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Yritystoiminnan luonteeseen kuuluvat erilaiset riskit. Hyvin organisoidulla ja tavoitteel-
lisella riskienhallinnalla yritys voi varautua toimintaansa liittyviin riskeihin parhain
mahdollisin tavoin. Riskienhallinnan avulla yrityksen on mahdollista saavuttaa mygs
kilpailuetuja sek& imagohyotyja markkinoilla. Riskienhallintaohjelmien avulla tunnistet-
tujen riskien hallintatoimenpiteisté ja jatkuvasta seurannasta tulee jéarjestelméllisempéa,
myaos riskienhallintaa koskeva tieto on yhdessa paikassa.

Diplomityon tarkoituksena oli madrittad toimivan riskienhallintaohjelman ominaisuudet
niin, ettd ohjelma palvelisi seké teollisuuden riskienhallintapalveluita ettd infrariskien-
hallintapalveluita. Riskienhallintaohjelman ominaisuuksien maarittdmista varten muo-
dostettiin tutkimuskysymyksid, joihin vastaamalla tuettiin riskienhallintaohjelman vaa-
timusten muodostumista.

Diplomitydn teoreettinen viitekehys muodostettiin riskienhallintaohjelman vaatimus-
madrittelyn ympérille. Kirjallisuudesta selvitettiin vaatimusmaéérittelyn suorittamisen
vaiheet ja dokumentointitapa. Lisaksi tarkasteltiin teoriatietoa ohjelmien kéytettavyytta
suunniteltaessa huomioon otettavista asioista. Lopputyon aineistona kéytettiin riskien-
hallinnasta ja turvallisuusjohtamisesta laadittua Kirjallisuutta, tutkimusartikkeleita seké
raportteja ja suppeaa katsausta kilpailijoiden toiminnasta tehtéessé kaytettiin yritysten
internetsivuja. Riskienhallintaohjelman ominaisuuksia maaritettdessa aineisto saatiin
haastatteluiden ja yhteistyéseminaarin avulla.

Vertaamalla riskienhallintaohjelmien nykytilaa haastatteluiden ja yhteistydseminaarin
tuloksiin saatiin toimivan riskienhallintaohjelman ominaisuudet. Saatujen ominaisuuk-
sien perusteella tehtiin vaatimusmaarittely toimivasta riskienhallintaohjelmasta. Tutki-
muskysymyksiin vastaamisen yhteydessa nousi esiin jatkoselvitysehdotus asiakastar-
peiden selvittdmisesta.
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Different kind of risks are part of the nature of enterprising. The company can prepare
to the risks relating to its business with best possible means by well organised and goal-
directed risk management. Using risk management it is possible for the company to
achieve also competitive advantage and image benefits in the market. The risks that are
identified using risk management software are more formally managed and continuous-
ly monitored also the information concerning risk management is in one location.

The purpose of the thesis was to determine practical risk management specifications so
that the software would serve both plant safety services and infrastructure risk manage-
ment services. Determination the specifications of risk management software there was
determined research questions that supported the formation of the requirements of the
risk management software.

The theoretical framework of the thesis was formed around a risk management software
requirements specification. The literature studied the requirements specification and
documentation of completion of the phases. There were also examined the things to be
considered when designing the theory of information usability software. The research
material consisted of risk management and safety management literature, research arti-
cles and reports. Also the internet pages of competitors were used in the limited review
of the competitors operations. The risk management program in determining the proper-
ties of the material were obtained by interviews and a cooperation seminar.

By comparing current state of risk management programs, results of the interviews and
cooperation seminar were obtained practical risk management software requirements.
On the basis of the obtained properties it was done the practical risk management soft-
ware requirement specification. Context of the research a proposal arose for further
study which is to determine the customer's needs.
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Vi

LYHENTEET JA MERKINNAT

ERM Enterprise Risk Management, kokonaisvaltainen riskienhallinta

FINAS Finnish Accreditation Service on Suomen kansallinen akkreditoin-
tielin, joka toteaa patevdksi muun muassa raideliikenteen turvalli-
suuden arviointilaiotoksia

FMEA Feilure Mode and Effect Analysis eli vika- ja vaikutusanalyysi,
jolla voidaan analysoida toimintavarmuutta

HAZOP HAZard and OPerability eli poikkeamatarkastelu on riskianalyysi-
menetelma prosessissa tapahtuvien poikkeamien loytamiseksi

IAEA International Atomic Energy Agency

IEEE-830 Standardi, IEE-830 Recommended Practice for Software Require-
ments Specifications

ISA-laitos ISA-laitos (Independent Safety Assessor) on liikenteen turvalli-

suusviraston nimedma turvallisuusarvioinnista vastaava laitos rauta-
tietoiminnoissa

ISO/TR 31004 Standardi, ISO/TR 31004 Riskienhallinta. Ohjeita standardin I1SO
31000 soveltamisesta

JUHTA Julkisen hallinnon tietohallinnon neuvottelukunta

LOPA Layer of Protection Analysis, kerrossuojausanalyysi menetelmélla
voidaan arvioida ei-toivottuun tapahtumaan tai ennusteeseen liitty-
vat riskit

PHA-Pro ohjelma Teollisuuden projektien yhteydessa kaytossa oleva riskienhallinta-
ohjelma, IHS:n kehittdma ohjelma

RamRisk ohjelma Infraprojektien yhteydessé kaytetty riskienhallintaohjelma, Ram-
bollin kehittdmé& ohjelma

SaaS Software as a Service, tarkoittaa ohjelmiston hankkimista palveluna
perinteisen lisenssipohjaisen ohjelman sijasta. Palvelun kaytdsta
maksetaan kayton laajuuden mukaisesti.

SFS-EN 1S0O-9241-11
Standardi, 1SO-9241-11 Nayttopaatteilla tehtdvan toimistotyon er-
gonomiset vaatimukset. Osa 11: Kéytettavyyden madrittely ja arvi-
ointi

SFS-EN ISO 9241-210
Standardi, SFS-EN 1SO 9241-210 lhmisen ja jarjestelmén vuoro-
vaikutuksen ergonomia. Osa 210: Vuorovaikutteisten jérjestelmien
kayttdjakeskeinen suunnittelu

SFS-EN ISO/IEC 17020
Standardi, SFS-EN ISO/IEC 17020 Vaatimusttenmukaisuuden ar-
viointi. Vaatimukset erityyppisten tarkastuslaitosten toiminnalle

SFS-I1SO 60300-3-9 Standardi, SFS-ISO 60300-3-9 Luotettavuusjohtaminen osa 3:
Kayttoopas. Luku 9: Teknisten jarjestelmien riskianalyysi

SFS-1SO-31000  1SO-31000 Riskienhallinta. Periaatteet ja ohjeet. Standardi tarjoaa
riskienhallinnan yleisen toimintamallin

TRAFI Liikenteen turvallisuusvirasto, joka on liikennealan vahva asiantun-
tija ja toimii vastuullisen liikenteen puolesta
TUKES Turvallisuus- ja kemikaalivirasto, valvoo ja edistdd teknisté turval-

lisuutta, vaatimustenmukaisuutta seké kuluttaja- ja kemikaaliturval-
lisuutta.



1. JOHDANTO

1.1 Tausta

Riskienhallinnan merkitys on lisd&ntynyt viime vuosina. Yritysten on varauduttava eri-
laisiin epavarmuuksiin, jotka voivat jopa uhata yrityksen olemassaoloa. Jarjestelmalli-
selld riskienhallinnalla voidaan muun muassa parantaa asetettujen tavoitteiden saavut-
tamista sek& mahdollisuuksien ja uhkien tunnistamista, kasvattaa sidosryhmien luotta-
musta yrityksen toimintaan ja lisata terveyteen, turvallisuuteen ja ymparisténsuojeluun
liittyvan toiminnan tasoa. (SFS-ISO 31000 2011, s. 6) Vaatimuksia riskianalyysien te-
kemiseen on useissa Suomen sdadoksissa, kuten kemikaaliturvallisuus-, ymparisto-,
painelaite-, ja pelastustoimisaadokset seka tyoturvallisuuslaki (Heikkila et al. 2007, 4).
Esimerkiksi vuonna 2005 voimaan tulleessa laissa vaarallisten kemikaalien ja rajahtei-
den kaésittelyn turvallisuudesta saddetaan luvussa kaksi toiminnan turvallisuusvaatimuk-
sista. Toiminnanharjoittajan on osoitettava, ettd vaarallisten kemikaalien laajamittainen
teollinen kasittely ja varastointi tayttdd toiminnalle saddetyt turvallisuusvaatimukset.
Valvovana viranomaisena Turvallisuus- ja kemikaalivirasto tarkastaa kohteet suunni-
telmallisesti ja méaaraajoin riskinarviointiin perustuen. (Laki vaarallisten kemikaalien ja
rajahteiden kasittelyn turvallisuudesta 2005) Myos asiakkaiden vaatimukset toimittajien
turvallisuustason suhteen ovat kasvaneet. Yritykset tekevét erilaisia selontekoja esimer-
Kiksi toimittajille, asiakkaille, sijoittajille seka muille sidosryhmille.

Ramboll CM Oy:n Riskienhallinta- ja turvallisuusyksikko tekee riskin arviointia erilai-
sille vaylille, kuten maantiet, rataverkko seké vesivaylat. Ndiden liséksi se arvioi erilais-
ten rakennus- ja saneeraushankkeiden riskeja mukaan lukien projektiriskien- ja suunnit-
teluriskienhallinnan. Yhdessa edelld mainittuja toimintoja kutsutaan jatkossa infraris-
kien arvioinniksi. Vastaavasti teollisuuden riskien arvioinniksi kutsutaan teollisuuteen
suuntautuvia ymparistoriskien arviointeja, teollisuuden prosessi ja turvallisuusriskien
arviointeja seka automaatioturvallisuudentason méarittelyja. Riskienhallintaohjelma on
valttamaton tyokalu teollisuuden riskejé arvioitaessa. Teollisuuden riskin arvioinnit voi-
vat kestda kuukausista jopa vuosiin, riippuen arvioinnin vaiheesta ja tarkoituksesta. Yh-
dell& riskianalyysimenetelmall4 ei voida hallita kaikkia riskej&, jolloin riskienhallintaoh-
jelma helpottaa siirtymisté toiseen yleensé tarkentavaan menetelmaan. Infrariskeja arvi-
oitaessa riskienhallintaohjelma ei ole vélttdm&ton aivan pienissa kohteissa, mutta laa-
joissa, pitkakestoisissa ja vaiheesta toiseen jatkuvissa riskin arvioinneissa ohjelma on
valttdmaton.

Tarve riskienhallintaty6kalun uudistamisesta on syntynyt teollisuuden investointi ja
kehittamisprojektien riskienhallinnan yhteydessé. Yrityksessé on kdytossé kaksi erilais-



ta riskienhallintaohjelmaa, joissa molemmissa on hyvaksi havaittuja ominaisuuksia seka
kehitettavia ominaisuuksia. Yhden riskienhallintaohjelman kaytt6a puoltaa kustannusten
vahentdmisen lisdksi myos asiakkaan saama yhdenmukainen kokemus palveluista ja
riskienhallintaohjelman avulla mahdollisesti luotava lisdarvo asiakkaalle.

Vastatakseen paremmin eri kédyttdjien seka asiakkaiden tarpeisiin, tavoitteena on kehit-
t&a toimiva ohjelma. Toimivalla ohjelmalla tarkoitetaan ohjelmaa, joka on kehitettavissa
nyt kaytossé olevien kahden ohjelman, RamRisk ja PHA-Pro, kéyttokokemuksien pe-
rusteella parhaiksi arvioiduista ominaisuuksista tai kehittdmalla saatujen ominaisuuk-
sien perusteella kokonaan uusi ohjelma.

1.2 Tavoitteet ja tarkoitus

Taman diplomityon tavoitteena on tehdd vaatimusmaarittely toimivasta riskienhallinta-
ohjelmasta Rambollin tarpeiden mukaisesti. Ty0ssd haastatellaan kahden eri riskienhal-
lintaohjelman kéayttéjia ja selvitetddn kéytettdvien ohjelmien kayttokohteita ja —tapoja
sek&d molempien kéaytdssé olevien riskienhallintaohjelmien hyvaksi havaittuja ominai-
suuksia. Seuraavien tutkimuskysymysten ja viitekehyksen avulla pyritddn maarittamaan
toimiva riskienhallintaohjelma.

Tutkimuskysymykset:

1. Miten kilpailijat toimivat, millaisia ohjelmia he k&yttavat?

2. Millaisia ominaisuuksia asiakkaat riskienhallinnalta ja riskianalyyseiltd halua-
vat?

3. Mitka ovat nykyisten ohjelmien ominaisuudet suhteessa asiakkaiden ja Ram-
bollin omiin sis&isiin vaatimuksiin?

4. Miten riskienhallinnan ohjelmien lisdarvo ja edut argumentoidaan ja markki-
noidaan asiakkaalle?

5. Mita uusia ominaisuuksia nykyisiin ohjelmiin tarvittaisiin?

1.3 Tyo6n rajaukset ja sisalto

Ty0 rajataan koskemaan Rambollissa kéytossa olevia kahta riskienhallintaohjelmaa seké
Google haun avulla vaatimuksia vastaavaa ja kehitettavissa olevaa ohjelmaa. Varsinai-
seen ohjelmistokehitykseen tydssa ei oteta kantaa, jonka vuoksi tydssd perehdytaan la-
hinnd toiminnallisten vaatimusten maarittelyyn. Kayttokustannuksia arvioidaan tiedossa
olevien lisenssimaksujen perusteella.



Kirjallisuusselvityksen aluksi késitelld&dn kokonaisvaltaista riskienhallintaa seké turval-
lisuuden kehittymista painopisteena prosessiteollisuus, paatyen riskienhallintaohjelmien
tarpeellisuuteen. Kirjallisuuskatsauksen tavoitteena on selventéé uskomusta siitd, kuinka
turvallisuutta on pyritty saavuttamaan keskittymalla erilaisiin teorioihin ja miksi ris-
kienhallinta on tarkeaa turvallisuuden kannalta. Kirjallisuusselvityksellda vaatimusmaa-
rittelystd ja kédytettdvyyden suunnittelusta muodostetaan tyolle viitekehys, jonka mukai-
sesti maéaritetddn vaatimukset optimaaliselle ohjelmalle. Kirjallisuusselvityksen lopuksi
tehdaan lyhyt katsaus kaupallisesti tarjolla olevista tietokoneohjelmista kéyttden haku-
koneena Googlea.

Toimivan ohjelman maarittamiseksi tehdaan nykytila-analyysi, jossa selvitetdan ohjel-
mien taman hetkisia kayttotapoja ja —kohteita. Kéytdssa olevien kahden riskienhallinta-
ohjelman hyvia ominaisuuksia vertailtaessa kaytetdan tutkimusmenetelména haastattelu-
tutkimusta, jossa haastatellaan kahdeksaa asiantuntijaa ennalta laaditun kyselylomak-
keen avulla. Haastatteluiden tuloksista kootaan yhteenveto yhteistydseminaariin, jossa
analysoidaan toimivan ohjelman ominaisuuksia. Yhteistydseminaarin keskusteluiden
pohjalta kootaan ohjelman vaatimustenmaarittelydokumentti. Seminaari jarjestetaan
haastatteluun osallistuneille asiantuntijoille ja tarkoituksena on saada aikaan keskustelua
haastatteluissa esille tulleista ominaisuuksista.

Tyon tulokset esitetadn luvussa nelja ja tutkimuskysymyksiin vastataan luvussa viisi
tulosten tarkastelun yhteydessa. Vaatimusmadrittely kootaan dokumentiksi ja laitetaan
raporttina liitteeksi. Viimeisessa luvussa esitetddn tyon johtopaatdkset ja toimivan oh-
jelman ominaisuudet.



2. TAUSTA JA TEORIA

2.1 Riskienhallinta

Riskilla tarkoitetaan epavarmuuden vaikutusta tavoitteisiin, jolloin vaikutus on poik-
keama odotetusta. Poikkeama voi olla positiivinen tai negatiivinen. (SFS-ISO 31000
2011, s. 12) Riskille ei kuitenkaan ole yhta ainoaa hyvaksyttyd mééaritelmaa.

Aven ja Renn (2009) esittavat tutkimuksessaan, etté riskikésite maaritellaan kirjallisuu-
dessa muun muassa odotusarvona, todennékdisyysjakaumana, epavarmuutena seka ta-
pahtumana. Paatdksentekotilanteisiin liittyy yleensa aina epavarmuutta, jonka vuoksi
paatdksentekijan pitaisi ymmartaa riskien olevan osa toimintaa. Jos péaatoksentekoon
vaikuttavat riskit ymmarretdan paatosta tehdessa ja riski otetaan tarkoituksella, on ris-
kienhallinta standardissa 1ISO 31000 (2011) kuvatun prosessin avulla mahdollista.
(ISO/TR 31004 2014, s. 20)

Osakeyhtidlain mukaan yrityksen tavoitteena on tuottaa voittoa osakkeen omistajille
(Osakeyhtidlaki. 2006, 58). Hallituksen esityksessé painotetaan, ettd tuottoa pitdisi tar-
kastella pidemmalla aikavalilla. Tama mahdollistaa erilaisten investointien ja muiden
pitkdvaikutteisten toimien tekemisen. Pitkalla tahtdaimellda yrityksen kannattavuuden
parantaminen edellyttaa yleensa yhteiskunnallisesti hyvéksyttévia toimia niissékin tilan-
teissa, joissa siihen ei ole lainsaadanndllista velvoitetta. (Hallituksen esitys 2005) Yri-
tyksen kannattavuutta voidaan parantaa ennustamalla toimintaympaéristossa tapahtuvia
muutoksia seké tunnistamalla yritykseen kohdistuvat riskit. (Juvonen et al. 2014)

Kokonaisvaltaisella riskienhallinnalla (ERM Enterprise Risk Management) riskeja tar-
kastellaan yksittaisten toimintojen riskien sijasta koko organisaation tasolla. Jokainen
yritys tunnistaa liiketoimintaansa kohdistuvat tarkeimmat riskilajit. Pienessa yrityksessa
henkildstoriskeilla on suurempi vaikutus yrityksen toimintaan kuin suuremmissa yrityk-
sissd. Toisen kansainvalisesti toimivan yrityksen suurin riski saattaa olla USA:n mark-
kinoiden tuotevastuuriski tai yhtd tuotetta valmistavalla yrityksella tarkedn raaka-aineen
saanti voi osoittautua suurimmaksi riskiksi. Tdman takia erilaisia riskilajeihin luokitte-
luja 16ytyy paljon. Téssa tydsséd kéaytetdan yhtd vakiintuneimmista jaotteluista: strategi-
set riskit, operatiiviset riskit, taloudelliset riskit ja vahinkoriskit. (Juvonen et al. 2014, s.
29; Duckert 2010, s. 65; Suominen 2003, s. 13; Kuusela & Ollikainen 2005, s. 33)

Vaikuttavan ja jarjestelméllisen riskienhallinnan luomiseksi standardissa 1SO 31000
madritetddn yksitoista periaatetta, jotka pitdisi ottaa huomioon suunniteltaessa organi-
saation riskienhallinnan tavoitteita. Organisaatio voi olla pieni tai iso, mutta vaikutta-



vuuden seké tehokkuuden saavuttamiseksi periaatteet olisi huomioitava jatkuvasti. Yk-
sittdisten periaatteiden merkittavyys voi kuitenkin vaihdella tarkastelun kohteena olevan
puitteiden osan mukaisesti. (SFS/TR 31004 2014, s. 24) Puitteita suunniteltaessa on
huomioitava kaikki mahdolliset lainsdadénnolliset ja viranomaisten asettamat velvoit-
teet ja muut organisaation kayttamiin standardeihin tai hallintajarjestelmiin liittyvat vaa-
timukset. Naiden lisaksi organisaation on huomioitava myos asiakkaiden asettamat vel-
voitteet. (SFS-1SO 31000 2011, s. 26)

Riskienhallinnan tarkoituksena on edesauttaa tavoitteiden saavuttamista sekd toiminnan
jatkuvaa kehittamistd. Arvon luominen ja séilyttdminen edellyttévét organisaatiota saa-
vuttamaan asettamansa tavoitteet. Tdman vuoksi riskeja ei hallita niiden itsensé takia
vaan organisaatioiden tavoitteiden saavuttamiseksi ja suorituskyvyn parantamiseksi.
Riskienhallinta pitaisi ymmartaa jokapdivaisend normaalina toimintona, joka siséltyy
olennaisena osana tyoterveyden ja turvallisuuden yllapitamiseen ja kaikkeen paatoksen-
tekoon. Organisaation tehokkuutta parannetaan riskienhallinnan johdonmukaisella l&-
hestymistavalla paatoksentekohetkella. Mikali riskienhallintaa ei sisallytetd muihin joh-
tamisjarjestelmiin, se helposti mielletddn ylimééaraiseksi ja byrokraattiseksi toiminnaksi.
Samalla organisaation tavoite arvon luomisesta ja sédilymisesta heikkenee. (SFS/TR
31004 2014, ss. 24, 26, 28, 32)

Epavarmuuden vaikutus tavoitteisiin erottaa riskienhallinnan muista johtamistyypeistéa.
Jotta riskeja voidaan arvioida ja késitelld, on kyseessa oleva epavarmuus tunnistettava ja
ymmarrettdva. Tdma asettaa vaatimuksen myos riskien hallintaan osallistuville henki-
I6ille, heilld pitdisi olla ymmarrys niin epavarmuuden merkittavyydesta kuin sen tyy-
peistd ja lahteistakin. Toisaalta vaikka kaikenlainen epavarmuus on huomioitava, on
myos oltava tarkkana, ettei epdvarmuutta yli- tai aliarvioida. (SFS/TR 31004 2014, s.
30)

Raikkodnen & Rouhiainen tarkastelevat kirjallisuuskatsauksessaan riskienhallinnan muu-
tosvoimia, joiden odotetaan muuttavan ja muokkaavan monella tapaa riskienhallinnan
vakiintuneita toimintatapoja ja kaytantoja. Tarkastelussa esiin nousevat kolme yhteista
tekijad ovat kompleksisuus, epavarmuus ja monimerkityksisyys. Riskienhallintastrate-
giaa valittaessa onkin otettava huomioon néiden tekijoiden eroavaisuudet, etta tilantei-
siin voidaan valita oikeat keinot. (Raikkdnen & Rouhiainen 2003, s. 12)

Riskienhallinnan painopisteen siirtyessa perinteisesta teknisestd riskienhallinnasta
kompleksisuuden, epdvarmuuden ja monimerkityksisyyden hallinnan suuntaan voidaan
puhua siirtymisesté kohti kokonaisvaltaisempaa riskienhallintaa. Syitd muutokselle ovat
esimerkiksi yhteiskunnan muuttunut suhtautuminen riskeihin sekd kansalaisten tiuken-
tuneet turvallisuus-, terveys- ja ympéristovaatimukset. Vaatimukset muokkaavat monel-
la tavalla seké& poliittista paatoksentekoa ettd yritysten toimintaympéristéa. (Raikkénen
& Rouhiainen 2003, s. 48)



Kokonaisvaltaista riskienhallintaa voidaan tarkastella useista ndkokulmista. Raikkonen
& Rouhiainen esittavat Riskien hallinta Suomessa -esiselvityksen tuloksia, joiden mu-
kaan teknisten riskianalyysien taso on korkea, mutta eri riskien hyvéksyttavyydesta
kaydaan vain véhan vuoropuhelua sidosryhmien kanssa. Toisena nakékulmana on varo-
vaisuusperiaatteen kayttdminen epdvarmoissa tilanteissa riskienhallintaa tadydentévéana
menetelmand. (Raikkénen & Rouhiainen 2003, s. 50)

Riskienhallinnan avulla yrityksen on mahdollista saada luotettavampaa tietoa paéatok-
senteon tueksi, kun riskienhallinta on kytketty tiiviisti muihin johtamisjarjestelmiin.
Yrityksen on mahdollista saavuttaa hyvén riskienhallinnan avulla imagoetuja. Turvalli-
suushakuista yritystd pidetdadn sekd hyvéna yhteistyokumppanina ettd houkuttelevana
tyopaikkana. ( Juvonen et al 2014, s. 29)

2.1.1 Turvallisuusjohtaminen

Turvallisuusjohtamisen késite on 2000-luvulla laajentunut ké&sittdmaan kaikkia yritys-
turvallisuuden osa-alueita. Samalla turvallisuudesta on tullut useiden yritysten keskei-
nen vaatimus. (Hamél&inen & Anttila 2008, s. 5) Turvallisuusjohtamiselle ei ole yht&
vakiintunutta maaritelméaé, joten tassa tyossa kaytetddn Lanteen (2007, s. 12) esittdaméaa
maadritelmad, jonka mukaan turvallisuusjohtaminen on jarjestelmallinen ja jatkuvapro-
sessi, joka yhdistyy yrityksen normaaliin johtamiseen.

Turvallisuuskulttuuri on noussut esiin osana organisaatiokulttuuria, joten on hyva tutus-
tua ensin hieman organisaatiokulttuuriin. Schein (2010, ss. 23-32) on madritellyt kult-
tuurin kolme tasoa. P&allimmaistd kerrosta kutsutaan artefakteiksi, jonka voi ndhda,
kuulla tai uusi ryhmén jasen voi tuntea sen vieraana kulttuurina. Artefaktit voivat olla
nakyvid luomuksia, kuten taide tai teknologia, myytit ja sadut tai havaittavissa olevat
rituaalit ja seremoniat Artefaktien joukossa on myds ryhmén ilmapiiri. Vaikka artefaktit
ovat helposti havaittavissa, ne saattavat olla vaikeita tulkita. Sen takia pelkkien artefak-
tien perusteella ei kannata tehdd syvempié olettamuksia. Artefaktien alapuolella olevaa
tasoa kutsutaan arvoiksi. Arvoja ovat esimerkiksi ihanteet, tavoitteet, arvot ja pyrkimyk-
set seka ideologia. Arvot kuuluvat selvemmalle tiedostamisen tasolle ja ne ovat testatta-
vissa fyysisen ympériston valilla sek& vain yhteison konsensuksen muodossa. Alimmal-
la tasolla ovat itsestaan selvat, nakymaéattomat ja alitajuiset oletukset. Perusoletuksia ovat
esimerkiksi suhde ymparistoon, todellisuuden, ajan ja paikan luonne, ihmisen toiminta
ja ihmissuhteet. Perusolettamukset ovat niin itsestaan selvia asioita, etté niitd ei saa ky-
selytutkimuksilla selvitettya.

Aivan kuten organisaatiokulttuurillekaan ei ole olemassa vain yhtd mééaritelmaa, on tur-
vallisuuskulttuurikin méaritelty useammalla tavalla IAEA:n ensimmaéisen maaritelmén
jalkeen (International Atomic Energy Agency 1991, s. 4; Human Engineering 2005, s.
3; Guldenmund 2000). Reason (1997, s. 194) pitaa kaytannollisempénd Health and Sa-
fety Commission mééaritelmaa, jonka mukaan turvallisuuskulttuuri on yksilon ja ryhmén



arvojen, asenteiden, késitysten, kompetenssien ja kayttaytymismallien tuote. Se myos
maarittdd organisaation turvallisuusjohtamisen tyylin seka tason ja niihin sitoutumisen.
Késitteina turvallisuusilmapiiria ja turvallisuuskulttuuria kéytetdédn synonyymeind,
vaikka kulttuurilla kasitetddn kaikkia kolmea tasoa artefakteja, arvoja ja perusoletta-
muksia. llmapiiri on henkildston ndkemys organisaation ilmapiirista ja nain ollen sen
avulla pystytdédn kuvaamaan sen hetkista tilannetta. (Flin et al. 2000; Littlejohn et al.
2015)

Tydsuojeluhallinnon tydsuojeluoppaita ja —ohjeita numerossa 35 (2010) esitetdan tur-
vallisuusjohtamisen keskeiset elementit. Kuvaan 1 on koottu kokonaisvaltaisen riskien-
hallinnan suhde turvallisuusjohtamiseen seka turvallisuusjohtamiseen vaikuttavia teki-
JOIt4, joista yksi keskeinen tytkalu on riskien arviointi.

KOKONAISVALTAINEN RISKIENHALLINTA (ERM)

TURVALLISUUSKULTTUURI
Yrityksen perusarvot, oletukset ja odotukset

/ TURVALLISUUSIOHTAMINEN \
/‘

Turvallisuus- Turvallisuus- \ Q;vtéinniin toimin:;
politiikka johtamisen * riskien arviointi
+ pdamadrat organisointi * osaamisen
¢ johdon + toimintatavat varmistaminen
sitoutuminen * toiminta- s toimenpiteiden
* henkiloston vastuidenja toteutus
merkitys velvollisuuksien * tiedon kulku
turvallisuuden maarittdminen * mittaaminen ja
luonnissa + linjaesimiesten sauranta
resurssit

& J\ J\. y/

Kuva 1. Turvallisuusjohtamisen keskeiset elementit, muokattu l&hteesta (Tydsuoje-
luoppaita ja —ohjeita 35 2010)

Riskienhallinta on jarjestelmallistd johtamisperiaatteiden, menettelytapojen ja kaytanto-
jen hyodyntédmista riskien analysoinnin, niiden merkityksen arvioinnin ja valvomisen
yhteydesséd (SFS-1ISO 60300-3-9 2000, s. 10). Turvallisuuteen vaikuttavien vaarojen
tunnistamisen ja riskien arvioinnin avulla voidaan kohdistaa turvallisuutta edesauttavat



toimet paremmin. Riskienhallinta on siis keskeinen osa yritysturvallisuutta, jonka hal-
linnassa voidaan kayttéa apuna riskienhallinnan valineitd. (Lanne 2007, ss. 25-26)

2.1.2 Turvallisuusjohtamisesta riskienhallintaan

Turvallisuuden hallinta on kehittynyt kohti uudenlaista turvallisuusajattelua viime vuo-
sikymmenten aikana. TyOtapaturmien tutkiminen on aloitettu jo yli sata vuotta sitten
(Swuste et al. 2010). My6s inhimillisten tekijoiden tutkiminen aloitettiin sata vuotta
sitten, jonka jalkeen on asteittain véhennetty ihmisista ja koneista koostuvien jarjestel-
mien aiheuttamia vaaratilanteita (Reiman & Oedewald 2009 s. 12). Useiden tutkimusten
mukaisesti (Pillay 2015; Hale & Hovden 1998 ss. 129-131, Borys et al. 2009; Hovden
et al. 2010; Khanzode et al. 2012; Reason 1993; Reiman & Oedewald 2009 s. 12) tur-
vallisuuden kehittyminen voidaan jakaa eri vaiheisiin, ik&kausiin, vuosikymmeniin tai
ikaan tutkimuksesta riippuen.

Tyoterveys- ja turvallisuuskulttuurin on esitetty kehittyneen alkaen teknisestd kehityk-
sesta inhimillistentekijoiden huomioimiseen péaatyen johtamisjérjestelmien kehittymi-
seen (Borys et al. 2009). Reason (1993) nimedd kolmannen vaiheen sosio-tekniseksi
idksi ja Dien et al. (2012) mukaan Wilpert & Fahlburch ovat lisdnneet neljanneksi vai-
heeksi organisaatioiden véliset suhteet. Myts Reiman & Oedewald ovat esittédneet nel-
janneksi aikakaudeksi turvallisuutta sosioteknisen jarjestelman emergenttind ominaisuu-
tena. Borys et al. (2009) toteaa, ettd viides eli mukautuva vaihe olisi mahdollisesti al-
kamassa. Turvallisuuden kehitykseen vaikuttavina tekijoind ovat olleet esimerkiksi
ydinvoimalaonnettomuudet Three Mile Islandilla vuonna 1979 ja Tshernobylissa ke-
vaélla 1986. Suuronnettomuuksia tutkimalla on saatu uusia késitteita ja valineita vikati-
lanteiden tutkimiseen seka jarjestelmien suojaamiseen erityyppisiltd vaaroilta. (Reiman
& Oedewald 2009 s. 12)

Ensimmainen aikakausi alkaa toisen maailmansodan jalkeen (Swuste et al. 2010).
Khanzode et al. (2012) on kuitenkin tutkimuksessaan nimennyt tdmén jo toiseksi kau-
deksi késitellen muun muassa tapaturma-alttiusteoriaa ja muita tyontekijésta johtuvia
syyteorioita. 1900-luvun alussa Brittildisissa tehtaissa onnettomuuksien maaréd alkoi
kasvaa (Hale & Glendon 1987, s. 28). Ennen ensimmadistd aikakautta syntyivat muun
muassa teoria ulkoisesta tydymparistosta johtuvista tapaturmatekijoista seka tapaturma-
taipumusteoria ja tapaturma-alttiusteoria (Swuste et al. 2010). Télle aikakaudelle oli
ominaista havaintokyvyn ja alykkyyden psykologinen tutkimus (Reiman & Oedewald
2009 s. 12). Mutta DuPontin turvallisuuskomission puheenjohtaja Lewis A. DeBlois
(1878-1967) ja H. W. Heinrich (1886-1962) olivat varovaisia suhtautumisessaan tapa-
turma-alttiusteoriaan. Molempien mielestd testit olivat vield liian alkuvaiheessa eika
niiden patevyyttd ollut vield todistettu. Heinrich esitti tuohon aikaan jaavuori teorian
sekd kymmenen teollisen turvallisuuden aksioomaa, joista ensimmainen tunnetaan do-
minoteorian nimelld. (Swuste et al. 2010; Heinrich 1980 s. 22).



Tekniikkaan pohjautuvalla vaaratekijoiden tutkimisella ei selitetty tapaturmien synty-
missyitd, vaan sill& pyrittiin suoraan estdaméan tapaturmien synty. Tapaturmien vahen-
tdmiskeinoina kaytettiin esimerkiksi tydpaikan olosuhteiden muuttamista sellaiseksi,
ettd mahdolliset vaaratekijat estettiin teknisesti. Vikoja pyrittiin estdimaan noudattamalla
teknisid standardeja seka insindorien, arkkitehtien ja suunnittelijoiden laatimia ohjeita.
Onnettomuuksien péaasiallisia syita selvitettiin Heinrichin (1980, s. 4) dominoteorian
avulla. (Pillay 2015) Teoria oli ensimmainen malli onnettomuuksien syntymiseen, jossa
tapahtumien lineaarinen eteneminen yksi kerrallaan johti onnettomuuteen. (Katsakiori et
al. 2009). Turvallisuuden hallinta-aloitteet perustuivat enimmékseen saantdihin ja teolli-
sen ajan maarayksiin tekniikan ja lainsaddannon aloilta (Pillay 2015).

Seuraava askel onnettomuuksien vahentamiseksi liittyi ihmisten kayttdytymiseen ja in-
himillisiin virheisiin. Ajatuksena oli, ettd jos s&&nnét, standardit ja saadokset olivat
kunnossa, myos tyontekijoiden oli tarkedd noudattaa niita turvallisuuden nimissa. (Pil-
lay 2014b) Kolme vyleisintd inhimillisten tekijoéiden mallia ensimmaéisen aikakauden
lopulla olivat Heinrichin dominoteoria, Ferrelin malli inhimillisten tekijoiden aiheutta-
mista onnettomuuksista sekd Petersenin Accident/Incident causation malli. (Heinrich
1980, ss. 46-49; Pillay 2014b)

Turvallisuusjohtamisen hallintaan sisallytettiin sosiotekninen ja kulttuurillinen lahesty-
mistapa. Aluksi keskityttiin tyonsuunnitteluun, joka laajennettiin kasittdmaan parasta
ihmisen ja koneen vélistd vuorovaikutusta. Tieteenalana ergonomia voidaan parhaiten
liittdd tdhan lahestymistapaan. (Pillay 2014a) Reasonin (1997, s. 208, Swuste et al.
2016) juusto malli oli kéyttokelpoinen tapa selitettdessd, kuinka suuret ja/tai organisato-
riset onnettomuudet todennakdisesti olivat tapahtuneet.

Teknisen turvallisuuden ohella erillddn kehitettiin edelleen tutkimusta, jolla valittiin
henkilokunta seka koulutettiin ja opastettiin turvalliseen toimintaan. Teoria pohjautui
1960-luvulle asti usein tapaturmataipumus- ja tapaturma-alttiusteoriaan. 1960-1970-
luvuilla alkoi todennékdisyyspohjaisen riskianalyysin kehittyminen, joka vaikutti tek-
niikan sovittamiseen ihmiselle seka johti kahden erilaisen ldhestymistavan yhdistymi-
seen. Samalla tavalla kuin teknisté turvallisuutta parantamalla, ohjattiin nyt inhimillisia
tekijoita kasvattamalla tietoisuutta siité, ettd tekninen riskien arviointi ja onnettomuuk-
sien ehkéisykeinot eivét voineet ratkaista kaikkia ongelmia. Tasta syysta 1980-luvulle
siirryttdessé oli tunnusomaista kasvava tyytymattomyys ajatukseen, ettd tyoterveys ja
turvallisuus voitaisiin taata vain sovittamalla ihminen teknologiaan. (Hale & Hovden
1998, s. 130)

Vaarojen tunnistamiseen ja arviointiin sek& seurauksien ja tapahtumien todennakoisyy-
den madaralliseen laskemiseen kehitettiin tekniikoita jo 1960-luvulla. (Mannan et al.
2012; Johansen & Rausand 2014). Riskianalyysipohjaisten ldhestymistapojen maaré
kasvoi yli kaksinkertaiseksi Seveson onnettomuuden ja Seveso | direktiivin voimaan
astumisen valisend aikana (Pasman et al. 2009). HAZard and OPerability (HAZOP)
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menetelma syntyi, kun Imperial Chemical Industries:in (ICI) raskaan kemian orgaani-
nen yksikkd suunnitteli fenolin ja asetonin valmistusta vuonna 1964. Ensimmaiset jul-
kaisut Hazopista esitettiin kuitenkin vasta vuonna 1973. Nykyaén tunnettu poikkeama-
tarkastelu on kehittynyt mydhempien tutkimusten aikana. Vakavat onnettomuudet edes-
auttoivat HAZOPIn lisaksi erilaisten tarkastuslistojen, mitd — jos —kysymysten ja tapah-
tumapuiden kayttoa. (Kletz 1997; Mannan et al. 2012)

Psykologisissa tutkimuksissa inhimillisia virheita on tutkittu jo 1800-luvun lopulta alka-
en. Jens Rasmussen on insindori, joka kytki ihmisten ja koneiden valisen vuorovaiku-
tuksen ydinvoimatekniikan kehittdmisen asiayhteyteen (Le Cose 2013). Taito-sdanto-
tieto viitekehys sai alkunsa 1970-luvun puolivélissa hénen tutkiessaan ihmisen p&&tok-
sentekokykyéa systeemisuunnittelijan nakokulmasta. Tastd syntyi pohja inhimillisten
virheiden luokittelulle. Taitotasolla tilanteet ovat rutiinin omaisia ja toiminta on auto-
maattista. Seuraavalla saantdpohjaisella tasolla ongelmia varten on saatu koulutusta,
tilanteita on harjoiteltu mitd jos — niin sitten tehd&an ndin. Ylimmalla tietopohjaisella
tasolla vastaan tulee uusia ongelmia, jotka on ratkaistava paikan paalla vanhojen tietojen
perusteella. (Reason 1990, s. 42-44) Skills, Rules and Knowledge —tutkimuksessaan
Rasmussen késittelee peruseroja, jotka ovat avuksi maariteltdesséd ihmisen suoritusky-
vyn luokkia, joihin on mahdollista kehittaa erillisia malleja. Tasta syystd on ajateltava,
ettd ihminen ei ole vain yksinkertainen deterministinen input — output laite vaan paa-
maaréorientoitunut, joka aktiivisesti valitsee padmadarat ja etsii siihen paastakseen rele-
vanttia tietoa. (Rasmussen 1983) Toiminnan tasoihin perustuen Reason on jatkanut eri
tasoilla tapahtuvien virhetyyppien tutkimista ja kehittanyt geneerisen virheiden mallin-
nus jarjestelmén (generic error modelling system GEMS). (Reason 1990, s. 53)

Zoharin (1980) tekemén turvallisuusilmapiiritutkimuksen kirjallisuuskatsauksessa ha-
vaittiin, ettd yritykset, joissa oli menestyvé turvallisuusohjelma, olivat vahvasti sitoutu-
neita turvallisuuteen. Useissa tutkimuksissa oli todettu, ettd yrityksissa, joissa sattui vain
vahan tapaturmia, ylin johto osallistui turvallisuustoiminnan rutiineihin. Vastaavasti
yrityksissa, joissa sattui paljon tapaturmia, yrityksen johto loisti poissa olollaan. Mata-
lan tapaturmaluvun yrityksissa turvallisuusasioita pidettiin tarkeind yrityksen kokouk-
sissa ja tuotannon suunnittelussa. Huomattava ero oli myds tyontekijoiden arvostukses-
sa. Matala tapaturmaisten yritysten turvallisuushenkilostolla oli parempi status kuin
suurempi tapaturmaisien yritysten turvallisuushenkilostolld. Yrityksilla havaittiin eroja
my0s suhtautumisessa turvallisuuskoulutukseen, avoimeen viestintaan, suojainten kayt-
toon, tydvoimaan seké turvallisuuden edistdminen oheistamalla ja neuvomalla. Samassa
tutkimuksessa kasiteltiin myos kahdessa kymmenessé teollisessa organisaatiossa tehtya
ilmapiirikyselyé, jossa tyontekijoiden jakamien turvallisuusnakemysten summa tarkoitti
turvallisuusilmapiiria.

Turvallisuus on kehittynyt inkrementaalisesti, kun jo opitun I&hestymistavan lisaksi on
otettu uusia tekijoitd huomioon. Vaatimus kaikkien potentiaalisten virhel&hteiden pois-
tamisesta tekee toiminnoista monimutkaisia ja vaikeita hallita, jonka takia ihminen on



11

mukautuvaisuutensa ansiosta otettava huomioon myaos turvallisuustekijané seka kaytto-
varmuuden parantajana eika vain riskina (Reiman & Oedewald 2009, s. 12). Resilientti
turvallisuusjohtaminen edustaa monimutkaisuutta ja epdvarmuutta, jossa turvallisuus ja
onnettomuudet n&dhdaan toistensa komplementteina. Ihmisella on keskeinen rooli nyky-
aikaisten teknisten jarjestelmien moitteettoman toiminnan turvaamisessa sopeutumisky-
kynsa takia. Ajalle ominaisia teorioita ovat normaali onnettomuusteoria (NAT normal
accident theory), korkean luotettavuusvaatimuksen organisaatio teoria (HRO High re-
liability organizations theory), ennakoiva ja joustava eli resilientti turvallisuusjohtami-
nen (resilience engineering), onnettomuuksien ehkéisy organisaatiollisella oppimisella
ja monimutkaisuudesta oppiminen. (Pillay et al. 2010)

Varsinkaan teollisissa laitoksissa organisaatiot eivét opi tehokkaasti ennen kuin ne ym-
martavat kolmen ammatillisen kulttuurin kohtaamisen. Niin kauan kun johtajat, insin66-
rit ja operaattorit eivat 10yda yhteista kielta ja tekevat johtopéaatoksia vain omasta nako-
kulmastaan, organisaatiollisen oppimisen yritykset jatkavat epdonnistumistaan. Vaarin-
kasityksid esimerkiksi ajankéytostd voi syntya pelkastaan siksi, ettd suunnittelulla on
erilaiset aikaikkunat kuin tuotannolla. (Schein 1996) Oppiminen ei mydskaan tarkoita
ainoastaan epdonnistumisista oppimista vaan my®s oppimista onnistumisten kautta
luomaan turvallisuuden ennakointia ja toimintaa muotoaan muuttavia vaaroja vastaan
riittdvan hyvin ennen vaaratilanteen ilmenemista (Borys et al. 2009). Kognitiivisten
jarjestelmien suunnittelufilosofia (CSE cognitive systems engineering) liittyy siihen,
miten tiedollisten jarjestelmien toiminta liitetddn monimutkaiseen toimintaymparistoon.
(Pillay et al. 2010)

Joustavuudella ja sopeutuvaisuudella tarkoitetaan myods havaintoa, etta jarjestelma- ja
prosessisuunnittelijat joutuvat tekemaéan lukuisan madarén oletuksia suunnittelun yhtey-
dessa liittyen suunniteltavana olevan prosessin ohjaukseen. Suunnittelijat tekevat komp-
romisseja, jotka eivat aina ole ennakoitavissa tai eivat vaikuta kayttajastd ymmarretta-
viltd ja jarkeviltd ratkaisuilta. Jarjestelma vaatii vaihteluvalia, koska se on jatkuvassa
muutoksessa. Mikéli jarjestelma siséltda useita osajarjestelmid, siind on todennakdisesti
vaihtelua useampana ajanhetkend. (Cowley & Borys 2014)

Resilientin turvallisuusjohtamisen p&adarvona on turvallisuus, joka ei ole laskettavissa
oleva hyoty. Turvallisuus ndyttaytyy vain tapahtumattomien tapauksien kautta. Aikai-
semman menestyksen ansiosta resilientit organisaatiot eivat véhennd investointejaan
turvallisuuteen, vaan jatkavat panostuksia ennakoidakseen muuttuvia mahdollisuuksia
virheiden varalta. Ndma organisaatiot ymmartavat, ettd heidan tietdmyksensa on puut-
teellista ja toimintaympéristd muuttuu yhtendan. (Hollnagel & Woods 2006, s.6) Re-
silientin organisaation kyvykkyys perustuu neljaan asiaan eli kykyyn reagoida, tarkkail-
la, ennakoida ja oppia. Jarjestelm&& ei voida pitaa resilienttind, mikali jokin neljasta
ominaisuudesta puuttuu. Puuttuvaa osaa ei voida myoskaan korvata kasvattamalla jon-
kin toisen ominaisuuden osuutta. (Hollnagel et al. 2011, s. 193)
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Turvallisuusjohtamisen véhittdinen siirtyminen kohti resilienttid turvallisuusjohtamista
tapahtuu hitaasti. Riskienhallintapalveluita tarjoavan konsulttitoimiston kannalta muu-
tosta ei vield ndy, vaan edelleen riskien arvioinnissa Kiinnitetddn huomiota ei-
toivoittuihin tapahtumiin, niiden todennédkdisyyteen, seurauksiin ja ei-toivottujen tapah-
tumien estamiseen. Tietokonepohjaisilla riskienhallintatydkaluilla voidaan parantaa
tyontuloksellisuutta ja asiakkaalle ndkyvaa raportoinnin laatua verrattuna aikaisemmin
kaytossa olleisiin Excel-taulukoihin ja Word-lomakkeisiin. Projektien erilaisuudesta
huolimatta, niista on havaittavissa tietyt toistuvat toiminnot, jotka kannattaa automati-
soida. Riskienhallintatyokalun toimivuuden kannalta kaytettdvan ohjelman vaatimus-
tenmadrittelyn on vastattava Rambollin tarpeita.

2.2 Ohjelmistovaatimus

Ohjelmistovaatimukset (software requirements) méaérittelevat toteutettavan jéarjestelman
madrittelyvaiheessa keratyn tiedon perusteella. Vaatimusmaarittelyd (reguirements spe-
cification) edeltdd usein esiselvitys, jolla pyritddn saamaan selville asiakkaan tarpeet.
Hyvin suoritettu esiselvitys ja oikeat asiakasvaatimukset ovat edellytys onnistuneelle
jarjestelmalle. (Haikala & Mérijarvi 2006, s. 38)

Vaatimusmaérittely on padasiassa kommunikointia eik& teknillista toimintaa. Tiedonvé-
litykseen liittyvat ongelmat voivat alkaa projektin varhaisessa vaiheessa, mikéli osanot-
tajilla on erilaiset k&sitykset vaatimuksista. (Wiegers 2000) Konkreettiset vaatimukset
on helpompi ymmartdd kuin abstraktit. Tdméan perusteella vaatimukset pitdisi kirjata
mahdollisimman ymmarrettavésti, mutta mikéli jatkossa halutaan joustavuutta muuttaa
vaatimuksia, niiden pitaisi olla riittdvan abstrakteja. (Lubars et al. 1992)

Liu et al. (2010) teki kyselytutkimuksen Kiinassa, jossa tutkittiin syitd miksi vaatimus-
madrittely epdonnistuu. Suurimmiksi syiksi osoittautuivat muun muassa asiakkaan tie-
tamattomyys jarjestelmévaatimuksista itsestdan siséltden jarjestelman laajuuden, toi-
minnalliset ominaisuudet seka ei-toiminnalliset ominaisuudet. Myds kayttajien tarpeet
ja ymmarrys muuttuivat alituisesti. Huono viestinta asiakkaan, suunnittelijan ja kehitta-
jan valilla saivat aikaan vaatimusmaéérittelyn epdonnistumisen. Kuten myos liian kireét
projektiaikataulut, jotka eivat jattdneet riittavasti aikaa vuorovaikutukselle ja koulutus-
jaksolle asiakkaan ja kehitystiimin valilla. Parannusehdotuksina annettiin muun muassa
seuraavia toimenpiteitd. Projektin johtamisprosessia pitéisi parantaa niin, etta helpote-
taan viestintdd, dokumentointia sekd muutosten valvontaa. Asiakas pitdisi vastuuttaa
vaatimuksista niin, ettd han tuntee olevansa jarjestelman omistaja. Lisaksi kehittdjien
pitéisi pystyé ajattelemaan selkedsti, vaikka aikataulu olisi tiukka, mit& seuraavaksi ke-
hitetd&n ennen tyohon ryhtymista.

Vaatimusmaarittely on ensimmainen askel ohjelmistokehityksessa, jossa asiakkaan vaa-
timuksia kartoitetaan ja dokumentoidaan. Vaatimusmaarittely on iteratiivinen prosessi,
joka tarkentuu koko projektin ajan. Ohjelmiston elinkaari kuvaa aikaa ohjelmiston ke-
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hittdmisen aloittamisesta sen kaytosta poistamiseen. Elinkaarta voidaan kuvata useilla
erilaisilla malleilla, kuten kuvassa 2 olevalla vesiputousmallilla, lineaarisella iteratiivi-
sella prosessimallilla, iteratiivisella mallilla tai spiraalimallilla. (Sommerville 2007, ss.
65-70; Kotonya & Sommerville 2004, ss. 30-36) Kuvassa 2 esitetty vesiputouskaavio
havainnollistaa, kuinka pieni vaikkakin tarked osa vaatimusmadrittely on ohjelmistoke-
hityksen elinkaaressa.

Mika on ratkaistava ongelma, onko ratkaisua olemassa,
mita se saa maksaa, mita reunaehtoja silla on

Tarkastus
A

Maarittely Millainen jarjesteima tayttaa ongelman

vaatimukset
Tarkastus |
.

Vaatimukset

Suunnittelu Miten jarjesteima toteutetaan,
jarjestelman osittaminen

Tarkastus
A }

Osien ohjelmointi
Toteutus
Testaus
A
Mol Osien
grosnt! yhteenliittdminen
Testaus
A
Kayttoonotto
ja ylidpito

Kuva 2. Yksinkertainen vesiputousmalli, (Haikala & Mérijarvi, s. 36)

Haikalan & Marijarven (2006, s. 37) mukaan vesiputousmallista on useita erilaisia ver-
sioita, joissa yleensa on kuvattu maarittely-, suunnittelu- ja toteutusvaiheet. Jokaisessa
vaiheessa varmistetaan laatu tarkastuksien, katselmuksien tai testauksen avulla. Som-
mervillen (2007, s. 66) vesiputousmallissa vaatimukset ja maarittely on yhdistetty vaa-
timusmaarittelyksi (Requirements definition), jota nimitysta vaiheesta kéytetddn myos
tassa tyossd. Suomenkielessd kéaytetddn useita eri termeja tarkoitettaessa vaatimusmaa-
rittelyd, koska termeille ei ole vakiintunutta kaytantéa. Ohjelmistovaatimusta kaytetaan
toiminnalliseen madrittelyyn kirjattujen asioiden nimityksena yleisesti, talldin tarkoite-
taan sek& ohjelmiston ominaisuuksia ettd toimintoja. (Haikala & Marijérvi 2006, s. 39)

Ohjelmistoa kehitettdessd puhutaan elinkaarikustannuksista, joilla tarkoitetaan kaikkia
kustannuksia ohjelmiston kehittdmisen aloittamisesta sen kayton lopettamiseen asti.
Kuvassa 3 on tyypillinen kustannusjakauma ohjelmiston elinkaarikustannuksista. Ku-
vasta havaitaan suurimman kustannuksen aiheutuvan yllapidosta eli kayton aikaisista
korjauksista, toiminnan tai ympéristobn muuttumisen aiheuttamista muutoksista sek&
uusien ominaisuuksien lisddmisesta. (Haikala & Marijéarvi 2006, s. 56)
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maarittely; 5 %
suunnittelu; 6 %

vaatimukset; 2 %

koodaus; 5%

integrointi; 7 %

testaus; 8 %

Kuva 3. Ohjelmiston elinkaarikustannusten jakautuminen, muokattu (Haikala &
Marijarvi 2006, s. 57)

Yllapitokustannuksien pienentdmiseksi olisikin alun méaérittely ja suunnittelu tehtdva
huolella. Jatkokehityksen kannalta myos hyvélla dokumentoinnilla on kustannuksia
pienentévé vaikutus. Ohjelmointitydn osuus on varsin pieni osa koko elinkaaren kustan-
nuksissa, joten tarvittava koodi on syyté kirjoittaa selkedsti. Mahdollisimman vahaisell4
koodin kirjoituksella ei saavuteta samaa hyotyd, joka saadaan jos ohjelmaa joudutaan
myOhemmin muuttamaan ja muutostyd kay sujuvasti hyvan dokumentoinnin ansiosta.
(Haikala & Marijarvi 2006, s. 56)

Vaatimusméérittely jaotellaan yleensa neljdén vaiheeseen. Ensimmadinen vaihe on vaa-
timusten kartuttaminen, josta jouhevasti siirrytddn vaatimusten analysointiin. Validoin-
nilla varmistetaan vaatimusmaarittelydokumentin johdonmukaisuus, loppuunsaattami-
nen ja paikkansapitavyys. (Kotonya & Sommarville 2004, s. 87; Sommerville 2007, ss.
143-148; Haikala & Marijarvi 2006, s. 93) Vaatimusmadrittelyn vaiheet voidaan kuvata
esimerkiksi kuvan 4 kaltaisella spiraalilla. Spiraali kuvaa asioiden etenemistd ja palaa-
mista takaisin l&ahtopistetta kohti. Paluu ei kuitenkaan tapahdu alkupisteeseen vaan koko
ajan tapahtuu kehitysta. Spiraalimalli kuvaakin iteroimalla tapahtuvaa kehityst4 parem-
min kuin lineaarinen malli, jossa tapahtumat esitetdan perakkéin tapahtuvina toimintoi-
na. Lineaarista mallia pyritadnkin usein parantamaan erilaisilla edellisiin vaiheisiin pa-
laavilla nuolilla.
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Alustava
vaatimusmadrittely

Pdatos:
Hyvidksytaan dokumentti
tai jatketaan spiraalia

Kartoitusvaihe Analyysi-ja

neuvatteluvaihe

wWaatimusmasrittely Sopimus

dok ti j
okUMmenttl |a ALOITUS waatimusmaarittely sta

validainti rapaortti

wialidointi Yaatimusmaarittely
dokum entti

Luonnos
vaatimusmadrittely
dokurnentista

Kuva 4. Vaatimusmaarittelyn spiraalimalli, muokattu (Kotonya & Sommarville
2004, s.35).

Spiraalimallia kaytetddn usein kehittdmisprosessin etenemisen kuvaamiseen. Projektin
kehittaminen spiraalimallin mukaisesti edellyttdé pitk&janteista prosessia, koska ensim-
maiselld kehalla muodostuu vasta kehitystyon ldhtokohdat. Seuraavat kehat taydentavat
edellisten kehien tietoa. N&in ollen mitd useampi keh& toteutetaan kehittdmisprosessin
aikana, sitd tasméallisemmaét tulokset prosessista saadaan. (Toikko & Rantanen 2009, ss.
66-67)

2.2.1 Esiselvitys

Julkisen hallinnon tietohallinnon neuvottelukunta (JUHTA) on pdivittdnyt syyskuussa
2009 suosituksensa tietojarjestelmia hankkiville organisaatioille antamalla ohjeita seka
malleja jarjestelman vaatimusmaéérittelyyn ja sité edeltdvaan esiselvitysvaiheeseen. An-
netut suositukset perustuvat julkisen sektorin hyviin k&ytantoihin sekd eri organisaa-
tioissa laadittuihin ohjeisiin. Vaatimusmaéarittelysuosituksen kohderyhmié ovat tietojar-
jestelmien omistajat, tietojarjestelmien hankinnasta paattavét, tietojarjestelmia hankki-
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vat tai hankintaa suunnittelevat henkil6t, projektipaallikot sekéd vaatimustenmaarittelya
suorittavat henkilot. (JHS 173 ICT 2009, s. 4) JUHTA madrittelee esiselvityksen tehta-
viksi mahdollisesti hankittavan tietojarjestelmén lahtékohtien selvittdmisen seka tiedon
tuottamisen toimintamallien tai tietojarjestelmien kehittdmisesta péaattaville tahoille.
Esiselvitysvaiheen suositusta on tarkoitettu kéytettdvan julkisen hallinnon tietojarjes-
telmien hankinnan yhteydessd, ennen hankintaa ja hankkeen aloittamista. (JHS 172 ICT
2009, s. 3) Vaatimusmaarittelyn soveltamisalasta poiketen esiselvitysvaiheen suositus
on tarkoitettu kaytettavéksi julkisissa hankinnoissa esiselvitysvaiheessa ja poikkeaa si-
ten merkittavasti muun lahdekirjallisuuden tehtévéjaottelusta esiselvitysvaiheessa.

Esiselvityksen tarkoituksena on saada selville alustavia liiketoimintavaatimuksia ja tie-
toa, kuinka jarjestelman odotetaan tukevan liiketoimintaa. Selvityksen pitdisi olla lyhyt
ja vastata muutamiin kysymyksiin, kuten esimerkiksi: Voidaanko jarjestelma toteuttaa
kayttden olemassa olevaa teknologiaa maaréatyin kustannuksin ja aikatauluin? Voidaan-
ko jarjestelma integroida olemassa olevaan jarjestelmaan? Tai entd jos jarjestelméaa ei
toteuteta, kuinka organisaatio selvida? Esiselvityksessa hyvia tietoldhteita ovat esimer-
kiksi osastonjohtajat, ohjelmistoinsindorit ja jarjestelman kayttajat. (Sommarville 2007,
s. 145) Haikala & Maérijarvi (2000, s. 37) toteavat esiselvityksen usein sekoittuvan osak-
si vaatimusmadrittelyd, koska kéytdnnossd koko maarittelyvaiheen ajan kartutetaan,
analysoidaan ja validoidaan asiakastarpeita, jotka lopuksi tarkentuvat vaatimusmaaritte-
lyksi.

Leffingwell & Widrig (2003, ss. 45-55) kayttavat esiselvityksestd nimitystd ongelman
analysointi. Ensimmaisessé vaiheessa on saatava yhteisymmarrys ratkaistavasta ongel-
masta. Ongelman ymmartamisen jalkeen on selvitettdva ongelman juurisyyt. Kolmante-
na tehtdvana on tunnistaa sidosryhmat. Erilaisilla sidosryhmilla on yleensa erilaisia tar-
peita ja ndkokulmia ongelmasta. Sidosryhmé koostuu esimerkiksi kayttéjista, asiakkais-
ta, asiakkaan asiakkaista, kehittdjista tai viranomaisista, jotka asettavat omat vaatimuk-
sensa ongelmalle. Seuraavaksi on maaritettava asetetulle ongelmalle rajaus. Jarjestel-
man ratkaisun rajapinnat sulkevat jarjestelman sisélleen ja ulkopuolella oleva asiat ovat
vuorovaikutuksessa rajapinnan kautta, kuten esimerkiksi jarjestelmén kayttajat. Viimei-
send on tunnistettava ratkaisua rajoittavat tekijat. Koska jokaisella rajoituksella on mah-
dollisuus estda kuviteltu ratkaisu, on kaikki mahdolliset rajoitteiden lahteet tarkasteltava
huolella.

2.2.2 Vaatimusten kartoitus

Spiraalikuvan mukaisesti vaatimusmaarittely aloitetaan kerryttamalla tietoa vaatimuk-
sista. Tarkoituksena on saada mahdollisimman tarkat, muuttumattomana pysyvat ja oi-
kein ymmarretyt asiakasvaatimukset selville. Vaatimuksia voidaan saada esimerkiksi
markkinoinnilta, omasta organisaatiosta, aikaisempien tai rinnakkaisversioiden kaytta-
jilt4, prototyyppien avulla, aivoriihista tai tutkimalla Kilpailijan tuotteita. (Haikala &
Mérijarvi 2000, s. 94) Nuseibeh & Easterbrook (2001) toteavat vaatimusten kartoitus-
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vaihetta pidettdvan usein ensimmaisend vaiheena vaatimusmaérittelyprosessissa. Heidén
mukaansa kartoitusvaihe ei ole yksinkertaista vaatimusten kerdilyd kysymalla oikeita
kysymyksid, vaan saatua tietoa on tulkittava, analysoitava, mallinnettava ja validoitava.
Kotonya & Sommerville (2004, ss. 62-68) ehdottavat vaatimusten kerdysmenetelmiksi
muun muassa kyselyitd seké haastatteluja, skenaarioita, tarkkailua ja sosiaalisia analyy-
seja. Leffingwell & Widrig (2003, ss. 101-141) lisdavat menetelmiksi vield vaatimusten
maadrittelyn tyOpajassa ja aivoriihen.

Kyselyt ja haastattelut voivat olla strukturoituja, puolistrukturoituja tai avoimia. Struk-
turoitu kysely on kysely, jossa vastaus valitaan annetuista vaihtoehdoista. Avoimessa
kyselyssé esitetdadn kysymys ja jatetdén tyhja tila vastaukselle. Kysely on menetelmana
helppo ja tehokas, sen avulla voidaan keratd suurikin aineisto. Hyvin suunniteltuna saa-
tu aineisto voidaan analysoida tietokoneen avustuksella. Huonoina puolina kyselyll& on,
etta vaarinymmarryksia ei voida kontrolloida eiké tiedetd kuinka hyvin vastausvaihto-
ehdot on asetettu. Vastaajien tietdmys Kysyttavasta asiastakaan ei aina ole varmaa, kuten
ei myoskaan kysymyksiin vastaamisen vakavuus. Liséksi hyvin laaditun lomakkeen
tekeminen vie kyselyn suorittajalta aikaa ja vaatii monenlaista tietoa ja taitoa. Lahetet-
tyihin kyselylomakkeisiin on helppoa olla vastaamatta, jolloin vastausten saanto ei valt-
tdmatta ole suuri. (Hirsjarvi et al. 2007, s.190)

Haastattelut ovat yksinkertainen ja suora tekniikka, joita voidaan kéayttda useimmissa
tapauksissa. Helpoin ja suoraviivaisin tapa on kysya suoraan kayttajalta. (Leffingwell &
Widrig 2003, s. 101) Haastattelussa véltetaan kyselyiden huonot puolet, koska haastatte-
lija pystyy havainnoimaan haastattelutilannetta ja tarvittaessa selkeyttdamaéan kysymysta
tai tekemaan tarvittaessa tarkentavia kysymyksid. Haastattelu valitaan menetelméksi
myos jos tutkittavasta asiasta on vain vahan tietoa, haastattelijankin on talléin hankala
asetella kysymyksidaan oikein. Haastattelulla, kuten muillakin tiedon kerddmismenetel-
mill&, on my6s huonot puolensa. Haastattelussa kuluu aikaa niin suunnitteluun kuin itse
haastattelutapahtumaan ja haastattelijan rooliin seka tehtaviin pitéisi kouluttautua. Vir-
heldhteiltd ei véltyta huolellisellakaan haastattelulla. Luotettavuutta heikentévat niin
haastattelijan tulkinnasta kuin haastateltavastakin johtuvat tekijat. (Hirsjarvi et al. 2007,
ss. 200-201)

Skenaariomenetelmissé luodaan esimerkkeja toiminnoista, joissa kayttaja on vuorovai-
kutuksessa jarjestelman kanssa yhdessé tehtdvassa kerrallaan. Kéyttdjien ja muiden si-
dosryhmien mielestd on helpompaa kayda lapi esimerkkeja konkreettisesti kuin abstrak-
teja kuvauksia jarjestelman toiminnoista. Kayttajat simuloivat vuorovaikutusta selitté-
malla vaatimusmaadrittelyn suorittajalle, mitd ovat tekemdssé ja kertovat samalla mita
tietoa tarvitaan skenaariossa kuvatun asian loppuun saattamiseen. Skenaarioiden kehit-
tdmiseen kuluu aikaa, mutta kerran tehtyjd skenaarioita voidaan kéayttaa uudelleen eri
jarjestelmissé. On kuitenkin todettava, ettd skenaariopohjainen tiedon kartutusmenetel-
ma ei vaadi juurikaan enempad ponnisteluja kuin toisenlainen lahestymistapa vastaavan
kokoisessa jarjestelmassa vaatisi. (Kotonya & Sommerville 2004, s. 64, 66)
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Havainnointia eli sosiaalista analyysia kaytetaan, koska suurin osa tyosté on sosiaalista
toimintaa. Ihmiset tyoskentelevét yhdessa erilaisissa tiimeissd, jolloin tydntekijoiden on
usein vaikea selittad, kuinka he suorittavat tehtdviaan ja miten he tyoskentelevat yhdessé
erilaisissa tutuissa tilanteissa. Koska tehtavét ovat automatisoituneet, tyéntekija ei ky-
seenalaista tekemisidan eika nain ollen valttamatta osaa kertoa, kuinka ty® suoritetaan.
Talloin tarkkailun avulla ymmartd& paremmin suoritettavia tehtavia kuin suoraan kysy-
malla. (Kotonya & Sommerville 2004, ss. 67-68)

Vaatimusmaaérittely tyépajassa saattaa olla tehokkain tiedon kartutusmenetelméa. Tydpa-
ja kokoaa yhteen kaikkien avainsidosryhmien edustajat lyhyeksi mutta intensiiviseksi
ajaksi. TyoOpajatyoskentelyn onnistumista voidaan parantaa kokeneella ulkopuolisella
asiantuntijalla. Etuina tyopajatydskentelylld ovat tehokkaan tiimin ja me-hengen luomi-
nen ja kaikkien sidosryhmien mahdollisuus paéstd osallistumaan kehittamistydhon..
Alustava jarjestelmamaéaritys saadaan sidosryhmien keskusteluista kehittdjien kanssa,
kun he ovat paasseet yhteisymmarrykseeni vaatimuksista. Vaatimukset ovat heti myos
valmiina kaytettavaksi. (Leffingwell & Widrig 2003, ss. 109-110) Haittapuolina mene-
telmalla on runsaampien resurssien ja voimavarojen kayttd muihin menetelmiin verrat-
tuna.

Aivoriihi on prosessi, jossa eri sidosryhmisté valitut osallistujaryhmat pyrkivét epaviral-
lisella keskustelulla nopeasti luomaan mahdollisimman monta ideaa keskittyméttad mi-
hinkaan tiettyyn ideaan. My6hemmassé vaiheessa ideoita selitetddn vapaasti mukavassa
tydymparistossd. (Nuseibeh & Easterbrook 2001) Aivoriihi voi olla myods tarkea osa
tyGpajaa, jolloin luovassa ja positiivisessa ilmapiirissa saadaan ajatuksia kaikilta sidos-
ryhmilta. (Leffingwell & Widrig 2003, s. 115) Menetelmaa kaytetdan innovatiivisuutta
vaativissa projekteissa, joissa osanottajat esittavat tutkimuksiinsa perustuvia ideoita.
Menetelmaa kéaytetddn usein myds avainpaatosten yhteydessa. Toisaalta menetelma on
altis kriittisille ideoille ja sita ei kayteta ratkaisemaan paaasioita. (Nuseibeh & Easter-
brook 2001)

2.2.3 Vaatimusten analysointi

Vaatimusmaérittelyn analyysi ja validointi vaikuttavat samankaltaisilta toimilta. Ana-
lyysi kuitenkin keskittyy keskeneréisten keréttyjen vaatimusten tarkasteluun, joita ei ole
hyvéksytetty sidosryhmill4. Validoinnissa sit4 vastoin pitdisi olla sovittu ja viimeistelty
vaatimusmaadrittely. Analyysivaiheessa keskipisteend pitdisi olla vaatimusten paikkan-
sapitavyys sidosryhmien vaatimusten kanssa mieluummin kuin yksityiskohtainen vaa-
timusmadrittelyn kuvaus. Kysymykseen "Onko meill& oikeat vaatimukset?" pitdisi saa-
da vastaukset analyysivaiheessa. Vaatimusmaarittelyn analyysivaihe on aikaa vieva ja
kallis prosessi, koska ammattitaitoisten ja kokeneiden ohjelmistokehittdjien on kaytetta-
va aikaa dokumenttien l&pikdymiseen. (Kotonya & Sommerville 2004, ss. 78, 88) Lu-
bars et al. (1992) kayttavat analyysivaiheesta nimitysta vaatimusmaéarittely neuvottelu,
joka kuvastaa vaiheen vuorovaikutteisuutta.



19

Analysointivaiheessa keratyt vaatimukset analysoidaan ja jokaiselle vaatimukselle pyri-
tdan selvittdmaan jokaisen vaatimuksen tarve eli sen juurisyy. Samalla vaatimukset
priorisoidaan térkeysjarjestykseen ja sovitetaan ristiriitaiset vaatimukset yhteen. Juuri-
syyn etsimisen tavoitteena on 16yt ratkaisu, joka aiheuttaa ohjelmistovaatimuksen.
Kéyttdjan vaatimuksena voi olla esimerkiksi vilkkuva huomiopalkki, kun muistiresurs-
sia on jaljella 15%. Tatd analysoitaessa havaitaan ongelman olevankin sen, mita tapah-
tuu, kun muisti loppuu. Kéyttaja tietdd kokemuksesta, etté jarjestelmén kayttd kannattaa
lopettaa ennen muistin loppumista. Juurisyyn léytamiseksi onkin hyva kysya "Miksi?"
Vaatimusten priorisointi on tarkedd, koska kaikkia vaatimuksia ei voida toteuttaa heti ja
osan vaatimuksista tiedetdankin olevan toiminnan kannalta valttaméattomié tai vain hy-
via ominaisuuksia, jotka voidaan kehittdd myohemmassé vaiheessa. Ristiriitaiset vaati-
mukset on selvitettiva, koska jos kaikki toiveet toteutettaisiin sellaisenaan, syntyvé oh-
jelmisto olisi sekava kaikkine yhteensopimattomuuksineen. (Haikala & Marijérvi 2000,
ss. 95-96)

Tuloksia analysoitaessa osa vaatimuksista hylatdan, vaatimuksia voidaan yhdistelld tai
voidaan ldytaa aivan uusia vaatimuksia. Vaatimukset ryhmitell&&n ja numeroidaan, jon-
ka jalkeen jokaiselle vaatimukselle kirjataan perustelut seka prioriteetti. (Haikala & Mé-
rijarvi 2000, s. 96) Kotonya & Sommerville (2004, ss. 78-79) listaavat analyysin tarkas-
tuslistaan kysymyksia, joita analysoijat voivat kéyttda apunaan arvioidessaan vaatimuk-
sia. Tarkastuslistan kysymykset on hyvé pitaa riittavan yleisella tasolla, koska liian tar-
kat kysymykset ovat useimmille jarjestelmille epéoleellisia. Lisaksi analysoijat eivat
pysty huomioimaan lilan montaa kysymysta kerrallaan. Hyvaksi havaittu tarkastuslistan
kysymysmadara on enintadn kymmenen kysymysta.

Vaatimusten luokittelu ja jarjestely ovat ensisijassa toisiinsa liittyvien vaatimusten tun-
nistamista eri sidosryhmien jasenilta ja vaatimusten yhteen liittdmista toisiinsa. Yleisin
tapa vaatimusten ryhmittelyssa on kéyttaa jarjestelmaarkkitehtuurimallia osajérjestel-
mien tunnistamiseen kayttden apuna jokaisen alijarjestelman vaatimuksia. Talla koroste-
taan sitd, ettd vaatimusmaarittelya ja arkkitehtuurista suunnittelua ei voida aina erottaa
toisistaan. Vaistamatta sidosryhmilla on erilaisia nakemyksia vaatimusten tarkeydesta ja
prioriteetista. Joskus ndmé& nakemykset ovat ristiriidassa ja vaativat eri osapuolten vali-
sid neuvotteluja, jotta saavutetaan kompromissi. (Sommerville 2007, s. 148)

2.2.4 Vaatimusten dokumentointi

Vaatimusten dokumentoinnissa oleellisinta on kirjoittaa vaatimusmaarittely hyvaksytys-
sd ja strukturoidussa muodossa ja tiedot, kuten ne on kerétty ja analysoitu. (Wiegers
2000) Haikala & Marijarvi (2006, s. 70) ovat samaa mieltd laadukkaiden dokumenttien
tuottamisen tarkeydestad. He toteavat dokumenttien tuottamisen olevan ohjelmistotuo-
tannon heikoimpia osa-alueita. Syyna dokumenttien vdhemmalle huomiolle on projek-
tien aikataulupaineet, jolloin dokumentointia saatetaan tehda jopa jalkikateen.
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Vaatimusmaérittelyll& pyritddn varmistumaan, ettd hankittava ohjelmisto vastaa sille
asetettuja vaatimuksia. Onnistuneella vaatimusmaéarittelylla saavutetaan hyva kilpailutus
ja hankinta. Ohjelmiston kéayttéonoton yhteydessa pystytdan lisaksi vertaamaan, ettéd
vaatimusmaarittelyssd dokumentoidut asiat toteutuvat myds ohjelmistossa. (JHS 173
ICT 20009, s. 8)

Vaatimusmaérittelyn dokumentoinnissa kéytettdva toiminnallisen méaérittelyn sisélto-
runko 16ytyy standardista IEEE-830 Recommended Practice for Software Requirements
Specifications. Dokumenttiin kuuluu johdanto, josta selvida tuotteen tarkoitus ja kenelle
tuote on tarkoitettu. Johdannossa esitetdan tarvittaessa lyhenteet, méaritelmat ja termit
sekd dokumentin sisaltd. Toisessa luvussa annetaan jérjestelmén toiminnan yleiskuva
sekd kuvataan jarjestelmédn ympéristod, toimintaa, kayttéjia, rajoitteita seka riippuvuuk-
sia. Kolmas luku sisaltaa tiedot ja tietokannat. Standardin liitteessd A annetaan useita
erilaisia valmiita malleja, kuinka ohjelmiston vaatimusmaéarittelydokumentti voidaan
tehda ja mitké tiedot dokumentin ainakin pitéisi sisaltaa. (IEEE-830 2009)

Tampereen teknillisessé yliopistossa ohjelmistotekniikanosastolla on aloitettu kehitta-
maan standardiin IEEE-830 liittyvaa toiminnallisen vaatimusmaarittelydokumentin run-
koa jo vuonna 1997. Versiohistorian perusteella alkuperdiseen versioon on tehty lukui-
sia muutoksia, jotka ovat laajentaneet dokumenttirungon alkuperdisesta kolme lukuises-
ta dokumenttiohjeesta véhitellen kymmenen kohtaiseksi ohjeeksi. Standardin ja vaati-
musmaéarittelydokumenttiohjeen on tarkoitus olla vain ehdotus, mita ohjelmiston vaati-
musmaarittely voi sisaltdd. Tarkeintd on saada kuvattua yksiselitteisesti asiakasvaati-
mukset, kayttoliittyméa seka tietokannan kuvaus eli kaikki asiat, jotka nakyvat kayttajal-
le lukitaan méaarittelyvaiheessa. (Ahtee 2012)

2.2.5 Vaatimusten validointi

Validoinnilla eli kelpoistamisella tarkoitetaan toimenpiteitd, joiden avulla varmistetaan
toteutettavan ohjelmiston vastaamista asiakasvaatimuksiin. Menetelmind validoinnissa
on esimerkiksi tuotteen testaaminen projektin loppuvaiheessa oikeassa kayttoymparis-
tossadn. Projektin aikaisemmissa vaiheissa validointia voidaan tehd&d prototyyppien
avulla. (Haikala & Marijarvi 2006, s. 98) Kotonya & Sommerville (2004, ss. 87-104)
lisddvat menetelmiksi vield paljon kéytetyn vaatimusmadrittely katsauksen, jossa osa
sidosryhmien jésenista tarkastaa vaatimusmaarittely asiakirjat. Toisena menetelmana he
lisddvéat ohjelmistomallien validoinnin.

Vaatimusmaarittelyn viimeinen vaihe on validointi, jossa prosessiin osallistuvat jérjes-
telmén sidosryhmien edustajat, vaatimusmaéarittelija sek& ohjelmistosuunnittelijat. Pro-
sessissa analysoidaan vaatimusten ongelmat, aukkokohdat ja monikésitteisyys. Vali-
dointi vaiheessa kasitelladan siis lopullista vaatimusmaarittelydokumenttia, joka sisaltaa
kaikki vaatimukset ja tunnistetut puutteet ja ristiriidat on poistettu. Kuvassa 5 esitetaan
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vaatimusmaarittelyn validointiprosessin syotteet. (Kotonya & Sommerville 2004, ss.
87-89)

Vaatimusmadrittely

dokumentti
Organisaation Luettelo ongelmista
tietdmys Vaatimusten
Organisaation validointi Sovitut toimenpiteet
standardit

Kuva 5. Vaatimusmaarittelyn validointivaiheen sisadn- ja ulostulosyotteet, muo-
kattu (Kotonya & Sommarville 2004, s.89).

Vaatimusten validointi kuvassa sisddn menevan vaatimusmaarittelydokumentin pitaisi
olla viimeistelty versio mieluummin kuin viimeisteleméton luonnos. Dokumentin ase-
tusten pitéisi olla organisaatiossa kaytettdvien standardien mukaisesti muotoiltuja ja
jarjestettyja. Validointi prosessin on tarkoitus tarkastaa dokumentin yhdenmukaisuus
yhtiossa kaytettavien standardien kanssa, joten kaikki merkitykselliset standardit ovat
my0s sisadn menon syo6tteitd. Kolmantena syotteend on organisaation tietamys eli oh-
jelmiston kanssa tydskentelevien ihmisten tietdmys kéytettavistd termeistd, kokemuk-
sesta ja taidoista. Tama implisiittinen tieto on tarkeéd, koska samankaltaiset vaatimukset
voivat kytkeytya laheisesti organisaatiorakenteeseen, standardeihin tai organisaatiokult-
tuuriin. (Kotonya & Sommerville 2004, s. 89)

Prosessin ulostuloja ovat luettelot ongelmista ja sovituista toimenpiteista. Luettelo ra-
portoiduista ongelmista olisi hyva jarjestda ongelmatyypeittdin. Kéytannossa kuitenkin
usein on vaikeaa luokitella ongelmia tyypeittdin. Toisena ulostulona on luettelo sovi-
tuista toimenpiteistd vastauksena vaatimusmaarittelyn ongelmiin. Toimenpiteet on
sovittu yhdessa validointi prosessiin osallistuneiden kanssa. Toimenpiteiden ei valtta-
matta tarvitse olla yksi yhteen ongelmien kanssa. Jotkin ongelmat voivat vaatia useam-
pia korjaavia toimenpiteitd, kun taas toiset ongelmat voidaan huomioida mutta ne eivat
vaadi toimenpiteitd. (Kotonya & Sommerville 2004, s. 90)

2.3 Ohjelmiston kaytettavyys

Kéytettavyydesta tuli 1990-luvun alussa yksi ohjelmistosuunnittelun pééasioista. Suuri
sysdys kaytettdvyyden tarkastusmenetelmien kehittdmiseen oli vuonna 1992 Mackin ja
Nielsenin jarjestama tyopaja. (Hollingsed & Novick 2007; Mack & Nielsen 1993) Ou-
lasvirran mukaan ihmisen ja tietokoneen vélisesta vuorovaikutuksesta on muodostunut
2000-luvulla erédanlainen yleiskasite tutkimusaloille, jotka tutkivat tietotekniikan kéyt-
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toa ja ihmiskeskeistd suunnittelua. Tdma voidaan jakaa kuuteen eri paalinjaan, jotka
ovat ergonomia, tietojarjestelméatiede, kayttoliittymatutkimus, ihminen-tietokone-
vuorovaikutus, tietokonevélitteinen yhteistyd ja vuorovaikutussuunnittelu. (Oulasvirta
2011, ss. 16-17)

Kéytettdvyys on mééritelty SFS-EN 1SO-9241-11 (1998, s. 6) standardin mukaan mi-
taksi, jonka avulla voidaan méaérittaa tietyille kayttéjille asetettujen tavoitteiden tulok-
sellisuus, tehokkuus ja miellyttdvyys maaratyssad kayttotilanteessa. Kéaytettavyyden
suunnittelun yksi osa on kéyttoliittymasuunnittelu, jota tarkastellaan tarkemmin téssa
tyossd. Kayttdjien tarpeet ja vaatimukset myods ohjelman kaytettavyydelle on otettava
huomioon suunnittelun alkuvaiheista asti, joten kédytettavyys on osa ohjelman méaritte-
ly- ja suunnitteluprosessin tavoitteita. (Vaanénen-Vainio-Mattilan 2011, s. 103)

Kéytettavyyssuunnittelun uranuurtaja Jakob Nielsen maaritteli jo vuonna 1993 kéytetta-
vyyden viiden osatekijdn avulla, jota jaottelua kaytetdan edelleen yleisesti (Nielsen
1993, s. 25; Véaénanen-Vainio-Mattilan 2011, s. 105; Holzinger 2005). Jaottelusta puut-
tuu standardisissa mainittu tuloksellisuus. Nielsen (1993, s. 26) maarittelee kdytettavyy-
den tekijat:

e Opittavuus: ohjelman toimintalogiikan pitdisi olla helposti ja nopeasti
opittavissa.

e Tehokkuus: ohjelman pitdisi tehostaa tyota niin, ettd kun kayttdja on op-
pinut ohjelman kayton, tuottavuuden kasvattamisen pitdisi olla mahdollis-
ta.

e Muistettavuus: ohjelman kayttdmisen pitdisi olla helppoa muistaa niin, et-
t4 kerran opeteltuaan ohjelman kéayton, on kayttajan helppo palauttaa se
mieleensé.

e Virheettomyys: ohjelman pitdisi tukea virheetdntd toimintaa, mikali vir-
heitd kuitenkin esiintyy suoritetuissa toimenpiteissd, niiden havaitsemisen
ja korjaamisen pitdisi olla helppoa

o Tyydyttavyys: kéayttajan pitdisi olla tyytyvainen ohjelman kayttoon seka
vuorovaikutuksen sujuvuuteen ja kayton tulokseen.

Kuvassa 6 on esitetty VVadnanen-Vainio-Mattilan (2011, s. 104) esimerkkeja ohjelman
kaytettavyyden arviointiin kdytettavista mittareista. Kaytettavat mittarit voivat olla maa-
réllisia tai laadullisia. Mittareiden k&yttd kehitystyossd on kuitenkin rajallista, koska
kaytettavyyssuunnittelun tiedoista valtaosa on laadullista. Standardin SFS-EN 1SO
9241-11 mukaan olisi hyva kayttaa vahintdan yhtad mittaria jokaiselle kolmesta attri-
buutista eli tuloksellisuudelle, tehokkuudelle ja tyytyvéisyydelle. Tuloksellisuus kuvaa,
kuinka hyvin asetetut tavoitteet voidaan saavuttaa. Tehokkuus saadaan jakamalla tulok-
sellisuus eli voimavarat esimerkiksi ajalla, jolloin saadaan ajallinen tehokkuus. Vastaa-
vasti jos tuloksellisuus jaetaan kustannuksilla, saadaan taloudellinen tehokkuus. Tyyty-
vaisyydelld tarkoitetaan kayttdjan kokeman kayttokokemuksen miellyttavyytta.
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Alin SuGh ¥
Attri- Pahin hyvik- Vg e Paras Nyky-
buutti Suure tapaus  syttidva hitelcy taso taso
taso

taso
Tehok- virheita 5 tai 2 0 5
kuus tehta- yli

vassa

Tehok- kaytecty 10 min 5 min 3 min | min 10 min
kuus aika tai yli
Miellyt- arvio | 4 6 7 3
tavyys

Kuva 6. Esimerkkeja jarjestelmalle asetetuista kaytettavyystavoitteista, (Vaana-
nen-Vainio-Mattila 2011, s. 104)

Mittareiden valinta liittyy aina kayttotilanteeseen, joten mittareiden valintaan ja yhdiste-
lyyn ei ole olemassa yleista sdantéa. Valittavien mittareiden tarkeytta pitdisi arvioida
tavoitteisiin nahden. Kayttajan tuntemuksiin tuloksellisuudesta ja tehokkuudesta perus-
tuvat subjektiiviset mittarit voivat olla hyvia tilanteissa, joissa vastaavia objektiivisia

mittareita ei 16ydy. (SFS-EN 1SO-9241-11 1998, s. 12)

Suunniteltaessa ohjelman kéytettavyytta on otettava huomioon kaksi tarkeaa asiaa: kayt-
tdjaryhma ja kéyton tavoitteet. Tutkimusten mukaan kayttdjien erilaisuudella on suu-
remmat vaikutukset kuin kayton erilaisuudella, siksi kéytettdvyytta suunniteltaessa on
tunnettava kéayttaja. Kuvassa 7 esitetdadn kayttajien jaottelu kolmeen luokkaan kayttdjan
tietdmyksen ja kokemuksen perusteella sovellusalasta, tietotekniikasta tai kyseisesta

tuotteesta. (Nielsen 1993, s. 43)
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Kokenut
kdytdjd
ra Asiantuntija
sovellusakalla
tietotekniikassa —T “\tietotekniikasta

Noviisi
sovellusakalla

Asiantuntija
sovellusakalla

Kuva 7. Kayttdjien jaottelu kokemuksen perusteella, muokattu (Nielsen 1993, s.
44)

Kéytettavyydelld on merkitysta sekéd inhimillisestd ettd taloudellisesta nakokulmasta.
Kéytettavien ohjelmien avulla voidaan ty6paikalla parantaa tyontuloksellisuuden liséksi
tyon mielekkyyttd, vahentdd epamukavuutta ja stressia sekéd vahentaa tarvetta koulutuk-
seen ja kayttotukeen. (SFS-EN 1S0-9241-210 2010, s. 18; Vaananen-Vainio-Mattilan
2011, s. 104)

Ihmiskeskeiselle suunnittelulle annetaan standardissa SFS-EN 1S0-9241-210 (2010, ss.
18-24) selkeésti kuusi periaatetta, joita pitaisi noudattaa riippumatta suunnitteluproses-
simenetelmésté seka vastuiden ja roolien jaosta. Ihmiskeskeisen suunnittelun periaatteet
ovat

e kayttotilanteen ymmartaminen

o kéyttdjien osallistuminen suunnittelu- ja kehitysprosessiin

e suunnittelun ohjaaminen kayttajékeskeisell& arvioinnilla

e suunnitteluratkaisujen iterointi

e suunnittelussa otetaan huomioon koko kayttajakokemus

e monipuolisia taitoja ja ndkdkulmia omaavan suunnittelutiimin hyddyntaminen.

Ohjelman suunnittelussa on otettava huomioon kayttdjien liséksi sidosryhmét, joihin
ohjelman kayttdminen vaikuttaa suorasti tai epasuorasti. Kayttajatarpeiden vaara tai
vajaa ymmartdminen on usein syyna jarjestelmien epéonnistumiseen. Kayttgjien omi-
naisuudet, tyttehtavat ja kayttoymparistd muodostavat kayttotilanteen. Ohjelman kéy-
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tettdvyys riippuu siten tiettyjen kdyttajien maaratyssa kayttoymparistdssa suoritettavien
tehtdvien tavoitteiden saavuttamisesta. (SFS-EN 1SO-9241-210 2010, s. 20)

Kéyttdjien aktiivisen osallistumisen avulla saadaan kehitysprosessissa tietoa kayttotilan-
teesta, suoritettavista tehtévista seka kayttajien oletetusta tydskentelytavasta. Tiedonléh-
teend olemisen liséksi kayttdjan pitdisi kyetéd arvioimaan suunnitteluratkaisuja. Organi-
saation hankkiessa ohjelmaa omaan kayttoonsa on hyvé saada tulevat kdyttajat mukaan
arvioimaan ehdotettuja ratkaisuja. Tulevien kayttajien mukana ololla saadaan mahdolli-
sesti myos lisattyd kayttajien hyvaksyntda ja sitoutumista. (SFS-EN 1S0-9241-210
2010, s. 20)

Kéyttajakeskeiselld arvioinnilla minimoidaan riskid, ettei suunniteltu jarjestelma tayta-
kaan kayttdjan tai organisaation tarpeita. Suunnitteluratkaisuista saatava kayttajapalaute
ohjaa ja tarkentaa suunnittelua. Asetettujen vaatimusten tayttymisen tarkistamiseksi
kayttdjakeskeistd arviointia pitdisi kayttdd myos tuotteen lopullisen hyvéksymisen osa-
na. (SFS-EN 1S0-9241-210 2010, s. 20)

Suunnitteluratkaisujen iterointi kuuluu normaalisti osaksi vuorovaikutteisten jarjestel-
mien suunnittelua. Ihmisen ja tietokoneen valinen vuorovaikutus on monimutkaista,
joten suunnittelun alkuvaiheessa on mahdotonta maarittdd kaikkia vuorovaikutukseen
liittyvid yksityiskohtia. Kehitystyon edetessd suunnittelijat alkavat ymmartaa kayttajia
paremmin saadessaan kéyttajapalautetta suunnitteluratkaisuehdotuksista. (SFS-EN 1SO-
9241-210 2010, s. 22)

Kéyttdjakokemus tarkoittaa uudesta ohjelmasta saatavien kokemusten lisaksi myods
kayttdjan aikaisempia kokemuksia, asenteita, taitoja, tapoja ja persoonallisuutta. Tasta
syysta pitéisi miettia kayttajien vahvuuksia, rajoitteita, mieltymyksia ja odotuksia mie-
tittdessa toimintoja, jotka ovat kayttajien suoritettavia ja mitka toteutetaan teknologioil-
la. Ohjelman kaytettavyys on paljon laajempi késite kuin ohjelman helppokayttdisyys.
Standardin SFS-EN ISO 9241-210 (2010, s. 22) mukaan kéytettavyys voi sisaltaa kayt-
tajakokemukseen liittyvia erilaisia ndkdkulmia kokemuksista ja tunteista, kuten esimer-
kiksi tyotyytyvaisyyden tai tyon yksitoikkoisuuden. Soveltuvin osin on otettava huomi-
oon esimerkiksi organisatoriset vaikutukset, kdyttajadokumentointi ja koulutus suunni-
teltaessa kéayttdjaad huomioivaa ohjelmaa.

Suunnitteluryhmaéssé pitdisi olla monipuolisesti eri osaamisalueiden asiantuntijoita, jotta
asioita voidaan katsoa riittdvan monesta nakokulmasta. Tarvittaessa pitéisi pystya teke-
madn suunnitteluun ja toteutukseen vaikuttavia kompromisseja. Suunnittelutiimin ei
tarvitse olla iso mutta siind voisi olla mukana kayttajien lisdksi esimerkiksi ihmisen ja
tietokoneen vuorovaikutuksen, kaytettavyyden, kayttoliittymasuunnittelun, sovellusalu-
een, kayttajatuen ja markkinoinnin asiantuntijoita. (SFS-EN 1SO-9241-210 2010, s. 24)

Jo vuonna 1988 Donald A. Norman julkaisi teoksen "The Design of Everyday Things".
Teoksen uusi ja laajennettu versio julkaistiin 2013. Teoksessa Norman esittelee kaytta-
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jakeskeisen suunnittelun periaatteet, joita voidaan hyddyntad niin késitteellisessa kuin
kayttoliittymankin suunnittelussa. Normanin suunnitteluperiaatteet ovat: kayttémahdol-
lisuus, nakyvyys, rajoitukset, kytkennét, palaute ja kasitemalli. (Norman 2013, luku 1)

Kéyttdjakeskeisessa suunnittelussa kohdataan erilaisia haasteita. Noudatettaessa tiukasti
standardia 1SO 9241-210, joka kuvaa yleisesti kayttajakeskeista suunnitteluprosessia,
ongelmaksi saattaa muodostua liiallinen iteratiivisuus, kayttdjien mukaan ottaminen
kehitysprosessiin tai monitieteellisyys. Tuotekehitysprojektien aikataulut on usein laa-
dittu niin kireiksi, ettd ne eivat salli useita suunnittelu- tai toteutuskierroksia. Kayttéjien
osallistuminen suunnittelutydbhon on pois varsinaisesta tyopanoksesta, joten projektin
johto vastaa viimekadessd kaytettavyystyolle varattavan ajan resurssoinnista. Pienissa
yrityksissa myos monitieteellisen tiimin muodostaminen voi olla kustannussyisté hanka-
laa. (Vaananen-Vainio-Mattilan 2011, s. 105)

Norman (2005) lisad huolenaiheeksi myds ohjelman parantamisen vain tietyn ryhmén
tarpeita vastaavaksi, jolloin parannukset voivat olla heikennyksia toiselle ryhmélle. Toi-
saalta ihmisen mieli muuttuu, mika tdndén on hyvé, ei valttamatta ole sitad enééd huo-
menna. Tamé johtuu osittain oppimisesta. Aloittelijalle hyva ohjelma ei enaa tyydyta,
kun kayttokokemusta on riittavasti ja uusia kayttétapoja on kehittynyt. Hankalimmassa
tilanteessa kehitetddn kayttédjia kuunnellen ohjelma, jossa on kaikki mahdolliset ominai-
suudet, mutta joilla ei kuitenkaan tueta kéyttajien toimia.

2.4 Katsaus markkinoilla olevista riskienhallintaohjelmista

Riskienhallintaohjelmia haettiin Google-hakukoneella hakusanoilla: "Risk management
tools”, "risk management softwares”, "risk assessment tools", "risk assessment sof-
wares" sekd suomeksi "riskienhallintatyokalut” ja “riskienhallintaohjelmat”. Top risk
management sofware products —listaus 10ytyi www.capterra.com sivuston kautta. Si-
vustolle oli luetteloitu englanninkielisida ohjelmia 149 kappaletta. Ohjelmien kuvaukset
lapikéytya 16 ohjelmaa vastasi tarvetta jotenkin. Joukossa oli kuitenkin edelleen ohjel-
mia, jotka sisalsivat tarkoitukseen nahden tarpeettomia ominaisuuksia, kuten sijoitus ja
vakuutusriskeja. Liitteessa B on listaus 16 valitusta ohjelmasta ja niiden kuvaus.

Suomalaisia riskienhallintaohjelmia haettiin kéyttden hakukoneena Googlea ja hakusa-
noina "riskienhallintaohjelmisto”, "riskienhallintaohjelmat™ ja "riskienhallintaohjelma
konsulttikayttéon™. Suomalaisia yrityksia, jotka kuvauksensa puolesta voisivat sopia
kyseiseen tarkoitukseen, 16ytyi nelja kappaletta: 4Ks Finland Oy, Granite Partners Oy,
Mint Security ja 3T Ratkaisut. Suuri osa tarjolla olevista ohjelmista oli yritysten omaan
kéayttoon ja jatkuvaan turvallisuuden seurantaan seké erilaiseen tiedonhallintaan. Haku-
sanoilla l6ytyi liséksi paljon erilaisia oppaita, lopput6ita ja konsulttitoimistoja.

4Ks Finland Oy tarjoaa s&hkdoisiéd riskienhallinta- ja turvallisuussuunnittelupalveluita.
Yrityksen kotisivulla tarjottavien tuotteiden kerrotaan tukevan organisaation toimivuut-
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ta, tuottavuutta ja kilpailukykyd. Yrityksen tuotteet tarjotaan niin sanottuna SaaS-
palveluna eli Software as a Service, joten ohjelmistoa ei hankita perinteisena lisenssiné
vaan ohjelma toimii palveluntarjoajan yllapitaméltd palvelimelta tietoverkon kautta.
Palvelun kustannuksiin sisaltyy kayttoonotto- ja hallinnointikoulutus. (4Ks 2016a) 4Ks
Finland Oy.n tuotteita ovat Riskipiste, Pelastussuunnielma, Kouluturva, Strategia ja
Raportti (4Ks 2016b). Tuotteiden l&hempi tarkastelu osoittaa tuotteiden soveltumatto-
muuden konsulttikéyttoon riskienhallinnantyokaluna. (4Ks 2016a)

Granite Partners Oy:n tuottaa ohjelmistoratkaisuja, joiden avulla riskienhallinnasta
muodostetaan selked, ajantasainen ja hyvin organisoitu kokonaisuus. Graniten jarjes-
telman osa-alueita ovat riskienhallintajarjestelma, tietoturvallisuus, tyoturvallisuus,
verkkokoulutus, vaatimustenmukaisuus ja poikkeamien hallinta. Asiakkaina Granite
Partners Oy:ll& on yrityksia, kuntia seka valtion virastoja, kuten esimerkiksi Kiilto Oy,
Pirkanmaan sairaanhoitopiiri, Algol, A-Insin6drit ja Lahi-Tapiola. Vahvimpia asiakas-
sektoreita ovat julkishallinnon ja finanssialan lisaksi muun muassa prosessiteollisuus ja
terveydenhuolto. Granite Partners Oy:n mukaan heidan palvelullaan on asiakkaita yli 70
maassa ja yhteensa yli 100 000 kéyttajaa. (Granite 2015)

Granite Partner Oy:n riskienhallinta ohjelma on raataloitavissa oleva ja selainpohjainen.
Esimerkiksi HAZOPia varten ohjelmaan olisi saatavissa luotua kirjastot, mutta vika-
puuanalyysia ohjelmalla ei voi tehdd. Ohjelma on kuukausihinnoiteltu yrityksen koon
mukaisesti. Etuna on, ettd tdhan ohjelmaan kuuluu tunnukset asiakkaalle ilman erillisia
kustannuksia. Ohjelman toimittajan tavoitteena onkin, ettd asiakas saadaan aktiivisesti
mukaan riskien hallintaan. (Viljamaa 2016)

Mint Securityn tarjoaa riskien-, insidenttien- ja auditointien hallintajarjestelméaa, jonka
alustana on JIRA Atlassian. JIRA on kehittynyt asiainhallintajarjestelma, joka konfigu-
roidaan asiakkaan tarpeiden mukaisesti. Ohjelma on selainpohjainen ja kuukausihinnoi-
teltu kayttdgjamaaran mukaisesti. Mint Security tarjoaa myds konsultointi- ja asiantuntija
palveluita tieto- ja kyberturvallisuuden aloille. Yrityksen vahvinta osaamista on riskien-
hallinta, tietoturvastandardit- ja prosessit seka tietoturvajérjestelméat. Asiakkaina Mint
Securitylla on muun muassa vakuutus- ja finanssialan, verkkoliiketoiminnan ja kaupan
seka ohjelmisto-, tuotekehitys- ja testausalan yrityksia. (Mint Security 2016)

3T Ratkaisut perustuu STM:n Riski Arviin. Ohjelmaa on laajennettu alkuperéisesta Ris-
ki Arvista, mutta sitd ei ole luotu konsulttikayttdon. 3T Ratkaisut on tarkoitettu pitka-
janteiseen turvallisuusjohtamiseen yrityksissd ja sitd tukemaan on kehitetty kattavat
multimediamateriaalit yrityksille henkilokunnan kouluttamista varten. Yrityksen tarjo-
amiin palveluihin kuuluvat muun muassa Elmeri-tuoteperhe ja TR-mittarit, joita voi-
daan kayttaa tyoturvallisuusmittareina. (Simola 2016)

Top risk management software products —sivustolta poimittujen ohjelmien kuvauksissa
kerrotaan ohjelmien olevan muun muassa automatisoituja ratkaisuja ymparisto-, ter-
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veys- ja turvallisuusjohtamiseen, pilvipalveluun , Microsoft SharePoint ja Office 365,
perustuvia ratkaisuja ymparisto-, terveys-, turvallisuus- ja laatujohtamisessa kansainva-
lisessa yrityksessa seka tdysin integroitu yrityksen riskienhallinta, vaatimustenmukai-
suus ja auditointi ohjelmistoratkaisu.

AQ2 Technologies kuvailee RiskXP ohjelmistoa riskienhallinta ohjelmistoksi. Kotisivu-
jen perusteella kyse on rahoituslaitoksille suunnatusta ohjelmistosta (AQ2 Technologies
2014). ComplianceBridgen Risk Management Software on suunnattu niin pienille kuin
suuremmillekin yrityksille. Ohjelmassa on erilaisia auditointien ja arviointien suoritus-
tapoja niin yksittdisten tyontekijoiden kuin koko organisaation tasolle. Ohjelman avulla
voi tehdd kyselyita esimerkiksi tyontekijoille ja asiakkaille. Vaatimustenmukaisuus ja
riskienhallintaosiossa voi hallita ja priorisoida riskejd, saada vaatimustenmukaisuus
raporttteja sekd tarkastella reaaliaikaisia raportteja. (Compliance Bridge Corporation
2016). Sivuston perusteella timakaan ohjelma ei vastaa konsulttiyrityksen tarpeita. Oh-
jelmien sopivuudesta voi varmistua vain kdymaélla kotisivuja jarjestelmallisesti lavitse ja
olemalla yhteydessé kyseisen ohjelman toimittajaan.

Tassa tyossa tarkoituksena oli tehda lyhyt katsaus riskienhallintaohjelmista. Tamén
vuoksi tarkasteltiin vain muutamien yritysten kotisivuilta tarkempia tietoja riskienhal-
lintaohjelmista. Ongelmana ei ollut erilaisten riskienhallintaohjelmien véhyys vaan
painvastoin ohjelmia on tarjolla valtavasti. Kiinnostuksen kohteena on kuitenkin ohjel-
ma, joka ei tule yrityksen omaan kayttoon jatkuvaan seurantaan ja erilaisten tiedostojen
kokoajaksi. Konsulteille suunnattuja riskienhallintaohjelmia ei Googlen avulla 16ytynyt,
vaan ohjelmatoimittajat toimittavat tarvittavat ohjelmistot seka yllépidon ja kayttétuen.
Taman lisaksi useat toimijat jarjestavat turvallisuuskoulutusta eri aihealueilta ja tekevét
turvallisuusauditointeja seka riskiarviointeja.
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3. TYON KOHDE JA OSATEHTAVAT

3.1 Kohdeyritys

Ramboll Finland Oy kuuluu kansainvéliseen Ramboll Groupiin. Ramboll toimii Suo-
messa lahes kolmellakymmenella paikkakunnalla ja tarjoaa asiantuntijapalveluita infra-
struktuurin, ympdriston ja rakennusten suunnitteluun, rakennuttamiseen, rakentamiseen
ja yllapitoon seka johdon konsultointiin. Maailmanlaajuisesti Ramboll ty6llistdd noin 13
000 asiantuntijaa, joista Suomessa tydskentelee yli 2 000 asiantuntijaa. Rabmboll Fin-
land Oy:ssa tehdaan eri osastojen toimesta muun muassa erilaisia vaatimustenmukaisuu-
teen ja riskienhallintaan liittyvia selvityksia seka ymparisto-, tyéterveys- ja turvallisuus-
johtamista. Selvitykset voivat liittyd esimerkiksi muuttuneeseen lainsaadantoon tai mui-
hin viranomaisvaatimuksiin, johtamisjarjestelmiin ja niiden toimimiseen, logistiikkaan
tai rakennuttamiseen seka erilaisiin kehityshankkeisiin.

Tarve riskienhallintaohjelman uudistamisesta on syntynyt teollisuuden investointi ja
kehittdmisprojektien riskienhallinnan yhteydessa. Yrityksessa on kaytossa kaksi erilais-
ta riskienhallintaohjelmaa, joissa molemmissa on seka hyvéksi havaittuja ettd kehitetta-
via ominaisuuksia. Yhden riskienhallintaohjelman kayttéd puoltaa kustannusten véhen-
tdmisen liséksi myos kaytettavien tulosteiden ja raporttien yhdenmukaisuus, jolloin ra-
portit ja tulosteet olisivat asiakkaalle tekijésta riippumatta aina samannakoisia. Kaytossa
olevaan PHA-Pro ohjelmaan ollaan melko tyytyvéisia prosessiteollisuuden riskeja arvi-
oitaessa. Asiakkaan mukaan ottamiseksi riskienhallintaprosessiin ja prosessin etenemi-
sen seuraamiseksi pitdisi kayttéon saada vastaavanlainen asiakkaan omatoiminen toi-
menpiteiden toteutumisen seuranta- ja kirjaus- sekd sahkopostimuistutusominaisuus
kuin RamRisk ohjelmassa nyt on. Toisaalta infrahankkeiden riskeja arvioitaessa PHA-
Pro ohjelma koetaan turhan raskaaksi ja RamRisk ohjelman raportit selkedmmiksi.

3.2 Ty6n vaiheet

Ty0 jaetaan vaiheisiin, joissa tarkastellaan tutkimuskysymyksiin vastaamiseksi kéytetty-
ja menetelmid. Paasaantoisesti kéytettyind menetelminé ovat haastattelut ja tiedon haut
erilaisista julkisista lahteistd, kuten Kirjallisuudesta ja internet lahteista.

3.2.1 Riskienhallintaohjelmien nykytilaselvitys

Riskienhallintaohjelmien nykytilan maaritys perustuu tietoihin, jotka on saatu haastatte-
lemalla seitsemé&d PHA-Pro ohjelmaa kéyttdvaa asiantuntijaa. Haastattelut olivat avoi-
mia kyselyitd. Osa haastatteluista suoritettiin kasvotusten ja osa puhelimitse.
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RamRisk ohjelman osalta nykytilaselvitys tehtiin ennen vaatimusmaarittelyhaastatteluja
haastattelemalla yhtd asiantuntijaa seka yksikonpaallikkoa. Myos ndma haastattelut suo-
ritettiin avoimina kyselyina.

3.2.2 Muiden alalla toimivien yritysten tarkastelu

Selvityksessd muista alalla toimivista yrityksista tarkasteltiin kahdeksaa kilpailijaksi
valittua konsultti- ja suunnittelualanyritysté. Tarkasteltaviksi yrityksiksi valittiin yrityk-
sig, joiden tiedettiin tarjoavan riskienhallintapalveluita, joko teollisuusriskien hallintaan
tai infrariskien hallintaan. Tarkasteltavana oli myo6s kaksi yritystd, joiden tiedettiin tar-
joavan palveluita seka teollisuudelle ettd infralle.

Tiedot tarkasteltavista konsulttiyrityksistd hankittiin yritysten internetsivuilta, joten
kaikki kaytetty aineisto on julkista. Tarkasteltavia asioita olivat kilpailijoiden k&yttamét
riskienhallintaohjelmat ja riskianalyysimenetelmat. Tuloksiin Kirjattiin lisdksi yritysten
noudattamat turvallisuusstandardit sek& yrityksen mahdollinen hyvéaksyntd ISA-
laitokseksi (ISA eli Independent safety Assessment). Trafi (Liikenteen turvallisuusviras-
to) nimedd asiantuntijalaitokset tietyin edellytyksin, joista yksi on Suomen kansallisen
akkreditointielimen FINAS:n (Finnish Accreditation Service) myontdma standardin
SFS-EN-ISO/IEC 17020 mukainen arviointilausunto. Arviointilaitosten tehtdvand on
hoitaa eri direktiivien mukaisia vaatimustenmukaisuuden arviointitehtavia raideliiken-
teessd, kuten esimerkiksi varmistua muutoksen esittdjan asetuksen mukaisen riskienhal-
lintamenettelyn noudattamisesta. (Trafi 2016)

3.2.3 Asiakastarpeiden selvittdminen ja lisdarvon markkinointi
asiakkaalle

Asiakastarpeita kartoitettaessa liiketoimintapaallikkoa ja Riskien hallinta ja turvallisuus
—yksikon yksikdnjohtajaa haastateltiin havaituista asiakastarpeista. Liséksi kirjallisuu-
desta etsittiin tutkimustietoa ja tietoa erilaisista hankkeista.

Lisaarvon merkitystd argumentoitiin Lassila&Tikanojan saavuttaman liilketaloudellisen
hyodyn avulla, joka saavutettiin kasvattamalla tyokyvyn yllapitoon kéytettya panosta.
Yrityksen panostusta tyokyvyn yllapitoon on kéytetty esimerkkeind muun muassa Tyo-
suojelurahaston rahoittamassa tutkimuksessa (Virokannas&Pyrrd 2010) sekd Tyoter-
veysladkari lehden artikkelissa (Parry 2008). Laajempaa yleistysta varten kaytiin lavitse
myos tutkimusartikkeleita. Turvallisuuden kehittdminen ndkyy usein epésuorasti ja vii-
veell&.
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3.2.4 Vaatimusmaarittelyn suorittaminen

Valittuun vaatimusmadrittelydokumenttipohjaan taydennettiin niin asiantuntijoiden
haastatteluissa ilmi tulleet asiat kuin yhteisty6seminaarissakin esitetyt asiat. Ohjelmis-
tovaatimuksia méaériteltdessa otettiin huomioon myos asiakastarpeita selvitettdessa saa-
dut tulokset.

Esiselvitys

Esiselvitysvaiheessa pohdittiin liiketoimintapaallikon ja Riskien hallinta ja turvallisuus
—yksikon yksikonjohtajan johdolla ratkaistavaa ongelmaa. Ongelmaksi todettiin, kahden
riskienhallintaohjelman mahdolliset kaytto-, kehittdmis- ja yllapitokustannukset sek&
ohjelmista saatavat erilaiset raportit ja tulosteet. Lisdksi PHA-Pro ohjelman kéyttamisen
yhteydessé on koettu muistutustoiminnon ja asiakkaan omien kirjausten mahdollisuuden
puuttuminen merkittaviksi puutteiksi.

Ohjelman kayttajat tunnistettiin merkittdvimmaksi sidosryhméksi, joiden vaatimusten
mukaan ohjelman vaatimusmaérittely toteutetaan. Jatkossa voisi olla mahdollista, ett&
my0s asiakkaat kayttéisivat jollakin tasolla ohjelmaa. Kayttajavaatimusten perusteella
valitaan toimivan ohjelman kehittdmistapa, jonka jalkeen mukaan tulee myods ohjelmis-
tokehittdja. Tama tyo kasittelee vain kayttgjien vaatimuksia ohjelmalle, joten teknisié tai
arkkitehtuurisia rajoituksia ei tdssd vaiheessa oteta huomioon. Ohjelman kehittamiskus-
tannuksiin ei voida ottaa tdssé tydssa kantaa.

Haastattelu vaatimusten kartoitusmenetelméana

Leffingwell & Widrig (2003, s. 101) suosittelevat haastattelua tiedonkerdysmenetelmé-
nd, koska se on yksinkertainen ja suoraviivainen tekniikka. Tdman vuoksi myos téssé
tutkimuksessa haastattelu katsottiin sopivimmaksi vaatimusmaéarittelyn suorittamista-
vaksi. Kayttajien véhadisen maaran vuoksi haastateltavat valittiin huolella niin, ettd he
edustavat mahdollisimman hyvin koko ké&yttdjakuntaa. Haastattelukysymykset seka
standardin 1SO 60300-3-9 mukainen kaaviokuva riskienhallintaprosessista lahetettiin
séhkdpostilla haastateltaville noin 1-2 viikkoa ennen sovittua haastatteluaikaa. Viimei-
nen kysymys oli avoin ja siind saattoi tuoda esiin asioita, joita kyselyssa ei muuten tullut
esiin.

Molempien ohjelmien ensisijaisista kayttajista 16ytyi henkil®, joka tunsi edes vahén
myds toisen ohjelman toimintaa. Kukaan haastateltavista ei ollut k&yttanyt muita ris-
kienhallintaohjelmia kuin vertailussa olevia kahta ohjelmaa sekd Excell-taulukoita.
Haastateltaviksi valittiin molempien ohjelmien kéyttdjista nelja asiantuntijaa, joista puo-
let haastateltiin kasvotusten ja puolet puhelimitse. My6s haastateltavien ryhmét jakau-
tuivat tasan kahtia kasvokkain ja puhelimessa suoritettuihin haastatteluihin. Haastattelu-
tavasta riippumatta haastattelut kestivat noin 30—-40 minuuttia. Haastattelukysymykset ja
vastaukset on taulukoitu liitteeseen A.
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Yhteistydseminaari vaatimusten analysointimenetelméana

Vaatimusten analysointia varten kerattiin haastatelluista tydoryhma, joka kokoontui yh-
teistydseminaariin. Seminaariin oli koottu PowerPoint esitys haastattelun tuloksista,
tdman hetkisistd ohjelmistokustannuksista sekda yhteenveto markkinoilla olevista ris-
kienhallintaohjelmista.

Seminaarin tarkoituksena oli vahvistaa ajatuksia haastatteluista saaduista tuloksista ja
toimintojen térkeydesta toimivan riskienhallintaohjelman kehittdmiseksi. Tydpajaistun-
non suorittamista kaytiin lavitse esimerkkien avulla ja muodostettiin yhteista kasitysté,
kuinka tyOpajaistunnossa voidaan toimia viela paremmin asiakas huomioiden ja tuottaen
lisdarvoa asiakkaalle. Raportointivaihetta késiteltiin myds monipuolisesti vertailemalla
kaytossa olevien ohjelmien omalta osalta hyvaksi koettuja ominaisuuksia.

Vaatimusmaarittelydokumentin kokoaminen

Vaatimusmaarittelydokumentti koottiin yhteistydseminaarin tulosten perusteella. Do-
kumenttiin koottiin haastatteluissa esille tulleet vaatimukset, joita kasiteltiin yhteistyo-
seminaarissa. Seminaarissa esille tulleiden tietojen perusteella arvioitiin myds alkupe-
réisia haastatteluvastauksia ja niiden oikeellisuutta seké tarpeellisuutta vaatimusmaéarit-
telydokumentissa.

Teoriaosuuden perusteella valittiin dokumentille soveltuva pohja. Dokumenttiin Kirjat-
tiin kaikki esimerkkina kéytetyssd pohjassa olevat otsikot mydhempaé suunnittelua ja
kehittamista varten.

Tassa tydssa kaytettiin vaatimusmadrittelyn pohjana Tampereen teknillisen yliopiston
(TTY) ohjelmistotekniikanlaitoksen muokkaamaa pohjaa (Ahtee 2012). Pohjaksi valit-
tiin yleisesti internetista saatavissa ollut TTY:n péivittdma pohja, koska siihen oli selke-
asti jasennelty vaatimusmaarittelyssé tarvittavat tiedot. Pohja perustuu IEEE-830 stan-
dardiin, mutta siihen on lisdtty myds muita vaatimusmadrittelyssa tarkeitd huomioitavia
asioita. Vaatimusmadrittelydokumentti taytettiin tiedossa olevien asioiden osalta yksi-
selitteisesti mydhempaé kayttoa varten ja kohdat, joihin ei vield osattu vastata, jatettiin
tyhjiksi mutta ei poistettu dokumentista. Vaatimusmadrittelydokumentti on liitteena C.

Vaatimusmaarittelyn validointi

Vaatimusmaérittelyn lopullinen validointi voidaan tehda sen jéalkeen, kun on pééatetty
mitd ohjelmaa kehitetddn. Liitteessd C esitetty vaatimusmaéadrittelydokumentti on yhta
vaihtoehtoa varten ja sitd on tarkennettava tietyiltd osin, mikali pd&dytddn jompaan-
kumpaan toisista vaihtoehdoista. Validointivaineeseen mukaan valitaan asiakkaan eli
kayttdjien edustajat, vaatimusmaéérittelija seka valitun ohjelman toimittajan suunnitteli-
ja. (Kotonya & Sommerville 2004, s. 87)
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Taman takia analyysivaiheesta saatava vaatimusmadarittely on vield tarkennettava sen
mukaisesti, mikd on toimivan ohjelman toimittaja. Valittavan toimittajan perusteella
tarkennetaan vaatimusmaarittelyn tiettya osaa, ei vélttdmatta koko vaatimusmaarittelya.
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4. TULOKSET

4.1 RamRisk ohjelman nykytilan maaritys

RamRisk ohjelma on Rambollin kehittdma riskienhallintatydkalu, jota kehitetddn Tans-
kasta késin. Uudempi selainpohjainen versio on ollut kaytdssa noin kolme vuotta. Inter-
aktiivinen ohjelma on suunniteltu nimenomaan hankkeiden kokonaisvaltaiseen riskien
hallinnan seurantaan. RamRisk noudattaa taysin 1SO-31000 Riskienhallinta. Periaatteet
ja ohjeet —standardia (Introducing RamRisk 2016). Ohjelman aktiivisia kayttdjia on
Ramboll CM:ssé noin kymmenen henkil4.

Tunnistetut riskit Kirjataan ohjelmaan. Samalla riskeille maaritellddn suuruus riskimat-
riisin avulla seka hallintatoimenpiteet, joille voidaan mééritella myds tarkennettuja teh-
tavia. Hallintatoimenpiteille eli niin sanotuille kontrolleille ja tehtaville méaaritellaén
vastuuhenkild. Ohjelman avulla vastuuhenkild voi muokata itselleen tehtavélistan ja
asettaa tehtaville valmistumispaivaméaaria. Halutessaan vastuuhenkild saa séhkdposti-
muistutuksen kontrollin tai tehtdvan valmistumispédivamaaran lahestyessa. Ohjelmasta
voidaan tulostaa erilaisia raportteja, jotka kuvaavat riskienhallintaprosessin kulkua ja
riskienhallinnan tilaa. RamRisk ohjelmassa toiminta perustuu kéyttajan tietojen aktiivi-
seen pdivittamiseen seka seurantaan. (Ramboll Finland Oy 2013)

4.1.1 Kaytto teollisuuden projekteissa

RamRisk ohjelmaa on kéytetty teollisuuden projektissa, jossa haluttiin selvittad, kuinka
helposti tiedonsiirto onnistuu ohjelmasta toiseen. Projektiksi valittiin laaja useita vaihei-
ta sisaltanyt projektien kokonaisuus, jossa havaittuja riskeja oli useita satoja. Tarkoituk-
sena oli myos tarjota asiakkaalle mahdollisuutta seurata riskienhallintaprosessinsa ete-
nemista.

Kahden riskienhallintaohjelman kayttd osoittautui projektin aikana hankalaksi, koska
asiantuntijoiden oli siirrettdva kaikki materiaali kasin ohjelmasta toiseen. Asiakas oli
tyytyvainen saadessaan raportteja ja muistutuksia odottavista toteutumattomista toimen-
piteistd sek& voidessaan seurata toimenpiteiden toteutumista. Raporttiin oli mahdollista
saada valittua erilaisia diagrammeja kuvaamaan valmiita, tyon alla olevia ja vield teke-
méattomia toimenpiteitd. Kuvaajat olivat selkeitd ja asiakas oli tyytyvédinen saamiinsa
raportteihin.
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4.1.2 Kaytto infraprojekteissa

RamRisk ohjelmaa k&ytetd&n riskien kirjaamisessa sekd raportoinnissa. Tyypillisesti
tyopajassa tunnistetaan vaara- ja haittatekijoitd, jotka kirjataan tyOpajan jalkeen jarjes-
telmaéan. Ensimmaiseen tyOpajaistuntoon ei tehdé riskienhallintaohjelman avulla valmii-
ta pohjia tai muita valmisteluja, vaan tukisanalistat ja muu materiaali kootaan Office-
ohjelmien avulla. Seuraavissa tyopajoissa kdytetdan edellisen tydpajan perusteella koos-
tettuja raportteja.

Tulosten kirjaamisen jadlkeen RamRisk ohjelmasta tulostetaan raportti, joka l&dhetetaan
asiakkaalle kommentoitavaksi. Palautteena saadut kommentit taydennetddn RamRisk
ohjelmaan, jonka jalkeen tulostetaan seuraavaa tyGpajaa varten uusi raportti ohjelmasta.
Toisessa tyopajassa maaritelldén yleensé riskien suuruudet, toimenpiteet ja vastuuhenki-
I6t. Edell& luetellut tiedot tdydennetadn ohjelmaan, osin mahdollisesti jo tyOpajan aika-
na, mutta tarkemmin tyopajan jalkeen muistiinpanojen pohjalta.

RamRisk ohjelmasta otetaan raportteja erilaisiin tarkoituksiin kayttaden tarkoituksen
mukaista lajittelua, kuten riskin numeron tai suuruusjérjestyksen mukaan, listaus kaikis-
ta l0ydetyista riskeista tai tagien avulla valitaan vain tietyt riskit. Valintana voidaan
kayttad myos confidental-non-confidental —valintaa. Raportteihin tulostuu liséksi mat-
riisi, joka kertoo havainnollisesti, kuinka paljon minkakin suuruisia riskeja on arvioitu.

4.2 PHA-Pro ohjelman nykytilan maaritys

Ohjelma on ollut Ramboll Finlad Oy:n kaytdssa alle kaksi vuotta, jonka aikana se on
ollut paaasiallisesti kaytdssa prosessiteollisuuden projektien yhteydessd. Kéyttdjia oh-
jelmalla on noin kymmenen henkildéd. Ohjelmaa kéaytetddn hyvin erilaisiin projekteihin.
Prosessiteollisuudessa tyypillisesti 10ydetdan paljon erilaisia vaaroja, jolloin PHA-Pro
ohjelman helppokayttoisyys tyopajatydskentelysséa on koettu hyvaksi.

PHA-Pro ohjelma tukee useita standardeja ja sdadoksia, kuten esimerkiksi OSHA 1910,
Seveso Il Direktiivi, CCPS LOPA, Control of Major Accident Hazards (COMAH) seké
ISO 31000. Ohjelmaan on valmiiksi luotu kirjastoja ja pohjia kdytettavaksi eri riskiana-
lyysimenetelmien kanssa. Tehtéessé esimerkiksi uuden prosessilaitoksen poikkeamatar-
kastelua (HAZOP), valitaan valmis pohja muokattavaksi. Muita valmiita pohjia on esi-
merkiksi FMEA, LOPA ja Bow Tie analyyseja varten sekd Mitd jos —tarkastuslistat.
(IHS 2016)

4.2.1 Kaytto teollisuuden projekteissa

Projektin alussa PHA-Pro ohjelmaan keratdan kyseisessa projektissa tarvittavat pohjat
silméllapitéden, mika on tydpajaistunnossa kaytettava riskianalyysimenetelma. Asiakasta
varten muokataan riskimatriisi esimerkiksi asiakkaan vaatimusten tai standardin vaati-
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musten mukaisesti. Valittuun pohjaan tallennetaan mahdollisia esitietoja projektista.
Esitietoja voivat olla esimerkiksi aikaisemmin suoritetut riskiarvioinnit, tiedot kasitelta-
vista osa-alueista sekd tydpajaan osallistuvan tyoryhman tiedot. PHA-Pro ohjelma sisél-
tdd useita erilaisia tukisanalistoja ja kirjastoja kéytettavaksi eri riskianalyysimenetel-
mien yhteydessa. Kirjastoihin tallentuu suoritettujen riskianalyysien tiedot, jolloin ai-
kaisempia samankaltaisien riskianalyysien asiasanoja voidaan hyodyntéa jatkossa.

Tehdaskierroksella ei tehda merkintdja suoraan ohjelmaan, vaan muistiinpanot kirjataan
kasin. TyoOpajaistunnossa kirjaukset tehdaan suoraan ja selkeasti PHA-Pro ohjelman
taulukkoon. Riskien merkityksen ja todennakoisyyden sekd pohjatietojen perusteella
ohjelma antaa riskiluokan tydpajan alussa mééritetyn riskimatriisin perusteella.

Raportointi vaiheessa PHA-Pro ohjelmasta voidaan tulostaa asiakkaalle halutut osat.
Valitut kohdat voidaan siirtdd Wordiin osaksi raporttia tai laittaa raporttiin liitteeksi.
Raportissa tiedot vaaran syystd, seurauksista, riskiluokasta nykyiselld varautumisella,
ehdotus toimenpiteista ja vastuuhenkilosta tulostuvat selkeéasti taulukkomuodossa. Ris-
keistd on mahdollista tulostaa myos erilaisia kuvaajia.

4.2.2 Kaytto infraprojekteissa

Infrahankkeissa ei ole koettu saatavan hyotya siitd, ettd jo tyOpajaistunnossa Kirjataan
tiedot suoraan riskienhallintaohjelmaan. Ty0Opajaistunnoissa keskustelu on vilkasta ja
usein samanaikaisesti kasitellaan eri osa-alueiden riskej&, jolloin ne on helpompi esittada
jalkikateen loogisessa jarjestyksessa ja jarkevasti jasenneltyna.

Infrariskienhallintaa suorittavista tyontekijoista vain kaksi henkildd on ollut mukana
tyGpajaistunnossa, jossa on kaytetty PHA-Pro ohjelmaa. Talldin he ovat toimineet asi-
antuntijana eivatka kirjurina, joten heilldakaan ei ole varsinaisesti PHA-Pro ohjelman
kayttokokemusta. Kaytettavat riskianalyysimenetelmat eivat myoskaan vaadi PHA-Pron
kaltaista ohjelmaa.

4.3 Muiden alalla toimivien yritysten tarkastelu

Teollisuuden palveluille Kkilpailijoiksi méaéritettiin Gaia Group Oy, Péyry Finland Oy,
Sweco Finland Oy ja Teknologian tutkimuskeskus VTT Oy. Vastaavasti infrapalvelui-
den kilpailijoiksi katsottiin A-Insinddrit Oy, Censeo Oy, Proxion konserni, Sito Oy,
Sweco Finland Oy ja Teknologian tutkimuskeskus VTT Oy. Kilpailijoiksi mééritettiin
yrityksid, joiden kanssa on kilpailtu samoista asiakasprojekteista. Mukaan valittiin myos
yrityksid, joiden tiedetddn toimivan teollisuudessa riskienhallintaprojekteissa tai tarjoa-
van inrfrariskienhallintaa, turvallisuusselvityksia sekd olevan FINAS akkreditoima ISA-
tarkastuslaitos.
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VTT on kuitenkin erityisasemassa muihin yrityksiin nadhden tutkimustoiminnan laajuu-
den takia. Riskienhallintaa tarkasteltaessa VTT:n tutkijat ovat tutkineet erilaisia turvalli-
suuteen vaikuttavia tekijoita ja tehneet paljon perustutkimusta (esimerkiksi Lanne 2007,
Heikkila et al. 2007).

4.3.1 Gaia Group Oy

Gaia Groupiin kuuluva Gaia Consulting on profiloitunut pienelle sektorille, johon liittyy
ymparistovastuullisuuteen, cleantechiin ja biotalouteen, energiaan ja resursseihin seka
riskienhallintaan, turvallisuuteen ja vastuullisuuteen liittyvat ratkaisut. (Gaia Group
2016a) Riskienhallinnan osalta yritys tarjoaa varhaista ja ketterad riskienarviointia. Ta-
man liséksi yritys korostaa vastuullisuuden olevan enemman kuin vain riskienhallintaa.
(Gaia Group 2016b) Riskin arviointi menetelmin ja tyokaluina yritys mainitsee nopean
riskien kartoituksen soveltamalla omaa menetelmaénsd, jonka avulla saadaan selville
karkea riskitaso. Tarkempiin analyyseihin kaytetd4n tunnettuihin menetelmiin ja viralli-
siin vaatimuksiin (HAZID, HAZOP, AEA, SIL ja LOPA) perustuvia raatéloityja ratkai-
suja. (Gaia Group 2016¢) Gaia Consulting mallintaa riskeja kayttden todennakgisyys-,
seuraus- ja ehkéisevien toimenpiteiden mallinnusta (Gaia Group 2016d).

Yhteiskuntaan, infrastruktuuriin ja liikenteeseen liittyvia palveluita Gaia Consultingilla
ovat maank&yton suunnittelussa vaarallistenaineiden kuljetuksen ja sevesolaitosten si-
joittamiseen liittyvat riskien arvioinnit. Kriittista infrastruktuuria suojataan ilmaston-
muutoksen riskeilta erityisella tietdimyksella. Kriittisiksi toiminnoiksi on lueteltu sahkon
ja kaukoldmmon jakelu, vesi- ja viemérijarjestelmat, tieto- ja viestintatekniikka seka
logistiikka. (Gaia Group 2016e)

4.3.2 Poyry Finland Oy

Poyry on kansainvélinen konsultointi- ja suunnitteluyritys, joka suunnittelee ja toteuttaa
energia-, teollisuus-, ja infratoimialojen hankkeita (Poyry 2016a). Teollisuudelle suun-
natut palvelut korostavat turvallisuuden hallintaa. Tarjottavia tuotteita ovat luvituspalve-
lut, turvallisuusjohtamisjarjestelmét, riskianalyysit ja turvallisuusauditoinnit. Ymparis-
tokonsultoinnin palvelut kattavat myos kaikki ympdristovaikutusten arvioinnista, lain-
sdaddannon vaatimuksiin ja kemikaaliasioiden hallintaan. (Poyry 2016b) Poyrylla on
kaytossa yrityksen kehittdma EnRisc©-kartoitus, joka on kustannustehokas tyokalu tun-
nistettaessa ja arvotettaessa teollisuuden tuotantolaitosten tai suurten Kkiinteisto-
portfolioiden riskeja. (Péyry 2016c)

Infrapalveluihin kuuluvat vayldinfra pitéen sisallaan tiet, sillat, tunnelit ja raidejarjes-
telmét sekd vesi- ja jatevesihuollon suunnittelu ja konsultointi (Poyry 2016d). Poyry ei
kuitenkaan ole Liikenteen turvallisuusviraston nime&dma turvallisuusarvioinnista vastaa-
va ISA-laitos (Independent Safety Assessor) rautatietoiminnoissa. Rakennettujen tilojen



38

suunnittelusta Poyrylla on vahva kokemus. Palvelut kattavat seké rakenne- ettd arkki-
tehtisuunnittelun. (Péyry 2016e)

4.3.3 Sweco Finland Oy

Sweco tarjoaa laajasti suunnittelu- ja konsultointipalveluita eri toimialoille ollen raken-
netun ympériston ja teollisuuden asiantuntija. Teollisuuden palveluissa Sweco on mu-
kana esiselvityksesta toteutukseen asti. Toiminnassaan Sweco korostaa turvallisuuden ja
ymparistondkokohtien huomioon ottamista, joissa riskianalyysit ja turvallisuustekniset
selvitykset ovat olennainen osa. (Sweco AB 2016a). Kayt0ssé on useita riskianalyysi-
menetelmid, jonka lisdksi asiantuntijoilla on vankkaa kokemusta rajahdysvaarallisten
tilojen suunnittelusta, rajahdyssuojausasiakirjan ja turvallisuusselvitysten laatimisesta
sekd onnettomuuksiin liittyvistd mallinnuksista. Tuotteiden valmistajille tarjotaan ris-
kiarviota tukemaan liiketoimintaa koskevia paatoksia. (Sweco AB 2016 b)

Swecon infrastuktuurin asiantuntemukseen kuuluvat ihmisten elamé&a helpottavat lii-
kennejarjestelmét. Suunnittelualaan kuuluvat niin tie- ja ratahankkeet kuin sillat ja mat-
kakeskuksetkin. (Sweco AB 2016 c) Rakennetekniikan erityispalveluita tuotetaan sek&
projektin osana ettd erillisind palveluina. Rakennushankkeiden palveluissa kéaytetdan
RIL241:n mukaisia riskikartoituksia seké riskianalyyseja. Tarvittaessa palvelua voidaan
laajentaa riskin arviointiprosessiin kuuluvien tydpajojen vetamisell& projektihenkilstol-
le sek& tuoda ulkopuolista nékemysté riskien arviointiprosessiin. (Sweco AB 2016 d)

4.3.4 Teknologian tutkimuskeskus VTT Oy

VTT toimii kansallisella statuksella ja on Pohjoismaiden johtava tutkimus- ja teknolo-
giayhtio. VTT tarjoaa monialaista ja syvéllista tieteellistd, teknologista ja liiketoimin-
nallista osaamista, jonka taustalla on 73 vuotta tiedettd ja huippututkimusta. (VTT
2015a) Liiketoiminnan kehittdmisen palveluna on riskienhallinta, jonka tavoitteena on
pienentdd ihmisiin, ymparistoon, omaisuuteen ja liiketoimintaan kohdistuvia riskejéa.
Asiakkaiden paatoksen tekoa tuetaan tuotekehitys ja suunnitteluvaiheissa seka kaytto-
vaiheessa turvallisuuden, luotettavuuden, sosioteknisten ja liiketoimintariskien yhdiste-
tylla analysoinnilla. (VTT 2015b)

VTT:n laaja-alaista riskien analysointiin liittyv&4 osaamista voidaan kéyttaa erityyppis-
ten riskien arviointiin erilaisilla teollisuuden ja palveluliiketoiminnan toimialoilla.
VTT:II4 on esimerkiksi kokemusta niin prosessiteollisuuden, konejérjestelmien kuin
raideliikenteenkin riskien tunnistamisesta ja analysoinnista. VTT Expert Services Oy on
my0s Liikenteen turvallisuusviraston hyvéksymé ISA-arviointilaitos rautatietoiminnois-
sa. (VTT 2015c¢)
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4.3.5 A-Insin6orit Oy

A-insindorit on puhtaasti keskittynyt rakennuttamiseen, rakennesuunnitteluun, infra-
suunnitteluun seka kallio- ja ympéristosuunnitteluun. (A-Insingorit Oy 2016a) Infra-
suunnittelu sisaltaa tie- ja siltasuunnittelun sekd maank&ayton- ja kaupunkisuunnittelun.
Yritys tekee myos maaperatutkimuksia sekd mittauksia. (A-Insingorit Oy 2016b)

Riskienhallintaa ja riskien arviointia ei nosteta erikseen omaksi osa-alueekseen. A-
Insinoreilld on kuitenkin palveluvalikoimassaan tarkastustoiminta eli se tarjoaa palve-
lunaan siltojen talo- ja teollisuusrakenteiden, urheilurakennusten, kauppakeskusten ja
ydinvoimaloiden suunnitelmien tarkastusta. Tarkastustoiminnan avulla rakennuttaja voi
pienentdd rakentamisen taloudellisia riskejé seka parantaa koko elinkaarelle ulottuvaa
turvallisuutta. (A-Insinddrit Oy 2016) Yritys toimii teollisuudessa vain rakennesuunnit-
teluun ja rakennuttamiseen liittyvissd asioissa. A-insintoreilla ei myoskaan ole rata-
suunnittelua eika vesirakenteiden suunnittelua.

4.3.6 Censeo Oy

Censeo Oy kuuluu Mipro Groupiin ja on aloittanut toimintansa vuonna 2011. Yrityksen
palveluihin kuuluvat asiantuntijapalvelut teollisuuden turvallisuuden hallintaan ja kehit-
tdmiseen esimerkiksi turvallisuusjohtamisjarjestelmia kehittamalla. (Censeo Oy 2016a)
Yrityksen asiantuntijat tekevét asiakkailleen turvallisuussuunnittelua ja —valvontaa seka
riskien arviointeja ja riskienhallintaa. Yritys toteuttaa teollisuuden turvallisuusarvioinnit
turvallisuuteen liittyvien jarjestelmien (TLJ) standardien edellyttdmien vaatimusten ja
tilaajan kanssa sovittujen menetelmien mukaisesti. Sovellettavat standardit ovat IEC
61508, IEC 61511, EN 62061 seka EN 13849 ja asiantuntijat ovat TUV FSP Functional
safety Professional- sertifioituja. (Censeo Oy 2016b)

Censeon erityisosaamisalueena ovat rautatiejarjestelmien ja teollisuuden turvallisuus-
kriittisten jarjestelmien arvioinnit ja turvallisuusjohtaminen. Censeo oy on Liikenteen
turvallisuusviraston hyvéksyma ISA-arviointilaitos rautatietoiminnoissa. (Censeo Oy
2016¢)

4.3.7 Proxion Plan Oy

Proxion Plan Oy kuuluu Proxion konserniin. Proxion korostaa turvallisuutta ja riskien-
hallintaa kaikissa hankkeissa. Yritys tarjoaa monipuolisia turvallisuus- ja riskienhallin-
tapalveluita, joita ovat esimerkiksi turvallisuusasiakirjojen, turvallisuussédéntojen ja me-
nettelyohjeiden luominen. (Proxion 2016a) Rataopiston kautta Proxion tarjoaa asiak-
kailleen monipuolisen koulutuksen ammattitaidon kehittdmiseksi ja yllapitdmiseksi.
(Proxion 2016b)
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Proxion keskittyy radan suunnitteluun rakennuttamiseen ja asiantuntijapalveluihin ydin-
osaamisen ollessa vaativissa julkisissa ja yksityisissa raideinfrastruktuuriprojekteissa.
Infrasuunnitteluyksikkd tarjoaa myos teiden, katujen ja alueiden suunnittelupalvelua.
(Proxion 2016¢) Yritys on Liikenteen turvallisuusviraston hyvdksyma ISA-
arviointilaitos rautatietoiminnoissa. (Akkreditoidut toimijat 2016)

4.3.8 Sito Oy

Teollisuudelle tarjottavia palveluita ovat esimerkiksi ty6- ja kemikaaliturvallisuuteen,
toimilupiin sekd yritysvastuuseen liittyvat palvelut. Sito Oy:lla on kokemusta eri teolli-
suuden alojen ymparistolupaprosessien hoidosta. Liséksi yritys tarjoaa johtamisen tuek-
si 1ISO-standardit huomioivia kehittdmis- ja riskienhallintapalveluja, jotka tukevat asi-
akkaiden vastuullisen liiketoiminnan kehittymistd. Palveluita ja tuotteita ovat esimer-
kiksi turvallinen tydymparisto ja kemikaaliturvallisuus, projektikoordinointi, riskikartoi-
tukset ja EHSQ-palvelut. (Sito 2016a)

Sito luokittelee yrityksen infran moniosaajaksi palveluinaan kattavat suunnittelu-, asian-
tuntija- ja digitaaliset palvelut liikenteen, maankayton ja ymparistonalalla. Johdon stra-
tegiakonsultointi pitad sisalldan riskien kartoituksen ja riskienhallinnan. (Sito 2016b)
Rata-, silta- ja rakennesuunnittelu kuuluvat yrityksen osaamiseen kuten rakennuttami-
nen ja yllapito. Rakennushankkeisiin Sitolla on asiantuntijoita suunnitteluvaiheesta ra-
kennuttamiseen. (Sito 2016c¢)

4.4 Asiakastarpeiden selvittdminen

Asiakkaan kéaantyessa konsulttitoimiston puoleen riskiarvioinnin tai muun turvallisuus-
ja ymparistoselvityspyynnon kanssa taustalla on usein lakiin tai muihin velvoitteisiin
liittyvét selvitykset. Aina asiakkaalla ei ole tietoa, kuinka vaaditut asiat saadaan selvitet-
tya. Pienemmilla yrityksilla ei ole itselldén tarvittavaa tietoa ja taitoa. Isommat yritykset
haluavat usein ulkopuolisen asiantuntijan mukaan varmistamaan riskienhallintaproses-
sin objektiivisuuden ja sujuvan etenemisen.

Mustonen (2013, s. 48) haastatteli asiakastarpeiden selvittamiseksi eri teollisuuden alo-
jen yrityksid, jotka ostavat erilaisia konsulttipalveluita riskienhallintaan ja turvallisuu-
teen liittyen. Haastatellut yritykset kokivat, ettd turvallisuus on térkeédé yrityksen ima-
golle. Haastattelussa todettiin, ettd kaikki kokoukset aloitetaan k&dymalla lavitse turvalli-
suusasiat. My6s muutosten suunnittelu aloitetaan miettimalld, kuinka muutos suorite-
taan turvallisesti ennen kuin mit4én toteutetaan. Turvallisuusmittareista esille nousivat
ennakoivat mittarit perinteisen tapaturmataajuuden mittaamisen sijaan. Esimerkkina
mainittiin annettujen koulutusten lukumaaré per henkil6 seka tehtyjen riskin arviointien
lukumaéara.
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Ulkopuolisilta palveluntuottajilta ostetaan usein koulutuspalveluita, riskien arviointia
sekd ergonomiaselvityksia. Asiakkaat kayttavat mielelldédn samaa ulkopuolista palvelun-
tarjoajaa, mikéli ovat olleet tyytyvaisid saatuun palveluntasoon. Toisaalta mielelld&n
kaytetdan myos ilmaista tietoa, kuten esimerkiksi kemikaaliasioissa TUKESIn (Turval-
lisuus- ja kemikaalivirasto) asiantuntijapalveluja. Suurimpia syitd ulkopuolisten asian-
tuntijoiden kayttoon ovat saavutettavat kustannusséaastot, keskittyminen ydinliiketoimin-
taan seka asiantuntemuksen ja ajan puute. (Mustonen 2013, s.51)

Asiakkaat kokevat ulkopuolisen palvelun vaatimuksiksi erityisesti sen, ettd palvelulla
tuotetaan luvattu lisdarvo. Myos palvelun hinta-laatusuhde on oltava sopiva ja kustan-
nukset on tiedettdva tarkasti etukédteen. Asiantuntijan tdrkeimpénd ominaisuutena pidet-
tiin kyseisen asian osaamista, liséksi asiantuntijan pitdd ymmaértaa turvallisuusasioiden
luonne ja olla tiimityékykyinen. Asiakas toivoisi saavansa konkreettista hyotya tilatuista
asiantuntija palveluista. Usein asiakkaalle ja& tunne, ettd asiantuntijapalveluista jaa
puuttumaan kéytantoon viemisen vaihe. (Mustonen 2013, ss. 52-53)

45 Haastattelun tulokset

Tarkeimmat haastatteluista saadut tulokset esitetadn tdssa luvussa. Haastattelukysymyk-
set ja vastaukset on taulukoitu liitteeseen A. Riskienhallintaohjelmalta vaadittavia omi-
naisuuksia tarkastellaan sek& toiminnoittain etta kdytettdvan ohjelman nédkokulmasta.

4.5.1 Tybpajaistunnon valmistelussa tarvittavat ominaisuudet

Teollisuuden projektien tyOpajaistuntoja valmisteltaessa tarvittavia ominaisuuksia ovat
valittuun riskianalyysimenetelméédn soveltuvien pohjien muokkaaminen. Valittuihin
pohjiin on voitava taydentaa projektista tiedossa olevia lahtotietoja. Lahtotiedot pitaisi
pystyd myos tallentamaan ohjelmaan, jolloin ne toimivat taustamateriaalina.

Aikaisemmin infraprojektien yhteydessé ei ole koettu tarvetta tayttaa esitietoja valmiiksi
kaytettavaan riskienhallintaohjelmaan, vaan tiedot on Kirjattu Office ohjelmia kayttéaen.
Haastatteluissa kuitenkin ilmeni, ettd valmiita asiasanalistoja voitaisiin hyodyntaa myos
infraprojekteissa. Esimerkiksi raideliikenteen hankkeissa suunnitteluohjeet voisivat toi-
mia kirjastona.

4.5.2 TyOpajaistunnossa tarvittavat ominaisuudet teollisuuden
nakokulmasta

Teollisuuden projekteissa tyOpajaistuntojen helppous ja nopeus ovat avainasemassa.
Liikkumisen on tapahduttava riskin syotténakymassé aiheesta toiseen jouhevasti. Sa-
manaikaisesti kun kirjataan syita tai seurauksia voi olla tarve palata muokkaamaan edel-
lisen kohdan toimenpiteitd. Tyoskentelyd nopeuttavia ominaisuuksia ovat tietojen tal-
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lentuminen Kirjastoihin, eli kun syy, seuraus, varautuminen tai toimenpide-ehdotus on
kertaalleen Kirjoitettu, ohjelma osaa ennakoida seuraavien kirjoitusten kohdalla ja tarjo-
aa valmiita asiasanoja. Taman hetkinen PHA-Pro ohjelman riskin syotténakyma sisaltaa
valituille pohijille tarvittavat ominaisuudet ja on sellaisenaan toimiva typajaistunnossa.

Helppokayttoisyys tulee esiin myos tilanteissa, joissa jollakin syyll& on useampia seu-
rauksia, varautumisia tai toimenpide-ehdotuksia. Ohjelman on oltava hierarkinen siten,
ettd se osaa esimerkiksi yhdistdd samalle syylle useampiakin seurauksia. Usein tulee
mya0s esiin tilanteita, joissa joudutaan jalkikéateen lisédmaén jollekin syylle seurauksia,
varautumisia tai toimenpide-ehdotuksia. Hierarkinen rakenne mahdollistaa jalkikéteen
tehtdvat lisaykset ja linkittaa tiedot oikein. Kokonaisten rivienkin lisdédmisen on oltava
mahdollista jalkikéteen ilman, ettd taulukon logiikka menee sekaisin.

Riskimatriisi on voitava madarittdd kuhunkin tapaukseen parhaiten soveltuvaksi ja asiak-
kaan vaatimusten mukaiseksi. Matriisin pitaa olla rakenteeltaan yksinkertainen, sen ko-
koa pitdisi voida itse muuttaa tarvittaessa ja matriisin muokkaamisen on oltava helppoa.

4.5.3 Tybpajaistunnossa tarvittavat ominaisuudet infran nako-
kulmasta

Infraprojektien riskiarvioinnin yhteydessa tehdaan paasaantoisesti muistiinpanoja ja
vain véhdisessa maarin merkintdja suoraan riskienhallintaohjelmaan. Kaytettavalta ris-
kienhallintaohjelmalta vaaditaan helppoutta, jotta asiat saadaan Kirjattua selkeasti ja
nopeasti. Riskin syottonakymad, jossa syyt, seuraukset, riskit, vaikutukset ja huomiot
olisivat yhté aikaa nakyvissa esimerkiksi taulukkona, nopeuttaisi kirjaamista ja selkeyt-
téisi asioiden seuraamista. Tallainen ndkyma puuttuu RamRisk ohjelmasta.

Valmiita asiasanalistoja kdytetaan tarvittaessa esimerkiksi paperisina versioina, koska
kaytossa oleva riskienhallintaohjelma ei tue asiasanojen kéayttoéa ohjelmassa. Kehitetta-
vaan ohjelmaan olisi hyvé saada asiasanalistojen kayttémahdollisuus myos infraprojek-
teja varten.

Riskienhallintaohjelman ominaisuuksista tarkeina pidettiin muun muassa dokumentoin-
tia, muutoshistoriaa ja monen tasoisten toimenpiteiden Kirjaamista. Riskienhallintaoh-
jelman halutaan dokumentoivan kaiken, jolloin jélkik&teen voidaan tulostaa esimerkiksi
jonkin tietyn riskin muutoshistoria. Muutoshistorialla tarkoitetaan riskien laadun tai
maardn muutosta tehtyjen toimenpiteiden vaikutuksesta. Monen tasoisten toimenpitei-
den kirjaamisella tarkoitetaan nykyisessd RamRisk ohjelmassa riskeille madritettavia
hallintatoimenpiteitd, joille voidaan maarittdd tarkennettuja tehtdvia. Seka hallintatoi-
menpiteille ettd tehtaville maaritetddn vastuuhenkild. Kehitettdvédan ohjelmaan pitaisi
saada myos riskin syottonakyméan nékyviin riskin tehtavat, talla hetkelld ne nékyvét
vain raportissa. Perusriskindkymadssé oleva kommenttikentta taas ei tulostu, vaan siihen
lisatyt tiedot nakyvat vain koneella. T&mé& kenttd toivotaan saatavan myos tulosteisiin.
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Yksittaisten riskien késittelyn pitdisi olla helppoa, samoin kuin tiettyjen riskien hakemi-
nen hakusanojen avulla. RamRisk ohjelman riskin suuruuden arviointi ominaisuutta
pidettiin toimivana ominaisuutena. Riskejé pitéisi pystya tdydentdmaan mydhemmassa
vaiheessa tarpeen vaatiessa. Riskien linkittdminen samassa aihepiirissd ja saman toi-
menpiteen liittdminen useampaan syyhyn koettiin myds tarkeiksi ominaisuuksiksi.

4.5.4 Raportoinnissa tarvittavat ominaisuudet teollisuuden na-
kdkulmasta

Riskin arvioinnin jélkeen asiakkaalle lahetetddn tulosteet arvioinnista, jota tyostetdan
yhdessa asiakkaan kanssa ennen lopullisen raportin valmistumista. Téssé vaiheessa tie-
toja pitéisi voida siirtda riskienhallintaohjelman ja Wordin seka Excelin vélilla niin, etta
tietojen muokkaaminen on mahdollista kyseisissd ohjelmissa. Tietojen pitaisi siirtya
Excelissa soluihin oikein ja muotoilunsa sailyttéen.

Raportointia varten vaadittuja ominaisuuksia ovat helposti tehtavat selkeéat taulukot ris-
kin arvioinnin tuloksista. Raporttiin pitéisi saada riskiluokkien jaottelun lisaksi mahdol-
lisuus luetteloon, josta selviéa eri riskiluokkiin luokiteltujen riskien maaré eli tilastotie-
toa siitd, miten paljon mihinkin riskiluokkaan on maaréllisesti luokiteltu riskejé.

Raportteihin tulostettavat kuvaajat voisivat olla monipuolisempia, kuten Excelissa. Ris-
kien tulostuminen taulukkomuotoisena koettiin hyvéksi. Lisdksi riskin luokkaa kuvaa-
vaa varia pidettiin selkedand. Nykyisen mallisien PHA-Pro ohjelmasta tulostettavien tau-
lukoiden laatuun ja saatavuuteen oltiin tyytyvaisia.

Raporttien vienti Exceliin koettiin hankalaksi. Excelissa muokkaamisen pitdisi tapahtua
helpommin. Liséksi kaikki rivit eivat siirry nykyisestd PHA-Pro ohjelmasta oikein Ex-
celiin.

4.5.5 Raportoinnissa tarvittavat ominaisuudet infran nakokul-
masta

Infraprojekteissa raportointi ominaisuuksia pidetaddn erittdin tarkeind. Riskienhallinta
ohjelmasta on voitava tulostaa helposti erilaisilla lajitteluilla raportteja, kuten esimer-
Kiksi riskin suuruuden mukaan. RamRisk ei tdssé kohtaa toimi loogisesti vaan saman-
suuruiset riskit saattavat olla eri jarjestyksessé eri tulosteissa. Tatd ominaisuutta pitaisi
parantaa.

Kokonaisuudessaan tdman hetkiseen RamRisk ohjelman raportointiin ollaan infrapro-
jektien yhteydessa melko tyytyvaisid. Hyvia ominaisuuksia ovat muun muassa eri aihe-
alueisiin liittyvat listaukset seké selkeét raportit, tulosteet ja yhteenvedot. Raportin ul-
koasuun, joka ei ole taulukkomainen, oltiin mygs tyytyvaisia.
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4.5.6 Muitariskienhallintaohjelmalta haluttuja ominaisuuksia

Teollisuuden projekteissa tarkedksi puutteeksi koettiin sahkdpostimuistutustoiminnon
puuttuminen. Myos infraprojektien yhteydessd sdhkdpostimuistutustoimintoa pidettiin
tarkednd ominaisuutena. Toimintoa kdytetdan talla hetkelld vain harvoin.

Yksi ohjelmaa koskeva useassa haastattelussa esiintynyt vaatimus oli ohjelman selain-
pohjaisuus, jolloin kayttajat eivat olisi riippuvaisia tietysta lisenssistd. Taulukkomaista
riskin syottondkymad, jota voidaan tayttdd yhdessa tyopajassa, pidettiin hyvéana. Talldin
asiakaskin saataisiin paremmin mukaan ideointivaiheessa.

4.5.7 Yhteenveto vaatimusmaarittelysta

Erilaisista kayttokohteista riippumatta haastattelujen tulosten perusteella yksi ohjelma
voisi palvella seké teollisuuden projektien ettd infraprojektien riskienhallintaa. VVastauk-
sista on selkedsti ndhtdvissa, mitk4 ominaisuudet ovat tarkeitd missékin toiminnoissa.
Toisaalta vastauksista nahdadn myds, kuinka hyvin nykyinen kaytdssa oleva ohjelma
palvelee kayttdjidan, kuten kuvasta 8 on nahtavissa. Kuvaan on poimittu ominaisuudet,
jotka olivat yhteensad véhintéan 25 % kaikista kahdeksasta haastatteluvastauksesta mai-
nittu. Kaikki haastattelukysymykset ja vastaukset on taulukoitu liitteeseen A

- Muistaa aikaisemmin kirjatut asiat

- Valmiit réataloitavit pohjat

- Helposti selkeilé taulukoita

- Helppokéyitdinen riskienhallintachjelma

- Muokattava, yksinkertainen riskimatriisi

- Raportit yhdenmukaisia

- Raportit Word muodossa, Wordiin vietdvyys
- Yksi toimenpide voidaan liittdd useampaan syyhyn BPHA-Pro
mRamRisk

- Tietokantapohjaisuus
- Raportointi, tulosteet ja yhteenvedot selkeité

- Riskien hakeminen hakusanoilla

- Monen tasoisia toimenpiteitd (kontrollit, tehté@vat, vastuuhenkilt)
- Riskien jérjestdminen, myds suuruuden mukaan lajittelu
- Raportit helposti saatavissa

- Riskien ma&#ranfaadun muutos = muutoshistoria

- Yksitlaisien riskien késittely

0% 0% 40 % B0 % 80 % 100 %

Kuva 8. Riskienhallintachjelmien ominaisuudet(N=8)

Osa ohjelmien hyvistd ominaisuuksista esiintyy molemmissa riskienhallintaohjelmissa,
kuten raportointi, tulosteet ja yhteenvedot selkeitd, toimenpiteen liittdminen useampaan
syyhyn, raportit yhdenmukaisia ja raportit Word muodossa. Tarkeaksi koettuja ominai-
suuksia tarvitaan tydpajaistunnoissa seké raportointivaiheessa.
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Kuvassa 9 esitetdén haastatteluissa esille tulleet valttaméattdmina ominaisuuksina pidetyt
riskienhallintaohjelman ominaisuudet. Téssd kysymyksessa haettiin  ominaisuuksia
yleensd, joten vastauksena voi olla ominaisuuksia, joita kaytdssé olevassa riskienhallin-
taohjelmassa ei ole mutta haastateltava kokee ominaisuuden tarkeéksi.

- Yksinkertainen, muokattava riskimatriisi
- Kaytettyjen asiasanojen tallentuminen
= PHA-Pro

m RamRisk

- Valmis muokattavissa oleva riskinarviointi

- Valmiit kirjastot
- Hyvat tulosteet seka raportit
- Helppo hakea tiettya aihetta

- Riskienhallintaohjelman helppokayttoisyys

- Raportointi

0% 20% 40% 60% 80% 100%

Kuva 9. Riskinhallintaohjelman valttamattoméat ominaisuudet(N=8)

Tahan kuvaan on myds poimittu ominaisuudet, jotka mainittiin yhteensa vahintdan 25
% kaikista kahdeksasta haastatteluvastauksesta. Tarkeind pidetyt ominaisuudet ovat
ldhes samat molempien riskienhallintaohjelmien kéyttdjien mielesta. Lisdksi PHA-Pro
ohjelman kayttajat kokevat kaytettyjen asiasanojen tallentumisen ja muokattavissa ole-
van riskimatriisin erittéin tarkeiksi ominaisuuksiksi riskienhallintaohjelmassa.

RamRisk ohjelman kayttajat kokevat, etta tiettyda aihetta koskevien riskien hakemisen
on oltava helppoa. Té&hén liittyy myds hakeminen useiden eri hakusanojen ja luokitte-
luiden perusteella.

Kuvaan 10 on koottu riskienhallintaohjelmista haastatteluissa selville tulleet puuttuvat
ominaisuudet. Puuttuvat ominaisuudet jakautuivat enemman kahtia molempien riskien-
hallintaohjelmien valilla. Tdhdn kuvaan on otettu kaikki haastatteluissa esille tulleet
puutteet mukaan.
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- Raporttiin mahdollisuus saada useampia erilaisia kuvaajia

- Yhteensopivuus Excelin kanssa

- Selainpohjaisuus

- Sahkopostimuistutus toiminto

- Riskin tehtévat myods ohjelman nakymaan nakyviin

- Riskien tulostus aina samassa suuruusjérjestyksessa 2 PHA-Pro

- Tulostuksen erilaisia listaus mahdollisuuksia # RamRisk

Riskin syottonakymaan kaikki (syyt, riskit, vaikutukset ja huomiot)

- Valmiita avainsanalistoja

0% 20% 40% 60% 80% 100%

Kuva 10. Riskienhallintaohjelmista puuttuvat ominaisuudet(N==8)

Vastauksista on selkedsti havaittavissa ominaisuudet, jotka pitdisi saada toimimaan sa-
massa ohjelmassa. RamRisk ohjelman kayttajat ovat tyytyméttomia riskin syottonaky-
maan seka riskien listaukseen tulosteissa. Valmiiden asiasanalistojen puuttuminen koet-
tiin myos puutteeksi.

PHA-Pro ohjelman kéyttajat kokevat muistutustoiminnon ja Excelin kanssa yhteensopi-
vuuden seka selainpohjaisuuden selkeiksi puutteiksi. Myos raportteihin pitéisi saada
enemman erilaisia kuvaajia.
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5. POHDINTA

5.1 Haastatteluiden tulosten tarkastelu

Haastattelussa tuli esille RamRisk ohjelman monipuolisuus, jonka takia kaikkia ominai-
suuksia ei ehka ole vield edes kaytdssa. Samasta syystd kayttaja ei vélttamatta ollut
varma oliko hénen ehdottamansa kehitysehdotus tarpeellinen vai oliko kyseessa ominai-
suus, jota ei osattu hyodyntéé oikein. Ohjelman koulutustilaisuus on sovittu toukokuul-
le, joten ndiden ominaisuuksien varmistaminen kouluttajalta ei ole tatd tyota ajatellen
mahdollista. Myds PHA-Pro ohjelman kayttajat tunnistivat saman ongelman, kayttoko-
kemusta on vield niin véhan, ettd ohjelmaa tuskin osataan hyédyntéa parhaalla mahdol-
lisella tavalla.

Eri ohjelmien kayttajaryhmien vastauksia vertailtaessa, kéayttajat olivat varsin yksimieli-
sid kayttamastadan ohjelmasta. Kaikki haastateltavat eivat maininneet kaikkia hyvia tai
valttamattomia ominaisuuksia, mutta jalkikateen keskusteltaessa olivat yhtd mielta asi-
asta. Haastattelutilanteessa on vaikea muistaa kaikkea, siksi haastateltavien maara ja
kokemus parantavat haastattelun luotettavuutta. Toisaalta kokemuksen haittapuolena on,
ettd silloin ei valttamatta kaikki itsestaan selvana pidettavat toiminnot tule esille. Tama
saattaa ndkya kuvissa 8 ja 9, mutta kaikki haastattelussa esiin tulleet asiat on Kirjattu
liitteeseen A.

Haastattelutulosten luotettavuuteen vaikuttivat haastattelijasta ja haastateltavasta sekéa
heidan vuorovaikutuksestaan johtuvat tekijat. Osa haastateltavista oli haastattelijalle
tutumpia kuin toiset, mutta kaikkien kanssa oli keskusteltu ennen haastattelua. Haastat-
teluvastauksiin vaikuttavia tekijoita olivat esimerkiksi, kuinka paljon asiasta oli keskus-
teltu haastateltavan kanssa jo ennen haastattelua. Tallin haastateltava saattoi kertoa
vain osan ajatuksistaan olettaen, ettd haastattelija lisaa aikaisemmissa keskusteluissa
esille tulleet asiat. Toisaalta osa asioista kerrottiin todella tarkasti yksityiskohtia mydden
ja osa mainittiin laajemmin. Useampi haastattelu aloitettiin pahoittelulla, ettd asiaan ei
ollut ehditty paneutua etukéteen. Tassa kohtaa asiaan valmistautuminen edellisend pai-
vana ei valttdmatta olisi tuonut paljoa lisdarvoa, koska seurantaa olisi pitanyt tehdé pi-
demmélla aikavalilla. Yksi haastatelluista kertoikin jo aikaisemmin kirjanneensa epa-
kohtia ylds koulutustilaisuutta silmalla pitéen.

Haastattelutilanteessa pyrittiin saamaan mahdollisimman paljon erilaisia ajatuksia esille.
Tasta johtuen haastattelutilanteessa pyrittiin selvittdmaan muun muassa kuuluiko haas-
tatellun tarkoittama ominaisuus esimerkiksi ohjelman puuttuviin vai kehitettaviin omi-
naisuuksiin. N&maé luokittelut riippuivat haastatellun asiantuntijan omasta kasityksesta,
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joten ne saattoivat poiketa muiden asiantuntijoiden vastauksista. Haastateltava saattoi
mya0s pitéa jotain ominaisuutta erittain tarkednd mutta haastattelija kirjasikin sen tarke-
aksi. Asioiden oikein ymmartamiseksi haastateltavat tulostivat kuvia, joiden perusteella
varmistettiin, etta asioista kaytettiin samoja nimié.

5.2 Vastaukset tutkimuskysymyksiin

Tutkimuksen tavoitteena oli vastata tutkimuskysymyksiin. Liitteessd C oleva vaatimus-
maadrittely toimivalle riskienhallintaohjelmalle on koottu osatehtavien avulla.

5.2.1 Miten kilpailijat toimivat, millaisia ohjelmia he kayttavat?

Kilpailijoiden toimintaa tarkasteltaessa nakokulmina olivat kéytossa olevat erilaiset ris-
kienhallintaohjelmistot ja muut menetelmét. Suurin osa teollisuuden riskienhallintapal-
veluita tarjoavista yrityksistd mainitsi menetelmistd, tyokaluista ja kartoituksista mutta
vain Poyryn internet sivuilta 16ytyi ohjelmalle nimi. Lahes kaikki yritykset tarjosivat
palvelunaan myos erilaisia turvallisuusselvityksid. A-insindorit tarjosivat ulkopuolisena
toimijana suunnitelmille tarkastuksia. Kaikilla tarkastelluilla yrityksilla oli infrapalve-
luita jossain muodossa ja vain Proxion Plan Qy ei tarjonnut palveluita teollisuudelle. A-
insindorit suunnittelevat myos teollisuuslaitoksia. Kuvaan 11 on tehty yhteenveto eri
yritysten tarjoamista palveluista.

Yritys Palvelut Infra- Riski- ISA- Turvallisuus- | Riskien-
teollisuudelle | palvelut | analyysi- laitos | selvitykset hallinta
menetelmia ohjelmia

P&yry Finland Oy -
Gaia Group Oy

Teknologian
tutkimuskeskus
VTT Qy

Sweco Finland Oy
Cenceo Oy

Sito Oy
A-Insinodrit Oy

Proxion Plan Oy

Kylla
Mahdollisesti

B

Kuva 11. Kilpailijoiden tarjoamat palvelut

Kirjallisuudessa vahinkoriskien- ja operatiivistenriskienhallintaan liitetddn yleensa
myaos turvallisuus ja vastuullinen toiminta. Sama asia oli nahtévissa myos kilpailijoiden
internetsivuilla, joissa todetaan esimerkiksi:
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"Tuloksena on tehokkaasti ja taloudellisesti toimiva tuotanto, jossa tydskennellaan tur-
vallisesti ja mahdollisimman ymparistdystavallisesti” (Sweco 2016b)

Cenceo Oy tunnistettiin infraprojektien toimijana, mutta internetsivujen referensseissa
oli mittava teollisuusprojekti Arizona Chemical-konsernin tehtaalla. Riskinarviointi
tehtiin kdyttden HAZOP- menettelyé ja se kattoi myds mantyoéljyntislauksen sivutuot-
teena syntyvan ejektoridljyn erotusprosessin.

5.2.2 Millaisia ominaisuuksia asiakkaat riskienhallinnalta ja ris-
kianalyyseilta haluavat?

Tutkimuksia asiakkaiden tarpeista riskienhallintaa ja riskianalyyseja kohtaan ei suoraan
loytynyt. Heikkild et al. (2007) selvittivat tutkimuksessaan Riskianalyysien laatu vaati-
muksia tyon tilaajalle ja tekijélle, mutta siina ei varsinaisesti selvitetty asiakkaiden ris-
kianalyyseiltd haluamia ominaisuuksia. Yhdessa diplomitydssa oli tarkasteltu tuotteis-
tamismielessa niin turvallisuus- ja riskien arviointi palveluja tarjoavien yritysten kilpai-
lijakenttad, tuotetarjontaa kuin asiakkaiden tarpeitakin.

Mustonen (2013) selvitti diplomitydssddn Turvallisuustekniikan tuotteistaminen asian-
tuntijapalveluksi asiakasyritysten tarpeita haastattelemalla. Haastateltavat yritykset oli
valittu yhdessa tydn ohjaajan kanssa. Naista yrityksista haastateltavaksi valittiin turval-
lisuustekniikkaan liittyvista toiminnoista vastaava henkild. (Mustonen 2013, s. 35)

Kaikissa haastatelluissa yrityksissa riskienhallinta oli osana yritysten toimintaa, jossa
kaytettiin omaa tietokantaa, itse laadittua matriisia tai tekstinkasittely- ja taulukkolas-
kentaohjelmistoihin laadittuja analyysipohjia. Suurin osa haastatelluista kertoi tekevan-
sé riskianalyysit yrityksen omin voimin. Laitteita toimittavat yritykset kuitenkin teetti-
vat riskianalyyseja kolmannella osapuolella asiakkaidensa vaatimuksesta. Teknologia-
teollisuudessa riskienarvioinnit ovat valttaméaton osa kaikissa projekteissa. Haastateltu-
jen mielestd riskianalyysin vetajan on tunnettava tarkasteltava prosessi ja osattava koh-
distaa huomio oikeisiin asioihin. Erds haastatelluista yrityksistd kokee ongelmaksi, ettd
riskianalyysissa asetettuja korjaavia toimenpiteité ei saada kaytantoon asti. Parannetta-
viksi asioiksi mainittiin myos riskienhallintaprosessin parempi kuvaaminen yrityksen
johtamisjarjestelmissa. (Mustonen 2013, s. 49-50)

Mustosen diplomitydn pohjalta saatiin selville teknologiateollisuuden asiakkaiden
yleensa riskienhallinnalta ja riskianalyyseiltd haluamia ominaisuuksia. Mikali palvelu-
lilketoimintaa pyritddn laajentamaan, jatkotutkimuskohteena olisi hyvé tutkia, kuinka
Rambollin nykyiset asiakkaat haluaisivat kehittdd toimintaansa Rambollin avulla. Ha-
luavatko asiakkaat vain yksittdisia ulkopuolisia riskin arviointeja tietyin véliajoin, apua
viranomaisvaatimusten kanssa vai pitempiaikaista riskienhallintaa? Vaihtelevatko tar-
peet asiakkaan mukaan esimerkiksi teollisuuden projektien tai infraprojektien yhteydes-
s& ja missa maéarin Rambollin riskienhallintaohjelmaa voidaan seurannassa hyodynt&a?
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5.2.3 Mitka ovat nykyisten ohjelmien ominaisuudet suhteessa
asiakkaiden ja Rambollin omiin siséisiin vaatimuksiin?

Rambollin nykyisten riskienhallintaohjelmien ominaisuudet vastaavat melko hyvin seké
omia ettd asiakkaiden tarpeita. Palveluiden kehittdmisen ja kilpailuedun saamiseksi on
asiakkaille pystyttavé tarjoamaan jotain, mita kilpailijoilla ei ole tarjottavana.

Selkednd puutteena asiantuntijoiden puolelta on koettu PHA-Pro ohjelmasta puuttuva
muistutustoiminto sekd asiakkaan omatoiminen toimenpiteiden seuranta ja yll&apito.
Asiakkaat eivit vield osaa pyytaé toimintoa asiantuntijoilta, joten se olisi selkea kilpai-
luetu, mikali toiminnosta ei aiheudu lisdkustannuksia. Asiakastarpeiden selvittdmisen
yhteydessé puute tuli kuitenkin selkeésti esiin.

Yhteistydseminaarin jdlkeen RamRisk ja PHA-Pro ohjelmien toimittajilta kysyttiin sah-
kopostilla ohjelmien kehittdmishalukkuudesta. RamRisk ohjelmalle oli jo aikaisemmin
sovittu koulutustilaisuutta loppukevaéksi. Ohjelmatoimittaja ottaa koulutuksen yhtey-
dessa esiin muun muassa erilaisten tilastojen tulostusmahdollisuuden. RamRisk ohjelma
ei suoranaisesti tue kaytossa olevia riskianalyysimenetelmid. PHA-Pro ohjelmatoimitta-
ja on myos osoittanut kiinnostuksensa ohjelman kehittdmiseen. Joihinkin kehityskohtei-
siin han antoikin jo sahkdpostilla vastauksia.

5.2.4 Miten riskienhallinnan ohjelmien lisdarvo ja edut argu-
mentoidaan ja markkinoidaan asiakkaalle?

Asiakastarpeiden selvittdmisen yhteydessa saatujen tulosten perusteella asiakkaat toivo-
vat konkreettista apua riskiensd hallintaan. Ei riitd, etta riskit on tunnistettu ja niiden
korjaavat toimenpiteet ja vastuuhenkilt on asetettu. Toimenpiteiden toteutumista pitaisi
kyetd seuraamaan reaaliajassa. Huolena oli myos tiedon sailyttdminen hajanaisesti, jol-
loin kaikki tieto ei vélttdmatta ole tarvittaessa saatavissa. Asiakkailla on pyrkimyksena
turvallinen toimintakulttuuri, josta kertoi myds kokousten aloittaminen turvallisuusasi-
oilla. Riskien arviointia kaytetaan erdana tydkaluna tahan pyrkimykseen paasemiseksi.

Esimerkki tapauksena voidaan katsoa liiketaloudellista etua, jonka Lassila & Tikanojan
panostus tyokyvyn yllapitoon sai aikaan. Yrityksessd havahduttiin vuonna 2006 tyoky-
vyttomyyskustannusten suuruuteen, joka oli noin 20 miljoonaa euroa vuodessa. Summa
oli noin 40 % yrityksen tuloksesta, jolloin p&astakseen samaan tulokseen toiminnallises-
ti, yrityksen liikevaihtoa olisi pitanyt kasvattaa jopa noin 125 miljoonaa euroa vuodessa.
Yrityksen tavoitteena oli 13 miljoonan euron taloudellinen s&astd vuodessa kasvattamal-
la tyokykyjohtamiseen ja tyoturvallisuuteen kéytettdvat panokset kolminkertaiseksi.
(Rissa 2010)

Muutos toteutettiin ottamalla tyoturvallisuus linjajohdon vastuulle yrityksen toimitus-
johtajan ollessa térkein turvallisuusjohtaja. Tydturvallisuuspéaéllikké korostaa hyvan
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riskien arvioinnin olevan kaiken perusta. Pelkka riskin arviointi ei kuitenkaan riitd, vaan
toimenpiteiden toteutumista, vaaratilanteiden lapikdymistd ja uusia riskin arviointeja
kaydaan lapi saannollisesti turvallisuustuokioissa. (Rissa 2010)

Esimerkki koski l&hinné tydturvallisuutta, eika siten ole taysin yleistettévissa kaikkiin
tassa tyossa tarkasteltaviin toimintoihin. Infraprojektien palveluihin kuuluvat myos ra-
kentamis- ja saneeraushankkeiden riskien arvioinnit. Rakentaminen on perinteisesti ol-
lut korkealla tapaturmatilastoissa. Vuoden 2013 Tyoterveyslaitoksen tilaston mukaan
koko maassa sattui 54,3 tapaturmaa tuhatta palkansaajaa kohti rakentamisen toimialalla,
kun vastaava luku teollisuudessa oli 25,4 (Palkansaajien tydtapaturmat padtoimialoittain
2016)

Zoharin (1980) kirjallisuuskatsauksessa tuli esille johdon sitoutumisen térkeys. Musto-
sen (2013) diplomitydssa haastatelluissa yrityksissa johto panostaa turvallisuuteen ja
kasittelee kaikissa kokouksissaan myds turvallisuuteen liittyvét asiat. Zohar (2010) tar-
kasteli turvallisuusilmapiiria uudelleen tutkimuksessaan 30 vuotta myéhemmin. Héan
toteaa, ettd on saavutettu valtava askel kelpuutettaessa turvallisuusilmapiiri indikaatto-
riksi tai turvallisuustoiminnan ennusteeksi eri toimialoilla maailmanlaajuisesti.

5.2.5 Mita uusia ominaisuuksia nykyisiin ohjelmiin tarvittaisiin?

Riskienhallintaohjelman tarkeimmat ominaisuudet kohdistuvat tyOpaja-, raportointi- ja
asiakkaan seuranta- ja muistutustoimintoihin. Kuvaan 11 on koottu ominaisuudet, jotka
voidaan suorittaa kdytdssa olevilla riskienhallintaohjelmilla. Toimiva ohjelma syntyy,
kun ominaisuudet saadaan yhteen ohjelmaan.

Osa alla olevista toiminnoista toimii helposti tai ovat automaattisia, jolloin kohdat on
merkitty vihredlla vérilla. Keltaisella merkityt toiminnot saadaan jotenkin kiertotietd
toteutettua, kuten esimerkiksi taulukon siirtdminen PHA-Pro ohjelmasta Exceliin. Pu-
naisella merkittyja toimintoja ei voi kyseisell4 ohjelmalla suorittaa ja ndiden kohtien
kehittdmisesté on tiedusteltu ohjelmatoimittajilta.



Ominaisuus

RamRisk

PHA-Pro

Tyopaja

Riskin syottonakymassa taytettavat kohdat yhta
aikaa esilld

Valmiit asiasanat, kirjastot ja kirjoitettujen sanojen
muistaminen

Yksinkertainen muokattava riskimatriisi

Riskianalyysimenetelmien kaytontukeminen,
esimerkiksi HAZOP, POA, SIL, HAZSCAN ja vikapuu

Riskin kasittely

Riskien muutoksen seuranta

Raportointi

Riskien tulostus aina samassa
suuruusjarjesty ksessa

Monipuoliset tulostusmahdollisuudet, erilaisia
listauksia

Muistutustoiminto

Selainpohjainen

Mahdollisuus vieda taulukkona Exceliin

Ohjelma sisaltaa
Ohjelma sisdlt3a osittain

_ Puuttuu ohjelmasta

Kuva 12. Toimivan ohjelman ominaisuudet
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Yliméaraisen tydén minimoimiseksi ennen tarkempaa maéarittelyd on pééatettava, mita
riskienhallintaohjelmaa lahdetdan kehittdamaan. Vaikka RamRisk ohjelmassa naenndi-
sesti olisi enemman kehitettdvad, ominaisuudet saattavat olla helpommin toteutettavissa
kuin kaksi PHA-Pro ohjelmasta puuttuvaa ominaisuutta. Liséksi kehitystydssa on tar-

kasteltava ominaisuudesta saatavaa hyotya suhteessa kehittdmisen kustannuksiin.

Liitteessé C olevassa vaatimusmaarittelyssa on koottuna kaikki esille tulleet ominaisuu-
det. Tyota jatkettaessa on myds sovittava tapa, kuinka eri ominaisuudet asetetaan tar-
keysjarjestykseen. Tulostettavien raporttien ulkoasusta ja kuvaajista on myods keskustel-
tava, koska teollisuudenprojekteissa ja infraprojekteissa raportit poikkeavat toisistaan

huomattavasti.
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6. JOHTOPAATOKSET

Taman tyon tavoitteena oli vaatimusmaarittely toimivan riskienhallintaohjelman kehit-
tdmiseksi joko toisesta jo k&ytdssd olevasta ohjelmasta, RamRisk tai PHA-Pro, tai ko-
konaan uudesta ohjelmasta. Vaatimusmaérittelydokumenttiin on Kirjattu toimivalle ris-
kienhallintaohjelmalle asetetut vaatimukset. Vaaditut ominaisuudet kuitenkin poikkea-
vat huomattavasti toisistaan riippuen siitd, mika vaihtoehto valitaan. N&in ollen valitta-
essa kehitettavaksi ohjelmapohjaksi Ramrisk tai kokonaan uusi ohjelma, on vaatimus-
madrittelyd tdsmennettdva erittain huolellisesti tydpajatydskentelyn osalta, joka tayttaa
talla hetkelld hyvin teollisuuden riskienhallinnan tarpeet.

Ty0Opajatydskentelyvaiheessa riskienhallintaohjelman tarkeiksi ominaisuuksiksi Kirjat-
tiin ohjelman helppokéyttdisyys, jolloin riskin tietojen tdydentdminen sujuu jouhevasti
ja tietojen taydentdminen seké rivien lisédminen onnistuu palattaessa asiaan tyopajais-
tunnon myohédisemmaéssé vaiheessa. Erilaiset kirjastot, asiasanalistat ja kerran Kirjoite-
tun tekstin muistaminen nopeuttavat tyopajatydskentelyd, joka saattaa olla varsin nopea-
tempoista ja poukkoilevaa. Raportointivaiheessa huomio Kkiinnittyi raporttien tulostami-
sen helppouteen, monipuolisuuteen listausvalinnoissa sekd yhdennékdisyyteen. Asiak-
kaalle on helpompaa, jos raportit tulostuvat tekijasta riippumatta aina samannakagisiné.

Riskienhallintaohjelman kehittdmisen tavoitteena oli pystyd tarjoamaan jotain, mité
muilla alan toimijoilla ei ole tarjota. Asiakkaalle tarjottava muistutustoiminto tukee asi-
akkaan henkil6ston sitoutumista yrityksen riskienhallintaan, samoin kuin tydpajatyos-
kentelyyn osallistumistakin. Riskienhallintaohjelmaa voidaankin kéyttda asiakkaalle
myyntiargumenttina my6s henkildston tyopajatydskentelyyn osallistavan toiminnan
tukemisessa. Muistutustoiminto tukee asiakasyrityksen johdonkin riskienhallinnan seu-
rantaa. Tuoreiden raporttien avulla toimenpiteiden toteutumisen seuranta helpottuu ja
mahdollisiin poikkeamiin puuttuminen nopeutuu.

Asiantuntijat ovat tottuneet kayttdméaan riskienhallintaohjelmia omalla tavallaan ja mu-
kautuneet ohjelman vaatimuksiin. Yhteistydseminaarissa pohdittiin my6s naité kaytan-
teitd ja toimivan ohjelman mahdollistavia muutoksia vanhoissa tyodskentelytavoissa.
Infraprojektien asiantuntijoilla her&si innostus ajatusta kohtaan, etté riskin syottonéky-
méssa voisivatkin nakya kaikki tarvittavat tiedot yhtdaikaa. Mielenkiintoa heréattivéat
myos erilaiset riskien luokittelu ja lajittelutavat tulosteita varten. Tamén kiinnostuksen
tyotapojen kehittdmista kohtaan ei pitdisi nyt antaa laantua, vaan saada péatos, kuinka
toimiva ohjelma saadaan kehitettya.
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Toimivan ohjelman kehittdmiseksi on kolme vaihtoehtoa: kehitetddn jompaakumpaa
kaytossé olevaa ohjelmaa RamRisk tai PHA-Pro ohjelmaa tai hankitaan kokonaan uusi
ohjelma. Neljas ja huonoin vaihtoehto on jatkaa kahdella erilliselld riskienhallintaoh-
jelmalla, jolloin raportit eivét olisi yhdenmukaisia ja kustannuksia syntyisi kahden oh-
jelman yllapidosta. Vuosittaisten kéyttokustannusten perusteella kaikki vaihtoehdot ovat
hyvin lahella toisiaan, joten on otettava huomioon ohjelman kehittdmisen kustannukset.
Jokainen vaihtoehto vaatii erilaisia tarkennuksia vaatimusmaarittelyyn, uusi ohjelma
tietysti vaati tdydellisen vaatimusmaéarittelyn.

Yhteenvetona voidaan todeta, ettd toimivan ohjelman ominaisuuksien pitéisi tukea tyo-
pajatydskentelyd, raportointia ja toimenpiteiden toteutumisen seurantaa. Ohjelmaan on
mahdollista tehda valmiit pohjat tyopajaistuntoja varten etukéteen. Tydpajaistunnossa
ohjelman avulla voidaan parantaa tyoskentelyn tehokkuutta Kirjastojen, vanhojen riski-
analyysien ja syotettyjen sanojen muistamisen avulla. Riskin sy6ttondytossa on tauluk-
ko muodossa nékyvissa syyt, seuraukset, riskit, vaikutukset sekd muut huomiot nékyvis-
sé yhté aikaa. Riskimatriisin taytyy olla muokattavissa asiakkaan tarpeen mukaiseksi.
Raportointi toiminnoissa on kiinnitettdva huomiota yksittaisten riskien kasittelyn help-
pouteen, seuraamiseen ja hakemiseen hakusanojen avulla. Riskeja pitdd pystya lajitte-
lemaan erilaisten lajitteluperusteiden mukaisesti.
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LITE A: LISTAUS MARKKINOILLA OLEVISTA RISKIENHALLINTAOHJELMISTA

Top Risk Management Software Products sivustolta 10ydetyt yhteensa 149 ohjelmaa, joista 16 ohjelmaa eli 10,7 % loydetyista ohjelmista
poimittiin tdhan kuvauksen perusteella

Ohjelma Yritys Ohjelman kuvaus
1 | Emex EHS solution EMEX Automated Solutions for managing Environmental, Health & Safety (EHS),
Sustainability and Corporate Social Responsibility (CSR).
2 | GRC Cloud Resolver Resolvers integrated platform supports application areas including Risk Assessment,
Internal Control, Internal Audit, Compliance Management, Enterprise Risk
Management and Incident Management. Resolver's team is comprised of security, risk,
and compliance experts supporting customers across 100 countries with offices in
North America, United Kingdom, the Middle East, and Australia
3 | Gael Enligheten Ideagen Gael Enlighten is a risk-based ultra-modern GRC software product, designed for
enterprise and built for the cloud. The solution gives you complete control, visibility
and real time reporting of every single aspect and detail of emerging risk in your
organisation. Gael Enlighten supports a risk-based approach to operational excellence
that drives quality, compliance and safety, allowing your organisation to develop,
improve and become more accountable and mature
4 | Risk Management VelocityEHS Simplify risk assessments, track corrective & preventative actions, and respond to EHS
Software risks and with greater speed and visibility.
5 | Gensuite Gensuite Cloud-based Compliance & Risk Management Solutions for EHS, Sustainability,
Compliance, Quality, Sourcing, & Security processes.
6 | Cura Assessor CURA Software Allows you to collect and organize risk, controls and other information into structured
knowledge bases.
7 | HSEQ Innovate Pro-Sapien Cloud based solutions on Microsoft SharePoint and Office 365 for EHSQ management
in global enterprises.
8 | Predict360 360factors Comprehensive modular regulatory risk and compliance management suite for oil and
gas, banking, finance, power & utilities sectors.
9 | Risk Management ComplianceBridge Designed to allow your organization to proactively conduct risk assessments,
Software questionnaires, audits, surveys, and more
10 | Risk Management Stiki Gap & Risk Analysis templates with the Risk Treatment and Business Continuity plan

Studio

in a step-by-step process for ISMS risk management.
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11 | Auditor Garland Heart A unique and secure web-based risk management and audit software solution that will
Management Group | help analyze and assess risk for your organization.

12 | BarnOwl BarnOwl Fully integrated enterprise risk management, compliance and audit software solution.

13 | MinotaurCloud Neural Technologies | Cloud-based risk management suite that uses dual stage analysis approach for

determining potential risks.

14 | Online Risk Assessment | Ignition Risk A unique simple online fleet risk assessment, tailored to suit the specific needs of each
Management organisation.
15 | pro-HSE proFound Fully featured, web based health and safety data management. Includes action,
document and risk managers, all data is based on people.
16 | RiskXP AQ2 Technologies Risk management software
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Kysymykset

RamRisk

PHA-Pro

Mit& ohjelmia kaytat ja minka
tyyppisissa projekteissa?

- Rakennus ja saneeraushankkeet,

- Laajat projektit

- Pitkékestoiset projektit

- Vaiheesta toiseen jatkuvat projektit

- Teollisuuden ymparistoriskien arviointi

- Teollisuudenprosessi ja turvallisuusriskien arviointi
- Automaatioturvallisuustason méarittelyt

- Prosessiteollisuus, kemianteollisuus

Listaa toiminnot, joita ohjelmalla | - Tyopaja - TyOpaja istunnon valmistelu
teet - Asiakkaalle purku - TyGpajaistunto
- Raportointi - Asiakkaalle purku
' - Raportointi
Mitka ovat ohjelman hyvat - Kasittely - Helppokayttdinen

ominaisuudet?

- Dokumentoi kaiken

- Historia nékyvissa

- Riskien m&arén/laadun muutos = muutoshistoria

- Raportit helposti saatavissa

- Yhden riskin ké&sittely on helppoa

- Riskien jarjestdminen, myos suuruuden mukaan
lajittelu

- Asiakkaan vastuuhenkilot

- S&hkoposti-ilmoitukset

- Riskien suuruuden arviointi

- Monen tasoisia toimenpiteitd (kontrollit, tehtavat,
vastuuhenkil6t)

- Riskien hakeminen hakusanoilla

- Paivitykset

- Riskien tdydentaminen

- Listauksia eri aihealueisiin liittyen

- Raportointi, tulosteet ja yhteenvedot selkeita

- Tietokantapohjaisuus

- Riskien linkittdminen samassa aihepiirissa

- Yksi toimenpide voidaan liittdd useampaan syyhyn

- Raportit Word muodossa

- Raportit yndenmukaisia

- Raportit ei taulukkomallisia

- Windows pohjainen

- Helposti selkeita taulukoita

- Kaytettyjen asiasanojen tallentuminen

- Yksinkertainen, muokattava riskimatriisi

- Hierarkisuus

- Wordiin vietavyys

- Valmiiksi raataloitéavat pohjat

- Valmiit kirjastot: Teollisuudelle valmiiksi alustetut
pohjat, linkitetyt HAZOP ja LOPA pohjat

- Helpottaa seuraavaa istuntoa

Mitk& ovat ohjelman
valttamattomat ominaisuudet?

- Raportointi

- Helppokayttdisyys

- Helppo hakea tiettyd aihetta
- Hyvét tulosteet sek& raportit

- Helppokayttoisyys
- Kirjastot
- Muokattava riskimatriisi




68

- Tarvittavien asioiden kirjaus

- Tietokanta, ei tiedosto

- Ryhmittely tietyn ryhmaén késittelyd varten
- Madrattyjen asioiden kasittely

- Valmis riskiarviointi ohjelmasta niin,
etta sitd voi muokata

Mitka ominaisuudet ovat
tarpeettomia?

- Ei tarpeettomia ominaisuuksia, ennemminkin pitaisi
oppia hyédyntdméaén ohjelmaa paremmin

- Hallinnollisessa osassa tahan kayttoon tarpeetonta
- Olisi mahdollisuus myés venttiilien yms. numerointiin,
kaytanndssa pumppu/sailidtaso riittava

Mita hyodyllisia/tarpeellisia
toimintoja ohjelmasta mielestasi
puuttuu?

- Valmiita avainsanalistoja (radan suunnittelu ohjeet,
vanha data)

- Projektindkymaan kaikki (syyt, riskit, vaikutukset ja
huomiot) yht& aikaa nakyviin

- Listaus mahdollisuuksia

- Riskien tulostus aina samassa suuruusjarjestyksessa

- Riskin tehtavat eivat ndy ohjelmassa listauksena vain
raportissa

- Tietojen siirto myds Exceliin

- S&hkopostimuistutus toiminto
- Selainpohjaisuus

- Yhteensopivuus Excelin kanssa
- Wordissa muokkaaminen

Mitka toiminnot voisivat toimia
vield paremmin?

- Perusriskindkymé&ssa kommenttikentt& voisi tulostua
myads

- Asiat eivat ole asiakokonaisuuksittain tai loogisessa
jarjestyksessé

- Riskien lisddminen ja numerointi

- Toiminnallisia bugeja statistiikassa
- Raportoinnissa riskiluokkiin jaottelun laskenta
- Siirto PHA-Prosta muihin ohjelmiin

Mitd ominaisuuksia kdyttamasi
riskianalyysimenetelmat vaativat
ohjelmalta?

- POA (ei vaadi ohjelmalta), HAZOP, vikapuuanalyysi
(Excell)

- Menetelmiin (POA, HAZOP, SIL, HAZSCAN) liittyvat
listaukset

- SlL-listauksessa on mahdollisuus itse laittaa paljon
luokitteluja matriisiin, takana tietty vaadittu rakenne,
jota kéyttjat eivét osaa kayttaa

Mihin ohjelmiin - Excel _ o - ~—Word

riskienhallintatyokalusta on - Word, pitdisi itse voida madrittad tulostusjarjestys, - Excel
. IR véliotsikointi

voitava siirtaa tietoa?

Ovatko riskienhallinta ohjelmat - Kyllg, valttamattomia isommissa hankkeissa - Kylla

ylipaéataan tarpeellisia?

- Nopeuttavat riskin arviointia

- Toiminnan laatu yhdenndkdista
- Tehostaa tydskentelyd

- Saa asiakkaan mukaan

Muita ajatuksia ja terveisia
riskienhallintaohjelmaan tai
tédhan tyohon liittyen

- Toiveena ohjelmalle: helppo, nopea ja ajattelun
tukemiseen ryhmassa tyoskenneltaessa




LIITE C: TOIMIVAN RISKIENHALLINTAOHJELMAN VAATIMUSMAARITTELY 69

Paivéamaara
4/2016

TOIMIVAN RISKIEN-
HALLINTAOHJELMAN
VAATIMUSMAARITTELY



TOIMIVAN RISKIENHALLINTAOHJELMAN

VAATIMUSMAARITTELY
Tarkastus [xx]

paivamasra 22/06/2016

Laatija Minna Rantala
Tarkastaja [Nimi]

Hyvaksyja [Nimi]

Kuvaus

Vaatimusmaadrittely kehitettadvalle riskienhallintaoh-

jelmalle

Versiohistoria

Henkil® Paivays Versio Kommentti
Minna Rantala 21.4.2016 0.1 Dokumentti luotu
Ramboll

Pakkahuoneenaukio 2

PL 718

33101 TAMPERE
P +358 20 755 6800
F +358 20 755 6801

www.ramboll.fi

70



TOIMIVAN RISKIENHALLINTAOHJELMAN VAATIMUSMAARITTELY

SISALTO

1.1
1.2
1.3
1.4
1.5

2.1
2.2
2.3
2.4
2.5

3.1
3.1.1
3.2
3.3
3.4

4.1
4.1.1
4.1.2
4.1.3
4.2
4.2.1
4.2.2
5.
5.1
5.2
5.3
6.
6.1
6.2
6.3
6.4
6.5
7.
7.1
7.2
7.3
7.4
8.

9.
10.

LITTTEET

Johdanto

Tarkoitus ja kattavuus

Tuote ja ymparistd
Madritelmat, termit ja lyhenteet
Viitteet

Yleiskatsaus dokumenttiin
Yleiskuvaus

Ymparisto

Toiminta

Kayttajat

Yleiset rajoitteet

Oletukset ja riippuvuudet
Tiedot ja tietokannat
Tietosisaltd

Kasitteet

Kayttdintensiteetti
Kapasiteettivaatimukset
Tiedostot ja asetustiedostot
Kayttoliittyma ja toiminnot
Kayttoliittyma

Nayttdkartta

Lisaselvitykset, skenaariot ja poikkeukset
Naytdn ja nayttéjen rakenteen suunnittelu
Toiminnot

Yleista

Toimintojen kuvaus

Ulkoiset liittymat
Laitteistoliittymat
Ohjelmistoliittymat
Tietoliikenneliittymat

Muut ominaisuudet
Suorituskyky ja vasteajat
Kaytettavyys, toipuminen, turvallisuus, suojaukset
Ylldpidettavyys

Siirrettavyys ja yhteensopivuus
Kayttajan yllapitotoimet
Suunnittelurajoitteet
Standardit ja suositukset
Laitteistorajoitteet
Ohjelmistorajoitteet

Muut rajoitteet

Hyladtyt ratkaisuvaihtoehdot
Jatkokehitysajatuksia

Vield avoimet asiat

72
72
72
72
72
72
73
73
73
73
73
73
73
73
73
74
74
74
74
74
74
74
74
74
74
74
75
75
75
75
76
76
76
76
76
76
76
76
76
76
76
76
76
76

71



1.1

1.2

1.3

1.4

1.5

72

JOHDANTO

Tarkoitus ja kattavuus

Tahan dokumenttiin on koottu vaatimukset toimivan riskienhallintaohjelman kehittdmiseksi. Ris-
kienhallintaohjelma kehitetaan niin, etta se palvelee seka infraprojektien riskienhallintaa etta te-
ollisuuden projektien riskienhallintaa. Vaatimukset on koottu talla hetkella kdytdssa olevista kah-
desta riskienhallintaohjelmasta RamRisk ja PHA-Pro.

Maarittely kattaa vain kuvaukset vaadituista toiminnoista. Tassa dokumentissa ei oteta kantaa
ohjelman kayttoliittymaan ja tietokantaan. Vaihtoehtoiset ohjelman kehitystavat poikkeavat toi-
sistaan niin paljon, ettd kayttoliittymaa ja tietokantaa koskevat paatdkset tehdaan vasta, kun on
pdatetty, kuinka kehitystyota jatketaan.

Tuote ja ymparisto

Riskienhallintaohjelmasta kaytetdan tydénimea "Toimiva riskienhallintaohjelma". Kehitystydlla ta-
voiteltavia hydtyja on tyOpajatydskentelyn tehostaminen myds infrariskienhallinnassa, yhdenmu-
kaiset raportit ja tulosteet sekd asiakkaan parempi mukaan saaminen riskienhallintaprosessiin
sahkopostimuistutusten avulla. Asiakkaalle olisi mahdollista tarjota lisaarvoa, mikali asiakas voisi
itse myos taydentaa toteutuneita toimenpiteita seka tulostaa seurantaraportteja.

Toimintaymparistd riippuu siita, mitd ohjelmaa kehitetdan. RamRisk ohjelma on selain pohjainen
ja PHA-Pro on lisenssiohjelma, joka asennetaan tietyille PC:lle.

Madritelmat, termit ja lyhenteet

Infraprojektit | Erilaisiin vayliin, kuten tiet, radat ja vesistot, liittyvien projektien
seka rakennus- ja saneeraushankkeiden riskienhallintaprojektit

I_DHA—Pro oh- Teollisuuden projekteissa kaytdssa oleva riskienhallintaohjelma
J_Re;nnlliisk oh- Infraprojekteissa kaytdssa oleva riskienhallintaohjelma
!F?elml?suuden Ymparistoriskien arviointi, teollisuuden prosessi ja turvallisuusris-
projektit !(ien_ arviointi seka automaatioturvallisuudentason maarittely pro-
TyOpaja JFiEEfn arviointien yhteydessa pidetdan tydpajaistuntoja, joissa on

asiakkaan edustajia, kohteen asiantuntijoita seka konsulttiyrityk-
sestd yleensa tydpajan vetadja ja kirjuri.

Projektina- Riskienhallintaohjelman nakyma tydpajaistunnossa, johon tayden-
kyma netdan vaara, seuraus, nykyinen varautuminen, riskin suuruus,
toimenpiteet, vastuuhenkildét seka muut tarvittavat asiat.

Viitteet

Tahan kootaan aakkosjarjestykseen ohjelman rakentamiseen liittyvat tietolahteet (nimi, versio,
paivays, mistd loydettdvissa).

Yleiskatsaus dokumenttiin

Dokumentin pohjaksi on valittu Tampereen teknillisen yliopiston ohjelmistotekniikanlaitoksella
tehty dokumenttipohja, joka on alkujaan muokattu standardista ANSI/IEEE 830-1984. Tiedon
karttuessa tata pohjaa laajentamalla saadaan selkea dokumentti toiminnalliseen vaatimusmaarit-
telyyn liittyvista asioista. Dokumenttipohjassa on kymmenen kohtaa, joista tassa versiossa kasi-
tellaén paaasiassa viittd ensimmaista lukua.
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Toisessa luvussa on yleiskuvaus ohjelmasta ja sen kayttdjistd. Kolmannessa luvussa kasitelladan
tietoja ja tietokantoja. Neljannessa luvussa kayttajien vaatimuksia toimivan riskienhallintaohjel-
man ominaisuuksista seka viidennessa luvussa ulkoisia liittymia.

YLEISKUVAUS

Ymparisto

Riippuen jatkokehitykseen valittavasta riskienhallintaohjelmasta, sen toimintaymparistd vaihtelee
internetista pc-ohjelmaan. Molemmat ohjelmat vaativat kuitenkin paasyn tietyille Rambollin
verkkolevylla sijaiseville kansioille.

Toiminta

Riskienhallintaohjelman tarkeimmat ominaisuudet liittyvat tydpajatydskentelyyn, raportointiin ja
sahkopostimuistutuksiin. Tybpajatydskentelyn on oltava helppokayttdista, loogista ja selkeaa.
Tyo6ta helpottavina tekijoinad ovat kirjastot ja asiasanat. My0s taustalla toimiva riskimatriisi pitaa
olla helposti muokattavissa asiakkaan tarpeita vastaavaksi.

Raportoinnissa tarkeda on erilaiset lajittelu ja luokittelu mahdollisuudet, kuvaajat ja raportin sel-
keys. Raporttiin tulostuvat kohdat on voitava itse maarata. Sahkdpostimuistutus toiminto on jo
valmiiksi toisessa kaytossa olevassa ohjelmassa ja samankaltaisena se olisi toimiva my0s toises-
sakin ohjelmassa.

Kayttajat

Riskienhallintaohjelman kayttdjat ovat riskin arviointia suorittavat konsultit. Kaytt6 ei valttamatta
ole jokaisella konsultilla paivittaistd. Osa konsulteista kdayttaa enemman raportointi osuutta ja
osa konsulteista voi olla harvemmin mukana projekteissa, joissa riskienhallintaohjelmaa kayte-
tdan. Taman takia kaytettdvyydessa on otettava huomioon nopea opittavuus ja muistamisen
helppous. Kayttétilanteet sijoittuvat seka asiakkaan tiloihin etta yrityksen omiin tiloihin.

Mybhemmassa vaiheessa tavoitteena on, ettd asiakasyritysten yhteyshenkilot padasevat paivitta-
maan omien toimenpiteidensa etenemista seka tulostamaan tiettyja raportteja.

Yleiset rajoitteet

Jatkokehitykseen valittavasta ohjelmasta huolimatta, siité on voitava vieda tietoa seka Wordiin
etta Exceliin. Tiedon on siirryttava taydellisesti omiin soluihinsa.

Oletukset ja riippuvuudet

Oletuksia ja rajoituksia kerataan kehitystyon edetessa.

TIEDOT JA TIETOKANNAT

Tietosisalto
Tama kohta kuvataan mydhemmin

Kasitteet

Kasitteet kuvataan kukin omaan alakohtaansa ominaisuuksiensa avulla. Kasitteiden ominaisuuk-
sista kerrotaan tyyppi, koko ja selite. Tassa kohdassa voi myos selostaa tietokannassa kaytetta-
vat kirjainmerkit eli minka standardin mukaisia ASCII-merkkeja kaytetaan, 7- bittisia vai 8-
bittisia.
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Kayttointensiteetti

Tahan kohtaan arvioidaan kuinka paljon ohjelman tietoja kdytetdan. Lasketaan suurimman kay-
ton perusteella eli ohjelman on suoriuduttava tietyn kayttajamaaran yhtaaikaisesta kaytosta.

Kapasiteettivaatimukset
Tahan kohtaan arvioidaan ohjelman kapasiteetti- ja tiedonkasittelytarve.
Tiedostot ja asetustiedostot

Tassa alaluvussa esitetdan loogiset ja/tai fyysiset tiedostot, lokitiedostot

KAYTTOLIITTYMA JA TOIMINNOT

Kayttoliittyma

Kayttoliittyman toiminta selvida, kun paatds ohjelman kehittamisesta tehdaan. Mikali kayttoliit-
tyma tarvitaan, sen on oltava visuaalinen. Taulukkomallinen projektinakyma, jossa valilehdilld on
auki projektiin liittyvia dokumentteja. Alasvetovalikosta pitaisi lisdksi olla valittavissa tarkastelu-
kohteet.

Nayttokartta

Tahan lisataan ohjelman naytoista kuvat ja niiden liittyminen toisiinsa. Karttaan merkitaan dialo-
git, kuten poistuminen ja tallentaminen. Talla toiminnolla varmistetaan, etta ei poistuta valitulta
naytdlta vahingossa tallentamatta tietoja.

Lisdselvitykset, skenaariot ja poikkeukset

Tahan kuvataan virheilmoitukset seka niiden malli, maara ja esiintyminen. Lisaksi tdssa kuvataan
keskeisimmat kayttétapaukset tai skenaariot esimerkiksi kayttdétarinana. Nayttdkartalla liikkumis-
ta voi selvittaa tassa alaluvussa.

Naytoén ja nayttdjen rakenteen suunnittelu

Tassa kohdassa esitetdan nayttdja havainnollistavat kuvat, kuten esimerkiksi ponnahdusikkunat
tai ohjenaytot. Tassa kohdassa maaritetdan naytdn tyyli eli kuinka esimerkiksi otsikko, leipateksti
ja linkkilista sijaitsevat. Kuvateksteissa voidaan osoittaa kayttdjakeskeisten asioiden huomioimi-
nen.

Toiminnot

Yleista

Kielena kaytetdaan suomea, joten skandinaavisia merkkeja on tuettava. Valikon kieli voi kuitenkin
olla englanti, mutta tulosteisiin pitdisi saada tekstit suomeksi. Ohjelmasta on voitava tehda valin-
toja seka nappaimistélla etta hiirella. Matriisi on kolme varinen ja samat varit pitaisi olla myos
projektindkymassa osoittamassa riskin suuruutta. Kuvaajien selkeyttamiseksi, niissakin pitaisi ol-
la mahdollisuus kayttaa vareja.

Toimintojen kuvaus

alaluku | Toiminnon kuvaus

4.2.3 Riskin sy6tténdkyma helppokayttdinen

4.2.4 Riskin sy6tténdkyma taulukkomallinen (Excelmainen)

4.2.5 Kaytettyjen asiasanojen tallentuminen

4.2.6 Riskin syéttdnakyman hierarkisuus

4.2.7 Tybpajaistuntoa varten valmiiksi raataloitavat pohjat




5.1

5.2

5.3

4.2.8 Valmiit kirjastot: teollisuudelle valmiiksi alustetut pohjat, linkitetyt HAZOP ja
LOPA pohjat

4.2.9 Helposti selkeita taulukoita

4.2.10 | Yksinkertainen, muokattava riskimatriisi

4.2.11 | Riskienhallintaohjelma dokumentoi kaikki syotetyt tiedot

4.2.12 | Riskin historia nakyvissa

4.2.13 | Riskin kasittely helppoa

4.2.14 | Riskien maaran/laadun muutos (muutoshistoria) tulostettavissa

4.2.15 | Yhden riskin kasittely helppoa

4.2.16 | Riskien jarjestdminen, myés suuruuden mukaan lajittelu

4.2.17 | Riskien suuruuden arviointi

4.2.18 | Monen tasoisia toimenpiteita (kontrollit, tehtavat, vastuuhenkil6t)

4.2.19 | Riskien hakeminen hakusanoilla

4.2.20 | Riskien taydentdminen

4.2.21 | Riskien linkittaminen samassa aihepiirissa

4.2.22 | Yksi toimenpide voidaan liittdd useampaan syyhyn

4.2.23 | Riskien paivittdminen

4.2.24 | Riskien tulostuminen aina samassa suuruusjarjestyksessa loogisesti

4.2.25 | Riskien tehtavat nakyviin myds ohjelmassa, nyt nakyvat vain tulosteissa

4.2.26 | Riskien lisddminen ja numerointi

4.2.27 | Raportit helposti saatavissa

4.2.28 | Listauksia eri aihealueisiin liittyen

4.2.29 | Raportointi, tulosteet ja yhteenvedot selkeita

4.2.30 | Raportit yhdenmukaisia

4.2.31 | Raportit seka Word etta taulukko mallisina

4.2.32 | Asiakkaalle maariteltavissa vastuuhenkilét

4.2.33 | Sahkoépostin muistutustoiminto

4.2.34 | Tietokanta-/selainpohjaisuus

4.2.35 | Yhteensopivuus Wordin kanssa, mahdollisuus maarittda tulostusjarjestys itse
seka lisata valiotsikoita

4.2.36 | Yhteensopivuus Excelin kanssa

4.2.37 | Enemman erilaisia listaus mahdollisuuksia

4.2.38 | Enemman erilaisia kuvaajia

4.2.39 | Perusriskinakyman kommenttikentdn tulostuminen

4.2.40 | Raportoinnissa riskiluokkiin jaottelun laskenta

4.2.41 | Selvitettdva mahdollisuus siirtaa tietoa Liikenneviraston TURI-jarjestelmaan

ULKOISET LIITTYMAT

Laitteistoliittymat

Ohjelmasta pitaa pystya tulostamaan.

Ohjelmistoliittymat

Ohjelmasta on voitava vieda tietoja muuttumattomana Microsoft Office ohjelmiin, vahintaan

Wordiin ja Exceliin. Lisdksi ohjelmasta pitaa voida tehda PDF-tiedostoja.

Tietoliikenneliittymat

Tietoliikenneyhteytta tarvitaan. Toimistolla kdytetaan lahiverkkoa ja asiakkaan luona mahdolli-

sesti puhelimesta jaettua yhteytta.
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6.1
6.2
6.3
6.4

6.5

7.1
7.2
7.3

7.4

8.

9.

MUUT OMINAISUUDET

Kohta kuusi tdydennetaan kehitystyon alkaessa.
Suorituskyky ja vasteajat

Kaytettdvyys, toipuminen, turvallisuus, suojaukset
Yllapidettavyys

Siirrettdavyys ja yhteensopivuus

Kayttdjan yllapitotoimet
SUUNNITTELURAJOITTEET

Kohta seitsemadn taydennetaan kehitystydn alkaessa.
Standardit ja suositukset

Laitteistorajoitteet

Ohjelmistorajoitteet

Muut rajoitteet

HYLATYT RATKAISUVAIHTOEHDOT

Tahan kirjataan hylatyt ratkaisuvaihtoehdot paivamaarineen ja perusteluineen.

JATKOKEHITYSAJATUKSIA

Tahan kirjataan ajatukset, joita ei tassa projektissa voida toteuttaa, mutta jotka voisivat myo-
hemmin olla toteutettavissa. Jatkoselvittelyjen takia olisi hyvéa numeroida ehdotukset ja kirjata

paivamaara seka ehdotuksen tekija.

10. VIELA AVOIMET ASIAT

Luku kymmenen on epavirallinen ja toimii muistilappuna ohjelmankehitysprojektin ajan. Ohjel-
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man valmistuessa, tassa ei pitdisi olla enaa tekstia. Kirjattavat asiat voivat olla esimerkiksi sellai-

sia, jotka odottavat ratkaisua. Myds tahan kohtaan tehtaviin kirjauksiin paivamaara ja nimi.

LIITE 1
[LIITE TITLE]

[Text]
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