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Tiedonkeruujarjestelmia ollaan hyddynnetty tuotantoprosessien tuottaman datan ker&a-
misessé jo pitk&an. Namé jarjestelmat ovat kuitenkin tyypillisesti olleet erillisi& jarjes-
telmid, eika dataa ole voitu kuljettaa hyddynnettavaksi muihin tietojarjestelmiin. Tie-
donkeruun standardoinnin ja jarjestelméintegraation tavoitteena on, etti tehtaan lat-
tiatason jarjestelmista keratty data saadaan kuljetettua aina liiketoimintatasolle asti, jol-
loin sitd on mahdollista hyddyntad useissa eri sovelluksissa. T&ssa tydssa perehdytadn
jarjestelmaintegraatioon liittyviin standardeihin ja parhaisiin kaytantoihin, OPC-
integraatiotekniikkaan seké tietoturvamalleihin automaatioverkon suojaamiseksi.

Ty0 koostuu kirjallisuustutkimusosasta sekéd osasta, joka kasittelee tyon tilannut-
ta yritystd ja sen lahtotietojen kartoittamista integraatiohanketta varten. Kirjallisuustut-
kimusosassa paneudutaan aluksi alan standardeihin ja tietomalleihin, joissa kuvataan
teollisen tuotantoympariston toimijoita seké tieto- ja datavirtoja. Seuraavaksi késitellaén
tyon kannalta oleellisia automaatiojarjestelmiin liittyvia tiedonsiirtotekniikoita seka
Microsoftin kehittamdd COM/DCOM-tekniikkaa, johon perinteinen OPC perustuu. Ta-
man jalkeen tutustutaan edelld mainittuun integraatiotekniikkaan eli OPC:iin, sen seu-
raajaan OPC UA:iin seké tiedonkeruun tietoturvallisuusmenettelyihin.

Kohdeyritysté kasittelevassa osuudessa kerrotaan kohdeyrityksen lahtotilantees-
ta ja millaisia ongelmia ja tarpeita tiedonkeruuhankkeella tulisi pystyéd ratkaisemaan.
Osiossa késitelladn myos kohdeyritykselle suunniteltua tietomallia ja tuotantolinjoista
tehtyd dokumentaatiota. Tyon aikana tehdyt havainnot ja havaintojen pohjalta tehdyt
suositukset jatkotoimenpiteista on esitetty osion loppupuolella.

Tyon tuloksena saatiin kartoitettua kohdeyrityksen laht6tilanne tiedonkeruu-
hankkeen tarpeiden ja tuotantolinjojen osalta. Havaintojen perusteella pystyttiin muo-
dostamaan kokonaiskuva jatkotoimenpiteistd, joiden avulla tiedonkeruuhanketta voi-
daan vieda eteenpdin. Ohessa laadittiin tiedonkeruuhankkeen kannalta ohjeistus auto-
maatiojarjestelmien hankintaa varten, jotta jatkossa oleelliset asiat osataan ottaa huomi-
oon. Télloin jarjestelmien kayttéonotto nopeutuu ja jarjestelmat ovat yhtendisempia.
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Data collection systems have been in use for long in order to collect data from manufac-
turing processes. However, these systems have typically been individual, separated sys-
tems resulting in a situation where collected data can't be fully utilized. The main goal
for standardizing data collection and system integration is to enable data to be trans-
ferred from factory floor level devices to enterprise level applications. This thesis stu-
dies standards and best practices related to system integration, OPC integration technol-
ogy and security models for secure automation environment are inspected.

This thesis consists of two main parts. The first part is a theoretical study of data
collection and system integration. The second part studies the company that ordered this
work and the mapping of starting points for integration project in the company. In the
first chapter of the literal part standards and information models that describe industrial
manufacturing environment, actors and data flows are examined. Next chapter inspects
technologies for data transferring used in automation systems and COM/DCOM-
technology developed by Microsoft. In the end, OPC and its successor OPC UA and
security aspect in automation networks are examined.

In the part that studies the company, all problems and demands related to current
information systems and things that are pointed out for being solved during integration
process are presented. This part covers the information model that was designed for
target company and the documentation about mapping of company's production lines.
Observations and recommendations for future improvements are presented in the end of
this part.

As a result of this work, the target company's current starting point for imple-
menting integrated data collection systems was clarified. Based on the findings, overall
picture of integration process and a list of things to be done before moving further in
this project were discussed. Concerning data collection, instructions for acquisition of
automation systems were also drafted to achieve homogenous systems in the future and
to avoid mistakes made in the past.
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TERMIT JA NIIDEN MAARITELMAT
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HDA
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Istunto

Alarms and Events, OPC:n spesifikaatio, joka tiedottaa pro-
sessissa ilmenneista tapahtumista ja halytyksista.

Control Area Network, vaylatekniikka joka on kehitetty
sulautettuja jarjestelmia varten.

Component Object Model, Microsoftin kehittdmé& ohjelmis-
tokomponenttien tekemiseen tarkoitettu oliomenetelma.

kontrollointialue, joka sisaltdd kaikki tuotannon hallintaan
liittyvat toiminnot.

Data Access, OPC:n spesifikaatio, jonka kayttotarkoitus on
reaaliaikaisen datan siirtdminen.

Distributed Component Object Model, COM:n seuraaja,
jota voidaan kayttaa hajautetusssa verkkoymparistossa.

Demilitarized Zone, aliverkkotyyppi, jota kaytetdan erotta-
maan verkkoja, joiden tietoturvatasot poikkeavat merkitta-
vésti toisistaan.

Enterprise Resource Planning, toiminnanohjausjérjestelma.

Historical Data Access, OPC:n spesifikaatio, jonka avulla
kerdttya dataa voidaan kayttad myds myéhemmin.

Intrusion Detection System, tunkeutumisen tunnistamisjar-
jestelma.

Instrumentation, Systems, and Automation Society, maail-
mainlaajuinen, ei-kaupallinen organisaatio, joka standardoi
tehdasautomaatioratkaisuja ja kouluttaa ihmisia.

toimintamalleja, jotka on kehitetty ohjaamaan jarjestelméin-
tegraation toteuttamista teollisuudessa.

Kahden osapuolen valinen muodostettu kommunikointiyh-
teys



Kayttajavarmenne

MES

MESA

Modbus

Ohjelmistovarmenne

OLE

OPC

PCS

PKI

Pino

Profibus
Proxy

RTE

UA

identifioi ké&yttajan, joka yrittdd muodostaa yhteyden palve-
limelle.

Manufacturing Execution System, tuotannonohjausjarjes-
telma.

Manufacturing Enterprise Solutions Association, maailman-
laajuinen, voittoa tavoittelematon yhteisd, joka kehittaa ja
jakaa alan parhaita kaytantojé.

Modiconin kehittdma kenttavéylaprotokolla.

identifiol OPC UA -tuotteen version. Siséltaa liséksi tiedon
version tukemista profiileista.

Object Linking and Embedding, Microsoftin kehittamé tek-
niikka, joka mahdollistaa olioiden linkittdmisen ja sulaut-
tamisen toisiin olioihin.

OLE for Process Control, standardi, jonka tehtdvé on taata
yhteensopivat rajapinnat ja sujuva tiedonsiirto eri toimittajien
automaatiojérjestelmien ja -laitteiden vélilla.

Process Control Systems, prosessinohjausjarjestelmat.

Public Key Infrastructure, julkisen avaimen jarjestelma,
kéytetdan varmenteiden hallinnointiin.

OPC UA -sovellusten yhteinen osa, joka kattaa matalan
tason toiminnallisuuden.

Siemensin kehittdma kenttavaylaprotokolla.
vélityspalvelin tai valityskomponentti.

Real-Time Ethernet, Ethernetid hyddyntava kenttavaylatek-
niikka.

Unified Architecture, OPC:n uusin standardi, joka maarittaa
abstraktin palvelukeskeisen arkkitehtuurin.



uSB

SDK-kerros

Sovellusvarmenne

Varmenne

Wrapper

Universal Serial Bus, hyvin yleisesti kdytdssa oleva sarja-
vaylatekniikka

Software Development Kit, kattaa OPC UA -sovellusten
korkean tason toiminnot.

identifioi isantakoneella k&ynnissa olevan OPC UA -so-
velluksen instanssin.

digitaalinen dokumentti, jolla voidaan todentaan haluttu
asia.

konvertoi OPC:n komponentit OPC UA:n komponentteja
vastaavaksi tai painvastoin.



1 JOHDANTO

Automaatiojarjestelmia on kaytetty jo kymmenia vuosia teollisissa tuotantoymparistois-
sé, ja niista on Kkeratty arvokasta dataa tiedonkeruujarjestelmien avulla. Suurelta osin
tiedonkeruujarjestelmét ovat olleet erillisi jarjestelmia ja datan kerddminen ei ole ollut
kaikissa tapauksissa automatisoitua, minké takia tiedonkeruujarjestelmien ja datan taytta
potentiaalia ei ole voitu taysin hyédyntaa. Lisdksi automaatiojérjestelmien elinkaari on
hyvin pitka ja samassa tuotantoymparistossa voi olla jarjestelmia eri vuosikymmenilta,
mika aiheuttaa haasteita tiedonkeruun kannalta. Tuotannon ja liiketoiminnan tietojérjes-
telmien kokonaisvaltaisella jarjestelmaintegraatiolla on kuitenkin mahdollista saavuttaa
hyvin suuria taloudellisia ja laadullisia hyotyja sekéd vahentdd manuaalisen tyon maaraa,
minka takia kyseinen hanke kiinnostaa tyon tilannutta yritysta.

Tyon aihe saatiin Suomen mittakaavassa isolta teolliselta tuotantoyritykselta,
joka tyollistdd satoja tyontekijoita. Tyd oli luonteeltaan kartoitustyd, jossa pyrittiin
muodostamaan kokonaiskuva jarjestelméintegraatiosta seka kartoittamaan ja paivitta-
madn kohdeyrityksen lahtttiedot hanketta varten. Ty0 on siind mielessé ajankohtainen,
ettd viime aikoina jarjestelmaintegraatiosta ja sen tarpeesta puhutaan koko ajan enene-
vassa madrin. Myds Suomessa isot teolliset tuotantoyhtiot alkavat hiljalleen havahtua
siihen kuinka suuresta ja tarkedsta asiasta on kyse.

1.1 Tyo6n tavoitteet ja rajaus

Tyon tilannut yritys asetti tyolle kolme tavoitetta. Ensimmainen tavoite oli kartoittaa
yrityksen ja tuotantolinjojen nykytila, jotta jatkotoimenpiteitéd voitaisiin suunnitella tie-
donkeruuhanketta varten. Toinen tavoite oli luoda tiedonkeruulle standardin mukainen
tietomalli, josta ilmenee mitd dataa tuotantoprosesseista halutaan keratd, seka miten ja
mihin dataa siirretddn. Kolmantena tavoitteena oli tarkastella, miten tuotantolinjojen
yhdistaminen toimistoverkkoihin toteutetaan tietoturvallisesti ja mitd tietoturvameka-
nismeja tulisi kéyttaa.

Tilannekartoitus rajattiin kasittelemaan yrityksen tiettyja tehtaita ja tehtaiden
tuotantolinjoja. Alunperin tarkoituksena oli my6s tarkemmin tutkia, mita dataa kyseisis-
ta tuotantolinjoista on mahdollista keratd, mutta tdméa osoittautui tyon aikana mahdot-
tomaksi. Vaikka suurimmat hyddyt saavutetaan kokonaisvaltaisella jarjestelméintegraa-
tiolla, niin tietomallin osalta ty6 rajattiin k&sittelemaan 1ISA-95:n hierarkiamallin mukai-
sesti tuotannonohjauskerroksen ja sen alapuolisten kerrosten tieto- ja datavirtoja. Myos-
kaan taloudellisia vaikutuksia ei sen enempaa tassa tyossa kasitellad. Tiedonkeruun tieto-
turvallisuutta ja tietoturvamenettelyja tarkasteltiin yleisesti, eika kohdeyrityksen verk-
koinfrastruktuuria tai muita verkkoratkaisuita otettu huomioon.



1.2 Ty6n rakenne

Tyon luonteesta johtuen ty0 pohjautuu hyvin pitkalti teoriaan ja erilaisiin standardeihin,
eika tyossd ole toteutus- tai testausvaiheita. Ensiksi esitelladn tietomallin suunnittelun
kannalta oleellisimmat organisaatiot, standardit ja standardeista johdetut tietomallit,
joihin on sovellettu parhaita kaytantoja. Tietomalleissa méaéaritetddn tuotantoympériston
toiminnot ja toimintojen véliset tietovirrat, jotta tuotannosta keréttyd dataa ja muista
tietojarjestelmista tuotua tietoa voidaan yhdistaa tuotantoprosessien seuraamista varten.
Seuraavaksi kasitelld&n tyon kannalta oleellisia tekniikoita, joita yleisesti kdytetdan au-
tomaatiojérjestelmissa ja joita on mahdollista hyddyntdd tiedonkeruussa. Varsinaiset
integraatiotekniikat eli OPC ja OPC UA kasitelldan luvuissa 4 ja 5. Myods muita integ-
raatiomenetelmid on olemassa, mutta jo tyon alussa oli selvédd, ettd OPC-tekniikoita
tullaan hankkeessa kéyttdmaan. Viimeisissé teoriakappaleissa tarkastellaan, miten tieto-
turvallisuus tulee ottaa huomioon, kun automaatioverkot yhdistetd&n yrityksen toimisto-
verkkoon, ja minkalaisia toimenpiteita on mahdollista suorittaa verkkojen suojaamisek-
si. Samalla esitetddn OPC UA:n sisaltdmat tietoturvaratkaisut.

Kohdeyritystd kasitteleva osuus esitetdan luvuissa 8 ja 9. Luvussa 8 on kooste
yrityksen tyontekijoiden haastatteluista, joiden perusteella kartoitettiin nykyisten tie-
donkeruujérjestelmien ja muiden tietojarjestelmien ongelmakohdat, sekd millaisia tar-
peita tiedonkeruuhankkeella tulisi ratkaista. Samalla kayd&an lapi miten tiedonkeruun
tietomalli suunniteltiin ja millaisia haasteita suunnittelun aikana kohdattiin. Luvussa 9
on esitetty tuotantolinjojen laitekartoitus seka laitekartoituksen aikana tehdyt havainnot.
Molempien lukujen loppuosassa on annettu suositukset tehtyjen havaintojen perusteella
jatkoa ajatellen.



2 JARJESTELMAINTEGRAATIO JA TIETO-
MALLIN SUUNNITTELU

Yksi tyolle asetetuista tavoitteista oli suunnitella kohdeyritykselle standardi tietomalli
tiedonkeruuta varten, jotta tiedonkeruuta saataisiin yhtendistettyd. Tietomallissa on tar-
koitus maarittad mité tietoa on saatavilla ja mahdollista keratd, miten ja missd muodossa
tieto tallennetaan, sek& miten tietoa ohjataan tuotannon tietojarjestelmiin. Tietomallin
suunnittelussa lahtdkohtana oli luonnollista kéyttdd jo olemassa olevia parhaita kaytan-
t0j& ja standardeja. Tassé luvussa kasitellddn tyon kannalta oleellisimmat organisaatiot,
standardit ja tietomallit, joiden pohjalta kohdeyrityksen tietomallia lahdettiin suunnitte-
lemaan.

2.1 ISA, ISA-standardit ja MESA

ISA (Instrumentation, Systems, and Automation Society) on maailmanlaajuinen, ei-
kaupallinen organisaatio, joka madrittelee tarkeimmiksi tehtavikseen tehdasautomaati-
oon liittyvét standardoinnit, sertifioinnit, julkaisut seka konferenssit ja koulutukset. ISA
on julkaissut monia tunnettuja automaatiostandardeja, kuten ISA-88 (Batch Control) ja
ISA-95 (Enterprise-Control System Integration), jotka ovat tdman tyon kannalta keskei-
simmat ISA-standardit.

ISA-95 on toimintamalli, joka on kehitetty ohjaamaan jérjestelméintegraation
toteuttamista teollisuudessa. ISA-95:n tavoitteena on vahentaa yritys- ja automaatiojar-
jestelmien integrointiin liittyvia riskejd, virheitd ja kuluja sekd yksinkertaistaa uusien
jarjestelmien toteutusta niin, ettd ne ovat helposti integroitavissa ja yhteensopivia mui-
den jarjestelmien kanssa. Standardi koostuu terminologiasta sek& useista malleista, joi-
den tehtdvénd on edesauttaa eri ammattikuntien valista yhteystyotd sekd kuvata jérjes-
telmaintegraation ongelmia eri perspektiiveistd. Myos jarjestelmien valilla kulkeva tieto
on standardissa maaritelty, mik& on johtanut ERP- ja MES-jarjestelméakehittgjien luo-
pumaan omista rajapintamaérittelyisté ja ottamaan kayttoon ISA-95:n madrittdmat raja-
pinnat.

ISA-88 standardi sisaltaa niin ik&&n terminologiaosuuden seké teolliseen eratuo-
tantoon liittyvat standardit mallit ja datarakenteet. Standardi koostuu neljastd osasta,
joista osa 4: Batch Production Records on keskeinen tdmén tyon kannalta, silla se ku-
vaa, miten tuotantoerdd koskevia tietoja tulisi kasitelld. Kuvaus kattaa mallit ja maari-
telmét tiedon tallentamiselle ja tiedon vaihdolle tuotantojarjestelmien valilla.

MESA (Manufacturing Enterprise Solutions Association) on maailmanlaajuinen,
voittoa tavoittelematon yhteiso, jonka jasenind toimii suuria laitevalmistajia, jarjestel-



maétoimittajia, konsultteja, analyytikkoja ja akateemisia toimijoita. Suuren ja monipuoli-
sen yhteison tavoitteena on kehittd4 optimoituja, tietoteknisia sovelluksia liiketoiminnan
ja tuotannon tarpeisiin, seké jakaa alan tietoa ja parhaita kéytantojéa.

2.2 ISA-95:n toiminnallinen hierarkiamalli

Alla olevassa kuvassa 1 on esitetty yksinkertaistettu 1ISA-95:n maarittdma toiminnalli-
nen hierarkkiamalli.

Liiketoimintasuun-
nittelu ja logistiikka Taso 4 - Liiketoiminta
(ERP)

Tuotannon hallinta o
(MES) Taso 3 - Tuotannon toiminnot

Taso 2 - Valvonta ja kontrol-

Ei. e iy
Erival- Jatkuva lointijarjestelmat

vonta valvonta

jatkuva
valvonta

Taso 1 - Sensorit ja toimi-
laitteet

Taso 0 - Tuotantoprosessi
Kuva 1: ISA-95:n madrittama toiminnallinen hierarkiamalli.

Kuvan 1 mukaisesti ISA on erotellut tuotteita valmistavan organisaation toiminnallisuu-
det eri tasoihin. ISA-95-standardi késittelee tasojen 3 ja 4 vélisté integraatiota ja ISA-88
tasojen 2 ja 1 valista kontrollointiprosessia. Standardit ovat kuitenkin osittain paallek-
kaisia ja niiden valinen raja hailyva.

Taso 4 kasittad liiketoimintasuunnittelun ja logistiikan. T&std tasosta kdytetaan
jarjestelmamielessé yleisesti nimitystd ERP-kerros. ERP-kerroksella vahvistetaan teh-
taan perusaikataulut muun muassa tuotannon, materiaalikulutuksen ja toimituksien suh-
teen. Toiminnan aikavali vaihtelee vuosista paiviin ja toiminta ulottuu tehtaan ulkopuo-
lelle. Tasosta 3 kédytetdan yleisesti nimitystd MES-kerros. MES-kerroksen toimintoihin
kuuluu tyon ja reseptiikan kontrollointi halutun tuotteen valmistamiseksi sek& tuotanto-



prosessin optimointi ja tuotantokirjauksien yllapito. Aikavalin vaihtelu on muutamista
paivista sekunteihin.

Tasoista 2 ja 1 kaytetadn yhteisesti nimitysta PCS-kerros, jolla tarkoitetaan pro-
sessin ohjauskerrosta. Tata nimitysta harvemmin kuitenkaan nakee suomalaisessa kirjal-
lisuudessa kaytettdvan. PCS-kerroksen toiminnan aikavéli voi vaihdella muutamista
tunneista sekunnin murto-osiin. Taso 0 kuvaa itse tuotantoprosessia. Tasot 3-0 muodos-
tavat kokonaisuudessaan ISA:n méaérittdman tuotannon kontrollointialueen (Control
Domain), joka kasittaa tehtaan sisalla tapahtuvat toiminnot. [1] Kohdeyrityksen tieto-
malli rajattiin koskemaan vain kontrollointialuetta eli liiketoimintataso rajattiin ty6n
ulkopuolelle.

2.3  Tarkeimmat tietovirrat tuotantoymparistossa

ISA-95:n liiketoiminta-kontrollointialue -mallissa mééaritetd&n tuotannon hallinnan kan-
nalta keskeiset toiminnot ja tietovirrat toimintojen vélill4&. Kuvan 2 mukaisesti harmaan
alueen sisépuolelle jaavat toiminnot ja tietovirrat kuuluvat tuotannon kontrollointialuee-
seen. Toiminnoista saatetaan kayttaa eri nimityksia eri organisaatioissa ja niiden valiset
suhteet ja rajat saattavat poiketa esitetysta mallista. Lisaksi toimintojen tarkeys ja komp-
leksisuus ovat organisaatio- ja toimialakohtaisia. [1]

Tilausten
kasittely

Jakeluverkon
hallinta

Kustannus-
laskenta

Tuotannon
aikataulutus

Tuotevarastojen
hallinta

Tuotannon
hallinta

Materiaalien ja
energian hal-
linta

Laadun var-
mistus

Myynti ja markkinointi

Tutkimus & kehitys,
tekninen suunnittelu

Kuva 2: Tuotannon tietovirrat



Kontrollointialueen ulkopuolelle jaa hankinnat, tutkimus ja kehitys, tekninen suunnitte-
lu, myynti ja markkinointi, tilausten ké&sittely, kustannuslaskenta seké& jakeluverkon hal-
linta. Myynti ja markkinointi, seka tutkimus ja kehitys ovat lisaksi tyypillisesti omia
yksikoitddn. Namé toiminnot kuuluvat liiketoimintatasolle, eika niitd néin ollen oteta
huomioon. Taulukkoon 1 on listattu toimijoiden véliset tarkeimmat tietovirrat, joidenka
suunnat ovat nuolten mukaisia.

Taulukko 1: Tarkeimmat tietovirrat tuotannon hallinnassa.

Tuotevarastojen
hallinta

-

Prosessidata

Tuotannon aika-
taulutus

Pl
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Tuotannon suunnitelma
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— Prosessidata

T

Laatustandardit ja asiakasvaati-
mukset
Laadunvarmistus tulokset

Materiaalien- ja
energian hallinta

Lyhyen aikavalin materiaali- ja
energiavaatimukset
Materiaali- ja energiavarastot

Kunnossapito

Pl

T

Kunnossapitopyynnot
Kunnossapitostandardit ja kéytan-
not

Kunnossapidon tekninen palaute
Kunnossapitovastaukset

Kustannuslaskenta

T

Tuotannon kulut ja tehokkuus
Tuotannon kulutavoitteet

Tuotannon hallinta

Tuotannon aika-
taulutus

T

Pakkausaikataulut
Valmistuneiden tuotteiden varasto

Tuotevarastojen hallinta

2.4  Oliomallit tietovirtojen muodostamiseksi

Edelld mainitut tietovirrat saadaan koottua kolmesta MESA:n méarittdmasta olio-
mallista, joiden perustana on kaytetty ISA-95 ja ISA-88 -standardeja: valinemallista
(Equipment), materiaalimallista (Material), henkilémallista (Personnel) (yksi-
16/tyontekijd) seka prosessisegmenttimallista (Process Segment). [1]




Valinemalli koostuu kolmesta osasta. Yksi osa sisaltd4 tiedon itse valineestd, ku-
ten madritelmén valineesta, valineen ominaisuuksista ja sitd koskevista kunnossapi-
topyynnoista ja -maarayksistd. On myods mahdollista, ettd valineen tuotantokapasi-
teetti on ilmoitettu ndissa tiedoissa. Toinen osa kuvaa valineen luokkaa ja sen tieto-
ja, kuten minkalaisia ominaisuuksia luokan valineilla on. Kolmas osa sisaltaa tiedon
testauksesta, kuten vastaavatko vélineen ominaisuudet ja kapasiteetti ilmoitettuja ar-
voja.

Vélinemalli on hierarkkinen, mika tarkoittaa sitd, ettd valine voi tasséa tapaukses-
sa tarkoittaa mitd tahansa tuotannollista yksikkod. Esimerkiksi tehdas on valine siind
missa yksittainen tydsolukin. Valineiden lukumadarasuhteita ei ole rajoitettu vaan yk-
sikot voivat koostua useammista muista yksikoista kuvassa 3 olevan mallin mukai-
sesti. [2]

Yritys

I

Tehdas

I

Osasto
Prosessisolu Tuotantoyksikkd Tuotantolinja Varastoalue
o T 3} Varastointiyk-
Tyoyksikko Tyoyksikko Tyd6solu sikkd

Kuva 3: Hierarkkinen vélinemalli [2]

Prosessisolu, tuotantoyksikko, tuotantolinja ja varastoalue ovat kaikki tyokeskitty-
mid, jotka koostuvat pienemmistd yksikoista, kuten tyoyksikoista tai -soluista.

Materiaalimallissa kuvataan materiaali, sen ominaisuudet ja mihin erddn materiaali
kuuluu. Materiaali voi olla raakamateriaa, puolivalmiste tai lopullinen tuote. Erétie-
doissa kuvataan saatavilla olevan materiaalin maaré, materiaalin tilan sek& materiaa-
lin sijainti. Lisdksi materiaalit luokitellaan niiden mé&aritelmien perusteella ryhmiksi
eri tuotantoprosesseja varten. Materiaalien ominaisuuksien testaamista ja todenta-
mista varten on osa, joka sisaltdd tiedot laadunvalvonnan testeista. Testitiedoissa
maéaritetddn muun muassa testispesifikaation ja listan testatuista ominaisuuksista. [3]

Henkilomalli sisaltdd muiden mallien tapaan henkilon tiedot ja luokat, joihin
henkil6t on luokiteltu. Malli sisaltad tiedot henkildiden soveltuvuustestistd, jolla



varmistetaan, ettd henkild on koulutukseltaan ja kokemukseltaan soveltuva tiettyyn
tyotehtavaan. [4]

Prosessisegmenttimalli loogisesti yhdistaa resurssit eli vélineet, materiaalit ja
henkil6t tuotantoprosessin tarpeisiin. Mallissa maaritetddn mita resursseja tarvitaan,
resurssien maarat ja mahdolliset erityisresurssit, kuten esimerkiksi erityisen tuotan-
tovélineen. Prosessisegmenttimallit ovat organisaatio- ja prosessikohtaisia, eivatka
ne aina liity tuotantoon. Ainakin kolme yleista prosessisegmenttimallia on olemassa.
Tuotantosegmentti ja sen sisaltdmét toiminnot liittyvat siihen, miten raakamateriaalit
muuntautuvat keskeneréisiksi tuotteiksi tai miten keskeneréiset tuotteet muuntautu-
vat valmiiksi tuotteiksi. Siirtosegmentti siséltd4 toiminnot, jotka liittyvat materiaali-
en liikuttamiseen ja seuraamiseen. Valvontasegmentissd testataan ja vahvistetaan
materiaalien laatu ja sopivuus. [5]

2.5 Ajoeratietojen muodostaminen

Ajoerétietojen muodostaminen on kuvattu MESAn Batch Production Record -
mallissa ([6]). Ajoerétiedot kasittavat kaikki toiminnot ja tapahtumat, mita eran tuot-
tamiseen ja hallintaan liittyy ja niiden perusteella voidaan siis jaljittad koko proses-
siketju, jonka lapi valmis tuote on kulkenut.

Ajoeratietoja muodostettaessa joudutaan kayttdméan ja yhdistamaan lahes kaik-
kia MESA:n oliomalleja, minké takia ajoeréatietojen rakennetta ei tssd kokonaisuu-
dessaan kayda lapi. Ajoeratiedot sisaltavat esimerkiksi seuraavia tietoja:

e erétunnisteen, jolla erd on mahdollista identifioida yksiselitteisesti

e erdn valmistuspaivdmaara- ja muut pakkaus- tai tuotemerkinnét

o kéaytetyt raaka- tai puolivalmistemateriaalit, joita on kaytetty erdn valmista-

miseen

o Kkaikki laitteet ja tuotantolinjat, joita on kaytetty erdn valmistamiseen

¢ laadunvalvontaan liittyvat mittaukset

o tyOntekijat, jotka ovat olleet fyysisesti erdn kanssa tekemisissa ja osallistu-

neet eran valmistamiseen.

Kuten sanottu, malli on todella suuri, eika sit4 kaikilla toimialoilla kannata hyddyn-
taé sellaisenaan, koska eri toimialoilla ajoerdaan liittyvien tietojen tarkeys vaihtelee
ja kaikki tiedot eivat ole pakollisia tai niité ei tarvita. Toisaalta esimerkiksi laki saat-
taa velvoittaa joillakin toimialoilla, ettd ajoerétietoja tallennetaan ja ne sdilytetadn
laadunvalvonnallisista syista.



3 TAUSTATIETOA KAYTETYISTA TEKNIIKOIS-
TA

Automaatiojarjestelmat hyddyntavat useita erilaisia protokollia ja tiedonsiirtotekniikoi-
ta, kuten sarja- ja kenttavaylatekniikoita. Tassa luvussa kdydaan l&pi yleisimmat teknii-
kat sek& kerrotaan lyhyesti Microsoftin kehittdmistda COM ja DCOM -tekniikoista, joi-
hin perinteinen OPC perustuu.

3.1 Microsoft COM ja DCOM

Microsoft COM (Component Object Model) on olioihin perustuva menetelmd, jota kay-
tetddn keskenddn vuorovaikutuksessa olevien ohjelmistokomponenttien tekemiseen.
COM ei ole olio-ohjelmointikieli vaan standardi, joka maarittdd oliomallin, seka vaati-
mukset, joiden perusteella COM-komponentit voivat olla vuorovaikutuksessa muiden
olioiden kanssa. COM on alustariippumaton eika siis rajoita olioiden toteutusta milld&n
muulla tavalla, minka takia siitd kaytetadn bin&&ristandardi-nimitysta eli standardi, joka
astuu voimaan vasta, kun ohjelmakoodi on kaannetty binaarikoodiksi. COM toimii poh-
jana muun muassa Microsoftin kehittdmalle OLE-teknologialle (Object Linking and
Embedding), jolla tarkoitetaan useiden eri sovellusten olioiden yhdistdmiseen kéytettya
tekniikkaa. [7]

DCOM (Distributed Component Object Model) on COM:n seuraaja ja siind on
otettu huomioon ohjelmien ja olioiden hajaantuminen verkkoymparistossa. DCOM
ké&sittad joukon konsepteja ja rajapintoja, joiden avulla asiakassovellus voi pyytéé palve-
luita olioilta, jotka sijaitsevat verkon muilla tietokoneilla. [8]

3.2 RS232,RS422 ja RS485

RS232, RS422 ja RS485 -standardit on kehitetty Electronic Industries Association
(EIA) -yhdistyksen toimesta, minka takia niistd kdytetddn myods nimityksid EIA232,
EIA422 ja EIA485. Standardeista ensimmainen, RS232, kehitettiin 1960-luvulla kor-
vaamaan puhelinkaapelit ja modeemit digitaalisessa datan siirrossa kahden tietokoneen
tai muun paéatelaitteen valilla. RS232-standardin mukaisessa tiedonsiirrossa kaytetyt
signaalit eivét ole balansoituja, minka takia se sopii hitaaseen, lyhyen kantaman tiedon-
siirtoon. Tiedonsiirto on rajoitettu myods ainoastaan kahden laitteen vélille.
RS422-standardissa pyrittiin korjaamaan RS232-standardin rajoituksia. Tiedon-
siirron signaalit balansoitiin, jolloin tiedonsiirtonopeudet nousivat ja kantama piteni.
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Standardin myo6ta saatiin osittainen tuki useamman laitteen véliseen tiedonsiirtoon, mut-
ta tiedonsiirto on hyvin rajoitettua. Tdman takia RS422-standardia ei suositella usean
laitteen véliseen tiedonsiirtoon. RS485-standardi on RS422-standardin laajennos, joka
korjasi tiedonsiirto-ongelmat usean laitteen vélilla.

3.3 Kenttavayla

Kenttavaylateknologia on kehitetty 1970-1980 -luvuilla teollisten tietokoneverkkojen ja
hajautettujen automaatiojarjestelmien tarpeisiin. Tiedonsiirto perustuu digitaaliseen,
asynkroniseen sarjamuotoiseen kaksisuuntaiseen lahetykseen ja siirtomedioina voidaan
kayttad kuparikaapelia, valokuitukaapelia tai radioaaltoja. Erilaiset siirtomediat mahdol-
listavat, ettd hyvin suurellekin alueelle hajautuneet kenttalaitteet on mahdollista yhdistaa
kontrollointijarjestelmaan. Kenttavayla on osoittautunut hyvin joustavaksi ja tehokkaak-
si teknologiaksi ja siita on kehitetty erilaisia variaatioita suurten jarjestelmavalmistajien
toimesta vastaamaan erilaisia teollisia vaatimuksia. IEC 61158 ja IEC 61784 standardit
sisdltavat kaikki merkittdvimmat kenttavaylateknologiat. [9]

3.3.1 Modbus

Modiconin kehittdama Modbus on ensimmaisia teolliseen kéyttoon suunnattuja kentta-
vayléprotokollia. Modbus perustuu yksinkertaiseen master/slave -konseptiin, mik& on
sen suurimpia vahvuuksia. Alunperin Modbus oli tarkoitettu vain Modiconin omaan
kayttoon, mutta mydhemmin siitd tehtiin julkinen, avoin protokolla. Julkaisun jélkeen
monet yritykset ottivat Modbusin kayttéonsa sen yksinkertaisuuden ja helppokayttoi-
syyden vuoksi. Modbus-protokollasta on kolme versiota: Modbus ASCII, Modbus RTU
ja Modbus TCP/IP.

Modbus ASCII on sarjaprotokolla ja ensimméinen kehitetty Modbus-protokolla.
Fyysisind tiedonsiirtoportteina se tyypillisesti kayttdd RS-232 tai RS-485 -sarjavaylia.
Modbus RTU -protokollan ainoa ero ASClI-protokollaan ndahden on datan binaarikoo-
daus, jossa kaytetddn tavuja ASCII-merkkien sijaan, minka takia RTU:n prosessointi- ja
lapimenoaika on paljon pienempi. Uudemmissa jarjestelmissa RTU-protokolla on hyvin
pitkalti syrjayttanyt ASCII-protokollan. Modbus TCP/IP -protokolla on uusin Modbus-
protokolla ja se kehitettiin paljon ASCII ja RTU -protokollia my6hemmin. Modbus
TCP/IP kaytannossa kapsuloi RTU-paketin TCP/IP-paketin sisdaan, minka takia sen
kayttoonotto on yksinkertaista. TCP/IP-protokollan haittapuolena on, ettd se on muita
teollisia Ethernet -protokollia hitaampi, jolloin sitd ei voida hyddyntad todella reaaliai-
kakriittisissa sovelluksissa, mutta valvontasovelluksissa se on silti hyvin kayttokelpoi-
nen. [10]

Kuten mainittu, Modbus-protokollan toiminta on hyvin yksinkertaista. Modbus-
master-laite kontrolloi kaikkea tiedonsiirtoa Modbus-véayldssd. Master-laite l&hettda
vaylaéan kiertokyselyn, johon slave-laitteet vastaavat omalla vuorollaan. Slave-laitteet
voivat kaytdnnossa olla huomaamattomia, koska slave-laitteet eivat milldén tavalla il-
maise olemassaoloaan liityttyaan vaylaan. Slave-laitteet eivat mydskaan laheta vaylaan



11

mit&an ellei master-laite lahetd niille kyselyd. Modbus-protokollan heikkoutena on, ettei
siithen ole suunniteltu mitddn mekanismia vikatilanteita varten. Esimerkiksi slave-laite
voi jatkaa virheellistd toimintaa ilmoittamatta siitd master-laitteelle. [11]

3.3.2 Profibus

Profibus kehitettiin 1990-luvulla ja Modbusiin verrattuna se on paljon modernimpi ja
kehittyneempi protokolla. Modbusin tavoin se kuitenkin perustuu master-slave-
konseptiin. Myds Profibus -protokollasta on kehitetty erilaisia variaatioita, kuten Profi-
bus DP, Profibus PA, Profisafe, Profidrive ja Profinet, joista kenties merkittdvimmét
ovat Profibus DP ja Profinet.

Profibus DP (Decentralized Peripherals) on suunniteltu ensisijaisesti kenttatason
laitteiden ja sovellusten valiseen, nopeutta vaativaan, tiedonsiirtoon. Tiedonsiirto on
syklisté eli master-laite 1ahett&a kiertokyselyn, johon slave-laitteet vastaavat vuorollaan.
Profibusin tapauksessa laitteet kuitenkin kayvét lapi tietyn kdynnistysprosessin liitytty-
aan vaylaan. Myos kommunikaatiota on koordinoitu enemmaén. Miké&li master-laite ei
lahetd kyselya slave-laitteelle, menee slave-laite turvatilaan (safestate). Tall6in master-
laitteen tulee kéyda kaynnistysprosessi uudelleen, jotta tiedonsiirto voi jatkua. Liséksi
Profibusissa on ajastin, joka pitdd huolta, ettd kaikki kommunikaatio tapahtuu tietyn
aikavalin sisalla jokaisella syklilld. Modbusista poiketen, samassa Profibus-vaylassa voi
olla useita master-laitteita, jotka kayttavat niin sanottua token-mekanismia varmistaak-
seen, etteivat laitteet l&heté kiertokyselyd samaan aikaan. [9]

Siemens Point-Point Interface

Siemensin kehittdmé& Point-Point Interface (PPIl) on master-slave-protokolla, joka poh-
jautuu Profibus-standardiin. Protokolla tukee linja- ja tdhtimallisia verkkotopologioita.
Dataa on mahdollista siirtdd RS232 ja USB -siirtomedioiden kautta. [12]

Siemens Multi-Point Interface

Multi-Point Interface (MPI) mahdollistaa myds puumallisten verkkotopologioiden
muodostamisen, jolloin verkko on mahdollista segmentoida useampaan osaan. Siirto-
mediana MPI kayttad RS485-standardia. [12]

3.3.3 Real-Time Ethernet

Real-Time Ethernet (RTE) -protokollat perustuvat kenttavéaylateknologiaan, mutta ne
hyodyntévat Ethernetia OSI-mallin fyysisella kerroksella, seké siirtokerroksella. Ether-
netin kdyton myota RTE-protokollat ovat kuitenkin paljon monipuolisempia ja niiden
avulla verkkojen muodostaminen ja yhdistaminen on vaivattomampaa kuin muilla verk-
kotekniikoilla.
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Profinet on yksi Real-Time Ethernet -protokollista. Profinet koostuu kahdesta
mallista: Profinet CBA (Component-Based Automation) sek& Profinet 10. Profinet
CBA on suunniteltu tayttamé&an automaatioteknologian vaatimukset modulaarisista,
uudelleenkaytettavista laitteista, seka hajautetusta kontrolloinnista tehdasympéristossa.
Profinet 10:ia kdytetdadn ohjelmoitavien kontrollereiden ja muiden alykkaiden kenttata-
son laitteiden kanssa kommunikointiin. 10-mallin peruslahtokohtana on reaaliaikainen
toiminnallisuus.

Profinet Migration Modelissa on maéritetty proxyt, joiden avulla Profibus DP-
protokolla voidaan kapseloida Ethernet-kehykselld. Talléin vanhemmat Profibus-laitteet
voidaan liittdd Ethernet-verkkoon Profinetin avulla ilman muutoksia alkuperaisiin lait-
teisiin. [9]

3.34 CAN

Control Area Network (CAN) -protokolla on sulautettuja jarjestelmia varten kehitetty
vaylatekniikka, jonka Bosch GmbH esitteli 1986. Vuonna 1993 protokollasta julkaistiin
standardi 1SO 11898.

Alunperin CAN-protokolla suunniteltiin ajoneuvojen ja kulkuvélineiden siséi-
seen tiedonsiirtoon, mutta nykyaan sitd kaytetdan hyvin laajasti erityyppisissa sovelluk-
sissa, joissa tarvitaan reaaliaikaista tiedonsiirtoa, ja se on yksi merkittdvimmista vayléa-
tekniikoista. My0s teollisissa automaatiojarjestelmissad kaytetddn CAN-protokollaan
pohjautuvia spesifikaatioita, kuten DeviceNet ja CANopen. [13]

34 USB

Universal Serial Bus (USB) on sarjavaylatekniikka, joka kehitettiin vuonna 1995 tieto-
koneen ja lisalaitteiden yhdistamiseen. Helppokayttoisyyden, standardin liittimen, kor-
kean suorituskyvyn ja alhaisten kustannusten vuoksi USB korvasi hyvin nopeasti van-
hemmat liitdntatyypit tietokoneissa ja oheislaitteissa. USB:sta on tahan mennessé kehi-
tetty nelja spesifikaatiota, USB 1.1, USB 2.0, USB 3.0 ja USB 3. USB:n kehitystyon
aikana tiedonsiirtonopeudet ovat l&hes tuhatkertaistuneet, virran hallinta on parantunut,
minka liséksi USB:sta on kehitetty myds langaton variaatio. Kaikista parannuksista huo-
limatta USB on séilyttanyt padsuunnittelutavoitteensa eli helppokayttdisyyden ja yh-
teensopivuuden. [14]

Teollisissa automaatiojarjestelmissa USB-tekniikka on verrattain uutta, mutta
sitd kaytetddn jossain madrin muun muassa ohjelmistopéivitysten yhteydessa. USB-
tekniikka on kuitenkin ndyttanyt potentiaalinsa muilla osa-alueilla, joten sen kaytt au-
tomaatiojarjestelmissa voi hyvinkin yleistya tulevaisuudessa.
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4 PERINTEINEN OPC

OPC on OPC Foundation -jarjestdn kehittdmaé ja yll&pitdma standardi, jonka tarkoituk-
sena on taata yhteensopivat rajapinnat ja sujuva tiedonsiirto eri toimittajien automaa-
tiojarjestelmien ja -laitteiden valilla. Alun perin OPC viittasi sanoihin OLE (Object Lin-
king and Embedding) for Process Control, mutta OPC Foundation on antanut OPC:lle
uuden merkityksen open connectivity via open standards, miké kuvaa paremmin OPC:n
nykyista tarkoitusta. Luvun lahteend on padosin kéytetty Lange:n ja Iwanitz:n julkaise-
maa OPC - Openness, Productivity, and Connectivity -artikkelia ([15]).

OPC:n tiedonsiirto perustuu asiakas-palvelin-malliin, jossa automaatiojarjestel-
méan prosessidata on saatavilla OPC-palvelimen rajapintojen kautta. Perinteisen OPC:n
rajapinnat pohjautuvat Microsoftin COM ja DCOM -teknologioihin, jolloin tiedonsiirto
on Windows-kayttojarjestelmariippuvaista. Tayttdédkseen erilaisten automaatiosovellus-
ten vaatimukset perinteistda OPC-spesifikaatiota on laajennettu. Yhteisten osuuksien
lisdksi se siséltdd kolme tarkedd madritelméd, jotka kéasitellddn tassé tyossa: OPC Data
Access, OPC Alarms and Events (A&E) ja OPC Historical Data Access. OPC on saa-
vuttanut de facto -standardin aseman kayttajien ja kehittdjien keskuudessa ja suurin osa
automaatiojarjestelmatoimittajista tarjoaa OPC-asiakas- ja palvelinrajapinnat tuotteil-
leen. OPC:n rajapintojen kaytosté on esitetty tyypillinen kéyttdtapaus kuvassa 4.

Hélytysten hallinta Trendin monitorointi
OPC A&E -asiakas OPC HDA -asiakas
| | || COM/DCOM
OPC A&E -palvelin OPC HDA -palvelin

Valvomo-ohjelmisto (SCADA)

OPC DA-asiakas

| | | COM/DCOM

OPC DA-asiakas OPC DA -asiakas
T T
| |
1 1

PLC [ Hajautettu kontrollointijérjestelméa ]

Kuva 4: Tyypillinen OPC-asiakkaiden ja -palvelinten k&ytt6tapaus on toimia teollisuusautomaatiojérjes-
telmien vélisina rajapintoina. [16]
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4.1 OPC Common Definitions and Interfaces

OPC Foundation huomasi valmistellessaan OPC Data Access -spesifikaatiota muiden
spesifikaatioiden ohella, ettd osa maéaritelmisté oli relevantteja kaikille spesifikaatioille.
OPC Common Definitions and Interfaces -spesifikaatioon on koottu kaikki mééaritelmat,
jotka ovat yhteisia muiden OPC-spesifikaatioiden kesken. Yhteisia madritelmia ovat:

e Kaikkien OPC-palvelimien pitda taata tietyt perustoiminnallisuudet, jotka on
kuvattu pakollisina rajapintoina. Liséksi palvelin voi tarjota valinnaisia rajapin-
toja.

e Asennusprosessi. Tietyn spesifikaation kaikki palvelimet ja asiakkaat kayttavét
samoja komponentteja, jolloin niiden komponenttien on oltava saatavilla niissa
tietokoneissa, joissa OPC-tuotteita k&ytetdan.

e Palvelimen tunnistusprosessi. Rekisteritietokannassa olevat merkinnat sisaltavat
tarvittavan tiedon palvelimen tunnistamiseksi ja kdynnistamiseksi. Seuraavat re-
kisterimerkinnat maarittelevat palvelimen:

o Program Identifier (Progld): Madarittdd jokaisen DCOM-palvelimen.
Kaytetdan erottamaan OPC-palvelimet muista DCOM-palvelimista.

o Class Identification (CLSID): 128-bittinen, ainutlaatuinen tunniste, joka
méaarittdd DCOM-palvelimen, joka on myods OPC-palvelin.

o Application Identifier (Appld): Siséltad lisatietoa palvelimesta, kuten tie-
toturva-asetuksista. Appld ei saa olla sama kuin CLSID, vaikka se kay-
tdnndssé onkin mahdollista.

4.2 OPC Data Access

OPC Data Access -rajapintojen yleisin kayttotarkoitus on reaaliaikaisen datan siirtami-
nen kenttatason ohjauslaitteilta nayttolaitteille tai kayttojarjestelmille. OPC Data Access
-spesifikaatiota pidetdan tarkeimpand maarittelynd OPC-spesifikaatioiden joukossa ja
suuri osa muista maaritelmista on lisdyksia tahan, koska OPC DA suurimmaksi osaksi
tayttdd OPC:n lupaukset yhteensopivuudesta ja liitettdvyydesta. Tét4 varten OPC DA -
palvelimiin on toteutettu osoiteavaruus seka toiminnallisuus, jolla osoiteavaruutta voi-
daan selata asiakkaan toimesta, jotta data olisi saatavilla mahdollisimman katevasti.

Asiakas saa yhteyden palvelimeen muodostamalla yhteyden palvelinolioon
(OPCServer), jolloin silla on péa&sy palvelimen osoiteavaruuteen (namespace). Palveli-
men osoiteavaruus on identtinen kaikille asiakkaille, mutta asiakas voi luokitella osoi-
teavaruudessa olevat tietoalkiot (OPCltem) eri ryhmiin (OPCGroup), sekd maaritella
tietoalkioiden hierarkian halutunlaiseksi. Tietoalkioiden kautta asiakas voi lukea, kirjoit-
taa ja valvoa prosessidataa valitsemalla halutun muuttujan palvelimelta. Kuvassa 5 on
esitetty OPC DA -sovelluksen muodostavat komponentit, sekd OPC DA -palvelimen
osoiteavaruus ja hierarkkinen rakenne.
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Asiakas-komponentti
> OPC Client <

A

A 4

[ OPCServer ]

A 4 A 4

OPCGroup OPCGroup
A A

A 4

\4
OPCltem OPCltem OPCltem

N e

Item_2 Item_3
Iltem_1 Item_4

OPC Data Access -palvelin

Kuva 5: OPC DA -sovelluksen tiedonsiirrossa kaytetyt komponentit, sekd komponenttien sisaltamat oliot

Palvelimen kaynnistyksen jalkeen asiakkaalla on padsy OPCServer-olion rajapintaan.
Rajapinnan toiminnallisuuteen kuuluu OPCGroup-olion eli ryhmien luominen, minka
mukaan muuttujien hierarkkinen rakenne maaraytyy. OPCGroup-olion rajapintojen
avulla asiakas voi pyytaa palvelinta luomaan OPCltem-oliot ryhmaén sisalle. OPCltem-
oliot esittavat prosessidatan arvoja. Jotta arvoja voitaisiin lukea ja kirjoittaa tehokkaasti,
niill4 ei ole rajapintoja vaan toiminnallisuus 16ytyy OPCGroup-olion rajapinnoista.

Yhteensopivuuden takaamiseksi asiakkaan ja palvelimen vélisen tiedonsiirron
tulee olla standardimuotoista. OPC-spesifikaatio madarittad, ettd kaikki sovelluskohtaiset
tietotyypit muutetaan DCOM-tietotyypeiksi, kun prosessidatan arvoja siirretdén palve-
limen ja asiakkaan valill4. Tietotyyppien muutos on sovelluskohtaista. OPC:n datafor-
maatti sisaltdd kuvauksen prosessidata-arvon tietotyypistd, tiedon laadusta sekd aika-
leiman. Tietotyyppi kertoo minké&laisesta arvosta on kyse, kuten onko tieto numeerista
vai sisaltddko se muitakin merkkeja. Kuvaus tiedon laadusta kertoo kuinka tarkkaa ja
kayttokelpoista tieto on — hyvé, huono tai epdvarma. Aikaleima kertoo, koska tieto on
saatu, ja se luodaan palvelimella tai mahdollisesti jo automaatiolaitteella. Néill& tiedoilla
voidaan varmistaa etteivat poikkeustilanteet, kuten yhteyskatkokset aiheuta ongelmia
tiedon tulkinnassa.

Arvojen jaksollista lukemista varten asiakas voi maarittad ryhmaélle kolme para-
metria. Luomalla tietoalkion asiakas voi paattdd otetaanko niistd saadut arvot mukaan
automaattiseen tiedonkeruuseen maarittamalla oliot joko aktiivisiksi tai epaaktiivisiksi.



16

Palvelin tarkistaa ryhman tietoalkioiden arvot paivityssyklin (update rate) mukaisin va-
liajoin ja l&hettdd asiakkaalle muuttuneet arvot. Erottelukyky (percent deadband) on
prosentuaalinen arvo ja se maaraa milloin arvot on tarpeellista lahettad. Paivityssyklilla
ja erottelukyvyll& on taten suuri vaikutus datan ajantasaisuuteen ja tarkkuuteen.

OPC Data Access 3.0
OPC Data Access 3.0-spesifikaatiossa tuotiin seuraavia uusia toiminnallisuuksia ja pa-
rannuksia:

e Palvelimen tunnistamisprosessiin lisatty Categoryld, josta asiakas voi pééatella
mité toiminnallisuuksia palvelin tarjoaa.

e Sovelluksissa, joissa  DA-palvelinta  kaytetddn  1/O-alustana  PC-
valvontajarjestelmén yhteydessd, voidaan lukea ja kirjoittaa dataa luomatta
OPCGroup ja OPCltem -olioita.

e Erottelukynnys ja paivityssykli voidaan asettaa OPCltem -tietoalkioon, sen li-
séksi, ettd se jo on OPCGroup-olion asetuksissa. Talloin ryhmén sisaisilla tieto-
alkioilla ei ole pakko olla samat arvot vaan asetuksista saadaan tarkemmat ja
tarkoituksen mukaiset.

e Browser-rajapinta, joka helpottaa palvelimen osoiteavaruuden selausta asiak-
kaan toimesta.

e Yhteyden valvonta asiakkaan ja palvelimen vélill&.

OPC DA 3.0:aa kayttavien tuotteiden tulee olla taaksepéain yhteensopivia ja tukea van-
hempia OPC DA -versioita.

4.3 OPC Alarms and Events

OPC Alarms and Events -rajapinnan tehtdvana on tiedottaa asiakasta prosessissa ilme-
nevistd normaaleista tapahtumista (Events) seka halytyksista (Alarms). Normaaleja ta-
pahtumailmoituksia on kahdenlaisia: yksinkertaiset tapahtumailmoitukset (simple event
notification) ja muutostapahtumailmoitukset (tracking event notification).

Yksinkertaiset tapahtumailmoitukset ké&sittavat kaikki muut ilmoitukset, jotka
eivat kuulu halytysilmoituksiin tai muutostapahtumailmoituksiin. Té&llaisia ilmoituksia
ovat esimerkiksi laitevikailmoitukset.

Muutostapahtumailmoitukset syntyvét, kun asiakas on yhteydessd palvelimen
hallinnoimiin olioihin ja aiheuttaa toiminnallaan muutoksia prosessiin, kuten vaikutta-
malla automaatiojarjestelmén ohjearvoihin (setpoint).

Lisaksi on myods hélytysilmoituksia (condition event notification), jotka aiheutu-
vat, kun jokin jérjestelmén mittaama arvo ei pysy ennalta asetettujen rajojen sisalla.
Tyypillisesti tallainen arvo on hyvin yksinkertainen sensorin mittaama arvo, kuten lam-
potila. Halytysilmoituksiin vaaditaan asiakkaan kuittaus, jolla varmistetaan, etta halytys
on huomioitu.
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OPC A&E:n tiedonsiirrossa kaytetyt komponentit ja hierarkkinen rakenne ovat
toiminnaltaan OPC DA:ta vastaava. Palvelimen k&ynnistdmisen jélkeen asiakkaalla on
paasy OPCEventServer-olion rajapintoihin, jonka jélkeen asiakas voi kerata tietoa ta-
pahtuma-alueesta OPCEventAreaBrowserin rajapintojen kayttden. Vaihtoehtoisesti
asiakas tehda tilauksia haluamistaan tapahtumista luomalla OPCEventSubscription-
olion. Komponentit seka hierarkkinen rakenne on esitetty kuvassa 6.

Asiakas-komponentti

[OPCCIient ] <

A A
A\ 4 \ 4
OPCEvent- OPCEventArea-
Server Browser
A\ 4 A\ 4
OPCEvent- OPCEvent-
Subscription Subscrlptlon
|
Area 1
N Area_2 Area_
Area_4 / Event \
Event : Event
OPC A&E -palvelin

Palvelin-komponentti

Kuva 6: OPC A&E:n komponentit ja komponenttien sisaltdmat oliot

OPCEventSubscription sisaltaa toiminnallisuuden, jolla voidaan rajata vastaanotettavia
tapahtumia maarittdmalla tapahtumille ehdot (filters). Ehdot koostuvat tapahtuma-
alueesta (Area), sekd ehtoavaruudesta. Ehtoavaruus ké&sittda osan tapahtumien attribuu-
teista, joiden perusteella asiakas voi rajata haluamiansa tapahtumailmoituksia. Alla ole-
vassa kuvassa 7 on esitetty kaikki tapahtumien pakolliset attribuutit. Liséksi tapahtumat
voivat sisaltaa laitevalmistajien omia attribuutteja. Attribuutit periytyvat ylemmista ta-
pahtumailmoituksista, jolloin halytysilmoitus siséltaa eniten attribuutteja.
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Source

Time

Type
Event Category

OPCSimpleEventNotification

Severity

Message

OPCSimpleEventNotification Message

ConditionName

SubConditionName

ChangeMask

NewsState

OPCConditionEventNotification

ConditionQuality

AckRequired

ActiveTime

Cookie

Kuva 7: Tapahtumailmoituksien rakenne

Yksinkertainen tapahtumailmoitus sisaltaa seuraavat attribuutit:

Lahde (Source): Tapahtuman lahde, jonka tiedot saadaan tapahtuma-
avaruudesta.

Aika (Time): Hetki, jolloin tapahtuma ilmeni.

Tyyppi (Type): Tapahtuman tyyppi eli mik& kolmesta eri tapahtumailmoitukses-
ta on kyseessa.

Tapahtuman luokittelu (Event category): Palvelinkohtaisesti tapahtumien luokit-
telu erilaisiksi ryhmiksi, jotka kuvaavat tapahtumaa.

Vakavuus (Severity): Tapahtuman vakavuus, ilmoitetaan asteikolla 1-1000. So-
velluskohtaiset vakavuusarvot tulee kaantéé vastaaviksi OPC-vakavuusarvoiksi,
mikali se koetaan tarpeelliseksi.

Viesti (Message): Tapahtumaa kuvaava vapaaehtoinen viesti.

Muutostapahtumailmoitus siséltdd lisaksi tapahtuman aiheuttaneen syyn numeerisen
tunnisteen (Actorld). Spesifikaatio ei kuitenkaan kuvaa tunnisteen toteuttamista tai nu-
meeristen arvojen tarkoitusta vaan ne ovat palvelinkohtaisia.

Halytysilmoitukset sisaltavat yllamainittujen lisédksi seuraavat attribuutit:

Tilan nimi (ConditionName): Tapahtuma-alueella olevan aktiivisen tilan nimi,
joka on mééritetty palvelinkohtaisesti.

Alitilan nimi (SubConditionName): Tilaa vastaavan mahdollisen alitilan nimi.
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e Maskin muutos (ChangeMask): Ilmaisee miten nykyinen tila on muuttunut.

e Uusi tila (NewState): llmaisee paivitetyn tilan tiedot.

e Laatu (ConditionQuality): llmaisee tiedon oikeellisuuden.

o Kuittaus (AckRequired): Vaaditaanko ilmoitukseen kuittaus.

e Aikaleima (ActiveTime): Aika, jolloin siirtyminen ilmoituksen kuvaamaan uu-
teen tilaan tapahtui. Tdmé arvo ei siis ole sama kuin edelld mainittu Aika (Ti-
me).

e Arvo (Cookie): Numeerinen arvo, jota asiakas kéayttaa ilmoituksen kuittaukseen.
Palvelin yhdistaa kuittauksen tapahtumaan tdméan arvon perusteella.

Samankaltaisuudestaan johtuen OPC A&E -rajapinta sekd OPC DA -rajapinta voidaan
toteuttaa rinnakkain samassa OPC-palvelimessa, mutta tdmé ei kuitenkaan ole suositel-
tavaa, koska muun muassa yllapidettavyyden ja yksinkertaisuuden edut menetetaan.

4.4 OPC Historical Data Access

OPC Historical Data Access (OPC HDA) -spesifikaatio méaarittda rajapinnan, jonka
kautta tietylld aikavalilla keratty data on saatavilla my6hempéé kayttoa varten, eika re-
aaliaikainen tiedonsiirto ole pakollista. Tall& on etunsa esimerkiksi sovelluksissa, joissa
mittaavaan laitteeseen ei ole jatkuva-aikaista yhteyttd vaan data puretaan tietyin va-
liajoin.

OPC HDA ei kuitenkaan ota kantaa kuinka data ker&téén ja tallennetaan tai mi-
ten tieto tapahtumasta saadaan. Yksi mahdollisuus on ké&yttdd DA-asiakkaita tiedon
saamiseen ja tallentaa tieto tietokantaan, jolloin se on mydhemmin HDA-palvelimen
saatavilla. On huomattava, ettd HDA-palvelimen saatavilla voi olla valtavasti dataa,
koska muuttujien méaara, sekd muuttujien siséltdmien arvojen méaéra, voi kasvaa proses-
sista riippuen todella suureksi. Yksi tdrked HDA-palvelimen tarjoama ominaisuus on
yhteen koottujen arvojen, kuten mitattujen arvojen keskiarvon tai aikavalin minimi- ja
maksimiarvojen saatavuus. Nama yhteen kootut arvot ovat prosessin historiallisen seu-
rannan kannalta merkittdvdmpié kuin muut satunnaiset, yksittaiset arvot.

Alla olevassa kuvassa 8 on esitetty OPC HDA:n komponentit. Palvelin-
komponentti siséltdd ainoastaan kaksi oliota; OPCHDA Server -olion, sekd OPCHDA
Browser -olion. OPCHDA Browser -olion kautta asiakas voi selata HDA-palvelimen
nimiavaruutta, joka sisaltda kaikki datapisteet, joilla on jokin arvo. Koska dataa ei lueta
kovin usein, HDA-palvelimessa ei ole erillista oliota, jonka kautta datapisteet ovat saa-
tavilla.
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Asiakas-komponentti
[OPC Client ] <
A
\4
OPCHDA
Server v
OPCHDA
Browser
Root
Floor_1
/ Room_11 Pl 2
Temp_1 / Temp{ \
Temp 2 . Temp4
= OPC HDA -palvelin P

Palvelin-komponentti
Kuva 8: OPC HDA -sovelluksen komponentit

HDA-asiakas voi lukea, tallentaa sekd muuttaa tietokannan ominaisuuksia. Tallennettuja
arvoja ei voi muuttaa, mutta niitd voidaan poistaa seké lisatd. Asiakkaalla on nelja tapaa
saada historiallista dataa palvelimelta:

Lukeminen: Asiakas voi lukea arvoja, arvojen ominaisuuksia seka yhteen koot-
tuja arvoja synkronisesti tai asynkronisesti.

Paivittdminen: Asiakas voi lisitd ja korvata arvoja tietyn aikavélin sisélla tai
suorittaa toiminnot tietyille arvoilla.

Merkitseminen: Asiakas voi lukea arvon ja tehd& siihen merkinnan tai huomau-
tuksen.

Toisto: Asiakas voi pyytad palvelinta lahettdmaén tietyn aikaikkunan sisalla tal-
lennetut arvot tietyin valiajoin. Toiminto voidaan suorittaa arvoille, sekd yhteen
kootuille arvoille.

Luetut arvot sisaltavéat aina aikaleiman seka tiedon datan laadusta.



21

S OPC UNIFIED ARCHITECTURE

OPC UA on OPC Foundationin uusin standardi. OPC UA méarittdé abstraktin joukon
palveluita, joiden kautta se tarjoaa alustasta riippumattoman palvelukeskeisen arkkiteh-
tuurin. Uuden arkkitehtuurin my6td vanhentuneesta COM/DCOM-teknologiasta on
paésty eroon. Perinteisen OPC:n hyvéksi todetut spesifikaatiot on OPC UA:ssa integ-
roitu yhtendiseksi osoiteavaruudeksi, mika tarjoaa jarjestelmatoimittajille mahdollisuu-
den hyodyntéa laajemmin oliokeskeisia-tekniikoita.

Tamaén luvun seké luvun 7, OPC UA:n tietoturva, lahteena kaytettiin Mahnke:n,
Damn:n ja Leitner:n julkaisemaa OPC Unified Architecture ([16]) -kirjaa, joka on tehty
OPC UA -spesifikaatioiden pohjalta ja sen voidaan katsoa olevan alkuperdisteos OPC
UA:sta.

51 Palvelut

OPC UA:n palvelut méérittavat sovellustason kommunikaation asiakkaan ja palvelimen
valilla. Palvelut madrittavat rajapinnat, joiden kautta asiakkaalla on péésy palvelimen
tarjoamaan dataan. OPC UA:n palvelut eivét kuitenkaan ole riippuvaisia sovellusympé-
ristostd, eika kaytetystad siirtoprotokollasta, mik& on oleellinen ero perinteisen OPC:n
maéarittdmiin rajapintoihin ja Microsoft COM -riippuvuuteen ndhden. Té&ssa kappalees-
sa esitelladn OPC UA:n palvelut, sek& mité etuja ne tuovat perinteiseen OPC:hen verrat-
tuna.

Palveluiden abstrakti maaritelma mahdollistaa ohjelmointikielesta riippumatto-
mien erilaisten siirtomekanismien toteutuksen sovellustasolla seké palveluiden yhdista-
misen verkkokerroksen kuvauksiksi. Sovelluskohtaiset ohjelmoitavat rajapinnat on méa-
ritelty OPC UA:n pinossa, joka pohjautuu UA:n palvelumééritelmaan. Kommunikaa-
tiokerrokset on kuvattu alla olevassa kuvassa 9.

Sovelluksen ohjelmoitava rajapinta

OPC UA pinot

Web-palvelu

Abstrakti UA palvelumaaritelma

Kuva 9: OPC UA kommunikaatiokerrokset
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Palveluita tyypillisesti kdytetddn kommunikaatioon liittyvien eri tasojen luomiseen, yl-
lapitdmiseen ja muokkaamiseen. OPC UA:n yleinen kommunikaatiorakenne on esitetty
alla olevassa kuvassa 10.

Monitored Item

J

Subscription

J

Session

J

Secure Channel

Kuva 10: OPC UA kommunikaatiomallin hierarkkiset tasot

Suojattu tiedonsiirtokanava (Secure Channel) on protokollariippuvainen matalan tason
tiedonsiirtokanava, jonka tehtdvana on taata turvallinen kommunikointi ja viestien vaih-
to. Kanava tulee luoda uudelleen tietyin véliajoin turvallisuuden takia. Uudelleenluonti-
vali paatetaan, kun kanava luodaan ensimmadista kertaa. Kanavan péalle luodaan istunto
(Session), jonka ajaksi palvelin varaa resursseja ja vapauttaa resurssit istunnon loputtua.
Istunnon yhteydessé voidaan luoda useita tilauksia (Subscription), joiden avulla asiakas
ja palvelin késittelevét dataa ja tapahtumailmoituksia. Tilauksissa voidaan luoda valvot-
tavia kohteita (Monitored Item). Valvottavat kohteet ovat verkon solmun yksittéisia
attribuutteja, joiden muuttuvaa dataa halutaan valvoa tai ne voivat olla tapahtumailmoi-
tuksen lahteita. Jokaiselle tasolle on maaritetty palvelujoukko.

Tiedonsiirto asiakkaan ja palvelimen valilla koostuu palvelupyynndista ja -vas-
tauksista. Tiedonsiirto on asynkronista, jolloin kaikki palvelut ovat mééritelman mukaan
mya0s asynkronisia. Talloin asiakassovelluksen ei tarvitse odottaa vastausta palvelimelta
vaan Vvoi prosessoida muita toimia silla valin. Asynkronisuus on yksi isoista parannuk-
sista perinteisen OPC:n synkroniseen tiedonsiirtoon néhden.

Toinen merkittdva parannus on aikakatkaisu ja virheiden kasittely, koska laajalla
toiminta-alueella my6s verkon toimintahdiriot ovat todennakdisia. Jokainen asiakkaan
lahettama palvelukutsu siséltaa yksilollisen aikakatkaisuajastimen, jonka avulla verkko-
virheet on mahdollista huomata ja reagoida niihin. Virheiden késittelya varten on virhe-
koodi (StatusCode), jota kéytetddn virheiden huomaamiseen seka virhekoodista lisatie-
toa siséltava kuvaus (Diagnosticlnformation).

Abstrakti palveluméaaritelma koostuu yleisten palvelukonseptien lisdksi seuraa-
vista palvelujoukoista:

o Discovery Services Set - Palvelimien hakemiseen tarkoitettu palvelujoukko.

Palvelujoukon tehtdvénéd on mahdollistaa, ettd asiakas 16yt4é halutun palvelimen

toimintaymparistosta.
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e Secure Channel Service Set ja Session Service Set - Palvelujoukot suojatulle tie-
donsiirtokanavalle seka istunnolle. N&iden palvelujoukkojen tehtdvand on hal-
linnoida eri tasojen kommunikointikanavia, jotta tiedonsiirto on turvallista, jous-
tavaa ja luotettavaa.

e View Service Set - Palvelujoukko, jonka avulla asiakkaan on mahdollista 16yt&a
tietoa palvelimen osoiteavaruudesta. Palvelujoukko sisaltaa palvelut osoiteava-
ruudessa sijaitsevien solmujen selaamista varten, sek& metatietoa solmuista.

e Read and Write Service - Palvelua kdytetd&n datan lukemiseen ja kirjoittami-
seen. Data on solmujen attribuutteja tai muuttujien arvoja.

e Subscription Service Set ja Monitored Item Service Set - Palvelujoukkoja kéayte-
td&n tapahtumien ja datan muutoksien tilaamiseen.

e Call Service - Palvelu, jota asiakas voi kayttaa palvelimen menetelmien (Met-
hods) kutsumiseen. Menetelmét ovat osoiteavaruudessa sijaitsevien objektien
komponentteja, joiden avulla tiedonsiirtoa asiakkaan ja palvelimen valilla voi-
daan vahent&a.

o HistoryRead ja HistoryUpdate Service - Palvelu, jonka avulla historiallista dataa
ja historiallisia tapahtumia voidaan kasitella.

e Query Service Set - Palvelujoukko, jota kdytetdan hyvin suuren osoiteavaruuden
yhteydessa tiedon l6ytdmiseen.

¢ Node Management Service Set - Palvelujoukko, jota kdytetdan palvelimen 0soi-
teavaruuden hallinnoimiseen. Palvelujoukon avulla OPC UA -asiakkaan on
mahdollista poistaa ja luoda uusia solmuja palvelimen osoiteavaruuteen.

Y1l& mainitut palvelujoukot koostuvat vield yksittaisista palveluista, jolloin OPC UA:n
palveluita on kaiken kaikkiaan 37 kappaletta, joista 21 palvelua k&ytetddn kommunikaa-
tiorakenteen ja yhteyksien hallinnointiin ja 16 palvelua tiedonsiirtoon.

5.2 Toimintaymparisto ja jarjestelmaarkkitehtuuri

OPC UA:n toimintaympéristoné voi olla yritysverkko, tuotantoverkko tai kenttélaittei-
den kontrollointiverkko. Liiketoiminta- ja tuotantojarjestelmat voivat olla Windows- tai
UNIX-pohjaisia ja kontrollerit vaativat reaaliaikaisia jarjestelmid. Suunnittelun 1&hto-
kohtana onkin ollut, ettd OPC UA:ta voidaan hyddyntdd hyvin laajassa toimintaympa-
ristossa laitealustasta riippumatta. Sen lisdksi OPC UA:ta voidaan kayttaa jarjestelmata-
solla arkkitehtuuristen konseptien hyédyntamisessa.

5.2.1 Palvelinmallit

Palvelinmallit on OPC UA:ssa jaettu neljdén eri malliin, joissa on kuvattu tyypilliset
tiedonsiirtotilanteet asiakkaan ja palvelimen kannalta. Malleja voidaan kayttaa OPC UA
-jarjestelmien ja -sovellusten arkkitehtuurin suunnitteluun tai suunnittelun ongelmakoh-
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tien ratkaisemiseen. Téssé luvussa kuvataan kyseiset palvelinmallit lyhyesti, koska mal-
lit ovat yleisesti kaytdssa myds muissa sovelluksissa.

Kaikista yleisin ja yksinkertaisin malli on asiakas-palvelinmalli. Palvelin tarjoaa
joukon palveluita, joita asiakas voi hyddyntdd omissa toiminnoissaan pyytamalla niita
palvelimelta. Kommunikaatio asiakkaan ja palvelimen valilla muodostuu palvelupyyn-
t0-vastaus-pareista.

Ketjutetussa palvelinmallissa on kolme osapuolta: asiakas, palvelin, seké asia-
kas-palvelin-yhdistelma. Asiakas-palvelin-yhdistelma sisaltdad seké palvelin- ettd asia-
kasrajapinnat, jolloin palvelin voi lahettda palvelupyynnon toiselle palvelimelle. Asia-
kas kommunikoi asiakas-palvelin-yhdistelméan kanssa ja asiakas-palvelin-yhdistelma
kommunikoi tavallisen palvelimen kanssa. Tést4 on hyotya esimerkiksi silloin, kun asi-
akkaalla on tarve tavallisen palvelimen tarjoamille palveluille, mutta ei pysty olemaan
siihen suoraan yhteydessa. Tall6in asiakas-palvelin-yhdistelma voi toimia yhdyskéytéa-
vana naiden valilla.

Palvelin-palvelinmalli on l&hes samanlainen kuin ketjutettu palvelinmalli, mutta
siind molempiin palvelimiin on sulautettu asiakasrajapinta. Palvelimet voivat kommuni-
koida keskenddn ja asiakas voi kommunikoida molempien palvelimien kanssa. Palvelin-
palvelinmallin yksi tyypillisimmistd kayttokohteista on palvelimien peilaus, jolloin pal-
velut ovat asiakkaan saatavilla, vaikka toinen palvelimista kaatuisi. Palvelimien on siis
voitava kommunikoida keskenaan, jotta peilaus on mahdollista ja palvelimet siséltavéat
saman datan.

Myos neljas palvelinmalli, aggrekoitu palvelin, on ketjutetun palvelinmallin kal-
tainen, mutta yhdyskaytavéana toimiva asiakas-palvelin-yhdistelmé on yhdistetty useam-
paan palvelimeen, joilta saatujen palveluiden perusteella se muodostaa vastauksen asi-
akkaalle. Aggrekoitu palvelin siis k&sittelee muilta palvelimilta saatua dataa ja valmiste-
lee sen asiakkaalle sopivaksi. Ketjutettu palvelin vain toimittaa saadun datan eteenpdin.

5.2.2 Paallekkaisyys / redundanssi

Luotettavuuden lisédmiseksi OPC UA:ssa on mahdollista kayttaa paallekkaisia asiakas-
ja palvelinsovelluksia. Paallekkéaisyydelld tarkoitetaan, ettd asiakas ja/tai palvelinkom-
ponentille on olemassa duplikaatti poikkeustilanteen varalle. Tyypillisesti paallekkai-
syytta halutaan kayttaa hyvin kriittisien prosessien ohjausjérjestelmissa.

Duplikaatin tehtdvana on valvoa asiakkaan ja palvelimen valista istuntoa ja mi-
kéli poikkeustilanteen takia asiakas- tai palvelinkomponentti vikaantuu, ohjataan istunto
duplikaatille. Asiakaskomponentin vikaantuessa palvelin joutuu puskuroimaan dataa
jonkin aikaa ennen kuin istunto on saatu ohjattua duplikaatille, jottei dataa haviaisi. Pal-
velinkomponentin vikaantuessa istunnon ohjaaminen palvelinduplikaatille voi vaatia
toimia asiakkaalta, mutta vaihto voidaan suorittaa myds niin, ettd asiakas ei sitd huo-
maa. Mikaéli istunnon ohjaaminen duplikaatille vaatii toimia my6s asiakkaalta on OPC
UA:ssa madritetty vikaantumisen varalle erilaisia toipumiskaytantoja.
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5.2.3 Palvelinten l6ytaminen

Ennen kuin asiakas voi muodostaa yhteyden palvelimiin, on asiakkaan ensiksi 10ydetta-
va toimintaympéristossa olevat palvelimet, seka niiden paatepisteet. OPC UA:n toimin-
taympaéristossa on tyypillista, ettd palvelimet on hajautettu eri verkkosegmentteihin ja
niiden tiedonsiirtokaytannot poikkeavat toisistaan. Tata varten OPC UA:ssa on maaritet-
ty abstrakti palvelujoukko helpottamaan palvelimien Ioytamistd. Palvelinten 16ytdminen
perustuu hierarkkiseen rakenteeseen, mik& muistuttaa hyvin paljon muissa tietoliikenne-
tekniikoissa kaytettyja ratkaisuja. Alla olevassa kuvassa 11 on esitetty asiakkaan ja pal-
velinten valinen kommunikaatio.

OPC UA Palvelin

OPC UA Globaali- Lokaali- Haun Istunnon
Asiakas palvelin palvelin paatepiste paatepiste
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Kuva 11: Asiakkaan lahettdmat palvelupyynnot UA-palvelimen selvittdmiseksi, sekd palvelimien
lahettdmat vastaukset

Kuvan mukaisesti OPC UA -palvelimilla on kaksi péatepistettd: istunnon pééatepiste
(Session Endpoint) ja haun péaatepiste (Discovery Endpoint). Istunnon pédatepistetta kay-
tetddn suojatun tiedonsiirtokanavan (Secure Channel) ja istunnon luomiseen. Haun péa-
tepiste tarjoaa tiedon istunnon paatepisteesta. Lisaksi on olemassa lokaaleja ja globaale-
ja palvelinten hakemiseen tarkoitettuja palvelimia (Local Discovery Server, Global Dis-
covery Server). Lokaalipalvelin sdilyttaa tiedon palvelimista, jotka ovat samassa lait-
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teessa kuin se itsekin. Globaalipalvelin puolestaan séilyttéa tiedon koko verkon palve-
limista. Molemmilla palvelimilla on hyvin tiedossa olevat osoitteet, jotka yleensd maari-
tetddn asiakassovellukseen. Talléin asiakas tietdd, mistd osoitteista se voi pyytaa tietoa
UA-palvelimista.

Yksinkertaisimmillaan asiakas saa tiedon istunnon paatepisteesta suoraan UA-
palvelimelta, mikali se tietdd palvelimen osoitteen. T&llgin asiakas lahettad pyynnon
palvelimen haun péé&tepisteelle, johon palvelin vastaa lahettdmalld tiedon sopivasta
istunnon paatepisteestd. Tiedon saatuaan asiakas valitsee sopivan istunnon péatepisteen
ja muodostaa yhteyden palvelimeen péétepisteen kautta.

Mikali asiakas tietdd ainoastaan laitteen, jolla UA-palvelin on, mutta ei palveli-
men osoitetta, joutuu asiakas pyytdmaan sitd lokaalilta palvelimelta. Asiakas lahett&a
pyynnon, johon lokaalipalvelin vastaa lahettdmalla listan UA-palvelimista, jotka sijait-
sevat samassa laitteessa. Lista sisaltdd kuvauksen palvelimista ja palvelimien osoitteet.
Jos haluttu palvelin on listattuna, asiakas muodostaa siihen yhteyden edelld mainitulla
tavalla.

Globaalia palvelinta tarvitaan, kun asiakkaalla ei ole tiedossa halutun UA-
palvelimen osoitetta, eiké laitetta, jossa palvelin sijaitsee. Globaalipalvelin vastaa asiak-
kaan pyyntoon lahettdmalla sille listan tiedossa olevista lokaaleista palvelimista, seka
UA-palvelimista. Mikali haluttu palvelin 16ytyy listasta suoraan, asiakas lahettaa pyyn-
non suoraan UA-palvelimelle, muuten asiakas lahettdd pyynnon lokaalille palvelimelle
ja menettely jatkuu aiemmin kuvatulla tavalla.

5.2.4 Jaljitettavyys / auditointi

Tapahtumien jaljitettdvyys on tietoturvallisuuden kannalta hyvin merkittava tekija. OPC
UA:n yhteydessé jaljitettavyydelld viitataan OPC UA -sovellusten normaaleihin ja epa-
normaaleihin toimintoihin. OPC UA:ssa on kaksi tapaa auditoida sovellusten tapahtu-
mia: auditointilogit (Audit logs) ja auditointitapahtumien tilaaminen (Audit Events).
Auditointitavat eivét ole toisiaan poissulkevia vaan molempia on mahdollista hyodyntéa
yht4 aikaa.

Auditointilokeihin tallennetaan OPC UA -sovellusten generoimat auditointita-
pahtumat. Sovellus generoi auditointitapahtuman, kun siihen kohdistuu jokin ennalta-
maaratty toiminto. Tallainen toiminto voi esimerkiksi olla asiakkaan kirjautuminen pal-
velimelle, jolloin palvelin generoi auditointitapahtuman ja tallentaa sen lokitiedostoksi.
Seka asiakas, ettd palvelin voi generoida auditointitapahtumia. Auditointitapahtumia on
mahdollista tilata muiden tapahtumien tapaan, mika on hyodyllista etenkin poikkeusti-
lanteissa, jolloin tapahtumien tilaaja saa valittdmasti tiedon tapahtumasta.

53 Sovellusarkkitehtuuri

OPC UA:n toiminnallisuuksien kannalta toimittajien tulee ottaa huomioon omissa OPC
UA -sovelluksissa tietyt suunnitteluperiaatteet tietoturvallisuuden, suorituskyvyn, siir-
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rettavyyden sekd uudelleenkéytettavyyden kannalta. Téssé luvussa kuvataan OPC UA
sovellusarkkitehtuurin periaatteet abstraktilla tasolla.

Sovellusarkkitehtuurin periaatteena on, ettd sovellus koostuu toiminnallisista
kerroksista, joilla on tietyt ominaiset tehtavat. Kerrokset on nimetty pinoksi, SDK-
kerrokseksi (Software Development Kit) ja sovelluskerrokseksi ja ne on esitetty alla
olevassa kuvassa 12.

Sovelluskerros Tapauskohtaiset toiminnot
SDK-kerros Korkean tason toiminnot
Pino Matalan tason toiminnot

Kuva 12: Sovellusarkkitehtuurin toiminnalliset kerrokset

Kuvan mukaisesti sovelluksen toiminnallisuus on jaettu tapauskohtaisiin toimintoihin,
sekd perustoiminnallisuuksiin, jotka koostuvat matalan tason ja korkean tason toimin-
noista. Lisaksi OPC Foundation tarjoaa niin sanottua UA SDK-pakkausta, joka sisaltaa
sovelluskehittdjille valmiita pinoja, kirjastoja ja esimerkkisovelluksia, mutta niit4 ei
tassd tyossa tarkemmin kasitella.

5.3.1 Pino

Pino on OPC UA -sovellusten yhteinen osa, joka kattaa matalan tason toiminnallisuu-
den. Pino koostuu asiakas- ja palvelin rajapinnoista seké neljasta eri kerroksesta, joista
jokaisella on oma tehtdvansé: koodaus/dekoodaus-kerros (encoding), tietoturvakerros
(security), kuljetuskerros (transport) ja alustakerros (platform). Kerrokset ovat esitetty
kuvassa 13.

Asiakas-rajapinta Palvelin-rajapinta

Koodaus/dekoodaus-kerros

Tietoturvakerros

Kuljetuskerros

Alustakerros

Kuva 13: Pinon sisaltamat kerrokset
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Sovellus- ja SDK-kerrokset ovat yhteydessa pinoon asiakas- ja palvelin rajapintojen
kautta, jotta ne voivat l&hettdd ja vastaanottaa viestejd. Rajapinnat kayttavat samaa pi-
noa, koska pino tarjoaa paljon perustoiminnallisuuksia, mutta molemmille rajapinnoille
on my0@s ominaisia toiminnallisuuksia, minka takia rajapinnat on toteutettu erikseen.

Rajapinnalta viestit tulevat koodaus/dekoodaus-kerrokselle, jossa viestien koo-
daus ja dekoodaus suoritetaan. Vastaanotettu viesti muunnetaan tavujonoksi (serialized)
OPC UA:n sadnt6jen mukaisesti, jonka jalkeen se annetaan tietoturvakerrokselle. Vas-
taavasti tietoturvakerrokselta saatu tavujono muunnetaan alkuperdiseen muotoon ja an-
netaan viesti ylemmalle kerrokselle.

Tietoturvakerros suojaa koodaus/dekoodaus-kerrokselta saadut koodatut viestit
joko allekirjoituksella tai allekirjoituksella sek& salauksella. Suojauksesta riippuen vas-
taanottaja ensiksi purkaa salauksen ja sen jalkeen verifioi allekirjoituksen viestiin liitet-
tyjen tietoturvaotsakkeiden ja -alaviitteiden perusteella. Taysin eristetyissa ympéristois-
s& on myos mahdollista jattaa viestit tdysin suojaamatta.

Kuljetuskerros vastaa viestien lahettdmisesta ja vastaanottamisesta. Erilliset siir-
to-otsakkeet liitetd&n viestiin ennen viestin ldhettdmistd, ja ne siséltavat erityisté tietoa
viestistd, kuten viestin tyypin ja pituuden. Vastaanottajan siirtokerros tarkistaa, etté
viesti on tunnistettavissa seka ettei viesti ole liian pitké.

Alustakerros siséltda kaiken alustalle ominaisen koodin. Talléin pinon muut osat
voidaan uudelleen kayttéda alustaa vaihdettaessa ja ainoastaan alustakerros taytyy vaih-
taa.

5.3.2 SDK-kerros

SDK-kerros kattaa korkeamman tason perustoiminnot ja se koostuu kolmesta kom-
ponentista alla olevan kuvan 14 mukaisesti.

Asiakas- ja palvelinrajapinnat

OPC UA:lle ominaiset toiminnot Yleiset toiminnot

Kuva 14: SDK-kerroksen komponentit

OPC UA:lle ominaisiin toimintoihin kuuluu OPC UA:n maarittdmét konseptit ja palve-
lut, kuten istunnot (Sessions), tilaukset (Subsciptions) ja tapahtumat (Events).

Yhteiset ominaisuudet pitéa niin ik&én toteuttaa sekd asiakkaan ettd palvelimen
paadyssa. Yhteisiin ominaisuuksiin kuuluvat sovellusten konfiguraatiot ja Kkirjaukset,
sekd tapauskohtaisesti myos taata mahdollisuus sovellusten kayttamien sertifikaattien
oikeellisuuden tarkistamiseen.

Sertifikaattien oikeellisuuden tarkistaminen on mahdollista toteuttaa myos Pi-
nossa, jos tarkistamismenettelyt ovat samanlaiset kaikilla sovelluksilla. Validointi on
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kuitenkin jarkevampada suorittaa SDK-kerroksella tai jopa sovelluskerroksella, mikali
menettelytavat vaihtelevat toimintaympéristossa.

Asiakas- ja palvelinrajapinnat mahdollistavat tiedonsiirron sovelluskerroksen ja
SDK-kerroksen valilla. Asiakasrajapinnat vastaavat palvelupyynt6jen lahettamisestd ja
vastauksien vastaanottamisesta. Palvelinrajapinnat puolestaan SDK-kerroksen alustami-
sesta ja konfiguroinnista, sekd dataa tarjoavien taustajarjestelmien integroinnista.

5.3.3 Sovelluskerros

Sovelluskerroksen arkkitehtuuri voi tapauskohtaisesti vaihdella todella paljon, mutta
periaatteessa sovellukset ovat joko asiakassovelluksia tai palvelinsovelluksia. Asiakas-
sovellusten tehtdvand on usein tarkastella palvelimen osoiteavaruutta ja visualisoida
SKD-kerroksen tarjoamaa dataa, sekd kaantaa kayttajan tekemié toimintoja SDK:n raja-
pinnoille sopiviksi pyynngiksi.

Palvelinsovelluksia on kahdenlaisia. Toinen néistd hallinnoi palvelimen péa-
muistissa olevaa osoiteavaruutta ja lataa palvelimen k&ynnistyessa osoiteavaruuden
paédmuistiin. Osoiteavaruus voi olla tallennettuna esimerkiksi tietokantaan tai yksittéi-
seen tiedostoon.

Toisen palvelinsovelluksen tehtdvand on hoitaa péésy taustajarjestelmiin, jotta
tieto taustajarjestelmien osoiteavaruuksista voidaan kerédtd. Taustajarjestelmat ovat tyy-
pillisesti laitteita tai kontrollereita.

54 Profiilit

OPC UA:n toiminnallisuuksien joukko on laaja ja kaikki OPC UA -sovellukset eivét
sisalld kaikkia toiminnallisuuksia. OPC UA siséltda neljdén eri kategoriaan liittyvaa
profiilia, jotka méaérittavat sovelluksen toiminnallisuuden: asiakassovelluksen profiilit,
palvelinsovelluksen profiilit, siirtoprofiilit ja tietoturvaprofiilit. Profiilien avulla voidaan
testata ja todentaa sovelluksen toiminnalliset ominaisuudet ja tatd varten on olemassa
itsendisia viranomaistahoja, jotka myontavat sovelluksille sertifiointeja.

5.4.1 Asiakas- ja palvelinsovelluksien profiilit

Palvelinsovelluksen profiileja on kahdenlaisia: tdydet ominaisuudet ké&sittavia profiileja
(full-featured) ja yksittdisia lisaprofiileja (facet). Tayden ominaisuuden profiilit ovat
sellaisia, joita odotettavasti suurin osa sovelluksista tukee ja palvelimen tulee tukea ai-
nakin yhtd tadydet ominaisuudet kasittavaa profiilia. Lisaprofiilit tuovat yksittaisiad omi-
naisuuksia ja niita kdytetdan tdyden ominaisuuden profiilien rinnalla tdydentaméaan pal-
velimen toiminnallisuuksia.

Asiakassovelluksen profiilit ovat aina yksittaisia lisaprofiileja, koska odotetta-
vasti asiakassovellukset harvoin tukevat samoja profiiliryhmid, minka takia tayden omi-
naisuuden profiileille ei ole tarvetta.
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5.4.2 Kuljetusprofiilit

Kuljetusprofiilit ovat kaikki yksittaisia profiileja ja ne maarittavat sovelluksen tukemat
tiedonsiirtoprotokollat: kuljetuskerroksen protokollat SOAP/HTTP ja UA TCP, tieto-
turvakerroksen protokollat WS-SecureConversion ja UA-SecureConversion, seka koo-
daus/dekoodaus-kerroksen protokollat UA XML ja UA Binary. Profiileja on viisi kap-
paletta, joista jokainen on yksi ndista protokollista muodostettu jarkeva yhdistelma.
Palvelinsovellukset luonnollisesti tukevat mahdollisimman suurta kuljetusprofii-
lien joukkoa, jotta ne voivat palvella hyvin monen eri toimialueen asiakkaita. Asiakas-
sovelluksien tarvitsee tukea ainoastaan omalla toimialueella kéytettavia profiileja.

5.4.3 Tietoturvaprofiilit

Tietoturvaprofiilit maarittavat algoritmit ja salausavainten pituudet sertifiointien oikeel-
lisuuden tarkistamiseen, viestien salaamiseen ja allekirjoittamiseen. Talla hetkell& pro-
fiileja on kolme kappaletta: Basic128Rsal5, Basic256 ja ilman salausta (None), mutta
odotettavasti ne tulevat muuttumaan tulevaisuudessa joko pidentamélla salausavainta
tai muuttamalla algoritmeja monimutkaisemmiksi, jotta salausta ei ole mahdollista mur-
taa raa‘alla laskentateholla.

55 OPC:n konversio OPC UA:ksi

Perinteinen OPC on ollut hyvin menestyksekas ja se on edelleen laajasti kaytossa. Ta-
maén takia OPC UA on suunniteltu taaksepain yhteensopivaksi, jotta se pystyy hyddyn-
tdmaan perinteisen OPC:n hyvaksi osoittautuneita konsepteja seka jarjestelmamuutok-
sen helpottamiseksi. Perinteinen OPC on mahdollista konvertoida OPC UA:ksi menet-
tdmatta tietoa muunnoksessa. Konversion paamééarana on, ettd OPC-asiakas voi kom-
munikoida UA-palvelimen kanssa ja UA-asiakas voi kommunikoida OPC-palvelimen
kanssa. Konversio mahdollistaa myds OPC-tuotteiden yhdistamisen OPC UA:iin, jol-
loin UA:n tietoturvakaytanttja voidaan hyddyntdd ilman uusien ominaisuuksien toteut-
tamista OPC-tuotteisiin. Konversio on mahdollista tehdd myos toisinpéin, mutta se ei
ole suositeltavaa, koska tietoa voidaan menettdd muutoksessa.

Tassa luvussa kaydaan perinteisen OPC:n konversio OPC UA:ksi paapiirteittain
lapi eri spesifikaatioiden tapauksissa. Kaikki muuttujat, niiden ominaisuudet ja attribuu-
tit, sekd konversiot 16ytyvat tarkemmin listattuna OPC Foundationin OPC UA Specifi-
cation 1.02, Part 6: Mappings -osiosta.

5.5.1 OPC Data Access

Kenties tarkein konvertoitava spesifikaatio on OPC DA. Konversio ei ole monimutkai-
nen vaan ldhtokohtana on, ettd OPC DA:n osoiteavaruus ja tiedon kasittely saadaan ku-
vattua OPC UA:n omilla komponenteilla.
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OPC DA:n osoiteavaruuden kuvaamiseen kaytetddn OPC UA:n padkomponent-
teja, jotka ovat Folder Object, Data Variables, Organizes References ja HasComponent
References. Folder Objectit kuvaavat OPC DA:n hierarkkisen osoiteavaruuden haaroja
ja toimivat hierarkian juurena. Organizes Refences jarjestavat osoiteavaruuden hierarki-
an. Data Variablesit esittavat OPCltem-olioita ja niiden muodostamiseen kaytetaan Fol-
der Object ja HasComponent References-komponentteja.

Vastaavasti yhteyden muodostamista ja tiedon késittelya varten on UA:ssa OPC
DA:n vastineet. OPCServer-palvelinoliota kuvaa OPC UA Session, OPCGroup-oliota
OPC UA Subscription ja OPCltem-oliota Monitored Item. Vastinparit on esitetty kuvas-
sa, joka on luvussa 5.5.4.

5.5.2 OPC Alarm & Events

OPC A&E:n malli on paljon DA:ta rajoitetumpi ja staattisempi, minké takia sen kuvaa-
minen OPC UA:ksi ei ole aivan yht& suoraviivaista, vaikka periaate on sama. Yksinker-
taiset ja muutostapahtumailmoitukset voidaan toteuttaa sellaisinaan OPC UA:ssa, koska
niiden tilaaminen ja valvonta kuuluvat OPC UA:n perustoimintoihin.

OPC UA:ssa on Alarms & Conditions -tietomalli, jota tarvitaan hélytysilmoitus-
ten tilaamiseen ja valvontaan. Alarms & Conditions -malli on kuitenkin talla hetkella
vasta suunnitteluvaiheessa. Ideana on kuitenkin, ettd tapahtumailmoitusten lisaksi ote-
taan kayttoon tilalliset ilmoitukset (Conditions), jotka paremmin sopivat halytysilmoi-
tuksiksi, koska ne séilyttavat tilan, eivatka ole ohimenevid, kuten muut tapahtumailmoi-
tukset.

Osoiteavaruus kootaan hierarkkisesti ja samalla maaritetddn tapahtumatyypit,
seka tilalliset ilmoitukset. Alla olevassa kuvassa 15 on esitetty rakenne, jonka mukaan
tapahtumia valvotaan ja tilataan.

Session
A

A

Subscription OO
A

Monitoredltem OO

N

Event Filter
Settings

Field Selection

Kuva 15: OPC UA:n tapahtumien tilaus ja valvonta
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Siind missd OPC A&E:n OPCEventSubscription-olio sisélsi ainoastaan yhden suodat-
timen tapahtumailmoituksille, UA:n Subscription-olio voi sisaltdd useampia Monitore-
ditem-olioita, joista jokainen siséltdd asetukset haluttujen tapahtumien suodattamiseen.
Lisédksi UA:ssa ei ole ennalta mééritettyja tapahtumatyypille ominaisia attribuutteja,
vaan asiakas voi valita halutut kentat kaikista tapahtumakentista.

5.5.3 OPC HDA

OPC HDA:n komponentit, osoiteavaruus ja tiedon kasittely on hyvin suoraviivaisesti
kuvattu OPC UA:ssa. Osoiteavaruuden kuvaamisessa tarvitaan hyvin pientd osaa UA:n
mahdollisesti kapasiteetista ja tiedon kasittelyn kannalta muutokset oliokuvauksissa
ovat lahinnd nimellisid. Ainoa toiminnallinen eroavaisuus on UA:n tukema tapahtuma-
historia (Event History).

5.5.4 Wrapperit ja proxyt

Wrapperit ja proxyt mahdollistavat perinteisen OPC:n ja OPC UA:n asiakkaiden ja pal-
velinten valisen kommunikaation ilman muutoksia alkuperaisiin OPC-tuotteisiin. Perin-
teisen OPC:n rajapinnat muunnetaan OPC UA:n rajapinnoiksi ja péinvastoin.

Werappereita kaytetddn, jotta OPC UA -asiakas voi kommunikoida OPC-
palvelimen kanssa. Wrapper sisdltdd seka OPC:n, ettd OPC UA:n komponentteja ja
konversio ndiden vélilla tehdaan wrapperin sisalla. Kuvassa 16 on esimerkin omaisesti
esitetty UA-asiakkaan ja DA-palvelimen kommunikaatio wrapperin valityksella.

: UA Wrapper DA:lle |

. I V| -
OP(.: UA- ] UA Server DA Client ‘ OPC D'_A‘
asiakas : ) L ) : palvelin
| e N ( A |
| session  |[{——»| OPCServer ||
I 4 J . J I
| > |
I Subscription <::> OPCGroup :
I . J . I
[ p g
: Monitored <;:> OPCltem :
: Item \ J :
I\ / |
| ‘ ( )i
| View Service Browse Inter-
[ |
I Set <:> faces :
[
| N ) |

Kuva 16: UA-wrapperin sisaltdmat komponentit sek& konversio, jotta UA-asiakas voi kommunikoida
DA-palvelimen kanssa.

Werapperit vaativat kuitenkin ylimaaréisen ohjelmistokerroksen, jolloin niiden kaytto ei
ole yhtd tehokasta kuin aiemmassa luvussa mainittu suora konversio. Wrapperien myota
myos yllapito on vaivalloisempaa ja samalla ne aiheuttavat rajoituksia.
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Proxyt toimivat wrapperien tavoin, mutta mahdollistavat tiedonsiirron OPC-
asiakkaan ja OPC UA -palvelimen valilla. Kuvassa 17 on esimerkking esitetty OPC
A&E proxy UA:lle. Myds proxyt aiheuttavat tehohdviotd, minké takia niita ja wrappe-
reita ei tulisi kdyttdd endd uusissa jarjestelmissd vaan ainoastaan vanhojen, olemassa
olevien OPC-jarjestelmien ja UA:n integroinnissa.
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—}—»[ A&E Server
|

OPCEvent-
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Kuva 17: OPC A&E:n ja UA:n komponentit, sekd ndiden valinen konversio proxyn sisalla.
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TIETOTURVA

Tietoturvallisuuden rooli on entistd merkittdvampi, kun teollisuusautomaatioverkot yh-
distetddn toimistoverkkoon. Aikaisemmin hyvin eristyksissa olleita automaatioverkkoja
rakentaessa ei valttaméatta olla mietitty verkkojen tietoturvapuolta ollenkaan, koska tie-
toturvaa ei pidetty tarke&na tekijand ennen 2000-lukua. T&std johtuen hyvin suuri osa
automaatioverkoista on haavoittuvaisia uusilla tietoturvauhille. [17]

Teollisuusautomaatiojarjestelmilld on joitakin yhteisiéd piirteitd muiden tietojar-

jestelmien kanssa, jolloin samoja toimintatapoja voidaan tehokkaasti hyédyntaa tieto-
turvaongelmiin sek& automaatio-, ettd toimistoymparistossd. Automaatiojarjestelmilla
on myos erityispiirteits, jotka asettavat omat haasteensa ja ne tulee huomioida tietotur-
vamallia suunnitellessa. Tarkeimmat erityispiirteet ja haasteet ovat [18]:

Vakavat seuraukset. Toimintahairiot tuotantoymparistdssa voivat aiheuttaa va-
kavia taloudellisia ja fyysisid vahinkoja. Vakavien seurauksien takia turvallisuus
on kriittisin toiminnallinen vaatimus automaatiojarjestelmissg, eik& luottamuk-
sellisuus- ja yksityisyysongelmat, kuten muissa tietojarjestelmissa.

Prosessien jatkuva-aikaisuus. Monia teollisuusautomaatiojérjestelmid ei voida
pysdyttad kuin harvoin tuotannon jatkuvan toiminnan vuoksi. Tallgin jarjestel-
maé- ja tietoturvapdivitysten tekeminen pitkittyy, minka takia jarjestelman kaytet-
tavyys ja robustisuus ovat merkittavia.

Jarjestelmien resurssit ja reaaliaikaisuus. Toimistojen tietojarjestelmiin ver-
rattuna automaatiojarjestelmét ovat resursseiltaan rajoittuneempia, hajautuneem-
pia ja vaativat reaaliaikaisuutta, minka takia tietoturvaratkaisuiden tulee olla
suoritusvaatimuksiltaan kevyité.

Automaatiojarjestelmien elinkaari. Kéaytdssd olevia automaatiojarjestelmia
voi olla monilta eri vuosikymmeniltd, jolloin ne voivat olla rajoittava tekija tie-
toturvallisuuden suunnittelussa. Pitkan elinkaaren etuna on, etta jarjestelmat ovat
pidemmall&kin aikavalilla tarkasteltuna suhteellisen heterogeenisid. Tiedonsiir-
toon ja tietoturvallisuuteen liittyvat toiminnallisuudet tulisikin uusiin automaa-
tiojarjestelmiin suunnitella siten, ettd ne toimivat viela lahitulevaisuudessa uusi-
en protokollien ja jarjestelmien kanssa.

Moninaiset kayttajaryhmat. Useat eri kayttdjaryhmat voivat kayttadé tuotannon
automaatiojarjestelmid. Kayttajaryhmien taustojen, asenteiden ja toimintamalli-
en takia automaatiojarjestelmien hallinta- ja vastuualueet voivat olla sekavia,
mika vaikeuttaa tietoturvalliseen ratkaisuun paasemista.
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6.1 Tietoturvatavoitteet

Vaatimukset tietoturvallisuudelle pohjautuvat aina olemassa oleviin uhkiin seka riski-
analyysiin ja suunniteltuihin vastatoimenpiteisiin. Tassé luvussa ei késitella riskianalyy-
sia vaan tarkastellaan kahdeksaa tietoturvatavoitetta, jotka péatevat niin toimisto- kuin
automaatioverkossakin.

6.1.1 Luottamuksellisuus

Luottamuksellisuustavoite viittaa siihen, etta tietoa ei paljastu luvattomille henkildille
tai jarjestelmille. Tieto voi liittyd joko tietoturvamekanismeihin itsesséén, kuten salasa-
noihin tai esimerkiksi automaatiojarjestelmien suorituskykyyn tai tuotannon ajotietoi-
hin.

6.1.2 Eheys

Eheydellé tarkoitetaan tiedon koskemattomuutta luvattomien henkildiden tai jarjestel-
mien toimesta. Tiedon koskemattomuus késittdd myos tiedonsiirrossa kéytettyjen viesti-
en eheyden eli viestejé ei voi muokata, uudelleen l&hett& tai viivastyttaa.

6.1.3 Saatavuus

Saatavuustavoitteen tehtdvand on varmistaa, ettd luvattomat henkil6t tai jarjestelmét
eivat voi estdd valtuutettua henkil6d kayttdmaésta jarjestelméaa tai muuttaa henkilon kayt-
tooikeuksia.

6.1.4 Valtuuttaminen

Valtuuttamisella tarkoitetaan kayttdoikeuksien hallintaa. Sen tehtdvana on varmistaa,
ettei henkiloilla tai jarjestelmill4 ole padsya tai mahdollisuutta k&yttaa jarjestelmi tai
jarjestelmien osa-alueita ilman kéayttéoikeuksia. Kyseessa on siis mekanismi, joka erot-
taa laillisen ja luvattoman kayttajan toisistaan.

6.1.5 Todentaminen

Todentamisen tehtdvana on tunnistaa, kuka henkild jarjestelmaa yrittaad kayttaa ja onko
henkil6 oikeasti vaittaménsé kyseinen henkild. Henkilén todentamiseen kéytetdan kayt-
tajille méaritettyja tunnistetietoyhdistelmid, kuten kayttajatunnusta ja salasanaa, ja ver-
rataan niitd jarjestelman tuntemiin tunnistetietoyhdistelmiin.

6.1.6 Kiistamattomyys

Kiistamattomyyden pddmaarana on osoittaa ja todistaa ulkoiselle taholle, kuka on vas-
tuussa jarjestelmaén suoritetuista toimista. Tavoite on tyypillisesti relevantti lainsaadan-
nollisten vaatimusten, kuten laatu- ja turvallisuusvaatimusten ja korvauksien yhteydes-
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s&, kun tarkastellaan onko vaatimuksia noudatettu. Kiistdimattomyystavoitteen laimin-
lyonnilla ei siis yleensa ole tietoturvallisuuteen liittyvid seuraamuksia.

6.1.7 Jaljentdminen

Jaljentamisen (auditability) tarkoituksena on, ettd kaikki jarjestelméé koskeva oleelli-
nen, historiallinen tieto, kuten suoritetut kdskyt, tallennetaan lokeihin ja jarjestelméan
toimintaa voidaan tarkastella jalkeenpéin lokeista. Jéljentdminen on hyvin oleellinen
osa, kun selvitetddn syita jarjestelman toimintahdiri6ille ja/tai seurauksille, mikali tieto-
turvaan liittyvaad haavoittuvuutta on mahdollisesti jo hyddynnetty.

6.1.8 Vahingon eristaminen (third-party protection)

Tavoite viittaa siihen, ettd haavoittunut jarjestelmé ei saa aiheuttaa vahinkoa muille jar-
jestelmille, kayttajille tai tiedoille, eikd etenkdin kolmansille osapuolille. Varsin tyypil-
linen vahingon aiheuttaja on saastunut jérjestelmd, joka kayttada palvelunestohyokkaysta
estddkseen muiden jarjestelmien toiminnan tai lahettda haittaohjelmia saastuttaakseen
muutkin jarjestelmét.

6.2 Tarkeimmat tietoturvavaatimukset automaatiojarjes-
telmille

Organisaatiot vastaavat omasta tietoturvastaan, jolloin myos automaatiojarjestelmien
tietoturvavaatimukset maaraytyvéat organisaation tietoturvapolitilkan mukaan. Tietotur-
vavaatimusten yleisend ongelmana on arvioida ja valita parhaat menetelmat, jotta tieto-
turvariskit saadaan minimoitua ilman, ettd se vaikuttaa jarjestelmien kéytettavyyteen.
Tassa luvussa kasitelladn automaatiojarjestelmia koskevia tietoturvan perusperiaatteita.

6.2.1 Verkon syvyyssuuntainen suojaus

Verkon tietoturvaa suunnitellessa on olemassa kaksi lahestymistapaa: yksi lapdisemattn
suojamuuri (Hard perimeter) tai syvyyssuuntainen suojaus (Defense in Depth). Ainoas-
taan jalkimmadinen on jarkeva ja turvallinen valinta, sill4 Hard perimeter -mallissa on
monta puutetta ja ongelmakohtaa.

Hard perimeter -mallissa suojamuurin tulisi olla lapdisematon, mika on kaytan-
ndssa mahdotonta toteuttaa, koska suojamuuri perustuu ainoastaan yhteen mekanismiin
tai laitteeseen, joka voi pettdd. Pettdva kohta voi l0ytyd suojamekanismin suunnittelusta,
toteutuksesta tai toiminnasta. Mikali suojamuuri pettdd, on koko verkko tdysin avoin
hyokkéykselle, koska hyokkaykseen ei milladn tavalla pystytéd eika ehditd reagoimaan,
silld varalla ei ole muita suojausmekanismeja. Hyokkays ei myodskaan valttdmatta tule
aina verkon ulkopuolelta vaan on mahdollista, ettd hyokkays tapahtuu verkon sisdpuo-
lelta. Talloin suojamuuri on taysin hyodyton.

Defense in Depth -mallissa verkko on jaettu useisiin verkkosegmentteihin ja
vyohykkeisiin. Uloimmilla vyohykkeilld on vdhemman tarkeét, suojattavat kohteet ja
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sisemmilla vyohykkeilla tarkeat kohteet. Tallgin uloimmat vyohykkeet suojaavat myos
sisempid vyohykkeitd, tssa tapauksessa automaatiojarjestelmia, jotka ovat erittéin tur-
vallisuuskriittisid. Vyohyke voidaan jakaa vield useampaan verkkosegmenttiin, jolloin
esimerkiksi eri jarjestelmatoimittajien laitteet voidaan eristdd omiin verkkosegmenttei-
hin. Segmenttien ja vyohykkeiden sisélla kaytetdan tyypillisesti toisistaan poikkeavia
tietoturvallisuusmekanismeja, jolloin hyokkéayksen tekeminen on monimutkaisempaa ja
vie enemman aikaa. Suojamekanismien lisaksi kdytetddn mekanismeja, joiden avulla
hyokkaykset on mahdollista tunnistaa ja niitd vastaan voidaan aktiivisesti puolustautua.
[19]

6.2.2 DMZ:n kaytto

Demilitarized Zone (DMZ) on aliverkkotyyppi, jota kaytetddn erottamaan aliverkkoja,
joiden tietoturvatasot poikkeavat toisistaan. Lahtokohtaisesti on usein parasta maaritellg,
ettd aliverkkojen vélilla mitéén tietoa ei saa siirtya suoraan. Etenkin automaatioverk-
koon péin tuleva suora liikenne tulee kielta ja ulospéin l&ahteva liikenne rajoitetaan vain
valttamattomaan tietoon. Kaikki tietoliikenne automaatioverkon ja toimistoverkon vélil-
14 tulee valittdd DMZ-alueella sijaitsevien palvelinten kautta. Palvelimilla tieto tallenne-
taan ja esikasitellaan. Palvelimiin on padsy ainoastaan ennalta mééritetyista tietokoneis-
ta ja sovelluksista salatulla ja kayttajatunnistetulla yhteydelld, jolloin automaatioverk-
koon kohdistuva verkon ulkopuolinen hyokkays voidaan estaa.

Toimistoverkossa havaitun uhan yhteydessa DMZ-alue voidaan irtikytked, jol-
loin automaatioverkon toiminta jatkuu normaalina ja uhka on eristetty. Vastaavasti mui-
den aliverkkojen kohdalla tulisi suunnitella irtikytkentatoimenpiteitd hyokkaysten eris-
tamiseksi. [18]

6.2.3 Palomuurien kaytto

Palomuuri koostuu rautapohjaisesta laitteistosta seka ohjelmistosta ja se auttaa tieto-
verkkojen paasynhallintatehtavissd. Palomuurin kaytolla on kolme tavoitetta, joista en-
simmainen on, ettd kaikki liikenne verkkojen vélill4 ohjataan palomuurin kautta, jolloin
palomuurilla on mahdollista suodattaa ja rajoittaa tietoliikennetta verkkojen valilla [20].
Palomuuria tyypillisesti kéytetd&n erottamaan organisaation turvalliseksi luokiteltu lahi-
verkko turvattomaksi luokitellusta ulkoverkosta, Internetistd. Automaatio- ja toimisto-
verkkojen valilla tulee kuitenkin kayttaa palomuuria, koska suuresta toimijamaarasta ja
poikkeavasta tietoturvatasosta johtuen myds toimistoverkko luokitellaan tassa tapauk-
sessa turvattomaksi [17]. Toisena tavoitteena on rajata verkkojen vélinen liikenne vain
valtuutettuun liikenteeseen. Palomuurisaantdihin madritetddn organisaation tietoturva-
politiikan mukaiset sallitut yhteydet ja lahtokohtaisesti kaikki muu liikenne kielletaan.
Kolmas tavoite koskee palomuuria. Palomuurin tulee olla lapdiseméaton ja riittdvéan kes-
tava, mikéali se joutuu hyokkayksen kohteeksi. Palomuuri antaa ainoastaan véaran tur-
vallisuuden tunteen, mikali se pettdd hyokkayksen aikana. [20]
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Palomuurin toiminnallisuuden on vastattava sille asetettua tarvetta, mink& takia
tulee tarkastella, mika on sopivin palomuurityyppi liikenteen rajoittamiseksi verkkojen
valilla [18]. Palomuurityypit voidaan luokitella kolmeen eri kategoriaan: pakettisuodat-
timet (traditional packet filters), yhteyssuodattimet (stateful packet filters) ja sovellusta-
son yhdyskéytavat (application gateway). Pakettisuodattimet tarkastelevat jokaista lah-
tevad ja tulevaa pakettia erikseen ja paattavat kayttdjan asettamien suodatussaéntojen
perusteella, tuleeko paketti sallia vai kieltdd. Suodatussdéntdina voidaan kéayttaa esimer-
kiksi lahettdjén tai vastaanottajan IP-osoitetta, protokollatyyppia tai TCP/UDP kohde-
tai lahtoporttia.

Yhteyssuodattimet tarkastelevat myos paketteja, minka lisdksi ne kayttavat
TCP/IP-yhteyden tilatietoja, joiden perusteella liikennettd arvioidaan ja valvotaan koko
istunnon ajan. Yhteyssuodattimet luokitellaan rajoittaviksi palomuureiksi, sill& niihin
voidaan pakettisuodatussaantojen lisdksi konfiguroida asetus, jonka perusteella suodat-
timet kieltavat kaikki paketit, mikali paketit eivat kuulu hyvaksyttyihin istuntoihin.

Pakettisuodattimet eivét pysty tarkkailemaan tai havaitsemaan sovellustasolla
olevaa epatoivottua liikennettd, minka takia sovellustason yhdyskaytavié tulee kayttaa
pakettisuodattimien liséksi. Sovellustason yhdyskaytavét ovat palvelimia, joiden kautta
sovelluksen lahettdma ja vastaanottama data valitetdan. Palvelimet tarkkailevat dataa ja
tekevat sen perusteella paatdksen sallitaanko vai estetddnko liikenne. Sovellustason yh-
dyskéaytavia voidaan kayttad esimerkiksi rajaamaan kayttajaryhmien péésya tiettyihin
palveluihin. [20]

Palomuurien ja DMZ:n kéayton yhteydessa tulee ohjelmistot ja sadntdkannat
sadannollisesti paivittad, minka lisaksi aliverkkojen vélisen tietoliikenteen ja jarjestelmé-
lokitietojen tarkkailu on ehdottoman tarkedd. Laiminlyonnin seurauksena tunkeutumi-
nen saattaa jadda havaitsematta tai palomuurin haavoittuvuus korjaamatta. [18]

6.2.4 Jarjestelmien koventaminen

Jarjestelmien koventamisen tarkoituksena on poistaa kaytosta tarpeettomat jarjestelmén
toiminnallisuudet rajoittamalla jarjestelmakokoonpanoa tai -asetuksia. Talloin tarpeet-
tomat toiminnallisuudet ja niiden haavoittuvuudet eivat liséa riskitekijoita. Etenkin
Windows PC-tyfasemat ja palvelimet vaativat koventamista kéyttojarjestelman laajoista
ominaisuuksista ja automaatiojarjestelmén kannalta tarpeettomista, aktiivisista toimin-
nallisuuksista johtuen.

Laitetasolla automaatiojérjestelmistéd tulee poistaa tai rajoittaa kaikki ylimaaréi-
set liitdnnat ja rajapinnat, joiden avulla jarjestelmé&én on mahdollista tunkeutua tai ladata
haittaohjelmia. Jarjestelmén konfigurointi ja ohjelmalliset muutokset tulee suojata, jotta
ainoastaan jarjestelmavalvojan on mahdollista muuttaa kokoonpanoa. Jarjestelmén
verkkoyhteydet rajoitetaan vain sallittuihin kohteisiin, jolloin laite voi lahettda ja vas-
taanottaa viesteja vain laitteilta, joiden MAC-osoitteet on sallittu. Lisaksi osassa jarjes-
telmista kaytetd&n heartbeat-signalointia, jolla tarkkailleen ja yllapidetédan laitteen toi-
mintatilaa. Mikéli jarjestelmassa kéytetdan kyseista signalointia on sen tarvitsema tieto-
liikenne dokumentoitava ja mahdolliset haavoittuvuudet arvioitava.
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Ohjelmistotasolla jarjestelmésta poistetaan kaikki tarpeettomat sovellukset ja
palvelut. Ohjelmistoasennukset tulee suorittaa kontrolloidusti, jotta jarjestelmé&an ei
asenneta tietoturvattomia ohjelmistoja. Kaytdssa olevia ohjelmistoja tulee saédnnéllisesti
seurata ja kehittad, jotta toiminnalliset viat ja haavoittuvuudet saadaan korjattua. Jérjes-
telmasta poistetut tai rajoitetut sovellukset ja palvelut sekd uudet ohjelmistoasennukset
ja ohjelmistokorjaukset tulee dokumentoida. [18]

6.2.5 Hyokkaysten ja haittaohjelmien tunnistaminen

Verkkoliikenteen ja isdntakoneiden tapahtumien seurantajérjestelmien (Intrusion Detec-
tion System, IDS) avulla voidaan tunnistaa tunkeutumisyritykset tai muu verkkoon kuu-
lumaton tietoliikenne. Verkkoliikenteen perusteella saatetaan tunnistaa myoés viallinen
tai vaarin konfiguroitu laite. Useimmat seurantajérjestelmét kéyttavat erityyppisia tun-
nistusmetodeja, joiden perusteella ne analysoivat verkkoliikenteen ja sovellusten aktii-
visuutta. Yleisimmaét tunnistusmetodit luokitellaan kolmeen eri luokkaan [21]:

e Signature-perusteinen tunnistusjarjestelma tarkkailee tapahtumia ja vertaa niita
tietokantansa sisaltéon tunnistaakseen haitallisen tapahtuman. Signaturet ovat
opetettuja malleja tai kaavoja, jonka perusteella tunnistaminen tehdaén, minka se
tunnistaa tehokkaasti tunnetut uhat, mutta ei tuntemattomia uhkia. Lisaksi ne
eivét pysty késittelemaan useita ja monimutkaisia tapahtumia, minka takia seu-
rantajarjestelma saattaa pettdd suuressa kuormituksessa.

e Anomalia-perusteinen tunnistusjarjestelmé kayttaa profiileja, joihin on luokiteltu
normaalin toiminnan ominaispiirteet. Tunnistusjérjestelma tarkkailee aktiivista
toimintaa ja vertaa sitd profiilien kynnysarvoihin. Mikali kynnysarvo ylittyy,
luokitellaan tapahtuma epailyttdvaksi. Anomalia-perusteiset tunnistusjarjestel-
maét eivat perustu mihinkaan nykyiseen, tunnettuun tietoon, minka takia ne voi-
vat tunnistaa myo6s uusia, tunnistamattomia uhkia. Profiilien tekeminen on kui-
tenkin vaikeaa ja ne eivét usein kuvaa oikeaa tilannetta riittdvan hyvin, minka
takia uhka j&& tunnistamatta tai jarjestelman kaytto aiheuttaa vaaria halytyksia.

e Protokolla-analyysia kayttavat tunnistusjarjestelmét tarkkailevat protokollien ti-
laa ja toimintaa. Valmiiksi méaritettyjen profiileihin vertaamalla jarjestelméa
padttdd onko protokollan toiminta normaalia vai ei. Muihin jarjestelmiin verrat-
tuna protokolla-analyysilla pystytdan tunnistamaan monimutkaisemmat hyokka-
ykset. Protokolla-analyysin kéayttd on kuitenkin erittdin vaikeaa ja resursseja ku-
luttavaa, eiké sen perusteella voida tunnistaa hyokkaystéd, mikéli hyokkayksessa
kéytetyn protokollan toiminta on normaalia.

Tapahtumien seurantajarjestelmat ovat suhteellisen kevyita tapoja valvoa verkon liiken-
nettd, minka takia ne ovat yleistymassa my0ds automaatiopuolella. Automaatioverkon
tyopisteiden seurantajéarjestelmat sen sijaan saattavat aiheuttaa yllattavia viiveitd, mista
aiheutuu toiminnallisia haittoja. Automaatiosovellusten toiminta saatetaan myos tulkita
epéilyttavaksi ja on vaarana, ettd sovellus laitetaan karanteeniin, jolloin sen kaytto es-
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tyy. HyOkkéaysten ja haittaohjelmien tunnistamisjérjestelmien toiminta tuleekin varmis-
taa kaikissa olosuhteissa, etteivat ne estd suojattavan jarjestelmén kayttod tai muuten
vahingoita sité. [18]

6.3 Tietoturvan arviointi

Tietoturva-arvioinnin tavoitteena on selvittaa jarjestelmén tietoturvallisuus vertaamalla
arvioinnin kohteen ominaisuuksia sille asetettuihin vaatimuksiin. Arvioinnin peruson-
gelmana on vahva tapauskohtainen riippuvuus, minka takia yksityiskohtaista ja yleispa-
tevaa toteuttamistapaa ei ole. Tassa luvussa seké luvussa 6.4 - tietoturvan testausmene-
telméat on padosin kaytetty lahteend Pasi Ahosen Kirjoittamaa TITAN-kasikirjaa ([18]),
jossa on yhdistetty alan standardeja ja parhaita kaytantoja.

6.3.1 Arviointikohteen méaarittely

Arviointikohteen méaarittelyssa rajataan, mita jarjestelman ominaisuuksia ja osia tai osa-
alueita arvioinnissa tarkastellaan. Arviointikohteet kartoitetaan jarjestelman kokonais-
riskiarvioinnin yhteydessd, misséd dokumentoidaan osat, joiden toteutuksessa ja toimin-
nassa on havaittu puutteita ja haavoittuvuuksia. Myos jarjestelman toiminnan kannalta
erittain Kriittiset osat on syyta dokumentoida ja mahdollisesti arvioida, vaikka niissé ei
valittdmasti puutteita havaittukaan. Riskiarvioinnin ja tietoturvatavoitteiden perusteella
paatetddn, mitd arviointikohteita halutaan tutkia tarkemmin.

Yksittdisissd arvioinneissa kohteen ominaisuudet rajataan tarkasti, koska pie-
nempien kokonaisuuksien tarkastelulla pééstdén yleensa tarkempaan lopputulokseen.
Voidaan esimerkiksi tarkastella hyokkayksen vaikutusta jarjestelméén tai lahdekoodin
tietoturvallisuutta. Maarittelyn tuloksina saadaan arviointikohteen ja tutkittavien omi-
naisuuksien rajaus.

6.3.2 Arviointikriteeriston maarittely

Arviointikriteeriston méaarittelyssa kuvataan toimintaympariston tietoturvamaarittelyt, -
sdénnokset ja -vaatimukset sekd arviointikohteelle asetetut tietoturvavaatimukset, joita
vasten arviointikohteen tietoturvallisuus todennetaan. Kriteeristd on loppujen lopuksi
organisaation itsensd maérittelemd, mutta joitakin yleistyksid sen suhteen voidaan tehdé.

Toimintaympériston vaatimukset maaraavat hyvin pitkélti kriteeriston referens-
sitason ja yksityiskohdat, minké takia jokaisella arvioitavalla osalla tulisi olla méaritet-
tyné kéytdssa oleva tietoturvataso (security level). Tietoturvatasoon katsotaan kuuluvan
tietoturvakontrollit, sek& tekninen etta hallinnollinen tietoturvapolitiikka. Lisaksi jarjes-
telméan suojattavien kohteiden vyohykkeet ja vyohykkeiden tietoturvatasot tulee olla
maéariteltynd jarjestelman arkkitehtikuvauksessa.

Standardien ja parhaiden kaytant6jen pohjalta automaatiojérjestelmien suojaami-
seksi asetetaan vaatimuksia, joita organisaatio tarkentaa ja vertaa kdytossa oleviin tieto-
turvavaatimuksiin ja -kdytantoihin. Seuraavat vaatimukset ovat hyvin yleisia:
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e toiminnan turvaaminen ja jatkuvuus, suunnitelmat vikatilanteiden varalle
e saatavuuden ja kayton varmistaminen, resurssien kayton kontrollointi

e jarjestelmén suojauksen ja eristdmisen kontrollointi

e paadsynvalvonnan ja kayttajatilien kontrollointi

e prosessinohjauskyvyn ja valvontatiedon saannon turvaaminen

e jarjestelmien kovennus ja rajapintojen palveluiden rajoittaminen

o tallennetun datan ja tiedonsiirron eheyden suojaaminen

e turvajarjestelmien varmistaminen

e tapahtumien jaljitettavyys

¢ haittaohjelmasuojauksen kontrollointi.

6.3.3 Arviointimenetelmien ja tyOkalujen maarittaminen

Arviointimenetelmid ja tyokalujen valitsemisvaiheessa méaritetadn yksityiskohtaisesti
menetelmia ja tyokalut arvioinnin suorittamiseksi, sekd muun muassa mité tyokalujen
asetuksia, haavoittuvuusprofiileita, tarkistuslistoja ja laajennuksia kéytetddn haluttuun
tavoitetilaan padsemiseksi. Arviointimenetelmina voidaan kayttaa:

e haastatteluita

¢ haavoittuvuusanalyysia

o hyokkaysten sietokykya testaavia menetelmié

e jarjestelmén asetusten selvittdminen ja vertaaminen maariteltyyn.

Lista on vain suuntaa-antava, menetelmi& seka ty6kaluja on hyvin paljon erilaisiin eva-
luointitarkoituksiin. Valitun menetelmien ja tyokalujen joukon tulee sisdltaa erilaisia
ldhestymistapoja jarjestelmén ominaisuuksien todentamiseksi. Osa tydkaluista saattaa
kuitenkin vaatia erittain syvallista asiantuntemusta ja vuosien perehtyneisyytta ja pohja-
tyotd. Luvussa 6.4 - Tietoturvan testausmenetelmat kdydaan tarkemmin lapi joitakin
naistd menetelmistd. Tyokaluja kyseisten menetelmien toteuttamiseen ei Kkuitenkaan
kasitella tassa tydssa.

6.3.4 Arvioinnin suorittaminen ja raportointi

Tdssa vaiheessa varsinainen arviointi eli testaus suoritetaan. Testauksessa kaytetdén
ennalta mééarattyja menetelmi ja tyokaluja. Kuten mainittu, testausympariston rakenta-
minen on suuritdistd, minka takia jo tuotannossa olevien automaatiojérjestelmien testaus
on kaytanndssa mahdotonta.

Uuden jarjestelman kayttoonottovaiheessa voidaan kuitenkin testata tietoturvaan
liittyvét toiminnot, jolloin toimintaymparisté on hyvin l&helld todellista. Testausvaihei-
siin kuuluu tarkastaa etta:

o tietoturvaan liittyvat asetukset ja ominaisuuksien asennukset on suoritettu oikein
o maéaritelmén mukaiset tietoturvakontrollit toimivat oikein
e tietoturvapolitiikat ja -vaatimukset toteutuvat
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e turvallisuustoiminnot ja kokonaisjérjestelméa toimivat oikein.

Testauksen tuloksena saadaan tyypillisesti tiedostoja, joihin testausmenetelmien ja tyo-
kalujen kaytosta keratyt tiedot ja data tallennetaan.

Evaluoinnin tulisi olla helposti toistettavissa, jolloin evaluointikokonaisuudelle
tulisi méadritell& realistinen perustaso, jota sovelletaan tapauskohtaisesti. Toistettavuu-
den kannalta myds evaluointiraportit ovat ehdottomia. Raporteista tulisi kdyda ilmi eva-
luointikokonaisuuden tunnistetiedot, kriteeristd, metodit ja tyokalut, tulokset ja paran-
nusehdotukset ja kehityskohteet.

6.3.5 Arviointitulosten todentaminen

Arviointitulosten todentamisessa analysoidaan tulosten oikeellisuutta ja tarkkuutta. To-
dentaminen monesti edellyttdd taustatietoa edellisistd evaluointituloksista ja toimin-
taympaéristostd, minké takia organisaatiot kayttavat usein asiantuntija-apua. Liséksi eva-
luointitulosten mé&é&ra voi olla valtava, minké takia tulisi méaaritelld menettelytapa, jolla
tuloksia voidaan todentaa tehokkaasti.

6.4 Tietoturvan testausmenetelmat

Toimistoverkon ja automaatioverkon tietoturvan testaamiseen on kehitetty joukko testi-
tyokaluja, joiden sopivuus on jalleen kerran tapauskohtaista. Toimistoverkon laitteiden
ja ohjelmistojen testaamiseen tyypillisesti kdytetddn seuraavia tyokaluja:

¢ verkon rakenteen ja palveluiden kartoitukseen kaytetyt tyokalut

e penetraatio-testerit

e robustisuus-testerit ja palvelunesto-testerit

e haavoittuvuusskannerit

o sovellus-testerit

e |&hdekoodianalysaattorit.

Automaatioverkon laitteiden ja ohjelmistojen testauksessa kéytetéan lisaksi laitekohtais-
ten konfiguraatioiden tarkistusmenetelmid, automaatiospesifisia testereita ja suoritusky-
vyn monitorointitydkaluja. Automaatioverkkojen tapauksessa ei tosin kéyteta sovellus-
testereita ja lahdekoodianalysaattorin kaytté on myds harvinaisempaa, koska sen vaiku-
tus ohjelmistokehitysprosessin jalkeiseen valmiiseen ohjelmistokoodiin on pieni.

6.4.1 Verkon rakenteen ja palveluiden kartoitus

Verkon rakenteen ja palveluiden kartoitukseen kaytetddn usein porttiskannausta ja verk-
kotiedustelua. Nailla tyokaluilla voidaan tunnistaa verkon tietoturvaloukkaukset, haa-
voittuvat palvelut ja poikkeamat sallituista palveluista ja keratd néista todistusaineistoa.
Liséksi kokonaisvaltaisella verkkoskannauksella saadaan hyvé lahtokohta penetraa-



43

tiotestaukselle ja samalla skannauksen tiedot auttavat tunkeutumisen havaitsemisjarjes-
telmén konfiguroinnissa.

Verkkotiedustelu voidaan suorittaa aktiivisella tiedustelulla, jolloin verkon koh-
teeseen lahetetddn dataa ja tulevasta datasta tehddan johtopéaatokset. Verkon liikennettéa
voi myds vain kuunnella, jolloin puhutaan passiivisesta tiedustelusta. Tiedustelulla pyri-
tdan tunnistamaan verkossa olevat laitteet ja palvelut.

Porttiskannaus on hyvin systemaattista ja jarjestyksessa jokaiselle kohteen por-
tille lahetetdén yhteyspyyntd. Yhteyspyyntd6n vastanneista porteista voidaan tehda joh-
topéatoksia, kuten mihin tarkoitukseen porttia kaytetaédn tai onko portti avoin. Vastauk-
sen perusteella skannauksen tehnyt henkild voi myds paatell4d kohteen porttikohtaiset
sovellukset tai kayttojarjestelman tulkitsemalla tuloksia. Porttiskannaus voi haitata ver-
kon toimintaa, koska se kéyttaé kaistaa ja hidastaa verkkoa. Tamé on otettava huomioon
etenkin verkoissa, joiden sovellukset vaativat reaaliaikaisuutta. Porttiskannauksen on
myo6s raportoitu aiheuttaneen yllattavid seurauksia automaatioverkoissa, minka takia
tyokalujen sopivuus tulee varmistaa.

6.4.2 Kestavyystestaus ja palvelunestotestaus

Kestévyystestaus keskittyy tahattomien vikatilanteiden etsintddn. Testauksen avulla
voidaan varmistua siitd, ettd kohde on riittdvan kestava tayttdakseen sille kohdistetut
tietoturvavaatimukset. Tahattomien vikatilanteiden testaus on térke&d, koska vikatilan-
teita voidaan hyddyntaa hyokkayksessa tai niiden seurauksena paljastuu luottamuksel-
lista tietoa. [17]

Palvelunestotestauksessa simuloidaan palvelunestohyokkéyksia ja analysoidaan
testauskohteen toiminnan jatkuvuutta. Palvelunestohytkkaystapoja on kaksi, joista en-
simmaisen tavan tarkoituksena on generoida mahdollisimman paljon liikennettd kohde-
verkkoon, jolloin verkon resurssit loppuvat ja verkko ruuhkautuu kayttokelvottomaksi.
Toinen tapa on hyvéksi kayttaa esimerkiksi verkon reitittimen tai paatelaitteen haavoit-
tuvuuksia ja tehda laitteen palvelusta toimintakyvyton. [22]

6.4.3 Haavoittuvuusskannaus

Haavoittuvuusskannaus keskittyy yleisessa tiedossa olevien haavoittuvuuksien 16ytami-
seen. Haavoittuvuuksia ovat muun muassa vaaralliset ohjelmointivirheet, avonaiset pal-
velut tai vanhat ohjelmistoversiot, jotka ovat osoittautuneet turvattomiksi. Tunnetut
haavoittuvuudet on tallennettuna skannerin tietokantoihin, minké& takia tietokannat on
pidettavat jatkuvasti ajan tasalla, jotta tulokset ovat luotettavia.

Teollisuusautomaatiossa etenkin vanhat ohjelmistoversiot ovat hyvin yleisia,
minké takia haavoittuvuusskannaus on térked testausmenetelma. Skannerit eivat pysty
kuitenkaan arvioimaan verkon kokonaisriskitilannetta vaan tulokset viittaavat yksittéi-
siin riskeihin. Myo6s haavoittuvuusskannauksen kohdalla on syyta noudattaa suurta huo-
lellisuutta, eikd tuotannossa olevia jarjestelmid tule testata. Testausta varten jérjestelmé
tai jarjestelmdn osa tulee eriyttdé tuotannosta.
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6.4.4 Penetraatiotestaus

Penetraatiotestauksessa kohteena olevaa jarjestelméaa vastaan hyokatéén joukolla tunnet-
tuja hyokkaystapoja, jotka toimivat testeind. Testaustavat voidaan luokitella black box -
testeihin ja white box -testeihin. Black box -testeissé testaajalle ei anneta mitaan tietoa
testattavasta jarjestelmasta tai infrastruktuurista. Black box -testaus siis simuloi jarjes-
telman haavoittuvuutta ulkopuolista hyokkadjad vastaan. White box -testauksessa tes-
taajalla on kaikki olennainen tieto jarjestelmésté tai infrastruktuurista, jolloin testaus
simuloi sisaisen hyokkayksen tai tietovuodon seurausta. Tietovuodon seurauksena
hyokkaajalla voi olla esimerkiksi jarjestelman kayttdoikeudet.

Tunkeutuminen voidaan suorittaa hyokkaykselld, jolla pyritdan lapaiseméaén
kohdejarjestelmén palomuurit. Tall6in puhutaan suorasta tunkeutumistestauksesta. Epa-
suorassa tunkeutumistestauksessa pyritddn aiheuttamaan vikatilanteita, joiden aikana
kohdejarjestelméén yritetdan tunkeutua. [17]

Testauksen aikana jarjestelman toimintaa tulee monitoroida ja analysoida aktii-
visesti, jonka jalkeen kaikki l0ytyneet haavoittuvuudet kdydaan lapi. Haavoittuvuuksien
vaikutukset arvioidaan ja tarkastellaan mahdollisia korjaustapoja. Penetraatiotestaus on
tehokas testausmenetelmd ja toimii samalla auditointimenetelmand organisaatiolle.
Etenkin black box - testaus edellyttdd kuitenkin asiantuntijuutta ja huolellista suunnitte-
lua, koska huolimaton testaus voi aiheuttaa suurta vahinkoa kohdejarjestelmille.
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7 OPC UA:N TIETOTURVA

Tietoturvallisuuden merkitys on huomattu myds OPC Foundationin keskuudessa ja tie-
toturvaa on parannettu huomattavasti OPC UA:ssa. Kayttoon on otettu julkisen avaimen
jarjestelma ja varmenteet, joilla voidaan tehokkaasti suojata kahden osapuolen véalinen
tiedonsiirtokanava ja istunto.

7.1 Tietoturvamallin rakenne

Tietoturvamallin rakenteessa on huomioitu, ettd OPC UA -sovelluksia kaytetaan erilai-
sissa toimintaympaéristdissd, joiden tietoturvavaatimukset vaihtelevat. Kuvassa 18 on
esitetty esimerkki mahdollisesta toimintaympéristosta.

OPC UA -asiakas
p)

™
_— Int t
’ i ' nterne )—‘

ERP-palvelin/OPC UA -asiakas ERP-asiakas

w7 W

Yritysverkko

OPC UA -asiakas/palvelin ~ OPC UA -asiakas

w1

Tuotannonohjausverkko

OPC UA -asiakas/palvelin ~ OPC UA -asiakas

) W

Automaatioverkko

Kontrollointijarjestelmat (OPC UA -palvelin)

Kuva 18: OPC UA:n toimintaympéristd
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Kuvan mukaisessa toimintaymparistossa joudutaan tekemaan kompromisseja muun
muassa tietoturvallisuuden ja tehokkuuden vélilla. Automaatioverkkojen osalta tehok-
kuus on tarkedmpi kriteeri kuin tietoturva, koska dataa pitédé pystya siirtdmaan nopeasti
ja tehokkaasti, jotta tuotantoprosesseja voidaan kontrolloida. Automaatioverkon tieto-
turva on kuitenkin hyvin kriittinen tekijé, jolloin tietoturva-aspektia ei voida kokonaan
sivuuttaa. Vastaavasti yritysverkoissa tietoturva on tarkeampad, koska verkot ovat yh-
teydessé Internetiin, eivatkd sovellukset ole yhtd reaaliaikakriittisid kuin automaa-
tioverkkojen sovellukset. Edelld mainitun takia tietoturvamallin tulee olla joustava, jotta
OPC UA -sovelluksia voitaisiin kéyttdd automaatiojarjestelmien kokonaisvaltaiseen
yhdistdmiseen.

Tietoturvamalli rakentuu useammasta kerroksesta, joista jokaisella on oma tieto-
turvallisuuteen liittyva tehtdvansa. Kuvassa 19 on esitetty yhteyden toisen osapuolen
tietomallin rakenne, kerroksien tehtévét seka kerroksien vélilla muodostettavat yhteydet.
Yhteyden molempien puolien tietomallin rakenteet ovat samanlaiset.

Sovelluskerros
Kayttajan todentaminen ja Tuotteen todentaminen ja Istunto
valtuuttaminen valtuuttaminen

Kommunikaatiokerros

Suojattu tiedonsiir
Eheys tokanava

Sovelluksen todentami- Luottamuk-
nen ja valtuuttaminen sellisuus

Kuljetuskerros
Saatavuus < Paatepisteyhteys >

Kuva 19: Kerroksittainen tietoturvamalli ja kerroksien tehtévét [16]

Sovelluskerroksen tehtdvénd on muodostetun istunnon aikana lahettdd automaatiolait-
teilta saatua dataa OPC UA -asiakkaan ja palvelimen valilla. Istuntoa kdytetddn kaytta-
jan ja tuotteen todentamiseen seké valtuuttamiseen.

Kommunikaatiokerrosten valilla luodaan suojattu tiedonsiirtokanava, joka suo-
jaa yhteyden osapuolten valista tiedonsiirtoa. Sovellusten todentamiseen ja valtuuttami-
seen kéytetddn suojatun tiedonsiirtokanavan palveluita sekd konseptia, jonka ideana on,
ettd sovellukset voivat tunnistaa muita sovelluksia. Sovellusten ldhettdmien viestien
eheyden ja luottamuksellisuuden tarkistamiseen kéytetdan digitaalisia allekirjoituksia
seka viestin sisallon salaamista.
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Suojattua dataa lahetetdan ja vastaanotetaan kuljetuskerrosten valisen paatepis-
teyhteyden kautta. Virheista toipumismekanismien kéyttd on siirtokerroksella pakollis-
ta, jotta esimerkiksi palvelunestohyokkaykset eivat estd datan saatavuutta.

7.2  Julkisen avaimen jarjestelma

Tassa luvussa esitelladn julkisen avaimen jarjestelmé (Public Key Infrastructure), koska
OPC UA:n tietoturvatoteutukset pohjautuvat varmenteisiin, joiden hallinnointiin kédyte-
taan kyseista jarjestelmaa. Julkisen avaimen jarjestelma sisaltaa itsenaisia kokonaisuuk-
sia, joilla on erityiset tehtdvat, jotta varmenteilla voidaan todentaa niille osoitettuja asi-
oita. Itsendisiin kokonaisuuksiin kuuluu viranomaistahoja, jotka hallitsevat kirjauksia
(Registration Authority), varmenteita (Certification Authority) ja varmenteiden hyvéak-
syntaa (Validation Authority). Liséksi on varmenteen loppukayttaja (End-Entity). Enti-
teetit voivat tapauskohtaisesti olla esimerkiksi sovelluksia, sovelluksen kéyttdjia tai lait-
teita.

Kirjauksia hallinnoiva viranomaistaho késittelee loppukayttajan ldhettdmia var-
menteita koskevia kysymyksid ja ohjaa kysymykset varmenteita hallinnoivalle viran-
omaistaholle. Varmenteita hallinnoiva taho myontéé, uudistaa ja kumoaa varmenteita.
Kirjauksia ja varmenteita hallitsevat tahot on yleensa yhdistetty. Varmenteiden oikeelli-
suus tarkistetaan varmenteen hyvéaksyntaa hallinnoivalla taholla.

7.3 Varmenteet

Varmenteet ovat elekronisessa muodossa olevia kolmannen osapuolen vahvistamia do-
kumentteja. Varmenteita kéytetadn julkisen avaimen jarjestelméssa julkisten avainten
jakamiseen loppukayttajien vélill4 siten, ettd varmenteen saaja voi olla varma toisen
osapuolen identiteetistd. Samalla varmistetaan, ettd julkista avainta tai siihen liittyvaa
dataa ei ole voitu muuttaa.

OPC UA:ssa kaytetddn kolmea erilaista varmennetta, jotka ovat kaikki X.509v3
-tyypin varmenteita: sovellusvarmenne (Application Instance Certificate), ohjelmisto-
varmenne (Software Certificate) ja kéayttdjavarmenne (User Certificate). Sovellusvar-
menne identifioi isdntdakoneella kdynnissa olevan OPC UA -sovelluksen instanssin. So-
vellusvarmenne on pakollinen kaikissa OPC UA -tuotteissa. Ohjelmistovarmenne puo-
lestaan identifioi OPC UA -tuotteen version. Varmenne sisaltéa liséksi tiedon, mité pro-
fiileja kyseinen versio tukee, jotta molemmat osapuolet tietdvat onko kommunikointi
mahdollista. Kayttajavarmenteilla identifioidaan kéyttdja, joka yrittdd muodostaa yhtey-
den palvelimelle. OPC UA sisaltaa muitakin tapoja kayttajavaltuuksien tunnistamiseksi,
joten kayttajavarmenne ei ole pakollinen.
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7.4  Tiedonsiirtokanavan suojaus

Asiakkaan ja palvelimen valinen tiedonsiirto suojataan kahdessa vaiheessa. Ensimmai-
sessd vaiheessa suojataan tiedonsiirtokanava ja toisessa vaiheessa sovellusten valinen
istunto.

7.4.1 Suojattu tiedonsiirtokanava

Kun asiakas tietdd palvelimen haun paatepisteen, se lahettdd suojaamattoman pyynnon,
johon palvelin vastaa ladhemmélla tiedot istunnon paatepisteesta ja tietoturva-asetuksista.
Tietoturva-asetuksiin kuuluu muun muassa tietoturvakaytannot (Security Policies), tie-
toturvatilat (Security Modes), kayttajan valtuuksien menettelytavat (User Token Poli-
cies) ja palvelimen sovellusvarmenne. Tiedot saatuaan asiakas valitsee tietoturva-
asetuksiltaan itselleen sopivan istunnon paatepisteen. Samalla asiakas vahvistaa palve-
limen lahettdmén varmenteen hyvaksynnan antaneen viranomaistahon (Validation Aut-
hority) allekirjoituksen perusteella. Palvelimelle lahetetddn suojattu pyyntd suojatun
tiedonsiirtokanavan muodostamisesta, mikéli sertifikaatti on todettu luotettavaksi.

Pyyntd voidaan suojata eri tietoturvatiloilla: allekirjoituksella (Sign), allekirjoi-
tuksella ja salauksella (SignAndEncrypt) tai jattda kokonaan suojaamatta (None). Alle-
kirjoitukseen asiakas kayttda oman sovellussertifioinnin yksityisavainta (Private Key).
Viestin salaamiseen asiakas kayttda palvelimen sovellussertifioinnin julkista avainta
(Public Key).

Pyynnon saatuaan palvelin poistaa salauksen sertifikaatin osalta ja vahvistaa
varmenteen oikeaksi viranomaistahon allekirjoituksen perusteella. Mikali asiakkaan
sovellussertifikaatti todetaan luotettavaksi, palvelin avaa salauksen omalla yksityis-
avaimellaan ja todentaa allekirjoituksen asiakkaan julkisella-avaimella. Palvelin lahettaa
vastauksen, joka on suojattu vastaavalla tavalla ja asiakas tekee viestille vastaavat tar-
kistusmenettelyt. Talldin molempien osapuolten sovellusten todentaminen ja valtuuksi-
en tarkastaminen on suoritettu onnistuneesti.

Asymmetristen avainten kaytt0 vaatii kuitenkin prosessointitehoa, minka takia
niitd kaytetddn padasiassa asiakkaan ja palvelimen vélisen jaetun salaisuuden (shared
secret) vaihtoon. Jaettua salaisuutta kdytetdan asiakkaan ja palvelimen vélisen yhteisen,
symmetrisen avaimen muodostamiseen. Asiakas ja palvelin kayttavat symmetrista
avainta jatkossa viestien allekirjoittamiseen ja salaukseen.

Muodostettu suojattu tiedonsiirtokanava tulee kuitenkin uusia aika-ajoin, jotta
suojausta ei pystytd purkamaan pitemmankaan hyokkayksen aikana. Tall6in menettely
asiakkaan ja palvelimen vélilla taytyy kdydé uudelleen alusta alkaen, jotta symmetriset
avaimet saadaan muodostettua.

7.4.2 Istunto

Istunnon muodostamiseen kadytetddn tiedonsiirtokanavan yhteydessa sovittuja tietoturva-
asetuksia sekd johdettua symmetrista avainta. Asiakas lahettdd salatun pyynnon istun-
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non luomiseksi, johon palvelin vastaa ladhettamélla ohjelmistovarmenteen (Software
Certificate), jolla palvelin osoittaa toiminnalliset ominaisuutensa sek& todistaa omista-
vansa varmenteen, jota kdytettiin tiedonsiirtokanavan muodostamisen yhteydessa. Oh-
jelmistosertifikaatit ovat sertifiointia hallitsevan viranomaistahon (Certification Authori-
ty) yllapitdmia, ja ne osoittavat, etta tuote tai tuotteen versio on varmennettu. Ohjelmis-
tovarmenteella siis todennetaan tuote ja varmistetaan tuotteen valtuudet.

Mikali tietoturvatiloina kéytetddn allekirjoitusta tai allekirjoitusta ja salausta,
asiakas lahettda pyynnon yhteydessa myos haasteen (nonce, challenge), jonka tehtavéna
on todentaa palvelin oikeaksi. Haasteeseen palvelimen on vastattava allekirjoittamalla
vastaus omalla yksityisavaimella. Taman jalkeen asiakas validioi ohjelmistovarmenteen
ja tarkastaa lapéisiko palvelin haasteen.

Istunto pitd4 aktivoida ennen kuin sitd voidaan kayttdd. Asiakas lahettad akti-
vointipyynnon (ActivateSession), joka sisaltdd asiakkaan ohjelmistosertifikaatin seka
kayttajatiedot. Ohjelmistosertifikaatin oikeellisuus varmennetaan viranomaistaholla,
mutta kayttajatietojen tarkistamiseen on olemassa useampia ratkaisuita, jotka riippuvat
tietojen esitystavasta. Kayttdjdn todentamiseen ja valtuuksien varmistamiseen voidaan
esimerkiksi kéayttad kayttajatietokantaa, jossa verrataan kéyttdjatunnus-salasana -paria
tai jalleen kerran viranomaistahoa, mikali valtuudet ovat sertifikaattimuodossa. Kun
istunnon aktivointi on tehty ja kaikki varmennukset on suoritettu onnistuneesta, yhteys
on taysin muodostettu.



50

8 KOHDEYRITYKSEN TIETOMALLI

Tyon alkuvaiheessa madritettiin tietomallia koskevat rajaukset. Kuvassa 2 kuvatun ISA-
95:n mé&érittdman toiminnallisen hierarkiamallin mukaisesti taso 4 eli liiketoiminta-
suunnittelu ja logistiikka rajattiin tyon ulkopuolelle. On kuitenkin syytd mainita, etta
kokonaisvaltaisella jarjestelmdintegraatiolla saavutetaan suurimmat laadulliset ja talou-
delliset hyodyt. Tietomallissa siis huomioidaan tuotannon hallintaan liittyvat toiminnot,
valvonta ja kontrollointijarjestelmat, sek& sensorit ja toimilaitteet ja ndiden véliset tieto-
virrat.

Kohdeyrityksen tietomallin suunnittelussa kéytettiin luvussa 2 mainittuja ISA-
standardeja, sekd& MESA:n tarjoamaa dokumentaatiota parhaista kaytanngista. Mallit
ovat alkuperéisessd muodossaan varsin monimutkaisia ja raskaita, eikd MESA suosittele
niitd kaytettavaksi sellaisinaan kuin hyvin suurten yritysten yhteydessa, minké takia
malleja muokattiin kohdeyritykselle sopiviksi. Tietomallin suunnittelun aikana kavi
ilmi, ettd kohdeyrityksen nykyiset tietorakenteet on suunniteltu vastaavien standardien
pohjalta, minka takia tiedonkeruumallin sovittaminen onnistui luontevasti.

8.1 Haastattelut

Tietomallin suunnittelua ja yleisesti tiedonkeruuhanketta varten haastateltiin kohdeyri-
tyksen tuotanto- ja laatup&allikoitd. Haastatteluiden perusteella oli tarkoitus saada muo-
dostettua kokonaiskuva tuotannonohjauksesta, vaatimuksista, seka ongelmakohdista.
Painotus oli kuitenkin siind, millaisia ongelmia ja tarpeita tiedonkeruuhankkeella voitai-
siin ratkaista.

Tuotantopaallikodiden haastatteluista kavi ilmi seuraavia ongelmakohtia:

o Nykyisia tietojarjestelmié on liikaa ja osa jarjestelmistd on paallekkaisia. Jarjes-
telmien valilla on tiedonsiirto-ongelmia, minka takia tietoa ei pystytad hyodynta-
méaan, eiké tiedon oikeellisuudesta ja luotettavuudesta ole varmuutta. Liséksi yk-
sittaisista tehdasohjelmista tulisi padsta eroon, minka néhtiin olevan tarkea tekija
tuotantojérjestelmien yhtendistamisessa.

e Raportit eivat ole yhdenmukaisia ja selkeitd, minka takia niiden kayttdé on kan-
keaa. Raportit eivat mydskéan palvele niiden kayttotarkoitusta.

e Tuotantoymparistdssa tietoa sydtetddn edelleen paljon manuaalisesti, mika aihe-
uttaa ongelmia tiedon luotettavuuden ja oikeellisuuden kannalta, koska inhimil-
lisia erehdyksid ja unohtamisia tapahtuu satunnaisesti. Manuaalinen tiedon syot-
t0 aiheuttaa myo6s tarkastuskierteen, koska tieto pitéa tarkastaa toisen henkilon
toimesta.
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Tuotantopaallik6t antoivat myos seuraavia kehitysideoita:

e Yleisesti tuotannon kaytantdja tulisi yhtendistad tietojarjestelmien kanssa silla
talla hetkella tietojarjestelmét eivat tue kéytantdja riittavan hyvin.

e Automaatiolaitteille tulisi saada reaaliaikaiset halytysjarjestelmét, jotka ilmoit-
taisivat mikéli mittauspisteen raja-arvot ylittyvat. Tall6in asiaan voitaisiin puut-
tua valittomasti eika jalkikateen. Reagointi jalkikéateen aiheuttaa myos tarkastus-
kierteen, koska tuotteille joudutaan tekemdén tarkastusmenettelyjé tai tuotteet
joudutaan hylk&d&dmaan.

e Tuotannon tyopisteille s&hkoinen kirjautuminen esimerkiksi kulkukortilla ja
séhkdiset tyomaaraimet, jolloin véltytaan ylimaaraisilta papereilta.

o Tyopisteille paneelit, joista tyontekijat nékisivat tuotantoajon kokonaisuudes-
saan. Taman nahtiin helpottavan tyontekijoiden omien aikataulujen suunnittelua
esimerkiksi ruokatauon kannalta. Lisaksi véliton palautejarjestelmd suoritetusta
tyOsta saattaisi motivoida tyontekijoita.

e Tuotantolinjakohtaisesti tarkemmat hairiomittarit. Tarkemmat hairiomittarit aut-
taisivat muun muassa investoinneissa, kun tiedettéisiin tarkalleen mista laitteesta
tuotantolinjan pysahtyminen johtui. Talla hetkella hdiriomittarit antavat vain lin-
jatason tiedon eivatka laitekohtaista tietoa.

Laatupadllikdiden haastatteluissa esiin tuli seuraavia asioita:

e Laadunvalvonnan kannalta on Kriittisia hallintapisteitd, joista kerétty tieto on eh-
dottoman tarkeda. Kriittisista hallintapisteista tulisi saada dataa automaattisesti.
Talla hetkella datan eteen joudutaan tekemaan paljon manuaalista ty6ta, joka
vaikuttaa datan oikeellisuuteen ja luotettavuuteen.

e Datasta johdettua tietoa tallennetaan edelleenkin paljon paperisessa muodossa,
minka takia arkistointi ja jaljitettavyys on vaikeaa.

o Keréttya dataa ei pystytd hyddyntaméaan, koska tietoa ei vieda tai sita ei saada
vietya oikeassa muodossa tietojarjestelmiin.

e Tuotteiden jéljitettdvyyden parantamiseksi halutaan yksikasitteinen tunnus, jon-
ka kautta ndhdaéan koko tuotantoprosessi, jonka lapi tuote on kulkenut.

8.2  Saatavilla oleva data ja datan tallennus

Tuotantolaitteista kerattdva data voidaan karkeasti jakaa kolmeen eri luokkaan: tuotan-
todata, omavalvontadata ja kunnossapitodata. Tuotantodataan kuuluu kaikki tuotannon
mittaamista varten kerattdva data ja omavalvontaan kaikki tuotteiden laatuun vaikuttava
data. Kunnossapitodataan kuuluu muun muassa hélytykset, sddtdarvojen muutokset ja
laitevikailmoitukset.

Tuotantoymparistdssa laitteilta kerdttdvad dataa saattaa tallentua jopa useita sa-
toja gigatavuja pdivassa. Datan valtavasta méaarastd johtuen tuotannosta keratty data
tallennetaan reaaliaikatietokantaan, josta data tietyin valiajoin kootaan koostetietokan-
taan. Koostetietokantaan siirretddn koostettua dataa, kuten keskiarvoja tai minimi- ja
maksimiarvoja datasta, jolloin datan méaaré pienenee murto-osaan alkuperdisesta. Tal-
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I6in ensimmainen tietokannan dataa ei tarvitse séilyttdd kovin pitki& aikoja vaan puhu-
taan muutamasta vuorokaudesta, jolloin tarkalla prosessidatalla on vield merkitysta.
Alla olevassa kuvassa 20 on esitetty kyseinen korkean tason tietomalli.

Muista tle.t01ar|estelm|sta Keskitetty tietokanta
tuotu data: -Tuotannon ajoeratiedot
-Tuotetiedot

-Tybvaihetiedot ﬂ
-Laitetiedot

-Tuote- ja materiaalierétiedot .:>‘ Tuotannon koostetietokanta |
-Ty0pistetiedot

— T
S

Tuotannon reaaliaikatietokanta
OPC-palvelimen =———>> | -Tuotantodata

keraama tuotantodata -Omavalvontadata
-Kunnossapitodata

\\/

Kuva 20: Tuotannon ajoerétietojen koostaminen keskitettyyn tietokantaan.

Kuvan 20 mukaisesti reaaliaikainen data yhdistetdan tuote- ja materiaalieratietoihin tuo-
tannon koostetietokannassa. Koostetietokannan data yhdistetdan keskitetyssé tietokan-
nassa tuotetietoihin, tydvaihetietoihin ja laitetietoihin, jolloin saadaan muodostettua
tuotannon ajoeratiedot kokonaisuudessaan.

Alemman tason tietomallissa tuotantodata, omavalvontadata ja kunnossapitodata
luokiteltiin yksityiskohtaisemmin. T&ssé mallissa tuotannosta kerétty data yhdistetaan
tyopisteeseen tai laitteeseen, mitka puolestaan yhdistetddn tuotantoeraan, jolloin paas-
taan tilanteeseen, jossa erédkasite identifioi yksiselitteisesti koko tuotantoprosessiketjun,
jonka lapi yksittdinen tuote on kulkenut. T&ssa mallissa kuitenkin ajauduttiin ongel-
maan, joka kasitelldan luvussa 8.3. Kuvassa 21 on vield yksinkertaistettu kuvaus tast4
tietomallista.

Tuotantoera
+EralD

+aloitus- ja lopetusaika
+muut erétiedot

0

Laite/tyOpiste

+EralD
+aloitus- ja lopetusaika
+LaitelD

Tuotannosta kerétty data

Kuva 21: Matalan tason tietomallikuvaus.
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Kerétty data on yhdistetty laitteeseen tai tyopisteeseen laitelD:lla ja vastaavasti tyopis-
teet on yhdistetty tuotantoerdén eréID:lla. Lis&ksi tunnistuksessa kéytetddn ajon aloitus-
ja lopetusaikoja. Tuotannon datatauluilla on lisdksi oma sisdinen ID, joka identifioi tau-
lun sisdisesti yksittdisen data-alkion. Tietomalleista tehtiin kohdeyritykselle yksityis-
kohtaisempi dokumentointi, jossa tietomallit on kuvattu ja luokkien seka attribuuttien
merkitykset selitetty.

8.3  Ongelmat tietomallin suunnittelussa

Tietomallin suunnittelussa ajauduttiin ongelmaan erétiedon kanssa. Eratieto siis tulisi
tuoda ulkopuolisesta tietojarjestelmasta tuotannon koostetietokantaan. Ongelmaksi
muodostui, saadaanko erékasite yhdistettyé tyopisteeseen tai laitteeseen yksiselitteisesti.
Riittavan yksiselitteinen ratkaisu saatiin vasta tyon viime hetkilla. Tietomallikuvauk-
seen liséttiin ajon aloitus- ja lopetusajat, jolloin tietylla aikavalilla laitteet ja tyopisteet
pystytdan sitomaan erakésitteeseen. Eri tuotteiden tapauskohtaisista tuotantoprosessiket-
juista johtuen voi kuitenkin tulla tilanteita, ettei ajon aloitus- ja lopetusajat riita yksindén
vaan tarvitaan suurempia muutoksia.

Tuotannon tietojarjestelmien tietovirroista ei ollut dokumentaatiota. Jarjestelmi-
en lukumaarasta johtuen ei myoskaan saatu tayttd varmuutta siitd, sopivatko muut tieto-
jarjestelmat rajapinnoiltaan sellaisinaan tiedonkeruuhankkeeseen. Ainakin erétiedon
takia joudutaan vield tekemé&an tarkennuksia ja mahdollisesti jarjestelmamuutoksia yk-
sittdiseen tietojarjestelmaan.

8.4  Suositukset tietomallin suunnittelussa esiintyneiden
asioiden pohjalta

Kohdeyrityksen tulee jatkossa ehdottomasti panostaa dokumentointiin. Mit4d enemman
tietojarjestelmia on kéytdssa ja mité laajempia integrointiratkaisuja suunnitellaan, sita
suurempiin ongelmiin ajaudutaan, mikali dokumentointia ei tehdd. Lisdksi nykyisten
tietojarjestelmien valiset tietovirrat tulisi testata ja dokumentoida, jotta pohja tiedonke-
ruuhankkeelle olisi mahdollisimman hyvin tunnettu.

Tietojérjestelmien suuri maéra aiheuttaa tallakin hetkella ongelmia, minka takia
tiedon kaytettavyys on huono. Osa jérjestelmistd nahtiin péaéllekkaisiksi ja koettiin, et-
teivat ne palvele kayttotarkoitusta kovinkaan hyvin. Taman takia ennen tiedonkeruu-
hankkeen aloittamista tulisi miettid, ovatko kaikki jarjestelméat valttamattdomia ja voitai-
siinko jarjestelmien toiminnallisuuksia yhdistdd. Ennen tiedonkeruuhanketta jarjestel-
mamuutokset on todennédkoisesti yksinkertaisempi tehdd kuin jarjestelméintegraation
jalkeen. Liséksi pienempi jarjestelmamaéra helpottaa niiden hallintaa.
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9 LAITEKARTOITUKSEN AIKANA ILMENNEET
HAVAINNOT JA TULOKSET

Laitekartoituksena tarkoituksena oli dokumentoida tuotannossa olevat tuotantolaitteet.
Dokumentissa kiinnitettiin huomiota tuotantolaitteiden ohjausperiaatteisiin ja tiedonke-
ruun kannalta oleellisiin liitdntdihin. Samalla kirjattiin verkkolaitteet ja -osoitteet, mika-
li laite oli jo yhdistetty Ethernet-verkon kautta johonkin tietojarjestelmaan.

Ennen varsinaista laitekartoitusta kaytiin tutustumassa tuotantoympéristoon ja
prosesseihin yleiskuvan muodostamiseksi. Tuotantolaitteiden dokumentointi jouduttiin
tekemaan kahteen kertaan, koska ensimmaiselld kerralla ei osattu kiinnittdd huomiota
oleellisiin asioihin ja kartoitus jai puutteelliseksi. Lopullinen dokumentti antaa suhteel-
lisen hyvan kokonaiskuvan tuotannon laitejarjestelmisté.

9.1 Laitekartoituksen kokonaiskuva

Laitekartoituksen aikana kirjattuja tuotantolaitteita on yli 400 kappaletta. Naista suurin
osa kaytti Siemensin tai Omronin valmistamia logiikoita. Yleisia olivat myds automaa-
tiojarjestelmissé kaytettavat ohjauskortit seké teollisuustietokoneet. Osa laitteista ei ol-
lut helposti avattavissa, jotta tuotannon aikana olisi voitu tarkastaa laitteen ohjausperiaa-
te. Todennédkoistéd kuitenkin on, ettd edellda mainitut laitteet ovat suljettuja kokonaisuuk-
sia, jotka siséltavat valmistajan oman ohjauskortin. Kaikki laitteet eivat myoskéan sisal-
tdneet mitdan digitaalista ohjausjarjestelmaa vaan ohjaus hoidetaan téysin analogisin
s&44doin. Kuvaajassa 1 on esitetty prosentuaalinen osuus laitteista, joiden ohjaus perus-
tuu logiikkaan.

Laitteiden/logiikoiden suhde

M Logiikka W Eilogiikkaa/muu ratkaisu

Kuvaaja 1: Tuotantolaitteiden ja logiikoiden suhde
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Kuvaajassa 2 on esitetty laitteiden liitdnt6jen lukumadrésuhteet. On huomioitava, etta
kuvaajan prosentuaaliset arvot ovat suuntaa antavia, koska osa laitteiden liitdnnoisté on
tulkinnanvaraisia. Esimerkiksi RS485-standardia tukeva liitdnta tukee myods RS422-
standardia. Myods MPI-liitdntd on sahkoisesti RS485:ta vastaava, mutta Siemens luokit-
telee sen MPI-liitannaksi, koska logiikka kayttad MPI-protokollaa.

Liitantojen lukumaarasuhteet

CAN
RS485 1%

3% I
o\ UsB

7%

RS422
1%
Ethernet
23 %

PPI
5%

Profibus DP
15 %

Kuvaaja 2: Liitantdjen lukumaarasuhteet

Liitantdja on myos paneeleissa, kytkimissa, toistimissa ja modeemeissa. Naita ei kui-
tenkaan kuvaajassa 2 huomioitu, koska on tdysin tapauskohtaista voitaisiinko niita hy6-
dynt&é tiedonkeruussa. Muun muassa hyvin monessa laitteessa logiikka on yhdistetty
RS232-liitdnnan kautta paneeliin, jossa on Ethernet-liitantd. On mahdollista, ettd paneeli
pystyy toimimaan datan valittdjand, mutta se on epadvarmaa.

On my0ds mainittava, etté laitekartoitus ei ole tdydellinen. Kunnossapitotyonteki-
jat, jotka tuntevat laitteet parhaiten, osallistuivat laitekartoituksen tekemiseen, mutta
tyontekijoiden tietotaidolla ja asenteilla havaittiin olevan hyvin suuri vaikutus, koska
kaikki laitekartoituksen aikana kerétty tieto pohjautuu heidén tietoihinsa. Dokumentista
puuttuu laitteita pelk&stadén jo inhimillisen muistin takia. Toisaalta osa laitteista tuli do-
kumentoitua jopa kahteen kertaan, koska tyontekijat antoivat laitteelle eri merkityksen
ja ulkopuolisena henkil6né ndita on vaikea erottaa. Duplikaatit kuitenkin usein huomat-
tiin vertailemalla laitteiden logiikkakokoonpanoa, sijaintia ja kayttotarkoitusta.

9.2  Yksittaisen tuotantolinjan pilotointi

Yksittaisen tuotantolinjan pilotoinnin tarkoituksena oli saada tietoa, mité dataa tuotanto-
linjoista on mahdollista keratd. Kyseinen linja on suhteellisen uusi ja se koostuu yhdesta
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iIsommasta kokonaisuudesta, joka ké&sittda linjan alkupaan, sek& seitsemasta yksittaisesta
laitekokonaisuudesta. Linjassa on kaksi laitetta, joiden ohjausperiaatteesta ei ole var-
muutta. Kuutta muuta laitetta ohjataan logiikoilla, joista neljaan oli saatavilla kommen-
toitu ohjelma.
Tiedonkeruuhankkeen kannalta kiinnostavaa dataa on saatavilla kyseisestd tuo-
tantolinjasta seuraavasti:
e omavalvontadata: ilman ja laiteosien lampétilat, ilmankosteus, tuuletus-
ja jaahdytystiedot, tuotereseptin ja asetusarvojen tarkistus
e tuotantodata: laitteiden ajotilat ja -nopeudet, l&pimenoajat
e kunnossapitodata: laitteen osien ja moottoreiden seké releiden vikatie-
dot, halytykset, ohjelmavirheet, virtauksien ja venttiilien ohjausarvot.

Tuotantodatan kannalta oleellinen linjan tuotantoméaara on todennakdisesti myods saata-
villa linjaan asennetuista valokennoista tai valoverhoista. Logiikoiden muistipaikoista
kyseisté tietoa ei kuitenkaan 10ytynyt.

9.3 Haasteet ja ongelmakohdat

Suurin osa laitekartoituksen aikana ilmenneistd haasteista ja ongelmakohdista johtui
siita, ettei yhteisia kaytantoja tiedonhallinnasta ollut sovittu ja automaatiojarjestelmien
hankinnasta ei ollut laadittu ohjeistusta. Edelld mainituista puutteista johtuen kokonais-
kuva automaatiojarjestelmien hallinnasta oli epaselva.

9.3.1 Automaatiojarjestelmia koskeva tiedonhallinta yleisesti

Automaatiojarjestelmia koskeva tiedonhallinta todettiin puutteelliseksi, eika tiedonhal-
linnasta ollut sovittu yhteisia k&ytant6ja. Laitteita, jarjestelmid ja verkkoinfrastruktuuria
ei ollut dokumentoitu tai dokumentointi oli puutteellista. Arkistointimenettelyt olivat
yleisesti ottaen sekavia, eika selkeé&d arkistointitapaa ollut. Logiikoiden varmuuskopioita
ja valmiiksi verkkoon yhdistettyjen laitteiden dataa oli tallennettu satunnaisille verkko-
levyille. Tésta kaikesta péatellen kunnossapidon ja tietohallinnan vastuualueiden raja oli
epaselvéa, eikd automaatiojarjestelmien tiedonhallintaa ollut osoitettu kenellek&an.

9.3.2 Puutteelliset logiikoiden ohjelmat seka versionhallinta

Laitekartoituksen yhteydessa oli tarkoitus tarkastella logiikoiden ohjelmia ja muistipai-
koista 16ytyvaa dataa, jotta olisi saatu parempi kuva, mita dataa yksittdiseltd logiikalta
on mahdollista keratd. Tahéan ei kuitenkaan pééasty, koska logiikoiden ohjelmat olivat
puutteellisia tai niista ei ollut olemassa varmuuskopiota, jota olisi voitu tarkastella.
Hyvin suuressa osassa logiikoiden ohjelmista puuttui kommentit, jolloin muisti-
paikkojen datasiséllosta ei ole mitéén tietoa. Oletettavasti laitetoimittajat ovat télla ta-
voin halunneet salata ja suojata logiikat, jolloin asiakkaan ainut mahdollisuus on tilata
kaikki tyo laitetoimittajalta. \VVoi olla, ettei laitetoimittaja ole myoskaan toimittanut oh-
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jelman varmuuskopiota, mutta sekavasta arkistointimenettelysta johtuen on mahdollista,
ettd varmuuskopio on yksinkertaisesti havinnyt.

Yhté logiikkaa kohden saattoi 16ytya lukuisia ohjelmia. Ohjelmaversioita ei ollut
kommentoitu yksiselitteisesti tai muuten dokumentoitu, minkd takia oli mahdotonta
paatelld, mika on laitteen nykyinen ohjelmaversio. Koska automaatiojarjestelmien elin-
kaari on hyvin pitk&, ohjelmiin on todennakoisesti tehty muutoksia ajan myoté.

Ohjelmien nimedminen aiheutti my6s ongelmia. Ohjelmien niming saattoi olla
projektinumeroita, logiikoiden mallisarjanimia tai jopa pelkkia paivamaaria, jolloin oh-
jelmaa on kasitelty. Ohjelmaa ja logiikkaa ei voitu néin ollen yhdistaa varmasti toisiin-
sa. Liséksi 10ytyi hyvin paljon ohjelmia, jotka olivat tyhjid. Mitaan tarkoitusperad naille
ei keksitty.

9.3.3 Suljetut laitejarjestelmat

Tuotantokaytdssa on myds paljon suljettuja laitejarjestelmid, joiden toimintaan kukaan
kohdeyrityksen henkilQisté ei pysty vaikuttamaan. Laitteiden ohjauksen muutos- ja kor-
jaustyot on pakko tilata laitetoimittajalta. Vikatilanteisiinkaan ei pystytd puuttumaan
vaan laite on yhdistettdva etdyhteyden kautta laitetoimittajaan. Laitteiden ohjauskortit
on myos tyypillisesti piilotettu laitteen sisédlle, mink& takia laite olisi jouduttu purka-
maan lahes kokonaan laitekartoituksen takia. Tahén ei kuitenkaan ryhdytty.

9.4 Suositukset laitekartoituksen aikana ilmenneiden
asioiden pohjalta

Tehtyjen havaintojen ja ilmenneiden ongelmakohtien perusteella tarkasteltiin, mita osa-
alueita tulee parantaa ja mita jatkossa tulee tehda, jotta hanketta voidaan vieda eteen-
pain. Kohdeyritykselle laadittiin myds dokumentti automaatiojarjestelmien hankinnassa
huomioon otettavista asioista, jotta jatkossa huomioitaisiin tiedonkeruun kannalta oleel-
liset asiat ja valtyttéisiin virheiden toistamiselta.

9.4.1 Arkistointi ja dokumentointi

Ensimmaisend tulee paattdd kenen vastuualueella automaatiojarjestelmien tiedonhallinta
on. Sekavasta arkistointitavasta, dokumenttien versionhallinnasta ja lukuisista tyhjista
tiedostoista johtuen tiedon kaytettavyys on huono, mika laskee tiedon arvoa. Arkistoin-
nista ja dokumentoinnista tulee sopia yhteiset kaytannot, joiden mukaan menetell&an.

Dokumentointi laitteiden, jérjestelmien ja verkoninfrastruktuurin osalta tulee
saattaa ajan tasalle ja jatkossa pdivittdd muutoksien osalta. Kattava dokumentointi nai-
den osalta on lahtokohta tietoturvalliselle toimintaymparistélle ja helpottaa huomatta-
vasti tulevaisuuden hankintaprojekteja.
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9.4.2 Tuotantolinjakohtaiset projektit jatkossa

Tiedonkeruuhankkeen toteutuksessa tulee jokaisesta tuotantolinjasta tehdd omakohtai-
nen projekti. Projektien pohjana voidaan hyddyntda laitekartoitusdokumenttia, mutta
myos laitteiden tarkempaa tarkastelua varmasti vaaditaan. Projekteja suunniteltaessa
kannattaa ensiksi tarkastella, kuinka hankala ty6 linjan liittdminen tulee olemaan ja
aloittaa helpoimmista projekteista. Jo edelld mainitut puuttuvat logiikkaohjelmat aiheut-
tavat sen, ettd helpostakin projektista tulee &&rimmadisen vaikea. Logiikoiden ohjelmat
tulee siis pyytaa laitetoimittajalta ennen kuin projektia on mielekéasta aloittaa.

On myo6s varmasti tilanteita, jossa kaikkea dataa ei voida keraté linjan kaikilta
laitteilta tai se ei ole kannattavaa. Esimerkiksi jos yksittdisesta laitteesta ainut kerattava
data olisi kéyntitieto niin sen takia laitetta tuskin kannattaa liittdd verkkoon, mikali sen
eteen joudutaan tekemaan paljon ty6td. Projektin aloitusvaiheessa kannattaakin haasta-
tella uudelleen tuotanto-, laatu- ja kunnossapitopaallikoita siitd, mik& data on oikeasti
tarkeda, jotta ei tehtdisi turhaa tyota.

Jo tdman diplomitydn aikana tehtiin linjamuutoksia, jotka aiheuttivat pienia se-
kaannuksia laitekartoitusvaiheessa. Linjakohtaiset muutokset ja siirrot tulee jatkossa
paivittaa laitekartoitusdokumenttiin, jolloin yhté suurta kartoitusta ei tarvitse tehda enaa
jatkossa.

9.4.3 Automaatiolaitehankinnat jatkossa

Automaatiolaitteiden hankintavaiheessa kunnossapidon tulee konsultoida tietohallintoa,
jotta laitteeseen saadaan tiedonkeruun kannalta asianmukaiset logiikkakokoonpanot.
Logiikkakokoonpanossa pitda olla erillinen kommunikaatioprosessori, jossa on Ether-
net-liitantd. Laitetoimittajilta tulee pyytaa logiikan taydellinen, kommentoitu ohjelma,
sekd ohjelman varmuuskopio. Liséksi laitetoimittajalle ilmoitetaan logiikoiden halutut
verkkoasetukset, seka keréttava data, jolle valmistaja tekee muistiosien logiikan ohjel-
maan. Edella mainituilla toimenpiteill& laitteet ovat jatkossa tiedonkeruun kannalta yh-
denmukaisempia.

Suljettuja laitejarjestelmia tulee valttaa. Suljetut laitejarjestelmat ovat pelkastéan
kunnossapidon kannalta hankalia ja tiedonkeruuhankkeen kannalta jopa mahdottomia.
Mikali tallaisia jarjestelmid ei voida vélttad, on laitetoimittajalta vaadittava ainakin edel-
I& mainitut asiat.

Tekijanoikeuksien kannalta on yleisesti ottaen parasta ostaa logiikkaohjelman
tekijanoikeudet jarjestelméatoimituksen yhteydessa. Ohjelmat eivét saa olla salattuja tai
muuten suojattuja jarjestelmatoimittajan toimesta. Talla valtetddn toimittajariippuvuus
jatkossa.
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10 YHTEENVETO

Tuotannon tiedonkeruun standardointi ja kokonaisvaltaisen jarjestelmdintegraation to-
teuttaminen on monimutkainen ja pitka prosessi, johon tarvitaan hyvin paljon resursseja.
Ennen hankkeen aloittamista tulee tehd& valtavasti taustatyotd, jotta hanketta on miele-
kastd vieda eteenpdin ja turhilta virheiltd ja kustannuksilta valtyttaisiin. Integraation
ohjaamiseen ja toteuttamiseen on onneksi kehitetty viimeisten vuosien aikana standar-
doituja toimintamalleja ja teknologioita, joihin tdssé tydssa tutustuttiin. Jarjestelmainte-
graation yhteydessa aikaisemmin eristyksissa olleet automaatioverkot altistuvat tietotur-
vauhille, joiden torjumiseksi joudutaan tekemaan kompromisseja tietoturvan ja kaytet-
tavyyden valilla. Tietoturvallisuutta kasiteltiin yleisesti, eivatkd vaatimukset, arvioinnit
tai testausmenetelmat koske yksinomaan tyon tilannutta yritysta.

Tyon aikana kohdeyritykselle saatiin tiedonkeruuta varten luotua ISA-
standardien ja MESA:n parhaiden kaytantdjen pohjalta standardin mukainen tietomalli.
Tietomalliin ja yrityksen tietojarjestelmiin tarvitaan vield muutoksia ennen kuin koko-
naisuudesta saadaan yhteensopiva. Tahan vaiheeseen kannattaa erityisesti kayttaa re-
sursseja, koska hyvin suunnitelluilla tietomalleilla ja tietokannoilla taataan se, ett4 datan
hyodynnettavyys on mahdollisimman korkea. Samalla varmistetaan, ettei keratysta da-
tasta muodostu rasitetta tietojarjestelmille.

Kohdeyrityksen tuotantolinjat dokumentointiin tiedonkeruun kannalta oleellisin
osin ja tarkasteltiin mahdollisia liitdntdvaihtoehtoja tiedonsiirron kannalta. Dokumentti
antaa suhteellisen hyvét lahtdtiedot tuotantolinjojen nykytilanteesta ja se kannattaa pitaa
jatkossa ajan tasalla. Seka tietomallin suunnittelun, ettad tuotantolinjojen laitekartoituk-
sen aikana tehtiin paljon havaintoja ja huomattiin suuria ongelmakohtia, jotka voivat
olla jopa esteend hankkeen etenemiselle, ellei niitd saada korjattua. Puutteellinen doku-
mentointi ja yhteisten kdytant6jen puuttuminen olivat suurimmat ongelmien aiheuttajat
ja ndihin asioihin kohdeyrityksen tulee ehdottomasti panostaa jatkossa.

Kuten edelld on mainittu, jarjestelmaintegraation toteuttaminen vaatii valtavasti
resursseja ja tasté syystd monet suuret teolliset tuotantoyritykset ovat pitkittaneet hank-
keen aloittamista. Tuotannon taloudelliset ja laadulliset vaatimukset kasvavat kuitenkin
jatkuvasti, jolloin jérjestelméintegraation toteuttaminen tulee todennékdisesti olemaan
hyvin monen teollisen tuotantoyrityksen edessé tulevaisuudessa. Vaikka integraatiosta
saadut taloudelliset ja laadulliset hyddyt eivét ilmene valittdmasti, on niiden merkitys
niin suuri, ettd integraatio vaikuttanee jatkossa yritysten kilpailukykyyn.
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