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Teknologian jatkuva kehittyminen ja laitteiden digitalisoituminen ovat lisinneet tuotet-
tavan datan midrad. Sama on havaittavissa myos sdhkdasemalla, jossa nykyaikaiset suo-
jalaitteet kykenevit tuottamaan niin normaalitilanteeseen liittyvdd prosessidataa kuin
vikatilannekohtaisia hiiridtallenteitakin. Kerdttavéstd datasta saadaan merkittidvaa litke-
toiminnallista hyotyd, kun sitd jasennelldén ja prosessoidaan automaattisesti. Samalla
avautuu uusia liiketoimintamahdollisuuksia, kun analyysipalveluita voidaan myydi
esimerkiksi pilvipalveluiden muodossa.

Tama opinndytetyd liittyy ABB:11d kehitettyyn OffSide-ohjelmistoalustaan, jolla sih-
koasemadatalle voidaan ajaa erityisid analyysiohjelmia. Tyon padtavoitteena oli selvit-
tdd, miten sdhkOasemadataa saataisiin analysoitua mahdollisimman kattavasti kyseiselld
alustalla. Analysoitavasta datasta keskityttiin sihkdasemalta saataviin hdiridtallenteisiin.
Téhan liittyen tyon tavoitteisiin kuului myds ohjelmistoalustaan liittyvan konfigurointi-
tyokalun vaatimuksien kerddminen, tyokalun toteuttaminen seké testaaminen. Opinniy-
tetyd toteutettiin osana CLEEN Oy:n hallinnoimaa Alykkiit sihkdverkot ja energia-
markkinat -tutkimusohjelmaa (SGEM) ja Suomen valtion innovaatiorahoituskeskus
Tekesin rahoituksella.

Kirjallisuusosiossa esitellddn syyt, miksi hiiriotallenteiden analysointi kannattaa au-
tomatisoida sekd miten sdhkoasemadatan analysointi sopii my0s tulevaisuuden dlykkéi-
siin sdhkoasemiin. Kirjallisuusosiossa kidyddin myds ldpi sdhkdasemadataan liittyvét
standardit IEC 61850 ja IEEE C37.111-1999 (COMTRADE). Tutkimusosassa puoles-
taan esitellddn OffSide-ohjelmistoalusta sekd sithen ldheisesti liittyvda PCM600-
konfigurointityokalu =~ sekd ~ RTDB-tietokannan  siséltivd  cpmPlus-tuotannon-
hallintaohjelmisto. Tutkimusosassa kidyddin ldpi myos sdhkdasemadatan analysointiin
ja sen visualisointiin liittyvé kidytdnnon pilottihanke, jonka avulla konfigurointityokalul-
le madiriteltiin vaatimukset.

Tutkimustuloksena esitelldén konfigurointityokalun toteutus, joka liittyy osaksi Off-
Siden Connectivity Package -laajennusta. Tuloksissa kuvataan myos OffSiden ohjelmis-
toon tehdyt muut muutokset, joiden avulla konfigurointi oli mahdollista. Tuloksia arvi-
oitiin testaamalla jirjestelmid kaytdnnossa. Jarjestelmén testaaminen osoitti séhkoase-
madatan analysoinnin luomat mahdollisuudet kéyttokelpoisiksi. Toteutuksen yhteydessa
havaittiin kuitenkin joitain rajoituksia ohjelmistoalustassa sekd merkittdvit maarét jat-
kokehitysideoita.
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Continuous development of technology and digitalization of devices have increased the
amount of available data. This same progress is happening in electrical substation,
where modern Intelligent Electronic Devices can produce process data related to normal
operations and disturbance records. Collected data can provide significant economic
benefits when it is structured and processed automatically. There can also be new busi-
ness opportunities when results of analysis can be provided, e.g., as a cloud service.

This thesis is related to ABB’s OffSide software platform, which is capable of run-
ning analysis applications for electrical substation data. The main objective of this thesis
was to figure out how data from electrical substation could be analyzed with OffSide as
broadly as possible. Related to this, gathering requirements for a configuration tool,
developing that tool and testing the tool were also objectives of the thesis. The focus of
analysis was on disturbance records. This work was carried out in the Smart Grids and
Energy Markets (SGEM) research program coordinated by CLEEN Ltd. with funding
from the Finnish Funding Agency for Technology and Innovation, Tekes.

The reasons why analysis of disturbance records should be automated and why analy-
sis of electrical substation data is important part of future smart substations are de-
scribed in the literature part of the thesis. The literature part also presents two standards
related to electrical substation data: IEC 61850 and IEEE C37.111-1999
(COMTRADE). The practical part presents OffSide platform and two related software:
PCM600 configuration tool and cpmPlus collaborative production management soft-
ware which includes RTDB history database. A pilot project related to analysis of elec-
trical substation data and visualization of analysis results is also described. In that part
requirements for the configuration tool were gathered.

As the result of the thesis the implementation of the configuration tool, which is part
of OffSide’s Connectivity Package extension, is presented. All the changes in OffSide’s
software which made the configuration possible are described together with it. The re-
sults were evaluated by testing the system in practice. The testing indicated that possi-
bilities created by analyzing electrical substation data are usable. However, some limita-
tions in the software platform together with vast amount of further development ideas
were found.
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Application Configuration Tool, sovelluksen konfigurointi-
tyokalu. PCM:n tydkalu, jolla ohjelmia voidaan luoda ja
muokata graafisesti.

Abstract Communication Service Interface, abstrakti kom-
munikaatiopalvelurajapinta. IEC 61850:n standardoima
kommunikaatiorajapinta.

Application Programming Interface. Ohjelmointirajapinta,
joka maédérittelee, miten ohjelmistokomponenttien tulisi vai-
kuttaa keskendén.

.BAT on tiedostopdite komentojonoille, joita voidaan ajaa
komentorivin kautta Windowsissa.

Configuration Data Server, konfiguraatiodatapalvelin.
PCM:n tyokalu, joka sdilyttdd tiedot liittyen IED:n funk-
tiomalliin.

ABB:n kehittdma suojareleille tarkoitettu tiedonjako- ja
varmuuskopiointipalvelu.

Common format for Transient Data Exchange for power
systems. IEEE:n standardi héiritallenteiden tiedostofor-
maateille.

Connectivity Package, liitettivyyspaketti. PCM600:n laa-
jennus, jolla mallinnetaan laitteen ominaisuuksia ja toimin-
taa.

ABB:1l4 kehitetty tuotannonhallintaohjelmisto, joka sisdltda
RTDB-tietokannan.

Common Read/Write tool, PCM:n tydkalu, joka hoitaa tie-
tojen kirjoittamisen PCM:n ja IED:n vililla.

Dynamic-link library. Microsoftin kehittima tiedostotyyppi
jaetuille ohjelmakirjastoille.

Graphical User Interface, graafinen kéyttoliittyma.
Intelligent Electrical Device, sdhkdverkon suojalaite.
Web-ympéristdssa kéytettdvd dynaaminen komentosarjakie-
li.

Model View ViewModel. Ohjelmistosunnittelumalli, joka
mahdollistaa graafisen kayttoliittymén kehittdmisen erillddn
varsinaisesta datamallista.

Microsoftin kehittima ohjelmistokomponenttikirjasto.
ABB:1ld kehitetty sovellusalusta, jolla voidaan suorittaa
analyysiohjelmia sdhkoasemadatalle.

Open Platform Communications. Standardi avoimelle tie-
donsiirrolle teollisuuden automaatiosovelluksissa.
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OPC Alarms and Events. Ryhmi standardeja hélytysten ja
tapahtumien vilittdmiseen automaatiosovelluksissa.

OPC Data Access. Ryhmitelmé standardeja reaaliaikaisen
datan vilittimiseen automaatiosovelluksissa.

OPC Historical Data Access. Ryhmitelmé standardeja histo-
riadatan vélittimiseen automaatiosovelluksissa.

OPC Unified Architecture. Teollisuuden laitteiden vélinen
kommunikaatioprotokolla.

Tulkattava skriptimédinen ohjelmointikieli.

ABB:ll4 kehitetty tyokalu suojareleiden konfiguroimiseen.
Parameter Data Server, parametridatapalvelin. PCM:n tyo-
kalu, jonka vastuulla on IED:n tyyppidatan sekd paramet-
rien hallinta.

Parameter Setting Tool, parametrien asettelutyokalu.
PCM:n tydkalu, jolla laitteiden ja ohjelmien parametreja
voidaan asetella.

Regular expression, sddnndllinen lauseke. Sddnndlliset lau-
sekkeet ovat kuvauksia merkkijonojen rakenteista.

Real Time Database. ABB:n kehittimi relaatiotietokanta,
joka on suunniteltu teollisuusprosessien tiedon hallintaan ja
historiatietojen tallentamiseen.

Supervisory Control and Data Acquisition. Valvomojirjes-
telmi, jossa on graafinen kiyttoliittyméd automaatiojérjes-
telmiin.

Smart Grids and Energy Markets, dlykkéat sahkoverkot ja
energiamarkkinat. Suomalainen tutkimusohjelma, jonka ta-
voitteena on kehittdd kansainvilisid dlysdhkoverkkoratkai-
suja.

Ohjelmistojen suunnittelumalli, jonka mukaisesta luokasta
on saatavilla aina vaan yksi instanssi.

Structured Query Language, standardoitu kyselykieli, jolla
relaatiotietokantaa voidaan kasitella.
CpmPlus-tuotannonhallintaohjelmiston tarjoama abstrak-
tiokerros, joka tarjoaa olioperustaisen pidsyn dataldhtee-
seen, kuten RTDB-tietokantaan.

Protokolla samanaikaisen kommunikaation mahdollista-
miseksi molempiin suuntiin yhdessd TCP-yhteydessa.
Windows Presentation Foundation. Windows Vistan ja sitd
uudempien Windows-versioiden graafinen rajapinta .NET-
sovelluskehyksessa.

Extensible Markup Language, rakenteellinen merkintakieli.



1 JOHDANTO

Teknologian jatkuva kehittyminen ja laitteiden digitalisoituminen ovat lisdnneet tuotet-
tavan datan midrad. Sama on havaittavissa myos sihkoasemalla, jossa nykyaikaiset suo-
jalaitteet kykenevit tuottamaan niin normaalitilanteeseen liittyvdd prosessidataa kuin
vikatilannekohtaisia hidiridtallenteitakin. Kerdttavéstd datasta saadaan merkittdvaa litke-
toiminnallista hyotyd, kun sitd jasennellddn ja prosessoidaan automaattisesti. Samalla
avautuu uusia liiketoimintamahdollisuuksia, kun analyysipalveluita voidaan myydéa séh-
koyhtiodille esimerkiksi pilvipalveluiden muodossa.

Tama opinndytetyo liittyy ABB:114 kehitettyyn ohjelmistoalustaan, jolla sdhkdasema-
datalle voidaan ajaa erityisid analyysiohjelmia. Tyon pditavoitteena on selvittdd, miten
sdhkdasemadataa saadaan analysoitua mahdollisimman kattavasti kyseiselld alustalla.
Tahén liittyen tyon tavoitteisiin kuuluu my6s ohjelmistoalustaan liittyvan konfigurointi-
tyokalun vaatimuksien kerddminen Elenia Oy:n kanssa toteutetussa pilottihankkeessa,
tyokalun toteuttaminen, tyOkalun testaaminen realistisessa kéyttotilanteessa sekéd ohjel-
mistoalustan laajentaminen tukemaan konfigurointiprosessia. Ndiden lisdksi tavoitteena
on selvittdd, kuinka hyvin analyysiohjelmien ajoalusta skaalautuu analyysiohjelmien
miirdn kasvaessa. Analysoitavasta datasta kdytdnnon osuudessa keskitytdin sdhkdase-
malta saataviin COMTRADE-hiiri6tallenteisiin.

Luku 2 késittelee, miksi sdhkdasemalta saatavaa dataa kannattaa analysoida ja mihin
analysoinnin tuloksia voidaan hyodyntdd. Luvussa 3 esitellddn tyon kannalta oleelliset
standardit I[EC 61850:n ja IEEE C37.11:n (COMTRADE). Luku 4 kuvaa ABB:ll4 kehi-
tetyn ohjelmistoalustan, jolla séhkdasemadatan analyysiohjelmia voidaan suorittaa. Lu-
vussa kuvataan myos alustaan liittyvé analyysiohjelmien konfigurointitydkalu seka alus-
tan kayttima tietokanta. Luvussa 5 kerrotaan sdhkdasemadatan analysointiin liittyvistd
pilottihankkeesta, jossa kerittiin vaatimukset toteutettavalle konfigurointitydkalulle.
Varsinainen konfigurointityokalun toteutus tukikomponentteineen esitelldén luvussa 6.
Luvussa arvioidaan myds toteutuksen onnistumista kidytdnndssd suoritetun testauksen
perusteella. Lopulta johtopdatokset ja tyon aikana havaitut jatkokehitysideat tuodaan
esiin luvussa 7.



2 TARVE SAHKOASEMADATAN ANALYSOIN-
NILLE

Sdhkoasemalla olevat dlykkait elektroniset laitteet (Intelligent Electronic Device, IED)
ovat laitteita, joilla on monipuolisia elektronisia suojaustoimintoja, kehittyneitd paikalli-
sia kontrollilogiikoita, kyky monitorointiin sekd kommunikaatioon (Strauss, 2003). Tés-
sd diplomitydssd IED, suojalaite sekd suojarele tarkoittavat samaa asiaa. IED:t tuottavat
suuria médrid dataa, jota voidaan automaattisesti hyodyntdd. Datan analysoinnilla voi-
daan esimerkiksi yrittdd ymmaértdd hiirididen syitd sekd selvittdd laitteiden toimintaa
tarkemmin. Keréttyd dataa voidaan sdilyttdd sdhkoasemalla olevan asematietokoneen
tietokannassa tai sitd voidaan kerdtd myos yhteiseen tietokantaan yhtion sisélld. (Ke-
zunovic et al, 2009)

Taméa luku kuvaa yleisesti tarpeen sidhkoasemadatan analysoinnille. Kohdassa 2.1
kdydéaan lapi syyt, miksi juuri vika- ja hdiriddatan analysointi kannattaa automatisoida.
Kohta 2.2 esittelee, miten muutos kohti dlykkéitd sdhkdverkkoja lisdd vaatimuksia datan
analysoinnille sdhkoasematasolla. Lopulta kohdassa 2.3. tuodaan esiin mahdollisuudet
sdahkdasemadatan analysoinnin tulosten hyddyntamiseksi.

2.1 Miksi vika- ja hairiodatan analysointi kannattaa au-
tomatisoida

Tarve vika- ja héiriddatan analysoinnille kasvaa samalla, kun sdhkonjakelujdrjestelmén
kompleksisuus kasvaa. Automatisoimalla analysointia pdédstddn luotettavammin ja no-
peammin ymmartdmain hdirididen ja vikojen syitd, miké on tirkedd sahkonjakelujérjes-
telmén suorituskyvyn parantamiseksi.

Taman kohdan siséltd perustuu ldhteeseen (Cigre Working Group B5.20, 2010).

Jirjestelméin luotettavuuden parantaminen
Sdhkonjakelujérjestelmissd olevan viallisen komponentin tai osan nopea ja tarkka ha-
vaitseminen voi vdahentdd katkoksen kestoa. Samalla jérjestelmin haavoittuvuus katkok-
sen aikana vihenee. Kaytdnnon esimerkkinid vian etdisyyden paikallistaminen sdhkdlin-
jalta mahdollistaa vian nopeamman korjaamisen ja titen lyhemmaén katkoksen sdahkon-
jakelussa.

Sdhkoasemalta saatavaa dataa voidaan kayttid my0s sihkOaseman tilan arvioimisen
parantamiseen. SCADA-jarjestelmd (Supervisory Control and Data Acquisition) on
valvomo-ohjelmisto, jossa on graafinen kayttoliittymé automaatiojirjestelmiin. Aikai-



semmin jarjestelmén operaattorit tekivit kaikki hallintaan liittyvét padtokset SCADA-
jarjestelmisté saatavan operaatiodatan perusteella. Nykyddn paatoksenteossa voidaankin
hyodyntdéd esimerkiksi suojareleleiden tuottamaa dataa, miké parantaa jirjestelmén luo-
tettavuutta.

Tyontekijoiden tuottavuuden parantaminen

Vika- ja hdiriddataa analysoidessa saattaa olla tarve kisitelld suurta méaéarad informaatio-
ta. Vaikka osa vikatilanteista on ymmarrettdvissd vain ihmisten asiantuntemuksella,
automatisoitu analysointi voi tehdd merkittdvan parannuksen suurta datamiirdé proses-
soidessa. Automatisoinnin tirkednd etuna on mahdollisuus sdéstdéd tyontekijoiden aikaa
hoitamalla datan hankinnan ja muut toistuvat tehtdvét. Néin tyontekijit voivat keskittya
tarkeimpiin tapahtumiin. Toistuvien tehtdvien automatisointi johtaa myds parempaan ja
luotettavampaan diagnosointiin, silld ihmiset ovat taipuvaisia virheisiin suoritettaessa
toistuvia tehtavii.

Nopeampi reagointiaika

Yleisesti automaattinen vika- ja hiiridtilanteiden analyysi auttaa 10ytdmiin vikojen
syyt, sijainnit ja piirteet nopeammin ja tarkemmin. Automatisointia rajoittaa tietoverk-
kojen nopeus ja prosessointitchon méadri, joista molemmat kehittyvét varsin nopeasti
uusien teknologioiden myo6td. Lisdksi automatisointi auttaa 16ytimédn orastavat viat
laitteista ennen niiden kehittymisté varsinaisiksi vioiksi.

Nopeampi reagointiaika luo automatisointia hyddyntivélle yritykselle suoranaista
kilpailuetua védhentdmailld katkosaikaa. Yhteiskunnan sdhkoriippuvuuden kasvaessa
nopea palautuminen voi vaikuttaa merkittdvasti suuren yleison mielikuvaan séhkonjake-
luyhtiostd. Erityisesti suuren luokan katkokset kiinnittdvit huomion sidhkonjakeluyhti-
61hin. Mikéli automatisointia ei hyddynnetd, voi yhtid nadyttdd haluttomalta reagoimaan
katkoksiin. Lisdksi nopea reagointi héiridihin véhentaa lakisddteisten korvausten maksu-
tarvetta, joka voi pitkikestoisten vikojen sattuessa nousta merkittdviksi taloudelliseksi
rasitteeksi. Esimerkiksi vuonna 2013 séhkoverkkoyhtié Elenia maksoi korvauksia sdh-
kokatkoista noin 70 000 asiakkaalleen (Yle, 2013).

Tehokkaampi datankaisittely

Automaattisen hiirio- ja vika-analyysin ottaminen kiyttoon edellyttdd automatisointiin
liittyvdn datan parempaa organisointia. Automatisointi vaatii, ettd jokainen tiedosto,
tietokanta ja tietokannan osa ilmaisee selkeésti, mistd data on perdisin ja minka tyyppis-
td dataa se sisdltdd. Datan organisointi auttaa my0s 16ytdméaan jéarjestelmén konfiguroin-
tiin ja suunnitteluun liittyvid virheitd, kun jarjestelma on kdytidva ldpi automatisointia
varten. Téarkein seuraus tehokkaammasta datankésittelystd on tarkempien ja luotetta-
vampien toimintojen tekeminen vélttden samalla ihmisperdisié virheité.



Tietomiirian kasvattaminen historiadataan perustuen

Sdhkonjakelujérjestelmin kattava operointi edellyttdd historiadataan perustuvan tilasto-
datan maidirittelemisen, kerddmisen ja pitdmisen ajan tasalla. Vika- ja hiiriétilanteiden
automaattinen analysointijirjestelmé voi auttaa jérjestelméin operointiin liittyvin statis-
titkkan kerddamistd ja ylldpitdmistd. Esimerkkind tilastodatan kerddmisestd on pitkdkes-
toinen vika-analyysi, jossa useiden tapahtumien dataa kédytetddn muodostamaan koko-
naiskuva jérjestelmin haavoittuvuuksista. Nédin voidaan selvittdd, mitkd verkon osat
ovat taipuvaisempia vikoihin ja minka laitteiden kunto on heikentymassé. Lisdksi ver-
kon laitteiden huolto ja korvaaminen uusilla voidaan suunnitella tehokkaammin, mikali
laitteiden kunnosta on statistiikkaa tarjolla.

Lainsaidinnollisen vaatimusten tiyttiminen

Sahkoyhtidlle asetetut lainsdddannolliset vaatimukset tietojen saamiseksi ovat lisdénty-
méssd. Suomessa sdhkoverkonhaltijoiden tulee ilmoittaa vuosittain Energiavirastolle
tunnusluvut, jotka kuvaavat verkkotoiminnan laajuutta, taloutta, kannattavuutta, hintata-
soa, tehokkuutta seké laatua (Energiavirasto, 2012). Esimerkkini vaadituista tunnuslu-
vuista on hiirididen lukuméiira jannitetasoittain. Tietomédrian kasvaessa on kdytinnossi
mahdotonta toimittaa kaikki vaadittavat tiedot manuaalisesti. Automatisoinnin avulla
vaaditut tiedot saadaan toimitettua vihentden samalla ihmisten tyoméérad. Tamén lisak-
si toimitettavaan tietoon voidaan kohdistaa suodattamista, jolla erotetaan epéoleelliset
tapahtumat oikeista virhetilanteista. Myos yhdesséd toimivien yritysten vilistd toimintaa
voidaan tehostaa kéyttdmalld automaattista analysointia, joka saattaa tulla valvonnan
alaiseksi tiedon vilittimisen tehostamiseksi.

Investoinnin tuoton kasvattaminen
Kun automatisoinnin hyddyt ja mahdollisuudet ovat otettu huomioon, on tirkedd huo-
mioida my0s investoinnista aiheutuvat kustannukset. Yleensd siirtyminen vika- ja héi-
ridtallenteiden automatisoituun analysointiin tehddén vaiheittain, ja jokaisessa vaiheessa
saavutettuja hyotyja arvioidaan, jotta tarve tuleville investoinneille selvidi. Vaiheittaista
automatisointia voi hyodyttda esimerkiksi seuraavat asiat:
e Laitteiden kustannusten pieneneminen johtuen teknologisesta kehityksesté.
e [kédntyvien laitteiden korvaaminen moderneimmilla laitteilla.
e Uusien sdhkodasemien varustaminen nykyaikaisilla, kuten IEC 61850 -standardin
mukaisilla, laitteilla.
e Lainsdddinndlliset vaatimukset, jotka ohjaavat pdivittdmiidn laitteita ja mene-
telmia.
Lisédksi investoinneissa on tirkeda ottaa huomioon keritty data laitteiden kunnosta, jotta
investointien tarve ja huoltojen ajankohta voidaan optimoida.

Eri henkilostoryhmien yhteistyon koordinointi
Automatisoinnin tuloksia voidaan hyodyntdd yrityksen sisdlld useassa eri liiketoiminta-
alueessa. Nédiden liiketoiminta-alueiden henkildstoryhmien tulee toimia yhteistydssa,



jotta jarjestelmén vaatimuksia méiritellessd voidaan ottaa huomioon ryhmékohtaiset
tavoitteet. Yhteistyd ryhmien vélilld mahdollistaa liitketoimintamallien paivittdmisen ja
datan hyodyntdmisen parantamisen koko yrityksen laajuudella. Koska yhteistyo tilla
tasolla ei ole kovin yleinen kédytént0, voidaan automatisoituja ratkaisuja pitdd yhteistyo-
td kannustavina.

2.2  Kohti alykkaita sahkoverkkoja

Siirtyminen kohti dlykkaitd sdahkoverkkoja luo muutospaineita koko sdhkonjakelujirjes-
telméédn. Sdhkoasematasolla saatavissa olevan datan ja sen prosessoinnin merkitys tulee
kasvamaan. Samalla prosessoitua dataa voidaan hyodyntidd valvomotasolla. Tédssd koh-
dassa kuvataan muutoksen tuomia vaatimuksia seké niihin ratkaisuksi esitettyd konsep-
tia.

Taman kohdan siséltd perustuu ldhteeseen (Valtari & Verho, 2011).

2.21 Alykkaiden sahkéverkkojen tuomat uudet vaatimukset sidhkoase-
matasolla

Jakeluverkon kehittyneempi kontrollointi

Yleisid aiheita dlykkdiden sdhkoverkkojen visioissa ovat itsestddn parantuvat verkot
sekd vian jilkeinen tehon palauttaminen. Jakeluverkossa tapahtuvan vian ilmaantuessa
sdhkdaseman tulisi automaattisesti paikantaa ja eristéé vika, jotta sdhkdnjakelua voidaan
jatkaa verkon terveessd osassa. Tdma tilanne edellyttdd osan tdlld hetkelld verkon val-
vontakeskuksessa suoritettavista kehittyneemmistd kontrollointioperaatioista siirtdmista
sdhkdasematasolle.

Automaattinen adaptaatio muutoksiin topologiassa, tuotannossa ja kulutuksessa
Vikatilanteiden lisdksi nopeaa ja automaattista reagointia tarvitaan myds normaalitilan-
teessa tapahtuviin muutoksiin. Verkossa olevien aktiivisten resurssien mééra voi vaih-
della runsaasti, mikd voi vaatia kuormaa tasapainottavia toimintoja myds sdhkdasemata-
solla. Niiden lisdksi muutokset topologiassa ja resurssien madrdssd edellyttivat myos
suojaus- ja valvontatoimenpiteiden automaattista adaptaatiota.

Tarkempi ja selektiivisempi verkon suojaus

Yhteiskunnan sdhkoriippuvuuden kasvaessa vaatimukset keskeytyksettomaille sdahkon-
jakelulle tulevat yha tiukemmiksi. Samalla useiden maiden séhkonjakeluun liittyva lain-
sdddanto litkkuu kohti keskeytyksetontd sihkonjakelua. Keskeytykset sdhkonjakelussa
tulee tallentaa tilastollista analyysia varten ja asiakkaita tdytyy kompensoida liian pitkis-
td keskeytyksistd. Tama lisdd tarvetta olemassa olevien suojausfunktioiden parantami-
selle ja uusien, tarkempien suojausfunktioiden kehittimiselle.



Laitteiden kunnonvalvonta ja laitteiden hallinta

Alykkiit sihkoverkot edellyttivit kaikkien verkon resurssien optimaalista hyddynti-
mistd. Kéytdnnossd jokaista verkon komponenttia tulee jatkuvasti valvoa, jotta kompo-
nenttien kunto ja kunnon edellyttimét huoltotoimenpiteet voidaan tarkasti tunnistaa.
Ennen kuin laitteiden kunnonvalvontaan perustuvia huoltotoimenpiteitd voidaan kun-
nolla hyddyntda, tulee sdhkdasemalla olla mahdollista suorittaa kattavaa datan kerda-
misti ja prosessoimista.

Eri valmistajia tukeva alusta avoimilla rajapinnoilla ja isoilla tietoméérilla
Verkkojen kompleksisuuden kasvaessa kasvaa myods sdhkoasemilla litkkuvan datan
miidrd. Samalla useampien kiinnostuneiden osapuolien tdytyy pééstd késiksi tdhdn da-
taan, silld yhtiot ovat yhd enemmaén kiinnostuneita ulkoistamaan osia olemassa olevista
palveluistaan. Ulkoistaminen kolmansille osapuolille edellyttdd siis selkeitd ja avoimia
rajapintoja sahkdaseman prosessidataan.

Kun toiminnallisuus sdhkdasemalla kasvaa, kasvaa myos sdhkdasemalla suoritetta-
vien toimintojen tarjoajien maarid. Tadma tarkoittaa, ettd avoimien prosessidatarajapinto-
jen lisdksi avoimia rajapintoja tarvitaan myos dataa hyodyntdville ohjelmistoalustoille.
Tulevaisuudessa samalla alustalla voidaan ajaa usean eri valmistajan kehittdmia sovel-
luksia, niin kuin nyt tehdddn vihemmaén kriittisissd ymparistoissé, kuten mobiililaitteis-
sa.

Tietoturvallinen jakeluverkon palomuuri

Kun sdhkonjakeluverkossa siirrytdédn hyodyntimédn kehittyneempid kommunikaatio-
menetelmid, tulee tietoturvasta oleellinen osa koko jarjestelmén turvallisuutta. Yksittéi-
nen tietoturvallinen tuote ei ole riittdva, silld potentiaalisia haavoittuvuuksia voi nousta
esiin turvattomasta integraatiosta olemassa oleviin infrastruktuureihin. Vaikka sédhko-
asema voi muodostaa erillisen turvatun saarekkeen sidhkonjakelulle, tiytyy sen myos
tarjota tdysin varma informaatiopalomuuri sihkdaseman kanssa kommunikoiville osa-
puolille.

Matalat elinkaarikustannukset
Edelld mainitut vaatimukset voivat muuttua ja uusia vaatimuksia voi tulla kasvavalla
tahdilla. Yritykset eivét kuitenkaan halua kérsid jatkuvista ja hintavista koko jarjestel-
mid koskettavista pdivitysprosesseista, vaikka tarve uusille ominaisuuksille olisikin
ilmeinen. Hankinta- ja asennuskustannukset ovat selked osa sidhkdaseman laitteiden
elinkaarikustannuksia, mutta tulevaisuudessa sahkonjakelujirjestelmien muuttuessa yhi
dynaamisimmiksi kasvaa myds ylldpitokustannuksen merkitys. Tamé luo tarvetta hel-
posti ja edullisesti tehtéville paivityksille.

Elinkaarikustannuksin tulee vaikuttamaan myos jakeluverkon luotettavuuden kasvat-
taminen, jonka todellisia kustannuksia on vaikea arvioida. Asiakkaiden sdahkonjakelu-
katkoksista johtuvien maksujen lisdksi sdhkonlaadun merkitys kasvattaa merkitystién.



Liahitulevaisuudessa toimitetun sdhkdenergian laadulla voikin olla merkitysta siitd mak-
settuun hintaan.

2.2.2 Tulevaisuuden dlykkaat sahkoasemat

Jotta dlykkédiden sdhkoverkkojen tuomat vaatimukset saataisiin tiytettyd, on tulevaisuu-
den sdhkbasemille esitetty kolmea erityyppisté ratkaisua. Ensimmaéisessd kaikki toimin-
nallisuus on keskitetty korkean tason suojalaitteisiin. Toinen vaihtoehto keskittdd koko
toiminnallisuuden asematietokoneeseen. Kolmantena vaihtoehtona on asematietokoneen
ja suojalaitteiden yhdistdminen, johon tima tyo osittain liittyy.

Asematietokoneen ja suojalaitteiden yhdistiminen perustuu keskitettyihin suojaus- ja
kontrollitoimintoihin. Ndma tdydentivit kennotason suoja- ja kontrollilaitteiden toimin-
toja korvaamatta niitd kuitenkaan kokonaan. Kennotason suoja- ja kontrollilaitteet nih-
dddn edelleen sidhkoaseman tukirankana. Ne ovat vastuussa perustason aikakriittisista
suojaustoiminnoista kommunikoiden keskitetyn asematietokoneen kanssa. Havainnol-
listava kuva esitetysté jarjestelmasté 10ytyy kuvasta 2.1.

Paikallinen HMI
Asematietokone
:> Vhteys verkon
kontrollointikeskukseen
GPS- (T) >
vastaanontin U

Ethernet-kytkin
ja aikapalvelin

Kennotason laitteet

Kuva 2.1 Esitetty dlykkddn sdhkéaseman rakenne. Mukailtu ldhteestd (Valtari & Verho,
2011).

Asematietokone
Asematietokoneen vastuulla ovat kaikki kehittyneemmat toiminnot. Koska kennotasolla
olevat suojalaitteet huolehtivat ensisijaisista suojaustoiminnoista, voidaan asematieto-



koneeseen tehdd muutoksia ilman, ettd heikennetddn verkon turvallisuutta. Tdten mah-
dollistetaan vaivattomat ja nopeat paivitykset.

Asematietokoneessa olevat toiminnot voidaan jakaa kahteen eri kategoriaan: aika-
kriittisiin ja ajasta tiukasti riippumattomiin toimintoihin. Aikakriittiset toiminnot vaikut-
tavat suoraan verkon turvallisuuteen, ja ne vaativat reaaliaikaista prosessidataa. Nailld
toiminnoilla on aina tiukat turvallisuus- ja luotettavuusvaatimukset, joten niitd ei tulisi
avata monille kiinnostuneille osapuolille.

Ajasta riippumattomat toiminnot voivat operoida historiadatalla. Ndmé toiminnot
vaikuttavat verkon turvallisuuteen vain viélillisesti esimerkiksi paikantamalla vian si-
jainnin. My0s avoimia rajapintoja voidaan tarjota kolmansille osapuolille ja usean val-
mistajan viliset ohjelmistoalustat ovat mahdollisia. Kohdassa 2.1 mainittu vika- ja héi-
ridtallenteiden automaattinen analysointi kuuluu tdhin kategoriaan.

Kommunikaatio

Sidhkoasemastandardi IEC 61850:n kasvava kdyttoonotto on tuonut standardisoidun
Ethernet-pohjaisen kommunikaation sdhkoasemille. Sen mukainen asemaviyld sallii
IED-laitteiden yhdistdmisen kytkimen kautta ilman horisontaalisia fyysisid kytkent6ja
laitteiden valilld. Standardin mukainen prosessiviyld puolestaan tuo sihkdaseman mitta-
laitteiden informaation saataville muille aseman laitteille standardissa muodossa. Séh-
kdaseman kommunikaatio nojaakin tulevaisuudessa vahvasti tdhin standardiin.

2.3 Analysoidun datan hyodyntaminen

Pilvipalvelut ovat kasvattaneet suosiotaan yritysmaailmassa, eivétkd sdhkoyhtiotkdan
tee poikkeusta niiden hyodyntdmisessd. Tavallisten toimistosovelluksien lisdksi yhtiot
tutkivat sovellusaluekohtaisten ohjelmien ja toimintojen siirtdmisti pilveen. Pilvipalve-
luista onkin tullut merkittdvit osa siirtymistd dlykkéisiin sdhkoverkkoihin. (Tweed,
2012)

Kehittyneempddn vika- ja hiiriotallenteiden analyysiin kykenevien sdhkdasemien
miirin kasvaessa kasvaa myos analysoidun datan miird. Analysoitua dataa tulee myos
korkeamman tason analysointifunktioista. Analysoitua dataa voidaankin hyddyntéa siir-
tamalld tulokset pilveen. Tama tarjoaa ABB:n kaltaisille sihkoasemalaitteiden valmista-
jille uusia liitketoimintamahdollisuuksia, kun laitteiden liséksi asiakkaille voidaan myy-
dd datan analysointia palveluna. Kuva datan prosessoinnista ja prosessoitavan datan
lahteistd 10ytyy kuvasta 2.2. (ABB, 2013d)



Sijainti
@ i Prosessoitu __ U§eita _ >
data sahkodasemia
Kehittyneet Useita
toiminnot datalahteita
Valvomo Valvonta ja Useita
analyysi tietojarjestelmia

Sahkoasema Raakadata .
Yksi IED /

IED Yksinkertaiset sahkdasema
toiminnot .
_ i Yksi
_ Suojaus ja datalahde
Prosessi kontrollointi

Kuva 2.2 Datan prosessoinnin tasot. Mukailtu ldhteestd (ABB, 2013d).

Pilvipalvelussa tarjottavia sidhkdasemalta saatavan datan analyysituloksia voidaan
yhdistdd avoimeen dataan, jota nykyéddn on yhd enemmin saatavilla. Esimerkiksi [lma-
tieteen laitos on avannut oman verkkopalvelunsa, jossa sen tuottamaa tietoaineistoa voi
hyodyntdd (Ilmatieteenlaitos, 2014). Avoin data voi auttaa 10ytdméén yhteyksia vikojen
ja niiden olosuhteiden vililld. Séddatasta kiinnostavia tietoja vian tapahtumahetkeltd
ovat esimerkiksi tuulen nopeus ja suunta, sademdird sekd ukkonen. Maaperiddatasta
voidaan puolestaan etsid korrelaatiota vikapaikkojen ja maaperén vililld. (ABB, 2013d)

Visualisoinnin merkitys korostuu prosessoidun datamééridn kasvaessa. Prosessoitua
tietoa kéytetddn apuna pédidtOksenteossa, joten visualisoinnin tulee keskittdd kayttdjan
huomio oleellisiin asioihin. Tdrked tieto voi jiddd huomioimatta, mikéli se hukkuu tie-
tomassan joukkoon. Parhaassa tapauksessa visualisointi auttaa 16ytdmédén jotain uutta
visualisoitavan datan sisdisistd korrelaatioista ja suhteista, miké on tirked osa menestyk-
sekéstd paatoksentekoa. (Steele, 2012)
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3  STANDARDIT

Sédhkoasemalta saatavaan dataan liittyy merkittdvasti kaksi standardia: IEC 61850 ja
IEEE C37.111-1999 (COMTRADE). Téssd luvussa kyseiset standardit esitellddn tyo-
hon soveltuvin osin.

3.1 IEC 61850

Vuosien saatossa tapahtunut sdhkdverkon suojalaitteiden teknologinen kehittyminen on
lisdnnyt sdahkodasemalla liikkkuvan informaation méardd. Informaation vélittdmiseen eri
valmistajat ovat kehittdneet omia protokolliaan, joiden vélinen yhteistoiminta on ollut
haastavaa ja kallista. Tdmaé loi selkedn tarpeen yhteniisille kommunikointimenetelmille,
joilla eri valmistajien suojalaitteet voivat toimia yhdessd. Tarpeen tdyttdmiseksi ldhdet-
tiin kehittdméén IEC 61850 -standardia.

IEC 61850 -standardin tavoitteena on luoda kommunikaatiostandardi, joka tukee
funktioita sdhkdaseman sisdisistd aina koko sdhkdverkon kattaviin funktioihin asti.
Standardin tarkoituksena ei kuitenkaan ole funktioiden ominaisuuksien tai mairén ra-
joittaminen, vaan se pyrkii mahdollistamaan uusien teknologisten ratkaisujen adaptoi-
misen. Koska erityisesti kommunikaatioteknologiasta uusia innovaatioita tehdién nope-
alla tahdilla, standardissa oleva datamalli on eriytetty kdytetyistd kommunikaatioproto-
kollista laittamalla ne abstraktien palvelujen ja objektien taakse. Tdmd mahdollistaa
protokollista riippumattomien ohjelmien kehittdmisen ja titen teknologian kehittymisen
hy6dyntamisen. (IEC 61850-1, 2013)

3.1.1 Datan mallintaminen

IEC 61850 -standardin datamalli perustuu datan jakamiseen kahteen paétasoon:
o Fyysisten laitteiden jakamiseen loogisiin laitteisiin

e Loogisten laitteiden jakamiseen loogisiin noodeihin, dataobjekteihin ja data-
attribuutteihin. (IEC 61850-1, 2013)
Standardin mukaista datan mallintamista on havainnollistettu kuvassa 3.1.
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Implementointi

Ryhmittely

Ominaisuus

Arvo

Arvo
Kuva 3.1 [EC 61850:n datan mallintaminen. Mukailtu lihteestd (IEC 61850-1, 2013).

Funktiot

Suojalaitteiden toiminnot madritelldédn standardissa funktioiden avulla. Funktioiden
madrd voi vaihdella laitteittain, ja yksittdinen funktio voi olla hajautettu useamman kes-
kendidn kommunikoivan loogisen laitteen vélille. Funktiot ovat my0s jaettavissa kol-
meen eri tasoon: prosessi-, sdhkdasema- ja kennotasoon. (IEC 61850-1, 2013)

Looginen noodi (logical node, LN)

Looginen noodi mééritellddn standardissa funktion osana, joka toimii loogisen kokonai-
suuden datasdilioné. Yksittdinen funktio voi koostua useammasta eri loogisesta noodis-
ta, mutta yksittdinen looginen noodi kuuluu aina yhteen fyysiseen laitteeseen. Loogiset
noodit voivat kommunikoida keskendin ldhettdmaélld ja vastaanottamalla dataa, jolloin
vastaanottavan noodin tulee pystyé tarkistamaan datan oikeellisuus ja laatu. Standardi
madrittelee ldhetettidville datalle my0s laatuattribuutit tiedonsiirtovirheistd selviyty-
miseksi. (IEC 61850-5, 2013)



12

Standardissa on madriteltynd 92 valmista loogista noodia. Loogiset noodit voidaan
jakaa eri ryhmiin niiden toimintojen perusteella. Yksittdisen loogisen noodin nimi koos-
tuu ryhméatunnuksesta sekéd standardoidusta nimesti. Esimerkiksi piirin katkaisijan (cir-
quit breaker) loogisen noodin nimeksi standardi méadrittelee XCBR:n. Mikéli samassa
loogisessa laitteessa on useita instansseja samasta loogisesta noodista, on nimeen lisét-
tdva instanssinumero. (IEC 61850-7-1, 2011; IEC 61850-7-4, 2010)

Dataobjektit ja -attribuutit
Looginen noodi koostuu mairitellyistd dataobjekteista. Dataobjektit ovat standardin
mukaisten yhteisten dataluokkien (Common Data Classes, CDC) instansseja. Yhteiset
dataluokat médrittelevit datan varsinaisen tyypin. Yksittdisen dataluokan kéayttoa voi-
daan rajoittaa funktionaalisilla rajoitteilla (Functional Constraints, FC). (IEC 61850-7-
4,2010)

Varsinainen data sijaitsee dataobjektin attribuuteissa. IEC 61850 maéirittelee data-
luokille védhintdén kolme data-attribuuttia:

e arvo
e laatu
e aika.

Pakollisten attribuuttien liséksi luokalla voi olla optionaalisia ja ehdollisia attribuutteja.
(IEC 61850-7-1, 2011)

Looginen laite (logical device, LD)

Looginen laite ryhmittelee samankaltaiset loogiset noodit yhteen. Ndiden liséksi loogi-
nen laite voi sisdltdd erilaisia palveluita, jotka mahdollistavat esimerkiksi kommunikaa-
tion ja asetteluiden ryhmittelyn. Looginen laite kuulu aina yksittdiseen fyysiseen laittee-
seen, ja niitd voi olla useampia samassa fyysisessé laitteessa. Standardin mukaan jokai-
sessa loogisessa laitteessa on véhintddn loogisen laitteen yleisid tietoja siséltdva loogi-
nen noodi LLNO seka fyysisti laitetta kuvaava LPHD-noodi. (IEC 61850-7-1, 2011)

3.1.2 Kommunikaatio

IEC 61850:n standardoima kommunikaatio on abstrahoitu abstraktin kommunikaa-
tiopalvelurajapinnan taakse (ACSI, Abstract communication service interface). Se si-
saltdd datamallin mukaisten luokkien mairittelyt. Ndiden lisdksi siind mééritellddn pal-
velin, joka edustaa ulospéin nakyvaa toimintaa fyysisesti laitteesta. Datamallin ohella se
siséltdd seuraavat, dataan kohdistuvat palvelut médrittelevit, mallit:

e Datajoukko mahdollistaa dataobjektien ja attribuuttien ryhmittelyn.

e Korvaaminen tukee prosessiarvon korvaamista toisella.

o Asetteluryhmien kontrollointi méérittelee yksittdisten asetteluiden ja asettelu-

ryhmien muokkaamisen ja vaihtamisen.
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e Raporttien kontrollointi kuvailee, miten raportteja voidaan generoida ja loki-
tietoja voidaan keréta.

e GSE-lohkojen (generic substation event) kontrollointilohkot tukevat nopeiden
jarjestelminlaajuisten viestien jakelua.

e Ndytearvojen kontrollilohkot ndytearvojen nopeaan vélittimiseen.

e Kontrolli kuvailee kontrolloivat palvelut, kuten laitteet.

e Aika ja ajan synkronointi tarjoavat aikaan liittyvit palvelut jarjestelmalle ja
laitteille.

e Tiedostojdrjestelmd méidrittelee suurten datalohkojen, kuten ohjelmien, vaih-
tamisen.

e Seuranta tarjoaa rajapinnan palveluiden diagnosointiin. (IEC 61850-7-2, 2010)

Abstraktin kommunikaatiorajapinnan ja varsinaisten kéytettyjen kommunikaatiopro-
tokollien vélilld tarvitaan tietenkin mallintaminen, jotta jérjestelmi voi toimia. Nykyi-
nen standardi méérittelee mallintamiset MMS:ddn (Manufacturing Message Specificati-
on, ISO 9506) ja Ethernet-kehyksiin (ISO/IEC 8802-3). Aikakriittistd tiedonvélitystd
varten standardissa on esitelty GOOSE-viestit (generic object oriented substation event),
joilla jérjestelmissd voidaan vilittdd tietoa kdyttden Ethernetin linkkikerrosta ja broad-
cast-paketteja. Tilan muuttumista varten standardissa on esitelty GSSE-viestit (generic
substation state event), joilla tilan muuttuminen voidaan ilmaista valittdmalla bittipareja.
(IEC 61850-7-2, 2010; IEC 61850-8-1, 2011)

3.1.3 Konfiguraatio

IEC 61850 -perustaisen kommunikaation konfiguroimiseksi standardissa on kehitetty
erillinen sdhkoaseman konfiguraation kuvauskieli (Substation Configuration description
Language, SCL). Se on XML-pohjainen kieli, joka kuvailee kaiken sdhkdasemalla ta-
pahtuvan informaation vaihtamisen. XML (Extensible Markup Language) puolestaan on
rakenteellinen merkintikieli. SCL mahdollistaa my0s tiedon vélittdmisen eri valmista-
jien konfigurointityokalujen vililld sekd takaisinpdin yhteensopivuuden laitteiden ja
konfigurointitydkalujen eri versioiden vélilla.

Standardi maédérittelee konfigurointiprosessiin jdrjestelmdn konfigurointityokalun ja
1IED-konfigurointityékalun, joilla varsinainen konfigurointi suoritetaan. Namé mallinne-
taan erillisind ty0kaluina, jotka voivat kdytdnnon toteutuksessa sijaita samassa sovelluk-
sessa. Tyokaluilla voidaan muokata kuutta erityyppistd SCL-kuvaustiedostoa:

e ICD-tiedosto (IED Capability Description) kuvaa IED-laitteen toiminnot ja omi-
naisuudet. Sitd kdytetddn tiedon vélittdmiseen IED-konfigurointitydkalun ja jér-
jestelmén konfigurointitydkalun vélilla.

e [ID-tiedosto (Instantiated [IED Description) siséltdd yhden IED:n tiedot, jotka vé-
litetddn IED-konfigurointitydkalusta jarjestelmén konfigurointitydkaluun.
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SSD-tiedosto (System Specification Description) kuvaa sdhkdaseman rakenteen

ja vaaditut loogiset noodit. Sitd kéytetdén jérjestelmén konfigurointitydkalussa.

e SCD-tiedosto (Substation Configuration Description) siséltdd jarjestelmén yleis-
rakenteen madrittelyn. Sitd kdytetddn tiedon vélittdmiseen jirjestelmén konfigu-
rointityokalusta IED-konfigurointitydkaluille.

e CID-tiedosto (Configured IED Description) sisdltdd jo konfiguroidun IED-
instanssin tiedot. Silld vélitetddn informaatio IED-konfigurointitydkalusta varsi-
naiselle IED-laitteelle.

e SED-tiedostolla (System Exchange Description) vilitetdén tietoa kahden eri pro-

jektin vélilla. (IEC 61850-6, 2009)

3.2 |IEEE C37.111-1999 (COMTRADE)

Vika- ja transienttidatan tallentamiseen ja testaamiseen kéytettyjen digitaalisten laittei-
den nopea kehittymistahti ja implementointi ovat luoneet tarpeen standardille data-
formaatille sdhkoteollisuudessa. Vikadataa kaytetdén eri laitteiden toimesta tehostamaan
ja automatisoimaan analyysia, testausta, kehitystd ja simulaatiota vika- ja hdiridolosuh-
teissa ja niihin liittyvissd suojatoimenpiteissd sdhkonjakelujdrjestelmissd. Koska jokai-
nen datan lihde saattaa kayttdd erilaista valmistajakohtaista formaattia, yhteinen stan-
dardiformaatti on vélttimaton datan hyddyntdmisen tehostamiseksi eri sovellusten vilil-
14. T4td tarkoitusta varten kehitettiin IEEE:n standardi COMTRADE (Common Format
for Transient Data Exchange), joka mairittelee fyysisessd mediassa, kuten kiintolevylla,
olevien tiedostojen formaatin. (Ryan & Shank, 1999)

Standardi maédrittelee nelja eri tiedostotyyppid, joista jokaisessa on eri tason infor-
maatiota. Yhteen tapahtumaan liittyvien tiedostojen nimien ilman tiedostopéétteité tulee
olla sama, enintdén kahdeksan merkkid pitkd sana ilman pisteité ja vilejd. Eri tiedosto-
tyypit tiedostopéitteineen ovat:

a) header eli otsikko ((HDR)
b) configuration eli konfiguraatio (.CFQG)
c) data (.DAT)
d) information eli informaatio (.INF).
Koska otsikko- ja informaatiotiedostot ovat optionaalisia, niité ei esitelld tdssd tyOssa.
Kohdan sisilto perustuu ldhteeseen (IEEE C37.111-1999, 1999).

3.21 Konfiguraatiotiedosto

Konfiguraatiotiedosto on ASCII-merkistdinen tekstitiedosto, joka mahdollistaa datatie-
doston tulkitsemisen. Konfiguraatiotiedostossa tulee olla seuraavat tiedot vastaavassa
jérjestyksessa:

a) aseman nimi, tallennusvilineen tunnus ja COMTRADE-standardin vuosi

b) kanavien lukumaiiri ja tyyppi

¢) kanavien nimet, yksikdt ja muunnoskertoimet
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d) verkkotaajuus

e) ndytteenottotaajuudet ja ndytteiden lukumaéddrit per ndytteenottotaajuus

f) ensimmdisen datapisteen pdivamadra ja kellonaika

g) ensimmadisen liipaisupisteen pdivimééra ja kellonaika

h) datatiedoston tyyppi

1) aikaleiman kerroin.

Listauksessa 3.1 on esimerkki oikealta sdhkdasemalla toimivasta releestd saadusta
konfiguraatiotiedostosta.

StationName,10.15.7.1,1999

72,8A,64D
1,IL1,A,,A,1.17188,0,0,-32767,32767,300,5,P
2,IL2,B,,A,1.17188,0,0,-32767,32767,300,5,P
3,IL3,C,,A,1.17188,0,0,-32767,32767,300,5,P
4,Io,N,,A,0.273438,0,0,-32767,32767,70,1,P
5,Uo, N, ,kV,0.0451055,0,0,-32767,32767,11.547,0.1,P
6,U1,A,,kV,0.078125,0,0,-32767,32767,20,0.1,P
7,U2,B,,kV,0.078125,0,0,-32767,32767,20,0.1,P
8,U3,C,,kV,0.078125,0,0,-32767,32767,20,0.1,P
1,DPHLPDOC1_START,,,®

2,DPHLPDOC2_START,,,©

64,Unused BI,,,0
50
1
1600, 3200
08/09/2011,11:54:11.751587
08/09/2011,11:54:12.751587
BINARY
1
Listaus 3.1 Esimerkki COMTRADE-konfiguraatiotiedostosta.

Listauksessa 3.1 ensimmadinen rivi ilmaisee aseman nimen, IED:n tunnuksena olevan
IP-osoitteen seki COMTRADE-standardin version. Toinen rivi kertoo mitattujen kana-
vien kokonaisméérin, 72, sekd niiden jaon analogisiin ja digitaalisiin kanaviin. Seuraa-
vana tulevat rivit kuvailevat analogisten ja digitaalisten kanavien tiedot siind jirjestyk-
sessd. Niiden jidlkeen konfiguraatiotiedostossa tulevat verkkotaajuus, nédytteenottotaa-
juus ja ndytteiden lukumaiiré, ensimmaisen datapisteen seké liipaisupisteen paivamasrit
ja ajat, datatiedoston formaatti sekd aikaleiman kerroin. Standardin mukaan nimet, ku-
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ten aseman nimi ja kanavan nimi, voivat olla myos tyhjid. Talloin kuitenkin on erotetta-
va rivin osiot toisistaan kdyttden pilkkuja, kuten tehdddn nimen ollessa méariteltyna.

3.2.2 Datatiedosto

Datatiedosto sisdltdéd varsinaiset mitatut arvot. Tiedoston tulee vastata tdysin konfiguraa-
tiotiedoston méiirittelemdd formaattia. Datatiedoston tyyppi voi olla joko bindéri tai
ASCII.

ASCII-tyyppinen tiedosto on jaettu riveihin ja sarakkeisiin. Rivien maird ja téiten
my0s tiedoston koko riippuu héiridtallenteen kestosta. Yksittdinen rivi sisdltdd seuraavat
sarakkeet pilkulla erotettuna:

a) ndytteen numero

b) kyseisen nédytteen aikaleima

¢) analogiakanavien datojen arvot kyseiselld aikaleimalla

d) binddrikanavien datojen arvot kyseiselld aikaleimalla.
Aikaleiman muoto on pp/kk/vvvv,tt:mm:ss.ssssss, missa:

e pp on piiva valilla 1-31

e kk on kuukausi vililla 1-12

e vvvv on vuosi vililla 1900-9999

e tt kuvaa tunnit valilld 00-23

e mm kuvaa minuutit valilld 00-59 ja

e ss.ssssss kuvaa sekunnit vélilld 00.000000-59.999999.
Viimeisen bindérikanavan jdlkeen tulee rivinvaihtomerkki (CR/LF) sekd viimeisen niyt-
teen ollessa kyseessd ASCII-tiedoston loppumerkki (IA HEX). Esimerkki ASCII-
datatiedoston yhdesti rivistd on listauksessa 3.2. Siind on kuusi analogikanavaa ja kuusi
bindérikanavaa.

5,667,-760,1274, 72, 61, -140, -502, 0,0,0,0,1,1 <CR/LF>
Listaus 3.2 Yksittdinen rivi ASCII-muotoisesta COMTRADE-hdiriotallenteesta.

Binédritiedostossa data on yhtdjaksoisena virtana ilman mitdén vilimerkkejd, rivin-
vaihtomerkkejé tai tiedoston loppumerkkid. Tiedostossa esitetddn jarjestyksessid ndyt-
teen numero, aikaleima, jokaisen analogiakanavan arvo sekd bindirikanavien arvot
ryhmiteltynd. Datan tulkinta perustuu tdysin sen sijaintiin tiedostossa, joten puuttuva tai
korruptoitunut osio saattaa tehdd kokonaisen bindéritiedoston kiyttokelvottomaksi. Tar-
kemmin eriteltynd yksittdinen néyte esitetdén seuraavasti:

a) Naytteen numero ja aikaleima esitetddn molemmat etumerkittdminé neljan tavun
bindéreini alkaen vihiten merkitsevésti tavusta.

b) Analogiakanavien ndytteet esitetddn kahden tavun bindédreind kahden komple-
mentti-muodossa alkaen véhiten merkitsevésti tavusta. Heksadesimaalimuodos-
sa oleva 8000 on varattu puuttuvan datan indikoimiseen.
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¢) Bindirikanavien néytteet 16 kanavan ryhmissé, joissa yhtd ryhmai vastaa kaksi
tavua alkaen véhiten merkitsevéstd tavusta. Kahden tavun vidhiten merkitseva
bitti vastaa 16 kanavan ryhmén pienintd kanavanumeroa. Puutuvan datan indi-
koimiseen ei ole varattu erityistd merkkid, mutta tiedoston eheyden vuoksi tavut
tulee tdydentdd kokonaiseksi joko O- tai 1-bitill4.
Listausta 3.2. vastaava esimerkki bindéritiedostosta on esiteltynd listauksessa 3.3.
©5 00 00 00 9B 02 00 00 08 FD FA 04 48 00 3D 00 74 FF OA FE 30
00
Listaus 3.3 Yksittdinen rivi binddrimuotoisesta COMTRADE-hdiriotallenteesta.

Listaus 3.3 on heksadesimaalimuodossa mukavuussyista.
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4  NYKYINEN JARJESTELMA JA VALMIIT
KOMPONENTIT

ABB:n sisdisessd tutkimusprojektissa on kehitetty OffSide-niminen laskentajérjestelma,
jonka avulla sdhkdasemadatalle voidaan ajaa analyysiohjelmia. Laskentajirjestelma
hyodyntdd cpmPlus-tuotannonhallintaohjelmiston tietokantaa datan prosessointiin ja
PCM600-konfigurointitydkalua ajettavien analyysiohjelmien konfigurointiin. Tédma
luku kuvaa laskentajirjestelmén ja siihen liittyvit valmiit komponentit ja sovellukset
soveltuvin osin.

4.1 CpmPlus-tuotannonhallintaohjelmisto

CpmPlus on ABB:lla kehitetty yhteistyon mahdollistava tuotannonhallintaohjelmisto
(Collaborative Production Management, CPM), jota voidaan kéyttd4 tuotteiden ja jirjes-
telmien rakentamiseen valmistavassa prosessiteollisuudessa sekd palvelua tarjoavissa
tahoissa, kuten sdhkoyhtidissd. CpmPlus koostuu itsendisistd ohjelmistomoduuleista,
joita yhdistiméilld saadaan aikaiseksi hyvin skaalautuva ohjelmistoalusta. Yksi néistd
teknologiamoduuleista on RTDB-tietokanta (Real Time Database), joka on relaatiotie-
tokanta historiatiedon sdilyttimiseen. CpmPlusin arkkitehtuurin puolestaan kokoaa yh-
teen datan abstraktioon tehty rajapinta nimeltd VtrinLib. VtrinLib on samalla paiasialli-
nen tapa RTDB:n késittelyyn.
Taman kohdan siséltd perustuu ldhteisiin (ABB, 2013a; ABB, 2013b).

411 CpmPlusin arkkitehtuuri

CpmPlusin arkkitehtuuri perustuu palveluiden integrointiin, mik& saadaan aikaiseksi
kayttdmalld yhteniistd datan abstraktiorajapintaa eli VtrinLibid. Datan abstraktioraja-
pinnan tarkoitus on:
e Muuttaa eri ldhteistd tulevat tietorakenteet yhtendisen oliomallin mukaisiksi.
e Eristdd datan esittiminen sen sdilomisestd ja ohjelmien liiketoimintalogiikasta.
e Tarjota hyvin méairitelty malli ohjelmakohtaisten tietorakenteiden, liiketoiminta-
logiikoiden ja esityskerrosten lisddmiseen.
e Tarjota geneerinen kehitysrajapinta ohjelmadatalle.
e Tarjota laajennettava tapa lisdta jarjestelmérajapintoja ilman muutoksia véliker-
roksen rajapintoihin.

e Tarjota mahdollisuus hierarkkisen jarjestelméin hajauttamiseen.
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o Edistéé alustan tietoturvaa.

VtrinLib on kehitetty Microsoftin .NET-sovelluskehystd kiyttiden, ja se on asiakas—
palvelin-mallin mukainen. Se piilottaa varsinaisen sisdisen tietovaraston, kuten esimer-
kiksi RTDB:n. Asiakas—palvelin-malli puolestaan mahdollistaa samanaikaisen yhteyden
useaan eri dataldhteeseen. Se my0s vidhentdd tietokantojen kuormaa kayttimalld véli-
muistia sekd asiakkaan ettd palvelimen pddssd lisdten samalla kokonaisuuden suoritus-
kykya.

Datan abstraktiorajapinta siséltdd tuen kdyttijien autentikoinnille ja tietoturvalliseen
datankésittelyyn. Sen vastuulla on myds datan muutoksista aiheutuvien tapahtumien
kasittely. Lisdksi se mahdollistaa datan suodattamisen. Yleiskuva cpmPlusin arkkiteh-
tuurista 10ytyy kuvasta 4.1.

Kuva 4.1 CpmPlus-ohjelmiston yleisarkkitehtuuri. Mukailtu lihteestid (ABB, 2013a).
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Kuvassa mainittu OPC (Open Platform Communications) on standardi avoimelle tie-
donsiirrolle teollisuuden automaatiosovelluksissa (OPC Foundation, 2014).
VtrinLibin lisédksi cpmPlus tarjoaa seuraavat julkiset rajapinnat:
e OPC DA/HDA/AE- ja UA-asiakkaat datan hankintaan kontrollijarjestelmista
historiatietokantaan.
e OPC DA/HDA -palvelimet tarjoamaan péadsyn reaaliaika- sekd historiadataan.
e OPC UA -palvelimen tarjoamaan standardin, turvallisen ja alustasta riippumat-
toman péaédsyn datan abstraktiokerroksessa olevaan dataan.
e JavaScript APIn alustasta riippumattomien ndkymien tekoon nettiselaimille
e Web socket -palvelinrajapinnan datan abstraktiokerrokseen.
OPC:n médritelmistd automaatiosovelluksissa AE (Alarms and Events) siséltdd ryhmén
standardeja hélytysten ja tapahtumien vélittimiseen, DA (Data Access) reaaliaikaisen
datan viélittdmiseen, HDA (Historical Data Access) historiadatan vilittimiseen ja UA
(Unified Architecture) teollisuuden laitteiden vélisen kommunikointiin. JavaScript API
puolestaan on ohjelmointirajapinta Web-ympéristossd kaytettdville dynaamiselle ko-
mentosarjakielelle, kun taas Web socket on protokolla samanaikaisen kommunikaation
mahdollistamiseksi molempiin suuntiin yhdessd TCP-yhteydessa.

Tietovarastoa voidaan kisitelld suojaan matalan tason rajapinnan, kuten SQL-
tyyppisen (Structured Query Language) relaatiotietokannan kyselykielen, kautta. Tata ei
kuitenkaan suositella, jotta viltytdén sitomasta cpmPlus-alusta ja sitd hyodyntdvin so-
velluksen sisdiset rakenteet liian tiukasti toisiinsa. Syyni tdhdn on, ettd liian tiukka si-
toutuminen toisiinsa johtaisi tiukkoihin riippuvuuksiin eri sovellusversioiden vélilla.

4.1.2 RTDB-historiatietokanta

RTDB on relaatiotietokanta, joka on suunniteltu ja optimoitu teollisuusprosessien tiedon
hallintaan ja kattavan historiatiedon tallentamiseen. Se on kehitetty Windows-
kayttojarjestelmélle, jossa sitd suoritetaan taustalla useampana eri Windows-palveluna.
Fyysisesti RTDB-tietokanta voi sijaita missd tahansa yksittdisessd Windowsin kansios-
sa, mutta tyypillisesti tietokanta ja sithen liittyva ohjelmisto on jaoteltu eri kiintolevyil-
le. Havainnollistava kuva RTDB:n peruskokoonpanosta 10ytyy kuvasta 4.2.

Optionaalinen

Windows-kayttojarjestelma RTDB-tietokanta RTDB:n varmuuskopio verkossa
Ohjelmisto Mahdollisesti peilatut levyt

Kuva 4.2 RTDB:n peruskokoonpano. Mukailtu ldhteestd (ABB, 2013a).
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RTDB-tietokanta koostuu useista tauluista (CoreTable). Yksittdinen taulu puolestaan
koostuu kahdesta pakollisesta ja yhdestéd optionaalisesta fyysisesti tiedostosta:
e TableDefinition-tiedosto siséltdd taulun metadatan, kuten sarakkeiden nimet ja
tyypit.
e TableData-tiedosto sisdltdd varsinaisen riveistd koostuvan taulun sekd mahdolli-
set ensisijaiset indeksit.
e Optionaalinen TableIndex-tiedosto siséltda toissijaiset indeksit, mikéli taulussa
sellaisia on.
Havainnollistava kuva taulun rakenteesta 10ytyy kuvasta 4.3.

CoreTable

TableDefinition TableData Tablelndex

Kuva 4.3 RTDB-tietokannan taulun koostuminen. Mukailtu lihteestd (ABB, 2013a).

Varsinainen prosessidata tallennetaan RTDB:ssd muuttujiin (variable). Yksittdisen
muuttujan tyyppi voi olla teksti, 64-bittinen bittisarja, 64-bittinen kokonaisluku tai 64-
bittinen liukuluku. Jokainen muuttuja identifioidaan enintddn 32-merkkid pitkalld
unicode-muotoisella yksikisitteiselld nimelld RTDB:n versiossa 4.2, jota OffSide kiyt-
tdd. Uudemmissa versioissa muuttujan nimen suurinta mahdollista pituutta on kasvatettu
254 merkkiin asti.

Muuttujiin tallennettavat arvot ovat aikaleimasta ja senhetkisestd arvosta muodostet-
tuja pareja. RTDB tukee aikaleimojen tarkkuutta aina 100 nanosekuntiin asti, miké riit-
tdd varsin hyvin sdhkdasemalta saatuihin mittauksiin. Koska RTDB on suunniteltu pro-
sessidatalle, se olettaa tallennettavien arvojen tulevan aikajarjestyksessd. Mikéli muuttu-
jaan yritetddn lisdtd arvoa jo tallennettujen aikaleimojen viliin, rikkoutuu muuttujan
historiakirjanpito.

Yksittdisen muuttujan tiedot muodostuvat useammasta valmiista taulusta. Niitd ovat
muun muassa historiataulut sekid nykyisten arvojen taulu. Loppukayttijille muuttujat



22

ndyttavat kuitenkin olevan vain yksittdisessa taulussa. Tdmé ratkaisu mahdollistaa tieto-
kannan optimoinnin esimerkiksi vanhojen arvojen kompressoinnilla. Kompressointi ja
historiatietojen séilytyksen asetukset ovat kdyttdjan méériteltdvissa.

Muuttujien lisdksi RTDB tukee kiyttdjan maarittelemid tauluja. Namé ovat muodol-
taan samanlaisia kuin RTDB:n valmiit olevat taulut. Kayttdjin maééarittelemid tauluja
hyddynnetddn esimerkiksi pilottihankkeen analyysiohjelmien tulosten sdilomiseen (koh-
ta5.1).

Reaalimaailman laitteiden mallintamiseksi RTDB:ssd on tarjolla laitemalli (equip-
ment model). Laitemalli on hierarkkinen rakenne, jolla voidaan kuvata loogisten yksi-
koiden, kuten erilaisten tuotantolaitteiden, ominaisuudet. Laitemallin avulla voi my0s
médritelld erilaisia hdlytyksii ja tapahtumia liittyen laitteisiin.

4.1.3 VtrinLib-abstraktiokerros

Datan abstraktiokerros eli VtrinLib tarjoaa olioperustaisen pddsyn mihin tahansa datan-
lahteeseen, johon on kehitetty sopiva ajuri. Talld hetkelld ajureita 10ytyy RTDB:hen,
SQL-pohjaisiin tietokantoihin, OPC-dataldhteisiin, Oracleen sekd tekstitiedostoihin.
VtrinLibin tirkeimpid ominaisuuksia yhtendisen rajapinnan liséksi ovat datan varastoin-
ti valimuistiin, oliomalli, SQL-tyyppisten kyselyjen mahdollistava kyselymoottori, tie-
toturvallinen etidyhteys TCP:n tai HTTP:n yli, autentikointi, pd4syn kontrollointi seka
tapahtumat.

VtrinLibissd datan késittely tehddén luokkainstanssien kautta. Uutta instanssia lisétta-
essd luokkainstanssivilimuistiin tehdddn lisdyskomento ja olemassa olevaa instanssia
paivitettdessa kyseiselle instanssille tehdddn paivityskomento. Molemmista komennois-
ta saadaan paluuarvoksi viliaikainen luokkainstanssiobjekti, johon halutut muutokset ja
lisdykset tehdddn. Tdmén on kutsuttava commit-komentoa, jotta muutokset jadvit voi-
maan. Samaten lisdyksen ja pdivityksen voi perua yksinkertaisesti hylkdamalla viliai-
kaisen instanssin.

VtrinLib tarjoaa mahdollisuuden tapahtumien kuunteluun. Mikéli operaatio tehddén
VtrinLibin kautta, generoituu tapahtumasta ilmoitus aina automaattisesti. Datanléhtee-
seen tehtyjen ulkoisten muutoksien aiheuttamien tapahtumien téytyy generoitua kysei-
selle datanldhteelle tehdyn ajurin kautta. Tapahtumia voidaan kuunnella:

e Luokkainstanssikohtaisesti, eli kun yksittdinen instanssi muuttuu.

e Luokkainstanssivdlimuistikohtaisesti, eli kun jokin luokan instansseista muuttuu.

e Ajurikohtaisesti, eli kun minké tahansa luokan mika tahansa instanssi muuttuu.
Pédsyn kontrollointi puolestaan hoidetaan kolmella tasolla:

e luokkataso

e ominaisuustaso

e instanssitaso.
Luokkatason voidaan ajatella vastaavan tietokannan tauluja, ominaisuustason sarakkeita
ja instanssitason rivejd. Jokainen taso perii pddsyn kontrollointi-informaation ylemmalta
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tasolta oletuksena. Mikéli objektille on méaritelty omistaja (parent), pddsyn kontrolloin-
ti peritddn omistajalta. Padsyn kontrolloinnin méérittelyyn on my0s kolme tapaa:

e listat padsyn kontrollointiin

e Unix-tyylinen jaottelu omistajiin-ryhmiin-muihin

e liput (flags).

Tiedonsiirron turvallisuuteen on tarjolla 2048-bittinen RSA-avaintenvaihto ja 128-
bittinen AES-salaus. Mies vilissd -hyOkkdyksen estimiseksi voidaan kéyttdd ennalta
jaettuja ja vélimuistissa olevia avaimia. Kéyttdjan todentaminen puolestaan perustuu
kayttojarjestelmén toteutukseen, joten Windowsissa ja Linuxissa on omat toteutuksensa.
Liséksi Windows-versio tukee kdyttijien valtuutusten (credentials) kayttdmista ja tallen-
tamista.

4.2 PCM600-konfigurointityokalu

PCM600 on ABB:n kehittdamé konfigurointitydkalu dlykkdiden séhkolaitteiden konfigu-
roimiseen. Se tarjoaa yhtendisen tavan késitelld useita erityyppisié suojalaitteita. Tyoka-
lua voidaan kdyttdd suojalaitteen koko elinkaaren aikana, eli konfiguroimisen lisdksi
silld voidaan esimerkiksi seurata suojalaitteen toimintaa ja keréti suojalaitteen héiriotal-
lenteita. Varsinainen konfigurointi voidaan suorittaa suoraan kytkeméllda PCM600:n
siséltavé tietokone suojalaitteeseen tai etédnd Ethernet-yhteyden yli.

Tamén kohdan sisiltd perustuu ldhteisiin (ABB, 2010; ABB, 2013c¢).

421 PCM600-tyokalun arkkitehtuuri

PCM600-tydkalun arkkitehtuuri jakautuu kolmeen pédelementtiin: PCM-kehykseen
(PCMFrame), tyokalukomponentteihin (Tools) ja liitettdvyyspaketteihin (ConnPack).
Tyokalun korkean tason arkkitehtuuri on kuvattu kuvassa 4.4.

Kuva 4.4 PCM600-tyékalun arkkitehtuuri. Mukailtu ldhteestd (ABB, 2010).

PCM-kehys on sovelluskehys, joka sisdltdd ydintoiminnallisuuden ja palvelut. Samal-
la se mahdollistaa sithen perustuville sovelluksille yhtendisen ulkoasun ja yhtendiset
rajapinnat uusien toimintojen toteuttamiseksi.
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Tyokalukomponentit ovat PCM-kehyksen lataamia liitdnniisié, jotka lisdévét toimin-
toja PCM-kehykseen perustuvaan ohjelmistoon. PCM600 jaottelee kiyttiménsi tydka-
lukomponentit kolmeen kategoriaan: jarjestelma-, objekti- ja palvelutyokaluihin. Jarjes-
telmétyokalut operoivat PCM600:n jarjestelmédatan, kuten projektien ja kéyttdjatunnus-
ten, kanssa. Objektityokalut operoivat jonkin objektin, kuten IED:n, kanssa. Palvelutyo-
kaluja puolestaan ajetaan taustalla ilman tydkaluun liittyvaa kayttoliittymaa. Yksittdinen
tyOkalu voi kuitenkin kuulua useampaan eri kategoriaan.

Liitettdvyyspaketit mahdollistavat kommunikoinnin laitteiden ja PCM-kehykseen
pohjautuvan ohjelmiston vélilld. Ne voidaan jakaa kahteen kategoriaan: kommunikaa-
tioliitettdvyyspaketteihin ja IED-liitettdvyyspaketteihin. Kommunikaatioliitettdvyyspa-
ketti siséltda tyypillisesti tarvittavat objektit yhden kommunikaatioprotokollan mahdol-
listamiseksi. IED-liitettdvyyspaketti puolestaan siséltdd objektityypit, jotka kapseloivat
suojalaitteeseen tai suojalaiteperheeseen liittyvét datat. Liitettdvyyspaketin ytimena toi-
mii objektityyppi, joka toimii vilittdjadkomponenttina PCM:n ja liitettdvyyspaketin vilil-
13. Objektityypin tulee toteuttaa haluttu maird tyokalukomponenttien rajapintoja, joista
PCM600 osaa ndyttdd toteutetut tyokalut konfigurointityokalussa. Suojalaitteen konfi-
guroitavat parametrit, suojausohjelmien toimilohkot ja lohkojen véliset kytkennit mal-
linnetaan liitettdvyyspaketissa tyyppidatana. Tyyppidata on datamalli, jota kiytetddn
tyokaluissa nékyvén instanssidatan generoimiseen.

4.2.2 Tydkalut

PCM600:ssa on kiintednd osana tyOkaluja, joilla suojalaitteita voidaan konfiguroida.
Tyokalut saavat tiedot konfiguroitavan laitteen ominaisuuksista suoraan ConnPack-
laajennukselta. Ndma tiedot tuodaan kéyttdjain muokattavaksi tyokalujen avulla. Tassi
kohdassa esitetddn timan tyon kannalta olennaisimmat tyokalut.

Sovelluksen konfigurointityokalu

Sovelluksen konfigurointityokalu (Application Configuration Tool, ACT) tarjoaa graa-
fisen tavan sovellusten luomiseen ja muokkaamiseen. Sovelluksien tekeminen tapahtuu
yhdistelemilld suojalaitteen tukemia toimilohkoja toisiinsa. Kuvassa 4.5 on esimerkki
OffSide-laskentajérjestelmaille kehitetyn analyysiohjelman osasta.

‘ Yy Application C i vdbx
([CRedReoriona Execute Another @
? Recoe Vol TreSame
? Seck. Seck
o m—
([CReiReorrion a CompareConststr @
¢ Reco Vale st Geste:
2 Sock. Lem!
8 Saue
e cenus
— T —
»
Trigger | MainApp vdb
W@ it » ] o e

Kuva 4.5 Esimerkki ohjelman rakenteesta sovelluksen konfigurointityokalussa.
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Parametrien asettelutyokalu

Parametrien asettelutyokalua (Parameter Setting Tool, PST) kédytetddn suojalaitteen pa-
rametrien visualisointiin ja konfiguroimiseen. Silld asetellaan my0ds sovelluksen konfi-
gurointityokalulla luodut ohjelmat. Kuvan 4.5 mukaisen ohjelman parametrit paramet-
rien asettelutyOkalussa 10ytyvit kuvasta 4.6.

Application Configuration )~ Parameter Setting | v dbx

Group / Parameter Name |ED Value PC Value Unit Min Max -
v Application Configuration
v Trigger |
v CompareConstString :
v CompareConstString: 1
v Configuration parameters
v Threshold JKILJO5 2147483647 character(s)
v Execute Another Application
v Execute Another Application: 1

Configuration parameters
P ApplicationName MainApp 2147483647 character(s)
v ReadRecordFieldString
v ReadRecordFieldString: 1

Configuration parameters
P FieldName IED_Name 2147483647 character(s)
v ReadRecordFieldTimeStamp
v ReadRecordFieldTimeStamp: 1
v Configuration parameters
v FieldName Start_Time 2147483647 character(s)
v WaitForRecord
v WaitForRecord: 1

Configuration parameters

StreamSource OffSide 2147483647 character(s)

StreamName comtrade 2147483647 character(s)

Kuva 4.6 Esimerkki ohjelman parametreista parametrien asettelutyokalussa.

Konfiguraation luku- ja Kirjoitustyokalu

Konfiguraation luku- ja kirjoitustydkalulla (Common Read and Write, CRW) kirjoite-
taan ACT:1l4 ja PST:1l4 viimeistellyt ohjelmat suojalaitteeseen. Se myds tarjoaa mah-
dollisuuden olemassa olevan konfiguraation lukemiseen suojalaitteesta PCM600-
konfigurointitydkaluun. CRW tarkistaa konfiguraation eheyden ennen kirjoittamista
laitteeseen ja ennen konfiguraation tuomista PCM600:aan. Konfiguraation luku- ja kir-
joitustydkalu saa kirjoitettavan datansa PCM600:an konfiguraatio- ja parametridatapal-
velimilta. Konfiguraatiodatapalvelin (Configuration Data Server, CDS) on PCM:n ty6-
kalu, joka sdilyttad tiedot liittyen IED:n funktiomalliin ja parametridatapalvelin (Para-
meter Data Server, PDS) on PCM:n tydkalu, jonka vastuulla on IED:n tyyppidatan sekd
parametrien hallinta.
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4.3 OffSide-laskentaymparisto

OffSide on ABB:ll4 kehitetty sovelluskehys, joka kehitettiin analyysiohjelmien suorit-
tamiseen sdhkoasematasolla. Analyysiohjelmat eivdt OffSiden tapauksessa saa vaatia
tiukkaa reaaliaikaista millisekuntien luokkaa olevaa vasteaikaa, vaan niiden vasteajat
voivat vaihdella sekunneista aina useisiin tunteihin. OffSiden sijainnin ja aikakriittisyy-
den suhdetta on havainnollistettu kuvassa 4.7.

Sijainti (datan lihde)

F

Verkko

Sahkdasema

Kenno

* Reagointiaika

Reaaliaika Ei-aikakriittinen
(millisekunnit) (sekunnit, minuutit, tunnit)

Kuva 4.7 OffSiden sijainti suhteutettuna reagointiaikaan. Mukailtu ldhteestd (ABB,
2012).

Vaikka OffSide on alun perin suunniteltu sihkdasematasolle, hyddynnetdén sitd tissd
tyossd my0s korkeammalla tasolla. Kadytdnnossd tdmé tarkoittaa, ettd saatavilla on sa-
maan aikaan prosessoitavaa dataa useammalta eri sahkdasemalta.

Tadmén kohdan sisiltd perustuu ldhteisiin (ABB, 2012; ABB, 2013e).

4.3.1 Yleiskuva arkkitehtuurista

OffSiden arkkitehtuuri rakentuu viiden suunnitteluperiaatteen pohjalle. Namé ovat so-
velluskehyksenéd oleminen, laajennettavuus, valmiiden komponenttien ja ymparistdjen
hy6dyntdminen, nykyaikaisten teknologioiden kéyttaiminen sekd kéyttokokemuksen
yhdenmukaisuus olemassa olevien suojausohjelmien méérittelyn ja suorittamiseen tar-
koitettujen ympiristdjen kanssa.

OffSide on kehitetty Microsoftin .NET-kehystd apuna kiyttden, ja se on implementoi-
tu ldhestulkoon kokonaan C#:1la. ABB:114 kehitetyistd sovelluskehyksistd ja komponen-
teista hyddynnetdéin sihkdasematietokonetta laitteistoalustana, sdhkdasematietokoneen
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ohjelmistoinfrastruktuuria erindisten toimintojen, kuten OPC-palvelimen ja kommuni-
kaation, toteuttamiseen, RTDB:td historiatietokantana, releiden toimilohkoja funk-
tiolohkojen pohjina sekdi PCM600-tyokalua OffSidessa ajettavien analyysiohjelmien
kehittdmiseen.

OffSiden padkomponenttina on OffSide Server, joka on sdhkdasematietokoneella
jatkuvasti suoritettava Windows-palvelu. Nimestddn huolimatta kyseessd ei ole varsi-
nainen palvelin, vaan enemmén kéyttdjien miirittelemien analyysiohjelmien ajamiseen
tarkoitettu ympaéristd. Ohjelmat saavat prosessoitavan datansa samalla sdéhkdasematieto-
koneella olevasta RTDB:std. Tietokannassa oleva data voidaan visualisoida RTDB:n
Vtrin-kirjaston avulla. RTDB:hen puolestaan data voi tulla IED:Itd OPC-palvelinten
vilitykselld. Myds suora yhteys OPC-palvelimen ja OffSiden vililld on mahdollinen.

OffSide-palvelin toteuttaa .NET Remoting —rajapinnan, mikd mahdollistaa jirjestel-
min konfiguroimisen ja monitoroinnin. T&td rajapintaa hyodyntdva monitorointisovel-
lus on asennettavissa asematietokoneelle jarjestelmin tilan tarkkailua varten. OffSide
voi myos ottaa yhteyden muihin jérjestelmiin, kuten SCADAan, esimerkiksi socket-
pohjaisella kommunikaatiolla.

OffSidessi ajettavien analyysiohjelmien konfiguroiminen tehdéén tyypillisesti toisel-
ta tietokoneelta kdyttien PCM600:aa. Konfiguroimiseen kaytettaville tietokoneelle tu-
lee télloin asentaa OffSide Connectivity Package, jotta PCM600 tulee tietoiseksi Off-
Sidesta. Edelld mainitut osat jarjestelmistd 16ytyvit korkean tason sijoittelukaaviosta
kuvasta 4.8.

Sdhkdasema

IEC61850 ’—0—'
IEC61850 r—-

Kuva 4.8 OffSiden sijoittelukaavio. Mukailtu lihteestd (ABB, 2012).
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Analyysiohjelmien suhdetta suoritusymparistdon on havainnollistettu puolestaan kuvas-

o
Hairigtallenteet @

sa4.9.

Konfigurointitiedostot

Loki Muistipuskuri

RTDB -

Kuva 4.9 Analyysiohjelmien suhde suoritusympdristoon. Mukailtu Idhteesti (ABB,
2012).

Suurin osa kuvassa 4.9 nikyvistd komponenteista on selitetty seuraavissa alikohdissa.
4.3.2 Yleiset komponentit

RTDBAPI mahdollistaa pddsyn RTDB-tietokantaan. Se hyddyntdd ABB:n sisdistd Vtrin-
kirjastoa, joka on RTDB:n virallinen rajapinta. RTDBAPI tarjoaa kuitenkin OffSiden
kayttdon paremmin sopivat operaatiot ja abstraktiot. API koostuu kolmesta luokasta:
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e RTDB-luokka tarjoaa yhteyden varsinaiseen tietokantaan.
e Variable-luokka tarjoaa padsyn yhteen muuttujaan.
e Table-luokka tarjoaa pddsyn RTDB:n yhteen tauluun.

COMTRADEAPI on matalan tason rajapinta COMTRADE-héirittallenteen lukemi-
seen ja jdsentdmiseen. Jisentdminen tapahtuu noudattaen IEEE C37.111-1999 —
standardia. COMTRADEAPI on toteutettu C++:1la, mutta se sisiltia COMTRADE-
nimisen kdirijdluokan, joka tarjoaa padsyn rajapintaan OffSiden C#-koodista.

IED-kohtaisten COMTRADE-kanavien numeroiden ja tunnisteiden kuvausten maia-
rittelemiseksi OffSidessa on méidiritelty COMTRADEChannelConfiguration-nimelld
oleva XML-tiedosto. Se sisdltdd IED:n nimen ja sitd vastaavien COMTRADE-
tallenteiden analogi- ja bindédrikanavien kanavanumerot ja niitd vastaavat tunnisteet.
Esimerkki téllaisesta XML-tiedostosta on listauksessa 4.1.

<?xml version="1.0" encoding="utf-8"?>
<COMTRADEChannelConfiguration
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<IED Name="3JKI.JO5">
<AnalogChannel Id="IL1" Index="1" />
<AnalogChannel Id="IL2" Index="2" />
<AnalogChannel Id="IL3" Index="3" />
<BinaryChannel Id="DPHLPDOC_ST" Index="1" />
<BinaryChannel Id="DPHLPDOC_OP" Index="15" />
</IED>
</COMTRADEChannelConfiguration>

Listaus 4.1 Esimerkki COMTRADE-kanavakonfiguraatiosta.

Listauksessa 4.1. on yksi ”JKI.JO5”-niminen IED, jolle on kuvattu kolme analogikana-
vaa ja kaksi binddrikanavaa. Ensimmdiisestd analogikanavasta 16ytyy tunniste “IL1”,
toisesta ”IL2” ja niin edelleen. ” DPHLPDOC ST” 16ytyy puolestaan binddrikanavasta
1 ja “DPHLPDOC OP” bindirikanavasta numero 15.

Liitdnndisten lataamiseen OffSidessa on liitdnndismanageri (plugin manager), joka
on singleton-sunnittelumallin  (Martin, 2012) mukainen luokka. Singleton-
suunnittelumallin mukaisesta luokasta on saatavilla aina vaan yksi instanssi. Liitén-
ndismanageria voidaan kiyttdd .NET-kokoonpanotiedostojen automaattiseen 10ytdmi-
seen ja lataamiseen sekd ladattujen kokoonpanotiedostojen mukaisiin tyyppien kaytta-
miseen. Liitdnndistyyppi ladataan, mikali:

e se on DLL-tyyppisessd .NET-kokoonpanotiedostossa

e samaa nimed omaavaa kokoonpanotiedostoa ei ole ladattu aikaisemmin

e sen kokoonpanotiedostossa on liitdnndisattribuutti méériteltynd

e se on madritelty julkiseksi ja

e kyseessd on luokka, joka ei ole abstrakti.
DLL-tiedostotyyppi (Dynamic-link library) on Microsoftin kehittimé tiedostotyyppi
jaetuille ohjelmakirjastoille.
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Tyoldiset (workers) ovat komponentteja, jotka prosessoivat tietoa omissa sdikeissddn.
Niitd kédyttdmalld saadaan kasvatettua jarjestelmédn suorituskykyd. Jokaisella tyo-
laisinstanssilla on referenssi funktiokahvaan, jolla ty6ldinen voidaan kdynnistid ja py-
sayttdd. Tyoldisid voi olla lukuisia erityyppisid, mutta OffSiden tapauksessa kiytetyim-
mat jakautuvat kahteen kategoriaan:

e jaksotyoldinen (periodic worker) suorittaa operaation aina tietyn ajanhetken véa-
lein

e jonotydldiselld (queue worker) on jonossa kohteita, jolle suoritetaan toimenpide
jonologiikan mukaisessa jirjestyksessa.

4.3.3 Palvelin

Koko OffSiden toiminnallisuus on kapseloitu yhteen palvelinobjektiluokkaan (Server-
Object). Tdmén luokan vastuulla on analyysiohjelmien maéérittelyjen lataaminen sekéa
palveluinstanssien ja analyysiohjelmainstanssien hallitseminen. Varsinainen palvelinob-
jekti on singleton-sunnittelumallin mukainen, eli saatavilla on aina vaan yksi instanssi
staattisen instanssiominaisuuden kautta. Luokkaan voi ottaa yhteyttd .NETin etirajapin-
tojen kautta.

Ylimmélla tasolla palvelinobjektin tarjoamat kaksi merkittdvintd metodia ovat kdyn-
nistiminen ja pysdyttiminen. Kaynnistimisen vastuulla on liitdnndisten lataaminen,
etdpalveluiden vaadittavan infrastruktuurin alustaminen, tilastojen ja tietovarastoihin
pddsyn alustaminen, analyysiohjelmien ja niihin liittyvien asetusten lataaminen sekid
palveluiden ja ohjelmien kdynnistiminen. Nimensd mukaisesti pysdyttdmisen vastuulla
on kédnteisesti kdynnistdimiseen nihden ajettavien ohjelmien ja palveluiden pysdyttdmi-
nen sekd kdynnistdmisestd syntyneiden jélkien siivoaminen.

Palvelinobjektia voidaan suorittaa kahdella eri tavalla: Windows-palveluna tai kon-
soliohjemana. Windows-palvelu on tuotantokéyttoon tarkoitettu tapa, ja se mahdollistaa
OffSiden kdynnistimisen automaattisesti asematietokoneen kdynnistyessid. Konsolioh-
jelma puolestaan on tarkoitettu kehitys- ja ongelmanratkaisukéyttoon, silld se mahdollis-
taa pienimuotoisen interaktion kayttdjan kanssa.

4.3.4 Palvelut

OffSiden tapauksessa palvelu (service) on liitdnnéinen, joka toteuttaa jonkun analyy-
siohjelmiin suoraan liittyméattdmén toiminnon. Varsinaista rajoitusta palvelun tarjoamal-
le toiminnolle ei ole, mutta tyypillisesti se on toiminto, jota suoritetaan jatkuvasti, joka
tukee jollain tavalla funktiolohkoja tai joka tukee koko jirjestelmdd. Palveluita voi olla
kahta eri tyyppié:
e Globaali palvelu on nimensd mukaisesti saavutettavissa kaikista palvelimen
osista, sillé siitd on suoritettavana aina yksi instanssi globaalisti.
e Ohjelmakohtaisesta palvelusta luodaan instanssi erikseen jokaista ladattua ana-
lyysiohjelmaa kohtaan. Tédsté syystd kutakin palvelua kohtaan on paisy vain ky-
seisen ohjelman funktiolohkoista.
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Palvelun tulisi olla aina julkisen rajapinnan takana muokattavuuden helpottamiseksi.
Rajapinnan toteuttava palvelu on yksittdinen .NET-luokka, jonka tulee toteuttaa myds
palvelimen alustamiseen ja jédlkien puhdistamiseen vaadittavat metodit. Koska palvelu
on aina liitinndinen, ladataan se automaattisesti palvelimen kayttoon, mikali sen toteut-
tava .NET-kokoonpanotiedosto on saatavilla oikeasta kansiosta. Vastaavasti palvelu
voidaan poistaa kdytostd yksinkertaisesti poistamalla kyseinen DLL-tiedosto samasta
kansiosta.

OffSide siséltdd valmiina muutamia yleishyodyllisid peruspalveluita. Lokipalvelua
(log service) voidaan nimensd mukaisesti kdyttda eritasoisten lokiviestien kirjoittami-
seen ja aikapalvelu (time service) tarjoaa padsyn reaaliaikaiseen kellonaikaan. Tyéldis-
palvelu (worker service) puolestaan kontrolloi tehtévid suorittavia tyolaisia.

Osalla OffSiden palveluista on tarve pééstd kasiksi OPC-kohteisiin. Téta tarkoitusta
varten OffSidessa on erillinen OPC-kuuntelupalvelu (OPC Listener service). Se tarjoaa
metodit OPC-kohteiden muutoksien kuunteluun. Mikéli kuunneltavan kohteen arvo
muuttuu, OPC-palvelin ldhettdd ilmoituksen kuuntelupalvelulle. Télldin kuuntelupalvelu
kutsuu kuuntelijan asettamaa késittelijametodia, jolla haluttu toimintalogiikka toteute-
taan.

Jotta COMTRADE-héiriotallenteita voidaan prosessoida analyysiohjelmissa, tdytyy
ne tuoda ensin RTDB-tietokantaan. Tdman hoitamiseksi OffSide kéyttdid COMTRADE-
tuontipalvelua (COMTRADE import service). Se on XML-tiedostolla konfiguroitava
globaali palvelu, joka kuuntelee asetettuja OPC-tapahtumia ja tarkkailee asetettuja kan-
sioita. Valmiit héiritallenteet jdsennetidn COMTRADEAPIa kéyttiden, jonka jdlkeen
ne viedddn RTDB-tietokantaan IED-kohtaisessa jarjestyksessd vanhimmasta alkaen.

COMTRADE-tuontipalvelun XML-tiedosto sisdltda yleiset parametrit, jotka kertovat
onko palvelu asetettu kdynnistyvdksi, kuinka usein jaksotyOldinen tarkastaa OPC-
ilmoitusten perusteella prosessoitavat tiedostot, mikd on ajan katkaisuraja jaksotydldi-
selle sekd missd formaatissa RTDB-muuttujien nimet muodostetaan. Yleisten paramet-
rien liséksi tiedosto siséltdd OPC-palvelimen URL:n sekd IED-nimet ja niitd vastaavat
tarkkailtavat kansiot ja kuunneltavien OPC-kohteiden nimet. COMTRADE-
tuontipalvelun XML-tiedostoa on havainnollistettu listauksessa 4.2, jossa on yksi esi-
merkki-IED nimeltd ”JKI.JO5”.

<?xml version="1.0" encoding="UTF-8"?>

<COMTRADEImportConfiguration
xsi:noNamespaceSchemalLocation="COMTRADEImportServiceConfiguration.xsd"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance”
Enabled="true" Timeout="20000" TestInterval="1000" StreamNameFormat="{1}">
<OPCServer URL="opcda://OPC.DaWrapper.1">

<IED Name="3JKI.JO5" LocalFolder="C:\COMTRADE\JKI\JO5"
OPCItemRecordingStarted="Generic/boole1"/>

</OPCServer>

</COMTRADEImportConfiguration>

Listaus 4.2 Esimerkki COMTRADE-tuontipalvelun konfiguraatiosta.
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4.3.5 Analyysiohjelmat ja funktiolohkot

OffSiden pditarkoitus on ajaa analyysiohjelmia, jotka prosessoivat tietoa sihkdasemal-
ta. Analyysiohjelmien muokattavuus halutaan pitdd mahdollisimman suurena, ja toisaal-
ta ohjelmien kehittiminen halutaan pitdd mahdollisimman helppona. Néistd syistd on
paddytty ohjelmien rakentamiseen funktiolohkoista.

Yksittdinen funktiolohko toteuttaa jonkin yksinkertaisen toiminnon. Funktiolohkojen
toimintaa voidaan sddtdd muuttamalla niiden parametreja. Varsinainen toteutus puoles-
taan on tyypillisesti yksittdinen .NET-luokka, joka toteuttaa vaaditut yksinkertaiset raja-
pinnat. Toteuttava luokka voidaan kirjoittaa suoraan esimerkiksi C#:lla tai se voi olla
suojareleen toimilohkon paille automaattisesti generoitu .NET-kéére.

OffSidessa funktiolohkot yhdistetdén funktiolohkokirjastoihin. Kaikki funktiolohko-
kirjastot ovat liitdnnédisid, joten ne ladataan automaattisesti DLL-tiedoston ollessa oike-
assa paikassa palvelimen kiynnistyessd. OffSidessa on valmiina lukuisia perusfunk-
tiolohkoja. Liitdnndisyyden ansiosta funktiolohkokirjastoja voidaan kehittdd ja lisdtad
OffSideen tdysin riippumatta varsinaisen ajojarjestelmin kehityksesti. Taten myds kol-
mannet osapuolet voivat laajentaa funktiolohkojen tarjontaa.

Varsinaiset analyysiohjelmat rakennetaan valitsemalla halutut funktiolohkot ja méa-
rittelemalld informaation kulku niiden vililld yhdistaméalla lohkojen sisdédn- ja ulostuloja
toisiinsa. Suoritusympéristd suorittaa lohkot niiden vélisten yhteyksien mukaisessa jir-
jestyksessd, jotta kunkin lohkon sisdéntulolla on jo arvo evaluoituna. Tdstd johtuen ta-
kaisinkytkennét eivit ole mahdollisia analyysiohjelmissa.

Analyysiohjelma ei kdynnisty itsestdén, vaan sen tulee sisiltdd vahintddn yksi kdyn-
nistdvd funktiolohko. Kdynnistdva funktiolohko odottaa jonkin ehdon tiyttymistd. Eh-
tona voi olla esimerkiksi yksittidisen signaalin arvon muuttuminen tai laskurin tayttymi-
nen. Ehdon tiyttymisen jidlkeen lohko kdynnistdd ohjelman suorittamisen. On myos
mahdollista kidynnistii jokin toinen analyysiohjelma ehdon tayttyessd. Niin analyysioh-
jelmia yhdistelemélld voidaan rakentaa kompleksisempaa logiikkaa analyyseja varten.

4.3.6 Ohjelmamalli (application model)

OffSidessa ajettavien analyysiohjelmien rakenne on mééritelty ohjelmamallissa (appli-
cation model). Sitd kdytetddn médriteltyjen analyysiohjelmien, niiden funktiolohkoin-
stanssien, signaalien ja parametrien arvojen siirtdmiseen ja sdilyttdmiseen. Ohjelmamalli
luodaan ConnPackissd, kun PCM600:1la maédritellyt CDS-instanssidata ja PDS-
parametrit muokataan ja ldhetetdin IED-kirjoitusoperaatiossa OffSidelle. OffSide-
palvelimen vastuulla on olioinstanssien luominen ja hierarkian rakentaminen XML-
tiedostojen pohjalta. PCM600:1la voidaan myds lukea ohjelmamalli OffSidestd TED-
lukuoperaatiolla. Ohjelmamallin toimintaa kdytinnossd on havainnollistettu kuvassa
4.10.
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Kuva 4.10 Ohjelmamallin toiminta. Mukailtu ldhteestd (ABB, 2012).

Ohjelmamalli voidaan ndhda riippuvuuksia vihentdvind muurina, koska se on riippu-
maton OffSiden olioinstanssien toteutuksesta ja PCM600:n rajapinnoista.
Luokkakaavio ohjelmamallista on kuvassa 4.11.

Kuva 4.11 Ohjelmamallin luokkakaavio. Mukailtu lihteestd (ABB, 2012).

Ohjelmamallin siirtely ja varastointi sarjallisessa muodossa aiheuttaa rajoitteita mallin
kaytolle. Ensimmaiinen haaste tulee graafimaisen mallin esittimisestd XML-puuna. Toi-
nen haaste aiheutuu oliokuvauksien viittauksien ja parametrien arvojen sdilyttimisesta
tekstimuodossa. Néistd syistd johtuen olioiden luonnin yhteydessé viittausten ja para-
metrien arvojen todelliset tyypit on selvitettdvd. Ohjelmamallin olioiden onkin tarjottava
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selvitysmetodi (resolve), jotta luodut instanssit saadaan tdysin vastaamaan hierarkkista
mallia.

OffSide lukee ohjelmamallia vastaavat analyysiohjelmat Application.xml- ja Set-
tings.xml-nimisisté tiedostoista. Néiden lisdksi samaan kokonaisuuteen liittyy Applicati-
onGraphicalFile.xml, joka kuvailee analyysiohjelmien visuaalisen asettelun
PCM600:ssa. Tétd ohjelmamallin ulkopuolista tiedostoa ei prosessoida OffSidessa mi-
tenkddn, mutta sitd tarvitaan luettaessa konfiguraatiota takaisin PCM600:aan.

Application.xml-tiedosto koostuu ohjelmista, jotka sisdltdvdt ohjelmaan liittyvit
funktiolohkot seki néiden véliset signaalit. Esimerkki Application.xml-tiedoston raken-
teesta on kuvattu listauksessa 4.3.

<?xml version="1.0" encoding="utf-8"?>
<OffSideApplications xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">

<Applications>

<Application Name="TRIG_JO5">
<FunctionBlocks>
<FunctionBlock TypeName="AddMilliseconds" InstanceId="4"
ExecutionOrder="15" Name="AddMilliseconds" />

<FunctionBlock TypeName="ReadSampleInt" InstanceId="1"
ExecutionOrder="21" Name="PREV_AR_STATU" />

</FunctionBlocks>
<Signals>
<Signal FromFunctionBlockType-Name="AddMilliseconds"
FromFunctionBlockId="4" FromParameterName="Output"
FunctionBlockTypeName="ReadSampleInt" ToFunctionBlockId="1"
ToParameterName="TimeStamp" />

</Signals>
</Application>

</Applications>
</0ffSideApplications>
Listaus 4.3 Esimerkki analyysiohjelman rakenteesta xml-muodossa.

Listauksessa kuvataan ohjelmasta nimeltd ”TRIG J05” kaksi funktiolohkoa, jotka ovat
tyypeiltddn AddMilliseconds ja ReadSamplelnt. Ndiden vélilld menee signaali AddMil-
liseconds-lohkon Output-nimisestd ulostulosta ReadSamplelnt-lohkon TimeStamp-
nimiseen sisdidntuloon.

Asettelut sisdltdvan XML-tiedoston hierarkia on yksinkertaisempi. Jokaisesta asette-
lusta 16ytyy asetteluun liittyvdn ohjelman nimi, asettelun parametrisoitu oliotyyppinimi,
funktiolohkon tunnistenumero, asettelun nimi seki tietysti asettelun arvo. Esimerkki
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edellisen kappaleen ohjelmaa vastaavasta Settings.xml-tiedostosta 10ytyy listauksesta
4.4.

<?xml version="1.0" encoding="utf-8"?>

<O0ffSideSettings xmlns:xsi=http://www.w3.0org/2001/XMLSchema-instance
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" >
<Settings>

<Setting ApplicationName="TRIG_JO5"
ParametrizedObjectTypeName="ReadSampleInt"
FunctionBlockId="1" Name="StreamName" Value="CB_STATUS" />

<Setting ApplicationName="TRIG_J@5"
ParametrizedObjectTypeName="ReadSampleInt"
FunctionBlockId="1" Name="StreamSource" Value="J05" />

</Settings>
</0ffSideSettings>

Listaus 4.4 Esimerkki analyysiohjelman asetuksista XML-muodossa.

Listaus kuvaa ReadSamplelnt-lohkoon liittyvdt StreamName- ja StreamSource-
asettelut. AddMilliseconds-funktiolohkoon ei liity asetteluja.

4.3.7 Liitettavyyspaketti (ConnPack)

Liitettdvyyspaketti (ConnPack) on PCM-kehyksen liitdnndinen. Silli voidaan tarjota
kuvauksia IED:iden toiminnallisuuksista, kommunikoida IED:iden kanssa ja konfigu-
roida niitd. OffSide-palvelinta voidaan mallintaa IED-tyyppisend laitteena, vaikka se ei
tiukasti ottaen olekaan IED. Tita tarkoitusta varten OffSideen on kehitetty oma liitetta-
vyyspaketti.

Liitettdvyyspaketin on méériteltdvd erilaisia IED-laitteen ominaisuuksiin liittyvid
tyyppidatoja, jotta sen kautta voidaan kdyttdd PCM600:aan liittyviéd tydkaluja. OffSiden
tapauksessa sen oliomalli rakennetaan dynaamisesti liitdnndisten metatiedoista .NETin
reflektion avulla. Pédsypisteend liitettdvyyspaketin ja PCM:n vililld toimii Off-
SideObjectType, joka toteuttaa PCM-sovelluskehyksen vaatimia rajapintoja.

Tarpeettomien riippuvuuksien védhentdmiseksi OffSiden liitdnnéiset eivédt suoraan
toteuta PCM600:n rajapintoja, vaan PCM600-yhteensopiva oliomalli rakennetaan liitet-
tdvyyspaketin metatietomanagerin (metadata manager) avulla. Se on singleton-
suunnittelumallin mukainen olio, jonka vastuulla on tyyppidatan muuttaminen OffSiden
ja PCM600:n vélilla. Muuttamista tapahtuu, kun:

e CDS-tyyppidataa generoidaan OffSiden parametrisoiduista oliokuvauksista
e PDS-tyyppidataa generoidaan OffSiden parametrikuvauksista

e SCL-tyyppidataa generoidaan OffSiden IEC 61850 -datatyyppipohjista

e Ohjelmia ja niihin liittyvié asetuksia kirjoitetaan ja luetaan.

Liitettdvyyspaketissa on toteutettu CRWTransactionDispatcher-luokka, jota CRW
kéayttad transaktioiden logiikan hoitamiseen. Se maédrittelee, missé jirjestyksessd tyoka-
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lujen tulee tehdd pyyntdja liitettavyyspaketille. CDS-data tulee lukea ennen PST-dataa,
koska CDS-dataa tarvitaan PST-datan globaalien parametrien nimien rakentamiseen.
Muuten tyokalujen operaatioiden jéarjestykselld ei ole merkitystd. Aluksi CRWTransac-
tionDispatcher ottaa yhteyden OffSide-palvelimelle kdyttiden OffSideClient-oliota pal-
jastaen kyseisen olion muille tyokaluille tiedonsiirron mahdollistamiseksi. Samalla teh-
dddn versionumeroiden tarkistus ConnPackin ja palvelimen vililld. Lukuoperaatio ei
vaadi erityistd transaktiota, silli palvelimen ei epdonnistuneen operaation yhteydessa
tarvitse palata mihinkdédn tiettyyn tilaan. Kirjoitusoperaatio puolestaan pakottaa Off-
Side-palvelimen kdynnistyméén uudestaan, jotta uusi konfiguraatio saadaan ladattua.

4.3.8 Tietovirrat

Séhkoasemalla data voi tulla lukuisista eri ldhteistd, kuten esimerkiksi IED:istd erilais-
ten protokollien yli, eri séhkoasemilta tai suoraan tietokannoista. Tatd varten OffSidessd
datan prosessointi on abstrahoitu tietovirtojen (streams) taakse. Tietovirrat pyrkivét pii-
lottamaan analyysiohjelmien kehittdjiltd kuhunkin dataldhteeseen liittyvét ominaispiir-
teet ja erilaiset késittelytavat tarjoamalla yhtendisen rajapinnan datan prosessointiin.

Analyysiohjelman nékdkulmasta tietovirrat voidaan jakaa kahteen kategoriaan:

e Sisddntulotietovirrasta (input stream) ohjelma lukee dataa prosessointia varten

e Ulostulotietovirtaan (output stream) ohjelma kirjoittaa dataa, kuten prosessoin-
nin tuloksia.

Erilaisista datanldhteistd johtuen OffSiden kdyttoon on kehitetty kaksi eri tietovirtaper-
hetta:

e Ndytetietovirrat (sample streams), jotka koostuvat aikaleimatuista skalaariniyt-
teistd. Esimerkkind ndytetietovirrasta on héiridtallenteen yksittdisen kanavan ar-
vo tietylld ajanhetkelld.

e Tallennetietovirrat (record streams), jotka koostuvat avaimella tunnistettavista
tallenteista. Yksittdinen tallenne puolestaan on useampia nimettyjéd kenttid sisil-
tdvd monikko. Esimerkkind tallennetietovirrasta on relaatiotietokannan yksittéi-
nen taulu.

Sekd niytetietovirrat ettd tallennetietovirrat voivat olla niin sisdéntulotietovirtoja kuin
ulostulovirtojakin. Vaikka sama datanlédhde voi toimia sekéd sisddntulona etti ulostulona,
se mallinnetaan OffSiden tapauksessa kuitenkin kahtena erillisend tietovirtana riippuen
datan kulkusuunnasta.

Jokaisen tietovirran tulee tietenkin olla tunnistettavissa. Yhtendisend tunnistamisme-
kanismina jokaiselle tietovirralle kdytetddn yksinkertaista tietovirrantunnistetietuetta
(streamld), joka siséltidd ldhteestd (source) ja nimestd (name) koostuvat kentdt. Molem-
mat kentdt ovat tekstimuotoisia, ne eivit saa olla tyhjid ja niiden yhdistelmén tulee olla
yksikisitteinen. Muita varsinaisia rajoituksia tunnistamistietueille ja niiden kenttien
syntakseille ei ole. Kuitenkin suositeltu tapa tunnisteen muodostamiselle on kdyttda
lahdettd osoittamaan datan alkupiste ja nimed indikoimaan haluttu datapiste. Kun tita
tapaa sovelletaan jarjestelmallisesti, eri ldhteestd tulevalla samanlaisella datalla on yhte-
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ndinen nimiosio tunnistetietueessa. Ndin vaihtaminen datanlihteestd toiseen onnistuu
yksinkertaisesti vaihtamalla vain tunnistetietueen ldhdeosio.

Erilaisten dataldhteiden mahdollistamiseksi OffSidessa kdytetdan tietovirrantarjoajia
(stream providers). Tietovirrantarjoajan vastuulla on tietovirtojen rakentamiseen tarkoi-
tettujen tehdasmetodien toteuttaminen. Tarjoajan tulee myos hoitaa mallintaminen tie-
tovirrantunnistetietueen ja datanléhteessd olevan varsinaisen datapisteen nimen viélilla.

OffSidessa on valmiina kaksi eri tietovirrantarjoajaa: muistitietovirrantarjoaja ja
RTDB-tietovirrantarjoaja. Muistitietovirrantarjoaja mahdollistaa paddsyn muistissa ole-
viin néytetietovirtoihin, joiden siséltd hdvidd, kun jérjestelmd suljetaan. RTDB-
tietovirrantarjoaja taas tukee sekd niyte- ettd tallennetietovirtoja nimensd mukaisesti
RTDB-tietokannasta. Naytetietovirrat vastaavat RTDB:n muuttujia, ja tallennetietovirrat
RTDB:n kustomoitavien taulujen rivejd ja niiden kentét tauluihin liittyvid sarakkeita.
Jotta viltytddn kovakoodatuilta kuvauksilta tietovirrantunnisteiden ja tietokannan muut-
tujien sekd taulujen vélilli, RTDB-tietovirrantarjoajassa on jitetty mahdollisuus loppu-
kayttdjalle kuvauksen mééarittelemiseen XML-tiedostossa. Esimerkki tdstd on listaukses-
sa4.5.

<ProviderProperty Name= *VariableNameFormat” Value="{0}.{1}” />

Listaus 4.5 Esimerkki RTDB-tietovirrantarjoajan kuvauksesta.

Kun esimerkkitapauksessa tdltd tarjoajalta kysytdén tietovirtaa, jonka ldhde on
?JKI _JO5” ja nimi ”IL1”, saadaan vastaukseksi tietovirta, joka tarjoaa pddsyn RTDB:n
muuttujaan JKI JO5.IL1. Kuvauksessa {0} vastaa siis tunnisteen lahdeosiota ja {1} tun-
nisteen nimiosiota.

Naéytetietovirroista tapahtuvaan arvojenlukemiseen tarvitaan aikaleima tai aikalei-
mavili. Sdhkdasema toimintaympéristond puolestaan aiheuttaa haasteita tietojen luke-
misen ajoituksen suhteen, silld vain osa asemalla olevista tietoa tuottavista laitteista on
reaaliaikaisia. Koska OffSide on suunniteltu toimimaan historiatietokannasta luettavalla
datalla, mutta eri ldhteistd saapuva data saattaa saapua eri ajoituksilla, ndytetietovirtojen
yhteyteen on kehitetty erillisid ajoituksentarjoajia (timing providers). Télld hetkelld
tarjolla on reaaliaikaa seuraava ajoituksentarjoaja, joka seuraa asematietokoneen Win-
dowsin kelloa, seki COMTRADE-ajoituksentarjoaja, joka pyrkii varmistamaan etti
koko COMTRADE-tallenne on saatu tallennettua tietokantaan. Uudesta héiridtallentees-
ta tulevan ilmoituksen yhteydessi COMTRADE-ajoituksentarjoaja viliaikaisesti estdd
keskenerdisen hiiriotallenteen prosessoinnin. Kun COMTRADE-tallenne on kokonai-
suudessaan tietokannassa, siirtyy COMTRADE-ajoituksentarjoaja takaisin normaaliin
toimintaan. Normaalitilassa COMTRADE-ajoituksentarjoaja toimii kuten reaaliaikaa
seuraava ajoituksentarjoaja pienelld viiveelld lisdttyna.

Koko tietovirtakonsepti on toteutettu tietovirtapalveluun (streams service), joka on
konfiguroitavissa erillisella XML-tiedostolla. Esimerkki tietovirtapalvelun konfiguraa-
tiotiedostosta on listauksessa 4.6.



38

<StreamsServiceConfiguration
xmlns:xsi=http://www.w3.0rg/2001/XMLSchema-instance
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<StreamProviderClass
Class="ABB.OffSide.Plugins.RTDBStreamProvider.RTDBStreamProvider,
ABB.OffSide.Plugins.RTDBStreamProvider" ID="LocalRTDB">
<ProviderProperty Name="DSN" Value="" />
<ProviderProperty Name="Username" Value="" />
<ProviderProperty Name="Password" Value="" />
</StreamProviderClass>
<TimingProviderClass
Class="ABB.OffSide.Plugins.COMTRADEImportService.COMTRADETimingProvider,
ABB.OffSide.Plugins.COMTRADEImportService" ID="RTDB_from_COMTRADE">
<ProviderProperty Name="Offset" Value="5000" />
</TimingProviderClass>
<TimingProviderClass
Class="ABB.OffSide.Common.Streams.FollowRealTimeTimingProvider,
ABB.OffSide.Common.Streams" ID="RTDB_from_OffSide">
<ProviderProperty Name="Offset" Value="2000" />
</TimingProviderClass>
<StreamMapping StreamProviderID="LocalRTDB"
TimingProviderID="RTDB_from_OffSide"
SourcePattern="~0ffSide$" NamePattern="*">
<ProviderProperty Name="TableNameFormat" Value="{@}_{1}" />
</StreamMapping>
<StreamMapping StreamProviderID="LocalRTDB"
TimingProviderID="RTDB_from_COMTRADE" SourcePattern="JKI.Jo5"
NamePattern="(AnalogChannel)[1-9][0-9]*$">
<ProviderProperty Name="VariableNameFormat" Value="{@}.{1}" />
</StreamMapping>
</StreamsServiceConfiguration>

Listaus 4.6 Esimerkki tietovirtapalvelun konfiguraatiosta.

Listauksessa 4.6 on tietovirrantarjoajana RTDB-tietovirrantarjoaja ja ajoituksentarjoaji-
na seki COMTRADE-ajoituksentarjoaja ettd reaaliaikaa seuraava ajoituksentarjoaja.
Liséksi listaus siséltid tietovirtakuvauksia (stream mapping), jotka vastaavat varsinais-
ten tietovirtojen mallintamisesta. Tietovirtakuvaus yhdistéé tietovirrantarjoajan, ajoituk-
sentarjoajan, tietovirrantunnisteen ja mahdollisen tietolihdekohtaisen nimiformaatin
kuvauksen. Tunnisteen ldhde- ja nimiosiot voivat olla .NET-sovelluskehyksen sdannol-
listen lausekkeiden (regexp, regular expression) (Microsoft, 2014b) mukaisia. Sdanndl-
liset lausekkeet ovat kuvauksia merkkijonojen rakenteista.
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5 PILOTTIHANKE ELENIA OY:N KANSSA JA
VAATIMUKSET KONFIGUROINTITYOKALULLE

Elenia Oy on sdahkdverkkoyhti, joka toimii yli sadan kunnan alueella Kanta- ja Paijét-
Héameessd, Pirkanmaalla, Keski-Suomessa seké Eteld- ja Pohjois-Pohjanmaalla. Silld on
asiakkaina noin 410 000 kotitalous-, yritys- ja yhteiskunta-asiakasta. (Elenia, 2014)
Elenialla on arviolta 140 ensisijaista sihk0asemaa, joista jokaisessa on keskiméérin 8
1ahtod. Sédhkoasemien liséksi Elenialla on noin 5000 ohjattavaa katkaisijaa. Kun arvioi-
daan yhdelld 14hdol1a olevan muutamia kymmenid datapisteitd ja katkaisijalla viidesta
kymmeneen datapistettd, saadaan datapisteiden arvioiduksi kokonaismiiriksi noin
100 000. (Puurtinen, 2014)

Alykkiit sihkoverkot ja energiamarkkinat (Smart Grids and Energy Markets, SGEM)
on suomalainen tutkimusohjelma, jonka tavoitteena on kehittdd kansainvélisid, kdytin-
nén ympéristossd demonstroitavia, dlysdhkoverkkoratkaisuja suomalaista tutkimus- ja
kehitysinfrastruktuuria hyodyntden (CLEEN, 2014). Osana SGEMii toteutetaan pilotti-
hanke, jossa on tarkoitus testata analysointikonseptia Elenian datalla. Pilottihanke ja-
kautuu kolmeen vaatimustasoltaan kasvavaan vaiheeseen, jotta hanke saadaan liikkeelle
mahdollisimman vauhdikkaasti ja jotta suuriin datamiiriin liittyvét ongelmat pysyvit
mahdollisimman pienind. Ensimmaéisessd vaiheessa, johon timi tyo kuuluu, ajetaan ja
testataan jirjestelmédd Elenian tarjoamilla yhden sdhkdaseman héiridtallenteilla. Kun
perustoiminnallisuus on kunnossa ja kaikki osapuolet ovat tyytyvéisid, siirrytddn kayt-
tamédn reaaliaikaista dataa yhdeltd sdhkoasemalta asentamalla jérjestelmé Elenian pal-
velimille. Lopulta viimeisessd vaiheessa on tarkoituksena siirtyd tukemaan useita sidh-
koasemia.

Pilottihankkeeseen liittyy tdmin tyon lisdksi kaksi muuta ABB Oy:lle tehtéviid dip-
lomity6ti. Joonas Puurtisen tyo (Puurtinen, 2014) keskittyy ldhtokohtaisten analyysioh-
jelmien kehittimiseen sekd nimedmiskdytdntdjen miettimiseen. Toisen diplomityon vas-
tuulla on miettid analyysien tulosten visualisointia web-kayttdliittyman kautta. Havain-
nollistava kuva pilottihankkeen suunnitellusta jarjestelmaistd on esiteltynéd kuvassa 5.1.
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Kuva 5.1 Pilottihankkeen jdrjestelmdn suunniteltu rakenne. Mukailtu lihteesti (ABB,
2013d).

Jarjestelmé saa prosessoitavan datansa Elenian Jokioisten sdhkdasemalta haetuista
hiiridtallenteista. Hiiriotallenteet ovat jirjesteltynd sdhkdaseman ldahtdjen mukaisesti,
joten niiden tallentaminen oikeassa muodossa tietokantaan on mahdollista. Héiridtallen-
teiden lisdksi jéarjestelmissd hyodynnetddn konfigurointidataa, joka sisdltdd esimerkiksi
suojauslohkon asetetut toiminta-ajat. Myos avoimen datan, kuten sditietojen ja kartto-
jen, hyddyntdmisti tutkitaan.

ABB:n ClioNet on suojareleille tarkoitettu tiedonjako- ja varmuuskopiointipalvelu.
Pilottihankkeen puitteissa dataa voitaisiin replikoida myds pilveen. Tahén tarkoitukseen
on kaavailtu edelld mainittua ClioNetid, silld se on jo olemassa oleva pilvipalvelu. Sinne
voitaisiin replikoida niin prosessoimatonta dataa kuin analyysien tuloksiakin.
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5.1 Pilottihankkeen analyysiohjelmat

Jotta pilottihanke saadaan mahdollisimman nopeasti kdyntiin ja jotta saataisiin aikaisek-
si samalla konkreettisia tuloksia, on pilottihankkeen ensimmdiiseen vaiheeseen valittu
toteutettavaksi vain kaksi analyysiohjelmaa. Niméa ovat vian paikallistamisen analyysi
sekd suojausten toiminta-ajan analyysi.

5.1.1 Vian paikallistamisen analyysi

Vian paikallistamisen analyysiohjelma pyrkii nimensd mukaisesti laskemaan etdisyyden
linjalla olevaan vikaan. Ohjelmakokonaisuus koostuu kahdesta erillisestd ohjelmasta:
laukaisijasta ja laskennasta. Laukaisijaosa odottaa sille méaritellyn signaalin nousemista
ylos. Kun niin tapahtuu, se laukaisee laskentaosan. Varsinainen laskenta koostuu puo-
lestaan kahdesta vaiheesta. Ensimmaéisessd vaiheessa tunnistetaan vian tyyppi, joka voi
olla yksivaiheinen maavika, vaiheesta vaiheeseen oleva oikosulku sekéd kolmivaiheinen
oikosulku. Vian tyypin perusteella valitaan sille sopiva laskentametodi.

Edelld mainitun laukaisijasignaalin lisédksi ohjelma vaatii sisddntuloikseen héiriotal-
lenteista kolme jénnite- ja virtakanavaa laskentaa varten. Ulostulona onnistuneen las-
kennan jidlkeen ohjelma tuottaa rivin OffSide faultpackage-nimiseen tauluun. Yksittii-
nen rivi sisdltdd seuraavat tiedot:

e ldhettdvin loogisen noodin tunniste
e [ED-nimi

e liipaisutyyppi

e vikatyyppi

e katkaisun kokonaiskesto

e katkaisujen lukuméaara

e vian vaihe

e vikavirtojen suuruudet

e toteutetusta metodista

e vikaetdisyys

e arvion laskennan onnistumisesta seki

e tapahtuman ajankohta.

5.1.2 Suojausten toiminta-ajan analyysi

Suojausten toiminta-ajan analyysiohjelman vastuulla on tutkia, mikd suojaustoiminto oli
aktiivisena vikatilanteessa ja kuinka nopeasti se suoriutui verrattuna sille aseteltuun
toiminta-aikaan. Vian paikallistamisohjelman tavoin timékin ohjelma koostuu laukaisi-
jaosasta ja analyysiosasta. Laukaisijaosa odottaa uuden rivin ilmaantumista comtrade-
nimiseen tauluun. Mikili ilmaantuneella rivilld on ohjelmalle aseteltua IED-nimed vas-
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taava IED-nimi, kdynnistdd laukaisija analyysiosan rivistd luetulla tallenteen alkuajan-
hetkella.

Analyysiosa aloittaa toimintansa tutkimalla, onko katkaisija auennut tallenteessa.
Mikaili katkaisija on auennut, siirrytdén tutkimaan, minké suojausfunktion toimintasig-
naali (operate) on ollut aktiivinen. Oikean suojausfunktion 10ydyttya lasketaan suojauk-
sen toiminta-aika katkaisijan aukeamisen ja suojausfunktion aloitusajan vilisend erotuk-
sena. Laskettua tulosta verrataan sille aseteltuun toiminta-aikaan. Mikéli toiminta-aika
eroaa litkaa asetetusta, nostetaan joko varoitus tai hilytys riippuen erosta.

Comtrade-taulun lisdksi analyysiohjelman sisdéntuloina on katkaisimen tilasta kerto-
vat auki- ja kiinnisignaalit sekd maksimissaan 13 erilaista suojausfunktion kdynnistys-
ja toimintasignaaliparia. Laskennan onnistuttua ohjelman ulostulona on uusi rivi Off-
Side fpt-nimiseen tauluun. Yksittdinen rivi taulussa siséltéé seuraavat tiedot:

e sihkdaseman nimi

e 1dhdon tunniste

e suojalohkon nimi

e suojalohkon toiminta-aika

e suojalohkolle asetettu toiminta-aika
e hilytyksen tila seka

e katkaisuajankohta.

5.2 Nimeamiskaytannot

Joonas Puurtisen diplomitydssd (Puurtinen, 2014) esiteltiin ehdotelma yksikésitteiselle
nimedmiskaytdnnolle. Se perustuu IEC 61850- ja IEC 81346 -standardeille ja koostuu
useammasta pisteelld erotetusta kentdstd. Nimedmiskdytdntod on havainnollistettu lis-
tauksessa 5.1.

Maa.Yhtid.AsemalID.Jannitetaso.Lahto.Laite.Signaali
Listaus 5.1 Esitetty nimedmiskdytdinto.

Nimiensd mukaisesti maa identifioi, mistd maasta signaali tulee, ja yhti6 identifioi min-
ké yhtion laitteet tuottavat signaalin. AsemalD:11d puolestaan tunnistetaan kyseessd ole-
va sdhkdasema. Jannitetasolla ja 14hdolla identifioidaan, mistd sdhkdaseman 1dhddstd on
kyse. Yleensd jénnitetaso ja 1dhtd voidaan yhdistdd kdyttdmalla yhtd kirjainta yksiloi-
méédn jénnitetaso ja juoksevaa numerointia yksiloimddn jénnitetasojen 1dhdot. Laite
identifioi mistd fyysisestd laitteesta, kuten suojareleestd, signaali tulee, ja signaalilla
tunnistetaan nimensd mukaisesti signaali.

Pilottihankkeen ensimmaéisessd osassa keskitytdin yhden sdhkdaseman ratkaisuihin.
Téstd syystd nimedmiskdytdntdd sovellettiin kdyttimidlld AsemalD:n, jénnitetason ja
1ahdon yhdistelmdd sekd signaalia. Esimerkiksi Jokioisten sdhkdaseman 20 kV:n vii-
dennen 14hdén DPHLPDOC OP-signaali kulkee analyysiohjelmissa nimelld
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”JKI.JOS.DPHLPDOC OP”. Tdmi nimedmiskdytidnnén taso riittdd itse asiassa pilotti-
hankkeelle yleisestikin, silld hankkeessa tarkastellaan vain yhden yhtion suojareleitd
yhden maan sisélla.

5.3 Jarjestelman konfiguroiminen

Tassd kohdassa kuvataan, miten jarjestelmd konfiguroitiin diplomityon alkuvaiheessa.
Alkutilannetta tutkimalla etsittiin varsinaiselle toteutukseen liittyvid vaatimuksia, jotka
kuvataan kohdassa 5.5.

Jarjestelman konfiguroiminen aloitettiin tutkimalla Elenialta saatuja Jokioisten séh-
koaseman COMTRADE-héiriotallenteita. Analysoitaviksi valittiin niiden l&ht6jen tal-
lenteet, joista l0ytyivét sekid cfg- ettd dat-tiedostot. Jokainen cfg-tiedosto kdytiin lépi, ja
niissd olevista kanavanimistd poistettiin skandinaaviset erikoismerkit ja kaikki tyhjét

2 2

valit korvattiin merkilld. Néin saatiin aikaisesti paremmin tietokannan muuttujiksi

sopivat kanavanimet.

RTDB-muuttujien generoimisen helpottamiseksi OffSiden yhteydessd on kehitetty
muutamia BAT- ja Perl-skriptitiedostoja. BAT-tiedostot ovat komentorivin kautta ajet-
tavia komentojonoja Windowsissa, kun taas Perl on tulkattava skriptimédinen ohjelmoin-
tikieli. COMTRADE-tiedostojen lukemiseen kaytettiin muokattua Perl-skriptid, joka
kdy cfg-tiedoston ldpi ja luo muuttujien luomiseen tarvittavat SQL-komennot omaan
tiedostoonsa. Kyseinen SQL-tiedosto ajettiin muokatulla BAT-skriptilld, jotta tietokan-
taan saatiin luotua COMTRADE-kanavien mukaiset muuttujat.

Analyysiohjelmien monistamiseksi tehtiin tdimén diplomityon puitteissa palvelu oh-
jelmien monistamiseen (Application Cloning Service), joka on kuvattu tarkemmin koh-
dassa 6.1. Téti palvelua kdytettiin analyysiohjelmien monistamiseen jokaiselle 1ahdolle.
Monistamisessa otettiin huomioon Elenialta saadut 1dhtokohtaiset asettelut, mikéli niissa
oli eroavaisuuksia. Tiedot Elenian asetteluista olivat useammassa eri Excel-taulukossa.

Jotta monistetut analyysiohjelmat saataisiin suoritukseen OffSidessa, tiytyi konfigu-
roida vield tietovirta- ja COMTRADE-tuontipalvelut. Molemmat palvelut konfiguroitiin
manuaalisesti muokkaamalla XML-tiedostoja tekstieditorilla. Kdytdnndssi tima tarkoit-
ti yhdelle 1&hdolle kehitetyn ohjelman vaatimien konfiguraatioiden kopioimista ja
muokkaamista ottaen huomioon ldhtokohtaiset erot, kuten Il4htojen tunnisteet.
COMTRADE-tuontipalvelu asetettiin tarkkailemaan paikallisen tietokoneen ldhtokoh-
taisia kansiorakenteita sekd kuuntelemaan geneeristi OPC-palvelinta, silld tarvittavia
OPC-signaaleja ei ollut saatavilla.

Kun OffSide analyysiohjelmineen oli kdynnissd, kdynnistettiin héiridtallenteiden
tuonti RTDB-tietokantaan kopioimalla héiridtallenteet tarkkailtaviin ldahtdkohtaisiin
kansioihin. Uuden tallenteen ilmaantuminen tarkkailtavaan kansioon havahdutti
COMTRADE-tuontipalvelun, joka aloitti tallenteen tietojen tallentamisen ldhtokohtai-
siin muuttujiin tietokannassa. Kisiteltyddn yksittdisen tallenteen tuontipalvelu kirjoitti
tietokannan kustomoituun comtrade-nimiseen tauluun héiriétallenteen tiedostopolun,
alkuajan, loppuajan seké héiriotallenteen tuottaneen IED:n nimen. Uuden rivin ilmaan-
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tuminen tauluun kdynnisti puolestaan IED-nimed vastaavan suojausten toiminta-ajan
analyysiohjelman. IED-nimed vastaava vian paikallistamisen analyysiohjelma kdynnis-
tettiin manuaalisesti OffSiden monitorointiohjelmalla, vaikka suojausten toiminta-ajan
analyysiohjelman kaltaisen automaattisen kdynnistymislogiikan toteuttaminen olisikin
ollut mahdollista.

Seuravaksi kun kokonaisuus oli konfiguroitu ja testattu toimivaksi paikallisella tieto-
koneella, oli aika siirtyd ajamaan samat analyysiohjelmat pilottihanketta varten pystyte-
tylle palvelimelle. Pilottihankkeen palvelimelle siirrettiin tdysin sama versio OffSidesta
kuin miké oli paikallisella koneella. Tulosten séilomiseksi palvelimelle asennettiin oma,
uudempi versio RTDB:std. Lopulta analyysiohjelmat ajettiin pilottihankkeen palveli-
mella ja varmistettiin, ettd tulokset vastasivat paikallisen koneen omia.

54 Tulosten visualisointi

Analyysiohjelmien tulokset tdytyy tietenkin saada visualisoitua loppukéyttdjélle. Téata
tarkoitusta varten pilottihankkeessa on kehitetty ehdotelma web-pohjaisesta tulosten
visualisoinnista. Visualisointi perustuu cpmPlus-tuoteperheessd olevaan web-
kayttoliittymadn. Kayttoliittyma saa datansa suoraan pilottihankkeen palvelimella ole-
vasta RTDB-tietokannasta. Kayttoliittymd koostuu pddndkyméstd, sdhkdasematason
ndkymasti sekd sdéhkdasematason raportointindkymasti. Lisdksi ndkymien valilld tapah-
tuvien siirtymien helpottamiseksi kayttoliittymén yldosassa on tydkalupalkki.

Padndkyma koostuu kolmesta osasta: sihkdasemien sijaintia havainnollistavasta kar-
tasta, viimeaikaisten tapahtumien lokista sekd eniten vikoja siséltdvien sdhkdasemien
listasta. Liikuteltavassa ja suurennettavassa kartassa on jokaisen sihkdaseman kohdassa
litkkennevalot, jonka vihred valo indikoi kaiken olevan kunnossa, keltainen valo ilmaisee
sdahkoasemalla olevan varoituksen ja punainen valo puolestaan kertoo asemalla olevan
hélytyksen. Tapahtumalokissa ndytetddn tiedot viimeisimmistd tapahtumista ja niiden
vakavuudesta. Kéyttdja voi halutessaan kuitata tapahtumia luetuiksi. Eniten vikoja sisél-
tavén listan tarkoituksena puolestaan on kiinnittdd kéyttdjain huomio ongelmallisimpiin
sdhkOasemiin. Listassa on aseman nimen ja vikojen kokonaismddrin lisdksi nikyvilla
pieni vikojen kuukausikohtaista kertyméé havainnollistava pylviasdiagrammi. Kayttoliit-
tyméan padnikymaistd on havainnollistava kuva 5.2.
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ELENIA

Kuva 5.2 Pilottihankkeen kdyttéliittymdn pddndkymd.

Sdhkoasematason nikyméssd esitetddn analyysiohjelmien tulokset vikaetdisyyslistas-
sa (Network Fault Distance Log) ja viansuojauslistassa (Fault Clearance Log). Vikaetii-
syyslista ndyttdd viimeisimmaét lasketut vikaetdisyydet tyyppeineen. Viansuojauslistassa
taas on suojauksen toiminta-ajan analyysiohjelman laskemat toiminta-ajat sekd toimin-
ta-ajan kestoa suhteessa suojauksen asetettuun arvoon indikoivat varoitusvalot. Ndiden
liséksi viansuojauslistassa on kutakin suojausoperaatiota vastaava diagrammi, joka si-
sdltdd suojauslohkon kdynnistys- ja operointisignaalit sekd katkaisimen toimintasignaa-
lit. Sdhkoasematason nidkymadssd on myds lista, jossa tapahtumat on jaoteltu 1&htokoh-
taisesti, sekd aikajana, jossa kaikki aseman tapahtumat ovat esilld. Aikajanalla pystytdén
paremmin havainnollistamaan samaan vikaan liittyvit tapahtumat. Esimerkki sdhko-
asematason ndkymadstd on kuvassa 5.3.

ELENIA » Jokioinen

Network Fault Distance Log

Bay JO6 1132013 ¢80 ans @ Bay JO6 1132012 49099 481 @ @ s ol E01
Fault distance is unknown, trigger is developing. Protection block. PHHPTOC.

Earth fault. Phase 1

Bay JO06 1132013 42514 a4t @
Faultdistance is 0.5km, trigger is developing
‘Short circuit. Phase 2.

Bay JO5 12122013 0:56:02 Pt @
Fault distance is unknown, trigger is developing.
Earth fault. Phase 1

Bay JO9 12122013 10:3029 ems @
Fault distance is unknown, trigger is developing,
Earth fault. Phase 1

Bay J05 12122013 103528 eas @
Fault distance is unknown, trigger is developing
Earth fault. Phase 1.

Bay J10 souz0132:5639 pas @
Fault distance is unknown, trigger is developing.
Earth fault_Phase 1.

ck PHIPTOC.
91100ms limit.

Bay J057/2012 2:41:54 4t @ @
Protection block: PHHPTOC.
Protection time: 167/150ms limit.

Protection time: 89/150ms limit.

Bay J06 1102013 4351444 @ @
Protection block. PHHPTOC.
Protection time: 161/150ms limit.

Bay JO5 1122013 1050 1 @ @
Protection block: DEFLPDEF.1
Protection time: 464/1500ms limit.

Bay JO5 1122013 1000 1 @ @
Protection block: EFLPTOC.
Protection time: 310/1500ms limit.

Bay JO5 1122013 10220 1 @ @
Protection block EFLPTOC.
Protection time: 310/1500ms limit.

E02

16 potections in ko History

EO3

16 protections in koo History

Jo1

Jo2

16 protections in keown tistory

Jo3
16 protections in keown tistory

Jo4.
16 protections in keown History

Bay J0612/12012 4:40:45 an @ @
Protection block PHHPTOC.
Protection time: 89/150ms limit.

Dec |Jan

‘znu

Kuva 5.3 Sihkoasematason ndkymad.
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Sdhkoasematason tyOkalupalkin raportointinapista avautuu kyseisen sidhkdaseman
raportointindkymd. Sen tarkoituksena on tarjota sdéhkdasemilla tehtivid koestusraportte-
ja vastaava ndkyméi. Raportointindkymaissd kéyttdjd voi valita raportoinnin aikavélin
sekd raportoitavan 1dhdon. Varsinainen raportti siséltdd tilastot vikaetdisyyksistd seka

suojalohkojen toiminta-ajoista. Kuvassa 5.4. on esimerkki raportointindkymasta.

Kuva 5.4 Raportointindkymad.

Painamalla sihkdasematasolla jonkin tapahtuman diagrammia avautuu kyseiseen
tapahtumaan liittyvd COMTRADE-katselundkyma. Se sisdltda hairiotallenteen virta- ja
jannitekanavat sekd katkaisijan aukeamista ja sulkemista kuvaavat signaalit. Kuva 5.5
havainnollistaa COMTRADE-hiirittallenteen katselundkymaa.

Recordings Information

Kuva 5.5 COMTRADE-hdiriétallenteen néikymd.
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5.5 Vaatimukset konfigurointityokalulle

Diplomitydté aloitettaessa ABB:114 oli infrastruktuuri valmiina analyysiohjelmien kehit-
tdmiselle ja suorittamiselle. Valmiina ei kuitenkaan ollut mahdollisuutta konfiguroida
valmista suoritettavaa pakettia, vaan eri palveluiden konfigurointi tuli tehdd manuaali-
sesti, kuten Elenian pilottihankkeen alkuvaiheessa. Yksittdiselle 1dhdolle kehitetylle
analyysiohjelmalle timaé ei ole vield kovinkaan haastavaa, mutta kun ohjelmien, 1dht6jen
ja sdhkdasemien madrd kasvaa, kasvaa myos manuaalisen konfiguroinnin ty6ldys. Tétd
taustaa vasten syntyi tarve erilliselle konfigurointitydkalulle, jolla suoritettavan paketin
tekeminen olisi mahdollisimman vaivatonta.

Yleisesti vaivattomuus konfigurointitydkalussa tarkoittaa mahdollisimman suurta
automatisointia. Kayttdjdlla tulisi kuitenkin olla mahdollisuus vaadittujen asioiden
muokkaamiseen, eli vaatimuksena on graafinen tyokalu. Yhtendisyyden vuoksi konfigu-
rointityokalun tulisi hyddyntédé jo olemassa olevia jirjestelmid ja palveluita. Timéa vaa-
timus puolestaan kéytdnndssd pakottaa tyOkalun toteutusympdiristoksi .NET-
sovelluskehyksen.

OffSidessa suoritettavan paketin on siséllettdvd vihintdén ohjelmakonfiguraatio (Ap-
plication.xml), ohjelmien asetukset (Settings.xml) seké sisddn- ja ulostulojen konfigu-
raatio tietovirtojen muodossa (StreamsService.xml). Mikili analyysiohjelmille halutaan
tuottaa uutta dataa analysoitavaksi, tdytyy tyokalun tuottaa myés COMTRADE-
tuontipalvelun konfiguraatio (COMTRADEImportServiceConfiguration.xml). Koska
COMTRADE-standardissa on madritelty kanavien nimedminen varsin 16yhésti, eivit
kanavien nimet ole vilttimattd kovin yhtendisessd muodossa. Tastd syystd konfiguroin-
tityokalu voisi tarjota mahdollisuuden COMTRADE-kanavien ja ohjelmien vaatimien
signaalien  viliseen = mallintamiseen, eli =~ COMTRADE-kanavakonfiguraation
(COMTRADEChannelConfiguration.xml) luomiseen.

Jo kehitettyjd analyysiohjelmia tulisi olla mahdollista ajaa useammassa eri 14hdossé ja
useammalla eri sdhkOasemalla. Tdmé luo tarpeen analyysiohjelmien valitsemiselle ja
monistamiselle. Monistettaessa tulisi ottaa huomioon myos ldhtokohtaiset eroavaisuu-
det. Koska tyokalun kdyton tulisi olla mahdollisimman vaivatonta, monistamiseen vaa-
dittavien asematunnusten ja 1dhtojen nimien lukemisen tulisi olla automaattista ja varsi-
naisen monistaminen voisi tapahtua myds automaattisesti kayttdjan valitsemien l1&ht6jen
ja ohjelmien mukaan.
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6 TOTEUTUS

Elenian pilottihankeen alkuvaiheessa keréttyjen vaatimuksien (kohta 5.5) perusteella
tarve konfigurointitydkalulle oli ilmeinen. Tdma luku kuvaa sen toteutukseen liittyvit
asiat. Kohdassa 6.1 esitellddn yleiset komponentit ja muutokset nykyiseen jirjestelméén.
Kohta 6.2 puolestaan kdy ldpi tyon puitteissa kehitetyn konfigurointitydkalun. Lopulta
kohdassa 6.3 arvioidaan syntynytté toteutusta.

6.1  Yleiset komponentit ja muutokset nykyiseen jarjes-
telmaan

Konfigurointisovellus hyddyntdd useita diplomityon puitteissa kehitettyjd tukikom-
ponentteja. Tdssd kohdassa esitellddn ndistd oleellisimmat. Jokaista tukikomponenttia
voidaan kayttdd myos OffSide-ajoympéristdssd ilman konfigurointisovellusta. Tuki-
komponenttien lisdksi tdssd esitellddn myds merkittivimmait muutokset nykyiseen jéir-
jestelméén.

6.1.1 Analyysiohjelmien monistaminen

Analyysiohjelmien monistaminen on abstrahoitu kahden eri tason rajapinnan taakse.
Matalan tason rajapintana toimi ApplicationCloningAPI, jota korkeamman tason palvelu
ApplicationCloningService kdyttdd analyysiohjelmien monistamiseen.

ApplicationCloningAPI

ApplicationCloningAPI on staattinen luokka, joka tarjoaa metodit ohjelmien ja niihin
liittyvien asetusten yhdistimiseen ja monistamiseen. Ohjelmien yhdistdminen pitdd huo-
len, ettd jokaisen yhdistettdvdn analyysiohjelman funktiolohkolla on yksikisitteinen
instanssinumero samaa tyyppid olevien funktiolohkojen joukossa. Samaten monistami-
nen hoidetaan niin, ettei paillekk&isyyksid synny monistettujen funktiolohkojen instans-
sinumeroissa.

Monistamisen apuna ApplicationCloningAPI kéyttdd ApplicationCloneDefinition- ja
SettingCloneDefinition-nimisid luokkia. ApplicationCloneDefinition méérittelee, mon-
tako, ja mink nimisté kloonia yhdestd analyysiohjelmasta tehddén. SettingCloneDefini-
tion puolestaan kertoo, miten jonkin yksittdisen asetuksen arvo muuttuu kloonatessa.
Monistaminen voidaan tehdd joko XML-muodossa oleville asetuksille ja ohjelmille tai
jo objektimuotoon ladatulle datalle.
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ApplicationCloningService
ApplicationCloningService on OffSidessa oleva liitdnnéinen ja globaali palvelu, joka on
konfiguroitavissa XML-tiedostolla. Se kéyttdd ApplicationCloningAPIa ohjelmien ja
asetusten monistamiseen ja tarjoaa titen samankaltaiset operaatiot sen kayttijille.
Palvelun konfiguroiva XML -tiedosto on tyypiltdédn ApplicationCloneModelin mu-
kainen. Se sisdltdd listan kloonattavista ohjelmista, niiden nimisté seké kaikki asetukset,
jotka ovat muuttuneet klooneissa verrattuna alkuperdiseen ohjelmaan. Nami kloo-
nausohjeet muutetaan palvelussa ApplicationCloningAPIn ymmértdméaadn muotoon.
Esimerkki konfiguraatiotiedostosta on listauksessa 6.1. Siindi DPHHPDOCI-
ProtectionTime-nimisestd ohjelmasta tehdddn kaksi kloonia, joista toisessa muutetaan
yhden funktiolohkon néytteenottotaajuutta.

<?xml version="1.0" encoding="utf-8"?>
<CloningDefinitions xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" >
<ApplicationCloneModel OriginalApplicationName="DPHHPDOC1ProtectionTime">
<Clones>
<ApplicationClone ClonedName="MAS.J02_DPHHPDOC1ProtectionTime">
<ChangedSettings>
<Setting ApplicationName="MAS.J@2_DPHHPDOC1ProtectionTime"
ParametrizedObjectTypeName="1phPreproc" FunctionBlockId="1"
Name="SamplingFrequency" Value="1600" />
</ChangedSettings>
</ApplicationClone>
<ApplicationClone ClonedName="MAS.J@5_DPHHPDOC1ProtectionTime">
<ChangedSettings>
</ChangedSettings>
</ApplicationClone>
</Clones>
</ApplicationCloneModel>
</CloningDefinitions>

Listaus 6.1 Esimerkki ApplicationCloningService:n konfiguraatiosta.

6.1.2 Tietovirtojen monistaminen

Tietovirtojen monistamiseen tehtiin StreamServiceCloner-niminen luokka. Luokka ottaa
parametrina tietovirtapalvelun peruskonfiguraation, jota kéytetdin pohjana luotavalle
konfiguraatiolle. Peruskonfiguraatioon voidaan yhdistdd uusia konfiguraatioita, jotka
kiytinndssd vastaavat ohjelmapohjien vaatimia konfiguraatioita. Konfiguraatioon voi-
daan lisdtd my0s uusi IED-kohtainen osio ohjelmapohjan tietovirtapalvelun konfiguraa-
tiosta. Tdllda mahdollistetaan luotujen ohjelmapohjakloonien mukaisen konfiguraation
rakentaminen.

StreamServiceCloner kéyttdd apunaan StreamSettingTester-luokkaa. StreamSet-
tingTester on singleton-suunnittelumallin mukainen hy&tyluokka, joka tarjoaa metodit
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tietovirta-asetusten ja COMTRADE-asetusten erotteluun analyysiohjelman vaatimista
asetuksista. StreamServiceClonerin lisdksi sitd tarvitaan COMTRADE-signaalien aset-
telussa konfigurointitydkalussa.

6.1.3 COMTRADE-tiedostojen tuominen erissa

OffSidessa oli valmiina palvelu COMTRADE-tiedostojen tuontiin. Olemassa oleva pal-
velu ei kuitenkaan ollut kaikista optimaalisin ratkaisu kaikkiin tuontitilanteisiin, silld
lisdttdessd uutta sdhkdasemaa sille on voinut kertyé jo runsaskin mééra hairiotallenteita,
joille analyysiohjelmia halutaan ajaa. Useampi tallenne on tdrkedd tuoda tietokantaan
aikajdrjestyksessd vanhimmasta alkaen, silld RTDB ei tue datan lisddmistd muuttujissa
jo olevan uudemman datan taakse. Tétd tarkoitusta varten kehitettiin BatchCOMTRA-
DEImportService.

BatchCOMTRADEImportService on XML-tiedostolla konfiguroitava OffSide-
liitdinndinen ja palvelu, joka tuo COMTRADE-tiedostoja RTDB-tietokantaan erissa.
Tavallisen COMTRADE-tuontipalvelun tavoin se kiinnittyy tiedostojirjestelméssi ole-
viin konfiguraatiotiedoston mukaisiin kansioihin. Erdtuontipalvelu ei kuitenkaan tark-
kaile tiedostojdrjestelmian muutoksista aiheutuvia tapahtumia, vaan se tarkastaa konfigu-
roidun aikavilin mukaisesti kaikki kansioissa olevat hédiriotallenteet, joista ehyiden tal-
lenteiden tiedot tuodaan tietokantaan. Varsinainen tuonti hoidetaan ldhtokohtaisesti al-
kaen vanhimmasta tallenteesta. Kansiorakenteiden pitdmiseksi siistind palvelu siirtaa
onnistuneesti tuodut tallenteet omaan alikansioonsa ja virheelliset tallenteet omaansa.

Kuten alikohdassa 3.2.1 mainittiin, COMTRADE-héiriotallenteessa olevat kana-
vanimet voivat olla tyhjid. Tdstd johtuen tuontipalvelussa ei haluttu turvautua kana-
vanimien perusteella nimettyihin tietokantamuuttujiin, vaan haluttiin muodostaa yhte-
ndinen ja yksikésitteinen tapa késitelli COMTRADE-kanavien tietokantamuuttujia.
Koska yksittdiselld kanavalla on aina tyyppi ja numero, valittiin tuontipalvelun kéytta-
mien muuttujien nimedmiskaytinnoksi yhdistelma IED-tunnisteesta, kanavatyypisti ja
kanavan numerosta. Tuontipalvelun kysyessa esimerkiksi ”JKI.J05’-14hdon héiriotallen-
teen toista analogikanavaa, kysyy se tietovirtapalvelulta tietovirtaa, jonka lihde on
?JKI.JO5” ja nimi ”AnalogChannel2”. RTDB-tietokannassa vastaava muuttujan nimi on
puolestaan ”JKI.J0O5.AnalogChannel2”.

Useat analyysiohjelmat asettavat itsensd kdynnistyméén, kun yksittdisen 14hdon hai-
ridtallenne on saatu tuotua tietokantaan. Tdmé voidaan hoitaa tarkkailemalla tietokan-
taan tehtya COMTRADE-taulua ja vertailemalla sinne ilmaantuvien uusien rivien IED-
tunnisteita. BatchCOMTRADEImportService tarjoaa kuitenkin vaihtoehtoisen tavan
analyysiohjelmien kdynnistdmiseen kuuntelemalla totuusarvosignaalia. Tdéméd on mah-
dollista, koska tuontipalvelu nostaa yhden tallenteen tuomisen jélkeen kyseiseen 1dhto6n
liittyvin COMTRADE-signaalin ylos tallenteen alkuajankohtaan. Signaalin varsinainen
nimi on konfiguroitavissa, mutta kdytdnnossd yhtendisyyden vuoksi sovittiin analyy-
siohjelmien kuuntelevan aina IED-tunnisteesta ja "COMTRADE”-nimisestd signaalista
pisteelld erotettua tietovirtaa. Analyysiohjelmien kdynnistyminen COMTRADE-
signaalin perusteella on esitettyné kuvassa 6.1.



51

|ED:n hairiotallenteet

== lukeminen

muuttujista) _~

=
"‘-‘--—_-___,__T

Kuva 6.1 Analyysiohjelmien kdynnistyminen COMTRADE-signaalista.

6.1.4 Tietovirran hakeminen COMTRADE-kanavakonfiguraatiosta

Analyysiohjelmat pyytivét aina kyseiseen ohjelmaan liittyvid signaaleja, jotka ovat ni-
metty 16yhdsti perustuen IEC61850 -standardiin. Esimerkiksi kysyttdessd Jokioisten
JO5-1ahdon suunnatun maasulkusuojan padasetteluja, kysyy ohjelma
”JKI.JO5S.DELPDEF.1”-signaalia. Koska COMTRADE-kanavamuuttujat paitettiin ni-
metd geneeriselld tavalla, eivdt kysytyt signaalit vastaa suoraan RTDB:ssé olevia muut-
tujia. Ongelman ratkaisemiseksi tehtiin COMTRADERTDBStreamProvider-niminen
luokka.

COMTRADERTDBStreamProvider tarjoaa vain yhden julkisen operaation, jolla tie-
tovirtatunnisteen perusteella voidaan etsid sitd vastaavan RTDB-muuttujan tunniste.
Tamin mahdollistamiseksi luetaan COMTRADE-kanavakonfiguraatio, josta etsitdin
kysyttyd tunnistetta vastaavaa [ED-tunnistetta ja signaalia. Mikéli vastaavaa ei 10ydy,
palautetaan alkuperdinen tunniste. Tatd metodia kdytetddn tietovirtapalvelussa, kun siltd
pyydetdédn uutta tietovirtaa analyysiohjelmia ladattaessa ja alustettacssa. Ndin ohjelmat
padsevit kidsiksi oikeisiin muuttujiin tietdmaéttd mitdén tietokannan varsinaisesta raken-
teesta.
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6.1.5 Muutosilmoitusten kuunteleminen historiatietokannasta

OffSide konfiguroidaan oletuksena nykytilanteeseen, eli odottamaan uutta prosessoita-
vaa dataa. Tamai aiheuttaa sen, ettd signaalien, kuten ohjelmia kdynnistdvien sellaisten,
muutoksia kuunnellaan vasta OffSiden kdynnistyshetkestd alkaen. COMTRADE-
tallenteiden erédtuontipalvelu kuitenkin mahdollistaa vanhojen tallenteiden tuomisen
prosessoitavaksi. Koska vanhan tallenteen tuomisessa kirjoitetaan COMTRADE-
signaali ylOs tallenteen alkamisajankohdasta ja analyysiohjelmat kuuntelevat muutoksia
alkaen OffSiden kidynnistysajankohdasta, eivét signaalien muutokset koskaan vility
analyysiohjelmille. Tdten COMTRADE-signaalista kdynnistymédidn asetetut ohjelmat
eivit koskaan kdynnisty vanhoilla tallenteilla.

Ongelman ratkaisemiseksi RTDB-tietovirrantarjoajalle  liséttiin  ominaisuus
EnableNotificationsFrom, joka voidaan asettaa tietovirtapalvelun konfigurointitiedos-
tossa. Mikili se on miiritelty konfigurointitiedostossa, huomioidaan kuunneltavien sig-
naalien muutokset alkaen sille asetetusta paivamaérastd. Muuten muutoksia kuunnellaan
kuten ennenkin, eli OffSiden kdynnistymisajankohdasta alkaen.

6.2 Konfigurointityokalu

Varsinainen konfigurointityokalu on Microsoftin .NET 4.0 —sovelluskehykselld kehitet-
ty graafinen konfigurointivelho. Konfigurointitydkalu sijaitsee PCM600-tyokalussa
yhtend asematietokoneen kontekstivalikon toimenpiteend, mutta se on siirrettdvissi pie-
nilld muutoksilla esimerkiksi omaksi sovelluksekseen. Tarkemmin sanottuna tydkalu on
osa OffSiden ConnPack-laajennuksen OffSideObjectType-projektia. Yksinkertaistettu-
na tyOkalun tehtdvéni on tuottaa OffSideen ajettavaksi valmis paketti analyysiohjelmia.

Konfigurointisovelluksen perusteena on jo kehitettyjen ldhtokohtaisten analyysioh-
jelmien muokkaaminen ja monistaminen. Taté tarkoitusta varten kehitettiin ohjelmapoh-
Jjien (ApplicationTemplate) kisite. Yleistason kuvaus konfigurointityokalun toiminnasta
on esitetty kuvassa 6.2.

ol
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Kuva 6.2 Konfigurointityokalun toiminta.
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Yksittdinen ohjelmapohja on yhté 1dht6d varten kehitetty analyysiohjelma, joka sisdltda
kaikki kyseisen ohjelman suorittamiseen tarvittavat XML-tiedostot. Kéytdnndssd ndméa
ovat suorittamiseen tarvittavat Application.xml ja Settings.xml, seka sisdédn- ja ulostulo-
jen mallintamiset méérittelevd StreamsService.xml. Yksittdinen ohjelmapohja mééritel-
ladan XML-muodossa, jossa viittaukset ndihin tiedostoihin tehdddn yksinkertaisesti tie-
dostojen nimilld. Tiedostoviittauksien lisdksi siind maddritellddn ohjelmapohjan nimi,
IED:n nimi, jolle ohjelmapohja on kehitetty sekéd kaikki kdyttdjan muutettavissa olevat
asetukset. Ohjelmapohjan nimi tarvitaan, koska se voi koostua useammasta suoritetta-
vasta analyysiohjelmasta. IED:n nimed kdytetdén 1dhtokohtaisten muutosten mahdollis-
tamiseksi. Kéyttdjan muutettavissa olevien asetusten listaaminen puolestaan abstrahoi
loppukiyttijdd kiinnostamattomat analyysiohjelman toimintalogiikkaan liittyvét yksi-
tyiskohdat pois.

Kaikki valittavissa olevat ohjelmapohjat maéadritelldin ApplicationTemplates.xml-
tiedostossa. Se sisdltdd jokaisen ohjelmapohjan lisdksi viittauksen tietovirtapalvelun
konfigurointitiedostoon, jota kdytetddn muodostettavan ajopaketin tietovirtapalvelun
konfigurointitiedoston pohjana. Esimerkki ohjelmapohjien konfigurointitiedoston ra-
kenteesta 10ytyy listauksesta 6.2. Siind on pilottihankkeessakin kéytetyt vian paikallis-
tamisen analyysiohjelma, jossa on kaksi kayttdjan muokattavissa olevaa asetusta, sekd
suojauksen toiminta-ajan analyysiohjelma, jossa on yksi muokattava asetus.

<?xml version="1.0" encoding="utf-8"?>
<ApplicationTemplates xmlns:xsi=http://www.w3.0rg/2001/XMLSchema-instance
xmlns:xsd=http://www.w3.0rg/2001/XMLSchema
StreamsServicesFile="StreamsServiceBase.xml">
<ApplicationTemplatelnfos>
<ApplicationTemplateInfo
Name="Fault distance calculation in compensated networks"
IEDName="JKI.JO5" ApplicationFile="COMP_FLOC_Application.xml"
SettingFile="COMP_FLOC_Settings.xml"
StreamServiceFile="COMP_FLOC_StreamsService.xml">
<RequiredSettings>
<Setting ApplicationName="DFLOC"
ParametrizedObjectTypeName="3phPreproc" FunctionBlockId="1"
Name="GroupDelay" Value="0" />
<Setting ApplicationName="DFLOC"
ParametrizedObjectTypeName="3phPreproc" FunctionBlockId="1"
Name="SamplingFrequency" Value="1000" />
</RequiredSettings>
</ApplicationTemplateInfo>
<ApplicationTemplateInfo Name="Fault clearance time analysis"”
IEDName="J]KI.JO5" ApplicationFile="PROTECTION_TIME_Application.xml”
SettingFile="PROTECTION_TIME_Settings.xml"
StreamServiceFile="PROTECTION_TIME_StreamsService.xml">
<RequiredSettings>
<Setting ApplicationName="MainApp"
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ParametrizedObjectTypeName="ProtectionOperationTimeCalculation"
FunctionBlockId="1" Name="warningTolerance" Value="20" />
</RequiredSettings>
</ApplicationTemplateInfo>
</ApplicationTemplateInfos>
</ApplicationTemplates>

Listaus 6.2 Esimerkki ohjelmapohjien konfiguraatiosta.

6.2.1 Konfigurointitydkalun yleisarkkitehtuuri

Konfigurointityokalun graafinen osio on tehty kiyttden WPF-grafiikkakirjastoa (Win-
dows Presentation Foundation), joka on Windows Vistan ja sitd uudempien Windows-
versioiden graafinen rajapinta .NET-sovelluskehyksessd. (Microsoft, 2014a). Téstd joh-
tuen tyokalun yleisarkkitehtuurissa on paidytty noudattamaan MVVM-mallia, joka on
suositus WPF:d3 hyddyntdvissd sovelluksissa (Smith, 2009). MVVM-malli koostuu
nidkymaéstd (View), ndkymémallista (View Model) ja mallista (Model). Ndkyma sisdltda
kaikki GUI:ssa, eli graafisessa kédyttoliittymésséd, ndkyvéit elementit ja malli sisaltdd ka-
siteltdvin datan joko objektimallina tai datan kisittelykerroksena. Nakymémalli toimii
abstraktiona ndkymin ja mallin vélilld. Sitd kdytetdén deklaratiivisen datasidonnan koh-
teena, eli ndkymaéssa néytettdvien tietojen sitomiseen.

Korkean tason arkkitehtuurikuvaus konfigurointitydkalun luokista on esitetty kuvassa
6.3.
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Kuva 6.3 Toteutetun konfigurointityokalun korkean tason arkkitehtuuri.

Tyokalun padndkyménd toimii navigointi-ikkuna, joka siséltdd kaikki konfigurointi-
velhon sivut. Yksittdisid sivuja ovat ohjelmapohjien valintasivu, yleisten asettelujen
sivu, ldhtokohtaisten asettelujen sivu, COMTRADE-asetussivu sekd konfiguraation
viimeistelysivu. Sekd navigointi-ikkunalla ettd jokaisella sivulla on oma ndkymémallin-
sa, jotta ndkymdt saadaan riippumattomiksi malleista. Navigointi-ikkunan ndkyméamalli
toimii samalla padndkyméimallina, joka omistaa kaikki muut ndkyméimallit ndkymien
tapaan.

Péaamallina konfigurointity6kalussa toimii BigDataConfigurationModel. Sen vastuul-
la on ohjelmapohjien lataaminen xml-tiedostoista ja niiden eheyden tarkistaminen, séh-
kdaseman nimen ja ldhtdjen tunnisteiden kerddminen PCM600:sta, tietojen sdilominen
ndkymien vélilld sekd kirjoitettavan konfiguraation ylldpitiminen. Pddmallin lisdksi
tyokalussa on muutamia muita malleja, kuten CustomSetting ja ApplicationCloneTemp-
late, joita kdytetddn joko BigDataConfigurationModelissa tai ndkymémalleissa.



56

6.2.2 Tyonkulku konfigurointisovelluksessa

Tyonkulku konfigurointisovelluksessa tapahtuu sivu kerrallaan. Naytettdvit sivujen
jarjestys ja titen myos tyonkulku on ohjelmapohjien valitseminen, yleiset asettelut, 1dh-
tokohtaiset asettelut, COMTRADE-asetukset sekd konfiguraation viimeistely.

Ohjelmapohjien valitseminen

Kayttdjan kdynnistdessd konfigurointisovelluksen ladataan kaikki ohjelmapohjat muis-
tiin ApplicationTemplates.xml-tiedoston perusteella. Mikéli yhdessdkin ohjelmapohjan
maidritteleméssi tiedostossa on virhe, virheen sisiltivaa ohjelmapohjaa ei ladata. Samal-
la ladataan myds sdhkdasemien ja sdhkOasemalla olevien 14dhtdjen tunnisteet, joista
muodostetaan pisteelld erotettuina lahtokohtaiset tunnisteet. Tunnisteista ja valittavissa
olevista ohjelmapohjista muodostetaan valintamatriisi, jossa oletuksena on valittuna
jokainen ladattu ohjelmapohja jokaiselle lahdolle. Kéyttdjan tulee valita vahintddn yksi
ohjelmapohja jollekin 1dhdoélle, jotta tydkalussa voidaan liikkua eteenpdin.

Yleiset asettelut

Siirryttédessd yleisten asetteluiden sivulle yhdistetddn jokainen valittu ohjelmapohja yh-
deksi paketiksi. Tama tehddin, jotta péillekkiisid instanssinumeroita ja samalla suori-
tuskelvotonta konfiguraatiota ei kirjoitettaisi ajoympéristoon.

Yleisten asetteluiden sivulla jokaisesta valitun ohjelmapohjan kayttdjan méaariteltavis-
sd olevista asetuksista etsitdén samankaltaiset, jotka esitetdin yhteisind asetuksina. Jil-
jelle jaavat asetukset esitetddn ohjelmakohtaisesti. Ideana on, ettd tdssd vaiheessa on
helppo muokata ohjelmapohjan niitd asetuksia, jotka ovat samoja suurelle osalle 1dh-
doista.

Lihtokohtaiset asettelut

Ennen siirtymistd ldhtokohtaisiin asetteluihin tyokalu luo 1dhtdtunnisteiden mukaisesti
kloonit valituista ohjelmapohjista. Lahtokohtaisten asettelujen sivuilla ndytetddn niistd
klooneista kayttidjdn maariteltdvissd olevat asetukset 1dhtdjen mukaan. Tdssd vaiheessa
voi siis esimerkiksi muuttaa pelkdstddn yhden 1dhdon niytteenottotaajuutta, mikéli ky-
seiselld 1ahdolla on kéytossa eri ndytteenottotaajuudelle aseteltu suojarele.

COMTRADE-asetukset

Kun liikutaan COMTRADE-asetuksiin, kdy konfigurointityokalu lukemassa ohjelma-
pohjien vaatimat sisddn- ja ulostulot. Nama kaikki oletetaan COMTRADE-signaaleiksi,
jotka jaotellaan analogisiin ja bindérisiin muuttujien tyypin perusteella. Valittujen oh-
jelmapohjien perusteella kéyttdjille tuodaan méiariteltdviaksi jokaisen 1dhdon
COMTRADE-signaalit, eli kdyttdjan tulee valita misti COMTRADE-tallenteen analogi-
tai binddrikanavasta kukin signaali 16ytyy. Valintojen helpottamiseksi tarjolla on mah-
dollisuus ladata esimerkki kyseisen 1dhdon COMTRADE-tallenteesta, jonka avulla va-
linnat pyritddn tekemdin automaattisesti tallenteesta luettujen kanavanimien perusteella.
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Lisédksi tdssd ndkymadssad on tarjolla testikdyttoon mahdollisuus luoda ja alustaa 1dhto-
kohtaiset COMTRADE-muuttujat RTDB-tietokantaan.

Konfiguraation viimeistely

Konfiguraation viimeistelysivulla on vield mahdollisuus asetella COMTRADE-
tiedostojen tuontiin liittyvit asetukset, eli tiedostopolku, johon tallenteet tulevat seké
tarkastusvili, jolla uusien tallenteiden ilmaantuminen tarkastetaan. Ndiden asettelujen
jélkeen tarjolla on mahdollisuus konfiguraation viimeistelyyn ja samalla analyysiohjel-
mien uudelleenkdynnistdmiseen.

Kun uusi konfiguraatio viimeistelldén, konfigurointitydkalu ottaa yhteyden OffSiden
etdrajapintaan. Yhteyden muodostettua tuotetaan OffSiden datakansioon uusi instanssi-
numerolla varustettu kansio, jonka instanssinumero on yhdelld suurempi kuin sielld tuo-
toshetkelld oleva suurin instanssinumero. Uusi kansio sisdltdd monistetut analyysioh-
jelmat ja niihin liittyvit asetukset, monistetun tietovirtapalvelun konfiguraation, kaytta-
jan asetteleman COMTRADE-kanavakonfiguraation seki COMTRADE-tuontipalvelun
konfiguraation, eli seuraavat viisi XML-tiedostoa:

e Application.xml

e Settings.xml

e StreamsService.xml

e COMTRADEChannelConfiguration.xml

e BatchCOMTRADEImportServiceConfiguration.xml.
Uuden konfiguraation ilmestyminen OffSideen aiheuttaa kyseisen konfiguraation la-
taamisen ja titen uusien analyysiohjelmien kdynnistymisen, mikéli OffSide on suorituk-
sessa kirjoitushetkelld. Muuten uusi konfiguraatio ladataan kdynnistettdessd OffSide
seuraavan kerran.

6.3 Toteutuksen arviointi

Syntynyttd toteutusta arvioitiin testaamalla siti kdytdnnossa sekd arvioimalla sen raken-
netta.

6.3.1 Toteutuksen testaaminen

Konfigurointityokalu

Konfigurointityokalua testattiin konfiguroimalla analyysiohjelmat ajoon uudelle sdhko-
asemalle. Sdhkoasemaksi valittiin Masalan sdhkéasema, koska ABB:ll4 oli valmiina
sieltd useamman vuoden aikana kerétyt hdiriotallenteet. Masalan asemalta analysoita-
vaksi valittiin seitsemédn eri 1dht64, joista hdiridtallenteita kertyi hivenen yli 2300.

Ennen varsinaista konfigurointia Masalan tallenteiden kanavarakennetta verrattiin
Jokioisten tallenteiden kanavarakenteisiin. Vertailussa havaittiin, ettd Masalan tallen-
teissa on enemmaén kiynnistys- ja operointisignaalipareja binddrikanavissa. Lisdksi Ma-
salan binddrikanavissa useammalla kdynnistyssignaalilla on yhteinen operointisignaali.
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Naistd syistd Elenialle kehitetty suojausten toiminta-ajan analyysiohjelma ei suoraan
soveltunut suoritettavaksi Masalan hairiétallenteille, joten niille valittiin suoritettavaksi
aluksi vain vian paikallistamisen analyysi.

Konfigurointi aloitettiin luomalla PCM600-tydkaluun uusi projekti. Uuteen projektiin
luotiin Masalan analysoitavia 14ht6jd vastaava laitehierarkia, eli asematietokone sekd
suojareleet jokaiselle 1dhdolle. Tamédn jdlkeen asematietokoneelle kdynnistettiin konfi-
gurointityokalu, joka kirjoitti paikallisen koneelle konfiguraation tuloksen. Valmis kon-
figuraatio siirrettiin Elenian pilottihankkeen palvelimelle yhdessd Masalan hiiriotallen-
teiden kanssa. Lopulta palvelimella oleva OffSide kaynnistettiin uudella konfiguraatiol-
la, joka toi jokaisen ldhdon hiiriotallenteet aikajirjestyksessd tietokantaan. Uuden tal-
lenteen ilmestyminen tietokantaan kdynnisti aina 1aht64 vastaavan vian paikallistamisen
analysointiohjelman. Itse konfigurointi osoittautui toimivaksi, silld kaikki konfiguroidut
analyysiohjelmat saatiin onnistuneesti ladattua ajoympéristoon ja suoritukseen.

Ajoympiériston suorituskyky

Kuten jo mainittua, Jokioisten sihkdaseman tallenteille kehitetty suojausten toiminta-
ajan analyysi ei suoraan soveltunut Masalan sihkoaseman tallenteille. Jotta siitd saatai-
siin paremmin muokkautuva ohjelma, paétettiin se pilkkoa pienempiin osiin. Yksittdisen
kolmetoista kdynnistys- ja operointisignaaliparia sisddnséd ottavan ohjelman sijasta ko-
keiltiin ldhestymistapaa, jossa yksittdinen analyysiohjelma vastaa vain yhden kédynnis-
tys- ja operointiparin tarkkailemisesta. Kun tilla tavalla kehitetddn ohjelmapohjia konfi-
gurointitydkalulle, voidaan jokaisen 1&hdon perusteella valita sille sopivat analyysioh-
jelmat. Uuteen versioon suojauksen toiminta-ajan analyysista tehtiin lisdksi virta- ja
jannitekanavien huippuarvojen tarkkailu.

Masalan hiiridtallenteille sopivia toiminta-ajan analyysiohjelmapohjia tuli lopulta 22
kappaletta. Kun ndma kaikki valittiin konfiguroinnissa seitsemélle 1dhdoélle, saatiin suo-
ritukseen yhteensd 154 erillistd analysointiohjelmaa. Koska kaikki analysoitavat tallen-
teet oli jo tuotu tietokantaan, haluttiin uudet analyysiohjelmat ajaa suoraan tietokannas-
sa oleville tallenteille. Tdmdn mahdollistamiseksi kdytettiin kohdassa 6.1.5 kuvattua
RTDB-tictovirtaan lisittyd ominaisuutta. Sen avulla uudet versiot toiminta-ajan analy-
sointiohjelmista kdynnistyivdt automaattisesti oikeista ajanhetkistd ldhtokohtaisten
COMTRADE-signaalien perusteella.

Uusien analyysiohjelmien ollessa suorituksessa havaittiin, ettd suuren ohjelmaméaarin
suorittaminen samanaikaisesti oli yllattdvén hidasta. Analyysiohjelmien annettiin olla
ajossa yhtédjaksoisesti ldhes neljd vuorokautta, jonka aikana jokainen 154 analysointioh-
jelmasta sai kéytyé l4pi karkeasti arvioiden noin 20 COMTRADE-tallennetta. Pullon-
kaulaksi epdiltiin OffSiden RTDB-rajapintaa, jota kaikki analyysiohjelmat kayttavat
samanaikaisesti. Jatkokehitysideana RTDB-rajapinta voisi hyodyntdd VtrinLib:in tarjo-
amia nopeita iteraattoreita, joista on tosin dokumentaatiota varsin rajallisesti saatavilla.
Toinen vaihtoehto on, ettd ohjelmat lukevat tietokannasta dataa muistiin isompina pa-
loina, mika védhenté tietokantaan kohdistuvien operaatioiden lukumaaraa.
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6.3.2 Rakenne

Konfigurointityokalu

OpinndytetyOssd toteutettu konfigurointitydkalu ei lopulta hyodyntdnyt juurikaan
PCM600:n tarjoamia rajapintoja. Ainoa PCM:std suoraan riippuva asia on PCM600-
tyOkalun hyddyntiminen OffSiden konfiguraation kirjoittamisessa. Koska PCM600-
konfigurointityokalu on tarkoitettu yksittdisen sihkéaseman konfigurointiin, voidaan
toteutetulla konfigurointity6kalullakin télld hetkelld konfiguroida analyysiohjelmat vain
yhden sdhkdaseman ldhddille. Tyokalu tukee kuitenkin usean sdhkdaseman samanai-
kaista konfigurointia, joten tyokalu voidaan halutessaan eriyttid PCM:std laajemman
konfiguroinnin mahdollistamiseksi. Jatkossa useiden séhkoasemien konfiguroiminen
kerralla ja titen my0s tyokalun eriyttiminen onkin jarkevaa.

Konfigurointitydkalun kdynnistymisessd havaittiin muutaman sekunnin viive. Viive
kasvoi, kun ohjelmapohjien valinnassa siirryttiin kdyttiméén matriisimaista toteutusta.
Microsoftin WPF-kirjaston .NET 4.0-versiossa ei ole suoraan matriiseja tukevaa gra-
fiikkkaelementtid, joten tyokalussa paddyttiin kdyttiméaan BindableDictionary-luokkaa.
Sen kéyttdimien dynaamisten jadsenmuuttujien ajonaikainen sitominen grafiikkaelement-
teihin on todennikoisesti syyni kasvaneeseen viiveeseen. Konfigurointitydkalun katsot-
tiin kuitenkin olevan riittdvin nopea tdmin tyon puitteissa tehtdvaén konfigurointiin.

Konfigurointitydkalun kéyttiminen mahdollistaa valmiiden ohjelmien hyddyntdmisen
eri 1dhdoissd. Vaikka tyokalu vidhentddkin merkittdvésti manuaalista konfigurointia,
edellyttdd ohjelmapohjien luominen edelleen manuaalista XML-tiedoston muokkaamis-
ta. Ohjelmapohjien manuaalinen muokkaaminen tehddin kuitenkin huomattavasti koo-
tummin johtuen niiden kokoamisesta yhtendiseen konfigurointitiedostoon. Tulevaisuu-
dessa voitaisiin kuitenkin kehittdd kenties oma tydkalu ohjelmapohjien luomiseen ja
hallitsemiseen. Vaihtoehtoisesti konfigurointitydkalu voitaisiin laajentaa tukemaan suo-
raan PCM600:ssa olevia ACT-ohjelmakonfiguraatioita.

Yleiset komponentit

Hairiotallenteiden erdtuontipalvelu mahdollistaa hyvin vanhojen héiridtallenteiden tuo-
misen prosessoitavaksi. Erdtuontipalvelu kiyttda hyodykseen osaa valmiina olleen tuon-
tipalvelun metodeista, mutta sen toteutus sisiltid myos osittain paillekkiisid metodito-
teutuksia. Tuontipalvelut voitaisiinkin yhdistdad esimerkiksi yhdeksi palveluksi, jolla on
kaksi eri toimintamoodia. Toisaalta kaksi erillistd palvelua voidaan my0s séilyttda, mut-
ta ylldpidettdvyyden helpottamiseksi yhteinen toiminnallisuus kannattaisi eriyttad
omaksi kokonaisuudekseen.

COMTRADE-kanavien indekseihin perustuva tietokantamuuttujien nimedminen
harmonisoi tietokannan rakennetta. Samalla pddstddn eroon monimuotoisten kana-
vanimien tarkkailusta tallenteiden tuontivaiheessa. Vaikka nimedmiskaytinto lisdd yh-
den pakollisen konfiguraatiokerroksen tuottamisen ja lukemisen, on se myds panostus
tulevaisuuteen. Mikili uudet analyysiohjelmat vaativat COMTRADE-kanavia, jotka
eivit ole mallinnettuina kanavakonfiguraatiossa, tarvitsee ohjelmien ajamiseksi paivittda
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vain kanavakonfiguraatio. Niin tietokannassa on aina tuotuna hiiridtallenteiden kaikki
tiedot, eikd sen rakennetta tarvitse muuttaa muuttujien luomisen jélkeen.
Analyysiohjelmien kdynnistaminen ldhtokohtaisten COMTRADE-signaalien perus-
teella osoittautui toimivaksi ratkaisuksi. Erityisesti mahdollisuus lukea COMTRADE-
signaalin muutoksia historiasta antaa helpon keinon ohjelmien suorittamiselle jokaiselle
tietokannassa olevalle héiri6tallenteelle. Tédstd on etua varsinkin, kun hédiridtallenteita on
kerdtty usean vuoden ajalta, kuten Masalan sdhkdasemalla on tehty. Esimerkki Masalan
tallenteiden COMTRADE-signaaleista RTDB-tietokannassa 16ytyy kuvasta 6.4.

N
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Kuva 6.4 COMTRADE-signaalit tietokannassa.

Analyysiohjelmien kdynnistaiminen ldhtdkohtaisten COMTRADE-signaalien perusteella
tukee myds uusien ohjelmien kehittdmisté, silld uudet analyysiohjelmat voidaan ajaa
kaikille tuoduille tallenteille vain yhdelld muutoksella tietovirtapalvelun konfiguraatios-
sa.
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7 JOHTOPAATOKSET

Tadmai opinndytetyd keskittyi ABB:n kehittiméaén OffSide-ohjelmistoalustaan, jolla voi-
daan suorittaa sdhkdasemalta saatavalle datalle kehitettyjd analyysiohjelmia. Analyy-
siohjelmien konfigurointia varten kerittiin vaatimukset erilliselle konfigurointitydkalul-
le Elenia Oy:n kanssa aloitetussa pilottihankkeessa, jossa aluksi keskityttiin ajamaan
analyysiohjelmia Jokioisten sdhkdasemalta saaduille hdiridtallenteille. Vaatimuksien
perusteella tydssd kehitettiin  konfigurointitydkalu, joka liitettiin osaksi PCM600-
tyokalun ConnPack-laajennusta. OffSiden ohjelmistoa muokattiin myds tukemaan ana-
lyysiohjelmien konfigurointia paremmin. Toteutettua tydkalua testattiin konfiguroimalla
pilottihankkeen analyysiohjelmat suoritukseen toisen sdhkdaseman hiiridtallenteille.

Koska PCM600-tydkalu on tarkoitettu yhden sdhkdaseman konfiguroimiseen kerral-
la, soveltuu toteutettu konfigurointitydkalukin nykyiselld sijainnillaan analyysiohjel-
mien konfiguroimiseen kerralla vain yhden sdhkdaseman ldhdoille. Uuden konfiguraati-
on kirjoittaminen ajoympéristoon aiheuttaa sen lataamisen ajoon, sekd mahdollisen van-
han konfiguraation keskeyttdmisen. Néistd syistd yhdessd ajoympéristossd voidaan ker-
rallaan suorittaa vain yhden sdhkdaseman analyysiohjelmia. Kéytdnnossé jokainen sih-
koasema, jolle halutaan ajaa analyysiohjelmia nykyhetkessd, vaatiikin oman OffSide-
ohjelmistoalustan sisdltdvin sdhkoasematietokoneen. Télloin sihkdasemakohtaiset tu-
lokset voidaan replikoida yhteiseen tietokantaan, jota kdytetddn varsinaisen pilvipalve-
lun pohjana.

Sédhkoasemakohtaiset OffSide-sovellukset vaikuttavat olevan paras ratkaisu myds
suorituskyvyn skaalautuvuuden kannalta. Samaan aikaan suoritettavien analyysiohjel-
mien médrdn kasvaessa yksittdisen ohjelman suoritusaika hidastuu merkittdvisti. Pul-
lonkaulana vaikuttaisi olevan OffSiden abstraktiokerros RTDB-tietokantaan, johon
kohdistuu suuri mddréd rinnakkaisia lukuoperaatioita. Jatkokehitysideana voitaisiin tut-
kia, nopeutuuko ohjelmien suorittaminen kiyttdmalld tietojen lukemiseen VtrinLibin
tarjoamia nopeita iteraattoreita. Toinen vaihtoehto on, ettd ohjelmat lukevat tietokannas-
ta dataa muistiin isompina paloina, mikd vihentdi tietokantaan kohdistuvien operaatioi-
den lukumadrai.

Analyysiohjelmien kehittdminen edellyttdd yhtendisid suunnittelukdytdntojd. Yksit-
tdinen analyysiohjelma kannattaa suunnitella yhtd sdéhkdaseman 1&dht64 varten, jotta ana-
lyysiohjelman monistaminen toisille 1dhdéille onnistuisi. Monistamista tukee myos oh-
jelmien pitdminen mahdollisimman yksinkertaisina. Téstd saatiin hyvd esimerkki, kun
13 héiriotallenteen signaaliparia ottava ohjelma kannatti pilkkoa 13 erilliseksi ohjel-
maksi. Lisdksi erityisesti ohjelmien vaatimien signaalien nimien tulee olla yhtendisié,
jotta jdrjestelmén toiminta saadaan mahdollisimman automatisoiduksi ja titen tehok-
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kaaksi. IEC 61850 -standardiin perustuva nimedmiskdytdntd onkin hyvé ottaa yleiseksi
tavaksi ohjelmia suunniteltaessa.

Toteutetun konfigurointitydkalun kdyttimien analyysiohjelmapohjien avulla saadaan
hyddynnettyd jo toteutettuja analyysiohjelmia. Ohjelmapohjien luominen ja ylldpitdmi-
nen edellyttdéd kuitenkin jonkin verran manuaalista XML-tiedoston editointia. Jatkokehi-
tysideana onkin pohjien luominen suoraan PCM600-tyokalun ACT-moduulista.

Hairiotallenteita dataldhteind kdyttdvien analyysiohjelmien kdynnistiminen tietokan-
nan ldhtokohtaisesta COMTRADE-muuttujasta osoittautui hyviksi ratkaisuksi. Sen
avulla uudet analyysiohjelmat voidaan suorittaa automaattisesti jokaiselle tietokantaan
tuodulle tallenteelle. Nykyinen rakenne ei kuitenkaan tue uusien ohjelmien yhdistdmista
suorituksessa olevien analyysiohjelmien kanssa. Tété tarkoitusta varten OffSideen voi-
taisiin lisdtd mahdollisuus tuoda uusia analyysiohjelmia suoritukseen ilman muutoksia
ajossa oleviin ohjelmiin.

Toteutuksessa pdddyttiin harmonisoimaan tietokanta nimedmaélld héiriotallenteiden
kanavien muuttujat kanavan tyypin ja indeksin mukaan. Tdma loi tarpeen COMTRA-
DE-kanavakonfiguraation kayttdmiselle. Uutta asemaa lisdtessd kanavakonfiguraatiota
ei nykytilanteessa oteta automaattisesti huomioon RTDB:n laitemallissa, jonka avulla
tietojen visualisointi web-puolella toteutetaan. Jatkokehitysideana laitemalli kannattaa
paivittdd automaattisesti, kun uusi kanavakonfiguraatio luodaan.

Perusinfrastruktuuri analyysiohjelmien suorittamiselle sihkoasemadatalle on tdysin
toimiva. Tdmdn osoitti pilottihankkeessa saadut relevantit tulokset héiriétallenteilla.
Jarjestelma vaatii kuitenkin jatkokehitystd ja lisdd testausta prosessien parantamiseksi.
Lisdksi IEC 61850:n mukaisia datapisteitd voitaisiin lisitd tietokantaan, jotta uudet, mo-
nipuolisemmat, analyysiohjelmat voisivat hyddyntda niit.



63

LAHTEET

ABB Ltd. 2010. Architecture Specification for PCM600. Sisdinen dokumentti.

ABB Ltd. 2012. Technical Report — OffSide Architecture and Design. Sisdinen doku-
mentti.

ABB Ltd. 2013a. cpmPlus Platform Architecture Description. Sisdinen dokumentti.
ABB Ltd. 2013b. cpmPlus Data Abstraction Layer. Sisdinen dokumentti.

ABB Ltd. 2013c. PCM600 Product Guide.

ABB Ltd. 2013d. Big Data Mining. Sisdinen dokumentti.

ABB Ltd. 2013e. Technical Note — OffSide Developer manual. Sisdinen dokumentti.

Cleen. 2014. Smart Grids and Energy Markets (SGEM). [WWW]. [Viitattu
15.07.2014]. Saatavissa: http://www.cleen.fi/fi/sgem.

Cigre Working Group B5.20. 2010. New Trends for Automated Fault and Disturbance
Analysis. Cigre report.

Elenia. 2014. Tietoa Elenia-konsernista. [WWW]. [Viitattu 15.07.2014]. Saatavissa:
http://www.elenia.fi/yritys/elenia_info.

Energiavirasto, 2012. Sdhkoverkkotoiminnan tunnusluvut 2012. [WWW]. [Viitattu
28.10.2014]. Saatavissa: http://www.energiavirasto.fi/sahkoverkkotoiminnan-
tunnusluvut-2012.

IEC 61850-1. 2013. Communication networks and systems for power utility automation
— Part 1: Introduction and overview. Edition 2.0. International Electrotechnical Comis-
sion. 33 s.

IEC 61850-5. 2013. Communication networks and systems for power utility automation
— Part 5: Communication requirements for functions and device models. Edition 2.0.
International Electrotechnical Comission. 143 s.

IEC 61850-6. 2009. Communication networks and systems for power utility automation
— Part 6: Configuration description language for communication in electrical substations
related to IEDs. Edition 2.0. International Electrotechnical Comission. 215 s.



64

IEC 61850-7-1. 2011. Communication networks and systems for power utility automa-
tion — Part 7-1: Basic communication structure — Principles and models. Edition 2.0.
International Electrotechnical Comission. 132 s.

IEC 61850-7-2. 2010. Communication networks and systems for power utility automa-
tion — Part 7-2: Basic information and communication structure — Abstract communica-
tion service interface (ACSI). Edition 2.0. International Electrotechnical Comission. 213
S.

IEC 61850-7-4. 2010. Communication networks and systems for power utility automa-
tion — Part 7-4: Basic communication structure — Compatible logical node classes and
data object classes. Edition 2.0. International Electrotechnical Comission. 179 s.

IEC 61850-8-1. 2011. Communication networks and systems for power utility automa-
tion — Part 8-1: Specific communication service mapping (SCSM) — Mappings to MMS
(ISO 9506-1 and ISO 9506-2) and to ISO/IEC 8802-3. Edition 2.0. International Elec-
trotechnical Comission. 189 s.

IEEE Std C37.111-1999. 1999. IEEE Standard Common Format for Transient Data Ex-
change (COMTRADE) for Power Systems. Institute of Electrical and Electronics En-
gineers. 55 s.

Ilmatieteenlaitos. 2014. Ilmatieteen laitoksen avoin data. [WWW]. [Viitattu
15.09.2014]. Saatavissa: https://ilmatieteenlaitos.fi/avoin-data.

Kezunovic, Mladen; Matic Cuka, Biljana; Popovic, Tomo. 2009. Substation Data Inte-
gration and Utilization. Power Systems Conference and Exposition, 2009.

Martin, Robert C. 2002. Agile Software Development: Principles, Patterns, and Practic-
es. Prentice Hall, 2002.

Microsoft. 2014a. Introduction to WPF. [WWW]. [Viitattu 16.10.2014]. Saatavissa:
http://msdn.microsoft.com/en-us/library/aa970268%28v=vs.110%29.aspx

Microsoft. 2014b. Regular Expression Language - Quick Reference. [WWW]. [Viitattu
16.10.2014]. Saatavissa: http://msdn.microsoft.com/en-
us/library/az24scfc%28v=vs.110%29.aspx.

OPC Foundation. 2014. What is OPC?. [WWW]. [Viitattu 16.10.2014]. Saatavissa
https://opcfoundation.org/about/what-is-opc/.



65

Puurtinen, Joonas. 2014. Big Data mining as Part of Substation Automation and Net-
work Management. Tampere: Tampere University of Technology, 2014.

Ryan, Bob and Shank, Charles. 1999. IEEE Standard Common Format for Transient
Data Exchange (COMTRADE) for Power Systems. New York: The Institute of Electri-
cal and Electronics Engineers, Inc., 1999.

Smith, Josh. 2009. WPF Apps With The Model-View-ViewModel Design Pattern.
[WWW]. [Viitattu ~ 09.07.2014].  Saatavissa:  http://msdn.microsoft.com/en-
us/magazine/dd419663.aspx.

Steele, Julie. 2012. Why data visualization matters. [WWW]. [Viitattu 15.09.2014].
Saatavissa http://radar.oreilly.com/2012/02/why-data-visualization-matters.html.

Strauss, Cobus. 2003. Practical Electrical Network Automation and Communication
Systems. Newnes, 2003.

Tweed, Katherine. 2012. Smart Grid Has Its Head in the Cloud. [WWW]. [Viitattu
10.09.2014]. Saatavissa http://www.greentechmedia.com/articles/read/smart-grid-has-
its-head-in-the-cloud.

Valtari, Jani ja Verho, Pekka. 2011. Requirements and Proposed Solutions for Future
Smart Distribution Substations. Journal of Energy and Power Engineering 5 (2011).

Yle. 2013. FElenia. Elenia maksaa miljoonakorvaukset sdhkokatkoista. [WWW].
[Viitattu 28.10.2014]. Saatavissa
http://yle.fi/uutiset/elenia_maksaa miljoonakorvaukset sahkokatkoista/6944301.




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (Adobe RGB \0501998\051)
  /CalCMYKProfile (Coated FOGRA39 \050ISO 12647-2:2004\051)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness false
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages false
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages false
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages false
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks true
      /AddPageInfo false
      /AddRegMarks false
      /BleedOffset [
        14.173230
        14.173230
        14.173230
        14.173230
      ]
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MarksOffset 14.173230
      /MarksWeight 0.250000
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PageMarksFile /RomanDefault
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
    <<
      /AllowImageBreaks true
      /AllowTableBreaks true
      /ExpandPage false
      /HonorBaseURL true
      /HonorRolloverEffect false
      /IgnoreHTMLPageBreaks false
      /IncludeHeaderFooter false
      /MarginOffset [
        0
        0
        0
        0
      ]
      /MetadataAuthor ()
      /MetadataKeywords ()
      /MetadataSubject ()
      /MetadataTitle ()
      /MetricPageSize [
        0
        0
      ]
      /MetricUnit /inch
      /MobileCompatible 0
      /Namespace [
        (Adobe)
        (GoLive)
        (8.0)
      ]
      /OpenZoomToHTMLFontSize false
      /PageOrientation /Portrait
      /RemoveBackground false
      /ShrinkContent true
      /TreatColorsAs /MainMonitorColors
      /UseEmbeddedProfiles false
      /UseHTMLTitleAsMetadata true
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


