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ei voida olla varmoja. Tasta syysta digitaalisenadoanipuloinnin havaitsemisesta on
muodostunut yha tarkedmpi tutkimusaihe. Tassa &y&sskitytddn manipuloidun alu-
een, sekd JPEG-uudelleenpakkauksen havaitsemiségtajaluokan digitaalikameran
kuvantamisprosessia hyvaksikayttden. Tyon taveiteen selvittdd eri menetelmien
toimivuus erilaisilla kuvamanipulaatioilla, sekétia helppokayttdinen toteutus mene-
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As image manipulation software has become mordadbltaiand easier to use, digital
photograph as evidence has become questionalile duthenticity of the photograph
cannot be proven. This is why detecting digital gmananipulation has become more
important field of study. In this thesis we concate on detecting manipulated area and
double JPEG-compression using the image procepgieine found in consumer class
digital cameras. The objective for this thesisoiglarify the usability of different meth-
ods in different cases of image manipulation andréate easy-to-use implementation
platform for testing the implemented methods.

In the literature study part, background for thesih is being explored. The back-
ground includes components and image processirglimpgof a generic digital camera,
types of manipulation and mathematical methodsditecting image manipulation.
Thereafter, implementations based on some of teequsly explored methods are pre-
sented. The implemented methods are based on eeperfs in the objective, sensor
noise and the artifacts in the discrete cosinesfomm histogram after second JPEG-
compression. In the experimental part, the implde®methods are tested with images
which have been manipulated on certain area(s)atsalenhanced on the area of the
entire image after the manipulation. The manipdateages are compressed with loss-
less and JPEG-algorithms. The implementation affiérdnt test-cases provide the
reader with understanding of suitability and litidas of an implemented method for
future implementations of image manipulation detecsoftware.
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Kuvamanipulointi ja sen tunnistaminen ovat varsirelankiintoisia aiheita. Siksi tein
henkilokohtaisen valinnan jatkaa projektia, vaikian aloitusvaihe kérsi monenlaisista
kaytannon ongelmista.

Rikosinsindori Antti Lehmussolan panos tyon ide@sa ja erityisesti tyohon moti-
voinnissa on ollut merkittava. llman hanta kokot#ytuskin olisi edes aloitettu. Haluan
kiittdd myds professori Olli Yli-Harjaa tyon siséiin ja rakenteeseen liittyvista ohjeista.
Lopuksi ilmaisen lampimimmat kiitokseni perheellgjoitka ovat tukeneet minua koko
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1 JOHDANTO

Valokuva on perinteisesti kelvannut todistusairist tai lehtikuvaksi sellaisenaan.
Perinteisen valokuvan muokkaus on hankalaa jaive#tyista asiantuntemusta. Nykyi-
set digitaaliset kamerat ja ohjelmistot tekevatidkaasta kuvamanipuloinnista help-
poa. Mikali kuvan lahteeseen ei voida luottaa, tdajisen valokuvan todistusarvo on
joutunut kyseenalaiseksi.

Kuvamanipuloinnista on erityista haittaa rikostedatlie tutkinnalle, jonka tarkoitus
on todistaa jokin tapahtuma joko tapahtuneekstapahtumattomaksi. Rikosteknisen
tutkinnan lisdksi kuvamanipuloinnin yleistymisestiéhaittaa lehdistolle, jolle oikeellis-
ten tietojen valittdminen on uskottavuuskysymysittda tai mielipahaa kuvamanipu-
loinnista voi myos koitua yksityiselle henkildillai organisaatiolle, mikali manipuloi-
tua kuvaa kaytetaan valheellisen tiedon levittdems@i suoranaiseen huijaukseen.

Kuvamanipuloinnin havaitsemista vaikeuttaa digisg@h kuvien monimuotoisuus.
Digitaalisen kuvan lahdelaitteena voi olla esimleskkamera, kuvanlukija tai muu laite,
joiden kuvantamisprosessit ovat taysin erilaisigoskuvantamisprosessin lopputulok-
sena syntyneen kuvan ominaisuudet vaihtelevat. Kovalla pakattu haviottomalla tai
haviollisella menetelmalld, skaalattu, k&d&nnettyija edelleen. Kuvalle voidaan myds
jalkikateen tehda koko joukko operaatioita, jotkeéevarsinaisesti muuta kuvan sisal-
to6a, mutta muuttavat kuvan ominaisuuksia. Tallaogaraatioita ovat esimerkiksi kont-
rastin muokkaus tai gammakorjaus, joita jokaineagitadalinen kamera tekee automaatti-
sesti.

Aiheesta tehty tutkimus voidaan jakaa karkeastesttkolmeen eri osa-alueeseen,
joita ovat kuvan lahdelaitteen tunnistaminen, ke#koisesti luotujen kuvien tunnista-
minen, seka kuvamanipuloinnin havaitseminen. Taydakeskittyy kuvanmanipuloin-
nin havaitsemiseen, joskin jotkin esitellyista ntefraien teorioista sopivat myds mui-
hin osa-alueisiin. Ala on alkutekijoissaéan, sillaedta on kasitelty suurimmaksi osaksi
julkaisuissa ja aiheesta on vain joitakin diplomé&o

Erilaisten kuvamanipulointityyppien havaitsemiseenkehitetty massoittain erilai-
sia menetelmia, mutta niilla kaikilla on omat kéyinteita rajoittavat ongelmansa.
Yhdella menetelmalla ei mydskaan voida osoittasakuelevan oikea, osittain muokat-
tu, useasta kuvasta koostuva komposiittikuva t&iokaan keinotekoisesti tehty. Kan-
nattaa huomioida, ettd uusien menetelmien kehitpggkivat usein antamaan mahdolli-
simman hyvan kuvan menetelménsa toimivuudestaesitta julkaisuissaan menetel-
man kannalta suotuisia testitapauksia. Kehitetytakuanipuloinninhavaitsemismene-
telmat perustuvat yleensa johonkin tiettyyn vaileeesdigitaalisessa kuvantamis- tai
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tallennusprosessissa. Tasta johtuen osa havaitpemetelmistd jaa auttamattomasti
hyodyttomaksi niiden teoreettisen pohjan poistuesksdia mainituista prosesseista.

Kappaleessa kaksi lukija perehdytetaan kirjallisehstyksen tapaan digitaalisen
kameran komponentteihin, kuvankasittelyprosessegwhd kuvamanipulaatiotyyppei-
hin. Kappaleessa kolme esitelladn matemaattisiaeteknia syntyprosessin jalkeisen
kuvamanipuloinnin havaitsemiseksi. Taméan jalkeegppkéeessa nelja esitellaan teorian
pohjalta toteutettuja menetelmid. Kappaleen vigkdellisessa osuudessa toteutettuja
menetelmia testataan kuvilla, joiden siséltoa omitetiu tietylla alueella, seka jalkikasi-
telty koko kuvan alalta siséallonmuutoksen jalkeEfissa tydssa toteutettuja menetelmia
ei ole aikaisemmin testattu jalkikasitellyilla jaidelleenpakatuilla testikuvilla. Toteu-
tuksen ja testitilanteiden pohjalta lukijan on twetpi arvioida toteutetun menetelman
kayttotilanteiden rajoituksia ja soveltuvuutta kmamnipuloinninhavaitsemissovelluk-
siin.
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2 DIGITAALINEN KUVANTAMISPROSESSI

Tassa kappaleessa selvitetaan digitaalisen kanbekarsia taustoja, seka kaydaan lapi
kuvantamisprosessia silta osin kuin se on tyon alammielekdstad. Kuvantamisproses-
sia on kasitelty laajasti toisaalla [1; 2]. Kuvaniaprosessiin kuuluvat kameran kom-
ponentit, sekd kuvanmuokkausprosessit, joita @amitvalmiin kuvan aikaansaamiseksi.
Ensiksi esitellddn kameran kuvantamisprosessiaeflai tasolla, jonka jalkeen esitel-
l&&n tarkemmin kameran optiikkaa, sensoritekniikkaaisuodatinmatriiseja, yleisem-
pia kuvanmuokkausprosesseja, seka talletusmudiéjaan jalkeen esitellaédn lyhyesti
erilaisia kuvantamisprosessin jalkeisia manipuloigppeja, joiden jalkeen kuvaa ei
voida enaa vaittaa alkuperaiseksi.

Nakyméa P»| Objektiivi P»| Varisuodinmatriisi P»| Kuvasensori

Y

Kuvanmuokkausprosessit »| Kuvan pakkaus p——————Fp| Kuvan tallennus

Kuva 2.1. Tyypillisen kuluttajaluokan digitaalikameran kuvamisprosessin eri vai-
heet.

Nykyaikaiset digitaalikamerat sisaltavat koko psssketjun raakadatan keraamises-
ta aina valmiin digitaalisen kuvan tallentamiselanten kuvassa 2.1 on havainnollistet-
tu. Kuvasensorilta luettava raakadata poikkeaa nstbnkuvasta erittdin paljon ja sita
on kasiteltava valmiin kuvan aikaansaamiseksi. tde@ssa kameroissa on mahdolli-
suus myds raakadatan tallentamiseen ja prosess@iadata myohemmin ilman kame-
ran laitteiston asettamia rajoituksia. Valmiiksopessoitu pakkaamaton kuva veisi var-
sin suuren maaran muistia tallennettaessa, jotekehbitetty erilaisia havidllisia ja ha-
viottomia pakkausmenetelmia muistinkayttbongelmatkaisemiseksi. Valmiiseen ku-
vatiedostoon on yleensa tallennettu kuvan lisdksbja kamerasta, seka kuvanottohet-
kella vallinneista olosuhteista.

2.1  Kameran optiikka

Digitaalikameran prosessiketjussa ovat ensimmaisgpiiset komponentit. Optisia
komponentteja ovat tyypillisesti linssit, aukkok&esuljin. Yhdessa naita komponentte-
ja kutsutaan objektiiviksi. Objektiivin paaasiatim tehtava on kerata valoa kuvattavasta
kohteesta kuvasensorille ja huolehtia oikean vatoéré keradmisesté. Joidenkin kame-
roiden objektiivit sisdltavat myds kuvanvakaimenjtta jarjestelma voidaan toteuttaa
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my0s objektiivin ulkopuolella. Objektiivin komponigista suljin ja aukko kontrolloivat
kerattavan valon maaraa. Sulkimen tehtava on s&atétusajan pituutta. Aukolla saa-
detdan tarkennusalueen suuruutta, seka valon kemaggstta. Useimmissa tapauksissa
naitd kahta komponenttia sdadetddn automaattigeskin kasikaytté on mahdollista
[2]. Kaikkein halvimmissa kameroissa saatd tapal#una automaattisesti ja suljin on
toteutettu elektronisesti kuvasensorin avulla. [1]

Useimmissa objektiiveissa on muuttuva polttovaka automaattinen tarkennusjar-
jestelmé. Toisaalta on olemassa myos kiintedlldtgadlilla varustettuja objektiiveja.
Yleisimmin tallaisia objektiiveja 16ytyy hyvin habista kameroista. Toisaalta myds
kalliita objektiiveja on saatavilla kiintealla ptatalilla, silla niiden kuvanlaatu on pa-
rempi verrattuna samanhintaisiin muuttuvalla petidla varustettuihin objektiiveihin.

[1]

2.2 Kuvasensori

Kuvasensori muuttaa fotoneita (valoa) elektroneik&ikki fotonit eivat kuitenkaan
muutu elektroneiksi, vaan suhde on alhaisempi.d ahdetta kutsutaan kvanttitehok-
kuudeksi (Quantum efficiency). Kvanttitehokkuutierdavat esimerkiksi valoa absor-
boivat materiaalit sensorin paalla, sekd piin ditsgna valon takaisinheijastuminen.
Liséksi kuvasensorilla on ominainen valon taajutelegppuva spektrivaste. Useimmat
digitaaliset kuvasensorit on suunniteltu sitena etiikyvan valon kvanttitehokkuus on
noin 90-100 prosenttia. Kuvasensori on herkka mmas/van valon ulkopuolella ole-
ville aallonpituuksille, joten ei-halutut aallonpitdet suodatetaan optisilla yli- ja ali-
paastosuotimilla ennen kuvasensoria. [1]

Yleisesti kameroissa kaytetaan CCD- (Charge-coupteice) tai CMOS-
kuvasensoria (Complementary metal-oxide-semicomducEnsin mainitussa CCD-
kennotyypissa jokaisen valoherkén elementin sig@tdaraus muunnetaan jannitteeksi
kayttamalla ulkoista muunninta. Tama on varsin $igwosessi verrattuna CMOS-
kuvasensorin tapaan muuntaa varaus jannitteeksseem jokaisella valoherkalla ele-
mentill&, mahdollisten myds muiden komponenttieregnoinnin kuvasensorille. N&ain
voidaan vahentaa jarjestelman hintaa, mutta iniégrojarjestelman tuottamassa ku-
vassa on enemman kohinaa. [2]

2.3 Varierottelu

Vari-informaatio koodataan kolmella eri varilla. iN&vareja ovat punainen, vihrea ja
sininen. Varimalli perustuu ihmissilman tapaan w@tvareja kolmella erityyppisella
varireseptorilla. Nain ollen myos kuvasensorin eutdla herkkd ihmissilman havaitse-
mille aallonpituuksille. Kuitenkin kaikki piihin pastuvat kuvasensorit tuottavat vain
monokromaattisia varisavyja. Varien erotteluun ehitetty nelja eri menetelmaa: Va-
ripyora, kolmen kuvasensorin kaytto, varisuodinimsfrseka Foveon®. [1]
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Varipyoraad kaytettdessa kenno valotetaan perald@ivarisuotimien lavitse. Kay-
tanndssa tama tarkoittaa muita tekniikoita pidemyalétusaikaa ja sopii nain ollen
vain taysin liikkumattomien kuvaamiseen tai tarsés/oimakaan ulkoisen valonlahteen
valotusajan lyhentamiseksi.

Kolmen kuvasensorin menetelméassa valo jaetaandgikomponentteihin prisman
avulla. Taman jalkeen eri varikanavat ohjataan kenkiivasensoreille. Tata tekniikkaa
kaytettdessa saavutetaan hyva resoluutio, sekéanvarbttelu. Kuitenkin menetelman
toteuttaminen on kallista ja jarjestelméasta tulgesikelta kooltaan suuri.

Varisuodinmatriisimenetelmassa (Color filter arrgigsittaiselle kuvasensorin valo-
herkk&a solua on kasitelty siten, etta se reagoi vaoitetulle aallonpituusalueelle.
Kaytdnnossa jokaisen pikselin eteen on asetetiaugitin. Koska yhdella pikselilla voi
olla vain yksi variarvo, kaksi muuta varia joudutaaterpoloimaan lahella olevien eri-
varisten pikselien intensiteettiarvosta. Tata opiota kutsutaan vari-interpoloinniksi.
Varisuodinmatriisina voidaan kayttdd montaa efigarsarimatriisia, joista yleisimmin
kaytetaan Bayer-matriisia [3]. Bayer-matriisisskajimen nelionmuotoinen neljan pikse-
lin alue koostuu punaisesta, sinisesta, seka kéhnddgeasta pikselista. Muita varimat-
riiseja ovat muun muassa SMY, GMY+G, RGB+turko@sinjin edelleen. Varisuoda-
tinmatriisimenetelmé@n ongelmana on laskostumisifimk@svanut riski. Laskostumista
iimenee, mikali halutaan kuvata kohdetta, joka Vaaturempaa resoluutiota kuin sa-
manvaristen pikselien spatiaalinen resoluutio nusalisi. Ongelma on ratkaistu aset-
tamalla varisuotimen eteen kuvaa sumentava spagaahblipdastosuodin. Nain ollen
kuvan teravyyttd joudutaan parantamaan digitadlisegohemmassa prosessointivai-
heessa. Varisuodinmatriisin toteuttaminen on halpasta resoluutio on heikko ja me-
netelma vaatii muita menetelmid monimutkaisempaekkasittelya.

Foveon® sensorissa kaytetdan paallekkaisia val@tiestementteja [4]. Tekniikka
kayttaa hyvakseen valon pidempien aallonpituuksiernaisuutta absorboitua syvem-
malla piissa lyhyempiin aallonpituuksiin verratturf&]. Nain ollen Foveon®-
kuvasensori pystyy hyédyntdmaan enemman fotondja\krisuodattimeen perustuva
ratkaisu, jossa suurin osa nakyvasta valosta setadat pois ennen kuvasensoria. Tasta
huolimatta menetelmén tuottama varierottelu on kejkhtuen lisdantyneesta raakada-
tan prosessoinnin tarpeesta. Ongelma korostuusasly, mikali halutaan kuvata alhai-
sissa valo-olosuhteissa. Koska menetelméa ei vaadinterpolointia, lopullisessa vari-
kuvassa on vain kolmasosa valoherkkien elemernttiettamista pikseleista.

Varisuodin Bayer-matriisilla on yleisimmin digitéedmeroissa kaytetty varierotte-
lumenetelm&. Muita menetelmid kaytetddn lahinnkoesi ja ammattilaiskameroissa.

[1]

2.4  Tavallisimmat kuvanmuokkausprosessit

Tassa kappaleessa kaydaan lapi joitakin yleisimpi®maattisia kuvanmuokkauspro-
sesseja, joita tarvitaan kaytettdessa varisuodiisiat Tallaisia prosesseja ovat suori-
tusjarjestyksessa signaalinvahvistus, A/D-muunn@sokorjaus, valkotasapainotus,



15

interpolointi, varikorjaukset ja gammakorjaus. Hélehainittujen lisdksi tehdaan myos
muita kuvanmuokkausprosesseja, kuten kuvanparamnlentrastikorjauksia, kuvan

teravoittdmista ja niin edelleen. Signaalivahvisukaytetaan lyhentamaan valotusai-
kaa, mutta suuri signaalivahvistus lisda kohinah. [

Kameran toteutus saattaa vaatia muokkausprosgssigiamista, lisaamista tai pro-
sessin vaiheiden jarjestyksen muuttamista. Ylegokdisella kameravalmistajalla tai
jopa yksittaisella kameramallilla on oma yksilé#im kuvanmuokkausprosessi. Nain
ollen prosessia on lahes mahdotonta mallintaatgksgn, universaalin mallin pohjalta.
Prosessoinnin jalkeen raakadatasta on saatu lopullkuva, joka talletetaan jollakin
pakkausmenetelmalla.

2.4.1 A/D-muunnos ja tasokorjaus

Signaalivahvistuksen ja A/D-muunnoksen jalkeen agdinesitetddn yleisemmin 8-14
bittisina kokonaislukuina. Taman jalkeen sisaineospssointi toimii yleensa suurem-
malla bittimaaralla ja lisaksi A/D-muunnettu sighasrmalisoidaan uudelle lukualu-
eelle pydristysvirheiden valttamiseksi. [1.] Tasgaaosta tarvitaan sensorissa aiheutu-
van pimean virran seka objektiivissa aiheutuvienabimien poistamiseksi. Lisaksi
kuvattavan kohteen vaatima dynaaminen alue sagit&s tai kattaa vain osan senso-
rin dynaamisesta alueesta. Tama johtaa kaytanisiksea, ettd A/D-muunnetun signaa-
lin nollataso ei vastaa kohteen mustaa tasoa. Dgswis tehdaan tyypillisimmillaan
raakadatan histogrammianalyysia hyvaksikayttagn. [6

2.4.2 Valkotasapainotus

Valkotasapaino tarkoittaa kuvan véarikanavien oikeahdetta, jolla kuvan varitoisto
nayttda luonnolliselta. Kohteen heijastaman valpeksi on riippuvainen valonlahtei-
den spektrista. Ihmisten nékdaisti osaa mukautuglarteissa siten, ettéa kohteen varit
havainnoidaan tarkasti valonléahteen spektristgpuiipatta. Kuvasensorin spektrivaste
on vakio, miké johtaa huonoon varitoistoon. Tastgs& tarvitaan valkotasapainotusta
varitoiston korjaamiseksi. [1]

Eri tilanteissa ymparistbéa valaistaan valonlahdeibilla on erilaiset spektrit. Sa-
massa kuvassa voi olla myds useita erilaisia vahieita. Mahdollisimman lahella oi-
keaa olevan valkotasapainon I6ytaminen automastitisdellyttad sellaisen alueen I6y-
tamista kuvasta, joka on saturoimaton ja vareiltdé@mtraali eli heijastaa kaikkia vari-
kanavia yhta paljon. [2]

2.4.3 Vari-interpolointi

Vari-interpoloinnin tehtava on rekonstruoida joledlis pikselille kaikki varikanavat
varisuodatinmatriisin jalkeisestd raakadatasta.isiflevarisuodatinmatriisi on Bayer-
matriisi. Bayer-matriisin kaytto johtaa siihen,&ttaytteistystaajuus vihredlle kanavalle
on puolet sensorin naytteistystaajuudesta ja redgisnuille kanaville. Eri naytteistys-
taajuudet asettavat korkean vaatimustason kayédtamterpolointimenetelmalle. Va-



16

rikanavat korreloivat usein toistensa kanssa, jaiseat vari-interpolointimenetelméat
kayttavat hyvaksi tata ominaisuutta. [2.] Guntutlale[7] ovat tehneet artikkelin erilai-
sista vari-interpolointimenetelmista. Vari-interpminin jalkeen kaikkien varikanavien
jokaisella pikselilla on jokin variarvo.

2.4.4 Vari- ja gammakorjaus

Sensorilta ulostuleva RGB-raakadata riippuu suukéstetyn sensorin spektrivasteesta
ja muista komponenteista. Puhutaan laitteen ssd@isgériavaruudesta. llman yleisesti
tunnettua variavaruutta, varien toisto laitteenoplkolella olisi automaattisesti vaara.
Tasta syystd RGB-raakadata korjataan johonkin gggigunnettuun, muissa laitteissa
kaytettyyn variavaruuteen. Nyt varit toistuvat petieessa tarkasti samaa variavaruutta
tukevissa laitteissa, kuten esimerkiksi monitoreigs tulostimissa. Yleisesti kaytettyja
variavaruuksia ovat sSRGB [8] ja Adobe RGB [9].

Yksittaisen valoherkan elementin ulostulo on suoraarannollinen siihen térmaa-
vien fotonien maaraan [1]. Nain pikselin intenditieaste on lineaarinen. Kuitenkin
monitoreiden, kuten LCD-paneelien siirtofunktio kd$ta valoksi on epélineaarinen,
tarkemmin ottaen eksponentiaalinen. Taméan lisdksiisen nakokyky (HVS, Human
intensiteeteilla. Tasta syystd gammakorjattu kigresali johtaa lineaariseen havaitse-
miskokemukseen. Liséksi gammakorjaus parantaa HW8tmaisuuksia hyddyntavan
perustuvien pakkausmenetelmien tehokkuutta, mottadlta aiheuttaa ongelmia vari-
toiston kanssa erilaisten laitteiden valilla. Wahd#0] on kasitellyt HVS:n ominai-
suuksia kattavasti. [1; 2]

2.4.5 Muut kuvanmuokkausprosessit

Gammakorjauksen jalkeiset kuvanmuokkauksen koostkehinanpoistosta, teravait-
tamisestd, kuolleiden pikselien poistosta, objektigeometriavaaristymien korjaami-
sesta, seka kirkkauden ja kontrastin sdadosta.

Kameran kuvasensori ja siihen liittyvat jarjesteiméttavat lopulliseen pakkaamat-
tomaan kuvaan monenlaista kohinakomponentteja drteistd [11]. Téallaisia ko-
hinatyyppeja ovat esimerkiksi signaaliriippuvainaekohina, ei-satunnaiset kohinat ja
satunnaisiin muuttujiin (elektronisten piirien ttaoha kohina, kvantisointikohina, |am-
pokohina ja niin edelleen) rinnastettavat kohineéh Kohinakomponentteja mallinne-
taan yleensé nollakeskeisena normaalijakaumaa ttaudaa funktiona, jonka varianssi
on

Gn(x:y) = ap+ bnf(x:y)- (2.1)

Muuttujaa,, mallintaa signaalista riippumattomia komponentjejanuuttujallab,, mal-
linnetaan yhden kanavan kuvasignaalistéx,y) riippuvia komponentteja. Ei-
satunnaisia kohinatyyppeja kasitellaan tarkemmppkéeessa 3.4.
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Kuvanottohetkelld tapahtuu useita kuvaa sumentekgoita. Kuvaa sumentavat
esimerkiksi kameran ja objektiivin liikkeet valotukana, objektiivin tarkennusvirheet,
objektiivin linssien epéataydellisyys, kuvan sumenmmnen varisuodatinmatriisia, seka
vari-interpolointi. Tasta syysta kuvaa teravoitetd&@hinanpoiston jalkeen. Sumentu-
mista mallinnetaan pistejakaumafunktion avulla g@nnollen voidaan yrittdéd poistaa
jonkin dekonvoluutiomenetelman avulla. Dekonvolantjalkeen kuvaa voidaan viela
lisdksi teravoittdd vahvistamalla korkeita taajuakgipaastosuotimen avulla. [1]

Kuolleet pikselit eivat vastaa valoon ollenkaan naden varaus ei vastaa niihin
osuneiden fotonien maaraa. Kuolleita pikseleit@laan mallintaa niin sanotun suola- ja
pippurikohinan avulla. Havaitut kuolleet pikseltiptetaan kuvasta ja niiden sisaltamaa
arvoa mallinnetaan ympardivien pikseleiden aviMaokkausprosessin jalkeen jaljella
on valmis kuva, joka tyypillisesti tallennetaan kagnalla jotakin pakkausmenetelméa
tilan saastamiseksi. [1]

2.5 Kuvan tallennus ja pakkausmenetelmat

Prosessoinnin jalkeen kuva yleensa pakataan higeiddl tallennusmuodolla tilan saas-
tamiseksi. Havidllinen pakkausmuoto tarkoittaaa gtbkattua kuvaa ei saada purettua
taysin alkuperaiseksi, vaan informaatiota havitetpdkkausprosessissa tarkoitukselli-
sesti. Nykyaan yleisin havidllinen pakkausmuotoJ®EG (Joint Photographic Experts
Group) [12], jonka yleisimpaan profiiliin tutustata tarkemmin tdssé kappaleessa.

Kuvallisen informaation liséksi JPEG-tiedosto didl EXIF-standardin (Exchan-
geable Image File Format) [13] mukaisia tietoja mmuassa kamerasta, variprofiilista,
sekd kameran asetuksista kuvanottohetkella. Kuidaao pakata myds haviottomasti
kayttaen TIFF/EP-tiedostomuotoa (Tagged Image Fidemat / Electronic Photo-
graphy) [14], joka perustuu TIFF-pakkausstandar(liimgged Image File Format) [15].
Kuvan lisdksi TIFF/EP-tiedostoon talletetaan samiaid tietoja kuvausolosuhteista
kuin EXIF-stardardissa. Kahden edellisen lisaksvekupakata myds uudemmassa
JPEG2000-tiedostomuodossa (Joint Photographic EBx@eoup, 2000) [16], joka ei ole
kuitenkaan yleistynyt suurempien resurssivaatimutdkia.

JPEG-standardiin [12] kuuluu kolme eri osiota: Biage parempaan pakkaussuh-
teen tarjoava laajennettu pakkausmenetelma ja tivigakkausmenetelma. Kaikkien
JPEG-yhteensopivien laitteiden pitda osata vahintigseline-menetelma, joka esitel-
laén tassa kappaleessa. Purku tapahtuu kaantejggestyksessa pakkaukseen nahden.
Menetelma toimii kolmessa vaiheessa, joita ovatrditti kosinimuunnos, kvantisointi
ja entropiapakkaus:

1. Diskreetti kosinimuunnos (DCT, Discrete cosirasformation) [17]: Kuva muunne-
taan YCbCr-variavaruuteen ja jaetaan 8 kertaa I8sefin kokoisiin alueisiin. TA&méan
jalkeen pikseliarvojen lukualetta siirretaan etukiteimista etumerkillisiksi. Tyypilli-

sesti pikselissa on 8-bittia (lukualue [0, 255pllgin siirto etumerkilliseksi muuttaa
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arvon lukualueelle [-128, 127]. Lukualueen siirr@itkeen suoritetaan diskreetti ko-
sinimuunnos

F(a)x, a)y)

7 7
1 2x + D, 2y +1
= eoten(an) Y. 3 feyrcos(FE Jeos(PIRT)

X=0y=0

jossaf (x,y) tarkoittaa alkuperaisen lohkon kuvasignaalin ri#a. DCT-lohkon pik-
selin indeksia vastaavat taajuusparamaigitw, = 0, ...,7 ja funktio ¢y(w) = 1/4/2,

jos w = 0, muutency(w) = 1. Muunnoksen jalkeen lohkot voidaan periaatteessa
muuttaa viela takaisin alkuperaiseksi. Kosinimudtinarvow,, w, = 0 on lohkon DC-
komponentti ja muut arvot ovat AC-komponentteja][18

2. Kvantisointi: Tassé vaiheessa DCT-arvot pydidste, niin ettd saavutetaan haluttu
pakkaustaso. Baseline-profiilissa kvantisointi tapa tasaisella kvantisointiaskeleen
pituudella. Parempi pakkaussuhde saavutetaan, inakkkleet ovat tarkempia nollan
laheisyydessa. Tama ominaisuus ei kuitenkaan koaseline-profiilin ominaisuuksiin.
Baseline-profiilissa kvantisointi suoritetaan silkioittain kaikille kuvan DCT-arvoille:

o) 1

s(a)x,wy) 2 (2:3)

Foflon ) = |

jossa funktios(wx, wy) on taajuusriippuvainen kvantisointiaskel, joka ntadaan
kaavalla

200 — 2 1
max(l—QCC(a)x, a)y) + 5]),50 < Q. <100

100
50 1
|2 con ) +3] ,0 < Q. <50
Qc 2

s(wx, wy) = (2.4)

jossa@Q. on JPEG-laatuparametri ja matriGion kokeellisesti maaritetty taajuusriippu-
vainen kvantisointimatriisi [19].

3. Entropiapakkaus: Viimeinen askel sisaltaa kwaitiijen DCT-arvojen haviottdman
pakkauksen. Yleisimmin kaytetddn Huffman-kooday&@], joskin standardi tukee
my0s aritmeettista pakkausta.
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2.6  Syntyprosessin jalkeinen manipulointi

Farid [21] listaa raportissaan yleisimpia tietokeltee suoritettavia kuvankasittelymene-
telmid, joihin tutustutaan tassa kappaleessa. IBgitekuvankasittelymenetelmia ovat
komposiittikuva, metamorfoosi, retusointi, kuvamgrgaminen, seka kuvan luominen.

Kuvamanipuloinnin ei kaikissa tapauksissa tarviie kovinkaan taidokkaasti tehty
ollakseen uskottava vastaanottajalle. Tastd eskmeérkkuva 2.2, joka julkaistiin usei-
den amerikkalaisten sanomalehtien etusivuilla taitiisto Agence France-Pressen
(AFP) [22] levittdmand. Kuva oli alun perin saatwanilaisen Sepah News-
uutistoimiston verkkosivuilta [23]. Kuvassa esitgtdneljdd maasta nousevaa ohjusta
Iranin ohjusteihin liittyen. Kuitenkin seuraavaréy@né uutistoimisto AFP levitti uutta,
lahes identtistd kuvaa ohjuslaukaisusta, jossaah kolme ohjusta (kuva 2.3). Uusi
kuva osoittaa aikaisemmin julkaistun kuvan manipmlu&si. [24]

/

Kuva 2.2. Uutistoimisto AFP:n julkaisema manipuloitu kuva.uéu julkaisivat muun
muassa The Los Angeles Times, The New York TinTésej&hicago Trib-
une etusivuillaan [24].
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Jamaaraning

Kuva 2.3. Kuvan 2.2 jalkeen julkaistu kuva ohjuslaukaisustgt havaitaan, ettd myos
laukaisemattoman ohjuksen laukaisualusta on pgitetiusoimalla ja kopi-
oimalla materiaalia samasta kuvasta [24].

Kuvasta 2.2 selvidd tarkemmin katsomalla, ettéa yhguksista koostuu kahdesta
vierekkaisesta ohjuksesta. Toisesta ohjuksestaopiviku polypilvi ja toisesta itse oh-
jus. Lisaksi ohjuksen savuvanaa on jatkettu kekwsesti. Kuvaa 2.3 tarkastelemalla
selvida liséksi, etta kuvasta 2.2 on myf6s poisti&tikaisemattoman ohjuksen lau-
kaisualusta.

2.6.1 Komposiittikuva

Kuvan muodostaminen useasta eri kuvasta on tawmalisszamanipulaation tyyppi. Ta-
mankaltaista kuvaa kutsutaan komposiittikuvaksimigosiittia kaytetaan usein kohteen
lisdykseen tai poistaminen kuvasta. Tama tapahtypioknalla alue yhdesta kuvasta ja
littAmalla alue muokattavaan kuvaan. Manipuloinkohteena on usein jokin kuvassa
oleva henkild. Esimerkiksi kuvassa olevan henkpdgn tilalle sijoitetaan toisen henki-
|6n pdad. Kuvan uskottavuus ihmissilmélle riipputk@ile manipuloijan kyvyista ja sii-
ta, miten hyvin lahdemateriaali sopii yhteen. Miljakin asia halutaan piilottaa, voi-
daan alue myds kopioida ja siirtdd kopioitu alumaan kuvaan piilotettavan alueen
paalle. Taméankaltainen kopioi-siirra-kuvanmanipoibjattdad vahemman manipuloin-
nin jalkia kuvaan, silla valaisuolosuhteet, kokdaset ja tarkennusalueen ominaisuudet
ovat yhdenmukaisia muun kuvan kanssa [25].
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2.6.2 Metamorfoosi

Kuvan metamorfoosilla tarkoitetaan tietokoneellargettavaa kuvanmuokkausta, jossa
yksi kuva muunnetaan vabhitellen toiseksi. Nainrolélimuotoisissa kuvissa on piirtei-
t& molemmista kuvista.

2.6.3 Retusointi

Kuvan retusoinnilla tarkoitetaan operaatioita, lfpipbarannellaan tai muutetaan kuvan
siséltéa ilman sisallon lisdysta toisesta kuvabsaallisimpia retusointeja ovat esimer-
kiksi ryppyjen silottaminen henkilon kasvoilta tauiden téllaisten piirteiden silottami-

nen kayttaen hyvaksi piirteen valittotmassa lahalegga olevaa tietoa.

2.6.4 Kuvan parantaminen

Koko kuvaan kohdistuvat operaatiot eivat valttagdattuuta kuvan sisaltéa, mutta ne
lasketaan silti manipuloinniksi. Kuvan paranteluksidaan laskea esimerkiksi kontras-
tin ja kirkkauden muokkaus esimerkiksi niin, eté#i gai vuorokaudenaika nayttaa eri-
laiselta kuin alun perin. Kuvassa olevaa yksityldia voidaan korostaa tai piilottaa,
riippuen tarkoituksesta.

2.6.5 Kuvan luominen

Kuva voidaan myos luoda alusta alkaen itse. Takaimenkin tarvitaan erityisia taitoja,
eika prosessi ole yhtd nopea kuin edella main@umssnetelmissa. Kuva voidaan luoda
digitaalisesti joko kuvanmuokkausohjelmalla piirtiia tai kayttaen 3D-mallia. Talléin
saadaan periaatteessa aina haluttu lopputulosa resitherkiksi realistinen ihmisen 3D-
mallintaminen on hyvin vaikea tehtava. Kuitenkin asvoitettu [26], ettd mallinnustek-
niikan kehittymisen myé6ta ihmisten on yha vaikearamttaa 3D-mallinnettuja kuvia
aidoista valokuvista.
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3 KUVAMANIPULOINNIN HAVAITSEMINEN

Tassa kappaleessa esitellaan teoriapohjia eri kanasprosessin vaiheita hyvaksikayt-
taville kuvamanipuloinnin havaitsemismenetelmilléuvantamisprosessi on esitelty
kameran ja kuvamanipuloinnin osalta kappalees&aii?enkin tdssa kappaleessa esitel-
l&&n myods menetelmé&, joka kayttdd hyvékseen itgarkaisaltda. Esitellyt menetelmét
perustuvat valaistuksen yhdenmukaisuuteen, obyaktiiuottamiin varivaaristymiin,
varisuodinmatriisin ja interpoloinnin tuottamiinkgollisiin signaaleihin, kuvasensorin
aiheuttamaan kohinaan, JPEG-pakkaukseen, sekaidhmpialueen havaitsemiseen pik-
selitasolla.

Vaikka kappaleessa ei varmastikaan esitella kaikk&hdollisia tai nykyisellaan
luotuja menetelmid, taman kappaleen on tarkoituaaahukijalle kasitys miten kuvan-
tamisprosessin vaiheita voidaan hyvaksikayttaa warapuloinnin havaitsemisessa.
Tassa kappaleessa esitellyt menetelmét on pyraiiysemaan niin, ettd ne olisivat us-
kottavia ja toteuttamiskelpoisia vaihtoehtoja tgyppisen kuvamanipuloinnin havait-
semiseen. Kuvamanipuloinnin havaitsemiseen on neydotettu koko kameran kom-
ponentteja yhdistelevdd menetelmaa [27] ja kokodram kasittavad kameran vaste-
funktiota [28].

3.1 Valaistuksen yhdenmukaisuus

Johnson & Farid [29] ovat ehdottaneet manipulortigiieiden havaitsemista perustuen
valaistuksen yhdenmukaisuuden puuttumiseen. Kontfksvia luotaessa lahdemateri-
aalin valaistusolosuhteet ovat usein erilaisia gagatteessa havaittavissa. Menetelma
olettaa valojen sijaitsevan etaalla kohteesta, bekastavan pinnan olevan pallomainen
mattapinta, joka heijastaa valoa tasaisesti jokatsan. Valojen maaraa ei kuitenkaan
ole rajoitettu. Myods kameran vastefunktion oletatadevan lineaarinen. Menetelméa
pyrkii naita oletuksia hyvaksikayttaen mallintamaaealitsevat valaistusolosuhteet. Ku-
vaa voidaan epadilla manipuloiduksi, mikali mallitiagen valonldhteiden suunnat poik-
keavat toisistaan suuresti kuvan eri osissa.

3.2 Varivaaristymat

Ideaalinen objektiivi kerda kaikki valonsateet hiun kohtaan kuvasensorilla. Kay-
tannossa valon tiella on hiukkasia, jotka vaaritaaalonsateiden kulkua. Myos kame-
ran optiikka ja siihen kuuluvat linssit taittavat &valla eri aallonpituuksia, joka aiheut-
taa sensorille ja lopulliseen kuvaan varivaarisgyniiassa kappaleessa tutustutaan John-
sonin & Faridin [30] ehdottamaan menetelm&an sivoraisen varivaaristyman kaytos-
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ta kuvan aitouden maarittamiseksi. Menetelmassdeitdyan oletuksen mukaan, ku-
vamanipulointi aiheuttaa yleensa rikkeen varivdagamsin yhdenmukaisuuteen ja voi-
daan nain ollen havaita.

Mikali sivusuuntaista varivaaristymaa approksimaid@nsimmaisen asteen kaaval-
la, voidaan kayttaa Snellin lakia [31]:

ng sin(6,) = ny,sin(6y), (3.2)

jossad, on valonsateen tulokulma linssillg, on séateen lahtékulma linssilta, taittoker-
toimet n, ja n, maaraytyvat rajapinnan materiaalien taittokertstmija valonsateen
taajuuden mukaan. Nyrkkisaantona korkeampitaajuiakinsateet taittuvat enemman
kuin matalammat. Myds valonséateen lahtékulma sweeeauoraan verrannollisesti tulo-
kulmaan nahden. Sivusuuntainen varivaaristyma #iesiis eri taajuisten valonsatei-
den taittumisen eri kohtaan kuvasensorilla.

Tarkemmassa mallissa varivaaristyma mallinnetaaraigen ja vihreén, seka vihre-
an ja sinisen kaistan valilla. Mallit johdetaanrv@unaisen ja vihredn kanavan valiselle
vaaristymalle, silla parametrien estimointiin kdytemallit ovat samanlaisia kaikkien
varikanavien valisille vaaristymille. Mallissa oolkne parametria. Parametst, y; ja
a; mallintavat siirtymaa punaisen ja vihrean kaistahlla. Parametrite; ja y; merkit-
sevat vaaristyman keskipistetta (pikselid) sensgiibssa vaaristymaa ei ole. Parametri
a; on vaaristymavakio.

Oletetaan kuvassa olevan punainen ja vihrea vaikarf, (x,y), ja f,(x,y). Pu-
naisen kanavan vaaristymakorjattua versiota kuwndiazktiolla f,., (x,, y;-), jossa

X = a1 (x — xq) + x4, x €N, x,,x; ER, (3.2)
o=y =y +y, ¥y ENyy €ER, (3.3)

jossa koordinaattix., y,.) on punaisen valonsateen vaaristymakorjattu osohtakku-
vasensorilla. Parametri;, y, ja @, estimoidaan maksimoimalla varikanavien vélinen
informaatio kanavierf., (x,, ) ja fy (x, y) valilla. Etsitaan siis

argmaxy, y. oI (fra for)» (3.4)

jossa yhteista informaatiota merkitaan

P(ralga)
(fearfi) = ). " Plralga) log (m> (35)

TEfr 8Efy

jossa kokonaisluvut, ja g, kuvaavat tiettya arvoa punaiselle ja vihreallesplltle.
Kaavassa on ehdollinen todennakoisy(s,|g,), seka tilastolliset todennakdisyydet

P(ra) jaP(ga)-
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Johnsonin & Faridin toteutuksessa [30] yhteisermiaation globaalin maksimin
toteuttavat parametrit maksimikohta etsittiin bridece-menetelmalla, joka tekee algo-
ritmista laskennallisessa mielessad hyvin raskaakddh ei kuitenkaan periaatteessa
esta gradienttiin perustuvien algoritmien kayttd&allin maksimiparametrit etsitaan
koko kuvan kattavalla globaalilla tasolla, sekanvasan kuvasta kasittavalla paikallisel-
la tasolla.

Laskettujen paikallistem; (x, y) vaaristymien ja globaalin vaaristymég(x, y) va-
linen suuntaerovektori lasketaan kaavalla

(3.6)

o Yoy vilxy)
0(x,y) = cos .
”!O(xf Y)“”Yl(xl 3’)”
Luokitukseen kaytettdva suuntavirhe lasketaan tteateuden parantamiseksi kayt-
tamalla paikallisten suuntavirheiden keskiarvojaskiarvoon lasketaan vain ne suunta-
virhevektoritf(x, y), joiden normin suuruus on suurempi kuin 0,01 dikse

1
8= Ez 8(x,y), (3.7)

jossa vakioN, tarkoittaa keskiarvon laskennassa kaytettyjen tswinmevektorien
maaraa. Varivaaristymiin perustuvan menetelmarutoseesitellaan kappaleessa 4.1.

3.3  Varisuodinmatriisi ja interpolointi

Yksi ensimmaisistd kuvamanipuloinnin havaitsemisetelmista perustui vari-
interpoloinnin jattdmien taajuuskomponenttien heseaniseen. Kappaleessa 2.3 on
mainittu erilaisia varisuodinmatriisien tyyppejauvaan jaa viitteita seka kaytetysta
varisuodinmatriisista, etta kaytetystad interpolongnetelmasta. Varisuodinmatriisin
kayttd jattaa lopulliseen kuvaan jaksollisia sigega Tama johtuu siita, etta yleensa
varisuodinmatriisi varisuotimet on sijoiteltu tasiai valein ja yhden tietyn vérisen pik-
selin kohdalla muut varit joudutaan laskemaan vs¢ea pikselien perusteella. Kuva on
todennakaoisesti manipuloitu, mikali jaksollisuusufiuu joltain kuvan alueelta tai puut-
tuu kuvasta kokonaan. Kameran kayttama vari-inferppmenetelmé ja varisuodin-
matriisin tyyppi ovat tuntemattomia. Tasta syystpéscu & Farid [32] ovat kayttéaneet
EM-algoritmia (Expectation-maximization) [33] ingeloinnin uskottavuusfunktion
maksimoimiseksi, seka lineaarista mallia interpaiprosessin approksimoimiseksi.
Tassa kappaleessa tutustutaan edellda mainittuuetelsr@an.

Kuvatkoonf; véri-interpoloidun kuvan yhta varikanavaafjéx, y) yhden varikana-
van yhta pikselin arvoa. Oletuksena on, ettd kuéiytef; (x, y) kuuluu toiseen kahdes-
ta mallista, joista kaytetaan notaatidtq ja M,. Malli M; kuvaa lineaarisesti muista
naytteistd riippuvia naytteitdq, eli niitd naytteijgiden havaitaan kuuluvan vari-
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interpoloituun kuvaan. MalliinM, kuuluvat kaikki ne naytteet, jotka eivat korrelai
hella olevien naytteiden kanssa eli siis ovat méisgsti kuvamanipuloinnin tulosta.
Malliin M, kuuluvat pikselitf; (x, y) toteuttavat siis ehdon

N

fa) = )t file+uwy+v)+ o) (38)

u,v=—-N

jossa alkiota,,,, kuuluvat matriisinA = {a,,|-N <u,v <N}, NE€EZ, ayo=0 ja
¢(x,y) kuvaa normaalijakautunutta nollakeskista virhéttitemattomalla keskihajon-
nalla. Algoritmin tarkoitus on loytaa parametuif ,,, jotka kuvaavat tuntematonta line-
aarista interpolointiprosessia.

Algoritmina EM on kaksivaiheinen ja koostuu nimensikaisesti E- ja M-
askeleista. Ensin laskettavalla E-askeleella lasikekunkin naytteen kuuluvuus kuhun-
kin malliin. Jalkimmaisella M-askeleella paivitetéd@nallia M; kuvaavan matriisim
parametrit virhepinnaB(A) minimoimiseksi. Tarkemmin ilmaistuna, E-askeled#a-
ketaan todennékdisyys pikselir(x, y) kuulumisesta luokkaaM, :

P{fl(x')/) € Ml |fl(xly)}
P{fl(xly)lfl(xl)/) € Ml} Pr{fl(xly) € Ml}
2_ PR Ifi(ey) € M P{fi(x,y) € M}’ (3.9)

jossa prioritodennakoisyydeP {f;(x,y) € M;} ja P{fi(x,y) € M,} ovat molemmat
oletettavasti 0,5. Ehdollinen todennakdoisyys na&ytie(x, y) kuulumisesta malliirM,
merkitaan

P{fi(x,y)| fi(x,y) € My}

N 2

exp %(ﬁ(x,y)— > au.vﬁ-(x+u,y+v>> , (3.10)

u,v=—-N

1
oV2m

jossa normaalijakauman varianggi on estimoitu edellisella M-askeleella. Mallif,
oletetaan olevan tasaisesti jakautunut. Uudellaskkleella paivitetaan matriisié al-
kioita minimoimalla painoparametreillg, painotettu virhepinta

N 2

E(A) =Zwe<x,y)(fi<x,y>— > au.vﬁ-(x+u,y+v>) SN CEEY
Xy

u,v=-N

jossa painoparametmv, (x,y) = P. {f;(x,y)|f;(x,y) € M;}. Virhepinta minimoidaan
asettamalla virhepinnaf(A) gradientti alkionx,,:n suhteen nollaksi. Ratkaistaan siis
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OE
oag, B
N
©=2) we(xy) filx +5,7 +1) (f(x,w - ) awfilrruy+ v)) =0
x,y u,v=-N

N
@Zwe(x,y)fi(x+s,y+t) Z Ay, filx+u,y+v)
x,y

u,v=-N

= Z we(x,y) filx +s,y + ) fi(x,y)
X,y

N

And Z Qv ZWe(x,Y)fi(x-FS:)"Ft)fi(x+u,y+v)

u,v=-N x,y

_ Z we (6, ¥) filx + 5,y + Ofi(x, ). (3.12)
x,y

Sama prosessi toistetaan matriidifokaiselle alkiolleas,. Askelia E ja M suorite-
taan, kunnes saavutetaan (tarpeeksi) vakaa estimeastiisin A alkioille. Tuloksena
matriisi A saa uskottavimmat parametrit interpoloitujen négée estimoimiseksi. Me-
netelman ulostulona saadaan todenndkodisyyskartthinm®; kuuluvista naytteista.
Oletuksen mukaisilla jaksollisilla signaaleilla snurin teho pysty-, vaaka- ja vinoit-
taisakselilla, joten todennakdisyyskartan Fourieminmoksessa kuuluu olla taajuus-
piikkeja. Mikali taajuuspiikkeja ei 16ydy, kuvaa eodennakoisesti manipuloitu.

Menetelma toimii testien mukaan [32] luotettavastin haviottomasti pakatuille ja
hyvin korkealaatuisille havidllisesti pakatuille \ille. Menetelmdad on myds helppo
huijata simuloimalla varisuodatinmatriisia ja imgeloimalla manipuloitu kuva uudes-
taan lineaarisella menetelmalla, jolloin taajuddppalautuvat menetelman ulostuloon.

3.4 Sensorikohina

Lukas et al. [34] ehdottivat kameran yksil6imiseeanetelmaa, joka hyddyntaa CCD-
kuvasensorin pysyvia kohinakomponentteja. Edelldnittaa periaatetta on kuitenkin
sovellettu kuvamanipuloinnin tunnistamiseen [35]. 3Bssa kappaleessa selvitetaan
menetelman teoriaa ja taustoja niin kuin niita ésitelty artikkeleissa [34; 35]. Mene-
telman jatkokehittdmista on myos kasitelty eri gifuissa [36; 37].

Suurin osa kappaleessa 2.4.5 mainitusta kuvasenkohinatyypeistd ovat satun-
naismuuttujiin verrattavia suureita, mutta on olssaakaksi ei-satunnaista kohinatyyp-
pid: Muuttumaton sensorikohina (FPN, fixed patteaise) ja valovasteen epayhden-
mukaisuus (PRNU, Photoresponse non-uniformity). tlumaton sensorikohina johtuu
sensorin vuotovirrasta, joka on aina vakio. Naieroke yleensa poistetaan tehokkaasti
erottamalla kameran automaattisesti ottama "pime&’ksensorin myéhemmin tuotta-
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mista kuvista. Kohinatyypiltdédn PRNU-kohina on raitiintoinen, silla se sisaltyy
sensorin jokaisella pikselille erillisend kerroimkponenttina. Nain ollen se ei poistu jos
samalla kameralla otettuja kuvia summattaisiinattain. Sensorin PRNU-kohina on
suhteellisen pysyva kohinakomponentti koko CCD-kenelinian ajan. Myods toisella
yleisesti kaytetylld, CMOS-kennotyypilla esiintyyRRU-kohinaa, silla kaikki nykyiset
kennot valmistetaan samanlaisella puolijohdetelatiak{35, katso 38].

Kuitenkin PRNU-kohina on mahdollista poistaa tekaila, jota kutsutaan nimella
flatfielding. Flatfielding suoritetaan muuttumattam sensorikohinan poiston jalkeen.
Tekniikassa otetaan kuva tasaisesti valotetustgmi@ta, jonka sensorivaste tunnetaan.
Taman jalkeen sensorilta saatu prosessoimaton kuugetaan vastaamaan tunnettua
nakymaa maaraamalla jokaiselle pikselille oma kmarroin. Kuitenkin tekniikkaa
sovelletaan harvoin kuluttajaluokan kameroissa. & §omtuu siitd, ettd tasaisen valo-
tuksen saaminen kennolle on vaikeaa, vaikka néalolisikin tasaisesti valaistu.

Koska PRNU-kohina sisaltyy jokaiseen varikanavadsgliarvoon kertoimena, sita
ei havaita mustissa tai taysin valkoisessa, sdtureessa pikseleissa. Kohinalla on kak-
si komponenttia: pikselikohinan epayhdenmukaistiall{, Pixel noise non-uniformity)
ja optisilla komponenteilla olevien epéapuhtauksatimeuttama kohina. Pikselikohinan
epayhdenmukaisuus aiheuttaa useimmiten korkeilbgutssille painottuneita ko-
hinakomponentteja. Sensorilla ja optiikassa oleVirikkaset aiheuttavat yleensa hyvin
matalataajuisia kohinakomponentteja ja voivat ajattaan muuttua. Tasta syysta halu-
taan aina mitata PNU-kohinaa. Pikselikohinan epéghtukaisuus johtuu sensorin
valmistusprosessista, joten se ei ole kovinkaakkideympariston olosuhteille, kuten
lampdtilalle. Parhaiten PNU-kohinan mittaus onniskuvan osissa, jotka sisaltavat
hyvin matalataajuisia komponentteja kohinan lisaKsiytinnéssa mittausta varten ha-
lutaan l6ytaa kuva, jossa varipinta on kaikille &aile mahdollisimman yhdenmukai-
nen, lahella saturoitumisrajaa, mutta ei-saturaitya sisaltdéd mahdollisimman vahan
varien vaihtelua kuten teravia reunoja. Hyva kudUFKohinan mittausta varten voisi
olla esimerkiksi tarkentamaton kuva harmaasta &aitza

Lopullista kuvagf (x, y) mallinnetaan sensorimallin [39] avulla:

FO,y) = g7 [(1+ kG ) fy (x,¥) + A, V)] Y + 0,(x, ), (3.13)

jossaf(x,y) kuvaa varikanavan pikselin arvoa. Paramgprion varikanavan vahvis-
tusparametri. Parametrion gammakorjauskerroin. Funktiolkamallinnetaan pikselei-
den valoherkkyyskertoimet. Funktiolfg mallinnetaan taydellista nakymakomponenttia
ilman virheita. Funktial mallintaa muita sensorin kohinaelementteja ja fin&, on
mallintaa kvantisointikohinaa. Taylorin laajennokgélkeen saadaan

A(x,y)
()

floy) = (gffy(x, y))y [1 +k(xy) + "+ 0,(x,y)
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v yAx, y)
= (gffy(x' y)) ll + yk(x, y) + fy(x, y) + Qq(xi y) (314)

Kaavaa yksinkertaistetaan sisallyttamalla gammaksikerroiny, valoherkkyyskerroin-
funktioonk. Merkitdan myos

foCo,y) = (95 foCx, ¥))Y (3.15)

ja yhdistetaan satunnaista kohinaa kuvaavat termit

o( B A(x,y)
x,y) = vfo(x,y) D)) + 04(x,y). (3.16)
y )

Kaavat (3.14), (3.15), ja (3.16) yhdistamalla saadapullinen yksinkertaistettu malli

f(xJ’) =f0(x,y)+f0(x,y)k(x,y)+@(x,y), (317)

jossa manipuloidut alueet voidaan teorian mukaamisiaa manipuloiduiksi, mikali
tutkitun alueen PNU-kohina ei vastaa referensseuBNU-kohinaa. Toisin sanoen
kameralle etsitaan estimaatti diskreetista valdhgrifunktiostak kayttdmalla kameral-
la otettuja opetusnaytekuvia ja verrataan luokitela kuvaa kameran valoherkkyys-
funktioon. Tarvittavien opetuskuvien maaraa voidadhentaa poistamalla kuvista na-
kymakomponenttif, ennen valoherkkyysfunktion approksimointia. Kaytassa naky-
maa voidaan approksimoida suodattamalla kohinaaadtayf suotimella E,. Ko-
hinasuodatettua kuvaa merkitaan

E.(f) = fo. (3.18)

Nyt ei olla kuitenkaan kiinnostuneita kuvan sisé@léta nakymasta, vaan PRNU- kom-
ponentistaf, (x, y)k(x,y). Nain ollen ndkyma poistetaan erottamalla kohindatettu
kuva alkuperdisestd kuvasta. Tata prosessia katsusisdltosuodatukseksi. Sisal-
tosuodatuksen jalkeista kuvaa merkitdan

W(x,)/) = f(x,y) _fO(fo)
= fx, k(Y + fo(x,y) = fo(e,y) + (o, ¥) = f(x, y)k(x, )
+9(x:3’) =f(x:3’)k(xJY)+5(x’)’): (319)

jossa kohinakomponentikuvaa suodatuksefy kuvaan lisddmia termeja.

Suodatuksen jalkeen halutun PRNU-komponentin ja rmudatan signaali-
kohinasuhde paranee, vaikka kohinakuwasisaltda uusia kohinakomponentteja. Par-
haaksi siséllénpoistosuotimekgj on todettu [40] eras pienimman keskinelidvirheen
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(MMSE, minimum mean square error) suodin [41]. Kosksallbnpoistosuodif, on
aina ylipaastosuodin, hiukkasten aiheuttama PRNdganentti vaimenee automaatti-
sesti. Nain ollen sisdltosuodatetussa kuvassa aa auhteessa enemman PNU-
komponentin aiheuttamaa signaalia kuin alkuperéisesiodattamattomassa kuvassa.
Koska sisallon taydellinen poistaminen kuvasta ynrhvaikeaa, kameranopetusnay-
tekuvienf, maaraksiN, suositellaan [34] enemman kuin 50 kuvaa.

Seuraavaksi voidaan estimoida valoherkkyyskertoikpetayttden hyvaksi opetus-
kuviaf,, = 1,2,..., N,. Valoherkkyyskerroinestimaatti, saadaan laskemalla alkioiden
keskiarvo opetusnéaytteiden kohinakuvistg tai vaihtoehtoisesti voidaan laskea suu-
rimman uskottavuuden (ML, Maximum likelihood) essiatti:

Yr, wi () fie ()
e (fex )’

k(x,y) = (3.20)

Saatu valoherkkyyskerroinestimaatti kasitellaamyjen artefaktien poistamiseksi.
Tallaisia artefaktit johtuvat esimerkiksi vari-inp@loinnista, sekd muista kamerassa
tehtavistd kuvasensorin pysty- ja vaakavektordibdndistuvista operaatiosta. Nama
virheet poistetaan vahentamalla jokaiselta estimaativektorilta timan oma keskiar-
vo. Sama toistetaan sarakevektoreille. Mikali ea#ithin on paassyt nakyvaa sisaltoa
alkuperaisista kuvista, suodatetaan estimaatii \kettaalleen sisallonpoistosuotimella.

Luokiteltavassa kuvassa olevan alugetuokittelemiseksi, suodatetaan kuvasta en-
sin kohinakuvaw;. Tamén jalkeen lasketaan korrelaatio alu@&ewvektorimuotoisten
kohinakuvan ja valoherkkyysestimaatin valilla. Mi&ikn siis

(W@ - m@®) - (k) - k)

- , (3.21)
lwi (R) = 1 (R)|| || e (R) — ke ()|

p (wi(R),k(R)) =

jossa ylaviivalla merkityt vektorit merkitsevat vaavan vektorin keskiarvoa. Ko-
hinasuodatirf, muuttuu tehottomaksi alueella, jossa on paljomog joten tdméankal-
taiset alueet tulisi tunnistaa ja jattaa luokittedtta. Myos dynaamisen alueen aaripaissa
oleville alueille tulisi jattaa huomiotta, sillaiié alueille korrelaatigp on hyvin pieni.

Alueen R luokitusta varten lasketaan korrelaatiqi(wi(Qj ),EC(R)),j=

1,2,...,N,. Alueet Q; ovat samankokoisia ja muotoisia alugerkanssa mutta tulevat
kuvan eri alueilta tai kokonaan eri kameran ottéanlaivista. Tallaisia korrelaatioita
kutsutaan myéhemmin sijainniltaan vastaamattomjakeiiden jakaumaa mallinnetaan
normaalijakauman mukaan. Normaalijakauman kertynidfata sijainniltaan vastaa-
mattomalle luokalle merkita&d@(x). Lasketaan siis todennakoisyys tapahtumalle "alue
R kuuluu sijainniltaan vastaamattomaan luokkaan”:
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P= 1- G(p (w®,E®)). (3.22)

Alue R luokitellaan manipuloiduksi mikali todennakoisygs> 10~3. Mikali alue
R luokiteltiin manipuloiduksi, tulos pitda viela kistaa jollakin luokitusmenetelmalla.
Kappaleessa 4.2 toteutetaan kuvamanipuloinninhseraismenetelma tassa kappalees-
sa esiteltyyn teoriaan perustuen.

3.5 JPEG-uudelleenpakkaus

Tassa tyossa JPEG-pakkausta kaytetdan hyvaksiekakégtaan pakatun kuvan tunnis-
tamisessa. Kahteen kertaan pakatun kuvan havaiteangi viela kerro mitaan kuvan
siséllon muokkauksesta. Kuva saattaa olla pakatiseen kertaan esimerkiksi tilan
saastamiseksi. Epailyksia kuvan aitoudesta on mkirtesyyta herattaa, mikali alkupe-
raiseksi vaitetyssa kuvassa on merkkeja JPEG-aaiglhkkauksesta.

Popescu [19] on todennut, ettd JPEG-uudelleenpakkaidaan havaita tarkastele-
malla kuvan DCT-histogrammia. Kappaleessa 2.5 tggitéPEG-pakkausprosessin mu-
kaan diskreetin kosinimuunnoksen tuloksena syntyaeeot kvantisoidaan riippuen
halutusta pakkauslaadusta. Alkuperaisten DCT-anvépantisoidut arvot voidaan il-
maista yksinkertaistetusti kaavalla

4 = |2}, (3.23)

jossa parameta on kvantisointiaskel ja pakattava DCT-amvon kappaleessa 2.5 mai-
nitulla DCT-muunnoksen arvoalueella. PurkamisvasBaenaytteet puretaan kaavalla

qzt = au. (3.24)

Kannattaa huomata, ettéa funktiojg(u) ei ole olemassa kaanteisfunktiota, joka muun-
taisi kvantisoidut arvot alkuperéisiksi. Tastd g@ysiudelleenpakkauksenpakkauksen
vaikutusta havainnollistetaan katsomalla, mita glevéapahtuu seuraavalla kvantisoin-
tikerralla:

Gap (1) = l[%] g‘ (3.25)

jossa muuttujaa ja b ovat kvantisointiaskelia.

Ensimmaisessa vaiheessa pakatut naytteet noudaji@esmsa normaalijakaumaa.
Mikéali kvantisointiaskeleea ja b ovat erisuuruisia, toiseen kertaan pakattaessaasr
ljakauma ei enaa toteudu ja jakaumaan syntyy isidlartefakteja. Kaytdnndssa tama
ehto toteutuu, mikali kappaleessa 2.5 mainittuutaajippuvainen kvantisointiaskel on
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ehto toteutuu hyvin usein, silla kuvankasittelydingt ja kamerat kayttavat erilaisia
kvantisointimatriiseja. Myoskaan kameran kayttafagG-laatuparametri ei yleensa ole
tunnettu. Artefaktit voivat olla esimerkiksi joiden DCT-arvojen puuttumista tai kvan-
tisoitujen arvojen kerdéntymista esimerkiksi jokeséen arvoon. Téallaisia helposti ha-
vaittavia artefakteja esiintyy vain harvoin kertaah pakatussa luonnollisessa signaalis-
sa. Kappaleessa 4.3 on esitelty tdman kappaleenadechyodyntdva DCT-
histogrammimenetelman toteutus.

3.6  Kopioi-siirrd-manipuloinnin tunnistaminen

Kopioi-siirrd-kuvamanipuloinnilla tarkoitetaan kuvaisallon kopioimista samaan ku-
vaan.. Taméantyyppinen kuvamanipulointi on yksi sil@mista kuvamanipuloinnin tyy-
peista [25] ja tasta syysta se kasitelladn omaaaheenaan, vaikka tyd keskittyy digi-
taaliseen kuvantamisprosessiin ja sen hyvaksik@éggen kuvamanipuloinnin tunnis-
tamisessa.

Periaatteessa kopioi-siirrd-kuvamanipuloinnin heseaninen on yksinkertaista: Jo-
kaista kuvan osa-aluetta verrataan muuhun kuvaaagdun korrelaation perusteella
paatetddn onko alue kopioitu samasta kuvasta. Kagssa tama on kuitenkin laskenta-
tehollisesti aarimmaisen raskas operaatio (komjsaks O(N?)). Lisaksi kopioitua
aluetta on saatettu skaalata, kaantaa tai muultekgsitelld, joten on kehitetty alyk-
kddmpia menetelmia tamankaltaisen kuvamanipuloitummistamiseen. Tassa kappa-
leessa esitelladn kaksi eri menetelmaa kopioigskivamanipuloinnin tunnistamiseen.
Toinen menetelmista perustuu paakomponenttianatyyBICA, Principle component
analysis) ja toinen SIFT-algoritmiin (Scale-invatideature transform) [42].

3.6.1 P&aakomponenttianalyysi

Popescu & Farid [43] ovat ehdottaneet paakompoiaeatyysin kayttdd komplek-
sisuusongelman ratkaisemiseksi, seka pakkausvehdidhinasta johtuvien virheluoki-
tuksen vahentamiseksi. Kuten useassa muussakinehaissa, kuva jaetaan lohkoihin
ja niille lasketaan paakomponentit. Piirteenirrcietk jalkeen vektorimuotoiset piirre-
vektorit asetetaan tietorakenteeseen siten, etiselle lohkolle tunnetaan toinen sa-
mankaltaisin lohko. Suurin laskentateho kuluu rg@élpmponenttien suuruusjarjestyk-
sen maarittdmiseen, joten algoritmin kompleksisuusytO (N log N).

Mustavalkoisen kuvan analyysi toteutetaan seurbmatalalla. Kuvassa oN pikse-
lia, joka jaetaan nelionmuotoisiin lohkoihin. Yhdéadohkossa on nyt pikselid. Yksit-
taisen lohkon tulee olla huomattavasti pienempnkapioidun alueen koko. Kaksiulot-
teinen lohko muutetaan vektorimuotagnjoiden méaaré on

N, = (WN—Jp+ 1) (3.26)
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Nyt vektorimuotoiset lohkok;,i = 1,...,N, oletetaan odotuskeskiarvoltaan nollaksi.
Mikali nain ei ole, tulee jokaisesta vektoristg vahentaa keskiarvovektop, =

1 N . . . . .
N_Zi=p1 x;. Nyt lohkoille voidaan laskea kovarianssimatriisi
p

Np
Co= ) il (3.27)
i=1

Matriisin C, ominaisvektoreita merkitaas ja vektorin ominaisarvot;, tayttavat ehdon

Cee, = 4je, (3.28)
jossaj =1,..,pjal; = 4, 2,...,= 4,. Vektorimuotoiset lohkok; voidaan nyt muo-
dostaa lineaarisesti kayttaen hyvaksi ominaisveking;:

b

. . . .. . T
jossa alkiog; = x{ e ja alkioistaa; muodostettu vektod; = [ay, ...,a,] muodostavat

paakomponentin jokaiselle vektorilig. Nyt laskennan monimutkaisuutta voidaan s&a-
taa yksinkertaisesti katkaisemalla vektrisiten, etté jaljelle ja&; ensimmaistéa alkio-
ta.

Mikali vektoreidenx; jakauma on moniulotteisen normaalijakauman mukmiyé-
jelle jaa pienimman nelibsummaf-ulotteinen approksimaatio alkuperéisesta vektoris-
tax;. Katkaistua vektoria; kutsutaan nyt pagkomponenttivektoriksi. Nain obaman-
laisten lohkojen havaitseminen helpottuu silla @@agonenttivektorin katkaiseminen
poistaa kohinaa ja pienid intensiteettieroja lobtani Katkaisun lisaksi paakomponent-
tien alkiot kvantisoidaan kaavalla

aiq = [ai/Q|, (3.30)

jossa Q:lla merkitd&n kvantisointiaskeleen suuruutta. giEkomponenttivektoreista
muodostetaan matriis$, siten etta sarakejarjestyksessa suurimmat arvaaoeanpaa-
komponentti on matriisissa ensimmaisené. Merkitaatriisin S saraketta vektorillas;

ja kyseisen vektorin kuvaaman kuvalohkon vasené&uimaa koordinaatillax{, y;).
Algoritmi vertailee kaikkia sellaisia vektoreitg, joiden sarake-etéisyyg — j| on va-
hemman kuin ennalta maaratty enimmaisetaisyys.adeaksi lasketaan lohkojen koor-
dinaattien siirtyma x- ja y akselilla. Lohkojen kaama alue merkitdan kopioiduksi,
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mikali monella lahekkaisella lohkolla on identtinsirtyméa. Vaarin kopioiduksi luoki-
teltujen alueiden vahentamiseksi asetetaan jokénaaro lohkon minimisiirtymalle.

Menetelm&a voidaan soveltaa varikuville ainakindedla eri tapaa. Ensimmaisessa
tavassa menetelmaa sovelletaan jokaiselle vériledlieagrikseen. Toisessa lahestymis-
tavassa jokainen varikanava otetaan mukaan vektotwoiseen lohkoon, jolloin vekto-
rista tulee kolme kertaa pidempi.

3.6.2 SIFT-algoritmi

Huang et al. [25] ehdottivat SIFT-piirrevektoreihipohjautuvaa kopioi-siirra-
kuvamanipulaation tunnistamiseen. SIFT-piirrevektorkutsutaan avainpisteeksi.
Avainpisteet ovat invariantteja kuvan skaalauksetiertamiselle, seka osittain myos
kirkkaustason ja kamerakuvakulman muutokselle.td@imirrotus toimii neljassa vai-
heessa [44]. Vaiheet ovat skaalausavaruuden adjganmaaritys, avainpisteiden si-
jainnin- ja suunnan maaritys, seka avainpistealpéerevektorin maarittaminen.
Ensimmaisena etsitddn kuvan &éariarvot koko kuvest&uvan skaaloilla. Kuvaa
skaalataan kayttaen kaksiulotteista Gauss-funkti®itaalauskuva maaritellaan

l(x,y,09) = g(x,y,04) * f(x,¥), (3.31)

jossa operaattori * merkitsee konvoluutiote [a, y) tarkoittaa alkuperéisen kuvan yhta
alkioita. Parametrb, on Gauss-funktion keskihajonta. Kaksiulotteinerussafunktio
maaritelladn seuraavasti:

2

1 x4y
e 29 (3.32)

9(xy Gg) - 2ma?

Skaalattuja kuvia kaytetddn avainpisteiden maamigéen. Avainpisteet etsitdan
kuvasta, jolle on suoritettu konvoluutio kahden &watunktion erotuksen kanssa. Tal-
laista kuvaa kutsutaan Gauss-erotuskuvaksi. ValtgwdeGauss-funktion keskihajonta
skaalataan kertoimellg,:

d(x,y,05) = [9(x, v, kg05) — g(x,3,05)] * f (x, )
= l(x, Y, kgag) — l(x, Y, ag), (3.33)

jossa skaalauskerrok), # 1. Gauss-erotuskuvat ryhmitellaan oktaaveittain siten etta
toiselle oktaaville siirtymista kuvaa skaalauspagtim o, kaksinkertaistaminen. Ker-
toimenk, arvot valitaan niin, etta jokaiselle oktaavilledaan sama maara naytekuvia.

Ennen seuraavalle oktaaville siirtymistd, oktaavistevat kuvat desimoidaan poista-
malla joka toinen néyte riveittdin ja sarakkeittain
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Taman jalkeen Gauss-erotuskuvista etsitaan palalininimi- ja maksimiarvoja
vertaamalla jokaista pikselia kahdeksaan ympéadlEvaan pikseliin. Taman jalkeen
pikselid verrataan alemmassa ja ylemmassa skaatésszan Gauss-erotuskuvien yh-
deksaan vastaavaan pikseliin. Keskella oleva pikaéitaan kandidaatiksi avainpisteel-
le, mikali se osoittautuu suuremmaksi tai pienensnélkin muut verrattavat pikselit.
Avainpisteiden valintaa ja sijainnin maaritystakdsitelty tarkemmin Lowen artikkelis-
sa [44].

Seuraavaksi jokaiselle jaljella olevalle avainpefiee maaritetddn suuntahistogram-
mi. Suuntahistogrammi on jaettu 10 asteen valeitenj yhdessa histogrammissa on 36
lokeroa. Suuntahistogrammiin talletetaan avainprst&hella olevien avainpisteiden
suunta painotettuna gradientin suuruudella, sekissskkunafunktiolla, jonka keskiha-
jonta on 1,5 kertaa kyseisen avainpisteen skaatalsiestas,. Suuntahistogrammin
maksimiarvo vastaa nyt avainpisteen suuntaa jalsgetaan avainpisteen gradientin
suunnaksi. Mikali suuntahistogrammista 16ytyy p#ikea huippuja, jotka ovat vahin-
taan 80 % maksimihuipun suuruudesta, luodaan wasnpiste ja talletetaan taman pis-
teen suunnaksi |6ydetty paikallishuippu. [44]

Seuraavaksi luodaan avainpisteen kuvaaja. Nykgigelavainpiste on invariantti si-
jainnille, suunnalle, seka skaalaukselle. Halulaada sellainen kuvaaja, joka on inva-
riantti myos kirkkauden vaihteluille. Avainpisteénvaaja luodaan sivultaan kuuden-
toista pikselin nelionmuotoisen alueen sisaltamastainpisteista. Kuvaajan sisaltama
alue jaetaan sivultaan neljan pikselin kokoisiimeggiin ja jokaisen jaetun alueen avain-
pisteiden suuntavektoreista luodaan kuvaajan pektrina toimiva suuntahistogram-
mi. Jokainen avainpisteen kuvaaja sisaltaa nytultahistogrammia, joissa kussakin
on 8 suuntalokeroa. Nain ollen SIFT-piirrevektasé#taa yhteensa 128 muuttujaa. [44]

Piirrevektorien luonnin jalkeen kaikkia luotuja npévektoreita verrataan toisiinsa.
Vastaavaksi piirrevektoriksi saadaan se piirrevekjonka euklidinen etéisyys on kaik-
kein pienin. Tarkkuuden parantamiseksi l6ydettyrreuektori luokitellaan kopioksi
vain jos etaisyyden suhde toiseksi lahimpaan p@keoriin on véahemman kuin kaytta-
jan maarittama vertailuarvo. [25]

Koska piirrevektorit ovat hyvin korkeaulotteisiargskaita laskennalliselta kannalta,
on jarkevaa kayttaa kd-puualgoritmista jatkoketytet "Paras lokero ensin”
menetelmaa (BBF, Best bin first) [45] lahimman npgirektorin etsintdan. Menetelman
on osoitettu [25] I6ytavan kopioitu alue JPEG l&attoimella 40, kuten myos kohinan-
lisdyksen ja kopioidun alueen kdannoksen jalkeen.
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4  TOTEUTUS

Tassé kappaleessa toteutetaan kolme kappaleessalysta menetelmésta. Toteutetut
menetelméat ovat valittu teoriaosuudesta siten, reftyodyntavat kuvantamisprosessia
ja ovat jarkevasti toteutettavissa taman tyon eisisa. Toteutus koostuu yksinkertaises-
ta kayttoliittymasta, seka yhteisen rajapinnan onsaa menetelmien toteutuksista. Me-

netelmien toteutus kuvataan niilta osin, kuin ggigaman tyon sisaltoon. Toisin sano-

en tydssa ei esitella rajapintoja tai tarkkoja hjstoteknisia ratkaisuja.

Toteutuksessa kaytetaan laajasti Qt- [46] ja Opek(@éstoja [47]. Kirjastoista
Qt:a kaytettiin paaosin kayttoliittymassa, muttégkin komponentteja kuten rinnak-
kaistusta, sek& tietorakenteita kaytettin myods et@mien toteutuksissa. OpenCV-
kirjastoa kaytettiin menetelmatasolla kaikissa kkésittelyyn liittyvissa operaatioissa.
Laskentaan kaytetyssa laitteistossa oli kaksiydisgssori ja nelja gigatavua keskus-
muistia. Toteutuksen lahdekoodi on saatavissa weddoitteesta [48].

4.1  Varivaaristymiin perustuvan menetelman toteutus

Tassa kappaleessa esitellaan kappaleessa 3.2ymsi@livaaristymiin perustuvan me-
netelmén toteutus. TAma toteutus noudattaa masidattian tarkasti Johnsonin & Fari-
din [30] esittamaa toteutusta mainittuja raja-aavojydten. Tosin menetelman kaytta-
mat raja-arvot ja muut parametrit ovat vapaastitéfn muokattavissa. Menetelma ei
tarvitse opetusnaytteita toimiakseen. Mikali opetysteita haluttaisiin kayttaa, poltto-
valin ja aukon koon tulee olla samat kaikissa opedytteissa, seka luokiteltavassa ku-
vassa. Taman lisaksi opetuskuvien ja luokiteltakaman tulee sisdltaa reunoja yms.
jotta menetelma voi laskea mallin varivaaristymista

4.1.1 Gradienttien estimointi

Luokiteltava kuva jaetaan 300:n pikselin kokoisiielionmallisiin lohkoihin. Suuren

koon takia lohkot ovat p&aéallekkaisia. Lohkojen litogkelpoisuuden maarittdmiseksi
jokaiselle lohkolle lasketaan gradienttikuva. Geadiikuva lasketaan lohkon kuvaa
vastaavasta harmaasavykuvasta, jossa eri harmgasdayon yhteensa 256. Paikallis-
ten estimaattien laskennassa huomiotta jatetadotofoiden keskiarvogradientti on

vahemman kuin 2,5 harmaasavytasoa pikselid kohideskiarvogradientti lasketaan
seuraavasti:

VF(x,y) = Jfo2<x, )+ VEE(x,y), (4.1)
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jossaVf?(x,y) jaVf?(x,y) ovat gradienttien nelidita x- ja y-akselin suusésii. Gra-
dientit saadaan suodattamalla alkuperainen kuvailgkieisilla derivaattasuotimelld
ja alipdastosuotimella. Suotimet ja on kuvattu tarkemmin Faridin & Simeltio
artikkelissa [49]. Suodatus tapahtuu seuraavasti:

VE(x,y) = (f(x, ) * de (%)) * py (), (4.2)
Vhxy) = (f(y) * dy()) * px (), (4.3)

jossa operaattos merkitsee konvoluutioita. Suotimg} ja d,ovat x-akselin suuntaisia
ja vastaavasti suotimet, ja d,, ovat y-akselin suuntaisia. Tassa toteutuksessitkgy
jen suotimien aste on kolme kaikille suotimille.

4.1.2 Vaaristymamallien estimointi

Johnsonin & Faridin [30] raportissa on mainittu gakri tapaa globaalin vaaristyma-
mallin estimoimiseksi. Ensimmaisessa tavassa glolestimaatti lasketaan hyvaksi-
kayttden 50 suurimman gradientin omaavaa lohkoabdalli estimaatti lasketaan nyt
lokaalin estimaatin kayttdman yhden lohkon sijaasksimoimalla kanavien valinen
informaatio kaikkien 50 lohkon sisélla samanaiksiisd oinen lahestymistapa on laskea
ensin paikalliset estimaatit jokaiselle lohkolléirian jalkeen globaali estimaatti laske-
taan minimoimalla lokaalien estimaattien ja globaa@stimaatin valinen virheen suu-
ruus. Toteutuksessa kaytetaan tata lahestymistapldase on huomattavasti ensin mai-
nittua menetelmaa nopeampi.

Toteutuksessa jokaiselle lohkolle lasketaan parlel estimaatti joko punainen-
vihred- tai sininen-vihred-varikanavien varivaamsista. Paikallisten ja globaalin esti-
maattien laskentaan kaytetdan samalla periaatteatavaa algoritmia. Algoritmit ovat
iteratiivisia ja toimivat brute-force-periaatteeljaka kayttad hyvakseen tiettyd maaraa
testipisteitd hakualueen sisélla. Jokaisella iteola lasketaan uudet tarkemmat arvot
vaaristyman keskipisteelle, hakualueelle ja varsigman suuruutta kuvaavalle para-
metrille .

Kaytannossa algoritmit laskevat ensin mallin surtaisen varivaaristyman keski-
pisteen jollakin vaaristymaparametrinn alkuarvolla tasaisesti hakualueelle jaetuilla
testipisteilla. Hakualueena toimii ensimmaiselkrattiolla kuvan koko alue. Summit-
taisen keskipisteen laskemisen jalkeen lasketadeertgpi arvo vaaristymaparametri
a:lle. Parametrien hakualuetta tarkennetaan jokaisegaation jalkeen. Kaytettavien
hakualueiden testipisteiden maara on kayttajanestiddilssa erikseen molemmille ite-
raation vaiheille.
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4.1.3 Luokitin

Jokaisen lohkon piirrevektori lasketaan hyvaksit@sm luokiteltavan lohkon kanssa
paallekkain olevia lohkoja. Piirrevektoriin kuuluwaaristyman suunta x-, seka y-
akselilla. Lohko luokitellaan manipuloiduksi, joshkon paikallisen varivaaristyman
suunta poikkeaa globaalista estimaatista enemmi@in6kuastetta, seka lohkon paikalli-
sen varivaaristyman suuruus on enemman kuin OK® .

Menetelman suurin ongelma on luotettavien paikaltisestimaattien l6ytaminen.
Estimaatti |I0ydetaan yleensa vain, mikéli lohkoneglla on paljon jyrkkid ja monen-
suuntaisia reunoja. Mikali lohkon sisélla on vahldgnsuuntainen reuna, estimaatti on
yleensa epéaluotettava ja nain ollen lohko luolaitl helposti vaarin. Mielenkiintoisilla
alueilla, kuten kasvoilla on harvemmin tarpeeksirsgradientin keskiarvo ja néin ollen
alue jatetdan kokonaan luokittelematta.

4.2 Sensorikohinamenetelman toteutus

Tassa kappaleessa esitelladn sensoriestimaattieheéeat toteutus. Kuvattu toteutus
poikkeaa kappaleessa 3.4 kuvatusta menetelmasia vaerkittavasti toteutusteknisista
syista. Menetelméan toimintaperiaate pysyy kuiterdamana. Kuten teoriaosuudessa on
mainittu, opetuskuvien on oltava manipuloimattoroikeellisten tulosten saamiseksi.
Liséksi toteutuksessa opetuskuvien ja luokiteltakievien on oltava samankokoisia.

4.2.1 Sisallonpoistosuodatin

Toisin kuin kappaleessa 3.4 on mainittu, toteutskaekaytetty siséllénpoistosuodin on
adaptiivinen Wiener-suodin [50]. Suodinta voidaaytkia, silla se on teoriaosuudessa
mainittu MMSE-suodin ja sen havaittiin kayttaytyvgvin reunojen laheisyydessa.
Sama kohinasuodin 16ytyy esimerkiksi Matlab-ohjaltosta funktionimellaviener2
[51]. Kuitenkaan nyt ei haluta poistaa kohinaa,nvamnaalin sisdltékomponentti. Ko-
hinakomponentti saadaan alkuperéisen ja suodaktettan erotuksena.

Kuvataan seuraavaksi suotimen toimintaa. Ensimrkéigstimoidaan jokaisen pik-
selin f(x,y) ymparilla olevan ikkunam paikallinen keskiarvo. Diskreetit muuttujat
jam kuuluvat ikkunaam:

1
kEy) =<2 . faum), (4.4)

n,men

jossaf(n,m) kuvaa alkuperaisen kuvan pikseliarvoja. Seuraavestsnoidaan paikal-
liset varianssit

op(x,y) = Z [f (n, m) — p? (%, y)]. (4.5)

n,men
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Kaavoissa (4.4) ja (4.5) kaytetty ikkunaon kooltaarN kertaaM -pikselia. Kaytan-
nossa hyvaksi havaittiin ikkunakoko 3 kertaa 3 splia. Taman jalkeen estimaatteja
kaytetaan hyvaksi Wiener-suotimessa, joka on neifjriseuraavasti:

op (x,y) — v?

2(%,7) [f e, y) — u(x, y)), (4.6)

bf(xiy) = u(x,y) +

jossa muuttujar? kuvaa kohinan varianssia ba(x,y) yksittaista tulosalkiota. Kohinan
varianssinv?® estimaattina kaytetaén kaikkien paikallisten vessens,” keskiarvoa.

4.2.2 Sensoriestimaatti

Toteutusta testattaessa havaittiin, ettd ML-estimaantamat luokitustulokset eivét
poikkea merkittavasti kohinakuvien alkioiden kesk@sta muodostetusta estimaatista.
Keskiarvoestimaatti on myds laskentatehollisedtievdman vaativa. Nain ollen toteutus
pohjautuu keskiarvoestimaattiin. Menetelmaa temtata korrelaatioarvojen havaittiin
kayttaytyvan epajohdonmukaisesti kayttaytymistd amwohilla estimaattityypeilla.
Syyksi paljastui 32-bittisen liukuluvun tarkkuudéppuminen nollan laheisyydessa.
Ongelma kierretddn yksinkertaisesti summaamalladuspéytteistd suodatettujen ko-
hinakuvien alkioita ilman jakolaskua. Keskiarvopsatti jattaéd lopulliseen estimaattiin
paljon opetusnaytteissa esiintyvasta kuvan sigalld&aman takia lopullinen estimaatti
suodatettiin viela kerran sisallénpoistosuotimejtmka jalkeen siséltéa ei ollut enda
silminnéahden havaittavissa.

4.2.3 Opetusnaytteet

Sensoriestimaatin liséksi tarvitaan manipuloimattoopetusnaytteita luokittimen oike-
an toiminnan varmistamiseksi. Mikéli sensoriestittismaja opetusnaytteisiin kaytettai-
siin samoja kuvia, piirrevektorien korrelaatioistgisi liian suuria ja luokittimen luokat
erottuisivat lilan optimistisesti. Nain ollen ludtimen opetusnaytteet eivat saa olla sa-
moja sensoriestimaatin opetukseen kaytettyjen kukénssa. Kaytannossa tama nakyy
toteutuksen opetusvaiheessa. Ensimmaisella opetafieavattuja kuvia kaytetdan
sensoriestimaatin laskemiseen. Taman jalkeen mnlerietepetetaan toiseen kertaan,
jolloin avattuja kuvia kaytetaan luokittimen opetégtteina.

Saturoituneiden alueiden poistamiseen liittyvieja-avojen opetusnaytteiden etta
luokitusnaytteiden joukosta on kayttajan hallitssa. Nayte luokitellaan saturoituneek-
si, mikali kaikki sen varikanavista ovat alarajdapaiolella tai vastaavasti ylarajan yla-
puolella. Kayttdja voi muokata molempia raja-arvdjiytettd siis kaytetdaan, mikali
yksi varikanavista ei ole saturoituneella alueella.
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4.2.4 Luokitin

Luokitin toteutettiin yksiulotteisena Bayes-luokitena. Luokitin kayttaa kunkin loh-
kon eri varikanaville lasketun korrelaationkertagmiarvoista vain suurinta. Laskuajan
saastamiseksi lohkoisf luokitellaan vain ne, joiden luokiteltavan kuvangensories-
timaatin valinen sijainniltaan vastaava korrelaation kaikkein alhaisin. Kayttaja paat-
tda miten suuri osa alueista luokitellaan tarkagtiut alueet merkitd&n automaattisesti
manipuloimattomiksi. Taté vaihetta kutsutaan myomemesiluokittimeksi.

Jokainen luokitettava aluR kayttda omaa luokitinta, joilla on omat opetustesit
Luokitukseen valittuja opetusnaytteiden lohkonistja merkitdan symbolill®; ja ope-
tusnaytteeseen kaytettya kuvaa merkitaan vektorniosgav;. Opetusmenetelma toimii
seuraavasti:

1. Valitaan opetusnaytteistd kayttajan maarittelemé@rén®& GB-histogrammiltaan
samanlaisia alueita.
2. Opetetaan luokittimelle manipuloimaton luokka sijaltaan vastaavista korre-

laatioistap (w;(Q), ke(Q:) ).

3. Opetetaan luokittimelle manipuloitu luokka sijaib@@n vastaamattomista kor-
relaatioistap (w]- (Ql-),EC(R)).

4. Alueen luokka on korrelaatiqm(ﬂp(jz),gc(jz)) luokitustulos.

5. Mikali alue luokitetaan manipuloiduksi, talleteta@neen sijainti.

Kayttdja voi ohjata luokittimen toimintaa muuttataainanipuloimattoman luokan prio-
ritodennadkoisyysparametria. Yleensa prioritodenid@idleksi halutaan arvo, joka on
enemman tai yhta kuin 50 prosenttia.

Kun kaikki alueet on luokiteltu, suodatetaan malomluiksi luokitellut alueet vir-
heluokitusten vahentamiseksi. Tulossuodin on esaideh mediaanisuodin, joka vaatii
luokiteltavilta lohkoilta paallekkaisyyttd. Suodiimii seuraavasti:

1. Lasketaan kuinka monta kertaa jokainen kuvan peks&l kuuluu manipu-
loiduiksi luokiteltuihin lohkoihin ja talletetaaraatu arvo.

2. Lasketaan vahintaan kerran manipuloituun alueekeeluvien pikselien medi-
aaniarvo.

3. Mikali yksittdisen pikselin arvo on vahemman kuiredraaniarvo, merkitdéan
pikseli manipuloimattomaksi.

4. Katsotaan mitkd alun perin manipuloiduiksi luoKitedta lohkoista sisaltavat
vain manipuloituja pikseleitd ja merkitddn namakiathlopullisesti manipu-
loiduksi.

Hyvaksi lohkojen paallekkaisyydeksi havaittiin 50-Frosenttia. Alle 50 prosentin
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tukseen kului kaytetylla laitteistolla useita mitieja. Kaytannon testeissa havaittiin
mya0s, etta suuri ikkuna antaa luotettavampia tuéokan lohkon sisélla ei ole reunaa tai
vastaavaa alueen tilastollisia ominaisuuksia muatatekijada. Havaittin myos, etta
erikokoisten lohkojen kayttd samaan aikaan toinaiih@iten. Prioritodennékdisyydelle
sopivaksi arvoksi havaittiin noin 50 prosenttia.

4.3  DCT-histogrammimenetelman toteutus

Toteutus JPEG-uudelleenpakkauksen havaitsemiseRksint kappaleessa 3.5 kuvatun
DCT-arvojen jakauman artefakteihin perustuvan teomukaisesti. Muista toteutetuista
menetelmista poiketen DCT-histogrammimenetelméltelgy automaattista luokitinta,
silla tulokset ovat helposti ihmisen tulkittavissa.

Menetelma kayttad hyvakseen kappaleessa 2.5 esitHEG-pakkausprosessin en-
simmaista vaihetta. Varmin tapa saada oikeat D@®tavlisi lukea JPEG-tiedosto ja
prosessoida tiedoston sisaltamaa dataa kunnedidjadjesi DCT-lohkojen sisaltamat
arvot. Kuitenkin toteutusteknisista syista JPEGkaaksen ensimmaista vaihetta joudu-
taan simuloimaan suorittamalla DCT-muunnos jo vidsnipuretulle kuvalle. Nain ol-
len kayttajan tulee varmistua kuvan olevan alunnp@PEG-pakattu kuva. Seuraavassa
kappaleessa selitetdan tarkemmin menetelmassétiigiteoperaatiot.

Menetelm@a muuttaa puretun kuvan RGB-variavaruudébbQf-variavaruuteen.
Taman jalkeen jatetaan jaljelle vain Y-kanavanl&isdé informaatio, silla muut kana-
vat desimoidaan, sekd kvantisoidaan yleensd suuadlenraskeleella [52]. Kanavan
jokaisesta arvoista vahennetddn kokonaisluku 1@8rgavaksi kuva jaetaan 8 pikselin
kokoisiin nelionmuotoisiin lohkoihin. Mikali kuvaaikeassa reunassa tai alareunassa ei
ole tarpeeksi pikseleita tayttamaan viimeista leéhkokonaan, jatetaan reuna-alue huo-
miotta. Luoduille lohkoille suoritetaan DCT-muunngs histogrammi luodaan vain
DCT-alkionw,, w, = 1 arvoista. Histogrammin arvoalueeksi on valitt2[-32], jonka
ulkopuolisia arvoja ei oteta huomioon histogramraéripaissa. Mainitun arvoalueen
havaittiin olevan riittdvan suuri tuloksen todenis@en, mutta ei sisalla liikaa informaa-
tiota ihmisen tulkittavaksi. Toteutuksesta johtllevut esitetaan alusta lahtien 32 bitti-
sind liukulukuina. Kuitenkin DCT-muunnoksen jalked@fjella tulisi periaatteessa olla
jaljella vain kokonaislukuja. Tasta syysta histagnain arvot on valittu niin, etta yksi
palkki edustaa yhden kokonaisluvun arvoaluetta. 8réifilkeen histogrammi on valmis
esitettavaksi kayttajalle.
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Alkuperéinen JPEG-kuva JPEG-laatuparametri 95

-32 0 32 -32 0 32

JPEG-laatuparametri 85
JPEG-laatuparametri 93

-32 0 32 -32 0 32
JPEG-laatuparametri 75 JPEG-laatuparametri 50
4 L
32 0 32 32 0 32

Kuva 4.1. Esimerkkihistogrammit JPEG-uudelleenpakkauksekumaksesta manipu-
loimattoman kuvan Y-kanavan DCT-alkian, w, = 1 histogrammiin ar-
voalueella [-32,32]. Histogrammit ylhaalta alas pasemmalta oikealle:
Tuntemattomalla laadulla otettu alkuperainen JPEG+ seka tasta kuvas-
ta uudelleenpakatut versiot laatuparametreilla 98, 85, 75 ja 50.

Kuvassa 4.1 on esitettyna esitettynd esimerkkegjarginmukaisista artefakteista eri
JPEG-pakkauslaaduilla. Mikali histogrammissa okes&d artefakteja, kuva on toden-
nakoisesti pakattu kahteen kertaan JPEG-algoranillvasta 4.1 selvida, etta artefak-
tien huiput ovat toisistaan sitd kauempana, migagnpaé laatuparametria kaytetaan.
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5 TULOKSET

Tasséa kappaleessa kaydaan lapi eri menetelmienvtaitta erilaisilla esimerkkikuva-
manipulaatioilla, jotka esitellaan tarkemmin kagesisa 5.1. Kuvamanipulaatiot luotiin
Adobe Photoshop -kuvankasittelyohjelmalla [53].88d:n muuttamisen jalkeen kuvista
luotiin myos jalkikasitellyt versiot. Nyt kaikki ldut kuvat pakattiin seka haviéttomas-
ti, ettd JPEG-algoritmilla uudelleenpakkauksen waiksen havainnoimiseksi. Mainit-
tuja jalkikasittelyoperaatioita ovat keskiarvo- n@ediaanisuodatus, kontrastin (+30 ja
-30) tai kirkkauden (+30 ja -30) muuttaminen, garkorgus (parametreilla 0,7 ja 1,3),
kuvan kadantadminen ja leikkaus, seka valkoisen kahirsdys (parametri 12,5 %). Mo-
lempien suotimien koko oli 5 pikselid, seka py#ita vaakasuunassa.

Sensorikohinamenetelmaa testataan komposiittikyyvlekd retusoidulla kuvalla.
Sensorikohinamenetelman tuloksia kasitellaan kagssh 5.2. Varivaaristymamene-
telmalle suoritettiin testeja vain yhdella kopiarsi-menetelméalla manipuloidulla ku-
valla, silla luotettavien estimaattien laskeminemistui vain erikoistapauksissa. Vari-
vaaristymamenetelman tulokset 10ytyvéat kappale®staMolempien menetelmien tes-
tikuvien uudelleenpakkaus suoritettiin Photoshaie G-kuvanlaatuasetuksella yhdek-
san, seka Baseline optimized -parametrilla.

DCT-histogrammimenetelman tapauksessa JPEG-uudpi&kaukseen kaytettiin
GIMP-ohjelmaa [54], silla se tarjoaa tarkemmanikete JPEG-kuvanlaatuparametrille.
Kaytetty asteikko on myds yhteensopiva kappalebrigbrian kanssa, seké kuvassa 4.1
esitetylle esimerkille laatuparametrin vaikutukaestenetelman tuloksiin. Uudelleen-
pakkaukseen kaytettiin laatuparametria 90. DCTelgitmmimenetelman tuloksia kasi-
tellaan kappaleessa 5.4.

51 Testikuvat

Tassa kappaleessa esitellaan menetelmien testaukdgetyt alkuperaiset kuvat 5.1 a),
b), c) ja d), sek& naista kuvista manipuloitujaikuwerkitd&n vastaavasti kuvilla 5.2 a),
b), ¢) ja d). Alkuperéiset esimerkkikuvat on palkatamerassa korkeimmalla JPEG-
kuvanlaatuasetuksella. Kuva 5.1 d) on otettu Cdb6 -jarjestelmékameralla ja muut
kolme kuvaa on otettu Fujifilm FinePix F10 -taskmexalla.
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Kuva 5.1. Al'kuperaiset testikuvat alkaen oikeasta ylakulmt b), c) jad).

Kuva 5.2 a) on komposiitti kahdesta samalla kanektusta kuvasta, jossa kopi-
oitua aluetta on siirretty jonkin verran. Alkupes@sta kuvasta on héaivytetty alueita ko-
pioimalla osia samasta kuvasta, mikali alue eitg®yt muualta kopioidun alueen alle.
Ihmisen on l&hes mahdotonta erottaa manipuloituatia, silla valaistusolosuhteet ja
kameran sijainti pysyivat lahes muuttumattominai&ovoton valilla. Kuva 5.2 b) on
my0s komposiittikuva, mutta kopioituun alueeseenteiity enemman kuvankasittely-
operaatioita, kuten kdantaminen ja koon muuttamik@pioitu alue on myds sensori-
kohinamenetelman kannalta ongelmallinen, silla &ojut alueet ovat hyvin kapeita,
vaikeuttaen menetelmén toimintaa. Kuvaa 5.2 c)etasoitu ilman suoraa kopiointia.
Kuvassa esiintyvan henkilon kasvoja on muokattuvédasville tyypillisella tavalla
poistamalla hikipisaroita, luomia ja muita vastaakohteita. Kuvan 5.2 d) keskella ole-
va kala on liitetty kolmeen kohtaan erilaisten stém havainnollistamiseksi. TA&man
lisaksi kuva sisaltaéd paljon kohinan kaltaisia leit& taajuuksia, mika vaikeuttaa senso-
rikohinamenetelman toimintaa. Toisaalta taas vamgymamenetelman tapauksessa
kuva oli ainoa testijoukosta, jolle saatiin laskatteorian mukainen vaaristymaestimaat-
ti.
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Kuva 5.2. Muokatut testikuvat a), b), c) ja d) esiteltyirdsgmmasta ylakulmasta alka-
en. Kuvassa a) folionpala on liitetty toisesta, alaenkameralla otetusta ku-
vasta. Kuvaan b) on lisatty tekstia toisesta kuvakktivassa c) olevan hen-
kilon kasvoja on tasoitettu, poistettu hikipisaeoja niin edelleen. Kuvan d)
keskella oleva kala on kopioitu muualle kuvaan asdartaan.

5.2 Sensorikohinamenetelma

Kappaleessa 4.2 toteutettu sensorikohinamenetedwittautui toimivaksi menetelmak-
si manipuloitujen alueiden tunnistamiseen. Kuvas8aon kuvattuna sensoriestimaatin
ja kohinakuvan korrelaatiot erikokoisille lohkoill&ijainniltaan vastaamattomien loh-
kojen korrelaation keskiarvo on nollan laheisyydegskorreloivien lohkojen huomat-
tavasti suurempi, riippuen lohkon koosta. Kuvasimlaan havaita, etta jakauma vastaa
hyvin Gaussin jakaumaa pienella ikkunakoolla jatlf#isesti suuremmalla. Syyksi
tahan epaillaan sita, ettd suuremman lohkon tilestb ominaisuudet muuttuvat suu-
remmalla todennakaoisyydella lohkon sisélla. Tildstitla ominaisuuksien muutoksella
tarkoitetaan esimerkiksi lohkon sisalta I6ytyvagawa reunoja ja varimuutoksia. Kui-
tenkin paatdsrajapinnan laheisyydessa Gaussin akawastaa kohtalaisen tarkasti es-
timoitua jakaumaa kaikilla testatuilla lohkotyypail
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x 10° Histogrammit ja tiheysestimaatit 64x64-pikselin lohkolle

-200 -100 0 100 200 300 400 500
x 10~ Histogrammit ja tiheysestimaatit 128x128-pikselin lohkolle

-500 0 500 1000 1500
x 10 Histogrammit ja tiheysestimaatit 256x256-pikselin lohkolle

-1000 0 1000 2000 3000 4000 5000

Kuva 5.3. Sijainniltaan vastaamattomien (sininen) ja vasiaav(magenta) lohkojen
tiheysestimaatit lohkon kohinakuvan valisista kiaatioista. Tiheyttd mal-
linnetaan Gauss-funktioilla (punainen ja vihred).

Taulukossa 5.1 kuvataan teoreettiset luokitusvirkegassa 5.3 esiintyville lohko-
tyypeille. Suurempaa lohkoa kaytettaessa virhetusieén maara pienenee, mutta toi-
saalta pienelld lohkon koolla voidaan havaita piepié manipuloituja alueita. Tasta
syystd menetelman testausvaiheessa paadyttinak@én erikokoisia lohkoja. Nain
voidaan kayttdd hyvaksi suurten lohkojen varmerapkittelutulos, seka pienempien
lohkojen tarkempi erottelukyky. Mita pienempia ataehalutaan luokitella, sitd pie-
nempaa ikkunakokoa ja suurempaa lohkojen paallsitkskerrointa halutaan kayttaa.

Luokituksen jalkeinen tulossuodatin poistaa tehakkiayksittaiset virheellisesti po-
sitiiviseksi luokitellut lohkot. Manipuloiduiksi lokiteltujen pé&allekkaisten lohkojen
maaran havaittiin olevan riittava tarpeeksi suarmianipuloiduilla alueilla, joten nama
alueet jaavat jaljelle suodatuksen jalkeenkin. $silmdatusta kaytettdessd kannattaa
my0s huomata, ettd jos kaikki manipuloidut alueetkitdan manipuloimattomaksi, jos
suurimmalla osalla kuvan pikseleista on sama mé#dipulaatioluokituksia. Siis jos
kuvan kaikki lohkot on luokiteltu manipuloiduiksuodatusvaiheessa kaikki luokitukset
muutetaan manipuloimattomaksi. Tasta syysta onatsawaa kayttda esiluokitinta, joka
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jattéa eniten sensoriestimaatin kanssa korreldioakot luokittelematta. Kaytdnnén

testeissd kustakin lohkotyypistad luokiteltiin vaud@hiten korreloiva neljasosa, joka
osoittautui hyvaksi kompromissiksi laskentanopeuddnokitustulosten valilla. Vaara-

na nain yksinkertaisessa esiluokittimessa on laajopanipuloitujen alueiden havaitse-
minen. Mikali suurta osaa kuvasta on manipuloigiluekitin voi jattaa luokittelematta

myo6s manipuloidulle alueelle kuuluvia lohkoja. Temvaihtoehto on luokitella kaikki

lohkot ilman esiluokitinta ja tarkastaa manipulaldu luokitellut kuvat silmamaaraises-
ti.

Neliélohkon sivu Oikeanega- Vaardnega- OikeaPosi- Vaara positi i-
(pikselid) tiivinen tiivinen tiivinen vinen
64 0,37 0,09 0,41 0,13
128 0,43 0,04 0,46 0,07
256 0,48 0,03 0,47 0,02

Taulukko 5.1. Sijainniltaan vastaavan (negatiivinen) ja sijailiaan vastaamattomien
(positiivinen) luokkien tiheyttd Gauss-funktiolla alfimtavan Bayes-
luokittimen teoreettiset luokitusvirheet erikokiésnelidlohkoille.

Kaikissa neljassa testitapauksessa testit suaritstamoilla asetuksilla. Sensories-
timaattiin kaytettiin 25 kuvaa ja luokittimen opshaytteisiin 10 kuvaa. Opetuskuvat
olivat peréisin laajemmasta valikoimasta, eikaanote erikseen otettu tarkoitusta var-
ten. Sensoriestimaattiin valitut kuvat sisaltavahaollisimman vahan tummia alueita ja
opetusnaytekuvat ovat vareiltaan ja sisalléltaamdolisimman erilaisia. Lohkon ko-
kona kaytettiin samanaikaisesti sivultaan 128:25@:n pikselin kokoisia nelionmallisia
lohkoja. Jokaisen luokiteltavan lohkon sijainnihagastaavaa luokkaa varten etsittiin
200 varilliselta histogrammiltaan mahdollisimmamsalaista opetusnaytelohkoa. Si-
jainniltaan vastaamaton luokka koottiin edella ntaifen lohkojen kohinakuvan ja luo-
kiteltavan lohkon kohdalla olevan sensoriestimastilisesta korrelaatiosta. Luokitelta-
vien lohkojen paallekkaisyysarvona on 50 proseitiprioritodennakoéisyytena kaytet-
tiin 50 prosentin todennakoisyytta. Esiluokittimasetuksena kaytettiin yhta neljdsosaa
ja tulossuodatin oli kayttssa kaikissa testeissa.

Kaiken kaikkiaan luokittustulosten laadun havaittiippuvan todella paljon kayte-
tyista opetusnaytteistd. Tasta syysta, mikali mHistly opetuksen laatua tulisi testata
tunnetuilla naytekuvilla ennen varsinaisen luoks#erk aloittamista. Testituloksia kerran
JPEG-pakatuilla kuville kasitellaan tarkemmin kadppasa 5.2.1 ja uudelleen JPEG-
pakattujen kuvien testituloksia kasitellaan kapessa 5.2.2.
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5.2.1 Esimerkkikuvien testitulokset

Tassa kappaleessa kaydaan lapi kertaalleen JPHGtpaen jalkeen manipuloitujen
keen kasiteltyjen kuvien tuloksista.

Kuvan 5.2 a) tapauksessa muokattu alue (foliopppenraittin onnistuneesti. Ku-
vassa on paljon tummia alueita ja siirtymisid vasla alueesta tummaan, joka johti
muutamaan virheluokitukseen. Toteutuksen kaytgjadittama luokitustulos on néhta-
vissa kuvassa 5.4. Kuvassa 5.2 b) osa siirretyg&esta havaittiin onnistuneesti. Kan-
nattaa huomata ettd manipuloiduksi luokitellaareigduvain pienemmalla luokitukseen
kaytettavalla 128:n pikselin kokoisella lohkollak@ mahtui kokonaisuudessaan mani-
puloidun alueen sisaan.

Files Zooming

okatut/L ailliset operaatiot/puffin P
© @ Pattern Noise Method Settings

Max random samples

[150 ]
Max cover area

[080 Bl

similar Area Accuracy

Prior (non-manip. %)

[50.00
Similar Areas

[200

Sample filter (1/x)

[a

64 B

General

Upper Saturation Limit

W Post-filtering

Classification data
[ save data

[2a5 [§  Filename
Lower Saturation Limit ‘ PRNU_data
[ B

Window Overlap Factor

| 0,50 =

Train || RUN! |

Batch RUN! |

Kuva 5.4. Kuvakaappaus toteutuksen tyonakymasta, sekd konzama) luokitustulos.
Manipuloiduiksi luokiteltuja alueita merkitaan pusalla neliélla. Oikealla
on kuvasensorimenetelman asetusikkuna.

Kuvan 5.2 c¢) retusointityyppinen manipulointi osaittui hankalaksi sensoriesti-
maattimenetelmaélle. Kuvassa olevat retusointiofegramuokkaavat varsin pienta alu-
etta kerrallaan. Manipuloituja pikseleita sisaltdav@hkon sisalta 16ytyy myds paljon
manipuloimattomia pikseleitd. TAma johtaa siihetth enyds manipuloituja alueita si-
saltdva lohko luokitellaan manipuloimattomaksi. teasyystd menetelmé ei ole kovin-
kaan herkka havaitsemaan retusointia. Kuvamaniptilbavaittiin vain otsan alueella,
jossa retusointioperaatioita on eniten pinta-akamialta katsoen.

Kuvassa 5.2 d) on siséaltosuodatuksen jalkeen dekbsta eniten sisaltoa jaljella.
Vain oikeanpuoleisin manipuloitu alue havaittiinnistuneesti. Tulokseen vaikuttaa
my0s se, ettd kuva on otettu eri kameralla kuin inhwrat ja silla on myés omat ope-
tusnaytteet. Nain ollen kuvan tulokset eivat olesid yhteensopivia muiden testikuvien
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kanssa. Kuitenkin tuloksesta nahdaan, etta toteutetnetelma ei valttamatta havaitse
manipuloitua aluetta mikali, kuvassa on paljon ledtk taajuuksia. Taméa johtuu sisal-
tésuodattimen epaonnistumisesta erottaa sisdkohjma toisistaan.

Kaikkien testikuvien tapauksessa kontrastin, kidden muutokset, sekd gamma-
korjaus eivat muuta merkittavasti luokitustulodtalella mainitut operaatiot muuttavat
lohkojen kirkkauden keskiarvoa, jolloin luokitellagellaisia lohkoja jotka muuten jatet-
taisiin luokittelematta ja toisinpain. Kaiken kaiikn edella mainitut operaatiot lisdavat
yksittaisia virheluokituksia. Manipuloidut alueeinnhistetaan kuitenkin edelleen edella
kuvatulla tavalla ja yksittaiset virheluokituksedigtuvat tehokkaasti tulossuodatuksen
avulla. Kuvan kaantaminen, zoomaus, kohinan liskgskiarvosuodatus, sekd mediaa-
nisuodatus johtavat siihen, etta suurin osa kuvatafalasta luokitellaan manipuloiduk-
si rippumatta tulossuodattimen kaytosta. Mikalv&aan on tehty jokin edella luetelluis-
ta jalkikasittelyoperaatiosta, manipuloidun alug@érrevektorina kaytetty korrelaatio ei
endad eroa merkittavasti manipuloimattomista alaei§élléin manipuloitua aluetta on
mahdotonta erottaa luokitustulosten perusteelldit@n lisays kuvan 5.2 d) tapaukses-
sa johti oikealla ja vasemmalla olevien manipuleitualueiden havaitsemiseen, mutta
suurin osa positiivisista luokituksista oli virhesB.

5.2.2 JPEG-uudelleenpakkauksen vaikutukset testitul  oksiin

Tassa kappaleessa kaydaan lapi JPEG-uudelleenpaikavaikutukset testituloksiin.
Taulukosta 5.2 voidaan havaita, ettd luokiteltakaman pakkaaminen toiseen kertaan
heikentaa luokittimen toimintaa kertaalleen pakhttukuviin verrattuna. 1lmioé havait-
tiin myos kaytannossa, silla yleisesti ottaen JRE@elleenpakkaus lisasi virheluoki-
tusten maaraa kaikissa testitapauksissa. Virhestiisnanipuloiduiksi luokiteltuja loh-
kojen maara lisaantyi huomattavasti enemman kuimeeilisesti manipuloimattomaksi
luokiteltuihin lohkoihin verrattuna. Oikeasti maunlpitua aluetta oli nyt lahes mahdo-
tonta erottaa virheluokitusten joukosta, silla ygssten lohkojen sijaan virheluokitukset
kasittivat kokonaisia alueita.

Neliélohkon sivu Oikeanega- Vaaranega- OikeaPosi- Vaara posi-
(pikselid) tiivinen tiivinen tiivinen tiivinen
64 0,30 0,17 0,33 0,20
128 0,34 0,10 0,40 0,16
256 0,41 0,05 0,45 0,08

Taulukko 5.2. Sijainniltaan vastaavan (negatiivinen) ja sijailiaan vastaamattomien
(positiivinen) luokkien tiheyttd Gauss-funktiolla alfimtavan Bayes-
luokittimen teoreettiset luokitusvirheet erikokibesi  JPEG-
uudelleenpakatuille nelidlohkoille.

JPEG-uudelleenpakkaus lisasi kuvien 5.2 a), b)) jmpauksessa yksittaisia virhe-
luokituksia, mutta toisaalta jalkikasittelemattomiauvien manipuloitu alue oli luokitel-
tu tarkemmin kuvien 5.2 b) ja c) tapauksessa. Mé&it JPEG-uudelleenpakatusta ku-
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vasta 5.2 d) havaittiin kaikki kolme manipuloituaetta, mutta toisaalta tuloksessa oli
suuri  maara vaarin  manipuloiduksi luokiteltuja lofk Myos JPEG-
uudelleenpakattujen testikuvien tapauksessa kaimyakirkkauden muutokset, seka
gammakorjaus lisésivat edelleen virheluokitustem@ndd. Virheluokituksia oli nyt siina
maarin, ettei tuloksista pystynyt tulkitsemaan @kenanipuloitua ja vaarin manipu-
loiduksi luokiteltuja alueita. Mediaani- ja keskiasuodatus johtivat kuvan 5.2 d) kuvan
tapauksessa yhteen suureen manipuloiduksi luakitelialueeseen. Luokitustulos oli
kuitenkin kokonaan virheellinen. Muiden kuvien taksessa luokitustulokset olivat
sattumanvaraisia. Kohinan lisdys aiheutti nyt kegkkkuvien tapauksessa sattumanva-
raisia luokitustuloksia.

5.3  Varivaaristymamenetelma

Kappaleessa 4.1 toteutettu varivaaristymiin pemsstmenetelmé osoittautui melko
epavarmaksi menetelméaksi manipuloidun alueen ttamiseen. Kuitenkin menetelméa
toimi parhaiten kuvalla 5.2 d), jolla sensoriestattenenetelma toimi heikoiten.
Taulukossa 5.3 on kuvattuna paikallisten estimaaia globaalin estimaatin valiset
suuntaerot asteina kappaleen 5.2 sensoriestimapéituskuville, seka kuvalle 5.1 d).
Taulukosta selvida, ettd opetuskuvien estimaattédiset suuntaerot ovat huomattavia.
Tasta syystd menetelman kayttdminen kuvamanipuloitunnistamiseen tulee kysy-
mykseen vain, jos kuvan globaali ja paikallisetireattit poikkeavat toisistaan vain
vahan. Jotta luotettava estimaatti saataisiin taskekahden estimaattiin kaytetyn vari-
kanavan intensiteeteissa tulee olla paljon jyrkiddnteluita. Tilanne on mahdollinen jos
kuvassa on esimerkiksi puun oksien lapi nakyvaaarakannattaa huomata, ettéd myos
manipuloidun alueen luokitus vaatii luotettavanmeastin laskemista alueelta.

Lohkojen a I- Gradienttien Gradienttien Vaaristyman Estimaattien
kupera keskiarvo mediaani keskipituus keskim. suun-
(pikselia) taero (astetta)
Opetuskuvat 4,373 3,824 0,0519 77,62
Kuva5.1d) 4,372 4,119 0,816 17,35

Taulukko 5.3. Eri kuvista saatujen lohkojen tilastollisten omiswauksien vertailua.

Taulukosta 5.3 selviada myds, etta mustavalkokuvadigntin keskiarvo ei ole ko-
vinkaan hyvéa keino lohkon sopivuuden maarittamiselsivaaristymamenetelmalle.
Edella mainittujen opetuskuvien ja kuvan 5.1 d)itteluun kaytettyjen lohkojen gra-
dienttien keskiarvo ja mediaani ovat hyvin l[ahétigsiaan ja reilusti raja-arvon ylapuo-
lella, mutta paikallisten ja globaalin mallien vd@n keskim&&rdinen suuntavirhe on
opetuskuvilla huomattavasti suurempi. Myds mitatujarivaaristymien keskipituus
poikkeaa huomattavasti toisistaan, vaikka kuvidamiseen on kaytetty samaa kame-
raa.
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Kuvassa 5.5 on histogrammi paikallisten estimaageglobaalin estimaatin valisil-
le suuntaeroille kuvan 5.1 d) estimaatteja kaytt&lobaalin ja paikallisten estimaatin
erot ovat tassa tapauksessa vahaisia. Muidenuesdik (kuvat 5.1 a), b) ja c)) tapauk-
sessa vaaristymaestimaatit eivat muodostaneetteorukaista globaalia estimaattia ja
estimaattien valiset virheet olivat lilan suuriatettavaan luokitukseen tai lohkoja ei
luokiteltu mitatun varivaaristyman pienuuden takia.

Histogrammi paikallisten ja globaalin estimaatin véliselle suuntavirheelle
120 ¢

100
80

60

Estimaatteja (kpl)

40

20

0 20 40 60 80 100 120 140 160 180
Suuntavirhe (astetta)

Kuva 5.5. Histogrammi paikallisten ja globaalin estimaatiiligille suuntavirheille
kuvan 5.1 d) varivaaristymista.

Kuvan 5.2 d) varivaaristyman laskettu keskipiste kmvan alalaidassa. Manipu-
loidun alueen paikallisten estimaattien keskiartolee poiketa vahintddn 60 astetta
globaalista estimaatista jotta alue merkittaisiianipuloiduksi. Esimerkkikuvassa tama
ehto toteutuu vain vasemmalla olevan kopioidun exlueohdalla. Oikealla olevan alu-
een tapauksessa paikalliset estimaatit poikkeajatarvoa vahemman ja oikeassa ala-
kulmassa alue on liian pieni vaikuttaakseen padstalh estimaattien keskiarvoon.

Seuraavaksi menetelmén toimivuutta testattiin kuvahd) jalkikasitellyille versi-
oille. Keskiarvo- ja mediaanisuodatuksen jalkeearisuosa kuvista ei enaa ylittanyt
vaadittua keskiarvogradienttia, jolloin suurintaa@¥uvasta ei luokiteltu. Manipuloidut
alueet jatettiin nyt luokittelematta. Jaljelle jé&iv paikallisten estimaattien laatu heik-
keni huomattavasti, lisaten suuntaerojen suurgltbaalin estimaatin kanssa. Keskiar-
vosuodatus vaikutti estimaatteihin jonkin verrandmanisuodatusta enemman. Kont-
rastin ja kirkkauden muutokset lisasivat estimeattrirhetta jonkin verran, mutta eivat
vaikuttaneet luokitustulokseen merkittavasti. Kokiem naiden operaatioiden jalkeen



51

jotkin kuvan alueet joutuvat dynaamisen alueenpd@rin ja niiden keskiarvogradientti

pienenee. Nain ollen kuvasta jaa enemman aluentattalematta. Samankaltainen tulos
saavutettiin gammakorjauksen tapauksessa. Huoraattavitenkin on, ettéa esimerkki-

kuvan tapauksessa gammakorjaus kertoimella 0, Adisessa vahvistaa mitatun varivaa-
ristyman suuruutta kuvasta loytyvilla kirkkaillauailla. Nailla alueilla gammakorjaus

suurentaa intensiteetin vaihtelua ja kaytetty atgorloytda suuremman estimaatin.
Kuvan kdantaminen ja suurennos eivat vaikuta estiiitg mikali suurennoksen aiheut-

tama muutos paikallisiin gradientin keskiarvoihiroke kovin suuri.

Mielenkiintoisin tulos saatiin kun kuvaan lisattvalkoista kohinaa. Saaduilla esti-
maateilla ei enaa ollut kuitenkaan mitdén tekemadkéiperaisten estimaattien kanssa.
Paikalliset estimaatit olivat kuvassa vinoittaigidoisiinsa nahden samansuuntaisia, 90-
tai 180-asteen kulmassa. Kuvassa 5.6 on havaistattli tilannetta. 1lmié on mielen-
kiintoinen, silla se toistuu seké& Photoshop-, &t&P-kuvankasittelyohjelmilla. 1lmi6
johtuu todennékdisesti menetelman tavasta etskaliaia estimaatteja. Nain ollen me-
netelmalla voitiin ainakin esimerkkikuvan tapaulsseselvittdd onko kuvaan lisatty
kohinaa keinotekoisesti.

Kuva 5.6. Varivaaristymamenetelman visualisoidut tuloksetake 5.2 d), kun kuvaan
on lisatty muokkauksen jalkeen valkoista kohinahreét viivat kuvaavat
globaalin vaaristyméakeskipisteen (punainen neliéghdsa yhdenmukaisia
paikallisia estimaatteja. Punaiset viivat kuvaavaanipuloiduiksi luokitel-
tuja alueita.

Uudelleenpakatut kuvat kayttaytyivat myos mielentdisesti. Esimerkkikuvan ta-
pauksessa kirkkauden lisddmisen tai kertoimella daBhmakorjaamisen jalkeinen
JPEG-pakkaus lisda luokiteltavien alueiden maarama johtuu pakkauskohinan li-
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saantymisestd, joka luonnollisesti lisaa lohkojeskkarvogradienttia. Yleisesti ottaen
testeissa ilmeni uudelleenpakkauksen heikentavéimaettien laatua, mutta ei kuiten-
kaan aiemmin mainittuun luokitustulokseen vaikudliey tavalla. Valkoisen kohinan

lisddmisen jalkeinen JPEG-pakkaus heikentaa eelediis kappaleessa havaitun ilmion
lahes olemattomiin, mutta estimaattien suunnatipggiskuitenkin samoina.

5.4  DCT-histogrammimenetelma

Kappaleessa 4.3 toteutettu DCT-histogrammimenetelsaéttautui tehokkaaksi JPEG-
uudelleenpakkauksen havaitsemiseen. Testikuvisikikalle JPEG-laatuparametrilla
95 uudelleenpakatut kuvat osoittivat kuvan 4.1 dsid merkkeja sddnndénmukaisista
artefakteista. Yhdellakddn manipuloidulla ja/tdikilgsitellylla kuvalla, jotka olivat
kertaalleen pakattuja, ei havaittu merkkeja tamHaisista artefakteista. Uudelleenpa-
kattujen ja jalkikéasiteltyjen kuvien tapauksesstefaktit olivat havaittavissa kaikissa
muissa tapauksissa, paitsi kuvissa joihin oli tiséiilkoista kohinaa. Naissa tapauksissa
artefakteja ei havaittu, mutta DCT-arvot olivatitéwtyneet huomattavasti laajemmalle
arvoalueelle kuin alkuperaisissa kuvissa.
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Kuva 5.7. DCT-lohkojen arvonw,, w, = 1 histogrammit. Ylhaalta alas ja vasemmalta
oikealle: Alkuperdinen JPEG-kuva, toiseen kertadEG-pakattu kuva,
keskiarvosuodatus, mediaanisuodatus, kontrastintosu@30 ja -30), kirk-
kauden muutos (+30 ja -30), gammakorjaus (0,7 #,kuvan kaantdminen
ja leikkaus, seka valkoisen kohinan lisdys (12,5 Baivat on pakattu toi-
seen kertaan GIMP-ohjelman laatuparametrilla 90.

Kuvassa 5.7 on havainnollistettuna esimerkkikuvah & DCT-histogrammeista.
Taulukossa ylarivilla vasemmalta oikealle ovat DRI$togrammit alkuperaiselle kuval-
le ja uudelleenpakatulle kuvalle. Muut histogramavat kappaleen 5 johdannossa mai-
nittuja kuvan jalkikasittelyoperaatioita. Kuvast&Z Shavaitaan kaikkien operaatioiden,
paitsi kohinan lisdyksen jalkeisissa DCT-histogragiegsa on selkeasti merkkeja saan-
nonmukaisista artefakteista. Huomattavaa on, etiéipaloimattomien kuvien DCT-
histogrammit eivat poikenneet merkittdvissa maanemipuloiduista kuvista. Kaikista
testatuista kuvista esimerkkikuvan 5.2 d) DCT-hgstonmin artefaktit olivat heikoim-
pia. Muissa kuvissa artefakteja oli huomattavastidmmalla alueella ja ne nakyivat
selkeammin. Tama johtuu siita etta kuva 5.2 d)ltsi&&muihin kuviin verrattuna varsin
paljon kohinankaltaista sisaltoa.
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6 JOHTOPAATOKSET

Tassa tyossa esiteltiin digitaalisen kameran kuwarargprosessi ja erilaisia kuvamanipu-
lointityyppeja. Taman jalkeen esiteltiin joitakinnkantamisprosessiin perustuvia kuva-
manipuloinninhavaitsemismenetelmia, sekd kopioidiueen loytdmiseen kaytettavia
algoritmeja. Kuvamanipuloinnin havaitsemiseen ei mykyisellaan olemassa yhtak&aan
taysin varmasti ja kaikissa mahdollisissa tilargaitoimivaa menetelmaa. Kaikilla esi-
tellyilla menetelmilla on omat rajoitteensa ja Ratitanteensa. Esitellyn teorian pohjalta
toteutettiin kolmea eri teoriapohjaa hyodyntavaénetelméaa. Menetelméat perustuivat
optiikan aiheuttamiin varivaaristymiin, kuvasensoepéatasaiseen kykyyn muuntaa va-
loa sahkoksi, sekd JPEG-uudelleenpakkauksen hevagsen diskreetistd kosinimuun-
noshistogrammista.

Varivaaristyma- ja sensorikohinamenetelmat pyrkikévaitsemaan manipuloidun
alueen ja DCT-histogrammimenetelm& pyrki koko kuvdamttavan JPEG-
uudelleenpakkauksen havaitsemiseen. Menetelmiattiest tyypillisimmilla kuva-
manipulaatiotavoilla, seka havainnollistettiin jlbsittelyn vaikutusta menetelman an-
tamaan luokitustulokseen. Tamén jalkeen kaikkiatest kuvat pakattiin uudelleen
JPEG-algoritmilla, seka kasiteltiin padkohdat ulesgipakkauksen vaikutuksista mene-
telmien toimintaan.

Sensoriestimaattimenetelma havaitsi manipuloiduéetl parhaiten. Menetelmé ha-
vaitsi alueet, mikali manipuloitu alue oli kayteitikkunakokoa huomattavasti suurem-
pi, seka sisallonpoistosuodatin onnistui tehtav@ssattavan hyvin. Myods opetusnayt-
teiden laadun havaittiin vaikuttavan suuresti |tigiulokseen. Parhaassa mahdollisessa
tapauksessa sensoriestimaatin opetukseen kaysgettéuvien tulisi olla savyiltaan ta-
saisia ja sisaltaa informaatiota kaikilla varikamay Luokittimen opetukseen kaytetta-
vien kuvien tulisi olla mahdollisimman samankali@ituokiteltavien kuvien kanssa.
Liséksi kaikkien opetuskuvien tulisi olla kasitteléttomia ja luonnollisesti peréisin
samasta kamerasta luokiteltavien kuvien kanssa.dNaatimukset asettavat rajoituksia
menetelman kayttotilanteille. Menetelmaa testafiaesopivat kuvat valittiin kuitenkin
laajemmasta valikoimasta, eikd kuvia otettu erikseekoitusta varten. Tulokset olivat
rohkaisevia menetelman jatkokehitykselle. Seurasivlikeutusta voisi parantaa tutki-
malla erilaisten sisallonpoistosuotimien tehokkaygdt toteuttamalla parempi menetelméa
samankaltaisten naytteiden havaitsemiseen. Paramntikisi tehdd myds menetelméan
nopeutta parantavaan esiluokittimeen, seka luokéek kelpaamattomien lohkojen
poiston tekevaan algoritmiin.

Varivaaristymamenetelma toimi teorian kuvaamalizalia vain erikoistapauksissa,
vaikka luokiteltavat kuvalohkot tayttivat menetelmi@&oriaosuudessa asetetut rajoitteet.
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Kuvalohkojen luokituskelpoisuuden maarittdmiseeryté&éyn mustavalkokuvan kes-
kiarvogradientin osoitettiin soveltuvan tehtavaaneikosti. Tasta johtuen lohkon luoki-
tuskelpoisuuden voisi paattdd nykyisen sijaan sdtemalla vain vertailtavista vari-
kanavista muodostettua keskiarvogradienttia takdohsisaltdmaan taajuussisaltoon
perustuvaa analyysia. Testausvaiheessa menetelmaittin kayttaytyvan helposti
tulkittavalla tavalla, mikali kuvaan oli lisatty kaista kohinaa. Estimaatinhakualgorit-
min toimintaa voisi yrittdd parantaa lisaamallaittkssen lohkon intensiteettieroja, jol-
loin vaaristyméan approksimoivan algoritmin on ostii [6ytavan normiltaan suurempia
estimaatteja paikalliselle vaaristymalle. Mydsaasten interpolointimenetelmien vaiku-
tusta estimaatinhakualgoritmin toimintaan voiskiatarkemmin.

Viimeiseksi DCT-histogrammimenetelman osoitettilevan varma tapa tunnistaa
JPEG-uudelleenpakkaus. Menetelma epaonnistui séémnui@isesti testikuvien uudel-
leenpakkauksen havaitsemisessa vain, mikali kuvauolelleenpakattu erittéain korkeal-
la laatuparametrilla tai kuvaan oli lisétty valkaikohinaa. Yhdessékaan vain kertaal-
leen pakatusta testikuvasta ei I6ytynyt merkkejdelleenpakkauksesta. Seuraavaksi
menetelmaan voisi toteuttaa automaattisen luoletinseka lohkoittain toimivan luoki-
tuksen muiden toteutettujen menetelmien tapaan.

Toteutettu sovellus tekee uusien menetelmien ligggsta valmiiseen toteutukseen
yksinkertaista. Toteutus tarjoaa sovelluskehitiéjhklppokayttdisen, graafisen kaytto-
littyman menetelméan testausta varten, seka mabdallen tarkastella visuaalisesti
menetelman antamia tuloksia. Sovellus on tehty mifisonman alustariippumatto-
maksi ja kaikki sovelluksen kayttdmat kirjastot bsaatavilla Linux-, Windows- ja Mac
OS X -kayttojarjestelmille. Ennen sovelluksen lagpaa kayttbonottoa tulisi kuitenkin
kiinnittdd huomiota nyt toteutettujen menetelmiaskiennalliseen tehokkuuteen, seka
sisdisen laskennan rinnakkaistamiseen. Tulevaissadelisi mielenkiintoista toteuttaa
ensin menetelméat vari-interpoloinnin epayhdenmukaien ja kopioidun alueen ha-
vaitsemiseen. Taman jalkeen sovelluksen kaytiiia voisi kehittdd ammattisovel-
lukseen sopivaksi.
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