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Tietoverkot ovat tulleet osaksi ihmisten eldméé ja ovat osa ympdrilld olevaa ava-
ruutta. Rikollisuus ja eritoten sen jirjestdytyneisyys ei ole jéttinyt hyodyntamatta
tilaisuuttaan padstd ujuttautumaan monin muodoin yhteiskuntaan ja aiheuttamaan
suurta vahinkoa. Kansakunnat ja niiden ydintoiminnot ovat rakentuneet entisté
enemman tietoteknisen infrastruktuurin ympdrille, jonka johdosta kannamme tas-
kussamme koko kybermaailmaa puhelimiemme kautta. Kyberrikollisuus ja sen
torjunta ovat tilla hetkelld ajankohtainen aihe. Tutkimus kertoo nykytilan siité,
miten poliisin suorittamaa tiedonhankintaa kybertoimintaympéaristossad vakavan ja
jarjestidytyneen rikollisuuden torjunnassa on ohjattu. Nakokulmana on ollut tieto-
johtoinen poliisitoiminta, jota poliisiyksikdissd toteutetaan ohjausasiakirjojen vé-
lityksella.

Tutkimus on hallintotieteellinen tutkimus, jonka teoreettinen ydin muodostuu sen
tarkastelusta, miten Euroopan unionin ja kansalliset strategia-asiakirjat ohjaavat
tietoverkoissa tapahtuvan vakavan ja jirjestdytyneen rikollisuuden torjuntaa ri-
kostiedustelun ja tietojohtoisen poliisitoiminnan ldhtokohdista paikallispoliisissa.
Kyseessd on kuvaileva kvalitatiivinen sisdllonanalyysilld tehty tutkimus, jossa
asiakirja-aineistoa on tarkasteltu tietojohtoisen poliisitoiminnan teoreettisessa vii-
tekehyksessd. Tutkimuskysymykset ovat: Mitd asiakirjamateriaalia on laadittu
ohjaamaan paikallispoliisin kyberympdristossd tapahtuvaa tiedustelutoimintaa ja
tiedonhankintaa paikallispoliisin toiminnan jirjestdmiseksi sekd miten vakavan ja
jarjestaytyneen rikollisuuden kybertiedustelutoiminta tulisi paikallispoliisin né-
kokulmasta jérjestdd ottaen huomioon tietojohtoisen poliisitoiminnan vaatimuk-
set?

Tutkimuksen johtopaditoksend voidaan todeta, ettd tutkimuksen kohteena olevaa
kybermaailmasta tehtdvéd tiedonhankintaa ja toiminnan jarjestimistd ohjaavaa
asiakirjamateriaalia ei ole. Poliisilta puuttuu oma kyberstrategia, joka sisdltdisi
keskeiset toimintalinjat ja keinot kyberturvallisuuden kehittdimiseksi ja sisdisen
turvallisuuden toteuttamiseksi. Lainsdddédnto ei kaikilta osin ole ajantasainen ja
anna poliisille toimivaltuuksia nykyisessd toimintaympéristdssd sen haasteiden
ratkaisemiseksi. Jatkossa tulisi tarkastella sitd, vastaavatko nykyiset poliisin or-
ganisaatiorakenteet ja erityisesti poliisin rikostutkinnan jérjestelyt kyberrikostor-
junnan nykypdivén ja tulevaisuuden haasteita ja vaatimuksia.
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1 JOHDANTO

Tietoverkot ovat olleet hydodyntdmassd ihmisten elamdd kymmenien vuosien
ajan. Ensimmadiset tietokoneverkot syntyivdt 1950-luvulla, kun useita péét-
teitd alettiin yhdistdd yhteen keskustietokoneeseen. Myohemmin myds suur-
tietokoneita alettiin yhdistia toisiinsa. Internet alkoi muodostua 1960-luvun
alussa. Pohjana oli idédn ja ldnnen vélinen kilpavarustelu ja erityisesti ava-
ruusraketti Sputnikin laukaisu vuonna 1957, jonka seurauksena Yhdysvalto-
jen puolustusministeri¢ perusti ARPA-hankkeen (Advanced Research Pro-
jects Agency) edistdmiédn tutkimusta. Ensimmaéinen suunnitelma verkolle,
jota kutsuttiin ARPANETi ksi, julkaistiin vuonna 1967 ja se oli kdytossi ar-
meijan lisdksi 1dhinna yliopistoilla ja tutkimuslaitoksissa. Armeijan oma tie-
toverkko irrottautui ARPANET:sta vuonna 1983 omaksi MILNET-
verkokseen, jonka johdosta jdljelle jaanyt verkko alkoi laajentua myos Yh-
dysvaltain ulkopuolelle. 1980- ja 90-lukujen vaihteessa ARPANET muuttui
Internetiksi. (Willa ja Uusitupa 2007, 155-156)

Samaan aikaan suomalainen yhteiskunta on muuttunut kovalla vauhdilla ja
siirtynyt kiintedksi osaksi globalisoitunutta maailmaa. Maailmanlaajuisesti
noin kolme miljardia ithmistd kéyttdd internetid (Poliisin kybertyoryhmén
loppuraportti 2015, 4). Internetistd ja tietoverkoista on tullut keskeinen osa
eldméa, tietoverkot hallitsevat suurelta osin arkea ja suurin osa tekemis-
tdmme asioista pédivittdin liittyvét tietoverkkoihin. Tietoverkoissa on jo télla
hetkelld suunnaton méaérd erilaista informaatiota, jonka maérd kasvaa koko
ajan. Tietoverkoista on tullut ihmiskunnalle uusi eliménalue, jonne myos
monialainen rikollisuus on siirtynyt. Lahes kaikilla rikollisuuden alueilla ri-
kokset ovat siirtyneet ldhes kokonaan tai ainakin osittain tietoverkkoihin

hyodyttdméén rikollisten tarkoitusperia.

Digitaalisen toimintaympariston voidaan sanoa olevan ihmisten luoma digi-
taalinen rinnakkaistodellisuus, joka maailmanlaajuisesti yhdistdd informaa-
tioteknologian, automatisoitujen ohjausjérjestelmien, internetin ja sosiaali-

sen median kautta toisiinsa ihmisii ja laitteita valtioiden rajojen yli. Digitaa-



lisuudella tarkoitetaan loputonta joukkoa sovelluksia, mediaa, pelejé ja vir-
tuaalitodellisuuksia, jotka kehittyneissd maissa ldpdisee modernin eldménta-

van kokonaisuudessaan. (Poliisin kybertydryhmén loppuraportti 2015, 4)

Kyberrikollisuus on jatkuvasti kasvava rikollisuuden ala ja rikolliset ovat
siirtyméssd entistd enemmin toimimaan tietoverkkoihin, joissa rikolliseen
toimintaan ei pystytd talla hetkelld kohdistamaan torjuntatoimia siind maarin
kuin yhteiskunnan turvallisuuden tarve on. Syinéd tdménhetkiseen torjunnan
tasoon voidaan pitdd muun muassa riittimatontd toimintaan kohdistettua re-
sursointia, lainsdadintod, toimintakentén ja toimijoiden hajanaisuutta ja sen

johdosta riittimétonté torjuntatoiminnan johtamista ja koordinointia.

Jarjestidytynyt ja vakava rajat ylittdva rikollisuus on yleisesti ottaen edelleen
suuri uhka Euroopan Unionin (EU) sisdiselle turvallisuudelle. Se aiheuttaa
vakavaa vahinkoa uhreille ja koko yhteiskunnalle. Vuonna 2013 Europol
arvioi, ettd EU:ssa toimii noin 3 600 jirjestdytynyttd rikollisryhmaa. Jérjes-
taytyneiden riskiryhmien soluttautuminen lailliseen talouteen on EU:n kes-
keinen turvallisuusuhka. (EU:n Sisdisen turvallisuuden strategian tdytdn-

toonpano vuosilta 2010-2014, 13)

Suomalainen poliisi yhtend turvallisuusorganisaationa on totuttelemassa
toimimaan tietoverkoissa ja erityisesti tietoverkoissa tapahtuvan rikollisuu-
den torjuntaan ja ennalta estdmiseen. 7dssd opinndytetyossd tarkastelen tie-
toverkoissa tapahtuvan erityisesti vakavan ja jdrjestdytyneen rikollisuuden
torjuntaa tietojohtoisen poliisitoiminnan ldhtékohdista sekd rikostiedustelun

ja paikallispoliisin ndkékulmasta.



2 TUTKIMUSONGELMA JA TAVOITE

2.1 Tutkimuksen tausta ja rajaaminen

Kybermaailma ja — avaruus (tietoverkot) ovat nousseet yhdeksi keskeiseksi
omaksi “elamdnmuodokseen”, joka on siirtdnyt yhteiskuntia uuteen maail-
maan', jossa ulottuvuudet ovat lihes rajattomia mahdollistaen kansalaisille
asioita, joissa vain mielikuvitus on rajoitteena. Kyberympiristé on haaste
poliisin rikostorjunnalle, joka on laissa sdddetty yhdeksi poliisin tehtdviksi’.
Tietoverkkorikollisuuden torjunta poikkeaa merkittdvisti tavanomaisesta
poliisitoiminnasta. Se edellyttdd asiantuntijuutta ja erityisosaamista uusilla
sektoreilla, joissa poliisi on vain yksi toimijoista. Tietoverkot eivét toimi
alueellisesti tai paikallisesti, vaan kyse on kyberavaruudesta, jossa toimimi-
nen edellyttdd erityisid toimintamalleja, toimintojen organisointia ja raken-
teita. Vaaditaan muun muassa yhtendistd ja loogista lainsdddintod, uusia
keinoja ja toimintatapoja sekd uudenlaista laajaa ajattelumallia poliisin te-

hokkaasta rikostorjunnasta.
2.2 Tutkimuskysymykset

Tutkimukseni kohteeksi valitsin kyberympaéristossd tapahtuvan vakavan ja
jarjestdaytyneen rikollisuuden torjunnan rikostiedustelun ja tietojohtoisen po-
liisitoiminnan 14ht6kohdista paikallispoliisissa. Ndmé tutkimuskysymykset

liittyvit tyohoni ja aihealueena kyberrikollisuus yleisesti ja sen torjunta on

! Muun muassa viimeisten kymmenen vuoden aikana verkkokaupan asiakkaiden maara on
suunnilleen kolminkertaistunut. Vuonna 2004 runsas miljoona 16—74-vuotiasta oli ainakin
joskus ja lahes 600 000 viimeisen kolmen kuukauden aikana ostanut jotain Internetin kaut-
ta. Vuonna 2013 vastaavat luvut olivat 2,9 miljoonaa ja 1,9 miljoonaa. Vuonna 2013 verk-
kokaupan kokonaisarvo oli 7,0 miljardia euroa, josta palveluiden osuus oli 3,7 miljardia eu-
roa ja tavaraostojen osuus ldahes 2,9 miljardia euroa. (Tilastokeskuksen verkkosivut 2015:
http://www.stat.fi)

1 luvun 1§ (Poliisin tehtavat): Poliisin tehtdvdana on oikeus- ja yhteiskuntajarjestyksen
turvaaminen, yleisen jarjestyksen ja turvallisuuden yllapitdminen seka rikosten ennalta es-
taminen, paljastaminen, selvittdminen ja syyteharkintaan saattaminen. Poliisi toimii tur-
vallisuuden yllapitamiseksi yhteistydssa muiden viranomaisten sekd yhteiséjen ja asukkai-
den kanssa ja huolehtii tehtadviinsa kuuluvasta kansainvélisestd yhteistyosta.

Poliisi suorittaa lisdksi lupahallintoon liittyvat ja muut sille laissa erikseen sdaadetyt tehta-
vat seka antaa jokaiselle tehtdvapiiriinsa kuuluvaa apua. Jos on perusteltua syyta olettaa
henkilon kadonneen tai joutuneen onnettomuuden uhriksi, poliisin on ryhdyttava tarpeel-
lisiin toimenpiteisiin henkilon [6ytamiseksi.

Rikosten esitutkinnasta sdddetdan esitutkintalaissa (805/2011) ja rikosten esitutkinnassa
kaytettavista pakkokeinoista pakkokeinolaissa (806/2011).” (Poliisilaki 872/2011)
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uusi, kiinnostava tutkimuskohde, jota poliisihallinnossa ei ole paljoa tdhan

mennessi tutkittu.

Tutkimuksessa pyrin selvittdmaan:

1. Mitd asiakirjamateriaalia on laadittu ohjaamaan paikallispoliisin kybe-
rympéristdssd tapahtuvaa tiedustelutoimintaa ja tiedonhankintaa paikal-

lispoliisin toiminnan jéarjestimiseksi?

Tutkimuksessa tarkastellaan sekd EU-tasolla ettd kansallisesti laadittuja
asiakirjoja, joista ilmenee vakavan ja jarjestdytyneen rikollisuuden tor-
junnan hallinnollinen ohjaus tietojohtoisen poliisitoiminnan ndkokul-
masta téll4 hetkelld. Tarkastelussa keskitytddn 16ytdmaédn vastauksia sii-
hen, ohjaavatko asiakirjat paikallispoliisin toiminnan jéarjestamisté ja si-
td, miten sen tulisi linkittyd muihin yksikoihin ja toimijoihin sekd millai-

silla resursseilla toiminta tulisi jarjestda?

2. Miten vakavan ja jarjestdytyneen rikollisuuden kybertiedustelutoiminta
tulisi paikallispoliisin ndkokulmasta jérjestdd ottaen huomioon tietojoh-

toisen poliisitoiminnan vaatimukset?

Tutkimuksen toisessa teemassa tarkastelen sitd, miten tutkimuksen kohteena
oleva toiminta tulisi paikallispoliisiin rakentaa siten, ettd se tiyttdisi tieto-
johtoisen poliisitoiminnan kriteerit ja toimisi tehokkaasti ja tuloksekkaasti.
Tarkastelussa pohjana kéytidn Itd-Uudenmaan poliisilaitoksen toimintaym-
paristdd, organisaatio- ja tehtdvirakenteita, jotta tarkastelussa sdilyy reaali-

maailman liitynta.

Tutkimuskysymyksen toinen osio on sisdllytetty tutkimuksen pohdinta-
osaan, koska tutkimuksessa ei ole kdytettdvissd valmista ohjaavaa asiakirja-

aineistoa.



2.3 Tutkimusasetelma ja menetelmiit

Kyseessd on kuvaileva kvalitatiivinen sisdllonanalyysilld tehty tutkimus,
jossa asiakirja-aineistoa on tarkasteltu tietojohtoisen poliisitoiminnan teo-
reettisessa viitekehyksessd. Tutkimuksessa kuvailevan tutkimuksen kéyttd
on perustelua, koska aihealueesta ei ole juuri aiempaa tutkimusta, jolloin
ennakkotietoja ei ole kdytettdvissd (Metsdmuuronen 2003, 24). Tutkimuksen
metodologiaksi on valittu kvalitatiivinen tutkimus, koska tutkimuksen koh-
teena ovat asiakirjat, joita on tarkasteltu yksityiskohtaisesti niiden sisdlté-
mistd hallinnon ohjaukseen soveltuvasta ldhtokohdasta (Metsdmuuronen
2003, 167). Kyseessd on myos tutkimus, joka on luonteeltaan kokonaisval-
taista tiedonhankintaa, koska tutkimusta varten on pyritty hankkimaan kaik-
ki saatavilla olevat keskeiset asiakirjat, joissa tutkimusaihetta on kisitelty
(Hirsjarvi & Remes & Sajavaara 2007, 160). Sisdllonanalyysin avulla on
mahdollista tarkastella kvalitatiivisin keinoin keréttyd tutkimusmateriaalia ja
silld on saatu edelld mainituin kriteerein kerétty aineisto jarjestetyksi johto-

paitoksien tekoa varten (Gronfors 1985, 94).

Tutkimuksen viitakehyksend olevaa tietojohtoista poliisitoiminta-mallia to-
teutetaan jo monissa eri poliisihallinnon toiminnoissa, joten sitd on testattu
jo kéytdnndssd. Koska tietojohtoinen poliisitoiminta — malli on keskeinen
poliisihallinnon tapa toimia ja jérjestdd toimintonsa, on perusteltua tarkastel-
la myds kyberympéristossd tapahtuvaa vakavan ja jérjestiytyneen rikolli-
suuden torjuntaa rikostiedustelun ja tietojohtoisen poliisitoiminnan ldhto-

kohdista paikallispoliisin ndkdkulmasta.

Tutkimusaineiston kerddminen on tehty kriittisesti ja siind on otettu huomi-
oon aineiston soveltuvuus ja luotettavuus (Metsdmuuronen 2003, 192). Li-
saksi tutkimuksen kohde, menetelmét ja toteuttaminen on pyritty kuvaa-
maan tarkasti, jotta tutkimuksen luotettavuutta ja péatevyyttd pystytdan arvi-
oimaan sekd laajalla aineistonotannalla ettd asiakirjojen taulukoinnilla, josta
valintaperusteet asiakirjojen ldhdeaineistoiksi hyviksymiseksi kdy selville,
pyritddn vield vahvistamaan tutkimuksen pétevyyttd (Hirsjdrvi & Remes &

Sajavaara 2007, 226-227). Tutkimusaineisto on kerdtty tarkastelemalla



aluksi tutkimusaihetta, sen kéytettdvyyttd sekd sopivuutta teoreettisessa vii-
tekehyksessd asetettuihin tutkimuskysymyksiin, jonka jidlkeen aineisto on
koostettu yhteen ja saadun materiaalin perusteella pohdinnan avulla on paa-

dytty johtopaitoksiin (Metsamuuronen 2003, 198).

Asiakirjat on valittu tutkimusaineistoksi sen perusteella, onko niissd késitel-
ty tutkittavana olevaa asiaa tai kyber-/ tietoverkkorikollisuutta ylipaataan.
Tutkimusaineisto on hankittu ja koostuu Internetin avoimista ldhteistd han-
kituista asiakirjoista, kirjallisessa muodossa olleesta materiaalista sisdltden
hallinnon sisilld tuotettuja ohjausasiakirjoja seki erilaisten tyoryhmien ka-
sittelemad aineistoa. Lisdksi aineistossa on kéytetty hallinnossa tuotettua tai
késiteltyd materiaalia, jossa tutkittavana olevaa asiaa on kisitelty teoreetti-
seen viitekehykseen soveltuvalla tavalla. Tutkimusaineiston valinta ja jirjes-
taminen on ollut mahdollista tehdé siséllonanalyysin avulla, koska siséllon-
analyysia voidaan kohdistaa hyvin monenlaisiin teksteihin. Lisdksi sisdllon-
analyysiin on pdddytty, koska muulla jiarkevélld aineiston keruutavalla tut-
kimusaineistoa olisi ollut 1ihes mahdoton saada kerdttyd. Sisdllonanalyysi
tuottaa raaka-aineet teoreettiseen pohdintaan, mutta itse pohdinta tapahtuu
tutkijan jérjellisen ajattelun keinoin. Siséllonanalyysilld ja siithen yhdistetyl-
14 kontekstianalyysilld parhaimmillaankin voidaan tuottaa vain kuvailevaa
tietoa, jolloin tutkijalle jaa tehtdvaksi sisdllostd tehtdvit padtelmét ja johto-

paatokset (Gronfors 1985, 94).



3 TEOREETTINEN VIITEKEHYS

Tutkimus on hallintotieteellinen tutkimus, jonka teoreettinen ydin muodos-
tuu sen tarkastelusta, miten Euroopan unionin ja kansalliset strategia-
asiakirjat ohjaavat tietoverkoissa tapahtuvan vakavan ja jérjestdytyneen ri-
kollisuuden torjuntaa rikostiedustelun ja tietojohtoisen poliisitoiminnan l1&h-
tokohdista paikallispoliisissa. Tutkimuksella pyrin selvittimdédn, millaisia ja
minkd tason strategisia asiakirjoja on laadittu seka sitd, miten ne ovat vai-
kuttaneet poliisin operatiiviseen toimintaan paikallispoliisin toimintaympa-

ristossa.

Opinnidytetyon tutkimusaineistona on kéytetty poliisitoimintaa ohjaavia seka
Euroopan Unionin ja Komission laatimia ettd kansallisesti laadittuja asiakir-
joja. Tutkimuksen aineistoksi valituista asiakirjoista on laadittu taulukko
(sivu 30). Valitut asiakirjat sisdltdvit aihealueeseen liittyvid keskeisid stra-
tegisia linjauksia tai muulla tavalla ohjaavat tietoverkoissa tapahtuvaa vaka-
van ja jarjestdytyneen rikollisuuden torjuntaa tai vaikuttavat sen toteuttami-

seén.

Téassd luvussa kdyn lépi tutkimuksessa kaytettyjd keskeisid kasitemééritel-
mid sekd kuvaan lyhyesti tutkimuksen aihealueeseen liittyvid aiempia tut-
kimuksia. Keskeiset ksitteet liittyvét kyberrikollisuuteen, vakavaan ja jir-
jestiytyneeseen rikollisuuteen ja sen torjuntaan. Olen ldhemmin tarkastellut
tietojohtoisen poliisitoiminnan, kyberrikollisuuden, jarjestdytyneen rikolli-
suuden, rikostorjunnan, rikosten ennalta estdmisen, ja tiedustelun maééritel-
mid. Joidenkin madritelmien osalta tietopohjana on kéytetty kansainvilistd
aineistoa, koska suomalaista kirjallisuutta kaikista maaritelmistd ei ole saa-
tavilla. Keskeisend médriteltdvina késitteend on tietojohtoinen poliisitoimin-

ta, joka toimii yhtend tutkimuksen ydinteemana ja tarkastelukulmana.

Omassa luvussaan tarkastelen kyberrikollisuutta miéritelmien pohjalta li-
saksi yhdenlaisena ilmioné. Tarkoituksena on kuvata laajemmin kyberrikol-

lisuuden mukaan tuomia haasteita, jothin poliisin olisi kyettdvad vastaamaan
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muuttuneessa toimintaymparistdssd. [lmion kuvauksen tutkimus itsessddn ei

sisdlly tdmén tutkimuksen tutkimusasetelmaan.

3.1 Keskeiset Kisitteet

3.1.1 Tietojohtoinen poliisitoiminta

Suomalainen tietojohtoinen poliisitoiminta alkoi kehittyd 2000-luvun alku-
puolella ja varsinaisesti sitd on alettu kehittdd muun muassa erilaisin poliisin
ylijohdon kiynnistimien projektien avulla vuosina 2009° ja 2011*. Tietojoh-
toinen poliisitoiminta on ymmarretty tiedusteluperusteisena, tieto-ohjattuna
tai tietojohdettuna poliisitoiminnan johtamismallina, jonka taustalla on aja-
tus siitd, ettd kaiken poliisitoiminnan tulisi perustua luotettavaan ja analysoi-
tuun tietoon sekd sen kéytettdvyyteen toiminnan suuntaamiseksi. Tieto on
poliisin toiminnan suunnittelun, kohdentamisen ja seurannan tyokalu. Tieto-
johtoinen poliisitoiminta tuottaa tietoa alueen ilmidistd, ongelmista ja muista

toiminnan maalikohteista. (Lahipoliisitoiminnan strategia 2010, 10)

Tietojohtoisuus edellyttdd tilannekuvaa, josta saadaan toiminnan suuntaami-
seksi tietoa kolmessa ajallisessa tilannekuvaulottuvuudessa. Ennakoivaan ti-
lannekuvaan kerdtddn toimintaympdriston heikkoja signaaleja ja tiedustelu-
tietoa, jonka analysoinnin perusteella voidaan ennakoida ja ennakolta eh-
kiistd orastavia ilmiditd. On line — tilannekuvatieto antaa valmiudet nopeaan
reagointiin ja varhaiseen puuttumiseen sekéd akuuteissa, odotettavissa olevis-
sa tilanteissa ettd ennakoimattomissa, yllattdvissd tilanteissa. Eilisen tilan-
nekuva (tilastot) siséltdd jo tapahtuneet rikokset, héiriét ja ongelmat, jotka
edellyttavit jarjestyksen tai turvallisuuden palauttavaa tai muuta ongelmia
korjaavaa toimintaa tietylld aikajinteelld. (Lahipoliisitoiminnan strategia

2010, 10).

* Poliisin ylijohto asetti kehittamisprojektin, jonka tavoitteena oli luoda suosituksia ja mal-
leja, jotka ohjaavat poliisilaitosten johtamiskdytant6ja ja rakenteita. Projektiin osallistui
viisi poliisilaitosta ja yksi valtakunnallinen yksikko.

* Poliisihallitus asetti tietojohtoisen poliisitoiminnan systemaattista kehittamista ja arvioin-
tia varten ”Operatiivisen tietojohtoisen poliisitoiminnan kehittdamisryhman”, jonka tehta-
vana oli laatia ehdotus tietojohtoisen poliisitoiminnan kattavasta kayttéonotosta poliisiyk-
sikdissa ja poliisin analyysitoiminnan, tutkimus- ja kehittdmistoiminnan seka analyysikou-
lutuksen jarjestamisestd yhtendisena kokonaisuutena. (Hakaniemi 2012, 10)
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Tietojohtoista poliisitoimintaa on méiiritelty kansainvélisesti monin eri ta-
voin ja eri tarkastelukumista. Tiedusteluun pohjautuva poliisitoiminta on
erddnlainen liiketoimintamalli sekd informaation kisittelyyn organisoitu
toiminto, jonka avulla poliisiyksikot paremmin ymmaértdvat heiddn rikolli-
suuttaan, osaavat mitoittaa resurssejaan ja tehdd oikeanlaisia ja oikea-
aikaisia padtoksid valitessaan toimintataktikoitaan rikollisuuden ehk&isyyn
(Ratcliffe & Guidetti 2008, 3). Suomalaisen tietojohtoisen poliisitoiminnan
taustalla on muun muassa Intelligence-led policing johtamisjirjestelma, joka
perustuu englantilaiseen National Intelligence Model (NIM) malliin, jonka
tavoitteena on parantaa yleison turvallisuutta ja vdhentda rikollisuutta rikos-
tiedustelutiedon avulla. National Intelligence Model (NIM) — malli otettiin
kdyttoon vuonna 2004 Englannin ja Walesin poliisissa. Suomennettuna in-
telligence-led policing -késite tarkoittaa muun muassa tieto-ohjattua tai in-
formaatio-ohjattua poliisitoimintaa ja se on strategisen johtamisen malli,
jonka tarkoitus on varmistaa analysoidun tiedon saanti johtamisen ja paatok-
senteon tueksi (Virta 2005, 85-86). Kansainvilisen yhteistyon myo6té tieto-
ohjattua poliisitoiminnan mallia (European Criminal Intelligence Model) on

kehitetty Europolin rakenteisiin sopivaksi (Hakaniemi 2012).

Yhtend tietojohtoisen poliisitoiminnan tarkastelumallina kdytetddn Yhdys-
valloista perdisin olevaa Compstat -mallia, joka téhtd4 poliisitoiminnan ke-
hittimiseen ja mitattavuuden parantamiseen. Siind keskeisend ajatuksena on
koota, analysoida ja kartoittaa dataa sekd muuta oleellista tietoa, joka tukee
johtamista  valittujen  tavoitteiden  saavuttamiseksi.  Compstat -
tulosjohtamismalli perustuu pitkélle tilastojen tuottamaan aineistoon, jolloin
malli ei ole niin proaktiivinen kuin tietojohtoinen malli yleisesti késitteend

ymmarretaan.

Compstat — tulosjohtamismalli on suorituskyvyn hallintajdrjestelmd, jota
kéytetddn vdhentdmiédn rikollisuutta ja sen avulla on tarkoitus saavuttaa
muut poliisilaitokselle asetetut tavoitteet. Compstat -malli korostaa tiedon
jakamista, vastuullisuutta, tuloksentekokykyé ja sen tarkoitus parantaa te-
hokkuutta. Malliin sisdltyy neljd yleisesti tunnustettua ydinkomponenttia:

tasméllinen ja ajankohtainen tietimys tilanteesta, toimintaedellytysten suun-
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taaminen reagoiden nopeasti ongelmiin, tehokkaat toimintataktiikat ja sda-

limiton toiminnan seuranta. (The Police Executive Research Forum 2013,

2)

Lahipoliisitoiminta ja ongelmasuuntautunut poliisitoiminta on yksi tapa tar-
kastella tietojohtoista poliisitoimintamallia. Lahipoliisitoiminta on osa polii-
sin perustehtévii ja silld tarkoitetaan poliisin perustehtdvin hoitamista kan-
salaisldheisesti, laadukkaasti ja tehokkaasti. Suomessa ldhipoliisitoiminta
ymmarretddn yleisen jérjestyksen ja turvallisuuden ylldpitimiseen sekd ri-
kostorjuntaan liittyvénd ajattelu- ja toimintatapana, kuten myos toimenku-
vaan mahdollisesti siséltyvénd asiantuntijatyond. Paikallisen ennalta estdvin
tyon keskeinen yhteistyomalli on paikallinen turvallisuusyhteistyd ja sen
suunnittelu. Tietojohtoisen poliisitoiminnan elementtien kehittdminen
edesauttaa ennalta estdvin toiminnan, ldhipoliisitoiminnan ja turvallisuusyh-
teistyOn onnistumista ja vaikuttavuutta. (Lahipoliisitoiminnan strategia

2007, 13; Lahipoliisitoiminnan strategia 2010, 7-8)

Ongelmasuuntautunutta poliisitoimintaa voidaan tarkastella muun muassa
kuvaamalla malli, jossa paikallisen turvallisuusstrategian muodostus ja toi-
meenpano jaetaan seitsemiin osaan: ymparistdanalyysi, priorisointi, tapah-
tuma-analyysi, turvallisuusongelman mallintaminen, keinovalikoiman etsi-
minen ja valinta, strategian toimeenpano sekd toiminnan arviointi (Kieheld
& Milkid 1999, 129.). Ongelmasuuntautunut poliisitoiminta keskittyy muut-
tamaan niitd olosuhteita, jotka aiheuttavat jatkuvia ongelmia. Ongelmiin ja
niiden taustasyihin on perehdyttidva syvéllisesti ja analyysin avulla kehitet-
tavé ratkaisumalleja, joilla epdedullisia olosuhteita saadaan muutettua ja on-
gelmat poistettua tai niiden mddrd vdhennettyd. Tietojohtoisen poliisitoi-
minnan keskidssa on keskittyminen yksittdisten tapausten sijasta laajemmin
ilmidihin sekd toisena ulottuvuutena tietojohtoisen poliisitoiminnan tekija-
keskeisyyteen keskittyvd luonne (Ratcliffe 2008, 86—88). Ongelmasuuntau-
tuneen poliisitoiminnan tavoitteena on 10ytdd kokonaisvaltaisia keinoja on-
gelmien poistamiseksi. Ongelmasuuntautunut poliisitoiminta-ajattelumalli

on auttanut avaamaan laajalti tietojohtoisen poliisitoiminta-mallin ymmar-
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tamistd, koska sen avulla kisitetddn rikosanalyysin merkitys operatiivisten

strategioiden suunnittelulle ja ongelman ratkaisulle (Ratcliffe 2008, 30).

Tietojohtoinen poliisitoiminta toimii timén tutkimuksen kantavana teoriana.
Se voidaan kiteyttdd seuraavasti: Tietojohtoinen poliisitoiminta on strate-
gialdhtoisesti kerdtyn luotettavan ja analysoidun tiedon hyddyntédmistd paa-
toksenteossa, joka ohjaa oikea-aikaista, oikein suunnattua ja resursoitua

toimintaa.
3.1.2 Kyberrikollisuus

Kyberrikollisuus on noussut uudeksi késitteeksi viime vuosien aikana eiké
silld ole selkedd suomalaista madrittelyd. Kyberrikollisuudeksi ymmarretdan
monesti kaikki tietoverkoissa tapahtuva tavanomainen rikollisuus (esimer-
kiksi petokset), rikokset, joiden tekemisessd hydodynnetddn tietoverkkoja tai
rikoksia, jotka kohdistuvat varsinaisesti tietoverkkoihin tai sielld toimiviin
tahoihin ja joka on varsinaista tietoverkkorikollisuutta rikosten tunnusmer-
kistojen perusteella. David S. Wall on kirjoituksessaan Policing cybercri-
mes: Situating the Public Police in Networks of Security within Cyberspace
(2008/2011) kuvannut poliisin tietoverkkorikollisuuden ja muun poliisitoi-
minnan strategioiden synkronointia Isossa Britanniassa oheisella kuvalla
(sivu 15). Kyberrikollisuuden késitteen (cybercrime) syntyyn ja sen tulkin-
taan on vaikuttanut mahdollisesti teknologian verkostoituminen tieteiselo-
kuviin ja kirjoihin, joissa rikoksia on alettu kuvata kyberrikoskasitteelld vir-
tuaaliympdristosséd tapahtuvia rikoksia ja ndin kisite on saanut erdénlaisen
myyttisen statuksen Internetin levidmisen myotd 1990-luvulla (Wall 2008,

46-48).
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KUVIO 1: The UK Cyber security structure / Wall policing cybercrimes 2008, 13

Kyber-etuliitteen kdyttd on lisddntynyt 2000-luvulta 14htien (Leppdnen &
Kankaanranta 2013, 55). Leppénen ja Kankaanranta ovat tutkineet kyber-
sanan kayttod ja tulleet siithen lopputulokseen, ettd kyber-etuliite liitetddn
nykyisin tyypillisesti uhkaan, rikollisuuteen tai sodankdyntiin. Kyber-sana
etuliitteend ilmentda tietoverkoissa tapahtuvaa niin uhkaa, héiri6ité kuin lait-
teisiin liittyvid toimintavarmuus- ja tietoverkkoihin liittyvid kayttohdirioita
(Leppédnen & Kankaanranta 2013, 55). Kyberturvallisuus on noussut yhdek-
si keskeiseksi kisitteeksi, johon myds kyberrikollisuus liittyy. Kyberturval-
lisuus madritelldén kansallisessa kyberturvallisuusstrategiassa tavoitetilaksi,
jossa kybertoimintaympiristdon voidaan luottaa ja jossa sen toiminta turva-
taan (Suomen kyberturvallisuusstrategia 2013, 13). Kyberturvallisuuden ka-
sitettd on tdsmennetty kolmen ulottuvuuden kautta: 1) Kyberturvallisuuden
tavoitetilassa kybertoimintaympiristostd ei aiheudu vaaraa, haittaa tai héi-
riotd sdahkoisen tiedon (informaation) kisittelystd riippuvaiselle toiminnalle
eikd sen toimivuudelle, 2) luottamus kybertoimintaymparistossd muodostuu
toimijoiden tarkoituksenmukaisesta ja riittdvéstd tietoturvallisuusmenette-
lystd ja 3) yhteiskunnan elintdrkeét toiminnot ja kriittinen infrastruktuuri on

suojattu (Suomen kyberturvallisuusstrategia 2013, 13).

Kyberrikoskasitteen maérittelyyn vaikuttaa osaltaan kyberrikosten taustalla
olevat motiivit, jotka vaihtelevat harrastelijoiden kokeiluista ammattimai-
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seen toimintaan ja valtiollisiin motiiveihin (Leppdnen & Virta 2014, 8).
Kyberrikollisuutta voidaan jaotella tekijéiden mukaan a) tunkeutujiin, jotka
muun muassa vakoilevat verkossa, syyllistyvit vandalismiin tai terrorismiin,
b) syyllistyvdt varkauksiin, ¢) syyllistyvit torkeyksiin tai sdddyttomyyteen
esimerkiksi levittdmalld sdddytontd materiaalia tietoverkossa tai d) vikival-
taisesti kéyttaytyvit, jotka ryhméytyvit ja kirjoittavat vihapuheita tai uhka-
uksia kohdistaen niitd esimerkiksi vdhemmistéihin (Wall 1998, 203).

Kyberrikollisuus kriminologiassa maééritellddn tyypillisesti tietotekniikan
merkityksen ndkokulmasta, jolloin kaikesta tietokoneen sisdltdvisté rikolli-
suudesta tulee osittain kyberrikollisuutta. Toisen mééritelmén mukaan ky-
berrikokset voidaan jakaa kolmeen kategoriaan: tietokone rikoksen kohtee-
na, tietokone rikoksen tekovilineend ja tietokone rikoksen oheisvélineend,
joka ei vélttdmattd tiytd varsinaista kyberrikollisuuden mééritelmii. (Lep-

panen & Virta 2014, 8)

Kyberrikollisuutta voidaan tarkastella myos aikaperspektiivilld, joka on si-
dottu yhteiskunnan ja teknologian kehitykseen. Alkuvaiheessa tietokoneet
toimivat ldhinni rikosten teon oheisvélineind eikd niitd kdytetty varsinaisesti
rikoksen toteuttamisessa. Seuraavassa vaiheessa rikoksia tehtiin tietover-
koissa, jolloin kyse oli jo tietokoneen kéyttimisestd varsinaisen rikoksen to-
teuttamiseen. Tietokone ja tietoverkko olivat edellytyksid rikoksen toteut-
tamisessa. Tdlld hetkelld rikokset toteutetaan hajanaisesti, globaalisti ja nii-
den toteuttaminen onnistuu vain tietoverkoissa. Rikolliset teot automatisoi-
daan siten, ettd esimerkiksi tietokoneet kaappaavat toisia tietokoneita aset-
tamalla niihin haittaohjelmia, jotka jatkavat haittaohjelman levittamist’,
Haittaohjelmien avulla pystytdéin suorittamaan esimerkiksi palvelunesto-

hyokkiyksii® ja haittaamaa tilld tavalla palvelujen tuottajien toimintaa,

> Botnet-verkot: Botnet-hyokkayksessa hyokkadjan ohjauspalvelimelta komennetaan ta-
vallisten Internet-kayttajien tietokoneet osallistumaan hyodkkaykseen. Hydkkaykseen voi
osallistua tuhansia ellei jopa miljoonia murrettuja tietokoneita niiden kayttajien siitd tie-
tdmatta. Botnet-verkkoa voidaan kayttaa erilaisiin tarkoituksiin, muun muassa erilaisiin
roskapostikampanjoihin tai kohdistaen DDoS hyokkayksia muihin verkkoihin ja jarjestel-
miin. Myds mobiililaite voi olla osa botnet-verkkoa. (Viestintaviraston Internet-sivut 2015
ja Europol IOCTA 2014, 25)

e Palvelunestohyokkayksessa tyypillisesti luodaan keinotekoisesti ruuhkaa palveluun. Pal-
velunestohyokkaysta voi verrata siihen, ettd hyokkaaja muodostaa “katyreistdan” asiakas-
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(muun muassa pankit ja kaupunkien palvelut) jotta rikos saadaan toteutettua.
Rikokset tehddén suunnitelmallisesti taloudellisen hyodyn tavoittelemiseksi
ja taustalla vaikuttaa ja toimintaa ohjaa monesti jirjestiytyneen rikollisuu-

den toimijat. (Leppdnen & Kankaanranta 2013, 57)

3.1.3 Jirjestiytynyt rikollisuus

Jarjestidytyneen rikollisuuden on todettu olevan uhka Euroopan taloudelle ja
yhteiskuntajarjestelmaélle. Euroopassa arvioidaan olevan noin 3600 jirjes-
taytynyttd rikollisryhmad, joista yli puolet vaikuttaa huumausaineiden sala-
kuljetuksessa ja ihmiskaupassa (SOCTA 2013, 33). Jarjestdytynyt rikolli-
suus on monimuotoista (ihmisten, aseiden ja huumeiden salakuljetus, talous-
rikollisuus, korruptio rahanpesu ja niin edelleen) ja viime vuosien aikana se
on laajentanut toimialaansa muun muassa tietoverkko- ja ympéristorikolli-
suuteen. Muun muassa asunto- ja liikemurrot, autovarkaudet, huumekauppa
ja luottokorttipetokset ovat usein osa laajempaa rikollista toimintaa, jonka
lonkerot ulottuvat yli maantieteellisten rajojen ja myds verkkoympéristoon.
Rikolliset hydodyntavit yhda enemmaén Internetid sekd vihéisten rikosten ettd
laaja-alaisten hyokkéysten tekemisessd. EU:n ulkorajojen yli salakuljetetaan
niin ithmisid kuin tavaroita ja rikollisverkostot hankkivat valtavia tuloja kier-
rattdmalld julkisia varoja rahoittamaan toimintaansa. Kansainvélisen valuut-
tarahaston (IMF) arvion mukaan pelkéstdén talousrikoksista saatava hyoty
vastaa jopa viitti prosenttia maailman kansantulosta’. (EU:n komission

muistio 2010, 1)

Tarkkoja laskelmia jérjestiytyneen rikollisuuden aiheuttamista haitoista® tai

sen aitheuttamasta rikosvahingon méérésti ei ole saatavilla, koska ndkemyk-

palvelutiskille pitkan jonon, hyokkadajan katyrit ottavat useita vuoronumeroita ja menevat
vuorollaan palvelutiskille tuppisuuna kuluttamaan aikaa. Oikeita asiakkaita on vaikeaa, ell-
ei mahdotonta erottaa valeasiakkaista. (Viestintaviraston Internet-sivut 2015)

’ Maailman teollisuusmaiden bruttokansantulo vuonna 2010 oli noin 36 000 miljardia
(Suomen pankki 2010: Maailmantalouden muutoksesta ja Euroopan talouden haasteista)

® Vuonna 2012 pelkdstadn huumeet aiheuttivat julkiselle sektorille noin 253—323 miljoo-
nan euron haittakustannukset. Huumehaittakustannukset muodostuvat pddosin haittojen
hoitamisesta ja korjaamisesta. Huumehaittakustannusten rakenne painottuu sosiaalihuol-
lon seka yleisen jarjestyksen ja turvallisuuden yllapidon kustannuksiin. (Terveyden ja hy-
vinvoinnin laitos 2014, 25) Huumetilanne Suomessa 2014
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set jarjestdytyneen rikollisuuden mairistd ja uhkakuvista vaihtelevat merkit-
tavissd midrin. Lainvalvontaviranomaisten katsauksissa maérdt ovat huo-
mattavan suuria, moninkertaisia verrattuna siihen, kuinka paljon vuosien
mittaan on kertynyt tuomioita, joissa olisi sovellettu jotain jirjestdytyneiti
rikollisryhmid koskevista erityissddnnoksisti. Monet syyt ovat olleet osal-
taan vaikuttamassa siihen, ettd ilmion laajuudesta on ollut vaikea saada yk-
siselitteistd kuvaa. Jarjestdytynyt rikollisuus yhteiskuntaan liittyvdna ilmid-
nd voidaan ymmartdd hyvin monella tavalla. Esimerkiksi oikeus- ja lainval-
vontaviranomaisten kdytossd ovat erilaiset mééritelmét niin EU:ssa kuin

Suomessakin. (Palo 2010, 49)

Jarjestdytyneen rikollisuuden ilmentyminen Kyberympéristossd muuttaa
myoOs késitystd perinteisestd jarjestdytyneen rikollisuuden méérittelystd. Jar-
jestaytynyt rikollisuus ldhestyy aiempaa enemmén ja konkreettisemmin kan-
salaisten arkipdivédd ja sekoittuu lailliseen yhteiskuntajérjestelméan. Jarjes-
taytynyt rikollisuus néyttdytyy kybermaailmassa nettipetoksina, tietojenka-
lasteluna, identiteettivarkauksina ja muina arkirikollisuutta muistuttavana
rikollisuuden osa-alueina. Jérjestdytyneen rikollisuuden siirtyessd kyberym-
paristoon rikollisryhmien hierarkinen rakenne voi myds muuttua jousta-
vammaksi ja sirpaloituneemmaksi sekd jopa laajentua maailmanlaajuiseksi
johtuen kybermaailman mahdollisuuksista. Tulevaisuudessa kyberympéris-
toon saattaa syntyd verkkorikollisuuden kartelleja, jotka eivit toimi samalla
tavoin kuin reaalimaailman jérjestiytyneen rikollisuuden luomat kartellit.

(Brenner 2002, 25, 36-46)

EU:n neuvoston’ mukaan jirjestiytyneeseen rikollisuuteen liittyy useam-

man kuin kahden henkilon pitkédaikaista yhteistyotd, jirjestiytyneeseen ri-

? Jarjestaytyneen rikollisuuden maaritelmat eri oikeuslahteissa poikkeavat hieman toisis-
taan. EU:n neuvoston paatoksen 6204/2/97 ENFOPOL 35 REV 2 mukaisessa niin sanotussa
ENFOPOL-maaritelmassa jarjestaytynyt rikollisuus on maaritelty 11 kriteerin avulla, ja nais-
ta kriteereistd kuuden on taytyttdva, jotta rikollisryhma tayttaa jarjestaytyneisyyden kri-
teerit. Jarjestaytyneen rikollisuuden EU-kriteerit ovat: useamman kuin kahden henkilon
yhteistyd, ryhman jasenilla on omat maaratyt tehtdvat, ryhma toimii pitkdn tai rajoitta-
mattoman ajan, ryhma kayttaa sisdista kuria, ryhmaa epadilldan torkeista rikoksista, ryhma
toimii kansainvalisella tasolla, ryhma kayttaa vakivaltaa tai muita uhkailukeinoja, ryhma
kayttaa peiteyhtioita, ryhma harjoittaa rahanpesua, ryhma pyrkii vaikuttamaan poliitikkoi-
hin, julkiseen hallintoon, tiedotusvalineisiin, oikeusviranomaisiin tai talouselaman edusta-
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kollisryhmédén kuuluvia henkil6itd epdillddn vakavista rikoksista, ja sen toi-
mintaa leimaavat muun muassa vékivallan kdyttd ja rahanpesu. Ryhmit
voivat olla hierarkkisia tai verkostomaisia ja niiden tarkoitus on tuottaa ji-
senilleen voittoa tai valtaa rikollisen, mutta my0s lailliselta ndyttdvan toi-
minnan kautta. Ryhmien toiminta voi olla paikallista, kansallista tai rajat
ylittdvéa. (Valtioneuvoston periaatepditds jarjestdytyneen rikollisuuden tor-

junnan strategiasta 2013, 4)

3.1.4 Rikostorjunta

Poliisilain 1 pykalén (872/2011) mukaan poliisin tehtdvéni on oikeus- ja yh-
teiskuntajérjestyksen turvaaminen, yleisen jirjestyksen ja turvallisuuden yl-
lapitdminen seka rikosten ennalta estdminen, paljastaminen, selvittdminen ja
syyteharkintaan saattaminen. Poliisi toimii turvallisuuden ylldpitdmiseksi
yhteistydssd muiden viranomaisten sekd yhteisdjen ja asukkaiden kanssa ja
huolehtii tehtdviinsd kuuluvasta kansainvilisestd yhteistyostd. Rikosten esi-
tutkinnasta sdddetdin esitutkintalaissa ja rikosten esitutkinnassa kiytettivis-

td pakkokeinoista pakkokeinolaissa.

Rikoksen ennalta estimiselld tarkoitetaan niitd toimia, joilla puututaan ri-
kokseen jo ennen sen tekemistd. Rikoksen paljastamisessa on kysymys po-
liisin toimenpiteistd, joilla pyritdén paljastamaan jo tehdyn tai vield tekeilld
tai suunnitteilla olevaan rikokseen liittyvid seikkoja esitutkinnan aloittami-
sen perustaksi. Rikoksen selvittimiselld tarkoitetaan toimenpiteitd, joihin
ryhdytdin sen jdlkeen, kun esitutkintakynnys on ylittynyt. Esitutkintaviran-
omaisen on toimitettava esitutkinta, kun sille tehdyn ilmoituksen perusteella
on syyté epiilld, ettd rikos on tehty. (Poliisilaki 22.7.2011/872 ja esitutkinta-
laki 22.7.2011/805)

jiin, ryhméan toiminnassa taloudellisen hy6dyn ja/tai vallan tavoittelu on maardavana teki-
jana. Rikoslain 17 luvun 1a §:n 4 momentin mukaan jarjestaytyneelld rikollisryhmalla tar-
koitetaan vahintaan kolmen henkilén muodostamaa tietyn ajan koossa pysyvaa rakenteel-
taan jasentynytta yhteenliittymaa, joka toimii yhteistuumin tehdakseen 1 momentissa tar-
koitettuja rikoksia. (Valtioneuvoston periaatepaatds jarjestaytyneen rikollisuuden torjun-
nan strategiasta 2013, 4)
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Rikoksen esitutkinnassa poliisi selvittdd onko tapahtunut rikos, sen teko-
olosuhteet ja keitd asia koskee. Esitutkinnassa selvitetddn myds rikoksella
aiheutettu vahinko, saavutettu hyoty ja mitd vaatimuksia asianomistajalla eli
rikoksen uhrilla on. Tutkinnanjohtaja pééttda esitutkinnan aloittamisesta,
tutkinnan laajuudesta seki tutkinnan lopettamisesta. Rikostorjunta kasitteel-
lisesti painottuu ajallisesti aikaan ennen kuin rikos toteutuu. Késitteellisesti
rikostorjunta sisiltdéd rikosten ennalta estimisen, paljastamisen, selvittdmi-
sen ja syyteharkintaan saattamisen. Rikoksen paljastamisessa on kysymys
poliisin toimenpiteistd, joilla pyritddn paljastamaan jo tehdyn tai vield te-
keilld tai suunnitteilla olevan rikoksen véilittomadsti relevantteja seikkoja
(erityisesti tekijd, tekoaika ja -paikka ja rikostunnusmerkistoon kuuluvat
elementit) esitutkinnan aloittamisen perustaksi (HE 224/2010'%). (Helminen,

Kuusimaki, Rantaeskola 2012, 60—61)

Poliisin tehtivimadrittelyssd'' tirkedn osatekijin muodostavat odotettavissa
oleviin tai tehdyiksi epdiltyihin rikoksiin liittyvit toimenpiteet. Toimenpi-
teet ovat tyypiltddn kahdenlaisia: yhtdéltd odotettavissa olevien rikosten es-
tdminen ennalta (rikospreventio) ja toisaalta jo tapahtuneiden tai tapahtu-
neiksi epiiltyjen rikosten selvittdiminen. Jalkimmaisessd tapauksessa tarkoi-
tusperdnd on selvitetyn rikoksen saattaminen syyteharkintaan tai muiden ri-
kosoikeuden piiriin kuuluvien toimenpiteiden mahdollistaminen. Poliisilain
1 luvun pykdldn 1 momentissa mainitaan rikostorjunnan kohdalla myos ri-
koksen paljastaminen. Rikoksen paljastamisella tarkoitetaan esitutkinnan
aloittamisen edellytysten selvittimistd tapauksessa, jossa rikoksen tekemi-
sestd on vain heikko, "voidaan olettaa" -tasoinen epdily. Késite mainitaan
erityisesti salaisten tiedonhankintakeinojen kayttdmistd koskevissa sddnnok-
sissd (ks. PolL 5:1,3 ja 5:2). Tdssd yhteydesséd on syytd korostaa, ettd jaotte-
lu ennalta estéviin ja rikoksen selvittdmistéd tarkoittaviin toimenpiteisiin on
erittdin tirked poliisin toimivaltuuksien kannalta. (Helminen, Kuusimaiki,

Rantaeskola 2012, 60-61)

10 . .
Poliisilaki
" poliisilaki 1 luvun 1 § (872/2011)
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3.1.5 Rikosten ennalta estiminen

Poliisin ennalta estdvén toiminnan tavoitteena on yhteiskunnan turvallisuu-
den parantaminen ja rikosten torjunta. Poliisi estdi rikoksia, jérjestyshairioi-
td, onnettomuuksia ja ratkaisee ongelmia yhteistydssd ihmisten, muiden vi-
ranomaisten ja keskeisten kumppaneiden kanssa. Poliisi ndkyy, neuvoo, va-
listaa ja tiedottaa sekéd valvoo, puuttuu ja reagoi. Ennalta estdvén toiminnan
tulokset nakyvét yhteiskunnan turvallisuuden ja ihmisten turvallisuuden tun-
teen parantumisena. Poliisin ennalta estdvd toiminta on poliisin kaikkeen
toimintaan poikkileikkaavasti sisdltyvd toimintatapa, jota tehddén poliisior-
ganisaation kaikilla tasoilla alueellinen ja ithmisten yhdenvertaisuus huomi-
oiden. Ennalta estdvin toiminnan kokonaisuus muodostuu ennalta estdvisti
suoritetusta jokapdiviisestd poliisin toiminnasta ja erityistoiminnasta, jossa
poliisi toteuttaa toimenpiteitd ensisijaisena tavoitteenaan ennalta estiava tur-
vallisuuden parantaminen. (Poliisin ennalta estivin toiminnan strategia

2014, 2)

Poliisin ennalta estdvd toiminta on kokonaisvaltaisesti ja tietojohtoisesti
suunniteltua, jirjestettyd, johdettua ja toteutettua tavoitteellista toimintaa
turvallisuuden parantamiseksi ja rikosten torjumiseksi poliisiorganisaation
kaikilla tasoilla. Ennalta estdvéd toiminnan perusta on tietojohtoisuus, jossa
hyodynnetiddn poliisin eri toiminnoissa aktiivisesti hankittua, saatua ja ana-
lysoitua tietoa ennalta estivyyden saavuttamiseksi. Tietojohtoisuus edellyt-
tad tilannekuvaa, joka siséltdd eilisen tietoa (tilastot), ajantasaista tietoa ja

ennakoivaa tietoa. (Poliisin ennalta estdvén toiminnan strategia 2014, 3)

3.1.6 Tiedustelu

Tiedustelu-késitettd voidaan médritelld monin eri tavoin. Yksi tiedustelu-
sanan englanninkielinen vastine on lainvalvontaviranomaisten usein kéyt-
tama termi “Intelligence”. Sanakirjassa sana on kdénnetty muun muassa tar-
koittamaan élya, dlykkyyttd, tiedustelua, tiedustelutietoa ja dlyllisyyttad (Sa-

nakirja.org). Sanana Intelligence linkittyy joka tapauksessa jollakin tavoin
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tiedon kisitteeseen'”. Intelligence médritelldén informaatioksi, joka joko on
merkityksellistd tai mahdollisesti merkityksellistd kidynnissd olevalle tutki-

mukselle tai kdynnistettidville tutkimukselle (Brown 2007, 336 — 340 ).

Poliisitoiminnassa tieto on poliisin toiminnan suunnittelun, kohdentamisen
ja seurannan tyOkalu seké sen tulee olla kaiken toiminnan perusta (Ldhipo-
liisitoiminnan strategia 2010, 10). Tietojohtoisen poliisitoiminnan'® mrit-
telyn myoté Intelligence-kasitteestd on tullut kdytdnnollinen ja kokonaisval-
tainen madaritelma siitd, miti silld tarkoitetaan ja joka soveltuisi seké turval-
lisuuspalvelujen etté lainvalvonta viranomaisten kayttoon (Brown 2007, 336

—340).

Tiedustelu voidaan jakaa myds seitseméén tiedustelun pidkohtaan: geospa-
tiaalisiin tiedustelutietoihin (GEOINT)'*, henkilétiedusteluun (HUMINT)',
signaalitiedusteluun (SIGINT)'C, pieniin signaaleihin kohdistuvaan tieduste-

luun (MASINT)"", avoimiin lihteisiin kohdistuvaan tiedusteluun (OSINT)'®,

' Tieto on késitteend varsin laaja. Sitd voidaan kuitenkin jésennell4 eri tavoin. Yksi tieto-
johtamiseen liitetty jasentelytapa on kdyttda kolmea eri kasitettd kuvaamaan tiedon eri
tasoja. Nama tasoja kuvaavat kasitteet ovat data, informaatio ja tietdmys. Niiden lisdksi
akateemisessa kirjallisuudessa on myds niin sanottua korkeampaa tietoa jaoteltu alykkyy-
teen, ymmarrykseen, viisauteen ja totuuteen. (Tietojohtaminen 2013, 17-18)

B Intelligence-led-policing-kdsitettda on Suomessa maaritelty tietojohtoiseksi poliisitoimin-
naksi. Kasite tietojohtoinen poliisitoiminta eli intelligence - led policing kytkeytyy poliisi-
toiminnan johtamiseen ja ohjaukseen. Maaritelma on osa kasitteistoa, jolla kuvataan mo-
dernia poliisitoimintaa, mitd toiminnan tulisi olla tai mihin suuntaan sita tulisi kehittaa.
Tietojohtoisessa poliisitoiminnassa rikoksiin liittyva tiedustelutieto maaritelldan analysoi-
duksi informaatioksi, jossa yhdistyy tieto rikosanalyyseista, rikoksen tekomalleista seka
tiedustelutieto rikollisten kayttaytymisesta. Hyva tiedustelutieto juontaa juurensa seka ri-
koksentekijoita koskevaan tietoon etta rikostapahtumiin. (Hakaniemi 2012)

¥ Maantieteellisis tiedustelutietoja (muun muassa paikannustiedot, satelliittipaikannus)
(Komission ehdotus Euroopan parlamentin ja neuvoston paatokseksi avaruusvalvonnan ja
-seurannan tukiohjelman perustamisesta 2013)

> Henkilatiedustelu eli HUMINT (Human Intelligence) on tiedustelulaji, jossa tiedustelun
kohteena ja tiedustelijana on ihminen (Grabar 2012, 1)

16 Signaalitiedustelu (Signals intelligence) on tiedustelutieto, joka on saatu viestinndssa
kaytetyista signaaleista, (sahkoisista tai instrumentointilaitteiden signaaleista) (Yhdysval-
tain puolustusministerio: Joint Publication 1-02 Department of Defense Dictionary of Mili-
tary and Associated Terms 12.7.2007)

Y MASINT (Measurement and Signatures Intelligence) on signaalin erityisominaisuuksiin
perustuva teknisen tiedustelun alalaji. Se mahdollistaa jopa laiteyksildiden tunnistamisen
signaalin pienista yksilollisista eroista. Tiedustelua voidaan kayttaa esimerkiksi auttaa tun-
nistamaan kemiallisia aseita tai paikantamaan tuntemattomia asejarjestelmia (FBI:n verk-
kosivut: Intelligence Collection Disciplines (INTs) 2015)
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valokuvien ja kuvantamisen avulla tapahtuvaan tiedusteluun (IMINT)" ja

vastavakoiluun (CI)*°. (Chesbro 2010, 56)

Yleiskisitteend tiedustelu on avoimista, suljetuista, ulkoisista ja sisdisistd
tietoldhteistd systemaattisesti kerdtyn tiedon kerdédmistd, tallentamista ja kéa-
sittelyd. Tieto (data) muuttuu tiedustelutiedoksi (informaatio), kun se on ké-
sitelty ja sille on annettu merkitys (analysointi). Tiedustelu on kohdennettua,
systemaattista tiedonhankintaa ja edellyttdd suorittavalta viranomaiselta la-
kitasoista toimivaltasdanndstod. Tiedustelun kdynnistdvé tapahtuma tai tieto,
el vield itsessdédn sisélld perusteltua epdilyd tapahtuvasta tai tapahtuneesta
rikoksesta, vaan siséltid sellaisia seikkoja, joista asiaa huolellisesti arvioiva
henkild voi perustellusti pddtelld johtavan vaaran tilaan tai rikokseen. (Polii-

sin kybertoimivaltuudet 2015, 9)

Poliisin operatiivisessa toiminnassa tietoverkkotiedustelulla®' tarkoitetaan
verkon siséllon ja verkon kdyton turvallisuuden valvontaa ja tiedonhankin-
taa internetistd. Tietoverkkotiedustelun tavoitteena on paljastaa tietoverkois-
sa esille tulevia erilaisia ilmiditd ja tapahtumia, joilla voidaan arvioida ole-
van merkitystd poliisitoiminnallisesti, joko ennalta estdvassé tai rikostorjun-
nallisessa merkityksesséd. Yleistermind tietoverkkotiedustelu kattaa alla ole-
vat késitteet; valvonta, tekninen valvonta, tiedustelu ja rikostiedustelu, niiltd
osin kuin toiminta tapahtuu tietoverkoissa tai -jarjestelmissd. (Poliisin ky-

bertoimivaltuudet 2015, 9)

'8 Avoimiin I3hteisiin kohdistuva tiedustelu (Open-Source Intelligence) tarkoittaa yleisesti
saatavilla oleviin, julkisiin lahteisiin kohdistuvaa tiedustelu (media, hallitusten ja yhteisdjen
raportit, tutkimukset ja niin edelleen) (FBI:n verkkosivut: Intelligence Collection Disciplines
(INTs) 2015)

' Yksi varhaisimmista valokuvien avulla toteutetusta tiedustelusta (Imagery Intelligence)
tehtiin | ja Il maailman sodan aikana, jolloin sotilaat kerasivat ilmapallojen avulla tietoja
ymparistostaan seka kuvaamalla vihollisen lentokoneita. Nykyaikana vastaavaa tiedustelua
tehdaan satelliittien avulla. (FBI:n verkkosivut: Intelligence Collection Disciplines (INTs)
2015)

2% vastavakoilulla tarkoitetaan tiedusteluorganisaatioiden yrityksia ehkdistda muiden valti-
oiden tiedusteluorganisaatioiden tiedonhankintaa eli vakoilua. Vastavakoilutoimintaan
kuuluu myos vaaran tiedon eli disinformaation levittdminen. Vastavakoilun keskitssa on
kyberymparistossa tehtavat havainnot uhkista, jotka uhkaavat julkisen ja yksityisen sekto-
rin tietojarjestelmia sekd estaa niiden toteutuminen. (FBI Counterintelligence National
Strategy 2011)

*! Suomessa ei ole varsinaista tietoverkkotiedusteluun liittyvaa lainsadadantoa(Suomalaisen
tiedustelulainsdadannoén suuntaviivoja 2015, 14)
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Poliisin toimivaltuussddnndsten perusteella tietoverkkotiedustelussa on toi-
saalta kyse niin sanotusta sdidteleméttoméstd yleisvalvonnasta ja toisaalta
Poliisilain (872/2011) 5 luvussa tai Pakkokeinolain (806/2011) 10 luvun
sdddetyistd tiedonhankintakeinoista, joka on kohdennettua toimintaa rikok-
sen estdmiseksi tai selvittdmiseksi. Tietoverkkotiedustelun tavoitteena on
paljastaa julkisissa tietoverkoissa esille tulevia erilaisia ilmidité ja tapahtu-
mia, joilla voidaan arvioida olevan merkitystd poliisitoiminnallisesti joko
ennaltachkdisevdssd tai rikostutkinnallisessa merkityksessd. Péédasiassa val-
vontaa tehdddn joko yksittdisten toimeksiantojen perusteella tai vaihtoehtoi-
sesti tarkistetaan ulkopuolisten vihjeiden perusteella yksittdisten Internet-
sivustojen sisdltdjd tai muuta niiden sisidltimdd merkittédvai tietoa. (Tieto-

tekniikkatutkinnan jérjestdminen poliisissa 2008, 10-11)

Suomessa Suojelupoliisin tehtdvand on poliisin hallinnosta annetun lain 10
§:n mukaan torjua sellaisia hankkeita ja rikoksia, jotka voivat vaarantaa val-
tio- ja yhteiskuntajérjestysti tai valtakunnan siséisti tai ulkoista turvallisuut-
ta sekd suorittaa tdllaisten rikosten tutkintaa. Sen tulee myds ylldpitda ja ke-
hittdd yleistd valmiutta valtakunnan turvallisuutta vaarantavan toiminnan es-
tamiseksi. Suojelupoliisin tehtidvina on kerdta tietoa Suomen ulkoista turval-
lisuutta koskevan toimintaympdériston kehittymisestd ja kansallista turvalli-
suutta vaarantavista ilmidistd ja tidten omalta osaltaan tukea Suomen ulko- ja
turvallisuuspoliittista paatoksentekoa. Tehtdvaa toteutetaan niin reaalimaa-

ilmassa kuin tietoverkoissa. (Poliisin kybertoimivaltuudet 2015, 12)

Poliisitoiminnassa yleisen jarjestyksen ja turvallisuuden ylldpitimiseen on
katsottu kuuluvan kaiken sellaisen toiminnan, jonka tarkoituksena on luoda
ja yllapitda turvallista ja viihtyisdd elin- ja toimintaympéristdd yhteiskunnan
jasenille, torjua ja estdd ennakolta oikeudenloukkauksia ja hiiriditd seka
poistaa tapahtuneet hiiriot ja selvittdd tapahtuneet oikeudenloukkaukset. Po-
liisin suorittama valvonta on poliisin ennalta estidvin toiminnan ydinosa. Po-
litsin suorittamalla yleisvalvonnalla tarkoitetaan ennalta madrddmattomaén
thmisryhméin kohdistuvaa valvontaa. Valvonta voi tapahtua aistinvaraisesti
tai sen suorittamiseksi voidaan kdyttdd myds teknisid laitteita. Poliisin teh-

tavikenttain kuuluu myos tietoverkoissa suoritettava yleisvalvonta, jota sda-
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televdd toimivaltuusnormia ei tilld hetkelld ole voimassa. (Poliisin kyber-

toimivaltuudet 2015, 15-16)

Euroopan kyberrikollisuuden torjunnan keskus (EC3) aloitti toimintansa
tammikuussa 2013. Sen tehtdvdnd on keskittyd torjumaan kyberrikollisuu-
den jérjestidytyneitd ryhmid, jotka saavat suuria rikoshyotyja laittomalla toi-
minnallaan, vakavaa haittaa aiheuttaviin tietoverkoissa tehtdviin rikoksiin
(esimerkiksi laajojen lasten seksuaalinen hyvéksikdyttd -rinkien paljastami-
nen) sekd kriittiseen infrastruktuuriin ja tietojirjestelmiin kohdistuvia uhkia
EU:n alueella. Lisdksi Europolin yhteydessi toimii Kyberrikollisuuden tie-
dusteluryhmittyma?, joka keskittyy tiedon kerddmiseen julkista, yksityisisti
ja avoimista lahteistd yhdistien ne lainvalvontaviranomaisilta® saataviin tie-

toihin (kuva sivulla 26). (Europolin verkkosivut 2015)

Public/Private
Sector Open
Sources

Member States
Third Parties

EC3 Strategy Send infarmation send infarmation
EC3 Operations 2

Support

CERT
Coordination

Lyber
Intelligence

Cyber Intelligence Team

KUVIO 2: CIT (Cyber Intelligence Team) (Europolin verkkosivut, EC3, 2015)

2 Cyber Intelligence Team (CIT)

» Muun muassa Suomen kansallinen toimija Kyberturvallisuuskeskus CERT (Computer
Emergency Response Team), jonka tehtdvana on selvittdaa verkkopalveluihin, viestintdpal-
veluihin ja lisdarvopalveluihin kohdistuvia tietoturvaloukkauksia ja niiden uhkia, kerata tie-
toa tallaisista tapahtumista ja tiedottaa tietoturva-asioista yleensa. (Viestintdviraston
verkkosivut)
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3.2 Aihealueen aikaisemmat tutkimukset

Koska tietoverkkorikollisuuden tutkinta ja torjunta on vield melko uusi po-
liisitoiminnan osa-alue, ei alan kansallista tutkimusta vield ole paljoa saata-
vissa suoraan tutkittavana olevaan aiheeseen liittyen. Kansainviélistéd tutki-
musta liittyen kyberrikollisuuteen on paljon ja varsinaisesti rikostorjunta- tai
tiedusteluléhtoisesti tehdyt tutkimukset ovat 1dhinnd alan asiantuntijalehdis-
sd julkaistuja artikkeleita, joita tissd en késittele sen tarkemmin. Suomessa
tehtyjé viitoskirjoja tai Pro Gradu-tutkimuksia, jotka késittelevét tietoverk-

korikollisuutta on tehty vain muutamia.

Antti Pihlajamédki vuonna 2004 on vditoskirjassaan: “Tietojenkésittely-
rauhan rikosoikeudellinen suoja-datarikoksia koskeva sdéntely Suomen ri-
koslaissa”, kasitellyt Suomen datarikoksia koskevaa sddntelyd. Datarikok-
sella on tarkoitettu rangaistavaa tekoa, jonka kohteena tai rikosvélineend on
tietojarjestelméssd oleva data. Viitdskirja on ensimméinen suomalainen tie-
totekniikkarikoksia koskeva laaja oikeustieteellinen tutkimus. Tutkimukses-
sa on paddytty siihen, ettd suomalainen lainsdadénto on tietotekniikkarikol-
lisuuden nékokulmasta vélttavilla tasolla ja tietotekniikkarikoksia koskevaa
kriminalisointia on jatkossa kehitettdvd, jotta se muodostaisi yhtendisen ja
loogisen kokonaisuuden koko ajan muuttuvassa haasteellisessa ja voimak-

kaasti muuttuvassa tietoverkkoympéristossa.

Timo Kilpeldinen on vuonna 2011 Pro Gradussaan: “Virtuaalinen poliisi-
toiminta - toreilta tietoverkkoihin”, tarkastellut virtuaalista poliisitoimintaa.
Tutkimuksessa on selvitetty, mitd poliisissa on tehty kansalaisldheisyyden
lisddamiseksi tietoverkoissa eli miten poliisi eri muodoissaan on toiminut sil-
13 hetkelld virtuaalisessa ymparistossd. Tutkimuksessa on todettu, ettd polii-
sin ndkyvi toiminta sosiaalisessa mediassa voidaan selkeésti jakaa useam-
paan eri toiminnalliseen kokonaisuuteen: Uusien viestintdkanavien hyddyn-
tdminen osana poliisin viestintistrategiaa, ennalta estidvi toiminta neuvoin,
ohjein ja kehotuksin, varhainen puuttuminen ensisijaisesti nuorten ongel-

miin ja yhteisty0 sosiaalisessa mediassa toimivien sidosryhmien kanssa seka
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tutkintaan liittyvit toimenpiteet. Toisena havaintona on todettu virtuaalisen
poliisitoiminnan olevan suurimmalta osin ennalta estivié tyotd. Virtuaalisen
toiminnan painopisteend on normaalitilanteissa jakaa kansalaisille tietoa
neuvoin, ohjein ja kehotuksin. Virtuaalisessa poliisitoiminnassa on kyseessi

lahipoliisitoiminnan uusi ilmenemismuoto.

“Tietotekniikkatutkinnan olympiadi poliisihallinnossa 2006-2009”, Ulla
Kockritz on vuonna 2011 Pro Gradussaan tarkastellut tietotekniikkatutkin-
nan valtakunnallista jarjestimistd poliisin hallinto-rakennemuutoksen yh-
teydessd tavoitteena kuvata muutoksen johtamisen vaiheita johtamisndko-
kulmasta tarkastelemalla tietotekniikkarikosten tutkintajérjestelyjd. Tutki-
muksessa todettiin, ettd johtaminen on muutoksenteon véline ja muutosta
voidaan tietoisesti hallita vain johtamisella. Muutos on mahdollista saattaa
johdetuksi pditokseen, mutta johtamisella voi vaikuttaa vain johtamisen
alaisuudessa oleviin asioihin. Toisena johtopadtoksend tutkimuksessa on to-
dettu tietoteknisen kielen olleen vakiintumatonta, késitteiston sekavaa ja
teknologisen kehittymisen vauhdin olevan kiihtyvai. Tutkimuksessa on to-
dettu, ettd vaikeiden késitteiden ja monimutkaisten teknisten sanojen kiyton
avulla oli mahdollista luoda asian etenemisté auttavia mielikuvia. Termino-
logian kdyt6lld ja termien selittdmiselld oli tarkoitus my®0s lisété tietoa sekd
ymmaérrystd ja kuvailla tietotekniikkatutkinnan luonnetta erityisosaamista

vaativana toimintona.

Thor Kottelin on vuonna 2013 Pro Gradussaan: “Pakkokeinot tietomurtori-
kosten esitutkinnassa”, on tarkastellut lainopillisesta ndkokulmasta, miten
pakkokeinolaissa sdddetyt pakkokeinot soveltuvat kéytettdviksi tietomurto-
jen esitutkinnassa ja millaisia muutoksia 1.1.2014 voimaan tullut uusi pak-
kokeinolainsdddiantd on aiheuttanut. Lisdksi on tarkasteltu empiirisesti,
kuinka pakkokeinoja on vuosina 2009-2012 kaytetty tietomurtorikosten esi-
tutkinnassa. Tutkimuksessa on todettu, ettd haittaohjelmien automaattisesta
levitystavasta johtuen tietomurtorikoksia tehdéén erittdin paljon. Poliisin tie-
toon kuitenkin tulee vain joitakin satoja tietomurtorikoksia vuodessa, ja
pakkokeinoja kdytetddn vuosittain noin 20:ssa tietomurtorikosta koskevassa

esitutkinnassa ja tietomurtorikosten tutkinnassa keskeisid pakkokeinoja ovat
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kotietsintéd ja takavarikko, jotka mahdollistavat todisteiden etsimisen tieto-
teknisistd laitteista, sekd televalvonta, jolla rikoksentekijd voidaan 10ytda
hénen tietoverkossa jittdmiensd jélkien perusteella. Tutkimuksessa on kayty
1dpi vanhaa ja uutta lainsdddantoa esimerkkien avulla eikd varsinaista johto-

padtos- tai lopetusosiota ole.

Maanpuolustuskorkeakoulussa vuonna 2013 tehdyssd Pro Gradussaan: Y h-
teiskunnan toiminta uusia uhkia vastaan” Mika Isometsd on tutkinut, miten
suomalainen yhteiskunta toimii uusia uhkia vastaan. Aiheen valintaan on
vaikuttanut kansallisen kyberturvallisuusstrategian valmistuminen saman
vuonna. Tutkimuksen rajauksena on kéytetty uhkana ainoastaan kyberuh-
kaa, mitd vastaan yhteiskunnan toimia tutkittiin. Tutkimuksesta kdy ilmi, et-
td mikédédn keskus ei yksin kykene toimimaan, vaan se vaatii vahvasti yhteis-
tyota yksityisen ja julkisen sektorin vélilld. Tutkimuksesta kdy ilmi, ettd val-
tiohallinto on panostanut kyberturvallisuuden kehittimiseen jo lainsdddan-
non alalla. Lainsddddnnossd on kyberuhkat ja niiden haittavaikutukset jo
huomioitu. Laissa mééritelldén poikkeusolot ja niihin rinnastettavat hyokkéa-
ykset. Tutkimuksessa kyberhyokkdyksen on todettu juuri sellaisen hyokka-
yksen, joka tiyttdd poikkeusolojen tunnusmerkit, jolloin kyetdén ottamaan
voimakkaampia lakeja viranomaisten kayttdon, jotta ne voivat puolustautua

kybertoimintaympéristossa.

Mervi Mattila on tehnyt vuonna 2013 Pro Gradun: “Tietoverkkorikollisuus
haasteena torjuntayhteistydlle” Oulun yliopiston luonnontieteellisen tiede-
kunnan tietojenkisittelytieteiden laitoksella tietojenkasittelytieteestd, jonka

kéyttd on rajoitettu.

Mika Toppinen on tehnyt Maanpuolustuskorkeakoulussa vuonna 2014 Pro

Gradun: "Tietoverkkovaikuttamisen toimeenpano”, joka on turvaluokiteltu.
Suomessa on tehty myds muutamia viitoskirjoja ja opinndytetditd, joissa

tietotekniikka on yhdistetty muuhun aiheeseen eri tieteenaloilla sen ollessa

vain yksi osa tai véline tutkimusta eika tietotekniikka ole ollut ndiden tutki-
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musten varsinaisessa keskidssd. Néitd opinndytetoitd ei ole listattu tdhdn

tutkimukseen.
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4 KYBERTURVALLISUUDEN KIRJAVA STRATEGIAKENTTA

Tutkimuksen 14hteind on kiytetty saatavissa olleita kansainvélistd, 1dhinna
EU-tason asiakirjoja, jossa kyberrikollisuutta kdsitellddn, vaikka kyseisessd
asiakirjassa ei ole ollutkaan kysymys tutkimusaiheena olevasta asiasta. Tut-
kimusaineiston kerddmisessd on otettu huomioon kaikki valtion hallinnossa
tuotetut asiakirjat, joilla on katsottu olevan merkitystd tutkimusldhteend,
koska tutkimusongelmaan on saatavissa tdlld tavalla suoraan vastauksia
((Hirsjarvi & Remes & Sajavaara 2007, 181). Tutkimuslihteiksi on otettu
asiakirjoja, jotka késittelevit kyberrikollisuutta ja sen tutkintaa tai torjuntaa.
Varsinaista tutkimusaihetta laajemmalla ldhdeotannalla on pyritty luomaan
kuvaus kyberrikollisuudesta ja sen torjunnan ohjausasiakirjoista tutkimusai-
healueen nykytilan selvittimiseksi, koska tutkimuksessa on ollut tarkoitus
ymmairtdd ja kartoittaa tutkittavana olevaa asiaa mahdollisemman laajalti

(Hirsjarvi & Remes & Sajavaara 2007, 176—177).

Tutkimuksen ldhdeaineistoksi valituista asiakirjoista olen tehnyt taulukon.
Laheskddn kaikkea Euroopan Unionin tai muiden kansainvilisten turvalli-
suusorganisaatioiden tuottamaa asiakirja-aineistoa ei ole otettu tdhin tutki-
mukseen, vaikka ne ovat osa sitd kehystd, joka vaikuttaa suomalaiseen ky-
berrikostorjuntaan. Edelld mainittua aineistoa on maéréllisesti paljon ja silld
on ldhinnd vilillistd vaikutusta tutkittavana olevaan asiaan. Kansallisesti
laaditut keskeisimmat asiakirjat on pyritty ottamaan mukaan tutkimusaineis-
toon. Taulukon sisdlto-sarakkeessa asiakirja on kuvattu olennaisilta osiltaan
sekd arvioitu sen merkittivyys tutkimuksen kannalta. Varsinaiset tutkimus-

tulokset on kuvattu sivulla 67.

ASIAKIRJA SISALTO

Euroopan neuvoston | Asiakirja kehottaa jasenmaita parantamaan tie-
vuonna 2001 tekemd | toisuuttaan tietoverkkorikollisuudesta sekd ke-
tietoverkkorikollisuutta | hittdmédén tietoverkkorikoksiin liittyvdd lain-
koskevassa  yleissopi- | sddddntodan. Lisdksi asiakirjassa kehotetaan
mus.(ETS 185, | luomaan yhteistydsuhteita yksityisen sektorin

23.11.2001.) kanssa sekd tehostamaan kansainvilistd yhteis-
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tyota.

Asiakirja on keskeinen Suomen poliisin tieto-
verkkorikostorjuntaa ohjaava asiakirja.

Tampereen ohjelma -
Euroopan Unionin oike-
us- ja sisdasioiden yh-
teistyon kehittamista
koskeva strategia-
asiakirja vuosille 2000—
2004.

Tampereen ohjelma oli ensimméinen Euroopan
Unionin hyvédksyma viiden vuoden ohjelma,
joka koski Euroopan Unionin oikeus- ja sisé-
asioiden yhteistyon kehittdmista.

Asiakirjassa mainitaan poliisi- ja oikeusviran-
omaisten yhteistyon tiivistimistarve erityisesti
jarjestdytyneen rikollisuuden, huumausaine- ja
ithmiskauppatutkinnassa sekid tydssd terrorismia
vastaan. Sekd terrorismin ettd jirjestdytyneen
rikollisuuden torjunnan mainitaan liittyvén kiin-
tedsti tietoverkkorikollisuuteen ja sen torjun-
taan.

Tampereen ohjelman voidaan katsoa olevan
my0s kyberrikostorjuntaan liittyvid ensimmaéi-
sid strategiatason ohjausasiakirjoja.

Euroopan Unionin oike-
us- ja sisdasioiden yh-
teistyon kehittdmista
koskeva strategia-
asiakirja vuosille 2005 —
2009 (ns. Haagin ohjel-
ma).

Ohjelmassa Euroopan komissio painotti terro-
rismin ehkiisyd ja tiedonvaihdon merkitysti
sekd pyrki keskittyméédn virvdykseen ja rahoi-
tukseen liittyviin ndkokohtiin, terrorismin eh-
kdisyyn, riskianalyysiin, riskialttiiden infra-
struktuurien suojeluun ja seurausten hallintaan.

Lisédksi ohjelmassa mainitaan strategisen ldhes-
tymistavan kehittiminen jérjestdytyneen rikolli-
suuden torjuntaan sekd Eurooppalaisen rikos-
tiedustelumallin kehittdminen.

Kyseinen asiakirja ei suoranaisesti késittele
kyberrikollisuutta tai sen tutkintaa ja torjuntaa,
mutta silld voidaan katsoa olevan ohjaavaa
merkitystd laajemmassa mittakaavassa.

Euroopan Unionin oike-
us- ja sisdasioiden yh-
teistyon kehittamisti
koskeva strategia-
asiakirja vuosille 2010 —
2014 (ns. Tukholman
ohjelma).

Ohjelmassa tietoverkkorikollisuus on nostettu
erilliseksi painopistealueeksi. Ohjelman mu-
kaan Unionin olisi edistettdvd toimintapolitiik-
kaa ja lainsdddantod, jolla varmistetaan verkko-
jen turvallisuuden erittdin korkea taso ja mah-
dollistetaan entistd nopeampi reagoiminen
verkkohéirintdén ja verkkohyokkayksiin.
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Tukholman ohjelmassa kehotetaan jasenvaltioi-
ta perustamaan kansallisia alustoja, joita kéyte-
tddn tietoverkkorikollisuuden torjumiseen seka
yhteistyohon Euroopan unionin ulkopuolisten
maiden kanssa. Lisdksi kehotetaan ryhtyméaian
toimenpiteisiin julkisen ja yksityisen sektorin
kumppanuuksien vahvistamiseksi tai tehostami-
seksi.

Ohjelmassa kehotetaan jésenvaltioita selventa-
méén kyberavaruuteen sovellettavia toimivalta-
sdantdja.

Asiakirja on keskeinen Suomen poliisin tieto-
verkkorikostorjuntaa ohjaava asiakirja.

Euroopan neuvoston
raportti: Tackling digital
crime through the estab-
lishment of a Cyber-
crime Centre - The way
forward (14243/12, Brus-
sels, 26 September
2012).

Asiakirjassa madritellddn Euroopan kyberkes-
kuksen (EC3) péaiasiasialliset tehtdvit, joiden
osalta Suomi jdsenmaana saa tietoa ja koulutus-
ta tietoverkkorikollisuudesta. Euroopan kyber-
keskuksen luomien yhteistyokanavien avulla
my0s suomalainen poliisi voi pédédsti mukaan
EU:n ulkopuolisen maan kanssa perustettuun
tutkintaryhmé&én.

Asiakirja osaltaan ohjaa Suomen poliisin tieto-
verkkorikostorjuntaa.

Hallitusohjelma vuosille
1999-2003  (Lipposen
hallitus)

Hallitusohjelmassa nostetaan
turvallisuuskysymykset — ensimmaisti

tietoverkkojen
kertaa
yhdeksi Suomen hallituksen strategisista tavoit-
teista.

Hallitusohjelman tavoitteena on selvittdd, miten
tietoliikenteen ja tietoverkkojen turvallisuus ja
suojaustekniset kysymykset tulisi hallinnollises-
ti jérjestaa.

Kyseinen asiakirja ei suoranaisesti kaésittele
kyberrikollisuutta tai sen tutkintaa ja torjuntaa,
mutta se nosti tietoverkot strategiseen keskuste-
luun.

Hallitusohjelma vuosille
2003-2007  (Vanhasen
hallitus sekd Jadtteenma-

Hallituksen ohjelmassa edellytetddn laajan, hal-
linnonalojen rajat ylittdvin sisdisen turvallisuu-
den ohjelman laatimista erityisesti huumausai-
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en hallitus 174. -—

24.7.2003)

ne-, vikivalta- ja uusintarikollisuuden vidhenta-
miseksi.

Jaatteenmiden hallitusohjelmassa korostetaan
kansalaisten ja yritysten luottamuksen lisddmis-
td tietoyhteiskunnan palveluihin tietoturvaa ja
viestinndn yksityisyyden suojaa parantamalla.

Lainsddddnnén uudistaminen koskien viestin-
nin luottamuksellisuuden varmistamiseksi seka
tydeldmén tietosuojan parantamiseksi on otettu
ohjelmatavoitteeksi (Tietoyhteiskuntakaari).

Ohjelmaan on kirjattu lainsdddantotarve liitty-
en tietoturvauhkiin ja tietotekniikkarikollisuu-
den torjuntaan. Ohjelmassa huomioidaan uu-
denlaiset riskit ja uhat, jotka liittyisivét kansal-
liseen varautumiseen ja maanpuolustukseen.

Strategiatason asiakirjassa on mainittu tieto-
verkkorikostorjunnan lainsddddnndn muutos-
tarve.

Hallitusohjelmat vuosille
2007-2011  (Vanhasen
hallitus sekd Kiviniemen
hallitus 2010 — 2011)

Hallitusohjelmassa mainitaan tietoverkkoja
koskien pyrkimys edistdd kansalaisten ja yritys-
ten luottamusta arjen tietoyhteiskunnan palve-
luihin. Lisdksi painopisteend on yrityssalai-

suuksien suojan kehittiminen.

Kyseinen asiakirja ei suoranaisesti kisittele
kyberrikollisuutta tai sen tutkintaa ja torjuntaa.

Hallitusohjelma vuosille
20112014 (Kataisen
hallitus)

Hallitusohjelmassa tuodaan esiin keskindisriip-
puvaisuudessa eldvin maailman uudet turvalli-
suushaasteet, kuten muun muassa kansainvali-
nen rikollisuus, joukkotuhoaseiden levidminen,
terrorismi ja tietoverkkoihin kohdistuvat hyok-
kdykset. Ndiden katsotaan vaativan laajan tur-
vallisuuskésityksen mukaista johdonmukaista
varautumista.

Hallitusohjelman yksi keskeinen kirjaus on
kansallisen tietoverkkoturvallisuutta koskevan
kyberstrategian laatiminen. Samoin keskeisid
kirjauksia on tietoverkkorikollisuuden ja jirjes-
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taytyneen rikollisuuden liittyminen yhteen sekd
niiden torjunta.

Asiakirja on keskeinen Suomen poliisin tieto-
verkkorikostorjuntaa poliittisella tasolla ohjaava
asiakirja.

Hallitusohjelma vuosille
2015-2018 (Sipildn hal-
litus)

Hallitusohjelman keskeisin kyberrikostorjuntaa
koskeva kirjaus on tietoverkkorikollisuuden
torjuntaan tarvittavien resurssien, toimintatapo-
jen sekd lainsdddédnndn tarpeista.

Samoin strategisia mainintoja ovat viranomais-
ten, oppilaitosten ja yritysten yhteisen osaami-
sen kehittdimisen tehostaminen, yhteisen tilan-
nekuvan luominen tietoverkkojen ja tietoliiken-
teen turvallisuudesta seké luotettavan ja turval-
lisen tietojen vaihdon varmistaminen eri toimi-
joiden vililla.

Asiakirja on selkedsti kyberrikostorjuntaa
eteenpdin vievd, jonka pohjalta esitetddn tehta-

viksi konkreettisia toimenpiteita.

Sisdisen turvallisuuden
ohjelma (II) - Turvalli-
nen eldma jokaiselle
vuodelta 2008

Vasta toisessa Sisdisen turvallisuuden ohjel-
massa tietoverkkorikollisuus kirjattiin yhdeksi
keskeiseksi sisdisen turvallisuuden haasteeksi.

Tietoverkkorikosten torjuntatavoitteiksi on kir-
jattu lainsdddéanndn ajantasaisuuden selvittdmi-
nen niin rikosepdilyjen kuin niiden tutkinnan
osalta.

Tavoitteeksi on kirjattu poliisin resurssien pa-
rantaminen tietoverkkorikostutkinnassa ja —
torjunnassa. Tietoverkkorikollisuuden torjun-
taan liittyvin koulutuksen lisddminen on yksi
kirjattu haaste.

Ohjelmassa on mainittu my0s tietoverkkorikol-
lisuuden olevan osa piilorikollisuutta.

Asiakirja on keskeinen kansallinen ohjausasia-
kirja, jossa laajasti kédsitellddn tietoverkkorikol-
lisuutta.

Sisdisen turvallisuuden
ohjelma (IIT) — Turvalli-

Viimeisimmissd Sisdisen turvallisuuden ohjel-
massa tietoverkkorikollisuuteen liittyvistd haas-
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sempi huominen vuodel-
ta 2012

teista ei ole samalla tavalla kirjauksia kuin edel-
lisessd ohjelmassa.

Ohjelmassa mainitaan yritysten tietopddomaan
liittyva rikollisuus, joka ndhddén haasteena yri-
tystoiminnalle sekd tunnistetaan huoltovar-
muuskriittisten, mutta myos niiden alihankki-
joihin kohdistuvien tietoturvauhkien merkitys
yhteiskunnalle.

Internetissé tapahtuvat, lapsiin ja nuoriin koh-
distuvat seksuaalirikokset ja niihin puuttuminen
ovat toinen tietoverkkorikollisuuteen kirjattu
maininta.

Nettipoliisityd sekd lainsddddnndn muutostar-
peet mainitaan tietoverkkorikollisuuden haas-
teina.

Asiakirja ei ole merkittdvé varsinaisen kyberri-
kostorjunnan kannalta.

Yhteiskunnan  turvalli-
suusstrategia 2010

Strategian yhdeksi uhkamalliksi on kirjattu tie-
tolitkenteen ja tietojirjestelmien vakavat héiri-
o0t, kyberuhkat. Sdhkoisten palveluiden ja vies-
tinndn toimivuutta voivat uhata luonnonilmidi-
den, inhimillisen toiminnan tai tekniikan petta-
misen aiheuttamat onnettomuudet, jérjestelmiin
kohdistuvat tahalliset sdhkoiset ja fyysiset
hyokkaykset (esimerkiksi palvelunestohyokka-
ykset®*), sekid tietoverkkojen haavoittuvuuksia
hyvikseen kéyttivit jarjestdytynyt rikollisuus ja
terrorismi.

Strategiassa mainitaan sisdisestd turvallisuudes-
ta vastaavien viranomaisten toimintakyvyn tur-
vaaminen yhteistyOssd jdrjestdjen ja yritysten
kanssa. Tiedustelun, analyysitoiminnan ja vi-
ranomaisyhteistyon, erityisesti EU- ja kansain-
vélinen yhteistyon kehittiminen, rajat ylittdvien
rikosten ennalta ehkédisy, paljastaminen ja sel-
vittiminen sekd operatiiviseen toimintaan liit-

2 Palvelunestohydkkdys (Denial of Service, DoS) tarkoittaa verkkohyokkaysta, jossa pyri-
taan estamaan verkkosivuston tarkoitettu kaytto. Tavallisimmin tdama toteutetaan kohdis-
tamalla verkkosivustolle niin paljon liikennettd, ettd tama ei kdytanndssa kykene palvele-

maan asiakkaitaan.
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tyvdd tiedonvaihto EU:n ja Suomen kannalta
keskeisten maiden kanssa on mainittu strategian
tavoitteiksi.

Asiakirja on yleisluonteinen eikd varsinaisesti
késittele kyberuhkaa tai — rikoksia ja niiden
torjuntaa edelld mainittua tarkemmin.

Suomen  kyberturvalli-
suusstrategia 2013

Kansallinen kyberturvallisuusstrategia on varsi-
naisesti ensimmadinen strategiatason asiakirja,
joka koskettaa myos poliisihallintoa kybertur-
vallisuuden alalta siind olevien yksityiskohtai-
semmin poliisitoimintaa ohjaavien toimintalin-
jojen johdosta.

Poliisin osalta yksi keskeinen toimintalinja on
kansallisen kyberturvallisuuden ja kyberuhkien
torjunnan edistdmiseksi luotava viranomaisten
ja muiden toimijoiden vélinen tehokas yhteis-
toimintamalli, jonka tavoitteena on jaettu tilan-
netietoisuus ja tehokas uhkien torjunta.

Kokonaisvaltaisen kyberturvallisuuden tilanne-
tietoisuuden ja tilanneymmarryksen parantami-
nen yhteiskunnan elintirkeiden toimintojen
turvaamiseen osallistuvien keskeisten toimijoi-
den vililld on poliisitoiminnan kannalta toinen
keskeinen toimintalinjaus.

Asiakirjassa poliisin osalta huolehditaan siité,
ettd poliisilla tulee olla tehokkaat edellytykset
ennalta ehkdistd, paljastaa ja selvittdd kyber-
toimintaymparistoon kohdistuvia ja sitd hyo-
dyntéivid rikoksia.

Strategia mainitsee erikseen poliisin olevan
kybertoimintaympéristoon kohdistuvien ja sitéd
hyddyntédvien rikosten keskeinen torjuja.

Kansainvilisen toiminnan osalta poliisi velvoi-
tetaan omalla toimialallaan harjoittamaan yh-
teistyOtd erityisesti kyberturvallisuudessa kehit-
tyneiden valtioiden ja organisaatioiden kanssa.

Keskeinen kirjaus poliisitoiminnan kannalta on
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linjaus kansallisesta lainsddddnndstd, jolla var-
mistetaan tehokkaan kyberturvallisuuden toteut-
tamisen edellytykset eli tiedustelulainsddaddnnon
kehittdminen.

Yhtend poliisitoimintaan vaikuttavana linjauk-
sena strategiassa madritellddn viranomaisille ja
elinkeinoeldmdn toimijoille kyberturvallisuutta
koskevat tehtdvit ja palvelumallit sekd yhteiset
perusteet kyberturvallisuuden vaatimusten hal-
linnalle.

Huolimatta siitd, ettd asiakirja on yksi keskei-
nen strategiatason asiakirja, siind ei mainita,
kuinka poliisitoiminta osaltaan huolehtii strate-
giassa viranomaisille annetuista vastuista ja
tehtdvistd, mitd rikosten ennalta estiminen ja
paljastaminen kybermaailmassa tarkoittavat.

Valtioneuvoston periaa-
tepditds jarjestdytyneen
rikollisuuden  torjunnan
strategiasta 2013

Péitosasiakirja on poikkihallinnollinen ohjaus-
asiakirja, jossa velvoitetaan eri ministerigita
ryhtyméddn pditoksessd mainittuihin toimenpi-
teisiin jdrjestdytyneen rikollisuuden torjunnan
tehostamiseksi.

Yhdeksi toimenpiteeksi on kirjattu panostami-
nen tietoverkkoja hyddyntidvéan rikollisuuden
torjuntaan osana jérjestdytyneen rikollisuuden
torjuntaa.

Asiakirja on strateginen ohjausasiakirja jolla on
erityinen vaikutus poliisin jirjestdytyneen rikol-
lisuuden torjuntaan ja sen yhtend osa-alueena
olevaan kyberrikostorjuntaan.

Kyberturvallisuusstrate-
gian toimeenpano-
ohjelma, 2014

Kyberturvallisuuden toimeenpano-ohjelma si-
saltda laajan, eri hallinnon aloja koskevan osal-
taan yksityiskohtiin menevédn yhteenvedon ky-
berturvallisuusstrategian jalkauttamiseksi.

Poliisin osalta toimeenpano-ohjelmassa maini-
taan rikostorjunnan kyberosaamisen kehittdmi-
nen, esitutkintaviranomaisen toimivaltuuksien
selvittiminen kyberrikostorjunnassa, tietoverk-
korikososaamisen liittdminen poliisin 24/7 yh-
teyspisteeseen ja kansainvélisten palveluiden
turvaaminen, kyberrikostilannekuvan ja — tie-
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donhankinnan kehittiminen sekd kyberrikostut-
kinnan jérjestdminen ja resursointi.

Asiakirja on selkedsti poliisitoimintaa strategia-
tason asiakirja.

Vuonna 2015 voimaan
tullut lainsdadantokoko-
naisuus - Tietoyhteiskun-

takaari

Jadtteenméen hallitusohjelmaan tehtyjen kirja-
usten johdosta vuonna 2015 astui voimaan Tie-
toyhteiskuntakaari — niminen lainsdadantd, jon-
ne on koottu keskeiset sdhkoistd viestintdd kos-
kevat sdddokset.

Asiakirjassa kasitellddn muun muassa poliisin
ja teleyritysten vilistd tyon ja vastuiden jakoa,
jotka osaltaan antavat poliisitoiminnalle toimi-
vallan raamit, vaikka ei varsinainen strategia-
asiakirja olekaan.

Suomalaisen tiedustelu-
lainsdddannon suuntavii-
voja 2015

Asiakirja késittelee tiedustelua tietoliikenne-
tiedustelun nikokulmasta, jossa on kyse tekni-
sestd padsysti kaikkeen tietoliikenteeseen.

Asiakirjassa ei tarkastella tavanomaisena pidet-
tavad verkkorikollisuuden torjuntaa, vaan kan-
salliseen turvallisuuteen kohdistuvien vakavien
uhkien havaitsemista ja tunnistamista sekd nii-
den torjuntaa. Téhdn liittyvdd lainsdddantoa
asiakirjassa kehotetaan laatimaan.

Mietintd ei suoranaisesti késittele kyberrikos-
torjuntaa poliisin ndkdkulmasta poislukien Suo-
jelupoliisi, koska siind ei ole otettu huomioon
lainsdddantdd, joka madrittelisi selkedmmin
kohdennetun tietoverkoissa tapahtuvan tiedon-
hankinnan, joka poliisitoiminnan kannalta olisi
olennaista ja vaikuttaisi erityisesti paikallispo-
liisin tyOhon.

Tietotekniikkatutkinnan
jérjestiminen poliisissa
2008

Raportti kisittelee laajasti ja useasta eri ndko-
kulmasta poliisin tietotekniikkatutkinnan jirjes-
tamistd Keskusrikospoliisissa ja paikallispolii-
sissa.

Raportissa ei kisitelld tietoverkkorikollisuuden
(kyberrikos)  torjuntaa tiedusteluldhtoisesti,
vaikka muuten raportti esittdd konkreettisia
ehdotuksia toimintojen jarjestdmiseksi.

Jarjestdytyneen  rikolli-
suuden ja terrorismin

Raporttiin on kuvattu yksityiskohtaiset toimen-
pide-ehdotukset tietoverkkorikollisuuden ja

38




torjunta, Sisdisen turval-
lisuuden ohjelman val-
misteluun  osallistuneen
asiantuntijaryhmén lop-
puraportti, 2008

Internetin kéyttoon liittyvien riskien ja uhkien
torjumiseksi.
Lainsdadantomuutokset,  tietoverkkorikostor-
junnan toimintaedellytysten turvaaminen ja
osaamisen kehittdminen sekd kansalaisten il-
moitusaktiivisuuden lisddminen ovat raportin
keskeisid esityksid tietoverkkorikostorjunnan
kehittamiseksi.

Raportti on selkedsti kyberrikostorjuntaa ohjaa-
va hallinnon asiakirja.

Poliisihallituksen maéara-
ys vakavien tietoverkko-
rikosten ja verkon kautta
tapahtuvien rikosten te-
hokkaasta ennalta esté-
misestd, paljastamisesta
ja tutkintaan sekd vaka-
viin  verkkorikosuhkiin
liittyvéstd nopean rea-
gointikyvyn varmistami-

Salassa pidettdvid asiakirjaa ei tdssd tutkimuk-
sessa kisitella.

Raportti on kiytdnnon tyotd ohjaava asiakirja.

sesta, 2013.
Poliisin  kybertoimival- | Raportti siséltdd 14 poliisin kiireellisintd kéy-
tuudet 2015 tannon ongelmaa liittyen kybertoimivaltuuksien

muutostarpeisiin. Raportti sisidltdd muun muas-
sa kybertoimintaymparistoon liittyvien késittei-
den madrittelyn (muun muassa tietotekninen
valvonta tietoverkoissa, tietoverkkotiedustelu ja
turvallisuustiedustelu), joita ei aiemmin tdmén
tason asiakirjoissa ole tehty.

Raportti on osaltaan toimintaa ohjaava asiakir-
ja.

Poliisin strategia 2015

Poliisin strategisten pddmadrien saavuttamiseksi
asiakirjassa mainitaan yhtend toimenpiteend
suunnata resurssien suuntaaminen tietoverkko-
rikostorjuntaan sekd kyberosaamisen kehittimi-
seen. Strategisina tavoitteina mainitaan kyberri-
kollisuuden torjunnan osaamisen kasvattami-
nen, resurssien kohdistaminen kyberrikostor-
junnan lisédksi omien toimintojen suojaamiseen
kyberuhilta sekd tarve selvittdd tietoverkoissa
tapahtuvan tiedonhankinnan toimivaltuuksien
kehittdmistarpeet.
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Asiakirja on poliisihallinnon ohjausasiakirja,
jossa kyberrikollisuuden torjunta on nostettu
omaksi osa-alueekseen.

Muita asiakirjoja Poliisi on laatinut hallinnon siséisid ja osin sa-
lassa pidettdvid asiakirjoja, joita ei tisséd tutki-
muksessa késitelld. Asiakirjat ohjaavat pddosin
kdytdnnon tyota ja sen jarjestamista.

4.1 Eurooppalaiset keskeiset tietoverkkorikollisuuden torjuntaa ohjaavat

asiakirjat

Euroopan neuvoston vuonna 2001 tekeméi tietoverkkorikollisuutta koske-
vassa yleissopimus on keskeinen Suomen poliisin tietoverkkorikostorjuntaa
ohjaava asiakirja, jonka Suomen eduskunta hyviksyi vuonna 2007%. Sopi-
muksessa kehotettiin muun muassa allekirjoittajavaltioita nostamaan tietoi-
suuttaan asianomaisesta rikollisuudesta sekd huomioimaan yhteiskunnan
suojeleminen tietoverkkorikollisuudelta muun muassa asiaan liittyvin lain-
sdddannon ja tehokkaamman kansainvélisen yhteistyon avulla. Sopimukses-
sa kehotettiin huomioimaan yhteistyd myos kansallisesti yksityisen sektorin
toimijoiden kanssa. Sopimus ohjeistaa valtioita kriminalisoimaan muun mu-
assa tietojarjestelmiin kohdistuvat rikokset, tietokoneavusteiset petokset se-
ké lapsipornografiaan ja tekijdnoikeuksiin liittyvit tietojirjestelmien avulla
tehtavit rikokset. Sopimus ohjeistaa sddtimiddn myos rikostutkintaa edisté-
vid tekijoitd, kuten tiedonsaantioikeuksia. (Euroopan neuvoston tietoverkko-

rikollisuutta koskeva yleissopimus 2001)

Toisena eurooppalaisena ohjauskirjana voidaan mainita Euroopan neuvos-
ton asiakirja (14243/12), jossa mairitelldan Euroopan kyberkeskuksen
(EC3) pééasiasialliset tehtavit. Tehtdviin kuuluu muun muassa pitdd ylla eu-
rooppalaista tilannekuvaa tietoverkkorikollisuudesta, tukea jisenmaiden tie-
toverkkorikostutkintaa sekd kehittdd toimintoja. Kyberkeskuksen tehtdvani
on toimia yhteistydssd EU:n ulkopuolisten maiden kanssa ja yhteistyon voi-

daan katsoa hyodyttdvin mahdollisesti vakavan rikollisuuden torjuntaa

> Laki Euroopan neuvoston tietoverkkorikollisuutta koskevan yleissopimuksen lainsaa-
dannon alaan kuuluvien maaraysten voimaansaattamisesta, 539/2007
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myds paikallispoliisin ndkdkulmasta. Taéméan johdosta suomalaisen poliisin
on mahdollista padstd mukaan kansainvilisiin tutkintaryhmiin, joissa toimii
my0s EU:n ulkopuolisia valtioita. Asiakirjan voidaan katsoa vélillisesti il-
man suoranaista ohjaavaa vaikutusta liittyvdn my0s tiedustelulédhtdiseen ri-
kostorjuntaan tietojohtoiseen poliisitoiminnan nékokulmasta, koska Euroo-
pan kyberturvallisuuskeskus toimii koordinoivana yhteistyGpisteend pitden
ylla tietoverkkorikollisuuden tilannekuvaa, joka on hyddynnettivissd myds

paikallistasolla.

Tampereen ohjelma

Viisitoista vuotta sitten laadittu strategia-asiakirja, niin sanottu Tampereen
ohjelma®® (1999), oli ensimmiinen Euroopan Unionin hyviksymé viiden
vuoden ohjelma, joka koski Euroopan Unionin oikeus- ja sisdasioiden yh-
teistyon kehittdmistd (Justice and Home Affaris JHA). Tampereen kokouk-
sen péddtelmien pohjalta 1dhdettiin kehittdimidén muun muassa yhteistd eu-
rooppalaista turvapaikkajdrjestelmid, poliisi- ja oikeusviranomaisten yhteis-
tyotd ja rikostorjuntaa. Pddtelmissd korostui myds rikostorjunnan yhteiseu-
rooppalainen ndkokulma. Poliisi- ja oikeusviranomaisten yhteistyotd ldhdet-
tiin titvistimédn erityisesti huumausaine- ja ihmiskauppatutkinnassa seka
tyOssd terrorismia vastaan. My0Os yhteistyd vakavan jarjestdytyneen rikolli-
suuden torjunnassa, ldhti kehittymdén paédtelmien pohjalta. Seki terrorismin
ettd jirjestdytyneen rikollisuuden torjunta liittyvét kiinteésti tietoverkkori-

kollisuuteen ja sen torjuntaan. (Sisdministerio 2014)
Haagin ohjelma

Haagin monivuotisessa ohjelmassa’’ luetellaan unionin 10 painopistetti,
joiden avulla pyritddn vahvistamaan vapauden, turvallisuuden ja oikeuden
aluetta viiden seuraavan vuoden aikana. Yhtend painopisteend ohjelmassa

mainitaan terrorismin tehokas torjunta. Ohjelman mukaan se vaatii katta-

2 Euroopan Unionin oikeus- ja sisdasioiden yhteistyon kehittdmista koskeva strategia-
asiakirja vuosille 2000-2004.

7 Euroopan Unionin oikeus- ja sisdasioiden yhteistydon kehittamistd koskeva strategia-
asiakirja vuosille 2005 — 2009.
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vaa ldhestymistapaa, jonka on oltava yhtendinen ja johdonmukainen. Oh-
jelmassa Euroopan komissio painotti terrorismin ehkéisyé ja tiedonvaihdon
merkitystd sekd pyrki keskittymddn virvdykseen ja rahoitukseen liittyviin
ndkdokohtiin, terrorismin ehkaisyyn, riskianalyysiin, riskialttiiden infrastruk-
tuurien suojeluun ja seurausten hallintaan. Ohjelmaan on myds kirjattu ja-
senmaiden yhteistyd kolmansien maiden kanssa vélttimittoménd asiana.

(Tiivistelmét EU:n lainsdddédnndsté - Internet-sivusto)

Toisena painopistekohtana ohjelmassa on mainittu Strategisen ldhestymis-
tavan kehittiminen jéirjestidytyneen rikollisuuden torjuntaan. Ohjelmas-
sa on mainittu tavoitteeksi jisenvaltioiden lainvalvontaviranomaisten, kuten
poliisin ja tullin yhteistyon tehostaminen, jota tehokas jérjestdytyneen rikol-
lisuuden torjunta edellyttdd. Ohjelmaan on liitetty maininta myds Euroop-

palaisen rikostiedustelumallin kehittdmisestd, joka on yksi painopisteista.

Tukholman ohjelma

Ohjelmassa mainitaan, ettd asiat, joita aikaisempiin ohjelmiin on kirjattu,
ovat edistyneet. Tukholman ohjelma®® on laaja ja yhteni kehittimisalueena
mainitaan tarve sisdisen turvallisuuden strategialle, jolla parannetaan turval-
lisuutta unionissa ja suojellaan silld tavoin Euroopan kansalaisten henked ja
turvallisuutta sekd puututaan jirjestdytyneeseen rikollisuuteen, terrorismiin
ja muihin uhkiin. Strategialla pyrittdisiin vahvistamaan lainvalvonnan, raja-
turvallisuuden, pelastuspalvelun ja katastrofien hallinnan sekd rikosoikeu-

den alalla tehtdvaa yhteistyota.

Ohjelmassa mainitaan oikeudellisen yhteistyon tehostamistarve, samoin
kuin esitetddn verkostojen luonti eri maiden ylimpien virkamiesten vilille.
Rikosten tutkintaan liittyen ohjelmassa esitetdén, ettd eri maissa tulisi sovel-
taa yhteisid syyteperusteita ja yhteisid enimmadisseuraamusten vihimmais-
tasoja, kun kyse on erityisen vakavasta rikollisuudesta, jolla voi tillaisten

rikosten luonteen tai vaikutusten taikka niiden erityisen yhteisen torjumis-

*® Tukholman ohjelma — Avoin ja turvallinen Eurooppa kansalaisia ja heidan suojeluaan
varten Euroopan Unionin oikeus- ja sisdasioiden yhteistyon kehittamista koskeva strate-
gia-asiakirja vuosille 2010 — 2014.
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tarpeen johdosta olla rajat ylittdvid vaikutuksia. Etusijalle olisi asetettava
terrorismi, ihmiskauppa, laiton huumausainekauppa, naisten ja lasten seksu-
aalinen hyviksikdyttd ja lapsiporno sekd tietokonerikollisuus. Jérjestiyty-
neen seka rajat ylittdvan rikollisuuden torjuntaa on painotettu ja ohjelmassa
on esitetty jarjestdytyneen rikollisuuden torjunta osana sisdisen turvallisuu-

den strategiaa.

Tietoverkkorikollisuus on nostettu erilliseksi painopistealueeksi*’. Ohjelman
mukaan Unionin olisi edistettiva toimintapolitiikkaa ja lainsdddantod, jolla
varmistetaan verkkojen turvallisuuden erittdin korkea taso ja mahdolliste-
taan entistd nopeampi reagoiminen verkkohiirintdédn ja verkkohyokkayksiin.
Ohjelmassa viitataan Euroopan neuvoston vuoden 2001 tietoverkkorikolli-
suutta koskeva yleissopimukseen, jota olisi kiytettdva tietoverkkorikolli-

suuden maailmanlaajuisen torjumisen oikeudellisena viitekehyksena.

Tukholman ohjelmassa Eurooppa-neuvosto kehottaa lisdksi jdsenvaltioita
antamaan tdyden tukensa kansallisille alustoille, joita kdytetdan tietoverkko-
rikollisuuden torjumiseen seki yhteistyolle Euroopan unionin ulkopuolisten
maiden kanssa. Lisdksi kehotetaan ryhtymééin toimenpiteisiin julkisen ja yk-
sityisen sektorin kumppanuuksien vahvistamiseksi tai tehostamiseksi sekd
Europolia tehostamaan tietoverkkorikollisuuden strategista analysointia.
Ohjelmassa kehotetaan myos kyberavaruuteen sovellettavien toimivalta-

sddntdjen selventdmista.

4.2 Kansalliset tietoverkkorikollisuuden ohjaavat asiakirjat

Hallitusohjelmat vuosille 1999-2014

Lipposen toinen hallitus vuosien 1999-2003 ohjelmassa nosti tietoverkkojen
turvallisuuskysymykset ensimmdistd kertaa yhdeksi Suomen hallituksen
strategisista tavoitteista, jonka jidlkeen tietoverkkoihin liittyvét asiat ovat
kasvattaneet merkitystddn my0s hallitusohjelmissa. Lipposen hallitusohjel-
maan Kkirjattiin tavoitteeksi selvittdd, miten tietoliikenteen ja tietoverkkojen

turvallisuus ja suojaustekniset kysymykset tulisi hallinnollisesti jirjestéa.

*® Tukholman ohjelma: kohta 4.4.4; sivu 47
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Julkisten palveluiden kdyton helppous ja kustannustehokkuus tieto- ja vies-
tintdtekniikan avulla ottaen huomioon tietoturvallisuusnidkokohdat seké kan-
salaisille jaettava sdhkdinen henkilokortti olivat ohjelman lisékirjauksia.

(Leppdnen & Kankaanranta, 60, 62)

Vanhanen 1 2003-2007:

Vanhasen hallituksen ohjelmassa vuosille 2004—2007 kdynnistettiin sisdisen
turvallisuuden ohjelman valmistelu. Hallitusohjelmassa hallituspuolueet
médrittelevit keskeisimmait tavoitteensa tulevalle hallituskaudelle. Hallitus-
ohjelma on monipuoluejirjestelméssi keskeinen asiakirja, jossa yhteen sovi-
tetaan puolueiden ndkdkannat ja sitoudutaan yhteiseen tyoskentelyyn. Oh-
jelma késittdd suurten linjojen, kuten tydllisyyden ja tasa-arvon, lisdksi
my0s yksityiskohtaisempia tavoitteita. Vuosien 2004-2007 Hallituksen oh-
jelmassa edellytettiin laajan, hallinnonalojen rajat ylittdvén sisdisen turvalli-
suuden ohjelman laatimista erityisesti huumausaine-, viakivalta- ja uusintari-
kollisuuden véhentdmiseksi. Sisdisen turvallisuuden ohjelman laatimiseen
osallistui yhdeksdn ministeriotéd ja lukuisa médrd muita asiantuntijoita. (Ar-

jen turvaa. Sisdisen turvallisuuden ohjelma 2004-2007, 2-3)

Jaitteenmaki 2003

Jadtteenméen hallitusohjelmassa 2003 vuonna korostettiin kansalaisten ja
yritysten luottamusta tietoyhteiskunnan palveluihin tietoturvaa ja viestinnan
yksityisyyden suojaa parantamalla. Lainsddddnnén uudistaminen koskien
viestinndn luottamuksellisuuden varmistamiseksi sekd tydeldmén tie-
tosuojan parantamiseksi oli otettu ohjelmatavoitteeksi. Myos tietoturvauhat
ja tietotekniikkarikollisuuden torjuntaan liittyvan lainsddddannon uudistamis-
tarve oli kirjattu ohjelmaan. Ohjelmassa oli huomioitu uudenlaiset riskit ja
uhat, jotka liittyisivdt kansalliseen varautumiseen ja maanpuolustukseen.
Painopistealueiksi oli kirjattu muun muassa huoltovarmuus, viestonsuojelu,
tietojérjestelmien suojaaminen ja viestinnidn valmiudet. Hallitusohjelmaan

oli otettu mukaan liséksi Tietoyhteiskuntaohjelman toteuttaminen, johon
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liittyvd laaja lainsdddéntSuudistus: Tietoyhteiskuntakaari®® astui pédosin

voimaan vuonna 2015. (Leppinen & Kankaanranta, 62)

Vanhasen hallitusohjelmassa oli pitkélti samat painotukset kuin olivat olleet
Jadtteenméen hallitusohjelmassa. Vanhasen ensimmaéisen hallituksen ohjel-
ma kiinnitti huomiota tietoturvaan ja viestinnin yksityisyyden suojaa paran-
tamiseen. Tietoyhteiskunnan tarjoamien palveluiden tulisi nauttia kansalais-
ten ja yritysten luottamusta. Olennaisena osana asian kehittimisessa oli lain-
sdaaddnnOén muuttaminen erityisesti tyoelamén tietosuojan osalta. Tietotur-
vauhkiin ja tietotekniikkarikollisuuteen varautuminen oli myds mukana hal-
litusohjelmassa samoin kuin viranomaisverkon rakentaminen. (Leppédnen &

Kankaanranta, 61)

Vanhanen II 2007-2010 seké Kiviniemi 2010-2011:

Seuraavalla hallituskaudella vuonna 2010 Vanhanen erosi pddministerin teh-
tavistddn ja padministeriksi vaihtui Kiviniemi. Tdmén kauden hallitus kirja-
si tietoverkkoja koskien pyrkimyksen edistdd kansalaisten ja yritysten luot-
tamusta arjen tietoyhteiskunnan palveluihin. Ohjelmakirjauksen mukaan ta-
voite oli varmistaa yritysten toimintaedellytykset kaikissa oloissa kriittisen
infrastruktuurin toimintavarmuus. Liséksi painopisteend oli yrityssalaisuuk-
sien suojan kehittdminen. Varsinaisena uutena asiana hallitusohjelmassa
kiinnitettiin erityistd huomiota lasten ja nuorten asemaan tietoyhteiskunnan
kansalaisina ja tavoitteenaan oli luoda kaikille turvallinen digitaalinen ym-

paristd. (Leppénen & Kankaanranta, 61)

* Liikenne- ja viestintaministerion valmistelemaan tietoyhteiskuntakaareen on koottu
keskeiset sahkoista viestintdad koskevat sdadokset. Tietoyhteiskuntakaari sisadltdd 352 pyka-
1ad. Nyt voimassa olevista sdadoksista on poistettu paallekkdisyydet ja sdantelyd on sel-
keytetty. Tietoyhteiskuntakaarta on valmisteltuja vuorovaikutteisesti sidosryhmien kanssa.
(Liikenne- ja viestintaministerion verkkosivut)
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Katainen 2011-2014:

Kataisen hallitusohjelmaan oli aiempiin hallitusohjelmiin verrattuna tuotu
uusia asioita. Kataisen hallitusohjelmassa tuotiin esiin keskindisriippuvai-
suudessa eldvdn maailman uudet turvallisuushaasteet, kuten ilmastonmuu-
tos, hallitsemattomat muuttoliikkeet, koyhyys ja eriarvoisuus, epidemiat,
kansainvilinen rikollisuus, joukkotuhoaseiden levidminen, terrorismi ja tie-
toverkkoihin kohdistuvat hyokkdykset. Nédiden katsottiin vaativan laajan
turvallisuuskasityksen mukaista johdonmukaista varautumista. (Leppénen &

Kankaanranta, 61)

Entisestddn korostettiin tietoverkkojen toimintavarmuutta, jonka todettiin
olevan vilttimatontd modernin tietoyhteiskunnan toiminnalle. Hallitusoh-
jelman yksi keskeinen kirjaus oli kansallisen tietoverkkoturvallisuutta kos-
kevan kyberstrategian laatiminen. Hallitusohjelmaan kirjattiin myos selked
tavoite, jonka mukaan Suomi on yksi johtavista maista kyberturvallisuuden

kehittdmisessd. (Leppdnen & Kankaanranta, 61)

Tietoverkkorikollisuuden ja jérjestdytyneen rikollisuuden liittyminen yhteen
sekd niiden torjunta olivat keskeisid kirjauksia. Identiteettivarkauksien tor-
junta oli yhtend merkittdvinad kirjauksena. Lainsdddédntoon ei ollut sithen
mennessd otettu mukaan kyseistd rikollisuuden alaa. Lisdksi kansalaisten
oikeusturvan yhdenvertainen toteutuminen digitaalisessa ympéristossd oli
kirjattu hallitusohjelmaan. Poliisitoiminnan rahankdyttoon liittyvd, merkit-
tavd kirjaus oli jakamisen oikaiseminen viranomaisten ja teleoperaattorien
vililld. Tdhan mennessd poliisi kdytdnnossd pitkilti oli vastannut teletunnis-

tetietojen tallentamiskustannuksista. (Leppdnen & Kankaanranta, 61)

Sipild 2015-2018:

Sipilén hallitusohjelmaan on kirjattu muun muassa sisdisen turvallisuuden
palvelutason parantaminen digitalisaation sekd uusien teknologioiden avulla
sekd poliisin operatiivisen toimintakyvyn turvaaminen. Keskeisin kyberri-

kostorjuntaa koskeva kirjaus on tietoverkkorikollisuuden torjuntaan tarvitta-
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vien resurssien, toimintatapojen seka lainsdddanndn tarpeista. Samoin stra-
tegisia mainintoja ovat viranomaisten, oppilaitosten ja yritysten yhteisen
osaamisen kehittdmisen tehostaminen, yhteisen tilannekuvan luominen tie-
toverkkojen ja tietoliikenteen turvallisuudesta seki luotettavan ja turvallisen
tietojen vaihdon varmistaminen eri toimijoiden vélilld. (Hallituksen julkai-

susarja 10/2015)

Sisdisen turvallisuuden ohjelmat®' vuosille 20042015

Ensimmadinen Sisdisen turvallisuuden ohjelma annettiin vuonna 2004. Oh-
jelmassa tunnistettiin ja kuvattiin tietoverkkorikollisuuden silloinen tila, ja
tietoyhteiskunnan haavoittuvuus nostettiinkin yhdeksi keskeisistd tulevai-
suuden haasteista. Kuitenkaan tietoverkkorikollisuuden torjunta tai muut

kyberturvallisuus eivét nousseet kirjauksiksi ohjelmaan.

Toisessa Sisdisen turvallisuuden ohjelmassa vuonna 2008 tietoverkkorikol-
lisuus oli kirjattu yhdeksi keskeiseksi sisdisen turvallisuuden haasteeksi.
Tietoverkkorikosten torjuntatavoitteiksi oli lainsddddnndn ajantasaisuuden
selvittdminen niin rikosepéilyjen kuin niiden tutkinnan osalta. Tavoitteeksi
oli my®&s kirjattu poliisin resurssien parantaminen tietoverkkorikostutkinnas-
sa ja — torjunnassa. Tietoverkkorikollisuuden torjuntaan liittyvin koulutuk-
sen lisddminen oli yksi haaste. Yksi olennainen ohjelman kirjaus oli tieto-

verkkorikollisuuden olevan osa piilorikollisuutta.

Viimeisimmaissd vuonna 2012 laaditussa Sisdisen turvallisuuden ohjelmassa
tietoverkkorikollisuuteen liittyvistd haasteista ei ole samalla tavalla kirjauk-
sia kuin edellisessd ohjelmassa. Yritysten tietopddomaan liittyvéa rikollisuus
on ndhty haasteena yritystoiminnalle ja ohjelmassa tunnistetaan huoltovar-
muuskriittisten, mutta my0ds niiden alihankkijoihin kohdistuvien tietotur-
vauhkien merkitys yhteiskunnalle. Toiseksi haasteeksi on kirjattu Internetis-

sd tapahtuvat, lapsiin ja nuoriin kohdistuvat seksuaalirikokset, joihin puut-

*! Valtioneuvosto on vuodesta 2004 alkaen antanut kolme periaatepaatosta Sisdisesta tur-
vallisuudesta neljan vuoden valein. Nama Sisdisen turvallisuuden ohjelmat laaditaan ja to-
teutetaan poikkihallinnollisesti sisdasianministerién johtamana.
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tumista parannettaisiin lasten sekd heiddn vanhempiensa tietoisuuden kas-
vattamista niistd rikosmuodoista. Nettipoliisityd sekd lainsddddnnon muu-
tostarpeet on mainittu haasteina, mutta siti vastoin ohjelmassa ei ole kirjattu
tietoverkkorikollisuuden olevan osa rajat ylittdvaa, jarjestaytynyttd rikolli-

suutta. (Leppdnen & Kankaanranta, 64)

Yhteiskunnan turvallisuusstrategia

Valtioneuvosto antoi 16.12.2010 periaatepditoksen yhteiskunnan turvalli-
suusstrategiaksi’2. Vuosina 2003 ja 2006 laadituissa valtioneuvoston periaa-
tepaitoksissid yhteiskunnan elintdrkeiden toimintojen turvaamisesta maéri-
teltiin elintdrkedt toiminnot ja eri hallinnonalojen vastuut niiden turvaami-
seksi. Periaatepddtos on kokonaisvaltainen ja poikkihallinnollinen, joka ot-
taa huomioon ldhivuosien arvioitua turvallisuusympériston kehitystd ja
suomalaisen yhteiskunnan muutosta. Periaatepddtos on laadittu kaikissa ti-
lanteissa turvattavien yhteiskunnan elintdrkeiden toimintojen ndkdkulmasta
ja siind kuvataan elintérkeitd toimintoja vaarantavat uhkamallit. (Yhteiskun-

nan turvallisuusstrategia, 1-2)

Strategian yhdeksi uhkamalliksi on kirjattu tietoliikenteen ja tietojérjestel-
mien vakavat hiiriot, kyberuhkat. Sé@hkoisten palveluiden ja viestinnén toi-
mivuutta voivat uhata luonnonilmididen, inhimillisen toiminnan tai teknii-
kan pettdmisen aiheuttamat onnettomuudet, jarjestelmiin kohdistuvat tahal-
liset sdhkoiset ja fyysiset hyokkdykset (esimerkiksi palvelunestohyokkéyk-
set™), sekd tietoverkkojen haavoittuvuuksia hyvikseen kiyttdvit jarjestdy-

tynyt rikollisuus ja terrorismi. (Yhteiskunnan turvallisuusstrategia, 66)

Strategiassa mainitaan sisdisestd turvallisuudesta vastaavien viranomaisten
toimintakyvyn turvaaminen yhteistyOssi jirjestdjen ja yritysten kanssa. Tie-

dustelun, analyysitoiminnan ja viranomaisyhteistyon, erityisesti EU- ja kan-

*2 Yhteiskunnan turvallisuusstrategia, Valtioneuvoston periaatepdatos 2010

33 Palvelunestohyokkays (Denial of Service, DoS) tarkoittaa verkkohyokkaysta, jossa pyri-
taan estamaan verkkosivuston tarkoitettu kayttd. Tavallisimmin tama toteutetaan kohdis-
tamalla verkkosivustolle niin paljon liikennettd, ettd tama ei kdytanndssa kykene palvele-
maan asiakkaitaan.
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sainvélinen yhteistyon kehittiminen, rajat ylittdvien rikosten ennalta ehkai-
sy, paljastaminen ja selvittdminen sekd operatiiviseen toimintaan liittyvad
tiedonvaihto EU:n ja Suomen kannalta keskeisten maiden kanssa on mainit-

tu strategian tavoitteiksi. . (Yhteiskunnan turvallisuusstrategia, 27-29)

Kansallinen kyberturvallisuusstrategia ja taustamuistio

Suomen ensimmaéinen kyberturvallisuusstrategia seké taustamuistio julkais-
tiin vuonna 2013 Turvallisuuskomitean®® sihteeriston tuottamana Puolus-
tusministerion hallinnonalalta. Turvallisuuskomitea perustettiin kokonais-
turvallisuuden alalla toimivaksi, varautumisen pysyvéksi yhteistoimintaeli-
meksi, jonka tehtdvistd sdddetddn erikseen ja sithen kuuluu kansliapadllikoi-
td sekd muita korkeita virkamiehid. Kyberturvallisuusstrategia julkaistiin
osana Yhteiskunnan turvallisuusstrategiaa®. Strategiassa kyberturvallisuutta
ei ole tarkoitettu oikeudelliseksi késitteeksi, joka perustaisi uusia toimival-
tuuksia viranomaisille tai muille toimielimille. Siind ei ehdoteta muutoksia
varautumisjérjestelyjen perusteisiin eikd eri viranomaisten toimivaltamaérit-
telyihin. Strategiassa kuvataan kyberturvallisuuden visio, toimintamalli ja
strategiset linjaukset. Strategisten linjausten toimeenpanolla vahvistetaan
suomalaisen turvallisuusyhteistydon vahvuudeksi koettua julkisen ja yksityi-
sen sektorin vilistd yhteistoimintaa. Tdmén yhteistyon avulla voidaan par-
haiten palvella koko yhteiskuntaa ja tukea sen elintirkeitd toimintoja tuotta-
via toimijoita. Pddméédrand on huolehtia eri toimintojen hdiriottomastd ja
turvallisesta jatkumisesta arjessa ja hdiridtilanteissa. (Kansallinen kybertur-

vallisuusstrategia, 1-2, 6)

Kansallinen kyberturvallisuusstrategia on varsinaisesti ensimmadinen strate-
giatason asiakirja, joka koskettaa myos poliisihallintoa kyberturvallisuuden

alalta siind olevien yksityiskohtaisemmin poliisitoimintaa ohjaavien toimin-

% Valtioneuvosto 2013c, 11; Valtioneuvosto 2013b

*Yhteiskunnan turvallisuusstrategia, Valtioneuvoston periaatepaatos 16.12.2010. Yhteis-
kunnan turvallisuudesta huolehtiminen on valtiovallan keskeisimpia tehtavia. Periaatepaa-
t0s on laadittu kaikissa tilanteissa turvattavien yhteiskunnan elintdrkeiden toimintojen na-
kokulmasta. Elintarkeita toimintoja ovat valtion johtaminen, kansainvdlinen toiminta,
Suomen puolustuskyky, sisdinen turvallisuus, talouden ja infrastruktuurin toimivuus, vaes-
ton toimeentuloturva ja toimintakyky seka henkinen kriisinkestavyys.
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talinjojen johdosta. Poliisitoiminnan osalta myds Yhteiskunnan turvalli-
suusstrategiassa on nostettu esiin poliisin ja muiden lainvalvonta- ja tutkin-
taviranomaisten toimintakyvyn sekd perustuslain mukaisen oikeusvaltion
toiminnan turvaamisen edellytykset. Yleisen jarjestyksen ja turvallisuuden
yllépitdmiselld suojataan osaltaan yhteiskunnan keskeinen infrastruktuuri,
ennalta estetdédn ja torjutaan terrorismi seké jarjestdytynyt ja muu vakava ri-
kollisuus sekd vakavat hiiri6t. Sattuneiden vakavien onnettomuuksien ja
muiden poikkeuksellisten tapahtumien itsendiselld ja riippumattomalla tur-
vallisuustutkinnalla tuetaan vastaavien tapahtumien mahdollisimman teho-
kasta ennaltachkéisyid. Sisdisen turvallisuuden ylldpitdmisessd korostuu toi-
mivaltaisten viranomaisten operatiivinen toiminta, johon lainsdddanto antaa
hyvit edellytykset. Tiivis yhteistyd muiden viranomaisten ja muiden toimi-
joiden kesken kaikilla hallinnon tasoilla tukee tété tyotd. (Yhteiskunnan tur-

vallisuusstrategia, 27)

Kansallisessa kyberstrategiassa on médritelty Suomen kyberturvallisuus-
visio (kaavio sivulla 51): 1) Suomi kykenee suojaamaan elintirkeét toimin-
tonsa kaikissa tilanteissa kyberuhkaa vastaan, 2) Kansalaisilla, viranomaisil-
la ja yrityksillda on mahdollisuus tehokkaasti hydodyntda turvallista kybertoi-
mintaympdrist6d ja sen suojaamiseen syntyvdd osaamista sekd kansallisesti
ettd kansainvilisesti sekd 3) Vuonna 2016 Suomi on maailmanlaajuinen
edelldkdvijd kyberuhkiin varautumisessa ja niiden aiheuttamien hiirittilan-

teiden hallinnassa. (Kansallinen kyberturvallisuusstrategia, 3)
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KUVIO 2: Suomen kyberturvallisuuden visio (kaavio)

Kyberturvallisuusstrategia koostuu kymmenestd strategisesta linjauksesta.
Poliisin osalta yksi keskeinen toimintalinja on kansallisen kyberturvallisuu-
den ja kyberuhkien torjunnan edistdmiseksi luotava viranomaisten ja mui-
den toimijoiden vilinen tehokas yhteistoimintamalli, jonka tavoitteena on
jaettu tilannetietoisuus ja tehokas uhkien torjunta. Viranomaisten ja yksityi-
sen sektorin toimijoiden on omien harjoitustensa avulla kehittivd valmiut-
taan toimia elintdrkeiden toimintojen hiiridtilanteita varten. Toimijat paran-
tavat kansainvilisissd harjoituksissa parhaiden kdyténteiden ja saatujen op-
pien hyddyntamistd tehostamalla tiedonvaihtoa ja koordinaatiota. Harjoitus-
toiminnan tavoitteena on parantaa osallistujien mahdollisuuksia havaita
oman toimintansa ja jirjestelmiensd haavoittuvuuksia, kehittdd suoritusky-
kyjdan ja kouluttaa henkilostodan. Tehokas kyberuhkien torjuminen edellyt-
tad tiedonvaihtoa viranomaisten ja elinkeinoeldméin kesken, jonka edistimi-

seksi kehitetddn sddntelyd ja yhteistyotd. (Kansallinen kyberturvallisuusstra-
tegia, 7)
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Kokonaisvaltaisen kyberturvallisuuden tilannetietoisuuden ja tilanneymmar-
ryksen parantaminen yhteiskunnan elintidrkeiden toimintojen turvaamiseen
osallistuvien keskeisten toimijoiden vililld on poliisitoiminnan kannalta toi-
nen keskeinen toimintalinjaus. Linjauksella tavoitellaan eri toimijoiden ti-
lannetietoisuuden parantamista tarjoamalla niille ajantasaista, koottua ja
analysoitua tietoa haavoittuvuuksista, hdiridistd ja niiden vaikutuksista. Té-
mé sisdltdd myos kybertoimintaympéristostd aiheutuvien uhkien arviot ja
ennusteet. Ndiden kyberuhkien ennakointi edellyttdd poliittisen, sotilaalli-
sen, sosiaalisen, kulttuurisen, teknisen ja teknologisen seké taloudellisen ti-
lanteen arviointia. Linjauksessa edellytetdén perustettavan kidytannon toimi-
jaksi Viestintdvirastoon Kyberturvallisuuskeskus yhdistetyn kyberturvalli-
suuden tilannekuvan tuottamiseksi ja ylldpitdmiseksi. Tilannekuvan pohjalta
eri toimijoiden tulee arvioida hiiridon vaikutuksia oman tahonsa toimintaan.
Tilannekuva vilitetdédn Valtioneuvoston tilannekeskukseen, jolla tulee olla
kaytettdvissddn luotettava, kattava ja ajantasainen kokonaistilannearvio ky-
berturvallisuudesta. Talld tavoin Valtionjohdolla on kéytettdvissdén koko-
naistilannearvio sekd arvio muun toimintaympériston kehityksestd paatok-

senteon pohjaksi. (Kansallinen kyberturvallisuusstrategia, 7)

Poliisin osalta strategiassa huolehditaan siité, ettd poliisilla tulee olla tehok-
kaat edellytykset ennalta ehkiistd, paljastaa ja selvittdd kybertoimintaympa-
ristoon kohdistuvia ja sitd hyddyntdvid rikoksia. Poliisi on rikosten esitut-
kintaviranomaisena kybertoimintaympéristoon kohdistuvien ja sitd hyodyn-
tdvien rikosten keskeinen toimija. Poliisin on koottava analysoitu ja korkea-
laatuinen tilannekuva yhteistydssd Kyberturvallisuuskeskuksen kanssa ky-
berrikollisuudesta ja jaettava se osaksi edelld mainittua yhdistettya tilanne-
kuvaa. Se edellyttdd, ettd poliisilla tulee olla riittdvét toimivaltuudet, resurs-
sit sekd osaava ja motivoitunut henkildstd, joka hoitaa kybertoimintaympa-
ristdon kohdistuvien ja sitd hyddyntévien rikosten ennaltachkéisemisen, tak-
tisen esitutkinnan seki digitaalisen todistusaineiston késittelyn ja analysoin-
nin. Kansainvilinen operatiivinen yhteistyo ja tiedonvaihto EU:n ja muiden
maiden lainvalvontaviranomaisten ja vastaavien toimijoiden (muun muassa
Europol) on keskeinen kehitettdvé painopistealue. (Kansallinen kyberturval-

lisuusstrategia, 8)
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Kyberturvallisuuden globaalisuus tulee esille linjauksessa, jossa edellytetdin
vahvistettavan kansallista kyberturvallisuutta osallistumalla aktiivisesti ja
tehokkaasti kyberturvallisuuden kannalta keskeisten kansainvilisten organi-
saatioiden ja yhteistyofoorumeiden toimintaan. Kansainvilisen yhteistoi-
minnan tavoitteena on vaihtaa tietoja ja kokemuksia sekd oppia parhaista
kéytdnndistd, jotta kansallisen kyberturvallisuuden tasoa voidaan kohottaa,
joka on ehdoton edellytys tehokkaalle, jarjestelmaélliselle ja koordinoidulle
kansainviliselle yhteistyolle. Poliisi osaltaan velvoitetaan omalla toimialal-
laan harjoittamaan yhteistyoti erityisesti niiden valtioiden ja organisaatioi-
den kanssa, jotka ovat maailmanlaajuisesti edelldkivijoitd kyberturvallisuu-
teen liittyvissd asiakokonaisuuksissa. Keinoina ovat muun muassa aktiivi-
nen yhteisty0 tutkimus- ja kehittdmis- seké erilaisten sopimusten valmistelu-
tyOssd, organisaatioiden tyoryhmityoskentelyssd sekd kansainvilinen har-

joitustoiminta. (Kansallinen kyberturvallisuusstrategia, 9)

Poliisitoiminnan kannalta mielenkiintoinen ja erityisesti tietoverkkotieduste-
luun liittyen on linjaus kansallisesta lainsdddénnostd, jolla varmistetaan te-
hokkaan kyberturvallisuuden toteuttamisen edellytykset. Tavoitteena on kar-
toittaa kybertoimintaympdristoon ja -turvallisuuteen vaikuttava ja liittyva
lainsdadéntd sekd sen kehittdmistarpeet hallinnonalojen ja elinkeinoeldmén
yhteistyond. Sen pohjalta tehdddn kehittimisehdotukset, joilla edistetddn
kyberturvallisuusstrategian mukaisten tavoitteiden toteutumista tarkoitukse-
naan se, ettd lainsdddantd antaisi mahdollisuuden seki riittdvit keinot ja
toimivaltuudet eri alojen toimivaltaisille viranomaisille sekd muille toimi-
joille toteuttaa yhteiskunnan elintdrkeiden toimintojen ja erityisesti valtion

turvallisuuden suojaamista kyberuhkia vastaan.

Tarkastelun kohteeksi tavoitteena on ottaa ne esteet ja rajoitteet sekd tiedon
késittelyd koskevat velvoitteet, jotka haittaavat kyberuhkien tehokkaaksi
torjumiseksi tarvittavan tiedon saamista, luovuttamista ja vaihtamista eri vi-
ranomaisten ja muiden toimijoiden vélilld. Tarkastelussa arvioitaisiin lisidksi
sitd, tulisiko vastuuviranomaisille luoda nykyistd paremmat mahdollisuudet

ennalta kerité, koota ja saada tietoa kyberuhista ja niiden aiheuttajista kiin-
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nittdmadlld samalla huomiota perusoikeuksina olemassa oleviin yksityisyy-

den suojaan ja luottamuksellisen viestin suojaan.

Linjauksessa tuodaan esiin yksityisen sektorin merkitys yhteiskunnan kriitti-
sen infrastruktuurista ylldpitoon ja turvaamiseen. Yritykset toteuttavat suu-
relta osin kyberkyvykkyyden, osaamisen seké palveluiden luomisen ja suo-
jaamisen. Kybertoimintaympéristod sédételevin kansallisen lainsdddannon
tulee olla sellaista, ettd litketoiminnan kehittdmiselle on olemassa suotuisat
edellytykset. Tdima mahdollistaa osaltaan kansainvélisesti tunnustetun, kil-
pailukykyisen ja vientimahdollisuudet omaavan kyberosaamisklusterin syn-
tymisen. Samalla Suomesta kehittyy houkutteleva kyberturvallinen toimin-
taympdristd, johon kannattaa tehdd investointeja ja yritysten toimintojen si-

joituspéétoksid. (Kansallinen kyberturvallisuusstrategia, 10)

Poliisitoiminnan kannalta edelld mainitut tavoitteet sisiltdvit haasteen polii-
sin suorittamalle tiedonhankinnalle tietoverkoista. Vastakkain ovat kaksi eri
intressitahoa. Toinen suojattava intressi on viranomaistoiminnan tehokkuus
ja toisena on yksityisen sektorin liiketoiminnan tarvitsema yksityisyyden
suoja, joka edistdd kilpailukykyd ja turvaa yrityssalaisuutta. Vastakkain
ovat siis viranomaistoiminta ja taloudellisen seikkojen suojaaminen ja sen
ohessa yksityisyyden suoja. Kyse on tyypillisestd intressipunninnasta, kuin-
ka paljon viranomaistoiminnalla voidaan puuttua yksityisyyden suojaan ta-
voiteltaessa yhteiskunnan turvallisuutta. Timé on viime aikoina aiheuttanut

muun muassa voimakasta keskustelua julkisuudessa eri medioissa.

Edelld mainittu viranomaistoiminnan ja kansalaisen yksityisyydensuoja vas-
takkainasettelu ovat olleet viime aikoina muun muassa lehtien otsikoissa.
Poliisin ja Puolustusvoimien kansainvélisen tiedustelutoiminnan valtuuksia
ja verkkovalvontaa pohtinut puolustusministerion asettama tydryhmi*® on
ehdottanut Suomeen tietoverkoissa tapahtuvaa tiedustelua koskevaa lainsdé-

dint64, jota tilla hetkelld ei ole.

*® Suomalaisen tiedustelulainsdidannén suuntaviivoja, Tiedonhankintalakityoryhman mie-
tint6 14.1.2015
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Liikenne- ja viestintdministerié on jittinyt eridvdn mielipiteen tyoryhmin
mietintoon, koska se vastustaa tietoverkkoliikenteen massavalvontaa. Sen
mukaan tietoverkkovalvonta puuttuu kansalaisten perusoikeuksiin kuulu-
vaan yksityisyyden suojaan, silld tiedustelun piirissd olisivat tahtomattaan
kaikki Suomessa viestivit, myos viranomaiset, poliittiset toimijat, media ja
yritykset. Kyseinen tyoryhmé on myds todennut, ettd verkkovalvonta edel-
lyttéisi perustuslain muuttamista. Tyoryhmén mukaan tiedustelulla hanki-
ttaisiin Suomen ylimmalle johdolle kansallisen turvallisuuden kannalta vilt-
tdmatontd tietoa vakavista kansainvélisistd uhista. Uhat voisivat olla joko

sotilaallisia tai siviililuontoisia.

Kannanotoissa on kyse myds poliittisista valinnoista: osallistuuko Suomi
tiedustelulainsddddnnolld kybermaailman kilpavarusteluun vai etsitddnko
kilpailuetua siitd, ettd Suomi profiloituisi tietosuojan Sveitsiksi. Liikenne- ja
viestintdvirasto on tuonut esiin huolensa siitd, mitd vaikutuksia verkkoval-
vonnalla voi olla yritystoimintaan ja sithen, houkutteleeko Suomi esimerkik-

si isoja konesali-investointeja. (Helsingin sanomat 11.1.2015 ja 13.1.2015)

Vield yhtend poliisitoimintaan vaikuttavana linjauksena strategiassa mééri-
tellddn viranomaisille ja elinkeinoeldmén toimijoille kyberturvallisuutta
koskevat tehtdvit ja palvelumallit sekd yhteiset perusteet kyberturvallisuu-
den vaatimusten hallinnalle. Kyberturvallisuuden kehittiminen vaatii selke-
a4 vastuiden madrittelya ja tehtdvien jakoa strategisten linjausten mukaises-
ti. Kéytdnnossd tdmé edellyttdd, ettd poliisissakin tehddédn riskiarviointi ja
kypsyysanalyysi, joiden avulla tunnistetaan kyberturvallisuuden kannalta
merkittdvit haavoittuvuudet ja riskit sekd niiden hallinnan taso. Saatujen tu-
losten perusteella laaditaan kunkin hallinnonalan toimeenpano-ohjelmat se-
k& tuetaan elinkeinoeldméin toimeenpano-ohjelmien tekemistd yhteistoimin-
nassa huoltovarmuusorganisaation kanssa. (Kansallinen kyberturvallisuus-

strategia, 10)

Kansallisessa kyberturvallisuusstrategiassa ministeridt, virastot ja laitokset
velvoitetaan siséllyttdvin kyberturvallisuusstrategian toimeenpanon edellyt-

tdmét voimavarat omiin toiminta- ja taloussuunnitelmiinsa. Poliisin osalta
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Kyberturvallisuusstrategiassa tai sen taustamuistiot jadavit ilman konkreetti-
sia toimenpide-esityksid. Siind ei mainita, kuinka poliisitoiminta osaltaan
huolehtii strategiassa viranomaisille annetuista vastuista ja tehtdvistd, mitd
rikosten ennalta estiminen ja paljastaminen kybermaailmassa tarkoittavat.

(Leppdnen & Kankaanranta, 65—66)

Valtioneuvoston periaatepiiitos jirjestiytyneen rikollisuuden
torjunnan strategiasta

Péédministeri Jyrki Kataisen hallituksen hallitusohjelmaan vuosille 2001—
2014 kirjattiin tarve tehostaa jéirjestdytyneen rikollisuuden torjuntaa sekéa
selvittdd sithen liittyvén uuden erityislain tarve. Hallitusohjelmassa oli pai-
nopisteend my0s tietoverkkorikollisuuden torjunta osana jarjestdytyneen ri-
kollisuuden torjuntaa. Jarjestdytyneen rikollisuuden torjuntastrategian ta-
voitteena on heikentdd ja ennalta estdi jarjestdytyneen rikollisuuden toimin-
taedellytyksid siten, ettd jarjestdytynyt rikollisuus vihentyisi, eikd ilmiona
kehittyisi vakavampaan suuntaan. Erityisend tavoitteena on estidi jarjestdy-
tyneen rikollisuuden haitallista vaikutusta yhteiskunnan toimintaan, estéé ri-
kollisten jarjestdytymistd ja korostaa sitd, ettd jarjestdytyneeseen rikollisuu-
teen liittyvddn toimintaan osallistuminen ei ole houkutteleva vaihtoehto.
(Valtioneuvoston periaatepddtds jarjestdytyneen rikollisuuden torjunnan

strategiasta 2013, 3-4)

Jarjestdaytyneen rikollisuuden torjunnan strategiset linjauksina paatokseen on
kirjattu muun muassa vélttiméton tarve ottaa kiyttoon uusia torjuntamene-
telmid, kuten hallinnollisten keinojen tehokas kdyttd rikosten torjunnassa
seka tiivis yhteisty0 viranomaisten ja yksityisen sektorin kanssa. Pédtosasia-
kirja sisdltdd velvoitteen eri ministeridille ryhtyd toimiin pddtdkseen kirjat-
tujen 20 toimenpiteen osalta. (Valtioneuvoston periaatepditds jarjestiyty-

neen rikollisuuden torjunnan strategiasta 2013, 7)

Paatokseen on kirjattu toimenpide numero 17, jossa tietoverkkoja hyodynta-
van rikollisuuden torjuntaan osana jarjestdytyneen rikollisuuden torjuntaa

tulee panostaa. Toimenpiteend edellytetddn selvittdéd tietoverkkorikollisuu-
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den torjuntastrategian tarve Suomen kyberturvallisuusstrategian ja sen toi-
meenpano-ohjelman pohjalta sekd huolehtia siitd, ettd verkossa toimivat
henkil6t pystyvét helposti ilmoittamaan rikolliseen toimintaan viittaavat ta-
hot poliisille. Toimenpide edellyttdd arviointia mahdollisuuksista, joilla vi-
ranomaiset voisivat torjua anonyymiverkoissa esiintyvaa rikollisuutta. (Val-
tioneuvoston periaatepddtds jarjestdytyneen rikollisuuden torjunnan strategi-

asta 2013, 10)

Tietoyhteiskuntakaari

Jadtteenméen hallitusohjelmaan tehtyjen kirjausten johdosta vuonna 2015
astui voimaan Tietoyhteiskuntakaari — niminen lainsdddénto, jonne on koot-
tu keskeiset sdhkoistd viestintdd koskevat sdddokset. Lainsddddnndn valmis-
telun yhteydessd Sisdasianministerid ja Poliisihallitus korostivat teleyritys-
ten ja viranomaisten vilistd kulujen tasaamista aiemmasta voimassa olleesta
tulkinnasta poiketen. Aiemmin viranomaiset joutuivat korvaamaan niin tek-
niset jarjestelmit, laitteistot sekd ohjelmistot kuin tietokyselyistd aiheutu-

neet kustannukset.

Yhtend keskeisend seikkana Sisdasiainministerid painotti lakiin kirjattavaksi
selkedsti sen, ettd tiedonsaantipyyntojd tarvitaan erityisesti rikosten tutkin-
nassa, ehkdisemisessd ja paljastamisessa. Edelld mainitut kdytttarpeet ndh-
tiin tirkeind kirjattavaksi selkedsti uuteen lakiin. Erityisesti ennalta estimi-
nen ja rikosten ehkdiseminen néhtiin tarkeédksi, koska aiemmin rikosten eh-
kdisemiseen liittyen tiedonsaantipyyntdjen tulkinnassa oli ollut epaselvyyk-

sid teleoperaattoreiden ja poliisin vélilla.

Edellda mainitut Sisdasiainministerion ja Poliisihallituksen painotukset kirjat-
tiin Tietoyhteiskuntakaareen seuraavasti. Tietoyhteiskuntakaaren 40 luvun
322 pykéldssd on erdiden muiden viranomaisten tiedonsaantioikeudesta
mainittu seuraavasti: ”Viranomaisten oikeudesta saada vilitystietoja rikos-
ten ennalta estdmiseksi, paljastamiseksi tai selvittimiseksi sdddetiddn poliisi-
laissa, rajavartiolaissa (578/2005), henkilGtietojen kisittelystd rajavartiolai-

toksessa annetussa laissa (579/2005), tullilaissa (1466/1994) ja pakkokeino-
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laissa. Edelld 157 §:n perusteella séilytettidvii tietoja voivat saada séilytys-
velvollisilta yrityksiltd ainoastaan ne viranomaiset, joilla on lain perusteella

oikeus saada tiedot.”

Saman luvun 323 pykéldén on kirjattu viranomaisen maidrddmén toimenpi-
teen ja tiedon luovutuksen maksuttomuus. “Teleyrityksen on korvauksetta
luovutettava viranomaiselle sellainen hallussaan oleva tieto: 1) joka on tar-
peellinen laissa yleisen jérjestyksen ja turvallisuuden yllépitdmiseksi, rikos-
ten selvittdmiseksi, paljastamiseksi tai estaimiseksi taikka pelastustoiminnan
yllapitdmiseksi sdddetyn tehtidvin suorittamisessa; ja 2) jonka saamiseen vi-
ranomaisella on erikseen sdddetty oikeus. Teleyrityksen on tehtidva korvauk-
setta viranomaisen laissa sdddetyn telekuunteluoikeuden mahdollistava toi-
menpide. Henked ja terveyttd vilittomaisti uhkaavissa tilanteissa tiedon luo-
vuttaminen tai toimenpide on toteutettava kiireellisenid. Viranomainen to-
teuttaa kustannuksellaan jirjestelmén, jolla se voi vastaanottaa ja kasitella 1
momentissa tarkoitettuja tietoja tai toteuttaa 2 momentissa tarkoitetun tele-
kuuntelun. Viranomainen vastaa myds viranomaisen jirjestelmén yleiseen
viestintdverkkoon ja -palveluun liittdmisestd aiheutuneista kustannuksista.
Teleyrityksen on kuitenkin toteutettava hitéliikenteen ohjausmuutokset
maksutta. Viestintdvirasto voi antaa tarkempia mairdyksid 1 ja 2 momentis-
sa mainittujen toimenpiteiden ja tietopyyntdjen toteuttamisesta ja miéra-

ajoista.”

Edelld olevassa viitataan Tietoyhteiskuntakaaren 157 pykélddn: ”Sen esté-
méttd, mitd tissd osassa sdddetddn vilitystietojen késittelystd, sisiministeri-
on péditoksellddan erikseen nimedmin teletoimintailmoituksen antaneen yri-
tyksen (sdilytysvelvollinen yritys) on huolehdittava jidljempédnd sdddetyin
edellytyksin, ettd sdilytysvelvollisuuden piiriin 2 ja 3 momentin mukaisesti
kuuluvat tiedot sdilytetdin 4 momentissa sdddettyjen siilytysaikojen mukai-

sesti. Sdilvytettivii tietoja saa kivttdd ainoastaan pakkokeinolain (806/2011)

10 luvun 6 §:n 2 momentissa tarkoitettujen rikosten selvittimiseksi ja syyte-

harkintaan saattamiseksi.
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Sadilytysvelvollisuus koskee tietoja, jotka liittyvit: 1) sdilytysvelvollisen yri-
tyksen tarjoamaan matkaviestinverkon puhelinpalveluun tai tekstiviestipal-
veluun mukaan lukien puhelut, joissa yhteys on saatu muodostettua, mutta
puheluun ei vastattu tai puhelu on estynyt verkonhallintatoimenpiteestéd joh-
tuen; 2) sdilytysvelvollisen yrityksen tarjoamaan internetpuhelinpalveluun,
jolla tarkoitetaan palveluyrityksen tarjoamaa loppuasiakkaille asti interne-
tyhteyskdytdntoon perustuvaa puhelun mahdollistavaa palvelua; 3) sdilytys-

velvollisen yrityksen tarjoamaan internetyhteyspalveluun.

Pykéléan kirjattu velvoite, sdilytettivia tietoja saa kiyttda ainoastaan pakko-
keinolain (806/2011) 10 luvun 6 §:n 2 momentissa tarkoitettujen rikosten
selvittdmiseksi ja syyteharkintaan saattamiseksi, on osin ristiriidassa pyké-
lan 322 kanssa. Nykyinen kirjaus ei huomioi rikosten ennalta estdmisté tai
paljastamista, mutta miki nédiden kirjausten tulkinta tulee jatkossa olemaan,

jéé néhtavaksi.

Suomalaisen tiedustelulainsiidinnon suuntaviivoja

Puolustusministerid asetti 13.12.2013 tyoryhmén kehittiméin lainsdddantoa
turvallisuusviranomaisten tiedonhankintakyvyn parantamiseksi kybertoi-
mintaympariston uhkista. Tyoryhmé toimi 31.12.2014 saakka ja sen tehté-
vand oli arvioida Suomen lainsddddannon kehittimistarvetta siten, ettd Suo-
messa kyetddn huolehtimaan kansallisesta turvallisuudesta tietoverkoissa
esiintyvien uhkien torjumiseksi. Tehtdvédnd oli lisdksi koota yhteen nike-
myksid tietoverkkojen kautta Suomen turvallisuuteen kohdistuvista uhkista
ja niiden vaikutuksista Suomen turvallisuudelle ja kilpailukyvylle, selvittda
turvallisuusviranomaisten tiedonhankintaa koskeva nykytila ja kehittimis-
ehdotukset, tarkastella tarvittavilta osin turvallisuusviranomaisten tiedon-
hankintaa koskevaa lainsdddantoa erdissd muissa maissa, tuottaa vaikutusar-
viointi eri kehittdmisvaihtoehdoista ja selvitetyn pohjalta tehdd lainsdadén-
non kehittdimisehdotukset sekd esitys niiden toimeenpanon edellyttdmistd

toimista. (Suomalaisen tiedustelulainsddaddnnén suuntaviivoja, 7)
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Ty6ryhma pddosin on késitellyt tiedustelua tietoliikennetiedustelun néko-
kulmasta, joka on verkkovalvontaa. Verkkovalvonnasta kiytetiin myds ni-
mitystd massavalvonta, silld siind on kyse teknisesti padsystd kaikkeen tie-
toliikenteeseen. Tyoryhmaétarkastelu ei siis koskenut tavanomaisena pidetta-
vad verkkorikollisuuden torjuntaa, vaan se tarkasteli kansalliseen turvalli-
suuteen kohdistuvien vakavien uhkien havaitsemista ja tunnistamista seka
niiden torjunnan mahdollistamista. Tietoliikennetiedustelu voi yleisesti koh-
distua valtion sisdiseen tai rajat ylittdvdin tietoliikenteeseen. Toiminnan to-
teuttaminen edellyttdd, ettd tiedusteluviranomaisella on péésy tietoliikenne-
kaapeleiden liityntépisteisiin. Tyypillisesti tiedustelutiedon hankintaa suun-

nataan tietoliikennettd seulovien automatisoitujen hakuehtojen avulla.

Ty6ryhméd on kirjannut harkittavaksi, ettd hallitus kdynnistéisi tarvittavat
toimenpiteet tiedustelua koskevan sdéddosperustan luomiseksi. Tietoliikenne-
tiedustelua koskevan lainsddddannon valmistelua harkittaessa on erityisesti
otettava huomioon jokaiselle perus- ja thmisoikeutena turvattu luottamuk-
sellisen viestin salaisuuden suoja. Tydryhméin mukaan tiedustelun tarkoituk-
sena olisi hankkia kansallisen turvallisuuden kannalta vélttimitonté tietoa
vakavista joko sotilaallisista tai siviililuontoisista kansainvélisistd uhista.
Tiedustelu tukisi valtion ylimmén johdon péaatoksentekoa, jotta se perustuisi
oikeaan, ajantasaiseen ja luotettavaan tietoon. Tydryhmén mietinndssi to-
detaan, ettd tietoliikennetiedustelun tekninen suorittaminen olisi tarkoituk-
senmukaista keskittdd yhdelle viranomaiselle. Puolustusvoimille ja Suojelu-
poliisille tulisi harkita toimivaltuuksia ulkomaan tiedusteluun, jossa hankit-
taisiin tietoja henkildiltd ja tietojdrjestelmistd. (Suomalaisen tiedustelulain-

sdaddnnon suuntaviivoja, 1, 50, 80)

Mietinndssé lainsddddannon tarpeellisuutta on tarkasteltu suurelta osin Puo-
lustusvoimien ja Suojelupoliisin toiminnan ldahtdkohdista, joka on yhteis-
kunnallisesti ja kansallisen turvallisuuden kannalta erittdin tarked. Kansalli-
sen turvallisuuden turvaaminen valtion rajojen ulkopuolelta suuntautuvaa
uhkaa vastaan laajan turvallisuuskdsityksen mukaan pitdd sisdllidn myos
kansainviliseltd ja jarjestdytyneeltd rikollisuudelta suojautumisen eli sen

torjumisen.
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Mietinnén ldhtékohtana on ollut tietoliikennetiedustelu, joka on verkkoval-
vontaa, josta voidaan kdyttdd myos nimitystd massavalvonta, koska kyse on
teknisestd pddsystd kaikkeen tietolitkenteeseen. Tilloin verkkovalvonta
kohdistuisi kiytdnnossd kaikkeen tietoliikenteeseen. Mietinndssa ei ole otet-
tu huomioon lainsdddéntod, joka maarittelisi selkeammin kohdennetun tie-
toverkoissa tapahtuvan tiedonhankinnan, joka poliisitoiminnan kannalta oli-
si tdrkedd. Suomessa ilmenevéd etenkin vakava rikollisuus on entistd enem-
man kansainvilisid yhteyksid sisdltdvaa, jossa tietoverkkoja joko kdytetdan
rikoksentekovélineend tai niitd hyodynnetdén rikosten suunnittelussa tai ri-
kollisten vilisessd yhteydenpidossa. Koska vakava ja jérjestaytynyt rikolli-
suus on ldhes pelkistidn piilorikollisuutta®’, sen paljastaminen edellyttid

riittdvid toimivaltuuksia ja sééntelyé toiminnasta.

Kansallisen kyberturvallisuuden toimeenpano-ohjelma

Kansallisessa 24.1.2013 annetussa Kyberturvallisuusstrategiassa edellytet-
tiin, ettd sen pohjalta laaditaan kansallinen kyberturvallisuuden toimeenpa-
no-ohjelma®. Ohjelmassa esitetiin keskeisimmit toimenpiteet strategiassa
asetettujen tavoitteiden saavuttamiseksi: kyberturvallisuuskeskuksen toi-
minnan kehittdminen, valtion ympérivuorokautinen tietoturvatoiminta, sala-
tun tiedonsiirron ja hallinnon turvallisuusverkon palveluintegraatiohanke,
poliisin toimintakyky kyberrikollisuuden torjunnassa, kybertoimintaympa-
ristoon ja — turvallisuuteen liittyvén lainsdddédnnon kehittiminen seké tutki-
mus- ja koulutusohjelmat ja muu osaamisen vahvistaminen. Toimeenpano-
ohjelmassa on yhteenséd 74 toimenpidettd kyberturvallisuuden parantamisek-
si, jotka on koottu hallinnonalojen ja huoltovarmuusorganisaation esityksis-

td. (Kansallisen kyberturvallisuuden toimeenpano-ohjelma, 2)

Poliisin osalta toimeenpano-ohjelmassa mainitaan rikostorjunnan kybe-
rosaamisen Kehittdminen, esitutkintaviranomaisen toimivaltuuksien selvit-

taminen kyberrikostorjunnassa, tietoverkkorikososaamisen liittiminen polii-

" Rikollisuus, joka ei tule poliisin tietoon ja jota siten ei rikoksina rekisterdi-

da.(Tilastokeskus 2015)
% Kansallisen kyberstrategian toimeenpano-ohjelma, Turvallisuuskomitea,
194/8.1.99/2013, 11.3.2014
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sin 24/7 yhteyspisteeseen ja kansainvélisten palveluiden turvaaminen, ky-
berrikostilannekuvan ja — tiedonhankinnan kehittiminen seké kyberrikostut-
kinnan jérjestiminen ja resursointi. (Kansallisen kyberturvallisuuden toi-

meenpano-ohjelma, 18-22)

Kyberturvallisuuden toimeenpano-ohjelma sisdltda laajan eri hallinnon aloja
koskevan osaltaan yksityiskohtiin menevén yhteenvedon Kansallisen kyber-

turvallisuusstrategian jalkauttamiseksi.

Sisaministerion ja poliisihallinnon ohjausasiakirjat
Tietotekniikkatutkinnan jéirjestiminen poliisissa

Sisdasiaministerion poliisiosasto asetti tydryhmén pohtimaan tietotekniikka-
tutkinnan jirjestdmisti ja laadun varmistamista ajalle 1.1.-31.12.2008, joka
antoi loppuraporttinsa®® 16.12.2008. Ty6ryhmén tavoitteena oli tehdd ehdo-
tus tietotekniikkatutkinnan jirjestimisestd poliisin hallintorakenteen uudis-
tamisen yhteydessé ja erityisesti tukea uusia poliisilaitoksia toimintoja jar-
jestdessddn. Ehdotusten tavoitteena oli, ettd tietotekniikkatutkinnan toimin-
not jdrjestettdisiin mahdollisimman yhdenmukaisesti koko valtakunnassa.

(Tietotekniikkatutkinnan jarjestiminen poliisissa, loppuraportti, 2)

Tyoryhmén keskeiset ehdotukset liittyivét tietotekniikkatutkinnan organisa-
toriseen jdrjestimiseen, resursseihin, eri yksikdiden véliseen tehtdvienja-
koon, laatujérjestelmédn sekd tietotekniikan kasitteisiin. Tyoryhma kisitteli
my0s tietoverkkotiedustelua ja sen jdrjestimistd valtakunnan tasolla. Tyo-
ryhmén ndkemyksen mukaan poliisin tietotekniikkatutkinnan perustoiminto-
jen organisointi ja resursointi tulisi olla ensisijainen tehtdvi, ennen erityis-
toimintojen jarjestamistd. (Tietotekniikkatutkinnan jarjestiminen poliisissa,

loppuraportti, 2)

Tyoryhma esitti, etté tietotekniikkatutkinnan palvelu tulisi muodostaa jokai-

seen poliisilaitokseen ja resurssien niin vaatiessa alkuvaiheessa viliaikaises-

* Tietotekniikkatutkinnan jarjestaminen poliisissa, loppuraportti, Poliisin ylijohdon julkai-
susarja 7/2008
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ti kahden tai useamman poliisilaitoksen yhteistoimintona. Toiminnolla tulisi
olla asiantuntijuusstatus, sen tulisi olla pidtoimista ja sen tulisi tydskennelld
yhden johdon alla. Lisdksi tyoryhmai esitti perustettavaksi tietotekniikkatut-
kinnan poliisin ylijohtoon sijoitettavan ohjausryhmaén, jossa edustettuina oli-
sivat ainakin poliisin ylijohto / poliisihallitus, keskusrikospoliisi, poliisiam-
mattikorkeakoulu ja paikallispoliisi. Ohjausryhmin tehtdvénd olisi tyoryh-
mén mukaan valvoa ja ohjata kansallista tietotekniikkatutkinnan jérjestdmis-
td, kehittdmistd sekd laadunvalvontaa ja koulutusta asetettujen tavoitteiden
saavuttamiseksi sekd ohjata laajalti koko tietotekniikkatutkinnan kehittdmis-
td. (Tietotekniikkatutkinnan jérjestiminen poliisissa, loppuraportti, 19-20,
23)

Ty6ryhmén loppuraporttiin on kirjattu myds Keskusrikospoliisin ja paikal-
lispoliisin tehtévit ja roolit tietotekniikkatutkinnan osalta, jossa kysymys oli
lahinnd tietoverkkorikosten tutkinnasta. Suojelupoliisi ndhtiin yhdeksi toi-
mijaksi tietoverkkorikollisuuden kokonaistorjunnassa, mutta muuten Suoje-
lupoliisia ei raportissa kisitelld. (Tietotekniikkatutkinnan jirjestiminen po-

liisissa, loppuraportti, 30)

Raportti késittelee ainoastaan poliisin tietoverkkorikosten tutkintaa ja sithen
liittyvid jdrjestelyjd, tiedustelusta raporttiin ei ole kirjattu kdytdnndssd mi-

taan.

Jirjestiytyneen rikollisuuden ja terrorismin torjunta

Péadaministeri Matti Vanhasen toisen hallitusohjelman sisdiseen turvallisuu-
den ohjelmaan sisdltyi muun muassa jirjestdytyneen rikollisuuden ja terro-
rismin torjuntaan liittyvé tydryhméraportti*’. Raportin laatineelle asiantunti-
jatyoryhmadlle annettiin tehtdaviksi valmistella poikkihallinnolliset strategiset
linjaukset, tiivis nykytilan kuvaus sekd tavoitteet, toimenpiteet ja mittarit

jérjestdytyneen rikollisuuden ja terrorismin torjumiseksi ottaen huomioon

0 Jarjestaytyneen rikollisuuden ja terrorismin torjunta, Sisdisen turvallisuuden ohjelman
valmisteluun osallistuneen asiantuntijaryhman loppuraportti, Sisdasiainministerio,
31.3.2008
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keskeiset kansalliset ja kansainviliset kehityssuunnat ja uhka-arviot. Tyo-
ryhmén tehtdvind oli my0s arvioida yhteistyorakenteita ja resursseja seké
sen tuli laatia aihealueeltaan torjunnan tehostamiseen liittyvid toimenpide-
ehdotuksia. Asiantuntijatydryhmén raportissa tietoverkkorikollisuuden tor-
junnan osalta painopistealueeksi on linjattu yhteistyokulttuurin kehittami-
nen, yhteistyon esteiden poistaminen seké piilorikollisuuden paljastaminen.

(Jarjestdaytyneen rikollisuuden ja terrorismin torjunta, loppuraportti, 4-5)

Raporttiin on kuvattu yksityiskohtaiset toimenpide-ehdotukset tietoverkko-
rikollisuuden ja Internetin kdyttoon liittyvien riskien ja uhkien torjumiseksi.
Lainsdiddannon kehittdminen on kirjattu yhdeksi toimenpide-ehdotukseksi.
Raportissa on mainittu esteiksi tehokkaalle rikostorjunnalle lainsdddédnndlli-
set esteet, ilmididen tunnistaminen, toimintamallien ja vastuiden episelvyys,
yritysten kokema maineriski sekd Identiteettivarkauksiin liittyvét ilmiot.

(Jarjestdytyneen rikollisuuden ja terrorismin torjunta, loppuraportti, 75)

Toisena kohtana raportissa mainitaan tietoverkkorikostorjunnan toiminta-
edellytysten parantaminen vahvistamalla verkkovalvontaa ja -tarkkailua
suorittavaa kansallista yksikko4 ja tekemdilld yhteisty6td muiden lainvalvon-
taviranomaisten kanssa. Raportin mukaan paljastettujen tietoverkkorikosten
tutkintaresurssit tulisi turvata seké tietoverkkorikostorjunnan ja verkkorikol-
lisuuteen liittyvien ilmididen tunnistamisen tulisi perustua ajantasaiseen
valvontaan ja reaaliaikaisen tiedon hyodyntdmiseen, jotta torjuntatoimenpi-
teet voitaisiin kohdentaa oikea-aikaisesti ja tekojen haittavaikutukset kyet-
tdisiin minimoimaan. (Jarjestdytyneen rikollisuuden ja terrorismin torjunta,

loppuraportti, 75-76)

Raportti kiinnittdd huomiota kansalaisten mahdollisuuteen ilmoittaa viran-
omaisille epdillystd tai todetuista verkkoon kohdistuvista uhista, verkkoa
hyviéksikéyttavistd rikoksista tai muusta epdilyttdvistd materiaalista. Tieto-
verkkorikostorjuntaa suorittavien viranomaisten riittdvdn ammatillisen
osaamisen yllépitdmiseksi, kehittdmiseksi ja laadukkaan tutkinnan varmis-
tamiseksi tulisi viranomaisten sisdllyttdd ammatilliseen perus- ja jatkokoulu-

tukseen tietotekniikkarikollisuutta késittelevid opintoja. Viranomaisten tulisi
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jarjestdd myo0s erikoistumiskoulutusta, jotta lainvalvontaviranomaisilla olisi
edellytykset vaikeiden ja laajojen tietotekniikkarikosten torjumiseksi, tutki-
miseksi, syyteharkintaan saattamiseksi ja kansainviliseen yhteisty6hon.

(Jarjestaytyneen rikollisuuden ja terrorismin torjunta, loppuraportti, 77)

Vakavien tietoverkkorikosten torjunnan jirjestiminen

Poliisihallitus on antanut 23.9.2013 miirdyksen vakavien tietoverkkorikos-
ten ja verkon kautta tapahtuvien rikosten tehokkaaseen ennalta estdmiseen,
paljastamiseen ja tutkintaan sekd vakaviin verkkorikosuhkiin liittyvddn no-
peaan reagointikyvyn varmistamiseen®'. Masrdys on turvaluokiteltu, ei jul-

kinen asiakirja, joten sitd ei tissd tutkimuksessa késitella.

Poliisin kybertoimivaltuudet

Poliisihallitus asetti 25.3.2015 poliisin kybertydryhméin*?, jonka tuli laatia
yhteenveto ja kuvaus keskeisistd poliisin kybertoimintaympériston toimival-
tuustarpeista ja -muutoksista. Kyberturvallisuusstrategian toimeenpanosta ja
tehtivistd annetussa sisdministerion suunnitelmassa (SMDno/2013/901)
edellytetddn, ettd sisdministerion hallinnonalan viranomaiset turvaavat val-
vonta- ja tilannekuvan muodostuskyvyn, johtamisen ja viranomaisyhteis-
tyon sekd laissa médiriteltyjen tehtdviensd kannalta valttdmattomien tietolii-
kenne- ja tietojirjestelmien toiminnan kaikissa olosuhteissa kaikissa strate-
gisissa tehtdvissd. Raportti késittelee tarkeimpid toimivaltuustarpeita, jotka
ovat poliisin ydintehtdvien kannalta keskeisid erityisesti tietoverkoissa ta-
pahtuvien sekd niitd hyviksikdyttden tehtdvien rikosten osalta. (Poliisin ky-

bertoimivaltuudet, 3)

Raportti siséltdd 14 poliisin kiireellisintd kiytannonongelmaa liittyen kyber-
toimivaltuuksien muutostarpeisiin. Raportin 1dht6kohtana on toimivaltuuk-
siin liittyvé lainsdadéntd, joka ei ole timin tutkimuksen keskidsséd, mutta se
sisdltdd muun muassa kybertoimintaymparistoon liittyvien késitteiden maa-

rittelyn (muun muassa tietotekninen valvonta tietoverkoissa, tietoverkko-

1 2020/2013/3780, 23.9.2013
*2 poliisin kybertoimivaltuudet, tydryhmain loppuraportti, POL-2015-3879, 2.6.2015
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tiedustelu ja turvallisuustiedustelu), joita ei aiemmin tdmén tason asiakir-

joissa ole tehty. (Poliisin kybertoimivaltuudet, 9-10)

Poliisin strategia

Poliisi julkaisi toukokuussa 2015 uuden strategian toiminnan uusiksi paino-
pisteiksi. Strategian kérjessd ovat muun muassa kiireelliset hilytystehtavit,
litkkennevalvonta ja sen yhteydessd muiden rikosten paljastaminen, yhteistyd
muiden viranomaisten kanssa erityisesti harva-alueilla, kyberosaamisen ke-
hittdminen, vakavan rikollisuuden torjunta, sdhkoisten palveluiden kehitté-
minen sekd laadukas laillisuusvalvonta. (Poliisin strategia, Poliisin Internet-

sivut)

Strategisten pddmadidrien saavuttamiseksi strategiassa mainitaan yhtend toi-
menpiteend suunnata resursseja tietoverkkorikostorjuntaan sekd kehittia ky-
berosaamista. Tavoitteina mainitaan kyberrikollisuuden torjunnan osaami-
sen kasvattaminen, resurssien kohdistaminen kyberrikostorjunnan lisdksi
omien toimintojen suojaamiseen kyberuhilta sekd tarve selvittdd tietover-
koissa tapahtuvan tiedonhankinnan toimivaltuuksien kehittimistarpeet. (Po-

liisin strategia, 7)

Muita asiakirjoja

Keskusrikospoliisi on laatinut sielld sijaitsevaan Poliisin kyberturvallisuus-
keskukseen liittyvid sisdisid asiakirjoja, joita ei tarkemmin tdssd tutkimuk-

sessa kasitella.

Poliisiammattikorkeakoulussa on kdynnissd selvitys- ja kehittimishanke,
jonka aikana kartoitetaan tietoverkkorikollisuuden tilannekuvatyon nykyti-
laa Suomessa. Hankkeen tavoitteena on koota kokonaiskuva siitd, miten tie-
toverkkorikollisuuden tilannekuvaa rakennetaan Suomessa. Hankkeessa tul-
laan esittdimddn kymmenen konkreettista ehdotusta tilannekuvatyon kehit-
tamiseksi ja pidemmaén aikavélin tavoitteena on saada aikaan pysyvi tieto-

verkkorikollisuuden tilannekuvatoiminnon prosessi, joka yhdistdd viran-
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omaiset, yksityiset ja akateemiset toimijat. Selvitys on osa poliisin koko-
naisvaltaista kybersuunnitelmaa ja sen taustalla on hallitusohjelman tavoite
luoda yhteinen tilannekuva tietoverkkojen ja tietoliikenteen turvallisuudesta.
Hanke jatkuu helmikuuhun 2016 saakka eivitka siitd saatavat tiedot ole vie-
14 tésséd tutkimuksessa kéytettdvissd. (Poliisiammattikorkeakoulun Internet-

sivusto)

4.3 Tutkimuksen tulokset

Tutkimuksessa asetin kaksi eri teemaa, joihin pyrin 16ytdmaédn vastaukset
asiaan liittyvén asiakirja-aineiston avulla. Tutkimuksen ensimméiinen teema
on késitellyt sitd, mitd asiakirjamateriaalia on laadittu ohjaamaan paikallis-
poliisin kyberympairistossd tapahtuvaa tiedustelutoimintaa ja tiedonhankin-

taa paikallispoliisin toiminnan jérjestdmiseksi.

Tutkimuksessa on tarkasteltu sekd EU-tasolla ettd kansallisesti laadittuja
asiakirjoja, joista ilmenee vakavan ja jirjestdytyneen rikollisuuden torjun-
nan hallinnollinen ohjaus tietojohtoisen poliisitoiminnan ndkdkulmasta talla
hetkelld. Tarkastelussa on keskitytty 10ytiméén vastauksia siihen, ohjaavat-
ko asiakirjat sithen, miten paikallispoliisin toiminta tulisi jirjestdd ja sen tu-
lisi linkittyd muihin yksikoihin ja toimijoihin sekd millaisilla resursseilla

toiminta tulisi jarjestaa.

Tutkimuksen asiakirja-aineiston perusteella yleisend johtopéddtoksend voi-
daan todeta, ettd poliisin kyberrikostorjuntaa tai - tiedustelua vakavan ja jir-
jestiytyneen rikollisuuden torjuntaan rikostiedustelun ja tietojohtoisen polii-
sitoiminnan ldhtokohdista paikallispoliisin toiminnan ohjaukseen ei ole. Ai-
neiston perusteella voi todeta, ettd 2000 — luvun alusta tdhadn pdivaan tutki-
musaiheena oleva kyberrikollisuuden torjunta on nousemassa koko ajan
merkittivimmaksi rikostorjunnan osa-alueeksi erityisesti kansallisissa seké
poliisin omissa ohjausasiakirjoissa, jonka johdosta toimintaa kehitetdén ko-
ko ajan. Asiakirjoista on my0s todettavissa, ettd niissd on alettu viime vuo-
sina ottamaan mukaan rikostorjunnallinen nédkdkulma, joka on myds timén

tutkimuksen ndkokulma. Poliittisissa asiakirjoissa (muun muassa Sipildn
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hallitusohjelma) on néhtédvissd kyberrikostorjunnan ohjauksen muuttuneen

kohti konkreettisia linjauksia.

Ensimmadisid eurooppalaisia poliisitoimintaa ohjaavia asiakirjoja on Euroo-
pan neuvoston vuonna 2001 tekemé tietoverkkorikollisuutta koskeva yleis-
sopimus, joka kehottaa jasenmaita parantamaan tietoisuuttaan tietoverkkori-
kollisuudesta sekd kehittiméén tietoverkkorikoksiin liittyvéaad lainsdadanto-
adn. Yhtend merkittivina asiana sopimuksessa on maininta, jossa kehote-
taan ottamaan mukaan rikollisuuden torjuntaan my0s yksityisen sektorin
toimijat. Tdmé seikka on vasta nyt viimeisten vuosien aikana noussut myos
sekd kansallisiin ettd poliisin ohjausasiakirjoihin. Konkreettisia keinoja tai
toimenpiteitd asian viemiseksi eteenpdin julkisissa asiakirjoissa toistaiseksi

ei ole esitetty.

Euroopan Unionin oikeus- ja sisdasioiden yhteistyon kehittdmiseen tahtda-
vit asiakirjat, niin sanottu Tampereen ohjelma vuosille 2000-2004 seké niin
sanottu Tukholman ohjelma vuosille 2010-2014 ovat strategiatason asiakir-
joja, jotka ovat ohjanneet suomalaista kyberrikostorjuntaa. Tampereen oh-
jelmassa tietoverkkorikokset ja niiden torjunta mainitaan kiintedksi osaksi
muuta jdrjestdytyneen rikollisuuden torjuntaa. Kyberrikosten kytkentd osak-
si jarjestdytynyttd rikollisuutta antaa kyberrikollisuudelle saman yhteiskun-
nalle merkittdvdd vahinkoa tuottavan aseman kuin perinteisesti ymmarretta-
vi jarjestaytynyt rikollisuus. Tukholman ohjelmassa tietoverkkorikollisuus
ja sen torjunta on saanut vield merkittivimman aseman. Torjuntatoimia ke-
hotetaan tehtdvdan myos Euroopan unionin ulkopuolisten maiden kanssa se-
kéd ottamaan mukaan entistd kiintedmmin mukaan yksityisen sektorin toimi-
jat. Ohjelma ottaa huomioon, ettei kyberrikollisuudella ole rajoja, vaan kyse
on omasta toimintaympéristostd, “avaruudesta”, jossa toimiminen edellyttdd
viranomaisilta ja kansakunnilta laajaa panostusta monella eri rintamalla sen

torjumiseksi.

Eurooppalaisesta poliittisen tason kirjauksista on luettavissa se, ettd kyberri-
kosten haitallisuus ja sen yhteiskunnille aiheuttama vahingollisuus on selke-

dsti havaittu. Kyberrikollisuuden torjunta edellyttdd laajaa niin viranomais-
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kuin yksityisen sektorin kanssa tehtdvid yhteistyotd. Nailld poliittisilla paa-
toksilld on ollut merkittivd asema kyberrikostorjunnan kehittimisessd ja
eteenpdin viemisessd. Euroopan neuvoston raportissa: Tackling digital
crime through the establishment of a Cybercrime Centre- The way forward
jalkautetaan edelld mainittuja paatoksid. Raportissa mééritellddn Europolin
yhteyteen perustetun Euroopan kyberkeskuksen pédasialliset tehtdvit, jotka

vaikuttavat my6s Suomen poliisiin konkereettisella tasolla.

Ensimmadiseksi kansalliseksi poliittisen tason ohjausasiakirjaksi voidaan
katsoa Lipposen hallituksen valmistelema hallitusohjelma vuosille 1999—
2003. Hallitusohjelma ei sindlldén vield késittele varsinaisesti kyberrikolli-
suutta tai sen torjuntaa, mutta siind nostetaan tietoverkot ja tietoliikenne tar-
kasteltavaksi niiden turvallisen kdyton nikokulmasta. Seuraavassa hallitus-
ohjelmassa (2003—-2007) kansalaisten tietoturva ja viestinnin yksityisyys oli
keskiossd. Jo tuolloin yhteiskunnalliseen keskusteluun oli nostettu lainsdi-
déntotarve liittyen tietoverkkorikollisuuden torjuntaan. Kyseinen lainsia-
dént6 esimerkiksi tietoverkkotiedustelun osalta on vield vuonna 2016 vasta
valmisteluvaiheessa. Voidaan todeta, ettd kyberrikokset, niiden torjunta seki
yhteiskunnalle aiheutuva vahingollisuus ja uhka ovat edelleen vaikeasti
ymmérrettdvid haasteita suomalaiselle yhteiskunnalle. Tdmé osaltaan vai-
kuttaa yhteiskunnalliseen yhteisymmarryksen syntyyn. Talld hetkelld on
kdynnissd muun muassa arvokeskustelu tiedustelulainsdddédnnén osalta ja
siind on vastakkain kansalaisen yksityisen suoja sekd yhteiskunnan turvaa-

minen esimerkiksi terrorismilta.

Tarked askel kyberrikosten torjunnan osalta suomalaisessa poliittisessa paa-
toksenteossa kirjattiin Kataisen hallitusohjelmaan vuosille 2011-2014. Yh-
tend merkittdvini kirjauksena oli tavoitteena laatia kansallisen tietoverkko-
rikollisuutta koskeva kyberstrategia. Toisena keskeisend kirjauksena voi-
daan pitdd toteamusta tietoverkkorikollisuuden ja jérjestdytyneen rikollisuu-
den liittymisestd yhteen, joka oli yhtenevd Euroopan Unionin niin sanotun
Tukholman ohjelman kanssa. Voidaan todeta, ettd tdlldin Suomessa oli ha-
vaittu kyberrikollisuuden uudet ja vaativat haasteet, jotka edellyttivit toi-

menpiteitd monilla eri tahoilla. Vilillisesti ohjelmalla oli merkitystd poliisin
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kyberrikostorjuntaan. On havaittavissa, ettd sen pohjalta alkoi myds poliisin
kyberrikosten torjuntaan liittyvien ohjausasiakirjojen valmistelu, joka edel-

leen on kdynnissa.

Sipildn hallitusohjelmaan (2015-2018) on kirjattu tietoverkkorikollisuuden
torjuntaan tarvittavien resurssien, toimintatapojen sekd lainsdddédnnon tar-
kastelujen tarpeista. Hallitusohjelmassa edellytetdén viranomaisten, oppilai-
tosten ja yritysten yhteisen osaamisen kehittdmistd, yhteisen tilannekuvan
luomista tietoverkkojen ja tietoliikenteen turvallisuudesta sekd turvallisesta
tietojen vaihdosta toimijoiden vililld. Kirjaukset ovat aiempaa konkreetti-

sempia ja kyberrikostorjuntaa eteenpéin vievaa poliittista ohjausta.

Vuonna 2008 laadittiin Sisdisen turvallisuuden ohjelma, joissa tietoverkko-
rikollisuus kirjattiin keskeiseksi sisdisen turvallisuuden haasteeksi. Ohjel-
maan kirjattiin asiaan liittyvén lainsddddnndn ajantasaisuuden selvittiminen
sekd poliisin resurssien parantaminen tietoverkkorikollisuuden tutkinnassa
ja torjunnassa. Ohjelmaan tehdyt kirjaukset kertovat taustalla olevan tavoit-
teet ennalta estéd tietoverkkorikollisuutta. Esiin nostettu torjuntandkdkulma
edellyttdd etupainotteista toimintaa ja tiedonhankintaa erilaisin tiedustelu-

keinoin.

Kansallisia muita kyberrikosten torjuntaa kasittelevid asiakirjoja ovat en-
simmdinen Suomen kyberturvallisuusstrategia vuodelta 2013 sekd sen toi-
meenpano-ohjelma vuodelta 2014. Vaikka poliisi on keskeisin sisdisen tur-
vallisuuden toimija, strategia-asiakirja ei kasittele kyberrikosten torjuntaa
poliisitoiminnan ndkdkulmasta kovinkaan tarkasti. Asiakirjassa kylld maini-
taan, ettd poliisilla tulee olla tehokkaat edellytykset ennalta ehkiisté, paljas-
taa ja selvittdd kybertoimintaympéristoon kohdistuvia ja sitd hyddyntévia ri-
koksia sekd poliisin rooli keskeisend rikosten torjujana. Poliisia koskevat
kirjaukset jadvit melko yleiselle tasolle, lukuun ottamatta tiedustelulainsia-
ddntod koskevat kirjaukset. Toimeenpano-ohjelmassa mainitaan poliisia
koskien rikostorjunnan kyberosaamisen kehittiminen, esitutkintaviranomai-
sen toimivaltuuksien selvittdiminen kyberrikostorjunnassa, tietoverkkori-

kososaamisen liittdminen poliisin 24/7 yhteyspisteeseen ja kansainvélisten
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palveluiden turvaaminen, kyberrikostilannekuvan ja — tiedonhankinnan ke-
hittiminen sekd kyberrikostutkinnan jirjestiminen ja resursointi. Asiakirjas-
sa mainittu kyberrikostilannekuvan kehittiminen kertoo jo selvisti toimin-
nan painopisteajattelun muuntumisesta kohti tiedusteluldhtdistdtoimintaa.
Tilannekuvan ylldpito edellyttdd tiedonhankintaa, analyysia ja johtop&étds-

ten tekoa, joka eri tiedonhankintakeinoin on toteutettava.

Valtioneuvoston periaatepditos jarjestiytyneen rikollisuuden torjunnan stra-
tegiasta 2013, on poikkihallinnollinen ohjausasiakirja, jossa velvoitetaan eri
ministeriditd ryhtymiin péaatoksessd mainittuihin toimenpiteisiin jirjestay-
tyneen rikollisuuden torjunnan tehostamiseksi. Yhdeksi toimenpiteeksi on
kirjattu panostaminen tietoverkkoja hyddyntivén rikollisuuden torjuntaan
osana jirjestdytyneen rikollisuuden torjuntaa. Asiakirjan voidaan katsoa
olevan strateginen ohjausasiakirja, jolla on erityinen vaikutus poliisin jérjes-
tdytyneen rikollisuuden torjuntaan ja sen yhtené osa-alueena olevaan kyber-
rikostorjuntaan. Asiakirja osaltaan vahvistaa ymmarrystd kyberrikollisuuden
laaja-alaisuudesta sekd sen haitallisuudesta. Strategiaa on jalkautettu poliisi-
hallinnon sisdlld 2014 tyéryhmé tydskentelyn kautta ja sen pohjalta toimii
tyoryhma4, jossa valmistellaan muun muassa seké julkista ettd salaista osiota
jérjestdytyneen rikollisuuden torjunnan kasikirjaksi. Kyberrikollisuus osana

jérjestdytynyttd rikollisuutta on mukana torjuntatoimien suunnitelmissa.

Vuonna 2015 valmistui asiakirja Suomalaisen tiedustelulainsdddannon
suuntaviivoja, joka otsikkonsa perusteella ndyttdisi liittyvdn keskeisesti po-
liisin kyberrikostorjuntaan. Asiakirja késittelee tiedustelua tietolitkenne-
tiedustelun ndkokulmasta, jonka 1dhtokohta on kaikkeen tietoliikenteeseen
kohdistuva valvonta. Mietintd ei suoranaisesti kisittele kyberrikostorjuntaa
poliisin ndkokulmasta poislukien Suojelupoliisi, jonka rooli ulkoisen turval-
lisuuden toimijana yhdessd Puolustusvoimien kanssa ovat asiakirjassa ko-
rostuneesti esilld. Asiakirja ei huomioi poliisin kyberrikostutkintaan ja — tor-
juntaan liittyvid lainsdddantotarpeita, joissa ldhtokohtana on kohdistettu tie-
donhankinta ja sitd kautta rikosten ennalta estiminen, paljastaminen ja sel-

vittiminen.
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Poliisin vuonna 2008 julkaistussa raportissa Tietotekniikkatutkinnan jéarjes-
tadminen poliisissa on laajasti kdsitelty tietotekniikkatutkinnan jirjestdmista
Keskusrikospoliisissa ja paikallispoliisissa. Raporttiin on kirjattu useita
konkreettia toimenpiteitd varsinaisesta tietoverkkorikosten tutkinnasta.
Asiakirja ei sisdlld kyberrikostorjunnan ndkokulmaa eikd siihen liittyvaa
tiedustelullista elementtid. Asiakirjan otsikkossa mainittu tietotekniikkatut-
kinta kertoo siitd ajattelusta, joka tuolloin vield oli poliisissa vallalla. Asiaa
lahestyttiin laitteisiin kohdistettavan teknisen tutkinnan nakdkulmasta, joka
linkittyi poliisi perinteiseen tekniseen tutkintaan. Yhtend syynd siihen to-
denndkdisesti on ollut se, ettd varsinaista kyberrikoksiin liittyvdd tutkintaa
tehtiin tuolloin melko vdhdisissd mairin ja kyberrikosten torjuntandkdkulma
koettiin vield kaukaisempana asiana. Kdytdnnossa pdivittdinen tyo kohdistui

eri laitteisiin tehtdvistd todistusaineiston etsinnistd ja kerdédmisesta.

Samana vuonna julkaistiin jirjestiytyneen rikollisuuden ja terrorismin tor-
junnan sisdisen turvallisuuden ohjelman valmisteluun liittyvd asiantuntija-
tyoryhmén loppuraportti. Raportti sisdltdd yksityiskohtaisia toimenpide-
ehdotuksia tietoverkkorikollisuuden ja Internetin kéyttoon liittyvien riskien
ja uhkien torjumiseksi. Asiakirja kéisittelee tietoverkkorikostorjunnan toi-
mintaedellytysten turvaamista ja osaamisen kehittdmistd tietoverkkorikos-
torjunnan kehittimiseksi. Asiakirja on laadittu kyberrikostorjunnan niko-
kulmasta ja sen taustalla on ndin ollen ennalta estivyyteen tdhtddvai ja tie-

dustelullisia elementteja siséltdvaa ajattelua.

Poliisin kybertoimivaltuuksia pohtinut tydryhma julkaisi raporttinsa 2015.
Raportti sisdltdad 14 kiireellisintd lainsddddannon muutostarvetta kiytdnnon
ongelmiin liittyen. Raportissa on niiden lisdksi méadritelty kybertoimintaym-
paristoon liittyvid kasitteitd, jonka johdosta asiakirjaa voidaan pitdd merkit-
tavd poliisin kyberrikostorjuntaa edistivdnd ohjausasiakirjana. Aiemmissa
asiakirjoissa kyseisid madritelmid ei ole tehty. Toinen poliisihallinnon tuo-
reimpia asiakirjoja on 2015 julkaistu Poliisin strategia, jossa kyberrikolli-
suuden torjunta on nostettu omaksi osa-alueekseen. Nami kaksi hallinnon
omaa asiakirjaa voidaan katsoa olevan jo selkeésti kyberrikostorjunnan ja

ennalta estdvéstid ndkokulmasta valmisteltuja.
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Tutkimuksessa ei ole kisitelty Poliisihallinnon muutamia sisdisid turva-
luokiteltuja asiakirjoja, vaan ne on niiden sisidllon vuoksi jouduttu jattiméaén
tutkimusaineistosta pois. Asiakirjat sisdltdvét tietoja muun muassa vuonna
2015 aloittaneen Poliisin kyberrikoskeskuksen toiminnan organisoinnista,
resursseista ja operatiivisesta toiminnasta. Yhteenvetona voidaan kuitenkin
ndiden osalta todeta, ettd niissd ei juurikaan kisitelld kyberrikostorjuntaa

paikallispoliisin osalta.

Tutkimusaineistoon suoritetun analyysin pohjalta voidaan todeta, ettd eu-
rooppalaiset asiakirjat ovat 2000 -luvun alkupuolelta ldhtien alkaneet pai-
nottaa kyberrikollisuuden lainsdddantomuutoksia, torjuntaa, sekd viran-
omais- ettd yksityisen sektorin kanssa tehtdvédd yhteistyotd. Suomalaisissa
poliittisissa asiakirjoissa Vanhasen hallituksen ohjelmassa vuosille 2003—
2007 mainittiin ensimmaéisen kerran tietoverkkorikostorjunnan lainsdadéanto-
tarve ja varsinaisesti vasta Kataisen hallitusohjelmaan (2011-2014) on kir-
jattu selkedsti tavoitteeksi kyberstrategian laatiminen. Poliisihallinnon siséi-
sissé asiakirjoissa vasta Sisdisen turvallisuuden ohjelman valmistelun yh-
teydessd vuonna 2008 on kirjattu toimenpide-ehdotukseksi kyberrikostor-

junta ja sen toimintaedellytysten turvaaminen.

On todettava, ettd Poliisin omaa kyberrikostorjunnan strategiaa tai muuta
poliisiyksikdiden tehtdvid, vastuiden jakoa ja niin edelleen kyberrikostorjun-
taan tai — tiedusteluun liittyvdd ohjausasiakirjaa ei ole julkaistu (helmikuu
2016). On tietysti otettava huomioon yhtend puutteen selittdvina seikkana
asiaan liittyvén selkedn lainsddddnndn ja sithen pohjaavien toimivaltuuksien

puute.

Toisena kysymyksend tutkimuksessa tarkastelin sitd, Miten vakavan ja jir-
jestaytyneen rikollisuuden kybertiedustelutoiminta tulisi paikallispoliisin
nidkokulmasta jérjestdd ottaen huomioon tietojohtoisen poliisitoiminnan vaa-
timukset? Tutkimuksen toisessa teemassa kasittelen sitd, miten tutkimuksen
kohteena oleva toiminta tulisi paikallispoliisiin rakentaa siten, ettd se tayt-

tdisi tietojohtoisen poliisitoiminnan kriteerit ja toimisi tehokkaasti ja tulok-

73



sekkaasti. Tarkastelussa pohjana kdytdn Itd-Uudenmaan poliisilaitoksen
toimintaympdristod sekd organisaatio- ja tehtdvirakenteita, jotta tarkastelu
voidaan tehdd paikallispoliisin nidkokulmasta. Koska tutkimukseen ei ole
kaytettdvissd tutkimusaihetta kdsittelevdd valmista asiakirja-aineistoa, asiaa

on kisitelty tutkimuksen pohdintaosassa sivulla 92.
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5 KYBERRIKOLLISUUS ILMIONA

Mistd kyberrikollisuudessa on kysymys ja miten se vaikuttaa nykyiseen po-
liisitoimintaan mukanaan tuomien uudenlaisten haasteiden johdosta? Tar-

kastelen ilmiotd edelld tekemieni kdsitemadrittelyiden 1dhtokohdista.

Globaali kybertoimintaympéristd muodostuu monimutkaisesta ja — kerroksi-
sesta maailmanlaajuisesta informaatioverkostosta, johon kuuluu kansallisia
turvallisuusviranomaisten, muun julkishallinnon ja yritysmaailman kommu-
nikaatioverkkoja seké teollisuuden ja kriittisen infrastruktuurin valvonta- ja
ohjausjérjestelmid (Suomen kyberturvallisuusstrategia 2013, 17). Kyberri-
kollisuus on mainittu yhdeksi kyberuhaksi Suomen kyberturvallisuusstrate-
giassa. Kyberuhkamalli tarkoittaa kuvausta kyberuhkien aiheuttamista héiri-
Oistd, uhkan vaikutusmekanismista, ldhteestd, kohteesta ja vaikutuksesta
kohteeseen. Uhkat voivat kohdistua suoraan tai vilillisesti yhteiskunnan
elintirkeitd toimintoja, kansallista kriittistd infrastruktuuria ja/tai kansalaisia
vastaan maan rajojen sisélté tai ulkopuolelta (Suomen kyberturvallisuusstra-

tegia 2013, 18)
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Lainsdadannollisistd haasteista huolimatta kyberrikollisuutta ja sithen vai-
kuttavia tahoja ja liittymépintoja on kuvattu vuonna 2013 laaditussa kyber-
turvallisuusstrategiassa ja siihen liittyvéssd kyberturvallisuusvisiossa. Siind
on mainittu, ettd 1) Suomi kykenee suojaamaan elintdrkeédt toimintonsa kai-
kissa tilanteissa kyberuhkaa vastaan, 2) kansalaisilla, viranomaisilla ja yri-
tyksilli on mahdollisuus tehokkaasti hyodyntdd turvallista kybertoimin-
taympdristod ja sen suojaamiseen syntyvad osaamista sekd kansallisesti ettd
kansainviélisesti sekd 3) Vuonna 2016 Suomi on maailmanlaajuinen edelld-
kdvijd kyberuhkiin varautumisessa ja niiden aiheuttamien héiridtilanteiden

hallinnassa.

Kyberturvallisuusvision taustalla on muun muassa ajatus siitd, ettd Suomella
on pienend, osaavana ja yhteistyokykyisend maana erinomaiset edellytykset
nousta kyberturvallisuuden kérkimaaksi. Meilld on vahva osaamisperusta
sekd pitkit perinteet tiivistd ja luottamuksellisesta yksityisen ja julkisen sek-
torin yhteistyostd sekd hallinnon alojen vilisestd yhteistydstd. (Suomen ky-
berturvallisuusstrategia 2013, 3). Suomalaisen viranomaisyhteistyon toimi-
vuus on todettu muun muassa Poliisiammattikoulun tuottamassa raportissa
vuodelta 2014: Poliisin, tullin ja rajavartiolaitoksen, eli nk. PTR -
viranomaisten yhteistyotd pidetdén yhtend sisdisen turvallisuuden kansalli-
sena menestystarinana, joka on saanut myds kansainvilistd arvostusta” (Tie-

tojohtoinen viranomaisyhteistyo ja sen vaikuttavuuden arviointi 2014, 4)

Tarkasteltaessa nykyistd kyberrikollisuuden médrittelyd, voidaan pédtyé sii-
hen, ettd kyberrikollisuuden késite on vailla selkedd suomalaista mééritel-
mad. Yhtend siithen vaikuttavana tekijani ovat lainsdddiannoélliset puutteet.
Voimassa olevassa lainsdddidnndssé ei ole huomioitu tietoverkkorikollisuu-
den erityisasemaa tarkasteltaessa esimerkiksi rikoksen tapahtumapaikan
médrittelyd. Kyberympéristosséd rikoksen toteuttamiseen esimerkiksi haitta-
ohjelmaa on voitu kierrdttdd palvelimilla ympéari maailmaa varsinaisten ri-
kokseen syyllistyvien oleskellessa aivan eri maassa, samalla kun rikoksesta

aiheutuvat vaikutukset ilmenevit useassa eri maassa®. Ongelmaksi tulee ri-

* Transnationaaliset tietotekniikkarikokset (Pihlajamaki 2004, 5)
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koksen tekopaikan eli misséd tapahtunut rikos tutkitaan. Kyse on siis perus-
tavanlaatuisesta asiasta, johon voimassa olevasta lainsdddannosti ei 16ydy
yksiselitteistd vastausta. Jarjestdytyneen ja rajat ylittdvén kyberrikollisuuden
torjuntaan ja tutkintaan liittyy monia muitakin lainsdddannollisid ongelma-

kohtia.

Tarkasteltaessa voimassa olevaa lainsdddéntod jarjestdytyneen rikollisuuden
torjunnan ja tiedustelun nidkokulmasta tilanne on vield enemman sdintelyi
vailla olevaa. Niin sanottuun normaaliin toimintaymparistoon sovitettu lain-
saddantd ei sovi monelta osin suoraan kyberympéristoon. Toisin lainsdédén-
nolliset puutteet ovat vain osa kyberrikollisuuteen liittyvdd ongelmakenttaa.
Kyberrikollisuutta tulisi myds profiloida ja ymmérrystid sen toiminnasta ja
vaikutuksista lisdtd sekd harkita, milld retoriikalla kyberrikollisuutta tulisi

lahestyd, kuten David S Wall on todennut (Wall 1998, 214).

Vuonna 1989, kun Euroopan lainsdddédnndn painopiste oli aineellisessa ri-
kosoikeudessa, Euroopan neuvosto hyviksyi esityksen** tietoverkkorikolli-
suuden lainsdddédnnon laatimiseksi antamalla suuntaviivoja lainsdadintoa
varten jasenmaille. 1990-luvun puolivilissd EU:n lainsdddénnostd kayty
keskustelu alkoi siséltdd prosessioikeudellisia elementtejd, esimerkkind Eu-
roopan neuvoston 1995 antama suositus® tietoverkkorikollisuuden huomi-
oimiseksi rikosprosessioikeuden lainsdddanndssd. 2000-luvun alussa osaksi
EU:n lainsdadantokeskustelua tuli mukaan kansainvilisen yhteistyon kehit-
tdminen, jolloin alettiin valmistella Tietoverkkorikollisuutta koskevaa yleis-
sopimusta, joka siséltyi vuonna 2001 Euroopan neuvoston yleissopimuk-

sen III lukuun. (Europol IOCTA 2014, 77)

Kyberlainsdddannon kehittdmiseksi Hallitus antoi vuonna 2014 esityksen

eduskunnalle laiksi rikoslain erdiden tietoverkkorikoksia*’ koskevien siin-

*“ Expert Report on Computer-Related Crime’ in 1989, Recommendation No. R (89) 9,
adopted by the Committee of Ministers on 13 September 1989 at the 428th Meeting of
the Ministers Deputies

*> Recommendation No. R (95) 13, adopted by the Committee of Ministers on 11 Septem-
ber 1995 at the 543rd Meeting of the Ministers Deputies

*® Convention on Cybercrime, Council of Europe, ETS 185, Budapest, 23.11.2001

* Lainsaadantd tuli voimaan 4.9.2015 (Saadéskokoelma 368/2015)
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nodsten muuttamisesta ja erdiksi sithen liittyviksi laeiksi. Lakipaketti sisaltad
rikoslakia, pakkokeinolakia, poliisilakia ja sotilasoikeudenkédyntilakia kos-
kevat muutokset. Lakimuutoksilla pantiin taytdntoon tietojarjestelmiin koh-
distuvia hyokkayksid koskeva Euroopan parlamentin ja neuvoston direktiivi.
Rikoslakiin tulleet uudet sdannokset laajentavat sdhkodisessd muodossa ole-
van tiedon ja tiedonvélityksen rikosoikeudellista suojaa. Tietoverkkorikolli-
suuteen liittyvdn lainsddddnnon ldhentiminen Euroopan unionin jésenvalti-
oiden vililla saattaa jossain miérin edesauttaa Suomen viranomaisten mah-
dollisuuksia selvittdd sellaisia rajat ylittdvid rikoksia, joiden vahingolliset
seuraukset ilmenevdt Suomessa. Tehokkaalla tietoverkkorikollisuuteen
puuttumisella kattavien ja toimivien kriminalisointien avulla voidaan olettaa

olevan myonteisid yhteiskunnallisia ja taloudellisia vaikutuksia.

Kyberrikollisuus on osa vakavaa ja jarjestdytynyttd rikollisuutta, jonka tor-
juntaan ja rikolliseen jirjestoon kuulumista Suomessa ei ole kriminalisoitu
erillislainsdddidnndlld. Voimassa olevan rikoslain mukaan jérjestdytyneen ri-
kollisryhmén jidsenend tehty rikos voi olla rangaistuksen koventamisperus-
teena. Hallitusohjelmaan vuosille 2011-2014 on kirjattu, ettid hallituskauden
aikana tehostetaan jérjestidytyneen rikollisuuden torjuntaa ja selvitetdédn eri-
tyslain tarve. Lisdksi tietoverkkorikollisuuden torjuntaan panostetaan osana
jérjestdytyneen rikollisuuden torjuntaa. Hallitusohjelman tehty kirjaus liittyy
keskeisesti tiedonvaihdon ja yhteistyon kehittdmiseen kansallisesti ja kan-

sainvalisesti.

Oikeusministerion johdolla valmisteltiin vuosina 2013-2014 Rikoslain 6
luvun 5 §:n 2 kohdan ja Rikoslain 17 luvun 1 a §:n seké yksittdisten torkeitd
tekomuotoja koskevien rikostunnusmerkistdjen jarjestaytynyttd rikollisuutta
koskevien miiritelmien mahdolliset muutos- ja yhtendistimistarpeet. Tyo-
ryhmén mietinndn pohjalta annettiin hallituksen esitys vuonna 2014 joka
johti 1.10.2015 voimaan tulleisiin lainsdddantdmuutoksiin (Sdddoskokoelma

564/2015)

*® HE 263/2014
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Rikoslakia yhtendistettiin jdrjestaytyneitd rikollisryhmiéd koskevia sdédnnok-
sid. Jarjestdytyneen rikollisryhmidn toimintaan osallistumista koskevassa
rangaistussddnnoksessd oleva jirjestdytyneen rikollisryhmdn maédritelma
siirrettiin rangaistuksen koventamisperusteita koskevaan rikoslain sdannok-
seen. Muissa jérjestaytyneitd rikollisryhmid koskevissa sdédnnoksissd viita-
taan tdhin sddnnokseen. Tdmédn seurauksena kaikissa rikoslain jirjestiyty-
neitd rikollisryhmid koskevissa sddnnoksissé jarjestdytyneelld rikollisryh-
malld tarkoitetaan vidhintddn kolmen henkilon muodostamaa tietyn ajan
koossa pysyvdd rakenteeltaan jasentynyttd yhteenliittyméa, joka toimii yh-
teistuumin tehddkseen tuossa médritelmisddnnoksessd mainittuja rikoksia.
Yksittdisisséd jérjestdytyneitd rikollisryhmiéd koskevissa sddannoksisséd on ta-
min lisdksi tarkemmin madritelty niiden soveltamiselta vaadittavat edelly-

tykset.

Jarjestiytyneitd rikollisryhmiéd koskevissa sdannoksissd on kysymys rikok-
sen tekemisestd osana jarjestdytyneen rikollisryhmén toimintaa. Jarjestiyty-
neitd rikollisryhmid koskevan sddntelyn muuttaminen ei vaikuttanut sdin-
ndksen rangaistavuuden tai ankaruuden arviointiin. Téstd huolimatta késit-
teiston yhtendistdmisen aiheuttaa joissakin kohdin pienid sddnndsten sovel-
tamisalojen muutoksia. Muutoksille ja sdintelyn yhtendistdmiselld on pyrit-

ty tehostamaan jérjestdytyneen rikollisuuden torjuntaa.

Edelld mainitun lainsdddantdmuutoksen yhteydessd muutoksia tehtiin myds
Rikoslain 38 luvun 6 (tieto- ja viestintirikoksista) ja 7 (torked tietojérjestel-
mén hiirintd) pykaliin: jos rikos tehdédn osana 6 luvun 5 §:n 2 momentissa
tarkoitetun jirjestdytyneen rikollisryhmén toimintaa ja rikos on myos koko-
naisuutena arvostellen torked, rikoksentekijd on tuomittava torkedstd tieto-
litkenteen hiirinnéstd vankeuteen vihintdén neljdksi kuukaudeksi ja enin-
tddn viideksi vuodeksi. Rikoslain 35 luvun 2 (toérked vahingonteko) ja 3 b
(torked datavahingonteko) pykadliin lisattiin kvalifioimisperusteeksi rikoksen
tekemisen osana 17 luvun 1 a §:n 4 momentissa tarkoitetun jérjestiytyneen

rikollisryhmén toimintaa.
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Lakimuutosten tarve oli todettu oikeuskdyténtdjen ja Korkeimman oikeuden
tekemien pédtosten johdosta. Aiemman lain soveltaminen ei ole johtanut
lainvoimaisiin paitoksiin osin siksi, ettd jérjestdytynyttd rikollisuutta koske-
vat sddnnOkset on sdddetty viimeisten neljinkymmenen vuoden aikana eri
yhteyksisséd. Sdéntely on timén johdosta muodostunut jossain maérin epayh-
tendiseksi. Taustalla on hallitusohjelma vuosille 2011-2014 ja valtioneuvos-
ton 7.3.2013 antama periaatepditos jarjestdytyneen rikollisuuden torjunnan

strategiasta.

Suomessa Rikollisuuden ammattimaistumista on tapahtunut 1970-luvun
alusta ldhtien. Tuolloin oli havaittavissa suomalaisten rikoksentekijoiden
hierarkkista organisoitumista johtaviin ja rahoittaviin henkil6ihin sekd am-
mattimaiseen suoritusportaaseen, mutta ammattimainen rikollinen toiminta
oli 1dhinnd omaisuus- ja talousrikollisuutta. Huumausainerikollisuuden mer-
kitys oli 1990-luvulle saakka melko pieni, mutta 1990-luvulla sen rooli am-
mattimaisen ja myohemmin jérjestdytyneen rikollisuuden piirissd on kasva-
nut selvésti. Nykyisin huumausainerikollisuus on yksi jirjestiytyneen rikol-
lisuuden paitoimialoista. Euroopan unionin laajentuminen ja siihen liittyva
vapaa litkkkuvuus ovat tuoneet Suomeen myos uusia ulkomaisia, kansainva-
lisesti toimivia jarjestdytyneitd rikollisryhmid. Poliisin tietojen mukaan jér-
jestdytyneeseen rikollisuuteen liittyvien ryhmien méaird on lisddntynyt vii-
meisten 10 vuoden aikana Suomessa. Keskusrikospoliisin arvion mukaan
Suomessa toimii noin 80 jirjestdytynyttd rikollisryhmaii, ja ndissd ryhmissd
on jdsenid noin 1000. Tiedot perustuvat rikostuomioihin, tehtyihin rikosil-
moituksiin ja esitutkintaviranomaisten vihjetietoihin, eivitkd kuvaa tehtyjen
rikosten tai niistd tuomittujen madrdad. (Valtioneuvoston periaatepditos jar-

jestaytyneen rikollisuuden torjunnan strategiasta 2013, 5)

Perinteiset jarjestdytyneet rikollisryhmédt mukaan lukien vanhat, mafia-
tyyliin rakenteen omaavat ryhmittymaét ovat alkaneet kayttdd toiminnassaan
kyberympaéristdn tarjoamia mahdollisuuksia ostamalla tarvittavaa osaamista
ulkopuoliselta toimijalta. Perinteinen jarjestiaytynyt rikollisuus pyrkii laajen-
tamaan toimialaansa toteuttamalla télld tavoin entistd monimutkaisempia ri-

koksia kyberympériston avulla. Ulkopuoliselta taholta ostetut asiantuntija-
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palvelut tarjoavat samalla jarjestdytyneelle rikollisuudelle mahdollisuuden
verkostoitua lailliseen liiketoimintaan ja télld tavoin peittdd laittomia liike-

toimiaan.

Vakavan ja jarjestiytyneen rikollisuuden toimintatavat ovat laajentumassa
entistd voimakkaammin kyberympéristoon muokaten osaltaan jérjestdyty-
neen rikollisuuden késitettd. Samalla jéarjestdytynyt rikollisuus tulee entistd
lahemmaéksi tavallista kansalaista. Jarjestdytyneen rikollisuuden toiminta
kohdistuu tavalliseen kansalaiseen muun muassa identiteettivarkauksien, pe-
tosten, kdyttdjatunnusten ja salasanojen kaappausten ja tietojen kalastelun®’
kautta. Koska esimerkiksi kaupankdynti siirtyy enenevidssd méiirin tieto-
verkkoihin®®, kansalaisten kiinnittyneisyys dlypuhelinten ja tablettien avulla
koko ajan kyberavaruuteen,”’ sosiaalinen media, Internetin tarjoamat ano-
nyymiyden mahdollistavat viestinti- ja kaupankdyntifoorumit™ ja virtuaali-
valuutat™, altistuvat kansalaiset helposti haavoitettaviksi jarjestiytyneen ri-

kollisuuden masinoimien rikosten uhreiksi. (Europol IOCTA 2014, 11-22)

Kybermaailma avaa “online-rikollisjérjestdille” mahdollisuuden hdivyttda
muodolliset, hierarkiset organisaatiorakenteet ja liittyé toisiinsa asiayhteyk-
sien kautta. ”Online-rikollisjirjestojen™ ei tarvitse olla rajattuja jasenyyksi-
en, toimintansa, kansallisten tai alueellisten rajojen tai kulttuurierojen osalta.
Kybermaailmassa kulttuuri- ja maarajojen ylittdmiseen riittdvét asiayhtey-

det, jonka kautta organisaatiot muodostuvat. Jéarjestiytyminen ei edellyti ul-

“ Phishing

*® uonna 2012 erilaisilla maksukorteilla suoritettiin 3,5 triljoonan edestd maksusiirtoja,
josta petosten osuus oli 1,33 biljoonaa (Europol IOCTA 2014, 35)

> Arvioiden mukaan maailmanlaajuinen alypuhelimen myynti yltaa 1,2 miljardiin jo vuon-
na 2014. Luku on yhtd paljon kuin yhteenlaskettu vaeston maara Euroopassa ja Pohjois-
Amerikassa. (Europol IOCTA 2014, 17)

>? Esimerkiksi Tor- ja i2P- verkoissa toimivat Deep Web ja Darknet ovat niin sanottuja pii-
lopalveluja, jotka mahdollistavat kayttajalle lahes taydellisen anonymiteetin ja mahdollis-
tavat talla tavalla muun muassa laittomien tavaroiden ja palveluiden tarjonnan ja kysyn-
nan. (Europol IOCTA 2014, 19)

>* Muun muassa Bitcoin, joka on vertaisverkon avulla luotu virtuaalinen raha — vaihdannan
valine, jota ei ole olemassa kolikkoina tai seteleina. Vertaisverkossa valitettava raha liikkuu
kayttajiensa valilla kuten esimerkiksi pankkikorttimaksu, mutta ilman vélikasia, joita nor-
maalissa rahaliikenteessd ovat pankit. Pdinvastoin kuin perinteisissé maksuvalineissa, bit-
coinin arvoa eivat maarittele eri maiden keskuspankit, vaan valuutan arvo maaraytyy ky-
synnan ja tarjonnan perusteella. Bitcoin siirtyy vertaisverkossa henkilolta toiselle, eika sita
ole sidottu pankkien valuutanvaihtokursseihin. (Verottajan verkkosivut (Vero.fi): Virtuaali-
valuuttojen tuloverotus)
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koisia tunnusmerkkejé, kerhotiloja eikd muita perinteisten rikollisryhmien
statusta vahvistavia elementtejd. Perinteisid rikollisryhmid toisiinsa tdhdn
asti sitoneiden maantieteellisyyden ja hierarkisen jdykkyyden poistuminen
mahdollistaa uusien koalitioiden syntymisen. Koalitioista koostuu tietoverk-
korikollisten ja -jdrjestdjen jésenistoltddn hajanaisia, 10yhésti jdsenneltyja
ryhmid, jotka tulevat yhdessd hyodyntimédn tietyntyyppisiin rikoksiin kes-
kittyneitd ryhmid. Koalitiot syntyvit tiettyihin tarkoituksiin ja ne toimivat
niin kauan kuin niiden asettamat padmairit tai tavoitteet on saavutettu. Sen
jilkeen niiden toiminta lopetetaan. Kyberavaruudessa jérjestdytyneen rikol-
lisuuden edellyttimét monet toimintaprosessit voidaan automatisoida, jol-
loin rikollisjirjestdt voivat olla kyberavaruudessa tilannekohtaisia, asialii-
tdnndisid ja vain rajoitetun ajan koossapysyvid organisaatioita. (Brenner

2002, 47-50)

Lahtokohtaisesti voidaan ajatella kyberrikollisuuden torjunnan olevan tilla
hetkelld osa perinteistd suomalaista rikostorjunta-ajattelua, joka ldhtee paa-
osin ldhipoliisitoiminnasta, jonka strateginen tausta-ajatuksena on poliisin
perustehtdvin hoitaminen kansalaisldheisesti, laadukkaasti ja tehokkaasti.
Lahipoliisitoiminnan tavoitteena on tuottaa turvallisuutta ja turvallisuuden
tunnetta, vihentdd ja ehkiistd rikollisuutta sekd jérjestyshdiriitd ja siten
myos sdilyttdd poliisin kuva myodnteisend ja poliisiin kohdistuva luottamus
korkealla tasolla. Tdssd mallissa l4dhipoliisitoiminnalla tarkoitetaan aluevas-
tuulla ja ongelmasuuntautuneesti toimivaa poliisia. (L&hipoliisitoiminnan

strategia 2010, 3)

Lahipoliisimallin rikostorjuntatyd perustuu keskeisesti suunnitelmalliseen ja
ennakoivaan yhteistyohon kansalaisten ja sidosryhmien kanssa, johon liittyy
yhdessé toteutettujen toimenpiteiden vaikuttavuuden seuranta ja arviointi.
Toimintamalli keskittyy ongelmien kokonaisvaltaiseen ratkaisuun yksittdis-
ten tehtdvien sijasta. Poliisin kannalta l&hipoliisiajatus on siirtdnyt painopis-
tettd laillisuusvalvonnasta turvallisuustyon koordinoijaksi, jonka tavoitteena
on palveluiden kehittiminen kansalaisliheisimmiksi (Virta 1998, 93-94).

(Lahipoliisitoiminnan strategia 2010, 7)
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Suomalaisen ldhipoliisitoimintamallin ongelmasuuntautuneen poliisitoimin-
nan perusajatuksena on niiden olosuhteiden muuttaminen, jotka aiheuttavat
uusiutuvia ongelmia. Toimintamallin toteuttaminen edellyttdd syvallistd tu-
tustumista ongelmien taustasyihin, niiden analysointia, sellaisten ratkaisu-
mallien kehittdmistd, joilla epdedulliset olosuhteet saadaan muuttumaan si-
ten, ettei ongelmia endd tulevaisuudessa esiinny tai ainakin niiden maaraa
saadaan vdhennettyd. Ongelmasuuntautuneen poliisitoiminnan tavoitteena
on 16ytdd kokonaisvaltaisia keinoja ongelmien poistamiseksi. (Hakaniemi

2012, 35)

Kybermaailmassa rikostorjunnan painopiste tulee olemaan Aasian ja Tyy-
nenmeren alueella, koska siellé sijaitsee kyberrikollisuuden “’voimatoimijoi-
ta”, joihin vain kansainvéliselld torjuntaty0yhteisty6lld muun muassa yksi-
tyisen sektorin kanssa voidaan puuttua. Vaikuttamalla rikoksentekijan tilai-
suuteen tehdé rikos, hinen motivaatioonsa tai rikoksen kohteeseen pystytidan
estdmddn rikollisuutta. Ndiden peruselementtien tunnistamisen ja niihin
kohdistettujen toimien lisdksi esimerkiksi kaupattavien tuotteiden tai séh-
koisen kaupankdynnin suunnittelussa rikostorjunnalliset nékdkulmat ja ris-

kien minimointi olisi otettava huomioon. (Broadhurst 2006, 9)

Rikostorjunnan ymmartdminen ja toteuttaminen kybermaailmassa tai — ava-
ruudessa, johon yhdistyy jérjestiytynyt rajat ylittdva rikollisuus, edellyttdd
poliisitoiminnan tarkastelua globaalisti. Toimintaympériston rajattomuus
niin maantieteellisesti kuin asiallisesti tekee rikostorjunnasta vaikeasti hah-
moteltavaa. Minne, milloin ja kuka kohdistaa torjuntatoimia ovat niitd ky-
symyksid, joihin vastauksia on haettava niin lainvalvontaviranomaisten,
muiden viranomaistahojen kuin yksityisen sektorin kanssa tehtivésti yhteis-
tyostd. Koska kyberrikollisuus aiheuttaa vakavia seurauksia ja on kaikkien
valtioiden keskeinen rikostorjunnallinen haaste, kansainvélinen yhteistyo ei
voi sivuuttaa kyberrikollisuuden torjuntaa, silld se vain kannustaisi rikollisia
ahneuteen ja vakavampien rikosten suunnittelun ja toteuttamiseen (Marion

2010, 11).
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Poliisin tehokas ennalta estdvd toiminta edellyttdd asetetun tavoitteen saa-
vuttamiseksi alueellisen ja paikallisen painopisteiden méérittamistd, kohde-
ryhmien tunnistamista ja toiminnan kohdentamista sekd uusien toimintata-
pojen 10ytamistd. Tavoitteena on analysoidun tiedon pohjalta tehtdva ilmioi-
den ja turvallisuutta vaarantavien tekijoiden tunnistaminen hyddyntéden asia-
kasldhtoisyyttd sekd moniviranomais- ja moniammatillista yhteistyota.
Kohderyhmini ovat erityisesti sellaiset asiakasryhmit ja asiakkaat, joiden
turvallisuusongelmien kokonaisvaltainen ratkaisu edellyttdd perinteistd po-
liisitoimintaa laaja-alaisempaa ldhestymistapaa tai moniammatillista tyootet-
ta ja jossa tarvitaan muun muassa kolmannen sektorin, kuten yritysten, jir-
jestdjen ja yhdistysten osaamista. Ennalta estdvin rikostorjunnan 1dhtokoh-
tana ovat laadukas ja tehokas rikosten paljastaminen ja selvittiminen huo-
mioiden rikostyyppien erityispiirteet. Tavoitteena on lisdtd kiinnijddmisris-
kid ja vdhentdd rikostenteon houkuttelevuutta. (Poliisin ennalta estdvén toi-

minnan strategia 2014, 3-4)

Rikosten ennalta estiminen ei ole endd pelkdstdén poliisin monopolitoimin-
taa, vaan se edellyttdd muita ei valtiollisten tahojen mukaan tuloa. Ymmadr-
retdén, ettd perinteinen hierarkinen, poliisilla kdytdssa ollut johtamismalli, ei
toimi nykyisessd toimintaympéristdssd ja tidytd vaatimuksia nykyaikaisesta
poliisitoiminnasta. Viimeisten vuosikymmenten aikana on jo luotu lukuisia
yksityisid ja yhteisollisesti toimivia tahoja ja virastoja, jotka ehkiisevit ja
estidvidt rikollisuutta, tutkivat rikoksia ja puuttuvat konflikteihin. Muiden
toimijoiden toiminnasta on tullut konkreettista, yksityiset turvapalvelut osal-
listuvat rikosten ennalta estimiseen, kansalaiset suorittavat jalkapartiointia
asuinalueillaan, rikollisuuden ehkdisyyn on perustettu yhdistyksid ja valta-
kunnallisia tahoja>® ja niin edelleen. Myds Suomessa on keskusteltu viime

aikoina paljon poliisin roolista ja perinteisesti poliisin hoitamien tehtdvien

>* Esimerkkind Rikoksentorjuntaneuvosto (1999 -), joka on oikeusministerion yhteydessi
toimiva valtioneuvoston asiantuntija- ja yhteistyoelin, joka suunnittelee ja toteuttaa toimia
rikollisuuden ehkdisemiseksi. Tavoitteena on rikoksista aiheutuvien haittojen vihentdminen
ja turvallisuuden edistdminen. Paikallista rikoksentorjuntaa edistetdén antamalla asiantunti-
ja-apua, osallistumalla oikeusministerion myontdmaén taloudellisen tuen jakoon ja tiedotta-
malla rikoksentorjunnan hyvistd kdytdnnoistd. Rikoksentorjuntaneuvoston sihteeristond
toimivat oikeusministerion kriminaalipoliittisen osaston tehtdvdin méadrityt virkamiehet.
(Rikostorjuntaneuvoston verkkosivut 2015)
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jakamista yksityiselle tai muille tahoille. On todettu, ettd poliisin resurssien
vihetessi kaikki poliisille kuuluneet tehtévit eivit valttaimittd endéd olekaan

poliisitoiminnan ydinaluetta. (Bailey 1996, 586—-591)

Huolimatta lainsdddannollisistd puutteista pystymme ennalta estiméédn ky-
berrikollisuutta yhdesséd Internetin palveluntarjoajien kanssa ottamalla huo-
mioon, ettd he eivit toimi viranomaisstatuksella. Kohdistamalla esimerkiksi
toimenpiteitd vakaviin rikoksiin ja niiden taustalla toimiviin todellisiin toi-
mijoihin pystytddn hyodyntdmdan heilld olemassa olevaa ja poliisilta uupu-
vaa osaamispddomaa. Poliisin toimintaan kohdistettujen resurssien kannalta
osaamisen hankkiminen, ylldpito ja kehittdminen hallinnon sisélle, ei ole
kannattavaa eikd valttdmaitta kaikilta osin edes mahdollista. Osaamisen taso
ja toiminnan tavoitteet nousevat liian korkeiksi. Yhteistyo yliopistojen kans-
sa tarjoaa tieteellisen ndkdkulman esimerkiksi ennalta estdvien toimenpitei-
den vaikuttavuudesta tai sen seurannasta sekd teknisen osaamisen hyodyn-
tamismahdollisuuden. Sosiaalisen median hyddyntdminen entistd paremmin
rikostutkinnan ja ennalta estdvédn toiminnan nikokulmasta laajentaa kyber-
maailmassa tapahtuvan ennalta estdvdn toiminnan mahdollisuuksia. Viestit-
tamalld esimerkiksi huijausviesteistd vilittomésti niiden tultua poliisin tie-
toon saatetaan sddstdd voimavaroja muiden rikosten tutkintaan. Vaikka ky-
berrikosten torjunta, tutkinta ja ennalta estivi toiminta keskitettdisiin jarke-
villd tavalla yhteen paikkaan, toiminnan organisointiin vaikuttavat kansa-
laisten tarpeet ja sen myotd paikallispoliisin osaaminen, resurssit ja sielld
suoritettavat tehtdvit. (The Role of Local Law Enforcement Agencies In

Preventing and Investigating Cybercrime 2014, 25-27, 38, 42)

Vakavan ja jarjestdytyneen rikollisuuden torjunta ja ennalta estiminen edel-
lyttdd tiedustelutoimintaa, koska se pédsddntoisesti on piilorikollisuutta.
Suomessa poliisin suorittama tiedustelutoiminta on ollut perinteisesti luon-
teeltaan ldhinnd rikostutkintaan liittyvdd yksittdiseen rikoskokonaisuuteen
kohdistuvaa tiedustelua. Rikostiedustelu on tiettyyn rikokseen, rikoksesta
epdiltyyn tai rikoskokonaisuuteen liittyvdd systemaattista tiedon kerddmista,
tallentamista, késittelyd ja analysointia. Rikostiedustelussa tiedonhankinta-

menetelmind kéytetddn kattavasti niitd lakitasoisia toimivaltuuksia, joita vi-
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ranomaiselle on myonnetty sille sdddettyjen tehtdvien toteuttamiseksi. Tie-
donhankinnan péiasiallisena kohteena on henkild, jonka voidaan perustel-
lusti olettaa syyllistyvin tai syyllistyneen rikokseen. Rikostiedustelun koh-
teena voi olla my0s laite, menetelma tai ohjelmisto. (Poliisin kybertoimival-

tuudet 2015, 9)

Laajempaan tiedon kerdédmiseen, luokitteluun, analysointiin ja hyodyntami-
seen on alettu vasta viime vuosina keskittdd enemmaén voimavaroja. Tiedus-
telu-elementti on sisdltynyt suomalaiseen l&hipoliisitoimintaan jo vuosia,
samoin kuin tietojohtoisesta poliisitoiminnasta on kdyty keskustelua. Varsi-
naisesti tiedustelun laajamittaista organisointia siten, ettd se ohjaisi poliisi-
toimintaa, ei kuitenkaan ole tehty eikd voimavaroja sithen ole kohdistettu.
Suomalainen poliisitoiminta etenkin rikostutkinnan osalta on jo vuosikym-
menid perustunut perinteiseen ajatteluun, jossa rikosilmoitukset ohjaavat po-
liisin toimintaa ja toiminta on muutenkin reaktiivista. Tiedustelu-késitteen
jalkauttaminen paikallispoliisin arkeen ei ole vield tapahtunut siten, ettd po-

liisitoimintaa todellisuudessa ohjaisi luotettava ja analysoitu tieto.

Tiedusteluun perustuva poliisitoiminta on ollut avainasemassa kaikessa Eu-
ropolin toteuttamassa strategisessa arvioinnissa. Europol auttaa jisenmai-
taan muun muassa edistdmalld kansallisten lainvalvontaviranomaisten vilis-
td rikostiedustelu- ja muiden tietojen vaihtoa kayttden apun Europolin tieto-
ja analysointijarjestelmid ja suojattua tiedonvaihtoverkkosovellusta
(SIENA), tekemadlld operatiivisten toimien analyyseji EU-maiden toimien
tueksi, laatimalla strategisia selvityksid (esim. uhka-arvioita) ja rikosanalyy-
sejd itse kerddamiensd, EU-maiden toimittamien tai muista ldhteistd keratty-
jen tietojen avulla, antamalla asiantuntija-apua ja teknistd tukea EU:ssa to-
teutettavaa tutkintaa ja operatiivista toimintaa varten EU-maiden valvonnas-

sa ja oikeudellisella vastuulla. (Europolin verkkosivut 2015)
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Suomessa valtakunnallinen rikostiedustelu on muodostettu yhteiseksi Polii-
sin, Tullin ja Rajavartiolaitoksen yhteistoiminnoksi (PTR)’’. PTR -
yhteistoiminta on rikostorjuntayhteistyon (PTR -rikostiedustelu- ja analyysi-
toiminta) ohella yhteispartiointia, valvonta- ja muun kaluston yhteiskayttoa,

koiratoimintaa ja koulutusta (Jukarainen & Laitinen 2014, 13).

PTR-toiminto muodostuu PTR-keskuksesta sekd Maa-, Meri- ja Ilmayksi-
koistd. PTR-keskus ohjaa ja koordinoi toimintaa ja kolme erillisyksikkod
vastaa kukin nimensd mukaisesti eri litkkennemuotoihin kohdistuvasta rajat
ylittdvan rikollisuuden torjunnasta. PTR-toiminnossa mukana olevat tahot
toimivat omilla toimivaltasdédnnoksillddn ja ovat omien hallinnonalojen oh-
jauksessa pois lukien péivittdinen tyonjohto. PTR-toiminnon ohjausta varten
on muodostettu eri tason toimijoista koostuvia tyoryhmid, jotka ohjaavat
toimintoa. Paikallispoliisiin sekd Tulliin ja Rajavartiolaitokseen on muodos-
tettu toiminnot, jotka linkittyvdt PTR-toimintoon ja yhdessd ne laativat
muun muassa paivittdisen tilannekuvan valtakunnallisesta vakavasta ja jir-
jestidytyneestd rikollisuudesta. Valtakunnallista tilannekuvaa laajentavat
edelld mainittujen tahojen lisdksi Rikosseuraamuslaitos sekd Suojelupoliisi
tuottaen tietoa omalta toimialaltaan. PTR -viranomaisten rikostorjunnalle
Harmaan talouden selvitysyksikkod on tdrked kumppani, joka auttaa paljas-
tamaan ja tietoisuutta levittimalld ennaltachkdiseméén vakavaa ja jéarjestdy-

tynyttd rikollisuutta. Harmaan talouden selvitysyksikko toimii ikddn kuin

> Laki poliisin, tullin ja rajavartiolaitoksen yhteistoiminnasta (687/2009).
Lain tarkoituksena on edistdd poliisin, tullin ja rajavartiolaitoksen (PTR-
viranomaiset) yhteistoimintaa sekd PTR-viranomaisten yhteisten toiminta-
linjojen toteuttamista siten, ettd PTR-viranomaisille sdddetyt rikosten esté-
miseen, paljastamiseen ja selvittimiseen (rikostorjunta), valvontaan seka
niitd koskevaan kansainvéliseen yhteistyohon liittyvat tehtivét ja yksittdiset
toimenpiteet tulevat hoidetuiksi tarkoituksenmukaisesti, tehokkaasti ja ta-
loudellisesti. Yhteistoiminnalla tarkoitetaan tissé laissa rikostorjuntaan, val-
vontatoimintaan tai kansainvéliseen yhteistyohon liittyvdin toimenpiteen
suorittamista toisen PTR-viranomaisen puolesta tai apuna tdmin tehtdvialu-
eella sekd toimimista yhteistydssd PTR-viranomaisten yhteiselld tehtdvaalu-
eella. PTR-viranomaisten tehtivistd ja nithin liittyvistd toimivaltuuksista on
voimassa, mitd niisti on erikseen séédetty. (Laki poliisin, tullin ja rajavartio-
laitoksen yhteistoiminnasta 1 §: Yleiset sddnnokset)
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hallinnollisena, ei vain rikosoikeudellisena tiedusteluyksikkond (Jukarainen

& Laitinen 2014, 18).

Suomalainen lainvalvontaviranomaisten tiedustelumalli muodostuu pitkalti
keskindisestd viranomaisyhteistyostd, koska kaikki tahot toimivat omilla
toimivaltuuksillaan ja omassa tulosohjauksessa. Varsinaista strategista
kumppanuutta toimijoiden vélilld ei ole, koska strateginen kumppanuus
edellyttdd jaykkien toimivaltuusrajojen purkamista sekd jaettua, laajaa tul-
kintaa vakavasta ja jérjestdytyneestd rikollisuudesta, jossa viranomaisten
kaikkea toimintaa tukisi vahvemmin my&s yhdessd jalostettu ja analysoitu

strateginen ilmidtason tieto (Jukarainen & Laitinen 2014, 14-15).

Kyberrikollisuudesta puhuttaessa kyse on usein perinteisesté rikollisuudesta
(esimerkiksi petokset, varkaudet, lapsiporno), joka on toteutettu tietoverkos-
sa tai sitd hyodyntden nopeasti aiheuttamalla suuri maird rikoksen uhreja.
Rikokset eivit ole endd vélttdmattd kansallisia, vaan valtioiden rajat ylitta-
vid, jolloin niiden torjuntaan eivét endd perinteiset yhteistydmuodot riité,
vaan ne ovat tehottomia. Kansainviliset tietoverkkoyhteydet ja — jarjestel-
mit lainvalvontaviranomaisten vililld eivdt endd ole riittdvid, vaan yhteis-
tyotd vaaditaan myds yksityisen sektorin toimijoiden kanssa huomioimatta
valtioiden rajoja. Esimerkiksi yksityiset turvallisuuspalvelut on merkittdva
toimijoita maksukorttiteollisuudessa, muussa omaisuuteen tai varallisuuteen
liittyvéssd teollisuudessa ja lentoliikenneturvallisuudessa kuten osaltaan
pankit ja televiestinndn tarjoajat ja niin edelleen, on siis olemassa valtava
médrd maailmanlaajuisia toimijoita, joilla on merkitystd tietoverkkorikolli-
suuden torjunnassa. Tdma luo pakotteen poliisin yhteistyohon nédiden taho-
jen kanssa. Tehokkaan ja tuloksellisen kyberrikostorjunnan nikokulmasta
poliisin tarvitsee strategisia kumppanuuksia®® yksityisen sektorin toimijoi-

den kanssa. (Broadhurst 2006, 2-3, 11)

> Strateginen kumppanuus on kahden tai useamman yrityksen tai toimijan valinen toimin-
tamalli, jossa osapuolet tekevat toisiaan tdydentavid, molempia hyodyttavia toimenpiteita
ja investointeja yhteistydsuhteessa, jonka kustannukset, hyddyt, riskit ja haitat jaetaan
osapuolten kesken. Kumppanuudet ovat luonteeltaan strategisia, koska ne koskettavat yri-
tysten tai toimijoiden keskeisia tutkimus ja kehitys-, tuotanto- tai markkinointitoimintoja
ja niilla on keskeinen rooli yrityksen liiketoiminnan uudistumisen ja kilpailukyvyn kannalta.
(lman, Hokkanen, Pokela, Pursula, Luoma ja Gilbert 2013, 13)
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Yhteistyotd on jo paljolti kehitetty, mutta vaatimukset lisddntyvét koko ajan
teknologian kehittyessd tuoden uusia haasteita rikosten ennalta estdmiseen
ja tutkintaan. Kansainvilinen yhteisymmarrys siitd, mité tietoverkkorikolli-
suuden torjunta tarkoittaa, miten sitd tulisi toteuttaa ja niin edelleen, on ny-
kyisessd kaikkien valtioiden yhteisten ongelmien ilmapiirissd parantunut.
Yhteistyo tarpeet myos kyberrikollisuuden torjunnan osalta on ymmarretty
ja asiaan ollaan pureutumassa hallinnollisten, lainsdadénnéllisin®’ sekd tek-
nisten ongelmakysymysten osalta. Yhteistyo edellyttdd globaalia keskuste-
lua ja sopimista. Vuonna 1997 ensimmaéisessd Manilassa pidetyssd kansain-
viliseen rikollisuuteen liittyvissd konferenssissa®®, jonka tavoitteena oli pa-
rantaa yhteistyOtd rikosasioissa, saatiin aikaan merkittidvid edistysaskeleita.
ASEAN-maiden ministerit sopivat, ettd kahdesti vuodessa jarjestetddn mi-
nisteritason kokouksia seké asetettiin tavoitteeksi MLA-sopimusten” seki

O alle-

muiden kahdenvilisten sopimusten ja yhteisymmérryspdytikirjojen®
kirjoittaminen ASEAN-jdsenmaiden kesken. Liséksi sovittiin perustettavak-
si ASEAN:n kansainvilisen rikollisuuden keskus, jonka tehtdviksi tuli
koordinoida tiedustelutiedon jakaminen kansainvilisesti rikollisuudesta yh-
denmukaisesti poliittiselle padtoksentekotasolle sekd lainvalvontaviran-
omaisille torjuntatoimien suuntaamiseksi sekd sovittiin perustettavaksi kor-
kean tason Ad-hoc -asiantuntijaryhmd, jonka tehtdvéksi tuli kehittdd toimin-

tasuunnitelma kansainvélisen rikollisuuden torjumiseksi. (Broadhurst 2006,

18)

Valtiosopimuksessa Euroopan neuvoston tietoverkkorikollisuutta koskevas-

ta yleissopimuksesta (60/2007) on médritelty tietoverkkoihin liittyvid kasit-

>7 Esimerkiksi kaksoisrangaistavuuden vaatimus: Milloin rikos on tehty vieraan valtion alu-
eella, Suomen lain soveltaminen voidaan perustaa 5, 6 ja 8 §:3an vain, jos rikos myos te-
kopaikan lain mukaan on rangaistava ja siita olisi voitu tuomita rangaistus myos taman vie-
raan valtion tuomioistuimessa. Rikoksesta ei silloin Suomessa saa tuomita ankarampaa
seuraamusta kuin siitd tekopaikan laissa sdadetdan. (Rikoslaki 1 Iluvun 11 §,
16.8.1996/626)

>% ASEANiIn (Association of Southeast Asian Nations) varsinaiset jaisenmaat ovat Brunei,
Kambodza, Indonesia, Laos, Malesia, Myanmar, Filippiinit, Singapore, Thaimaa, Vietnam.
Taman lisdksi myds Euroopan Unioni on ASEAin ulkoinen kumppani. (www.asean.org)

> Laki Euroopan unionin jasenvaltioiden lainvalvontaviranomaisten valisen tietojen ja tie-
dustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepadtoksen lainsaa-
dannon alaan kuuluvien sdadannodsten kansallisesta tdaytdantdoonpanosta ja puitepdatoksen
soveltamisesta

% Niin sanotut MoU-sopimukset (Memorandum of understanding)
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teitd sekd sovittu kansallisesta lainsddddnnostd (muun muassa Luvaton tun-
keutuminen tahallisesti tietojdrjestelmddn, Datan vahingoittaminen ja Tieto-
koneavusteinen vidirennds). Sopimuksessa on myds madritelty kansainvilis-
td yhteistyotd ja keskindistd oikeusapua tietoverkkorikosten tutkintaan liitty-
en seké sovittu kansallisten yhteyspisteiden jérjestimisestd, joka on kaytet-
tavisséd joka pdiva 24 tuntia vuorokaudessa, sen varmistamiseksi, ettd oike-
usapua voidaan antaa vélittdmaésti tietojdrjestelmiin ja datasiirtoon liittyvien
rikosten tutkinnassa tai niitd koskevassa oikeudenkdynnissd tai rikokseen
liittyvdn sdhkoisessd muodossa olevan todistusaineiston kerdédmisessd. Tie-
toverkkotiedustelua Euroopan neuvoston tietoverkkorikollisuutta koskevas-
sa sopimuksessa ei ole késitelty, vaan tietoverkkorikollisuutta on tarkasteltu

pelkidstdén rikostutkinnan nikokulmasta.

Kyberavaruudessa “vellovan” valtavan tietomassan ja — liikenteen seasta
kyberrikollisuuden torjuntaan tarvittavien elementtien seulonta edellyttda
erityisesti kohdennettua ja tdsméohjattua tiedonhankintaa, joka on tietojoh-
toisen poliisitoiminnan yksi tukijalka. Yhtend keskeisend pddteemana tieto-
johtoisessa poliisitoiminnassa on ennakoivuus ja ennalta estiminen. Samalla
se on tulevaisuuden suunnittelua, jotta ilmiditd, tapahtumia, toimintaympa-
ristomuutoksia ja niin edelleen, ei jouduttaisi kohtaamaan ilman ennakointia
ja valmistautumista. Strategisten tulevaisuuteen tdhtddvien analyysituottei-
den tarkoituksena on tuottaa strateginen konteksti, joka auttaa ymmartamaian
ilmitulevia uhkia, ennakoiva nikemys, joka mahdollistaa suunnattujen stra-
tegioiden suunnittelun ja luomisen, vidhentdd tulevaisuuteen liittyvid epi-
varmuustekijoitd sekd varmistaa, ettd tarkoituksen mukainen materiaali, tar-
koituksen mukaisessa muodossa on oikealla pddtoksentekijélld oikeaan ai-

kaan kéaytossd (Hakaniemi 2012, 43—46).

Tietojohtoista poliisitoimintamallia on jalkautettu suomalaiseen poliisitoi-
mintaan jo vuosia ja toiminnan kehittdminen jatkuu edelleen. Poliisitoimin-
nan toimintaympéristd on laajentunut viimeisten vuosien aikana ja mukaan
on tullut Kybertoimintaympéristd ja sen myotd yhteiskuntaan kohdistuvat
uhkat ovat muuttuneet vaikutuksiltaan aiempaa vaarallisemmiksi niin yksit-

tdisten ihmisten, yritysten kuin koko yhteiskunnan kannalta. Kybertoimin-
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taympéristossd tapahtuvat muutokset ovat nopeita ja vaikutuksiltaan vaike-
asti ennakoitavia. Kyberympdristo tarjoaa erityisesti jarjestaytyneelle ja va-
kavalle rikollisuudelle otollisen maaperén toimia. Tietojohtoisen poliisitoi-
minnan periaatteet ja toimintamallit on ulotettava koskemaan myos kyberri-
kollisuutta, jotta jérjestdytynyttd ja vakavaa rikollisuutta voidaan tehokkaas-
ti torjua ja ennalta estid kybertoimintaympiristossd®'. David S Wall on to-
dennut, ettd poliisin toiminta kybertoimintaympéristossd on vield hahmot-
tumatta ja rooli toimijana kyberymparistossd on ratkaistava kuten sielld ta-
pahtuvan rikollisuuden torjuntaan kohdistettavat resurssit verrattuna nor-

maaliin poliisitoimintaan” (Wall 2007, 17-21).

ot Kybertoimintaymparisto on sdhkdisessda muodossa olevan informaation (tiedon) kasitte-
lyyn tarkoitettu, yhdesta tai useammasta tietojarjestelmastd muodostuva toimintaympa-
ristd (Suomen kyberturvallisuusstrategia 2013, 12).
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6 POHDINTA

Téassd osiossa késittelen toista tutkimuskysymysténi: Miten vakavan ja jar-
jestaytyneen rikollisuuden kybertiedustelutoiminta tulisi paikallispoliisin
ndkokulmasta jérjestdd ottaen huomioon tietojohtoisen poliisitoiminnan vaa-
timukset? Asian késittelyn konkretisoimiseksi kdytin esimerkkind Iti-

Uudenmaan poliisilaitosta.

Itd-Uudenmaan poliisilaitoksessa tietoverkkorikostutkintayksikké on sijoi-
tettu poliisilinjan erityistutkintasektorille. Yksikkd6n kuuluu tutkinnanjohta-
ja, ryhménjohtaja seki neljd tutkijaa. Yksikko vastaa elektronisen todistus-
aineiston kerdyksestd ja kasittelystd seka tietotekniikkarikosten tutkinnasta.
Yksikko ei itsendisesti suorita tietoverkkorikostiedustelua pois lukien yksit-
taisiin rikoksiin liittyvdd tiedonhankintaa avoimista ldhteistd. Valtakunnalli-
sessa tarkastelussa poliisilaitoksen toimintaedellytykset verrattuna muihin

paikallispoliisin yksikoihin ovat hyvélla tasolla.

Tietojohtoinen poliisitoiminta edellyttéa, ettd toimenpiteiden taustalla on re-
aaliaikainen tilannekuva, jonka perusteella tehdddn analysoitujen tietojen
pohjalta paitoksid siitd, mihin toiminta kohdistetaan sen mukaisesti, mitka
ovat strategiset painopisteet ja valinnat. Ndin myos tulisi toimia vakavan ja
jarjestdytyneen rikollisuuden torjunnassa. Vakava ja jérjestidytynyt rikolli-
suus levittdytyy ja on jo siirtynyt toimimaan kyberavaruudessa hyddyntden
sen mahdollisuuksia. Perinteinen tiedonhankinta ja tiedustelutoiminta tulisi
siirtdd toimimaan tehokkaasti my0s kybertoimintaympéristossd. Tami aset-
taa useita haasteita poliisilaitoksissa sekd poliisin toimintarakenteissa ottaen

huomioon muut poliisille annetut velvoitteet ja tehtivit.

Vakavan ja jdrjestdytyneen rikollisuuden torjunta kybertoimintaympéristos-
sd edellyttdd organisaatiolta uudenlaista ajattelua, rakenteita, reagointiky-
kyé, osaamista ja resursointia. Rikosten paljastaminen ja selvittiminen edel-
lyttévit toimimista kansainvélisesti ja nopeasti, koska rikollisten jiljet hé-

vidvét tai ne hdivytetddn mahdollisemman pian. Vakavan ja jarjestdytyneen
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rikollisuuden perinteiset hierarkiarakenteet eivét valttiméttd endd toimi ky-
bermaailmassa. Rikollisten yhteenliittymdt syntyvit kulloisenkin tarpeen
mukaan sen asian ympdrille, johon toiminta kohdistuu. Téll4 on vaikutuksia
myds viranomaisten toimintaan, jo rikollisuuden tilannekuvan ylldpidon
kannalta. Rikosten paljastamisen ja selvittimisen prosessit vaativat pohdin-
taa siitd, mihin jatkossa poliisin resurssit riittdvit ja mihin toiminta kannat-
taa kohdistaa. Esimerkiksi perinteisen rikollisuuden yksi tehokas tutkinta-
malli, rikosten sarjoittaminen ei valttdmattd endd sovellu kybertoimintaym-
paristdon tai siitd ei ole saatavissa vastaavaa hyotyd kuin reaalimaailmassa.
Poliisiyksikdiden sisdiset ja keskindiset organisaatiorakenteet, joissa toimin-
ta on jaettu siiloihin ja lokeroihin saattaa kangistaa toimintaa. Johtamisra-
kenteiden ja resurssien kéyton tulisi joustaa tarpeen mukaan, jolloin poliisi-
toiminta muuttuu entistd enemmaén asiantuntijaorganisaation projektiluontei-

seksi prosessin omaiseksi tekemiseksi.

Edelld mainittujen esimerkkien valossa paikallispoliisi ei jatkossa endd ky-
kene vastaamaan ldheskéén tiysipainoisesti kybermaailman haasteisiin. Po-
liisin rikostutkinta on edelleen jérjestetty pitkdlti samoilla periaatteilla kuin
jo useita kymmenié vuosia sitten, perinteisen ja reaalimaailman rikostutkin-
nan ehdoin. Rikosten ennalta estdvé tai paljastava rikostiedustelu on pohyjil-
taan samanlaista kuin se on jo pitkddn ollut. Tulisi ensinndkin méaéritelld mi-

td tiedustelu kybertoimintaympéristossa tarkoittaa.

Tietoverkoissa olevista avoimista ja julkisista ldhteistd on saatavissa paljon
tietoa henkildistd ja asioista, jotka ovat jokaisen tietoverkkoja kiyttdvén saa-
tavilla. Néiden tietojen kerddminen ja hyodyntdminen on kiytdnndssa sama,
jos kyseiset tiedot saisi esimerkiksi lukemalla ne sanoma- tai muista paperi-
lehdista ja kirjoista. Kohdennettu rikostiedustelu tulisi méaéritelld siten, ettei
sitd “mystifioida” vain siksi, ettd se tapahtuu kyberavaruudessa. Rajapinto-
jen madrittely olisi tirkedd, mika on sellaista, jota kaikki voivat tehdd ja mi-
ké edellyttdd viranomaiselta erityisid toimivaltuuksia tiedon saamiseksi. Jat-
kossa perinteinen ja kybermaailmassa tapahtuva tiedustelutoiminta tulisi ol-
la johdettua ja kohdennettua toimintaa, joka etenee saumattomasti rikostut-

kintaan ja -prosessiin. Tdlld hetkelld rikostiedustelun ja -tutkinnan rajapinnat
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eivit ldheskdin aina kohtaa reaalimaailmassakaan johtuen osin toimimatto-
mista tyoprosesseista. Kybertoimintaympéristossd toimiminen lisdd haastei-

ta, mutta toisaalta pakottaa uudistumiseen.

Jos esimerkkini tarkastellaan Itd-Uudenmaan poliisilaitosta, edelld mainitut
toimintaympdriston ja -kulttuurin muutokset vaatisivat jatkossa huolellisen
pohdinnan siitd, miten poliisilaitos jatkossa tdyttdd kyberrikostorjunnan vaa-
timukset. Jotta tiedustelutoimintaa saataisiin parannettua, sithen kohdennet-
tua resurssia tulisi lisdtd, joka mahdollistaisi pddtoimisen kyberrikostiedus-
telun. Toimijoiden osaamistasoa, kéytettdvid laitteistoja ja ohjelmia tulisi
hankkia, poliisilaitoksen ja yksikon roolit ja vastuut tulisi selkeédsti méaaritel-
13 suhteessa toisiinsa ja Keskusrikospoliisiin ja niin edelleen. Todennédkoi-
sesti ndin menetellen rakennettaisiin organisaatiota tilkkutdkkimaisesti, yk-

sittdisid paloja toisiinsa yhdistellen, jolloin kokonaiskuva taustalta hévidisi.

Edelld kuvatut tarpeet ovat tillad hetkelld myos melko epérealistisia johtuen
poliisin toimintaedellytyksistd ja toimintaymparistomuutoksista. Poliisihal-
linnon rahoituksen leikkaaminen on vdhentdmaissd vajaat 900 poliisivirkaa
vuodesta 2017 ldhtien ja vuoden 2015 loppupuolella tapahtunut rijahdys-
méinen nousu maahanmuuttajamédarissd on pakottanut koko poliisihallinnon
ponnistelemaan tilanteen haltuun saamiseksi. Nyt ndyttdd siltd, ettd maa-
hanmuuttoon liittyvét velvoitteet todennédkdisesti tulevat tyollistiméén polii-

sia jatkossakin useiden vuosien ajan eteenpain.

Poliisin roolia ja tehtdvid sekd koko kyberrikostiedustelun keskittdmistd yh-
teen paikkaan tulisi miettid laajemmin. On selvéd, ettd poliisin kaytettavissa
olevat resurssit eivét tule ldhivuosina lisddntyméadn. Tamé pakottaa hyodyn-
tdmédn jo voimassa olevia resursseja ja toimijoita. Voisiko joku muu toimija
kantaa osavastuun toiminnasta, vai tulisiko poliisin toiminta liittdd osaksi
muuta tai muita toimijoita? Poliisin lisdksi eri viranomaistahot (muun muas-
sa Tulli, Rajavartiolaitos, Puolustusvoimat ja Viestintdvirasto) ja yksityiset
toimijat seuraavat omalla toimialallaan kyberavaruudessa tapahtuvaa viesti-
litkennettd, jolloin niitd rajapintoja poliisin toiminnan kanssa tulisi tarkas-

tella laajemmassa kokonaisuudessa. Saisimmeko yhteistyon kanavoinnilla
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hyodyntamalld resursseja ja osaamista kehitettyd rikostorjunnan kannalta te-

hokkaan toimijan?

Yhteenvetona tutkimuskysymykseen, miten vakavan ja jarjestdytyneen ri-
kollisuuden kyberrikostiedustelutoiminta tulisi paikallispoliisin nékokul-
masta jarjestdd ottaen huomioon tietojohtoisen poliisitoiminnan vaatimuk-
set, voidaan todeta, ettid koko kyberrikostiedustelutoimintaa tulisi tarkastella
laajasti koko hallinnossa. Tiedustelutoiminnassa tulisi hyodyntdd mahdolli-

suuksien mukaan eri tahojen vahvuus- ja osaamisalueita.

Tekemalld pienid muutoksia ei pystyttine vastaamaan siihen vaativaan haas-
teeseen, jonka kybertoimintaympéristd tuo mukanaan. Koska kyse olisi mo-
nien eri hallinnonaloilla tai tahoilla olevista toimijoista, asiaa tulisi pohtia
lainsédddédnnon ja strategioiden kautta, mitd esimerkiksi tulevaisuudessa po-
liisin kyberrikostorjunta on ja mitkd ovat sen tavoitteet. Sama linjaus tulisi
tehdéd jokaisen toimijan osalta. Kyse olisi vaativasta haasteesta, joka edellyt-
tdisi korkean tason péitoksentekoa sekd asenne- ja ajatusilmapiirien muok-

kaamista.
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7 JOHTOPAATOKSET

Poliisin hallinnonalan kyberstrategia tulisi laatia mahdollisemman pikaises-
ti, koska sen puuttuminen estdd maéaratietoisen ja kokonaisvaltaisen toimin-
nan kehittdimisen. Strategian tulisi sisédltdd keskeiset toimintalinjat ja keinot
kyberturvallisuuden kehittdmiseksi ja sisdisen turvallisuuden toteuttamisek-
si. Strategian tulisi maééritelld my0s tietoverkkotiedustelu ja sen toteutta-
mismuoto, mitd silld tavoitellaan sekéd painopisteet, joihin poliisin tulisi tie-

dustelutoiminta tietojohtoisen poliisitoiminnan nédkdkulmasta suunnata.

Tietoverkkotiedustelun toteuttaminen poliisissa edellyttdd harkintaa siitd,
miten tehokas ja tuottava toiminta tulisi organisoida. Toimintona tietoverk-
kotiedustelu tarvitsee ympdrilleen laajalti eri toimijoita niin viranomaisista
kuin yksityiseltd sektorilta. On pohdittava, tulisiko koko toiminto keskittda
yhteen paikaan ja miten se tulisi sijoittaa ottaen huomioon Kyberturvakes-

kus, joka on keskeinen tietoverkoissa operoiva viranomainen.

Merkittdviana osa-alueena on yhteistyd0 muiden viranomaisten ja yksityisen
sektorin kanssa. Tdma edellyttdd verkostomaista tydskentelyd ja sitd kautta
tapahtuvan torjuntatyon johtamista toimijoiden yhteisen tilannekuvan kaut-
ta. Tulisi miettid mallia, milld tavalla asiantuntija- ja verkostojohtaminen
soveltuisi tietojohtoisen poliisitoiminnan 1dhtokohdista tietoverkoissa tapah-
tuvan rikostorjunnan johtamiseen. Lahtotavoitteena tulisi olla kyky muodos-
taa reaaliaikainen tilannekuva kyberrikosmaailmasta ja sen torjunnasta. II-
man sitd toiminnan suuntaaminen oikea-aikaisesti ja oikein kohdennetusti ei
perustu suunnitelmalliseen, johdettuun ja tehokkaaseen torjuntatoimintaan,

vaan reagoivaan suunnittelemattomaan ajelehtimiseen kyberavaruudessa.

Keskeinen kysymys on myds se, vastaavatko nykyiset poliisin organisaa-
tiorakenteet ja erityisesti poliisin rikostutkinnan jérjestelyt kyberrikostor-
junnan vaatimuksia. Poliisin heikkenevit resurssit ja toimintaympériston
muutokset (esimerkiksi 2015 alkanut maahanmuuton rdjihdysméinen kas-

vu) herdttaviat myos kysymyksen siitd, kuinka poliisi ylipddtddn pystyy jat-
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kossa kantamaan vastuuta kyberrikostentorjunnasta. Lahitulevaisuudessa
ndma asiat saattavat tulla pakonomaisesti ratkaistaviksi, jonka johdosta po-
liisihallinnossa tultaneen toteuttamaan uudelleen jarjestelyja tilanteen hallit-
semiseksi ja yhteiskunnan antamien tehtdvien hoitamiseksi. Ndmé asiat
muodostavat oman laajan kokonaisuuden ja niihin tulisi paneutua muissa tu-

levaisuudessa tehtdvissa tutkimuksissa.
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