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Lapset viettdvat nykydan yha enemmaén aikaa mobiililaitteiden parissa. Aika kuluu
muun muassa pelaamiseen, sosiaalisessa mediassa viestittelyyn sek& Internetin
selailuun. Etenkin alypuhelinten yleistyttyd viimevuosina voimakkaasti, ruutuajan ja
kayton valvonta voi jadda joissain perheissa tdysin huomiotta. Syy tahan on tutkimusten
mukaan vanhempien vahainen tietdmys k&aytonvalvonta-teknologiaan. Vahdinen
tietdmys saattaa osaltaan johtua siit4, ettei mobiililaitteisiin juurikaan tarjota
sisdanrakennettuna mahdollisuutta rajoittaa tai valvoa lasten laitteiden k&yttod. Tassa
pro gradu -tutkielmassa pyritdan selvittdmaan, minkélaiset mahdollisuudet kolmannen
osapuolen kehittdjillda on rakentaa toimiva kaytonvalvontaohjelmisto Android-
kayttojarjestelmiin.

Kolmannen osapuolen kehittdjien k&ytdonvalvonnan rakentamisen mahdollisuuksiin
vaikuttavat ennen kaikkea Android-jarjestelman rajoitukset tietoturvan ja yksityisyyden
varjelemisen vuoksi. Lisahaasteita tuo mobiililaitteiden kdytonvalvonnan monesta eri
osa-alueesta muodostuvat ominaisuudet, jotka voi toteuttaa monella eri tapaa.
Esimerkiksi tdéh&n paivadn mennessa ei ole vield onnistuttu luomaan ohjelmistoa, mill&
vanhemmat saisivat taydellisesti estettyd lapsia padsemastd haitallisille Internet-
sivustoille tai suodatettua lapsille sopimattoman median pois. Td&mén vuoksi on
kehitetty erilaisia menetelmid ominaisuuden toteuttamiseksi. Lisaksi ihmisilla on monia
erilaisia tarpeita kaytonvalvonnan suhteen, mutta tarke&a jokaisessa ohjelmistossa on
niiden yksinkertainen kaytto.

Avainsanat ja -sanonnat: Android, kaytonvalvonta, mobiilisovellus, parental control.
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1. Johdanto

Nykyadn yha useammassa perheessa myods pienill&d lapsilla on oma mobiililaite, jolla péadsee
Internettiin. Amerikassa 0 — 8-vuotiaista lapsista jopa 63 % omisti dlypuhelimen vuonna 2013
[Common Sense Media, 2013]. Lasten moobililaitteiden kéyttd on kasvanut rajahdysmaéisesti vasta
kuluvan vuosikymmenen aikana (Kuva 1), mikd mahdollisesti vaikuttaa siihen, ettei kdytonvalvonta
ole saanut vield kaipaamaansa huomiota puhelinvalmistajien osalta.

Kuva 1. Mobiililaitteiden kayttomaaran kasvu 0 - 8-vuotialla. Lahde: [Common Sense Media,
2013].

Television ja  tietokoneen  kayttéd on  helpompi  valvoa ilman  erityisia
kaytonvalvontasovelluksia, silld ne ovat yleensd kotona nékyvélld paikalla. Mobiililaitteita sen
sijaan voi kuljettaa minne tahansa, jolloin kéytt6a on kaytanndssa mahdoton seurata ja rajoittaa
ilman toimivaa kaytonvalvontasovellusta. Tietokoneiden kéytdssé valvonta kohdistuu usein vain
peli-/kéayttdaikaan ja Internet-liikenteeseen. Mobiililaitteissa voidaan néiden liséksi rajoittaa myods
muun muassa soittojen ja tekstiviestien maaraa seka seurata lapsen sijaintitietoja.

Android on ollut vuosina 2013 ja 2014 suosituin [W3Schools, 2014] mobiililaitteiden
kayttojarjestelmistd, eikd siihen ollut tehtynd vielda ennen heindkuuta 2013 minkaénlaista
sisdadnrakennettua kaytonvalvontaa. Heindkuussa 2013 Google julkisti Androidin version 4.3, joka
mahdollisti taulutietokoneisiin kevedhkén kayténvalvonnan. Uusimmat Android-versiot eivat
kuitenkaan ole vélttamatta milloinkaan kaytettavissa vanhemmissa Android-laitteissa. Android-
puhelimiin  ei ole vielda tidtd  kirjoittaessa  tullut  kéytdnvalvontaominaisuuksia.
Kéaytonvalvontasovelluksen puutteen vuoksi monessa perheessé saattaa jaada asia taysin huomiotta.
Tutkimuksen mukaan mobiililaitteiden k&ytonvalvonnan kayttdé on kohtalaisen heikkoa juuri
vanhempien véhaisestd tietdmyksestd kaytonvalvonta-teknologiaan [Heart Research Associates,
2011]. Android-sovelluskeskuksesta kuitenkin l6ytyy useitakin eri vaihtoehtoja maksullisista
ilmaisiin kaytonvalvontasovelluksiin, mutta mikaan niista ei ole taydellinen ja sopivan l6ytaminen
saattaa olla hankalaa. Turvallisuus- ja yksityisyysaspektien takia - joita ké&sitellddn tarkemmin
kappaleessa 3.3 - téydellistd kolmannen osapuolen kéytonvalvontasovellusta on kuitenkin
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mahdotonta tehd& télla hetkelld. Ainoastaan esiasennetuilla sovelluksilla on jarjestelméatason
oikeudet, joilla pystyy esimerkiksi estdmaén sovelluksen poistaminen lapsen toimesta. Tassa pro
gradu -tutkielmassa (jatkossa “tutkielma) pyritddn selvittdméén, kuinka Android-alustalle on
mahdollista tehdd mahdollisimman tehokas kolmannen osapuolen kéaytonvalvontasovellus ja
minkalaisia vaihtoehtoja ongelmien ratkaisemiseksi voisi olla. Tutkielmassa pohditaan myos eri
ratkaisuvaihtoehtojen hyvia ja huonoja puolia. Tutkimusaineistona kéytetdan padosin toteuttamaani
kaytonvalvontasovelluksen prototyyppid (jatkossa prototyyppi”) ja sen tekemisen yhteydessa
kirjaamiani havaintoja erilaisista ongelmista ja ratkaisuvaihtoehdoista.

Tutkielman kolme ensimmadistd lukua ovat johdannollisia, joissa kdydadn tarkemmin l&pi
aiheita, joihin tdma tutkielma pohjautuu. Neljas luku kasittelee tutkielman tarkemmat tavoitteet.
Viidennessda luvussa eritellddn  k&ytonvalvontasovelluksen  siséltdmédt ominaisuudet ja
tutkimusmenetelmat. Lopuksi esitelldan tutkimuksen tulokset ja yhteenveto.



2. Android-kayttojarjestelma

Android on ensimmdinen vapaaseen ldhdekoodiin perustuva mobiililaitteille kehitetty
sovelluskehitysalusta, jonka ensimmdéinen SDK (Sofware Development Kit) julkaistiin vuonna
2007 [Ableson et al., 2011]. Androidin ydin pohjautuu Linux-kayttojarjestelméan ja se on
suunniteltu  ensisijaisesti  kosketusndytollisiin - mobiililaitteisiin, kuten alypuhelimiin  ja
taulutietokoneisiin (tabletteinin). Android on ilmestynyt viime vuosina myds muun muassa
rannekelloihin ja alylaseihin.

Sovelluksista Androidin mukana tulee ainoastaan muutama oleellisin sovellus; muut tarvitut
sovellukset kéayttaja voi ladata esimerkiksi Google Play -mobiiliverkkokaupasta, josta l0ytyi
heinakuuhun 2014 mennessé yli 1,3 miljoonaa sovellusta [Statista, 2014]. Koska Android on
vapaan lahdekoodin projekti, monet puhelinvalmistajista ovat muokanneet Androidista oman
versionsa, joka on kadnnetty puhelimen laitteistoon sopivaksi. Tdma antaa puhelinvalmistajille
samalla mahdollisuuden tehdd ja esiasentaa omia allekirjoitettuja sovelluksia puhelimiinsa
[Amadeo, 2013]. Toisaalta tima myos aiheuttaa sen, etteivat kaikki kéyttdjat saa uusinta Androidin
versiota samanaikaisesti kayttoonsa. Vanhemmissa puhelinmalleissa uusin Androidin versio ei
valttamatta edes toimi. Siten markkinoilla on téllakin hetkelld Androidin eri versioita 2.2-versiosta
uusimpaan 5.1-versioon. Télla hetkellda Android on eniten kéytetyin [W3Schools, 2014] ja eniten
myydyin kayttojarjestelma (Kuva 2). Laitteita, joihin Android on asennettu, on myyty enemman
kuin Windows, i0S ja Mac OS X -laitteita yhteensa [Gartner, 2014]. Koska kéayttajia on paljon,
my0s sovelluskehittajia ja puhelinmalleja 16ytyy paljon: Visionmobilen [2013] kehittdjakyselyn
mukaan 71 % mobiilisovelluksien kehittajista tekevét sovelluksia Android-alustalle ja eri laitteita
oli OpenSignal-yhtion [2014] mukaan vuonna 2014 jopa 18796. Laitteiden ja versioiden suuri
maaré on téalla hetkelld suuri ongelma sovelluskehittdjien kannalta, silla sovelluksen toimivuuden
varmistus kaikissa eri laitteissa ja versioissa on kdytanndssd mahdotonta.
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Kuva 2. Alypuhelimien markkinaosuus vuosina 2006 — 2013. Lahde: [Amadeo, 2013].

2.1. Tietoturva ja yksityisyys
Android-sovellukset ajetaan eristetyssa tilassa, josta niilla ei ole péaasya systeemin muihin
resursseihin, ellei kayttdja anna erikseen niihin lupaa sovellusta asennettaessa. Kaytannodssa
jokainen  sovellus omaa Android-kéyttojarjestelman  n&kokulmasta katsottuna oman
sovelluskohtaisen kayttajatilin. Jokaista sovellusta my6s ajetaan omassa virtuaalikoneessa (virtual
machine), jolloin se on eristettynd muista laitteen sovelluksista. Kayttdj4 ndkee jo ennen asennusta
sovelluskeskuksessa kaikki sovelluksen vaatimat oikeudet. Oikeuksia on useita erilaisia, kuten
esimerkiksi taydellinen verkkoyhteys, mahdollisuus muokata tietoja muistikortilla tai lukea
kaynnissd olevien ohjelmien tietoja. Kayttaja voi asennuksen yhteydessa joko sallia tai hylata
sovelluksen vaatimat luvat; sovellus asentuu ainoastaan, jos kayttdja hyvaksyy ne. Eristdminen ja
lupakéytannot vahentavat sovelluksen aiheuttamia riskitekijoitd ja virheiden mahdollisuuksia.
Android on kaikista alustoista joustavuutensa ja suosionsa takia my®s haittaohjelmien
suosiossa. F-Secure [2014] raportoi vuonna 2014 yhteensé 277 erityyppista uhkaa mobiilialustoille,
mistd Android-alustalle oli kohdistunut 275. Haittaohjelmista yleisimpid Android-laitteissa on niin



sanotut “premium-palvelu vaarinkayttdjat”, jotka lahettavat viestejd maksullisiin palveluihin ja taten
aiheuttavat kuluja kayttajille. Muut haittaohjelmat voivat esimerkiksi ndyttdad kayttajalle ei-
toivottuja mainoksia tai lahettda kayttajan arkaluonteisia tietoja ulkopuolisille tahoille. Erityisesti
lapset ovat alttiita asentamaan haittaohjelmia sovelluskeskuksesta, silla lapset eivat vélttdmatta
ymmarrd asennusvaiheessa tapahtuvaa lupien sallimisvaihetta: suurin osa peleistd esimerkiksi ei
tarvitse tekstiviestinlahetys-mahdollisuutta.

Google on kehittanyt Google Play -kauppaansa automatisoidun antivirus-jarjestelmén: Google
Bouncer. Androidin tekniikan varatoimitusjohtaja Hiroshi Lockheimer [2012] ilmoitti Google
Bouncerin véhentdneen jarjestelmén kayttoonoton alkuvaiheissa jopa 40 % potentiaalisista
haittaohjelmista. Taman lisaksi Android 4.2-kayttojarjestelman mukana julkaistiin  uusi
turvallisuusjérjestelmd, joka skannaa kaikista laitteeseen asennetuista sovelluksista mahdollisia
haitallisia ominaisuuksia [Raphael, 2012]. Turvallisuusjarjestelma osaa my0ds varoittaa kayttajaa
maksullisiin palveluihin lahetettavistd viesteistd, jolloin niiden l&hettdmisen voi estdd salassa
kayttajalta. Nama takaavat kayttgjéalle suhteellisen hyvén turvan mahdollisilta haittaohjelmilta
vaikka pienet lapset itsendisesti niitd asentaisivatkin. Ne eivét silti takaa sitd, ettd asennetun
sovelluksen sisalto olisi soveliasta lapselle, eivatkd myoskaan kata monia muita k&ytdnvalvontaan
liittyvid osa-alueita.

Toukokuussa 2013 Google julkisti Android Device Manager (ADM) -ohjelmiston, joka sallii
kayttdjien paikantaa ja seurata puhelinta sekd pyyhki& puhelimen muisti etakayttoliittymén kautta
[Poiesz, 2013]. Taten Android-laitteet on jossain maarin turvattu myos silloin, jos laite sattuu
katoamaan tai se varastetaan.

Androidin avoin lahdekoodi sallii puhelinvalmistajien tekevan laitteista entisté turvallisempia.
Esimerkiksi Samsung on yhdessd General Dynamicsin kanssa uudelleenkirjoittanut Androidin,
mahdollistaen luottamuksellisten tai muuten arkaluoteisten tiedostojen salauksen Knox-
ohjelmistollaan. Knox:lla voi pitd4 esimerkiksi tyGtiedostoja erillddn henkilokohtaisista tiedoista.
Puhelimen joutuessa vaariin kasiin kaikki Knox:ssa olevat tiedostot ovat salauksen takana turvassa.

Vuonna 2013 salaisten asiakirjojen vuotojen yhteydessa selvisi, ettd Amerikan ja Britannian
tiedusteluvirastoilla: National Security Agency (NSA) ja Government Communications
Headquarters (GCHQ), on ollut paasy lahes kaikkiin kéyttajan tietoihin iPhone, BlackBerry ja
Android -laitteissa. Heill& on todistettavasti ollut paasy lukea l&hes kaikkien laitteiden kayttdjien
tekstiviesteja, sijaintitietoja, sahkoposteja ja muistiinpanoja [Spiegel, 2013]. Vuotaneet dokumentit
paljastivat tiedusteluvirastojen tarkkailevan myods laitteista tehtyjd Google-karttojen hakuja
kerétékseen sijaintitietoja [The Guardian, 2014].

2.2. Androidin Linux-ydin

Androidin ydin pohjautuu yhteen Linux-ytimen pitkdaikaisen tuen (long-term support) haaroista,
mutta Android ei kuitenkaan ole Linux. Linuxista poiketen Android-kayttojarjestelma ei muun
muassa siséalld lainkaan ikkunointijarjestelméa. Huhtikuusta 2014 lahtien Android-laitteet kayttavat



paaosin Linux-ytimen versioita 3.4 tai 3.10. Androidissa on t&héan asti kuitenkin ollut useampia
Linux-ytimia versiosta 2.6.25 l&htien, joka oli k&yt6ssa Android 1.0:ssa.

Linuxin ytimesta kehitetty Androidin Linux-ydin siséltaa arkkitehtuurillisia muutoksia ja useita
Androidille kohdennettuja komponentteja, joiden kehitys pidetdan erilladn Linux ytimen omasta
kehityssyklistd Googlen toimesta [Brady, 2008]. Linux valittiin Androidin alustan pohjaksi muun
muassa hyvan muistin- ja prosessinhallinnan, avoimen l&dhdekoodin, jaettujen Kirjastojen seka
oikeuksiin pohjautuvan tietoturvamallin vuoksi [Brady, 2008]. Androidin arkkitehtuuri on jaettu
viiteen eri kerrokseen: sovellukset, sovelluskehys, Kirjastot, ajonaikaiset Kirjastot ja Linux-ydin
(Kuva 3).

APPLICATIONS

Contacts Phone Browser

APPLICATION FRAMEWORK

Activity Window Content View Notification
Manager Manager Providers System Manager

Package Telephony Resource Location XMPP
Manager Manager Manager Manager Service

LIBRARIES ANDROID RUNTIME

Surface Media : Core
Manager Framework P~ Libraries

OpenGLI|ES FreeType WebKit

LINUX KERNEL

Display Camera Bluetooth Flash Memory Binder (IPC)
Driver Driver Driver Driver Driver

USB Keypad WiFi Audio Power
Driver Driver Driver Drivers Management

Kuva 3. Androidin anatomia [Brady, 2008].



7

Linux-ydin  toimii ~ Android-kayttojéarjestelméan  alimpana  kerroksena.  Linux-ytimen
komponentteihin on tehty useita eri parannuksia, jotka soveltuvat paremmin mobiilialustoille. Yksi
uudelleen Kirjoitetuista komponenteista on Binder (Inter Process Communication)-ajuri. Binderin
tehtdvénd on jakaa tietoa ja mahdollistaa kommunikointi eri sovellusten ja palveluiden valilla
tehokkaasti ja turvallisesti. Toinen paranneltu komponentti on virranhallinta-komponentti.
Virranhallinta on mobiililaitteissa erittdin Kriittinen osa-alue, joten se on kirjoitettu toimimaan
paljon agressiivisemmin Androidin Linux-ytimessa. Virranhallinnan kautta eri komponenttien on
mahdollista kutsua heratyslukkoja (wake locks), joilla voi hallita esimerkiksi néyton ja prosessorin
paalldoloa. [Brady, 2008].

Linux-ytimen paall& toimii natiivit kirjastot. Androidin Linux-haaraan on Kirjoitettu uudestaan
muun muassa koko libc-kirjasto (C-kielen oletuskirjasto). Libc-kirjaston uudelleenkirjoittamiseen
oli moniakin syitd. Koska libc-kirjasto latautuu jokaisen prosessin yhteydessd, siitd haluttiin
mahdollisimman pieni kooltaan. Mobiililaitteiden heikomman suorituskyvyn vuoksi libc-kirjaston
on oltava my0ds nopea. Libc-kirjastoon haluttiin lisdtd myods monia Android-alustalle oleellisia
ominaisuuksia, kuten jarjestelm&ominaisuuksien lukemista ja lokitiedostoon Kkirjoittamista.
Uudellenkirjoitettu libc ei ole yhteensopiva alkuperdisen libc-kirjaston kanssa.

Kuvaa ja d&nté useista eri lahteista hallitsee niita varten tehdyt pinnanheittaja (surface flinger) ja
aanenheittdja (audio flinger). Heittdjat vastaanottavat kuva- tai aanivirrat Binderin kautta ja osavat
yhdistdd useammastakin l&hteesta tulevat virrat ndytolle tai danen ulostuloon (Kuva 4). [Brady,
2008].

Surface =—————>

App
Surface = Surface Flinger = Ergf;gf

App
\ Surface =————>

Kuva 4. Pintaheitt4jan toimintakaavio [Brady, 2008].

Muita Androidille tehtyjd kirjastoja ovat muun muassa vapaaseen lahdekoodiin perustuva
WebKit-selain, useiden eri formaatissa olevien kuva-, video- ja &anitiedostojen toistot
mahdollistava media-kehys, seka tietokantaoperaatiot mahdollistava kevyt SQLite-kirjasto. Lisaksi
natiiveihin Kkirjastoihin siséltyy laitteiston abstrahointi-kerros (Hardware Abstraction Layer — HAL).
HAL:n tehtdvd on madritelld rajapinta, mink& Android vaatii kaikkien laitteistoajurien toteuttavan.
[Brady, 2008].



Samalla tasolla natiivien Kirjastojen tasolla toimii Androidin ajonaikainen virtuaalikone Dalvik
sekéd ydinkirjastot. Dalvik mahdollistaa sovellusten toimivuuden useissa eri laitteissa sek&
ajonaikaisen yhtendisyyden. Dalvik k&antdd kaikki Android-sovellusten k&&nnetyt Java-luokat
(class-tiedostot) dex-formaattiin. Dex-formaatti on optimoitu toimimaan aarimmaisen tehokkaasti
Dalvikin tavukooditulkissa. Dalvik tukee my6s useiden virtuaalikoneiden yhtéaikaista
prosessointia. Ydinkirjastot sisaltdvat kaikki Java-kielen tutuimmat ja oleellisimmat rajapinnat,
muun muassa: tietorakenteet, tiedostojen hallinnan, verkko-operaatiot, grafiikat ja apuohjelmat.
[Brady, 2008].

Heti sovellusten alapuolelta 16ytyy sovelluskehys-taso (Application framework). Kehys siséltéa
palveluita, jotka ovat olennaisia Android-alustassa. Ne toimivat yleensd taustalla ilman, ettd
sovelluskehittédjien tarvitsee niitd suoraan kayttad. Niiden kautta hallitaan muun muassa ikkunointia,
ilmoituksia,  sovellusndkymid,  sovelluspaketteja ~ ja  resurssitiedostoja. Esimerkiksi
ikkunoinninhallinta hoitaa automaattisesti Android-laitteessa paélla olevien sovellusten jarjestysta
ja animointia sovellusta avatessa tai suljettaessa seka ndyttod kaannettédessa. Sovelluskehys tarjoaa
my0s sovelluskehittéjille pd&syn alemman tason laitteistorajapintoihin. [Brady, 2008].

Paallimmaiseksi arkkitehtuurissa rakennetaan kaikki kolmansien osapuolten sovellukset ja
Androidiin sisdanrakennetut sovellukset, jotka ovat kayttgjille nékyvia rajapintoja mobiililaitteen
laitteistoon.

2.3.  Sovelluskehitys

Sovelluksilla voi laajentaa Android-laitteen ominaisuuksia monin eri tavoin. Androidille tehtavat
sovellukset kirjoitetaan padosin Java-ohjelmointikielelld kdyttden hyodyksi Androidin tarjoamaa
sovelluskehitysalustaa (SDK). SDK siséltdd monia hyodyllisia kehitystyokaluja muun muassa
vianmaaritystilan ~ (debugger), ohjelmistokirjastoja, puhelin-emulaattorin, dokumentaation,
esimerkkiohjelmia ja opetusohjelmia (tutorial). SDK:n mukana tulevan hallintatyékalun kautta
sovelluskehittdja voi asentaa tuen uusimmille Android-alustan rajapintatasoille (API level). Taman
hetken uusin rajapintataso on 22, joka tukee Android 5.1 -alustan mukana esiteltyja ominaisuuksia.
Android-sovelluskehityksessa on tarkedd tukea myds vanhempia rajapintatasoja, jotta sovellus
toimisi mahdollisimman monessa vanhemmassakin puhelimessa. Uusien rajapintatasojen myota
joitakin vanhoista ominaisuuksista saatetaan hylata (deprecate), jolloin niitd ominaisuuksia kéyttava
sovellus on paivitettdva uusien kaytantdjen mukaan. Usein hylatyn ominaisuuden tilalle tulee
vaihtoehtoinen tapa tehd& asia, mutta joskus ominaisuus saatetaan hylatd kokonaan esimerkiksi
paremman tietoturvan tai yksityisyyden saavuttamiseksi. Yhtend kaytonvalvontasovellusten
kehitystd entisestddn hankaloittavana esimerkking, rajapintataso 21 (Android 5.0) hylkasi erittéin
tarke&dn ominaisuuden sovellusten kdytdnvalvontaan liittyen, josta kerrotaan lisd4 kappaleessa 3.3.
Monet ohjelmointiympdristét (IDE) sisaltavat tuen Android-sovelluskehitykseen. Android
tarjoaa ohjelmointiympaérist6 IntelliJ IDEA:n paalle kehitettyd Android Studio:ta ilmaiseksi kaikille
Android-kehittgjille [Android Studio, 2015]. Android Studio tarjoaa muun muassa Gradle-
k&annostyokalun, automaattisen  APK-pakettien  k&&ntdmisen, sovellusten  optimoinnin,



minimoinnin ja allekirjoituksen -hallinnan, sisé&nrakennetut Google-palvelut ja nakymien
rakennusty6kalun. Gradle-k&annostyokalulla ohjelmistokehittdjien on mahdollista automatisoida
sovelluskehityksen eri vaiheita testaamisesta sovelluksen paketointiin sek& hallita sovelluksen
riippuvuuksia ulkopuolisiin Kirjastoihin. Kun sovellus halutaan julkaista, on se allekirjoitettava
sovelluskehittdjan omalla sertifikaatilla ja paketoitava oikeantyyppiseksi APK-tiedostomuodoksi.
Taman lisaksi sovellusten kaannetty tavukoodi yleensé optimoidaan erilaisilla tyokaluilla, joita
my0s Android Studion paketinrakennus-tyokalu tukee. Optimoinnin tarkoituksena on pienentad
julkaistavan paketin kokoa, nopeuttaa ajettavan ohjelman toimintoja seka hankaloittaa k&&nnetyn
sovelluksen takaisinmallinnusta (reverse engineering).

Android-projekti voi sisaltdd neljaa erityyppistd komponenttia: aktiviteetit (activity), palvelut
(service), sisallontoimittajia (content provider) ja ldhetyksen vastaanottajat (broadcast receiver).
Jokainen komponentti voi toimia tietynlaisena sisadnkéyntind sovelluksen kaynnistamiseksi ja
jokaisella on oma sovelluksensiséinen elinkaarensa. Aktiviteetti kuvastaa yksittdista kayttajalle
nakyvaa nidkymad, jonka kautta kayttdja voi olla sovelluksen kanssa vuorovaikutuksessa. YKksi
nakyma voi olla esimerkiksi kayttdjan luontilomake, johon syotetddn uuden kayttajan tiedot ja
lopuksi painetaan tallenna-painiketta. Palvelut ovat kéyttajalta piilossa tyoskentelevida pitkaan
kestavid operaatioita. Palvelut voivat olla jatkuvasti paalla tai ne voidaan k&ynnistdd toisen
komponentin pyynnostd. Kéayttdjan luonnin yhteydessa uusi kéyttdjd saatetaan haluta tallentaa
taustajarjestelmaan, mika saattaa olla pitkakestoinen operaatio. Jotta k&yttajan kayttokokemus
saadaan pidettyd mahdollisimman sujuvana, ilman pitkia latausaikoja, halutaan taustajarjestelmaan
tallennusoperaatiot yleensa suorittaa omassa palvelussaan. Palveluiden kautta voi ohjata kéyttéajélle
néytettdvad aktiviteettia, riippuen esimerkiksi tallennuksen onnistumisesta. Siséllontoimittajan
kautta voi hallita tiedon tallentamista ja lukemista Android-jarjestelmassa. Tallennus voi tapahtua
esimerkiksi SQLite-tietokantaan, tiedostojérjestelméan, Internetiin tai mihin tahansa muuhun
tallennusjarjestelmaan. Android-jarjestelmd tarjoaa esimerkiksi siséllontoimittajan, jonka kautta
hallitaan laitteen kayttdjan yhteystietoja. Sen kautta kaikki riittdvat oikeudet omaavat muut
sovellukset voivat hakea yhteystietoja tai jopa tallentaa uusia.

Android-jarjestelman eras yksilollisista ominaisuuksista on, ettd siind miké& tahansa sovellus voi
kaynnistdd toisen sovelluksen komponentteja. Ohjelmistokehittdjan ei tarvitse toteuttaa omaa
kamerasovellusta, vaikka sovelluksessa pitdd pystyd ottamaan valokuvia. Sen sijaan, sovellus
pystyy kutsumaan suoraan puhelimeen asennetun kamerasovelluksen aktiviteettia, joka palauttaa
otetun kuvan sovelluksen kéyttoon. Kayttajan ndkokulmasta kuitenkin nayttaa siltd, ettd kamera
olisi osa kaytettya sovellusta. Kun jarjestelmé kaynnistdd komponentin, se kdynnistdd prosessin
komponentin omistavalle sovellukselle ja alustaa luokat, joita komponentti tarvitsee. Toisin kuin
useimmissa muissa jarjestelmissd, Android-sovelluksilla ei siis ole vain yhtd kdynnistyspistettd,
josta sovelluksen komponentteja voi kaynnistdd. Koska Androidissa kaikki sovellukset ajetaan
omina prosesseinaan ja omilla oikeuksillaan, eivét toiset sovellukset voi suoraan kutsua toisen
sovelluksen komponenttia. Android-jarjestelma kuitenkin voi. Sovelluksen halutessa aktivoida
toisen sovelluksen komponentti on ensimmadisen sovelluksen vélitettdvé tarkoitus-viesti (intent
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message) Android-jérjestelmalle, mill& kerrotaan, ettd on tarkoitus kdynnistaa toisen sovelluksen
tietty komponentti. Neljasta erityyppista komponentista kolmea komponenttia (aktiviteetti, palvelu
ja lahetyksen vastaanottaja) voi aktivoida k&yttdon asynkronisilla tarkoitus-viesteilld. Tarkoitus-
viestit kytkevat kaikki yksittaiset komponentit toisiinsa ajonaikaisesti huolimatta siitd, kuuluuko
komponentti omaan sovellukseesi vai toisen sovellukseen. Tarkoitus-viestin voi maarittad joko
eksplisiittiseksi tai implisiittiseksi. Eksplisiittinen viesti kertoo tarkalleen, mik& komponentti
halutaan aktivoida. Oman sovelluksen sisélla olevia komponentteja usein kutsutaan eksplisiittisilla
tarkoitus-viesteilld. Implisiittisella viestilla voi maéritelld, minka tyyppinen komponentti halutaan
aktivoida. Kolmannen osapuolen tarvitessa kamerasovellusta lahetetddn yleensa implisiittinen
tarkoitus-viesti, jolla kerrotaan, ettd halutaan saada kamera-komponentti aktivoitua. Tamén
saatuaan Android-jarjestelma katsoo onko laitteeseen rekistergitynd tarkoitus-viestin tarkoittamia
komponentteja. Mikéli komponentteja 10ytyy, Android kaynnistdd niistd kayttdjan maarittdméan
oletussovelluksen tai oletuksen puuttuessa antaa kayttajalle mahdollisuuden valita haluamansa
sovellus. Tarkoitus-viestilld aktiviteettia tai palvelua kutsuttaessa, pitdd madritella haluttu
toimenpide. Lisédksi viestilla voi vélittda resurssin osoitteen (URI), mink& pohjalta toiminto halutaan
suorittaa. Osoite voi maarittdd esimerkiksi kuvan sijainnin, yhteyshenkilon tai Internet-osoitteen.
Joissakin tapauksissa voidaan haluta vastauksena tarkoitus-viesti, joka voi siséltdd esimerkiksi
osoitteen puhelinluettelosovelluksesta valittuun yhteyshenkiloon. Sisalléntoimittajat ovat ainoita
komponenttityyppejd, joita ei voida aktivoida tarkoitus-viesteilld. Sen sijaan, siséllontoimittaja-
komponentti aktivoituu saatuaan pyynnon ContentResolver-luokalta. Siten siséllontoimittajia ei
tarvitse ikind kutsua suoraan, vaan ContentResolver toimii abstrahointi-kerroksena
sisallontoimittajan ja sen kayttajan valilla parantaen samalla tietoturvaa.

Ennen kuin Android-jarjestelmd voi kaynnistdd sovelluksen yhtdkadn komponenttia, on
jokaisen sovelluksella oltava tietynlainen manifesti-tiedosto. Manifesti on XML-muodossa ja siind
voi madritelld useita sovelluksen erityispiirteitd, joista jotkin ovat pakollisia jotkin vapaaehtoisia.
Manifestin tulee aina sisaltaa lista jokaisesta sovelluksen komponentista seuraavalla tavalla:

<activity android:name="com.example.project. ExampleActivity”
android:label="@string/example label” ...>
</activity>. (2.1)

Jokaiselle komponentille voi myds madrittdd monenlaisia erityispiirteitd suoraan manifestiin.
Erityispiirteitd on esimerkiksi aktiviteetin varimaailma tai teema, takaisinpainikkeen
kayttaytymismalli ja kaynnistymistila. Lisaksi manifesti voi pitdd sisalladn muun muassa kaikKi
sovelluksen tarvitsemat oikeudet, minimirajapintatason, laitteistovaatimukset, ulkopuoleiset
Kirjastoriippuvuudet ja monia muita madrityksid. Sovellus, joka tarvitsee toimiakseen kameran ja
Android-version 2.1 tai suuremman, maériteltéisiin seuraavalla tavalla:
<uses-feature android:name="android.hardware.camera.any”
android:required="true” />
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</uses-sdk android:minSdkVersion="7" android:targetSdkVersion="21" />. (2.2)

Android-sovellusten yksi erityispiirteista tyopoytasovelluksiin verrattuna on lopetus-painikkeen
puuttuminen. Lopetuspainikkeen saa kyll& toteutettua mihin tahansa Android-sovellukseen, mutta
yleinen kaytanto on, ettei sitd tarvita. Koska Android-jarjestelmassa ei ole ikkunointia, on taytynyt
kehitelld toisenlainen tapa hallita sovellusten ndyttamista kayttajalle.

Sovellus sisaltad yleensa useita aktiviteetteja. Jokainen aktiviteetti pitdd suunnitella siten, etta
siirtymat muihin aktiviteetteihin ovat loogisia. Esimerkiksi séhkoposti-sovelluksen yksi aktiviteetti
nayttdd kaikki saapuneet sahkopostit. Kun kayttaja valitsee yhden séhkdposti-viesteistd, avataan
uusi aktiviteetti, joka nayttad valitun viestin sisallon. Kuten aikaisesmmin mainittiin, aktiviteetti voi
avata aktiviteetteja myos toisista sovelluksista. Vaikka aktiviteetteja voidaan nadyttda useista eri
sovelluksista, Android ndyttaa siirtymaét sulavasti ja pitdmalla aktiviteetit saman tyon (task) sisélla.
Tyod on kokoelma aktiviteetteja, joiden kanssa kayttdja toimii tehdessadn jotain tiettyd tehtévaa.
Tyon sisélld olevat aktiviteetit jarjestetddn pinoon (back stack) siind jarjestyksessd, missa kayttaja
on niit4 tarkastellut.

Laitteen kotindkyma on aloituspiste useimmille toille. Kun kaytt4ja koskettaa sovelluksen
kaynnistyskuvaketta, kyseisen sovelluksen tyd tulee etualalle. Kyseiselld sovelluksella ei
valttamatta ole olemassa olevaa tyotda, mikali sovellusta ei ole kéytetty hetkeen. T&llGin luodaan
uusi tyo ja kayttajalle naytetadn sovelluksen paa-aktiviteetti. Kun aktiviteetista k&ynnistetdan toinen
aktiviteetti, uusin tulee pinon p&éllimmaiseksi ja nakymé& naytetddn kayttdjalle. Edellinenkin
aktiviteetti pysyy pinossa, mutta sen toiminta on pyséytetty. Jarjestelma pitaa aktiviteetin nykyisen
tilan tallessa vaikka se olisi pysédytettynd. Kayttdjan painaessa takaisin-painiketta, paallimmaisin
aktiviteetti tuhotaan ja aiempi aktiviteetti jatkaa siitd mihin se oli jadnyt. Pinossa olevia
aktiviteetteja ei ikind jarjestetd uudelleen; ainoastaan poistetaan tai lisdtd&dn pinon paalta. Pino siis
toimii viimeksi sisaan, ensiksi ulos -periaatteella (Last In First Out). Kuva 5 visualisoi tatad yhden
tyon sisalld tapahtuvaa aktiviteettien valistd kayttdytymismallia ajan eri hetkilla.

[ Start Activity 2 l { Start Activity 3 l | Mavigate back j

Foreground activity

Activity 1 Activity 2 Activity 3 Activity 2
Back Stack Activity 1 Activity 2 Activity 1
Activity 3
Agitdbel destroyed

Kuva 5. Aktiviteettipinon toimintakaavio. [Android Back Stack, 2015].
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Jos takaisin-painiketta painetaan niin kauan, ettd tyon aktiviteettipinosta lahtee viimeinenkin
aktiviteetti, ndytetddn Androidin kotindkymé tai se tyd, josta edellinen ty¢ k&ynnistettiin. Jos
sovellus mahdollistaa saman aktiviteetin k&ynnistdmisen kahdesta eri aktiviteetista, luodaan
kyseisestd aktiviteetista oletuksena aina uusi ilmentyma. Samaa aktiviteettia ei tuoda pinon alta
paallimmaiseksi, koska aktiviteetteja ei ikind jarjestetd uudelleen pinon sisalla. Taten samasta
aktiviteetista voi olla useita eri ilmentymid saman tyon tai useammankin tyon sisélla. Talléin
takaisin navigoitaessa sama aktiviteetti saattaa tulla eri tilassa useaan kertaan kayttgjalle nakyviin.
Tatd toimintamallia voi kuitenkin muokata esimerkiksi manifesti-tiedostoon mé&éritettdvaan
komponenttien erityispiirteistd 16ytyvaan kaynnistymistila-muuttujaan. Taéméan hallitseminen on
erittdin tdrke&dd, mutta my6s monimutkaista, Android-sovelluksen siirtymien toteuttamisessa
loogisesti.
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3. Kiytonvalvonta

3.1. Menetelmat

Kéytonvalvonnan kohteita ja kéyttétapoja on monia. Kédytdnvalvontaa voidaan tarvita kaupoissa
esilldoleviin puhelimiin ja taulutietokoneisiin, koulujen tietokoneisiin tai perheiden medialaitteisiin.
Tama tutkielma keskittyy ainoastaan perheen kaytossd olevien Android-kayttojarjestelméallé
toimivien puhelinten ja taulutietokoneiden kaytdnvalvontaan. Myds menetelmid kayténvalvonnan
toteuttamiseksi on useita. Mobiililaitteissa oleellisimpia ovat kayttdajan ja sovellusten rajaaminen,
Internet-suodatus, sijaintitietojen tallennus seka puheajan ja tekstiviestien rajoittaminen.

Lapsen ruutuajan rajoittaminen on varmasti monelle vanhemmalle ongelmallista. Television ja
tietokoneiden ruutuaikaa on suhteellisen helppoa valvoa, mutta lapsen voi silti olla vaikea
irrottautua pelin tai elokuvan otteesta. Puhelinta ja taulutietokonetta voi kuljettaa mukanaan
paikkaan, jossa vanhemmat eivéat padse valvomaan sen kayttoa. Jotkin sovelluksista voivat olla
sellaisia, joita lapsi ei saa esimerkiksi ikdnsa puolesta kayttad, kun toisiin sovelluksiin halutaan
asettaa aikarajoitus.

Internet-suodatuksella halutaan varjella lapsia padsemasta sivustoille, jotka siséltavat lapsille
sopimatonta tai muuten haitallista sisdltéa. Sopimaton sisaltdé voi olla esimerkiksi alastonkuvat,
joihin saattaa térméta haluamattaan hyvinkin helposti nykyaikana. Internet sisaltdd myds monia
haitallisia sivustoja, jotka saastuttavat kdyttajan tietokoneen viruksilla.

Sijaintitietojen tallennus on hyodyllinen ominaisuus monellakin tapaa. Havinneen puhelimen
voi loytad helpommin siitd huolimatta, ettd puhelin olisi esimerkiksi pudotessaan sammunut.
Vanhempi voi mennd paikanpaélle hakemaan lasta, mikali hantd ei jostain syystd ole saanut
tavoitettua puhelimella. Hienostuneimmissa sovelluksissa voisi olla myds ominaisuus, joka antaa
halytyksen mikali lapsi menee mééritetyn alueen ulko- tai siséapuolelle.

Puheaikaa, tekstiviestien maaraa ja tiedonsiirtomaaria vanhemmat voivat haluta tarkkailla, jotta
puhelinlaskut eivat kasvaisi liian suuriksi. Nykyisten viestinohjelmien ja sosiaalisen median avulla
on hyvin helppoa valikoida ihminen kenelle lahettdd viestia huolimatta siitd, tunteeko viestin
lahettdja vastaanottajaa. Naitd menetelmia hyodyntden seksuaalirikoksia tekevét voivat houkutella
uhrin luokseen. Vanhemmat voivat siis halutessaan saada ilmoituksen aina, kun tuntemattomasta
numerosta tulee soitto tai tekstiviesti. Jotkut kaytonvalvontasovellukset saattavat jopa lahettdaa
tekstiviestien siséllét vanhemmille luettavaksi. Erillisten viestinohjelmien keskustelujen
seuraaminen kolmannen osapuolen sovellukselta voi olla haastavaa tai jopa mahdoton toteuttaa.

3.2. Nykytila

Kéytonvalvonnan tuki missaan medialaitteessa on vield hyvin suppeaa. Uusimmista televisioista
I6ytyy usein mahdollisuus lukita televisio numerokoodin taakse, jolloin ainoastaan koodin tietdva
saa kaytettya televisiota. Microsoft kehitti Windows-kayttojarjestelméansa kaytonvalvonnan tuen
vasta Windows Vistaan, joka julkaistiin vuonna 2007 [Windows Vista, 2007].
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Android-taulutietokoneet saivat tuen rajoitetuille kayttajatileille heindkuussa 2013 julkaistussa
versiossa 4.3 [Android 4.3, 2013]. Rajoitetut kayttajatilit sisaltdvat mahdollisuuden asettaa suppeat
kaytonvalvonnan ominaisuudet uusille laitteeseen lisattaville kayttajille. Jokainen rajoitettu tili
tarjoaa eristetyn ja turvallisen tilan omilla tallennustilalla, kotindkymilld ja asetuksilla. Jokainen
profiili luodaan pé&akayttdjan toimesta ja rajoitetut profiilit sisaltdvat samat sovellukset, mita
paakayttajalla on asennettuna. Paakayttajalla on kuitenkin mahdollisuus hallita yksitellen, mita
asennettuja sovelluksia on mahdollista kdyttdd ja paasy padkayttdjan tiliin on oletuksena estetty.
Sovellukset, jotka tarvitsevat paakayttajan tilia esimerkiksi kirjautumiseen, voi padkayttaja erikseen
sallia ne sovellus- ja kayttdjakohtaisesti. Ohjelmistokehittdjille on tarjottu mahdollisuus toteuttaa
omia sisalto- ja ominaisuusrajoituksia, jotka ndytetddn padkayttdjalle rajoitettujen kayttajatilien
asetusndkymassa. Sovelluskohtaiset rajoitusasetukset voivat olla esimerkiksi valintaruutuja tai
alasvetovalikoita. Sovellusta ajettaessa rajoitetussa tilassa, ohjelman on mahdollista tarkistaa
paakayttdjan profiilille asettamia rajoituksia ja kayttdytyd sen mukaisesti. Esimerkiksi
videopalveluun voisi olla mahdollisuus asettaa ikdrajoitus, jolloin videoista tarjotaan vain valitulle
ialle sopivia videoita. Mikali sovellus ei toteuta rajoitusasetuksia, paékayttdjan on mahdollista estéé
tai sallia sovelluksen kaytto rajoitetuissa profiileissa. [Android 4.3, 2013]. Ominaisuus on askel
oikeaan suuntaan, mutta ihmisten monet eri kayttdtavat huomioiden se ei ole vield tarpeeksi
joustava ja monipuolinen. Ohjelmistokehittgjille annettu mahdollisuus tarjota asetukset siséllon
rajaamiseksi rajoitetuille kéyttéjille mahdollistaa kuitenkin jo paljon.

Android-puhelimet saivat tuen luoda uusia kayttéjid vasta vuonna 2014 marraskuussa julkaistun
Android Lollipop:n my6ta [Android 5.0, 2014], mutta rajoitettuja kayttajatileja ei ole vield tahan
paivddn mennessa julkaistu. Samsungin Android-variantit eivat ole saaneet uusien kayttdjien
luontimahdollisuuttakaan vield. Uusimmista Android-versioista kuitenkaan harvoin tehddédn omaa
versiota vanhemmille puhelinmalleille, joihin on asennettuna valmistajakohtainen Android-
variantti.

Play-kauppapaikasta 16ytyy talla hetkelld 97 kaytonvalvontaan liittyvéa kolmannen osapuolen
kehittdmaa sovellusta. Suurin osa sovelluksista keskittyy ainoastaan yhteen kdaytonvalvonnan osa-
alueeseen, mutta joistakin 16ytyy useampia ominaisuuksia. Haittapuolena esimerkiksi turvalliseen
Internet-selaamiseen tehdyssé sovelluksessa on sen helppo Kierrettavyys. Android-laitteissa ei ole
mahdollista tall& hetkell& poistaa esiasennettuja sovelluksia, joihin siséltyy muun muassa Internet-
selain. Lapsi voi siis halutessaan kayttaa selainta, joka sallii paasyn kaikille sivustoille ilman, etta
vanhempi saa koskaan tietd4 asiasta.

3.3. Haasteet

Useimmat Androidille toteutettavan kaytonvalvontasovelluksen haasteista johtuvat alustan
puutteista tai rajoituksista, mutta osa myo6s yleisten standardien puutteesta. Monet rajoitukset
johtuvat siitd, ettd kayttajien yksityisyytta pyritddn suojelemaan. Esimerkiksi rajapintatasoa 21
edeltdvat rajapintatasot mahdollistivat kolmansien osapuolten sovellusten hakea listan kaytt&jan
viimeisimmistd avoinna olleista sovelluksista. Rajapintatason 21 my6td ominaisuus ei ole endi
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kaytossd, koska se saattaa vuotaa sitd kayttavalle sovellukselle henkilokohtaista tietoa kayttajésta
[Android 5.0, 2015]. Android 5.0:n [2015] muutoksista kertovalla sivustolla mainitaan kuitenkin,
etta tilalle tuli toinen menetelmd, jolla sovelluskehittdjd voi hakea suppeamman listan
viimeisimmistd kaytossa olleista sovelluksista. Tadman ominaisuuden hylkddmisen myoté
kolmannen osapuolen kaytonvalvontasovelluksiin kaytt6- ja sovellusrajoitusten toteutus on
kaytannossa mahdotonta. Kéyttd- ja sovellusrajoituksilla vanhempi voisi méarittad lapselle rajat
sithen, mitd sovelluksia lapsi voi kéayttaa ja kuinka kauan. Kun kayténvalvontasovellus ei voi lukea
viimeisinta aktiivisena olevaa sovellusta, on mahdoton mitata sen kéyttdaikaa tai tietdd, onko se
sallittujen sovellusten listalla. Vastaavanlaisia haasteita on myds muissakin puhelinalustoissa, mutta
Windows-kayttojarjestelma mahdollistaa ominaisuuden tydpoytasovelluksille [MSDN, 2015].

Yksi haastavimmista ominaisuuksista, mille tahansa laitteelle, on toteuttaa toimiva Internet-
suodatus. Monilla vanhemmilla voi olla erilaisia nédkemyksid siitd, mita eivat halua lastensa
Ioytdvan Internetistd. Yleisimpid aihealueita, joita halutaan rajoittaa, on muun muassa vakivalta,
kiroilu ja alastomuus. My6s huumeita, aseita, uhkapeleja ja monia muita aiheita ké&sittelevia
sivustoja halutaan rajoittaa lapsilta. Haitallisten sivustojen tunnistaminen taydella varmuudella on
kuitenkin mahdotonta, vaikka suuri osa haitallisista sivustoista olisikin onnistuttu suodattamaan.
Monet Internet-suodatus -ohjelmistot on toteutettu kéyttdmalla laajoja tietokantoja haitallisista
sivustoista. Tietokanta siséltdd sivuston osoitteen sek& aihealueen ja ohjelma estda sivustolle
paasyn, mikali kayttdja on valinnut sivuston aihealueen haitalliseksi. Tdman menetelmén haasteena
on saada pidettya tietokanta tarpeeksi kattavana ja ajantasaisena. Tietokanta saattaa myo6s joutua
kovalle kuormalle, mik& puolestaan ndkyy kéayttdjalle hidastuneen kayttokokemuksena. Toinen
l&hestymistapa on madrittad lista kiellettyja sanoja, joiden esiintymisid ladattavilta sivustoilta
tarkkaillaan. Sivun lataaminen estetdén, mikali kielletty sana l0ytyy sieltd. Tamé&n menetelman
huono puoli on, ettd se saattaa herkasti estda sallittujakin sivustoja. Paakayttajilla (vanhemmilla) on
kuitenkin usein mahdollisuus lisdtd yksittdisid sivustoja “sallitut sivustot”-listalle, joita ei erikseen
tarkisteta. Kolmas tapa, joka on myos prototyypissé kdytossa, on jattad suodatus taysin vanhempien
vastuulle. Vanhemmat voivat joko oletuksena estdd kaikki sivut ja méaritelld erikseen sallitut
sivustot tai sallia kaikki ja erikseen estaa kielletyt sivustot. Mobiililaitteissa Internet-suodatuksen
toteutusta hankaloittaa kolmansien osapuolien sovellusten rajalliset oikeudet tarkastella Internet-
lilkennettd. Vanhemmat saattavat haluta sallia Google Play -mobiiliverkkokaupan kéayton
lapsillensa, mutta haluavat rajoittaa/tarkastella asennettavia sovelluksia. Kun lapsi pyrkii
asentamaan sovellusta, siitd voisi lahted pyyntd vanhemman puhelimeen, jolloin vanhempi voi joko
sallia tai hylatd toimenpiteen. Ta&mdanlaisen ominaisuuden toteuttaminen nykyiselld&dn ei ole
mahdollista, koska Google Play -sovelluksen Internet-liikennetta ei voi lukea.

Family Online Safety instituutin (FOSI) 90-luvun lopulla perustama ICRA (Internet Content
Rating Association) [2015] on sisallénkuvausjarjestelmd, jolla pyrittiin standardisoimaan Internet-
sivujen siséllon luokituksen maarittdminen. Sen tarkoitus oli sallia ohjelmoijille mahdollisuuden
luokitella tekemiensa sivustojen sisallon kategorian. Kategorioita oli muun muassa alastomuus,
seksi, vakivalta, sosiaalinen media ja muita haitalliseksi koettuja aiheita. Sisallon tuottajan liséksi
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sivustolla kévijat voivat arvioida sivuston sisallon laadun. Tdman myota kaytonvalvontasovellusten
olisi ollut helppo tarkistaa kaikkien sivustojen luokitus ja tehdd ratkaisu suodatuksen tarpeesta sen
perusteella. Vuonna 2008 projektin rahoittaja FOSI kuitenkin paatti lakkauttaa ICRA:n toiminnan
[Archer, 2009]. ICRA-jarjestelman kehittajiin kuuluva Phil Archer [2009] julkaisi Kirjoituksen siita,
miksi jarjestelm& ei ollut menestys. Kaikkein suurin syy menestymisen esteend Archerin [2009]
mukaan oli se, ettei kukaan halunnut liséta luokituksia omille sivustoilleen, koska siitd ei ollut
mitédan hyotyd. Vaikka luokituksia olisi lisattykin, niin niiden lukeminen ja sivustojen suodatus
luokitusten perusteella oli hankalaa vanhemmille. Lisaksi, vaikka puolet koko Internetin siséllosté
olisi luokiteltukin ja suodattimia olisi kédytetty, ei jarjestelma siltikaan olisi ollut tdydellinen suoja
lapsille haitallisista sivustoista.

Kéaytonvalvontaa tarvitaan monen eri-ikaisen lapsen laitteissa, mik& tuottaa erinéisia haasteita.
Vanhemmilla lapsilla saattaa olla taitoja poistaa kaytonvalvontasovellus kaytosta tai kiertad se
muilla keinoilla. Sovellus pitad pystyd suojaamaan siten, etta sen poistaminen on mahdollista vain
riittavilla oikeuksilla, sovelluksen on kaynnistyttava aina jarjestelmén kaynnistymisen yhteydessa ja
mahdollisen kaatumisen jalkeen automaattisesti. Pienemmat lapset saattavat erehdyksessa soittaa
jollekin tai saavat poistettua tarkeitd tietoja nappadillessaan sattumanvaraisesti laitetta. Jotkin laitteet
saattavat olla useamman henkilon kéytettavissa, jolloin rajoitukset pitdd pystyd joustavasti
saatdmaan kayttajan mukaan. Tamén kaltainen toiminnallisuus vaatii mahdollisuuden luoda
kayttajatileja laitteeseen. Laite tulee olla lukittuna, kunnes kayttgjatili on valittu ja tarvittava
kaytonvalvontataso asetettu toimimaan. Android 5.0:aa [2014] edeltdvissé versioissa kéyttéjatilien
luonti ei ole tuettuna, joten se pitdisi toteuttaa kolmannen osapuolen sovellukseen. Taten
lukitusruutukin  pitdd tulla kolmannen osapuolen sovelluksesta, joka sotii Androidin
sovelluskehittdjien sopimusehtoja vastaan [Android Terms and Conditions, 2012]. Androidin
sopimusehdoissa [Android Terms and Conditions, 2012] mainitaan muun muassa, etteivat
sovellukset saa estdd muita sovelluksia toimimasta tai puuttua toisten sovellusten
verkkoliikenteeseen.  Tastd huolimatta Googlen Play -mobiiliverkkokaupasta  10ytyy
kaytonvalvontaan liittyvié sovelluksia jotka ndin tekevét.
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4. Tavoitteet

Tutkielman tavoitteena on eritelld k&ytonvalvontaohjelmiston oleellisimmat osa-alueet ja niiden
mahdollistaminen Android-laitteissa mahdollisimman tehokkaasti. Tehokkuudella tarkoitetaan tassa
tutkielmassa kolmea asiaa: toimivuus, suorituskyky ja joustavuus. Térkein tehokkuuden mittari
tdman tutkielman tavoitteista on toimivuus. Esimerkiksi toimiva Internet-suodatus suoriutuisi
tehtdvasta niin hyvin, ettei lapsi pééasisi ikind vahingossakaan haitallisille Internet-sivuille. Taysin
toimivan Internet-suodatuksen teon mahdottomuudesta kerrottiin enemmén kappaleessa 3.3.
Suorituskyvyltdan hyvéan sovelluksen virrankulutus on pientd eika se hidasta muiden sovellusten
suoritusta ollessaan paalla taustalla. Joustavuudella tarkoitetaan sitd, ettd sovellusta pystyy
sadataméaan asetuksilla moneen eri tarpeeseen. Esimerkiksi hyvd kaytonvalvontasovellus olisi
séadettdvissa toimivaksi pienemmille ja isommille lapsille seka laitteissa, joita kayttad koko perhe.
Ominaisuuksien mahdollistamisen lisaksi pyritddn vertailemaan eri toteutustapojen hyvia ja
huonoja puolia. Jotkin k&ytonvalvontasovelluksen ominaisuuksista on mahdollista toteuttaa
useammalla eri tavalla, joista on pyritty 16ytdmaan tehokkuuden lisdksi kayttajaystavallinen tapa
toteuttaa se. Mikéli tehokkuus karsii kayttajaystavallisyydestd, valinta kallistuu tehokkuuteen.
Lopuksi pohditaan myos, mill4 tavoin eri osa-alueissa kohdatut haasteet saisi tulevaisuudessa
mahdollistettua kolmannen osapuolen ohjelmistokehittdjille vaarantamatta kaytt4jan tietoturvaa tai

yksityisyytta.
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5. Prototyypin toteutus

Kaytonvalvontasovelluksen  prototyyppi ~ on  toteutettu  kayttamalla  IntelliJ  Idea
ohjelmointiympéristoa ja testattu toimivaksi Androidin versioilla 4.2 — 4.4. Kolmannen osapuolen
Kirjastoja prototyypissa on kaytossa kolme: Gson [2015], LittleProxy [2011] ja Acra [Gaudin,
2015]. Gson-kirjaston avulla JSON-formaatissa olevasta tekstista saa muunnettua helposti Java-
olioita ja painvastoin. Toisin kuin web-sovelluksilla, mobiilisovelluksissa tapahtuvia virhelokeja ei
oletuksena pysty seuraamaan. Acra-kirjaston avulla sovellus l&hettdd virheraportteja
poikkeustilanteissa taustajarjestelméan, josta virheiden havaitseminen tulee helpommaksi.
Valityspalvelin on toteutettu kayttdmalla kolmannen osapuolen Java-projektia LittleProxy.
Siséanrakennettua vélityspalvelinta kéytetddn prototyypin Internet-historian tallentamiseen ja
Internet-liikenteen suodattamiseen.

Prototyyppi on mobiilisovellus, joka keskustelee taustajarjestelmén kanssa. Taustajarjestelmé
on Grails-kehykselld ohjelmoitu verkkopalvelu, joka tarjoaa mobiilisovellukselle REST-rajapinnan
(Representational state transfer) tietojen vastaanottamiseksi. Taustajdrjestelmélle on myos
mahdollista tehda kayttoliittymd, josta voisi hallita mobiilisovellusten asetuksia ja valvoa laitteiden
kayttod. Taustajérjestelméan padasiallisena tehtdvdna on vastaanottaa kaikki mobiilisovelluksiin
syoOtetyt ja sen kerd&@maét tiedot. Tiedon koonnille taustajarjestelmaan on useita syitd. Kun kaikki
tieto l0ytyy verkosta, on vanhempien mahdollista seurata ja selata lasten mobiililaitteiden
kayttotietoja lahes reaaliaikaisesti suoraan taustajarjestelmédn omasta kayttoliittymasta.
Mobiililaitteiden tallennuskapasiteetti on paljon rajallisempi, kuin palvelinten. Kun tieto siirretdan
mobiililaitteesta palvelimelle, voidaan mobiililaitteessa séilyttdd vain viimeaikainen tieto ja tarpeen
vaatiessa hakea palvelimelta aikaisempaa tilastoa. Kun perheeseen kuuluu useita eri mobiililaitteita,
voi olla tarpeellista tietdd lapsen kayttdaikaa muissa laitteissa, jotta eivat vanhempien asettamat
kayttoajat paése ylittymaan.

5.1. Arkkitehtuuri

Android-sovelluskehityksessa arkkitehtuuri on lahes aina pakotettu tekemaan MVC-mallin (Model-
View-Controller) mukaan. Néaiden komponenttien lisaksi sovellusten oleellisimpia osia ovat
taustapalvelut (background services). Palvelut voidaan joko heréttdd toimintaan tiettyjen
tapahtumien seurauksena tai ne voivat olla jatkuvasti pdalld puhelimen taustalla. Prototyyppi
sisaltdd useamman taustapalvelun, joista osa on jatkuvasti paalla ja osa herétettavid. Kuva 6 nakyy
osa taustapalveluista ja niiden roolista sovelluksessa.
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GCMReceiver

Laske sovellusten kayttdaikaa

» AppWatcher

Iimoitukset / viestit

BackendMediator

Internet-liikenne

ProxyService —
|
Tallenna Etapahtumat

Tarkkaile puheaikaa

CallStateListener

Kuva 6. Prototyypin korkean tason arkkitehtuurikaavio.

GCM:n (Google Cloud Messaging) kautta taustajarjestelma voi l&hettdd lyhyehkoja sanomia
suoraan puhelimeen. Tama antaa vanhemmille esimerkiksi mahdollisuuden lopettaa lapsen
puhelimen kayton etdnd suoraan omasta puhelimestaan. Kuva 7 esittdd GCM-viestin kulun
vanhemman puhelimesta lapsen puhelimeen. Ensin vanhemman puhelimesta lahtee tavallinen http-
pyyntd taustajarjestelmaan. Pyyntd sisaltdd lapsen puhelimen GCM-tunnisteen, jonka
taustajarjestelma vélittdéd GCM-palveluun. Prototyyppi rekisterdi puhelimen aina kdynnistyessaan
GCM-palveluun, minkd avulla GCM osaa lahettdd viestin oikeaan puhelimeen ja oikealle
sovellukselle. Prototyypissa on toteutettuna erillinen lahetysten vastaanottaja (Broadcast Receiver),
joka on manifestissa méaaritetty kasittelemaan muun muassa GCM_RECEIVED_ACTION-tyyppisia
tarkoitus-viestejd, mink& kautta kaikki GCM-viestit tulevat.
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Vanhemman puhelin Lapsen puhelin

blockUser(ChildGCMRegld) {message: "blockUsage”}

Taustajarjestelma

{
regld: childGCMRegld,
message:”blockUsage”

}

Kuva 7. GCM-viestin kulku vanhemman puhelimesta lapsen puhelimeen.

Jokaiselle prototyypin tietomallille on luotu omat Java-luokkansa. Tiedot tallennetaan laitteen
muistiin ja vélitetddn verkon yli taustajarjestelmddn aina JSON-muodossa. Tallennuksessa
kaytetddn Androidin avain-arvo-pari -tyyppista tallennusmuotoa SQL:n sijaan. Lista Java-olioita
muunnetaan Gson-kirjastoa hyodyntamélld JSON-muotoiseksi tekstiksi, joka tallennetaan arvoksi
sopivaksi katsotun avaimen taakse. Esimerkiksi kayttdjdlista tallennetaan “users”-avaimen taakse.
Ratkaisun toimivuutta kdydaan tarkemmin I&pi kappaleessa 6.1, jossa tarkastellaan sovelluksen ja
ratkaisujen toimivuutta.

5.2. Ensiasennus

Sovellusta ensimmaéistd kertaa kdynnistéessé siihen pitdd madrittdd muutamia pakollisia asetuksia.
Ensimmaisend kayttdjan tulee valita laitteen kayttotapa (Kuva 8). Laite voi olla joko lapsen
kaytossa, vanhemman kaytdssa tai yleisessd kaytdssa. Sovelluksen toimintatapa riippuu tasta
valinnasta huomattavan paljon. Lasten kayttoon asetetut sovellukset pitdvat k&ytonvalvonnan
jatkuvasti paalla. Vanhemman kéyttoon asetetut sovellukset antavat vanhemmalle mahdollisuuden
hallita lastensa kéytdssa olevien laitteiden asetuksia suoraan omasta laitteestaan. Yleiseen kayttoéon
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asetetut sovellukset voivat siséltdd useita kayttdjid eri oikeuksilla. Talloin sovellus asettaa
laitteeseen myo6s nayttolukituksen, jolloin laitetta ei saa auki ilman valitun k&yttdjan tunnuksia,
mikali tallaiset on asetettu.

I Setup application

Device Is used by

Child

Farent

Common

Continue

Kuva 8. Prototyypin kaytt6tavan valinta.

Kéayttotavan valinnan jalkeen vanhemman tulee aina luoda ensimmaisend oma kayttajatilinsa
riippumatta kéayttotavasta. Lapsen kayttoon valittu sovellus pyytaa lisaksi kayttgjatilin luomisen
lapsen kéyttoon. Yleiseen kayttoon valittuun sovellukseen voi luoda niin monta kéyttdjaa, kuin on
tarve.

Yleiseen kéyttoon valitut sovellukset vaativat aina ndyttélukituksen, josta pitdé valita kayttéja,
kenelle kayttotilastot Kirjataan. NéayttOlukitusta ei luonnollisesti tule voida kiertdd esimerkiksi
painalla puhelimen Kkoti-painiketta. Jotta prototyyppi saadaan valittua uudeksi oletus
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kotisovellukseksi, tulee yhdelle prototyypin aktiviteeteista antaa tarkoitussuodatin (intent-filter)
seuraavalla tavalla:
<intent-filter>
<action android:name="android.intent.action.MAIN"/>
<category android:name="android.intent.category.DEFAULT" />
<category android:name="android.intent.category.HOME" />
</intent-filter> (5.1)
Tarkoitussuodattimen kategoria android.intent.category.HOME kertoo Android-jarjestelmalle,
etta kyseinen aktiviteetti tarjoaa uuden vaihtoehdon kayttajalle kotipainiketta painettaessa (Kuva
9). Prototyyppi tulisi valita uudeksi kotisovellukseksi, jolloin tunnistautumaton kéyttdja ei paase
lukitusruudusta puhelimen alkuperéiseen kotindkymé&an painamalla Kkoti-painiketta. Alkuperéinen
kotindyttd halutaan kuitenkin néyttadd kotipainiketta painettaessa, mikéli kéyttdja on tunnistautunut.
Alkuperainen kotisovelluksen paketti ja luokka on luettavissa ja tallennettava muistiin, jotta se
saadaan tarpeen mukaan naytettya kayttajalle.
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Kuva 9. Prototyypin valinta kotipainikkeen oletus-sovellukseksi.

Viimeiseksi kayttajan on asetettava sovellus laiteyllapitdja-tilaan (device admin), joka estéa
kayttajaa poistamasta tai sammuttamasta sovellusta. Laiteyllapitaja-tilassa olevia sovelluksia pystyy
kuitenkin hallitsemaan Android-jarjestelman omien asetusten kautta. Taten on kayttaja ohjeistettava
luomaan profiili asetus-sovelluksen kéayton estolle kaikille lapsikéyttdjille, jotta sovellusta ei pysty
poistamaan tai sulkemaan.

5.3. Kayttgjatilit

Kéayttgjatilit sallivat laitteella olevan useita kayttdjia erilaisilla rajoituksilla ja asetuksilla. Etenkin
taulutietokoneiden kaytdssa on yleistd, ettd sitd voi kayttadd kaikki perheenjésenet ja mahdollisesti
myo0s vieraat. Kayttajatili edellyttdd, ettd paakayttaja luo sovellukseen uuden kéyttdjan ja asettaa
talle halutut rajoitukset ja valvonnat paalle. Pienemmille lapsille on esimerkiksi mahdollista valita
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heille soveltuvat pelit, jolloin lapsi ei nde eika pysty kdynnistdmaan mitddn muita sovelluksia, kuin
hanelle valitut. Vierailija-tililla sitd vastoin saisi laitteen virallisen kotindkyman esiin, mutta
esimerkiksi asetuksiin ei voisi paasta.

Tuki kayttajatileille edellytti toteutettavaksi naytt6lukon prototyyppiin. Nayttdlukko on
mobiililaitteen paallimmadisend oleva sovellus, joka ilmestyy pienelld viiveelld aina, kun nayttd
pimenee. Sovellukseen on luotava asennusvaiheessa padkayttdja, kenelld on oikeus lisdtd uusia
kayttajia milloin tahansa. Né&yttolukko ndyttdd kellon, pdivaméardn ja jokaisen sovellukseen
syOtetyn kayttdjan kuvan ja nimen (Kuva 10). Kun kayttaja valitsee yhden kayttdjista, sovellus
pyytdd valitun kayttdjan salasanaa tai kuviolukitusta, minka jalkeen kéayttajalla on mahdollisuus
paasté késiksi laitteen sovelluksiin.

od

00:

18703/20114

Kuva 10. Nayttolukitus-ndkyma kahdella kayttéjalla.
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Kustomoidun nayttolukituksen toteutus ei ole suoraan tuettuna Android-alustassa, joten
sellaisen tekeminen ei ole téysin suoraviivaista. Sovelluksen eri ndkymille voi asettaa erilaisia
lippuja, joista yksi mahdollistaa sen, ettd nakyma tulee aina nékyviin nayttélukonkin péalle:

getWindow().addFlags(
WindowManager.LayoutParams.FLAG_DISMISS KEYGUARD +
WindowManager.LayoutParams.FLAG_SHOW_WHEN_LOCKED

)i (5.2)

Nayttolukituksen kiertdmiseksi tuli tehdé useita toimenpiteita. Edellisessad kappaleessa (5.2)
kerrottiin kuinka prototyypin asettamisella kotisovellukseksi saatiin lukitusndyton kiertdminen koti-
painiketta painamalla estettyd. Android-puhelimissa on myds takaisin-painike, jonka
toiminnallisuuden ylikirjoittaminen on suoraan tuettuna kaikille sovelluksille toteuttamalla metodi:
onBackPressed. Jattaméalla metodin sisallon tyhjéksi, takaisin-painikkeesta ei tapahdu mitdan.
Kotipainiketta painettaessa pitk&&n pohjaan avautuu ndkyma viimeisimmistd kéaytetyista
sovelluksista. Sovellusten kayttooikeuksia tarkastelevaan taustajarjestelméén oli tehtdva tarkistus,
jolla estettiin sovelluksien avaaminen ilman kayttooikeuksia. Tasta kerrotaan lisad kappaleessa 5.6.
Naiden lisdksi Android-jarjestelmissa on yldareunassa ilmoituspalkki, jonka alas vetdamélla péaasee
nadkemddn asetus- ja ilmoitusndkyman. Nékymadastd on mahdollista paastda Androidin asetuksiin,
josta on muun muassa mahdollista poistaa tai sammuttaa sovelluksia. IImoituspalkin alas vetdmisen
estamiseksi Android ei tarjoa mitddn ominaisuuksia. Taten ainoa keino estdd sovelluksen
poistaminen on, ettd kayttaja lisdd asetusnakyman aina kielletyksi sovellukseksi. Kolmansien
osapuolinen sovelluskehittdjilla on mahdollisuus antaa kéyttajalle vaihtoehto maarittad sovellus
laiteyll&pitaja-tilaan, jolloin sovelluksen poisto- tai sammuta-painiketta ei voi kéayttaa. Laiteyllapito-
tila tulee asettaa sovelluksen sisélld itsessadn padkayttdjan toimesta ennen kuin muita
kaytonvalvonta-asetuksia pystyy maarittaméaan. Laiteyllapito-tilan voi kuitenkin ottaa pois kaytosta
my0s laitteen omista asetuksista, minka jalkeen sovelluksen poisto on jalleen mahdollista.

Lapsi-kayttdjille on mahdollisuus valita hiekkalaatikko-tila tai  alkuperéinen-tila.
Hiekkalaatikko-tilassa kyseisen lapsen kirjautuessa laitteelle prototyyppi lukee asetuksista ja
kayttotilastoista sovellukset, joita lapsen on mahdollisuus kayttaa juuri silla hetkelld. Tarkistusta
tehdessé lasketaan ensimmaéisend jokaisen sovelluksen kayttGaika. Taman jalkeen haetaan lista
kaikista laitteeseen asennetuista sovelluksista ja ne kéydaan lapi. Jokaisen sovelluksen kohdalla
tarkistetaan onko, kéyttdaika ylittynyt tai kuuluuko sovellus kielletyiden tai sallittujen sovellusten
listaan. Jos tarkistushetkellda on aktiivisena kayttoprofiili, mihin valitut sovellukset on merkitty
sallitulle listalle, kaikki tdhan listaan kuulumattomat sovellukset eivét ole sallittuja kayttdd. Myos
aikuisen on mahdollista kirjautua lapsi-asetuksilla toimivaan laitteeseen. Prototyyppi-sovelluksen
kayttoliittymad kaynnistdessd sovellus pyytdad kayttdjan salasanaa. Vanhemman tunnuksilla
Kirjautuessa laite antaa péaékayttdja-oikeudet laitteen kaikkiin sovelluksiin, jolloin vanhempi voi



26

esimerkiksi méaritelld Androidin omia asetuksia. P&éakayttajaoikeudet lahtevat pois, kun naytto
menee pois padlta tai ilmoitusalueelle ilmestynyttd “padkéayttdja-tila” -ilmoitusta painaa sormella.

Prototyypin nayttolukitukseen ei ole toteutettu mahdollisuutta soittaa edes hatdpuheluita, mika
olisi kuitenkin tarpeellinen ja hyvin tirkea ominaisuus. Puheluiden vastaanottaminen on kuitenkin
mahdollista vaikka nayttdlukko olisi paalla.

5.4. Internet-historia ja -suodatus

Sovelluksen toteutuksen hankalin osa-alue oli tehda luotettava ja selked Internet-historiatietojen
tallennus ja suodatus. Prototyypin Internet-liikenne ohjataan sovellukseen sisallytetyn
valityspalvelin-kirjaston (LittleProxy) kautta, milla pystyy lukemaan ladhes kaikkien sovellusten
http-pyyntdjen osoitteet ja tarvittaessa estdmadn paédsyn sivulle. Useat sovellukset kayttavat
Android-jarjestelméalle méaarattya valityspalvelinta, mikali tallainen on kayttdjan toimesta asetettu.
Valityspalvelinten asetuksia ei voi asettaa automaattisesti sovelluksen siséltd kayttajan puolesta
tietoturvasyistd, vaan kayttdja on ohjeistettava asettamaan valityspalvelin-asetukset itse. Jos mika
tahansa kolmannen osapuolen sovellus pystyisi asettamaan laitteen valityspalvelin-asetukset
kayttajan tietamattd, olisi niiden mahdollista tarkkailla salaa kayttdjan koko Internet-liikennetta.
Salaamattomilta osoitteilta olisi myds mahdollista lukea sivustojen siséltda ja pyyntdjen
parametreja. Tasta syysta kdyttdjan on aina itse méadritettava kaytettava valityspalvelin, johon he
varmasti voivat luottaa.

Koska prototyyppi siséltada vélityspalvelimen puhelimessa itsessaan, pyorii se aina osoitteessa
127.0.0.1, mik& saattaa nayttdd monelle kayttajalle jopa pelottavalta. Valityspalvelimen asettamisen
jalkeen lahes kaikki Internet-liikenne kulkee kolmannen osapuolen sovelluksen (prototyypin) lapi,
mika saattaa olla monelle kayttajalle myds pelottava asia. Valityspalvelin pystyy lukemaan
verkkoliikenteestd jopa pyyntdjen siséltod, mikéli se ei mene salattua yhteytta pitkin (esimerkiksi
https tai ssh). Jotkin Android-versiot siséltdvét salaisen valityspalvelinten asetussivun, mutta
toisissa versioissa valityspalvelimet pitdd kdyda asettamassa erikseen langattomalle (WLAN) ja
mobiiverkolle. Tdman ohjeistaminen kéyttdjalle on erittdin haasteellista. Sovelluksen sisalta on
kuitenkin mahdollista tuoda esiin Android-jarjestelman omiakin aktiviteetteja, mik& osaltaan
helpottaa kayttajan viemista oikeaan asetusnakymaan.

Kun vilityspalvelinasetukset on saatu asetettua oikein, alkaa sovellus automaattisesti
tallentamaan kaikkien valityspalvelinasetuksia noudattavien sovellusten Internet-liikennettd. Néaista
pyynndista suurin osa on kuitenkin epdolennaista vanhemmille. Esimerkiksi yksi pyyntd Googlen
etusivulle (http://google.fi) tekee taustalla 26 erillistd pyynt6a resursseja hakeakseen. Talldin kaikki
27 pyyntoé tallentuvat vanhemman tarkasteltavaksi, mutta vain yksi niist4 on tarpeellinen. Kuva 11

néayttad erddn paivan Internet-historiaa. Kuvassa nékyy LinkedIn-sivuston lataus, jolloin historiaan
on tallentunut myods yksi resurssi-tiedosto ja Google-mainoksen lataus. Sivuston nimen oikealla
puolella nékyy, kuinka monta kertaa kyseiseen juuriosoitteeseen on tehty pyyntojéa.


http://google.fi/
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Kuva 11. Internet-historian tarkastelunakyma.

Internet-suodatuksen toteuttamiseen olisi ollut myds vaihtoehtoisia tapaa. Yksi niistad olisi
laittanut laitteen omat selaimet Kiellettyjen sovellusten listalle ja selain olisi siséllytetty
prototyyppiin itseensd. Androidin rajapinta mahdollistaa kolmansien osapuolien sovellusten
sisallyttdd aktiviteettiin WebView-komponentin [Android WebView, 2015], joka osaa piirtada
Internet-sivuston néakyviin. WebView-komponentti kayttdd WebKit -piirtomoottoria (rendering
engine) sivuston mallintamisessa. WebView-komponentti tukee myds JavaScript-skripteja ja
keksien (cookies) tallentamista. Komponentti olisi siis ominaisuuksiensa puolesta ollut oikein hyva
vaihtoehto  suodatuksen  toteuttamiseen.  WebView-komponenttiin ~ voi  asettaa  oman
WebViewClient-toteutuksen, jolla on mahdollista tarkkailla avattavien sivustojen osoitetta ja
tarvittaessa Kkieltdd padsy. Téatd l&hestymistapaa kayttamalla olisi valttynyt monimutkaisten
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valityspalvelinasetusten vaivalta. WebView-komponentti ei kuitenkaan tarjoa kaikkia samoja
ominaisuuksia, mitd oikeat selaimet. Selainndkymé&n avaaminen prototyypin sisalta olisi ollut
vaivalloisempaa. Lisdksi paakayttdjan tulisi varmistaa, ettei Google Play -sovellus - tai muut
sovellusverkkokaupat - ole kaytettavissd olevissa sovelluksissa, ettei niiden kautta paése
asentamaan valvomattomia selainohjelmia. Valityspalvelinta kayttdmalla pystyy valvomaan myos
kaikkien kolmansienkin osapuolten sovellusten - muidenkin, kuin selainten - liikennettd, mikali ne
vain kunnioittavat Android-jarjestelmadn asetettuja valityspalvelin-asetuksia. Toinen vaihtoehto
olisi ollut kayttdd sovelluksen ulkopuoleista vélityspalvelinta. Tdmé vaihtoehto olisi kuitenkin
vaatinut samat vélityspalvelin-asetusten maarittamisen ja ulkoinen vélityspalvelin kuormittuisi
helposti suuresta kayttdjamaarasta. Valityspalvelimen tulisi olla tietoinen suodatin-asetuksista ja
kyvykkyys lahettdd Internet-historia oikeisiin laitteisiin tarkasteltavaksi. Monet muut suodatustavat
olisi vaatinut laitteen asettamista paakayttaja-tilaan (rooting), jolloin kayttdja saisi laitteeseen
paakayttadjan oikeudet samaan tapaan kuin Linux-jarjestelmissa. Paakayttajan oikeuksilla laitteen
nimipalvelinasetukset (DNS) olisi voinut asettaa kéayttdm&an omaa nimipalvelinta, jolle on
mahdollista asettaa kaikki Kielletyt sivustot. Prototyyppi on kuitenkin kehitetty silla ajatuksella, etta
sovellus olisi mahdollista laittaa jakoon esimerkiksi Google Play -verkkokauppaan. Kaikilla
verkkokauppojen asiakkailla ei todennakaisesti ole laitteet asetettuna padkéayttaja-tilaan.

5.5. Sijaintitietojen tallennus
Sijaintitietojen tallennus vaatii kayttajaltd paikannustietojen sallimisen sovelluksen asentamisen
yhteydessd. Yleisistd asetuksista paadkayttdja voi valita kaikki kéyttdjat, keiden sijaintitietoja
halutaan paikantaa ja kuinka usein. Lasten sijaintitietoja tarkasteltaessa tallennetut sijainnit nakyvét
punaisena pallona Google Maps -karttapalvelun paalla (Kuva 12). Mita kauemmin laite on pysynyt
samalla alueella, sen isompi pallo paikassa nakyy. Google Maps -rajapinta tukee erilaisten
kuvioiden piirtdmisen kartalle helposti myds Android laitteissa [Google Maps, 2015].
Myohemmissd versioissa paakéayttajalle voisi antaa mahdollisuus rajata kartasta alueita ja
maadritelld ne joko kielletyksi tai sallituksi alueeksi. Mikéli laite poistuu tai saapuu maaritellylle
alueelle, padkayttajalle tulisi tasta ilmoitus.
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Kuva 12. Sijaintitietojen tarkasteleminen lasten koulupdivastd vanhemman laitteessa.

5.6. Sovellusten kayton rajaus

Jotta sovellusten kayttod voidaan rajoittaa joko kieltdmalla sovelluksen kayttd6 kokonaan tai
asettamalla kayttdaikaa, prototyypilla pitdd olla kyvykkyys lukea kaikkien puhelimeen asennettujen
sovellusten tiedot. Sen lisaksi prototyypin pitdd pystyd nakeméén, mitd sovellusta ollaan aikeissa
kaynnistdd seka aktiivisena oleva sovellus. Kuten kappaleessa 3.3, kaytonvalvonnan haasteet
kerrottiin, aktiivisten sovellusten lukemiseksi tehty metodi on poistettu Android 5.0 -versiosta
lahtien. Tamdan péivityksen myo6td sovellusten kayttdd ei voi kolmannen osapuolen
sovelluskehittdjien toimesta valvoa tai rajoittaa. Ennen versiota 5.0 tdmé oli kuitenkin mahdollista.
Yksi prototyypin taustapalveluista tarkkailee jatkuvasti aktiivisena olevaa sovellusta silloin, kun
laitteen ndytt0 on paalla (Algoritmi 1). Kayttdoikeuksien tarkistus pyorii ikuisessa silmukan sisélla
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omassa taustaprosessissaan. Silmukka odottaa jokaisen kierroksen valissd kolme sekuntia ennen
uuden tarkistuskierroksen aloittamista niin kauan, kuin laitteen nayttdé on paalla. Silmukan alussa
haetaan aina silla hetkelld aktiivisena oleva sovellus. Aktiivinen kayttaja tarkistetaan aina silta
varalta, ettd sovellus on asennettu toimimaan yleisessé kaytossa. Naytto lukitaan heti, jos aktiivista
kayttajaa ei ole asetettuna. Kayttdoikeuksien ja -aikojen tarkistus tehd&an ainoastaan lapsiksi
madritellyille kayttajille. Mikali sovellus on juuri kaynnistetty, tarkistetaan, oliko ennen
kaynnistettyd sovellusta jokin sovellus kdynnissé ja tallennetaan sen kayttoaika. Asetetaan juuri
kaynnistetty sovellus véliaikaiseen luokkamuuttujaan, jotta sovellusten vaihdosta voidaan
tarkastella tatd muuttujaa vasten. Nollataan samalla kéyttGaikalaskuri. Mikéali sovellus ei ole
muuttunut, kasvatetaan sen kayttoaikaa algoritmin rivilla 15 odotetun ajan verran. Ajan kasvatuksen
jalkeen voidaan tarkistella onko sovellus ylipdansa sallitulla listalla tai onko kéyttdaika ylittynyt
sallitusta. Aktiivisen sovelluksen kaytté estetddn tuomalla prototyypin varoitusnakyma
paallimmaiseksi sovellukseksi, jos jompikumpi edellisistd ehdoista on tosi. Uusi tarkistuskierros
aloitetaan pienen viiveen jalkeen. Algoritmin lopussa tarkistetaan vield, onko laitteen nayttd6 mennyt
juuri kiinni. Ehdon tayttyessé aktiivisen sovelluksen kayttoaika tallennetaan ja aktiivinen sovellus
seké aikalaskuri nollataan. Algoritmi jad odottamaan sdielukon avaamista siihen asti, kunnes naytto
menee jalleen paélle.

Algoritmi 1 Sovellusten kdyttdoikeuksia ja -aikaa tarkastelevan taustapalvelun toiminta-algoritmi.

1: while sovellus on p&alla do
2: aktiivinenSovellus < hae télla hetkell& aktiivinen sovellus

3: if aktiivinenSovellus on 16ytynyt then

4 if aktiivista kéyttdjaa ei ole valittuna then

5: lukitse nayttd

6 if kayttaja on lapsi then

7 if aktiivinenSovellus on muuttunut then

8 tallenna edellisen sovelluksen kayttdaika

9 tallenna aktiivinenSovellus véliaikaiseen luokkamuuttujaan

10: aktiivisenSovelluksenKayttoaika < 0

11:  else

12: kasvata aktiivisenSovelluksenKayttdaika

13: if aktiivinenSovellus kaytt6 on kielletty tai kayttdéaika on ummessa then
14: estd aktiivinenSovellus kéytto

15: odota hetki ennen uutta tarkistuskierrosta
16: if nayttd meni kiinni then

17:  tallenna aktiivinenSovellus kayttoaika
18:  tyhjennd aktiivinenSovellus
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19:  aktiivisenSovelluksenKayttoaika < 0
20: odota ndyton menemistd uudelleen paalle

Kolmen sekunnin viive uuden tarkastuskierroksen tekemiksi antaa siis rajoitetulle kayttajélle
mahdollisuuden avata kielletty sovellus hetkeksi. Liséksi taustaprosessien aktiivisuuden priorisointi
Android-jarjestelmassa saattaa vaihdella, riippuen laitteen sen hetkisestd kuormittumisesta. Tama
tarkoittaa sité, ettd sovellusten valvontakierrosten valissa oleva kolmen sekunnin viive saattaa
kasvaa jopa viiteen sekuntiin. Taustaprosessien saikeiden priorisointia on mahdollista kasvattaa
hieman asettamalla seuraava asetus:

Thread.setPriority(Thread. MAX_PRIORITY); (5.3)

Tastd huolimatta tarkistus viive saattaa yltdd ajoittain viiteen sekuntiin. Tama mahdollistaa
kayttdjan péasemadn esimerkiksi Androidin omiin asetuksiin, mik&d antaa kayttgjalle
mahdollisuuden ottaa k&ytonvalvontasovellus pois kéaytosta. Tatd aukkoa varten sovellus on hyva
suojata laitepaakayttaja-asetuksella.

Sovellusten kayton rajaukseen maériteltavien profiilien luonti on pyritty tekemaén prototyyppiin
mahdollisimman joustavaksi. Joustavuuden parantuessa kéytettavyys hankaloitui jonkin verran,
mistd kerrotaan lis&a luvussa 6.1. Jokaiselle profiilille madritell&&n nimi, ajanjaksot, rajoitustyyppi,
mahdollinen aikaraja sek& sovellukset, joihin profiili vaikuttaa (Kuva 13). Ajanjaksoilla
madritellaan viikonpaivét ja kellonajat, milloin profiilin rajoitukset ovat voimassa. Rajoitustyyppi
voi olla joko sallitut sovellukset (whitelist) tai kielletyt sovellukset (blacklist). Sallituille
sovelluksille voi liséksi antaa aikarajan, kuinka kauan pdivan aikana profiiliin valittuja sovelluksia
voi kéyttad. Yleisessa kaytossé olevissa laitteissa valitaan lisaksi lapset keille luotu profiili halutaan
ottaa kayttoon.
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Kuva 13. Kéayttoprofiilin luonti.

5.7. Puheluiden ja viestien valvonta

Joskus vanhemmilla voi olla tarve rajoittaa tai valvoa puhelimesta lahtevia ja saapuvia puheluita ja
viesteja. Toisinaan tarve voi olla vahentdd puhelinlaskujen summaa ja toisinaan valvoa, kenen
kanssa lapsi on tekemisissd. Android-alustassa on mahdollista tarkkailla saapuvien puheluiden
soittajien puhelinnumeroita ja katsoa 16ytyyko puhelinnumero tallennettuna laitteen yhteystietoihin.

Prototyypin puheluiden valvonta on mahdollista asettaa paalle, jolloin kaikki saapuvat puhelut
estetddn, jos numero ei 16ydy tallennetuista yhteystiedoista. Soitosta lahtee ilmoitus vanhemman
puhelimeen, jolloin vanhempi pystyy halutessaan tarkistamaan soittajan henkil6llisyyden ja asian.
Android mahdollistaa my6s l&dhtevien puheluiden tarkkailun. Lahteviin puheluihin voi rekisterdida
lahetyksenvastaanottajan, jota kutsutaan aina puhelua tehtdessé ja puhelun katketessa. Tapahtumien
valinen aika on laskettavissa, jolloin olisi helppo antaa vanhemmille mahdollisuus maarittaa aika,
kuinka paljon puhelimella voi soittaa tietyn ajan sisalla.
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Androidin siséllontoimittajia hyodyntamalla kolmansien osapuolten sovellusten on mahdollista
lukea myoOs kaikki laitteeseen saapuvat ja laitteesta l&htevat tekstiviestit. Jotkut vanhemmat
saattavat haluta tarkkailla lastensa tekstiviesti-liikennettd suojellakseen néitd joutumasta
seksuaalirikollisten uhriksi. Tekstiviestien luku, kuten my6s puheluiden tarkkailu, vaativat
oikeuksien méaérittdmisen manifesti-tiedostoon, joka néytetadn kayttajalle sovellusta asennettaessa.
Prototyyppiin ei ole toteutettuna tekstiviestin luku-ominaisuutta.

Nyky&dén nuoret kayttavat kuitenkin hyvin paljon muitakin viestintasovelluksia, kuin puheluita
ja tekstiviesteja. Kolmansien osapuolten viestintdsovelluksia on kéytdnntssd mahdotonta valvoa.
Monet viestintasovellukset mahdollistavat viestin lahetyksen vastaanottajalle, mik&li heilla on
vastaanottajan puhelinnumero tiedossa, joissakin ei tarvitse edes puhelinnumeroa.

5.8. Hallinta
Koko perheen lasten kéytonvalvonnan hallinta voi tapahtua kolmella eri tapaa, joista kaksi on
toteutettuna prototyyppiin. Vanhemman on mahdollista hallita lapsen asetuksia asettamalla ne
suoraan laitteisiin, joita lapsi kédyttdd. Sovellus on myds mahdollista asentaa vanhemman omaan
laitteeseen, josta kaikkien lasten asetuksia voi myods hallita. Kolmas vaihtoehto olisi tehda
taustajarjestelmaan kayttoliittyméa, josta vanhempi voisi hallita ja valvoa lasten puhelinten tai
taulutietokoneiden kéyttéa. Hallinta sisaltdd seka kaytonvalvonta-asetusten maéaérittamisen, ettd
tapahtumien seurannan.

Koska perheessa voi olla useampia laitteita, joita lapset kéyttavat, on tarpeellista saada liitettya
sovellukset yhden perheen alle sovellustasolla. Tama tarkoittaa sitd, etta tietomalliin luodaan perhe-
malli, jonka alle kéayttajat lisataan (Kuva 14).
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Kuva 14. Prototyypin tietomallit ja mallien relaatiosuhteet.

Ensimmainen laitteeseen lisdtty kayttdja on aina paakayttdja, jonka sahkopostiosoite toimii
perheen yksildivana tunnisteena. Tasta syystd paakayttajan sdhkoposti pitéda olla kaikissa laitteissa
sama, jotta kayttdjat voidaan yhdistdd oikean perheen alle. Koska on mahdollista, ettd kaytt4ja
Kirjoittaa sahkopostinsa vadrin erehdyksessd tai tahallaan, piti varmistaa, ettd s&hkodposti on
varmasti oikein. Kayttajien on mahdollista kytked Android-jarjestelméaédn oma Google-tilinsg, joka
sisdltdd aina sdhkopostiosoitteen. Kaikki lisatyt kayttajat on mahdollista hakea kolmansien
osapuolien sovelluksen siséltd, josta kayttdja voi valita oikean tilin luodessaan kayttdjaa
prototyyppiin. Kaikki kayttdjat lahetetddn heti luonnin jalkeen myo6s taustajéarjestelméan, jossa
kayttajat liitetd&n oikean perheen alle.

Sovellus hyoddyntdd Google Cloud Messaging (GCM) -palvelua lahettdessadan viesteja
mobiililaitteesta toiseen. Téhan tarkoitukseen laitteen on rekisterditava itsensa GCM-palveluun aina
kaynnistyessadn, mistd jokainen laite saa yksilollisen tunnisteen. Tama tunniste l&hetetdén
taustajarjestelmadn ja assosioidaan sen hetkiselle kayttajalle. Vanhemman tunnistautuessa
laitteeseensa, sovellus hakee taustajarjestelmasta kaikki perheeseen kuuluvat lapsi-kayttajat. Jos
vanhempi haluaa lahett&a lapselleen lisaa kayttdaikaa, lahtee viesti tavallisella http-post-pyynnéllé
ensin taustajarjestelméan. Taustajarjestelma katsoo kyseisellda lapsella silla hetkelld aktiivisena
olevan laitteen GCM-tunnisteen ja lahettdd GCM:aadn lisdaikaa myontdvan sanoman. GCM lahettéa
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edelleen sanoman eteenpdin lapsen laitteeseen, jossa prototyypin taustapalvelu kasittelee sen ja
antaa lapselle lisdé kayttoaikaa, vastaavasti kuten Kuva 7. Mikéli yksik&éan lapsen laitteista ei silla
hetkell& ole taustajarjestelmdssé aktiivisessa tilassa, sanoma jai odottamaan kunnes jokin laitteista
aktivoituu. Aktivoitumisen yhteydessa tarkistetaan ja valitetddn mahdolliset odottavat viestit, uudet
asetukset ja kayttohistoria.

Kuten edelld todettiin, laite méaritelld&n taustajarjestelméén aktiiviseksi aina, kun lapsi avaa
laitteensa naytdn tai kirjautuu yleisesséd kaytossa olevan laitteen sis&an omilla tunnuksillaan.
Laitteen nayton sammuessa laite otetaan pois aktiivinen-tilasta. Nayton tilan tarkastelemista varten
Android tarjoaa kehittgjille mahdollisuuden méarittda manifesti-tiedostoon vastaanottaja-palvelun,
jonne tulee ilmoitukset tarkoitus-viesteind myods néyton tilan muutoksista. Kayttajan aktivoinnin
yhteydessa taustajarjestelmésta haetaan myos uudet kaytonvalvonta-asetukset, joita vanhempi on
saattanut oman laitteensa kautta asettaa. Sen lisdksi haetaan lapsen kéyttotilastot siltd varalta, ettd
lapsi on mahdollisesti kéayttanyt aikarajoitettuja sovelluksia muissa laitteissa, jolloin niiden kaytté
voidaan estdd muissakin laitteissa. Nayton sammumisen yhteydessa sovellus lahettaa kayttotilastot
taustajarjestelmaan.

Kaikki sanomat liikkuvat laitteiden ja taustajéarjestelmén vélilla REST-arkkitehtuurimallilla
JSON-muodossa. Prototyyppiin on rakennettu erillinen vélitt4ja-palvelu (BackendMediator), mika
hoitaa kaiken keskustelun taustajarjestelman kanssa. Talla tavoin taustajarjestelmén osoitteiden tai
rajapintojen muuttuessa on yksinkertaista paivittad vain kyseisen palvelun metodit. Jotta kuka
tahansa ei voi hakea taustajérjestelméstd muiden kayttajien tietoja, piti rajapinta suojata. Suojaus on
toteutettu siten, ettd taustajarjestelmastd pyydetdédn aina kayttooikeustunniste (access token), mill&
laite tunnistautuu aina tietoja pyytdessddn tai tallentaessaan. Aihetta kaydaan vield lyhyesti 1api
kappaleessa 6.2.
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6. Tulokset

6.1. Sovelluksen toimivuus

Prototyyppi on testattu toimivaksi laitteissa, joissa on Androidin versio 3.1 — 4.4. Toimivalla
tarkoitetaan tdssd tapauksessa sitd, ettd sovellus kaynnistyy ja silld pystyy rajoittamaan ja
tarkkailemaan laitteen sovellusten kayttdd. Monien ominaisuuksien toteutus vaati kuitenkin
toimiakseen erilaisia ongelmien Kiertotapoja, jotka aiheuttavat yleensa sovelluksen epévakautta,
ominaisuuden kiertomahdollisuutta ja kaytettavyyden heikkenemista.

Internet-suodatuksen kayttéonotto vaatii kayttajaltd monimutkaisten ja teknisten valityspalvelin-
asetusten maarittdmistd, mika heikentdd huomattavan paljon sovelluksen kéytettavyytta. Internet-
suodatus itsessaan on jatetty prototyypissa taysin vanhempien vastuulle, mika vaatii vanhemmilta
jatkuvaa valvontaa ja asetusten méaérittamista. Mikali vanhemmat valitsevat lahestymistavan, jossa
maadritell&&n sivustot, joihin lapsen on mahdollista paasta, pitdé lapsen aina erikseen pyytéé paasya
uusille sivustoille. Taman voisi automatisoida puoliksi, jolloin estetyn sivuston osoite lahetettaisiin
vanhemman puhelimeen ilmoituksena. llmoitus nayttéisi sivuston, mihin kyseinen lapsi on yrittanyt
paastd ja sen alla kaksi painiketta: salli ja estd. Painiketta painettaessa ldhtee ilmoitus GCM-
palvelun kautta viiveetta lapsen puhelimeen johon uusi asetus tallentuu. Toinen lahestymistapa on
maadritell& erillinen estolista sivustoista joihin pé&asy halutaan estdd. Tama vaatii vanhemmilta
jatkuvaa tarkkailua lapsen Internet-historiasta, josta saattaa paljastua sivustoja, jotka halutaan
jatkossa estaa. Tatakin prosessia voisi hieman helpottaa siten, ettd lisda Internet-historia-listaan
jokaisen sivuston viereen painikkeen, josta sivuston voi suoraan lisata estolistalle. Naiden lisaksi
prototyyppistd on hankala tarkastella Internet-historiaa. Internet-liikennetta tarkkaileva palvelu
valittad jokaisen selaimen tekemdan pyynnon, jolloin sieltd on hankala poimia vanhemmille
oleellisimmat osoitteet. Monet sivustot tekevat pyyntdja muun muassa omille resurssi-
palvelimilleen, jotka toimivat eri osoitteiden alla, jolloin niistd muodostuu historiaan aina oma
rivinsd. Vanhempien on usein hankala tunnistaa néité osoitteita, jolloin valvomisesta tulee reilusti
tyolaampad, jos jokainen osoite tarvitsee tarkastaa erikseen. Yleensa ei vélttdmatta edes riita, ettd
tallennetaan pelkka sivuston pééosoite. Esimerkiksi monet kuvapalvelut voivat tarjota lapsille niin
soveliaita, kuin sopimattomiakin kuvia. Tasta syystd vanhemmilla voi olla tarve pystyda nakemaan
jokainen sivupyynté pelkan sivuston padosoitteen sijaan, jolloin listasta saattaa kertyd hyvinkin
pitka.

Nayttdlukon toteuttamiseksi piti tehdd myos useille ongelmille erilaisia kiertoja. Yksi niista oli
koti-painikkeen ylikirjoittaminen. Koti-painikkeelle on asetettu Android-jarjestelman kautta aina
oma oletussovellus, mik& kaynnistetddn kun painiketta painaa. Jos oletussovellukseksi ei aseta
prototyyppid, kéyttdja paasisi koti-painiketta painamalla Androidin omaan kotisovellukseen.
Sovellus on rekisterditdva koti-kategoriaan, jolloin Android tunnistaa koti-painiketta painettaessa,
ettd kayttajalle pitdd antaa mahdollisuus valita uusi oletus-kotisovellus. Toimenpiteen sai
automatisoitua  ldhes  tdysin.  Ainoa vaadittu toimenpide  kayttgjaltd on valita
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kaytonvalvontaprototyyppi uudeksi kotisovellukseksi ensimmaisen kaynnistyksen yhteydessa.
Toinen toimenpide n&yttdlukon toteuttamiselle oli estdd kéytt4jaa padsemastd asetuksiin
ilmoituspaneelin kautta. llmoituspaneelia ei ole mahdollista estdd toimimasta kolmansien
osapuolten sovellusten toimesta. Siksi taustapalvelun sovellustentarkkailijaan oli tehtéva tarkistus,
jolla estetddan muita sovelluksia kaynnistymésté aina, kun néyttélukkoa ei ole avattu oikeaoppisesti.
Talla toimenpiteelld kéyttaja ei voi myoskaan paasta muihin sovelluksiin viimeaikaisten sovellusten
valikosta painamalla koti-painiketta pitkaan pohjassa.

Sovellusten k&yton estaminen nayttdlukon ollessa voimassa tai vanhemman madrittelemén
estolistan tai aikarajojen mukaisesti ei kuitenkaan ollut mahdollista tehd& tdysin vedenpitavéksi.
Sovelluksia ei pysty sulkemaan tai estdm&dn toimimasta kolmansien osapuolten sovellusten
toimesta. Ainoa mahdollisuus estdd sovellusten kayttd oli tuoda taustapalvelun kautta prototyypin
oma aktiviteetti estetyn sovelluksen pé&alle. Menetelmén heikkona puolena on se, ettd kielletyt
sovelluksen on kuitenkin mahdollista avata muutamaksi sekunniksi kerrallaan. Se antaa kayttajille
pienen mahdollisuuden esimerkiksi poistaa koko sovellus laitteesta. Sovellusten tarkkailu ja
kayttoajan laskeminen on mahdollista Android-kayttojéarjestelmén versioon 4.4 asti, mink& jalkeen
aktiivisia sovelluksia ei pysty nakemaan kolmansien osapuolten sovellusten toimesta.

Kéyttoprofiilien madrittdminen kayttajan toimesta on kaytettdvyydeltd&dn hankala, mutta
monipuolinen. Kayttdjan on mahdollista luoda useita eri kayttoprofiileita, joilla on eri
voimassaoloajat, kohdennetut sovellukset ja kayttotapa. Yksi profiili voi olla esimerkiksi yo-
profiili, joka on voimassa kello 22:00 — 07:00, minké& ajan on sallittuna ainoastaan heratyskello-
sovellus. Toinen profiili voi olla yleinen estolista, joka mé&érittdd, mitd sovelluksia ei saa ikina
kayttad. Kolmantena profiilina voisi olla vield peli-profiili, joka méaérittad pelit, mitd voi pelata
kello 15:00 — 18:00 vélill& tunnin ajan joka toinen paiva. Profiilien kertyessé kayttajan voi olla
hyvin hankala seurata, milloin mik&kin profiili on voimassa ja mik& on kenell&kin voimassa. Tama
altistaa virheille, jolloin lapsen voi olla mahdollista esimerkiksi pystyd pelaamaan ajankohtana,
mik& ei pitéisi olla sallittu. Parannuksena tdhan olisi hyvd tehdd vanhemmille saataville
viikkonakymad, joka nayttdisi kuhunkin lapseen kohdistuvat profiilit varikoodattuina.

Puheluiden ja sijaintitietojen tarkkailu oli toteutuksen kannalta téysin tuettuja Androidin
puolesta. Huono puoli sijaintitietojen tarkkailussa on ainoastaan sen helppo kierrettavyys lapsen
toimesta. Koska ilmoituspaneelia ei pysty estdmaan, sieltd on mahdollista ottaa GPS- ja WLAN-
toiminnot pois péalta lapsen toimesta. Asetusten oltaessa pois paaltd, mitddn sijaintitietoja ei pysty
tallentamaan. Toimenpide on kuitenkin havaittavissa vanhempien toimesta helposti. Toteutuksen
kannalta helppoa oli my6s kaytdnvalvontasovelluksen kannalta oleellinen ominaisuus, ettd sovellus
pysyy kaynnissé aina; sekd laitteen uudelleen kdynnistyksen yhteydessd, ettd silloin jos sovellus
kaatuu odottamattomasti.

Tiedon tallentamiseksi prototyypissa valittiin avain-arvo-pari-muotoinen tallennusmuoto. Siina

2

esimerkiksi kdyttdjdt tallennetaan avaimen “users” alle, jonka arvoksi asetetaan lista kayttdjista
JSON-muodossa. Tallennusmuoto valittiin siksi, ettd sen kayttdé on hyvin yksinkertainen ja nopea.

Sen lisdksi tietoja siirretddn hyvin paljon taustajarjestelméan ja takaisin JSON-muodossa. Toisaalta
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tiedon hakeminen JSON-muodossa on mahdotonta, jolloin tieto pitdd ensin muuntaa Java-olioiksi
tai tehd& haku taustajarjestelmén kautta. Yhden kayttdjan paivittdmisen toteuttamiseksi pitdd muun
muassa ensin hakea koko lista kayttajista ja kdyda jokainen yksitellen Iapi, kunnes oikea loytyy.
Taman jalkeen on mahdollista pdivittdd halutut kentat ja muuntaa koko lista takaisin JSON-
muotoon ja tallentaa koko kayttdjalista uudelleen. T&mé&n ja monen muun toimenpiteen
suorittaminen esimerkiksi SQL.ite-tietokannalla olisi ollut huomattavasti kevyempi operaatio.

Lopuksi mainittakoon, etta sovellus tuntui parantavan laitteen akun kestoa huomattavasti. Taté
ominaisuutta ei kuitenkaan ole tutkittu syvallisemmin. Mahdollinen syy t&h&n on prototyypin
taustapalvelun suorituksen korkea priorisointi, jolloin muut taustalla olevat raskaammat prosessit
eivét paése kuluttamaan laitteen akkua.

6.2. Tietoturva ja yksityisyys

Prototyyppi vaatii asentuakseen huomattavan madran oikeuksia jarjestelman eri toimintoihin
toimiakseen kunnolla. Vaadittavia oikeuksia on muun muassa paasy Internettiin, lukuoikeus
kayttajatileihin, lahtevien ja saapuvien puheluiden tarkkailu, aktiivisten sovellusten lukuoikeus,
jarjestelman uudelleenkdynnistyksen tarkkailu, lukeminen ulkoisista tallennuslaitteista, paasy
paikannustietoihin ja verkon tilan tarkkailu. Kaikki sovelluksen vaatimat oikeudet listataan
kayttajalle asennusvaiheessa. Lista on hyvin pitkd ja se saattaa huolettaa kayttdjid. Oikeuksia eli
kuitenkaan voi pyytaa jalkikdteen kayttajalta siind vaiheessa, kun ominaisuutta tarvitaan. Talla
tavoin se tulisi kayttdjalle paremmin selvaksi, ettd misté syysta sovellus kyseistd oikeutta vaatii.

Internettiin péasya vaaditaan hyvin yleisesti kaikissa sovelluksissa, eikd se todennékdisesti
aiheuta ihmetysta kayttdjille. Lukuoikeutta jarjestelman kayttajatileihin tarvitaan, jotta sitd kautta
saadaan paakayttajan oikea sahkdpostiosoite. Kayttdjatileja voi laitteessa olla useampiin eri
sovelluksiin, kuten Google, Facebook, LinkedIn, Dropbox ja WhatsApp. Sovelluksen on
mahdollista lukea kaikkiin kayttajatileihin liitetyt sahkopostiosoitteet ja puhelinnumerot.
Huolettavaa kéyttdjan kannalta on se, ettei hdn tieda luovuttaako sovellus nama tiedot ulkopuolisille
tahoille.

Mahdollisuutta lukea saapuvien puheluiden puhelinnumeroita tarvitaan, jos halutaan estda
puhelut numeroista, joita ei 16ydy laitteen puhelinluettelosta. Lahtevien puheluiden tarkkailua
tarvitaan, kun halutaan pitda kirjaa puheajasta. Kaikki puhelinnumerot on jélleen l&hetettavissa
eteenpdin, eiké kayttdja voi olla varma mihin tarkoituksiin niitd mahdollisesti kéaytetaan.

Aktiivisten sovellusten lukuoikeutta tarvitaan, kun lasketaan sovellusten kdyttoaikaa ja estetdén
kiellettyjen sovellusten kayttd. Tdméa oikeus on otettu pois kaytostda Android versiosta 5.0 l&htien
[Android 5.0, 2015]. Ominaisuutta hyodyntamalla sovelluksilla on kyky ndhda kaikki sovellukset,
mita laitteessa kéaytetddn. Androidiin tehtyj& sovelluksia on niin monia, ettd kaytettyja sovelluksia
analysoimalla kayttajasta voi saada paljonkin henkilokohtaista tietoa ulos. llman tatd ominaisuutta
monen kaytonvalvontaohjelmiston yksi tdrkeimmistd ominaisuuksista ei ole endd kaytettavissa.

Jarjestelmén uudelleenk&ynnistyksen tarkkailu mahdollistaa sovelluksen k&aynnistyvan aina
jarjestelman kaynnistyksen yhteydessa. Tdma on oleellinen ominaisuus, jotta lapsi ei voi sammuttaa
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puhelinta ja kdynnistdd sitd uudelleen, pé&sten ndin pelaamaan yli vanhempiensa maarittdmien
rajojen. Oikeus ei altista kayttajaa yksityisyyden tai tietoturvan uhkille, mutta antaa kéyttajan tietaa,
etta sovellus on aina taustalla kaynnissa.

Ulkoisilta tallennuslaitteilta lukemista tarvitaan, kun sovellukseen lisatadn kayttajia ja niille
halutaan antaa profiilikuva. Valokuvat usein tallennetaan ulkoisille tallennuslaitteille, josta
kayttajalle annetaan mahdollisuus valita sopiva kuva kayttajalle. Androidin tietoturva-
arkkitehtuurin vuoksi kolmannen osapuolen sovelluksilla ei ole ikind mahdollisuutta kuitenkaan
lukea muiden sovellusten tallentamaa sisaista tietoa. Ulkoisille tallennuslaitteille on tarkoitettu
tallennettavan ainoastaan julkiseksi tarkoitettavaa tietoa. Tama ei valttaméattd ole kuitenkaan
kaikille kayttajille selvaa. Kaytt4ja saattaa luulla, etta sovellus voi lukea mita tahansa tietoa, mita
kayttajan laitteeseen on tallennettu.

Mahdollisuus lukea kayttdjan paikannustietoja tarvitaan lapsen sijaintitietojen tallentamista
varten. Sijaintitietoja ei lueta kuin laitteissa, joihin on médritelty lasten profiili ja
paikannusominaisuus on kytketty paalle. Paikannuslaitteen kaytt6oikeutta on silti vaadittu myos
vanhempien puhelimiin asennettuihin sovelluksiin. Sovellus saattaa tallentaa kaikki kayttajan
sijainnit ja véalittad esimeriksi ulkopuoleisille tahoille. Ominaisuus vaatii kuitenkin toimiakseen, etta
laitteessa on GPS- tai WLAN-toiminto kytkettyna péalle.

Siitd huolimatta, ettd mitdan tietoja ei luovutettaisi tarkoituksella ulkopuolisille tahoille, on
mahdollista, ettd joku murtautuu taustajarjestelméén ja varastaa kaikki tiedot. Jotta ulkopuoliset
tahot eivat péése kasiksi taustajarjestelmén laitteille avoimiin rajapintoihin hakeakseen muiden
kayttajien tietoja, on se taytynyt suojata. Prototyypin ensikdynnistyksen yhteydessa sovellus pyytaa
taustajarjestelmaltd  kayttdoikeustunnistetta, mink& avulla kaikki pyynnét valtuutetaan.
Kéyttooikeustunnisteen pyynto tapahtuu siten, etta sovellus lukee laitteelle yksilollisen tunnisteen ja
yhdistaa sen taustajarjestelmén tuntemaan salaiseen avaimeen, mink& jalkeen ndiden kombinaatio
salataan SHA1-salauksella. Salattu avain-tunniste-pari lahetetddn selvakielisen laitteen tunnisteen
kanssa taustajérjestelméan. Taustajérjestelma varmistaa, ettd lahetetty laitteen tunniste ja salainen
avain muodostaa saman SHAI1-tiivisteen, kuin laitteen ldhettdma. Mikali tiivisteet tdsmadvat,
taustajarjestelmd  muodostaa  kayttooikeustunnisteen ja  tallentaa  sen  tietokantaan.
Kayttooikeustunnisteelle asetetaan samalla voimassaoloaika, minka jalkeen muodostettu tunniste ei
enaa toimi. Prototyyppi pyytdd uuden tunnisteen automaattisesti, mikali taustajarjestelmé palauttaa
vastauksen, ettd kayttooikeustunniste on vanhentunut (Kuva 15).
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Kayttooikeustunnisteen muodostus

Laite Taustajarjestelma Tietokanta

Muodosta SHA1-tiiviste D

Pyyda kayttboikeustunniste ’

Vahvista SHA1-tiivisteen oikeellisuus ;
Muodosta uusi kayttboikeustunniste D

Tallenna kayttioikeustunniste ’

‘ Palauta k&yttboikeustunniste

Laite Taustajarjestelma Tietokanta

www.websequencediagrams.com

Kuva 15. Sekvenssi-diagrammi kayttooikeustunnisteen pyytamisesta taustajarjestelmalta.

6.3. Kaytonvalvonnan tulevaisuus

Talla hetkelld ohjelmistokehittajien mahdollisuudet toteuttaa kaytonvalvontasovelluksia Android-
laitteisiin ~ tai  mihink&&n  muuhunkaan laitteeseen on hyvin  heikko. Mahdollisia
tulevaisuudenndkymid on erilaisia. Yhdessa mallissa kaytonvalvonta on ldhes taysin
kayttojarjestelméatasolle toteutettuna. Toisessa mahdollisessa vaihtoehdossa kolmannet osapuolet
voisivat saada kaytonvalvontaoikeudet erillistd hakemusta vastaan. Kolmas vaihtoehto on hajauttaa
kaytonvalvonta taysin sovelluskohtaiseksi.

Kayttojarjestelméatasolle toteutetun kaytdnvalvonnan etuna on, ettd silla on tarpeelliset oikeudet
hallita kaikki tilanteet haluamallaan tavalla, esimerkiksi sulkemaan sovelluksen, kun kayttoaika
tulee umpeen tai estdmdin koko sovelluksen kaynnistamisen. Kayttojarjestelmétason
kaytonvalvonnalla olisi my6s mahdollisuus tarkkailla tdydellisesti koko verkkoliikennettd, salattuja
yhteyksid lukuun ottamatta. Tilanne, jossa vanhempi pystyisi tarkastelemaan lastensa
viestintdohjelmistojen valityksella tapahtuvaa yksityiskohtaista keskustelua, voi olla kuitenkin
eettisesti arveluttavaa ja saattaa loukata lapsen yksityisyyttd. Eettinen raja vanhemman ja lapsen
valisesséd valvonnassa on héilyva. Vanhemmat haluavat pitdd huolen, ettei lapsi péése altistumaan
haitalliselle sisallélle tai ole tekemisissa epéilyttdvien ihmisten kanssa. Toisaalta lapsenkin
yksityisyytta pitdd varjella, koska hanella on téysi oikeus kdyda yksityiskeskusteluita aivan kuten
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vanhemmillaankin. Sovellustasolla ongelman voisi ratkaista siten, ettd viestintdohjelman kautta
kaytavistd keskusteluista tallennettaisiin ainoastaan ajankohdat ja osallistujat vanhempien
luettavaksi. Kayttojarjestelmétasolle tehdylld kaytonvalvontasovelluksellakaan ei kuitenkaan ole
tarpeeksi tietdmystd kolmansien osapuolten sovellusten yksityiskohdista, mika tekee kyseisten
tietojen saamisesta mahdotonta ilman ennalta méaaréttyja standardeja ja rajapintoja. Sama patee
erilaista mediasisaltod tuottavien sovellusten, kuten selain ja kuvapalvelut, sisallon suodatukseen.
Jokaisen  kuvapalvelun ja  jokaisen Internet-sivuston  pitdisi  pystyd tarjoamaan
kaytonvalvontaohjelmistolle vaadittava tietdmys tarjotusta sisallosté, jotta voitaisiin tehdd oikea
paatds suodatuksen tarpeesta. Naiden lisdksi kayttojarjestelmatason toteutuksen heikkoutena on,
etta sen pitdisi olla tarpeeksi monipuolinen kaikkien kayttdjien tarpeisiin. Kaytonvalvonnan vastuun
asettaminen yhdelle sovellukselle olisi siis t&lld hetkelld hyvin hankala toteuttaa tdysin
automatisoidusti. Valvonnan péévastuu pitdd olla vanhemmilla, joiden tulisi tehdd paatokset
sallituista  sovelluksista ja Internet-sivustoista.  Sisdllon  suodatusta lukuun ottamatta
kayttojarjestelmétason kaytdnvalvonta voisi toimia hyvin, mikéli sen monipuolisuuteen olisi myo6s
panostettu tarpeeksi.

Mahdollisuus tarjota kolmansille osapuolille kyky toteuttaa kaytonvalvontaa, toisi mukaan
kilpailua, jonka myo6ta tulisi uusia ideoita ja erilaisia l&hestymistapoja ratkaista kéytonvalvonnan
ongelmia. Sen liséksi kayttajille olisi tarjolla useita vaihtoehtoja valita juuri heille sopivin sovellus
kaytonvalvontaan. Kuten edellisessa kappaleessa kuitenkin todettiin, kolmansille osapuolille
litallisten valvontaoikeuksien tarjoaminen voi olla tietoturvan ja yksityisyyden kannalta huono asia.
Tastd johtuen kayttojarjestelmd voisi tarjota kehittgjille mahdollisuutta hakea sertifikaattia, joka
mahdollistaisi padsyn jarjestelman suojattuihin rajapintoihin. Kriteereit4 sertifikaatin myontamiselle
ei késitelld tassa tutkielmassa. Siséllon suodattamisen osalta tdma lahestymistapa kohtaa samat
ongelmat kuin kayttojarjestelmétasolle tehty kaytonvalvontaohjelmisto.

Hajautetussa mallissa kéytonvalvonta olisi jossain mé&arin toteutettuna ldhes jokaisessa
sovelluksessa. Oikeastaan tdma malli ainoastaan taydentda siséllon suodatuksen osalta kahta edella
mainittua ldhestymistapaa. Android-kayttojarjestelman versiosta 4.3 l&htien taulutietokoneissa on
toteutettu kaytonvalvonta juuri tata mallia kéyttden. Androidin kéyttojarjestelmatasolle on luotu
kehys, mika pystyy valvomaan kaikkia sovelluksia ja hallitsemaan kayttdjien tunnistautumiset. Sen
lisdksi kaikille sovelluksille tarjotaan mahdollisuus tuoda k&ytonvalvonta-asetuksia omaan
sovellukseensa. Téssa heréa jalleen kysymys, miksi kehittdjat haluaisivat ndhdé vaivaa tehdékseen
ylimaéaraisia asetusnédkymid ja kaytdnvalvontatarkistuksia. Internet-suodatusta helpottamaan luotu
ICRA-jarjestelm& ei toiminut, koska hyvin harvat kehittdjat halusivat lisatd luokituksia omille
sivustoilleen. Haluttomuus johtui p&&osin siitd, etta kayttajaliikenne olisi ohjautunut hyvin helposti
Kilpaileville sivustoille, jonne ei luokituksia ole lisattynd. Jos yksi viestinvalityssovellus tarjoaa
vanhemmille jonkinlaiset keinot valvoa lastensa viestittelyd, lapset todennadkoisesti alkaisivat
kayttdamaan sovellusta, jossa valvonta ei ole mahdollista. Toisen viestintdsovelluksen asennus ei
tietenk&dn ole mahdollista, jos vanhemmat ovat estaneet kaikkien sovelluskauppojen kayton.
Toisaalta my6s vanhemmat, jotka nakevét k&ytonvalvonnan tarkednd, asentavat todennédkoisesti
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sovelluksen, joka sisdltdd ké&ytonvalvonnan. Asiaa monimutkaistaa entisestadn se, ettd
viestintdsovelluksen ideana on keskustella ihmisten kanssa, jotka kayttavat samaa sovellusta.
Lapset, jotka voivat kéyttad ainoastaan kaytonvalvonnalla tuettua viestintasovellusta, saattavat jadda
kaveripiirin ulkopuolelle, mikéali muut lapset eivat kayta samaa sovellusta. Kayttojarjestelmén tulisi
pakottaa kaikille sovelluksille kaytonvalvonnan ominaisuudet, jotta ominaisuus tulisi tehtya
jokaiseen sovellukseen. Sen liséksi, ettei kdytonvalvontaa kuitenkaan tarvita aivan jokaiseen
sovellukseen, kaytonvalvontaominaisuuksien toteutuksen toimivuuden ja kattavuuden valvominen
olisi erittdin tyolastd. Yksinkertaista ja teknisesti sekd eettisesti toimivaa mallia saamme
todennékadisesti vield odottaa.
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7. Yhteenveto

Tassa tutkielmassa kasiteltiin kaytonvalvonnan toteutuksen haasteita ja ratkaisumenetelmid
Android-kayttojarjestelmissd.  Tutkimusmenetelmana toteutettiin  k&ytonvalvontaohjelmiston
prototyyppi, johon toteutettiin k&ytonvalvonnassa usein esiintyvia ominaisuuksia. Toteutuksissa
Kiinnitettiin erityisesti huomiota ratkaisun toimivuuteen, mutta myo6s kaytettdvyyteen ja
joustavuuteen. Néiden liséksi pohdittiin muiden ratkaisumallien toimivuutta ja kdytonvalvonnan
tulevaisuutta.

Toimivan kaytonvalvontaohjelmiston toteuttaminen todettiin mahdolliseksi, vaikkakin tietyin
rajoituksin. Osa kdytonvalvonnan ominaisuuksista on jollain tapaa Kierrettdvissa ja o0saan
toteutuksista jouduttiin kayttam&an menetelmid, mitk4 saattavat lakata toimimasta tulevaisuuden
Android-versioissa. Monen  toteutuksen  kayttonotto on  monimutkainen  toimenpide
loppukayttajalle, mink& johdosta koko sovelluksen kaytettavyys on huono. Toimivaa kolmannen
osapuolen sisallonsuodatusta on erittdin haasteellista toteuttaa vielda nykypéivanakaan. Android-
kehittgjien valitsema linja tuntuisi kuitenkin oikealta suunnalta mobiililaitteiden k&ytonvalvonnan
tulevaisuutta ajatellen.
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