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Tama pro gradu -tutkielma kasittelee sahkoisté asiointia hyvan hallinnon ja muiden perusoikeuksien
nékokulmasta. S&hkoinen asiointi on ollut jo melko pitkddn keskeinen kehittdmiskohde
julkishallinnossa. Viranomaispalveluja on siirretty laajasti internetiin ja tdma kehitys jatkuu
edelleen. Sahkoista asiointia kasitellaan tutkielmassa laajassa merkityksessaan, joka kattaa myods
viranomaisten verkkoviestinnan. Hyva hallinto puolestaan on hallinto-oikeuden keskeinen periaate
ja perustuslaissa Kirjattu perusoikeus.

Tutkielman paatutkimuskysymyksena on selvittaa, milla tavoin séhkdinen asiointi voi edistdd hyvén
hallinnon ja muiden perusoikeuksien toteutumista ja miten sdhkdinen asiointi voi toisaalta olla
my0s perusoikeuksien kannalta ongelmallista. Sahkoista asiointia kasitell4&n erityisesti hallintoa
suoraan koskevien perusoikeuksien nakokulmasta. Tutkielmassa siis paikannetaan séhkdisen

asioinnin kannalta merkittavia perusoikeuksia.

Tasséd oikeusdogmaattisessa, eli lainopillisessa tutkielmassa késiteltdvia hallintoon suoraan
kohdistuvia perusoikeuksia ovat muun muassa yksityisyyden suoja, julkisuusperiaatteen mukainen
oikeus tietoon, yksilon osallistumis- ja vaikuttamisoikeudet ja kielelliset oikeudet.
Oikeudenalaltaan tutkielma on p&a&osin hallinto-oikeudellinen sisaltden myds informaatio-oikeuden

alaan luettavaa saantelya.
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1. Johdanto

1.1 Kysymyksenasettelu

Tama pro gradu -tutkielma kasittelee sahkoisté asiointia hyvan hallinnon ja muiden perusoikeuksien
nakokulmasta. Séahkdinen asiointi on ollut jo melko pitkd&n keskeinen kehittdmiskohde
julkishallinnossa. Sahkadisen hallinnon ja sen keskeisen osan séhkoisen asioinnin avulla on pyritty
vieméaan julkishallinnon kehitystd eteenpéin. Hyva hallinto puolestaan on hallinto-oikeuden

keskeisia periaatteita ja perustuslaissa kirjattu perusoikeus.

Viranomaispalveluja on siirretty internetiin merkittavissd maarin viimeisen kymmenen vuoden
aikana ja taméa kehitys jatkuu edelleen. Vaikka sahkdinen asiointi onkin vain yksi tapa toteuttaa
palveluja, liittyy siihen térkeita oikeudellisia kysymyksia. Palvelujen sdhkdistymisen on sanottu
vahentdvan perinteisilla tavoilla jarjestettyjen viranomaispalveluiden saatavuutta niitd edelleen
tarvitsevilta ja heikentévén niiden laatua. Toisaalta séhkoisissé asiointipalveluissa on myos etuja,

joista palveluiden kéyttajat hyotyvat.

Tutkielman paatutkimuskysymyksena on selvittdd, milld tavoin séhkdinen asiointi voi edistdd hyvén
hallinnon ja muiden hallinnon asiakkaiden perusoikeuksien toteutumista ja miten s&hkoinen asiointi
voi toisaalta olla myds perusoikeuksien kannalta ongelmallista. Hyvén hallinnon osalta tutkielmassa
selvitetddn, mitd vaatimuksia periaate asettaa sahkoisen asioinnin toteuttamiselle, ja miten
sédhkdinen asiointi voi edistdd hyvan hallinnon toteutumista. S&hkoista asiointia kasitellaan
erityisesti  hallintoa suoraan koskevien perusoikeuksien ndkokulmasta. Tutkielmassa siis
paikannetaan sdhkdisen asioinnin kannalta merkittavia perusoikeuksia. Tutkielmassa kasiteltavia
hallintoon suoraan kohdistuvia perusoikeuksia ovat yksityisyyden suoja, julkisuusperiaatetta,
osallistumisoikeus ja Kkielelliset oikeudet. Hallinnon ndkodkulmasta perusoikeuksia lahestytdén
tutkielmassa tarkastelemalla viranomaisen velvollisuuksia tuottaa asiakkailleen lainmukaiset
palvelut ja turvata perusoikeuksien toteutuminen. Tutkielmassa tarkastellaan esimerkiksi, miten
viranomaiset voivat turvata perusoikeuksien toteutumista sdhkoisessé asioinnissa mm. palvelun
saavutettavuutta parantamalla. Tarkastelu kohdistuu hallinnon ja yksilon véliseen suhteeseen
yleiselld tasolla. Tutkielmassa ei siis syvennyté tarkasti julkisen hallinnon sisdisiin prosesseihin tai

yrityksille ja muille yhteisoille tarjottaviin palveluihin.



Sek& sahkoisen asioinnin ettd hyvan hallinnon késitteet jadvat lainsdaddanndssa jossain maarin
avoimeksi, silla niitd ei ole madritelty tyhjentavésti. Taman ansiosta tutkielmaan on ollut
mahdollista ja pakollistakin tehdd tietyssda maarin rajauksia naiden Kkasitteiden suhteen.
Tutkielmassa tarkastellaan hyvéa hallintoa sen laajassa merkityksessd, kuitenkin pysytellen
mahdollisimman l&hella sen lainsd&ddannon ja oikeuskirjallisuuden maéarittelemaa ydinaluetta.
Hyvéan hallinnon ydinvaatimukset sisaltyvéat perustuslain 21 8§:n perusoikeussaannoksiin. Téata
hyvan hallinnon s&&nnostoéd tarkennetaan etenkin hallintolaissa (434/2003), mutta my6s muun
muassa laissa viranomaisten toiminnan julkisuudesta (621/1999, jaljempana julkisuuslaki, JulkL),
laissa séhkdisesta asioinnista viranomaistoiminnassa (13/2003, jaljempana SAVL) ja

tietosuojalainsdadannossa.

Myos sahkoinen asiointi ymmarretddn tutkielmassa laajassa mielessa: silla tarkoitetaan julkisten
palveluiden tarjoamista ja kayttda seka tietojen jakelua verkkojen kautta. Varsinaisen internetin
valityksella tapahtuvan asioinnin — eli hallintoasian vireillepanon, taydentdmisen, késittelyn ja
padtoksen tiedoksi antamisen — liséksi huomioitaisiin siis myds muut hallinnon asiakkaille
suunnatut sahkoiset palvelut, kuten verkkotiedottaminen. Naihin palveluihin ovat tuoneet
oman lisdnsa erilaiset sdahkoiset kansalais- ja kuntalaisaloitepalvelut ja viranomaisten

aktiivisuus sosiaalisessa mediassa.

1.3. Tutkimuksen metodiset valinnat

Tutkielman metodi olisi pa&osin lainopillinen, eli oikeusdogmaattinen, voimassaolevan oikeuden
sisaltod selvittdva tutkimus. S&hkoistd asiointia on oikeuskirjallisuudessa kasitelty osana
oikeusinformatiikkaa. Oikeusinformatiikka voidaan madritella oikeustieteen tutkimus- ja
opetusalaksi sekéd osaksi oikeustieteitd, jossa tutkitaan oikeuden ja informaation sekd oikeuden ja
tietotekniikan valista suhdetta sekd ndissd suhteissa ilmenevida oikeudellisia saantely- ja
tulkintakysymyksia®. Oikeusinformatiikka luo tiedonhallinnallisia metodeja ja toimintamalleja
muiden oikeudenalojen tutkimuksen kayttoon. Kyseessd on oikeudellisen tiedon kaytt6a koskeva
teoreettinen ja metodologinen l&hestymistapa, ei tavallinen oikeudenala kuten hallinto-oikeus.

Oikeusinformatiikan n&kokulmaa voidaan jossain maérin pitdd tutkielman yhtend metodina
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lainopillisen  tutkimuksen  lisaksi.>  Oikeusinformatiikan tietynlainen  epaselvyys ja
jasentymattomyys kuitenkin rajoittaa sen soveltamista tutkielmassa. Oikeusinformatiikan
nakokulma olisikin tutkielmassa mukana vain rajallisesti. Oikeusinformatiikan yhteydessé sahkoisté

asiointia on kasitelty osana ICT-oikeutta, oikeudellista tietojenkasittelya ja informaatio-oikeutta.’

Sahkoistd asiointia on oikeuskirjallisuudessa késitelty osana useampaa eri tutkimusalaa, kuten
oikeusinformatiikkaa, hallinto-oikeutta ja informaatio-oikeutta. Tamé tutkielma on oikeudenalaltaan
paaosin hallinto-oikeudellinen, mutta myds informaatio-oikeutta hyddyntava. Informaatio-oikeuden
on katsottu muodostavan itsendisen oikeudenalansa, vaikka se onkin luettu myds osaksi
oikeusinformatiikkaa. Informaatio-oikeus on viranomaisjulkisuuteen ja rekistereihin sek&
vastaavaan informaationhallintaan liittyvida kysymyksié tarkasteleva hallinto-oikeuden vakiintunut
osa-alue, joka voidaan tosin ndhdd myds omana oikeudenalanaan. Informaatio-oikeus tarkastelee
informaation ja viestinnan oikeudellisia kysymyksia.* Informaatio-oikeutta sovelletaan sahkdiseen
asiointiin liittyen esimerkiksi kun pohditaan henkil6tietojen suojaa, julkisuutta ja tietoturvaa®.
Tarkkojen rajojen asettaminen tutkielmassa tarkasteltavien oikeudenalojen vélille ei ole helppoa,
eiké taysin tarpeellistakaan, silla eri oikeudenalojen rajat ylittavé tarkastelu on ollut informaatio-
oikeudelliselle tutkimukselle ominaista. Informaatio-oikeudellisinakin pidettavia aiheita on toisaalta
késitelty myos informaatio-oikeuteen viittaamatta. Esimerkiksi julkisuusperiaatetta kasitelladn usein
pelkéstdan hallinto-oikeuden omista lahtokohdista. Oikeudenalan nimedmiselld ja rajaamisella on
kuitenkin merkitystd lahinna oikeuden systematisoinnissa ja  kiinnekohtien etsimisessa.®

Tutkielman aihepiirin laajuuden takia rajaaminen on tarpeellista.

2 Neuvonen 2013 s. 15

® Oikeusinformatiikkaa koskeva jaottelu ei ole tdysin selva. Esimerkiksi siihen sisaltyva sihkoisen hallinnon
tutkimusala on varsin jasentyméton sisaltden oikeustieteellisid, hallintotieteellisia ja tietojenkésittelytieteellisia
elementtejd. Oikeusinformatiikka jaetaan yleiseen ja erityiseen osaan . Oikeusinformatiikan yleisessé osassa tutkitaan
verkkoyhteiskunnan kehitystd ja oikeudellistumista, uutta informaatioinfrastruktuuria ja siihen liittyvaé oikeudellisen
informaation merkitystd sekd lakimiehille asetettavia ammattitaidollisia vaatimuksia verkkoyhteiskunnassa.
Oikeusinformatiikan erityinen osa puolestaan voidaan jakaa neljddn alakohtaan, joita ovat: oikeudellinen
tietojenkasittely, oikeudellisen informaation tutkimus, informaatio-oikeus ja 1CT-oikeus. Osa kirjallisuudesta lukee
informaatio-oikeuden ja ICT-oikeuden IT-oikeuden Kkésitteen alle niiden valisen rajanvedon vaikeuden vuoksi.
Sahkainen asiointi on luettu osaksi 1CT-oikeutta, mutta myds oikeudellista tietojenkasittelyd. (Voutilainen 2009 s. 15,
19, 38, 42; Saarenpéa 2007a s. 15, 39-49, 101.)

* Neuvonen 2013 s. 14-15.

® Saarenpaa 2007 s. 30.

® Neuvonen 2013 s. 15-16



1.4. Tutkimuksen aineisto ja lahteet

Tutkielman kannalta keskeisimpié saéddoksia ovat perustuslain liséksi edelld mainitut hallintolaki ja
séhkdinen asiointilaki. Naiden lisaksi aihepiiriin liittyy keskeisesti julkisuuslaki, henkil6tietolaki
(523/1999, jaljempand myods HeTiL), tietoyhteiskuntakaari (917/2014) sekd laki vahvasta
sédhkoisesta  tunnistamisesta ja  sdhkoisistd  allekirjoituksista  (617/2009). Tutkielmassa
pysyttaydytddn paaosin hallinto-oikeuden yleissdadoksissa ja muissa aihepiirin kannalta keskeisissa
saadoksissa késittelematta tarkemmin hallinnonalakohtaista saantelyd. Kansallisen lainsdadannon
lisaksi EU:n perusoikeuskirja ja Euroopan ihmisoikeussopimus asettavat vaatimuksia hyvén
hallinnon suhteen. Sahkdiseen asiointiin liittyvd EU-oikeudellinen sadnndstd huomioidaan erikseen
padosin erilaisen soft law -sadntelyn osalta, silla sahkoisté asiointia koskeva Suomen kansallinen
saantely pohjautuu osittain juuri EU-direktiiveihin. Pa&huomio kohdistuu siis kansalliseen
saantelyyn. Tutkielmassa on pyritty viittamaan mahdollisimman suoraan keskeisimpiin

oikeuslahteisiin. Lakien esitoita onkin hyddynnetty laajasti.

Saadosten lisaksi tutkielmassa hyodynnetddn aiheen kannalta olennaista oikeuskaytantta. Aihetta
koskevia laillisuusvalvojien ratkaisuja 16ytyy kuitenkin huomattavasti oikeuskéytdntéd enemman.
Sahkoistd asiointia koskevia eduskunnan oikeusasiamiehen ja valtioneuvoston oikeuskanslerin

ratkaisuja on useita. Tutkielmaan on poimittu joitain esimerkkeja tasta kaytannosta.

Sahkoistd asiointia on oikeuskirjallisuudessa kasitelty laajemmin osana séhkdisen hallinnon
kokonaisuutta, mutta myds erikseen erityishallinnonalojen, kuten veroviranomaisen nakdkulmasta.
Sahkaista asiointia koskevaa kirjallisuutta on kuitenkin vain niukalti, mika on rajoittanut lahteiden
monipuolisuutta Kirjallisuuden osalta. Hyvéaa hallintoa on puolestaan kasitelty Kirjallisuudessa
laajasti etenkin hallinto-oikeuden yleisteoksissa. Perusoikeuksia on kasitelty Kkirjallisuudessa
lagjasti. Tutkimuksen kannalta kéyttokelpoista Kirjallisuutta on siis ollut hyvin 16ydettévissa. Olli
Ma&enpaan perusteos Hallinto-oikeus (2013) toimii pohjana hallinto-oikeudelliselle tarkastelulle.
Hallinto-oikeuden yleisteoksia ovat my6és Matti Niemivuon ja Marietta Keravuoren Hallintolaki
(2003) sekd Kauko Heurun Hyva hallinto (2003). Myo6s Kirsi Kuusikon véitoskirjaa Neuvonta
hallinnossa (2000) ja Ida Koiviston vaditoskirjaa Hyvan hallinnon muunnelmallisuus (2011) on
hyodynnetty.

Antti Innasen ja Jarkko Saarimden teos Internet-oikeus (2012) késittelee sahkdistéd viestintaa ja

toimintaa internetissa ohjaavaa keskeistd lainsaadantéa. Tomi Voutilainen on puolestaan kasitellyt
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hyvan hallinnon periaatteen ja sahkoisen hallinnon suhdetta teoksessaan Hyvéa séhkdinen hallinto
(2006). Ahti Saarenpadn Oikeusjarjestys o0sa | -teoksessa (2007) julkaistu Kirjoitus
Oikeusinformatiikka sisaltdd myos aiheen kannalta olennaista tarkastelua. L&hteend on kéytetty
myo6s informaatio-oikeuden yleisteoksia, joita ovat Voutilaisen Oikeus tietoon — informaatio-
oikeuden perusteet (2012) ja Riku Neuvosen Viestinta- ja informaatio-oikeuden perusteet (2013).

Myo6s Neuvosen teosta Yksityisyyden suoja Suomessa (2014) on hyddynnetty.

1.5. Tutkielman rakenteesta

Luku 2 kasittelee hyvéa hallintoa. Ndkokulmaa on rajattu séhkoisen asioinnin aihepiiri huomioiden
painottumaan palvelun laatua koskeviin seikkoihin. Kaikkia hyvan hallinnon merkittavid osa-
alueita, kuten esteettdmyytta, ei siis kasitelld tarkemmin. Luvussa 3 maééritellddn sahkdisen
asioinnin késitettd ja kasitellaan siihen liittyvia teknisia edellytyksia ja keskeistd lainsaadantoa.
Luvussa 4 késitelladn hyvan hallinnon periaatteen ja muiden perusoikeuksien sahkdiselle asioinnille
asettamia vaatimuksia ja selvitetddn millaisia ongelmia ja hyo6tyja séhkdiseen asiointiin liittyy

perusoikeuksien toteutumisen kannalta.



2. Hyva hallinto

2.1. Hyvan hallinnon laajat ja suppeat merkitykset

Hyvé hallinto on moniulotteinen kasite, josta on oikeuskirjallisuudessa muodostettu niin laajoja
kuin suppeitakin kasitystapoja. Laajan kasitystavan mukaan hyva hallintoa voidaan pitéa
muuttuvana hallinnollisen kulttuurin kehitysilmiona ja poliittisena arvopddmaarand, jolla viitataan
hallintotoiminnan asianmukaisuuteen tai toivottavuuteen.” Hyva hallinto on kaiken hallinto-
oikeudellisen sééntelyn paamaard, jota kaytetdan eraanlaisena monenlaisia saantdja ja periaatteita
alleen peittavana sateenvarjona tai ylakasitteena®. Suppean nikemyksen mukaan hyva hallinto
ankkuroituu perustuslain (731/1999) 21 §:44n, minka liséksi kasitteeseen voidaan siséllyttdé
mahdollisuus virkavastuun toteutumiseen ja muut perustuslain sisaltdmat hallintomenettelya
koskevat vaatimukset. Hyvan hallinnon kaésitteelle on siis maariteltavisséd olevat rajat Suomen

oikeusjarjestyksessa.’

Tiettyjen rajojen asettaminen on tarpeellista, silld Heurun mukaan hyvan hallinnon kasitetta on
vaikea muotoilla tyhjentavasti, eikd hyvaa hallintoa voida taata taydellisesti lain s&aannoksin.
Heurun mukaan késite on kuitenkin jotenkin kuvailtavissa. Hyvéksi sanottua hallintoa on arvioitava
loytamalla se taho jolle hallinto on hyva. T4t kysymystd on oikeuskirjallisuudessa tarkasteltu
yhteiskunnallisen kehityksen valossa. Hyva hallinto on aina ollut hallinnollisen lainsaadanndn
paamaara, vaikka silla onkin tarkoitettu eri aikoina eri asioita. Aikaisessa valtiollisessa
kehitysvaiheessa 1800-luvun poliisivaltiossa hyvan hallinnon késite liittyi valtioon ja sen omiin
intresseihin. Hallinto oli hyvaa silloin, kun se palveli hallinnon itse itselleen maéarittelemia
tavoitteita. Heurun mukaan sittemmin siirryttiin eri vaiheiden kautta kansalaisyhteiskuntaan, jossa

hallinnon laadulliset vaatimukset tulivat esiin: hallinnon tulee olla hyva my6s suhteessa yksiléon.™

Nykyisessd hallinnollisessa lainsdddanngssa hyvén hallinnon teema toistuu myds ilman

nimenomaista mainintaa. T&mén teeman siséltd on, ettd hallinnon tulee olla hyvaa seka suhteessa

" Heuru 2003 s.146; Kuusikko 2000 s. 99-100. Hyvan hallinnon késitteen sijasta kdytetdan joskus kasitettd hyva
hallintotapa. Voutilaisen (2006 s. 24-25) mukaan hyvéa hallintotapaa on oikeuskirjallisuudessa pidetty hyvana hallintoa
laajempana kasitteend tai k&ytdnndssé synonyyminé.

¥ Koivisto 2011 s. 5, 121.

® Heuru 2003 5.146 ; Koivisto 2011 s. 5.

1% Heuru 2003 s. 13, 149-150; Kulla 2012 s. 6-7.



valtion intresseihin ettd suhteessa henkildihin.  Yksilon ja hallinnon valinen suhde on siis
muuttunut: yksilé on nykyisin hallinnon asiakas eik& hallintoalamainen, mik& on tuonut yksildlle
oikeuksia ja hallinnolle puolestaan velvollisuuksia. Hallintoa koskeva s&aanndstd ei nykyisin ole
pelkéastdan hallintoa itseddn varten, vaan huomiota on kohdistettu myds hallinnon asiakkaisiin.
Hyvén hallinnon késite Suomen kansallisessa oikeudessa vakiintui valtioneuvoston oikeuskanslerin
ja eduskunnan oikeusasiamiehen ratkaisuissa, joissa se esiintyi kymmenia vuosia aikaisemmin kuin
kirjoitetussa lainsdadénndssa. Kasitetta kaytettiin alun perin tilanteissa, joissa viranomaisen
menettely oli ollut moitittavaa, mutta selvaa aihetta virkasyytteelle tai muutoksenhaulle ei
kuitenkaan ollut.** Laillisuusvalvojien ratkaisut muotoilivat niin hallinnon laatua koskevia

kriteereita®?,

Tassa luvussa kasitelladn hyvaa hallintoa sen oikeudellisessa merkityksessa. Kysymyksena on, mita
hyvalla hallinnolla tai oikeudella hyvéan hallintoon tarkoitetaan Suomen kansallisessa oikeudessa ja

sitd sitovassa eurooppalaisessa oikeudessa.

2.2. Hyva hallinto ja perusoikeudet

Hyvén hallinnon peruslahtokohtana on lakien noudattaminen. Perustuslain 2.3 §:ssd saddetyilld
lainalaisuusperiaatteella ja lakisidonnaisuuden periaatteella on suuri merkitys julkisen vallan k&yton
kannalta. Perustuslain 2.3 8:n mukaan "Julkisen vallan k&yton tulee perustua lakiin. Kaikessa
julkisessa  toiminnassa on noudatettava tarkoin lakia." Lainalaisuusperiaatteen (tai
laillisuusperiaatteen) mukaan julkisen vallan k&ytén on perustuttava eduskunnan sadtdmaan lakiin
tai siihen rinnastettavaan EU-asetukseen, eikd viranomainen ei saa toimia vastoin lakia. Lisaksi
viranomaisen toiminnalle on oltava selke& ja yksildity lainmukainen peruste. Sadnnoksen toisessa
virkkeessé sédédetyn lakisidonnaisuuden mukaan julkisessa toiminnassa on noudatettava laintasoisen
saantelyn lisaksi kaikkia voimassaolevia oikeusnormeja ja koko oikeusjérjestystd EU-oikeus

mukaan lukien.*®

Y Heuru 2003 s. 14, 141-142, 149-150.
12 Koivisto 2011 s. 122-123.
3 Mé4enp4a 2013 s. 137-143; Niemivuo ja muut 2010 s. 124-125.
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Hyvé hallinto ei kuitenkaan ole pelkkaa lakien noudattamista, vaan siihen kuuluvat olennaisena
osana myds hallinnon laatua koskevat vaatimukset'*. Perustuslain oikeusturvaa ja hyvaa hallintoa
koskeva perusoikeussdéannds 21 § sisaltad hallintotoiminnan ydinvaatimukset. Pykalan mukaan

Jokaisella on oikeus saada asiansa kasitellyksi asianmukaisesti ja ilman aiheetonta
viivytysta lain mukaan toimivaltaisessa tuomioistuimessa tai muussa viranomaisessa
seka oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva paatds tuomioistuimen tai

muun riippumattoman lainkayttéelimen kasiteltavaksi.

Kasittelyn julkisuus sek& oikeus tulla kuulluksi, saada perusteltu paatds ja hakea
muutosta samoin kuin muut oikeudenmukaisen oikeudenkdynnin ja hyvan hallinnon

takeet turvataan lailla.

Hyvé hallinto on yksi sdédnnoksen sisdltamistd neljasta menettelyllisestd perusoikeudesta. Toinen
suoraan hallintoviranomaista koskeva menettelyllinen perusoikeus on oikeus asianmukaiseen
késittelyyn. Molemmat maéarittelevat hallinnon asiakkaan oikeuksia ja vastaavasti viranomaisen
menettelyllisia velvollisuuksia. Oikeus asianmukaiseen oikeudenkayntiin hallintoasiassa seka
oikeus saada oikeuksiaan tai velvollisuuksiaan koskeva viranomaisen p&&atds tuomioistuimen tai
muun riippumattoman lainkayttdelimen ratkaistavaksi kohdistuvat hallintoasiassa tehtyihin
paatoksiin ja turvaavat hyvan hallinnon toteutumista, vaikka ne eivat kohdistukaan yhtd suorasti

hallintoviranomaiseen.®

Edelld mainittujen menettelyllisten perusoikeuksien lisdksi PL 21 §:ss& luetellaan myds hyvéan
hallintoon siséltyvid menettelyoikeuksia. N&itd ovat edelld mainittujen perusoikeuksien lisaksi
hallintoasiaan liittyen oikeus saada asiansa kasitellyksi ilman aiheetonta viivytystd, kasittelyn
julkisuus, oikeus tulla kuulluksi, oikeus saada perusteltu paatos ja oikeus hakea muutosta.’® Luettelo
menettelyoikeuksista ei ole tyhjentéva, silla PL 21 8§:n toisen momentin mukaan lailla voidaan
turvata myos muita hyvan hallinnon takeita. Perustuslaissa on madritelty 21 8:sté erill4&n perusteet
keskeisimmistd ndistd muista hyvan hallinnon takeista. Naihin kuuluvat julkisuusperiaate, yksilon

osallistumis- ja vaikuttamismahdollisuudet, julkiselle vallalle asetettu perusoikeuksien

 Koivisto 2011 s. 122-123.
15 Méenp4a 2013 s. 86; Koivisto 2011 s. 138.
16 Mé4enpaa 2013 s. 86.



turvaamisvelvoite seka virkavastuu. Muita perustuslakiin sisdltyvid hallintomenettelyyn
kohdistuvia perusoikeuksia ovat PL 10 8:n mukainen yksityisyyden suoja seké& 17 §:n mukaiset
kielelliset perusoikeudet.'’

Hyvéan hallintoon kuuluu my6s mahdollistaa yksilon osallistuminen itsedén ja elinymparistodéan
koskevaan viranomaisen paatoksentekoon. Naiden yksilolle kuuluvien osallistumis- ja
vaikuttamismahdollisuuksien perusteista s&d&detd&dn perustuslaissa. Perustuslain 2.2 8:n mukaan
kansanvaltaan sisaltyy yksilon oikeus osallistua ja vaikuttaa yhteiskunnan ja elinymparistonsa
kehittdmiseen. Perustuslain 14.4 8:&&n sisdltyvan vaatimuksen mukaan julkisen vallan on
edistettdva yksilén mahdollisuuksia osallistua yhteiskunnalliseen toimintaan ja vaikuttaa hanta
itseddn koskevaan péaatoksentekoon. Julkisen vallan on my0ds pyrittdvd turvaamaan jokaiselle

mahdollisuus vaikuttaa elinymparistoaan koskevaan paatoksentekoon (PL 20.2 §).8

Hyvéan hallintoon liittyy my6s PL 22 §:ss& julkiselle vallalle s&&detty velvoite, jonka mukaan
julkisen vallan on turvattava perusoikeuksien ja ihmisoikeuksien toteutuminen. Perustuslain 22
8:ss4 julkiselle vallalle annetaan toimeksianto toteuttaa perusoikeuksien vaatimuksia tosiasiallisesti.
Perusoikeusmyonteiseen tulkintaan liittyvat myos PL 106 § ja 107 §, jonka mukaan tuomioistuin tai
hallintoviranomainen ei saa soveltaa perustuslain tai muun lain kanssa ristiriidassa olevaa lakia
alemmanasteista sadnnostd. Liséksi vakiintuneen tulkinnan mukaan tuomioistuinten ja
hallintoviranomaisten on valittava lain perusteltavissa olevista tulkintavaihtoehdoista se, joka

parhaiten edistaa perusoikeuksien toteutumista ja ehkaisee ristiriidan perustuslain kanssa. *°

Myos perustuslain 12.2 §:ssé saddetty julkisuusperiaate on monin tavoin osa hyvéa hallintoa.
Saannoksen mukaan viranomaisen hallussa olevat asiakirjat ja muut tallenteet ovat julkisia, ellei
niiden julkisuutta ole valttamattémien syiden vuoksi lailla erikseen rajoitettu. Jokaisella on oikeus
saada tieto julkisesta asiakirjasta. S&annostd téydentdd vield julkisuuslaki, joka maéaarittelee

tarkemmin hallinnon avoimuutta ja julkisuusperiaatteen toteutumista. Julkisuusperiaatteen tarkoitus

7 Maenpaa 2013 s. 87; Voutilainen 2006 s. 18-20. Henkildtietojen ja yksityiseldméan suojasta on saddetty mm.
henkil6tietolaissa (523/1999) ja sahkoisen viestinndn tietosuojalaissa (516/2004). Kielilaki (423/2003) tédsmentéa
perustuslain mukaisia oikeuksia viranomaisasioinnissa kaytettdvaan kieleen.

8 Maenpaa 2013 s. 87. Yksilén vaikutusmahdollisuuksien edistimisesta on saadetty tarkemmin mm. hallintolaissa,
kuntalaissa ja ymparistolainsdddadnngssa.

9 Tuori ja Lavapuro 2011 s. 809-819; PeVM 25/1994 vp s. 4.
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on antaa jokaiselle mahdollisuus valvoa ja saada tietoa viranomaisen toiminnasta ja siitd, miten

julkisia varoja ja julkista valtaa kdytetd&n (JulkL 3 8).

Viranomaisilla on velvollisuus edistdd aktiivisesti julkisuusperiaatteen toteutumista, silla
julkisuusperiaate toteutuu juuri viranomaisen toiminnan avoimuutena. Viranomaistoiminnan
avoimuudesta on sdddetty oikeusturvaa ja hyvéa hallintoa koskevassa perusoikeussdédnnoksessa (PL
21.2 8), jonka mukaan asiankasittelyn julkisuus turvataan lailla. Asiankasittelyn julkisuus on siis
my06s osa hyvaa hallintoa. Julkisuuden rajaaminen valttdamattomistad ja painavista syistd jonkin
oikeutetun salassapitointressin suojaamiseksi on hyvéaa hallintoa, kunhan rajaaminen kohdistuu vain
tiettyihin vélttdmattomiin tietoihin. Tietojen suojaaminen on osa hyvén hallinnon toteutumista ja
laadukasta toimintaa erityisesti sosiaali- ja terveydenhuollossa.”’

Julkisuusperiaatteen tarkoituksena on myds luoda oikeusvarmuutta asiankasittelyyn antamalla
yleisolle mahdollisuus ennakoida viranomaisen ratkaisutoimintaa ja sen vastaavuutta aiempaan
ratkaisukaytantdon verrattuna. Aikaisempaan ratkaisutoimintaan vetoaminen on vaikeaa ilman
julkisuusperiaatteen takaamaa tietoa aikaisemmista ratkaisuista. Periaate turvaa myos perustuslain

mukaisia yksilon osallistumis- ja vaikuttamismahdollisuuksia.*

Perustuslaissa mainittujen osa-alueiden lisdksi hyvaan hallintoon siséltyy myds hallintolaissa
(434/2003) saadetty hallinnon palveluperiaate, jota konkretisoi etenkin viranomaisen
neuvontavelvollisuus. Vield keskeisempia ovat hallintolain 6 8:n mukaiset viranomaisen
harkintavaltaa ohjaavat hallinnon  oikeusperiaatteet. =~ Vaatimukset viranomaistoiminnan
puolueettomuudesta ja asian kaésittelyn objektiivisuudesta seka esteellisyydestd kuuluvat

olennaisesti hyvaan hallintoon ja niista saadetaan HL 6 §:n lisaksi virkamieslaeissa.??

Perustuslain 21 §:ss& turvatut ja erityisesti hallintolaissa ja hallintolaink&yttolaissa tarkemmin
séadetyt oikeusturvakeinot toimivat myds hyvén hallinnon takeina, sillda myds niilla pyritaan
osaltaan turvaaman laadultaan ja sisall6ltdan hyvaa hallintoa. Niiden on myos tarkoitus turvata ja

varmistaa menettelyllisten oikeuksien toteutuminen asian Kkaésittelyssa. Oikeusturvakeinojen

20 Voutilainen 2012 s.54, 70-71.
21 \outilainen 2012 s. 54, 70; Maenpaa 2009 s. 3.
2 Maenpaa 2013 s. 87; Kulla 2012 s. 93-95.

10



paatarkoitus onkin juuri yksilén oikeuksien suojaaminen ja toteuttaminen. Hyvéa hallinto on yksi

naista yksilolle kuuluvista oikeuksista.?®

Oikeuskéytantd ja ylimpien laillisuusvalvojien (EOA ja OKa) ratkaisukéytantd tdydentévat hyvaa
hallintoa koskevaa lainsdadantdd ja sen esitoitda méarittamalla késitteen konkreettista sisaltoa.
Korkein hallinto-oikeus on ratkaisuk&ytdnnossédén kasitellyt useita hyvan hallinnon osa-alueita
koskien mm. paatoksen perustelemista, asianosaisen kuulemista, muutoksenhakuoikeutta seka
virkamiehen esteellisyytta. Valilla hyvaan hallintoon on viitattu itsendisena periaatteena.?* Useissa
KHO:n ratkaisuissa hyvaan hallintoon tyydytdén viittaamaan lyhyesti ratkaisussa sovelletuissa
oikeusohjeissa®. Joissain ratkaisuissa hyvaan hallintoon viitataan tahan tapaan yleisesti, mutta
ratkaisun perusteluissa kasitelldaan liséksi laajemmin jotain hyvan hallinnon osa-aluetta, kuten
asianosaisjulkisuutta® tai oikeutta tulla kuulluksi?’. Hallintolain esteellisyyttd seka
menettelysaannoksia koskevia ratkaisuja mm. viranomaisten selvittdmisvelvollisuuteen, paatdsten
perusteluvelvollisuuteen ja asianosaisen kuulemiseen liittyen on runsaasti. Koska hyva hallinto
toimii usein muita periaatteita kattavana ylékasitteend, maarittavat hallintotuomioistuimien ratkaisut

usein tosiasiallisesti hyvan hallinnon sisaltéa ilman nimenomaista viittausta periaatteeseen?.

2.3. Yhdenvertaisuus hallinnossa

Perustuslain 6 8:n mukaan ihmiset ovat yhdenvertaisia lain edesséd eik& ketddn saa ilman
hyvaksyttavaa perustetta asettaa eri asemaan henkilodn liittyvan syyn, kuten sukupuolen, ian,

alkuperdn, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan tai vammaisuuden

% Maenpaa 2013 s. 87.

% Hautamaki 2004 s. 141. Ratkaisukaytannossa on kasitelty hyvan hallinnon toteutumisen kannalta olennaisista
seikoista myds mm. virkakielen selkeyttd, huolellisuusvelvollisuutta, virkamiesten kéytdstd, viranomaistoiminnan
puolueettomuutta ja yleistd uskottavuutta, viranomaisten yhteistoiminnasta huolehtimista sek& vield omana
tulkintalinjanaan viranomaisen velvollisuutta vastata kirjeisiin ja tiedusteluihin (Hautamaki 2004 s. 120-136).

% gsim. KHO 2013:142, KHO 2012:75.

% gsim. KHO 2007:49

%" Hyvaan hallintoon sisaltyvad, perustuslain 21 § 2 momentista ja hallintolaista ilmenevad, oikeutta tulla kuulluksi
kasitellddn ratkaisuissa KHO 25.10.2005/2717 ja KHO 19.11.2009/3283. Naissa ratkaisuissa ei kuitenkaan viitata
nimenomaisesti hyvaan hallintoon.

%8 Hautamaki 2004 s. 147.
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perusteella. Lisaksi pykaldssa edellytetddn sukupuolten valista tasa-arvoa ja lasten kohtelemista
tasa-arvoisesti  yksilind. Perustuslain perusoikeuksia koskeva 2 luku siséltdd muitakin
yhdenvertaisuuteen liittyvid saannoksié. Perustuslain 17 8:n 3 momentin mukaan saamelaisilla seka

romaneilla ja muilla ryhmilld on oikeus yll&pitaa ja kehittdd omaa kieltdén ja kulttuuriaan.

Yhdenvertaisuudesta ja siihen laheisesti liittyvasta syrjinnést4 saddetddn myods eurooppaoikeudessa
ja muussa kansainvélisessa oikeudessa. Euroopan ihmisoikeussopimuksen 14 artikla siséltada
sopimuksessa turvattuihin oikeuksiin kohdistuvan syrjinnan kiellon. Lisaksi EIS:n kahdennentoista
lisapoytakirjan 1 artikla sisaltaa olennaisesti laajemman yleisen syrjintékiellon, joka suojaa lailla tai
kansainvélisilla sopimuksilla turvattuja oikeuksia. Viranomaisen toiminnassa tapahtuva syrjinta
kielletddn poytakirjassa erikseen. lhmisoikeussopimus antaa siis suojaa viranomaisen taholta
tapahtuvalle syrjinnélle ja perustaa siten valtiolle velvoitteen olla syrjimatta. Syrjintakielto ei esta
valtiota toteuttamasta positiivista erityiskohtelua tosiasiallisen yhdenvertaisuuden toteuttamiseksi.?®
YK:n kansalaisoikeuksia ja poliittisia oikeuksia koskevan sopimuksen 26 artikla siséltad laajan
syrjintékiellon. My6s Euroopan unionin perusoikeuskirja sisdltda tasa-arvoa koskevia sdédnnoksia
(artiklat 20-26). Euroopan unionin toiminnasta tehty sopimus kieltdd kansalaisuuteen perustuvan
syrjinnén (18 artikla) ja edellyttdd miehille ja naisille yhtélaisin perustein tapahtuvaa palkanmaksua
(157 artikla).*

Perustuslain takaamaa yhdenvertaisuutta ja syrjinnan kieltoa tdydennetddn ja konkretisoidaan
lukuisissa laintasoisissa saannoksissé, joita siséltyy mm. yhdenvertaisuuslakiin (1325/2014), naisten
ja miesten vélisesta tasa-arvosta annettuun lakiin (609/1986) ja rikoslain rangaistavaa syrjintéa
koskevaan 11:11 8:&&n. Laajasti etenkin tyoeldmassa sovellettavan yhdenvertaisuuslain mukaan
viranomaisilla on velvollisuus edistdad yhdenvertaisuutta kaikessa toiminnassaan (5 §). Laissa
kielletdan seka valiton etta valillinen syrjinta (8 8). Valittoméalla syrjinnélld tarkoitetaan sitd, etta
jotakuta kohdellaan epasuotuisammin kuin jotakuta muuta kohdellaan, on kohdeltu tai kohdeltaisiin
vertailukelpoisessa tilanteessa (10 8). Valillisestd syrjinndstd on Kkyse, jos ndenndisesti
yhdenvertainen saantd, peruste tai kdytdntd saattaa jonkun muita epéedullisempaan asemaan

henkiloon liittyvdn syyn perusteella, paitsi jos sdaannolld, perusteella tai kéytannolla on

% Maenpaa 2013 s. 151-152. Molemmat EIS:n artiklat kieltdvat muun muassa sukupuoleen, rotuun, ihonvariin, kieleen,
uskontoon,  mielipiteisiin,  varallisuuteen,  syntyperd&n tai muuhun asemaan  perustuvan  syrjinndn.
Ihmisoikeussopimuksen siséltdmat luettelot kielletyistd syrjintaperusteista eivdt ole tyhjentévid, silld Euroopan
ihmisoikeustuomioistuin on soveltanut syrjintékieltoartikloita myos luettelossa mainitsemattomiin syrjintdperusteisiin.
% Kulla 2012 s. 96.
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hyvaksyttava tavoite ja tavoitteen saavuttamiseksi kéytetyt keinot ovat asianmukaisia ja tarpeellisia
(13 §). Myo0s ohjetta tai kaskya syrjia pidetadn syrjintdna (8 8). Sitd on myo6s hairintd, jolla
tarkoitetaan henkilon ihmisarvon loukkaamista siten, ett4d luodaan uhkaava, vihamielinen,

halventava, ndyryyttava tai hyokkaava ilmapiiri (14 8).

Yhdenvertaisuuslaki ja tasa-arvolaki ovat erityislakeja ja ensisijaisesti sovellettavia suhteessa
hallintolain 6 §:44n, jossa méaaritellylla yhdenvertaisuusperiaatteella tdsmennetdan tasapuolisuuden
vaatimuksia hallintotoiminnan kannalta.®* Yhdenvertaisuusperiaatteen mukaan viranomaisen on
kohdeltava hallinnossa asioivia tasapuolisesti. Yhdenvertaista kohtelua on sovellettava kaikkiin
ihmisiin ja oikeushenkil6ihin, joihin asian ké&sittely voi vaikuttaa tai jotka ovat asianosaisia, eli
joiden etuihin, oikeuksiin ja velvollisuuksiin p&atds voi vaikuttaa. Yhdenvertaisuusperiaatteen
mukaan ketdédn ei saa asettaa perusteettomasti eriarvoiseen asemaan. Henkil6on perustuvan syyn
perusteella tapahtuva syrjinta tai suosinta on kiellettyd. My6s asuin- tai kotipaikkaan perustuva

erilainen kohtelu on lahtékohtaisesti kiellettya.

Yhdenvertaisuusperiaatteeseen sisaltyva tasapuolinen kohtelu edellyttad, etta viranomainen kohtelee
normia tulkitessaan ja soveltaessaan samanlaisia tapauksia samalla tavoin mutta ottaa erilaisissa
tilanteissa huomioon niiden erityispiirteet. Samanlaisessa asemassa olevien henkildiden erilainen
kohtelu on sallittu, jos sille on olemassa objektiivinen ja kohtuullinen oikeutusperuste. Erilaista
kohtelua ei siis katsota syrjinnaksi kun kohtelu perustuu hyvéksyttdvadn paadmaaraan ja kun
erilainen kohtelu on suhteessa silla tavoiteltuihin paadmaariin nahden suhteellisuusperiaatteen
mukaisesti. Normien yhdenmukaisen soveltamisen turvaamiseksi myos erilaisten tilanteiden
erilainen kohtelu edellyttdd asiallisia perusteluja. Syrjintdkiellon vastaista on myods erilaisessa
asemassa olevien henkildiden samanlainen kohtelu ilman edella mainittuja oikeutusperusteita.
Lains&adanto siséaltdd myds viranomaisen ja asianosaisen vélisen suhteen tasapuolisuutta koskevaa
saéntelya mm. verotukseen liittyen. My6s menettelyn on oltava tasapuolista. Osapuolten
tasapuolinen kohtelu asian kasittelyssd, esimerkiksi selvityksien hankinnassa, tulee siis turvata.
Viranomaisen on myos edistettdva kaikkien asianosaisten tosiasiallisia mahdollisuuksia osallistua

menettelyyn.®

3! Kulla 2012 s. 97.

%2 Maenpaa 2008 s. 66-67.

% Méaenpaa 2013 s. 148-149; Kulla 2012 s. 97; HE 121/2004 vp. s. 8. Maenpaan mukaan menettelyn tasapuolisuuteen
liittyy myds hallintolain 25 § asioiden kasittelemisesta yhdessd, jos ne vaikuttavat merkittavasti toisiinsa esimerkiksi

tilanteessa, jossa useat kilpailevat hakemukset koskevat samaa niukkaa etua tai oikeutta.
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Viranomainen voi tasapuolisuusvaatimuksen estdmattd toteuttaa positiivista erityiskohtelua, jolla
tarkoitetaan erityistoimia heikommassa asemassa tai vahemmistdssd olevien suosimista
eriarvoisuuden ja syrjivien kéytantéjen poistamiseksi. Tallaisia ihmisryhmia voivat olla esimerkiksi
naiset, lapset seka etniset ja Kielelliset vdhemmistdt. Tietyn ryhmédn asemaa ja olosuhteita
parantavien toimien on kuitenkin perustuttava asiallisesti ja johdonmukaisesti sovellettavaan
paatokseen tai suunnitelmaan. Erityiskohtelun menettely ja toimenpiteet tulee myos suhteuttaa
kohtelun tavoitteeseen suhteellisuusperiaatteen mukaisesti. Positiivisen erityiskohtelun taustalla on
vaatimus, jonka mukaan viranomaisen tulee muodollisen tasa-arvon lisdksi edistda tosiasiallista

tasa-arvoa. >

Viranomaistoiminnassa ei rajallisten voimavarojen takia ole aina mahdollista toteuttaa téysin
tasapuolista kohtelua. Rajallisten resurssien kéyttéd voidaan yhdenvertaisuusperiaatetta
loukkaamatta priorisoida edellyttaen, ettd paatoksenteko tapahtuu asiallisten perusteiden mukaisesti.
Tallaisia tilanteita ovat esimerkiksi hoitopaikkoihin liittyvét jonotus- ja etusijajarjestykset, joissa on
kuitenkin huomioitava myds asiakkaiden yksilolliset tarpeet ja syrjiméaton kohtelu. Tallaista

priorisointia ei kuitenkaan voida soveltaa lakisaateisiin oikeuksiin ja etuihin.®

Liséksi yhdenvertaisuusperiaate edellyttdd paatoksenteolta johdonmukaisuutta, silld samanlaisissa
asioissa on lahtokohtaisesti noudatettava samanlaista menettelyé ja johdonmukaista ratkaisulinjaa.
Myos yhdenvertaisuusperiaatteeseen sisdltyva mielivallan kielto edellyttdd johdonmukaisuutta, silla
epajohdonmukainen pdaitoksenteko voi osoittautua mielivaltaiseksi ja epdasiallisin perustein
tapahtuneeksi.  Koska p&atoksenteossa on huomioitava asioiden erityispiirteet, ei vaatimus
johdonmukaisuudesta kuitenkaan tarkoita, ettd paatoksenteon tulisi olla kaavamaista ja
joustamatonta. Menettelyssa noudatettuja kéaytantoja voidaan myaos muuttaa
johdonmukaisuusvaatimuksen estdmattd perustellusta syystd, kuten lain tai olennaisten

olosuhdemuutosten takia.

% Maenpaa 2013 s. 152; Kulla 2012 s. 97-98.
% Maenpaa 2013 s. 149.
% Maenpaa 2013 s. 152.
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2.4. Hyvan hallinnon takeet

2.4.1. Hallintolaki ja muu laintasoinen saantely

Hyvan hallinnon takeista sdidetddn perustuslain 21 8§:n mukaisesti tarkemmin laintasoisilla
saadoksilla, joista keskeisin on hallintolaki. Hallintolain toisen luvun mukaiset hyvéan hallinnon
perusteet muodostavat hallintotoiminnan laadulliset vahimmaisvaatimukset. Laissa asetetaan
viranomaisten toiminnalle vain tietty l&htotaso. Viranomaisia ei siis estetd antamasta laissa
séédettya parempaa palvelua tai edistdméstd toimintansa tehokkuutta ja laatua muutenkin.
Myoskaan hyvan hallinnon mukaisten menettelytapojen kehittamista ei rajoiteta. Hyvan hallinnon
perusteita ei toisessa luvussa ole siis lueteltu tyhjentévasti, vaan hyvastd hallinnosta saddetaan
muuallakin lainsdddanndssa ja myos oikeuskaytannolle on jatetty tilaa. Esteellisyyttd, asianosaisen
kuulemista ja paatoksen perustelemista konkretisoivia s&annoksid on esimerkiksi sijoitettu
hallintolain hallintomenettelya koskeviin myéhempiin lukuihin. Hallintolain liséksi hyvéa hallintoa
koskevan lainsdadannon piiriin kuuluvat soveltamisalallaan toiminnan laatua sdantelevat laki
potilaan asemasta ja oikeuksista (785/1992) ja laki sosiaalihuollon asiakkaan asemasta ja
oikeuksista (812/2000). Molemmat lait kiinnittdvat huomiota asiakkaan hyvaan kohteluun. Hyvéa
hallintoa ilmaisee myo6s esimerkiksi maankaytto- ja rakennuslaki (132/1999), jonka tavoitteena on
lain 1.2 8:n mukaan muun muassa turvata jokaisen osallistumismahdollisuus asioiden valmisteluun,
suunnittelun  vuorovaikutteisuus ja avoin tiedottaminen Kkasiteltavissa olevissa asioissa.®’
Hallintolain 2 luvun hyvé& hallintoa koskevat perusséannokset téydentavat hallintoasiassa
noudatettavia menettelyperiaatteita. Naitd perusteita sovelletaan my6s tosiasiallisessa

hallintotoiminnassa ja tosiasiallisessa julkisen vallan kaytossa.

2.4.2. Hallinnon oikeusperiaatteet

Hallintolain 6 8:n mukaiset hallinnon oikeusperiaatteet muodostavat hyvan hallinnon keskeisimman
alueen. Niitd kutsutaan myds hallinto-oikeuden yleisiksi periaatteiksi. Kyseiset oikeusperiaatteet
asettavat hallinnolle siséllollisia laatuvaatimuksia ja rajoittavat julkisen vallan kéyttajan

3" Heuru 2003 s. 146.
% Kulla 2012 93-95; HE 72/2002 vp s. 33.
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harkintavaltaa.®® Yhdenvertaisuusperiaate, tarkoitussidonnaisuuden periaate, objektiviteettiperiaate,
suhteellisuusperiaate ja luottamuksensuojaperiaate on ilmaistu hallintolain 6 §:ss& tiivistetyssé
muodossa:

“Viranomaisen on kohdeltava hallinnossa asioivia tasapuolisesti seka kaytettava
toimivaltaansa yksinomaan lain mukaan hyvaksyttaviin tarkoituksiin. Viranomaisen
toimien on oltava puolueettomia ja oikeassa suhteessa tavoiteltuun paamaaraan
nahden. Niiden on suojattava oikeusjdrjestyksen perusteella oikeutettuja odotuksia.”

Yhdenvertaisuusperiaatteen mukaan viranomaisella ja virkamiehella on velvollisuus kohdella
hallinnon asiakkaita tasapuolisesti ja johdonmukaisesti.  Tarkoitussidonnaisuuden periaate
velvoittaa viranomaista kéyttdmaan viranomaisen toimivaltaa yksinomaan lain mukaan
perusteltuihin tarkoituksiin eikd viranomaiselle annettua harkintavaltaa saa kayttad vaarin.
Objektiviteettiperiaate puolestaan edellyttdd viranomaisen toimilta puolueettomuutta ja objektiivista
perusteltavuutta. Suhteellisuusperiaatteen mukaan viranomaisen toimien on oltava oikeassa
suhteessa laissa madriteltyyn padmaardan néhden. Luottamuksensuojaperiaatteen mukaan

viranomaisen toimien on suojattava oikeusjarjestyksen perusteella oikeutettuja odotuksia.*’

Hallinnon oikeusperiaatteita voidaan soveltaa seka erikseen ettd paallekkain, silla niiden erot eivét
ole téysin selvarajaisia. Ne koskevat kaikkea viranomaistoimintaa riippumatta sen sisallosta ja

muodosta ulottuen myds julkishallinnon saantelemattémaan toimintaan.**

KHO:n ratkaisukdytannosté on l16ydettévissa useita hallinnon oikeusperiaatteita koskevia ratkaisuja.
Hallinnon oikeusperiaatteita on sovellettu oikeuskaytdnndssa jo melko kauan ennen niiden
kirjaamista hallintolain 6 §:a4n, joten niiden soveltaminen on vakiintunutta hallintotuomioistuimien
ratkaisukaytannossa*?. Yhdenvertaisuusperiaatetta on ratkaisukaytannossa kasitelty monenlaisissa
yhteyksissd*®. Samoin myds tarkoitussidonnaisuuden periaatetta*® ja suhteellisuusperiaatetta® on

sovellettu. Joskus samassa tapauksessa voidaan soveltaa useampia oikeusperiaatteita

% Kulla 2012 s. 93-95.

“0 Maenpaa 2008 s. 64-65.

! Maenpaa 2013 s. 146.

* Hautaméki 2004 s. 107.

* Muun muassa tapaukset KHO 2009:100 (myohastynyt hakemus), KHO 2006:6 (rakennuksen suojeluarvon
kohtuullisuus), KHO 2006:93(ikasyrjinta virkavaalissa), KHO 2004:107 (ruotsinkielisen véeston erikoissairaanhoidon
palvelut), KHO 2005:5 (maankaytto ja rakentaminen) késittelevat yhdenvertaista kohtelua.

* Esim. KHO 2013:194 ja KHO 2004:1.

*® Suhteellisuusperiaatetta on kasitelty mm. tapauksessa KHO 2014:70.
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samanaikaisesti. Nain on tehty esimerkiksi sivuapteekkilupia koskevassa ratkaisussa KHO:2013:31,
jossa  yhdenvertaisuutta ja tarkoitussidonnaisuutta on sovellettu yhdessd paatoksen

perusteluvelvollisuuden kanssa.

Luottamuksensuojaperiaatetta on kasitelty esimerkiksi ratkaisussa KHO 1.10.2014/2926, jossa mm.
arvioitiin viranhaltijalta saadun neuvon muodostamaa oikeutettua odotusta poikkeamisluvan
saamiseen loma-asunnon kayttotarkoituksen muuttamiseksi. Lisaksi periaatetta kasitellaan
ratkaisussa KHO 2013:13, jossa kunnanhallituksen tekeman virheellisen kaavapaattksen ei katsottu
antavan luottamuksensuojaa. Molemmat ratkaisut koskevat maankéyttéd ja rakentamista, joka
nayttdd olevan hyva esimerkki hallinnon osa-alueesta, jossa syntyy ongelmia oikeutettujen
odotusten suhteen.

2.4.3. Palveluperiaate

Hallintolain 2 luku viranomaisten toiminnan laadullisista v&himmaisvaatimuksista sisaltdd 6 §:n
sisaltdmien hallinnon oikeusperiaatteiden lisdksi hallintomenettelya tukevia periaatteita, joita ovat 7
§:n mukainen palveluperiaate ja sitd konkretisoivat hallinnolle asetettu neuvontavelvollisuus (8 8),
hyvan kielenkdytén vaatimus (9 8) ja s&&nnds viranomaisten vélisestd yhteistyostd (10 8).
Palveluperiaate ohjaa hallinnon toimintaa my6s sisallollisesti, silla sen on nahty viranomaisen
harkintavaltaa ohjaavien varsinaisten hallinto-oikeudellisten oikeusperiaatteiden tavoin ohjaavan

menettely4 ja ratkaisun [6ytamista lain asettaman kehikon sisassé.

Julkisen sektorin merkittdvdna kehityssuuntana on ollut asiakasldhtdisen palveluajattelun
syventyminen. On siis katsottu, ettd hyva palvelu kuuluu olennaisena osana hyvaan hallintoon.
Hallintolain esitdiden mukaan PL 21 8:n mukaisilla hyvan hallinnon takeilla tarkoitetaan "l&hinna
vaatimuksia tehokkaasta ja palveluperiaatteen mukaisesta virkatehtdvien hoitamisesta. Hyvéa
hallinto merkitsee my6s pyrkimystd joustavaan ja vuorovaikutteiseen hallintokdytantoon. Tamé
merkitsee muun ohella sit4, ettd asiakkaiden tarpeet otetaan riittdvasti huomioon

nd7

viranomaispalveluja jarjestettdessa. Palveluperiaate ilmentdd tatd nykyaikaisen hallinto-

oikeudellisen sdantelyn taustalla olevaa ajatusta asiakaslédhtoisyydestd, joka onkin keskeinen osa

%6 Kulla 2012 93-95; Kuusikko 2000 s. 133, 170.
“"HE 72/2002 vp s. 4.
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palveluperiaatetta. Asiakaslahtoisyys tai -keskeisyys tarkoittaa, ettd viranomaisen kanssa asioivia
tulee kohdella hallintoalamaisten sijasta asiakkaina, joita on palveltava. Tdma vastaa nykyista

kasitysta julkisen vallan ja hallinnossa asioivan valisesta suhteesta.*®

Hallintolain tarkoituksena on hyvan hallinnon ja hallintoasioiden oikeusturvan toteuttaminen ja
edistdminen (1 8). Lain perusteluiden mukaan hyvan hallinnon késitteeseen on liitetty myods
vaatimukset hallinnon asiakkaiden asianmukaisesta kohtelusta ja  virkamiehen asiallisesta
kielenkaytosta seka hallinnon palveluperiaate.  Pykaldssa mainitaankin myds erikseen lain
tarkoitukseksi edistaa hallinnon palvelujen laatua ja tuloksellisuutta. Perusteluiden mukaan hyva
hallinto on laadukasta hallintoa. Tuloksellisuuteen puolestaan sisallytetddn perusteluissa
taloudellisuus ja tuottavuus seka yhteiskunnallinen vaikuttavuus, palvelu- ja toimintakyky sek&
siihen liittyva asiakastyytyvaisyys.*® Koiviston mukaan palveluperiaatteen suora yhteys toiminnan

tuloksellisuuteen jaa kuitenkin epaselvaksi®®.

Palveluperiaatteesta ja palvelun asianmukaisuudesta sadtdvan hallintolain 7 §8:n 1 momentin mukaan
asiointi ja asian késittely viranomaisessa on pyrittava jarjestamaan siten, etta hallinnossa asioiva saa
asianmukaisesti hallinnon palveluita ja viranomainen voi suorittaa tehtdvansa tuloksellisesti.
Saannos sisaltad asioinnin jarjestamista koskevat yleiset lahtokohdat ja sen tarkoituksena on turvata
viranomaispalvelujen saatavuus ja varmistaa hallinnoissa asioivien tarpeiden riittdvd huomiointi.
Palveluperiaatteen mukaan hallinnon on pyrittdva jarjestamaan asiointi siten, ettd asioiva voi
helposti muodostaa kokonaiskasityksen asiansa hoitamiseen tarvittavan palvelun sisallosté ja siihen
liittyvista toimista. Tallaisia hallinnon toimintaa tehostavina ja asiointia helpottavia seikkoja ovat

esimerkiksi selkeét asiointipisteet ja lomakkeet.™

Palveluperiaate velvoittaa viranomaisia huolehtimaan hallintoasian lain- ja asianmukaisesta
selvittamisesta. Itsetarkoitukselliset ja tarpeettomat prosessuaaliset vaatimukset eivét saa estéa asian
vireille tulemista ja ratkaisemista. Palveluperiaate edellyttdd kansalaisten etujen ja oikeuksia
turvaavien menettelytapojen noudattamista hallinnossa. Myos asiakkaan hyvinvointi on otettava
huomioon hallintoyksikon toimintaperiaatteissa. Yksilollinen palvelu edellyttdd joustavuutta ja

tarveharkintaa. Asiakkaille tarpeettomasta lisityostda aiheutuva vaivanndké ja kuormitus on

“8 Kuusikko 2000 s. 92, 95; Koivisto 2011 s. 126.
* HE 72/2002 vp s. 44.

%0 Koivisto 2011 s. 126.

1 HE 72/2002 vp s. 56-57.
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minimoitava vahentdmalld monimutkaisia menettelyitd. Palveluperiaate ja viranomaisen tehtévien
tuloksellinen hoitaminen edellyttdvat HL 7 8:n perusteluiden mukaan sitd, ettd asioinnin tulee
"tapahtua sek& hallinnossa asioivan ettd viranomaisen kannalta mahdollisimman nopeasti,
joustavasti ja yksinkertaisesti sekd kustannuksia sadstden”. Joustavan ja palvelumyonteisen
menettelyn noudattaminen virkavaltaisen ja tiukan muodollisen menettelyn sijasta edistaa

lainmukaiseen ja sisall6ltaan oikeaan ratkaisuun paatymista. *

Palveluperiaate Kiinnittdd my6s huomiota julkisten palvelujen riittdvyyteen ja saatavuuteen seka
hallinnossa asioivan valinnanvapauteen. Palvelujen saatavuuden rajoittaminen edellyttda asiallisesti
hyvaksyttavid perusteita. Palveluperiaatteen mukaan on pyrittdvéd siihen, ettd kaikille palveluja
tarvitseville turvataan yhtaldinen mahdollisuus asiansa hoitamiseen palvelun laadusta riippumatta.
Hallinnon tulisi asioinnin jérjestdmisen keinoja ja laajuutta arvioidessaan huomioida erityisesti
palvelujen kayttajien tarpeet. Myods palveluja kayttavien erityisryhmien, kuten vammaisten ja
vanhusten tarpeisiin on vastattava mahdollisimman hyvin. Palveluperiaate edellyttdd myos
palveluiden erityispiirteiden huomiointia asioinnin jarjestdmisessa. Tarkeiden palveluiden, kuten
julkisen terveydenhoidon ja turvallisuuden yllapidon tulee olla saatavilla kaikkialla ~maassa
alueellisesti tasa-arvoisesti®® ja valttamattomat tehtavat tulee hoitaa tehokkaasti myos
poikkeusoloissa. Hallinnossa asioivan itseméardédmisoikeuden ja toimintaedellytyksien edistdminen
puolestaan edellyttdd riittdvad vuorovaikutusta hallinnon ja asiakkaan vélilla. Asiakaslahtdisilla
arviointimenetelmilla ja asiakaspalautetta hyodyntdamalla voidaan kehittdd palvelun laatua ja
tehokkuutta.*

Viranomaisella ei kuitenkaan ole ehdotonta velvollisuutta ryhtya toimenpiteisiin asiointipalvelujen
asianmukaiseksi jarjestamiseksi, silla myds viranomaisen kaytettavissa olevat voimavarat voidaan
huomioida. Hallintovaliokunnan mietinnén (HaVM 29/2002 vp) mukaan viranomaista lievasti
velvoittavia palveluperiaatesdédnnoksié pidettiinkin valiokunnan asiantuntijakuulemisissa "itsestdan

selvind ja normatiivisesti ohuina™.

*2 Kuusikko 2000 s. 95, 156, 158-161; HE 72/2002 vp s. 57.
% Terveyspalveluiden jarjestamisvastuuta koskevat ratkaisut KHO:2001:50 ja KHO0:2002:21 sivuavat
palveluperiaatetta. Ratkaisuissa viitataan julkisen vallan velvollisuuteen turvata perusoikeuksien kaytanndn
toteutumisen. T&hén liittyen valtion ja kuntien tulee lainsd&déantdtoimin, voimavaroja mydntdméalla ja toiminnan
asianmukaisella jarjestdmiselld huolehtia siitd, ettd jokaiselle turvataan riittavat terveyspalvelut.

% Maenpaa 2013 s. 168; HE 72/2002 vp s. 57.
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Hallintolain 7 8:4an (368/2014) on lisatty 2 momentti, jonka mukaan viranomaisen velvollisuudesta
tiedottaa toiminnastaan ja palveluistaan sekd yksiloiden ja yhteisOjen oikeuksista ja
velvollisuuksista toimialaansa liittyvissa asioissa séadetddn julkisuuslain 20 8:n 2 momentissa.
Lisatylla viittauksella viranomaisen tiedottamisvelvollisuuteen korostetaan viranomaisen vastuuta
tuottaa ja jakaa asioiden hoitamisen ja hallinnon asiakkaiden oikeusaseman kannalta
merkityksellistda tietoa toimialallaan®. Julkisuuslain 20 §&n 2 momentissa saadetty
tiedottamisvelvollisuus  kiinnittyy juuri tallaiseen hallintoasioiden hoitamisen ja yksilon
oikeusaseman kannalta tarpeelliseen tiedonjakeluun (HaVM 6/2014 vp). Séannoksen esitdissa ei
tarkemmin perustella viittauksen siséllyttdmistd juuri palveluperiaatepykéldan, mutta sen voidaan
katsoa liittyvan periaatteeseen liitettyyn hallinnon velvollisuuteen huolehtia asiakkaiden etujen ja
oikeuksien toteutumisesta hallinnossa. Palveluperiaate on oikeuskirjallisuudessa nahty myos

julkisuusperiaatteen edist4jana.

2.4.4. Neuvontavelvollisuus

Hallintolain 8 § viranomaisen neuvonta- ja opastamisvelvollisuudesta on palveluperiaatetta
yleisimmin ilmentéva ja konkretisoiva saannds®’. Pykalan mukaan viranomaisen on toimivaltansa
rajoissa annettava asiakkailleen tarpeen mukaan hallintoasian hoitamiseen liittyvaa maksutonta

neuvontaa seka vastattava asiointia koskeviin kysymyksiin ja tiedusteluihin.

Saannos velvoittaa viranomaista antamaan asiakkailleen esimerkiksi hallintoasian vireillepanoon ja
viraston kaytantoihin liittyvia neuvoja. Viranomaista velvoitetaan myds huolehtimaan siitd, etta
asiakkaalla on selked késitys hallintoasian kasittelyyn liittyvistd oikeuksistaan, ja oikaisemaan
naihin menettelyllisiin kysymyksiin liittyvét vaarinkasitykset. Viranomaista ei kuitenkaan velvoiteta
avustamaan asiakasta esimerkiksi lomakkeet tayttaméalla tai laatimalla tarvittavat asiakirjat
asiakkaan puolesta. Neuvonnassa ei saa ennakoida yksittdisten hakemusten tosiasiallista
menestymistd. Neuvonnassa on myos kohdeltava asiakkaita tasapuolisesti ja muutenkin huomioita
yhdenvertaisuuden toteutuminen. Myos tosiasiallista neuvontaa on annettava esimerkiksi asian

késittelijaan ja kasittelyn kestoon liittyen. Neuvontavelvollisuus koskee ainoastaan viranomaisen

% HE 50/2013 vp. s. 21.
% Kuusikko 2000 s. 180-193; Voutilainen 2006 s. 209.
%" Maenpaa 2013 s. 269; HE 72/2002 vp s. 57.
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toimivaltaan kuuluvia tehtavia. Jos esitetty kysymys tai tiedustelu asia ei kuulu viranomaisen
toimivaltaan, on viranomaisen pyrittdva opastamaan asiakas asiassa toimivaltaiseen viranomaiseen.
Neuvontavelvollisuus edellyttdd konkreettista neuvonnan tarvetta, jonka harkinnassa on arvioitava
asiakkaan  tosiasiallisia ~ mahdollisuuksia  selviytya  itse  asiansa hoitamisesta.
Neuvontavelvollisuutta tdydentdd viranomaiselle pykaldsséd asetettu yleinen velvoite vastata
asiointia koskeviin kysymyksiin ja tiedusteluihin.”® My®6s oikeus maksuttomaan neuvontaan kuuluu

erottamattomasti hyvéan hallintoon (HaVM 29/2002 vp).

2.4.5. Hyvan kielenkayton vaatimus

Hallintolain 9 § siséltdd viranomaiselta edellytettdvaa kielenkéytt6d koskevat laatuvaatimukset.
Pykaldn mukaan viranomaisen on kaytettava asiallista, selke&a ja ymmarrettavaa kieltd. Hallintolain
perustelujen mukaan myds kielenkdayton laadulla ja virkamiehen tavalla ilmaista asioita on
merkitysta perustuslain 21 8:n mukaisten hyvan hallinnon takeiden toteutumisen kannalta. Selkeén
ja asianmukaisen kielenkdyton vaatimukset ovat osa hyvaa hallintoa. Asiallisella, selkedlld ja
ymmarrettavalla kielenkéytolla tarkoitetaan seka kirjallista ettd suullista ilmaisutapaa, joka on seka
kielellisesti selkeaa etta sisallollisesti ymmarrettavaa. Taman toteutuessa voidaan olettaa hallinnon
asiakkaan ymmartdvan asian sisallon ja saavan siita riittdvasti tietoa. Asiakasta ei saa loukata tai

véheksya. %

Viranomaisen laatimat asiakirjat, tiedotteet ja ohjeet on laadittava hyvélld ja ymmarrettavalla
kielella. Asiakirjojen tulee muodostaa sisalloltdédn johdonmukainen ja helposti ymmarrettava
kokonaisuus ilman tarpeetonta raskautta ja teknisyyttd. Kielellisen esityksen on my6s vastattava
tarkoitettua asiasiséltod. Viranomaisen kayttdman kielen laadulla on erityistd merkitysta henkilon
oikeusasemaa koskevissa asioissa. Niissakin viranomaisen tulee epdaselvyyksien valttdmiseksi

pyrkia mahdollisimman tasmalliseen ja yksiselitteiseen kielelliseen ilmaisuun. ®

%8 Niemivuo ja muut 2010 s. 136-139; HE 72/2002 vp s. 57-59.
% Kulla 2012 s. 121-122; HE 72/2002 vp s. 59-60.
% Kulla 2012 s. 121-122; HE 72/2002 vp s. 59-60.
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2.4.6. Viranomaisten yhteistyo

Hallintolain 10 8 sisaltdd viranomaisten yhteistyotad koskevat perussaannokset. Pykéalan mukaan
viranomaisen on "toimivaltansa rajoissa ja asian vaatimassa laajuudessa avustettava toista
viranomaista taméan pyynnosta hallintotehtdvan hoitamisessa sekd muutoinkin pyrittava edistaméan
viranomaisten valisté yhteistyotd"”. Tehokkaalla viranomaisten valiselld yhteisty6lld on keskeinen
merkitys hallintoasioiden selvittdmisen ja hallinnon yleisen toiminnan kannalta. Tdma yhteistyo on
tarkeda myos hyvan hallinnon takeiden toteutumisen kannalta. Viranomaisten valisten selvitysten
antamisen todetaankin olevan perustettavissa hyvan hallinnon vaatimukseen jo ilman
viranomaisyhteisty6ta koskevia s&&nnoksidkin. Viranomaisyhteistyd véahentdd viranomaisten
hallinnonalakohtaisesta ja organisatorisesta eriytymisesta aiheutuvia késittelyn viiveitéd ja tehostaa
siten hallinnon toimintaa. Muiden hyétyjen ohella tehokas viranomaisten keskinéinen yhteisty6 voi
my0Os yksinkertaistaa ja nopeuttaa asiointia, kun asiakkaan ei tarvitse hoitaa asiaansa useassa eri
viranomaisessa. Pykaldn 1 momentin sisdltdman yleisen periaatteen mukaan viranomaisen on
"muutoinkin pyrittdva edistdm&én viranomaisten valista yhteistyotd”. Myos télla velvoitteella
pyritdédn  nopeuttamaan ja yksinkertaistamaan asiointia. Yhteistydvelvollisuus maarittaa

palveluperiaatteen merkitysta seka suhteessa muihin viranomaisiin etta hallinnon asiakkaisiin".®*

2.5. Eurooppalainen hallinto-oikeus ja hyva hallinto

Hallintomenettelyyn vaikuttaa kansallisen lainsaadannon liséksi myos eurooppalainen hallinto-

oikeus, johon sisaltyvat Euroopan unionin ja Euroopan neuvoston hallinto-oikeudellinen saantely®?.

¢! Niemivuo ja muut 2010 s. 144-146; HE 72/2002 vp s. 60—61.

82 Eurooppaoikeuden toinen padosa-alue on Euroopan neuvoston oikeus. Sen keskeisimpaan oikeuslahteeseen,
Euroopan ihmisoikeussopimukseen ei sisally hallintomenettelyé tai hyvad hallintoa suoraan koskevia sadnnoksia. EIS ei
siis anna selvdd kuvaa siitd, mitd sen mukaan olisi pidettdvd hyvénd hallintona. Ihmisoikeussopimuksen 6 artiklan
edellyttdmd oikeudenmukainen oikeudenkdynti sen sijaan siséltdd hallintolaink&ytdon kannalta olennaisia
menettelysaant6ja. Artiklalla onkin hyvén hallinnon kannalta valillistd ja ohjaavaa merkitystd, joka perustuu
oikeudenmukaista oikeudenkayntia koskevaan analogiseen tulkintaan. (Méenpéa 2013 s. 315; Koivisto 2011 s. 175;
Kuusikko 2000 s. 122.)

Euroopan neuvoston useista hallinnon toimintaa ohjaavista paétdslauselmista ja suosituksista keskeisin on Hyvéan

hallinnon perussdantd (2007). Perussaédnnosséd méaritelladn hyvén hallinnon periaatteita, hallinnollista paatoksentekoa
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Kun hallintoviranomainen soveltaa ja toimeenpanee EU-oikeutta tai siihen perustuvaa kansallista
lainsdadantoa tai kun késiteltavalla asialla voi olla vaikutusta EU-oikeuden toteuttamiseen, on
viranomaisen noudatettava EU-oikeuden menettelyllisia vaatimuksia. Ne voivat sisdltyd EU-
lainsaadannon liséksi oikeuskaytantdon ja siind vahvistettuihin oikeusperiaatteisiin. Sen lisaksi, etta
menettelylliset vaatimukset ohjaavat viranomaisten toimintaa, ne voivat samalla perustaa
viranomaisen asiakkaalle oikeuksia tai ainakin menettelyyn kohdistuvia oikeutettuja odotuksia.
Suomen kansalliset viranomaiset toteuttavat EU-oikeutta jatkuvasti, joten sen piiristd tulevia hyvan
hallinnon takeita ei voida sivuuttaa kansallisessakaan toiminnassa. EU-oikeudellisten vaatimusten

lisaksi hallintomenettelyyn vaikuttaa Euroopan neuvoston oikeus.®

Euroopan unionin perusoikeuskirjan 41 artikla perustaa jokaiselle perusoikeuden hyvaan hallintoon
ja sisaltada siten periaatteellisesti merkittdvan korostuksen hallintomenettelyn laadullisista
vahimmaisvaatimuksista. Hyvan hallinnon vaatimusta valtiosaantoistava sadnnds perustuu paaosin
siihen perustaan, joka asiasta on muodostunut lainsdddanndssd ja oikeuskaytannossa.®
Perusoikeuskirjan 41 artiklassa ei ole ollut tarkoitus luoda uusia oikeuksia, koota yhteen jo aiemmin

voimassa olleita oikeusturvatakeita®®. Artikla on seuraavanlainen:

Oikeus hyvaan hallintoon

1. Jokaisella on oikeus siihen, etté unionin toimielimet ja laitokset kasittelevat hanen
asiansa puolueettomasti, oikeudenmukaisesti ja kohtuullisessa ajassa.

2. Tahan oikeuteen sisaltyvat erityisesti:

- jokaisen oikeus tulla kuulluksi ennen kuin hantd vastaan ryhdytdan yksittéaiseen
toimenpiteeseen, joka vaikuttaisi haneen epéedullisesti;

- jokaisen oikeus tutustua hanté koskeviin asiakirjoihin ottaen huomioon oikeutetun
luottamuksellisuuden, salassapitovelvollisuuden ja liikesalaisuuden vaatimukset;

- hallintoelinten velvoite perustella paatoksensa.

koskevaa sddntelyd sekd muutoksenhakua ja korvausta koskevia perusteita. Suomen hallintolain sisaltd vastaa padosin
perussaanndn vaatimuksia, vaikkei perussddntda olekaan saatettu sellaisenaan voimaan. Euroopan neuvoston
suosituksilla ei sellaisenaan ole hallintomenettelyd yhtendistavaa vaikutusta. Niilla voi kuitenkin olla periaatteellista
merkitystd hyvan hallinnon vahimmaisvaatimusten madarittdjand ja menettelysddnndsten soveltamista ohjaavana
lisatekijand. (Méenpéé 2013 s. 315-316; Niemivuo ja muut 2010 s. 442-443.)

%3 Maenpéd 2013 s. 307; Hautaméki 2004 s. 159-160.

% Maenpaa 2013 s. 88; Niemivuo ja muut 2010 s. 450-451.

% Koivisto 2011 s. 151; Craig 2006 s. 483-544.
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3. Jokaisella on oikeus saada yhteisoltd korvausta niisté vahingoista, joita yhteisén
toimielimet tai sen henkilokuntaan kuuluvat ovat aiheuttaneet tehtéviaan
suorittaessaan, jasenvaltioiden lainsaddannon yhteisten yleisten periaatteiden
mukaisesti.

4. Jokainen voi ottaa yhteytta unionin toimielimiin jollakin perussopimusten kielista,

ja saada vastauksen samalla kielella.

Perusoikeuskirjan 41 artiklan 1 kohdassa todetaan hyvan hallinnon yleisena perusléahtékohtana
jokaisen oikeus saada asiansa késitellyksi puolueettomasti, oikeudenmukaisesti ja kohtuullisessa
ajassa. Né&ihin vaatimuksiin on unionin tuomioistuimen oikeusk&ytannossa siséllytetty myos muita
Suomen kansalliseenkin oikeuteen sisaltyvia kriteereitd. Oikeus puolueettomaan késittelyyn siséltaa
nain  myos objektiviteettiperiaatetta ja yhdenvertaisuusperiaatetta vastaavia velvoitteita.
Oikeudenmukaisuuden  periaate  puolestaan  siséltdd  lainalaisuus-,  suhteellisuus- ja

tarkoitussidonnaisuusperiaatetta vastaavia vaatimuksia.®

Perusoikeuskirjan 41 artiklan 2 kohta tarkentaa 1 kohdan mukaista yleisperiaatetta siséllyttamalla
hyvaan hallintoon asianosaisen kannalta keskeisia menettelyllisia oikeuksia, joista mainitaan
erikseen oikeus tulla kuulluksi, oikeus tutustua asiakirjoihin ja oikeus saada perusteltu paatos.
Unionin tuomioistuimen oikeuskaytannén mukaan hyvéaan hallintoon voi sisdltyda myos muita

menettelyllisia oikeuksia ja velvoitteita. Lisaksi niitd voidaan maaritella muuallakin EU-

% Maenpaa 2013 s. 307-309. Koivisto 2011 s. 160. Maenpaan mukaan oikeus puolueettomaan kasittelyyn sisaltaa
toimielimelle velvollisuuden objektiiviseen toimintaan, jossa otetaan huomioon vain asiaan vaikuttavat seikat ilman
hallinnon tavoitteisiin kuulumattomien tai hallinnolliselle p&attksenteolle vieraiden perusteiden vaikutusta. Vaatimus
puolueettomuudesta ja objektiivisuudesta korostaa my®s menettelyn laatuun kohdistuvaa huolellisuusvelvollisuutta,
silld kaikkien asiaan vaikuttavien olosuhteiden ja merkityksellisten seikkojen huomioiminen puolueettomasti edellyttaa
asian perusteellista ja kattavaa selvittdmistd. Liséksi puolueettomuus edellyttdd yhdenvertaista kohtelua. Toimielinten
on puolueettomuuden turvaamiseksi noudatettava johdonmukaisia, vain perustellusta syistd poikettavia kaytantoja.

Hallintotoiminnan puolueettomuuden on myds tarkoitus turvata yleistd luottamusta toiminnan asianmukaisuuteen.

Oikeudenmukaisuuden periaate tarkoittaa muodollisessa merkityksessédan oikeussaantdjen noudattamista. Toimielimen
on noudatettava lakia ja unionia sitovia kansainvalisia velvoitteita. Yksityishenkildiden oikeuksiin tai etuihin
mahdollisesti vaikuttaviin paatoksiin on oltava asianmukainen ja riittdva toimivaltaperusta. Oikeudenmukaisuuteen
siséltyy myos sek& mielivallan kiellon ettd kiellon kéyttdd vadrin julkista valtaa, eli toimivaltaa saa kayttdd vain siihen
tarkoitukseen, johon se on tarkoitettu kaytettdvéksi. Sisallollisesti oikeudenmukaisuus toteutuu puolestaan, kun
paatoksenteossa  kunnioitetaan  suhteellisuusperiaatteen  mukaisesti ~ yksityisten etujen ja yleisten etujen

oikeudenmukaista tasapainoa.
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lainsdadannossa. Esimerkiksi viranomaisen perusteluvelvollisuudesta ja yksityisten Kielellisista

oikeuksista saadetaan myos Euroopan unionin toiminnasta tehdyssa sopimuksessa.®’

Perusoikeuskirjan 41 artiklan toisen kohdan mukaan jokaisella on oikeus tulla kuulluksi ennen kuin
héntd vastaan ryhdytddn yksittdiseen toimenpiteeseen, joka vaikuttaisi héneen epdedullisesti.
Oikeuskaytannon mukaan velvollisuus kuulla niita, joita asia koskee, on olemassa myds silloin, kun
toimenpide saattaa vaikuttaa padtoksen kohteen oikeusasemaan jollain muulla tavalla. Jotta
kuuleminen olisi tosiasiallista, on asianosaisella myds oikeus tutustua hant& koskeviin asiakirjoihin.
Asianosaisen tiedonsaantioikeus, eli asianosaisjulkisuus onkin keskeinen hyvan hallinnon tae. Tata
oikeutta rajoittaa kuitenkin artiklan toisen kohdan mukainen velvollisuus ottaa tiedonsaannissa
huomioon oikeutetun luottamuksellisuuden, salassapitovelvollisuuden ja liikesalaisuuden
vaatimukset. Asianosaisen tiedonsaantioikeuden rajoitukset voivat EU:n toimielimid koskevan
julkisuusperiaatteen mukaisesti perustua vain nimenomaisiin salassapitoperusteisiin.®® Maenpaa
mukaan EU:n hyvan hallinnon takeisiin kuuluu my6s hallinnon avoimuus: julkinen hallinto on
hyvaa vain, jos se on riittdvan avointa ja valvottavissa olevaa. Tallgin siihen on myds mahdollista
vaikuttaa. Avoimuusperiaatetta koskee perusoikeuskirjan asiakirjajulkisuutta maaritteleva 42
artikla, jonka mukaan unionin kansalaisilla on oikeus tutustua Euroopan parlamentin, neuvoston ja

komission asiakirjoihin.®

Perusoikeuskirjan 51 artiklan 1 kohdan mukaan perusoikeuskirjan maaraykset koskevat yleensa
EU-toimielimien lisdksi myds unionin jasenvaltioita niiden soveltaessa unionin oikeutta. Tasta
paasaannosta poiketen hyvaa hallintoa koskeva perusoikeuskirjan 41 artikla velvoittaa muodollisesti
vain unionin toimielimi& ja laitoksia. Artiklan vaatimuksilla on kuitenkin esimerkkivaikutusta, joka
tosiasiallisesti yhtendistaa kansallisia hallintomenettelyjad. Lisaksi unionin tuomioistuimen
oikeuskaytanndssd on todettu hyvéan hallinnon peruskriteerien kuuluvan myds kansallisia
viranomaisia sitovaan EU-oikeuteen. Onkin katsottu, ettd 41 artiklan 1 siséltdmét periaatteet ja 2
kohdan sadnnodkset menettelyoikeuksista velvoittavat jasenvaltioita EU-oikeuden soveltamisessa.
EU-toimielinten liséksi myos kansallisten viranomaisten tulee siis huomioida oikeus hyvaan
hallintoon ja sen perusvaatimukset EU-oikeutta soveltavassa hallinnollisessa toiminnassa. Hyvan

hallinnon vaatimukset muodostavat EU:n jasenvaltion hallintomenettelyn laadullisen minimitason

67 Maenpaa 2013 s. 310-312; Kulla 2012 s. 46.
%8 Maenpaa 2013 s. 311; Méenpad 2008 s. 11.
% Maenpaa 2013 s. 310.
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ja toimivat ndin myos tulkinnallisena ohjeena sovellettaessa kansallista menettelysaantelyd. EU-
oikeuteen kytkemé&ttomissakin asioissa voidaan siis hyodyntdd EU-oikeutta sallittuna
oikeusléhteend tapauksissa, joissa kansallinen saantely ei anna riittavéa vastausta ongelmiin. Hyvéa
hallintoa maérittelevan Suomen perustuslain 21 8:n s&annokset vastaavat péadosin sisalloltaan
perusoikeuskirjan 41 artiklan 1 ja 2 kohtia, joten EU-oikeuden vaatimuksia hyvén hallinnon suhteen

voidaan kuitenkin noudattaa pitkalti kansallisen lainsaadannon pohjalta. ™

Euroopan parlamentti hyvaksyi vuonna 2001 Euroopan oikeusasiamiehen laatiman Euroopan
unionin hallinnossa noudatettavan Euroopan hyvén hallintotavan sadnnéston. EU:n toimielinten ja
laitosten sek& virastojen ja virkamiesten on noudatettava sadnndston sisaltamia yleisia periaatteita
ja menettelyd ohjaavia peruskriteereitd suhteessa EU-hallinnossa asioivaan yleisoon. S&annosto ei
ole oikeudellisesti sitova, mutta perusoikeuskirjan 41 artiklaa konkretisoivana voidaan saanngston
periaatteita  soveltaa  kansallisessa  hallintomenettelyssdé  EU-oikeudellisesti  relevantissa
toimeenpanossa. S&annostéa on kaytetty apuna perusoikeuskirjan hyvad hallintoa koskevan
saantelyn tulkinnassa. Saannodstdssa madriteltyja hyvéan hallinnon lahtékohtia ovat muun muassa
lainmukaisuus, syrjinndstd ja vallan vaarinkéytostd pidattaytyminen, suhteellisuusperiaate,
puolueettomuus ja riippumattomuus, oikeudenmukaisuus, perusteltujen odotusten huomiointi,
johdonmukaisuus sek& palveluperiaate. My0s objektiivisuus, neuvonta ja tiedusteluihin
vastaaminen kansalaisten Kielellda kuuluvat saannoston mukaan hyvaan hallintoon. Liséaksi
sdannostossa madritellddn asianosaisten kuulemista, péaatdsten perustelua ja ilmoittamista seké
valitusmahdollisuuksia koskevia vaatimuksia.”" Perusoikeuskirjan 41 artiklan 1 kohta toimii
eréanlaisena sateenvarjoperiaatteena, eikd kohtaa 2 ole mytskaan tarkoitettu tyhjentévaksi. Craigin
mukaan 41 artiklaa tulisikin lukea Euroopan oikeusasiamiehen laatiman hyvan hallintotavan

saannoston rinnalla tarkemman kuvan saamiseksi.”?

Suomen kansallisen hallinto-oikeuden tavoin my6s unionin hallinto-oikeudessa painotetaan
kansalaisten ja julkisen vallan, tassa tapauksessa unionin, valisen suhteen merkitysta hyvalle
hallinnolle.  Tallaista ajattelutapaa ilmaisee perusoikeuskirjaakin  yleisemmalld tasolla
eurooppalaista hallintotapaa koskeva EU:n valkoinen kirja’®, jossa hyvén hallintotavan keskeisiksi

perusperiaatteiksi on maédritelty avoimuus, osallistuminen, vastuun selkeys, tehokkuus ja

"0 Méenpaa 2013 s. 88; Hautaméki 2004 s. 159.

™ Maenpaa 2013 5.312; Niemivuo ja muut s. 448-450; Koivisto 2011 s. 160-161.
"2 Craig 2006 s. 385.

" KOM (2001) 428 lopullinen, EYVL C 287, 12.10.2001.
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johdonmukaisuus. Myos tata soft law -tyyppistd sdé&nnostéd voidaan kéyttaa tulkinta-apuna EU-

oikeutta sovellettaessa.”

Koiviston mukaan hyvan hallinnon periaatetta on EU-tuomioistuinten oikeuskaytanndssa sovellettu
padasiassa kuulemisperiaatetta ja muita vakiintuneempia periaatteita taydentavasti”. Paul Craigin
mukaan oikeutta hyvéan hallintoon voidaan kayttaa tulkinnallisena vélineend perussopimuksen tai
sekundaarinormien tulkinnassa. Monitulkintaisessa lainsoveltamisessa p&adyttéisiin néin siihen
ratkaisuun, joka edistaisi hyvaa hallintoa parhaiten.”® Koiviston mukaan edistettdva tavoite jaisi

kuitenkin tallaisessa tulkinnassa avoimeksi’’.

Kansalliset hallintoviranomaiset noudattavat lahtokohtaisesti kansallisen hallinto-oikeuden
maéarittelemia toimintamuotoja ja menettelyvaatimuksia soveltaessaan ja toimeenpannessaan EU-
oikeutta. Kansallisten menettelysaanndsten soveltamiselle ja tulkinnalle on kuitenkin asetettu EU-
oikeudessa yleisluontoisia rajoituksia ja tavoitteita, joista keskeisimpia ovat periaate sovellettavan
EU-oikeuden etusijasta suhteessa kansalliseen oikeuteen sekd ne EU-lainsd&ddédnnén normit, joissa
on méaaritelty millaista menettelyé kyseisen normin toteuttamisessa on noudatettava. EU-oikeudella
on etusija suhteessa kansalliseen oikeuteen, eli myds hallinto-oikeuteen. EU-oikeuden hallintolaista

poikkeavia saannoksia sovelletaan hallintolain sijasta, kun kyse on EU-oikeuden toimeenpanosta.’®

Hyvén hallinnon vaatimuksia on EU:n perusoikeuskirjan 41 artiklan mukaisesti noudatettava EU-
oikeudellisesti harmonisoitujen menettelysdantéjen soveltamisessa. EU-oikeuden etusijasta
huolimatta my6s Suomen perustuslakiin siséltyvida perusoikeussaannoksia, kuten 21 8:n hyvén
hallinnon takeita, on noudatettava EU-oikeuden soveltamisessa. Perustuslain 21 §:n ja hallintolain
sdannosten vastaavuus eurooppalaisen hallinto-oikeuden kanssa oikeuttaa Maenpaan mukaan
epdilemdn Suomen Kkansallisesta menettelysadnnoksestd merkittavasti poikkeavan EU-

oikeudellisen erityissaannoksen patevyytta.”® Perustuslain 21 §:n varaus muiden hyvan hallinnon

™ Maenpaa 2013 s. 312-313; Koivisto 2011 s. 160—161.
® Koivisto 2011 s. 152.

"® Craig 2006 s. 386.

7 Koivisto 2011 s. 152.

8 Maenpaa 2013 s. 335-339.

® Maenpaa 2013 s. 338-339; Maenpaa 2008 s. 22.
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takeiden saatdmisesta lailla osoittaa lainsaatajan nakemyksen siitd 21 8§:n siséltdméstd hyvan

hallinnon ytimest4, jonka muuttaminen vaatisi perustuslain saatamisjarjestyksen®.

3 Sahkdinen asiointi

3.1. Julkishallinnon sahkaiset asiointipalvelut

Sahkoinen asiointi on keskeinen osa sahkoisen hallinnon kokonaisuutta®. Sahkoisella hallinnolla
tarkoitetaan hallintoa, jossa hyddynnetéddn informaatio- ja viestintateknologiaa sekd sisdisissa
toimintaprosesseissa etta ulkoisten suhteiden hoitamisessa®. Sahkdista asiointia ei ole erikseen
maadritelty sen perusteista saatdvassa laissa sdhkoisesta asioinnista viranomaistoiminnassa (SAVL,
13/2003) eikd muussakaan lainsdéddanndssa. Voutilaisen mukaan sahkoisella asioinnilla tarkoitetaan
hallinnon  asiakkaan viranomaisessa asiointia, jossa hyddynnetddn informaatio- ja
viestintateknologisia palveluita.® Sahkéinen asiointi kattaa kaikki ne asiointitavat, joissa sahkoisten
tiedonsiirtomenetelmien kautta toimitetaan tietoa vastaanottajalle®. Saarenpaan mukaan sahkoisen
asioinnin kasitteelld tarkoitetaan laajassa merkityksessa julkisten palveluiden tarjoamista ja kéayttoa

seka verkkojen kautta tapahtuvaa tietojen jakelua, joka kattaa my®s osittain verkkoviestinnan®.

Sahkainen asiointi tapahtuu séhkdisten tiedonsiirtomenetelmien kayttdon perustuvassa sahkoisessa
asiointipalvelussa. SAVL 4 8&n mukaan sahkoiselld tiedonsiirtomenetelmalld tarkoitetaan
telekopiota ja telepalvelua, kuten séhkdista lomaketta, séhkopostia tai kéyttdoikeutta séhkoiseen
tietojarjestelmaén taikka muuta sahkoiseen tekniikkaan perustuvaa menetelmaa, jossa tieto valittyy

langatonta tietoliikenneverkkoa tai kaapelia pitkin. My0ds tekstiviesti luokitellaan s&hkoiseksi

% Koivisto 2011 s. 147.

8 Hakapaa 2005 s. 23. Kansainvilinen vastine sihkdisen hallinnon késitteelle on eGovernment. EU:n tasolla
eGovernment on ollut osa eEurope toimintasuunnitelmia, joidenka yhtend tavoitteena on ollut julkisten
verkkopalveluiden nykyaikaistaminen tietoyhteiskunnan kehittamiseksi.

8 Hakapaa 2005 s. 8. Sahkdisen asioinnin lisaksi muita sdhkdinen hallinnon osa-alueita sahkéisten asiointipalveluiden
lisdksi ovat Voutilaisen (2009 s.40) mukaan séhkdinen asianhallintajarjestelmd, perus- ja taustajarjestelmat seka niita
yhdistavét tietoverkot ja palveluita kayttavat toimijat.

% Voutilainen 2009 s. 46-47.

8 Hakapaa 2005 s. 17.

8 Saarenpaa 2007 s. 33.
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tiedonsiirtomenetelmaksi, vaikkei perinteiseen puhelinasiointiin sovelletakaan SAVL:n sadnnoksia

sen jaddessa sahkoisen tiedonsiirtomenetelmén kasitteen ulkopuolelle.®

Vaikkei sahkoistd asiointia ole laissa erikseen maéaritelty, on SAVL:ssa kuitenkin maaritelmat
séhkdiselle tiedonsiirtomenetelmélle, séhkdiselle viestille ja sahkoiselle asiakirjalle. Naiden
kasitteiden kautta on muodostettavissa séhkoisen asioinnin kasite. Sahkgisella viestilla tarkoitetaan
séhkaisella tiedonsiirtomenetelmalld lahetettyd tarvittaessa kirjalliseen muotoon tallennettavissa
olevaa informaatiota (4 8). T&lla tarkoitetaan mitd tahansa séhkoisesti toimitettua tietoa, kuten
sahkopostiviestia tai liitetiedostoa®. Sahkoisen asiakirjan kasite tarkentaa sahkoisen asioinnin
méaritelmadd suhteessa muuhun sahkoiseen hallintoon: sahkoisella asiakirjalla tarkoitetaan
séhkaista viestid, joka liittyy asian vireillepanoon, kasittelyyn tai p&atoksen tiedoksiantoon. Myds
sahkdinen asiointi kokonaisuutena liittyy siis hallintoasian vireillepanoon ja sen taydentamiseen
seka kasittelyn tai paatoksen tiedoksiantoon®. Lisaksi SAVL 5.1 §:std voidaan paatella sahkoisen
asioinnin tarkoittavan myds viranomaiselle toimitettavien ilmoituksien, selvitysten ja muiden
vastaavien asiakirjojen tai viestien lahettamista sdhkoisesti. Ndin ollen SAVL:ssd saddettaisiin
séhkdisesta asioinnista sen suppeammassa nakokulmasta, jossa on kysymys on kansalaisten

asioinnista hallinnon kanssa tietoverkkoyhteyksia apuna kayttaen®.

Sahkdisten asiointipalvelujen kirjo on kuitenkin tatd laajempi. Julkisen hallinnon s&hkoiset
asiointipalvelut voidaan karkeasti jakaa kuuteen eri paaryhmaan palvelujen sisallon ja luonteen seka
vuorovaikutteisuuden perusteella. Tietopalveluissa ja tiedottamispalveluissa hallinnon asiakkaille
tarjotaan  tietoa hallinnosta ja hallinnon palveluista.  Asiakaspalautepalveluissa ja
osallistumispalveluissa hallinnon asiakkaat voivat antaa palautetta viranomaiselle palveluista tai
osallistua keskusteluun, jolla pyritdan kehittdmaéan yhteiskunnan toimintaa. Tiedonkeruupalveluissa
esimerkiksi yritys voi antaa siltd lainsaddannossa edellytettyja tietoja viranomaiselle sahkoisesti.
Vireillepanopalveluissa hallinnon asiakkaalle tarjotaan mahdollisuus tayttdd hakemuslomake
séhkdisesti ja lahettdad se sdhkoisesti viranomaiselle. Tietojarjestelmien valisessa tiedonvaihdossa
eri organisaatioiden tietojarjestelmésovellukset keskustelevat automaattisesti keskendén, miké sallii
esimerkiksi tietojen haun toisen viranomaisen rekisteristd seké asiakkaiden ja viranomaisten véliset

tietojensiirrot. Palveluiltaan monipuolisimmassa vuorovaikutteisessa sahkoisessa asiointipalvelussa

8 \soutilainen 09 s. 46-47.

8 HE 17/2002 vp s. 34; HE 153/1999 vp.
88 VAHTI 4/2001 s. 5.

% Saarenpaa 2007 s. 33.
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asiakas voi esimerkiksi kysya viranomaiselta neuvoa, tarkastella viranomaisen jarjestelméssa olevia
tietojaan, tayttaa jarjestelman tietojen perusteella esitdytettyjd hakemuslomakkeita, seurata asiansa
kasittelyn etenemistd ja saada tiedon paatoksen sisallosta sahkoisesti.” Viranomaisen sahkdiset
palvelut kokoavat kaytannéssa useampia naistd palvelutyypeistd samaan kokonaisuuteen.
Hallintoasian hoitamisen liséksi nykyisin on tarjolla myos erilaisia sahkoisid osallistumis- ja
vaikuttamispalveluja, esimerkiksi mahdollisuus kansalaisaloitteen vireillepanoon verkkopalvelussa.
Sahkoposti ja julkishallinnon omat verkkosivustot eivat myoskadn ole ainoa kansalaisen ja
viranomaisen vélinen sahkdinen viestintdkanava, silld useat viranomaiset ovat aktiivisesti lasné

mya0s sosiaalisessa mediassa, jossa voi myos laittaa asioita vireille.

SAVL on hallinto-oikeudellista lainsd&ddantoon kuuluva laki, jonka sa&nnokset syrjayttavéat
perinteistéd asiointia koskevat hallintolain séannokset, kun kyse on séhkdisesta asioinnista. Muuhun
lainsédadantdon nahden laki sahkoisestd asioinnista viranomaistoiminnasta on yleislaki. Jos muualla
lainsdadannossa on sé&detty hallinto- tai lainkdyttdasioiden sahkoisestd asioinnista toisin,
noudatetaan sitd erityislakina SAVL:n sijasta. S&hkoista asiointia koskevaa sddntelyd voidaan
taydentad myos muualla lainsaadannossa.” SAVL 3 §n mukaan kyseisen lain saannoksien lisaksi
viranomaisasiointiin sovelletaan muutoin, mité asian vireillepanosta, paatdksen tiedoksiannosta,
viranomaisten toiminnan julkisuudesta, henkil6tietojen kasittelystd, asiakirjojen arkistoinnista, asian
késittelyssa kaytettavastd kielestd ja asian kasittelystd saddetddn. Liséksi sdhkdisten allekirjoitusten
kaytosta ja niihin liittyvistd varmennepalveluista saddetddn muualla, laissa vahvasta sédhkdisesta

tunnistamisesta ja allekirjoituksista (617/2009).

SAVL:n soveltamisala on laaja: lakia sovelletaan hallintoasian, tuomioistuinasian, syyteasian ja
ulosottoasian sahkoiseen vireillepanoon, késittelyyn ja paatoksen tiedoksiantoon, jollei muualla

laissa toisin saddetd (2 §). Lain soveltamisala kattaa soveltuvin osin myds muun

% Hakapéd 2005 s. 55-57; VAHTI 12/2006.

Joissain tapauksissa séhkoiset asioinnin muotona toimivat ns. tietoyhteiskunnan palvelut. Sellaisissa viranomaisten
séhkaisissd asiointipalveluissa, joissa jonkin suoritteen maksuperusteena on liiketaloudellinen hinnoittelu, tulee
noudattaa tietoyhteiskuntakaaren (917/2014) saédnnoksié tietoyhteiskunnan palveluista.

L HE 17/2002 vp s. 21, 29. Julkisen hallinnon tietohallinnon ohjauksesta annetun lain (634/2011) tarkoituksena on
tehostaa julkisen hallinnon toimintaa seka parantaa julkisia palveluja ja niiden saatavuutta sdatdmalla julkisen hallinnon

tietohallinnon ohjauksesta ja tietojéarjestelmien yhteentoimivuuden edistdmisestd ja varmistamisesta (1 8).
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viranomaistoiminnan  tuomioistuinasiat mukaan lukien®”. Lain  soveltaminen muussa
viranomaistoiminnassa késittdd myos tosiasiallisen hallintotoiminnan. Tallainen rajaus on tehty,
koska hallintoasian ja tosiasiallisen hallintotoiminnan valistd eroa voi kaytdnngssa olla hankala
maarittdd ja SAVL:ssa sdddettyja velvoitteita sovelletaan laajasti eri viranomaisten toimintaan.
Talla toteutetaan myos perustuslain 21 8:n mukaista hyvaa hallintoa. Lakia sovelletaan s&hkoiseen

asiointiin myds, kun hallintoasian kasittely on muun kuin julkisyhteisén tehtavana.

3.2. Tekniset edellytykset

SAVL 5 8:ssd saddetddn séhkdisten asiointipalvelujen teknisistd vaatimuksista ja viranomaisten

velvollisuudesta tarjota mahdollisuus sdhkdiseen asiointiin. Pykalan mukaan

Viranomaisen, jolla on tarvittavat tekniset, taloudelliset ja muut valmiudet, on niiden
rajoissa tarjottava kaikille mahdollisuus lahettda ilmoittamaansa sahkdiseen
osoitteeseen tai maariteltyyn laitteeseen viesti asian vireille saattamiseksi tai
kasittelemiseksi. Talloin on liséksi kaikille tarjottava mahdollisuus lahettaa
sahkaoisesti viranomaiselle sille toimitettavaksi saadettyja tai maarattyja ilmoituksia,
sen pyytamia selvityksia tai muita vastaavia asiakirjoja taikka muita viesteja.

Viranomainen voi tarjota 1 momentissa tarkoitetut palvelut myds tehtava- tai
toimipaikkakohtaisesti.

Viranomaisen on pyrittava kayttamaan asiakkaan kannalta teknisesti mahdollisimman
yhteensopivia ja helppokayttdisia laitteistoja ja ohjelmistoja. Viranomaisen on lisaksi
varmistettava riittava tietoturvallisuus asioinnissa ja viranomaisten keskin&isessa
tietojenvaihdossa.

SAVL 5.3 8§:n mukaan viranomaisen on pyrittdva kayttamé&an asiakkaan kannalta teknisesti
mahdollisimman yhteensopivia ja helppokayttoisid laitteistoja ja ohjelmistoja. Viranomaisen on
turvattava mahdollisuuksien mukaan yhteensopivuus vanhempiin selaimiin ja muihin sovelluksiin
sekd myods hitaampiin ja vanhempiin laitteisiin. Viranomaisten séhkoisten palveluiden on myos

pysyttdvd mukana asiakkaiden kayttdmien laitteiden ja selainten teknisessa kehityksessa. Pykélan

% |akia ei kuitenkaan sovelleta esitutkintaan eiké poliisitutkintaan. Lisaksi sahkoisesté asioinnista Suomen evankelis-
luterilaisessa kirkossa séadetéan erikseen.
% HE 17/2002 vp s. 29-32.
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sisaltdma mahdollisuus asiointipalveluiden tehtdva- tai toimipaikkakohtaiseen tarjoamiseen

mahdollistaa palvelujen asteittaisen kokeilun ja aloittamisen.®*

SAVL 5.1 &n mukaan kaikilla viranomaisilla ei ole ehdotonta velvollisuutta ottaa s&hkoisté
asiointia kayttoonsa mikali tarvittavat valmiudet puuttuvat. Viranomaispalvelujen jarjestaminen on
kéytdnndssa riippuvaista erityisesti viranomaisen taloudellisista resursseista ja asiantuntevan
henkiloston maédrasta®™.  Viranomaiselle on jatetty harkintavaraa sahkdisten palvelujen
jarjestamisessa®. Tietopalvelujen suhteen viranomaisten on kuitenkin huomioitava julkisuuslain
20.3 §, jonka mukaan viranomaisten on huolehdittava siité, ettd yleison tiedonsaannin kannalta
keskeiset asiakirjat tai niitd koskevat luettelot ovat saatavissa yleison helposti kaytettavissa olevilla
keinoilla, kuten yleisissé tietoverkoissa tai Kirjastoissa. Lainsaadant0 sisaltdd myos joitain EU-
direktiiveihin perustuvia hallinnonalakohtaisia, mm. rekisteriviranomaisia koskevia, velvoitteita
jarjestaa sahkoisia palveluita yrityksille®”. Tassa tutkielmassa Kkasitelladn kuitenkin paaasiassa

yksityisten kansalaisten asiointia.

Viranomaisen valmiudet sahkoiseen asiointiin ovat edellytys asian vireille saattamiseksi tai
kéasittelemiseksi sahkoisesti. Asiaa ei siis voi laittaa vireille, jos viranomaisella ei ole téllaisia
valmiuksia, tai jos se ei tarjoa mahdollisuutta asiointiin. T&han liittyen viranomaisella on myds
velvollisuus ilmoittaa séhkoisessa asioinnissa kaytettavét yhteystietonsa sopivalla tavalla (SAVL 7
8). Liséksi viranomaisen on kerrottava oikaisuvaatimus- tai valitusosoituksessa mikéli

oikaisuvaatimus tai valitus voidaan tehda myos séhkdisesti ja ilmoitettava tarvittavat yhteystiedot.

Kéytannossd kaikilla viranomaisilla on nykyisin kaytossa vahintdankin séhkopostiyhteys, jonka
kautta joitain asioita voi laittaa vireille®. Markkinaoikeuden ratkaisun (MAO:161/04, 162/04 ja
163/04) mukaan kaikkien viranomaisen ilmoittamien sahkopostiosoitteiden ei kuitenkaan voi

olettaa olevan kelpoisia hakemusten Idhettdmiseen tai muuhun asiointiin. Kayttgjélle jaisi ratkaisun

% HE 17/2002 vp s. 22

% Maenpaa 2013 s. 269.

% Hakap#é 2005 s. 42; HE 153/1999 vp s. 1, 25.

" EU-jasenvaltioiden on ns. julkistamisdirektiivin (2003/58/EY) mukaan varmistettava, ettd yhtiot ja muut ilmoitus- tai
my0dtévaikuttamisvelvolliset henkil6t tai elimet voivat toimittaa kaikki asiakirjat ja tiedot sahkoisessd muodossa.
Sadntely on implementoitu kaupparekisteriasetuksen (208/1979) sdanndksiin. Palveludirektiivin (2006/123/EY) myo6ta
Suomessa perustettiin palveluyritysten keskitetty asiointipiste yrityssuomi.fi-palveluun.

% Hakapaa 2005 s. 42
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mukaan vastuu selvittdd, voiko esimerkiksi asian vireille saattamiseen kéyttda ilmoitettua
séhkopostiosoitetta, silla sahkdinen viesti toimitetaan viranomaiselle lahettdjan omalla vastuulla
(HL 17 §, SAVL 8 §).% Ratkaisu saa tukea lain esitdista'®. Taman takia viranomaiselle on SAVL
12 §:ssd sdadetty velvollisuus ilmoittaa séhkoisen viestin mahdollisesta vastaanottamisesta viestin

lahettajalle. Nain viestin lahettaja saa tiedon lahettamisen onnistumisesta.*™*

Sahkoisen asioinnin  viranomaiselta vaatimia valmiuksia ovat mm. tietosuojasta ja
tietoturvallisuudesta huolehtiminen seka séhkdisten asiakirjojen Kirjaaminen ja arkistointi. SAVL
13 §:n mukaan viranomaiselle saapuneet sahkdiset asiakirjat on kirjattava tai niiden saapuminen on
rekisteritdvd muulla luotettavalla tavalla. Lisaksi Kirjaus- tai muista vastaavista merkinndista on
kéaytava ilmi asiakirjan saapumisajankohta sek& merkinnat asiakirjan eheyden ja alkuperdisyyden
toteamisesta. Sahkdinen asiakirja on arkistoitava joko sédhkdisesti tai paperitulosteina siten, ettd sen
alkuperdisyys ja sailyminen siséalloéltadn muuttumattomana voidaan myéhemmin osoittaa (SAVL 21
8).

SAVL 6 8n mukaan viranomaisen on pidettdvd sahkoiset tiedonsiirtomenetelmansé
toimintakunnossa ja mahdollisuuksien mukaan kaytettdvissa muulloinkin  kuin viraston
aukioloaikana'®. SAVL 10 §:n mukaan sihkdinen viesti katsotaan saapuneeksi viranomaiselle
silloin, kun se on viranomaisen kaytettavissa vastaanottolaitteessa tai tietojarjestelméassa siten, etta
viestia voidaan kasitella. Jos saapumisajankohdasta ei ole selvitystd sen johdosta, etta viranomaisen
kayttama sahkoinen tiedonsiirtomenetelméd on ollut epdkunnossa tai poissa kéaytostd, sahkoinen
viesti katsotaan saapuneeksi sind ajankohtana, jona se on ldhetetty, jos ladhettdmisajankohdasta
voidaan esittdd luotettava selvitys. KKO linjasi ratkaisussaan 2005:3, ettd sahkoisen viestin
myOhéastyminen madardajasta ei jaa lahettdjan vastuulle mikali viivastymisen on aiheuttanut

viranomaisen tietojarjestelmavirhe. KKO totesi, ettd SAVL 10 § koskee sanamuotonsa mukaan vain

% ks. Hakapaa 2005 s. 43.

100 HE 153/1999 vp s. 11,16.

191 T4ta kuittausvelvollisuutta tarkennetaan SAVL:n perusteluissa (HE 17/2002 s. 6, 42), joiden mukaan kuittaus on
lahetettdva hallintoasian séhkdisen vireillepanon, kasittelyn ja paatoksen tiedoksiannon yhteydessa.

Oikeuskansleri on useissa ratkaisuissaan késitellyt tatd kuittausvelvollisuutta, esim. OKa 3022/4/01, antopdiva
29.8.2003.

192 Tama ei kuitenkaan tarkoita sitd, etta palvelun tulisi olla hallinnon asiakkaiden saatavilla taysin katkottomasti.
Palveluun tehtévista huolloista ja muista kayttokatkoista on tiedotettava asiakkaille. (HE 153/1999 vp s. 27; HE 17/2002

vp s. 36) Vaatimus ei mydskaan koske sahkdisen palvelun kéyttoon liittyvad puhelinneuvontaa, tai muita tukipalveluita.
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tilanteita, joissa viesti on sindnsa saapunut perille, mutta epaselvyytta on sen saapumisajankohdasta.
Saannoksestd ilmenevad periaatetta oli kuitenkin perusteltua noudattaa myos tilanteessa, jossa
viranomaisen tiedonsiirtojarjestelméd on ollut epékunnossa, mutta seka viesti ettd sen
lahettamisajankohta on sittemmin luotettavasti selvitetty. Myds markkinaoikeus on péatynyt

vastaavaan lopputulokseen 11.6.2012 annetussa ratkaisussaan (217/12).

3.2.1. Tietoturvallisuus

Sahkoisen asiointipalvelun toteuttaminen edellyttdd viranomaiselta riittdvia valmiuksia
tietoturvallisuuden takaamiseen. Tietoturvallisuus on yksi keskeisimmista s&hkoisen asioinnin
toteuttamiseen liittyvistd teknisistd edellytyksistd. Usein juuri tietoturvallisuusriskit ovatkin
perusteena jonkin viranomaispalvelun tarjoamiseen asiakkaille vain perinteisessa muodossa.
Puutteellinen tietoturva vahentdad myds palvelun houkuttelevuutta ja kayttod. Tietoturvallisuudesta
huolehtiminen on yksi perusvaatimuksista sahkoisen hallinnon ja muunkin viranomaistoiminnan
jarjestdmisessd. Oikeus tietoturvaan on nahty myo6s yhtend informaatio-oikeuden keskeisisté
periaatteista, silla asianmukainen tietoturva on koko verkkoyhteiskunnan informaatio-
infrastruktuurin ja sen kayton toimivuuden perusedellytys. Tietoturvallisuus on nahty myds

102 Muun turvallisuuden ohella kansalaisilla on oikeus my®s tietoturvallisuuteen.%*

perusoikeutena
Tietoturvallisuudella tarkoitetaan jarjestelyjd, joilla pyritddn varmistamaan tiedon kaytettavyys,
eheys ja luottamuksellisuus*®. Tietoturvallisuusjarjestelyilla pyritdan turvaamaan toiminnan
jatkuvuutta verkkohyokkayksiltd ja suojelemaan samalla asiakkaiden perusoikeudellista
yksityisyyden suojaa ja luottamuksellista viestintdd. Tietoturva on tietosuojan ja luottamuksellisen
viestinnan suojan toteutumisen edellytys. Myo6s viranomaistoiminnan julkisuus, eli julkisten tietojen
vapaa saanti, pyritaan turvaamaan tietoturvallisuudesta huolehtimalla.®® Naihin tavoitteisiin liittyy

mm. hyvéstd tiedonhallintatavasta saadetty julkisuuslain 18 8, jonka mukaan viranomaisen tulee

193 Saarenpad 2007as. 24, 65-66.

104 saarenpaa 2007a s. 65-66. Voutilainen (2009. s. 198-199) erottaa tietoturvan ja tietoturvallisuuden Kkasitteet
toisistaan siten, ettd tietoturva “késittdd hallinnolliset ja tekniset toimet tietojen suojaamiseksi ja tietoturvallisuus
puolestaan tarkoittaa tilaa, johon pyritddn toteuttamalla tietoturvatoimia. Tietoturvallisuus on myds nahty tiedon yhtend
ominaisuutena, joka kuvaa tiedon suojaustasoa.”

1% \VAHTI 8/2008 s. 109.

1% \/outilainen 2007 s.10; Voutilainen 2009 s. 168; HE 17/2002 vp s. 28.
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huolehtia tietoturvallisuuden lisaksi asiakirjojen ja tietojéarjestelmien seké niihin sisdltyvien tietojen
asianmukaisesta saatavuudesta, kdytettavyydestd ja suojaamisesta sekd eheydestd ja muusta tietojen
laatuun vaikuttavista tekijoista. Tietoturvallisuudella on siis térked osa palvelun saatavuuden

turvaamisessa.

Tietoturvallisuutta koskevia vaatimuksia sisaltyy useisiin eri s&annoksiin. SAVL:n yhtena
tavoitteena on tietoturvallisuuden lisddminen hallinnossa (1 8). Viranomaisen on varmistettava
riittdva tietoturvallisuus asioinnissa ja viranomaisten keskindisessa tietojenvaihdossa (SAVL 5.3
§)1%7. Julkisuuslain 18.1 §:n mukaan viranomaisen suojattava salassa pidettavat tiedot vaarinkaytolta
ja on huolehdittava siit4, ettd julkinen tieto on oikeaan aikaan kéytettavissa. Lisaksi HeTiL 32.1 8:n
mukaan rekisterinpitajalla on velvollisuus toteuttaa tarpeelliset tekniset ja organisatoriset
toimenpiteet henkil6tietojen suojaamiseksi asiattomalta péasylta niihin ja niiden havittamiselt,
muuttamiselta,  luovuttamiselta,  siirtdmiseltd  tai  muulta  laittomalta  késittelylta.
Tietoyhteiskuntakaaren 247 §:n mukaan viestinnan valittajana toimivan yhteisétilaajan’® on
huolehdittava kéyttdjiensa viestien, vélitystietojen ja sijaintitietojen kasittelyn tietoturvasta.

Tietoturvan merkitys korostuu erityisesti silloin kun palvelu sisaltdd salassa pidettyja tai muita
tietoja, joita ei ole tarkoitettu yleiseen kayttoon. Palveluun kirjautuminen on tallgin jarjestettava
niin, ettd se turvaa luottamuksellisuuden suojan. Jos taas palvelu sisaltdad yleiseen kayttoon
tarkoitettuja  tietoja, on tietoturvavaatimusten  asettamisessa  painotettava  palvelun
helppokéayttdisyyttd. Nain turvataan yksilon oikeus julkisiin tietoihin ja muu julkisuusperiaatteen
toteutumisen.'%° Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta ellei julkisuutta

ole rajattu valttaméattdmien syiden johdosta lailla (PL 12.2 §).

Tietoturvallisuuden ~ suhteen  on  otettava  huomioon  suhteellisuusperiaate,  silla
tietoturvallisuussaantdihin on kiinnitettava vain sen verran huomiota kuin on tarpeen*. Sahkdisen

asiointilain esitdiden mukaan tietoturvallisuusvaatimuksia ei tule ylikorostaa esimerkiksi vaatimalla

97" Viranomaisten velvollisuus huolehtia riittavasta tietoturvallisuudesta keskinaisessd tietojenvaihdossa ilmentaa
osaltaan myds hallintolain 10 8:n mukaista viranomaisten keskindisté yhteistyovelvollisuutta.

1% Tietoyhteiskuntakaaressa tarkoitetaan lain 3 §:n 41 kohdan mukaan yhteisétilaajalla viestintapalvelun tai
lisdarvopalvelun tilaajana olevaa yritystd tai yhteis6d, joka késittelee viestintdverkossaan kéyttdjien viesteja,
valitystietoja tai sijaintitietoja.

1% Voutilainen 2009 s. 198

"% Voutilainen 2009 s. 205

35



tarpeettomasti sahkoisen allekirjoituksen tekemistd. Tietoyhteiskuntakaaren 247 8:n mukaan
tietoturvasta huolehtivat toimet on suhteutettava uhkien vakavuuteen, toimenpiteistd aiheutuviin
kustannuksiin seka kaytettavissa oleviin teknisiin mahdollisuuksiin torjua uhka. Sovellettavat
tietoturvavaatimukset on asetettava palvelun sisdllon ja toimintojen mukaan. Vaikka
tietoturvallisuusvaatimusten huomioon ottaminen turvaa hallinnon toimintaa ja tietosuojaa, saattaa
tietoturvallisuusvaatimusten ylikorostaminen lisatd kustannuksia ja hidastaa toimintaa. Lis&ksi
litallinen tietoturvallisuuden korostaminen saattaisi tehdé séhkoisen asiointipalvelun kayttamisesta

vahemman houkuttelevaa siina miss4 tietoturvallisuuden puutteellisuuskin. '

Asiakkaan tunnistamista tulisi sahkoisessa asioinnissa vaatia vain tarvittaessa™*2. Tunnistaminen
voidaan suorittaa mm. varmenteilla ja salasanoilla. Luottamuksellisen tiedon I&hettdmisen
viranomaisen ja asiakkaan valilla on mahdollista sahkdisen tunnistamisen avulla. SAVL 18 &:n
mukaan paatos, jonka voimaantulo tai muutoksenhakuajan alkaminen edellyttdd tiedoksiantoa
asianosaiselle, voidaan asianosaisen suostumuksella antaa tiedoksi myo6s sahkdisena viestind.
Asianosaisen tai tdmén edustajan on tunnistauduttava padtdstd noutaessaan kayttden sellaista
varmennetta, joka tayttaa séhkdisista allekirjoituksista annetussa laissa laatuvarmenteelle asetetut
vaatimukset, tai muuta tietoturvallista ja todisteellista tunnistamistekniikkaa. Tunnistamista voidaan
vaatia asiakirjan tiedoksiannossa mygs, jos asianomaisen yksityisyyden suojaaminen, muu erityinen
suojan tai suojelun tarve taikka oikeuksien turvaaminen sitd edellyttdd (SAVL 19 8). Muussa
tapauksessa asiakirja voidaan antaa tiedoksi asianomaiselle sahkdisena viestind hénen

ilmoittamallaan tavalla ilman tunnistamista.

Tavallisella s&hkopostiyhteydelld tapahtuvaa asiointia rajoittaa asiointitavan puutteellinen
tietoturva. Viranomainen saa lahettaa salassa pidettavia tietoja sahkdpostitse vain, mikali sahkdposti
tai muu séhkoinen asiakirja on salattu. Salattuja viestejd l&hetettdessd viranomaisen on
huolehdittava siit4, ettd viestin vastaanottavalla asiakkaalla on valmiudet purkaa viesti, silla SAVL
5 8:n mukaan viranomaisen on kaytettdva asiakkaan kannalta mahdollisimman yhteensopivia
ohjelmistoja. Ellei vastaanottajalla tallaisia valmiuksia ole, viranomainen ei saa lahettdd salassa
pidettavia tietoja sahkopostitse.*** Hallinnon asiakas voi kuitenkin omalla vastuullaan lahettaa

viranomaiselle salassa pidettavié tietojaan. Mikéli viranomainen on ilmoittanut séhkdpostiosoitteen

" HE 17/2002 vp s. 28.
12 HE 17/2002 vp s. 29.
113 Voutilainen 2006 s. 77-85

36



tallaista arkaluontoista asiointia varten, olisi sen myds informoitava asiakkaita puutteellisesta
tietoturvasta. Tallaisia tietosuojan kannalta ongelmallisia tilanteita séhkdpostiasioinnissa voi ilmeté
esimerkiksi sosiaalipalvelujen tai verohallinnon kanssa asioitaessa. Apulaisoikeuskansleri on
todennut ratkaisussaan (AOK 420/1/2010, antopdiva 31.1.2012), ettd tarjotessaan mahdollisuuden
séhkdiseen asiointiin viranomaisen tulee sallia sahk6inen asiointi myods toimeentulotukiasioissa siita
huolimatta, ettei s&hkopostitse l&hetetyn viestin tietoturvaa pystytd varmistamaan. Tall6in

viranomaisen on selkedsti tuotava esiin asiaan liittyvé tietoturvaongelma.

Toisaalta my6s perinteisella tavalla lahetetyt kirjeet ja niiden siséltdméat henkil6tiedot voivat paatya
vaariin kasiin. S&hkoinen asiointi voi siis joissain tapauksissa olla perinteista asiointia turvallisempi
tapa, kuten on todettu apulaisoikeusasiamiehen ratkaisussa (1207/2/10, antopdivd 12.6.2012)

viitatussa tietosuojavaltuutetun lausunnossa.

3.2.2. Sahkoinen tunnistaminen ja sahkoinen allekirjoitus

Suurta osaa sahkoisistd palveluista voidaan kayttad ilman sahkoistd tunnistamista tai sahkoista
allekirjoitusta. Esimerkiksi erilaisten tietopalveluiden kayton ei tule edellyttda tunnistamista, vaan
kayttajan tulee voida sailyttdd anonymiteettinsa. Jotkin palvelut kuitenkin edellyttavét osapuolten
valistd luottamusta. N&in on erityisesti jos palvelu sisaltdd arkaluonteisia henkil6tietoja.
Palveluntarjoajalla on oltava keino varmistua siitd, ettd "palvelunkdyttdja on se, joka véittaa
olevansa”. Tavallisella sahkdpostilla tai sosiaalisessa mediassa lahetettyjen viestien lahettdjaa ei
aina ole mahdollista tunnistaa luotettavasti. Sahkoisen tunnistamisen ja allekirjoituksen vaatiminen
kertoo puolestaan palvelua kayttavélle, ettd palvelun toteuttamisessa on huomioitu tietoturva- ja
yksityisyysvaatimukset."*

Asiasta séddetddn vahvasta sahkoisestd tunnistamisesta ja séhkdisista allekirjoituksista annetussa
laissa (617/2009, jaljempéand myos VStAL). Kayttajanimen ja salasanan yhdistelmén kayttdminen
on kaikkein yleisin internetpalveluissa kdytetty sahkdinen tunnistamistapa. Téastd huolimatta tdméa
niin sanottu heikko tunnistaminen on rajattu saéntelyn ulkopuolelle menetelman tietoturvariskien
sekd kayttajatunnusten ja salasanojen hallinnointiin liittyvien ongelmien takia. Valtaosa (n. 99 %)

ns.  vahvasta  tunnistamisesta  tapahtuu  verkkopankkitunnuksien  avulla. Etenkin

™ Innanen ja Saarimaki 2012 s. 273.
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mobiilitunnistaminen on kuitenkin yleistymassd, ja myos sahkdinen henkilokortti on edelleen

kaytossa.

Hallituksen esitysta laiksi vahvasta sahkdisestd tunnistamisesta ja sédhkdisista allekirjoituksista seké
erdiksi siihen liittyviksi laeiksi (HE 36/2009 vp) koskevan perustuslakivaliokunnan lausunnon
(PeVL 16/2009 vp) mukaan sahkoisen tunnistamisen palveluita voidaan pitdd erdanlaisina
tietoyhteiskunnan  peruspalveluina, joiden tarjoamiseen liittyy useita tietoyhteiskunnan
perusoikeuksien kannalta merkittavia piirteitd. Perustuslakivaliokunta piti palvelujen saatavuuden
kannalta keskeisena hakijan oikeutta saada tunniste tai varmenne siind tapauksessa, etta tama tayttaa
niiden saamisen edellytykset. My0s litkenne- ja viestintdvaliokunta korosti samaa lakiesitysta
koskevassa mietinntssaédn tietoyhteiskunnan perusoikeuksien ja kansalaisten tasapuolisen kohtelun
tarkeyttd (LiVM 12/2009 vp). Liikenne- ja viestintdvaliokunta piti mahdollisena, etta
tulevaisuudessa syntyy tilanteita, joissa jokin kansalaisten kannalta tarked palvelu on enéa saatavilla
vain rajoitetusti muutoin kuin sahkoisesti. Tallgin tunnistamisvélineen tarve esimerkiksi jonkin
tietyn hallinnonalan julkisten palvelujen saatavuuden kannalta korostuisi nykyisestd. Valiokunta
katsoi, ettd ehdotukseen oli my6s perustuslakivaliokunnan lausunto huomioon ottaen syyta lisatéa
sdannos tunnistuspalvelun tarjoajan velvollisuudesta kohdella asiakkaitaan syrjiméttd ja kohdella
tunnistamisvalineiden hakijoita tasapuolisesti tunnistusvalineen liikkeelle laskemista koskevan
sopimuksen tekemisen yhteydessa. Lain 20.1. 8§:n loppuun lisattiinkin valiokunnan ehdotuksesta
tallainen velvollisuus, jossa on kyse mm. siitd, ettd tunnistuspalvelun tarjoajan tulee soveltaa
tasapuolisesti tunnistusvalineen hakijoihin niitd maéaarittelemidén ehtoja, joilla se sopimuksia

saannonmukaisesti tekee.

Kysymysta siitd, voidaanko palvelun kayttajaltd edellyttda vahvaa tunnistamista eli kdytannossa
pankkitunnusten kayttod on késitelty mm. apulaisoikeusasiamiehen ratkaisussa (4192/4/10,
antopdiva 21.3.2012), joka koski Kansaneldkelaitoksen ja maistraattien menettelyd sahkoisen
asioinnin jarjestdmisessd. Ratkaisussa kasiteltiin mm. sitd, millainen lakiin perustuva velvoite
viranomaisilla on jarjestdd sahkoisia asiointipalveluja ja tarjota t&ssa yhteydessa vahvaan
tunnistamiseen erilaisia vaihtoehtoja. SAVL 5 8:n 1 momentista ei apulaisoikeusasiamiehen
mielestd voitu suoraan johtaa vastausta esimerkiksi siihen, kuinka nopeasti viranomaisen pitda

reagoida uusien tunnistautumisvélineiden markkinoille tuloon. Viranomaiselle saddetylla

15 Innanen ja Saarimaki 2012 s. 274-275. Mybs biometrinen, eli esimerkiksi sormenjalkiin perustuvan, tunnistaminen

saattaa lisdéntya.
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velvoitteella tarjota kaikille mahdollisuus esimerkiksi asioiden séahkdiseen vireillepanoon voitiin
apulaisoikeusasiamiehen mukaan ndhd& olevan yhteys PL 6 §:ss& turvattuun yhdenvertaisuuteen ja
HL 6 §:ssé& ilmaistuun tasapuolisuusvaatimukseen. Ratkaisun mukaan SAVL 5.3 §:ss& saddetyn
viranomaisen velvollisuuden pyrkid kayttdmadn asiakkaan kannalta teknisesti mahdollisimman
yhteensopivia ja helppokayttoisia laitteistoja ja ohjelmistoja voidaan nahda konkretisoivan
vaatimusta tasa-puolisesta kohtelusta. Viranomaisen ei kuitenkaan katsottu olevan velvollinen
jarjestamadn sahkoistd palvelua esimerkiksi niin, ettd sitd voitaisiin kayttdd myods sellaisilla

ohjelmistoilla ja valineilld, jotka ovat varsin harvinaisia.

Saman AOA:n ratkaisun mukaan PL 21 8:ssd perusoikeutena turvattuun hyvaan hallintoon
kuuluvan palveluperiaatteen nékokulmasta voitiin arvioida pankkitunnusten kayttod vahvan
tunnistautumisen vélineena myos julkisen sektorin palveluissa niin, ettd se on omiaan vahentdmaan
tarvetta omaksua useita erilaisia tapauskohtaisia tunnistautumismekanismeja. Ratkaisussa todettiin,
ettd saman tunnistautumismekanismin patemine monissa erilaisissa palveluissa ilmentavan
asiakaslahtoisyyteen kuuluva menettelytapojen yksinkertaisuutta. Ratkaisussa viitattiin myds em.
valiokuntamietint6ihin (LiVM 12/2009 vp), joissa arveltiin tunnistamisvélineen tarpeen korostuvan
tulevaisuudessa julkisten palvelujen saatavuuden kannalta. AOA:n mukaan hallinnossa asioivien
yhdenvertaisuuden nakokulmasta olisi ongelmallista, jos julkisen sektorin sahkoisesti tarjolla olevat
palvelut kayttaisivat vain sellaisia varmennemekanismeja, jotka eivét ole kaikkien asiakkaiden
kaytossd. Yleisesti kaytossa olevien pankkitunnusten kayttdd ei siis ndhty ongelmallisena

yhdenvertaisuuden kannalta.

Sahkodiseen tunnistamiseen l&heisesti liittyvalla sahkoisella allekirjoituksella tarkoitetaan
séhkdisessd muodossa olevaa tietoa, joka on liitetty tai joka loogisesti liittyy muuhun séhkdiseen
tietoon ja jota kaytetddn allekirjoittajan henkil6llisyyden todentamisen vélineend (VStAL 2.1 §,
kohta 9). Allekirjoituksen sahkoisyys on késitteen olennaisin kriteeri. Jo pelkastaan sahkopostin
loppuun kirjoitettu henkilon nimi voi olla s&éhkoinen allekirjoitus. Sahkoisesta allekirjoituksesta on
olemassa kuitenkin myo6s kehittyneempi muoto jolla voidaan varmistaa allekirjoittajan
henkildllisyys ja viestin sailyminen samanlaisena allekirjoittajalta vastaanottajalle.'® Vahvasta
sdhkoisesta tunnistamisesta ja sahkoisistd allekirjoituksista annetun lain 2.1 8:n kohdan 10 mukaan

talla kehittyneella sahkaisella allekirjoituksella tarkoitetaan sahkoisté allekirjoitusta:

1% Innanen ja Saarimaki 2012 s. 275.
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a) joka liittyy yksiselitteisesti sen allekirjoittajaan;
b) jolla voidaan yksiloidé allekirjoittaja;

c) joka on luotu menetelmalla, jonka allekirjoittaja voi pitdd yksinomaisessa
valvonnassaan; ja

d) joka on liitetty muuhun sahkoiseen tietoon siten, ettd tiedon mahdolliset muutokset
voidaan havaita;

Varmenteella tarkoitetaan s&hkdista todistusta, joka todentaa henkil6llisyyden tai todentaa
henkil6llisyyden ja liittad allekirjoituksen todentamistiedot allekirjoittajaan ja jota voidaan kayttaa
vahvassa sahkoisessd tunnistamisessa seka sahkoisessé allekirjoituksessa (VStAL 2.1. § kohta 7).
Lain 30 8n mukaan laatuvarmenteella tarkoitetaan pykélédssd sé&adetyt tarkemmat
sisaltévaatimukset tayttdvad varmennetta, jonka on myontanyt lain mukainen varmentajana toimiva

luonnollinen henkil6 tai oikeushenkild.

Sahkodinen asiakirja tayttdd asiakirjalle annetun Kirjallisen muodon vaatimuksen siind missa
paperinenkin  (SAVL 9 8§), ja siihen sovelletaan myo6s hallintolain 22 8:n  mukaista
tdydennysmenettelyd. SAVL 9.2 8:n mukaan viranomaiselle saapunutta sahkoistd asiakirjaa ei
tarvitse taydentad allekirjoituksella, jos asiakirjassa on tiedot ldhettdjasta eikd asiakirjan
alkuperdisyytta tai eheytté ole syytd epéillda. SAVL 9 §:n mukaan asiakirjalle asian vireillepanossa
tai muussa kasittelyssd annetun allekirjoitusvaatimuksen tayttdd myoGs vahvasta sahkoisestd
tunnistamisesta ja sahkaoisista allekirjoituksista annetun lain 5 8§:n 2 momentissa tarkoitettu
séhkdinen allekirjoitus. Jos oikeustoimeen vaaditaan lain mukaan allekirjoitus, vaatimuksen tayttaa
VStAL 5 8§:n mukaan ainakin sellainen kehittynyt sdhkoinen allekirjoitus, joka perustuu
laatuvarmenteeseen ja on luotu turvallisella allekirjoituksen luomisvalineelld. S&hkoiselta
allekirjoitukselta ei kuitenkaan voida evatd oikeusvaikutuksia yksinomaan sen vuoksi, ettd se ei
tayta néitd edellytyksid. Pykalan tarkoituksena on varmistaa, ettd séhkoinen allekirjoitus vastaa

perinteista kasintehtya allekirjoitusta.*’

VStAL 2.1 8n 1 kohdan mukaan vahvalla sahkodisella tunnistamisella tarkoitetaan henkilén
yksiléimista ja tunnisteen aitouden ja oikeellisuuden todentamista s&hkoistd menetelmaa

kayttamalla perustuen vahintdan kahteen seuraavista kolmesta vaihtoehdosta:

7 Innanen ja Saariméki 2012 s. 277
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a) salasanaan tai johonkin muuhun sellaiseen, mita tunnistusvélineen haltija tietaa;

b) sirukorttiin tai johonkin muuhun sellaiseen, mitd tunnistusvalineen haltijalla on
hallussaan; tai

c) sormenjalkeen tai johonkin muuhun tunnistusvélineen haltijan yksiloivaén
ominaisuuteen;

Momentin 2 kohdassa méaaritelladn edellisessé kohdassa mainittu tunnistusvaline: sill& tarkoitetaan
esineitd ja yksiloivia tietoja tai ominaisuuksia, jotka yhdessd muodostavat vahvaan séhkdiseen
tunnistamiseen tarvittavat tunnisteet, tunnistamisen vélineet ja todentamisen valineet. S&&dnnodksen
perusteluiden mukaan teknologianeutraali méaéritelmd@  pyrkii kattamaan kaikki yhdessa
tunnistusvalineen muodostavat fyysisessd, séhkoisessd tai tiedollisessa muodossa olevat asiat.
Tunnistusvaline voi siis tarkoittaa esimerkiksi SIM-Kortille sijoitettua varmennetta ja sen
kayttdmiseen tarvittavaa PIN-koodia tai kéyttdjatunnusta ja siihen yhdistettya vaihtuvaa salasanaa.
Tallainen véline voi olla my6s esimerkiksi tai sormenjalki ja siihen yhdistettava PIN-koodia.
Vilineen osa-alueet muodostavat yhdessa kokonaisuuden.'*® Tunnistusmenetelmalla puolestaan
tarkoitetaan  kokonaisuutta, jonka tunnistusvaline sekd yksittdisen vahvan séhkdisen
tunnistustapahtuman toteuttamiseksi tarvittava jarjestelmd muodostavat yhdessa (2.1 8:n 3
kohta)**°.

"8 HE 36/2009 s. 41.

9 Lain 8 §n mukaan tunnistusmenetelman on tdytettdvd seuraavat vaatimukset: 1) menetelman perustana on
ensitunnistaminen (henkil6kohtaisesti tapahtuva tunnistaminen); 2) menetelméallda voidaan yksiselitteisesti tunnistaa
tunnistusvdlineen haltija; 3) menetelmélla voidaan riittdvalla luotettavuudella varmistua, ettd ainoastaan
tunnistusvalineen haltija voi kéyttaa valinettd; ja 4) menetelmd on riittdvéan turvallinen ja luotettava ottaen huomioon
kulloinkin kaytettdvissa olevaan tekniikkaan liittyvat tietoturvallisuusuhat. N&mda vaatimukset ei estd palvelun
tarjoamista siten, ettd tunnistuspalvelun tarjoaja ilmoittaa tunnistuspalvelua kéyttdvélle palveluntarjoajalle

tunnistusvalineen haltijan salanimen tai ainoastaan rajoitetun mééran henkil6tietoja.
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4 Sahkdinen asiointi, hyva hallinto ja perusoikeudet

4.1. Sahkdinen asiointi ja perusoikeudet

Perinteista hallintoa ja asiointia koskevat vaatimukset eivat ole sellaisenaan sovellettavissa
sdhkoiseen toimintaan, vaan ne tulee arvioida erikseen séhkdisté asiointia kehitettédessa. Erityista
merkitysta on perusoikeusnakokohdilla, eli silla, miten sdhkdiselld asioinnilla voidaan edistaa
perusoikeuksien toteutumista tai milld tavoin sahkoiseen asiointiin siirtyminen voi toisaalta
vaarantaa niiden toteutumisen.®® Karapuun mukaan perusoikeuksilla tarkoitetaan perustuslaissa
turvattuja yksilén kannalta perustavanlaatuisia oikeuksia'?'. Hyvaan hallintoon kuuluu yksiléiden
perusoikeuksien toteutumisen turvaaminen'??, miké vaikuttaa keskeisesti sahkdisen hallinnon ja
séhkdisen asioinnin jarjestamiseen. Perusoikeuksien sisaltd ja tarkoitus on otettava huomioon
sahkoista asiointia koskevien saanndsten sisaltéd tarkennettaessa ja tulkittaessa.?® Hallinnolle
asetettu tuloksellisuusvaatimus ja sen mahdolliset seuraukset, kuten sahkéisen asioinnin
ylikorostaminen,  saattavat heikentdd  asiakkaan  oikeuksien  toteutumista'®.  Myds
laajakaistayhteyksien ja muun séhkdisessa asioinnissa tarvittavan infrastruktuurin rajallisuuden on
katsottu aiheuttaneen ongelmia perusoikeuksien toteutumisen kannalta. Saarenpdan mukaan
séhkdisen asioinnin keskeisimmat perusoikeusongelmat liittyvat tietoturvaan, yhdenvertaisuuteen,

yksityisyyteen seka julkisuuteen ja siihen liittyvaan tiedonsaantiin.*?

Perusoikeudet muodostavat kokonaisuuden, jossa ne voivat vaikuttaa tulkinnallisesti toistensa
sisaltéon. Perusoikeuksien yhteisvaikutus voi muodostaa my0ds uusia perusoikeuksia, joita laissa ei
nimenomaisesti mainita.’?® Perusoikeuksien taustalla voidaan my6s nahdd ylemman tason
metaoikeuksia'?’. Sahkoinen asiointi on hyva esimerkki soveltamisalueesta, jossa voidaan korostaa
useamman perusoikeuden merkitystd saman asian kohdalla. N&in on esimerkiksi arvioitaessa

séhkdisen asioinnin  yhdenvertaisuusongelmia, jotka on liitetty niin yhdenvertaisuuteen

120 Saarenpaa 2007 s. 37.

121 Karapuu 2011 s. 64.

122 Mé4enpaa 2008 s. 3.

123 Voutilainen 2006 s. 20.

124 Kulla 2012 s. 10-11.

125 Saarenp4a 2007 s. 37-38.

126 pitkanen ja muut 2013 s. 16; Komiteanmietintd 1992:3 s. 382-384.
127 poysti 2002 s. 41-42.
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perusoikeutena  kuin  useampaan perusoikeuteen liittyvddn vaatimukseen palveluiden

saavutettavuudesta tai yksilon oikeuteen tietoon viranomaisen toiminnasta.

4.2. Sahkdinen asiointi ja hyva hallinto

Hyvan hallinnon vaatimukset on huomioitava my0ds séhkoisen asioinnin jarjestamisessd, onhan
sahkdinen asiointi osa hallinnon toimintaa siind missd perinteinenkin asiointi. Asioinnin

digitalisoiminen voi aiheuttaa myds ongelmia hyvén hallinnon toteutumisen kannalta.

Euroopan unionin tasolla on esitetty sahkdisesta hallinnosta nakdkulmia, joilla voidaan avata
séhkoisen hallinnon tavoitteiden suhdetta hyvdd hallintoon. Komissio on maéaritellyt
tiedonannossaan sahkodisen hallinnon tieto- ja viestintatekniikan kaytoksi julkisessa hallinnossa.
Sahkoisella hallinnolla pyritadn parantamaan julkisia palveluja ja demokraattisia prosesseja ja
vahvistamaan julkisen politiikan legitimiteettid. Komission mukaan sahkdinen hallinto mahdollistaa
julkisen sektorin hyvéan hallinnon yllapidon ja lujittamisen myo6tévaikuttamalla avoimemman,
tasavertaisemman ja tuottavamman julkisen sektorin luomiseen. Tavoitteena on avoin ja seurattava
julkinen hallinto, joka on kansalaisille "ymmarrettdva ja vastuullinen”, ja joka mahdollistaa
demokraattisen osallistumisen ja seurannan. Lisdksi s&hkoisella hallinnolla tavoitellaan
kayttajakeskeista, yksilollista ja osallisuutta edistdvad julkista sektoria. Myos tehostamistavoitteet
ovat keskeinen syy sahkodiseen hallintoon siirtymiseen, silla sen todetaan tehostavan julkisen
politiikan kehittamistd ja tdytantdonpanoa ja auttavan julkista sektoria tuottamaan enemmaén ja
parempia palveluja vdhemmin resurssein. Sahkoiselld hallinnolla pyritddn myos lisaédmaan julkisen
sektorin tuotavuutta. Sen liséksi, ettd veronmaksajat saavat rahalleen enemman vastinetta ja
jonottaminen véhenee, toivotaan virheiden véhenevan ja henkilokohtaiseen asiakaspalveluun jaavén

enemmin aikaa.'®

Sahkoisten asiointipalveluiden jarjestaminen asettaa hallintotoiminnalle osittain erilaisia
laatuvaatimuksia perinteiseen asiointiin verrattuna. Kuopuksen mukaan modernissa yhteiskunnassa
hyvéén hallintoon voidaan muiden vaatimuksien liséksi lukea tiedotustoiminta sekd tehokas

tietohallinto ja toiminnan nopeus ja saastavaisyys™>. Lisaksi Kuopus on sisallyttanyt sahkoisessa

128 KOM (2003) 567 lopullinen, 3. kohta.
129 Kuopus 1988 s. 94; ks. Voutilainen 2009 s. 44.
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asioinnissa noudatettaviin hyvan hallinnon vaatimuksiin tieto- ja viestintapalvelujen saatavuuden ja

luotettavuuden, asiakkaiden yhdenvertaisuuden, palvelujen ja asiointitavan valinnanvapauden,

oikeudenmukaisen hinnoittelupolitiikan, hyva tiedonhallintatavan, kayttajan kykyjen huomioon

ottamisen seka palvelujen sisallon ja valvonnan avoimuuden™°. Nama ominaisuudet ovat osa hyvaa

hallintoa sen laajassa merkityksessa PL 21 8:n mukaisen ytimen ja sitd tdydentdvan lainsdddannon
+131

lisdksi~=", vaikka muiden hyvan hallinnon epévirallisten elementtien tavoin niiden paikantaminen

suoraan tiettyihin sdannoksiin voi olla hankalaa.

Oikeuskirjallisuudessa on todettu séhkoisessa hallinnossa kéytettdvien automatisoitujen
paatoksentekomenettelyiden muodostavan mahdollisen uhan yksilon oikeusturvalle. Oikeusturvan
ja tehokkuuden on todettu olevan joissain tapauksissa keskendan ristiriitaisia tavoitteita.
Tehokkuuden lisdédminen vahentamalla péaatoksenteossa kaytettdvid resursseja ja siirtymalla
automaattisiin paatoksentekojarjestelmiin voi johtaa siihen, ettei asioiden késittelyssd noudateta
oikeusturvan edellyttdmaa huolellisuutta ja perinpohjaisuutta. Oikeusturvan taso voi toisaalta myos
parantua, jos tehostamistoimilla on onnistuttu selkeyttdm&an organisaation toimintaa tai lissdméaan

resursseja lahella paatoksenteon kohteena olevaa yksiloa. ™

Sahkoisessa  asioinnissa  on  huomioitava my6s hallinnon oikeusperiaatteet.  Ainakin
luottamuksensuojan merkitys korostuu téssa yhteydessd, sill& asiakkaan on voitava luottaa julkisen
hallinnon verkkopalvelun siséltdon. Ratkaisussa KHO 2006:90 kasitelladn ministerion
internetsivuilta saadun vaaran tiedon saamaa luottamuksensuojaa. Tapauksessa oli kyse siita, etta
Suomen kansalaisuuden lisdksi jonkin vieraan valtion kansalaisuuden omaava henkild oli
ilmoittanut ulkoasiainministerion internetsivuilta saamansa virheellisen tiedon takia vaaralle taholle
halunsa sdilyttdd Suomen kansalaisuus. KHO totesi hallintolain 6 8:ssd mainittu
luottamuksensuojaperiaate ja hyvan hallinnon perusteet huomioon ottaen, ett4 henkilé oli voinut
luottaa siihen ettd hé&nen tahdonilmaisunsa oli tullut toimitetuksi ajoissa toimivaltaiselle

viranomaiselle.

130 Kuopus 2000 s. 97.
B Voutilainen 2006 s. 27.
132 Kuopus 1988, s. 82; ks. Voutilainen 2009 s. 327.
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Luottamusta viranomaisen toimintaan voidaan turvata myos tietoturvallisuudesta ja tietosuojasta
huolehtimalla, mm. estdmalla tietojen oikeudeton kayttd ja muokkaus. Tietoturvallisuuden kannalta
myo6s suhteellisuusperiaatteella on merkitystd, silla tietoturvavaatimusten ei saisi rajoittaa

sahkoisten palvelujen kayttoa tarpeettomasti .

Sahkoisen asiointilain tavoitteena on parantaa julkisen hallinnon palvelujen saatavuutta, laatua ja
asiakaslahtoisyytta seka hallinnon palvelukykya ja tehokkuutta. Liséksi lain tavoitteena on "lisata
asioinnin sujuvuutta, joutuisuutta ja tietoturvallisuutta ja vaikuttaa ndin ollen hyvén hallinnon ja
oikeusturvan toteutumiseen.” Séahkoisella asioinnilla pyritddn myds lisadmaan kansalaisten
vaikuttamismahdollisuuksia sek& poistamaan "osallistumisen ja vaikuttamisen esteitd henkil6ilta,
jotka eivat voi kayttaa vaikeuksitta perinteisid asiointimuotoja.” Lain esit0issd sahkoiselld asioinnin
kehittdmisen toivotaan myds synnyttavan kustannussaastojé: tiedonkeruun rationalisoinnin ja asian
kasittelyn kehittamisen todetaan vahentavan sekd viranomaisen ettd asiakkaan kustannuksia.'®*
Tama vastaa hallintolain 7 §:ss& sdadetyn palveluperiaatteen tavoitteita. Monet SAVL:n esit6issa
mainitut seikat vastaavat hyvan hallinnon vaatimuksia. Hyvan hallinnon periaatteen huomioimisesta
kertoo myos se, etté laissa puhutaan asiointipalvelun kayttéjasté asiakkaana. Hyvan hallinnon teema
toistuu laissa ilman erillistd mainintaa. Sahkdisella asioinnilla pyritaan siis edistamdan hyvan
hallinnon ja oikeusturvan toteutumista sekd lisadmaan kansalaisten osallistumis- ja

vaikutusmahdollisuuksia.

Sahkoisen asiointilain esitdissd painotetaan asiakaslahtdista nédkokulmaa. Hallituksen esityksen
mukaan s&hkoisilla viranomaispalveluille voidaan asiakkaan kannalta tarkasteltuna asettaa pa&osin
samantasoisia vaatimuksia kuin perinteisillekin palvelumuodoille. Palvelun tulee siis olla
"laadukasta, helposti saatavilla olevaa, joustavaa, asiantuntevaa ja luotettavaa”. Viranomaisasiointia
helpottaa myo6s se, ettd viranomaispalvelut voidaan s&hkoisessa palvelussa hoitaa keskitetysti,

jolloin asiakkaan ei turhaan tarvitse kiinnittaa huomiota eri viranomaisten organisaatiorajoihin.**®

Hallintolain esit6éiden mukaan palveluperiaate edellyttaa, ettd viranomaisella asiointi olisi pyrittava
jarjestdamaan siten, ettd hallinnossa asioiva voi helposti muodostaa kokonaiskasityksen asiansa

hoitamiseen tarvittavan palvelun siséllosté ja siihen liittyvista toimista. Tama tarkoittaa myos sité,

133 poysti 1997a s. 50-52, Voutilainen 2009 s. 205,
B4 HE 17/2002 vp s. 4, 21, 25.
B35 HE 17/2002 vp s. 25.
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ettd palvelun tulisi olla helppokéyttéinen. Palvelun helppokayttdisyys ja sitd kautta hallinnon
toiminnan tehostaminen voi edellyttdd muun muassa asioinnin jarjestamista niin, ettd palvelu on

vaivatta saatavissa tai selkeiden asiointilomakkeiden laatimista.**

Helppokayttdisyyteen™’ ja valineutraalisuuteen tulee pyrkia myos sahkodisessa asioinnissa; SAVL
53 8n mukaan viranomaisen on pyrittdva kayttdmaan asiakkaan kannalta teknisesti

138 Asiakaslihtoisessa

mahdollisimman yhteensopivia ja helppokayttdisia laitteistoja ja ohjelmistoja
hallinnossa viranomaisen tulee mukautua asiakkaidensa tarpeisiin, ei toisin péin. Tarked osa
séhkdisten asiointipalvelujen helppokayttdisyytta on internetsivun suunnittelu niin visuaalisesti kuin
kaytettavyydeltdénkin. Hyvin toteutettu internet-sivusto on selked, siséltéa riittavasti opastusta ja on

kokonaisuutena kayttajaystavallinen™®.

Sahkdinen asiointi voi helpottaa ja sujuvoittaa asiointia esimerkiksi siten, ettei lomakkeita tarvitse
hakea virastosta kotiin taytettavaksi ja myohemmin palautettavaksi vaan kaikki voidaan hoitaa
verkkopalvelussa**. EU:n eGovernment- hankkeiden ja ohjelmien mottona ollut ”Parempi verkossa
kuin jonossa!” kuvaa sihkdisen asioinnin etuja perinteiseen asiointiin verrattuna**. Joissakin
tapauksissa perinteinen asiointi valitaan séhkdisen sijasta ilman etta syy liittyisi suoraan internetin
kayttoon tai sahkoisen palvelun toteutukseen. Jos asian hoitaminen esimerkiksi edellyttdd sahkoisen
palvelun kayttdmisen lisaksi asiakkaan kéayntid virastossa, voi lomake olla helpompi jattad kaynnin

yhteydessa virastoon sahkoisen asiointipalvelun sijasta. *?

Palvelun kayton esteettomyytta kasitelladn saavutettavuutta koskevassa luvussa 4.6.1.

3% HE 72/2002 vp s. 56-57.

37 Helppokayttdisyys on liitetty kaytettavyyteen, joka on yksi oikeusinformatiikan keskeisista periaatteista (Voutilainen
2009 s. 185 - 188). Moniulotteisena késitteend sen sisaltd vaihtelee kontekstin mukaan: tietoturvallisuuden yhteydessa
puhutaan tiedon kaytettdvyydestd. Tietojarjestelmien ja ohjelmistojen laadullisten kriteerien yhteydessa kaytettavyys
tarkoittaa lahinna helppokayttdisyytta. (Voutilainen 2006 s. 183.)

138 HE 17/2002 vp s. 22

139 Hakapaa 2005 s. 67-68.

10 Toivanen 2006 s. 70

1 Hakapaa 2005 s. 32

192 <http://www.stat.fi/til/sutivi/2011/sutivi_2011_2011-11-02_kat_004_fi.html> katsottu 20.4.2015
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4.3. Yksityisyyden suoja ja tiedollinen itsemaaraamisoikeus

Viranomaisen on asianmukaisen palvelun jarjestdmiseksi otettava huomioon asiakkaiden oikeudet,
joista yhden keskeisen perusoikeuskokonaisuuden muodostaa yksityisyyden suoja. S&hkdisen
hallintoiminnan perustuminen automaattiseen henkil6tietojen kasittelyyn korostaa yksityisyyden

143

suojan merkitysta verrattuna muuhun hallintotoimintaan=". Myds viranomaisen ja asiakkaan vélisen

séhkdisen viestinnan on tapahduttava luottamuksellisesti.

Jokaisella on siis oikeus yksityiseen my6s hallinnon asiakkaana. Yksityisyyden ja
viranomaistoiminnan julkisuuden vélilla on kuitenkin tietynlainen jannite, silla hallinnon tulisi olla
samaan aikaan sekd avointa ettd yksityisyytta kunnioittavaa. Tall6in joudutaan punnitsemaan
keskendan erityisesti henkilttietojen suojaa ja hallinnon avoimuutta. Yksityisyyden on suoja on
huomioitu julkisuuslainsdéddéanndssa saatamalla salassapitoperusteista, joista yksityiseldmén suoja
muodostaa yhden keskeisen. Julkisuusperiaate voi kuitenkin my0s rajoittaa yksityisyyttd, joka ei
siis ole aina ehdotonta. Yksityisyyden ja julkisuuden valisessé ristiriitatilanteessa joudutaan
tekemadan molempien intressien vélistd punnintaa ja tasapainottamista, silla ainakin kummankin

perusoikeuden ydinvaatimukset olisi turvattava, jos se vain on mahdollista. ***

Yksityisyyden suojaa koskevat ydinvaatimukset sisaltyvat PL 10 8:n perusoikeussaannoksiin,
joiden mukaan jokaisen yksityiseldma, kunnia ja kotirauha on turvattu. Myos luottamuksellinen
viestintd on osa sdanndksessd turvattua yksityisyyden suojaa. Pykédlan mukaan henkil6tietojen
suojasta sdadetddn tarkemmin lailla. S&innds sisdltdéd myos edellytykset lailla sdédettéville
yksityisyyden suojan rajoituksille. Neuvosen mukaan yksityisyyden suoja on ylakasite
yksityiselamén suojalle, henkil6tietojen suojalle ja muille vastaaville oikeuksille, vaikka PL 10 §:n
sdannos onkin otsikoitu yksityiselaméan suojaksi. Tassd jaottelussa yksityiseldaman suoja ja

henkil6tietojen suoja ovat siis yksityisyyden suojan osa-alueita.**

Henkilotiedolla tarkoitetaan kaikenlaisia luonnollista henkil6d taikka hdnen ominaisuuksiaan tali

elinolosuhteitaan kuvaavia merkintgjd, jotka voidaan tunnistaa hanté tai hanen perhettién tai hanen

3 Voutilainen 2009 s. 167—168; Saarenpaa 2007b, s. 350 - 351.

144 Méenpaa 2009 s. 36-37; Saarenpai 2007a s. 38.

%5 Neuvonen 2014 s. 70. Vaihtoehtoisissa nakemyksissa yksityiselaman suoja on myds samaistettu kasitteellisesti
yksityisyyden suojaksi. Liséksi Koillisen (2013 s. 171-190) mukaan tietosuoja (henkil6tietojen suoja) muodostaa oman,

yksityisyyden suojasta erillisen perusoikeutensa. Pitkdnen ja muut (2013 s. 23-24) tukevat Koillisen tulkintaa.
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kanssaan yhteisessd taloudessa eldvida koskeviksi (HeTiL 3.1.8). Lé&htokohtaisesti kaikkia
luonnolliseen henkild6n liittyvié tietoja voidaan pitdd henkilGtietoina riippumatta siitd olevatko ne
tosia, virheellisia tai esimerkiksi subjektiivisia mielipiteitd. Kasitteen laajuudesta kertoo se, ettd
esimerkiksi IP-osoitteet on katsottu henkil6tiedoiksi. **© Henkilotietojen suojan on katsottu
turvaavan tiedollista itsemaardamisoikeutta, joka on keskeinen henkil6tietojen suojaan liittyva
periaate™®’. Yksilélld on lahtokohtaisesti oikeus tietdd itseddn koskevien tietojen kaytostd seké
vaikuttaa ndiden tietojen kayttoon. Tamé& oikeus méératd itseddn koskevista tiedoista siséltyy
yksilon itsemaaraamisoikeuteen®®, joka on madritelty yksilon oikeudeksi maarata itsestaan ja
toimistaan. Sen katsotaan kuuluvan perusoikeuksien joukkoon huolimatta siitd, ettei
itseméaardédmisoikeutta nimenomaisesti mainita perustuslaissa. Itsemééradmisoikeuden voidaan
katsoa perustuvan erityisesti yleisperusoikeudeksi luonnehditun PL 7 8&:n s&&nnoksiin
henkil6kohtaisesta vapaudesta, elamastd, koskemattomuudesta ja turvallisuudesta seka PL 10 8:n
saannoksiin yksityiselamén suojasta. Myds muut vapausoikeudet, kuten uskonnon ja omatunnon
vapaus, turvaavat osaltaan itsemaardamisoikeutta. PL 1.2 8:n viittaus yksilén vapauksiin ja
oikeuksiin kattaa my0ds yksilon itsemaardadmisoikeuden. Ojasen ja Scheininin mukaan yksilon
itsemaaraadmisoikeus voidaankin liittaa perusoikeussaannosten kokonaisuuteen.'*°
Itsemaaraamisoikeus ja sen tosiasiallinen toteuttaminen on nahty myds hallinto-oikeuden tausta-

arvona®™.

Tiedolliseen itsemaaraamisoikeuteen liittyy olennaisesti ns. suostumuskonstruktio, eli vaatimus,

jonka mukaan henkildtietojen késittely edellyttdd lahtokohtaisesti suostumusta siltd henkildlta,

16 pitkanen ja muut s. 42-43.

Y7 Neuvonen 2014 s. 68. Henkildtietojen suojan ja samoissa yhteyksissd kdytetyn tietosuojan késitteitd pidetadn
paaosin synonyymeina (Neuvonen 2014 s. 70). Molemmat ovat yksityisyyden muotoja. Voutilaisen (2009 s. 167-168)
ja Saarenpdén (2007b, s. 351) mukaan tietosuojalla on tarkoitettu laissa saddettyja edellytyksid sekd julkisten ettd
salassa pidettdvien henkil6tietojen késittelylle, jossa on kunnioitettava erityisesti yksityisyyttd, mutta myds muita
perusoikeuksia. Tietosuojan tavoitteena ei ole siis suojata pelkéastaén tietoja, vaan myos henkildita sekd heidén etujaan
ja oikeuksiaan, etenkin yksilon yksityisyyden suojaa sekd yksilon ja rekisterinpitdjén valistd luottamusta. Tietosuoja
tarkoittaa myds henkil6tietojen ja muun yksityisyyttd loukkaavan tiedon valtuudettoman saannin ja kdyton estamista
sekd tietojen luottamuksellisuuden sdilyttdmistd. Tietosuojan késite on ulotettu mm. tietoyhteiskuntakaaressa
koskemaan my0s oikeushenkilda koskevien tietojen suojaa. Saarenpédan (2007b, s. 351) mukaan henkil6tietojen suoja
ja tietosuoja tuleekin erottaa kasitteina toisistaan, sill& tietosuojan ké&site ulottuu laajemmalle.

148 Maenpaa 2008 s. 35; Voutilainen 2009 s. 152.

149 Ojanen ja Scheinin 2011 s. 223; Viljanen 2011 s. 392.

150 Koivisto 2011 s. 128; Méenpaa 2008 s. 59.
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jonka tietoja kasitelladn. Neuvosen mukaan tiedollisen itsemaarda@misen periaate toteutuu juuri

naiden lainsaadannon sisaltamien eriasteisten suostumuskonstruktioiden kautta,*>*

Perustuslakivaliokunta on arvioinut suostumuskonstruktion —merkitysta laéketieteellisten
tutkimuksiin liittyvéssa lausunnossaan (PeVL 48/2014 vp). Lééketieteellisista tutkimuksista
annetun lain (488/1999) mukaan ihmiseen kohdistuvaa l&éketieteellistd tutkimusta ei saa suorittaa
ilman tutkittavan Kirjallista, tietoon perustuvaa suostumusta. Tutkittava voi peruuttaa
suostumuksensa milloin tahansa ennen tutkimuksen paattymistd. Hénen tietojaan on kaytanndssa
hyodynnetty tutkimuksessa tamén peruuttamisen jalkeenkin. Oikeusasiamies totesi Kkuitenkin
19.12.2013 antamassaan ratkaisussa (EOA 3107/4/12), ettd koska tdssa ns. tutkimuslaissa ei
séédetty henkil6tietojen késittelystd, on henkil6tietoja kliinisessa ladketutkimuksessa késiteltdessa
noudatettava henkilttietolakia, jonka mukaan tutkittavan henkil6tietoja ei saa kasitelld ilman hanen
suostumustaan (HeTiL 8 8). Taman takia tutkimuslakiin oli tarpeellista lisatd sdannds, jonka
mukaan tutkittavan henkilGtietoja saa tutkittavan suostumuksen peruuttamisen jélkeen kasitella
siind tutkimuksessa, johon tutkittava on antanut suostumuksensa, jos se on vélttamatonta ladke-,
laite-, tarvike- ja menetelméatutkimuksen edellytysten turvaamiseksi ja tutkimustiedon eheyden ja

luotettavuuden varmistamiseksi.

Perustuslakivaliokunnan mukaan tutkimuslaissa saadetylld tutkittavan tekemalld suostumuksen
peruuttamisella on vain hyvin rajallinen tosiasiallinen vaikutus henkil6tietojen kasittelyyn.
Valiokunnan mukaan téllaisessa tilanteessa on kyse merkittavastd puuttumisesta henkilon
tiedolliseen itsemé&ardamisoikeuteen. Valiokunta Kkiinnitti tahan liittyen huomiota PL 7 §:n
sdédnnoksiin henkilokohtaisesta vapaudesta ja koskemattomuudesta sekda PL 10 8:n sdannoksiin
yksityiselamén suojasta. Valiokunnan mukaan Kliinisten ladketieteellisten tutkimusten tulosten
luotettavuuden turvaamistavoitteella on l&dheinen yhteys PL 16.3 §:ssd turvattuun tieteen vapauteen
ja valillinen yhteys PL 19.3 8:n mukaiseen julkisen vallan velvollisuuteen edistda vaeston
terveyttd.  Valiokunta viittasi aiempaan tulkintak&ytdntoonsd, jossa se on vastaavanlaisen
lainsdadannon yhteydesséa pitanyt tarkednd pyrkia mahdollisimman hyvaan tasapainoon edelld
mainittujen perusoikeuksien valilla. Valiokunta piti l1adketieteellisen tutkimuksen tulosten eheyden
ja luotettavuuden turvaamista painavana ja perusoikeusjarjestelmén kannalta hyvéksyttavana
perusteena rajoittaa itsemaaradmisoikeutta. Valiokunta piti arvioinnissaan merkityksellisend sité,

ettd ladketieteellisessa tutkimuksessa tutkittavan on suostumusta antaessaan oltava tietoinen siit4,

151 Neuvonen 2014 s. 65-68.
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mihin tutkimukseen hantd koskevia tietoja saa kdyttdd. Suostumus perustui siis riittdvaan tietoon
naytteiden kayttotarkoituksesta ja muista yksityisyyden suojaan liittyvista seikoista. Lisaksi tietojen
kayttd on rajattu vélttaméattomiin tarkoituksiin. Tutkittavan on oltava suostumusta antaessaan
tietoinen siitd, ettei hdnen mahdollinen tuleva peruuttamisensa vaikuta siihen mennessa kerattyjen
tietojen kasittelyyn. Tutkittava voi siis ennen suostumuksen antamista harkita, haluaako hén antaa

suostumuksen tasta huolimatta.

Yksityisyyden suoja henkil6tietojen kasittelyssa muodostuu henkil6tietolakia koskevan hallituksen
esityksen mukaan useasta eri perusoikeudesta, kuten oikeudesta yhdenvertaiseen kohteluun. Muita
henkilGtietojen suojaan liittyvid perusoikeuksia ovat yksityiselamén suoja, oikeus henkiltkohtaiseen
vapauteen ja kunniaan, yksilon itsemadradmisoikeus, oikeus henkilokohtaiseen koskemattomuuteen,
oikeus ihmisarvoiseen kohteluun sekd oikeus turvallisuuteen. Esitdissd todetaankin, etteivéat
perusoikeudet ole toisistaan selkeésti eroteltavissa, vaan "péaéllekkaisia ja muullakin tavalla toisiinsa

kietoutuneita". ¥

Keskeiset henkil6tietojen suojaa koskevat periaatteet siséltyvat henkilGtietolakiin, jonka
tarkoituksena on lain 1 8:n mukaan toteuttaa yksityiselaman suojaa ja muita yksityisyyden suojaa
turvaavia perusoikeuksia henkilttietoja kasiteltdessd sekd edistdd hyvan henkil6tietojen
késittelytavan kehittdmistd ja noudattamista. Henkil6tietolakia sovelletaan henkilGtietojen
automaattiseen késittelyyn (HetiL 2.2 §). Lakia sovelletaan myods muuhun henkilGtietojen
kasittelyyn silloin, kun henkil6tiedot muodostavat tai niiden on tarkoitus muodostaa henkil6rekisteri
tai sen osa. Henkilttietolain soveltamisalaan kuulu siis kaikki sahkgisten tietojarjestelmien avulla
tapahtuva henkil6tietojen kasittely seka kaikki sahkdinen ja manuaalinen henkilorekisterien pito
(HetiL 2.2 §)™.

Henkildtietolaissa saddetyn huolellisuusvelvoitteen mukaan henkilGtietoja tulee  késitelld
huolellisesti ja hyvéa tietojenkésittelytapaa noudattaen sekd toimia muutoinkin niin, ettei
rekisteroidyn yksityiselaman suojaa ja muita yksityisyyden suojan turvaavia perusoikeuksia
rajoiteta perusteettomasti (HeTiL 5 8). HenkilGtietojen ké&sittelyn suunnittelusta sdddetdédn HeTiL6
8:ssd, jonka mukaan henkilGtietojen kasittelyn tulee olla asiallisesti perusteltua rekisterinpitéjan

toiminnan kannalta. Lisdksi henkilttietojen kasittelyn tarkoitukset sekd se, mistd tiedot

152 HE 96/1998 vp, s. 4-5.
153 Voutilainen 2009 s. 169.
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sddnnonmukaisesti hankitaan ja mihin niitd sd&@nndénmukaisesti luovutetaan, on méériteltava jo
ennen henkilGtietojen kerdamistd. HenkilGtietojen késittelyn tarkoitus tulee maaritelld siten, ettd
siitd ilmenee, minkalaisten tehtavien hoitamiseksi henkil6tietoja kasitellaan.

HenkilGtietoja saa tarkoitussidonnaisuuden periaatteen mukaan késitelld vain rekisterinpitdjan
toiminnan kannalta perustellulla tavalla (HeTiL7 8). Kaésittelyn yleisia edellytyksia ovat etenkin
rekisterdidyn suostumus tai kasittelyn perustuminen lakiin, mutta myds mm. rekisterdidyn yhteys
rekisterinpitajan toimintaan (HeTiL 8 8). Tietojen laatua koskevista periaatteista sdatavan HeTiL 9
8:n  mukaan Kkasiteltdvien henkilGtietojen tulee olla mé&éritellyn henkilGtietojen kasittelyn
tarkoituksen kannalta tarpeellisia. Rekisterinpitdjan on myods huolehdittava siitd, ettei virheellisia tai
vanhentuneita henkil6tietoja kasitelld. Rekisterinpitdjan on oikaistava, poistettava tai tdydennettdva
rekisterissa oleva, késittelyn tarkoituksen kannalta virheellinen, tarpeeton, puutteellinen tai
vanhentunut henkil6tieto (HeTiL 29 §). Rekisterdidylld on myos oikeus vaatia, ettd tiedoissa olevat
asiavirheet oikaistaan ja oikeudettomasti tallennetut tiedot poistetaan. HeTiL 24-31 pykalissé
sadédetddn muistakin rekisterdidyn oikeuksista, kuten tietojen kasittelystd informoinnista ja
tarkastusoikeudesta. HeTiL 31 8:n mukaan automatisoidun tietojenkasittelyn perusteella tapahtuvan
henkil6tietoihin perustuvan paatdksen tekeminen, josta aiheutuu rekisterdidylle oikeudellisia
vaikutuksia, on sallittu vain, jos siit4 on laissa sééadetty tai paatos tehdaan sopimuksen tekemisen tai

taytantdonpanon yhteydessa.

Tietoyhteiskuntakaaren (917/2014) yhtend tarkoituksena on turvata sahkodisen viestinnan
luottamuksellisuuden ja yksityisyyden suojan toteutuminen (1 §). Laissa sdadetyista
luottamuksellisen viestinndn periaatteista séhkoiselle hallinnolle keskeisid vaatimuksia ja
velvollisuuksia ovat mm. 136 §:n mukainen viestinnan luottamuksellisuus, vaitiolovelvollisuus ja
hyvaksikayttokielto, sekd sdanndt evasteiden tallentamisesta ja kaytosta (205 §), viestien ja
valitystietojen  kasittelystd (17  luku), sijaintitietojen  kasittelystd (20 luku) ja
tietoturvavelvollisuuksista (272 8).

Yksityisyyden suojasta tyOeldméssa annettu laki (759/2004) sisdltdad s&hkoisessa hallinnossa
noudatettavia tietosuojasdédnnoksia koskien mm. tyonantajalle kuuluvien sahkdpostiviestien
hakemista ja avaamista. TyoOnantaja-asemansa takia viranomainen on lain mukaan velvollinen
huolehtimaan sahkdpostiviestien yksityisyydensuojan kannalta tarpeellisista toimenpiteistd, kuten
automaattisen vastaustoiminnon jarjestdmisestd ja sahkopostien automaattisesta ohjautumisesta (18
8).
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Myos julkisuuslaki sisaltdd vaatimuksia henkilGtietojen luovuttamisesta sekd henkiloon liittyvien
salassa pidettavien tietojen sdilyttdmisestda ja késittelystd. Viranomaisen tulee hyvan
tiedonhallintatavan luomiseksi ja toteuttamiseksi huolehtia asiakirjojen ja tietojarjestelmien seka
niihin siséltyvien tietojen asianmukaisesta saatavuudesta, kaytettavyydesta ja suojaamisesta seka

eheydestd ja muusta tietojen laatuun vaikuttavista tekijoista (julkisuuslain 18 8).

Yksityisyyden suojasta myds useita hallinnonalakohtaisia saannoksia®*.  Viimekadessa

yksityisyytta turvataan rikos- ja vahingonkorvausoikeudellisin sdannoksin.

My0s tietoturvallisuus on yksi s&hkoisen asioinnin jarjestamiseen liittyvistd perusoikeuksien
kannalta keskeisista ongelmista. Séahkdisen asioinnin jarjestaminen seurannalle alttiissa avoimessa
tietoverkossa suojaamattoman yhteyden valityksella vaarantaa asiakkaan yksityisyyden ja muiden
perusoikeuksien toteutumisen. Sahkoisen asioinnin tulisikin tapahtua suojatun yhteyden

valityksella.*

Saarenpaa on tunnistanut muitakin sdhkdiseen hallintoon ja asiointiin liittyvia yksityisyyden suojaa
koskevia ongelmia. Yksi ndistd liittyy anonymiteettiin, johon yksil6lla on oikeus yksityisyyden
nojalla. Asiakkaan tulisi voida kontrolloida sitd, missa vaiheessa siirrytddn anonyymista asioinnista
asiakkaan varsinaiseen tunnistamiseen. Saarenpdan mukaan anonyymin asioinnin tulisi olla
mahdollista siihen saakka, kunnes kysymys on henkilollisyydestd riippuvien oikeuksien
toteuttamisesta tai velvollisuuksien tayttdmisestd. Sahkoistd asiointia koskevan lainsdaddédnnon
esitdissa todetaankin, etté tarpeetonta tunnistamista tulisi valttaa. Silloin, kun asiakas on tunnistettu,

tulee hanen yksityisyytensa huomioida valitystietojen ja sijaintitietojen keraamisessa.*®

54 Yksityisyytta koskevia saannoksia sisaltyy mm. lakiin sosiaali- ja terveydenhuollon asiakastietojen sihkdisesté
kasittelystd (159/2007) henkilttietojen késittelystd poliisitoimessa koskevan lakiin (761/2003) sekd verotustietojen
julkisuutta ja salassapitoa koskevasta lakiin (1346/1999). Yksityisyyden suojaa koskevien sdénndsten hajanaisuutta on
pidetty ongelmallisena sa&nnoksien tavoitteen kannalta, silld henkil6tietojen kerddmisen ja kaytdn jatkuva
lisdantyminen yhdessa sééntelyn hajanaisuuden kanssa tekee séantelyn hallittavuudesta vaikeaa. Tdmén on arvioitu
mahdollisesti johtavan rekisterdidyn oikeuksien loukkauksiin. Myods kerattyjen henkil6tietojen hajautuminen ja
vaihdanta voivat véhentdd rekisterdidyn tosiasiallisia mahdollisuuksia kontrolloida omien tietojensa kayttoa.
(\Voutilainen 2009 s. 171.)

155 Saarenp4a 2007 s. 39-40.

156 Saarenpaa 2007 s. 38
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4.4. Julkisuus ja tiedonsaanti

Perustuslain 12.2 § turvaa jokaiselle oikeuden saada tieto julkisesta asiakirjasta. S&&nnds ilmaisee
perustuslain tasolla julkisuusperiaatteen, joka merkitsee hallinnon avoimuutta ja perusoikeutta saada
tieto viranomaisen asiakirjoista. Viranomaisella on julkisuusperiaatteen myo6té velvollisuus tuottaa
ja jakaa tietoa. Osana t4td velvollisuutta viranomaisten on julkisuuslain 20.3 8:n mukaan myos
"huolehdittava siita, ettd yleisdn tiedonsaannin kannalta keskeiset asiakirjat tai niitd koskevat
luettelot ovat tarpeen mukaan saatavissa kirjastoissa tai yleisissd tietoverkoissa taikka muilla
yleison helposti kaytettavissé olevilla keinoilla.” Viranomaisella on velvollisuus huomioida erilaiset
tiedonjakokanavat sekd mahdollisuudet jakelun kohdistamiseen asioiden luonteen mukaisesti.
Viranomaisten on viestintaa ja tiedonjakoa suunnitellessaan Kiinnitettdvd huomiota eri viestinta- ja
tiedonjakokeinojen helppouteen.’®” Sahkéisissa palveluissa tieto on helposti ja edullisesti saatavilla
sekd mahdollista pit4& ajan tasalla. Tasté johtuen julkisuuslain 20.3 § edellyttaa, ettd viranomaisten
on pyrittdva julkaisemaan kaikki tuottamansa julkinen aineisto sahkoisissd palveluissa.
Viranomaisilla on myods velvollisuus tuottaa kansalaisille sahkdisessd muodossa olevaa tietoa ja

tiedottaa riittavasti sahkoisista palveluistaan.®®

Viranomaisen tiedottamisessa on kuitenkin yhdenvertaisuuteen ja tiedon saatavuuden turvaamiseksi
kaytettava sahkoisten palveluiden liséksi muitakin kanavia. Kaikki véestoryhmat eivét voi hankkia
tietoverkon kautta tietoa viranomaisen toiminnasta riittdaméattdmien taitojen ja resurssien takia.
Joillekin erityisryhmille, kuten nakdévammaisille, sahkdinen palvelu on puolestaan painettuja
julkaisuja helpompi tapa saada tietoa viranomaiselta. Viranomaisen tulisikin jo erityisryhmia
silmall4 pitaen julkaista painettuja julkaisuja my6s sahkdisessa muodossa.**®

Viestintd on otettu uudessa kuntalaissa (410/2015, jaljemp&nd my6s Kuntal) selkeésti osaksi
osallistumis- ja vaikuttamismahdollisuuksia ja demokratiaa koskevia sé&annoksid. Lain 29 8:n
mukaan kunnan toiminnasta on tiedotettava asukkaille, palvelujen kayttdjille, jarjestoille ja muille
yhteisoille. Kunnan tulee antaa riittavasti tietoja kunnan jarjestdmistd palveluista, taloudesta,
kunnassa valmistelussa olevista asioista, niitd koskevista suunnitelmista, asioiden kasittelysta,

tehdyista paatoksistd ja paatosten vaikutuksista. Kunnan on tiedotettava, mill4 tavoin paatosten

57 Mé4enpaa 2009 s. 247; HE 30/1998 vp s. 82.
158 \/outilainen 2006 s. 209-210.
159 \outilainen 2006 s. 210.
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valmisteluun voi osallistua ja vaikuttaa. Kunnan on huolehdittava, ettd toimielinten kasittelyyn
tulevien asioiden valmistelusta annetaan yleisen tiedonsaannin kannalta tarpeellisia tietoja yleisessa
tietoverkossa. Kunnan on verkkoviestinngssaan huolehdittava myds, ettd salassa pidettévia tietoja ei
viedad yleiseen tietoverkkoon ja ettd yksityisyyden suoja henkilttietojen kasittelyssd toteutuu.
Viestinndssa on kaytettdva selkedd ja ymmarrettdvad kieltd ja otettava huomioon kunnan eri

asukasryhmien tarpeet.

KuntaL 108 8:n mukaan kunnan ilmoitukset saatetaan tiedoksi julkaisemalla ne yleisessa
tietoverkossa, jollei salassapitoa koskevista sdannoksistd muuta johdu, sekd tarpeen vaatiessa
muulla kunnan paattamallad tavalla, esimerkiksi lehti-ilmoituksena tai ilmoitustaululla
erityslainsdddannon niin vaatiessa. Ilmoitusten on oltava yleisessé tietoverkossa 14 vuorokautta,
jollei asian luonteesta muuta johdu. Ilmoituksen siséltdmét henkildtiedot on poistettava
tietoverkosta edelld mainitun ajan kuluttua. Tietojen saatavuudesta yleisessd tietoverkossa
sédédetddn myos julkisuuslain 20.3 §:n mukaisessa kuntalain 109 §:ss§, jonka mukaan kunnan
jarjestamia palveluja sekd kunnan toimintaa koskevat keskeiset tiedot on julkaistava yleisessa
tietoverkossa. Tallaisina keskeisind tietoina sdannoksessd mainitaan mm. palveluista perittavéat

maksut, tilintarkastuskertomus seka kunnan talousarvio ja tilinpaatos.

Paatoksen tiedoksiannosta kunnan jasenelle sdadetdan 140 §:ss§, jonka mukaan valtuuston,
kunnanhallituksen ja lautakunnan sekd kuntayhtymén toimielimen pdytakirja siihen liitettyine
oikaisuvaatimusohjeineen tai valitusosoituksineen pidetddn tarkastamisen jalkeen néhtavana
yleisessd tietoverkossa. Kunnan ja kuntayhtym&n muun viranomaisen poytékirja pidetdén
vastaavasti yleisesti nahtavand, jos asianomainen viranomainen katsoo sen tarpeelliseksi. KuntalL
142 8: mukaan kunnan, kuntayhtyman tai asianomaisten kuntien on viipymatté julkaistava ilmoitus
hallinto-oikeuden kunnallisvalituksesta tekemasta paatoksesté yleisessa tietoverkossa. POytéakirjojen
ja paatosten julkistamisessa on kuitenkin huomioitava salassapitoa koskevat saannokset. Jos asia on
kokonaan salassa pidettavé, poytékirjassa julkaistaan ainoastaan maininta salassa pidettdvan asian
késittelystd. Poytakirjassa julkaistaan ainoastaan tiedonsaannin kannalta valttaméattomat
henkil6tiedot. Liséksi poytékirjan ja hallinto-oikeuden péaatoksen siséltdmat henkildtiedot on
poistettava tietoverkosta oikaisuvaatimus- tai valitusajan paattyessa. Internetissd annetun tiedon
julkaisuajankohdalla on merkitystd muutoksenhaun kannalta. KuntaL 140 8:n mukaan kunnan
jasenen katsotaan saaneen paatoksestd tiedon seitsemdn pdivan kuluttua siitd, kun poytékirja on

néhtavand yleisessa tietoverkossa. Myos 142 §:n mukaan valitusaika luetaan siit4, kun ilmoitus
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kunnallisvalituksesta tehdysta paatoksesta on julkaistu, ellei paatdstd ole annettu asianosaiselle

erikseen tiedoksi.

Julkisuusperiaatteeseen sisaltyy myds vaatimus késittelyn julkisuudesta. Kirjallisessa menettelyssa
tdma toteutuu késittelyn kohteena olevien asiakirjojen julkisuuden kautta. Suullinen kasittely on HL
24 8:n mukaan yleisolle julkista, jos siitd on erikseen sdédetty tai erityissdannoksen nojalla péatetty.
Kunnanvaltuustossa tapahtuva asian késittely on térked yleisojulkiseksi sdédetty menettely. Salassa
pidettavia asioita tai asiakirjoja ei kuitenkaan kasitella julkisesti.®® Sahkoiseen asiointiin liittyen
kuntalain 101 §:ss& sdadetdan, ettd yleisoll& on oltava mahdollisuus seurata valtuuston ja muiden

toimielimen julkista kokousta my®os siltd osin kuin kokoukseen osallistutaan séhkaoisesti.

Julkisuuden osalta séhkdisesséd hallinnossa tulee Kkiinnittdd huomiota tietojen perusteettoman
salailun vélttdmiseen. Sahkoisessd hallinnossa kaytettavat lomakkeet ja asiakirjat on suunniteltava
siten, ettd niistd voidaan luovuttaa julkisuusperiaatteen mukaisesti tietoja yksityisyyttd ja muita
salassapitoperusteita rikkomatta. °* Esimerkiksi sahkoisen asiakirjan sisaltima yksittdinen salattava

tieto ei siis voi estdd muun asiakirjan julkistamista (JulkL 10 8§).

Sahkdoiselle hallinnolle ominainen tiedonsaantiin liittyvd ongelma koskee tietojenkasittelyn
avoimuutta hallinnossa. Avoimuus on keskeinen padmaaré yhteiskunnassa. Hallinnon asiakkaalla
on oltava mahdollisuus saada tietoa seka siitd, millaisia tietoja tietojarjestelmét siséltavét etta siit,
miten tietoja kasitelladn. Tama vaatimus korostuu erityisesti henkilGtietojen kohdalla. Saarenpaa
asettaakin tietojenkasittelyn  avoimuuden  s&hkoiseen  hallintoon  siirtymisen  yhdeksi
perusedellytykseksi. Avoimuuden vaatimus voidaan ulottaa jopa hallinnossa ja asioinnissa
kaytettaviin ohjelmistoihin. Niin sanottuja suljetun koodin ohjelmistoja kaytettdessd on niiden
toiminnasta annettava kayttajalle riittdva kuvaus. Avoimuutta voidaan Saarenpddn mukaan
toteuttaa myos siirtymélld avoimen koodin ohjelmistoihin, joiden toiminta on nimensd mukaisesti

avointa ainakin asiaan perehtyneille.*®

180 Maenpaa 2009 s. 260-263.
181 Saarenpaa 2007 5.38-39.
162 Saarenpaa 2007 s. 39.
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4.5. Osallistumis- ja vaikuttamismahdollisuudet

Perustuslain 2.2 8:n mukaan kansanvaltaan sisaltyy yksilon oikeus osallistua ja vaikuttaa
yhteiskunnan ja elinympéristonsd kehittdmiseen. Saannods liittyy laheisesti sen kanssa osittain
paallekkaisiin PL 14.4 8:&3an ja 20.2 8:4&n, joissa s&adetdén julkisen vallan tehtdvasta edistad
yksilon osallistumis- ja vaikuttamismahdollisuuksia. PL 2.2 § kattaa lain perustelujen mukaan
esimerkiksi  d&nestamisen vaaleissa ja kansandanestyksissa, muunlaiset osallistumis- ja
vaikuttamismahdollisuudet, kansalaisyhteison omaehtoisen toiminnan seka yksilon vaikuttamisen
omassa lahiympdristossadn itseensé ja elinympéristoonsa vaikuttaviin paatoksiin. Silla viitataan
my0s yleisemmin erilaisiin yhteistoiminnan muotoihin. Yksilon vaikuttamismahdollisuudet eivéat
siis rajoitu kansanvaltaisessa yhteiskunnassa rajoitu pelkastaan mahdollisuuteen danestaa vaaleissa,
vaan vaalien ja edustuksellisten elinten valityksella toteutuvaa osallistumista ja vaikuttamista on

taydennettava myos muilla keinoin.*®®

Perustuslain 14.4 8§:n mukaan julkisen vallan tehtdv&n& on edistdd yksilon mahdollisuuksia
osallistua yhteiskunnalliseen toimintaan ja vaikuttaa hénta itseddn koskevaan péaatoksentekoon.
Sadnnos sisaltdd julkiseen valtaan kohdistuvan perustuslaillisen toimeksiannon, jonka julkinen
valta voi tayttdd esimerkiksi kehittdmélla erilaisia osallistumisjarjestelmia sek& kansalaistoimintaa.
Saannoksessa ei tehda ikadn perustuvia rajauksia yksilon vaikuttamismahdollisuuksiin, vaan se
edellyttdd yhdessd PL 6.3 8:n kanssa, ettd myos lapsille turvataan mahdollisuus vaikuttaa itsedan
koskeviin asioihin heidan kehitystadn vastaavasti. Yhdenvertaisuuden on toteuduttava myds
yksildiden osallistumis- ja vaikuttamismahdollisuuksissa.’® PL 2.2 §n ja 14.4 §:n saantelya
konkretisoi ainakin jossain mé&arin vield perustuslain 20.2 §, jonka mukaan julkisen vallan on
pyrittdva turvaamaan jokaiselle oikeus terveelliseen elinymparistoon seka mahdollisuus vaikuttaa

® Perustuslain saannoksia tarkennetaan mm.

elinymparistvaan koskevaan paatoksentekoon.®
kuntalaissa, jonka 22 §:n mukaan valtuuston on pidettdva huolta siitd, ettd kunnan asukkailla ja
palvelujen kayttajilla on edellytykset osallistua ja vaikuttaa kunnan toimintaan. Pykaldssa mainitaan
osallistumista ja vaikuttamista edistaviksi keinoiksi mm. asukkaiden mielipiteiden selvittdminen
ennen padtoksentekoa, kunnallisten kansandanestyksien jarjestdiminen seka asukkaiden oma-

aloitteisen asioiden hoidon avustaminen.

183 Saraviita 2011 s. 67-68; HE 1/1998 vp s. 74; Tuori 2011 s. 537.
184 Saraviita 2011 s. 224; HE 309/1993 vp s. 62.
185 Saraviita 2011 s. 278.
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Yksilon osallistumis- ja vaikuttamismahdollisuuksia koskevat sdannokset ovat osa edustuksellista
paatoksentekoa ymparoivad kansalaisyhteiskuntaa koskevaa séantelyd. Yhteiskunnan omaehtoiselle
jarjestaytymiselle  ja  viestinndlle  perustuvan kansalaisyhteiskunnan  oikeudellisiin
toimintaedellytyksiin lukeutuvat sanan-, kokoontumis- ja yhdistymisvapaus. PL 12.2 8:ssd saddetty
julkisuusperiaate tdydent&d nditd muita perusoikeuksia antaen kansalaisille mahdollisuuksia valvoa
ja ohjata virallista paatoksentekoa.'®® Julkishallinnon nauttimaa luottamusta pyritaankin Maenpaan
mukaan vahvistamaan mm. tehostamalla viranomaisen toimiin kohdistuvia
vaikutusmahdollisuuksia sekd lisaamalla hallinnon avoimuutta, tehokkuutta, joustavuutta ja

lahestyttavyytta'®”. Naihin tavoitteisiin voidaan pyrkia siirtymalla sahkoiseen hallintoon®®,

Yksiloiden osallistumista ja vaikuttamista voidaan edistdd myds julkishallinnon séhkoisten
palveluiden avulla. Sahkoinen asiointi voi lisatd kansalaisten vaikutusmahdollisuuksia antamalla
hallinnon asiakkaille monipuolisemmat mahdollisuudet vaikuttaa asioiden valmisteluun ja
paatoksentekoon. Sahkoisten verkkopalvelujen kautta mielipiteen ilmaisu tai aloitteen esittdminen
on usein helpompaa kuin muilla tavoin. Viranomaispalvelujen séhkdistyminen myds poistaa
osallistumisen ja vaikuttamisen esteitd niiltd, jotka eivat esimerkiksi vammaisuutensa, sairautensa
tai syrjdisen asuinpaikkansa takia voi vaikeuksitta k&yttad itsendisesti perinteisia asiointimuotoja.
Hyodyntdamalla teknologiaa julkisissa palveluissa voidaan edistdad sekd alueellista ettd yksildiden
henkilokohtaisiin  ominaisuuksiin liittyvda yhdenvertaisuutta.’®  Yksilon osallistumis- ja
vaikuttamismahdollisuuksien kannalta on tarkedd, ettd jokaisella on tasavertaiset mahdollisuudet

sahkoisten palvelujen kayttamiseen'™.

Sahkdinen asiointi on madaltanut kynnystd viranomaisasiointiin. Kaikki viranomaiset eivét
kuitenkaan laillisuusvalvojien  ratkaisukdytdnnon perusteella ole pitdneet esimerkiksi
sahkopostiviestittelya virallisena asiointikanavana. Tahén liittyen oikeuskansleri on todennut mm.
ettei se, ettd yhteydenotto on tehty sahkopostitse, vahennd "viranomaisten velvollisuutta reagoida

siihen asian edellyttdméssa laajuudessa, vaikka sahkdpostin kaytdon helppous onkin osaltaan

1% Tuori 2011 s. 537.

187 Mé4enpaa 2008 s. 55.

1%8 Malkia ja Savolainen s. 12.

19 HE 17/2002 vp s. 21; HE 153/1999 vp s. 3.
0 HE 153/1999 vp s. 11.
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madaltanut kynnystéa yhteydenottoihin ja sita kautta lisannyt niiden mééraa ja samalla viranomaisten
tyomaérad" (OKA (416/1/01), antopéivé 10.3.2003).

Julkisuusperiaatteen turvaama oikeus saada tietoa viranomaisen toiminnasta on yksi osallistumisen
edellytys'®.  Julkisuuslain 3  &n  mukaan julkisuuslainsdadanndssa  saadettyjen
tiedonsaantioikeuksien ja viranomaisten velvollisuuksien tarkoituksena on "toteuttaa avoimuutta ja
hyvaa tiedonhallintatapaa viranomaisten toiminnassa sek& antaa yksilOille ja yhteisdille
mahdollisuus valvoa julkisen vallan ja julkisten varojen kayttod, muodostaa vapaasti mielipiteensa
seka vaikuttaa julkisen vallan kéyttoon ja valvoa oikeuksiaan ja etujaan.” Sahkoisissa
tietopalveluissa tiedon tulee olla helposti saatavilla, mikéd lisdd kansalaisten osallistumis- ja
vaikuttamismahdollisuuksia. Kansalaisten osallistumista yhteiskunnalliseen toimintaa voidaan siis

rohkaista antamalla heille parempi paasy tietoon*’.

Perustuslaissa ja kuntalaissa viranomaiselle s&adettyda velvollisuutta edistdd kansalaisten
osallistumis- ja vaikuttamismahdollisuuksia on toteutettu myos ottamalla kayttoon internetissa
toimivia osallistumispalveluita, joissa on mm. mahdollisuus kuntalais- ja kansalaisaloitteen
vireillepanoon ja allekirjoitukseen. Myds viranomaisten lasndolo sosiaalisessa mediassa on

helpottanut yhteisiin asioihin osallistumista ja vaikuttamista.

4.6. Sahkdoinen asiointi ja yhdenvertaisuus

Perustuslain 6 8:n mukaan ihmiset ovat yhdenvertaisia lain edessé eika ketddn saa asettaa eri
asemaan ilman hyvaksyttavad perustetta. Perustuslain 6 8:n yhdenvertaisuussadannds on yksi
hallintoon kohdistuvista keskeisista perussaannoksistd, joihin yksityinen voi vedota suoraan ilman
tarkentavaa laintasoista saannostakin®”. Yhdenvertaisuusperiaate on myds yksi hyvan hallinnon
kannalta keskeisistd HL 6 8:ssd saadetyistd oikeusperiaatteista. Yhdenvertaisuus on sahkdisen
asioinnin yhteydessa olennainen perusoikeus. Suunniteltaessa palveluita kaikenlaisten asiakkaiden

kéayttoon on ndiden asiakkaiden tarpeet luonnollisesti huomioitava.

1 Mé4enpaa 2008 s. 3.
172 Malkia ja Savolainen 2004 s. 10.
13 Mé4enpaa 2013 s. 83.
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Sahkainen asiointi voi edistdd yhdenvertaisuutta usein eri tavoin, joista yksi on hallintomenettelyn
osapuolten vélisen yhdenvertaisuuden edistaminen. Viranomaisella on velvollisuus edistéda
mahdollisuuksien mukaan osapuolten osallistumista menettelyyn esimerkiksi jarjestamalla
kuulemistilaisuuksia eri paikkakunnilla’™. Sahkoinen asiointi edistdd menettelyyn osallistumista,
kun kuulemista voidaan toteuttaa sahkoisesti maantieteellisesti hajanaisissa hankkeissa. Séhkoisen
asiointi lisad hallinnon asiakkaiden yhdenvertaisuutta tekemalld palvelun riippumattomaksi
valimatkoista, asiakkaan fyysisistd ominaisuuksista ja ajankaytosta.

Sahkaisen asioinnin etuna on siis aika- ja paikkariippumattomuus, kun séhkdisessa asioinnissa
viraston aukioloajat tai asiakkaan valimatka virastoon eivat muodosta estetté asioinnille. SAVL 6 8§
tarkentaa palveluperiaatteen vaatimusta palvelun saatavuudesta’”. SAVL 6 §n mukaan
viranomaisen on pidettdva sdhkoiset  tiedonsiirtomenetelmansd  toimintakunnossa  ja

mahdollisuuksien mukaan kaytettavissa muulloinkin kuin viraston aukioloaikana.

Sahkaisen asiointilain 5.28:n mukaan viranomainen voi jarjestaé sahkoiset asiointipalvelut tehtéva-
tai toimipaikkakohtaisesti. Talléin on kuitenkin Kiinnitettdva erityistd huomiota asiakaskunnan
tasapuoliseen kohteluun ja kaytettdvissa olevien sahkoisten asiointipalvelujen rajoitteista
tiedottamiseen'’®. Tahan liittyen apulaisoikeuskansleri piti ratkaisussaan (AOK 420/1/2010,
antopdiva 31.1.2012) kansalaisten yhdenvertaisuuden kannalta ongelmallisena sitd, ettd sahkdinen
asiointi toimeentulotukiasioissa ei ollut mahdollista, kun se useissa muissa hallinnollisissa asioissa
kyseisessd kaupungissa sitd oli. Tehtdva- tai toimipaikkakohtainen jarjestaminen mahdollistaa
séhkoisten asiointipalvelujen asteittaisen kokeilun ja aloittamisen rajatulla k&yttdjamadralla.
Kéyttdjamaaréa ei kuitenkaan voida perustuslain 6 8:n yhdenvertaisuussadnnoksen takia rajata
ilman hyvaksyttavaa objektiivista syytd, jollainen voi olla esimerkiksi jotain tietylle ihmisryhmélle

tarkoitettujen erityisominaisuuksien testaamista ennen palvelun yleista kayttdonottoa'’”.

Sahkaisen asiointilain esitdisséa on tunnistettu sahkoiseen asiointiin liittyva eriytymiskehitys ja muut
sdhkoisen asioinnin aiheuttamat yhdenvertaisuusongelmat. Hallituksen esityksessd on Kiinnitetty
huomiota siihen, mitkd ovat s&hkodisen asioinnin vaikutukset eri kansalaisryhmien asemaan.

Internetin  kaytt6 on vahaisintd vanhemmissa ikéluokissa. Internetin kayttd on ollut myos

174 Kulla 2012 5.97.

175 \outilainen 2007 s. 4.
8 HE 17/2002 vp s. 35.
Y HE 17/2002 vp s. 35.
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alueellisesti eriytynytta kdyton ollessa yleisintd suurissa kaupungeissa ja Etela-Suomessa. Myos eri
ammattiryhmien eroihin on kiinnitetty huomiota: esityksen laatimisen aikoihin (v. 2001 mennessa)
internetin kayttd on ollut yleisintd toimistotyontekijoilld, yrittajilla ja opiskelijoilla. Internetid
kaytettiin yleisimmin tydpaikoilla, kun taas kirjastojen, yhteispalvelupisteiden ja nettikahviloiden
hyodyntdminen téhan tarkoitukseen oli suhteellisen véhdista. Lakiesityksen laadinnan aikoihin
séhkdpostiasiointi viranomaisen kanssa oli vahaista. Liséksi vield vuonna 2001 yli puolet ilmoitti,
etteivat he olleet edes kiinnostuneita sdhkopostilla asioinnista. Verkkopalvelujen kehittdmista piti
tarkednd alle puolet vastaajista. Eniten kannatettiin edelleen perinteisten asiointitapojen
kehittamista.!”® SAVL on siis saadetty aikana, jolloin sahkdisten viranomaispalveluiden kaytto oli
vielda alkutekijoissaan. Nykyisin edellytykset sahkoisten palveluiden kayttdonotolle ovat
olennaisesti paremmat, silla Tilastokeskuksen mukaan vuonna 2014 92 prosenttia 16—74-vuotiaista
suomalaisista kaytti internetia’’®. Vahaisinta kayttd oli 75-89-vuotiailla, joista 28 prosenttia oli

kayttanyt internetid viimeisen kolmen kuukauden aikana.

Hallituksen esityksen mukaan erilaiset informaatiopalvelut ja muut palvelut, joilla on paljon
kayttdjia, ovat olleet etusijalla sahkoisten asiointipalvelujen kehittdmisessa. Esityksen mukaan
véeston tietoteknisistd valmiuksista huolehtimalla koulutustoimintaa tukien sekd mahdollistamalla
asiointi myos palvelupisteissé voidaan taata tasaveroiset asiointimahdollisuudet yleisesti kdytetyissa
palveluissa. Myo6s kehittyneempien vuorovaikutteisten asiointipalvelujen kayttdmiseen voidaan

lisata valmiuksia opastuksella, palvelupisteilla ja perusvalmiuksien kouluttamisella. &

Rajallista infrastruktuuria on pidetty s&hkoisen asioinnin yhdenvertaisuuden ja muiden
perusoikeuksien toteutumisen kannalta merkittdvadnd ongelmana. S&hkoisten asiointipalveluiden
kaytto edellyttaa laajakaistayhteyksid, joita ei ole ollut saatavilla kaikkialla maassa. Kaikilla ei ole
ollut mahdollisuutta hyodyntda sahkoista asiointia asuinpaikasta riippumatta, mik& on vaarantanut

1

yhdenvertaisuuden toteutumisen.'®>  Nopeiden internet-yhteyksien saatavuutta onkin pyritty

lisddmaan mm. julkisella rahalla tuetuilla laajakaistahankkeilla, joihin liittyen on s&adetty laki

8 HE 17/2002 vp s. 26.

179 ks. <http://www.stat.fi/til/sutivi/2014/sutivi_2014 2014-11-06_tie_001_fi.html> katsottu 20.4.2015.
180 HE 17/2002 vp s. 26.

181 Saarenp4a 2007 s. 37-38.
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laajakaistarakentamisen  tuesta  haja-asutusalueilla  (1186/2009).  Nykyisin  nopeiden

laajakaistaliittymien saatavuus onkin Suomessa melko kattavaa™®.

Yhdenvertaisuus on keskeinen periaate myds viranomaisten viestinnassa. Kaikessa viestinnassé on
otettava huomioon vahemmist6jen tarpeet. Kansalaisten oikeuksia, velvollisuuksia ja yhteiskunnan

palveluita koskevassa viestinnassé taméa korostuu erityisesti. '

4.6.1. Saavutettavuus ja esteettomyys

Saarenpdan mukaan "S&hkdisen asioinnin suhteellinen merkitys kasvaa erityisesti siell4, missé

184 gahkoisen asioinnin avulla voidaan

tavanomainen hallinto ei ole joustavasti tavoitettavissa
vahent&é hallinnossa asioivan pakollista fyysista lasndoloa. Asiakas voi hoitaa asiointinsa hénelle
sopivimpaan aikaan myds kotoaan kasin ja saada vastauksen sahkoisesti kun asiasta on tehty paatos.
Asiakas ei myoskdan ole sidottu mihink&an puhelinaikaan kesken tyOpéivéansa. Palveluiden
jarjestamisessd on kuitenkin otettava huomioon kaikenlaiset kéyttdjaryhméat. Syrjéseutujen
asukkaiden liséksi huomioitava on myos erityiskayttdjaryhmat kuten vanhukset, vammaiset ja
vahdvaraiset. SAVL:n perusteluiden mukaan asiointipalvelu on véaestdon tasa-arvoisen kohtelun
turvaamiseksi  jarjestettdvd molemmilla kansalliskielilla. Myds vammaisten henkildiden
asiointimahdollisuuksiin on Kkiinnitettava erityista huomiota.’® Palvelujen kehittdmisessa on
kiinnitettdvd huomiota palveluiden saatavuuden liséksi niiden esteettdmyyteen, kohtuuhintaisuuteen

ja soveltuvuuteen erilaisten kayttajien tarpeisiin*®.

Viranomaisen sahkoisten palvelujen ja s&hkoisen tiedottamisen pitdd olla myo6s erityisryhmien
helposti saatavilla. Erityistarpeiden huomioimatta jattdminen on vastoin perustuslain 6 8:n

syrjintakieltoa. Syrjivia teknisia ratkaisuja voidaan toteuttaa vain painavasta syysta, kuten siita, ettei

182

<https://www.viestintavirasto.fi/tietoatoimialasta/tietoatarjonnastajahinnoista/internetpalvelut/nopeidenyhteyksiensaata
vuus.html> katsottu 20.4.2015.

183 Voutilainen 2006 s. 53-54.

184 Saarenpaa 2007 s. 37-38.

185 HE 17/2002 vp s. 26

188 HE 17/2002 vp. s. 35.
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palvelua pystytd kayttdmaan jarkevalla tavalla ilman tehtyjé ratkaisuja. Julkisuusperiaatteen takia

verkkosivujen perusinformaation on aina oltava saavutettavissa.'®’

Yhdenvertaisuutta sahkoisessa asioinnissa on oikeuskirjallisuudessa késitelty saavutettavuuden
késitteen kautta. Saavutettavuutta pidetddn yhdenvertaisuuden erdénlaisena sovelluksena.
Voutilaisen mukaan saavutettavuus on sahkoisessa hallinnossa keskeinen palvelun laatua koskeva
kriteeri. Saavutettavuus on myos merkittdva periaate sahkoisten asiointipalveluiden toteuttamisessa
ja Kkiinteésti sidoksissa hyvédéan hallintoon perusoikeutena. Viranomaisten velvollisuus turvata
perusoikeuksien toteutuminen velvoittaa viranomaista huomiomaan saavutettavuusperiaatteen
séhkoisten asiointipalveluiden toteuttamisessa. Saavutettavuuden ydin on Voutilaisen mukaan siing,
ettd "yksilolle annetaan mahdollisuus saattaa asiansa ké&siteltdvaksi viranomaisessa itsendisesti

ilman asiamiehen avustusta.” &

Saavutettavuus eroaa Voutilaisen mukaan yhdenvertaisuudesta siten, ettd teknistd saavutettavuutta
ei voida tarkastella perustuslain yhdenvertaisuussdédnnoksen (6 8) kautta, silla sddénnoksessé on kyse
teknologian sijaan henkil6dn liittyvia ominaisuuksista. Yhdenvertaisuussdannostd voidaan
kuitenkin soveltaa myods tekniseen saavutettavuuteen, jos vamman tai muu henkil6on liittyvén
ominaisuuden takia henkilon on kaytettdva tiettyd teknologiaa. Voutilaisen mukaan teknisen
saavutettavuuden  osalta  keskeisemman  perusoikeudellisen  ulottuvuuden  muodostaa
yhdenvertaisuusperusoikeuden sijasta julkisuusperiaatteen mukainen oikeus yhteiskuntaa koskevaan
tietoon. Saavutettavuusperiaatetta toteuttamalla voidaan turvata useita perusoikeuksia

samanaikaisesti: yksilon oikeutta tietoon, yhdenvertaiseen kohteluun ja hyvaan hallintoon.*®®

Saavutettavuutta voidaan kayttad yhtend nakokulmana tarkasteltaessa asiointipalveluiden
helppokayttoisyyttd ja niiden soveltumista tietyille kayttajaryhmille. Periaatetta ilment&aa séhkoisen
asiointilain 5 §, joka sisaltdd vaatimuksen huomioida séhkdisen palvelun suunnittelussa palvelun
helppokéyttdisyyteen ja yhteensopivuuteen liittyvat tekniset seikat. Pykaldn mukaan viranomaiset

ovat velvollisia tarjoamaan kaikille sahkoisia asiointipalveluja, mikali viranomaisella on sahkoisten

187 \outilainen 2006 s. 198.

188 \Joutilainen 2006 s. 193, 198, 202. Voutilaisen (2006 s. 195-196) mukaan saavutettavuuden kasite on laajempi kuin
SAVL:n sdannoksista voisi paatelld, silla viranomaisen sahkdisten asiointipalveluiden saavutettavuudesta saatava
SAVL 6 § siséltda vain teknisen huolehtimisvelvoitteen viranomaisten séhkoisten palvelujen saatavuudesta. Se ei siis
esimerkiksi koske palvelun kayton esteettomyytta.

"% Voutilainen 2006 s. 193194, 202.
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asiointipalveluiden tarjoamiseen laissa maéaaritetyt edellytykset. Viranomaisen on siis otettava

palveluiden suunnittelussa kaikki kayttajaryhmat huomioon. *°

Myds hallintolain 7 8:n mukainen palveluperiaate ja siihen sisdltyvd vaatimus asiointipalvelun
asianmukaisesta jarjestdmisestd tdydentévat viranomaisten sahkoisid palveluita koskevaa
saavutettavuusvaatimusta. Hallintolain 78:n esitdiden mukaan  palvelujen riittdvyyteen ja
saatavuuteen seka hallinnossa asioivan valinnanvapauteen tulee kiinnittaa erityistd huomiota, eik&
palvelujen saatavuutta tule rajoittaa ilman hyvaksyttavid perusteita. Viranomaisen on pyrittava
edistdmaan palveluidensa kéyttajien itsemaaraamisoikeutta ja toimintaedellytyksida mahdollisimman
paljon. Palveluperiaatteen mukaan Kkaikille palveluja tarvitseville on pyrittdva turvaamaan
yhtélainen mahdollisuus asiansa hoitamiseen palvelun laadusta riippumatta.
Asiointimahdollisuuksien on vastattava mahdollisimman hyvin vanhusten ja muiden
yhteiskunnallisten erityisryhmien tarpeisiin. Julkisen sektorin on huolehdittava erityisesti siitd, etta
kayttajien kannalta tdrkeimmat palvelut ovat saatavilla kaikkialla maassa, ja ettd viranomaiselle
saadetyt valttamattomat tehtavat tulevat hoidetuiksi tehokkaasti.'® Naita hallintolain 78:n
perusteluissa ilmaistuja tavoitteita voidaan toteuttaa asianmukaisesti jarjestettyjen sahkdisten
asiointipalveluiden avulla siten, ettd palvelut ovat ainakin periaatteessa kaikkien saatavilla

riippumatta kayttajan maantieteellisesta sijainnista®®2.

Sahkoiset menetelmét voivat helpottaa sokeiden ja nakdvammaisten henkildiden hallinnossa
asiointia ja tiedonsaantia merkittavasti. Paperiset lomakkeet ja julkaisut voivat olla tdman
erityisryhmén kannalta hankalia. Internetissé voidaan teknisten apuvélineiden avulla tayttaa
séhkoisia lomakkeita ja saada informaatiota viranomaisen toiminnasta helpommin kuin perinteisin
menetelmin. Viranomaisen verkkosivut tulee toteuttaa siten, ettd nakOvammaisten kayttdmat
apuvalineet pystyvat tulkitsemaan sivustolla olevaa olennaista tietoa ja kayttdja kykenee tayttdmaan
lomakkeet. Perusoikeuksien toteutumista nakgvammaisten osalta tukee mahdollisuus itsendiseen
toimintaan teknisin apuvalinein. S&hkoisen asiointipalvelun on oltava siis myos nakévammaisten
kéytettdvissa. Tastd voi poiketa vain tietoturvallisuuden vaarantumisen takia tai muusta painavasta
syystd. Julkiselle vallalle asetettujen perusoikeuksien turvaamis- ja edistdmisvelvoitteiden takia

tallainen painava syy ei ole esimerkiksi viranomaisen tietdmattomyys tai osaamattomuus. My0s

19 voutilainen 2006 s. 194; HE 17/2002 vp s. 35.
B HE 72/2002 vp s. 56-57.
192 \outilainen 2006 s. 194-195.
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kuurojen oikeus yhdenvertaiseen kohteluun ja oikeus saada tietoa viranomaisen toiminnasta on
turvattava: viranomaisen sivustolla ei saa olla pelkastadn kuunneltavassa muodossa olennaista
tietoa, jota ei ole ollenkaan esitetty myos Kkirjallisessa muodossa. Viranomaisten tulee siis
perusoikeuksien edistamiseksi ottaa saavutettavuus huomioon myo6s sivustojen ja lomakkeiden

suunnittelussa.*®®

Palvelun esteettdmyys on nahty edellytyksena myos sosiaaliturvan toteutumiselle. Koulun mukaan
sosiaaliturvan ulottuvuutta koskeva KHO:n ratkaisu 2006:18 antaa internetiin paasylle ainakin
epasuorasti merkitystd osana PL 19 §:n oikeutta sosiaaliturvaan. Ratkaisulla on Koulun mukaan
merkitystd ainakin yhtend ensimmaisistd korkeimpien oikeusasteiden paatoksista yksilon
sahkoisesta osallistumisesta.”® KHO katsoi ratkaisussaan, ettd naké- ja kuulovammaiselle
(kuurosokealle) henkil6lle tuli tarjota apuvélineet verkkopalveluiden kéyttoa varten, vaikka hanelle
valttamattomat palvelut olivat saatavilla myds muuten kuin sahkoisesti. Uusi tekniikka oli tarpeen
itsendisen selviytymisen tukemiseksi palveluiden siirryttyd internetiin. KHO katsoi palveluiden
séhkoistymisen johtaneen siihen, etta vaadituissa apuvélineissd oli kyse sosiaalisen toimintakyvyn
tukemisesta seka itsendisen elamantilanteen hallinnan ja paivittdisista toiminnoista selvidmisen
edistdmisestd. KHO:n mukaan keskeista oli se, ettd palvelut olivat oleellisesti helpommin verkon

kautta saatavilla.

Esteettomyydelld on merkitystd muidenkin julkishallinnon sahkoisissa palveluissa toteutettavien
perusoikeuksien kannalta. Esimerkiksi sivistyksellisten perusoikeuksien osalta voidaan ottaa esiin

koulujen kayttdmat sdhkoiset palvelut ja kirjastojen séhkdinen aineisto.

Myos séhkoisen asiointilain 5.3 §:n vaatimus asiointipalveluiden teknisestd yhteensopivuudesta
asiakkaiden ohjelmistojen kanssa on huomioitava asiointipalvelun toteuttamisessa. Palvelua ei saa
esimerkiksi rakentaa vain yhden tietyn internet-selaimen varaan ja asettaa talla tavalla palvelun
kaytolle esteitd, vaan palvelua tulee voida kéayttaa tehokkaasti hyvaksi eri valmistajien selaimilla ja
niiden eri versioilla. Kaikkia selaimia ei kuitenkaan ole tarkoituksenmukaista tukea, vaan

yhteensopivuuden tarkastelussa voidaan ottaa huomioon selaimien kayton laajuus.’® Palvelun

193 \/outilainen 2006 s. 196-197.
19% Koulu 2012 s. 291.
195 HE 153/1999 s. 26.
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kayttajalle asetut lilan korkeat tekniset vaatimukset ovat vastoin SAVL:n vaatimusta teknisesta

yhteensopivuudesta ja kaytettavyydesta™®.

Saavutettavuusperiaate on  huomioitu myds EU-tasolla. Saavutettavuuden merkitysta
tietoyhteiskunnan rakentamisessa erityisesti julkisella sektorilla korostettiin eEurope2002 -ohjelman
toimintasuunnitelmassa. Sen yhden tavoitteen mukaan jasenvaltioiden ja EU- toimielimien julkisen
sektorin verkkosivujen ja niiden sisallon olisi suunniteltava niin, ettd myods vammaisilla on paasy

tietoihin ja kaikki mahdollisuudet hydtya sahkoisistd viranomaispalveluista. %'

Kyseinen
toimintasuunnitelma ja sen suuntaviivat ovat soft law -tyyppistd sdéntelyd, jonka toteutumista myos
Suomi on velvollinen edistimaan™®. EU:n suosittelema saavutettavuusohjeistus on otettu kyttéon
my6s Suomen kansallisissa suosituksissa. Julkisen hallinnon tietohallinnon neuvottelukunnan
(JUHTA:n) JHS 190 -suosituksessa painotetaan saavutettavuuden merkitystd suunnittelussa ja
annetaan viranomaisten verkkopalvelun saavutettavuutta koskevia suosituksia. Ohjeistus tarkentaa
ja tdydentdd SAVL:n saavutettavuutta koskevia sdédnnoksid. Lisdksi siind on huomioitu EU:n
valmisteilla oleva direktiiviehdotus julkisen sektorin elinten verkkosivustojen saavutettavuudesta

(COM(2012) 721).1%°

PL 6 8:n yhdenvertaisuussdannoksen vuoksi viranomaisen on tarjottava palvelut sahkéisen muodon
rinnalla my6s perinteisessa muodossa niin, ettd kansalaisella on mahdollisuus asian hoitamiseen
kirjeitse, puhelimitse tai henkilokohtaisesti viranomaisen toimipisteessa®®. Myds hallintolain 19 §:n
mukaan hallintoasia voidaan panna vireille Kirjallisesti tai viranomaisen suostumuksella suullisesti.
SAVL:n perusteluissa arvellaan séhkdiseen asiointiin liittyvan eriytymiskehityksen olevan tilapdista
ja selittyvan sdhkoiseen asiointiin tuolloin liittyneilld ongelmilla. Esityksessa pidetddn kuitenkin
todennakdisena viranomaistoiminnoissa pitkdan jatkuvaa monikanavaisuutta, eli sitd. ettd seké
sahkoisia asiointipalveluja ettd perinteisia asiointitapoja kehitetddn samanaikaisesti. Sahkoisen
asioinnin  kehittdminen ei saa tarkoittaa sitd, ettei perinteisid asiointitapoja pyrittaisi

joustavoittamaan, nopeuttamaan ja tehostamaan.’®* Kasvokkain tapahtuvan asioinnin vahentaminen

1% Voutilainen 2006 s. 197.

97 KOM(2001) 529 lopullinen.

198 \outilainen 2009 s. 193-195. KOM (2001) 529 lopullinen.
199 JHS 190 5. 23-26.

200 \/outilainen 2006 s. 268

21 HE 17/2002 vp s. 26.
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ei saa esimerkiksi pidentda asioiden késittelyaikoja kohtuuttomasti niiden asiakkaiden kohdalla,

jotka eivat kayta sahkoisié palveluita.

Apulaisoikeusasiamies  Kiinnitti  postitullauksen asiakaspalvelun riittdvyyttd koskevassa
ratkaisussaan (3911/4/11, antopéiva 13.9.2012) huomiota yhdenvertaisuuteen ja hyvan hallinnon
palveluperiaatteeseen. AOA:n mukaan palveluperiaatteen toteuttaminen edellyttdd viranomaisen
palveluilta monipuolisuutta ja riittdvad saavutettavuutta. Palveluja jarjestettéessa tulee kiinnittaa
huomiota palvelujen riittdvyyteen ja saatavuuteen seka hallinnossa asioivan valinnanvapauteen.
Asiointi on jarjestettdvda myos alueellisesti yhtaldisella tavalla. AOA piti yhdenvertaisuuden
kannalta on ongelmallisena, jos hallinnon palveluiden joustava kehittdminen samalla merkitsisi sit4,
ettd palvelun kayttajat asetetaan eri asemaan palvelujen alueellisen kattavuuden ja niiden
saavutettavuuden kannalta. Palvelut tulee turvata myds niille henkil6ille, joille séhkdinen asiointi ei
ole mahdollista. AOA:n kasitteleméassa tapauksessa palvelujen todettiin olevan lainmukaiset, silla
tulliselvityksien tekemiseen oltiin tarjottu sdhkdisten palveluiden liséksi myds muita keinoja, joiden
ei todettu loukkaavan alueellista yhdenvertaisuutta.

4.6.2. Kielelliset oikeudet

Sahkoisten asiointipalveluiden toteuttamisessa on huomioitava myds kielelliset oikeudet.
Perustuslain 17.1 §:n ja kielilain 1 8:n mukaisesti Suomen kansalliskielet ovat suomi ja ruotsi.
Kielilain lahtokohtana on tarkoitus turvata perustuslain 17.2 8:ssa séadetty jokaisen oikeus kayttaa
tuomioistuimessa ja muussa viranomaisessa omaa kieltdén, joko suomea tai ruotsia (KieliL 2.1 8).
Kielilain tavoitteena on my0s taata jokaisen oikeus oikeudenmukaiseen oikeudenkayntiin ja hyvéaan
hallintoon kielesté riippumatta (2.2 8). Viranomaiselle on kielilain 23 §:ssa saddetty velvollisuus
huolehtia oma-aloitteisesti siitd, ettda yksityishenkilon kielelliset oikeudet toteutuvat k&ytannossa.
Séannoksen perustelujen mukaan palvelun kayttajan suomen- tai ruotsinkielisyys ei saa vaikuttaa
annettavan palvelun laatuun. Yksiléltd on viranomaisen toimesta tarvittaessa kysyttdvd, kumpaa
kieltd yksilo haluaa kayttdd. Viranomainen ei saa pyytdd yksiléd kayttdmaan toista kuin

haluamaansa kielta. 2%

202 HE 92/2002 vp. s. 86-87.
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Valtionhallinnon ja muiden kaksikielisten viranomaisten on toteutettava palvelunsa kaksikielisind.
Hallintoasian késittelykielend kaytetddn kaksikielisessa viranomaisessa asianosaisen kieltd, joko
suomea tai ruotsia (KieliL 12 8§8). Yksikielisessa viranomaisessa palvelun kieli maaraytyy
viranomaisen kielen mukaan®®®. Viranomaisen aloitteesta vireille tulleissa asioissa kaytetaan
kuitenkin asianosaisen kieltd (KieliL10.2 §). My06s vyksikielisten viranomaisten sahkoisissé
palveluissa tulisi olla toisellakin kielella saatavilla vahintd&n yleisluontoista tietoa, silla
viranomainen voi antaa parempaakin kielellistd palvelua kuin mité kielilaissa on saadetty (KieliL
2.3 8)®. Yksikielinen viranomainen voi muutenkin kayttdd asianosaisen oikeuksien ja etujen
turvaamiseksi myos toista kansalliskieltd. Kirjallisessa menettelyisséd kéytettdava kieli kuitenkin

205 Kielilain esitdissa todetaan viranomaisten sahkoisen

maaraytyy kielilain  mukaisesti.
tiedottamisen antavan mahdollisuuksia monikieliseen palvelemiseen. Kielilain mukaan
viranomaisten on huolehdittava oma-aloitteisesti yksilon Kielellisten oikeuksien toteutumisesta niin,
ettd hanen ei tarvitse pyytaa sita erikseen eika kohdata vastustusta. Tété tavoitetta tukee vaatimus
molempien kansalliskielten ja niiden k&yttdmahdollisuuksien nakyvasté esilldolosta viranomaisen
toiminnassa, myds internetissa.’®® Sahkoiseen asiointiin liittyen apulaisoikeusasiamies on todennut
ratkaisuissaan (2575/4/06 ja 63/4/07, antopdiva 9.5.2008), ettd silloin, kun kaksikielisessa
viranomaisessa tydskentelevé virkamies hyodyntéa sahkopostijarjestelméssa olevaa mahdollisuutta
automaattisen poissaoloilmoituksen lahettdmiseen, kyseinen ilmoitus on kielellisten oikeuksien

tasavertaisen toteutumisen takia tarpeen laatia sekd suomeksi etté ruotsiksi.

Kielilaki asettaa vaatimuksia my®s viranomaisen internetissa vélittdmalle tiedolle: sen on oltava
saatavilla kummallakin kansalliskielell&, joskaan tiedotukselta ei toisella kielelld aina edellytetd
tdsmalleen samaa siséltoa tai kattavuutta. Kielilain 32 § siséltdd perussdédnnokset tiedottamisesta ja
kielellisestd  yhdenvertaisuudesta. ~ Kaksikielisten  viranomaisten  yleisélle  suunnatussa
tiedottamisessa on kéytettdva suomen ja ruotsin kieltd. Kielilain 32.1 8:n mukaan yksilon hengen,
terveyden ja turvallisuuden sekd omaisuuden ja ympériston kannalta oleellinen tieto on annettava
koko maassa molemmilla kansalliskielilla. Kielilainsd&ddantd velvoittaa muutenkin viranomaisia
informoimaan kansalaisia yhteiskunnalliselta kannalta tarkeist4 asiakirjoista (perustuslain 17 ja 22
§, kielilain 1 ja 10 § seké julkisuuslain 19 8).

203 Saraviita 2011 s. 247.

204 \outilainen 2006 s. 221222
205 Maenpaa 2013 s. 410

206 HE 92/2002 vp. s. 48-49.
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Kielilain 32.3 §:n mukaan viranomaisen velvollisuus huolehtia sek& suomen- ettd ruotsinkielisen
véestOn tiedonsaantitarpeista ei tarkoita, ettd tiedottamisen olisi oltava yhta laajaa kummallakin
kielelld. Yksilon oikeuksiin liittyvissd asioissa viranomaisen yhteystiedot ja muut perustiedot on

3297 Muissa asioissa viranomainen voi harkita

joka tapauksessa tiedotettava molemmilla Kielill
kaannetaanko julkaistu aineisto kokonaan, osittain vai tiivistetysti toiselle kielelle vai jatetaanko se
kaantamatta. Se, ettd viranomainen on julkaissut tekstin joko suomeksi tai ruotsiksi ei siis néisséa
tapauksissa velvoita ka&antdmaan niitd sellaisenaan toiselle kansalliskielelle. S&anndksen
perustelujen mukaan tdman tarkoituksena on mahdollistaa julkisten asiakirjojen nopea ja joustava
saattaminen yleison tietoon ilman kahdella kielella tiedottamisesta koituvaa kohtuutonta viivéstysté
tai estettd.’® Viranomainen voi myds hyoddyntaa internet-linkkien avulla toisten toimijoiden

laatimaa samaan aiheeseen liittyvaa toisella kielell laadittua tiedotusmateriaalia®®®,

Apulaisoikeusasiamies on viitannut ratkaisuissaan (2575/4/06 ja 63/4/07, antopéiva 9.5.2008)
yleisolle tarjottaville verkkopalveluille madriteltyihin laatukriteereihin®®, joiden mukaan
kaksikielisen viranomaisen on huolehdittava siit4, ettd muun muassa palvelun sisélto,
kayttoliittymd, haut ja vuorovaikutukselliset osiot toimivat suomeksi ja ruotsiksi. Myds
verkkopalvelun osoite, viranomaisen nimi ja yhteystiedot tulisi suositusten mukaan olla seké

suomeksi etta ruotsiksi.

Hallinnossa on huomioitava muidenkin kieliryhmien kuin suomen- ja ruotsinkielisten oikeudet.
Perustuslain 17.3 §:n mukaan saamelaisilla sekd romaneilla ja muilla ryhmilld on oikeus yllapita4 ja
kehittdd omaa kieltddn ja kulttuuriaan. Liséksi sddnnoksessd tunnustetaan viittomakieltd kdyttavien
sekd vammaisuuden vuoksi tulkitsemis- ja k&&nnosapua tarvitsevien oikeudet. Saamenkielisilla on
oikeus kayttaa kieltddn saamen Kkielilaissa (1086/2003) erikseen méaritellyissa viranomaisissa ja

asioissa. Lain 8 8:n mukaan viranomaisten on k&ytettdva tiedottamisessa my0s saamen Kkielta.

207 Erityisesti yhteiskunnallista tiedontarvetta varten toimivissa tietopalveluissa, joissa annetaan esimerkiksi yksil6llisia
etuuksia koskevia tietoja, on kohdeltava molempia kansalliskieli& tasapuolisesti. Viranomaisen verkkosivuilla on oltava
tieto siitd, misté ruotsin- tai suomenkielinen kansalainen voi saada lisatietoa omalla kielelldaan. Myds kielilain 35 § tuo
viranomaisella vastuuta siitd, ettd sekd suomen- ettd ruotsinkielinen yleis6 saa yksilon kannalta olennaisen tiedon
omalla kielelld&n. Tallaisena yksilon kannalta olennaisena tietona on annettava vahintdn tietoa misté asiassa on kyse
seké tietoja tahosta, joka antaa asiasta tarkempia tietoja yksilon omalla kielella. Tall& periaatteella on merkitystd myds
yksikielisissd kunnissa ja muissa yksikielissa viranomaisissa. (Voutilainen 2006 s. 224-225.)

208 HE 92/2002 vp.s. 94

29 Voutilainen 2006 s. 221-224.

210 v/altiovarainministerio 2004.
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Viranomaisen velvollisuudesta jarjestdd tulkitseminen ja kaantdminen muille kuin suomen- tai
ruotsinkielisille sd&detddn hallintolain 26 8:ssa. Pykalan mukaan viranomaisen on jarjestettava
tulkitseminen ja k&antaminen asiassa, joka voi tulla vireille viranomaisen aloitteesta, jos romani- tai
viittomakielté taikka muuta Kieltd kéyttdva asianosainen ei 0saa viranomaisessa kéaytettdvaa suomen
tai ruotsin Kkieltd; tai asianosainen ei vammaisuuden tai sairauden perusteella voi tulla
ymmarretyksi. Asian selvittdmiseksi tai asianosaisen oikeuksien turvaamiseksi viranomainen voi
huolehtia tulkitsemisesta ja kadntdmisesta muussakin kuin viranomaisen aloitteesta vireille tulleessa
asiassa. KieliL 2.3 8:n mukainen viranomaisen mahdollisuus antaa lain edellyttdmad parempaa
palvelua koskee myds muita kielid kuin suomea, ruotsia ja saamea. Hyvaan hallintoon PL 21.1 8:ss&
liitetty asianmukaisen kasittelyn vaatimus voi edellyttdd, ettd viranomaisen tulee ottaa vastaan

muunkielista selvitysta®'*.

211 Maenpaa 2013 s. 412.
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5. Yhteenveto ja johtopaatokset

Tassa tutkielmassa on tarkasteltu sahkoistéd asiointia koskevaa saantelyd hyvan hallinnon ja muiden
perusoikeuksien nakokulmasta. Tutkielmassa on selvitetty sahkdisen asioinnin kannalta keskeisia
perusoikeuksia. Hyvan hallinnon periaate lapaisee muun hallinto-oikeudellisen saantelyn tavoin
myos sahkoistd asiointia koskevaa saantelyd. Sen liséksi, ettd hyva hallinto tulee ottaa huomioon
sekd itsendisend periaatteena ettd erdanlaisena sateenvarjokasitteend, sisaltyy hyvéaéan hallintoon

olennaisesti myo6s lainsaaddanndn ja perusoikeuksien turvaaminen.

Julkinen hallinto asiakkaineen hyotyy internetistd samoilla tavoilla kuin muutkin toimijat, kuten
yritykset asiakkaineen. Tietoverkkojen suurin hydty on luonnollisesti tiedon kulkeminen. Julkisen
hallinnon s&hkdisten palveluiden suhteen on huomioitava myos ne haitat, joita internetilld yleisesti
voi olla perusoikeuksien kannalta. Erityisesti yksityisyyden suojan turvaaminen ja sen takeena
toimiva tietoturvallisuus ovat hyvin keskeisid vaatimuksia. Julkisella wvallalla on myos

nimenomainen velvollisuus turvata perus- ja ihmisoikeuksien toteutuminen.

Julkisuusperiaate ja siihen liittyvd oikeus saada tietoja viranomaisen asioista on keskeinen
aiheeseen liittyva perusoikeus. Julkisen tiedon tulee olla helposti saatavilla. S&hkoiset palvelut ovat
tarkeitd ja tehokkaita tiedotuskanavia. Viranomaisella onkin velvollisuus jakaa tietoa myods
sahkdisessd muodossa. Verkkotiedottaminen ei saa kuitenkaan tarkoittaa tietojen piilottamista
verkkoon, vaan tiedon on oltava helposti 16ydettavissa. Viranomaisen on myods kaytettava tiedon

jakamiseen monipuolisesti eri kanavia.

Julkisuusperiaatteen ja siihen kuuluvan tiedonsaannin toteuttamisen yhtena tarkoituksena on edistaa
my0s kansalaisten osallistumis- ja vaikuttamismahdollisuuksia. Tiedon helppo saatavuus verkossa
edistda naita oikeuksia. Tdma on merkittava hyoty hyvan hallinnon toteutumisen kannalta. Julkisten
asiakirjojen hakemiseen verkkosivuilta on matalampi kynnys kuin virastossa fyysisesti asioimiseen,
jolloin kansalaisten on helpompi hankkia itsendisesti tietoa viranomaisen toiminnasta. Sahkdiset
palvelut antavat myds mahdollisuuden palvella eri kieliryhmid paremmin. Laajassa merkityksessadn
ymmarretyn sahkoisen asioinnin merkittdvin hyoty perusoikeusnédkokulmasta on juuri parempi

tiedonsaanti ja siihen liittyvat paremmat osallistumis- ja vaikuttamismahdollisuudet.
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Yksityisyyden suoja on séhkdisen asioinnin kannalta keskeinen perusoikeus, johon voidaan
sisallyttad niin luottamuksellinen viestintd kuin henkilGtietojen suojakin. Yksityisyyden suoja on
huomioitava myo6s viranomaisen verkkoviestinnassa, silla julkisuusperiaatteen toteuttaminen ei
oikeuta loukkaamaan yksityisyyden suojan ydinaluetta. Esimerkiksi internetisséd julkaistavien
poytakirjojen ja muiden asiakirjojen ei saisi siséltdd salassa pidettavid tai tarpeettomia
henkilotietoja. My0ds henkilGtietojen suojaan liittyva tiedollinen itsemadradmisoikeus on
huomioitava. Henkil6tietojen kerddminen ja kasittely perustuu rekisterdidyn suostumukseen myos
séhkdisesséd hallinnossa. Sahkoisessd palvelussa omien tietojen tarkastelu voidaan toteuttaa
helpommin kuin perinteisessa asioinnissa, jolloin myos tiedoissa oleviin puutteisiin ja virheisiin on

helpompi puuttua. S&hkoinen asiointi voi siis edistaa yksilén oikeutta omiin tietoihinsa.

Tietoturvallisuudesta huolehtiminen turvaa ja takaa yksityisyyden suojaa ja palvelun saatavuutta.
Sen merkitys kasvaa jatkuvasti palvelujen sahkoistyessa. Tietoturvallisuudenkin suhteen on
kuitenkin huomioitava myos suhteellisuusperiaate. Turvallisuuden ei saisi olla este palvelun

tehokkaalle ja mielekkaalle kaytolle.

Hallintolain 7 §:ssa saddetty palveluperiaate taydentdd sahkoistd asiointia koskevaa sadntelya
ohjaamalla palvelun jérjestamistd asiakaslahtdisyyden nakokulmasta hyvan hallinnon periaatteen
mukaisesti. Sahkoisen asioinnin tulee palveluperiaatteen mukaisesti olla jérjestetty joustavasti,
helppokayttdisesti ja asianmukaisesti lain vaatimusten mukaan. Myds sahkoisestd asioinnista
viranomaistoiminnassa annetun lain sdéédnnokset tukevat vaatimuksia palvelun asiakaslahtodisyydesta
ja saatavuuden turvaamisesta. Palveluperiaate on séhkdisen asioinnin kannalta keskeinen

laatuvaatimus, joka edellyttdd myos asiakkaiden oikeuksien huomiointia.

On kuitenkin huomioitava, ettd palveluperiaate ei ole viranomaista ehdottomasti velvoittava
vaatimus. Sahkdisten asiointipalvelujen jéarjestaminen ei mydsk&én ole viranomaista ehdottomasti
sitova velvollisuus. Lainsaadantd mahdollistaa viranomaisen harkinnan, johon kuuluu erityisesti
kéytettdvisséd olevien resurssien huomioiminen. Tutkielmassa on kasitelty sitd4, missd maarin
puutteellisilla resursseilla voidaan perustella séhkoisten asiointipalvelujen jarjestdmatta jattamistéa.
Viranomaisille on lainsdadénndssa jatetty liikkumavaraa jarjestamisvelvollisuuden suhteen.
Laillisuusvalvojien ratkaisuissa tulkintaa on ohjattu kuitenkin siihen suuntaan, ettd sahkdisia
palveluita jossain mé&arin tarjoavilla viranomaisilla olisi my6s valmiuksia niiden laajempaankin

tarjoamiseen.
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Vaikka palveluperiaate on melko 10ysé, antaa se suuntaa siihen, millainen on hyvéan hallinnon
periaatteita toteuttava séhkdinen asiointipalvelu. Palveluperiaatteen tarkein siséllollinen tdydennys
séhkoisté asiointia koskevaan sadntelyyn onkin asiakaslahtoisyyden korostaminen. Laadukkaiden
palvelujen kehittdminen on yhtend edellytyksend sahkoisten asiointipalvelujen lisaantymiselle.
Asiakaslahtoisyytta nostetaan myds hallintolain esitdisséa esiin hyvan hallinnon keskeisena
ominaisuutena. Sen lisaksi, ettd palveluperiaate tdydentad ja tarkentaa sahkoista asiointia koskevaa
séantelya, sahkdisen asioinnin voidaan sanoa toteuttavan palveluperiaatetta. S&hkoisen palvelun
helppous ja nopeus perinteiseen verrattuna on yhtenad syyna siihen, miksi sen tarjoamista voidaan

viranomaiselta edellyttaa.

Palveluperiaate muodostaa muiden hallintotoimintaa koskevien laatuvaatimusten, Kkuten
neuvontavelvollisuuden ja viranomaiselta edellytetyn asiallisen kielenkéyton sek& viranomaisten
yhteistydvelvoitteen  kanssa  kokonaisuuden, jossa  palveluperiaate  ohjaa  palvelua
asiakaslahtoisempddn ja joustavampaan suuntaan. Viranomaisen informointivelvollisuus ja
opastusvelvollisuus on yksi séhkoisiékin asiointipalveluja koskeva velvoite. Viranomaisen on
tiedotettava, neuvottava ja ohjeistettava asiakasta palvelujen kaytosta selkedsti ja riittdvasti. Myos

séhkdisesti tulleisiin yhteydenottoihin on reagoitava asianmukaisesti.

Palveluperiaatteella on siis tulkintaa ohjaavaa vaikutusta. Viranomaisen tulisi tulkinnanvaraisessa
tilanteessa valita asiakaslahtdisempi tai muuten palveluperiaatetta paremmin toteuttava vaihtoehto,
ellei toinen vaihtoehto sitten toteuta jotain viela painavampaa intressid. Kirjallisuudessa ja
laillisuusvalvojien kaytannoisséd palveluperiaate on ohjannut mm. kielilainsdadantoon liittyvia
tulkintoja, joissa on péadytty asiakkaiden etujen mukaiseen ratkaisuun. Hyvan hallinnon takeet
ohjaavat  sdhkoistda  asiointia  koskevan saantelyn tulkintaa asiakasmyoOnteiseen ja
perusoikeusmyonteiseen suuntaan. Jos séhkdinen asiointipalvelu on vaikeasti kéytettdvad, hyvén
hallinnon vaatimukset eivét tayty, silld huono sé&hkoinen palvelu ei ole hyvéaa hallintoa. Hallinto on
hyvaa silloin, kun se on hyvéa asiakkaan kannalta. Kun viranomainen antaa hyvéaé palvelua ja

noudattaa lakia, toteuttaa se hyvééa hallintoa.

Tutkielmassa on selvitetty myos yhdenvertaisuuden merkitystd yhtena séhkoisen asioinnin kannalta
keskeisend perusoikeutena. Sahkoéinen asiointi tuo julkiset palvelut lahemmaksi asiakasta.
Palvelujen saatavuus ja saavutettavuus lisdantyvéat, kun palvelun kayttd ei ole tiukasti sidoksissa
aikaan ja paikkaan. Tama lisdd kansalaisten yhdenvertaisuutta, kun esimerkiksi viraston ja

asiakkaan véliselld etéisyydelld on vdhemman merkitystd kuin perinteisessa asioinnissa. Palvelun
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esteettdmyys ja saavutettavuus turvaavat myos sananvapauden ja julkisuusperiaatteen toteutumista.
Liséksi saavutettavuus voi turvata oikeutta sosiaaliturvaan etenkin tilanteissa, joissa sdhkdinen
palvelu helpottaa olennaisesti kayttajansa elamaa. Saavutettavuus on edellytys kaikkien séhkoisissa

palveluissa toteutettavien perusoikeuksiin toteutumiselle.

Sahkoisten palveluiden saavutettavuudessa on Kkuitenkin eroja véestéryhmien ja asuinpaikan
mukaan. Esimerkiksi ikaantyneiden kansalaisten heikkoja mahdollisuuksia kéayttdd s&hkoisia
palveluita on pidetty ongelmallisena. Tilanne, jossa jotkin véestéryhmat jaavét paitsi laadukkaasta

viranomaispalveluista, on vastoin perustuslain mukaista ihmisten yhdenvertaisuutta.

Palvelujen saavutettavuuteen ja esteettdmyyteen liittyen téssa tutkielmassa on kasitelty vaatimuksia
palvelun helppokayttdisyydestd seka erityiskayttdjaryhmien ja eri kieliryhmien huomioinnista.
Yhdenvertaisuuden vaatimus koskee myos sahkoistd asiointia: erilaiset kayttajat on otettava
huomioon palvelun jarjestdmisessda. Yh& useammat viranomaispalvelut siirtyvat internetiin.
Viranomaisten on kuitenkin huomioitava myds esimerkiksi idkkéiden, véhévaraisten, vammaisten ja
syrjaseuduilla asuvien oikeudet. Kaikilla asiakkailla ei ole halua, mahdollisuutta tai kykyja kayttaa
séhkdisia palveluita. Myds viranomaiselle voi olla haasteellista pysya teknologian kehityksessa
mukana. Viranomaisen on mukauduttava esimerkiksi siihen, ettd asiointipalveluja halutaan kayttaa

yha enemman my0ds mobiililaitteilla.

Sahkoisen asiointilain esitdissd mainitaan kehitys, jossa tietotekniikan kayttotaito vaestdssa
lisddntyy jatkuvasti. Tietotekniikka kayttdmattomat ovat jatkuvasti pieneneva vahemmisto.
Kokonaan tdmé& ihmisryhma ei kuitenkaan tule katoamaan. Julkisen vallan on edelleen pyrittava
vahentdamaan digitaalista epatasa-arvoa. Sen liséksi, ettd eri palvelujen saavutettavuudesta on
huolehdittava, sahkoisen asioinnin yleistyminen on osittain kiinni myos julkisen vallan omista
toimenpiteistd internetin kayton lisddmiseksi. Yhdenvertaisuuden toteutumista ei saa toisaalta

heikentaa siirtaméalla keskeisia palveluita kokonaisuudessaan sdéhkdiseen muotoon.

Séhkdinen asiointi yhéd keskeisempi osa julkishallinnon toimintaa. Palvelujen siirtyessé kattavasti
verkkoon tulee sdhkoiseen hallintoon liittyvistd vaatimuksista kansalaisten oikeuksien kannalta
tarkeampi sadntelykohde kuin perinteisen hallinto-oikeudellisen sadntelyn kohteena oleva tavallinen
asiointi aukioloaikoineen ja kirjeineen. Séhkoisen asioinnin yleistyminen ja vakiintuminen saattaa

muuttaa hyvén hallinnon periaatteen sisaltoa ainakin sen laadullisten vdhimmaisvaatimusten osalta.
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Esimerkiksi laillisuusvalvojien ratkaisuissa on kiinnitetty huomiota viranomaisen velvollisuuteen

vastata kansalaisten sahkopostikyselyihin ja muihin viesteihin.

Sahkodinen asiointi ja viranomaistiedon hankkiminen itse internetistd ilmentdd nykyaikaista
omatoimisuuden ja itsendisyyden ihannetta, joka on myds yksi hallintolain keskeisistd tausta-
ajatuksista. Myos sahkdisen asiointilain tavoitteena on mahdollistaa palvelut, joissa asioita voidaan
hoitaa itsendisesti. Nykyisin viranomaiset mainostavat aktiivisesti sahkoisid palveluitaan
ohjatakseen asiakkaitaan niiden kéyttédjiksi. Erityisesti verottaja korostaa viestinndsséan, ettéd

verkkopalveluita kannattaa kéayttaa perinteisen asioinnin sijasta, onhan se helpompaa.

Julkishallinnon sahkdisten palveluiden sirpaleisuus hankaloittaa niiden kayttod. Julkishallinnon
toimintaa virtaviivaistamalla voitaisiin myds vahentéda erillisten henkil6tietorekisterien maaraa ja
parantaa ndin yksilon oikeudellista asemaa, kuten tiedollista itsemadraamisoikeutta. Mita laajempiin
tarkoituksiin sama palvelu on henkilGtietoineen kaytettdvissd, sitd enemman toisaalta korostuvat
palvelun tietoturvavaatimukset. Viranomaisten yhteisid, ns. yhden luukun periaatteella toimivia,
verkkopalveluita saatetaan tulevaisuudessa pitda palvelun lahtokohtaisena jarjestamismuotona ja

sirpaleisia, toisistaan erillisia, palveluita selvésti huonona hallintona.

Sahkoisia palveluita voi jo pitdd hyvin keskeisend asiointimuotona, joten on selvéd, ettd niihin
liittyvat menettelyt ja laatuvaatimukset tulevat painottumaan yhd enemman. Tdhan suuntaan on
menty esimerkiksi uudessa kuntalaissa, jonka sadnnoksissa on nostettu lain tasolle sdédnndstojé, joita
on aiemmin esitetty Kuntaliiton ja laillisuusvalvojien ohjeissa. Sahkoisesti tapahtuvan viestinndn
séatdminen selkeésti kunnallisviranomaisten velvollisuudeksi korostaa sahkoisten palveluiden
merkitysta aiempaan verrattuna. Kuten tutkielmassa on todettu, sahkoiselld asioinnilla on etunsa.
Palveluiden digitalisoinnin taustalla oleva tehokkuusajattelu voi kuitenkin olla uhka
perusoikeuksien toteuttamiselle. Kustannusséastfja ja tehokkuustavoitteita ei saa asettaa

yhdenvertaisuuden ja muiden perusoikeuksien edelle.
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