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Tassa tutkielmassa kasitellddn web-palveluja telno#t&n ja turvallisuuden

nakokulmasta. Aluksi kasitelladn lyhyesti erilaisarkkitehtuuriratkaisuja viestin

valitykseen seké tarkeimpid valiohjelmistojen pitd. Valiohjelmisto on yksi

ratkaisuista teknologialtaan erilaisten osapuoltéhseen viestin valitykseen. TAméan
jalkeen kasitellaan lyhyesti erilaisia ratkaisuvaéhtoja yritysten valiseen viestintaan ja
vertaillaan niitd web-palvelun ominaisuuksiin. Raguvaihtoehdoissa kaydaan lapi
esimerkiksi etdproseduurikutsu, joka on vanhin eiéivista ratkaisuista. Lisaksi
kasitelladn kokonaisratkaisuja kuten RosettaNe& sekXml. Naiden vastapainona
esitelladn myos Java-RMI ja CORBA, jotka mahdahstt liiketoimintaprosessin

toteuttajalle enemman vastuuta ja vapautta palveloteutuksessa. Tutkielman
loppuosassa kasitellaan tarkemmin erilaisia ratkaisveb-palvelun tietoturvan seké
tehokkuuden parantamiseen. Tietoturvan arvioinnigsskitytdan tiedon luottamuk-
sellisuuden takaamiseen seka lahettgjan autentikoinlehokkuuden kasittelyssa
esitellaan erilaisia ratkaisuvaihtoehtoja jasens@nasessin optimointiin.

Avainsanat ja -sanonnat: Web-palvelu, XML, SOAP liohjelmistot, tehokkuus,
turvallisuus
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1. Johdanto

Liiketoimintaprosessilla tarkoitetaan toimintaakgotukee yrityksen missiota [Bussler,
2001]. Esimerkki tallaisesta prosessista voi ollituksen kéasittely tai tilauksen
vastaanotto. Yritykset ovat jo vuosia automatiseingisaisia liikketoimintaprosesseja.
Talloin esimerkiksi syotetty tilaus nakyy valittbeta myods varaston puolella
katevarauksena. Parantuneet verkkoyhteydet tagpsiaisuuden myds yritysten
valiseen sahkoiseen viestintdan [Brodie, 2000]loi&il esimerkiksi tilausten siirto

asiakkaalta tuotteiden toimittajalle nopeutui. \@invuosikymmenten aikana on
syntynyt monia uusia teknologioita, joiden avullaritykset voivat tehostaa

liketoimintaprosesseja, joiden toisena osapuolemaoinen yritys. Naitd teknologioita
kutsutaan valiohjelmistoiksi. Niita tarvitaan, &illprosessin osapuolilla voi olla
kaytossdan erilaisia ohjelmistoalustoja seka paittita.  Valiohjelmistojen

tarkoituksena on selvittaa erilaisista tietojagésista sekd paatelaitteista johtuvat
ongelmat. Haasteita riittdd, silla esimerkiksi stédun tietotekniikan visiossa
ounastellaan, ettd tulevaisuudessa erilaisia @deia on nykyista enemmaén
[Satyanarayanan, 2001; Weiser, 1993].

Vanhimmaksi valiohjelmistoksi mielletaan EDI-dokumtgen standardi,

organisaatioiden valinen tiedonsiirto [ASC X12, 800Se on saanut viime vuosina
kilpailijakseen kevyemman version, web-palvelun.bApalvelu koostuu yleensa XML-
kieleen pohjautuvasta SOAP-formaatista [W3C, 2088ka& WSDL-kuvailukielesta
[Christensen et al,. 2001]. Web-palvelun vahvuudekmetddn usein sen alusta-
riippumattomuus [Jun et al.,, 2006]. Silla on mersti, jos palveluntarjoajalla on
asiakkaita, joilla on erilainen tietojarjestelma.lugtariippumattomuuden lisaksi
yritysten vélisessd viestinnassa on tarkeda hualeiittojen ja tietojarjestelmien
turvallisuudesta. Liséksi erilaiset paatelaitt@enijden kayttamat erilaiset tietoliikenne-
yhteydet, kuten langaton yhteys, asettavat tehakkaatimuksia valiohjelmistoille

[Kangasharju et al., 2005].

Tutkielma esittelee aluksi yritysten valisen viestin konseptia seké valiohjelmistojen
ominaisuuksia. Taman jalkeen Kkasitellaan erilaigiastin valityksessa kaytettyja
teknologioita. Tyon loppuosa keskittyy yhteen rakaaihtoehtoon, web-palveluun.
Tata ratkaisua arvioidaan tarkemmin turvallisuugetehokkuuden osalta.
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2. Yritysten sahkoisesta viestinnasta

2.1. Yritysten valisen viestinnan arkkitehtuureista

Tyypillinen yritysten valisen viestinnan arkkitebtimalli koostuu kahdesta yrityksesta,
jotka ovat yhteydessa toisiinsa tietoverkon kautladjahed ja muut [2005] kuvaavat
arkkitehtuuria, jossa molemmilla yrityksilla on omsigéinen tietojarjestelmansa seka ra-
japinta ulkoista viestintdd varten. Ulkoisen viestin rajapinta huolehtii viestin lahe-
tyksestd ja vastaanotosta seka viestin valityksemallisuudesta. Yritykset voivat
viestia keskenaan itse sopimiensa viestintdsadntijekaan tai ne voivat kayttaa
olemassa olevaa standardia kuten EDI [ASC X12, PO@&i standardin ymparille
rakennettua ohjelmistoa kuten ebXML [Oasis, 20@8aXml, 2006]. Yritysten valista
viestintda tehostavia teknologioita kutsutaan Védibmistoiksi. Termilla on monta
maaritelm&a. Ciancarini [2000] kuvailee valiohjedtoa tydkaluksi, joka abstrahoi
erilaisten tietojarjestelmien erityiset piirteetut&n kaytetyn ohjelmointikielen tai
verkkoyhteyden. Tyokalu muodostaa yhtendisen stdimdagja alustan palvelujen
tarjoamiselle ja pyytamiselle, jota palvelun osdptgoivat kutsua riippumatta omasta
tietojarjestelmastaan.

Valiohjelmistolla on monia tehtavia. Kerroksellisasarkkitehtuurissa valiohjelmiston
tehtavat voidaan jakaa kolmeen kerrokseen: komnaatittaso, kontekstitaso ja
liketoimintaprosessitaso [Medjahed et al., 2006&bmmunikaatiotasolla tarkoitetaan
protokollaa, jolla tieto siirretaan yritykselta $elle. Kontekstitasolla tarkoitetaan mallia
tai standardia, jonka avulla yritykset ymmartavaita valitetty viesti sisaltaa. Malli
kertoo, onko viesti esimerkiksi tilausvahvistus kaitapyyntd ja mita tietoja se sisaltaa.
Liiketoimintatasolla tarkoitetaan yritysten sopirtauskaupankaynnistd, esimerkiksi
minkalaisia viestejd loppuunsaatettuun tilausprgiseskuuluu tai kuinka olemassa
olevaa tilausta voi muuttaa. Yksi vaihtoehto vgkdmistoksi on web-palvelu. Sen
arkkitehtuuri  koostuu liikenne-, paketointi-, infoaatio-, palvelu- seka
kirjastokerroksesta [Engelen, 2004]. Liikennekertaslehtii viestien valittamisesta
yleensa HTTP-protokollan avulla. Paketointikerr@gittéa viestin SOAP-tegnologian
maadrittelemassa muodossa. Informaatiokerros kughgetavan viestin XML-kielella.
Palvelukerros kuvaa yhden yrityksen tarjoamia {altee esimerkiksi rajapinnassa
olevia funktiokutsuja, kuten tilauksen lahettamin&urjastokerros sisaltaa tietoa eri
yrityksista ja niiden tarjoamista palveluista.

2.2. Valiohjelmistojen arvioinnista
Valiohjelmistoa suunnitellessa, valitessa tai dadessa tulee ottaa huomioon monia
seikkoja. Medjahed ja muut [2005] ovat koonneetakean listan:

» yritysten kytkenta,

* heterogeenisyys,



* turvallisuus,

e autonomia,

e ohjattavuus

* mukautuvuus.
Yritysten kytkenndlla tarkoitetaan sitd, taytyykd&iakasyritysten tehda sopimus
palveluntarjoajan kanssa palvelun kaytostd etukatesm onko yrityksen tarjoama
palvelu vapaasti muiden yritysten kaytettavissdmEskiksi palveluntarjoajalla voisi
olla verkkosivullaan ohjeet, kuinka tilauspalvelamulla voi jattaa tilauksia. Taman
jalkeen mikéa tahansa yritys voisi kayttaa palvelt@nen vaihtoehto on, etta yritys avaa
palvelunsa vain asiakasrekisterissaan oleville yksitle. Heterogeenisyys Vviittaa
viestinndn osapuolten erilaisuuteen. Esimerkikskua muoto ja sen sisdltamat
tietotyypit voivat poiketa toisistaan. Viestinndsapuolten taytyy pystya kayttamaan
valiohjelman maarittamaa standardia. Turvallisukék@lma liittyy asiakkaan
tunnistukseen, kayttdboikeuden maarittamiseen seki@dort  yhtenaisyyden
varmistamiseen. Autonomia viittaa siihen, kuinkgpumaton viestinnan osapuolten
valitsema tekniikka on véliohjelmistosta. Adritapaessa osapuoli tarjoaa vain kaytetyn
rajapinnan, mutta kaytanndssd osapuolet joutuvakemé&an esimerkiksi
tietotyyppimuutoksia ennen rajapinnan toimintaallgm ohjelmien valilla syntyy
vaistamatta riippuvuutta. Ohjattavuus liittyy mytistojen nakyvyyteen seka palvelun
kaytettavyyteen, esimerkiksi taytyyko tilauksen egitessd nahdad myos tavaran
varastoarvo. Mukautuvuusndkodkulma viittaa valitgitda viestin muuttumiseen ja
viestin muodostamisen joustavuuteen. [BaligandMadfort, 2004].

Valiohjelmistoa valittaessa tarkeimmat kriteerityd priorisoida, silla yhden kriteerin

hyva toteutus voi hankaloittaa toisen kriteerinetdtimista. Esimerkiksi aiemmin

mainittu  kerroksellinen arkkitehtuuri helpottaa @hjiston kehitystd seké

mukautuvuutta [Demir et al., 2005]. Toisaalta se myos hankaloittaa esimerkiksi

tehokkuuden optimointia ja ei-toiminnallisten vaatisten, kuten turvallisuuden tai
alustariippumattomuuden, yhtdaikaista toteuttan{iStamir et al., 2005; Baligand and
Monfort, 2004]. Valiohjelmiston valintaan voi vaitaa myos yrityksesséd kaytossa
oleva teknologia, jonka kanssa valiohjelmistoneut@mia ilman suuria muutoksia.

Tehokkuuden ja turvallisuuden yhtdaikaista totetatugoi hankaloittaa esimerkiksi
yritysten kayttamat palomuurit. Yrityksen suojaavédvallisesti sisdiset tieto-
jarjestelmansa ulkoiselta liikenteeltd palomuurillgaliohjelmistoilla on erilaisia
keinoja ylittdd palomuuri. Yritysten valinen tigtkénne voi kulkea esimerkiksi
olemassa olevien protokollien, kuten HTTP, avujtdloin se kayttaisi porttia 80 ja
viestit lapaisisivat palomuurin silloin, kun HTTkkenne olisi sallittu. Muita
vaihtoehtoja ovat esimerkiksi portin avaaminen ygkeminen yhteyskohtaisesti tai



4

etukateen yritysten valilla sovitut portit. Jos stia valitykseen kaytetaan HTTP-
protokollaa, viestin lahettamisen tehokkuus voiskdrsilla HTTP:n kayttamalla TCP-
protokollalla on suuri verkkolatenssi [Phan et 2006]. Jos puolestaan viestilikennetta
varten avataan erikseen portteja palomuuriin, ahigtbn alustariippumattomuus seka
mukautuvuus voivat karsia [Damiani et al., 2001dngattomat paatelaitteet asettavat
palveluille puolestaan korkeat tehokkuusvaatimykseiska niiden virtalahde on
rajallinen [Kangasharju et al., 2005].

Ohjelmiston luotettavuus, turvallisuus sekd aluganmattomuus voivat olla myo6s
hankalasti yhteensovitettavia ominaisuuksia Josokgmistossa on huolehdittu
tietoliikenteen turvallisuudesta, se on yleens@utttu arkkitehtuurien matalammilla
kerroksilla. Talloin valiohjelmiston kayttaja ei fse kayttamaan niitd suoraan, vaan
valiohjelmisto on riippuvainen alustasta, johonosekehitetty. Alustariippumattomuus
paranee, jos valiohjelmisto ei ota kantaa turvaliteen, vaan siita huolehtiminen jaa
ohjelmiston kayttajalle. [Baligand and Monfort, 2Q0Tall6in tosin turvallisuus-
mekanismeja tarvinnee olla yhta paljon kuin ohjehwa kayttavia yrityksia.



3. Valiohjelmistoja

Valiohjelmisto voi olla kevyt tai raskas riippueiitd, mitd ominaisuuksia se toteuttaa.
Kevyt valiohjelmisto tai siihen verrattava protoleofoteuttaa yleensa vain perustehtavat
kuten viestistandardin maéarittelyn. Raskas véliomigo puolestaan voi toteuttaa
tukiominaisuuksia kuten turvallisuus, viestien l&isetai rekisterin yllapito. [Gergic et
al., 2000]

Seuraavassa on esitelty kaytetyimpia standardejaiiglen ympaérille rakennettuja

ohjelmistoja. RPC eli etaproseduurikutsu on egistlh standardeista vanhin [IETF,
2006]. Se esittelee mallin, mutta ei maarittele $eteutustapaa. Toista aaripaata
puolestaan edustavat EDI [ASC X12, 2006], RosettgResettaNet, 2006] ja ebXml

[ebXml, 2006]. Ne ovat ohjelmistoja, jotka sisalfivviestien valityksen lisaksi

muitakin liiketoiminnan tukitoimintoja. Java-RMI {@& Microsystems, 2006b], DCOM

[Microsoft, 2006a] ja CORBA [OMG, 2006] ovat objekt jakamiseen perustuvia

teknologioita. Talldin ennalta maaratyt tietotyypaivat rajoita viestien sisaltoa.

[Damiani et al., 2002]

3.1. RPC

Etaproseduurikutsu (RPC) on yksinkertainen makispssille, joka tapahtuu kahdella
eri paatteella [IETF, 2006]. Prosessin kaynnistijdasiakas, joka kutsuu palvelimen
tarjoamaa palvelua. Palvelun suorituksen jalkeenvepa lahettda vastauksen
asiakkaalle. Kutsu voi sisaltaa funktion ja paraejat RPC voidaan toteuttaa erilaisilla
siirtoprotokollilla kuten HTTP. [Sun Microsystem)@6]

Tyokaluja, jotka toteuttavat etdproseduurikutsuratomm. Sunin kehittdma Sun
Microsystems RPC [Sun Microsystem, 2006] sekéd UssidLSoftwaren ja Microsoftin
XML-RPC [Winer, 1999]. Sun Microsystems RPC on nitgélly XDR-kielella [Sun
Microsystems, 1987]. XDR-kielen avulla voidaan kiavaataa, ja siind on maaritelty
tavallisimmat tietotyypit kuten kokonaisluvut [Siicrosystems, 1987]. XML-RPC on
yksinkertainen spesifikaatio, joka maarittelee migpduurikutsun XML-kielen avulla.
Sen tavoitteena on olla helposti toteutettavissgmanéarrettavissa. XML-RPC kayttaa
HTTP-protokollaa, jolloin viestien kulkemista vamtgpalomuuria ei tarvitse muuttaa.
[Winer, 1999]. Tama puolestaan vahentdd tehokkuwtiasinkin langattomissa
paatelaitteissa, koska HTTP kayttdd TCPIP-protalkdlPhan et al., 2006].

RPC-mallin hyvaksi puoleksi on mainittu sen tehakkgJun et al., 2006]. Huonoksi
puoleksi on puolestaan mainittu se, ettd tyokatweuttavat RPC-mallin mukaisen



kutsun eri tavoin. Talloin tydkalut ovat keskenagreensopimattomia [Jun et al.,
2006]. Medjahedin ja muiden [2005] luonnehdinnankaan se aiheuttaa vahvaa
kytkeytymistd eri yritysten valilla. Tamé& puolestaahankaloittaa yritysten

verkostoitumista, koska palvelun tarjoajan taytyisikea erilaisia teknologioita

saavuttaakseen palveluja kayttavia asiakkaita.

3.2. EDI

EDI (Electronicic data interface) on standardiaj@tytetdan organisaatioiden valisessa
tiedonsiirrossa [ASC X12, 2006]. Standardi madatdiiketoimintaprosesseja, kuten
ostotilauksen teko. EDI-standardin rakenne onydaitmeen osaan: viittaus-, jasennys-
ja viestintdosa [Medjahed et al., 2005]. Ohjelmmstaittausosassa kerrotaan yrityksen
tietojen seka EDI-standardin osien suhde. Talléijelmistolle kerrotaan esimerkiksi,
mika yrityksen tiedoista vastaa standardissa nadiét tilausnumeroa. Ohjelmiston
jasennysosan vastuulla on muodostaa EDI-standandiaisia viestintddokumentteja.
Dokumentin  asiasiséllon  ohjelmisto saa viittauskesen  muodostamista
kasitesuhteista. Viestintdohjelma hoitaa standardioisten viestien valityksen
liketoimintaprosessin osapuolien valilla. Viestiedlitys tapahtuu suojatun yksityisen
lisdarvoverkon avulla [Medjahed et al., 2005].

EDI-standardin tavoitteena on pienentaa yrityksétisen viestinnan kuluja. Tama
tapahtuu automatisoimalla viestintéaa, jolloin sihk&aytetty aika vahenee. Kuluja
voidaan vahentaa myos kasvattamalla viestinnakuatta ennalta maaratyn standardin
avulla [ASC X12, 2006]. Koska viestien valitys thpau suojatussa verkossa, julkisen
verkon turvallisuusuhat on rajattu viestilikenteeitkopuolelle. Yksityisen verkon
kaytolla on myds heikkoutenaan sen hinta. Yksityigerkon kaytté maksaa enemman
kuin julkisen. EDI-ohjelmiston hinnoittelu perustuyatenteille, joten sen
kayttbonottokulut nousevat melko huomattaviksi. k&ahkon hinnan lisaksi EDI-
standardin huonona puolena on myo6s liiketoimintagssien kankeus. [Medjahed et al.,
2005] Liiketoimintaprosessit, kuten laskun lahggysen sisaltamat tiedot, on ennalta
maaratty EDI-dokumenteissa. Standardeja tosin fgé@édn ajoittain [ASC X12, 2006],
mutta ennen hitaasti tapahtuvia muutoksia yritysben hankalaa valittdd toisilleen
standardimuotoisten viestien ulkopuolista infornmat

3.3. RosettaNet

RosettaNet on vuonna 1998 luotu standardi, jokarith&lae liiketoimintaprosesseja
sahkoiseen kaupankayntiin [Dogac et al., 2002]ikettoimintaprosessit on méaaritelty
XML- ja UML-kielilla [RosettaNet, 2006]. Ne sisaitat viestinnassa kaytettavat termit
sekd prosessin aikana vaihdetut viestit. Rosettatdedardi koostuu kehys-
ohjelmistosta, sanakirjasta seké prosessikuvaak¥{&thysohjelmisto huolehtii viestien
valittamisesta ennalta maaritellyille prosessinposdille. Sanakirja sisaltdéa mahdolliset
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kaytdssa olevat viestin termit, kuten laskunumerBrosessikuvaus siséltdd termien
kayttod koskevat saannot, kuten viestien jarjestylia rakenteen. [Dogac et al., 2002]

RosettaNet-standardin tavoitteena on vahentad isagividen logistiikka- ja
investointikustannuksia seka transaktioiden prasess kuluvaa aikaa. RosettaNet-
dokumenttien standardit ovat saatavilla verkossan eri maksua. [RosettaNet, 2006]
Ohjelmiston sisdltamassa sanakirjassa on my0s kgaty sahkdisen rajapinnan
perustiedot, jotka vuorostaan eivat ole julkisiaoffac et al., 2002]. RosettaNet on
keskittynyt automatisoimaan séhkdista liiketoiméntaolemassa olevien liike-
kumppaneiden kesken [Dogac et al., 2002]. Medjahgai muiden [2005] mukaan
RosettaNet on keskittynyt tiukasti kytkeytyneidertygten valiseen liiketoimintaan.
Dogac [2002] mainitsee RosettaNet-standardin kstatpeeksi julkisen liiketoiminta-
rekisterin. Tallgin yritysten olisi vaivattomampaéytdd tarvitsemiaan sahkoisia
palveluja ja solmia liikesuhteita uusien kumppaeaikanssa. RosettaNet-standardin
heikkoudeksi lasketaan myos se, etta liiketoimirdapssien kulku on ennalta maarattya
[Dogac et al., 2002].

3.4. EbXml

EbXml on OASIS:n ja UN/CEFACT:n (United Nations @enfor Trade Facilitation
and Electronic Business) kehittdma infrastruktfiDogac et al., 2002]. Sen tavoitteena
on jakaa sahkoisessa kaupankaynnissa tarvittavastoati turvallisesti ja
alustariippumattomasti [ebXml, 2006]. Se koostuuketoiminnan osapuolien
kuvauksesta, liiketoimintaprosessien kuvauksestastienvalityskerroksesta seka
dokumenttien rekisterista [Dogac et al., 2002]kéioiminnan osapuolien kuvauksessa
maaritellaan yrityksen tietoja sdhkdisen liiketaiman nakokulmasta. Siind kerrotaan
esimerkiksi yrityksen sahkoinen rajapinta seka ysttedot. Liiketoimintakuvaus kuvaa
yrityksen tarjoamia sahkoisia palveluita ja rajapja. Molemmat kuvaukset ovat
saatavilla seka DTD- etta XML-skeema -formaatidsaamn lisamaksua. [Dogac et al.,
2002] Viestikerros vastaa viestien valittamised#isyen protokollien kuten SMTP:n,
HTTP:n, and FTP:n avulla [Medjahed et al., 2005¢kRteri puolestaan tallentaa
viestit. Rekisterissa on tallessa esimerkiksi a@stlit sdhkodisessa muodossa kirjanpitoa
varten. [Dogac et al., 2002].

EbXml:n tavoitteena on helpottaa séhkdisen liikeiohan kaynnistamista uusien
likekumppaneiden kanssa. EbXml:n avulla yritys pkaista kuvauksen tarjoamistaan
sahkoisista palveluista. Talloin rekisterin lukijativat tietojen perusteella kaynnistaa
liketoiminnan palveluntarjoajan kanssa [ebXml, &DO0Palvelukuvausten helppo
|6ytyminen vaatii kuitenkin tuekseen hakemiston,ssp on Vviitteet erillisiin

palveluntarjoajiin [Dogac et al., 2002]. Tallaindrmkemisto on esimerkiksi UDDI
[Oasis, 2004].



3.5. Java-RMI

Java-RMI on oliopohjainen teknologia, joka mahdt#la olioiden kutsumisen
etdkoneilla. Teknologian tavoitteena on tehda etéka funktioiden kayttdminen
helpoksi. Etadkutsu toteutetaan maarittamalla funktiafunktioksi seka huolehtimalla
funktion kutsujan oikeudesta kayttdd etafunktiatava-RMI-teknologiaa voi kayttaa
normaalien URL-protokollien avulla kuten HTTP, FJ@ FILE. [Sun Microsystems,
2006Db]

Java-RMI-teknologian vahvuudeksi on mainittu Japatymorfinen perintd, joka tekee
teknologian kaytosta joustavampaa [Govindaraju let 2000]. Liséksi etadkutsujen
avulla voidaan kasitella olioita perinteisten tigt@pien sijaan [Engelen, 2004].
Teknologian huonona puolena on sen Kkieliriippuvuusséaksi takaisinkutsut
palvelimelta sovelmalle eivat toimi, jos tietolilkieeseen kaytetdan julkisia tunnettuja
portteja, kuten portti 80, joten yksi teknologiamduesta jaa hyodyntamatta.
Takaisinkutsu toimii, jos kaytetddn muita porttejaytta silloin palomuurien asetuksia
taytyy muuttaa. [Sun Microsystems, 2006b] Tamdgstaan johtaa ohjelmiston alusta-
rippumattomuuden sekd mukautuvuuden vahenemisgeamiani et al., 2001].
Teknologia on myés RPC-mallin mukaisia teknologidithottomampi, koska tiedon
jasentaminen siirrettdvaan muotoon ja siitd takalisiaavat prosessointia [Jwt al.,
2006].

3.6. DCOM

Microsoft COM -teknologian tarkoituksena on helpatteri prosesseja tai ohjelmia
jakamaan niiden kayttamid objekteja [Microsoft, 8D DCOM on Microsoft COM-
teknologiaan pohjautuva valiohjelmistokehys [Meddhet al., 2005]. Sen avulla
objekteja kayttavat prosessit ja ohjelmat voivgits eri koneilla [Microsoft, 2006a].
Microsoftin .NET-teknologia [Microsoft, 2006b] tak COM-objekteja ja Microsoft
kehottaakin toteuttajia kayttamaan tuoreempaa .kKhelogiaa [Microsoft, 2006a].
DCOM-ohjelmistokehys on alustariippumaton, mutté gaytetaan yleensa Windows-
kayttojarjestelmissa [Engelen, 2004]. DCOM-teknadogkayttad COM-objektien
valittamiseen dynaamisia portteja. Niiden kayttd atua palomuurin  asetusten
muuttamista, joka puolestaan heikentdd ohjelmisaturstariippumattomuutta seké
mukautuvuutta. [Damiani et al., 2001]

3.7. CORBA

CORBA (Common Object Request Broker Architectura) ®@MG:n avoin ja
toimittajariippumaton standardi. Toisin sanoen C@REBandardiin perustuvat eri
toimittajien ohjelmat ovat yhteensopivia. Asiakganpalvelun tarjoajajan ohjelmistot
voivat olla koodattu eri kielilla, kunhan ne kay# viestin muodostamiseen CORBA-
kirjastoa, joka tukee kaytetyimpia kielid kuten dga C++. CORBA-standardi perustuu
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viestien maarittelykieleen (OMG IDL) seka viestefalittaviin protokolliin (IIOP ja

GIOP) [OMG, 2006]. CORBA-standardin sanotaan olesaimeellisen raskas [Damiani
et al.,, 2001], ja se onkin yleensa kaytdssa eninseeik suurilla ja osittain myos
keskisuurilla yrityksilla [OMG, 2006]. Kokonsa pwsta CORBA-standardi sopii
huonosti sulautettuihin jarjestelmiin [Damiani dt, 2001], mutta siihenkin 10ytyy
sopivat ohjelmistot [OMG, 2006]. Standardin huon@u@lena on sen kayttdma IIOP-
protokolla, joka kayttda dynaamisia portteja. Sativasiis toimiakseen palomuurin
asetusten muuttamista seka asiakkaalta ettd pgaehrjoajalta [Damiani et al., 2001].

3.8. Vertailua

Yllamainitut teknologiat ovat vain pieni osa talplolevista ratkaisuvaihtoehdoista
yritysten valiseen sdhkdiseen viestintdan. Osaolegioista kilpailee tehokkuudella,
osa puolestaan tukitoimintojen kattavuudella. EMpsettaNet ja ebXml ovat
tukitoiminnoiltaan melko kattavia. EDI-ohjelmistdmuonona puolena on hinta, joka
muodostuu sekéd yksityisen verkon kaytosta ettdnpateaksuista [Medjahed et al.,
2005]. RosettaNet-ohjelmiston dokumentointi on sggan saatavilla ilman lisamaksua
[RosettaNet, 2006]. EbXml puolestaan kayttaa ftiketteessd HTTP-protokollaa,
joten sille ei kerry erillista lisamaksua verkonykista [Medjahed et al., 2005].
Toisaalta EDI-standardin kayttdaméa yksityinen verkdo turvallisempi kuin julkinen
verkko. Seka RosettaNet-, ebXml- ettd EDI-ohjelojst on  moitittu
kayttbonottokustannuksista seka ohjelmien hitaastauttumisesta liiketoiminta-
prosessien muuttuessa [Dogac et al., 2002].

RPC-malli sisaltdd liiketoimintaprosessien madsitte sijaan vain  mallin
viestinvalitykseen [IETF, 2006]. Malli voidaan totéaa eri protokollilla [Sun
Microsystem, 2006]. RPC-mallin hyvana puolena oinitta sen tehokkuus [Jun et al.,
2006], joka tosin riippuu todennakoisesti myds matteutuksesta. RPC-malli voidaan
toteuttaa esimerkiksi XML-kielella tai XDR-kielellQvaikka eri toteutusten viestit
noudattavat RPC-mallia, ne eivat kuitenkaan olekée&an yhteensopivia [Jun et al.,
2006]. RPC-malli jattdd mallin toteuttajan vastauksimerkiksi tietoliikenteesta ja
tietoturvasta huolehtimisen. Suuremmissa valiohgonatkaisuissa nama ja muut
tukitoiminnot on jo toteutettu yleisella tasollayka ei tosin aina valttamatta vastaa
taysin asiakkaan toiveita.

Java-RMI-, CORBA- ja DCOM-teknologiat perustuvatjekiien siirtoon etéakoneiden
valilla [Damiani et al., 2002]. Naissa teknologeassiirrettavia viesteja tai tietotyyppeja
ei ole ennalta méaaritelty. DCOM- ja CORBA-teknolmigen huonona puolena on, etta
tietoliikenteen toimiminen vaatii palomuurien as#&n muuttamista [Damiani et al.,
2001]. Java-RMI ja CORBA ovat avoimia standard@gien kayttoonotosta ei koidu
lisdkustannuksia [Sun 2006; OMG, 2006]. Java-RMnrtdogian huonona puolena on
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sen kieliriippuvaisuus. CORBA-teknologia on pucdest hieman raskas esimerkiksi
sulautettuihin jarjestelmiin [Damiani et al., 200Tfgva-RMI-, CORBA- ja DCOM-
teknologioissa viestien muodostus ja paivittamiogat helpompia toimenpiteitéa kuin
valmiilla ohjelmistoilla kuten EDI-standardi. Muttae toteuttavat vain viestinndn
valttaméattomat tehtavat kuten viestin valityksealldin kayttajan taytyy toteuttaa itse
tarvitsemansa tukitoimet kuten tietoturva, viasti@rastointi tai rekisterin yllapito.

3.9. Web-palvelu

3.9.1. Maaritelmia

W3C:n maarittelee web-palvelun ohjelmistoksi, jon#ieoiset rajapinnat on maaritelty
ja kuvattu XML-kielella. Ohjelmiston tarjoamat palut on Idydettavissa verkosta ja
ohjelmisto voidaan identifioida sen URI-osoitted&letwork Working Group, 1998]
perusteella. Muut ohjelmistot voivat kayttaa welbsplun tarjontaa XML-muotoisten
viestien avulla internet-protokollien kautta. [W3ZD04]

Web-palvelun osapuolia ovat palvelujen tuottajaakess ja rekisteri [Medjahed et al.,
2005]. Web-palvelun tuottaja kuvaa palveluja WSDékdI&. Tuottajan ja asiakkaan
valisia viesteja valitetadn SOAP-protokollan méélemassa muodossa. Viestien
siirtoprotokollana kaytetaan yleensa HTTP-protakallLisaksi tarjolla olevat palvelut
voidaan tallentaa helposti saatavilla olevaan tekis, kuten UDDI [Engelen, 2004].
Medjahed ja muut [2005] korostavat web-palvelun lieo@asiakkaan ja palvelun
tarjoajan valissa. Palveluntarjoaja julkaisee dlutkstoja tarjoamistaan palveluista
UDDI-rekisterissa, josta asiakas voi ne hakea. Téjalkeen asiakas kayttaa palvelua
muodostamalla XML-skeeman mukaan SOAP-viestej&ajotastaavat WSDL-kielen
palvelunkuvauksia [Baligand and Monfort, 2004].

W3C:n méaaritelma web-palvelusta korostaa sen kikyéta ja julkaista tarjolla olevia

palveluita. Casati ja Shan [2001] puolestaan ma#itat web-palvelun olevan
liketoimintaa, joka on saatavilla internetissdjgéa voivat kayttdd seka ihmiset etta
ohjelmat. Maaritelma on laajempi ja korostaa welygdan kaupallisia mahdol-

lisuuksia. Tsurin ja muiden [2001] maaritelman makaveb-palvelu koostuu heikosti
kytkeytyneistd eri yritysten ohjelmistoista, jotkeayttavat viestinndssd avoimia
alustariippumattomia standardeja. He korostavat ribetadssdadn web-palvelun
kilpailukykyisia puolia, kuten alustariippumattonttau

3.9.2. Web-palvelun osat

WSDL (Web Services Description Language) on W3Cehittdma XML-pohjainen
kieli. Sen avulla voidaan kuvata web-palvelun kélyttyma seka sen toteutus. Kuvaus
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sisaltdd esimerkiksi seké tarjolla olevan palvedtta sille l[&hetettavan palvelupyynnon
nimen. [Christensen et al,. 2001] Muita web-palnetukkitehtuurin kuvauskielid ovat
mm. WSFL [IBM Coorperation, 2001], WSCI [W3C, 2002ga BPEL4WS [IBM
Coorperation, 2002a].

Palveluntarjoajat voivat tallentaa palvelukuvauksmlkiseen rekisteriin. UDDI
(Universal Description, Discovery and Integratiam) rekisteriohjelmisto, joka siséltaa
kayttoliittyman sekad tietojen tallennukseen ettétojlen hakuun [Oasis, 2004].
Asiakkaat voivat etsia tarvitsemiensa palvelujajo&gia palvelukuvausten perusteella
rekisterista.

SOAP (Simple Object Access Protocol) on W3C:n tt@ma protokolla, jonka avulla
voidaan valittaéa XML-muotoisia viesteja [W3C, 2003%e on lisaksi riippumaton
ohjelmointikielesta, alustasta ja siirtoprotokaléa$Govindaraju et al., 2000]. SOAP-
protokolla voidaan toteuttaa esimerkiksi protoletlikuten HTTP:n, FTP:n ja SMTP:n
paalle [Govindaraju et al.,, 2000]. Jos SOAP-muddomgestejd lahetetddn HTTP-
protokollan avulla, ne |apéaisevat automaattisestiahdolliset asiakkaan ja
palveluntarjoajan valilla olevat palomuurit. Taldiweb-palvelun kéayttdé ei vaadi
muutoksia palomuuriin, toisin kuin esimerkiksi JaRdl tai DCOM-teknologioiden
kayttd. TAma ominaisuus tekee web-palvelusta helporkéytettavan ja laajennettavan
vahentamalla osapuolten valisia riippuvuuksia [Damet al., 2001].

SOAP-protokolla maarittdd mallin, jonka avulla veéah valittaéa komentoja ja
parametreja asiakkaan ja palveluntarjoajan vali@amiani et al., 2001]. Mallin
maaritelma kayttdd apunaan XML-nimiavaruutta [W3Q006a] seka XML-
skeemamaarittelykieltda [W3C, 2004]. Viestin sisd#io oleva komento voi olla
esimerkiksi hinnan kysyminen ja parametri tuottesmarjanumero. Talldin asiakas
lahettdd palveluntarjoajalle SOAP-muotoisen pyynrjanpalveluntarjoaja lahettaa
asiakkaalle vasteen. Viestinnassa ei tarvitse all@amukana l&hetetta ja vastetta. Se
voi koostua myOs yksisuuntaisista viesteista tadepimista viestidialogeista.
[Govindaraju et al., 2000] Esimerkki SOAP-muototadéhetteestéd koodikatkelmassa 1
ja vasteesta koodikatkelmassa 2.

SOAP-viesti koostuu kirjekuoresta (Envelope), joka viestin juurielementti, seké
vartalo-osasta (Body), joka sisaltaa itse viesfieka kirjekuori- etta vartalo-osat ovat
pakollisia. Kirjekuori voi myds sisaltaa otsikkoaws (header), johon voidaan tallentaa
ohjelmakohtaisia tietoja esimerkiksi koodauksestartalo-osa voi viestin liséksi
sisaltdéa virhe-osan (fault), johon kootaan lisajeet ilmenneestda virheesta.
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Koodikatkelmat 1 ja 2 ovat kuvitteellisesta laivantus-pelistd, jossa asiakas lahettaa
haluamansa koordinaatit pelille ja peli vastaaksammus.

POST /Peli HTTP/1.1
Host: www.peli.fi
Content-Type: text/xml; charset="UTF-8"
Content-Length: nnn
SOAPAction: "http://peli.fi/laivanupotus#ammu"”
<SOAP-ENV:Envelope
xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/ envelope/"
SOAP-NV:encodingStyle="http://schemas.xmlsoap.or g/soap/encoding/">
<SOAP-ENV:Body>
<m:ammu xmins:m="http://peli.com/laivanupotus ">
<x>5</x>
<y>5</y>
</m:ammu>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
Koodikatkelma 1. SOAP-lahdeviesti

HTTP/1.1 200 OK

Content-Type: text/xml ; charset="UTF-8"
Content-Length: nnn

<SOAP-ENV:Envelope

xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/ envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.o rg/soap/encoding/">
<SOAP-ENV:Body>
<m:ammuVaste xmlns:m="http://peli.com/laivanu potus">
<osuma>1</osuma>

</m:ammuVaste>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Koodikatkelma 2. SOAP-vasteviesti
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4. Web-palvelun arviointikriteereja

Web-palvelua kaytetddn useimmiten julkisessa ve&kof@ sen kautta kulkee useita
viestejad. Nama ominaisuudet aiheuttavat haasteiia galvelun turvallisuudelle etta te-
hokkuudelle. Palvelussa kulkevat viestit voivatikéz luottamuksellista tietoa ja niiden
kautta voidaan vaikuttaa niitd prosessoivaan kareresTalldin palvelun tarjoajan tulee
huolehtia siita, etta tarjoaa asiakkaalle ja iesl riittavasti tietoturvaa. Palvelun tulee
olla myos kilpailukykyinen suhteessa muihin vast@apalveluihin, joten sen taytyy
tarjota turvallisuuden lisdksi tehokasta ja virlie¢d palvelua. Kun viestien koko
voidaan pitdd matalana ja tarvittava prosessoialidisend, palvelun kayttajakuntaa
voidaan kasvattaa esimerkiksi langattomiin pa&telaiin.

4.1. Tietoturva web-palvelussa

Web-palveluja kaytetdédan nimensd mukaisesti useiemmijulkisessa suojattomassa
verkossa. Tietoturva on tdman vuoksi tarkea nako&uveb-palvelun suunnittelussa.
Damiani ja muut [2002] muistuttavat, ettd alkupeesi web-palvelun spesifikaatio ei
mainitse tietoturvaa, vaan se on jatetty palveloteuttajan vastuulle. Tietoturva
viestiperustaisessa viestinndssa perustuu autenttikp auktorisointiin, yhtenaisyyteen
ja luottamuksellisuuteen. Autentikoinnilla tarkaéan viestin lahettdjan tunnistamista.
Auktorisointi viittaa lahettajan oikeuteen kaytt&giseista palvelua. Yhtenaisyydella
tarkoitetaan sita, etta viestin taytyy tulla |aBgitté kutsujalle samassa muodossa ilman
muutoksia. Luottamuksellisuudella tarkoitetaan tesisallon paljastumista ainoastaan
sen lahettgjalle seka vastaanottajalle. [Brose3R00

4.1.1. Haasteita

Damiani ja muut [2002] nimeavéat web-palvelujenidiervan suurimmiksi haasteiksi
viestin lahettdjan autentikoinnin seka tiedon lawttiksellisuuden takaamisen.
Lahettdjalla tarkoitetaan nimenomaan viestin alkéigéd lahettajaa, ei konetta, jonka
kautta viesti on viimeksi kulkenut matkallaan viestastaanottajalle [Brose, 2003].
Molempiin ongelmiin on tarjolla ratkaisuja, jotkavad kaytdssd normaalissa tieto-
likenteessa, kuten palomuurin kayttd tai SSL. Miké&naista ei kuitenkaan yksindan
riitd takaamaan web-palvelun tietoturvaa [Damidrale 2002].

On tarkeaa yhtenaistda web-palvelun ja SOAP-prdimkdietoturvaratkaisuja, jottei
kehity monia erilaisia yhteensopimattomia ratkasujralléin SOAP-protokollaan
perustuvat ohjelmistot eivat olisi enda alustaehgelmointikielirippumattomia, vaan
ne taytyisi valita siten, etta osapuolilla on Kégdan sama tietoturvaratkaisu. [Damiani
et al., 2002]
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Web-palvelun rakenne muodostuu kolmesta kerroksasttoliikennekerros, vies-

tikerros ja sovelluskerros. Tietoliikennekerros leindii viestien valittdmisesta.

Viestikerroksen vastuulla on SOAP-muotoisten vesstirakenne. Sovelluskerros
huolehtii viestien jatkotoimenpiteista. Tietoliikegkerroksena on web-palvelun
tapauksessa HTTP. Tietoturvaratkaisut voivat p#gaasa olla milla tahansa naista
kolmesta kerroksesta. Kaytdnnossa kuitenkin SOABtti halutaan todennakoisesti
pitdd riippumattomana siirtoprotokollasta, jollotretoturvaratkaisut tulisi sijoittaa

viestikerrokseen. [Brose, 2003]

4.1.2. Liikenteen suodatus

Ennen kuin tietoliikennekerros voi siirtaa viestsfellusohjelmalle, SOAP-muotoiset
viestit taytyy suodattaa muusta tietoliikentee®@lomuuri voi toimia ensimmaisena
ylimaaraisten viestien suodattajana. Taman lisélesteja voidaan suodattaa HTTP-
otsikossa olevilla kentilla.

Palomuurin kayttdé on yleinen suojautumistapa menigyksissa. Palomuuri voidaan
asettaa siten, ettda HTTP-protokollan kautta kulkdveenne I|apaisee sen auto-
maattisesti. SOAP-muotoisia viesteja voidaan taetnm HTTP-protokollan avulla,

jolloin niita varten ei tarvitse avata erillisia pieja. Phanin ja muiden [2006] mukaan
SOAP-protokolla suunniteltiinkin alun perin korvaaam DCOM-, CORBA- ja Java

RMI -teknologiat, jotka vaativat muutoksia palomnuasetuksiin. Palomuurin avulla
voidaan myos rajata sallitut yhteydet vain ennaltanettuihin IP-osoitteisiin. Web-

palvelu ei kaikissa tapauksissa voisi hyodyntaa tahinaisuutta, koska web-palvelun
osapuolien valilla ei valttamatta ole suoraa yhgwaan viesti voi kulkea monen eri
valittajan lapi. [Damiani et al., 2002] Vaikka oseften ei tarvitsekaan avata erillisia
portteja palomuuriin web-palvelua varten, palomaligséksi tarvitaan hienojakoisempi
tapa huolehtia web-palvelun tietoturvaratkaisuiBr@se, 2003; Damiani et al., 2002]

Yksi tapa tunnistaa SOAP-viestilikenne muista H¥gnetokollaa kayttavista viesteista
on HTTP-otsikko. SOAP-viesteissd otsikko sisélté@ABAction-kentan. Muissa
viesteissd kenttaa ei ole. Kentdn sisaltona ontimidsohde URI-muodossa [W3C,
2003]. Koodikatkelmassa 1 kentdn arvonah@pl/peli.com/kysely#annaKirjain .
Periaatteessa palomuuri voisi kayttaa kentdn apeaisteena suodattaa tai sallia
likenne. Talléin kuitenkin palvelu tulisi riippuiseksi palomuurin asetuksista. Toinen
tapa tunnistaa XML-muotoinen HTTP-kutsu on HTTPRias sisaltdmé& ’content-
Type’-kentta. XML-muotoisessa viestissa kentan aavaon text/xml. Tamé tosin
siséltdd SOAP-viestien lisaksi myos muut XML-musébi viestit. Lisaksi SOAP-
protokolla on alun perin suunniteltu siirtoprotdiasta riippumattomaksi, joten
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kayttdjan tunnistusta tai liikenteen sallimista saisi jattda alla olevan protokollan,
kuten HTTP tai TCP, varaan [Damiani et al., 2002].

4.1.3. Kayttgjien tunnistaminen ja valtuuttaminen

Palvelun kayttda voidaan rajata vaatimalla kayttagutentikointia. Talloin vain
kayttajat, jotka ovat etukateen sopineet palveljmdgan kanssa kayttdoikeudesta,
voivat kayttdd tarjottuja palveluja. Autentikointvoidaan tehdad esimerkiksi
kayttgjatunnuksen ja salasanan avulla kuten SAMbdkgiassa [Oasis, 2005a] tai
julkisen avaimen avulla kuten SSL-teknologiassa t§bdi@pe, 2006]. Kayttgjan
tunnistuksen jalkeen kayttaja taytyy vielda valtaattkutsumaan viestissa olevaa
palvelua. Kayttajilla voi olla erilaisia oikeuksi@iden avulla palveluntarjoaja paattelee,
mitka palveluista ovat asiakkaan kaytossa. Valsiwtnidaan tehda perustuen rooleihin
sekd kutsuttavan palvelun kuvaukseen kuten Damiaj@n muiden [2002]
tiedonvalvontajarjestelmassa.

SSL-teknologian avulla voidaan huolehtia palvelinjanasiakkaan autentikoinnista,
tiedon salaamisesta seka tiedon eheyden sailymis€stlvelin ja asiakas voidaan
tunnistaa sertifikaattien ja julkisten avainten ljujotka on myodntényt kolmas taho.
[Netscape, 2006] Tall6in voidaan varmistua sigia viestin lahettdja on varmasti
yritys, joka viestissd on mainittu [Damiani et &Q02]. SSL-teknologia on yleisesti
kaytossa verkkoliikenteessd, mutta se ei ole yksindgiittava SOAP-liikenteen
turvaamiseen, koska se ei hyddynnd XML-muotoisikenieen erityispiirteitd. SSL-
teknologia toimii tiedonsiirrossa, joka tapahtutnéen koneen valilla. Kun tieto kulkee
lahettdjan ja vastaanottajan lisdksi muiden komekiutta, sen salattavuutta ei voida
enaa taata ainoastaan SSL-teknologian avulla. §B&23¥03; Damiani et al., 2002]

Kayttdjan tunnistamiseen ja valtuuttamiseen XMUdé® pohjautuvassa viestinnassa
voidaan kayttda Oasiksen kehittamaa SAML-standar8iaML-viestit ovat XML-
muotoisia, joten teknologian kayttd on alustariipaionta. SAML-viesteja voidaan
lahettdd SOAP-viestin  sisélla ja sisaltdvat kaattdj tunnistukseen liittyvaa
informaatiota, kuten kayttajatunnuksen ja salasamatd ominaisuutta voidaan kayttaa
yhdessa muiden teknologioiden, kuten WS-securitgllim [Oasis, 2006b], kanssa
huolehtimaan web-palvelun turvallisuudesta. Ensimeraversio SAML-teknologiasta
julkaistiin vuonna 2002 ja version 2.0 julkaistivwuonna 2003. [Oasis, 2005a]
Damianin ja muiden [2002] mukaan SAML-standardiYACML-standardi [Oasis,
2005b] luovat hyvan pohjan web-palvelujen tietoawatkaisuille, mutta eivat kata
kaikkia avoimia asioita, kuten kaytettavaa arkkiteinia.
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Oasiksen vuonna 2003 kehittdma XACML-standardi aveBusriippumaton ja

joustava kieli kayttboikeuksien kuvaamiseen. Sdilsida mm. rooleihin ja aikaan
perustuvan kayttboikeuden kasittelyn. Kayttboikeutehteena ovat erilaiset resurssit
ja standardin avulla maéaaritelladn saannot siitégeka on oikeus kayttaa kyseista
resurssia. XACML-standardi laajentaa SAML-protokall sisdltamaa autentikointia,
mutta sen on tarkoitus toimia my6s muiden proto&oli/hteydessa. [Oasis, 2005b]

Damiani ja muut [2002] esittelevat tiedonkaytonvealtajarjestelmén, joka hallitsee
rooliin perustuvia kayttooikeuksia. Auktorisoint@lattimeksi kutsuttu ohjelma ottaa
vastaan lahettdjan SOAP-viestin ja tarkistaa, oldkeettjalla oikeus kutsua viestin
sisaltamaa palvelua. Tarkistuksen perusteellaiwestahtea varsinaiselle kasittelijalle
muuttumattomana, muutettuna tai olla kokonaan faht&. Jos viestin [&hettgjalla on
oikeus kutsua palvelua viestin sisdltamassa muadosgesti lahtee eteenpain
muuttumattomana. Toisaalta, jos lahettdjalla eiablenkaan oikeutta kutsua palvelua,
sitd ei [aheteta eteenpdin palvelun toteuttavatagonentille. Jos viestin lahettajalla on
oikeus kayttaa palvelua, mutta ei niin laajassa dogsa kuin viestissa on maaritelty,
valvontaohjelma muokkaa viestia suppeammaksi j@tlaéd sen eteenpdin. Viesteja
voidaan kasitella samojen saantdjen mukaan riippiansaita, otetaanko niitd vastaan
vai lahetetaanko niita.

Jotta auktorisointisuodatinta voitaisiin kayttagestin lahettajille, taytyy asiakkaalle
maadritella seuraavia ominaisuuksia: identiteetijairgi ja rooli. Identiteetti kuvaa

palvelun kutsujaa ja sijainti kutsun lahtopaikkBaoli kertoo, mitéa toimintoja asiakas
voi kutsua. Rooleja voi olla nolla tai useampiaisifokuin yleensa, rooleja ei hallinnoi
palvelun tarjoaja, vaan ne riippuvat viestikutsunkama seuraavista sertifikaateista.
Nain siksi, etta verkkopalvelulla voi olla useitayktdjia, joista osa kayttaa palvelua
vain kerran. Jokaisen palvelunkayttdjan identiinomn sijaan voidaan suodatuksen
perusteena kayttdd roolia. Viestin lahettdjan ominalet sisaltyvat Damianin ja
muiden [2002] maarittelemaan SOAP-oletusotsikkdtakollinen identiteetti-elementti

sisaltaa kayttajatunnuksen ja kryptatun salasaBgainti-elementti siséltdd verkko-

osoitteen ilmaistuna joko symbolisesti tai numesstis Rooli-elementti siséltaa sertifi-
kaatin, roolin tunnisteen, sertifikaatin avaimemytifikaatin haltijan ja sertifikaatin

voimassaoloajan.

Varsinainen auktorisointi tapahtuu saantojen avi8@anto sisaltaa subjektin, objektin
ja arvon. Subjekti voi olla kayttajan tunnus, raali sijainti, jonka sallitaan tai ei sallita
kayttaa palvelua. Objekti identifioi, mitd palvelkgseinen saant6 koskee. Arvo kertoo,
sallitaanko kyseisen subjektin kayttdaa objektintikeiaa palvelua vai ei. Rakenteen
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avulla voidaan ilmaista esimerkiksi seuraava saajitileenmyyjat voivat tallentaa
tilauksen, jos ottavat yhteytta tietysta aliverkost

Auktorisointisuodattimen kayttoonotto ei valttandattaadi muutoksia SOAP-kutsujen
varsinaiseen kasittelijaan, jos ne kommunikoivatTRIkutsujen avulla. Asiakkaan
taytyy lisata viestinsa SOAP-otsikon tiedot, jaltes asiakkaista ne voidaan generoida
oletuksena samanmuotoisiksi. Salasanan kryptaus nges toimenpiteita asiakkaalta.
Sertifikaattien generointi vaatii toimenpiteita ypalun tuottajalta.

4.1.4. Tiedon salaus ja yhtendisyyden sailytys

Kun web-palvelun kayttdja on autentikoitu ja auldoitu, taytyy viela varmistaa, etta
lahetetty viesti on alkuperéainen. Tama voidaan vetam tutkimalla viestin yhte-
naisyytta esimerkiksi digitaaliseen allekirjoitukseperustuvien ratkaisujen avulla. Jos
viestissa olevat tiedot ovat luottamuksellisia, ekutesimerkiksi luottokortin numero,
taytyy huolehtia my6s viestin osien salaamisest&md tehdaan esimerkiksi
kryptaamalla viestin sisélto tai osa siita.

XML-muotoisen tiedon salaamiseen ja yhtenaisyydéiygyteen voidaan kayttaa
esimerkiksi W3C:n kehittdmia standardeja kuten XMlekirjoitusta [W3C, 2002b]
sekd XML-kryptausta [W3C, 2002c]. Tekniikoita vkéyttaa erikseen tai yhta aikaa.
Ratkaisut sopivat hyvin XML-tiedostojen salaukseldn.eivat kuitenkaan ole yksinaan
tarpeeksi kattava tietoturvaratkaisu, koska netdiyadynna XML-skeemoja. [Damiani
et al., 2002] Liséksi niiden avulla ei voida méagti yksiselitteisesti, missa dokumentin
kohdassa ja montako kertaa allekirjoituksella subjkentat esiintyvat. Tama jattaa
dokumentin altiiksi XML-uudelleenkirjoitushyokkayée. [McIintosh and Austel,
2005]

XML-allekirjoitus on W3C:n ja IETF:n vuonna 1999 lkddma standardi. Sen avulla
voidaan varmentaa, ettd allekirjoituksen sisaltamientat ovat kulkeneet
muuttumattomana lahettajaltd vastaanottajalle. kiijlgitus muodostetaan lisdamalla
XML-muotoiseen viestiin uusi rakenne, joka sisals@attavan tiedon. Uusi rakenne
siséltaa allekirjoituksen todentamista varten teavat avaimet. [W3C, 2002b]

XML-kryptausta voidaan kayttaa joko koko dokumerttin sen osan salaamiseen. Sen
avulla voidaan varmistaa, etta ulkopuoliset eiditlukea dokumentin salattua sisaltoa.
Saman dokumentin sisalla voi olla useita eri saleasnella avattavia tietoja. Talléin
saman dokumentin voi l&hettda usealle asiakka@lde voivat lukea dokumentista
vain ne osat, joihin heilla on avain. [Damiani ét 2002] Tasta voi olla hyo6tya
esimerkiksi silloin, kun kayttajilla on eri roolejiuten jalleenmyyja tai tilaaja, ja heille
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halutaan nayttdd eri maara tietoja. Esimerkiksiajd ja jalleenmyyjd voivat nahda
erilaisia tietoja tuotteen hinnasta ja sen muodoiesta. Kryptattu tieto muodostetaan
korvaamalla XML-viestin salattava tieto kryptatullkedolla ja sen avaamiseen
tarvittavalla avaimella [Damiani et al., 2002].

Web-palvelun tietoturvaratkaisuissa taytyy varautmanenlaisiin riskeihin [Oasis,
[2006b]. Kayttdjan tunnistaminen on tarkeaa, jotddtetaan vaarinkaytoksia. Viestin
yhtenaisyyden tarkistaminen suojaa puolestaan sifta web-palvelu ei prosessoi vies-
teja, joiden sisaltdé on muuttunut matkalla, jollmiestin alkuperéinen lahettgja ei saisi
odottamaansa vastausta. Nama riskit sisaltyvat Xidtlelleenkirjoitushydkkaykseen,
johon lasketaan kuuluvaksi mm. viestin manipulgisippaaminen ja estaminen. Web-
palvelut voivat joutua myds palvelunestohytkkaykskohteeksi, jolloin XML-
jasentajaa yritetaan lamauttaa ylikuormittamallyOkkaykset ovat mahdollisia, jos
luotetaan vain yhteen tietoturvaratkaisuun. [Bheageet al., 2005a]

Esimerkiksi XML-allekirjoitus yksinaan ei riita éshéan tietoturvahyokkayksia, koska
se ottaa kantaa vain allekirjoitettuihin kenttiilKun viesti siséltda XML-
allekirjoituksen, ei voida olla taysin varmoja,&tuojatut kentat esiintyvat viestissa
vain kerran. Hyokkaaja on voinut lisdta uusia kéntpotka estavat allekirjoituksella
suojattujen kenttien lukemisen ja taman jalkeenokina vaaditut kentat uudelleen
uusilla arvoilla. [Rahaman et al., 2006] SOAP-\iestaitallinen muokkaus on usein
mahdollista viestin moniselitteisen rakenteen vuokRakenne voi mahdollistaa
esimerkiksi saman elementin sijoittamisen viestisgammin kuin kerran eri paikkaan
eri arvoilla tai uusien kenttien lisdamisen ilmattéeviestin prosessointi keskeytyy.
[Mcintosh and Austel, 2005] Kun erilaisia tietotaratkaisuja yhdistetaan, pystytaan
tallaisia turva-aukkoja vahentamaan.

WS-perheen malleilla voidaan ratkaista osa naistigelmista maarittelemalla

tarkemmin, miten kenttien tulee sijoittua XML-visst sekd laatimalla saannot
kenttien lukumaariin [Bhargavan et al., 2005a]. &ahn ja muut [2006] ehdottavat
ratkaisuksi SoapAccount-konseptia, jonka avulleefiidn kirjaa elementtien méaarasta
ja viestin rakenteesta. Talloin uusien kenttieddisinen aiheuttaa virheilmoituksen.
Rakennetta kuvaavan osan muuttaminen puolestaautth sen, ettd allekirjoitus ei

ole endé pateva.

Web-palvelu kayttda viestin siirtoon HTTP-protokal] jolloin viesti ei siirry suoraan
lahettgjalta vastaanottajalle vaan kulkee monienikdsien kautta. Jos tiedon
yhtenaisyyden ja luotettavuuden tarkistus jatettéis siirtoprotokollaan perustuvan
tietoturvaratkaisun, kuten SSL:n, vastuulle, kagkkivalikdsien tulisi myds olla
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luotettavia, koska ndilla on mahdollisuus kasitelliéstia. Web-palvelun SOAP-
muotoinen viestikerros ei itsessdan sisalla tietanatkaisuja. Taman vuoksi Brose
[2003] toteaakin, ettd tietoturvaratkaisu tuleedlystdd joko sovelluskerrokselle tai
erilliselle valittajakerrokselle, joka sijoittuu welluksen ja viestikerroksen valiin.
Talloin pysytddn takaamaan viestin salattavuus tidfé#ta vastaanottajalle, vaikka
viesti kulkisi myos valikasien kautta.

Web-palvelun viestikerrokselle sijoittuville tietovaratkaisuille on kehitetty monia
malleja, kuten WS-Security [Oasis, 2006b], WS-Bo[Ww3C, 2006b], WS-Trust [IBM
et al., 2005] ja WS-SecurityPolicy [Oasis, 2009¢¢ tarjoavat periaatteita ja ohjeita
web-palvelujen kuvaamiseen, mutta eivat tarjoa \sthntoteutusta. Ta&man vuoksi ne
ovat melko joustavia. Tosin joustavuuden parantamiaiheuttaa usein tehokkuuden
vahenemista, josta tarkemmin seuraavassa luvussag8van et al., 2005b; Damiani et
al., 2002].

Mallien on tarkoitus parantaa esimerkiksi palvatujdéaatua, luotettavuutta ja
salattavuutta [W3C, 2006b]. WS-perheen mallit orameélty XML-kielelld, ja niiden
avulla voidaan muodostaa puumainen sisakkainen ususaanndista, joiden avulla
tarkistetaan viestin sisaltamia omaisuuksia. [Gdamju et al., 2000] Kaytettya mallia
voidaan kutsua palvelukohtaiseksi kaytannoksi, &ask ohjaa palvelun toimintaa. IBM
[2002b] ma&arittelee kaytannon (policy) siten, et tarkoittaa saantdjoukkoa, joka
kuvaa yhta palvelua. Saant6 (policy statement)gsiahn on vaitteiden joukko ja vaite
(policy assertion) kasittelee yhta vaatimusta, josieolla tosi tai epatosi.

Oasiksen kehittama WS-Security-standardi tukee S@Astien yhtenaisyyttd ja

luottamuksellisuutta sekd SOAP-viestin osien salstamStandardissa esitettavat mallit
eivat yksindan tai yhdessa tarjoa taysin kattavakomhaisratkaisua, vaan ne on
tarkoitettu kaytettavaksi muiden WS-perheen malji@nsalausteknologioiden, kuten
SSL:n, tukena. WS-Security-standardi méaarittelee XML-securityheader-rakenteen.
Sen sisdltamén tiedon avulla viestin vastaanottajapaétella, miten viestin aitous
voidaan tarkistaa. Rakenne voi sisdltaa esimerlgkdviL-standardin mukaisen viestin,
sertifikaatin, tai avaimen XML-allekirjoitukseen téML-kryptaukseen. [Oasis, 2006b]

WS-Policy on W3C:n kehittama XML-kieleen pohjautustandardi, jossa esitellaén
web-palvelua kuvaavien saantojen malli. Sdannotauvat, mita elementteja palvelu
vaatii saapuvalta viestiltd ja mitd se kykenee ymamddan. Kentat eivat liity viestin
varsinaiseen asiasisaltoon, jota puolestaan meléatiXML-skeema, vaan niiden avulla
voidaan kuvata viestin yleisempid ominaisuuksiaekuyhtendisyys. Malli koostuu
saanndista, joiden sisaltaméat vaitteet voidaan nghié 'All’ tai 'ExactlyOne’ -
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komentojen avulla. Edellisesséa kaikkien ryhmanligisilevien vaitteiden tulee toteutua
ja jalkimmaisessa vain yksi vaditteistd voi ja sete¢ toteutua. Koodikatkelma 3 on
esimerkki kaytdnnosta, jonka mukaan viestissa wotujee olla toinen mainituista
algoritmeista. [W3C, 2006Db]

<wsp:Policy ...>
<wsp:ExactlyOne>
<sp:Basic256Rsal5 />
<sp:TripleDesRsal5 />
</wsp:ExactlyOne>
</wsp:Policy>
Koodikatkelma 3. WS-Policy esimerkki

WS-SecurityPolicy on Oasiksen kehittdma malli, jolkaidattaa WS-Policyn mallia. Se
keskittyy erityisesti ominaisuuksiin, joilla voidaataata viestin luotettavuus ja
yhtenaisyys. Saantbjen avulla voidaan rajata eg&iRsr viestin sisdltamien alle-

kirjoitusten maaraa ja laatua. WS-SecurityPoliderdeen avulla voidaan tarkistaa
esimerkiksi, sisaltdakoé viestin WS-Security-staddar mukainen securityHeader-
elementti vaaditut tiedot. Elementti voi noudatfd§-Security-standardia ilman, etté se
valttamatta tayttdd kaikkia WS-SecurityPolicy-nralinukaisia sdantdja. Viestit, jotka
eivat tayta mallin mukaisia saantdjad esimerkikdisisi ettd kolmas osapuoli on

muuttanut viestia, eivat lapéaise suodatusta. [Bhaag et al., 2005b]

WS-Policy-mallin mukaan maaritelty kaytantd voidaateuttaa osana ohjelmakoodia
tai erillisend asetustiedostona. Sopivin tapa riippalitusta SOAP-kirjastosta. Kun
kaytetaan erillista tiedostoa, turvallisuuteentyitit saannot voidaan selkeasti erottaa
omaksi kokonaisuudekseen muista viestiin liittyd&igtiirteista. Talldin esimerkiksi
turvallisuuskaytannon yllapito ja sen katselmoh#ipottuvat. WS-Policy-kielen avulla
voidaan maéaritella omia rakenteita, joiden avubekistetaan, esiintyykd viestissa
vaaditut ja ainoastaan vaaditut turvallisuuteetiylitit elementit. VVoi kuitenkin olla
hankalaa saada rakenteista taysin kattavia. W®3yPwiallin heikkoutena on sen alttius
uudelleenkirjoitushyokkayksille. Talloin hyokkaayoi esimerkiksi sijoittaa jonkin
turvallisuuteen liittyvista kentista viestin eri lk@aan, jolloin viestin tulkinta muuttuu
alkuperaisesta. Tatd voidaan kayttaa valineenaehalestohyokkayksessa tai viestin
perillemenon estdmisessa. Toinen WS-SecurityPahallin heikkous on rajoittuminen
matalan tason tarkistamiseen, kuten WS-Securityymatukaiseen SecurityHeader-
kokonaisuuteen. Olisi hyodyllista, etta tarkastogairsiin suorittaa tietyn mallin sijaan
ohjelman korkeamman tason ominaisuuksille, kuteerdikoinnille tai salattavuudelle.
[Bhargavan et al., 2005Db]
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Yksi WS-SecurityPolicy-mallin toteuttavista SOARj&stoista on Microsoftin web-
palveluja tukeva kirjasto '"Web Services Enhancemént Microsoft .NET’ (WSE). Se
toteuttaa WS-Security-mallin ja mahdollistaa serkastamisen WS-SecurityPolicy-
saantojen avulla. [Bhargavan et al., 2005a]

4.1.5. Haasteisiin vastaaminen

Web-palvelun kaytto julkisessa verkossa tuo mukanaakon haasteita, johon valitun
tietoturvaratkaisun tulee vastata. Ratkaisun tydgstyd vaikeuttamaan tai estamaan
palvelimen tahallinen kuormitus sekd tunnistamaaestien uudelleenkirjoitus ja
uudelleenohjaus. Koska Web-palvelu kayttaa XML-roigdh SOAP-viesteja, sen tulee
varautua myos XML-ylikirjoitushyokkayksiin. [Bhargan et al., 2005a].

Web-palvelun luonteesta riippuen sité voivat ka@ytenalta tunnetut asiakkaat, jotka
asioivat usein, tai ennalta tuntemattomat asiakkgmka eivat valttamatta kayta

palvelua yhtd kertaa enempé&d. Edellista tapaa tidyte yritysten valisesséa

kaupankaynnissa. Jalkimmainen on tyypillista welvglalle, jonka asiakkaana voi olla

yksittaisia ihmisia [Damiani et al., 2002]. Tamairtpen hallinta tuo haasteita

kayttdjien auktorisoinnille. Jos moni kayttdjistén @nnalta tuntematon ja kayttaa
palvelua vain harvoin, palveluntarjoaja voisi kigat tarpeettomia resursseja tallaisten
kayttdjien kayttooikeuksien hallintaan. Kayttajaonnistus ja oikeuksien hallinta

voidaan ratkaista esimerkiksi kayttamalla erilalsigttdjarooleja ja maarittamalla rooli

kolmannen osapuolen myontamalla sertifikaatillatfdape, 2006].

Kun viesti kulkee julkisen verkon lapi, lahettdjgn vastaanottajan valilla on useita
valikdsid. Tama tuo osaltaan lisdd haasteita slpitiatoturvaratkaisulle. Sen sijaan,
ettd kaytetaan ratkaisua, joka takaa viestin ltentatiden ja yhtenaisyyden kahden
koneen vdlilla, tulee taata viestin yhtendisyysettdjalta valikasien kautta vastaan-
ottajalle. [Brose, 2003; Damiani et al., 2002] Taor@dinaisuus rajoittaa tietoturva-
ratkaisun sijoittelua web-palvelun arkkitehtuurigrtoksille.

Edella mainittiin julkisen verkon tuomia haastdiigtoturvalle. Ratkaisulta odotetaan
turvallisuuden takaamisen lisaksi usein myds tehakia, joustavuutta ja
rippumattomuutta. Na&mé& ominaisuudet ovat useisatkaisuissa vastakkaisia;
esimerkiksi mita joustavampi ratkaisu on, sitd temampi se saattaa olla.
Ominaisuuksien tarkeysjarjestys riippuu palveluoniieesta. Tehokkuuden huonon-
tuminen voi vaikuttaa esimerkiksi siihen, kuinkapeasti asiakas saa vastauksen
viestiinsd. Riippumattomuudella tarkoitetaan s@ffié tietoturvaratkaisua ei ole sidottu
tiettyyn ohjelmointikieleen tai palvelinalustaan.eW/palvelu on alustariippumaton, ja
tietoturvaratkaisujen tavoitteena on sdilyttdd té@ménaisuus. [Damiani et al., 2002].
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Joustavuus vaikuttaa muutoksiin, joita ratkaisuokeaijoudutaan tekeméaan esimerkiksi
palomuuriin. Molemmat ominaisuudet vaikuttavat enh kuinka nopeasti palvelu
voidaan ottaa kayttoon uudessa ympaéristossa. persstaisten jarjestelmien tietoturva
voidaan jakaa neljgan tarkedan osa-alueeseen: tigatetin, auktorisointiin,
yhtenaisyyteen ja luottamuksellisuuteen [Brose 3200

Web-palvelussa voidaan kayttaa perinteisia verkteniteessa kaytdossa olevia tietotur-
varatkaisuja kuten SSH ja palomuuri. Lisdksi vord&ayttaa XML-kieleen perustuvia
ratkaisuja, kuten XML-allekirjoitus ja XML-kryptaukoska SOAP-viestit ovat myds
XML-muotoisia. Talloin ei lisattaisi web-palvelunppuvuutta erillisesta teknologiasta.
Perinteiset ja XML-pohjaiset tietoturvaratkaisuiwad toimia osana web-palvelulle ke-
hitettavaa tietoturvaratkaisua, mutta taman liséksiitaan ratkaisu, joka ottaa huomi-
oon web-palvelun erityispiirteet kuten XML-skeen@atSOAP-teknologian seka kattaa
eri turvallisuusnakoékohdat [Brose, 2003; Damianakt 2002]. Naita erityisesti web-
palvelulle sopivia tietoturvaratkaisuja on kehie000-luvulla, esimerkiksi SAML-
teknologia ja WS-perheen mallit, joita voidaan k@§tmyos yhdessa [Oasis, 2006Db].

Web-palvelun alustariippumattomuus ja joustavuudaan sailyttaa siten, etta tietotur-
varatkaisua ei sidota tiettyyn ohjelmointikielealystaan tai asiakaskohtaisesti asetetta-
vaan ratkaisuun. Palomuuri voidaan kayttaa yleisikoliikenteen suodattamiseen il-
man suurempia asiakaskohtaisia muutoksia. Josvsdia &aluttaisiin suodattaa SOAP-
viesteja tai viela hienojakoisemmin SOAP-viestsafiamia palvelukutsuja, palomuuria
tulisi raataloida ratkaisun ehdoilla [Damiani et 2002]. Normaalisti jos palomuuri on
asetettu sallimaan HTTP-liikenne, se sallii autotisesti myds SOAP-viestit, koska ne
voidaan sisallyttaad HTTP-kutsuun. SOAP-viestieritij jo palomuurin avulla saattai-
Si nopeuttaa viestien kasittelyd, mutta toisaataasi heikentdd palomuurin tarjoamaa
tietoturvaa ja nain lisata tietoturvariskeja. Lisékatkaisu voisi vahentaa palvelun siir-
rettavyyttd eri ymparistdihin, koska se olisi rigyainen palomuurin kyvysta erotella
SOAP-viestit muusta HTTP-liikenteesta.

Sopiva tietoturvaratkaisu voi riippua siita, mindi@len asiakaskunta web-palvelulla on.
Jos asiakkaat ovat suurimmaksi osaksi ennaltaettuja, tietoturvaratkaisun osana voi
olla SSH-teknologia, jossa asiakas tunnistetadasgih avaimen avulla tai kolmannen
osapuolen tarjoaman sertifikaatin avulla. Jos @ildétd ennalta, tuleeko asiakaskunta
muuttumaan, ratkaisu ei saisi rajoittaa sita, koepalvelupyyntd tuntemattomasta vai
ennalta tunnetusta osoitteesta. SSH-teknologiksengan riita web-palvelun kattavaksi
tietoturvaratkaisuksi, koska se ei huomioi palvelenityispiirteitd [Damiani et al.,
2002].



23

SAML-teknologia ja WS-perheen mallit ovat XML-mua@. Niiden kayttd osana
tietoturvaratkaisua ei rajoita web-palvelua tietyknologian kayttéon, koska myos
SOAP-viestit ovat XML-muotoisia. Tamén vuoksi nidekayttd on myds
alustariippumatonta ja niita voidaan lahettdd SQAd3tin osana. [Oasis, 2006b]
SAML-teknologia ja WS-perheen mallit antavat kemdjayttajan tunnistamiseen ja
valtuuttamiseen. Kayttajan valtuuttaminen voidaaitda esimerkiksi rooliperustaisesti,
kuten Damianin ja muiden [2002] esittelemassa t&édgton valvontajarjestelméassa.
Talloin kayttajilla voi olla erilaisia rooleja, jta saadaan kayttamalla kolmannen
osapuolen tarjoamia sertifikaatteja. Roolien avipidgitellaan, onko kayttajalla oikeus
kutsumaansa palveluun. Ratkaisu ei ota kantaa, pakeelun kutsuja etukateen tuttu
palveluntarjoajalle vai kayttaako tdméa palveluairensdista kertaa. Talloin ratkaisu ei
ole sidottu palvelun kayttajien luonteeseen, josed voidaan kayttaa erityyppisisséa
palveluissa.

XML-allekirjoitus ja XML-kryptaus on toteutettu niemsa mukaan XML-teknologialla,
joten niitd voidaan kayttaa osana web-palvelunotigvaratkaisua ilman, ettd ne
salasana. Ne eivat kuitenkaan tuo riittavan hidugia suojaa web-palveluille, koska
ne eivat hydodynna palvelun erityispiirteitd kutehlXxskeemaa [Damiani et al., 2002].

Edella on esitelty monia yksittaisia teknologioi@iden avulla voidaan huolehtia web-
palvelun tietoturvaratkaisun eri osista, kuten atikeinnista tai auktorisoinnista. WS-
perheen mallien avulla voidaan kuvata yhtendisesitié tietoturvaan liittyvid asioita

palvelukutsuun tulee sisallyttda, jotta viesti \a@d tunnistaa aidoksi. Kuvatut tieto-
turvaominaisuudet kuten tietyn salausalgoritmin tkAyvoidaan toteuttaa vapaa-
valintaisella teknologialla, joten WS-perheen nta#livat sido toteutusteknologiaa.
Mallien kayttd lisdd joustavuutta, koska ratkaisudaan kuvata yhtenaisella tavalla.
Toisaalta ratkaisu vahentdd myos web-palvelun talngka [Bhargavan et al., 2005b;
Damiani et al., 2002].

Joustavienkin tietoturvaratkaisujen tekninen taisuvaikuttaa viime kéadesséa siihen,
ovatko ne riittdvat turvallisia. Bhargavan ja mdg005b] muistuttaa, etta jos WS-
perheen mallit ja tarkastussaannot paatetddn watasmuutamaan tiedostoon, sita
voidaan kayttaa tietoturvahyokkayksen lahtokohtamsiksi teknisen toteutuksen tulisi
olla sellainen, ettd ratkaisuun tehdyt haitalligatiutokset huomattaisiin helposti.
Ratkaisu pitéisi siis olla sellainen, ettd se varddelposti katselmoida toteuttajien
kesken tai tarkastaa erillisen ohjelman avulla. B&8urityPolicy -mallin heikkoudeksi

mainitaan myos se, ettd sen avulla voidaan suaritan matalan tason tarkistusta,
esimerkiksi esiintyykd tietty allekirjoitus palvgdyynndssa vai ei. TAmén sijaan olisi
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tarvetta korkeamman tason tarkastusmekanismeiliigenkonko viestin tarkeat osat
riittdvasti salattu vai ei. [Bhargavan et al., 20Dbisaksi kaytetyn rakenteen tulisi olla
riittavan yksiselitteinen kenttien rakenteen, luld#rain ja sijainnin suhteen, jottei
vaarinkaytoksille jaa mahdollisuuksia.

Tietoturvaratkaisun sijoittelu vaikuttaa myos ogait ratkaisun joustavuuteen ja
riippumattomuuteen. Alkuperéainen web-palvelun dgemtio ei sisélla tietoturvaa,

joten sen sijoittelu on jatetty web-palvelun totej#n vastuulle [Damiani et al,. 2002].
Web-palvelun arkkitehtuuri jaetaan usein tietolike-, viesti- ja sovelluskerrokseen.
Liséaksi joissakin tapauksissa arkkitehtuurissaeintyd valittajakerros, joka sijoittuu
sovellus- ja viestikerroksen valiin. Tietoturvannkalta oleellisia asioita ei tulisi

sijoittaa ainoastaan tietoliikennekerrokselle, lkodi&ll6in voitaisiin turvata viestin

salattavuus ainoastaan kahden koneen valilla, mudtigamatta jokaisen valikaden
osalta, joita voi olla monia viestin kulkiessa I&hgilta vastaanottajalle. [Brose, 2003]
Kattavuuden lisaksi ratkaisun sijoittelussa tulegorhioida, ettd se ei rajoittaisi
tarpeettomasti web-palvelun joustavuutta tai diiéne/ytta.

Muita tietoturvaratkaisun valintaan vaikuttavia kk®ja voivat olla esimerkiksi

ratkaisun hinta, kayttdonoton nopeus ja ratkaisuth&pikaisuus sekad tuettavuus.
Monien edella mainittujen teknologioiden dokumetitdaovat vapaasti verkossa
saatavilla. Taman liséksi palveluntarjoaja tarwtdarjaston, joka hyddyntaa naita
teknologioita. Nama eivat valttdméatta ole vapaasdatavilla, kuten esimerkiksi
Microsoftin WSE-kirjasto. Ratkaisun valintaan veailkuttaa myos se, kuinka paljon sen
kayttd aiheuttaa vaivaa asiakkaalle. Jos se vpatjon toimenpiteitd asiakkailta, he
voivat k&éntya toisen palveluntarjoajan puoleen.

4.2. Web-palvelun tehokkuus

Kun valitaan sopivaa ratkaisua tiedon siirtoon iggssa verkossa, ratkaisun riittdva
tehokkuus on useasti turvallisuuden ohella tarkedétakriteeri. Tehokkuus méaarittelee
mm. miten nopeasti palvelun kayttaja saa vastauksgmttonsad, kuinka moneen
asiakaspyyntoon palvelu pystyy vastaamaan, milfaiverkko taytyy olla kaytossa ja

mitd palvelimelta vaaditaan. Ihannetapaus olisietodkoisesti nopea, virheeton ja
pienikokoinen vaste mahdollisimman pienelld kéakittepeella. Tehokkuuteen

kiinnitetddan huomiota myds silloin, kun ratkaisualitessa halutaan varautua
tulevaisuuden haasteisiin, esimerkiksi kasvaviinkesmaariin tai kasiteltavien viestien
monimutkaistumiseen. Ratkaisun tulisi olla sovédeissa muuttuneeseen kaytto-
ymparistoéon ilman mittavia kustannuksia.
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4.2.1. Haasteita

SOAP-teknologian hyviksi puoliksi mainitaan useinakeénteen joustavuus,
helppolukuisuus seka riippumattomuus toteutuskigld&\bu-Ghazaleh and Lewis,
2005; Damiani et al., 2001]. Mainitut ominaisuudehtuvat siita, ettd viestien
siirtoformaattina kaytetdan tekstimuotoista XMLikde[Takase et al., 2005]. ASCII-
formaatin kayttd johtaa heikentyneeseen tehokkumjtikeen SOAP-teknologian kayttoa
verrataan Kilpaileviin teknologioihin, kuten JavdMR ja CORBA, jotka kayttavat
siirtoformaattina bindarimuotoa. [Abu-Ghazaleh aedis, 2005; Gray, 2004].

Teknologioiden tehokkuutta verkonkulutuksen nakdladta voidaan vertailla
esimerkiksi mittaamalla verkossa liikkuvan viestikokoa seka tarvittavien
verkkokutsujen maaradd. Tehokkuuteen vaikuttaa mmaditun viestiformaatin vaatima
kasittely seka viestin lahettajan etta viestin &asbttajan toimesta. Seka verkon kulutus
ettd viestien kasittely korostuvat entisestaan yisfissa, joissa ne ovat rajoittavina
tekijoind. Naita ymparistoja ovat esimerkiksi latigemat paatelaitteet seka tieteellinen
laskenta. Langattomat pdaatelaitteet ovat haastarapitetun virtaldhteen ja
verkkotyyppinsa vuoksi [Kangasharju et al., 2003¢teellinen laskenta tuo mukanaan
monimutkaisien ja suurten viestien vastaanotonr@gssoinnin [Govindaraju et al.,
2000]. Koska SOAP-teknologia vaati ASCIl-muotoistefiestien vuoksi paljon
kasittelya seka tehokkaan verkon viestien l|ahetéeri, se toimii parhaiten
ymparistdsséa, jossa prosessointiteho tai verkomksileivéat ole suurin rajoittava tekija.

SOAP-teknologian tehokkuuden optimoinnissa on kgt kasiteltdvien tavujen
maaran seka tavukohtaisen kasittelyn vahentamidé@mstoulas et al.,, 2006].
Kasiteltavien tavujen méaaraa voidaan vahentaa ekiksepienentamalld viestin kokoa
tai prosessoimalla vain osa vastaanotetusta uigsfisedostokokoa voidaan pienentda
pakkaamalla tiedosto [Kangasharjun et al., 2003] kervaamalla osia ASCII-
muotoisesta XML-viestista bindarikoodeilla [W3C, 989. Riippuen kaytetysta
pakkausalgoritmista tai binaarikoodauksesta viek#sittelyn maard saattaa kasvaa
[Bayardo et al.,, 2004], mutta kasiteltdvien tavujerd@ara on pienempi. Riippuen
viestiliikenteen luonteesta kasiteltavien tavujeBandd voidaan ehkd myos vahentaa
vertaamalla l&htevaa tai saapuvaa viestia edehdjggéésittelemalla vain eriavat osat
[Abu-Ghazaleh and Lewis, 2005].

Tavuihin kohdistuvaa kasittelya voidaan vahent@@nkiamalla huomiota tyyppimuun-
nosten vahentamiseen. XML-viestin kasittelyn aikaoiesiintyd kasittelijasta riippuen
muunnoksia UTF-8- ja UTF-16 -muotojen valilla sek@unnoksia string-tietotyypista
int-tietotyyppiin ja takaisin. Muunnoksia tarvitagos ohjelman ulkopuolinen ja siséi-
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nen koodaus eroavat toisistaan ja jos kasitel@walt tarkistetaan skeemaa vasten. [Ta-
kase et al., 2005] Kasittelijaa valitessa tai ttsmssa tulee kiinnittdd huomiota monin-
kertaisten tyyppimuunnosten eliminointiin, koskatnevat ylimaaraista prosessointia.

SOAP-teknologian kayttbd on tutkittu kiintean vemkdisdksi myds langattomilla
paatelaitteilla koska se tarjoaa standardin etdaigpaatelaitteiden valille [Phan et al.,
2006]. XML-kielen ja SOAP-viestien tehokas kasitt&brostuu entisestaan langatto-
mille paatelaitteille tarkoitetuissa sovelluksiskaska akkukayttoisissa paatelaitteissa
on pienempi prosessointiteho ja verkon kaistanlevey kapeampi. Myds yhteyden
suuren latenssin vaikutus nékyy selvemmin langatt@rpaatelaitteilla kuin kiintedssa
verkossa. [Kangasharju et al., 2003]. Kun kaistaeys on kapeampi, verkon lapi voi
lahettdd yhdella kertaa vahemman tietoa, jolloimetéttavien tiedostojen koko tulisi
saada mahdollisimman pieneksi. Paatelaitteet \atgpienta prosessointitehoa, jotta ne
voisivat toimia pidempaan samalla virtalahteelldlldin vastaanotettavat tiedostot eivat
saisi vaati lian monimutkaista kasittelya. Myos istin maara laitteissa on rajoitettu,
joten kasittely ei myosk&an saisi vaatia rajattdmedlimuistia. [Phan et al., 2006]
Korkea latenssi kertoo siita, etta pakettien peritieno kestdd kauan. Jos palvelun
kayttaminen vaatii monta yhteydenottokertaa ja tialiverkkoprotokolla vaatii
moniportaisen kattelyn, vaikutus nakyy erityisedangattomilla paatelaitteilla.
Langattomassa ymparistossa korostuu entisesta@kkigiden piirteet, jotka XML-
kieleen perustuvan SOAP-teknologian kaytossa tulaemioida: tiedoston koko,
tarvittava verkkoliikenteen mé&aré ja prosessointéa

SOAP-teknologian suurimpia tehokkuutta heikentate#ijoitd ovat XML-viestien

ASCII-muoto ja siita johtuva prosessointi [Jun ket 2006]. Verkkoliikennetté tarvitaan
enemman XML-viestien kuin tietosisalloltéan vastaav kooltaan pienempien
bind&rimuotoisten viestien lahettdmiseen [Govindaert al., 2000]. Liséaksi verkko-
latenssia lisaa web-palvelun kayttama TCP/IP-pmtak joka vaatii kolmiportaisen
kattelyn [Ciancarini et al., 2002]. Seuraavassaitéid@Ein tarkemmin erilaisia
ratkaisumalleja seka vaihtoehtoisia toteutustapma-palvelun ja SOAP-teknologian
tehokkuusnakokulmiin.

4.2.2. Verkkolatenssi

Ciancarini ja muiden [2002] mukaan yksi SOAP-tekgdhn hitauteen vaikuttavista
tekijoista on se, ettd SOAP-teknologiaan pohjauttattaisu on yleensa rakennettu
HTTP-protokollan paalle. Tama kayttdaa puolestaarP-pootokollaan, joka kayttda
monia jarjestelma- ja verkkokutsuja viestin laheiitteen. Talloin tarvitaan tavallista
enemman verkkoliikennetta ja prosessointia jokaigestin valittamiseen. Esimerkkeja
syista korkeaan verkkoliikenteen maarddn ovat HpAdekollan kayttama

kolmiportainen kattely sek& tarvittavien yhteyksiemaara. Kun HTTP-protokollan
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paalle toteutettu SOAP-muotoinen viesti lahetetd&ytetaan yleensa RPC-mallin
mukaista kattelya. Talldin ennen kuin viesti voiddahettad, yhteys tarvitsee avata
kolmiportaisen kattelyn avulla [Kangasharju et &003]. HTTP-protokollan 1.0
versiossa on lisdksi toinen ominaisuus, joka lis&ikon kulutusta. Kyseinen
ominaisuus sallii kayttdd kattelyn avulla avattuateyttd vain yhden viestin
lahettdmiseen. Joten jokaista viestia varten tagygta ja sulkea uusi yhteys. Tama
ominaisuus ei esiinny enaa HTTP-protokollan vesaak 1. [Kangasharju et al., 2003]

Phan ja muut [2006] ovat vertailleet SOAP-teknadmgikayttod langattomassa
ymparistossa HTTP-protokollan liséksi myds TCP- P-protokollien paalle
rakennetussa ratkaisussa. UDP-protokollan [Po%880] tehokkuus perustuu siihen,
ettd se ei varmista pakettien perillemenoa ja Kayttain vahemman verkkoa ja pitaa
pakettikoon pienempana [Phan et al., 2006]. Corabsiyut [2004] ovat ehdottaneet
standardia UDP-protokollan kayttoén SOAP-teknologigkanssa. Protokollien
vertailussa tuli ilmi, ettda TCP- ja UDP-protokohi@vulla |&hetetyt viestit ovat melko
samankokoisia. HTTP-protokollan avulla lahetty tiies1 puolestaan noin 200 tavua
suurempi sen siséltdmien otsikkotietojen vuoksik&aSe&ITTP- ettda TCP-protokolla
kayttavat kolmiportaista kattelya, joka tarvitseemn200 tavua. UDP-protokolla kayttaa
samaan 8 tavua, koska se ei muodosta pysyvaa thtéyyos vasteajoissa UDP-
protokolla on nopein, koska se ei vaadi viestiendausta. Koska UDP-protokolla ei
varmenna pakettien perille menoa, pakettien katsamitodennakoéisyys suurenee
viestin koon ja asiakkaiden m&éaran suurentuessaaiauoksi sitd suositellaan vain
lyhyiden viestien kayttoon ja jarjestelmiin, joiss@estien tehokas liikkuminen on
tarkeampi vaatimus kuin perille menon luotettavuus.

Myo6s valitulla SOAP-kirjastolla on vaikutusta vedtikkenteen maaraan. Davis ja
Parashar [2002] vertailevat SOAP-protokollan verkaonrmitusta eri toteutuksilla. Eri
SOAP-kirjastojen vélilla erot ovat paikoin yli kakkertaiset. Erot selittyvat silla, etta
eri kirjastoissa lahetettava viesti voidaan jakhtegn tai useampaan pakettiin. Apache
SOAP [Apache, 2003] jakaa lahetettavan HTTP-vielsgader- ja body-osioihin. Mita
useampi paketti lahetetdédn, sitd kauemmin viestaistaanotto kestdd. Pakettien
lahetykseen kuluvan ajan lisaksi viivettd lisdd Maggoritmi sekd TCP-protokollan
viivastetty ACK-algoritmi. Naiden vuoksi jalkimmé&n paketti ei lahde heti vaan
pienen viiveen kuluttua. Algoritmien tarkoitus orerétd l&hetettavasta paketista
mahdollisimman suuri, jotta valtetddn useita pa&@tt Niiden vaikutus voi nakya
asiakkaan tai palvelimen puolella riippuen siitéirknalla puolella ollaan l&hettdm&ssa
kahta perakkaista viestid. Verrattuna Java RMI f@aRBA-teknologioihin SOAP-
kirjastojen latenssi on paikoin satakertainen.
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4.2.3. Viestien sarjallistaminen

Web-palvelu kayttdd SOAP-teknologiaa, jonka yks$iotkuutta vahentava tekija on

viestien sarjallistaminen. Sarjallistamisprosessiuntaa vastaanotettavan tietovirran
muistirakenteeksi. Viesti sarjallistetaan vastaattaéssa. Kun viestia l&hetetaan,
prosessi tapahtuu pdainvastaisessa jarjestyksess@esBin aikana tietovirta luetaan
sokettikerrokselta puskurimuistiin, muunnetaan raid, konvertoidaan tietotyypit

muistirakenteessa kaytettyyn formaattiin ja tayieténuistirakennetta. [Abu-Ghazaleh
and Lewis, 2005] Jos prosessin aikana suoritetagis iedoston tarkistusta skeemaa
vasten, niin saman syotteen oikeellisuus saatdtakistaa eri tydvaiheita suorittavissa
osaohjelmissa useaan kertaan. Liséaksi eri tyovaihemvat tehda ylimaaraisia

tyyppimuunnoksia, esimerkiksi muuntaa merkkijonasulole-tyyppiseksi muuttujaksi

tarkistaakseen sen sopivuuden ja valittdd sen @ealta vaiheelle edelleen

merkkijonona. [Kostoulas et al., 2006]

XML-viestien sarjallistaminen on muistia kuluttavanprosessi verrattuna esimerkiksi
bind&rimuotoisiin viesteihin, koska XML-viestit aviekstimuotoisia [Jun et al., 2006].
Esimerkiksi javaolioiden sarjallistaminen XML-muoto vie noin kymmenen kertaa
enemman muistia kuin saman viestin sarjallistamib@darimuotoon [Abu-Ghazaleh
and Lewis, 2005].

Yksi XML-viestin sarjallistamiseen vaikuttava tekijon joustavuuden takaaminen.
Koneellisen luvun kannalta XML-viestien ei tarvitsesdltaa yhtaan rivinvaihtoa tai
ylimaaraista valilyontia XML-elementtien valisséotth viestien tarkistaminen olisi
helppoa ohjelman toteuttajalle, viestit voivat kuikin sisaltdd valilydnteja, joiden
avulla elementteja sisennetaan seka erilaisiavainoja (LF-merkki, CR-merkki tai

molemmat). Viestien sarjallistajan taytyy tunnistamitka valilydnneista ovat osa
siirrettavaa viestia ja mitkd eivat. Samoin sagtdjan tulee konvertoida erilaiset
rivinvaihdot yhdeksi LF-merkiksi. [Takase et al005]

Sarjallistamiseen vaikuttaa myo6s erilaisten tyyppimosten maarda. Muunnoksia
voidaan tehda seké koodausten, kuten UTF-8- ja Ud Fmuodot, etta tietotyyppien,
kuten numero ja merkkijono, valilla. Jos vastaattat@n viestin koodaus, ts. ulkoinen
koodaus, on erilainen kuin viestia kasittelevarebhgn koodaus, ts. sisainen koodaus,
ennen kasittelyn aloittamista taytyy tehda tyyppumoos. Esimerkiksi XML-viestit
noudattavat yleensd UTF-8 -koodausta ja Java-ystparpuolestaan UTF-16 -
koodausta. Jos siis XML-viesteja kasitelladn Javatiteutetulla ohjelmalla, viestit
muunnetaan kasittelyn ajaksi UTF-8 -muodosta UTFriBotoon. [Takase et al., 2005]
Jos sarjallistamisen yhteydessé saapuva viesistetkan skeemaa vasten, elementtien
numeroarvot tulee muuntaa tekstista bindarimuotqotia vertailu voidaan tehda.
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Saattaa olla, ettd edella mainitut muutokset setadin sarjallistamisen aikana
useammin kuin kerran riippuen siita, miten eri pbheet on jaettu osaohjelmiin
[Kostoulas et al., 2006].

4.2.4. Jasentdjista

XML-viestien sarjallistamiseen on olemassa use#isentdjia, jotka voidaan jakaa
puuperustaiseen ja tapahtumaperustaiseen kasittelyBuuperustainen jasentaja
muuntaa XML-dokumentin muistiin puumaiseksi tietaateeksi kasittelyn ajaksi
[Abu-Ghazaleh and Lewis, 2005]. Tapahtumaperustaifsentaja kay lapi XML-
dokumenttia ja reagoi erilaisiin tapahtumiin, kuedamentin alkaminen ja loppuminen
[Megginson, 2004]. Jasentdjissa useimmiten kayteXiL-tiedoston puurakenne
perustuu DOM-tydryhman suositukseen [W3C, 2005]pafdumaperustaisia malleja
ovat esimerkiksi SAX [Megginson, 2004] ja XPP [Slioski, 2005]. SAX-jasentaja
ilmoittaa dokumentin kasittelijalle tapahtumistaPX-jasentdja antaa kasittelijan kysya
seuraavaa tapahtumaa.

Puuperustaisen tietorakenteen kaytté helpottaa rdektin kasittelya siten, etta

dokumenttia voi kasitella tagien jarjestyksestgmiimatta. Esimerkiksi samaa tietoa voi
kasitellda useammin kuin kerran, koska se on sdiawiuistista koko kasittelyn ajan.

Rakenne on kateva kasiteltdessd monimutkaistardletonetta, jossa dokumentin
eripuolilla olevat tiedot vaikuttavat toistensa iki@yyn. Toisaalta rakenteen kaytté on
myds muistia kuluttavaa, koska koko dokumentti errddla muistissa [Abu-Ghazaleh
and Lewis, 2005].

Tapahtumaperustainen jasentgja puolestaan ei akagio dokumenttia muistiin, vaan
kasitellessdan dokumenttia jasentdja poimii siettthisia tapahtumia kuten elementin
alkaminen tai elementin siséltd [Abu-Ghazaleh apdik, 2005]. Jasentamisen aikana
ohjelman kontrolli voi olla joko jasentajalla tagsittelijalla [Kangasharju et al., 2005].
SAX-jasentgja jasentaa ensin koko dokumentin jeittma sitten kasittelijalle yksi
kerrallaan kohdatuista tapahtumista. Kasittelijagm niihin takaisinkutsun avulla.
Ohjelman kontrolli sailyy jasentamisen ajan jasgtitii [Abu-Ghazaleh and Lewis,
2005]. Kun kontrolli annetaan kasittelijalle, sel atkaa dokumentin kasittelyn ennen
kuin jasentaja on kaynyt lapi koko dokumentia. didll kasittelija kysyy jasentgjalta
seuraavaa tapahtumaa, kun on kasitellyt edellis@mé on tehokasta, jos dokumentin
alkuosan kasittely ei ole riippuvainen loppuosgatietoa voidaan prosessoida, ennen
kuin koko dokumentti on vastaanotettu. [Abu-Ghazadend Lewis, 2005] Téallaisen
mallin toteuttavat mm. XPP ja StXA [BEA Systems,|2603].



30

4.2.5. Optimoituja jasentajia

Useimmiten kaytettyjen jasentgjien lisdksi on ttedu eri tilanteisiin sopivia
optimoituja ratkaisuja. Kostoulas ja muut [2006jabtoteuttaneen XML Screamer -
jasentajan, joka yhdistaa sarjallistamisen tyovtahja kaytettyja kerroksia. Jasentajan
suunnitteluperiaatteena on toistettavien toimergete vahentdminen ja vastaan-
otettavien merkkien kasitteleminen ainoastaan kefji@s mahdollista. Tieto yritetdan
kasitella mahdollisimman pitkalle heti, kun se omettu, jotta siihen ei tarvitse palata
uudelleen. Kasittelylla tarkoitetaan esimerkikskistusta skeemaa vasten. Tyypillisen
sarjallistajan tydvaiheita ovat tietovirran lukiedon jasentaminen, tarkistaminen ja
sarjallistaminen. XML Screamer -jasentdjassa ttakignen ja sarjallistaminen on
yhdistetty siten, ettd ne voidaan suorittaa tietavi koodaukselle, eika dataa tarvitse
viela tassa vaiheessa muuttaa ohjelman sisaiselelakikselle. XML Screamer -
jasentaja tukee vain UTF-8- ja UTF-16 -koodauksekas tavallisimpia skeeman
elementteja.

Abu-Ghazaleh ja Lewis [2005] ovat kehittaneet D&- PDS-jasentgjat, joiden
optimointi perustuu viestien samankaltaisuuteenjd3gntaja muuntaa muistirakenteen
XML-muotoon ja sitd kaytetddn viestin lahettdjanagss. DDS-jasentga toimii
painvastoin ja sita kaytetddn viestin vastaanottgjadssa. Naitd ei tarvitse kayttaa
samassa palvelussa, vaan ne soveltuvat eri tisdintesamankaltaisuuteen perustuvasta
optimoinnista on eniten hyotya silloin, kun valielmisto ottaa vastaan samankaltaisia
viestejd muilta valiohjelmistoilta [Takase et &005]. Saapuvat viestit ovat XML-
muodossa, joten samaa skeemaa noudattavat viestitsamankaltaisia riippumatta
siitéa, milla ohjelmointikielella viesti on alun pemuodostettu.

DDS-jasentdja perustuu siihen, etta vastaanoteéttdeatit omat samanlaisia lukuun
ottamatta muutamaa muuttuvaa tietoa. Nain voi @$amerkiksi hakupalvelimen
vastaanottamissa viesteissa, joissa muuttuva tietbakulauseen sisaltava elementti.
DDS-jasentdja sdilyttdd edellisen vastaanotetunstimie sarjallistamattomassa ja
sarjallistetussa muodossa. Uutta saapunutta viestrataan jasentdmattomaan viestiin,
ja vain viestien eroavat kohdat sarjallistetaan.rtdller tehdaan tallentamalla
tarkastussummia viestien eri kohdista ja vertaaanadita. Ratkaisun tehokkuus riippuu
siité4, mika on samankaltaisten viestien prosento@alosuus kaikista viesteista. Lisaksi
tehokkuuteen vaikuttavat tarkastussummien muodaséana varastoinnin tehokkuus.
[Abu-Ghazaleh and Lewis, 2005]

DS-jasentdja toimii viestin lahettavassa paassaasaperiaatteen mukaan kuin DSS-
jasentaja. Se varastoi edellisen lahetetyn viestekd sarjallistetussa etta
sarjallistamattomassa muodossa. Kun uutta viefiharolahettamassa, ohjelma vertaa
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uutta viestid vanhaan ja sarjallistaa ainoastaamttomeet tiedot. Ratkaisu sopii
ymparistoihin, joissa viesteja lahettava kone dokas ja lahettdd useita samankaltaisia
viesteja perakkain. [Abu-Ghazaleh et al., 2004]

Takasen ja muiden [2005] kehittdma Deltaser-jag@hi@yttad myos samankaltaisuutta
optimoinnin l&ahteena kuten DSS-jasentdja. Se \airastellisen XML-viestin sekd sen
lahettamat tapahtumat. Tapahtumat varastoidaatligéea automaattiin, joka koostuu
tavujonoista ja tapahtumista. Jasentdja vertaarutiddoston tavujonoa tallennettuun
tiedostoon ja ilmoittaa kutsujalle tilakoneen mukstia tapahtumista niin kauan, kun
tiedostot vastaavat toisiaan. Kun uusi tiedost@&reanhasta, eroava osa jasennetaan
perinteisella tavalla ja tulos tallennetaan tilakeseen seuraavaa vertailua varten.
Ratkaisu sisdltdd myos tarkastuksen, joka tapahkramentaalisesti vertaamalla uutta
tiedostoa jo tarkastettuun tiedostoon. Deltaserrtigan suorituskykyd on verrattu
Xerces- ja Piccolo- jasentgjdédn. Tulokset nayttaedti Deltaser-jasentgja kayttaa
hieman vahemman aikaa tiedostojen parsimiseenarkésttaa enemman muistia kuin
kaksi muuta jasentajaa.

Viestien samankaltaisuuden hyddyntaminen on viedyinénilleen Devaramin ja
Andresen [2003] esitteleméssa l|ahetettdvien viestrarastoinnissa valimuistiin.
Ratkaisu on hyodyllinen asiakkaille, jotka l&ahettiusein samanlaisia viesteja, joiden
tarkoitus on esimerkiksi valuuttakurssin tai pdrasssin kysyminen. Tallaiset viestit
voidaan varastoida ja indeksoida esimerkiksi kohtdggen tai kyselyn sisallon
mukaan XML-muodossa tiedostoon. Joten kun viestithan lahettda, ohjelma kay
ensin katsomassa valimuistista indeksin peruste@lko l|ahetettavalle viestille on
olemassa sarjallistettu muoto ja jos nain on, inesdrjallistettu muoto voidaan lahettaa
ilman toistuvaa sarjallistamista. Jos viestid e olemassa, ohjelma toimii perinteisen
sarjallistajan kaltaisesti ja muodostaa tarvittav@@AP-viestin muistista XML-
tiedostoksi. Lahettamisen lisdksi ohjelma tallersagallistetun tiedoston seka siihen
viittavan indeksin valimuistiin. Ratkaisua on vetua perinteiseen SOAP-
sarjallistamiseen sekd Java RMI -teknologiaan. Ksifsa huomattiin, ettd kun viestit
ovat samanlaisia, Java RMI ja valimuistia hyodyat8OAP kayttavat suurin piirtein
yhta kauan aikaa viestin valitykseen. Perintein@AB-teknologia kaytti noin 75 %
enemman aikaa. [Devaramin and Andresen, 2003]

Sarjallistettujen viestien varastointi valimuistiirsopii  kaytettavaksi viestien

muodostajan paédssa sellaisissa yhteyksissad, jaHsaetettavat viestit ovat usein
keskendan identtiset. Edell& mainittua DS-jaseatdgidaan kayttaa myos silloin, kun
tiedostot ovat vain XML-rakenteeltaan samankaltaiseitta eroavat tietosisalloltaan.
Viesteja varastoivien ratkaisujen tehokkuuteen widla varastointirakenteen tehokkuus
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tietojen haun ja tallennuksen osalta seka kondekkeius, jolla ohjelma ajetaan. [Abu-
Ghazaleh and Lewis, 2005] Ratkaisun valintaan takeee my0s viestilikenteen
nykyinen rakenne ja rakenteen mahdollinen muutteminTietoa varastoivien
ratkaisujen tehokkuuteen vaikuttaa viestien osigaitai taydellinen samankaltaisuus.
Jos se on vahaista tai sen rakenne saattaa muwdtfieenman samankaltaiseksi kuin
hankintahetkelld, viestien samankaltaisuuteen perasatkaisussa ei voida hyodyntaa
ratkaisun koko optimointipotentiaalia. Tiedon vaoastiin perustuvassa ratkaisussa
tulee ottaa huomioon myds sen mukanaan tuoma hswuadriski. Joko
luottamuksellisia tietoa siséltavia viesteja eiasaoida ollenkaan valimuistiin tai niiden
tallennukseen kaytetdan salausalgoritmeja, joidayttd osaltaan vaikuttaa viestien
l&hetyksen tehokkuuteen.

4.2.6. Tiedoston koon pienentdminen

HTTP-protokollaa kayttavat SOAP-viestit ovat uskooltaan suurempia kuin muiden
protokollien, kuten TCP- tai UDP-protokollan avulédnetetyt viestit. HTTP-protokolla
rakentuu TCP-protokollan paélle ja sisaltaa lis@ks. header-osan. [Kangasharju et
al., 2003] Yksi syy viestin suureen kokoon on niomaan HTTP-protokollan
viesteissa kayttama otsikkokenttd. Toinen syy suuredostoihin on SOAP-viestien
kayttama XML-kieli, joka on ASCII-muotoista. Tekstuotoiset viestit ovat suurempia
kuin vastaavat tiedot sisaltava binaarimuotoineddsto. Myos kolmas syy liittyy
XML-kieleen. Se mahdollistaa viestien rakenteisuydeli elementtien sisédkkaisen
sijoittelun ja kuvailun, jolloin tietojen kuvailudsvattaa viestien kokoa.

SOAP-viestit ovat ASCIl-muotoisia XML-kielisid tiedtoja. Tamé& tuo mukanaan
monia hyvid puolia, kuten esimerkiksi virheidenirisen helppous, kun tiedosto on
ihmiselle luettavassa muodossa [Kangasharju et2@03]. Liséksi SOAP-viesteja

voidaan lahettdd helposti HTTP-viestin sisélla, $dknologian paalle on melko

vaivatonta rakentaa palveluja seka viestien luldjga muodostajia toteutuskielesta
rippumatta [Govindaraju et al., 2000]. Viesteja bsaksi helpompi kasitella kuin

vastaavia bindarimuotoisia viesteja [Kangasharju aét 2003]. Toisaalta tama

hyodylllinen ominaisuus on yksi niistd, jotka huatevat SOAP-teknologian

tehokkuutta. ASCIl-muotoisten SOAP-viestien koko saurempi kuin vastaavien

bindarimuotoisten viestien koko, kuten esimerkidsiva RMI -teknologian viestit

[Govindaraju et al., 2000]. Tiedostojen koolla orerkitysta erityisesti esimerkiksi

langattomissa paatelaitteissa, joissa vastaanadettéedon maara ja tiedon prosessointi
voivat olla rajoittavin tekija tietoliikenteessaglgasharju et al., 2003].

Govindaraju ja muut [2000] mainitsevat konkreettisssimerkin ASCII-muotoisia ja
binddrimuotoisia viesteja lahettavien protokollieroista. Kun Java RMI lahettaa
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double-muotoisen numeron, sen koko on aina 8 takua. sama lahetetdan XML-
viestin osana, se esitetaan tiedostossa maksimid€amerkkid pitkdnd numerosarjana.
Tallin sen koko on 16 tavua UTF-8 -koodaustavdliaaksi XML-viestiin sisaltyy
myds numeroa kuvailevat alku- ja loppuelementitekuesimerkiksi <double>. Tall6in
XML-viestin kooksi double-muotoisen numeron osdliéisi 33 tavua. Jos kaytetaan
UTF-16 -koodaustapaa, viestin koko on kaksinkeeiairASCII-muotoisen viestin koko
verrattuna bind&rimuotoiseen voi olla helposti mé&sertainen, varsinkin jos viesti
sisaltaa paljon numeroarvoja.

Yksi SOAP-viestin kokoa kasvattavista tekijoista XkIL-kielen rakenteisuus. XML-

viesti sisaltdd seka lahetettdvan datan etta semukgen. Viestin suunnittelija voi itse
muodostaa viestin kuvauksen ja pdaattaa, miten tradeentuu ja milla sanoilla
varsinaisen tiedon sisaltavia elementteja kuvatdas. SOAP-viestid kuvaava XML-
rakenne on syva ja tiedon kuvailuun on kaytettkigitsanoja, viestin koko kasvaa
huomattavasti verrattuna viestiin joka sisaltdisnoastaan siirrettavan tiedon.
Kuvaukseen sisaltyvien merkkien maarad voi piantddititse datan merkkim&aran.
[Kangashatrju et al., 2005]

Gray [2004] vertaa web-palvelun, Java RMI ja COR®BRnologioiden suorituskykya.
Tuloksista nahdaan, etta pienilla viesteilla webh#pla on siirtaa dataa noin kymmenen
kertaa enemman kuin Java RMI ja CORBA-toteutukisah tiedostot ovat isoja, erot
tasaantuvat. Talléin web-palvelu siirtdd kahdestédmken kertaa enemman tietoa.
Optimointikeinoa valitessa tulee siis ottaa huomiagestilikenteen laatu. Jos viestit
ovat isoja, SOAP ei ole kovin paljon tehottomampiirk kilpailijjansa. Suurten
tiedostojen siirrossa Java RMI lahettdd enemmaretpgglt kuin CORBA ja SOAP,
joten verkkoliikennettd on enemman. Pakettien méaakiitenkaan aiheuta lisdantyvaa
prosessointia viestin vastaanottavassa paassa,lasi@entatehon kulutus on pienempi
verrattuna SOAP-teknologiaan ja web-palveluun.

Tiedostokoon pienentdmiseksi on esitetty useitearsitija, esimerkiksi viestin pakkaus
seka viestin osittainen muuttaminen bindarimuotodfiestin  pakkaukseen on
useimmiten kaytetty Gzip-pakkausohjelmaa. Viestuuntamiseen binaarimuotoon on
esitetty erilaisia tapoja, jotka eroavat esimerkik®dattavien elementtien osalta.

SOAP-viestit ovat yleensa melko pienid, joten pailsiedgoritmit, kuten esimerkiksi

Gzip, eivat valttAmatta pienennd viestia riittaydsiska viesteissa ei esiinny riittavasti
samankaltaista tietoa [Kangasharju et al., 20051g&aharju et al., 2003]. Toinen syy
siihen, etta pakkaus ei valttdméatta ole sopivateaitto tiedostokoon pienentamiseen,
on pakkauksen muodostamisen ja purkamisen vaaits@prosessointi. SOAP-viestien
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pakkaaminen erityisesti pienilla p&éatelaitteillaisvokuluttaa niin paljon virtaa, etta

pienemman tiedoston l&hetyksesséd saatava hyotynigih&angasharjun ja muiden

[2003] tutkimuksessa vertailtin Gzip-pakkausohjaimvaikutusta viestin kokoon ja

sen lahetyksen tehokkuuteen. ASCII-muotoisen wiedtoko pieneni 40 % ja

bind&rimuotoisen 50 %. Kun tdhan lisattiin pakkasean ja purkamiseen tarvittava aika
ja prosessointiteho, pakkauksen hyodyllinen vaigatioitiin melko pieneksi.

Toinen tapa pienentaa viestin kokoa on sen osstamuuntaminen bin&arimuotoon.
XML-viestin muuntaminen bindarimuotoon vahentd&dmson kokoa samoin kuin
tiedoston pakkaaminen, mutta liséksi se vahent&@smngsentdmiseen kuluvaa aikaa.
Bindari-XML on pienempi esitys ASCIl-muotoisesta XMiestista, koska osa XML-
tiedoston merkkijonoista voidaan korvata lyhemmilinaarikoodeilla. Binaari-
muotoisten osien kohdalla sdéstytaan myos ASClltoaro muuntamiselta. [Kangas-
harju et al.,, 2005] Tama mainittin ensimmaisen r&er WAP Binary XML -
ehdotuksessa, jonka tarkoituksena on vahentad Xdkintentin kokoa ja parantaa sen
kaytettavyytta pienilla kaistanleveyksilla [W3C,99).

Binddrimuoto sailyttdd XML-rakenteen, mutta se IS8 osan viestista
bind&rimuodossa. Esimerkiksi usein toistuvat meokkit, kuten elementtien nimet,
voidaan korvata yhden tai kahden tavun jonollaldligttiedostosta tulee lyhempi ja sen
koneellinen lukeminen helpottuu, kun lukijaohjelmantarvitse muodostaa merkki-
jonoja, vaan se voi lukea suoraan tavuja. [Kangqslet al., 2005]

Bindarimuoto muodostetaan siin& vaiheessa, kun XiMiotoinen viesti sarjallistetaan.
Sarjallistamisella tarkoitetaan XML-viestin  muuntgata muistista siirrettdvaan
olomuotoon kuten tiedostoon tai tietovirtaan [Abba@aleh and Lewis, 2005]. XML-
viesti sarjallistetaan kaymalla XML-elementit [aimuodostamalla halutun muotoinen
tiedosto, esimerkiksi teksti- tai bindarimuotoindiedosto. XML-viesti voidaan
sarjallistaa yhteen tai useampaan eri kohteese@itdi olisi mahdollista sarjallistaa
XML-viestin sisdltama tieto ja tietoa kuvaava rakenomiin kohteisiinsa. Kun
sarjallistamisessa kaytettaisiin useampaa kuin Waiddetta, viestin vastaanottajalta
vaadittaisiin valimuistin kaytt6a. Nain siksi sdligtettua tietoa ei voisi kasitella ennen
kuin rakenne olisi vastaanotettu ja toisin painay&do et al., 2004] Tama ei siis
soveltuisi sellaisille XML-viestin jasentdjille, tka lukevat ja kasittelevat viestin
samalla kuin lukevat sita tietovirrasta. Toisaadtkenteesta voi olla hy6tya, kun viestia
kasiteltdessa halutaan hakea tietoa eri puoliéatia.

On olemassa erilaisia tapoja binaarisarjallistaa LXXMdostoja. Ne muuntavat eri
tyyppisia elementtejd binaarimuotoon, ja niiden itkélyssd on eroja. Triviaali
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bindarikoodaus lisda XML-tiedostoon erottimia, potkertovat viestin rakenteesta,
kuten esimerkiksi kuinka monta lapsisolmua solnaudh. Tallaisen viestin lukeminen
on yhta tehokasta kuin tekstimuotoisen viestin oken, joten viestin jAsentdmiseen
kuluva aika ei kasva. Viestia voi myos vastaanditgtavirtana, koska viestin kasittelya
varten ei tarvita kovin paljon muistia. Verrattutekstimuotoiseen viestiin muistia
tarvitaan enemman vain silloin, kun lasketaan s@mulapsiluku. Triviaalia
bindarikoodausta voidaan kayttaa jasentgjien kangdka voivat varastoida osan
tiedostoa valimuistiin kasittelya varten. Talloisiraerkiksi tietovirrasta lukeva ja siihen
kirjoittava SAX-jasentéja ei tue triviaalia bindéodausta.

Toinen tapa bindarisarjallistaa XML-tiedostoja @rdata toistuvat merkkijonot, kuten
tietoa kuvaavat elementit, tavujonolla tai int-tpigella numerolla. Talla tavoin
sarjallistettua tiedostoa ei voi kasitella elemekérrallaan kayttden mahdollisimman
vahan muistia, koska viestin kasittelyyn tarvitaamakirja, jonka avulla tavut voidaan
muuntaa takaisin niitd vastaaviksi merkkijonoikBiayardo et al., 2004]

On olemassa myos sarjallistajia, jotka kayttavavdkgeen skeemaa tai parantavat
XML-tiedostossa navigoitavuutta. Ensimmainen luappuvuuden alkuperédisen
dokumentin ja skeeman vdlille. Lisaksi skeemanytayhyds olla aina kaytettavissa
seka lahettajalla ettd vastaanottajalla. Navigomavpuolestaan vaatii muutoksia XML-
tiedostoa kasittelevddn ohjelmakirjastoon, joten 6snyse vahentdd ratkaisun
riippumattomuutta toteutustekniikoista. Lisaksi igmitavuuden parantaminen lisaa itse
kasittelya, joka tarvitaan viestin sarjallistams®g$a sen purkamisessa. [Bayardo et al.,
2004] Talloin tulee harkita, tuottaako tiedostorok@ieneneminen ja siihen sisallytetty
lisdinformaatio hyotya yhta paljon kuin tehokkuuskesita havitaan

Bindarisarjallistaminen lisd&a viestien ké&sittelyyarvittavaa tehoa ja aikaa. Naméa
ominaisuudet voivat vahentaéa tiedostokoon pienesesti saatavaa hyotya. Binaari-
sarjallistaminen ei myosk&an valttamatta vielakaikkia valittuja tietoturvaratkaisuja.
Esimerkiksi XML-kryptaus ja XML-allekirjoitus pertisvat tiedoston alkuperéiseen
kokoon, joten kun viesti muunnetaan muodosta taisemeiiden tarkistaminen
hankaloituu. [Kangasharju et al., 2005]

4.2.7. Yhteenveto

Web-palvelu koostuu XML-muotoisista SOAP-viesteistitka kulkevat HTTP-
protokollan paalla. Erilaisten optimointien yhtegda on ehdotettu, ettda SOAP-viesteja
voitaisiin lahettdd myds muiden protokollien, kutesimerkiksi UDP-protokollan,
avulla [Combs et al.,, 2004]. Tama onnistuisi palisda, joissa viestien taattu
perillemeno ei ole tarkein vaatimus. Lisaksi on abttu ASCII-muotoisen XML-
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viestin korvaamista osittain bindarimuotoisella XMiestilla, mikd pienentéisi
tiedostokokoa [Kangasharju et al., 2005]. Pal jainj2003] muistuttavat, etta laajalti
kaytdssa olevaa ja standardoitua ASCIl-muotoistaLXdtmaattia ei tule hylata liian
nopeasti bindarimuodon vuoksi ilman pakottavaaetaay

Erilaisten  optimointitekniikoiden haasteina on wia SOAP-teknologian

ominaisuudet, jotka tekevat siitd varteenotettavaaihtoehdon viestiperustaisen
likenteen kaytossd. SOAP-teknologian vahvuuksia atovmm. alusta- ja

kieliriippumattomuus [Govindaraju et al., 2000]. tmointivaihtoehdot eivat saisi

vahentdd lilaksi esimerkiksi kayttbonoton helppauttkayttalla harvinaista

pakkausalgoritmia tai binddrimuotoa. Lisdksi XMU#fwatin muuttaminen osittain

bind&rimuotoiseksi voi osaltaan hankaloittaa palvebteutusta ja testausta, kun viestit
eivat ole kenhittajalle luettavassa muodossa. R#kalkavalilla optimointiratkaisua

suunnitellessa tulee ottaa huomioon mahdollisesfiytétyn standardin kuten

pakkausalgoritmin tai bindarimuodon tuen ja kaytfmkuminen. Valittaessa

viestiliikenteen rakenteeseen perustuvaa optineintee huomioida, voidaanko olettaa
viestilikenteen pysyvan samankaltaisena. Tehoklatkaisuja suunnitellessa tulee
myo6s ottaa huomioon valitun tietoturvaratkaisumtjetkaminen ja varoa tuottamasta
uusia riskeja, kuten Iluottamuksellisen tiedon jattéen valimuistiin, viesteja

vertailtaessa.

SOAP-viestien suurimmat optimointinaasteet liittyvéiestin kokoon ja viestin
prosessointiin.  Viestin kokoa saadaan pienemmaéakakkausalgoritmeilla tai
muuntamalla viestit osittain bind&rimuotoon. Bingé@rodon kaytolla voidaan myos
vaikuttaa kasittelyn maardan [Kangasharju et @052 Kasittelyn méardd voidaan
myos vahentaa viestilikenteen rakenteesta riippuwsmiakas- tai palvelinpaassa
kasittelemalla vain edellisestd viestistd eroava. d$aasteeksi jddnee tehokkuus ja
tietoturvaratkaisujen yhteensovittaminen
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5. Yhteenveto

Valiohjelmistojen tarkoitus on helpottaa erilaistasapuolten valilla tapahtuvaa
viestiliikennetta. Valiohjelmistona toimiva ratkaisoi huolehtia viestien perille menon
lisdksi esimerkiksi viestin tarkastuksesta seka lialkdisesta varastoinnista
yhtaaikaisten viestien vastaanoton tapauksessa.tkaiRa voi sisaltdd valmiita

liketoimintaprosessin malleja kuten esimerkiksi settaNet tai vain tavan kutsua
prosesseja etakoneesta kuten esimerkiksi Java-RRdkkaisut vaihtelevat mm.

hinnaltaan, kayttdonottonopeudeltaan, kattavuudelteké tehokkuudeltaan. Niissé voi
olla sisdanrakennettuja laatuominaisuuksia kutewatisuusratkaisut. Jos ratkaisut
sijaitsevat arkkitehtuurin pohjakerroksilla, ratkan kayttaja ei voi vaikuttaa valittuun
tietoturvaratkaisuun. Kevyemmassa ratkaisussa &awtt vastuulle jaad huolehtia
laatuominaisuuksien  toteutuksesta. Sopivan ratkaiswalintaan  vaikuttaa

kayttoymparistd, kuten asiakkaiden ja viestien rad&@ka viestien koko ja kaytettavissa
oleva verkko ja prosessointiteho.

Web-palvelu on yksi ratkaisuvaihtoehto yritystenlisgen viestintdaan julkisessa
verkossa. Se koostuu SOAP-, WSDL- ja UDDI-teknabgia. Ratkaisun hyvia puolia
ovat alustariippumattomuus ja joustavuus, huonajalip tekstipohjaisesta muodosta
johtuva tehottomuus seka tietoturvaratkaisujeniagkmattomuus.

Valiohjelmistojen haasteet seké niiden suunnitsaustta niitd valittaessa tulevat tuskin
vahenemaan. Lisdhaastetta tuovat uusien teknottgioikehitys, jotka vanhojen
korvaamisen sijaan toimivat niiden rinnalla. Tatlloversioyhteensopimattomuuden
saattavat lisdantya. Lisaksi vyksittaisten teknamgn hyvid ominaisuuksia ei
valttamatta pysyta taysin hyodyntamaan, jos ei acsla varmoja, tukeeko toisten
osapuolten ratkaisu kyseisid ominaisuuksia tai iky&e teknologian versiota.
Valttdamatta ei voida mydskaan tietdd, kuinka pitkagdelle ratkaisulle on luvattu
tukea valmistajalta.

Erilaiset valiohjelmisto soveltuvat erilaisiin k&yymparistdihin. Ratkaisua valitessa voi
olla hankala ennustaa, minkalainen kayttbymparistéasiakaskunta ratkaisulla on
vuosien kuluttua, jolloin ratkaisun valinta hankala. Lis&haasteita tuovat myos
sulautetun tekniikan visiossa ounasteltu erilaigia@atelaitteiden lisd&ntyminen, joiden
prosessointiteho on rajattu.
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