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Tietoturvallisuuden hallintaan on olemassa lukuisia menetelmid. Tdssd
tutkimuksessa késiteltiin BS 7799 standardia, VAHTI-tietoturvaohjeita ja ITIL-
prosessikuvauksia. Ndissd ohjeissa puhutaan usein samoista asioista eri nimilla
ja siksi eroja voi 1oytyd enemmaén kuin niitd todellisuudessa on. Tutkimuksessa
on selvitetty ndiden ohjeistojen sisédltod, eroja ja sitd miten niitd voi yhdist&a.
Lisdksi on selvitetty miten ndmé& ohjeistot soveltuvat opetusorganisaatiolle.
Tutkimuksen sisélto on jaoteltu BS 7799 padlukujen mukaan, silld ne edustavat
tietoturvan eri osa-alueita selkedsti. VAHTI-ohjeet ja ITIL- prosessikuvaukset
on yhdistetty vastaaviin BS 7799 lukuihin.

Pelkdlld teorialla kuitenkin harvoin saadaan muutoksia aikaan.
Tietoturvallisuutta on siis paras tutkia kdytdannon esimerkin kautta, siksi
tutkimuksen  oleellisena  o0sana  on  opetusorganisaatio = H&dmeen
ammattikorkeakoulu. Kidyn ldpi tietoturvallisuuden teorioita ja hyvid
kaytantojd ja sovellan niitd tdhdn case-tapaukseen. Otan huomioon niin
tekniikan kuin ihmisetkin, silld tietoturva sisdltdd myos eettisid kysymyksid ja
ihminen on wusein tietoturvan heikoin osa. Tarkoituksena on parantaa
tietoturvallisuustietoisuutta ja kouluttaa ihmisid toimimaan oikein. Tdhdn
vaaditaan kuitenkin resursseja ja ilman pétevid syitd ei panostusta tdhdn asiaan
tapahdu. Kehittdmispdatoksien ldhteend ovat HAMKIille tehdyt riskianalyysit,
joissa kdydddan kattavasti ldpi organisaatiota uhkaavat tekijat. Tuloksina on

konkreettisia ja perusteltuja parannusehdotuksia HAMKin tietoturvaan.

Avainsanat ja - sanonnat: tietoturvallisuus, riskienhallinta, BS 7799, ISO 17799,
ITIL, VAHTI
CR-luokat: C.2, D.4.6 K.6.5



Kiitokset

Haluan erityisesti kiittdd Jari Kiveldd hédnen antamastaan mahdollisuudesta
tehdd tdmd tutkimus HAMKin kanssa yhteistyossd. Kiveld uhrasi omaa
aikaansa tyokiireidensa lisdksi auttaakseen minua tamén tutkimuksen teossa.

Toivon, ettd tamé tutkimus auttaa HAMKia.
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1 Johdanto

1.1 Tausta jatutkimuskysymykset

Tutkimuksen aiheena on case-tutkimus British Standards Instituten 7799
standardin vaatimusten, VAHTI-tietoturvaohjeiden ja the IT Infrastructure
Libraryn prosessikuvausten vertailusta ja yhdistamisestd. Tutkimuksen kohde
on Hdmeen ammattikorkeakoulu (HAMK) ja HAMKin Kehittamisyksikko.
Tédlle kokonaisuudelle tehdddn riskianalyysit, tietoturvan kartoitus ja -
kehittdamissuunnitelma kayttden apuna yllamainittuja lahteita.
Yhteyshenkilondni HAMKissa on tutkimuksen teon aikana ollut
tietojdrjestelméapaallikko Jari Kivela.

Kohdeorganisaation omat tarpeet madrittaviat tutkimukseen otettavat
tietoturvan osa-alueet, joten yhteistyd6 HAMKin henkilokunnan kanssa on
erityisen tdrkedd. Opetusorganisaation erityispiirteet tekevit tutkimuksesta
mielenkiintoisen ja on hyvd kdytdnnossda ndhdd, miten tietoturvan
organisoiminen onnistuu tédllaisessa ymparistossd, jossa erilaiset kayttdjaryhmdt
vaativat erilaisia menetelmii tietoturvallisuuden kokonaisvaltaiselle hallinnalle.
Tietoturvallisuuden kehityksessd on eri kypsyysvaiheita ja tarkoitukseni on
selvittdd, milld tasolla HAMK on tdlld hetkelld ja mille tasolle olisi realistista
pyrkia.

Jarvisen sanoin tieto on yrityksen voimavara ja menestystekija [2002, s. 21 ja
34]. Vaikka HAMK ei ole yritys, sen fyysistd omaisuutta, tyontekijoitd ja
mainetta on syytd suojella. Myos opetusorganisaatiossa kasitelldan arvokkaita
tietoja ja tietoturvan painotusten on oltava erilaista kuin yrityksissa.
Tietoturvan onnistuneelle toteuttamiselle on olemassa valitettavasti lukuisia
esteitd. = Suurimpina ovat resurssien ja motivaation puute, koulutuksen
puuttuminen tai riittdimdttomyys ja ~muutosvastarinta tyontekijoiden
keskuudessa. Jatkuva tyon tehokkuuden korostaminen ja tulosvastuullisuus
saattavat vahentdd tietoturvan huomioimista, silld tietoturva vaatii aina ajallista
ja rahallista panostusta. Tietoturvatyon tavoite on kuitenkin tukea arkityotd,
jolloin jo pienilld lisdpanostuksilla koulutukseen ja teknisiin suojaratkaisuihin
voidaan ehkdistd tietoriskejd ja varautua niiden vaikutuksiin tehokkaasti. Tédssa
tutkimuksessa tutkittu tietoturvallisuus on vain yksi osa yritysturvallisuutta ja

se ei ole eristetty muista osa-alueista.

1.2 Hameen ammattikorkeakoulun esittely

HAMK on valtakunnallista tunnustusta saanut kouluttaja ja aluekehittdja.
HAMK toimii seitsemadlld koulutusalalla, koulutusohjelmia on 24. HAMK

tarjoaa opiskelijoilleen monialaisen, elinkeinoeldimén kanssa verkottuneen



oppimisympariston. Verkko-opetuksen ja digitaalisten opetustoteutusten
kehittdimiseen on HAMKissa panostettu verkkosivujen mukaan merkittavasti
[HAMKin verkkosivut, 2007]. Valmistuneiden tyollistymisaste on maan
korkeimpia, samoin yrittdjiksi ryhtyvien osuus. Yrittdjyyttd edistetddn mm.
starttihautomoilla, joita on kaikissa HAMKin toimipaikoissa. HAMK toimii
seitsemdlld paikkakunnalla ja palvelee kahden miljoonan asukkaan
tyossdkdyntialuetta. HAMK tekee soveltavaa tutkimusta ja kehitysprojekteja
yritysten ja yhteisdjen kanssa. Keskeisend tavoitteena on laaja-alaisen ja
kansainvéalisesti laadukkaan tiedon sekd osaamisen kehittdiminen ja
vdlittdminen alueen elinkeinoeldmadlle ja julkiselle sektorille [HAMKin
verkkosivut, 2007].

HAMKin tietojdrjestelmilld on noin 8000 kayttdjad. Henkilokuntaan
kuuluvat opetushenkil6t, tukitoimintojen ja yleishallinnon henkil6t,
tietotekniikkapalveluiden henkil6t. Opiskelijoita ovat omat opiskelijat, vaihto-
opiskelijat (ulkomaalaiset) ja tdydennyskoulutuksen opiskelijat.

Yhteistyokumppaneihin ~ kuuluu  yritysten henkilostod, vierailijoita
(opettajia, yritysten edustajia), luottamushenkilsitda (esim. HAMK:n
hallituksen).

HAMK:n tietotekniikka on organisoitu siten, ettd toimipaikkojen (n. 12 kpl)
tietotekniikkahenkilosto (kaikkiaan vahan yli 20 henkilod) vastaa paikallisen
tietotekniikan =~ toimivuudesta  ja  paikallisesta  tietotekniikkatuesta.
Toimipaikoissa on ns. tietotekniikkavastaavat, jotka viime kddessd ovat
vastuussa paikallisista tietotekniikkapalveluista. Toimipaikkojen
tietotekniikkahenkilot  osallistuvat nykyddn jonkin verran yhteisten
tietotekniikkapalveluiden ylldpitoon (yhteiset sovellukset ja palvelimet).
Kehittamisyksikon tietotekniikkahenkilosto (7 henkilod) vastaa yhteisten
jarjestelmien hankinnasta (ml. vaatimusmddrittelyt) ja ylldpidosta (sekd
ohjelmistot ettd laitteet).

Kehittamisyksikko tuottaa koko kuntayhtyman (HAMK ja HAMI yhdessd)
kayttoon seuraavia palveluita: talous- ja henkilostohallinto, kaupallinen
tdydennyskoulutustoiminta, opiskelijahallinto, (ml. avoin AMK ja ylemmat
AMK-tutkinnot), hankkeiden hallinnoinnin, tukeminen, tietotekniikkapalvelut,
viestintd- ja julkaisutoiminta, informaatio- ja kirjastopalvelut, tutkimus- ja
kehittimistoiminnan kehittiaminen, koulutuksen kehittaminen (ml.
etdopetustoiminta) ja yleishallinto. Kehittamisyksikko tuottaa siis toisaalta ns.
peruspalveluita ja toisaalta toimii koko HAMKin kehittamistoiminnan
moottorina.  Talous-, henkilosto- ja opiskelijahallinto ovat riippuvaisia

tietotekniikkapalveluista.



Tietoverkkoja ovat toimipaikat yhdistdva alueverkko (yhteyksien nopeudet
10-100 Mbps, tdhtimdinen rakenne, keskelld reititys), toimipaikkojen ldhiverkot
(reititystd tapahtuu myos lahiverkon sisilld) ja Internet-yhteys (Funet-liittymad).

1.3 Keskeiset kasitteet

Tietoturva, valtiohallinnon tietoturvakisitteiston mukaan tietoturva merkitsee
tavoitetilaa, jossa tiedot ja jdrjestelmét ovat asianmukaisesti suojattu [VAHTI
4/2003, s. 51]. Asianmukainen ei tarkoita mitddn tiettyd vakiotasoa, vaan se
maddritetddn tarpeiden mukaan. Tutkimuksen ndkokulma tietoturvaan on laaja,
silld tarkoitus on syventyd moniin tietoturvan eri osa-alueisiin ja pystya
toteuttamaan, arvioimaan ja kehittimddn organisaationsa tietoturvaa.
Tiivistetysti tieturva on prosesseja, joilla taataan tiedon luottamuksellisuus,
eheys ja kdytettdvyys. Madrittelyssda on tiettyjd vaikeuksia, silld kaikki
tietoturvallisuuteen liityvid asioitaei voida pelkédstddan ndillda kolmella késitteelld
kuvata.

Jarvinen esittdd tietoturvan ulottuvuudet luottamuksellisuutena, eheytens,
saatavuutena sekd todentamisena, pddsynvalvontana ja kiistaimattomyytend
[2002]. Perinteisten ulottuvuuksien rinnalle on esitetty muitakin ulottuvuuksia
kuten Miettisen ehdottamat aitous, hyodyllisyys ja hallussapito [1999]. On
selvdd, ettd Miettinen ja Jarvinen tarkoittavat samoja asioita, mutta kayttavat
vain hieman erilaisia termejd. Heiddn kuvauksiensa asiasisaltd on silti sama.

Tietoturvan ulottuvuuksia voidaan painottaa eri tavoilla. Tietojen
tarkeydelld on vaélid, kun pohditaan, minkilaisia vaatimuksia niitd suojamaan
asetetaan. Esimerkkind pankkitietojen tdytyy olla tdysin eheitd, silld vadrd
tilinumero tai saldosta puuttuva nolla tekevit tiedosta kayttokelvotonta.
Sarjakuvan puhekuplasta puuttuva merkki ei kuitenkaan tee yhtd paljon
vahinkoa tiedolle. Ndissd molemmissa tapauksissa tietojen eheys on vaikkapa
99,99 %, mutta tulkitsijan virheensietokyky erilainen, jolloin eheyden
kdytannon  vaatimukset ovat erilaiset. = Henkilotietojen  kasittelyssa
luottamuksellisuus toteutuu, kun tietoja pddsee késittelemddn vain siihen
oikeudet omaava henkil6. Yksityisyys voi kuitenkin olla vaarassa, jos
henkilotietoja on kerdtty ilman lupaa. Téssd tapauksessa tarvitaan
yksinkertaistettuna kaksi erityyppistd kasitettd henkilotietojen kisittelyyn
turvallisesti. Tietoja késittelevdd henkilod ohjaavat yksityisyyden kasittelya
koskevat madradykset ja tietojdrjestelméan data on suojattu luottamuksellisuuden
vaatimilla salasanoilla. Mietittdessd tdtd tapausta laajemmin huomataan, ettd
tarvitaan lisdksi muitakin tietoturvallisuuden periaatteita, jotta voidaan turvata
henkilttietoja mahdollisimman hyvin.

Tietoturvan perustavoitteita ei voi toteuttaa, jos ei médritetd mitd kukin

tavoite tarkalleen pitdd sisdllddn ja milld tarkkuudella tavoite voidaan
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todellisuudessa toteuttaa. Tutkimuksessa pyrin ottamaan huomioon
tietoturvallisuuden seké sosiaaliset ettd tekniset ndkokulmat huomioon.

Tietoriski, tietoturvariski, tietoturvauhka, tietoturvaselkkaus ja tietorikos
ovat termejd, joiden tarkoitus on kuvata tietoturvaan liittyvid mahdollisia ja
toteutuneita tapahtumia.

Britannian standardointilaitos BSI on julkaissut tietoturvastandardin BS
7799/1SO  17799. BS 7799:n osasta 1 Tietoturvallisuuden hallinnan
menettelyohje on lukuisten pdivitysten jdlkeen luotu ISO 17799 [BS 7799-1i,
2000]. Osa 2 on nimeltéddn tietoturvallisuuden hallintajérjestelmat [BS 7799-2:fi,
2003]. Menettelyohje on erds normisto, jota voidaan kayttda tietoturvallisuuden
hallintajarjestelmédn tehokkuuden arvioinnin perustana. BS 7799 tarkastelee
tietoturvallisuuden johtamista kymmeneltd eri kannalta. Standardi soveltuu
myds voittoa tavoittelemattoman organisaation kadyttoon. Standardi kannustaa
ottamaan kadyttoon prosessimallin organisaation tietoturvallisuusjdrjestelmad
kehitettdessd, toteutettaessa, kdytettdessd, valvottaessa, ylldpidettdessd ja
parannettaessa sen vaikuttavuutta. Nykyiseen versioon on otettu kdyttoon
PDCA-malli (PLAN- DO-CHECK-ACT) [Kuva 1].

Suunnittele

Toteuta

Kuva 1. PDCA-malli

Valtiovarainministerié — asettama valtionhallinnon tietoturvallisuuden
johtoryhmd VAHTI on tietoturvallisuuden asiantuntemusta laajapohjaisesti
edustava ryhmd, jonka kehittdm&dt ohjeistukset kattavat  kaikki
tietoturvallisuuden osa-alueet [VAHTI].

Tietosuojan yleislaki on henkilttietolaki. Tietosuojaan kuuluvat ihmisten
yksityiselamédn suoja ja muut sitd turvaavat oikeudet henkilStietoja
késiteltdessd. Tietosuojan tarkoitus on estdd tietojen valtuuttamaton saanti ja

kaytto. Tietoturva on menetelmid, joilla tietosuoja toteutetaan.



ITIL, Information Libararyn kirjoihin siséltyvd Security Management esittdd
ITIL-kaytantojen mukaisten tietoturvaprosessien mallit [ITIL, 2004]. ITIL:ssd on
kyse parhaiden kaytantojen kokoelmista. Kyse on myos aina ndiden parhaiden
kaytantojen soveltamisesta kussakin organisaatiossa. ITIL
turvallisuudenhallintaprosessi on erillinen prosessi, joka pyritdan liittaméaan
muihin prosesseihin. Hallinta voi reagoida tarkasti vain silloin, kun se toimii
kehdmallin periaatteen mukaan. Palvelutasosopimuksista ldhtien on
tietotuvallisuuden takaamiseksi suoritettava turvatoimia.
Turvallisuudenhallinta mahdollistaa ja takaa, ettd menetelmdt muuttuvia
tilanteita varten implementoidaan ja ylldpidetddn, tietoturvaselkkaukset
selvitetddn, auditointien tulokset kertovat menetelmien riittivyyden ja
tietoturvallisuuden tasosta tuotetaan raportteja. Prosessien kehittdmisessd on
kaytossd suljettu kehdmalli aivan kuten BS 7799:ssa [Kuva 2].

RapOI‘tOinti Palvelusopmus
.
v
== Yllapito " =, | Suuunnitelma |
g %
4 %
.| Hallinta |
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=+ Arvionti ’*%ww*‘” Implementointi |

Kuva 2. Tietoturvallisuuden hallintaprosessi [ITIL, 2004, s. 16]



2 Tutkimuksen tavoitteet ja menetelmat

2.1 Tutkimuskysymykset ja tutkimuksen rajaus
Haluan selvittdd seuraaviin kysymyksiin vastaukset:

Voidaanko BS7799 tietoturvastandardi, ITIL-prosessit ja VAHTI

ohjeet yhdistda?

Mitd edelld mainitut standardit pitavat sisdllaan?

Miten ne soveltuvat opetusorganisaation tarpeisiin?

Mika on HAMKin tietoturvallisuuden tila ja miten sitd voi parantaa?

Tutkimus on péddosin rajattu BS 7799/ISO 17799 standardiin, ITILiin ja

VAHTI-ohjeisiin, mutta tukena on my6s muu alan tutkimus ja kirjallisuus.
Kohteena HAMK Kehittamisyksikko ja Hattelmalan yksikko, FUNET ulkoisena
osapuolena vaatimuksineen, HAMKin taloushallinto sisdltden kirjanpidon,

henkilostohallinnan ja opintotoimisto sisédltden opintohallintojdrjestelméan.

2.2 Tutkimuksen motiivit

Haluan selvittdd, miten BS 7799 tietoturvastandardia, VAHTI-tietoturvaohjeita
ja  ITILin hyvid kdytintojda voidaan yhdistdd opetusorganisaation
tietoturvaturvan kehityksessd. Motiiveinani ovat kiinnostus alaa kohtaan ja
oman koulutuksen ja tietdmyksen soveltaminen kdaytannon
tietoturvatutkimuksessa. Tietoturvatydssd tarvitaan suurta mddrdd erilaisia
kasitteitd, ja pelkdstddn niiden ulkoa opettelu ei johda mihinkddn. Né&iden
kasitteiden sisdllon ymmadrtdminen vaatii tutkimusta ja kokemusta, jota tdssd
tutkimuksessa ldhden tavoittelemaan. Erilaisten tyokalujen, lahdemateriaalin ja
kirjallisuuden hyotdyntaminen ja soveltaminen tietoturvatyossd todelliseen
esimerkkitapaukseen on haastavaa ja samalla palkitsevaa. Yksinkertaisiin
ongelmiin on hyva olla yksinkertaiset ratkaisut. Tietoturva realisoituu kdytossa
olevien  prosessien  kautta, eikd pelkdstddan suunnittelemalla ja
dokumentoimalla. Tietoturva on myos asennekasvatusta parempaan. Oikealla
asenteella ihmiset voivat oppia soveltamaan tietoturva-asioita ja monet
ongelmat voidaan tehokkaasti ehkdistd. Tahdon poistaa turhaa mystiikkaa
tietoturvasta ja yrittdd esittdd sen roolin tyotd tukevana prosessina eikd vain

pakollisena kiusana, kuten monet ajattelevat sen olevan.

2.3 Tutkimusmenetelmat

Tutkimusprosessin tukena ja - metodin valinnassa olen kayttanyt Pertti ja
Annikki Jarvisen kirjaa Tutkimustyén metodeista [Jarvinen ja Jarvinen, 2000].
Tutkimus on tyypiltddn case-tutkimus, jossa olen ottanut mallia Jenkinsin
tutkimusprosessista  [Jarvinen ja Jarvinen, 2000]. Case-tutkimuksessa
tutkimuskysymyksissd kysytdan miten ja miksi, joten olen muotoillut omat

tutkimuskysymykseni télld tavoin. Case-tutkimus on sidoksissa nykyhetken
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tapahtumiin ja oma tutkimukseni kuvastaa tdtd hyvin, silld haluan selvittdd,
miten HAMKin tietoturvan nykytilannetta kuvataan ja miten sitd voitaisiin
parantaa.

Teorioita testaava case-tutkimus soveltuu tutkimuksessa kaytettdavaksi
hyvin, silld aion selvittdd olemassa olevien tietoturvallisuusstandardien
soveltuvuutta  opetusorganisaation = vaatimuksiin = ja  ominaisuuksiin.
Perusolettamuksena minulla on se, ettd tietoturvastandardeja ja hyvia
tietoturvakdytdntojd voidaan kayttdd opetusorganisaatiossa, mutta tarvitaan
raatdlointid ja kohdealueen tuntemista. Esimerkkind tastd ovat VAHTI ohjeet,
jotka tietyiltd osin ovat tarpeettoman tiukat HAMKia ajatellen, jolloin ne eivat
suoraan sovellu sellaisinaan kaikilta osin.

Pyrin selittimddn syy-seuraussuhteita, jotka ovat tietoturvallisuudessa
tarkeitd. Uhkien ja riskien selvittdmisessd tutkimus on sekd arvioivaa ettd
kuvailevaa.

Organisaation tietoturvaa kdydadan kohta kohdalta 1dpi sovittujen BS 7799:n
vaatimusten mukaan. Kayttokelpoisimpia ITIL-prosesseja soveltamalla voidaan
tukea tietoturvaprosesseja. Tukena kaytetaan myos muuta
tietoturvallisuuskirjallisuutta. Periaatteena on esittdd tapauskohtaisesti
taméanhetkinen tilanne ja esittdd parannusehdotuksia. Tutkimus etenee kuvan 3
mukaisesti tietoturvasuunnitelmaan asti. Siitd eteenpdin HAMKin on tarkoitus
itse jatkaa tietoturvan kehittdmistd [Kuva 3.]. Kuvaa on muokattu lisddmalld
siihen wuusina osina tutkimussuunnitelma ja tietoturvasuunnitelmaan

kayttamani tietoturvastandardit ja muut ldhteet tutkimukselle.

[ Tutkimussuunnitelma
BS7799, ITIL, lahdekirjalisuus
VAHTI
Riskianalyysi
Riskienhallinnan
Riskienhallinta ja arviointi paatoksenteko
- strateginen suunnittelu w
gt toimenoitast Tietoturvasuunnitelma - letoturvastrategia
- seura al P' BS7799, ITIL, lahdekirjallisuus| tavoitiest ja .
- systeemianalyysit VAHTI tietoturvapolitikka
- muutostenhallinta
- katselmoinnit Tietoturvasuur]nitelman
- muut analyysit toteuttaminen ja
testaaminen
Tietoturvakoulutus

Kuva 3. Tutkimuksen eteneminen, muokattu Paavilaisen kuvasta [1999, s. 50].



Tietoturvallisuustason mittauksessa tarvitaan mittareita, joilta vaaditaan
luotettavuutta, soveltuvuutta, yksiselitteisyyttd, helppolukuisuutta, oikea-
aikaisuutta ja olennaisuutta. Kédytdnnossd tdrkein ominaisuus mittarille on
olennaisuus, jotta silld voidaan mitata juuri niitd asioita, jotka ovat
organisaation tietoturvalle tadrkeitd. Mittarit voidaan jakaa laadullisiin ja
maddrallisiin. Laadullisessa mittaamisessa kdytetddn sanallisia arvioita kuten
“joka pdivd” tai “tyydyttavasti” tai “ei ole otettu huomioon”. Maddrallisessa
mittaamisessa  mitataan  numeerisia arvoja ja apuna kdytetddn
tilastomatematiikka ja todenndkoisyyslaskelmia. On syytd kuitenkin
huomioida, ettd tietoturvaa voi mitata monin eri tavoin ja tulokset ovat usein
suuntaa antavia. Mitattujen tulosten pohjalta voidaan tehdd kuitenkin
padtelmid, eikd tarvitse turvautua arvailuihin ja pelkédstddan subjektiivisiin
arvioihin toteaa Miettinen [1999]. Riskinanalyyseissd tulen pohtimaan téllaisten

mittareiden avulla miten uhkia luokitellaan.

2.4 Vastaavat aikaisemmat tutkimukset opetusorganisaatioiden
tietoturvallisuudesta

Aikaisempia opetusorganiaatioiden tietoturvaan kantaaottavia tutkimuksia
ovat Tietoyhteiskunnan rakenteet oppilaitoksissa. Vuoden 2004 kartoitusten
tulokset ja vuosien 2000 - 2004 yhteenveto [Opetusministerio, 2005] ja
Information Security in Academic Institutions Emerging Issues and
Remediation Strategies [Burd et al, 2005]. En loytdnyt kuitenkaan
yllamainittujen  lisdksi  tutkimuksia, joissa  tutkittaisiin  erityisesti
opetusorganisaatioiden tietoturvallisuutta ja sen kehittdmistd. Tutkimistani
tietoturvastandardeista on toki olemassa wuseita tutkimuksia, esimerkiksi
ACM:n tietokannasta loytyy 71 kappaletta BS 7799 standardiin liittyvaa
tutkimusta [ACM]. Uskon, ettd Jussi Saarisen pro gradu - tutkielma
“Valtionhallinnon tietoturvaohjeiden soveltuvuus luotaessa pk-yritykselle BS
7799/1SO 19977 -standardin mukaista tietoturvaa” on kaikkein ldhinnd omaa
tutkimustani [Saarinen, 2006]. En ole tutustunut Saarisen tutkimukseen, joten
sisdltoon en voi ottaa kantaa. Uskoisin kuitenkin, ettd pk-yritys ja
opetusorganisaatio eroavat toisistaan tietoturva-asioiden hoitamisessa. Voiton
tavoittelu ja opetustoiminnan turvaaminen ovat ldhtokohdiltaan niin erilaisia
tavoitteita, ettd tdysin samankaltaiset tietoturvaratkaisut eivéat voi pated. Lisdksi
kayttdjaryhmét ovat ndissd kahdessa tapauksessa erilaisia. Molemmissa
organisaatioissa on palkattuja tyontekijoitd, mutta HAMKissa on lisdksi
opiskelijoita.

Tietoturvasta ja sen eri osa alueista on olemassa tietokantahakujeni ja
kirjallisuuskartoitukseni ~ perusteella  suuri  mé&drd  ldhdemateriaalia.

Suomenkielisen materiaalin mddrda ja laatu on myos kasvamaan pdin.
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Lahdekartoituksen tarkoituksena on loytdd oleellisimmat asiat monelta eri
nikokannalta katsottuna, standardien nikokulma ei kuitenkaan anna tdhin
paljoa mahdollisuuksia. Tarkeimpind ldhteind tutkimukselleni haluan mainita
BS7799 standardin molemmat osat [BS 7799-1:fi, 2000][BS 7799-2:fi, 2003], ITILin
[ITIL, 2004] ja valtionhallinnon tietoturvallisuuden johtoryhmén (VAHTI)
ohjeet ja madrdaykset [VAHTI], tietoturvallisuuden hallintaa ja toteuttamista
koskevia kirjoja kuten Tietoturvallisuuden johtaminen - ndin suojaat yrityksesi
toiminnan [Miettinen, 1999] ja esimies ja tietoriskien hallinta [Kyrold, 2001] seka
HAMKin omat julkaisut, tutkimukset, pohjat ja sddannot sekd Suomen
perustuslait ja sdddokset ja viranomaisten muut ohjeet. Yliopistojen
tietoturvasivuille ~ on  koottu  yliopistojen  yhteistyond  tuottamia
tietoturvapoliitikkoja ja kayttosddantoja [Yliopistojen tietoturvasivusto 2006].
Naditd kokoelmia voidaan hyvin kéyttdd pohjana luotaessa HAMKille
pdivitettyjd =~ kdyttosddntoja, silld  niiden  kdytt6 on  hyvidksytty
ammattikorkeakoulujen kesken ARENEnN paéatokselld.

2.5 Odotetut tulokset ja niiden merkitys
Uskon, ettda HAMKista loytyy tietoturvaongelmia ja odotan korjaamisella

olevan positiivinen vaikutus organisaation tietoturvan tasoon. Tutkimuksessa
syntyvdd dokumentaatiota voidaan parhaimmassa tapauksessa kayttad
sellaisenaan ohjeina ja kdytantoind tietoturvalle. Organisaation puolesta Kiveld
odottaa  tutkimuksen  antavan  pohjan  tietoturvan  kehittdmiselle
kokonaisuutena. Tietoturvan hallintaprosessi ei ole koskaan valmis, vaan sitd
pitdd ylldpitdd, seurata ja kehittdd. Tutkimus kertoo arvion kohdeorganisaation
tietoturvasta kokonaisuutena ja miten tyd on onnistunut minulta. Kaikki
tutkimuksessa esille tulleet huomiot dokumentoidaan, jotta saataisiin
mahdollisimman suuri hyoty jatkoa ajatellen.

Tutkimustulosten avulla pyritddn parantamaan organisaation tietoturvaa ja
luomaan tietoturvaa parantavia kadytdntoja ja ohjeistuksia. Yhtena
tutkimustuloksena on myos tulos BS 7799:n ITILin ja VAHTI-ohjeiden
soveltumisesta opetusorganisaation tarpeisiin ja vaatimuksiin. Suomessa on
paljon opetusorganisaatioita ja tietoturvan huomioiminen on mielenkiintoinen
tutkimusaihe.

Tuija Kyrold on todennut kirjassaan Esimies ja tietoriskien hallinta [Kyrold,
2001], etta 80 % tietoriskien hallinnasta saavutetaan ihmisten toiminnalla. Talla
tutkimuksella voidaan siis osoittaa organisaation ja sen johdon
tietoturvatahdon olemassaolo. Taméd tahto pitdd myos osoittaa kdytdnnon
toimilla tietoturvan parantamiseksi, muuten selvitykselld ei ole mitddn hyotya.
Kun organisaation johto ymmartaa tietoturvatyon merkityksen ja ottaa vastuun

siitd, voidaan vaatia myos tyontekijoitd sitoutumaan siihen. Toivon, ettd
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tutkimukseni perusteella organisaation tietoturvaa kehitetddn tasolle, jossa sitd
kehitetdan jatkuvasti kehdmallin periaatteella. Kaytossda ovat johdon
hyvaksymait tietoturvapolitiikat, ohjeet ja sddnnot ja henkilokunta kokee nama

omaa tyotddn tukeviksi ja he myos kayttavat nditd tydssaan.
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3 Turvallisuuspolitiikka

ITILin mukaan kaikille erityyppisille organisaatioille koosta vilittamatta on
elintdrkedd olla turvallisuuspolitiikka [ITIL, 2004]. Tama politiikka sanelee, mita
ollaan suojelemassa ja miksi, sekd kuka suojelee. Tdarked kysymys on, kuinka
paljon halutaan sijoittaa resursseja tavoitellun turvallisuuden hallintaan.
Tarkeimmait osa-alueet, jotka jokaisessa organisaatiossa tdytyy ottaa huomioon
turvallisuusasioissa BS 7799:n mukaan ovat henkil6std, organisaatio, kirjanpito,
raha-asiat, rakennus- ja yleiset asiat (kuten sdhko, tuli, vesi jne.) [BS 7799-1:i,
2000].  Organisaatiolle tarkedt asiat riippuvat aina sen ominaisuuksista,
toimialasta ja vaatimuksista. Yleisen turvallisuuspolitiikan on oltava kunnossa
ennen tietoturvapolitiikan luontia, silld tietoturvapolitiikan on oltava
yhteensopiva turvallisuuspolitiikan kanssa. Jos ndin ei ole, saattaa ndissd
kahdessa olla ristiriitaisuuksia ja ne eivét tue toisiaan.

Miettinen kuvaa yritysturvallisuuden keskeiset osa-alueet seuraavasti:
yritysturvallisuuden johtaminen, vakuutustoiminta, riskien hallinta, tuotannon
ja toiminnan turvallisuus, tyosuojelu, pelastustoiminta, poikkeusoloihin
varautuminen, henkilostoturvallisuus, toimitilaturvallisuus, turvallisuus
ulkomaan toiminnoissa ja rikosturvallisuus [1999]. Ndmé&d mainitut aihealueet
on my0s otettu huomioon BS 7799:ssd. Tietoturvallisuus on vain yksi osa-alue,
jolla on siis paljon riippuvuuksia muihin yritysturvallisuuden osiin.

Organisaation kdyttdma tietoturvaohjeisto ei saa olla hajanainen kokoelma
ohjeita, vaan selked ja looginen kokonaisuus. Kokonaisuuden saa muodostettua
tietoturvallisuuspolitiikoista, -standardeista sekd tietoturvallisuuteen liittyvistd
toimintaohjeista [Kuva 4]. Tamédn pyramidin kolme kerrosta eivédt saa olla
ristiriidassa keskenddn. Organisaation politiikat kuvaavat, mihin pyritddn ja
minkélaisia arvoja halutaan toteuttaa. Standardien sisdltamien mé&éritelmien
avulla voidaan jdrjestelmdllisesti ja tarkasti kuvata, mitd halutaan tehda.
Toimintaohjeilla voidaan kuvata, miten halutut asiat on tehtdva. Nadistd
kolmesta tasosta kdy hyvin ilmi niiden keskindinen riippuvuus. Jonkin tason
puuttuminen tekee kokonaisuuden toimimisen mahdottomaksi. Politiikan
puuttuminen merkitsee tavoitteiden ja suunnan puuttumista, standardien
puuttuminen jdrjestelmadllisyyden  puuttumista ja  toteuttamisohjeiden
puuttuminen kdytdnnon toteutuksen ongelmia, silld haluttua toimintaa ei voida
viestittdd henkilostolle. Usein kuitenkin unohdetaan kdytdnnon ohjeistus ja

koulutus henkildstolle.
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Yrityksen johdon kannanottoja,
joiden avulla médritellddn toimin-
nan puitteet sekd linjaukset

Periaatetason kuvaus asian
Standardit kaytannon toteutuksesta

Yksityiskohtainen soveltamisohje
. . asian kdytannon toteutuksesta
Toimintaohjeet

Kuva 4. Yrityksen tietoturvallisuuden tasot [Miettinen, 1999, s. 104]

3.1 Tietoturvallisuus ja tietosuoja

Tietosuoja sisdltdd tietoturvallisuuden keskeisimmit ulottuvuudet, mutta
lisdksi tietosuojaan kuuluu monia asioita, joihin tietoturvallisuus ei ota kantaa.

Vastaavasti tietoturvallisuus siséltdd lukuisia osatekijoitd, jotka vain valillisesti
vaikuttavat tietosuojaan. Tietoturvallisuus ja tietosuoja kasitteind liittyvét
laheisesti toisiinsa, mutta ne eivdt ole synonyymeja. Niihin sisdltyy samoja
asioita ja ne ovat osin pddllekkdisid, mutta molempiin kuuluu myds asioita,
jotka eivit sisdlly toiseen kasitteeseen [VAHTI CD, 2004]. Kasitdn edelld olevan
maddritelmdn niin, ettd tietoturvallisuuden toimenpiteilld varmistetaan
tietosuojan toteutuminen, mutta lisdksi tarvitaan tietosuojan toimintaohjeita ja
vaatimuksia, jotka saattavat jo sisdltyd tietoturvallisuuteen. Tietosuojaan
kuuluvat yksityisasiat, henkilokohtaisen viestinndn- ja henkil6tietojen suoja.
Kyrold puhuu yksityisyyden, tietosuojan ja oikeusturvan vaarantumissta, kun
ihmisten yksityistietoihin pédéstdan asiattomasti késiksi [2001, s. 96]. Tutkimalla
Kyroldn listaa vaaraa aiheuttavista tilanteista selvidd, ettd tavalliset arkipdivan

tilanteet ja huolimattomuus niissd ovat suurimpia riskien aiheuttajia.

3.2 Tietoturvallisuuspolitiikka

Yrityksen tietoturvan kulmakivi on Jarvisen mukaan tietoturvapolitiikka [2002].
Tdhan politiikkaan on kiteytetty yrityksen tai organisaation tietoturvatyon
tavoitteet, vastuut ja asenne. Tietoturvapolitiikka voidaan maééritelld salaiseksi,
jos se sisdltdd arkaluonteista tietoa. Kadytdnnon ohjeilla voidaan toteuttaa
maddritettyd politiikkaa. Tietoturvallisuuspolitiikka siséltdd johdon luoman koko
organisaatiota koskevan tietoturvallisuuspolitiikan ja sen ylldpidon,
tietoturvallisuuspolitilkan madrittelyasiakirjat, tarkastukset ja arvioinnit.
Tavoite on madrittdd organisaation johdon antama tietoturvallisuutta koskeva
ohjaus ja tuki. Kaytettdessda ITILin parhaita kaytdantoja oletetaan, ettd
tietoturvallisuuspolitiikka on annettu valmiiksi. ITIL esittdd ldahtokohdiksi
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politiikalle tavoitteeksi olla selked suunta tietoturvatyodlle ja johdon tdytyy
osoittaa tukensa tdmé&n saavuttamiseksi.

Yhteenvetona menetelmiksi BS 7799:ssd  esitetddn  luonnollisesti
tietoturvapolitiikan kehitys ja implementointi [BS 7799-1:fi, 2000]. Tarvittavat
dokumentit on luotava sisdltden tavoitteet ja laajuudet, tietoturvallisuuden
merkitys organisaatiolle, yleiset vastuualueet johdolle, tyontekijoille ja
erityisvastuut, tietoturvahdirididen  raportointi  ja  perusperiaatteet
liikketoimintaprosessien jatkuvuuden hallinnasta. Riippuvuudet muihin
poliitikkoihin ~ (kuten  henkilostopolitiikka  liittyen = koulutukseen ja
maédraaikaisiin tarkastuksiin) ja ulkoisiin vaatimuksiin (lakisdéteiset velvoitteet
ja sopimukset) on myos selvitettdavd. Lisdksi on oltava olemassa
turvallisuuspolitiikan vastuuhenkils, joka vastaa, miten usein on pdivityksid
tehtdva ja milld tavoilla.

Tietoturvapolitiikan on oltava kaikkien tietoturvasta vastaavien
organisaation tyontekijoiden saatavissa. Tarkoituksena on luoda nédiden
ehtojen perusteella sopiva ja ajan tasalla oleva tietoturvallisuuspolitiikka ja siitd
tiivistetyn dokumentin voi luoda Miettisen kirjassa olevan mallin mukaan
[1999].

3.3 Tietosuojapolitiikka

Tietosuojalla  tarkoitetaan hyvan tietojenkdsittelytavan aikaansaamista
henkil6tietojen kasittelyssa. Hyva tietosuojapolitiikan malli on esitelty Stakesin
sosiaali- ja terveyshuollon tietoturvaa ja tietosuojaa koskevassa raportissa
[Tammisalo, 2005]. Olen liittdnyt tdmé&n mallin tutkimuksen liitteeksi, silld sitd

voi hyodyntédad kun nykyistd HAMKIin tietosuojapolitiikkaa pdivitetdan.

Tietosuoja toteutuu, kun
- henkil6tietoja késitellddan vain sdddetyin edellytyksin
- henkilttietoja kidytetdan vain ennalta méariteltyyn tarkoitukseen
- tietojen tarpeellisuus ja virheettomyys varmistetaan
- tietojen suojaamisesta huolehditaan kaikissa késittelyvaiheissa,
- henkilotietojen Kkaésittelyyn liittyvistda rekisterdityjen oikeuksista
huolehditaan

- henkilorekisterista laadittu rekisteriseloste on kaikkien saatavilla
[Vahti CD, 2004]

3.4 Tietoturvastandardit

Organisaatiossa kdytettdvien tietoturvapolitiikkojen ja toimintaohjeiden vélissa
ovat tietoturvallisuusstandardit. Niissd on kuvauksia ja toimintamalleja siitd,
miten organisaatio voi toteuttaa suojauksensa. Yleensd tietoturvastandardit

sisdltavat tarkkoja kuvauksia suojauksien toteutuksesta, jolloin niiden
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valmistelu, ylldpito ja pdivittdiminen ovat eri alojen teknisten asiantuntijoiden
vastuulla. Standardit voivat olla teknisid tai ei-teknisid Miettisen mukaan
[1999]. Tutkimuksessa kaytettdvad tietoturvastandardi BS 7799 on tekninen
standardi ja ITIL edustaa ei-teknistdi mallia, jossa keskitytddn tietoturvan

huomioimiseen organisaation toimintaprosessien suojauksia luotaessa.

3.5 Tietoturvallisuuden toimintaohjeet

Toimintaohjeet koskevat jokapdivdistd tyotd ja jokaista organisaation
palveluksessa olevaa. Toimintaohjeita voidaan pdivittdd tarvittaessa ja nopeasti.
Toimintaohjeita ovat esimerkiksi toiminta haittaohjelmia havaittaessa, etdtyon
vaatimukset ja palosuojelu. Toimintaohjeiden on oltava selkeitd ja helposti
saatavilla ja ne vaikuttavat vasta kun ne on koulutettu henkildstolle. Ohjeita on
syytd testata kdytdnnossd, jotta voidaan vakuuttua niiden toimivuudesta.

VAHTI-ohjeet sisdltdvit paljon suosituksia ja menettelyohjeita.

3.6 Riskien hallinta ja riskikartoitukset
Tietoturvariskien hallinta on osa organisaation yleistd riskienhallintaa. Hallinta
edellyttdd aktiivista yhteistyotd tietoturvallisuuden ja muiden riskien hallinnan
asiantuntijoiden valilld. Palvelun tai toiminnon hyoty on kyseenalainen, jos sen
riskejd ei aktiivisesti hallita. Ennen tietoturvapolitiikan luomista on suoritettava
riskikartoituksia, jotta tiedetddn, mitd vastaan joudutaan ja halutaan suojautua.
Tamad alue on kisitelty tarkemmin luvussa 5. Riskikartoituksen tulee olla
mukana palveluiden ja toimintojen suunnittelusta ldhtien. Sisdisen tarkastuksen
tulee valvoa kriittisten jarjestelmien riskienhallintaa. Riskikartoitusten avulla
organisaatio muodostaa kuvan tietoturvallisuutensa nykytasosta. Tavoitteena
on loytdd uhkatekijdt sekd arvioida uhkien todenndkoisyys ja niiden seurausten
vakavuus. Kartoituksia on tarpeen tehdd sadnnollisesti ja monella tasolla: koko
organisaatio, osastot tai muut yksikoét, toimintaprosessit, erilaiset
tietojdrjestelmaét, palvelimet tai muut laitteistokokonaisuudet [VAHTI 3/2005].
Standardi  tarjoaa  mallin  tietoturvallisuuden  hallintajadrjestelmén
rakentamiseen  ja  hallintaan. = Standardin  mukaan  organisaation
turvallisuusvaatimusten tunnistamisessa ensimmaéinen ldhde on riskianalyysi,
jonka avulla tunnistetaan suojattaviin kohteisiin kohdistuvat uhat seka
arvioidaan alttius vahingoille, vahingon todenndkéisyys ja vahingon
mahdolliset vaikutukset. Luotaessa standardin kuten BS 7799 mukaista
tietoturvallisuuden hallintajdrjestelmdd  organisaation tulee madritelld
hallintajdrjestelmdn  kattavuus ja  systemaattinen riskien arvioinnin
menettelytapa, tunnistaa ja arvioida riskit, tunnistaa ja arvioida riskien

kasittelyn vaihtoehdot, valita valvontatavoitteet ja turvamekanismit riskien
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kasittelyyn sekd valmistella soveltamissuunnitelma, tdssa tutkimuksessa puhun
tietoturvasuunnitelmasta [VAHTI 7/2003].

3.7 Tietoturvasuunnitelma

Organisaation tietoturvasuunnitelman on pohjauduttava riskikartoituksiin ja
tietoturvapolitiikkaan. Tamén tutkimuksen on tarkoitus olla pohjana HAMKin
tietoturvasuunnitelmalle. Tietoturvasuunnitelmat ja jotkin osat
tietoturvaohjeistuksista eivdat ole julkisia tietoja, joten suunnitelmien

tekemisessd, sdilyttdmisessd ja jakelussa on syytd noudattaa huolellisuutta.

3.8 HAMKIn tietoturvapolitiikka

Tassd kdyddan lapi tamdn hetkinen kaytossd oleva tietoturvapolitiikka ja
pdivitetddn sitd ajan tasalle. Hdmeen Ammatillisen Korkeakoulutuksen
Kuntayhtymaén Tietoturvapolitiikka nykyinen versio on pdivatty 29.8.2003 [Liite
8]. Korjattu tietoturvapolitiikka tulee hyvaksyttdad HAMKin johdolla, jotta siitd
tulisi virallinen ja se voitaisiin ottaa kayttoon

HAMKIin tietoturvapolitiikka sisdltdd tarvittavat asiat ja ongelma ei ole
niinkddn sisdllossd ja sen laajuudessa vaan siind, miten mddritetyt asiat on
toteutettu kdytdnnossd. Tietoturvapolitiikan tulisi olla toteutettuna, pelkka
dokumentti on itsessddn arvoton, silld siind on vain kirjattu organisaation arvot,
vastuut ja tehtdvat tietoturvan kannalta.

Kaytdnnossa on selvinnyt, ettd kaikki tyontekijat eivdat oikein tunne
vastuutansa tietoturva-asioissa. Tietoturvallisuuden seuranta ja
ongelmatilanteiden késittely on my6s vaihtelevaa. Tietoturvapolitiikan pohjalta
ei ole laadittu kuntayhtymédn tietoturvaa koskevia suunnitelmia ja
kayttosdaannostojd valmiiksi asti, henkilokunnan saatavissa ei ole sekd www-
palvelun kautta, eikd kirjallisessa muodossa heidédn toimissaan tarvitsemansa
tietoturvallisuusohjeita. Opiskelijoille ei ole tiedotettu tietoturvallisuudesta ja
heitd koskevista sddnnoistd ja suosituksista tarpeeksi. Kuntayhtymaén jasenten
tietoturvallisuustietoisuutta ei ole juurikaan lisdtty eri tavoin tiedottamalla ja
koulutustilaisuuksia  jdrjestdamalld. Kuntayhtymdn tietojenkdsittelyn ja
tietojdrjestelmien tietoturvallisuuden tasoa ei ole arvioitu sisdisen tarkastuksen
keinoin  tai  tarvittaessa = my0s  ulkoista  tarkastusta = kayttden.
Tietoturvallisuustason —maddrittdmiseksi kuntayhtymédn tietoaineistoja ja
tietojdrjestelmié ei ole luokiteltu.

Uudistetun tietoturvapolitiikan mallina voi kdyttdaa Yliopistojen U-CIRT -
tyoryhman Tietoturvapolitiikka -dokumenttipohjaa [Yliopistojen U-CIRT,
2005]. Dokumentti sisdltdd tietoturvapolitiikan tavoitteet, organisoinnin ja
vastuut, toteutuskeinot, tiedottamisen, tietoturvallisuuden seurannan ja
ongelmatilanteiden Kkaisittelyn ja tarvittavat liitteet. Riskien hallinta ja

riskikartoitukset kisitellddn tdssd tutkimuksessa omassa luvussaan.
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4 Tietoturvallisuus

Vahva tietoturvallisuus ei synny itsestddn. Sen luomiseksi organisaatioon on
luotava hallintarakenne, joka tekee aloitteita ja hallitsee turvallisuutta.
Kaytettdvissd on useita erialaisia ratkaisuja. BS 7799 -standardin mukaisen
hallintarakenteen on tarkoitus valmistella, hyvdksyd ja implementoida
tietoturvapolitiikka, jakaa vastuut ja kdytdnnossd implementoida turvatoimet
sekd luoda tarvittavat tyopaikat tietoturva-asiantuntijoille [BS 7799-1:fi, 2000].
VAHTI-ohjeissa sama asia ilmaistaan viitekehyksend, jossa johtamis- ja
hallintajdrjestelmd on muokattu organisaation toimintastrategian mukaiseksi
ottamalla huomioon tietoturvan nykyinen kehitysvaihe ja juuri organisaatiota
koskevat tietoturvariskit [VAHTI, 6/2006]. ITILin tavoitteena on
tietoturvallisuuden hallinnan varmistaminen, eikd siind esitetd varsinaisen
hallintajdrjestelmédn rakennetta tai ohjetta [ITIL, 2004]. Kuten VAHTI-ohjeissa
todetaan, standardeja voidaan kdyttdd apuna tietoturvan hallinnassa, vaikka ei
aktiivisesti pyritd sertifioimaan  niiden = mukaista tietoturvaa.
Tietoturvastandardit sisdltavat tutkittuja ja hyvéksi koettuja menetelmia
tietoturvan hallitsemiseen ja niiden seuraaminen ja toteuttaminen parantavat

organisaation tietoturvaa.

4.1 Tietoturvallisuuden hallintajarjestelmaét ja niiden kehittdminen

BS 7799:ssd  esitettyjd  hallintajdrjestelmdn  toteutusmenetelmid  ovat
tietoturvallisuuden hallinnollisen foorumin perustaminen, jossa ajoittain
tietoturvan vastuuhenkilot kokoontuvat ja keskustelevat tietoturvan suunnasta,
tietoturvapolitiikkojen ja  turvamenetelmien = muutoksista, hyviaksyvit
suunnitelmia ylldpitdvat vastuita ja seuraavat muuttuvia uhkia ja tilanteita.
Tietoturvallisuuden koordinoinnilla tarkoitetaan suunnitelmien ja menetelmien
kayttod. Koordinoinnilla erilaiset roolit ja niiden véliset vastuut maééritetdan
tietoturvallisuuden kannalta. Johdon vaikutusvaltaa ja vastuuta korostavat
myds Miettinen [1999, s. 98] kirjoittamalla tietoturvallisuuden johtamisesta ja
johtamisjdrjestelmistd ja Kyrold tietoriskien hallinnan ja turvallisuuden
johtoryhmastda [2001, s. 142]. Organisoinnin tueksi voidaan hyvidksyad
esimerkiksi  koulutusohjelma tietoturvallisuustietoisuuden nostamiseksi,
riskianalyysien teko ja saman luokittelujarjestelmdn kayttd  koko
organisaatiossa [BS 7799-1:fi, 2000].

Tietoturvallisuusvastuiden jakamiseen kuuluvat selkedsti maddritellyt
vastuut. Tiedon suojaamiseen, tietojdrjestelmien ja turvamenetelmien
implementointiin tarvitaan vastuuhenkiloitd. Tietotekniikkatilojen turvallisuus
taytyy tarkastaa ja testata ennen kayttoonottoa. Asiantuntija-avun kdyttamista
suositellaan erikoistilanteiden ja riskien selvittimisessd, varsinkin jos osaavaa

henkilostod ei ole omassa organisaatiossa ollenkaan saatavilla.
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Organisaatioiden vilinen yhteistyd ja tiedonvilitys uusista suojakeinoista ja
uhkista on hyva kaytanto. Tietoturvallisuuden tason riippumaton arviointi on
suoritettava sddnnollisesti sisdisen tai ulkoisen auditoijan tekemana.
Kolmansien osapuolten pddsyn riskit on tunnistettava ja kolmansien osapuolten
kanssa tehtdvien sopimuksien on siséllettdava turvallisuusehtoja.

VAHTI-ohjeiden mukainen tietoturvallisuuden hallintajdrjestelma sisaltaa
aiemmin mainitun organisaatiokohtaisen toimintastrategian lisdksi laajan
riskienhallinnan [VAHTI, 6/2006]. Asetettuja tavoitteita tuetaan ja
epdvarmuustekijoitd pyritddn hallitsemaan tehokkaasti ja systemaattisesti.
VAHTI-ohjeiden mukainen tietoturvallisuudenhallintajédrjestelmd koostuu
tietoturvariskien hallintasuunnitelmaan sisdltyvistd toimintamalleista ja
dokumenteista. Naméa sisdltdvat tietoturvapolitiikan ja - strategian,
tietoturvallisuuden kehittimissuunnitelman, voimassaolevien
tietoturvakdytdntojen tietoturvasuunnitelma, tietoturvallisuuden perusohjeistus
ja lisdohjeistus, tietoturva-arkkitehtuurit (topologia- ja periaateratkaisujen
kuvaukset), tietoturvaraportointi johdolle, jatkuvuussuunnitelmat,
poikkeusolojen tietojenkésittelyn valmiussuunnitelmat, toimintaan liittyvit
tietoturvaprosessit ja auditointisuunnitelma. Ndméd osa-alueet ovat erittdin
selkeitd verrattuna BS 7799 standardin vastaaviin. VAHTI-ohjeiden vahvuus
onkin niiden antamat ohjeet, miten kdytdnnossd jdrjestelmid ja prosesseja
voidaan luoda ja ylldpitaa.

Tietoturvallisuuden hallitsemiseen tarvitaan siis jokin jdrjestelmd, jolla
tietoturva-asiat pysyvat hallinnassa. Téllainen jédrjestelma ei voi olla taydellinen
ja muuttumaton. Ihmiset voivat erehtya ja laitteisiin voi tulla vikoja, tekniikan
kehitys ja  toimintaympdriston  muutokset luovat uusia  riskejd
tietoturvallisuudelle.  Jostain on kuitenkin aloitettava ja kehitys alkaa
luonnollisesti perusasioista. VAHTI-ohjeissa kaytetdaan termejd
hallintojdrjestelmédn kypsyysaste ja evoluutioprosessi [VAHTI, 6/2006].
Kuvassa 5 esitetystd prosessien kypsyysarviointimallista (CMM) ovat
nahtédvissd eri kehitysasteet. Askeleelta seuraavalle siirtyminen vie aikaa, silld
nykyinen taso on hallittava ensin perusteellisesti. Kehitysprosessin alku on
varmasti vaikeaa, silli ensimmadiselld tasolla olevilla organisaatioilla ei
vdlttdamattd ole minkddnlaista tietoturvaan liittyvdd hallintajdrjestelmaa.
Kehitysprosessi tulee jatkumaan vaikka tietty kehitysvaihe olisi saavutettu, silld
nykyisen aseman ylldpitdaminen vaatii resursseja. Tietoturvakehitys voi helposti
taantua, jos sitd ei ylldpidetd riittavasti. Organisaatiolla tulee olla tavoitteita

tietoturvan suhteen ja ndma tavoitteet on liitettdva tulosohjaukseen.
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Kuva 5. Tietoturvallisuuden kypsyysmalli (CMM) [VAHTI, 6/2006, s. 19]

4.2 Tietoturvallisuuden tavoitteet ja tulosohjaus

Tietoturvallisuuden parantamiseksi organisaatiossa on oltava selkeitd
tavoitteita. Ndiden tavoitteiden tdytyy olla sellaisia, ettd niihin kannattaa ja on
mahdollista pyrkid. Organisaation johdon on siis luotava tietoturvatavoitteita,
jotka tukevat organisaation toimintaprosesseja ja tdrkeimpid palveluja.
Esimerkiksi HAMKin tdrkein toiminto on opetustoiminnan tuottaminen.
Tulosohjauksella otetaan vastuu siitd, ettd tietoturva-asiat sidotaan
organisaation tuloksiin ja talouteen. Tavoitteena on tasapaino resurssien ja niilla
saavutettavien tulosten vilille.

Tietoturvallisuuteen panostamalla tdytyy organisaation kokonaistoiminnan
muuttua turvallisemmaksi ja uhkien ja riskien todenndkoisyydet ja vaikutukset
pienentyd. Tietoturvatyohon kulutettuja varoja ja niiden vaikutuksia on voitava
mitata ja selvittdd miten asetettuihin tavoitteisiin on pddsty. Organisaation
tietoturvapolitiikassa on hyvd maédrittdd mitd tavoitteet ovat, jotta ne voidaan
valittdad kaikille organisaatiossa tyoskenteleville. VAHTI-ohjeissa on tiivistetty
vuositavoitteet tietoturvallisuuden kehittdimiseen sekd tavoiteltavaan ja
mitattavissa olevaan tietoturvatasoon [VAHTI, 2006].

Tietoturvatyotd ja sen vaatimia kustannuksia ja menoja on budjetoitava
huolellisesti. Tietoturvamenoja voidaan jakaa muuttuviin ja Kkiinteisiin
menoihin sekd riskivarauksiin [VAHTI, 2006]. Kustannukset eivit saa ylittaa
niistd saatavaa hyotyd, vaikeutena tdssd on kuitenkin sellaisten asioiden
arvottaminen, joita ei voi mitata rahassa. Tallaisia ovat varsinkin

henkildtiedot..Kiinteitd menoja ovat esimerkiksi ihmisten palkat ja yllapitokulut
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laitteistoille. Muuttuvia menoja ovat kehittamiskulut, kuten hankinnat. Riskien
toteutumisen varalle tehtdvid varauksia ovat esimerkiksi erilaiset

vahinkovakuutukset ja varalaitteistot.

4.3 Tietoturvallisuuden seuranta ja raportointi

VAHTI-ohjeissa kerrotaan asetettujen tavoitteiden, toiminnan laadun ja
kustannuksien olevan tdrkeimpid seurantakohteita tulosohjaukselle [VAHTI,
6/2006]. Tulosohjauksessa kdytetddn apuna erilaisia laadullisia ja méaarallisid
mittareita. Mittauksen kohde madrittdd miten sitd voidaan mitata,
ominaisuuksia voi arvioida matemaattisesti tai arvioida laadullisesti. Nama
mittaukset ja arvioinnit antavat mahdollisuuden tehdd perusteltuja
ohjauspddtoksid. Ohjauspddtoksilla hallitaan ja ohjataan tietoturvaa ja sen
kehitystd paremmiksi. VAHTI-ohjeissa ohjeissa jaetaan organisaation johdolle
tehtdva raportointi kahteen osaan, tietoturvatoimintaa kuvaaviin raportteihin ja
normatiiviseen kaytdantoon. Ensimmadisessd osassa ovat organisaatioille
sopiviksi muokatut kausiraportit ja hdirididen poikkeamisraportit.
Organisaation omat tarpeet madrittavat siis minkalaisia raportteja tarvitaan.
Toisessa osassa ovat sddntSjen ja mddrdysten mukainen raportointi
organisaation johdolle riskienhallinnan asianmukaisuudesta ja riittdvyydesta
toimintakertomusta varten.

Muita VAHTI-ohjeissa esitettyjd tietoturvan raportointia tukevia
menetelmid ovat tietoturvatilan selvitykset, tarkastukset, auditoinnit ja
arvioinnit. Raportoinnin tulee olla VAHTI-ohjeiden mukaan jatkuvaa.
Raporttien sisdltd ja laatu ovat tarkeitd, mutta on seurattava myo0s itse
raportointimenettelyitd, jotta raportteja tuotetaan riittdivdn usein ja
yhdenmukaisilla tavoilla. Tallaisia raportteja tuskin voidaan tehdd koskaan
liikaa, silldi mahdollisimman ajan tasalla oleva raportointi parantaa
tietoturvallisuuden hallintamahdollisuuksia kun muutoksiin voidaan reagoida
mahdollisimman nopeasti. Pikemminkin niitd tehdddn liian vahdn kuten
HAMKin tapauksessa. @~ VAHTI-ohjeissa tarjotaan hyvid esimerkkeja
raportointien tekoon [VAHTI, 6/2006].

4.4 Tietoturvallisuuden ja -toiminnan mittaus- ja
arviointimenetelmat ja niiden tavoitteet

VAHTI-ohjeissa kuvataan arviointien kuuluvan oleellisesti tietoturvallisuuden

hallintajdarjestelman toimintamalliin. N4itd voidaan kayttdd myo6s mittareina.

[VAHTI, 6/2006]. Téllaisen mittarin tarkein ominaisuus on kertoa luotettavasti

juuri haluttu suure tietystd kohteesta. Laadulliset mittarit ovat arvioita ja

raportoidut  tapahtumat ja madradlliset ~ mittarit systemaattisia

mittausmenetelmid. Arviointien hyoty perustuu niiden jatkuvaan tekemiseen ja
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tulosten analysointiin. Vertaamalla tuloksia tavoitteisiin voidaan kehittdd omaa
tietoturvaa ja 1oytdd heikkouksia ja vahvuuksia. VAHTI-ohjeissa kuvataan
muutamia arviointityyppejd, jotka eivit ole toisiaan poissulkevia.

Itsearvionti on systemaattinen kehittamismenetelmad. Itsearvionnissa verrataan
tasaisin viliajoin ja systemaattisesti organisaation toimintoja ja tuloksia
johonkin malliin, kuten esimerkiksi EFQM-arviointimalliin [EFQM]. Holistisen
mallin, kuten EFQM, kéaytolld voidaan mitata miten pitkdlld organisaatio on
matkalla erinomaisuuteen, mitd ongelmia sen saavuttamiselle on ja millaisia
ratkaisuja tdytyy tehdd ongelmien voittamiseksi. Itsearvionti voi perustua
VAHTI-ohjeisiin tai ISO 17799 / BS 7799 -standardiin tai muuhun sopivaan
menetelmddn.

Ulkoisessa arvioinnissa hyodynnetddn ulkopuolista ja puolueetonta
osapuolta tietoturvan arvioinnissa. Ulkoisen osapuolen tekeménd arviointiin on
vaikeampi vaikuttaa organisaation sisdltd. Kokeneita ja ammattitaitoisia
ulkoiseen arviointiin erikoistuneita yrityksid kayttamadlld voidaan suorittaa
arviointi, jos organisaation sisélld ei ole sithen mahdollisuuksia.

Benchmarking on oman organisaation vertaamista sopiviin esikuviin eli
sellaisiin organisaatioihin, jotka ovat edelldkavijoitd tietoturvassa. Nailld
esikuvilla on kadytossddn toimivia menetelmid tietoturvan hoitoon. Téllaisten
esikuvien on hyvi olla samalla sektorilla ja toimialalla kuin vertailua kdyttava
organisaatio. Vertailua kdyttdvan organisaation on mietittdvd, miten muiden
organisaatioiden hyvid kaytdntoja voidaan soveltaa heille itselleen ja mitd
muutoksia tarvitaan.

Laadullinen mittaaminen on toiminnan onnistumisen mittaamista.
Toiminnoille tai asioiden tiloille voidaan antaa sanallisia miéareitd, esimerkiksi
kuinka usein tai kuinka tarkasti jokin asia suoritetaan tai millainen on eri
osastojen asenne tietoturvaan.

Madéréllinen mittaaminen on sellaisten arvojen mittaamista, joiden arvo voi
vaihdella. Mittauksessa mitataan yksikoitd, esimerkiksi tydaikaa, kustannuksia
tai tietoturvapoikkeuksien lukumaaraa.

Tietoturvatoiminnan tuloksellisuuden arviointi ja mittaus on VAHTI-
ohjeiden mukaan mahdollista, kun kaytetddn asetettujen tavoitteiden ja
toiminnan tilan seurantaa koskevia mittareita. Tietoturvallisuuden
hallintajdrjestelman kehitysvaihe madrittad millaisia tavoitteita
tietoturvallisuustyolle on asetettu [VAHTI, 6/2006]. Kehitysvaiheet on esitetty
kuvassa 6. Kuvasta ndhdddn, ettd VAHTI-ohjeita voidaan hyodyntdd useassa
kehitysvaiheessa, mutta esimerkiksi jonkin tietoturvastandardin kuten BS
7799:n implementointiin kannattaa ryhtyd vasta kun on saavutettu hallittu

kehitysvaihe tietoturvallisuuden kehitystydssa.
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Tietoturvallisuuden kehitystyon kypsyysvaihe ja niihin soveltuvat arvicintimenetelmat

1. Aloittava 2. Toistettava 3. Maaritelty 4. Hallittu 5. Optimoituva

Riskienhallinta Arviginnit tietotur- | Hallintajarjestelma | Teiminalle on ase- | Teiminnanjatkuva

COS0-ERM malli? | vallisuuden osa- dokumentoitu. tettu tulosmittarit | sisainen ja ulkoin-

(ks liite, lahde 11) | alueittain, esim. ja tietoturvastand- | en arviointi ja mit-
Valtion keskeis- Tietoturvallisu- ardeja sovelletaan | taaminen.

Ohije riskien ar- ten tistojarjestel- uden vakiintuneesti.

vioinnista tieto- mien turvaaminen. | hallintajarjest- Benchmarking.

turvallisuuden VAHTI 5/2004. elman-

kehittamiseksi val- arvicintisuositus.

tienhallinnossa. VAHTI 3/2003.

VAHTI 7/2003.

Ohje tietoturvallisuuden arvicinnista valtionhallinnossa. VAHTI ohje, 2006,

Muutos ja tietoturvallisuus, VAHTI -ohje, 2006,

Kuva 6. Tietoturvallisuuden arviointi eri kypsyysvaiheissa [VAHTI, 6/2006, s.
33]

Mittausprosessi on siis olennainen osa tietoturvallisuuden hallintaprosessia.
VAHTI-ohjeissa todetaan prosessimuotoisen ja kehittyvdn mittauksen
parantavan tietoturvallisuutta. Sitd mitd ei voi mitata, ei voi tuntea ja mitd ei
tunneta, ei voida hallita.

Toiminnan ohjaus jaetaan omistajaohjaukseen, organisaation johtoon ja
tietoturvallisuuden toiminnan johtoon. Eri tasoilla mitataan onnistumista ja
tavoitteiden toteutumista eri tavoilla. Luonnollisesti eri tasoilla tarvitaan
erilaisia mittareita. Ylemman tason mittarit ovat strategisia ja niitd on vahan,
operatiivisen tasolla niitd on enemman ja ne ovat tarkempia. On syytd muistaa,
ettd tasoja on sitd vidhemmaédn, mitd nuorempi organisaation tietoturvakehitys

on. Toisaalta liian suuri tasojen médédra voi hidastaa tiedon kulkua.

Tulosohjauksen kannalta merkittévét tietoturvallisuuden arviointikohteet ovat [VAHTI,
6/2006]:

Toteutuvatko toiminnan riskien hallintaan liittyvét tietoturvatavoitteet?

Mika on tietoturvallisuuden nykytaso suhteessa asetettuun tavoitetasoon, ja
mitk& ovat edellytykset tietoturvatavoitteiden toteuttamiseen (osaaminen,
resurssit)?

Mika on tietoturvallisuuden hallintajérjestelman kehittyneisyys ja laatu?
Mit& tietoturvariskeja on tunnistettu ja miten tunnistettuja riskeja hallitaan?

Onko verkko- jajarjestelmétason tietoturvaratkaisujen (tietoturva-arkkitehtuuri)
tavoitetila maéritelty ja toteutettu?

Miten eri aikavaleille asetetut tavoitteet ovat toteutuneet?

Seurataanko tietoturvatoiminnan kustannuksia ja tehdéénk6 ohjauspéétoksia
niiden perusteella?

Onko sdadosperusteinen tietoturvataso toteutunut?
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4.5 Tietoturvatoiminnan mittarit

VAHTI-ohjeissa on listattu Vdestorekisterikeskuksen ja Poliisin kdyttamia
tietoturvatason mittareita [VAHTI, 6/2006]. Alla olevasta luettelosta
huomataan, ettd mitattavia kohteita ja mittareita on paljon. On siis valikoitava
ne mittarit, jotka parhaiten kertovat haluttuja tuloksia. Ei ole mielekasta
ylldpitdd suurta mddrad mittareita, jos mittaustuloksia ei tehdéa tarpeeksi usein
ja tarkasti. Valittuja mittareita on kdytettdvad tehokkaasti ja niiden tuottamia
tuloksia on seurattava ja tehtdva ohjauspddtoksid niiden perusteella. Toisaalta
mitd enemman mittareita kdytetddn, sitdi enemmadn saadaan tietoa organisaation
tietoturvatasosta, toisaalta mita vihemmain mittareita on, siti enemmain niihin
jokaiseen voi keskittyd. Thannetapauksessa resursseja on niin paljon kaytossd,
ettd kaikki halutut ja tarvittavat mittarit voidaan toteuttaa ja seurata niita

aktivisesti.

Tapahtuneet tietoturvapoikkeamat. Tavoitteena on seurata ja mitata
toiminnalle aiheutuvaa haittaa ja hankkia tietoa tietoturvatoimenpiteiden
suunnittelua varten.

IImoitetut/tietoon tulleet toimenpiteitd vaatineiden
tietoturvatapahtumien lukumaara

Vahinkojen mddra (esim. sdhkoposti- ja tietoliikennepalvelujen ja
muiden toiminnalle)

Kriittisten jarjestelmien keskeytysten pituudet ja lukumaéara

Virus- ja muut haittaohjelmavahingot ja torjuntaprosentti
Tietoverkon poikkeukselliset kuormitustilanteet

Raportoitujen tietoturvarikkomusten luonne ja maara

Varkauksien lukumaéra.

Tietoturvapoikkeamien hallinta. Tavoitteena on seurata toteutettujen

tietoturvatoimenpiteiden tehokkuutta.
Havaitut virus- ja muut haittaohjelmat
Havaitut (esim. palomuuriin pysdhtyvit) tunkeutumisyritykset
Havaitut palveluksen estohyokkaykset
Roskapostitilanne
Toteutetut torjuntaohjelmien pdivitykset
Toteutetut tietoturvapdivitykset
Tietoliikenneyhteyksien kapasiteetti ja kdytettdvyys

Epédonnistuneiden tunkeutumisyritysten lukumaééra jarjestelmiin.

Tietoturvatoimintaa kuvaavia mittareita. Tavoitteena on arvioida

tietoturvatoiminnan tehokkuutta seuraamalla suoritteita ja kdytettyjd panoksia.
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Tietoturvatoiminnan kustannukset (kehittaminen, operatiivinen
toiminta, investoinnit)

Tietoturvallisuustyon tyotunnit tai henkilotyopdivat
Tietoturvaryhméan kokousten lukumaara

Tietoturvakoulutuksen koulutuspdivien ja/tai opetustuntien maird,
osallistujalukumaéara

Henkilostolle suunnattujen tiedotteiden lukumaara
Tietoturvasopimusten lukumaééara ja luonne
Tietoturvakatselmointien lukumaéra kohteittain
Tietojdrjestelmien tietoturvasuunnitelmat (toipumissuunnitelmat)
Henkilostoturvallisuus

Kayttooikeudet

Tietoaineistot (suojaus, varmistukset, laatu)

Operaattorin palvelut Tietoturvariskien hallinta...

Toimitilat

Tietoliikenne ja verkot

Laitteet

Madriteltyjen prosessien mukainen toiminta

Suunnitelmat ja ohjeet ml. jatkuvuus- ja valmiussuunnitelmat
Vastuut, delegoinnit

Tietoturvasopimukset

Riskikartoituksen ajantasaisuus

4.6 BS 7799, ITIL VAHTI ja prosessimaiset toimintamallit

BS 7799:2 sovellusohjeen mukaan organisaation tulee tunnistaa ja johtaa monia
toimintoja toimiakseen vaikuttavasti. Prosessiksi voidaan kutsua toimintaa,
jossa kdytetddn resursseja ja jota johdetaan siten, ettd panokset muutetaan
tuotoksi. Usein yhden prosessin tuotos on suoraan panos toiselle prosessille.
Prosessimaiset toimintamallit ovat johtamista, jossa prosessijdrjestelmid
sovelletaan organisaatiossa, prosessien ja niiden vuorovaikutusten
tunnistamista ja prosessien johtamista [BS 7799:2].

BS 7799:2 korostaa, ettd prosessimaisen toimintamallin kdytolld painotetaan
seuraavien asioiden tdrkeyttd: liiketoimintavaatimusten ymmaértdminen ja
tietoturvallisuuspolitiikan ja tietoturvallisuustavoitteiden —madrittaminen,
valvontamekanismien luominen ja kdyttd organisaation yleisten toimintariskien
hallintaan, tietoturvallisuuden hallintajdrjestelmén  valvonta ja sen
suorituskyvyn ja vaikuttavuuden katselmointi ja objektiiviseen mittaamiseen
perustuva jatkuva parantaminen.

ITILissd ja BS 7799:ssa kdytetddn avoimen kehdn periaatetta, jossa prosessia

kehitetddn ja seurataan ja sithen vaikutetaan ulkopuolelta ja se my6s vaikuttaa
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ulkopuolelle. Turvallisuustietoisuus, vastuullisuus, vastatoimet, riskien
arviointi, turvallisuuden suunnittelu ja toimeenpano, turvallisuuden hallinta ja
uudelleenarviointi ovat mallien osa-alueita. Ndiden prosessikehien pyorimisen
voima tulee syotteistd ja palautteesta, ilman niitd sitd ei voi hallita tehokkaasti.
Prosessin hallinnalla voidaan tarkkailla eri vaiheita ohjata prosessia haluttuun
suuntaan.

BS 7799:n soveltamisessa tarvittava PDCA-malli koostuu suunnittelusta,
jossa luodaan tietoturvallisuuden hallintajdrjestelmd. Seuraava vaihe on
toteuttaminen, jossa toteutetaan ja kdytetddn luotua hallintajdrjestelmaa.
Tarkistamisvaiheessa seurataan ja katselmoidaan tietoturvallisuuden
hallintajadrjestelmdd. Viimeinen vaihe on kehittiminen, jossa ylldpidetddn ja
parannetaan tdtd tietoturvallisuuden kehittdmisjdrjestelmdd. Sidosryhmét

antavat ja ottavat vastaan syotteitd [Kuva 7].

Suunnittele

Luo tieto- s
turvallisuuden
g4l | hallintajérjesteimé
5 B

E e g

Sidosryhmat

Sidosryhmat

Toteuta

Tietoturvallisuus-,
vaatimukset ja
odotukset

Seuraa ja katselmoi
tietoturvallisuuden
hallintajérjesteimas [
iR pme e

e

Tarkista

R A e S

Hallittu
tietoturvallisuug:

Kuva 7. PDCA-malli sovellettuna tietoturvallisuuden hallintajédrjestelman
prosesseihin [BS 7799-2:fi, 2003, s. 10].

Kasiteltava ITIL Security Management [ITIL, 2004] on vain yksi prosessi
ITILin yhdekséastd prosessista. ITILin kasittelemét prosessit suoritetaan osana
itn hallintaa. ITIL keskittyy hallinnan parhaisiin kadytdntoihin ja
tietotekniikkainfrastruktuurin hyoddyntdmiseen. ITIL on Iluotu kdytdnnon
kokemusten myo6td ja tdimd tekee siitd tehokkaan. Kokemus on myos osoittanut
ITILin kdyton parantavan tietotekniikkapalveluiden laatua.

ITILin vahvuuksia ovat keskittyminen olemassa olevaan ty0ymparistoon,

sen hallintaan ja muutosten toteuttamiseen. ITILin esittelemid menetelmis ei voi
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kayttdd sellaisinaan, vaan on valittava omaan organisaatioon parhaiten sopivat
ja muokattava niitd vield tarvittaessa.

ITIL  ldhestyy  hallintaa tdysin  prosessipohjaisesti ~[Kuva  8].
Yksinkertaistettuna jokainen ITIL prosessi on olemassa tiettyd tavoitetta varten.
Tavoite saavutetaan suorittamalla tietty joukko toimintoja. Syotteet tille
prosessille ovat ne erityiset vaatimukset, jotka vaaditaan tavoitteiden
toteuttamiseksi. Tuloste tdlle prosessille on vaatimusten toteuttamisen laatu.
Suhteet muihin prosesseihin ovat mahdollisia.

Siéta Prosessin tavoitteet Tuloste

o B
{ Tulimenpliteet;'I
e

b

Suhteet muihin
prosesseihin

Kuva 8. ITILin prosessipohjainen ldhestymistapa [2004, s. 22]

ITIL korostaa tietoturvallisuuden hallintaprosessin olevan suljettu kehd,
jossa tietoturvallisuutta on hallittava, suunniteltava, implementoitava,
arvioitava ja ylldpidettdvda [Kuva 9]. VAHTI-ohjeet soveltavat myos PDCA-
mallia, ndin todetaan esimerkiksi valtionhallinnon
tietoturvallisuussuosituksessa [VAHTI, 3/2000].
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Asiakas
madrittaa vaatimukset perustuen lilketointatarpesiin

| Raportointi Palvelusopimus 7 Turvallisuusosio

palvelusopimukseen sovittaminen

S— T e~ =

| sovittu asiakkaan ja toimittajan valilla

Yllapito: Suunnitelma:
Oppiminen palvelusopimus (SLA)
kehittyminen e velvoittavat sopimukset
| suunnittelu ; " |tommintatason sopimukset
implementointi / ., |politiikat
‘| Hallinta:
Organisointi
. | Hallintarakenteen luonti
| | Vastuiden jako
Arvioiminen: ~ Implementointi:
Sisdiset auditoinnit b " |Luo tietoisuutta
Ulkoiset auditoinnit s Luokittelu ja rekisterdinti
| Itsearviot Henkilostoturvallisuus
Turvallisuustapaukset Fyysinen turvallisuus
Tieoturvallisuuden hallinta tietoko-
neille, verkoille, ohjelmistoille .
Passynvalvonnan hallinta
Tietoturvatapausten kasittely ja kirjaus

Kuva 9. ITILin tietoturvallisuuden hallintaprosessi [ 2004, s. 15].

4.7 Tietoturvallisuuden perusrakenne
Tavoite BS 7799:n mukaan on organisaation tietoturvallisuuden hallinnan
toteuttaminen. Tietoturvallisuuden toteuttamisen aloittamiseen ja valvontaan
tulee luoda perusrakenne. Perusrakennetta varten on luotava johtoryhma.
Toteuttamismenettelyitd ovat tietoturvallisuutta koskeva yritysjohdon
tyoryhmatietoturvallisuuden  koordinointi, tietoturvallisuutta koskevien
vastuiden jako, tietojenkésittelypalveluja koskeva hyvaksymisprosessi,
tietoturvallisuutta koskeva asiantuntija-apu, organisaatioiden vélinen

yhteistoiminta ja tietoturvallisuuden riippumaton arviointi.

4.8 Turvamenettelyt sivullisen pédéasya vastaan
Tavoite on organisaation tietojenkdsittelypalvelujen ja tietoaineistojen
suojaaminen sivullisen tunkeutumista vastaan ja wulkopuolisten pddsyn

valvonta. On tarpeellista selvittdd, sallitaanko ulkopuolisten pddsy tietyilld
ehdoilla.
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Kohtaan kuuluvat ulkopuolisten péddsyoikeuksiin liittyvien riskien
tunnistaminen, pé&dsyoikeustyyppien maddritys, pddsyoikeuksien perusteet,
yrityksen tiloissa tydskentelevit toimittajat (ylldpito- ja tukihenkil6sto, siivoojat,

opiskelijat jne.) ja ulkopuolisten sopimusten turvaehdot.

4.9 Tietoturvan ulkoistaminen

Ulkoistaminen on organisaation jonkin osan tai toiminnan antamista toisen
yrityksen tai organisaation tehtdvéksi. Organisaatio maksaa tille toiselle
osapuolelle tdstd hyvéstd. Ulkoistamalla organisaatio voi keskittyd sithen, mita
se osaa parhaiten. Tietoturvapalvelut ovat vain yksi ulkoistamisen kohteista.
Tietoturva vaatii kuitenkin erikoisosaamista, joten se on monesti luonnollinen
kohde ulkoistamiselle.

BS 7799 standardin tavoite ulkoistamisen osalta on tietoturvallisuuden
tehokas ylldpito tilanteessa, jossa tietojenkdsittelypalvelu on annettu
ulkopuolisen organisaation hoidettavaksi. Ulkoistamisjarjestelyiden
sopimuksista tulee ilmetd riskit, turvamekanismit seké ohjeet tietoverkoista ja -
jdrjestelmistd eri osapuolille [BS 7799-1:fi, 2000].

Ulkoistamissopimuksen turvavaatimuksissa maddritetddan lakivaatimukset
esimerkiksi tietosuojalain perusteella, vastuut, liiketoimintamallien eheyden ja
luottamuksellisuuden varmistaminen ja testaus, fyysiset ja loogiset
turvanmekanismit  informaation rajauksessa  valtuutetuille kayttgjille,
palvelujen  saatavuuden  takaaminen  &killisissé ~ ongelmatilanteissa,
ulkoistettujen laitteiden fyysinen turvallisuus ja tarkastusoikeudet. Jarvinen
[2002, s. 114] muistuttaa ulkoistamisen olevan aina riski, silld organisaatiolta
havida talloin suora kontrolli. Lisdksi ulkoistajan ja asiakkaan vililld liikkuu
tietoliikennettd, jota pitdd erityisesti suojata. Ulkoistamisen on tuotava

huomattavia etuja, jotta se olisi kannattavaa.

4.10 HAMKIin tietoturvallisuuden organisointi, hallinta ja prosessit
Olen koonnut tdhdn kappaleeseen HAMKin suunnitelmissa olevia
tietoturvallisuuden organisointiin liittyvid asioita. Suunnitelmat ovat olleet
hyvdssd vaiheessa, mutta kdytdannon toteutus on jddnyt kesken. Yleiset
periaatteet ovat kunnossa, samoin vastuiden jakaminen.
Tietoturvallisuusprosessin kehittdimisen ldhtokohtina HAMKissa ovat
valtionhallinnon ja kunnallishallinnon antamat ohjeet ja suositukset, hyva
tiedonhallintatapa sekd muu lainsdddants. Tietoturvallisuuden kehittdmisen
pddmddrand ovat kuntayhtymidn tdrkeiden palveluiden ja niitd tukevien

tietoteknisten jdrjestelmien tietoaineistojen ja toimintojen turvaaminen.
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Tietoturvallisuusprosessiin  kuuluvat tietoturvapolitiikka, jossa todetaan

kehittamisen yleisperiaatteet ja vastuut:
tietoturvasuunnitelma, jossa maaritellaan
tietoturvatoimenpiteiden periaatteet ja toimintatavat seka joka
tarkistetaan vuosittain
tietoturvan toteuttamisen ohjeet, jotka liittyvat turvattaviin
toimintoihin ja henkildiden toimintaan
tietoturvallisuuden toteuttaminen ja jatkuva valvonta
tietoturvallisuutta koskevien tapahtumien ja toimenpiteiden
raportointi vuosittain

Tietoturvallisuustilanteen merkittivimmat muutokset kirjataan vuosittain
tietohallintostrategiaan, = jossa  madritetddan  tarvittavat  toimenpiteet,
toteutustavat ja resurssitarpeet. Tallaisia muutoksia aiheuttavat erityisesti
uusien tietotekniikkapalveluiden kayttoonotot, organisaatiomuutokset seka

peruslinjausten muutokset.

Tietoturvallisuussuunnitelman tehtavana on (VAHTI 1/2001)
luoda puitteet tietoturvallisuustoimenpiteille, maarittelemalla
yllapidettavat toimenpiteet ja niiden taso seka toteutustapa
maaritella varsinaisen toiminnan, sita tukevan tietotekniikan
seka kehittamishankkeiden seuranta
tietoturvallisuustoimenpiteiden toteuttamiseksi niiden
yhteydessa
ohjata varautumistoimenpiteitd ja valmiutta, joilla huolehditaan
tarvittaessa toiminnan varmistamisesta

Tietoturvallisuussuunnitelman tavoitteena on huolehtia tietoaineistojen
suojaamisesta, oikeasta késittelystd ja salassapidosta sekd tietotekniikan
turvaamisesta laitevioilta, ohjelmavirheiltd, haittaohjelmilta, tietomurroilta ja
vadrinkdytoksiltd sekd valvoa ja raportoida turvallisuudesta. Suunnitelman
keskeisid tulee testata osana kdytannon tieturvallisuustyota.

Vakavien toiminnan keskeytyksien, kuten palvelintietokoneet sisdltavan
konesalin tuhoutumisen, varalle on laadittava erillinen toipumissuunnitelma, jota

seuraten voidaan palata vahitellen normaaliin toimintaan.

Tietojdrjestelma:
jdrjestelmdn omistaja vastaa palvelutasovaatimuksen madrittelystd ja
tietoturvan toteuttamisen edellytysten luomisesta (esim. resurssit)
yllapidon  vastuuhenkil6  huolehtii  tietoturvan  teknisestd

toteuttamisesta ja valvonnasta

Toimipaikan tytasemat, palvelimet ja lahiverkko:
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tietoturvavastaava huolehtii tietoturvan teknisestd toteuttamisesta ja

valvonnasta

Organisaatioyksikko:
yksikon johtaja vastaa yksikon omistamien tietojdrjestelmien
tietoturvasta ja riittdvésta tietoturvaan resursoinnista

yksikon tyontekijat vastaavat tyotehtaviensa tietoturvasta

Kuntayhtyma:
ylin vastuu tietoturvasta on kuntayhtyman hallituksella ja rehtorilla
tietotekniikasta vastaava johtaja vastaa tietoturvasta ja sen
kehittamisestd
tietojarjestelmépaallikko  koordinoi tietoturvan kehittamistd ja

teknisti toteuttamista

HAMKissa kdyttdjahallinto jakaa kayttdjatunnukset. Paaryhmadt ovat
henkilokunta, opiskelijat ja yhteistyokumppanit.

HAMKille olisi erityisen tdrkedd perustaa tietototurvaryhmd ja
tietoturvallisuuden hallintajarjestelma. Tietoturvaryhma hallinnoisi tietoturva-
asioita ja kokoontuisi pddttam&dan toimenpiteistd. Tietoturvaryhmin jdsenid
voisivat olla tietohallintojohtaja, tietojdrjestelmapaallikko,
tietojarjestelméhankkeiden  vetdjd, opetusprosessista vastaava henkilo,
tietoturvan teknisestd toteutuksesta vastaava henkilo, henkilostopadllikko,
tutkimustoiminnasta vastaava. Tietoturvaryhmadn tehtdvd on suunnitella ja
toteuttaa tietoturvallisuuden hallintajdrjestelmd, joka toimii PDCA-
prosessimallilla. Tietoturvallisuuden hallintavaihe on tdlloin aloittava, mutta
PDCA-prosessia toistamalla hallinta kypsyy ja kehittyy. Yksinkertainen, mutta
hyvin suunniteltu ja toimiva hallintajdrjestelmd on helpompi ottaa kdyttoon,
kuin monimutkainen ja byrokraattisesti raskas. Tadrkedtd on toiminnan
jatkuminen ja kehittyminen paremmaksi. Tdssda tutkimuksessa on
kdytyaikaisemmin ldpi hallintajdrjestelmdn periaatteita ja tavoitteita, joten

niihin perehtymisestd on hyva aloittaa.
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5 Tietoriskien ja — uhkien hallinta

5.1 Riskien hallinta

Riski on jonkin vahingollisen tapahtuman todennékoisyyden ja seurausten tulo.
Riskejd on olemassa lukemattomia ja niiden seuraukset voivat olla mitattomista
aina korvaamattomiin asti. Todenndkoisyyksien laskeminenkaan ei ole
yksinkertaista, joten epdvarmuutta ei voi tdysin poistaa. Riskejda voidaan
kuitenkin hallita ja ymmartdd, kun ne tunnetaan. Teoriassa kaikilta riskeilta
voidaan suojautua: tarvitaan vain tarpeeksi resursseja. Kdytannossd resurssit
ovat rajatut, jolloin on tarpeen mdédritelld riittdava riskitaso, priorisoida
tarkeimmat riskit ja tyytyd tiettyjen riskien olemassa oloon ilman suojausta.
Riskiketju on tunnettava niin hyvin, ettd se hallitaan aina palautumiseen asti,

kuten kuvassa 10 on esitetty [Kuva 10].

Uhka
Vihentdminen . E
Ehkéiseminen
Havaitseminen s Tapahtuma
Torjuminen s i/|
Vahinko
i
Korjaaminen sessssssmmd. i\/;
Palautuminen

ATVIOIMinen s

Kuva 10. Uhkasta palautumiseen ITILin tavoin [2004, s. 11]

Riskien hallinnassa ja tietoturvallisuudessa on yhtymikohtia, joten niita
kahta ei tule erottaa. Organisaation pdivittdisessd toiminnassa on tdrkedd, ettd
nama molemmat osa-alueet tukevat toisiaan. Organisaation
turvallisuusvaatimusten tunnistamisen ensimmaéinen vaihe on riskianalyysien
tekeminen, jossa tunnistetaan suojattavat kohteet, niihin mahdollisesti
kohdistuvat wuhkat, alttius vahingoille, todenndkoisyys vahingoille ja
mahdolliset vaikutukset. Tutkimus aloitetaan riskianalyyseilla, joissa
selvitetddan mahdollisimman tarkasti uhkat HAMKille. Nykyistd tilannetta
tutkittaessa kdydddn lapi voimassa olevat kdyttosddannot ja ohjeet. Apuna

kdytetaan tarkistuslistoja.
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Riskien ideoinnissa kadytetddn menetelmind ldhdekirjallisuutta, aivoriihig,
esimerkkejd riskianalyyseistd, tarkistuslistoja ja haastatteluita. Naista
mainituista valitaan parhaiten tutkimukseen sopivat menetelmit ja niiden
kaytto kirjataan omiin alalukuihinsa. Ideoinnissa syntyvid riskejd ja uhkia
verrataan tarkistuslistojen vastauksiin ja yhdessa niistd kootaan riskianalyysien
pohjaksi halutut riskit. Loydetysta riskeistd tehddan riskianalyysit ja kaikkein
tarkeimmistd riskeistd tehdddn erittdin yksityiskohtaiset analyysit. Lopuksi
tehdddn yhteenveto riskianalyysien tuloksista. Tulosten perusteella on syyta
esittdd tarpeellisia toimenpiteitd, jotta riskien hallinnassa péadstdisiin Miettisen
kuvan esittimaan tavoitetilaan [Kuva 11].

SUURI
VAKAVAT VAKAVAT
SEURAUKSET SEURAUKSET
PIEN] SUURI
. TODENNAKOISYYS TODENNAKOISYYS
E I
(3
2 ©
= <X
] R S
5 VAHRISET / VAHAISET
@ SEURAUKSET SEURAUKSET
g PIEN] SUURI
= TODENNAKOISYYS TODENNAKOISYYS
s
=S
Riskin toteutumistodennakoisyys » SUURI

Kuva 6 Tietoturvallisuusriskien hallinnan tavoiterila

Kuva 11. Tietoturvallisuusriskien hallinnan tavoitetila [Miettinen 1999, s. 58]

Haavoittuvuus erilaisille tietoriskeille ja uhkille on vdistaméatontd, jos ei
tiedosteta uhkien olemassaoloa ja varauduta niihin. Vaarana téstd
tietdmattomyydestd on harhaanjohtava turvallisuuskaésitys, jos organisaatiossa
tuntuu kaikki olevan kunnossa ja mitddn tavallisesta poikkeavaa ei ole
tapahtunut. Tunne ei korvaa tietoa ja turvallisuuden todentamiseksi on tehtdva
toitda ja selvitettdvd todellinen tilanne. Kyroldn mukaan tietoriskityon
koordinoijan rooli on tdarked, mutta mielestdni tdllaisen roolin olemassa olo ei
vield takaa mitdan [2001, s. 142]. Mielestdni vastuun ottaminen on hyva alku.
On erittdin tdrkedd, ettd tiedostetaan ero tiedettyjen asioiden ja luultujen
asioiden valilla.

Kaikki riskit ja uhkat eivét ole koskaan samanarvoisia. On resurssien ja
varojen  tuhlausta  panostaa  véddriin  kohteisiin  ja  véddrdnlaisiin
suojausmenetelmiin. On myos resurssien tuhlausta jos suojausten arvo on

suurempi kuin suojattavien kohteiden. Tietoturvasuunnitelman tekemistd
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varten on siis selvitettdvd, mitd halutaan suojata ja millaisilta uhkilta. Riskien
hallinta ei ole ilmaista ja se vaatii budjetin, jonka avulla sitd suoritetaan ja
toteutetaan. Tietoturvasuunnitelman voidaan katsoa olevan arvoton, jos siind ei
oteta huomioon organisaation erityisluonnetta ja tilannetta. Geneerinen
tietoturvasuunnitelma voi ndyttdd paperilla hyviltd ja laajalta, mutta itse sisdlto
ei sovellu organisaatiolle tarpeeksi hyvin ollakseen kayttokelpoinen tai kukaan
ei ota vastuuta siind mainituista velvollisuuksista. Eri organisaatioilla on
erilaista tietoa ja erilaiset prioriteetit niiden suojelemiselle. Valmiita ratkaisuja
riskien hallinnalle ei ole olemassa, silld riskien selvittiminen vaatii asioihin
paneutumista pintapuolista syvemmalle. On kuitenkin hyvd kayttdd tyon
tukena valmiita hyvaksi tunnettuja pohjia rakenteen selkeyttamiseksi, mutta ei
litkkaa tukeutua valmiiseen materiaaliin.

Kyrold [2001, s. 147] esittdd yleisen uskomuksen, ettd tietoriskien hallinta ei
ole tuottavaa tyotd ja yrittdd samalla perustella miksi tdima késitys on vadrd. On
totta, ettd on vaikea ndyttdd rahallinen hyoty tietoriskityon tuottavuudesta.
Tamd pédtee jokaiseen yrityksen prosessiin ja palveluun. Yksistddn niitd ei
kuitenkaan olisi olemassa ja vasta, kun ne kaikki toimivat yhteen, saadaan
tuloksia. Tietoriskien hallinnalla tuetaan nditd muita toimintoja ja palveluita ja
taataan ndiden sujuva toiminta. Usein kuitenkin mietitdédn tietoturvallisuutta ja
riskejd vasta, kun jotain on jo tapahtunut eli reagoidaan. Tietoriskien hallinnalla
ei odoteta jotain vain tapahtuvan, vaan aktiivisesti pyritddn pysymaan tilanteen
tasalla ja ennakoidaan, estetddn ja varaudutaan tapahtumiin. Tietoriskien
hallinta on onnistunutta, kun silld ennakoidaan ja estetddn pahimmat uhkat ja
riskit ja minimoidaan toteutuneiden uhkien seuraukset.

Tyo on hyvéd aloittaa pohtimalla mitd ndamaé tietoriskit ja - uhkat ovat.
Tietoriskid voi madritelld Miettisen mukaan kolmella tavalla: méaaritetdan uhka,
epdavarmuus ja mahdollisuus [1999, s.50]. Riskianalyyseilla ja -arvioinneilla
muodostetaan kuva siitd, mitd riskejd organisaation toimintaan kohdistuu ja
millaisia vaikutuksia niilld on organisaation toimintaan. Ndaméd toimenpiteet
kuuluvat oleellisina osina organisaation tietoturvakartoitukseen ja niitd on
suoritettava riittdvan usein ja varsinkin olosuhteiden muuttuessa.

Riskien hallinnalla tarkoitetaan Miettisen [1999, s. 50] tulkinnan perusteella
organisaation toimintaan kohdistuvien riskien eli epdtoivottujen tapahtuminen
luonteen, merkityksen ja laajuuden ymmartamistd, hyvaksyttavan riskitason
madrittimistd ja sekd olemassa olevien riskien alentamista hyvadksyttavalle
tasolle. Tutkimuksessa keskitytddn erityisesti tietoturvariskeihin, joten riskien
hallinta jaetaan sen mukaisesti eri osa-alueisiin. Riskien hallinta suoritetaan
erilaisilla tietoriskien arvioinneilla, joissa selvitetddn riskien seurauksia
organisaatiolle. Riskien hallitsemisen mahdollisia toteutuskeinoja ovat riskin

poistaminen, riskin pienentdminen, riskin siirto ja riskin hyvdksyminen.

32



Paavilaisen [1998, s. 26] ja Miettisen [1999, s. 92] mukaan samalla on hyva
toteuttaa suojeltavien kohteiden luettelointia, silli on tiedettdvd mitd on

suojeltava.

5.2 Tietoriskien arviointimenetelmia

Riskianalyysi tarkoittaa Miettisen [1999, s. 51] sanoin ”Yksityiskohtaista
teknistd tutkintaprosessia, jossa selvitetddn kohteena olevaan organisaatioon
kohdistuvat ei-toivotut tapahtumat”. Han ei kuitenkaan mainitse, mitd
yksityiskohtainen tarkkaan ottaen tarkoittaa. Loydettyjen riskien jdlkeen
voidaan niille suorittaa arviointi, jossa selvitetddn seurausvaikutukset kyseisen
riskin toteutuessa. Paavilainen [1998, s. 60] on todennut kaikkien
riskianalyysimenetelmien pohjautuvan péddosin seitsemddn toimenpiteeseen:
tunnista tietoarvot, maidrittele arvot, tunnista uhkat, tunnista haavoittuvuus,
arvioi riskien todenndkdisyys, valitse ja toteuta turvallisuustoimenpiteet, korjaa
ja seuraa tietoturvallisuusohjelman toteuttamista. Uhkatekijoitd voi tunnistaa
kayttamadlla jarjestelmaillisid ldhestymistapoja tai arvaamalla. Arvaamisen
parempi termi voisi olla ennustaminen tai aivoriihi, jossa ideoidaan
tajunnanvirran mieleen tuomia asioita ja luotetaan intuitioon, joskus téllainen
lahestymistapa voi tuoda ylldttdvid tuloksia, joita ei perinteisilld
jarjestelmallisilld tavoilla valttamatta 1oydetd. Ennustamiselle ja arvaamiselle ei
ideointia voi kuitenkaan pelkdstdan perustaa.

Riskianalyyseja voidaan suorittaa kvantitatiivisilla ja kvalitatiivisilla
menetelmilld. VAHTI ohjeissa [VAHTI] korostetaan, ettd menetelmien
valinnassa on otettava huomioon tiedon keruu ja tarvittavat kysymykset,
menetelmdn ominaisuudet ja sopivuus kadyttokohteeseen, tulosten esitystapa ja
kattavuus sekd selkeys ja yksiselitteisyys, kdyton helppous, menetelmdn omat
turvaominaisuudet ja raportointimahdollisuudet. On syytd ottaa riskien
tutkimisprosessiin mukaan wuseita asiantuntevia ihmisid, jotta saadaan
mahdollisimman monipuolisia mielipiteitd ja ideoita. Pelkkien asiatuntijoiden
suorittamista arvioista voi puuttua tdysin kdytdannon tyon tekijoiden asenne ja
kokemukset. Tyotd ei tehdd asiantuntijoita varten vaan tulosten on oltava
sidoksissa todenmukaiseen tydilmapiiriin ja - olosuhteisiin. Toisten tekemaéa
tyotd ei voi arvioida kuulematta itse tekijoitd. Esittelen seuraavaksi muutamia

tietoriskien arviointimenetelmid, joita voi kayttda tutkimuksen teossa apuna.

5.2.1 Skenaarioanalyys

Yksi yleisimmin kéytetyistd tietoturvallisuuden uhkien tunnistamisen
kvalitatiivisista menetelmistd on skenaarioanalyysi. Skenaario on pieni
kertomus jossa kuvataan uhkatilanne ja jdlkiseuraamukset organisaatiolle
mahdollisimman tarkasti. HAMKin tapauksessa voimme ideoida Kiveldn

kanssa mahdollisia tapauksia yhdessd ja erikseen, tdrkedtd on pitdd mielessd
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kaytannollinen ndkokulma. Ei ole tarkoitus liioitella tai vahitelld erilaisia
skenaarioita, vaan ideoidaan ja esitetddn juuri HAMKiin kohdistuvat tapaukset.
Mitd enemmdn ihmisid on tekemdssd skenaarioanalyysejd, sitd vahemman jaa
asioita pimentoon.

Jokaisen skenaarion kohdalla tehdddn arviointi todenndkoisyydestd ja
seurauksista. On tdrkedd, ettd prosessia jatketaan kunnes kaikki osallistuvat
osapuolet ovat varmistuneita tyon laajuuden riittdvyydestd ja oleellisten uhkien
loytymisestd. Arvioituja uhkaskenaarioita voidaan asettaa tavoitteiden mukaan
erilaisiin tdrkeysjdrjestyksiin, esimerkiksi taloudellisten seuraamusten tai
todenndkoisyyden perusteella. Jokaiselle skenaariolle on mietittdva torjunta- ja
suojausmenetelmdt. Skenaariotekniikan yksinkertaisuuden takia katson sen
olevan helpoin tapa tehdd yksittdisten tietoturvauhkien arviointi. Paavilaisen

lista on yksi esimerkki skenaariotekniikan sisallosta [1999].

. Tapahtumien kuvaus

. Turvallisuustoimenpiteiden kuvaus
. Puutteiden ja heikkouksien erittely
. Tapahtumien seurausten kuvaus

. Tapahtumien todenndkdisyysarvio
. Arvio tarvittavista toimenpiteista

NN ON Ul W N =

. Ehdotus tarvittavista toimenpiteista

5.2.2 Kyroélan menetelma

Kyrold esittdd tietoriskien kartoitukseen seuraavanlaista toteutustapaa, joka
vastaa skenaariotekniikkaa [2001, s. 168]. Tamd tapa kertoo toiminnan
kokonaisuudessaan eri vaiheiden kautta. Tallda hallintamenetelmalld pyritaan
myo6s kehittdimddn tietoturvallisuutta esittamalld kehityssuunnitelma riskien
vahentdmiseksi ja poistamiseksi.

1. Tunnista toimintayksikon suojattavat kohteet

2. Tunnista toimintayksikossa noudattavat kaytannot

3. Tunnista sidosryhmat ja muut yhteydet

4. Arvioi sidosryhmien kaytantoja

5. Arvioi millaisia tilanteita voi tapahtua

6. Arvioi mitd vahinkoja voi aiheutua asiakkaille, sidosryhmille ja
toimintayksikoille

7. Kay lapi kehittamisaloitteet ja hairidilmoitukset

8. Arvioi toimintayksikon kaytantojen riittavyys

9. Vertailu vahinko- ja kehittdmistarpeiden kustannuksia
10. Tee lausunto tietoriskien hallinnan tilasta

11. Esittele kehittamissuunnitelma johdolle.



5.2.3 Tarkistudistat

Hyvédksi koettuja ja tarpeellisia tietoturvallisuuden tutkimiseen liittyvid
kysymyksia ~on koottu tarkastuslistoihin.  Tarkistuslistat koostuvat
kysymyssarjoista, joissa selvitetddn olemassa olevien suojausten ja uhkien
tunnistamista ja identifiointia. Tarkoituksena on saada yleiskuva
tietoturvallisuuden tasosta organisaatiossa. Kdymadllda kohta kohdalta ldpi
kysymyksié ja vastaamalla niihin voidaan helposti havaita puutteita ja virheita
olemassa olevissa suojauksissa. Uhkien loytdmiseen sopii paremmin
skenaariotekniikka. Tarkistuslistojen kdyton helppous on myos niiden suurin
vaara, silld on houkuttelevaa vain vastata ylimalkaisesti kysymyksiin. Itse
kysymyksetkin voivat olla epdtarkkoja tai riittdiméattomid. Tarkistuslistan
laajuus ja sopivuus voivat olla my0s epdsopivia ja vddrdnlaiset listat antavat
harhauttavan kuvan organisaation tietoturvasta. Taytetty tarkistuslista ei takaa
vield mitdan. Tarkistuslistat toimivat huonosti olemassa olevien
suojausmenetelmien arvioimisessa, silld ne eivdt ole tietoturvallisuuden
mittareita, silld kysymyksiin vastaan yleensd kylld, ei tai en tieda.
Suojausmenetelmien riittdvyyden arviointiin on olemassa omat menetelméansa
[Paavilainen, 1998] [Miettinen, 1999]. On tdrkedda kayttdd asiantuntijoiden
hyvéaksymia ja luotettavia lahteita tarkistuslistoille, kuten
valtiovarainministerion  julkaisuja ja  ammattikirjallisuutta. ~HAMKin
ominaisuuksien mukaan on kéytettdva sopivia tarkistuslistoja. Tarkistuslistat
eivit sovi ainoaksi ldhestymistavaksi. Tarkoituksena on soveltaa
lahdekirjallisuuden ja VAHTI -tarkistuslistoja.

5.2.4 Basdine

Baseline-tekniikassa ei varsinaisesti tunnisteta uhkatekijoitd vaan kaytetdan
hyvéksi joukkoa hyvidksi katsottuja tietoturvallisuuden parantamisen
perusmenetelmid. Paavilainen kertoo, ettdi namad asianmukaisesti hyvaksytyt
suojakeinot ja asianmukaisen huolellisuuden noudattaminen ovat saaneet de
facto aseman maailmalla [1998, s. 61]. Peruskontrollit on kuvattu alla ja ne
noudattavat samanlaista kaavaa kuin aikaisemmin Paavilaisen [1998, s. 60] ja

Miettisen [1999, s. 149] esittamaét skenaarioanalyysimenetelmat.

. suojeltavan kohteen tunnistaminen

. olemassa olevien suojausten tunnistaminen

. peruskontrollien valinta yleisimpien uhkien torjumiseksi
. kontrollien toteuttaminen

. erityisuhkien tunnistaminen

. uhkien ja riskien analysointi

. lisakontrollien valinta

. lisakontrollien toteutus
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. turvallisuuden saannollinen seuranta

35



5.2.5 Courtneyn menetelma

Erds mainittu kvantitatiivinen menetelméd Paavilaisen [1998, s. 63] ja Miettisen
[1999, s. 150] kirjoissa on Courtneyn menetelmd, jossa keskitytddn uhkien ja
riskien todenndkoisyyksiin. Mitd suuremmat vahinkojen odotusarvot ovat, sitd
pahempi riski on kyseessi. Menetelmdn luotettavuus on verrannollinen
lahtoarvojen tarkkuuteen. Tuloksiin on siis syytd suhtautua varauksella ja
ldhtoarvoille on asetettava arvio luotettavuudesta ja virhemarginaalin
suuruudesta.  Riskien  odotusarvojen = mukaan voidaan  maédritelld
tarkeysjdrjestys eri kohteiden suojauksille. On syytd miettid, onko tdma
menetelmd kayttokelpoinen tutkimuksessa. Alla olevan kuvan kaavaan [Kuva

12] sijoitetaan muuttujat.

E=PxA
Jossa E = vahingon odotusarvo,
P = Vahingon todenn&kdoisyys ja

A = odotetun vahingon suuruus rahayksikossa

Kuva 12. Courtneyn menetelma [Miettinen, 1999, s. 150]

5.3 HAMKIn tietoriskien ideointi

Olen ideoinut yhdessi HAMKin tietojdrjestelmédpddllikon Jari Kiveldn kanssa
mahdollisia tietoriskejd. Riskien 16ytdmisessd on kadytetty apuna VAHTI-ohjetta
riskien arvioinnista tietoturvallisuuden edistamiseksi valtionhallinnossa [Vahti
7/2003]. Tassd ohjeessa ollut riskianalyysilomake valittiin kdytettdviksi sen
selkeyden ja riskien lajittelun takia ja siksi, ettd siihen oli sisdllytetty alla
vaaditut asiat. Samoja asioita kaytiin lapi myods Miettisen [1999, s. 160, 176, 186,
198, 225, 229, 240, 248 ja 250] ja Kyrolan [2001, s. 247-301] Kkirjojen
tarkistuslistoissa, mutta VAHTI-tarkistuslistan kokonaisuus oli laajempi ja
yksikohtaisempi. Ndistd kahdesta jalkimmadisestd sain kuitenkin lisdd ideoita
mahdollisiksi HAMKia koskeviksi tietoriskeiksi. HAMKIin riskianalyyseissa oli

tarkoitus selvittida viahintdan seuraavat asiat:

Hallinnolliset tietoturvariskit
0 Johdon sitoutumattomuus tietoturvallisuuden toteuttamiseen ja
yllapitoon
Tietoturvakoulutuksen puutteet
Tietoturvan seurannan puutteellisuus

Tietoturvaprosessin jatkuvuus

© O O O

Suurimpien riskien tunnistaminen
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Henkilostotietoriskit
0 Avaintyontekijan menettiminen
0 Oman tietoturvallisuuden laiminlyonti
0 ATK-kdyttosdantsjen tahallinen / tahaton rikkominen
0 Tietojen vuoto ulkopuolisille, henkil6tiedot tms.
0 Tyontekijan puutteellinen tietoturvakoulutus
Toimintaymparistoon kohdistuvat tietoriskit
0 Vesivahingot
0 Sadhkokatkot
0 Tulipalot
Asiattomien pédésy kiinteistoon ja sielld oleviin toimitiloihin
Tietojarjestelmiin kohdistuvat tietoriskit
Tunkeutuminen tietojdrjestelmédan / Hakkerointi
Kapasiteetin riittdméattomyys normaalissa tyoskentelyssa
Tietokonevirukset, haittaohjelmat
Tietojdrjestelman kaytto estyy
palkkatietojen my6hédstyminen

opiskelijatietojen myohédstyminen

©O O O 0O O o

Tietojen tuhoutuminen
0 Tietojen korruptoituminen
Opetustoiminnan riskit
0 Oppilaiden tuomien laitteiden ja lataamien ohjelmien riskit
0 Tekijanoikeuksien rikkominen
o Ilkivalta laitteistolle / tiedoille

5.4 HAMKIn tarkeat palvelut

HAMKIin toimintaan kuuluu lukuisia palveluita, joiden kriittisyys vaihtelee.
Taulukon 1 pohjana on kédytetty pdivitettyja HAMKin tdrkeiden palvelujen
riskianalyyseja. Taulukosta ndhd&édn, ettd kaikkein kriittisimmét kohteet
sietdvdt vain muutaman tunnin katkoksia. Taulukosta ndhdddn suojattava
tietojdrjestelmd sekd sen sisdltdmien tietojen vaikuttavuus muihin jdrjestelmiin

ja toimintoihin sekd riippuvuudetn muista jarjestelmista.

Taulukko 1. HAMKIin tarkeiden palvelujen riskianalyysit [HAMK]

Tietojarjestema Tietojen vaikuttavuus Toiminnan Riippuvuudet

Kkriittisyys, pisin

siedettéva

palvelukatko
Henkiléstohallinto
Prima, Koko henkil 6ston Erittéin kriittinen, | Maksuliikenne (Analyste)
henkil 6stéhallinto ja palkanmaksu 1pv Kirjanpito (Wintime)
palkanmaksu Tietoliikenneyhteydet,

pal omuuri

eHRMinfo, Henkil stéhallinnon Meko kriittinen, Henkil6stéhallinto (Prima)
henkil 6storaportit raportit mm. 5pv Tietoliikenneyhteydet,
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| tilinp&&tokseen | palomuuri

Taloushallinto
Wintime, Kaikki laskutus- ja Erittdin kriittinen, | Maksuliikenne (Analyste)
kirjanpito jareskontra | maksuliikenne, 1pv Tietoliikenneyhteydet,

tilinp&éttstiedot pal omuuri
Analyste, Maksuliikenteen Erittéin kriittinen, | Tietoliikenneyhteydet,
maksuliikenne toimivuus 1pv pal omuuri
Basware IP, Kaikkien ostolaskujen Erittéin kriittinen, | Tietoliikenneyhteydet,
ostolaskujen kierrdtys | asiatarkastusja 1pv pal omuuri

hyvaksyminen
Travelman, Henkil 8ston Erittéin kriittinen, | Tietoliikenneyhteydet,
matkal askut matkasuunnitelmat ja - 1pv pal omuuri

laskut
Opetushallinto
WinhaPro, Opintotarjonta, Kriittinen, Tietoliikenneyhteydet,
opetushallinto ilmoi ttautuminen, 2pv pal omuuri

suoritukset, todistukset
WinhaWille, Opiskelijoiden Kriittinen, Opetushallinto (WinhaPro)
opiskdijaliittyma ilmoittautuminen 2pv Tietoliikenneyhteydet
WinhaWiivi, Opintosuoritusten Kriittinen, Opetushallinto (WinhaPro)
opettgjaliittyma kirjaaminen (osittain) 2pv Tietoliikenneyhteydet
InterDacs, Kv-vaihdon tietojen Meko kriittinen, Tietoliikenneyhteydet

kansainvélinen vaihto

Kirjaus, tilastot jatiedot

5pv

Opetustoiminta

Moodle Etéopetustoi minta Kriittinen, Tietoliikenneyhteydet
etdopetugarjestelma (paljon) 2pv

Optima, Etéopetustoi minta Kriittinen, Tietoliikenneyhteydet
etéopetugarjestelma (véhan) 2pv

(ostopalvelu)

Voyager, Koko lainaustoiminta, Kriittinen, Tietoliikenneyhteydet,
Kirjastojarjestelma [uettel ointi 1pv Funet-yhteys
(ulkoistettu)

Opetuksen ohjelmistot
(tybasemissaja
palvelimissa kuten
Word ja Excel)

Péivittéinen |&hiopetus

Erittéin kriittinen,
2h

Tietoliikenneyhteydet,
[ahiverkko

Viestinta
Groupwise, Henkilokunnan ja Erittéin kriittinen, | Tietoliikenneyhteydet
sahkdposti- ja opiskelijoiden viestinté 4h

kalenterijérjestelma

Portaali,

Henkil 6kunnan,

Erittain kriittinen,

Tietoliikenneyhteydet

tukee opiskelua, opiskelijoiden ja 2h Perug érjestelmét
tyontekoa ja kumppaneiden (integroidut)
kumppaneita paivittéinen tydskentely

Web-sivustot, Kaikkien tiedonsaanti, Kriittinen, Tietoliikeyhteydet
useillapalvelimilla, erit. potentiaaliset 1pv Portaali

padasiassa portaglissa | asiakkaat

Palvelutoiminta

Téaydennyskoulutuksen | Taydennyskoulutuksen Kriittinen, Tietoliikenneyhteydet
tietojérjestelmé tyontekijét ja kaikki lpv Portaali (kéyttdliittyma)

asiakkaat

Kassa-jarjestelma

Kassgjérjestelméan
asiakkaat, esim. ruokala

Erittain kriittinen,
2h

Tietoliikenneyhteydet

Varaugéarjestelmét

Varaugéarjestelman

Erittéin kriittinen,

Tietoliikenneyhteydet

(esim. galf) asiakkaat, esm. Lepaa 2h

golf
Verkkokauppa Viestinnan tyontekijat ja | Kriittinen, Tietoliikenneyhteydet
(esim. julkaisut) asiakkaat 1pv

Infrastruktuuripalvelut

Tietoliikenneyhteydet

Koko kuntayhtyma,
kumppanit, asiakkaeat,
potentiaaliset asiakkaat

Erittain kriittinen,
2-4h

Alueverkkoyhteydet
Funet-yhteys
Nimipalvelut

Nimipalvelut
(keskitetyt, sisdiset)

Koko kuntayhtyma

Erittéin kriittinen,
2h

Alueverkkoyhteydet
Palvelintietokoneet
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Etéyhteyspal vel ut, Henkil 6ston osa Kriittinen, Alueverkkoyhteydet
HAMK-add, VPN (aktiiviset kayttgjét) 2 pv Nimipalvelut
Lahiverkon pavelut, Koko toimipaikka Erittéin kriittinen, | La&hiverkkokytkimet
levyt ja tulostimet 2h Palvelintietokoneet
Langattomat Koko toimipaikka Erittéin kriittinen, | WLAN-
|&hiverkkoyhteydet, 2h autentikointipalvelut/ VPN-
public-wlan ulos yhteys

L ahiverkkoyhteydet

Alueverkkoyhteydet

Kirjautumispal vel ut,
mm. eDirectory ja
LDAP, OID

Kyseisen palvelun Erittain kriittinen,
kayttgjét, esm. intranet, 2h
portaali

Alueverkkoyhteydet
Palvelintietokoneet
Nimipalvelut

Ohjaugérjestelmét
Kulunvalvonta

Ohjattavan jérjestelmén Erittéin kriittinen,
kohde, esim. kasvihuone | 2h

Alueverkkoyhteydet
Palvdintietokoneet

tai rakennus L ahiverkkoyhteydet
5.5 HAMKIn riskianalyysit
VAHTI-ohje  riskien  arvioinnista  tietoturvallisuuden  edistamiseksi
valtionhallinnossa [Vahti 7/2003] on ollut pohjana kun olen rakentanut
yksityiskohtaisemman  lomakkeen  [Liite 1, HAMKin tietoriskien

arviointilomake] HAMKin tietoriskien arvioimiseksi. Riskien arviointi on jaettu
VAHTI-ohjeiden mallin mukaisiin lukuihin ja lisdksi jokaiseen arvioitavaan
kohtaan on lisdtty vaaditut tarkennukset. Taméa lomake tdyttdd aikaisemmin
asetetut vaatimukset sille, mitd asioita riskinanalyyseihin pitdda vahintaan
sisdllyttdd. Kasiteltdvistd riskeistd tehdddn yksiloidyt riskianalyysit, joissa
selvitetdan:

1.Vaaraa tai uhkaa aiheuttava tilanne

2. Arvio tilanteen hallinnasta

3.Seurausten selvittaminen

4.Riskin arviointi

5.Nykyinen varautuminen

6. Toimenpide-ehdotukset, lisakysymykset tai ehdotus tarvittavista

toimenpiteista

Riskit on madaéritelty kayttamalld apuna VAHTI-ohjeiden taulukkoja [Vahti
7/2003]. Uhkan todenndkoisyyden olemme arvioineet yhdessd Jari Kiveldan
kanssa. Seurausten vakavuuden luokittelussa on sovellettu kuvan 13 taulukkoa.
Riskin suuruus on saatu kuvan 14 taulukosta, jossa uhkan todennékoisyyden ja

seurausten vakavuuden leikkauskohdassa on riskin suuruus.
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Erittain vakavat 3 Seuraukset koskevat kaikkia tietojen tai palveluiden kiyttajis
Lhkan toteutuminen aiheuttaa valittomia toimenpiteita
Lhkan toteutuminen aiheuttaa rapastoinnin ministaridlle ja
tiedotusvalineille
Lhkan totautuminan aihauttaa toiminnan keskeytymisan tunneista
useisin paiviin
Uhkan toteutuminen aiheuttaa suuria taloudellisia kustannuksia
Uhkan toteutuminen aiheuttaa vakavan hairidn organisaation
toiminnassa (useiden avainhenkildiden menetys)
Lhkan totautuminan aihauttaa luottamuksslisundan menatyksan
Toiminta on lainsaadannan velvoitteiden vastaista.

Vakavat 2 Seurauksilla on vaikutuksia organisaation sisalla, esimerkiksi
yksitthisten tydntekijSiden tydmaarat kasvavat (avainhenkildn menstys)
Seuraukset koskevat useita tistojen tai palveluiden kiyttajia
Seurauksilla on vaikutus organisaation toimintaan (saatava kuntoon
tunnsissa)
Uhkan toteutuminen aiheuttaa tiedotteen tekemisan
Uhkan toteutuminen aiheuttaa merkittévia talou dellisia kustannuksia

Vihdisat 1 Seuraukset koskevat muutamia tietojen tai palveluiden kayttajia
Lhkan toteutuminen i aibeuta valitdmast toimenpiteita
Lhkan toteutuminen aiheuttaa sisfisen raportoinnin
Uhkan toteutuminen aihauttaa vahaisia taloudellisia kustannuksia
Toiminnan keskeytyminan on muutaman minuutin pituinen

Kuva 13. Seurausten vakavuuden luokittelu [Vahti 7/2003, s. 42]

Kriittisyys _ Seurausten vakavuus _ )
Vahainan (1) Vakava (2) Erittain vakava (3}
Uhkan | Korkea (3) 3. Kohtalainen riski | 4. Merkittavariski | 5. Sietamaton riski
I‘_I':'ﬂﬁ?: | Keskimaardinen (2) | 2. Vahéinen riski | 3. Kohtalainen riski 4. Merkittava riski
| syys Alhainan {1} 1. Merkityksetdn riski | 2. Vahainen riskl 3. Kohtalainen riski

Kuva 14. Riskitaulukko [Vahti 7/2003, s. 43]

5.6 HAMKIn tarkeimpien palveluiden riskianalyysit
HAMKin kaikkein kriittisimmdt palvelut vaativat erityisen huolellista

tarkastelua. Seuraavaksi tarkastelen nditd tarkeitd palveluita.

5.6.1 Prima-henkildstohallinto ja palkanmaksu

Prima-jdrjestelmdn avulla huolehditaan palkanmaksutietojen ja henkiloston
tyosuhdetietojen ylldpidosta. Priman kayttdjid on henkilostohallinnossa 7
henkilod. Prima-palvelin on palomuurin takana ja siihen on pddsy Priman
kayttdjien tyoasemista sekd muutamasta muusta tydasemasta. Prima toimii
Digitalin/HP:n  Alphaserver = -palvelimessa, jossa on  Tru64Unix-
kayttojarjestelmd ja Oraclen tietokanta. Priman palvelintietokone on sijoitettu

lukittuun laitehuoneeseen, jonne vain rajatulla henkiljoukolla on péésy.
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Uhkat ja vahingot

Laitevika eli palvelintietokoneen jonkin komponentin vikaantuminen aiheuttaa
toimintakatkon, joka kestdd sen aikaa, kunnes uusi komponentti on saatu
asennettua. Lisdksi saatetaan joutua palauttamaan tietoja varmistuksista, jos
tiedostoja on havinnyt vian seurauksena. Laiteviat ovat niin todennékoéisid, etta
niihin pitdd varautua. Ohjelmistovika voi estdd Priman kayton tai korruptoida
tietokannan sisdllon. Ohjelmistoviat ovat niin todenndkoisid, ettd niihin pitdd
varautua.

Merkittdvin uhka on vikaantuminen juuri ennen kuin palkkatiedot pitdisi
toimittaa pankkiin. Toimitus tapahtuu noin neljdd pdivdada ennen maksupdivaa.
Tdlloin yli kahden pdivan kadyttokatko saattaa aiheuttaa palkanmaksun
viivdstymisen. Uhka on niin vakava, ettd sithen pitdd varautua. Vakavassa
vikatilanteessa kaikki tiedot ovat tuhoutuneet ja palvelin joudutaan asentamaan
uudelleen.

Asiantuntijan puute aiheuttaa viivéstystd vioista toipumiseen sekd jonkin
Priman pdivityksen tai ajon tekemiseen, jos tarvittavan asiantuntemuksen
omaavaa henkilo ei ole saatavilla (esim. hdn on lomalla). Uhka on
todenndkoinen ja sithen on varauduttava.

Riippuvuudet muista tietojdrjestelmistd voivat aiheuttaa Priman
kayttokatkoja  tai  estdd ~ palkanmaksutietojentoimituksen  pankkiin.
Tietoliikennepalveluiden hdiritt ja kirjanpito- tai maksuliikenneohjelmistojen
toimintahdiriot ovat uhkia, joihin pitdd varautua.

Priman kayttdjan tydaseman voi joutua vddriin késiin, jos tybasema tai
tybhuoneen ovi jdtetddn auki, kun Priman kéayttdja on poissa tyohuoneesta.
Tamd antaa tunkeutujalle mahdollisuuden kdyttdd luvatta Primaa ja muuttaa
jarjestelmdn sisdltamid arkaluonteisia tietoja. Uhka on todenndkoinen ja siihen

on varauduttava.

Uhkiin varautuminen
Laitevikoihin varaudutaan ottamalla laitteistolle huoltopalvelusopimus, joka
kattaa kaikki palvelintietokoneen laiteviat. Laiteviat pitdd korjata tai ainakin
aloittaa korjaus samana arkipdivdnd (esim. neljdn tunnin vasteaika).
Tuhoutuneiden tietojen palauttamiseksi tiedot varmistetaan jokaisen tyopdivan
pédétteeksi, jolloin vain yhden tytpdivan tiedot voivat tuhoutua.
Ohjelmistovikoihin varaudutaan varmistamalla tiedot jokaisen tyopdivan
pddtteeksi, jolloin vain yhden tyopdivan tiedot voivat tuhoutua. Vanhoja
varmistuksia sdilytetddn viimeiseltd viideltd tyopdivaltd, neljdltd edellisen
viikon perjantailta ja kahden edellisen kuun lopulta. Varmistusten avulla
voidaan tarvittaessa palata taaksepdin tietokantaan, jonka tiedot eivit olleet

korruptoituneita.

41



Merkittavintd uhkaa voidaan pienentdd tai poistaa kokonaan toimittamalla
palkkatiedot pankkiin hyvissad ajoin ennen palkanmaksupdivad. Toimitusten ja
maksupdivan vdliin pitdisi jaddd niin monta pdivdd, ettd vakavimmankin
hédirion hoitamiseen jad kolme pdivad aikaa.

Asiantuntijan puutteeseen varaudutaan riittdvan tarkalla dokumentoinnilla
ja varahenkilojarjestelyilld. Jonkun Priman ylldpitotoimenpiteitd osaavan pitdd
olla aina tavoitettavissa joko tyopaikalta tai ddritapauksessa kotoa.

Riippuvuudet muista jdrjestelmistd aiheuttavat kadyttokatkoja, joiden pituus
ei saa aiheuttaa palkanmaksujen viivdstymistd. Tietoliikennepalveluiden,
kirjanpito- tai maksuliikenneohjelmistojen pisin kadyttokatko ei saa olla yhtd
pdivdd pidempi.

Priman kdyttdjan tydasema pitdd aina lukita (kdyttojarjestelmén avulla), kun
Priman Kkédyttdjd poistuu tydhuoneestaan. Pidemmén poissaolon ajaksi

tyohuoneen ovi on lukittava.

Palvelutasovaatimus
Palkanmaksutietojen toimittaminen pankkiin viivdstyy korkeintaan kolme
pdivad, vaikka kyseessd olisi vakava vikatapaus. Kayttokatkon pituus muissa
vikatilanteissa on enintddn yksi pdiva.

Korkeintaan yhden tyopdivan aikana syotetyt tiedot voivat havitd
tietokannasta. Vanhoja tietoja on saatavissa noin kuukauden ajalta.

Priman kayttdjan tydasemaa eivat muut henkil6t voi luvatta kayttaa.

Vastuu tietoturvasta

Priman palvelimen tietoturvasta vastaa nimetty kehittdimisyksikon atk-
suunnittelija. Priman tydasemien tietoturvasta vastaavat tydasemien kayttdjan
ja paikallinen tietotekniikkavastaava. Priman palvelutasovaatimuksen

madrittelystd vastaa henkiloosastolta nimetty henkilo.

5.6.2 WinhaPro - opetushallinto

WinhaPro-jdrjestelmdn  avulla  huolehditaan  opetushallinnon  tietojen
yllapidosta. WinPron kayttdjia ovat opintosihteerit ja jotkut opettajat.
WinhaPron tietokantapalvelin on palomuurin takana ja sithen p&dsy
WinhaPron kéyttdjien tydasemista sekd web-liittymien palvelimista. Sovellus
toimii tavallisessa Intel-palvelimessa, jossa on Windows-kayttojarjestelmd ja
Solidin tietokanta. WinhaPron palvelintietokone on sijoitettu lukittuun

laitehuoneeseen, jonne on p&dsy vain rajatulla henkildjoukolla.
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Uhkat ja vahingot

Laitevika eli palvelintietokoneen jonkin komponentin vikaantuminen aiheuttaa
toimintakatkon, joka kestdd sen aikaa, kunnes uusi komponentti on saatu
asennettua. Lisdksi saatetaan joutua palauttamaan tietoja varmistuksista, jos
tiedostoja on havinnyt vian seurauksena. Laiteviat ovat niin todennékoéisid, etta
niihin pitdd varautua.

Ohjelmistovika voi estdd WinhaPron kédyton tai korruptoida tietokannan
sisdllon. Ohjelmistoviat ovat niin todenn&kdéisid, ettd niihin pitdd varautua.

Merkittavin uhka on vikaantuminen juuri opiskelijavalintojen tai kursseille
ilmoittautumisten aikaan. T&lloin usean pdivan kayttokatko aiheuttaa suurta
haitta opetushallinnon toiminnalle. Uhka on niin vakava, ettd siihen pitda
varautua. Vakavassa vikatilanteessa kaikki tiedot ovat tuhoutuneet ja palvelin
joudutaan asentamaan uudelleen.

Vioista toipuminen seké jonkin WinhaPron péivityksen tai ajon tekeminen
voi viivdstyd, jos tarvittavaa asiantuntijaa ei ole saatavilla (esim. hdn on
lomalla). Uhka on todenn&koinen ja siihen on varauduttava.

Riippuvuudet muista tietojdrjestelmistd voivat aiheuttaa WinhaPron
kayttokatkoja  tai  estdd ~ palkanmaksutietojentoimituksen  pankkiin.
Tietoliikennepalveluiden hdirioihin pitdd varautua.

WinhaPron kéyttdjan tybaseman voi joutua védriin késiin, jos tybasema tai
tybhuoneen ovi jdatetddan auki, kun Winhapron kayttdja on poissa tydhuoneesta.
Tamd antaa tunkeutujalle mahdollisuuden kayttdd luvatta Winhaprota ja
muuttaa jarjestelmédn sisdltdmid arkaluonteisia tietoja. Uhka on todenndkdinen

ja sithen on varauduttava.

Uhkiin varautuminen
Laitevikoihin varaudutaan ottamalla laitteistolle huoltopalvelusopimus, joka
kattaa kaikki palvelintietokoneen laiteviat. Laiteviat pitdd korjata tai ainakin
aloittaa korjaus samana arkipdivdnd (esim. neljdn tunnin vasteaika).
Tuhoutuneiden tietojen palauttamiseksi tiedot varmistetaan jokaisen tyopdivan
pédétteeksi, jolloin vain yhden tytpdivan tiedot voivat tuhoutua.

Ohjelmistovikoihin varaudutaan varmistamalla tiedot jokaisen tyopdivan
pddtteeksi, jolloin vain yhden tyopdivan tiedot voivat tuhoutua. Vanhoja
varmistuksia sdilytetddn viimeiseltd viideltd tyopdivaltd, neljdltd edellisen
viikon perjantailta ja kahden edellisen kuun lopulta. Varmistusten avulla
voidaan tarvittaessa palata taaksepdin tietokantaan, jonka tiedot eivit olleet
korruptoituneita.

Merkittavinta uhkaa voidaan pienentaa laatimalla ohjeet
palvelinohjelmiston, tietokantaohjelmiston ja Winha-tietokannan

uudelleenasennuksesta.
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Asiantuntijan puutteeseen varaudutaan riittdvan tarkalla dokumentoinnilla
ja varahenkiltjdrjestelyilld. Jonkun WinhaPron ylldpitotoimenpiteitd osaavan
pitdd olla kahden pdivan varoitusajalla tavoitettavissa joko tyopaikalta tai
ddritapauksessa kotoa.

Riippuvuudet  muista  jdrjestelmistd  aiheuttavat  kayttokatkoja,
Tietoliikennepalveluiden pisin kdyttokatko ei saa olla yhtd pdivad pidempi.

Winhapron kayttdjan tyvasema pitdd aina lukita (kayttojarjestelman avulla),
kun WinhaPron kayttdjd poistuu tydohuoneestaan. Pidemmaén poissaolon ajaksi

tyohuoneen ovi on lukittava.

Palvelutasovaatimus
Opetushallinnon jarjestelméan kayttokatko on korkeintaan kaksi pdivad, vaikka
kyseessad olisi vakava vikatapaus. Kdyttokatkot pituus muissa vikatilanteissa on
enintddn yksi pdiva.

Korkeintaan yhden tyopdivan aikana syotetyt tiedot voivat havitd
tietokannasta. Vanhoja tietoja on saatavissa noin kuukauden ajalta. WinhaPron

kdyttdjan tydasemaa eivat muut henkil6t voi luvatta kayttaa.

Vastuu tietoturvasta

WinhaPron palvelimen tietoturvasta vastaa nimetty kehittdmisyksikon atk-
suunnittelija. WinhaPron tytasemien tietoturvasta vastaavat tydasemien
kayttdjat ja  paikallinen tietotekniikkavastaava. =~ WinhaPron palvelu-

tasovaatimuksen maéadrittelystd vastaa opintotoimistosta nimetty henkilo.

5.6.3 Nimipalvelut

Nimipalvelu on tietoliikenneverkkojen ydinpalveluihin kuuluva palvelu, joka
muuttaa koneiden IP-osoitteet numeromuodosta ymmarrettdavampadan
tekstimuotoon ja pdinvastoin. Suuri osa palveluista on madritelty kdyttamaan
tekstimuotoa joustavuuden ja palveluiden siirrettivyyden takia. Samoin
kayttdjat suosivat poikkeuksetta tekstimuotoisia osoitteita. Nimipalvelua
hyddynnetddan myos osoite-pohjaisessa autentikoinnissa, joissa esimerkiksi
tietyt palvelut rajataan vain hamk.fi-osoitteiden kdyttoon. Kun nimipalvelu ei
ole kdaytettdavissd, Internet-tekniikoin toteutettujen palveluiden kaytto ei
kdytannossd onnistu.

Ulkoinen nimipalvelu on toteutettu kahdella Dell PE1550 1U-
rakkipalvelimella, jotka on kytketty pieneen HP ProCurve 400 - sarjan
kytkimeen. Sisdinen nimipalvelu on toteutettu kahdella Dell PE2550 2U -
rakkipalvelimella, jotka on kytketty HP ProCurve 4000 -sarjan kytkimeen.
palvelimissa on kayttojarjestelmédnd Redhat Linux ja nimipalvelinohjelmistona
Bind.



Uhkat ja vahingot

Ulkoisen nimipalvelun kédyttokatkon aikana palvelimille ei voi kohdistaa
nimipalvelukyselyjd julkisesta Internet-verkosta. Sdhkoposti ei 16ydd perille,
koska tietoa postia kuljettavista palvelimista (mx) ei ole kdytettdvissd. Lyhyet
kayttokatkot eivdt juuri ndy suurimmalle osalle kayttdjid, koska muut
nimipalvelimet tallentavat vilimuistiin jo tehdyt nimipalvelukyselyt. Siihen,
kuinka kauan tietoa sdilytetddn ja saadaan sdilyttdd, vaikutetaan TTL-
maédritykselld. Nimipalvelimissa minimum-arvo on yksi vuorokausi ja expire-
arvo on seitsemdn vuorokautta.

Sisdisen nimipalvelun aikana suurin osa alueverkon palveluista ei ole
kdytettavissd, tydasemille kirjautuminen on normaalia hitaampaa sekd Internet-
yhteydet eividt kdytdnnossd toimi. Nimipalvelun kayttokatkot vaikuttavat
hidastavasti tydasemien kirjautumiseen, silli Novell asiakasohjelmien SLP-
maddrityksissd Directory Agent -asetukset on tehty kadyttden palvelimien DNS-
nimed eikd IP-soitetta. Tdméd on tehty palveluiden siirrettivyyden takia, ndin
voidaan esimerkiksi pdivityksen yhteydessa tai ongelmatilanteessa vaihtaa DA-

palvelu toiselle palvelimelle kdyttdjan sitd havaitsematta.

Uhkiin varautuminen
Sahkonsyottovikoihin on pyritty varautumaan sijoittamalla palvelimet UPS-
laitteiston taakse. Sisdisid nimipalvelimissa on vikasietoinen virtaldhde.

Laitteistovikoihin on varauduttu ostamalla laadukas palvelinlaitteisto, jossa
on kolmen vuoden takuu. levyrikkoihin on varauduttu joko peilaamalla
jarjestelmalevyja tai kdyttamallda RAID 5 -levyjdrjestelmaa.

Ohjelmistovikoihin  pyritddn varautumaan asentamalla palvelimen
kayttojarjestelmddn julkaisemat péivitykset sadannollisin viliajoin (1-2 viikkoa).
Kaytdannossda melkein kaikki X-Window -ympaéristoon liittyméattomat julkaistut
péivitykset ovat kuitenkin tietoturvapadivityksid. Sen sijaan
nimipalvelinohjelmistoon pdivitetddn valmistajan julkaisemat
toiminnallisuuteen vaikuttavat korjaukset vain tarvittaessa, ei kuitenkaan
valittomaésti uuden version julkaisemisen jdlkeen. Ylldpitovirheen aiheuttamia
vikoja pyritddn vilttdméaan dokumentoimalla tehdyt toimenpiteet ja muutokset.

Nimipalvelimille murtautuminen ja niiden vadrinkdyttd on pyritty
estdimddn asentamalla kdyttojarjestelméstd ainoastaan tarpeelliset komponentit
ja poistamalla kaikki turhat palvelut kdytostd. Suoraan julkiseen Internetiin
liitetyilld wulkoisilla nimipalvelimilla on kdytossd paikallinen palomuuri
(iptables), joka sallii ainoastaan nimipalvelukyselyt. Nimipalvelinohjelmistoa
ajetaan ns. chrootatutussa tilassa, joten nimipalveluohjelmistossa oleva

mahdollinen tietoturva-aukko ei mahdollista koneen hytdyntdmistd kovinkaan

45



helposti. Mahdollinen murtautuja nédkisi ainoastaan tietyn mddrdatyn osan
levyjdrjestelmdstd normaalikdyttdjan oikeuksin. Ulkoisille nimipalvelimille ei
voi myoskddn kirjautua lainkaan verkon kautta, vaan ainoastaan palvelimen
konsolilta. Palvelimien kayttojarjestelmédédn péivitetddn valmistajan julkaisemat
tietoturvapdivitykset sddannollisin véaliajoin (1-2 viikkoa) tai heti kriittisestd
tietoturva-aukosta tiedottamisen jidlkeen. Nimipalvelinohjelmisto pdivitetadn
valmistajan tietoturvakorjauksilla heti mahdollisen ilmoituksen jdlkeen.

Palvelinhuoneen sisdllda mahdollisesti tapahtuviin verkkovikoihin on
varauduttava varalaitteistoilla. Ulkoisia nimipalvelimia varten on olemassa
erillinen varakytkin, joka voidaan vaihtaa rikkoutuneen laitteen tilalle. Sisdiset
nimipalvelimet voidaan yksinkertaisesti kytked toiseen kytkimeen (kehikossa
on kolme mahdollista kytkintd).

5.6.4 Portaalijarjestelma

Nykyinen jdrjestelmd on portaali, jonka sisdlle on rakennettu aikaisemmin
hajallaan olleet www-palvelut uudestaan. Portaali-jdrjestelmédssd on toteutettu
sisdllonhallinta ja kdyttooikeuksien hallinta. Intranet sivusto korvautuu myos
portaalilla. Portaaliympaéristé on toteutettu Oracle 10 G -tekniikalla ja kaikki

toiminnot ja laitteet on kahdennettu. Palvelinhierarkia on kolmetasoinen.

Erilaiset uhkat ja niihin varautuminen

Sahkonsyottovikoihin on pyritty varautumaan sijoittamalla palvelimet UPS-
laitteiston taakse. Laitteistovikoihin on varauduttu ostamalla laadukas
palvelinlaitteisto, jossa on kolmen vuoden takuu. levyrikkoihin on varauduttu
joko peilaamalla levyjdrjestelmailevyjd tai kdyttamalla RAID 5 -levyjdrjestelmaa.

Ohjelmistovikoihin  pyritddn varautumaan asentamalla palvelimen
kayttojarjestelmddn julkaisemat péivitykset sadannollisin viliajoin (1-2 viikkoa).
Kéaytdannossd melkein kaikki X-ympadristoon —liittymattomat — julkaistut
pdivitykset ovat tietoturvapdivityksia. WWW-palvelinalustan (Apache, MySQL,
PHP, Tomcat) julkaistut pdivitykset testataan ensin testiympéristossd, minka
jalkeen pdivitykset suoritetaan tuotantoymparistoon.

Ylldpitovirheen aiheuttamia vikoja pyritddn valttdimddn dokumentoimalla
tehdyt toimenpiteet ja muutokset. Ylldpitovirheitd voi my6s aiheutua
tahattomasti pdivitysten yhteydessd, kun esimerkiksi uusi versio PHP-
skriptikielestd toimiikin hieman eri tavalla kuin edellinen versio.

WWW-palvelimelle murtautuminen ja sen vaarinkdyttoé on pyritty estimaan
asentamalla kayttojdrjestelméstda ainoastaan tarpeelliset komponentit ja
poistamalla kaikki turhat palvelut kaytostd. Palvelimelle asennetaan useita ns.
harjoittelijat, automaint) sekd yrityksid (Ambientia, Paperjam). Shell-kayttdjia

varten palvelimelle on toteutettu chroot-ympadristd, jossa WWW-sivustoja
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yllapitavdt henkilot ndkevdt vain tietyn, rajatun alueen palvelimen
levyjdrjestelméstd. Erilaiset ylldpitotyokalut (esim. PHPMyAdmin, jolla
hallinnoidaan MySQL-kantoja) on toteutettu niin, ettd kukin kayttdja padsee
késiksi vain omiin kantoihinsa.

Verkkoon liitetddn ainoastaan palvelimia, joilla on nimetty ylldpitdja.
Ylldpitdja huolehtii palvelimen tietoturvasta, siihen liittyvistd asetuksista ja
paivityksistd. Lahiverkkojen turvallisuutta voidaan tarkastella sdannollisesti
skannausohjelmistolla, joka etsii tunnettuja tietoturva-aukkoja ja virheellisiad
madrityksid. Skannausohjelmisto voisi olla esim. Nessus keskitetysti Funetin
tyyliin:

- Nessus-palvelin kehyssd (huolehditaan ajantasaisista versioista ja

”sormenjalkitiedoista”)
- Nessus-client yksikoissd ja kehyssé (palvelinta kdytetddn clientin kautta)
- Funtilla on myods Nessus-server, jolle voidaan madrittdd 1-2 kayttdjaa
HAMK-verkosta. Tdamdn avulla voidaan tarkastella tietoturvaa HAMK-

verkon ulkopuolelta

5.7 Riskianalyysien tulokset
Riskianalyysien tavoitteena oli 1oytdd HAMKIiin kohdistuvat riskit. Tulokset
kertovat tietoturvallisuuden tasosta ja siitd, miten tietoturvallisuutta hoidetaan.
Riskien pienentdmiselld tai poistamisella on suuri vaikutus tietoturvaan. Kuva
15 kertoo loydettyjen riskien maééarasta. Jokaiselta riskianalyysien osa-alueelta
16ytyi jotain korjattavaa, silld riskeja oli lukumaééardisesti runsaasti. Ilahduttavaa
oli huomata, ettd sietdméattomid riskejd ei havaittu yhtddn ja suurin madra
riskeistd oli pienid. Merkittdvid riskeja oli 11 kappaletta. On kuitenkin
muistettava, ettd osa riskeistd saattoi jddadd pimentoon, silld niitd ei
yksinkertaisesti vield tunnistettu. Kaikkien tdrkeimmdt palvelut oli kuitenkin
suojattu hyvin, mutta vain muutaman tuntien katkoksien sieto tarkoittaa sitd,
ettd ongelmien sattuessa korjaustoimenpiteiden on oltava todella nopeita ja
ennalta suunniteltuja.

Riskien hoitaminen tulee aloittaa suurimmista, silld niiden seuraukset ovat
vakavimmat. On syytd myds huomioida pienemmat riskit, silld niiden

korjaaminen voi olla nopeaa ja yksinkertaista.
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Kuva 15. Loydetyt riskit

Suurimpia riskejd olivat: organisaation omaisuutta ja tietoja ei ole
konkretisoitu  tietoturvapolitiikassa ja sddnnoissd, tietoturvapolitiikan
keskenerdisyys, tietoturvasuunnitelman puuttuminen, tietojenkasittelytapojen
ja turvajdrjestelyjen arvioinnin = puutteellisuus, tietoturvaperiaatteiden
puuttuminen, suullisen viestinndn ja paperidokumenttien kasittelyn
ohjeistuksen puuttuminen, henkiloston puutteellinen tietoturvakoulutus,
tietoturva-asiat eivdat ole mukana tyontekijoiden tyohon perehdyttamisessd,
tietoturvapolitiikan merkitysta ei selvitetd uusille ja viliaikaisille tyontekijoille,
tyontekijat eivat kirjoita erillistd sitoumusta tietojen ja jarjestelmien kaytostd,
tarkeitd laitetiloja ei ole sijoiteltu pois viemadrien ja putkistojen ldheisyydestd,
laitetilat ovat alttiita ldampdotilan vaihteluille. Merkittdvistd riskeistd voidaan
padtellda HAMKIilla olevan vakavia puutteita:

Tietoturvallisuuden hallinnan johtamisessa,
Henkil6ston koulutuksessa

Laitetilojen suojaamisessa.
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Uhkat ovat HAMKille todellisia. Tdtd kuvaavat esimerkiksi HAMKin
historiassa tapahtuneet tietomurto ulkoistetulle palvelimelle
palvelunestohyokkédyksen jdrjestamiseksi vuonna 2004 ja tyotapavirheestd
johtunut  erdiden  ohjelmistojen  tahaton jakaminen  ulkopuolisille
suojamattomassa intranetissa 2002.

Riskien hallinta tulee vastuuttaa ja riskien jatkokésittelylle asettaa
suunnitelmat. Riskianalyysejd on tarkoitus suorittaa tarpeeksi usein ja uudistaa
riskien maddrittelyitd ja lisdtd wuusia uhkia, jotta pysytddn ajan tasalla
riskienhallinnassa. Ajan kuluessa ja olosuhteiden muuttuessa aiemmin riskiton
tai merkitykseton riski saattaa kasvaa suuremmaksi. Riskejd selvittamalla
organisaation johto ja tietoturvallisuudenhallintajdrjestelméan ylldpitdjdt saavat
arvokasta tietoa siitd, mitd organisaatiossa on suojeltava. Tulokset on

huomioitava tietoturvapolitiikassa ja tietoturvallisuuden kehittdmisessa.
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6 Suojattavien kohteiden lukitus ja valvonta

ITILin tavoitteena on luoda ldhestymistapa turvallisuusmenetelmien
implementoimiselle ja organisaation omaisuuden suojauksien ylldpitoon [ITIL,
2004].

Yhteenvetona tarvittavista menetelmistd BS 7799:ssd ovat
vastuuvelvollisuuksien madrittiminen omaisuudelle, kuten tirkeimmille
tietoldhteille ja jarjestelmille ja kaikille tietovarannoille. Muita tietovarantoja
ovat ohjelmistot ja sovellukset, laitteistot, dokumentaatiot ja menetelmdt. Tiedot
on luokiteltava ja on tarpeellista erottaa luottamuksellisuus, eheys ja saatavuus
luokittelussa. On kiinnitettivd huomiota luokittelun suorittamisen sdantoihin,
jolloin on pddtettdavd, miten implementoidaan, kuka on vastuussa
implementoinnista, kdytetdanko fyysisid merkintojd ja kuinka kauan luokitus
on voimassa [BS 7799-1:fi, 2000].

6.1 Vastuu suojattavista kohteista

Tavoite on pitdd ylld organisaation suojattavien kohteiden riittdvdd suojausta.
Kaikki merkittdavit suojattavat kohteet pitdd luetteloida ja maééritelld niille
omistajat. Turvamekanismien toteuttamisvelvollisuudet voidaan jakaa, vaikka
vastuun tulee pysyd kohteen nimetylld omistajalla [BS 7799-1:fi, 2000].

ITIL kasittelee vastuita seuraavilla mdédritelmilld. Prosessin on tarkoitus
kontrolloida kaikkia atk-infrastruktuurin komponentteja ja niihin liittyvia
kdaytantojd ja dokumentaatioita tukemalla muita prosesseja, jotta voitaisiin
tarjota korkealaatuisia palveluja oikeutetuilla kustannuksilla alati muuttuvien
kayttdjavaatimusten keskelld [ITIL, 2004].

Suojattavat kohteet on luetteloitava, jotta varmistetaan kohteiden
suojauksen tehokkuus. Suojattavia kohteita voivat olla tietoaineistot kuten
tietokannat ja tiedostot, ohjelmistot, fyysiset kohteet, kuten tietolaitteet ja
toimitilat ja palvelut, kuten tietojenkésittely ja -tietoliikennepalvelut seka

yleishyodylliset palvelut kuten lammitys ja valaistus.

6.2 Tiedon luokitus

Tavoite on varmistaa, ettd suojattavilla kohteilla on riittdvd suojaus.
Turvaluokitusta  tulee  kdyttdd  turvallisuussuojauksen  tarpeen ja
tarkeysjdrjestyksen ilmaisemiseen [BS 7799-1:fi, 2000].

Kohtaan kuuluvat luokitusohjeet ja -kategoriat, tiedon merkitseminen ja
kasittely sisdltden kopioimisen, tallentamisen, tiedonvalityksen postitse, faksilla
ja sahkopostitse, tiedonvilitys puhutussa muodossa, matkapuhelimet, ddniposti
ja vastaajat mukaan luettuna, sekd tiedon héavittdiminen. ITILissd on mainittu
esimerkking erilaisia luokitustyyppejd ja korostetaan, ettd luokitusjdrjestelma

on aina rdataloitava kohdeorganisaation mukaan. On suositeltavaa kdyttdaa vain
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yhtd luokitusjdrjestelmédd koko organisaatiossa. Esimerkkejd luokitteluista on
alla [ITIL, 2004].

Luottamuksellisuus:

Korkea = Henkilotietoja, terveystietoja, strategista tietoa, HAMKissa esim.
“rahaa per opiskelija”

Keskisuuri = Sisdinen, ei saa paastd organisaation ulkopuolelle, HAMKissa
esim. tyoilmapiiritutkimus

Matala = Ulkoinen, kaikki mille sallitaan paasy organisaation ulkopuolelle

Eheys:

Korkea = Rahaliikenne, pankkiliikenne, ohjelmisto, henkilotiedot
Keskisuuri = Mittausdata, nimi ja osoitetiedot

Matala = Ei vaatimuksia

Saatavuus:

Korkea = 24 tuntia paivassd, 99,5 %, HAMKissa esim. lukitusjarjestelma
Keskisuuri = 07:00-19:00, 99 %

Matala = Ei takeita

Viralliset: Salainen, luottamuksellinen, rajoitettu, luokittelematon
NATO: Cosmic Top Secret, NATO Secret, NATO Confidential, NATO
Restricted, NATO Unclassified

6.3 HAMKIin suojattavien kohteiden lukitus ja valvonta

HAMKin suojattavien kohteiden lukitus ja valvonta ovat kunnossa. Tama
voidaan perustella riskianalyysien tulosten perusteella. Valvonta- ja
lukitusmenettelyt ovat sopivaa tasoa HAMKin tyyppiselle julkiselle
organisaatiolle. Rikosturvallisuudesta on huolehdittu asianmukaisilla halytys-
ja murtosuojauksilla sekd vartioinnilla.

Parannusehdotuksena olisi kuitenkin suojattavien kohteiden luettelointi,
jossa olisi kuvattu myos kohteista vastaavat henkilot ja lukitus- ja
valvontamenetelmdt. Tiedon luokitteluun ei HAMKissa ole tarvetta, silld
suojattavia tietoja kuten henkilttietoja kadytetddn asianmukaisesti. Ei olisi

kuitenkaan haitaksi, jos luokittelu otettaisiin kayttoon.
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7 Henkilostoturvallisuus

Miké&an yritys tai organisaatio ei toimi ilman tyontekijoitd. Henkiloston osuus
tietoturvasta on erittdin suuri, silld toisin kuin tekniset tietoturvaratkaisut
voidaan ostaa helpostikin rahalla, pdtevdd ja motivoitunutta henkilostod ei voi
ostaa kaupan hyllyltd. On tdrkedd, ettd henkilostd otetaan kokonaisvaltaisesti
tietoturvan kehittdmisprosessissa huomioon. Tietoturva toimii vain silloin, kun
sen suunnittelussa, toteutuksessa ja koulutuksessa otetaan
henkilostoturvallisuus huomioon ja henkilostdo puolestaan ymmaértdd omat
vastuunsa ja on motivoitunut toimimaan turvallisesti.

Peruskayttdjaa ldhinnd ovat arkipdivan tyorutiinit. Tyontekijan vastuulla
ovat myos hédnelle kuuluvat, eri muodoissa olevat tiedot kuten mapit, muistiot
ja tiedostot ja tyovilineet kuten tietokoneet sekd matkapuhelimet. Tavoite
ITILin mukaan on tyontekijoiden kdyttiminen parhaimmalla mahdollisella
tavalla sekd ylldpitdd tarvittavaa tietdmystd ja kokemusta tietoturvallisuuden
takaamiseksi [ITIL, 2004]. Ndin voidaan myos vdhentdd riskejd, joita voi syntya
tahattomista ja tarkoituksellisista toimista. Tyontekijoille tarkeimpid ovat
tietoturvan perusasiat, jolloin vaativammat asiat voidaan hyvin jattdaa
asiantuntijoiden vastuulle, kunhan on olemassa hyviksi todettuja kdytantojd ja
toimintaohjeita monimutkaisempien tilanteiden varalle. Jarvinen [2002, s. 17 ja
34] toteaakin arkipdivdisten uhkien olevan suurin uhka tavalliselle kayttgjille.
Tyontekija sitoutuu useisiin organisaation vaatimuksiin allekirjoittaessaan
tyosopimuksensa.  Nditd  ovat  esimerkiksi  vaitiolovelvollisuus ja
tietotekniikkaan liittyvat kayttosdannot.  Ongelmia kuitenkin aiheuttavat
tallaisten sopimusten puuttuminen ja koulutuksen sekd ohjeistuksien
puutteellisuudet.

Yhteenvetona BS 7799:ssd henkilostoturvallisuuden menetelmistd ovat
tyonkuvien maddrittely, tyontekijoiden seulonta, koko henkiloston koulutus,
tietoturvahdiritihin reagoiminen, tietoturvahdiriciden raportoinnin
rohkaiseminen, kurinpitotoimet ja yhtend tdrkeimmistd tietoturvatietoisuuden
lisddminen [BS 7799-1:fi, 2000].

On tyontekijoiden aliarvioimista, jos oletetaan, etteivat he tiedé tietoturvasta
mitddn. On olemassa tyontekijoitd, jotka ovat ajan tasalla tietoturvasta omien
harrastusten, aikaisemman koulutuksen tai tyotehtdvien vuoksi. Jarvinen [2002,
s. 120] onkin sitd mieltd, ettd osaaminen voi olla my6s vaaraksi: on helppo alkaa
kokeilla ja sddtdd omin luvin kun osaa. Lisdksi muita valvovien tyontekijoiden
ja yllapitohenkiloston tydetiikan on oltava oikealla tasolla. Tietoturvallisuus on
yhteinen asia ja yksikddn tyontekijd tai johtaja ei voi asettua sen ulkopuolelle
tyostddn tai asemastaan huolimatta. Lait ja sdéddokset madraavat viime kadessd,

mitd saa tehdd ja mitd ei, mutta madrdysten toteutuminen vaatii valvontaa.
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Tietoturvaa ei kuitenkaan hallita lakien avulla. Luvussa 14 kisitelldadan

tarkemmin tietoturvaa ja etiikkaa.

7.1 Tietoturvallisuus tyotehtavien maarittelyssa, resursoinnissa ja
yllapidon ohjeistuksessa.

Tietoturvallisuuden parantamisen tavoitteet tydtehtaviin liittyen ovat vahentdd

suojattavien aineistoihin kohdistuvaa inhimillisen (henkilén aiheuttaman)

virheen riskid sekd varkaus-, petos- ja vadarinkaytosriskeja.

Henkilostoturvallisuuteen kuuluvia menetelmid ovat turvallisuuden
huomioiminen tyottehtdvien kuvauksessa, sopivan henkiloston valinta ja
toimintaperiaatteet palkkauksessa ja rekrytoinnissa, salassapitositoumusten
kaytto ja tyosopimuksen ehdot. Ylldpidon ohjeistuksilla ja sdannoilld pidetadan
huoli myds yllapidon toiminnasta ja periaatteista.

Valvojiakin  on  valvottava, silld  ylldpidolla on  erityisasema
tietoturvallisuudessa. Yliopistojen tietoturvasivuilla olevilla tietojarjestelmien
ylldpitosddannoillda otetaan kattavasti kantaa tietojdrjestelmien ylldpitdjien
erilaisiin velvollisuuksiin ja valtuuksiin. Valtuuksien ja vastuiden lisdksi
maddritellddn toimintaperiaatteet toimintakdytdntojd, sddntojen valvonta sekd

lainsddadannon vaatimuksia edelld mainituille.

7.2 Kayttgjien koulutus

Tavoite on varmistaa, ettd kayttdjat ovat tietoisia tietoturvallisuuteen
kohdistuvista uhkista ja niiden merkityksestd ja ettd heilld on keinot tukea
organisaation turvallisuuspolitiikkaa tehdessddn normaalia tyotdan toimimalla
toimintaohjeiden mukaan. Kaikille tyontekijoille on annettava perustiedot
tietoturvasta ja otettava huomioon eri kohderyhmien tarpeet koulutusta
suunniteltaessa. Yksi suurimmista haasteista Jarvisen mukaan on saada
tyontekijat ymmartaméaan miksi rajoitukset ja ohjeet ovat heiddn oman etunsa
vuoksi olemassa [2002, s. 122]. Jarvinen my0s toteaa myos kieltojen
luettelemisen olevan paljon huonompi tapa kouluttaa kuin ndyttdd kdaytannon
esimerkkeja.

Kayttdjat tulee kouluttaa toimimaan turvallisuusohjeiden mukaan ja
kayttamddn tietojenkésittelypalveluja oikein mahdollisten turvallisuusriskien
minimoimiseksi. Tietoturvallisuuskoulutuksella ja -harjoittelulla annetaan
organisaation tyontekijoille tarvittava koulutus. Miettinen ehdottaa [1999, s.
158] peruskoulutuspakettiin kuuluviksi seuraavia asioita: tietoturvallisuuden
merkitys organisaation liiketoiminnalle, tietoturvallisuuden peruskaisitteet,
tietoturvallisuuden osa-alueet, tietoturvallisuusasioiden vastuut
organisaatiossa, tietoturvallisuuden erityispiirteet organisaation toimialalla,

tietoturvallisuus  tyontekijan lahiympadristossda (tyoasemien suojaaminen,
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tietokonevirusten torjuminen, etityd ja tietoturvallisuus tyomatkoilla,
tietoaineiston luokittelu ja kasittely (henkilotiedot, sisdiset asiakirjat),
tietoturvallisuusongelmien ja vadrinkdyttotapausten raportointi,
tietoturvallisuuden yhteyshenkil6t organisaatiossa ja lisdtietojen hankinnassa.
Koulutuksen jdrjestaiminen on vasta ensimmdinen askel henkiloston
tietoturvatietoisuuden lisdédmisessd. Koulutuksen sisdllon on oltava
kiinnostavaa ja selkedd, jotta siitd oikeasti jdisi jotain muistiin. Lisdd
koulutusasioita on VAHTI Internet-tietoturvallisuusohjeessa [VAHTI, 1/2003].

Tietoturvan yleisid periaatteita

Yleisid periaatteita

Mukavuus * tietoturva = vakio

Toisto on turvallisuuden vihollinen

Vahingon torjunta on halvempaa kuin vahingon korjaaminen
Tiedolla on taipumus levita

Usko hyviésti tietoturvasta on vaarallisempaa kuin tieto huonosta

Kayttdja itse on puolustuksen ensimmdinen lenkki

® NSOl XD

Ainoa tdysin turvallinen jarjestelmd on sellainen jossa ei ole yhtddn
kayttdjaa

9. Todellista tietoturvaa ei voi ostaa kaupasta

10. Tietoturva on 20 % tekniikka ja 80 % psykologiaa

11. Haluamme lisdd valvontaa muille ja lisdd yksityisyyttd itsellemme

12. Yksityisyyden voi menettdd vain kerran

Jarvisen mielestd [2002] seuraavat alueet tulisi ohjeistaa:
- Tietokoneet
- Internetin kaytto
- Sahkoposti
- Yrityksen (organisaation) verkkosivut
- Arkipdivdn toiminta
- Etityo

Ohjeistamista ei pidd ajatella pelkdstddan tietoturvan kannalta, ohjeita
tarvitaan my0s perusasioiden opettamiseen. Tietotekniikasta ei voi saada
kaikkea irti, jos jokaisen tyontekijan pitdd omin avuin selvittdd, miten kukin
ohjelma tai laite toimii. Perusasioiden ohjeistamisella vdhennetddn
turhautumisen ja virheiden aiheuttamia ongelmia. Uusien tyontekijoiden
perehdyttamisessi on hyvd ottaa tietoturva-asiat opetukseen mukaan

luonnollisena osana.



7.3 Poikkeus- ja virhetilanteisiin reagoiminen

Tavoite on minimoida poikkeustilanteiden ja toimintahdirididen aiheuttamat
vahingot, tarkkailla kyseisid tilanteita ja ottaa niistd oppia. Poikkeustilanteista
tulee raportoida mahdollisimman nopeasti. Odottamia tapahtumia ja hdiricita
varten tdytyy olla menettelytapoja, joilla asiat voidaan ratkaista. Jos johto ja
tietoturva-asioista vastaavat eivit saa tietoa tapahtumista, on vaikea hallita ja
tietdd tietoturvan todellinen taso.

Reagoimiseen kuuluvat poikkeustilanteista raportoiminen, turvallisuuden
heikkouksista raportoiminen, ohjelmistojen toimintahdiriistd raportoiminen,
poikkeustilanteista oppiminen ja sanktiomenettelyt. Tdhdn sopii vield
esimerkiksi malli erikoistilanteiden toimintaohjeista. Kayttdjien koulutuksella

mahdollistetaan se, ettd haluttu reagointi on edes mahdollista.

7.4 HAMKIin henkil6stoturvallisuus

HAMKissa ei ole henkilostontasolla huomioitu tietoturvallisuutta yleisesti.
Tietoturvakoulutusta ei ole jdrjestetty. Muutamia ohjeita on henkilostolle
toimitettu ja uhkien, erityisesti virusepidemioiden, aikana heitd on ohjeistettu
vield erikseen. Tyontekijoiden tietoturvallisuustietoisuus on varsin vaihtelevaa.
Tietyissd toiminnoissa kuten talous-, henkilosto- ja opiskelijahallinnossa
tietoturvallisuustietoisuus on melko hyva. Tietoturvataitojen kehittdiminen on
selvasti tarpeellista. Tietoturvaongelmista on ollut haittaa tyontekijoille, silld
muutama virusepidemia on aiheuttanut tietoliikenneongelmia ja muutamia
saastuneita koneita on suljettu muutamaksi pdivéaksi.  Varsinkin
virusepidemioita voitaisiin estdd, jos henkilokunta osaisi toimia oikein.

Yleiselld tasolla HAMKin henkilostoturvallisuuden parantamiseksi on
luotava ja pdivitettdva ohjeita pdivittdiseen tydskentelyyn ja tietoturva-asioihin.
Ndiden edelld mainittujen ohjeistamisessa kdytdn apuna yliopistojen yhteisen
U-CIRT -tyoryhmén tekemid Yliopistojen tietoturvasivuilla olevia mallipohjia
[Yliopistojentt, 2006]. Vuoden 2007 tammikuussa HAMKissa on aloittanut
tyonsd uusi henkilostopaillikko, joten hanelld on mahdollisuus ottaa tietoturva-
asiat huomioon henkil6ston johtamisessa.

Tietoturvapoikkeamisen = ohjeistus = voidaan  tehdd  yliopistojen
tietoturvasivuilla olevan tietoturvan poikkeamiin reagointi-ohjeen [Liite 6]
mukaan. Tdmd  ohjeistus tarjoaa  kattavan tietoturvapoikkeamien
reagointisuunnitelman tarkoituksen ja soveltamisalan, tietoturvapoikkeamien
kasittelyn, organisaation roolin, reagoimisen tietoturvapoikkeamiin sisdltden
poikkeamien vakavuuden arvioinnin, vastatoimien laajentamisen,
toimintavastuut, viranomaisilmoitukset, tietoturvapoikkeaman jdlkeisen

toiminnan, tiedottamisen ja ohjeen pdivittamisen.
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Ohjeessa ehdotettua periaatetta “suunnittele, kouluta ja harjoittele” on hyva
miettid tarkemmin. Suunnitteluvaiheessa mietitddn mitd, miten, kenelle ja
milloin koulutetaan. Koulutusvaiheessa valitut asiat koulutetaan tyontekijoille.
Viimeinen vaihe on my®os tdrked, silld opitut asiat on harjoiteltava, jotta voidaan
varmistua, ettd opetus on mennyt perille ja toiminta on halutun laista. Liian
monimutkaiset tai vastaavasti liian suppeat ohjeet eivat hyodyta tyontekijoita.

Poikkeamatilanteiden ohjeistus voidaan tehdé yliopistojen tietoturvasivuilla
olevan mallin [Liite 7] mukaan. Tiedottamisen tulee olla informoivaa, ohjaava,
ohjeistavaa ja rauhoittavaa ja sen perustarkoituksena on ylldpitdd tietoisuutta
tosiasioista ja toimenpiteistd. Tiedottamisen tulee ehtid véaarien tietojen edelle.
Vastuun tiedottamisesta tulee pysyd yksissd kadsissd. Kaikista toimista
informoidaan ainakin niitd henkil6itd, joiden toimintaan ne vaikuttavat.
Ohjeessa  kdyddan ldpi menetelmédt poikkeamisesta tiedottamiseen,
tiedotuskanavat ja toimenpiteet poikkeaman jatkuessa sekd annetaan
esimerkkejd tiedotteiden sisallosta.

Sahkopostin kdyton ohjeistamisessa voidaan kadyttdd mallina yliopistojen
tietoturvasivuilla olevaa sdhkopostin kisittelysadnnot -ohjetta [Liite 4]. Ndissd
ohjeissa maddritellddan sdhkopostiviestit ja -osoitteet sekd niiden Kkasittely,
kasitelldadn erikoistoimenpiteitd vaativat viestit, sdhkopostin  kisittely
erikoistilanteissa, sdhkopostin salaus ja todentaminen, sdhkopostin kayton
valvonta sekd lokitietojen kerddminen ja sdilyttdiminen ja sdantdjen valvonta.

Tietojdrjestelmien  kdyton  ohjeistus voidaan tehdd yliopistojen
tietoturvasivuilla olevan tietojdrjestelmien kayttosadnnot -ohjeen mukaisiksi.
Kyseisissd ohjeissa kdyddan ldpi sddntdjen tarkoitus, kdyton periaatteet,
kayttooikeudet ja kayttdjatunnukset, kadyttooikeuden voimassaolo ja
tietojdrjestelmien yllépito.

Tietotekniikkarikkomusten késittelyd voidaan ohjeistaa lisdd yliopistojen
tietoturvasivuilla olevan tietotekniikkarikkomusten késittelysddntojen [Liite 2]
mukaan. Obhjeissa kdyddan lapi kayttooikeuksien rajoittaminen selvitystyon
ajaksi ja esitellddn eritasoisia seuraamuksia rangaistusmenetelmiksi. Nykyiset
rikkomusmenettelyt loytyvdat Hameen ammatillisen korkeakoulutuksen
kuntayhtyman tietotekniikkapalveluiden kayttosaannoista [Liite 9].

HAMKissa tulisi lisédtd tietoturvakoulutuksen méaarad. Tietoturvallisuuden
yleisten asioiden peruskoulutuspaketti voisi kestdd noin puoli pdivdd ja
jokaisella tyontekijalld tulisi olla mahdollisuus vahintdaan ndiden perusasioiden
koulutukseen. HAMKin verkkosivuja voidaan kadyttdd materiaalin
itseopiskeluun, mutta silld ei voi tdysin korvata koko koulutusta. Koulutusta
varten olisi hyvd luoda koulutussuunnitelma, josta selvidd minkélaista
koulutusta ja kenelle sitd annetaan, milld aikataululla koulutus jarjestetddn seka

muutama yksinkertainen koulutussuunnitelman pohja. VAHTIn tietoturva
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2004 cd:ssd on koulutus- ja opetusmateriaalia, jota voidaan muokata HAMKille
sopivaksi [Vahti CD, 2004]. HAMKin portaaliin on luotava keskitetty paikka,
jonne kerdtddn tietoturvaohjeita ja -tiedotuksia. Téllaisista tietoturvasivustoista

on kerrottava myos tyontekijoille.
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8 Fyysinen turvallisuus ja ympariston turvallisuus

Fyysinen turvallisuus vaatii Jarvisen [2002, s. 50] mukaan lukkoja ja salasanoja.
Nadilld keinoilla voidaan parhaiten suojata padsyaé eri kohteisiin. ITILin fyysisen
turvallisuuden tavoitteena on estdd luvaton tai tarpeeton fyysinen péasy tietoon
ja tietojdrjestelmiin [2004]. Ndin pyritddn estdiméddn tietojen luvaton tutkiminen,
tuhoaminen, varkaus ja tietojdrjestelmien hdiritseminen ja vahingoittuminen.
Osana tavoitteita on myos luoda ympdristd, joka edesauttaa tietojen ja
tietojdrjestelmien turvallista kdyttoa.

Yhteenvetona BS 7799:ssé fyysisen turvallisuuden menetelmistd ovat turva-
alueet, jotka mahdollistavat tietotekniikkatilojen kayton kriittisten tai
arkaluonteisten liiketoimintatoimintojen suorittamiseen. Fyysinen turvallisuus
tarkoittaa niiden tilojen madrittamistd, jotka pitda fyysisesti suojata. Erityisen
tarkedd on suojata tietokonetilat. Saatavuuden fyysiselld kontrolloinnilla
suojellaan  turva-alueille ja  tiloihin p&ddsyd  kayttamalld  sopivia
kulunvalvontakeinoja, kuten kulkukortteja ja avaimia. Tavaroiden ja ihmisten
tuomis- ja viemisalueiden on oltava eristettyjd. Tyontekijan tasolla puhtaan
tyopoydadn periaatteella ei pidetd tietoja turhaan esilld ja korjataan paperit pois,
kun tyoskentely lopetetaan. Samoin istuntojen ja tietokonelaitteiden fyysisesta
ja sdhkoisestd turvallisuudesta on pidettdva huolta [BS 7799-1:£i, 2000].

Organisaation (vanhentuneiden) varojen tuonti ja vienti on madriteltdva ja
tamd koskee myos poistettavaa laitteistoa. Laitteistoja on suojattava fyysisesti,
timd koskee myos laitteita, joita kdytetddn organisaation ulkopuolella.
Tarkeimpien  laitteiden  virransy6tté on  turvattava.  Kaapeloinnin
turvallisuudessa on huomioitava, ettd puhelin-, sahko- ja verkkokaapeloinnit
on tehty turvallisesti ja niiden kuntoa voidaan tarkkailla silmadmaéaardisesti
vikojen sekd salakuuntelun selvittdmiseksi. Laitteiston ylldpito on hoidettava
sekd otettava huomioon, kuka saa huoltaa ja mitd huollettavien laitteiden

tietosisilloille tehdédédn ennen huoltoa.

8.1 Turva-alueet

Turva-alueiden kayton tarkoituksena on estdd luvaton tunkeutuminen
organisaation  toimitiloihin ja tietoaineistoihin sekd estdd niiden
vahingoittuminen ja toiminnan hdiriintyminen.

Liiketoiminnan kannalta kriittisten tai arkaluontoisten
tietojenkadsittelylaitteistojen ja toimintojen tulee olla suojattu. Tdma toteutetaan
tyysisilld turva-alueilla, kulunvalvonnalla, toimistojen, tilojen ja laitteistojen
suojauksilla, turva-alueilla tyoskentelyn maddrittamisellda sekd eristetyilld
toimitus- ja kuormausalueilla. Suojausjdrjestelyt tulee mitoittaa tunnettujen

riskien mukaan. Puhtaan tyopdyddn ja puhtaan kuvaruudun periaatteen
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noudattaminen on  suositeltavaa, jotta vdhennettdisiin  luvattoman

tunkeutumisen tai vahinkojen riskid.

8.2 Laiteturvallisuus
Laiteturvallisuuden huomioimisen tarkoituksena on estdd omaisuuden
hdvidminen, vahingoittuminen tai vaarantuminen sekd liiketoiminnan
keskeytyminen. Laitteet tulee suojata fyysisesti turvallisuusuhkia ja ympariston
uhkia vastaan. Erityisid riskeja aiheuttavat tilat, joita ei ole varta vasten
suunniteltu kdyttotarkoitukseen, kuten esimerkiksi palvelinten sijoittaminen
vesiputkien ldheisyyteen tai tiloihin, joissa ei ole vaadittavaa jadhdytysta.
Laiteturvallisuus sisdltdd laitteiden sijoituksen ja suojauksen (péddsy, tietojen
luvaton ndkyminen, eristiminen, turvamekanismit, tuli, vesi, varkaudet,
syominen laitteiden laheisyydessd, onnettomuudet jne.)
virransyottokaapeloinnin turvallisuuden, laitteiden huollon ja toimitilojen
ulkopuolelle vietyjen laitteiden turvallisuuden, laitteistojen turvallisen kadytostd
poistamisen  ja  kierrdttdmisen. = Asianmukaisilla = asennuksilla  ja
kayttotarkoituksiin soveltuvilla tiloilla voidaan jo suojautua yleisimmilta
uhkatekijoiltda ja  ympériston aiheuttamilla  uhkilla.  Turvallisuuden
ylldpitdimiseen vaaditaan laitteiden ja tilojen ylldpitoa ja huoltoa sekd
lukituksien valvontaa. Jos ja kun ongelmia ilmenee, on oltava luotuna ja
testattuna jatkuvuussuunnitelmat ja mahdolliset varalaitteistot toiminnan
katkeamattomuuden takaamiseksi. Laitevalmistajat mddrittdavit laitteidensa
kaytolle ja kadyttoolosuhteille vaatimuksia, joilla taataan laitteiden toimivuus ja

kayttoturvallisuus. Nama vaatimukset pitdd huomioida laiteturvallisuudessa.

8.3 Yleiset turvamekanismit

Yleisten = turvamekanismien  tavoite on  estdd  informaation ja
tietojenkasittelypalvelujen vaarantuminen tai varkaus. Organisaatio voi kayttaa
tarpeidensa mukaan monia erilaisia turvamekanismeja varmistamaan haluttuja
asioita.

Informaatio ja tietojenkésittelypalvelut tulee suojata, jotta ne eivit paljastu
ulkopuolisille ja jotta sivulliset eivdt voi muuttaa tai varastaa niitd.
Suojamekanismit tulee toteuttaa menetysten tai vahinkojen minimoimiseksi.
Turvamekanismeja ovat esimerkiksi puhtaan poyddn ja puhtaan ndyton
politilkka ja suojattavien kohteiden siirtdiminen pois tyopaikalta, kuten

kannettavat tietokoneet.

8.4 HAMKIn fyysinen ja ympariston turvallisuus

Samat vastaukset patevit tdhdn kuin luvussa 6.3, jossa kédytiin vastaavia asioita
lapi. HAMKissa ei ole kdytossd erityisid turva-alueita. Suojattavat tilat on

lukittu asianmukaisesti. Laiteturvallisuudesta pidetddn huolta ja laitteiden

59



kuntoa seurataan.

riskinanalyyseista.
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9 Tietoliikenteen ja kayttotoimintojen hallinta

ITILin tietoliikenteen ja kayttotoimintojen hallinnan tavoitteet ovat
tietotekniikkaresurssien = asianmukaisen, oikean ja turvallisen Kkadyton
turvaaminen [ITL, 2004]. Tietokoneiden hallinnan tdsmdllinen muoto riippuu
paljon organisaatiosta, tietojdrjestelmien =~ merkityksestd erilaisille
liikketoimintaprosesseille  ja  liiketoimintasovellusten = luonteesta  seké
herkkyydesta.

Yhteenveto BS 7799:n menetelmistd sisdltdd operationaaliset prosessit ja
vastuut, jotta varmistutaan, ettd Kkaikille tietotekniikkaresursseille ja
infrastruktuureille on mddritetty vastuut. Toimintaprosessit on dokumentoitava
ja niissd luodaan menetelmét operaatioiden hallintaan. Erityistd huomiota on
kiinnitettava toiden eriyttimiseen ja turvallisuustapausten kaisittelyyn.
Turvatapausten hallintaprosesseilla luodaan menetelmid ja vastuita
turvatapausten kasittelylle. Tdhdn kuuluu my6s niiden raportointi.
Tyotehtdvien eriyttdmiselld eriytetddn tyotehtdvid eri ihmisten tehtdviksi. Ndin
vdhennetddn tahattomien virheiden ja tarkoituksellisten vddarinkdytosten riskid.
Tuotanto ja kehitys ovat pidettdvd erillddn, jotta ei tapahtuisi hiirivitd ja
kehitystyokaluja ei voitaisi vaadrinkdyttdd tuotantoympaéristossa [BS 7799-1:i,
2000].

Ulkoisten toimintojen hallitsemisella otetaan huomioon, mitd muutoksia
saattaa ilmetd, kun ulkoiset toiminnot ovat kolmannen osapuolen kaytossa.
Organisaation tietovarantoja suojellaan varmistamalla tietovilineiden suojaus ja
oikea kaésittely, ottamalla huomioon siirrettdavien tietovilineiden turvallisuus ja
hallinta, luomalla ohjeet késittelylle ja kaytolle, huomioimalla jdrjestelmien
dokumentoinnin turvallisuus, vanhojen tietovilineiden uudelleenkdytto ja
kaytostd poisto sekd kayttamadlla sopimuksia kolmansien osapuolien kanssa

siitd, mitd tietoa vaihdetaan sdannollisesti.

9.1 Menettelyohjeet ja velvollisuudet

Tavoitteena on varmistaa tietojenkésittelypalvelujen asianmukainen ja
turvallinen  kayttd. Kaikki tietojenkésittelypalvelujen  hallintaan ja
kayttotoimintaan tarvittavat ohjeet tulee luoda ja maddritelld velvollisuudet.
Tamad sisdltdd operointi- ja hdirictilanteiden ohjeet.

Tarvittavia ohjeita ovat kirjalliset menettelyohjeet ja niiden dokumentointi ja
yllapito,  kdyttotoimintojen = muutosten  hallinta,  poikkeustilanteiden
kasittelytavat (tietojdrjestelmien hdiriot, palvelujen katkeamiset ja estymiset,
tietovuodot ja epatdydellisistd tai virheellisistd liiketoimintatiedoista aiheutuvat
virheet), odottamattomien tilanteiden varasuunnitelmat, jdljitysketjut ja
vastaavat todisteet, turvallisuusrikkomuksien ja jdrjestelmén toimintahdirioistd

palautumisen toimenpiteitd on valvottava, tehtdvien eriyttiminen, kehitettdvien
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ja tuotannossa olevien palvelujen erottaminen sekd ulkopuolisten palvelujen
hallinta.
ITIL olettaa ettd menettelyohjeet ja velvollisuudet selvitetddn palvelutason

SLA-sopimuksissa (Service Level Agreement).

9.2 Jarjestelman suunnittelu ja hyvaksynta
Tavoite on jdrjestelmien héirididen riskien minimointi. Etukdteissuunnittelu- ja
valmistelu on tarpeen riittdvdan kapasiteetin ja resurssien kdytettdavyyden
takaamiseksi.

Kapasiteetin suunnittelulla ja jdrjestelmédn hyvdksynndlld estetddan
jarjestelmd ylikuormittumisen riskid ja voidaan ennakoida ja arvioida
tulevaisuuden  kapasiteettivaatimuksia. ~ ITIL  késittelee  jdrjestelmien

hyvdksyntdd ja kapasiteetin suunnittelua kohdassa omassa luvussaan [ITIL,
2004].

9.3 Haitallisilta ohjelmilta suojautuminen
Tavoite on ohjelmien ja tietojen eheyden turvaaminen. Haitallisten ohjelmien
kayttoonoton estiminen ja havaitseminen edellyttdd varotoimia.

Ohjelmisto- ja tietojenkdsittelypalveluita voidaan haavoittaa monilla
haitallisilla ohjelmilla, kuten tietokoneviruksilla, troijalaisilla, verkkomadoilla,
mainos - ja vakoiluohjelmilla, haitallisilla tyokaluilla ja pilailuohjelmilla.
Turvamekanismeilla jéljitetddn kyseisid ohjelmia ja estetddn niiden kaytto.
Kayttdjia pitdd opettaa haitallisten ohjelmien vaaroista. Turvamekanismeja
haitallisten ohjelmien torjunnassa ovat mm. ohjelmalisenssien noudattaminen ja
luvattomien ohjelmien kdyton estdminen, virustentorjunta- ja korjausohjelmat,
kriittisid liiketoimintaprosesseja tukevien jdrjestelmien ohjelma- ja tietosisdllon
tarkastus, tiedostojen liitetiedostojen virustarkastus, johdon menettelyohjeet ja
vastuut virustorjunnassa ja -koulutuksessa, liikketoiminnan
jatkuvuussuunnitelmat ja vahingollisiin ohjelmiin liittyvdn informaation
varmentaminen.

Organisaation on maddritettdva yllda mainittujen haittaohjelmien lisdksi,
mitkd muut ohjelmat luokitellaan haitallisiksi. Esimerkiksi Internet-radiot,
tiedostonvaihto-ohjelmat ja erilaiset pelit eivdt ole haittaohjelmia, mutta ne
voivat olla haitallisia esimerkiksi kuluttamalla tiedonsiirtokapasiteettia, niiden
kaytto voi vahentdd varsinaiseen tyohon kulutettavaa aikaa ja niiden avulla
voidaan levittdd tekijanoikeuksien suojattua materiaalia. Ohjelman
kayttotarkoitus voi siis madarittdad, aiheuttaako se haittaa kayttdjalle itselleen tai
muille. Jos kéyttdjan on mahdollista asentaa itse omalle tyokoneelleen

mainittuja ohjelmia, niiden kaytto voi jadda yllapidolta huomaamatta.
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Téllaisten ohjelmien kdytolld voidaan aiheuttaa tahattomia tai tahallisia haittoja

muille jarjestelmille.

9.4 Aputoimet
Tavoite on tietotekniikka- ja tietoliikennepalvelujen eheyden ja kdytettivyyden
sdilyttdminen. Aputoimia ovat tietojen varmuuskopiointi, operaattorin
suorittamat kirjaukset ja héirididen kirjaus. N&ihin tehtdviin tulee luoda
rutiinitoimenpiteet ja menetelmis pitdd testata.

ITIL ei perehdy ndihin tarkemmin, varmuuskopiointi liittyy saatavuuden
hallintaan, lokitietojen kdyttd ja virheiden kirjaaminen ovat osa
hdirididenhallintaa ja tukipalveluita, ympariston tarkkailu on ITILin laajuuden

ulkopuolella ja sopimukset tietojen vaihdosta on mdéritetty SLA-sopimuksissa.

9.5 Verkon hallinta

Tavoite on verkossa kulkevan tiedon turvaaminen ja niiden tukena olevan
perusrakenteen  suojauksen  varmistaminen.  Organisaatiorajojen  yli
mahdollisesti ulottuvien tietokoneverkkojen turvallisuuden hallinta vaatii
erityistd huomiota.

Verkon turvamekanismeja ovat verkkoja koskevan vastuun erottaminen
tietokoneiden operoinnista, etdlaitteiden hallinnanvelvollisuuksien maérittely ja
menettelyohjeiden luonti, erityismekanismit julkisissa verkoissa kulkevan
tiedon luottamuksellisuuden ja eheyden suojaaminen sekd tietokoneiden ja
verkon hallinnan toimien koordinointi keskendédn sekd liiketoimintapalvelujen
optimoinnin  ettd  turvatoimien  soveltamisen = yhdenmukaisuuden

varmistamiseksi kaikissa hankituissa tietotekniikan peruspalveluissa.

9.6 Tietovalineiden kasittely ja turvaaminen

Tavoite on suojattavien kohteiden vahingoittumisen ja liiketoiminnan

keskeytymisen estdminen. Asianmukaiset kaytdssdpito-ohjeet tulee luoda

tietovilineille, syottd/tulostustietojen ja jdrjestelmdn dokumentoinnin

suojaamiseen vahingoittumiselta, varkaudelta ja luvattomalta kaytolta.
Tietovélineitd tulee valvoa ja suojata fyysisesti. Keinoja ovat siirrettdvien

tietovdlineiden hallinta, tietovélineiden poistaminen kaytostd, tietojen

kasittelyohjeet ja jarjestelmdn dokumentoinnin turvaaminen.

9.7 Tietojen ja ohjelmien vaihto

Tavoite on organisaatioiden wvaélilldi vaihdettavan tiedon katoamisen,
muuttumisen ja vddrinkdyton estdminen. Organisaatioiden vilistd tietojen ja
ohjelmien vaihtoa tulee valvoa ja vaihdossa tulee noudattaa asiankuuluvaa
lainsdddantod. Asiaan liittyvdt tietojen ja ohjelmien vaihtoa koskevat

sopimukset, tietovilineiden turvaaminen kuljetuksen aikana, sdhkoisen
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asioinnin turvallisuus, sahkopostin turvallisuus, elektronisten
toimistojdrjestelmien turvaus, julkiset jdrjestelmdt ja muut informaation
vaihdon muodot. ITIL olettaa ettd menettelyohjeet ja velvollisuudet selvitetdan

SLA-sopimuksissa.

9.8 HAMKIn tietoliikenteen ja kayttotoimintojen hallinta

Tietotekniikan turvallisuus

Autentikointia vaativissa palveluissa kdytetddn tietoliikenteen salausta.
Esimerkiksi autentikointia vaativissa WWW-palveluissa ei sallita http-
yhteyksid, vaan kdytetddan SSL-salattua HTTPS-yhteyttd. Talloin yhteys
asiakkaan ja WWW-palvelimen vililld on salattu eikd kdyttdjatunnuksia ja
salasanoja saada selville verkkoliikenteestdi. WWW-palvelimen ja mahdollisen
LDAP-palvelimen vilinen yhteys toteutetaan suojattuna.

Tietoliikenteessd on muutamia ongelmia. Tdlld hetkelli WWW-palvelimien
ja LDAP-palvelimien yhteyttd ei ole salattu, koska toiminto on testaamatta.
WAP/GPRS-yhteydet ~ vaativat ~ HTTP-yhteyden = webmail-palvelimiin.
Salausvaatimus tuntuu aina unohtuvan tilaajilta, kun kyse on esim.
raataloidysta WWW-palvelusta, joka ostetaan ulkopuoliselta tai teetetddn
opiskelijoilla.

Autentikoituja FTP-yhteyksid ei sallita Internet-verkosta alueverkkoon.
Alueverkon sisdllakddn ei sallita FPT-kirjautumista NDS-hakemistosta LDAPin
vilitykselld, koska on vaarana, ettd tunnus salasanoineen joutuu véaariin késiin
my0s alueverkon sisidlld. FTP-palvelun sijaan kdytetdan SFTP/SSH-palvelua.

Tunnuksia ja salasanoja ei ldhetetd kayttdjille suojaamattoman sdahkdpostin
vilitykselld. Tietoliikenteen salausmahdollisuus on huomioitava jdrjestelmid
hankittaessa. Jdlkikdteen tilannetta on usein kallista ja vaikeaa parantaa. Jos
tietokoneille, kdmmenmikroihin tai puhelimiin tallennetaan jarjestelmien
admin-salasanoja tai muuta vastaavaa ”vaarallista vaariin kasiin joutuneena” -

tietoa, niin on kaytettdva salausohjelmistoa.

Palomuurit, tunkeutumisen esto ja internet
Tietokone- ja tietoliikennelaboratoriot eristetddn alueverkosta kokonaan.
Laboratorioista sallitaan tarvittaessa Proxy-palvelimen vilitykselli WWW-
yhteydet Internet-verkkoon.
Palomuurien perussaannot:
- Internetistd alueverkkoon kaikki liikenne on oletuksena kielletty
- alueverkosta Internetiin on sallittu oletuksena kaikki portit,

poikkeuksena SMTP, Windows-portit ja P2P-ohjelmistojen portit

Viruksilta suojaudutaan seuraavilla keinoilla:

- Kkéyttdjien koulutus, opastus ja muistuttelu



- kaikki alueverkosta tai alueverkkoon ldhtevit ja tulevat sdhkopostit
kulkevat virustorjuntaan tarkoitetun yhdyskéaytavan (gateway) lapi
- sdhkopostiliikenteen sallimisessa kdytetddn hyvédksi harmaita ja
valkoisia listoja
0 tiettyjd liitetiedostoja ei sallita lainkaan
0 kédytetdadn hyvéaksi viestien header-tietoja, kun on mahdollista
- verkkopalvelimille  asennetaan  virustorjuntaohjelmisto, joka
pdivittyy automaattisesti
0 automaattipdivityksen toimintaa seurataan saannollisesti
- tyOasemille asennetaan virustorjuntaohjelmisto, joka padivittyy
automaattisesti
0 automaattipdivityksen toimintaa seurataan saannollisesti
0 ongelmana ovat kannettavat tietokoneet, ratkaisuna kayttsjille
annetaan oikeus tehdd ja opastetaan tekemddn manuaalinen
virustunnistepdivitys
0 ongelmana kotikoneet, etdkdyttdjille jaetaan systemaattisesti
virustorjuntaohjelmisto
- palvelimien ja tyOasemien kayttojarjestelmdpdivitykset
automatisoidaan mahdollisimman pitkalle
0 Windows-tyoasemille kdytetddn SUS-palvelua ja vakioidaan
Windows XP, jotta palvelu saadaan kayttoon

Varsinkin  WWW-sivujen ja Internetistd ladattavien ohjelmien avulla
levidvidt haittaohjelmat (mainosohjelmat, vakoiluohjelmat) aiheuttavat turhaa
verkkoliikennettd = sekd  erilaisia = korruptoitumisongelmia =~ Windows-
kayttdjaprofiilien  kanssa. Haittaohjelmat heikentdvdat tietosuojaa ja
pahimmillaan saavat kayttdjan luovuttamaan kiintolevynsa sisédllon kolmannen
osapuolen tutkittavaksi. Haittaohjelmilta suojaudutaan seuraavilla keinoilla:

- kéyttdjien koulutus, opastus ja muistuttelu

- kédytetddn Progkill-ohjelmistoa sulkemaan ty6asemilla pyorivat

haittaohjelmaprosessit
0 sdannollisen yllapidon tarve

- kaytetdan Ad-Aware- ja Spybot-ohjelmistoja
koska nykyinen ratkaisu ei ole kovin joustava. Tyodasemille voisi asentaa omat
palomuurit, joiden avulla voitaisiin suojautua sekd viruksilta ettd
haittaohjelmilta. Haittaohjelmien toimintaa voisi estda kieltdimalld esim. Proxy-

palvelimella tiettyjad haittaohjelmien kayttamia WWW-sivustoja.
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10 Paasy- ja kayttooikeuksien valvonta

Tavoite on ITILin mukaan [ITIL, 2004] estdd luvaton pddsy tietoon ja
tietojdrjestelmiin, jotta voidaan suojella tiedon luottamuksellisuutta, estda
luvattomia ja epitoivottuja muutoksia, tiedon tai ohjelmiston vahinkoja tai
tuhoutumista sekd estdd héirioitda normaaleissa  tuotantovaiheissa.
Paadsyoikeuksia tarkastellessa erotetaan pddsy tietoverkkoihin, tietokoneisiin ja
ohjelmistoihin.

Yhteenvetona BS 7799:ssa esitetddn menetelmét padsynvalvonnan ylldpidon
tehokkuus, jolla varmistetaan ettd kayttdjien, tilien, oikeuksien, idenfiointien ja
autentikointien (salasanojen) hallinta ja ajan tasalla oleminen. Loppukéyttdjien
vastuut, loppukéyttdjien on oltava tietoisia omista vastuistaan ja oikeuksistaan,
tietoturvatietoisuuden lisddmiselld parannetaan vastuiden noudattamista.
Tietoverkkojen péddsynvalvonnassa kaytetddn erilaisia turvamenetelmid
tilanteen mukaan. Tarkeimpid ovat kadyttooikeuksien valvonta ulkoisille ja
sisdisille kayttdjille, kuten ulkoisille ja sisdisille palveluille. Lisdksi kayttdjat
tulee aina autentikoida. Tietoverkkoja voidaan eriyttdd ja jakaa osiin ja luoda
tarvittaessa reitteja verkkojen viilille. Tietoverkoissa olevat tietokonejarjestelmét
ja tybasemat on autentikoitava niin hyvin kuin teknisesti on mahdollista.
Kolmansien osapuolten verkkopalveluiden turvallisuusvaatimukset ja uhkat on
tunnistettava. Tietokoneiden pddsynvalvonta perustuu pitkalti siihen millaisia
identifiointi- ja autentikointimenetelmid on mahdollista toteuttaa [BS 7799-1:fi,
2000].

Tarkeimpid valvontamenetelmid ovat kaikkien tydasemien ja pddtteiden
identifiointi ja  autentikointi,  pakotettu  kirjautumismenettely  jossa
kirjautumisen kohteesta annetaan mahdollisimman vidhédn tietoa kirjautujalle,
loppukéyttdjan identifiointi ja autentikointi, jotta aina voidaan jdljittdd tekijd,
painostushdlytyksen kaytto, automaattinen aikakatkaisu istunnoille, aikarajat
kaytolle,  epdonnistuneiden  kirjautumisyritysten  jdlkeinen  lukitus,
padsyoikeuksien lisdtarkistus tarkistussoitoilla, kysymys-vastaus mekanismeilla
jne., ohjelmistojen padsynvalvonta, virustentorjuntaohjelmien kayton politiikka
eli mitd kdytetddn ja miten pdivitetddn, lisenssien hallinta, tietojdrjestelmien
kdyton valvonta, pddsyn valvonta ja tarkastaminen, luvattoman pddsyn
estdimiseksi on talletettava jdljitysketjuja virheistd, epdilyttdavistd ja
epdtavallisista ~ tapahtumista, joita voidaan yhdistelli ja  antaa
turvallisuusvastaavalle, ja jdrjestelmien kdyton valvonta. Automaattisia
varoituksiaen tdytyy syntyd, kun tietyt rajat ylitetddn Seurantajdrjestelmien
ajanmittaus on  synkronisoitava. = Virushyokkdysten raportointi ja
korjaustoimenpiteet on luotava.

Tulevaisuuden  péddsyoikeuksien  hallinnassa ~on  monia  uusia

mahdollisuuksia tunnistaa kdyttdjd luotettavasti. Biometriikka mahdollistaa
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lukuisia ihmisen fyysisiin ominaisuuksiin perustuvia tunnistautumistapoja.
Nadita uusia tapoja voidaan yhdistdd vanhempiin menetelmiin. Kayttdja voidaan
tunnistaa hdnen hallussa , tiedossa tai omistuksessa olevaan asiaan [1998, s.98].
Asia voi olla fyysinen esine kuten USB-avain tai kulkukortti, tietona oleva

salasana tai jokin kayttdjan yksiloiva ominaisuus kuten sormenjélki tai iiris.

10.1 Liiketoiminnan asettamat vaatimukset paasynvalvonnalle
Tavoite  on  tietoihin  késiksi  pddsyn  valvonta.  Tietoon ja
liiketoimintaprosesseihin =~ pddsyda  tulee  valvoa  turvallisuus- ja
liikketoimintavaatimusten mukaisesti. ITIL ei kdsittele tdtd osa-aluetta.

Tietojen levitystd ja saantioikeuksia koskevat periaatteet tulee ottaa
huomioon. Nidkokohtia ovat pddsyn valvonnan toimintaperiaatteet,

liikketoiminnalliset vaatimukset ja pddsyoikeuksien valvonnan sdannot.

10.2 Kayttboikeuksien hallinta

Tavoite on estdd luvaton pddsy tietojdrjestelmddn. Tietojdrjestelmien ja
tietojenkasittelypalveluiden kayttooikeuksien myontdmisen valvontaan tulee
olla madramuotoiset ohjeet.

Ohjeiden tulee Kkattaa kayttooikeuksien elinkaaren kaikki vaiheet.
Tutkittavia kohteita ovat kdyttdjien rekisterdinti, padkadyttdjan oikeuksien
hallinta, kdyttdjan salasanojen hallinta ja kdyttooikeuksien uudelleenarviointi.

Turvallisen salasanan luontiin on olemassa paljon ohjeita. Jarvinen [2002, s.
340] luettelee hyvan salasanan ominaisuudet: riittdvan pitkd, ei johdettavissa, ei
sisdlld henkilokohtaista tietoa, sisdltdd tarpeeksi erilaisia merkkejd ja vaihdetaan
tarpeeksi usein. Samaa salasanaa ei kannata kadyttdd monessa eri paikassa ja
palvelussa. Liian pitkd ja vaikeasti muistettava salasana kirjoitetaan helposti
muistilapulle, jolloin salasanan tuoma etu kdytdnnossa havidd, jos tunkeutuja

pddsee kirjoitettuun versioon késiksi.

10.3 Kayttgjan velvollisuudet
Tavoite on luvattoman kdyton estaminen. Luvallisten kayttdjien yhteistyd on
tehokkaan tietoturvallisuuden kannalta olennaisen tadrkedd, silld salasanojen
vuotamisen havaitseminen ja muiden téllaisten riskitekijoiden ja ongelmien
raportointi muille kayttdjille vdhentdd uhkien toteutumismahdollisuuksia.
Mitd nopeammin tieto saadaan kulkemaan, sitd nopeammin voidaan reagoida.
Kayttdjille tulee kertoa, ettd heidan velvollisuutensa on pitdd ylld tehokasta
pddsyn valvontaa, erityisesti salasanojen kdyton ja Kkayttdjdlaitteiden
turvallisuuden kannalta.
Tdamad osio on pddasiassa ITILin laajuuden ulkopuolella. Kuitenkin esitetdan
seuraavia ndkokohtia todeten, ettd lista ei ole tdydellinen: kayttdjan vastuu

salasanoistaan, kayttdjan vastuu kadyttamistddn aktiivisista istunnoista,
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laitteistosta ja tietovélineistd, kadyttdjan vastuu tuonti ja vientisddnnoistd,
kayttdjan vastuu ulkoisen kommunikaation ja palvelujen kdytossd, kdyttdjan

vastuu tietoturvallisuushéirididen sattuessa.

10.4 Verkkoon pé&éasyn valvonta

Tavoite on verkkopalvelujen suojaus. Pddsyd sekd sisdisiin ettd ulkoisiin
verkkopalveluihin tulee valvoa. Valvonnan sisdltond ovat verkkopalvelujen
kdyton periaatteet, ohjattu reititys, ulkopuolisia yhteyksid kayttdvien
henkildiden todentaminen, etdtietokoneen todentaminen, huoltoyhteyksien
suojaus, verkkojen looginen jaottelu, verkkoyhteyden valvonta, verkon

reitityksen valvonta ja verkkopalvelujen turvaaminen.

10.5 Kayttojarjestelmaan paasyn valvonta

Tavoiteena on estdd luvaton pddsy tietokoneeseen. Kayttojdrjestelmén tasoisia
turvallisuuspalveluja tulee kayttdd tietokoneen resurssien kayttooikeuksien
rajoittamiseen. Menetelmid ovat automaattinen tydasemien tunnistus,
tydasemayhteyden  luontimenetelmdt,  kéyttdjien  tunnistaminen  ja
todentaminen, salasanojen hallintajdrjestelméjdrjestelmine apuohjelmien kaytto,
painostushdlytys kayttdjien turvaamiseksi, tyvasemayhteyden aikakatkaisu ja

yhteysajan rajoittaminen

10.6 Sovellukseen paasyn valvonta
Tavoitteena on estdd luvaton péddsy tietokonejdrjestelmissd sdilytettdviin
tietoihin. Tulee toteuttaa turvallisuustoimenpiteet, joilla rajoitetaan
tietojdrjestelmiin padsyd. Looginen paddsy tietokoneohjelmiin ja -tietoihin tulee
rajoittaa luvallisiin kdyttdjiin.

Keinoja ovat tietojen kdyton rajoittaminen (padasy-, luku-, kirjoitus ja poisto-,

ja suoritusoikeudet) sekd arkaluontoisen sovelluksen eristdaminen.

10.7 Jarjestelmaan paasyn ja kayton tarkkailu

Tavoite on luvattomien toimintojen havaitseminen. Jarjestelméaa tulee tarkkailla
siltd varalta, ettd kdytonvalvontaperiaatteista poiketaan. Lisdksi havaitut
tapahtumat tulee tallentaa todistusaineistoksi.

Menetelmid ovat tapahtumien kirjaaminen, jdrjestelmien kayton tarkkailu,
menettelytavat ja riskialueet, riskitekijdt, tapahtumien kirjaaminen ja tutkinta
sekd kellojen synkronointi.

Tyonantajan suorittama tyontekijoiden valvonta ei ole yksiselitteistd. Laki
suojaa tyontekijoiden yksityisyyttd. Jarvinen mielestd valvonnasta olisi hyva
kertoa etukdteen tyontekijoille [2002, s. 129]. Ndin voidaan ennalta ehkiista
ongelmien syntymistd, kun jo pelkka tieto valvonnasta saattaa estdd kiellettya

toimintaa. Tekniikka mahdollistaa tyontekijoiden sdhkopostin, puheluiden ja
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Internetin kdyton seurannan. Valvontaa voidaan oikeuttaa tyon tuottavuuden
perusteella, koska tyontekijan kuuluu tehdd tyotd josta hdnelle maksetaan.
Kuitenkin on toimittava sovituissa rajoissa ja huomioitava, ettd luvaton
seuranta on rikos. Tyontekijan yksityisasiat eivdt kuulu tyonantajalle, joten

seuranta ei saa olla liian tarkkaa.

10.8 Tietokoneen matkakaytto ja etatydskentely

Tavoitteena on varmistaa tietojen turvallisuus tietokoneiden matkakédytossa ja
etdatyoskentelyssd. Aihe sisdltdad tietokoneen matkakaytolle ja etdtyoskentelylle
asetetut vaatimukset ja suojaukset.

Etiatyoskentelyn edellytyksend on sopivien tyovélineiden kaytto. Tyontekija
voi tyoskennelld kotoaan kédsin omalla tietokoneellaan. Hénelle on voitu
hankkia titd tarkoitusta varten kannettava tietokone tai mobiililaite. Jarvinen
[2002, s. 79]. toteaa matkamikrojen olevan alttiita uhkille paljon kiintedsti
sijoitettuja tietokoneita enemméan Matkamikrojen liikkuvuudella on hintansa,
koska ne voidaan helpommin varastaa tai hukata, niiden korjaaminen on
vaikeampaa ja varmistusten tekeminen on monimutkaisempaa. Matkamikron
omistajan on tiedettdvd, mihin kaikkeen varautua. Matkamikron rahallinen
arvo on yleensd paljon pienempi kuin mikron sisdltdmén tiedon arvo. Sen
sisdltamat tiedot voivat salaamattomina muiden késissd aiheuttaa rahallisia tai
muita tappioita. Pelkdstddn omien tyotiedostojen katoaminen voi aiheuttaa
ajanmenetystd tai kuluja, kun niitd yritetdan palauttaa.

Etatyoskentelyn turvallisuutta voidaan parantaa kayttamdlld suojattuja
tietoyhteyksid ja suojaamalla kéytetyt tyovilineet ja niiden sisdltdmat tiedot.
Tietojdrjestelmid suojausmenetelmid ovat tietojen salaus ja pddsynvalvonta
salasanoja kadyttamalld. Tietoliikenteen suojaamisessa voidaan kayttdada VPN-
yhteyksid. Fyysisid turvamenetelmid ovat erilaiset lukot kuten Kensington-
lukko, jolla voidaan lukita tietokone vaijerilla johonkin kiintedsti ja usb-

avaimet, joita ilman tietokonetta ei voi kayttaa.

10.9 Paasyoikeuksien valvonta HAMKissa

Verkkoon pddsyn valvonta on tirked osa-alue HAMKillee. HAMKissa on
erityiskysymyksend  langattomien  verkkojen kayttd  henkilokunnalla,
opiskelijoilla ja vierailijoilla. HAMK:issa jadrjestelmien padkayttdjillda on oikeudet
jarjestelmien hallintaan. Kayttdjatunnusten hallinto on hoidettu HAMKissa
hyvin, silldi sen toiminta on dokumentoitu ja prosessi mddritelty omassa
dokumentissaan [Liite 10].

Etatyoskentely jdrjestetddan HAMKissa salattujen VPN-yhteyksien avulla,
jolloin etdtyoskentely verkon kautta ei aiheuta riskejda. Kannettavilla

tietokoneilla ei pitdisi olla henkilttietoja, mutta niitd saattaa kuitenkin niissa
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olla. Pddosin ndilld tietokoneilla on hallinnon budjetteja ja taulukoita. Pienia
ongelmia on kuitenkin aiheuttanut laskujen kierrdtysohjelma BasWare Invoice
Processing. On hyvé kuitenkin luoda ohjeistus etdtyoskentelyyn, mallina voisi
olla Valtionhallinnon etédtyon tietoturvallisuusohje [VAHTI, 3/2002].

70



11 Jarjestelmien kehittdminen ja yllapito

Tavoite on taata tietojdrjestelmien turvallisuus koko niiden elinkaaren ajan.
ITILIssd on késitelty tietojdrjestelmien kehittamistd ja ylldpitoa kirjassa Software
Lifecycle Support and the Business Perspective Set. Seuraavien kohtien
aloituskohtien kayttod suositellaan: ohjelmistojen turvallisuus, uusien ja
vanhojen jdrjestelmédresurssien testaus, hyviksyntd, esittely ja turvallisuus,
kehitys- ja tuotantoympdristdjen turvallisuus, kayttojdrjestelmien muutokset
sekd ohjelmistopakkausten muutokset. Valtionhallinnon tietojarjestelma-
kehityksen tietoturvallisuussuositusta voidaan kayttdd apuna tdmén osion
tekemisessa [VAHTI, 3/2000].

11.1 Jarjestelmien turvallisuusvaatimukset
Tavoitteena on varmistaa, ettd tietojarjestelmait kehitetddan turvallisiksi.

ITIL 4.2 kasittelee tdtd aihetta, alakohdat on esitetty aikaisemmissa kohdissa.
Menetelmid ovat turvallisuusvaatimusten analyysi ja maédrittelysovellusten
turvaaminen, syottotietojen oikeellisuuden tarkistus, sisdisen kasittelyn
valvonta, riskialueet, tarkastukset ja turvamekanismit, viestin todentaminen, ja

tulostustietojen oikeellisuuden tarkistus,

11.2 Sovellusten turvaaminen

Tavoitteena on estdd kdyttdjien tietojen katoaminen, muuttuminen ja
vadrinkdytto sovelluksissa. Menetelmid ovat syottotietojen oikeellisuuden
tarkistus, sisdisen kdsittelyn valvonta, riskialueet, tarkastukset ja
turvamekanismit, viestin todentaminen ja tulostustietojen oikeellisuuden

tarkistus.

11.3 Salakirjoitusmekanismit

Tavoite on suojata tiedon luottamuksellisuus, alkuperdisyys ja eheys.
Toteutustapoja mietittdessd on otettava huomioon salakirjoitusmekanismien
kayton periaatteet, salaus, digitaaliset allekirjoitukset, kiistamattomyyspalvelut,

salausavainten hallinta, salakirjoitusavainten suojaus ja salasanojen talletus.

11.4 Jarjestelmatiedostojen turvallisuus

Tavoitteena on varmistaa, ettd tietotekniikkahankkeet ja niiden tukitoiminnot

suoritetaan turvallisella tavalla. Pddsyd tietojdrjestelmaétietoihin tulee valvoa.

Jarjestelmdn eheyden sdilyttdimisen tulee olla sen kdyttotoiminta- tai

kehitysryhmén vastuulla, jolle sovellusjdrjestelma tai -ohjelmisto kuuluu.
Osa-alueita ovat tuotannossa olevan ohjelmiston valvonta, jédrjestelman

testiaineiston suojaus ja ohjelmien ldhdekirjastoon paddsyn valvonta.
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11.5 Kehitys- jatukiprosessien turvallisuus

Tavoite on sovellusjdrjestelmdn ohjelmien ja tietojen turvallisuuden yllédpito.
Lapikaytavia asioita ovat muutosten valvontamenetelmit, kayttojarjestelman
muutosten tekninen tarkastus, ohjelmistopakettien muutoksia koskevat
rajoitukset, ohjelmiin piilotettu tahallinen haitallinen koodi ja ulkoistettu
ohjelmistokehitys.

11.6 HAMK:In jarjestelmien kehittaminen ja yllapito

HAMKissa kdytetddn jarjestelmien kehittamissa ja yllapidossa edelld mainittuja
perusperiaatteita. Salakirjoitusmenetelmia ei ole kdytossa. HAMKin kehitys- ja
tukiprosessien turvallisuudessa huomioidaan esimerkiksi se, ettd testipuolella
ei saa kdyttdd tuotannon tunnuksia. Jadrjestelmien turvallisuutta voidaan
parantaa dokumentoimalla vaatimuksia ja ylldpitoa paremmin. Lisdksi tarkedtd
olisi saada ulkopuolisilta tilattavien jdrjestelmien tarjouspyyntoihin liitteeksi
turvallisuusvaatimukset.
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12 Liiketoiminnan jatkuvuuden hallinta

ITIL késittelee jatkuvuuden hallintaa erillisessd kirjassa Service Delivery
kohdassa Contingency / Planning, joten sitd ei Security Management kirjassa
tarkasti késitelld. Tiivistettynd esitetddn, ettd tavoitteena on tehdd
jatkuvuussuunnitelmia suurien odottamattomien hdirididen tai katastrofien
varalle. Tamd onnistuu, kun luodaan prosesseja jatkuvuussuunnitelmien
kehitykselle, ylldapidolle ja pdivitykselle ja aloitetaan kaikkein kriittisimmistd
liikketoiminnoista. On varmistettava, ettd kdytossd on yhdenmukainen rakenne
litkketoiminnan jatkuvuuden suunnittelulle koko organisaatiossa.
Jatkuvuussuunnittelun on sisdllettivdi BS 7799:n mukaan vahintddn
menetelmat hatatilanteita varten. Nditd ovat ovat vastuumaddrittelyt ja toiminta,
joka tdytyy suorittaa valittomasti hdiriciden jdlkeen, varmistusmenettelyt, joilla
voidaan jatkaa kriittisten prosessien suorittamista vaihtoehtoisilla tavoilla tai
palauttaa alkuperdiset prosessit mahdollisimman nopeasti kuntoon. On
kuvattava lisdksi toipumismenettelyt, joilla palautetaan alkuperdinen tilanne ja
testausaikataulut jatkuvuussuunnitelmien sddnnolliseen testaamisen ja

harjoittelemiseen varsinkin suurten muutosten jalkeen [BS 7799-1:fi, 2000].

12.1 Liiketoiminnan hallintaan liittyvia nakékohtia

Tavoite on ehkdistd liiketoiminnan keskeytyminen ja suojata kriittisia
liiketoimintoprosesseja ~ merkittdvien  hdirididen ja  onnettomuuksien
vaikutuksilta. Viranomaisilta on olemassa erilaisia suosituksia, joita pitdd
noudattaa.

Liiketoiminnan jatkuvuuden hallintaan tulee sisdltyd turvamekanismit
riskien havaitsemiseen ja védhentamiseen. Niilld tulee rajoittaa uhkan
mahdollisen toteutumisen aiheuttamia seurauksia ja niilld tulee varmistaa
olennaisen tdrkeiden toimintojen nopea palautuminen. Naihin liiketoiminnan
jatkuvuuden hallintaprosesseihin  kuuluvat liiketoiminnanjatkuvuus- ja
vaikutusanalyysit, jatkuvuussuunnitelmien laatiminen ja toteuttaminen,
litkketoiminnan jatkuvuussuunnittelun puitteet, suunnitelmien testaus, ylldpito
ja  uudelleenarviointi. Jatkuvuussuunnittelun voidaan Kkatsoa olevan
onnistunutta, kun tietoturvaselkkausten aiheuttamat haitat organisaatiolle
jadvat vahdisiksi [Vahti 3/2005]. Korjauksen onnistumista voidaan tarkastella

seuraavan kaavan avulla [Kuva 16]:

(toipumisa + menetetyrmahdolliswdenkustannus)

Korjaukseronnistumiren= — :
(hairidnaiheuttamekustannusrganisaatolle)

Kuva 16. Korjauksen onnistumisen kaava [Vahti 3/2005, s. 75]
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12.2 HAMKIin toiminnan jatkuvuuden hallinta

HAMKIiin kohdistuvia suuria uhkia ovat isot tulipalot ja vesivahingot,
etdopetuksen ongelmat ja palvelinten tai tietoliikenneyhteyksien viat. N&dihin on
my0s varauduttu riskianalyysien mukaan. Parannusehdotuksina toiminnan
jatkuvuuden suunnitelmia tulisi tarkistaa ja harjoitella toimintaa tarpeeksi
usein.  Suunnitelmat tulisi my6s kouluttaa henkilokunnalle, jotta hdiriot
lamaannuttaisivat toimintaa mahdollisimman vdhdn ja vaihtoehtoiset
menettelyt ja laitteet voidaan ottaa kitkattomasti kayttoon. Riittdvat
varmistusmenettelyt on turvattava tdrkeimmille kohteille. HAMKin
tarkeimmat palvelut ja niiden pisimmadt siedettdvat palvelukatkot madrdavit,

mille palveluille on asetettava parhaimmat varmuusmenettelyt.
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13 Vaatimustenmukaisuus

Organisaatioiden toiminta ei voi olla mielivaltaista. Niiden tulee noudattaa
lukuisia lakeja ja muita vaatimuksia. Vaatimustenmukaisuutta késitellddn
ITILIssa [ITIL, 2004] ja tavoitteena on yhtenevyys asiakkaiden organisaation
tietoturvapolitiikan ja sovittujen standardien kanssa. Tamdn vuoksi vaaditaan
saannollisid tietojdrjestelmien tarkastuksia.

BS 7799:n mukaisia menetelmid ovat tietojdrjestelmien asiattoman kayton
estdiminen, yhtdpitavyys turvallisuuspolitiikkojen ja -standardien kanssa,
yhtdpitavyys lakien kanssa mukaan luettuina luvattoman kopioimisen
estiminen, tietojdrjestelmien sddnnollinen tarkastus niin, ettd tarkastukset
héiritsevdt mahdollisimman vahdn tuotantoa ja ne suoritetaan asianmukaisesti
ja testaustyokalujen antaminen vain valtuutetuille kayttdjille. Peruskayttdjille
vaatimustenmukaisuus ilmenee tydsopimuksessa esitettyjen vaatimusten
toteuttamisella ja vaitiolovelvollisuuden, viestintdsalaisuuden ja yksityisyyden
suojan kunnioittamisessa. Henkilokunnan, yllapidon ja
yhteistyokumppaneiden on allekirjoitettava edelld mainitut sopimukset, silld
ndin heidit velvoitetaan noudattamaan niitd [BS 7799-1:fi, 2000].

13.1 Lakisaateisten vaatimusten noudattaminen

ITIL ei erityisesti késittele lakisddtoisid ja sopimuksellisia vaatimuksia.
Tavoitteina ovat organisaation turvallisuuspolitiikan vertaaminen voimassa
oleviin sopiviin standardeihin ja estdd myos rikkomukset lakisddteisid ja
sopimuksellisia vaatimuksia kohtaan. On kuitenkin kiinnitettivd huomiota
seuraaviin  kohtiin:  tekijanoikeuksien suojaaminen, organisationaaliset
dokumentit ja henkilotiedot. On selvitettdavd, minkdlainen on koko
organisaation turvallisuuspolitiikka ja miten siind otetaan lakisddteiset
vaatimukset huomioon.

Tavoite on kaikkien rikos- ja siviilioikeuden sekd asetusten, sddnnosten ja
sopimusten velvoitteiden ja kaikkien turvallisuusvaatimusten noudattaminen.
Tamd saattaa kuulostaa vaativalta, mutta arkitydssd tulee harvoin esiin
tilanteita, joissa olisi mahdollista toimia lakien vastaisesti. Tietyt tyotehtdvit
sisdltavat mahdollisuuden kasitelld arkaluonteista tietoa kuten henkil6tietoja ja
rahaliikennettd. Jos voidaan olettaa ja tiedetddn, ettd jossain tyotehtdvassd
vaaditaan tietoutta voimassaolevista laeista ja vaatimuksista, tyontekijan on
ymmarrettdva ja osattava tulkita nditd asioita.

Erityisid laillisuusvaatimuksia koskevaa tietoa tulee kysyd organisaation
lakimiehiltd tai asianajajilta. Nakokohtia ovat sovellettavan lainsdddannon
tunnistaminen,  aineettomat oikeudet, ohjelmistojen  tekijanoikeudet,
organisaation tallenteiden turvaaminen, tietosuoja ja henkilttietojen

yksityisyys, tietojenkdsittelypalvelujen vadrinkdyton estiminen,
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salakirjoitusmekanismeja  koskevat sdddokset, todisteiden kokoaminen,
turvallisuuspolitiikan ja tekniikan vaatimustenmukaisuuden tarkastus.

Suomessa ei ole yhtendistd tietoturvalainsdddantod. Tietoturvallisuuden
jarjestamistd koskevia sddnnoksid sisdltyy useisiin lakeihin ja asetuksiin.
Lainsddaddnnostd on tiedostettava organisaation toiminnan perusteita koskevat
sddannokset, kuten tietojen salassa pidettdvyyttd sekd tietojen ja aineistojen
kasittelyd koskevat sddnnokset. Valtion sdddostietopankissa FINLEXissa on
koottu ajan tasalla olevat sdddokset [FINLEX, 2006]. Tietojen
luottamuksellisuuden, eheyden ja kéytettdvyyden turvaamiseen sekd
tietoturvarikkomusten kisittelyyn otetaan kantaa seuraavissa tietoturvalaeissa
[Yliopistojen tietoturvasivut, 2006]:

Tietoturvasdadokset - viestintaviraston linkit

Tietoturvaa kasittelevia otteita rikosl aista

39/1889 - Rikoslaki (38. luku Tieto-ja viestintérikoksista)
731/1999 - Suomen perustusaki (10 8)

1080/1991 - Vamiuslaki

393/2003 - Viestintamarkkinal aki

565/1999 - Laki yksityisyyden suojasta televiestinndssa ja tel etoiminnan
tietoturvasta - Mita se tarkoittaa

523/1999 - Henkilttietolaki
621/1999 - Laki viranomaisten toiminnan julkisuudesta

o 1030/1999 - Asetus viranomaisten toiminnan julkisuudesta ja hyvasta
tiedonhallintatavasta

1117/2001 - Laki erdiden suojauksen purkujarjestel mien kieltamisesta
282/2002 - Laki tietoyhteiskunnan palvelujen tarjoamisesta

458/2002 - Laki yksityisista turvallisuuspalveluista

738/2002 - Tyoturvallisuuslaki

13/2003 - Laki sahkdisesta asioinnista viranomaistoiminnassa

14/2003 - Laki sahkoisista allekirjoituksista

228/2003 - Verkkotunnusl aki
516/2004 - Séhkoisen viestinnan tietosuojal aki

759/2004 - Laki yksityisyyden suojasta ty0elaméssa
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Laki viranomaisen toiminnan julkisuudesta (621/1999)

Viranomaisen on hyvén tiedonhallintatavan luomiseksi ja toteuttamiseksi
huolehdittava asiakirjojen ja tietojdrjestelmien sekd niihin sisdltyvien tietojen
asianmukaisesta saatavuudesta, kaytettdvyydestd ja suojaamisesta sekd
eheydestd ja muusta tietojen laatuun vaikuttavista tekijoistd. Viranomaisen on
suunniteltava ja toteutettava asiakirja- ja tietohallintonsa samoin kuin
ylldpitdménsd tietojdrjestelmit ja tietojenkdsittelyt niin, ettd asiakirjojen ja
tietojdrjestelmien sekd niihin sisdltyvien tietojen suoja, eheys ja laatu turvataan
asianmukaisin menettelytavoin ja tietoturvallisuusjarjestelyin ottaen huomioon
tietojen merkitys ja kadyttotarkoitus sekd asiakirjoihin ja tietojdrjestelmiin
kohdistuvat  uhkatekijat ja tietoturvallisuustoimenpiteistd aiheutuvat
kustannukset.

Asetus  viranomaisten  toiminnan  julkisuudesta ja  hyvastd
tiedonhallintatavasta (1030/1999)

Hyvén tiedonhallintatavan toteuttamiseksi viranomaisen on selvitettdva ja
arvioitava tietojen saatavuuteen, kidytettdvyyteen, laatuun ja suojaan sekd
tietojdrjestelmien turvallisuuteen vaikuttavat uhat sekd niiden vahentdmiseksi
ja poistamiseksi kdytettdvissd olevat keinot ja niiden kustannukset sekd muut
vaikutukset.

Henkilotietolaki (523/1999)

Rekisterinpitdjan on toteutettava tarpeelliset toimenpiteet henkil6tietojen
suojaamiseksi asiattomalta pddsyltd tietoihin ja vahingossa tai laittomasti
tapahtuvalta tietojen  hadvittdmiseltd, muuttamiselta, luovuttamiselta,
siirtdmiseltd tai muulta laittomalta késittelylta. Toimenpiteiden toteuttamisessa
on otettava huomioon kaytettdvissdé olevat tekniset mahdollisuudet,
toimenpiteiden aiheuttamat kustannukset, kdsiteltdvien tietojen laatu, madra ja
ikd seka kasittelyn merkitys yksityisyyden suojan kannalta.

Valmiuslaki (1080/1991)

Valtioneuvoston, valtion hallintoviranomaisten, valtion liikelaitosten ja
muiden valtion viranomaisten sekd kuntien on valmiussuunnitelmin ja
poikkeusoloissa tapahtuvan toiminnan etukdteisvalmisteluin sekd muin
toimenpitein varmistettava tehtdviensd mahdollisimman hdiri6ton hoitaminen

myos poikkeusoloissa.

13.2 Turvallisuuspolitiikan ja tekniikan vaatimustenmukaisuuden
tarkistus

Tavoite on  varmistaa, ettd jdrjestelmdt toimivat organisaation

turvallisuuspolitiikan ja -standardien mukaisesti. Tietoturvapolitiikan on oltava

linjassa yleisen turvallisuuspolitiikan kanssa.
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Tarkistuskohtia ovat turvallisuuspolitiikan noudattaminen ja teknisen
kelpoisuuden tarkistus. Tarkastuksia ja auditointeja tulee suorittaa riittavan
usein, kdytdnnossd ainakin kerran vuodessa ja olosuhdemuutoksien jdlkeen.

Tietoturvapolitiikkaa ja ohjeita on pdivitettdvd, jos tapahtuu muutoksia.

13.3 Jarjestelman tarkastusnakokohtia
Tavoite on maksimoida jadrjestelmdn tarkastusprosessin tehokkuus ja
minimoida jarjestelmén tarkastusprosessista tai -prosessiin aiheutuvat héiriot.
Jarjestelmdn tarkastusmekanismit sisédltdvat tarkastusvaatimuksia ja -
toimintoja. Myo0s jdrjestelmén tarkastusvilineiden suojaus on huomioitava, jotta
voidaan valvoa niiden eheyttd ja vadrinkdyttod. Tarkistustoimenpiteet pitdd
suunnitella niin, ettd niistd ei aiheudu haittaa tai vahinkoja organisaation
toiminnalle. Tarkastuksien sisdlto ja tulokset on dokumentoitava
yhdenmukaisesti aikaisempien tarkastusten kanssa, jotta tuloksia ja mittareiden

arvoja voidaan verrata.

13.4 Vaatimusten huomioiminen ja toteuttaminen HAMKissa

HAMKia koskevat ylld mainitut lakisddteiset vaatimukset. Kaytannossa

tarkeimmat ovat opetusorganisaatioiden erityisvaatimukset ja
sahkopostisdddanto ja tyoeldméan lainsddadants. Koulutuspuolella ei ole erityisid
vaatimuksia.

Turvallisuuspolitiikan ja tekniikan vaatimustenmukaisuuden

noudattaminen ja jarjestelmien tarkastaminen HAMKissa tulisi selvittaa.
Kéaytdnnossa tamdn suorittaa HAMKin ohjausryhmd. Organisaation johto
saadaan ottamaan kantaa asioihin, kun selvitetidn onko kaikista vaatimuksista

suoriuduttu.
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14 Tietoturva ja etiikka

Tietoturvaa ei voi tarkastella pelkdstddn standardien ja lakien valossa, silld lain
mukaan oikea ja moraalisesti oikea eivit tarkoita samaa asiaa. Ihmiset toimivat
my09s moraalinsa mukaan, eivitkd aina noudata lakia pilkuntarkasti. Etiikka on
moraalia tutkiva filosofian haara. Normatiivisessa etiikassa pyritdan
selvittdmadn, mitd eettisid sdantojd ihmisen tulisi noudattaa, jotta hdn olisi hyva
ihminen. Tietotekniikkaa varten on ollut tarpeen luoda uusia eettisid sdaantojd,
silld aihe on nostattanut esiin lukuisia kysymyksid, joihin perinteiset eettiset

sdannot soveltuvat huonosti.

14.1 Etiikan maaritelma

Kasittelen tietoturvallisuutta tdssd yhteydessd tietotekniikan yhtend osa-
alueena. Tietojenkésittely sisdltdd eri osa-alueita, jaottelua voidaan tehdd monin
eri tavoin ja moni asia on pddllekkdin, silld kaikkia kohteita ei voi rajata vain
tiettyihin lokeroihin. Olen kerdnnyt eri ldhteistd jaotteluita, esitdn tdssd
Gehringerin tieoturvallisuuden jaottelun [2005]. Jaottelusta huomaa, ettd etiikan
voi ulottaa koko tietojenkésittelyn laajuudelle ja tietoturva on olennainen osa
eettisia kysymyksid. Tietoturvatyon etiikka ei ole tietoteknisten etujen
tavoittelua ja sddntdjen seuraamista, silld aina on oltava valinnan mahdollisuus.
Lukuisia eettisid normistoja on luotu eri ammattijdrjestdjen toimesta,
arvostetuimpien joukossa ovat Association for Computing Machinery [ACM] ja
Institute of Electrical and Electronics Engineers [IEEE]. Ndiden jdrjestojen

jasenien tulee hyvéaksyd ja noudattaa nditd normeja tyossadan.

Tietoturvallisuuden eettiset kysymykset
Sananvapaus: ketjukirjeet, sahkopostin yksityisyys,
kayttaytymiskoodit internetissa (netiketti)
Tietokoneiden  véddrinkdytto:  hakkerointi,  virukset, madot,
haittaohjelmat
Kaupallisuus: petokset, vapaa kauppa, verotus, uhkapeluu, kilpailun
vadristiminen
Yksityisyys: yksityisyys verkossa, anonyymiys, kryptaus, roskaposti
Tietojenkasittelyn riskit: ohjelmistojen luotettavuus,
tekodlykysymykset, tietoverkkojen turvallisuus, ohjelmistojen
turvallisuus, lisensointi
Sosiaalis-oikeudelliset kysymykset: tietokoneaikakauden epdkohdat,
pddsyn tasapuolisuus, tyopaikan kysymykset
Henkisen ja aineettoman pddoman suojaus: patentti- ja
tekijanoikeuskysymykset, elektroniset tekijanoikeudet,
ohjelmistopiratismi, plagiointi

Gehringerin jaottelu tietoturvallisuudesta[2005]

79



Suomen korkeakoulujen ja tutkimuksen tietoverkko Funet maddrittelee
tietoverkkojen kayttoetiikan kieltdvan kdyttdjien ja ylldpitdjien yhteistd etua
haittaavan toiminnan [2006]. Normaalien laissa kiellettyjen toimien liséksi
Funet ottaa kantaa myds huonoon kdytokseen ja epdeettiseen kdytokseen, joka
ei suoranaisesti ole lainvastaista. Tédllaista toimintaa ovat esimerkiksi resurssien
tahallinen tuhlaaminen ja oman tietoturvan laiminlyonti. Ndamé&d Funetin
periaatteet korostavat kadyttdjan vastuuntuntoa, silld kaikkea ei voi erikseen
kieltdd. Vastuuntuntoinen kéayttdja osaa omatoimisesti tehdd hyvid eettisid
pddtoksid kun saannot ja ohjeet eivat riita.

Mitd hyvan ihmisen késite tarkoittaa puhuttaessa tietoturva-asiantuntijasta?
Téllaisen ihmisen on toteutettava tiettyja moraalisia ihanteita ja perustettava
toimintansa ja padtoksensa niiden perusteella. Motivaation on oltava aitoa, silld
ihmisen on wuskottava aidosti periaatteisiin, jotta voidaan olettaa hdnen
toimivan niiden mukaan. Tietoturvaetiikka on johdettava yleisemmistd
etiikoista, jotta ei syntyisi ristiriitaisuuksia. Esimerkkeind ihanteista voidaan
ottaa rehellisyys, luotettavuus ja muiden vahingoittamisen véalttdiminen.
Tietoturva-asiantuntijana voi olla myo6s ilman hyvid ja yleisesti hyvaksyttyja
eettisid periaatteita, mutta t&dlloin kyseistd henkilon arvomaailma ei toteuta alan
ihanteita.

14.2 Tietoturvaetiikan eri roolit

Tietoturva-asiantuntijoilla tulee olla ammattietiikka aivan kuten muiden alojen
ammattilaisillakin. Asiantuntijuus tuo mukanaan vastuun, silld tyossd on
mahdollisuus vaikuttaa moneen eri asiaan ja paédstd kasiksi tietoihin tyonkuvan
vuoksi. Alla olevassa Bynumin taulukossa [Kuva 17] on listattu mahdollisia
rooleja tietoturva-asiantuntijalle [Bynum]. Eri rooleihin sisdltyy erilaisia
tavoitteita ja etuja, jotka voivat olla keskenddn ristiriidassa. Tarkoitus on
tiedostaa mahdolliset ristiriidat ja valttdd niitd. Roolit eivét sulje toisiaan pois,

vaan tietoturva-asiantuntija toimii monessa roolissa samaan aikaan.

Tyonantaja - Tyontekija
Asiakas - Asiantuntija
Asiantuntija - Asiantuntija

Yhteiskunta - Asiantuntija

Kuva 17. Tietoturva-asiantuntijan roolit [Bynum]
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Tietoturva-asiantuntijat saavat elantonsa tietoturvaongelmien takia, silld tyo
sisdltdd ongelmien ja niiden seurausten késittelyd. Tama ristiriita on aina syyta
muistaa ja ndhdé asiat kokonaisuutena. Tietoturvatyo ei ole kuitenkaan pelkkaa
ongelmien ratkontaa, tychon sisdltyy myods suunnittelua ja toteutusta.
Tarkoituksena on ylldpitdd, korjata ja parantaa tietoturvallisuutta ja sithen
liittyvid asioita. Epédeettinen toiminta voisi olla sellaista, ettd korjataan vain
oireita, mutta jdtetddn itse syyt korjaamatta tai pelotellaan aiheettomasti
uhkakuvilla. Liiallinen oireiden pintapuolinen korjailu vahingoittaa alan
uskottavuutta ja jatkuva kilpailu johtaa lopulta tilanteeseen, jossa epéeettisesti
toimivat tyontekijat korvataan paremmilla. Tietoturva-asiantuntijoiden ja
tyontekijoiden tavoitteena tulee olla tietoturvan kokonaisvaltainen
parantaminen yhteistyotd tekemadlld Pelkdstddan taloudellisten tai muiden
henkilokohtaisten syiden mukaan toimimista ei sindnsd voida lukea eettiseksi.
Pitkdlla aikavaililldi voidaan ndhdd asiantuntijan todellinen arvo, silld
asiantuntijan on opeteltava oma toimintaympadristonsd ja organisaation
erityspiirteet. Organisaation tietoturvan parantaminen ei onnistu ilman
asiantuntijoiden apua.

Tietokoneilla ja tietojdrjestelmilld on kasvava rooli yhteiskunnassa. Taméan
vuoksi tietoturvaetiikan olemassa olo on tiarkedd ja valttamatontd. Tietokoneita
voidaan kayttdd hyviin ja pahoihin tarkoituksiin. Yritysten ja organisaatioiden
tietoturvapolitiikan ja ohjeiden tulee toteuttaa hyvad tietojenkasittelyn etiikkaa
aivan samalla tavalla kuin ihmisten on noudatettava sita.

Tietoturvasdannot voidaan tehdd hyvinkin selkeiksi méaérittelemalld kaiken
mikd on sallittua tai kiellettyd. Etiikka kuitenkin neuvoo ja ohjaa tilanteissa,
joissa ohjeet ovat riittdmattomat tai ristiriitoja esiintyy. Tamd on kuitenkin
harvoin mahdollista ja usein keskitytddan péadlinjauksiin, joista voidaan johtaa
tarkemmat yksityiskohdat. Laki ja asetukset maddrittdvdat vain osan
vaatimuksista ja usein namaé vaatimukset eivit ole luonteeltaan eettisid. Laki ja
moraali voivat olla ristiriidassa, siksi eettisiin sddnnostoihin on otettava tima
huomioon.

Helenius pohtii moraalin merkitystd osana tietoturvallisuutta [2005, s. 6].
Hénen mielestédén, jos tietoturvan parantuminen jatkuu toivottuun suuntaan,
niin jatkossa tarvitaan yhd vdhemman nykyisen kaltaista tietoturvan yllédpitoa,
kehitystd, tutkimusta ja koulutusta. Tahdn on kuitenkin vield paljon matkaa.
Tietoturva-asiantuntijan vastuulle voi jdddd turvallisuuden arvioiminen ja
objektiivisuuden saavuttaminen tédssd asiassa on vaikeaa, toisessa ddripddssa
houkuttimena on raha ja toisessa arvot. Niin kauan kun on ongelmia, toita
riittdd ja ongelmien tdydellinen korjaus ei ole yhtd tuottavaa kuin vahittdinen
korjaus. Tama ajatusmalli on arveluttava ja epdeettinen. Asiantuntija ei saa

hyodyntdd asemaansa liikaa ja tuloksia pitdd syntyd. Helenius ehdottaa
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ratkaisuksi, ettd tietoturvan riippumatonta tutkimusta on tuettava, jotta
positiivinen kehitys ei pysdhdy pelkdstdédan hyodyn tavoittelun wvuoksi.
Puolueeton taloudellinen tukeminen takaa omalta osaltaan vaihtoehtoisten
tutkimuksen, jonka tuloksina voi tulla erilaisia tuloksia kuin tulosrahoitteisilla

tutkimuksilla.

14.3 Tietoturvaetiikan toteutuminen

Etiikasta on syytd erottaa palkitseminen ja rankaiseminen. Joskus halutun
toiminnan edesauttamiseksi tai pakottamiseksi voidaan asettaa kiihokkeita tai
rangaistuksia.  Eettiset  periaatteet  perustuvat kuitenkin  valinnan
mahdollisuuteen. Silloin kun ndmd palkinnot ja rangaistukset nousevat
madrddvammiksi kuin eettiset periaatteet, tietoturvakdsitys on vadristynyt.
Tietoturvallisuuteen liittyvien virheiden ja epédkohtien esiintuomiseksi saattaa
olla tarpeen palkita vakavien virheiden ja ongelmien Iloytamisestd.
Paradoksaalista tdssd on se, ettd henkilo voi joutua kdyttdimddn epdeettisia
menetelmid l6ytddkseen tai todistaakseen epdkohtien olemassaolon. Tastd on
esimerkkind virusten levittdiminen tai tietoturva-aukkojen paljastaminen
hyokkayksilla. Tarkoitukset voivat olla hyvit, mutta niihin padsemiseksi on
toimittava eettisid periaatteita vastaan. Tédllainen toiminta on kuitenkin yleisesti
kielletty tietoturvan ja tietojenkdsittelyn eettisissda normistoissa.

Tietoturvallisuus on ihmisten Kkeskindiselld tasolla my0s sosiaalista
toimintaa. Vaadrinkdytosten tai rikosten selvittdmisessd vaarana voi olla se, ettd
teon paljastajan maine Kkarsii. Tyoilmapiiri voi muuttua rennosta
epamiellyttaviaksi, jos aletaan vaalia tiukkaa valvontakulttuuria, jossa
pienimmadstdkin virheestd rangaistaan. Luottamusta vaaditaan puolin ja toisin.
Jarvinen [2002, s. 294] varoittaa tulehtuneesta tyoilmapiiristd, jossa tyontekijat
alkavat rikkoa sddntdjd ja toimia yrityksen etua vastaan. Tietoturvan liittyvien
ongelmien selvittimisessd on toimittava lakien mukaan ja hyvid tapoja
noudattaen. Tyytymattomyys tai vastaava kauna voi olla syynd tilanteeseen,
jossa organisaation oma tyontekijd alkaa tehda tihutoitd. Jarvinen [2002, s. 124]
kasittelee hyvin hakkerin ja omaan henkilokuntaan kuuluvan tietoja ja
motiiveja tietoturvahyokkdystapauksissa [Kuva 18]. Kaikkein vaarallisin
yhdistelmd syntyy, kun hakkeri ja henkilokuntaan kuuluva yhdistavit

voimansa. Uhka voi siis tulla ulkopuolelta ja sisdpuolelta.
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Hakkerit Oma henkil6kunta
uteliaisuus selked paamaara
kokeilunhalu hydtymistarkoitus

ei tiedd mité hakee tietdd mité hakee
monta kohdetta yksi kohde

ei tunne turvajarjestelyja |tuntee turvajarjestelméat
paljon julkisuutta vahén julkisuutta

Kuva 18. Jarvisen taulukko vihollisista [2002, s. 124]

Liiallinen ihmisten palkitseminen, kehuminen, rankaisemin tai valvonta ei
palvele tietoturvallisuuden etua. Oikeanlaisen asenteen syntymisen pohjana
pitdd olla ymmarrys siitd, ettd vahva tietoturva on kaikkien etujen mukaista ja
jokainen voi vaikuttaa omalla panoksellaan. Yleisimpid véadrinkédsityksid
tietoturvasta ovat ettd se on vain johdon ylhddltd pakotettua toimintaa tai
asiantuntijoiden propagandaa oman tarkeytensd ponkittamiseksi.

Ihminen toimii aina joko tahallisesti tai tahattomasti. Ndiden kahden tavan
erottaminen voi olla ulkopuolisesta vaikeaa. Joskus ihminen itse ei osaa sanoa
tarkasti mihin hédnen oma toimintansa on perustunut, onko se ollut tietoa,
tunnetta vai jotain muuta. Kokemuksen tuoma osaaminen iskostuu usein
alitajuiseksi toiminnaksi ja ihmisen tarvitsee yha vahemman turvautua ohjeisiin
ja muiden ihmisten apuun. Rangaistuksilla ja sanktioilla voidaan méaarittdd mita
seuraamuksia kielletystd tai haitallisesta toiminnasta halutaan antaa. Turha
tietoturvan vaarantaminen on erityisen vaarallista. Tahallinen toiminta
yhdistettynd luottamusaseman tai tyotehtdvan hyvaksikdyttoon omien etujen
ajamiseksi on selvd merkki ammattietiikan matalasta tasosta.

Tietokoneilla ei ole moraalia tai tunteita. Kuitenkin puhutaan vihamielisista
ohjelmista. Ihmiset kayttavéat tietokoneita tyovalineind omia tarkoitusperidan
varten. Haittaohjelmia, viruksia, mainos- ja vakoojaohjelmia, tietoturva-aukkoja
ja muuta haitallista ohjelmakoodia kéytetddn pahantahtoiseen toimintaan.
Hyvéa tietoturvaetiikka on tdllaista toimintaa vastaan. Ihmisid voidaan
huiputtaa ja suostutella paljastamaan tietoja. Tietokoneita varten pitdd kayttaa
hyvaksi suunnitteluvirheita ja aukkoja suojauksissa. Ihmisia
hyvaksikayttamalld eli sosiaalisella houkuttelulla voidaan péaasta kasiksi
tietokoneiden sisdltdimddn tietoon esimerkiksi houkuttelemalla kayttdjia
kertomaan salasanojaan ja vakoiluohjelmia voidaan kayttdd esimerkiksi
salasanojen kaappaamiseen kayttdjan ndppdillessd ne ndppdimistolla. Kaikkien
ndiden  erilaisten  haittaohjelmien luomiseen tarvitaan tietoturva-
asiantuntijuutta. Haittaohjelmien kayttaminen voi kuitenkin olla helppoa,

mutta itse ohjelmien tekeminen vaatii taitoa.
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Tietoturvallisuusasioista on tiedotettava ja koulutettava ne ihmisille, jotta ei
voida vedota tietdméattomyyteen. Osaamattomuuden tunnustaminen on paljon
hyvaksyttavampdd kuin omien taitojen ja tietojen liioittelu. Tadtd kuitenkin
tapahtuu kun ei haluta olla huonompia kuin muut tai peldtdan ettd
tietdmattomyys on  jotenkin  hdpedllistda. Siksi  on  tdrkedd @ ettd
tietoturvasuunnitelmissa, -kartoituksissa ja -koulutuksessa otetaan huomioon
tamd. Ei voi olettaa automaattisesti, ettd kaikki tietdvat kaiken, vaan pitdd
selvittdd ensin mitd kukin tietdd ja mitd ei. Vasta tdmédn perusteella voidaan
suunnitella koulutusta ja selvittdd epdkohtia. Koska tietoturva-ala kehittyy
nopeasti, voi jopa asiantuntijoilla olla vanhentuneita tai vaarid kasityksia
tietoturvasta. Kaikkien osapuolten kannalta on hyvd ettd jokaiselle
kohdennetaan kykyjd ja tyotehtdvid vastaavaa koulutusta. Tietoturvallisuus on
yhtd vahva kuin sen heikoin lenkki. Tatd heikointa osaa voidaan kuitenkin

vahvistaa monin tavoin.

14.4 HAMKIin tietoturvakulttuuri

HAMKissa sekd johto, ettd henkilokunta suhtautuvat suotuisasti tietoturva-
asioihin Jari Kiveldn lausunnon mukaan. Mutta asian tdrkeyttd ei tiedosteta
riittdvdsti eikd huomata pientenkin asioiden vaikuttavan tietoturvaan.
Asenteita pitdisi parantaa niin, ettd jokainen ottaisi omissa tyttavoissaan
tietoturvan paremmin huomioon. Muutosvastarintaa ei HAMKissa laajemmin
ole. Alituiset kirjautumiset moniin jdrjestelmiin aiheuttavat vaivaa, josta
valitetaan. Tyontekijdt eivat ota aktiivisesti kantaa tietoturva-asioihin, silld asia
ndhdddn vield liian tietoteknisend. Tyontekijoille tiedotetaan aika ajoin
tietoturvasta, kun tehddan muutoksia jarjestelmiin (esim. salasanojen laadusta)
ja virusepidemioiden aikana. Johdon ja tyontekijoiden vastuut tietoturvasta
ovat periaatteessa tiedossa, mutta ndkokulman teknisyydestd johtuen omien
toimintatapojen merkitystd tietoturvaan ei ndhdd. Vastuuta ei tdssd mielessa
tunneta riittdvasti. Paras ladke tietoturvan tunnetuksi tuomiseen on johdon
vastuun ottaminen ja tiedottamisen ja ohjeistamisen lisidminen. Tuntematon
tietoturva jda etdiseksi asiaksi ja siitd ei voi ottaa vastuuta, kun ei oikein tieda

mistd vastuu pitdisi ottaa.



15 Yhteenveto

Olen jakanut tutkimukseni tulokset kolmeen osaan yhteenvedon
selkeyttdmiseksi. Ensimmadisessd osassa esitdan vastaukset tutkimuskysymyksiin
ja perustelut niille. Toisessa osassa selvitdn tutkimuksen aikana herdnneitd
ajatuksia, ja mitd uutta opin tutkiessani tietoturvallisuutta. Kolmannessa osassa

tiivistdn tietoturvaselvityksen tulokset ja parannusehdotukset HAMKille.

15.1 Tutkimuskysymyksiin vastaaminen

Ensimmadisend  tutkimuskysymyksend  oli,  voidaanko  BS 7799
tietoturvastandardi, ITIL-prosessit ja VAHTI-ohjeet yhdistdd ja toisena oli
selvittdd ndiden sisdltod. Sisdltod on kdyty tamadn tutkimuksen aikana ldpi
omissa luvuissaan ja ndin vastattu kysymykseen. Tamidn selvitystyon kautta
pystyn vastaamaan ensimmdiseen kysymykseen myonteisesti, silld olen
poiminut kaikista kolmesta hyviksi katsomiani osia. Kaikissa kolmessa
kaytetdan hallintajdarjestelmd tdrkednd osana tietoturvaa. Lisdksi jokaiseen
ndistd kolmesta ohjeistosta kuuluu oleellisena osana sen annettujen ohjeiden ja
suositusten soveltaminen tapauskohtaisesti. Katson ettd tekeméni yhdistely on
juuri tdllaista soveltamista. Vastaukset tutkimuskysymyksiin “miten
yllamainitut soveltuvat opetusorganisaation tarpeisiin?” ja “mikda on HAMKin
tietoturvallisuuden tila ja miten sitd voi parantaa” kehittyivdat yhdessd
tutkimuksen edetessd. Kaytin  kaikkia kolmea ohjeistoa HAMKin
tietoturvallisuuden selvitystyossd, joten sain hyvdn kuvan niiden kdytinnon
soveltuvuudesta. Osa asioista oli HAMKin tapauksessa soveltumattomia ja osa
sopi sellaisenaan hyvin. Selvdksi kdvi kuitenkin, ettd opetusorganisaatiolla on
omia erityistarpeita, joita ei voi tdydellisesti huomioida pelkalld yksittdisen
ohjeiston soveltamisella. Soveltaminen on tdssd tapauksessa paras termi
kuvaamaan toimintaa, silld orjallisesti seuraaminen tekee toiminnasta kankeaa
ja todellisuudessa huonosti soveltuvaa.

Mitddn tietoturvastandardia tai ohjeistusta ei voi siis suoraan ldhted
toteuttamaan tuntematta ensin omaa organisaatiota ja sen erityispiirteitd
riittdvan hyvin. Esimerkiksi BS 7799:n ensimmdistd osaa tietoturvallisuuden
hallinnasta ei kannata ldhted toteuttamaan, jos toisen osan mukaista
tietoturvallisuuden hallintajdrjestelméd ei ole ohjeen mukaisesti jarjestetty. On
toki mahdollista aloittaa tietoturvan parantaminen ilman hallintajdrjestelmad,
mutta tyo on tehotonta ja tyon tuloksien pysyvyydelle ei ole takeita.

Tietoturvakehityksen aloitusvaihe on raskas ja siksi suosittelen VAHTI-
ohjeilla aloittamista. Niissd otetaan huomioon aloittava tietoturvaorganisaatio
hyvin ja luodaan edellytyksid standardien myohemmadlle seuraamiselle

paremmin kuin BS 7799:ss4.
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Kasittelen seuraavaksi ohjeistojen sisdltdd ja perusperiaatteita tarkemmin.
BS 7799 ja ITIL kayttavdat molemmat kehdmallia prosessissaan. Niitd ei voi
kuitenkaan verrata suoraan keskendidn, silldi ne ovat erilaisia luonteeltaan.
ITILin avulla voidaan luoda tietoturvaprosesseja ja BS 7799:n avulla tarkistaa
niiden turvallisuus standardin mukaisiksi. ITILI4 ja VAHTIa on helppo lukea
ymmartdd, BS 7799 on paljon teknisemmin kirjoitettu.

ITIL ei esittele kontrolleja, jolloin BS 7799 kontrolleja tarvitaan kun halutaan
toteuttaa kontrolleja. ITILid ei voi sertifioida, BS 7799:n voi sertifioida
virallisesti. ITILissd on esitetty vastaavuus BS 7799&dan sisdltoon. Useat BS 7799
asiat ylittavat kuitenkin ITILin laajuuden ja tdmé selvisi myos tutkimuksen
aikana verrattaessa ldhteiden sisdltod vastaavissa kohdissa, kun ITILissa
ohitettiin jokin BS 7799:ssd kisitelty asia kokonaan tai se vain pintapuolisesti
esiteltiin. ITILissd todetaan, ettd BS 7799 on selkedsti maddritelty
tietoturvallisuuden  standardi, jonka  suosituksia  tulisi  noudattaa
tietoturvallisuuden hallinnassa.

VAHTI-ohjeiden vahvuuksina ovat esimerkit ja ohjeet kdytdnnon toiminnan
tekemiseen. Ohjeiden  jakaminen  erillisiin  dokumentteihin  on
kaytannonldheistd. Ndin voidaan tarvittaessa kehittdd yksittdisid osa-alueita ja
tarvittava tieto 16ytyy nopeasti. Ohjeet ovat suomenkielisid ja ne ovat varta
vasten suunniteltu suomalaisten organisaatioiden kayttoon, vaikkakin
valtionhallinto on pddasiallinen sovelluskohde. VAHTI-ohjeita kehitetddn ja
pdivitetddn nopeaan tahtiin. Varsinkin viime vuosina on luotu monia uusia
dokumentteja ja ohjeita.

VAHTI-ohjeissa otetaan huomioon tietoturvan nollatasolta ldhtevat
organisaatiot. = Tietoturvatytssd  tarvittavaa osaamista voi  hankkia
kouluttautumalla ja oppimalla kdytannon tilanteista. Tietoturva-alan jatkuva
kehittyminen vaatii asiantuntijoiltaan kehityksen seuraamista ja lisdkoulutusta.
Apuvilineind on erilaisia aputyokaluja (toolbox) sekd ulkopuolisten
ammattilaisten tarjoama apu. Tietoturvatyossd erilaisten tietoldhteiden
yhdistaminen on tarpeellista, silld harvoin jokin yksittdinen standardi, hyvien
kaytantojen kokoelma tai ohjeisto on yksinddn riittdva. Ndiden eri ldhteiden
ndkemyserot, menetelmdt ja ominaisuudet antavat monia ndkokulmia
tietoturvaan. Lisdksi ndiden erot, heikkoudet ja vahvuudet, soveltuvuus,
ajankohtaisuus, laajuus ja ymmarrettdvyys vaihtelevat. Viisas valitsee ndistd
parhaat osat.

ITILiin sisdltyvien parhaiden kdytantojen kdyttoon ottaminen on tehokasta,
sillda ndin véltytddn yleisimmiltd ongelmilta, kun aletaan kehittdd omia
menetelmid. ITIListd saadaan parhaita kdytdntojd, joita voidaan suoraan
muokata omaan k&dyttoon sopiviksi. Organisaation jo olemassa olevia omia

hyvida kdytantoja pitdd vaalia ja dokumentoida, silld niiden kadyttd voi olla
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esimerkiksi vain tiettyjen ihmisten taitotietoja, jolloin kyseisten henkildiden
lahtiessd organisaatiosta ne havidvat.

Tiivistettynd BS 7799 kertoo, mita pitdd tehdd, ITIL kertoo miten ja VAHTI-
ohjeet tekevdt molempia. BS 7799 ja VAHTI ovat mielestdni pddasiallisia
tyokaluja niille, jotka ovat vasta aloittamassa tietoturvallisuuden hallintaa. ITIL
on puolestaan aputyokalu niille, joilla on jo jonkinlainen tietoturvallisuuden
hallintajdrjestelmd ja sithen halutaan parannuksia. Pikaisella tutkinnalla
ndkokulmat ja kdytetyt termit voivat olla erilaiset, mutta tavoite on kaikissa
sama. Ndmd seikat ovat my6s hyvid syitd yhdistdd nditd kolmea. Eri
ndkokulmista tarkasteltuna tietoturva-asioita voidaan ymmaértdd paremmin,
eikd juututa ajatukseen, ettd asioille on vain yksi sopiva ratkaisutapa. Jonkin
standardin epédselvisti selitetty asia selkenee, kun etsitddn vastaava kohta
jostain toisesta ohjeistuksesta. Ndin voidaan paremmin varmistua siitd, ettd
ymmarretddn ohjeistuksia niin kuin ne on tarkoitettu.

Yhteistd ndille BS 7799:1le, ITILille ja VAHTI-ohjeille on se, ettd niiden
taysivaltaiseen toteuttamiseen vaaditaan tietoturvallisuuden hallintajédrjestelm,
joka toimii suunnittele-toteuta-tarkasta-kehitd-menetelmadllda (PDCA). Jos
tietoturvakehityksessa halutaan kattavasti etsid eri vaihtoehtoja kehitystyon
ohjeiksi, suosittelen, ettd nditd kolmea mainittua vertaillaan ja otetaan kayttoon
itselle sopivat osat. Jos standardeja ja ohjeita seurataan orjallisesti, saattaa
tietoturvaan tulla mukaan osa-alueita, joita ei oikeasti tarvita. Liian raskaan

jarjestelmdn ylldpitdminen ei toimi ja huomiota ei riitd oikeasti tdrkeille asioille.

15.2 Huomioita tietoturvallisuudesta ja tutkimuksesta

Tutkimuksen aikana minulle selvisi lukuisia mielenkiintoisia asioita
tietoturvallisuudesta. Kdyn ldapi seuraavaksi esille tulleita ajatuksia ja teorioita.
Nykyddn organisaatioilta vaaditaan erityistd panostusta tietoturvaan. Apuna
tdssd on tietoturvallisuuden hallintajdrjestelmd, jonka avulla tiedetddn, mista
ollaan tulossa, mitd juuri nyt tapahtuu, minne pitdisi olla menossa ja mita pitda
tehdd, jotta tavoitteeseen pddstddn. Kehdmallin periaatteen mukaan
hallintajarjestelmd  paranee niin  kauan  kuin sitd  ylldpidetdan.
Tietoturvaympdristo ei pysy staattisena, koska sisdiset ja ulkoiset muutokset
takaavat, ettd ajan kuluessa myonteisid ja kielteisid muutoksia tapahtuu. N&ihin
muutoksiin on sopeuduttava.

Vastuun ottaminen ja kehitysprosessin ldpivienti ovat tietoturvallisuudessa
tarkeitd tekijoitd. Kontrolleilla ja parhailla kdytdnnoillda varmistutaan, ettd
jokaisella osa-alueella tai resurssilla on siitd vastaava henkilo.

Hyvé tietoturva vaatii koulutusta ja asennetta. Haluttu tietoturvataso ei
toteudu, jos ei panosteta riittdvésti sekd osaavaan tyovoimaan ettd turvalliseen

tekniikkaan.  Yrityksen tai organisaation johto ja sen asettamat
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tietoturvaperiaatteet ja toimintaohjeet madrittavat, miten yrityksessd
periaatteessa pitdisi toimia. Kdytdnnossd nama vaatimukset harvoin toteutuvat
kirjaimellisesti ohjeiden mukaan, ja tdhdn on syytd varautua. Kdytdn termia
asettaa, silld johdolla on valta pddttdd, miten he suhtautuvat tietoturvaan. Jos
vastuuta ei tunnisteta tai asia ei kiinnosta, tietoturva jdd huomioimatta.
Tyoilmapiiri vaikuttaa myo6s tietoturvaan. Tietoturvan on siksi oltava
vakituinen ja luonnollinen osa tyokulttuuria ja arkityotd. Yksittdisen ihmisen
panos kertautuu positiivisesti, kun kaikki tyontekijat pitdvdat huolta
tietoturvasta.

Johdolle  pitdd  pystyd  perustelemaan  tietoturvan  merkitys.
Tietotekniikkapalveluista tulee kiinteimpi osa organisaatiota, jos niiden rooli
ymmarretddn paremmin. Kontrollit ja parhaat kdytannot vaativat tietoteknisten
resurssien ja -palveluiden luokittelua ja tarkastelua sekd yksinddn ettd
kokonaisuutena. = Tuloksena  on  resurssien  selkeytyminen,  kun
vuorovaikutussuhteet tunnetaan. Tietotekniikkapalveluita on tutkittava koko
niiden elinkaaren ajan. Usein ei nykyisten palveluiden tilaa tiedetd, jolloin
eletddn uskomusten varassa. Tutkimalla ja testaamalla saadaan todellista tietoa
ja voidaan toimia paljon luotettavammin ja tehdd parempia suunnitelmia, kun
yllatyksid ei tapahdu niin helposti. Tietoturvan kehitysprosessin tukena on
hyvd olla koulutettuja ihmisid, konsultteja ja alan kirjallisuutta.
Tietotekniikkahallinnan kustannustehokkuus paranee, kun tietojenkésittelyn
prosessit hallitaan ja tunnetaan paremmin. Kun tiedetddn, mitd tarvitaan ja
kenelle, ei synny ali - tai ylikapasiteettia. Prosessien ldpikohtainen tunteminen
antaa mahdollisuuden perustella, miksi tietoturvallisuuteen on panostettava
varoja.

Organisaatioiden tietoturvan budjetti ei ikind riitd tdydellisiin ja kaikki osa-
alueet kattaviin suojauksiin. Riskien hallinnalla ja kustannusten selvittamisella
saadaan tdrkedd tietoa varojen osoittamiseen oikeisiin kohteisiin. Riskien
todenndkoisyyttd pienentdamadlld ja seurausten minimoimisella voidaan vilttyd
suurilta kustannuksilta, jos ja kun jokin uhka toteutuu.

Yhteisien kontrollien ja yhtenevien termien kaytolla helpotetaan
huomattavasti organisaatioiden sisdistd ja -vilistd kommunikaatiota
tietotekniikka-asioista. Sekaannuksia tai vddrinymmadrryksid tapahtuu ndin
vdhemman.

Tietoturvan kehityksen aloitus on vaativa tehtdvd organisaatiolle.
Tietoturvakehityksen ensimmadiseltd kehitystasolta on pyrittava tarmokkaasti
seuraavalle. Tavoitteena on aina toiminnan parantaminen, nopeuttaminen ja
muut. Ensimmadiselld tasolla tietoturva on muutamien yksittdisten ihmisten
vastuulla, samoin korkeammilla tasoilla muutamat ihmiset tekevit tirkeimmét

ohjauspddtokset. Aloittavalla tietoturvaorganisaatiolla on kehitettdavad joka osa-
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alueella. On osattava priorisoida, mitd tehdddn ja mitkad kohteet vaativat eniten
kehitystd ja suojaa. Tarkein yksittdinen osa-alue on tietoturvan
hallintajdrjestelmd, joka pitdd sisdllaan kaikki kehityksessa tarvittavat osat aina
suunnitelmista kdytdannon menetelmiin. Erona AD Hoc toimintaan on muiden
ihmisten ja jdrjestelmien tuki péddtosprosessissa. Miten siis vakuutetaan
organisaation johto tietoturvan tdrkeydestd, ja miten saadaan tietoturvatyohon
resursseja? Vaaditaanko toteutuneita riskejda ennen kuin todella ymmarretdan
suojausten tarkeys?

Tietoturvakehityksen  aloittamisessa = organisaatiolla  tdytyy  olla
vastuuhenkil6t, myonteinen tietoturvakulttuuri, jokin toimiva hallintorakenne,
jokin standardi tai ohjeisto, jonka mukaan toimia ja riittdvd madra budjetoituja
resursseja. Kun tietoturvatyd on saatu alulle, sitd ei saa lopettaa. Saavutetut
edut voidaan menettdd, jos tietoturvaa ei mitata, seurata, ylldpidetd ja kehiteta.
Eiké ole syytd unohtaa tietoturvan kaikkien tarkeintd osaa eli ihmistd. Thminen
tekee virheitd kuten myos parantaa tietoturvaa. Organisaation on panostettava
tietoturvakoulutukseen, jos halutaan, ettd tietoturvakdytdnnot ovat todella
kdytossd eivdtkd vain hienoja suunnitelmia.

Organisaatiosta riippuen suurin ongelma tietoturvan parantamiselle ei ole
vdlttdmattd rahan riittiminen vaan muutosvastarinta ja toimintatapojen
muuttamisen pelko tyontekijoissa. Tietoturvan sosiaalinen puoli ei saa missdan
vaiheessa unohtua. Valittaessa tietoturvan kehitykseen standardeja ja ohjeita
pitdd huomioida, miten niissd otetaan huomioon sitd kadyttdvien ja sitd
toteuttavien ihmisten tarpeet ja osaaminen. Jos onnistutaan saamaan tyontekijét
tyoskentelemddn tietoturvan hyvadksi pakottamatta ja omasta tahdosta,
tietoturvan toteutumisen suurin este on voitettu.

Riskianalyysien teon aikana ymmarsin, ettd jo tiedostettuihin riskeihin ja
uhkiin varautuminen ei pelkdstddn riitd. Ajan tasalla pysyminen ja muutosten
hallinta antavat mahdollisuuden ennustaa ja arvioida mahdollisia uusia uhkia
ja niiden mahdollistamia riskejd. Oman tydympariston tunteminen on vahvuus
riskien hallinnassa, silld valmiita riskianalyysiohjeita ainoastaan seuraamalla
voi jdddd huomaamatta uniikkeja, juuri omaan tyoympadristoon liittyviad
erityispiirteitd. Itse riskianalyysien suorittamista ja analyysimenetelmid
kannattaa myos kehittdd ja parantaa, silld tietoturvan hallintajdrjestelman
parantaminen vaatii parempia tyokaluja.

Tutkimuksessa tuli vastaan paljon minulle ja Kiveldlle uusia asioita
tietoturvasta. Pitkdkestoisen tutkimuksen vaatimukset ja yhteistyd muiden
osapuolten kanssa antoivat paljon kokemusta. Tutkimukseni teoriat on koottu
BS 7799:std, ITIListda ja VAHTI-ohjeista. Niiden perusteita soveltumista
kaytantoon on tutkittu huolellisesti ennen niiden julkaisua, joten pidin niita

luotettavina ldhteind. Myos ldhdekirjojen kirjoittajat ovat maininneet

89



teorioidensa pohjautuvat omiin kdytannon kokemuksiin. Riskianalyyseissa
kdaytin VAHTI-ohjeiden mallia, joten analyysini toteuttavat VAHTI-ohjeiden
vaatimuksia. Ldhdemateriaalin kritiikkind haluan erotella yksittdisten
kirjoittajien ja standardien tyylieroja ja tapoja tuoda asioita esille. VAHTI, BS
7799 tai ITIL eivit juuri sisdlld mielenkiintoisia huomautuksia tai uusia ideoita.
Kirjojen kirjoittajilla oli mukana omia, omiin ajatusmalleihin ja kokemuksiin
perustuvia ndkemyksid asioista. Mielestini ndamad kaksi ndkokulmaa,
persoonallinen ja persoonaton antoivat mahdollisuuden arvioida kummankin
tyyppisid kirjoituksia ja niiden tarkoitusperid. Persoonaton teksti on tarkoitettu
valittyméaan lukijalle sellaisenaan. Tarkoituksena ei ole valttamattd herattaa
erityisid ajatuksia tai kyseenalaistaa sanomaa. Toisin on yksityisten
kirjailijoiden teksteissd. He ilmoittavat, ettd tdméa on heiddn tapansa ilmaista
asiat ja lukijalla on oikeus muodostaa ja arvostella lukemaansa ja siihen
suorastaan kehotetaan.

Tutkimuksen edetessad kdvi selvidksi, ettd aihealueen laajuudesta johtuen ei
olisi mahdollista tehdd tdysin kaikenkattavaa tutkimusta, silld liian pitkdan
kestdavan tutkimuksen tulokset eivdt valmistuessaan endd valttamattd olisi
todellisuutta vastaavia. Tutkimuksen tarkoituksena oli toimia alkusysdyksend
tietoturvan parantamiselle HAMKissa ja vanhentuneet tiedot eivét olisi paljoa
auttaneet. = Myo0s tietoturvastandardeissa tapahtui kehitystd tutkimuksen
aikana: BS 7799:std kehitettiin ISO 17799 ja tdama kehitys jatkuu edelleen.

15.3 Tulokset HAMKille

HAMKille kaytannon hyodyt tutkimuksesta ovat parannusehdotukset ja
perustelut tietoturvallisuuden parantamiselle. Nama ohjeet on koottu jokaisen
luvun loppuun, josta ne on helppo poimia. Katson, ettd tdman tutkimuksen
selvitys tietoturvallisuudesta ja siihen liittyvistd tekijoistd antaa riittdvasti
tietoa, jotta asiaan perehtymiton ymmartdd, miten laaja alue tietoturvallisuus
on. Tama toivottavasti selkeyttdd sitd ndkemystd, ettd tietoturvallisuus ei ole
pelkédstddn tekninen asia, joka ei juuri kosketa tavallista tyontekijaa.

Luvun 5 riskienanalyysien lukemisella saa mielestini hyvén
tilannekatsauksen, silld riskit on jaoteltu aihealueittain. Tétd listaa voi kayttaa
tarkistuslistana, kun riskitekijoihin aletaan puuttua.

Yksi tdarkeimmistd huomioista HAMKin tapauksessa on se, ettd yhden
henkilon tdytyy aluksi ottaa vastuu tietoturvan kehityksestd. Tamdn henkilon
taytyy vakuuttaa HAMKin johto tarvittavista toimenpiteistd ja siitd ettd
kehitystyotd viedddn eteenpdin. Kun ty6 on kerran aloitettu, sitd on helpompi
viedd eteenpdin, kun avuksi saadaan hallintajdrjestelmd ja vastuuryhma.
Osaava henkilostd on myos suureksi avuksi, silld he osaavat toimia turvallisesti

ja myods omatoimisesti. Tdssa tutkimuksessa esitettyjen asioiden tulisi vakuuttaa
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HAMKin johto siitd, ettd tietoturvallisuuteen on panostettava. Toivon, ettd
tietoturva-asioihin panostaminen aloitetaan mahdollisimman pian. Hyvin
suunniteltu on kuitenkin vasta puoliksi tehty. Alla olen tiivistanyt

parannusehdotukset listaksi.

Tutkimukseni perusteella HAMKissa tdytyy tietoturvan parantamiseksi

tehdd seuraavat asiat:
Koota asiantunteva tietoturvaryhma
Madrata tietoturvallisuuteen liittyvit vastuut paremmin
Luoda ja ylldapitad tietoturvan hallintajédrjestelmd, joka noudattaa PDCA -
mallia
Luotava ja hyvéaksytettava virallisiksi tietoturvapolitiikka ja muu
tietoturvadokumentaatio ja - ohjeistukset
Korjata riskianalyyseissd 1oydetyt tietoturvariskit tarkeysjarjestyksessa
Parantaa henkilokunnan tietoturvatietoisuutta ja kouluttaa heita
Henkilokunnan tulisi lukea ja allekirjoittaa tietotekniikkapalveluiden
kayttosdaannot

Ylld olevat asiat eivdt ole varsinaisessa tdrkeysjdrjestyksessd, mutta
suosittelen aloitettavaksi ylhadltd alas kdytdnnon syistd. Tietoturvaryhmén
luomisella saadaan paras aloitus tietoturvan kehittamiselle. Tamén jdlkeen
korjausten eteneminen tapahtuu luonnollisessa jdrjestyksessd, silld tyot tdaytyy
ensin jakaa ja vastuuttaa, jotta ne tulevat tehdyiksi.

Kiveld halusi tutkimuksen antavan pohjan tietoturvan kehitykselle
kokonaisuutena. Taméd tutkimus on tarkoitus esitelli HAMKin sisdlld siitad
kiinnostuneille henkiloille. Kaikkia tutkimuksen teossa tarvittavia henkiloita
HAMK:ista ei valitettavasti saatu kiinni tutkimuksen teon aikana ja heiltd olisin
tarvinnut tietoja. Tama ei kuitenkaan estdnyt tutkimuksen tekemista.

Toivon, ettd riskianalyysejd tehdddn ja kehitetidn myos jatkossa. Ajan
tasalla on hyvd pysyd, siksi tietoturvallisuutta on syytd auditoida riittdvan
usein ja erityisesti suurten olomuutoksien jdlkeen. Omat hyvit
tietoturvakdytannot kannattaa huomioida ja taltioida.

Tutkimukseni aikana HAMKissa tapahtui muutoksia, joilla oli vaikutuksia
tietoturvallisuuteen. Hajanaisista verkkopalveluista siirryttiin yhtendiseen
portaaliin. Tietohallintojohtajan paikka annettiin hakuun ja tdytettiin. Nama
kaikki vaikuttavat positiivisesti HAMKin tietoturvaan, silld lisdresurssit ja
toimintojen yhtendistaminen tekevidt hallinnasta tehokkaampaa. Tamaén

tutkimuksen tarkoitus on jatkaa tdtad positiivista suuntaa.
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LIITE 1. HAMKIN RISKIEN ARVIOINTILOMAKE

Kohde: HAMK ja Kehittamisyksikk®
Laatijat: Lauri Hamé&lainen ja Jari Kivela

Analyysit suoritettu
2006-2007

Vaaraa/uhkaa aiheuttava tilanne | Arvio: Seuraukset Riski Nykyinen varautuminen Toimenpide-ehdotukset/
Kylla, lisdkysymyksia
Ei, Ei
koske
meita
1. Tietoriskien hallinnan johtaminen ja organisointi
1.1 Hallinnollinen tietoturvallisuus
1.1.1 Johdon tietoisuus riskeisté
Onko organisaation johto tietoinen Kylla | Johto ei ymmarra tietoriskien ja 0 | Johto on tietoinen tietoriskeista Ei vaadi toimenpiteita
tietoriskien vaikutuksista tietoturvallisuuden merkitysta
liketoimintaan?
Onko tunnistettu organisaation Kyllda | Jos elintéarkeité tietoja ei 0 | Elintarkeat tiedot on tunnistettu Ei vaadi toimenpiteita
toiminnalle elintarkeét tiedot? tunnisteta, niita ei osata ja voida
suojata
1.1.2 QOireita tietoriskeista
Onki toimitilojen rikosturvallisuudesta | Kylla | Rikosturvallisuuden laiminlyénti 0 | Rikosturvallisuudesta on Ei vaadi toimenpiteitd
on huolehdittu? altistaa murroille, ilkivallalle, huolehdittu
varkauksille ja
omaisuusvahingoille
Ovatko tyontekijat ovat sitoutuneet Kylld | Tyontekijdn menettdminen 0 | Tyontekijat eivat ole siirtymésséa | Ei vaadi toimenpiteita
tybhonsa ja tydnantajaansa eivatka muualle
ole esim. siirtymassa kilpailijalle?
Voiko luottaa siihen, etta Kylld | Organisaation luottamuksellisia 0 | Tyontekijoihin luotetaan Ei vaadi toimenpiteita
organisaation palveluksesta tietoja levitetdan ulkopuolelle
l[&hteneet tai irtisanotut eivat levita
tietoja organisaatiosta?
Onko laitteiston ja toimitilojen Kylla | Laitteisto ja toimitilat ovat alttiita 0 | Turvallisuudesta on huolehdittu Ei vaadi toimenpiteita

paloturvallisuudesta on huolehdittu?

tulipaloille




Toimiiko koko henkilostd huolellisesti | Kylla | Epérehellinen tai huolimaton Henkildsto toimii huolellisesti ja Ei vaadi toimenpiteita

ja rehellisesti? toiminta altistaa riskeille rehellisesti

Seurataanko edelld mainittuja Ei Ei tiedetd mit& on sattunut ja Ei ole varsinaista seurantaa. Hairidtilanteita pitaisi

hairittilanteita? mité& vaikutuksia hairiéilla on Rikosturvallisuutta seurataan seurata tarkemmin ja

ollut kirjata ylos

1.1.3 Tietoriskien hallinnan johtaminen

Onko organisaation omaisuuden ja Ei Toiminnan turvallisuuden Ei ole yleista Ei vaadi toimenpiteita

tietojen suojaamistahto vastuutettu hallinnasta ei vastaa kukaan turvallisuuspaallikk6a, vastuut

nimetylle henkil6lle organisaation on hajautettu.

johdossa?

Onko organisaation omaisuuden ja Ei Tietoriskien johtaminen on Tietoturvapolitiikka on On luotava virallinen

tietojen suojaamistahto konkretisoitu vaikeaa ilmain yhtenaisia keskenerainen ja kaytannot tietoturvapolitiikka, josta

tietoturvapolitiikaksi ja kaytanndoiksi? periaatteita ja kaytantoja hajanaisia. kay ilmi parempi
suojaamistahto

Arvioidaanko tietojen kasittelytapoja | Ei Turvajarjestelyjen ja tietojen Kaytdssa ei ole auditointeja Itseaudioinnin kehittaminen

ja turvajarjestelyja laatujarjestelman kasittelytapoja ei tunneta ja kayttdédnottaminen

audiointien yhteydessa? tarpeeksi hyvin tulevaisuudessa
suunnitelmien mukaan.
Yksikot auditoivat toisiaan.

Onko johdolla valmiutta vakuuttaa Ei Audiointien puuttuessa ei ole Selvitykset viranomaisille, Auditointien kayttddnotolla

sidosryhmille tietojen ja tietdmyksen konkreettisia todisteita esittaa kuntayhtymalle ja saadaan todisteet tietojen

sailyvyys organisaatiossa? pyydettédessa yhteistydkumppaneille ovat suojauksien toimivuudesta

kunnossa

Onko laadittu Ei Tietoturvan hallintaprosessia ei Tietoturvasuunnitelma on Tietoturvasuunnitelma

tietoturvasuunnitelmaa? voi aloittaa ilman suunnitelmia keskenerainen tehdaan loppuun,
hyvaksytetaan ja otetaan
kayttoéon

Raportoidaanko tietoturvasta suoraan | Ei Johto ei ole tietoinen Raportoidaan vain tapahtuneista | On jarjestettava 6-12 kk

ylimmalle johdolle? organisaation tietoturvatilasta, ei asioista véalein katsauksia, joissa

osata resursoida riittavasti kaydaan lapi menneita

tapahtumia ja
suunnitellaan jatkoa

1.1.4 Tietoriskien tunteminen

Onko tunnistettu tilanteet, jotka Ei Tilanteisiin ei voida riittavasti Tunnetaan osittain, esim. On tunnistetta liséda

saattavat lamauttaa toiminnan?

varautua

tietoliikennekatko ja
jadahdytysjarjestelman hairio.

lamauttavia tilanteita ja
kirjattava ne ylos




Onko tunnistettu tilanteet, jotka Kylla | On tunnistettu Yksittéinen tietojarjestelma voi Kirjataan ylos kuvaukset
hairitsevat ja haittaavat toiminnassa todennakdisimmat tilanteet aiheuttaa hairioita tilanteet, jotka voivat
tarvittavien tietojen saantia? vaikuttaa tietojen saantiin
Onko tunnistettu tilanteet, jotka voivat | Ei Tietojen muuttumisella voi olla Muuttumista on vaikea havaita, | On selvitettdva miten
aiheuttaa tietojen haviamisen tai vakavia seurauksia virheet ovat harvinaisia, mutta tarkasti ja milla
muuttumisen? esim. paivitykset voivat niita menetelmilla pidetaan
aiheuttaa tiedot
Onko arvioitu em. tilanteiden Ei Vakuuttaminen ja varautuminen Mittausta ei voi tehdé tai se on Arvioidaan véhintaan
menetyksia tai vahinkoja? tilanteisiin on tuntematonta vaikeaa karkeasti pahimpien riskien
seurauksia

Onko turvakaytanttjen Ei Menetyksien sattuessa ei ole Ei tiedossa Turvakaytantdjen
kehittamiskustannukset suhteutettu resursseja palautumiseen kehityskustannusten suhde
toiminnan keskeytymisesta menetyksiin on arvioitava
aiheutuviin menetyksiin? vahintdan karkeasti
1.1.5 Tietoriskien hallintamenettelyt
Onko turvaamisen tavoitteet Ei llIman tavoitteita ei tiedetd mita Turvaamisen tavoitteet Turvaamisen tavoitteet
maaritelty? pitda suojata keskeneraisina suunnitelmissa taytyy maaritella
Onko turvaty6n mittarit maaritelty? Ei Tietoturvatydn onnistumista ei Mittareita ei ole kaytdssa On otettava kayttoon

VoI mitata selkeat laadulliset ja

madaralliset mittarit

Onko organisaatiolla toiminnan Ei Toiminnan turvaamista ei Toiminnan turvaamista ei Ei vaadi toimenpiteita
turvaamisen strategia osana huomioida tarpeeksi erityisesti tuoda esiin. Perusasiat
toimintastrategiaa? ovat kunnossa
Onko organisaatiolla kaytettavissa Ei Tietoturvaa on vaikeaa hallita Puute talla hetkella Tietohallintojohtajan virka
laaja-alaista turva-asioiden ilman patevad osaamista on vasta taytetty.
osaamista
Onko olemassa toimintamalli Kylla | Tietokonevirukset leviavat Malli on kaytossa Ei vaadi toimenpiteita
tietokonevirusten hallitsemiseksi? hallitsemattomasti ilman

turvamallia
Onko olemassa toipumissuunnitelma | Ei Hairidista on vaikea toipua, Ei tiedossa Suunnitelmat ja ohjeet on
ja toimintaohjeet, jotka ohjaavat palveluihin syntyy katkoksia luotava
vastuuhenkildita ja muuta henkildstéa
varajarjestelyjen kayttdonotossa ja
toiminnassa héiriotilanteissa?
Onko peruskayttgjille laadittu ja Ei Peruskayttaja ei osaa toimia Hajanaisia ohjeita, joissa paljon | On luotava tietoturvaohjeet

tiedotettu tietoturvaohjeet?

oikein tietoturvan hyvéksi ja ei
ole olemassa ohjeita

parannettavaa

ja tiedotettava ne
tehokkaasti ja




ymmarrettavasti kayttajille

Seurataanko jarjestelmien kayttoa Ei Jarjestelmia kaytetaan Ei aktiivisesti seurata ?

esimerkiksi etakayttdoa epamaaraisina kayttotarkoitusten vastaisesti

kellonaikoina, tarkeiden tietojen

kopiointia tai [&hettdmista?

Onko olemassa tiedottamismenettely, | Ei Hairitista ei kulje tietoa tai se Ei ole olemassa valmista On luotava

jolla kerrotaan organisaatiossa vaaristyy tai kulkee ulkopuolisille menettelya tiedottamismenettely

tapahtuneesta hairidtilanteesta

tarvittaville osapuolille?

Vastaako joku turvakaytanttjen Kylld | Turvakaytantdja ei kehiteta Kehittamisyksikko vastaa Ei vaadi toimenpiteitd

kehittamisesta? ilman vastuuta

Onko organisaatiossa Ei Tietoturvan parantamisessa Ei ole Tietoturvaryhméan voisi

tietoturvaryhma? tarvitaan monta osapuolta koota taloushallinnosta,
opiskelijahallinnosta ja
teknisestd henkilostosta ja
kokoontua 1-2 kertaa
vuodessa

Onko poikkeusolojen EKM Poikkeusoloissa pitéé toimia eri Poikkeusoloissa HAMKIin ei Ei vaadi toimenpiteita

tietojenkasittelyn tavalla kuin tavallisesti tarvitse toimia.

valmiussuunnitelma?

Onko laadittu suunnitelmia Ei Hairiot ja hyokkaykset Ei ole Tarvitaan suunnitelmia

hairittilanteisiin ja
tietoturvahyokkaysten/haittaohjelmien
varalle?

aiheuttavat vahinkoja

uhkan pienentamiseksi

2. Tietoriskit suhteissa asiakkaisiin ja sidosryhmiin

2.1 Hallinnollinen tietoturvallisuus

2.1.1 Asiakas ja sidosryhmasuhteiden suunnittelu

Onko yhteisty6kumppanit luokiteltu
toiminnan jatkuvuuden kannalta
elintarkeisiin, tarkeisiin ja
tarpeellisiin?

Ei

?

Kumppaneita ei ole paljoa,
luokittelua ei tarvita

ATK-laite-, tietoliikenne- ja
puhelutoimittajat ovat
tarkeimmat




Onko eri osapuolten valinnassa Ei Osapuoliksi saatetaan valita Tietoriskeja ei suoraan oteta Tietoriskien pitaisi olla yksi
otettu myds tietoriskit huomioon? epéluotettavia kumppaneita huomioon, mutta toimittajan valintakriteereista
(Tahojen luotettavuus, kyky hallita luotettavuus on tarkea

heille luovutettuja tietoja jne.) valintakriteeri.

Onko kaikilla osapuolilla sama Kylla | Yhteisty® ei suju jos asioista Yhteisty6ta tehdaan Ei vaadi toimenpiteita

kasitys yhteistydsuhteiden
luonteesta?

ollaan eri mielta

yhteisymmarryksessa

2.1.2 Toiminnan tietoriskien tunnistaminen

Onko arvioitu kumppaneilla Ei Kumppaneille tapahtuvat Kumppaneita ei arvioida Kumppanit vastaavat
tapahtuvat tilanteet, jotka aiheuttavat ongelmat voivat yllattaa itsestaan

haittaa organisaation toiminnalle?

Onko kumppaneilla kirjallinen EKM Kumppanien tietoturvaa ei voi ? Kumppanit vastaavat
tietoturvapolitiikka ja toimintamallit todeta itsestéaan

tietojen kasittelyyn?

Onko omassa organisaatiossa Ei Kumppaneille ei voi luovuttaa Ajantasaista dokumentointia ei Tietoturvapolitiikka
tietoturvapolitiikka dokumentoitu mitaan, luottamus voi kérsia ole tehty. Vanha dokumentti ei dokumentoidaan sen
siten, ettd dokumentti voidaan ole enaa kelvollinen. valmistuttua
luovuttaa kumppaneille ja kumppanit

saavat sen perusteella kuvan

toiminnan luotettavuudesta?

Onko kaikkien kumppanien EKM | Turvallisuustoiminnan laatua ei Katselmointia ei tehda Kumppanit vastaavat

tietoturvallisuustoiminta katselmoitu
yhteisty0ssa?

tunneta

itsestaan

2.1.3 Verkosto- ja alihankintasuhteid

en kaynnistys

Onko yhteistydhon luotu yhteiset Ei Yhteisty6 toimii ilman Ei ole luotu Yhteisty0hon tarvitaan
tietoturvaperiaatteet? tietoturvaperiaatteita tietoturvaperiaatteet
Onko yhteisty6kumppanien valisiin Ei Sopimuksista ei ole apua jos Ei ole tehty Sopimuksiin tulisi liittaa
sopimuksiin liitetty organisaation tietoturvassa esiintyy ongelmia tietoturvavaatimukset ja
tietoturvavaatimukset seka tietojen menettelyohjeet tietojen
siirron ja kasittelyn menettelyohjeet? kasittelylle

Sovitaanko erilliskaytantoja Ei Luottamuksellisia tietoja Erilliskaytannoista sovitaan Ei vaadi toimenpiteita

luottamuksellisten, kuten
tuotekehityksen, tietojen kaytosta,
siirto- ja suojaustavoista?

kaytetaan vaarin

tarvittaessa




Onko kaikki osapuolet koulutettu EKM Yhteisien tietojarjestelmien Ei koske Ei koske

yhteisiin tietojarjestelmiin? kaytto ei suju

Onko yhteistydssa edellytettavat EKM | Alihankkijoiden kanssa toiminta Ei koske Ei koske
tietoturvaperiaatteet, menettelytavat on vaikeaa

ja jarjestelméat koulutettu

alihankkijoille?

Onko suunniteltu, miten hallitaan Ei Kumppanille saattaa jaada Suunnitelmia ei ole On luotava suunnitelmat

yhteistydsuhteen paattyminen?

tunnuksia tai muuta tietoa, joihin
ei ole enaa oikeutta

yhteistyon paattymiselle

2.2 Fyysinen turvallisuus

2.2.1 Asiakkaiden ja yhteistybkumppaneiden

kdynnit toimitiloissa

Syntyykd asiakaskaynneilla tai Ei Organisaation maine karsii, jos Asia kunnossa Ei vaadi toimenpiteita
yhteistyokontakteissa kuva oman asioita ei hoideta uskottavasti
organisaation luotettavuudesta ja
luottamuksellisuudesta?
Pidetdanko muiden asiakkaiden, Ei Tiedot voivat kadota tai niité Asia kunnossa Ei vaadi toimenpiteitd
yhteisty6tahojen ja projektien tiedot voidaan varastaa
suojassa? (Ei neuvotteluhuoneissa,
ei asiakaspalvelutiloissa)
Onko neuvottelutilat &&ni- ja EKM | Asiattomat voivat seurata ja Ei koske Eristykselle ei ole tarvetta
nakoeristetty? salakuunnella neuvotteluja
Selvitetddnko uusien vierailijoiden EKM Epamaarasiten vieriaden Ei koske Ei ole tarvetta selvittda
taustat riittdvan huolellisesti? paastaminen organisaation
(Koskee seka kotimaisia etté tiloihin luo riskeja
ulkomaisia vierailijoita).
2.3 Kayttoturvallisuus
2.3.1 Tietoturvaratkaisut
Onko olemassa kaytanto, jolla Kylla | Hallitsematon tietoverkkoihin ja On olemassa, sovitaan Ei vaadi toimenpiteita
kasitelladn kumppanin henkiloston jarjestelmiin paasy on kumppanikohtaisesti
tarve paasta organisaation vaarallista. Jarjestelmissa ja
tietoliikenneverkkoon ja jarjestelmiin? verkoissa voi aiheuttaa vahinkoa
helpommin kuin niiden
ulkopuolella
Onko sovittu osapuolten toimenpiteet | Ei Hairidtilanteissa vastuut ja Ei ole sovittu On sovittava toimenpiteet

eri hairiétilanteiden hoitamiseksi?

toiminta vaativat selvittamista

ennen héairidita




Arvioidaanko kumppanien
turvakaytantoja?

Ei

Kumppaninen turvakaytannot
voivat olla puutteellisia

Ei arvioida / Ei koske

Kumppanit vastaavat
itsestaan

3 Henkil6ston tietoisuus ja toimintatavat tietoriskien hallinnassa

3.1 Henkilostoturvallisuus

3.1.1 Henkil6ston tietoisuus tietoriskeista

Onko henkilostolle koulutettu Ei Toiminnan luottamuksellisuus ja Toiminnan luottamuksellisuus ja | On korostettava

toiminnan luottamuksellisuuteen ja tietosuojan tunteminen eivét ole tietosuojan tunteminen eivét ole | henkildstolle toiminnan

tietosuojaan liittyvia yleispiirteita? kaikilla tiedossa kaikilla tiedossa luottamuksellisuutta ja
tietosuojaan liittyvia asioita
koulutuksen avulla

Tunteeko henkildstd organisaation Ei Jos vastuita ei tunneta, Koko henkildsto ei tieda On korostettava

vastuut tietojen luottamuksellisuuden tietoturvallisuus ja vastuitaan, mutta jotkut ryhmat henkildstolle

ja muun tietoturvallisuuden suhteen? luottamuksellisuus kéarsivat tietavat. tietoturvallisuuden ja siihen
liittyvien vastuiden
merkitysta esim.
koulutuksen avulla

Onko kaikille selvaé, millaiset tiedot Ei Tarkeimpien tietojen Koko henkildsto ei tieda mitka Korostetaan ty6tehtavasta

ovat kaikkein tarkeimpia ja joiden suojeleminen ei ole padasia ovat tarkeimpia tietoja riippuen mitka ovat

suojaaminen on erityisen tarkeaa? tarkeimmat suojeltavat
tiedot

Onko kaikille selvaa, mita Ei Organisaation luottamuksellisia Kaikille ei ole selvaa. Méaaritetdan ohjeet

organisaation toiminnasta saa kertoa tietoja levitetdan ulkopuolelle organisaation tietojen

ulkopuolisille? kertomiselle ulkopuolisille

Onko organisaatiolle maaritelty Ei Tietoturvan hallinnalle ei ole Organisaation On luotava

tietoturvaperiaatteet ja laadittu niiden toimintatapoja tietoturvaperiaatteet ja niiden tietoturvaperiaatteet ja

toteuttamiseksi ohjeet? toteuttamisohjeet ovat toteuttamisohjeet niille

keskeneraisia

Kattavatko ohjeet séhkoisten Ei Suullisessa viestinndssa ja Suulliselle viestinndlle ja On luotava ohjeet

tietojarjestelmien lisaksi suullisen paperidokumenttien kasittelyssa paperidokumenttien kasittelylle viestintdan ja dokumenttien

viestinnan ja paperidokumenttien VoI syntya riskeja ei ole ohjeita kasittelyyn

kasittelyn ja jakelun?

Onko henkil6std koulutettu Ei Riskeja toteutuu, kun niité ei Henkilostolla ei ole kattavaa Henkilostda on

tunnistamaan tietoriskejé ja
noudattamaan turvakaytantoja?

osata varoa. Turvakaytantoja ei
ole ja niita ei osattaisi kayttaa.

tietoturvakoulutusta

koulutettava mielekkaasti
ja tydtehtavien vaatimusten
mukaan.




Onko olemassa menettely tietoturva- | EKM Tietoturva-asioita hoidetaan Ei ole erityisia kaytantoja Kaytannot on luotava
asioiden kasittelya varten? vaihtelevilla tavailla, kaytossa
yhtenaisyyden puute aiheuttaa
ongelmia
Onko jokainen tyontekija Ei Tyontekijat voivat vedota Kaikki tyontekijat eivat ole Kaikkien tyontekijoiden
allekirjoittanut tietojen kayttésaannot? vaarinkaytoksissa siihen, ettéa he allekirjoittaneet pitaa kirjoittaa
eivat tunne tai ole hyvaksyneet kayttosaannot
kayttosaantoja
Onko tietojen luokittelu ja ohjeet osa | Ei Tietoja ei luokitella Tietojen luokittelua ei kayteta Joitakin tietoja on tarpeen
arkipaivan kaytantéa? luokitella
Tietddko henkildstd, minne ilmoittaa Ei Ongelmia ja puutteita ei ATK-yllapitohenkildstdlle Ei vaadi toimenpiteita

havaitsemistaan tietoturvarikkeista tai
kaytantdjen puutteista?

selvitetd,

ilmoitetaan tarvittaessa

3.1.2 Uudet tydntekijat ja tydsuhteen

paattyminen

Tarkistetaanko uusien tydntekijoiden | EKM Rikosrekisteri tai muut Taustoja ei tarkisteta Taustoja ei ole tarpeen
taustat ennen tydsuhteen alkamista? epaselvyydet voivat tehda tarkistaa

tyontekijasta sopimattoman

tybtehtéavaan
Ovatko tietoturva-asiat mukana Ei Tietoturva ei ole mukana Ei ole erityisesti korostettu Uusien tyontekijoiden
uusien tyontekijoiden tyontekijan tyttavoissa ja koulutuksessa perehdyttdmisessa
perehdyttdmisessa? asenteessa kerrotaan tietoturvasta
Selvitetddnko myos uusille ja Ei Uudet ja valiaikaiset tyontekijat Tyontekijoille ei ole kerrottu Tyontekijoille pitaa
valiaikaisille tydntekijoille yrityksen eivét ole tietoisia tietoturvapolitiikasta. selvittaa tietoturvapolitiikan
tietoturvapolitiikan ja tietoturvapolitiikan ja Vaitiolovelvollisuus ymmarretaéan | ja vaitiolositoumuksen
vaitiolositoumuksen merkitys? vaitiolositoumuksen paremmin. merkitys

merkityksesta
Allekirjoittavatko tyontekijat erillisen Ei Sopimukseen on vaikea vedota, TyOntekijat eivat kattavasti Kaikkien tyontekijdiden

sitoumuksen tietojen ja jarjestelmien
kaytosta seka tietojen

palauttamisesta tydsuhteen jalkeen?

jos sité ei ole allekirjoitettu

allekirjoita sitoumusta

tulisi lukea ja allekirjoittaa
sopimus

3.1.3 Tybsuhteen paattyminen




Onko henkilén Ei Henkilo saattaa paasta vanhoilla Tunnuksien poisto on Ei vaadi Toimenpiteita
irtisanoutumistilanteessa esimiehella tunnuksilla organisaation automatisoitu, esimiehen ei
tieto kaikista henkilon jarjestelmiin tietoihin kasiksi tarvitse hoitaa tunnusten poistoa
kayttajatunnuksista ja tarpeettomasti
kayttooikeuksista, joiden voimassaolo
tulee poistaa?
Onko suunniteltu muut toimet Ei Avaimia, laitteita tai vastaavia Ei suunnitelmia, tapauskohtaista | On suunniteltava
tietoturvallisuuden varmistamiseksi tavaroita saattaa jaada toimenpiteet tydsuhteen
tydsuhteiden paattyessa? henkildlle. Sahkodposti ja puhelin paattymisen hoitamiseksi
pitaa sulkea, jotta niita ei voi turvallisesti.
kayttaa omiin tarkoituksiin
3.1.4 Henkildston toimintatavat
Kasittelevatko tyontekijat Kylla | Tietoja voidaan kayttdd muuhun Tyontekijoihin luotetaan Ei vaadi toimenpiteita
luottamuksellisia tietoja vain tydnsa kuin tydhén
kannalta tarkoituksenmukaisella
tavalla?
Onko organisaation keskeiset tiedot Kylla | Tietojen vapaa saatavuus Kayttdoikeuksien hallinta on Ei vaadi toimenpiteita
suojattu mm. rajaamalla niiden kaikille altistaa tiedot kaytossa tietojen suojaamisessa
saatavuus ja madrittelemalla niiden vaarinkaytoksille ja vahingoille
kayttboikeudet?
Onko minimoitu mahdollisuus myyda | Ei Tietojen ja dokumenttien Organisaatiossa ei ole Ei vaadi toimenpiteita
tai luovuttaa ulos organisaatiosta sille leviaminen organisaation varsinaisia kaupallisesti
keskeisia tietoja ja dokumentteja? ulkopuolelle ei ole sallittua ja voi hyddynnettavia tai salaisia
vahingoittaa organisaatiota tietoja. Hankkeissa voi olla
yhteistyOyritysten tietoja.
Ovatko organisaation sisaiset Ei Vaarinkaytoksia ja muita Organisaation sisédinen valvonta | Ei vaadi toimenpiteita
valvontajarjestelmat kunnossa (ty6n ongelmia ei havaita ja tunnisteta on |8ysa. Tarkeimmissa
tydnvalvonta, kohteissa kuten taloushallinto
tilojen valvonta, tietojen kayton ja valvonta hoidetaan vaaditulla
tietojarjestelmien valvonta)? tavalla
Onko tydntekijéiden omin téiden Ei Tyontekijat kayttavat tydaikaa Tyontekijat eivat tee muita toité Ei vaadi toimenpiteitd
tekeminen tyGpaikalla hallittua (ajat, muuhun kuin varsinaiseen tybajallaan
kulkuoikeudet, valvonta)? tybhonsa
Onko luottamuksellisten tietojen Kylla | Lukottomien tilojen kaytto Lukollisia tiloja on tarpeeksi Ei vaadi toimenpiteita

sailyttdmiseen riittavasti lukollisia
tiloja?

altistaa tiedot varkauksille ja
vaarinkaytolle




Hoidetaanko jatepaperin kerays ja Kylla | Jatepaperin huolimattomassa Jatepaperin kasittelyn hoitaa Ei vaadi toimenpiteita
kasittely hallitusti? kasittelysséa saattaa joukkoon ulkoinen yritys ja paperi

jaada luottamuksellista tietoa sailytetaan lukituissa astioissa

luotettavassa muodossa
Ovatko puhelinkayttaytymisen ohjeet | Ei Puhelimessa voidaan Puhelimessa ei anneta esim. Ei vaadi toimenpiteitd
olemassa? vahingossa kertoa suojeltavia tarpeettomasti tietoja

tietoja, jos ei ole ohjeistettu

toimintaa
Onko tulipalon varalle toiminta Ei Tulipalot voivat aiheuttaa Toimintaa harjoitellaan Ei vaadi toimenpiteitd
ohjeistettu ja harjoiteltu? henkil6- ja omaisuusvahinkoja, vakituisesti

jos niiltéa suojautumista ei

harjoitella
Onko tehtavien Ei Patevéan varahenkiln Varahenkilojarjestelyjéa ei ole Varahenkilojarjestelyt on

varahenkilgjarjestelyista huolehdittu?

puuttuminen tai huono
saatavuus vaarantaa tarvittavan
ty6tehtéavan suorittamisen
ajoissa

hoidettu tarpeeksi hyvin

luotava niin, etta pateva
varahenkil6 saadaan
tarvittaessa kaytt6on

3.1.5 Tietojarjestelmien ja tietokoneiden kayt

to

Onko henkilostolla riittava Kylla | Riittdmatén perusosaaminen Kayttajilla on tarvittava Ei vaadi toimenpiteita
perusosaaminen jarjestelmien altistaa riskeille, virheille yms. perusosaaminen
kayttoon
Kayttddko jokainen tydntekija Kylld | Muiden tunnusten kayttamisell& Tyontekijat kayttavat vain omia Ei vaadi toimenpiteita
tydssaan vain omaa ei voi luotettavasti tunnistaa tunnuksiaan
kayttdjatunnustaan? todellista kayttajaa
Onko ohjeistettu turvallisen Kylld | Heikot salasanat on helppo ja Turvallisen salasanan luomiseen | Ei vaadi toimenpiteita
salasanan muodostaminen? nopea murtaa on olemassa ohjeet
Pystyvatké muut tydntekijat Ei Kayttgjan tietoihin paasee Vain yllapito voi muuttaa Ei vaadi toimenpiteita
lukemaan tai muuttamaan kayttajan kasiksi kayttajan tietamatta, kayttajan tietoja
tietoja kayttdjan huomaamatta? jolloin voidaan tuhota tai

muuttaa tietoja
Onko varmuuskopioiden ottamiseen Ei Varmuuskopioiden kasittely ei Joitain ohjeita on olemassa. Kun | On luotava ohjeet

ja palauttamiseen olemassa

ole ennalta sovittua, voi
tapahtua virheita

tarvitaan palautusta, etsitaan
osaava henkild tekemaan se

varmuuskopioiden
ottamiseen ja
palauttamiseen




Valvotaanko varmuuskopioiden Kylla | Varmuuskopioinnissa voi sattua Varmuuskopioiden ottamista Ei vaadi toimenpiteita
ottamista? valvonnan puuttuessa virheita valvotaan ja kaytetaan
tai sité ei tehda saanndéllisesti lokitiedostoja
Onko Internetin kaytto ohjeistettu? Ei Internetin huolimaton kaytto Kaikki kayttd on sallittua On luotava ohjeistus
altistaa organisaation monille eri
uhkille, mm viruksille ja
tietovarkauksille
Onko sahkdpostin kayttd ohjeistettu? | Kylla | S&hkopostin vapaa kaytto Sahkoposti kdyttd on ohjeistettu | Ei vaadi toimenpiteité
altistaa viruksille, roskapostille ja
tietojen tarpeettomalle
levidmiselle
Onko virusten torjuntamenettelyt Ei Virusten leviamisen estaminen Torjuntamenettelyt on ohjeistettu | Kotikoneiden suojausta on
ohjeistettu niin tydkoneiden kuin ja vaikutusten lieventaminen tybkoneiden osalta, kotikoneiden | parannettava
kotikoneiden osalta? eivat toimi, jos menettelyita ei osalta ei
hallita
Onko virusohjelmien ja muiden Kylld | Vanhentuneilla tunnisteilla ei Paivitykset on automatisoitu Ei vaadi toimenpiteita
vastaavien paivitykset automatisoitu? |6ydeté uusia uhkia,
manuaaliset paivitykset
saattavat unohtua
Salakirjoitetaanko kannettavilla Ei Salaamattomat tiedot voi lukea Salausta ei tehda, ei ole salaisia | Ei vaadi toimenpiteita
tietokoneilla olevat luottamukselliset kun tietokone on saatu haltuun tietoja
tiedot?
Onko kayttajia kielletty asentamasta | Kylld | Tuntemattomat ja vihamieliset Kayttajia on kielletty Ei vaadi toimenpiteita

organisaation verkkoon ulkopuolisia
ohjelmistoja tai modeemeja?

ohjelmistot altistavat uhkille ja
ulkopuoliset modeemit
mahdollistavat luvatonta
tietoliikennetta

asentamasta ulkopuolisia
ohjelmistoja ja modeemeja

4. Toimintaympariston, tyd- ja palvelutilojen tietoturvallisuus

4.1 Fyysinen turvallisuus

4.1.1 Kiinteiston turvallisuus

Onko kiinteistd altis Ei Sijainti [&hella uhkatekijoita, Uhkiin on varauduttu Ei vaadi toimenpiteita
onnettomuuksille? Sijaitseeko se rakenteellisia ongelmia kuten

l&helld rautatieta tai isoa valtatietéd? kiinteistdn kunto

Onko sahkdnsyoton hairidihin Kylld | S&hkokatkot ja ylijannitteet Palvelinhuoneessa on ups- Ei vaadi toimenpiteita

varauduttu?

aiheuttavat laitteistovahinkoja ja
toiminnan keskeytymisen

laitteisto.




Onko kiinteistolla suojelupdallikkd ja | Kylla | Suojaamista ei ole vastuutettu ja Toimitaan maaraysten Ei vaadi toimenpiteitd
turvasuunnitelma? dokumentoitu, joten riskeja ei mukaisesti.
hallita
Onko kiinteistdsséa organisaatioita, Kylla | Kaikkia kiinteistdssa liikkuvia ei Tiloissamme liikkuu opiskelijoita, | Ei vaadi toimenpiteita
joissa liikkuu paljon vieraita tunneta joita emme kaikkia tunne.
henkil6ita?
Onko rakenteellinen suojaus palon, Kylla | Tulipalot ja vesivahingot levidvat Toimitaan maaraysten Ei vaadi toimenpiteita
murron, vesivahingon ja sabotaasin hallitsemattomasti ja murroille ja mukaisesti.
varalta hoidettu? sabotaasille ei ole esteita
Onko kiinteistdssa kulunvalvonta? Kylld | Kiinteistéssa voi liikkua vapaasti Tarkeisséa ovissa sahkdlukot, Ei vaadi toimenpiteita
joista paasee kulkukortilla.
Onko kiinteistdssa vartiointi? Ei Kiinteistdn suojauksia ja Vartijoille menevat hélytykset ja | Ei vaadi toimenpiteita
omaisuutta ei valvota he tarkastavat ulko-ovia.
Onko organisaation tiloihin paasy EKM Organisaation tiloihin péésee Johinkin tiloihin (erit. Ei vaadi toimenpiteita
suojattu kulunvalvonnalla? asiattomia palvelinhuone) on paasy vain
kulkukortilla (séhkdlukko)
Onko kiinteiston yleisiin tiloihin, kuten | Ei Asiattomat paasevat Oppilaitoskiinteistd on kuitenkin | Ei vaadi toimenpiteita
puhelinkeskukseen, piha-alueelle, aiheuttamaan vahinkoa yleisiin julkista tilaa, jonne on melko
kellariin, katolle, asiaton paasy tiloihin vapaa paasy.
estetty ja valvottu?
Onko toimitiloissa kulunvalvonta ja Ei Ulkopuoliset paasevat Paivaaikaan ovet ovat auki. Ei vaadi toimenpiteita
vartiointi? toimitiloihin lltaisin paasy on kulkukortilla.
Vartijoita ei paikalla.
Onko toimitiloissa Kyllda | Tiloihin murtautumista ei Ei vaadi toimenpiteita
halytysjarjestelmaa? huomata ajoissa
Ovatko takaovet ja -ikkunat lukittu? Kylld | Lukitsemattomista ovista ja Ei vaadi toimenpiteita
ikkunoista voidaan tunkeutua
kiinteistdon
Sailytetddnko avaimia huolella? Kylld | Kadotetuilla avaimilla voidaan Ei vaadi toimenpiteita
paasta kiinteistoon jalkia
jattamatta
4.1.2 Toimitilojen turvajarjestelyt
Onko kulkuoikeuksien myontaminen | Kylla | Kulkuoikeuksien mydntaminen Kulkuoikeudet rajattuihin tiloihin | Ei vaadi toimenpiteita

nimetty vastuuhenkil6lle?

on monimutkaista tai
sattumanvaraisia

(esim. palvelinhuone) vaatii
vastuuhenkilén hyvéksynnan.




Onko kulkeminen tiloissa rajattua ja Ei Tiloissa voi kulkea ja aiheuttaa Tilat ovat paaosin julkisia. Ei vaadi toimenpiteitd
valvottua? vahinkoa
Onko muilla kuin tyontekijdilla Ei Ulkopuoliset voivat kulkea Siivooijilla(siivousyrityksen) on Ei vaadi toimenpiteitd
kulkuavaimet tiloihin? tiloissa ja murtojalkia ei ole avaimet siivottaviin huoneisiin.
Onko tyontekijéiden omein tdiden Ei Tydaikaa kuluu muuhun kuin Opetushenkilokunta voi tehda Ei vaadi toimenpiteita
tekeminen tytpaikalla hallittua (ajat, varsinaiseen tyohon, vélineiden omia téitdan melko vapaasti.
kulkuoikeudet, valvonta)? resursseja varataan omaan

kayttoéon
Onko vierailuséénnot ja -kaytannot Ei Asiattoman vierailijan tai Tilat ovat paaosin julkisia. Ei vaadi toimenpiteita
olemassa? asiattoman toiminnan

tunnistaminen on vaikeaa
Onko tarkeat laitteet, kuten Kylla | Tarkeita laitteita ei voida seurata Vain rajatulla joukolla on paasy Ei vaadi toimenpiteita
tydasemat ja palvelimet, sijoiteltu aktiivisesti palvelinten luo.
valvottuihin tiloihin?
Onko tarkeét tilat sijoiteltu pois Ei Vesivahinkojen sattuessa Palvelinhuoneessa on vieméri- Palvelimille taytyy jarjestaa
viemarien ja putkistojen l&histolta? tarketa tilat ja laitteet karsivat ja vesiputkia. turvalliset tilat

vesivahinkoja
Ovatko laitetilat alttiita lampdtilan Kylla | Lampétilan vaihtelut Palvelinhuoneen Laitetilojen turvallisuuteen
vaihteluille? vahingoittavat laitteita jaahdytysjarjestelma on kiinnitettdva enemman

vikaantunut muutaman kerran. huomiota
Onko alkusammutuskaluston kayttéa | Ei Tulipalon sattuessa Ei tiedossa On selvitettédva henkil6stén
harjoiteltu? alkusammutusta ei osata tehda valmius kayttaa
sammutuskalustoa
Onko tulipalon varalle harjoiteltu Kylld | Tulipalon sattuessa voi aiheutua Harjoituksia on ollut Ei vaadi toimenpiteita
tiloista poistumista? henkildvahinkoja saénnollisesti.
4.2 Tietoaineistoturvallisuus
4.2.1 Asiakaspalvelutilat
Pidetaanko luottamukselliset tiedot Ei Luottamukselliset tiedot voivat Tybhuoneet ovat usein myos Ei vaadi toimenpiteita
poissa asiakaspalvelutiloista? paatya sivullisten kasiin asiakaspalvelutiloja. Tiedot eivat
yleensd ole salaisia.

Pidetaanko tietokonepaatteet, Kylla | Tietojarjestelmiin murtautuminen Henkilokunnan tietokoneet ovat | Henkilékunnan on
kirjoittimet, faksit yms. poissa on helpompaa, laitteet altistuvat tybhuoneissa. Tietokoneluokat pidettava tyotilojaan
kulkuvaylilta? varkauksille ovat usein auki. lukittuina tarpeen vaatiessa
Onko asiakastilat sijoitettu siten, ettd | Ei Asiakastiloissa voi olla Asiakkaat (opiskelijat) voivat Ei vaadi toimenpiteita

asiakkaiden liikkumista voidaan
valvoa?

asiattomia

liikkua lahes kaikissa tiloissa.




Ovatko neuvottelutilat &ani- ja Ei Sivulliset voivat seurata ja Neuvotteluhuoneet ovat ihan Ei vaadi toimenpiteita
nakoeristettyja? kuunnella neuvotteluhuoneiden tavallisia huoneita.
tapahtumia Luottamuksellisia tietoja ei ole

usein kasittelyssa.
Huolehditaanko neuvottelutilojen Ei Vanhat materiaalit saattavat Siivous ei tapahdu jokaisen Ei vaadi toimenpiteita
siivouksesta siten, ettd vanhojen joutua ulkopuolisten kasiin paivan paatteeksi.
palaverien asiakirjat, flapit ja
piirtoheitinkalvot eivat jaa tilaan?
Onko asiakkaita varten suunniteltu EKM | Asiakkaat voivat paasta Ei tiedossa Ei vaadi toimenpiteita

esim. puhelin sellaiseen paikkaan,
etta sen kaytto ei aiheuta riskia

kayttamaan puhelinta
paikkoihin, joille heidan ei kuulu
paasta

4.3 Kayttoturvallisuus

4.3.1 Tietojen ja jarjestelmien kayttoperiaatteet

Onko jarjestelmien kayttdoikeuksien Kylld | Kukaan ei ole suoraan Jarjestelmilla on kayttboikeuksia | Eivaadi toimenpiteita
hallinta nimetty vastuuhenkildlle? vastuussa kayttooikeuksien myontavét vastuuhenkil t.
hallinnasta
Onko kayttdoikeuksien kasittely ja Ei Kayttdoikeuksien myéntaminen, Joidenkin kayttdoikeuksien Kayttdoikeuksien
myodntaminen ohjeistettu? yllapito ja poisto ei ole poistaminen kaipaa ohjeistusta hallinnalle on luotava
jarjestelmallista ja menettelytapoja. kattava ohjeistus
Onko jokaisella kayttajalla oma Kylld | Yhdella tunnuksella voi olla Muutamia ryhmétunnuksia on Ei vaadi toimenpiteita
kayttajatunnus ja henkilokohtainen useita kayttajia, joten oikeata kaytossa, mutta kayttd on varsin
salasana? kayttajaa ei voi yksiloida rajattua.
Onko tyontekijoille rajattu paasy vain | Kylla | Tyontekijat voivat paasta kasiksi Vain tietohallinnon henkilostolla | Ei vaadi toimenpiteita
omiin ty6tehtavan edellyttamiin heille kuulumattomiin tietoihin on laajat oikeudet, mutta he
tietoihin? tietdvat vastuunsa.
Onko luottamuksellisille asiakirjoille ja | Kylla | Sivulliset paasevat kasiksi Tarkeat paperit ja tietovélineet Ei vaadi toimenpiteita
muille tietovalineille lukitut kaapit? luottamukselliseen materiaaliin ovat joko holvissa,
kassakaapissa tai lukitussa
kaapissa.
Onko luottamuksellisten tietojen Kylld | Luottamuksellisia tietoja ei Tietosuojaséiliot ovat yleisesti Ei vaadi toimenpiteita

havittamiseen silppurit tai lukitut
paperisailiot?

haviteta asianmukaisesti ja niité
voidaan anastaa

kaytossa.




Sallitaanko tietojen siirtely Kylla | Tietojen luvaton kopiointi ja siirto Tyontekijat ja opiskelijat saavat Ei vaadi toimenpiteita
tietolevykkeilla (korput, kirjoittavat on mahdollista. Haittaohjelmat vapaasti kayttdd mm. usb-
CD:tyms.)? voivat levita saastuneilta tikkuja. My6s kannettavia
tietovalineilta. tietokoneita siirrellaén
tydpaikasta pois ja takaisin.
Ovatko laitteet, ohjelmistot ja tiedot Ei Laitteiden, ohjelmistojen ja Laitteiden ja varsinkin lisenssien | Laitteiden, ohjelmistojen ja
kirjattu omaisuusrekisteriin? muiden tietojen kuten lisenssien kirjaukset ovat puutteelliset. lisenssien tiedot kirjattava
olemassaoloa on vaikea seurata rekisteriin ja tietoja on
ja todentaa yllapidettava
Onko turvalliset etatyttavat Ei Ohjeistuksen puuttuessa Etatyodntekijoita ei ole viela kovin | Etatydhodn on luotava tai
ohjeistettu? altistutaan lukuisille paljon, mutta riskit ovat otettava kayttdon ohjeistus
tietoturvariskeille, kuten todellisia.
haittaohjelmille
5. Tietojarjestelmien suojaus
5.1 Tietoliikenneturvallisuus
Toimivatko modeemiyhteydet Ei Takaisinsoitolla varmistetaan, Modeemiyhteyksissa on Ei vaadi toimenpiteita
takaisinsoittoperiaatteella? ettd yhteydenottaja on kayttajantunnistus, joka estaa
oikeutettu yhteyteen asiattoman kayton.
Onko asiaton paasy ja muu asiaton Kylld | Ulkopuoliset voivat aiheuttaa Langatonta verkkoa ei ole ihan Langattoman verkon
verkkoliikenne organisaation vahinkoja ja hairigita verkkoon kokonaan suojattu kunnolla. suojausta parannettava
verkkoon estetty? paastessaan
Ovatko paikallisverkko, extranet- ja Ei Virukset nopeammin ja asiaton Palveluiden ja lahiverkkojen Eristysty6 on saatettava
WWW-palvelimet eristetty toisistaan paasy verkosta toiseen on pilkkominen on vasta loppuun
riittavasti? helpompaa meneillaan.
Tarkistetaanko sahkdpostiliitteiden Kylla | Liitetiedostoissa kulkeutuu Virustorjunnasta huolimatta lapi | Virustorjunnan paivityksista
asianmukaisuus ja virukset ennen viruksia paasee joskus uusia viruksia. on pidettava huolta
padsya organisaation verkkoon? paremmin
Tarkistetaanko lahtevat Kyllda | Virukset leviavat liitteiden Aina torjuntakaan ei heti auta, Virustorjunnan paivityksista
sahkopostiliitteet? mukana jos virukset ovat uusia. on pidettava huolta
paremmin
Suojataanko kannettavat tietokoneet | Ei Varastettujen tietokoneiden Kannettavissa tietokoneissa Ei vaadi toimenpiteita

kattavasti? (niin ettéd varkaat eivat
paase tietoihin kasiksi)

tietoja voidaan kayttaa hyvaksi

olevat tiedot on synkronoitu
kotihakemistosta (salattu).
Tiedot eivét yleensa salaisia.

5.2 Ohjelmistoturvallisuus

5.2.1 Ohjelmistot




Hankitaanko ohjelmistot, laitteet ja Kylld | Laitteiden ominaisuuksissa, Toimittajan luotettavuus on Ei vaadi toimenpiteitd
muu tuki osaavilta toimittajilta? kunnossa tai asennuksissa voi tarked valintakriteeri.
ilmeta vikoja ja virheita
Onko kaytdssa vain lisensoidut Kylla | Kopiosuojattujen ohjelmien Periaate: Tietohallinto ei suostu Ei vaadi toimenpiteita
lailliset ohjelmistoversiot? laiton kayttd on rangaistavaa ja asentamaan laittomia ohjelmia.
laittomat ohjelmat sisaltavat
mahdollisesti haittaohjelmia
Onko laadittu jarjestelmékehityksen Ei Jarjestelmakehityksessé ei oteta Vain hajanaisia periaatteita on Jarjestelmakehityksen
tietoturvasuunnitelma? tietoturva-asioita huomioon olemassa (ei paperilla). tietoturvaperiaatteet on
riittavasti ohjeistettava
Otetaanko hankintojen yhteydessa Ei Kehitys ei ole jarjestelméallista ja Vain hajanaisia periaatteita on Hankinnoissa on otettava
huomioon ohjelmistojen turvallisuus riskeja ei hallita olemassa (ei paperilla). huomioon ohjelmistojen
ja luotettavuus? (Tietojen hankinta turvallisuus ja luotettavuus
luotettavuudesta, oma testaus)
Ovatko tietojen varmistuskaytannot Ei Tietoja suojaaminen on Varmistusten ottoa ei ole Varmistusten ottaminen
vastuutettu ja suunniteltu? puutteellista ja tietoja voi kadota, dokumentoitu kunnolla, vaikka tulee dokumentoida
muuttua tai korruptoitua varmistuksia varmaan otetaan
tarpeeksi.
Onko harjoiteltu varmistusten Kylld | Varmistukset eivat toimi, niité ei Useimpien tietojen palautuksia Varmistusten palauttamista
palautusten onnistumista? osata palauttaa tai toiminta ei on tehty, mutta ei varsinaisesti olisi hyva harjoitella
ole riittavan nopeaa harjoiteltu. Joitakin palautuksia
ei voida harjoitella.
Onko paloturvakaappi tietojen Kylld | Varmistukset voivat tuhoutua Paloturvakaapissa on kaikkien Ei vaadi toimenpiteita
varmistuksille? tulipalossa tai vesivahingossa keskeisten jarjestelmien
varmistusnauhat.
Onko kaikissa tydasemissa Kylla | Suojaamattomat tydasemat Kaikissa lahiverkkoon Ei vaadi toimenpiteita
virustorjunta? altistuvat viruksille ja levittavat kytketyissa on virustorjunta,
niitd edelleen mutta eraissa labroissa ei.
Onko virustentorjuntaochjelmiston Kylla | Viruspaivityksia ei asenneta Vastuutus on hiukan joissakin Virustorjunpaivitysten
ajantasaisuudesta huolehtiminen riittdvan usein tai ollenkaan, paikoissa epéaselva. vastuutus pitaa olla selva,
vastuutettu? jolloin virusturva ei ole ajan epéaselvat vastuut jaavat
tasalla helposti hoitamatta
Tapahtuuko tydasemien Kylla | Viruspaivitykset taytyy asentaa Kaikki paivitykset (virustorjunta, Ei vaadi toimenpiteita

virustentorjuntaohjelmistojen ja
vastaavien paivitys automaattisesti?

manuaalisesti, jolloin paivitykset
voivat unohtua taiu puuttua
kokonaan

Windows) on automatisoitu.




5.3 Tietoaineistoturvallisuus

5.3.1 Tietojen ja jarjestelmien kayttdperiaatteet

Onko jarjestelmien kayttdoikeuksien Kylld | Kayttdoikeuksia jaetaan Jarjestelmilla on kayttboikeuksia | Eivaadi toimenpiteita
hallinta nimetty vastuuhenkilélle? hajanaisesti mydntavét vastuuhenkilét.
Onko kayttdoikeuksien kasittely ja Ei Kayttdoikeuksien kasittely ja Joidenkin kayttdoikeuksien Kayttdoikeuksien
myodntaminen ohjeistettu? mydntaminen poistaminen kaipaa ohjeistusta hallinnalle on luotava
ja menettelytapoja. kattava ohjeistus
Onko jokaisella kayttajalla oma Kylla | Kayttajaa ei voida yksildida Muutamia ryhmatunnuksia on Ei vaadi toimenpiteita
kayttajatunnus ja henkilokohtainen kaytossa, mutta kayttd on varsin
salasana? rajattua.
Onko tyontekijoille rajattu paasy vain | Kylla | Tyontekija padsee hanelle Vain tietohallinnon henkilostolla | Ei vaadi toimenpiteita
omiin ty6tehtavan edellyttamiin kuulumattomiin tietoihin kasiksi on laajat oikeudet, mutta he
tietoihin? tietdvat vastuunsa.
Onko luottamuksellisille asiakirjoille ja | Kylla | Luottamuksellinen materiaali on Tarkeat paperit ja tietovélineet Ei vaadi toimenpiteita
muille tietovalineille lukitut kaapit? sivullisten saatavissa ovat joko holvissa,
kassakaapissa tai lukitussa
kaapissa.
Onko luottamuksellisten tietojen Kylla | Luottamuksellista tietoa ei Tietosuojasailiét ovat yleisesti Ei vaadi toimenpiteita
havittdmiseen silppurit tai lukitut tuhota asianmukaisesti kaytossa.
paperisailiot?
Sallitaanko tietojen siirtely Kylla | Tietojen luvaton kopiointi ja siirto Tyontekijat ja opiskelijat saavat Ei vaadi toimenpiteita
tietolevykkeilla (korput, kirjoittavat on mahdollista. Haittaohjelmat vapaasti kayttdd mm. usb-
CD:tyms.)? voivat levita saastuneilta tikkuja. My6s kannettavia
tietovalineilta. tietokoneita siirrellaén
tydpaikasta pois ja takaisin.
Onko laitteet, ohjelmistot ja tiedot Ei Laitteiden, ohjelmistojen ja Laitteiden ja varsinkin lisenssien | Laitteiden, ohjelmistojen ja
kirjattu omaisuusrekisteriin? muiden tietojen kuten lisenssien kirjaukset ovat puutteelliset. lisenssien tiedot kirjattava
olemassaoloa on vaikea rekisteriin ja tietoja on
seurata, todentaa ja selvittaa yllapidettava
omistajaa
Onko turvalliset etatyttavat Ei Ohjeistuksen puuttuessa Etatyontekijoita ei ole vield kovin | Etatyohon on luotava tai

ohjeistettu?

altistutaan lukuisille
tietoturvariskeille, kuten
haittaohjelmille

paljon, mutta riskit ovat
todellisia.

otettava kayttdon ohjeistus

5.4 Kayttoturvallisuus




5.4.1 Teknisen ympariston hallinta ja valvonta

OvatkoOnko tietotekniset Kylld | Turvatehtévien hoito ei ole Vastuutuksissa on puutteita (erit. | Vastuutukset on hoidettava
turvatehtavat vastuutettu? riittdvan haittaohjelmien torjunta). kattavasti
Vastaavatko teknisen ympariston Kylla | Epapatevyys mahdollistaa Osaamattomuus ei ole Ei vaadi toimenpiteita
yllapidosta henkil6t, joilla on siihen virheiden tekemisen aiheuttanut haittaa. Tekijoilla on
riittévéa tekninen osaaminen? yleensa riittdvd ammattitaito.
Onko sahkdpostipalvelimien asennus | Kylla | Palvelimissa voi olla tietoturva- Sahkdpostipalvelimet on Ei vaadi toimenpiteita
ohjeistettu? aukkojatai ne eivat toimi keskitetty. Asennukset on

tehokkaasti dokumentoitu.
Onko jarjestelmien yllapidosta Ei Riskeja ei tunnisteta ja ei osata Jarjestelmallista koulutusta ei Lisdkoulutusta voidaan
vastaavat koulutettu tietoriskien torjua niitéa ole jarjestetty. On luotettu jarjestaa tarpeen mukaan
hallintaan ja jarjestelmien henkilokunnan omaan
suojaamiseen? tietdmykseen ja ammattitaitoon.
Ovatko varahenkilt tietoisia Ei Virheiden tekeminen on Varahenkilojarjestelyjéa ei ole Varahenkilojarjestelyt on
nykykaytannoista? todennakdisempéaa hoidettu tarpeeksi hyvin hoidettava paremmin
Onko tietojarjestelmasuunnittelijoilla | Ei Tietojarjestelmat sisaltavat Teemme itse hyvin vahan ja Ei vaadi toimenpiteita
valmius ennakoida jarjestelméaa aukkoja ja virheitd, jotka pienia tietojarjestelmia.
uhkaavat tilanteet ja suunnitella ja mahdollistavat tietoriskien
arvioida tarpeellisia suojaustapoja? toteutumisen
Seurataanko jarjestelman virheita ja Ei Ongelmia ei voida riittavasti Jatkossa tiedot saadaan kirjattua | Ei vaadi toimenpiteita
levytilojen tayttymista? ennakoida seurannan helpdesk-jarjestelmaan.

puuttuessa
Seurataanko jarjestelman kayttoa ja Ei Jarjestelmié voidaan Vain tietoliikennettd seurataan Ei vaadi toimenpiteita

puututaanko siihen tarvittaessa?

vaarinkayttaa haitallisiin
tarkoituksiin tai resursseja
varata turhaan

ongelmien iimaantuessa.

5.4.2 Teknisen jarjestelmén hankinta, huolto,

muutokset ja poisto kaytdsta

Otetaanko tietoturva-asiat huomioon | Kylla | Hankitaan laitteita, joiden Tietoturva on tarpeen mukaan Ei vaadi toimenpiteita
laitehankinnoissa? kaytossa on riskeja valintakriteerina.
Onko varauduttu teknisten Kylla | Varajarjestelmien puuttuessa Tarkeimpien jarjestelmien osalta | Varatoimenpiteita pitaa

jarjestelmien rikkoutumiseen
(varaosien saatavuus, kahdennus,
varajarjestelmat, korvaavat
toimintatavat)?

toiminta keskeytyy

on varauduttu melko hyvin.
Mutta kehitettavaa loytyy
vielakin.

ulottaa myds muihin
jarjestelmiin




Kaytetdanko luotettavia Kylla | Huoltoyritykset voivat jakaa Kaytetdan yleensa laitteiden Ei vaadi toimenpiteita
huoltoyrityksia, joiden kautta tiedot eteenpain organisaation tietoja takuuhuoltoja hoitavia yrityksia.
eivét ole vaarassa joutua kolmansille
osapuolille?
Onko tekninen ymparistd ja sen Ei Dokumentoinnilla kuvataan Dokumentoinnissa on suuria Dokumentointi on otettava
muutokset dokumentoitu? tarkasti teknistd ympéristoa, puutteita. Vain muutaman kayttoon ja yllapidettava
joten sen puuttuessa muutosten jarjestelméan yllapito on sita
ja ongelmien selvittdminen on dokumentoitu kunnolla.
hankalaa. Helpdeskiin tulee CMDB, joka
auttaa dokumentoinnissa.
Onko tietojen havitysmenettely Ei Havitettavat laitteet voivat Tietokoneiden kovalevyt Ei vaadi toimenpiteita
olemassa, jos laitteita myydaan sisaltaa arkaluonteisia tietoja tyhjennetaan
tyontekijoille tai ulkopuolisille? organisaatiosta erikoisohjelmistolla.
5.4.3 Tekniset suojaamiskeinot
Onko suojaamiskeinojen kattavuus Ei Suojaamiskaytannét eivat ole Suojaamiskeinojen arviointi Ei vaadi toimenpiteita
tarkistettu / auditoitu? riittdvat, ajantasaiset tai niita ei perustuu keinojen kuvauksien
ole hyvaksytty tutkimiseen. Kaytannossa
toimivuutta toki seurataan.
Onko jarjestelmien kaytt6 ilman Kylla | Ongelmatapauksissa kayttgjia ei Vain joissakin tapauksissa Ei vaadi toimenpiteita
kayttadjan luotettavaa yksildintia voida yksildida tybasemaan kirjautuminen
estetty? tapahtuu ryhmatunnuksella.
llIman tunnusta ei paase
mihink&an.
Ovatko tietojen varmistukset Ei Tietoja ei varmisteta riittavan Varmistukset otetaan Toimintahairididen syyt on
automaattiset ja aukottomat? hyvin ja usein, jolloin, tietoa voi automaattisesti keskeisista selvitettéava ja korjattava
kadota ja korruptoitua tiedoista. Toimintahairidita
sattuu liilan usein.
Onko UPS-laitteita varaséhkon Kylld | Virransydttbongelmatapauksissa Palvelintietokoneet ovat upsin Tietoliikennelaitteille on
varmistamiseksi? laitteille ei ole saatavilla takana, mutta kaikki hankittava varajarjestelmia
varasahkoa ja toiminta tietoliikennelaitteet eivat. mahdollisuuksien mukaan
keskeytyy
Salakirjoitetaanko tydasemilla ja Ei Asiattomat voivat lukea ja Tietokoneissa olevia tietoja ei Ei vaadi toimenpiteita

palvelimilla olevat tiedot ja
sahkopostiliikenne?

kaapata tietoja

salakirjoiteta (salaisimpia ovat

henkil6tiedot). S-postilikenne ei

salattua.




Vaatiiko kayttda valvova ohjelmisto Kylla | Salasanojen kayttda ei valvota Salasanoille asetetaan ehtoja, Kaikissa jarjestelmissa
salasanalle tietyn maara riittdvasti ja niilden antama suoja mutta ei ihan kaikissa pitdisi olla kaytdssa
muotoisuuden ei ole riittava jarjestelmissa. turvalliset vaatimukset
ja salasanan ennalta ajoitetun salasanoille
vaihtamisen?
Tarkistetaanko tyontekijéiden Ei Heikkoja salasanoja voidaan Luotamme salasanoille Ei vaadi toimenpiteita
salasanojen muoto ja turvallisuus murtaa nopeasti, lisaksi pitkaan asettaviin vaatimuksiin.
ajoittain? voimassa ollut salasana voi
vuotaa ulkopuolisille
Jaako jarjestelmén lokitiedostoihin Ei Ongelmatilanteissa ei voida Joissakin jarjestelmissa jaa ja Mahdollisuuksien mukaan
merkinta jarjestelman kayttajista? identifioida kayttajaa joissakin ei. on kaytettava kaikissa
yksiselitteisesti jarjestelmissa lokitiedostoja
Rajataanko ulkopuolisilta paésy Kylld | Asiattomien paasy verkkoon Rajauksia ei ole viety loppuun Rajaus on tehtava valmiiksi

organisaation verkkoon?

altistaa vaarinkaytoksille

asti, tyo on kesken.




Liite2. Tietoturvallisuuspolitiikan

Malli
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[YLIOPISTON] TIETOTURVAPOLITIIKK A

Hywviiksytty [hallintoelin] [pamvéys]

Siséllysluettelo:
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LIITE 3: Keskeiset yliopiston voimassa olevat tietoturvallisuuteen Littyvét sdanndt ja oh_}eer_.
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Tiedottaminen .. "
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LIITE 1: Maérite lmat
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OB o i o L T i e M S
Tietoturvan orgamsomt Ja VASTUUL. ..ot e e e eeamenn
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LIITE 4: Tampereen vliopiston tietoturvaperiaatteet, luku Vastuut (hyviksytty yliopiston halhtuk&essa

LIITE 3: Tietoturvan organisointi ja Vastuut. ... ... ceieceeei e e ceeessees s nenemmnnes 10

Vastuu vliopiston tommnnuudesta on sen vlimmilld johdolla. Yhopiston toiminta ja palvelut
avat vhi eneneviissd midrin riuppuvaisia tietotekniklkapalvelniden keskeytyksettomésts saa-
tavundesta ja nuuden turvallisesta toimmnnasta. Tietoteknikan hyddyntiminen ja nin tietotek-
niikan kuin yleisempéinkin tietoturvallisuuteen panostaminen ovat johdon strategisia padtsk-
sid, joilla vaikutetaan vliopiston toimntakyvkyyn merkitavilld tavalla. Myos lainsdadants
asettaa omat velvoitteensa tietoturvallisuudesta huolehtimiselle.

Tietoturvapolitiikka on [yliopiston] johdon kannanotto. joka mé#ritteles tietojen turvaamisen
tavoitteet, vastuut ja toteutuskeinot vliopistossa. Tietoturvapolitukka annetaan tiedoks: kakil-
le yhopistovhteison jasenille ja heidén tulee tomma sen mukaisesti. Politukkaa tarkennetaan
tietojen kisittelyn sddnndissé ja ohjeissa.

Tiedon turvaanunen on oleellinen osa yliopiston toimmnan ja palveluiden laatua, kokonais-
turvallisuutta ja vliopistossa tapahtuvaa pavittistd tietojen kisittelyvd. Tietoturvallisunden
hyvé hallinta edellyttia kaiken toiminnan jatkuvaa seurantaa, pitkijinteistd suunnittelua. va-
rautumista erilaisiin uhkatilanteisiin, sovittuyen toimintatapojen noudattamista, ohjeita. koulu-
tusta ja viestmtda. Tavoitteena on luoda ja vllapitas luotettava ja turvallinen ympéristd nun
yliopistoyhteisén omien kuin sen purissé kisiteltivien sidosryvhmienkin tietojen kasittelyyn

1 Tavoitteet

Tietoturvallisuus koostuu tiedon luottamuksellisuudesta. ehevdesti ja kﬁ}'tettﬁ'nydestﬁl. Yh-
opiston tavoitteena on turvata ruttévilli ja tarkostuksenmukaisella tasolla tommnnalleen tér-
keiden tietojen. tietojirjestelmien, palveluiden ja tietoverkkojen toimimnta, estéd niiden valtou-
deton kdvttd seka tahaton tai tahallinen tiedon tuhoutununen ja vaanstyoinen.

Tietojen turvallisuudesta on huolehdittava nun manuaalisest: kuin tietoteknukankin asulla ta-
pahtuvassa tiedon kasittelyssi, tiedon kaikissa olommnodoissa ja tiedon koko elinkaaren ajan.
Ylhiopiston kunkin vksikén perusluonne ja mahdeolliset tarpeet turvallisunden tehostanuseen
tulee ottaa hnomuoon. Tietojen turvaamisesta tulee erstyisests huolehtia vksikdassa. jotka kasit-
televét runsaasti luottanmksellista tar muuten turvaluokiteltua tietoa. Tietojen turvaamisessa
huonuoidaan onuna osa-aluemaan valtionhallinnon kdytinndn mukaan hallinnollinen. henk:-
lostd-, fyvsinen, tietomneisto-, tietolukenne-. laitteisto-. ohjelmisto- ja kivttéturvallisuns.

! Katso tarkemmin LIITE 1: Masritelmét



Yliopistojen U-CIRT-tyéryhma / 17.1.2005 LUONNOS 2(12)

Tietoturvallisunstys on tietojen turvaamiseks: tehtivis jatkuvaa kehittdmists, sunnnittelua, to-
teuttamista ja seurantaa. Silld pyritddn ennalta ehkiisemain sisdisisti ja ulkoisista tietoon
kohdistuvista uhkista atheutuvat vahingot tai rajoittamaan ne hyviksyrtiville tasolle seki va-
rautumaan poikkeamatilanteista toipumiseen Normaaliajan tietojen kistttelyn turvaamisen
osana yliopisto varautuu myds hiiris- ja poikkeusoloihin siten, ettd toimintaa voidaan jatkaa
mahdollisimman hiriottémésti katkissa olosuhteissa.

Y liopiston tietoturvallisuudesta huolehditaan kansallisten ja kansainvilisten tietoturvallisuntta
koskevien sdddosten Ima.l-;gisesti sekd noudattaen valtionhallinnon tietoturvallisundesta annet-
tuja ohjeira ja suosituksia.

2 Tietoturvan organisointi ja vastuut
Téissd luvussa kuvataan keskeisimmdit tietoturvallisuuteen liittyvét toimijat yliopistossa sekd
heidén vastuunsa ja velvellisuutensa. Tarkempi vastuiden erittely kerrotaan tietotwrvapolitii-
kan liitteessé 3. Johtuen kunkin yiiopiston erilaisesta tehtivinjaosta, tulee téima luku radtd-
laidd kuhunkin yliopistoon soveltivaksi.
Luvussa rulee ottaa kantaa ainakin seuraaviin asioihin:

- Rehtori vastaa osana kokonaisvastuutaan tietoturvallisuudesta, sen totenttamisesta, ke-
hittémisestd ja tarvittavien edellyvtysten liomisesta (mm. resursoinnista) viiopistassa.

- Jokainen tietoja kdsittelevd vastaa sen lisdksi emalta esaltaan tietajen turvallisuudesta ja
on velvollinen noudattamaan sithen liitnyvid viiepiston antamia sddntéid ja oir_f'efraj.

- Tietonurvapolititkasta pddrtdminen.

- Tietorurvallisunuden kehittdmiselsi ja roreuttamiseksi yiiopistossa voi olla eritvisid toimi-
Joita kuren tietorurvallisuuden johtorvhmd, telminen tietoturvarvhmd ja tietorurvapddllik-
i3

- Huolehtimisvelvoitteet tietoturvallisuuden koulutuksesta ja Hetoturvatietouden edistdmi-
sestd, Heroturvallisuutta koskevan lainsddddannén seuraamisesta, tietoturvallisuuden to-
teutuksen valvonnasta, raportoinnista, kehittdmishankkeiden valmistelusta ja roteutukses-
ta, uusien ulkopuolisten uhkien seuraamisesta, fyysisestd tretoturvallisuudesta, tietotekni-
sestd trefoturvallisuudesta, ...

- Toimintavaltuudet tietoturvapoikkeamatilanteissa koko organisaation tasolla

- Jokaiselle yliopiston tiedolle ja niitd kisitteleviille tietajdrjestelmdilld tai tarvittaessa tie-
tojéirjestalmén osalle on nimettivd omistaja (laitos, vksikkd), jota edustaa viime kédessd
vksikon esimies. Omistajalla on velvollisuus huolehtia tietojensa ja tietojdrjestelmiensd
suojaamisesta sekd lakien, hyvén vildpitotavan ja viiopiston veimassaclevien sddntdjen

Ja politiikkojen noudattamisesta, vaikka tietojen kiisittely tai tietojéirjestelmien ylldipidon
toteutits tapahtuisikin esimerkiksi fa?‘.’r—}'ﬁ:sii’d.fsdj."

- Eritvisid vastuita tietoturvallisuuden suliteen on myés hallintojohtajalla, hallituksella,
tietohallinnolla/atk-visikalld, esimiehilld, luottamuksellista tietoa kdsitrelevilld sekd tie-
tatekmisilld asiantuntifoilla ja tuldhenkdlailld.

- Yiopiston vksikét varautuvat eman ympdristénsd tietoturvallisuuden toteuttamisen kus-
tanniiksiin omissa teimintasuunnitelmissaan ja tietanrvallisuus on osa yksiksiden tu-
losohjausta.

LEsimerkking Liitreend 4 on Tampereen viiopiston tietoturvaperiaatieer, luku Vastuut (Invdk-
syity viiopiston hallituksessa 7.0.2002).

3 Toteutuskeinot

Tietoturvallisunden vildpito ja kehittdminen on jatkuva prosessi. joka tapahtuu hallmnollisten,
firysisten ja tietoteknisten ratkaisujen avulla. Kayttdpen tommintaa ohjataan nuhan sisaltyvilla

? Katso tarkemmin LIITE 2- Yhopiston tietoturvallisuutta chjaavia sdfdoksid. suosituksia ja ohjeita

g Katso tarkemmin LIITE 3: Keskeiset yliopisten veoimassa olevat tietojdrjestelmun luttyvat sdannot ja ohjeet
* Katso tarkemmin Yllapitosddntd, lukul.
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kayttosaannoilla ja tommintachjeilla seka tistojen turvallisen kasittelyn koulituksella ja tiedo-
tuksella.

Tietojen murvallisesta kisittelystd solmitaan sopimukser myds vliopiston tietoja kisittelevien
organisaatioiden sekd muiden vhieistyékumppanien kanssa.

Tarvittavan suojaustason (perustaso / tehostetut tasot) ja tarvittavien sucjaustoinuen masrit-
tdminen tehdéddn riskikartoiruksissa. Niissd kartoitetaan ja lnokitellaan vliopiston ja vksikéi-
den merkittéviit tietoaineistot ja tietojdrjestelmét, ndithin kohdistuvat uhat seki arvioidaan me-
netyksen suums uhan toteutuessa. Riskikartoitukset toistetaan médrdajoin ja muutosten vh-
tevdessé.

Tietoturvapolituikan ja riskikartoituksien pohjalta laaditaan vliopiston tietoturvasuunnitelma,
jossa tietojenkisittelyn perusturvallisunden vaatimukset ja kehittdmistarpeet kuvataan. Tisto-
turvaratkaisut ja toteutukset kuvataan kunkin kivttéyvmpériston, vksikon, palvelm, sovelluk-
sen ja jérjestelmiin osalta tarvittaessa erillisisséd suunnitelmissa. Sunnnitelmissa otetaan kantaa.
mutki riskit edellyttiviit toimenpiteits ja nutkd taas ovat toimmnan ja lamsiddinnon vaatimus-
ten puitteissa hyviksyttavia.

Tietoturvallisuus sisaltyy vliopiston toimintaprosessien kehittdimiseen ja totminnan ja yksi-
kaiden voosisuunnitteluun. Perustaso médntellddn [yliopiston tietoturvachjeissa).
Henkilokunnalle jaetaan heidén tyéskentelyssidin tarvitsemansa tietoturvallisuusohjeet. Opis-
kelyjoille tiedotetaan tistoturvallisundesta ja heitd koskevista sdannsistd ja suosituksista.
Yleensidkin viiopistoyvhteisén jasenten tietoturvallisuustietoisuutta lisédtdin tiedottein ja kirjoi-
tuksin er1 tiedotuskanavissa sekd jarjestamalld koulutustilaisuuksia. [Y hiopiston tietojenkasit-
telyn ja tietogérjestelmien tetoturvallisuuden tasoa arvioidaan sisdisen tarkastuksen kemoin,
tarvittaessa myds ulkoista tarkastusta kdvttden. Tietoturvallisunden puutteet analysoidaan jér-
jestelmien yvlldpitdjien ja onustajien kanssa. |

4 Tiedottaminen
Y liopiston tietoturvallisuuntta koskevat asiat erviit ole aktuvisen ulkoisen tiedottanusen aihe.
Julkisuuskuvan vuoksi, luottamuksen herdttdmiseks: asiomtiin ja palveloun seké kavttdjen
apastamuseksi tiedotetaan yleisluontoisest: tietoturvallisuusmenettelyista.
Y liopiston tietoturvallisuuteen luttyvistd tiedottamisesta yliopiston ulkopuolelle ja yhiopiston
sisilld vieiselld tasolla vastaa ja huolehtu yliopiston tietoturvapéillikks tietoturvasuunnitel-
man mukaisests. Yksikoiden sisédiseen tiedottanuseen osallistuvat myis vksikiille nimetvt
vastuuhenkilét.
Yleisesti ottaen tistoteknisten yksityiskohtien varomaton kertominen vo1 vaarantaa tistotur-
vallisnuden. joten tiedotusvastuut on keskitettdvd [kokonaisuudet hallitseville henkilsalle].

5 Tietoturvallisuuden seuranta ja ongelmatilanteiden kisittely
Tietoturvallisuuden vildpito edellyttés jatkuvaa seurantaa. johon kuuluvat tietoturvallisunden
valvonta seki sen tason ja poikkeamien raportointi. Seurantaa toteutetaan seki automaattisest:
tekisin kemoin ettd henkildiden tommesta mm. osana esimiesvastuuta. Teknisestd seurannasta
on erilliset ohjeensa. [Tietoturvapéillikks] koordinot tietoturvallisunden seurantaa ja raportot
tietoturvallisuudesta viiopiston johdolle.
[Tietoturvapéillikilla ja tietoturvallisuuden johtorvhmilld] on viiopiston viimmén johdon an-
tama valtuutus ja velvollisuus tehdi yvliopiston tietojen késittelyn turvallisuuteen littyvid kar-
tortuksia ja rvhivi tommenpiteisun havaittujen puutterden korjaamuseksi.
Kivttédgen ja vllapitdjien tulee ilmoittaa havaitsemistaan tietoturvallisunden puutteista, tieto-
turvallisuuteen hittyvista vadarmkaytoksista tar epatlenustdan tetoturvankkomuksista vksik-
konsa [tetoturvavhdyvshenkilélle tai] johtajalle seka tietoturvapiillikslle, joka reagol nuhin
ertkseen madriteltavalla tavalla.
Tietoturvapoikkeamim reagoimmisesta ja tietoturvarikkomusten seuraamulksista on omat erilli-
set sdanténsa.
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LIITE 1: Miiiritelmiit
Eheys (integnty)
1) Tietojen tai1 tietojirjestelmén attous, vadrentimattdmyys, sisdinen ristirndattomuus, katta-
vuus, ajantasaisuus, otkeellisuus ja kivitokelpoisuus,
2) Ominatsuus, ettd tietoa tai viestid e1 ole valtuudettomasti muutettu, ja ettd mahdolliset muu-
tokset voidaan todentaa kirjausketjusta.

Fywsinen turvallisuus (phyvsical security)

Henkilsiden, laitteiden, amneistojen. postildhetysten. tommitilojen ja varastojen suojaaminen
tuhoja ja vahinkoja vastaan. Fyysmnen turvallisuus siséltds muun muassa kulun- ja tilojen val-
vonnan, vartioinnin, palo-. vesi-, sdhko-. ilmastointi- ja murtovahinkojen torjunnan seki kurn-
rien ja tietoaineistoja siséltivien lahetysten turvallisunden.

Hallinnollinen tietoturvallisuus (adnunistrative and organizational information security)
Tietoturvallisuuteen tahtdsvit hallinnolliset kemot, kuten organisaatiojérjestelyt. tehtdvien ja
vastmiden médrittely seki henkildston ohjeistus, koulutus ja valvonra.

Henkildstoturvallisuus (personnel security)

Henlkilostaon littyvien tietoturvariskien hallinta henkildston soveltuvuuden. tommenkuvien,
sijatsuuksien, tiedonsaantt- ja kdvttdotkeuksien, suojaamisen, turvallisuuskoulatuksen ja val-
vonnan osalta.

Henkiléturvallisuus
henkilastdturvallisuus sekd henkiloston ettd soveltuvin osin opiskelyjamn osalta.

Kokonaisturvallisuus

Yliopiston turvallisuus jaetaan vhdeksdiin er1 osa-alueeseen: toiminnan turvallisuus, tyGturval-
lisuus, ympéristéturvallisuns, pelastustomminta, valmivssuunnitteln, tietoturvallisuus, henkils-
turvallisuus, tomutilaturvallisuos ja rikosturvallisuus.

Kiivtettivyys (availability)
Omunaisuus, ettd tieto, tietojirjestelma tai palvelu on sihen oikeutetwlle saatavilla ja hyodyn-
nettivissi haluttuna aikana ja vaaditulla tavalla.

Kiivttaturvallisuus (operations security):
tietoteknukan kévitoon, kiytto ympéristoon, tietojenkisitielyvn ja sen jatkuvuuteen seki tuka-,
ylldpito-, kehittamis- ja huoltotoimintothin littyvat keinot tietoturvallisuuden parantanuseksi.

Laitteistoturvallisuns (computer secunty; facilities security)

tietojenkdsittely- ja tietolitkennelaitteiden ja tilojen kdvtettdvyytesn, toimnuuteen. kokoon-
panojen maarittelyyn ja padasynvalvontaan sekd varaosien ja tarvikkeiden saatavuuteen lutty-
vit toimet tietoturvallisunden toteuttamuseks:.

Luottamuksellinen (confidential) tieta
Vain tietvn henkilon tai tiettyvien henkildiden tietoon tarkostettu

Valtionhallinnon turvaluokituksen mukaan luottamuksellinen vastaa III turvaluokkaan kuu-
luvaa tietoa.
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Luottamuksellisuus (confidentiality)
Tietojen siilyminen luottamuksellisina ja tietoihin, tietojenkéasittelyyn ja tietolukenteeseen
kohdistuvien oikeuksien sdilyminen vaarantumiselta ja loukkaulkselta.

Ohjelmistaturvallisuus (software security)

kaytiojirestelmim ja muthin ohjeloustothin kohdistuvat tommet. kuten olyelmistojen tunms-
tamis-, eristanus-, padsynvalvonta- ja varnustusmenettelyt, tarkkailu- ja paljastustommet. lo-
kimenettelyt ja laadunvarmistus sekid ohjelmistojen yvlldpitoon ja patvitykseen listtyvit toimet
tietoturvallisuuden parantamiseksi.

Perusturvallisuus (baseline security):

Vihimmiistoimenpiteet. joilla varmistetaan tietojenkiisittelyn ja tommintaprosessien himrioton
tommmta normaalioloissa. (Tietoturvallisuuden taso. jossa jirestelmén onmstaja on varautunut
vastaamaan rutiininomaisin toinun normaalioloissa sattuviin vahinkoihin ja keskeytyksiin )

Poikkeama, tietoturvapoikkeama (information security mcident)

Tahallinen tai tahaton tapahtuma tai olotila, jonka sevrauksena organisaation vastuulla olevien
tietojen ja palvelujen kdytettdvyys e1 ole suunnitellulla tasolla tai tietojen eheys tai luottamuk-
sellisuus on vaarantunur.

Poikkeusolot (extraordinary circumstances)

Kansainvilisestd tilanteesta tai suuronnettomuudesta johtuva vakava vaara Suomen vaeston
toumeentulolle, talouseldmalle, oikeusjirjestvkselle, kansalaisten perusoikeuksille, maan alu-
eelliselle koskemattomumudelle tai itsendisyvdelle.

Valmimslam (1080/1991. muut. 198/2000) mukaan mahdollisia poikkeusoloja ovat mm.
Suomeen kohdistuva aseellinen hydkkiys. sota ja sodan jalkitila

alueellisen koskemattommuuden vakava loukkaus ja sodanuhka

vieratden valtiowden vilinen sota, josta on vaaraa Suomelle

tuonmin vatkeuturmsesta atheutuva vakava taloudellinen uhka

suuronnettonmIus.

Poikkeustilanne (exceptional situation)

Organisaatiota kohtaava tilanne. joka voi esuntyi myos normaalioloissa. kuten tlipalo. sih-
ko- tai ilmastointihéiirié, tuhoisa rikos, lakko tai avamhenkilostén menetys.

Tietoaineistojen luokitus (classification of data):

Tietojen jakaminen luokkin tietojen omistajan asettanuen perusteiden mukaisests. Luokitus-
perusteena voi olla estmerkiks: tiedon luottamuksellisuus tar sen merkitys organisaation tos-
minnalle.

Valtionhallinnon turvaluokituksen perusteena on tietojen haavoittuvuus asiattomalle kasitte-
lylle ja paljastumiselle seké téstd vhteiskunnalle tai valtiolle atheutuva menetys tai haitta.
Tietojen luokittelemisen perusteena voi olla esimerkiks: nuden suojaustarve, omistajuus ta
tosiatkalsuusvaatumus.

Tietoaineistoturvallisuus (data security):

tietoturvallisuuteen tahtadvit toumet astakirjojen. tiedostojen ja muden tietoamneistojen kavtet-
tavyyden. ehevden ja luottamuksellisunden yvllapitamiseks: kemoina muun muassa tietoamens-
tojen luettelointi ja luokitus seki tietovilineiden ohjeistettu hallinta, késittely, satlytys ja hi-
vittiminen.
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Tietoliikenneturvallisuus (telecommunications security)

1) tavoitetila, jossa tietoturvallisuus on toteutettu tietolikenteen laitteiden, jarjestelmien ja
nissd kulkevien tietojen osalta

2) lamsiadiantd. normit ja toumet, joilla pyritdsin atkaansaamaan tietolikenteen turvallisuus.
Tietolukenneturvallisuutesn tahtddvid keinoja ovat mm. lattteistojen ja surtovhtevicsien yllapi-
to ja niiden kokoonpanojen hallinta, verkonhallinta, piadsynvalvonta. tietolikenteen kivion
valvonta ja tarkkailu, ongelmatilanteiden kirjaaminen ja selvittimmen, viestinnén salaus ja
varmistaminen seki tietolikenneohjelmien testaus ja hyviksyminen.

Tietotekniikan turvallisuus (IT securiry):
organisaation tietotekniikkaan kuten tietolitkenteeseen, laitteistoihin. ohjelmistoihin ja miiden
kayttoon luttyvi tietoturvallisuus.

Tietoturvallisuuns (information security):

1) tavoitetila, jossa tiedot, tietojirjestelmaér ja palvelut saavat asianmukaista suojaa niin, etté
nuden luottamuksellisuuteen, ehevteen ja kivtettdvyyteen kohdistuvat uhat ervit atheuta mer-
kittdavid vahinkoa vhteiskunnalle ja sen jisenille.

2} lains&iadanto ja muout normit sekd toimenpiteet, joiden avulla pyritdén varmistamaan tieto-
turvallisuus

(1) nin normaali- kuin poikkeusolossa.

Tietoturvallisunden toteuttanmsessa on tapana erottaa kahdeksan toimenpidealuetta: hallinnol-
linen, henkiléstd-. fyysinen, tietolitkenne-_ laitteisto-, ohjelmisto-_ tistoameisto- ja kiyttitar-
vallisuus.

Tietoturvanormi (information security norm):

Séddds tal viranomaisen midridys, joka tdhtdad tietojen tai tiestojenkisittebyn luottamuksellisun-
den, eheyden ja kavtettdvyyden turvaamiseen piyrkimélli torjumaan nédihin kohdistuvia uhkia
tai sddintelemilld tietoturvallisunden kehittdmistommintaa tai sitd suorittavia organisaatioita.

Tietoturvaohjeisto (information security manual):
Y liopiston vhtemen, vksikdiden sisdinen ja palvelu- tai jirjestelmikohtamen ohjeistus tisto-
jenkésittelvn turvaamiseksi.

Tietoturvapolitiikka (information security policy) -

Sama kuin tietoturvastrategia (information security strategy).

Tietoturvalinjaukset. tietoturvaperiaattest.

Organisaation tasolla johdon hyviksymi nikemys tietoturvallisunden pasdméasristi, periaat-
teista ja toteutuksesta.

Tietoturvasunnnitelma (mformation secunty plan):

perusturvallisuuden toteutusta ja vildpitoa normaalioloissa koskeva suunmtelma.
Suunnitelmassa esitetéifin organisaation tietoturvallisuustommmunnan tavoitteet, hallinto, tehtévit
ja menettelyt. osoitetaan elintdrkedt tietojarjestelmit ja médritelliin nuden toipumisen edel-
lyttamit tounet.

Tietotwrvasuunnittelu (information security planning):

suunnitteluprosessi, johon kuulun muun muassa uhka-analvysi, perusturvallisunden méasrirtely
sekii torpumusvalmmden ja poikkeusolojen valmiussuunnittelu, ja jonka tuloksena on tietotur-



Yliopistojen U-CIRT-tyérvhma / 17.1.2005 LUONNOS 7(12)

vasuunnitelmia,
-lmjauksia ja -ohjeistoja.

Turvallisuus (security):

olotila, jossa tiedossa olevart uhat eiviit merkitse sanottavaa riskid ja ne voidaan hallita.

Turvaluokiteltu tieto, turvaluokitus (security classification)
lnottamuksellisten asiakirjam ja tietojen jakamunen luokkun salassapidettavyvden perusteella
Valtionhallinnon turvaluokitus sisialtidd senraavat luokat:

- I turvaluokka - erittdmn salamnen: &anmméisen arkaluonteista. salassa pidettavia tietoa, jo-
ta vo1 kisitelld vain sen vastaanottajaksi merkitty henkalé. Tietoa e1 saa lahettad sahko-
postissa.

- II turvaluokka - salamnen: arkaluonteista. salassa pidettéivid tietoa. jota vorvat kasitelld
vain ne, jotka on virastossa oikeutettu kisitteleméin salassa pidettdavid asiotta. Salaista
fietoa voi lahettdd sahkopostissa vain ruttdvan vahvasti salattuna.

- IIT turvaluokka - luottamulksellinen: salassa pidettivai tietoa, jota vorvat kisitelld vain ne.
jotka tehtdvissddn sitd tarvitsevat. Tietoa vo1 lihettdd sahkopostissa nittavan vahvasti sa-
lattuna.

- IV turvaluokka - viranomaiskayitd: Tiedon paljastuminen heikentéisi viranomaisen toi-
mintaedellytylsia.

- Valtionhallinnon turvaluokitus on tatkemnun selitetty valtiovaramministerion ohjeessa
VM 5/01/2000.
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LIITE 2: Yliopiston tietoturvallisuutta ohjaavia siiiidiksii, suosituksia ja ohjeita
Tietoturvallisuus perustun viranomaisten toimmnnan julkisuudesta annetun lain ja asetuksen hi-
sdksi useisiin eri lakeihin, Yksitviseldmén suoja ja jullisuusperiaate ovat jo perustuslaissa
sdddeltyjd perusotkeuksia. En lakethin sisdltvvien salassapitosdanndsten lisaksi lasista tér-
keimpii ovat
- Perustuslak: (731/1999)
- 10 § (Yksitviseldmin suoja ja luottammuksellisen viestin salaisuus).
- 12 § (Viranomaisten hallussa olevien asiakirjojen ja tallenteiden julkisuus)
- Laki viranomaisten toimmnan julkisundesta (621/1999)
- Henkilétietolaki (523/1999) (Henkilstietojen kisittelyéd koskevat vleiset periaatteet)
- Sihkdisen viestinniin rietosuojalaki (516/2004)
- Lak vksityisvyden suojasta tydelamassa (739/2004)
- Arkastolaki (831/1994) (Asiakirjojen laatiminen, siilyttdminen ja kivtts)
- Valtion virkanueslaki (750/1994) 17§ (Saadss valtion virkasuhteesta)
- Tydsopumuslaki (35/2001)
- Rikoslaki (39/1889)
- 28 luku 7-9 § (Luvaton kiyttd)
- 34 luku 9a § (Vaaran atheuttanunen tietojenkésittelylle)
- 38 luku 1-9 § (Tieto- ja viestintdrikokset)
- 38 luku 2 § (Salassapitorikos)
- 38 luku 3-4 § (Viestintdsalaisuuden loukkaus)
- 38 luku 5-7 § (Tietolitkenteen hirinté)
- 38 luku 8 § (Tietomurto)
- 38 luku 9 § 1. kohta (Henkilorekisteririkos)
- Henkilotietolaki (523/1999) 48 § (Henkilorekisteririkkomus)
- Vahingonkorvauslaki (41/1974)

Valrioneuvoston periaatepédtdlkset
- Tietohallnto
- Tietoturvallisuus
- Yhteiskunnan elintirkeiden tommintojen turvaamisen strategia

VM n rietoturvachjeita ja -julkaisuja: (www vm fi ~vahti)
- Haittachjelmista suojantunusen vleisolye, VAHTI 3/2004
- Tietoturvallisuus ja tulosohyaus, VAHTI 2/2004
- Valtionhallinnon tietoturvallisunden kehityvsohjelma 2004-2006, VAHTT 1/2004
- Olhye riskien arviommnista tistoturvallisuuden edistdmmseksi valtionhallinnossa, VAHTI
7/2003
- Opas julkishallinnon tietoturvakoulutuksen jarjestamisesta, VAHTI 6/2003
- Kéyttajan tietoturvaolye, VAHTI 5/2003
- Valtionhallinnon tietoturvakésitteists, VAHTI 4/2003
- Tietoturvallisuuden hallintajarjestelmin arviointisuositus, VAHTT 3/2003
- Turvallinen etikdvitd turvattonusta verkowsta, VAHTI 2/2003
- Valtion tietohallinnon Internet-tietoturvallisuusohye, VAHTI 1/2003
- Tunmstanunen valtionhallinnon verkkopalvelumissa, VM 6/01/2003
- Arkaluonteiset kansamvihset tistoamneistot, VAHTI 4/2002
- Valtionhallinnon etédtydn tietoturvallisuusolye, VAHTI 3/2002
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- Tietoteknisten lastetilojen turvallisuussuositus, VAHTI 1/2002

- Tommet tietoturvaloukkaustilanteissa, VAHTI 7/2001

- Valtion tietotekniikkahankintojen tietoturvallisunden tarkistuslista, VAHTT 6/2001

- Valtionhallinnon sdhképostien ja lokitietojen kisittelvolye, VAHTI 5/2001

- Siihkdsten palveluiden ja asioinnin tietoturvallisuuden vlesohje, VAHTI 4/2001

- Salauskéytintyd koskeva valtionhallinnon tietoturvallisuussuositus, VAHTI 3/2001

- Valtionhallinnon lahiverkkojen tistoturvallisuussuositus, VAHTI 2/2001

- Valtion viranomaisen tietoturvallisuustyvén yleisolye, VAHTI 1/2001

- Valtionhallinnon tietojirjestelmékehstvksen tietoturvallisunssuositus, VAHTI 3/2000

- Valtionhallinnon tietoameistojen kisirtelyn tietoturvallisunsohye, VAHTI 2/2000

- Tietojérjestelmiselosteen laadmtasuositus, VM 17.2.2000

- Salassa pidettdvien tietojen ja asiakirjojen turvaluokittelu- ja merkintdohje. VIV
19.1.2000

- Valtion tietohallintotoimmtojen ulkostanusen tietoturvallisunssuosius, VAHTI 2/1999

- Suosttus tommutilaturvallisuudesta, VM 31.12.1998

Muata

Puolustustaloudellinen suunmittelukunta

- Tietoteknitkan turvallisuus ja tomminnan varnustaminen,
Tietojarjestelmajaoston olye 1/2002,
http-/fwww nesa fi'julk VALMO_4=Kooste_web pdf

LIITE 3: Keskeiset yvliopiston voimassa olevat tietoturvallisuuteen liittyvit siinnét ja ohjeet
- Tietoturvapolitikka (médrays)

- Tietojarjestelmien kayton saanndt
- Tietoteknitkkarikkomusten seuraamuskévtintd (ohje)

- Sihkdpostin kisittelysddnnit ja sen sovellusohjest
- Sdhkopostin suodatusohye

- Tietojérjestelmien vildpitostdnnot
- Yhopistosta poistuvien henkiloiden tiedostojen kasittelysdannot (kuolemantapauksen ja
muun poistumisen osalta).

- Tietoturvapoikkeamun reagoimmnen (ohye)
- Tiedottaminen poikkeamatilanteissa (ohje)
- Todistusaineiston suojausolye.

LIITE 4:Tampereen yliopiston tietoturvaperiaatteet, luku Vastuut (hyviiksytty yliopiston halli-
tuksessa 7.6.2002)
Yleista tietohallintoa johtaa vliopiston johtosdannén 13 §:n mukaan rehtori. Osana kokonais-
vastuutaan rehtornt ja vliopiston hallitus vastaavat tietoturvallisuuden toteutunmsesta ja tarvit-
tavien edellytvksien lnomisesta.
Rehtorin kolmivuotiskausiksi asettama tietoturvallisuuden johtorvhmi valmisteles ja ohjaa
vhopiston tietoturvallisuuden kdvtannon toteutusta ja kehittanustoimenpiatetd seka nithin lit-
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tyviid riskienhallintaa hallituksen hyviksymiéin Tampereen yvliopiston tietoturvapenaatteiden
mukaisesti

Y liopistossa on rehtorin nimedma tietohallintojohtajan alaisena tommva tistoturvapaallikks
Tietoturvapiillikks vastaa tistoturvallisuuden seurannasta, raportomnista ja kehittdmishank-
keiden toteutuksesta sekd valnustelee niitd vhdessd tietoturvallisuuden johtorvhmin kanssa.
Tietotekmsestd tietoturvasta yliopistossa vastaa tietokonekeskus.

Yksikdiden johtajat, tietojirjestelmien vastuuhenkilst, vksikdiden atk-vhdyvshenkilt ja tieto-
turvavastaavar seki tekniset asiantuntyjat vastaavat kukin omalta osaltaan tietomirvan toteutu-
misesta vicsikdissddn ja tietojdrjestelmasséin.

Y hopiston vksikét varautuvat oman ympénsténsd tetoturvallisuuden totenttansen kustan-
miksiin omissa roimintasunnnitelmissaan. Tietoturvallisunden toteuttamista vksikdissi ja nii-
den tietojérjestelmissd ohjaa ja valvoo kullekm vksikélle mmettivi vastunhenkils.

Jokainen yvliopiston tietoja kiisittelevi on vastuussa tietoturvallisunden toteuttamisesta omalta
osaltaan.

LIITE 5: Tietoturvan organisointi ja vastuut

Tdssd liitteessd on esimerkiondg tietoturvallisuuden organisoinnista ja sithen liithvistd vastui-
den evittelvstéd kdyretty Tampereen viiopistossa vuonna 2002 tehtvé erirtelvd, jossa kdvrertiin
mallina VAHTI 1/2001 esitettyd jakoa. Johtuen kunkin yiiopiston erilaisesta tehtdvdnjaosta,
tulee rémd liite rddrdldidd kokonaisuudessaan omaan yiiepistoon soveltuvaksi,

[Tietoturvan organisointi ja vastuut Tampereen vliopistossa
Tietoturvallisunden toteuttaminen on jatkuvaa laaja-alaista toimintaa, jota e1 voida asettaa
vain muutaman vastunhenkilon kannettavaksi, vaan johon tarvitaan tuvisti ja rakentavaa vh-
teistyitd kakkien yliopistovhteisdon kuuluvien henkiléiden ja rvhmien kesken. Tietoturvalls-
suuden toteuttanuseen ja valvontaan osallistuu jokamnen Tampereen yvliopiston henkilskuntaan
ja jarjestelmien ja palveluiden kéyrtédjun kunluva osana omaa yleistd tommintavastuutaan. Tie-
toturvallisunden ohjaustehtéivissé ja kehittinmsessé tarvitaan sen lisiks: erttyisasiantuntemusta
ja mimettvjid turvallisunsvastmuhenkiloita.

Tietoturvallisunden vastumiinestelvn tulee seurata vliopiston tomminnan mahdollisia muutok-
sia. Monet alla mainituista vastuista vorvat kunlua samankin henkilon tehtévin ja vastuisun.
Olennaista on, ettd ndiden tehtdvien hoito on jérjestetty. myds varamiesten osalta.

Rehtorin, hallintojohtajan ja/tai hallituksen vastuut
- tietoturvallisuuden toteutuminen osana kokonaisturvallisuutta
- tietoturvallisunden resursomti ja organisointi
- tietoturvallisuuden pailinjaukset
- tommintojen tietoturvallisvuspriorisomts
- tietoturvallisuuden seuranta

Tietoturvallisuuden johtorvhmiin tehtivini on:

- valmistella ja ohjata yliopiston tietoturvallisunden kiytdnnoén roteutusta ja kehittamistoi-
menpitertd sekd mihin luttyvaa riskienhallintaa hallituksen hyvaksyman Tampereen vii-
opiston tietoturvaperiaatteiden mukaisest: vhdessa tietoturvapadllikén kanssa

- nudistaa tarvittaessa Tampereen Vviiopiston tieronnvaperiaatteet

- huolehtia, ettd yliopistella on jatkuvuussuunnitelmat mfrastruktuurn ja keskesten jarjes-
telmien osalta poikkeusoloja varten

- huolehtia riskianalyvysin tekenusestd sddinné llisesty
- edustaa vliopiston eri tahojen tietoturvallisuusnikemyksia
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- hueolehtia henkildstén turvallisuustietoisuuden hisddmmsesti ja tietoturvallisunskoulutuk-
sen suunnittelusta

- lmolehria tistoturvallisuuden toteutumisesta ostetuissa atk-palveluissa ja
- raportoida ylimmadlle johdolle tietoturvallisundesta

- tehd& rehtorille, hallintokeskukselle ja tietokonekeskuksen johtokunnalle viiopiston tieto-
turvallisuntta koskevia ehdotuksia ja aloitteita seké hallmtokeskukselle tietoturvasuunn-
telman edellyttinmué médrirahaesityksia.

Tietoturvapiiillikin tehtiviini on:
- valmistella tietoturvallisunden kehittdmishankkeita yhdessé tistoturvallisunden johtoryh-
méin kanssa
- vastata tietoturvallisunden kehittimishankkeiden toteutuksesta
- vastata tietoturvallisunskoulutuksen jérjestimisesté
- tiedottaa tietoturvallisunsasioista ja -ongelmista
- osallistua turvallisuuspenaatteiden médrttelyyn
- avustaa johtoa ja vksikoitd tietoturvallisunden toimeenpanossa
- kehittdd ehdotuksin tietoturvallisuutta
- jérjestdd tietoturvallisuutia koskeva seuranta
- raportoida ylimmille johdolle tietoturvallisuudesta
- toimuia tietoturvallisunden johtorvhmén sihteering
- tehdé muut tietoturvallisuuden johtoryvhmén hinelle antamat tehtdvit.

Tietokonekeskuksen tehtivini on:
- huolehtia teknisesté tistoturvasta yliopistossa
- vastata yliopiston tietolitkenneverkon turvallisuudesta
- lmolehtia vlhiopiston keskitetystd varmmuus- ja snojakopioinnista
- jirjestiiii tekmiseen tietoturvaan littyviid koulutusta yllapatélle
- neuvoa tekniseen tietoturvaan littyvissd kysvmyksissa.

Laitoksen / muun vksikiin johtajan tehtivini on:

- vksikkonséd tietoturvallisuuden ja sithen littyvien kehittdnustoimenpiteiden resursonti ja
toimeenpano asetettujen tistoturvallisuustavoitteiden mukaisesti

- seurata yvisikdednsd tietoturvallisunden ohjeiden noudattanusta

- tomua vksikkonsa tietoturvallisuuden vhteyshenkilond tar nimeta vhteyshenkils
- mimetéd yksikkonsd omustamien tietojénestelmien vastuuhenkilot ja

- raportoida tietoturvallisuudesta ja suhen kohdistuvista hiirdista.

Tietoteknisten asiantuntijoiden (mm. jirjestelmien viliipitijien, suunnittelijoiden, oh-
jelmaoijien) tehtiviini on:
- soveltaa ja toteuttaa yvliopiston tietoturvallisuusperiaatieita omaa erikoisasiantuntemusta
hyddyntden
- vastata tietoturvallisunstoimenpiteista omalla alueellaan
- noudattaa hyvid tetoturvallisuustapaa ja
- raportorda tietoturvallisuudesta ja suhen kohdistuvista hirncasta.

Tietopalveluista ja asiakirjahallinnosta vastaavien tehtiiviini on:
- toimeenpanna tietoturvallisuus tietopalveluissa ja asiakirjahallinnossa hyvin tiedonhallin-
tatavan ja tietoturvallisuustavan mukaisests.

Tietojirjestelmiin omistajan tehtivini on:
- vastata henkildrekisteri- ja tietojirjestelméselosteista
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- vastata tietojirjestelmén ja sen tietojen suojauksesta, kivttooitkeuksista sekd varmuus- ja
suojakopioinnista

- toimeenpanna tietojirjestelméinsg liuttyvit turvallisuustoimenpiteet ja kehartdd mté

- seurata tietoturvallisuutta tietojirestelméssi ja

- raportoida tietoturvallisuudesta ja sithen kohdistuvista hainéista.

Sovelluksen tai palvelun vastuuhenkilén/piiilkivttijiin tehtiviini on:
- vlldpitad henkilorekisten- ja tietojdrjestelmiselosteat ja pitdd ne rekisterissd olevien saa-
tavilla
- vllapitas turvallisuusmenettelyt tistojirjestelmissi
- seurata jirjestelmén tommmtaa tietoturvallisunden kannalta
- varautua poikkeavim tapahtumiin ja nuden vaatunin vastatommenpiteisin ja
- raportoida turvallisuutta vaarantavista tapahtumista ja hiiridista.

Yksikiiden atk-vhdyvshenkildiden ja tietoturvavastaavien tehtiiviini on:
- vlldpitda ja valvoa vastuullaan olevien jarjestelmien tietoturvallisuutta yvliopiston tietotur-
vallisunden yleisohjeistuksen mukaisesti ja
- raportoida tietoturvallisuudesta ja sithen vatkuttavista tekijoista

Loppukiyttijien tehtiviini on:
- tuntea tietoturvallisuudesta annetut ohjeet ja noudattaa nuté
- osallistua heille suunnattuun tietoturvakoulutukseen seka
- raportoida havaitsemistaan ongelmista. uhkista ja ohjeiden vastaisista menettelyista.

Konsulttien ja palveluyritysten tehtiviini on:
- noudattaa hyvii tietojenkésittely- ja tietoturvallisuustapaa
- vlldpitaa ja valvoa vliopistoon listtyviisséd tomminnassaan valtionhallinnon tietoturvallisuu-
den vleisolyeistuksen mukaista ja ohjeistettua tietoturvallisuutta seka
- raportoida tietoturvallisuudesta ja sithen vatkuttavista tekiyoista.

Tietoturvallisuusvastuita on myos nmnlla keskeisilla henkilorvhmilla kuten
- hankintoja hoitavilla henkilsilla
- henkilérekisterien hoitajilla ja
- sopimus- ja kimntetstihallinnon henkilslla.
Yliopistossa suornitetaan Valtiontalouden tarkastusviraston sekd onuen sisdisten tarkastajien

toimesta sisédisti tarkastusta mm. tietojenkasittelyn, hallinnon jérestelmien ja yvliopiston ko-
konaistietoturvallisuuden osalta.

]
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Tietoteknukkarikkomuksima pidetiin yvliopiston tietojinjestelnuen kiviéstd annettujen
sédfintijen tal méidrdysten vastaista toimintaa tai tietojirjestelmien kiyitéa Suomen lakien
vastaisesti
Tassd dokumentissa on kuvattu toimenpiteitd, joita henkildon kohdistetaan. kun tietotek-
niikkarikkomus on havaittu tai sitd on perusteltua syvtd epéilld. Toimenpiteet on jaetiu
kéyttooikeuksien rajottuksiin nkkomuksen selvitvstvén ajaksi sekd mahdollisiin rikkonmk-
sesta madrdttyihm seuraamuksiin.
Dokumentt: keskittyy ensisyjaisesti vliopiston tutkinto-opiskelijoihin ja henkilékuntaan.
Y lhiopiston jarjestelmun voi olla kiyttdjatunnuksia myoés mm.

- OPM-rahoituksella tommuvilla tutkyjoilla, emerituksilla ja ulkopuclisten palveluntarjo-

ajien tydntekyoilla, seka

- tiydennyskoulutuksen ja avomnen yvliopiston opiskelyjoilla.
Eyhmin heterogeemisundesta johtuen sen osalta kiivtetdan enemmén tapauskohtaista har-
kintaa.
Kaikki havaitut tietoteknukkankkomukset ja nusti aitheutuneet toumenpitest on ilmoitetta-
va vliopiston tietoturvapiillikélle.

1 Kiytttioikeuksien rajoittaminen selvitvstyin ajaksi

Kiyttéoikeuksia voidaan rajoittaa joko sulkemalla kaikki tai osa kivitddn kivitajatonnuk-
sisfa tal muutom estdmiélld jonkin tietojinestelmiin kivttd (esim. poistamalla tiedon muou-
tosotkeus)
Selvitystyon ajaksi
- opiskelijalta padsddntosest: suljetaan kiyttdjatunnukset ja hinet kutsutaan keskuste-
lemaan tietoturvapéaillikon tai jarjestelmésta vastaavan henkilon kanssa
- henkilskuntaan kunluvan kivittdotkeuksia rajottetaan tarvittavassa médrin Rajortukse-
na verkkohéimétilanteissa voi olla myis tydaseman kyvtkeminen irti verkosta.
Kiéytttoikeuksia on rajoitettava ama, kun on perusteltua syytd epéilld. ettd kidyttdsi on syyl-
listynyt vadnnkiayiokseen. ja on mahdollista, ettd kiayitooikeudesta on haittaa rikkomuksen
selvittdamuselle ta1 vahinkojen mmimoinuselle.
Kiyttooikeuksien rajoittanusesta selvitystyon ajaks: paittaa tietojirjestelmin onustaja, vk-
sikén johtaja tai mun tehtaviin mimetty henkild. Rajoittanusen toteuttaa vllapitaja. Kureel-
lis1ssé tapauksissa vilapitd)a voi omalla paatéksellaan rajoittaa kavitooikeuksia enmtian
kolmeksi parviks:, nustd tulee vilittomiésts ilmoittaa rajostuksista vastaavalle henkalolle.

2  Seuraamukset

Lievimummssi tapauksissa kivttdjdlle huomautetaan asiattomasta toinunnasta.
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Tietoteknitkkarikkomuksen seurauksena kévitéji on korvausvastuussa seki vasnnkivtté-

mistdin resursseista (esim. koneaika) ettd vadrmkavton selvitystyvostd atheutuneista kus-
tannuksista.

2.1 Opiskelijat
Opiskelijalle kohdistettavia seuraamuksia vorvat olla tietojirjestelmeen kiyttdokeuksien
rajoittaminen (kivitdjatunnusien sulkeminen) 1__ yhiopiston sisédiset hallinnolhiset toimet
(kirjallinen varortus, médrdaikainen erottaminen) ? seki rikosilmoituksen tekeminen (laissa
rangaistaviks: médritellyt teot).
Kayttajatunnusten sulkemisesta paattdad viiopiston mmeima henkals. Kayton rajortusaikaan
e1 lasketa mukaan tunnusten sulkemista selvitvstyon ajakesi.
Kirjallisen varoituksen antanusesta opiskelyjalle padrtasa vhopiston rehtorn ja madrdatkaises-
ta erottamisesta yliopiston hallitus. Kavttdoikeudet perutaan erottamisen ajaksi. Kayttdoi-
keuksien rajoittamusen kokonaiskesto on kuitenkin vihmtidn litteend olevassa taulukossa
esitetyn mittainen. .

2.2 Henkilékunta
Henkildkuntaa koskevia seuraamuksia voivat olla yliopiston tvé- ja virkamuesoikeudelliser
toimet (kirjallinen varoitus, wtisanominen. palvelussuhteen purku) * seka rikosilmoituksen
tekeminen (laissa rangaistaviks: médritellyt teot). Varoituksen antaa vksikon johtaja tai
hallintojohtaja. Kavttdotkendet vksittdisin jirjestelmiin voidaan vidrmkivtoksestd johtu-
van luottamuspulan synnyttyd evitd maardajaks: tar pysyvasti

3 Seuraamustaulukot
Liitreen taulukoissa annetaan suositukset tietoteknukkarikkomusten seuraamuksista vli-
apiston tutkinto-opiskelyoille. henkilakunnalle ja mualle.
Taulukoissa on estmerkkeja tyvpillisistd tietojirjestelmien kivion vhteydessa esuntyvista
rikkomulksista luokiteltuina rildkomulksen vakavuusasteen nukaan. Seuraamuksiin vaikut-
taa rikkkomuksen vakavuuden lisdksi teon tahallisuuden aste.
Taulukon seuraamusruuduissa ylin rivi on varattu mahdolliselle rikosilmostukselle, seuraa-
valla rivilli ovat hallinnolliset tounet ja alimmalla tietohallinnon / atk-vksikon toteuttamat
tounet.

Jos kévttdyéd on sekd opiskelya ettd henkilékuntaa, sovelletaan hineen henkilskunnan tau-
lukkoa.

3.1. Kiisitteiti
Rikoslain alaisen materiaalin otkeudeton kisittely

- rikoslain alaista materiaalia ovat esimerkiksi lapsiporno. eldaimim sekaantuminen,
raaka viikivalta, rasistimen ameisto ja kansankithottamismateriaal

- kdsittelvd ovat mm. materiaalin levittdminen ja hallussapito

Tekijanoikeuslain alaista materiaalia on esimerkiksi musiikka. videot, sarjakuvat, elokuvat,
pelit ja ohjelmistot.

Palvelu on touninto, jota voidaan kiavttad koneen ulkopuolelta. Esimerkiks:
- siihképostipalvelu (smtp. imaps. . )

fittaus paikallisiin kdyttosaantothin
Yliopistolak: 19§ ja Yhopistoasetus 20§
firkamieslaks 24§, 33-34§, 40§ ja Tyosopimuslaka 7 huku 2§ Sluku. 1§

[
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- tiedastonsiirtopalvelu (fip, hitp. scp, )

- vertaisverkko- palvelu (Kazaa, eDonkey,. )
Tunnuksen Iuovuttamista on esim. salasanan kertominen toiselle kivttddlle tai istunnon
auki jéattdminen nun, ettd joku toinen paises valvomattomasta kiyitdméin toisen tunnusta.
Tiedon luottamuksellisuuden vaarantamista ovat esim.
ei-julkiseksi luokitellun tiedon lnovuttaminen henkilslle, jolla e1 ole oikeutta saada sita.
esim. palvelinten kdvttédgitietojen luovutus

- et-julkiseksi luokitellun tiedon tietoturvan laiminlyvonts, esim. puutteelliset suojaukset

jarjestelméssa, jossa tietoa kisitelladan

- salassapitorikokset

- henkilotietolain rikkominen
Henkildhohtaisen tietotirvan laiminlyvéntid on esimerkiksi salasanan jartdminen nakyvvin
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1 Siintidjen tarkoitus

Yliopisto on sekd tiede- ja tuthkinmsvhteiso, opetusta antava laitos ettd valtion viranomamen.
Sen tulee turvata kaikkien kivttajaryhmiensd tietojen luottanmksellisuus, ehevs ja kdvtetta-
vvys sekid tarjota luotettava ja turvallinen ympéristd tietojen kisittelyyn. Wami ja muut sésn-
nét on laadittu anttamaan en ryhmuin kuulovia kivitand tunmstamaan kdvitootkeuksunsa lut-
tyviit otkeudet. vastuut ja velvollisuudet. Kavttdoikeuksun littyvien velvollisuuksien tahaton-
kin laiminlydminen saattaa vaarantaa muidenkm kavitijien onustamien tistojen eheyvden
Inottamuksellisunden ja kiivtettdvyyden.

WNaitd sddntdjd sovelletaan katkkiin vliopiston hallinnassa tai muutoin vlopiston vastuulla
olevun tietojirjestelmuin ja nuden kiyttéon sekad kivitdjien osalta myds mumhin sellaisun pal-
veluthin, joiden kivttomahdollisuus tai kiyttdoikeus on saatu vliopiston valitvkselld. Saannot
koskevat myts vliopistolla vleisessd kiytsssd olevia tyvdasemia ja kaikkia yvlhiopiston verkkoon
lutettyya lattterta.

Kaikkien yliopiston tietotekniikan kivttédjien tulee noudattaa niiden sddntSjen lisdksi myis
muita yvliopiston tietojérjestelmistd antamia s&éntd)d ja ohjeita, hyvid tapoja sekéd Suomen la-
kia. Nawden tar muiden tietojdrjestelman kavitod koskevien sddntojen vastamen kayvits kisitel-
ladn [seuraamusohjeen] mukaisesty

Saantdjen kulloinkin voimassa oleva versio 1oytyy [MISTA]

2 Kiivtin periaatteet

Kaikkea kiyttod ja kivitosidintojen tulkintaa ohjaavia keskeisid vleisperiaatteita ovat:
- Kailalla kayttoon otkeutetuilla on mahdollisuus kohtunlliseen ja asialliseen kayttoon.

- Mualle kéayttdjlle ta1 tietolukenneverkossa oleville organisaatioille tai tietojérjestelmalle
e1 saa atheuttaa haittaa ta1 vahinkoa.

- Yksityisvyden suojaa tules kunmoittaa.
- Yhopiston myontama kayttdodkeus on henkilokohtamen.
- Kayttéyd vastaa kakesta tunnuksensa kiytasti.

Yliopiston tietojdrjestelmét on tarkortettu tyovilinesks: tehtdvun, jotka histtyvit opiskeluun,
tutkimukseen, opetukseen tai hallintoon [vliopistossa]. Muu kévttd edellvttad erillistd sopi-
musta.

Yksitvmen kéytto on sallittu viihiisessd médinn ja vain siltd osin kuin se e1 haittaa muuta jér-
jestelmén kivittod eikd ole ristirndassa kyseistd jarjestelmiid koskewvien tar vleisten kaviosta
annettujen sidntdjen kanssa. Yksityinen aineisto tulee vksityisyvyden suojan varmistamuseksi
pitdd selkedsti enllddn tydhon luttyvastd ameistosta.

Kaupallmen kaytté muun kuin yliopiston luluun on sallittu vain nimenomaisella luvalla.

Kiytts politttiseen toimmtaan (kuten vaalimaimnontaan) on kiellettv. Poikkeuksena ovat vli-
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opistovaalit, vlioppilaskunnan [totmintaan littyvien politristen opiskelyjajénestdjen / alayh-
distysten] sekd henlalékunnan ammattivhdistysten yvms. tomminta.

Kaikkien kidvttijien rulee omalta osaltaan huolehria vhieiseen tietoturvallisuuteen lirtyvistéd
asioista. Vaikka kayrtdjdlld wrsellddn e1 olisikaan erityistd suojartavaa, muilla kayitdglla saattaa
olla. Kaikilla kivttdjilld on omalta osaltaan vastm tietojérjestelmin kokonaisturvallisumdesta.
Havartuista tai epéillyistd tietoturvallisuuden puutteista ja vidrmkévioksistd tulee 1lmoittaa
[tietoturvapdallikslle].

Y liopisto pyrkii suojaamaan kaikkia kdyttipé haittachjelmilta. roskapostilta ja vritvksiltd tun-
keutua jargestelmim tai vksittdsin tvidasemum. Kéyttdjien on myds huolehdittava tissé toi-
minnassa omasta osundestaan annettujen ohjeiden mukaisests

Kivttéyd vastaa itse tiedostojensa suojauksesta seki viime kéidessd nuden varmuuskopioinnis-
ta. Yliopisto varmmuskopioi keskitettyvjen tietojiirjestelmien tiedostot, mutta ei vastaa tiedosto-
jen mahdollisen tuhoutumisen atheuttamista vahingoasta.

Kayttdajalla on vaitiolovelvollisuus jirjestelmien tistosisallastd, kavttotavoista, turvatasosta ja
ominaisuuksista silloin, kun tietojirjestelmen kéytidtarkortus. nuden kiiviastd annetut misra-
vkset tai lainsaadantsd sitd vaativar.

Y liopiston verkkoon saa kytked vain verkon yllapitaan hyvaksymia ja rekisterdimia laitteta.
Littdmisessé tulee noudattaa annettwga ohjerta. [ Yleiseen kévitoon ta1 kdyvitidjen omualle lait-
teille varatut verkon osat on merkitty nakyvasti erikseen |

3 Kiyttdoikeus ja kivttijitunnukset
Kivttédlle mydnnetidin kivttooikeus mmettyihin tistojiryestelmun. Kivittdoikeus perustun
kayttdjin asemaan vliopistossa tai se voidaan erityisestd syystid mydntéai yhiopistoon kuulu-
mattomalle.
Kivttooikenden aktivoinnin edellvtyksend on. ettd kéyttéjd sitoutun noudattamaan néita sédn-
togd sekd muata kéyttoon luttyvid ohjeita ja mésdrdvksid. Kayitdjdn on etukiiteen tutustuttava
jérjestelmad koskevin kiyttdohjeisiin ja sddntoihin
Kivttooikeutta e1 saa luovattaa edelleen. Jos on syyid epéilld salasanan tai muun tunnisteen
joutuneen jonkun muun tietoon/haltuun, salasana on vaihdettava tar tunnisteen kayttd on es-
tettdvd vilittomésts. Salasana on vaithdettava médrdajoin ja sen tulee olla [vaikeast: arvatta-
va/murrettava / yvliopiston salasanapolititkan mukamen].

4 Kiyttioikeuden voimassaola
Kivttooikeus péittyy automaattisest,
- kun kivttdd e1 endéd kuulu vhiopistoon,
- kun médrdaikaisesti myvonnetty kiyvttdoikeus vanhenee tai
- kun kiyttd)in asema muuttuu siten, ettei kyseisen tietojirjestelmén kivitéoikeudelle enda
ole perustetta.
Kiyttdjédn on ennen tété itse huolehdittava kidvttdjatunnuksensa omustuksessa olevien tietojen

asiammukaisesta surtdnusestd tal poistanusesta. Kiyttijan tiedostot ja postilaatikko poistetaan
[ajan] kuluttua tunnuksen kivtén / kivttdoikenden loppumisesta.

5 Tietojirjestelmien yllipito
Kullakin vliopiston tietojérjestelmilld on oltava nimetty vastuutaho (omistaja). joka on vas-
tuussa jirjestelmin kéyttotarkotuksesta, toimmnasta ja sisdllosti seki sen kiiytostd. Tietojir-
jestelmédn omistaja laati kdyvttoohjeet ja huolehtin siitd, ettd tietojdrjestelmén palvelut ja sen
kéytto ovat ndiden sdintdjen mukaisia. Ylhiopiston yhteisten tietojérjestelmien vlldpidosta vas-
taa [atk-keskus]. Yhopiston vksikdiden hallinnoimista tietojirjestelmisti vastaa yksikén joh-
taja tai tamin kijallisest: nunedmé henkils. Konkin vksikon jirjestelmien vastuuhenkilsista
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ja vlldpitohenkilskunnasta pidetiin erillistd luetteloa.
Tietojarjestelmien yllapidosta. vildpitdajan vastuista ja otkeuksista tietojarjestelmén toiminnan
ja kdyton hallintaan sekd sen tietoturvasta huolehtimiseen médrdtédian tarkemmin enllisessi yl-
lipitosainnossé.
Tietojérjestelmien toiminnasta ja kivtostd tallenton lokia seuraavia tarkortuksia varten:

- palvelun totenttamiseksi, kehittdmiseksi ja sen tietoturvasta huolehtimiseksa

- jérjestelmien sisdltdmien tietojen tietosuojasta huolehrimiseksi

- mahdollisten ongelmien ja tekmisten vikojen havaitsenuseksi ja korjaamiseksi

- palveluun kohdistuvien visirinkéviosten havaitsemmseksi, estinuseks:, selvittimiseks: ja
esttutkintaan saattamiseksi.

[Lokien kisittelystd madritiin tarkemmin erillisissi lokitietojen kisittelysdannoissa).
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1 Yleisti

Séhksisten asiakirjojen kisittelyssi sovelletaan vliopistossa kirjesalaisunden. yksityisyyden
suojan ja hyvan hallintomenettelyn periaatteita samalla tavalla kum muussakin virallisten asi-
oiden hoidossa. Viestinin osapuolten oikeudet on turvattava. Kivitana koskevat vatiolo-
velvollisuudet ja hyviksikavitékiellot on kuvattu mydhemmin téssd dokumentissa seki Tie-
tojdrjestelmien kdyton sddnndissi ja Tietojdrestelmien vildptosdannossa.

Sahkopostiviestin perillemenosta varmistununen on lihettdjin vastuulla. SihkGisessa asiom-
nissa lihettdjd vo1 varmistua viestin perille saapumisesta viranomaisen lihettdméstd kuittauk-
sesta viestin vastaanottamisesta '

Yliopistolla on oikeus miidraté, mihin sihkopostia ja tietoverkkoa kiytetiin, ja kdvttooikeuksia
voidaan rajoittaa puhelinsoiton estojen tapaan.

Sahkopostyérjestelmid e1 ole tarkotettu tiedostojen massajakeluun eikd suurten tiedostojen
valittamiseen.

! Sihkoiselld asioinmlla tarkoitetaan hallintoasiam sahkoista wvireillepanoa ja sen tdvdentanusta.
kasittelyd (ml ratkaisu) ja padtdksen tiedoksiantoa tai oitkeudenkiyntiasiakirjan lihettdmista
sihkdisend viestind vleiselle tuomioistuimelle tai sen médrdamalle henkilolle
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Ohjeet ja suositukset sdhképostin késittelyvssd huomioitavista asioista perustuvat voimassa-
olevaan lamsdaadanton ja valtionhallinnon tistoturvallisunden johtoryhmén (VAHTL
http:/'www vm fi'vahti) ohjeisiin sdhkopostin kdsittelysti

Tama saanto ja mmita ohjeita yhiopiston tietojarjestelmien kaytosta on saatavilla yliopiston
www-palvelimelta [URL] seka [MISTA PAPERILLA]

2 Sihkipostiviestien ja -osoitteiden miiritelmit seki kisittely

2.1  Maiiritelmiit ja kiivttdtarkoitukset

Sahkopostiviestit on téssé sddnndssd jasttu neljdéin enn lnokkaan sen mukaisests millaiseen
asoittesseen ne luttyvat. Saanndssi sekd lahetetyt ettd vastaanotetut viestit maaritelladn seu-
raavasti:

- organisaation sihképostiviesti on vliopiston tai viksikén orgamisaatio-osoittesseen (esim.
kirjaamo@DOMAIN fi. valmta@DOMAIN fi) luttyva viesti.

- virkasihképostiviest: listtvy sekid vlopiston tvbntekyélle tyokavttoon antamaan henkils-
kohtaiseen virkasihképostiosoitteeseen (esim.
vilivirta@DOMAIN i) ettd tyontekyén tyotehtdvin. Opiskelyan esim. vliopiston hal-
lintoelimien tai tutkimustydrvhmien osana tommimiseen listtyvi sdhképostiviesn rinnaste-
taan virkasdhkopostiviestiin,

- henkilékohtainen sahképostiviest: on vliopiston antamaan sihképostiosoitteeseen (vleensi
sama kuin virkasihképostiosoite tai opiskelijan sihképostiosoite) littvva henkilékohtas-
nen viesti.

- mum sdhképostiviesti on kévitijin viiopiston ulkopuoliseen sihképostiosoitieeseen esim.
vilivirta@omakaytto fi tai vili virta@muuorgamsaatio fi) littyva viesti

[Virka- ja henkilékohtaiset sahkdpostiosottteet muodostuvat kdyttadn nuimesta. Muotoon etu-
nimi sukunmmi@DOMAIN fi tekevit poitkkeuksen samannimiset henkilot. joiden kaikkien
osoitteisim lisdtddn erotteleva osa. Myos sdhkopostiviestin lihetysosoitteen tulee olla joko
organisaatio-osoite tai nimimuotomnen virkasihképostiosoite].

Luonnollisen henkilén sihkopostiosoite on henkilétietolain (523/1999) mukaan henkilétieto.
Henkilotiedot on rekisterdity viopiston henkildtietorekisterethin. joista on laadittu relaste-
riselosteet. Henkilétietoja kismtelldéin viiopistossa rekisteriselosteiden mukaisella tavalla ja
tarkoituksessa.

Yliopistolla ja sen yksikoilld tulee virallisten asioiden hoitoa ja palvelmiden tarjoamista varten
olla orgamisaatio-osoitteet (esim. kijaamo @DOMAIN fi ta1

humamstinen tiedekunta@DOMAIN fi). Yhopiston palveluita tulee lahestya ensisyaisesti or-
ganisaatio-osoitteiden, etk vksittaisten tydntekydiden virkasihképostiosortteiden kautta.

2.2  Sihképostiosoitteiden julkaiseminen

Julkaisemisella tarkoitetaan sihképostiosoitteen ilmaisemista muun muassa viopiston puhe-
linluettelossa tar muussa julkaisussa, vliopiston julkisilla www-stvuilla, kiyntikortissa ja ha-
kenmustopalvelussa.

Yliopisto julkaisee organisaatio-osotteet seki tvdntekydidensi virkasahkopostiosoittest, nulta
osin kuin se on tarpeen palveluiden kdytdn ja tehtivien howdon kannalta. Padsiintdisest: opis-
kelyan sdhkopostiosoitteen ulkaiseminen edellyttdd opiskelyjan suostumuksen. Yhopisto e1
Julkaise vliopiston ulkopuolisia séhképostiosoitteita.

[Sdhképostiosoitteena tulee kidyvttad amna nimimuotoista osoitetta nun sdhképostiohjelnuen
asetuksissa kuin muutoinkin osoitetta julkaistessa).
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2.3  Organisaation sihkipostiviestien kisittely

Jokaiselle organisaatio-osoitteelle tulee nimetd vihintdsin vksi vastuuhenkils. Organisaation
tulee huolehtia osoittesseen saapuvien viestien séinndllisestd kisirtelysti.
Organisaatiosihképostin vilitiminen tal automaattinen ohjaaminen yliopiston ulkopuocliseen
sihképostiosoirtessesn on kiellettyi tistosuojan ja tiedonhallinnan vnoksi.

Jos saapuneessa viestissd on kuittauspyyntd. ldhetetddin kuittausviesti ilman tarpeetonta virvetté.
Séhkéisessd asiomnissa viranomaisen on vipymétti ibmoitettava sihkoisen asiakirjan vas-
taanottamisesta ldhettéijille kuittausviestilld. Automaattikuittauksia et tule kiyttdd muissa kumn
erityisesti siti varten suunnitellmissa asiointyirjestelmissa.

Tvontekijdn lihettiméstad yliopiston vastauksesta tulee 1lmetd, ettd se on lihetetty vastauksena

organisaatio-osoitieeseen tulleeseen viestim. Vastauksessa on myos korostettava tal asetettava
paluuosoite siten, ettd yvhievdenotot jatkossakin tapahtuvat organisaatio-osoittesseen

Tarvittaessa sihképostiviestiin voidaan hisétéd luottamuksellisuutta osoittava lopputeksti.
Organisaation sihképostiviestejd kisitelldidn lamn viranomaisten toimunnan julkisuudesta (jul-
kisuuslain, 621/1999) edellyttamalla tavalla. Julkisuuslaissa sdadetdian muun muassa, mikd on
viranomaisen asiakirja, mitki ovat salassa pidettavit tiedot ja mulloin on oikeus saada tieto
asiakirjasta. Lisatietoja julkisen hallinnon sdhkdpostisuosituksesta JHS 132
(http:/Awww mnternun_ fi/juhta).

Organisaation sdhkopostiviestejd kisitellddn ja ne arkistoidaan tarvittasssa arkistonmmodos-
tussuunnitelmassa ilmenevillid tavalla.

2.4 Virkasiihkdpostiviestien kiisittely

Virkasihképostin vilittdminen tai automaattinen ohjaaminen vliopiston ulkopuoliseen sih-
képostiosoitteeseen on kielletty tietosuojan ja tiedonhallinnan vuoksi.

Yliopisto kohtelee virkasahkopostiosoitteella tommitettua viestid padsdintdsest: vastaanotta-
jalle osoitettuna henkilikohtaisena viestini. koska vastaanottaja e1 vo1 estédd henkilékohtaisten
viestien saapumista.

Tvonantajan olkeudesta hakea esille tai avata tyontekyjille lahetettyya tal taman lahettana
sihkopostiviestejd (TETSL. 729/2004) sdadetian tarkemmin luvussa 4.3

Jos saapuneessa viestissd on kuittauspyyntd, lihetetdin kuittausviesti ilman tarpeetonta virvetta
Sdhkéisessd asiomnissa viranomaisen on vilpyvmirttd ilmoitettava kuittausviestilld lahettéjalle
siihkdisen asiakinjan vastaanottanusesta. Kuittavsviestin lihettis asiaa kiisittelevd henkils, au-
tomaattikuittauksia ei tule kiyrtad. (Automaattikuittauksista sdddetidn tarkemmin luvuossa 4.1).
Tvontekydn lihettaméstd vitkasdhkdpostiviestistd tulee ilmetd, ertd sen lihettd)d on viran-
omamen, e1 vksittimen tydntekyi, esun. luttdmélld allekirjoitukseen asema ja vksikon nima
Mikili kvsvmyksessé on hakemus tms. viranomaistoumenpitestd edellvttévi tounenpide, tulee
paluuosoite asettaa siten tal muistuttaa asiakasta suti, ettd jatkovhteydet hoidetaan organisaa-
tio-osoitteen kautta.

Tarvittaessa sihképostiviestiin vordaan hisétéd luottamuksellisuutta osoittava lopputeksts.

Virkasdhkapostiviestejd késitelldéin lam viranomaisten tomminnan julkisuudesta (ulkisuuslam,
621/1999) edellyttamilla tavalla Julkisuuslaissa sdddetddn muun muassa mikd on viranomai-
sen asiakirja, mitkd ovat salassa pidettavit tiedot ja milloin on otkeus saada tieto asiakirjasta.

Virkasihkapostiviestejd késitelldsin ja ne arkistoidaan tarvittaessa arkistonmuodostamissuun-
nitelmassa 1lmenevilla tavalla.

2.5 Henkilikohtaisten siihképostiviestien kisittely

Tyontekyin henkilokohtaiset viestit tulee erottaa selviisti vhiopistolle kunluvista viesteisti.
Tyontekyin tulee surtidd virkasdhképostiosoitteeseensa tulevat henkilokohtaiset viestit vilit-
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tomésts ommin kansiothinsa, joiden nimesti yksityisyys on nihtivissi (private. vksitvisasiat
tms.). Tami koskee sekid saapuvia ertd lihtevid viestejd.

Yliopiston sdhkipostiosoitteen kivitd tydntekyjédn tai opiskelyan henkilokohtaisiin tarkoituk-
siin on luvallista vih#isessd ma#nn ja siten, etté se e1 haittaa vliopiston toimintoja. Kuitenkin
kayrts kaupalliseen rai poluttiseen tarkoitukseen. kuten vksityiseen yrirystoimmtaan tai yli-
opiston ulkopuolisten vaalien ehdokasmainontaan. on ehdottomasti kiellettyd lukvunottamatia
viiopistovaaleja seki opiskelyjajirjestijen ja henkilékunnan ammattivhdistysten toimintaa.
Ketjukirjeitd tal massapostituksia e1 saa ldhettdd yliopiston sdhképostipalvelimilla. Yhopiston
tarve laajaan tiedotukseen yliopistoyhteisén jisenille harkitaan tapauskohtaisesty

2.6 Muiden sihkipostiviestien Kiisittely

Ylhopiston ulkopuolinen sahkopostiosoite (eli muu osotte kun @DOMAIN i) on vksityisasia,
jota e1 téssd tarkemmin olyata. Tyontekyd e1 saa kivttidd vhopiston ulkopuolista sihképos-
tiwosoitetta yliopistoon luttyvim tyotehtdvin,

Opiskelyjan opiskeloun ja nwwhun yvliopistoyhreisén ozana toimimiseen e pida kavttasd vii-
opiston ulkopuolista sdhképostiosoitetta. Y liopisto vo1 edellyttdd vliopiston sihkopostiosoit-
teen kivttda sihkopostin avulla tapahtuvassa asiomnissa. Muiden kuin tutkmto-opiskelyoiden
osalta (e1 aina vliopiston antamaa sihképostiosoitetta) ohjeistetaan erikseen.

Yliopiston ulkopuoliseen sihképostiosoitteeseen hattyvilld kiyttdjdtunnuksilla e1 saa kivttas
samoja salasanoja kum yliopiston tarjoamilla kdvttdjatunnuksilla.

Yliopiston ulkopuolisen sdhképostiosoitteen ja —palvelun kiyttéa yliopiston tvbasemilta kiisin
e1 suosttella.

3 Erityistoimenpiteiti edellyvttivit viestit

3.1 Sihkdpostiviestien ja niiden litetiedostojen rajoittaminen

Yliopistolla on oikeus ohjelmallisest: tarkistaa sdhképostiviestir ja nuden listetiedostot mah-
dollisten virusten ja muiden haittachjelmien osalta seké rajoittaa mahdollisest: haitallisten tai
litan suurien/monilukuisten hitetiedostojen vastaanottamista ja lahettdinustd. Yhopistolla on
otkeus myds poistaa viruksia ja mira haittachjelmia siséltavat viestit ja listetiedostot. Ylhiopis-
ton e1 tarvitse tiedottaa yksittédisen viestin suodattamisesta tai tuboamusesta viestin lihettéjille.
Suodatus tapahtuu sihképostijirjestelmiissi automaattisests. Kavttijille tiedotetaan naista ra-
jortuksista Sahkopostin suodatusohjeessa.

3.2  Roskapostiviestien Kiisittely

Yhopisto suojaa sihkipostipalveluaan ja vdhentii roskapostiongelmaa suodattamalla viestit,
jotka saapuvat tunnetwista roskapostia vilittavista palvelimista tai jotka luokitellaan roskapos-
tiksi otsikkotietojensa tai automaattisen sisdltdéanalyysin perusteella. Esto toteutetaan tekmsin

menetelmin sihképostipalvelussa. Yliopisto vor myds tuhota suodatetut viestit kiivttijin puo-
lesta.

Yhopiston e1 tarvitse tiedottaa visittéisen roskapostiviestin suodattanusesta tar tuhoanusesta
viestinndn osapuolille tai palauttaa tuhottua viestid lahettéjille. Suodatuksessa kavtetyista
metodeista vhopisto tiedottaa Sdhkopostin suodatusohjeessa.

Roskapostun e1 pidd vastata, koska ndm vain lisdtédn roskapostin saapumista. Vastaamalla
asoittaa sihkopostiosortteensa toimvaksi, ja se lisétisn roskapostittajien osoitelistoille.
Kévttidzd voi1 ilmoittaa hémitsevisti roskapostista vllapitohenkildstélle tar atk-tulahenkilslle.
Kavtannsssa yllapito vor pyrkid puuttumaan vam Suomesta lihetettyihin viesteithin.
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3.3  Perille menemiittimin sihkipostiviestin Kisittely

Sdhkopostiviestin lihettdjialld on vastuu viestin luettavuudesta, viestin perillemenosta. mah-
dollisen médriajan viittymisestd ja nuista nédthin verrattavisia seikoista. kunnes hin on saanut
tiedon viestin onnistuneesta perillemenosta.

Mikili saapuvan viestin osoite e1 ole sihkdpostijirestelmiin tiedossa. lihetetidn viestin 15-
hettédjille automaattisesti virheilmoitus. Ilmottus Ehetetddn ldhettijille mvds, jos vastaanotta-
jan sihkopostin tilakintié on taiynnd Kayttdjat vastaavat itse tilakiintistaan.

Lahetys- ja palautusvelvollisuudet ervit koske haittaohjelmaviestejd eivatka roskapostia

3.4 Viiiriin osoitteeseen saapunut sihképostiviesti

Mikili kavttd)d saa toiselle henkalolle tarkoitetun sihkdpostiviestin, kivttddlld on vartiolo-
velvollisuus ja hyviksikayttokielto niin viestin sisélléstd knin olemassaolostakin.

Toiselle henkilslle (esimerkiksi kaimalle) tarkoitettu sihképostiviest: on ohyjattava edelleen
otkeaan osoitteeseen, jos osoite on tiedossa. Mikili osoitetta e1 ole tiedossa. on viestin vas-
taanottajan lihetettdvd alkuperdiselle lihettdjdlle tieto epionnistuneessta toimituksesta ja havi-
tettdvd saapunut viesti

Yliopiston tai virkamiehen totmivaltaan kuulumaton, ilmeisestsd erehdyksesta tail tietamattd-
myydesti Lihetetty sihképostiviest: on surrettéivi hallintolan (434/2003) 21 §:n mukaisest:
toimivaltaiseksi katsotulle viranomaiselle, jos se on tiedossa; siirrosta on ilmoitettava viestin
lahettdjalle. Elle: sirto ole mahdollinen, viest1 palautetaan ja havitetadn viopiston pabrelimalta.

Lahetys- ja palautusvelvollisuudet ervit koske haittaohjelmaviestejd eivatka roskapostia

4 Sihkipostin Kisittely eritvistilanteissa

4.1

Automaattiset vastaukset viesteihin

Automaattisten vastausten kiyttod e1 suositella. Jos automaattivastaus kuitenkin katsotaan
valttamattomaksi (esimerkiks: tyontekydiden pitkat lomat tai virkavapaudet tai palvelussuh-
teen padttynunen), tulee sund kehottaa lahettdjda ottamaan vhtevttd ensisyaisesti sopivaan
organisaatio-osoitteeseen

4.2 Palvelussuliteen tai opiskeluoikenden piittyminen

4.3

Henkilon kiyttooikeus yvliopiston antamaan sihképostiosoitteeseen pééttyy palvelussuhteen tai
opiskeluoikeuden pédttyessd. Y liopiston ulkopuolisten henkiléiden kivttooikeuksien voumnas-
saolosta vastaa kdvttdoikeutta puoltaneen vksikon esimies. Kavttdoikeuden padttymisen jal-
keen yliopisto e1 ota vastaan henkilolle lahetettyjd viestejd vaan ilmoittaa automaattisest 1&-
hettdjille osoitteen toimmumattomuudesta.

Ennen palvelussuhteen péittymistd tyéntekyin tulee 1lmoittaa viestintikumppaneilleen séh-
kipostiosoitteensa poistumisesta ja poistaa henkilékohtaiset viestinsd. Muut viestit jaavit vli-
apiston haltuun. Jos tyéntekyi lakkaa hottamasta tehtdvidén jo ennen tydsuhteen paattymista,
tulee sdhkdpostin vastaanotto estdd jo sund vatheessa. (Automaattisista vastauksista katso luku
41)

Ennen kéyttootkeuden péadttymistd on opiskelijan vastuulla ilmoittaa viestmtikumppaneilleen
sdhkdpostiosoitteensa poistumisesta ja poistaa viestinsa.

Tarkemimat ohjeet lovtyviit [erillisistd ohjeista).

Menettelysiiinndt tytntekijin ollessa viliaikaisesti poissa

Kun kyse on ennakoidusta poissaolosta. tyvontekidn ja estmiehen on huolehdittava tyontekyan
siihkdpostin asianmukaisesta hoidosta. Suostteltavin tapa on postilaatikon lukuoikenden anta-
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minen tehtévid poissaclon aikana hoitavalle henkilélle padsvoikeuslistojen avulla. (Automaat-
tisista vastauksista katso luku 4.1))

Yliopistolla on oikeus lain yksityisyyden suojasta tydelimassa (7392004, 18-208) asettanussa
rajoissa saada kiyitionsi yvliopistolle kuuluvat, sen toiminnan jatkumisen kannalta vilttamétts-
miit viestit tytintekijiin ollessa estyneend. Tviontekyille virkasihképostiosoitteella lihetettvjen
tal timén lihettdmien viestien seki selville saaminen ettd nnden avaaminen perustuu ensisijai-
sest1 tyvintekijin suostumukseen seki sithen etté tyintekijéin lnottamukselliset henkilikohtaiset
viestit ovat erotettavissa vhiopistolle selvisti kuuhivista viesteisti. (viestien erottelusta ks luku
2:3):

Mikili tyontekijad e1 ole antanut toiselle tyGnantajan hyviksymille henkilélle suostunmsta, ett
timé saa etsidi ja avata tyvontekijin poissa ollessa timiin sihképostiviesteisti tyinantajalle
kuuluvat viestit. tai vakavan sawrauden takia hineltd e1 voida suostumusta saada. vo1 hallinto-
johtaja médrdta henkilon esimiehen postipalvelimen paakayitiajan avulla selvittdmain ja avaa-
maan tydntekijin poissa ollessa ylld mésritellvt virkaséihkopostiviestit. Viestien etsinnén ja
avaamisen syv. sithen osalliset ja ajankohta sekii kenelle avatusta viestistd on annettu tieto, on
kirjattava ja ilmoitettava ilman atheetonta virvytystd tvontekijille.

4.4 Sihkipostijirjestelmii haittaavat tai vaarantavat viestit ja postilaatikot

Séahképostydrestelmin yllapidon oikeudesta puuttua sihképostin kulkuun sdhkdpostyjarjes-
telmén palvelutason tai turvallisuvuden takaamiseks: sdéddellddn rtarkemmin Tietojérjestelmien
ylldpitosiinndissi.

5 Sihkipostiviestin salaus ja todentaminen
Kiyttéjilla on otkens salata sihkipostiviestinsi salausmenetelmii kivitien
Enttdn salaisiksi tai salaisiks: turvaluokiteltnja asiakirjoja 1 saa lahettdd sahkopostilla.
Muita kuin julkisia tietoja ja julkisia henkilotietoja sisdltdavid asiakirjoja et tule surtad sihko-
postina tai muuna tietoverkon vl tapahruvana tiedonsurtona ilman salavsta.
Salassa pidettdvid henkils- ja muita tietoja voidaan kutenkin surtdd sdhkdisests. mikil tiedon
salaukseen kiivtetiidin ruttivin vahvoja salausalgoritme;a tai koko tiedonsurtoviivlds voida pi-
tdd rittavin turvallisena.
Kiytettdvien salausohjelmien tulee organisaatio- ja virkasdhkopostiviestien osalta olla vl
opiston hyviksymid ja kivttoénottama.
Sdhkispostilla vastaanotetun asiakirjan oikeellisuus ja aitous on tarvittaessa varmistettava.

Jos virkasdhk&post on salattu siten, ettd vamn vastaanotiaja voi avata sen. se on avattava va-
littémisti surron jilkeen. Tarvittasssa se voidaan salata uudestaan siten, ettd se on mudenkin
asian kasittelijoiden avattavissa. Velvollisuus e1 koske haittachjelmia sisiltdavia viestejd eika
roskapostia.

6 Sihkipostin kiyvtin valvonta sekii lokitietojen keriifiiminen ja siilyttiminen

Sahképostin kivton valvonta seké lokitietojen kerddminen ja sailyttiminen on ohjeistettu
Tietojiirestelmien vildpitosidinnoissi [ja Lokien kisittelysddnnoissa).

7 Niiiden siifintijen valvonta
Niaden sdintdjen valvonnasta vastaavat viiopiston [atk-keskus, muiden mahdollisten ylhiopis-
ton vksikdiden sdhkopostipalvelinten omustajat] seki ryonjohdollisesti esimishet. Sadntonk-
komusten kasittely tapahtuu [Tietoteknukkarikkomusten seuraamuskayvtannon] mukaisests.

Sadantdid pAivitetddn tarvittaessa tai yliopistojen vhtesen sddntosuosituksen muuttuessa. Péi-
vitystarvetta seuraa [tietorurvapédllikks].
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1 Johdanto

1.1 Miiritelmit
Ylldpidolla tarkoitetaan niissd sdinndissi

- tietojirjestelmien pitdmistd toimintakuntoisina ja tietoturvallisina

- tarpeelliseks: havaittyyen muutosten tar konjausten tekenusté tietojarjestelmun.
- kayttajdtunnusten seki kavitd- ja padsvoikeuksien hallinnointia tietojdarjestelnssi seka

- tietojirjestelmien toiminnan ja kdyton seurantaa ja tilastointia.

Tietojidrjestelmalla tai jirgestelmilld tarkottetaan niissé sdannoissa

- vksittdistd atk-laitetta tai -laitteistoa tai niden muodostamaa kokonaisuutta,

- vhiopiston tietolukenneverkkoa.
- vlld olevissa toimivia ohjelmistoja ja palveluita seki
- nuissi olevaa tietosisaltoa.

Yllapitdjalla tarkoitetaan kaikkia yliopiston tietojérjestelmien atk-teknisestd yllapidosta vas-
taavia henkilsitd sekd muita vliopiston atk-tukihenkildé. jotka nididen kanssa vastaavat jar-
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jestelmien vlldpitoon listtyvistd toimista seki kavttdjien tuesta ja ohjauksesta. Laajasti vmmér-

rettynd ylldapitdjalla tarkoiretaan jokaista henkilod, jolla on padkéayttéjin otkeuksia janestel-

MAan.

Yliopiston vhksikélld tarkostetaan yliopiston laitosta, osastoa tai muuta tomuinnallista vastun-

aluetta.

Yliopiston tietojirjestelmin vastuullinen omuistaja on se yvhopiston yksilded. jonka toimmtaa ja

tietojenkisittelyd varten jarjestelma on hankittu ja joka miidrittelee jarjestelmén kdvttoon oi-
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keutetut. Ohjelnuen, www-srvujen vms. amneiston omistajana voi olla myds ameiston tekyd eh
kayttdza. tekyanoikeuslain mukaisesti.

Yliopiston tietojirjestelmén hallinnoijan tehtdvind on teknisesti huolehtia tietojarjestelmasta.
Tietojérjestelmin omistaja on myds sen hallinnoya. eller hallinnomntivastuuta ole sopmuksel-
1a siirretty yliopiston toiselle yksikslle tai ulkopuoliselle palveluntarjoajalle.

1.2 Yllipitijin valtundet

Ylapatdjalla on tietojirjestelmien toimmnallisuuden takaamiseks: kattavat olkeudet tutkia jar-
jestelmien tilaa seki tarvittasssa myds puuttua jarjestelmien tommintaan, vksittiisen kivttdjian
tietogdrjestelmien kiyttéon sekd hinen tietojdrjestelmissi oleviin aineistothinsa.
Tietoturvaloukkausten torjumiseksi ja tietoturvaan kohdistuvien héirididen poistanmseksi vi-
lipitéjalld on otkens ryhtvi vilttiméttémimnm toimim tietoturvan varmistamsekst

Jotta vllapitéjin eriotkendet erviit olisi ristirndassa jirjestelmén kiivttdjien otkeusturvan kans-
ea, vlldpitdjan erioikeuksien kivttdd sdddellddn ohjeilla ja maardvksilla, jotka perustuvart enst-
syaisest Suomen lainsaadintoon” ja lisdkst yliopiston tietojérjestelmien kivtén sddntéihin ja
vliopiston tietoturvaperiaattessuin. Y llapitijas koskevar tietoturvaperiaattest on kirjatiu yli-
opiston Tietoturvapolititkassa. Sdhkdpostin kisittelvsdinndissa, Tietoteknukkarikkomusten
seuraamuskivtinndssi. ndssi Y lapitosdinndssi seki Lokitietojen kisittelysdinnoissa.
WNimé sdinnét sitovat yliopiston katkkia vlldpitad. myos opiskelyaa. jos hin vilapitas vii-
opiston verkkoon kytkettyi tietojirjestelmas.

Wamé sdinndt ja muita ohjeta vliopiston tietojérjestelmien kivtosta ovat saatavilla vliopiston
www-palvelimelta [http:/www.aliopisto fi/ .. sekd tietohallinnon/atk-osaston/atk-
keskuksen/tietokonekeskuksen kiyttdjimfosta. ]

2 Vastuut

Yksikon on dokumentottava omistamansa tietojiarjestelmét tai jarjestelmikokonatsuudet, tér-
keysluckiteltava ne seki nimettiva miden hallinnogjat ja yllapatédt. Omistaja vastaa mahdol-
listen tietojirjestelméselosteiden olemassaclosta ja saatavuudesta. 2.

Tietojérjestelmén omistaja ja viume kadessd vksikon esimiies vastaa sitd. ettd jarjestelmassa
noudatetaan lakia, hyvia vildpitotapaa sekd yliopiston voimassaclevia sddntoyé ja politukkoga.
Omuistajalla on aina lopullinen vastun jirjestelman vilipidosta. Tietojdrjestelmiin hallinnoija
vastaa jrjestelmien hyvan yllapitotavan mukaisesta teknisestéd yllapidosta. Jokaisella jarjes-
telmélld on oltava nimetyt vllapitagat. Yildpiotehtavit jaeraan mahdollisuuksien mukaan vse-
alle henkildlle. joilla on er1 kdvttévaltundet. Myds vildpitajien toimenpiteisti kerdtddn tarvit-
tavaa lokitietoa.

Tietojérjestelmin omistaja tat hallinnota e1 ole vastuussa kdvttdjin henkilékohtaisten aineis-
tojen sisillistd, vaan kivitéjd itse vastaa aineistojensa laillisundesta ja suojaa ne yvliopiston
antamien olyeiden mukaisesti. Jarjestelmin hallmnoyalla on kutenkin laissa sdaddetty otkeus
ja velvollisuus punttua kiyitdyin ameistothm, jos on perusteltua syvtd epdilld. ettd nussa on
tietoturvauhkia tai lamvastaisuuksia (ks. Tretoteknukkarikkomusten seuraamuskaytanta).

Jos vllapitdjin epéilladn tan havataan vaarinkavttineen eriotkeuksiaan, otetaan vhteytta vksi-
kén esimieheen. joka tekee padtoksen| tietoturvapdallikon / tietohallintojohtajan / tietoturva-
vastaavan] kanssa jatko- ja suojatommenpiteisti Tietoteknukkarikkomusten seuraamuskaytin-
nénmukaisesty,

! Keskeisimmit lait Liittessi 1

* Asetus viranomaisten toiminnan julkisundesta ja hyvistd tiedonhallmtatavasta, JulkeA 1030/1999 3§
VM 7/01/2000, Tullasuuslain mukaisen tietojirjestelmiselosteen laadintasuositus, VAHTI-chyeissa
hittpe/fwwrw. v vahty/
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3 Toimintaperiaatteet

11 Hyvi vllipitotapa
Tietojarjestelmid on yllapidettavd hyvin vildpitotavan mukaisests. Tietojarjestelmien hyva vl-
lapitotapa tarkoittaa sunnnitelmallista, vastuuntuntoista ja ammattitaitoista vilapitoa. jossa
otetaan hnomioon julkisuuslaissa ja -asetuksessa saddetty hyvi tie donha]l'}m.atapas.

1.2 Yksityisvyvden suojan kunnioittaminen
Yliopiston tietojdrjestelnuen hallinnonnissa otetaan huomioon kiyttdjien ja heidin viestmté-
kumppaniensa otkeus vksityisyyteen ja viestintédsalaisuuteen. Yliopistolla on kuitenkin nimé
perusoikeudet huomioon ottaen otkeus midrdtd 1tse omistamiensa tietojirjestelmien netosisil-
léstd ja kiyttGtarkottuksesta. Tamé koskee myGs vliopiston omistaman tietolikenneverkon
litkennettd. Kayttotarkottuksesta on sdddelty tarkemmin vliopiston Tietojirjestelmien kivton
sAfAnndissa tai jarjestelmikohtaisissa sddnnoissi.
Kayttdjan pyvtiessa yllapitdjaa kisitteleméan sdhképostiaan tai muita tiedostojaan yllapitajan
tulee varmistua kivttijin henlalollisyydestd asianmukaisella tavalla, esim. kelvollisen henk:-
léllisyystodistuksen kautta, ellet hin tunne kayttajaa.
Kun vllipatdilli on tarve ottaa vhtevttd kiivitdjdin, voidaan se tehdi joko hallinnon tietogér-
jestelmistd [Gvtyvian puhelinnumeroon tai sihképostilla. Jos on kuitenkin syvtéd epédilla kivt-
tajatunnuksen olevan vidrissd kisissd, e1 sahkoposta tule kayttaa.

3.3 Vatiolovelvollisuus

Yllapatazalla on vartiolovelvollisuus ja hyviksikdyttokielto tyGtehtdvid hoitaessaan tietoonsa
saamistaan tyotehtdviin littymattomista asioista seké niiden olemassaolosta. Tyotehtdavun lut-
tyvistd ei-julkisista asioista saa keskustella vam sellaisten henkiliden tai viranomaisten kans-
sa, joita sitoo sama vaitiolovelvollisuus, ja joiden tyGtehtavin kdsiteltiva asia luttyy.
Yllapitdjad sitoo ertvisesti rikoslain 40 luvun 5 §. Sen mwkaan vllapitéjé e1 saa otkeudetto-
masti paljastaa tai hyddyntda palvelusuhteensa atkana tai sen paatyityi tehtidvinsé tal aseman-
sa vuoksi tietoonsa saamiaan salassa pidettdvid ta1 muita sellaisia asioita, joita e1 saa lamn mu-
kaan paljastaa kuten kiyttijen vksitvisasionta.

Yllapitija tekee salassapitositoumuksen (Liite 2).

4 Toimintakiivtinndt

4.1 Identiteetit, salasanat
Yllapitaja e1 tehtdviensd hottamiseksi tarvitse kiyttdjin salasanaa eikd hinen tule sitd kivtta-
jiltd tiedustella.
Mikali ongelman selvitys edellyvttid kavitdjan dentiteet hetkellistd kayttsa. tulee joko kéyt-
tdjin olla tse patkalla antamassa salasana autentikointipalvelulle ta1 yllipitdjdan on otettava
kayttdjan wdentiteetts kivttdonsd yllapitdjan enokeuksien avulla. Jalkimmaisesti on ilmoitet-
tava kavttajille niin pian kuin se on mahdollista. Identiteettid e1 saa kdyttdd kavemmin kuin
ongelman ratkaisemiseksi on valttAimatonti.
Yllapatéjan on ndissi tilanteissa varmustanduttava kayttajan henkalolisyvdestd asianmukaisel-
la tavalla.
Paakayttédjdan otkeuksia kivtetddan vam, kun nitd tarvitaan yllapitotehtavin,

4.2 Kivttioikeuksien rajoittaminen selvitvsmenettelyn ajaksi
Mikali epéallaan yvliopiston tietoturvallisuuden vaarantuneen tai kivttdjan svvllistyneen kiyt-
tdohjeiden vastatseen menettelyyn, on vllapitajialla otkeus rajoittaa kivitdotkeudet selvittely-
menettelyn ajaksi.

. Laki pulkisuvudesta viranomaisen toummnassa, JulkL 621/1999, 18§ seled JulkA 1-4§
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Todetun vidrinkayton seuraamukset kisitellddn Tietoteknitkkarikkomusten seuraamuskivian-
nén mukaisesti.

4.3 Sihkipostin Kisittely

Henlalokohtaisen kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on Suomen pe-
mustuslain mukaan loukkaamaton, elle1 laissa toisin sdddetd. Sdhkoposti on rinnastettavissa
kirjeeseen. Sihkdposti on lnottamuksellinen, ellei sitd ole tarkottettu yvleisesti vastaanotetta-
vaksi.

Sahképostin normaalit kisittelyperniaatteet sdddelldin Sahkopostn kisittelysiinnoissa. Nissa
Tietojirjestelmien yllapitosdanniissa sdddellddn erikoistilanteista, joissa yllapitdjan on puutut-
tava postin kulkuun jirjestelmén palvelutason tai turvallisuuden takaamisekst.

Yllapitdjd vo1 joutua avaamaan kdyttajien sihképostia sisiltdvid tiedostoja seuraavissa tilan-
teissa:

- Kayttédjan pyvtdessd sitd vllapitajialta. Pyynto voidaan esittdd esum. tilanteessa. jossa sih-
képostilaatikke e1 aukea kivitdjin kivtettivissd olevilla ohjelnulla. Lupa koskee vam vh-
td mmenomaista kertaa. Mikali kavitdjda pyvtda tietoa postilaatikon sisallosta. vilapitéjan
on ehdottomasti varmistuttava pyyvtajan henkildllisyvdestd (ks uku 3.2).

- Kayttdjan postilaatikon atheuttaessa hamridtilanteita esimerkiksi suuren koon tai vanrioi-
tuneen rakenteen vuoksi
- Suuren kokonsa takia postinkulkua haittaava postilaatikko tulee ensisijaisesti siirtaa

avaamattomana muualle. Kayttdjille on ilmoitettava. mussi postilaatikko syartsee, muka-
li postyénestelmi e1 automaattisest: 16vda sitd vudesta syaintipaikasta. Jos postilaatik-
koa et voida suuren kokonsa takia sijoittaa kévttdjin tavoitettavissa olevaan paikkaan
on kiyttisin kanssa sovittava toumenpiteisti viestien luovuttanuseks: kiyitdyille. Surre-
tyn postilaatikon saa pakata vihemman tilaa vievdan muotoon, mukal kdvttasalle anne-
taan tarkat olyeet kunka postiviesteihin pidsee jilleen kisiksi. Suuri postilaatikko voi-
daan erityisessi poikkeustilanteessa myds tuhota, elle1 sille kohtuudella voida tehda
muuta. Padtdksen tekee jirjestelmii hallinnotvan vksikon [vllapitorvhmén esimies).

- Yllapitdja saa korjata rakenteellisest: rikkindisen postilaatikon kvsymatta kayvttajalta
erikseen lupaa. Ylldpitdjélld e1 ole kuitenkaan lupaa lukea vain vastaanottajalle tarkoi-
tettua tekstisisdltod. Tassd. koten katkissa muissakm tilanteissa, vlldpitdjaa sitoo vai-
tiolovelvollisuus,

- Postilaatikkoon kohdistuvista et-automaattisista totmenpiteistd ilmoitetaan kavttaalle
Vitpymiétta

- Kun postyirjestelmi e1 kykene tomuttamaan sitéd eteenpéin puutteellisen tai vauriottuneen
rakenteen vuoksi Talloin vilapitéjdlla on lupa tutkia ja korjata viestin tekmisia ohjaustie-
toja. mutta vlldpitdyan tulee mahdollisuuksien mukaan olla tutustumatta viestm vastaanot-
tajalle tarkottettuun tekstisisaltdon

Yllapatajalld on my6s oikeus poistaa vilitettiviing olevan sihkopostin jonosta postyérjestel-
min toiminnan vaarantavat seka ilmeisen tarpeettomat teknisestd virheestd atheutuneet viestit.

4.4 Muden tiedostojen kiisittely
Yllapatajalld e1 ole ylewstd okeutta lukea tan mouten kisitella kavitdjien onustuksessa olevien
tiedostojen sisdltoa.
Yllapatdjalld on kutenkin otkeus kasitells tiedostoja esmmerkiks: seuraavissa tilanteissa:

- Kun kdvttdjd on antanut suhen luvan ongelmatilanteen selvittinuseks:.

- Enttyisestd karjalhisesta pyyonésti (esun mmkih vhiopiston tehtavien hoito on vaarassa
vatkeutua potssaolon vuoksi, voidaan potssaclevan tySntekyjan/opiskelijan omistuksessa
olevia, muilta suojattya tiedostoja joutua kisittelemédn. Yksikon esimies. ta1 vastaava.
vo1 midrata yllapitd)in antamaan nimetylle henkilélle kivttdoikeuden tarvittavun tiedos-

toihin).
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- Jos kéyttdjitunnuksen hallussa on ohjelmia tai alustustiedostoja, jotka atheuttavat hiirioi-
ti jirjestelmén toiminnalle, turvallisundelle tai nmiden kivitidjien tietosuojalle. Tallain v1-
lapitdjd voi tarkistaa ohjelmatiedostojen sisdllon ja tarvittasssa estdd nuden tfominnan.

- Jos on perusteltu syy epéilld, ettd kdvitdjdtunnus on joutunut vidrin kisim ja ettd sen
omustuksessa on tiedostoja tai ohjelmia, jotka atheuttavat vaaraa tat uhkaa ylhiopiston toi-
mintakyvylle tai turvallisuudells.

- Mikili vllapitdja epéilee tunnuksen olevan viirissi kisissd. on vilapndjilld otkeus tila-
péisesti sulkea tunnus. ja muutoin toumitaan Tietoturvapoikkeamim reagommsen]seka
Tietotekmikkarikkomusten seuraamuskiytinnsn mukaisesti. Yleisperiaattesna on, 2ttd
kéyttdjadn pyritddn saamaan vhteys ennen tommenpiteitd, mutta suojaus- ja korjaustoi-
menpiteet voidaan joutua tekeméin vilittémist: ennen yvhtevdenottoa.

- Jos on perusteltu syy epéilld, ettéd kivttijimunnuksen haltya on itse syyvllistynvt vidnnkay-
tikseen ja voidaan olettaa, ettd tietyissi kivitdjan omistamissa tiedostoissa on todisteita
vadrimkaytoksesta.

- Yllapitayalla on oikeus tilapéisesti sulkea tunnus vaarmkayttdtapauksessa. Kavitadn
vidrmkivtos kisitelldin vhiopiston Tietogirjestelmien kavion sdintdjen, Tietoteknukka-
rikkomusten seuraamuskéytinnén sekd Tietoturvapoikkeamiin reagoimisen mukaisesti

- Ylldpidolla on oikeus estdd sellaisten www-snujen nakyminen. jotka ovat lam. vliopiston
[www-politukan] tai Tietojirjestelmien kayton sddntdjen vastaisia.

- Kun tiedostojen suojaus sen nuutenkin salli

Edelld mainitun lisdksi yllapitd;alld on ama odkens:

- lukea ja muuttaa kévttdjen kotthakemistoissa syaitsevia alustustiedostoja. postinohjaus-
ta1 lajittelutiedostoja seké muita jérjestelmén tormintaan vaikuttavia tiedostoja, mukil
miden havaitaan uhkaavan jarjestelmén toimintaa. turvallisuutta tai kdvttdjien tietosuojaa.
Jos mahdollista muutosta e1 pystyté tekemédn ilman. ettd kdvttdjan itse tekeméat muutok-
set hiividvir, kivitdjin tekemé vanha versio surretédén roiselle mmelle_ ja kivttdille -
moitetaan muntoksesta.

- tutkia, etter yhteisilld levyalueilla ole lattomia tai jdrjestelmén toimuntaa. turvallisuutta
ta1 kdyttidjien tietosuojaa uhkaavia tiedostoja. Tillaisia ovat esimerkiksi haittaohjelmat,
tekyjdnoikeuksia loukkaavat tallenteet tai rikoslaissa lainvastassiks: mmetyt ameistot.

- tuhota viliatkaistallennukseen tarkoitetuilta levyalueilta kiisin tai automaattisest: tiedosto-
ja ennalta médriteltyjen periaatterden mukaisesti. Poistamisperiaattest tulee olla kayttajen
nahtavissd, mutta periaatteiden mukaisista poistoista ei1 tarvitse ilmoirtaa kaytedjalle.

4.5 Hakemistojen ja tiedostolistausten seuranta
Yllapitdya e1 vo1 normaalissa vilapdossa kokonaan vilttdaa kdvttdpen omustamien hakenusto-
jen tiedostolistausten ottamista ja ndkemistd. Hakemistorakenteiden, tiedostojen nimien, num-
tospdivamadrien, koon ja suojaustason sekd nuiden tiedostoa koskevien tietojen kasittely on
osa normaalia yllépitoa, joka tehdiédn hyvia vllapitotapaa noudattasn,
Mikili havaitaan, ettd jonkin tiedoston ta1 hakemiston suojaukset ovat sen luonteeseen nihden
litan heikot, yllapitdjilli on otkeus nuuttaa suojaus tarpeelliselle tasolle.
Ylldpitdajaa koske vaitiolovelvollisuus. Ylldpitotehtiavien hosdossa pyritidn sihen, ettel nedos-
tojen vims. niud niytetd tarpeettomasts. Esumerkiksi kun tarvitaan tiedostolistauksia ongelma-
tapausten kisittelyssé, tulostetaan “private” kiiyttdjien nuden tiedostonunuen kohdalle, jotka
erviit luty kasittelvssd olevaan asiaan.

4.6 Ohjelmien ja prosessien seuranta
Yllapitia)d médrittelee jérjestelmin hallinnoyjan kanssa, matkd ohjelmistot ovat jérjestelmissa
kaytettavissd. Ohjelmia voidaan kieltda tai poistaa kivtastd, mukali nuden kiaytto e1 ole yh-
opiston toimmnan kannalta tarpeellista ja ne ovat uhka palvelutasolle tai turvallisuudelle. Paa-
toksen tekee jirjestelmis hallmnoivan yksikon [vlldpirorvhmen esimies].
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Yllapitdjé seuraa tietojirjestelmissd ajettavia ohyelmma osana normaalia yvilapitoa.
Yllapitdjd saa muuttaa suorituksessa olevan prosessin suoritusprioriteettia, mikili se kuluttaa
jirjestelmin resursseja kohtuuttomasti.
Yllspitd)a saa pidttdd prosessin suorituksen, mikili
- prosessin toiminta on selvisti hamimtyoyt,
- prosessi haittaa muun jarjestelmén tommintaa yliméasraisella kuormtuksella. eiki ole vhi-
opiston toiminnan kannalta perusteltu, tai
- prosessi luttyy ohjelmistoon, jonka kéyttd on yllapitdjan antanuen ohjeiden ja madravsten
vastamen. Talléin kivitdjille 1lmortetaan prosessin pédtidmisesti ja ko, méarivksisti

4.7 Tietoliikkenneverkon seuranta

Yliopiston tietoliikemmeverkon yllapitdjd seuraa mm. verkonkuunteluohjelmilla ja lokitietojen
perusteella vliopistoverkon ja ulkovhtevksien litkennettd voidakseen taata kohruullisen palve-
lutason ja turvallisunden seki huolehiia ulkovhteyden kustannusteholkaasta kiiytosti
Litkennetts seurattaessa e1 tarkkailla surrettivin tiedon sisiltéd. vaan hikenteen mésras ja lu-
kenndntitapoja. Kohde- ja lahdekoneiden seuranta on tilastollista eiké kohdistu vksittaiseen
kayttdjadn. Litkennettd voidaan kuitenkin seurata tarkemmin mvds vksittdisen jirjestelman
osalra, kun selvitetddn likennéintun lisrtyvid poikkeamia, esimerkiksi erityisen suuren kuor-
mituksen atheuttamista.
Tietolikemmeverkon vllapitijd voi ottaa vhteyitd suuren lkenneméirin tai muun poitkkeaman
atheuttanesn koneen vastuuhenkiloon mahdollisen héimd- tai viiirmkayidstilanteen selvittio-
seksi.
Tietolukenneverkon yllapitdyalla on lupa estdd tistolikennevhteydet ta1 tietyn palvelun kéytto
koneeseen tai verkon osaan.

- joka atheuttaa verkkolukenteen palvelutasoa tai turvallisuutta uhkaavaa lukennettd,

- jos on perusteliua syytid epéilld, ettd kone tai koneita on vidrissé kiisissi ta1 hasttaohjel-

man saastuttama.

- jossa rikotaan Tietojdrjestelnuen kiytdn sddntsd tax

- joka ei ole erityisesti tietoturvallisuuden suliteen asianmukaisest: vilapidetty.
Kaikissa tapauksissa koneen tai verkon osan vastuulliseen yllapitdjdan on otettava vipymétta
vhteytti likenteen estimisen jilkeen.

4.8 Lokitietojen kisittely

Yliopiston tietojéirjestelmat tallentavat lokitietoja jarjestelmén tommnnan dokumentotmiseksy
mahdollisten hirid- tal vAdrmkavitotilanteiden selvittdamiseksi seka laskutustiedon kerdsinu-
seksi. Yliopistossa lokitietoja kiivtetddn normaalisti vamn vaitiolovelvollisten vilapitajen tek-
nisluontoisiin tehtdviim ja laskutuksen mahdollistaniseks: Lokitietojen kasittelyn periaatteet
sddnnelladn tarkemmin Lokitietojen kisittelysainnéissi. Lokitiedot vorvat muodostaa henki-
lorekisterin, josta sdddetdin henkilotietolaissa (Hetil 523/1999), ta1 sisiiltdd tunmstanustietosa,
joista sdadetddn sdhkoisen viestinndn tietosuojalaissa ( SVTSL 516/2004).

4.9 Tietojen siilytys
Tietojédrjestelmipalvelujen tarjoajan tulee osana vlldpitoa huolehtia jirjestelmienss varmuous-

kopiomnista. Varmuuskopioita tulee ottaa levyrikkojen varalta tarpeeksi usein. Kopioita tulisy
ottaa amakin muuttuneista tiedostoista paivittéin,

Varmuuskopiot tulee sdilvttéda asianmukaisesti ja yllapitijin on huolehdittava varmuuskopios-
den lukukelpossundesta. Varmuuskopioilla olevia tietoja tulee kédsitelld samoailla periaatteilla
kuin vastaavia tietojdrjestelmissi olevia tietoja. Varmuuskopioiden tuhoanusen tulee tapahtua
siten, ettd nuden siséltdmuen tietojen luottanmksellisuus e1 vaarannu.
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5 Niiden siifintéjen valvonta
Niiden sddntdjen valvonnasta vastaavat yliopiston [atk-keskus ]sekd muiden
mahdollisten vliopiston vksikdiden tietojdrjestelmien onustaja. Saantorik-
komusten kisittely tapahtuu Tietoteknikkarikkomusten seuraamuskavtan-
nén mukaisests. SaAntd)d parvitetdan tarvittacssa tar viiopistojen vhieisen
sdsintdsuosituksen muuttuessa. Parvirystarvetta seuraa [tietoturvapésllikks ]

Liite 1: Ohjaava lainséiidinta

Kaikessa yllapidossa noudatetaan Suomen lakia. Yllapitoa ohjaavia lakeja ovat:

- Perustuslaks (731/1999), vksitviselamin suojaa seki sananvapautta ja julkisuutta koske-
vat sididdkset,

- Henkilétietolak: (523/1999),

- Laki viranomaisen tomumnan julkisuudesta (621/1999).

- Asetus julkisundesta viranomaistoiminnassa ja hyvistd tiedonhallintatavasta (1030/1999),

- Séhkoisen viestinnin tietosuojalaki (516/2004),

- Laki vksityisyvden suojasta tydelamassd (759/2004).

- Laki vhteistomminnasta valtion virastoissa ja laitoksissa annetun lan (651/1988) muutta-
misesta (479/2001),

- Laki tietovhtesskuntapalveluiden tarjoamisesta (458/2002),

- Rakoslaki (39/1889),

- Pakkokeinolak: (450/1987) sekd

edellisten perusteella annetut asetukset. muut sdddokset ja maardvkset.
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Liite 2: Salassapitositoumus

[YLIOPISTO]

SALASSAPITOSITOUMUS

Sitoudun sihen, ettd en [vhiopiston] palveluksessa ollessani ta1 muuten vliopistossa tai sen
totmeksiannosta toimiessani, paljasta sivulliselle asiakirjojen salassa pidettivii siséltoa enka
muutakaan tietoon saamaam seikkaa, josta lailla ta1 asetuksella on sdddetty vaitiolo- tai salas-
sapitovelvollisuus.

Sitoudun sithen, ettd en kiiytd viidrm tehrdvient vookst saanuani e1-julkisia ja salassa pidetta-
Vid tietoja ja enkd jdtd nutd stvullisten nahtaville tar muuten helposti saataville.

Vaitiolo- ja salassapitovelvollisuus on vonmassa myos palvelus- tai toimeksiantosuhteen paa-
tyttyd.

Salassapidon purin kuuluvia tietoja ovat esimerkiksi useat henkilétiedot ja turvallisuusjérjes-
telvihin listtyvir tiedot sekd yhtestyékumppaneiden litke- ja ammartisalaisundet. Stvullisia
ovat myos ne [vliopistossa] tai sen vhteistvikumppaneilla tyGskentelevit henkilot. jotka ervt
heille mésrdttyjen tai sovittujen tehtidvien perusteella tarvitse astaa tietoonsa.

Palvelus- tai toumeksiantosubteen padttyessd lnovutan hallussant olevat [vliopistoa] tat sen vh-
teistviitahoja koskevat ei-julkista tai salassa pidettiviad tietoa sisdltidvat asiakinat ja tietovali-
neet sekd niiden mahdolliset kopiot [vliopistolle].

Olen perehtynyt minulle esitettyihin, voimassaoleviin laissa sdddettyihin vattiolovelvollisuns-
1a hyvilksikdyriskieltosdinnoksun, yvliopiston Tietoturvapolitukkaan ja Tietojirjestelmien vl-
lapitosddntdihim sekd Lokitietojen kisittelysdantoihin. Sttoudun noudattamaan kalloinkin
voimassa olevia ohjeita tar madrayksid [ jotka lovtyvat MISTA]. Nuden rikkonunen saattaa
eriitssi tapauksissa muodostaa rikokseks: katsottavan teon

Pirviiys

Allekirjoitus ja mmen selvennys

Jakelu kirjaamo, henkilo
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1 Johdanto

1.1 Tietoturvapoikkeamien reagointisuunnitelman tarkoitus ja soveltamisala

Reagomntisuunmtelman tavortteena on. ettéd tietoturvapoikkeamun reagomunen on ennakolta

[ ] | ] —_— [

[
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suunniteltua, harjoiteltua, potkkeaman vaikutukset minnmorvaa ja nustd tehokkaast: palantuvaa.

Téama tapahtuu varmustamalla, ettd tietoturvapoikkeamat tunmistetaan yhiopistossa nopeasti,

nuhm reagomminen aloitetaan vupymiétti ja se tehdéin ennalta sovitun menettelytavan (tamé oh-

1e) mukaisesti.

Tietoturvapoikkeama on tahallmen tai tahaton tapahtuma ta olotia. jonka seurauksena yhopis-
ton vastuulla olevien tietojen ja palvelujen kiytettavyysl e1 ole suunnitellulla tasolla ta: tietojen

eheys 2 ta1 luottamuksellisuus 3 on vaarantunut.

! Kiytettdvyyttd ubkaavia tilanteita: sihké-, LVI., latte- ym. hiiridistd aiheutuva palvelutason lasku sovitusta tasosta kaikil-

le kévttajille tai palvelutasca vaarantavat palvelunestohyikkavkset ja muut haittaclyelmistojen toiminnot.

* Eheyttd uhkaavia tilanteita: laitteistojen ja/tai ohjelmistojen virheellinen tosmunta, haittachjelmien toinuinnan varkutukses-

ta ubkaava tietojen muuttuminen tai tuhoutuminen.

* Lucttamuksellisuutta uhkaavia tilanteita: ohjelmien ja laitteiden virhetoiminnot, ihmisten tarkeoituksellinen tai vahingossa
tapahtuva luvaton toiminta (hakkerointi), erilaisten haitrachjelnuen toiminta ja niiden kayttiminen (esimerkiksi virs, joka

lihettia koneeseen talletettuja tiedostoja tai niiden osia).
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Reagointisuunnitelmaa on noudatettava kaikkien tietojirjestelmien, mvis vksittiisten tvi-
asemien hallimnoinmissa.

Jokaisen yksikdn tulee laatia palvelinjirjestelmikohtaiset reagomtisuunnitelmat (malli lutteessa
1), wvahvistaa ne ja tommittaa tietoturvapéallikélle tiedoksi Taméa koskee yksikéitd, joilla on
omua itsendisid palvelinjdnjestelnma.

Jokaisen vksikdn tulee myds vilipitaa luetteloa vksikkonsi tvdasemien ja nitssd mahdollisest
kiytettdvien erttyisoljelmistojen padkavitajsta. vildpitajista ja tukibenkiloistd. Nama henkilst
tottmivat tyGasemien tietoturvapoikkeamia seuraavina henkilding vksikkotasolla ja avustavat
kayttajd tydasemien seurannassa.

1.2 Tietoturvapoikkeamien kisittely
Tietoturvapoikkeamien kisittely jastaan kolmeen vatheeseen:
1. havamnnomti
2. reagointi

3. palautuminen

1. Havamnmomti: késittdd normaalin kiiytettdvyysvalvonnan seka tietoturvallisuusvalvonnan.

2. Reagomty: tihin tommmtaan rvhdvtadn, jos nivttaa ihmeiseltd, ettd sovitussa kavtettavyvs-
tasossa e1 pysyti tal kun on ilmeistd tat mahdolhsta. etti tietojen eheys tai lnottanmksellisuus
on vhattuna. Reagommlla pyntdin estiméin tal mmmmommaan poitkkeaman vadoutuksia.

3. Palautuminen: seuraa reagointia ja on sen viliton jatkotommenpide. Palautumisessa korjataan
tietoturvapoikkeaman vatkutukset ja strrytddn tounmnan normaalitilaan.

2 Organisaatio

Tietoturvapoikkeaman vakavuuden ja vatkutuksien arviomnnin mukaisests médritetisn vastatos-
mien laajuus ja tarvittavat henkilot kytketdén tomuntaan nukaan.

Reagomtiryvhmiin kokoonpano méadraytyy potkkeaman perusteella ama tapauskohtaisesti. ja sen
muodostumimen on kuvattu kohdassa 3. 1. Sen tehtdviing on varmistaa. ettd poikkeamin rea-
goidaan suunmitelnmen nmkaan, ja ettd kakissa tilanteissa on mukana ruttdvist asiantuntenms-
ta ja asianmukaiset vastuuhenkalot.

Viihiiseksi todetussa poikkeamartilanteessa e1 viilttdmittd tarvita koko reagomtirvhmén toimin-
taa. vaan jarjestelmin vastuuhenkild vo1 reagoida poikkeamaan itse. kunhan tiedottaa poik-
keamasta tietoturvapadllikolle ja reagomtiryhmin jasemlle. Merkittavissa ja vakavissa tietotur-
vapoikkeamissa tomuntaan kytketdin nukaan perusryhma seka tapauskohtaiset tahot.

Perusrvhumian kuuluvat:

- [Tietohallmtopésllikka/-johtaja] (rvhmén johtaga)

- Tietoturvapaillikks (sihteen. koollekutsuga, toimeenpanija, [esittelya])

- [Tietohallinnon/atk-keskuksen turvaryhmi/CSIRT -ryhma]

- Tapauskohtaset rvhumén hisdjdsenet (Lute 3).
Perusrvhmiilld on valmindet ja valtuudet paattas voumakkaista suojatonnista vakavissa ja vllat-
tdvissi tilanteissa. Perusrvhmi on elin, jonka jésenet saavat tiedon poikkeanusta, tarjoavat ta-
pauskohtaista asiantuntemusta ja ovat parhaiten perilld tietoturvalisunden kokonaiskuvasta
vhiopistossa. Yletsinussd kivtanndn tilanteissa perusryhma arvior suositeltavimmat vastatol-
met saamiensa tietojen perusteella ja antaa ohjeet henkildlle, joka suorittaa varsinaiset tommen-
pitest.
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3 Reagoiminen tietoturvapoikkeamiin

31 Tietoturvapoikkeamien vakavouden arvicinti ja reagointirvhmiin laajentaminen

Kun tietoturvapoikkeama havaitaan, tavanomaisen toinunnan tai jirjestelmien vastuunhenkili-
den tulee arvioida poikkeaman ja sen suoren tai potentiaalisten vaikutusten laajuus ja valitto-
mien reagomtitoimenpireiden lisdksi laajentaa tarvittasssa toinunta seuraavalle tasolle. Toimin-
nan tason laajentuessa reagomtun osallistuvien henkildiden méaara kasvaa ja merkittavissa tlan-
teissa myos vastuuhenkald vaihtou. Mikih poikkeama koskettaa koko yhopiston tietoturvall-
suutta, lopullisen tfommtavastuun tdytyy myds olla keskitettva.

On huomattava. etti tiedon lnottamuksellisuuden todellinen vaarantuminen on lnokiteltava ama
vakavaksi poikkeamalksi (esun. tietyt virnstartunnat).

Huoem: taulukossa tarkoitetiu kruttisyys médntellddn keskatetysti koko yhopiston kannalta. Y-
sikdiden vlldpitamien sovelluksien, olyelnustojen. palvelhnuen ja palvelmden kruttisyvsluokitus
muppun yksikén tominnoista.

Normaak- Henlilot Kuvaus

tila

Tyoasemat | Janestelnuen vastuuhenlkdlit Kayttdjat seuraavat tybasenuensa tommn-
Kayttéjit taa. Vastuuhenkilst seuraavat tyiiasema-
[Lihituki ] verkon tomuntaa ja varoituksia en lihteis-
[Helpdesk] ti.

Palvelimet. | Janestelmin vastuuhenkilo Vastuuhenkilét ja padkayttdjiat seuraavat

jarjestelmat, | Jarjestelmin padkayttaja(r) jdrjestelmuen tommintaa ja varottuksia en

palvelut [Lahitulkai ] lahteistd. Kayttdyat havaimmorvat jérestel-
[Helpdesk] mén toumintaa.
[Tietoturvallisuusasiantuntya]

Laajentanusvastuu: jirjestelmin vastunhenkils tai erkseen miintellyissi tilantesssa [lahstuka ta
helpdesk] arvios, onko kyvseessid normaalitilanne vai poikkeama. ja tommu sen nukaan. Jos ky-
seessi on poikkeama, tommfaan seuraavasti

Poikkeaman | Reagomtuvhmin Kuvaus ja tommenpiteet
laajuus ja kokoonpano
vakavuus
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Vihimen Jarjestelmén vastuuhenkalo
Jarjestelmén padkavtidalt)
[Lahtuks ]

[Helpdesk]
[Yksikkékohtamen tietoturva-
asiantuntija]

Kayttdya (jos tarpeen)

Poikkeama, jonka vaikutus arvicidaan
vihésekst. Esmerkiksi enstetty virustar-
tunta, vksittdisen sovelluksen tilapdmen
kévttékatkos, lvhytatkamen tietolukenne-
katkos. virustorjunnan ja tietoturvapéani-
tysten lammunlyénr. resurssien tuhlaus me.

Kootaan reagomtiryhma. Magriteltavi
vatkutukset ja vastatommenpiteet. Infor-
meoitava tarvittaessa henlalostdd tommen-
piterstd. Informoidaan tietoturvapéillik-
k&, [ja/tal kinjataan tapahtuma keskitet-
tyvn CERTédnjestelméain].

Laajentamisvastuu: jirjestelmén vastuuhenkils (seki oman harkintansa nukaan myis [tistotur-
vapiillikka]) arviol poikkeaman vakavuuden ja tarvittaessa siirtdd reagommin perusryhmén
vastuulle. Tama tapahtun [kirjaamalla hilytys/poikkeamaraportti keskitettyyn CSIRT-
jarjestelmédn toimenpitertd varten. Hatatilanteessa vo1 myds soittaa tietoturvapaallikalle].

Merkattdva Perusrvhmi

Jarjestelmén vastuuhenkils
Jarjestelmén paakayttdd
[Lahatuks ]

[Helpdesk]

Poikkeama, joka vaikutus arvioidaan
merkittavikst Esimerkiksi sovelluksen
towmmtahimé, joka ylittad tai jonka arvi-
odaan ylittavin sovitun sallitun kiytto-
katkoajan. Tallaisia ovat esun. kaikla
merkittavit tietolikennekatkot. sihko-
postikatkot. kruttisten sovellusten katkot,
joiden kestoatka voidaan arvioada. ja hait-
taohjelmmen tommunta, joka héintsees use-
ampien tydasemien/henkildiden tomuntaa
ta1 estdd sen kokonaan. Merkittavia vou
olla myds. jos kdvttdjin hallusta loytyy
luvattonua olyelnua tar mateniaaka.

Masriteltiva toimenpitest haitan rajort-
tamseks: ja poistanmseks:. Informoitava
tarvittaessa henkildstod toumenpitersta.

Laajentanmusvastun: perusryhméin johtaja (tietohallmtopaillikks) arvior onko kyseessd merkat-
tivi vai vakava poikkeama. Akillisissa tilanteissa myos tietoturvapaillikks vo1 suoraan todeta

potkkeaman vakavalsi.
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Vakava Perusrvhmai Poikkeama, jonka vaikutus arvioidaan
Tapauskohratset ryhméin jisenet | vakavaksi. Esimerkiksi kaikki krttisten
Jarjestelmén vastuuhenkald sovellusten himit, jotka vhttévie tai joi-
[Lahituki] den arvicidaan vhittavin sallitun kévtta-
[Helpdesk] katkoajan. ja joiden kestoaikaa e1 ole

arviottavissa. Haittaohjelmat, jotka tu-
hoavat tietoja, héintsevit suuren joukon
tydasemmen’henkiléiden tomuntaa tai es-
tivit sen kokonaan. Kaikla tilanteet. jois
sa tietojen lnottamuksellisuus ta1 eheys
on uhattuna, varsinkin onmistuneet tieto-
murrot tai murron yritykset viiopiston
sisélta.

Maariteltivi tommenpiteet hartan rajoitta-
museksi ja poistamuseks:. Informoitava
henkilgstéa. Valnustaudutaan mahdoll-
seen rikostutkintaan ja muihin seurauk-
sun.

3.2 Vastatoimien laajentamisessa huomioitava

Tietoturvapoikkeamim reagoitaessa on huomiottava useita vaikuttavia tekyoita, kun harkitaan
tottminnan laajentamista. Téllaisia tekyoitd ovat:

- Miten laaja poikkeama on?

- Miki sen vatkutus tomintaan on?

- Kuinka vaikeaa on rajoittaa poikkeamaa?
- Miten nopeasti poikkeama laajenee?

- Miké on sen arvioitu rahallinen vatkutus?

- Miké on sen arvioitu vatkutus julkisuuskuvaan?

3.3 Toimintavastuu

Vastuu toiminnasta on kohdan 3.1, mukaisesti méaritellvlla henkilolld: normaalinlanteissa ja
viihéisissi poikkeanussa jirjestelmin vastuuhenkilslld, merkittdvissi ja vakavissa poikkeanussa
kohdassa 2 kuvatulla perusrylimén johtajalla. Hanen tehtdviindan on johtaa ja ohjata torjun-
tatotma tdssd ja nuussa vliopiston ohjeissa méariteltyjen menettelytapojen mukaan. Tomuntaa
laajennettaessa vastun surtyy vasta sillom, kun seuraava vastuuhenkilé on illmoittanut ottaneen-
sa vastuun, e1vield dmortushetkelli.

Reagomtun osallistuvat henkilét ovat omalta osaltaan vastuussa sutd, ettd padvastuussa olevan
ohjetta noudatetaan.

Kaikesta tietoturvapoikkeamaan hittyvastd toimmnmasta pidetddn tapahtumapéarvakinaa, johon
kirjataan toimenpiteet, ajankohdat, padrkset me. Vastuu tapahtumapéivikirjan pidosta on vas-
tuuhenkilslld, mutta jokasen rvhmin jdsenen tulee kirjata parvikigaan omat tomnenpiteensa.

Reagomtuyluni padttad. kuka poikkeamasta tiedottaa. Reagomtuyhmin kokoonpanen nuut-
tuessa (laajentamisen vhteydessd) myos tiedotusvastuu sirtyvy vastaavasti. Tiedotus ohjeiste-
taan rarkeninun ohjeessa Tiedottaminen potkkeamarilanteissa.

Todistusaineisto on suojattava poikkeanussa, joista vot olla odotettavissa jalkiseurauksia.
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3.4 Viranomaisilmoitukset
FUNET-CERT:lle ja CERT-FI'n organisaatioon { Viestintdvirastossa) ilmoitetaan kaikista mer-
kittavistd ja vakavista poikkeamista. Mvis vliopistojen SEC-rvhmille on hyvi lahettdd ilmoitus,
jos siitd voidaan arvella olevan hyotva muille viiopistoille.
Timortuksen lihettidd ama tietoturvapéillikks.
Tietoteknukkarikoksen tunnusmerkistd tiyityy, kun tietojenkisittelyravhaa loukataan.

Tietotekmikkarikokset madraytyvit rikoslam mukaisestt Kyseessd voi olla esim tietonmirto
(Rikoslaki 38:8§), tietokoneen luvaton kavttd (RL 28:7§),

vahingontekorikos (RL 33:1§) tai torkedn viestintdsalaisunden loukkaanunen (RL 38:4§).
Jos on athetta epéilld jotain edelld maimituista rikoksista, [tietohallinto / -johtaja / tietoturva-
péillikles] harkstsee otetaanko yhieys polusun. Mahdollisen varsmasen tutkmtapyvandn laatu
[tietohallinto/-johtaja/tietoturvapdillikks] ja'tal vhopiston lakimes [rehtorin‘hallmtojohtajan]
hyvaksyttaviksd

3.5 Poikkeaman jiilkeinen toiminta
Touninnasta kohdan 3.3, mukaisesti vastuussa oleva henkils pitdi huolen. ettd vilittdmiisn
poikkeaman jilkeen
- Keritdén ja analysoidaan tapahtumapéivikigat ja muut krusm atkana tehdyt ouistunpanot
sekd tarvittaessa haastatellaan asianosaisia
- Analysoidaan tapahtumalokit nultd osin kuin sitd e1 ole tehty jo poikkeaman sehattelyn ai-
kana
- Kirjataan keskeiset poikkeaman aikana estintyneet vaitkeudet, ongelmat, resurssipuutteet,
e,

- Tehd&én yhteenveto tomminnasta, johon siséltyy arvio lopputuloksen kannalta hywin ja
huonosti sujuneista tommsta. Lisdks: yhteenvetoon tulee ama kirjata ehdotukset tommnnan
kehittamiseksi

- Péiitetdin muun kertyneen ameiston kisittelysta

- Yhteenveto tomnmutetaan [netoturvapéillikolle ja kirjataan keskatettyyn CSIRT-
jarjestelmiin).

1.6 Poikkeamista tiedottaminen
Tiedottamusen tulee olla mformoivaa. ohjaavaa. ohjeistavaa ja rauhoittavaa ja sen perustarkoi-
tuksena on yllapitdd tietoisuntta tosiasiodsta ja toimenpiteistd. Sen tulee ehtid vadnen tietojen
edelle. Kaikista tomnusta mformoidaan amnakin mitd henkiléita, joiden tounmtaan ne vadkuttavar.
Vahinkotilanteissa tiedottamsen nopeusvaatimms korostuu, Vahinkojen ollessa laajalle ulottu-
via tarvitaan tavanomaisten tonnenpiteiden hsdks: valmmksia myds syntyneen tilanteen hoita-
misekst orgamsaation ulkopuolella tehokkaast: ja mahdollismmman vihin vauriom.

Poikkeamatilanteiden tiedotusta kisitelldan tarkenmun ohyeessa Tiedottammen poikkeamatilan-
teissa.

4 Ohjeen piivittiminen

Reagomtiohjetta pamvitetiin tarvittaessa sekd yhiopistojen vhteisen suosituksen muuttuessa.
Parvitystarvetta seuraa [tietoturvapaillikke].
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5 Liitteet

[HUOM: litteet ovat vam esimerkkejd erilaisista reagomtiohjeen athepurin hittyvistd asiakir-
joista, ne emvit ole valmita polyia. ]

Lute 1: Jérjestelmikohtamen svunnitelma — palvelimet/palvelut
Lute 2: Tlmoitus tietoturvallisuuteen luttyvasts havamnosta
Lute 3: Suojaketnot

Lute 4: Tapahtumapaivakinja

Lute 5: Perusryhmén vhteystietoja
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Liite 1:

Asiakirjan turvaluokitus (kun tiytetty) JARJESTELMAKOHTAINEN SUUNNITELMA
urvaluolateltu (TLL IIT) _ -
UOTTAMUKSELLINEN PALVELIMELRALYELLY

TulkL (621/1999) 241 §n75a 8k

YKSIKKO  [Yksikko ’Tiedelmnta ’Vaatuualue

Palvelimen — [Num

vastunhenkils

(omustaja) Asema

Tomupaikan osoite

Puhelin Matkapuheln Sahkopost

HUOM: Palvelimen vastuuhenkiléks: katsotaan yleensd vksikon/vastunalueen johtaja
ellet toisin ole médratty téssd

kal muussa asiakirjassa.

Palvelimen

keaytto-

rarkoitus

Seurattavat ommaisundet, normaalitilan magrtelma
Tirgestelmén  [Palvelmtyyppi
kuvaus , ) ) o
Julkinen palvelin Extranet (rajattu paisy) Intranet (sisdmen kayito)

Tarkka syamt:

kulunvalvonta Murtohilyttimet Qlosuhdevalvonta

Laitteistokuvaus (merkk:, malli. hsélaitteet)

Kavttojarestelmi ja versio

Dhjelnustosovellukset (versiotietomeen)
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Wlihankkijar, ulkoistetut yllEpitaiat ja'tal vhteistydkumppanit, huoltosopinukset. varalai-

fesopinmikset

Kiytd tarvittaes

Y lldpitorvhma [Luettelo on ynunérrettdavd myos kinniottolistaksi ao. jirjestyksessd. Luettelossa olevart
henkilot seki [atk-keskuksen edustaja] muodostavat jérjestelmikohtaisen reagointiryvh-
miin.)

Onko palvelimen onustaja myds paakayttaa?
Loyl

Padkayttayar  |[Nmu Puhelin [Matkapuhelin  [S&hképosti
N1 Puhelin [Matkapuhelin  [S#hképosti
N 1w Puhelin [Matkapuhelin  [S#hképosti
N1 Puhelin [Matkapuhelin  [S#hk&posti

Tiedotuksesta |[Niu Puhelin [Matkapuhelin  [S&hk&posti

[vastaavat
N1 Puhelin [Matkapuhelin  [S&hképosti
Mvahdollnen tarkentava tehtavijako
Onko palvelimelle/palvelulle laadittu tistojérjestelms- tai henkilérekisteriseloste?
leyllid, kopio lutteend e1
Dnko palvelimelle/palvelulle laadittu niskianalyysi, tarkeysluokitus ja/'tar jatkuvuussuunni-
kelma?
kylld, kopio liitteend ei
Onko palvelimella viranomaispalveluita ja/'tai tomminnallisia sopumusvelvoitteita opetus- ja
perustutkimustomunnan lisélesi?
kvlld, selvitys lutteend e1

Lisétietoja

sa lutteité.

Allekinotus

Paikka ja parviys

Allekirjoitus
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Lute 2:
ILMOITUS TIETOTURVALLISUUTEEN LIITTYVASTA POIKKFEAMASTA

Millassesta tietoturvapoikkeamasta on kyse (lyhyt kuvaus):

Mihin tietoon tai jérjestelmiéin uhka tai vahinko kohdistuu:

Milloin ja mussd vahuinko on tapahtunut:

Mitid vahmkoja on atheutunut/atheutuu;

Esmmerkiks: tietojen tai palvelujen saatavuus, tietojen lnottammuksellisnus, tietojen okeelhisuus,
taloudelliset vahingot ta1 valunkouhkat, vakavammat vahingot.

Muu vaara, millainen;

Kuka on vastuussa tésti tiedosta tai jirjestelmisti:

Kenelti saa lisdtietoja ylld esitetystd havamnosta (yhteystiedot):

Muuta:

Ilmoittajan nimi:
Ilmoittanusen ajankohta:

Kenelle/keille ilmoitus tomnitettun:
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Late 3:

SUOJAKEINO (esitetéiin jéilkeenpim, kun tietoturvapoikkeama on korattu ja tilantessta on
palatte normaalitilaan)

Kuinka edelld kuvartu uhka tai vahmko voidaan jatkossa estiid tapahtumasta:

Suojakemon mahdolhiset kustannukset. toteuttamisen aikataulu ja tarpeelliset vhteistyokump-
panit:

Millassilla muilla kemnoilla uhkaan voidaan varantua tai on jo varauduttu:

Keneltd saa hisdatietoja vlla esstettyilhun suojakemothm huttyen:

Muuta:
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Laute 4:

TAPAHTUMAPAIVAKIRJA

Parviys, kellonaika: Tapahtumakuvaus stitéd kuka teki ja mutd tehtiun:

Mitd opittin tapahtumasta?

Ennakorvat ja korjaavat toimenpiteet vastaavan tilanteen vilttdniseksi ja normaalitilanteen pa-
lauttanuseksy:

Jakelu:
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Laute 5:

PERUSRYHMAN YHTEYSTIETOJA

Organisaatio ja yhteystiedot: Turvaluokiteltu (TLL I\-"}" &
VIRANOMAISKAYTTO

Perusrvhmi Julkl. (621/1999) 24 1 §n7ja8 k
Tietohallintopéillikks

puh
Tietoturvapaillikks

puh.

Atk-keskuksen sec-ryhmi

(Huom: tietchallintopésllikon ja tietoturvapadlhkon varahenkilét on magrattava poilkkeustilan-
teiden varalta. Varahenkiléluettelo on salainen (TL II).)

Tapauskohtaiset ryvhmiin jdsenet

[Tama luettelo vo1 olla hankala laatia koke vhiopistoa palvelevaksi]

Lakimues
Tiedotusyksikon edustaja
Jarjestelmiasiantuntya
Tietolikenneasiantuntya
Jarjestelmin kehattd)a
Tietokanta-asiantumntija
Jarjestelmin onmstaja
Turvallisuuspéaillikks
Valmuspaallkks/-ryhma
Jarjestelméasiantuntija

Telelikenne, viranomaisverkko
Tietolukenne, palomuunt, yhdyslukenne
Séhképosti-. virus- ja nimipalvelut
Tvéasema-palvelmverkko
Jarjestelmin kehattd)d

Tilanteen mukaan
Tietokanta-asiantumntija

Tilanteen mukaan
Jarjestelmiéin onmstaja

Tilanteen mukaan
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TIEDOTTAMINEN POIKKEAMATIT ANTEISSA
Ohje tomminnan suunnittelemiseksi

S
1
2
3
4
3
6

willysluettelo:

Tarkottus ja soveltamisala

Poikkeamasta t1edottamuiImens e

Viestmtikanavat................

Tommenpiteet poikkeamatilanteen jatkuessa ...
Esimerkkeji tiedotieiden sisallon perusiungosta ...
e e A L s s s S S i g

Tiedottamisen tulee olla mformoivaa. ohjaavaa. ohjeistavaa ja rauhoiftavaa ja sen perustar-
koituksena on ylldpitda tietoisuutta tosiasioista ja toimenpiteistd. Sen tulee ehtid vadnen
tietojen edelle. Vastuun tiedottanusesta tulee pysya vksissa kasissd.

Kaikista toimista nformoidaan amakm nutd henkiloitd, jouden tommntaan ne vatkuttavat.

Tietoturvapoikkeama on

tahallinen tai tahaton tapahtuma tai olotila, jonka seurauksena yliopiston vastuulla olevien
tietojen ja palveluyjen kdvtettdvyys e1 ole suunnitellulla tasolla tai tietojen eheys tai lnotta-
muksellisuus on vaarantunmt.

1 Tarkoitus ja soveltamisala

Tietoturvapoikkeamasta tiedottavalta taholta edellytetédsin nopeaa reagointia ja tavanomaista
tehostetumpaa viestintdi. Poikkeamatilanteet ja muu nithin reagoimimen on miégritelty ohjees-
sa Tietoturvapoikkeamim reagoiminen.

Poikkeamatilanteissa korostuu jatkuvast: saatavilla olevan. luotettavan ja ajantasaisen tiedon
tarve. Tilanteissa kdvtetddn nithm kullomkin parhaiten soveltuvia viestintdkanavia.

Tyénjaon ja vastuiden on oltava selkeitd, ja vastuuhenkiloiden on hallittava tilanteen kokonai-

suus. Tilanteiden onnistunut hoito vaati atk-henkiléstén ja tiedotushenkiléston vhreistd har-
joittelua ja varautunusta.

Tiedottamunen poikkeamatilanteissa —ohjeen tarkoitus on méiritelld viestinta- ja tiedotusvas-
tunt ja muont viestinnéssid hmomiotavat asiat, esunerkiks: viestinndsta vastaavan tahon kaytan-
uén toimet poikkeamatilanteissa. Ohjeeseen tulee liittdd konkreettiset, vhiopistokohtaiset toi-
mintachjeet.

2 Poikkeamasta tiedottaminen

Poikkeamatiedottamisessa nopeusvaatunus korostun. Poikkeaman vaikutusten ollessa vakavia

ja laajalle ulottuvia tarvitaan tavanomaisten tommenpiterden hisiks: valmmksia myds tiedotta-
miseen organisaation ulkopuolelle tehokkaasti.

Ohjeessa Tietoturvapoikkeamiin reagoiminen méadritelldan, kuka tai millamnen rvhma poik-
keamaa késittelee ja kuka siitd tiedottaa. Tiedottava taho ilmoittaa poitkkeaman laajuuden mu-
kaisesti vatkutuksen kohteena oleville henkiloille ja vksikoille toimenpiteistd. vailkutuksista ja
palautunusen tilanteesta, sekd mahdollisista jatkotoimenpiteista. Katkista merkittavista tai va-
kavista poikkeanista mformoidaan [viestintayksikkoa)]. [Viestintayvksikkod] mformoidaan
myds aina niissé tapauksissa. joissa poikkeama nékyy toiminnassa organisaatiosta ulospéin.
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Tiedotusvastuuta voidaan tarvittaessa jakaa, mutta vastunt on méiriteltdivd selkefist1 rvhmin
sisdlli. Reagomntirvhmé midrittelee tarvittavan tyénjaon. Ainoastaan [tietoturvapasllikolli] tai
[tietohallintojohrajalla] on oikeus poikkeamatilanteissa tiedottaa [vliopiston] ulkopuolelle
(tiedotteet, tiedotusvilineitten haastattelupyynndt, vms.). Ylhopiston johdelle raportol ama
Tietoturvapoikkeamiin reagomminen —ohjeessa madritellyn perusrvhman johtaja. [tietoturva-
péillikké]ta: [tietohallintojohtaja].

Poikkeamatiedotus hoidetaan kiviettivissé olevia tiedotuskanavia pitkin, mutta erityisest:
poikkeamasta toipumisen ajan on tiedottamisen siséllén oltava harkittua. Tiedotteiden siséllén
perusrungon, seki kiivtossi olevien viestintikanavien tulee olla mahdollistmman hyvvin etuki-
teen selvilli, jotta viltytédn turhalta ja atkaa vieviltd tySlid potkkeamatilanteessa. Informaati-
on vksityiskohtaisuus rippun kunkin kohdervhmin tarpeista.

Informoitavia siséisid kohdervhmid ovat mm. vliopiston johto, tietohallinto tai atk-vksikka,
vlldpitohenkiléstd . neuvonta tai helpdesk, mikrotuki, kavttijét ja viestintivksikka.

Ulkoisia kohdervhmid ovat mm. muut yhiopistot, vieisd. tiedotusvilineet, althankkyjat. toiset
virastot ja operaattorit. Julkisuusperiaarteen mukaisesti e1 poikkeamarilanteista ole syvta jartasa
tiedottamatta elle1 tiedottaminen vaaranna tietoturvallisuutta.

Viestinniin tulee poikkeamatilanteissa olla kaksisuuntaista; reagointirvhms tiedottaa poik-
keaman vaikutuksista kontaktihenkilén kautta vildmainitnille tahoille ja saa informaatiota
(virheilmoituksia jne ) kéyttijien kanssa suorassa vuorovailkutuksessa olevilta tahoilta (mm.
neuvonta, helpdesk) kontaktihenkilén kautta. Kontaktihenkiléni vuorovatkutteisessa viestin-
nédssi tomi [tetoturvapidllikks] tat timén mimefim& muon henkils. Kaikkien reagomnirvh-
miéin tulevien vhteydenottojen tulee kulkea kontaktihenkilon kautta, jotta reagointirvhmalle
taataan tydrauha.

3 Viestintikanavat
Yliopiston reagomtirvhmille ja [tietoturvapééllikslle] on ensiarvoisen tirkedd olla selvilld
kaikista yvliopistolla kéytossd olevista viestintikanavista. Selvitystyd tulee tehdi tiedotussuun-
nitelman kayttéonoton vhteydessad erillisend lutteeni, jota vildpitas [tietoturvapdillikks) ta
viestintiyksikks. Lutteen tulee sisdltdd myvos tirkeit pubelinmumerot ja muut vhteystiedot.
Liitteen tulee olla saatavilla myés e1-sihkidisessi muodossa. Mikiih selvitvksesséd havaitaan
puutterta viestmtikanavissa. tulee tiedotusyksikon ryvhtva toimenpiteisiin vusien kanavien
luomuseksi Viestmtikanavat tulee eritelld sihkidisin ja pernteisim kanavun. Alla muutama
esimerkki:

Perinteiset viestintikanavat
- puhelin (neuvonta. vikapérvystys, helpdesk, sotttormgit)
- puheposti / vastausautomaatti
- kirjalliset tiedotteet (vitkkotiedote, yliopiston oma lehti)
- faksi
- campuksen ilmoitustaulut
- syullinen informaatio (latosten mikrotuet, ym.)

Siihkiiset viestintikanavat
- siihképosti / sihkdpostilistat
- tekstiviestat (SMS vhdyskiavtavi)
- siihkdiset ilmoitustaulut (esim. Intranetissa)
- stséidnkirjautumisviestit
- www-stvurt (ajankohtaista. tapahtumakalenterit. jne )
- pikaviestit (netSend. wall)
- nutisrvhmiit

- mfo-TV
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Kivtettdvit kanavat maarédyvtyviit poitkkeaman laajuuden. sen atheuttamien vaikutusten. sih-
kéisten palveluiden sen hetkisen kiytertdvyvden seki kohdervhmin perusteella. Tiedottanu-
sen sisdllostd pAdttad amna reagointirvhma!

4 Toimenpiteet poikkeamatilanteen jatkuessa
Poikkeaman vatkutusten ollessa selkedsts pitkdkestoisia. tulee niiden kohteena oleville henki-
léalle ja yksikdille antaa valittomasti vaikutusten kiertdmista tai lieventdmistd koskevia ohyei-
ta. Ohjeiden olemassaclosta tiedottammseen kévtetdin samoja tiedotuskanavia kuin poik-
keamatiedottamiseen.
Kivttijien kanssa suorassa vuorovaikutuksessa tommivan tahon (helpdesk, vikapévystys, nen-
vonta) tulee olla koko ajan tilanteen tasalla.
Muutoksista poikkeamatilanteessa tai tilanteeseen littyvvistd uusista tiedoista tai ohjeista tulee
myiis tiedottaa kiyttdjlle.

5 Esimerkkeji tiedotteiden sisiillin perusrungosta

Miti reagointitvhmi kertoo vikapiivystykselle, neuvonnalle tai helpdeskille
- Millaisesta poikkeamasta on kyse
- Miten poikkeama vaikuttaa; laitteistot, palvelut
- Keitd vaikutukset koskettavat
- Kuinka pitki on poikkeamasta atheutuvan hiirion arviosu kestoaika
- Kuka on vhteyshenkils / vastuuhenkils tapauksessa
- Miten poikkeamasta atheutuneita haittoja voidaan vihentéd tai kiertds
- Mitkd ovat neuvonnalta / parvystykseltd vaaditut tommenpiteet
- Miatki ovat loppukévtténltd vaadittavat toimenpiteet

Miti vikapiivystyksestii, neuvonnasta, helpdeskisti kerrotaan reagointirvhmiin kontak-
tihenkilille
- Missé jarjestelmissi tai palveluissa poikkeama ilmenee
- Missé ja millom poikkeama ilmeni ensunméisen kerran
- Mité tapahtui ennen poikkeaman ilmaantumusta
- Miten poikkeama ilmenee
- Tarkka virheilmoitus
- Miten toistettavissa
- Koskeeko kaikkia jarjestelmin kavttaa
- Maté on tebty ta1 kokeiltu poikkeamasta aitheutuneen vian poistanuseks:
- Poikkeaman laatu, jos tunmstettavissa
- Kenelle ilmoitetaan
- Kenelle ilmoirettu
- Kuka ilmoittaa. ilmoittajan yhtevstiedot

Mitii vikapiiivystyksesti, neuvonnasta, helpdeskisti kerrotaan kiyttiijille
- Miki on vialla
- Miten hiirié vatkuttaa loppukéyttijan kivttamim palveluthin
- Keihin poikkeama vaikuttaa
- Kuinka pitké on poikkeamasta atheutuneen himidn arvioitu kestoaika
- Mistd saa liséitietoja poikkeamasta atheutuneen vian konjauksen edistymisesti
- Miten poikkeaman haittoja voidaan vihentdsd ta kiertdd
- Mitkd ovat mahdolliset loppukivttijilta vaadittavat tommenpiteet
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Vikaparvystyksestd, neuvonnasta tai helpdeskistd kayttaplle jaetun mformaation tulee olla
reagomtiryvhmin kontaktihenkilslta saatua informaatiota. Amoastaan vikapimvystys, nenvonta
tai helpdesk saa tiedottaa poikkeamasta vliopiston sisilla. elle1 tiedottanusesta ole annetiu
erillisohjetta [tietoturvapéilliksn] tat [tistohallintojohtajan] toimesta. Kaikk kavitédplea tulevat
kyselyt tulee ohjata vikaparvystykseen, neuvontaan tai helpdeskun.

ALA ARVAITLE, JOS ET TIEDA!

6 Ohjeen piivittiminen

Tiedottanmunen poikkeamatilanteissa -ohjetta piarvitetiidin tarvittaessa seki yvliopistojen vhteisen

suosituksen muuttuessa. Pdivitystarvetta seuraa [tietoturvapaillikks] vhteistytssd [viestin-
tavksikon] kanssa.



LITE 8. HAMEEN AMMATILLISEN KORKEAKOULUTUKSEN
KUNTAYHTYMAN TIETOTURVAPOLITIKKA

[ Laadittu: 29.8.2003 ]
Paamaara jatavoitteet

Tietoturvapolitiikka méarittelee  Hameen ammatillisen  korkeakoulutuksen
kuntayhtyman (my6hemmin kuntayhtymd) tietoturvallisuuden tavoitteet, vastuut ja
toteutuskeinot. Tietoturvallisuus on osa kuntayhtyman laatujérjestelmaa.

Kuntayhtyman tietoturvallisuustyon pdémaara on turvata kuntayhtyman toiminnalle
tarkeiden tietojarjestelmien ja tietoverkkojen keskeytyméton toiminta, estéa tietojen
ja tietojarjestelmien valtuudeton kayttd, tahaton tai tahallinen tiedon tuhoutuminen
ta vaaristyminen sekd minimoida aiheutuvat vahingot. Normaaligjan toiminnan
tietojenkasittelyn turvaamisen lisdksi varaudutaan toiminnan keskeyttaviin
uhkatilanteisiin ja niista toipumiseen.

Hallinnollisten, teknisten ja muiden toimenpiteiden avulla kuntayhtyman tiedot,
tietojenkasittelyjarjestelmét ja -palvelut pidetéén asianmukaisesti suojattuina seka
normaali- ettd poikkeusoloissa.

Kuntayhtyman tavoitteena on, etta tietoturvajarjestelyt ovat hyvéd kansallista ja
kansainvaligta tasoa. Lisdksi tavoitteena on, etta tietoturvallisuuden perustaso kattaa
kuntayhtyman kaiken tietojenkasittelyn ottaen huomioon yksikkojen perusluonteen ja
mahdollisen tarpeen tietoturvallisuuden tehostamiseen.

Tietoturvallisuus

Tietoturvallisuus tarkoittaa tietojenkasittelyn turvaamista. Tietoturvallisuus rakentuu
tiedon luottamuksellisuudesta, eheydesta ja kaytettavyydesta sekd soveltuvilta osin
p&dsynvalvonnasta ja kiistAméttomyydesta:

= Luottamuksellisuus tarkoittaa, etta tiedot ovat sovituilla tavoilla ja
sovittuun aikaan vain niiden kayttoon oikeutettujen saatavissa ja ettei
tietoja paljastetatai muutoin saateta sivullisten tietoon.

= Eheys tarkoittaa, ettd tiedot ja tietojarjestelmét ovat luotettavia,
oikedllisia ja gjantasaisia eivatka ole muuttuneet tai vahingoittuneet
laitteisto-  ta ohjelmistovikojen, luonnontapahtumien  tai
oikeudettoman inhimillisen toiminnan seurauksena.

= Kéytettavyys tarkoittaa, etté tiedot ja tietojenkasittelyjarjestelmat ovat
toiminnan kannalta hyvéksyttdvan gan kuluessa kéaytettavissa ja
kayttokelpoisia valtuutetuille kayttgille.

= Paadsynvalvontatarkoittaa, ettatietoatai tietojarjestelméa ei voi kéayttéa
ilman lupaa.

= KiistAméttomyys tarkoittaa todisteiden luomista sen varmistamiseksi,
ettei yksik&an tietojen kasittelyn tai siirron osapuoli voi jalkikateen
kiistéd osuuttaan siihen.



Tietoturvallisuustyd on tietoturvallisuuden saavuttamiseksi tehtévien
toimenpiteiden suunnittelua ja toteuttamista. Toimintaan kuuluvat tietojen
turvaamisen menetelmét, vélineet ja toimenpiteet, tyohon osoitetut
resurssit seké valineiston tietoturvaominaisuudet.

Tietoturvallisuus kattaa kaikenlaiset kuntayhtyman tietojenkésittelytehtavéat sisdltaen
my6s toimistotyot ja arkistoinnin. Tietoturvallisuustoimet koskevat sahkoisesss,
audiovisuaalisessa, suullisessa ja kirjallisessa muodossa olevan tiedon késittelya,
sirtoaja sailyttamista

Tietoturvallisuusty® on tietoturvallisuuden saavuttamiseksi tehtévien toimenpiteiden
suunnittelua ja toteuttamista. Toimintaan kuuluvat tietojen turvaamisen menetelmét,
vadlineet ja toimenpiteet, tyohon osoitetut resurssit seka valineiston
tietoturvaominaisuudet. Toimenpiteiden perusteella tietoturvallisuuden osa-alueita
ovat:

= Halinnollinen turvallisuus muodostuu johdon hyvaksymista
periaatteista, vastuun jaosta, tarkoitukseen varatuista resursseista ja
riskien arvioinnista. Varsinaiset toimenpiteet perustuvat hallinnollisiin
ohjeisiin, mutta periaatteet muodostavat pohjan  kaikelle
turvallisuustyolle.

= Henkilostéturvallisuuden avulla véltetdan erilaisia riskeja henkilston
oikealla valinnalla ja koulutuksella sek& irtisanomisten yhteydessa
kaikkiin henkilostéryhmiin  koskien myds sijaisia ja tilapéisia
tyontekijoita

= Fyysinen turvalisuus tarkoittaa niitd toimenpiteitd, joilla
tietojenkasittelyyn liittyvid kohteita suojellaan fyysisilta vahingoilta ja
vahingoittamisyrityksilta.  Laitteet ja tietovarastot suojataan
asiaankuulumattomilta henkildiltd ja erilaisilta palo-, vesi- ja
kiinteistévahingoilta.

= Tietoliikenneturvallisuudella  tarkoitetaan  toimenpiteitd,  joilla
varmistetaan tietojen turvallisuus siirrettédessa niita jarjestelmasta
toiseen joko kuntayhtyman sisdlla tai kuntayhtyman ja jonkun muun
organisaation valilla

= Laitteisto- ja ohjelmistoturvallisuudella tarkoitetaan jarjestelmissa
olevia turvallisuusominaisuuksia, jotka on toteutettu joko
tietokonelaitteistoatai ohjelmistoa hyvaksikayttaen.

= Kayttoturvallisuudella tarkoitetaan toimenpiteitd, joilla luodaan ja
yll8pidetéén tietotekniikan turvallisen ké&yton vaatimat
toimintaolosuhteet huolehtimalla tekniikan toimivuuden valvonnasta,
kayton valvonnasta, ohjelmistotuesta ja varmistuksista.

= Tietoaineistoturvallisuudella tarkoitetaan tietojen ja niita sisdltévien
jarjestelmien tunnistusta, luokittelua ja valvontaa kasittelyn eri
vaiheissa.

Kuntayhtyman tietoturvallisuuden varmentaminen tapahtuu kansallisten ja
kansainvéligen tietoturvallisuutta koskevien sdiddsten ja suositusten
pohjalta sek& valtionhallinnon tietoturvallisuudesta annettuja ohjeita ja
suosituksia noudattaen.



V astuut

Ylin vastuu tietoturvallisuudesta on kuntayhtyméan hallituksella ja
rehtorilla Kuntayhtyman johtajat vastaavat tietoturvasta
tulosvastuualueidensa osalta.

Tietojarjestelmapéddllikkd  vastaa tietoturvallisuuden  kehittamisesta
kokonaisuutena,  toteutuksen valvonnasta ja tietoturvatietouden
edistdmisestd kuntayhtymassa saamiensa resurssien ja toimintavaltuuksien
puitteissa.

Tietoturvallisuuden toteuttamista kuntayhtyman yksikdissd ja niiden
tietojenkasittelyjarjestelmissa ohjaa ja valvoo kullekin yksikolle nimettava
tietoturvavastaava.

Kuntayhtymassd nimetdan tietokonejarjestelmien yllapitgja (yll&pidon
vastuuhenkil6t). Jokaiselle tietojarjestelmélle ja tarvittaessa sen osalle
nimetaén vastuuhenkilo.

Jokainen kuntayhtyman tietojérjestelmien tai tietoverkkojen yllgpitgja ja
Kukin kuntayhtyman tietojérjestelmien ja niiden siséltamien tietojen
yllgpitdjad tai omistagja vastaa tietojensa ja tietojarjestelmiensa
suojaamisesta.

Kuntayhtyman tulosvastuullisten yksikkojen tulee omissa
toimintasuunnitel missaan varautua oman ymparistonsa tietoturvallisuuden
toteuttamisen kustannuksiin.

Tietoturvallisuuden seuranta ja ongel matilanteiden kasittely

Tietoturvasta vastaamaan nimetyilla henkil6illa on asianmukainen
valtuutus ja velvollisuus tehda kuntayhtymén tietojarjestelmien
tietoturvallisuuden kartoituksia ja ryhtya toimenpiteisiin havaittujen
tietoturvallisuuden heikkouksien parantamiseksi.

Jokainen kuntayhtymén tietojenkésittelyjarjestelmien kéyttg§a on
velvollinen  noudattamaan  kuntayhtymén  johdon  hyvaksymia
kayttosaantoja ja tietoturvaohjeita.

Kéyttgien ja  yll&pitdien tulee ilmoittaa  havaitsemistaan
tietoturvallisuuden puutteista, tietoturvallisuuteen liittyvista
vaarinkaytoksistd tai epalemistéan tietoturvarikkomuksista yksikkonsa
tietoturvavastaavalle tai tietojarjestelmapédallikolle. Nama reagoivat niihin
erikseen médriteltavallatavalla

Vakavien rikkomusten varalle kuntayhtyméassa nimetdan erityinen ryhma,
joka paéattaa rikkomuksen takia vaadittavista, valittémista toimenpiteista.

Vakaviin tietoturvarikkomuksiin liittyva sisdinen ja julkinen tiedottaminen
hoidetaan tapauskohtai sesti Hameen ammattikorkeakoulun
kehittdmisyksikon tietotekniikkayksikon kautta, joko rehtorin tai
tietojarjestelmapaallikon taikka heidan valtuuttamansa henkilon toimesta.



Tietoturvallisuuden toteuttaminen k&ytanndssa
Tietoturvallisuuden tavoitteiden saavuttaminen on jatkuva prosessi, joka
sisdltéa hallinnollisia, fyysisia ja teknisia ratkaisuja. Tietoturvapolitiikan
pohjalta laaditaan kuntayhtyman tietoturvaa koskevat suunnitelmat ja
kéyttosédnnostd. Myds  kuntayhtyman toimintayksikbissa ja  eri
tietojarjestelmia  koskien laaditaan tarkempia tietoturvallisuuden
kehityssuunnitelmia ja menettelytapaohjeita.

Kuntayhtyman tietoturvallisuuden kehittamistarpeiden ja -tavoitteiden
méérittelemiseksi kuntayhtyman tietoturvallisuusriskit kartoitetaan. Myos
kartoitus on jatkuva prosessi. Kartoituksen tavoitteena on tunnistaa
toimintaa vaarantavat uhat, kartoittaa tietojenkasittelyn haavoittuvat
kohdat ja arvioida menetykset uhan toteutuessa sekd arvioida
tietoturvallisuuden rakentamisen kustannukset riskien vahentamiseksi.
Tietoturvallisuusriskit kartoitetaan kuntayhtyman opetuksen, hallinnon
sekd muiden jarjestelmien ja kayttoympéristojen tasolla. Lisdksi
kartoitetaan kuntayhtyman yksikoiden erityiset tietoturvallisuusriskit.

Tietoturvallisuustason médrittdmiseksi kuntayhtyman tietoaineistot ja
tietojérjestelmét luokitellaan: tietoaineistot luottamuksellisuuden mukaan
ja tietojarjestelmé tarkeyden mukaan. Kullekin turvallisuusluokalle
maéritel|&an tietoturvallisuustaso ja sen mukaiset tietoturvatoimenpiteet.

Jarjestelmien suunnittelussa, toteuttamisessa, yllgpidossa ja kaytossa
noudatettavat tietoturvallisuusohjeet laaditaan kunkin jérjestelmén tal
kayttoympariston  tietoturvalisuuden  kehittdmissuunnitelmaksi  ja
toimitetaan a0. ryhmille. Erilaisille tietojérjestelmétyypeille ja
tietoliikenneyhteyksille  luodaan  tietoturvallisuusstandardit,  jotka
méaérittavat vaadittavat turvaamistoimenpiteet. Jokaisella
tietojérjestelmélle tai sen osalle nimetéén yksikasitteinen vastuuhenkild.

Henkilokunnan saatavissa on sekd& www-palvelun kautta, etta kirjallisessa
muodossa heiddn toimissaan tarvitsemansa tietoturvallisuusohjeet.
Opiskelijoille tiedotetaan tietoturvalisuudesta ja heita koskevista
sédnnbista ja suosituksista.  Yleensdkin  kuntayhtymén jasenten
tietoturvallisuustietoisuutta  lisdtdan eri  tavoin tiedottamalla ja
koulutustilaisuuksia jarjestamalla. Kuntayhtyman tietojenkésittelyn ja
tietojarjestelmien  tietoturvallisuuden tasoa arvioidaan  sisdisen
tarkastuksen keinoin, tarvittaessa myds ulkoista tarkastusta kayttéen.
Tietoturvallisuuden puutteet analysoidaan jarjestelmien yll&pitdjien ja
omistagjien kanssa.



LIITE 9. HAMEEN AMMATILLISEN KORKEAKOULUTUKSEN
KUNTAYHTYMAN TIETOTEKNIIKKAPALVELUIDEN KAYTTOSAANNOT

1. Yleista

Hameen ammatillisen korkeakoulutuksen kuntayhtyman tietohallinto
pitéd ylla opiskelua, opetusta, tutkimusta ja hallintoa palvelevia
tietojérjestelmié ja tietoverkkoja. Kuntayhtyman tavoitteena on tarjota
asiakkailleen hyvat mahdollisuudet tietojarjestelmien ja tietoverkkojen
kéyttoon. Hyvien tydskentelyolojen takaamiseksi jokaisen tulee
noudattaa kaytdlle asetettuja sdantoja.

Néaita saantojd sovelletaan kaikkiin - Hameen ammatillisen
korkeakoulutuksen kuntayhtyman hallinnassa tai omistuksessa oleviin
tietojarjestelmiin  ja tietoverkkoihin. Kayttgjien osalta sdantgja
sovelletaan myds muihin jarjestelmiin, joiden kayttbmahdollisuus tai
kéyttolupa on saatu kuntayhtyméltd Nahin kuuluvat ainakin
ammattikorkeakoulun internet-liittyméa (Funet-liittymd), toimipisteet
yhdistdva alueverkko ja sen etayhteydet (esim. ADSL-yhteydet),
toimipisteiden sisdiset tietoliikenneverkot, palvelintietokoneet,
tydasemat, mikrotietokoneet, paételaitteet seka tietoliikennel aitteet.

Kaytt6sdannot |Oytyvét kuntayhtyman www-sivuilta
(http://www.hamk.fi/tietotekniikka).

Néiden sdantdjen liséksi voidaan antaa taydentévig, erillisten
laitteiden, ohjelmistojen ja tietoliikenneverkkojen kayttoon liittyvia
ohjeita.

Naita kayttosdantbja vastaavia kayttdosdantdjd on voimassa muissa
yhtelstissa (esim. Funet-tietoverkossa), joiden osaksi kuntayhtyman
tietojérjestelmét voidaan tulkitatai joihin niistd on yhteyksia Kyseisia
kayttosdant6ja noudatetaan myods kuntayhtymassa.

2. Kayttblupa
Tietotekniikkapalveluiden  kayttd  edellyttéd  voimassaolevaa

kayttolupaa.  Myonnetyt luvat ja  kayttgdunnukset  ovat
henkilokohtaisia eika niita voida siirtda edelleen toiselle henkildlle.
Kayttdd on vastuussa kalkesta oman kéyttolupansa puitteissa

tapahtuvasta kéytosta.

Jokaiselle henkilokuntaan kuuluvalle myonnetdan kayttdlupa.
Kaikille niille opiskelijoille, joiden opinnot sitd edellyttavét,
myodnnetaan kayttdlupa, ellei hakijan lupaehtojen vastainen menettely
tal jokin muu syy ole luvan myontamisen esteend. Muille lupa voidaan
myO6nt&a perustel luista syistd méaéréajaksi.

Kayttélupa on opiskelijoilla voimassa opintojen edellyttdman gjan ja
henkilokunnalla vahintddn tydsuhteen keston gan. Kayttdlupa
mitétdidadn sen voimassaolon edellytysten péétyttya ja samalla
poistetaan kaikkia asiakkaan tunnukset, tiedostot ja sdhkopodtit.
Tyontekija sopii esimiehensa kanssa tiedostojensa ja sdhkopostiensa
késittelysta tydsuhteen paattyessa.

Kayttblupa oikeuttaa kéayttdméén laitteita ja tietoliikenneverkkoja
ainoastaan vdlittbmasti opetukseen, opiskeluun, tutkimukseen ja


http://www.hamk.fi/tietotekniikka

hallintoon liittyviin toimiin. Kaytt6 muuhun toimintaan (esim. liike-
ta ansiotoimintaan) on sallittua vain kuntayhtyman myontamalla
kirjallisellaluvalla

3. Saantojen yleisperiaatteet

Tietotekniikkapalveluiden kayttdsdannot perustuvat seuraaviin
yleisperiaatteisin:

tutkimus- ja hallintokayttoon.

1.| Tietotekniikkapalvelut on tarkoitettu ainoastaan opetus-, opiskelu-,

2.| Tietotekniikkapalveluiden kéyttd edellyttéa voimassa
olevaa kayttolupaa.

kayttoon.

3.| Kaikillakayttéluvan haltijoilla on oltava mahdollisuus asialliseen

Tietotekniikkapalveluiden kayttgjille el saa aiheuttaa haittaa.

Kayttgjien yksityisyyden suojaa pitda kunnioittaa.

Kayton on oltava lakien ja hyvien tapojen mukaista.

N o g A&

Kuntayhtyma el vastaa tietotekniikkapalveluiden kayttgille
mahdollisesti aiheutuneista vahingoista tai menetyksista

Kayttosdantdjen vastaisen toiminnan johdosta tietojarjestelmien
kéyttdlupa voidaan vdlittomasti poistaa vakavissa rikkomuksissa
pysyvasti tai lievissa rikkomuksissa méaréajaksi.

Kuntayhtymall& on oikeus muuttaa nédita sdant6ja ja muutokset astuvat
voimaan valittdmasti. Naihin kayttosdantoihin tehdaan tarvittaessa

muutoksia ja tdydennyksia.

4. Yllapitgjien osuus

Kuntayhtyma yll&pitéd tietojarjestelmia ja huolehtii  hyvien
tyoskentelyolosuhteiden  takaamisesta Yllgpitoon  nimetéan
toimipaikkoihin ja yhteisiin tietojérjestelmiin vastuuhenkilot.

Y llgpitohenkilokunnalla on seuraavat oikeudet ja velvollisuudet:

1.

Antaa jarjestelmien kayttoon liittyvia ohjeita.

2.

Tiedottaa jarjestelmien muutoksista ja niiden vaikutuksista

3.

Rajoittaa ja séadella jarjestelmien kayttoa hyvan palvelutason
takaamiseksi.

. Banndllisesti varmuuskopiot kaikista kayttgjien omista tiedostoista

rkeiden tietojérjestelmien tiedoista

Salassapitovelvollisuus: Mitdan jarjestelman kéyton seurannan tai
yll&pidon yhteydessa saatuja tietoja el saa kayttda vaarin tai
luovuttaa edelleen ilman tietojen omistgjan lupaa.

Tutkia kayttgjien tiedostoja ja sahkopostia, mikali jarjestelman tilan
selvittaminen joko héiridtilanteessatai mahdollisten vaérinkaytosten
yhteydessa sitd edellytta&a. Tutkiminen suoritetaan vain lain

sallimissa rajoissa yksityisyytta loukkaamatta.




Y l18pitohenkildkunnan toimintaa ohjaa tietojérjestelmien

yllgpitopolitiikka.

5. Kayttdjien osuus
Kuntayhtyman tietotekniikkapalveluiden kayttgjien on noudatettava
kéyttosaantoja, jotta palvelut toimivat hyvin ja palveluiden yllgpito
sujuu suunnitellulla tavalla. Naita saéantoja sovelletaan myds tuleviin
tietotekniikkapal veluihin.
Sahkopogtin kayttod ohjaa lisdksi kuntayhtyman sahkopostin
kayttopolitiikka.
Kayttgjan pitda noudattaa seuraavia ohjeita:

1.

Kaytta4 aina omaa henkilokohtaista kayttgatunnustaan.

2.

Vaihtaa salasanansa riitt&van usein ja sdilyttéd sen niin, ettei se
joudu muiden tietoon. Salasana el saa olla helpogti arvattavissa

tietotekniikkapalveluiden kaytosta.

Ottaa huomioon muut tietotekniikkapal veluiden kaytt&jét.

4.| llmoittaa kuntayhtyman tietotekniikkahenkil6stolle

havaitsemistaan tai aiheuttamistaan laitteistojen tai ohjelmistojen
virhetoiminnoista ja turvallisuusaukoista.

Seurata ja noudattaa tietotekniikkapalveluiden kayttsta annettuja
ohjeita Ohjeita julkaistaan kuntayhtyman www-sivuilla ja
ilmoitustauluilla.

6. Kayton rajoitukset

Kuntayhtyman tietotekniikkapal vel uiden kdytttsaantojen
tarkoituksena on taata, etta palvelut toimivat hyvin ja palveluiden
yll&pito sujuu suunnitellullatavalla. S&énnot sisdltavat seuraavia
rajoituksiajakieltoja

1.

I lman voimassaolevaa henkilokohtaista kdytt6lupaa ei saa kéayttda
eika yrittda kayttad kuntayhtyman tietotekniikkapal veluita.

2.

Tietotekniikkapal vel uiden kayttaminen toisen henkilon
kayttoluvan avulla on kielletty.

3.

Oman kayttéluvan valtuuksien ylittdminen jaylittdmisen
yrittaminen on kielletty.

Muiden kayttgien hairitseminen seké heidan tietojensa luvaton
tutkiminen on kielletty.

Tietotekniikkapalveluiden ja tietoverkkoyhteyksien myynti
kolmansille osapuolille on kielletty ilman
tietojérjestelmépadllikon lupaa.

Latteistojata systeemiohjelmistoja ei saa asentaa, poistaatai
muuttaa. Vain tietotekniikkahenkilost6 saa asentaa, kopioidatal
poistaa ohjelmia.

Laitteistojajatietoverkkoa el saa kayttdd muihin jarjestelmiin
murtautumiseksi.

Turvallisuusaukkojen etsiminen ja kaytto ovat kielletty.

Séhkopostia el saa kayttda asiattomien kiertokirjeiden ja




massapostitusten valittamiseen.

10. | Tekijanoikeudella suojatun materiaalin levittdminen (esim.
kotisivujen, sahkdpostin tai jako-ohjelmien avulla) ilman
tekijanoikeuden haltijan lupaa on kielletty.

11. | Tietotekniikkapalveluiden kayttd liike-, ansio- tai muuhun
kaupalliseen tai poliittiseen toimintaan on Kkielletty ilman
kuntayhtyman myontaméa lupaa.

12. | Tietotekniikkapalveluita el saa kayttaa laittomaan tai hyvien
tapojen vastaiseen toimintaan.

7. Laitteiden liittdminen verkkoon

Tietoverkkoon liitettavét laitteet eivdt ssa vaarantaa tietoturvaa tai
hdiritd muita tietotekniikkapalveluiden kayttgia Taman vuoksi
julkisten palvelinten, langattomiin yhteyksiin liittyvien laitteiden ja
etdyhteydella tietoverkkoon kytkeytyvien laitteiden liittamiseksi
kuntayhtyman alueverkkoon tarvitaan lupa. Luvan myontda laitteesta
riippuen joko toimipaikan tietoturvavastaava tal
tietojarjestelmapaallikko.

Ainakin seuraavien laitteiden liittdminen alueverkkoon vaati luvan:

julkisessa verkossa nakyvét palvelintietokonest,

kotikoneiden liittaminen et&yhteydel & (esim. adsl-liittymd)
alueverkkoon,

langattoman verkon tukiasemat ja

muut kuin kuntayhtyman hallinnoimat tietokoneet ja
langattomat laitteet.

Ylla mainittujen laitteiden tietoturvallisuudesta vastaa joko laitteen
yllgpitda tar omistgja Jokaisella tdllaisella laitteella on oltava
nimettyna tietoturvasta vastaava henkilo.

Tietoturvallisuuteen kuuluvat ainakin tietojen ja p&dsyn suojaaminen
sekd virustorjunnan jarjestdminen. Ndaiden laitteiden liittdminen
verkkoon el saa avata ulkopuolisille pdasya alueverkkoon. Laitteiden
kayttoonotosta ja yllépidosta téytyy olla olemassa asianmukainen
dokumentointi, jonka perusteella voidaan varmistua
tietoturvallisuudesta.

8. Www-sivut ja www-sivustot

Kuntayhtyman henkilokunta ja opiskelijat voivat lagtia ja julkaista
omia www-sivujaan heidan kayttdonsa osoitetuissa www-
palvelintietokoneissa. Henkilokohtaiset www-sivut talletetaan yleensi
omaan kotihakemistoon erillisessa ohjeessa kuvatulla tavalla.
Jokainen henkil®d on itse vastuussa julkaisemastaan materiaalista ja
kuntayhtymall& on oikeus poistaa www-sivuilta laiton tai muuten
ndiden kayttbsdantojen vastainen materiaali. Julkai stavat www-sivut

eivét saa ollasisalloltéan lain vastaisia,

eivét saa sisdltéa tekijanoikeuksien vastaista materiaalia,



eivét saasisaltda yritystoimintaatai poliittista toimintaa
edistdvad materiaalia ja

eivét saa sisdltéa muita henkil6ita tai yhteisoja loukkaavaa
materiaalia.

Henkilokohtaiset www-sivut poistetaan palvelimelta samalla kun

Kuntayhtymassa toimivat yhteisot, kuten opiskelija- ja

tyontekijg arjestot, voivat julkaista kuntayhtyman www-palvelimissa
omaan toimintaansa liittyvid www-sivustoja. Heille osoitetaan jokin
www-palvelin, jossa he voivat yllapitéd www-sivujaan. Palvelimessa
on tarjolla tietotekniikkahenkildston toimiviksi jaturvallisiksi
toteamat ohjelmistot.

9. Vaarinkaytokset ja niiden seuraamukset

Tietotekniikkapalveluiden  vaarinkéytolla  tarkoitetaan  nédiden
kayttosdantbjen  kirjaimen tai  hengen vastaista toimintaa.
Tietotekniikkahenkilostd valvoo nédiden sdantdjen noudattamista ja
tarvittaessa tulkitsee niitd. Kiistatapauksissa saéntojen tulkitsija voi
olla tietojarjestelmapéallikkd, hanen esimiehensi tai viime kadessa
rehtori. Viranhaltijan tekemastd padtoksestd voi hakea oikaisua
yhtymahal litukselta.

V aérinkaytoksen seuraamuksena

Tietotekniikkahenkilstdlla on oikeus valittomasti estda tai
rajoittaa tietotekniikkapal vel uiden kayttoa.

Kayttolupa voidaan poistaa méérdajaks (1 — 4 kk) tai
aéritapauksissa pysyvasti.

Kayttgja voidaan velvoittaa suorittamaan vahingonkorvausta
hanen vaarinkaytoksell&an aiheuttamistaan vahingoista.

Teon vakavuudesta riippuen tekijdlle voidaan antaa kirjallinen
varoitus, opiskelija voidaan erottaa médrdajaksi ja tyontekijan
tydsuhde tai viranhaltijan virkasuhde voidaan paéttaa.

Mikali va&drinkéytés on lain vastainen, voidaan se antaa
poliisiviranomaisen  tutkittavaksi. Talloin saattaa olla kyse
tekijanoikeuslain, henkil6tietolain tai rikoslain vastaisesta toiminnasta,



LITE 10. HAMKIN TYONTEKIJOIDEN
KAYTTAJATUNNUSHALLINTO

1. Johdanto _
ja erdiden ryhmien hallinta on automatisoitu. Tyontekijoiden, opiskelijoiden ja
kumppaneiden kayttdjaunnusten syntyminen ja poistaminen perustuu ns.
auktoritéarisiin rekisterei hin. Naille kayttdaryhmille el enda luoda manuaalisesti

Primaan, josta tyosuhteiden tiedot sirretéddn HASI-jérjestelmaan, jossa niité
edelleen taydennetaan.

Jos tyontekija on myos opiskelija, niin hanella on naita kumpaakin roolia varten
oma kayttgatunnus.

TassA dokumentissa  esitetédn  tyontekijoiden  kayttgaunnushallinnon
padperiaatteet sekd eri toimijoiden vastuut.

2. Tyontekijoiden kayttg atunnusten kadttely

2.1 Tyontekij atunnuksen synty

1 Prlma, henkilostohallinnon jarjestelméa
Uuden tyontekijan palkkaava esimies toimittaa tyésuhteen tiedot
henkil6sthallintoon hyvissa ajoin ennen tydsuhteen alkamista.
K&ytannossa tiedot tulee toimittaa henkildstéhallintoon viimeistaan
kaks viikkoa ennen tydsuhteen alkamista. Myos tiedot
méaéraai kai sen tydsuhteen jatkumisesta taytyy toimittaa ajoissa
henkilostéhallintoon.
Henkil6stohallinto kirjaa uuden tydsuhteen tiedot Prima-
jarjestelmaan.

2. HASI, henkil6rekisteri
Uuden tyontekijan ja tyosuhteen tiedot siirtyvat HASI:iin joka yo.
Henkilon esimies taydent&dd uuden tyontekijan tietoihin HASI :ssa
ensisjaisen toimipaikan. Tyontekijan yhteystietojen paivittaminen
on myos suositeltavaa.

Tyontekijan kayttgjdtunnus luodaan automaattisesti tarpeellisiin
kayttgahakemistoihin jajarjestelmiin (kuten sahkopostijérjestelma)
sen jalkeen, kun tyontekijalle on HASI ssa tdydennetty ensisijainen
toimipaikka.

Atk-tukihenkild luovuttaa tunnuksen uudelle tyontekijalle
varmentaen samalla hénen henkil6llisyytensa.



Huomautuksia:

1. Alkavan tyosuhteen ja uuden tyontekijan tiedot siirtyvat nyt HAS:in vasta,
kun tyosuhde alkaa. Myohemmin HAS :in siirtyvat myos kaikki Primaan syGtetyt
tulevaisuudessa alkavat tydsuhteet.

2. Uusille tyontekijdille el enda tehda manuaalisesti kayttajatunnuksia. vaan
tunnusten luonti perustuu Priman ja HAS :n tietoihin. Poikkeuksena ovat
tyontekijoihin rinnastettavat henkil6t, joilla el ole tydsuhdetta kuntayhtymaan
(ks. luku 3).

2.2. Ty(‘jntekijatunnuksen poisto

1 Prlma, henkilostohallinnon jarjestelmé
Henkilon esimies toimittaa valittomasti tiedon tydsuhteen
paattymisesta henkildstohallintoon, jos henkil 6 irtisanoutuu
tyosuhteesta. Myos méaéraaikaisen tydsuhteen pagttymisesta on hyva
ilmoittaa.
Henkilostohallinto kirjaa paéttyvan tydsuhteen tiedot Prima-
jérjestelmaan.

2. HASI, henkiltrekisteri
Paattyneen tyosuhteen tiedot EIVAT enda siirry HASL:iin, joten
tyontekijan tiedot poistuvat HASI:sta, mutta vasta kun tyosuhde
paattyy.

3. Kaytté\jéhakemlsto
jalkeen, kun tyontekijét tiedot ovat poistuneet HASI:sta, mutta sité El
heti poisteta
tukihenkildlle tai helpdesk-palveluun), etta poistuneen henkilon
kotihakemiston tiedostot jaséhkt')postit on késitelty asianmukaisesti.

kotihakemiston sekad sdhkopostit.

Huomautuksia:

1. Esimiehen on toimitettava ajoissa henkil dstdosastolle maar&aikaisen
tyosuhteen jatkamiseen liittyvat tiedot, jotta kyseisen tyontekijan kayttdj atunnus
el lakkaa toimimasta.

2. Poistuvan tyontekijan on esimiehensa maarayksesta siirrettava
kotihakemistostaan (P-levy) tarpeelliset tiedostot/dokumentit niita tarvitseville
tyontekijoille tai esmiehelle. Samoin hanen on poistettava sahkdpostistaan
kaikki henkilkohtaiset viestit ja sovittava tytovereidensa kanssa mita hanen
séhkopostissa jakamissaan kansioissa oleville viestellle ja dokumenteille
tehdaan.

3. Poistuneen tyontekijan sdhkopostilaatikon poistaminen havittaa myos kaikki
hanen sdhkopostissa jakamansa kansot ja niiden ssall6t. Taman vuoks
jaettujen kansioiden tarkastaminen on tehtdva ennen tunnuksen poistoa.



4. Poistuneen tyontekijan sédhkopostit voidaan arkistoida ennen tunnuksen
poistoa, jos sédhkopostit pitda sailyttda jonkin madraajan (esim. EU-hankkeen
tiedot). Tyontekijan esimies sopii arkistoinnista kayttdj atunnushallinnon kanssa
(atk-tukihenkil 6 tai helpdesk-palvelu). Arkistoidut postit voidaan myGhemmin
palauttaa, jos se on tarpeen.

2.3. TyoOntekijan poissaolojen vaikutus kayttgj atunnukseen
Tyontekijan kayttdatunnus pysyy toimintakunnossa niin kauan kun hanella on
voimassaoleva tydsuhde kuntayhtyméan. Virkavapaudet, vanhempainlomat tai

varusmiespalvelus eivat aiheuta kayttgatunnuksen poistamista.

Jos tyontekijan padsya tietotekniikkapalveluihin halutaan rajoittaa poissaolon

tai helpdesk-palvelu).

3. Tyontekijaan rinnastuvien henkildiden kayttd atunnukset

tietonsa viedadan henkilostohallinnon jérjestelméan Primaan. Tyopaikalla toimii
kuitenkin henkil6itd, joita pitda kayttgatunnushallinnan ndkokulmasta késitella
tyontekijoina Tdalaisiaovat mm. henkilOvuokrauksen kautta tulleet tyontekijét,

joille kuntayhtyma ei maksa palkkaa.

Téallaisen henkilon esimies toimittaa kayttajatunnuspyynnon
kayttgatunnushallintoon (atk-tukihenkilolle tai hel pdesk-palveluun). Tunnus on
aina mééraaikainen ja yleensi henkilokohtainen. Esimies ilmoittaa myos mité
tietotekniikkapal veluita henkil® tarvitsee (esim. kotihakemisto, portaali ja
sdhkoposti).

4. Kumppaneiden kayttgj atunnushallinnasta

Kuntayhtyman organisaatioyksikdilla voi olla kumppaneita, jotka tarvitsevat
kayttgatunnistusta vaativia tietotekniikkapal veluita (esim. tybasemaan
kirjautuminen, kotihakemisto ja portaali). Kumppani saa kayttdjatunnuksen, jos
hanen tietonsa sidosryhmarekisterissa ovat kunnossa (esim. henkil6tunnus ja

tieto tarvittavista tietotekniikkapal vel uista).



LITE 11. MALLI TIETOSUOJAPOLITIIKAKSI

Seuraavassa on esitettynd malli tietosuojapolitiikaksi, joka on kaytettdvissd
sellaisenaan. Organisaatio voi lisdtd malliin tarpeen mukaan omia tietojaan.
Dokumentin nimedminen tietosuojapolitiikaksi ei valttamatta kuvaa
dokumentin siséltod riittdvan hyvin kohderyhmaille. Siksi sille voidaan antaa
nimeksi myos esimerkiksi 'kuvaus henkildtietojen kdisittelysti', 'yksityisyyden
suojaaminen tietojenkisittelyssi' tai 'tietosuojaseloste'.

Termi "tietosuoja" on juridinen, joten asiakirja keskittyy tietojenkésittelyn
lainmukaisuuteen. Sen ei tarvitse sisdltdd yksityiskohtaista tietoa. Tarpeen
mukaan voidaan viitata myos tietoturvapolitiikkaan, joka voidaan jakaa

lisdtietoja haluaville. Asiakirja on julkinen.

Johdanto

<Organisaation nimi, esimerkiksi 'Keskussairaala Abc'> noudattaa potilaidensa
ja asiakkaidensa henkil6tietojen ja muiden luottamuksellisten tietojen
kasittelyssd voimassa olevaa lainsdddantod ja hyvad, turvallista ja standardien
mukaista tietojenkdsittelytapaa. Lahtokohtaisesti kaikki viranomaisen toiminta
on julkista. Toisaalta laki myos edellyttdd, ettd henkilon yksityisyydensuoja on
turvattava. Tamdn yksityisyydensuojan takaamiseksi kaikki <organisaation
nimi> hallussa olevat henkilod koskevat tiedot on suojattu. Niitd voidaan
késitelld ainoastaan valtuutettujen henkildiden toimesta, luovuttaa ainoastaan
henkilon itsensd suostumuksella ja niitd sdilytetddn ja kasitellddn siten, etta
ulkopuolisilla ei ole mahdollisuutta pddsta tietoihin kasiksi.

Tietojenkdsittelyn turvallisuus on <organisaation nini> toiminnan ja
palveluiden laadun kannalta erittdin tdrkedd. Tietoturvallisuutta toteutetaan
kayttamadlld ennalta maédrdttyd, turvallista tietojenkdsittelytapaa a turvallisia
menetelmid ja teknologioita. Koko henkil6sté on tietoinen tietoturvallisuudesta
ja sen merkityksestd, koulutettu ja ammattitaitoinen toimimaan turvallisella
tavalla. Jokainen noudattaa yossddn kaikkia turvallisuuteen liittyvid ohjeita ja
madrdyksid. Kaikista tietojdrjestelmistd on olemassa kdyttoohjeet, joista kayttdja
saa tarvitsemansa tiedon jdrjestelmien ja niissd olevien tietojen oikeanlaisesta
kaytostd. Kaikille kayttdjille jdrjestetddn riittdvd maddrd tietojdrjestelmien
kayttokoulutusta ja turvakoulutusta. Turvallisuuteen liittyen kadytossd on useita
madrdyksid ja ohjeita. Yleiset tietoturvaperiaatteet on julkaistu dokumentissa
tietoturvapolitiikka. Tietoturvallisuustyostd ja sen lainmukaisuudesta vastaa
<toimntaa johtava elin, esinmerkiksi 'keskussairaalan johtaja > joka johtaa ja
valvoo koko organisaation turvallisuustoimintaa ja vastaa potilasasiakirjoihin
liittyvistd ohjeista, tietojenkdsittely- ja menettelytavoista toimintayksikossa.

Tietoturvallisuudesta, arkaluonteisten tietojen kasittelystd ja erityisesti



potilastiedoista on sdddetty useassa eri laissa, joista tdssd yhteydessd
oleellisimmiksi voidaan katsoa laki viranomaisen toiminnan julkisuudesta
(621/1999), henkilotietolaki (523/1999), laki potilaan asemasta ja oikeuksista
(785/1992) ja Sosiaali- ja terveysministerion asetus potilasasiakirjojen
laatimisesta sekd niiden ja muun hoitoon liittyvan materiaalin sdilyttamisestd

(99/2001).

Tietoturvatoiminnan tavoitteet ja periaatteet

Tietoturvalla ja tietoturvallisuudella tarkoitetaan tietojen, tietojdrjestelmien,
tiedonvilityksen ja niitd kadyttdvien palveluiden turvaamista ja suojaamista
siten, ettd tietojen olemassaolo, oikeellisuus, kdytettavyys, luottamuksellisuus ja
palveluiden jatkuvuus eivdt vaarannu. Suojaaminen sisdltdd erilaisia
hallinnollisia ja teknisid pdatoksid, periaatteita, menettelytapoja ja
toimenpiteitd, joilla varaudutaan tietoihin kohdistuviin uhkiin ja estetddn
riskien toteutuminen tai vahennetddn niiden vaikutuksia. Suojaamistoimet
koskevat kaikkien sdhkoisessd, kirjallisessa tai muussa muodossa olevien
tietojen Kkésittelyd, siirtoa ja sdilytystd riippumatta siitd, onko tietoihin
kohdistuva uhka tahallinen tai tahaton, esimerkiksi jérjestelman
vikaantuminen, tapaturma tai luonnonkatastrofi.

Stakes, Raportteja 5/2005 Tietoturvallisuustyd on tietoturvallisuuden
saavuttamiseksi tehtdvien toimenpiteiden suunnittelua ja toteuttamista, jonka
pddmddrand on turvata <organisaation nimi> toiminnalle tdrkeiden
tietojdrjestelmien ja tietoverkkojen oikeanlainen ja keskeytymiton toiminta,
estdd tietojen ja tietojdrjestelmien joutuminen ulkopuolisille, estdd niiden
valtuudeton kayttd, tahaton tai tahallinen tietojen tuhoutuminen tai
vadristyminen sekd vahentdd tietoturvariskejd ja minimoida niistd aiheutuvat
vahingot.

Tietosuoja on oleellinen osa tietoturvallisuutta. Silld tarkoitetaan
henkilttietojen ja muiden henkilon luottamuksellisten tai arkaluonteisten
tietojen suojaamista. Lainsddddnto suojaa henkil6tietoja usein tarkemmin kuin
organisaation  kdytossd  olevia  muita  luottamuksellisia  tietoja.
Tietosuojalainsddadanto edellyttdd, ettd henkilttietojen kasittely on turvattava ja
henkildtiedot on suojattava asiattomalta kasittelylta.

Henkilotietojen oikeellisuus on varmistettava, ne on pidettdvd salassa
ulkopuolisilta, niitd ei saa tuhota tai kasitelld asiattomasti ja niiden on oltava
tarpeen mukaan kéytettdvissd. Tietosuojalainsddddannossd sdddetddan lisaksi
monista oikeuksista, joita henkilollda on omiin tietoihinsa liittyen.
Terveydenhuollon ammattihenkilokunnan toimintaa ohjaavat lain- ja

madrdysten mukaiset velvollisuudet ja oikeudet sekd ndiden lisdksi



ammattietiikka, johon sisdltyy vastuu hyvadstd toimintatavasta ja velvollisuus

tietojen salassapidosta ja vaitiolosta.

Tietojen sdailytyksen ja luovutuksen periaatteet

<Organi saation nim > voi saada haltuunsa potilasta koskevia tietoja useista
lahteistd: hoitosuhteen aikana tietoja sekd saadaan potilaalta itseltdan ettd niitd
syntyy hoitotapahtuman yhteydessd. Sdilytyksessd voi olla tietoja potilaan
edellisistd hoitosuhteista. Niitd voi olla vastaanotettu muilta hoitoyksikoiltd tai
muilta viranomaisilta. Jos tietojen suojaamiseksi nditd tietoja tarvitsee
ryhmitelld erillisiksi kokonaisuuksiksi esimerkiksi sdilytystd tai luovutusta
varten, ndin voidaan tarpeen mukaan tehda.

Tietojen sdilytyksestd on sdddetty laissa, ja siitd on erikseen annettu
ministerion ohjeita. Erilaisia potilastietoja koskevat erilaiset
sdilytysvaatimukset. On myos erikseen sdddetty, milloin vanhat tiedot taytyy
poistaa. Vddrien, vanhentuneiden ja virheellisten tietojen kasittely on kielletty,
ja ndiden oikaiseminen on tehtdva tarpeen mukaan. Tietoja voidaan luovuttaa
ainoastaan potilaan nimenomaisella suostumuksella. Edellda mainitusta
huolimatta voi olla olemassa tilanteita, joissa hoitohenkilokunnalla saattaa olla
tietty oikeus kasitelld potilaan tietoja ilman hdnen lupaansa. Nditd tilanteita
voivat olla esimerkiksi potilaan tajuttomuustila vaikeassa loukkaantumisessa,
potilaan vajaakykyisyys pddttad itse asiasta tai oikeusviranomaisen méaaraama
pakkokeino. Sdilytykseen ja luovutukseen liittyvien madadrdysten osalta voi
tarkemmin tutustua edelld mainittuihin lakeihin ja asetuksiin sekd Sosiaali- ja
terveysministerion oppaaseen terveydenhuollon henkildstolle, oppaita 2001:3:
Potilasasiakirjojen laatiminen seki niiden ja muun hoitoon liittyodn materiaalin
sdilyttiminen.

Tietojen ka&sittelyn ja tietojarjestelmien turvallisuus

Tietoihin ja tietojdrjestelmiin pddsy on tarkoin madritelty. Henkil6illd on tietojen
saantioikeus vain silloin, kun siihen on olemassa peruste. Tédllainen peruste voi
olla esimerkiksi hoitosuhteen olemassaolo, jolloin hoitavalla ldadkarilld voi olla
pddsy henkilon tietoihin, kuitenkin vain niihin, joita hoitosuhteen aikana
potilaan hoidossa tarvitaan. Tietoja saa kasitelld vain siind kayttotarkoituksessa
ja laajuudessa kuin on vélttamadtontd. Tdamdn lisdksi myoOnnettavat
pddsyoikeudet riippuvat potilasta hoitavan henkilon roolista: esimerkiksi
sairaanhoitajalla on eritasoinen p&dsy tietoihin kuin ladkarilld. Potilaan
mahdollinen tietojen kadyttd muualla, esimerkiksi toisessa sairaalassa, on
potilaan itse pddtettdvissd: kaikkiin tietojen luovutuksiin tarvitaan potilaan

lupa.



Tietojarjestelmia kayttavat henkilot tunnistetaan ja todennetaan siten, ettd
henkilon esiintyminen toisena ei ole mahdollista. Kadytossd on tarvittavat
kayttdjatunnus-, salasana-, toimikortti- ja PINkoodimenettelyt. Tietojdrjestelmid
kaytettdessd tietoihin pddsy voidaan estdd siten, ettd henkilolld ei ole edes
mahdollisuutta ndhda tietoja, joihin hdn ei ole oikeutettu. Tdmé ei usein ole
mahdollista esimerkiksi paperimuodossa olevien asiakirjojen osalta. stakes,
Raportteia 52005 Kdytossd olevat tietoliikenneyhteydet ovat turvallisia, ja
tietoliikenne on salattua eikd salakuuntelu ole mahdollista. Kaytettavat
tietojarjestelmédt ja ohjelmistot ovat turvallisia, ja niiltd edellytettdvat
turvaominaisuudet on testattu ennen kayttoonottoa. Toimitilat, joissa
tietojdrjestelmid sdilytetddn, on fyysisesti suojattu sekd valtuudetonta pddsya ja
murtautumista ettd erilaisia vikatilanteita, sdhkokatkoja ja tulipaloja vastaan.
Kaikkia normaalista poikkeavia tapahtumia ja tilanteita valvotaan ja seurataan,
ja korjaushenkilokunta halytetddn tarvittaessa ongelmanselvitystyohon.

Kaikista vaarinkaytoksistd rangaistaan.

Henkilon oikeus omiin tietoihinsa

Henkilotietolain mukaan rekisterinpitdjan on laadittava henkilorekisteristd
rekisteriseloste, josta ilmenee esimerkiksi rekisterinpitdjan yhteystiedot ja
rekisterin suojaus, henkilotietojen késittelyn tarkoitus, kuvaus rekisteroityihin
liittyvistd tiedoista ja se, mihin tietoja sddnnonmukaisesti luovutetaan.
Rekisteriselosteen on oltava saatavilla. Sen saa pyydettdessd <pai kka,
esimerki ksi 'vastaanotosta tai |aakarilta' >.

Henkilotietolain mukaan jokaisella on oikeus saada tietdd, mitd hantd
koskevia tietoja henkilorekisteriin on talletettu tai, ettei rekisterissd ole hanta
koskevia tietoja. Tiedot voi haluttaessa tarkastaa ottamalla yhteyden
<yht eydenottopiste, esimerkiksi ‘'vastaanottoon tai |aakariin >, jossa VoOi
tayttdd tarkastuslomakkeen, jonka perusteella rekisterdidyn tiedot tarkastetaan
ja annetaan tutustuttaviksi. Jos rekisterissd oleva henkilttieto on virheellinen,
tarpeeton, puutteellinen tai vanhentunut, rekisterinpitdjan on oikaistava,
poistettava tai tdiydennettdva tieto oma-aloitteisesti tai henkilon vaatimuksesta.

<Organi saation nini> johto on sitoutunut tietoturvalliseen toimintaan ja
suhtautuu vakavasti kaikkeen saamaansa palautteeseen. Kaikki palaute
havaituista epdkohdista voidaan antaa vastaanottoon, jossa palautteen
antamista varten on erillinen lomake. My6s verkkosivut <verkkosi vun osoi te,
esinmerkiksi  'http://ww abc.fi/palaute'> ovat kdytettdvissd. Jos henkilo
havaitsee epdkohtia rekisteriselosteessa tai sen saatavuudessa, tietojensa
tarkastamisessa, oikeellisuudessa tai mahdollisuudessa niiden korjaamiseen, tai
jos hdn havaitsee tai epdilee mahdollisia tietosuojaloukkauksia, hdn voi saattaa

asian my0s tietosuojavaltuutetun késiteltavaksi.
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[YLIOPISTON] TIETOTURVAPOLITIIKK A
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Vastuu vliopiston tommnnuudesta on sen vlimmilld johdolla. Yhopiston toiminta ja palvelut
avat vhi eneneviissd midrin riuppuvaisia tietotekniklkapalvelniden keskeytyksettomésts saa-
tavundesta ja nuuden turvallisesta toimmnnasta. Tietoteknikan hyddyntiminen ja nin tietotek-
niikan kuin yleisempéinkin tietoturvallisuuteen panostaminen ovat johdon strategisia padtsk-
sid, joilla vaikutetaan vliopiston toimntakyvkyyn merkitavilld tavalla. Myos lainsdadants
asettaa omat velvoitteensa tietoturvallisuudesta huolehtimiselle.

Tietoturvapolitiikka on [yliopiston] johdon kannanotto. joka mé#ritteles tietojen turvaamisen
tavoitteet, vastuut ja toteutuskeinot vliopistossa. Tietoturvapolitukka annetaan tiedoks: kakil-
le yhopistovhteison jasenille ja heidén tulee tomma sen mukaisesti. Politukkaa tarkennetaan
tietojen kisittelyn sddnndissé ja ohjeissa.

Tiedon turvaanunen on oleellinen osa yliopiston toimmnan ja palveluiden laatua, kokonais-
turvallisuutta ja vliopistossa tapahtuvaa pavittistd tietojen kisittelyvd. Tietoturvallisunden
hyvé hallinta edellyttia kaiken toiminnan jatkuvaa seurantaa, pitkijinteistd suunnittelua. va-
rautumista erilaisiin uhkatilanteisiin, sovittuyen toimintatapojen noudattamista, ohjeita. koulu-
tusta ja viestmtdd. Tavoitteena on luoda ja vlldpataa luotettava ja turvallinen ympéristd nun
yliopistoyhteisén omien kuin sen purissé kisiteltivien sidosryvhmienkin tietojen kasittelyyn

1 Tavoitteet

Tietoturvallisuus koostuu tiedon luottamuksellisuudesta. ehevdesti ja kﬁ}'tettﬁ'nydestﬁl. Yh-
opiston tavoitteena on turvata ruttévilli ja tarkostuksenmukaisella tasolla tommnnalleen tér-
keiden tietojen. tietojirjestelmien, palveluiden ja tietoverkkojen toimimnta, estéd niiden valtou-
deton kdvttd seka tahaton tai tahallinen tiedon tuhoutununen ja vaanstyoinen.

Tietojen turvallisuudesta on huolehdittava nun manuaalisest: kuin tietoteknukankin asulla ta-
pahtuvassa tiedon kasittelyssi, tiedon kaikissa olommnodoissa ja tiedon koko elinkaaren ajan.
Ylhiopiston kunkin vksikén perusluonne ja mahdeolliset tarpeet turvallisunden tehostanuseen
tulee ottaa hnomuoon. Tietojen turvaamisesta tulee erstyisests huolehtia vksikdassa. jotka kasit-
televét runsaasti luottanmksellista tar muuten turvaluokiteltua tietoa. Tietojen turvaamisessa
huonuoidaan onuna osa-aluemaan valtionhallinnon kdytinndn mukaan hallinnollinen. henk:-
lostd-, fyvsinen, tietomneisto-, tietolukenne-. laitteisto-. ohjelmisto- ja kivttéturvallisuns.

! Katso tarkemmin LIITE 1: Masritelmét
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Tietoturvallisunstys on tietojen turvaamiseks: tehtivis jatkuvaa kehittdmists, sunnnittelua, to-
teuttamista ja seurantaa. Silld pyritddn ennalta ehkiisemain sisdisisti ja ulkoisista tietoon
kohdistuvista uhkista atheutuvat vahingot tai rajoittamaan ne hyviksyrtiville tasolle seki va-
rautumaan poikkeamatilanteista toipumiseen Normaaliajan tietojen kistttelyn turvaamisen
osana yliopisto varautuu myds hiiris- ja poikkeusoloihin siten, ettd toimintaa voidaan jatkaa
mahdollisimman hiriottémésti katkissa olosuhteissa.

Y liopiston tietoturvallisuudesta huolehditaan kansallisten ja kansainvilisten tietoturvallisuntta
koskevien sdddosten Ima.l-;gisesti sekd noudattaen valtionhallinnon tietoturvallisundesta annet-
tuja ohjeira ja suosituksia.

2 Tietoturvan organisointi ja vastuut
Téissd luvussa kuvataan keskeisimmdit tietoturvallisuuteen liittyvét toimijat yliopistossa sekd
heidén vastuunsa ja velvellisuutensa. Tarkempi vastuiden erittely kerrotaan tietotwrvapolitii-
kan liitteessé 3. Johtuen kunkin yiiopiston erilaisesta tehtivinjaosta, tulee téima luku radtd-
laidd kuhunkin yliopistoon soveltivaksi.
Luvussa rulee ottaa kantaa ainakin seuraaviin asioihin:

- Rehtori vastaa osana kokonaisvastuutaan tietoturvallisuudesta, sen totenttamisesta, ke-
hittémisestd ja tarvittavien edellyvtysten liomisesta (mm. resursoinnista) viiopistassa.

- Jokainen tietoja kdsittelevd vastaa sen lisdksi emalta esaltaan tietajen turvallisuudesta ja
on velvollinen noudattamaan sithen liitnyvid viiepiston antamia sddntéid ja oir_f'efraj.

- Tietonurvapolititkasta pddrtdminen.

- Tietorurvallisunuden kehittdmiselsi ja roreuttamiseksi yiiopistossa voi olla eritvisid toimi-
Joita kuren tietorurvallisuuden johtorvhmd, telminen tietoturvarvhmd ja tietorurvapddllik-
i3

- Huolehtimisvelvoitteet tietoturvallisuuden koulutuksesta ja Hetoturvatietouden edistdmi-
sestd, Heroturvallisuutta koskevan lainsddddannén seuraamisesta, tietoturvallisuuden to-
teutuksen valvonnasta, raportoinnista, kehittdmishankkeiden valmistelusta ja roteutukses-
ta, uusien ulkopuolisten uhkien seuraamisesta, fyysisestd tretoturvallisuudesta, tietotekni-
sestd trefoturvallisuudesta, ...

- Toimintavaltuudet tietoturvapoikkeamatilanteissa koko organisaation tasolla

- Jokaiselle yliopiston tiedolle ja niitd kisitteleviille tietajdrjestelmdilld tai tarvittaessa tie-
tojéirjestalmén osalle on nimettivd omistaja (laitos, vksikkd), jota edustaa viime kédessd
vksikon esimies. Omistajalla on velvollisuus huolehtia tietojensa ja tietojdrjestelmiensd
suojaamisesta sekd lakien, hyvén vildpitotavan ja viiopiston veimassaclevien sddntdjen

Ja politiikkojen noudattamisesta, vaikka tietojen kiisittely tai tietojéirjestelmien ylldipidon
toteutits tapahtuisikin esimerkiksi fa?‘.’r—}'ﬁ:sii’d.fsdj."

- Eritvisid vastuita tietoturvallisuuden suliteen on myés hallintojohtajalla, hallituksella,
tietohallinnolla/atk-visikalld, esimiehilld, luottamuksellista tietoa kdsitrelevilld sekd tie-
tatekmisilld asiantuntifoilla ja tuldhenkdlailld.

- Yiopiston vksikét varautuvat eman ympdristénsd tietoturvallisuuden toteuttamisen kus-
tanniiksiin omissa teimintasuunnitelmissaan ja tietanrvallisuus on osa yksiksiden tu-
losohjausta.

LEsimerkking Liitreend 4 on Tampereen viiopiston tietoturvaperiaatieer, luku Vastuut (Invdk-
syity viiopiston hallituksessa 7.0.2002).

3 Toteutuskeinot

Tietoturvallisunden vildpito ja kehittdminen on jatkuva prosessi. joka tapahtuu hallmnollisten,
firysisten ja tietoteknisten ratkaisujen avulla. Kayttdpen tommintaa ohjataan nuhan sisaltyvilla

? Katso tarkemmin LIITE 2- Yhopiston tietoturvallisuutta chjaavia sdfdoksid. suosituksia ja ohjeita

g Katso tarkemmin LIITE 3: Keskeiset yliopisten veoimassa olevat tietojdrjestelmun luttyvat sdannot ja ohjeet
* Katso tarkemmin Yllapitosddntd, lukul.
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kayttosaannoilla ja tommintachjeilla seka tistojen turvallisen kasittelyn koulituksella ja tiedo-
tuksella.

Tietojen murvallisesta kisittelystd solmitaan sopimukser myds vliopiston tietoja kisittelevien
organisaatioiden sekd muiden vhieistyékumppanien kanssa.

Tarvittavan suojaustason (perustaso / tehostetut tasot) ja tarvittavien sucjaustoinuen masrit-
tdminen tehdéddn riskikartoiruksissa. Niissd kartoitetaan ja lnokitellaan vliopiston ja vksikéi-
den merkittéviit tietoaineistot ja tietojdrjestelmét, ndithin kohdistuvat uhat seki arvioidaan me-
netyksen suums uhan toteutuessa. Riskikartoitukset toistetaan médrdajoin ja muutosten vh-
tevdessé.

Tietoturvapolituikan ja riskikartoituksien pohjalta laaditaan vliopiston tietoturvasuunnitelma,
jossa tietojenkisittelyn perusturvallisunden vaatimukset ja kehittdmistarpeet kuvataan. Tisto-
turvaratkaisut ja toteutukset kuvataan kunkin kivttéyvmpériston, vksikon, palvelm, sovelluk-
sen ja jérjestelmiin osalta tarvittaessa erillisisséd suunnitelmissa. Sunnnitelmissa otetaan kantaa.
mutki riskit edellyttiviit toimenpiteits ja nutkd taas ovat toimmnan ja lamsiddinnon vaatimus-
ten puitteissa hyviksyttavia.

Tietoturvallisuus sisaltyy vliopiston toimintaprosessien kehittdimiseen ja totminnan ja yksi-
kaiden voosisuunnitteluun. Perustaso médntellddn [yliopiston tietoturvachjeissa).
Henkilokunnalle jaetaan heidén tyéskentelyssidin tarvitsemansa tietoturvallisuusohjeet. Opis-
kelyjoille tiedotetaan tistoturvallisundesta ja heitd koskevista sdannsistd ja suosituksista.
Yleensidkin viiopistoyvhteisén jasenten tietoturvallisuustietoisuutta lisédtdin tiedottein ja kirjoi-
tuksin er1 tiedotuskanavissa sekd jarjestamalld koulutustilaisuuksia. [Y hiopiston tietojenkasit-
telyn ja tietogérjestelmien tetoturvallisuuden tasoa arvioidaan sisdisen tarkastuksen kemoin,
tarvittaessa myds ulkoista tarkastusta kdvttden. Tietoturvallisunden puutteet analysoidaan jér-
jestelmien yvlldpitdjien ja onustajien kanssa. |

4 Tiedottaminen
Y liopiston tietoturvallisuuntta koskevat asiat erviit ole aktuvisen ulkoisen tiedottanusen aihe.
Julkisuuskuvan vuoksi, luottamuksen herdttdmiseks: asiomtiin ja palveloun seké kavttdjen
apastamuseksi tiedotetaan yleisluontoisest: tietoturvallisuusmenettelyista.
Y liopiston tietoturvallisuuteen luttyvistd tiedottamisesta yliopiston ulkopuolelle ja yhiopiston
sisilld vieiselld tasolla vastaa ja huolehtu yliopiston tietoturvapéillikks tietoturvasuunnitel-
man mukaisests. Yksikoiden sisédiseen tiedottanuseen osallistuvat myis vksikiille nimetvt
vastuuhenkilét.
Yleisesti ottaen tistoteknisten yksityiskohtien varomaton kertominen vo1 vaarantaa tistotur-
vallisnuden. joten tiedotusvastuut on keskitettdvd [kokonaisuudet hallitseville henkilsalle].

5 Tietoturvallisuuden seuranta ja ongelmatilanteiden kisittely
Tietoturvallisuuden vildpito edellyttés jatkuvaa seurantaa. johon kuuluvat tietoturvallisunden
valvonta seki sen tason ja poikkeamien raportointi. Seurantaa toteutetaan seki automaattisest:
tekisin kemoin ettd henkildiden tommesta mm. osana esimiesvastuuta. Teknisestd seurannasta
on erilliset ohjeensa. [Tietoturvapéillikks] koordinot tietoturvallisunden seurantaa ja raportot
tietoturvallisuudesta viiopiston johdolle.
[Tietoturvapéillikilla ja tietoturvallisuuden johtorvhmilld] on viiopiston viimmén johdon an-
tama valtuutus ja velvollisuus tehdi yvliopiston tietojen késittelyn turvallisuuteen littyvid kar-
tortuksia ja rvhivi tommenpiteisun havaittujen puutterden korjaamuseksi.
Kivttédgen ja vllapitdjien tulee ilmoittaa havaitsemistaan tietoturvallisunden puutteista, tieto-
turvallisuuteen hittyvista vadarmkaytoksista tar epatlenustdan tetoturvankkomuksista vksik-
konsa [tetoturvavhdyvshenkilélle tai] johtajalle seka tietoturvapiillikslle, joka reagol nuhin
ertkseen madriteltavalla tavalla.
Tietoturvapoikkeamim reagoimmisesta ja tietoturvarikkomusten seuraamulksista on omat erilli-
set sdanténsa.
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LIITE 1: Miiiritelmiit
Eheys (integnty)
1) Tietojen tai1 tietojirjestelmén attous, vadrentimattdmyys, sisdinen ristirndattomuus, katta-
vuus, ajantasaisuus, otkeellisuus ja kivitokelpoisuus,
2) Ominatsuus, ettd tietoa tai viestid e1 ole valtuudettomasti muutettu, ja ettd mahdolliset muu-
tokset voidaan todentaa kirjausketjusta.

Fywsinen turvallisuus (phyvsical security)

Henkilsiden, laitteiden, amneistojen. postildhetysten. tommitilojen ja varastojen suojaaminen
tuhoja ja vahinkoja vastaan. Fyysmnen turvallisuus siséltds muun muassa kulun- ja tilojen val-
vonnan, vartioinnin, palo-. vesi-, sdhko-. ilmastointi- ja murtovahinkojen torjunnan seki kurn-
rien ja tietoaineistoja siséltivien lahetysten turvallisunden.

Hallinnollinen tietoturvallisuus (adnunistrative and organizational information security)
Tietoturvallisuuteen tahtdsvit hallinnolliset kemot, kuten organisaatiojérjestelyt. tehtdvien ja
vastmiden médrittely seki henkildston ohjeistus, koulutus ja valvonra.

Henkildstoturvallisuus (personnel security)

Henlkilostaon littyvien tietoturvariskien hallinta henkildston soveltuvuuden. tommenkuvien,
sijatsuuksien, tiedonsaantt- ja kdvttdotkeuksien, suojaamisen, turvallisuuskoulatuksen ja val-
vonnan osalta.

Henkiléturvallisuus
henkilastdturvallisuus sekd henkiloston ettd soveltuvin osin opiskelyjamn osalta.

Kokonaisturvallisuus

Yliopiston turvallisuus jaetaan vhdeksdiin er1 osa-alueeseen: toiminnan turvallisuus, tyGturval-
lisuus, ympéristéturvallisuns, pelastustomminta, valmivssuunnitteln, tietoturvallisuus, henkils-
turvallisuus, tomutilaturvallisuos ja rikosturvallisuus.

Kiivtettivyys (availability)
Omunaisuus, ettd tieto, tietojirjestelma tai palvelu on sihen oikeutetwlle saatavilla ja hyodyn-
nettivissi haluttuna aikana ja vaaditulla tavalla.

Kiivttaturvallisuus (operations security):
tietoteknukan kévitoon, kiytto ympéristoon, tietojenkisitielyvn ja sen jatkuvuuteen seki tuka-,
ylldpito-, kehittamis- ja huoltotoimintothin littyvat keinot tietoturvallisuuden parantanuseksi.

Laitteistoturvallisuns (computer secunty; facilities security)

tietojenkdsittely- ja tietolitkennelaitteiden ja tilojen kdvtettdvyytesn, toimnuuteen. kokoon-
panojen maarittelyyn ja padasynvalvontaan sekd varaosien ja tarvikkeiden saatavuuteen lutty-
vit toimet tietoturvallisunden toteuttamuseks:.

Luottamuksellinen (confidential) tieta
Vain tietvn henkilon tai tiettyvien henkildiden tietoon tarkostettu

Valtionhallinnon turvaluokituksen mukaan luottamuksellinen vastaa III turvaluokkaan kuu-
luvaa tietoa.
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Luottamuksellisuus (confidentiality)
Tietojen siilyminen luottamuksellisina ja tietoihin, tietojenkéasittelyyn ja tietolukenteeseen
kohdistuvien oikeuksien sdilyminen vaarantumiselta ja loukkaulkselta.

Ohjelmistaturvallisuus (software security)

kaytiojirestelmim ja muthin ohjeloustothin kohdistuvat tommet. kuten olyelmistojen tunms-
tamis-, eristanus-, padsynvalvonta- ja varnustusmenettelyt, tarkkailu- ja paljastustommet. lo-
kimenettelyt ja laadunvarmistus sekid ohjelmistojen yvlldpitoon ja patvitykseen listtyvit toimet
tietoturvallisuuden parantamiseksi.

Perusturvallisuus (baseline security):

Vihimmiistoimenpiteet. joilla varmistetaan tietojenkiisittelyn ja tommintaprosessien himrioton
tommmta normaalioloissa. (Tietoturvallisuuden taso. jossa jirestelmén onmstaja on varautunut
vastaamaan rutiininomaisin toinun normaalioloissa sattuviin vahinkoihin ja keskeytyksiin )

Poikkeama, tietoturvapoikkeama (information security mcident)

Tahallinen tai tahaton tapahtuma tai olotila, jonka sevrauksena organisaation vastuulla olevien
tietojen ja palvelujen kdytettdvyys e1 ole suunnitellulla tasolla tai tietojen eheys tai luottamuk-
sellisuus on vaarantunur.

Poikkeusolot (extraordinary circumstances)
Kansainvilisestd tilanteesta tai suuronnettomuudesta johtuva vakava vaara Suomen vaeston

toumeentulolle, talouseldmalle, oikeusjirjestvkselle, kansalaisten perusoikeuksille, maan alu-
eelliselle koskemattomumudelle tai itsendisyvdelle.

Valmimslam (1080/1991. muut. 198/2000) mukaan mahdollisia poikkeusoloja ovat mm.
Suomeen kohdistuva aseellinen hydkkiys. sota ja sodan jalkitila

alueellisen koskemattommuuden vakava loukkaus ja sodanuhka

vieratden valtiowden vilinen sota, josta on vaaraa Suomelle

tuonmin vatkeuturmsesta atheutuva vakava taloudellinen uhka

suuronnettonmIus.

Poikkeustilanne (exceptional situation)

Organisaatiota kohtaava tilanne. joka voi esuntyi myos normaalioloissa. kuten tlipalo. sih-
ko- tai ilmastointihéiirié, tuhoisa rikos, lakko tai avamhenkilostén menetys.

Tietoaineistojen luokitus (classification of data):

Tietojen jakaminen luokkin tietojen omistajan asettanuen perusteiden mukaisests. Luokitus-
perusteena voi olla estmerkiks: tiedon luottamuksellisuus tar sen merkitys organisaation tos-
minnalle.

Valtionhallinnon turvaluokituksen perusteena on tietojen haavoittuvuus asiattomalle kasitte-
lylle ja paljastumiselle seké téstd vhteiskunnalle tai valtiolle atheutuva menetys tai haitta.
Tietojen luokittelemisen perusteena voi olla esimerkiks: nuden suojaustarve, omistajuus ta
tosiatkalsuusvaatumus.

Tietoaineistoturvallisuus (data security):

tietoturvallisuuteen tahtadvit toumet astakirjojen. tiedostojen ja muden tietoamneistojen kavtet-
tavyyden. ehevden ja luottamuksellisunden yvllapitamiseks: kemoina muun muassa tietoamens-
tojen luettelointi ja luokitus seki tietovilineiden ohjeistettu hallinta, késittely, satlytys ja hi-
vittiminen.
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Tietoliikenneturvallisuus (telecommunications security)

1) tavoitetila, jossa tietoturvallisuus on toteutettu tietolikenteen laitteiden, jarjestelmien ja
nissd kulkevien tietojen osalta

2) lamsiadiantd. normit ja toumet, joilla pyritdsin atkaansaamaan tietolikenteen turvallisuus.
Tietolukenneturvallisuutesn tahtddvid keinoja ovat mm. lattteistojen ja surtovhtevicsien yllapi-
to ja niiden kokoonpanojen hallinta, verkonhallinta, piadsynvalvonta. tietolikenteen kivion
valvonta ja tarkkailu, ongelmatilanteiden kirjaaminen ja selvittimmen, viestinnén salaus ja
varmistaminen seki tietolikenneohjelmien testaus ja hyviksyminen.

Tietotekniikan turvallisuus (IT securiry):
organisaation tietotekniikkaan kuten tietolitkenteeseen, laitteistoihin. ohjelmistoihin ja miiden
kayttoon luttyvi tietoturvallisuus.

Tietoturvallisuuns (information security):

1) tavoitetila, jossa tiedot, tietojirjestelmaér ja palvelut saavat asianmukaista suojaa niin, etté
nuden luottamuksellisuuteen, ehevteen ja kivtettdvyyteen kohdistuvat uhat ervit atheuta mer-
kittdavid vahinkoa vhteiskunnalle ja sen jisenille.

2} lains&iadanto ja muout normit sekd toimenpiteet, joiden avulla pyritdén varmistamaan tieto-
turvallisuus

(1) nin normaali- kuin poikkeusolossa.

Tietoturvallisunden toteuttanmsessa on tapana erottaa kahdeksan toimenpidealuetta: hallinnol-
linen, henkiléstd-. fyysinen, tietolitkenne-_ laitteisto-, ohjelmisto-_ tistoameisto- ja kiyttitar-
vallisuus.

Tietoturvanormi (information security norm):

Séddds tal viranomaisen midridys, joka tdhtdad tietojen tai tiestojenkisittebyn luottamuksellisun-
den, eheyden ja kavtettdvyyden turvaamiseen piyrkimélli torjumaan nédihin kohdistuvia uhkia
tai sddintelemilld tietoturvallisunden kehittdmistommintaa tai sitd suorittavia organisaatioita.

Tietoturvaohjeisto (information security manual):
Y liopiston vhtemen, vksikdiden sisdinen ja palvelu- tai jirjestelmikohtamen ohjeistus tisto-
jenkésittelvn turvaamiseksi.

Tietoturvapolitiikka (information security policy) -

Sama kuin tietoturvastrategia (information security strategy).

Tietoturvalinjaukset. tietoturvaperiaattest.

Organisaation tasolla johdon hyviksymi nikemys tietoturvallisunden pasdméasristi, periaat-
teista ja toteutuksesta.

Tietoturvasunnnitelma (mformation secunty plan):

perusturvallisuuden toteutusta ja vildpitoa normaalioloissa koskeva suunmtelma.
Suunnitelmassa esitetéifin organisaation tietoturvallisuustommmunnan tavoitteet, hallinto, tehtévit
ja menettelyt. osoitetaan elintdrkedt tietojarjestelmit ja médritelliin nuden toipumisen edel-
lyttamit tounet.

Tietotwrvasuunnittelu (information security planning):

suunnitteluprosessi, johon kuulun muun muassa uhka-analvysi, perusturvallisunden méasrirtely
sekii torpumusvalmmden ja poikkeusolojen valmiussuunnittelu, ja jonka tuloksena on tietotur-
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vasuunnitelmia,
-lmjauksia ja -ohjeistoja.

Turvallisuus (security):
olotila, jossa tiedossa olevar uhat eiviit merkitse sanottavaa riskid ja ne voidaan hallita.

Turvaluokiteltu tieto, turvaluokitus (security classification)
lnottamuksellisten asiakirjam ja tietojen jakamunen luokkun salassapidettavyvden perusteella
Valtionhallinnon turvaluokitus sisdltidd senraavat luokat:

- I turvaluokka - erittdin salamnen: &anmméisen arkaluonteista. salassa pidettavia tietoa, jo-
ta vo1 kisitelld vain sen vastaanottajaksi merkitty henkals. Tietoa e1 saa lahettad sahko-
postissa.

- II turvaluokka - salamnen: arkaluonteista. salassa pidettéivid tietoa. jota vorvat kasitelld
vain ne, jotka on virastossa oikeutettu kisitteleméin salassa pidettdavid asiosta. Salaista
fietoa voi lahettdd sahkopostissa vain ruttdvan vahvasti salattuna.

- IIT turvaluokka - luottamulksellinen: salassa pidettivai tietoa, jota vorvat kisitelld vain ne.
jotka tehtdvissddn sitd tarvitsevat. Tietoa vo1 lihettdd sahkopostissa nittavan vahvasti sa-

lattuna.
- IV turvaluokka - viranomaiskayitd: Tiedon paljastuminen heikentéisi viranomaisen toi-
mintaedellytylsia.

- Valtionhallinnon turvaluokitus on tatkemnun selitetty valtiovaramministerion ohjeessa

VM 5/01/2000.
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LIITE 2: Yliopiston tietoturvallisuutta ohjaavia siiiidiksii, suosituksia ja ohjeita
Tietoturvallisuus perustun viranomaisten toimmnnan julkisuudesta annetun lain ja asetuksen hi-
sdksi useisiin eri lakeihin. Yksitviseldmén suoja ja jullisuusperiaate ovat jo perustuslaissa
sdddeltyjd perusotkeuksia. En lakethmn sisdltvvien salassapitosdanndsten lisdksi lasista tér-
keimpii ovat
- Perustuslak: (731/1999)
- 10 § (Yksitviseldmin suoja ja luottammuksellisen viestin salaisuus).
- 12 § (Viranomaisten hallussa olevien asiakirjojen ja tallenteiden julkisuus)
- Laki viranomaisten toimmnan julkisundesta (621/1999)
- Henkilétietolaki (523/1999) (Henkilstietojen kisittelyéd koskevat vleiset periaatteet)
- Sihkdisen viestinniin tietosuojalaki (516/2004)
- Laki vksityisvyden suojasta tydelamaissa (739/2004)
- Arkastolaki (831/1994) (Asiakirjojen laatiminen, siilyttdminen ja kivtts)
- Valtion virkanueslaki (750/1994) 17§ (Saadss valtion virkasuhteesta)
- Tydsopumuslaki (35/2001)
- Rikoslaki (39/1889)
- 28 luku 7-9 § (Luvaton kiyttd)
- 34 luku 9a § (Vaaran atheuttanunen tietojenkésittelylle)
- 38 luku 1-9 § (Taeto- ja viestintdrikokset)
- 38 luku 2 § (Salassapitorikos)
- 38 luku 3-4 § (Viestintdsalaisuuden loukkaus)
- 38 luku 5-7 § (Tietolitkenteen hirinté)
- 38 luku 8 § (Tietomurto)
- 38 luku 9 § 1. kohta (Henkilorekisteririkos)
- Henkilotietolaki (523/1999) 48 § (Henkilorekisteririkkomus)
- Vahingonkorvauslaki (41/1974)

Valrioneuvoston periaatepédtdlkset
- Tietohallnto
- Tietoturvallisuus
- Yhteiskunnan elintirkeiden tommintojen turvaamisen strategia

VM rietoturvachjeita ja -julkaisuja: (www vm fi ~vahti)
- Haittachjelmista suojantunusen vleisolye, VAHTI 3/2004
- Tietoturvallisuus ja tulosohyaus, VAHTI 2/2004
- Valtionhallinnon tietoturvallisunden kehitvsohjelma 2004-2006, VAHTT 1/2004
- Ohye riskien arviommnista tistoturvallisuuden edistdmmseksi valtionhallinnossa, VAHTI
7/2003
- Opas julkishallinnon tietoturvakoulutuksen jarjestamisesta, VAHTI 6/2003
- Kéyttajan tietoturvaolye, VAHTI 5/2003
- Valtionhallinnon tietoturvakésitteists, VAHTI 4/2003
- Tietoturvallisuuden hallinrajarjestelmin arviointisuositus, VAHTT 3/2003
- Turvallinen etikdvitd turvattonusta verkowsta, VAHTI 2/2003
- Valtion tietohallinnon Internet-tietoturvallisuusohye, VAHTI 1/2003
- Tunmstanunen valtionhallinnon verkkopalvelumissa, VM 6/01/2003
- Arkaluonteiset kansamvihset tistoameistot, VAHTI 4/2002
- Valtionhallinnon etétydn tietoturvallisuusolye, VAHTI 3/2002
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- Tietoteknisten lastetilojen turvallisuussuositus, VAHTI 1/2002

- Tommet tietoturvaloukkaustilanteissa, VAHTI 7/2001

- Valtion tietotekniikkahankintojen tietoturvallisunden tarkistuslista, VAHTT 6/2001

- Valtionhallinnon sdhképostien ja lokitietojen kisittelvolye, VAHTI 5/2001

- Siihkdsten palveluiden ja asioinnin tietoturvallisuuden vlesohje, VAHTI 4/2001

- Salauskéytintyd koskeva valtionhallinnon tietoturvallisuussuositus, VAHTI 3/2001

- Valtionhallinnon lahiverkkojen tistoturvallisuussuositus, VAHTI 2/2001

- Valtion viranomaisen tietoturvallisuustyvén yleisolye, VAHTI 1/2001

- Valtionhallinnon tietojirjestelmékehstvksen tietoturvallisunssuositus, VAHTI 3/2000

- Valtionhallinnon tietoameistojen kisirtelyn tietoturvallisunsohye, VAHTI 2/2000

- Tietojérjestelmiselosteen laadmtasuositus, VM 17.2.2000

- Salassa pidettdvien tietojen ja asiakirjojen turvaluokittelu- ja merkintdohje. VIV
19.1.2000

- Valtion tietohallintotoimmtojen ulkostanusen tietoturvallisunssuosius, VAHTI 2/1999

- Suosttus tommutilaturvallisuudesta, VM 31.12.1998

Muata

Puolustustaloudellinen suunmittelukunta

- Tietoteknitkan turvallisuus ja tomminnan varnustaminen,
Tietojarjestelmajaoston olye 1/2002,
http-/fwww nesa fi'julk VALMO_4=Kooste_web pdf

LIITE 3: Keskeiset yvliopiston voimassa olevat tietoturvallisuuteen liittyvit siinnét ja ohjeet
- Tietoturvapolitikka (médrays)

- Tietojarjestelmien kayton saanndt
- Tietoteknitkkarikkomusten seuraamuskévtintd (ohje)

- Sihkdpostin kisittelysddnnit ja sen sovellusohjest
- Sdhkopostin suodatusohye

- Tietojérjestelmien vildpitostdnnot
- Yhopistosta poistuvien henkiloiden tiedostojen kasittelysdannot (kuolemantapauksen ja
muun poistumisen osalta).

- Tietoturvapoikkeamun reagoimmnen (ohye)
- Tiedottaminen poikkeamatilanteissa (ohje)
- Todistusaineiston suojausolye.

LIITE 4:Tampereen yliopiston tietoturvaperiaatteet, luku Vastuut (hyviiksytty yliopiston halli-
tuksessa 7.6.2002)
Yleista tietohallintoa johtaa vliopiston johtosdannén 13 §:n mukaan rehtori. Osana kokonais-
vastuutaan rehtornt ja vliopiston hallitus vastaavat tietoturvallisuuden toteutunmsesta ja tarvit-
tavien edellytvksien lnomisesta.
Rehtorin kolmivuotiskausiksi asettama tietoturvallisuuden johtorvhmi valmisteles ja ohjaa
vhopiston tietoturvallisuuden kdvtannon toteutusta ja kehittanustoimenpiatetd seka nithin lit-
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tyviid riskienhallintaa hallituksen hyviksymiéin Tampereen yvliopiston tietoturvapenaatteiden
mukaisesti

Y liopistossa on rehtorin nimedma tietohallintojohtajan alaisena tommva tistoturvapaallikks
Tietoturvapiillikks vastaa tistoturvallisuuden seurannasta, raportomnista ja kehittdmishank-
keiden toteutuksesta sekd valnustelee niitd vhdessd tietoturvallisuuden johtorvhmin kanssa.
Tietotekmsestd tietoturvasta yliopistossa vastaa tietokonekeskus.

Yksikdiden johtajat, tietojirjestelmien vastuuhenkilst, vksikdiden atk-vhdyvshenkilt ja tieto-
turvavastaavar seki tekniset asiantuntyjat vastaavat kukin omalta osaltaan tietomirvan toteutu-
misesta vicsikdissddn ja tietojdrjestelmasséin.

Y hopiston vksikét varautuvat oman ympénsténsd tetoturvallisuuden totenttansen kustan-
miksiin omissa roimintasunnnitelmissaan. Tietoturvallisunden toteuttamista vksikdissi ja nii-
den tietojérjestelmissd ohjaa ja valvoo kullekm vksikélle mmettivi vastunhenkils.

Jokainen yvliopiston tietoja kiisittelevi on vastuussa tietoturvallisunden toteuttamisesta omalta
osaltaan.

LIITE 5: Tietoturvan organisointi ja vastuut

Tdssd liitteessd on esimerkiondg tietoturvallisuuden organisoinnista ja sithen liithvistd vastui-
den evittelvstéd kdyretty Tampereen viiopistossa vuonna 2002 tehtvé erirtelvd, jossa kdvrertiin
mallina VAHTI 1/2001 esitettyd jakoa. Johtuen kunkin yiiopiston erilaisesta tehtdvdnjaosta,
tulee rémd liite rddrdldidd kokonaisuudessaan omaan yiiepistoon soveltuvaksi,

[Tietoturvan organisointi ja vastuut Tampereen vliopistossa
Tietoturvallisunden toteuttaminen on jatkuvaa laaja-alaista toimintaa, jota e1 voida asettaa
vain muutaman vastunhenkilon kannettavaksi, vaan johon tarvitaan tuvisti ja rakentavaa vh-
teistyitd kakkien yliopistovhteisdon kuuluvien henkiléiden ja rvhmien kesken. Tietoturvalls-
suuden toteuttanuseen ja valvontaan osallistuu jokamnen Tampereen yvliopiston henkilskuntaan
ja jarjestelmien ja palveluiden kéyrtédjun kunluva osana omaa yleistd tommintavastuutaan. Tie-
toturvallisunden ohjaustehtéivissé ja kehittinmsessé tarvitaan sen lisiks: erttyisasiantuntemusta
ja mimettvjid turvallisunsvastmuhenkiloita.

Tietoturvallisunden vastumiinestelvn tulee seurata vliopiston tomminnan mahdollisia muutok-
sia. Monet alla mainituista vastuista vorvat kunlua samankin henkilon tehtévin ja vastuisun.
Olennaista on, ettd ndiden tehtdvien hoito on jérjestetty. myds varamiesten osalta.

Rehtorin, hallintojohtajan ja/tai hallituksen vastuut
- tietoturvallisuuden toteutuminen osana kokonaisturvallisuutta
- tietoturvallisunden resursomti ja organisointi
- tietoturvallisuuden pailinjaukset
- tommintojen tietoturvallisvuspriorisomts
- tietoturvallisuuden seuranta

Tietoturvallisuuden johtorvhmiin tehtivini on:

- valmistella ja ohjata yliopiston tietoturvallisunden kiytdnnoén roteutusta ja kehittamistoi-
menpitertd sekd mihin luttyvaa riskienhallintaa hallituksen hyvaksyman Tampereen vii-
opiston tietoturvaperiaatteiden mukaisest: vhdessa tietoturvapadllikén kanssa

- nudistaa tarvittaessa Tampereen Vviiopiston tieronnvaperiaatteet

- huolehtia, ettd yliopistella on jatkuvuussuunnitelmat mfrastruktuurn ja keskesten jarjes-
telmien osalta poikkeusoloja varten

- huolehtia riskianalyvysin tekenusestd sddinné llisesty
- edustaa vliopiston eri tahojen tietoturvallisuusnikemyksia
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- hueolehtia henkildstén turvallisuustietoisuuden hisdimmsesti ja tietoturvallisunskoulutuk-
sen suunnittelusta

- lmolehria tistoturvallisuuden toteutumisesta ostetuissa atk-palveluissa ja
- raportoida ylimmadlle johdolle tietoturvallisundesta

- tehdé rehitonille, hallintokeskukselle ja tietokonekeskuksen johtokunnalle viiopiston tieto-
turvallisuntta koskevia ehdotuksia ja aloitteita seké hallmtokeskukselle tietoturvasuunn-
telman edellyttinué médrdrahaesityksia.

Tietoturvapiiillikin tehtiviini on:
- valmistella tietoturvallisuuden kehittdmishankkeita yvhdessi tistoturvallisunden johtoryh-
méin kanssa
- vastata tietoturvallisunden kehittimishankkeiden toteutuksesta
- vastata tietoturvallisuuskoulutuksen jérjestimisesté
- tiedottaa tietoturvallisunsasioista ja -ongelmista
- osallistua turvallisuuspenaatteiden médrttelyyn
- avustaa johtoa ja vksikaitd tietoturvallisunden toimeenpanossa
- kehittéd ehdotuksin tietoturvallisuutta
- jarjestdd tietoturvallisuutia koskeva seuranta
- raportoida ylimmille johdolle tietoturvallisundesta
- toimiia tietoturvallisunden johtorvhmén sihteerini
- tehdé muut tietoturvallisuuden johtoryvhmin hinelle antamat tehtavit.

Tietokonekeskuksen tehtivini on:
- huolehtia teknisesti tistoturvasta yliopistossa
- vastata yliopiston tietolitkenneverkon turvallisuudesta
- lmolehtia vliopiston keskitetystd varmmuus- ja snojakopioinnista
- jirjestiiii tekmiseen tietoturvaan listtyviid koulutusta yllapatélle
- neuvoa tekniseen tietoturvaan littyvissd kysvmyksissa.

Laitoksen / muun vksikiin johtajan tehtivini on:

- vksikkonséd tietoturvallisuuden ja sithen littyvien kehittdmistoimenpiteiden resursonti ja
toimeenpano asetettujen tietoturvallisuustavoitteiden mukaisesti

- seurata yvksikdednsd tietoturvallisunden ohjeiden noudattanusta

- tomua yvksikkonsa tietoturvallisuuden vhteyshenkilond tar nimeta vhteyshenkils
- mimetéd yksikkonsd omistamien tietojénestelmien vastuuhenkilot ja

- raportoida tietoturvallisuudesta ja sithen kohdistuvista hiiridista.

Tietoteknisten asiantuntijoiden (mm. jirjestelmien viliipitijien, suunnittelijoiden, oh-
jelmaoijien) tehtiviini on:
- soveltaa ja toteuttaa yvliopiston tietoturvallisuusperiaatteita omaa erikoisasiantuntemusta
hyadyntden
- vastata tietoturvallisuustoimenpiteista omalla alueellaan
- noudattaa hyvid tetoturvallisuustapaa ja
- raportoida tietoturvallisuudesta ja suhen kohdistuvista hiircasta.

Tietopalveluista ja asiakirjahallinnosta vastaavien tehtiviini on:
- toimeenpanna tietoturvallisuus tietopalveluissa ja asiakirjahallinnossa hyvin tiedonhallin-
tatavan ja tietoturvallisuustavan mukaisests.

Tietojirjestelmiin omistajan tehtivini on:
- vastata henkilorekisteri- ja tietojirjestelméselosteista
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- vastata tietojirjestelmén ja sen tietojen suojauksesta, kivttooitkeuksista sekd varmuus- ja
suojakopioinnista

- toimeenpanna tietojirjestelméinsg liuttyvit turvallisuustoimenpiteet ja kehartdd mté

- seurata tietoturvallisuutta tietojirestelméssi ja

- raportoida tietoturvallisuudesta ja sithen kohdistuvista hainéista.

Sovelluksen tai palvelun vastuuhenkilén/piiilkivttijiin tehtiviini on:
- vlldpitad henkilorekisten- ja tietojdrjestelmiselosteat ja pitdd ne rekisterissd olevien saa-
tavilla
- vllapitas turvallisuusmenettelyt tistojirjestelmissi
- seurata jirjestelmén tommmtaa tietoturvallisunden kannalta
- varautua poikkeavim tapahtumiin ja nuden vaatunin vastatommenpiteisin ja
- raportoida turvallisuutta vaarantavista tapahtumista ja hiiridista.

Yksikiiden atk-vhdyvshenkildiden ja tietoturvavastaavien tehtiiviini on:
- vlldpitda ja valvoa vastuullaan olevien jarjestelmien tietoturvallisuutta yvliopiston tietotur-
vallisunden yleisohjeistuksen mukaisesti ja
- raportoida tietoturvallisuudesta ja sithen vatkuttavista tekijoista

Loppukiyttijien tehtiviini on:
- tuntea tietoturvallisuudesta annetut ohjeet ja noudattaa nuté
- osallistua heille suunnattuun tietoturvakoulutukseen seka
- raportoida havaitsemistaan ongelmista. uhkista ja ohjeiden vastaisista menettelyista.

Konsulttien ja palveluyritysten tehtiviini on:
- noudattaa hyvii tietojenkésittely- ja tietoturvallisuustapaa
- vlldpitaa ja valvoa vliopistoon listtyviisséd tomminnassaan valtionhallinnon tietoturvallisuu-
den vleisolyeistuksen mukaista ja ohjeistettua tietoturvallisuutta seka
- raportoida tietoturvallisuudesta ja sithen vatkuttavista tekiyoista.

Tietoturvallisuusvastuita on myos nmnlla keskeisilla henkilorvhmilla kuten
- hankintoja hoitavilla henkilsilla
- henkilérekisterien hoitajilla ja
- sopimus- ja kimntetstihallinnon henkilslla.
Yliopistossa suornitetaan Valtiontalouden tarkastusviraston sekd onuen sisdisten tarkastajien

toimesta sisédisti tarkastusta mm. tietojenkasittelyn, hallinnon jérestelmien ja yvliopiston ko-
konaistietoturvallisuuden osalta.

]



