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Pro gradu -tutkimuksen aiheena ovat tietoverkoissa toimitettavat vaalit.
Tutkimuksen tarkoituksena on tunnistaa verkkovaalien toimittamisen keskeiset
periaatteet ja vaatimukset sekd ndiden ongelmalliset kohdat. Lisidksi tutkimuksessa
tarkastellaan, miten ndmid vaatimukset ja periaatteet voidaan verkkovaaleissa
tayttad.

Tutkimuksessa analysoidaan aikaisempia selvityksid aihepiiristd, erilaisia
verkkoddnestyskokeiluja sekd nykyisen vaalijdrjestelmdmme vakiintuneiden
periaatteiden toteutumista verkkovaaleissa.

Tutkimuksen taustalla ovat yleisten vaalien toimittamisen periaatteet, jotka
juontavat vaalilainsddddnnostd ja muista vaaleja sditelevistd laeista sekd yleisistd
yhteiskunnassa  vallitsevista arvoista, kuten demokratia, tasa-arvo ja
oikeudenmukaisuus.

Verkkovaalien kannalta erityisen tédrkeitd vaalien toimittamisen periaatteita ovat
vaalisalaisuuden vaatimus, &ddnestdmisen henkilokohtainen luonne, yhtidldinen
ddnioikeus sekd luottamushenkilopohjainen vaaliviranomaisjérjestelméd. Ndméa ovat
myo6s verkkovaalien keskeisid ongelmakohtia. Nykyisissd vaaleissa periaatteet on
toteutettu  luottamushenkilopohjaisen  vaaliviranomaisjirjestelmédn  avulla.
Verkkovaaleissa edelld mainitut periaatteet toteutettaisiin pédosin tietotekniikan
avulla.

Aikaisemmat selvitykset eividt kannata verkkovaalien kiyttéonottoa, ennen kuin
edelld mainitut ongelmakohdat on selvitetty. Suomessa tilanne on kuitenkin
parempi kuin esimerkiksi Yhdysvalloissa, jossa verkkovaaleja on eniten tutkittu.
Suomessa henkil6llisyyden sdhkoinen tunnistaminen on kehittynyt hyvin pitkélle
muun muassa sdhkoisen henkilokortin avulla. Myds tarvittavat kehittyneet
ddnioikeusrekisterit ja viestotietojirjestelmit ovat valmiina. Adlnestimiseen
tarvittavia teknisid vilineitdkin, kuten matkapuhelimia ja internetyhteyksid
suomalaisilla on hyvin paljon.

Kun henkilollisyyden sdhkdinen tunnistaminen, viranomaisvastuun ja —valvonnan
kysymykset sekd vaalisalaisuuden turvaaminen saadaan selvitettyd, voidaan
verkkovaaleja  harkita nykyisen jérjestelmidn korvaajaksi tai  rinnalle.
Vaalijirjestelmé on kuitenkin aina kompromissi, jokaisella jirjestelmélld on heikot
ja vahvat puolensa. Siirtyminen verkkovaalijarjestelmidin on arvokysymys.
Arvovalintoja tarvitaan maédritteleméddn, mitd periaatteita vaalijdrjestelmissi
noudatetaan.
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1. Johdanto

1.1 Johdatus tutkielman aihepiiriin

Yhéd useampi suomalainen hoitaa piivittdisida askareitaan internetin vilitykselld.
Sa@hkoposti, internetpankit, verkkokauppa ja esimerkiksi tyonhakuun liittyvit
palvelut ovat saavuttaneet lyhyessi ajassa suuren suosion. Suomalaisille on lisdksi
rakennettu erilaisia tekstiviesti- ja wap-palveluja matkapuhelimelle. Néaiden
palvelujen kéyttd on hyvin laajaa, onhan maassamme yli 3,7 miljoonaa

matkapuhelinliittymii. My&s internetliittymien miiird on kovassa kasvussa. '

Myo6s kunnat ja muut julkiset organisaatiot ovat siirtiméssd palveluitaan yhi
aktiivisemmin verkkoon. Nyt kansalaisten on mahdollista tdyttdd erilaisia
lomakkeita, antaa palautetta ja keskustella paittdjien kanssa. Joissakin kunnissa on
lisdksi rakennettu muunlaisia suoran osallistumisen mahdollisuuksia. Kuntalaisille
on annettu mahdollisuus sanoa mielipiteensd esimerkiksi eri alueiden

kaavoittamisesta. (Ks. kuntien verkkopalveluista tarkemmin Taavila 2000.)

Voidaan hyvin sanoa, ettd erilaiset teknologiset innovaatiot vaikuttavat nykyiin
jokapdiviiseen elimddmme erittdin paljon. "Se, miten kulttuuri vdlittyy sukupolvelta
toiselle, miten viihdytimme itsedimme ja toisiamme, miten kulutamme palveluja ja
miten vaikutamme tyoeldmdssd ja julkisilla foorumeilla, on enenevdssd mddrin
teknologisesti vdlittynyttd.” (Anttiroiko 1999). Teknologia virittdd tyotimme ja

vapaa-aikaamme yhd enemmin ja enemmin. Manuel Castells puhuukin

!Taulukko 1. Matkapuhelin- ja internetliittymét Suomessa 1980-2000.

Yksikko 1980 | 1990 | 1995 | 1996 | 1997 | 1998 | 1999 | 2000*
Matkapuhelinliittymét 1 000 kpl 23 |258 |1039 1502|2163 |2947|3364|3754
Matkapuhelinliittymét Kpl/100 as. 05 |5 20 |29 |4 57 |65 |73
Internetliittymait Kpl/1 000 as - 41 |56 |88 [107 |121 |148**

*) arvio

**) heindkuu

Piivitetty: 12.6.2001

Lihde: http://www.tilastokeskus.fi/tk/tp/tasku/taskus_liikenne.html



yhteiskunnan informationaalisesta vallankumouksesta (1996).

Informaatioteknologialla on yhd merkittdvimpi rooli jokapdiviisessd elamidssdmme.

Tietoverkoilla ja informaatioteknologialla on yhd suurempi merkitys myos
poliittisessa  eldméssd.  Yhtend ratkaisuna  edustuksellisen  demokratian
keskeisempdidn ongelmaan, ddnestaméittomyyteen, on ajateltu verkkovaaleja.
Verkkovaaleilla viitataan teknologisesti virittyneeseen ddnestdmisen muotoon, jossa
ddnestdminen tapahtuu tietoverkkojen vilitykselld, esimerkiksi internetissa,

matkapuhelimella tai jonkun muun verkkoteknologian avulla.

Osa vaalikampanjoinnista kdyddidn nykyddn jo internetissd. Suurella osalla
ehdokkaista on omia kotisivuja. Viimeaikaisten vaalien yhteydessd on ollut
kdytossda myos ns. vaalikoneita. Namé ovat internetissid olevia mittareita, joilla voi
verrata omia mielipiteitdin ja kannanottoja ehdokkaiden mielipiteisiin. Vaalikoneet

ovat saavuttaneetkin suurta suosiota ja julkisuutta.

Verkkovaalien on ajateltu tarjoavan kannustavamman ja helpomman tavan
ddnestdd. Argumentteina verkkovaaleihin siirtymiselle on esitetty nidkokulmasta
riippuen muun muassa vaalien kustannusten laskemista, @ddntenlaskennan ja
ddnestdamisen nopeutta, tarkkuutta ja helppoutta, ddnestdmisen houkuttelevuutta ja
titen kannustavuutta. Verkkovaalien on ajateltu kiinnostavan erityisesti nuoria
ddnestdjid, juuri sitd ryhmii, jonka osallistuminen vaaleihin on muuten vihéistd (ks.
perusteluista enemmén esim. Intenet Policy Institute 2001; Ahvenanmaan

maakuntahallitus 2001).

Adinestiminen verkkovaaleissa on muihin internetpalveluihin verrattuna kuitenkin
paljon monimutkaisempi asia. Vaalilainsddddntd ja muut vakiintuneet periaatteet
sddteleviat vaaleja ja ddnestdmistd paikoitellen hyvinkin tarkoin midrdyksin ja
ohjein. Lisédksi demokratian, tasa-arvon ja oikeudenmukaisuuden vaatimukset tulee
ottaa tarkoin huomioon. Adnestiminen on kansalaisten perusoikeus, johon
Jokaisella tulee olla mahdollisuus. Nididen seikkojen lisdksi on otettava huomioon
monet tekniset seikat. Ainestimisen verkkovaaleissa tulee toimia moitteettomasti ja

varmasti. Ainestyksessi ei saa olla manipulaation mahdollisuutta.



Verkkovaaleja on kokeiltu sekd kotimaassa ettd ulkomailla. Kokeilut ovat olleet
padosin kokeiluja epivirallisissa vaaleissa, kuten erilaisten yhdistysten ja jirjestojen
vaaleissa. Vaalien lisdksi ddnestdimistd on kokeiltu muunlaisissa ddnestyksissi.
Niissd kansandidnestyksien tyylisissd kyselyissdé on voitu kysyd kansalaisten

mielipidettd mité erilaisempiin asioihin.

Suomessa verkkovaaleja on kokeiltu suhteellisen niukasti. Asiasta on tehty kylld
selvityksid esimerkiksi Ahvenanmaalla. Vuonna 1999 verkkovaaleja kokeiltiin
tdysin epdvirallisesti Keski-Suomessa. Téhidn astisista kokeiluista tirkein on

Espoon nuorisovaltuuston verkkovaalit vuoden 2001 marras-joulukuussa.

1.2 Tutkimustehtdivd

Tissi tutkielmassa tarkastellaan verkkovaalien kidytinnon toteuttamiselle asetettavia
ehtoja, kriteereitd ja vaatimuksia ja sitd, minkélaiset mahdollisuudet ndiden
toteuttamiselle on olemassa. Tarkastelun kohteena ovat erityisesti ne vaatimukset ja
ehdot, joita edustuksellinen demokraattinen jéarjestelmi, vaalilainsddadinto ja vaalien
kidytannon periaatteet vaaleille nykyisellddn asettaa. Nditd nykyisen jarjestelmén

vaatimuksia voi pitdd viahimmaistavoitteena, jotka verkkovaalien tulee tdyttaa.

Lisidksi tarkastellaan niitd vaatimuksia ja ongelmia, joita verkossa jérjestettdvit
vaalit sindllddn aiheuttavat. N&itd ovat muun muassa teknologiset seikat ja
muuttuvat &ddnestdmisolosuhteet vaaleissa. Tarkastelussa ovat myoOs erilaiset
kokeilut, raportit ja selvitykset aihepiiristd: miten niissd on ldhestytty verkkovaalien

jarjestdmistd ja minkélaisia ongelmia ja mahdollisuuksia niisséd on esitetty?

Pitdytyminen vain joihinkin erityisiin vaaleihin ei ole tarpeen, silld eri yleisten
(virallisten)  vaalien (kunnallisvaalit, eduskuntavaalit, presidentin  vaali,
europarlamenttivaalit) jirjestiminen on hyvin samankaltaista. Néin tuloksista voi

vetid johtopaditoksii, jotka koskevat kaikkia yleisid vaaleja.



Tami tutkimus on erityisesti vaaleja koskeva tarkastelu, mutta teknisesti ddnestys
vaaleissa tai esimerkiksi kansaniinestyksissid on samanlainen. Tekniikalta ja muilta
edellytyksiltd vaaditaan sama taso, oli virallinen dinestys mikd tahansa. Myos
vaaleille ja muille #ddnestyksille asetetut vaatimukset ja standardit ovat hyvin
samanlaisia. Niinpi tédstid tarkastelusta vedettyjd johtopditoksid voi soveltaa paitsi

muihin vaaleihin, osittain myds muihin dinestyksiin.

Tutkimuksen tarkoituksena on tunnistaa verkkovaalien toimittamisen keskeiset
periaatteet ja vaatimukset sekd ndiden toteuttamisen ongelmalliset kohdat.

Tutkimuksessa pyritddn vastaamaan seuraaviin keskeisiin tutkimusongelmiin:

1. Minkélaisia vaatimuksia ja periaatteita vaalien toimittamiselle on asetettu?
- Minkélaisia vaatimuksia ja periaatteita nykyinen vaalijarjestelmdmme asettaa
vaalien toimittamiselle ja miten ne on tiytetty?

- Minkdlaisia vaatimuksia ja periaatteita erityisesti verkkovaaleille on esitetty?

2. Minkélaisia ongelmia edelld mainitut vaatimukset aiheuttaisivat verkkovaalien
toimittamiselle?

- Miten vaalien toimittamisen kannalta keskeiset tehtdvit hoidettaisiin
verkkovaaleissa?

- Miten vaaliviranomaisten tehtdvit muuttuisivat?

3. Miten verkkovaaleissa voidaan tdyttdd nykyisen vaalijdrjestelmédn asettamat

vaatimukset ja verkkovaaleille asetetut vaatimukset?

Tarkastelun ndkokulma painottuu erityisesti sithen, miten vaalit toimitetaan eli
kdytannon vaaliprosessiin. Teknologiset ja laajemmat yhteiskunnalliset seikat jaavit
vihemmaille huomiolle, mutta ovat mukana, koska ne vaikuttavat suoraan myos

vaalien toimittamiseen kdytannossa.

Tarkastelu keskittyy verkkovaalien osalta erityisesti ns. avoimeen verkkovaaliin,
joka tarkoittaa ddnestdmistd jossain muualla kuin valvotuissa olosuhteissa
ddnestyspaikoilla tai vaaliviranomaisten valvomissa koti- ja laitosddnestyksissa.

Avoimessa  verkkovaalissa  didnestiminen  voidaan  siis  suorittaa  mitd



moninaisemmissa paikoissa erilaisin vilinein. Ainestiminen voi tapahtua
esimerkiksi kotona tai tyopaikalla. Avoimen verkkovaalin tunnuspiirteend voi pitid
ddnestdamisen valvomattomuutta, vaaliviranomaisten valvonta puuttuu tai on hyvin

heikkoa verrattuna nykyiseen ddnestystilanteeseen.

1.3 Tutkimuksen aineisto, aikaisempi tutkimus ja tutkimustapa

Tutkimuksen aineisto koostuu suurimmaksi osaksi aiheesta kirjoitetusta
kirjallisuudesta. Laajoja tutkimuksia aiheesta ei ole juurikaan tehty, aineistossa
onkin paljon erilaisia suppeita artikkeleita ja raportteja tietyiltd aihealueilta.

Haastatteluilla on pyritty saamaan informaatiota, jota ei ole kirjallisena ollut.

Koska tutkimuksen teemana ovat verkkovaalit, tietoverkoissa suoritettavat vaalit,
tutkimuksen aineistoa on luonnollisesti paljon internetissd. Moni raportti, selvitys ja

artikkeli on saatavilla vain internetin kautta.

Nykyiseen vaalijirjestelmiin ei olla suunnittelemassa suuria muutoksia, mutta
muutamia pienempid hankkeita on oikeusministeriossd vireilld. Niitd ovat muun
muassa eduskuntavaalien suhteellisuuteen (Vaalitoimikunta 2000:n mietinto KM

2001:8) ja vaalilain tekniseen tarkistamiseen (OM 2001) liittyvit hankkeet.

Verkkovaalit ovat herittdneet paljon kiinnostusta ja aiheesta onkin suhteellisen
paljon erilaisia raportteja ja kdynnissd olevia kehityshankkeita niin Suomessa kuin

ulkomaillakin.

Yhdysvalloissa edelliset presidentinvaalit ovat olleet omiaan lisdimiéin
vaihtoehtoisia vaalien toimittamisen malleja. Muun muassa Internet Policy Institute
(IPT 2001) on pohtinut verkkovaalien mahdollisuuksia, haasteita ja uhkia. My0s
Kalifornian osavaltiossa on mietitty verkkovaalien toteuttamismahdollisuuksia

(California Secretary of State Bill Jones. Internet Voting Task Force 2000).

Myos eurooppalaisella tasolla on kehitteilld erilaisia hankkeita. Yksi

kunnianhimoinen hanke on Euroopan komission osittain rahoittama hanke



Cybervote, jossa pyritddn luomaan toimiva ja turvallinen verkkovaalijirjestelmé

erilaisiin vaaleihin Euroopassa (Cybervote 2001a; 2001b; 2001c).

Suomessa verkkovaaleja on kokeiltu muutamassa yhteydessd. ”Virallisin” kokeilu
oli vuoden 2001 lopulla suoritettu Espoon nuorisovaltuustovaali, jossa
ddnestysvilineind toimivat internet (www-sivut) ja matkapuhelintekstiviestit

perinteisen kirjesinestyksen rinnalla.

Ahvenanmaalla maakuntahallituksen tydoryhmé pohti vuosien 2000 ja 2001 aikana
internetddnestdmisen juridisia, teknisid, taloudellisia ja kdytdnnon edellytyksid

(Ahvenanmaan maakuntahallitus 2001a; 2001Db).

Kevidialla 1999 sai  keskisuomalaisia eduskuntavaaliehdokkaita  &ddnestaid
“varjovaaleissa” internetin vilitykselld. Tuloksella ei ollut minkdénlaista sitovuutta,
silla haluttiin vain kokeilla &didnestimistd internetissd. Kokeilusta laadittiin

Jyviskyldn yliopistossa tutkimus (Karhulahti & Laine 1999).

Oleellisesti verkkovaaleihin liittyen Suomessa on kiinnitettu paljon huomiota
sdhkoiseen asiointiin julkisessa hallinnossa. Téstd esimerkkind ovat erilaiset
hankkeet, esimerkiksi maailman ensimmaiinen siahkoinen henkilokortti, HST-kortti,

jolla henkil6llisyyden todistaminen kéy internetissa.

JUNA-hankkeessa (julkisen verkkoasioinnin kehittimishanke) on selvitetty eri
yhteyksisséd julkisen hallinnon palvelujen ja toimintojen viemistd tietoverkkoihin.
Viimeisimpid selvityksid hankkeessa on mobiililaitteiden (matkapuhelinten ym.)
mahdollisuuksien selvittiminen julkisissa palveluissa. (Ks. hankkeesta enemmin
JUNA 2000a; 2000b; 2001.) Hankkeessa ei olla kuitenkaan Kkeskitytty

verkkovaaleihin.

Verkkovaalien vaikutuksia vaalien toimittamiseen ja niiden keskeisiin periaatteisiin
ei ole juuri tutkittu. Erilaiset selvitykset ovat tarkastelleet verkkovaaleja joko hyvin
teknologiapainotteisesti tai sitten kovin yleiselld tasolla, esimerkiksi tunnistaen

niiden ongelmakohtia demokratian toteutumisen kannalta. Ulkomailla tehdyt



tutkimukset eiviat myoskddn vilttimaéttd sovellu suomalaisten vaalien tarkasteluun.

Vaalit ja vaalijarjestelmit ovat kehittyneet eri maissa hyvin erilaisiksi.

Tutkimus on muodoltaan kvalitatiivinen tutkimus, jossa pyritddn kartoittamaan ja
tunnistamaan verkkovaalien kannalta keskeisid ongelmallisia kohtia vaalien
toimittamisessa ja sen periaatteiden toteuttamissa. Aineistoa tarkastellaan
monitahoisesti ja etsitddn uusia kokoavia nidkokulmia yksittdisistd havainnoista.
Niistd havainnoista ja ndkokulmista tehddidn kokoava analyysi, jossa tarkastellaan
verkkovaalien toimittamisen keskeisid periaatteita ja vaatimuksia, niiden
ongelmallisia kohtia ja ratkaisuvaihtoehtoja. Tutkimuksessa analysoidaan
aikaisempia selvityksid aihepiiristi, erilaisia verkkoddnestyskokeiluja sekéd nykyisen

vaalijarjestelmdmme vakiintuneden periaatteiden toteutumista verkkovaaleissa.

Tutkimuksen tekoa on edesauttanut aikaisempi perehtyminen kunnallisten
vaaliviranomaisten tehtéviin, joita olen tarkastellut kandidaatintutkielmassani. Siind
tarkastelin vaaliviranomaisten tehtdvid eri vaaleissa sekd sitd, miten niaméi
toteuttavat vaalien poliittista ja demokraattista kontrollia. Lisdksi kokemus
tyoskentelystd monissa vaaleissa erilaisissa tehtivissd tuo oman nidkokulmansa

tarkasteluun.

1.4 Tutkimuksen eteneminen

Tami tutkimus koostuu seitseméstd luvusta. Ensimmdisessd luvussa on johdanto
tutkimuksen aihepiiriin. Luvussa asetetaan myos tutkimustehtdavd. 7Toinen luku
tarkastelee nykyistd vaalijdrjestelmddamme ja vaaleja yleiselld tasolla. Luvussa
tarkastellaan muun muassa sitd, miten vaalit sijoittuvat edustukselliseen
demokratiaan ja minkédlainen asema vaaleilla on suomalaisessa poliittisessa
elamdssd. Tassd luvussa tarkastellaan myoOs niitd vaatimuksia ja periaatteita, joita
yleisten vaalien toimittamiseksi eri ldhteissd nykyéin asetetaan ja sitd, miten niméi
periaatteet tidytetddn kdytdnnon vaalitoiminnasssa. Kol/mannessa luvussa tarkastelun
kohteena ovat verkkovaalit. Tédssd pohditaan mitd verkkovaaleilla tarkoitetaan ja

minkélaisia muotoja niilld on. Luvussa etsitdiin myos erilaisia vaatimuksia ja

? ks. http://www.nuva.net/



kriteereitd verkkovaaleille, minkélaisia vaateita toimiville verkkovaaleille on
asetettu? Neljds luku tuo esiin erilaisia kokeiluja verkossa ddnestdmisesti.
Painopiste on erityisesti vuoden 2001 lopulla suoritetussa kotimaisessa kokeilussa,
Espoon nuorisovaltuustovaaleissa, jotka ovat kunnianhimoisin kotimainen yritys
luoda toimiva verkkovaalijirjestelmé. Viidennessc luvussa tarkastellaan keskeisid
periaatteita verkkovaalien toimittamisen kannalta. Mitkd vaalien periaatteet ovat
erityisen tdrkeitd verkkovaaleissa? Kuudes luku tarkastelee verkkovaalien
toimittamisen ongelmallisia kohtia, joita aiheutuu kun pyritddn toteuttamaan
verkkovaalien toimittamisen kannalta keskeiset periaatteet ja vaatimukset.

Seitsemdnnessd luvussa on johtopdatosten aika.
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2. Vaalit ja niiden toimittaminen Suomessa

2.1 Edustuksellinen demokratia ja vaalit

Demokratia on késitteend hyvin laaja ja moninainen. Sana demokratia tulee antiikin
Kreikasta, sanoista demos ja kratia. Ensimmiinen tarkoittaa kansaa ja toinen valtaa
tai hallintaa. Demokratia on siis kansanvaltaa. Demokratia—késite saatetaan
ymmadrtdd hyvin eri tavoin tulkitsijasta riippuen. Demokratia voidaan né@hdi
vaikkapa ideologiana, valtiomuotona tai hallitusjirjestelménd. Esimerkiksi Jan-
Magnus Jansson (1990) nikee demokratian ensisijaisesti valtiomuotona, ei niinkidin
ideologiana. Janssonin demokratian miirittelyyn kuuluu olennaisena osana yleinen
ddnioikeus, eri poliittisten suuntien vapaa kilpailu seki sanan- ja yhdistymisvapaus

(1990, 132).

Janssonin maiiritelmd vastaakin hyvin paljon sitd, mitd demokratialla tunnutaan
tarkoittavan jokapiivéisessd keskustelussamme. Demokratia on jirjestelmd, jossa
toimii vapaasti joukko erilaisia poliittisia suuntia, joita kansalainen voi vapaasti
kannattaa (ddnestdd). Se mitd ymmarramme késitteelld “lansimainen demokratia“

on pitkille juuri tata.

Janssonin demokratian midritelméd kuvaa myos edustuksellista demokratiaa, joka
voidaan pitdd demokratian vallitsevimpana muotona nykyéddan. Muina demokratian
padtyyppeind voidaan pitdd suoraa ja osallistuvaa demokratiaa  sekd
korporativismia (ks. esim. Savolainen & Anttiroiko 1999, 15-16). Suorassa
demokratiassa kansalaiset vaikuttavat pididtoksentekoon suoraan, ilman vilillisid
edustajia. Demokratian vilineind ovat muun muassa toistuvat kansanddnestykset.
Korporativismilla tarkoitetaan sellaista edustuksellista jérjestelmidd, jossa
edustuksellisuus toimii erilaisten intressiryhmien (esim. ammattiyhdistykset) kautta.
Osallistuvassa demokratiassa ovat keskeisessd asemassa laajat julkiset keskustelut
ja neuvottelut sekd kansalaisten aktiivinen osallistuminen koko poliittiseen

prosessiin. (emt., 16-21.)

Robert A. Dahl (1989) ldhtee madirittelemidin demokratian Kkésitettd sen

tarkeimmistd ldhteistd késin. Dahlin mukaan demokratian tirkeimmit alkuperit
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ovat neljdssd ldhteessd. Ndméd ovat antiikin Kreikka, toisena republikaaninen
traditio, joka juontaa juurensa Roomaan sekid Italian keskiajan ja renesanssin
kaupunkivaltioihin, kolmantena edustuksellisen demokratian idea ja instituutiot

sekd neljiantend poliittisen tasa-arvon logiikka. (1989, 13.)

Kéaytinnossd edustuksellisen demokratian juuret ovat Dahlin mukaan keskiajan
monarkioissa ja aristokratioissa esimerkiksi Englannissa ja Ruotsissa, jossa
edustuksellista demokratiaa edustavat hallitsijoiden koolle kutsumat valtiopdivéit
(assemblies). Sdddyt edustivat valtiopdivilld kansalaisia. Edustuksellisen
demokratian mallin mukaisia ajatuksia toki oli esitetty jo aikaisemmin. Niin
Antiikin  Kreikassa, =~ Rooman valtakunnassa ja  renesanssin Italiassa
edustuksellisuuteen tai sen toteutumismahdollisuuksiin ei kuitenkaan juuri
huomiota kiinnitetty. Dahlin mukaan edustuksellisuus oli pikemminkin ndenniisté

kuin tosiasiallista, esimerkiksi juuri Roomassa. (Dahl 1989, 29.)

Dahl miirittelee demokraattiselle prosessille vaatimukset, jotka tulee tayttyd, mikéli
halutaan luoda todellinen demokraattinen poliittinen jirjestys. Nami vaatimukset
ovat seuraavanlaiset: kansalaisten vaikuttava osallistuminen, ratkaisevalle tasolle
ulotettu  ddnestamisen tasa-arvo, kansalaisten valistunut ymmdrrys sekd
kansalaisten kontrolli poliittiseen ohjelmaan (Dahl 1989, 108-114). Demokratiassa
kansalaisilla tulee olla siis mahdollisuus vaikuttamiseen, joka on tasa-arvoista seki
lopulliseen tulokseen vaikuttavaa. Jokaisella kansalaisella tulee olla tasa-arvoinen
mahdollisuus ilmaista mielipiteensd ja valintansa kollektiivisissa paddtoksissi.
Vilineind téllaisessa mielipiteen ja valinnan ilmaisemisessa ovat vaalit ja
ddnestykset. Kolmanneksi kansalaisten tulee olla valistuneita, jotta he osaavat valita
ne vaihtoehdot, jotka hyodyttivit kansalaisten etua parhaiten. Kansalaisilla tulee
olla vield mahdollisuus kontrolloida sitd, miten ja mitkd asiat tuodaan esityslistalle,

jossa poliittiset paatokset tehdadn.

Edustuksellisessa demokratiassa hallinta on jdrjestetty edustuksellisten elinten
kautta. Kansalaiset valitsevat edustajansa vaaleilla ndihin elimiin. Demokratian
edustuksellisuus  toimii erityisesti kehittyneen puoluejérjestelmin avulla.
Edustuksellisessa demokratiassa Dahlin mainitsema kansalaisten vaikuttava

osallistuminen tapahtuu vaalien avulla. Vaaleja voi pitdd my0s ratkaisevalle tasolle
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ulotettuna &ddnestdmisend, jota Dahl painottaa. Ratkaisevalla tasolla tarkoitetaan
tdlloin valtaa valita valtaa pitdvit, valtaa miidrittdd polititkan suunta valitsemalla
hallitseva poliittinen suunta eri vaihtoehdoista. Tétd ndkemystd vastaan on kuitenkin
helppo esittdad kritiikkid tidnd poliittisten suuntausten samankaltaisuuden
aikakautena. Edustuksellisessa jérjestelmédssd voidaan ndhdd myoOs kansalaisten
kontrolli “polititkan asialistan® asettamiseen. Téamikin tapahtuu &énestamalla.
Kuten Janssonin demokratian médrittelyssd jo mainittiin, eri poliittiset suunnat
kilpailevat vapaasti keskenddn. Nididen poliittisten suuntien eli puolueiden tulee
asettaa ndmi “asialistat®, joista kansalaiset vaaleilla valitsevat heille parhaimman

vaihtoehdon.

2.2 Vaalit Suomen poliittisessa jdrjestelmdssd

Vaalit ovat edustuksellisen demokratian keskeinen instituutio. Vaaleilla kansalaiset
voivat valita tulevan vaalikauden politiikan suunnan monella eri tasolla. Suomessa
jarjestetddn nykyéddn neljat keskeiset yleiset, viralliset vaalit, joissa kansalaiset
padsevit valitsemaan edustajansa eri edustuksellisiin elimiin. N@mid ovat
kunnallisvaalit, eduskuntavaalit, presidentin vaali sekd europarlamenttivaalit.
Eduskunta- ja presidentin vaalit ovat valtiollisia vaaleja, kunnallisvaalit ovat
tietenkin kunnalliset. Europarlamenttivaalit voidaan rinnastaa valtiollisiin vaaleihin

(Tarasti 1998, 24).

Yleisid vaaleja saddellddan tarkoin vaalilainsddddnnossd. Yleinen vaali tarkoittaa
vaalia, jossa on yleinen &ddnioikeus, toisin sanoen iddnioikeutta ei olla rajattu
millekddn ryhmadlle. Yleisiksi vaaleiksi voi lukea myds kirkollisvaalit ja esimerkiksi
Ahvenanmaan maakuntavaalit (Tarasti 1998, 27). Téssd yhteydessd yleisilld

vaaleilla tarkoitetaan kuitenkin vain ylla mainittuja neljdi vaalia.

Naéiden liséksi on koko joukko muita vaaleja, jotka eivit ole yleisid eli joissa ei ole
yleistd &ddnioikeutta. Téllaisia vaaleja sdddellddn muilla tavoilla, esimerkiksi
yhdistyslailla (Tarasti 1998, 27). Téllaisia vaaleja voivat olla esimerkiksi

ammattiyhdistysliikkeen =~ vaalit  ja  puolueiden “esivaalit®  vaikkapa
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presidenttichdokkaan valitsemiseksi. Niilld vaaleilla voi olla hyvinkin suuri

merkitys poliittiseen elimiin, mutta ne eivit ole osa virallista vaalijdrjestelmii.

Vaalien yhteydessi tulee mainita erilaiset kansanididnestykset. Kansanididnestyksid on
sekd valtiollisia sekd kunnallisia. Valtiollisia kansandédnestyksid on jarjestetty
liittymisestd Euroopan unioniin ja kieltolain kumoamisesta. Kunnalliset
kansanddnestykset ovat koskeneet usein kuntaliitoksia. (Ks. kunnallisista

kansanidinestyksistd enemméin Sutela 2000)

Kansanddnestyksissd sovelletaan hyvin paljon vaalilainsdddéntdda. Suurin osa
vaalilain  sddnnoksistd soveltuu sellaisenaan kansanddnestyksiin.  Erityisid
sdaannoksid on olemassa muun muassa adnestyslipuista, ddnestyksestd
tiedottamisesta ja tuloksen vahvistamisesta. (Tarasti 1998, 30.) Itse
ddnestysprosessissa ei ole paljoakaan eroja normaalien vaalien ja kansanédédnestysten

valilla ole.

Vaaleja voi tarkastella hyvin monesta ndkokulmasta. Vaalit ovat osa demokratiaa,
tarked edustuksellisen demokratian viline. Toisaalta vaalit ovat viranomaisten
toimintaa. Vaalit ovat osa yhteiskuntajirjestelmidimme, jota sdddellddin hyvin
tiukasti vaalilainsddadidnnolld ja erilaisilla ohjeilla. Vaaleja voi tarkastella myos

esimerkiksi ddnestymiskdyttdytymisen kannalta ja vaalien tulosten valossa.

Vaaleilla voidaan tarkoittaa myOs itse vaalien toimittamista. Tdlloin tarkastellaan
ddnestamistd vaaleissa, ennakkoddnestystd ja varsinaisen vaalipdivin ddnestysti.

Tédssd tyossd vaaleja tarkastellaankin erityisesti vaalien toimittamisen ndkokulmasta.

2.3 Yleisten vaalien toimittamisen keskeiset periaatteet

Vaalien toimittamisen keskeiset periaatteet juontavat eri ldhteistd. Tarastin mukaan
periaatteet ovat seurausta vaalilain sddnnoksistd, vaalilain ulkopuolisista
sdannoksistd ja muista periaatteista, joita ei ole lainkaan sddnnelty (1998, 89).
Keskeisten periaatteiden olennaisia vaalilain ulkopuolisia lédhteitd ovat muun

muassa Perustuslaki (PL) ja Kuntalaki (Kuntall). Jo vuonna 1906 sididdetylld
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Suomen  suuriruhtinaanmaan  valtiopdividjirjestykselld  ja  sen  suurella
vaaliuudistuksella on edelleen suuri merkitys yleisten vaalien toimittamisen

keskeisiin periaatteisiin (Tarasti 1998, 35).

Vaalien toimittamisen keskeisid periaatteita voi pitdd vaaleille asetettuina
vaatimuksina, jotka tulee ehdottomasti tdyttdd. Tarastin mukaan seuraavat

periaatteet ovat vaaleille keskeisia (1998, 89-91):

vaalit ovat valittomat
vaalit ovat suhteelliset
vaalit ovat salaiset

vaaleissa on yleinen ja yhtédldinen ddnioikeus

A e

ddnioikeutta ei saa kiyttdd asiamiehen vélityksella.

Niméd vaatimukset nidkyvét esimerkiksi perustuslaissa kansanedustajien vaalin
yhteydessd ‘“Kansanedustajat valitaan vilittomilld, suhteellisilla ja salaisilla
vaaleilla. Jokaisella ddnioikeutetulla on vaaleissa yhtédldinen ddnioikeus.” (PL 25 § 1
mom.). Kunnallisvaaleissa keskeiset periaatteet on siséllytetty kuntalain 9 § 2

momenttiin, jonka mukaan kunnallisvaalit ovat vilittomiit, salaiset ja suhteelliset.

Vaalien vilittomyydelld tarkoitetaan sitd, ettd ddnestdjit ddnestdvit suoraan niitd
henkiloitd, jotka he haluavat saada valituiksi. Tasavallan presidentin vaali oli
aiemmin vilillinen. Vaalissa #d#dnestettiin presidentin valitsijamiehid, henkilGitd,

jotka myohemmin valitsivat ddnestamalld presidentin. (Tarasti 1998, 89.)

Suhteellinen vaalitapa merkitsee sitd, ettd jokainen puolue tai ryhmittyvd saa
valituksi suhteellisesti yhtd paljon edustajia kuin silld on @dnid muihin puolueisiin
tai ryhmittymiin verrattuna. Suhteellisissa vaaleissa vaalipiirit ovat tdrkeitd, ne
vaikuttavat suhteellisuuden toteutumiseen ja sen tarkkuuteen. (Tarasti 1998, 89.)
Eduskuntavaaleissa eri vaalipiireilld on erilliset “’kiintiot” kuinka monta edustajaa

kustakin vaalipiiristéd valitaan.

Vaalien  suhteellisuus  perustuu  Perustuslain 25 §n 2  momentin

vaalipiirisddnnokseen (Saraviita 2000, 190). Tdmd sddnnds koskee erityisesti
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kansanedustajan vaaleja. Kuitenkin my0ds kunnallisvaalit ja europarlamenttivaalit
ovat suhteelliset, vaalipiirind on ensimmadisissd kunta ja jalkimmaéisissd koko maa.
Presidentin vaali eroaa tisséd suhteessa muista. Presidentin vaali ei ole suhteellinen
vaan suora vaali eli eniten didnid saanut ehdokas valitaan suoraan presidentiksi.

(Tarasti 1998, 90.)

Suhteellinen vaalitapa oli yksi vuoden 1906 vaaliuudistuksen keskeisimmistd
sisdlloistd. Tuolloin tahdottiin, ettd uusi eduskunta edustaisi mahdollisimman hyvin
koko kansaa. Suhteellinen vaalitapa néhtiin tuolloin parhaaksi tavaksi toteuttaa tuo
monipuolinen edustavuus. (Tarasti 1998, 35.) Aikojen mittaa suhteellinen vaalitapa
on sdilynyt. Vaalipiirijakoon on sen sijaan puututtu ja ollaan jdlleen puuttumassa.
Vaalien suhteellisuus onkin aiheuttanut paljon keskustelua (ks. Vaalitoimikunta

2000:n mietintd, KM 2001:8).

Vaalit ovat salaiset eli on olemassa vaalisalaisuus. Vaalisalaisuudella pyritidin
turvaamaan ddnioikeuden itsendinen ja riippumaton kdyttdminen. Vaalisalaisuus
tarkoittaa kaytdnnossd sitd, ettd kenelldkddn, vaaliavustajaa lukuun ottamatta, ole
mahdollisuutta saada selville ketd ddnestdjd on ddnestdnyt. Vaalisalaisuus on myds
velvollisuus. Ainestijin tulee suorittaa #4nestiminen salassa. Julkista #4nestimisti
ei voida hyvidksyd. (Tarasti 1998, 90.) Vaalisalaisuudesta sdddetddn
kunnallisvaalien osalta jo aikaisemmin mainitussa kuntalain kohdassa.

Vaalisalaisuus ilmenee my0s monista vaalilain kohdista.

Kaikki ddnestamiseen liittyvit tiedot eivit kuitenkaan ole salaisia. Vaalisalaisuus ei
ulotu siihen tietoon, onko henkil6 ddnestidnyt. Tama tieto on julkinen sen jdlkeen
kun vaalitoimitus on paittynyt. (Tarasti 1998, 90.) Tami periaate on aiheuttanut
kovasti keskustelua esimerkiksi presidentin vaaleissa. Mikili vaali on mennyt
toiselle kierrokselle (ts. kukaan ehdokas ei ole saanut puolia kaikista annetuista
ddnistd), ovat eri puolueiden “lobbaajat” selvittdneet joillakin paikkakunnilla kuka
el ensimmadiselld kierroksella ole &dédnestdnyt. Ndin he ovat voineet kohdentaa
markkinointiaan  (painostusta) kyseisiin  henkil6ihin. Téstd onkin kiyty
kiddenvidntod, silld joillakin paikkakunnilla on nihty, ettd vaalitoimitus padttyy
vasta toisen ddnestyskierroksen jéilkeen. Oikeusministerio onkin ottanut tdhin

kantaa katsoen, ettd presidentin vaalien ensimméisen kierroksen vaaliluettelot ja
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ddnestdmisestd tehtdvidt merkinndt eivit olisi julkisia ennen kuin vaalin toisen

kierroksen padtyttyd (OM 2001, 22).

Yleiselld ja yhtdldiselld &ddnioikeudella tarkoitetaan sekd sitd, ettd jokaisella
ddnioikeutetulla on yhtildinen ddnimidrd vaaleissa ja sitd, ettd dénioikeus riippuu
vain sellaisista tekijoistd, joita kansalaisilla yleensd on. (Tarasti 1998, 91.) Tillaisia
edellytyksid on esimerkiksi ikd. Perustuslaissa vaali- ja osallistumisoikeudet
madritellddn kansalaisten perusoikeuksiksi. Perustuslain 14 § 1 momentti kuuluu
seuraavasti. “Jokaisella Suomen kansalaisella, joka on tdyttinyt kahdeksantoista
vuotta, on oikeus &dnestdd valtiollisissa vaaleissa ja kansandidnestyksissd sen

mukaan kuin lailla sovitaan...

Yleinen ja yhtidldinen ddnioikeus oli keskeisin ja radikaalein uudistuksista vuoden
1906 suuressa vaaliuudistuksessa. Suomi oli ensimmaéinen valtio Euroopassa, jossa
naiset saivat ddnioikeuden. Ainioikeusiki asetettiin tuolloin 24 vuoteen. Yleisen ja
yhtdldisen  ddnioikeuden myo6td — ddnioikeutettujen  mddrd  nousi  jopa

kymmenkertaisiksi. (Tarasti 1998, 35.)

Vaalilain 2 §:n 4 momentin mukaan &énioikeutta ei saa kiyttdd asiamiehen
vilitykselld. Taméd ei kuitenkaan koske vaaliavustajaa tai muuta &ddnestdjin
pyytdmaa avustajaa. MyoOs tdmid periaate juontaa juurensa vuoden 1906
vaaliuudistukseen. Sddtyedustuksesta luovuttaessa didnestdmisen henkilokohtaisuus

tuli erikseen mainita. (Tarasti 1998, 91.)

Tarasti jatkaa listaa vaalien toimittamiseen liittyvilld muilla periaatteilla. Hin
nimedd neljd tiarkead, yksityiskohtaisempaa periaatetta seuraavasti (1998, 91-92):

1. kunkin dédnestdjin on ilmaistava itse tahtonsa dinestyksessi

2. ddnestdmisen on tapahduttava viranomaisen edessa

3. vaaliviranomaiset ovat paasdintoisesti luottamushenkiloita

4. vaalien tulos saadaan lasketuksi vilittomasti vaalipdivédn paatyttya.
Adnestimisen tulee tapahtua henkilokohtaisesti. Ainestyksessi kukaan ei voi siis

ilmaista toisen tahtoa. Tdmi ei kuitenkaan estd vaaliavustajan kdyttimistd itse

ddnestystilanteessa. Tarastin mukaan tdmid vaatimus estdd muun muassa
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postiddnestyksen (kirjeddnestyksen) hyviksymisen &dinestyksen vaihtoehdoksi

(1998, 92).

Vaatimus viranomaisen edessd ddnestamisestd rajoittaa ddnestamistd huomattavasti.
Niin ennakkodédnestyksessd kuin varsinaisen vaalipdivin ddnestyksessd ddnestdjdn
tulee antaa ddnensid vaaliviranomaisten ldasnid ollessa, “vaaliviranomaisen edessi®.
Ennakko#dédnestyksessd viranomainen on yleensd vaalitoimitsija, esimerkiksi postin
henkilokuntaan kuuluva henkild. Varsinaisessa ddnestyksessd didnestys suoritetaan

vaalilautakunnan edessi.

Vaaliviranomaiset ovat perinteisesti luottamushenki6itd. Luottamushenkil6-
pohjainen  vaaliviranomaisjdrjestelmd onkin vaalijirjestelmdamme  keskeisid
elementteja. Vaaliviranomaiset pyritddn valitsemaan siten, ettd he edustavat
edellisissd vaaleissa esiintyneitd puolueita tai ddnestdjaryhmid (VaaliL 11 § 2 mom.,
13 § 2 mom.; VaaliL 15 § 2 mom.). Ennakko&inestyksessd vaalitoimitsija ei usein
kuitenkaan ole luottamushenkilo. Tdmi voi olla esimerkiksi postin henkilokuntaa
postissa tapahtuvassa ennakkoiddnestyksessd, kunnan viranhaltija kunnassa
tapahtuvassa ennakkodinestyksessd, valtion viranhaltija ulkomailla edustustoissa
tapahtuvassa &ddnestyksessd tai vaikkapa laivan kapteeni laivoissa tapahtuvassa
ennakkodédnestyksessd. Varsinaisena vaalipdivind ddnestys kuitenkin tapahtuu aina
luottamushenkilopohjaisen  vaaliviranomaisen edessd. Myos ennakkodidnten

tarkastaminen ja d4ntenlaskenta tapahtuu vaaliviranomaisten ldsnéollessa.

Luottamushenkilopohjaisen  vaaliviranomaisjérjestelmidn ideana on vaalien
poliittinen ja demokraattinen kontrolli. Tdmén kontrollin tehtivind on varmistaa
vaalien puolueeton ja oikeudenmukainen toimittaminen. Siksi vaaliviranomaiset

ovat pddosin eri ryhmittymid edustavia luottamushenkil6ita.

Vaalien tavoitteena on ollut, ettd vaalien tulos saadaan laskettua nopeasti
vaalipdivin pdéityttyd. Ennakkoidinestyksen tulos julkaistaan yleensd heti
vaalihuoneistojen sulkeuduttua varsinaisena vaalipdivdnd. Usein manuaalinen
ddntenlasku on kuitenkin viividstyttanyt tulosten julkistamista ja vaalien lopulliset

tulokset ovat voineet vaihdella  vaalipdivin  jilkeisestd  alustavasta
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ddnestystuloksesta hyvinkin paljon. Aintenlaskennassa on usein hyvin suuri paine

saada tulokset valmiiksi ajoissa, jolloin erehtymisen riski kasvaa.

2.4 Vaalien toimittaminen — vaaliviranomaisten tehtdivi

Kdytdnnon  toiminta  vaalien  toimittamiseksi  kunnissa  tapahtuu eri
vaaliviranomaisten tehtdvien kautta. Kunnallisia vaaliviranomaisia ovat kunnan
keskusvaalilautakunta, vaalilautakunnat ja vaalitoimikunnat. Lisdksi vaalien
toimittamiseksi on eri vaaleissa muita viranomaisia. Niitd ovat vaalilain 2 luvun
mukaan vaalipiirilautakunta, oikeusministerio, ulkoasiainministerio ja

vaalitoimitsijat (esimerkiksi ennakko#ddnestyksessd posteissa).

Vaalien toimittamisen periaatteiden toteuttaminen tapahtuu ennen kaikkea kuntien
vaaliviranomaisten toiminnassa. Kunnan keskusvaalilautakunta, vaalilautakunnat,
vaalitoimikunnat ja sen jdsenet ovat tiarkedssd asemassa. Erityisesti vaalilautakunnat
ja vaalitoimikunnat toteuttavat vaalien perusperiaatteita ja vaatimuksia omassa

toiminnassaan.

Pddvastuu  vaaleista on  oikeusministeriolld, joka  toimii  ylimpidna
vaaliviranomaisena (VaaliL 10 § 1 mom.). Oikeusministerion tirked asema nékyy
muun muassa sen valtana antaa vaaleja koskevia ohjeita vaalilain lisdksi.
Ulkoasiainministerid huolehtii ennakkodénestyksestd ulkomailla kuten vaalilaissa

sdddetddn (Vaalil 10 § 2 mom.).

Vaalipiirilautakunta toimii vain valtiollisissa vaaleissa. Jokaisessa vaalipiirissd on
vaalipiirilautakunta, jonka asettaa alueen lddninhallitus. Vaalipiirilautakunnan
paitehtdvit ovat eduskuntavaaleissa seuraavat (Vaalil 84 §; 121 §; 126 §; Tarasti
1998, 169):
1. ehdokashakemusten vastaanotto ja tarkastaminen sekd ehdokaslistojen
yhdistelmin laatiminen
2. vaalien erindiset valmistelutoimet
ennakkoiinten laskenta

4. kaikkien annettujen dénten tarkistuslaskenta
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5. vaalien tulosten vahvistaminen ja julkistaminen

6. valtakirjan laatiminen vaalipiiristd valituille kansanedustajille.

Presidentinvaalissa sekd europarlamenttivaaleissa vaalipiirilautakuntien tehtidvéat
ovat samat silli poikkeuksella, ettd vain Helsingin vaalipiiri huolehtii
ehdokasasettelusta, tuloksen vahvistamisesta ja julkaisemisesta sekd valtakirjojen

laatimisesta (VaalilL 132 §; 138 §; Tarasti 1998, 169).

Vaalitoimitsijoiden tehtdvdnd on huolehtia ennakkoédinestyksistd kotimaan yleisissd
ennakkodinestyspaikoissa, Suomen edustustoissa ulkomailla, suomalaisissa
laivoissa sekd kotiddnestyksistd. Kotimaan yleisissd ennakkodidnestyspaikoissa
vaalitoimitsija madritadan asetuksella. Vaalitoimitsijana toimii yleensd joku postin
henkilokuntaan kuuluva. Edustajistoissa vaalitoimitsijana toimii edustajiston
padllikko tai hdnen nimedméinsi henkild. Laivalla vaalitoimitsija on laivan paéllikko
tai hdnen madrddminsd laivassa palveleva henkilo. Kotiddnestyksessd
vaalitoimitsijana toimii kunnan keskusvaalilautakunnan maidrddma

vaalitoimikunnan jdsen tai varajdsen. (VaaliL 17 § 2 mom.)

Vaalien toimittaminen eli vaalien kdytdnnon jérjestiminen on paljolti kuntien
vastuulla. Kuntien tehtidvien laajuus vaihtelee eri vaaleissa. Kunnallisissa vaaleissa

kunnan tehtavikenttd on luonnollisesti suurin.

Kunnan  keskusvaalilautakunnan  tehtdvat  vaihtelevat  kunnallisvaalien ja
valtiollisten vaalien vililld. Koska kunnallisvaaleissa vaalipiirilautakuntaa ei ole,
hoitaa keskusvaalilautakunta namai tehtdvat. Lisidksi keskusvaalilautakunta huolehtii

muista tehtivistd seké valtiollisissa ettd kunnallisissa vaaleissa.

Kunnan keskusvaalilautakunnan tehtiviin kuuluu valtiollisissa vaaleissa seuraavat
tehtdvikokonaisuudet (OM TP1, 2000, 8)3:

1. valmistavat toimenpiteet vaaleja varten

2. ennakkodénestysasiakirjojen kisittely

3. alustavan ddntenlaskennan tiedotukseen liittyvét tehtavit

4

vaalien jdlkitoimenpiteet
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5. jos kunnassa on vaalilain 82 §:ssd mainittuja pienid &ddnestysalueita, nithin

liittyvit tehtavit.

Kunnallisissa vaaleissa tehtdavikenttd on luonnollisesti laajempi. Oikeusministerion
ohjeissa kunnan keskusvaalilautakunnan tehtdvidt méériteltiin seuraavasti vuoden
2000 kunnallisvaaleissa (OM KU1, 2000, III-IV):

ehdokasasettelutehtavit

valmistavat toimenpiteet

ennakkodénestysasiakirjojen kisittely

1
2
3
4. d@intenlaskenta ja vaalien tulosten vahvistaminen
5. vaalien jélkitoimenpiteet

6. vaalirahoitusilmoituksiin liittyvit tehtidvét

7. pieniin ddnestysalueisiin liittyvit tehtiviét.

Vaalilautakunta

Vaalilautakunnan tehtévit liittyvit erityisesti varsinaisen vaalipdivin dinestykseen.
Vaalilautakunta on se viranomainen, jonka edessd varsinaisen vaalipdivin ddnestys
suoritetaan. Vaalilautakuntia on kunnissa vaihteleva méérd, yhtd paljon kuin on eri

ddnestysalueita ja ndilld varsinaisia ddnestyspaikkoja. (VaaliL 15 §.)

Vaalilautakunnan tehtidvit pitivét sisdllddn ddnestyspaikalla valmistelevia tehtidvii,
varsinaiseen &ddnestykseen liittyvid tehtdvid sekd ddnestyksen jdlkeisid tehtdvid.
Valmistelutehtiviin kuuluu ddnestyspaikan laittaminen siithen kuntoon, ettid kaikki
on valmiina &édnestystapahtumaa varten. Vaalilautakunnan tulee laittaa
ddnestyspaikalle esille esimerkiksi ehdokasluettelot. Vaalilautakunnan tulee myos

ylldpitdd jarjestystd ddnestyspaikalla. (VaalilL 15 §; 16 §.)

Vaalilautakunnan  tirkein tehtivd on kuitenkin huolehtia dinestyksen
toimittamisesta. Ad#nestystapahtuma muodostuu #inestijin  ilmoittautumisesta
vaalilautakunnalle, henkil6llisyyden tarkastamisesta, ddnioikeuden toteamisesta, itse

ddnestdmisestd, ddnioikeuden kéyttdmisen merkitsemisestd vaaliluetteloon ja

? Ks. lihdeviittauksien selvennys lihdeluettelosta
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ddnestyslipun leimaamisesta ja pudottamisesta vaaliuurnaan (OM KU2, 2000, 14-

19).

Varsinaisessa  ddnestystapahtumassa  ddnestdjdn  tulee  siis  ilmoittautua
vaalilautakunnalle, joka tarkastaa &inestidjin henkilollisyyden. Adnestdji on
velvollinen esittdmiin vaalilautakunnalle selvityksen henkil6llisyydestddn (VaalilL
75 § 2 mom.). Mikili henkilollisyys ei selvid, vaalilautakunta ei saa antaa henkilon
ddnestdd. Henkilollisyyden tarkastamisen jidlkeen vaalilautakunta toteaa dénestdjian
ddnioikeuden (tai sen puuttumisen). Tdmd toteaminen tapahtuu vaaliluetteloista,
joihin kaikki vaalipdivind dénioikeutetut on merkitty (ennakkoon &dédnestineet on
luettelosta poistettu) (VaaliL 75 §; OM KU2, 2000, 14-16). Adnioikeuden
toteaminen voisi tapahtua myos sidhkoisestd ddnioikeusrekisteristd, mutta sitd ei ole
kuitenkaan varsinaisen vaalipdivin ddnestyksessi kiytetty, kuten
ennakkodénestyksessd. Vaalilautakunnan tulee huolehtia siitd, ettei henkild saa

ddnestdd ennen kuin hinen ddnioikeutensa on todettu.

Kun henkilollisyys ja ddnioikeus on todettu, vaalilautakunta voi antaa ddnestdjille
ddnestyslipun. Adnestijin on tehtivd merkintid #inestyslipukkeeseen siten, etti
vaalisalaisuus sdilyy (VaaliL 76 § 2 mom.). Tami tapahtuu tekemdlld merkintd
ddnestyskopissa. Vaalilautakunnan ei tule ottaa vastaan &ddnestyslippua, joka on

taytetty muualla kuin dédnestyskopissa.

Kun &dnestdji on merkintinsd &ddnestyslippuun tehnyt, tulee hinen esittdd se
taitettuna vaalilautakunnalle. Lautakunnan jdsen leimaa lipun, jonka jéilkeen lippu
pudotetaan vaaliuurnaan. Mikili lipukkeessa ei ole leimaa, on se mitidton. (OM KU?2

2000, 19.)

Vaalitoimikunta

Vaalitoimikunnan tehtavana on huolehtia laitoksissa toimitettavista
ennakkodédnestyksistd (laitosddnestys) sekd kotiddnestyksistd. Vaalitoimikunta on

luottamushenkilopohjainen viranomainen, johon kuuluu véhintddn kolme jédsenti.

(VaaliL 15 § 1 mom.)
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Vaalitoimikuntia on joko yksi tai useampia, riippuen kunnan koosta. Mikili kunta
on suuri ja laitosddnestyspaikkoja ja kotiddnestyksid on suuri joukko,

vaalitoimikuntia voi olla useampiakin. (OM TP3 2000, 7.)

Laitosdédnestyksissd vaaliviranomaiset kiertdvit erilaisia laitoksia, kuten sairaalat,
vanhainkodit ja vankilat, joista &ddnioikeutetut eivdit piddse osallistumaan
varsinaiseen &ddnestystapahtumaan. Kotiddnestykseen voivat ilmoittautua sellaiset
henkil6t, joiden litkkuminen on niin hankalaa, etteivit he pddse ilman kohtuuttomia
vaikeuksia varsinaisille &dédnestyspaikoille. Télloin vaalitoimikunnan jidsen kiy

ddnestyttamaissi tillaista henkilod hianen kotonaan. (Vaalil. 46 §.)

Laitosddnestys on hyvin samankaltainen prosessi kuin tavallisen &ddnestyspaikan
ddnestystapahtuma. Vaalitoimikunnan tehtiviin kuuluu dénestdjian henkil6llisyyden
selvittiminen, = mutta  #dinioikeuden  toteaminen  jdd  vasta  kunnan

keskusvaalilautakunnan tehtaviksi.

Adnestidji #dnestdd samalla tavalla laitosdinestyksessd kuin tavallisessakin
ddnestyksessi. Vaalitoimikunnan tulee laitosddnestyksessi huolehtia
vaalisalaisuuden sdilymisestd. Vaalitoimikunnan tulee toimittaa &ddnestyspaikalla

esimerkiksi ddnestyskoppi, jos vaalisalaisuutta ei muuten kyetd turvaamaan.

Vaalilautakunta leimaa #dinestyslipun, jonka jilkeen d@dnestdjd laittaa lipun
vaalikuoreen ja sulkee tdméin. Lisdksi ddnestdjdn tulee tdyttda lidhetekirje, johon
tulee ddnestdjan henkilotiedot ja nimikirjoitus. Vaalikuori ja ldhetekirje suljetaan
lahetekuoreen, joka toimitetaan kunnan keskusvaalilautakunnalle jatkotoimenpiteiti

varten. Laitosdédnestyksen kulku on hyvin samanlainen kuin ennakko#édnestyksen.

Kotiddnestyksessid paikalla tulee olla ddnestijin ja vaalitoimikunnan jasenen lisédksi
yksi todistaja (VaalilL 54 §). Vaalin toimitus ei juurikaan eroa laitosddnestyksesta.
Vaalitoimikunnan jdsen huolehtii &dénestdjin henkil6llisyyden tunnistamisesta,
mutta  jéilleen &ddnioikeuden  toteaminen  jdd  keskusvaalilautakunnalle.

Lihetekirjeeseen vaaditaan my0s todistajan allekirjoitus.
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Ennakkocdicinestys

Ennakkodédnestys tapahtuu yleensd posteissa tai kunnan ennakko#édnestyspaikoissa.
Vaaliviranomaisena toimii tdlloin vaalitoimitsija, joka posteissa on postin
henkilokuntaan kuuluva henkild. Ennakkoddnestyksen kulku on pitkille
samanlainen kuin muissa didnestyksissd, mutta ddnioikeuden toteaminen tapahtuu jo
ddnestystilanteessa #inioikeusrekisteristd. Ainioikeuden kiytté my6s merkitiin

ddnestystilanteessa rekisteriin.

Ennakkodédnestys voi tapahtua myos ulkomailla, Suomen edustajistoissa ja
esimerkiksi laivalla. Tilloinkin vaalin toimittaminen vastaa pitkédlle normaalin
ddnestyksen kaavaa. Jo ailemmin mainitut koti- ja laitosddnestykset ovat my0s

ennakkodénestyksid.

Kirjeddinestys

Tdssd on vield hyvd ottaa esille kirjeddnestys (postidcdnestys), joka on
Ahvenamaalla yleisissd vaaleissa ennakkoddnestyksen muotona. Kirjedanestyksid
on totutusti usein esimerkiksi erilaisten yhdistysten vaaleissa. Ahvenanmaalla
kirjeddnestykselld on kuitenkin virallinen asema. Kirjeddnestyksid virallisissa
vaaleissa kiytetddn myOs ulkomailla, esimerkiksi Yhdysvaltojen Oregonin

osavaltiossa.

Kirjeddnestyksessi ddnioikeutetuille ldhetetddn kotiin tarvittava diinestysmateriaali,
kuten dinestyslipuke, henkilotietolomake ja kirjekuoret. Afinestiji voi dinestid niin
kotonaan. Tehtydidn merkinnidn ddnestyslipukkeeseen, sulkee hin sen vaalikuoreen,
tayttdd henkilotietolomakkeen tai muun vastaavan henkilollisyyden tai
ddnioikeuden tunnistamiseen tarvittavan lomakkeen. Lopuksi vaalikuori ja em.

lomake suljetaan kirjekuoreen, joka ldhetetdin eteenpiin vaaliviranomaisille.

Perilld henkil6llisyys tarkastetaan, jonka jdlkeen suljetussa vaalikuoressa oleva

ddnestyslipuke erotetaan henkilotiedoista. Nidin vaalisalaisuus on turvattu myos
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kirjeddnestyksessid. Kirjeddnestyksessd vaalisalaisuuden turva on kuitenkin
huomattavasti pienempi kuin muissa dédnestyksissd. Oikeastaan kuka tahansa voi
seurata, valvoa ja painostaa henkil6d tekemddn ddnestysmerkinnén ja ldhettimiin
kuoren eteenpdin. On olemassa my0s vaara siitd, ettd joku toinen kokonaan dénestiai

ddnioikeutetun puolesta.

Vaalisalaisuutta ~ on  pyritty  turvaamaan  kirjeddnestyksissdé  ennakko-
ilmoittautumisella &ddnestykseen. Mikéli &ddnestdja haluaa #ddnestdd kirjeitse, on
hinen tullut tdyttdd anomus kirjedédnestysoikeuden myOntdmistd varten. Nédin
toimitaan  esimerkiksi  useassa  yhdysvaltalaisessa  osavaltiossa,  mikili
ddnioikeutetulla ei ole mahdollisuutta péddstd ddnestdmddn  varsinaisina
ddnestysaikoina varsinaisissa #ddnestyspaikoissa. Nidin vaaliviranomaiset ovat
voineet verrata ddnestdjan nimikirjoituksia anomuksen ja varsinaisen ddnestyksen
vililld ja todeta nédiden vastaavuus. Toinen keino, jolla voidaan pyrkid parantamaan
vaalisalaisuutta kirjedénestyksessd, on todistajat. Mikili kirjedinestyksen
henkil6tietolomakkeeseen vaaditaan esimerkiksi kahden todistajan allekirjoitukset,

voi se edistdd oikeanlaista menettelyd myos kirjedénestyksessa.
Kokemukset ovat olleet hyvid kirjeddnestyksistd. Eritoten ddnestdjdt ovat olleet

tyytyviisid dinestyksen helppouteen. Ainestds voi silloin kun siihen on aikaa ja

koko prosessi on nopea toimittaa.
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3. Verkkovaalit

3.1 Verkkovaalien kcisite

Verkkovaalikisitteessd sana verkko liittyy ennen kaikkea tietoverkkoihin. Auli
Keskinen  mddrittelee  tietoverkot  yleiselli  tasolla “verkonomaisesti
organisoituneeksi toimijoiden systeemiksi, jossa perimmdinen tarkoitus on tiedon
kasittely.” (1995, 63). Keskeistd tietoverkoissa on tieto, joka verkoissa on ja
liikkuu. Keskinen jatkaa tietoverkon Kkisitteen mdiérittelemistd seuraavasti:
"Verkkosysteemi on erds organisaatiomuoto, jonka puitteissa olioiden keskinciinen
vuorovaikutus tapahtuu, eli olioiden vdlinen tiedonvaihto (yhteydet) toimii; verkko

on ndin ollen viestintdjdrjestelmd. ” (1995, 63).

Kari A. Hintikan mukaan tietoverkolla vilitetddn tietoliikenteeseen perustuvaa
viestintdd kahden tai useamman kayttdjdn vilillda. Hintikka erottaa kaksi tietoverkon
muotoa; ldhiverkon ja tietoverkon. Lihiverkolla tarkoitetaan verkkoa, jossa yhteys
muodostetaan kiintedn kaapeloinnin vilitykselld. Tietoverkko taas toimii modeemin

ja puhelinverkon vilitykselld. (Hintikka 1995, 71.)

Internet on luonnollisesti tietoverkkoa. Se on kaikkein tunnetuin tietoverkkojen
muoto, joka helposti myos rinnastetaan tietoverkon synonyymiksi. Tietoverkkoja on

kuitenkin my0s muunlaisia.

Keskisen mukaan tietoverkko on siis verkonomainen systeemi, jossa kisitelldin
tietoa. Lisdksi verkossa on olennaista sen toimijoiden vélinen vuorovaikutus,
tiedonvaihto. Tietoverkko on Keskisen ja Hintikan mukaan siis myos
viestintdjarjestelmd.  Tdmédn  perusteella on  luontevaa  pitdd  myos
matkapuhelinverkkoa tietoverkkona. Matkapuhelinverkossakin kulkee tietoa,
olioiden vilistd tiedonvaihtoa ja vuorovaikutusta. Matkapuhelinverkko on

viestintdjdrjestelma, joka on lisdksi hyvin verkonomainen, aivan kuten internetkin.
Matkapuhelinverkkoa my0s kidytetddn internetiin pddsyd varten. Se on viyld

internetiin. Matkapuhelinverkossa liikkuu my6s yhd enemmin tietoa, dintd ja

kuvaa, aivan kuten internetissdkin. Erilaiset mobiililaitteet ovatkin kehittyneet
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huomattavasti viime aikoina, matkapuhelimet eivit ole endid vain perinteisid
puheluja, kuten puhelin perusmuodossaan, vaan niilld voi vilittdd nykydidn miti

moninaisempia viesteji.

Taltd pohjalta voidaan mddritelld verkkovaalit. Verkkovaalit ovat vaalit, jossa
ddnestdiminen  tapahtuu  tietoverkkojen vdlitykselld. Tietoverkoilla viitataan
verkkovaalien yhteydessd sekéd internetiin, matkapuhelinverkkoon etti muihin
verkonomaisiin jirjestelmiin, jossa tapahtuu tiedonvaihtoa, edellisten miirittelyjen

mukaisesti, oli ddnestysviline sitten miki tahansa.

3.2 Verkkovaalien tausta

Verkkovaalien tai —ddnestysten idea juontaa juurensa osaksi
teledemokratiakeskusteluun ja osaksi taas informaatio- ja
kommunikaatioteknologian huimaan viimeaikaiseen kehitykseen (esim. internet ja
matkapuhelimet). Teledemokratiakeskustelusta nousevat esimerkit liittyvit

erityisesti ns. televoting-malliin, jota késitellddn myohemmin.

Teledemokratia on yksi verkkovaalien taustalla vaikuttava suuri tekiji.
Teledemokratiatermi ei ole tdysin vakiintunut. Sille on annettu eri yhteyksissi
rinnakkaisia kasitteitd. Naitd ovat esimerkiksi verkkodemokratia, kyberdemokratia
ja elektroninen demokratia, e-demokratia (ks. esim. Anttiroiko 2000, 83).
Esimerkiksi Anttiroiko kdyttdd itse kisitettd verkkodemokratia. Termin puolesta
puhuu hinen mielestiiin se, ettd merkittivimmit tietokoneisiin liittyvdt demokratian

innovaatiot pohjautuvat erityisesti tietoverkkoihin (emt., 85).
Scott London (1994) on kirjoittanut teledemokratian historiasta ja kehityksesta.
Hinen artikkelistaan ”Electronic Democracy. A Literature Survey” saa hyvén kuvan

kisitteen historiasta ja kehityksesta.

Yksi tunnetuimmista teledemokratian tutkijoista ja innovaattoreista on professori

Ted Becker. Hinen yhdessd Christa Daryl Slatonin kanssa kirjoittamansa kirja "7The
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Future of Teledemocracy” (2001) on yksi keskeisimpid teledemokratiaa késittelevid

teoksia.

Vaalien ja d&dnestysten kannalta keskeistd teledemokratiakeskustelussa ja
teledemokratian vélineissd on felevoting, jonka suoranainen k&dnnds on eti-
ddnestdminen. Televoting—késitteelld tarkoitetaan etd-ddnestdmistd tietotekniikkaa
hyviksikdyttien (Becker 1995, 44). Termilld on kuitenkin aivan omanlaisensa
perintd, joka rajoittaa késitteen kadyttod. Késitteen ensimmadisid kdyttoonottajia oli
Vincent Campbell vuonna 1974. Hinen televoting-kokeilunsa Yhdysvalloissa San
Josessa liittyivdt paikallisiin  suunnitteluasioihin, joihin kansalaiset padsivit

osallistumaan puhelimen vélitykselld (Cybervote 2001a).

Televoting viittaa erityisesti suoran demokratian etid-ddnestimiseen, toisin sanoen
erilaisiin  etdkansandidnestyksiin.  Televoting-kdsite on  hyvin  sidoksissa
teledemokratian ~ késitteeseen. Se  on  liitetty  erityisesti  sdhkoiseen
kaupunkikokoukseen (ETM), suoran teledemokratian muotoon, joka Kkisittdd

Beckerin méirittelyn mukaan seuraavat osatekijit (1998, 188):

ryhmai kansalaisia, joilla on mahdollisuus etéd-dinestdd elektronisesti

- ndmad voivat ddnestid esityslistoista, asioista tai ehdokkaista

- ddnestdjilld on ollut aikaa ennen ddnestdmistd harkita asiaan liittyvid faktoja

- he ovat osallistuneet asiaan liittyvddn keskusteluun tai ovat tietoisia asiaan

liittyvistid keskustelusta

Televoting—termilld voidaan oikeastaan tarkoittaa mitd tahansa sdhkoistd eti-
ddnestamistd. Késite ei ole vakiintunut, silli on tarkoitettu eri yhteyksissd mita

erilaisempia etd-dénestdmisen muotoja.

Varsinaisia henkilovaaleja ei juurikaan teledemokraattisessa kirjallisuudessa tai
kokeiluissa ole esitetty teledemokratia —kisitteen painopisteen ollessa suorassa ja
osallistuvassa demokratiassa. Ainestimisen osalta painopiste on ollut televoting-
ideassa. FErilaiset &dinestykset ovatkin ldhinnd koskeneet kansalaisten suoraa

osallistumista paitoksentekoon esimerkiksi suorien kansanédédnestysten avulla.

28



Perinteisten vaalien jdttdminen vihemmaille huomiolle teledemokratiakeskustelussa
on ymmdrrettdvdd, silli monet teledemokraattisten ideoiden esittdjdat ovat olleet
myo6s ankaria edustuksellisen demokratian kritikoijia. Teledemokratia on ndhty
osana uutta demokratiaa, esimerkiksi Benjamin Barberin “vahvaa demokratiaa“
(Barber 1984). Beckerin ja Slatonin ideoissa teledemokratia on nédhty yhtend osana
transformationaalista politiikkaa, siirtymédnid pois edustuksellisen demokratian

jarjestelmistd (Becker & Slaton 2000).

Informaatio- ja kommunikaatioteknologian huimalla kehitykselld on erityisen suuri
painoarvo edustuksellisen demokratian vaali-instituution modernisointiajatuksessa.
Kun teledemokratian ja televoting-idean ndkokulma painottaa verkon vélitykselld
suoritettavia etdkansandidnestyksid eli suoran demokratian didnestyssovelluksia,
edustuksellisen = demokratian  ndkokulma  painottaa  perinteisten  vaalien
elektronisoimista. Télld tarkoitetaan ddnestysmahdollisuuksien laajentamista siten,
ettd vaaleissa voisi antaa &ddnensd esimerkiksi internetin vilitykselld. Téllaista
ddnestimisen muotoa voi kutsua verkkovaaleiksi. Verkkovaaleilla viitataan
erityisesti modernin telekommunikaatioteknologian ja tietoverkkojen tuomiseen

perinteisten vaalien ddnestystapahtumaan

Verkkovaalille olisi monia muitakin vaihtoehtoisia termejd, kuten internetvaalit,
digivaalit, televaalit, e-vaalit, muutamia luetellakseni. Intenetvaalit kuitenkin
viittaisivat liiaksi pelkéstddn internetin kdyttoon &dénestyksessd. Toki internetin
merkitys avoimessa verkkovaalijdrjestelmissd on erittdin merkittivd, mutta
verkkovaalikisitteelld mukaan voidaan laskea my6s muut etid-ddnestdmisen

teknologiset keinot.

Verkkovaaleja voisi pitdd hyvin maltillisena teledemokratian muotona, jos
teledemokratiana ollenkaan. Verkkovaalit ovatkin ldhinnd edustuksellista
demokratiaa, ne pohjautuvat vankasti edustukselliseen jirjestelméddn sen rakenteita
juurikaan muuttamatta. Verkkovaalit ovat vain perinteisten vaalien toimittamista

tietoverkkojen vilitykselld.
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3.3 Verkkovaalien muotoja

Vaalit voi jarjestdd hyvin monella tapaa. Yksi yleinen jako on se, miten ddnestys
suoritetaan. Meillda Suomessa yleiset vaalit ovat olleet perinteisesti paperiin ja
kynidin perustuvia. On kuitenkin paljon vaaleja, joissa kédytetddn hyvin toisenlaisia
menetelmid. Perinteisen “paperi ja kynd” —idinestyksen rinnalle voidaan ottaa
automatisoidut danestysmenetelmit. Naitd voivat olla esimerkiksi erilaiset optiset
skannerit tai didnestyslipukkeen rei’ittdjdt. (ks. Cybervote 2001a; Internet Policy

Institute 2001, 9.)

Kun ddnestys tapahtuu tietokoneen vilitykselld, voidaan puhua elektronisesta
ddnestamisestd. Elektroninen ddnestys voidaan jakaa taas omline -ddnestyksiin eli
verkkoddnestyksiin ja offline —&didnestyksiin (Cybervote 2001a). Edellisessi
ddnestyskone  on  kytkOksissd  tietoverkkoon  ddnestystapahtuman  ajan.
Jalkimmadisessd ddnestyksessd ddnet kerdtddn tietokoneen muistiin, yhteyttd
tietoverkkoon ei ole vilttimattd ollenkaan. Jilkimmdiisen &ddnestyksen yhtend
esimerkkind on ns. suoraan tallentava elektroninen dinestys (DRE, direct-recording
electronic machines), jossa &inet ensin kerdtdin koneelle, jonka jdlkeen ne
toimitetaan eteenpidin, esimerkiksi internetin vélitykselld (IPI 2001, 7). Toisena
vaihtoehtona on kerdtd ddnet ddnestyspaikkojen tietokoneiden muistiin, josta ne
voidaan siirtdd esimerkiksi levykkeilld piddkoneelle, joka laskee vaalin

kokonaistuloksen.

Verkkovaaleilla voidaan katsoa olevan kolme tasoa sen mukaan, miten ja missa
ddnestys suoritetaan. Ensimmiinen taso on &ddnestys tietokone- tai
verkkoteknologian avulla &édnestyspaikalla (poll site internet voting), toinen
kioskiddnestys (kiosk voting) ja kolmantena kotoa, tyOpaikalta tai oikeastaan misté

tahansa ddnestaminen eli avoin verkkovaali (remote internet voting). (IP1 2001, 1-2.)

Adnestyspaikalla jirjestettivissid verkkovaalissa eli suljetussa verkkovaalissa
normaaleille ddnestyspaikoille tuodaan péitteitd, joilla diinestys voidaan suorittaa.
Adnestijien tulisi yhd saapua #inestyspaikalle. Suljetussa verkkovaalissa

vaaliviranomaiset voisivat valvoa perinteiseen tapaan &ddnestystapahtumaa. Tdma
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olisi yksi suljetun verkkovaalin etu. Toinen etu olisi tulosten laskennan nopeus ja

tarkkuus. Aintenlasku tapahtuisi automaattisesti tietokoneiden avulla.

Suljetussa verkkovaalissa koko ddnestamisen infrastruktuuri olisi nykyisten vaalien
toimittamisen mukaisesti vaaliviranomaisten jirjestimid. Alinestyskoneet ja
ddnestyspaikat kuuluisivat vaaliviranomaisten vastuualueeseen. Tédmaénkaltaisia
ddnestysmahdollisuuksia on muun muassa Belgiassa, jossa on laadittu uusi laki
suljettua verkkovaalia silmilldpitden. Adnestiji dinestid yhi ddnestyskopissa, mutta
ddnestdminen tapahtuu tietokoneella. Belgian tapauksessa &didnestdminen ei
kuitenkaan tapahdu internetissi. A#ni tallennetaan magneettikortille, jolta tiedot
tallennetaan edelleen toiselle tietokoneelle, joka laskee vaalin tuloksen. (Cybervote

2001b.)

Adinestyspaikka A:n Adinestyspaikka B:n
péiitteet péiitteet

Vaalipalvelin

oy
|

J
a.

Kuvio 1. Esimerkki suljetusta jirjestelmiistd. Ainestys tapahtuu iinestyspaikoilla
paitteilld viranomaisten valvonnassa. Jirjestelméd on suljettu, sithen saa yhteyden vain
ddnestyspaikkojen paitteiltd. (Ks. Hintikan ldhiverkon miirittely aikaisemmin.)

Toisena tasona pidetddn ddnestdmistd kioskipisteissd. Kioskiddnestyksessd
siirryttdisiin pois varsinaisista #dinestyspaikoista. Ideana on, ettd &ddnestiminen

tapahtuisi sielld, missd kansalaiset liikkuvat usein aivan muilla arkipéiviisilld
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asioillaan. Adinestiminen voisi tapahtua tilloin kauppakeskuksissa, Kkirjastoissa,
kouluissa ja vaikka posteissa. Nidin kynnys &édnestdmiselle voitaisiin laskea
alemmas. Valvonta tapahtuisi entiseen tapaan, vaaliviranomaiset olisivat
ddnestyspaikalla. Vaalien vaatima infrastruktuuri olisi edelleen vaaliviranomaisten

vastuulla.

Kolmantena tasona on avoin verkkovaali, eli dinestiminen esimerkiksi kotoa
internetyhteyden avulla tai vaikkapa matkapuhelimella. Talloin ddnestystapahtuma
voisi tapahtua oikeastaan mistd vain, tOistd, kotoa ja vaikka ulkomailta
lomamatkalta. Ainestimiseen tarvittaisiin esimerkiksi internetyhteys tietokoneelta

tai esimerkiksi toimiva matkapuhelinyhteys. Ainestystapahtuma olisi luonnollisesti

valvomaton.
=1 =1 @ @
i ] @ i ’ @

Internet ja
matkapuhelinverkko

Vaalipalvelin

QL

Kuvio 2. Esimerkki avoimesta jirjestelmisti Ainestiminen tapahtuu eri vilinein, eri
paikoissa ja ilman vaaliviranomaisten valvontaa. Eri &édnestysvilineilld (tietokone,
matkapuhelin) otetaan yhteyttd internetin tai muun verkon kautta vaalipalvelimeen. (Ks.
Hintikan tietoverkon méidrittely aikaisemmin.)
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Avoimessa verkkovaalissa &dinestdjdn itse tulisi huolehtia &dinestyskoneesta ja
ddnestyspaikasta. Vaaliviranomaisten vastuu infrastruktuurin huolehtimisesta
siirtyisi ddnestdjédlle. Avoin verkkovaali olisi ddnestyskoneiden, -paikkojen ja —

tapojen “sekamelska”.

Kaksi ensimmadistd vaalia voitaisiin suorittaa ns. DRE -ddnestyksend, jolloin
ddnestyskone ei ole vilttamitta koko ajan yhteydessd internetiin tai muuhun
tietoverkkoon. Avoimessa verkkovaalissa tdmid taas olisi mahdotonta. Avoin
verkkovaali vaatii yhteyden dinestyskoneelta (kotitietokoneelta) tietoverkkoon tai

matkapuhelimen ja toimivan matkapuhelinliittymén eli yhteyden verkkoon.

Ensimmdiiset kaksi mallia eivdt muuttaisi vaalien perusperiaatteita kovinkaan
huomattavasti nykyisen suomalaisen vaalijdrjestelmén kannalta. Toki tekniikka toisi
mukanaan uusia haasteita, ongelmia ja etuja, mutta vasta kolmas malli, avoin
verkkovaali muuttaisi jérjestelmdd radikaalisti. Kioski- ja @dédnestyspaikalla
tapahtuvassa verkkovaalissa tai tietokonevaalissa vihentyisi jonkin verran
vaaliviranomaisten tarve ja tulosten laskeminen nopeutuisi. Kioskiddnestyshéin
vastaa paljon jo nykyistd ennakkoidinestystd posteissa ja  muissa
ennakkodénestyspaikoissa. Lisdni olisi ddnestdmisvilineiden muuttuminen, paperin
ja kyndn sijaan péddte toimisi ddnestdmisen vilineend. Samoin nykyinen
laitosddnestys toimii osittain samalla tavalla. Vaaliviranomaiset kiertdvét erilaisissa
laitoksissa, vanhainkodeissa, sairaaloissa, terveyskeskuksissa ja vankiloissa.
Adinestyspisteiden (pitteiden) ulottaminen niihin laitoksiin ei toisi muuta uutta

kuin uuden ddnestystavan.

Kolmas malli eli avoin verkkovaali on vaatimuksiltaan toista tasoa kuin kaksi
ensimmaistd. Tdssd vaalitavassa nousevat esiin hyvin monenlaiset riskit. Koska
ddnestystilanne  olisi  valvomaton, ongelmia aiheutuisi muun muassa
vaalisalaisuuden sdilyttamisestd. My0s ddnestdjan henkilollisyyden ja ddnioikeuden

varmistamiselle tulisi uusia haasteita.
Tdssd tyossd tarkastelun pddpaino onkin avoimen verkkovaalin kohdalla. Juuri

avoin verkkovaali on ddnestysmenetelmd, joka luo erityisen suuria haasteita vaalien

toimittamisen nykyisille periaatteille.
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3.4 Perusteluita verkkovaaleille

Verkkovaaleille esitetyt perustelut vaihtelevat sen mukaan, minkélaisesta
jarjestelmistd on kyse. Avointa verkkovaalia on kannatettu sen helppouden ja
vaivattomuuden takia. Avoimessa jarjestelmissd kukin voisi ddnestdd milloin, missi
ja miten hdn haluaa. Mikili vaaleissa voisi ddnestdd mistd maailmankolkasta
tahansa, parantaisi tdimi luonnollisesti paljon matkustavien tai ulkomailla asuvien
kansalaisten ddnestysmahdollisuuksia. Varsinaisena vaalipdivdnd &dédnestdjan ei

tarvitsisi endd tulla ddnestdméain kotikuntansa dénestyspaikalle.

Tdtda  perustelua  puoltaa myOs  viime  vuosina rajusti  vihentynyt
ennakkoédédnestyspaikkojen lukumaéra. Alle kymmenessi vuodessa
ennakkodédnestyspaikkojen lukumééra on laskenut vuoden 1991 eduskuntavaalien
1027 ennakkodénestyspaikasta (postikonttorista) alle puoleen eli vuoden 2000
kunnallisvaaleissa ennakkodénstyspaikkoja oli enédd vain 476 kappaletta. (OM 2001,
4.) Kun ididnestyspaikkoja ei ole endid joka kadun kulmassa, helpoin tapa ddnestidi

voisi olla avoin verkkovaali.

Toisena perusteluna niin avoimessa kuin suljetussa verkkovaalissa on kustannusten
laskeminen. Ainakin avoimessa verkkovaalissa tarvittavien vaaliviranomaisten
madrd laskisi huomattavasti ja tdmid vihentdisi kustannuksia sen mukaisesti.
Verkkovaaleissa ei vaaliviranomaisten tarvitsisi toimittaa ddnestyspaikoille niin

paljoa materiaalia kuin perinteisessd “paperi- ja kynédvaaleissa”.

Suljetun, ddnestyspaikalla tai kioskipisteissd suoritettavan verkkovaalien eduksi on
ndhty ddntenlaskun nopeus ja tarkkuus. Toki ddntenlasku nykyisinkin on nopeaa,
erityisesti meilld Suomessa. Esimerkit, kuten Yhdysvaltojen vuoden 2000
presidentinvaali, kuitenkin osoittavat kuinka haavoittuvainen manuaalinen

ddntenlasku on.
Yksi hyvin usein esitetty perustelu verkkovaalijirjestelmiin siirtymiselle on sen

kannustavuus. Verkkovaalien odotetaan nostavan didnestysinnokkuutta, erityisesti

nuorten keskuudessa. Nuorethan ovat olleet erityisen passiivisia ddnestijia.
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Internet tarjoaa nykyisellddn hyvin paljon tietoa vaaleista. Useilla ehdokkailla on
omat www-sivunsa, joilla he kampanjoivat valitsemisensa puolesta. ”Vaalikoneet™
ovat olleet vaalien aikaan erityisen suosittuja internetsivuja. Néilld “vaalikoneilla”
ddnestdjat ovat voineet vertailla omia ja ehdokkaiden mielipiteitd. Koska internet on

tdynnd tietoa vaaleista, olisi d4nestiminenkin luontevaa samalla vélineelli.

3.5 Vaatimukset verkkovaaleille

Verkkovaaleissa erilaiset vaalien toimittamisen vaatimukset lisdédntyvit.
Verkkovaaleille asetetaan edellld mainittujen periaatteiden ja vaatimusten lisdksi
usein muita vaateita, jotka johtuvat muun muassa tietoverkkojen ja niissd

suoritettavien vaalien ominaispiirteistd ja ominaisuuksista.

Nami vaatimukset ovat usein hyvin teknisluonteisia. Teknisluonteiset vaatimukset
ja kriteerit ovat joko teknologisia vaatimuksia tai vaalijdrjestelmille ja vaalien
toimittamiselle asetettavia kdytdnnon teknisid vaateita. Jalkimmdisid voivat olla

esimerkiksi vaatimukset ddntenlaskusta.

Niiden teknisluonteisten vaatimusten lisidksi on erityisen tarkeitd yhteiskunnalliseen
ja poliittiseen eldmaéén liittyvid vaatimuksia. Ndma vaatimukset liittyvit esimerkiksi

ddnestdjien tasavertaisiin mahdollisuuksiin dénestii.

Euroopan komission tukema Cybervote—tutkimus- ja kehittimisohjelma® on
madrittdnyt seuraavanlaiset kriteerit, jotta yleiset wvaalit voitaisiin suorittaa
internetissd. ... public elections in a democratic Europe require the elections to be
equal accessible (non-discrimination), democratic (one man, one vote), free (fair,
secret and without influence or coercion) and reliable (secure and verifiable).”

(Cybervote 2001c).

Keskeiset vaatimukset internetid hyodyntéville vaaleille ovat siis seuraavanlaiset:

* CyberVote on Euroopan komission rahoittama verkkoinestysjirjestelmii (internet- ja mobiili-)
kehittidvd ohjelma. Lisétietoja on saatavissa osoitteessa www.eucybervote.org
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- tasavertaiset ddnestysmahdollisuudet kaikille kansalaisille (ei-diskriminoiva)

- vaalien tulee olla demokraattiset (yksi henkil6 — yksi déni)

- vaalien tulee olla vapaat (oikeudenmukaiset, salaiset ja sellaiset, ettd
pakottaminen ja muu vaikuttaminen voidaan sulkea pois)

- vaalien tulee olla luotettavat (turvallisuus ja varmistettavuus).

Cybervote—ohjelman vaatimuslista kasvaa seuraavasti teknisimmilld vaatimuksilla:
"The Internet voting system will have to enable a correct authentication of the voter
but will also have to safeguard his/her anonymity, the voting and counting process
will have to be made transparent and verifiable, and the system has to be secure

and reliable.” (Cybervote 2001c¢).

Lisdksi internetvaalijirjestelmén tulee siis taata ddnestdjan todistaminen aidoksi
ddnestdjdksi (autentikaatio) kuitenkaan &inestdjdn yksityisyyttd vaarantamatta
(ddnestdjin anonymiteetti). Adnestys- ja iintenlaskentaprosessi tulee olla

lapindkyvai ja varmistettavissa. Jarjestelmén tulee liséksi olla varma ja luotettava.

Niaiden kriteereiden lisdksi Cybervote—ohjelmassa on maddritelty erityisid
vaatimuksia, joita ohjelman kehittimédn dinestysjdrjestelmin tulee tdyttda.
Vaatimukset on jaettu kolmeen kategoriaan: kayttdjad koskevat, lakitekniset seikat
ja tekniset vaatimukset. Vaatimuslista kisittdd kaiken kaikkiaan 55 vaatimusta.
Vaatimuslista on laadittu muun muassa ohjelmassa olevien kunkin

kokeilupaikkakuntien mukaan. (ks. enemmin Cybervote 2001c.)

Cybervote-projektin ja tdmén tutkimuksen kannalta tirkeimmit vaatimusmadrittelyt
ovat Cybervoten laki- tai laillisuusvaatimukset (legal requirements). Ndmi
vaatimukset eivit oikeastaan jdi pelkistdin lain tasolle, vaan liikkuvat hyvin laajalla
alueella, sisdltden vaatimuksia seuraavista aihealueista (ks. tarkemmin Cybervote

2001b):

- tasa-arvo, oikeudenmukaisuus ja tasavertainen kohtelu
- vaalisalaisuus ja vaalivapaus

- yksi henkild — yksi ddni —periaate
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- vaalijjarjestelmin tarkkuus, varmistettavuus ja turvallisuus.

Vaikka ohessa Cybervote —ohjelman vaatimusmadrittelyissda puhutaan ennenkaikkea
internetvaaleista, on ohjelman tarkoituksena luoda toimiva vaalijdrjestelmd niin

internet- kuin mobiiliddnestamisellekin (ts. esim. matkapuhelinifinestdmiselle).

Internet Policy Institute (IPI) (2001) on pohtinut internetvaaleja koskevassa
raportissaan hyvin vaalijdrjestelmén vaatimuksia. IP:n tarkastelu on kohdistunut
erityisesti internetvaaleihin, mutta vaatimukset voidaan asettaa oikeastaan mille
tahansa vaalijirjestelmélle. Mikidli ndméd vaatimukset tdytetddn, voidaan

vaalijarjestelmad pitdd hyvéna.

IPI:n asettamat kriteerit vaalijdrjestelmille ovat seuraavanlaiset (2001, 11):

1. Adsnioikeus ja autenttisuus (eligibility and authentication) — vain #inioikeuden
omaavat henkilot voivat dinestad

2. Ainutkertaisuus (uniqueness) — ddnestdjd ei saa ddanestdd kuin kerran
Tarkkuus (accuracy) — vaalijirjestelmén tulisi tallentaa dénet oikein

4. Eheys (integrity) — #édnid ei tule voida muuttaa tai tuhota ilman, ettd timéi
voidaan havaita

5. Varmistettavuus ja tarkastettavuus (verifiability and auditability) -
vaalijédrjestelmissi tulisi olla mahdollisuus varmistua siité, ettd kaikki dénet on
laskettu

6. Luotettavuus (reliability) — vaalijirjestelmédn tulee toimia ilman ongelmia,
hévittimattd d4nid

7. Salattavuus ja pakottamisen estdminen (secrecy and non-coercibility) —
kenenkién ei tulisi voida osoittaa miten kukin on dfinestdnyt ja d@dnestdjin ei
tulisi myoOskiin itse voida osoittaa miten hdn on didnestdanyt

8. Joustavuus (flexibility) — vaalijidrjestelmén tulisi olla joustava ja mahdollistaa
erilaisten ddnestimistapojen mahdollistaminen, esimerkiksi vammaisten
mahdollisuus ddnestii tulisi olla yhtd hyvé kuin kaikkien muidenkin

9. Helppous (convinience) — &édnestdmisen tulisi olla helppoa, nopeaa ja

ddnestystoimituksen ei tulisi vaatia mitdédn erikoisia kykyja
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10. Todistettavuus (certifiability) — vaalijédrjestelmien tulisi olla testattavissa siten,
ettd sen toimivuus voidaan todeta

11. Lapindkyvyys (transparency) — ddnestdjillda tulisi olla yleinen tietamys ja
ymmarrys siitd, kuinka vaalijdrjestelma toimii

12. Kustannustehokkuus (cost-efficiency) — vaalijdrjestelmien tulisi olla tehokkaita

Jja kustannuksiltaan edullisia.

IPI:n asettamat vaatimukset hyville vaalijirjestelmélle ovat ennenkaikkea
teknisluonteisia. N@mid vaatimukset voidaan tdyttdd suunnittelemalla hyvi
kayttoliittymid (helppoa @dédnestdd), ohjelmisto (dédnten tallentaminen oikein) sekd

suojaus- ja salausjarjestelmai elektroniseksi vaalijarjestelmaksi.

IPI tuo raportissaan esiin myoOs yleisten ja epdvirallisten vaalien véilisen eron.
Julkisten, yleisten vaalien tulee taata kaikille tasapuolinen ddnestamismahdollisuus,
ddnetdjdn yksityisyys ja vaalisalaisuus. Epdvirallisten vaalien tulee usein tdyttdd

samoja kriteereitd, mutta ei valttamaitta aina kaikkia. (IPT 2001, 8.)

Verkkovaalien toteuttamismahdollisuuksia ja kriteerejd on tutkittu myods Ruotsissa.
SOU  (Sveriges Offentliga  Utredningar) mainitsee raportissaan  Viisi
perusvaatimusta, jotka elektronisen vaalijirjestelmédn tulee tdyttdd. Nimi ovat
seuraavanlaiset (2000, 83-85):

- vain ddnioikeuden omaavien henkildiden on mahdollista ddnestid

- Aintddn tulee voida kiyttidd vain kerran

- vaalisalaisuuden tulee olla absoluuttinen

- kukaan muu ei saa pystyd muuttamaan jo annettua dinta

- jérjestelmin tulee taata oikea ddntenlasku kaikilla aluetasoilla.

SOU:n mukaan seuraavat tekijat ovat siis  kriittisid  elektroniselle
verkkovaalijdrjestelmalle:

- henkil6llisyyden ja dénioikeuden tunnistaminen

- vain yksi dini per dinestdjd lasketaan

- vaalisalaisuus

- annetuille #dnille tulee olla “turva” kun ne kulkevat didnestdjan koneelta

vaalijdrjestelmiin
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- vaalijirjestelmén tulee olla luotettava.

Suomessa  verkkovaalien = mahdollisuuksia on pohdittu muun muassa

Ahvenanmaalla. Ahvenanmaan maakuntahallitus kartoitti internetin

mahdollisuuksia vaalien jarjestamiseksi vuonna 2001 kahdessa raportissaan.

Viliraportissa miiriteltiin seuraavat kriteerit, jotka tulee tdyttdd ennen kuin vaalit

internetissd voidaan ottaa kidyttoon Ahvenanmaalla (Ahvenanmaan maakuntahallitus

2001).

- Korkea turvallisuus, internetddnestimisen tulee olla yhtd turvallista kuin
tavalliset 44nestdmisen muotojen (esim. kirjevaali).

- Internetvaalien tulisi olla muita vaalimuotoja tdydentiva.

- Internetvaaleja tulisi voida kdyttdd sekd kunnallis- sekd maakuntavaaleissa.

- Vaalijérjestelmin tulisi olla maailmanlaajuisesti kédytettavissa.

Deborah M. Phillips, The Voting Integrity Project —hankkeen (VIP) puheenjohtajan
mukaan tidydellistd vaalijarjestelmii ei ole olemassakaan. Internetvaalijarjestelmin
kriittisid osatekijoitd ovat hidnen mukaansa turvallisuuden takaaminen, laajat

ddnestysmahdollisuudet ja kansalaisten luottamus. (Phillips 1999.)

Lorrie Faith Cranor, AT&T —yhtion tyontekijd, joka on ollut monessa internet—
ddnestdmisprojektissa mukana, on my0s hahmotellut hyvidn elektronisen
ddnestysjirjestelmdn ominaispiirteitd. Hénen mukaansa hyvissd elektronisessa
ddnestysjarjestelmissd on otettu huomioon farkkuuden, demokratian, yksityisyyden,
varmistettavuuden, helppouden, joustavuuden ja liikkuvuuden ndkokulmat (Cranor

1996).

Tarkkuudella Cranor tarkoittaa sitd, ettd annettuja 44nid ei voi muutaa, eiki sitd voi
tuhota ja viidrin annettuja @dnid ei oteta mukaan lopulliseen ddntenlaskuun.
Demokratia-aspekti painottaa taas sitd, ettd vain didnioikeutetut ddnestdjit saavat
ddnestdd ja hekin vain kerran. Yksityisyyden suoja on sdhkoiselle
ddnestysjarjestelmille erityisen tirked. Kenenk&én ei tule voida yhdistdd annettua
ddntd ja ddnestdjalld ei tule olla mahdollisuutta osoittaa, ettd hdn ddnesti tietylld
tavalla. Varmistettavuudella tarkoitetaan sitd, ettd voidaan osoittaa kaikkien ddnten

tulleen lasketuksi. Helppouden kriteerissd on olennaista se, ettd ddnestdmisen tulee

39



sujua nopeasti, yhdelld istumalla ja ilman mitdédn erityisid tietotekniikkataitoja.
Jarjestelmd on joustava mikéli se sallii erilaiset ddnestykset, “rasti ruutuun” —
menetelmistd avoimiin kysymyksiin. Liikkuvuudella Cranor tarkoittaa sitd, ettd

ddnestdmisen paikalle ei ole asetettu rajoituksia. (Cranor 1996.)

Néamd kriteerit juontavat selvésti jo aikaisemmin esitetyistd yleisten vaalien
periaatteista. Monet erityisesti verkkovaaleille asetetut vaatimukset ovatkin ndiden
periaatteiden johdannaisia. Monet néistd nykyisen vaalijdrjestelmén periaatteista on
nihty niin tdrkeiksi, ettid niistd ei olla haluttu missédédn tapauksessa luopua. Ne ovat

yleisesti hyviksyttyjd demokraattisten vaalien ominaisia elementtejé.

3.6 Yhteenveto verkkovaaleille asetetuista vaatimuksista

Hyvin elektronisen vaalijirjestelmén kriteereille on ominaista Kkriteerien
monipuolisuus, vaatimukset ovat erilaisista ldhteistd tai ovat erilaisista
nikokulmasta ldhtoisin. Usealla listalla esiintyy niin feknologialle asetettavia
vaatimuksia, yleisistd yhteiskunnallisista kysymyksistd esiin nousevia vaateita kuin

vaalien toimittamisen kannalta oleellisia seikkoja.

Leimallista keskustelulle verkkovaalijarjestelmien kriteereisti on nédiden
teknologiapainotteisuus. Hyvin suuri osa verkkovaalijdrjestelmdd koskevista
tarkasteluista painottuu vahvasti sithen, minkélaisia salausjirjestelmid ja
henkilollisyyden sekd #didnioikeuden tunnistamismetodeja tulisi kdyttdd. Tulee

kuitenkin muistaa, ettd teknologia on vain yksi osa verkkovaalijdrjestelméaa.

Esittelen tdssd tdrkeimmit verkkovaalijirjestelmille esitetyt vaatimukset
laajemmasta  yhteiskunnallisesta, vaalien toimittamisen ja teknologisesta
nikokulmista tarkasteltuna, erityisesti Suomessa jdrjestettivien yleisten vaalien

perspektiivistd nihtyni.
Tarkeimmit laajemmasta yhteiskunnallisesta ndkokulmasta Katsottuna ainakin

seuraavat vaatimukset ja n@kokulmat on otettava verkkovaalijirjestelmai

rakennettaessa huomioon:
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- yleinen ja yhtéldinen dinioikeus

- tasavertaiset ddnestamismahdollisuudet
- vaalivapauden periaate

- vaalisalaisuus

- yleinen luottamus vaalijédrjestelméin.

Vaalien toimittamisen Kkannalta olennaiset vaatimukset ja ndkokulmat ovat
seuraavanlaiset:

- yhtéldinen dinioikeus

- vaalisalaisuus

- ddnioikeuden kidyttiminen henkilokohtaisesti

- ddnestdminen viranomaisen edessi

- vaaliviranomaisten tulee olla pddsddntoisesti luottamushenkiloita.

Teknologiselta kannalta katsottuna verkkovaalijdrjestelmédn keskeisid ratkottavia

ongelmia ja vaatimuksia ovat muun muassa seuraavat tekijét:

- henkil6llisyyden ja ddnioikeuden varmistaminen

- dfintenlaskun ja diinten tallentamisen tarkkuus

- vaalijdrjestelmidn  eheys, joustavuus, ldpindkyvyys ja  luotettavuus
(vaalijdrjestelma ei kaadu eikid hévitd ddnid ja on helppo késittdaad sekd ddnestdd)

- vaalisalaisuuden takaaminen

- vaalien tulosten todistettavuus.

Kun tdssd tarkastelussa péddpaino on vaalien kdytdnnon toteuttamisella ja
toimittamisella, ovat vaalien toimittamiselle asetetut vaatimukset ja periaatteet

keskeinen tarkastelukohde.

Verkkovaalien toimittamisessa tulee huomioida yhtdldinen ddnioikeus eli yksi
henkilo — yksi ddni —periaate, henkilollisyyden tunnistaminen ja ddnioikeuden
varmistaminen, vaalisalaisuus, vaalien henkilokohtainen [uonne eli kunkin
ddnestdjan  on  itse  ilmaistava  tahtonsa,  ddnestdmisen  tapahtuminen
vaaliviranomaisen edessd sekd luottamushenkilopohjainen  vaaliviranomais-
jdrjestelmd. Nama voidaan tiivistdd kolmeen asiakokonaisuuteen, jotka ovat

seuraavat:
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- vaaliviranomaisjérjestelmi
- vaalisalaisuus

- henkil6llisyyden ja ddnioikeuden tunnistaminen.

Vaaliviranomaisjirjestelmin ndkokulmassa tulee huomioida &ddnestystapahtuman
valvonta, nykyisen vaalijirjestelmdn periaate luottamushenkilopohjaisesta
vaaliviranomaisjérjestelmasti sekd vaatimus ddnestamistapahtuman suorittamisesta
viranomaisen edessd. Vaaliviranomaisten toiminta on nykyiselle
vaalijirjestelméllemme erityisen oleellinen. Suurin osa kédytdnnon toiminnasta

vaalien toimittamisessa vaatii laajaa vaaliviranomaisjirjestelmaa.

Luottamushenkilopohjainen  vaaliviranomaisjirjestelmd on taannut vaalien
toimittamisen lisdksi myds vaalien poliittisen ja demokraattisen kontrollin. Kun
luottamushenkil6t ovat edustaneet yhteiskunnassa ilmenevid erilaisia poliittisia ja
aattellisia suuntauksia, on voitu varmistua siitd, ettei vaalivilppiin ole
mahdollisuuksia. Vaaliviranomaisjirjestelmd on oikeastaan valvonut liki kaikkia

nykyvaaleille asetettujen vaatimusten toteutumista.

Vaalisalaisuuden ndkokulmasta esiin nousee vaatimus siitd, ettd annettua ddntd ja
ddnestdjan henkilollisyyttd ei tule voida yhdistdd. Vaatimus voi tuntua itsestdin
selviltd, mutta verkkovaaleissa kysymys on aiheellinen. Ilmeisesti tdssi tapauksessa
tulee luottaa ddnestysohjelmiston tekijdédn ja asiantuntijoihin. Erityisesti avoimessa
verkkovaalissa nousee esille myos ddnestiminen kotona tai tyOpaikalla ja tdlloin
ddnestyksen valvomattomuus. Kotona ddnestdméssd voi olla vaikka koko perhe,

vaikka vaalisalaisuuden vaatimus toisin vaatisikin.

Henkilollisyyden ja &ddnioikeuden tunnistamisessa on oleellista erilaiset vélineet,
joilla tdimi voidaan toteuttaa. Henkilollisyyden ja ddnioikeuden tunnistamisessa ja
varmistamisessa pyritdidn takaamaan yksi keskeinen vaalien periaate: yksi henkil6 —
yksi déni, eli yhtdldinen ddnioikeus. Kaikilla ddnioikeutetuilla tulee olla vain yksi
ddni. Henkilollisyyden tunnistamisessa tausta-ajatuksena on lisdksi se periaate, ettéd
jokaisen on itse ilmaistava tahtonsa, ddnestimisen tulee olla henkilokohtaista,

ddntddn ei saa kdyttdd kenenkiin vilitykselld.
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4. Aanestimiskokeiluja verkossa

Tassd luvussa tarkastellaan erilaisia verkkovaaleja ja —&ddnestyksid. Padpaino on
loppuvuodesta 2001 jirjestetyissdé Espoon nuorisovaltuuston vaaleissa. Tamin

lisdksi tarkastellaan my6s muutamaa muuta kokeilua.

Tarkasteltavat kokeilut ovat hyvin erilaisia ja erityyppisid. Eri kokeilujen tavoitteet
ja paagmaédrit vaihtelevat, niinpd myos niisséd kiytetyt vilineet ja toimintatavat. Mitd
”vakavampi” kokeilu on ollut, sitd tarkempaa verkkovaalijirjestelmén rakentaminen
on ollut. Kokeilut eroavat myoOs tekniikaltaan toisistaan. Vaikka kokeilut on
suoritettu suhteellisen ldhelld toisiaan, on erittdin nopeasti kehittyvd tekniikka

antanut parempia mahdollisuuksia myohemmille kokeiluille.

Eri kokeilujen kohdalla tarkastellaan sitd, miten niissd on pyritty ratkaisemaan
verkkovaalien toimittamiselle keskeisid vaatimuksia. Erityisesti tarkastellaan
ddnestdjdn henkilollisyyden tunnistamista ja vaalisalaisuuden turvaamista. Koska
lapikdytivit kokeilut eivit ole yleisid, virallisia vaaleja (suomalaisen mittapuun

mukaan) vaaliviranomaisten kohdalla tarkastelu jaa vihdaisemmialle.

4.1 Espoon nuorisovaltuustovaalit

Kunnianhimoisin yritys verkkovaalijarjestelmidn kiyttoonottamiseksi Suomessa on
tehty Espoon kaupungissa, jossa sdhkdinen dénestiminen on otettu kaupungin e-
palveluhankkeen keskeiseksi osaksi. Jarjestelméd kehitettiin  kaupungin e-

palveluhankkeen strategisen yhteistyokumppanin TietoEnator Oyj:n kanssa.

Kaupungin e-palveluhankkeessa pyritddn kehittdméédn sekd uudistamaan kaupungin
tarjoamia verkkopalveluja sekd —viestintdd vuosien 2001-2003 aikana. Hankkeen
keskeinen pddmaiird on kehittdd palvelut soveltuvin osin verkkopohjaisiksi. Espoon
e-palveluvisiossa korostetaan neljdd ndkokulmaa, jotka ovat verkostoituminen,
johtaminen ja ohjaus, palvelu- ja tuotetarjonta sekd kuntalaisvaikuttaminen. (Simo

Reipas 2001b.)
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Verkkovaalit kuuluvat visiossa kuntalaisvaikuttamisen sektoriin. Ensimmdisen
kerran kehitettyd verkkovaalia kokeiltiin nuorisovaltuuston vaaleissa marras-

joulukuun vaihteessa 2001.

Espoon nuorisovaltuusto (nuva) on vuonna 1997 perustettu 30 henkinen
espoolaisten 13-20 vuotiaiden luottamuselin. Valtuustolla on omia kokouksia, se ei
toimi esimerkiksi kaupunginvaltuuston osana. Nuorisovaltuuston toimikausi on 2
vuotta. Valtuutetut valitaan vaaleilla, jossa ddnioikeutettujen lukuméérd oli vuonna

2001 noin 20 000. 3

Nuorisovaltuuston asema on Espoossa merkityksellinen, koska silldi on suora
aloiteoikeus kaupunginhallitukselle. Nuorisovaltuusto toimii nédin linkkind nuorten
ja kunnallisen paitoksentekokoneiston vililld. Aloitteita onkin tehty neljin vuoden
aikana toista sataa. Nuorisovaltuuston edustajalla on myds puhe- ja ldsnédolo-oikeus

kaupungin lautakunnissa. 6

Vuoden 2001 vaali jdrjestettiin kahdella tapaa: perinteiselld kirjevaalilla, joka
suoritettiin 3.12. - 7.12. ja verkkovaalilla (internet ja tekstiviestit) 29.11. - 1.12.
Verkkovaalimahdollisuus otettiin mukaan #inestystavaksi, koska aikaisemmissa
vaaleissa ddnestysaktiivisuus oli ollut alhainen. Uusien ddnestysmahdollisuuksien
ajateltiin nostavan kiinnostusta vaaleja kohtaan. Kirjeddnestys pidettiin mukana

tasavertaisten osallistumismahdollisuuksien takaamiseksi.

Alun perin tarkoituksena oli suorittaa vaali siten, ettd ensin olisi suoritettu
kirjeddnestys ennakkodinestyksend, jonka jilkeen olisi ollut verkkovaali. Téhin ei

kuitenkaan erindisisti syistd paisty.

Vaali ldhti  kdyntiin  syyskuussa jokaiselle &dinioikeutetulle ldhetetylld
informaatiopaketilla, jossa kerrottiin muun muassa mahdollisuudesta asettua

ehdolle. Ehdokkaita saatiin 74 henkiloa.

> http://www.nuva.net/

% http://www.nuva.net/
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Marraskuussa hiukan ennen vaaleja ddnioikeutetuille 1dhetettiin ohjeet dénestdmisti
varten. Samalla dinioikeutettu sai henkilokohtaisen tunnistekoodinsa internet- ja
matkapuhelindinestamistd varten sekd kirjeddnestysmateriaalin (ddnestyslipuke,

vaalikuori ja palautuskuori). Mukana oli myos ehdokaslista.

Internetdénestaminen tapahtui seuraavasti (internetddnestimisen ohjeet):

Mene osoitteeseen www.nuva.net

Klikkaa ”ddnestd” —linkkid

Kirjoita kohtaan "Kiyttdjitunnus” tdmin paperin alaosassa oleva tunnus
Kirjoita kohtaan ”Salasana” timén paperin alaosassa oleva salasana

Kirjoita kohtaan "Ehdokkaan numero” valitsemasi ehdokkaan ehdokasnumero

Tarkista, ettd olet kirjoittanut tiedot oikein

N ok LN =

Paina ”Aiinestid” —painiketta

Adinestiji sai internetdinestyksen onnistumisesta vilittomisti palautteen. Niytolle
ilmestyi onnistuneen #didnestamisen jdlkeen teksti “Kiitos, ddnesi on tallennettu

jarjestelmiin”.

Matkapuhelimella ddnestys tapahtui siten, ettd diinestdjd ldhetti tiettyyn numeroon,
riippuen sukunimen alkukirjaimesta, tekstiviestin, jossa oli oma tunnistekoodi,
salasana ja ehdokkaan numero. Adinestysjirjestelmd lihetti kuittauksen
onnistuneesta ddnestyksestd takaisin. Mikéli ddnestdminen ei onnistunut kyseisti
viestid ei tullut. Tekstiviesti oli normaalin tekstiviestin hintainen eli maksoi noin

yhden markan.

Adnestysjirjestelmd  merkitsi  henkilokohtaisen  tunnistekoodin  kiytetyksi
ddnestdmisen jilkeen. Niin kenelldkddn ei ollut mahdollisuutta diinestdd kahteen
kertaan, esimerkiksi toista ddnestysmenetelmid kiyttden, koska kirjeddnestyksessd
kdytettiin samoja tunnuksia kuin verkko#ddnestyksessd. Tunnukset olivat

kertakdyttoiset.
Jarjestelméd merkitsi tunnuksen ddnestidneeksi, mutta ei tallentanut tietoa annetusta

ddnestd henkilokohtaisesti, ndin jirjestelmassi varmistuttiin siitd, ettd annettua danta

Jja danestdjdn henkilollisyyttd ei voitu yhdistdd. Samalta ddnestdjaltd tulleista ddnistd
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vain ensimmiinen hyviksyttiin, muut hylittiin. Niin ddnen kiyttoddn ei voinut

kerran ddnestettyddn endd muuttaa.

Myos kirjeddnestyksen ddnet késiteltiin sdhkoisesti. Kirjeddnestyksessid dénestdjin
tunnistaminen  tapahtui samojen tunnusten avulla kuin internet- ja
tekstiviestiddnestyksessid. Tunnus ja salasana laitettiin mukaan kirjekuoreen, johon
myo6s vaalikuoreen suljettu ddnestyslipuke laitettiin. Itse asiassa tdménkaltainen
menettely turvaa vaalisalaisuuden tehokkaammin kuin moni muu Kkirjedédnestys,

jossa erilliselle lomakkeelle kirjoitetaan henkilGtiedot.

Kirjeddnestyskuoret ldhetettiin eteenpdin erilliselle yritykselle, joka tarkasti
ddnestdjan ddnioikeuden ja sen, ettei sitd oltu jo kdytetty. Jos ddni oli jo kiytetty
verkkovaalissa, kirjeddni hyldttiin. Kun &dnestdjd oli tunnistettu ja &ddnioikeus

varmistettu, vaalikuori ldhettiin edelleen kaupungille laskettavaksi.

Adnioikeutetuilla oli mahdollisuus #inestdd siis kolmella tavalla: kirjeella,
matkapuhelimella ja internetin vélitykselld. Nain kaikilla ddnioikeutetuilla oli
tasavertainen mahdollisuus saada &didnensd kuuluviin. Internetiddnestimiselle
annettiin mahdollisuus kodin lisdksi my0ds julkisissa paikoissa. Ndin halukkaat
padsivat kokeilemaan tatdkin jarjestelméd, vaikka kotona ei internetyhteyttd olisi
ollutkaan. Internetdiinestyspisteet sijaitsivat kouluissa, lukioissa, ammatillisissa
oppilaitoksissa, nuorisotiloissa ja kirjastoissa. Ndissd paikoissa &dédnestdjille oli

tarjolla myds opastusta internetdénestimiseen.

Verkkovaalijarjestelmissd ei henkilod tunnistettu ns. vahvaa tunnistusta kdyttden.
Tilld tarkoitetaan sitd, ettd henkilollisyyden sdhkdinen tunnistaminen on erityisen
luotettavaa (henkilollisyyden vahvasta tunnistamisesta enemmén luvussa 6.2).
Kéytetty tunnistamiskeino oli kuitenkin ainoita toimivia tapoja tunnistaa ddnioikeus
ja danioikeutettu sekd internetissd, ettd matkapuhelimen tekstiviestiddnestyksessi.
Jarjestelmd pyrki ennen kaikkea takaamaan sen, ettd yksi henkilo antoi vain yhden

ddnen. Tdllda menetelmdlli ei voitu tdysin turvata vaalisalaisuutta.

Jarjestelmén toimintaa ei tarkastettu esimerkiksi siten, ettd ddnestdjilld olisi ollut
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mahdollisuus vakuuttua jirjestelmén toiminnasta. Yleisissid vaaleissa téllainen olisi

tarpeen.

Tuloksia

Alustavien tulosten perusteella ddnestysprosentti jdi alhaiselle tasolle. Laskeva
tendenssi tuntui yhéd vaan jatkuvan dénestysvilkkauden osalta. Edes uusi, erityisesti
nuorille sopivaksi ajateltu ddnestysjirjestelméd ei onnistunut herdttimiin nuorten

mielenkiintoa.

Vastauksia matalaan @ddnestysinnokkuuteen haettiin  my0s mainonnasta ja
informaation jakelusta. Ilmeisesti kaikki informaatio ei tavoittanut nuoria d4nestéjid
esimerkiksi dinestysaikojen kohdalla. Vaalissa oli kaksi erillistd dinestysaikaa,
verkkodédnestykselle ja kirjeddnestykselle. Tdmid on voinut johtaa joitakin

mahdollisia ddnestdjid harhaan. (Reipas 2001a.)

Tekniselld puolella aiheutui ongelmia matkapuhelinverkon ruuhkasta, jolloin
muutamien #inestdjien palauteviesti viipyi useita tunteja. Ainet saatiin kuitenkin
tallennettua jirjestelmisn, vain tuo palauteviesti jdi viipyméidn. Adnestijille jii

tdlloin epdvarma tunne pitkédksi aikaa ddnestyksen onnistumisesta.

Jatkosuunnitelmia

Ajatuksena on ollut kehittdd &ddnestysjirjestelméstd yhteinen tuote Espoon
kaupungin ja TietoEnatorin vililld. Alnestysjirjestelmid onkin tarjottu muun

muassa ylioppilaskunnille. (Reipas 2001a.)

Espoon  kokeilussa on  tarkoitus mennd yhd  eteenpdin. Jatkossa
ddnestysjarjestelmilld voidaan lisdtd kuntalaisten mahdollisuuksia osallistua ja
vaikuttaa, erityisesti kysymyksissd, jotka koskettavat suurta joukkoa kuntalaisia:
kansaniinestyksissi esim. suurista litkenneratkaisuista, lentomelusta,

kaupunkisuunnittelusta, kunnan palvelujen tuottamisesta, kuntaliitoksista tai
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nuorisovaltuuston-, vanhusneuvoston tai muiden vastaavien elinten vaaleissa.

(emt.).

Espoon iddnestyskokeilussa on siis haettu my0s suoran demokratian
mahdollisuuksia, ei vain henkildvaaleihin kuuluvia ratkaisuja. Yhteni tavoitteena
on mainittu juuri kansaniiinestysten helpottaminen viemélld ne verkkoon kehitetyn
jarjestelmidn avulla. Tadlld on pyritty luomaan kuntalaisille monipuolisempia
vaikuttamismahdollisuuksia. Ainestiminen mielletizn helpoksi ja kustannuksiltaan

halvaksi, koska ei tarvita erillisid ddnestyspaikkoja ja viranomaisia.

Espoon kaupunki on lupautunut kokeilukunnaksi oikeusministeriolle, mikaéli
verkkovaaleja halutaan jdrjestdd. Oikeusministerio ei ole kuitenkaan ollut
kiinnostunut vaalilainsddddnnon suurista muutoksista tai verkkovaalien kokeiluista.

(Ylonen 2001, 17.)

4.2 Keski-Suomen virtuaalivaalikokeilu

Ennen vuoden 1999 eduskuntavaaleja Keski-Suomen vaalipiirissd jdrjestettiin
“virtuaalivaalit”, verkkovaalit, jossa vaalipiirin ehdokkaita sai ddnestdd kuukauden
ajan internetin vilitykselld. Vaaleilla ei ollut mitddn virallista merkitystd. Silla
haluttiin vain kokeilla ja demonstroida verkkovaaleja. Ainestysohjelmiston toimitti

kokeilun jdrjestidnyt yksityinen yritys.

Vaalin tuloksista laadittiin Jyviskyldn yliopistossa tutkimus ’Vaalit vai karnevaalit?
Verkkovaalitoiminnan mahdollisuudet ja rajoitukset Internetaikana”’ (Karhulahti &

Laine 1999).

Verkkovaalien www-sivuilla kdvi 1100 uniikkia vierailijaa. Vierailukertoja oli
2311. Adnestysyrityksid oli vierailukertoihin verrattuna huimat 3373. Vain 1089

ddntd kuitenkin hyvéksyttiin. (emt., 93.)

" Tutkimus on saatavana www-osoitteesta http://kaks.fi/pages/julkaisut/pdf/Vaalit.pdf.
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Kokeilu oli monin osin hyvin alkeellinen. Ensinndkin henkil6llisyyden
tunnistamiseen ei juurikaan panostettu. Moneen kertaan #didnestdmistd pyrittiin
estimiin siten, ettd yhdesti IP-numerosta® ei voinut #inestid aivan perijilkeen.
Mikili ddnestdjid ddnesti samalta koneelta useaan kertaan perdkkiin, yritys poisti
jalkimmaiset ddnet. Jirjestelmén toimittaja oli asettanut kahden minuutin aikarajan,
jotta joku toinen &dinestdjd voisi ddnestdd samalta koneelta myOhemmin. Tétd
pyrittiin  kuitenkin kéyttimédn vilpillisesti hyodyksi kun seikka havaittiin.

(Karhulahti & Laine 1999, 92.)

Kuten ylld mainitut numerotkin kertovat, vilppid yritettiin rajusti. Vaikka
ddnestyksen periaatteissa sitouduttiin hyvaksymaiin henkilo- ja ddniperiaate, ei timéa
estdnyt vilppiyrityksid. Erddt ehdokkaat ja heiddn taustajoukkonsa rikkoivat

periaatetta internet-teknologian vajavaisuuksia hyvéksi kayttden. (emt., 131.)

Tamid kertoo paljon niistd intohimoista, joita vaalien ja politiikkan piirissd on
havaittavissa. Vaikka &dédnestykselld ei ollut mitddn virallista merkitysta, tai ehkid
juuri siksi, tietyt ehdokkaat ja heidédn tukiryhménsa pyrkivit védéristelemaédn tuloksia

ddnestamalld useaan kertaan.

Tutkijat padtyvit varsin yksioikoiseen pddtelmiidn verkkovaalien kannustavuudesta.
“Jos kiinnostus verkkovaaleihin on muissa yhteyksissd samaa luokkaa, voidaan
varsin perustellusti unohtaa puheet siitd, miten verkkovaalit voisivat toimia
ihmisten ddnestysinnokkuutta lisddvdnd tekijand. ” (Karhulahti & Laine 1999, 92).
Toki tutkijat mainitsevat, ettei vaalia mainostettu kovinkaan paljon. Thmiset eivit

tienneet kyseisestd varjovaalista internetissa.

Naiilla lahtokohdilla vaalista ei voinut muuta seuratakaan kuin “karnevaalit”. Mikéli
verkkovaalien teknologia ja ohjelmistot eivit ole kunnossa esimerkiksi ddnestdjin
tunnistamisen osalta ei voida muuta odottaakaan. Adinestysinnokkuuden
kohottamisen kanssa tdlld kokeilulla ei ole mitdédn tekemistd. Varsinaisia vaaleja ja

tdménkaltaisia “karnevaaleja” ei voi asettaa samalla viivalle.

¥ IP-numerolla tarkoitetaan jokaisella internetiin kytketylli tietokoneella olevaa “osoitetta”
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Kokeilussa oli kuitenkin hyvidkin puolia. Ainakin se osoitti sen ettd verkkovaalien
infrastruktuurin tulee olla tdysin kunnossa ennen kuin mink##nlaisiin kokeiluihin
voidaan ldhted, edes epdvirallisten vaalien ja ddnestysten osalta. Mikli vaalissa on
mahdollisuus vilppiin, sitd todennidkoisesti myos tehdddn. Verkkovaalijarjestelmin

rakentamiseen tulee kiinnittdd erityistd huomiota juuri vilpin estimisen kannalta.

4.3 Arizonan demokraattisen puolueen presidenttiehdokkaan esivaali

Maaliskuussa 2000 jérjestettiin Yhdysvaltojen ensimmdiset sitovat verkkovaalit.
Vaalit olivat Arizonan demokraattisen puolueen presidenttiehdokkaan esivaalit.
Vaalit ovat yksi tunnetuimmista ja kiistellyimmistd verkkovaaleista. Toisaalla
vaalia kehutaan erittdin hyvin onnistuneeksi, toisaalla sitd vastaan on esitetty kovaa

krititkkid. Vaalin jérjesti Election.com niminen internetvaaleja jarjestava yritys. K

Vaali oli rakennettu siten, ettid ddnestiminen oli mahdollista seki etdné, esimerkiksi
kotoa tai tyopaikalta, ettd ennakkoon maarityiltd julkisilta ddnestyspaikoilta, joissa
sai ddnestidd myOs perinteisesti ddnestyslipulla. Ainestiminen oli mahdollista myos
kirjeitse. Avoimen verkkovaalin ajanjakso oli kolme piivdd, ddnestyspaikoissa sai

ddnestdd vain yhtend pdivina.

Vaalissa oli ddnioikeutettuja vain demokraattisen puolueen rekisterdidyt jdsenet.
Adinestijien henkilollisyys ja #dnioikeus tarkistettiin #inioikeutetuille ennakkoon
postitse ldhetettyjen PIN-koodien (Personal Identification Number) avulla.
Adnestdjan tuli kirjoittaa timid koodi kun hin halusi #inestdd. Lisiksi hineltd
kysyttiin muita tarkentavia kysymyksid henkil6llisyydestdidn. PIN-koodin ja ndiden
vastausten tuli olla oikein, ettid ddnestdjd pystyi ddnestdmédn. Mikili jostain syystd
ddnestdjd ei onnistunut ddnestdmidn verkossa, oli hdnelld mahdollisuus ddnestda

ddnestyspaikalla ja tarkistuttaa tietonsa.

Adnii vaalissa annettiin liki 87 000. Internetin vilitykselld annettuja #nii oli noin

40 000, joista etd-ddnid oli noin 36 000. Kirjeddnid annettiin noin 32 000 kappaletta.

o http://www.election.com/uk/political/arizona/index.htm
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Adinestyspaikalla annettiin perinteisid paperidénid liki 14 000. Edellisissi vaaleissa
vuonna 1996 dinid annettiin vain 12 800. Yksistddn internetdinid oli liki kolme

kertaa enemmin kuin edellisissé vaaleissa oli ddniéd yhteensa.

Vaalia on pidetty sekd onnistuneena ettd epdonnistuneena. Puolustajien mielestd
vaali onnistui yli odotusten, nousihan dénestysprosentti yli 600 prosentilla. Kritiikki
on kohdistunut vihemmistoryhmien ddnestamismahdollisuuksiin. Voting Integrity
Project (VIP) nostikin kysymyksen esille ja pyrki estimiin vaalit silld perusteella,
ettd vihemmistoryhmien mahdollisuus &ddnestdd tidmén kaltaisissa vaaleissa on
huomattavasti heikompi kuin muiden &ddnestdjaryhmien. Syytteet kuitenkin

hylittiin. '

4.4 Nova Scotian liberaalipuolueen puheenjohtajavaalit Kanadassa

Hieman varhaisempi esimerkki verkkovaalien tyylisestd dinestyksestd on vuodelta
1992, Nova Scotian liberaalipuolueen jédsenet valitsivat puheenjohtajansa
tietotekniikan avulla “sdhkoisessi puoluekokouksessa”. Ainestiminen tapahtui
tuolloista teknologiaa kiyttien, puhelimitse. A#nestiji soitti suoraan tietokoneelle,
joka laski dédnet. Kokous ldhetettiin suorana ldhetyksend televisiossa, jossa kdytiin
keskustelua eri ehdokkaista. Adnestysjirjestelmin toimitti yksityinen yritys.
(Becker 1995, 47.) Ainestystapa oli hyvin samantyylinen kuin nyky#in paljon
kdytetddn television Kkatsojaddnestyksissd, erilaisissa “syksyn sdvelissd” ja

“kénnykkégallupeissa”.

Vain rekisterdidyt ddnestdjat saattoivat osallistua puheenjohtajan valintaan.
Rekisterdityminen oli maksullista. Se maksoi kotoa ddnestdville vihemmin kuin
kokouspaikalla ddnestdville. Jokainen rekisterdity didnestdjd sai henkilokohtaisen

PIN-koodin, jolla dédnestdjad tunnistettiin. (emt.)

Noin 7500 jdsentd rekisterdityi ddnestijiksi, joka oli noin puolet puolueen jidsenista.
Ensimmiéinen vaaliyritys epdonnistui tekniikan pettidessd. Toisella yrityskerralla

onni oli parempi. Yli 90 % rekisteroidyistd jasenistd ddnesti. (Becker 1995, 47.)

10 http://www.voting-integrity.org/text/2000/rel012100.shtml
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Kanadassa on kokeiltu samaa menetelmidd myds muissakin samanlaisissa vaaleissa.
Vuonna 1995 British  Columbian liberaalipuolue ja  Saskatchewanin
konservatiivipuolue valitsivat samalla tavalla puheenjohtajansa. (emt., 48.)

Kokeilua voi pitdi siis onnistuneena, koska sitd kopioitiin muissa vaaleissa.

4.5 Murcian yliopiston dcdnestyskokeilu

Murcian yliopisto Espanjassa jérjesti televoting-tyylisen didnestyksen vuonna 1999
tietojenkdsittelyopin opiskelijoilleen. Tami kokeilu ei ollut niinkdidn vaali, vaan
kansandinestystyylinen #dnestys, jossa opiskelijoilta kysyttiin heiddn haluaan
ilmoittautua yliopistoon lukuvuosien alussa internetin vilitykselld. Tdlld kokeilulla

on kuitenkin annettavaa myos verkkovaaleja koskevalle tarkastelulle.

A'einestys toteutettiin seuraavalla tavalla (Jimenéz 1999a; 1999b; ks. myos

Anttiroiko 2000, 91):

Adnestys suoritettiin yliopiston tietokoneluokissa. Opiskelijoille jaettiin ns.
dlykortit, jolla opiskelijan henkil6llisyys tunnistettiin ~ ddnestystilanteessa.
Tietokoneisiin oli kytketty dlykortin lukija, johon kortti asetettiin. Opiskelijoilla oli

myo6s PIN-koodi, jonka he sy6ttivit kirjautuessaan didnestdmién dlykortillaan.

Tietokoneille oli asetettu suora linkki (kuvake) ddnestystietokantaan, jossa
opiskelija saattoi #iinensi antaa. Ainestysvaihtoehdot olivat yksiselitteiset kylli ja
ei. Kun #ddnestystapahtuma oli suoritettu ja dlykortti otettiin pois, tietokone

sulkeutui automaattisesti. Alykorttiaan pystyi kdyttimisn vai kerran.
Adnestdmiseen tarvittiin siis tietokoneluokan tietokone, henkilokohtainen alykortti,
henkilokohtainen salasana (PIN) ja dlykortin lukija. Lisdksi vaadittiin tietokanta,

Joka laski annetut dénet.

Adnestysprosentti oli huima 96 prosenttia. Tulos oli erittdin hyvi huomioiden, etti

opiskelijoille annettiin aikaa #inestdd vain nelji piivid. Aznioikeutettujen joukko
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oli toki ilmeisen innostunutta muutenkin tietotekniikan sovelluksista ja
mahdollisuuksista. AZnestettivisti asiasta oli myos ilmeisen helppoa muodostaa
oma mielipide, olihan vaihtoehtoja vain kaksi. Kysymys varmasti laadittiinkin sitd

silmélli pitden, ettd mahdollisimman moni olisi asiasta kiinnostunut.

Adinestyssalaisuus turvattiin kahdella #inestystietokannan modulilla, jotka erottivat
ddnioikeuden ja henkilollisyyden tunnistamiseen liittyvét tiedot ddnestd eli siitd,

miten henkilo ddnesti. Ndin henkilollisyyttd ja annettua d4nti ei voitu yhdistia.

Yhteys palvelimeen ja Tietokone ja dlykortin
]
tietokantaan lukija
Adnioikeu- Adinten
den kirjaaminen
tarkastus ja laskenta
L Adinestiji ja dlykortti
Adinestyksen tulos

Kuvio 3. Murcian yliopiston finestysjirjestelmé (Servicio de Informatica 1999).
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S. Vaalien keskeiset periaatteet verkkovaalien toimittamisen

kannalta

Tdssd luvussa tarkastellaan sellaisia vaalien periaatteita ja vaatimuksia, joiden
soveltaminen verkkovaaleissa herdttdd erityisia kysymyksid ja haasteita.
Periaatteiden, kuten vaalien vilittomyyden ja suhteellisuuden soveltamisessa ei ole
erityisid ongelmia tai epdselvyyksid. Vaalien suorittaminen tietoverkoissa ei vaikuta

nidihin vaatimuksiin ja periaatteisiin.

Sen sijaan monet vaalien toimittamisen periaatteet aiheuttavat lisdkysymyksid ja
niitd tulee tarkastella erikseen my0s verkkovaalien toimittamisen kannalta. Miten
ndmd periaatteet voidaan toteuttaa verkkovaaleissa? Tarkastelen tdssd neljdd vaalien
toimittamisen kannalta keskeistd periaatetta ja vaatimusta, jotka ovat yhtdldinen
dcinioikeus, vaalisalaisuus, ddnestdimisen henkilokohtaisuus ja

luottamushenkilopohjainen vaaliviranomaisjdrjestelmd.

Namid periaatteet ovat osittain hyvin ldheisessd suhteessa toisiinsa. Esimerkiksi
monet asiat, joita tarkastellaan yhtidldisen ddnioikeuden periaatteen alla, kuuluvat
myo6s vaalisalaisuuden periaatteen keskeisiin ldhtokohtiin. Vaaliviranomais-
jarjestelmin keskeiset toimintaperiaatteet taas vaikuttavat paljon vaalisalaisuuden
toteutumiseen. Vaalien keskeiset periaatteet ja vaatimukset ovatkin tiiviissd

vuorovaikutussuhteessa toisiinsa.

5.1 Yhtdldinen ddnioikeus — yksi henkilo, yksi ddni

Yhtildinen dédnioikeus eli vaatimus yhtéldisestd ddnimédristd jokaiselle dinestdjille
on niin perinteisissd kuin verkkovaaleissakin ehdoton vaatimus. Yksi henkil6 — yksi

ddni -periaatteesta ei voida tinkié.

Nykyisessid vaalijirjestelmédssimme yhtéldinen dénioikeus varmistetaan toimivan ja
ajan tasalla olevan ddnioikeusrekisterin seki vaaliviranomaisten valvonnan avulla.
Yksi henkilo — yksi ddni -periaatteen loukkaamisia ei ole nykyisissd vaaleissa

ilmoitettu  juuri  tapahtuneen. Vaaliviranomaisten on helppoa valvoa
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ddnestyspaikalla, laitoksissa tai kotona tapahtuvaa ddnestystd. Nidin kukaan ei piise

ddnestamain kahteen kertaan.

Yrityksid kahteen kertaan &ddnestdmiseksi on ollut, joko tietoisia tai sitten
tiedostamattomia. Esimerkiksi vanhuksilla on joskus vaikea muistaa onko
ddnestdnyt jo ennakkoon ja joskus joku voikin tulla ddnestimédin myos varsinaiselle
ddnestyspaikalle varsinaisena ddnestyspdivind. Koska varsinaisena ddnestyspdivina
jokaisella @dnestyspaikalla on vaaliluettelot ennakkoon &dinestidneistd, ei kahteen

kertaan ddanestiminen onnistu.

Toinen yksi henkilo — yksi ddni —periaatteen loukkaamistapauksista on #édnten
ostaminen.'' Joku henkild voi tarjota toiselle esimerkiksi rahaa tai muita etuuksia
siitd, ettd tdmid ddnestdisi hédntd. Tdhdn nykyiselld vaalijirjestelmélld ei ole
oikeastaan muita liddkkeitd kuin vaalisalaisuuden periaate. Kun kenelldkéén toisella
el ole mahdollisuutta saada selville, miten toinen on dinestényt, ei ddnen ostaja voi
tietdd saiko hédn jonkun toisen henkilon #ddnen. Téalld periaatteella on pyritty

tekeméin ddnten ostaminen kannattamattomaksi.

Kolmantena tapauksena nousee esiin &ddnestdjdn pakottaminen. Nykyisessd
vaalijarjestelmissdmme tdtd ongelmaa on pyritty jdlleen ratkaisemaan
vaaliviranomaisten valvonnan ja vaalisalaisuuden avulla. Adlnestyspaikoilla
vaaliviranomaiset valvovat ainakin sitd, ettei kukaan suoranaisesti ole toisen
ddnestdjdn selidn takana pakottamassa ja valvomassa, ettd toinen dfinestdd, kuten
pakottaja haluaa. Vaalisalaisuus taas estdi sen, ettei kukaan muu voi saada selville,

ketd jokin toinen henkil6 ddnesti.

Kirjeddnestyksid on sen sijaan vaikeampi valvoa. Yleisissd vaaleissa niitd ei tosin
ole kiiytossi Suomessa kuin Ahvenanmaalla. A#ni per #inestiji —periaate joutuu
kuitenkin Kkirjevaaleissa koetukselle. Esimerkiksi pakottamisen tai muunlaisen
vaikuttamisen karsimiseksi vaikutuskeinot ovat niukat. Vaaliviranomaisten valvonta

ei ulotu niin pitkille.

" Antti Pajala ja Kimmo Kuusela ovat tarkastelleet diinten ostamisen mahdollisuutta tietoverkoissa
suoritettavassa vaalissa. Tietoverkoissa ddnten ostamisen mahdollisuus kasvaa, mikili joku voi
todistaa ddnestdneensi siten, kun hidn sanoo. Heidian mukaansa dinten osto on kustannustensa
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Kirjevaaleissa on pyritty vihentdméddn vidrinkidytoksid ennakkoilmoittautumisella
kirjeddnestykseen. Ainestdjin tiytyy ilmoittaa ennen vaaleja vaaliviranomaisille,
ettd hin haluaa ddnestdd kirjeen vilitykselld. Lisédksi kirjeddnestyksessd tulee olla
todistajia. Tilld voidaan jonkin verran manipulaatiota karsia varsinaisessa

ddnestyksessi.

Avoimessa verkkovaalissa yhtéldisen ddnioikeuden periaatteen varmistaminen ei
toimi samalla tavalla kuten nykyisessd vaalijirjestelmédssimme. Avoimessa
verkkovaalissa vaaliviranomaisten on mahdotonta valvoa #dédnestystd, koska
ddnestyspaikkoja, -aikoja ja —tapoja on hyvin monenlaisia. Valvonta siirtyy
tekniikan  hoidettavaksi. Jonkin verran valvontaa voi suorittaa myos
vaaliviranomainen, joka seuraa tietoverkoissa ddnestystapahtumaa, mutta hénen

taytyy olla tekninen asiantuntija, joka hallitsee verkkovaalien teknologisen puolen.

Useampaan kertaan ddnestdmisen voi estdd helposti teknisesti. Tdhdn on kehitetty
erilaisia menetelmid ddnioikeuden ja henkil6llisyyden tarkastamiseksi ja

ddnioikeuden kayttdmisen merkitsemiseksi. Nditd kdydédéan 1dpi my6hemmin.

Koska avoimessa verkkovaalissa ddnestdmistapahtuman valvonta on vihdiistd
verrattuna nykyisiin vaaleihin, on olemassa suurempi riski sille, ettd ddnestdja
pakotetaan tai héntd painostetaan dinestimaiin tietylld tavalla. Vaaliviranomainen ei
voi valvoa, miten ja missd olosuhteissa ddnestiminen tapahtuu. Ei voida tietdd
uhkaako joku &ddnestdjdd ddnestystilanteessa, jotta timéi ddnestdisi kuten uhkaaja

vaatii.

Yhteni ratkaisuna tdhdn on esitetty sitd, ettd ddnestdjille sallittaisiin mahdollisuus
myohemmin muuttaa ddntddn, toisin sanoen vaihtaa ehdokastaan siitd, mitd hdn on
jo aikaisemmin &ddnestidnyt. Téllaisessa tapauksessa vain ddnestdjdn jalkimmaéinen

ddni laskettaisiin. (IPI 2001, 22.)

puolesta tdysin mahdollista, mutta vain teoreettinen uhka. (Ks. lisdd Pajala&Kuusela 1999; Pajala
1999.)
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Joka tapauksessa on selvdi, ettd ddnestdjdn oma vastuu korostuisi verkkovaaleissa.
Adnestdjin tulisi itse olla oma vaaliviranomaisensa ja varmistua siiti, etti
ddnestystapahtuma toimitetaan oikein. Mikéli tdhdn ei ole mahdollisuutta, tulisi
ddnestdd toiseen aikaan, mahdollisesti toisilla vaihtoehtoisilla dénestystavoilla tai

toisessa paikassa.

5.2 Vaalisalaisuus

Vaalisalaisuus nykyjdrjestelmdissd

Vaalisalaisuuden vaatimus on yksi keskeisimpii vaalien periaatteita. Kenelldkiin ei
tule olla mahdollisuutta saada selville, miten joku toinen on dénestdnyt. Nykyisissd
vaaleissa tdstd kdytdannostd on voitu tinkid vain silloin, kun dénestdjd on tarvinnut

vaaliavustajaa ddnestyksen suorittamisessa.

Vaalisalaisuuden periaate on turvattu ennen kaikkea vaaliviranomaisten
valvonnalla, mutta myos erilaisin kdytdnnon toimenpitein. Vaaliviranomaisten
tehtdvd on huolehtia siitéd, ettd didnestysmerkintd tehdddn ddnestyskopissa siten, ettd

kukaan muu kuin dénestdjd ei nide, miten toinen ddnestia.

Annettua dantd ei voi yhdistdd ddnestdjian henkilotietoihin. Varsinaisen vaalipdivin
ddnestyksessd tdmid tapahtuu siten, ettd &ddnestyslipuke leimataan ja pudotetaan
vaaliuurnaan muiden ##nestyslipukkeiden kanssa. Vaaliviranomainen varmistaa,
ettd lipukkeeseen ei ole tehty mitddn merkintdjd, joista ddnestdjin lipuke voitaisiin
tunnistaa. Ongelmia varsinaisen vaalipdivin ddnestyksessd aiheutuu hyvin pienten
ddnestysalueiden vaalihuoneistoissa ja myos silloin kun #didnestdjid ei ole kdynyt
ddnestdmissd kuin kourallinen. Téll6in mahdollisuus tunnistaa kunkin henkilon
ddnestyslipuke mahdollisuus yhdistdd #@dni henkiloon on suuri. Ongelma on
ratkaistu siten, ettd hyvin pienten ddnestysalueiden ddnestysliput viedddn

yhdistettdviksi toisen ddnestysalueen lippuihin ddntenlaskua varten.
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Ongelmia edelleen aiheuttaa kuitenkin hyvin pienten kuntien vaalipdivédn dénestys.
Mikéli kunnassa onkin vain yksi dinestysalue, hyvin vihin &ddnioikeutettuja ja
ddnestdjid on kdynyt vdhdn, on suuri vaara siitd, ettd annetut ddnet voidaan

tunnistaa.

Ennakkodénestyksessd vaalisalaisuuden vaatimus on aiheuttanut erityisen paljon
kdytdnnon toimia. Koska ennakkoddnestyksessd (postissa, kotona, laitoksilla,
ulkomailla) ddnestdjin henkilotietolomake ja annettu dini (kirjekuoressa) suljetaan
samaan kuoreen eteenpiin toimitettavaksi, on olemassa riski siitd, ettd nimai tiedot

voi joku yhdistéa.

Kyseinen  kuori  ldhetetddan  vaaliviranomaisille  tarkistettavaksi,  jossa
henkilotietolomake ja ddnen sisdltdvd vaalikuori erotetaan. Vaaliviranomaiset
huolehtivat siitd, ettd henkildtietoja ja annettua dédnti ei yhdistetd. Joskus tilanne voi
olla sellainen, ettd esimerkiksi vaalikuori on jdfinyt auki tai ##nestyslipuke
kokonaan laittamatta vaalikuoreen. Tilloin vaalisalaisuuden vaarantuminen voi olla

tosiasia.

Kirjeddnestyksessd  vaalisalaisuuden  vaarantumisen riski on  suurempi.
Kirjeddnestyksessihdn kotona ei ole vaaliviranomaisvalvontaa, vaikka siind
todistajat pitdisikin olla. Myos kirjeddnestyksessd yhdistetdin ennakkodidnestyksen
tavoin henkilotiedot ja varsinainen &édnestyslippu, joten siind on samat riskit

vaalisalaisuuden kannalta kuin ennakkodénestyksessakin.

Vaalisalaisuuden vaatimus verkkovaaleissa

Avoimessa verkkovaalissa vaalisalaisuuden vaatimus joutuu erityisen kovalle
koetukselle. Aznestystilanteen valvomattomuus aiheuttaa ongelmia, kuten oli myos
yhtéldisen dinioikeuden periaatteen toteutumisen kanssa. Perusongelma on se, ettd

ddnestystilanne on vaaliviranomaisten valvonnan ulottumattomissa.

Vaalisalaisuuden pitdminen on verkkovaalissa paljon vaikeampaa kuin perinteisissi

vaaleissa. Adnestysvilineiden ja —paikkojen monipuolisuus tuo vaikeuksia.
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Esimerkiksi ddnestiminen matkapuhelimella linja-autossa ei ole vaalisalaisuuden
kannalta paras paikka ddnestdd. Kuka tahansa voi kurkkia olan yli ja katsoa ketd
ehdokasta &didnestdjd &ddnestdd. Samoin voi tilanne olla kotona tai tyOpaikalla
ddnestettidessd vaikkapa internetin vilitykselld. Perheenjédsen tai tyotoveri voi nihda

ketd ddnestdjd ddnestda.

Toinen huomion arvoinen seikka vaalisalaisuuden kannalta verkkovaalissa, tai
missd tahansa elektronisessa ddnestyksessd, on annetun didnen ja henkilotietojen
yhdistdminen, tai oikeastaan niiden yhdistdamisen estdminen. Sihkoisessd
ddnestysjdrjestelméssd kysymys ei ole itsestddn selvyys. Kuka valvoo, ettei kukaan
voi selvittdd sdhkoisessd ddnestysjirjestelméssd, miten kukin on ddnestidnyt? Tastd
enemmin myohemmin verkkovaalien ongelmia ja ongelmien ratkaisuja

tarkastelevassa luvussa.

5.3 Acinestcimisen henkilokohtainen luonne

Vaalien toimittamisen kannalta on oleellista myds periaate siitd, ettd dinestdminen
tulee suorittaa henkilokohtaisesti ja se, ettd didntddn ei saa kdyttdd asiamiehen
vilitykselld. Verkkovaalien toimittamisessa kKysymys on enemmén kuin oleellinen,

se on kriittinen.

Nykyinen vaalijirjestelmd takaa henkilokohtaisen &ddnestimisen siten, ettd
vaaliviranomaiset tarkastavat tai tunnistavat jokaisen ddnestdjan henkil6llisyyden.
Verkkovaalien kannalta tilanne on vaikeampi. Erilaisille didnestdmistavoille tulee

kehittdd erilaiset keinot tunnistaa ddnestdjin henkilollisyys ja dénioikeus.

Tami periaate asettaakin verkkovaalijarjestelmaille kovat vaatimukset, jarjestelmin
toimivuuden kannalta tdmé periaate on yksi keskeisimmistd. Erilaisia keinoja ja
ongelmia  henkil6llisyyden  tunnistamisessa  verkkovaaleissa tarkastellaan
myohemmin lisdd verkkovaalien ongelmia ja ongelmien ratkaisuja tarkastelevassa

luvussa.
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5.4 Luottamushenkilopohjainen vaaliviranomaisjdrjestelmd

Nykyisten vaalien keskeisimpid toimintaperiaatteita on luottamushenkilopohjainen
vaaliviranomaistoiminta. Vaalien periaatteisiin kuuluu, ettd vaaliviranomaiset ovat
padsaintoisesti luottamushenkilditd. Suurin osa vaalien toimittamisesta tapahtuu
luottamushenkildiden toimesta kunnissa. Kuntien vaalilautakunnat,

vaalitoimikunnat ja keskusvaalilautakunnat ovat keskeisid vaalien toimijoita.

Sen lisdksi, ettd luottamushenkilopohjainen vaaliviranomaisjirjestelméd huolehtii
monella tapaa vaalien toimittamisesta, eli vaalien kdytdnnon toiminnasta, on silld
toinenkin  merkittdavd rooli. Tdmd on vaalien oikeudenmukaisuuden ja
puolueettomuuden turvaaminen. Luottamushenkil6t suorittavat vaalien poliittista ja
demokraattista kontrollia. Tama kontrolli toimii siten, ettd luottamushenkil6t, jotka
toimivat vaaliviranomaisina, tulee valita siten, ettd he edustavat edellisissid vaaleissa

mukana olleita puolueita ja ryhmittymia.

Luottamushenkilopohjainen vaaliviranomaisjérjestelmi takaa monelta osin vaalien
periaatteiden ja vaatimusten toteutumisen. Vaaliviranomaiset huolehtivat erilaisissa
ddnestystilanteissa vaalisalaisuuden, henkilokohtaisen &ddnestimisen, yhtdldisen

ddnioikeuden ja muiden vaalien toimittamisperiaatteiden toteutumisen.

Nykyisten vaalien periaatteisiin kuuluu dinestdminen vaaliviranomaisen edessd,
heiddn valvonnassaan. Tami toteutuu nykyisin niin ennakko#ddnestyksessd kuin
varsinaisen vaalipdivdn &ddnestyksessd. Ennakkodidnestyksessd vaaliviranomaisena
vol toimia joko luottamushenkild tai virkansa/tyonsd takia tehtdviddn asetettava.

Jalkimmadisestd on esimerkkiné postin tyontekijat.

Myo6s periaate vaalien tulosten mahdollisimman nopeasta laskemisesta liittyy
olennaisesti vaaliviranomaisten tehtidviin. Luottamushenkil6t ovat niitd, jotka vaalin
tuloksen laskevat. Apunaan heilli voi usein olla tehtdvdin muuten palkattuja

henkiloita.

Kun perinteisissd vaaleissa luottamushenkil6t ja muut vaaliviranomaiset toimittavat

vaalin, toisin sanoen tekevidt kédytdnnon tyon vaalien toteuttamiseksi, niin
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verkkovaaleissa tdmi periaate ei endd toimikaan. Verkkovaalit ja muut sidhkoiset
vaalijarjestelmithin tekevit oikeastaan monet vaaliviranomaisten tehtéivit

automaattisesti.

Verkkovaaleissa luottamushenkilopohjainen vaaliviranomaisjdrjestelmi joutuisi
suurien haasteiden eteen. Vaikka vaaliviranomaisia edelleen tarvittaisiin, etenkin
verkkovaalissa, joka tapahtuisi &ddnestyspaikoilla tai &ddnestyskioskeissa, heididn
toimenkuvansa voi muuttua. Mitd 1ihemmaiksi mennéddn avoimia verkkovaaleja, sitd

enemmain vaaliviranomaisten tehtaviakenttd muuttuu.

Myos tarvittavien vaaliviranomaisten midrdn voi olettaa laskevan dramaattisesti
verkkovaaleissa. Avoimessa verkkovaalissa tarvittavien vaaliviranomaisten mé&ara

putoaisi pieneen murto-osaan nykyisesta.

Verkkovaaleissa  vaaliviranomaiskysymyksestd tai  vaalien moitteettoman,
oikeudenmukaisen ja tasapuolisen toimittamisen valvonnassa tulee ongelmia.
Kuinka vaaliviranomaiset kykenevidt valvomaan esimerkiksi vaalisalaisuuden
toteutumista ja &ddntenlaskun puolueettomuutta? Niitd ongelmia tarkastellaan
myohemmin luvussa, jossa tarkastellaan verkkovaalien toimittamisen kannalta

keskeisid ongelmakohtia.
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6. Verkkovaalien toimittamisen ongelmallisia kohtia

Verkkovaalien ja erilaisten vaatimusten yhteensovittaminen aiheuttaa monenlaisia
ongelmia. Suuret yhteiskunnalliset kysymykset, kuten demokratian toteutuminen,
on yksi ldhde, josta erilaisia ongelmia nousee. Kaikilla kansalaisilla tulisi olla
tasavertaiset danestysmahdollisuudet. Verkkovaalien tekninen ja teknologinen puoli
tuo omat vaikeutensa toimivan vaalijarjestelmin rakentamisessa. Verkkovaalien
toimittamiseen liittyvdt ongelmat ovat vield yksi oleellinen kysymyksid heréttiva
nidkokulma. Suomalainen vaaliprosessi on reilun sadan vuoden olemassaolonsa
aikana muodostunut juuri sellaiseksi mikd se on, tuskin turhaan. Verkkovaalien

soveltaminen niihin periaatteisiin tuo isoja haasteita.

Tassd luvussa tarkastellaan verkkovaalien toimittamisen kannalta ongelmallisia
kohtia vaalien tdrkeiden perusperiaatteiden ja muiden vaatimusten toteuttamisessa.
Keskeisimmdt  kysymykset  liittyvdt  vaalisalaisuuteen, henkilollisyyden
tunnistamiseen ja ddnioikeuden varmistamiseen, dcdnioikeuden henkilokohtaiseen
kayttamiseen  ja luottamushenkilopohjaisen vaaliviranomaisjdrjestelmdn

toimintaan. Liséksi selvitetddn, miten niditd ongelmia on pyritty ratkaisemaan.

6.1 Vaalisalaisuuden turvaaminen

Politiikan tutkija Kimmo Gronlundin mukaan vaalisalaisuude absoluuttinen
vaatimus on verkkovaalien toimittamisen oleellinen ongelma (Gronlund 2001).
Vaalisalaisuuden sdilyminen ja turvaaminen onkin selvésti yksi, erityisesti avointen
verkkovaalien vaikeimpia ongelmakohtia, ellei jopa vaikein. Kun nykyisellddn
vaalitoimituksessa on helppo silmin ndhdd ja todistaa vaalisalaisuuden
toteutuminen, ei asia ole niin yksinkertainen verkkovaaleissa tai missdin
elektronisessa ddnestdmistilanteessa. Kuinka voidaan olla varmoja siitd, ettei
tietokone, jolla diinet annetaan, yhdistd ddnestdjdn henkilotietoja ja annettua ddntid?
Entd vaalisalaisuuden toteutuminen valvomattomassa dinestdmistilanteessa, miten
voidaan varmistua siitd, ettd &danestiminen esimerkiksi kotona suoritetaan

vaalisalaisuuden periaatteen mukaisesti.
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Verkkovaaleissa vaalisalaisuuden periaatteen valvonnan toteuttaminen jdd selvisti
heikommaksi kuin nykyisissd vaaleissa. Niinpd my0s vaalisalaisuuden toteutuminen

voidaan asettaa kyseenalaiseksi monessa ddnestystilanteessa.

Annetun &ddnen ja &inestdjdn tietojen yhdistdmisen estdmiseksi on kehitetty
monenlaisia ratkaisuja. Verkkovaalijdrjestelmid on rakennettu siten, etté téllaiseen ei
olisi mahdollisuuksia. Aikaisemmin ldpikdydyisséd esimerkkikokeiluissa ongelma oli
pyritty ratkaisemaan siten, ettd &ddnestysjirjestelméssd oli kaksi modulia, joista
toinen tarkisti ddnestdjdn ddnioikeuden ja toinen rekisterdi varsinaisen ddnen (ks.
Murcian yliopiston dinestys). Niin viltettiin henkil6llisyyden ja annetun #d#nen
yhdistiminen. My0s Espoon vaaleissa henkilollisyyden ja annetun &ddnen

yhdistdminen estettiin edelld mainitulla tavalla.

Néissd tapauksissa ongelmia voi tuottaa kuitenkin se, ettd dinestdjd ei kykene
varmistamaan, miten #inestysjirjestelmé on Kisitellyt hinen Ainensi. Ainestiji ei
voi tarkistaa, ettd hdnen ddnensd on mennyt oikealle henkil6lle tai vaihtoehdolle.

Edelld mainituissa jarjestelmissi ddnestdjdn on tdytynyt uskoa, miti tietokone sanoo.

Useat tutkijat ovat pyrkineet ratkaisemaan edelldi mainittua ongelmaa.
Adnestysjirjestelmin tulee siilyttidi vaalisalaisuus, mutta #4inestijin tulee itse voida
tarkistaa, miten hin on ddnestdanyt. Pelkké luottamus jéarjestelmin toimintaan ei riitd.
Perinteissé@hiin vaaleissa dédnestdjd voi hyvilld mielin luottaa siithen, ettd kynélld tehty
merkintd ei muutu tai katoa, kun diinen pudottaa vaaliuurnaan. Tosin esimerkiksi
postissa, laitoksessa tai vaikkapa ulkomailla suoritettava ennakko#dédnestys voi
aiheuttaa &dnestdjdlle epdvarmuutta siitd, meneeké hédnen &ddnensd perille

vaaliviranomaisille hdnen omaan kotikuntaansa.

Hannu Nurmi ja Arto Salomaa ovat pyrkineet laatimaan tietokoneistetun
vaalijarjestelmin, joka turvaisi vaalisalaisuuden, mutta antaisi &ddnestijille

mahdollisuuden tarkistaa, ettd hinen antamansa 44ni on merkitty ja laskettu oikein.

(Nurmi & Salomaa 1991.)

Nurmen ja Salomaan esittamit mallit ovat monimutkaisia matemaattisia protokollia,

jossa ddnestdjdn ja vaalijdrjestelmin valilld liikkuu erilaisia viestejd (esim.
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ddnioikeuden varmistaminen, dfinen antaminen jne.). Ndmd viestit on kryptattu
(sekoitettu, salattu) eri tavoin vaalisalaisuuden turvaamiseksi. Esimerkiksi
ddnestdjan antama &didni on kryptattu siten, ettd kenelldkddan muulla ei ole
mahdollisuutta (avainta) selvittii, miten #inestiji on #inestinyt. Ainestijilld
itsellddn on kuitenkin mahdollisuus tarkistaa dénestdmisen jédlkeen, ettd ddni on
tullut oikein lasketuksi. Toisaalta vaalijirjestelméssd #édnioikeuden tarkistava
jarjestelmi ja ddntenlaskujirjestelmi, jotka on erotettu toisistaan, kommunikoivat
keskenddn kun &ddntenlaskujérjestelmd varmistaa ddnestdjan ddnioikeuden. Tama

viesti on kryptattu toisella tavalla. (ks. tarkemmin Nurmi & Salomaa 1991, 14-17.)

Arto Tengvall on esittinyt kritilkkia Nurmen ja Salomaan esitykselle
vaalisalaisuuden turvaamiselle matemaattisen kryptografian keinoin (Tengvall
1991). Hianen mukaansa jdrjestelmé on liian monimutkainen keskivertokansalaiselle
(emt., 231). Tengvall esittiddkin “yksinkertaisempaa tietokonedicinestystd”. Hénen
mukaansa dinestyssalaisuuden turvaaminen koskee erityisesti muita ihmisid, ei
niinkddn koko &dadnestysjirjestelmdda. Nurmen ja Salomaan mallissahan myoskédin
vaalijarjestelmd ei missddn vaiheessa voinut yhdistdd annettua &dintd ja
henkilollisyyttd. Tengvallin mallissa ndmé tiedot ovat kylld &dnestyskoneen
muistissa, mutta niithin ei péddse késiksi muut kuin vaaleja valvovat
luottamushenkilot, hekédédn eivit yksindan (emt., 233). Kommenttipuheenvuorossaan
Nurmi ja Salomaa pitdavit Tengvallin jirjestelmén olennaisena ongelmana sitd, ettéd
ddnestdjan henkildllisyyteen ja annettuun #ineen viittaavat tiedot ovat ihmisten
ylldpitdmissa tietojirjestelmissd (Nurmi & Salomaa 1992, 199; ks. vield Tengvallin

vastine, Tengvall 1992).

Monet tutkijat yhtyvdt Nurmen ja Salomaan mielipiteisiin vaalisalaisuuden
vaatimuksen luonteesta. Kehitetyt jirjestelmét pyrkivit tarkistamaan dinioikeuden
siten, ettd se ei ole suorassa yhteydessd ddnen antamiseen tai ettd ndmai kaksi tietoa

erotetaan toisistaan (ks. esim. Cranor 1996).

Taminkaltainen menettely annetun diinen ja &ddnen antajan erottamiseksi vaatii
uudenlaista valvontaa. Tuskin kovinkaan monella vaaliviranomaisella nykyididn on
mahdollisuuksia varmistua siitd, ettd tietokone kisittelee annetut adnet oikein.

Emme kuitenkaan voi luottaa sokeasti sithen, etti ohjelma toimii automaattisesti
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juurit silld tavalla kuin halutaan. Vaalien toimittamisessa tarvitaan wuulta
vaaliviranomaisten sukupolvea, vaaliviranomaisia, joilla on kompetenssia varmistua
jarjestelmin virheettomyydestd. Téstd teemasta lisdd myohemmin vaaliviranomaisia

kisittelevissi alaluvussa.

Jonkinlainen vaalijdrjestelmdn ja vaalien toimittamisen julkisuus olisi
verkkovaaleissa  tidrkedd, jotta voitaisiin  taata  kansalaisten luottamus
verkkovaalijirjestelméédn ja vaalien tulokseen. Esimerkkejd téllaisesta on esittdnyt
muun muassa Tengvall, jonka vaalijdrjestelmissd kansalaiset voisivat seurata
elektronisen vaalijdrjestelmédn ohjelmointia suorassa TV-ldhetyksessd (ks.

tarkemmin Tengvall 1991, 233).

SOU nostaa esiin tulosten julkisuuden verkkovaalijirjestelmdn luottamuksen
takaavana ajatuksena (2000, 90). Vaalijirjestelmén luotettavuudelle olisikin vahvan
vaaliviranomaisjirjestelmén toiminnan lisdksi tdrkedd, ettd kukin dfinestdjd voisi
tarkastaa, ettd hdanen ddnensé on laskettu oikein, kuitenkin vaalisalaisuus sdilyttden.

(ks. lisdd Nurmi & Salomaa 1991.)

Vaalisalaisuuden valvonta ja toteuttaminen jdi erityisesti avoimessa verkkovaalissa
osaksi ddnestdjélle itselleen. Vaalisalaisuus vaatii, ettd mikéli ddnestdjd antaa ddnen
kotonaan, kenelldkddn muulla perheenjdsenelld yms. ei tule olla mahdollisuutta
ndhdi tai saada selville, ketd hdn ddnestdd. On ilmiselvid, ettd timédn kysymyksen
kohdalla verkkovaalit eivit ole yhtd lailla vaalisalaisuutta takaava vaalijirjestelméa

kuten perinteinen malli.

On oikeastaan liki mahdotonta valvoa sitd, ettd vaalisalaisuus ei vaarannu
ddnestettdessd esimerkiksi kotoa. Kuka tahansa voi kurkkia olan yli kun kirjoitat
tekstiviestida tai valitset ehdokastasi internetissd. Tédhdn valvontaan eivit
vaaliviranomaisten mahdollisuudet riitdi. Sama ongelma on kuitenkin myds

kirjeddnestyksessd nykyisissid vaaleissa.

Tédssd tapauksessa tulee muistaa se tirked seikka, ettd vaalisalaisuuden pitdminen on

myos ddnestdjan velvollisuus. Avoimessa verkkovaalissa ddnestdjd on ennen kaikkea
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itse velvollinen varmistamaan vaalisalaisuuden toteutumisen. Adnestdjdn vastuu

kasvaa. Adnestdjin ei tule ddnestdd silloin, kun vaalisalaisuus on uhattuna.

Toki myos nykyisessd jdrjestelmédssd on joskus vaikeuksia vaalisalaisuuden
taydellisessd toteuttamisessa. Nidin on asian laita esimerkiksi aivan tdpotidydessa
postissa ennakkodidnestyksessd. Vaikka @ddnestdjid velvoitetaan jonottamaan
ddnestyskoppiin, ei vaaliviranomainen kykene varmistumaan ruuhkassa siitd, ettd
ddnestdminen tosiaankin sielld tapahtuu. Omaa &dinioikeutta kdyttdessdni olen
huomannut, ettd ddnestysmerkintdjd onkin tehty milloin missikin, milloin kenenkin

ndahden.

6.2 Henkilollisyyden tunnistaminen ja dcdnioikeuden varmistaminen

Toinen Gronlundin esiin nostama seikka on &ddnestdjan henkilollisyyden
tunnistaminen (Gronlund 2001). Henkil6llisyyden ja @dnioikeuden tunnistaminen ja
varmistaminen verkkovaaleissa aiheuttaakin erityisid ongelmia. Niin etenkin
avoimen  verkkovaalin  yhteydessd.  Henkilollisyyden ja  #dénioikeuden
tunnistamisessa on kyse dcdinestdjdn identiteetin tunnistamisesta.

Adinestysmenetelmin tulee tunnistaa seki dinestijian henkilollisyys etti dinioikeus.

Verkkovaaleissa henkilollisyyden tunnistamisessa ja d@dnioikeuden varmistamisessa
on kysymys erityisesti yhtéldisen #ddnioikeuden eli yksi henkild — yksi ddni —
periaatteen toteuttamisesta. Toinen keskeinen vaalien periaate, jonka takia
henkilollisyyden tunnistaminen ja ddnioikeuden varmistaminen on niin tdrked, on
ddnioikeuden henkilokohtaisuus. Erilaisilla henkilollisyyden tunnistamiskeinoilla
pyritddn varmistumaan siitd, ettd kukin henkilé dinestdi vain kerran ja ddnestdji

tosiaan on se henkil®, joksi hén itseddn viittaa.
Erilaisten verkkovaalikokeilujen tavoitteena onkin ollut ennenkaikkea yksi henkilo

— yksi ddni —periaatteen toteuttaminen, ei niinkddn #d#nestdjdn henkilollisyyden

tunnistaminen.
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Henkil6llisyyden sdhkoiseen tunnistamiseen on Suomessa kehitetty lukuisia
vaihtoehtoja erilaisiin kéyttotarkoituksiin. Erityisesti sdhkoiseen asiointiin on
kehitetty ns. HST-kortti, sdhkdinen henkilokortti. My6s eri pankit ovat jo pitkddan
tunnistaneet asiakkaitaan sdhkoisesti. Suuri osa suomalaisista hoitaakin
pankkiasioitaan internetin vilitykselld. Lisdksi on kehitetty lukuisia muita malleja ja

vaihtoehtoja.

Henkilon sé@hkoiselld tunnistamiselle tarkoitetaan sellaista menetelmiid, jossa
sdhkoisesti tallennettu tieto henkilollisyydestd siirtyy sdhkoisessd muodossa

tunnistuksen suorittavalle taholle.'

Henkilollisyyden tunnistaminen voidaan
toteuttaa tietdmyksen (salasana, PIN-koodi), mukana kuljetettavan objektin (kortti)
tai ominaisuuksien (inhimilliset piirteet) mukaan (Polemi 1999). Henkilollisyyden
sdahkoisessd tunnistamisessa voidaan erottaa kaksi tasoa, vahva tunnistaminen ja

heikko tunnistaminen.

Henkilollisyyden vahva sidhkoinen tunnistaminen tarkoittaa sitd, ettd tunnistaminen
on ehdottoman luotettavaa. Vahva tunnistaminen voidaan toteuttaa, mikili

seuraavat kohdat tdaytetédén: 13

- Kiéyttdjalld on hallussaan jotain fyysistd, mitd ei voida kopioida, esimerkiksi
alykortti (HST-kortti).

- Kiyttdjalla on tieto (PIN-koodi), joka liittyy fyysiseen tunnisteeseen.

- Henkil6llisyyden tunnistajan on luotettava varmenteen myontdjain.

- Kiytetty menetelmé takaa tiedon eheyden tiedonsiirron aikana.

Henkilollisyyden vahvassa tunnistamisessa on olennaista siis se, ettd kayttdjalld
(silld henkilolld, joka haluaa tulla tunnistetuksi, esim. ddnestdjd) on jonkinlainen
fyysinen tunniste, esimerkiksi dlykortti. Kdyttdjdlla tulee olla tdhédn korttiin liittyva
salasana, esimerkiksi PIN-koodi. Henkil6llisyyden tunnistajan (esimerkiksi
vaaliviranomainen) tulee luottaa varmenteen myontdjddn eli sithen tahoon, joka
varmistaa ja todistaa sen, ettd henkilo (didnestdjd) on oikeasti se henkild, joka hin

viittdad olevansa. Vahvan tunnistamisen yksi edellytys on lisdksi se seikka, ettd

"2 http://www.uku.fi/~torronen/HSTY A-projektin_yleisesittelyn_liitteet_v1.1.htm
" http://www.uku.fi/~torronen/HSTY A-projektin_yleisesittelyn_liitteet_v1.1.htm
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henkil6llisyyden tunnistamisessa kiytetty menetelmi on turvallinen, eli se takaa

tiedonsiirron eheyden. Toisin sanoen tieto el saa muuttua, eikd kukaan saa sitd

muuttaa, kun tietoa siirretdin.

Heikko sidhkoinen tunnistaminen ei ole yhtd luotettavaa. Heikon tunnistamisen

vilineitd ovat esimerkiksi kdyttdjdtunnus-salasana-pari ja sen erilaiset johdannaiset.

Taminkaltainen menetelma ei ole vahva tunnistusmenetelma, koska: 14

kdyttdjatunnuksen ja salasanan jouduttua viiriin kisiin voi periaatteessa kuka
tahansa, missid pdin maailmaa tahansa, hyodyntdd niitd esiintymélld tunnuksen
haltijan ominaisuudessa.

kayttdjatunnus ja salasana siirtyvit tietoverkoissa perinteisesti selvékielisend ja
ovat siten helposti kopioitavissa. Muun muassa tdmén vuoksi on viime aikoina
kehitelty menetelmid, joilla tietoliikenne voidaan salata.

kayttdjdn henkil6llisyydesti varmistuminen tapahtuu vertaamalla
kiyttdjatunnusta palvelun tarjoajan hallussa olevaan kdyttdjatunnus-salasana -
pariin. Tdmén vuoksi tunnistusmenetelmin kdyttdé useammassa palvelupisteessi

vaatii erityistd luottamusta palvelun tarjoajalta.

Seuraavaksi esitellddn erilaisia sdhkoisen tunnistamisen vilineitd. N&itd ovat

ainakin seuraavat tunnistamistavat tai kehitetyt menetelmat:

sdhkoinen henkilokortti

postin kehittiméa tunnistamismenetelma (Netposti)

erilaiset PIN-koodiin perustuvat menetelmét

biometrinen tunnistaminen

tunnistaminen, joka suoritetaan muualla kuin tietoverkoissa ennen varsinaista

sahkoistid tunnistamista

' http://www.uku.fi/~torronen/HSTY A-projektin_yleisesittelyn_liitteet_v1.1.htm
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Scihkoinen henkilokortti

Suomessa  otettiin  vuonna 1999  ensimmdisend maailmassa  kdyttdon
Viestorekisterikeskuksen kehittimi sihkoinen henkildkortti.'” Kortin voi hankkia

poliisilaitokselta 160 markan maksua vastaan. Kortti on voimassa kolme vuotta.

Sahkoinen henkilokortti on kuvallinen henkilokortti, johon on liitetty mikrosiru.
Talla sirulla on henkilon sdhkoinen asiointitunnus. Korttiin kuuluu my6s PIN-koodi,

tunnus, joka tulee antaa kortin kdyton yhteydessi.

Sahkoinen henkilokortti toimii tietokoneeseen liitettdvin lukijalaitteen avulla. Tama
tulee hankkia erikseen. Lukijaa ei ole vield monessakaan julkisessa tietokoneessa
esimerkiksi kirjastoissa, mutta se on kylld hankintalistalla. Kodeissa sidhkoisen

henkilokortin lukija on vield harvinaisempi.

Sahkoinen henkilokortti onkin kehittyneimpid henkilollisyyden varmistamiskeinoja
joita on kehitelty. Kortti on vahvan tunnistamisen véline, siind on olemassa fyysinen
elementti (henkilokortti) ja salasana. Se on lisdksi turvallinen tekniikaltaan ja
virallisen tahon myontdma ja tukema. Ongelmana on vain se, ettd kortti vaatii oman

lukulaitteen, eikd kortti ainakaan vield ole levinnyt laajalti kansalaisten keskuuteen.

Yliopistoissa ja korkeakouluissa ollaan kehittimédssd vahvaa sidhkoistd
tunnistamiskeinoa, ns. sdhkoistd yliopistokorttia. Yliopistokortin kehitystyo
perustuu jo olemassa oleviin korttiratkaisuihin ja standardeihin. Yhteensopivuutta
muiden sdhkoisten korttien, kuten poliisin myontdmdn sdhkoisen henkilokortin ja

16 Timd kortti voisi olla

kaupunkikorttien kanssa pidetddn tdrkednd.”
opiskelijoiden vastinen sidhkoiselle henkilokortille, mikili sitd voisi kdyttdd myos
oppilaitoksen ulkopuolella. Kehitettdavi kortti on saman tyylinen kuin opiskelijoilla
on esimerkiksi Murcian yliopistossa (ks. luku 4.5). Titd korttiahan opiskelijat

kayttivat henkilollisyyden tunnistamiseen yliopiston ddnestyskokeilussa.

"> http://www.sahkoinenhenkilokortti.fi/
' https://hstya.funet.fi/
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Netposti

Postin internetpalvelu Netpostista saa kukin kansalainen tunnuksen postin
palveluihin ilmaiseksi. Henkilollisyys tarkastetaan esimerkiksi kyseisen henkilon
verkkopankin tunnusten avulla. Toinen vaihtoehto on tilata tunnushakemuslomake
kotiinsa ja allekirjoittaa se henkilokohtaisesti. Kolmantena vaihtoehtona on
tietenkin kdynti postissa. Netpostin kidyttdjit ovat rekisterdityjd ja tunnistettuja

henkilditi. Juuri tissi Netposti eroaa monesta muusta palveluntuottajasta .

Tampereen kaupungilla eTampere-hankkeen yhteydessd on yhteistyotd
nimenomaan postin kanssa. Henkilollisyyden tunnistamista kehitetddn juuri
Netpostin tunnusten avulla. Kehitteilld on sdhkoisid osallistumismuotoja, jossa

Netpostin tunnusten avulla kuntalaisten identiteetti tunnistetaan. (Lumio 2001.)

Viestintapidillikko Jari Seppdldn mukaan &dénestdmistd internetin vilitykselld
padstddn kehittimddn kun sdhkoinen tunnistaminen antaa siihen luotettavan ja
toimivan vaihtoehdon. Yhteistyd postin kanssa on nyt tuomassa mahdollisuuden
kokeilla  #ddnestdmistd. Vuoden 2002 aikana on tarkoitus toteuttaa
kansandinestyksen tyylinen verkossa suoritettava mielipidekysely, jossa
henkilollisyys tulee todistaa joko Netpostin tunnuksilla tai sdhkoiselld

henkilokortilla. (Seppild 2001.)

Erilaiset PIN-koodit tai kayttdjctunnus-salasanaparit

Erityyppiset PIN-koodiin tai muuhun kéyttdjatunnus-salasana —pariin perustuvat
tunnistautumismuodot ovat olleet suosituimpia jo suoritetuissa verkkovaaleissa.
Esimerkiksi Espoon kaupungin nuorisovaltuuston vaaleissa ja Arizonan
demokraattisen puolueen presidenttiehdokkaan esivaalissa tunnistamisen keinona

on kéytetty juuri tdtd mallia.

Tamin kaltaissa kiyttdjatunnus-salasana —pariin tai PIN-koodiin perustuvassa

jarjestelmissd henkilollisyys tunnistetaan esimerkiksi henkilokohtaisten kotiin
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lahetettyjen tunnusten avulla. Kun henkilé haluaa tunnistautua sidhkoisesti
esimerkiksi vaaleissa, hidn kirjoittaa tunnuksensa ja salasanansa tietokoneellaan.
Tunnukset ovat usein kertakdyttoisid. Tdlld pyritdan kontrolloimaan ddnioikeuden

kdyttod ja turvaamaan yksi henkilo — yksi dini —periaate.

Kéyttdjatunnus-salasana —parille on rakennettu rinnalle lisdé turvallisuutta takaavia
tunnistamismuotoja. Pankeissahan turvallisuutta lisdd vaihtuva salasana. Tunnukset

taytyy lisdksi hakea henkilokohtaisesti.

Election.com, verkkovaaleja jirjestidva yritys, on kehittdnyt kiyttdjatunnus-salasala
—pariin perustuvaa tunnistamista. Heiddn tunnistautumismallissaan perinteisten
kotiin henkilokohtaisesti ldhetettyjen tunnusten lisdksi &ddnestdjdltd kysytddn
muutamia henkilokohtaisia kysymyksid heiddn &ddnestimisen yhteydessd. Niitd
voivat olla esimerkiksi syntymépdivd, syntymédpaikka tai muu vastaava. Mikili
oikeaa vastausta ndihin kysymyksiin ei saada, ddnestdminen ei ole mahdollista.
Tdmid voi parantaa tunnistautumisen turvallisuutta, mikdli kysymykset ovat
tarpeeksi henkilokohtaisia tai muutoin vaikeita muille kuin itse henkilolle

vastattaviksi. (Cybervote 2001a.)

Pankit ovat my0s kehitelleet omia tunnistuskeinojaan, joissa internetpalvelut tulee
kdyda sopimassa pankissa paikan péélld. Pankista saa henkilokohtaisen tunnusluvun

Jja salasanan seké ns. avainlukulistoja eli vaihtuvia salasanoja.

Pankkien kiyttimd menetelmd on perinteiseen kayttdjatunnus-salasana —
menetelmiidn tukeutuva. Pankit ovat parantaneet turvallisuutta luomalla ns.
avainlukulistat. Joka kéyttokerralla asioijalla on eri salasana pankin palveluihin.

Salasanat ovat téiten kertakdyttoisid.

PIN-koodin kéyttdd tunnistautumisen vilineend verkkovaaleissa on kritisoitu.
Salasanojen ja kayttdjatunnusten varkauksia tapahtuu internetissi timén tistd. Niilla
on myds vaara joutua vddriin kisiin reaalimaailmassakin. Mikili tunnukset
lahetetddan postitse, voi joku varastaa kirjeen, jossa tunnukset ovat. N&din niméi

tunnukset ovat vadridn henkilon kdytossa.

' http://www.netposti.fi
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Kiyttdjdtunnus-salasana —pari ei ole tunnistamisessa kovinkaan vahva viline.
Vahvistettuna erilaisilla turvallisuutta lisadvilldi menetelmilld, se on kuitenkin
suhteellisen hyvd vaihtoehto kokeiltavaksi, voivathan ihmiset nykyéddn tdlla

tunnistautumismuodolla kiyttdd esimerkiksi rahavarojaan verkkopankeissa.

Biometriset tunnistamistavat

Biometriset tunnistamistavat pohjautuvat henkiléiden fyysisiin ominaisuuksiin tai
kayttiytymiseen. Ensin mainittuja voivat olla esimerkiksi sormenjilkiin ja silmén
iirikseen perustuvat tunnistamismenetelmat. Jilkimmadisiin kuuluu muun muassa

allekirjoituksen tunnistaminen. (Polemi 1999.)

Biometriset tunnistamistavat eividt kuitenkaan ole vield kehittyneet varmoiksi
tunnistamismenetelmiksi. Virheitd esiintyy liian usein. Tamid heikentdd niiden
yleiseen kayttoon ottamista. (Lehto 1999.) Lisdksi on otettava huomioon
yksityisyyden suoja. Kovinkaan moni meistd ei varmastikaan haluaisi antaa
sormenjdlkiddn rekisteriin, jotta voisimme #didnestdd verkossa turvallisesti (Phillips

1999).

Biometrinen tunnistaminen on tulevaisuuden véline. Silld voi olla tulevaisuudessa
hyvinkin suuri merkitys. Voihan sitd pitdd vahvan tunnistamisen vélineeni.
Fyysisend objektina voisi toimia esimerkiksi henkilon iiris. Tamén lisdksi kullakin

henkil6lla voisi olla henkilokohtainen salasana ja kdyttdjatunnus.

Muu kuin scihkoinen tunnistaminen

Verkkovaalien ja —ddnestysten henkilollisyyden tunnistamisen turvallisuutta voi
parantaa my0Os sellaisella henkilollisyyden tunnistamisella, joka ei tapahdu
tietoverkoissa. Kyseessd on tavallaan kaksinkertainen  henkilollisyyden
varmistaminen, ensiksi henkil6llisyys tunnistetaan perinteisin menetelmin (esim.
kasvokkain), jonka jdlkeen henkil6llisyys varmistetaan vieldi my6hemmin

varsinaisessa ddnestystilanteessa sihkoisin menetelmin. Ensimmaéistd tunnistamisen
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muotoa voidaan kutsua ei-verkossa tehtdviksi tunnistamiseksi (offline
authentication). Tdmi#d olisi tavallaan erdidnlaista ennakkotunnistamista ennen

varsinaista sdhkoisti tunnistamista.

Kimmo Gronlund on esittinyt seuraavanlaista tunnistamisjérjestelmid suomalaisiin
verkkovaaleihin. Ensiksi kansalaisille ldhetettdisiin kotiin postitse kirje, jossa
“mainostettaisiin” &ddnestdmistd verkossa. Halukkaat &ddnestdjdt voisivat kdyda
hakemassa postista henkilokohtaisesti tunnukset verkkovaaleja varten. Niméi
tunnukset olisivat kdyttdjdtunnus-salasana —pari. Niilld tunnuksilla kansalaisten
olisi mahdollista ##dnestdd internetin tai matkapuhelimen yms. vilitykselld.

(Gronlund 2001.)

Malli olisi saman tyylinen kuin yhdysvaltalaisessa keskustelussa on esitetty.
Yhdysvalloissa on kidytossd useassa osavaltiossa ddnestysmahdollisuus, jossa ne
henkil6t, jotka eivit pidise didnestdmddn varsinaisena &ddnestyspdividnd, voivat
ddnestdd ennakkoon kirjeddnestykselld (absentee ballot). Ndiden henkildiden tulee
etukiteen ilmoittautua ennakkodinestdjaksi ja allekirjoittaa lomake tétd varten. Kun
henkild sitten ddnestdd kirjeitse, tdtd allekirjoitusta verrataan @ddnestystilanteen
allekirjoitukseen. Samanlaista mallia on ehdotettu myos verkkovaaleihin. (Internet

Voting Task Force 2000, 13.)

Tdmin tyylinen vaihtoehto voisi olla erittdin kéyttokelpoinen ennen kuin
esimerkiksi sdhkoisen henkilokortin kiytto yleistyy. Gronlundin esittdmi postista
noudettava tunnus-salasana —pari toisi kaksinkertaisen varmistuksen. Se vaatisi
kuitenkin &édnestdjdltd itseltddn vaivaa, menetelmd ei olisi niin “helppo”

ddnestdjdlle.

Yhteenveto

Henkilollisyyden tunnistaminen ja dinioikeuden varmistaminen on kriittinen kohta
verkkovaalijirjestelmissd. Tunnistamisen tulisi olla ehdottoman luotettava ja
toimiva ja sitd pitdisi kehittdd sitd mukaa kun sidhkodisen tunnistamisen tekniikat

kehittyvit.
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Erilaiset verkkoidinestdmisen tavat tuovat ongelmia henkil6llisyyden sdhkoisessi
tunnistamisessa. Eri  ddnestimisen tavat asettavat erilaisia vaatimuksia
tunnistamiselle. Esimerkiksi eri kokeiluissa kéytetyt mallit eivdt sovellu sekd

matkapuhelin- ettd internetddnestamiseen.

Eri verkkodinestyskokeiluissa on kdytetty ldhinnéd heikkoon tunnistamiseen liittyvid
menetelmid, tosin vahvistettuna lisdkysymyksin. PIN-koodit (kédyttdjatunnus-
salasana —pari) ovat olleet yleisin tapa. Tdméad tapa voidaan kuitenkin asettaa
kyseenalaiseksi yleisissd, virallisissa vaaleissa. Onko se riittdvdn varma? Voidaan
olettaa, ettd yleisten vaalien kannalta on tdrkedd kdyttdd henkilollisyyden vahvaan
tunnistamiseen perustuvia menetelmid. Kuitenkin esimerkiksi pankit tunnistavat

asiakkaansa tilld tavalla.

Sdhkoinen henkilokortti tuntuu tédlld hetkelld olevan paras ratkaisu tunnistamisen
vilineeksi verkkovaaleihin. Sitd rasittaa kuitenkin sen maksullisuus (160mk) ja
ennen kaikkea kortin lukijan hankkiminen kotiin. Kortin lukijaa ei vield ole edes
monessa julkisessa tietokoneessa. Erityisen vahvaksi vaihtoehdoksi sdhkoinen
henkilokortti nousee, jos ja kun menetelmdd voidaan kiyttdd myos esimerkiksi
matkapuhelimella tai muulla mobiililaitteella asioitaessa (ddnestdessd). Sen kayttod

ollaankin laajentamassa esimerkiksi matkapuhelimiin. '®

Vaikka erilaisia keinoja sihkodiseen tunnistamiseen on kehitetty, ei voida olla tiysin
varmoja, kuka oikeasti esimerkiksi avoimessa verkkovaalissa on #dintd antamassa.
Voihan joku henkil6 luovuttaa omat tunnuksensa ja salasanansa jollekin toiselle.
Avoimessa verkkovaalissa kun valvontaa ei kyeti toteuttamaan samalla tavalla kuin
vaaleissa, jotka toimitetaan valvotuilla diinestyspaikoilla. Toisaalta myos nykyistd
valvontaa ja henkil6llisyyden tunnistamista vastaan voidaan esittdd kritiikkii.

Erehtyminenhén on inhimillisti, ja ihmisethdan nykyiselldédn titdkin asiaa valvovat.

6.3 Verkkovaalien valvonta ja viranomaiset

'® http://www.sahkoinenhenkilokortti.fi/
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Verkkovaalien toimittamisen ja vaalien valvonnan sekd viranomaistyoskentelyn
yhteen sovittaminen aiheuttaa erilaisia ongelmia. Luottamushenkilot ovat
suorittaneet vaaliviranomaisina vaalien kdytdnnon toimittamisen, vaalien erilaisten
periaatteiden ja vaatimusten toteuttamisen sekd valvoneet vaalien demokraattisuutta
demokraattisella ja poliittisella kontrollillaan. Verkkovaaleissa ongelmia aiheuttaa

myds valvonnan vastuun jakautuminen eri toimijoiden kesken.

Periaatteiden ja vaatimusten toteuttaminen — vaalien toimittaminen kdytdnnossd

Verkkovaaleissa vaalien kdytdannon toteuttaminen, tehtidvit kuten ddnioikeuden ja
henkilollisyyden tarkastaminen, vaalisalaisuuden turvaaminen ja #dédntenlasku
tapahtuu automaattisesti tietokoneiden suorittamana. Nykyisellddnhidn nima toimet
toteuttaa vaaliviranomainen. Verkkovaalien yksi ajatus on, ettd ndiden toimien
automatisoituminen aiheuttaa sdédstojd sekd taloudellisia, ettd ajankdytollisid.
Siirtyminen verkkovaaleihin tarkoittaisi sitd, ettd luottamushenkildiden ja muiden

vaaliviranomaisten tarve vihentyisi olennaisesti.

Kun vaalien toimittamista pédosin luottamushenkilopohjaisen vaaliviran-
omaisjarjestelmidn avulla pidetddn nykyisten vaalien yhtend periaatteena,
kyseenalaistuu tuo periaaten verkkovaaleissa. Halutaanko luopua nykyisestd
jarjestelmistd, jossa luottamushenkil6t toteuttavat vaalien kannalta keskeisid
toimintoja sekd valvovat vaalien periaatteiden, oikeudenmukaisuuden ja

demokraattisuuden toteutumista?

Poliittinen ja demokraattinen kontrolli

Vaalien poliittinen ja demokraattinen kontrolli eli oikeudenmukaisuuden,
tasapuolisuuden ja demokraattisuuden valvonta on toteutettu
luottamushenkilopohjalta toimivan vaaliviranomaisjérjestelmin kautta.
Verkkovaaleissa tdmid kontrolli tulee uudelleenarvioida. Verkkovaaleissahan ei
tarvita samalla tavalla luottamushenkil6itd tai muita vaaliviranomaisia kuin
perinteisissd vaaleissa. Kuitenkin vaatimus siitd, ettd vaalit tulee toimitetuksi

demokraattisesti ja tasapuolisesti on ehdoton myos verkkovaaleissa.
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Vaalien toimittamisen valvonta vaatii aivan uuden tyyppistd kompetenssia niiltid
henkiloiltd, jotka vaaleja valvovat. Kun nykyisissd vaaleissa luottamushenkildille on
riittdnyt oikeastaan se, ettd he edustavat jotakin tiettyd poliittista suuntaa, vaaditaan
verkkovaaleissa my0Os erityistd osaamista. Onko nykyisilld luottamushenkilGilld
tarpeeksi kompetenssia suorittaa verkkovaaleissa arvioita jédrjestelmén toimimisesta
ja vaalien periaatteiden tdyttymisestd? Varmastikaan ei, ei ainakaan nykyisessd

mittakaavassa ilman lisikoulutusta.

Verkkovaalit eiviat ole samalla tavalla [ldpindkyvdit, kuin nykyinen
vaalijarjestelmdmme. Kovinkaan moni kansalainen ei kykene nidkeméiidn ja
kdsittdimiin, miten verkkovaalijarjestelmi ddntamme, henkilollisyyttimme ja muita
tarkeitd tietoja kisittelisivdat. Tdhédn tarvitsemme uudenlaiset vaalien valvojat.
Niiden tulee valvoa vaaleja sekd poliittisen ja demokraattisen kontrollin seki
verkkovaalijirjestelmédn teknitkan n#dkokulmista. Nédiden henkildiden tulisi siis
edustaa erilaisia ideologisia  suuntauksia sekd oltava hyvin perilld

verkkovaalijirjestelmén teknisestd toteutuksesta ja toiminnasta.

Tami pitee silld edellytykselld, ettd pidimme kiinni siitd, ettd vaalien valvonta
toimitetaan suurin piirtein samanlaisen mallin mukaan kuin nykyisissékin vaaleissa,
toisin sanoen luottamushenkilopohjaisen vaaliviranomaisjirjestelman mukaisesti.
Esimerkiksi  oikeusministerio ~on  liikkeelld  nykyisen  vaalijarjestelmin
kehittdmisessd  silld  idealla, ettd vaaliviranomaistoimintaa vahvistetaan
ennakkodénestyspaikoilla. Oikeusministerio on ehdottamassa, ettd vaalien valvontaa
laajennettaisiin siten, ettd ennakkoiddnestyksissd tulisi olla nykyisen yhden

vaalivirkailijan sijaan védhintdidn kaksi virkailijaa (OM 2001, 14-15).

Riittddko meilld teknologisesti ja poliittisesti suuntautuneita vaaliviranomaisia?
Mikidli vastaus on ei, tulee turvautua toisenlaisiin jarjestelyihin. Joka
tapauksessahan vaikuttaa vahvasti siltd edelld mainittujen verkkovaalikokeilujen
perusteella, ettd verkkovaalijirjestelmin kehittdmisessd ja ylldpitdmisessd tarvitaan
yksityisten yritysten apua. Tdmi ei sindlldéin ole suurikaan muutos, silld jo nytkin

vaalien tietojirjestelmaét toimittaa yksityinen yritys.
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Suuri muutos kuitenkin olisi se, ettd my0Os vaalien viranomaisvalvonta siirtyisi pois
nykyisiltd uomiltaan, esimerkiksi verkkovaalijdrjestelmiin toimittajalle, yksityiselle

yritykselle.

Vaalien valvonta ja vastuun kysymykset

Edelld kisitellyt ongelmat aiheuttavat sen, ettd vaalien valvonnan ja vastuun

kysymykset tulee pohtia verkkovaalien toimittamisessa uudestaan.

Erilaisissa kokeiluissa vaalijarjestelmin virheettomyydestd on vastannut ldhinna
jarjestelmin toimittajat, yksityiset yritykset. Mikéli verkkovaalit siirretddn yleisiin
vaaleihin, tulee kysyd riittddkoé tdmid. Voivatko yrityksen asiantuntijat toimia
vaaliviranomaisina? Tuskin, mikili pidetdédn kiinni siitd, ettd erilaiset ryhmittymdit ja

puolueet ovat edustettuina vaaliviranomaisissa.

Verkkovaalien toimittamisen valvonta voidaan suorittaa periaatteessa seuraavilla
tavoilla:

- luottamushenkilopohjainen vaaliviranomaisjérjestelma

- vaalijdrjestelmén toimittajan suorittama valvonta

- edelld mainittujen tahojen yhteistyo.

Luottamushenkilopohjainen vaaliviranomaisjirjestelmd kokisi joka tapauksessa
verkkovaaleissa suuria muutoksia. Luottamushenkil6itd ei endd tarvittaisi yhtd
paljon ja heille tulisi jarjestdd koulutusta siitd, miten verkkovaalijérjestelmi toimii.
Mallin vahvuus on sen edustavuus eli poliittisen ja demokraattisen kontrollin
turvaaminen. Heikkoutena voisi mainita mahdollisen “rekrytointiongelman” ja
teknisen tietimyksen véhdisyyden. “Rekrytointiongelmalla” tarkoitan mahdollisia
vaikeuksia 10ytdd sellaisia henkiloitd, jotka edustaisivat edellisissd vaaleissa
ehdokkaita asettaneita ryhmittymid seké hallitsisivat tekniikkaa siind méirin, ettd he

voisivat arvioida verkkovaalijarjestelmin toimintaa.

Mikéli vaalien toimittamisen valvonta annetaan kokonaan sille tekniselle

asiantuntijataholle, joka verkkovaalijirjestelmén toimittaa, nykyisen poliittisen ja
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demokraattisen kontrollin vaatimuksesta luovuttaisiin. Vahvuutena tietenkin olisi

tekninen osaaminen, verkkovaalijirjestelmén tuntemus ja ymmaérrys.

Viimeinen vaihtoehto kuulostaa kaikkein parhaimmalta. Luottamushenkiliden ja
vaalijarjestelmin teknisten asiantuntijoiden liséksi yhteistydssd tulisi olla mukana
myos valtion ja kuntien viranhaltijoita, jotka ovat tekemisisséd vaalien toimittamisen
kanssa. Yhteistyolld voitaisiin varmistaa esimerkiksi se, ettd luottamushenkilot
saisivat tarpeellisen koulutuksen, jotta he voisivat arvioida oman toimintansa
kannalta vaalien toimittamisen tasapuolisuutta ja demokraattisuutta. Toisaalta taas

tekniset asiantuntijat voisivat keskittyi vain teknisiin seikkoihin.

Kuinka paljon tehtidvid tai mahdollisuuksia valvoa vaalien toimittamisen
demokraattisuutta ja tasapuolisuutta vaaliviranomaisille sitten oikeastaan
kiytannossd verkkovaaleissa jad? Jos ajatellaan, ettd luottamushenkilopohjaisten
vaaliviranomaisten tdrkeimpid tehtdvid nykyisten vaalien toimittamisessa on
vaalisalaisuuden turvaaminen, &édnestdjin henkilollisyyden ja dédnioikeuden
toteaminen ja varmistaminen sekd &ddntenlasku, voidaan sanoa, ettd hyvin vihén.
Vaalien toimittamisen poliittisen ja demokraattisen kontrollin ala ja mahdollisuus
supistuvat verkkovaaleissa merkittavdsti. Tami tarkoittaa myos
luottamushenkiloiden  tehtdvien  dramaattista ~ vidhentymistd.  Siirtyminen
verkkovaaleihin on siirtymistd edelld mainitun kontrollin leimaamasta vaalien
toimittamisesta (kyseenalaistettavaan) luottamukseen siitd, ettd teknologia hoitaa

tehtiavit luotettavasti.
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7. Johtopiaitokset

7.1 Vaalien toimittamisen periaatteet ja verkkovaalit

Verkkovaalien toimittamiselle asetetuille vaatimuksille, kriteereille ja periaatteille
on ominaista monet sellaiset vaatimukset ja vaatimusparit, jotka ovat oikeastaan
toistensa vastakohtia. Esimerkiksi avoimuuden ja tdydellisen saavutettavuuden
vaatimus ei sovi hyvin yhteen tdydellisen turvallisuuden vaatimuksen kanssa.

Vaalijdrjestelmad, erityisesti verkkovaalijdrjestelmi on siis kompromissi.

Verkkovaalijédrjestelmiin siirtymiselle voidaan asettaa vaikka kuinka paljon
vaatimuksia ja kriteereitd. Jos tavoitteena on saavuttaa nimi kaikki, ei mitdin
verkkovaaleja tule todennidkoisesti koskaan olemaankaan. On hyviéksyttivd eri
jarjestelmien heikot ja vahvat puolet ja pyrittdvd minimoimaan heikot ominaisuudet.
Jokaisella vaaljjdrjestelmilld on omat riskinsd, jotka riippuvat itse vaalijirjestelmén

toiminnan lisdksi esimerkiksi vaalilainsdddidnnosté ja vaalitavasta (IP1 2001, 23).

Mistéd tahansa vaalijdrjestelméstd voi esittdd kriittisid kommentteja. Kuten Phillips
toteaa, el mikddn vaalijirjestelmé ole tdydellinen. Erityisesti timéd koskee uusia
yrityksid luoda vaalijarjestelmii, toisin sanoen muun muassa
verkkovaalijirjestelmia.  Samalla  Phillips  kuitenkin  toteaa, ettd kun
vaaliviranomaiset tunnistavat oman vaalijdrjestelminsd heikkoudet, on ongelmat

mahdollista minimoida. (Phillips 1999.)

Siirtyminen perinteisistd vaaleista verkkovaalijarjestelmiin tai timén ottaminen
edes perinteisten vaalien rinnalle aiheuttaa vaalien perusperiaatteiden ja vaatimusten
uudelleenharkintaa. Keskeiset ongelmia aiheuttavat periaatteet ja vaatimukset
vaalien toimittamisessa verkkovaalien osalta ovat vaalisalaisuuden vaatimus,
Vhtdldinen ddnioikeus (yksi henkilo — yksi didni), ddnestdimisen henkilokohtaisuus ja
luottamushenkiloihin perustuva vaaliviranomaistoiminta. MyOs muissa vaalien
toimittamisen periaatteiden ja verkkovaalien yhteensovittamisessa voi olla

ongelmia.
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Vaalisalaisuus on yksi keskeisimmistd vaatimuksista sekd perinteisissd vaaleissa ja
verkkovaaleissa. Verkkovaaleissa vaalisalaisuuden vaatimus korostuu entisestdin.
Perinteisissd vaaleissahan vaalisalaisuuden varmistaminen tapahtuu ddnestamaillad
ddnestyspaikalla nikosuojalla varustetussa kopissa vaaliviranomaisten valvonnan
alla. Avoimessa verkkovaalissa tihéin ei ole mahdollisuutta. Ainestyspaikkoja ja —

tapoja on litkaa valvonnan toteuttamiseksi.

Toisaalta verkkovaaleissa tulee kiinnittdd huomiota myoOs siihen, ettd ohjelmistot
toimivat siten, ettd kenellikddn ei ole mahdollista yhdistdd annettua &ddntd ja
ddnestdjan henkilotietoja. Tétd tarkoitusta varten tulee kehittdd riittdvit

salausjdrjestelmiit.

Verkkovaaleissa ddnestdjan oma vastuu vaalisalaisuuden turvaamisesta korostuu.
Adinestijin tulee huolehtia verkkovaaleissa monesta aikaisemmin vaaliviranomaisen
tehtiviin kuuluvista seikoista. Azinestijin tulee itse varmistua siitd, ettd hin antaa
ddnensd salassa. Vaalisalaisuuden vaatimus tarkoittaa myos sitd, ettd ddnestdjd

varmistaa, ettd hianen kdyttiménsa ddnestysvilineet ovat turvallisia.

Avoimissa verkkovaaleissa vaalisalaisuuden voidaan sanoa heikentyvdn. On
kuitenkin muistettava, ettd jo nykyisissd vaalijdrjestelmissd on olemassa
vaalisalaisuuden kohdalla ongelmia. Esimerkkind kidy Kkirjeddnestys tai suuret

ruuhkat dénestyspaikoilla.

Yhtildinen ddnioikeus eli yksi henkilo-yksi ddni —periaate on myos erityisen tirked
niin verkkovaaleissa kuin nykyisen vaalijarjestelmidn kannalta. Tamidn periaatteen
toteuttamisessa on oleellista rakentaa toimiva henkilollisyyden sédhkoisen
tunnistamisen vélineet, jotta kenelldkéddn ei ole mahdollisuutta dénestdd kahteen

kertaan, esimerkiksi jonkun toisen ddnioikeutetun puolesta.

Léheisesti  yhtildiseen &ddnioikeuteen liittyvd periaate on  #ddnestdmisen
henkilokohtaisuuden vaatimus. Sidhkoisen tunnistamisen vilineet ovat niin ikdin
myos tdssd yhteydessd kriittisen tdrkeédt. Perinteisissd vaaleissa vaaliviranomaisten
tehtdaviin  kuuluva henkilollisyyden ja &édnioikeuden tarkastaminen siirtyisi

avoimessa verkkovaalissa tekniikan hoidettavaksi. Voidaan kysyd onko sdhkdinen

80



tunnistaminen yhtd hyvid tunnistamiskeino kuin henkilokohtainen tunnistaminen
(esim. henkildllisyystodistuksen tarkistaminen jne.). Toisaalta kysymys voidaan
kddntdd myos toisin pdin. Perinteinen henkilollisyyden tunnistaminen ja
ddnioikeuden tarkistus on tapahtunut ihmissilmin, joten inhimillisen erehdyksen ja
virheen mahdollisuus on olemassa. Virheiti tai huolimattomuutta tunnistamisessa on
myOs tapahtunut. Olisiko tekniikka tarkempi tunnistusviline sittenkin, mikéli

kdytetddn esimerkiksi sdhkoistd henkilokorttia tunnistamisen vélineend?

Suomalainen vaalijirjestelmé on pohjautunut hyvin vahvasti
vaaliviranomaisjirjestelméén, jossa pédosa tyOstd suoritetaan
luottamushenkilopohjaisesti. Monet vaalien toimittamisen keskeiset periaatteet ja
vaatimukset on toteutettu nimenomaan vaaliviranomaisten toiminnan Kkautta.
Lisédksi luottamushenkilot ovat vaaliviranomaisina vastanneet vaalien poliittisesta ja
demokraattisesta kontrollista, ts. he ovat valvoneet vaalien oikeudenmukaisuutta.
Verkkovaaleissa tdstd voi aiheutua ongelmia. Uuden luottamushenkiléiden
sukupolven tulee pystyd valvomaan sekd verkkovaalien demokraattisuutta ja
puolueettomuutta ettd sen oikeaa teknistd toteutusta. Vaaliviranomaisilta vaaditaan

verkkovaaleissa erilaisia taitoja.

Yksi vaaliviranomaisjdrjestelméddn liittyvd vaatimus on periaate viranomaisen
edessd ddnestamisestd. Avoimissa verkkovaaleissa periaate ei toimi, koska
ddnestdminen ei  tapahdu endd varsinaisilla  ddnestyspaikoilla,  missd

vaaliviranomaiset ovat.

Luottamushenkilopohjainen vaaliviranomaisjarjestelmi onkin yksi keskeisimmisti
periaatteista, jotka joutuvat verkkovaaleissa uudelleenarvioinnin kohteeksi.
Vaaliviranomaisten tarve laskee ja heiddn tehtdvinsd muuttuvat. Myos
luottamushenkilovaaliviranomaisilla on tirked tehtdvit, silld poliittisen ja
demokraattisen valvonnan toteuttaminen todennikoisesti tulisi heilld sdilymiin.
Vaaliviranomaisjirjestelmidn  koostumus ja  koko tulee verkkovaaleissa

uudelleenarvioida.

81



Yhtend periaatteena pidetty nopea dintenlasku nopeutuisi  entisestdin
verkkovaaleissa. Vaalien tulos olisi nopeasti ja tarkasti selvilli kun &dintenlasku

suoritetaan automaattisesti.

Suuri osa perinteisten vaalien perusperiaatteista on niin yleisesti hyviksyttyja
periaatteita, ettd niitd ei vol missddn tapauksessa ohittaa. Ndméd perusperiaatteet
muodostavat yhden edustuksellisen demokratian peruspilarin. Voidaan tietysti
arvioida, tayttyvitko ndmi periaatteet nykyisessd vaalijdrjestelmésséd ja voisivatko

ne kenties myos parantua verkkovaalien myota.

7.2 Verkkovaaleihin?

Verkkovaaleihin siirtymisessid on kysymys arvovalinnoista. Mitkd vaalijédrjestelmén
periaatteita arvotetaan tirkeiksi ja mitkd vidhemmin tédrkeiksi? Vastaus tdhédn
kysymykseen mdardd sen, millainen vaalijarjestelmid on. Mikili esimerkiksi
vaalisalaisuuden ja henkilollisyyden sekd ddnioikeuden varmistaminen halutaan
pitdd luottamushenkildvaaliviranomaisten kisissd, valinta on nykyinen jérjestelma.
Mikaili taas arvotetaan esimerkiksi helppoutta, nopeutta, kustannuksia ja tarkkuutta,

vaihtoehto voi olla verkkovaalijdrjestelma.

Verkkovaalijdrjestelmd, erityisesti avoin, pitdd tietenkin sisdlldédn suuria riskejd. On
kuitenkin huomattava, ettd jokaisella vaalijdrjestelmélld on omat riskinsi. On
kysymys siitd, mitkd riskit hyviksytddn ja mitd ei. Yhdysvaltojen vuoden 2000
presidentinvaalit osoittivat, ettd myOs nykyisissd vaalijarjestelmissd on riskinsi.
Onneksi meilld Suomessa vastaavaa ei ole tapahtunut. On sanottava, ettd

suomalainen jirjestelmé on selvempi ja yksiselitteisempi.

Monilla tutkijoilla tuntuu olevan sellainen nidkemys, ettd verkkovaaleihin siirrytidin
ennemmin tai my6hemmin. Kimmo Gronlund ei nde askelta verkkovaaleihin
mitenkdin erikoisena. Hénen mukaansa vaalit eivit voi jdddd jidlkeen muusta
yhteiskunnallisesta kehityksestd; vaalit tulevat siirtyméddn verkkoon ennemmin tai

myohemmin. (Y1lonen 2001, 17-18.)
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Yhdysvalloissa tehdyt selvitykset eividt suosittele avoimien verkkovaalien
kiyttoonottoa vield. Sen sijaan ddnestyspaikalla suoritettava verkkovaali ndhdédéan
mahdolliseksi toteuttaa piakkoin. Tadmén jidlkeen seuraava askel olisi
kioskiddnestysten mahdollistaminen. Avoimessa verkkovaalissa ndhdddn liian
suuria riskejd. Internet Policy Institute suositteleekin lisdtutkimusta teknologisten
sekd yhteiskuntatieteellisten ongelmien selvittdmiseksi verkkovaaleissa. (IP1 2001,

34.)

Kalifornian  osavaltion  selvityksessd  suositellaan asteittaista  siirtymistéd
verkkovaaleihin. Verkkovaalit olisivat aluksi diinestyspaikalla suoritettava valvottu
ja suljettu verkkovaali, josta asteittain siirryttdisiin tdysin avoimeen jdrjestelméaan.

(California Internet Voting Task Force 2000, 14.)

Suomessa tilanne on verkkovaaleille mielestdni hieman otollisempi. Meilld on
toimiva sdhkoinen #inioikeusrekisteri ja kattava viestotietojirjestelma (vrt.
yhdysvaltalainen tapa ilmoittautua ddnioikeutetuksi), jotka helpottavat esimerkiksi

ddnioikeuden tarkastamista ja henkilollisyyden tunnistamista huomattavasti.

Toiseksi sdhkodisen tunnistamisen vilineet ja tavat tuntuvat olevan hyvin
kehittyneitd verrattuna esimerkiksi Yhdysvaltoihin. Sdhkoinen henkilokortti ja
esimerkiksi pankkien verkkopalvelujen tunnistaminen kidyvit tdstd esimerkkind.
Myo6s muu sidhkoinen asiointi on kovaa vauhtia kehittymissd. Samalla kehittyvéit

my0Os mahdollisuudet verkkovaaleihin.

Siirryttiinpd ~ verkkovaalethin  ennemmin tai myOhemmin, tulee vaalien
toimittamisen keskeiset periaatteet uudelleenarvioida ja ennen kaikkea
uudelleenarvottaa niin valtion kuin kuntienkin tasolla. Kyse on siitd, minkélaiseen
tarkeysjdrjestykseen namd periaatteet asetetaan. Arvotetaanko ddnestyksen
kannustavuutta, nopeutta ja helppoutta vai ovatko vaalien varmuus ja ehdoton

vaalisalaisuus ne arvot, joihin ei suvaita minkédénlaisia muutoksia.
Yleisten vaalien siirtiminen verkkoon ei onnistu ilman vaalilainsdidinnon

muutoksia.  Vaalien  toimittamisen  periaatteet tulevat  péddosin  juuri

vaalilainsddddnnostd (Vaalil) ja muista vaaleja koskevista laeista (PL, Kuntal).
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Periaatteiden ja vaatimusten muuttamien vaatii siis lakien muuttamista. Tédhin ei
olla oikeusministeriossd oltu valmiita vield. Oikeusministerin mielestd
vaalisalaisuuden vaatimusta ei voida taata avoimessa verkkovaalissa. Verkkovaalit
voisivat tulla kysymykseen esimerkiksi valvottuina kioskiddnestyksind. (Ylonen

2001, 18.)

Tdssd yhteydessd on hyvd huomata, ettd lainsdddantod on kuitenkin jo nytkin
uudistettu paremmin sdhkoiseen asiointiin sopivaksi. Esimerkkeind ovat laki
sdhkoisestd asioinnista sekd sdhkoinen henkilokortti henkilokorttilaissa. Jonkinlaista

muutostendenssid on selvisti havaittavissa.

Nayttaa siltd, ettd “epdviralliset” vaalit toimivat kehitystyond myos yleisille,
virallisille vaaleille. Kun niissd ddnestyksissd ja vaaleissa saavutetaan hyvd ja
hyviksyttavd taso vaalijidrjestelmédn toiminnassa, verkkovaaleja todennikodisesti

harkitaan my®ds yleisiin vaaleihin. (IP1 2001, 8.)

Verkkovaalien kannattajat ovat toivoneet jonkinlaista pilottihanketta, jossa
kokeiltaisiin verkkovaaleja yleisissd vaaleissa. Espoon kaupunki on tarjoutunut

tdassd yhteydessd verkkovaalien koekentiksi oikeusministeriolle. (Ylonen 2001, 17.)

Tdmidn suuntainen kokeilu voisi olla omiaan edistimddn verkkovaalien
mahdollisuuksia yleisten vaalien toimittamisessa. Niin ainakin saataisiin paljon
kaivattuja kokemuksia verkkovaalijdrjestelmin toiminnasta ja sopimisesta yleisiin

vaaleihin.

7.3 Lopuksi

Tassd tutkimuksessa ei olla tarkasteltu paljoakaan verkkovaalien vaikutuksia
esimerkiksi yleiseen #d#dnioikeuteen tai muihin laajempiin yhteiskunnallisiin
kysymyksiin. Ne ovat kuitenkin verkkovaalien kannalta enemmén kuin relevantteja
kysymyksid. Yksi verkkovaalien péadkritiikistd tuleekin juuri tédstd Ildhteesti.
Verkkovaaleja ei olla pidetty mahdollisina muun muassa sen takia, ettd kaikilla ei

ole samanlaisia mahdollisuuksia dinestdd (ks. esimerkiksi Arizonan demokraattisen
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puolueen presidentinvaalin esivaalit luvussa 4.3). Kaikilla ei ole kotonaan tai toissi

tietokonetta, eivitki kaikki osaa niitd kiyttda.

Verkkovaalien laajempiin, yhteiskunnallisiin vaikutuksiin kuuluvat myos seikat,
kuten verkkovaalien vaikutus esimerkiksi ddnestysinnokkuuteen sekd demokratian

luonteeseen. Ndamd ovatkin jatkotutkimuksen kannalta tirkeitd seikkoja selvittad.

Myoskédidn teknologisiin seikkoihin ei tdssd yhteydessd olla juurikaan syvennetty.
Verkkovaalijérjestelmin kehittdmisessd on oleellista kuitenkin my0s teknologisten
seikkojen tutkiminen. Niistd voivat olla esimerkkind erilaisten salausjirjestelmien
kehittaminen ja helppokiyttdisten kayttoliittymien suunnitteleminen sekid

laajemmassa mittakaavassa verkkovaalien turvallisuuden parantaminen.
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