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Téssa tutkielmassa luon ehdotelman eettisesti valveutuneeksi
ohjelmistokehitysmalliksi. Rakennan kehitysmallin huomioimaan ohjelmistoalalle
tyypillisid  eettisid  kysymyksid, jotka kerdsin erilaisista tietotekniikka-alan
ammattilaisille suunnatuista eettisisti ohjeistoista, organisaatioille suunnatuista
eettistd toimintaa tukevista toimintakehoituksista, erilaisten kehitysmallien kehittdjien

ilmoittamista tavoitteista ja yhdesti esimerkkiohjelmistoprojektista.

Tutkielmassa vertailen erilaisia eettisid ohjeistoja toisiinsa ja joihinkin historiallisiin
etitkkakésityksiin.  Kritisoin ~ ohjeistojen  toimivuutta  keinona  eettisesti
valveutuneeseen ohjelmistokehitykseen. Tarkastelen organisaatioille suunnattuja
kehoituksia luottamuksen kisitteen kautta ja havaitsen, ettd eettisestd toiminnasta

seuraa kaupallisesti merkittidvi luottamussuhde asiakkaaseen.

Ohjelmistokehitysmallivalinnan ja joidenkin projektissa kohdattavien eettisten
ongelmien vililld ilmenee riippuvuussuhde. Luodessani ehdotelmaa eettisesti
valveutuneeksi ohjelmistokehitysmalliksi huomioin erityisesti ketterien menetelmien
reagoinnin muiden mallien ongelmiin. Ehdotettu kehitysmalli huomioi myos
esimerkkiohjelmistoprojektin ~ kehittdjien haastattelu- ja lomakekysymyksien

analyysissd havaitsemiani yritys-asiakas -suhteeseen liittyvid kysymyksia.

Avainsanat ja -sanonnat: etiikka, moraali, eettiset ohjeistot, luottamus,

ohjelmistokehitysmallit, ketterdt menetelmit, ohjelmistotuotanto
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1 Johdanto

Uusi teknologia, olkoonkin se ydinvoimaa, geenimanipulaatiota tai tietotekniikkaa,
mahdollistaa uusia asioita ja herdttdd siten uusia moraalisia kysymyksid. Téama
tutkielma kisittelee ohjelmistoalaa koskevia moraalisia kysymyksid ja erityisesti

ohjelmistojen ja niiden kehittdmisen etiikkaa.

Onko ohjelmiston eettisyydelld edes vilid? Eettisyyden huomioiminen vie véistamétta
resursseja, joita voitaisiin kéyttdd kenties hyoddyllisemminkin. Esimerkiksi Sammon
konsernijohtaja Bjorn Wahlroos [Talouseldméd, 2008] on sanonut, ettei yrityksilld voi
olla moraalia, ja ettd niiden ainoa tehtivd on tuottaa mahdollisimman paljon
varallisuutta omistajilleen. Onko eettisen ohjelmiston tuottaminen ristiriidassa timén

tehtdvan kanssa?

Eettinen valveutuneisuus saattaa olla myds kaupallinen menestystekijd. Ruotsalainen
tutkija David Steinholtz toteaa, ettd: “Eettiset tekijdt ovat merkittdvimpi kilpailutekija
kuin ympéristokysymykset, jotka otetaan nykyéén jo itsestdén selvind. Etiikasta tulee
samanlainen tekija kuin ympéristokysymykset ovat olleet viimeisten kymmenen vuoden

aikana.” [ Aaltonen ja Junkkari, 2003, s. 33].

Léhivuosien ja -vuosikymmenten teknologinen kehitys on mahdollistanut yksittdiselle
thmiselle yhd suuremman vaikutusmahdollisuuden ympéristoonsd, ympardivddn
yhteiskuntaan ja luontoon. Kehittyvén tekniikan kdyttoon liittyvien eettisten ongelmien
pohdinta ei ole kuitenkaan edennyt yhtd nopeasti. Lisdksi tietojenkésittelyn historia on
sangen lyhyt muihin tieteenaloihin verrattuna, joten eettisten ohjeistojen kehittyminen
on tapahtunut lyhyen ajan sisdlld. [Hirvonen, 2000] Toisin kuin tietojenkésittelylld,
monilla muilla tieteen ja ammattien aloilla on ollut vuosisatoja aikaa kehittdd kaytantoja

eettisten ongelmien kisittelyyn [Berleur and Brunnstein, 1996].

Tietokoneiden ja ohjelmistojen rooli nyky-yhteiskunnassa on keskeinen ja kasvava
kaikilla el&imdn osa-alueilla. Tdmén tietokoneiden valtaisan tirkedn roolin vuoksi
ohjelmistokehittdjilla on yhtd valtaisat mahdollisuudet aiheuttaa haittaa tai hyotyd
lukuisten, jopa kaikkien, ihmisten eldmiin. Kehitettdvit ohjelmistot saattavat myds
vilillisesti mahdollistaa muutoksen, haitan tai hyddyn, aiheuttamisen muille
[ACM/IEEE-CS, 1999]. Koska potentiaalisen muutoksen piirissd on erittdin suuri maéira
thmisid, rahaa ja muita resursseja, on ilmeisen tdrkedd tarkastella péddtosten eettisid
vaikutuksia. Eettisiin ongelmiin ei aina ole ilmeisté ratkaisua, ja siksi onkin pohdittava,

millainen ohjelmisto on eettinen ja kuinka sellainen tehddédn. Eettisten ndakdkulmien



olemassaolon hyviksymistd ja niiden huomiointia kutsutaan tdssd tutkielmassa

eettiseksi valveutuneisuudeksi.

Tutkielman tavoitteena on selvittdd, mistd on kyse, kun puhutaan ohjelmiston

eettisyydestd. Asiaa ldhestytdén vastaamalla seuraaviin tutkimuskysymyksiin:

. Mitd etitkka ja moraali ovat yleensd ja erityisesti tietojenkisittelytieteen

kontekstissa?
Kuinka ohjelmistokehittdjid on ohjeistettu eettiseen valveutuneisuuteen?
Onko ohjeistajilla konsensus siitd, mikd on eettisesti oikein?

. Kuinka kéayttdjd saadaan luottamaan ohjelmistoon ja sen tuottaneeseen

yritykseen?
Millainen ohjelmistonkehitysprosessi on eettisesti valveutunut?

Tutkielma keskittyy kaupalliseen ohjelmistontuotantoon ja sivuuttaa vapaan

lahdekoodin ohjelmistot niiden erityisen luonteensa vuoksi.

Tutkielma on jaettu seitsemiin lukuun. Johdannon jélkeinen luku kisittelee etiikkaa ja
ohjelmistoalan eettisid ohjeistoja. Luvussa esitelldéin joitain ohjeistoja ja arvioidaan
niiden toimivuutta eettisesti valveutuneen ohjelmiston luomisessa. Kolmas luku
kisittelee luottamusta, sen olemusta ja keinoja rakentaa sitd asiakkaan ja yrityksen
vilille. Luvussa my6s pohditaan luottamuksen suhdetta etitkkaan. Luvussa 4
kasitelldin ohjelmistokehitysmalleja ja sitd, miksi niitd kdytetddn ja kuinka ne
vaikuttavat ohjelmiston eettisyyteen. Viidennessd luvussa nostetaan esimerkiksi
todellinen ohjelmistoprojekti: kirjastolainauskorvausjérjestelmén kehittdminen. Luvussa
tarkastellaan, milld tavoin eettisyys on huomioitu kyseisen ohjelmiston kehityksessé ja
millaisia yleistyksid projektissa tehdyssd havainnoista voi tehdd. Kuudennessa luvussa
sidotaan yhteen aiemmat luvut, etsitddn vaatimuksia eettisesti valistuneelle
ohjelmistokehitysmallille ja esitellddn ehdotus téllaiseksi malliksi. Viimeinen,

seitsemads, luku on yhteenveto tutkielmasta ja sen tuloksista.

2 Eettiset ohjeistot

Moraalisesti kestdvdd ohjelmistontuotantoa on tavallisesti ldhestytty muodostamalla
eettisid ohjeistoja. Ohjelmistoalalla kohdatut eettiset ongelmat ovat myods luoneet
tarvetta valmiille eettisille toimintaohjeistoille. Toisaalta eettisid kysymyksid on

pohdittu jo pitkddn ja saavutetut tulokset, eettiset kannanotot, on haluttu muotoilla
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jasennetyksi informaatioksi. Eettisten ohjeistojen olemassaoloa puoltaa myds se, ettd
niiden avulla voidaan lisdtd alan ammattilaisten tietoisuutta eettisistd tavoitteista ja
thanteista. Alan uudet toimijat eivédt vélttimittd tunne tyOeldméssd vastaantulevia
eettistd harkintaa vaativia tilanteita ja alalla pitkdén toimineet ovat saattaneet rutinoitua

harkitsemattomiin toimintamalleihin.

Ohjeistoja voidaan myos kéyttdd keskustelupohjana, kun ohjelmistonkehityksessa
kohdataan eettinen ongelma, jota halutaan analysoida. Lisdksi ohjeistot vilittdvit
julkisuuteen mielikuvaa eettisesti sitoutuneesta ammattikunnasta [Hirvonen, 2000].
Nailtd osin tietotekniikan alan ohjeistoja voidaan verrata Hippokrateen valaan, jonka

tuntevat monet, joilla ei lddketieteellistd koulutusta olekaan.

Vaikka ohjeistot kisittelevit uudehkoja asioita, kuten teknologiaa ja tietojirjestelmii, ne
kasittelevit myos etiikan peruskysymyksid: yksityisyyttd, rehellisyyttd, hyvyyttd ja
auktoriteettia. Ohjelmistoalan moraaliset ongelmat eivdt siis ole tdysin uusia ja
uniikkeja, vaan ne ovat eettisten kysymysten yksi ilmenemismuoto, toki omine
painotuksineen ja uusine ympdristdineen. Siksi on hyddyllistd 1dhestyd ohjelmistoalan

ongelmia ensin yleisesti etitkan ndkokulmasta.

2.1 Etiikka

Etiikka on filosofian osa-alue, joka tutkii oikeaa ja viidrdid, oikeudenmukaisuutta ja
velvollisuutta ja muita néihin liittyvid késitteitd. Se tutkii my0s ihmisten tekemien
valintojen ymmairrettivyyttd ja hyviksyttdvyyttd ja erittelee hyvin eldmén perusteita.
[Saarinen, 1994, s. 252] Etiikan tutkimuksella on monituhatvuotinen historia, mutta se
on silti ollut filosofian suuntauksista nopeimmin kehittyva ja tuloksiltaan kiinnostavin

1970-luvulta ldhtien [Airaksinen, 1995, s. 120].

Tukiainen [1999] huomauttaa sanan “eettinen” kahdesta merkityksesti: yhtdiltd se on
tapa luonnehtia etitkkaa kisittelevdd tutkimus- tai ajattelutapaa, mutta toisaalta sen
merkitys on eettisesti arvokas” tai eettisesti jalo”, eli se ilmaisee hyviksyntdd ja
thailua. Tukiaisen mukaan etiikan ja moraalin kisitteitd kdytetddn suurin piirtein
samoissa yhteyksissd; joskin moraali on suppeampi kisite, siind misséd etiikka kattaa
jopa kaikkien ihmiselimien kokonaisuuden. Hinen mukaansa ei kuitenkaan ole
olemassa terdvdd rajaa moraalisten ja ei-moraalisessa mielessd eettisten kysymysten
vililld. Niinpd tissd tutkielmassa kéytetddn termejd “eettinen” ja “moraalinen”

synonyymeina tarkoittamaan ihailtavaa ja tavoiteltavaa toimintaa.



Nykyistd lansimaista etiikkakésitystd ei voi ymmartdd ilman kisitystd antiikin Kreikan
ajattelusta, joka edustaa niin kutsuttua hyve-etiikkaa. Sen mukaan etiikka koostuu
hyveistd, jotka perustuvat ajatukselle hyvin eldmin saavuttamisesta. Teorioita siitd, mitad
hyveet varsinaisesti ovat, on useita ja ne ovat keskendén ristiriitaisia. Mainitsen niistd
teorioista esimerkkeind kolme. Vanhin hyveteoria on Homeroksen teoria, jonka mukaan
hyve on sitd, ettd tdyttid paikkansa maailmassa ja yhteiskunnassa. Tama késitys
kehottaa siis eldmién perinteen ja sosiaalisen tavan mukaisesti. [Airaksinen, 1995, s.
69] Heikkouksistaan ja uudistumisvastaisuudestaan huolimatta Homeroksen ajatus
toistuu, kenties hieman eri tavoin muotoiltuna, myds kohdassa 2.2 tarkastelluissa

ohjelmistoalan ohjeistoissa.

Homeroksen jélkeen seurasi Sokrateen ajatus hyveestd. Hén esitti, ettd hyve on tietoa.
Sokrateen mukaan ihmiset haluavat toimia hyveellisesti. Kun he saavat tietoa siitd, mika
on hyveellistd, he myos toimivat tiedon mukaisesti. Tdtd ajatusta ei ole yleisesti
hyviksytty, silld ihmisen toimintaa ja luonnetta méiéraa tiedon lisdksi moni muukin asia.
[Airaksinen, 1995, s. 71] Eettisten ohjeistojen tiedotusfunktion kannalta tidmd on

kuitenkin kiintoisa hyveteoria.

Hyveajattelu jatkui kauan antiikin jdlkeen ja kolmas esimerkki hyveteoriasta on
tyonteon ja ammattindkokulman kautta ohjelmistonkehitykseen liittyvd protestanttinen
hyvekisitys, jonka mukaan tyonteko itsessddn on hyve ja tyd eettinen velvollisuus.
Saksalainen yhteiskuntatieteilijd Max Weber esittdd, ettd tdmd hyveteoria selittdd
monien protestanttisten yhteiskuntien nousun taloudelliseen vaurauteen 1600-luvulta

lahtien. [Airaksinen, 1995, s. 83]

Vuosien saatossa hyve-etiikan rinnalle ja tilalle muodostui uusia tapoja ajatella etiikkaa,
jolloin deontologinen- eli velvollisuusetiikka ja teleologinen- eli seuraamusetiikka
eriytyiviat. Deontologisen etiikkakdsityksen mukaan teon oikeellisuus ei riipu sen
seuraamuksista, vaan periaatteista, joithin nojautuen teko on tehty. Téllaista ajattelua
edustaa muun muassa Immanuel Kant, jonka muotoileman kategorisen imperatiivin
mukaan tulee toimia vain sellaisen periaatteen mukaisesti, jonka voi tahtoa tulevan
yleiseksi laiksi [Saarinen, 1994, s. 161]. Deontologista késitystd onkin kritisoitu juuri
siitd, ettei ilmeisidkddn negatiivisia seuraamuksia oteta huomioon teon oikeellisuutta
puntaroidessa. Teleologinen etiikkakisitys sen sijaan painottaa juuri tekojen seurauksia:
myonteiset seuraamukset tekevit itse teostakin eettisesti oikean. [Saarinen, 1994, s.
253]. Teleologisia teorioita ovat esittineet esimerkiksi Jeremy Bentham [1789/2005, s.

310], jonka mukaan etitkka on mahdollisimman suuren onnellisuuden mééran



tuottamista mahdollisimman monelle, ja John Stuart Mill [1864, 14-16], joka jatkoi
Benthamin teoriaa korostamalla henkisten onnellisuudenlajien olevan ruumillisia

nautintoja parempia.

Seurausetiikan mukaan teon moraalista oikeutta voidaan arvioida esimerkiksi sen
mukaan, lisddkod se tietoa, valtaa tai nautintoa. Ongelmana on, kenen ndkokulmasta
seuraamushyotyé tulee arvioida. Etiikka voidaan ymmartda opiksi, joka kertoo, kuinka
suurimmalle mahdolliselle ihmisjoukolle taattaisiin mahdollisimman suuri maira

hedonistisia arvoja: mielihyvii ja nautintoa [Airaksinen, 1995, s. 29].

Taysin toisenlaista ajattelua, eettistd egoismia, edustavat Epikuros ja Nietzsche. Heidén
mukaansa seuraamuksia tulee arvioida vain teon tekijan nikokulmasta [Saarinen, 1994,
s. 254]. Lisdksi Nietzsche hylkdd koko ajatuksen etiikasta ja véittdd, ettei voi olla
olemassa yleispitevdd etilkkaa. Samoin Karl Marx ajatteli etitkkan olevan

mahdottomuus, keino estdd tydvieston pyrkimyksié valtaan [Airaksinen, 1995, s. 114].

Riippumatta siitd, mitd etiikkka oikeastaan on, sitd on aina sovellettu
ammatinharjoittamiseen. Vaikkei soveltava etiikka tarjoaisikaan yksimielisié tuloksia, se
mahdollistaa ristiriitaisten kannanottojen karsimisen ja auttaa selkiyttdméén itse kunkin
mielipiteitd. Ammattietitkan tehtdvind on mdéiritelld arvot, joita ammattilaisen tulee
tyOossddn noudattaa. Alakohtainen etiikantutkimus pohtii vaaroja, joihin kyseistd

ammattia harjoitettaessa yleisimmin langetaan. [ Airaksinen, 1995, s. 127]

2.2 Olemassa olevia ohjeistoja

Ohjelmistoalaa ja silld tyoskentelyd koskevia eettisid ohjeistoja on tehty useita. Osa
ohjeistoista on tietojenkdsittelijoiden liittojen kokoamia, osa yritysten sisdisid, osa taas
riippumattomien tutkijoiden koostamia. Eri kokoajat luonnollisesti korostavat eri
piirteitd, vaikka pyrkivitkin kokonaisvaltaiseen ndkokulmien huomioimiseen.
Esimerkiksi The Institute for the Management of Information Systems -jdrjeston
eettisen ohjeiston esipuheessa eri ndkokulmat huomioidaan mainitsemalla, ettd
kokonaisuudesta irrotettua yksittdistd ohjetta ei tule kidyttdd epieettisten tekojen
oikeutukseen, eikd tilanteeseen soveltuvan ohjeen puuttuminen oikeuta eettisen
pohdinnan sivuuttamiseen [Rogerson et al., 2001]. Tarkkaa maéritelmaa siitd, mikd on
eettinen ohjeisto, on vaikea tehdd juuri ohjeistojen runsaslukuisuuden ja
kattavuusvaihteluiden = vuoksi. Niinpd ldhes mitd tahansa toiminta- tai

kiytosohjekokoelmaa voitaisiin pitdd jonkinasteisena eettisend ohjeistona.



Seuraavassa esitellddn neljd ohjeistoa, jotka edustavat eettisten ohjeistojen kirjoa.
Ensimmdisen ohjeiston takana on Association for Computing Machinery, joka on
maailman vanhin tietotekniikan alan tieteellinen jérjestd. Toisen esitellyn ohjeiston on
koonnut Tietotekniikan Liitto, joka on suomalainen alunperin vuonna 1953 perustettu
tietotekniikka-alan jarjestd. Tutkijoiden kokoamia eettisid ohjeistoja edustavat
Rogersonin ja Gotterbarnin periaatteisto ja viimeisend esitelty Bernard Gertin

moraalisdénndsto, joka on myos esimerkki siitd, kuinka abstrakteja ohjeistot voivat olla.

2.2.1 Association for Computing Machineryn ohjeisto

Association for Computing Machinery (my6hemmin: ACM) perustettiin vuonna 1947.
Vuonna 1992 se julkaisi eettisen ohjeiston omille jdsenilleen ja myohemmin, vuonna
1999, se julkaisi ohjeiston kaikille ohjelmistotuotannon saralla tydskenteleville ja sitd
opettaville [ACM/IEEE-CS, 1999]. Se, etti jérjestolld kesti noin 50 vuotta ennen kuin
ohjeistot luotiin, kertoo osaltaan siitd, ettd eettinen pohdinta on verrattain tuore ilmid

tietotekniikka-alalla.
Vuoden 1992 ohjeisto on neliosainen, ja siithen kuuluvat seuraavat osiot:
1.  yleiset moraaliset vaatimukset
2.  tarkemmat ammatilliset vastuut
3. organisaation johtajuuteen liittyvit vaatimukset
4.  ohjeiston noudattaminen.

Osiot kattavat yhteensd 24 tarkahkoa toimintaohjetta tai -sdént6d perusteluineen. Kiyn

seuraavaksi lyhyesti l4pi osioiden sisdllot.

Yleiset moraaliset vaatimukset ovat nimensd mukaisesti yleisid: ne késittelevit
yksittdisen thmisen roolia yhteiskunnassa ja suhteessa muihin ithmisiin. Vaatimukset
vastaavat yleistd konsensusta siitd, mikd on oikein: dld vahingoita muita, ole luotettava

jareilu, edistd yhteiskunnan hyvinvointia.

Tarkemmat ammatilliset vastuut ovat selkedmmin tietojenkésittelyyn liittyvid. Nailta
osin ohjeisto vaatii kenties yllattdvidkin asioita: muun muassa mahdollisimman korkeaa
ohjelmiston laatua, ammatillista kehittymistd ja suuren yleison tietojenkasittelyd
koskevan tietoisuuden parantamista. Toki tarkempiin ammatillisiin vastuisiin kuuluu
my0s muita seikkoja, kuten ohjelmistoalaa koskevan lainsdddédnnon tunteminen ja
noudattaminen, sopimusten kunnioittaminen ja tietojarjestelmien kayttd vain

oikeutettuna.
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Organisaation johtajuuteen liittyvét vaatimukset ovat osin ohjelmistoalalle spesifeja,
osin yleisesti johtajuuteen liittyvid. Ensinnédkin johtajan tulisi selkedsti ilmoittaa
alaisilleen ndiden yhteiskunnalliset vastuut organisaation osana ja kannustaa ndiden
vastuiden kantamiseen. Tdssd heijastuu aiemmin mainitsemani Homeroksen hyveteoria:

hyveellisyys on sitd, ettd tayttdd paikkansa yhteiskunnassa.

Lisdksi johtajalta edellytetiin muun muassa taidokasta resurssienjakoa, kehottamista
tietojirjestelmien  oikeanlaiseen = kdyttoon  ja  ammatillisen  kehittymisen
mahdollisuuksien luomista organisaation jédsenille. Erityisesti maininnan arvoinen on
ACM:n ohjeiston kohta 3.4, joka liittyy ohjelmiston vaikutuksen arviointiin. Kohdan
mukaan jokaisen, johon luotava jirjestelmé vaikuttaa, tulisi saada kertoa omat tarpeensa
vaatimusmadrittelyvaiheessa ja ndméd tarpeet tulisi huomioida jérjestelmén

toteutuksessa.

Ohjeiston viimeinen kohta kehottaa noudattamaan ohjeiston tavoitteita ja edistimééin
niiden yleistd noudattamista. Koko ohjeiston viimeinen alakohta on tirked — sen
mukaan ohjeiston rikkominen on ristiriidassa ACM:n jdsenyyden kanssa ja torkedd

rikettd saattaakin seurata erottaminen jarjestosta.

Uudemmassa, vuoden 1999 ohjeistossa, joka on suunnattu kaikille ohjelmistoalalla
tyoskenteleville, luetellaan kahdeksan periaatetta. Jokaisella niistd on viidestd

viiteentoista alakohtaa, yhteensd 80 sdantod. [ACM/IEEE-CS, 1999]
ACM:n ohjelmistonkehittdjille neuvomat periaatteet ovat [ACM/IEEE-CS, 1999]:

1. Ohjelmistonkehittdjdn tulee toimia yhdenmukaisesti yhteiskunnan edun

kanssa.

2. Ohjelmistonkehittdjén tulee toimia asiakkaansa ja tyOnantajansa parhaaksi

johdonmukaisesti yhteiskunnan edun kanssa.

3. Ohjelmistonkehittdjdn tulee taata tuotteidensa korkein mahdollinen

ammatillinen taso.

4. Ohjelmistonkehittdjin tulee sdilyttdd koskemattomuutensa ja itsendisyytensa

ammatillisessa paddtdnnissa.

5. Johtavassa tai hallinnoivassa asemassa olevien ohjelmistonkehittéjien tulee
toimia ja kehottaa muita toimimaan eettisesti ohjelmiston kehityksessi ja

ylldpidossa.
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6.  Ohjelmistonkehittdjidn tulee edistdd alan eheyttd ja mainetta yhteiskunnan

edun mukaisesti.
7. Ohjelmistonkehittéjien tulee olla reiluja ja avustavia kollegoitaan kohtaan.

8. Ohjelmistonkehittdjien tulee harjaantua ammatillisessa osaamisessa ldpi

eldman ja edistda eettistd ldhestymistapaa alan harjoittamiseen.

Tamai ohjeisto on monella tapaa laajennos aiemmasta ohjeistosta. Ohjeet ovat tarkempia
ja yksityiskohtaisempia kuin aiemmassa ohjeistossa, ja vaikuttavat kenties siksi
suoraselkdisiltd ja ehdottomilta. ACM kuitenkin tiedostaa periaatteiden soveltamisen
vaikeuden kédytdnndssd. Siksi se huomauttaa, ettei periaatteisto ole valmis algoritmi, jota
kiyttden syntyisi eettisid ratkaisuja [ACM/IEEE-CS, 1999]. Perusteluksi tille
lievennyslausekkeelle annetaan tietyissd tilanteissa mahdollisesti esiin nouseva
periaatteiden keskindinen jénnite, mutta tillainen perustelu arveluttaa. Mikdli ACM:n
periaatteistoa kéytettdisiin todellisessa eldmédssd ohjelmistoteollisuudessa tehtyjen
pédtosten arviointiin, kuten esimerkiksi Julkisen sanan neuvosto kéyttdd journalistin
ohjeita [Journalistiliitto] pddtdsten arviointiin, olisiko ohjelmistonkehittdjén tai

ohjelmistotalon liian helppoa vedota tdhdn lievennyslausekkeeseen?

2.2.2 Tietotekniikan liiton ohjeisto
Lahin suomalainen vastine ACM:n ohjeistolle on Tietotekniikan liiton (myohemmin:

TTL) tarjoama etiikan ohjeisto, joka vuonna 2002 péivitettiin kolmanteen versioonsa.

ACM:n ja TTL:n ohjeistot ovat laajuudeltaan samaa luokkaa: ACM:n ohjeistossa on
kahdeksan pddkohtaa, TTL:n ohjeistossa vain seitsemdn. Kohdat eivdt kuitenkaan ole

ohjeistoissa keskenddn tdysin samoja. TTL:n ohjeiston pdékohdat ovat seuraavat:

1. valta ja vastuu
2. tieto ja kokemus
3. asenne

4. viestinti

5. tyon vaikutukset
6. muut ihmiset

7. eettisyyden kasvu.

Kiintoisaa on se, ettei TTL tarjoa padkohtiensa alle varsinaisia alakohtia, vaan yleisen

selitteen tai tarkenteen. Ensimmaéisen kohdalla alla on esimerkiksi tarkennus:
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”[Tietoteknitkan ammattilaisen] on kannettava vastuunsa, joka ndkyy tekoina ja
toimina”, mutta my0s selite: “Tieto on valtaa ja tiedon kdyttiminen vaatii viisautta,

kuten muukin vallankéytto.”

Téstd seuraa, ettd TTL:n ohjeisto on hieman abstraktimpi kuin ACM:n. Ohjeiston
esipuheessa mainitaankin, ettd “Koska eettisiin ongelmiin ei voida ennalta antaa
tdydellisid ohjeita, timédn ohjeiston kohtia ei tule lukea ehdottomina totuuksina vaan
suunnan ndyttdjind.” Ohjeisto ei esitd yksityiskohtaisia huomioita, mutta tuo esiin eri

ndkokulmia kuhunkin paékohtaan.

Ohjeistossa huomautetaan mahdollisuudesta ottaa yhteyttd ohjeiston luoneeseen, TTL:n
alaiseen etitkan tyoryhméddn ja kysyd neuvoja eettisen ongelman ratkaisuksi. Tami on
hieno tapa parantaa ohjeiston hyddyllisyyttd — tarkoituksenahan on auttaa alan
ammattilaisia ratkomaan eettisid ongelmia. Palvelua ei kuitenkaan ole hyodynnetty:
ohjeiston koonneen eettisen tyoryhmén edustajan Kari Kaipaisen mukaan viime vuosina

el ole tullut yhteydenottoja.

2.2.3 Rogerson ja Gotterbarnin periaatteet
Rogerson ja Gotterbarn [1997] esittelevdat kahdeksan eettistd periaatetta, joita voi
hyodyntdd tehtdessd projektiin liittyvid pédédtoksid, analysoitaessa tilanteita ja

tiedotettaessa projektiin liittyvistd seikoista eri sidosryhmille. Nama periaatteet ovat:
1. kunnia
2. rehellisyys
3. vinouma

4. ammatillinen kyky

5. huolellisuus

6. reiluus

7. sosiaalisen hinnan arviointi
8. tehokas toiminta.

Periaatteiden lyhyet nimet kétkevét taakseen suurempia merkityksid. ”Kunnia” kysyy,
koetaanko teko hépedlliseksi. "Rehellisyys” varmistaa, ettei teko riko eksplisiittisid tai
implisiittisid ~ sopimuksia tai luottamusta. “Vinouma” kehottaa huomioimaan
ulkopuolelta tulevan paineen, joka vaikuttaa pddtdksiin. “Ammatillinen kyky”

varmistaa, ettd ammatillinen osaaminen riittdd aiottuun tehtiavaan.
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”Huolellisuus” tarkoittaa parhaan mahdollisen laadunvalvonnan takaamista, “reiluus”
puolestaan kaikkien osapuolten kuulemista ja nikemysten huomioimista. ’Sosiaalisen
hinnan arviointi” kysyy, pystytddnkd hyvédksymiédn tehtdvistd paédtoksestd johtuvat
seuraamukset ja vastuu. “Tehokas toiminta” késkee varmistamaan, ettd aiottu teko

vaikuttaa tilanteeseen toivotusti ja kuluttaa mahdollisimman véhén resursseja.

Namé periaatteet ovat huomattavan paljon abstraktimpia kuin ACM:n tai TTL:n
ohjeistoissaan  esittdmédt  vaatimukset. Siind, missi ACM:n ohjeet ovat
ohjelmistokehittdjan tydkalu, erddlli tapaa imperatiivinen toimintaohjeisto, ovat
Rogersonin ja Gotterbarnin esittdmdt periaatteet ennemminkin tavoitteita, joiden
saavuttamiseksi voi toimia monin eri tavoin. Tdstd seuraa, ettd tdmd ohjeisto on
yleispatevimpi — 1dhes mitd tahansa tyOstettivdd ongelmaa voidaan analysoida ndiden

periaatteiden kautta.

Rogerson ja Gotterbarn huomauttavat, ettd on epdkdytdnnollisti arvioida jokaista
pientdkin seikkaa yksityiskohtaisesti jokaisen kahdeksan periaatteen nédkokulmasta.
Kuinka sitten voi tietdd, missd tilanteissa tulisi suorittaa tarkempi tilanneanalyysi?
Tahidn heiddn esseensd ei anna vastausta, vaan huomautus ainoastaan ilmaisee, ettd

kompromissit ovat vilttdméttomia.

Naistd periaatteista paistaa kuitenkin ensisijaisesti ldpi vaatimus siitd, ettd ohjelmiston
kehittdjan tulisi sitoutua ohjelmistoon koko sen elinkaaren ajan ja kantaa ammatillinen
vastuu ohjelmiston laadusta. Vaatimuksissa on tietty ehdottomuuden tuntu, mutta se on
ymmarrettdvad, silld ne ovat yleisid periaatteita, eikd kaikkia poikkeustapauksia ja -
tilanteita voi listata. Toisaalta timé saattaa aiheuttaa tilanteita, joissa periaatteet ovat
keskenddn ristiriidassa. Joissain tapauksissa voisi esimerkiksi olla hédpeéllisempéé olla
yrittdméttd jotakin, johon ammatillinen kyky ei vilttimittd riitd, kuin tehdid se ja

epdonnistua.

Rogersonin ja Gotterbarnin abstraktit periaatteet jéttdvéat lopullisen pohdinnan
tilanteesta ohjelmistokehittdjén harteille. Kun esimerkiksi ACM:n vuoden 1999 ohjeisto
spesifisti kdskee ohjelmoijaa kehittiméain taitojaan tarkan, avuliaan ja hyvin kirjoitetun
dokumentaation kirjoittamisessa, on Rogersonin ja Gotterbarnin periaatteistossa vain

maininta mahdollisimman korkeasta ohjelmiston laadusta.

2.2.4 Bernard Gertin moraalisaannot
Rogerson ja Gotterbarn [1997] puhuvat ohjelmiston sidosryhmien tunnistamisesta, joka

heiddn mukaansa on olennainen osa ohjelmistonkehityksen eettisten vaikutusten
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arviointia. Ndiden ryhmien tunnistamiseen he suosittelevat tyokaluksi Bernard Gertin
kymmenta moraalista saantoa, joita voi hyodyntda muissakin

ohjelmistokehitysprosessin vaiheissa. Gertin sddnnét ovat:

1. dla tapa

2. ala aiheuta kipua
3. ala estd toimimasta
4. dla vie vapautta

5. dla vie nautintoa

6. ala petd

7. pida lupauksesi
8. dla huijaa

9. noudata lakia
10.  tee tehtdvisi.

Gertin sdidnnot ovat abstrakteja, joissain tapauksissa monitulkintaisia ja ne voivat olla
keskenddn ristiriidassa. Téstd huolimatta niiden kéyttd sidosryhmien tunnistamisessa
vaikuttaa toimivalta tyokalulta. Yleensd ongelma lienee ennemmin se, ettei kaikkia
sidosryhmid onnistuta tunnistamaan, kuin se, ettd tunnistettaisiin virheellisesti
sidosryhmd, johon sovellus ei vaikutakaan. Kaikki mahdollinen apu sidosryhmien

16ytdmiseen on siis arvokasta.

Sadnnot sopivat tienviitoiksi eettisten ongelmien pohdintaan siind missd Rogersonin ja
Gotterbarnin ehdottamat periaatteetkin. Koska Gertin sddnnot ovat esittelemisténi
ohjeistoista abstrakteimmat, ne soveltuvat varmimmin mihin tahansa tilanteeseen, mutta
eivit toisaalta selkedsti yhteenkddn. Abstraktiudessaan sddnndét my0s herdttavit
kysymyksid: viittaako esimerkiksi tappamisen kieltiminen vain ihmisiin vai myos

eldimiin, luontoon, kulttuuriin tai kilpaileviin ohjelmistoalan yrityksiin?

2.3 Yhteisia piirteiti

Vaikka jotkut edelld kuvatuista ohjeistoista ovat yksityiskohtaisia ja toiset abstrakteja,
16ytyy niistd myos paljon yhdenmukaisuutta ohjeistajasta riippumatta. Yhteenvetona eri
mielipiteistd voisi sanoa, ettd ohjelmistoalan yrityksen ja yksittdisen ohjelmoijan tulee

sovelluksen kehitysprosessissa huomioida seuraavat tavoitteet:



15

. Yhteiskunnan osana toimiminen: Lain tunteminen ja noudattaminen,

sosiaalisen vastuun kanto ja yhteiskunnan edun tavoitteleminen.

Rehellisyys ja reiluus: Lupausten pitdminen, sopimuksien noudattaminen,
asiakkaalle kertominen myds seikoista, joita tdmd ei osaa kysyd,
ohjelmistokehittdjien  kohteleminen  tasavertaisesti ~ osaamistasonsa

perusteella ja kaikkien osapuolten huomioiminen vaatimusmaarittelyssé.

Vastuu padtoksistd: Taipumattomuus ulkopuolisen painostuksen alla,
johtavassa roolissa olevan johdonmukainen alaisten kohtelu, sosiaalisen
vastuun kantaminen, lupausten pitdminen, toiminnan hyddyllisyys ja

tehokkuus seki vastuullinen tietojdrjestelmien kaytto.

Laadukas ohjelmisto: Kaikkien osapuolten huomioiminen
vaatimusmadrittelyssd, asiakkaan edun mukainen toiminta, korkein

mahdollinen ohjelmiston taso ja paras mahdollinen laadunvalvonta.

. Tietojenkadsittelytieteen edistiminen: Ammatillisen kyvyn tiedostaminen,
harjaantuminen ammatillisessa osaamisessa, oppimismahdollisuuksien
takaaminen alaisille, kollegoiden avustaminen, eettisten toimintatapojen

edistiminen sekd ohjelmistoalan maineen ja tunnettavuuden parantaminen.

2.4 Ohjeistojen kritiikkia
Eettisten ohjeistojen olemassaoloa ja oikeutusta on kritisoitu runsaasti. Esittelen

seuraavassa tirkeimpid ohjeistoja vastustavia argumentteja.

Thomson ja Schmoldt [2001] viittavit, ettd eettiset koodistot eivit itsessddn muuta
ohjelmistokehittédjien kayttaytymista. Heidén mukaansa eettisen
ohjelmistokehitysmallin kéyttoonotto on kuitenkin perusteltavissa, mutta syynd on
ennemminkin ohjelmiston onnistumistodenndkdisyyden huomattava paraneminen.
Thomson ja Schmoldt perustelevat viitteen paremmasta onnistumisesta seuraavasti:
ohjelmistoprojekteista arvioidaan epdonnistuvan noin 70% ja usein syynd on
kyvyttdmyys tai vastentahtoisuus ymmartdd ihmiskontekstia. Tédten ihmisten hyvé- ja
pahakésitysten tarkempi analyysi (ts. etiikka) tuottaisi varmemmin onnistuvia
ohjelmistoja. Onnistuneet ohjelmistot puolestaan merkitsevit kaupallista menestysta tai
kayttdjatyytyvéisyyttd, jotka ovat yritykselle suotuisia asioita. Malli on teoreettinen,

eivitkd Thomson ja Schmold osoita sille empiiristé todistusaineistoa.
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Tutkimustietoa tarjoaa sen sijaan ruotsalainen “ForebildsForetaget konsument”

tutkimus, jonka mukaan 99,4% ihmisistd on ainakin joskus hyldnnyt yrityksen tai
tuotteen sen takana olleiden epieettisten arvojen takia [Aaltonen ja Junkkari, 2003, s.
32]. Taméd huikean korkea luku kertoo eettisten arvojen merkityksestd kuluttajalle,
mutta ei ota kantaa sithen, kuinka vakavat rikkeet ovat kyllin vakavia vaikuttamaan

thmisten kulutuspaatoksiin.

Thomson ja Schmoldt [2001] esittdvdt muutakin kritiikkid: eettiset ohjeistot ovat
suunnattu ihmisyksildille, joten ne pitdvit eettisistd epdonnistumisista syyllisind
yksittédisid henkil6ité, ei koko organisaatiota tai yritystd. Voiko yritystd kuitenkaan pitda
eettisesti vastuullisena? Esimerkiksi Bjorn Wahlroos sanoo Talouseldmén haastattelussa,
ettei yrityksilld voi olla moraalia: “Yritykset ajavat omaa asiaansa, ja valtio kantaa
yhteiskunnallisen vastuun. Nédin toimii markkinatalous.” [Talouseldma, 2008] Katoaako
Wahlroosin edustamassa ajattelussa yksittdisen ihmisen vastuunkantovelvollisuus, jollei
organisaation tule kokonaisuutenakaan kantaa tuota yhteiskunnallista vastuuta? Esilld
on vahva ndkemysten ristiriita yrityksen roolista yhteiskunnassa. Entd kuinka
Thomsonin ja Schmoldtin esittimi ajatus eettisestd toiminnasta kumpuavasta

kaupallisesta menestyksesté asettuu kuvioon?

Péaivi Hirvonen [2000] teki kyselytutkimuksen suomalaisille tietotekniikka-alan
esimiehille aiheenaan eettisten ohjeistojen tunnettuus ja ohjeistuksen tarpeellisuus.
Tulosten mukaan 86% esimichistd pitdd eettisten asioiden ohjaamista tarpeellisena,
mutta vain 36% on tietoinen ohjeistojen olemassaolosta. Vaikka vastausprosentti oli
melko alhainen 38%, kyseenalaistaa tdma tulos osaltaan ohjeistojen tarpeellisuuden:
niitd sanotaan kaivattavan, mutta olemassa olevia ohjeistoja ei kuitenkaan huomioida.
Téstd vahdisestd tarpeesta kielii myds se, ettei Tietotekniikan liiton tarjoamaa eettisen

pohdinnan avunantopalvelua kéyteta.

Ovatko eettiset ohjeistot tehneet yhdestdkddn ohjelmistoprojektista eettisesti
onnistuneempaa? Thomson ja Schmoldtin [2001] mukaan ohjeistot itsessdén eivit tee
thmisistd eettisempid. Télle suorasukaiselle vditteelle he eivdt kuitenkaan anna
perustetta. Ehkd ohjeistojen lukeminen kuitenkin auttaa ihmisid huomioimaan uusia
eettisid ndkokulmia. T#atd mieltd on nimittdin Gotterbarn [1992], joka vaittdd, etti
thmiset haluavat oletusarvoisesti toimia oikein. Sopivan koulutuksen ja kannustuksen
avulla heilld olisi sithen mahdollisuus. Gotterbarn myos viittaa tutkimuksiin, joiden

mukaan jatkuva keskustelu eettisistd kysymyksistd on tehokkain tapa opettaa etiikkaa.



17

Tassd on havaittavissa selked yhteys Sokrateen ajatukselle siitd, ettd hyve on tietoa ja

thmiset toimisivat hyveellisesti, kunhan vain tietdisivat kuinka.

Gotterbarn [1992] kuitenkin kritisoi yrityksid, jotka huomioivat eettisyyden vain
selkedsanaisella eettiselld ohjeistolla. Hinen mukaansa tdmé aiheuttaa “tarkistuslista”-
tyyppistd ldhestymistapaa etiikkaan. TyOntekijd saattaa kdyda lépi kirjallisen ohjeiston
kohdat, todeta ettd asiat ovat kunnossa ja jattdd varsinaisen pohdinnan tekematti. Tésta
vol seurata minimivaatimuskayttdytyminen: ohjeiston kieltimat asiat ovat kiellettyjd ja
kaikki muu onkin sitten sallittua [Makinen, 2006, s. 210]. Pelkké ohjeisto saattaa myos
jattdd tyontekijan himmentyneeksi tilanteessa, jota ohjeisto ei kata. Tahdn liittyy erds
ohjeistojen ongelma: tasapaino yksityiskohtaisuuden ja yleisyyden vililla.
Yksityiskohtainenkaan ohjeisto ei pysty kattamaan kaikkia tapauksia, kun taas liian
yleisestd ohjeistosta ei vilttdmaittd ole apua yksittdisid tapauksia pohdittaessa. Niin
kauan kuin ohjeistojen kohteena on epdmiidrdinen “ohjelmistoalan ammattilainen”,
pysyvét ohjeistot vékisinkin yleisind. Ohjelmistoalalla tyoskentelee paitsi ohjelmoijia,
my0s testaajia, myyjid, dokumentoijia ja asiakasneuvojia. Tyotehtdvien erilaisuus

hankaloittaa yhteisten ohjeistojen luontia.

Ohjeistoihin sitoutuminen on yleensd vapaaehtoista, eikd niiden rikkomisesta ole
seuraamuksia, sikédli kun pysytdan lain sallimissa rajoissa. Gotterbarn [1992] kritisoi
tiltd osin Yhdysvaltain lainsddddntdd. Hidnen mukaansa huolimatonta tai tietoisen
huonolaatuista jélked tuottavalle rakennusalan yritykselle voidaan mééritd sanktioita,
mutta ohjelmistoalan yritystd ei voida vastaavasti rangaista kiireessd suoritetusta
testauksesta — silloinkaan, kun kyseessd on esimerkiksi syddmentahdistimet. Mikéli
onnettomuuksia sattuu, tilivelvollinen varmasti 10ytyy, mutta tdmé ei ole sama kuin

ennakoiva, onnettomuuksia vahentiava lainsdadanto.

ACM:n jisenistolleen suuntaama ohjeisto esittdd rangaistuksen rikkomuksista:
erotuksen yhdistyksestd. Tamad on varmastikin ainoa rangaistus, jonka yhdistys voi
madrdtd, mutta edistddko se ohjeiston noudattamista? Kéytdnndssd ohjeistot ovat
kuitenkin suunnattu niille ammattilaisille, jotka kokevat tarvitsevansa neuvoja
mahdollisimman eettiseen toimintaan. Heitd, jotka ovat péittineet toimia epéeettisesti,

eivit ohjeistot esta.

Mika siis lopulta on ohjeistojen tarkoitus, jos niitd ei tunneta, jos niitd ei voida soveltaa
kidytdinnon tilanteissa, jos ne eivdt vaikuta ohjeistojen lukijaan, eikd niiden
rikkomisestakaan seuraa merkittdvai rangaistusta? Itsessddn ne eivét ole riittdvd keino

moraalisesti kestdvdan ohjelmistokehitykseen.
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2.5 Ymparisto

On vield eréds seikka, johon edelld esittdméni periaatteistot eivdt eksplisiittisesti puutu,
nimittdin  ympdéristoystavallisyys. Téssd tutkielmassa ei tarkemmin pohdita
ilmastonmuutoksen syitd ja seurauksia, mutta oletetaan ympéristduhan olevan
todellinen. Ympiristonsuojelundkdkulmaa kisitellddn edelld mainituissa
periaatekokoelmissa ylldttdvan vihén. Rogerson ja Gotterbarn mainitsevat ’luonnollisen
ympériston” yhtend minkéd tahansa projektin sidosryhménd, mikd tuntuu irralliselta
huomiolta ja on vailla tarkempaa analyysia. My0s Tietotekniikan liitto sivuuttaa aiheen
mainitsemalla ettd [ Ammattilaisen on] otettava huomioon esimerkiksi ihmisoikeudet,
ympdériston suojelu, lainsdddanto ja tekijanoikeudet.” Kenties ympéristonsuojelun rooli
eettisessd keskustelussa on kasvanut vasta viime vuosina, ohjeistojen kirjoittamisen

jalkeen?

Mitkd ovat ympdristonsuojelun kannalta oikeita yritysratkaisuja ja missd méaérin
ohjelmistoalan yritys eroaa ympéristonsuojelullisilta nidkokulmiltaan muiden alojen
yrityksistd? Ensimmadiseen kysymykseen vastauksia voi etsid ympiristonsuojelulain

ensimmadisessd pykildssad [ Ympdristonsuojelulaki, 1§] esitetyistd tavoitteista:

1.  ehkiistd ympdériston pilaantumista sekd poistaa ja vdahentdd pilaantumisesta

atheutuvia vahinkoja

2. turvata terveellinen ja viihtyisd sekd luonnontaloudellisesti kestdvd ja

monimuotoinen ympéristo
3. chkdisti jatteiden syntyd ja haitallisia vaikutuksia

4.  tehostaa ympdiristdd pilaavan toiminnan vaikutusten arviointia ja huomioon

ottamista kokonaisuutena

5. parantaa kansalaisten mahdollisuuksia vaikuttaa ympéristdd koskevaan

padtoksentekoon
6.  edistdd luonnonvarojen kestavéaa kayttoa
7. torjua ilmastonmuutosta ja tukea muuten kestdvaa kehitysta.

Ohjelmistoalan yrityksilli on tyypillisesti hyvét ldhtokohdat edelld kuvattujen
tavoitteiden mukaiseen ympéristoystavélliseen toimintaan: ty0 on padosin palvelu- ja
tietotyotd, siind ei kdsitelld suuria miérid raaka-aineita tai myrkyllisid kemikaaleja,
eiviatkd kédytetyt koneet yleensd ole tietokoneita suurempia. Alan yrityksien

ympdristovaikutukset ovatkin jokseenkin vilillisid — sdhkon ja toimistotarvikkeiden
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kulutusta, tietokone- ja muun laitteiston valmistuksesta aiheutuvia vaikutuksia sekéd

esimerkiksi palavereista johtuvaan matkustamiseen liittyvid vaikutuksia.

Ohjelmistoalalla  sdhkonkulutus on kenties selkeimmin havaittavissa oleva
ympdristorasite, joten sitd on helpoin tarkastella: véhdisempi kulutus aiheuttaa
vahdisempid haittavaikutuksia. Steven T. Moeller [2002] esittelee kaksi erilaista tapaa
energiansddstoon: energiatehokkuuden (emergy efficiency) ja  energiankdyton
vihentdmisen (energy curtailment). Tehokkuuden hin méérittelee energiansééstoksi,
joka ei vdhennd energialla tuotettavan hyodykkeen tai palvelun maéairdd, kun taas
energiankdyton vidhentdminen viittaa toimintaan, joka vdhentdd saatua hyodykettd —
ajetaan vidhemmidn autoa, sdddetddn termostaattia viileimmélle tai tulostetaan

dokumentteja valikoidummin.

Dan  Pritchett, entinen eBayn tyontekiji, on sanonut, ettd tehottomat
ohjelmointiratkaisut lisddvdit eBayn energiankulutusta 25-30%. [Bate, 2007]
Projektinjohtaja  voikin parantaa kehitettdvin sovelluksen energiatehokkuutta
sijoittamalla ohjelmointiresursseja koodin tehokkuuden optimointiin. Tamé pditds on
kuitenkin erikseen tehtdvd, ja mikdli vaatimusmadrittelyssd ei ole erikseen mainittu
energiatehokkuutta, on kynnys ndenndisen ylimdédrdiseen resurssienkdyttoon suuri tai
jopa ylitsepddsemadton, silld se voitaneen jopa tulkita sopimuksenvastaiseksi, “turhaksi”,

toiminnaksi.

On kuitenkin huomattava, ettd pelkéstddn jo uuden ohjelmiston kehitys vanhojen
jarjestelmien tilalle saattaa parantaa tehtdvien prosessien energiatehokkuutta.
Energiatehokkuuden mahdollinen paraneminen uudella sovelluksella on kuitenkin
tapauskohtaista, eikd vield itsessddn takaa uuden sovelluksen olevan mahdollisimman

energiatehokas ratkaisu kyseessd olevien prosessien suorittamiseen.

Muitakin ympéristonsuojelulaissa mainittuja tavoitteita voidaan huomioida: jétteen
syntyyn ja luonnonvarojen kestdvadn kiyttoon voidaan varmasti vaikuttaa yritystason
paitoksilld. Useimmat téllaiset tavoitteiden saavuttamiseksi kiytettivdt keinot ovat
kuitenkin yhteisid kaikkien alojen yrityksille, eivdtkd siis spesifejd ohjelmistoalalle,
toisin kuin ohjelmistojen algoritminen tehokkuus. Yleisid keinoja toimistojen
energiansddstoon on esittanyt esimerkiksi Maailman Luonnonséétio, joka on kehittényt

aihetta kasittelevin Green Office -jarjestelman. [WWF]
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3 Luottamus

Eettiset ohjeistot ldhestyvit ohjelmiston eettisyyttd ohjelmistokehittdjan ndkokulmasta,
mutta ohjelmistoa voidaan ldhestyd my0Os sen kéyttdjdin ndkokulmasta. Koska
ohjelmistot luodaan kéyttéjilleen, on timi ohjelmisto-kayttdjd -suhde maaritteleva tekija
projektin onnistumisessa. Kdyttdjé ei aina ole totuttu tydpdytatietokoneen ddressd istuva
tyoldinen, vaan esimerkiksi ohjelmistoa vilillisesti suurten automatisoitujen koneiden
tai jdrjestelmien kautta hyOodyntdvd henkild. Td&méd riippuu ympdrdivin systeemin
ohjelmistolle asettamista tavoitteista. Ohjelmistoprojektin eettinen onnistuminen on
kyseenalaista, jos kéyttdjd epdilee ohjelmiston toimivan viérin, vahingollisesti tai
muutoin  vastoin  kéyttdjin tahtoa. Eettiset ohjeistot kehottavat korkeaan
sovellustekniseen laatuun, joka ei kuitenkaan itsessddn riitd, jos kéyttdjan todella

halutaan luottavan ohjelmistoon.

Ohjelmistot ovat viime vuosina siirtyneet yhd suuremmassa miérin Internetiin
selainkdyttoisiksi sovelluksiksi. Verkossa koetussa ohjelmisto-kdyttdja -suhteessa ei ole
sellaisia vélikdsid kuin fyysinen kauppa tai opetusinstituutio, jotka vaistimétta
vaikuttaisivat ohjelmiston uskottavuuteen ja luottamussuhteeseen. Tdssé tutkielmassa on
siis perusteltua rajata luottamuksen tutkiminen vain online-ympdristodn, jossa
ohjelmistoyritys on selkeimmin itse vastuussa luottamussuhteen luomisesta, eikd

luottamussuhdetta ole implisiittisesti rakentamassa kolmansia osapuolia.

Yrityksen ja asiakkaan suhde on Internetin kdyton yleistymisen myotd muuttunut
voimakkaasti. Asioiminen ei rajoitu tiettyithin liikkeisiin maantieteellisen sijainnin
perusteella, joten asiakkaalle on auennut monia uusia kauppapaikkoja. Yrityksille timé
nikyy monina mahdollisina asiakkaina, jotka tosin tiytyy saada asiakkaiksi eri keinoin

kuin fyysisessd maailmassa.

Tamid muutos on nostanut esille my0Os sellaisia luottamuksen kysymyksid, joiden
pohtimiseen ei aiemmin ole ollut tarvetta. Erityisesti kun asiakkaan ja yrityksen vilinen
kommunikaatio kaventuu pelkéksi verkkosivukontaktiksi, moni asiakas joutuu
pohtimaan riittédvid ehtoja luottamukselle. Kenelle voi luovuttaa henkilGtietonsa? Enté

luottokortin numeron?

Corritoren ja muiden [2001] mukaan tdhdn asti tehty tutkimus luottamuksesta koskee
ennen kaikkea offline-luottamusta, joten online-luottamusta pohdittaessa voimme
kayttdd tehtyjd tutkimuksia vain suuntaviivoina. Myskja [2008] viittda, ettd kun

kommunikaatiosta puuttuu fyysinen ulottuvuus, suorat henkiléiden viliset kontaktit ja
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elekieli, meistd tulee aiempaa haavoittuvaisempia ja alttiimpia huijaukselle. Kehollisen
laheisyyden puuttuessa ihmiset ovat my0s epardivampid luottamaan kommunikaation

toiseen osapuoleen.

Mité luottamus oikeastaan on? Joidenkin mukaan se on asenne, ominaisuus tai suhde,
joidenkin mielestd luonnollinen tunne tai uskomus, joidenkin mielesté tietoinen valinta.
Jos se onkin tietoinen valinta, niin siitd ei ole yksimielisyyttd, onko se johdonmukainen
padtelma saatavilla olevasta aineistosta vai kenties toimintamalli, joka tyystin sivuttaa

jarkeilyn. [Koehn, 2003].

Luottamuksen koetaan ilmentévén tiettyd varmuutta toisen tahon toiminnasta, mutta se
sisdltdd enemmainkin kuin pelkdn varmuuden. Koehn antaa esimerkiksi auringon:
vaikka meilld onkin syytd uskoa sen nousevan jilleen huomenna, olisi vikindistd
viittdd, ettd luotamme aurinkoon. Kyse ei siten ole vain siitd, ettd auringonnousu on
vadjaamaton fyysinen ilmid; voimme myds olla vakuuttuneita, ettd pimedlld kujalla
kohtaamamme vihainen rikollisjoukkio aiheuttaa ongelmia, muttemme missdén nimessi
luota heihin. Luottamuksessa on kyse ennemminkin tietynlaisesta varmuudesta

luottamuksen kohteen hyvisti tahdosta luottajaa kohtaan.

Tuo varmuus saattaa pohjautua aiempiin kokemuksiin luotetusta, mutta Koehn kiistda
ajatuksen siitéd, ettd luottajan ja luotettavan vélilld tulisi valttdmattd olla jonkinlainen
valmis hyvistd kokemuksista muodostunut suhde tai kontakti, silld joskus luotamme

nimenomaan luodaksemme tuon suhteen.

Yksi luottamuksen tarkoituksista on mahdollistaa monimutkaisuuden vdhentdminen
thmismielestd. Luottamalla toiseen tahoon, esimerkiksi yritykseen, asiakkaan ei tdydy
eksplisiittisesti pohtia kaikkea kommunikoimaansa informaatiota. [Corritore et al.,
2001]. Ohjelmistokontekstissa tdllainen kognitiivisen kuorman véhentdminen tekee
ohjelmiston kédyttokokemuksesta miellyttdvimman, mika tarkoittaa tuotteen kohonnutta
laatua. Luottamus my0s yksinkertaistaa vaihtoehtojen méarda toiminnassamme ja ilman
luottamusta yhteiskunnalle koituisikin valtavia sosiaalisia ja taloudellisia kustannuksia
[Myskja, 2008]. Eréds kiintoisa piirre luottamuksessa on sen sidonnaisuus aikaan ja
paikkaan. Mikéli voisimme jatkuvasti tarkkailla toisen toimia, ei luottamukselle olisi
tarvetta. Samoin meidén ei tarvitsisi luottaa jarjestelmddn, jonka toimintaperiaate olisi

tdysin tunnettu ja ymmarretty. [Giddens, 1991]
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3.1 Luottamuksen tyypit
Koska on vaikeaa yleisesti mdidritelld luottamusta, Koehn [2003] mdiirittelee nelja

erilaista luottamuksen tyyppid. Ne ovat
1.  padmadrdkeskeinen

2. laskelmoiva

[98)

tietopohjainen
4. kunnioituspohjainen.

Luottamustyypit kuvaavat luottamusta eri nidkokulmista ja toisaalta luottamusta sen

kehittyessd ajallisesti.

Kun kaksi henkil6d kokee jakavansa yhteisen pddmairdn, ilmenee paamairdkeskeistd
luottamusta. Pddmadrd itse saattaa olla eettisesti hyvd tai paha, ja Koehn esittda
terroristien tai huligaanienkin luottavan toisiinsa. Osapuolilla ei ole kiinnostusta
toistensa luonteisiin tai muihin piirteisiin, vaan heille pddmaidrd on tarkeinta.
Keskindistd valehtelua tai manipulointia ei koeta véardksi, jos se edistdd paddméadraa.
Talld luottamuksella on suuri tunneperdinen komponentti, joka ilmenee retoriikkana tai

propagandana.

Laskelmoiva luottamus pyrkii arvioimaan etukdteen, kuinka luotettu tulee toimimaan.
Onko osapuolella ndyttdad lupausten pitdmisestd tai muuten hyvd maine? Luottaja laskee
mahdolliset hyddyt ja riskit, jotka luottamuksesta aiheutuu, ja mikéli hyotyd on

enemman kuin haittaa, luottaja paéttaa luottaa.

Tallaista luottamusta esiintyy ennen kaikkea yritysten vililld, tai kun osapuolet ovat
toisilleen tuntemattomia. Mukana luottamussuhteessa saattaa olla sopimuksia, jolloin
luottamus osapuolten vililld vilittyy lainsddddannon ja oikeuslaitoksen kautta. Kun
osapuolet luottavat toisiinsa ulkopuolisen jarjestelmén kautta, luottamusta voidaan pitdd
vihdisempédnd. Keskindinen luottamus on kuitenkin olemassa ja ilmenee tapauksissa,

joita ei tiysin eksplisiittisesti ole mééritelty sopimuksessa.

Kun ihmiset tuntevat toisensa ja kommunikoivat usein, nousee esiin tietopohjainen
luottamus. Luottamus rakentuu kun osapuolet viihtyvdt toistensa seurassa, eikd
tillaiseen luottamukseen sisdlly oletusta minkéédnlaisesta hyodyn kerddmisesta.
Kyseessd onkin enemmén ystdvyys- kuin hyotysuhde, mutta luottamustyyppi saattaa

silti ilmetd my0s yritysmaailmassa, jossa eri yritykset tekevit yhteistyGtd useiden
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vuosien ajan. Tietopohjainen luottamus on pitkdjénteisempdd kuin laskelmoiva

luottamus ja kestdd tiatd suurempia muutoksia osapuolten asemassa.

Kunnioituspohjaista luottamusta muodostuu osapuolten jakaessa samanlaisen
mielenkiinnon viisauteen ja hyvyyteen ja kun on halua keskustella ja ymmaértda toista.
Osapuolet kunnioittavat toisiaan, eikd heilld ole tarvetta hyddyntda toisiaan. Ajan myota
osapuolten mielipiteet saattavat jopa alkaa muistuttaa toisiaan. Téllainen luottamuksen
tyyppi on yleistd hyvien ystdvien kesken. Osapuolilla ei ole tarvetta kyseenalaistaa
toistensa ajattelua, vaan he voivat luottaa siihen, etti ristiriitatilanteissa kumpikin hakee
yhteistd etua. Téllainen luottamus sallii jopa tehtyjen sopimusten rikkomisen — luottaja
pystyy uskomaan, ettd luotettu on harkinnut sopimuksen rikkomista kyllin tarkasti ja
toiminut niin vain koska se on ollut vélttimétontd yhteisen edun kannalta. Niinpd emme
koe luottamusta rikotun, jos ystdvd myohdstyy sovitusta tapaamisesta hyvén syyn takia.
Verkkokauppaympaéristdssd tdllainen luottamus saattaisi mahdollistaa korvaavan

tuotteen lahettamisen asiakkaalle tilatun asemesta.

Koska kunnioituspohjainen luottamus on monella tapaa kestdvintd, Koehn [2003]
suosittelee verkossa toimivien yritysten toimivan tavoilla, jotka rakentavat tdmén

tyyppistd luottamusta.

3.2 Luottamusta online-sovellukseen

Koehn [2003] luettelee useita keinoja luottamuksen rakentamiseen verkkopalveluissa,
vaikkakin ~ useimmat hé&nen  mainitsemista  keinoista  soveltuvat  l&hinnd
verkkokauppoihin. Muutoinkin verkkoluottamusta kaisitteleva kirjallisuus keskittyy
ensisijaisesti verkkokauppoihin, mutta my0s terveysjirjestelmiin. Tdmi on sikili
ymmérrettidvid, ettd edellinen on helppo esimerkki tilanteesta, jonka useimmat tuntevat,
ja jialkimmadinen taasen esimerkki aiheesta, jossa luottamus jdrjestelmiin on kaikki

kaikessa — kyseesséd on kdyttdjien henki.

Koehn mainitsee verkkokaupan selkeimmét vaatimukset, kuten ettd kaupattujen
tuotteiden kuvat ja kuvaukset vastaavat todellisuutta, ja ettd kieliasu ja oikeinkirjoitus
ovat kunnossa. Han myos esittdd joitain sosiaaliseen mediaan liitettyjd ajatuksia, kuten
ettd palvelun kiyttdjien luoma sisdltdo, esimerkiksi tuotteiden arvostelut, parantavat

palvelun luotettavuutta.

Muita Koehnin esittdmid, erityisesti kunnioituspohjaista luottamusta parantavia,
tekijoitd ovat nopeasti toimiva sivusto, hillitty sdhkopostien ldhettiminen asiakkaalle,

kolmannen, jo luotetun tahon, siséllyttdminen sivuille, sivuston automaattinen
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muokkaaminen kayttdjin mieltymysten mukaan, kirjoitusvirheiden huomaaminen
kayttdjan syotteistd, mahdollisuus tuotepalautuksiin, yrityksen yhteystietojen esittely ja
kaikin puolin hyvd palvelu myds verkkosivuston ulkopuolella. Koehn korostaa
luottamuksen ihmistenvilisyyttd: kéyttdjd haluaa luoda suhteen ihmisiin, ei

verkkosivustoon. [Koehn, 2003]

Namaé ovat kaikki pienid yksityiskohtia, jotka kuitenkin védrin tehtyind saavat kayttijan

epdilevéksi.

3.3 Eettiseen organisaatioon luottaminen

Siind missd ohjelmiston herdttdmi luottamus voidaan tulkita osatekijéksi eettisessd
onnistumisessa, toimii luottamuksen ja etitkan suhde myds vastakkaiseen suuntaan.
Yksityiskohtien lisdksi suuremmatkin linjat vaikuttavat sovelluksen luotettavuuteen.
Kyse on siitd, ettd verkkosivuston taakse halutaan yleisemminkin ndhdd: moni tutkija on
identifioinut palveluntarjoajan maineen tédrkedksi luottamusta rakentavaksi tekijdksi.
Yang ja muut [2007] véittdvit, ettd yrityksen mainetta voidaan parantaa terveelld
organisaatiokulttuurilla. Tdméa tarkoittaa siis eettisesti oikean toiminnan muuntumista

luottamukseksi yhtioon ja sen tuottamiin palveluihin.

Eettisesti oikeaa toimintaa seuraava kaupallinen menestys vastaa kohdassa 2.4 esiteltya
Thomsonin ja Schmoldtin [2001] ajatusta siité, ettd eettinen ohjelmistoprojekti onnistuu
suuremmalla todenndkoisyydelld kuin epdeettinen. Samoilla linjoilla on merkittdva
yritysetiikan tutkija Manuel Velasquez: “Néyttdd siltd, ettd etiikka ei heikennd tulosta

vaan pikemminkin vahvistaa sitd”. [Aaltonen ja Junkkari, 2003, s. 49]

Organisaatiokulttuuria voidaan yrittdd muokata paremmin eettistd toimintaa tukevaksi
esimerkiksi tyontekijoiden kayttdytymistd ohjaavilla ohjeilla, joiden mahdollista
toimivuutta on kisitelty kohdassa 2.4. Toisena esimerkkikeinona yhtion maineen
parantamiseksi Yang ja muut [2007] esittelevdt tavan tehdd henkilostolle tausta- ja
henkildarvionnit ja korottaa heistd osa 'luotetun henkiloston' asemaan. Télle osalle
henkilGstostd annetaan suuremmat valtuudet katsoa ja muuttaa yhtion hallussa olevaa
informaatiota. Yang ja muut kuitenkin huomauttavat, ettd juuri ndméi 'luotettuun
henkilostoon' kuuluvat ovat ajoittain  olleet osallisina suuriin tietoturva- ja
yksityisyysrikkomuksiin. Tdmid indikoi heiddn mielestddn poikkeamaa yrityksen ja
yksilon arvojen vililld. Vaikka he eivdt tdmédn pohjalta kritisoi 'luotettu henkildstd' -

ajattelua, on tdmd ongelma ndhtdvissd ristiriitana, joka tekee henkiloston erottelun
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luotettuun  ja  epéluotettuun  hyodyttomidksi.  Parempina  keinoina  hyvén

organisaatiokulttuurin rakentamiseen he ehdottavat seuraavia:

Johtoryhmien rakentamista organisaation eri tasoille. Kukin ryhmé pyrkii

muuntamaan organisaation arvot paivittdiseksi toiminnaksi.

. Sessioita, joissa kerrotaan ja muistutetaan organisaation arvoista uusille ja

vanhoille tyontekijoille.

Organisaation nykytilan selvittdimistd ja erinomaisten tyontekijoiden

16ytdmisti ja kouluttamista.

. Roolimallikoulutusta korkeimmalle johdolle, jotta he voivat johtaa

tarvittavat muutokset organisaatioon.

Néamé neuvot eivit ole kovinkaan suoraviivaisia, mutta ehkd juuri siind on niiden
voima. Niitd hyddyntiessd vaaditaan todellista harkintaa ja tyotd, eikd

organisaatiokulttuurin muuttaminen terveemmaéksi voinekaan olla helppoa.

Millaista  yrityskulttuuria  itseasiassa  haetaan, = kun  haetaan  “tervettd
organisaatiokulttuuria”? Yhdenlaisen vastauksen tarjoavat Aaltonen ja Junkkari [2001,

s. 115], jotka listaavat yhdeksén yritysorganisaation piirrettd, jotka tukevat eettistd

toimintaa:

. organisaation, vastuiden ja roolien selked méérittely
avoimen keskustelun mahdollisuus
haastavat tavoitteet, jotka on mahdollista saavuttaa

. kahdensuuntainen viestintd organisaation kaikilla tasoilla

. lupa esittdd poikkeavatkin kannanotot ja ideat, varsinkin omaa tydta
koskevat
kaytossa riittavit tiedot ja muut resurssit

. jatkuva oppiminen ja koulutus

oikeudenmukaiset palkkio- ja mittausjirjestelmét, joissa arvostetaan pitkén

aikavilin tuloksia
vastuun ottamisen kulttuuri.

Aaltonen ja Junkkari eivét kerro yksityiskohtaisia tapoja ndiden kulttuuritavoitteiden

saavuttamiseksi. Monet niistd ovat suoraviivaisesti siirrettdvissd ohjelmistoprojektin
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aikaisiksi  projektiryhmidn  toimintatavoiksi, mutta osaan on  puututtava

organisaatiotasolla.

4 Ohjelmistokehitysmallit

Ratkaistaessa kysymystd siitd, kuinka ohjelmistoja voidaan tehdd eettisesti
valveutuneesti, on tarkasteltava, kuinka ohjelmistoja yleensd tehdddn. Ohjelmiston
matka ideasta valmiiksi tuotteeksi on pitkd ja moniosainen prosessi. Téhén prosessiin
luovat vakautta, kontrollia ja jarjestystd erilaiset kehitysmallit. [Iman kehitysmallia
ohjelmiston kehitys saattaa kdydd kaoottiseksi ja ohjelmistoprojektin epdonnistumisen
riski kasvaa. Toimiva kehitysmalli varmistaa ohjelmiston korkean laadun ja aikataulussa
pysymisen sekd mahdollistaa ohjelmiston pitkéikdisyyden ylldpidon ja jatkokehityksen
ndkokulmasta. [Pressman, 2001, p. 19]

Kullakin ohjelmistoprojektilla on toki omat erityispiirteensd, eikd yhtd kehitysprosessia
voi toistaa tdysin samanlaisena projektista toiseen. Jokaisessa prosessissa tdytyy
kuitenkin vastata tiettyihin, aina toistuviin ongelmiin, jotka voidaan jakaa kolmeen

osaan [Pressman, 2001, p. 22]:
1.  médrittelyvaihe
2.  toteutusvaihe
3. ylldpitovaihe.

Ensimmaisessd vaiheessa madritellddn, mitd oikeastaan ollaan tekeméssi: tunnistetaan
kasiteltdivd  informaatio, etsitddn  ohjelmiston tirkeimmidt toiminnallisuudet,
huomioidaan liittymédt muihin jarjestelmiin, arvioidaan suunnittelurajoitteet ja

maédritellddn, millainen ohjelmisto on onnistunut.

Kehitysmallin toteutusvaihe ratkaisee, kuinka ohjelmisto varsinaisesti toteutetaan,
lahtien tietomalleista ja algoritmisista yksityiskohdista sithen, kuinka ohjelmisto
testataan. Tadméa vaihe pitdd sisdllddn ohjelmiston teknisen suunnittelun, lihdekoodin

tuottamisen ja kokonaisuuden testauksen.

Ylldpitovaihe keskittyy muutoksenhallintaan: virheiden korjaukseen, muuttuvaan
ympéristoon mukautumiseen ja uusien ominaisuuksien lisddmiseen. Témén vaiheen
sisdlld toistuu mdidrittely- ja toteutusvaiheet, mutta ldhtokohta on olemassaoleva
ohjelmisto. Ylldpitoon kuuluu muutakin kuin ohjelmointia: esimerkiksi asiakkaille

tarjottu tekninen tuki on osa laadukasta ohjelmistokokonaisuutta.
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Naiiden vaiheiden lisdksi on joukko tehtdvid, joita suoritetaan jatkuvasti, projektin
vaitheesta riippumatta. Téllaisia ovat esimerkiksi muodolliset katselmoinnit,

laadunvarmistus, dokumentointi ja riskinhallinta.

Vuosien saatossa on suunniteltu monenlaisia kehitysmalleja. Saadut kokemukset ovat
ohjanneet kehitysprosesseja jahmedsti kayttdytyvistd yhd joustavampaan suuntaan.
Esittelen seuraavaksi joitain tirkeimpid malleja ja niiden mahdollista vaikutusta

ohjelmistoprojektin aikana kohdattaviin eettisiin ongelmiin.

4.1 Vesiputousmalli

Vesiputousmalli on saanut vertauskuvallisen nimensd prosessin yksisuuntaisuudesta:
malli etenee vaihe kerrallaan ja kehityksen tulos on valmis prosessin lopussa.
Vesiputousmalli on tietylld tapaa kehitysmallien kantaisé, yksinkertainen, mutta sindnsi

toimiva malli, jota my6hemmin kehitetyt mallit pyrkivét parantamaan.

Mallista on esitetty joitain keskendin hieman poikkeavia versioita, mutta esimerkiksi

Pressmanin [2001] esittelemdssd versiossa on viisi vaihetta:
1. vaatimusmédrittely
2. suunnittelu
3. koodintuotanto
4.  testaus
5. tuki.

Vaatimusmadrittely on luvun alussa esitellyn mdéérittelyvaiheen ilmentymi. Se on
prosessi, jossa mahdollisimman tarkasti hahmotetaan ratkaistava ongelma ja kerdtdin
lista  ohjelmiston toiminnoista, kayttdytymissddnndistd, tehokkuudesta ja

kayttoliittyméelementeista.

Toteutusvaihe on tdssd mallissa jaettu kolmeen osaan: suunnittelu-, koodintuotanto-, ja
testausvaiheeseen. Suunnitteluvaiheessa luodaan tekninen arkkitehtuuri, tietorakenteet,
kayttoliittyméasuunnitelmat ja algoritmiset yksityiskohdat, joita voidaan arvioida ja
muokata ennen varsinaista koodintuotannon alkamista. Kun suunnitelmaan ollaan
tyytyvéisid, voidaan siirtyd koodintuotantoon, joka merkitsee suunnitelman
muuntamista tietokoneen ymmartimaan muotoon. Koska suunnitelma on tarkasti luotu,
timd vaihe on teoreettisesti hyvinkin nopea ja mekaaninen. Testausvaiheessa

varmistetaan, ettd tuotettu ohjelmisto toimii vaatimusmadrittelyn mukaisella tavalla.
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Tuki pitdd siséllddn paitsi asiakastuen, myos ohjelmiston pdivittdmisen ja ylldpidon.

Mahdollisia muutoksia tehdessé kdyddén lapi kaikki kehitysvaiheet.

Vesiputousmallia pidetddn wusein vanhanaikaisena, mutta se on varteenotettava
vaihtoehto, kun ohjelmiston vaatimukset ovat kyllin selkedt. Kéytdnndssd ndin ei
kuitenkaan yleensd ole, ja vaatimusmaédrittelyvaiheessa tehdyt virhearviot saatetaan
huomata vasta myohdisessd vaiheessa ohjelmiston valmistuttua. Vaikka malliin
kuuluukin mahdollisuus uusien versioiden tekemiseen, on tdmi mahdollisuus epdsuora
keino iteroida kohti parempaa tuotetta. Ongelmat johtuvat pddosin siitd, ettd asiakkaan
tai ohjelmistotuottajan on usein erittdin vaikeaa maédritelld kaikkia vaatimuksia heti
projektin alussa, vaikka tdmid malli sitd vaatiikin. Heikkouksistaan huolimatta tdmikin
kehitysmalli  on  kuitenkin = parempi  vaihtoehto  kuin  suunnittelematon

ohjelmistokehitys.[Pressman, 2001, pp. 28-30]

4.2 Prototyyppimalli

Koska asiakas tietdd projektin alussa yleensd vain suurpiirteiset vaatimukset
ohjelmistolle, on kehitetty tapoja mahdollistaa vaatimusten tarkentaminen projektin
edetessd. Yksi téllainen tapa on prototyyppimalli, joka alkaa samoin kuin
vesiputousmalli: vaatimusmaidrittelylld. Nyt ei kuitenkaan pyritd tarkasti kerddmiin
kaikkia vaatimuksia, vaan tunnistamaan alueet, joilla tarvitaan lisdd tarkennusta. Niitd
alueita voi olla esimerkiksi kéyttoliittymd, algoritminen tehokkuus tai integraatio

tekniseen alustaan.

Lisédtyotd tarvitsevien alueiden tunnistamisen jdlkeen tehddin nopea suunnittelu, joka
kattaa vain tarpeellisimmat asiat ongelma-alueita esittelevin prototyypin
valmistamiseksi. Prototyyppi luodaan ja esitellddn asiakkaalle, joka arvioi sen
toimivuutta ja tarkentaa vaatimuksia. Tarkennusten mukaan Iuodaan uusia
prototyyppejd, jotka paremmin toteuttavat asiakkaan toiveen ja samalla auttavat
ohjelmistokehittdjid hahmottamaan, kuinka ohjelman sisdinen logiikka tulisi parhaiten
toteuttaa. Kun vaatimukset ovat prototyypin avulla tarkentuneet, voidaan aloittaa

varsinaisen ohjelmiston toteuttaminen.

Téssé tulee vastaan prototyyppimallin suurin ongelma: voidaanko prototyyppid kayttaa
lopullisen ohjelmiston luomiseen? Se on usein tehty mahdollisimman nopeasti ja
vdhdiselld  suunnittelulla, kenties kéyttden tyokaluja, jotka eivdt sovellu
tuotantokdyttoon. Téten se ei vilttdmittd sovellu jatkokehitettdvidksi valmiiksi

ohjelmistoksi. Asiakas kuitenkin helposti nikee sen toimivana, ldhes valmiina,
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sovelluksena ja saattaa vaatia “pienid korjauksia”, joilla prototyypistéd saataisiin nopeasti

valmis tuote.

Jos prototyypin tarkoituksesta kuitenkin sovitaan kyllin selkeédsti ennen kehityksen
aloittamista, ei téllaisia ongelmia pitdisi ilmetd, ja prototyyppi auttaa luomaan
laadukkaamman ja toivotummanlaisen ohjelmiston. On myods tapauksia, joissa
prototyyppid voidaan onnistuneesti jatkokehittdd valmiiksi ohjelmistoksi, tai
vahintddnkin hyodyntdd joitain osia sitd varten kirjoitetusta lahdekoodista. [Pressman,

2001, s. 31-32]

4.3 Evolutionaariset mallit

Prototyyppimallissa kéytetddn verrattain paljon aikaa prototyypin luomiseen, ottaen
huomioon, ettd se joudutaan kuitenkin heittimdin pois [Gilb, 1981]. Toisaalta
vesiputousmallissa saatetaan usein havaita, ettei lopullinen tuote toimi parhaalla
mahdollisella tavalla, vaikka toki vaatimusmaédrittelyn ehdot tiyttddkin. Usein
ohjelmistolle on my6s niin kiireellinen tarve, ettd on parempi julkaista
toiminnallisuudeltaan rajoitettu versio kuin odottaa tdyttd valmistumista ja siirtdd

julkaisua pitkélle tulevaisuuteen.

Néihin ongelmiin vastaavat evolutionddriset mallit kuten inkrementaalinen malli. Siind
ohjelmisto jaetaan pienemmiksi kokonaisuuksiksi eli inkrementeiksi, jotka toteutetaan
perdakkdin. Ensimmdiseen inkrementtiin kuuluu ohjelmiston ydin ja seuraaviin
lisdominaisuuksia ja uusia toiminnallisuuksia. Kunkin inkrementin valmistuttua
ohjelmisto on tietylli tapaa wvalmis, esimerkiksi testausta varten. Ryhdyttdessd
toteuttamaan kutakin uutta inkrementtid voidaan siithen liittyvid vaatimuksia tarkentaa
tai muuttaa sen kokemuksen pohjalta, jota edellisen inkrementin lopputuloksen

testaamisesta ollaan saatu. [Pressman, 2001, p. 34]

Kokonaisuuteen verrattuna inkrementit ovat yksinkertaisempia kontrolloida ja hallita
pienemmastd koostaan johtuen. Myd6s ohjelmistokehittdjat ovat motivoituneempia, kun
projekti etenee tasaisin véliajoin ja jo aikaisessa vaiheessa muodostuva esiversio
tyydyttdd asiakkaankin seurannanhalua. Asiakas ei myoskddn projektin alussa vaadi
ndenndisen oleellisia, mutta todellisuudessa turhiksi osoittautuvia ominaisuuksia,
tietdessddn, ettd ndmd ominaisuudet voidaan kylld lisdtd myohdisemmaissd vaiheessa

projektia.

Monista hyvistd puolista huolimatta inkrementaalisessa mallissa on ongelmansakin. Jos

ohjelmiston jako inkrementteihin on ollut huolimatonta tai kokonaisuus muuten paisuu,



30

voivat varhaisessa vaiheessa toteutetut ohjelmistotekniset ratkaisut osoittautua
riittdmattomiksi esimerkiksi skaalautuvuudeltaan tai uudelleenkaytettdvyydeltddn. Téstd
seuraa hidasta ohjelmiston uudelleenstrukturointia ja -ohjelmointia, joka voi olla
valttdimatontd myds silloin, kun mydhemmat inkrementit ovat ristiriidassa aikaisempien
inkrementtien vaatimusten kanssa [Hughes and Cotterell, 2006, s. 83]. Tama kaikki voi
johtua erédénlaisesta kokonaiskuvan katoamisesta: ohjelmistokehittdjilli voi kulua
resursseja sellaiseen viliversioiden valmisteluun, joista ei lopputuloksen kannalta

olekaan hydtyé.

4.4 Ketterat menetelmat

Aiemmin kuvaamani kehitysmallit ovat verrattain vanhoja ja koeteltuja. Uusia malleja
on kuitenkin kehitetty, ja tdlld hetkelld kehitysmallien kehitys etenee suuntaan, joka
korostaa yhd enemmin joustavuutta ja tiedostaa, ettd usein suunnitelmat muuttuvat
projektin edetessd. On syntynyt joukko kehitysmalleja, joita kutsutaan yhteisnimelld
“ketterdt menetelmit” (agile methods), ja jollaisia ovat esimerkiksi Extreme
Programming [Beck, 1999], Scrum [Schwaber and Sutherland, 2010], Feature Driven
Development [Palmer ja Felsing, 2002], The Rational Unified Process [Rational, 1998]
ja Adaptive Software Development [Highsmith, 2000]. Useiden ketterien kehitysmallien
edustajat jérjestivat yhteisen konferenssin vuonna 2001 ja julkaisivat manifestin, jossa
he julistivat yhteistd ideologiaansa. Manifesti esittdd neljd vastakkainasettelua ja

ketterien menetelmien kannattajien preferenssit niiden suhteen [Agile Manifesto, 2001]:
1. yksil6t ja vuorovaikutus ovat tdrkedmpié kuin prosessit ja tyokalut
2. toimiva ohjelmisto on tdrkedmpéd kuin kattava dokumentaatio
3. asiakasyhteistyd on tirkedmpdd kuin sopimusneuvottelu
4. muutokseen reagointi on tdrkedmpdd kuin suunnitelman seuraaminen.

Laajemmiksi avattuina iskulauseet merkitsevdt ensinnédkin yhteisollisen tunnelman
rakentamista ohjelmistokehittijien vélille: tiiviitd ryhmid, ldhekkiisid ty0ymparistoja ja
ryhméhenked. Toisekseen korostetaan jatkuvaa toimivaksi testatun ohjelmiston
julkaisemista tasaisin viliajoin. Tavoitteena on niin korkeatasoinen ohjelmakoodi, etti
tarve  resursseja  kuluttavalle  dokumentoinnille = vdhenee. = Kolmanneksi,
asiakkuussuhteissa suositaan sopimuksia, joissa korostuu yhteistyd kehittdjien ja
asiakkaan wvililld. Vilittomésti alkava ohjelmistoversioiden tuottaminen védhentdd

asiakkaan riskid jaddd ilman toimitettua ohjelmistoa. Neljanneksi, ohjelmistokehittdjien
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ja asiakkaan muodostaman kehitysryhmén tulee olla kykenevd, oikeutettu ja valmis

tekemddn muutoksia aiemmin tehtyihin paitoksiin kehitysprosessin edetessa.

Niiden kehittdjien itse julistamien tavoitteiden tai lisdksi ketteristdi menetelmistd on
16ydetty muitakin yhteisid piirteitd. Abrahamssonin ja muiden [2002] mukaan ketterét

menetelméit on suunniteltu:

1.  tuottamaan nopeasti ensimmadisen julkaistavan version, jolloin kehitysryhma

saa vilitontd palautetta varhaisessa vaiheessa

2. kehittimdin yksinkertaisia ratkaisuja, jolloin on vihemmén muutettavaa ja

muutosten teko on nopeampaa

3.  parantamaan ohjelmistosuunnittelun tasoa jatkuvasti, jolloin seuraavan

iteraation suoritus on yhi halvempaa

4.  testaamaan  jatkuvasti, jolloin  virheelliset toiminnot 18ydetdén

varhaisemmassa, halvemmalla korjattavassa vaiheessa.

Yhdistdvind tekijoind ketterilli menetelmilli on myds nopea inkrementaalinen sykli,
yhden syklin ollessa esimerkiksi kahdesta kuuteen viikkoa, menetelmien soveltuvuus
erityisesti pieniin, alle 10 hengen, kehitysryhmiin ja kehitysryhmén sisdisen
vuorovaikutuksen tirkeyden korostaminen. [ Abrahamsson et al., 2002; Agile Manifesto,

2001].

Eksplisiittinen  keskustelu kuuluu kiintedsti esimerkiksi Scrum-malliin, jossa
ohjelmistokehittdjien muodostama tydryhmai pitdd péivittdin noin viidentoista minuutin
mittaisen aamupalaverin. Palaverissa jokainen osallistuja kertoo, mitd on tehnyt
edellisen kokouksen jilkeen, mitd aikoo tehdd seuraavaan kokoukseen mennessid ja
mikd estdd tekemistd tyotd mahdollisimman tehokkaasti. Malliin kuuluu myos
inkrementtien, Scrum-termeilld sprinttien, vilissd tapahtuvat  keskustelut, joissa
kdydaan ldpi edellisen sprintin aikaiset onnistumiset ja pohditaan, mitd voitaisiin

parantaa seuraavan sprintin aikana. [ Schwaber, 2004]

Ketterien menetelmien tyypilliset ominaisuudet eivét ole pelkkid vahvuuksia: kun
manifesti asettaa toimivan ohjelmiston tirkedmméksi kuin kattavan dokumentaation,
tarkoittaa se, ettei resursseja kadytetd dokumentaation kirjoittamiseen, jolloin siitd saattaa
muodostua puutteellinen tai virheellinen. Tavoitteeksi asetettu korkeatasoinen
ohjelmakoodi vaatii keskivertoa parempia ohjelmoijia, ja keskiverto-ohjelmoijat

saattavat koodia paloittain uudelleenkirjoitettaessa heikentdd sen kokonaisrakennetta ja
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laatua. Jatkuva sopeutuminen vaatimusmuutoksiin projektin edetessd saattaa
hankaloittaa projektin julistamista valmiiksi ja selkeédsti mdaéritellyn lopputuloksen
puute saattaa ajaa asiakkaan loputtomaan maksukierteeseen. [Marovic et al., 2009].
Vaatimusten tarkentuessa varhaisen arkkitehtuurin muuttaminen nykyisid vaatimuksia
vastaavaksi saattaa olla erittdin aikaavievdd [Elshamy and Elssamadisy, 2007]. Ndiden
ongelmien vélttdimiseksi uhat tulee huomioida jo asiakkaan ja yrityksen viélistd

sopimusta neuvoteltaessa.

5 Esimerkkina
lainauskorvausjarjestelma

Teoreettisten mallien ja suositusten lisdksi on hyvd analysoida eettisten asioiden
huomiointia myds kdytdnnon ohjelmistoprojektissa ja pyrkid 16ytdmddn joitain vield
mainitsemattomia  ndkokulmia eettisyyteen. Esimerkkind  reaalimaailman
ohjelmistoprojektista toimii Sanasto ry:n [www.sanasto.fi] tarpeisiin kehitettdva
lainauskorvausjirjestelmd.  Sanasto on  tilannut  jdrjestelmidn  suomalaiselta
ohjelmistoyhtioltd Eduixilta, jonka tyontekijand olen itse ollut mukana ohjelmiston

kehitysprosessissa.

Jarjestelmaa kaytetddn tekijinoikeuslain 19§:n 4 momentin [Tekijénoikeuslaki, 2006]
mukaisten lainauskorvausten tilittimiseen tekijoille. Jérjestelmidn kerédtddn tietoja
lainauksista useista suomalaisista kirjastoista ja sithen kuuluu selainkayttoliittyma, jolla
kirjojen tekijdt erittelevdt korvausosuudet kustakin teoksestaan. Ohjelmisto tuottaa
listauksen, jota Sanasto kayttdd referenssind jakaessaan vuosittaiset korvaussummat

tekijoille.

5.1 Kysymyksia tekijoille

Maaliskuussa 2009 jdrjestettiin ryhmédhaastattelu, johon osallistuivat Eduix oy:n
toimitusjohtaja, teknologiajohtaja ja  projektipddllikko. Haastatteluajankohtana
ohjelmistoprojekti  oli  vaatimusmaéérittelyvaiheen loppupuolella.  Haastattelun
tavoitteena oli jo varhaisessa vaiheessa tunnistaa mahdollisia eettisid kipukohtia, jo
tapahtuneita tai ennakoituja. Erityisesti sellaiset ndkdkulmat, joita eettiset ohjeistot eivit

huomioi, olisivat erityisen arvokkaita. Haastattelukysymykset ovat liitteend 1.

Haastattelu alkoi kysymyksilld ohjelmiston tilaajista, kayttdjistd ja sidosryhmista.
Rogerson ja Gotterbarn [2001] korostavat sidosryhmien tunnistamista yhtend

tirkeimmistd keinoista parantaa ohjelman eettisyyttd. Téssd projektissa huomataan
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kuitenkin kdytdnnon ja teorian ero: osa vaatimuksista nousee lainsdddanndstd ja suurta
osaa sidosryhmistd edustaa Sanaston henkilostd. Lakia sdddettdessd on tietysti ollut
mukana suuri joukko kirjailijoiden, k&éntdjien, valokuvaajien, taiteilijoiden ynnid
muiden luovan alan ammattilaisten etujérjestojd [HE 126/2006 vp]. Ohjelmiston
vaatimusmadrittelyssd nousisi  kuitenkin esiin  toisenlaisia kysymyksid kuin
lainsddddanndssd, joten ohjelmiston toimivuuden ja ongelmattomuuden kannalta on
oleellista, ettd Sanaston henkilostd onnistuu edustamaan loppukéyttdjida kyllin

tasapuolisesti.

Lainsdddidntd pohjautuu toimitusjohtajan mielestddn virheelliseen ajatukseen, jonka
mukaan lainauksia korvataan, koska ne vdhentdviat myyntitilastoja. Hin huomauttaa,
ettd suosittuja teoksia sekd lainataan ettd ostetaan runsaasti. Tdmd asettaa
ohjelmistokehittdjin vaikeaan tilanteeseen: kuinka eettistd on tehdd sovellus, jonka
perusajatuksen uskoo itse olevan viddrd? Koska ohjelmistoyhtid voi vapaasti valita
toteuttaako se tillaisen jarjestelmén vai ei, kyse ei niinkédén ole lain noudattamisesta tai
rikkomisesta, jota esimerkiksi ACM:n eettisen ohjeiston kohta 2.3 kisittelee, vaan
yleisestd yhteiskunnan edistdmisestd sen sanelemilla sd&nnéilli. Homeroksen
hyveteoriaa soveltaen ohjelmistoyhtio tekee oikein tiyttdessddn paikkansa
yhteiskunnassa: tdssd tapauksessa toteuttaessaan sen tietojirjestelmén, joka vaaditaan
lain tdysiméérdiseen toteutumiseen. My0s protestanttinen tydetiikka, jonka mukaan tyd
itsessddn on hyve, puoltaa jdrjestelmdn toteuttamista, silld tyontekoahan
ohjelmistonkehitys on. Ohjelmistokonseptin valinta on kuitenkin eettinen ongelma,

johon eettisesti valveutuneen kehitysmallin tulisi ottaa kantaa.

Vaikka osa sidosryhmistd on vain edustuksellisesti ldsnd vaatimusmadrittelyssa,
projektissa pyritddn huomioimaan loppukéyttdjien antama palaute: toimitusjohtaja
korostaa valitun kehitysmallin iteratiivisuutta sanoen, ettd ensimmadisen vuoden aikana
toteutetaan ne vélttiméttomimmat ominaisuudet, jotka vaaditaan vuoden 2007
lainauksien korvaamiseen. Tdmé on esimerkki kohdassa 4.3 kuvatusta kiireestd, joka

puoltaa evolutionddrisen kehitysmallin valitsemista.

Haastattelussa kisiteltiin myds yksityisyydensuojaa, jota ACM:n ohjeiston kohta 1.7
kehottaa kunnioittamaan. Haastatellut vertasivat jarjestelmid kirjastotietokantoihin:
julkiselle yleisolle avointa tietoa olisivat kirjojen tekijét ja lainausméérit, mutta henkils-
ja yhteystiedot olisivat suljettuja. Tdméd on helposti perusteltava ndkdkanta, jolle on
oikeastaan vaikeaa kuvitella vaihtoehtoa. Tiedon rajaamista ohjelmistokehittéjaryhméan

sisdlld haastatellut eivdt maininneet, eikd sille perusteita olisikaan: kohdassa 3.3
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esiteltiiin Yangin ja muiden [2007] ajatus yrityksen ja yksilon vilisistd ndkemyseroista,
joista saattaa seurata tietoturva- ja yksityisyysrikkomuksia yrityksen parhaista

tavoitteista huolimatta.

Haastattelu jatkui kysymyksilld ldhdekoodin avoimuudesta. Haastateltujen mukaan
asiakas ei ollut vield tehnyt padtostd asiasta, mutta Eduixin ehdotus on tdysin julkinen
koodi, jota ulkopuoliset tahot voivat sopimuksen mukaan katselmoida. Ehdotusta
perustellaan luottamuksen rakentamisella jérjestelméd kohtaan: "Mikdcdn ei tietysti tee
todennettavammaksi kuin se, ettd sieltd I6ytyy tdasmdlleen se, miten ne tilastot luetaan

sisddn ja saadaan lopputulos ulos.”

Kohdassa 3.1 esiteltiin Koehnin [2003] méérittelemid luottamuksen tyyppejd. Eduixin
ehdottama ldhdekoodin avoimuus rakentaa Koehnin maédrittelemdd laskelmoivaa
luottamusta: kéyttdjille annetaan ndyttéd rahanjakoprosessin tasapuolisuudesta ja
rehellisyydestd. Giddens [1991] jopa vditti, ettei jirjestelmédédn, jonka toimintaperiaate
olisi tdysin tunnettu ja ymmérretty, tarvitsisi edes luottaa. Pelkkd ohjelmiston
lahdekoodin avoimuus ei tietenkdén riitd tdyteen jirjestelmin tunnetuksi tulemiseen,

vaikka onkin askel sitéd kohti.

Kéytannossd mahdolliset katselmoinnit suorittanee jokin luotettu kansalaisjdrjesto,
jolloin rakentuu kunnioitukseen pohjaavaa luottamusta, jota Koehn kuvailee
kestivimmaksi luottamuksen tyypiksi ja jollaista hdn kehottaa rakennettavan

verkkosovellukseen.

Lihdekoodin avoimuusehdotusta perustellessaan haastatellut eivit maininneet
avoimuudella olevan vaikutusta koodin laatuun. Asiasta erikseen kysyttdessd he
kuitenkin olivat vakuuttuneita, ettd mahdollisuus julkiseen katselmointiin vaikuttaa vain
positiivisesti  kirjoitettavan ldhdekoodin tasoon. ACM:n ohjelmistonkehittdjille
suuntaamaan eettisen ohjeiston kolmas kohtahan vaatii mahdollisimman korkean
ammatillisen laadun takaamista ohjelmistotuotteeseen, ja julkisesti katselmoitava
ldhdekoodi saattaa olla merkittédvin hyvéa keino ohjelmiston laadun kohottamiseksi. Tété
ilmiotd kehuvat myds avoimen lihdekoodin kannattajat: Raymondin [2000] mukaan

jokainen ohjelmointivirhe 16ytyy, kun kyllin moni silmépari katselmoi koodia.

Korkealaatuisen ldhdekoodin Kkirjoittaminen on hankalampaa kuin heikkolaatuisen
kirjoittaminen, ja se vie siten enemmaén resursseja. Tosin on myos niin, ettd ldhdekoodin
korkea laatu ndkyy helpompana eli nopeampana jatkokehityksend. Ldhdekoodin

avoimuuden vaikutuksesta resurssienkdyttoon haastatellut eivit maininneet mitéén.
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Myoskéén eettisistd ohjeistoista ei 10ydy selkeédd vastausta: ne kehottavat sekéd korkeaan
laatuun ettd kustannustehokkaaseen ohjelmistotuotantoon. Tavoitteet voi kenties

yhdistda onnistuneesti, vaikka ne vaikuttavatkin ristiriitaisilta.

Kohdassa 2.4 esitettiin tutkimustulos, jonka mukaan vain 36% suomalaisista
tietotekniikka-alan esimiehistd on tietoisia eettisten ohjeistojen olemassaolosta
[Hirvonen, 2000]. MyoOskddan haastatellut eivdt osanneet nimetd ainuttakaan
tietotekniikka-alan eettistd ohjeistoa. Tdmi vastaa edelld mainitun tutkimuksen tuloksia

siitd, ettd eettistd pohdintaa pidetddn tarpeellisena, vaikkei valmiita ohjeistoja tunneta.

Ohjeistojen tuntemisesta saattaisi olla hyotyd téssdkin projektissa: kysyessdni
havaituista eettisistd ongelmista haastatellut viittasivat eri tavoin siihen, ettd ohjelmiston
avulla suoritetun rahanjaon tulee olla mahdollisimman tasapuolinen, rehti ja
taloudellisesti tehokas toimenpide. Tdma vastaus kattaa vain pienen osan esimerkiksi
ACM:n ohjeiston késittelemistd eettisistd kysymyksistd. On toki niin, ettd haastattelu
suoritettiin ohjelmiston varhaisessa vaatimusmaéérittelyvaiheessa, jossa ongelmia ei
vield valttdmattd ollutkaan havaittaviksi tai kohdatut ongelmat oli koettu normaaleiksi ja

rutiininomaisiksi vaiheiksi ohjelmistokehityksessd, ei niinkdén ongelmiksi.

Kysymyksenasettelun laajentuessa tdsti nimenomaisesta projektista kaikkiin eettisiin
ongelmiin yleensd ohjelmistoprojekteissa, haastatellut yhé kertoivat yrityksen suhteesta
asiakkaaseen ja korostivat asiakkaan vastuuta ohjelmiston kéytossd. Téstd asiakkaan ja
ohjelmistokehitysorganisaation vallanjaon suhteesta eettiset ohjeistot ovat ylldttdvan
hiljaa. Vaikka esimerkiksi ACM:n ohjeisto kehottaakin ohjelmistokehittdjdd toimimaan
asiakkaan hyvéksi ja sdilyttdiméén itsendisyytensd ammatillisten paétdsten teossa, se ei

esitd huomioita vastuunjakamisesta paétosten teossa.

Tédssd yhteydessd “eettinen ongelma” onkin kenties termind huono, silld se ldhestyy
pohdintaa ongelmien, eli jonkinlaisten véédryyksien tai rikkeiden, kautta. Eettiset
ohjeistot kuitenkin kertovat oikeastaan siitd, kuinka ohjelmistoja luodaan
mahdollisimman oikein tai hyvin. Algoritmien matemaattisen kauneuden ndkeminen
eettisesti  tdrkednd  kysymyksend  vaatii  sellaista  perehtymistd  eettisen
ohjelmistokehityksen diskurssiin, ettei sen voi olettaa olevan luontevaa yksinomaan
yritysmaailmassa toimivalle taholle. Aaltonen ja Junkkari [2003, s. 140] kertovat
saaneensa ohjeeksi etiikasta kertovan kirjansa kirjoittamiseen, ettd “useimmat johtajat ja
tyoeldman vaikuttajat ovat kdytdnnon ihmisid. Menk&4 suoraan asiaan dlkaaké rasittako

heitd Kanteilla ja muilla filosofeilla.” Olisikin kiintoisaa tietdd, mitd 86%
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yritysjohtajista oikeastaan tarkoitti, vastatessaan Hirvosen tutkimuksessa eettisten

asioiden ohjaamisen olevan tarpeellista.

Hieman eri kysymyksenasettelulla haastatellut antoivat erilaisia vastauksia: kysyttdessi
yrityksen yhteiskuntavastuusta ja pyydettidessd vapaata kommentointia haastatellut
kertoivat kierrdtyksestd, videoneuvottelusta matkaamisen sijaan, joukkoliikenteestd ja
vahiisestd paperinkulutuksesta, eli asioista, jotka eivédt ole niinkdin ongelmia kuin
valintoja. Toimitusjohtaja kuvaa yrityksen ja yhteiskunnan suhdetta sanoen, ettd
“toimitaan niin kuin jdrkevd yhteiskunnan jéisen ja yksityishenkilo muutenkin toimisi” ja
ettd “vaikka meilld ei ole mitddn julkilausumaa eikd mitddn nokiatyyppistd holynpolyd
Vvhteiskuntavastuusta ja tdillasesta, niin me vaan kdytinnossd noudatetaan sitd,
toimitaan niin.” Aaltonen ja Junkkari [2003, s. 140] muotoilevat timén seuraavasti:
“Etiikka on tavallista eldméa. Jokainen meistd tekee joka pdivé satoja eettisid ratkaisuja,
useimmiten erittdin hyvid, emmeka edes huomaa niitd”. Saattaakin olla harhaanjohtavaa
kdyttdd vain vahvasti latautunutta etiikka-termid viittaamaan ohjelmistoalan moninaisiin

nikokulmiin.

Yang ja muut [2001], Thomson ja Schmoldt [2001] tai Manuel Velasquez [Aaltonen ja
Junkkari, 2003, s. 49] véittidvét eettisen toiminnan parantavan kaupallista menestysta.
Sithen ndhden on kiintoisaa ja hieman ylléttdvad kuulla ohjelmistoalalla tyoskentelevien
mielipide: epieettinen toiminta ei ole “heilauttanut tai kaatanut yhtddn toimijaa”.
Haastateltavien mukaan “suurimmat toimijat on tehnyt suurimmat kuprut”, eli suuresti
ylihintaisia, toimimattomia jirjestelmid toimittavat yritykset voivat jatkaa alalla

tyoskentelyd suurina tekijoind, jotka yha saavat uusia tilauksia.

Kiytdnnon esimerkkind haastateltavien mielipiteistd voi esittdd ongelmallisia
jarjestelmid tuottaneen Tiedon, entisen TietoEnatorin. Se on 16 000 tyontekijélldén yksi
Pohjoismaiden merkittdvimmistd tietotekniikan yrityksistd [Tieto]. Valtiontalouden
tarkastusvirasto teetti arvioinnin alueellisten tietoyhteiskuntahankkeiden toteutuksesta
[VTV, 2008], jossa todetaan muun muassa seuraavaa Pohjois-Lapin séhkdisten

hallintapalvelujen kehittdmisesta:

Hankkeen toteutuksen aikana syntyi ongelmia, koska valitun IT-
toimittajan, TietoEnator Oyj:n, toimittama taloushallinnon ohjelmisto
Economa  Intime Plus paljastui  kdyttétarkoitukseensa — ndhden
keskenerdiseksi. ~Ohjelmistossa esiintyneisiin  ongelmiin  jouduttiin

etsimddn ratkaisuja vield hankkeessa jdrjestetyn koulutuksen aikana,
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joten TietoEnator Oyj joutui kehittdmddn valmisohjelmistona myymddnsd

tuotetta vield kdyttéonottovaiheen aikana.

Tarkastusviraston arviointi  kertoo myds Oulun seudun péivdhoidon
verkkopalveluiden kehittdmisestd. Projekti pdittyi, vaikka palvelun kehittiminen

oli kesken. Arviointi antaa epdonnistumisen syyksi Tiedon ongelmat [VTYV, 2008]:

Projektin keskenerdisyys johtui pddosin TietoEnator Oyj:n vaikeuksista
toteuttaa  ja ottaa  kdyttoon  sosiaalihuollon  tietojdrjestelmdn
integraatiorajapinta Hdmeenlinnan seudulla kdytéssd olevan sdhkoisen

asioinnin alustan kanssa.

Tapahtuneista toteutusongelmista huolimatta yritys on juuri tehnyt uusia
sopimuksia esimerkiksi Elisan ja Itellan kanssa [Tieto, Q2]. Esitellyt tapaukset
ovat tietysti vain osa Tiedon tuoteportfoliosta, eivdtkd kaikki sen tuottamat

jarjestelmit ole epdonnistuneet.

Haastattelussa sivuttiin lyhyesti my6s ymparistondkokulmaa. Toteutettavan jarjestelmén
ympdristovaikutuksia ei ole erikseen arvioitu, eikd mink&énlaisia mittauksia ole
suunnitteilla. Kohdassa 2.5 esitellyistd syistd johtuen ohjelmistoalan yrityksilld on
yleensd hyvit ldhtokohdat ympéaristoystavilliseen toimintaan, ja kdytetyt resurssit ovat
lahinnd sdhkod ja laitteistoja. Erds haastatelluista vertasi lainauskorvausjirjestelmén
toteuttamista tietojérjestelménd ja lomakkeiden pohjalta toimivana paperiversiona ja
huomautti, ettd ainakin paperinkulutus on sdhkoisessd jarjestelmdssd vdhdisempdd.
Téassd ohjelmistoprojektissa el ympéristondkokulmasta ajateltuna olekaan mitddn kovin

poikkeavaa muihin projekteihin verrattuna.

Haastattelun perusteella ei ole syytd olettaa timédn lainauskorvausjdrjestelméprojektin
kehitystyon aikana tehtdvin eettisesti arveluttavia valintoja. Kipukohtia voi seurata
sidosryhmien ldsndolosta vaatimusmédrittelyssd vain Sanaston edustamana tai
ajankdytossd  lahdekoodin  valmistelussa  kelvolliseksi  avoimeen  julkaisuun.
Haastateltujen suurimpana eettisend ongelmana pitdméén rahanjaon tasapuolisuuteen on
niin hyvin valmistauduttu, ettei siihen liittyen ole odotettavissa yllatyksid. On kuitenkin
huomioitava haastattelun luonne tutkimusmetodina: kerrottaessa omasta ja yrityksensi
toiminnasta on jokaisella haastateltavalla tavoitteena antaa itsestdén hyvéd kuva, téssd
yhteydessd siis eettisesti vastuuntuntoinen ja rehti. Tdmén piilotavoitteen
olemassaolosta kertoo myods se, etteivédt haastatellut kertaakaan sanoneet tehneensi

jotakin vaarin.
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Erityisen mielenkiintoisena 16ydoksend haastattelusta nousi kysymys asiakkaan ja
ohjelmistoyrityksen péatintdvallan suhteesta. Vaikka eettiset ohjeistot eivit suhdetta
kommentoi, on se potentiaalinen eettisten ristiriitojen ldhtokohta. Johnson [2001] esittda

kolme erilaista mallia asiakkaan ja ammattilaisen véliseen vastuunjakoon:
1.  agentti (Agency)
2. holhoava (Paternalism)
3. uskottu (Fiduciary).

Agenttisuhteessa yritys tekee juuri sen, miti asiakas pyytdd, vaikka yrityksen henkildsto
nidkisi asiakkaan ideat huonoina. Esimerkkind tdstd Johnson esittdd porssimeklarin
toimen. Holhoavassa suhteessa yritys voi asiantuntijuutensa varjolla paittdd, kuinka
toimitaan, ja asiakas tottelee. Ladkari-potilas -suhde on tyypillisesti téllainen. Kolmas
vastuunjaon malli antaa osavastuun piddtoksenteosta kummallekin osapuolelle.
Asiantuntija kertoo asiakkaalle rehellisesti, mitd ongelmatilanteessa voidaan tehda ja
mité el voida tehdd ja muutenkin pitdd asiakkaan tilanteen tasalla. Myds asiakas kertoo
kaiken oleellisen informaation, ja pédiatds voidaan tehdd yhdessd. Johnson suosittaa
ohjelmistoalalle titd kolmannentyyppistd paatoksentekosuhdetta ja eettisesti valistuneen

kehitysmallin tulisikin rakentaa tédllainen vastuunjako.

5.2 Jarjestelman kayttoonoton jalkeinen kysely

Lainauskorvausjdrjestelmdn ensimmadinen versio avattiin yleiseen kadyttoon Helsingin
Kirjamessuilla 22.10.2009. Noin kuukausi jdrjestelmin julkaisun jéilkeen projektin
toteuttaneen kehitysryhmin jésenille tarjottiin verkossa taytettdva kyselylomake, jonka
tarkoituksena oli arvioida projektin aikana tehtyjd eettisid valintoja. Kyselylomake
muodostettiin ensisijaisesti alakohdassa 2.2.1 esitellyn ACM:n eettisen ohjeiston
pohjalta. Kyselylomake ldhetettiin koko kehitysryhmalle eli kahdeksalle hengelle, joista

viisi vastasi. Lomake on tutkielman liitteend 2.

Kyselystd ja sen tuloksista ei voida tulkita yksiselitteistd eettistd onnistumista tai
epdonnistumista, silld kuten Gotterbarn [1992] varoittaa, tdllainen ajattelu johtaisi
tarkistuslista-ajatteluun, jonka uhkana on varsinaisen eettisen pohdinnan sivuuttaminen.
Tuloksista voi kuitenkin 10ytdd yksittdisid onnistumisia tai epdonnistumisia, joiden
huomiointi auttaa kehittiméidn kaytettyd ohjelmistokehitysmallia. Yksittdistapauksena
tistd kyselystd ei voida tehdd tulkintoja siitd, mitkd ovat yleisimmét ongelmakohdat

ohjelmistokehityksessd, mutta se osoittaa, ettd tietyt ongelmat ovat ilmenneet ainakin
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kerran. Luvussa 6 esitellddn moraalikysymyksid huomioiva ohjelmistokehitysmalli, ja
olisi ongelmallista, mikdli malli ei vastaisi edes tdmén ohjelmistoprojektin aikana
kohdattuisiin haasteisiin. Toisaalta mahdolliset onnistumiset on hyvd huomioida

kaytannossi toteutuneina ilmidind ja pyrkid l0ytdméén keinoja niiden toistamiseen.

Projektin kokonaisonnistumista parhaiten arvioivat kysymykset kertovat hyvéstd
onnistumisesta: kaikkien kyselyyn vastanneiden mielestd projekti tuotti ohjelmiston,
joka téyttdd tarkoituksensa ja johon asiakas on tyytyvdinen. Toinen onnistuminen on
lopputuotteen helppokayttdisyys: kaikkien vastaajien mielestd ohjelmisto on varsin tai
tédysin helppokayttdinen. Nama vastaukset yhdessé kertovat ohjelmistosta, joka lunastaa

paikkansa ja on kelpo véline laissa mééritellyn tarpeen toteuttamiseen.

Vastaajien suhde lainsdddidntoon ndkyy kysymyksessd, joka arvioi jérjestelmén
vaikutusta yhteiskunnan oikeudenmukaisuuteen. Vastaukset vaihtelivat 'hieman' ja
'paljon' vililld. Kysymyksen suurempi merkitys on kuitenkin siiné, kuinka mielekkadksi
tyontekijd kokee tyonsd. Tunne tyon merkityksettomyydestd olisi epétoivottavaa,
vaatiithan jopa ACM:n eettisen ohjeiston ensimmaéinen kohta edistimdin yhteiskunnan
ja ihmisten hyvinvointia [ACM, 1992]. Siksi onkin hyvé, ettd kaikki kyselyyn
vastanneet kokivat ohjelmistolla olevan jonkinlaisen oikeudenmukaisuutta lisddvin
vaikutuksen. TyOnteon mielekkyyteen vaikuttaa lopputuotteen merkityksellisyyden
lisadksi myoOs kokemus tyOssdoppimisesta ja kaikki vastaajat kokivatkin oppimisen
riittdvdksi — tosin ohjelmistoalalla jo 14 vuotta tydskennellyt vastaaja ei kokenut
kehittyneensd ammatissaan lainkaan projektin aikana. Tami johtunee kokemuksen
kertymisestd, joka ilmenee nuorta ammattilaista matalampana kehittymisen tarpeena.

Muut vastaajat kokivat kehittyneensi jonkin verran tai paljon.

ACM:n ohjeisto [ACM, 1992] médrittelee laadun kenties tdrkeimméksi pakotteeksi
ammattilaiselle, ja siksi onkin huolestuttavaa, ettei yksikddn vastaajista sanonut
tehneensa todella laadukasta tyotd. Kaksi vastaajista kertoi tehneensd hyvad ja kaksi
keskinkertaista jélked ja yksi vastaajista jopa ilmoitti tehneensd huonoa laatua. Niihin
vastauksiin vaikuttaa varmasti itsearvioinnin hankaluus tai jonkinlainen pelko
itsekehusta, silldi muun kehitysryhmin tyotd arvioidessa vastaukset jakaantuivat
tasaisesti keskiverron ja todella hyvén vilille. Jonkinlaisesta muiden ja oman tyon
vertailun vaikeudesta tai vdhdisyydestd itse- ja vertaisarvioiden eroavaisuudet kuitenkin
kertovat. Kun kaikkien vastaajien mielestd kollegiaalinen kommunikaatiokin oli
kelvollista tai sujuvaa, on vaikeaa osoittaa, mistd arvioiden ristiriitaisuus johtuu.

Huonosti kommunikoivassa tyoryhmissd saattaisi muodostua védristyneitd kuvia
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omasta tyOstd suhteessa muiden tyohon, mutta sellaisesta ei vaikuta olevan kyse: kaikki
vastanneet kokivat saaneensa muulta kehitysryhméltd jonkin verran tai runsaasti
palautetta tyostdan. Yksi selitys ristiriidalle kuitenkin 16ytyy: kaksi vastaajista koki
antaneensa vain niukasti palautetta muulle tyoryhmaélle, siind missd muut vastasivat
antaneensa sitd jonkin verran tai runsaasti. Ndiden kahden niukasti palautetta jakaneen
vastaajan aktivoiminen olisi kenties tukenut mielestddn huonoa laatua tehneen vastaajan

tyota ja auttanut tatd tekemédn laadukkaampaa jilked.

Saattaa myos olla, ettei tydon vertaisarviointiin tuntunut riittdvén resursseja: kolme
viidestd vastaajasta sanoo, ettd omaan tyontekoon oli hieman tai aivan liian vdhén aikaa.
TyOn tarvitseman ajan ja saavutetun laadun suhdetta voi olla vaikea arvioida, silld niistd
kahdesta vastaajasta, jotka kokivat, ettd tyohon oli aivan liian vdhédn aikaa, toinen
vastasi tehneensd huonoa ja toinen hyvédé laatua. Huomioitavaa kuitenkin on, etti jo

esihaastattelun tuloksista oli ennakoitavissa riski tydajan vihdiseen riittdvyyteen.

Toinen esihaastattelussa ilmennyt riski oli sidosryhmien edustus
vaatimusmadrittelyvaiheessa vain vilillisesti. Tdma ilmeni kyselyn tuloksissa siten, ettd
kolmen vastaajan mielestd toteutunut jdrjestelmd oli keskimdardisesti suunnitellun
kaltainen ja kahden mielestd vain hieman suunnitellun kaltainen. Tamé kertoo
ohjelmiston vaatimusten muuntuneen projektin edetessd, kenties jopa hieman enemmén
kuin keskiarvoprojektissa. Muutokset vaatimuksissa ovat kenties osaltaan vaikuttaneet

kokemuksiin tydajan véihiisesta riittdvyydesta.

Kysely ei tuonut ilmi suuria moraalisia epdonnistumisia. Tyon laatuun ja ajan vdhdisen
riittdvyyden kautta tyOssdviihtymiseen liittylr ongelmia tai ainakin riskejd. Kolme
kyselyyn vastanneista ilmoittikin kédytetyn ajan ja laadun vélisen suhteen yhdeksi
yleisimmistd eettisistd kysymyksistd ohjelmistontuotannossa. Voittoa tavoittelevan
yrityksen ei kuitenkaan ole vilttdmattd yksiselitteistdi nostaa tuotekehitykseen
kaytettyjen resurssien madrdd. Eettisesti valistuneen kehitysmallin tulisi siis erityisesti

huomioida ajan ja laadun vélinen ristiriita.

6 Eettista pohdintaa
ohjelmistokehitysmalliin

Kun tavoitteena on tehdi “eettinen ohjelmisto”, on ensin kysyttidvd, mitd se tarkoittaa.
Ohjelmistolla on elinkaarensa konseptista tuotteeksi ja edelleen kdyttotuen loppuun asti.
Koko tdmén elinkaaren aikana tuotteen valmistanut ohjelmistoyritys tekee véistamétti

erindisid eettisid valintoja. Ndma valinnat muodostavat kokonaisuuden, jota voitaneen
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kutsua ohjelmiston kokonaiseettisyydeksi. Néin ajateltuna “eettinen ohjelmisto” on siis
sellainen ohjelmisto, jonka elinkaaren aikana tehdyt eettiset valinnat ovat kaikki
onnistuneita. Suuri osa tétd elinkaarta on matka konseptista valmiiksi tuotteeksi, eli itse
kehitysprosessi. Vaikka esimerkiksi valmiin tuotteen kayttdjatuki ja mainonta ovatkin
tidrked osa ohjelmiston elinkaarta, ei niihin liittyvid eettisid valintoja tdssd tutkielmassa
kasitelld, silld ne ovat teknisen kehitysprosessin jilkeen tapahtuvia asioita. Tdmé rajaa
tassd tutkielmassa seuraavaksi esitetyn ohjelmiston eettisyyden arvioinnin koskemaan

vain osaa kokonaiseettisyydesta.

Jotta ohjelmiston eettisyyttd voi arvioida, sen tulee olla jonkinlainen suure, jota voisi
kenties my0s mitata. Viitteessd on osa totta: moraaliset ongelmat voi ratkaista paitsi
vadrin tai oikein, myds vidhdn sinne pdin tai poikkeuksellisen hyvin. Lisdksi
ohjelmistokehityksen aikana tehdddn suuri joukko eettistd harkintaa vaativia ratkaisuja,
ja ndistd voidaan ratkoa onnistuneesti jokin tietty osa, olkoonkin se paljon tai vdhén.
Mahdollista on sekin, ettd muutoin onnistuneessa kehitysprosessissa jad jokin tietty
eettinen osa-alue huomioimatta. Tam& kaikki osaltaan rohkaisee tavoittelemaan
moraalisesti kestdvdd ohjelmistokehitystd — vaikka tdydellistd ratkaisua ei 10ytdisikdén,
on jokainen askel kohti ratkaisua jo itsessddn merkityksellinen. Ohjelmistokehityksessa
kohdattavien ongelmien suuruusluokka-, laatu- ja vaikutuserojen vuoksi on kuitenkin
vaikeaa, ellei mahdotonta, kehittdd kvantitaviisia metriikoita ohjelmiston moraalisen

onnistumisen arviointiin tai supistaa eettinen pohdinta jonkinlaisiksi eettisyyspisteiksi.

Laadullinen arviointi, joka pitdd sisdllddn epdkohtien ja onnistumisten huomiointia
vaikuttaa olevan ainoa tapa arvioida ohjelmiston eettisyyttd. Arvioitavien seikkojen
monipuolisuuden vuoksi on harhaanjohtavaa luokitella ohjelmistot vain eettisiksi tai
epdeettisiksi. Varsinkin edellisessd kappaleessa esitetty ajatus siitd, ettd “eettinen
ohjelmisto” voi olla vain sellainen, jonka kehitysprosessin aikana kaikki eettiset
valinnat on tehty onnistuneesti, on erityisen hankalaa yhdistdd kaksijakoiseen
luokitteluun, silli se ei tekisi erottelua “epideettisten ohjelmistojen” kesken, eikd
osittaisella onnistumisella olisi merkitystd. Asia ei parane silld, ettd kaikkien
moraalivalintojen onnistumisen sijaan vaadittaisiin vain jonkin murto-osan, kuten
puolien, onnistumista. Tehtyjen ja kohdattujen moraalivalintojen miirdd ei voi
yksiselitteisesti laskea, eikd ohjelmistojen jakaminen vain kahteen selkeédédn kategoriaan

ole todenmukaista. Onkin siis tyydyttdvé johonkin epdvarmempaan jaotteluun.

Jos eettinen ohjelmisto” olisi sellainen ohjelmisto, jonka kehitysprosessin aikana on

tavoiteltu eettisesti oikeita ratkaisuja, vaikkei niitéd olisi saavutettukaan, olisi pyrkimys
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eettisyyteen riittdvd kriteeri eettisyydelle. Todellisuudessa eettisid ratkaisuja saatetaan
yhden ohjelmistoprojektin sisdlld etsid joissain tapauksissa enemmdn kuin toisissa
tapauksissa. Télloin voi kuitenkin kyseenalaistaa pyrkimyksen aitouden. Joissain
tapauksissa eettisesti oikeaa ja toteutettavissa olevaa ratkaisua ei yrityksistd huolimatta
kuitenkaan I6ydetd, joten on mielekkddampad kiinnittdd huomiota tavoitteisiin kuin
varsinaisiin  ratkaisuihin. Kriteerin kannalta on kuitenkin ongelmallista, ettd
kehitysryhmén jésenet eivit vilttimatta tiedosta kaikkia osa-alueita, joissa eettisyyteen
voi pyrkid. Télloin rehellisetkin pyrkimykset saattavat olla riittiméttdmid huomioimaan
jotakin yleisesti hyviksyttyd ohjelmiston eettisyyden aspektia ja eettisten ohjeistojen
lukeminen olisi haitallista — sen jdlkeen ohjelmistokehittdjdlld olisi enemmén
ndkokulmia huomioitavaksi pyrkimyksissddn, mikd uhkaisi tuotetun ohjelmiston
nimikettd “eettisend ohjelmistona”. Tdma kuulostaa merkilliseltd ja eettisten ohjeistojen
tarkoituksen vastaiselta. Kriteeri onkin vaikeasti sovellettava, silld yksittdisten
ohjelmistokehittédjien todellisia pyrkimyksii ei ole yksinkertaista saada varmasti selville.
Lisdksi ndmd pyrkimykset tulisi objektiivisesti arvioida eettisesti oikeiksi ja véariksi

tavoitteiksi.

Kysymys siitd, mikd “eettinen ohjelmisto” on, nivoutuukin sithen, mikd on eettista.
Tutkielman kohdassa 2.1 kisiteltiin erilaisia etiikkakésityksid, eikd ole syytd olettaa, ettd
etitkkakasitysten kehitys olisi lakannut. Niitd on useita ja ne ovat keskenddn osin
ristiriitaisia. Kenties olisi siis mielekkéintd puhua ohjelmistosta, jonka kehityksessd on
tavoiteltu jonkin tietyn eettisen kédsityksen mukaista hyvdi. Talloin monihenkisen
kehitysryhmin henkil6kohtaiset etiikkakésitykset tulisi jotenkin koostaa yhteiseksi
etitkkakasitykseksi, joka voitaisiin esittdd kerrottaessa, milld tavalla tietty ohjelmisto on
“eettinen ohjelmisto”. Itseasiassa juuri tdllaisia eksplikoituja etiikkakasityksid ovat
eettiset ohjeistot. Kehitysryhmin tulisi tietysti myds toimia ilmaisemiensa tavoitteiden

mukaisesti eikd pelkistddn viittda toimivansa.

Vaikkei olisi mielekdstd puhua “eettisestd ohjelmistosta”, saattaa olla mielekéstd puhua
eettisesti  valveutuneesta  kehitysmallista, eli kehitysmallista, joka huomioi
ohjelmistokehityksen eettiset ndkokulmat. Kun kehitysyhteison pyrkimys tietyn
etiikkakédsityksen mukaisiin ratkaisuihin on ainoa kriteerimme eettiselle ohjelmistolle,
tulisi eettisesti valveutuneen kehitysmallin sisdltdd keinoja, joilla mahdollistetaan timén
pyrkimyksen esilletuonti ja toiminta sen mukaan. Kéytinnossd tidméi tarkoittaa
eksplisiittistd valitun eettisen nidkemyksen huomiointia kehitysprosessin jokaisessa

vatheessa.



43

6.1 Kehitysmalli

Luvussa 2 eettiset ohjeistot esiteltiin ohjenuorina, jotka ohjelmistokehittdjien tulisi
toteuttaa. Ohjeistoja voinee kuitenkin kdyttdd myds kuvailuina tai tuntomerkkeind siitd,
millainen eettisesti onnistunut ohjelmistohanke on. Kohdassa 2.3 on listattu eri
ohjeistojen yhteiset piirteet: yhteiskunnan osana toimiminen, rehellisyys ja reiluus,
vastuu paitoksistd, laadukas ohjelmisto sekd tietojenkésittelytieteen edistiminen. Lista
toimii siis ainakin osittaisena vastauksena kysymykseen, mité ohjelmiston eettisyys on.
Kolmannessa luvussa késiteltiin kdyttdjan luottamussuhdetta ohjelmistoon ja yritykseen
merkkind eettisestd onnistumisesta, sekd luottamuksen kognitiivista kuormaa
viahentdvadd vaikutusta ja keinoja rakentaa sitd ohjelmistoon. Kohdassa 2.5 késiteltiin
ympéristdd ohjelmiston sidosryhméni ja tuotiin esiin yrityksen ympdéristdtietoisuuden

merkitys kehitysprosessissa.

Seuraavaksi esitettdivd eettisesti valveutunut kehitysmalli kéyttdd késityksend
eettisyydestd edelld kuvattuja ominaisuuksia. Ne muodostavat ohjelmiston
kehitysprosessin osuuden ohjelmiston kokonaiseettisyydestd. Esiteltdvan eettisesti
valveutuneen ohjelmistokehitysmallin on kédytdnndssa siis autettava ohjelmistokehittdjia

huomioimaan ja ratkomaan juuri edelldkuvatut ongelmat.

Rogerson ja Gotterbarn [1997] viittavit, ettei mikd4n nykyinen ohjelmistonkehitysmalli
huomioi eettisid seikkoja. Mistd johtuu, ettei tdllaista mallia ole esitelty? Osin varmasti
siitd, ettd eettisyyden on koettu voivan olla osa mitd tahansa kehitysmallia, onhan
eettiset padtokset tehtdvd mallista riippumatta. Tietyssd médrin ndin varmasti onkin,
mutta kuten tutkielman neljdnnessd luvussa kdvi ilmi, jotkin kehitysmallit sopivat
kdytannon projekteihin toisia paremmin. Esimerkiksi inkrementaalinen malli on
téllainen paljon kéytetty ja usein myos lopputuloksen laatuun positiivisesti vaikuttava
malli. Koska ohjelmiston korkea laatu on yksi osa ohjelmiston eettisyyttd, on oikean, eli
korkeimman laadun takaavan, kehitysmallin valinta tirked kysymys. Oikea kehitysmalli

on toki projektikohtainen valinta.

Ohjelmistonkehitys saattaa olla hyvinkin erilaista riippuen valitusta kehitysmallista,
joten mallin valinta vaikuttaa my0s kohdattaviin moraalisiin ongelmiin, kuten luvussa 4
kdvi ilmi. Vesiputousmallissa saattaa nousta esimerkiksi tyontekijoiden motivointiin
liittyvid  hallinnollisia  moraaliongelmia enemmén kuin muissa malleissa.
Prototyyppimallissa tyypillisid ongelmia saattavat olla pikaisesti kirjoitetun, siis
huonolaatuisen, ldihdekoodin uusiokdyttoon liittyvdt ongelmat. Inkrementaalisessa

mallissa vaatimusten priorisointi on erityisen tirkeéssi roolissa ja ongelmat korostuvat,
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mikali ohjelmiston julkistus aikaistuu ennen viimeisten inkrementtien valmistumista.
Ketterid menetelmid kiytettdessd ongelmia saattaa koitua védhdisestd esisuunnittelusta,

joka ilmenee esimerkiksi ohjelmakoodin huonon skaalautuvuuden muodossa.

Kehitysmallia valittaessa on huomioitava, ettd esimerkiksi Gotterbarn [1992] pitdd
jatkuvaa keskustelua tehokkaimpana keinona opettaa etiikkaa, ja siksi olisikin suotavaa,
ettd eettinen kehitysmalli tarjoaisi eksplisiittisia mahdollisuuksia téllaiselle jatkuvalle
keskustelulle. Inkrementaalisen mallin tasaisin viéliajoin tapahtuvat
inkrementtienvaihdokset, joihin on perinteisesti  sijoitettu = muun muassa
asiakaskatselmoinnit, voisivatkin olla luonteva paikka tillaisille eettisille keskusteluille.
Myos ketterien menetelmien periaatteisiin  kuuluu kehitysryhmén keskindinen
kasvokkain puhuminen ja tasaisin véliajoin toistuva itsereflektio [Agile Manifesto,
2001]. Esimerkiksi Scrum-malliin kuuluu eksplisiittisid péivittdisid keskusteluja

[Schweber, 2004].

Tassd tutkielmassa ehdotelma eettiseksi kehitysmalliksi rakennetaan inkrementaalisen
mallin pohjalle, mutta my0s erityisesti ketterdt mallit huomioidaan, silli ne puuttuvat
todellisiin, havaittuihin ongelmiin ohjelmistokehityksessd. Osa esitetyn ehdotelman

pohdinnasta on toki hyodynnettivissa kehitysmallista riippumatta.

6.2 Ohjelmistokonsepti

Ohjelmistoprojekti ldhtee aina ohjelmistokonseptista, joten on tdrkedd kysyid voiko jokin
ohjelmisto olla jo 1dhtokohtaisesti toista eettisempi. Esimerkiksi ympéristonsuojelulaki
esittdd tavoitteekseen parantaa kansalaisten mahdollisuuksia vaikuttaa ymparistod
koskevaan péadtoksentekoon. Voiko siis ajatella, ettd ohjelmistohankkeet, jotka
ympéristonsuojelulain tavoitteiden mukaisesti edistévit tietoyhteiskuntaa tai parantavat
kansalaisen vaikutusmahdollisuuksia, ovat saman tien muita parempia? Viite tuntuu
perusteettomalta: niin kauan kuin ohjelmisto toimii ACM:n ohjeiston sanoin
”yhdenmukaisesti yhteiskunnan edun kanssa”, on se oikeuttanut olemassaolonsa.
Ainahan néin ei ole: selkein esimerkki epideettisistd ohjelmistoista ovat virukset, joiden

kirjoittaminen on rikoslaissakin kielletty [Rikoslaki].

Yhdenmukaisuus yhteiskunnan edun kanssa on kuitenkin hatarasti mééritelty kasite, ja
virusten lisdksi 10ytyy varmasti muitakin kéytdnnon esimerkkejd ldahtokohtaisesti
epéeettisistd ohjelmistoista, kuten esimerkiksi yksityisyyttéd rikkovat vakoiluohjelmistot.
Myos tiedonrikastusohjelmistot, joilla yhdistellddn esimerkiksi asuinpaikka-,

varallisuus- ja terveystietokantoja asuntolainapditoksen muodostamiseen, voidaan
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kokea eettisesti arveluttaviksi [Witten and Frank, 2000, p. 32]. Jotkin
ohjelmistohankkeet voivat siis olla jo konseptina eettisesti onnistuneempia kuin toiset.
Vartiainen [2009] esittdd ohjelmistokonseptiin  liittyvdt  eettiset —ongelmat
“tarkoituksellisen tason” (intentional level) -moraaliristiriitoina: ohjelmistokehittdja
joutuu arvioimaan ohjelmiston aiottua kéyttotarkoitusta, joka saattaa olla ristiriidassa
kehittdjin omien arvojen kanssa. Joissain tapauksissa kehitettdvdd ohjelmistoa on
mahdollista kdyttdd useaan tarkoitukseen, joista vain osan ohjelmistokehittdjd kokee
olevan ristiriidassa omien arvojensa kanssa. Télloin konseptin eettinen arviointi on

erityisen vaikeaa.

Valittaessa tietty projekti jdtetdén jokin toinen projekti valitsematta. Corvellec ja
Macheridis [2009] ovat erottaneet projektinvalinnan kolmivaiheiseksi prosessiksi.
Prosessin ensimmdiisessd vaiheessa kerdtddn ehdotukset toteutettavaksi projektiksi.
Corvellec ja Macheridis esittdvit projektinvalitsijoiden moraaliseksi velvollisuudeksi
kommunikoida rehellisesti, ymmarrettidvasti ja riittdvian tarkasti, millaisia projekteja
projektin toteuttava organisaatio etsii toteutettavaksi ja milld kriteereilld projektin
valinta tehdddn. Erityisend hankaluutena esitetidn avoimuuden ja rajoittuneisuuden
vélinen jannite: vaikka valitsijoiden tulisi hyvdksyad kaikkien ehdotuksia listalleen,
heidén tulisi hyldtd vahingolliset ehdotukset, kuten sellaiset, joilla ehdottaja pyrkii

ainoastaan saavuttamaan itselleen ndkyvyyttd ja huomionarvoisuutta toisaalla.

Ensimmadisessd vaiheessa kerdtdén kokoelma mahdollisimman hyvid projektiehdotuksia,
jotka prosessin toisessa vaiheessa arvioidaan. Jokainen ehdotus tulisi arvioida
kokonaisuudessaan ja systemaattisesti. Vaiheen tuotoksena tulisi olla rehellinen arvio
kunkin projektin ominaisuuksista, kuten hinnasta ja aika-arvioista. Arviota
muodostaessa on oleellista tunnistaa eturistiriidat ja pyrkid eliminoimaan niiden

vaikutus.

Corvellec ja Macheridis véittidvit, ettd valitsijoilla on velvollisuus arvioida myods
projektin pitkdn aikavélin seuraamukset kaikille projektin osapuolille. He kuitenkin
huomauttavat, ettd vaikka valitsijoilla onkin vastuu projektin seuraamuksista, ei heitd
voida pitdd vastuullisina kaikista projektista johtuvista ilmidistd, varsinkaan vaikeasti

ennakoitavista tai pitkdn ajan kuluttua toteutuvista.

Projektinvalinnan viimeisessd vaiheessa tehddin valinta toteutettavasta projektista ja
kerrotaan péddtoksestd eteenpdin. Pddtds voi myds olla, ettei mitddn ehdotuksista
toteuteta. Valinnan tekeminen arviotujen ehdotusten kokoelmasta ei kuitenkaan ole

suoraviivaista, eikd “’paras projekti toteutettavaksi” ei ole selkeédsti médritelty késite.



46

Esimerkiksi toteutusorganisaation taloudellinen tilanne saattaa madritd, kuinka suuri
riski kannattaa ottaa ja yrityksen maine saattaa vaikeuttaa tietynlaisten, jopa eettisesti
hyvien, valintojen selittdmistd sidosryhmille. Ympéroivd organisaatio asettaa siis
rajoituksia valitsijoiden vapaudelle tehdéd paitoksid. Corvellec ja Macheridic eivit esitd
titd rajoitusta ongelmallisena, mutta kuten kohdassa 2.4 kévi ilmi, tistd saattaa seurata
vastuun katoaminen yksittéisiltd thmisiltd organisaatiolle ja ei-kenellekddn. Ongelmia
valintaan aiheuttaa my0s organisaation kirjoittamattomat sdénnot, tyontekijéiden

valtapeli, piilotavoitteet ja muut senkaltaiset seikat.

6.3 Vaatimusmaarittely

Konseptin keksimisen tai hyviksymisen jélkeen ohjelmistonkehityksen seuraava vaihe
on vaatimusmédrittely, joka inkrementaalisessa mallissa on hieman karkealinjaisempi
kuin jadykemmissd malleissa. Rogerson ja Gotterbarn [1997] korostavat tdssd vaiheessa
tapahtuvaa sidosryhmien tunnistamista. Heiddn mukaansa sidosryhmid ovat paitsi ne,
jotka rahoittavat luotavan jérjestelmain tai ovat poliittisesti merkityksellisid, myos kaikki
ne yksilot tai yhteis6t, joihin projekti suoraan tai epédsuoraan vaikuttaa. Erityisen
huomion kohteeksi Rogerson ja Gotterbarn haluavat asettaa ne, joihin projekti vaikuttaa
negatiivisesti, silld nuo tahot helposti sivuutetaan. He myos listaavat suuren mairin
sidosryhmid, jotka ovat ldsnd jokaisessa ohjelmistoprojektissa: ohjelmiston kayttdjat,
kéayttdjien perheet, ne yhteiskunnalliset instituutiot, joihin ohjelmiston ilmestyminen
vaikuttaa, luonnollinen ympéristd, sosiaaliset yhteisot, ohjelmistoalan ammattilaiset,
ohjelmistokehitysorganisaation tyontekijit ja tuo organisaatio itse. Lisdd sidosryhmid
voi tunnistaa alakohdassa 2.2.4 esitellyilld Gertin kymmenelld moraalisddnnolla. Naita
sadntdja kayttdmélld voi myos priorisoida sidosryhmid. [Rogerson and Gotterbarn,

1997].

Sidosryhmien priorisointi on valttdméatontd, silli suuri joukko sidosryhmid johtaa
vadjaamattd intressikonflikteihin, jotka tulee jossain vaiheessa ratkaista. Silti
priorisoinnissa ~ on  riskinsd, silldi  sen  tekevd  taho, kenties  jokin
ohjelmistokehitysorganisaation nimedmid tyoryhmd, on itsekin yksi ohjelmiston
sidosryhmisti. Tdysin objektiiviseen priorisointiin ei siis padstdne, mutta nimenomaan
tassd eksplisiittiset listat, kuten Gertin moraalisddnnét, edistdvit priorisoinnin
lapindkyvyytta.

Intressikonfliktien ratkaiseminen saattaa olla helpompaa, kun ymmarrys etiikasta ja

eettisistd velvollisuuksista kypsyy. Stoodley [2009] esittdd viisiportaisen asteikon
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eettisen valveutuneisuuden tasoista, jossa kukin porras edustaa laadullisesti erilaista

tapaa kokea etiikka. Yksi portaikon ulottuvuus on hydtyjandkdkulma, jonka tasot ovat:
1. léhipiiri
2. organisaatio
3.  asiakas jaitse
4.  asiakas
5.  ihmiskunta.

Portaikko kertoo, kenen etua ohjelmistoalan ammattilainen pédatoksissdéin hakee.
Edetetessdin tasolta seuraavalle hdn saattaa esimerkiksi todeta, ettei halua tyoskennelld
yrityksessd, joka tuottaa palveluita, jotka hidn kokee yhteiskunnalle haitalliseksi,
vaikkapa vedonlyonnin ja sotatoimien parissa. Eettisesti kypsd ammattilainen on
sisdistdnyt kaikki portaikon tasot. Vaikka korkea valveutuneisuuden taso tarkoittaakin
kykyd tehdd eettisesti parempia pddtoksid, portaikko itsessddn on vain eettistd
péadatoksentekoa selittivd malli, eikd siis selked keino eettisesti parempien péétdsten
l6ytdmiseen. Se korostaa ammattilaisten henkilokohtaista eettisen valveutuneisuuden
merkitystd péatoksenteossa ja siten vastaa hyvin esimerkiksi Gotterbarnin [1992]

varoituksiin tarkistuslista-tyyppisestd tavasta ajatella eettisid kysymyksia.

Tassd vaiheessa projektia on myds hyvé tehdd selvéksi yrityksen ja asiakkaan vélinen
vastuunjako. Sanasto-esimerkkiprojektin haastattelu- ja kyselylomakevastauksissa
korostettiin tdtd aspektia jopa enemmén kuin muita eettisid kysymyksid. Kohdassa 5.1
esiteltiin joitain asiakkaan ja yrityksen vilisid vastuunjakomalleja, mutta siind esitelty
Johnsonin [2001] ohjelmistoalalle suosittelema 'uskottu'-suhde ei ota kantaa siihen,
miten vastuut tulisi kdytdnnossd jakaa. Vastuut ja niiden jakaminen vaihtelevatkin
projekteittain ja oleellista on nimenomaan se, etti ne eksplikoidaan kummallekin

osapuolelle niin kehityksen kuin julkaisunkin jélkeiseksi ajaksi.

Vaatimusmaédrittelyvaiheessa kerdtdéin ohjelmiston vaatimukset ja laaja sidosryhmien
tunnistaminen mahdollistaa useiden vaatimusten tunnistamisen. Kerdtyt vaatimukset
priorisoidaan sidosryhmien priorisoinnin pohjalta. Tdssdkin tarvitaan keskustelua, silld
esimerkiksi useilla vihemmistosidosryhmilld saattaa olla yhteisid vaatimuksia, jotka

ovat kenties ristiriidassa tietyn tdrkedmman sidosryhmén vaatimusten kanssa.

Tamin vaiheen lopputuloksena tulisi olla lista vaatimuksista. Vaatimusten tulee olla

siind maddrin karkeita ja tarkentamattomia, ettd projektin edetessd niitd voidaan
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inkrementti inkrementiltd tarkentaa. Projektin edetessd ymmaérrys ohjelmiston
toiminnasta ja vaatimuksista tarkentuu, joten tarkat vaatimukset tulisi muodostaa vasta
tdlld suuremmalla ymmarrykselld. Toisaalta tdssd esivaatimusmairittelyvaiheessa
kerdtyn listan tulisi my0s olla siind médrin kattava, ettd ohjelmiston tekninen
perusarkkitehtuuri voidaan luoda riittdvan kattavaksi, eikd tarkentuvista vaatimuksista

muodostuisi kohtuutonta koodin uudelleenkirjoitusrasitetta.

6.4 Inkrementteihin jako

Seuraavassa vaiheessa lista priorisoiduista vaatimuksista on jaettava inkrementteihin.
Tamid vaatii projektiin kdytettdvien resurssien ja aikataulun tunnistamista. Agile
manifesto [2001] kehottaa yhteistyohon asiakkaan kanssa mieluummin kuin tarkan
sopimuksen neuvotteluun. Ketterien menetelmien kannattajien mielestd resurssien,
aikataulun ja vaatimusten vaikeasti yhteensovitettava liitto on siis ratkaistavissa
sopimusteknisesti. Ohjelmistontuotanto on sikéli erityislaatuinen tuotannonala, ettd
jokainen tuote, siis ohjelmisto, on omalla tavallaan uniikki, eikd kohdattavien
ongelmien méérdd ja laatua voida etukiteen tarkasti tuntea. Braithwaite [2007] korostaa
ohjelmistonkehityksen satunnaista luonnetta ja véittdd, ettei ole mink&énlaisia
muuttujia, joista voisi pditelld ohjelmiston valmistumisajankohdan ja vertaa aika-

arvioita ohjelmiston valmistumisesta valheisiin.

Sanasto-esimerkkiprojektin kyselytutkimuksessa erds vastaajista puki timéin ongelman
sanoiksi eettisistd valinnoista kysyettdessd seuraavasti: ”Yleisin valinta on tasapainoilu
laskutettavien ominaisuuksien tekemisen ja poikkeamien korjaamiseen kulutetun ajan

valilla.”

Kyseiseen ongelmaan on vaikea puuttua, mutta esimerkiksi inkrementtien mééradminen
ajallisesti tasamittaisiksi olisi suositeltavaa. Tdstd seuraa tasaisin aikavélein asiakkalle
toimitettava versio ohjelmasta, jolloin kehityksen tarkkailu helpottuu. Kun
ominaisuudet jaetaan inkrementteihin jo projektin alkuvaiheessa ja jotain jda
mahdollisesti valmistumatta aiotussa inkrementissa, siirretddn vaatimuksia seuraaviin
inkrementtethin. Tdmd antaa mahdollisuuden tunnistaa yhtildisyyksid hitaasti
toteutuvien vaatimusten ja tulevien inkrementtien arvioitujen kuormitusten valilla.
Talloin karkealinjaisten vaatimusten inkremetteihin jakoa voidaan péivittdd ja projektin

lopullisen valmistumisen ajankohtaa pystytdin ennakoimaan kenties hieman paremmin.

Puuttumatta  tarkemmin  juridisiin  yksityiskohtiin,  eettisesti  valveutunut

ohjelmistokehitysmalli siséltdisi asiakkaan kanssa tehdyn sopimuksen, joka sitoisi
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yrityksen saaman rahallisen kompensaation kyllin tarkasti ohjelmistossa tapahtuvaan
kehitykseen. Toisaalta sen pitdisi pystyd estdmddn tilanne, jossa asiakas pidetddn
jatkuvassa maksukierteessd ilman lopullisesti valmistuvaa tuotetta. Esimerkiksi
inkrementteihin sidottu maksuaikataulu yhdistettyni asiakkaalle kuuluvaan lihdekoodin
jatkokehitysoikeuteen voisi olla tillainen jérjestely. Mahdollisen valmistumisméérdajan
lahestyessd ja projektin paljastuessa arvioitua haastavammaksi, onnistuneesti
inkrementteihin  priorisoidut vaatimukset johtaisivat vain ydinominaisuuksilla
varustetun ohjelmiston julkaisuun. Tdmai olisi kuitenkin usein parempi vaihtoehto kuin

suurempi joukko rikkindisid toimintoja tai ei ohjelmistoa lainkaan.

Kun on olemassa mahdollisuus julkaista ohjelmisto, jossa on suunniteltua pienempi
toimintokokoelma, vidhentyvdt my0s tietyt jinnitteet kehitysryhmén sisélld: kun
tavoitellaan tiettyd ennaltaméaaréttyd ominaisuusjoukkoa méairétyssd ajassa ja ohjelmisto
osoittautuukin ennakoitua haastavammaksi, on tehtdvd paatoksid julkaisuajankohdan
siirtdmisestd. Kérjistden voi sanoa, ettd myohdstynyt projekti on projektipaéllikon
ongelma, mutta virheellisesti toimiva ohjelmisto on taaseen ohjelmoijien ongelma.

Mikdli projektipédllikkd on vastuussa julkaisupéatoksestd, eturistiriita on ilmeinen.

On myd6s huomioitava, ettd projektiin kdytetyn ajan ja rahan mééard on helppo laskea.
Tuotetun laadun arviointi on haastavampaa, joten toimitukseen liittyvit sopimukset ja
projektin hallinnointi saattavat helposti jittdd laadun aika- ja rahakriteereitd

epatarkemmin mééritellyksi.

Hyvin toteutettuna tillainen vaatimusmaadrittelyvaihe vastaa hyvinkin selkeésti luvussa
6.1 esiteltyihin eettisen ohjelmistokehitysmallin vaatimuksiin sekd yhteiskunnan osana

toimimisesta ettd rehellisyydesti ja reiluudesta.

6.5 Kehityssykli

Kuten kohdassa 4.3 esiteltiin, inkrementaalisessa mallissa ohjelmistonkehitys etenee
inkrementeissd, eli tiettyjd toimenpiteitd syklisesti toistaen. Jokainen néistd
inkrementeistd on kuin pienimuotoinen vesiputousmallilla toteutettu projekti siséltden
vaatimusmadrittelyn, suunnittelun, toteutuksen ja testauksen. Ndistd vaiheista ei ole

syytd poiketa timén eettisesti valveutuneen kehitysmallin ehdotelman sisilla.

Yksittdisen inkrementin  sisdisessd  vaatimusmédrittelyssd  karkeat  kyseiselle
inkrementille méaratyt vaatimukset kehitetdén joukoksi tarkempia vaatimuksia. Tamé

on luonteva vaihe huomioida kohdassa 6.1 vaadittu luottamussuhteen rakentaminen.
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Luvun 3.2 keinot luottamuksen rakentamiseen ovat siten yksityiskohtaisia, ettd ne on

mielekkdintd hyodyntid inkrementtikohtaisia tarkkoja vaatimuksia maaritellessa.

Suunnitteluvaiheen pituus riippuu  inkrementin  vaatimuksista:  ensimmaéisten
inkrementtien sisdltd saattaa olla niin perustavanlaatuista arkkitehtuurin tekoa, ettd
valtaosa inkrementin ajasta kuluu suunnitteluun. Myohemmissd inkrementeissa
ominaisuuksien lisddminen taas saattaa syntyd hyvan pohjatyon péélle vahiiselldkin
suunnittelulla ja ajallinen pddpaino on toteutuksella. Alun arkkitehtuurivaiheessa
suunnittelun ja toteutuksen vélinen raja saa myOs olla hédilyvd: suunniteltua
arkkitehtuuria voi testata kirjoittamalla sen ohjelmaksi, jota kéytettiessd havaitaan
ongelmia, jotka  korjataan  toteutukseen.  Tilloin  myds  alkuperdisen
arkkitehtuurisuunnitelman dokumentaatio on korjattava, mutta Agile Manifesto [2001]
kehottaakin suosimaan toimivaa koodia kattavan dokumentaation sijaan. Télloin aikaa
el kulu dokumentaation korjaamiseen ja laadukas koodi toimii omana

dokumentaationaan.

ACM:n ohjeiston [ACM/IEEE-CS, 1999] kohta 8.03 kehottaa ohjelmoijaa kehittdméén
taitojaan tarkan, avuliaan ja hyvin kirjoitetun dokumentaation kirjoittamisessa. Vaikka
tdma ohje tuntuisi korostavan dokumentaation merkitysti vastoin manifestin neuvoa, on
kyseessd itseasiassa osin sama ohje: dokumentaatiota ei tule kirjoittaa vain sen vuoksi,
ettd projekti tuottaisi dokumentaation, vaan sen on oltava mieluummin avuliasta kuin

kattavaa. Manifestin ohjehan ei kielld dokumentaation kirjoittamista.

Ohjelmiston ldhdekoodi kertoo toteutuksen ajantasaisen tilan, joten kun manifestin
mukaisesti panostetaan koodin laatuun ja selkeyteen dokumentaationa, on
dokumentaatio aina varmasti ajantasainen, toisin kuin erillistd dokumenttia
ylldpidettdessd. Tédmd koskee toki vain ohjelmiston teknisen toteutuksen

dokumentaatiota. Projektissa on usein muutakin yloskirjattavaa.

Suunnittelu- ja toteutusvaiheet ovat avainasemassa vastatessa kehitysmallin
vaatimuksiin tietojenkdsittelytieteen edistimisestd ja laadukkaasta ohjelmistosta. Téssd
vaiheessa  ohjelmistokehittdjit oppivat ja  opettavat toisilleen  parempia

ohjelmointikdytantdja ja siséllyttavét niitd tuottamaansa ohjelmistoon.

Testausvaiheessa sovellusta testataan tidmén ja aiempien inkrementtien vaatimuksia
vastaan. Tama vaihe ei siis tarkoita kiytettdvyystestausta, joka on keino vastata eettisen
kehitysmallin vaatimuksiin laadukkaasta ja luotettavasta ohjelmistosta. Kéytettdvyys

nousee vaatimukseksi eettisen kehitysmallin vaatimuksista kéyttdjan luottamussuhdetta
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ja laadukasta ohjelmistoa rakentavana tekijind. Koska ohjelmiston kéytettdvyys on
vaatimus ja kéytettdvyystestaus keino saavuttaa se, tulisi kaytettdvyystestauksen
suorittaminen  sisdllyttdd vaatimukseksi joihinkin valittuihin  inkrementteihin,

ohjelmistosta riippuen kerran tai useamminkin.

Naiiden vaiheiden jdlkeen inkrementti on saatettu pdidtokseen ja voidaan siirtyd
seuraavaan inkrementtiin. Inkrementtien vélinen siirtymdvaihe on kuitenkin
huomionarvoisa vaihe. Inkrementin tuottama sovellus arvioidaan sisdisesti ja se olisi
hyvé esitelld my0s asiakkaalle. Yhdessd asiakkaan kanssa tulisi kdydi lépi sovelluksen
tila suhteessa lopulliseen tavoitteeseen. Agile Manifesto [2001] painottaa yhteistyota
asiakkaan kanssa, ja inkrementtien vilisissd toiminnallisuusarvioissa voikin kdyda niin,
ettd asiakas huomaa aiempaa tarkemmin, millaisia ominaisuuksia tarvitsee ja millaisia
ei. Néin saadaan tarkennettua seuraavan inkrementin tavoitteet suhteessa koko

sovellukseen ja lopullinen sovellus vastaa paremmin sitd, mitd asiakas todella haluaa.

Agile Manifesto esittid my0s vaatimuksen, jonka mukaan kehitysryhmin on tasaisin
aikavélein arvioitava kuinka se voisi toimia tehokkaammin ja korjata toimintaansa
vastaavasti. Manifestissa “tehokas toiminta” on kuitenkin jétetty tarkemmin
madrittelemaéttd, ja onkin luontevaa ymmartdd se kattamaan koko ohjelmistontuotannon
tapa, johon eettinen valveutuneisuuskin kuuluu. Luvussa 6.1 todettiin jatkuvan
keskustelun olevan hyvi keino opettaa etiikkaa ja niinpd inkrementtien viliset eettiset
keskustelut vaikuttavat hyviltd tavalta itsearviontiin ja -kehittymiseen. Myos Yang ja
muut [2007] kehoittavat sdénndllisesti pitdiméén sessioita, joissa tyontekijoille kerrotaan
ja muistutetaan organisaation arvoista. Heiddn mukaansa sessiot rakentavat eettistd
toimintaa tukevaa organisaatiokulttuuria. Tillaiset sessiot voisi liittdd inkrementtien

valisiin keskustelutilanteisiin.

Keskustelunvirikkeitd tapaamisiin voi 16ytdd eettisistd ohjeistoista tai viime inkrementin
aikaisista tapahtumista, mutta lopulta keskustelun ja ideoinnin tulisi olla avointa, eikd
ennaltarajattu aihevalikoima ole mielekés. Kohdassa 3.3 esiteltiin Aaltosen ja Junkkarin
[2001] lista eettistd toimintaa tukevista organisaatiopiirteistd. Tédmékin lista vaatii
avoimen keskustelun mahdollisuutta sekéd tyontekijille oikeutta esittdd poikkeaviakin

kannanottoja ja ideoita, erityisesti omaa tyotd koskevia.

On syytd huomata, ettd Agile Manifesto kehottaa valittoméén kaytdntdjen muuttamiseen
sen sijaan, ettd ideoita kerdttdisiin seuraavaa projektia varten. Organisaatio- tai
toimintatapojen muutos vie kuitenkin resursseja, mikéd tulisi huomioida seuraavan

inkrementin rasittavuutta arvioidessa.
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6.6 Julkaisu ja jatkotoimenpiteet

Ohjelmistoprojektin julkaisu voi projektista riippuen olla vaiheittaista, aluksi pienelle
ydinryhmélle ja myohemmin suuremmalle joukolle sallittua, tai kertaluontoista,
esimerkiksi samantien ympéri maailmaa levitettdvand mediatallenteena. Julkaisutavasta
ja aikatauluista my0s riippuu, kuinka valmiina ja missd vaiheessa ohjelmisto julkaistaan
ja millainen on sen jatkokehitys- tai kdyttdjatukivaihe. Joka tapauksessa ohjelmisto on
julkaisun jdlkeen ei-tietojenkdsittelijoiden kéytdssd ja se vaikuttaa suuren yleison
mielikuvaan ohjelmistoalan maineesta. Tuki-, asiakaspalvelu- ja kehitystoimenpiteilldén
kehitysryhmid voi vaikuttaa alan mainetta parantavasti, mikd on eettisten ohjeistojen

vaatimus, kuten kohdassa 2.3 kévi ilmi.

Jatkokehitys on tapauskohtaisesti joko oma projektinsa tai vain lisdinkrementtejd
ohjelmiston tuottaneeseen projektiin. Kuten luvun 6 johdannossa kévi ilmi,
kayttdjatukivaihe, siind missd esimerkiksi mainontakin, on tdmin tutkielman

ulkopuolinen asia, eika siti tarkastella ldhemmin.

Esitelty kehitysmalli puuttuu yksityiskohtaisesti vain osaan tutkielmassa esitellyisti
eettisistd vaatimuksista ja kehotuksista. Moni niistd, kuten Aaltosen ja Junkkarin [2001]
kehotus organisaation, vastuiden ja roolien selkedén madrittelyyn, ACM:n [ACM/IEEE-
CS, 1999] kehotus reiluun ja sopivaan palkkiojdrjestelméén tai ympéristonsuojelulain
[ Ympiristonsuojelulaki, 1§] tavoite ehkdista jatteiden syntyd, ovat sisdlloltdédn sellaisia,
ettd niiden huomionti on luontevinta organisaatiotasolla, ei niinkddn yksittdisen
ohjelmistoprojektin kehityksen yhteydessa. Pelkka kehitysmallin vaihtaminen ei siis ole

riittdva keino kaikkien ohjelmistoalan eettisten ongelmien huomioinniksi.

7 Yhteenveto

Tutkielmassa késiteltiin ohjelmistokehityksen eettisid kysymyksid ja pyrittiin luomaan
keinoja niiden huomiointiin. Ohjelmistoalalle ominaiset ongelmat sijoitettiin etitkan
historian kontekstiin ja esiteltiin joitain alalla tydskenteleville suunnattuja eettisid
ohjeistoja. Ohjeistojen havaittiin nostavan esille useita tirkeitd ndkokulmia, mutta
olevan itsessddn riittimattomid tyokaluna ohjelmistokehitykseen liittyvien ongelmien

vélttdmiseen ja kasittelyyn.

Ohjelmiston kayttod ldhestyttiin luottamuksen nékokulmasta ja sijoitettiin yksittdinen
ohjelmisto sen tuottaneen yrityksen organisaatiokulttuurin tuotteeksi. Yrityksen eettistd

toimintaa tukevan organisaatiokulttuurin, asiakas-yritys -luottamussuhteen ja
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kaupallisen menestyksen vélilld havaittiin synergiaa ja esiteltiin joitain yritystasolla

toteutettavia keinoja parempaan eettisten kysymysten huomiointiin.

Tutkielmassa esiteltiin ohjelmistojen rakentamisprosessia erilaisilla kehitysmalleilla ja
arvioitiin valitun kehitysmallin vaikutusta ohjelmistoprojektin aikana kohdattaviin
eettisiin ongelmiin. Teoreettisten viitekehysten lisdksi ohjelmistokehityksen eettisid
ongelmia tutkittiin my0ds kdytdnnon projektissa. Tutkimuksen tulokset korostivat yritys-

asiakas -suhteen merkitystd eettisten ongelmien ilmenemisessé ja ratkaisussa.

Yksilo- ja yritystasolle suunnatut ohjeet ja kehoituksen koottiin yhteen muodostamalla
ohjelmistokehitysmalli toteutusesimerkiksi siitd, kuinka etiikan huomiointi yksittdisen
ohjelmistoprojektin ~ aikana  onnistuisi.  Ohjelmistokehitysmalli  rakennettiin
inkrementaalisen mallin pohjalle, mutta siind huomioitiin myds monia ketterien
menetelmien ominaisuuksia. Esitelty malli sisdltdd keinoja ennaltachkdistd ja ratkaista
eettisid ongelmia, mutta tutkielmassa my0s havaittiin, ettd eettisten nidkokulmien
huomiointi vaatii yksittdistd ohjelmistoprojektia suurempaa toimikenttdd, eli joidenkin

eettisten ndkokulmien huomiointia organisaatiotasolla.

Tutkielmassa havaittiln my0s, ettd eettisesti valveutuneesta kehitysmallista on
mielekdstdi puhua vain, kun on tarjota yksityiskohtainen esitys siitd, miké
ohjelmistokehittdjien mielestd on eettistd. Tassd tutkielmassa esitellyn kehitysmallin
etitkkakdsityksend on kéytetty useiden eettisten ohjeistojen ja muiden kehotusten
synteesia, ja olisikin mielenkiintoista nihdd, kuinka erilainen kehitysmalli voisi olla,

mikéli sen etitkkakisityksend kéytettdisiin jotakin tyystin erilaista.

Vaikka tutkielmassa  esiteltiin  vain  yksi  kehitysmalliesimerkki, kéytetyn
etitkkakédsityksen pohjalta nousseet toimintamallit voisi koettaa integroida myds
joihinkin toisiin kehitysmalleihin. Organisaatiossa jo kdytdssd olevan kehitysmallin
vaiheittainen kohentaminen esitellyilld ideoilla saattaa olla helpompaa ja

mielekkdadmpad kuin tdysin uuden kehitysmallin kédyttoonotto.

Tutkimusta olisi kuitenkin hyvd jatkaa kokeilemalla esitetyn kehitysmallin
kiyttoonottoa. Kéytdnndn testaus toisi luultavasti ilmi joitain ongelmia, joiden pohjalta
mallia voisi parantaa. Liséksi olisi hyvé kehittdd jonkinlainen menetelma, jolla voisi
vertailla eri kehitysmallien vaikutusta ohjelmistoprojektin yleiseen eettiseen
onnistumiseen. Tdmén tutkielman empiriaosuudessa kéytetyt haastattelu- ja
lomakekysymykset voisivat toimia tdllaisen menetelmén pohjana, mutta tutkielmassa on

myds useasti kdynyt ilmi, ettd tarkistuslistamainen ldhestymistapa etiikkaan on
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ongelmallinen. Kéytdnnon ohjelmistoprojekteissa kaytettyjen kehitysmallien ja
projektien tuotosten laaja-alainen vertailu olisi myds keino havaita uusia vilineitd

etiitkan huomiointiin.



55

Lihteet

[Aaltonen ja Junkkari, 2003] Tapio Aaltonen ja Lari Junkkari, Yrityksen arvot & etiikka,
WSOY, 2003.

[Abrahamsson et al., 2002] Pekka Abrahamsson, Outi Salo, Jussi Ronkainen and Juhani
Warsta, Agile software development methods — review and analysis, VTT Publications

478, 2002.

[Agile Manifesto, 2001] Manifesto for Agile Software Development, 2001,
http://agilemanifesto.org/ ja http://agilemanifesto.org/principles.html, checked
09.09.2009.

[Airaksinen, 1995] Timo Airaksinen, Lukion filosofia: filosofisen etiikan perusteet,
Otava, 1995.

[ACM, 1992] ACM Council, ACM Code of Ethics and Professional Conduct, 1992,
http://www.acm.org/about/code-of-ethics, checked 17.09.2008.

[ACM/IEEE-CS, 1999] ACM/IEEE-CS joint task force on Software Engineering Ethics
and Professional Practices, Software Engineering Code of Ethics and Professional

Practice, 1999, http://www.acm.org/about/se-code, checked 17.09.2008.

[Bate, 2007] Steve Bate, Do You Write Green Software?, 2007,
http://blog.technoetic.com/2007/03/25/green-software/, checked 23.09.2008.

[Beck, 1999] Kent Beck, Extreme Programming Explained: Embrace Change, Addison-
Wesley, 1999.



56

[Bentham, 1789/2005] Jeremy Bentham, An Introduction to the Principles of Morals
and Legislation, 1789. Kessinger Publishing, 2005.

[Berleur and Brunnstein, 1996] Jacques Berleur and Klaus Brunnstein, Ethics of
Computing, International Federation for Information Processing, 1996,

http://books.google.com/books?1d=5612wXbEv_YC, checked 23.02.2009.

[Braithwaite, 2007] Reginald Braithwaite, Which theory fits the evidence, 2007.
http://weblog.raganwald.com/2007/06/which-theory-first-evidence.html, checked
14.03.2010.

[Corritore et al., 2001] Cynthia L. Corritore, Susan Wiedenbeck and Beverly Kracher,
The Elements of Online Trust, Proceedings of CHI 01, March 2001, pp. 504-505, NY:
ACM, 2001.

[Elshamy and Elssamadisy, 2007] Ahmed Elshamy and Amr Elssamadisy, Applying
Agile to Large Projects: New Agile Software Development Practices for Large Projects,

Lecture Notes in Computer Science 4536, Springer, 2007.

[Giddens, 1991] Anthony Giddens, The Consequences of Modernity, Stanford
University Press, 1991.

[Gilb, 1981] Tom Gilb, Evolutionary Development, Software Engineering Notes, 6, 2,
(April 1981), 17.

[Gotterbarn, 1992] Don Gotterbarn, Do the Right Thing, Chief Information Offices
Journal 5, 12, (May 1992), 26-27.



57

[HE 126/2006 vp] Hallituksen esitys Eduskunnalle laiksi tekijanoikeuslain 19 §:n
muuttamisesta. http://www.finlex.fi/fi/esitykset/he/2006/20060126.pdf, haettu
13.07.2009.

[Highsmith, 2000] James A. Highsmith, Adaptive Software Development: A
Collaborative Approach to Managing Complex Systems, Dorset House Pub., 2000.

[Hirvonen, 2000] Paivi Hirvonen, Eettiset ohjeistot tietotekniikka-alalla, Pro gradu -

tutkielma, Joensuun yliopisto, 2000.

[Hughes and Cotterell, 2006] Bob Hughes and Mike Cotterell, Software Project
Management, 2006, McGraw-Hill Education.

[Jargonfile] The Jargon File, http://www.catb.org/jargon/html/H/hacker-ethic.html,
checked 19.09.2008.

[Jargonfile archive] JARGON FILE TEXT ARCHIVE, http://jargon-file.org/archive/,
checked 20.09.2008.

[Journalistiliitto] Journalistin ohjeet,
https://www.journalistiliitto.fi/Resource.phx/sivut/sivut-

journalistiliitto/pelisaannot/journalistinohjeet/uudet.htx, haettu 19.09.2008.

[Kaipainen, 2009] Kirjeenvaihto Tietotekniikan Liitto ry:n etiikan tydryhmén kanssa.

[Koehn, 2003] Daryl Koehn, The Nature of and Conditions for Online Trust, Journal of
Business Ethics 43, 3 (2003) 3-19.



58

[Marovic et al., 2009] Branko Marovic, Gina Kramer, Marcin Wrzos, Marek
Lewandowski, Andrzej Bobak, Antoine Delvaux, Waldemar Zurowski, Tihana Zuljevic,
Candido Rodriguez, Spass Kostov, Ognjen Blagojevic, lan Thomson, Rade Martinovic
and Szymon Kupinski, GN3 Software Architecture Strategy Best Practice Guide 1.0,
Géant, 2009.

http://www.geant.net/Media Centre/Media Library/Media%?20Library/GN3-09-
185v2_Software Architecture Strategy Best Practice Guide 1.0.pdf, checked
02.05.2010.

[Milgram, 1974] Stanley Milgram, Obedience to Authority, 1974.
http://www.panarchy.org/milgram/obedience.html, checked 20.09.2008.

[Mill, 1864] John Stuart Mill, Utilitarianism, Parker, Son and Bourn, 1864.
http://www.archive.org/download/a592840000milluoft/a592840000milluoft.pdf,
checked 20.09.2008.

[Moeller, 2002] Steven T. Moeller, Energy Efficiency: Issues and Trends, Nova
Publishers, 2002.

[Myskja, 2008] Bjern K. Myskja, The categorical imperative and the ethics of trust,
2008.
http://www.springerlink.com/content/a741k63527434324/?7p=c11571e5880f461{80bf43
c347bfcd7e&pi=1, checked 14.01.20009.

[Mékinen, 2006] Olli Miakinen, Internet ja etiikka, Gummerus, 2006.

[Raymond, 2000] Eric S. Raymond, The Cathedral and the Bazaar, version 3.0, 2000.
http://www.catb.org/~esr/writings/cathedral-bazaar/cathedral-bazaar/, checked

03.09.2009.



59

[Rational, 1998] Rational Software, Rational Unified Process — Best Practices for
Software Development Teams, 1998.
http://www.augustana.ab.ca/~mohrj/courses/2000.winter/csc220/papers/rup_best practi

ces/rup_bestpractices.pdf, checked 02.05.2010.

[Rikoslaki] Rikoslaki, 34 luku, 9 a §, muutossdados 11.5.2007/540.

http://www.finlex.fi/fi/laki/ajantasa/1889/18890039001, haettu 01.05.2010.

[Rogerson and Gotterbarn, 1997] Simon Rogerson and Don Gotterbarn, The Ethics of
Software Project Management, 1997.
http://www.ccsr.cse.dmu.ac.uk/staff/Srog/teaching/sweden.htm, checked 17.09.2008.

[Rogerson et al., 2001] Simon Rogerson, Steve McRobb and Ben Fairweather, New
Code of Ethics, 2001.
http://www.ccsr.cse.dmu.ac.uk/resources/general/ethicol/Ecv11nol.html, checked

30.03.2009.

[Saarinen, 1994] Esa Saarinen, Filosofia, WSOY, 1994.

[Schwaber, 2004] Ken Schwaber, Agile Project Management with Scrum, Microsoft
Press, 2004.

[Schwaber and Sutherland, 2010] Ken Schwaber and Jeff Sutherland, SCRUM, 2010.
http://www.scrum.org/storage/scrumguides/Scrum%20Guide.pdf, checked 02.05.2010.

[Stoodley, 2009] Ian Stoodley, IT professionals’ experience of ethics and its implications
for IT education, PhD Thesis, Faculty of Science and Technology, Queensland
University of Technology, Brisbane, Australia, 2009.



60

[Talouseldmad, 2008] Taru Taipale, Talouseldami, Wahlroos sysdsi moraalikysymykset

omistajille, http://www.talouselama.fi/uutiset/article167692.ece, haettu 09.02.2009.

[Tekijanoikeuslaki, 2006] Tekijanoikeuslaki, 19§, muutossdddos 22.12.2006/1228.

http://www.finlex.fi/fi/laki/ajantasa/1961/19610404, haettu 01.05.2010.

[Thomson and Schmoldt, 2001] Alan J. Thomson and Daniel L. Schmoldt, Ethics in
computer software design and development, 2001. Computers and Electronics in

Agriculture, 30, 1-3, (February 2001), 85-102.

[Tieto] Tieto lyhyesti, http://www.tieto.fi/default.asp?path=408,409, haettu 18.10.2009.

[Tieto, Q2] Tieto Oyj, osavuosikatsaus 2/2009, 17.7.2009, 8.00.
http://www.tieto.com/binary.asp?GUID=D8383CC6-D93A-4DBB-ADS83-
0E38E9FE78DA&field=Document, haettu 18.10.2009.

[Tukiainen, 1999] Arto Tukiainen, Etiikka ja filosofia — Erdiden Wittgensteinin
ndkemysten kritiikkid, Vaitoskirja, Helsingin yliopisto, Valtiotieteellinen tiedekunta,
Kaytannollisen filosofian laitos. Helsingin yliopiston filosofian laitoksen julkaisuja

3/1999.

[ Vartiainen, 2009] Tero Vartiainen, Four Levels of Moral Conflicts in ISD. In
Papadopoulos, G. A., Wojtkowski, W., Wojtkowski, W. G., Wrycza, S., & Zupancic,

J. (eds) (2009), Information Systems Development: Towards a Service Provision

Society, Springer, New York, 2009, 811-819.

[Witten and Frank, 2000] Ian H. Witten and Eibe Frank, Data Mining, Academic Press,
2000.



61

[WWF] WWE, Helka Julkunen, Green Office,
http://www.wwf.fi/yritykset/green office/, haettu 4.6.2009.

[ Ympéristonsuojelulaki, 1§] Ympéristonsuojelulaki, 4.2.2000/86.

http://www.finlex.fi/fi/laki/ajantasa/2000/20000086, haettu 01.05.2010.

[Yang et al., 2007] Yinan Yang, Ed Lewis and Lawrie Brown, Cultural and Social
Aspects of Security and Privacy — The Critical Elements of Trusted Online Service.
Usability and Internationalization, Part II, HCII 2007, LNCS 4560. Springer, 2007, 533-
546.



62

Liitteet:
Liite 1: Haastattelukysymykset

Kysymyksid Sanastosta

Miké on Sanasto-jarjestelma?
Kuka on tilannut Sanasto-jarjestelman?
Miti korvattavan jéarjestelmén puutteita uuden jérjestelmén on tarkoitus paikata?
Keiden hyvinvointia uusi jérjestelmé parantaa?
Keiden hyvinvointia uusi jarjestelma heikentaa?
Mitké tahot ovat olleet edustettuina vaatimusmaarittelyssa?
Minka tahojen etuja vaatimusmaéérittelyssi on pohdittu ilman ldsnéolevaa edustajaa?
Millaisia ehdotettuja ominaisuuksia on péétetty jittaa toteuttamatta?
® Miksi ndma jatetddn tekemitta?
® Onko Eduix kieltdytynyt toteuttamasta joitain ominaisuuksia?
® Toteutetaanko joitain néistd ominaisuuksista my6hemmin?
Millaisia ymparistovaikutuksia jarjestelmalla arvellaan olevan?
® Enti verrattuna korvattavaan jérjestelmaén?
Miti tietoa kirjailijoista tallennetaan jérjestelméén?
Kenelld on oikeus tarkastella jarjestelméain tallennettavaa tietoa?
Kuinka kirjailijoiden yksityisyydensuojaa varjellaan?
Kenellé on oikeus katselmoida ohjelmakoodia?
® Jos ulkopuolisilla, onko katselmointeja sovittu/odotettavissa?
® Miten arvioitte asiakkaan suunnittelemien katselmointien vaikuttavan
ohjelmakoodin laatuun?
Kuinka Sanasto-jérjestelmésté tiedotetaan sen tavoitelluille kayttdjille?
Kuinka Sanasto-jarjestelmésté tiedotetaan julkiselle yleisolle?
Misté olemassa olevista eettisistd ohjeistoista olette tietoisia?
® Aiotaanko néitd huomioida projektin aikana? Jos, niin kuinka?
® Millaisia eettisid ongelmia projektissa on jo havaittu?
® Miten niitd on ratkaistu?
® Kuinka eettiset asiat pitéisi teiddn mielestédnne ylipddnsd huomioida
ohjelmistokehityksessi?
® Kuinka korkeaan laatuun ohjelmistoa tuottaessa tulee pyrkia?
® Kuinka toimia tilanteessa, jossa asiakas ei vaadi ohjelmistolta yhti korkeaa laatua
kuin sen toimittaja? (Esimerkiksi tietoturvan tai standardien suhteen)
® Millaista etua tai haittaa eettinen ohjelmistonkehitys antaa kaupallisilla markkinoilla?
® Millainen on yrityksen yhteiskuntavastuu?
® Kuinka se nékyy Eduixissa Sanasto-jarjestelmén osalta?

566666686

(]

8 66 86

8 6 6



63

Liite 2: Kyselytutkimuksen kysymyslomake
Lainauskorvausjirjestelmi

Tama on kysely Sanaston tilaaman lainauskorvausjirjestelmén kehityksestd. Kysely
on osa likku Mattilan pro gradu -tutkielmaa ja suunnattu kaikille kehitysprosessissa

mukana olleille. Vastaa kysymyksiin omasta ndkdkulmastasi.

Kyselyssd ei kysytd henkilttietoja, eikd tutkimustuloksia julkaistaessa vastauksia
voida yhdistdd vastaajiin. Vastaukset julkistetaan vain pro gradu -tyOssid ja pidetddn

muutoin luottamuksellisina.

Kyselyn avulla tutkitaan ohjelmistokehitysprosessin eettisid ulottuvuuksia, eli
ohjelmistoa kehittdvédn yrityksen, sen tyontekijoiden, ohjelmiston tilanneen asiakkaan
ja ympdrdivdn yhteiskunnan vélisid suhteita, sopimuksia, toiminnan periaatteita ja

tavoitteita.

Perustiedot

Montako kuukautta olet ollut mukana projektissa?
Montako vuotta olet tydskennellyt ohjelmistoalalla?

Jirjestelma

Jéarjestelma ja sen tarkoitus

Ei

. Hieman Keskiverrosti Paljon Tédysin
lainkaan

Kuinka hyvin
Jjérjestelma tayttaa
tarkoituksensa?
Kuinka
tyytyviinen luulet
asiakkaan olevan
toteutuneeseen
jarjestelmaan?
Kuinka lahella
toteutunut
jérjestelma on alun
perin suunniteltua
jarjestelmaa?

Yleisti
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Ei

. Hieman Keskiverrosti Paljon Tdysin
lainkaan

Kuinka
helppokayttdinen
jérjestelmd on?
Kuinka
energiatehokas
jérjestelmd on?
Paljonko koet
jérjestelmédn lisddvan
oikeudenmukaisuutta
?

Paljonko koet
jarjestelmin lisddvan
ithmiskunnan
hyvinvointia?

Ammatillinen kehittyminen

Ammatillinen kehittyminen

En Jonkin

lainkaan verran Paljon

Koetko kehittyneesi ammatissasi
tamén projektin aikana?

Kehittymisen riittdvyys
RiittAmattomaksi Riittiviksi Oooettud
runsaammaksi
Kuinka riittavaksi
olet kokenut
ammatillisen
kehityksesi
projektin aikana?

Ty6n laatu

Todella Huonoa Keskivertoa Hyvaa Todeﬂa
huonoa hyvaa

Kuinka laadukasta
tyoté olet tehnyt?
Kuinka laadukasta
ty0ta muu
kehitysryhmé on
mielestési tehnyt?

Kehitysyhteiso
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Kommunikaatio

Tallaista Lihinna

eiollut ongelmallista Kelvollista Sujuvaa

Millaista
kommunikaatio
kollegoidesi kanssa
on ollut?

Millaista
kommunikaatio
esimiehesi kanssa
on ollut?

Millaista
kommunikaatio
alaistesi kanssa on
ollut

Millaista
kommunikaatio
asiakkaan kanssa on
ollut?

Sisdinen palaute

. El Niukasti Jonkin Runsaasti
lainkaan verran
Paljonko olet arvioinut tai
kommentoinut muun
ohjelmistokehitystydoryhmén
tyota?
Paljonko
ohjelmistokehitystydoryhmén
muut jdsenet ovat arvioineet
tai kommentoineet tyotdsi?
Aikataulutus
Aivan  Hieman Aivan
litan litan  Ruittdvésti Mukavasti  liian
vidhin  véhén paljon
Kuinka paljon
sinulla oli
aikaa tehda
ty0si?
Henkildstoresurssit
Ei Tyotd  Tyoméérd ja Resursseja

koske enemmén  resurssit enemman
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minua  kuin  tasapainossa kuin tyotd
resursseja
Onko tyomadérien ja
henkildstoresurssien
yhteensovittaminen
onnistunut?

Lopuksi

Millaisia eettisid valintoja ohjelmistokehityksen aikana joutuu mielestdsi yleensd

tekemain?

Millaisia eettisid valintoja olet tehnyt lainauskorvausjirjestelméé kehittdessdsi?



	1  Johdanto
	2  Eettiset ohjeistot
	2.1  Etiikka
	2.2  Olemassa olevia ohjeistoja
	2.2.1  Association for Computing Machineryn ohjeisto
	2.2.2  Tietotekniikan liiton ohjeisto
	2.2.3  Rogerson ja Gotterbarnin periaatteet
	2.2.4  Bernard Gertin moraalisäännöt

	2.3  Yhteisiä piirteitä
	2.4  Ohjeistojen kritiikkiä
	2.5  Ympäristö

	3  Luottamus
	3.1  Luottamuksen tyypit
	3.2  Luottamusta online-sovellukseen
	3.3  Eettiseen organisaatioon luottaminen

	4  Ohjelmistokehitysmallit
	4.1  Vesiputousmalli
	4.2  Prototyyppimalli
	4.3  Evolutionääriset mallit
	4.4  Ketterät menetelmät

	5  Esimerkkinä lainauskorvausjärjestelmä
	5.1  Kysymyksiä tekijöille
	5.2  Järjestelmän käyttöönoton jälkeinen kysely

	6  Eettistä pohdintaa ohjelmistokehitysmalliin
	6.1  Kehitysmalli
	6.2  Ohjelmistokonsepti
	6.3  Vaatimusmäärittely
	6.4  Inkrementteihin jako
	6.5  Kehityssykli
	6.6  Julkaisu ja jatkotoimenpiteet

	7  Yhteenveto

