Testausprojektien tyomiériaarviointi ja tyomaiaridan vaikuttavat
tekijat

Katja Kuusisto

Tampereen yliopisto
Tietojenkdsittelytieteiden laitos
Tietojenkdsittelyoppi

Pro gradu -tutkielma

Ohjaaja: Erkki Mikinen
Toukokuu 2010



Tampereen yliopisto
Tietojenkisittelytieteiden laitos
Tietojenkdsittelyoppi

Katja Kuusisto

Pro gradu -tutkielma, 59 sivua
Toukokuu 2010

Tutkielma kisittelee ohjelmistoprojektista eriytetyn testausprojektin tydméérdarviointia.
Tutkielmassa arvioidaan koko ohjelmistoprojektin kattavien tyoméaardarviomallien so-
veltumista testausprojektien tydmiéraarviointiin. Lisdksi perehdytdédn joihinkin testauk-
sen tydmiiradan huomattavasti vaikuttaviin ohjelmistoprosesseihin ja -tekniikoihin.
Testauksen automatisointi on erids keino vaikuttaa merkittivisti testauksen tyomaa-
rddn. Tutkielmassa pohditaan, milloin automatisointi on kannattavaa ja milli eri tavoilla
sitd on mahdollista suorittaa. Lisdksi tutkielmassa esitellddn joitakin automatisointiin

liittyvid tyokaluja.
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1. Johdanto

Tietotekniset sovellukset tavoittavat koko ajan enemmin loppukéyttdjid yhd laajemmin.
Tamin pitdisi vaikuttaa siihen, ettd ohjelmistojen laadun merkitys korostuu. Aiemmin
ohjelmistoja kéyttivét 1dhinnd asiantuntijat omassa tydssddn, mutta 2000-luvulla ohjel-
mistot ovat levinneet peruskiyttdjien arkeen ja levidminen jatkuu edelleen. Matkapuhe-
lin on yhd useammin dlypuhelin, veroilmoituksen voi tdyttidd verkossa ja pian kansalli-
nen terveysarkisto tuo omat terveystiedot jokaisen ndhtidville. Ohjelmistojen kiyttdja-
kunnan muuttumisen pitdisi nostaa tuotteen laatukriteerejd, tavalliselle peruskidyttijille
asti ei saisi paasti virheitd, jotka haittaavat ohjelmiston kdyttdmistd. [Mitro, 2009].

Erdéni ratkaisuna ohjelmistojen laadunkohotukseen voi toimia viime vuosina yleis-
tynyt testauksen eriyttdminen omaksi projektikseen tuotekehitysprosessin sisiltd. Tél-
16in ohjelmiston testaus voidaan esimerkiksi ostaa kolmannelta osapuolelta ja antaa
samalla ulospiin signaali siitd, ettd ohjelmistotuottaja haluaa itsekin varmistua tuotteen-
sa laadusta. Projektikohtaisesti voidaan miiritelld kolmannen osapuolen suorittaman
validoinnin laajuus.

Testauksen eriyttiminen omaksi projektiksi tuo uusia haasteita ohjelmistotuotan-
toon. Perinteinen malli on laskea tyoméiérdarvio koko ohjelmistoprojektille, johon siis
sisdltyy ohjelmiston koko kehityskaari: médrittely, suunnittelu, toteutus ja testaus. Tata
varten on olemassa monia valmiita malleja ja laskentatapoja. Pelkille testausprojekteille
vastaavanlaisia malleja ei 10ydy, mutta kuitenkin testausprojekteillekin tarvitaan vastaa-
vasti tydmédrdarvioita aikataulun ja kustannusten arvioimiseksi. Tdmén tutkielman tar-
koitus on tarkastella ohjelmistoprojektien tydméérdaarviomallien sopivuutta pelkille tes-
tausprojekteille, nostaa esiin joitakin merkittivimpid testausprojektien tyOmiirddn vai-
kuttavia tekijoitd sekd esitelld ratkaisuja, joilla testauksen tydmiddrdin voidaan vaikut-
taa.

Toisessa luvussa esitellddn, mitd ohjelmistotestaus on, millaisia osa-alueita sithen
kuuluu ja miten se yleensd suhteutuu koko ohjelmistoprojektiin. Kolmannessa luvussa
kisitellddn testausprojektien ulkoistamista ja syitd sithen. Neljdnnessid luvussa esitellddn
yleisimpid perinteisid tydmdadrdarviomalleja ja arvioidaan niiden sopivuutta testauspro-
jektien tydméddrdarviointiin. Viidennessa luvussa kidydddn 1dpi merkittdvimpia ohjelmis-
toprojektien tydmiidriin vaikuttavia tekijoitd niin toteutuksen kuin testauksenkin ndko-
kulmasta. Kuudennessa luvussa esitellddn testauksen automatisointia. Siind pohditaan,
milloin automatisointi on tydmaéédridn kannalta jirkevii ja milloin ei. Luvussa myos esi-
telldén joitain testaustyokaluja, joilla tyomidrddn voidaan vaikuttaa. Seitsemis luku on

tutkielman yhteenveto.



2. Testaus ohjelmistoprojekteissa

Testaaminen on tirked osa ohjelmistokehitystd. Sen tavoite on varmistaa ohjelmiston
toimivuus halutulla tavalla ilman virheitd. Testaukseen voidaan katsoa kuuluvan viisi
osa-aluetta: suunnittelu ja valvonta, médrittelyiden tarkastaminen, testitapausten luomi-

nen, testitapausten suorittaminen ja prosessin parantaminen. [Baresi and Bezze, 2006]

2.1. Suunnittelu ja valvonta
Testaukseen kuuluu laatuvaatimusten huomiointi koko projektin ajan. Tdmé voidaan
aloittaa heti, kun tiedetiin, mitid projekti tulee sisdltimiin. Testaajien on tarkoitus 10y-
tdd mahdolliset haavoittuvuudet ja riskialttiit ratkaisut jo suunnitteluvaiheessa, jolloin
on mahdollista 10ytdd vaihtoehtoisia ratkaisuja riskialttiiden tilalle.

Miti kriittisempi jirjestelmd on kyseessd, sitél tirkedmpid on laadunvalvonta. Kuva
1 havainnollistaa Ormandjievan ja muiden [2008] esittimid metodia, jolla ndiden erityi-
sen kriittisten hankkeiden laatua voidaan valvoa projektin alusta ldhtien. Esitetty metodi
ottaa laadullisesti kantaa toimintojen monimutkaisuuteen, suorituskykyyn, luotettavuu-
teen, arkkitehtuurin monimutkaisuuteen, ylldpidettivyyteen ja testauksen kattavuuteen
matemaattisten mallien avulla. Niméa formaalit mittarit tuottavat toteuttajille lihes reaa-
liaikaista tietoa ohjelmiston laadusta. Kyseinen prosessi on kohtalaisen raskas, eikd véa-

hemmin kriittisissd hankkeissa yleensd haluta panostaa laatuun aivan tissé laajuudessa.
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Kuva 1. Laadunvalvontamallin tydonkulku [Ormandjieva et al., 2008]

Testaussuunnitelma on yleisesti kidytossd pienemmissidkin ohjelmistohankkeissa.
Sen tarkoituksena on maédritelld kyseisen hankkeen testausstrategia, ja siind huomioi-
daan sekd hankkeen ettd organisaation erityispiirteet. Testaussuunnitelma toimii linja-
uksena projektin testauksesta. Testaussuunnitelmasta 16ytyy yleensi taulukossa 1 kuva-

tut asiat.



Testattavat asiat

Testattavat ominaisuudet

Ominaisuudet, joita ei
testata

Lihestymistapa

Hyvéiksymiskriteerit

Keskeytys ja
uudelleenjatkaminen

Riskit ja epdvarmuustekijit

Toimitettavat osat

Tehtévit ja aikataulu

Henkilosto ja vastuualueet

Ympiristotarpeet

Tarkoittaa esimerkiksi erilaisia asennustyyppejd, joita oh-

jelmistolla on.

Madritellyt ominaisuudet, joiden toiminnallisuus tulee testa-

ta.

Ohjelmistossa voi olla asioita, joita ei kuitenkaan testata.
Esimerkiksi jokin kolmannen osapuolen tuottama viestipal-

velu, jonka oletetaan olevan testattu.

Valittu laatustrategia, esimerkiksi mitd katselmoidaan ja

missi eri vaiheissa testausta suoritetaan.

Kriteerit, jotka ldpdistyd ohjelmiston voidaan katsoa olevan
julkaisukelpoinen. Esimerkiksi, ettei jéljelld ole yhtdin va-

kavaa vikaa, mutta kosmeettisia virheitd voi olla.

Mairitelldadn reunaehdot sille, ettd testausta voidaan suorit-
taa., ja ehdot sille, milloin testausta voidaan jélleen jatkaa,
jos se on jouduttu keskeyttdmiin. Tilld voidaan tarkoittaa
esimerkiksi virheiden méadrii tai testausympiriston kesken-

erdisyyttd.

Tavanomainen riskianalyysi, jossa voidaan huomioida esi-
merkiksi henkiloston menetys, tekniset ongelmat tai toteu-

tuksen huono laatu.

Miti toimitettavia osia projektista on tarkoitus syntya.

Projektin testauksen aikataulutus, jota voidaan tarkentaa
projektin edetessd. Kuitenkin yleensa testaus aikataulutetaan
toteutus huomioiden. Jos toteutusvaihe venyy, pitdd testaus-
vaiheenkin aikataulua venyttdd, eikd vain testata lyhyem-

missé ajassa.

Testaukseen kuuluvat henkilot ja heididn vastuualueensa
projektissa. On my0s hyvd huomioida henkil6iden tyokuor-
ma, eli ovatko he projektissa esimerkiksi 100% tai 50% tyo-

ajasta.

Testiympiristod koskevat vaatimukset. Téllaisia voivat olla
esimerkiksi tietyt matkapuhelinmallit, jos kyseessd on mat-

kapuhelimen ohjelmiston testaaminen.

Taulukko 1. Keskeisimmiit asiat, joihin testaussuunnitelmassa yleensi otetaan kantaa.

[Baresi and Bezze, 2006]



Testaussuunnitelmaa tehdessid kohdataan usein ongelmia. Testaussuunnitelma poh-
jautuu maddrittelyihin ja médrittelyt ovat hyvin usein virheellisid, mistd johtuen niitd
pitdd tarkentaa ja korjata projektin edessd. Edelld mainitusta syistd testaussuunnitelmaa
on hankala pitdd tdysin ajantasaisena, silld maédrittelyt voivat muuttua jatkuvasti. Kun
midrittelyt vihdoin saadaan riittdvin kypsiksi, on ohjelmointityd ehditty jo aloittaa.
Niistd ongelmista huolimatta testaussuunnitelma kannattaa tehdd, silld sitd tehdessd
pitdd miettid ja suunnitella projektin testaukseen liittyvid asioita, jotka on hyvi tunnistaa

ja kirjata ylos ennen varsinaisen testauksen aloittamista. [Mosley, 2000]

2.2. Mairittelyiden katselmoinnit ja kooditarkastukset

Katselmoinnit voidaan suorittaa heti, kun ominaisuus on mééritelty. Tdssid vaiheessa
virheenkorjaus on vield edullista, silld toteutustyotd ei pitdisi vield olla aloitettu. Kat-
selmointien tarkoitus on 10ytdd dokumentista puutteita ja virheitd. Yleensd katselmoita-
va dokumentti annetaan ajoissa luettavaksi tietylle joukolle ihmisid. Thmiset kokoontu-
vat yhdessd kommentoimaan dokumenttia ja yksi etukiteen sovittu henkild toimii pu-
heenjohtajana jakaen kommentointivuoroja. Havaitut virheet ja puutteet kirjataan ylos ja
dokumentin tekijdn tehtdvd on korjata nimd dokumenttiin. Tarvittaessa voidaan jirjes-
tdd useampiakin katselmointitilaisuuksia.

Kollanus [2006] on etsinyt syitd sithen, miksi katselmointeja kiytetddn melko va-
hin, vaikka niiden on todettu vaikuttavan huomattavasti ohjelmiston laatuun. Yritysten
kokemusten perusteella suurimpia ongelmia katselmoinneissa ovat palaverin aiheuttama
viivistys aikatauluun, keskustelun ajautuminen epédolennaisiin asioihin ja huono valmis-
tautuminen katselmointitilaisuuteen. Aikataulun viivistymisté ei kuitenkaan koettu va-
kavana ongelmana. Huono valmistautuminen oli tutkimuksessa koettu suurimmaksi
ongelmaksi ja siitd toki voi seurata se, ettd katselmoinnissa ei 10ydetd riittdvésti virheiti
suhteessa kulutettuun aikaan. Valmistautumiseen kiytettivdd aikaa tulisi painottaa ja
resursseja sithen tulisi varata riittdvésti. Keskustelun ajautumiselle sivuraiteille Kol-
lanus [2006] esitti erilaisia syitd: osa koki ongelmanratkaisukeskustelun asiaankuuluva-
na, toisten mielestd se kulutti turhaan koko ryhmin resursseja. Kokonaisuutena suurin
ongelma kiteytyy tyontekijoiden asenteeseen ja motivaatioon. Toisten tyon lukeminen ei
ole vilttdmaittd kiinnostavaa, omat tyot koetaan tirkedmpind kuin toisten tdiden arvioin-
ti eikd resursoinnissa ole huomioitu katselmointiin kiytettivaad aikaa. Nidihin puuttumal-
la katselmoinneista saatava hyoty paranisi ja sitd kautta todennékoisesti motivaatiokin.

Kooditarkastuksissa kidydiin ldpi tuotettua ohjelmakoodia. Tarkoitus ei ole suorittaa
koodia, vaan sitd luetaan kuten tekstid ja yritetddn 10ytdd huonoja ratkaisuja tai virheitd.
Kooditarkastustilaisuudet ovat muodollisesti samankaltaisia kuin edelld kuvattu doku-
menttien katselmointitilaisuus. Kooditarkastuksen virheldoydokset verrattuna ohjelmisto-

testaukseen on esitetty taulukossa 2. [Kumari et al., 2009]



Nro Virhetyyppi Kooditarkastus Ohjelmistotestaus
1 Yksikkotason rajapintavirheet X -
2 Erittdin monimutkaisesti tehty koodi X -
3 Ominaisuudet, joita ei ole vaatimuksissa X -
4 Kéytettivyysongelmat - X
5 Suorituskykyongelmat X X
6 Huonorakenteinen koodi X -
7 Puute vaadituissa ominaisuuksissa X X
8 Raja-arvovirheet X X

Taulukko 2. Erityyppisten virheiden 16ytdminen kooditarkastuksissa verrattuna testauk-
seen [Kumari et al., 2009]

Vaatimusmaédrittelyjen ja suunnittelujen katselmointien sekd kooditarkastusten on
havaittu laskevan ohjelmistotuotantokustannuksia huolimatta niihin kuluvasta ajasta.
Itsestiddnselvii on, ettd edelld mainitut toimenpiteet nostavat ohjelmiston laatua. Taulu-
kossa 3 esitetddin keskimadriisid tyoméérid virheiden 10ytdmiseen erilaisilla tekniikoilla.
[Kumari et al., 2009]

Nro Tekniikka Minimiarvo Todennidkoisin Maksimiarvo
virheen loytimiseen arvo
1 Suunnitteludokumentin 0.58 1.58 2.9
katselmointi
2 Kooditarkastus 0.67 1.46 2.7
3 Ohjelmistotestaus 4.5 6.0 17

Taulukko 3. Keskiméirdinen tydmiéra virheen 10ytdmiseen virhettd kohden tunteina
ilmoitettuna [Kumari et al., 2009]

Toisaalta, kun huomioidaan Kollanuksen [2006] esille tuomat ongelmat katselmoin-
tikdytidnnoissd, voidaan olettaa, ettd Kumarin ja muiden [2009] hyvin katselmointi-
myonteisiin lukemiin ei valttdmittd jokaisessa ohjelmistoprojektissa paistd. Esitettyjen
lukemien pitiisi toki kannustaa ja motivoida kédyttimiin katselmointeja ohjelmistopro-
jekteissa enemmaénkin.

Jones [2007] esittdd mielenkiintoisia lukuja suunnitteludokumenttien katselmoinnis-
ta ja kooditarkastusten hyodystd. Hidnen mukaansa suunnitteludokumenttien katsel-
moinnilla ja kooditarkastuksilla voidaan poistaa 60 prosenttia olemassa olevista virheis-
td. Luku on huomattavasti paljon suurempi kuin millddan muulla testausmuodolla. Jos
projektissa on kiytossd sekd dokumenttien ettd toteutuksen katselmointeja, on virheitid

80 % vihemmin siind vaiheessa, kun varsinainen ohjelmiston testaus alkaa.



2.3. Testitapausten luominen

Testitapaukset tulee suunnitella siten, ettd niilld voidaan olettaa 10ydettdvin mahdolliset
virheet ohjelmistosta. Suunniteltaessa tulee pitdid mielessd, ettd jokainen testitapaus on
voitava yhdistdd jollakin tavalla ohjelmiston vaatimuksiin. Testitapausten suunnittelu
tulee aloittaa heti, kun vaatimusmaéérittely on valmis. Ohjelmistoa ei tarvitse olla toteu-
tettuna testitapauksia varten; testitapauksia voidaan kylld paivittdd, kun vaatimukset ja
madrittelyt péivittyvit. Suunnitteluvaiheessa tulisi 10ytdd ohjelmiston haavoittuvimmat
ja kriittisimmit kohdat. Pareto-periaatteen mukaan 80 % virheisti tulee noin 20 %:sta
ohjelmakoodia. Eli useimmiten ohjelmistolla on erityisen haavoittuvia kohtia ja ndiden
paikallistaminen on tirked osa testauksen suunnittelua. Testitapausten sisdltoon vaikut-
taa kuitenkin merkittdviasti se, mitd niilld on tarkoitus testata ja kuinka laajaa kokonai-
suutta. [Pressman, 1997]

Testitapauksissa kerrotaan alkuehto, joka voi liittyd esimerkiksi joidenkin muiden
testitapausten ldpidisyyn tai systeemin konfigurointiin. Testistd kerrotaan, miten se on
tarkoitus suorittaa ja minkilaisilla arvoilla. Erilaisia arvokombinaatioita on yleensd
useita yhti testitapausta kohden. Testitapauksessa on my0s kerrottava, mikéd on sen odo-
tettu tulos ja hyviksymiskriteeri. Sen lisédksi, ettd testitapaukset peilaavat ohjelmiston
maidrittelyd, kannattaa testaajan testitapausta suunnitellessaan kéyttidd luovuutta, tutustua
koodin rakenteeseen ja lisétd testitapauksia, joilla olettaa ohjelman toiminnan rikkoon-
tuvan. [Myers, 2004]

Testitapauksilla olisi tarkoitus kattaa toteutettava ohjelmisto mahdollisimman laa-
jasti. Toisaalta resurssit useimmiten pakottavat jonkinlaiseen priorisointiin ja silloin
testaajan tulisi osata kohdentaa testitapauksia haavoittuvimmille ja kriittisimmille alu-
eille. Yleisesti kriittisinid alueina voidaan pitdéd systeemin rajapintoja sekd syotteiden ja
ulostulojen raja-arvoja. [Mosley, 2000]

Tyypillisid testitapausten suunnittelumenetelmid ovat white box -testaus ja black
box -testaus. White box -testauksen kohdalla keskitytéiéin 1dhinni kooditasolle tutkimal-
la esimerkiksi metodien, olioiden, rajapintojen yms. reagointia erilaisiin syotteisiin, seki
sallittuihin ettd virheellisiin. Nimitys tulee siité, ettd tédlld tekniikalla “néhddin ohjelma-
koodin sisille”. Black box -testaus perustuu useimmiten ohjelman toiminnalliseen méé-
rittelyyn. Nimitykselld tarkoitetaan sitd, ettd ohjelma toimii ikdd kuin mustana laatikko-
na, jolle voidaan antaa tiettyjd syotteitd ja se vastaa nithin toiminnoilla. Se, mité laati-
kon sisillé tapahtuu, ei kiinnosta timén tason testaamisessa. Télli tasolla ei endd “ndhda
koodia”, vaan ohjelmaa testataan vain toiminnallisesta ndkokulmasta. Talloin testita-
pauksetkin maééritellddn korkeammalla tasolla ja niilld yleensd suoritetaan ohjelman
toimintoja. [Pressman, 1997]

Testitapaukset tulee dokumentoida vihintdfin neljidstd syystd. Testaajia on usein
enemmadn kuin yksi ja tiedon tulee kulkea testaajien vililld. Ei ole resurssien kidyton

kannalta jarkevii, ettd moni testaa samoja asioita, joten kirjattujen testitapausten avulla



voidaan vastuualueita jakaa selkeisti. Toisaalta henkilostd saattaa vaihtua projektin ai-
kana, joten uusi henkil0 saa testitapausten kautta tietoa projektin luonteesta. Usein sa-
moja testitapauksia joudutaan toistamaan useita kertoja projektin aikana, joten on hyo-
dyllistd, ettd tiedetddn tarkat arvot, joilla jotakin toiminallisuutta on aiemmin testattu ja
joilla se ei mahdollisesti ole toiminut. Toisaalta kirjatut testitapaukset helpottavat mah-
dollisen virheraportin kirjoittamista, silld niistd saadaan suoraan tieto siitd, milld arvoil-
la ohjelma on toiminut ja milléd ei. Testitapauksia voidaan kédyttdd my6s raportointimie-
lessd osoittamaan, mitid on testattu ja mitd ei. Kriittisissd sovelluksissa saattaa lisédksi
tulla eteen tilanne, jossa on erittdin tirkedd voida todistaa jotakin testatuksi. [Patton,
2005]

2.4. Testitapausten suorittaminen

Jos testitapaukset on hyvin dokumentoitu, ldhes kenen tahansa pitédisi kyetid suoritta-
maan testit niiden avulla. Testausta tulisi suorittaa monessa eri vaiheessa projektia ja
testaustavan tulisi riippua siitd, mikd vaihe on meneillddn. Projektista riippuen suorite-
taan erilaisia testaustyyppejd. Esimerkiksi, jos ohjelmistolla ei ole suorituskykyvaati-
muksia, sille e1 vilttamittd tarvitse erillistd suorituskykytestausta suorittaa.

Yksikkotestaus on useimmiten ohjelmoijan suorittama ensimméinen testivaihe, ja se
lasketaan kuuluvaksi toteutukseen. Ohjelmoijan tehtdvd on testata oma koodinsa ja
varmistaa sen toimivan kuten hén on ajatellutkin. Yksikkotestaus on usein hyvin koodi-
laheistd ja siind testataan esimerkiksi yksittdisten metodien, olioiden tai rajapintojen
virheeton toiminta. Yksikkotestausta voidaan suorittaa manuaalisesti tai automaattisesti.
[Mosley, 2000]

Rajapinnat
Paikalliset tietorakenteet
Raja-arvot
* Riippumattomat polut
Virheenhallinta

Yksikkd

Testitapaukset

Kuva 2. Yksikkotestaukseen kuuluvat osiot [Pressman, 1997]

Integraatiotestauksessa testataan eri moduulien yhdistdminen toisiinsa. Kun yksik-

kotestauksessa on testattu kunkin moduulin ottamat ja antamat syotteet, integraatiotes-



tauksessa testataan syotteiden liikkuvuus moduulien vililld oikein. On suositeltavaa
suorittaa integraatiotestaus inkrementaalisesti, eli lisdtd yksi moduuli kerrallaan muiden
joukkoon. Tilloin mahdollisessa virhetilanteessa on helpompi 16ytdd virheen aiheuttaja.
[Baresi and Bezze, 2006]

Toiminnallisen testauksen on nimensd mukaisesti tarkoitus testata ohjelman toimin-
toja. Toiminnallinen testaus suoritetaan yleensd toiminnallista médrittelyd vasten, josta
seuraa se, ettd vika ei aina vélttdmissd ole ohjelmassa, vaan se voi 10ytyd myods miirit-
telystd. Mitd huonommin maédrittely on tarkastettu, esimerkiksi katselmoimalla, sitd
todennikdisempid on, ettd siitdkin 10ytyy vikoja. [Baresi and Bezze, 2006]

Systeemitestauksessa testataan kokonaisuuden ndkokulmasta, eli kdytetddn ohjel-
mistoa sen oikeassa ympdristossd ja varmistutaan siitd, ettd kdyttotapaukset toimivat
kuten on maddritelty. Jos vaatimuksiin on ndin médritelty, systeemitestaukseen kuuluu
my0s virhetilanteista toipumisen testaaminen, turvallisuuden testaaminen, stressitestaus
ja suorituskykytestaus. [Pressman, 1997]

Kaytettdvyystestauksessa on tarkoitus testata ohjelman kéytettavyyttd loppukiytta-
jan ndkokulmasta. Kiytettdvyys voidaan miiritelld kolmella termilld. Tuloksellisuudel-
la tarkoitetaan siti, ettd kdyttdjd onnistuu suorittamaan halutun toiminnon. Tehokkuus
tarkoittaa, ettd kdyttdjd pystyy suorittamaan halutun toiminnon ns. minimityolld. Tyyty-
viisyydelld tarkoitetaan sitid, ettd kiyttdjélle tulisi jdddad luottavainen olo ohjelman toi-
minnasta. [Kortum, 2008]

Kaéytettdvyystestaus on ollut melko aliarvostettu testausmuoto viime vuosiin asti.
Useimmissa ohjelmistotaloissa tunnustetaan kiytettivyyden tdrkeys, mutta silti sen pa-
rantamiseksi ei allokoida resursseja eikd varsinaisia kiytettdvyystestauksia useinkaan
suoriteta. Asenne kéytettavyyttd kohti on kuitenkin muuttumassa ja ohjelmistotalot suh-
tautuvat toiveikkaasti perinteisten ohjelmistotuotannon metodien ja kdytettdvyyden yh-
distimiseen. [Bygstad et al., 2008]

Regressiotestauksella tarkoitetaan testien uudelleenajamista. Vaikka testit on jo ker-
taalleen ldpdisty, niin sovelluksen muututtua ainakin osa testeistid pitdd ajaa uudelleen.
Muuttuminen voi tarkoittaa mm. virheenkorjausta. Muuttumisen jédlkeen tulee varmis-
taa, ettei mikdin muu kohta ole mennyt rikki tai ettei toiminnallisuus ole muuttunut
virheelliseksi. Regressiotesteihin tulee valita osajoukko kaikista testeistd ja osajoukon
valinnassa tulee huomioida ohjelmiston kriittisimmit kohdat. [Pressman, 1997]

Regressiotestauksen laajuus on tyomaédrillisesti merkittdvi tekijd. Jos resurssit oli-
sivat rajattomat, olisi tietenkin kannattavinta ajaa kaikki testit uudelleen. Niin ei kui-
tenkaan yleensd ole, ja on kehitetty erilaisia tekniikoita regressiotestisetin valitsemisek-
si. Regressiotestitapausten valintaan on olemassa kolme yleistd tekniikkaa. Testisetin
minimointi, joka perustuu testauksen kattavuuteen, eli pyritdin mahdollisimman pienel-
14 testitapausmdiéralld mahdollisimman suureen testikattavuuteen. Testitapausten valinta

niiden tapauskohtaisen tidrkeyden perusteella, eli huomioidaan ohjelmistoon tehdyt
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muutokset ja valitaan regressiotestiin ne tapaukset, joihin tehdyt muutokset todennikoi-
simmin vaikuttavat. Testitapausten priorisointitekniikka laittaa testitapaukset oletettuun
tiarkeysjdrjestykseen, jolloin testitapauksia suoritetaan jarjestyksessid tdrkeimmistd vi-
hemmién tirkeisiin. [ Yoo and Harman, 2010]

Hyviksymistestaus on yleenséd ohjelmiston tilaajan suorittama viimeinen testi ennen
kuin ohjelmisto luovutetaan. Hyviksymistestauksen tarkoitus on varmistaa ohjelmiston
sopivuus siihen tarkoitukseen, jota varten se on tilattu. Hyviksymistestaus voidaan ja-
kaa kahteen osaan: alfa-testaus suoritetaan yleensd suppeammalla kéyttdjdjoukolla to-
teuttajan testiympdristossd; beeta-testaukseen osallistuu suurempi joukko kiyttdjid ja
siind ohjelmistoa kéytetdin sen lopullisessa kiyttoympiristossi. [Kruchten, 2003]

Testitapausten suorittaminen yleensd dokumentoidaan. Oman kokemukseni mukaan
nykyddn on usein kiytossd jokin ohjelmisto testitapausten siilyttimiselle ja samaa oh-
jelmistoa voidaan kdyttdd myos testauksen raportointiin. Eris tdllainen ohjelma on HP:n
Quality Center. Siihen voidaan syottdd testitapaukset suoritusohjeineen ja ndistd voi-
daan kopioida aina suoritettava testiotos. Téllaiseen testiotokseen voidaan sitten merki-
td, lapdistiinko testitapaus vai ei. Ajetuista testikierroksista on mahdollista saada yh-
teenvetoja ja téllaisten avulla projektin vastuuhenkildiden on helppo seurata projektin
etenemistd ja virheiden méaraa.

On myos kehitetty malleja, joilla testaustilanteen perusteella voidaan ennustaa oh-
jelmistoprojektin virheenkorjaamiseen kuluvaa aikaa. Tadma edellyttdd, ettd testauksen
tilanne on reaaliaikaisesti raportoituna siten, etti tietoa voidaan kisitelld ja sen perus-
teella laskea arviointeja. Tdmi ennustaminen vaatii jonkin verran manuaalista ylldpito-
tyotd, mutta sen on todettu toimivan kohtuullisen tarkkana ennusteena projektista. [Sta-
ron and Meding, 2008]

2.5. Prosessin parantaminen

Prosessin parantaminen liittyy ldhinné sithen, ettd vastaavankaltaisia projekteja on tule-
vaisuudessakin. Jos projektissa havaitaan jotain erityisid ongelmia, esimerkiksi kehitys-
ympdériston tai joidenkin henkildiden tyonlaadun suhteen, ndméi asiat voidaan huomioi-
da sitten seuraavassa projektissa asianmukaisella tavalla. Ohjelmiston laadusta vastaa-
vien tulee seurata projektin mahdollisia toistuvia ongelmia ja yrittdd minimoida ndiden
vaikutusta. Korjausliikkeitd ongelmakohtiin voidaan tehdid jo meneilldén olevaan pro-
jektiinkin, mutta useimmin ne kuitenkin keskittyvit vasta tulevaisuuteen. [Baresi and
Bezze, 2006]

Oman kokemukseni perusteella laadukas testauksenhallintaohjelmisto, kuten esi-
merkiksi aiemmin mainittu Quality Center, on tirked tyovéline prosessin parantamises-
sa. Testauksenhallintaohjelmistot mahdollistavat laatuseurannan jilkikéteen. Voidaan
esimerkiksi seurata, miten usein virheenkorjaus aiheutti uuden virheen tai miten paljon

testisettien ajaminen nopeutui projektin loppua kohden, kun ne tulivat testaajille tutuik-
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si. Kun ongelmakohdat pystytdin huomioimaan, voidaan selvittidd syy ja siten korjata
ongelmakohta seuraavassa projektissa.

Yleisid syitd prosessin ja projektien mittaamiseen ovat mm. asiakastyytyvdiisyys, ai-
kataulussa pysyminen, tyokuorma, systeemin koko, budjetti ja julkaisun jdlkeiset viat.
Mittareiden avulla ylempi johto voi muodostaa késityksensé projektin onnistumisesta ja

prosessin soveltuvuudesta. [Soini et al. 2006]

2.6. Yhteenveto ohjelmistoprojektin testauksesta

Testaus voidaan jakaa validointiin ja verifiointiin. Validoinnilla tarkoitetaan siti, ettd
ollaan tekemissid oikeita asioita. Validoinnilla varmistetaan se, ettd ohjelmisto sisdltdd
ne asiat, joita sen on tilattu siséltdvin. Verifioinnin tarkoitus on varmistaa, ettd ohjel-
misto toimii oikein. Kuvassa 3 on esitetty validoinnin ja verifioinnin jakautuminen tes-

tausprosessissa. [Baresi and Bezze, 2006]

Todelliset tarpeet ja v \ o
rajoitukset Hyvaksymistestaus To";’:::igava
Vaatimus- Systeemi-
maadrittely integraatio

Osakokonai-
suudet

Osakokonaisuu-
den suunnittelu

Merkintatapa Komponentti-

madrittelyt Yksikot

Validointi

o

Kuva 3. Testauksen jakautuminen validointiin ja verifiointiin V-mallisessa ohjelmisto-
kehitysprojektissa [Baresi and Bezze, 2006]

Ohjelmistoprojektin testaustavoista pitdd pddttdd aina ohjelmistokohtaisesti. Ohjel-
miston vaatimukset ja toteutustapa asettavat suunnan testaukselle, sekid suoritettavien

testaustasojen ettd kriittisyyden suhteen. Tdmin lisdksi jokaisella organisaatiolla on
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omat toimintatapansa, joiden avulla organisaatio seuraa laatustrategiaansa. Testauspro-

sessin tehtiva on tukea titd laatustrategiaa. [Kyllonen, 2008]
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3. Testausprojektien ulkoistaminen

Sen lisédksi, ettd testaus saatetaan ulkoistaa ns. uskottavuussyistd, voivat testausproses-
sin eriyttdmiseen olla syynd myos testauksen ammattimainen profiloituminen, hankkei-
den laajuus tai halvemman tydvoiman kaytto. [Kakkonen, 2009] Jos ohjelmistolla on
useita toimittajia, kokonaisuuden testaamisen suorittaa jonkin tahon nidkokulmasta ul-

kopuolinen testaustiimi.

3.1. Syiti testausprojektien ulkoistamiseen

Ammattimaisella profiloitumisella tarkoitetaan sitd, ettid testauksen arvostus asiantunti-
jatehtdvind on kasvamassa. Testausta voi enenevissd médrin opiskella ja siitd voi suo-
rittaa sertifiointeja (esimerkiksi ISTQB). Suomen yliopistoissa annettava testauksen
opetus on alkanut 1990-luvulla, ja se on tilld hetkelld vakiintunut hyville tasolle. [Kyl-
16nen, 2008] Testaus kuitenkin kehittyy koko ajan suurin harppauksin, joten eroja yli-
opistojen testausopetuksessa varmasti 10ytyy. Kymmenen vuotta sitten testausta ei ollut
mahdollista Tampereen yliopistossa kovin paljoa opiskella. Onneksi tilanne on nyt
muuttunut, ja jo opiskeluaikana voi halutessaan perehtyi testaamiseen ja sen ongelma-
kysymyksiin.

Ulkoistamispaine perustuu osittain jo mainittuun itse testaamisen asiantuntijuuteen,
mutta toisaalta my0Os sithen, ettd nykyisin laajoissa hankkeissa on kidytdssd monenlaisia
teknisid ratkaisuja ja rajapintoja. Télloin paras vaihtoehto lopputuloksen kannalta on se,
ettd testaajalla on jo ennestddn kokemusta ja tietdmystd kyseisistd teknisistd ominai-
suuksista. Téhin tarpeeseen ovat vastanneet Suomessakin toimivat eri alojen testausasi-
antuntijoita valittavit yritykset. [Kakkonen, 2009]

Toisaalta taas manuaalista ja yksinkertaista toistuvaa tyotd ostetaan ns. halvemmista
maista. [Ali-Yrkko and Jain, 2005] Tilloin jo fyysinen etdisyys voi aiheuttaa testauksen
erillisyyden muusta tuotekehityksestd. Toisaalta Ali-Yrkko ja Jain toteavat keskuste-
lunavauksessaan, ettd projektinhallinnasta ja yliméirdisestd kommunikaatiosta aitheutu-
vat kulut tasoittavat esimerkiksi Suomen ja Intian vilistd tydvoiman palkkaeroa huo-
mattavasti.

Kustannusten lisidksi tyotd ostetaan alihankintana my0s resursoinnin takia. Omien
tyontekijoiden tietotaito halutaan hyddyntdd ohjelmiston seuraavaan sukupolven suun-
nitteluun. Massamuotoisesti suoritettava kehitys- ja testaustyd ostetaan alihankintana.
Kuvassa 4 on kuvattu, miten ohjelmistoprosessin eri tydvaiheiden tyd useimmiten ja-
kautuu, kun tydvoimaa ostetaan halvemman palkkatason maasta. Varsinainen ideointi ja
alustava maédrittely tuotetaan yrityksessd itse, mutta tekniseen suunnitteluun ja siitid

eteenpdin alihankkijat osallistuvat prosessiin. [Ali-Yrkko and Jain, 2005]
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Kuva 4. Yksinkertaistettu kaavio kuvaa tydoméérin ja tyotehtidvien jakautumista Suomen
ja Intian organisaatioiden vililld alihankintaisissa ohjelmistoprojekteissa. [Ali-Yrkko
and Jain, 2005]

Téssd on toki ongelmana se, ettd ulkoiset resurssitkin pitdd perehdyttdd aiheeseen ja
se vie resursseja omilta tyontekijoiltd. Pitkdssd alihankintasuhteessa tietotaitoa kertyy
my0s alihankkijalle ja nditd resursseja saadaan siten hyodynnettyd tdysiméddrdisemmin.
Ei kuitenkaan ole ennenkuulumatonta, ettd yritys haluaa palkata paljon tietoa ja koke-
musta kerdnneitd alihankkihan henkil6itd omaksi tydvoimakseen.

Erittdin laajat hankkeet ovat arkipdivdd tietoyhteiskunnan kehittyessd. Erddnd esi-
merkkind tidstd toimii kansallinen terveysarkisto. Niihin laajoihin yhteiskunnallisiin
hankkeisiin osallistuu useita eri tekijoitd ja kokonaisuus testataan laajemmin, kun use-

amman eri toimittajan tuottamat palaset yhdistetédén.

3.2. Erilaisten testausprojektien ulkoistamismahdollisuudet

Prosessimallit antavat erilaisia mahdollisuuksia eriyttdd testausprosessia. Esimerkiksi
kuvassa 5 esitetty V-malli mahdollistaa testaustasojen suorittamisen alhaalta ylospéin.
Yksikkotestaus kuuluu yleensd ohjelmoijalle, hyviksymistestauksesta paittad tilaaja ja
katselmoinnit usein pidetddn organisaation sisdisind tilaisuuksina. Talloin mahdollisesti

ulkoistettavaksi testausvaiheeksi jdd toiminnallinen testaus.
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> Lahdekoodi

Kuva 5. V-malli ohjelmistotuotannossa [Hughes and Cotterell, 2006]

Inkrementaalisessa prosessissa toistetaan kidytdnnossd V-mallia useana pieneni kier-
roksena. Testauksen kannalta tdstd aiheutuu se, ettd mitd ldhemmiksi lopputuotetta
padstddn, sitd suurempi on testauksen tyomadrd. Ensimmadiselld kierroksella voi testat-
tavia ominaisuuksia olla viisi ja kymmenennelld kierroksella 150. Tdmi aiheuttaa suu-
ren resurssitarpeen kasvun ohjelmiston ldhestyessd valmista. Jokaisella kierroksella
tulisi varmistaa vanhojen toiminnallisuuksien sédilyminen eheédni ja uusien ominaisuuk-
sien toiminta madrittelyn kuvaamalla tavalla. [Kyllonen, 2008]

Oman kokemukseni perusteella inkrementaalisessa prosessissa usein ulkoistetaan
edellisilld kierroksilla testatut ominaisuudet. Tédlloin on usein tiedossa karkea arvio tes-
tattavien ominaisuuksien tyomaéérasti, eikd ole kovin todennikoistd, ettd regressiotestat-
tavista ominaisuuksista 10ytyy virheitd. Laadukkaassa prosessissa regressiotestaus kui-
tenkin suoritetaan jokaisella kierroksella. Inkrementaalisesti tuotetun ohjelmiston koon

kasvua havainnollistetaan kuvassa 6.
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Kuva 6. Ohjelmiston kasvaminen inkrementaalisessa ohjelmistoprosessissa. [Trammell
et al., 1996]

Taméd myos tukee Ali-Yrkon ja Jainin [2005] saamia tuloksia. Inkrementaalisessa
prosessissa ohjelmiston uudet ja tietimyksen kannalta kriittiset elementit saadaan pidet-
tyd oman yrityksen sisilld, mutta jo mahdollisesti julkaistujen toimintojen regressiotes-
taus voidaan ulkoistaa. Talloin yrityksen sisélld testauksen tydmiddrd voidaan sdilyttdaa

vakiona ja ulkoistamalla saada lisdresursseja regressiotestaukseen.
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4. Tyoméiiriaarviointi ohjelmisto- ja testausprojekteissa

Tyomaidrdarviomenetelmid on tutkittu paljon, mutta silti tydméérdarvion tekeminen on
edelleen erittdin haastavaa. Tyomédrdn arvioimiseksi kehitettyjd malleja on olemassa
paljon, mutta silti suuri osa projekteista edelleen epdonnistuu. [Georgiadou, 2004] Jo-
kaiseen projektiin vaikuttaa aina oma koostumuksensa niistd yleisesti vaikuttavista teki-
joistid, vaihtelevin painotuksin. Tyomiirdarvioinnin tekijan osaamista mittaa se, miten
hyvin hén osaa ottaa huomioon kunkin projektin erityispiirteet.

Testausprojektien tyomiidrdarvioinnista erityisen haastavaa tekee se, ettd virheiden
miird ja laajuus selvidd vasta testausvaiheessa. Jones [2007] tutki kollegojensa kanssa
noin 12000 ohjelmistoprojektin virheiden esiintyvyyttd vuosina 1984-2007. Tdmén
pohjalta hén esittdd taulukon 4 virheiden esiintyvyydestd ohjelmistotyypistd riippuen.
Luvut on esitetty vikoina toimintopistettd kohden. Toimintopisteen kisite esitellddn
alakohdassa 4.1.2.

Lihde Web MIS Ulkoi- Kaupal- Systeemi Armeija KESKI-
nen linen ARVO
Vaatimukset 1.00 1.00  1.10 1.25 1.30 1.70 1.23
Suunnittelu 1.00 1.25 1.20 1.30 1.50 1.75 1.33
Lihdekoodi 1.25 1.75 1.70 1.75 1.80 1.75 1.67
Dokumentointi 0.30 0.60 0.50 0.70 0.70 1.20 0.67
Huono korjaus 0.45 0.40 0.30 0.50 0.70 0.60 0.49
YHTEENSA 4.00 500 4.80 5.50 6.00 7.00 5.38

Taulukko 4. Ohjelmistotyypeittdin eri ldhteistd perdisin olevien vikojen esiintyvyys toi-
mintopistettd kohden [Jones, 2007]

Taulukossa 1 lyhenne MIS (Management information system) tarkoittaa erilaisia
tiedonhallintasovelluksia. Voisi olettaa, ettd tiedonkeruun alkaminen jo 1980-luvulla
vaikuttaa erityisesti web-sovellusten virhelukemiin. Vasta viimeisen kymmenen vuoden
aikana on yleistynyt laajempien ohjelmistojen kehittdminen selainpohjaisiksi. Téastd
syystd kyseiseen aineistoon on todennikoisesti huomioitu melko yksinkertaisia web-
sovelluksia ja tdmén vuoksi niissd ndyttdisi esiintyvid vikoja vdhemmédn. Taulukon
tuomalla datalla voidaan tietenkin karkeasti arvioida todennékdisesti 10ytyvii virheiden

miirdd ja siten arvioida, miten se vaikuttaa testauksen tyomaaridin.

4.1. Ohjelmiston koko

Ohjelmiston koko on varmasti selkein ja helposti ymmirrettdvin tydméadrddn vaikuttava
tekijd. On olemassa useita erilaisia tapoja muuntaa ohjelmiston koko matemaattiseksi
arvoksi. Tdmin ansiosta ohjelmiston kokoa voidaan kéyttdid tydmédrdarvioinnin apuna

monessa eri vaiheessa projektia. Mitd suurempi ohjelmisto tulee olemaan, sitd enemmén
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siind on tehtdvii ja siten kuluu enemmén aikaa sen tekemiseen. Kun ohjelmistotuotan-
non menetelmit koko ajan kehittyvit, myods ohjelmistokomponenttien uudelleenkdyt-
toon on kiinnitetty enemmén huomiota. Nykyaikaiset suunnittelumenetelmit ja moder-
nit kehitysalustat mahdollistavat komponenttien uudelleenkédyton entistd helpommin ja
tehokkaammin, joten pelkidn koon perusteella tehtdvd tyoméadrdarviointi el valttdmittid

endd anna kovin tarkkaa kuvaa tyomairista.

4.1.1. Ohjelmiston koon vaikutus tyoméairiaarvioon

Jotta kehittyneempid ohjelmistoarkkitehtuureja voidaan suunnitteluvaiheessa kiyttdd,
pitdd suunnittelua tekevilld henkil6lld luonnollisesti olla riittdvd osaaminen ja ymmér-
rys niiden kdyttdmiseen. Jos projektin henkilostoltd 10ytyy tdtd osaamista, on toteutuk-
sen realistinen tydméérédarvio pienempi kuin henkilostolld, jolta osaamista ei 10ydy. Ta-
ten voidaan paitelld, ettd henkiloston osaamisen kautta yritys voi hyotyé tarjouskilpai-
luissa, joissa tybmaédriarvio, ja siten suoraan hinta, vaikuttaa.

Mahdollisuuksien mukaan erittdin laajat projektit kannattaa pilkkoa osiin, jolloin
osaprojektit sisdltavit vahemmin toteutettavaa ja niiden tyoméérdarviointi muun pro-
jektinhallinnan ohessa on helpompaa. Tétéd toteutusmallia tukee mm. inkrementaalinen
ohjelmistokehitys. Myos koko ajan yleistyvit ketterdt ohjelmistotuotantomenetelmét
painottavat projektien pilkkomista pieniin osakokonaisuuksiin, jolloin osakokonaisuu-
det ovat helpommin hallittavia.

Ketterid ohjelmistokehitysmenetelmid ovat esimerkiksi Extreme Programming ja
Scrum. Yleisesti ottaen voidaan sanoa, ettd ketterdt menetelmit eroavat perinteisisti
ohjelmistokehitysmalleista siind, ettd ohjelmistot tuotetaan huomattavasti perinteisti

pienemmissd osissa koko ajan asiakkaan kanssa kommunikoiden. [Huttunen, 2006]

4.1.2. Ohjelmiston koon kiyttiminen tyomiériarviomalleissa

Koska ohjelmiston kokoa on kiytetty apuna tyomiirdarvioissa jo kymmenien vuosien
ajan [Georgiadou, 2004], on olemassa monia erilaisia tapoja muuntaa ohjelmiston koko
matemaattiseksi arvoksi. Erds vanhimmista on arvioida kéyttdd suoraan ldhdekoodirivi-
en lukumiirdd. Tosin yleensd siind vaiheessa projektia, kun tyomiirdarvioita tehdédén,
ei ole kovin realistista arvioida ohjelmistoon tulevan lihdekoodin rivimédraa. Téstd
johtuen ohjelmiston koon arviointiin on kehitetty muitakin laskentamalleja.

On vaikea miiritelld, mikd lasketaan ldhdekoodiriviksi ja mikéd ei. Tidstd syystd
pelkkien rivien laskemisesta kehittyneempi malli on laskea lihdekoodin lausemiéra.
Lauseméird on kuitenkin myds melko hankalasti arvioitava luku tyOméérin arviointi-
vaiheessa.

Kehittynein versio ohjelmiston koon arviointiin on laskea ohjelmiston toimintopis-
teitd. Toimintopisteelld tarkoitetaan yhtd ohjelmistolta edellytettivdd toiminnallista

ominaisuutta. Toimintopisteet miiritellddn loppukédyttdjan ndkokulmasta, joten ohjel-
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mistoarkkitehtuuri tai ympérist ei vaikuta tdmin arviointitavan kdyttdmiseen. [Press-
man, 1997]

Ohjelmiston kokoa voidaan arvioida my0s dokumenttisivujen tai takaisin-
laskennan avulla. Dokumenttisivujen laskentaa voidaan hyddyntédd silloin, kun ohjel-
misto on jo médrittelyvaiheessa kuvattu tiettyjd kiinteitd standardeja kdyttden. Télloin
dokumenttien rakenne pysyy vakiona ja sivumidrdd voidaan kidyttdd kokoarvioinnin
perusteena. Takaisinlaskentaa voidaan pitdd vilimuotona lihdekoodirivien ja toiminto-
pisteiden laskennasta. Sen hyoty tulee esille ns. konversiotaululla, jolla voidaan muun-
taa historiatietojen perusteella toimintopisteet lihdekoodiriviméériksi ja toisinpdin.
[Pressman, 1997]

Taulukossa 5 on esitetty ohjelmiston koon erilaisten laskentatapojen soveltuvuutta

erilaisiin ohjelmistohankkeisiin.

Projektityyppi Rivimiérien Lauseméirien Toimintopiste- Takaisin- Dokumenttien
laskeminen laskeminen laskennat laskenta  sivuméirit
Uuskehitysprojektit - - ++ - -
Lisadva yllapito - - ++ - -
Muuttava ylldpito + ++ + ++ +
Konversioprojektit 0 0 + ++ 0
Vuotuinen kunnos- 0 0 + ++ +
sapito
Valmisohjelmiston - - + - 0
hankinta
Ulkoistamisprojektit 0 0 + ++ 0

Taulukko 5. Ohjelmiston koon soveltuminen tyomiirdarvioon erilaisissa ohjelmisto-
hankkeissa

++ tarkoittaa, ettd menetelmi sopii erinomaisesti

+ tarkoittaa, ettd menetelmaa voidaan kayttad

o tarkoittaa, ettd menetelmii voidaan kiyttdd rajatuissa tapauksissa
- tarkoittaa, ettd menetelma ei sovellu [Forselius, 1999].

Kuten taulukon 5 perusteella voidaan piitelld, erityisesti uuskehityshankkeissa toi-

mintojen tunnistaminen etukédteen on tirkedd tydmédrin arvioimista varten.

4.1.3. Ohjelmiston koon merkitys testauksen tyoméairiarviointiin

Ohjelmiston koko vaikuttaa luonnollisesti suoraan testauksenkin tyomédrdidn. Erilaisten
ohjelmiston koon arviointiin kdytettyjen mallien soveltuminen testausprojektin tyomaa-
rdn arviointiin riippuu siitd, minké tyyppisestd testausprojektista on kyse. Edelld esitel-
tyd merkintdtapaa noudattaen esitdin oman kokemukseni pohjalta koosteen erilaisten

testaustyyppien osalta taulukossa 6.
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Testauksen Rivimiérien Lauseméairien Toimintopiste- Takaisin- Dokumenttien
tyyppi laskeminen laskeminen laskenta laskenta  sivumiéirit
Yksikkotestaus 0 0 0 - -
Toiminnallinen

- - ++ - 0
testaus
Integrointitestaus - 0 0 - -
Systeemitestaus - - ++ - 0
Kuormitustestaus 0 - + - -

Taulukko 6. Suuntaa antava arvio ohjelmiston koon arvioinnin soveltumisesta tyomaa-
rdarvioon joissakin erityyppisissd testausprojekteissa

Rivi- ja lausemiirien arviointi on hyvin epdvarmaksi tavaksi todettu jo ohjelmisto-
projekteissa, joten sen soveltuvuus testausprojekteihinkin on huono. Myoskiin takaisin-
laskenta ei tdlld nidkokulmalla tuo apua testauksen tyOmdiirdarviointiin sen vaatiman
historiatiedon vuoksi.

Toimintopistelaskenta auttaa kokoperustaisista arviointimalleista parhaiten hahmot-
tamaan projektia testausnidkokulmasta. Yksikkotestausta voidaan sen avulla arvioida,
jos on tiedossa ohjelmiston arkkitehtuuri ja koodaustyyli. Toimintojen méérd vaikuttaa
suoraan toiminnallisen testauksen tyomiddrddn. Toiminnallisessa testauksessa tulee tar-
kastaa jokaisen toiminnon oikeellisuus, joten toimintojen mééréa antaa hyvin kuvan tes-
tauksenkin laajuudesta.

Integrointitestauksen toimintopistelaskenta ei vilttaméttd auta, ellei samalla ole saa-
tavilla tietoa siitd, miten erilaiset toiminnot tulevat arkkitehtuurisesti sijaitsemaan, toisin
sanoen mitkd toteutettavista toiminnoista integroidaan toimimaan yhdessd. Systeemites-
taus perustuu integroituihin toimintoihin, joten sitd varten voidaan saada arvio toimin-
topisteiden kautta. Kuormitustestauksessa usein kuormitetaan toimintoja jostakin ndko-
kulmasta (tietokanta, verkko, rajapinta), joten toiminnot auttavat jonkin verran péitte-
lemiidn tarvittavaa tyomadrda.

Dokumenttisivujen kohdalla pédtee sama kuin toteutusprojekteissakin: jos kadytossa
on tiukka standardi, jolla dokumentit luodaan, niin ainakin projekteja toisiinsa vertaa-

malla saa kisitystd projektin koosta.

4.1.4. Ohjelmiston koon soveltuvuus tyoméaédriarvioihin
Pelkédn koon arviointi ja sen pohjalta tehtyd tyomédridarviointia el endd nykypdivani
pidetid kovin luotettavana. Kuten kuitenkin edelld todettiin, toimintopisteiden lukuméii-
rilld voidaan jo kohtuullisesti arvioida ohjelmiston tydmaiirdd sekd perinteisissd ohjel-
mistoprojekteissa ettd pelkissi testausprojekteissa.

Toisaalta kaikki juuri testaukseen vaikuttavat ominaispiirteet eivat vilttimattd tule
ilmi pelkéstidin toimintopisteiden lukuméérésti, joten vihdnkddn monimutkaisemmassa

projektissa sen perusteella ei kovin luotettavaa tydméérdarviota voida antaa.
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4.2. Ohjelmiston kompleksisuus

Kahdella samalla kielelld toteutetulla ohjelmistolla voi olla sama méérd 1dhdekoodirive-
J4, mutta silti niiden vaatima tyOméérd voi erota suurestikin. Tami johtuu ohjelmiston
monimutkaisuudesta. Ohjelmistotuotanto ei ikini ole niin suoraviivaista kuin liukuhih-
natyoskentely tehtaalla. Abstraktien rakenteiden muotoilu vaatii luovuutta matemaatti-
sen dlyn lisdksi. Mitd monimutkaisempia rakenteita ohjelmisto vaatii, sitd enemmén
tarvitaan sekd luovuutta ettd dlyd. [Hughes and Cotterell, 2006]

Ohjelmiston monimutkaisuudella tarkoitetaan sitd, miten paljon siitd on erilaisia ra-
japintoja ulospdin ja miten paljon erilaisia komponentteja pitdid luoda. Monimutkaisessa
ohjelmistossa jokainen rajapinta voi vaatia oman erillisen toteutuksensa, eikd niissid
siten voida hyddyntdd komponenttien uudelleenkéyttoa.

Asiakkaan kanssa sovitut vaatimukset ohjelmiston toiminnallisuuden suhteen on
tiaytettavd. Ohjelmiston toteuttaja voi yrittdd ohjata asiakasta vaatimusmiirittelyssd,
mikili asiakkaalle ei ole tdysin selkeédd, mitd ohjelmistolta halutaan. On hyodyllista
kidydd maddrittelyvaiheessa huolellisesti ldpi asiakkaan tuottamat vaatimukset, silld
kompleksisuus lisdd riskid projektin epdonnistumiseen. Voi myds olla niin, ettei joku
tyomaddrillisesti suuri ja monimutkainen komponentti olekaan kovin tarpeellinen. Jos
projektin aikataulussa pysyminen on kriittinen tekijd, on jirkevintd jattdd riskida kasvat-

tava ei-pakollinen komponentti myohemmin toteutettavaksi.

4.2.1. Ohjelmiston kompleksisuuden vaikutus tyoméairiarvioon

Yksinkertainen on kaunista, ja sithen tulisi ohjelmistotuotannossakin pyrkid. Sen lisdk-
si, ettd kompleksiset ohjelmistorakenteet lisddvit ohjelmiston tekemiseen tarvittavaa
tyOmaéddrdd, ne myos altistavat suuremmassa médrin virheille, ja ohjelmiston monimut-
kaisuus korreloi virhemédrin kanssa. Téstd syystd monimutkaisen ohjelmiston testaami-
seen ja virheiden korjaamiseen tulee varata enemmén aikaan kuin yksinkertaisen ohjel-
miston korjaamiseen. [Hughes and Cotterell, 2006]

Yksinkertaisessa ohjelmistossa voidaan kiyttdd samaa tietyn palvelun toteuttavaa
moduulia useaan kertaan, ja kun se on kerran testattu toimivaksi, sen voidaan luottaa
toimivan oikein. Monimutkaisessa ohjelmistossa uudelleenkiyttod ei voida hyodyntéa,
joten jokainen tuotettu toiminto tulee testata erikseen. Kun jokaista palvelua kohti jou-
dutaan testaamaan erikseen kaikki erilaiset tapaukset, testauksen vaatima tyOmaérd nou-
see rajusti.

Monimutkainen ohjelmisto siséltdd usein useita erilaisia rajapintoja ulospéin. Néi-
den rajapintojen toteutus vaatii monesti paljon selvitysti ja yhteistyotd rajapinnan toisen
osapuolen ylldpitdjin kanssa. Tyoméirdarvioinnissa on huomioitava timé jokaisen raja-
pinnan médrittelyyn erikseen kuluva aika. On my6s mahdollista, ettei suora rajapintayh-

teys aina onnistu, ja tdlloin voidaan joutua tekemddn ylimédrdisid komponentteja, jotta
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data saadaan kulkemaan. Ndiden monimutkaisempien ratkaisujen toteutus vaatii aikaa ja
osaamista, ja sekin tulee huomioida tydmaédrdarviota tehdessa.

Niéistd syistd johtuen monimutkaisen ohjelmiston tyoméiérdn arviointi on vaikeam-
paa kuin kooltaan vastaavan yksinkertaisen ohjelmiston. Jos yritykselli on runsaasti
korkealaatuista ohjelmisto-osaamista, erityisesti monimutkaisten ohjelmistojen tyomaa-
rdarvioinneissa voidaan ottaa hieman riskejd projektin voittamiseksi. Jos korkealuok-
kaista osaamista ei ole saatavilla, on parempi varmuuden vuoksi pyoristdd tyoméadriar-

viot reilusti ylospdin.

4.2.2. Ohjelmiston kompleksisuuden kiyttiminen tyoméairiarviomalleissa
Joissakin tyomédrdarviomalleissa ohjelmiston monimutkaisuuden kisittely siséltyy oh-
jelmiston koon arviointiin; dokumenttisivujen laskenta on tédstd hyvi esimerkki. Jos on
kaytossi kiinted standardi, jonka mukaan ohjelmisto mééritelldédn, tulee monimutkaises-
ta ohjelmistosta luonnollisesti enemmin sivuja dokumenttiin.

Toimintopistelaskentaa voidaan kéyttdd myos hieman monimuotoisemmin kuin vain
yksinkertaisesti laskemalla toimintopisteet. Siind voidaan huomioida ohjelmiston komp-
leksisuus sekd erilaisten toimintojen vaikeusaste. Télloin lasketaan ensin luku varsinais-
ten toimintojen madréstd niiden vaikeusasteella huomioituna. Saadusta luvusta muodos-
tetaan kompleksisuuden huomioivan laskentakaavan avulla lopullinen arvo. Ohjelmis-
ton kompleksisuutta voidaan arvioida taulukkoon 7 merkittyjen kohtien avulla. Jokai-
nen kohta arvioidaan asteikolla 0-5 (0 = ei vaikutusta, ... ,5 = olennainen) sen mukaan,

miten merkittdvisti tekijistd kyseisen ohjelmiston kohdalla on kyse. [Helminen, 2008]
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Ulkoiset tekijit Arvo
1 Varmistus ja toipuminen 0-5
2 Tietoliikenneyhteydet 0-5
3 Hajautettu datankésittely 0-5
4 Suorituskyky 0-5
5 Kayttoympériston vaatimukset 0-5
6 Dynaaminen datankésittely 0-5
7 Transaktiotiheys 0-5
8 Reaaliaikainen piivitys 0-5
9 Kayttoonotto 0-5
10 Ohjelmiston toimintojen kompleksisuus 0-5
11 Liahdekoodin uudelleenkéytettivyys 0-5
12 Loppukaéyttijitehokkuus 0-5
13 Useat asennusympaéristot 0-5
14 Ylldpidettivyys 0-5
Ulkoisten tekijoiden yhteisvaikutus Y1-14

Kompleksisuuskerroin:
0.65 + 0.01 * (}1-14)

Taulukko 7. Toimintopistelaskennassa kéytetyt tekijét arvioitaessa ohjelmiston komp-
leksisuutta [Pressman, 1997]

4.2.3. Ohjelmiston kompleksisuuden merkitys testausprojekteihin
Toimintopistelaskennan kompleksisuuskertoimen lista soveltuu melko hyvin tydméérin
arvioimiseen testausprojektissakin. Listaa tosin kannattaa katsoa hieman eri ndkokul-
masta kuin miten sitd kdytetidn koko ohjelmistoprojektin tydméaarii varten.
Varmistuksen ja toipumisen testaus vaatii ajallisesti melko paljon resursseja. Mité
tarkedmpi tdméd ominaisuus on, sitd laajemmin kaikki erilaiset toipumista aiheuttavat
tilanteet tulee testata. Eli timén kohdan arvon kasvu korreloi testauksen tyomaéérin kas-
vun kanssa, joskin monien erilaisten toipumisskenaarioiden testaaminen vie todennd-
koisesti suhteessa enemman aikaa kun niiden toteuttaminen. [Pressman, 1997]
Tietoliikenneyhteydet lisddvit testauksen tyOmidrdd samoin kuin ohjelmoinninkin.
Erityinen haaste testaukselle tulee siitd, ettid usein verkkoresurssit on jaettu muiden oh-
jelmistojen kesken. Erityisesti on huomioitava se, ettd Internetin yli toimivien verkkoa

kayttidvien sovellusten testaus on tyoladmpéd kuin vain ldhiverkossa toimivien. [Mosley,
2000]
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Hajautettu tiedonkdsittely lisdd testauksen tyomédrdd siind missd ohjelmoinninkin.
Testauksessa tulee huomioida kaikki erilaiset variaatiot tiedon vilittamiselle seki testata
erilaiset virhetilanteet.

Jos suorituskyky on ohjelmiston kannalta epdolennainen asia, sitd ei tarvitse myos-
kddn testata. Jos suorituskyky on tirkei, sitd varten pitdd todennikdisesti luoda omat
suorituskykytestit ja niitd varten testiympdristd. Hyvd ohjelmoija tekee suorituskykyisti
koodia ldhes automaattisesti. Jos ohjelmiston toimintaympéristd on haastava, suoritus-
kykyisen koodin tekeminenkin on luonnollisesti tydlddmpdd. Mitid tdrkedmpi rooli suo-
rituskyvylld on, sitd suuremmaksi kasvaa testauksenkin tyomadri, koska sitd laajemmat
ja monipuolisemmat suorituskykytestit ympéristdineen pitii rakentaa. [Pressman, 1997]

Kéyttoympdriston vaatimukset ovat niin laitteistoldheisid asioita, ettd ohjelmiston
testauksessa ne eivit ndyttele tyomiirillisesti merkittivaa roolia.

Dynaaminen tiedonkdsittely tuo runsaasti haasteita testaamiseen. Sen lisdksi, ettd
ohjelman tulee toimia oikein oikeantyyppisilld syotteilld, sen tulee myos tarjota kdytta-
jélle apua oikeanlaisten syotteiden muodostamiseen. Toisien sanoen, ohjelma ei saa
kaatua véirdnlaisesta syotteestd, vaan sen tulee antaa kiyttdjille riittdvin informatiivi-
nen palaute, jotta kiyttdjd osaa sen jilkeen korjata toimintaansa. Ohjelmassa ei saa
myOskddn sisdltdd haavoittuvia kohtia, eli turvallisuus tulee taata. Kdytdnnossd tilld
tarkoitetaan esimerkiksi sitd, ettd kdyttdjd ei voi tekstikenttddn syottdd suoraan SQL-
kielistd lausetta, jolla tuhoaa jonkun rivin tietokannasta. Dynaamisuus tuo mukanaan
paljon testattavaa ja testauksen tyomidrd kasvaa tillaisten ominaisuuksien mukana
enemméin kuin ohjelmoinnin. Testaaja ei voi luottaa ohjelmoijan tehneen turvallista
koodia, vaan ldhtokohtaisesti testaajan tulee yrittdd saada ohjelmisto toimimaan tieto-
turvattomasti. Tami kasvattaa testauksen tyomaardi siitd huolimatta, ettd turva-aukkoja
ei ohjelmistosta I6ytyisi. [Mosley, 2000]

Transaktiotiheys liittyy osaltaan suorituskykyyn. Jos transaktioilla ei ole mitdin
merkittdvid huippuja, ei ole mydskiin erityisid vaatimuksia testaamiseen. Osittain tdmé
aihe liittyy suorituskykytestaukseen, ja mahdolliset transaktiohuiput tulee huomioida
testauksessa. Jos kyseessd on ohjelmisto, jossa transaktioiden médrd on erittdin suuri,
siitd todenndkdisesti pddtetddn jos suunnitteluvaiheessa tehdid kolmitasoinen, jolloin
keskimmaiinen taso tasaa kuormaa tietokantaan nihden. Téllaisessa tapauksessa testauk-
seen tulee yksi kerros lisdd; tosin se vaikuttaa vastaavasti myds ohjelmointiin. [Mosley,
2000]

Reaaliaikainen piivitys lisdd testauksen tyOmidrdd siind mielessd suhteessa enem-
min, ettd mitd enemmaén on erilaisia tapauksia, joiden ollessa kesken on piivitys voitava
suorittaa, siti enemmin on testitapauksia. Asennusten testaamiset ovat aina suhteellisen
tyolditd, silld pitdd useaan kertaan toistaa tilanteita, joissa on pohjalla jokin tietty versio,

ja sitten siitd pdivitetddn johonkin toiseen versioon. Tdma pitdd vield mahdollisesti tois-
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taa usean erilaisen komponentin ollessa kidytossd erilaisin kombinaatioin, joten testita-
pausten méirdn kasvaminen kasvattaa rajusti testaamisen tyomaaria.

Kéyttoonotto voi ohjelmiston kanssa tapahtua joko ns. puhtaalta poydiltd, jolloin
tdlld kohdalla ei ole merkitystd, tai toisessa ddripddssd vanha data pohjille konvertoiden.
Jos ohjelmaa voi alkaa vain kéyttdd (esimerkiksi selaimessa toimiva ohjelmisto), ei ti-
mi kohta juuri vaadi testaushuomiota. Jos ohjelmiston asennus tai kdyttoonotto vaatii
dokumentaation, dokumentaatio tulee testata. Niissd tapauksissa tydomadrd pysyy vield
linjassa kehitystyon suhteen. Jos ohjelmiston kédyttoonottaminen automaattisesti esimer-
kiksi konvertoi edellisen kidytossd olleen ohjelmiston datan itselleen sopivaksi, tdma
kasvattaa erityisesti testauksen tyomédrdd runsaasti. Kaikki mahdolliset kombinaatiot
tulee konvertoinnin suhteen testata.

Ohjelmiston toimintojen kompleksisuus vaikuttaa kehitystd vastaavasti suoraan
kasvattaen myos testauksen tyomidrddn. Monimutkaiset ulkopuoliset liitdnnét, suuri
miird erilaisia poikkeustilannekésittelyjd ja muut vastaavat kompleksiset tekijét lisddvit
samassa suhteessa tydmadrii toteutuksessa ja testauksessa.

Lihdekoodin uudelleenkiytettivyys poikkeuksena aiempiin laskee testauksen tyo-
midrdd vaikka se nostaa toteutuksen tyomadrdd. Kayttoliittymikontrollit ovat hyvé esi-
merkki tillaisesta. Kun kontrolli on testattu kertaalleen, sen voidaan luottaa toimivan
samalla tavalla muuallakin. Jos uudenkéyttdd ei tehdd, jokainen kontrolli joudutaan tes-
taamaan alusta ldhtien kokonaan. Testauksen tyomadridssd sddstetdidn tekemélld ja suun-
nittelemalla mahdollisimman uudelleenkiytettivdd koodia. Aina toki uudelleenkiytto ei
tapahdu saman ohjelmiston sisilld. [Pressman, 1997]

Loppukaéyttijatehokkuudella tarkoitetaan paljolti kiytettdvyyttd. Jos kiytettdvyyttd
ei ole ajoissa huomioitu ohjelmiston arkkitehtuurisuunnittelussa, se saattaa merkittavis-
ti lisédtd toteutuksen tyomadrdd. Toisaalta taas toteutuksen ja testauksen tyomaidrit kas-
vavat lineaarisesti kiytettivyysvaatimusten suhteen. [Folmer and Bosch, 2005]

Useat asennusympiristot todennédkdisesti kuormittavat suhteessa enemmén toteutus-
ta kuin testausta. Jotkin tekniset ratkaisut saattavat aiheuttaa suuressakin mittakaavassa
ongelmia ja siten tyotd, jos ohjelmistoa pitdd voida kéyttdd samanaikaisesti useammasta
paikasta. Testaaminen tdmin suhteen on kuitenkin suoraviivaista. Siten timédn kohdan
merkittdvyys tyoméérdan kasvamiseen on voimakkaammin toteutukseen liittyva.

Ylldpidettavyys tuottaa testaukselle tyoméadrdd samalla tavoin kuin kohta toipumi-
sesta ja varmistuksista. Mitd automaattisemmin ohjelmiston tulee suoriutua erilaisissa

tilanteissa, sitd enemmin erilaisia skenaarioita pitdi testata.

4.2.4. Ohjelmiston kompleksisuuden soveltuvuus tyoméairiarvioihin

Ohjelmiston kompleksisuuden huomioiminen tuo luotettavampaa tietoa ohjelmiston
tyomaédristd. Siind huomioidaan ldhtokohtaisesti monet ohjelmiston mahdollisesti sisél-
tavistd monimutkaisista ja raskaista rakenteista. Toisaalta timikin menetelmd on hyvin

teoreettinen, silld ei huomioida muuttuvien tekijoiden vaikutusta.
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Kuten edelli tuli ilmi, kompleksisuuskertoimeen vaikuttavat tekijat saattavat vaikut-
taa eri tavoilla toteutus- ja testausprojekteihin. Merkittdvia niméi erot ovat silloin, kun
testauksessa tulee toistaa joitakin tyoliitd tilanteita monilla erilaisilla kombinaatioilla tai
kun toteutuksessa panostetaan uudelleenkiytettdvyyteen, Vastaavasti timi alentaa tes-

tauksen tyoméiirad, kun samaa testattua moduulia kiytetddn useammassa paikassa.
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5. Muita tyoméariaarvioissa huomioitavia tekijoita

5.1. Historiatieto

Vaikka projektien sisdltd ja ihmiset vaihtuvat, voidaan jo valmistuneiden projektien
toteutuneita tyOméidrid kéyttdd apuna arvioitaessa uuden projektin tyomaiirdd. Historia-
tietoa kiytetdin muuttujana matemaattisissa malleissa. [Helminen, 2008] On todettu,
ettd yritykset hyotyvit myos toisten organisaatioiden toteuttamien projektien historiatie-
dosta [Wieczorek, 2002]. Mité laajemmin historiatietoa on kiytossi, sitd paremmin sen
perusteella voidaan tehdd tydméirdarvioita.

Usein historiatietoa muunnetaan numeerisiksi arvoiksi, joiden avulla hyvinkin eri-
laiset projektit saattavat tuoda lisdginformaatiota joidenkin tekijoiden suhteen. Tdssédkin
muunnoksessa inhimillisen virheen mahdollisuus on suuri. Mitd paremmin yritykselld
on standardoituna erilaiset tydmééraarvion osatekijoiden muunto numeeriseen muotoon,
sitd paremmin yksittdiset ihmiset osaavat arvottaa samantasoisia tekijoitd toisiaan vas-
taaviksi. [Wieczorek, 2002]

Historiatiedon hyviksikdyttiminen on ehdottoman kannattavaa pitkissé ylldpitopro-
jekteissa, joissa uudetkin tehtivit ovat osa vanhaa rakennetta. Télloin on yleensd saata-
villa historiatietoa edellisen vaiheen piivitysten tyOméiéristd, joista saadaan ldhtokohta
uusille tyoméirdarvioille. Ylldpitoprojektit ovat hyvi tapa ajaa sisdén uusia tyontekijoi-
td. Niiden tydmaédrdarviointi on kohtuullisen helppoa, joten uuden tyontekijdan kaytti-
min ajan perusteella voidaan muodostaa jonkinlainen kuva juuri tdméin henkilon tyote-
hosta.

Historiatiedon kiyttdminen pitdisi olla periaatteessa erittdin helppoa yrityksille,
koska yleensd on kiytossd kuitenkin jonkinlainen raportointijirjestelmé, johon jokainen
tyontekijd syottdd tuntinsa. Téssi tulee esille ensimmiinen ongelma asian suhteen, silld
harvoin tuntienkirjausjérjestelmissi on riittdvisti erilaisia vaihtoehtoja tuntien kirjaami-
seksi. Kéytinnon esimerkkind olisi jarkevdd erotella puhdas toteutustyd erilleen mm.
asiakkaan kanssa sidhkopostitse kiytavisti tarkentavasta keskustelusta.

Toisaalta yritykselld tulisi olla kédytdssd jonkin suoraviivainen metodi, jolla ajan-
kdyttd saadaan suoraan henkiléimittd tuntienkirjausjirjestelméstd tyoméadrdarvioinnin
kaytettdvaksi. Tyontekijoilld voisi olla tuntienkirjausjérjestelmissi luokitus, joka perus-
tuisi tyokokemukseen. Téten saataisiin raportteja, joiden avulla voitaisiin erotella eri
luokituksen omaavien tyontekijoiden tekemid tyomédrid jo toteutuneissa projekteissa.
Tiéllaisen historiatiedon olettaisi olevan erittdin hyodyllisti tulevia projekteja ajatellen.

Historiatietoa voidaan oman kokemukseni mukaan hyddyntdd testausprojekteissa
samoin kuin toteutusprojekteissakin. Esimerkiksi selainpohjaisen sovelluksen testaami-

seen eri selaimissa kuluu jokseenkin sama tyomaédrd. Pitkdlld aikavélilld vastaavasti
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saataisiin dataa siitd, 10ytyyko jostain tietystd selaimesta suhteessa enemmin vikoja kuin

muista.

5.2. Projektin henkilosto

Tyomaéidrdarvio ja etenkin aikataulu vasta antavat viitteitd siitd, kuinka paljon henkil6s-
tod projekti tarvitsee. Kuitenkin jo tydméirdarviota varten olisi syyté olla tiedossa, mil-
laisen kokemustason omaavia ihmisid projektiin on laittaa, silld timi asia vaikuttaa
oleellisesti tydbmédrdarvion suuruuteen. Toinen mahdollisuus on tietenkin laskea keski-
maiirdisen toteuttajahenkilon tyopanoksella arvio, jota sitten pdivitetddn suuremmaksi
tai pienemmaéksi tarpeen mukaan, kun todellinen henkilosto projektiin selvida.

Asiantuntijoita on rajallisesti ja heidin aikansa on kallista. Téstéd syystd projekteissa
joudutaan kdyttdmiin myos vihemmaén kokeneita henkiloitid. Tyoméaédrii arvioitaessa on
kyettiva arvioimaan, miten paljon tehokkuus kérsii vihemmén osaavan tekijdn tapauk-
sessa ja huomioitava tdmi seikka aikataulussa Kokemattomien arvioijien tyOmaiérdarvi-
ot ovat todenndkoisemmin pienempid kuin kokeneiden arvioijien tekemét tyomiirdar-
viot [McDonald, 2005]. Tdmai asia korostuu entisestiin, jos joltain taholta tulee painetta
aikataulun tai budjetin kiristimiseen.

Toisaalta projektin onnistumiseen vaikuttaa my0s henkilokemiat. Toisten ithmisten
vililli kommunikaatio sujuu paremmin ja tiedonjakaminen on nopeaa. Hyvin yhdessa
toimivaa projektiryhmii ei kannata hajottaa. On myos todettu, ettd eri alueiden asian-
tuntijoista koostuvan ryhmin yhteinen tiedonjako saa yksildiden tyomédrdarviot muut-
tumaan realistisempaan suuntaan. Tdmai johtuu todennikoisesti siitd, ettd tietdimys mid-
riteltyjen ominaisuuksien todellisesta vaikeusasteesta selvidd keskustelemalla muiden
asiantuntijoiden kanssa. [Molgkken-@stvold and Jgrgensen, 2004]

Myos asiakkaan yhteyshenkilolld on merkitysti. Jos yhteyshenkild on erittiin kiirei-
nen, saattaa vasteajat kysymyksiin olla pitkid eikd miirittelypalavereille riitd aikaa. Asi-
akkaan sitoutuminen projektiin huomioidaankin yleensi riskiné projektille, jos tédllainen
tilanne on mahdollinen. Hyvin tehty tydméérdarvio ei yksin riitd, jos koko projektihen-
kilosto joutuu odottamaan asiakkaalta saatavia selvennyksié asioihin.

Projektipdéllikké on yksittédisistd henkilGistd tdarkein projektille. Projektipdéllikon
kokemus ja vankka osaaminen tasapainottaa muun henkiloston kokemattomuutta. Tyo-
maiirdarviolaskelmissa kannattaakin pisteyttdd projektipddllikon kokemuksesta enem-
min, koska sen on todettu vaikuttavan kokemusperdisistid asioista eniten. [McDonald,
2005]

TyOmidrid arvioitaessa on otettava huomioon myos se, ettd henkilostod voidaan
joutua vaihtamaan projektin edetessd. Uuden ihmisen perehdyttimiseen kuluu aikaa.
Tétd riskid voidaan toki pienentdd ennalta, jos ithmiset on saatu sitoutettua yritykseen
hyvin. Jos yrityksesséd henkil0ston vaihtuvuus on suurta, voidaan olettaa, ettd projektin
aikana tulee henkilostovaihdoksia tapahtumaan ja silloin timékin asia pitdd huomioida

tyOmaédriarvioissa.
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Projektin kokemustaso voidaan muuntaa matemaattiseen muotoon esimerkiksi
muuttamalla jokaisen henkilon kokemus numeeriseksi arvoksi ja laskea niistd keskiar-
vo. Téten saadaan huomioitua tyokokemuksen vaikutus tyoméadrdarvioinnissa. [McDo-
nald, 2005]

Toisaalta on esitetty, ettei millddin matemaattisella kaavalla ole mahdollista erotella
eri toteuttajien erilaista tyotahtia tehdd sama asia. Collopy [2007] toteaa, ettd samaan
ongelmaan tuotetut ratkaisut ja ratkaisuun kuluneet ajat eroavat niin moninkertaisesti
toisistaan, ettei erotusta ole matemaattisen kertoimen avulla mahdollista paitella.

Niistd voidaan pédtelld, ettd tyomidrdarvioita ei tule koskaan antaa kokemattomien
henkildiden tehtdviksi. Arvion tekevddn projektitiimiin tulisi kuulua vdhintdin yksi
henkild, jolla on kokemusta vastaavasta projektista, jotta tydbmidrdarviota voidaan pitda
realistisena ja kdyttidd arviota hyodyksi projektin suunnittelussa. Hyodyllisinti olisi, jos
jokaiseen tyomédrdarvioon olisi kiytettdvissd edelld mainittu asiantuntijaryhmd, eika
siten mikdin projektin ndkokulma jdisi vaille huomiota.

Kokemus ja tietimys vaikuttavat myos testausprojekteissa. Toisaalta taas pitkddn
samaa ohjelmistoa testannut sokeutuu sen kdytettivyydelle ja uusia virheitd saattaa tulla
esiin uuden henkilon alkaessa testata.

Testauksen voidaan sanoa vaativan tietynlaista luonnetta. Testaajien toimenkuvaan
kuuluu etsid virheiti toisen tyOstd, joten kyky etsid mahdolliset ongelmakohdat on hyo-
dyksi. Paineensietokyky on testaajille eduksi, silld tyd on keskittymistid vaativaa ja aikaa
on rajallisesti. Hyodyllisid luonteenpiirteiti testaajalle ovat paittaviisyys, keskittymis-
kyky ja hyvd huomiokyky. [Capretz and Ahmed, 2010]

Kehitystiimin osaamistaso vaikuttaa kokemukseni perusteella hyvin voimakkaasti
nimenomaan testauksen tyomaiirdidn. Kokemattomat ohjelmoijat tekevit enemmén vir-
heiti ja heilld kuluu enemmain aikaa 10ytdd virheiden alkuldhde. Kokemattomille suun-
nittelijoille testaaja joutuu kirjoittamaan tarkemman virheenkuvauksen, ja jos virhera-

portteja pitdd kirjoittaa paljon, timé aika on pois varsinaisesta testaamisesta.

5.3. Ympiristotekijat

Ohjelmistoprojekti on kuitenkin aina my0s paljon muuta kuin suoraviivaista koodinkir-
joittamista. Ohjelmiston maédrittelevit ithmiset, koodia kirjoittavat ihmiset ja lopputu-
loksen onnistumisesta tai epdonnistumisesta padttivit ihmiset.

Kaikkea ympéristoon liittyvii tietoa el vilttdmittd ole saatavilla vield siind vaihees-
sa, kun projektille pitdisi tehdd ensimmadiset tyoméadridarviot. Ei ehkd ole tietoa siité,
koska projekti tulisi alkamaan, eiki tidlloin voida tietidd, ketd henkilditd projektiin olisi
saatavilla. Mitd vihemmén tietoa on tarjolla, siti enemmén pitdd arvioida tyOméaarda
ylidkanttiin. Toisaalta joskus on mahdollista solmia erittdin tirkeitd uusia asiakassopi-
muksia, jolloin yhden projektin voitollisuus ei ole pitkin aikavélin kannalta merkittava

tekija.



30

Hankalat tekniset ympéristot tuovat haastetta testausprojekteille. Etenkin jos ollaan
tekemisissd uusien teknologioiden kanssa, voi testausympiriston toimintakuntoon saat-
taminen viedd huomattavasti oletettua enemmdén aikaa. Jos testattava ohjelmisto tukee
monia ympiristdjd, on huomioitava, ettd testaajalla menee aikaa jokaisen erilaisen ym-
périston toimintakykyiseksi saattamiseen. Toisaalta haastava ympéristd voi olla matka-
puhelinverkkoon liittyvd. Esimerkiksi testattaessa matkapuhelinverkon ominaisuuksia
voi testaaja joutua vaihtamaan sijaintiaan 2G- ja 3G-verkon vililld tai mahdollisesti
vaihtaa solua samassa verkossa. Tdmai vaatii vihintddn liikkumista sekd tutustumista

sithen, miten matkapuhelinverkko todellisuuteen suhteutuu.

5.4. Liiketoimintaosaaminen

Jokaisella litketoiminnan alueella on omat erityispiirteensd. Jos ohjelmistoa tekevilli ja
suunnittelevilla henkil6illd on vahva tietimys kyseisestd liiketoiminta-alueesta, on to-
dennikoistd, ettd projektin paamadrd on selked. Jos litkketoiminta-alue on tuntematon,
kuluu oma aikansa siihen, etti projektin padmaiird ja tarkoitus selvidvit.

Tyomédrdarvioinnin kannalta timé asia tulee huomioida etenkin monimutkaisten
projektien kohdalla. Jos tekijoilléd ei ole selkedd késitystd siitd, mitd he ovat tuottamas-
sa, vol tdmd kostautua moninkertaisena tyomiirind, kun asioita joudutaan tekeméin
uudelleen. Ketterdt ohjelmistokehitysmallit tarjoavat tdhidnkin asiaan ratkaisua, silld
niisséd kehityksen ohessa on koko ajan my0s asiakkaan edustaja varmistamassa tuotteen
kehityssuunnan oikeellisuutta. [Dubinsky and Hazzan, 2004]

Liiketoiminta-alue myods méiirittelee usein joukon suorituskyky- ja luotettavuusteki-
joitd. Esimerkiksi pankkiasiointiin liittyvilld ohjelmistolla on suuret luotettavuusvaati-
mukset verrattuna mobiililaitteessa toimivaan peliin. Jos tietokantajirjestelméssd on
paljon transaktioita, niin se vaatii panostusta suorituskykyyn toisella tavalla kuin yrityk-
sen sisdinen vianhallintasovellus. Erilaisten projektille spesifisten ympéristovaatimusten
tdyttdminen lisdd projektin tyoméaaraa.

Testauksen ndkokulmasta liiketoiminta-alueen tuntemus tulee esille etenkin katsel-
moinneissa. Jos maédrittelyiden tekijd ymmartdd liiketoiminta-alueen, ovat médrittelyt
todennidkodisemmin 1ihempind oikeaa. Téstd voisi pédtelld, ettd jos méadrittelyjen kirjoit-

taja ei ole liitketoiminta-alueen osaaja, olisivat katselmoinnit erityisen tarkeiti.

5.5. Ohjelmistoprosessien vaikutus testauksen tyoméairiain

Ohjelmistoprosessin kypsyys auttaa tehokkaampaan ajankdytt6on projektissa. Télldin

asiat sujuvat aina samojen standardien mukaisesti eikd asioita jad huomioimatta. Jos

prosessia ei ole, todennikoisyys ajan hukkakéyttoon kasvaa. [Wieczorek, 2002]
Esimerkkind ohjelmistoteollisuuden kypsyysmallista toimii CMMI. Malli siséltda

avainprosessialueet, joiden tulisi kuulua ns. kypsén yrityksen normeihin. Mitd enemmén

nditd mallin sisdltimid prosesseja ja vaatimia dokumentaatioita yritykselld on todistetta-

vasti kdytossd, sitd korkeamman kypsyysluokituksen yritys voi saada. Eli mitd kypsem-
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miksi yritys katsotaan, sitd enemmén voidaan olettaa yritykselld olevan standardoituja
vakiomalleja erilaisiin prosesseihin yrityksen tuotekehitysalueella. Kun prosessit on
standardoitu, ei pyordd tarvitse keksid jokaisessa projektissa uudelleen, vaan voidaan
ilman ajan hukkakéytt6d noudattaa prosessin ohjaamaa kaytiantoa. [Chrissis et al., 2003]

Etenkin yrityksen kommunikaatiokulttuuri on oleellinen osa prosessia. Turhat pala-
verit vievit aikaa, mutta vajavainen kommunikaatio hidastaa tiedonkulkua ja siten tyo-
tehoa. Ketterdt ohjelmistokehitysmallit korostavat projektiryhmén keskindistd kommu-
nikaatiota. Ketterid menetelmiid noudatettaessa yleensd pyritdin saattamaan koko pro-
jektiryhmi samaan tilaan, jossa kommunikaatio voidaan hoitaa vilittoméisti kasvotusten
ja virheen mahdollisuus kirjoitetun tekstin viidrinymmartamisestd pienenee. [Cohen et
al., 2004]

5.5.1. Ketterin ohjelmistoprosessin erityispiirteet testaukseen

Kuten edelléd on esitelty, perinteisessd ohjelmistoprojektimallissa testaus usein perustuu
dokumenteissa esiteltyihin vaatimuksiin ja testatessa validoidaan ohjelmiston toiminta
nditd vaatimuksia vasten. Ketterdn ohjelmistoprosessin toimintatapa on kuitenkin hie-
man toisenlainen, joten perinteistd jaottelua toteutuksen ja testauksen vastuualueista ei
voida samalla tavalla tehda.

Ketterdt menetelmiét perustuvat yksiloiden vuorovaikutukseen ja ohjelmiston iteraa-
tioon enemmin kuin dokumentointiin ja jaykkiin prosesseihin. Ohjelmistotiimi kom-
munikoi paljon suullisesti, ja tilaajan puolelta on edustaja mukana seuraamassa ohjel-
miston kehitystd. Eli ohjelmistoa toteutetaan pienissd paloissa, ja palaute sen edistymi-
sestd ja suunnitelmat seuraavista toteutettavista osista on ldhinnid suullista. [Martin,
2003]

Koska ketterdssd ohjelmistoprojektissa ei voida perinteiseen tyyliin testata suoranai-
sesti madrittelydokumentaatiota vasten, erds mahdollinen toimintatapa on testivetoinen
kehitys. Testivetoisessa ohjelmistoprosessissa aloitetaan testitapausten kirjoittamisella,
ja se kuuluu ohjelmoija tydonkuvaan. Sen jidlkeen ohjelmoija tyOstdd varsinaista ohjel-
mistoa, kunnes testitapaukset menevit ldpi. Viimeisessd vaiheessa ohjelmoija ikééin
kuin jélkikiteen suunnittelee toteuttamansa koodin. Viimeisti vaihetta kutsutaan refak-
toroinniksi, ja sen on tarkoitus parantaa koodin laatua ja ylldpidettdvyyttd. Iman refak-
torointia testivetoinen ohjelmointiprosessi olisi vain tapa tuottaa nopeasti koodia, jonka
laadulla ei ole merkitystd. Testivetoisen kehityksen ohjenuora on, ettd yhtddn ohjelma-

koodia ei saisi sijaita testitapausten ulkopuolella. [Makkonen, 2008]
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Testien Ohjelmakoaodin Ohjelmakoodin
kirjoittaminen kirjoittaminen refaktoroint|

Kuva 7. Testivetoisen ohjelmistokehityksen vaiheet [Makkonen, 2008]

Ketterdt menetelmit perustuvat vain lyhyen tihtdimen suunnitteluun. Téll4 on tar-
koitus pitdd kokonaisuudet riittdvin pienind ja hallittavina, jolloin tekijit saavat koko
ajan huomata edistymisti ja saavat tistd onnistumisen tunteita. [Makkonen, 2008]

Testivetoisessa kehityksessd yksikkotestaus siis suoritetaan korkea laatu paamairi-
nd. Kuitenkin se kattaa vain koodin laadullisen verifioinnin. Jotta voidaan varmistua
siitd, ettd kehitettdavd ohjelmisto on se, minkd asiakas on tilannut, voidaan validointi
huomioida hyviksymistestausvetoisella ohjelmistokehitykselld. Ketterissd metodeissa
asiakkaan vastuuhenkild on osallisena projektissa ja siten hédntd voidaan kéyttdi resurs-
sina suunniteltaessa hyviksymistestitapauksia. Anderssonin ja kumppaneiden [2003]
tutkimuksessa asiakkaan vastuuhenkild antoi ohjelmoijille suuntaviivoja siitd, mité tes-
titapausten tulisi sisédltidd. Sitten testitapauksia iteroitiin kunnes ne vastasivat asiakkaan
mielikuvaa. Pdinvastoin kuin testivetoisessa ohjelmistokehityksessd Anderssonin ja
kumppaneiden mallissa ei vilttdmittd kiytetd ollenkaan yksikkotason testausta, vaan
luotetaan siihen, ettd virheet tulevat ilmi hyviksymistesteilld. [Andersson et al., 2003]

Toinen tapa hankkia kiyttotapauskuvauksia asiakkaalta on kéyttotapaustarinat.
Kéyttotapaustarinoiden avuilla kerrotaan, miten ohjelmiston tulisi toimia erilaisissa ti-
lanteissa. Kiyttotapaustarinat voivat olla kieleltddn ldhelld normaalia kommunikointia,
ja niiden pohjalta voidaan suunnitella hyviksymistestitapaukset yhdessd ohjelmoijien,
testaajien ja asiakkaan kanssa. [Makkonen, 2008]

Ketterdt menetelmit kannustavat ohjelmoijia testaamaan koodinsa hyvin ennen sen
luovuttamista eteenpdin. Hyvénlaatuinen testattava koodi luonnollisesti vihentii testa-
uksen tyomadrdd. Koska ketterid menetelmid kéytettdessd dokumentointi on hyvinkin
kevyttd, tulee testaajalle uusi velvollisuus kommunikoida asiakkaan kanssa ohjelmiston
vaadituista toiminnoista. Tdhidn tehtdvddn kuluva tyoméédrd voi vaihdella suurestikin
asiakkaasta ja projektista riippuen. On normaalia, ettd kiyttdjdt unohtavat kertoa joita-
kin oleellisia ehtoja ohjelman toiminnasta, joten osa virheistd todennékdisesti jdd asiak-
kaan loydettiviksi. [Pyykkdo, 2010]

Pyykon [2010] mukaan testaajan tyokuorma ketterdssd ohjelmistoprosessissa pysyy
ennustettavana, silld kerrallaan tyon alla olevan iteraation ldpimenoaika on lyhyt. Kui-
tenkin testaajien on oltava koko ajan valmiudessa vastata muihinkin kuin ennustettuihin

testaustarpeisiin. Testaajan on erittdin tdrked pysyéd hyvin selvilld projektin tilanteesta,



jotta tyomairadd ei kulu hukkaan keskenerdisid ominaisuuksia testaamalla tai védrid ole-

tuksia vaatimuksista tekemailld. [Pyykko, 2010] Naistd syistd johtuen ketterd ohjelmis-
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toprosessi tekee testauksen ulkoistamisesta melko haastavaa.

5.5.2. Yhteniistetyn ohjelmistokehitysprosessin erityispiirteet testaukseen

Yhtendistetty ohjelmistokehitysprosessi (engl. Rational Unified Process, RUP) perustuu
neljidin tarkoin dokumentoituun vaiheeseen, joita toistetaan iteratiivisesti. Alkuvaihe,
kehitysvaihe, valmistusvaihe ja siirtymévaihe sisdltavit eri asioita. Kaikki ndmi vaiheet

kuuluvat jokaiselle jaksolle, mutta painotus vaihtelee. Kuvassa 8 on havainnollistettu

RUP:n kaksiulotteista prosessimallia. [Kruchten, 2003]

Phases

Workflows | | Inception

Elaboration

Construction

Transition

Business Modeling
Requirements

Analysis & Design

Implementation

Test

Deployment

Configuration
& Change Mgmt

Project Management
Environment

I Const || Const | Canst: || Tran || Tran
Initial || Elab #1 | | Eiab #2 ol el e
Iterations

Kuva 8. RUP:n vaiheiden ja tydvirtojen sijoittuminen projektissa, horisontaalisesti aika
ja vertikaalisesti projektin sisilto [Kruchten, 2003]

Yksi tapa arvioida testauksen tyOomdiédrdd on arvioida ohjelmistovirheiden méérd
etukdteen. Mohan ja kumppanit [2008] tutkivat RUP:a noudattavan ohjelmistokehitys-
prosessin virheiden méérin arviointia sumean logiikan avulla ennen varsinaisen projek-
tin aloittamista. RUP:n iteratiivinen kehitysmalli aiheuttaa virheiden selkedn vihenemi-
sen projektin loppumista kohden. Ja toisaalta RUP-prosessiin kuuluva prosessin riiti-
16inti juuri kyseisen projektin tarpeisiin helpottaa ennustamista. Kuten kuvasta 9 nih-

dddn, sumean logiikan yhdistiminen RUP:iin antaa melko osuvan kokonaiskuvan oh-

jelmiston virhemiirasti etukéteen arvioituna. [Mohan et al., 2008]
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Kuva 9. Virheiden méérd sekid sumealla logiikalla arvioituna ettd kokeellisesti [Mohan
et al., 2008]

RUP:ssa testauksen tyonkuvaan kuuluu 16ytdd ohjelmiston viat ja heikkoudet, oh-
jeistaa hallintoa laatutasosta, arvioida suunnittelu- ja méérittelydokumenteissa esitettyja
oletuksia konkreettisella kokeilulla, varmistaa ohjelmiston toimivuus siten kuin on méaa-
ritelty ja varmistaa, ettd vaatimukset on toteutettu kunnolla. RUP sisiltii testaukseenkin
erilaisia rooleja, tunnustaa monia erilaisia testaustasoja ja kannustaa hyviin dokumen-
tointiin niin ennen kuin jédlkeen itse testaamisen. Testauksen tyonkulku muodostaa
RUP:ssa tiarkedn palautemekanismin, jonka perusteella arvioidaan projektin tilaa. RUP
myo0s tukee testausta lukuisilla testaustyokaluilla. [Kruchten, 2003]

RUP:n mahdollistama rédatdldinti antaa hyvét tyokalut spesifioida prosessia projek-
tikohtaisesti. Testaus koetaan tirkednd ja suunnittelun arvoisena osana prosessia ja sitd
tukemaan on kehitetty laaja valikoima testaustyokaluja. Prosessi on tarkkaan dokumen-
toitu ja sitd hallinnoidaan huolellisesti. Niistd syisti RUP antaa tehokkaat mahdollisuu-
det my0s testauksen tydmiérdn arvioimiseen ennalta ja siten mahdollistaa myos testauk-

sen ulkoistamisen hallinnoidusti.

5.6. Ohjelmistotekniikan vaikutus testaukseen
Olioperustainen ohjelmistokehitys on yleistynyt ja nykyisin laajalti kidytossid. Esimerk-
kejd olioperustaisista ohjelmointikielistd ovat C# ja Java. Kuitenkaan pelkké oliokieli ei
vield merkitse olioperustaisuuden hyddyntdmisti, oliokielelldkin voi ohjelmoida ilman
varsinaisen olioarkkitehtuurin kiyttdmistd. Tédssé tutkielmassa kuitenkin ldhdetédédn siitd
olettamuksesta, etti olioperustaisessa ohjelmistokehityksessd kéytetdin sitd tukevaa
ohjelmistoarkkitehtuuria.

Olioperustainen ohjelmistokehitys tarkoittaa sitd, ettd jirjestelmin osat kuvataan
olioina. Olioilla on suhteita toisiinsa ja niilld on ominaisuuksia ja toimintoja. Olioperus-
tainen menetelma tuo jirjestelmédn rakentamiseen systemaattisuutta, se helpottaa jérjes-

telmien ylldpitoa ja sen avulla voidaan lisdtd komponenttien uudelleenkiytettivyyttd.
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Olioperustaisuus vastaa ihmisen tapaa hahmottaa jirjestelmén toimintaa, ja siksi silld on
merkitystd myos ohjelmiston testauksen ndkokulmasta. [Koskimies, 2000]

Jokainen olio voidaan ajatella omana kokonaisuutenaan, jonka tulee toimia tietylld
tavalla. Olioiden suhteet toisiinsa voidaan ymmartii jirjestelmén toimintojen suhteina
toisiinsa. Olioiden testaaminen on siten hieman vihemmén abstraktia kuin prosedulaari-
sen koodin. Toisaalta taas olion testaaminen on enemmin kuin vain syotteiden verifi-
ointia, silld oliolla on myds kisitteend tila ja mahdollisia eritasoisia suhteita toisiin oli-
oihin. [Binder, 1996]

Ohjelmiston virhealttiiden kohtien 10ytdminen kuuluu testaajaan toimenkuvaan.
Olioperustaiselle ohjelmistolle on olemassa malleja, joilla voidaan péételld haavoittu-
vimmat luokat. On esitetty epdilys siitd, ettd kompleksisuuteen perustuvat haavoittu-
vuuden arvioimismenetelmit sopisivat kdytettidviksi vain iteratiivisen prosessin ensim-
miiselld kierroksella. Olague ja kumppanit [2008] tutkivat useita monimutkaisuuden
arviointiin kehitettyjd malleja iteratiivisessa olioperustaisessa prosessissa. He tulivat
sithen johtopddtokseen, ettd mallit toimivat hyvin iteratiivisessa olioperustaisessa oh-
jelmistokehityksessd. Tutkimus osoitti myos sen, ettd pelkkd koodirivien lukuméiirin
laskenta menetelméni arvioida virheiden méiéréa ei ole niin hyvi kuin kehittyneemmiit
menetelmait. [Olague et al., 2008]

Toisaalta Zhou ja kumppanit [2010] osoittivat koodirivien laskennan olevan hyvéa
menetelmd arvioida olioperustaisessa ohjelmistokehityksessd haavoittuvia luokkia.
[Zhou et al., 2010] Ehka tédstd voidaan péétellid, ettd koon ja kompleksisuuden kdyttdmi-
nen haavoittuvuuden arvioinnissa olioperusteisessa ohjelmistokehityksessi ei ole kovin
yksiselitteinen asia. Ei voida siis osoittaa, ettd tietylld metodilla saataisiin testauksen
tyoméddrdd varten erityisen tarkkaa arviota, vaan projektista riippuen useampi erilainen
laskentamalli tuottaa melko oikeita tuloksia.

Olioperustaisuus kannustaa uudelleenkdyttoon, ja ohjelmoinnissa téitd on jo jonkin
aikaa kiytetty menestyksekkéésti. Kun oliot luodaan riittdvin geneerisiksi, niitd voidaan
kdyttad muissakin sovelluksissa kuin vain siind, mitd varten ne alun perin luotiin. Kui-
tenkin testaaminen on usein hoidettu alusta asti uudessa projektissa. Olioperustaisen
arkkitehtuurin kdyttiminen mahdollistaa vastaavaa uudelleenkiytt6d my0Os testaamisen
suhteen, mutta siind tulee huomioida joitakin erityistapauksia. Médrittelyt muuttuvat,
eivitkd kaikki komponentit vilttimittd toimi samalla tavalla uudessa ohjelmistossa
kuin vanhassa. Samoin metodien parametrointia voidaan joutua muuttamaan, jolloin
testitapauksiakin tulee muuttaa. Dallal ja Sorenson [2005] ovat tutkimuksessaan paity-
neet sithen tulokseen, ettd uudelleenkiytettivilld testitapauksilla olioperustaisessa run-
koarkkitehtuurissa péddstddn vihintdin samaan virhekattavuuteen kuin “round-trip path”
-pohjaisella testitapausten luontitekniikalla. Round-trip path -tekniikalla tarkoitetaan

sitd, ettd ensin arkkitehtuurin pohjalta luodaan suunnittelu ja toisaalta toteutuksessa
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esiin tulleet muutokset pdivitetdin takaisin arkkitehtuurikuvaukseen. [Dallal and Soren-
son, 2005]

Olioperustaisessa ohjelmistokehityksessd on myos ongelmakohtansa. Ohjelmoinnil-
la voidaan abstrahoida olioiden tietosisdltod ja estdd muuttujien kidyttd ulkopuolelta.
Télld on tietenkin hyotynsd ohjelmoinnin kannalta, mutta se asettaa testaukselle haastei-
ta. Jos kaikkea ei saada yksikkotestattua kunnolla, on suuri riski, ettd ohjelmistoon jaa
virheitd, jotka jossain tilanteessa tulevat esiin. Kansomkeat ja Rivepiboon [2008] ovat
kehittineet metodin, jonka avulla tietovirtoja seuraamalla saadaan helpommin tietoa
olion sisdisistd tiloista. Tdmédn metodin avulla olioperustaisen ohjelmistokehityksen
testauskattavuus paranee. Toistaiseksi metodin kdyttdminen vaatii vield manuaalistakin
tyotd, mutta tutkijoilla on tarkoitus jatkaa tutkimuksensa parissa automatisoimalla me-
todia lisdi. [Kansomkeat and Rivepiboon, 2008]

Edelld mainituista seikoista johtuen voidaan todeta olioperustaisen ohjelmistokehi-
tyksen antavan hyvid apuvilineitd testaamiseen. Testitapausten uudelleenkiyttdmiselld
sadstetddn niiden suunnitteluun kuluvaa aikaa, ja siten tyomédrd pienenee. Vihemmin
abstrakti mallinnustapa jirjestelmistd auttaa vihemmén ohjelmointisuuntautunutta tes-
taajaakin ymmartamain ohjelmiston logiikan, ja se vaikuttaa tyoméaarad laskevasti. Toi-
saalta taas osa olioperustaisista menetelmistd voi aiheuttaa péddnvaivaa testaamiseen,

mutta tyokaluja kehitetdin koko ajan eteenpiin.
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6. Automatisointi

On esitetty, ettd testauksen tyomiird olisi keskimédrin noin 30-50% toteutuksen tyo-
miidrdstd. Silti ohjelmiston loppukéyttdjille valitettavan usein syntyy mielikuva, ettei
ohjelmistoa olisi testattu lainkaan tai ei ainakaan riittdvésti. On siis selvid, ettd testauk-
sesta huolimatta ohjelmistoon jdid usein virheitd, ja vasta loppukayttdjat 16ytivit ne.
[Kruchten, 2003]

Ohjelmistojen muuttuessa monimutkaisemmiksi ja aikataulujen kiristyessd laadun-
varmistukseen on pitdnyt kehittdd uusia tyotapoja tehokkuuden sdilyttamiseksi. Erityi-
sesti kriittiselld telekommunikaatioalalla testauksen kustannukset ovat saattaneet olla
jopa 40-80 % ohjelmistoprojektin kokonaiskustannuksista. Toisaalta markkinat aikaan-
saavat aikataulupainetta, jolloin tuotteen pitdisi ehtid markkinoille entisti nopeammin,
laadun kuitenkaan heikentymittd. [Maittd et al., 2009]

Testausta voitaisiin teoriassa jatkaa ohjelmistoprojekteissa ldahes ikuisesti. Tarkoitus
olisi kuitenkin 16ytdd se kompromissiratkaisu, jolla kriittiset virheet 16ydettédisiin mah-
dollisimman tehokkaasti suhteessa kdytettyihin resursseihin. Erds tapa tehostaa resurssi-
en kdyttimistd on testauksen automatisointi. Testauksen automatisoinnilla on saatu véa-
hennettyi testaukseen kuluvia resursseja jopa 80 %. [Virkanen, 2002]

Testausautomaation kdyttoonottaminen yleistyy koko ajan. Projektin testausta ei
kuitenkaan voida automatisoida hetkessd, ja aina tulisi tapauskohtaisesti arvioida, kan-
nattaako automatisointi. Toisaalta ohjelmistojen koko ajan kasvaessa automaatiolla voi-
daan parantaa testikattavuutta ja ohjata suunnittelumenetelmii formaalimpaan suuntaan.
[Harju ja Koskela, 2003]

Taipale ja kumppanit [2005] ovat huomioineet testauksen kasvavan tarpeen. He sel-
vittivat tutkimuksessaan, mitd alueita testauksen tutkimuksessa kannattaisi tulevaisuu-
dessa painottaa. Tutkimuksessa asiantuntijaryhmi koostui tyOssdin testauksen kanssa
toimivista ammattilaisista. Heiddn mukaansa testauksen automatisointi ja siind kiytetti-
vit tyokalut olisivat tirkein tutkimuskohde. Téstd voidaan piitelld, ettd automatisoin-
nissa ja testaustyokaluissa olisi vield paljon parannettavaa kaupallisten projektien testa-
uksen nikokulmasta.

Testausautomaation kiyttéonottoa harkitessa kannattaa huomioida useita seikkoja.
Testausautomaatiot ovat usein projektikohtaisia: jos jokin projekti automatisoidaan,
tehtyd automaatiota ei vélttimattd voida hyodyntidd muissa projekteissa. Testiautomaati-
on rakentaminen vaatii kohtuullisen paljon resursseja. Automaatiolle vaaditaan ympa-
ristd, jossa testejd pystytddn automatisoidusti ajamaan. Tdmén lisdksi jonkun tarvitsee
suunnitella ja toteuttaa automatisoidut testitapaukset. Jos ohjelmistolle on tiedossa koh-
tuullinen elinkaari, eli sille tehddin paljon ylldpitotyotd vastaisuudessakin, on testiau-
tomaatio tdllaiseen projektiin jirkevimpi valinta kuin pieneen ja kertaluontoiseen pro-
jektiin. [Harju ja Koskela, 2003]
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Tyokalut testauksen automatisointiin eivit useinkaan ole kovin helppokéyttoisid ja
testauksen automatisoijalta yleensd vaaditaan seki tietimystd ohjelmoinnista ettd tes-
taamisesta. Koska testiautomaatiotyokalut ovat hyvin sovellusratkaisukohtaisia, on to-
dennikoistd, ettd automatisoijan tulee opetella uuden tyokalun kéyttdtapaa ja sovelta-
mista. Lisdksi tulee muistaa, ettd pelkkd suuri testimiird ei tuo ohjelmistolle laatua,
vaan testien pitdd olla hyvin suunniteltuja, jotta niiden avulla voidaan todella saada pai-
kannettua ohjelmiston virheet. [Harju ja Koskela, 2003]

Testausta voidaan automatisoida monella eri tavalla monessa eri vaiheessa projek-
tin testaamista. Sithen on mahdollista kiyttdd spesifejd tyokaluja tai vain perinteisid
skriptejd. Automaation avulla voidaan esimerkiksi suorittaa yksikkotestausta koodita-
solla, testata kayttoliittymii tai tehdd kuormitustestausta. Tarkoitus kuitenkin on aina
vihentdd testaajan suorittamaa manuaalista tyotd tai aikaansaada tilanteita, joihin pelkki
ihminen ei testaajana kykene. Tilloin testaajalle jid enemmin aikaa perehtyi niihin osa-
alueisiin, joita ei voida automatisoida. Toisaalta yrityksilld on epérealistisia mielikuvia
testauksen automatisoinnista. Helposti oletetaan, ettd kone hoitaa testaajan tyot nopeasti
ja edullisesti. Samoin tulee muistaa, ettd testauksen automatisointi itsessddn on jo oh-
jelmistoprojekti ja sen laatu pitdd varmistaa samalla tavalla kuin varsinaisen testatta-
vankin projektin. Jos automatisoitu testitapaus on virheellinen, se tuottaa virheellisen
tuloksen. [Honkela, 2005]

6.1. Testitapausten luominen automaattisesti

On kehitetty tyokaluja, joiden avulla suoraan ohjelmistodokumenteista voidaan jdsentidi
testitapauksia. Testitapausten luomiseen automaattisesti on monia erilaisia menetelmid,
jos médrittelyt luodaan systemaattisesti kiyttden tiettyd merkintitapaa.

Erds tyokalu mallipohjaiseen testitapausten automaattiseen muodostamiseen on
AGEDIS (engl. Automated Generation and Execution of test suites for DlIstributed
component-based Software). Se kehitettiin Euroopan Unionin tukemassa yhteistyopro-
jektissa ja on saatavilla ilmaiseksi tutkimuskiyttoon ja maksullisesti kaupalliseen kiyt-
toon. AGEDIS tukee UML-pohjaista suunnittelutapaa ja sisdltdd apuvdlineitd mallin-
nukseen, testitapausten suunnitteluun ja testitapausta suorittamiseen. [Hartman and Na-
gin, 2005]

Kuvassa 10 on esitetty AGEDIS-kehitysympiriston arkkitehtuuri. Kéyttdjin tulee
antaa syotteind jarjestelmille kéyttotapakuvaus ja testausarkkitehtuurin vaatimukset
UML-muodossa sekd testigeneroinnin vaatimukset XML-muodossa. Kéyttotapauskuva-
us voidaan antaa esimerkiksi luokkakaavioina. AGEDIS-kehitysympériston mukana

tulee myOs muita testausta tukevia komponentteja. [Hartman and Nagin, 2005]
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Kuva 10. AGEDIS-kehitysympériston arkkitehtuuri: suorakulmiot ovat kehitysympéris-
ton komponentteja, ovaalit ovat kayttdjin syotteitd, vinoneliot ovat julkisia rajapintoja.
[Hartman and Nagin, 2005]

AGEDIS-kehitysympiriston testitapausten luontikomponenttina on kdytossi testien-
luontitydkalu TGV. Se on ollut kdytdssd monissa tutkimuksissa, joissa on tutkittu eri-
laisten sovellusten médrittelyn muuntamista testitapauksiksi usealla eri merkintétavalla.
TGV tarvitsee syotteend médrittelyn ja tason, jolle testitapaukset luodaan (yksikkotesta-
us, systeemitestaus, jne). TGV:n vahvuus on sen tuki useille eri merkintitavoille. Koska
TGV:n kehitysrajapinta on avoin, voi kuka tahansa halutessaan laajentaa sitd omiin tar-
koituksiinsa sopivaksi. [Belifante et al., 2005]

Mallipohjaiset testitapausgeneraattorit tuottavat suuren méiérin testitapauksia, misté
voi seurata ongelmia, mikéli testaus on kallista tai resurssit ovat rajalliset. Fraser ja
kumppanit [2009] tutkivat, miten testitapausten luomista voitaisiin optimoida. He kehit-
tivit menetelmin, joka testitapausten luomisen yhteydessi tarkkailee jo muodostettuja
testitapauksia ja jos uusi testitapaus sisdltdd vanhan testitapauksen, vanha testitapaus
poistetaan. Tilld tavalla testitapausten méadrd saadaan pysymédn kohtuullisena eikd
muodostu turhia pééllekkéisid testitapauksia. Tutkimuksessa kokeiltiin my0s testitapa-
usten padmadridn vaikutusta testitapausten médridin ja sen huomattiin olevan merkityk-
seton tekijd testitapausten madrddn. Kaikki tutkimuksessa kéytetyt testauspaamiirit
pienensivit testitapausten joukkoa, mutta merkittivdd eroa eri pddmédrien vililla eri
saatu aikaan. [Fraser et al., 2009]

Olioperustaisen ohjelmistokehityksen sekvenssikaavioista on myds mahdollista
luoda priorisoiden systeemitestaukseen soveltuvia testitapauksia, jos sekvenssikaaviois-
sa on kdytetty UML 2.0 -notaatiota. Kun testitapauksia priorisoidaan kaavioista saadun

tiedon perusteella, testitapausten médri ei kasva liian suureksi. Kundun ja kumppanei-
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den [2009] esittimd malli paitsi priorisoi, myOs generoi automaattisesti suositeltavia
testattavia arvoja. Menetelmi priorisoi ohjelmiston tirkeit ja kriittiset alueet ja painot-
taa testitapauksia niille. Vdahemmiit tdrkedt alueet voidaan jittdd vahemmille huomiolle.
Kuten edelld mainittiin, automaattisesti luotujen testitapausten mééri voi nousta merkit-
tdvisti, joten priorisointi helpottaa titd ongelmaa. [Kundu et al., 2009]

Testitapausten luomisessa voidaan myos yhdistdd erilaisia testaustapoja. Erds tapa
voi tulevaisuudessa olla Liun ja Chen [2008] esittdméd metodi, joka yhdistdd toiminnal-
listen ja strukturaalisten testitapausten automaattisen luomisen. Relaatioperustainen
metodi tarkoittaa relaatioiden mddrittelyd erityyppisten muuttujien vélille etukéteen.
Néiden relaatioiden pohjalta muodostetaan automaattisesti testitapauksia. Toistaiseksi
tille metodille ei ole olemassa kunnollista tyokalutoteutusta, joten siti ei voi vield kun-
nolla hyodyntdi. [Liu and Chen, 2008]

Testitapauksia voidaan luoda myos kiyttoliittymitestaukseen. On olemassa hierar-
kiaan perustuva malli, joka avustaa testisuunnittelijaa kayttoliittymétestitapausten luo-
misessa. Toistaiseksi tdssd mallissa on vield paljon vastuuta testisuunnittelijalla, eikd
mallin kdyttdminen edesauta huolehtimista esimerkiksi testikattavuudesta. Inhimillisen
virheen mahdollisuus on siis kidytdanndssd sama kuin manuaalisessa testitapausten luo-
misessa. Kuitenkin tyoméidrdd saattaa hieman vihentdd se, ettd automatisointi hoitaa
siitd osan. [Memon et al., 2001]

Lutsky [2000] on esittinyt metodin, jolla voidaan muodostaa testitapaukset suoraan
luonnollista kieltd olevasta dokumentista. Tdmai tosin vaatii, ettd madrittelyissd kdyte-
tddn yhtendistd merkintitapaa ja tiukasti standardoitua muotoa. Télloin katselmoinneis-
sa tulee huomioida esitystapa entistd tarkemmin. Mahdollista on jopa purkaa sanalliset
miirittelyt suoraan automaattisesti suoritettaviksi testitapauksiksi ilman, ettd testaajan
tarvitsee puuttua asiaa. Menetelmi hyodyntidd luonnollisen kielen tunnistamista [Lutsky,
2000]

Koska testauksen automatisointia kédytetddn yrityksissd vihin, niin Polo ja kumppa-
nit [2007] tutkivat ohjelmistokehitysprosessien ja tydkalujen integrointia automatisoitua
testausta varten. Heiddn empiirinen kokeensa osoitti, ettd automatisoitua tyokalua apuna
kdyttanyt ryhmé péési parempiin tuloksiin kuin ryhmd, joka kirjoitti testitapaukset ma-
nuaalisesti. [Polo et al., 2007]

Lucio ja Samer [2005] esittdvit viitteen, ettd yleensd testitapausten joukosta vali-
taan testattaviksi mielenkiintoisimmat, muttei valttamitta kriittisimpid. Tdtd perustel-
laan silld, ettd mahdollisia testitapauksia on niin suuri mééré, ettei kaikkia ole mahdol-
lista ehtid testata. Tdméin ongelman testitapausten automaattinen luominen poistaisi,
silld se on puolueeton tapa muodostaa ohjelmiston médrittelyistd testitapaukset. Oman
kokemukseni perusteella olen vditteen kanssa eri mieltd, silli useimmiten testaajilta
I6ytyy kunnianhimoa, ja siten testitapaukset yleensi valitaan niiden kriittisyyden perus-
teella.
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Automatisoidut testitapaukset tarvitsevat syotteitd, joilla testitapauksia ajetaan. Tes-
tauksen tyokuormaa voidaan vihentdd automatisoidulla testidatan generoinnilla. Meto-
deja, joilla tyokalut pdittelevit arvoja mahdollisille syotteille, on monia. Toistaiseksi
nimi metodit ovat painottuneet ldhinnéd olioperustaiseen arkkitehtuuriin tukemiseen.
[Chung and Bieman, 2009]

Useat tyokalut osaavat luoda niitd syotteitd samalla kun generoivat testitapauksia.
Tyokalu joko muodostaa oman testitapauksen jokaiselle mahdolliselle syotteelle tai luo
testitapausta kohden taulukon, jossa on listattu mahdolliset syotteet. Testitapausten hal-
linnoinnin kannalta on helpompaa, jos mahdollisista syotteisti muodostetaan taulukko,
silld tdlloin testaaja voi lisdtd ja poistaa syotteitd harkintansa mukaan.

Testidatan generoinnilla tarkoitetaan sitd, ettd testitapaustyokalu osaa paitelld, milld
arvoilla testitapauksia tulisi yrittdd ajaa ja mitd tuloksia néilld arvoilla pitdisi saada ai-
kaan. Esimerkiksi oliolla voi olla metodi, joka laskee yhteen parametrina saamansa kak-
si arvoa. Testidatana metodille voidaan antaa arvot 1 ja 2, sekd voidaan paitelld, ettd
tulokseksi pitdisi tulla 3. Jos tulos on jotakin muuta kuin 3, metodissa on todennékdises-
ti jotakin vikaa. Kaikkia mahdollisia arvoja ei ole kdytdnnossd mahdollista testata, joten
testidataan pitdisi pystyd valitsemaan ne arvot, joilla ohjelmisto todenndkodisimmin toi-
misi viirin ja ne, jotka ovat kidyton kannalta oleellisimpia. Kdytdnnossd tami usein tar-
koittaa raja-arvotestausta, eli testataan arvoja sen skaalan rajoilta, jossa metodin tulisi
toimia. Kéytdnnossd testitapaus ja sen data ovat harvoin niin yksinkertaisia kuin edelld
mainitussa esimerkissi. [Arcuri and Yao, 2008]

Testidataa on huomattavasti helpompi generoida numeerisille arvoille. Kuitenkin
kiytdnnossd testidataa pitiisi olla myos merkkijonoille. Merkkijonot testidatana vaativat
tyokalulta enemman, eiki niille ole vield yhtd laajaa ja kattavaa tukea kuin numeraali-
selle testidatalle. Merkkijonoja pitdisi voida verrata ja jirjestdd. Tyokalujen tulisi myos
voida ymmartdd sdidnnollisten lausekkeiden (engl. regular expression) olemassaolo.
[Alshraideh and Bottaci, 2006]

Jos tyokalu toimii luotettavasti, niin testitapausten automaattisella luomisella voi-
daan vilttyd siltd virheeltd, ettd jokin alue ohjelmistosta jdd huomioimatta. Automati-
soidun testitapausten luomisen pitdisi vaikuttaa myos siten, etti dokumentoinnin laa-
tuun kiinnitetddn enemmin huomiota. Testaajan tyoméérd vihenee, kun ainakin perus-
runko testitapauksiin saadaan valmiiksi. Toisaalta jos testitapausten automaattinen ge-
nerointi muodostaa erittidin suuren joukon testitapauksia, pitdd ihmisen kuitenkin suorit-

taa karsinta realistiselle tasolle.

6.2. Automatisoitu yksikkotestaus

Automatisoitu yksikkotestaus sisdltdd useita vaiheita. Ensimmaéinen vaihe on testattavi-
en ohjelmiston osien luominen. Kiytdnnosséd olioperustaisessa kehityksessd tdmi tar-
koittaa olioiden luomista. Seuraavana vuorossa on testikohteiden valinta, silld aina ei

ole taloudellisesti eikd ajallisesti mahdollista testata koko ohjelmistoa kattavasti. Kuten
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jo edelld esitettiin, tulee valita jarkevid osajoukko kaikista mahdollisista syotteistd. Tes-
tikohteiden valinnan jilkeen on vuorossa testien ajaminen. On hyvin suositeltavaa, ettd
tami voidaan hoitaa automaattisesti Oisin tai esimerkiksi jatkuvan kehityksen (engl.
continuous integration) ympiristossd. Seuraavana on vuorossa testitapausten hyviksy-
misen madrittely, eli milld arvoilla testitapaus katsotaan ldpdistyksi. Olennaiset testien
ajamiseen liittyvét asiat tulee kirjata, erityisesti ei-ldpdisseiden testitapausten tulokset.
[Meyer et al., 2007]

Hyvin yleisesti kdytdssd oleva yksikkotestaustydkalu on NUnit. NUnitia voi kdyttaa
.NET -tekniikalla toteutettavissa projekteissa, ja testitapaukset voi ohjelmoida milld
tahansa .NET -perheen kielistd. NUnitin kidyttiminen on hyvin samankaltaista kuin var-
sinainen ohjelmointi Visual Studio -ympéristossd. NUnit tarjoaa myds mahdollisuuden

kddntdd ja ajaa testit ajastetusti esimerkiksi 6isin. [Makkonen, 2008]

nunit. utiL tests. d1L - NUnit
File View Project Test Tools Help

< | E3

2 = & C\Program FileghMUnit 2.5.5%inkm

2 = PR MNUnit Aun o C:AProgram Filez\MUnit 2.5.54binnet-2. 04testssrunit util kestz dll
S = Ul s =%

i} = o = = o L L L L o L=
B - 0 010 i 1 Iy
g f

m

) Pass_ed: 309 Failed:1 Errors: 0 Inconclusive: 9 Invalid: 0 Ignme_d:I] Skipped: 0 Time: 43.71875

Tests: FileWatcherTest MultiplelloselyipacedChangesTrigrerTat cherlnl yilnoe ;

kohteessza
Hnit Ucil. Tests_FileWatcherTest MultipleCloselySpacedChangesTriggerWatcherOnly
dnce ()

Completed

Errors and Failures | Tests Mot Bun | Test Dutput |
[Test Cases: 319 [Tests Fun: 319 Enors: 0 Falures: 1 |Time: 4371875

Kuva 11. Kuva NUnitin kayttoliittyméstd ohjelman omalla kirjastolla ajettujen testien

jélkeen.

Kuten kuvasta 11 nikyy, NUnit antaa selkeésti palautetta siitd, miten testien ajami-

nen onnistui. Téllaisen tyokalun kédyttiminen yksikkotestauksessa automaattisin ydajoin

edesauttaa sitd, ettd koodimuutosten mahdolliset virheet 10ytyvit aikaisessa vaiheessa.

Toinen esimerkki kdytdssd olevista automaattisista tyokaluista on AutoTest. Auto-

Test sekd muodostaa testitapauksia ettd osaa pddtelld, mikd olisi testitapauksille oikea
lopputulos. Jos testitapausta ei ldpdistd onnistuneesti, AutoTest lisdi testitapauksen au-

tomaattisesti regressiotesteihin.
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Meyer ja kumppanit [2007] tutkivat, miten AutoTest-tyokalu 16ytdd virheitd kiytos-
sd olevista ohjelmistokirjastoista. Heidédn tutkimuksessaan oli mukana osia esimerkiksi
EiffelBase- ja Gobo-kirjastoista. Kaikista tutkimuksessa testatuista ohjelmakirjastoista
16ytyi virheitd. Ei-ldpdistyjen testitapausten suhde ldpdistyihin testitapauksiin vaihteli
vililld 1-50 %. Loytyneitd virheitd oli lukumaéiréllisesti yllédttdvin paljon. On kuitenkin
oleellista, ettd virheistd yksikdédn ei vaikuta olevan ns. viird, eli jokainen virhe on todel-
linen. Tosin virheiden taso vaihtelee, eivitkid kaikki 16ydetyt virheet ole ohjelman toi-
minnallisuuden kannalta kriittisid. Mielenkiintoisena yksityiskohtana, merkittivd osa
virheistd johtui védrin kéytetystid void-tyypityksistd. Sindnsi ei asiana kriittinen, mutta
hyvi esimerkki siitd, miten automaattisen yksikkotestaustyokalun kdyttdminen voi aut-
taa estimiin ajonaikaisia ongelmia. [Meyer et al., 2007]

Tietokantaproseduureille voidaan suorittaa yksikkotestausta aiemmin esitellyn NU-
tin avulla, mutta jos ei haluta ohjelmointiosaamista vaativaa testityokalua, voi tyokalu
olla SQLUnit. Se on Java-pohjainen tyokalu, joka kiyttdaa JDBC-yhteyttd tietokantaan.
Testitapaukset maddritellddn XML-muodossa, eli varsinaista ohjelmointiosaamista ei
vaadita. Kuvassa 12 on esimerkki siitd, miten SQLUnitilla muodostetaan testitapauksia.
[Makkonen, 2008]

<7xml wersion="1.07"7>

<VDOCTYPE =qglunit SYITEM "file:sglunit/libssglunit.ded™ [
< IENTITY connection 3Y3TEM "file:sglunitfonnectionConfig.xml™=
< VENTITY dasta IYSTEN "file:sglunitTestData, xml™:>

1=

<aglunitc:
Loconnection:

<astupr
gdata;
<fzetup>

<test namwe="Looking up New Mewber created frow Register page™:
<3gl>
satmtrselect Firstname, 3urname from Client where UserID=7</stmb>
fparam id="1" types"VARCHIR™ inout="in"=§{test.nevuser.id}«</param:
<fagls
<result>
sresultset id="1i":
<romw jd=rifrs
<ol id="1" type=s"VARCHAR">Dukmmy-</col>
<ool id="2Z™ type=s"VARCHAR">User</ /col>
<frows
Z/resultset>
<fresults>
<ftest:

< taardown:

<3gl>
satmtrdelete from Client where UserID=7</stmt>
cparam id="1" Cype="INTEGER"™ inout="in"=j{test.newyuser.id}</param:
<fsql>

</teardown:

<faglunit>

Kuva 12. Esimerkkikoodia SQLUnitin kdytosti tietokannan yksikkotestauksessa. [Mak-
konen, 2008]
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Oman kokemukseni perusteella etenkin ylldpitoprojekteissa on tarkeid, ettd kriittiset
alueet ohjelmistosta on katettu automaattisella yksikkotestauksella. Vaikka varsinainen
koodimuutos ei liittyisi ohjelmiston kriittiseen osaan, virhe voi konkretisoitua siella.
Tyomaidrdn kohtuullistamisen vuoksi ylldpitovaiheessa olevia ohjelmia usein testataan
vain muutosten osalta. Tdmén vuoksi automatisoitu yksikkotestaus on hyvé keino var-
mistaa, etteivit muutokset ole rikkoneet mitddn kriittistd toiminnallisuutta. Toisaalta,
kun automatisoidulla yksikkotestauksella 16ydetddn yksinkertaisimmat virheet pois, jda
varsinaiselle testaajalle aikaa keskittyd monimutkaisempiin asioihin. Automatisoitu

yksikkotestaus on ehdottoman tehokas keino pienentédd testausprojektien tyoméaaraa.

6.3. Automatisoitu toiminnallinen testaus

Toiminnallinen testaus on usein pédasiallinen testausmuoto ohjelmistoprojekteissa ja
muiden testausmuotojen merkitysti saatetaan vihételld. Toiminnallinen testaus perustuu
vaatimuksiin, joiden pohjalta on luotu testitapaukset siitd, miten ohjelman tulisi toimia.
[Woodward and Hennell, 2005]

Testaajien nidkOkulmasta toiminnallinen testaus on raskas ja hidas testausmuoto.
Siind tulisi varmistaa kaikkien ohjelman toimintojen toimiminen siten kuin on haluttu.
Samalla tulee varmistaa, ettei ohjelma sisélld ei-haluttuja ominaisuuksia. [Baresi and
Bezze, 2006]

Toiminnallinen testaus on hitautensa vuoksi loistava kohde automatisoinnille. Toi-
saalta taas juuri toiminnallinen testaus tapahtuu kiyttoliittyméaa kéyttien, ja siitid saattaa
seurata testityokaluille odottamattomia ongelmia, kun vuorovaikutuksessa on mukana
satoja eri komponentteja. [Harju ja Koskela, 2003]

Pelkilld toiminnallisella testauksella kuitenkin saattaa jiidda huomaamatta kriittisia-
kin virheitd. Woodward ja Hennell [2005] ovat esittineet, ettd strukturaalista testikatta-
vuutta tulisi seurata automatisoidusti toiminnallisen testauksen aikana. Jos kattavuudes-
sa huomataan aukkoja, tulee testitapausten miirdd lisidtd kattavuuden parantamiseksi.
Testauksen tyoméadridn kannalta saavutetaan ajansddstod yhdistdmilld kaksi eri testaus-
tyylid. [Woodward and Hennell, 2005]

Yleisin tapa automatisoida toiminnallista testausta on kiyttdd nauhoitus/toisto-
tyokaluja. Néiden tyokalujen perusidea on siind, ettid kiyttdjd suorittaa testattavassa oh-
jelmistossa toimenpiteitd, jotka tyokaluja nauhoittaa konekieliseen muotoon. Néiti nau-
hoitettuja testejd voidaan toistaa rajattomasti ks. taulukko 8. Useimmat tyokalut myos
tarjoavat mahdollisuuden ajaa nditi testejd ajastetusti, ilman ettd testaajan tdytyy olla

mukana prosessissa. [Everett and McLeod, 2007]
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Vaihe 1 Testaaja suorittaa testattavassa ohjelmistossa jonkin toiminnon, siten

kun se kuuluisi suorittaa.

Vaihe 2 Testityokalu nauhoittaa testaajan toiminnot konekieliseen muotoon,

esimerkiksi jollekin ohjelmointikielelle tai skriptiksi.

Vaihe 3 Testityokalu toistaa nauhoittamansa toiminnot, kuten testaaja aiemmin,

mutta tdmi vaihe ei vaadi testaajalta panosta.

Taulukko 8. Vaiheet, joilla luodaan automaattisia testitapauksia toiminnallista testausta
varten nauhoitus/toisto-tyokalulla [Everett and McLeod, 2007]

WatiN Test Recorder on yksi testityokalu, jolla on mahdollista nauhoittaa toimin-
nallisia testitapauksia selainpohjaisista sovelluksista. Siind on mahdollista valita, milld
selaimella haluaa testejd ajaa. Jos testattava ohjelmisto on web-sovellus, joka tukee
useita selaimia, on tydmiirdn kannalta merkittdvii, jos testaaja voi suorittaa testit vain
yhdelld selaimella ja tyokalu toistaa testit muissa tuettavissa selaimissa. WatiN muodos-
taa testaajan toimenpiteista XML-muotoisen tiedoston ja silld voi toistaa testid tarvitta-
van monta kertaa. Kuvassa 13 on esimerkki WatiNin muodostamasta testitapauksesta.
Siind navigoidaan sivulle, kirjoitetaan tekstikenttddn tekstid ja painetaan painiketta.
Vaikka esimerkki on hyvin yksinkertainen, siitd saa késityksen, miten monipuolisesti

tdlld tyokalulla kanssa pystyy web-pohjaisia sovelluksia testaamaan.

<7xm] wersion="1.0" encoding="utf-8"7>
awatinTestss
<PageList>
<webPage:>
<FriendlyNamexhlank</FriendlyNames
<URL=about:blank</URL>
<Hashcoder28633211 < /HashCodes
<Lnadpates129184 8703535593750« Lnadpates
<ParentPageHash>0</ParentPageHash>
< webPage:>
<webPage:>
<Friendlynames~kka3zsatestihtml</FriendlyNamas
<URL=http: Afwww. uta. T1/~kk63284 /Testi. html</URL:
tHashcodex102253570«/Hashcodes
<LoadDate»129184876852343750</LoadDbate>
<ParentPageHash»0</ParentPageHash>
< webPages
</ PageLists
<TesT Name="test'>
<Action ActionType="MWavigate' Username="" Password="" PageHash="11034847353">http:/fwww.uta.fi/~kkg3284 /testi. html< /action>
<action ActionType="Browserclick" Mowait="0" PageHash="1103484735">
<ElementType:TextField</Element Types
<Finderset>
<Finder Findwethods="name" Findwame="" Findvalue="s1" Rregex="0" />
</Findersets
</Actions
<action ActionType="TypeText" PageHash="102253570" TextToType="testi" valueonly="1" CGverwrite="1"»
<ElementType>TextField</Element Typeas
<Findarsets>
<Finder Findmethod="wname" Findname="" Findvalue="s1" Regex="0" />
</Findersets
</ /Aaction:
<action ActionType="Browserclick" Mowait="0" PageHash="102253570">
<ElementTypes-Para</ElementTypes
<Finderset>
<Finder Findwethod="Text" Findwame="" Findvalue="" Rregex="0" /»

<Finder FindMethod="style" FindMame="" Findvalue="" Regex="0" />
<Finder FindMmethod="value" Findwame="" Findvalue="" Regex="0" />
<Finder FindMethod="Id" FindWame="" Findvalue="" Regex=" FE
<Finder FindMethod="src" FindMame="" Findvalue="" Regex= e
<Finder Findwethod="url1" Findname="" Findvalue="" Regex="0" /=
</Findersets
</Actions

<action ActionType="Browserclick" Mowait="0" PageHash="102253570">
<ElementType-Button</Element Type:
<Finderset>

<Finder Findwethod="1d" Findwame="" Findvalue="Buttonl" Regex="0" />

</Findersets

</Action:

</Test>
</watinTestss

Kuva 13. WatiN-tyokalun muodostamaa XML-koodia selainpohjaisesta toiminnallisesta
testauksesta



46

Toisaalta Li ja Wu [2005] esittivit, ettd nauhoitus/toisto-menetelma ei olisi automa-
tisoitua testausta. He myos nostavat esille joitakin ongelmia tyokalujen kdyttamisessa.
Usein testaaja voi joutua manuaalisesti muokkaamaan tyokalujen luomia skripteji, kos-
ka ne eivit ole vilttdmittd tallentuneet oikein. Tyokalujen toiminta mahdollisissa virhe-
tilanteissa ei myoskédn ole aina vakaata. [Li and Wu, 2005]

On tietenkin totta, ettd testit pitdd ensin suorittaa manuaalisesti, jotta ne voidaan
suorittaa uudelleen automaattisesti. Olen kuitenkin sitd mieltd, ettd normaalisti testejd
joutuu toistamaan projektin aikana niin usein, ettd nauhoittamallakin saadaan tyomaa-
rillisesti hyotyd. Jos skriptit eivit tallennu kerrasta oikein, tydméédrad kasvaa, kun tes-
taaja joutuu tavallaan etsiméén virhettd testityokalusta ja sen jédlkeen kiertiméin ongel-
man manuaalisesti. Kuitenkin kokonaisuutena testien nauhoittaminen tuo lisdarvoa tes-
taukselle. Niitd voidaan kdyttdd apuna etenkin jatkuvissa ylldpitoprojekteissa, joissa
kaikkea ei ehditi aina testaamaan uudelleen.

Mosley ja Posey [2002] esittdvit arvion, ettd jos jonkin tietyn testisetin suorittami-
nen manuaalisesti vie 6 tuntia, niin sen muuntaminen automatisoiduiksi vie ainakin 18
tuntia. Tamd aika koostuu niistd kuudesta tunnista, jotka kuluvat testien nauhoittami-
seen suorittamalla ne. Sitten nauhoittamiseen kulunut aika tuplataan, niin saadaan se
aika, joka menee todennikoisesti testiskriptien muokkaamiseen. Mosleyn ja Poseyn
kokemuksen perusteella keskiméérin noin 60 % ohjelmiston toiminnallisesta testaukses-
ta on mahdollista automatisoida. Automatisointi tulisi heiddn mukaansa aloittaa aina
ohjelman kriittisimmistd ja yleisimmistd toiminnoista ja lisdtd automatisointia sitten
vihin kerrallaan, kunnes se kattaa ohjelmiston niin laajalti kuin mahdollista.

Frezza ja kumppanit [1996] kehittivit prosessin toiminnalliseen testaukseen, jossa
kiytetddn hyodyksi vaatimusmaédrittelyd ja suunnitteludokumentteja. He yhdistivit vaa-
timusmaddrittelyn suunnitteludokumenttiin semanttisilla kaavioilla, ja ndin saivat hyo-
dynnettyd toiminnalliseen testaukseen esimerkiksi mahdolliset syote- ja paluuarvot.

On myos ehdotettu prosessia, jolla voitaisiin mallipohjaisesti aikaansaada kayttoliit-
tymén testaamiseen tarvittavia testitapauksia. Prosessi myos huolehtii testauksen katta-
vuudesta. Prosessi on pédpiirteissddn esitetty kuvassa 14 ja prosessin vaiheita on sel-
vennetty taulukossa 9. [Paiva et al., 2007]
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visual model

2. Visual to formal
model translation

"’3 Refinement of the)
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= 4 Test case generation and ( 3. Maode! to implementation artifact
coverage analyses 8 mapping =
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Coverage information Test suite GL! application Mapping code and XML
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" A

Kuva 14. Yksinkertaistettu kuva prosessista, jossa mallipohjaisen kéyttoliittymin perus-
teella muodostetaan kiyttoliittymén testitapaukset. [Paiva et al., 2007]

Vaihe 1 Visuaalisen mallin muodostaminen UML-kaavioiden avulla

Vaihe 2  Visuaalisen mallin muuttaminen formaaliksi sdéintdjen avulla

Vaihe 3  Formaalin mallin hienosdito

Vaihe 4  Testitapausten generointi ja testikattavuuden arviointi

Vaihe 5 Testaaja voi yhdistdd mallin konkreettiseen testattavaan ohjelmistoon
Vaihe 6  Testit suoritetaan automaattisesti ja virheet raportoidaan

Taulukko 9. Prosessin vaiheiden selitys [Paiva et al., 2007]

Edelld kuvattu prosessi automatisoi kayttoliittymén kautta suoritettavaa testausta
merkittivéasti. Jotta prosessia voitaisiin hyodyntid, tulee projektiin liittyvien dokument-
tien olla tehty huolella, ja jos niihin tulee merkittdvid muutoksia, pitdd prosessi suorittaa
alusta alkaen uudelleen.

Nykyisin monen ohjelmiston kayttoliittymd on web-pohjainen ja data tallennetaan
tietokantaan. Niiden ohjelmistojen toiminnallisen testauksen automatisointi vaatii koko
ketjun suorittamista, eli datan syottamistd web-kéyttoliittymin kautta tietokantaan.
Verkkosovellusten kiyttoliittymédpiin testaamiseen on olemassa joitain tyokaluja, kuten
Jo aiemmin mainitut nauhoitus/toisto-tyokalut. Néiden lisidksi html-koodia voidaan va-
lidoida ja sivujen suorituskykyéd mitata. Ndmai tyokalut kuitenkin tukevat ldhinnd staat-
tista testaamista. [Ran et al., 2009]

Dynaamisen tietokantaa kéyttdvdn verkkosovelluksen testaamisen vaikeus tulee sii-
td, ettd tietokanta on alati muuttuvassa tilassa. Jotta voit esimerkiksi ostaa tuotteen
verkkokaupasta, sitd pitdd olla varastossa. Jotta voit perua tilauksen, tilaus pitdd olla
ensin tehty. Téllaiseen testaamiseen ei ole ollut saatavilla riittivdn monipuolisia auto-

matisoivia testityokaluja. Ratkaisuna tdhdn Ran ja kumppanit [2009] esittelevit Au-
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toDBT-tyokalun (Automatic Database Tester). AutoDBT:114d on kolme piitoiminnalli-
suutta. Ensimmdinen on tilakone, joka kertoo sovelluksen oletetun toiminnan. Infor-
maation tdhin se kerdd tietokannan transaktioista. Seuraavaksi generoidaan automaatti-
sesti testisekvenssejd tilakoneelta saatavan tiedon perusteella ja luodaan dynaaminen
datamddritys. Kolmantena suoritetaan testiprosessi kdyttaen aiemmin luotuja sekvensse-
ja ja datamédrityksid hyvéksi. Kolmannesta vaiheesta muodostetaan raportti. Tyokalua
testattiin pienikokoisissa tietokannoissa oikeilla sovelluksilla ja tuloksissa havaittiin
esimerkiksi se, ettd suurin osa transaktioista on vain lukuja. Tutkimusryhmén seuraava
tarkoitus on selvittdd tdmén tyokalun suorituskykyi, ja se oikeastaan ratkaisee, onko
AutoDBT:stéd kiytannossi apua kaupallisten sovellusten testaamiseen.

Myos Di Lucca ja Fasolino [2006] ovat havainneet selkedt puutteet verkkosovellus-
ten testaustyokaluissa. Sen lisédksi, ettd hekin kaipaavat dynaamista testausta tukevia
tyokaluja, heiddn mielestidin automatisoituun testitapausten luomiseen ei ole vield riit-
tdvin laadukasta tukea. My0s prosesseja ja ndkokulmia tulisi kehittdd erityisesti verkko-
sovellusten ndkokulmasta, koska niiden miird on kasvamassa. Tulevaisuudessa verkko-
sovellusten teknologiakenttd todennikoisesti laajenee entisestdin, joten tyokalutukea
pitiisi olla saatavilla uusille teknologioille nopeammin.

Kayttoliittymien testauksen automatisointi pohjautuu aivan liikaa staattisiin mallei-
hin. Useinkaan mallit eivdt huomioi sitd, ettd kidyttoliittymin rakenne usein muuttuu
dynaamisesti. Esimerkiksi, kun jokin komponentti kayttoliittyméstd saavuttaa tietyn
tilan, se voi mahdollistaa jonkin uuden nikymin avaamisen tai vastaavasti jokin muutos
vol muuttaa toisen kdyttoliittymédosan toimintaa. Yuan ja Memon [2010] kehittivit algo-
ritmin, joka nykyisistd tyokaluista poiketen osaa 10ytdd kiyttoliittymistd ajonaikaisia
ominaisuuksia ja luoda niisti testitapauksia. He testasivat kehittiménsd algoritmin toi-
mintaa joihinkin vapaasti jaettaviin graafisiin ohjelmistoihin ja olivat tyytyvdisid algo-
ritmin toimintaan. Dynaamisen kayttoliittymin testauksen automatisointimahdollisuus

voi tulevaisuudessa vaikuttaa suuresti testauksen tyomaéradn.

6.4. Automatisoitu suorituskyky- ja kuormitustestaus

Jos suorituskyky on ohjelmiston kannalta merkittdvi tekijd, se tulee testata. Jos ohjel-
malla todennikoisesti on enemmén kuin yksi yhtdaikainen kéyttdjd, tulee suorittaa
kuormitustestaus. Suorituskyvylld tarkoitetaan ohjelmiston vasteaikoja yms. suoriutu-
mista erilaisissa tilanteissa. Kuormitustestauksella tarkoitetaan useita samanaikaisia
kayttdjid tekemissd asioita joita ohjelmistolla on tarkoitus tehdd, simuloiden oikeaa
tilannetta. On tietenkin mahdotonta, ettd yksi testaaja yrittdd toiminnallaan vastata sato-
ja kéyttdjid. Suorituskykyyn liittyvisséd testauksissa automaatio on yleensd ainoa tapa
saada simuloitua oikeankaltaisia tilanteita. [Mosley, 2000]

Kun testataan kuormitusta, tulee testaajalla olla késitys siitd, kuinka monta yhtéai-
kaista kayttdjad ohjelmistolla voi samanaikaisesti olla. Pitdd myos tietdd, miten kayttdjat

yleensd ohjelmistoa kéyttavit. Jos esimerkiksi jotkut tietyt raskaat haut ovat yleisid,
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pitdd testata ohjelmiston suorituskykyd useiden samanaikaisten raskaiden hakujen aika-
na. Testauksessa tulisi huomioida ainakin seuraavat aspektit: tehtdvin suorittamiseen
kuluva aika, optimaalisen kokoonpanon l6ytdminen, tietokantakyselyiden optimointi ja
suorituskyvyn heikot kohdat. [Mosley, 2000]

Suorituskyky voidaan méiritelld sovelluksen vasteajaksi erilaisissa olosuhteissa.
Verkkosovelluksen kyseessd ollessa voidaan testata esimerkiksi sitd, miten monta pyyn-
tod sovelluspalvelin ehtii kisitelld sekunnissa. Sovelluksen luonteesta riippuen sille
tulee médritelld suorituskykyvaatimukset. Testatessa monitorointityokalun avulla seura-
taan pddstddanko néihin vaatimuksiin. [Iyer et al., 2005]

Esimerkiksi Microsoft Visual Studion testausversio tukee kuormitustestien muodos-
tamista ja suorittamista automaattisesti. Siind on mahdollista simuloida oikeaa kéyttdjaa
hyvin monella tavalla. Voidaan asettaa mietintdaika, joka kuvastaa sitd aikaa, joka kdyt-
tdjalla kuluu, ennen kuin hin valitsee jonkin toiminnon. On mahdollista médritelld, mi-
ten monella yhtidaikaisella kiyttdjdlla testi suoritetaan tai valita asteittain nouseva kayt-
tdjamadrd. Kiyttdjien painotus sovelluksen eri osa-alueille voidaan jakaa niin, ettd kun
esimerkiksi 10 % kiyttdjistd on kirjautumassa sisdin ohjelmaan ja 90 % hakee tietoa
palvelimelta. Samoin pystytddn méiritteleméédn, millaisella palvelinkombinaatiolla tes-
tejd suoritetaan. Verkkotestauksessa voidaan maédritelld kéytettavit selaimet sekid midri-
telld kéyttdjille jokin tietyntasoinen verkkoyhteys.

Visual Studion kuormitustestityokalun kédyttaminen kuitenkin vaatii, ettid testitapa-
uksen 16ytyvit Visual Studiosta. Jos toiminnallista testausta on suoritettu Visual Studi-
on tyOkaluilla, ei testitapausten luomisesta synny kovin merkittdvdd lisatyomaaraa
kuormitustestaukseen. Kuvassa 15 esitetddn osa Visual Studion kuormitustestiautomaa-
tion antamasta tuloksesta. Siind on hyvin kattavasti esilld kaikki verkkosovellukseen

liittyvét kuormitustekijét.

Overall Results

Max User Load 5

Requests/Sec 10,2

Requests Failed i

Reguests Cached Percentage 34,8

Ava. Response Time {sec) 0,36

Avg. Content Length (bytes) 2998

Testz/Sec 0,58

Tests Failed 1

Avg. Test Time {sec) 6,04

Avg. Transaction Time {sec) 0

Avg, Page Time {sec) 2,40

~ Test Results

MName Scenario Total Tests Failed Tests (36 of total) Avg. Test Time {sec)
WebTestl Scenariol 10 1{10,0) 6,04
~ Page Results

URL (Link to More Details) Scenario Test Avg. Page Time {zec) Count
hewaw csuta. fif Scenariol WebTestl 4,43 10
i [ Scenariol WebTestl 0,37 10

Kuva 15. Esimerkki Microsoft Visual Studion kuormitustestituloksista
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Jos suorituskykyé ja kuormitusta joudutaan ohjelmistosta testaamaan, se nostaa tes-
tauksen tyomadrdd, koska ne tidytyy suorittaa erillisind testauksina ohjelman virheetto-
myydestd varmistumisen lisdksi. Ndiden testaaminen ilman automatisointia on kdytin-
ndssd mahdotonta, mutta riippuen sovelluksen rakenteesta ja suorituskykyvaatimuksista,
tyomaddrd vaihtelee. Mitéd tiukemmat vaatimukset ovat, sitd tarkemmin suorituskykytes-
taus tulee suoritta. Mitd suuremmalla kuormalla ohjelmiston tulee kyetd toimimaan, sitd
laajemmat kuormitustestit sille pitdd tehdd. Jos sovelluksessa on useampi kerros, kuten
esimerkiksi tietokanta, sovelluspalvelin ja loppukéyttdjdn selain, sitd suurempi tyoméaara
testauksessa on, koska jokainen kerros tulee testata suorituskyvyn ja kuormituksen kan-
nalta.

6.5. Yhteenveto testauksen automatisoinnista

Automaatiolla voidaan vaikuttaa testauksen tyOméérddn paljonkin. Automatisointi ei
kuitenkaan poista tehtdvii tyotd, eikd se vilttdmittd viahennd testausprojektien tyOméid-
rdd niin paljon kuin haluttaisiin. Joissain tapauksissa se voi jopa kasvattaa tyOmaaraa.
Kuitenkin pitdd muistaa, ettd kone on nopeampi ja yksiselitteisempi toimimaan formaa-
leissa asioissa kuin ihminen. Vaikka vaikutus ei olisi merkittdvid suoraan tyomééréddn, se
voi ndkyéd merkittdvasti ohjelmiston laadun parantumisena.

Mosley [2000] nostaa esiin sellaisenkin tirkeédn seikan, ettd jatkuvalla automatisoi-
dulla testauksella voidaan vdhentidi ohjelmoijien halua uhrata laatu tuottavuudesta. Kun
ohjelmoija tietdd, ettd kaikki kirjoitettu koodi tullaan testaamaan, hiin todennédkoisesti
pyrkii virheettoméén tuotokseen. Télld ei tarkoiteta, ettd ohjelmoijat tekisivit virheitd
tahallisesti, mutta kiire ja suorituspaineet saattavat vihentdd laadun prioriteettia.

Automatisointia harkitessa kannattaa miettid, onko kannattavaa investoida auto-
maattisiin tyovélineisiin, eli ehditdinko projektin elinaikana kuolettaa investointi siis-
tyneend tyomiirind tai voidaanko ohjelmiston laadunnousua mitata rahallisesti. Testa-
uksen automatisoinnista saatua hyotyd voidaan mitata ainakin seuraavilla kriteereilld:
suunniteltujen, suoritettujen ja valmiiden testitapausten lukuméiri, virheiden toiminto-
kohtainen lukumaédri, kiytettyjen testituntien miird 10ydettyd virhettd kohti ja kiytetty-
jen korjaustuntien madrd virhettd kohti (korjaaminen ja uudelleentestaaminen). Sekéa
lisdksi voidaan verrata automatisoitua testausta manuaaliseen ja piitelld, onko 10ydetty-
jen virheiden mééri tai laatu noussut merkittivéasti. [Harju ja Koskela, 2003]

Harju ja Koskela [2003] ehdottavat virheen esiintymisen todennékoisyyttd mitatta-
vaksi seuraavien muuttujien avulla: toimintojen muutostiheys, funktion koko, moni-
mutkaisuus ja suunnitteludokumentin laatu. Jokaiselle néistd muuttujista annetaan arvo
yhdestd kolmeen (pienestd suureen). Tdmin jédlkeen he esittdvit kuvassa 16 esiteltyd
laskentakaavaa virheiden todennékdisyyden ennustamiselle jokaista kisiteltyd ohjelmis-

ton toimintoa kohden.
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Cla)+ C(t)
Riski(f) = p(f )~ <)

Kuva 16. Kaava virheen todennédkdisyyden laskemiseen, kun:

p(f) kuvaa testattavan toiminnon laatua,

C(a) kuvaa seurausten kustannuksia asiakkaan kannalta ja
C(t) kuvaa seurausten kustannuksia toimittajan kannalta.
[Harju ja Koskela, 2003]

Kun testaustyokalua ollaan hankkimassa, Mosley [2000] ehdottaa seuraavaa aika-
taulua. Ensin pitdisi kdyttad viikko siihen, ettd 10ydetdin vaatimukset testityokalulle.
Seuraavan kahden viikon aikana tulisi tutkia mahdollisten testitydkalujen toiminnalli-
suuksia ja tehdd yhteenveto niiden ominaisuuksista. Téstd seuraava viikko tulisi kadyttda
erilaisten testityokalujen kokeilemiseen. Kun valitaan jokin testitydkalu sopivana vaih-
toehtona, siti tulisi koekdyttdd noin kuukauden ajan. Automatisointi-innostuksessa tulisi
siis muistaa, ettd testityokalun pitdd olla yrityksen projekteihin ja prosesseihin sopiva,
jotta siitd on hyotyd. Testityokalun kdyttdonotto my0ds vie runsaasti resursseja, joten ei
ole taloudellisesti kannattavaa vaihtaa valittua tydkalua usein.

Testitapausten automaattinen luominen védhentii testaajan tyOmaiirad, jos testitapa-
usten suuri miéra ei aiheuta ongelmia. Automaattinen generointi kuitenkin vaatii for-
maaleja dokumentteja ja dokumenttien ajantasaista ylldpitoa, ja timdi lisdd tyOmaardd
kokonaisuutena. Jos yrityksessd jo ennestddn noudatetaan formaalia ja tiukkaa doku-
mentointimenettelyi, niin lisdtyoméiiraa ei tietenkiin synny. [Polo et al., 2007]

Automatisoitu yksikkotestaus parantaa testaajalle tulevan koodin laatua. Télloin tes-
taajan ei tarvitse kuluttaa aikaa esim. raja-arvotestaukseen eikéd yksinkertaisimpien oh-
jelmistovirheiden raportointiin. Automatisoitujen yksikkotestien luominen vie kehitté-
jéltd aikaa, mutta pidemmaissid projektissa timéd laadunvarmistusmenetelmédd voidaan
kayttdd yhtd uudelleen. Testitapauksia tosin tulee ylldpitdd siind missd koodiakin. Apuna
tdhédn voi olla AutoTestin kaltaiset ohjelmistot, jotka vaativat vihemmén manuaalista
ylldpitoa.

Toiminnallisen testauksen automatisointiin on olemassa apuvilineitd, mutta mo-
net niistd vaativat vield testaajalta manuaalista tyOtd tai taitoa ohjelmoida. Sopivassa
projektissa tyovilineet kuitenkin vihentdvit tyomidrdd. Suorituskyky- ja kuormitustes-
tejd on kadytdnnossd mahdotonta suorittaa ilman tydkalutukea. Niiden suorittamiseen on
kuitenkin olemassa erinomaisia tydkaluja, jotka kohtuullisen pienelld tyomaarilld anta-

vat monipuolisia tulosraportteja.
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7. Yhteenveto

Testauksen tarkoituksena on varmistaa, ettd ohjelmisto toimii virheittd ja sisaltdd sovitut
toiminnot. Testauksen kuuluisi kattaa koko ohjelmistoprojektin elinkaari laadunvalvon-
tamielessd. Ohjelmistoprosessista riippuen testausta voidaan suorittaa pienissi erissi tai
koko testaamalla koko ohjelmisto kerralla. Testausta voidaan suorittaa ohjelmistopro-
jektissa monella eri tasolla, midrittelydokumenttien katselmoinnista ohjelmiston tilaa-
jan suorittamaan hyviksymistestaukseen.

Tutkielman tavoitteena oli arvioida perinteisten ohjelmistotuotannon tyOomaédriar-
viomallien sopivuutta testausprojekteille sekd nostaa esiin testausprojektien erityispiir-
teitd tyomadrdarviointiin liittyen. Tutkielmassa on esitelty joitakin tydmédrdarviomalleja
ja arvioitu niiden soveltumista testausprojektien tyomidrdarviointiin. Arvioinnissa paa-
dyttiin siihen, ettd toimintopisteperustaiset menetelmét soveltuvat parhaiten olemassa
olevista malleista testausprojektienkin tydmaérdarviointiin.

Tutkielmassa esiteltiin myos erilaisia ohjelmistotuotannon menetelmii ja prosesse-
ja, joilla testausprojektien tyoméddrdin voidaan vaikuttaa. Eniten testausprojektien tyo-
midrddn voidaan vaikuttaa silld, ettd laatu huomioidaan projektin alusta ldhtien. Talld
tarkoitetaan dokumenttien katselmointeja, kooditarkastuksia ja ohjelmoijien suorittamaa
yksikkotestausta.

Tutkielmassa arviointiin automatisoinnin merkitysté testausprojekteille ja tultiin sii-
hen tulokseen, ettd automatisoinnilla voidaan pitkikestoisissa ja ylldpidettivisséd ohjel-
mistoissa vaikuttaa tyomidrdin sitd alentavasti. Erityisesti yksikkotestauksen automa-
tisointiin on jo olemassa laadukkaita tydkaluja. Toiminnallisen testauksen automatisoin-
tiin tarkoitetuissa tyokaluissa on vield paljon parantamisen varaa, silld toistaiseksi nii-
den kdyttdminen lyhytkestoisissa projekteissa ei ole tydmiirdan nikokulmasta kannatta-
vaa.

Kaéyttidjakunnan kasvu ja yha kriittisemmit sovellusalueet aiheuttavat ohjelmistojen
laatukriteerien kasvamisen. Tidstd syystd testauksen merkitys ohjelmistoprojekteissa
kasvaa tulevaisuudessa entisestddn. Loppukéyttdjadkunnan laajeneminen luo lisdd painei-
ta ohjelmistojen kéytettivyydelle, virheensiedolle ja suorituskyvylle. Ohjelmistojen
kasvaminen sekd arkaluonteisten tietojen késittely verkon yli lisdé haastetta rajapintojen
ja tietoturvallisuuden testaamiselle.

Testauksen tyokaluja kehitetddn koko ajan automaattisempaan suuntaan ja testauk-
sen tyomaddrin ndkokulmasta erdit tutkitut ominaisuudet toisivat merkittdvasti hyotya.
Tulevaisuudessa voi olla tarjolla puolidlykkiitd automatisointitydkaluja, jotka osaavat
esimerkiksi kayttoliittymistd etsid kaikki mahdolliset kdyttdjdn toimintapolut ja jotka
automaattisesti luovat niistd poluista suoritettavat automaattiset testit. Dynaamisten

ohjelmistojen testaamisen avuksi on kehitteilld tyokalu, joka osaa luoda kisityksen tie-
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tokannan tilasta suhteessa mahdollisiin testitapauksiin. Téllaisilla automatisointityoka-

luilla pystyttéisiin tehokkaasti vihentdmiin testauksen tyoméérdd timénhetkisesta.
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