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Tutkielmani kisittelee tietoturvan osa-alueista ennen kaikkea kayttdjatunnis-
tusta, kryptologiaa ja tiedon luottamuksellisuutta. Keskityn tekniseen tietotur-
vaan, joten késittelen vain hieman esimerkiksi hallinnollista tietoturvaa. Tar-
kastelen ongelmia konservatiivisella eli vainoharhaisella ajatusmallilla. Osoitan
useilla esimerkeilld, miten vaikeaa tai mahdotonta tietoturvan takaaminen on
edistyneimpid hyokkéadjia kuten tiedustelupalveluita vastaan. Kerron useita
mahdollisia tapoja vakoilla yrityssalaisuuksia, ja esitdn kehittyneitd hyokkays-
tapoja perinteisid lukkoja ja ohjelmistoja vastaan. Kasittelen kayttdjatunnistuk-
sen nykyisid tapoja ja niihin liittyvid ongelmia.

Epdsatunnaisuus salasanoissa ja kryptologiaa kdyttdvissd sovelluksissa on
suuri ongelma, mikd helpottaa merkittdvésti kryptoanalyysia ja tietojdrjestel-
miin murtautumista. Useita aidosti satunnaisia salasanoja kun on kaytannossa
vaikea muistaa. Esitdn seitsemdn suunnittelemaani pddosin erilliselld laitteis-
tolla toteutettavaa kryptologiaa kdyttdvdd ratkaisua erilaisiin kdytdnnon on-
gelmiin.

Internetiin kytketyn tyo- tai kotikoneen turvallisuuden takaaminen on ldhes
mahdotonta. Voidaan olettaa, ettd tiedustelupalveluilla on listoja julkiselle yh-
teisolle ja valmistajalle tuntemattomista tietoturva-aukoista. Yrityksen palve-
linkaan ei ole vilttamatta turvassa erityiseltd ohjelmapadivityksiin kohdistetulta
hyokkéaykseltd, vaikka sille haettaisiin vain digitaalisesti allekirjoitettuja péivi-
tyksid. Lisdksi itse laitteita kuten tietokoneita, ndppdimistojd tai ndyttdjd on
helppo vakoilla tai manipuloida huomaamattomasti.

Avainsanat ja -sanonnat: kayttdjatunnistus, tiedon luottamuksellisuus,
satunnaisuus, kryptologia, kryptoanalyysi, tiedon salaus, tiedustelu, vakoilu,
lukot, tamper resistant, biometrinen kayttdjatunnistus.
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1. Johdanto

Tutkielmani késittelee erilaisia kdyttdjatunnistuksen menetelmid ja ongelmia
pddosin teknisen tietoturvan kannalta. Keskityn tietoturvan osa-alueista ennen
kaikkea tiedon luottamuksellisuuteen. Kasittelen melko paljon kryptologiaa,
joten sen perusteista on hyva tietdd osassa tekstid. Aluksi esittelen fyysisen
turvallisuuden kuten lukkojen ongelmia ja sitten ohjelmistoturvallisuuden.
Painotan myds tarvetta aidolle satunnaisuudelle salasanoissa ja salausalgorit-
mien avaimissa. Ilman riittdvdd satunnaisuutta turvallisinkin salausalgoritmi
voidaan murtaa helposti.

Esitdn esimerkkejda mahdollisista tiedustelupalveluiden kayttamistd kehit-
tyneistd menetelmistd. Kerron myos erilaisista vakavista tietoturvaongelmista,
joita ohjelmistojen yhteydessd usein esiintyy. Ohjelmistojen suunnittelussa
kannattaa olla tietoinen tunnetuista huonoista ratkaisuista ja asioista, joista
hyokkadjat yrittavat loytdd tietoturva-aukkoja. Fyysinen turvallisuus, ohjel-
mointitavat, kdyttojdrjestelmdt, palomuurit, henkilokunta ja monet muut asiat
vaikuttavat kokonaisuuden turvallisuuteen. Vaikka kédyttdjatunnistus ja sa-
lausalgoritmit olisivat huipputasoa, niin yksi pdivittamé&ton ohjelmistoversio
vaarantaa huonoimmassa tilanteessa kaiken. Yritysten ylldpito sekd yksittdiset
kayttdjat oppivat tdmén valitettavan usein kantapddn kautta.

Esitdn seitsemdn suunnittelemaani laitteiston, ohjelmiston ja kryptologian
yhdistdavad ratkaisua. Entistd kehittyneemmait tietoturvaratkaisut tulevat myos
osaksi perinteisid sovelluksia, minkd voi huomioida ohjelmistojen suunnittelu-
vaiheessa. Kuluttajakdyttoon on ilmestynyt uusia kohtuuhintaisia ja jopa ilmai-
sia teknisid ratkaisuja. Ihmiset tekevit yhd enemman ostoksia verkossa, kayt-
tavat web-pankkeja ja tarvitsevat tietoturvatuotteita. Tutkielmani on tehty
melko konservatiivisella eli vainoharhaisella ajatusmallilla. Kédytan kuitenkin
hyokkdysmuodoissa pddasiassa vain sellaista tekniikkaa, joka on jo todistetusti
olemassa tai on mahdollista toteuttaa nykytekniikalla. Esimerkkini osoittavat,
miten mahdotonta jdrjestelmien tietoturvan takaaminen lopulta on.

Esittaméani hyokkadystekniikat ovat melko edullisia ja siten realistisia. Tie-
dustelupalvelun huippusalaista elektronista vaatteisiin tarttuvaa tiedustelupo-
lyd, hammaspaikkojen radioldhettimid, nanobioteknistd haittakoodia tai vas-
taavia en siis kdsittele. Mielikuvitus on kuitenkin tarkeimpid tyokaluja uusien
hyokkadystapojen kehittdmisessd ja niiltd suojautumisessa. Ei liene sattumaa,
ettd NSA:n Yhdysvaltalaisille opiskelijoille suunnatussa rekrytointimainoksessa
on mainittu ainakin vuoteen 2007 asti kahteen kertaan perdkkdin sanat

intelligence ja imagination.



2. Illuusio turvallisuudesta

Tdssd luvussa romutan hieman lukijan turvallisuuden tunnetta melko turvalli-
sena pidettyihin tekniikoihin. Tama on tarpeellista, jotta turvatekniikoiden pa-
rantaminen olisi perusteltua. Aluksi késittelen perinteisid tekniikoita kuten

lukkoja ja mychemmin tietokoneita ja niiden ohjelmistoja.

2.1. Fyysisen turvallisuuden ongelmia

Lukoilla, valvontakameroilla ja muilla perinteisilld turvatekniikoilla pyritdan
estimddn tai vdhentdmé&dn todenndkdisyyttd muun muassa varkauksille, ilki-
vallalle ja tiedustelulle. Kasittelen pddosin tiedon luottamuksellisuutta, joten
keskityn ennen kaikkea lukkoihin ja muuhun tekniikkaan, jolla varsinaisesti
rajataan kayttdjan pddsy tiettyyn tilaan. Né&in yritetddn taata tiedon eheys ja
luottamuksellisuus. Jos fyysinen turvallisuus on heikkoa, niin ohjelmistoja ja

laitteistoja voidaan manipuloida, ja tiloihin voidaan asentaa vakoilulaitteita.

2.1.1. Turvattomat lukot
Perinteinen 1800-luvun puolivilissd kehitetty [Yale, 2008] haittatappeihin perus-

tuva lukkotyyppi (pin tumbler lock) on kédytossd hyvin monessa paikassa kuten
toimistokalusteiden lukoissa, autoissa ja marketeissa myytdvissd edullisissa
riippulukoissa. Tallaisessa lukossa on jousia, jotka pitdvit pientd ddntd, kun
avaimen tyontdd lukkoon. Avain on yleensd rakenteeltaan melko ohut. Kokeilin
viime joululomalla tiirikoida erdstd tyypillistd riippulukkoa, jonka omistan.
Valitsin yhden pienen ja yhden suuremman ruuvitaltan vanhasta edullisesta
kuuden elektroniikkataltan sarjasta. Ylldtyin melkoisesti, miten helppoa lukon
avaaminen oli ndin amatoorimdisilld tyovalineilld. Aikaa kului ehkd muutamia
kymmenid sekunteja. Kokeilin tiirikoida sen muutaman kerran uudestaan. Par-
haimmillaan sain sen auki kahdeksassa sekunnissa. Kokeilin myos toista eri-
merkkistd riippulukkoa, joka aukesi myos usein alle minuutissa. Kolmannen
erimerkkisen lukon sain kerran auki muutamassa minuutissa. Vanhan disket-
tilaatikon lukon saan auki usein noin muutamassa sekunnissa siitd, kun laitan
ruuvitaltat lukon suulle.

Yhdestd autosta sain oven auki teelusikan varrella. Lihtipd auto myos
kdyntiin samalla kehittyneelld vélineelld. Toisen auton oven sain auki erimerk-
kisen auton avaimella. Molemmat testit olivat tietenkin luvallisia. Turvalli-
sempi lukko saadaan auki ikkunan tiivisteiden kautta nostamalla oven tappi tai
rikkomalla lasi. Ndistd syistd vakuutusyhtiot eivét erityisesti pidd siitd, ettd
rahaa tai arvotavaraa kuten &dnentoistolaitteita sdilytetddn autossa. Uusien

autojen varsinainen varastaminen on todenndkoisesti vaikeampaa ja lukot



aiempaa laadukkaampia. Kaikki ndmad ja monet muut haittatappilukot aukeai-
sivat todenndkodisesti helpommin erikoisliikkeistd ostettavilla tiirikoilla, tar-
kemmalla perehtymiselld eri tiirikointitekniikoihin ja harjoittelulla. Tama sopii
erikoiseksi tarkkuutta vaativaksi harrastukseksi, kunhan ei riko lakia avaamalla
luvatta muiden lukkoja tai kantamalla koko ajan mukanaan murtautumisvali-
neitd.

Jos tiirikointia alle tunnin harjoitellut saa tiirikoitua vaikka tavallisen rep-
puun mahtuvan kassalippaan auki alle viidessd minuutissa ilman varsinaisia
tiirikoita, niin kyseistd lukkotekniikkaa voi pitdd turvattomana. Toki osa lu-
koista vaatii kdytdnnossd varsinaisia tiirikoita. Euroopassa valmistetuissa
lukoissa on usein kapeampi ura [Blaze, 2003], minkd vuoksi en saanut yhta
pientd Abus-merkkistd riippulukkoa auki noilla vilineilld. Todenndkoisesti
lukko on myos tyostetty laadukkaammin tarkemmalla toleranssilla, jolloin sen
avaaminen on vaikeampaa. Lukkomekanismia voi lisdksi parantaa monilla tii-
rikointia vaikeuttavilla tekniikoilla [Tobias, 2007] [Blaze, 2003], mutta silti en
suosittelisi tdtd lukkotyyppid tarkeisiin kohteisiin. Tunnettujen lukkovalmista-
jien lukot ovat kuitenkin hieman turvallisempia kuin melkein nimettomadt
Kaukoiddssd valmistetut, joita ndkee marketeissa.

Lukkotyypin ongelma on siind, ettd nditd halpoja lukkoja on niin monessa
paikassa. Viimeksi ndin niitd kaupan kassan tupakka- ja arpalokerikoissa. My6s
erddssd pankin toimipisteessd ndytti olevan rahaa tai muuta arvokasta
haittatappilukkojen takana, mutta pankin lukot ovat todenndkoisesti laaduk-
kaita ja vaikeammin tiirikoitavia. Toisessa saman pankkiketjun suuremmassa
toimipisteessd kaytettiin turvallisempia Abloyn lukkopesid. Jos asut kerrosta-
lossa, niin monessako kellari- tai ullakkovaraston ovessa on perinteinen mes-
sinkirunkoinen marketista ostettu riippulukko? En mainitse tdssd omia ha-
vaintojani poliittisen korrektiuden nimissa. Ongelmia aiheutuu my®os silloin, jos
haittatapin jousi menee poikki, jddtyy tai jad jumiin liasta kuten autoissa
talvella. Silloin lukko ei avaudu.

Luottamuksellisuuden kannalta lukkotyyppi on ongelmallinen sen suhteen,
ettd suljettuun tilaan padsee toistuvasti yksinkertaisilla vilineilld melkein kuin
varsinaisella avaimella. Esimerkiksi Yhdysvalloissa suurin osa kotiovien
lukoista perustuu tdhdn tekniikkaan [Blaze, 2003]. Koska avainprofiileja on
kdytossd vain rajallinen méaédrd, niin viranomaiset ja tiedustelupalvelut padsevit
melkein kaikista ovista vain muutamalla erityiselld lyontiavaimella (bump key).
Avain on tehty siten, ettd se aiheuttaa haittatappien ponnahtelun holtittomasti
urassaan, jolloin ovea ei tarvitse edes osata tiirikoida perinteisesti kuten ylla

kerroin.



Turvaton lukkopesd voidaan korvata toisella, jos luottamuksellisuutta
tarvitaan enemmadn. Joskus on murtoturvallisuuttakin tdrkedmpdd tietdd, ettd
kukaan ei ole kdynyt tilassa luvattomasti. Omatekoinen viritys on lisdtd esi-
merkiksi koukut tai hakaset arkistokaappiin tai oveen. Koukkuun laitetaan tur-
vallisempaan tekniikkaan perustuva riippulukko. Tiedustelupalvelu voi kylld
periaatteessa rikkoa lukon ja laittaa tilalle dummy-lukon, jonka sarjoitukseen
sopii enemmadn tai vdhemman mikd tahansa saman profiilin avain. Tatd voi
kutsua nimellda Dummy Lock Replace Attack. Tdssd on se ongelma, ettd turval-
lisinkin mekaaninen lukko on altis tdlle hyokkaykselle, jos lukkopeséda ei testata
sadnnollisesti satunnaisella joukolla muita saman profiilin avaimia, joiden ei
kuulu tietenkddn avata lukkoa. Tdlld valin alkuperdisestd rikotusta lukosta on
selvitetty sarjoitus, luotu vain alkuperdiselld avaimella avattava kopio ja
vaihdettu lukko uudestaan. Lukkoa pitdisi siis testata pdivittdin. Hyokkaystapa
on helppo riippulukkoa vastaan, mutta kiintedn lukon vaihtaminen vaatii
enemmadn osaamista. Tallainen hyokkays ei toimi kassakaappeja vastaan, joissa
lukkopesd on suojassa poralta.

Myo0s elektromekaanisen lukon avaimen tdytyisi varmistua lukkopesan
luomalla digitaalisella allekirjoituksella siitd, ettd lukko on aito. Jos se ei ole
aito, niin avain piippaa ja vilkuttaa merkkivaloa. Elektromekaanisen lukossa
taytyy siten olla tamper resistant -tekniikkaa. Lukko ylikirjoittaa salaiset
avaimensa silloin, jos sitd yritetddan avata. Yleisesti luottamuksellisuuden kan-
nalta oleellisinta on lukkopesdn mekanismi. Riippu- tai muun lukon lujuus pa-
rantaa vastaavasti murtoturvallisuutta, joten lukon fyysinen koko taytyy valita
kayttotarkoituksen mukaan. Murtoturvallisuuden suhteen kiinnityksen taytyy
vastata lukon turvallisuutta. Muuten esimerkiksi murtovarkaat tuhoavat kiin-

nityksen tai saranat eika lukkoa.

2.1.2. Turvallisten lukkojen ongelmia
Suomalaiset saavat olla ylpeitd kiinteistoissd kdytettdvistda Abloy-lukoistaan. Ne
perustuvat haittalevyihin (disk tumbler), joten mitdédn jousia ei kdytetd. Tallaisia
lukkoja on paljon vaikeampi tiirikoida ja ne kestdvit paremmin likaa, vettd ja
pakkasta. Vaikka lukkoseppd saisikin lukon tiirikoitua, niin lukon tiirikointi
vaatii huomattavasti enemmédn ammattitaitoa kuin haittatappilukot. En
16ytanyt Internetistd varmoja ohjeita edes nykyaikaisten Abloy Classic -lukko-
pesien avaamiseen. Lukon poraamista tai muuta murtamista ei lasketa tdhén,
koska pankkiholvinkin saa kylld lopulta auki, jos on tarpeeksi aikaa. Tiirikoin-
nin estdminen on luottamuksellisuuden kannalta oleellista.

Korkeaa turvatasoa vaativissa kohteissa voidaan kayttdd esimerkiksi Abloy

Protec -lukkopesid, joissa haittalevyjd ei voi liikutella yksitellen vaan ne luk-



kiutuvat [Abloy, 2008]. Ndiden lukkojen tiirikointia pidetddnkin tdlld hetkelld
yleisesti melkein mahdottomana. Vield turvallisempi vaihtoehto on Abloy
Protec Clig, joka on muuten samanlainen, mutta se sisdltdd lisdksi elektronisen
avaimen. Esitteessd mainitaan, ettd avaimessa kdytetdan DES-salausalgoritmia
kaksisuuntaiseen liikenndintiin. Olisi mielenkiintoista arvioida tuotteen kryp-
tologisen toteutuksen turvallisuutta. 56-bittistd DES-algoritmia voi pitdd sinal-
ladn nykyddn turvattomana, mutta jos salattavaa tietoa olisi yhteen suuntaan
vain yhden lohkon verran, ja salauksessa kadytettava 56-bittinen avain sekd 64-
bittinen selvéakieliteksti olisivat aidosti satunnaisia, niin kryptoanalyysin suo-
rittaja ei tietdisi mitd etsid. Han kun ei keksisi, mika selvikieliteksti on oikea.

Kryptoanalyysia helpottavaa epdsatunnaisuutta voi olla esimerkiksi avai-
men tai lukon muodostaman sessioavaimen satunnaisuudessa eli satunnaislu-
kugeneraattorissa, avaimen ID:ssd tai salatun protokollan otsikkotiedoissa.
Heikkouksia voi 1oytyd siitd, miten DES-sessioavain vélitetddn toiselle osa-
puolelle epasymmetriselld salausalgoritmilla kuten RSA:lla. Jos sessioavaimen
brute force -hyokkdys yhdistetddn protokollan heikkouteen sessioavaimen
vilityksessd, niin sessioavain ja siten DES-paketin sisdlto saattaa selvitd. Jos
tyysisen avaimen epdsymmetrinen julkinen avain voidaan olettaa olevan tie-
dossa, niin silld voidaan salata esimerkiksi jokainen sessioavaimen kombinaa-
tio, kunnes ldydetddn oikea sessioavain. Jos epasymmetristd salauskertaa
pidettdisiin muun muassa Montgomery multiplierin siséltavilld erikoispiireilld
vaikka 4000 kertaa vastaavaa symmetristd salauskertaa hitaampana, niin tama
aiheuttaisi lisdlaskentaa 212 eli yhteensd enintdan 2768 suhteutettua DES-
salauskertaa.

Jos avaimen tai lukon ldhettama salattu selvakieliteksti sisdltdd edes jotain
tunnettua epdsatunnaista dataa ja kadytossd olisi vain 56-bittinen DES, niin
hyokkadys helpottuisi merkittavésti. Tarvitaan vain ohjelmoitaviin FPGA (field
programmable gate array)-siruihin perustuva alle 10000 dollarin poytdkone
[COPACOBANA, 2008] ilman erityistd tallennustilaa ja enintdan 256 DES-
salausoperaatiota. =~ Keskimddrin  oikea avain loytyy 2755 ~ DES-
salausoperaatiolla. Tiedustelupalveluilla on taatusti vield huomattavasti nope-
ampia ja kalliimpia laitteita kyseiseen tarkoitukseen. Jos kdytossa on 3DES
kuten muutamassa paikassa vditetddn [Chen, 2008] ja esimerkiksi protokollassa
ei olisi heikkouksia, niin sen murtaminen vaatii meet-in-the-middle-
hyokkadyksen [Schneier, 1996] vuoksi 2112 kaksinkertaista DES-salausoperaa-
tiota sekd 2756 yksinkertaista DES-salausoperaatiota. Taméd vaatii kuitenkin
sen, ettd yhden 3DES-lohkon selvikieliteksti tiedetddn kokonaisuudessaan.
Ndin voisi olla, jos protokolla ldhettdisi esimerkiksi otsikkotietoja. Lisdksi tar-

vittava hakutaulu vaatisi tilaa ilman rainbow tablen [Oechslin, 2003] tai muun



kaltaisia tunnettuja tai julkaisemattomia tekniikoita 256 * (64 / 8) / 10"12 =
576461 teratavua pelkdn tallennetun datan osalta ilman hakutaulun ja muun
kirjanpidon vaatimaa ylimdaraist tilaa.

Ajatellaan ettd DES:in sijaan kdytettdisiin esimerkiksi salausta, jossa selva-
kieliteksti olisi salattu ensin kahtena 64-bittisend lohkona IDEA:lla
(International Data Encryption Algorithm) ja tulos yhtend lohkona AES:la
(Advanced Encryption Standard). IDEA:n salausavain on 128-bittinen, joten sen
kokoinen hakutaulu tarvitaan. Molemmat salatut lohkot eli 128-bittid salakieli-
tekstid tallennetaan hakutauluun, jos tunnetut selvékielitekstid sisdltavit lohkot
eivat ole identtisid. Muuten 128-bittisestd avainavaruudesta tulisi jarjettoman
paljon eli keskimédrin 2764 = 18446744073709551616 viittausta yksittdiseen 64-
bittisen hakuavaruuden alkioon, koska lohkosalaajien ja hash-funktioiden
suunnittelussa [umivydryvaikutus (avalanche effect) on keskeistd. Schneier
esittdd kirjassaan [Schneier, 1996] havainnon, joka pdtee myos tdhdn esimerk-
kiin. Jos olisi jotenkin teknisesti mahdollista tallentaa yksi bitti tietoa jokaiseen
alumiiniatomiin, niin téllainen tallennuslaite vaatisi pelkdstddn puhdasta alu-
miinia yli kuutiokilometrin. Toisin sanoen poralle tai aina niin tehokkaalle
kumiletkukryptoanalyysille (rubber-hose cryptanalysis) tulisi kdyttoa.

Palataan 3DES-esimerkkiin. Uudemman rainbow table -tekniikan [Oechslin,
2003] avulla voidaan vidhentdd merkittavasti hakutaulun muistinkulutusta,
mutta se vaatisi liikaa ylimddrdisid salausoperaatiota siind vaiheessa, kun teh-
dddn hakutauluun enintdan 27112 hakua. Toki jos tarvitaan kompromissi 168-
bitin ja 112-bitin brute force -hyokkadyksen sekd muistinkulutuksen vililld, niin
lyhyita ketjuja voisi miettid. Kyseistd tekniikkaa kaytetdan nykyddn erityisesti
hash-funktioihin perustuvien salasanojen murtamiseen. Sitd voi kadyttdd myos
symmetristen salausalgoritmien murtamiseen kuten alkuperdisessa artikkelissa.
Tekniikka sddtdad merkittdvasti muistia laskentatehon kustannuksella
kayttamalla pitkid rekursiivisia “ketjuja”, jotka muodostetaan symmetrisen
salausalgoritmin tapauksessa salaamalla sama selvakieliteksti yhd uudelleen
aina seuraavalla salausavaimella. Salausavain muodostetaan rekursiivisesti
edellisen salakielitekstin biteistd vihennysfunktiolla, jossa tdssd tapauksessa 64-
bittisestd salakielitekstistd muodostetaan 56-bittinen avain. Ketjusta tallen-
netaan vain ensimmdinen ja viimeinen alkio, jolloin sen vilissd olevat alkiot
voidaan laskea myShemmin ensimmadisen alkion perusteella uudelleen tdysin
deterministisesti aina, kun on l6ydetty osuma viimeisestd alkiosta.

Ehkd koodissa on buffer overflow -bugi, jolla koko protokolla voidaan
ohittaa ja siten esimerkiksi avata ovi ilman oikeaa avainta ja lokikirjoitusta.
Téllaiset keinot ovat aina ensisijaisia ennen kryptoanalyysia. Ehkad lukko tai
avain on altis TEMPEST-hyokkéaykselle [NSA, 1982], jolloin esimerkiksi osa sa-



lausavaimesta saadaan selville. Pienikin virhe jollain toteutuksen tai suunnit-
telun osa-alueella helpottaa mahdollisesti kryptoanalyysia merkittdvésti ja siten
esimerkiksi avaimen kopiointia ilman laitteiden manipulointia eli pelkdn
salakuuntelun avulla. Nama olivat esimerkkejd siitd, miten perusteellisesti jar-
jestelmid yritetddan murtaa.

Tiedustelupalveluilla on aikaa, tietdimystd, motivaatiota ja resursseja purkaa
laite tai ohjelmisto osiin kehittyneimmilld tekniikoilla ja kehittdad kiertotie sen
mahdollisimman helpolle avaamiselle. Muun muassa suojelupoliisi, lukko- ja
laitevalmistajat sekd salaus- ja virustorjuntaohjelmistojen valmistajat saavat
leikkid loputonta kissa ja hiiri -leikkid erilaisten poliittisesti epdkorrektien
organisaatioiden kanssa. Suomessa tapahtuvaa tiedustelua vahentdd varmasti
se, ettd yhteiskuntamme on vakaa ja emme tavoittele esimerkiksi ydinaseita. Jos
asuisimme Pohjois-Koreassa, niin jokainen kaapattu viestimme analysoitaisiin
tarkasti. Tiedustelua liséd maamme teknologiakeskeisyys. Vahintddan yhden
tiedustelupalvelun tyontekija kdy melko varmasti ldpi timan dokumentin siten,
ettd kiinnostavat avainsanat on korostettu esimerkiksi punaisella. Tut-
kielmassani kun on melkoisesti kansainvilisid avainsanoja. Jos dokumentti on
tarpeeksi kiinnostava, niin se kddnnetddn kyseiselle kielelle.

Abloyn lisdksi muita turvallisempia lukkoja ovat esimerkiksi osa Abuksen
malleista ja erityiselld varauksella Medecon lukot [Tobias, 2007]. Jos hyokkaa-
jdlld on aikaa ja tarpeeksi asiantuntemusta, niin ehkd hdn onnistuu poraamaan
lukon auki, kopioi salaiset tiedot, purkaa rikotun lukon ja selvittéda sarjoituksen,
asentaa uuden lukon samalla sarjoituksella ja siivoaa jdlkensd. Aiemmin
kuvaamani dummy-lukko on helpompi tapa. Yleisavaimien olemassaoloon
liittyy my6s omat riskinsd, jolloin esimerkiksi kahdesta eri avaimesta tai luk-
kopesd irrottamalla voidaan péételld yleisavain. Onkohan tiedustelupalveluilla
kaytossdan tekniikkaa, jolla mekaanisen lukkopesdn sarjoitus on mahdollista
selvittdd lapivalaisulla?

Turvallisinkaan puhtaasti mekaaninen lukkomekanismi ei ole kuitenkaan
tdysin turvassa tiirikointia muistuttavilta tekniikoilta. Mallisuoja estdd mah-
dollisesti vaikka tyontekijdd teettdmdstd avaimesta kopiota. Voidaan kuitenkin
olettaa, ettd esimerkiksi rikollis- ja tiedusteluorganisaatioilla on osaamista ja
resursseja valmistaa avain vaikka pelkdn valokuvan perusteella. Joskus nikee
sanomalehdissd ihmisten haastatteluja, joissa ndkyy kaulassa tai muualla
avaimen sarjoitus melko tarkasti. Avaimen kopioiminenhan vaatii metallin
tarkkaa tyostdmistd, mitd ei voitane pitdd ylivoimaisena esteend suurille orga-
nisaatioille. Avaimesta voisi ottaa yhdelld tai useammalla lukon ldhelle sijoite-
tulla vakoilukameralla salaa videokuvaa siitd kohtaa, jossa kayttdja laittaa

avaimen lukkoon. Pimedssa kyseisen kriittisen kohdan voisi valaista voimak-



kaalla infrapunavalolla tai muulla valon ihmissilmdlle ndkymaéttomalld aal-
lonpituudella. T&ll6in avaimen profiili tulee valaistua sivusuunnasta. Hyokka-
ystd voi kutsua nimelld Photographic Spy Cam Key Copy Attack.
Hyokkdystapa mahdollistaa myos kassakaappien ja pankkiholvien avaami-
sen, jos kdytetddn esimerkiksi avainta, elektronista numerokoodia tai pyoritet-
tavad lukkoa. Pankkiholveissa onkin syytd kdyttdd vahintdaan aikalukkoa, jotta
holviin ei pddse keskelld yotd. Lisdksi voidaan kdyttdd esimerkiksi biometrista
tunnistinta ja elektronista avainta. Vainoharhainen voi peittdd avaimen tai
lukon vaikka paksulla kankaalla silloin, kun avaa lukon. Vakoilukameroita voi
16ytdd muun muassa niiden pienestdkin linssistd tapahtuvan heijastuksen
avulla. Erds tdllainen tuote on nimeltddn SpyFinder. Yksikddn téllainen pel-
kastdan optiikkaan perustuva laite ei toimi silloin, jos tiedustelupalvelu on
muuttanut kameran toimintaa yksinkertaisella tavalla. Kun laitteen ei ole tar-
vitse olla kaytossd, niin linssin eteen tulee yksinkertainen lappd tai muu vas-
taava este kuten kokonaan suljettu perinteisistd kameroista tuttu valotusaukko.
Ndin valo ei pddse linssiin asti. Jos laitteeseen saadaan mukaan kuvantunnis-
tusta ja tekodlyd, niin olisi mahdollista tunnistaa vastavakoilulaite ohjelmalli-

sesti kirkkaana pisteend, jolloin lappd sulkeutuu valittomasti tietyksi ajaksi.

2.1.3. Hilytys- ja kulunvalvontajdrjestelmien ongelmia
Halytys- ja kulunvalvontajdrjestelmien valmistajat eivét yleensd mainitse mai-
nonnassaan kdyttdviansd tuotteissaan kryptologiaa, jolloin sitd ei myoskddn
todenndkoisesti kadytetd. Poikkeus tdstd on osa sdhkoisistd avaimista. Eniten
epdilyksid turvallisuusaukoista herittdd se, ettd jarjestelmid ei voi yleensd ar-
vioida vapaasti kuka tahansa kuten esimerkiksi salausalgoritmeja. Miten voi-
daan olettaa hilytysjdrjestelmédn olevan turvallinen, kun usein turvallisilta vai-
kuttavat ja huomattavalla tarkkuudella kehitetyt salausalgoritmitkin osoitetaan
myohemmin turvattomiksi? Jos mainonnassa tai web-sivuilla ei ole mainittu
tuotteiden kehittyneitd piirteitd, niin niitd ei todenndkoisesti myoskddn ole.
Esimerkiksi liiketunnistin yleensd katkaisee tai yhdistdd virran johtimessa,
mikd aiheuttaa hilytyksen. Jos johtimia manipuloi, niin halytysta ei tule kysei-
sestd tunnistimesta. Jos kiinteistostd katkaistaan kaikki tietoliikenneyhteydet ja
hiiritddan GSM-taajuuksia, niin hélytys ei ldhde kiinteistostd eteenpdin. Jos taas
hilytysjdrjestelméstd on jatkuva yhteys vartiointiliikkeeseen, niin yhteyttd voi-
daan manipuloida. Téllaisessa yhteydessd kannattaisikin kéyttdd kryptologian
keinoja.

Osassa kulunvalvontajdrjestelmid avaimet on periaatteessa mahdollista ko-
pioida. Jos avaimessa ei ole mikrosirua kryptologisia funktioita varten, niin

avain voi kdytdnnossd vain luovuttaa salaisuuden sellaisenaan kysyttdessa.



Suuri osa avaintyypeistd toimii vieldpd langattomasti, joten avain voidaan ko-
pioida vaikka taskun ldpi vdenpaljoudessa. Esimerkiksi RFID-tekniikkaan pe-
rustuvat avaimet ja vaikka bussikortit ovat yleensa kopioitavissa. Turvallisissa
avaimissa on esimerkiksi epasymmetrinen salainen avain, jolla allekirjoitetaan
kulunvalvontajarjestelmén lahettdimd satunnainen data, kunhan siihen on ensin
lisitty padding-dataa. Sirun olemassaolo ei tietenkddn takaa avaimen
turvallisuutta. Toteutuksessa, kaytetyissd algoritmeissa, protokollissa tai
satunnaisuudessa voi olla heikkouksia, jotka tekevit avaimista turvattomia.
Ehkda TEMPEST-hyokkdys on mahdollista toteuttaa avaimeen tai kulunval-
vontajdrjestelmddn. Juuri ndistd syistd arviointi olisi tdrkedd myos fyysisissd
turvatuotteissa. Etdluettavia avaimia pystyy lukemaan onneksi vain periaat-
teessa lyhyeltd etdisyydeltd, mikd vaikeuttaa avainten laitonta kopiointia. Ehkéa
suunnatulla antennilla lukuetdisyyttd voidaan kasvattaa. Tiedustelupalvelulla
on mahdollisesti oma aliorganisaatio tai alihankkijoita, jotka kehittdavat mark-
kinoilla oleviin hélytysjdrjestelmiin kiertoteita.

Avainlukijat ovat havaintojeni mukaan yleensd nikyvilld organisaatioiden
ulko-ovissa. Tdmd on loogista, silld juuri oven avaamiseenhan ne avaimet on
tarkoitettu. Jos avain on kopioitavissa, niin toisen huomaamattoman lukija-
laitteen asentaminen alkuperdisen lukijalaitteen yhteyteen on erityisen vaaral-
linen hyokkdys. Laiton laite lukee avaimen ennen tai jdlkeen laillisen lukija-
laitteen. Ndin saadaan avaimesta kopio. Mahdollinen tunnusluku saadaan
vakoilukameroilla. Biometristd tunnistetta ei saada talld tavoin.

Mahdollisen numerondppdimiston johtimiin voisi kokeilla syottdd jotain
muuta kuin numeroita eli odottamatonta dataa, jolloin hélytysjdrjestelma
saattaa jopa kaatua. Lukijalaitteen tai numerondppdimiston péédlle voisi myos
asentaa identtisen ndkoisen mutta muutaman millimetrin suuremman vale-
laitteen. Kun hdlytyksen laittaa pddlle, niin laite kdyttaytyy tdsmaélleen kuin
alkuperdinen. Kayttdja luulee, ettd hilytys on mennyt padlle. Hyokkaysta voi
kutsua nimelld Alarm System Panel Clone Attack. Hyokkdys on mahdollista

tunnistaa tyontomitalla, jota kukaan ei ole padssyt manipuloimaan.

2.1.4. Satunnainen vikivalta ja terrorismi

Kaupunkien keskustat, kauppakeskukset, asemat, kadut ja monet muut tilat
ovat tdynnd valvontakameroita, lentokentilld ollaan vainoharhaisia, sielld ta&lla
parveilee vartijoita ja Internetid tdytyy sensuroida. Mistd tulee kaikki tdmé
epdluottamus?

Otetaan esimerkkind lentoturvallisuus. Lentoturvallisuuden voidaan olettaa
olevan hyvilld tasolla, koska sitd on painotettu vahvasti jo vuosia. Siitd

huolimatta koneet on mahdollista ampua alas maalta tai mereltd erityisesti sil-
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loin, kun ne nousevat tai laskeutuvat. Niitd on myos mahdollista sabotoida
lentokentilld lastauksen tai muun operaation ohessa. Aseiden tai rdjahteiden
salakuljettaminen koneisiin ei ole muutenkaan mahdotonta. Jos joku todella
ottaa asiakseen lentokoneen tuhoamisen, niin hdn voi kitked ne geelimdiset
rdjahteet kenganpohjiin ja huolella valmistettuihin vartaloa my®otdileviin ohui-
siin geelipusseihin, jotka eivdt ndy vaatteiden ldpi. Vaikka matkustajat riisut-
taisiin kokonaan tai ndhtdisiin vaatteiden alta epdilyttavit esineet uusilla tek-
niikoilla kuten ThruVision T5000:1la, niin jdrjestelmé ei ole silti aukoton. Ai-
rimmadisyyksiin meneva terroristi voisi vaikka kitked geelipussit leikkauksilla
ihonsa alle, mutta laitteita pystyy todenndkoisesti hamadmaan muutenkin.
Tarkeintd on se, ettd suurta konetta ei ole mahdollista kaapata ja kidyttdd aseena
erityisesti ydinvoimalaa vastaan. Tavalliset rakennukset eivét ole kriittisid,
vaikka niilld olisi suurikin symbolinen arvo.

Koneen ampuminen alas armeijan toimesta olisi pieni hinta siitd, ettd sato-
jen neliokilometrien alue altistuisi radioaktiivisuudelle. Vaikeinta on tietenkin
varmistua siitd, ettd kone on yleensd kaapattu ja mddrdanpddnd ydinvoimala.
Alas ammutusta koneesta kun tulisi joka tapauksessa melkoinen mediamyrsky.
Kaikenlaiset viiveet viranomaisten organisaatioissa ja niiden vélilld hidastavat
reaktioaikaa. Kone poikkeaa yleensd merkittdvasti reitiltdan todenndkoisesti
muusta syystd, ja radio voi olla mykka tai vddrennetty. Koska radioon ei voi
taysin luottaa, niin sen yli voitaisiin kdyttdd yksinkertaisiakin protokollia kuten
kertakdyttoistd lentdjakohtaista vadradd ja oikeaa jaettua salaisuutta, jolloin ku-
kaan muu kuin lent&jd ja lentokenttd eivit tiedd onko salaisuus oikea vai vaara.
Oletko unohtanut koskaan salasanaa tai pankkikortin tunnuslukua? Lis&ksi
mykké radio ja salasanaparin pysyminen salassa lentokentén ja lentdjan kesken
on yksi ongelma. Ehkd lentokoneen muista jarjestelmistd kokonaan eriytetty
satelliittipuhelin tarjoaisi yhden vaihtoehtoisen kommunikaatiokanavan.

Jos oletetaan ettd lentoturvallisuus olisi aukoton ja kouluissa ei olisi enda
edes teoreettista mahdollisuutta ammuskella, niin miten muu yhteiskunta olisi
suojattu? Keksitké yhtdkdan julkisuuden henkilod mistddn maasta, joka olisi
taydellisesti eli teoreettisesti suojassa murhalta? Fidel Castro on julkisen tiedon
valossa selviytynyt murhayrityksiltd, mutta hin lienee syystédkin erityisen vai-
noharhainen. Miten t&lld hetkelld on varauduttu esimerkiksi siihen, ettd joku
menee satunnaisesti valittuun pdiviakotiin, teatteriesitykseen, hiihtokeskukseen,
yokerhoon tai uimarannalle ja alkaa ammuskella? Miten pystytddn estamé&an
henkild, joka kédvelee kahden kotitekoisia rdjdhteitd tdynnd olevan matkalaukun
kanssa ostoskeskukseen erityisen vilkkaan alennuspdivan aikana. Suljetussa
tilassa rdjahdysaalto, metallinsirpaleet, lentdvdt esineet ja rakenteiden

romahtaminen aiheuttaisivat niin paljon ruumiita, ettd lentokone jdisi nopeasti
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toiseksi. Thmiset kasautuisivat ja tukehtuisivat paniikissa ulosmenoteihin.
Téllaisissa tilanteissa valvontakameroita voisi kadyttdd vain tilanteen hah-
mottamiseen.

Kun kyseiset hyokkaykset tehtdisiin mahdottomiksi, niin aina 16ytyy jokin
siviilikohde, jota ei ole suojattu yhtd hyvin puhumattakaan tdydellisesti. Miksi
hyokita turvalliseen kohteeseen, jos 16ytyy helpompikin? N&din ddrimmaisiin
tekoihin ryhtyvid ihmisid on kuitenkin mitd ilmeisimmin niin vdhan, ettd he
eivit saa onnistuessaankaan aikaan ihmislajin tai kansan kannalta merkittavaa
tuhoa, vaikka kaikki teot laskettaisiin yhteen. Poikkeus on henkilét, jotka paa-
sevit tavalla tai toisella kdsiksi ydintekniikkaan tai bioaseisiin. Historiallisesti
suurin riski on suurten valtioiden tai muut mielipuoliset padittdjat, joilla on
paljon valtaa. Montako ihmistd on kuollut muun muassa enemmain tai va-
hemmain turhissa sodissa, uskontojen nimissd, orjuudessa, kansanmurhissa ja
keskitysleireilld? Mikéd valtio on réjdyttanyt ydinaseita toisen valtion kaupun-
geissa? Lasketaan koko ihmiskunnan historiasta yhteen kaikki terroristien sekéa
massa- ja sarjamurhaajien uhrit. Verrataan lukua siihen lukuun, jonka paattsjat
ovat saaneet aikaan. Suhdeluvussa on aivan tarpeeksi nollia johtopditosten tu-
eksi.

Suomessa poliisi, keskusrikospoliisi, suojelupoliisi ja muut viranomaiset
ovat vallitsevaan vainoharhaisuuteen suhteutettuna kohtuullisessa tai hyvéassa
tasapainossa erilaisten uhkien suhteen. Ainakin tavallisella poliisilla on jalat
maassa. Yhdysvaltojen ja Englannin vainoharhaisuus muistuttaa puolestaan jo
ristiretkid tai noitavainoja. Suomalaisen kiertueella olevan artistin kdannytta-
minen rajalta potentiaalisena turvallisuusuhkana on jo melkoista utopiaa. Liial-
linen laskelmointi, arviointi ja profilointi tuottavat juuri tillaisia ongelmia.

Yhteiskunnan on mahdoton saavuttaa tdysin turvallista tilaa, koska kaaos
aiheuttaa aina tapahtumia, joita ei ole mahdollista ennakoida. Koko yhteiskunta
perustuu hyvinkin paljon toisten luottamiseen. Millaisia ihmisid kasvaisi
ympdristossd, jossa lapsi kysyisi koulussa: “Opettaja, miksi ikkunoissa on kal-
terit, koulun pihamaata ymparoivat muurit ja kotiin mennddn panssaroidulla
autolla?”. Kannattaa muistaa, ettd turvallisuusala on nyky&dan suuri bisnes.
Pelko myy tuotteina ja palstoina mediassa. Suomessa korostetaan kovia arvoja
suuryritysten vaatimuksesta, mutta toisaalta kuoleman suhteen ollaan pumpu-
lilinnassa. Jos muutama ihminen kuolee hieman eksoottisella tavalla vaikka ul-
komailla, niin ainakin valtamedian mukaan pitdisi muuttaa heti lakia eli liioi-
tella. Tarpeeksi pitkdlld aikavilillda jokaisen henkiinjadmisprosentti putoaa
nollaan [Palahniuk, 1996].

Montako suomalaista kuolee vuosittain litkenneonnettomuuksissa, niin

yleiseen alkoholismiin, kotivékivallan uhreina ja lddk&rien virheisiin? Miten
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teollisuuden kuluttajille tarjoamat lukuisat kemikaalit kertyvat ympéristoon
nykyisid ja tulevia sukupolvia ajatellen? Esimerkiksi markettien shampoot ovat
keskimddrin varsinaista ongelmajaitettd. Moniko suomalainen eldd laitoksessa
tai kotona tarpeettomasti jatkuvassa pienessd pillerihumalassa eli ladkdrin
madrddmassd laillisessa huumausaineriippuvuudessa? Eikd ndin rikkaalla
yhteiskunnalla ole varaa kodittomien asuntoihin, vaikka kaupungit ovat iltaisin
ja oisin tdynnd tyhjid lammitettyjd kiinteistoja? Ai niin mutta tilat eivat sovi
madrdaysten mukaan asunnoiksi.

Puolustusvoimat on yhteiskunnan turvallisuuden suhteen mielestdni taysin
valttdimaton instituutio, koska naapurivaltioiden ja Suomen péattdjat eli siten
poliittinen tilanne vaihtuu jatkuvasti. En oikein usko, ettd joku toinen maa tulisi
puolustamaan meitd puolestamme, jos emme itse tekisi mitddn. Suomelle yksi
uhka on ulkomainen jarjestaytynyt rikollisuus.

Esimerkiksi havaintojeni mukaan naiset kuljettavat melkoisen huoletta ka-
silaukkujaan eivdtkd huomaa, jos joku kédvelee melkein heiddn kantapdilldan.
Laukun pohjan voi viiltdd huomaamattomasti mattopuukolla, jolloin sen sis&lto
putoaa varkaalle. Lisdksi laukkujen hihnat katkeavat samalla valineelld, jolloin
toinen varkaista odottaa mopon &drelld pakomatkaa. Tehokas tapa on myos
ajaa mopolla ohi ja riuhtaista laukku mukaan, jolloin hihnan kiinnitys pettaa.
Varkaita ei vilttamattd kiinnosta se, murtuuko uhrin olkapadd. Kun jdin erdana
pdivand bussista pois, niin olisin voinut ottaa yhdestd avoimesta kasilaukusta
kukkaron sormenpdilld kenenkddn huomaamatta. Ammattilaiset avaavat
laukun vetoketjun tai napit huomaamatta. Muutama pdiva sitten tuli vastaan
valokuvaaja, jonka ammattimainen jarjestelmédkamera olisi ldhtenyt mukaan
erityisen helposti.

Nditd tekniikoita kdytetddn maailmalla ammattimaiseen varasteluun. Ran-
nekellojen, lompakoiden ja muun omaisuuden varastamiseen 16ytyy omat tek-
niikkansa. Osa varkaista on ddrimmadisen taitavia ja harjaantuneita. Myos esi-
merkiksi yksittdisen nuoren naisten kaappaaminen pakettiautoon keskelld pai-
vdd on todenndkoisesti suhteellisen helppoa. Ilman poliisia, keskusrikospoliisia,
tullia ja muita viranomaisia kansainvilinen ihmiskauppa ja muu vastaava torky
olisi liiankin helppoa.

Dramaattisten esimerkkieni tarkoitus oli esittdd, miten kdytannossda mah-
dotonta on taata fyysistd turvallisuutta. Liiallinen ihmisten valvonta eli epa-
luottamuksen ilmapiiri, ihmisten pitdminen pelkkind tuotantoyksikoina ja itse-
keskeisyyden ihannoiminen aiheuttavat todenndkdisesti pitkalld aikavalilld jo
itsessddn vakavia turvallisuusuhkia. Taydellistd turvallisuutta voi toki ldhestya
mutta ei saavuttaa. Tietokoneiden turvallisuuden takaaminen on véahintdan

yhtd vaikeaa. Seuraavaksi keskityn ldhinnd tietokoneiden ja ohjelmistojen tur-
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vallisuuteen. Fi saa kuitenkaan unohtaa sitd, ettd molemmat aihealueet ovat

vahvasti kytkoksissa toisiinsa.

2.2, Ohjelmistoturvallisuuden ongelmia

Keskustelin muutama kuukausi sitten tietoturvasta erddn asiakkaan kanssa.
Mainitsin yhtend uhkana erityisesti ulkomailta tulevan yritysvakoilun. Mainit-
sin, ettd kehittyvdt suurvallat saattavat varsinaisesti kouluttaa ihmisid tdhan
tehtdvaan. Vakoojat soluttautuvat korkean teknologian yrityksiin tavallisina
tyontekijoind. Kehittyvid suurvaltoja kun tuskin kiinnostaa ldnsimaiden yritys-
salaisuudet, vaan lopulta vain oma kansallinen etu. Olin péétellyt tuon itse-
ndisesti ja en vield ollut kovin tietoinen, ettd my0s kehittyneimmét teollisuus-
maat yrittdvat varviatd erityisesti henkiloitd, jotka asuvat jo tddlld. Sattumalta
noin kuukauden pddstd suojelupoliisi ilmoittikin julkisuudessa, ettd he kou-
luttavat suuria yrityksid valttaméddn yritysvakoilua. Heilld ei ole kuitenkaan
resursseja suojella yksitellen kaikkia maan yrityksid varsinkaan Internetistd
tulevia hyokkadyksid vastaan, joten koulutus on varsin hyva ratkaisu. Yritykset
voivat ndin rakentaa itse omia vastakeinojaan. Suojelupoliisin vuosikertomuk-
sien [Suojelupoliisi, 2008] mukaan he ovat varsin hyvin tietoisia tiedustelun ti-
lanteesta. Raporteista nikee, ettd tiedusteluyritykset ovat tarkasti suunniteltuja
ja kohdennettuja.

Tiedustelua tehtailevat kdytannossd kaikki suurimmat valtiot. Pienemmit
valtiot keskittyvét vastavakoiluun. Erityisen kuuluisia organisaatioita ovat CIA,
NSA (National Security Agency) ja MI6. NSA:ta pidetddn kryptoanalyysin
kirjallisuudessa referenssind monestakin syystd. Se on muun muassa maailman
suurin matemaatikkojen tyollistdja [Schneier, 1996]. Lisdksi he keskittyvit juuri
muun muassa kryptoanalyysiin. Ndmaé ja monet muut vastaavat organisaatiot
tekeviat kaikenlaisen tiedustelun lisdksi kohdennettuja hyokkéyksid mahdolli-
sesti yhteistyOssd toisten organisaatioiden kanssa silloin, kun jokin salaisuus
taytyy saada selville. Kohdennetut hyokkdykset ovat vaarallisimpia, koska
esimerkiksi haittaohjelmia torjuvien ohjelmien tietokannassa ei ole ndiden
hyokkdysten sormenjilkid. Haittaohjelmat kun on kirjoitettu organisaation si-
sdlld. Tilanne on sama krakkerien kanssa. Hyokkdys voi kohdistua esimerkiksi
palomuurin tai sdhkopostipalvelimen hyokkdyksid tunnistavan osan buffer
overflow -haavoittuvuuteen. Oulun yliopistossa julkaistiin juuri tutkimus,
jonka mukaan suuri osa pakkausalgoritmeja parsivista sovelluksista saattaa si-
sdltdd haavoittuvuuksia [OUSPG, 2008]. Toisin sanoen kun haavoittuva virus-
torjuntaohjelma tutkii sdahkopostiviestin, niin palvelin tai tyontekijdn tietokone

vaarantuu.
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Tiedustelupalveluilla on todenndkdisesti listoja haavoittuvuuksista, joista
julkinen yhteiso ei ole tietoinen. Vaikka he kayttdisivatkin vain tunnettuja tie-
toturva-aukkoja, niin maailma on silti tdynnd tavalla tai toisella pdivittamat-
tomid tietokoneita, reitittimid, palomuureja ja muita laitteita. Olen miettinyt
myos mahdollisuutta sille, ettd he analysoivat verkkoliikennettd, puheluita ja
muuta viestintdd melko automaattisesti ja tekevét ihmisistd profiileja. Jokainen
ihminen ja yritys luokitellaan johonkin muutamista luokista sen mukaan, miten
kiinnostavaa tietoa hdn késittelee tyossddn. Suuri osa maapallon ihmisista
kuuluu luokkaan, joiden tekeminen ei kiinnosta heitd lainkaan. Osa kuuluu
luokkaan, joiden tyossd saattaa olla jotain kiinnostavaa. Vain pieni osa ihmisista
kuuluu luokkaan, joiden tekemistd seurataan mahdollisimman tarkasti. Rajat
menevit todenndkdisesti melko pitkélle henkilon tyopaikan ja roolin mukaan.
Toisin sanoen he keskittyvit oleelliseen ja suodattavat turhan tiedon pois.
Heilld on kuitenkin rajallinen budjetti.

Tietokoneelle asennettavissa tietoturvatuotteissa kuten salasanatietokan-
noissa ja kiintolevyn salaukseen kdytetyissd ohjelmistoissa mainostetaan usein
salausalgoritmin bittiméaéarid. Se ei ole kuitenkaan useinkaan niin tdrkedd kuin
annetaan olettaa. Tietoliikenne on poikkeus, koska erityisesti langattomia verk-
koja ja Internetid yhdyskdytavand kayttdvida salattuja yhteyksid voidaan aina
salakuunnella. Jotta salasanatietokantaan pddstddn kasiksi, niin tdytyy usein
joka tapauksessa manipuloida tai salakuunnella kohdeymparistoda. Ndin voi-
daan asentaa koneelle esimerkiksi ohjelmistoon tai laitteistoon perustuva laite,
joka tallentaa ndppdinpainallukset (key logger). Jos tietomurto ei onnistu tai
tietokone ei ole koskaan verkossa, niin seuraavaksi helpointa on tunkeutua
kiinteistoon siten, ettd siitd ei jaa jdlkid. N&din voidaan kopioida kiintolevyn
tiedot, manipuloida tietokonetta tai asentaa vakoilulaitteita. Téastd syystd fyysi-
nen turvallisuus on yrityksissd hyvin tdrkedd tiedon luottamuksellisuuden
kannalta.

Vasta viimeisend vaihtoehtona voidaan laskea salauksen murtaminen. Har-
voin tarvitsee silloinkaan tehda brute force -hyokkaystd esimerkiksi heikkojen
salasanojen vuoksi. Varkaat taas ovat todenndkoisesti kiinnostuneita padse-
maé&dn eroon laitteista, jos joku vain maksaa niistd. He eivat valttamatta valita
tietokoneiden siséllostd, ja heikkokin salaus voi olla heille turhan ty6las tai asi-
antuntemusta vaativa toimenpide. Kannattaa huomata, ettd tiedustelu ei valt-
tamattda kohdistu IT- tai mobiilialan yrityksiin. Se saattaa kohdistua myos esi-
merkiksi insinédritoimistoihin ja biotekniikan yrityksiin. Kaikki uudet keksin-
not ja tiedot julkaisemattomista tuotteista ovat potentiaalisia kohteita.

Seuraavissa alakohdissa ei ole kiinnitetty niinkdan huomiota tietoturva-

aukkoihin, joita 16ytyy jatkuvasti muun muassa web-selaimista sekd sahko-
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posti-, toimisto-, pikaviesti- ja vertaisverkko-ohjelmista. Ne tarjoavat usein hel-
poimman tavan ohittaa esimerkiksi organisaation palomuurit. Niinpd salai-
simmat projektit tdytyisi tehdd vahintddn koneilla, joita ei ole yhdistetty mil-
laan tavalla Internetiin. Vierelld voi olla toinen kone, jota kdytetddn esimerkiksi
sahkopostin kisittelyyn ja web-selailuun. Parhaassa tapauksessa sen vaaran-

tuminen ei ole kovin kriittisti.

2.2.1. Viisi esimerkkii tiedustelusta

Esitdn viisi esimerkkid kehittyneistd tavoista, joilla tiedustelupalvelu saattaa
saada kdsiinsd rahanarvoista salaista tietoa. Suurilla resursseilla voidaan ra-
kentaa tdllaisia kehittyneitd kohdistettuja hyokkayksia.

Ensimmdisessd tavassa kiinnostava biotekniikka-alan yritys tilaa tyonteki-
joilleen uusia ndppdimistdjd tai kannettavia tietokoneita. Tilaus rekisteréidaan
tietokantaan. Kaukoiddssa sijaitseva tehdas saa tilauksen tietokannasta. Paikal-
linen tai joku muu tiedustelupalvelu on soluttautunut tehtaaseen tai muuhun
sellaiseen asemaan, ettd laitteiden manipulointi on mahdollista. He huomaavat
tdiman kiinnostavaksi profiloidun yrityksen tilauksesta. Nappdimistoon tai
kannettavan tietokoneen sisdlle asennetaan muutettu piiri, joka ndyttdd pai-
natuksineen kaikkineen ulospdin identtiseltd alkuperdiseen verrattuna. Piiri
kerdd muistipiiriin kaikki ndppdinpainallukset. Se aktivoi my0s siihen raken-
netun radioldhettimen ja ldhettdd kerdtyt ndppdinpainallukset radioteitse sen
jdlkeen, kun radiovastaanotin vastaanottaa tietyn salasanan.

Sitten tarvitsee vain jattdd vaikka tavallinen henkildauto yrityksen parkki-
paikalle, jossa tieto kerdtddn automaattisesti talteen kannettavalla tietokoneella.
Samalla periaatteella voisi manipuloida esimerkiksi poytdkoneen USB-portteja,
piirisarjaa, jolloin kaikkien USB-ndppdimistolaitteiden ndppdinpainallukset
tallennettaisiin. Nappdimiston vaihtaminen ei siis auttaisi yhtdan. Esimerkiksi
joko PS/2- tai USB-liittimeen asennettavan melko huomaamattoman Keyshark
Key Logger -laitteen voi ostaa muutamasta suomalaisesta verkkokaupasta
65 - 80 eurolla. Jos 16ytyy osaamista elektroniikasta, niin kotikonstein voi avata
ndppdimiston ja lisédtd sen sisdlle sopivia komponentteja.

Tiedustelu ei kohdistu valttaméttd uusiin tuotteisiin tai keksinttihin. Tie-
dustelupalvelu voi ottaa kohteekseen minkd tahansa porssiyhtion, joka julkai-
see ldhiaikoina esimerkiksi osavuosikatsauksen. Tiedustelupalvelu on seuran-
nut esimerkiksi metsdyhtion johtokunnan kayttdytymistd jo aiempina kertoina
ennen osavuosikatsauksia. He tietdvit, ettd johtokunta kokoontuu aina edelli-
send iltana yhteen muutamista neuvotteluhuoneista. Tamaén jdlkeen he laskevat
kustannuksia asentaa mikrofoneja todenndkdisimpddn huoneeseen. Yhtiosta

varvatty tyontekijd tai vddrennetty siivooja asentaa mikrofonit. He voivat jopa
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porata yolld seindn tai katon lapi. Heiddn ei tarvitse kdyttdd edes mikrofoneja,
jos esimerkiksi TEMPEST on mahdollinen siksi, ettd johtokunta tarkastelee
osavuosikatsausta turvattomalla ndyttolaitteella. Tavallisia ndyttsja kun on
varsin mahdollista vakoilla seinien ldpi [Kuhn, 2003]. T4lloin he voivat istua
turvallisesti toisessa kiinteistossé tai autossa erikoiskahvia tankaten.

Yritysjohtajilla on usein kadytossddn markkinoiden monipuolisimmat mat-
kapuhelimet, joita he kéayttiaviat vdhintddn sdhkopostien lukemiseen, web-
selailuun, dokumenttien lukemiseen sekd kalenterina. Muun muassa ndma ja
muut rajapinnat tarjoavat mitd ilmeisimmin tietoturva-aukkoja. Yksikin riittaa.
Sen avulla markkinoiden monipuolisin eli tiedustelun kannalta turvattomin
mahdollinen matkapuhelin muuttuu kuin taikatempusta mikrofoniksi. Muis-
tiakin noissa puhelimissa riittdd, ja puhe ei vie nykymittapuussa paljon tilaa,
joten se voidaan kitked muistialueen tyhjiin varausyksikoihin.

Nyt tarvitaan tietoturva-yhtion edustaja selittimddn, ettd timd on epdto-
denn#kdistd. Se on epatodenndkdistd satunnaisesti valitulle kansalaiselle, mutta
huomattavasti todennidkoisempdd kohdistetussa hyokkdyksessd. Vastassa on
maédratietoinen organisaatio, jossa tydskentelee runsaasti kryptoanalyytikkoja,
matemaatikkoja ja ohjelmoijia. Hyokkdystapa, sen ohjelmakoodi ja tarkat
kayttoohjeet on kehitetty etukdteen rauhassa organisaation sisalld
yleiskdyttoiseksi muutamalle saman valmistajan puhelinmallille ja tallennettu
salaiseen tietokantaan. Matkapuhelinvalmistajia on kdytdnnossa vain muuta-
mia, joten tdmaé lienee kustannustehokas hyokkaystapa. Sisdpiiritiedon avulla
ostetaan tai myydaddan osakkeita ennen tulosten julkistamista. Toiminnalla voi-
daan rahoittaa esimerkiksi tiedustelutoimintaa.

Kannettavien tietokoneiden mikrofoneja on myos mahdollista kayttdd sala-
kuunteluun, mutta tillainen tilanne ei ole luottamuksellisuuden suhteen muu-
tenkaan kovin kehuttava. Oletko muuten kdyttinyt kannettavaa tietokonetta
julkisissa kulkuvilineissd? Jos Windowsin tehtdvapalkki on nidkyvissd ja nay-
tossd ei kdytetd erillistd tietoturvasuojaa, niin sen kuvakkeista voi mahdollisesti
pddtelld mitd virustorjuntaohjelmistoa ja palomuuria kaytdt. Tamd tieto
helpottaa myohempid hyokkdyksid ja tyokoneen tapauksessa mahdollisesti
koko organisaatiota vastaan.

Kolmas hyokkdystapa kohdistuu ohjelmistopdivitysten sertifikaatteihin.
Kyseessd voi olla minkd tahansa Internetin yli pédivitettdva ohjelmisto mukaan
lukien kayttojarjestelma. Hyokkdys soveltuu myos tavallisiin web-sivuihin.
Esimerkiksi Yhdysvallat on vaatinut useita yrityksid rajoittamaan salausalgo-
ritmien turvallisuutta vientituotteissaan [Schneier, 1996]. Ehka NSA tai jokin
muu organisaatio on vaatinut lakiin nojaten ohjelmistoyrityksen digitaaliseen

allekirjoitukseen kayttamait salaiset avaimet ja luvannut, ettd niitd ei kdyteta
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kotimaisia yrityksid tai yksityishenkiloitd vastaan. Avaimet on voitu saada
haltuun myos murtautumalla palvelimelle.

Kuvassa 2.2 on esitetty hyokkdyksen periaate. Tiedustelupalvelu M
(Mallory) saa tavalla tai toisella haltuunsa palvelimen ja ohjelmapdivitysten
salaiset allekirjoitusavaimet ohjelmistoyritykseltdi S (software vendor), mita
kuvaa reitti al. Kun tietokone C pdivittdd yrityksen ohjelmiston, niin normaa-
listi tietoliikenne kulkee Internetissa reittid a2 + R + a3 pdivityspalvelimelle S.
Nyt M kohdistaa hyokkédyksen vain tdhdn yhteen tietokoneeseen. M muuttaa
reitittimen R reitityksen siten, ettd ainoastaan koneen C IP-osoitteesta liikenne
kulkeekin reittid a2 + R + a4 valepalvelimelle M. Kohdepalvelimen IP-osoite
pysyy samana ja verkkoviiveetkin voidaan simuloida, jolloin valepalvelin voi
sijaita jopa samassa tilassa reitittimen kanssa.

Palvelimen S salaista allekirjoitusavainta kadytetddan luomaan palvelimen M
digitaalinen allekirjoitus. Manipuloidut ohjelmistopdivitykset allekirjoitetaan
vastaavasti ohjelmistopdivitysten salaisella allekirjoiusvaimella. N&in vddren-
nettyd palvelinta tai sen sisdltdmid pdivityksid on todella vaikea erottaa alku-
perdisistd. Certificate authorityn (CA) sertifikaattikin ndyttdaad olevan kunnossa.
Kéayttdja tuntee olonsa turvalliseksi, kun ohjelmisto on taas pdivitetty, vaikka
todellisuudessa koneen tai koko ldhiverkon kautta koko yrityksen tiedot ovat
vaarantuneet. Hyokkdyksestd voi kdyttdd nimed Targeted (Update) Server
Certificate and Router Attack.

S Country border etc.

M influence area / Internet

M = Mallory (intelligence agency),

demands or hacks secret key(s) from S Update
S = software vendor program
R = router controlled by M IP

C = target computer C

Kuva 2.2. Targeted (Update) Server Certificate and Router Attack.
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Perinteisesti krakkerit saastuttavat tietokoneen C kadyttdman nimipalveli-
men hakutaulun, jolloin pdivitys- tai muun palvelimen IP-osoite voidaan vaa-
rentdd. Krakkerin suurin ongelma on tdlloin sertifikaattien vadrentdiminen. Han
voi turvautua kayttdjan epatietoisuuteen tai kayttdd hyvéksi sertifikaattien
tarkistukseen liittyvéaa tietoturva-aukkoa. Téllaisia aukkoja 16ytyy jatkuvasti eri
ohjelmistoista [SecurityFocus, 2008]. Suurin osa ohjelmista ja ohjelma-
pdivityksistd haetaan kuitenkin vain jostain palvelimelta ilman sertifikaatteja,
jolloin hyokkdys yksinkertaistuu. Esittdimdani hyokkdystapaa voidaankin
kayttad tiedustelussa esimerkiksi sellaisia palvelimia kohtaan, joihin tehd&dan
vain kayttojarjestelmépdivityksid ilman muuta liikennettd Internetiin.

NSA on muuten jadnyt ainakin kerran kiinni verkkoliikenteen kerdamisesta
Internetin tdrkedstd Yhdysvalloissa sijaitsevasta solmukohdasta nimeltdan
Room 641A. Sielld oli monta laiterdkkid laitteita ja muun muassa Narus-
nimisen yrityksen todella kehittynyttd laitteistoa, jolla pystyy analysoimaan
alustavasti kdytannossa kaiken valokaapelissa liikkuvan liikenteen reaaliajassa.
Mitd kaikkia muita laitteita noissa réakeissa oli? Montako apuohjelmaa tai pdi-
vitystd olet asentanut koneellesi viimeisen vuoden aikana?

Neljas esimerkki liittyy aiemmin mainitsemaani ihmisten profilointiin. Suu-
ria kaupallisia hakukoneita on epdilty kerddvan tietoa kayttdjistd. Jos verkko-
lilkennettd kerdtdan verkon tdrkedssd solmukohdassa esimerkiksi Naruksen
laitteilla, niin eihdn siihen tarvita minkddn yrityksen suostumusta. Useimmat
ndistd laitevalmistajista toimivat todenndkoisesti salaisina alihankkijoina suu-
rille valtioille. Hakuehdot voidaan parsia pelkéstda URL-osoitteesta, joka sisdltda
yleensd hakulauseen selvidkielisend. Kun kaytdt hakukonetta toissd, niin
hakulauseet saattavat kertoa hyvinkin paljon ammatistasi ja projektista, jossa
tyoskentelet. Tietoja saattaa ponnahtaa esiin myo6s esimerkiksi mahdollisista
ECHELON-jdrjestelmén tiedustelutiedoista kuten matkapuhelimesi numerosta
ja sijainnista. Ehka luet web-sahkdpostia sekd toissd ettd kotona. Tamaén jalkeen
kotikoneesi ja tyokoneesi liitetddn samaan profiiliin. Tiedonmurusista luodaan
anonyymi hierarkkinen profiili, jota tdydennetddn véahitellen. Ennemmin tai
myohemmin profiili saa todenndkoisen henkil6llisyyden. Ehké osalla tietoa on
ajallinen konteksti. Jos olet esimerkiksi sairaana, niin et kdytd konettasi tdissé ja
matkapuhelimesi on kotona. Ehk& olet helpottanut profiiliverkoston luontia
listaamalla kaikki tuttavasi sosiaalisessa verkostopalvelussa.

Viides esimerkki on mahdollinen tiedusteluyritys. Kun kirjoitin tdtd tut-
kielmaa, niin etsin verkosta paljon muun muassa lohkosalaajiin ja satunnai-
suuteen liittyvdd aineistoa. Tiedon salaukseen ja aseteknologiaan liittyvét
tuotteet ovat aina tiedustelupalveluille erityisen kiinnostavia. Sen voi paatelld

tiedusteluhistorian perusteella ja suojelupoliisin raportista [Suojelupoliisi,
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2008]. Tyopaikkani muuten sijaitsee samoissa koordinaateissa kuin erds turval-
lisuusteknologiaa kehittdava yritys. Minulle tuli puolenyon aikaan venéldisesta
numerosta kaksisanainen tekstiviesti, jonka sisdltd6 on kddnnettyna
“Olemme kotona”. Vddrd vastaanottaja on yksi mahdollinen selitys, mutta en
ole ennen sitd tai sen jdlkeen saanut Vendjdltd tai yleensdkddan vendjankielisia
viesteja.

Viestin lyhyys on jo sindnsd epdilyttdvdd, mutta tiedustelupalvelut eivit
kylla ldhetd clandestine- tai covert-operaatioiden koodiviestejd vadriin nume-
roihin. Téllainen HUMINT (HUMan INTelligence)- ja SIGINT (SIGnals
INTelligence) -tiedustelun yhdistelmé& on sindnsd yksinkertainen mutta varsin
vilkky, ja se muistuttaa kryptoanalyysin keinoja. Jos tutkin kryptologiaan liit-
tyvdd aineistoa, niin he voivat todenndkodisen psykologisen profiilini perus-
teella pddtelld, ettd haluan tietdd uteliaisuuttani tuon viestin suomennoksen.
Lisdksi he laskevat, ettd olen tuohon aikaan vdsyneempi ja siten alttiimpi ma-
nipuloinnille. Jos sydtdn esimerkiksi hakusanat “russian” ja “translat*” tai
vastaavasti hakusanoja puhelinnumeron maakoodin selvittdmiseksi, niin to-
denndkoisesti kukaan muu Suomessa ei tee samoja hakuja varsinkaan yolla.
Ndin he voivat varmistua, ettd IP-osoitteeni, puhelinnumeroni ja siten henki-
I6llisyyteni tdasmddvat. Samalla he saavat tietdd osaanko vendjan kieltd. Pel-
kastddn kyrillisten aakkosten kanssa saa tehda toitd, jotta suomennos onnistuu
Internetin kddannospalveluissa. Viestissd kun melkein kaikki kirjaimet ovat eri-
koismerkkeja.

Vendjan alkeiden osaamisella on merkitystd erityisesti lansimaiden tiedus-
telupalveluille, kun he haluavat tietdd kehitanko salausjdrjestelmiad venaldisille.
Lisdksi kdannoksen tekeminen vaatii toitd noiden aakkosten kanssa, jolloin
kayttamani menetelmdt ja ajankdyttd kertovat jotain minusta. Sekin kertoo
tartuinko syottiin, ja se kerronko yrityksestd tdssd tutkielmassa. Jos en yrittdisi
etsid kddnnostd tai maakoodia, niin todenndkoisesti osaisin vendjdd tai tietdisin
ainakin maakoodin. Jos tietdisin maakoodin, niin se lisdisi todenn&dkoisyytta
sille, ettd olen yhteydessd vendldisiin. Mahdollisen tiedustelun suoritti tdssa
tapauksessa todenndkoisesti CIA, NSA, SRV tai SIS/MI6. Liahettdjan
tunnistamisessa numeron maakoodi tai viestin kieli ei merkitse mitdan.

Lahipdivind huomasin tietyssd paikassa pahvinpalan, johon oli kirjoitettu
etunimeni. Kukaan muun niminen ei pysdhtyisi katsomaan sitd. Kun tuolla
paikalla on vieldpa hyvd ndkyvyys useaan suuntaan, niin 600- tai 1200-
milliselld objektiivilla ja jalustalla jdrjestelmdkameran crop factorista riippu-
matta saa kaukaa melkoisen hyvid kuvia. Tuollainen ”tykki” herattaa kuitenkin
huomiota, joten he ovat mieluiten piilossa vaikka pakettiautossa tai kdyttavat

pitkélld teleobjektiivilla varustettua pokkarikameraa. Minua ei olisi 16ytanyt
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tietystd syystd matkapuhelimen sijainnin perusteella. Jos kyseessd olisi ollut
Supo, niin he olisivat kylld tunnistaneet minut ajokortin ja idn perusteella.
Ndiden kahden asian tapahtuminen melkein samoina pdivind on varsin epdi-
lyttavaa. Kuten kerroin johdannossa, tutkielmani on tehty vainoharhaisella

ajatusmallilla.

2.2.2. Ohjelmistopohjaisten turvatuotteiden perusongelma

Nykyisid kédyttojarjestelmid ja ohjelmistoja voi pitdd ldhes poikkeuksetta
enemmadn tai vdhemman teoreettisesti turvattomina. Vaikka esimerkiksi vi-
rustorjuntaohjelmistoja ja web-selaimia on paikkailtu vuosia, niin silti niista
16ytyy edelleen erilaisia tietoturva-aukkoja. Ohjelmiin kun lisdtddn jatkuvasti
uusia ominaisuuksia eli koodia eli virheitd. Krakkerit pitdvit omana salaisuu-
tenaan osan suurelle yleisolle tuntemattomista tietoturva-aukoista, ja ndin te-
kevat todenndkdisesti myos suurimmat tiedustelupalvelut. Jos esimerkiksi
web-selainta tai sdhkopostiohjelmaa ajetaan rajoitetulla kayttdjatunnuksella,
niin jostain kdyttojdrjestelmén lukuisista komponenteista 16ytyy todenndkoi-
sesti tuntematon tietoturva-aukko, jolla on mahdollista suorittaa kdiyttdoikeuk-
sien ohittaminen (privilege escalation), jolloin haittakoodilla on kéytossddn jopa
taydet root-oikeudet.

Tama rikkoo useimmissa mikroissa teoriassa kaikkien kdyttojarjestelman
pdélld ajettavien kryptologiaan perustuvien sovellusten turvallisuuden. Téllai-
sia sovelluksia ovat muun muassa salasanatietokanta ja ohjelmistopohjainen
kiintolevysalaus. Prosessoriin kehitetty virtualisointi saattaisi toimia, jolloin
erityistd turvallisuutta vaativat sovellukset ajettaisiin toisessa kayttojdrjestel-
méssd. Tamd edellyttdisi kuitenkin sitd, ettd kayttojdarjestelmdt olisi tdysin
eristetty toisistaan. Esimerkiksi yhteinen kiintolevy rikkoo periaatteellisen tur-
vallisuuden. Jopa prosessorin mikrokoodista saattaisi 16ytyd tietoturva-auk-
koja. Sandboxin kdyttaminen on yksi vaihtoehto, mutta siindkin voi olla tun-
temattomia tietoturva-aukkoja. Tayden turvallisuuden takaaminen menee niin
monimutkaiseksi, ettd kriittisimpid sovelluksia varten kannattaa suosiolla
kayttdd tdysin kaikilta tietoverkoilta eristettyd tietokonetta.

Ajatellaan ettd kehitettdisiin erilliselld palvelimella pyorivda web proxy, joka
muuttaisi kaikki web-sivut kuvakartoiksi. Tekstikenttien siséltd ja muu syote
syotettdisiin proxyn luoman (X)HTML-sivun vastaaviin tekstikenttiin. Java,
JavaScript, Flash-animaatiot ja muu dynaaminen sis&lto karsittaisiin kokonaan
pois. Organisaatiolla olisi palomuuri muun muassa Internetin ja yrityksen ldhi-
verkon vilissd. Nyt proxyssd itsessddn saattaisi hyvinkin olla tietoturva-aukko,
jonka kautta vaarantuu védhintdan sen prosessi jos ei koko yrityksen ldhiverkko.

Sen kautta kayttdjan tavalliselle selaimelle voitaisiin syottdd jdlleen perinteistd
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haittakoodia ohi kaikkien palomuurien. Tavallinen kdytt&ja tuskin epdilisi ndin
vainoharhaisen menettelyn turvallisuutta. Selaimiakaan ei tulisi pdivitettya.
Monet nykyiset web-sivut eivat toimi ilman JavaScript- tai Flash-tukea. Niinpa
tatd varten yrityksessd taytyisi olla kdytannossa ylimddrdisia muusta verkosta
eristettyja koneita.

Toimistotyontekijan taytyy yleensd kayttdd myos sdhkopostia, toimisto-
ohjelmia sekd musiikintoisto-, pakkaus- ja muita ohjelmia. Niinpa kaikki so-
vellukset tdytyisi eristdd web-liikenteen tapaan, mika ei ole kdytannossd mah-
dollista.
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3. Tietoturvan osa-alueista organisaatiossa

Kasittelen tdssd luvussa useita tietoturvan osa-alueita, jotka tdytyisi huomioida
organisaatiossa ja ohjelmistoprojekteissa. Jos kiinnitetidn huomiota vain kryp-
tologiaan ja kayttdjatunnistukseen, niin aita saattaa jaddd turhan matalaksi

muilla tietoturvan osa-alueilla.

3.1. Pelisddnnot

Organisaatioihin luodaan yleensd jonkinlainen tietoturvapolitiikka tai sddn-
nosto. Tietoturvapolitiikka on joukko lakeja, sdantojd ja kdytdntojd, joka sdd-
televdt sen, kuinka organisaatio johtaa, turvaa ja jakaa arkaluonteista tietoa
[Walker, 1985]. Muutaman hengen yrityksessd ne voidaan sopia suullisesti.
Suurempaan organisaatioon on jo syytd laatia kirjalliset pelisdannot. Usein on
tarve luoda oma saannosto jollekin tietylle tietojdrjestelmaille. Valmista sddn-
nostod ei ole, koska ei ole olemassa tietoturvapolitiikkaa, joka sopii kaikkiin
organisaatioihin tai ympaéristdihin [Whitman et al., 2001].

Tietoturvasddnnostd madardd tietylld tarkkuudella henkilostoryhmien peli-
sadnnot tietojarjestelmien kaytolle. Se voidaan luoda vanhan pohjalta tai laatia
alusta asti. Liian tarkat ohjeet ovat rasite kayttdjille ja liian ylimalkaiset eivét
kerro riittdvésti jdrjestelmien kdytostd. Kannattaa myos pitdd mielessd, ettd
sddntojd taytyy todenndkoisesti muuttaa ajan kuluessa. Ohjeistuksen kaytto-
arvo putoaa lopulta nollaan, jos sitd ei koskaan pdivitetd ympariston muuttu-
essa [Whitman et al., 2001].

Aluksi organisaatiolle tai ymparistolle suoritetaan useita turvallisuuskat-
selmointeja, joilla kartoitetaan ympériston nykyinen tilanne ja sadnnot. Varsi-
nainen sddnnostodokumentti muodostetaan yleensd kolmella vaihtoehtoisella
tavalla. Niiden soveltuvuus on kiinni organisaation ja sen tietojdrjestelmien
koosta ja hierarkiasta. Ensimmdinen vaihtoehto on luoda jokaiselle jirjestel-
mille ja tekniikalle oma dokumentti. Suuressa organisaatiossa téllaisen doku-
menttijoukon ylldpito osoittautuu helposti erittdin suureksi taakaksi. Toinen
vaihtoehto on tehdd vain yksi dokumentti, joka kattaa kaikki saannot. Talloin
dokumentista tulee helposti liian ylimalkainen, jolloin siind ei ole riittavasti yk-
sityiskohtia. Kolmas vaihtoehto on luoda modulaarinen rakenne, jossa perus-
dokumentissa kerrotaan yleiset sddnnot ja osajdrjestelmille ja tekniikoille teh-
dédédn erilliset modulaariset liitedokumentit, joissa tarkennetaan perusdoku-
mentin asioita, jos sille on tarvetta. Ndin perusdokumentti pysyy melko sa-
manlaisena ja moduuleita voidaan lisdtd poistaa sekd pdivittdd itsendisesti.

Moduulit jadvat ndin melko kompakteiksi. HTML-muotoinen ohjeistus on yksi
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vaihtoehto, koska t&lloin dokumenttien linkitys toimii luontevasti. Ohjeistus
voidaan néin sijoittaa esimerkiksi intranetiin.

Ohjeistus sisdltdad useita lukuja, joista kukin kertoo jonkin asian kohdejar-
jestelmasta. Luvut sisdltdavdt muun muassa jdrjestelméan yleiskuvauksen, oh-
jeiden kohteen sekd soveltuvuuden, kayttdjien roolit ja oikeudet, sallitut seka
kielletyt toimenpiteet, ylldpitoasioita, kdyttdjien seurannan sekd vadrinkdyton
seuraamukset [Whitman et al., 2001]. Dokumentissa voi olla kdyttoohjeita esi-

merkiksi kirjautumiseen ja salasanojen tai salausavainten sdilyttamiseen.

3.2. Laitteistoturvallisuus ja palomuurit

Varmuuskopiointi ja seuranta ovat tdrkeitd asioita jdrjestelmien jatkuvan toi-
minnan takaamiseksi. Laitteistoturvallisuus alkaa tilojen lukituksesta ja
UPS (Uninterruptible Power Supply)- tai muun varavirran jdrjestimisesta
sdhkokatkosten varalle. Palomuurin sddnnot taytyy myos sddtdd kuntoon.
Hyviand perussddntond on, ettd vain tietty litkenne sallitaan. Esimerkiksi kaikki
Internetistd tulevat yhteydenotot kannattaa estdd kaikilla protokollilla ja
porteilla eli yleensd TCP:lld, UDP:lld ja ICMP:l4. Suositeltava ratkaisu on
sellainen, missd jokaisella mikrolla on vield lisdksi automaattisesti paivittyva
virustorjuntaohjelmisto ja ohjelmistopalomuuri [Northcutt et al, 2001].
Ohjelmistopalomuuri estdd mahdollisesti virusta tai vakoiluohjelmaa
lahettdmastd organisaation luottamuksellista tietoa ulkopuolisille. Lisdksi
ylimddrdiset palomuurit hankaloittavat krakkerin tehtdvaa.

Esimerkiksi web-palvelimet kannattaa eristdd kokonaan muusta verkosta.
Vaihtoehtoisesti ne voidaan sijoittaa Internetin ja ldhiverkon vdliin siten, ettd
palvelimen molemmilla puolilla on palomuuri. Téllainen jédrjestely on nimel-
tddn demilitarized zone (DMZ) [IBM, 2003]. Liikenne yleisldhetysosoitteisiin
kannattaa sulkea kokonaan [Northcutt et al., 2001]. Web-palvelimien mukana
tulee usein erilaisia testiskriptejd sijoitettuna esimerkiksi CGI-hakemistoon,
jotka kannattaa yleensd poistaa tai siirtdd pois kdytostd. Niistd on nimittdin
16ytynyt vuosien mittaan tietoturva-aukkoja [Ghosh, 1998]. Kaikkien HTML- ja
muiden tiedostojen sekd hakemistojen kdyttdjaoikeudet tdytyy myos sddtda
kuntoon.

Jokaisen ylldpitdjan kannattaisi seurata véhintddn Cert.fi-sivuston varoi-
tuksia ja haavoittuvuuksia sekd SANS Instituten tietoturva-aukkojen
top 20 -listaa [SANS Institute, 2007]. Suurin osa hyodkkadyksistd kohdistuu
yleisiin tietoturva-aukkoihin, joten niiden korjaaminen on tdrkedd. Muun
muassa BugTrag-tietokannasta [SecurityFocus, 2008] voi etsid, loytyisiko

tietylle sovellukselle tietoturva-aukkoja.
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3.3. Ohjelmointivirheet

Tietoturvan testauksessa voi kdyttdd matematiikassa esiintyvdd vastaesimerk-
kimenetelm&dd. Matematiikassa vastaesimerkit romuttavat tehokkaasti vaaria
vditteitd. Olen katselmoinut jonkin verran palvelinohjelmistojen ldhdekoodia
tavalla, jossa tutkin syoteparametrien ja puskureiden kéyttod. Ohjelmoijat te-
kevét toisinaan koodiin vaarallisia puskurin ylivuotovirheiti (buffer overflow)
laiskuuden ja kiireellisen aikataulun vuoksi. Ylivuotovirheet ovat yleisin tieto-
turva-aukkojen syy. Eréds tapa testata ohjelmaa on, ettd yritetdan keksid ajatus-
tasolla tilanteita, joissa toteutuksen tietoturva ei pidd. Namad ajatukset voidaan
kirjoittaa testitapauksiksi tai suorittaa ad hoc -testausta. Olen havainnut ad hoc
-testit varsin tehokkaiksi, kun olen yrittanyt rikkoa ohjelmoijien toteutuksia
black box -testauksessa. Tamdn toimivuus on hyvin paljon kiinni testaajan
asiantuntemuksesta ohjelmoijana, ajattelutavasta ja jarjestelmallisyydestd. Siten
perinteinen dokumentoitu testaus on keskimédrin turvallisempi valinta. My0s
kryptologisen toteutuksen turvattomuus voidaan todistaa etsimadlld tietty
tilanne, joka toistuu tietylld todennékdisyydelld ja rikkoo turvallisuuden. Kos-
kaan ei saisi ajatella, ettd ongelmaa ei tarvitse korjata, koska krakkeri tai kryp-
toanalyytikko ei muka 16ydé kyseistd virhetta.

Cja C++ -kielilld toteutetut CGI-ohjelmat ovat erityisen alttiita ohjelmointi-
virheille, jos niissd ei tarkisteta kaikkia syotteitd ja niiden kasittelyd kunnolla.
Javassa tdllainen ylivuotovirhe aiheuttaa poikkeuksen, joka voidaan kasitelld.
Jos poikkeusta ei kisitelld, niin ohjelman suoritus keskeytyy automaattisesti, jos
kyseessd on perinteinen palvelinsovellus. Javassa perinteiset puskurin yli-
vuotovirheet eivit salli krakkerin suorittaa mielivaltaista konekielikoodia, jos
virtuaalikoneen turvallisuus olisi tdydellinen. Virtuaalikoneista on kuitenkin
16ytynyt toistuvasti uusia tietoturva-aukkoja.

Kéayttojarjestelmét rajoittavat virheiden hyvéksikdyttod, minkd vuoksi pal-
velinohjelmia kannattaa ajaa sellaisella kayttdjatunnuksella, jolla on hyvin ra-
joitetut oikeudet ajoympadriston resursseihin. Kdyttdjien syote tdytyy tarkistaa
huolella kaikissa ohjelmointikielissi. HTML-lomakkeiden parametrit sekd
HTTP:n cookiet kannattaa tarkistaa kaikkien mahdollisten vadrinkdytosten
kannalta. Parametrien pituuden ja sallittujen merkkien tarkastaminen ei ole
yleensd kiinni ohjelman tehokkuudesta tai toteutuksen vaikeudesta vaan oh-
jelmoijan laiskuudesta tai kiireellisestd aikataulusta. Erityisesti kannattaa kiin-
nittdd huomiota tilanteeseen, jossa kayttdjan syotettd kdytetddn osana SQL-

muotoista tietokantahakua seuraavan esimerkin tapaan:

sqlQuery = "SELECT something FROM tablename "+

“WHERE somevalue=""+inputValue+"’;”
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Jos esimerkin inputValue-muuttuja saa web-lomakkeen kautta esimerkiksi
arvon ” ’; DROP table tablename; --”, niin kyseisen tietokantataulun tuhoava
hyokkadys mahdollisesti onnistuu. Aiheesta 16ytyy varsin mielenkiintoinen ku-
vaus esimerkiksi sellaisia lomakkeita vastaan, joilla ldhetetddn jdrjestelméan
unohtunut salasana kayttdjan sdhkopostiosoitteeseen [Friedl, 2007]. Java-
ohjelmissa tdtd ongelmaa rajoittaa se, ettd kdyttdd PreparedStatement-luokan
olioita, jolloin kaikki syoteparametrit ovat vahvasti tyypitettyjd
[Crawford, 2002]. Omat tarkistusmetodit vaativat enemmaén tyotd ja voivat
sisdltdd ohjelmointivirheitd. Jos niitd aikoo kdyttdd, niin on parempi hyvaksya
vain tietyt merkit kuten heksadesimaaliarvot. On huomattavasti vaikeampaa
luetella kaikki kielletyt erikoismerkit. Samanlaisia ongelmia esiintyy myos
protokollissa ja web-palvelimien CGI-ohjelmissa. Esimerkiksi SMTP (Simple
Mail Transfer Protocol)-protokollassa tdytyy sdhkopostiviestin viestiosassa
korvata yhden pisteen sisdltavit rivit kahden pisteen rivilld, koska pelkka piste
ennen rivinvaihtoa merkitsee viestiosan loppua. Viestiosan jdlkeen krakkeri
voisi syottdd muita komentoja ja ldhettdd ylimaaraisia viestejd.

Resurssien varauksessa tdytyy ottaa huomioon mahdolliset palvelunesto-
hyokkadykset, vaikka niitd ei voida nykyisissd tietoverkoissa tdysin estdd
[Northcutt et al., 2001]. Hyokkédyksen toteuttaminen voidaan kuitenkin tehda
vaikeammaksi. Esimerkiksi Linuxin TCP/IP-pinosta pudotetaan satunnaisesti
yksi pending-tilassa oleva yhteys pois, mikd haittaa tiettyjd palvelunestohyok-
kayksid [Ghosh, 1998]. Tietokanta- ja muiden yhteyksien lukumaéé&rd kannattaa
rajoittaa. Esimerkiksi Java Servlet -toteutuksissa on yleensa muutenkin jarkevaa
toteuttaa tietokantayhteyksid varten database pool [Crawford, 2002], josta
sovelluksen sdikeet varaavat hetkellisesti tietokantayhteyksid ja palauttavat ne
takaisin kayton jalkeen. Ndin tehdddn yleensd tehokkuusvaatimusten vuoksi,
koska tietokantayhteyden avaaminen on raskas toimenpide.

Jos poolissa ei ole riittdvasti yhteyksid, niin yhteyttd kysyva sdie joutuu
odottamaan yhteyden vapautumista tai kysely epdonnistuu. Pooli voi kasvattaa
ja laskea yhteyksien lukumé&drdd dynaamisesti, mutta niiden lukumdiralle
taytyy maadritelld maksimiarvo. Asiakasyhteyksien lukumaara kannattaa myos
rajoittaa. Jos resurssien kaytolle asetetaan rajat, niin krakkerin palvelinesto-
hyokkdys voi onnistua kyseistd sovellusta vastaan, mutta kayttojarjestelman
kuorma pysyy kohtuullisena. Myos sdikeille ja muille resursseille on mahdol-
lista tehdéd pooleja.

Java-ohjelmille voidaan suorittaa takaisinmallinnus (reverse engineering),
koska tavukoodista saadaan helposti ldhdekoodia ja samalla automaattisesti

luokkakaaviot. ~ Tdtd  voidaan  hankaloittaa  obfuscation-ohjelmistolla



26

[Low, 1998], joka muuttaa luokkien, metodien ja muuttujien nimet
pseudosatunnaisiksi, jolloin koodin ymmartdiminen on huomattavasti
vaikeampaa. Ulkoisia rajapintoja ei voi kuitenkaan ajaa obfuscation-
sovelluksen ldpi. Toimenpiteen jdlkeen ohjelman rakenne on kuitenkin sama,
joten kérsivéllinen kilpailija voi korvata ensin kaikki satunnaiset nimet
automaattisesti esimerkiksi nimilld methodl, method2, varl, var2 ja niin
edelleen. Tamédn jdlkeen hdn voi nimetd muuttujat uudelleen generoidun
luokkakaavion ja oman pééattelyn perusteella. Obfuscation-ohjelmat muuttavat
tarvittaessa myos ohjelmakoodin rakennetta, mika tuo lisdturvaa. Merkkijonot
voidaan my0s tarvittaessa salata ja purkaa ajoaikana, mutta tdamad vie

mahdollisesti hyotyyn ndhden suhteettomasti suorituskykya.

3.4. Haittaohjelmat

Erds merkittdvad tietoturvariski ovat organisaation omat tyontekijit, koska he
tekevat inhimillisid virheitd. Puhelin on edelleen yksi krakkerin tyokaluista.
Krakkeri voi udella kayttdjalta esimerkiksi organisaation puhelinnumeroita tai
tietoa ldhiverkon rakenteesta. Ndin hdn voi kohdistaa hyokkédyksensd tdsmal-
lisemmin. Han voi esiintyd esimerkiksi toisena tyontekijand, asiakkaan edus-
tajana tai poliisina.

Ihmiset lankeavat manipulointiin myds sdhkopostin vilitykselld. Tieto-
turva-aukkoja sisdltavét yleiset sovellukset tarjoavat mahdollisesti helpon paa-
syn organisaation ldhiverkkoon. Sdhkopostipalvelimen virustarkistimeen ei voi
tdysin luottaa, koska virusten uudet levidmismekanismit [Weaver, 2001]
[Staniford et al., 2001] pystyvdt levittdmé&&dn viruksen Internetin laajuudelta jopa
alle minuutissa, mihin kukaan ei ehdi reagoida kdytinnossd mitenk&an.
Kéyttdjida on muutenkin syytd opastaa, silld edistynyt krakkeri voi ohjelmoida
troijalaisen itse, jolloin liitetiedosto p&ddsee todenndkoisesti virustarkistuksen
lapi.

Organisaatiot sallivat usein melko vapaasti tai tdysin vapaasti tietoliiken-
nettd sisdverkosta Internetiin. Erds skenaario voisi olla sellainen, ettd krakkerin
troijalainen luo jdrjestelmdn saastumisen jdlkeen pddteyhteyden TCP-yhteyden
yli toiseen hakkeroituun jarjestelmddan. Nyt hdn voi kadyttdd konetta kayttdja-
tunnuksen oikeuksien puitteissa. Kayttorajoituksetkin mahdollisesti vain hi-
dastavat krakkeria, koska kayttojdrjestelmissd on ohjelmointivirheitd. Han voi
nyt kayttdd konetta murtautumiseen ldhiverkon muihin koneisiin ja hyvin
usein my9s muihin organisaatioihin suuntautuviin hyokkayksiin mahdollisesti
muiden avustuksella [Northcutt et al., 2001].

On olemassa muitakin vastaavia tapoja saastuttaa koneita. Krakkeri saattaa

asioida usein toimistossa, jossa on ndkyvilld cd-levyjd. Han voi korvata esi-



27

merkiksi jonkin tietyn ohjelman asennuslevyn saastuneella versiolla, tai han voi
lahettdd vaikka kaupallisen ohjelman kokeiluversion perinteisessd postissa.
Prassdtty levy ja vddrennetyt etiketit voivat saavuttaa kohdehenkilon luotta-
muksen. Hakkeroinnissa on mahdollista kadyttdd mielikuvitusta ja yhdistelld
erilaisia hyokkéaystapoja. Tallaiset hybridihyokkaykset ovat mahdollisesti hy-
vinkin tehokkaita. Klassinen tapa on tutkia organisaation paperijatettd, joten
luottamukselliset asiakirjat on syytd syottdd paperintuhoojaan. Teoriassa pape-

risilppukin on mahdollista koota tietokoneella takaisin arkeiksi.

3.5. Tietoturva-arkkitehtuureista

Tietoturvaa voidaan parantaa ennaltaehkdisemdlld, tunnistamalla, eristamalld,
arvioimalla ja reagoimalla hyokkayksiin [Ye et al., 2001]. Ohjelmoijien koulut-
taminen sekd huolellinen suunnittelu ja ohjelmointitapa sekd testaaminen ja
koodin vertaisarviointi ehkdisevit tietoturva-aukkojen muodostumista. On-
nistuneen hyokkadyksen vaikutukset voidaan jakaa luokkiin niiden vakavuuden
kannalta. Hyokkdykseen reagoidaan perinteisesti katkaisemalla krakkerin tie-
toliikenneyhteydet, korjaamalla vauriot ja palauttamalla jdrjestelmd normaaliin
tilaan. Tama ei ole kylld nyky&ddn aina mahdollista suurissa jarjestelmissd, kuten
digital forensic investigation -asiantuntijat tietdvit varsin hyvin
[Adelstein, 2006]. Testauksella etsitddn jadrjestelméstd tietoturvan kannalta
heikkoja kohtia. Sellaisia ovat muun muassa heikot salasanat, ohjelmistojen
vanhat versiot ja bugit omissa ohjelmistoissa.

Sallittujen operaatioiden ja tilojen mddrittely jarjestelmédn suunnitteluvai-
heessa sekd jdrjestelmdn seuranta parantavat tietoturvaa. Ye ja muut [2001] ka-
sittelevét jdrjestelmien tietoturvan suunnittelua prosessinhallinnan nidkokul-
masta, joka on yksi tapa suunnitella tietojdrjestelmid. Suunnittelumenetelma
muistuttaa jonkin verran yleisid suunnittelumenetelmid. Prosessikeskeisessd
suunnittelumenetelmdssd on objektiivinen, kasitteellinen, toiminnallinen ja
fyysinen tarkastelukulma. J&rjestelmdn suunnittelu aloitetaan ylimmalts ta-
solta, joka on abstraktein. Késitteellisessd vaiheessa ei oteta vield kantaa jarjes-
telmédn kdytdnnon toteutukseen kuten ohjelmointikieleen. Tosin joskus tdytyy
tehdd pienid poikkeuksia. Muutos yhdessd tarkastelutasossa muuttaa mahdol-
lisesti muitakin tasoja. Tasot helpottavat jdrjestelmdn hahmottamista ja yksi-
suurten jarjestelmien monimutkaisuutta voidaan pilkkoa pienempiin osiin.

Voidaan my®ds noudattaa tiettyjdi arkkitehtuurisia rakenteita kuten
kehyksii (frameworks). Kehysrakenteet ja abstrakti suunnittelu tuottavat
helposti lisdkustannuksia, mutta suurissa projekteissa ja tuoteperheissd se on

usein jopa vélttdimitontd. Jos tuotteen elinikd on pitkd, niin silloin tuotteen



28

rakenteelle asetetaan erityisid vaatimuksia, koska sen toiminnallisuus ja rooli
muuttuvat todenndkoisesti ajan mittaan. Lyhytikdisissdkin tuotteissa
kehysrakenteista ja ohjelmakirjastoista on ehkd hyotyd, jos tuotteet
muistuttavat toisiaan. Suurissa sovelluksissa hyvin valittu kehysrakenne
yksinkertaistaa sovellusta ja tuotteen hahmottaminen on helpompaa.
Laadukkaat ja ajantasaiset dokumentit sekd sovelluksen selked rakenne
helpottavat sovelluksen jatkokehitystd ja ylldpitoa. Esimerkiksi ylipitkid
luokkatiedostoja ja suoria viittauksia toisten luokkien muuttujiin taytyy valttaa.
Suunnittelumalleja (design patterns) [Gamma et al., 1994] kannattaa kayttdd, jos
se on mahdollista ja jarkevaa.

tanut hajautettuja sovelluksia. Ylim&dardinen hajautus lisdéd mahdollisesti myos
tietoturva-aukkojen lukumaddrad. Synkronointi on yksi suurimpia suurten jér-
jestelmien ohjelmointivirheiden ldhteitd. Jos erilaisia etdobjekteja on satoja ja
tapahtumiin osallistuu kymmenia tai jopa kaikki etdobjektit, niin toteuttajilla
voi olla erittdin suuria vaikeuksia saada ohjelmisto eli tdssd tapauksessa kaaos
toimimaan oikein. Fregonese ja muut [1999] tarkoittavat ohjelmiston arkkiteh-
tuurin suunnittelulla sitd, ettd méadritelldan tukeva (robust) kehysrakenne, jonka
uudelleenkdyton, jolloin sovelluksia ei tarvitsisi aina suunnitella kokonaan
uudelleen. Toteutusten uudelleenkdytté toteutuu turhan harvoin, mutta
onnistuneessa tapauksessa siitd on hyotyd. Sovelluksessa on yleensd sitd
suuremmalla todenndkoisyydelld tietoturva-aukkoja, mitd enemman siind on
muitakin ohjelmointivirheitd. Ongelmat arkkitehtuurissa tai suunnittelussa
voivat aiheuttaa lisdd ohjelmointivirheitd ja edelleen tietoturvaongelmia.
Téllainen dominoteoria pétee ainakin osassa ohjelmistoprojekteja.

Hajautetun sovelluksen tietoturvan suunnittelua vaikeuttavat muun mu-
assa kadyttdjien suuri madrd, resurssien dynaaminen kaytto, sdikeiden ja pro-
sessien suuri mddrd sekd wuseat kayttdjatunnistuksen menetelmit
[Foster et al., 1998]. Kayttdjatunnistuksessa kayttdjaystavallisin vaihtoehto on
sellainen, ettd kayttdjad pyydetddn todistamaan henkildllisyytensa vain kerran.
Téllaisia single sign-on -jdrjestelmid on nyky&dan kaytossa erityisesti webissa.
Kéyttdjan kannalta on raskasta, jos hdn joutuu kirjautumaan useaan saman
organisaation jdrjestelmddn samoilla tunnuksilla. Verkossa voi olla myos
palvelin, joka toimii osana hajautettua jdrjestelmdd ja kirjautuu kayttdjan
puolesta muihin jdrjestelmiin. Né&in tapahtumat voivat kestdd jopa useita
viikkoja. Kayttdjan ei kuitenkaan tarvitse olla kirjautuneena jdrjestelméan nadin
kauan. Palvelun taytyisi sdilyttdd kayttdjatunnuksia vain niin kauan, kuin se on

valttamatonta.
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Erds vaihtoehto kéayttdjatunnistukseen on sellainen, jossa jokaisesta kayt-
tdjastd on palvelimella julkinen avain. Kayttdja allekirjoittaa palvelun kaytto-
tilanteessa salaisella avaimellaan méardaikaisen luvan, jonka hin ldhettdd pal-
velimelle. Lupa sisdltdd kellonajan, listan resurssien kayttooikeuksista ja voi-
massaoloajan kullekin resurssille. Tallainen ratkaisu toimii parhaiten, jos sala-
sanoja ei tarvita ulkoisiin jdrjestelmiin. Salasanoja voidaan toki vélittdd palve-
limelle salattuna.

Kun selvékielisid salasanoja kasitellddn, niin myos salasanoja sisaltavat
muistialueet  tdytyisi ylikirjoittaa ennen muistialueen vapauttamista
[McGraw and Viega, 2000], koska kayttojarjestelman muistivapautusfunktiot
eiviat sitd tee tehokkuussyystd. Ilman ylikirjoitusta vapautettu muistialue
merkitddn ainoastaan vapaaksi, joten krakkeri voi etsid palvelimen
muistikaappauksesta  (memory dump) salasanoja. Javassa String-luokan
instanssin merkkijonoa ei voi kuitenkaan muuttaa sen muodostamisen jédlkeen,
joten salasanojen késittelyssa String-oliot on mahdollista korvata esimerkiksi
merkkijonotaulukolla. Taulukon ympérille voi toki rakentaa oman luokan,
jossa on muun muassa yksinkertainen wipe()-metodi merkkijonon ylikirjoitusta
varten.

Salasanoja tdytyisi sdilyttdd muistissa aina mahdollisimman lyhyen ajan
[McGraw and Viega, 2000]. Jos salasanatiedosto tuhotaan tai kopioidaan, niin
poistettava tiedosto tdytyy aina ylikirjoittaa véahintddn kerran. Levyjarjestel-
missd lohko merkitddn keskusmuistin tavoin vain vapaaksi eikd sitd auto-
maattisesti ylikirjoiteta. Erds ongelma on vield tietokoneen virtuaalimuisti.
Virtuaalimuistia kdytetddn erityisesti silloin, kun koneen kaikki ohjelmat eivit
mahdu kerralla muistiin. Niinp4 téllaisessa tilanteessa my6s salasanat kopioi-
daan mahdollisesti kiintolevylle, jolloin krakkeri voi 16ytdd myshemmin virtu-
aalimuistista salasanoja. Kopiointia voidaan vahentdd, jos palvelimeen asen-
netaan sen verran muistia, ettd sitd jad myos vapaaksi normaalikdytossd. Jos
kayttojarjestelmadssd ja toteutuskielessa on mahdollista lukita muistia salasanoja
varten, niin ndin kannattaa tehdd. Lukitus estdd tamén erityisen muistialueen

kopiointia virtuaalimuistiin

3.6. Tietomurtojen tunnistaminen

Tietoverkkomurtojen tunnistamismenetelmid (network intrusion detection) voidaan
verrata kiinteistdjen hilytysjdrjestelmiin [Stillerman et al., 1999]. Halytysjar-
jestelmédn tavoin tietokoneohjelma reagoi tiettyyn tapahtumaan tai tapahtu-
masarjaan mddritellylld tavalla. Hakkerointiyritykset tdytyisi mieluiten tun-
nistaa jo niiden alkaessa, jolloin niiden vaikutusta voidaan yrittdd minimoida.

Hyokkdyksid tunnistetaan ldhinnd neljdllda tasolla, jotka ovat verkko-,



30

protokolla-, kdyttojdrjestelmd- ja sovellustaso. Kerroksia voidaan tunnistaa tar-
vittaessa lisdd.

Verkkotaso toteutetaan yleensd palomuurilla. TCP-yhteydessa krakkerin tai
muun vddrin kadyttdytyvan henkilon yhteyttd ei sallita. UDP-pakettien
tapauksessa yhteyttd ei ole, joten paketit jatetddn vain késittelemattd. Myos
ICMP- ja muissa paketeissa kdytetddn sopivia rajoituksia. Protokollatason val-
vonta toteutetaan palomuurissa, sovelluksessa tai kirjastoissa, joka toteuttavat
kyseisen protokollan. Sovellustason valvonta seuraa kdyttdjan toimia sovel-
luslogiikan kannalta. Kayttojarjestelmétaso toteutetaan kayttojarjestelmassa tai
virtuaalikoneessa. Sovelluksessa voi olla alimman tason kerros, joka rajoittaa
ohjelman toimintaa konekielitasolla. Java-ohjelmissa virtuaalikone rajoittaa
esimerkiksi appleteissa sallittujen toimintojen joukkoa.

Krakkerille voidaan uskotella, ettd hidntd ei ole havaittu. Hanelle voidaan
palauttaa esimerkiksi virheellistd tietoa. Se on kuitenkin harvoin mahdollista, ja
valetoteutuksessa voi my0s tietoturvaongelmia. Pilailu voi kostautua jarjestel-
mén yllapitdjalle. Kun krakkeri huomaa, ettd hantd on jymaytetty, niin jérjes-
telmdn hakkeroinnista voi tulla hénelle entistd suurempi haaste. Palomuuri
voisi muokata asetuksiaan automaattisesti ja estdd paketit tietyistd
[P-osoitteista, mutta krakkeri voi vddrentdd helposti pakettien ldhdeosoitteen,
jolloin han voisi kdyttdd ldhdeosoitteiden kieltolistaa hyvéksi palvelunesto-
hyokkadyksessd. Hajautettu palvelunestohyokkays yhdistettynd vadarennettyihin
satunnaisiin IP-osoitteisiin tdyttdisi kieltolistan nopeasti. Ongelmaa voidaan
lieventdd siten, ettd rajoitetaan listan pituutta ja kielletddn yhteydet vain tietyksi
ajaksi. Hajautetun hyokkdyksen voi tunnistaa myos siitd, ettd useasta eri IP-
osoitteesta tulee pienessé ajassa suuri joukko epétavallisia yhteydenottoja.

Hyokkaykset tunnistetaan yleensd joko malliin tai poikkeavuuteen perus-
tuvalla menetelmalla [Stillerman ef al., 1999]. Tunnistusmenetelma on tehokas,
jos se tunnistaa mahdollisimman suuren osan hyokkayksistd, mutta ei tuota
turhia varoituksia. Snort on hyva esimerkki tietomurtojen havaitsemistytka-
lusta, koska se on ilmainen, toimii suuressa osassa kayttojarjestelmid, silld on
aktiivinen  kdyttdjakunta, ja se on  teknisesti  yksi  parhaita
[Northcutt et al.,, 2001]. Téalla hetkelld malleja 16ytyy jo melkoisesti ja niita
kirjoitetaan jatkuvasti lisdd. Malleihin perustuva menetelmd ei tunnista uusia
tuntemattomia hyokkayksid, mutta erilaisilla heuristiikoilla niitdkin voidaan
havaita. Ylldpitdjan kannalta oikeiden hdlytysten ohella tdrkedd on véadrien
hilytysten vahyys. Vddarda halytys muodostuu, jos kayttdja tekee sallittuja
toimintoja, mutta ne tulkitaan hyokkdykseksi. Malliperustaiset menetelmat

tuottavat yleensd hyvin vahan vaarid halytyksia.
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Poikkeavuuteen perustuvat menetelmdt yrittdvat muodostaa kuvan jarjes-
telman tai kdyttdjan normaalista toiminnasta ja havaita tavallisesta poikkeavat
tilanteet [Stillerman et al., 1999]. Ensin maéaéritelldan, mikd on jdrjestelméan kan-
nalta normaalia toimintaa. Menetelmé&a voidaan verrata eldvan solun tai olion
immuunijédrjestelmédn toimintaan, joka puolustautuu ulkopuolisia hyokkadjia
vastaan [Forrest et al., 1997]. Ongelmia tulee silloin, jos jdrjestelmdn kokoon-
pano vaihtuu. Ye ja muut [2001] ovat kdyttdneet apunaan tiedonlouhintaa, kun
he ovat muuttaneet jarjestelméan kokoonpanoa.

Luonnon puolustusjdrjestelmét ovat hyvin kehittyneitd. Ne sisdltavat mo-
nikerroksisen ja hajautetun suojauksen, joka oppii miten hyokkadja tunniste-
taan ja miten sitd vastaan voidaan suojautua. Osa puolustusjérjestelmaésta voi
hajautuksen vuoksi tuhoutua, mutta silti puolustus pitdd. Tosin ihmisessd ja
samoin tietojdrjestelmissd on osia, jotka ovat vilttdamattomia toiminnan kan-
nalta. Monikerroksisuus tulee siitd, ettd esimerkiksi iho, limakalvot ja solut
suojaavat erilaisia ja osittain samoja hyokkédyksid vastaan. Immuunijérjestel-
missd on kuitenkin tunnetusti aukkoja.

Tietojdrjestelmid suojaavissa ohjelmissa on joitain biologisille immuunijér-
jestelmille ominaisia piirteitd, mutta ne ovat silti niihin verrattuna melko ke-
hittyméttomid. Tuntematon hyokkddja tdaytyy ensin erottaa ja tunnistaa
“itsestd”. Tietojdrjestelmissd tapahtuu usein runsaasti sallittuja muutoksia oh-
jelman suorituksen aikana, mikéd vaikeuttaa suojaavien jdrjestelmien rakenta-
mista [Forrest et al., 1997]. Hyokkayksestd voidaan muuttaa hieman esimerkiksi
sen toimenpiteiden tai komentojen jarjestystd, jolloin tunnistus ei valttamatta
toimi. Kayttdjan malliin voi kuulua esimerkiksi kdskysarjoja ja muuta hanesta
kerattyd tietoa. Esimerkiksi web-selaimesta voidaan kerdtd tietoa sen versiosta,
kayttojarjestelmastd, kekseistid (cookie) ja nayttotilasta. Kayttdja voi selata sivuja
tietylla nopeudella ja usein vain tiettyjd sivuja.

Liian herkks jdrjestelmd kuormittaa ylldpitoa ja liian epaherkka ei havaitse
kunnolla hyokkayksid. Tassd kannattaa huomata analogia biometrisiin tun-
nistusmenetelmiin. On vain harvoin mahdollista toteuttaa erehtyméton heuris-
tinen tunnistusmekanismi [Forrest et al.,, 1997]. Herkkyys tdytyy tietenkin
pddttdd hajautetun jarjestelman kayttokohteen mukaan. Forrest ja muut [1997]

valilla sitd, ettd immuunijarjestelméan ei tarvitse suojella salaisuuksia tai yksi-
tyisyytta.

Valmiilla tyokaluilla toteutetut hyokkaykset ovat yleisimpid, koska niiden
toteuttaminen onnistuu jopa henkiloltd, joka ei tiedd paljonkaan ohjelmoinnista
tai hakkeroinnin teknisestd puolesta. Hakkerointi vaatii yleensa teknisen tieta-

myksen lisdksi myo6s tarkkuutta ja runsaasti karsivallisyyttd. Internetissd on



32

kuitenkin paljon tietokoneita, joiden ohjelmistoja ei ole pdivitetty. Taman
vuoksi yksinkertaisetkin hyokkdykset ovat suuressa joukossa IP-osoitteita yl-
lattavan tehokkaita. On huomattavasti vaikeampi hakkeroida johonkin toden-
nakoisesti hyvin suojattuun organisaatioon kuin satunnaiseen osoitteeseen.
Montako sellaista Apache- tai Microsoft IIS web-palvelinta 16ytyy, joita ei ole
pdivitetty jopa vuosiin? Tietomurtojen tunnistusjdrjestelma estdd mahdollisesti
osan hyokkayksistd, jotka kohdistuvat paivittdimattomaan palvelinsovelluk-
seen. Se on kuitenkin epdvarmaa, joten ohjelmistoja kannattaa pdivittdda usein.
Palomuurit tai muut verkkotasoa valvovat ohjelmat eivit voi seurata salattua
lilkennettd. Palomuuri voisi tietysti toimia proxynd, mutta siitd aiheutuisi
kryptologiaan liittyvid riskejd ja muita ongelmia.

Poikkeavuuteen perustuvissa suojausohjelmissa ongelmaksi muodostuu
helposti toimintasarjojen kombinaatioiden lukumddra. Jos sovelluksessa on
runsaasti toimintoja, niin mahdollisia sallittuja toimintasarjoja on lukuisia. Jar-
jestelmd luo seurattavasta toiminnasta tavallaan sormenjilkid, jotka ovat jon-
kinlaisia tiivisteitd. Tiivisteet luodaan tunnistustavan opetusvaiheessa ja toi-
minnan aikana toimintasarjojen kuten jdrjestelmédkutsujen jarjestyksen perus-
teella. Tiivisteet eivit ole kuitenkaan perinteisid hash-arvoja vaan ne siséltavat
enemmadn rakennetta. Useimmiten on tarpeellista sdilyttdd toiminnasta yksi-
tyiskohtia, jolloin voidaan kehittdd heuristiikkoja.

Jos tiiviste luodaan hyvin valitusta tiedosta, niin usein melko vahdinenkin
madrd yksityiskohtia riittdd hyvaan tunnistustarkkuuteen [Forrest et al., 1997].
Hyvin yksityiskohtaiset tiivisteet vievdt enemmin resursseja. Pienemmalla
muuttujajoukolla muodostuu opetusvaiheessa sellainen tiivistejoukko, joka
kattaa suuren osan luvallisista toimintosarjoista, mikd vahentdd véaarien haly-
tysten lukumddrdd [Stillerman ef al., 1999]. Jos tiivisteessd on runsaasti para-
metreja, niin kombinaatioiden m&ard kasvaa nopeasti niin suureksi, ettd kaikkia
luvallisia tilanteita ei voida kartoittaa. Tietokantahaut ovat raskaita toimen-
piteitd, joten tiivisteet kannattaa sdilyttdd muistissa, jos se on mahdollista. Tie-
tokantana voi toimia yksittdinen tiedostokin.

Tuhansien kayttdjien sovelluksissa tiivisteiden muodostaminen ja vertailu
eivat saa viedd liikaa aikaa. Tiivisteet tallennetaan tietokantaan ja luetaan oh-
jelman kdynnistyessd. Ohjelman suorituksen aikana muodostetaan ajonaikai-
sista toimintasarjoista tiivisteitd, joita verrataan tietokannan tiivisteisiin. Jos tii-
viste 16ytyy tietokannasta, niin operaatio tulkitaan lailliseksi. Jarjestelma ha-
vaitsee ehkd myos hyokkayksid, joita kukaan ei ole edes vield keksinyt. Voi-
daan kayttdd myoOs useita rinnakkaisia menetelmid ja laskea niille painoker-

toimet [Ye et al., 2001]. Jos painokertoimien muodostama todenn&kdisyys ylit-
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téad tietyn luvun, niin tapahtuma luokitellaan hyodkkdykseksi. Roskapos-

tisuodattimet kayttavat usein tédtd periaatetta.

3.7. Tietoliikenteen keridminen murtojen tunnistusjirjestelmalle

Jarjestelmdd voidaan seurata tietomurtojen tunnistusjdrjestelman heuristiikoilla
ldhinnd neljdlld vaihtoehtoisella tavalla ja niiden muunnelmilla [Almgren and
Lindqvist, 2001]. Jadrjestelmdd voidaan seurata muun muassa verkon
solmukohdissa kuten reitittimissd tai palomuureissa. Solmukohdissa tdytyy
olla tarkkana vasteaikojen ja suorituskyvyn suhteen. Monimutkainen logiikka
hidastaa tiedonsiirtoa, jos kuorma on suuri ja solmukohdan laskenta-
kapasiteetti ei riitd. Kuormantasaajan ja useamman tunnistuslaitteen avulla
suurikin kuorma voidaan tarkistaa ilman suorituskyvyn romahtamista. Ilman
kuormantasaajaakin kuorma voidaan tasata esimerkiksi siten, ettd jokaisesta
tietoliikenneyhteydestd ldhetetddn kopio jollekin useasta tunnistusjdrjestel-
maéstd. Ndin hyokkédykset ehditddn tunnistaa melkein ilman viivetta.

Erityisesti osa vanhemmista ldhiverkoista ei ole kytkeytyvid, jolloin
tietolitkenteen kerdiminen (packet sniffing) on helppoa. Jos krakkeri onnistuu
murtautumaan ldhiverkon jollekin koneelle, niin hdn voi vakoilla koko lihi-
verkon litkennettd. Tédtd verkon ominaisuutta voi kdyttdd myos lailliseen seu-
rantaan. Tietomurtojen tunnistusjdrjestelmd kerdd tdlloin kaikkien verkon
koneiden tietoliikenteen. Kokonaisuuden suorituskyky pysyy tdsmdlleen
samana, koska seuranta ei vaikuta jdrjestelmdn toimintaan kuin
hyokkdystilanteissa. Verkon rakenne on kuitenkin tietoliikenteen kannalta
tehoton, jos palvelimia on runsaasti ja tietoliikennekuorma on suuri.
Tietoturvan kannalta ratkaisu on kehno, jos verkossa kiytetddn selvakielisid
tietoliikenne- tai muita protokollia.

Kolmas vaihtoehto on sellainen, jossa kaikilla palvelinkoneilla on oma tie-
tomurtojen tunnistusjdrjestelmd. Sovellusten ylldpito voidaan keskittdd, mikéa
vahentdd yllapitokustannuksia. Jokaisen koneen sovellus voi seurata eri asioita,
jos koneilla on erilaisia palvelimia. Nam& kolme vaihtoehtoa ovat toimin-
naltaan melko samanlaisia. Neljds tapa on rakentaa toiminnallisuus suoraan
palvelinsovellukseen, mikd voidaan toteuttaa rajapintojen avulla. Jos palvelin-
sovelluksen ldhdekoodi on saatavilla, niin seurantatoiminnot voidaan yhdist&a
suoraan siihen.

Palvelinohjelmat tarvitsisivat yleisen ja mielellddn standardin rajapinnan
heuristiikkamoduuleille. Ongelmana on palvelinsovellusten monimuotoisuus,
joten erilaiset kontekstit tdytyisi ottaa huomioon. Osa moduuleista toimisi mel-
kein kaikissa palvelimissa, jolloin ne toteutettaisiin esimerkiksi tiedonlouhin-

nalla tai poikkeavuuteen perustuvilla menetelmilld. Osa moduuleista toimisi
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vain tietynlaisissa palvelimissa kuten web-palvelimissa. Jos tdllainen rajapinta
olisi olemassa, niin yritykset voisivat tuotteistaa moduuleita. Esimerkiksi
virustorjuntamoduuli voitaisiin liittdd sdhkoposti-, web-, SSH- ja proxy-
palvelimiin. Toisaalta murtautuja voisi kohdistaa hyokkdyksensd tuota raja-
pintaa vastaan. Tietoliikenteen tarkistaminen tdytyisi pystyd hajauttamaan
useammalle tarkistuspalvelimelle, jos kédyttdjid on samanaikaisesti suuri maara.
Vikatilanteessa osa liikenteestd jatettdisiin esimerkiksi tarkistamatta tai

ohjattaisiin toisille palvelimille tiettyjen sdanttjen mukaisesti.

3.8. Hajautetun jirjestelmin lokitiedostot

Lokitiedostoja muodostuu eri sovelluksista yhteensd jopa kymmenid, jolloin
niitd tdytyy mieluusti hallita keskitetysti. Yllapitdjat kyllastyvat nopeasti loki-
tiedostojen tarkkailuun, jos tiedostot tdytyy tutkia yksitellen ja ne sijaitsevat eri
paikoissa. Lokitiedostoille voidaan tehdd ohjelma, joka lukee ne kaikki. Tie-
dostojen on hyvéd olla samassa muodossa, jolloin niiden kisittely helpottuu.
Erilaisille tiedostomuodoille voidaan tehdd sovittimia (adapter), joiden avulla
lukuohjelmaan voidaan lisdtd myohemmin uusia tiedostotyyppejd. Ndin esi-
merkiksi XML-muotoiset tiedostot voidaan muuntaa ohjelman ymmartaméaan
muotoon. Erds vaihtoehto on kdyttdd syslog-palvelimia keskitettyyn lokitietojen
keruuseen [Oxenhandler, 2003]. Syslog-toteutuksia 1oytyy ldhes Kkaikille
alustoille ja myos Javalle. Keskitetyssd lokivarastossa tiedostoja on helpompi
hallita, ja lokipalvelin voidaan asentaa omalle koneelleen vaikka oman palo-
muurin taakse. Tarkinta seurantaa vaativien jdrjestelmien tietyt lokirivit voi-
daan jopa tulostaa paperille.

Lokirivit kannattaa luokitella. Luokittelu voidaan tehdd esimerkiksi luku-
alueena tai vakionimilld kuten “AUDIT”, "DEBUG”, “INFO”, "WARNING” ja
“ERROR”. Ohjelman asetusparametrit mddrittelevidt, miten yksityiskohtaista
tietoa lokitiedostoihin tallennetaan koko ohjelman tai pienempien kokonai-
suuksien osalta.

Lokitiedostojen yleinen ongelma on se, ettd tietoa on sopivassa tilanteessa
joko liian vdhén tai liian paljon. Tarkin lokikirjoitus vie useissa sovelluksissa
erittdin paljon tallennustilaa, jolloin sen kdytto ei ole mahdollista tuotantoym-
péristdssd. Virheilmoitukset ja varoitukset kannattaa kuitenkin yleensd aina
kirjoittaa lokitiedostoon. Oleellista tietoa voi puuttua senkin vuoksi, ettd kaikki
tieto ei ole tavoitettavissa [Almgren and Lindqvist, 2001]. Jos jdrjestelmdd seu-
rataan esimerkiksi sovellustasolla, niin tdlloin kayttojarjestelmén tietoliikenne-
protokollapinoista ei yleensd saada tietoa. Tietyssd protokollassa tai ajoympa-
ristossd voi olla virheitd, jotka mahdollistavat onnistuneen hyokkayksen, jota ei

voi siis edes havaita sovellustasolla. Jos liikenne on salatussa muodossa, niin
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sitd tdytyy seurata tasolla, jossa se on vield selvikielisessdé muodossa. Hyvin
tarkoissa lokitiedostoissa on se ongelma, ettd niiden suodattaminen vaatii
mahdollisesti paljon tyotd ja tietdmysta jarjestelmasta.

Nykyiset kiintolevyt mahdollistavat yhd suurempia lokitiedostoja. Erds
vaihtoehto on karsia vanhoja lokitiedostoja suodattimien avulla, jolloin esimer-
kiksi yli kuukautta vanhemmista lokitiedostoista poistetaan suuri méaara sel-
laista tietoa, jota ei endd todenndkoisesti tarvita. Jos tiedostot vield pakataan
suodatuksen jdlkeen, niin alun perin gigatavujen kokoinen lokitiedosto vie
lopulta tilaa ehkd vain muutamia mega- tai kilotavuja.

Jarjestelmaéstd voidaan kerdtd audit trail -lokia siitd, kuka, miten ja milloin
on muuttanut jotain tiettyd jdrjestelman asetusta
[Almgren and Lindqvist, 2001]. Audit trail voidaan toteuttaa lokitiedostojen
muodossa, mutta ne kannattaa pitdd erillddn tavallisista lokitiedostoista. Audit
trail -lokia muodostuu tyypillisesti hyvin vdhén, joten lokirivit hukkuisivat
tavallisiin suuriin lokitiedostoihin. Vanhoja audit trail -lokeja ei tarvitse
myoskddn siivota palvelimelta tavallisten lokitiedostojen tavoin, koska

jarjestelmid konfiguroidaan yleensda muuhun kayttoon ndhden vahan.

3.9. Asiakkaiden tietoturva ja luottamus

Tietoturvamurto suuren yrityksen tietojdrjestelmédn aiheuttaa usein runsaasti
negatiivista julkisuutta, mikd ei ainakaan lisdd loppukéyttdjan luottamusta ky-
seiseen palveluun ja yritykseen. Luottokorttinumeron ldhettamistd kauppiaalle
pidetddn perinteisesti turvattomana. Ennemmin tai myShemmin tulee toden-
ndkoisesti yleiseen maailmanlaajuiseen kédyttoon turvallisempia maksumene-
telmid, joista yksi voi olla esimerkiksi kertakayttoiset luottokorttinumerot.

Yleensd palvelu generoi jonkinlaisen kuitin ostotapahtumasta. PGP (Pretty
Good Privacy)-ohjelmisto on varsin yleisessd kdytossd. Sitd tai muuta salaus-
ohjelmistoa voitaisiinkin kayttdd aikaleimalla varustetun kuitin allekirjoittami-
seen. Krakkerin ei pitdisi kuitenkaan pddstd kasiksi palvelimen salaiseen
avaimeen, mitd ei voida yleensd taata. Organisaation julkinen avain voi olla
jonkin kolmannen osapuolen allekirjoittama. Kolmannen osapuolen avain tdy-
tyy kuitenkin olla luotettavasti tiedossa asiakkaalla. Palvelimen avain
mititéidiin (revocate) ennenaikaisesti, jos salainen avain joutuu ulkopuolisen
haltuun.

Jotkin ohjelmavalmistajat toimittavat ohjelmiensa mukana digitaalisen alle-
kirjoituksen. Jos ohjelmavalmistajan tai henkilon julkinen avain on haettu ai-
emmin ja sen aitouteen voi luottaa, niin allekirjoituksen tarkistuksen jdlkeen
voidaan olla varmempia siitd, ettd kukaan ei ole muuttanut asennuspakettia.

Allekirjoituksia kdytetddn kuitenkin turhan harvoin. Periaatteessa sovelluksien
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jakelu voitaisiin toteuttaa varsin turvallisesti. Sovellus kehitetddn ensin sulje-
tussa verkossa, joka ei ole yhteydessd mihinkddn muuhun verkkoon. Valmis
ohjelmapaketti allekirjoitetaan tdssd kehitysymparistossd esimerkiksi dlykor-
tilla, jota sdilytetddn esimerkiksi dataturvakaapissa, joka on myos mieluusti
murtoturvallinen. Paketti siirretddn allekirjoituksen kanssa web-palvelimelle
esimerkiksi USB-muistin avulla.

Yleensd ldhdekoodi ja salausavain eivét ole ndin hyvin suojattuja. Toden-
nakoisesti harva kayttdjad viitsii tai osaa tarkistaa allekirjoituksia, mutta ainakin
valveutuneet kdyttdjat voivat tuntea olonsa hieman turvallisemmaksi. Krakke-
rit voivat kuitenkin onnistua muuttamaan tunnetunkin ohjelmatoimittajan ldh-
dekoodia, bindadrikoodia ja tarkistussummia, minkd saivat kokea kantapdin
kautta GNU-projektin ohjelmistojen kayttdjat [Vincent, 2003]. Hash-arvot on
helppo vddrentdd web-palvelimella. Ohjelmistojen asennuspakettien digitaali-
sia allekirjoituksia ei kannata luoda automaattisesti palvelimella.

Digitaaliset allekirjoitukset kannattaa olla kdytossda myos silloin, kun asiak-
kaan ohjelmistoa on mahdollista pdivittdd automaattisesti. Esimerkiksi virus-
torjunta- ja tietomurtojen tunnistusohjelmistojen pdivitystiedostot kannattaa
allekirjoittaa. Ndin voidaan estdd se, ettd koneelle asennetaan automaattisesti
vddrennettyjd tiedostoja nimipalvelin-, reititys- ja useiden muiden hyokkaysten
avulla. Uuden version pdivitys tapahtuu esimerkiksi seuraavan protokollan

mukaisesti:

1. Haetaan uuden version tiedostolista ja sen allekirjoitus. Tiedostolista

sisdltdd jokaisen listan tiedoston tarkistussumman sekd aikaleiman.

2. Tarkistetaan listan allekirjoitus ohjelmatoimittajan julkisella avaimella.

Tuo avain on tiedossa, koska ohjelma on asennettu koneelle.

3. Jos listan allekirjoitus tdsmdd ja sen aikaleima on uudempi kuin

nykyisen version, niin kopioidaan kaikki listan tiedostot koneelle.
4. Lasketaan ja tarkistetaan jokaisen siirretyn tiedoston tarkistussumma.

5. Jos kaikki tarkistussummat tismadvit, niin uusi versio voidaan

asentaa.

Jos algoritmin jossain kohdassa ilmenee ongelma, niin pdivitystapahtuma
epdonnistuu kokonaisuudessaan ja siitd ilmoitetaan kayttdjdlle. Ohjelman tie-
dostot korvataan uusilla vasta kohdan 4 jdlkeen. Jos aikaleimaa ei tarkisteta,
niin krakkeri voi asennuttaa koneelle jopa vanhoja ohjelmaversioita, joissa on
tunnettuja tietoturva-aukkoja. Tiedostolistasta voidaan julkaista ajoittain lista,
jossa on merkitty se, ettd ohjelmasta ei ole tullut tietyn aikaleiman jdlkeen uu-

dempaa versiota. Tiedostolistassa tdytyy kuitenkin olla lista kaikista viimei-
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simmaén varsinaisen pdivityksen tiedostoista, koska kaikki eivat ole kuitenkaan
pdivittdneet ohjelmaa tuohon varsinaiseen uusimpaan versioon.

Allekirjoituksilla varmistutaan siitd, ettd tiedonsiirrossa ei ole tapahtunut
virheitd tai tahallisia muutoksia. Tarkistussummien tdytyy olla kryptologian
kannalta turvallisena pidettyja. Esimerkiksi SHA (Secure Hash Algorithm)-
algoritmit soveltuvat tdhan tarkoitukseen hyvin. Digitaalinen allekirjoitus kan-
nattaa myos suorittaa turvallisen kokoisella avaimella.

Toisinaan voi ihmetelld, miten erilaisista paikoista tietoturva-aukkoja 16y-
tyy. Felten ja Schneider [2000] kertovat hyokkaystavasta, joka perustuu ajoituk-
seen. Web-selaimet hakevat omasta vilimuististaan sivuja, jotka on haettu jo
aiemmin. Haku vie aikaa sen mukaan, onko sivu jo valimuistissa vai ei. Aikojen
perusteella voidaan pédtelld suurella todenndkoisyydelld, onko kayttdja kaynyt
tietylla sivulla. Web-sivun ylldpitdja voi kerdta kayttdjastd tietoa esimerkiksi
tavalla, joka toimii ndhtdvasti kaikilla nykyisilld selaimilla ja ilman
Javascriptidkin. Helpoiten hyokkdys voidaan toteuttaa Javascriptilld. Silld voi-
daan mitata aika, joka kuluu siihen, ettd haetaan web-sivu joltain palvelimelta.

Arvio voidaan tehdd seuraavan algoritmin mukaisesti [Felten and Schneider,
2000]:

1. Haetaan jokin tiedosto omalta palvelimelta ja mitataan siihen kulunut

aika.
2. Haetaan ja mitataan aika sellaiselle sivulle, josta halutaan ajoitustietoa.

3. Haetaan toinen tiedosto omalta palvelimelta ja mitataan siihen kulunut

aika.

4. Jaetaan mittaukset osumiin ja huteihin aikojen perusteella ja padtelldan,
onko kayttdja kdynyt sivulla, joka on mainittu kohdassa 2.

Mittausta voidaan tarkentaa tilastollisella paéttelylld. Lisdksi varmoja huteja
voidaan generoida siten, ettd yritetddn hakea tiedosto, jota ei ole olemassa.
Suurempi otos mittauksia tuottaa yleensd tarkempia tuloksia. Ilman
Javascriptid, Javaa tai muuta dynaamista toteutusta voidaan todenndkoisesti
kayttdaa hyvaksi esimerkiksi selaimen tapaa hakea sivulle monta kuvatiedostoa.
Kuvatiedostojen ndyttd voidaan vield estdd palvelimen luomassa HTML-
koodissa, jolloin kuvat haetaan, mutta niitd ei ndytetd sivulla. Téllaisia hyok-
kayksid voidaan toteuttaa myo6s esimerkiksi nimipalveluhakuihin, jos kayttdjan
koneella on DNS-vélimuisti [Felten and Schneider, 2000]. Hyokkdystapaa
voidaan hankaloittaa hidastamalla web-hakuja satunnaisesti esimerkiksi proxy-
palvelimella tai rakentamalla selaimen vilimuisti eri tavalla. Téllainen tieto-
turva-aukko on kayttdjien kannalta kiusallinen, koska he pitdvét selainhistori-

aansa yleensd melko henkilokohtaisena. Hyokkdystapa on kuitenkin todenna-
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koisesti melko harvinainen. Suurempi riesa on se, ettd kayttdjat sallivat edelleen
HTML-muotoisten sdhkopostiviestien kuvien latautumisen. Télld tavoin

roskapostin ldhettdjd saa tietdd, ettd sahkopostiosoite on toiminnassa.
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4. Satunnaisuuden ongelma

Tdssd luvussa kerron pddosin satunnaisuudesta, johon ei kiinnitetd toteutuk-
sissa useinkaan riittdvdsti huomiota. Ilman aitoa satunnaisuutta paraskin sa-
lausalgoritmi menettdd turvallisuutensa. Kryptologian turvallisuus kun pe-
rustuu yleensd ennen kaikkea salaiseen avaimeen, jota kukaan ei onnistu

arvaamaan tavalla tai toisella.

4.1. Satunnaisuuden keriiminen

Ajatellaan ettd ihmisen tavallisen arkipdivan aikana ndkemdstd kuvasta saatai-
siin videokuva yhtend suurena tiedostona ddnen kera. Se sisdltdd lukuisan jou-
kon mikrotapahtumia, joita ei voi ennustaa eikd toistaa. Ehkd bussi on myo-
hésséd, ja odotellessa puusta putoaa pari lehted satunnaisesti pyorien. Kiinnitait
niihin huomiota tai sitten et. Et voi tietdd ketd kadulla tulee vastaan ja miten
pukeutuneena. Vidkijoukko liikkuu koko ajan eri suuntiin ja eri nopeuksilla.
Joku jarruttaa voimakkaasti liilkennevalojen vaihtuessa punaiseksi. Jddt ehka
juttelemaan tutun kanssa, kun tormddt hdneen kadulla. Lounaalla jonkun
maitolasi kaatuu ja kuuluu kirosanoja. Kun luet sanomalehted, niin yksittdinen
sivu on hieman rypyssé, ja lehden painatuksessa on yhdelld sivulla vérivirhe.
Kun viet illalla roskia, niin rusakko tulee vastaan ja pakenee paikalta. Vaikka
ihminen yrittdd luoda koko ajan virallisen kaavamaisia jdrjestelmid, niin silti
kaaos vallitsee. Kun tuosta tiedostosta ottaisi hash-funktion arvon, niin se si-
séltdisi taatusti tuloksen pituuden verran satunnaisuutta, kunhan hash-funktio
ei itsessddn aiheuta epdsatunnaisuutta lopputulokseen.

Kryptologiassa tarvitaan satunnaisuutta muun muassa salausavaimia var-
ten.  Mikroprosessorit ovat deterministisia Turingin koneen [Black, 2008]
tapaan. Perusongelma on se, ettd satunnaista lukua ei voida muodostaa tun-
netusta ldhtoarvosta deterministiselld algoritmilla, koska tulos voidaan paatella
kullekin syotteelle. Satunnainen data taytyy siis kerita sellaisesta ldhteestd, joka
sisdltdd ei-ennustettavaa satunnaisuutta.

Entropiaa eli kryptologian kannalta satunnaisuutta on kerétty perinteisesti
arpakuutioista, ruletista ja muista vastaavista kasinomaailman vekottimista.
Muita ldhteitd ovat esimerkiksi kameran ottamat kuvat laavalampusta ja ddni-
kortin linjaliitinndn kohina [Eastlake et al., 2005] [Wikipedia, 2008a]. Nama
ovat laitteistolla toteutettuja satunnaislukugeneraattoreita (hardware random
number generators). Aédnikortin analogisista linjaliittimistd saadaan mahdolli-
sesti termistd kohinaa, vaikka siihen ei olisi liitetty edes laitteita. Kaikki analo-
giset ddnentoistolaitteet tuottavat enemman tai vihemman kohinaa, mutta ko-

hinan tdytyy olla kryptologista sovellusta varten mitattavissa. Heikkolaatui-
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simmat laitteet tuottavat usein eniten kohinaa ainakin ddnentoistossa. Useissa
kaytannon sovelluksissa entropiaa kerdtdan kdyttdjan ndppdinpainalluksien
ajoituksista ja hiiren liikkeistd. Erityisesti ndppdimiston kdytossa tdytyy var-
mistua, ettd ndppdinpainalluksia ei puskuroida esimerkiksi ndppdimistoajurin
toimesta. Kayttdjan syotteistd saadaan kerdttyd varsin hitaasti satunnaisuutta.
Lisdksi ihmisten toiminnassa on ennustettavuutta.

Asnentoistokdyttéon on olemassa laitepohjaisia kohinaldhteitd muun mu-
assa kaiuttimien taajuusvasteen laskemiseen. Digitaalisia kohinaldhteitd tulee
kuitenkin ehdottomasti vailttdd, koska ne tuottavat determinististd pseu-
dosatunnaista kohinaa. Analogisten piirien terminen kohina perustuu elektro-
nien melko satunnaiseen liikkeeseen johtimissa ja komponenteissa. Sdahkoa
johtavat materiaalit sisdltdvat elektronien liikkeen kannalta epataydellisyyttd ja
epdsymmetrisyyttd jo atomitasolla.

Digitaalikamera tuottaa kohinaa, koska sen kenno joutuu mittaamaan ei-
digitaalista maailmaa analogisesti. Suurin kohina saavutetaan suurella herk-
kyysarvolla kuten jarjestelmdkameroissa alueella ISO 1600 - 6400, mutta ko-
hinanvaimennukseen kaytetyt algoritmit saattavat aiheuttaa tilastollista vi-
noutumaa ja vdhentdd satunnaisuutta. Kamerasta voidaan ottaa kuvia linssi-
suojus pddlld, jolloin mustasta kuvasta saadaan enemman tai vdhemman kohi-
naa. Matkapuhelimissa on nyky&ddan paddsdantoisesti kamera, jota voisi myos
kayttdad yhtend entropialdhteend. Osa kayttdjistd ei kdytd kameraa lainkaan,
joten se on vain yksi ldhde muiden joukossa. Toinen vaihtoehto on ottaa auto-
maattisesti kuvia kysymattd kayttdjaltd, mutta se vie virtaa akusta ja on ehka
poliittisesti epakorrektia. On aina tdrkedd tarkistaa ajoittain, ettd entropialdhde
toimii odotetusti. Satunnaisuuden ldhde kun voi menné rikki tai heikentya.
Olisi hyva antaa kayttdjdlle mahdollisuus tarkistaa ajoittain entropian ldhteelta
saatavaa dataa. Lisdksi toteutuksen tdytyisi tehdd ldhteelle automaattisesti ti-
lastollisia testejd, vaikka ne eivdt varmistakaan aitoa satunnaisuutta.

Yksi havainnollinen satunnaisuuden ldhde olisi tuulessa huojuvaan lehtipuu-
hun perustuva satunnaislukugeneraattori (Windy Broad-leaved Tree Random
Number Generator). Keksin tdmédn idean, kun seurasin alkukesdstd hetken
lehtien havinaa. Lehtipuuta kuvattaisiin kameralla silloin, kun tuulee ja puussa
on lehtid. Jokainen lehti on epdsynkronissa keskenddn. Lisdksi hieman vaihte-
leva tuuli vaikuttaa jokaiseen lehteen kdytdnnossd ennalta arvaamattomalla
tavalla. Yksittdistd lehted voi rinnastaa perinteisen tai sumean logiikan bittiin.
Lehti on karkeasti ottaen toisessa kahdesta yhtd todenndkoisestd asennosta.
Vaihtoehtoisesti sen asento voidaan tulkita tarkemmin. Puusta otetaan vaikka
puolen minuutin vélein tarkka valokuva lyhyelld valotusajalla. Siitd taytyy

erottua yksittdiset lehdet. Kuvasta otetaan hash-arvo hash-funktiolla tai loh-
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kosalaajaa kayttden. Kun lopuksi yhdistetddn joukko hash-arvoja XOR-operaa-
tiolla, niin saadaan laadukasta satunnaisuutta ja tarvittaessa todella paljon ver-
rattuna vaikkapa klassiseen lava-lampun kuvaamiseen. Kuvaan ja siten hash-
arvoon tulee satunnaisuutta myds kameran kuvaan tuomasta kohinasta.
Satunnaisuuden maéédrd tietenkin romahtaa puun suhteen, kun on tyyntd tai
puu varistaa lehtensa.

Nykyisistd laadukkaista ratkaisuista ovat ehkd yleisimpid termiseen tai
kvanttimekaaniseen kohinaan sekd oskillaattoreihin perustuvat menetelmdt
[Eastlake et al., 2005], joista 16ytyy valmiita ratkaisuja tietokoneen lisédlaitteina.
Kohinaa saadaan esimerkiksi tarkoitukseen sopivasta diodista. My6s radioko-
hinasta voidaan kerdtd satunnaisuutta radiovastaanottimella. Jonkin siteily-
ldhteen kuten palovaroittimen séteilyd voidaan mitata Geiger-mittarilla. USB-
vdylddn voidaan rakentaa pienikokoisia satunnaisuutta tarjoavia laitteita. Yksi
hyva ratkaisu on lisétd tietokoneiden emolevylle tai mikroprosessoriin erillinen
satunnaislukugeneraattori, joka tuottaa ei-determinististd satunnaisuutta.

Téalla hetkelld yksi mielenkiintoinen ja edullinen toteutus on VIA:n proses-
soreihin sisdltyva PadLock Security Engine, joka sisdltdd muun muassa varsin
nopeiden rautatason AES- ja RSA toteutusten lisdksi ainakin yhden perusteelli-
sen arvion [Cryptography Research, 2003] mukaan varsin laadukkaan ja erit-
tdin nopean satunnaislukugeneraattorin. Se perustuu neljaén vapaasti eri no-
peudella pyorivddn oskillaattoriin. Generaattoreita on prosessorin uusissa
malleissa ainakin kaksi samassa prosessorissa, joiden tuotos yhdistetdan mik-
sausfunktiolla. Niistd saa ulos satunnaisuutta niin paljon, ettd esimerkiksi sa-
lausavaimen muodostaminen jopa kymmenestdtuhannesta avaimen pituisesta
hyvin satunnaisesta lohkosta ja niiden keskindisestd XOR-operaatiosta ei hi-
dastaisi sovellusta kdytdnnossd lainkaan. Tallaisesta voi vain haaveilla esimer-
kiksi kayttojdarjestelmien satunnaislukugeneraattoria kaytettdessd, joihin
muuten kannattaa suhtautua varauksella. Ne kun saavat suuremman deter-
ministisyyden vuoksi kerdttyd varsin hitaasti aitoa satunnaisuutta. Niitd kut-
sutaankin  ndenndissatunnaislukugeneraattoriksi ~ (pseudorandom  number
generator) siltd osin, kuin ne ovat deterministisia.

Satunnaisuutta voidaan testata esimerkiksi tilastollisilla menetelmilla.
Pseudosatunnainen data voi ldpdistd tarkatkin satunnaistarkistukset, mutta sita
ei voi silti kadyttad kayttotarkoituksiin, joissa tarvitaan aidosti satunnaista dataa.
Turvallisin ratkaisu on kerdtd satunnaisuutta useasta ldhteestd, jotka eivit
korreloi keskenddn. Lahteiden arvot yhdistetddn miksausfunktiossa, joissa eri
ldhteiden satunnaisuus yhdistetddn. Ndin saadaan satunnaisuutta, vaikka vain

yksikin ldhteistd toimisi oikein ja muut olisivat epdkunnossa. Jos vaatimukset
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ovat hyvin korkeat, niin silloin voidaan miksata jopa usean erikoislaitteella
toteutetun entropialdhteen arvot.

Linux-kayttojarjestelméan kernel tarjoaa /dev/random- ja /dev/urandom-
laitteet, jotka voidaan sen normaalin toiminnan lisdksi rdataloidda kerddamadn
entropiaa esimerkiksi danikortin termisestd kohinasta. Nditd loogisia laitteita
pidetddan yleisesti melko turvallisina, jos mniitd kéytetddn oikein
[Fenzi and Wreski, 2004]. Laitteet eroavat siten, ettd /dev/random-laitteen
lukeminen blokkaa, kunnes entropiaa on tarpeeksi, joten se soveltuu
esimerkiksi pitkdaikaisten salausavainten luontiin. /dev/urandom ei blokkaa,
joten jos uutta entropiaa on vain vdhdn, niin se ei palauta laadukasta
satunnaisuutta. Se palauttaa dataa, joka perustuu entropiavaraston
senhetkiseen tilaan. Tilastollisesti data on laadukasta, mutta se korreloi
vahvasti sithen dataan, jonka pooli on palauttanut aiemmin.

Sessioavaimiin ja vastaavaan kayttoon sen turvallisuus on useimmiten
riittdvd. Ongelmia esiintyy /dev/urandom-laitteen kanssa silloin, jos
kayttojarjestelmdssd ei tapahdu oikein mitddn ja samanaikaisesti satunnaista
dataa tarvitaan hyvin paljon lyhyessd ajassa. Jos kadytetddan /dev/random-
laitetta ja luodaan esimerkiksi epdsymmetristd avainparia, niin silloin sovellus
voi pyytdd kdyttdimdan ndppdimistod, hiirtda ja kiintolevyd entropian
luomiseksi. Rautatason satunnaislukugeneraattorit ovat kuitenkin parempi
vaihtoehto. = Windowsin satunnaislukugeneraattoriin  tdytyy suhtautua
erityiselld varauksella sen tietyistd versiosta loytyneiden heikkouksien
[Dorrendorf et al., 2007] vuoksi.

4.2. Satunnaislukugeneraattorin miksausfunktio

Satunnaisdatan miksaus eli useamman entropialdhteiden yhdistiminen
yhdeksi ja yleensd tilastollisen vinouman poistaminen voidaan toteuttaa mo-
nella tavalla. Eastlake ja muut [2005] esittelevat niistd muutaman. Ensin taytyy
tietysti mainita klassinen XOR-menetelmd, jossa syOtearvojen biteille suorite-
taan normaali bittikohtainen XOR-operaatio. Menetelméd toimii yksinkertai-
suudestaan huolimatta, jos satunnaisldhteet eivit korreloi keskenddn. Turvalli-
semmat menetelmdt perustuvat pddosin symmetrisiin salausalgoritmeihin ja
hash-funktioihin. Lohkosalaajaa voidaan kadyttdd miksaukseen siten, ettd ensin
muodostetaan satunnaisesta datasta salausavain. Salausavaimella salataan
uutta satunnaista dataa. Ndin saadaan lopullinen satunnainen data. Epdsym-
metrisid salausalgoritmeja ei voi suositella, koska ne ovat huomattavasti hi-
taampia.

Lohkosalaajissa tdytyy huomioida lohkon ja salausavaimen koko. Esimer-
kiksi DES (Data Encryption Standard) [NIST, 1999]-algoritmissa sa-
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lausavaimeen tarvitaan 56 bittid ja salattavaan lohkoon 64 bittid. 64-bittistd sa-
lakielitekstilohkoa varten tarvitaan siis 120 satunnaista bittid. AES- eli Rijndael-
algoritmin erikoistuksessa [NIST, 2001] [Daemen and Rijmen, 1999] lohkon
koko on 128 bittid ja salausavaimen koko 128, 192 tai 256 bittid, joten 128 tulos-
bittid kohti tarvitaan syotettd vahintdan 256 ja enintddn 384 syotebittid. Loh-
kosalaajista voi kdyttdd mitd tahansa, jota pidetddn yleisesti turvallisena. Esi-
merkiksi IDEA (International Data Encryption Algorithm) sopii tarkoitukseen.
Jos tarvitaan vain lohkon koon verran satunnaista dataa, niin syttedatasta voi-
daan muodostaa esimerkiksi selvikielinen lohko ja lopusta datasta useita
avaimia [Eastlake et al., 2005]. Selvikieliteksti salataan ensimmaiselld avaimella,
salauksen tulos seuraavalla avaimella ja niin edelleen.

Tarkeintd on aina muistaa se, ettd vaikka deterministinen sekoitusfunktio
olisi miten turvallinen tahansa, niin satunnaisuutta ei saada siitd ulos yhtdan
enempdd kuin mitd sen syOtteend annetaan. Satunnaisuutta ei voi myoskdan
saada ulos lohkon kokoa enempdd. Tarkastelen tillaista tilannetta esimerkin
voimin. Syotteen pituus on 256 bittid ja se sisdltdd tilastollisen vinoutuman
vuoksi vain 61 bittid satunnaisuutta. Syotteen alusta otetaan 128 bittia AES-
lohkoa varten. Lopuista biteistd saadaan 128-bittinen salausavain. Salauksen
tuloksena saadaan 128-bittinen salakieliteksti, joka sisdltdd kuitenkin vain tuon
61 bittid satunnaisuutta. Tadllda menettelylld saavutetaan kuitenkin yksi merkit-
tavd etu. Alkuperdisen syodtteen satunnaisuus on jakautunut tasaisesti 128 bitin
joukkoon.

Esimerkiksi osa lohkosalaajista perustuu Feistelin verkkoon (Feistel network),
jossa epdlineaarisilla S-box-muunnostaulukoilla sekoitetaan selviakieliteksti
salausavaimen ja S-box-taulukon avulla. Olennaista tilastollisen vinouman
poistamisessa on lohkosalaajien ja hash-funktioiden diffuusio (diffusion)-
ominaisuus. Silld selvékielitekstin yksittdisen bitin vaikutus levitetdan noin
puoleen tulosbiteistd [Schneier, 1996]. Sekoitusta (confusion) ja diffuusiota tois-
tetaan useita kierroksia, jolloin pddstddn eroon selvékielitekstin tilastollisista
suhteista. Jos dskeisen esimerkiksi salakielitekstistd otetaan puolikas, niin se
sisdltad 30,5-bittid satunnaisuutta.

Yksisuuntaiset hash-funktiot soveltuvat myds hyvin miksaukseen, silld nii-
den kdyttd on salausalgoritmeja yksinkertaisempaa, ja niille voidaan syottda
helpommin mielivaltainen md&drd entropiaa. Lopputuloksesta saadaan sa-
lausalgoritmien tapaan satunnaisia bittejd sen verran, kumpi hash-arvon bitti-
mdadrdstd tai lahtoarvon satunnaisuudesta on pienempi. Hash-funktiossa loh-
kon syotetta kasitellddn usein lohkosalaajien lohkoa montakin kertaa suurem-
missa osissa. Esimerkiksi yleisimmissé MD5- ja SHA-1 (Secure Hash

Algorithm)-algoritmeissa syotettd kasitellaan 512-bitin lohkoissa [Rivest, 1992]
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[NIST, 2002]. Kyseiset algoritmin lisddvat itse lohkosta puuttuvia tdiytebitteji
(padding), joten niille voi sy6ttdd mielivaltaisen méaran dataa.

Entropialdhteiden tuottama data on yleensd tilastollisesti vinoutunutta,
jolloin joidenkin arvojen frekvenssi on toisia suurempi. Vinoutumat vahentavat
ldhteen satunnaisuutta, mutta niiden suoristamiseen 16ytyy useita menetelmid,
joiden tehokkuus vaihtelee. Satunnaisdatasta voidaan ottaa esimerkiksi pari-
teetti, tai sithen voidaan soveltaa esimerkiksi nopeaa Fourier'n-muunnosta (Fast
Fourier Transform) tai Neumannin muunnostaulukkomenetelmad [Eastlake et
al., 2005]. My6s salausalgoritmien korvauslaatikoita (S-box) tai tavallisia pak-
kausalgoritmeja kuten Deflate voidaan soveltaa. Laadukkainta eli turvallisinta
jdlked saadaan kuitenkin todennékdisesti salausalgoritmeilla ja hash-funktioilla,
kuten edelld kerroin miksausfunktioiden yhteydessa. Talloin ei tarvitse pohtia
ongelmia ja rajoitteita, joita esiintyy esimerkiksi pakkausalgoritmien ja
Neumannin menetelmén yhteydessd. Kryptologisia ratkaisuja kannattaa
kayttdad, jos prosessoriaika riittdd siihen. Lohkosalaajat ja hash-funktiot ovat
kaytannossd niin nopeita, ettd ne eivit vie merkittdvasti resursseja pienimuo-
toisessa kayttotarkoituksessa kuten avainten luonnissa.

Esimerkiksi sessioavaimia varten tarvitaan toisinaan entropiaa enemmdn
kuin sitd ehditdan keratd. Talloin voidaan kayttdd esimerkiksi lohkosalaajaa
siten, ettd satunnaisella salausavaimella salataan edellisen kierroksen sie-
menarvo [Eastlake et al., 2005]. Usein entropiaa keritdan erityiseen pooliin eli
varastoon, josta sitd voidaan noutaa tarvittaessa. Jos poolia ei kdytetd pitkdan
aikaan ja sinne lisdtddn jatkuvasti entropiaa, niin poolin entropia kasvaa, eli
sieltd on mahdollista saada yhd laadukkaampaa satunnaisuutta. Téllaisia poo-
leja ovat muun muassa edellisessd kohdassa mainitsemani kayttojarjestelmien

satunnaislukugeneraattorit.

4.3. Arpakuutiolaatikko

Kryptoanalyysin kannalta ihmisten keksivit salasanat eivat sisdlld riittavasti
entropiaa [Halevi and Krawczyk, 1998]. Esimerkiksi konsonanttien ja vokaalien
keskindisissd frekvensseissd ja sijaintisuhteissa voi olla runsaasti toistuvia
piirteitd didinkielestd. Jos halutaan aidosti turvallinen salasana, niin perinteiset
arpakuutiot pelastavat pdivan. McGraw ja Viega esittdvat [2000] menetelman,
jossa salasanan jokaista merkkid varten heitetddn kolmea arpakuutiota. Silma-
lukujen perusteella valitaan taulukosta kerralla yksi merkki. Salasanan muo-
dostaminen onnistuu toki yhdelldkin nopalla, kun yrittdd muistaa jokaisella
kierroksella kaksi silmédlukua. Jos omistat laatikollisen arpakuutioita, niin kol-
mellakymmenelld nopalla saisi t&dlld taulukolla kerralla satunnaisen salasanan,

jossa on enintddn kymmenen merkkid. Satunnaisuus edellyttdd tietysti sitd, ettd
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kasinohuijari ei ole pé&dssyt kédsiksi arpakuutioihin. Tamén tutkielman sa-
tunnaiset kymmenlukujdrjestelmadn numerot olen luonut taulukolla 4.3 kahden

tai neljan arpakuution avulla.

Ensimmadinen noppa | Toinen noppa Numero
1,2tai3 1 1
1,2tai3 2 2
1,2tai3 3 3
1,2tai3 4 4
1,2tai3 5 5
1,2tai3 6 6
4,5tai 6 1 7
4,5tai 6 2 8
4,5tai 6 3 9
4,5tai 6 4 0
4,5tai 6 5 tai 6 hylkaa

Taulukko 4.3. Kymmenlukujdrjestelmdn numerot arpakuutioilla.

Lapindkyvéstd laatikosta, joukosta arpakuutioita ja edullisesta digitaalika-
merasta voisi tehdd kotitekoisen satunnaislukugeneraattorin. Arpakuutiot ovat
tdssd laatikossa, jossa on myos ldpindkyva kansi. Kamera on kiinnitetty kan-
teen. Kayttdja ravistelee laatikkoa kuin juomasekoitinta ja asettaa sen lopuksi
takaisin poydalle. Han voi vield vilkaista, ettd noppia ei ole paillekkdin. Pieni
sivusuuntainen ravistelu pudottaa padllekkdiset nopat. Tamén jdlkeen han ak-
tivoi sovelluksen toiminnon, jolloin ohjelma ottaa kuvan kameralla. Joissakin
kameroissa voi kylldkin tulla ongelmia lyhyen kuvausetdisyyden kanssa. Ar-
pakuutioiden silm&luvut tunnistetaan hahmontunnistusalgoritmeilla. Mita
enemmadn arpakuutioita on, niin sitd enemméin saadaan myos satunnaisia
merkkejd. Kolmesta nopasta saadaan 6 3 eli 216 eri vaihtoehtoa, jolloin saa-
daan yksi merkki salasanaan. Tosin kombinaatioista 12 kolmikkoa ovat sellai-
sia, jolle ei 16ydy merkkid. Télloin kaikki kolme noppaa hyladtdan, koska muu-
ten joidenkin merkkien todenndkoisyys kasvaa eli tilastollinen jakauma vi-
noutuu.

Kokonaiseen tavuun tarvitaan nelja noppaa. Koska 6 ** 4 = 1296, niin neljalla
nopalla voitaisiin esittdd yli 10 bittinen luku. Jos arpakuutioiden arvot
muutetaan sopivalla taulukolla 10-bittiseksi, niin tdlloin kuitenkin noin joka
viides noppanelikko jouduttaisiin hylkdamaéén, silla (6 ~ 4 -2 " 10) / 6 " 4 =~
0,21. Koska 6 ™ 13 > 2 /* 33, niin kolmellatoista nopalla saataisiin yli neljd tavua.
Vain joka sadas noppajoukko joudutaan hylkdamaan, silld (6 ~ 13 -3 *2 " 32) /
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6 ~ 13 =~ 0.013. Neljan nopan joukkoina samaan tarvittaisiin vdhintdan 16
noppaa.

Toteutussyistd kannattaisi ehka kayttdd tarkastelussa kahden nopan pareja,
koska tdlloin kustakin noppaparista saadaan viisi bittig, silla2 * 5<6 2 <27
6. Noin joka kymmenes noppapari jouduttaisiin hylkdamédan. Jos noppia on
pariton mddrd, niin viimeisestd nopasta saadaan kaksi bittid todenndkoisyy-
delld 2/3. Noppia voidaan ndin lisdtd ja poistaa koska tahansa vaikka yksitel-
len. Noppien lisdédminen kasvattaa tulosbittien lukumé&draa hyvin lineaarisesti.
Pienid ja edullisia noppia voisi laittaa esimerkiksi makeislaatikkoon esimerkiksi
51 - 55 kappaletta, jolloin saadaan hyvin todenndkoisesti 128 bittid jokaisella
sekoituskerralla. Toki kasinoluokan noppiakin voi kdyttdd, mutta ne myos
maksavat moninkertaisesti ja niitd tdytyy etsid erikoisliikkeistd tai ulkomailta.
Tuplaamalla noppien lukumddrd saadaan entropiaa jo 256 bittid. Ohjelmassa
voisi kdyttdd valmiita ja omatekoisia merkistjd. Kuhunkin salasanan merkkiin
tarvitaan merkiston koon kaksikantaisen logaritmin verran satunnaisia bitteja
eli esimerkiksi kirjainten ja numeroiden tapauksessa lg (2 * 29 + 10) =~ 6,09 eli 7
bittid. Tavut voitaisiin ndyttdd heksadesimaalimuodossa.

Jos kamera on jo valmiiksi kadytettdvissd, niin rakennelman kustannukset
ovat laitteiston suhteen ldhelld nollaa. Jonkun taytyisi tietysti toteuttaa ohjelma.
Muun muassa erilaiset nopat, kamerat, kuvakulman ja objektiivin aiheuttamat
vadristymat, laatikot, valaistus ja kuvausetdisyydet tdytyisi ottaa huomioon.
Tama voidaan toteuttaa osittain siten, ettd kayttdja kalibroi ohjelman ennen sen
varsinaista kédyttod rajaamalla kuvasta silmdlukuja. On my6s mahdollista
rakentaa tunnistus siten, ettd samanaikaisesti voi olla kdytossé erilaisia noppia.
Téllainen laite on mahdollista valmistaa teollisesti varsin pieneksi, ja se voisi
toimia USB-védyldssd. Edes erillistd ohjelmaa ei valttamadttd tarvita ehkd ase-
tusten muuttamista lukuun ottamatta, koska laite voi toimia USB-ndppdimis-
tond. Se syottdisi satunnaisen tiedon kuten ndppdimistd, kun laitetta on pidetty
hetken paikallaan tai asetettu tasaiselle pinnalle ravistelun jdlkeen. Laitteen
kayttoliittymadstd voisi valita tietyn merkiston tai binddrimoodin péille, jolloin
laite kirjoittaa tavut heksadesimaaliarvoina.

Laitteen suurin ongelma on kéyttdjdlle aiheutuva vaiva, mutta juuri salasa-
nojen ja erityisesti PGP-avainten generoinnissa valveutunut hallitusten signaa-
leilta suojautuva foliohattu olisi todenndkoisesti innoissaan téllaisesta vekotti-
mesta. Laite on suurellakin noppamadralld hidas, mutta siind ei tarvitse ottaa
samalla tavalla huomioon ennustettavaa vinoutta satunnaisuudessa kuten mo-
nissa muissa menetelmissd. Kahden perdkkdisen heittokerran lukujono ei saa

kuitenkaan korreloida keskeniin eli olla liian samanlainen, mikd on merkki
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kayttdjan laiskuudessa laatikon ravistelussa. Taas tormétddn siihen tosiasiaan,

ettd kdyttdjd on usein itse suurin tietoturvariski.

4.4. Salausalgoritmin, hash-funktion seki protokollien valinta

Jos johonkin kryptologiseen tehtdvaddn on jo olemassa valmis turvalliseksi tun-
nettu algoritmi, funktio tai protokolla, niin sellaista kannattaa kdyttdd oman
ratkaisun sijaan. Ndin varsinkin silloin, jos ei tiedd tarkalleen mitd on teke-
maéssd. Minulla on tullut muutaman kerran vastaan tilanne, jossa ohjelmoija on
ehdottanut varsin turvatonta omatekoista protokollaa. Esimerkiksi erdan pro-
tokollan ratkaisu meni tietylle joukolle ohjelmistoalan asiantuntijoita, mutta il-
meisesti kukaan muu ei huomannut, ettd ratkaisu oli altis toistohydkkdykselle
(replay attack). Kehitin tehokkaan hyokkdystavan alle vartissa. Vililld tormaan
satunnaisissa web-palveluissa ratkaisuihin, jotka ndyttdvét erityisen turvatto-
milta. Havainnoista voi aina tiedottaa palvelun ylldpitdjad, mutta varsinaista
tietomurtoa ei voi testata ilman erityistd lupaa, silld se olisi rikos. Analysointi-
taitoa voi kehittdd lukemalla artikkeleita hyokkdystavoista, etsimalld jdrjestel-
millisesti arvioitavan toteutuksen heikkoja lenkkejd sekd kayttamélld omaa
mielikuvitusta.

Kun luin pitkdstd aikaa artikkelin [Borisov et al., 2008] WEP-algoritmin
heikkouksista aiemmin lukemani lisdksi, niin ihmettelin protokollan suunnit-
telussa tehtyjd tahattomia tai tahallisia virheitd. Erityisesti alustusvektorin (IV)
riittdimaton bittimddrd ja vieldpd sen vaihtuvuuden valinnaisuus yhdistettyna
RC4-jonosalaajan (stream cipher) [Schneier, 1996] turvattomaan kayttoon ovat
pahoja virheitd. Kyse on kuitenkin standardista eikd muutaman ohjelmoijan
tietdimattomyydestd. Pahin tilanne on silloin, jos IV:lle on asetettu staattinen tai
usein toistuva arvo tietoliikennelaitteessa.

Hyokkadja pitdd kirjaa IV:n ja salakielitekstin pareista. Muun muassa verk-
koliikenteen otsikkokentissd on runsaasti staattisia osia. Tilastollisella krypto-
analyysilla saattaa 16ytyd hyvinkin nopeasti yksi salakieliteksti ja sitd vastaava
selvikieliteksti. Tdlloin saadaan tuolle IV:n ja salausavaimen parille RC4-
jonosalaajan pseudosatunnainen tuloste eli key stream yksinkertaisesti otta-
malla XOR-operaatio salakielitekstistd ja selvékielitekstistd. Nyt kaikki tietyn
IV:n ja salausavaimen parilla salatut salakielitekstit saadaan selville ottamalla
XOR-operaatio key streamista ja salakielitekstistd. Luonnollisesti jos IV ei
muutu, niin kaikki tietolilkenne voidaan murtaa vakioajassa kunnes sa-
lausavain muutetaan. Ja kun se vaatii yleensd kayttdjiltd vaivaa, niin sitd ei
muuteta. Koska IV ja salakieliteksti ovat tiedossa, niin 40-bittinen heikko salaus

voidaan murtaa tarvittaessa vaikka brute forcella.
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Algoritmin heikkouden lisdksi tietoliikennelaitteessa on mahdollisesti ylei-
sesti tunnettu oletusarvo salausavaimena, tai arvoksi on asetettu heikko sala-
sana ja sisdltdd siten heikosti satunnaisuutta. Sanakirjahyokkdyksen kannalta ei
ole kdytannossd mitdan hyotyd, vaikka olisi kdytossda 128- tai tarkemmin
104-bittinen WEP. Tamd oli esimerkki siitd, mitd kaikkea tdytyisi ottaa
huomioon, kun kayttda salausalgoritmeja.

Aioin alun perin kertoa tdssd kohdassa algoritmien valinnasta eri kaytto-
tarkoituksiin. Tulin kuitenkin toisiin ajatuksiin, silld eri tilanteissa voi rikkoa
turvallisuuden aivan liian monella tavalla, jos ei ole tietoinen hyvin monesta eri
asiasta. Esimerkiksi kiintolevysalauksessa ja SSH-protokollassa tdytyy ottaa
huomioon aivan erilaisia asioita. Wikipediassa on sindnsd nykyaan melko hy-
vid yhteenvetoja siitd, onko tietty algoritmi tai protokolla todistettu turvatto-
maksi. Kryptologiaan hurahtaneet asiantuntijat korjaavat todenndkdisesti
melko nopeasti mahdolliset virheet.

Télla hetkelld toimivia valintoja ovat lohkosalaajista AES, IDEA ja vanha
3DES sekd epdsymmetrisistd salaajista muun muassa RSA. Jonosalaajien kayt-
tod kannattaa padsddantoisesti valttdd ja kayttdd niiden tilalla lohkosalaajaa
cipher-feedback (CFB)- tai output-feedback (OFB)-moodissa, jos se vain on
mahdollista. Hash-funktioista SHA-256, SHA-384, SHA-512 ja ehkd Whirlpool
ovat talld hetkelld hyviad valintoja. Turvallisia lohkosalaajia pidetdan kuitenkin
hash-funktioita laadukkaampina, kun useiden laadukkainakin pidettyjen hash-
funktioiden turvallisuudesta on 16ytynyt huomautettavaa.

Joihinkin kayttotarkoituksiin voi kayttdad heikompiakin algoritmeja. Jokai-
sella algoritmityypilld on joukko rajoituksia, jotka padtevdt enemmadn tai va-
hemmain kaikkiin algoritmeihin. Selvikielitekstiin perustuva kryptoanalyysi
(known plain-text cryptanalysis) on erityisen vaarallinen ja on mahdollista kai-
kille algoritmityypeille. Siksi taytyy usein kdyttaa riittdvasti satunnaisia tayte-
bittejd (padding). Tietoliikenne- ja muissa protokollissa on usein ongelmana
ennakoitavat otsikkotiedot.

Suurimpaan osaan salauksen kayttotarkoituksia on jo kehitetty toimiva
protokolla, joita kannattaa ensisijaisesti kdyttdd. Omatekoisiin protokolliin jaa
hyvin todenndkoisesti tietoturva-aukkoja. Huipputurvallinen salausalgoritmi
kun j&attdd niin helposti vddrdn turvallisuuden tunteen. Muun muassa
toistohyokkdiykset (replay attack), salakielitekstin bittimuutokset, taytebittien en-
nakoitavuus, otsikkotietojen ennustettavuus selvikielitekstissd ja aikaan pe-
rustuvat hyokkadykset ovat vasta alkua mahdollisille virheille. Jos haluaa
perehtya aihepiiriin tarkemmin, niin kannattaa ehdottomasti lukea jokin kirja,
josta saa hyvan kokonaiskuvan. Piddn itse Schneierin klassista punaista ufon

kuvalla varustettua Applied Cryptography [1996] -kirjaa erinomaisena, mutta
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se vaatisi vahitellen jo uuden painoksen. Olen enemman tai vdhemman tietoi-
nen sen jalkeen muuttuneista asioista, joten se haittaa minua. Kirja toimii edel-

leen mainiona hakuteoksena.
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5. Kaiyttdjatunnistuksen menetelmia

Téassa luvussa kisittelen erilaisia tapoja tunnistaa oikea kayttdjd. Viimeisen
viiden vuoden aikana on muuttunut kdytdannossa vain muutama asia. Ohjel-
mistopohjaisia salasanatietokantoja on tullut yhd enemman saataville, ja Win-
dowsiin voi nykyddn kirjautua kannettavan tietokoneen sormenjalkitunnisti-
men avulla. Lisdksi yritykset ovat aiempaa kiinnostuneempia kehittyneem-
mistd tavoista tunnistaa kayttdjd. Silti salasanat on edelleen se tidrkein kaytta-

jatunnistuksen tapa.

5.1. Kolme toisiaan tiydentivai tapaa

Kéyttdjatunnistus voidaan toteuttaa kolmella eri tavalla ja niiden yhdistelmé&na
[Liu and Silverman, 2001]. Ensimmadinen tapa tunnistaa kayttdja on kysya
héneltd jotain, mitd han tietdd. Téallaista tietoa ovat esimerkiksi salasana, PIN-
koodi ja muu henkilokohtainen tieto. Toinen tapa on pyytda haneltd jotain, mita
hdn omistaa. Perinteiset avaimet ja tiedonsalausmenetelmien salaiset avaimet
ovat esimerkkejd toisesta tavasta. Kolmas tapa on tunnistaa kdyttdja hanen
tyysisten ominaisuuksiensa perusteella, eli toisin sanoen sen perusteella,

millainen kaytt&ja on.

5.2. Etdyhteydet ja kiyttdjitietojen tallentaminen
Palvelinta ei kannata yleensd etdohjata tyomikrolta palvelimen kayttojdrjes-
telmén ylldpitotunnuksilla, koska t&lloin koko palvelin on vaarassa. Kdyttdjien
koneita kun uhkaavat tietoturvaongelmat muun muassa web-selaimissa, sdh-
kopostiohjelmissa ja vertaisverkkosovelluksissa. Turvallisempi vaihtoehto on
muodostaa kayttoliittymd, jossa etdhallinnan oikeuksia on rajoitettu.
Kéyttdjatiedot voivat sijaita esimerkiksi yhdessd tai useammassa XML-
tiedostossa, mutta yleensd kéytetddn tietokantaa tai tdysin omaa tiedostomuo-
toa. XML-dokumenttien kdyttooikeuksista, kdyttosessioista ja kdyttdjien tun-
nistamisesta ovat kirjoittaneet muun muassa Michiharu Kudo ja Satoshi Hada
[2000]. Jos kayttdjid on hyvin paljon, niin tietokanta on usein hyvéa vaihtoehto,
koska suuren kidyttdjamddran sovellukset kdyttdvit usein jo ennestddn tieto-
kantaa, ja esimerkiksi yksittdinen salasanatiedosto skaalautuu heikosti suurelle
kayttdjamadralle. Tietokantaan voidaan rakentaa aina uusia tauluja ja sarak-
keita kdyttooikeuksia ja muita tietoja varten. Yksittdisen tiedoston etu on se,
ettd siitd voi ottaa helposti varmuuskopion ja tarkistussumman seké verrata sitd

esimerkiksi UNIX:in diff-komennolla vanhempaan versioon.
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5.3. Salasanatunnistus

5.3.1. Salasanan laatu ja tallennus palvelimelle

Perinteisesti kdyttdjd tunnistetaan salasanan perusteella. Yleisin huono yhdis-
telma tietoturvan kannalta on se, ettd salasana on huonosti valittu ja se vilite-
tddn salaamattomana Internetissd. Heikkojen salasanojen tunnusmerkkejd ovat
muun muassa lyhyys, yksinkertaisuus ja suorat kytkokset kayttdjaan
[McGraw and Viega, 2000]. Syntymadaika, tuttavien nimet, kielten sanat ja
omien harrastusten pohjalta muodostetut sanat ovat esimerkkejd ndistd
kytkoksista. Pitkid ja aidosti satunnaisia salasanoja on vaikea muistaa, joten
kayttdjilla on valitettavasti kollektiivinen taipumus valita heikkoja salasanoja.

Esimerkiksi ndppdinten fyysisen sijainnin perusteella voidaan tehdd hieman
satunnaiselta vaikuttava salasana. Esimerkiksi salasanan “vfrtgbnhy” merkit
muodostavat ndppdimistolld kuvion, jonka voi havaita ndppdilemalld kirjaimet
jarjestyksessd. Jos krakkeri on péadssyt kdsiksi salasanatiedostoon, niin tuhannet
yleisimmat kuviot voidaan kdydd ldpi muutamassa sekunnissa. Salasanoja
murtavat ohjelmat kokeilevat esimerkiksi sanojen leet-muunnelmia [McGraw
and Viega, 2000] [Raymond, 2003], joten heikosta salasanasta ei kannata tehda
uutta vain muuttamalla kirjaimia numeroiksi ja symboleiksi. Esimerkiksi
salasanan “apina” erditd leet-muunnelmia ovat "4pln4” ja "@|21 |\ |4”. Ndita
muunnelmia on toki hieman vaikeampi 16ytdd kuin suoraan sanakirjan sanaa,
koska muunnelmia voidaan muodostaa useilla tavoilla.

Palvelin tai sovellus voi asettaa ehtoja kadyttdjan salasanan rakenteelle.
Salasanan tdytyy olla esimerkiksi vahintdan kahdeksan merkin pituinen, ja
merkkijonon osana ei saa olla sanoja joukosta sanakirjoja. Kayttdjatunnus tai
henkilon nimi ei saa olla myoskddn osana salasanaa. Salasanan taytyy sisaltda
tietyn méddran pienid ja suuria kirjaimia, numeroita ja erikoismerkkeja. Ehtojen
on tarkoitus estdd triviaalit salasanat. Liian tarkat ehdot pienentdvit salasana-
avaruutta ja ovat rasite kayttdjdlle, jonka salasanat eivit kelpaa ohjelmalle.
Krakkerit voivat toisinaan kdyda ldpi suuren méédran salasanoja verkonkin yli.
Tdlloin kuitenkin voidaan estdd laadukkaan salasanan murtuminen viiveilld
[Hamadldinen ja Madkikangas, 2002]. Viive voi kestdd vakiona esimerkiksi
muutaman sekunnin, ennen kuin seuraavaa salasanaa voidaan yrittdd kysei-
selle kdyttdjatunnukselle. Lukituksen tdytyy koskea mieluummin kayttdjatun-
nusta kuin yhteyttd, koska hyokkadja voi luoda samanaikaisesti lukuisia yhte-
yksid samasta tai eri [P-osoitteista, milld pystyisi kiertdimdan yksinkertaisimpia
lukituksia. Viive voi my0s kasvaa virheellisten yrityskertojen kasvaessa
[Hamadldinen ja Méakikangas, 2002]. Samaa periaatetta kdytetddn usein myos

elektronisissa kassakaapeissa, joissa numerojonoa kdytetdan avaimena.
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Salasanan kayttokohde madrittelee sen, taytyyko salasanan siirtotapahtuma
salata, ja onko salasanan satunnaisuudella suuri merkitys. Salasanan pal-
jastumisella ei ole ehkd suurta merkitystd, jos palvelinsovellus pitdd esimerkiksi
kayttdjan asetuksista ja mieltymyksistd tavallaan anonyymid profiilia. Kun
kuvioon tulee mukaan raha tai luottamuksellinen tieto, niin luottamuksel-
lisuudella ja tietoturvalla alkaa olla suurempi merkitys. Online-hyokkayksid on
huomattavasti vaikeampi toteuttaa, jos kdytossa on lukitukset ja viiveet. Palve-
limelle jaa my®os jalkid lokitiedostoihin. Tallaiset hyokkdykset on varsin helppo
tunnistaa. Salasanan kannalta tdytyisi pyrkid estaimadn offline-hyokkaykset eli
sellaiset hyokkaykset, jotka voidaan toteuttaa hyokkadjan koneella ilman yhte-
yttd palvelimeen. Ne voidaan yrittdd valttaa tietoliikenteen tasolla usein kay-
tannossd vain kryptologian avulla [Halevi and Krawczyk, 1998]. Yleensa kun
voidaan olettaa, etti tietoliikennettd on mahdollista salakuunnella.

Syksylld 2007 murtauduttiin Suomessa useille palvelimille, joista saatiin
noin 80000 kayttdjatunnusta [CERT-FI, 2007], niiden salasanat selvikielitekstina
tai hash-arvona sekd sdhkopostiosoitteita. Murtautuja laittoi tuon teksti-
tiedoston yleisesti saataville Internetiin. Palvelimilla ei kdytetty lainkaan salt-
arvoja salasanatiedostoissa. Tamd mahdollistaa sen, ettd esilasketuilla Interne-
tistd saatavilla rainbow table -tiedostoilla voidaan murtaa suuri osa niistdkin
salasanoista, jotka ovat aidosti satunnaisia ja varsin pitkid kuten 14-merkkisia.
Yksi tdllainen toteutus on RainbowCrack. Internetistd 1oytyy myods web-
palveluita, joihin voi syottdd hash-arvoja, ja palvelin laskee ja etsii rainbow
tablesta vastaavan salasanan. Vaikka kaytettdisiin pitkddkin salt-arvoa, niin
turvattomat ja lyhyet salasanat voidaan murtaa silti sanakirjahyokkaykselld ja
brute forcella. Kun kayttdjatunnuksia on noin paljon, niin listasta voi jopa etsid
mielenkiinnosta hash-arvoja, jotka on muodostettu syottamalld turvaton sala-
sana kuten kirosana kdsin MD5- tai SHA-1-ohjelmalle.

Namad palvelimet eivit olleet yhteiskunnan kannalta kriittisid. Suurin on-
gelma on se, ettd monet kdyttdviat samaa salasanaa useassa tai jopa kaikissa
paikoissa. Ilmeisesti tuota tekstitiedostoa onkin kdytetty murtautumaan myos
muihin tdrkedmpiin jdrjestelmiin. Mitd tdstd opimme? Samaa salasanaa saa
kayttdd vain yhdessd palvelussa, ja salasanojen tallennuksessa taytyy kayttaa
erikseen kullekin salasanalle satunnaisesti valittua salt-arvoa. Salt-arvoksi voi
ottaa vaikka 128-bittisen pseudosatunnaisen heksadesimaaliarvon, joka vie tilaa
32 merkkid. Se ei ole suuri uhraus kayttdjaa kohden nykyisilldi mammuttimai-
silla kiintolevyilld. Tamé&n jdlkeen rainbow table -hyokkadys ei toimi kdytan-
nossd lainkaan, koska tuollainen taulu tdytyisi muodostaa erikseen jokaiselle

kayttgjalle.
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5.3.2. Salasanan siirto palvelimelle

On monia tapoja vilittdd salasana turvallisesti palvelimelle. Tilanne on helpoin
silloin, kun sekd kayttdjallda ettd palvelimella on epdsymmetrinen avainpari.
Talloin ei tarvita edes salasanaa. Usein kuitenkin vain palvelimella on téllainen
avainpari, ja kdyttdja tunnistaa itsensd salasanalla. Jos salasana vélitetddan
salattuna palvelimen julkisella avaimella, niin salatun selvakielitekstin mukana
on oltava palvelimen luoma aikaleima toistohydkkiyksen (replay attack)
estamiseksi. Sellaiseksi kédy esimerkiksi palvelimen luoma satunnainen bittijono
yhdistettynd tietokannassa sdilytettdvddn juoksevaan lukuun. Tarkeintd on
varmistua siitd, ettd aikaleima on vikatilanteissakin yksikasitteinen. Sen vuoksi
pelkka tietokoneen virhealtis kellonaika ei ole kovin hyva valinta. Aikaleima on
voimassa vain hyvin lyhyen ajan, ja palvelin pitdd kirjaa voimassa olevista
aikaleimoista. Kun kéyttdjda on tunnistettu, niin aikaleima vanhenee
vélittomasti. Aikaleimaa ei tarvitse valttamaittd salata, kun se siirretddn palve-
limelta kdyttdjan koneelle.

Aikaleima, kdyttdjatunnus, salasana ja mahdollinen kdyttdjan luoma ses-
sioavain salataan yhdessd palvelimen julkisella avaimella, mutta ei ilman
aidosti satunnaisia tdytebittejd (padding). Taman voisi tehdd myos siten, ettd
salaa lohkosalaajalla ensin lohkon verran aidosti satunnaista dataa cipher block
chaining (CBC)-moodissa kdyttden salausavaimena aikaleiman hash-arvoa.
Muissa lohkoissa salataan varsinainen viesti. Lopputulos salataan palvelimen
julkisella avaimella ja ldhetetddn palvelimelle. Palvelin purkaa viestin salaisella
avaimellaan, purkaa lohkosalaajan salauksen ja varmistuu kayttdjan henkilolli-
syydestd. Salasanan yrityskerroista pidetddn tietenkin kirjaa kuten normaalisti
erilaisissa palveluissa. Koska hyokké&djdlla on tiedossaan palvelimen julkinen
avain, niin ilman tdytebitteji hdn saisi nopeasti selville salasanan known-
plaintext attack -hyokkayksen avulla.

Omien padding-ratkaisujen sijaan voi suosiolla kayttdd esimerkiksi RSA:n
tapauksessa RFC 3447 -dokumentin [Jonsson and Kaliski, 2003] RSAES-OAEP-
protokollaa. Kryptologiassa yksityiskohdat ratkaisevat. Padding-ratkaisusta
riippumatta tdytyisi aina varmistua, ettd salaukseen tdytyisi tuoda vahintdan
128 - 256 bittid salaista aitoa satunnaisuutta. Jos satunnaisuutta on mukana vain
esimerkiksi 40 bittid, niin murtaminen vaatii vain 2 * (40 + salasanan sisaltima
satunnaisuus bitteind) verran salauskertoja julkisella avaimella.

Yksi vaihtoehto on luoda ensin yhteinen symmetrinen salainen avain sithen
tarkoitetulla algoritmilla (key-exchange algorithm) kuten Diffie-Hellmanilla.
Palvelin allekirjoittaa salaisella epdsymmetriselld avaimellaan tuosta sessio-
avaimesta ja muista tiedoista otetun hash-arvon. Ndin kayttdjan sovellus voi

varmistua siitd, ettd toisessa pddssd on kyseinen palvelin. Muutenhan
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man-in-the-middle attack olisi mahdollinen. Téllaista ratkaisua kéaytetdan
muun muassa SSH-2:ssa [Ylonen et al., 2006]. Taman jdlkeen luodaan samalla
tavalla sessioavain. Jos kaytettdisiin vain yhtd avainta ja sessioavain saataisiin
murrettua, niin salasana selvidisi hyokkadjdlle. Epdasymmetriset algoritmit ja
protokollat on helppo toteuttaa turvattomasti, joten ohjelmoinnissa kannattaa
kayttdd mieluummin valmiita kirjastoja. Jos se ei ole mahdollista, niin nykyai-
kaisista tietoliikenneprotokollista kuten SSH-2:sta tai SSL:n ja TLS:n uusim-
mista versioista voi ottaa mallia salasanan vélittimiseen. Erityistd tarkkuutta
kuitenkin tarvitaan.

My6s uudentyyppisid menetelmid salasanan syodttamiseen tutkitaan. Sala-
sana voidaan korvata esimerkiksi joukolla kuvia, joita tdytyy valita ruudulta
tietyssd jdrjestyksessd. Tédllaisissa menetelmissad yritetddn useimmiten kayttaa
hyviksi ihmisen visuaalista muistia. Kuvia voi olla esimerkiksi viidessd rivissa
ja sarakkeessa. Ne voivat vaihtua jokaisen valinnan jdlkeen. Esimerkiksi kym-
menen valinnan salasana-avaruudessa olisi 25 * 10 eli noin 2746 salasanaa.
Téllaisen visuaalisen salasanan siirtdminen palvelimelle voidaan tietenkin

toteuttaa samalla tavalla kuin tavallisen salasanan.

5.3.3. Kertakdyttoiset salasanat

Kertakdyttoiset salasanat on hyva vaihtoehto tiettyihin sovelluksiin, joissa sa-
lasanalistojen jakelun aiheuttama vaiva ja kustannukset ovat perusteluja. T4l-
16in kayttdjdlle ldhetetddan kdyttotarkoituksen kannalta riittdvan turvallisella
tavalla salasanalista, jossa on erillinen aidosti satunnainen salasana esimerkiksi
jokaiselle palvelun kayttokerralle. Lista voidaan toimittaa muun muassa pe-
rinteiselld postilla tai sdhkopostilla kédyttdjan PGP-avaimella salattuna. Lista voi
joutua véadriin késiin ja se on helppo kopioida [Halevi and Krawczyk, 1998].
Listassa ei kannata yleensd mainita kadyttdjatunnusta. Lisdturvaa saadaan muun
muassa pysyvdlld mutta vaihdettavalla salasanalla, jolloin kayttdjatun-
nistukseen tarvitaan kadyttdjatunnus, pysyvd salasana ja seuraava kertakdyttoi-
nen salasana.

Yksi erilainen vaihtoehto on kuvattu muun muassa RFC 2289 -dokumen-
tissa [Haller et al., 1998]. Kyseisessi OTP (One-Time Password system)-
protokollassa ei kuitenkaan kaytetd salasanalistaa, mutta sen avulla voidaan
periaatteessa luoda sellainen. OTP on hyvin samanlainen vanhemman S/KEY-
protokollan kanssa, jonka pohjalta se on kehitettykin [Haller, 1995] [Haller et al.,
1998]. OTP tukee uudempia hash-funktioita kuten MDb5:sta ja SHA-1:std. Sen
kanssa voi kadyttdd periaatteessa mitd tahansa hash-funktiota, kun taas S/KEY

tukee ainoastaan MD4:sta.
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Aluksi kayttdja valitsee tai generoi satunnaisen salasanan. Lisdksi tarvitaan
siemenarvo (seed) ja kierrosluku N. Siemenarvo ja salasana yhdistetdan, ja tulos
syotetddn rekursiivisesti hash-funktiolle N kertaa. Jokaisella kierroksella muu-
tetaan tulos tavukohtaisella XOR-operaatiolla 64-bittiseksi. Lopputulos ldhete-
tddn ja tallennetaan palvelimelle aiemmaksi kertakdyttoiseksi salasanaksi. Sen
liséksi palvelimelle tallennetaan kayttdjakohtaisesti vain kierrosluku N ja sie-
menarvo, joka pysyy samana, kunnes kayttdja vaihtaa salasanansa tai kaikki
kertakdyttoiset salasanat on kdytetty. Palvelin ei saa koskaan tietdd kayttdjan
varsinaista salasanaa.

Kéayttdjatunnistuksessa palvelin ldhettdd siemenarvon ja kierrosluvun N,
jotka voidaan ldhettdd julkisena verkon yli. Siemenarvo ja kdyttdjan salasana
yhdistetddn asiakkaan koneella. Seuraavaksi yhdistelméd syotetddn rekursiivi-
sesti hash-funktiolle N - 1 kertaa. Jokaisella kierroksella muutetaan jélleen tulos
tavukohtaisella XOR-operaatiolla 64-bittiseksi. Ndin saadaan kyseisen kierrok-
sen kertakdyttoinen 64-bittinen salasana. Jos esimerkiksi N on 100, niin hash-
funktiota kutsutaan rekursiivisesti 99 kertaa.

Palvelin suorittaa kayttdjan ldhettamaélle salasanalle kerran hash-funktion ja
muuttaa tuloksen samalla tavalla 64-bittiseksi. Jos tulos vastaa palvelimelle
tallennettua aiempaa kertakdyttoistd salasanaa, niin kayttdjan salasana on
oikea. Siind tapauksessa kierrosluvun arvoksi asetetaan N - 1. Koska hash-
funktiot ovat yksisuuntaisia, niin palvelin ei voi laskea seuraavaa salasanaa
edellisestd, mutta se voi tarkistaa salasanan edellisen perusteella. Viimeinen
avain saadaan suorittamalla vain yksi hash-operaatio. Taméan vuoksi N maa-
rittelee, montako kertakayttoistd salasanaa on mahdollista generoida. Salasanat
valitetddn esimerkiksi englanninkielisind 1 - 4 merkkisind sanoina. Sanat ovat
2048 sanan sanastosta, joten 64 bitin kertakédyttoinen salasana voidaan valittaa
kuudella sanalla. Jokainen sana kun sisdltda 11 bittid informaatiota. Kaksi yli-
madrdistd bittid kdytetdan OTP:ssd tarkistussummana. Protokolla tukee myos
salasanan heksadesimaaliesitysta.

Menetelmén suurin etu on se, ettd salasanat ovat kertakayttoisid, jos hash-
funktiota tai alkuperdistd salasanaa ei pystytd murtamaan. Hyokkéddja ei saa
hash-arvosta selville alkuperdistd salasanaa, paitsi jos salasana on heikko. Juuri
heikko salasana on koko jarjestelmén suurin riski. Turvallisinkin rekursiivisesti
suoritettu hash-funktio saadaan murrettua nopeasti, jos salasana ei sisalld riit-
tavasti satunnaisuutta. Lisdksi hash-arvon muuttaminen esimerkiksi
160-bittisestd 64-bittiseksi mahdollistaa hyokkadyksen, jossa lukuisalla joukolla
vddrid salasanoja kayttdjatunnistus onnistuu. Hyokkadja kun tietdd kaiken mita
palvelinkin ja voi jopa kdytdnnossd laskea brute forcella seuraavan kertakayt-

toisen salasanan. Hyokkadys voidaan tehda offline-tilassa ja vaatii keskimé&arin 2
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A 63 yritystd. Talloin salasanatietokanta toki korruptoituu kayttdjan kannalta.
Siispd jotta protokolla olisi turvallinen, niin salasanan taytyisi sisédltdd satun-
naisuutta mieluiten jopa hash-funktion tulosteen verran. Lisdksi protokollaa
taytyy muuttaa tuon hash-arvon vahennysfunktion suhteen. Sen voisi poistaa
kokonaan. Silloin protokolla olisi teoriassa varsin turvallinen. Suurin riski tulee

talloin pitkédn salasanan muistamisesta tai tallentamisesta kayttdjan koneelle.

5.3.4. Haaste-vaste-menettely

Myoskddn haaste-vaste-menettelyssd kdyttdjan salasanaa ei siirretd selvékieli-
send [Hamaildinen ja Makikangas, 2002]. Sekd palvelimella ettd asiakkaalla on
tiedossa salasana. Palvelin ldhettdd satunnaista dataa, joka syotetddn yk-
sisuuntaiseen funktioon yhdessd salasanan kanssa. Tuloksena syntyy yleensd
jonkinlainen hash-arvo. Tamd arvo ldhetetddn palvelimelle, joka vertaa tulosta
arvoon, joka muodostetaan samoin kuin asiakkaan koneella. Jos arvot tasmaa-
vit, niin asiakas on tunnistettu oikeaksi.

Menettelyn kriittisimmat kohdat ovat vastefunktio, haasteen pituus ja eri-
tyisesti salasana. Jos haaste on pitkd ja hyvin satunnainen seka funktio yleisesti
turvallisena pidetty, niin tunnistuksen luotettavuus on kiinni salasanasta.
Hyokkéddjalla on tiedossa vastefunktio, haaste sekd vaste. Turvallisesta vaste-
funktiosta ja haasteesta ei ole hyotyd, jos salasana on heikko
[Halevi and Krawczyk, 1998]. Krakkeri voi offline-tilassa kokeilla helppoja
salasanoja vastefunktioon yhdessd haasteen kanssa. Han on loytdnyt suurella
todenndkoisyydelld oikean salasanan, jos 16ydetty vaste on sama kuin vakoiltu
vaste. Tdllainen yksinkertainen hyokkédys voidaan estdd salaamalla tietoliikenne
tavalla tai toisella. Haaste-vaste-menettely toteutetaan kuten aiemminkin.
Kéyttdjan ldhettamad vaste salataan esimerkiksi palvelimen julkisella avaimella
tai symmetriselld sessioavaimella. My0s tietoliikenne palvelimelta asiakkaalle
voidaan salata. Haaste-vaste-menettely on helppo toteuttaa, jos
asiakassovelluksessa voidaan suorittaa ohjelmakoodia. Vaste voidaan laskea
vaikka Java-appletissa tai Javascriptilla.

Haaste-vaste-menettely voidaan toteuttaa myos laitteistopohjaisesti, jolloin
kayttdja syottdad haasteen pienikokoiseen laitteeseen, joka laskee vasteen. Téhan
tarkoitukseen sopii esimerkiksi matkapuhelin tai kdmmentietokone. RSA
Security -nimiselld yritykselld on ollut jo kauan SecurID-tuote, joka laskee kuu-
sinumeroisen vasteen ajan ja salaisen seed-arvon perusteella, joten kayttdjan ei
tarvitse syottdd laitteeseen haastetta. Vaste vaihtuu esimerkiksi minuutin
vilein. Varsinainen seed-arvo on sindnsd todenndkoisesti aidosti satunnainen ja
vastefunktio turvallinen. Sekd laite ettd palvelin tietdvdt timédn salaisuuden.

Palvelin osaa laskea vasteen kellonajan ja seed-arvon perusteella. Taméantyyp-
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pinen tuote ei ole useinkaan jarkeva suurelle kdyttdjamaddrille, koska vaste-
laitteet ja lisenssit eivit ole todellakaan mitddn ilmaisia. Jos hyokkaddja padsee
kasiksi palvelimella sijaitseviin seed-tiedostoihin, niin kaikkien kéayttdjien lait-
teet ovat saman tien elektroniikkajdtetta.

Hamaldinen ja Méakikangas mainitsevat puhelimen kédyton salasanan va-
littdimiseen [Hamaldinen ja Makikangas, 2002]. Yksi vaihtoehto olisi sellainen,
jossa kayttdjan taytyy lausua aina satunnainen lause, jonka tietokone lausuu
ensin puhelimessa. Kayttdjd tunnistetaan kayttdjatunnistukseen viritetyilld
puheentunnistusalgoritmeilla. Tietokone lausuu listasta seuraavan kayttdjan
maédrittelemdn kertakdyttdisen salasanan sen jdlkeen, kun kayttdjatunnistus on
suoritettu onnistuneesti. Talld tavoin yksinkertainen kayttdjan puheen tallen-
taminen ei riitd sithen, ettd krakkeri saisi selville uusia salasanoja. Samalla
kayttdja voi kantaa aina turvallisesti mukanaan kertakayttoisid salasanoja ym-
pdri maailmaa. Huono puhelinyhteys ja flunssa ovat kuitenkin varsin ongel-
mallisia kdyttdjatunnistuksen kannalta. SIM-kortti on myos kloonattavissa sekéa
puhelut kuunneltavissa. Lisdksi kadyttdjan ddnestd on ehkd mahdollista luoda

profiili, jonka avulla voidaan hamata kayttdjatunnistusta.

5.3.5. Sertifikaatit

Kéyttdjan taytyisi usein varmistua palvelimen oikeellisuudesta. Entd jos hdn on
ulkomailla ja hanelld ei ole palvelimen julkista avainta? Hadn voi ottaa ennen
matkaa mukaansa hash-arvon palvelimen julkisesta avaimesta. Bitit voidaan
koodata merkkijonoksi, jonka kayttdjd kirjoittaa esimerkiksi paperille. Matkalla
hédnen tarvitsee vain tarkistaa, ettd merkkijonot tdsmddvat. Helppolukuinen
koodausmuoto on mahdollista toteuttaa monella tavalla. Hash-arvo voidaan
esittdd esimerkiksi heksadesimaalimuodossa tai englannin kielen sanoina kuten
OTP-protokollassa. Muun muassa SSH-ohjelmat nédyttdvdt avaimen sor-
menjdljen sanamuodossa. Avain kannattaa tallentaa asiakasohjelmassa auto-
maattisesti ensimmadiselld yhteyskerralla, kun kayttdja on hyvdksynyt sen.
Taman jdlkeen ohjelma hdiritsee kayttdjad vain silloin, kun sertifikaatti on
vaihtunut. Vastaavasti myos kayttdjatunnistus voidaan toteuttaa kayttdjan
luomalla avainparilla. Palvelimella on tilloin tiedossa kdyttdjan julkinen avain.
Esimerkiksi SSH-2-protokollassa on mahdollista korvata tdlld tavoin sa-
lasanatunnistus.

CA:t (Certificate Authority) myontdvat sertifikaatteja eli digitaalisia alle-
kirjoituksia, joilla jonkin palvelimen julkisen avaimen oikeellisuus voidaan to-
dentaa. Sertifikaatit ovat vaivattomampi vaihtoehto kuin hash-arvot. CA
allekirjoittaa omalla salaisella avaimellaan tdssd tapauksessa kohdepalvelimen

julkisen avaimen, jonka jdlkeen asiakas voi varmistua kohdepalvelimen julki-
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sen avaimen oikeellisuudesta. Web-selaimissa kohdepalvelimen domainin
taytyy vastata sertifikaatin tietoja. Muun muassa sertifikaattien tarkistuksesta
on 16ytynyt useita tietoturva-aukkoja. Usein suurin riski on kuitenkin kaytt&jd,
joka ei huomaa tai ymmarrad vadrada domain-nimed, sertifikaatin puuttumista tai
selaimen varoituksia vddrdan domainiin liittyen. T&lloin man-in-the-middle

attack on mahdollinen.

5.3.6. Vahva kayttdjatunnistus

Kyseessd on wvahva kiyttijitunnistus (strong authentication, two-factor
authentication), jos kayttdjan tunnistamiseen kdytetddn vdhintddn kahta me-
netelmdd [Hamadldinen ja Mikikangas, 2002]. Menetelmilld tarkoitetaan tdssd
sitd, ettd kdyttdjd omistaa jotain, tietdd jotain ja on jotain. Esimerkkind kdyvat
sirukortti, salasana ja sormenjdlki. Salasanan ja sormenjilkitunnistuksen yh-
distelmd on tidten vahvan kayttdjatunnistuksen esimerkki. Erilaisten menetel-
mien yhdistdaminen ei tietenkddn takaa turvallisuutta, mutta se vaikeuttaa
hyokkadystd. Pelkdn salasanan selvittdminen kun ei riita.

Esimerkiksi sirukorttien kdytossd on tietoturvaongelmia, koska krakkeri
voisi allekirjoittaa jotain ylimé&ardistd tietoa, kun kortti on kiinni tietokoneessa.
Yksi vaihtoehto on lisédtd korttiin tai kortinlukijaan néytto, jossa tiedon voi tar-
kistaa ennen allekirjoitusta. Allekirjoitus varmistetaan vield esimerkiksi tun-
nusluvulla ja sormenjdlkitunnistimella, joka on integroitu kortinlukijaan. Rat-
kaisu on jo melko turvallinen, jos mikrosiru olisi rakennettu fyysisesti turvalli-
seksi, ja kryptologisessa toteutuksessa ei olisi heikkouksia. Hieman kalliskin
laite muuttuu yleistyessddn markkinalakien vuoksi edullisemmaksi. Tietenkin
itse lukijalaite on mahdollista vddrentds, jolloin kayttdja uskoo turvallisuuteen,
kunnes nikee esimerkiksi pankin tiliotteen. Kayttdjan tdytyisi siis kantaa suuri
osa lukijalaitteen toiminnallisuudesta mukanaan, jotta saavutettaisiin parempi
turvataso.

Useissa tapauksissa riittdvad turvallisuus saavutetaan jo vahvoilla kryptolo-
gisilla ratkaisuilla. Vahva kayttdjatunnistus aiheuttaa kayttdjdlle helposti
enemman vaivaa. Toisin sanoen tuotteen kdytettdvyys karsii, mikd onkin usein
vahvaan kayttdjatunnistukseen perustuvien ratkaisujen ongelma. Osassa pal-
veluita kayttdjdlle olisi hyva sallia mahdollisuus valita menetelméit, joita kay-
tetddn kayttdjatunnistuksessa.

Kéyttdjatunnistukseen liittyen ei ole rajapintaa, joka sopisi kaikkiin tilantei-
siin ja kattaisi kaikki tunnistuslaitteet ja ohjelmistot. Kuitenkin esimerkiksi RFC
2865 [Rigney et al., 2000] ja RFC 3748 [Aboba et al., 2004] -dokumenteissa ku-
vatut RADIUS ja EAP (Extensible Authentication Protocol) sekd lisdksi PEAP

(Protected EAP) soveltuvat monenlaiseen verkon yli tapahtuvaan kayttdjatun-
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nistukseen. Nuo protokollat ovat melko avoimia, ja valmistajat voivatkin laa-
jentaa niitd ja lisdtd puuttuvat tunnistusmenetelmdit. Tietenkin useissa sovel-
luksissa kuten pankkiholvissa, kannettavassa laitteessa tai paikallisesti tietoko-
neella suoritettavassa sovelluksessa ei tarvita erikoisia protokollia. Ne toisivat
vain lisdd ohjelmarivejd ja ylimddrdistda monimutkaisuutta eli todenndkoisesti

enemman tietoturva-aukkoja.

5.4. Biometrinen tunnistus

Biometristd kdyttdjatunnistusta on késitelty useaan kertaan melko yleiselld ta-
solla useimmissa ICT-alan lehdissd ja verkossa. Tamén vuoksi kertaan ensin
vain lyhyesti perinteiset biometriset tunnistusmenetelmit. Sen jidlkeen kerron

syvdllisemmin erilaisista siithen liittyvistd tekniikoista.

5.4.1. Yleisti biometrisista tunnistusmenetelmisti

Biometriset ja muut uudet tunnistusmenetelmit on otettu laajempaan kayttoon
erityisesti WTC-iskujen jdlkeen. Yhdysvallat yrittdd edelleen parantaa lento-
kenttien ja rajojen turvallisuutta muun muassa automaattisella seurannalla ja
biometrisilld passeilla. Tdmé& on todenndkoisesti nopeuttanut hieman erityisesti
sormenjdlkilukijoiden yleistymistd osaksi yritysmaailman ja kotikdyttdjien
laitteita. Myos standardien kehittdminen on pddssyt vauhtiin. Konsortiot ja
tyoryhmat kehittavit standardeja erilaisiin tarkoituksiin [NIST, 2008].

Biometriset tunnistusmenetelmit mittaavat kayttdjan fyysisid ominaisuuk-
sia tai kdyttdytymispiirteitd. Sormenjdljet, kasvonpiirteet, kdimmenen muoto,
verkkokalvo ja iiris ovat fyysisid ominaisuuksia, joiden avulla kdyttdja on pe-
rinteisesti tunnistettu. Henkilo voidaan tunnistaa myos esimerkiksi jalkapoh-
jan, hampaiden tai DNA:n perusteella. Myos elektroninen nend on mahdolli-
nen, eli kdyttdja tunnistetaan tuoksun tai hajun perusteella. Thmisen kayttay-
tymispiirteitd sisdltdvid ominaisuuksia ovat muun muassa kavelytyyli, ddni ja
allekirjoitus.

Tietokone voisi tunnistaa kdyttdjan myos esimerkiksi hdnen tekemiensd
askareiden perusteella. Kun kayttdjd tulee kotiin, niin hdn todenndkoisesti suo-
rittaa tietyt rutiinit ja tarkentaa katseensa tietylld tavalla. Kayttdjan ei tarvitse
yleensd silmadilld asunnon esineitd ja huoneita tarkasti, koska hdn on tutussa
ympadristossd. Sen sijaan murtovaras tai muu vieras tutkii vierasta ymparistoa
aivan eri tavalla. Jokainen my®os kirjoittaa ndppdimistolld eri tavalla. Esimer-
kiksi painallusten viiveet ovat jokaisella erilaisia. Ehka kayttdja kirjautuu yli-
opiston UNIX-palvelimelle yleensd vain lukeakseen sdhkodpostia, joten hyvin

poikkeava kirjoitustyyli, ndppdinviiveet ja krakkerien kdyttdmaét jarjestelma-
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komennot ovat todenndkoisesti merkki palvelimen luvattomasta kaytosta. Talla
tavoin olisi mahdollista havaita myos yhteyden kaappaus (session hijacking).

Biometrinen tunnistusmenetelmd mittaa ensin biometrisen tiedon, josta se
luo mallin. Malli kuvaa kayttdjadltd mitattua ominaisuutta. Se tallennetaan tiet-
tyyn paikkaan, joka voi olla esimerkiksi palvelimen kiintolevy. Kun kayttdja
halutaan my6hemmin tunnistaa, niin haneltd mitataan uudelleen sama biomet-
rinen tieto, josta luodaan uusi malli. Uutta mallia verrataan alkuperdiseen. Jos
ne tasmddvat, niin kdyttdja on tunnistettu [Liu and Silverman, 2001]. Usein
teknisesti vaikeinta on toteuttaa mallin luonti eli biometrisen tiedon tulkinta.

Biometriset tunnistusmenetelmdt ovat periaatteessa turvallisia tietyissd
kayttotarkoituksissa, koska kehon ominaisuuksia ei voi yleensd varastaa,
unohtaa tai vdarentdd [Liu and Silverman, 2001]. Harvemmin unohdamme
kdsidgmme kaupan kassalle. Voidaan kuitenkin olettaa, ettd krakkeri pddsee
ennemmin tai mychemmin késiksi tietokantaan. Jos sinne on tallennettu
kayttdjien biometriset mallit sellaisenaan, niin hidn voi niiden avulla murtautua
myos kaikkiin muihin jarjestelmiin, joihin kayttdja on kirjautunut samalla
biometriselld mallilla. Ominaisuuksia ei voi siten pitdd salaisuuksina, joten
menetelmad ei yleensd sovellu verkon yli tapahtuvaan kayttdjatunnistukseen. Se
sopii muun muassa Kkadyttojarjestelmddn kirjautumiseen kannettavassa
tietokoneessa, passintarkastukseen ja vastaavaan, jossa tunnistustapahtuma on
mahdollista suorittaa enemmé&n tai vdhemmadn luotettavasti. Kayttdjan
ominaisuuksia voidaan verrata salasanoihin, joita on vain muutamia. Olisi
melkoisen turvatonta kayttdd koko eldmédnsd aikana vain esimerkiksi
kymmentd salasanaa. Tunnisteiden kopiointi ja véddrentdminen onnistuvat
todenndkoisesti suurilta tiedustelupalveluilta. Esimerkiksi sormenjdlkia 16ytyy
sieltd taaltd, ja niiden kerddaminen on varsin helppoa.

Hyokkdyksen kohteena olevat kayttdjdt eivat voi vaihtaa biometrisid omi-
naisuuksiaan salasanan tapaan. Tédten toteutus olisi parhaimmillaan silloin, jos
biometrinen malli olisi tdysin erilainen jokaisessa palvelussa. Viranomaisten
kayttamissd tietokannoissa taytyy sdilyttdd kayttdjien todelliset mallit, mutta
muissa jdrjestelmissa tdlle ei ole yleensd tarvetta. Yritysten ja ylldpitdjien mo-
tiiveista ei ole aina varmuutta, joten mallia ei voi pitdd siksikddn suurena salai-
suutena. Tamdn enempdd en kertaa tdssd biometrisid tunnistusmenetelmid
yleiselld tasolla. Kaisittelin aihetta seminaaritydsséani [Santala, 2001]. Webista

16ytyy runsaasti aiheeseen liittyvid uudempia yleiskatsauksia.
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5.4.2. Tiedon salaus biometriselli mallilla

Useita monimutkaisia virheenkorjaus- ja muita menetelmid on ehdotettu kay-
tettdvdksi osana avainten tallentamista [Uludag et al., 2004]. T&lloin perdkk&in
mitatuista malleista yritetddn karsia tavalla tai toisella pienet poikkeavuudet,
jolloin ominaisuus saadaan parhaassa tapauksessa mitattua aina samanlaisena.
Télloin mallia voi kédyttdd salausavaimena. Esitdn seuraavassa niistd muutamia.

Esimerkiksi Soutar ja muut [1998] ovat esittdneet ratkaisun sormenjalkid
varten, jossa salausavain kO yhdistetddn monimutkaisten funktioiden avulla
sormesta otettuihin kuviin. Kirjautumisvaiheessa otetaan useita kuvia, joista
muodostetaan suodatusfunktio H(u). Funktion virheensiedon ja kayttdjien
erottelun tasapainoon voi vaikuttaa parametrin avulla. Korrelaatiofunktio c0(x)
muodostetaan H(u):n ja kuvien avulla. Sen avulla saadaan tietoa sormenjalki-
kuvien samankaltaisuudesta. Salausavaimen kO ja korrelaatiofunktion c0(x)
avulla muodostetaan hakutaulu LT. Hstored(u) saadaan poistamalla tietylld
satunnaisuuteen perustuvalla tavalla informaatiota funktiosta H(u). Salaisella
avaimella kO salataan osa funktiosta Hstored(u). Muodostetusta salakieliteks-
tistd otetaan hash-arvo, joka toimii tarkistussummana id0. Hakutaulu LT,
muokattu suodatusfunktio Hstored(u) sekd tarkistussumma id0 tallennetaan
kantaan.

Tarkistusvaiheessa luodaan uusien kuvien ja kannan Hstored(u)-arvon
avulla uudelleen c1(x) eli korrelaatiofunktio. Sen ja hakutaulun LT avulla saa-
daan selville salainen avain k1. Tamaén jédlkeen osa funktiosta Hstored(u) sala-
taan kuten aiemmin. Siitd saadaan hash-funktion kautta uusi tarkistussumma
idl. Jos kannan tarkistussumma id0 ja muodostettu idl tdsmd&dvéat, niin
salausavain on oikea, jolloin myos kdyttdjd on algoritmin kannalta oikea. Algo-
ritmi ei kestd ongelmia kuvien keskindisessd kohdistuksessa (alignment), joita
biometrisissd kuvissa esiintyy. Keksijdt eivat myoskddn selvitd sitd, paljonko
satunnaisuutta katoaa algoritmin funktioissa. Satunnaisuuden vidheneminen
helpottaa kryptoanalyysia.

Davida ja muut [1998] ovat esittdneet ratkaisun, jossa kdytetddn tunnisteina
iiristd IrisCode-muodossa. Kun malli luodaan tietokantaan, niin useasta ku-
vasta luodaan IrisCode-muotoinen malli enemmistdperiaatteella. Siind mallin
jokainen bitti saa arvon sen mukaan, mikd on malleissa yleisin bitti kyseisessa
kohdassa. Virheiden mddrd védhenee, mitd enemmin lukukertoja kdytetddn
referenssimallin luomiseen. Tamad edellyttdd tietenkin sitd, ettd lukijalaite toimii
oikein ja ympaérist6 ei muutu.

Erityisesti allekirjoitusvaiheessa lukukertoja voi olla huomattavasti enem-

mén kuin kadyttdjatunnistuksessa. Tosin kun kyse on iiriksestd, niin kamera voi
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ottaa kuvia sarjassa. Mallista luodaan sen verran virheenkorjausbittejd, ettd siita
voidaan korjata kymmenen prosenttia virheistda. Kayttdjan nimen, lisdtietojen,
mallin ja virheenkorjauksen yhdistelmédstd otetaan hash-arvo, joka alle-
kirjoitetaan. Tietokantaan tallennetaan tamaé arvo yhdessa virheenkorjausbittien
sekd kayttdjan nimen sekd lisdtietojen kanssa. Lisdtiedoissa on esimerkiksi
kayttooikeuksiin liittyvaa tietoa ja sertifikaatin myontaneen tahon nimi.

Allekirjoitusta kdytetddn alkuperdisessd ratkaisussa siksi, ettd se on kehi-
tetty dlykortteja ja esimerkiksi magneettinauhoja varten. Esimerkiksi viran-
omainen suorittaa allekirjoituksen, jolloin kayttdjan henkilollisyys voidaan
myohemmin varmentaa muualla. Kayttdjatunnistuksen aikana kayttdjan
IrisCode-malleista luodaan yksi IrisCode-malli, joka korjataan tietokannan vir-
heenkorjausbittien avulla. Kdyttdjan nimi, lisdtiedot, korjattu malli ja virheen-
korjausbitit yhdistetdan. Tuloksesta otetaan hash-arvo, joka mahdollisesti alle-
kirjoitetaan. Jos lopputulos on sama kuin tietokantaan tallennettu, niin kayttaja
on tunnistettu onnistuneesti. Ratkaisua on kritisoitu siitd, ettd virheitd voi olla
IrisCodessa enemmaén kuin kymmenen prosenttia [Uludag et al., 2004]. Lisaksi
virheenkorjausbitit paljastavat mallista tietoa. Tamdkadan ratkaisu ei kestd on-
gelmia kuvien keskindisessad kohdistuksessa.

Monrose ja muut [1999] ovat kehittdneet ratkaisun, johon he ovat saaneet
ideansa salasanojen salt-arvoista. Siind perinteisten salasanojen turvallisuutta
parannetaan sen perusteella, kuinka kukin kayttdja kayttdd ndppdimistod.
Kullakin kéayttdjdlld on erilaiset viiveet ndppdinpainallusten vililld ja painal-
luksien kestossa. Ratkaisu tuo salasanaan kuitenkin vain noin 15 bittid satun-
naisuutta [Uludag et al., 2004]. Lisdksi jos hyokkddjan on mahdollista tavalla tai
toisella mitata nadppdinviiveitd, niin hdnen on mahdollista muodostaa kayttdjan
malli.

Kaikissa ndissd ja muissa esitetyissd tavoissa on toistaiseksi ongelmia.
Ongelmat johtuvat siitd, ettd saman kayttdjan mallissa on eroavuuksia eri lu-
kukerroilla. Monissa tunnistusmenetelmissa tarvitaan monta lukukertaa, jotta
saadaan keskimddrdinen eli todenndkoinen malli. Kuvien erilainen kohdistus
eri lukukerroilla ndyttdd olevan yleinen ongelma.

Kuville voisi kehittdd jonkinlaisen esisuodattimen, jolla kuvat asetettaisiin
jollain standardilla tavalla koordinaatistoon, ja kohdistusvirheiden vaikutus
minimoitaisiin. Tédllaisen suodattimen ei ole kuitenkaan tarkoitus poistaa kohi-
naa tai muitakaan yksityiskohtia. Kuvan pyoritys oikeaan asentoon taytyisi
tehdd ennen sitd toisella suodattimella. Suodatin tadytyisi luoda erikseen jokai-
selle biometriselle tunnistusmenetelmadlle, jos siind otetaan kantaa mallien yk-
sityiskohtiin. Ongelmaa voisi miettid pisteind tai vektoreina kaksiulotteisessa

koordinaatistossa. Sdaannot voivat olla periaatteessa monimutkaisia ja jonkin
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verran laskentaakin vaativia. Periaate olisi kuitenkin se, etti funktiolle riittdd
syOtteend vain biometrisen mallin kuva. Tulosteena tulee kuva, joka on koh-
distettu deterministisesti. Jos tillainen funktio on mahdollista toteuttaa, niin se
korjaisi ongelmia monessa ehdotetussa ratkaisussa.

Tunnistinlaitteella saadaan esimerkiksi sormenjélki yleensd samankokoi-
sena. Kun vertailtava biometrinen malli luodaan, niin kuvasta voitaisiin valita
jonkin kriteerin avulla pienempi esimerkiksi neliskulmainen alue. Sormenjiljen
reuna-aluetta ei kannata valita, koska se mahdollisesti puuttuu myshempien
lukukertojen kuvista. Seuraavaksi lasketaan esimerkiksi yhteen kaikkien raja-
tulla alueella sijaitsevien yksityiskohtapisteiden kyseisen alueen koordinaatis-
ton x- ja y-koordinaatit tietylld tavalla. Tamad tieto tallennetaan alueen koon
kanssa kantaan. Kun kayttdjatunnistuksessa halutaan korjata kuvan kohdistus,
niin etsitddn hakualgoritmilla kohta, jossa summa on mahdollisimman ldhella
alkuperdista.

Hakuongelmaa voi ajatella siten, ettd kombinaatioita on enintddn yhta pal-
jon kuin missd pienemmaén koordinaatiston kulmapiste voi kdyda. Nditd pis-
teitd voi olla enintddn niin paljon kuin kuvapisteitd vahennettyna kaikki alueet,
joissa osa-alue ei mahdu kokonaisuudessaan alkuperdiseen bittikarttakuvaan.
Jotta mallista paljastuisi mahdollisimman vdhédn tietoa, niin summien tilalla
voidaan kayttdd jakojaannostd. Lisdksi mallin satunnaisuutta kitkee se, ettd
vain osa mallista kdytetddn summan luomiseen. Loydettyjd kohtia voi testata
salauksen avaamisessa useilla vaihtoehdoilla paremmuusjarjestyksessa.

Summa voidaan muodostaa painottamalla kuvan sisdltimdd tietoa monin
tavoin. Sormenjdljessd on erilaisia yksityiskohtia, joten pisteitd voidaan pai-
nottaa niiden tyypin mukaan. Vastaavasti sormenjiljen harjanteita voi ajatella
vektoreina, jotka pddttyvat viimeistddn rajatun alueen reunoille. Harjanteet
voisi periaatteessa muodostaa Bézier-kdyrista vektorigrafiikkaohjelmien ta-
paan, jolloin kuva vektoroidaan.

Tamdn luvun viimeistelemdttoméan version kirjoitin jo muutamia vuosia
sitten. Sen jdlkeen biometristen tunnisteiden kayttod salausavaimena ovat mo-
net miettineet esimerkiksi BioHashing-termin alla. T4td ongelmaa ei ole vield-
kaan ratkaistu, vaikka kieltamatta yritystd on ollut. Joka tapauksessa kayttdjan
ominaisuudet voidaan kopioida, joten sormenjéljet, verkkokalvo tai muut omi-
naisuudet eivdt ole hyvid salausavaimia, vaikka niitd prosessoitaisiin miten
hienosti tahansa ilman ylimdardistd salaista tietoa. Deterministisen funktion
syote kun pysyy koko ajan samana. Yhdistettynd turvalliseen ajoympéristoon
kuten luvussa kuusi kuvaamaani laitteistotason salasanatietokantaan tamaé

voisi olla jarkevd vaihtoehto, mutta silloinkin aidosti satunnainen perinteinen
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salausavain on kryptologian kannalta satunnaisempi, yksinkertaisempi ja vi-
kasietoisempi vaihtoehto kuin biometrinen malli.

Kryptoanalyysin kannalta biometrinen malli sisdltdad todenndkoisesti turhan
paljon ennustettavuutta verrattuna perinteiseen salausavaimeen. Esimerkiksi
yli 99 % ihmisperiméstd on hyvin pitkélle samanlaista kaikilla ihmisilld [Gleni
and Petratos, 2004]. Lopusta DN A:stakin 16ytyy kuitenkin osia, jotka eroavat eri
ihmisilld niin paljon, ettd niitd voidaan k&yttdd luotettavasti esimerkiksi
rikosoikeudellisissa kayttotarkoituksissa. Biometrinen kayttdjatunnistus on
vield varsin uusi ja suorastaan kehittymiton tietojenkdsittelyn osa-alue
verrattuna kryptologiaan, joten suhtaudun siihen nykyddn hieman skeptisesti.
Varsinkin tunnisteiden kaytto salausavaimina tai salasanoina ei vakuuta edellad

mainituista syista.

5.4.3. Palvelinkohtaiset mallit

Perinteisesti biometristen ominaisuuksien vertailu suoritetaan palvelimella
biometrisen raakadatan tai tunnistuslaitteen luoman mallin avulla. Laite tuot-
taa kayttdjakohtaisesti aina enemman tai vdhemmédn saman mallin. Krakkeri
voi ndin pddstd kasiksi malliin tai raakadataan joko asiakkaan omalla koneella,
verkossa tai palvelimella. Ongelma voitaisiin ratkaista osittain suorittamalla
jokin yksisuuntainen funktio jo tunnistuslaitteessa kullekin mallin arvolle tai
koko mallille.

Funktion tuloksen tdytyisi mddrdytyd kohdejarjestelmdn mukaan siten, ettd
kahden kohdejdrjestelmdn mallit korreloivat mahdollisimman vdhdan kes-
kenddn. Jos se valitaan kryptologian kannalta oikein, niin kdyttdjan oikean
mallin paljastuminen ei ole vakavaa muiden jdrjestelmien kannalta. Talloin
palvelinkohtainen malli voidaan aina vaihtaa. Biometriset mallit ovat kadyttdjan
tunnisteita eikd salaisuuksia [Schneier, 1999], koska niitd ei voi kdytdnnossa
vaihtaa ja niitd on helppo vakoilla. Biometristd mallia ei voi mititdidi (revocate)
kuten tavallisia epdsymmetrisid salausavaimia tai salasanaa. Jos oletetaan, etta
tietyn kdyttdjan malli saataisiin tunnistuslaitteesta aina tdsmdlleen
samanlaisena, niin tdlloin saataisiin palvelinkohtainen malli esimerkiksi

seuraavasti hash-fuktiolla tai lohkosalaajalla:

hash (identifier + key)
tai

blockCipherEncrypt (identifier, key).

Plusmerkki tarkoittaa merkkijonojen yhdistimistd (concatenation) ja key

aidosti satunnaista salausavainta, jonka pituus kannattaa suhteuttaa hash-
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funktion tai lohkosalaajan turvatason mukaan. Esimerkiksi SHA-1-funktion
lopputulos on 160-bittinen, joten turvallisuus paranee lisidmalld satunnaisuutta
vdhintddn samaan pituuteen asti. Funktion arvon tdytyy olla uusien
tunnistuskertojen vuoksi deterministinen, joten avaimen lisdksi funktioon ei voi
lisdtd muuta satunnaisuutta. Salausavaimen satunnaisuus on siis erityisen
tarkeda.

Tdamd on kuitenkin epdrealistinen tilanne, kuten kerroin edellisessd alakoh-
dassa. Todellisuudessa kayttdjan malli eroaa hieman eri lukukertojen valilla
[Uludag et al., 2004]. Yksittdiset tavut tai arvot saattavat vaihdella eri lukuker-
tojen vilillda lukulaitteen epdtarkkuuden, lian ja muiden ongelmien vuoksi.
Kohdistusongelmien vuoksi hash-funktiota tai lohkosalaajia ei voi kayttda nii-
den toimintaperiaatteen vuoksi. Koska laadukkaat hash-funktiot ja lohkosalaa-
jat noudattavat enemmaén tai vihemmaén Strict Avalanche Criteriaa (SAC)
[Schneier, 1996], niin yhden bitin muutos muuttaa merkittavéasti koko loppu-
tulosta. Lukijalaitteita ja niiden algoritmeja voidaan yrittdad kehittdd siten, ettd
malli olisi mahdollisimman usein tismilleen samanlainen. Jos kohdistuson-
gelmia ei olisi, niin funktioksi voisi valita esimerkiksi one-time padin [Schneier,

1996] seuraavasti:

oneTimePad(identifier, key)
eli
for(i=0; i<identifier.size; i++){

ciphertext[i] = identifier[i] ** key[i];

Kryptoanalyytikko voi ehkd pditelld jotain alkuperdisestd mallista eri lu-
kukertojen tavujen eroavuuksista tehtyjen tilastojen perusteella, mutta koko
mallin selvittdiminen ei todenndkoisesti onnistu, ja silloinkin hyoty olisi ky-
seenalaista, koska malli salataan eri avaimella kullekin palvelimelle. Vaikka
salaus on tavukohtaista, niin se lisdd silti merkittivasti virhealttiutta. Koska
lukijalaitteen tai sovelluksen taytyy sdilyttdd salainen avain, niin se voisi myos
sdilyttdd sen verran tietoa mallista, ettd erilaiset virheet voitaisiin havaita. Tar-
kistustieto ei saa paljastaa liikaa tietoa mallista.

Yksi vaihtoehto olisi kdyttdd perinteistd taulukkoon perustuvaa korvaus-
salaajaa. Se on turvaton verrattuna nykyisiin salausalgoritmeihin, mutta se
sietdd paremmin osaa virheistd. Tama johtuu siitd, ettd kukin tavu ja arvo on
korvattu erikseen eikd osana suurempaa lohkoa. Palvelinkohtaiset mallit ovat
kaytannossd mahdollisia sitten, kun on ratkaistu edellisessd alakohdassa mai-

nitut ongelmat. Sen jdlkeen voidaan kayttda tavallista lohkosalaajaa.
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5.4.4. Mallin vertailu lukulaitteessa tai palvelimella

Malli voidaan periaatteessa tallentaa myos sellaisenaan peukalointia kestiviille
(tamper resistant) dlykortille. T&lloin niiden vertailu tapahtuu perinteisesti
vertailemalla ja siten varsin luotettavasti. Kortin yksikasitteistd mallia kun voi-
daan tilloin kayttdd palvelinkohtaisen mallin luomiseen. Sen sijaan on kuiten-
kin jarkevamp&da kdyttdd tunnisteena kortin rautatason satunnaisluku-
generaattorin generoimaa pitkdd salasanaa tai salausavainta. Yleensd ei ole
lopulta mitddn syytd, miksi kdyttdjan biometrinen malli tdytyisi ldhettdd asia-
kaskoneen ulkopuolelle. Toisaalta koska mallit eivit ole salaisuuksia, niin ne
voidaan toimittaa palvelimelle jopa alkuperdisessi muodossa, jos tietoliiken-
neyhteys salataan. Kayttdjda toimittaa palvelimelle lisdksi salausavaimen.
Avaimella palvelin avaa tiedoston, joka sisdltdd kayttdjan biometrisen mallin.
Palvelin vertaa mallia kédyttdjan toimittamaan malliin. Téssd ratkaisussa mallien
vertailu on yhtd yksinkertaista kuin silloin, kun ei kdytetd lainkaan kryp-
tologiaa.

Lukijalaitteeseen voidaan lisdtd pieni ndppdimistd sekd viivakoodilukija
palvelimen julkisen avaimen tunnisteen lukua varten. Kaksiulotteinen viiva-
koodi voidaan lukea laitteelle paperilta tai ndytoltd. Vaihtoehtoisesti voidaan
kayttdd syottdmiseen esimerkiksi laitteen ndppdimistod. Yksi kdytannollinen
tapa on kadyttdd luotetun tahon eli CA:ta (Certification Authority) luomaa serti-
fikaattia palvelimen tunnistamiseen. Kerralla voidaan kirjautua vain yhteen
palvelimeen, ja tunnistuslaitteessa on ndytto, josta nidkee palvelimen osoitteen
ja nimen. Kun yhteys on muodostettu palvelimen ja kortin vilille, niin kortti
luovuttaa tietokoneelle erillisen satunnaisen sessioavaimen, jonka avulla luo-
daan varsinainen yhteys tietokoneen ja palvelimen vilille. Ndin palvelimen ja
kortin vélistd liikennettd ei voida tutkia jdlkikdteen, vaikka kayttdjan kone olisi
krakkerin hallussa.

Suurin osa prosessoinnista kannattaa suorittaa dlykortissa. Ndin korttia
voidaan kadyttdd useassa paikassa. Kyseessd on vahva kayttdjatunnistus, koska
kayttdjalla taytyy olla kortti sekd biometrinen tunniste. Lisiturvaa saadaan
vield PIN-koodilla. Tamé&n tyyppinen ratkaisu voisi toimia sdhkoisend henki-
l6korttina. Kéayttojarjestelmédd ja esimerkiksi tiedostojen salausta varten voisi
tehdd erillisia protokollia. Monipuolisuus kylldkin lisdd todenndkoisyyksid
tietoturva-aukoille. Kunkin sovelluksen salausavain tai salasana annetaan, jos
ohjelman sertifikaatti on kunnossa.

Lukijalaitteen ndytostd pitdisi kdyda ilmi, mistd sovelluksesta on kyse, kun
kayttdjad tunnistetaan. Kayttdjadhdn on yleensd tdlloin muutenkin tietoinen
tunnistustapahtumasta, joten satunnaiseen aikaan tulevat tunnistuspyynnét

herdttavat ainakin osassa kayttdjid epdilyksid. Psykologisia ongelmia kuitenkin
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16ytyy. Jos laitetta kdytetdaan kayttojarjestelmadn kirjautumiseen, niin kayttsja ei
endd jaksa katsoa joka kerta sertifikaatin tietoja. Taméan voikin korjata siten, etta
pelkka é&lykortin ldasndolo lukijalaitteessa riittdd kirjautumaan jdrjestelmdan.
Kortille voidaankin luoda myos sellaisia salausavaimia, jotka luovutetaan
digitaalista allekirjoitusta vastaan.

Jos laitteen fyysisid suojauksia yritetddn murtaa, niin luonnollisesti muistin
sisdlto ylikirjoitetaan akkuvarmennuksella. Sen sijaan jos yrityskertoja kertyy
lilkaa joko biometrisen mallin tai PIN-koodin kanssa, niin laite voidaan lukita
PUK-koodin tyyppiselld koodilla matkapuhelimen tapaan. Vaihtoehtoisesti
avaimet sekd biometrinen malli voidaan salata viranomaisen tai muun luotet-
tavan tahon julkisella korttikohtaisella avaimella. Korttiin on luotu logiikka
tallaista palautustilannetta varten. Kun kortti halutaan palauttaa entiseen
tilaansa, niin ensiksi luotettu taho tarkistaa kayttdjan henkilllisyyden
rekisterin valokuvan ja henkiltietojen perusteella. Kortti tutkitaan myos
tyysisten muutosten varalta. Kayttdjalta tarkistetaan myos kortin kayttama
biometrinen malli.

Taman jdlkeen kortti purkaa salauksen luotettavan tahon salaisella
avaimella, ja kortille syotetddn viranomaisen uusi julkinen avain ja luodaan
uusi biometrinen malli. Esimerkiksi Smith ja Weingart ovat kasitelleet kirjoi-
tuksessaan [1998] tamper resistant -tekniikoita ja avainparien luontia kortilla.
Monilla organisaatioilla on resursseja murtaa kortit moninaisilla tavoilla
[Anderson and Kuhn, 1996].

5.4.5. Biometrinen tunnistus ja salasanatietokanta

Muun muassa Microsoft on tuonut markkinoille ndppdimiston, jossa on sor-
menjdlkitunnistin. Silld voi kirjautua Windowsiin ja web-palveluihin. Web-
palveluiden salasanat tallennetaan kiintolevylle. Verkkopalveluihin kirjaudu-
taan ensimmadisen kayttokerran jidlkeen asettamalla sormi lukijalle. Kiintole-
vylle tallentamisessa on se ongelma, ettd todenndkdisesti joku krakkeriryhma
murtaa tdllaisen ratkaisun suojaukset melko nopeasti. Jos téllaisesta yksittdi-
sestd ratkaisusta tulisi yleinen, niin todenndkéisesti joku kirjoittaa esimerkiksi
verkkomadon, joka kopioi kéyttdjan salasanat.

Vaikka salasanatietokanta olisi salattu, niin salausavain sijaitsee todenna-
koisesti tietokoneella. Koska valmistaja ei suosittele ratkaisun kayttod kriittisiin
salasanoihin, niin kiintolevylle tallennuksessa tai muussa toteutuksessa on
varmasti selvid kompromisseja tietoturvan kannalta. On toki mahdollista, ettd
lukijalaite on tavallaan kaksisuuntainen. Tdlloin salausavain ja biometrinen
malli voidaan pitdd lukijalaitteen omassa muistissa. Kun kéayttdjda haluaa kayt-

tdd laitetta uudessa web-palvelussa, niin salasana ldhetetddn laitteelle, joka
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salaa sen. Salattu tieto ldhetetddn takaisin tietokoneelle, joka tallentaa sen
kiintolevylleen.

Ehkd Microsoft on toteuttanut ratkaisunsa juuri ndin. ROM-piirille tallen-
netulla 128-bittiselld salausavaimella pédrjdda pitkille, jos avain on aidosti
satunnainen. Koska salausavain on eri jokaisessa lukijalaitteessa, niin salasanat
olisivat todenndkoisesti suojassa hakkereilta ja madoilta salatussa muodossa.
Kriittinen kohta on se, kun kayttdja kirjautuu johonkin palveluun. Télloinhdn
salasana tulee selvikielisend lukijalaitteelta. Salasanaa késitteleva ohjelmakoodi
kuten kayttojarjestelmdn nappdimistdajuri sekd web-selain ovat ongelmalliset
kohdat tietoturvan kannalta.

On toki mahdollista toteuttaa ratkaisu, jossa luodaan salattu yhteys lukija-
laitteen ja palvelimen vilille. Lukijalaite palauttaisi kayttdjatunnistuksen
pddtteeksi erillisen sessioavaimen tai muun tiedon web-selaimelle, jotta palve-
lua voidaan kéayttdd kayttdjatunnistuksen onnistuessa. Koska ratkaisu on hyvin
samanlainen kuin edellisessd alakohdassa, niin voitaisiin muodostaa yksi
standardi rajapinta, jota on mahdollista kadyttdd hyvin erilaisissa kayttotarkoi-
tuksissa. Kun salasanat sijaitsevat kiintolevylld, niin haittaohjelmien on mah-
dollista tuhota ne. Salasanat olisivat paremmin suojassa, jos ne tallennetaan
esimerkiksi lukijalaitteelle. Laitteen rikkoutuminen on tietenkin aina yksi ris-
keista.

My6s man in the middle -hyokkaykset ovat mahdollisia, jos palvelimella ei
kaytetd sertifikaatteja tai julkisia avaimia. Nekddn eivit tietenkddn takaa tur-
vallisuutta. Hyvdnd esimerkkind palvelimen avainparin ennenaikaisesta van-
henemisesta toimii tietomurto UNIX-palvelimelle, jonka jidlkeen esimerkiksi
palvelimen SSH-avaimen joutuu vaihtamaan uuteen. Taitava krakkeri katkee
jalkidan tai jopa luo valejdlkid, jotta ylldpito ei huomaisi tietomurron vaka-
vuutta. Hdn on voinut kopioida muun muassa palvelimen salaisen avaimen,
jonka avulla hén voi luoda aidolta ndyttavia valepalvelimia.

Jos biometristd mallia halutaan valttamatta kadyttdd esimerkiksi salasana-
tietokannan salauksessa, niin salattavassa selvakielitekstissa olisi hyvé olla vain
mahdollisimman satunnaista binddridataa. N&din kryptoanalyytikko ei tiedd,
koska hdn on loytdnyt oikean mallin eli salausavaimen. Samaa periaatetta
voidaan kayttdd silloin, kun kdytetddn salasanaa. Tama tdytyy kuitenkin ottaa
huomioon ohjelman kaytettdvyydessa. Ohjelma ei voi tdlloin valttamatta tietdd,
onko salasana oikea.

UBS-muistia voidaan kayttdd edullisena salasanatietokannan siilytyspaik-
kana. Se voi olla suurimman osan ajasta irti koneesta, mikd vaikeuttaa krakke-
rien tyotd. Vield turvallisempi vaihtoehto on lisdtd USB-muistiin biometrinen

lukijalaite siten, ettd tietokoneesta ei ole péddsyd laitteen toteuttamaan
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salasanatietokantaan. T&lloin avaimet sekd kayttdjan malli ovat ehkd osittain
suojassa krakkereilta. Vaihtoehtoisesti esimerkiksi SIM-kortti ja erilaiset &ly-
kortit soveltuvat myos tdhan kayttotarkoitukseen.

Kun sormi painetaan kovaa alustaa vastaan, niin sen pinta mahdollisesti
venyy suuntaan tai toiseen. Tastd tuli mieleeni sellainen lukijalaite, jonka pinta
venyisi painettaessa. Pinnan tdytyisi olla juuri sopivan taipuisa, jotta sormen
pinta véadristyisi mahdollisimman vadhadn. T&atd voi havainnoida tavallisella
tyynylla. Ehkd lukijalaitteen tarkkuus kohenisi tdlld tavoin. Laitteiden ja bio-
metristd raakadataa kisittelevien algoritmien kehittdminen on tdrkedd, jotta

laitteen muodostama malli olisi aina mahdollisimman samanlainen.

5.4.6. Anonyymi biometrinen kiyttijaseuranta

Kun keskustelin jokin aika sitten kirjoitelman ohjaajan professori Jyrki
Nummenmaan kanssa palvelinkohtaisista biometrisistd malleista, niin héan
esitti idean anonyymistd kayttdjatunnistuksesta. Mietin tuolloin hetken, ettd
mitd hyotyd siitd voisi olla, jos kdyttdjdt taytyy kuitenkin tunnistaa. Jaoin tdméan
ongelman kahteen tilanteeseen. Késittelen tdssd alakohdassa kayttdjien ano-
nyymid seurantaa ja seuraavassa anonyymid tunnistusta.

Ihmiset eivat useinkaan pidi siitd, ettd heiddn liikkumistaan seurataan tar-
kasti. Joillakin tyopaikoilla tim&d menettely on tydnantajan asettama vaatimus,
ja kamerat valvovat katuja ja kauppoja. Kamerat kuvaavat ideaalimaailmassa
videota vain rikosten selvittdmistd varten. Vapaa-aikana ihmiset eivit yleensa
halua, ettd heiddn sijaintiaan voidaan seurata, vaikka se onkin teknisesti todella
helppoa viranomaisten ja tiedustelupalveluiden puolesta, jos kantaa mukanaan
matkapuhelinta.

On teoriassa mahdollista rakentaa anonyymi jdrjestelmd esimerkiksi viras-
toihin, tulliin, museoihin, taidendyttelyihin. Siind viranomaisilla on mahdolli-
suus selvittdd rikostilanteessa ainakin jossain mddrin, ketd kohteessa on kul-
loinkin kdynyt. Kayttdjan malli tai laitteelta saatava raakadata salataan viran-
omaisen julkisella avaimella tdytebittien (padding) kera ja tallennetaan salat-
tuna tietokantaan. Kohteen ylldpito ei saa nédin selville alkuperdisid tunnisteita
tai malleja. Laitteen tdytyy olla mieluiten viranomaisten ylldpitdma laite eli
perinteinen musta laatikko (black box).

Toteutuksen turvallisuutta on tietenkin mahdoton taata. Laitteistotason
suojaus on oma tieteenalansa, joka kehittyy yhdessd kryptologian, ohjelmisto-
jen ja erityisesti laitteistotason hyokkadysten kehittyessd [Skorobogatov, 2005]
[Anderson and Kuhn, 1997] [Anderson and Kuhn, 1996]. Esimerkiksi dlykort-
tien suojaamiseen kehitellddn uusia suojakerroksia ja menetelmid, jotta pddsy

esimerkiksi salausavaimiin olisi yhd vaikeampaa.
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Ongelman vaikeutta kuvaa se, ettd edes ydinaseet eivit ole tdydellisesti
suojassa manipuloinnilta, vaikka niissd lienee kehittyneimmat suojaukset
[Anderson and Kuhn, 1996]. Suojausten tarkka kuvaus on luonnollisesti erittdin
salaista tietoa. Jos asetta yritetddn peukaloida, niin se tuhoaa itsensd sen mu-
kaan, mikd malli on kyseessd. Yksi tapa on muuttaa fissiopolttoaineen kuten
plutoniumpallon (pit) muoto epédsuotuisaksi, jolloin kriittistd massaa ei pddse
endd kaytdnnossd muodostumaan [Anderson and Kuhn, 1996] [Wikipedia,
2008b]. Toinen tapa on rdjdyttdd ase epasymmetrisesti siten, ettd kriittistd mas-
saa ei muodostu, jolloin enintddn véliton ldhiympéristé tuhoutuu ja saastuu
polttoaineesta. Kayttokoodit eli salasanat tuhotaan. Myos kaikki kriittiset sdh-
koiset osat kuten fissioreaktion kdynnistdvit neutronigeneraattorit tuhotaan
esimerkiksi suunnatulla panoksella [Anderson and Kuhn, 1996].

Peukalointia kestivdt (tamper resistant) dlykortit ja prosessorit yrittavit hie-
man samoilla periaatteilla estdd kortin avaamisen pienessd mittakaavassa. Jos
murtoyritys havaitaan, niin esimerkiksi salausavain ylikirjoitetaan useita ker-
toja, jonka jalkeen muistipiiristd katkaistaan virta. Kaupallisissa kayttokohteissa
keinot tiedon ja piirilogiikan tuhoamiseen ovat tietenkin sotilaskdyttoa
rajatummat. Piiri ei pysy kauan markkinoilla, jos se rdjahtdd tai syttyy pala-
maan ongelmatilanteissa. Kehittyneitd kaupallisia yleiskdytt6on sopivia pro-
sessoreja kuitenkin loytyy. Erddssd toteutuksessa prosessori mittaa muun
muassa ionisoivan sadteilyn maarad, kayttojannitettd, kellosignaalia ja lampo-
tilaa [Smith and Weingart, 1998]. Ulkokuori on taipuva monikerroksinen joh-
dinviidakko, jossa sdhkoiset muutokset havaitaan valittomasti. Tuotteen kul-
jetus ja varastointi vaativat erityisjdrjestelyjd. Jos lampétila nousee liian suu-
reksi tai laskee liian pieneksi, niin prosessori ylikirjoittaa muistinsa sisallon.
Toteutukset muuttuvat yhd monimutkaisemmiksi hyokkdystapojen kehitty-
essd.

Palataan takaisin anonyymiin kéayttdjaseurantaan. Tunnistustapahtuman
kellonaika voidaan liittdd tunnisteen yhteyteen, jolloin tiedetddn, mitd salattuja
tunnisteita tdytyy toimittaa poliisille rikoksen sattuessa. Jos tarkka kellonaika
tallennetaan vain salattuna ja pelkkd pdivamddrd selvdkielisend, niin myos
kellonajoista on mahdollista tehd&d osittain “anonyymeja”, jos tapahtumia ei
tallenneta yksittdisiin tiedostoihin. Yksittdisidkin tiedostoja voidaan kayttad, jos
tiedostojen kellonajat vaihdetaan esimerkiksi pdivakohtaiseksi vakioajaksi
tallennuksen jdlkeen. Tunnisteen luku ja salaus suoritetaan laitteessa, joka tar-
kistaa, ettd salaukseen kaytettdvd avain on viranomaisen allekirjoittama. N&in
kukaan ei voi vaihtaa avainta tarkoituksella toiseksi. Tapahtumat voidaan tal-
lentaa laitteen kiintolevylle. Vanhat tunnisteet tuhotaan kayttokohteen mukaan

tietyn ajan kuluttua.
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Jokaisessa laitteessa voi olla kdytossa erillinen viranomaisen luoma julkinen
avain. Laitearkkitehtuuriin olisi mahdollista rakentaa hierarkkinen allekirjoi-
tusmenettely. T&lld avaimella allekirjoitetaan kaikki viranomaisen luomat julki-
set avaimet. Esimerkiksi valaistusta on vaikea kalibroida tdsmélleen samanlai-
seksi kaikissa kohteissa, joten tunnisteissa voi olla eroja. Valaistus vaikuttaa
esimerkiksi iiriksen tunnistukseen [Dunker, 2003]. Mallin sijaan kannattaa
salata esimerkiksi kuva sormenjdljestd, iiriksestd tai muusta ominaisuudesta.
Télloin laitteiden ei tarvitse olla identtisid ja kalibroituja keskendén, ja eri koh-
teissa voitaisiin kdyttdd eri tunnistusmenetelmia.

Sormenjdljet ovat kuitenkin hygienian kannalta huono vaihtoehto esimer-
kiksi silloin, kun influenssa tai muu tauti on aktiivisena. Esimerkiksi ovenrivat
ja pankkiautomaattien ndppdimistot eivit ole kovin hygieenisid. Harva kayttaa
hansikkaita pankkiautomaatilla. liris voidaan tunnistaa tdllda hetkelld sil-
malasienkin ldpi yli puolen metrin péadsta. liristunnistus olisi luotettava, vaike-
asti vddrennettdvad ja hygieeninen [Dunker, 2003]. Myos kasvojen lampokuva
on hygieeninen vaihtoehto. T&lloin taytyy tallentaa lisdksi tavallinen kuva kas-
voista, jotta ihmisen on helpompi vertailla kuvia. Ndin perinteinen naamiointi
ei riittdisi salaamaan rikollisen henkilollisyytta.

Tunnisteet tdytyy salata sellaisessa muodossa, ettd niitd voidaan kayttaa ri-
kosoikeudellisissa kayttotarkoituksissa. Sellaisia vaatimuksia on maédritelty
esimerkiksi sormenjdlkid varten [Interpol, 2004] [Interpol, 2000]. Dokumen-
teissa otetaan kantaa muun muassa kuvanlaatuun, joten kuvamuotoiset sor-
menjalki- tai muut tunnisteet kannattaa tallentaa sellaisena, ettd haviollinen
pakkaus ei heikennd merkittdvasti niiden laatua rikosoikeudelliselta kannalta.
Erilaiset standardit ovat tdassd hyodyllisid. Taysin erilaisetkin rikokset eri koh-
teissa voidaan ndin yhdistdd samaan henkil66n, vaikka henkil6 ei olisikaan ri-
kosrekisterissd. Ehké rikollinen jdd joskus kiinni muusta rikoksesta tai teettda
biometrisen passin, jolloin hdnet voidaan yhdistdd aiempiinkin rikoksiin. Rat-
kaisu on kuitenkin yksityisyyden suojan kannalta epdilyttdva ja kiusallinen.
Kameravalvonnan pitdisi pddsdantoisesti riittdd ja sitdkin kadytetddn litkaa. Se
on muuten yksi anonyymin biometrisen kdyttdjatunnistuksen muoto, vaikka

kuvaa ei yleensd salatakaan.

5.4.7. Anonyymi biometrinen henkildllisyyden tarkistus

Jos kéyttdjan tdytyy kuulua tiettyyn joukkoon, mutta henkildllisyydelld ei ole
muuten merkitystd, niin tarvitaan anonyymid kayttdjatunnistusta. Tallaisia
kayttokohteita voisivat olla esimerkiksi paikallisliikenteen bussit, junat, huvi-
puistot ja vastaavat. Kdyttdjastd tehdddn ennen palvelun kéyttod biometrinen

malli, jolle luodaan méédrdajaksi kdyttooikeus. Kadyttooikeudessa on madritelty
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sen voimassaolo sekd biometrinen malli. Tunnistustilanteessa mallien joukosta
etsitddn se malli, joka vastaa kyseistd kadyttdjdd. Jos mallia ei 16ydy, niin pal-
velun kayttod ei sallita. Useimmissa yrityksissd ja organisaatioissa taytyy kui-
tenkin tietdd ihmisten henkilollisyys vaarinkdytosten jalkeen.

Esimerkiksi huvipuistossa ja junissa riittdd, ettd asiakkaalla on lupa kayttaa
palvelua méddrdajan. Kéyttdjid on kerralla vain sen verran, ettd suurempia on-
gelmia ei pitdisi tulla. Julkisessa liikenteessd tdytyisi kuitenkin varautua tun-
nistusongelmiin, jotta kenenkddn ei tarvitse jdada jdrjestelmédn teknisten
ongelmien vuoksi laiturille. Lisdksi kdyttdjan tunnistaminen oikeaksi ei ole
varmaa, joten toisen kustannuksella matkustaminen on mahdollista. Taméan
vuoksi ei voida toistaiseksi luopua bussien matkakorteista tai muusta vastaa-
vasta tekniikasta.

Biometrisen ratkaisun voisi yhdistéda kioskista ostettaviin kortteihin. Kortin
tarkoitus on sdilyttda esimerkiksi salausavaimia, joiden avulla voidaan kirjau-
tua tietojdrjestelmiin. Riskind on tietysti se, ettd kortti kopioidaan, varastetaan
tai vaihdetaan kayttdjan tietamattad. Jos jollakin taholla on taitoa kiertdd kortin
suojaukset, niin silld on todenndkoisesti my0s taitoa luoda kayttdjan malli va-
koilemalla hantd tai kerdamailld sormenjdlkid. Huomautan tdssd vield kerran,

ettd biometrisid malleja ei saa pitdd tarkeind salaisuuksina.

54.8. CAPTCHA

Usein riittdd, ettd kdyttdjd tunnistetaan ihmiseksi. Tietokoneella voidaan gene-
roida ongelmia, joiden ratkaiseminen vaatii enemmadn tai vihemman ihmisen
dlykkyyttd. Ongelmissa voidaan kayttdd hyvédksi muun muassa nykyisten
hahmontunnistusalgoritmien heikkouksia. Esimerkiksi ilmaisia sdhkopos-
tiosoitteita tarjoavat palvelut kayttavat ndita CAPTCHA (Completely
Automated Public Turing Test to Tell Computers and Humans Apart)-testejd
[Ahn et al., 2004]. Toinen nimitys ndille toteutuksille on kdinteiset Turingin testit
(Reverse Turing Tests, RTTs) [Naor, 1996]. Hahmontunnistusalgoritmeilla on
esimerkiksi vaikeuksia tunnistaa kirjaimia kuvasta, jos kirjainten muotoa vaa-
ristetddn, asetetaan pddllekkdin ja lisdtddn kohinaa. Testien kdyttoonotossa
taytyisi ottaa huomioon myds kayttdjat, joilla on ongelmia esimerkiksi ndon tai
hahmottamiskyvyn kanssa. Siksi ddni- ja tekstimuotoisia ongelmia kannattaa
kayttdd vaihtoehtoina. Téllaisia hahmotustehtdvid voisi periaatteessa kayttaa
sdhkopostin yhteydessd esimerkiksi siten, ettd kayttdjdlle ldhetetddn kuva-
muodossa ongelma, jonka hdnen tdytyy ratkaista ennen kuin vastaanottajan
palvelin hyvaksyy viestin.

Pinkas ja Sander [2002] ovat esittdneet parannuksen myos perinteiseen sa-

lasanatunnistukseen, jossa kayttdjien heikot salasanat ovat suuri riesa. Joissain
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sovelluksissa kuten verkkohuutokaupassa tunnusten lukitseminen tai viiveen
lisddminen epdonnistuneen kayttdjatunnistuksen jalkeen mahdollistaa esimer-
kiksi sellaisen hyokkayksen, jossa huutaja tekee edullisen tarjouksen ja lukitsee
kilpailijoiden tunnuksia. Lisdksi sanakirjahyokkays suureen joukkoon kayttdjia
todenndkoisesti onnistuu jollekin kayttdjdlle. Pinkasin ja Sanderin [2002]
ratkaisu toimii siten, ettd palvelin tunnistaa asiakkaan méardaikaisen keksin
(cookie), IP-osoitteen tai muun tunnisteen avulla.

Jos cookie sisdltdd palvelimen luoman allekirjoituksen tai muun tunnisteen
kyseiselle kayttdjatunnukselle, niin kayttdjd ei joudu suorittamaan testid.
Muuten testi tdytyy suorittaa, jos salasana on oikein. Jos salasana on vadrin,
niin se tdytyy suorittaa tietylld todenndkoisyydelld. Artikkelissa ehdotetaan
yhdeksi todenndkoisyydeksi 0.05 eli viisi prosenttia. Jos krakkeri syottda esi-
merkiksi tuhat vaarad salasanaa, niin hdn joutuu suorittamaan viisikymmenta
testid. Turvallisuutta voidaan parantaa suurentamalla prosenttilukua. Cookien
allekirjoituksen tdytyy olla kryptologian kannalta riittdvan turvallinen. Jotta
keksin tarkistaminen ei vie liikaa resursseja, niin se kannattaa tallentaa tieto-
kantaan. Keksi voi olla tdlloin esimerkiksi satunnainen merkkijono. Lisdksi silld
voi olla voimassaoloaika.

Koska kayttdjat kayttavat usein melko rajallista mddrdd tietokoneita, niin
tama ratkaisu heikentdd palvelun kaytettdvyyttd usein melko véhdn. Kaytet-
tavyys heikkenee esimerkiksi silloin, kun selaimen cookiet poistetaan aina au-
tomaattisesti, kun selainohjelma suljetaan. Cookie asetetaan vain silloin, kun
kayttdjda on kirjautunut jarjestelméddn onnistuneesti. Ndin tapahtuu yleensd
silloin, kun kayttdja kirjautuu tietylld tietokoneella ensimmdisen kerran tai
cookie on vanhentunut. Pinkas ja Sander esittdavdt my6s muunnelman, missa
testiin tdytyy vastata samalla sivulla kuin missd syotetdan kayttdjatunnus ja
salasana.

Palvelinestohyokkayksetkin voitaisiin ottaa huomioon siten, ettd varastoi-
daan suuri madrd uusia testejd. Testejd luodaan erityiseen valimuistiin silloin,
kun palvelimella ei ole merkittdvdsti muuta kuormaa. Kun valimuistista ote-
taan kayttdjdlle uusi testi, niin se poistetaan samalla valimuistista. Valimuistille
voidaan asettaa raja-arvo, jonka alittuessa vélimuistista ei endd poisteta testejd,
vaan valitaan testi satunnaisesti. Ala-arvon alittuessa ldhetetddn sahkoposti- tai
muun tyyppinen hdlytysviesti ylldpidolle. Erityisesti sdhkopostiviestejd voi-
daan ldhettdd vaikka tunnin vilein niin kauan, ettd tilanne on normaali. Satun-
naisvalintaa kdytetdan niin kauan, ettd testejd on tietyn lukuméaéran verran raja-
arvoa enemmadn. Talloin ldhetetddn jdlleen ylldpidolle viesti, jossa kerrotaan,
ettd tilanne on palannut normaaliksi. Ndin testit eivdt lopu palvelunesto-

hyokkadyksen aikana, vaikka hyokkdys kestdisi pdivida. Esimerkiksi satojentu-
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hansien testien ratkaiseminen pienen ihmisjoukon voimalla ei ole yleensd vai-
van arvoista. Vdlimuistin koko voidaan tietysti mddritelld tarvittavan turvata-
son mukaan.

Eréds toinen ratkaisu kayttdjatunnistuksen suojaamiseen on sellainen, jossa
vaaditaan runsaasti laskentaa [Dword and Naor, 1992]. Jos kayttdjan kone
joutuu laskemaan ratkaisua tiettyyn ongelmaan esimerkiksi viisi sekuntia, niin
se vaikeuttaa hyokkayksid. Tietokoneiden laskentatehon kasvu tdytyy kuiten-
kin huomioida sekd se, ettd hyokkaddjdllda on mahdollisesti huomattavasti
enemmadn laskentatehoa kuin tavallisella kayttdjdlld. Joka tapauksessa hyok-
kdys vaikeutuu vain jonkin verran. Lisdksi kdytettdvyyden vuoksi laskennalli-
nen ongelma ei saa olla liian raskas, koska kayttdjd saattaa kayttad vaihtelevasti
hyvin eri tehoisia tietokoneita.

Protokollassa voisi kdyttdd sellaista logiikkaa, joka ottaa huomioon viiveet
kayttdjan aiemmista onnistuneista kirjautumiskerroista. Talloin laskentatehta-
vit vaikeutuvat ldhes valittomasti myos silloin, kun krakkerilla on paljon las-
kentakapasiteettia. Vaikeimmalle laskentatehtéville taytyy kuitenkin maaritelld
jokin raja, jotta oikea kayttdja ei joudu palvelunestohyokkayksen uhriksi.
Téllaiset  ratkaisut vaativat myds toteutuksen asiakkaan  pé&dssa
[Pinkas and Sander, 2002], joka voidaan toki toteuttaa esimerkiksi Javascriptilla.
CAPTCHA-toteutukset ovat kdytannossa turvallisempia.

Protokolla on heterogeenisempéana turvallisempi, jos itsendisia CAPTCHA-
toteutusten valmistajia on runsaasti. Jos vain yksi ohjelmistovalmistaja tarjoaisi
pysyvan toteutuksen, niin kohta joku kehittdisi ohjelman, joka tunnistaa kuviot
ja ratkaisee ongelman riittdvan usein. Esimerkiksi Mori ja Malik [2008] ovat ke-
hittdneet ratkaisun, jossa Yahoon CAPTCHA-toteutuksen yksittdinen ongelma
murtuu 92 prosentin todennédkoisyydella.

Kun katsoin muutamaa sanoihin perustuvaa ongelmaa, niin huomasin
niissd muutaman heikkouden. Virillisenkin taustan ja kirjainten vélinen kont-
rasti on riittdva siihen, ettd kirjainten reunat voidaan tunnistaa. Kuva voidaan
siis muuttaa vektorimuotoon. Usein riittdd tunnistaa kirjaimesta vain sen yla-
osa, jotta saadaan jo todenndkoinen kirjain. Erityisesti sanakirjan sanoja kayt-
tavat ratkaisut murtuvat helpommin taman vuoksi. Esimerkiksi Yahoon to-
teutuksessa kirjainten vélinen etdisyys on aina melko sama, ja kontrasti on
erittdin suuri mustavalkoisuuden vuoksi.

Sanoihin ja kirjaimiin perustuvat ratkaisut ovat ehka kayttokelpoisimpia
kansainvalisessd kadytossd. Erityisesti lausutut kielen sanat ja asioiden nimea-
minen aiheuttavat liikaa ongelmia kayttdjille, jotka eivit osaa sujuvasti esimer-
kiksi englantia. Esineiden ja asioiden tunnistaminen valokuvista olisi muuten

todella mainio ratkaisu, mutta kayttdjan tdaytyy tuntea kuvan kohde silld kie-
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lelld tai kielilld, joita jarjestelmén yllapitdja tukee. Kuviin voidaan lisdtd esi-
merkiksi kohinaa [Ahn et al., 2004].

Mietin tdhadn sellaisen ratkaisun, jossa satunnaisesti valituista kuvista vali-
taan esimerkiksi kaksi tai kolme. Todellinen lukumadéard tdytyisi testata kay-
tannon testeissd, jotta voidaan havaita se kuvien ja tehtdvien muutosten maars,
jolla kuvista saa useimmiten vield jotain selvdd. Kuvat laitetaan kerroksiin
(layer), joista kaksi pddllimmadistd ovat osittain ja hieman satunnaisesti
lapindkyvid siten, ettd alimmaisimmastakin kuvasta ihminen onnistuu
useimmiten hahmottamaan tarpeeksi. Lapindkyvyys voi vield vaihdella kuvan
eri kohdissa.

Kutakin kuvaa pyoritetddn satunnaisesti keskipisteensa ympari. Sen jalkeen
sitd siirretddn X- ja Y-koordinaatistossa satunnaisesti. Kuvia voidaan myos
skaalata hieman. Tamén jdlkeen kuvan vdirit laitetaan sekaisin satunnaisesti
valitulla vérisuodattimella. Yksinkertainen suodatin voi esimerkiksi jattdd pois
RGB-vériavaruuden kaksi varikomponenttia. T&lloin kuvasta saadaan tdysin
puna-, vihred- tai sinisdvyinen. Ndiden &drivaihtoehtojen vililtda Ioytyy
taysvédrisessd kuvassa miljoonia vaihtoehtoja. Kuvasta voidaan tehdd myos
mustavalkoinen. Vaihtoehtoihin voidaan ottaa mukaan psykedeelisempidkin
vaihtoehtoja.

Vidrisuodatuksen jdlkeen lisdtddn vield kohinaa kohinasuodattimilla. Tal-
lainen voi olla perinteistd digikuvien kohinaa. Lisdksi voidaan vaaristad kuvan
geometriaa satunnaisesti vaihdellen pitkin kuvaa. Siihen voidaan lisdtad esimer-
kiksi aaltoja, joiden suunta on satunnainen, ja niiden aallonpituus vaihtelee
satunnaisesti jokaisessa aallossa. Kuvaa voidaan sotkea myos siten, ettd vali-
taan yksi tai useampia satunnainen piste, joista aaltorintamat ldhtevat. Muita
vastaavia kuvankasittelyyn liittyvid tekniikoita ovat esimerkiksi mosaiikkiku-
viot. Jokaiselle kuvalle voidaan valita oma suodatin. Perinteistd kuvakohinaa
kannattaa todenndkoisesti lisdtd aina, koska sitd on vaikea poistaa kuvasta. Jos
alkuperdisid kuvia on esimerkiksi satatuhatta, niin kombinaatioita voi muo-

dostua esimerkiksi kolmella paéllekkdiselld kuvalla seuraavasti:

100000 * 99999 * 99998 (kuvien valinta)

* 359 ~ 3 (kierto akseliensa ympari)

*1000 * 2 (lapindkyvyyden vaihtelujen kombinaatiot)
* (100 " 2) ~ 2 (siirto X- ja Y-akselien mukaisesti)
*100 ~ 2 (skaalaus)

*1000000 * 3 (varisuodattimet)

*10000000 ~ 3 (kohinasuodattimet)

=4.6*10"79.
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Tdamd takaa jo ainakin sen, ettd kukaan ei ala murtaa ratkaisua brute force -me-
netelmalld. Laskussa on tarkoituksella oletettu kaikki luvut, joten ne ovat vain
suuntaa antavia. Vaikka kombinaatioiden taytyisi kdayda lapi keskiméddrin vain
10 ~ 19, niin brute force -menetelmid ei kannattaisi kayttdd, koska sama tyo-
méadrd tarvitaan keskimddrin 64-bittisen salausavaimen murtamiseen. Taytyy
kuitenkin huomata, ettd vaikka satunnaislukugeneraattori olisi laadukas, niin
satunnaisuudesta suurin osa katoaa siihen, ettd alkuperdinen tieto on edelleen
tunnistettavissa. Tama ratkaisu ei ole mikddn salausalgoritmi. Turvallisuutta
rajoittaa myos erityisen paljon se, ettd ldhdekuvia on rajallinen lukuméaara.
Ratkaisusta on kuitenkin suurta apua, jos roskapostien ldhettdjan tai muun ta-
hon tietokoneelta kestdd edes minuutin selvittdd ratkaisu. T&lloin miljoonien
sahkopostiviestien pdivittdinen ldhettdminen vaihtuisi vahingoniloisella tavalla
tuhansiin, miké tarkoittaisi heille liiketoiminnan vaikeutumista.

Kayttdjalla voisi olla lista tuttujen osoitteista, joista hyvaksytddn viestit
ilman CAPTCHA-testid. Kdytettdvyyssyistd samasta organisaatiosta ja yhteis-
tyokumppaneilta tulevat sahkopostiviestit taytyisi yleensa hyvdksyd ilman tata
menettelyd. Kayttdjid taytyisi siis pystyd kasittelemdan vahintdan yksittdising,
ryhmissd ja domainin mukaan. Ohjelmistoissa kannattaisi olla pdivi-
tysmahdollisuus, koska roskapostittajat kehittavat mahdollisesti sovelluksia

testien kiertoon.
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6. Seitsemin ratkaisua

Esitdn seitsemdn ratkaisua kdytannon ongelmiin. Olen suunnitellut ne kaikki
kevadn 2008 aikana. Varsinkin kuluttajille suunnatuissa tuotteissa on usein sel-
vid kompromisseja, koska suurin osa tuotteista yritetddn toteuttaa tavallisina
ohjelmistoina. Mietin ratkaisuja mieluummin siltd pohjalta, ettd niitd olisi tar-
koitus kayttdd suojaamaan esimerkiksi valtion kannalta vahintddn salaiseksi
(secret) tai jopa erittdin salaiseksi (top secret) luokiteltua tietoa. Esittdmani rat-
kaisut eivit ole tietenkddn tdysin turvallisia, koska sellaisia ei ole mahdollista
toteuttaa. Lisdksi ne tarvitsevat vertaisarviointia. Otsikot ja kuvat ovat englan-
ninkielisind tdsmallisempid. Onhan kdytannossa kaikki kryptologiaa késitteleva
kirjallisuuskin englanniksi. Kuvia ei tarvitse myoskddn tehdd uusiksi, jos
tarvitsen niistd myohemmin englanninkieliset versiot toiseen kdyttotarkoituk-

seen.

6.1. eSATA Disk Encryption Scheme for Limited Purposes

One-time pad on ainut tdydellisen turvallisuuden salausalgoritmi, mutta vain
jos sitd kdytetddan tdsmaélleen oikealla tavalla [Schneier, 1996]. KGB kaytti sitd
kommunikaatiossa vakoojiensa kanssa, mutta he rikkoivat aikoinaan pienessa
osassa viestejd turvallisuuden kdyttdimadlla avaimia useampaan kertaan
[Benson, 2008], kun ilmeisesti konekirjoittajat eivdat endd muuten pystyneet
tuottamaan riittdvdd mddrdd avainmateriaalia suuren kysynndn vuoksi. Neu-
vostoliitto kun joutui sotaan Saksan kanssa vuonna 1941. Avaimet luotiin siis
manuaalisesti kirjoituskoneella ja sisdlsivdt siten paljon epdsatunnaisuutta,
mutta silti suurinta osaa viesteistd ei ainakaan virallisten tietojen mukaan ole
saatu auki ldhes 40-vuoden kryptoanalyysin aikana, johon osallistui satoja
kryptoanalyytikkoja. Jos algoritmia kdytetddn oikein, niin se on edelleen mel-
kein tdydellinen algoritmi diplomaatti- ja vakoilumaailmassa lyhyiden viestien
lahettamiseen. Avaimen kuljettaminen ja tuhoaminen turvallisesti kdyton jal-
keen ovat nimittdin suurimpia ongelmia.

Valitaan mahdollisiksi merkeiksi isot ja pienet kirjaimet mukaan lukien
dakkoset sekd numerot, jolloin merkistossda on 68 merkkid. Esimerkiksi muo-
dostamaani salakielitekstid ”“zf8zFldt” tai vastaavaa erityisen pitkdd viestid ei
pysty mikddn organisaatio murtamaan matemaattisesti ilman avainta, vaikka
jokainen maailman atomi valjastettaisiin murtamaan nditd kahta viestid miljar-
diksi vuodeksi. Fi vaikka salausavain on tdsmélleen vain tuon viestin mittainen
eli esimerkkitapauksessa 48,7-bittinen (8 * Ig 68 tai 248 < 688 <~ 249). Tama
johtuu algoritmin tavallaan tdydellisestd unicity distance -arvosta, mikéa tekee

siitd teoreettisesti murtamattoman. Ainoastaan jos esimerkiksi pimed aine (dark
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matter), pimei energia (dark energy) tai muu tieteelle vaikea tai tuntematon asia
tallentaa jokaisen tekomme tarkasti muistiin, niin sitten “joku” voi mahdolli-
sesti kdydd kurkkaamassa menneisyydessd. Salausavaimen satunnaisuus on
kuitenkin erittdin kriittistd. Viestin salaukseen tai sen purkamiseen oikealla
avaimella ei tarvita edes tietokonetta, vaan sen voi tehdd vaikka paperilla ja
kynallad keskelld viidakkoa.

Tama algoritmi on kuitenkin suurimmassa osassa arkipdivan sovelluksia
kayttokelvoton. Avainta kun voi kdyttdd vain kerran, ja avain vaatii salatun
tiedon verran eli todella paljon aitoa satunnaisuutta. Lisdksi se tdytyisi valittdd
salakielitekstin purkajalle turvallisesti tavalla tai toisella. Algoritmi on altis
myos monille kryptoanalyysin hyokkayksille, jotka eivat toimi lohkosalaajia
vastaan. Seuraava ratkaisu vaatii selvasti laadukkaan laitteistotason toteutuk-
sen satunnaislukugeneraattorin osalta. Jos joku toteuttaisi timédn turvautuen
ohjelmistopohjaiseen satunnaislukugeneraattoriin, niin valitsisin ep&ilematta
kyseisen tuotteen sijasta perinteisen lohkosalaajaan perustuvan tuotteen.
Muuten todenndkoisyys kryptoanalyysin onnistumiselle olisi liian suuri noiden
pelkkien XOR-operaatioiden kanssa. Kiintolevylle kirjoitus kun vaatii niin
suuren mddran uutta satunnaista dataa, ettd sitd on kdytannossa mahdotonta
kerdta kayttojarjestelmdn satunnaislukugeneraattorista, ndppdimistopainal-
luksista tai muusta vastaavasta ihmisten luomasta kaaoksesta. Ratkaisu on esi-
tetty kuvassa 6.1.
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‘Tamper Resistant or Guarded Environment (*)

eSATA-(*) B (ciphertext blocks)

eSATA(*) A (plaintext blocks)

TD| Tamper Resistant Key Disk Device (*)

KeyDisk1 (**)

HwRandomGen1
Max number of retries
exceeded, tampering HwRandomGen2
occurs in any state or Please enter password
internal tamper battery HwRandomGen3

voltage drops below a
predefined limit

(if configured to react).
External devices

are optional.

Y
Erase volatile memory,
key memory and

disk m1, m2 and m3
times with HwRandom1
(non-blocking) data (*5).

ExtHwRandomGen1 (*)

ExtHwRandomGen2 (*)

Separately tamper
and side channel
attacks shielded

chip for encryption
and storing encrypted
block cipher keys (*7).

One-time pad for

encryption (HwRandom2)

)

ExtKeyDisk1 (*)(**)(***)
*)

EXtKeyD|3k2 (*)(**)(***)

(*) Tamper and known side channel attacks like TEMPEST and power monitoring attacks require special attention.
(**) Erasing large one-time pads is a major problem in tamper attack, so they must be encrypted

with a block cipher in ECB mode. H(HD.block[i] + KeyDisk1.block]i] + ExtKeyDisk1.block[i] + ..) must be saved

to KeyDisk1 and verified on each read. One-time pads must NEVER be used twice! Device TD can alternatively
be implemented as block cipher device without any one-time pads or external disk devices.

(***) The external disk device must be tamper and side channel attacks resistant. It must contain similar user
interface, hardware random number generators and similar shielded chip for encryption and storing block cipher
keys. The device and external disk device know each others' public key due to initial setup. The

external disk device sends random data to TD, TD adds 256 bits random padding to it and signs the message for
example with RSA. Chosen-plaintext attack is possible against RSA without padding. The disk device checks the
signature. The devices must encrypt their communication with a session key, which

is generated from HwRandom2, padded with HwRandom1 data and encrypted with the key disk public key.

(*4) Electrical tamper attacks e.g. voltage manipulation could alter the XOR output with external random number
generators. This and blocking data delay attacks require special attention and may require removing external
generators altogether.

(*5) Erasing must be started with all those memory locations containing key material and equivalent plaintext.
(*6) If hardware number generators correlate, advanced mixing functions like block cipher must be used instead.
(*7) Good quality hash function is required and its output length must equal to block cipher key length.

The device must support at least up to 40 - 80 digit passwords depending on the chosen cipher.

Encrypt block cipher keys:

diskKey[i] = HwRandom2 data key block

diskKeys = diskKey[0] + ... + diskKey[n]

salt = 128 bits HwRandom1 data

K = H(password + salt)

h = H(diskKeys)

C = E(diskKeys + h, K)

chk = H(C + salt)

Store C and salt to memory

Read the written bytes, calculate hash and compare to chk. If they do not match, a write error occured.
Erase old stored encrypted memory blocks m4 times.

Decrypt block cipher keys:
K = H(password + salt)

D(C, K) = diskKeys + h
compare h and H(diskKeys)

Kuva 6.1.  eSATA Disk Encryption Scheme for Limited Purposes.
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Ratkaisu perustuu SATA-vaylan eSATA-toteutukseen, jolloin laite voi olla
ulkoinen. HD on kuvassa tietokoneen alkuperdinen tavallinen eSATA-
liittimelld varustettu kiintolevy. Se voidaan sdilyttdd myos erikseen vaikka
kassakaapissa. Kaapelien maksimipituus on rajoitettu standardissa. A tarkoit-
taa SATA-tietoliikennettd tietokoneelle tavallisena kiintolevynad ndkyvaan ul-
koiseen salauslaitteeseen TD. B tarkoittaa vastaavasti salattujen kiintolevyloh-
kojen siirtamistd alkuperdiselle kiintolevylle. Salaus on siis ldpindkyvaa tieto-
koneelle ja kiintolevylle HD. Salauslaitteessa on kiintolevy KeyDisk1, joka on
kooltaan suurempi kuin kiintolevy HD. Salaus tehdddn tavu- tai bittikohtaisesti
one-time padilla eli XOR-operaatiolla. Kirjoitettaessa kdytetdan aina uutta tas-
mélleen tallennettavan tiedon kokoista one-time padia, joka tallennetaan
avainlevylle. Lisdksi tallennetaan salauslaitteen levylle esimerkiksi SHA-512-
summa tavujonosta, johon on yhdistetty perdkkdin jokaisen salaukseen osal-
listuvan kiintolevyn kyseinen lohko.

Laitteessa on useita mahdollisesti eri tekniikkaan perustuvia laitteistotason
satunnaislukugeneraattoreita, jotka on merkitty tunnuksilla
HwRandomGen{1-3}. Uusi avainmateriaali muodostetaan ottamalla XOR-
operaatio kaikkien satunnaislukugeneraattorien muodostamista tulosteista.
Laitteeseen voi lisdtd tarvittaessa ulkoisia satunnaislukugeneraattoreita, jotka
on merkitty tunnuksilla ExtHwRandomGen{1,2}. Ne voidaan liitt44 laitteeseen
kirjaimellisesti kuin legopalikat. Lisdksi voidaan kayttdd useampaa ulkoista
avainlevyd, jotka on merkitty tunnuksilla ExtKeyDisk{1,2}. T&lloin saadaan
jaettu salaisuus (secret splitting), jolloin kiintolevyn HD avaamiseen tarvitaan
jokainen kiintolevy. Levyjd hallitaan salauslaitteessa TD, mutta ulkopuoliset
levyt vaativat sen, ettd salauslaite tunnistaa itsensd esimerkiksi digitaalisella
allekirjoituksella. Nd&din avainlevyjen kopiointi vaikeutuu. Satunnaisluku-
generaattorit menevat mahdollisesti ajan myo6ta rikki, joten kayttdjan tulisi olla
mahdollista tarkistaa niiden luomaa tulostetta vaikka laitteiden naytoilta.
Tilastolliseen analyysiin perustuvia tarkistuksia kannattaa my6s suorittaa
automaattisesti.

Muun muassa kiintolevyn kdynnistyslohkon voidaan olettaa olevan sisal-
16]tddn tiedetty. Tamén vuoksi pelkkd one-time padin kdyttéo mahdollistaa tuon
kdaynnistyslohkon salausavaimen selvittamisen kokonaan tai osittain. Tama
saadaan ottamalla XOR-operaatio tuosta lohkosta ja tiedetysta sisdllostd. Tama
on valitun selvikielitekstin hydkkdiys (chosen-plaintext attack)
[Schneier, 1996]. Nam4 ovat juuri niitd one-time padien sudenkuoppia, joista
Schneier [2002] varoittaa. Nyt hyokkddjda voi saastuttaa kdynnistyslohkon,
jolloin koko toteutus vaarantuu. Saastunut kdynnistyskoodi tallentaa taman

jilkeen esimerkiksi tietokoneen sisdlle asennetulle &ddnettomaélle SSD (Solid



81

State Disk)-levylle kaikki kayttojarjestelman lukemat avatut kiintolevylohkot.
Taman vuoksi laitteelle TD taytyy tallentaa my6s lohkojen tarkistussumma
kuten aiemmin kerroin. Hyokkéddjdllda ei ole mitddan kasitystd oikeasta
tarkistussummasta, jos haneltda puuttuu yksikin avainlevy. Jos minka tahansa
levyn lohko on muuttunut, niin jirjestelmd on vaarantunut, mistd laite TD
tiedottaa vahintddn esimerkiksi merkkiddnelld ja laitteen ndytolld. Laitteisiin
tarvitaan kaytdnnossd pieni ndyttd, hallintandppdimisto ja kayttoliittyma.
Jokaisen avainlevyn one-time padit tdytyy salata erikseen lohkosalaajalla ja
joukolla avaimia. Jokaisella laitteella on siis oma salasana. Muuten tamper-
hyokkadyksessad kiintolevystd ei ehditd ylikirjoittaa turvallisesti kuin pieni osa.
Loput tarkemmat sddnnot olen merkinnyt kuvan tekstiosuuteen. Kuvasta
nidkee, ettd turvallisuuden tavoittelu menee monimutkaiseksi.

Vaikka tdmd ratkaisu kuulostaisi hyvaltda kaupalliselta idealta, niin se so-
veltuu ldhinnd vain hyvin rajoitettuun kadyttoon. Jos esimerkiksi tarvitsee jakaa
tieto tdydellisesti osiin arkistointia varten, niin avainlevyjd voidaan lisdtd use-
ampia, jotka sijoitetaan hajautetusti eri kiinteistéihin. Talloin yksittdiselld
levylld ei ole hyokkddjan kasissda mitddn arvoa, vaikka laskentakapasiteettia
olisi ddrettomdsti. Tietokoneen tdytyy sijaita turvallisessa ympéaristossa.
Muuten hyokkddja voi manipuloida esimerkiksi SATA-vdyldd siten, ettd han
saa kopion kaikesta puretusta datasta. Laitteiston tdytyisi olla suojattu
mahdollisimman  hyvin my6s esimerkiksi ~TEMPEST-hyokkaykselta.
Virrankulutuksen tarkkailu (power monitoring attack) on vaarallinen hyokkays
erityisesti lohkosalaajan salausavaimien kannalta. Jos suoritusymparisto
voidaan olettaa turvalliseksi, niin virta voidaan tuoda salauslaitteeseen
ulkoisesta virtaldhteestd. Tietokoneen ja salauslaitteen virta kannattaa ottaa
puhtaasti akuista, jotta hyokkéays vaikeutuisi.

Lohkosalaajien kanssa voidaan rakentaa useimpia tilanteita ajatellen kay-
tannollisempi ratkaisu esimerkiksi kiintolevyjen salaukseen kehitetyn XTS-tilan
kanssa. Laite on hyvin pitkille samanlainen ja siihen voidaan jopa yhdistda
aiemmin kuvattuja avainlevyjd. Satunnaislukugeneraattoreita tarvitaan kuiten-
kin pddosin vain salausavainten luonnissa eli harvoin. Laitteessa on kiintolevyn
sijaan ainoastaan Flash-muistia, joka on mahdollista ylikirjoittaa useaan kertaan
nopeasti silloin, kun joku yrittdd avata laitteen. En ota tdssd kantaa tamper
resistant -tekniikoiden todelliseen turvallisuuteen tiedustelupalveluita vastaan,
mutta ainakin ne vaikeuttavat salausavainten selvittamistd. Lisdksi lohkosalaa-
jia kdytettdessd voidaan tehdd helpommin kdyttdjaryhmid, jolloin kayttsjalla
voi olla pddsy vain tiettyyn osaan kiintolevyn varausyksikoitd. Voidaan luoda

my0s piilotettuja osioita kuten ohjelmallisissa tuotteissa. Tatdkddn ratkaisua ei
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voi suositella kotitietokoneeseen, silld hyokkadja voi kerdtda eSATA-kaapelin
lilkennettd. Myds mikropiirejda on mahdollista manipuloida.

Tavallinen kotona tai toissa sijaitseva mikrotietokone ei ole joka tapauksessa
turvallinen ajoymparistd, joten markkinoilla olevat ohjelmalliset lohkosalaajiin
perustuvat tuotteet ovat jarkevd ja kustannustehokas vaihtoehto. Osassa
tuotteita voi luoda kdynnistyslevyn esimerkiksi USB-muistista, jolta
salausohjelmisto lataa pienen kayttojdrjestelménsd. Ndin koneen kiintolevyn
saastutettu kdynnistyslohko ei vaaranna toteutusta. USB-vdyldn tai muun lait-

teiston manipulointi kylld vaarantaa, joten taas ollaan umpikujassa.

6.2. Tamper Resistant Challenge-Response Based Seal

Kuvan 6.2a elektroninen sinetti soveltuu kaytettdvaksi esimerkiksi tavallisiin
arkistokaappeihin, joissa on yleensd turvattomat lukot. Voipa sitd kayttdad myos
vaikka lukitussa kaapissa sijaitsevan tdrkedn asiakirjakansion sinetdintiin.
Dokumentit, palvelinhuoneet ja vastaavat tdytyisi saada pidettyd luotta-
muksellisuuden kannalta suojassa esimerkiksi vakoojalta, jonka tiedustelupal-
velu on varvannyt yrityksen henkilokunnasta. Murrettu sinetti kun tarkoittaisi
kaytdnnossd sitd, ettd yritys parantaisi turvatasoaan merkittdvasti. Vakoojan
toiminta vaikeutuisi ja hén jdisi todenndkoisesti kiinni.

Kyseessd on tamper resistant -tekniikkaa kayttdava laite. Jos sitd yrittdd avata
luvatta, niin se ylikirjoittaa muistipiirinsd niin monta kertaa kuin mahdollista
laitteistotason satunnaislukugeneraattorin luomalla datalla, jos se kykenee
luomaan satunnaista dataa muistipiirin kirjoitusnopeudella. Ratkaisun sijaan
voi kdyttdd esimerkiksi Abloyn riippulukkojen malleja PL321/20 tai PL330
Protec-lukkopesilld. Ne toimivat tavallaan sinetin tavoin, kun tuota lukkopes&a
on nykytiedon valossa melkein mahdoton tiirikoida. Rikottua lukkoa on
sanotaanko vaikea perustella seuraavana tyopdivand. Riippulukolla tai sinetilld
voi lukita asiakirjakansion tai vaikka kaupan muovipussin, kunhan kayttaa

kekselidisyytta.



_ | Erase memory m times
Tampering occurs in Lwith HwRandomGen1 data. |
any state or internal T Ty T T T T
tamper battery voltage
drops below a
predefined limit.

Seal COMPROMISED

OK(*)
Tamper Resistant Case (**) | Populate > Next challenge/response
I response 071853/481570
HwRandomGen1 | table with | YoK
HwRandomGen1|
Memory for responses (3 MB) | data. | Closed Open
_____ physically
Seal is open Close physically} ¥y OPEN
Please egfir*i:hallenge (Max n times)
1
[6]
869534 > Response |
412904
7 [9]
856722 Response
OP > |
EN IEI 700890
071853 Response |
g 481570
OK

(*) Is the situation OK i.e. the case possibly tampered?
(**) Tamper and known side channel attacks like TEMPEST,
timing and power monitoring attacks require special attention.

Kuva 6.2a. Tamper Resistant Challenge-Response Based Seal.

Kuvaan ei ole merkitty kaikkia tilasiirtymid selvyyden vuoksi. Kun laitteen
sulkee, niin se ylikirjoittaa muistiin miljoona kuusinumeroista eli kolmetavuista
numeroa, jolloin 16ytyy vaste jokaiselle haasteelle indeksin perusteella. Laite
valitsee satunnaisesti jonkin haasteen. Se ndyttdd haasteen ja sitd vastaavan
vasteen ruudulla, jotka kayttdjd kirjoittaa ylos vaikka paperille. OK-painikkeen
jdlkeen sinetti on lukittu. Jos sinetin avaa fyysisesti tai syottdd haasteen vddrin n
kertaa, niin laite ylikirjoittaa muistinsa m kertaa satunnaislukugeneraattorin
luomalla datalla. Hyokk&dja ei tiedd, mikd haaste-vaste-pari on oikea. Kun
kayttdja painaa vasteen tarkistuksen jdlkeen OK-painiketta, niin laite palaa
avattu-tilaan.

Tiedustelupalveluilla on keinoja murtaa tamper resistant -tekniikoita. T&l-
16in he voivat kloonata muistin sisdllon uuteen vddrennettyyn sinettiin. Var-
sinkin tdllainen irrallinen sinetti on teoriassa mahdollista vaihtaa vadrennet-
tyyn. Loysin Unistolta hieman samanlaisen Unisto Crypta 2K -tuotteen, mutta
siind hyokkaddja ndkee aina oikean vasteen nappia painamalla, joten mitddn
salaisuutta ei ole. Tiedustelupalvelun vddrennysoperaatio helpottuu turhankin
paljon. Ratkaisussani hyokk&dja ei tiedd oikeaa haastetta tai vastetta, joten

mieluiten koko muisti pitdisi onnistua kloonaamaan.
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Kuvassa 6.2b on esitetty toinen vaihtoehto toteutukselle. Palaamme siis yk-
sinkertaisempaan malliin. Siind kdytetddn vain yhtd kertakdyttoistd haaste-
vaste-paria, jolloin toteutus on edullisempi toteuttaa, ja vaste ehditddn ylikir-
joittaa useamman kerran tamper-hyokkdyksen aikana. Kayttdjalta kysytdan
haaste eli salasana, jonka tdytyy olla oikein. Kun haaste on oikein, niin vaste
ndytetddn ruudulla. Jos laitetta on mahdollisesti manipuloitu, niin kriittisissa
kohteissa sinettid ei voi endd sen jdlkeen kdyttdd, mutta sen voi ehkd siirtda

vdhemman tdarkeiden kohteiden suojelemiseen.

—_——— e ——— —
| Erase memory m times 1
Tampering occurs in Lwith HwRandomGen1 data. |~
any state or internal D A
tamper battery voltage Seal COMPROMISED
drops below a
predefined limit.
OK(*)
1 P e -I
Tamper Resistant Case (**) | Populate > Next challenge/response
| memory with 071853/481570
HwRandomGen1 | HwRandomGen1| yox
data.
Memory (6 or 12 bytes) | | Closed Open
L (— — — — physically
Seal is open Close physicaIIyT *OPEN
h Please enter challenge (Max n times)
[1] .
4 [6]
869534 Wrong challenge |
[9]
856722 Wrong challenge
OP > ]
o]
071853 Response |
- 481570
OK

(*) Is the situation OK i.e. the case possibly tampered?
(**) Tamper and known side channel attacks like TEMPEST,
timing and power monitoring attacks require special attention.

Kuva 6.2b. Modified Tamper Resistant Challenge-Response Based Seal.

6.3. Tamper Resistant Password Safe

Aidosti satunnaisten salasanojen muistaminen on vaikeaa ja niitd kertyy paljon.
Ohjelmallista salasanatietokantaa turvallisempi olisi tamper
resistant -tekniikkaan perustuva mukana kuljetettava salasanatietokanta. Sen
tulisi olla mahdollisimman pieni eli MP3-soittimen kokoinen. Tdllainen rat-
kaisu loytyy ainakin Mandylion Research Labs -nimiseltd yritykseltd. Yrityksen
tuotteita on kaytetty Yhdysvaltain armeijassa, mikd on sindnsd tietysti epdi-

lyttavad kriittisimman kdayton kannalta. Yritys kun saa rahoitusta saman maan
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puolustushallinnolta. Tuotteen kaupalliseen versioon on voitu tehda takaport-
teja esimerkiksi ohjelmistoon tai salausalgoritmien toteutukseen. Tamper
resistant -toteutusta on ehkd heikennetty, tai salasanojen generointiin tarkoi-
tettuun satunnaislukugeneraattoriin on lisdtty tarkoituksella jaksollisuutta.
Ehka yritys toimittaa esimerkiksi tuotearviointeja varten turvallisia versioita ja
hieman turvattomampia kuluttajille ja tietyille yrityksille. Turvattomimpaan
tiedusteluun tarkoitettuun versioon on voitu upottaa radiovastaanotin, joka
aktivoi salasanan perusteella radioldhettimen. Varsinkin CIA on varmasti kiin-
nostunut tdllaisesta manipuloinnista. Vaikka tuote olisi valmistettu EU:ssa, niin
silti valtiot saattavat vakoilla toisia EU-maita. kaupallisiin tuotteisiin liittyy aina
tallaisia riskejd. Luotettavinta olisi hankkia ratkaisu, joka on valmistettu luo-
tettavassa kotimaisessa turvallisuusteknologian yrityksessa.

Tuotteessa on tietokoneella ajettava hallintaliittymé ja muuta turhaa, joita
vainoharhaisimmat kayttdjdat eivat halua. Lisdksi laitteen avaaminen nuolinép-
pdinten kombinaatiolla ei kuulosta kryptoanalyysin kannalta turvalliselta. Ehkéa
siind on kaksitasoinen tamper resistant -toteutus, jolloin varsinainen sa-
lausavain on erikseen suojatussa yksinkertaisen mikrosirun ja muistipiirin yh-
distelméssd. Ndin tuolla mikrosirulla olisi kaksinkertainen suojaus. Siru luo-
vuttaa salausavaimen toiselle piirille, kunhan kombinaatio on oikea.

Kuvan 6.3 ratkaisu on toiminnoiltaan yksinkertaisempi. Sitd voisi kadyttaa
esimerkiksi kertakdyttdisten salasanojen syottdmiseen pankkiholvin avauk-
sessa. USB-liitin esimerkiksi Kason rakentaman holvin massiivisessa seind-
méssd on kieltaméttd huvittava ajatus, mutta se lisdisi turvatasoa, kun kayte-
tadn lisdksi perinteisempid lukkomekanismeja ja biometristd kayttdjatunnis-
tusta. Ndin kdyttdjan taytyy muistaa jotain, omistaa jotain ja olla jotain. Liséksi
aikalukko estdd holvin avaamisen poliittisesti epdkorrektiin kellonaikaan.

Kyseessd on yksisuuntainen USB-ndppdimistolaite, joka ei salli muun mu-
assa firmware-pdivityksid. Laite tukee hierarkkista listaa salasanoista hake-
mistojen tapaan. Lisédksi tuetaan useita salasanatietokantoja, jolloin kayttdja voi
kayttdd samaa laitetta eri salasanalla ja listalla kdyttdjatunnuksia esimerkiksi
kotona ja tdissd. Sormenjdlkitunnistin on valinnainen, ja biometristd tunnistetta
ei kdytetd salauksessa. Salaus tehdddn siten, ettd tietokannan salasanan, salt-
arvon ja hash-funktion avulla saadaan jokaiselle salattavalle salasanalle oma
salausavain. Samoin lista tietyn salasanatietokannan sisdltamista kayttdjatun-
nuksista on salattu omalla salausavaimellaan. Jos hyokkadja ei saa kdsiinsad hy-
vin paljon satunnaisuutta sisédltdvdd salasanaa, niin hash-funktio tai vaihtoeh-
toisesti jokainen salausavain tdaytyisi murtaa erikseen. Jos side channel attack on
mahdollinen, niin siind tapauksessa hyokkddjd saa haltuunsa enintddn ne

salasanat, jotka kdyttdja avaa hyokkdyksen aikana. Ohjelmamuistiin kun ei
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lueta niitd salakielilohkoja, joita ei tarvita. Salasanoihin ja listaan kayttdjatun-
nuksista lisdtddan ylimdardistd padding-dataa sen vuoksi, ettd hyokkagjdlle ei

selvid salakielitekstistd kdyttdjatunnusten tai salasanojen mahdollinen lyhyys.

Tampering "Era:e \;Iame;d_mpﬁargxt-l Electronically restricted
occurs in any memory m1 and m2 times In case of one-way USB keyboard
state or tamper |with HwRandomGen1 data. | tampering output

battery voltage / r /

g:zng?ne:;v;li :ﬂt Device destroyed

Tamper Resistant Case (***)

HwRandomGen1 Max number
of retries
Ciphertext Memory (x kilobytes) exceeded | Decrypt
windows A
* linux
Please enter password ) %@ mail Y
Identity | dummy mail I
- older admins
confirmed folder ad
| folder network admlns
| Shutdown | Password
IEI | Switch database | selected
Change
Erase volatile memory ghUt' : Add 9 I
*) m3 times with own © Remove |
IEI T < 1 HwRandomGen1 1 Change order |
| data and shutdown. I Change device pwd |
gﬁ IEI .| | | (*) Manage fmgerpnntsI

Password database
modified or device pwd
changed

(*) Optional Fingerprint Reader

(**) Supports at least up to 40 - 80 digit passwords.

(***) Known side channel attacks like TEMPEST and power monitoring
attacks require special attention.

Encrypt: Decrypt:

Check that other indexFiles do not use the fm?ng‘gxel%(i:zl[ﬁul Ss:ﬁ?j]afw[j] + CIj]

same password. See Decrypt for details. K[j] = H(password + salt[j])

(*4) Pad data so that calculated content (e.g. password) D(CIj], K[jl, IV[j]) = passwordNames + h2 + padding2
length is rounded up to next 16 bytes. H(passwordNames) ==

padding = HwRandomGen1 data (*4) Populate user interface with passwordNames.

padding2 = HwRandomGen1 data (*4) When password is selected from user interface:

IV = HwRandomGen1 data pwdFile[j][i] = salt + IV + C

IV2 = HwRandomGen1 data K = H(password, salt) _

salt = 128 bits HwRandomGen1 data \[}gﬁ%y’i'h';{)g(;’)’;yh; padding

salt2 = 128 bits HwWRandomGen1 data P = pwdLen[i] + pwd[i]

Send pwd][i] to USB interface.
K = H(password + salt)
P = pwdLen([i] + pwdl[i]
h1 =H(P)
C = E(P + h1 + padding, K, IV)
pwdFile[j][i] =salt+ IV +C
Store pwdFile[j][i] to memory and verify the written bytes.
Erase possible old pwdFile[j][i].

K2 = H(password + salt2)

passwordNames = pwdCount + pwdNameLen[0] + pwdName[0] + ... + pwdNameLen[i] + pwdName][i] + ...
+ pwdNameLen[n] + pwdName[n]

h2 = H(passwordNames)

C2 = E(passwordNames + h2 + padding2, K2, 1V2)

indexFile[j] = salt2 + IV2 + C2

Store indexFile[j] to memory and verify the written bytes.

Erase possible old indexFile[j].

Kuva 6.3.  Tamper Resistant Password Safe.
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6.4. Cryptographic Alarm System

Kuten aiemmin kerroin, niin nykyisid halytysjdrjestelmid on mahdollista puijata
teoriassa melko yksinkertaisilla menetelmilld. Kuvan 6.4 ratkaisussa laitteiden
vdlinen kommunikaatio perustuu kryptologiaan. Kommunikaatio on toteutettu
rekursiivisesti koko laitepuuhun, ja samaa protokollaa kidytetddn jokaisen
laiteparin valilld. Viestit ldhetetddn ja kdsitellddn laiteparin valilld sarjassa, jotta
synkronointi ei aiheuta ylim&drdistd monimutkaisuutta. Toki laite voi
periaatteessa ldhettdd kyselyitd rinnakkain useille laitteille. Tamd voi olla
jarkevadd varsinkin silloin, jos keskuslaitteeseen on liitetty suuri mddrd haly-
tinlaitteita. Viiveet verkossa kun voisivat aiheuttaa hilytyksen ilman rinnak-
kaisuutta.

Kerran pdivéssd tai jopa tunnin vilein vartiointiliike aloittaa sessioavainpa-
rin vaihto-operaation, joka suoritetaan rekursiivisesti koko jédrjestelmé&&an. Kukin
laitepari sopii keskenddn kaksi toisistaan riippumatonta yhteistd sessioavainta
Diffie-Hellman-algoritmilla, jolla voidaan sopia yhteinen salausavain kahden
osapuolen vilille. Laite B yhdistdd kaikki algoritmin julkiset luvut, ottaa
tuloksesta hash-arvon, allekirjoittaa tuloksen salaisella avaimellaan ja ldhettad
muodostamansa luvut sekd allekirjoituksen laitteelle A. Nd&din laite A voi
varmistua siitd, ettd kyseessd on todella laite B. Jos halutaan vdhentdd kaytet-
tavien algoritmien médrdd ja siten todenndkoisyyttd tietoturva-aukoille, niin
laitteen A luoma sessioavain voidaan vilittdd salattuna RSA:lla Diffie-
Hellmanin kéyton sijaan.

Esimerkiksi kerran sekunnissa laite A generoi lohkon verran satunnaista
dataa, salaa sen yhteisesti sovitulla sessioavaimella ja ldhettdd salakielitekstin
laitteelle B. Se puolestaan avaa lohkon salauksen ja ottaa selvikielitekstista
hash-funktion arvon. Toisin sanoen pong on hash ping (pong is hash ping). Sen
jdlkeen laite salaa hash-arvon toisella symmetriselld avaimella ja ldhettdd uuden
salakielitekstin laitteelle A, joka avaa ja tarkistaa viestin sisdllon. Koska
kaytossd on laitteistotason satunnaislukugeneraattorit, niin ylimédédrdinen avain
aiheuttaa karkeasti ottaen muutaman muuttujan ja funktiokutsun verran lisda
koodia. Hyokkadjd ei tiedd viestid eikd kumpaakaan avainta. Han tietdd vain
hash-funktion aiheuttaman muutoksen. Hyokkdys vaatii pahimmillaan esi-
merkiksi 256-bittisen AES:n tapauksessa 2 ™ 640 yrityskertaa tunnin aikana,
mitd voidaan pitdd melkein jarjettoménd ajatuksena. On todenndkoisesti hel-
pompaa murtaa noita epdsymmetrisid algoritmeja. Allekirjoitukseen kdytetyt
epdsymmetriset avainparit vaihdetaan kerran kuukaudessa. Laitteen A luoma
aikaleima saa olla melko pitkd, milld vaikeutetaan kryptoanalyysid. B allekir-
joittaa vanhalla avaimella uuden avaimen julkisen avaimen, ID:n ja aikaleiman.

Ennen allekirjoitusta selvékieliteksti ajetaan hash-funktion lapi.



88

Halytys tapahtuu, jos allekirjoitus tai muu data ei tdsmééa jossain protokol-
lan vaiheessa, tai esimerkiksi muutaman sekunnin aikaviive ylittyy. Aikavii-
veitd tdytyy mahdollisesti sddtasd, jos jarjestelmdssd on suuri méadra kiinteistoja.
Halytys aiheutetaan siten, ettd esimerkiksi keskusyksikko ei vastaa minuuttiin
vartiointiliikkeen device query- tai muihin viesteihin. Toisin sanoen
vartiointiliikkeessd tapahtuu tdlloin hélytys jo muutaman sekunnin jdlkeen.
Kun tapahtunut hilytys mitdtoidédan eli palautetaan jarjestelma normaalitilaan,
niin mahdollisesti kesken jddnyt epdsymmetristen avainten vaihto-operaatio
suoritetaan loppuun. Tama tapahtuu ldhettamalld kyseinen viesti uudelleen
rekursiivisesti niille laitteille, joiden avainparia ei onnistuttu vaihtamaan.
Muuten epdsymmetrinen avainpari jdisi vaihtamatta jopa vuosiksi, jos
hyokkadja aiheuttaisi uuden hélytyksen aina kerran kuukaudessa. Taman jal-
keen aloitetaan sessioavainparin vaihto-operaatio.

Jos jotain laitetta yrittdd avata, niin se muuttuu muistin ylikirjoituksen
vuoksi kdyttokelvottomaksi, jolloin jarjestelma taytyy konfiguroida uudelleen.
Muutenhan aiheutuisi jatkuvasti uusia halytyksid. Kun hilytykset ovat pois
paédltd esimerkiksi tyopdivan ajan, niin viestejd ei ldhetetd halytinlaitteille.
Keskusyksikon tdaytyy kuitenkin vastata vartiointiliikkeen kyselyihin normaa-
listi. Laite pitdd aina roolissa B kirjaa siitd, koska on tullut viimeksi kysely.
Taman ja halytyksen aikarajan perusteella voidaan paitellda onko halytykset
paaélld vai ei. Laitteiden kellojen tdytyisi olla mahdollisimman tarkkoja. Muuten
eri nopeudella kulkevat kellot mahdollistavat teoriassa yhden hyokkaystavan.
Vastaavasti kellojen synkronointi aiheuttaisi ongelmia ja samanlaisen
hyokkayksen.

Tietoliikenne voidaan toteuttaa fyysisesti tavallisilla verkkokaapeleilla ja
TCP:1l4, jolloin saadaan samalla myos tietoliikenteen virheenkorjaus ja IP-
osoitteet. Buffer overflow- ja muihin hyokkadystapoihin taytyy tietenkin kiin-
nittdd erityistd huomiota. On kyseenalaista rakentaa ndin monimutkaisia jar-
jestelmid, jos ne voidaan sivuuttaa huolimattomuuden tai kiireellisen toteutus-
aikataulun vuoksi varsin yksinkertaisesti. Epdsymmetriset algoritmit on myos
helppo toteuttaa turvattomasti. Tietoliikenteen virheenkorjaus tdytyy myos
miettid tarkasti, jotta vadria halytyksid ei tulisi turhaan. Jarjestelméan asennuk-
sessa tai kokoonpanon muuttuessa tdytyy tarkistaa laitteen A ndytostd uuden
laitteen B julkisen avaimen sormenjdlki kuten tavallisissa SSH-asiakasohjel-
missa silloin, kun esimerkiksi palvelimen epdsymmetrinen avainpari on vaih-
tunut. Kuvassa on myos varsin vainoharhainen ratkaisu tavallisten ikkunoiden
tilalle. Ikkunan kuituoptinen toteutus tdytyy rakentaa osittain seinien sisélle
siten, ettd tiloihin ei pddse ikkunaa irrottamalla. Ikkuna voidaan rakentaa ker-

roksittain luodin- ja iskunkestdvaksi sekd optisesti yksisuuntaiseksi.



Tamper Resistant Main Console (*) B 4 AC) RidiculousSec Co.

HwRandomGen1
Please enter password . "
renmnasenmireresmanne | | HWRandomGe2 A (4 B ( )DO

HwRandomGen3 Tamper
Resistant
**) Alarm Device

@

4 A0 I Status: OFF
A B()

Status Key Token (***)

HwRandom1

[~ [=] [=]
(][] []
[] [] [«]

[+] [o] [#]

A (*4) B (")

(*) Tamper and known side channel attacks like TEMPEST and power
monitoring attacks require special attention. All devices must have hardware
random number generators. If tampering occurs or internal tamper battery
voltage drops a predefined limit, the device must erase key and volatile
memory m1 and m2 times. High precision clocks must be used, but clock
synchronization is not used.

(**) If hardware number generators correlate, advanced mixing functions
like block cipher must be used instead. Tamper
(***) This optional device is used to prevent Alarm System Panel Clone Attack

and as digital access control key. Slightly modified encryption scheme is used Resistantl
and recursion is disabled. Fiber Optical
(*4) The following encryption scheme is used. All requests are executed recursively Mesh Window

for each node starting from the security company. Each device must get valid
response from all child nodes (B) before sending response to A. Requests are sent
to B sequentially. Each request must complete on each connection before starting a new request.

Session key pair exchange (once per day or even per hour):

A and B agree n, n2, g and g2 for Diffie-Hellman algorithm.

A knows public key of B and corresponding key ID.

X = A computes Diffie-Hellman public large integer from n, g and secret large integer x.

X2 = A computes Diffie-Hellman public large integer from n2, g2 and secret large integer x2.
A sends ID, X and X2 to B.

Y = B computes Diffie-Hellman public large integer from n, g and secret large integer y.

Y2 = B computes Diffie-Hellman public large integer from n2, g2 and secret large integer y2.
s=Bsigns H(n + n2 + g + g2 + X + X2 + Y + Y2) with RSA or DSA with key having key ID.
BsendsY, Y2and sto A.

A verifies s with B public key.

K = Diffie-Hellman negotiated key derived from n, g, X, Y and secret large integer x or y

K2 = Diffie-Hellman negotiated key derived from n2, g2, X2, Y2 and secret large integer x2 or y2
Instead of Diffie-Hellman, RSA encryption can be used to deliver a session key pair to B.

Device query (once per second):

ping = random data generated by A with size of block cipher block
C = E(ping, K)

A sends C to B.

ping = D(C, K)

pong = H(ping)

C2 = E(pong, K2)

B sends C2to A.

pong = D(C2, K2)

A verifies that pong == H(ping).

Asymmetric key pair exchange (once per month):

aKeyOld [ID, public, private] = currently used asymmetric key pair of B

aKeyNew [ID, public, private] = new asymmetric key pair generated by B
timestamp = 256 bits random data generated by A

A sends timestamp and aKeyOId.ID to B.

signNew = sign(H(aKeyNew.ID + aKeyNew.public + timestamp), aKeyOld.private)
B sends aKeyNew.ID, aKeyNew.public and signNew to A.

A verifies that signNew matches H(aKeyNew.ID + aKeyNew.public + timestamp).
After that aKeyOld is deprecated for A and not accepted any more.

In error situations key pair exchange can be restarted with previous key ID.

B stores old keys for example one year.

Alarm is initiated in role A if signature or other data does not match, or time limit or retry count for single key
exchange or device query exceeds. Each device initiates alarm in role B by not responding to messages sent
by A for a minute. System reset after alarm is initiated by root element after the main console continues
responding and continues with possibly unfinished asymmetric key pair exchange followed by a session key
pair exchange. When the alarm system is set off, the main console does not send queries to alarm devices.
Each device in role B knows time of the last received message. If time interval is less than alarm time

limit and e.g. movement is detected between the queries, alarm is initiated. If time interval between two queries
is greater than the alarm time limit, this means the alarm system is off and alarm is not initiated. In tamper
situations the system must be reconfigured, since the tampered device has erased its memory. Error correction
in network connections (Ethernet) is critical for the whole system to reduce probability of false alarms. In initial
setup public key signatures must be validated manually like in SSH clients when connecting to a new host.

Kuva 6.4.  Cryptographic Alarm System.
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6.5. Human Concept and Shape Recognition Based Spam Filter

Tdamén ratkaisun keksin siitd, miten karsin roskapostia viestien otsikoiden pe-
rusteella. Yksinkertaisuudestaan huolimatta siind on mukana ainakin ripaus
kaytettavyyden, késitteellisen mallintamisen, algoritmien ja ohjelmistokehityk-
sen tietdimystd. En lue roskapostien otsikoita yleensd kunnolla vaan etsin niista
avainsanoja. Viestien otsikoissa on tdlld hetkelld yleensd aina jotain avainsanoja.
Otan huomioon myds sen, ettd roskapostien otsikot ovat varsin pitkid ja
pddosin englanniksi. Toisin sanoen lyhyt suomenkielinen viesti erottuu eduk-
seen roskan joukosta. Automaattisiin suodattimiin ei voi toistaiseksi tdysin
luottaa, minkd vuoksi moni ei kadytd niitd lainkaan. Ainakin roskapostiviestejd
joutuu tarkistamaan jdlkikdteen ennen tuhoamista. Yleensd roskaksi tunnis-
tettuja viestejd ei jdrjestetd avainsanojen mukaan, jolloin niiden tarkistaminen
on tyoldstd. Suuri osa tutkimuksesta tuntuu keskittyvan siihen, ettd roskaposti
taytyisi tunnistaa mieluiten kokonaan automaattisesti [Sundstrom, 2008].

Ihmisen aivot ovat kehittyneet tunnistamaan muotoja tekstid huomattavasti
tehokkaammin. Kun katsomme vaikka kattilaa tai tuolia, niin meidén ei tarvitse
edes erikseen ajatella kyseistd termid. Lisdksi nditd tunnistustapahtumia
tapahtuu rinnakkain ja sellaisella nopeudella, ettd esimerkiksi formulakuski
pysyy radalla. Havaitsemme myos esimerkiksi nopeasti tutun ihmisen véki-
joukosta. Lisdksi ihmiset mitd ilmeisimmin kisittelevdt samaan kontekstiin
kuuluvia kasitteitd ja termejd nopeammin kuin eri kontekstiin kuuluvia. Voi-
daan puhua melkoisesta kisitteen- ja hahmontunnistuksen supertietokoneesta.
Tama supertietokone kestdd tietyn madran pakkasta, kuumuutta, vettd ja muita
ankaria olosuhteita. Ainut suurempi rajoitus on se, ettd akkuja tiytyy ladata
mieluiten noin kolmannes pédivéstd optimaalisen suorituskyvyn takaamiseksi.

Ratkaisussani ei kiinnitetd lainkaan huomiota viestien sisélt6on vaan aino-
astaan otsikoihin. Lihes aina viestin otsikon ja vaihtoehtoisesti ldhettdjan nimen
perusteella voidaan paitelld, onko viesti roskapostia. Ndin ei ole mitddn hyotya
siitd, ettd roskapostia ldhettivd taho muuttaisi viestin sisdllon kuvaksi. Jos ot-
sikko on tyhjd, niin viestin voi analysoida ldhettdjan nimen perusteella. Koti-
mainen tai tuttu nimi erottuu tuntemattomien joukosta. Kdytdn termid
avainsana (keyword), koska loppukayttdjilld ei ole todenndkoisesti useinkaan
mitddn késitystd siitd, mikd on kisite tai termi. Kaikki otsikoiden kirjaimet
muutetaan ensin vertailua varten pieniksi, mikd helpottaa merkkijonojen ver-
tailua. Avainsanat syotetddn myos pienilld kirjaimilla. Viestilaatikossa otsikot
ndytetddn kuitenkin alkuperdisessd muodossa. Ehdotelma on esitetty kuvassa
6.5.
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Mail message

Dymanic Personal Keyword List (*4)

Inbox (**
to: <nsa>, to: nsa Not OK | Erase and )
*viagra®, *cialis* report
meds OK >
debs matcherTitle =
drugs title.toLowerCase()
pharma*, medication* Dynamic Spam Box (***)(*6)
penis ¢ ) .
sex” Matcher filter chain (*) [ *viagra®, *cialis* (7)
enlarge*, inch* Viagra 100 mg x 90 pills
size Best Viagra replica enlarge
quality, limited, proven, effective - Title not|OK [| _ Good viagra perfomance all
sold out* |Space remover matcherl Buy yourviagranow immedi
$, usd guarandeed v i a g r a delive
casino original soft pills V1agra yes
*degree*, mba, ceo Cialis now original delivery
oem, adobe, photoshop, windows, office (*5) meds (20)
watch” casino (30)

rolex, omega

gucci, prada, shoes ‘ Title OK
models, collection, brand*, replica

credit, bonus, shipping, free, discount, direct

[# Software spam (10)

(*) Inheritance or other way to call other filters should be provided, since for example space remover matcher
can inherit or use simple text matcher.

(**) It should be possible to select some word and add it (context menu and program menu etc.) to existing
keyword group. It must be possible to create new groups when adding a keyword. Help including good
examples is mandatory.

(***) When some of folders (for example casino) is emptied, the whole folder is removed. So spam box
contains only folders, which have emails. Ctrl+a or similar shortcut selects only emails in the selected folder.
It should be possible to change mail ordering like in current email programs and Windows file search.

The found keyword should be highlighted in some way. Bold characters would be enough, because for
example red characters would draw too much attention from other words in the title. The whole design needs
rigorous usability testing.

(*4) Keyword is deleted if match is not found for a long time and a predefined number of messages have been
processed. Some kind of recycle bin type functionality would be useful. In this way it is possible to restore
keywords in error situations. It must be possible to change order of the keyword groups.

(*5) User has defined alias "Software spam" for this group.

(*6) Messages are ordered within each folder in the following order by default.

1. Keyword frequency

2. Keyword starting location (alignment) in title. See example.

3. Title length

4. |dentical titles

5. Sender name.

Kuva 6.5.  Human Concept and Shape Recognition Based Spam Filter.

Roskapostit ja avainsanajoukko eivét ole ratkaisussani kayttédjélle samanar-
voisia. Jos viesti sisdltdd avainsanoja “viagra”, “cialis" tai vastaavia, niin jopa
tuhansien viestien joukko on kédyty nopeasti ldpi, kun viestit on esitetty esitta-
maéssdni jdrjestyksessd. Sen sijaan avainsanan “models” sisdltdmien viestien
lapikdyminen on hitaampaa. Jdrjestys tukee kielen lukemista vasemmalta oike-
alle ja ylhdéltd alaspdin sekd sanojen esiintymistd pystysuunnassa mahdolli-
simman ldhelld toisiaan. Ndin silmien ei tarvitse siirtyd riveilld edestakaisin.
Liiallista avainsanojen korostamista tulee vilttadd, jotta otsikoiden lukeminen ei
vaikeudu. Viestit jdrjestetddn ensisijaisesti avainsanojen frekvenssin mukaan.
Ndin viestit pysyvéat kokonaisuuksina ja aivot voivat késitelld ne nopeammin.
Toisiaan muistuttavat viestit ja avainsanat voidaan késitelld tavallaan hah-
moina. Kédytdn itse tdtd menetelmdd, kun esimerkiksi jarjestin hakemistolista-
uksessa tai tiedostohaussa tiedostojen nimet pditteen tai muokkauspdivamaa-
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ran mukaan. Tyhjat otsikot eivét sisdlld avainsanoja, joten ne lajitellaan omaan
kansioonsa ja jarjestetddn lahettdjan nimen mukaan.

Suodatinketju tdytyisi olla muokattavissa. Lisdksi niiden jdrjestystd tulisi
olla mahdollista muuttaa. Myohemmin voidaan tehda vaikka suodatin tunnis-
tamaan satunnaiset merkkijonot, jos roskapostittajat keksivit vastaiskuna lait-
taa otsikoksi pelkkid hash-funktion arvoja. On erittdin tdrkedd esittdd toimin-
taperiaate helposti ymmarrettavilld tavalla sahkopostiohjelman ohjeistuksessa
ja kéayttoliittyméassd. Avainsanajoukkoa vastaava kansio poistetaan nakyvistd,
kun kayttdja on tuhonnut siitd kaikki viestit. Ndin han tuntee saavansa jotain
aikaan ja voi poistella viestejd joukoittain vaikka eri pdivind. Ndin ongelma jae-
taan osiin ja ei mene hermo tuhansistakaan roskapostiviesteistd. Toisin sanoen
hajota ja hallitse. Saantojd taytyy olla mahdollista lisdtd, poistaa ja muokata
yhdestd asetusndkymadstd. Avainsanan lisdédminen avainsanajoukkoon
tapahtuu lisdamalld se suoraan asetuksista tai valitsemalla viesteistd sanoja.
Kun jonkin sanan sisdltdvd roskaposti alkaa ilmestyd turhan usein Inbox-
laatikossa, niin kayttdjad voi valita kyseisen sanan ja tehda siitd siannon.

Avainsana poistetaan automaattisesti, jos sille ei 16ydy osumia tietyn
kynnysarvon ylittivan viestimddrdn kuten viidentuhannen viestin sekd
ohjelman muutaman eri viikoilla tapahtuvan kayttokerran jalkeen. Kayttdja voi
myos lukita tarkoituksella jotkin sdaannét, jolloin niitd ei poisteta koskaan. Jos
laskettaisiin vain viestien lukumd&ardd, niin ohjelmistokehittdjan vahingossa
itselleen aiheuttama viidentuhannen viestin joukko tuhoaisi kaikki sdannot.
Poistetut sddannot voidaan sdilyttdd jonkin aikaa. T&lld sdantdjen karsimisella
pidetddn sdantdjoukko kohtuullisen kokoisena, vaikka sinne lisdttdisiinkin
vahingossa turhia sdantojd. Sddnnoissd ei tarvita valttamattda muita
jokerimerkkejd kuin tdhtimerkkid. Jos sana ei sisélld jokerimerkkejd, niin sen
taytyy esiintyd sellaisenaan eikd esimerkiksi osana toista sanaa. Liiallinen
monimutkaisuus ja esimerkiksi regular expressionit ajavat tavalliset kayttdjat
pois. Toki ne voidaan periaatteessa tarjota edistyneille kayttdjille.

Kayttdjille muodostuu erilaisia avainsanajoukkoja, mikd on ikdvéa roska-
postittajalle. Ohjelman asennuksessa voidaan toki hakea valmistajan kotisivulta
ajantasainen sddntdjoukko, jolla pddsee alkuun. Oman listani muodostin
kaymalld lapi satoja roskapostiviestien otsikoita. Systeemin heterogeenisyys
lisdd sen kestokykyd erilaisia hyokkdyksid vastaan. Taméd pitee eldimen ja
ihmisen =~ DNA:han bakteereita ja viruksia vastaan, ympdristoon,
kayttojarjestelmiin, web-selaimiin, sdhkopostiohjelmiin ja melkein mihin

tahansa.
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6.6. Digital Integrity Protocol for Paper Documents

Jos useampi henkil6 joutuu allekirjoittamaan paperimuotoisen sopimuksen,
niin ei ole aina kaytannollistd siirtyd koko porukalla samaan paikkaan pelkdn
allekirjoituksen vuoksi. Jokainen voi sen sijaan allekirjoittaa erillisen allekirjoi-
tussivun. Ne ldhetetddn postin kautta yhteen paikkaan, jossa niistd ja varsinai-
sesta sopimustekstistd koostetaan lopullinen sopimus. Joku voisi kuitenkin
vaihtaa nidontavaiheessa tai mychemmin sopimustekstin toiseen. Tamaé voitai-
siin estdd kullekin allekirjoitussivulle lisdttavilld seuraavanlaisella digitaalisen
tarkistussumman siséltdvalld viestiosalla, joka on johdettavissa tarvittaessa
pelkastd paperidokumentin tekstistd. Allekirjoitussivulle tulee tietenkin perin-
teinen kyndlld tehtdva allekirjoitus. Ndin allekirjoitus pétee vain sopimukseen,

joka tasmdd tietylld tavalla muodostettuun tarkistussummaan.

title: Top Secret Government Weapon Delivery Contract 2008-W6-1
character set:

abcdefghijklmnopgrstuvwxyzABCDEFGHI JKLMNOPQRSTUVWXYZ1234567890
algorithm: SHA-256

pages: 8

block size: 1

block checksums: 927 3BB CE6 640 863 89F F73 227

hash: BFCF7527770B616E7B10367C46F3770D7BFD525CED4902D33D11636CD01894DF

Viestiosassa on listattu kaikki huomioitavat merkit eli kadytettava merkisto
(character set). Lisdksi mainitaan dokumentin otsikko (title), kdytettdava hash-
funktio (algorithm), sivujen lukumadédrd (pages), tarkasteltavien lohkojen koko
sivuina (block size), kunkin lohkon erillinen tarkistussumma muun muassa
OCR (Optical Character Recognition)-tunnistusvirheiden tarkistusta varten
(block checksums) ja koko dokumentista tietylld tapaa muodostettu hash-arvo

(hash). Dokumentit luodaan ja tarkistetaan kuvan 6.6 protokollan mukaisesti.
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Document creation process

1. Sender and recipients write contract document with e.g. Word.

2. Sender e-mails the final document file to each recipient.

3. Each recipient feeds the document file to

DIPPD (Digital Integrity Protocol for Paper Documents) program.

4. Recipient selects or uses default values for character set, algorithm and block size.

5. DIPPD calculates the integrity message block. Other than text content is ignored
(Research is needed for image encoding). All types of white spaces, characters not listed
in character set and integrity messages are ignored. Block size means number of

pages in each block. The block concept is only used for block checksums. Checksum

is calculated independently for each block with the selected algorithm. Hash is the actual
value used for integrity check. It is calculated from all the accepted characters in the
whole document.

6. Recipient adds the integrity message to signature page and saves this version.

7. Recipient prints the signature page and signs with (old school) pen.

8. Recipient archives the document file and printed version.

9. Recipient mails the signed paper back to sender or other instance.

10. Sender or other instance checks the signature and integrity on each person's
signature page.

Document integrity check process

1. The sender has the original document file, so it can be used for calculating

integrity messages for all the selected character set, algorithm and block size
combinations before archiving the combined final paper contract. For example
government offices can use scanner and OCR program to read all the pages.

Only text content is needed for DIPPD.

2. Block checksums are checked. In this way it is possible to detect OCR program
recognition errors. Errors in invalid pages are corrected e.g. manually and DIPPD is
re-run. Integrity messages and signatures are ignored while calculating block
checksums or document hash, since they are not part of the original document.

3. DIPPD validates all the integrity messages by calculating document hash for each
existing integrity message. Checked integrity messages or at least number of messages
is shown. This prevents for example manipulation of integrity message structure, if the
person responsible for document validation is accurate.

Kuva 6.6.  Digital Integrity Protocol for Paper Documents.

Dokumentti kirjoitetaan perinteisesti esimerkiksi Wordilla. Tiedosto ldhe-
tetddn kaikille sellaisille tahoille, joiden tdytyy allekirjoittaa kyseinen sopimus
tai muu asiakirja. He syottdvit tiedoston DIPPD (Digital Integrity Protocol for
Paper Documents)-ohjelmalle. Ohjelma kdy tiedostosta ldpi kaikki tekstiosat.
Vililyonnit, rivinvaihdot ja muut vastaavat tyhjat merkit jatetidn huomiotta.
Vain sellaiset merkit otetaan huomioon, jotka on listattu character set -kentéssa.
Myoskddn mahdollisia olemassa olevia integrity message -viestejd ei oteta mu-
kaan tarkasteluun. Dokumentti kdydddn ldpi ensin mddritellyn kokoisissa
(block size) lohkoissa ja lasketaan hash-funktiolla (algorithm) kunkin lohkon
tarkistussumma. Block checksums -kenttdédn laitetaan hash-funktion arvoista

vain kolme ensimmadistd tavua. Télloin virheellinen sivu menee lédpi tarkistuk-
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sesta noin 0,02 prosentin todenndkoisyydelld. Lopuksi lasketaan samaan dataan
perustuen tarkistussumma koko dokumentille. Tuettavia hash-funktioita
voisivat olla esimerkiksi MD5 ja SHA-perhe.

Kéayttdja lisdd muodostetun viestilohkon dokumentin henkilokohtaiselle tai
yhteiselle allekirjoitussivulle ja tulostaa kyseisen sivun. Han arkistoi dokumen-
tin digitaalisen ja tulostetun version, ja ldhettdd allekirjoitetun sivun esimer-
kiksi postin kautta paikkaan, jossa lopullinen sopimus nidotaan. Vastaanottaja
tarkistaa allekirjoitukset ja viestilohkojen oikeellisuuden ennen dokumentin
taytantoonpanoa ja arkistointia. Silld on todenndkoisesti alkuperdinen digitaa-
linen versio dokumentista, joten allekirjoitussivuilla olevat viestilohkot on
mahdollista muodostaa syottamalld alkuperdinen tiedosto ja kentdt character
set, algorithm ja block size DIPPD-ohjelmalle. Ohjelman muodostamaa viesti-
lohkoa verrataan tulostettuun versioon.

Kun paperimuotoinen dokumentti tarkistetaan esimerkiksi viranomaisen
toimesta, niin se syotetddn ensin OCR-ohjelmalle. Sivuja tarkastellaan loh-
koissa, joten virheellisen tarkistussumman sisaltavit sivut taytyy korjata ensin
mahdollisesti manuaalisesti. Kun dokumentti menee ohjelmasta ladpi ja viesti-
lohkojen lukumaddrd sekd perinteiset allekirjoitukset tdsmddviat, niin doku-
mentti on validi. Ratkaisu vaatii ylimddrdisid resursseja erityisesti tarkistusvai-
heessa. Téllaisten ja vastaavien tekniikoiden vieminen ainakin virastoihin ja
niiden prosesseihin kestdd jopa vuosikymmenid. Lisdksi kuvia ja taulukoita ei

huomioida ratkaisussani. Niiden koodaus vaatii lisdtutkimusta.

6.7. Improvement to Abloy Key Cards

Abloy-avaimen kombinaatiosta on mahdollista johtaa taulukon perusteella
peitekoodi,  jota  tarvitaan  avainkopion = teettimisessd  liikkeessa
[Fagerlund, 2007]. Tallaisia taulukoita on ainakin Abloyn valtuuttamilla
lukkoliikkeilld, ja sellainen voidaan johtaa myo6s joukosta lukkojen mukana
tulevia avainkortteja. Ndin rikollisten on mahdollista teettdd valtuutetussa
lilkkeessd avain vain valokuvan perusteella. Ongelma voitaisiin korjata
kryptologian avulla. Alla on ehdotelma uudesta avainkorttimallista, jonka
sisdltamat korostetut tietokentédt peitetddan samalla tekniikalla kuin perinteisissa
Veikkauksen arvoissa. Harvempi lukon ostaja kun lopulta tilaa uusia
avainkopioita, ja luvatta raaputetut tietokentdt tarkoittavat lukon
vaarantumista. Avainkortin sdilyttdminen turvallisesti muilta piilossa on aina

oma ongelmansa.
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Abloy Protec Key Card

Date issued: 2008-05-25

Protec key code: 5344257362P05

Secret key ID: 703928

Ciphertext half-block: ddfd31357c783£0dedd73df1376702ae

Kaikki uudet avainkopiot valmistetaan mieluiten tehtaalla, tai varmistetaan
sieltd vahintddn avainkortin oikeellisuus. Kortin luonnissa kaikki satunnaisuus
kerdtdadn laitteistolla toteutetuista satunnaislukugeneraattoreista. Aluksi vali-
taan aidosti satunnainen 256-bittinen lohkosalaajan salausavain, jolla on satun-
naisesti valittu kuusinumeroinen pdivakohtainen ID. Esimerkissani yhden paii-
vdn aikana voidaan siis valmistaa enintddn miljoona lukkoa eri sarjoituksella.
Jos ID on jo kéytossd, niin valitaan uusi satunnainen ID. Muutaman epdonnis-
tuneen yrityskerran jdlkeen etsitddn iteratiivisesti seuraava vapaa ID. Ndin ei
voida pditelld, montako lukkoa tehdas valmistaa pdivéassa.

Seuraavaksi salataan lohkosalaajalla avaimen kombinaatio eli Protec key
code ja satunnaisesti valitut tdytebitit (padding) tuolla salausavaimella. Tayte-
bittejd tarvitaan sen verran, ettd yksi salausalgoritmin lohko saadaan tdyteen.
Lopputulos eli salakieliteksti jaetaan kahteen osaan, joista ensimmdinen on
ciphertext half-block. Protec key code muodostuu kymmenestd numerosta
vdlillda 1 - 7. Avainkoodissa on oltava lukon tyyppi, ja tdssd tapauksessa P
merkitsee Protec-lukkoa. Loput kaksi kirjainta tarkoittavat Protec-lukon
tarkempaa tyyppid.

Valmistuksen aikana tehtaan tietokantaan tallennetaan tiedot date issued,
secret key ID, secret key, padding ja epdonnistuneiden tilauskertojen luku-
maédréd, joka on tietenkin aluksi nolla. Jokaisella lukolla on siis oma salausavai-
men ID, salausavain ja tdytebitit. Tehtaan tietokantaan ei jdd tietoa lukon tyy-
pistd tai kombinaatiosta, mikd olisi turvallisuusriski. Kun asiakas tilaa liik-
keestd uutta avainta, niin kortin sisdlto ldhetetddn salattuna tehtaalle. Esimer-
kiksi OCR (Optical Character Recognition)-ohjelmalla luetaan kortin sis&lto
joko liikkeessd tai tehtaalla. Korttiin voidaan lisdtd vield kenttd kortin tekstistd
muodostettua tarkistussummaa varten, jolla havaitaan mahdolliset OCR-
lukuvirheet.

Seuraavaksi etsitddn tietokannasta tietyn pdivan tietty salausavain ja vas-
taava padding-data. Lisdksi tarkistetaan epdonnistuneiden tilauskertojen
lukumddra. Salaus suoritetaan uudestaan samalla tavalla ja verrataan liikkeen
lahettam&an puolikkaaseen salakielitekstiin. Jos ne tdsmdavat, niin luodaan key
codessa mainittu oikeantyyppinen avain, joka ldhetetddn liikkeeseen. Jotta
hyokkadja voisi teettdd kortin avulla eri avaimen, niin hédnen tdytyisi murtaa

256-bittinen lohkosalaaja. Silloinkin mahdollisia toimivia salausavaimia on
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parhaimmillaan 2 * 128, koska asiakkaan avainkortissa on vain puolet salakie-
litekstin sisallostd. Hyokkddja ei siis saa selville oikeaa salausavainta, jolla
voitaisiin luoda toimiva salakieliteksti toiselle avainkombinaatiolle. Loh-
kosalaajan sijaan voidaan kayttda myos hash-funktiota.

Lisdturvaa saadaan vield kadyttamadlld digitaalista allekirjoitusta. Allekir-
joitus suoritetaan tehtaalla siihen tarkoitukseen pyhitetylld tietokoneella tai
suojatulla laitteella (black box). Tein tdtd varten GnuPG:1la 3072-bittisen DSA
(Digital Signature Algorithm)-avainparin nimeltdan “Abloy Key Card Signing
Key 2008-05”, jota ei voi kadyttdd tiedon salaukseen. Silld allekirjoitetaan jokai-
nen tehtaalta yhden kuukauden aikana ldhtevad avainkortti. Jopa jokaiselle
kuukaudelle voidaan siis luoda erillinen avainpari. Kdytin tavallista suurempaa
DSA-avainta, koska PGP-toteutuksen ei tarvitse olla yhteensopiva muiden kuin
tehtaan maédrittelemien toteutusten kanssa. Alla on kdyttimani komennot
avainparin luontiin, allekirjoitukseen, allekirjoituksen tarkistukseen ja julkisen
avaimen tallentamiseen tiedostoon abloy200805.asc, joka voidaan toimittaa tar-

vittaessa my0s lukkoliikkeille.

gpg --gen-key --enable-dsa2

gpg --local-user "2008-05" --clearsign message.txt

gpg --verify message.txt.asc

gpg —--armor --output abloy200805.asc --export "2008-05"

Hash: SHA256
Abloy Protec Key Card

Date issued: 2008-05-25

Protec key code: 5344257362P05

Secret key ID: 703928

Ciphertext half-block: ddfd31357c¢783f0dedd73df1376702ae

Version: GnuPG v1.4.9 (MingW32)

iF4EAREIAAYFAkg5scUACGkQ3YHST/TKEmvwlwEAMAFkISopBxmOWNGILujdS58HU
09d1jTvrPal92cWdAnQBAIzGU1aM7ELDMTGzhdiyCAXh21Q9p/hAOS081iptZS/zR
=miUW

Kun kuukausi on vaihtunut, niin vanha salainen avain voidaan tuhota.
Avainkorttien valmistus kannattaa tehdé tehtaalla eri tietokoneella kuin niiden
tarkistus jo sen vuoksi, ettdi muun muassa PGP-toteutuksessa voi olla tieto-
turva-aukkoja. Komentojen alla on edellisen esimerkin allekirjoitettu versio. Jos
siitd jatetddn pois secret key ID ja puolikas salakieliteksti, niin on mahdollista
tilata tehtaalta vddrid avaimia, jos yksikin DSA-avain saadaan murrettua tule-

vaisuudessa.
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Ratkaisuni tarvitsee tallennustilaa kdytannossa tdysin lineaarisesti luotuihin
sarjoituksiin ndhden. Kaikki tyovaiheet on mahdollista suorittaa rinnakkain,
joten skaalautuvuuden kanssa ei pitdisi tulla ongelmia. Protokolla tukee myos
kaikkia vanhoja, nykyisid ja tulevia avainjdrjestelmid. Siitd ei ole myosk&dan
haittaa, vaikka uuden avaintyypin avainavaruus kasvaisi merkittdvasti. Toisin
kavisi esimerkiksi tehtaan palvelimella sijaitsevan avaintyyppikohtaisen
salaisen hakutaulun kanssa, jossa olisi jokaista avainkombinaatiota vastaava
satunnainen vastearvo.

Toteutuksessa voidaan kadyttdd relaatiotietokannan sijaan jopa tiedosto-
pohjaista tietokantaa, vaikka toki relaatiotietokannasta saadaan tarvittaessa
halutut tiedot ulos tiedostoina. Avainkorttien luonnissa ei tarvitse tehda lain-
kaan hakuja, ja jokaisen pédivan tiedot pysyvit omissa tiedostoissaan. Tiedostot
voidaan arkistoida ja siirtdd tarkistuskoneelle yksitellen. Hakemistohierarkia on
varsin yksinkertainen. Jokaisella vuodella on oma hakemisto, jonka alla on
kuukausittainen hakemisto. Sen alla on puolestaan kaikki kyseisen kuukauden
pdiviakohtaiset tiedostot. Tiedostoista voidaan ottaa helposti hash-arvoja ja
allekirjoittaa lista digitaalisesti. Ndin tarkistuskoneen sisdltdmien tiedostojen
eheys voidaan tarkistaa ajoittain manipuloinnin ja virheiden varalta.

Tilantarve putoaa kadytdnnossd nollaan ja toteutus yksinkertaistuu, jos
kaikkien avainkorttien luontiin kdytetddn vain yhtd esimerkiksi kuukausittain
vaihtuvaa lohkosalaajan avainta sekd allekirjoitusavainta. Silloin kortissa ei
tarvita kenttdd secret key ID. 256-bittistd salausta ei saada todenndkdisesti
murrettua, vaikka véahintdankin brute force -hyokkdys on mahdollista suorittaa
kahden samalla salausavaimella luodun avainkortin perusteella. Puolikas sala-
kieliteksti ei vaikeuta tdlloin kryptoanalyysia oikeastaan lainkaan. Hyodkkadjan
taytyisi murtaa lisdksi DSA-avain. On helpompaa opiskella lukkosepdksi ja

hankkia laitteet avainten sorvaamiseen tai etsid epdvirallinen lukkoliike.
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7. Yhteenveto

Tietoturva on kokonaisuus, jossa yksikin heikkous jollain osa-alueella vaaran-
taa kaiken. Fyysistd turvallisuutta kuten turvallisia lukkoja vdheksytdan edel-
leen liikaa ohjelmistoalalla. Suurin osa yritysten tietokoneista on alttiita tie-
dustelupalveluiden manipuloinnille, vaikka niilld k&sitellddn usein varsin sa-
laistakin tietoa. Toisin sanoen luotetaan liikaa kiintolevysalaukseen ja muihin
ohjelmallisiin turvatekniikoihin, vaikka ndppdimistéd voi manipuloida jopa
kotikonstein kerddamddn kaikki ndppdinpainallukset kuten sen kiintolevysala-
uksen salasanan. N&din ulkomaisen tiedustelupalvelun varvddama koti- tai
ulkomainen tyontekija onnistuu vaarantamaan koko yrityksen. Tam& on
maailmanlaajuinen ongelma.

Tavallinen tyopaikan mikrotietokone ja sen kuvaputki- tai litted naytto seka
esimerkiksi DVI-kaapeli ovat varsinaisia radioldhettimid. Muutaman tuhannen
euron eli tiedustelun kannalta ilmaisella laitteistolla voidaan saada selville tie-
toa miljoonien eurojen arvosta. Jopa tavallisen langallisen ndppdimiston johdin
tai muu elektroninen toteutus saattaa olla altis TEMPEST-hyokkaykselle. Huo-
lestuttavaa on myos se, ettd kuluttajilla ja yrityksilld on melkein pakkomielle
muuttaa kaikki laitteet langattomiksi. Tdméa on tiedustelun kannalta kuin ka-
velisi Napolin kaduilla kddess&dan aito timanteilla koristeltu platina-Rolex. Osa
langattomista toteutuksista alkaa toki olla ehkd riittavan turvallisia kehit-
tyneempien salaus- ja VPN-tekniikoiden vuoksi.

Myoskddan vahva salausalgoritmi ei takaa turvallisuutta, jos sitd kdytetdan
vadralld tavalla. Se voi itse asiassa helpottaa hyokkdystd merkittavasti, kun
ohjelmistokehittdjdlle tai esimerkiksi palvelimien ylldpitdjdlle tulee vadrad tur-
vallisuuden tunne. Siksi kryptologisia protokollia tai varsinkaan algoritmeja ei
tulisi koskaan kehittdd tavallisen ohjelmistokehittdjan roolissa, jos ei ole erityi-
sesti perehtynyt aihepiiriin. Nimittdin maailman parhaat kryptologian asian-
tuntijatkin tekevit tosissaan toitd vuodesta toiseen, ja silti joku saattaa murtaa
algoritmin vuosien pdastd. Salausalgoritmeja kayttdavista protokollistakin 16y-
tyy toisinaan haavoittuvuuksia vasta vuosien pddstd niiden kdyttoonotosta.
Salausalgoritmien kdytossd on sudenkuoppia, joihin tdytyy kiinnittdd aina
erityistd huomiota. Muuten algoritmin murtaminen muuttuu nopeasti todella
vaikeasta tehtdvastd kryptoanalyysin tai siihen liittyvdn matematiikan kannalta
melkein triviaaliksi tehtdvaksi.

Tiedustelupalvelu ottaa kadyttoon kryptoanalyysin vasta sitten, kun tiedus-
telu luokittelee tiedon kiinnostavaksi, ja mitddn muita keinoja ei 16ydy. Riittd-
van heikko kryptologinen algoritmi tai protokolla voidaan my6s murtaa ilman

suurempaa pohdintaa resurssien kaytostd, jos kohdehenkilon tai yrityksen pro-
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tiili on kiinnostava. Nykyisida GSM-puheluita, tekstiviestejd tai GPRS-yhteyksia
ei voi pitdd turvallisena ilman VPN:&4 tai erillistd puheen salaavaa tekniikkaa,
joka on yleensd puhelimeen kiinnitettdva erillinen laite. Puhelut voidaan kerata
langattomasti, ja A5/1- sekd A5/2-jonosalaajia ei pidetd erityisen turvallisina.
GSM-protokollista 16ytyneet heikkoudet [Barkan et al., 2006] mahdollistavat
salauksen ohittamisen. Ndin hyokk&dja voi mahdollisesti kaapata puhelun tai
muuttaa esimerkiksi GPRS-yhteyden yli kulkevaa web-liikennettd ja saastuttaa
ndin kdyttdjan koneen selaimen tietoturva-aukon kautta, jos VPN-toteutusta ei
kaytetda. Krakkerit ovat aina erityisen kiinnostuneita murtautumistavoista,
joista ei jad kdytannossa lainkaan todisteita kuten IP-osoitteita.

Yleensa jokin muu heikkous kuten ohjelmakoodin tai kryptologiaa kaytta-
vdn protokollan tietoturva-aukot, ihmisten virheet, epitietoisuus ja epdsatun-
naiset salasanat mahdollistavat kaytettdvistd resursseista riippumatta suu-
remmat mahdollisuudet tietomurron onnistumiselle. Salauksessa kaytettdvat
heikosti satunnaisuutta siséltdvit salasanat rikkovat melkein aina salauksen
turvallisuuden kuin vasara kristallimaljakon. 256-bittinen salausalgoritmi
muuttuu ndin hetkessd jopa 20-bittiseksi. Onko salasanatietokantasi 20-bittisen
salauksen takana? En ehdi ndpsdyttdd edes sormia ennen kuin se on murrettu
tavallisen sanakirjahyokkayksen avulla.

Ihmiset eivédt oikeasti muista useita pitkid aidosti satunnaisia salasanoja,
joten siithen ongelmaan tarvitaan uutta tekniikkaa. Esitin tdhdn ratkaisuna
muun muassa erilliselld laitteella  toteutetun salasanatietokannan.
Ohjelmistopohjainen salasanatietokanta on kohtuullinen kompromissi, kunhan
sen salasana on turvallinen. Biometriset tunnistusmenetelmit taas soveltuvat
paremmin varsinaiseen kayttdjan tunnistamiseen eli mallien vertailuun.
Salasanojen tai salausavainten luontiin ne eivdt sovellu, koska kayttdjan
ominaisuuksia ei voi pitdd salaisuuksina. Muihin ongelmiin esitin kuusi
ratkaisua, jotka ovat toteutettavissa ja enemman tai vahemman kaytannollisia.

Murtautuja etsii yleensd aina helpoimman tien kiertdd jarjestelmdn suoja-
ukset, joten sen jokaisen osa-alueen tdytyy olla tasapainossa. Taman vuoksi
ohjelmistoturvallisuutta kannattaa edelleen painottaa, silld verkon yli murtau-
tuminen on edullista, ja siind on pienempi todenndkoisyys jadda kiinni. Mel-
kein kaiken tyyppiset ohjelmistot ja ohjelmakoodia sisdltdavit laitteet ovat
sisdltdneet tietoturva-aukkoja. Muutamana esimerkkina kayvat kalliitkin lan-
galliset tai langattomat tietoliikennelaitteet, palomuurit, virustorjuntaohjel-
mistot, toimisto-ohjelmistot, web-selaimet, sdhkopostiohjelmat, pikaviestioh-
jelmat, vertaisverkko-ohjelmat, tietokannat, kayttojarjestelmit, mediasoittimet
kuten Winamp, pakkausohjelmat kuten WinZip ja 7-Zip, Java-virtuaalikoneet,

web-selainten plug-init, murtautumisyrityksida havaitsevat ohjelmat kuten
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Snort, tietoliikennettd kaappaavat ohjelmat kuten tcpdump ja Ethereal, laiteaju-
rit, nimipalvelimet, web-palvelimet, kayttdjatunnistukseen tarkoitetut palveli-
met, matkapuhelimet, pelikonsolit, kopiosuojaukset, VPN-toteutukset ja SSH-
toteutukset.

Kun ldhetin ensimmdisen kerran sdhkopostia BBS-purkista Supra Fax
Modem V.32bis -modeemillani, niin Internet oli ldhinnd vain yliopistojen va-
lista tietolitkennettd. Tuo laite siirsi tietoa enintdidn 14400 bittid eli 0,0018 me-
gatavua sekunnissa. Toisin sanoen nykyisten keskimdérin todella huonosti op-
timoitujen web-sivun avaamiseen menisi helposti 5 - 10 minuuttia sivua koh-
den. Yhden yksikerroksisen Blu-ray-levyn kokoisen elokuvan siirtdmiseen sel-
laisenaan ilman uudelleenpakkausta MPEG2:sta tehokkaammilla koodekeilla
olisi vienyt minuuttiveloitukseen perustuvalla laskutuksella v&hintdan 160
pdivad. Tietoturvasta olivat huolissaan ldhinnd BBS-purkkien ylldpitdjat, kun
kaikki palvelimen kayttdjat olivat hakkereita tai niitd koulujen norteimpid mina
mukaan lukien. Suurin osa tietokoneista oli eristetty tdysin tai ainakin
suurimman osan ajasta kaikista tietoverkoista. Web ja verkkorikollisuus olivat
tuntemattomia kasitteita.

Nykyédan tilanne on kirjaimellisesti kuin toiselta vuosituhannelta. Suuri osa
kansasta kayttdd Internetid, melkein kaikki tietokoneet ja suuri osa muista
laitteista digiboksista ldhtien ovat verkossa, ja vain harva oikeasti tietdd, miten
haavoittuvia heiddn jdrjestelménsd todella ovat. Krakkereilla on varsinaiset
kissanpdivat. Aiempaan verrattuna on niin paljon enemmadn erilaisia keinoja
murtautua tietokoneisiin. Jopa Nothcutin ja muiden [2001] kirjan jdlkeen
hyokkdystapojen maddrd on kasvanut merkittavasti. Krakkerit voivat kerata
puoliautomaattisesti ~ maailmanlaajuisesti  Internetistd  suuren joukon
satunnaisista IP-osoitteista 16ydettyjd orjakoneita, joilla voi esimerkiksi ldhettaa
roskapostia, murtaa salauksia, murtautua paremmin  suojattuihin
viranomaisten tietojdrjestelmiin, aiheuttaa palvelunestohyokkayksid, rikkoa
tiedostojen eheyttd, kerdtd kayttdjan salasanat sdahkopostiin ja muualle,
naureskella kayttdjan hassuille intiimeille valokuville ja niin edelleen. Usein he
ovat vain uteliaita, pitdvat haasteista ja haluavat kunniaa. He eivét ole aina
pahantahtoisia kuten rikolliset.

Tavallisissa tietomurroissa yksittdiset taitavat krakkerit ja krakkeriryhmit
ovat tdydellinen referenssi. Varsinaisilla osaajilla on todella tarkkaa tietamysta
jdrjestelmien toiminnasta ja niiden heikkouksista. Kadulta satunnaisesti valittu
henkil6 ei ymmartdisi oikeastaan mitéddn, jos tdimad guru selittdisi hanelle tiet-
tyyn aliverkkoon kohdistuvan hyokkédyksen kaikkine vaiheineen TCP/IP-

pinojen hienovaraisesta tiedustelusta lahtien.
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Tutkielmani kasitteli melko paljon tiedustelupalveluita. Otin téllaisen na-
kokulman, koska niilld voidaan olettaa olevan kdytdssd kehittyneimmat tek-
niikat ja suuret resurssit. Lisdksi kryptoanalyysia késittelevassa kirjallisuudessa
erityisesti NSA:lla oletetaan olevan massiivinen maddrd erikoispiireilld
toteutettua laskentakapasiteettia ja salaista tietdmysta kryptoanalyysista. Ndita
organisaatioita voi pitdd teoreettisesti suurimpana uhkana, mutta ne eivit voi
monestakaan kuten poliittisesta syystad kayttdad hyvéakseen tai ainakaan julkaista
suurinta osaa kerddmadstddn tiedosta. Se tieto on itse asiassa huippusalaista,
vaikka kyseessd olisi tiedustelun kannalta arvottomasta tiedosta kuten
nakkikioskin kirjanpidosta. Kyse on myos siitd tasapainosta, ettd suurvallat
eivdt saa toisiinsa ndhden liian suurta teknistd etumatkaa. Kyseiset orga-
nisaatiot ovat kuitenkin tdydellinen referenssi kryptoanalyysissa. Jos et kehita
uutta ohjusten ohjausjarjestelméd, niin vakoojia pomppii enintddn joka toisessa
pusikossa. Jos laboratoriosi kirjahyllylla on krytron-putkia sekd kullalla paal-
lystettyjd plutoniumpalloja, ja olet keksinyt teoreettisesti aiempaa huomatta-
vasti tehokkaammalla periaatteella toimivan ydinaseen, niin heitd on rivissa
vahintddn tusina jokaisen puunrungon takana.

Tietoturvan ongelmista on tietenkin turha huolestua liikaa. Niiden ja mui-
den ongelmien kanssa tdytyy eldd, koska taydellistd turvallisuutta ei ole mah-
dollista saavuttaa. Suomi on télld hetkelld varsin turvallinen ja hyvéa paikka eldd
verrattuna hyvin moneen muuhun maahan tai ajanjaksoon. Ihmiskunnalla on
suurempiakin ongelmia kuten ympaériston saastuminen, eldin- ja kasvilajien
sukupuutto, aavikoituminen, pula puhtaasta vedestd, laivojen painolastivesien
mukana kulkeutuvat eliét, jatkuvan vdestonkasvun mukana lisdantyvat taudit,
ndlkd, koyhyys, sodat, vikivalta, sekd 6ljyn ja muiden raaka-aineiden saata-
vuus. Ongelmat ruokkivat toisiaan.

Oljy on vain yksi niistd raaka-aineista, joiden louhiminen maasta tulee lo-
pulta aivan liian kalliiksi. Esimerkiksi metallien louhiminen vaatii epdlineaari-
sesti yhd enemmain energiaa, kun malmin metallipitoisuus heikkenee. Joka
tuutissa korostettu ilmaston lampeneminen ja otsonikato ovat vasta alkua ym-
péristdongelmille. Haluammeko vaikeuttaa tulevien sukupolvien elam&d mer-
kittavéasti? Mitdhdn mieltd he ovat meidén jarjettomistd ostoskeskuksista, suu-
rista omakotitaloista tai ylimitoitetuista asunnoista, kesimokeistd, kertakaytto-
kulttuurista, taulutelevisioista, sisustamisesta, mainoslehtisistd, Kaukoidin
matkoista, pihvintuotannosta ja henkildautoilusta? Ainut kdytannon ratkaisu
on kohtuullinen kulutustaso. En ole ainakaan itse joutunut luopumaan todelli-
suudessa oikeastaan mistiddn, vaikka en omista esimerkiksi suurta asuntoa tai

autoa. Pidinvastoin.
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