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Ympari maailmaa on kaynnissa runsaasti erilaisia sdhkoisen &anestamisen
hankkeita. Monissa maissa on mahdollista 4anestaa sahkoisesti danestyspaikal-
la erilaisia menetelmid kayttden. Kiinnostus on kuitenkin alkanut kohdistua
enenevissa maarin sdhkoiseen eta-aanestamiseen. Viro on eturivissa sahkaoises-
sa etd-adnestamisessa, silla sielld on jo kaksissa vaaleissa ollut mahdollista &a-
nestaa Internetissd. Britannian lahtokohtana sahkoisessa aanestamisessa on
puolestaan ollut monikanavaisuus. Britannian kokeiluissa on ollut mahdollista
adanestaa sahkoisesti joko matkapuhelimella, tavallisella puhelimella, Interne-
tissd, danestyspaikoissa tai ddnestyskioskeissa. Sahkodinen daénestaminen on vai-
kuttanut toimivan hyvin Euroopassa, mutta Yhdysvalloissa kehitys on ollut hi-
dasta, ja ongelmia vanhojen sahkdisten danestysmenetelmien kanssa on ollut
runsaasti. Suomessa sahkoinen aanestdminen on tulossa kokeiluun vuoden
2008 kunnallisvaaleissa kolmessa kunnassa: Karkkilassa, Kauniaisissa ja Vih-
dissd. Suomessa sahkdisen danestamisen pilotointi ei kuitenkaan kohdistu et&-

aanestamiseen, vaan danestaminen sahkaoisesti tehdaan danestyspaikalla.

Téassa tutkielmassa on tarkoitus tutkia sitda miten sahkoista aanestamista on to-
teutettu maailmalla ja miten Suomessa on lahdetty etenemaan. Tarkoituksena
on selvittdd myos sitd, mitd muiden maiden kokemuksista voidaan oppia. Tut-
kielmassa kasitelladn liséksi Suomen vaalilainsdddantdd, sahkoisia tunnista-
mismenetelmid, sahkdisen aanestamisen ominaisuuksia ja lahtokohtia seka

sahkoisen aanestadmisen toteutustapoja.

Avainsanat ja -sanonnat: Saéhkdinen danestdminen, sdhkodinen &anestysjarjes-

telma, sdhkoinen tunnistaminen, vaalit.
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1. Johdanto

Tieto- ja viestintateknologian kehitys on johtanut siihen, ettd palveluita siirre-
taan julkisella sektorilla yhd enemman sahkoisesti saataville. Osa palveluista
on siirretty kokonaan sahkoiseen muotoon, tai sdhkaoisesti voidaan asioida pe-
rinteisten menetelmien lisdksi. Kehitys sahkoisiin asiointipalveluihin siirtymi-
sessa on ollut nopeaa 2000-luvun aikana. Ensin kaupallisten palveluiden tarjo-
ajat, kuten esimerkiksi pankit, teleoperaattorit ja kaupat, siirsivat toimintojaan
kaytettavaksi Internetiin. Julkisella sektorilla sdhkoisesti voidaan asioida esi-
merkiksi Kansaneldkelaitoksen, verohallinnon ja korkeakoulujen palveluissa.
Suomessa tieto- ja viestintatekniikan kaytto on erittéin laajaa, vuonna 2007 In-
ternetia kaytti 79 prosenttia vaestosta. Kaikista kayttajista 75 prosenttia kaytti
Internetid viikoittain [Tilastokeskus, 2007]. Huomioitavaa on, ettd Internetin

kayttajista 84 prosenttia kaytti verkkopankkien palveluita.

Koska viranomaistoiminnassa on kyse lakisdateisten tehtdvien hoitamisesta,
viranomaisten tarjoamia sahkaoisia asiointipalveluita saadellaan eri tavalla kuin
kaupallisten organisaatioiden tarjoamia palveluita. Tam& on johtanut siihen,
ettd on ollut valttamatonta saataa lakeja, jotta voitaisiin taata tasapuolinen koh-
telu kaikille, jotka hyddyntavat viranomaisten tarjoamia palveluita. Saéhkoisten
palveluiden tekninen kehittyminen on johtanut myds siihen, etta on alettu poh-
tia keinoja, jotka mahdollistaisivat saéhkdisten danestamismenetelmien hyodyn-
tamisen yleisten vaalien yhteydessa. Adnestamiseen ja ennen kaikkea yleisiin
vaaleihin liittyy vaatimuksia, joilla pyritddn turvaamaan vapaat, salaiset, tasa-
arvoiset ja valittomat vaalit. Adnioikeutetun henkildllisyyden tunnistaminen ja
aanestysoikeuden tarkastaminen seka vaalisalaisuuden ja vaalivapauden tur-
vaaminen ovat perinteiselldkin tavalla toteutetuissa vaaleissa tarkeitad asioita.

Samat seikat patevat myds sahkoiseen ddnestamiseen.

Séhkoiselle aanestamiselle asetettuja vaatimuksia voidaan verrata tietylla tasol-
la muihin sahkadisiin asiointipalveluihin. Pankit ovat tarjonneet sahkoisia pal-
veluita jo pitkdan, ja niitd on ollut mahdollista kayttaa seka Internetin valityk-
selld ettd mobiililaitteilla. Kansaneldkelaitoksella on kaytodssa etuuksien kasitte-

lyyn liittyvid sahkoisia palveluita ja myo6s terveydenhuollon tietojarjestelmiin



ollaan suunnittelemassa sahkoisia potilastietopalveluita. Naiden sahkoisten
palveluiden kaytdn on oltava tietoturvaltaan erittdin korkealla tasolla, silla nii-
den toiminnot ovat tiukasti sdadeltyja ja siten rinnastettavissa sahkdisen aanes-

tamisen tietoturvallisuuteen ja tietosuojaan.

Séhkoisten potilastietojen kasittelyyn liittyy arkaluontoista ja salassa pidettavaa
tietoa, jota saavat kasitelld vain ne, joilla sitd on oikeus kasitelld. Henkilon ter-
veydentilaa kuvaavat tiedot kuuluvat yksityisen elaméan suojan piiriin. Sah-
kdisten potilastietojarjestelmien kehityksessd on painotettu sitd, ettd henkilon
tulee saada itse paattdd, kuka saa potilastietoja nahtavilleen. Taméankaltainen
jarjestelmd vaati vahvaa tunnistautumista esimerkiksi joko sdhkoéisen henkilo-

kortin tai pankkitunnuksien avulla.

Pankkien tarjoamat sdhkoiset asiointipalvelut ovat olleet jo pitkdan k&ytossa.
Pankkien sahkoisten palveluiden turvaamisen kannalta on olennaista, etta ai-
noastaan tilin kasittelyyn oikeutetut henkilot paasevat kayttamaan pankkitieto-
ja sahkoisesti. Pankit ovat itse luoneet tunnistautumisjarjestelman kertakayt-
toisten salasanojen avulla. Kirjautumisen lisdksi moni verkkopankkipalvelu
vaati vield esimerkiksi toimeenpantujen maksujen vahvistamisen erillisella
tunnusluvulla. Pankkien tunnistautumispalvelua hyédynnetdan laajalti myds

viranomaisten tarjoamissa sahkoisissa palveluissa.

Kansaneldkelaitoksen séhkoisia palveluita voidaan kayttaa sahkoisella henki-
I6kortilla tai pankkitunnuksilla. My6s Kansaneldkelaitoksen sdhkoiset etuus-
palvelut sisaltavat arkaluontoista tietoa, silla jo pelkastddn Kansaneldkelaitok-
sen asiakkuus on arkaluontoisena pidettava asia. Taten myo6s naissa palveluissa

vahva kayttgjan tunnistaminen on perusteltua.

Sahkaoiselle danestysjarjestelmalle voidaan johtaa lahtokohdat lainsdadanndsta.
Sahkoisen &aanestysjarjestelman keskeisia ominaisuuksia maariteltédessa lain-
saadantd on merkittavin vaikuttava tekija. Aanestamiseen liittyvat keskeiset

omaisuudet ovat vaalien yleisyys, vaalivapaus ja -salaisuus, yhtalainen aanioi-



keus sekd vaalien valittomyys. Naméa ominaisuudet tulee sdhkoisen danestys-

jarjestelman toteuttaa.

Séhkoinen aanestysjarjestelmé voidaan toteuttaa joko aanestyslipun merkitsi-
joilla ja niiden lukijoilla, tallentavilla danestyskoneilla tai verkkoyhteyksin va-
rustetuilla daanestyslaitteilla. Yksi taman hetken eniten keskustelua herattaneis-
ta teemoista on sidhkodinen etd-adnestdminen. Etd-d4anestdminen on mullista-
massa seka sahkoisen aanestamisen etta perinteisen tavan danestaa. Maailmalla
on aanestetty sdhkaisesti joko valtakunnallisesti tai sdhkodinen daanestysmene-
telma on ollut pilotoinnissa maaritellyilla danestysalueilla. Suomessa on vasta
tulossa ensimmainen yleisissa vaaleissa suoritettava kokeilu sdhkdisesta aanes-
tamisesta. Virossa puolestaan on ollut mahdollista danestaa sahkoisesti etéana jo
kaksissa vaaleissa. Britanniassakin on pilotoitu sahkoista danestamista varsin
laajasti ja useilla eri toteutustavoilla. Brasiliassa sdhkodinen &anestdminen on
ollut mahdollista tallentavien danestyskoneiden avulla jo vuosien ajan. Myo6s
Yhdysvalloissa sdhkoisessd aanestamisessa on useimmiten kaytetty tallentavia
aanestyskoneita, mutta sahkdista eta-aanestamisestakin on saatu joitain koke-

muksia.



2. Tutkimuskysymykset ja tutkimuksen toteutus

Tassa tutkielmassa sdhkoistd &anestamistd keskitytddn tutkimaan erityisesti
Suomen kannalta. Tutkimuksessa tarkastellaan, millaisia vaikutuksia lainsaa-
danndlla on sahkoiseen danestamiseen, millaisia tunnistamismenetelmia voi-
daan kayttaa, mitd lahtokohtia, ominaisuuksia ja vaatimuksia tulee asettaa sah-
kdiselle danestysjarjestelmalle seka millaisilla eri tavoilla sdhk6éinen danestami-
nen Internetid kayttden voidaan toteuttaa. Lisdksi tapausesimerkkien kautta
pyritdan havainnollistamaan, misséa sahkdisessa aanestamisessa ollaan menossa
Suomessa ja muualla maailmalla. Tutkimuksessa pohditaan myo6s sitd, mita

naista esimerkeisté voidaan oppia.

Séhkoisen danestadmisen tilannetta Suomessa ja muualla kartoittava osuus on
kirjalliseen materiaalin perustuvaa survey-tyyppista tapaustutkimusta. Survey-
tyyppinen tapaustutkimus sopii tdhan tutkimukseen hyvin, koska tarkoitukse-
na on selvittdd, miten sahkdista ddnestamista on eri maissa toteutettu. Lisaksi,
tutkielmassa perehdytdan kirjallisen materiaalin pohjalta teoreettisemmalla ta-
solla sdhkoisen &énestysjarjestelman toteuttamisen ominaisuuksiin ja vaati-

muksiin.

Tutkimus on jaoteltu rakenteeltaan neljadn paakohtaan. Ensimmaisend tut-
kielmassa tarkastellaan Suomen lainsdadantda vaaleihin ja ddnestamiseen liit-
tyen. Toisena tarkasteltavana asiana ovat sahkoiset tunnistamismenetelmat, joi-
ta tarvitaan erityisesti etd-adnestamisessa. Kolmannessa paadkohdassa tarkaste-
lun alla ovat sdhkdisen &anestysjarjestelméan vaatimukset seka se, miten sah-
kdinen danestdminen voidaan kaytadnnossa toteuttaa. Neljannessa padkohdassa
tutkitaan esimerkkien avulla sitd, miten Suomessa ja muualla on lahdetty to-

teuttamaan sahkoista dadnestamista.



3. Suomen vaalilainsdadanto ja vaalit

Vaaleihin ja &anestamiseen liittyy runsaasti lainsdddantfa. Lainsaddannolla
sadnnellaan erityisesti yleisia vaaleja. Suomen vaalilainsaddant6a on syyta tar-
kastella, koska lainséadantd on merkittavin sdhkoiseen danestamiseen vaikut-
tava osatekija. Tutkimuksessa ei oteta kantaa muiden maiden vaalien lainsaa-
dantoon, silla ne eivat kuulu tutkielman aihepiiriin. Tutkielman kannalta on
olennaista tarkastella varsinaisiin vaaleihin ja erityisesti ddnestamiseen liitty-
vaa lainsdadantoa. Puoluelakia ja vaalirahoituslakia tai muita lain kohtia, joilla
ei ole vaikusta itse ddnestamiseen ja danestysjarjestelmaan, ei ole kuitenkaan

syytd ottaa tassa tutkielmassa tarkasteltavaksi.

Demokraattiset vaalit ja adnioikeus on turvattu perustuslailla. Perustuslaki tar-
joaa pohjan vaaleille ja d4&nioikeudelle. Perustuslain 14. pykala maarittelee, etta
jokaisella Suomen kansalaisella, joka on tayttanyt kahdeksantoista vuotta, on
oikeus danestaa valtiollisissa vaaleissa. Pykala maarittad myads sen, ettd kunnal-
lisissa vaaleissa saavat 4anestdd myos Suomessa vakituisesti asuvat ulkomaan
kansalaiset. Itse vaalikelpoisuutta kyseinen pykalad ei maaritd, vaan siita sdade-
tddn muualla. Perustuslain 25. pykalédssa saadetaan, etta vaalien tulee olla valit-
tomat, suhteelliset ja salaiset. Perustuslaki sdatdd vaaleista péaatasolla, jota

muussa lainséddannossa tarkennetaan. [L731, 1999]

Kuntalaissa séddetaan siita, miten edustajien valinta kunnallisvaaleissa toteute-
taan seka siita, kenella on danioikeus. Samoin kuin valtakunnallisissa vaaleis-
sakin, kunnallisvaalit ovat valittomat, suhteelliset, salaiset, ja kaikilla on niissa
yhtalainen aanioikeus. Kunnallisvaaleista sdadettiin ennen kunnallisvaalilaissa,
joka kumottiin 1998. Nykyaan kunnallisvaaleista sdadetaan vaalilaissa. [L365,
1995]

3.1. Vaalilaki

3.1.1. Vaalilain muutosesitys

Vuonna 2005 hallitukselle tehtiin oikeusministeritn toimesta vaalilakiin liittyva

ehdotus, joka mahdollistaisi sahkdisen danestamisen. Esityksen taustaan liittyy



oikeusministerion hanke vaalitietojarjestelmén teknisestd uudistamisesta vas-
taamaan paremmin nykyisia tekniikoita. Tassa yhteydessa oli mietitty myds
uudistuksia, joilla voitaisiin mahdollistaa séhkodinen &anestdminen yleisissa
vaaleissa. Vaalilain muutosesityksessa olennaista on sdhkoéisen danestamisen
mahdollistaminen &anestyspaikoissa. Esityksessa tavoitteiksi otettiin viran-
omaistyon helpottaminen, dédnestdmisen nopeutuminen ja naista aikaan saadut
kustannussaastot [HE 14/2006]. Keskeista ehdotukselle oli, ettd aluksi sahkoi-
nen danestdminen otettaisiin kayttooén kolmessa kunnassa, ja seuraavissa vaa-
leissa sahkoisesti voitaisiin ddnestad useammassa kunnassa. Esityksessa poh-
dittiin taloudellisia sek& viranomaisen toimintaan, ymparistoon ja yhteiskun-
taan kohdistuvia vaikutuksia. Esitetty muutos vaalilakiin tuli voimaan pienin
muutoksin vuonna 2006. Esityksessa oli huomioitavaa, ettd sahkoinen &anes-
taminen olisi haluttu ottaa jo kayttoon vuoden 2007 eduskuntavaaleissa, mutta
sahkodinen &anestdminen koskeekin wvuoden 2008 kunnallisvaaleja [HE
14/2006]. Vaalilain muutos on voimassa vuoden 2007 alusta vuoden 2008 lop-
puun. [L714, 1998]

3.1.2. Perusperiaatteita

Vaalilaki tdsmentda tarkemmin sitd, mité perustuslaissa ja kuntalaissa sdade-
tadn vaaleista. Vaalilaissa sdadetdan siitd, miten eri vaalit (eduskuntavaalit,
presidentinvaalit, kunnallisvaalit ja EU-vaalit) toimitetaan, miten vaalipiirit
jaetaan, miten vaalikelpoisuus maaratadn seka kenella on &anioikeus [L714,
1998]. Vaalilain sdadosten perusteella vaaleja varten voidaan luoda perusjarjes-
telmd, jonka avulla voidaan yllapitaa vaalitietoja, ehdokkaita, vaalipiireja ja
aanioikeutettuja. Kaikille vaaleille on yhteistd, ettd ne ovat valittomat ja salai-
set, ja ettd kaikilla on niissé yleinen ja yhtaldinen danioikeus. Vaalilain 4. pykéa-
lassd sdadetddn ennakkodanestyksen ja varsinaisen vaalipdivan aanestyksen
toimittamisesta. Talla on merkitysta erityisesti 4anioikeuden kayton kannalta,

jotta henkild ei voisi 4anestad useampaan kertaan.

Ylimpana vaaliviranomaisena yleisissa vaaleissa toimii oikeusministerio. Oike-
usministerion alapuolella olevat vaaliviranomaiset jaetaan aina pienempiin yk-
sikoihin alkaen laaninhallituksen asettamista vaalipiirilautakunnista kunnan

keskusvaalilautakunnan, vaalilautakunnan ja vaalitoimikunnan kautta vaali-



toimitsijoihin [L714, 1998]. Naiden vaaliviranomaisten tehtdvana on hoitaa vaa-
leihin liittyvia eri tehtavia, jotka liittyvat aanioikeuteen, ehdokasasetteluun,

aanten laskentaan ja valitusten kasittelyyn.

3.1.3. Aanioikeudesta

Vaalilain 3. luvussa saddetddn aanioikeusrekisteristd, siitd miten se peruste-
taan, mitka tiedot danioikeutetusta tarvitaan, sekd mité lisatietoja eri vaaleja
varten taytyy olla. Aanioikeusrekisteriin kerataan tiedot vaestorekisterista tiet-
tyna hetkend ennen vaaleja, ja naita tietoja paivitetdan tarpeen niin vaatiessa.
Koska tiedot keratdan vaestorekisteristd, danioikeutettujen ei ole tarpeen rekis-
teroitya aanestajiksi. Oleellista on, ettd vaestorekisterikeskus kerda aanioikeu-
tettujen tiedot, ja lahettdd sitten ilmoituskortin &anioikeudesta. Koska &anioi-
keutettujen ei tarvitse rekisterdityd, on omien tietojen tarkastamisesta saadetty
vaalilaissa. Vaalilaissa sdadetaan siitd, miten oikaisuvaatimukset aanioikeusre-
kisteriin toimitetaan, jos hakijalta on jostain syysta evatty danioikeus tai tiedot
ovat virheellisiad. Aanioikeusrekisteri saavuttaa lainvoimaisuuden vasta 12.
paivana ennen vaaleja, jonka jalkeen &anioikeusrekisteri pysyy muuttumatto-
mana. Aanioikeusrekisteriin merkitdan vaalien aikana, ketkd ovat dianensa
kayttaneet. Adnestamista koskevat merkinnat ovat julkista tietoa vasta vaalien

paattymisen jalkeen. [L714, 1998]
3.1.4. Ennakkoaanestyksesta

Ennakkoddnestyksessa aanioikeutta voivat kayttaa kaikki danioikeutetut aivan
kuten vaalipdivanakin. Laissa saddetddn myo0s siitd, milloin voidaan danestaa
ennakkoon, mihin vuorokauden aikaan &anestetdan seka millainen aanestysti-
lan tulee olla. Ennakkodanestys ei rajaudu pelkastadan ennakkodanestyspaik-
koihin, vaan ne, jotka ovat laitoshoidossa tai suorittamassa rangaistusta, voivat
aanestaa ennakkoon laitoksessaan. Ennakkoon voidaan &anestad myos kotiaa-
nestykselld, jos danestajan kyky liikkua on silla tavoin rajoittunut, ettei han
paase aanestyspaikoille kayttamaan aanioikeuttaan. Kotiddnestyksessa aanioi-
keutettua voi avustaa vaalitoimitsija, ja myds ennakkoaanestyspaikoissa aani-
oikeutetulla on oikeus kayttda avustajaa, jos danestdjan kyky tehda aanestys-

merkintéd on huonontunut siind maarin, ettd han ei itse siitd kykene suoriutu-



maan. Molemmissa tapauksissa vaalitoimitsijan on pidettava salassa tieto siit4,

ketéd on danestetty. [L714, 1998]

Kun danestgja on suorittanut danestamisen, aanestyslippu leimataan ja sulje-
taan vaalikuoreen vaalivirkailijan ndhden. Samalla danestgjan tulee allekirjoit-
taa lahetekirje, joka annetaan yhdessa vaalikuoren kanssa vaalivirkailijalle.
Taman jalkeen vaalivirkailijan tarkastaa danioikeuden aanioikeusrekisterista ja
merkitsee danioikeuden kaytetyksi. Ennakkodanestyksen lopuksi vaalivirkailija
tekee tarvittavat merkinnat lahetekirjeeseen. Taman jalkeen suljettu vaalikuori
ja lahetekirje suljetaan lahetekuoreen. Lahetekuoret ldhetetdan keskusvaalilau-
takunnalle, joka huolehtii ennakkodénestysasiakirjojen tarkastamisesta ennen
vaalipdivan aanestyksen alkamista. Jos lahetekirje ja siihen liitetty vaalikuori
hyvaksytadn, merkitdan aanioikeusrekisteriin aanioikeus kaytetyksi. [L714,
1998]

Ennakkoon &anestaminen on todella monimutkainen prosessi, jota voitaisiin
yksinkertaistaa sahkdisella danestamiselld. Vaalipdivan aanestamiseen liittyvat

prosessit eivéat ole yhtd monimutkaiset kuin ennakkoon danestamisen.

3.1.5. Vaalipaivan aanestys

Vaalipaivan danestamisesta sdadetaan, ettd sen taytyy tapahtua samanaikaisesti
kaikkialla. Aanioikeutettu saa vaalipdivana aanestaa vain silla aanestysalueella,
jolle hanet on merkitty. Vaalipaivan danestamisesta saadetédan, etta aanestami-
nen on suoritettava kello 9-20 valilla. Vaalihuoneisto suljetaan klo 20:00, jonka
jalkeen sisalla olevat voivat vield dadnestad omalla vuorollaan. Vaalipdivan vaa-
leissa kaytettavan vaaliluettelon d&nialueittain toimittaa oikeusministerio aani-
oikeusrekisterin perusteella. Vaaliluettelossa ovat kaikki ne vaalialueen aéanioi-
keutetut, joilla on d&nioikeus, ja jotka eivat ole kdyttaneet sitd ennakko&anes-
tyksessa. Ennen kuin vaalipdivan danestaminen aloitetaan, on todettava, etta
vaaliuurna on tyhjg, jonka jalkeen se voidaan sulkea. Vaaliuurnaa saadaan ava-
ta vasta sitten, kun danestaminen on péaattynyt ja d4ania aletaan laskea. Vaali-

uurnaan ei siis saa missaan tilanteessa avata kesken danestamisen. [L714, 1998]



Vaalipdivan danestamisesta saadetadn, ettd danestyspaikassa aanestgjan on il-
moittauduttava ja todistettava henkildllisyytensa ennen kuin hanet voidaan ot-
taa ddnestdjaksi. Taman jalkeen aanestdja merkitsee ddnestimansa ehdokkaan
aanestyslippuun aanestyskopissa siten, etta vaalisalaisuus sailyy. Aanestami-
sen jalkeen &anestyslippu annetaan vaalivirkailijalle leimattavaksi, minka jal-
keen &&nestaja itse laittaa danestyslipun vaaliuurnaan. Aédnestajan aanioikeus
merkitdan vaaliluetteloon taman jalkeen kaytetyksi. Kun danestys on julistettu
paattyneeksi, vaaliuurna avataan ja suoritetaan laskenta, jossa lasketaan seka
aanestyslippujen maara etta vaaliluetteloon tai daanioikeusrekisteriin merkityt
aanioikeutensa kayttaneet. Lukumaarien laskennan jalkeen suoritetaan varsi-
nainen aanten laskenta. Jotta vaalisalaisuus sailyisi, lasketaan vaalipdivan ja
ennakkodanestyksen aanet yhdessa, jos jommassakummassa on alle 50 danes-
tyslippua. Jos nama yhdessékin jaavat alle 50 aanestyslippuun, danet lasketaan
yhdessa toisen vaalipiirin ddnten kanssa. Sama patee, jos jokin muu tapaus
edellyttad aadnten laskentaa toisessa vaalipiirissd vaalisalaisuuden turvaamisek-
si. [L714, 1998]

3.1.6. Sdhkoinen ddnestaminen

Vaalilakiin tehtiin muutos vuonna 2006, jonka perusteella sdhkéinen danesta-
minen on mahdollista. S4hkdisen danestamisen lainsdadantd on voimassa vain
rajoitetun ajan, ja se mahdollistaa sdhkdisen danestamisen kokeilemisen vuo-
den 2008 kunnallisvaaleissa ainoastaan kolmessa kunnassa, Kauniaisissa,
Karkkilassa ja Vihdissa. Vaalilain pykalan 83 a mukaan sahkoisesti voidaan
aanestaa seka ennakkoon etta varsinaisen vaalipdivana. Sadhkoisesta aanestami-
sestd on saddetty siten, ettd adnestamien tapahtuu ennakkodanestyspaikoissa ja

vaalipaivan danestyspaikoissa. [L714, 1998]

IImoittautuessaan danestyspaikalla danestgjalta kysytaan, haluaako han aanes-
taa lipulla vai sdhkoisesti. S4hkoinen danestaminen ei siis vield lain puitteissa
ole mahdollista etdna Internetissd, vaan se suoritetaan danestyspaikoissa kuten
manuaalinen &dnestdminenkin. Varsinainen sdhkodinen danestaminen suorite-
taan saadoksen mukaan sidhkoisella danestyskortilla. Adnestaja saa vaalivirkai-

lijalta sdhkoisen ddnestyskortin, joka danestyskopissa syotetdan sahkoiseen aa-
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nestyslaitteeseen. Sdhkoinen aanestyskortti tunnistaa aanestajan, jonka jalkeen
aanestaja valitsee endokkaan numeron ja vahvistaa valintansa. Vahvistamisen
jalkeen &aani kirjataan aanioikeusrekisteriin, ja samalla kirjataan myo6s se, mil-
loin ja missa aanioikeus on kaytetty. Vaalilain pykalan 83 ¢ 1. momentin mu-
kaan aani ja henkil6tunnus kirjataan sahkoéiseen vaaliuurnaan salattuina siten,
ettei niitd voida yhdistaa toisiinsa. Edellytyksena sahkaoiselle 4anestamiselle on
se, ettd vaalisalaisuus sdilyy sadhkoisessd vaaliuurnassa. Muuten sdhkoisessa

danestamisessa toimitaan, kuten muualla vaalilaissa saddetaan. [L714, 1998]

3.1.7. Aantenlaskenta

Aanten laskennasta vastaa joko vaalipiirilautakunta tai keskusvaalilautakunta
rilppuen siitd, mista vaalista on kyse. Manuaalisessa aanestyksessa kaytetty
aanestyslippu voidaan hylatd, jos se siihen on syyna jokin kohdista, jotka on
mainittu vaalilain 83. pykéalassa. Ennakkoaanten laskenta voidaan aloittaa var-
sinaisen vaalipaivana jo klo 15:00, tai erityisesta syysta jo klo 12:00. Varsinaisen
vaalipaivan aanten laskenta suoritetaan vasta aanestyksen paattymisen jalkeen.
[L714, 1998]

Vaalipaivan paatyttyd sahkoinen vaaliuurna avataan saddoksen mukaan ja
aanten laskennan suorittaa nelja henkilod samanaikaisesti. Oikeusministeriolle
on annettu velvollisuus tiedottaa danet kunnan keskuslautavaalikunnalle, joka
yhdistad sahkoiset danet varsinaisen vaalituloksen kanssa. Vaalipaivan jalkei-
sena paivana suoritetaan lisaksi viela tarkastuslaskenta. Aanten laskennan jal-
keen suoritetaan vaalien tulosten laskenta, joka suoritetaan suhteellisena pois

lukien presidentinvaalit. [L714, 1998]

Vaalien tuloksen vahvistamisen jalkeen vaalitulokseen voidaan hakea muutos-
ta valituksella siten kuin vaalilain 8. luvussa sdadetdan. Ainostaan presidentin-
vaaleissa ei saa hakea muutosta valittamalla. Jos vaalituloksen laskenta on toi-

mitettu lakia vasten, on suoritettava tuloksen oikaisu. [L714, 1998]
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3.2. Kansanaanestykset

Neuvoa-antavista kansadanestyksista saddetaan laissa valtakunnallisella [L571,
1987] ja kunnallisilla [L656, 1990] sdaddksilla. Kansanaanestyksista tulee huo-
mioida, ettd ne ovat vain ja ainoastaan neuvoa-antavia. Valtiolliset kansan&a-
nestykset voidaan jarjestda samaan aikaan muiden vaalien kanssa, tai ne voi-
daan jarjestaa erikseen. Valtiollisessa kansandanestyksessa patevat samat peri-
aatteet danioikeuteen, vaaliluetteloon ja vaalipiireihin kuin eduskuntavaaleis-
sakin. Lainsdddannon kannalta huomioitavaa on, ettd kansandanestyksessa
voidaan ilmaista, ettei kannata kumpaakaan &anestettdavanad olevaa kantaa
[L571, 1987]. Kansan&anestyksen toimeenpanoa varten voidaan sadtdad omat
asetukset [L571, 1987].

Kunnallisessa kansandanestyksessa valtuusto voi laittaa jonkin kunnan asian
aanestettavaksi neuvoa-antavalla kansandanestyksella. Kunnalliseen kansan-
aanestykseen voivat osallistua vain kyseisen kunnan asukkaat. Erityisen mie-
lenkiintoiseksi kunnallisen kansanadnestyksen tekee mahdollisuus kirjedanes-
tykseen. Kirjeitse annettu @ani voidaan joko postittaa tai palauttaa keskusvaali-
lautakunnalle. [L656, 1990]

3.3. EU:n lainsdadanto

Euroopan Unioni sdatelee osittain myds Suomessa kaytavia vaaleja. Euroopan
yhteisOn perustamissopimuksen artiklat 190 ja 191 sdantelevat Europarlament-
tivaaleja ja Euroopan tason poliittisia puolueita [Vaalit, 2008]. Euroopan Unio-
nin sdadokset ja direktiivit ovat osa Suomen lainséadantda ja ne on yhdistetty

vaalilakiin.

Direktiivissa 94/80/EY saadetadn siita, miten EU:n jasenmaiden kansalaiset
voivat osallistua asuinmaidensa kunnallisiin vaaleihin danestamalla tai asettu-
malla ehdokkaaksi, vaikka eivat olekaan asumisjasenvaltion kansalaisia
[94/80/EY, 1994]. Talla asialla on merkitystd, kun aanioikeutta maaritetaan.
Direktiivissa 93/109/EY saadetaan siitd, miten EU:n jasenvaltion kansalaiset
voivat osallistua europarlamenttivaaleihin siind EU:n jasenvaltiossa, jossa asu-

vat [93/109/EY, 1993]. Hyvana tunnettuna esimerkkina on entinen ralliautoili-
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ja Ari Vatanen, joka valittiin Euroopan parlamenttiin ensin Suomessa ja myo-

hemmin Ranskassa.
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4. Sahkoiset tunnistamismenetelmat

Jotta sahkdinen &anestaminen olisi mahdollista, tulee olla menetelmd, jolla
henkild voidaan tunnistaa sahkoisesti. Sahkoiset tunnistamismenetelmat voi-
daan jakaa karkeasti neljaan péaatasoon: kayttajatunnus-salasana-pari, kerta-
kayttosalasanat, varmaennepohjaiset menetelméat ja biometriset menetelmét
[Perttula, 2003]. Naistd menetelmistad kayttadjatunnus-salasana-parit ovat kaik-
kein yleisimpia ja laajalti kaytettyja. Kertakayttdiset salasanat ovat puolestaan
tuttuja verkkopankkipalveluista. Varmennepohjaiset tunnistamismenetelmat
ovat tuttuja toimikorttien kautta, kuten esimerkiksi HST-kortti (Henkilon Sah-
kéinen Tunnistus), kulkukortit ja SIM-kortti (Subscriber Identity Module).
Biometrinen tunnistaminen ei ole niinkd&an tuttua. Esimerkiksi rikosten ratkai-
semisessa voidaan kayttaa sormenjalkid ja DNA:ta (DeoxyriboNucleic Acid)
henkilon tunnistamiseksi. Biometrisia tunnisteita on kuitenkin nykyaan alettu
lisata passeihin. Nailla menetelmilla henkilo voidaan autentikoida ja identifi-
oida. Henkilon autentikoinnin ja identifioinnin liséksi tarvitaan auktorisointia,

eli tieto siitd, onko henkildlla oikeus kayttaa palvelua.

Autentikoinnilla tarkoitetaan henkilon todentamista tilanteessa, jossa henkild
vaittdd olevansa kyseinen henkild. Esimerkkind téllaisesta tilanteesta on, kun
henkild Kirjautuu johonkin palveluun henkil6kohtaisilla tunnistetiedoillaan.
Identifioinnissa henkild tunnistetaan ilman henkilén omaa aktiivista vaikutta-
mista tunnistamistilanteessa. Auktorisointi, kayttéoikeuden varmistaminen,
tapahtuu vasta henkilon tunnistamisen jalkeen. Kun henkild on tunnistettu,
taytyy vield varmistaa, etta henkilolla on oikeus kayttaa palvelua, johon han on
tunnistautunut. Jotta henkild olisi mahdollista tunnistaa, hénet taytyy olla re-

kisteroity jarjestelman palvelun kayttajaksi. [Perttula, 2003]

4.1. Kayttgjatunnus ja salasana

Kayttgjatunnus-salasana-pari on yleisimpia henkilon tunnistamiskeinoja sah-
koisissa asiointipalveluissa. Tunnistaminen talla keinolla perustuu siihen, etta
palvelun kayttaja on rekisteroitynyt sdhkdisen palvelun kayttajaksi ja rekiste-
réinnin yhteydesséa luonut itselleen kayttajatunnuksen ja salasanan palveluun.

Mahdollista on myos, etté palvelu johon on rekisterdidytty luo automaattisesti
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kayttajatunnuksen ja salasanan rekisteroityneelle. Itse tunnistaminen tapahtuu
tassd menetelmassa siten, ettda kayttdjatunnuksen perusteella etsitdan jarjestel-
masta kayttajan salattu salasana, jota verrataan kayttgjan antamaan salasanaan.
[Perttula, 2003]

Taman menetelman hyviin puoliin voidaan laskea sen yksinkertaisuus, joka
vaikuttaa kayttajalle helposti omaksuttavalta. Ongelma kayttgjatunnusten ja
salasanojen kanssa on siind, ettd harvoin kaytettyna ne unohtuvat helposti. On-
gelmia tuottavat myds eri jarjestelmiin olevat useat eri tunnukset ja salasanat.
Naista aiheutuu ongelmia silloin, kun salasanoja kirjoitetaan muistiin paperille

tai kun samoja tunnuksia kaytetaan eri jarjestelmissa.

Kayttdjatunnus ja salasana ovat myos herkkia arvaamiselle. Talloin kaytetaan
ns. brute-force-menetelméé salasanan arvaamiseksi. Tata ei tietenk&an min-
kaan jarjestelman tulisi sallia, vaan sen tulisi lukita tunnukset tietyksi ajaksi tai
vaatia kayttgjalta toimia, jotta tunnukset olisivat jalleen aktiiviset. Muitakin
menetelmia kayttjatunnus-salasana-parin selvittdmiseen on. Kayttajatunnus-
salasana-pari voidaan esimerkiksi urkkia ohjelmilla, joiden avulla voidaan

nappaimistolta annettuja syotteita seurata.

4.2. Kertakayttoiset salasanat

Kertakayttoiset salasanat luovat turvallisemman tavan kayttaa palveluita kuin
kayttgjatunnus-salasana-yhdistelma. Aina kun kayttdja kirjautuu palveluun,
han valitsee salasanalistasta silla kertaa kaytettdvan uuden salasanan. Verkko-
pankkien tunnistautumispalvelu kayttad useissa tapauksissa tallaista menetel-
maa. Kertakayttoisten salasanojen lisaksi kayttgjalla taytyy olla kayttajatunnus,
jotta tiedettaisiin, kuka henkil6 on kyseessa. Kertakayttoiset salasanalistat luo-
daan automaattisesti palvelun tarjoajan toimesta, ja ne pyritddn muodostamaan
siten, ettd seuraavaa salasanaa ei pystytd arvaamaan [Perttula, 2003]. Kerta-
kayttoiset salasanat eivat valttamatta ole listamuodossa, vaan niita voidaan ge-
neroida palvelussa yksittainkin [Perttula, 2003]. Tallaisessa tilanteessa salasana

lahetetddn esimerkiksi matkapuhelimeen.



15

Kertakayttoisten salasanojen lista paperilla ei tuo lisaa turvallisuutta, koska sita
pitéd kuljettaa mukana ja siihen taytyy merkita, mitka salasanoista on kaytetty
[Perttula, 2003]. Vaariin kasiin joutuessaan salasanalista muodostaa siis tieto-
turvariskin. Tieturvallisuus on myds uhattuna siindkin tapauksessa, etta kayt-
tokertoja varten luodaan yksittédinen salasana, joka lahetetdan esimerkiksi mat-
kapuhelimeen. T&ssa tapauksessa vaaran aiheuttaa matkapuhelimen joutumi-
nen vaariin kasiin. Jos salasanalistan generointitapa paljastuu ulkopuolisille,

aiheutuu siité poikkeuksellisen suuri riski tietoturvalle.

4.3. Varmenteisiin perustuvat menetelmat

Varmenteisiin perustuvat menetelmat voidaan jakaa kahteen osaan: varmentei-
siin, jotka ovat sirullisilla korteilla tai pelkkiin varmenteisiin, jotka ovat sahkai-
sessd muodossa laitteisiin asennettuina. Varmenteisiin perustuva tunnistautu-
minen pohjautuu PKI-menetelméaan (Public Key Infrastructure), eli julkisen
avaimen menetelmaan, jossa kayttajalle luodaan avainparit, joista toista kayte-
téan tiedon salaamiseen, ja toista tiedon salauksen purkamiseen. Menetelmalla
luotuja avainpareja kutsutaan julkiseksi ja yksityiseksi avaimeksi. Menetelmal-
le on ominaista, ettd avainpari yhdistetédn varmenteella toisiinsa. Tall6in var-
mentaja varmentaa sahkoisella allekirjoituksella luomansa varmenteen. [Perttu-
la, 2003]

PKI-menetelma& voidaan kayttaa digitaaliseen allekirjoittamiseen sekd sahkai-
seen tunnistamiseen. Digitaalisessa allekirjoittamisessa on kyse siita, etta vies-
tin lahettdja salaa lahettamansa viestin yksityisella avaimella kayttéaen viestin
sisallosta generoitua funktiota. Vastaavasti vastaanottaja generoi tiivisteen vies-
tin sisallosta ja vertaa sitd samaansa salattuun tiivisteeseen [Viestintavirasto,
2007]. Varmenteisiin perustuva sahkdinen tunnistaminen perustuu siihen, etta
se on tietyn varmenneviranomaisen digitaalisesti allekirjoittama todistus, etta

tunnistettava julkinen avain on oikeasti tunnistettavan.

Varmenteisiin perustuva tunnistaminen voidaan jakaa lisaksi viela neljaan eri-
laiseen kategoriaan: henkilévarmenteisiin, roolivarmenteisiin, laatuvarmentei-

siin ja palvelinvarmenteisiin [Viestintavirasto, 2007]. Tassad yhteydessa oleel-
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lisinta on tarkastella henkilévarmennetta. Vaikka muutkin varmennetyypit
ovat sdhkoisen &aanestdmisen kannalta merkittéavid, ne liittyvat kuitenkin

enemman sdhkaoiseen danestysjarjestelman turvallisuuteen.

Henkilon séhkdinen tunnistamisprosessi etenee siten, ettd ensin kayttaja esittaa
itsensd tunnistettavaksi. Tunnistaja ottaa pyynnon vastaan ja pyytaa kayttajaa
allekirjoittamaan tunnistustapahtuman yksityisella avaimellaan. Seuraavaksi
kayttaja allekirjoittaa tapahtuman avaimellaan, joka ldhetetdan tunnistavalle
taholle joko varmenteen kanssa tai viittauksella varmenteeseen. Tunnistuksessa
tarkistetaan, ettd tunnusta ei ole sulkulistalla, se on voimassaoleva ja se on séi-
lynyt muuttumattomana. Varmenteen muuttumattomuus tarkistetaan varmen-
teen myontajalta. Jos tunnistustapahtuman tiiviste, on sama kuin alkuperainen

titviste, voi tunnistaja olla varma kayttajan henkilollisyydesté. [Perttula, 2003]

Tietoturvan kannalta on merkittavaa, miten kayttajan yksityista avainta sailyte-
taan, koska kyseessa on sahkdinen tunniste. Yksityisen avaimen sailyttdminen
esimerkiksi sdhkaoisesti tietokoneella ei ole turvallinen sailytystapa. Turvalli-
sempaa on kayttaa sirukortteja, joihin varmenteen julkinen ja yksityinen avain
generoidaan [Perttula, 2003]. Nain julkinen avain on luettavissa sirukortilta, ja
yksityista avainta sailytetdan kortilla siten, etta sitd ei voida lukea, vaan ainoas-
taan kayttaa. Lisaksi siru voidaan suojata ja yleensa suojataankin tunnusluvul-
la. Sirullisista korteista esimerkkein& toimivat HST-kortit ja SIM-kortit. Sirukor-
tit tarvitsevat liséksi lukijan, jotta niitd voidaan kayttda. Roolivarmennetta puo-

lestaan voidaan kayttaa yksiloimaan tarkemmin henkilon rooli jarjestelmassa.

PKI-menetelm&an perustuvaa tunnistamista voidaan pitad luotettavana mene-
telméand. Menetelméan tietoturvauhkina voidaan pitéd yksityisen avaimen sai-
lyttdmisen suojaamista, sirukorttien lukijoita ja niiden ohjelmistojen tietoturva-

tasoa seka varmenteen myontgjaan luottamista.

4.4. Biometrinen tunnistaminen

Sahkoisesti tehtava henkilon biometrinen tunnistaminen suoritetaan henkildn

jonkin fyysisen piirteen perusteella. Séhkdiseen tunnistamiseen sopivien fyysis-
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ten piirteiden tulee olla sellaisia, jotka voidaan tallentaa rekisterdinnissa tieto-
jarjestelméan henkilon tietojen kanssa. Paavaatimuksena biometriselle tunnis-
tamiselle on se, ettéa fyysinen piirre on riittdvan yksilollinen, eika kelladn muul-
la voi olla vastaavaa piirrettd. Biometrista tunnistamista voidaan kayttaa seka
autentikointiin etta identifiointiin. Sopivia fyysisia piirteitd biometriseen tun-
nistamiseen ovat DNA, sormenjaljet, kAmmenet, kasvojen piirteet, silman
verkkokalvo ja iiris. My0s kayttadytymiseen perustuvia piirteitd kuten esimer-
kiksi puhe&ani ja kasiala voidaan kayttda tunnistamiseen. Yleisia biometrisen
tunnistamisen sovelluskohteita ovat esimerkiksi kulunvalvonta, biometrisia tie-

toja sisaltavat passit ja henkilon tunnistaminen vékijoukosta. [Perttula, 2003]

Sahkoiseen biometriseen sahkoiseen tunnistamiseen voidaan soveltaa sirukort-
teja kuten varmenteisiin perustuvassa tunnistamisessakin. Tallaisessa tilantees-
sa henkilon biometriset tunnistuspiirteet tallennetaan sirukortille tunnustamis-
ta varten, kuten biometrisen passinkin kohdalla tehdaan [Sisdasiainministerio,
2008]. Biometrinen tunnistaminen voidaan tehdda myd6s jonkin lukijalaitteen
avulla, esimerkiksi kulunvalvonnassa kulkuoikeus tunnistetaan lukijalaitteella

sormenjaljen perusteella.

Biometrisen tunnistamisen menetelma perustuu siihen, ettd henkilosta mita-
taan fyysinen piirre, josta muodostetaan matemaattinen malli tietovarastoon
henkildtietojen ohella. Tunnistaminen tapahtuu siten, ettd tunnistautumisessa
ilmoitetaan henkil6llisyys ja mitataan henkilén biometrinen tunniste, jonka jal-
keen sita verrataan tietovarastossa olevaan. Jos mallit vastaavat toisiaan, on ky-

seinen henkild se, joksi han itsedan vaittaa. [Perttula, 2003]

Biometrisen tunnistamisen huonona puolena voidaan pitéa sita, etta jotkin fyy-
siset ominaisuudet voivat muuttua vuosien varrella [Perttula, 2003]. Esimer-
kiksi kasvojen piirteet, sormenjaljet ja kAimmenen muoto voivat muuttua onnet-
tomuuksien ja leikkausten takia. Myds ikdantyminen voi tuoda muutoksia nai-
hin. On myds otettava huomioon myds ettei henkiléa pystyta taysin varmasti

tunnistamaan DNA:lla, johtuen siita ettd identtisilla kaksosilla on keskenaan
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sama DNA. Muissa tapauksissa DNA on kuitenkin riittdva tunniste henkilolle.

My06s mittausvirheet voivat tuoda ongelmia henkilon tunnistamiseen.

Biometrisilla saavutetaan tunnistaminen jollain todenndkdisyydella, joten pitédd
asettaa tietyt rajat sille, mika on riittdva todennakdisyys henkilon tunnistami-
seen. Todennadkoisyys voi olla hyvinkin sovelluskohtaista. Biometrisessa tun-
nistamisessa tulisi ottaa huomioon se, ettd tunnistettava piirre on peraisin ai-
dosta ja elavasta henkilosta [Perttula, 2003]. Biometrisen tunnistamisen huono-
na puolena voidaan pitaa sita, ettd menetelmat eivét ole vield kustannuksiltaan
yksityisille kayttgjille sopivalla hintatasolla, tulevaisuudessa tilanne on kenties

toinen.

4.5. Vetuma

Vetuma (Verkkotunnistaminen ja -maksaminen) on Suomen julkishallinnon
yhteinen verkkotunnistamisen ja -maksamisen palvelu, jossa tunnistautumi-
seen voidaan kayttdd pankkien TUPAS-tunnistautumispalvelua, HST-kortin
kansalaisvarmennetta ja mobiilivarmennetta [Vetuma, 2008]. Pankkien TUPAS-
tunnistautumispalvelu on varmennepalvelu, jossa verkkopankkien tunnistau-
tumispalveluita voidaan kayttda myds muissa sdhkoisen asioinnin tunnistau-
tumisessa [Tupas, 2007]. HST-kortin kansalaisvarmenteella tunnistaudutaan
kayttden PKI-menetelmad, jonka tarjoaa kayttdoon viestintavirasto. Mobiilivar-
mennepalvelua tarjoavat puolestaan suuret teleoperaattorit Elisa ja Sonera, joi-
den SIM-korttien avulla voidaan kayttda tunnistautumisessa kertakayttoisia
salasanoja. Kaikki Vetuman tunnistamismenetelmat perustuvat vahvaan tun-
nistamiseen. Lisdksi Vetumaan on mahdollista liittda tulevaisuudessa biometri-
seen tunnistamiseen perustuvia menetelmia [Vetuma, 2008]. Vetuma on s&h-
kdisen danestamisen kannalta mielenkiintoinen keskittymad, jonka monipuolisia

tunnistamisvaihtoehtoja voitaisiin kayttaa sahkoisessa eta-danestamisessa.
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5. Sahkoinen danestysjarjestelma

5.1. Lahtokohtia, ominaisuuksia ja vaatimuksia

Lahtokohdat sahkdisten aanestadmisen jarjestelmille saadaan yleisella tasolla
lainsdadannosta. Lahtokohdat sahkdisen danestamisen vaatimuksille voidaan
johtaa vaaleihin ja danestamiseen liittyvista yleisistd vaatimuksista [Gritzalis,
2002]. Yleisind perussaanttina vaaleille voidaan pita4, ettd ne ovat yleiset, va-
paat, yhtalaiset, salaiset ja valittomat [Gritzalis, 2002; L714, 1998]. Gritzalis
[2002] lisaa tahan lahtokohdaksi vield demokraattisuuden, joka sisaltaa luotta-
muksellisuuden, lapindkyvyyden, varmennettavuuden, vastuullisuuden, luo-
tettavuuden, turvallisuuden ja yksinkertaisuuden ominaisuudet. Sahkoisen aa-
nestamisen yleisten lahtékohtien lisdksi siihen liittyy useita eri ominaisuuksia
ja vaatimuksia, joita sahkdiselle aanestysjarjestelmalle tulee asettaa. Ominai-
suuksia, joita sahkdiselta aanestysjarjestelmalta edellytetdan, ovat tehokkuus,
avoimuus, kaytettavyys, mobiilisuus, saatavuus, yhteentoimivuus, ainutlaatui-
suus, anonymiteetti ja kattavuus [Euroopan neuvosto, 2004; Liaw, 2004]. Tassa
kaydaan lapi Gritzaliksen [2002] esittamat sdhkoisen danestysjarjestelman piir-
teet sekd mitd ominaisuuksia ja vaatimuksia naihin piirteisiin liittyy Liawin

[2004] ja Euroopan neuvoston [2004] suosituksien perusteella.
5.1.1. Yleisyys

Yleisen aanioikeuden, yleisyyden, maaritelma tarkoittaa sitd, ettd [Gritzalis,
2002]:

1. jokaisella danioikeutetulla on oikeus osallistua,

2. aanioikeuden maaraytyminen tulee olla lakiin sidottu,

3. aanestamien sahkdisesti on oltava kaikille mahdollista,

4. sahkdinen danestdminen on vain vaihtoehtoinen tapa danestaa ja

5. on oltava infrastruktuuri sdhkoiselle aanestamiselle.

Yleisyys takaa siis sen, ettd vain aanioikeuskelpoiset voivat danestaa. Yleisyy-

teen voidaan liittdd myds muita piirteitd kuin danioikeuteen liittyvat. Yleisyy-
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teen liittyvia ominaisuuksia ovat kaytettavyys, saavutettavuus, saatavuus ja

yhteentoimivuus.

Sahkdisen danestysjarjestelman kaytettavyys liittyy osaltaan yleisyyteen. Kay-
tettdvyyden kannalta danestysjarjestelméan on oltava helposti ymmarrettava ja
kaytettava [Euroopan neuvosto, 2004]. Kaytettavyys takaa myos sen, ettd sah-
kodinen aanestysjarjestelma on tehokas kayttaa, eikd aanestaminen vaadi kaytta-
jalta suurta tietoteknistéa osaamista [Liaw, 2004]. Hyva sahkoisen danestysjarjes-

telméan kaytettavyys lisdd myo6s sen saavutettavuutta.

Saatavuus liittyy yleisyyteen siten, ettd sdhkoisen danestysjarjestelman palvelut
ovat kaikkien aanestijien kaytettavissa [Gritzalis, 2002]. Niille, joilla ei ole
mahdollisuutta ddnestda sahkoisesti, tulee tarjota muita keinoja danestaa. Saa-
tavuuden saavuttamiseksi danestgjilla olisi oltava sekd mahdollisuus osallistua
sahkoisen aanestysjarjestelman suunnittelun ettd mahdollisuus testata jarjes-
telman kayttoa ja sen rajoitteita. Saatavuuden lisdamiseksi séhkdisen danestys-
jarjestelman tulee olla siten joustava, ettd sen kanssa voidaan kayttaa apuvali-
neita tai erikoissuunniteltuja kayttoliittymia aanestyksen suorittamiseksi niille,
jotka sita tarvitsevat. Saatavuuden piirteind voidaan pitaa sita, ettd sdhkoéinen
aanestysjarjestelma on saatavilla tiettynd danestysaikana ja sita etta adnestysjar-
jestelman laitteistot ja ohjelmat ovat toimintakuntoisia. [Euroopan neuvosto,

2004]

Yleisyyden takaamiseksi sdhkoisen &anestysjarjestelman tulisi lisdksi toimia
yhteen my6s muiden vaalijarjestelmien osien kanssa. TAméa voidaan saavuttaa
kayttamalla toteuttamisessa avoimia ja yleisid standardeja. Yhtena hyvana
avoimena standardina voidaan pitdd EML-standardia (Election Markup Lan-

guage). [Euroopan neuvosto, 2004]

5.1.2. Vaalivapaus

Vaalien vapaus merkitsee sitd, ettd vapaissa vaaleissa ei esiinny pakottamista,
painostamista, uhkailua, manipulointia tai danten ostamista [Gritzalis, 2002].

Vaalivapaus tarkoittaa sita, ettd jokainen antaa danensa itse ja vapaasti halua-
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malleen ehdokkaalle tai kannalle [L714, 1998]. S4hkdisen &&anestysjarjestelman
suunnittelun kannalta on tarkead, etta kaikki sellainen toiminta, joka vaarantaa
vaalivapauden, tulee pystya estimaan [Euroopan neuvosto, 2004]. Vaalivapau-
den vaarantuminen on erityisesti etdna tapahtuvan aanestamisen uhkakuva,
jolloin &4&nestdminen ei tapahdu viranomaisen valvonnassa. On myds huomioi-
tavaa, ettd sadhkoisessa aanestysymparistdssa ei tule olla vaalimainontaa tai -
propagandaa, joka voisi vaikuttaa adnestgjan kayttaytymiseen. [Gritzalis, 2002].
Séhkoisen aanestysjarjestelméan tulisi my6s mahdollistaa tyhjan danestaminen
tai eridvan mielipiteen ilmaiseminen [Gritzalis, 2002; Euroopan neuvosto,
2004].

Vaalivapauteen liittyen on sahkdisen aanestysjarjestelman toimittava siten, etta
aanestaja voi muuttaa antamaansa aanta tai keskeyttdd aanestamisen ennen
kuin se lahetetaan sahkoiseen vaaliuurnaan. Adnen muuttamisessa ja danesta-
misen keskeyttdmisessa on tarkead, ettei 4ani tallennu tai ole muiden nahtavis-
sa. Kun aani on lahetetty ja tallennettu sahkdiseen vaaliuurnaan, on taméan on-
nistumisesta ja epdonnistumisesta ilmoitettava danestajalle. Aanen tallentumi-
sen jalkeen &anen on pysyttava sahkdisessa vaaliuurnassa muuttumattomana.
[Euroopan neuvosto, 2004] Sahkoisen aanestysjarjestelman tulisi kyetd esté-

maan danestamiseen kohdistuva eparehellinen ja hairiollinen toiminta.

5.1.3. Vaalisalaisuus

Vaalisalaisuus on yksi tarkeimmista yleisten vaalien piirteista. Perinteinen &a-
nestdminen tapahtuu aanestyskopissa siten, ettd kukaan ei saa selville, ket& eh-
dokkaista on danestetty. Myods sadhkoisen aanestysjarjestelman on sailytettava
vaalisalaisuus [Euroopan neuvosto, 2004; Gritzalis, 2002]. Sahkodinen eta-
aanestaminen voi olla téssa suhteessa vaalisalaisuuden kannalta kuitenkin tur-
vattomampi kuin perinteinen ddnestaminen. Séhkdisen aanestysjarjestelméan on
kyettdva turvaamaan se, ettei annettua aanta pystyta yhdistamaan aanestajaan
missaan &aanestyksen vaiheessa [Euroopan neuvosto, 2004]. Vaalisalaisuuden
taytyy pysya turvattuna sekd aanta annettaessa ettd sen tallentuessa jarjestel-

maan, jotta annetun &inen anonymiteetti sailyy [Gritzalis, 2002]. Liséksi on
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huomioitava, ettei tule myodskaan selvitd, milla menetelmalla &ani on annettu
[Gritzalis, 2002].

5.1.4. Yhtalaisyys

Yksi keskeisimpid yleisten vaalien lahtokohtia ddénestamisen suhteen on, etta
kaikkia tulee kohdella tasapuolisesti. Yhtalainen &anioikeus kéasittaa sen, etta
kukin aanioikeutettu voi antaa vain yhden aanen [L714, 1998]. Sahkdisen &a-
nestysjarjestelman kohdalla tdma merkitsee sita, ettd danestysjarjestelméan on
kyettava estimaan dédnen antanutta danestgjaa adnestamasta jollain muulla aa-
nestystavalla [Euroopan neuvosto, 2004]. Aanen antamiselle voidaan kuitenkin
sahkoisessa daanestadmisessa antaa tiettyja vapauksia koskien etand tapahtuvaa
adanestamistd. Etand tapahtuvassa sahkdisessa danestamisessd aanioikeutettu
voi tietyn ajan kuluessa danestaa niin usein kun haluaa, mutta viimeiseksi an-
nettu aani jaa voimaan. Tama lisda vaalien vapautta ja turvaa paremmin vaa-
lisalaisuutta, mutta tasa-arvoisuuden kannalta siihen liittyy problematiikkaa.
Perinteisessd aanestamisessa annettua aanta ei voi jalkikateen muuttaa, joten
voidaan pohtia, onko tasa-arvoista kohtelua, jos sdhkoisesti danestamalla an-

nettua 4anta voidaan muuttaa.

Jotta sdhkdinen danestaminen ja danestdminen yleensakin olisi tasapuolista, tu-
lisi prosessien oltava lapindkyvia. Tama tarkoittaa sita, ettd sdhkoisen aanesta-
misen prosessien ja toiminnan tutkimiseen olisi oltava mahdollisuus yhtalaises-
ti luotettavilla toimijoilla [Gritzalis, 2002]. Eras tasa-arvoiseen kohteluun liitty-
va alue sdhkoisessd adnestamisessa piilee siind, miten turvataan paasy teknii-
kan pariin niille, joilla ei ole siihen muuten mahdollisuutta [Gritzalis, 2002].
Sahkoisen &anestysjarjestelman on myds laskettava annettu aani vain kerran
[Euroopan neuvosto, 2004]. On otettava huomioon, etta sdhkoéisen danestami-
sen liséksi voidaan &anestaa perinteisesti, joten laskenta tulee jarjestaa luotetta-
vasti [Euroopan neuvosto, 2004]. Yhtalaisyyden voidaan katsoa myos liittyvan
tulosten laskentaan, eli kenenk&an ei tule voida saada tietoa vaalien tuloksesta

ennen danestyksen paattymista [Liaw, 2004].
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51.5. Valittomyys

Vaalit toimitetaan lahtokohtaisesti suorina, mika tarkoittaa sitd, ettei adnestyk-
sen tuloksia voida tarkastella valilla, vaan tulosten laskenta aloitetaan vasta sit-
ten, kun &anestaminen on paattynyt. S4hkodisen aanestysjarjestelman taytyy so-
pia tahan, ja vaikka sahkoisesti danestettaisiin esimerkiksi ennakkoon, tulee
aanten laskun olla mahdollista vasta, kun varsinainen vaalipaiva on ohitse.
[Gritzalis, 2002]

5.1.6. Demokraattisuus

Demokraattisuus sahkoisen aanestysjarjestelméan kohdalla on laaja-alainen lah-
tokohta. Se pitaa sisallaan luottamuksellisuuden, l1apinédkyvyyden, varmennet-
tavuuden, vastuullisuuden, luotettavuuden, turvallisuuden ja yksinkertaisuu-
den ominaisuudet [Gritzalis, 2002]. Tahan lahtokohtaan voidaan lisatd myds
avoimuuden ja todennettavuuden ominaisuudet, vaikka niitéd voidaankin pitaa
muiden ominaisuuksien synonyymeind. Avoimuus sisdltyy lapindkyvyyden

ominaisuuteen ja todennettavuus liittyy varmennettavuuteen.

Lapinakyvyys saavutetaan sahkoisessa daanestysjarjestelmassa siten, etta danes-
tajat ymmartavat aanestysjarjestelman toiminnan [Euroopan neuvosto, 2004].
Lapindkyvyydelle aiheuttaa haasteita se, etta kaikilla danestgjilla ei ole valtta-
matta kykyd ymmartdd sahkoisen &anestysjarjestelman teknistd toimintaa
[Gritzalis, 2002]. Talloin on tarkeaa, ettd aanestajat luottavat sdhkoiseen aanes-
tysjarjestelmaan [Gritzalis, 2002]. Jotta luottamus sdhkdiseen danestysjarjestel-
maan olisi mahdollista ansaita, on tietoa sen toiminnasta saatava julkisesti [Eu-
roopan neuvosto, 2004]. Lapinakyvyytta ja avoimuutta saavutetaan myaos silla,
ettd aanestgjat paasevat harjoittelemaan sahkoistda danestamistd ennen varsi-
naista danestamista [Euroopan neuvosto, 2004]. Avoimuuteen liittyy sekin, etta
vaalitarkkailijoiden mukana olo on mahdollista sdhkoisen vaalien toimittami-

sessa ja tulosten laskennassa [Euroopan neuvosto, 2004].

Séhkoisen aanestysjarjestelman auditoinnilla varmistetaan jarjestelman toimin-
nan asianmukaisuus, luotettavuus ja turvallisuus. Sahkoisen &anestysjarjestel-

man auditoinnissa on kaytettdva riippumatonta ja osaavaa osapuolta. Audi-



24

tointi on suoritettava ennen vaaleja seka silloin, kun danestysjarjestelmaan teh-

daan muutoksia [Euroopan neuvosto, 2004].

Turvallisuus on yksi tarkeimmista ja laajimmista ominaisuuksista, joka kosket-
taa sahkoistéa aanestysjarjestelmad. Turvallisuuteen liittyy sdhkoisen danestys-
jarjestelméan toiminta, luottamuksellisuus, tiedon eheys, saatavuus ja tunnista-
minen [Gritzalis, 2002]. Sahkdisen aanestysjarjestelman toiminnalle on oleellis-
ta, ettd jarjestelma toimii ja pystyy sietaméaan vikoja, ja etta se on kaikkina maa-
riteltyind aikoina kaytettavissa [Euroopan neuvosto, 2004]. S4hkdinen danestys-
jarjestelma tarvitsee kayttoonsa rekisterin danioikeutetuista, jonka tiedot on pi-
dettava luottamuksellisina. Adnestysjarjestelman turvallinen kaytto edellyttia
sitd, etta palvelua voivat kayttaa vain ne, jotka ovat oikeutettuja siihen. Luvat-
tomien kayttgjien toiminta on estettava [Euroopan neuvosto, 2004]. Turvalli-
suuden taytyy ulottua sahkdisessa danestamisessa jarjestelman kaikkien pro-

sessienkin lapi.

5.2. Toteutustavat

Taman tutkimuksen kannalta on oleellista tutkia, miten sdhkdinen danestami-
nen voidaan toteuttaa tietoverkkoja hyoddyntden. Sahkodinen &anestdminen
mielletdan usein Internetin avulla tapahtuvaksi etad-aanestamiseksi, mutta sah-
kodinen danestdminen voidaan toteuttaa myds tietoverkkoja hyodyntamatta aa-
nestyspaikoilla. Séhkodinen danestaminen kattaa kaiken danestamisen, jossa aa-
nestamistapahtumassa kaytetddn sahkoisia valineitd aanestyksen suorittami-

seksi. Sdhkoiset danestysjarjestelmat voidaan jakaa kolmeen osaan:
1. Adnestyslippujarjestelmat
2. Tallentavat danestyskoneet
3. Online-danestaminen.

Aanestyslippupohjaiset jarjestelmat ovat koneita, joilla voidaan lukea annettu
aani aanestyslipusta. Tallainen jarjestelman voi olla myo6s aanestyskone, jolla
annettu aani merkitaan aanestyslippuun. Tallentavien danestyskoneiden danes-

tettdessa (DRE Direct-Recording Electronic) annettu aani tallentuu danestysko-
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neelle syotettdessd. Tallentavien danestyskoneiden &éanestysjarjestelmat eivat

vaadi verkkoyhteyksia, vaan danet tallennetaan paikallisesti.

Aanestyslippujarjestelmia ja tallentavia aanestyskoneita voitaisiinkin nimittaa
offline-jarjestelmiksi. Kolmantena vaihtona sahkoiselle danestamiselle ovat on-
line-jarjestelmat, joissa danestys suoritetaan aanestyspaikalla, ddnestyskioskissa
tai etdnd. Online-jarjestelmassa, jossa 4ani annetaan aanestyspaikassa, aani tal-
lennetaan tietoverkkoyhteyttad kayttaen keskuskoneeseen. Etdnd annetut aanet
voidaan antaa mista tahansa tietoverkkoyhteyden valitykselld. Aanestyskios-

keissa annetut danet siirretddn myos suoraan keskuskoneeseen.

5.2.1. Aanestyslippujarjestelmat

Aanestyslippujarjestelmat perustuvat paperisten &danestyslippujen kayttoon.
Téallaista danestysjarjestelmaé kaytettdessa aanestysliput voivat olla esimerkiksi
reikékortteja, johon aanestetty ehdokas merkitéaan rei ittamalla. Menetelméan
taustalla on se, ettd aanestajan ei tarvitse osata kayttaa sahkdista aanestysjarjes-
telmaa, vaan kaytdssa ovat paperiset aanestysliput, joihin annettu &ani merki-
taan kasin tai apuvalinetta kayttden. Sahkdinen osuus tuleekin vasta dania las-
kettaessa. Adnestysliput voidaan lukea optisella lukijalla tai reikakorttikoneel-
la. Tallaiset 4anestysjarjestelmat eivat enad nykyaan ole kovinkaan yleisia tule-
vaisuuden visioissa, vaikkakin tallaisia menetelmida on kaytdssa esimerkiksi

Yhdysvalloissa erittdin paljon. [Celeste et al., 2005]
5.2.2. Tallentavat danestyskoneet

DRE eli Direct-recording electronic voting machine tarkoittaa aanestyspaikalla
tapahtuvaa aanestamista aanet tallentavilla danestyskoneilla. Aénet tallentava
aanestyskoneiden avulla tehtdva aanestaminen tapahtuu siten, ettd danestgja
antaa danensd merkitsemalla tai valitsemalla ehdokkaansa nappaimistolla tai
nayttopaatteella [Qadah and Tala, 2007]. Tallentavilla d&anestyskoneilla annettu
aani tallentuu paikallisesti d4nestyspaikan koneelle. Aanten laskenta tallenta-
vien aanestyskoneiden avulla tapahtuu siten, ettd danestyskoneet tai niilla ole-
vat danet siirretédn jollain medialla keskitettyyn aantenlaskupaikkaan, jossa
aanet lasketaan yhteen tuloksen saamiseksi, tai lasketaan aanestyspaikalla sen

alueen tulos.
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5.2.3. Online-ddnestaminen

Séhkoisen &aanestamisen toteutustavoista online-jarjestelméat ovat erityisen
merkittavia, koska ne takaavat sen, ettd kaikki &adnet voidaan kerdta yhteen
paikkaan. Online-jarjestelmat voivat toimia kolmella eri tasolla: niilla voidaan
adanestaa aanestyspaikassa, adnestyskioskissa tai etana jollain tarkoitukseen so-
pivalla paatelaitteella [Qadah and Tala, 2007]. Online-jarjestelmissd annetun
aanen taytyy tallentua keskitettyyn vaaliuurnaan saman tien, kun aanestéja on
vahvistanut antamansa danen. Samalla, kun &ani annetaan, tulee &anioikeus
myo6s merkita kaytetyksi. Adnestyspaikalla tapahtuvassa danestamisessa dani-
oikeus voidaan kuitenkin merkita kaytetyksi, kun tunnistetaan henkil6 aanioi-

keuden tarkastamisen yhteydessa.
5.2.3.1 Aanestyspaikka

Aanestyspaikalla tapahtuva sdhkoinen danestamien edellyttaa sita, ettd aanes-
téja menee danestyspaikalle, jossa han kayttaa aanestamiseen sahkoista laitetta.
Séhkoisella laitteella annettu aani siirtyy keskitettyyn vaaliuurnaan tietoverk-
koa pitkin [Qadah and Tala, 2007]. Tallaisella menetelmélla danestdminen on
hivenen samantyyppista kuin tallentavilla danestyskoneillakin tehtava &anes-

taminen, silla poikkeuksella, etta kaytetdan verkkoyhteytta.

Vaalivapaus ja -salaisuus voidaan turvata hyvin danestyspaikalla tapahtuvassa
sahkoisessa aanestamisessa, koska aanestyspaikka on vaaliviranomaisten val-
voma. Henkilon tunnistaminen voidaan tehdad paikan paalla tarvittaessa ma-
nuaalisesti, ja henkilon oikeus danestamiseen voidaan samalla todeta. Adnes-
tyspaikalla tapahtuva sdhkoinen &anestdminen suoritetaan aanestyskopissa
samoin kuin perinteinen danestaminenkin. Itse aanestysjarjestelman turvalli-
suus ja danten tallentaminen keskitettyyn vaaliuurnan on kuitenkin mahdolli-
nen riski. Aanestyspaikalla voidaan kayttaa sirullista korttia, joka syotetaan
aanestyslaitteeseen, tai danestamisessa voidaan kayttaa jotain muuta tunnista-
vaa tapaa. Online-d4édnestamisen turvallisuuden kannalta on ensiarvoisen tarke-
aa, ettd kun aanestgja vahvistaa antamansa aanen, aani salataan siten, etta sita

ei voida siirron yhteydessa yhdistaa aanestajaan, eika sita pystyta muuttamaan.
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5.2.3.2 Kioskiddnestaminen

Aanestyskioskeissa danestaminen on samanlaista kuin danestyspaikalla suori-
tettava sdhkoinen danestaminen, silla erotuksella, ettd vaaliviranomaisia ei ole
tarkkailemassa ddnestystapahtumaa [Qadah and Tala, 2007]. Aanestyskioski
voi olla sijoitettuna julkiseen tilaan, jossa itse aanestyspaikka voi olla esimer-
kiksi pankkiautomaattityyppinen laite. Aanestyskioskilla tunnistautumiseen
vaaditaan jokin tunnistamismenetelmd. Tassd tapauksessa voitaisiin kayttaa

esimerkiksi HST-korttia.

Aéanestyskioskin suunnittelussa tulisi huomioida se, ettd danestdja on suojattu
nakdestein, jotta vaalisalaisuus voidaan turvata. Kioskiddnestaminen voi hei-
kentda vaalivapautta, jos danestystilassa voi olla useampia henkil6itd samaan

aikaan. Talléin myds vaalisalaisuus vaarantuu.

5.2.3.3 Eta-aanestaminen

Eta-adnestaminen on yksi keskustelluimmista keinoista sahkoisen aanestami-
sen toteuttamiseksi. Eta-aanestiminen mahdollistaa 4anestamisen mista tahan-
sa paikasta, jossa kaytettavissa on verkkoyhteys ja tilanteeseen sopiva péaatelai-
te [Qadah and Tala, 2007]. Yleensa eta-adnestaminen mielletdan tapahtuvaksi
Internetissa danestyssivustolla, mutta etd-danestaminen on mahdollista laajen-
taa my0s monikanavaiseksi. Talloin ddnestdmiseen on mahdollista kayttaa aa-
nestamiseen matkapuhelimia joko tekstiviestein tai WAP-palveluin, PDA-
laitteita, digitaalista tv:td ja puhelimen ndppdailydanimerkkeja. Periaatteessa
etéa-adnestamisen toteuttaminen voitaisiin hoitaa milla tahansa vélineella, jolla
voidaan kayttda verkkoyhteyttda. Edellytyksend eta-danestamiselle on, etta aa-

nestdja pystytaan tunnistamaan turvallisesti.

Eta-aanestamisen heikkona puolena voidaan pitaa sita, etta se asettaa vaaliva-
pauden ja -salaisuuden turvattomammaksi kuin muut &anestysvaihtoehdot.
Jotta vaalivapauden ja vaalisalaisuuden turvallisuutta voitaisiin parantaa, tulee
jarjestelméan perustua vahvaan tunnistamiseen, vaikka tdmakaan ei yksindan
riitd. Eras eta-danestamisen keino on mahdollistaa 4dnen muuttaminen sahkai-

sen aanestyksen aikana. Taméa parantaa vaalivapautta ja —salaisuutta. Tallaista
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mallia on kaytetty esimerkiksi Viron yleisissa vaaleissa onnistuneesti. Se kui-
tenkin heikentad vaalien keskeistd teemaa eli yhtalaisyytta. Tallainen malli
asettaa myo0s perinteistd danestystapaa kayttavat eri asemaan, koska he eivét

VvOi muuttaa antamaansa aanta.

Aanestysjarjestelman kannalta on olennaista, etté siihen sisallytetdan mahdolli-
suus laajentaa séahkdinen etd-aanestaminen kattamaan Internet-4anestamisen
lisdksi muut vaihtoehdot. Monikanavainen ajattelutapa mahdollistaa danestys-

jarjestelméan joustavammaksi.

5.3. Edut

Séhkoisen online-danestamisen edut on helppo maaritelld seuraaviin osa-

alueisiin [S&hko6inen danestaminen, 2008]:
Adnestaminen etana mista vain tai missa d4anestyspaikassa tahansa
Aéanestystapahtuman nopeutuminen
Hylattyjen 4&anien poistuminen
Vaalituloksen saannin nopeutuminen
Potentiaaliset kustannussaastot

Aanestysaktiivisuuden kasvaminen.

Se, ettd ddnestgja voi aanestaa etana mista vain voi vaikuttaa positiivisesti 8a-
nestdjiin ja dadnestysaktiivisuuteen. Sdhkoinen danestaminen mahdollistaa my6s
sen, ettd keskitetyn aanioikeusrekisterin myota on mahdollista éanestaa missa
aanestyspaikassa tahansa vaalipiirin alueella tai jopa valtakunnallisesti. Talle ei

ole olemassa teknisté estetta.

Séhkoinen danestdminen nopeuttaa myo6s aanestystapahtumaa, varsinkin eta-
adanestamisessa, jolloin ei tarvitse poistua kotoa. Myds aanestyspaikalla tapah-
tuva danestaminen nopeutuu, varsinkin ennakko-aanestyksessa, jolloin danes-

tyslippuja ei tarvitse sulkea Kirjekuoriin.
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Sahkoinen danestaminen mahdollistaa sen, ettd epéaselvia ja mahdollisesti 8a-

nen hylkdamiseen johtavia merkintdja ei enda tarvitse tulkita aanestyslipuista.

Erds nadkokohta sdhkoisen danestamisen etuja on tulosten saannin nopeutumi-
nen. Sahkoiset adnet saadaan kerattyd keskitettyyn sdhkoiseen vaaliuurnaan,

josta ne ovat nopeasti laskettavissa sahkoisesti.

Séhkoisen danestamisen avulla saatavat kustannussaastot voivat syntya vasta
pitkan ajan kuluessa. Sahkoinen danestaminen tuo lisda kustannuksia varsinkin
sahkoisen &anestdmisen alussa. Kustannuksia tuovat &anestysjarjestelman
suunnittelu seka laitteisiin ja danestysohjelmistoihin kohdistuvat kustannukset.
Sahkaisiin aanestyslaitteisiin kohdistuvat kustannukset kasvattavat kustannuk-
sia 1dhinna siind tapauksessa, ettd sahkoista danestamistd tarjotaan aanestys-
paikoilla tai ddnestyskioskeilla. Kustannussaastot tulevat séhkoisen danestami-
sen kohdalla vaalihenkildston véahentamisen kautta. S&hkdinen danestdminen
voi johtaa siihen, ettd aanestyspaikoilla tarvitaan vahemman henkilbkuntaa.
Aantenlaskentaan tarvittavaa tydvoimaa sahkdinen aanestaminen vahentaa

merkittavasti.

Aanestysaktiivisuuden kasvu voi toteutua sahkoisen danestamisen avulla var-
sinkin nuorten parissa. Sahkdisen danestamisen tuloksista on kuitenkin ollut
nahtavissa, ettei sdhkoinen danestaminen ole mikdan poppakonsti danestysak-

tiivisuuden kasvattamiseksi.

5.4. Riskit

Séhkoiseen danestamiseen liittyy runsaasti riskejd, jotka taytyy ottaa huomioon
sahkoista danestysjarjestelmaa kehitettédessa. Kuten muissakin tietojarjestelmis-
sa riskeja aiheuttavat inmiset, laitteet ja ohjelmistot. Ihmisten aiheuttamia riskit
voidaan luokitella 4anten myymiseen, ostamiseen ja vaihtamiseen, perheédéanes-
tamiseen seka jonkin ehdokkaan danestamisen pakottamiseen. Laitteisiin ja oh-
jelmistot aiheuttavat ongelmia, kun ne eivat toimi oikein, niita kaytetaan vaarin

tai tahallisesti hyddynnetdéan laitteiden ja ohjelmistojen heikkouksia. Keskei-
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simmat uhkakuvat liittyvat danien manipulointiin, vaalisalaisuuden menetta-

miseen, vaalivapauden menettamiseen ja luottamuksen katoamiseen.

Laitteisto- ja ohjelmistondkdkulmasta tarkasteltuna keskeisimmat riskit sahkoi-
sen aanestamisen turvallisuudelle ja onnistumiselle tulevat hakkeroinnista,
haittaohjelmista, palvelunestohyokkayksista ja jarjestelméavirheista [Mason,
2004]. Nama tietoturvauhat voivat aiheuttaa sen, ettd annettua aanta muute-
taan, d4dnen antaja voidaan yhdistda daneen, aanestgja voi adnestaa useampaan
kertaan tai 4anen tallentuminen voidaan estda [Mason, 2004]. Néihin tietotur-
vauhkiin voidaan varautua suunnittelemalla danestysjarjestelma siten, etta se
kykenee toipumaan hyokkayksista kayttamalla varajarjestelmid, jolloin tiedon
eheys kyetdaadn takaamaan. Yhtend hyvana tietoturvaa parantava tekijana ovat
alykortit, joiden avulla danestajat voivat kayttaa jarjestelmaa tai vaalivirkailijat
hallinnoida jarjestelmaa [Mason, 2004]. Erityisesti tietoturvauhat koskettavat

sdahkoista eta-aanestamista.

Séhkoisessa eta-adnestamisessa ei ole kaytdssa valttdmattd yhtendista aanes-
tysalustaa, vaan danestaminen tapahtuu kayttéen www-sivua, pois lukien &a-
nestyspaikalla tai 4anestyskioskilla aanestettdessa [Rubin, 2002]. Kotikoneet ja
muut vastaavat laitteet muodostavat riskin sahkoiselle danestamiselle, koska ne
voivat olla hakkereiden hallussa, tai haittaohjelmien saastuttamia. Kotikoneilla
on yleensa lisdksi laaja kirjo erilaisia ohjelmia, jotka voivat sisaltéd haavoittu-
vuuksia, joita hakkerit ja haittaohjelmat voivat kayttdd hyvékseen [Rubin,
2002].

Toisena tietoturvatekijand voidaan nahda tietoverkot. Naiden avulla voidaan
suorittaa palvelimille palvelunestohytkkayksia. Lisédksi on huomioitava tieto-
lilkenteen suojaaminen aanestystilanteessa, kun annettu dani lahetetaan aanes-

tyspalvelimelle. [Rubin, 2002]

Kolmas keskeinen tietoturvariski on sosiaalinen hakkerointi. Sosiaalisen hakke-
roinnin avulla voidaan levittdd myds haittaohjelmia kuten tietoverkkojenkin
avulla. Aanestsjien kayttajatunnuksien kalastelu on myos yksi sosiaalisen hak-

keroinnin piirre. On mahdollista, ettd jokin sivusto esiintyy sahkoisena &anes-
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tyspaikkana, mutta itse asiassa keraakin aanestajien tiedot hyodyntaakseen nii-

ta tai estddkseen danestamisen. [Rubin, 2002]

Neljas tietoturvauhka kohdistuu erikoisvalineisiin, joita voidaan kayttaa sah-
koisessa danestamisessa. Vaikka oletusarvoisesti erikoisvalineet, kuten esimer-
kiksi alykortti, lisdavat tietoturvaa, voidaan saastutetulla tai murretulla alykor-
tilla levittdd haittaohjelmia, tai mahdollistaa paasy sahkoiseen aanestysjarjes-
telmaan. Myds danestyksessa kaytettavalla tietokoneella voi olla haittaohjelmia,
jotka voivat hyokata alykortin tai sen lukijan kimppuun. Selvastikdan erikois-
valineiden kaytto ei valttdimatta poista tai vahenna tietoturvariskeja sahkoiselle
etéa-adnestamiselle. Rubinin [2002] johtopaatokset on, etta sahkoistd eta-
aanestamista ei voida kayttaa ennen kuin tietoturvariskeista on paasty eroon.
[Rubin, 2002]
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6. Sahkoisen danestamisen tilanne meilléa ja muualla

Séhkoinen danestdminen puhuttaa ympari maailmaa. Sahkdisen ddnestamisen
kokeiluja ja kayttoonottoja onkin tehty monissa maissa. Myds keskustelu sah-
koisesta danestamisesta on viime vuosina ollut vilkasta. Keskustelu on keskit-
tynyt hyvin voimakkaasti etdnd tapahtuvaan sahkoiseen danestamiseen Inter-
netia kayttéaen. Etdna tapahtuvan sahkdisen aanestamisen lisaksi on laajalti to-
teutettu aanestyspaikoilla tapahtuvaa sahkoista aanestamista joko sahkaisilla
menetelmilld tai ei niin sdhkaisilla menetelmilla, joissakin tapauksissa voitai-
siin puhua jopa mekaanisista menetelmistda. Euroopan Unionin alueella séh-
koista danestamista on tutkittu jo 1990-luvun lopulta lahtien eucybervote- ja

studentvote-jarjestelmien kautta.

Suomessa sdhkoisesta danestamisesta on puhuttu jo vuosia, mutta ensiaskeleita
ollaan vasta nyt ottamassa pilottimuotoisen sahkdisen ddnestamisen merkeissa.
Virossa puolestaan on ollut mahdollista danestaa etané sahkoisesti jo vuodesta
2005 lahtien. Moni muukin Euroopan valtio suunnittelee sdahkdisen danestami-
sen kayttoonottoa joko adanestyspaikalla tapahtuvalla sdhkoisella déanestamisel-
14 tai Internetin avulla etdn& tapahtuvalla danestamiselld. Yksi laajimmista sah-
koisen danestamisen edellakavijoista on Yhdysvallat, mutta sielld ei ole laajalti
kokeiltu verkkoyhteyksin kaytettdvad sahkoista aanestamistda. Yhdysvalloissa
on pitaydytty tallentavien danestyskoneiden, optisten lukijoiden ja reikakortti-
en tasolla. Brasiliassa ddnestyspaikalla sdhkoisesti adnestdminen on ainut mah-

dollisuus ddnestaa koko maassa.

6.1. Suomi, ensiaskeleet tulossa

6.1.1. Taustaa

Suomessa sahkdisen danestamisen kehittdminen on puhuttanut 1990-luvun lo-
pulta lahtien. S&hkoistd danestamistd on Suomessa kaytetty tdhan mennessa
esimerkiksi korkeakoulujen edustajistovaaleissa, mutta yleisissa vaaleissa tali
kansanaanestyksissa ei vield ole paasty danestamaan sahkdisesti. Laht6lauka-
uksen sahkoisen aanestamisen kehittamiselle antoi valtioneuvoston vuonna

1998 antama paatos sahkoisesta asioinnista, palveluiden kehittamisesta ja tie-
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donkeruun vahentamisesta [Jadskeldinen, 2000]. Samalla Suomessa oli alettu
panostaa voimakkaasti tietoyhteiskuntaohjelmiin. Joulukuun 1999 alusta tuli
voimaan laki sahkoisesta henkildkortista, ja vuoden 2000 alussa tuli voimaan
laki, jolla asetettiin perusvaatimukset sahkoiselle asioinnille [Jaaskeldinen,

2000]. Perusta sdhkoisen hallinnon edistamiselle oli saatu aikaan.

Vaalitietojarjestelman kehittamisen tarpeet 2000-luvun alussa laukaisivat Suo-
messa varsinaisen pohdinnan sahkdisen danestdmisen kehittdmiselle. Vuonna
2000 ilmestyneessa oikeusministerion muistiossa nahtiin kaksi tietd sahkdisen
aanestamisen toteuttamiseksi. Toinen malleista oli etana tapahtuva Internet-
aanestys, jonka edut kylla nahtiin, mutta jonka todettiin olevan epérealistinen
vaihtoehto vaalisalaisuuden ja vaalivapauden turvaamiseksi. Toisena vaihtoeh-
toisena mallina nahtiin tallentavat 4anestyskoneet, joita kayttden danestaminen

tapahtuisi danestyspaikalla. [Jaaskeldinen, 2000]

Vuoden 2003 oikeusministerion muistiossa vaalitietojarjestelman kehittamises-
sa otettiin myds kantaa sahkdiseen danestamiseen [Jadskeldinen, 2003]. Keskeis-
té oli, ettd aanestysjarjestelmassa olisi toiminto, joka mahdollistaisi sdhkdisen
aanestamisen ennakkoaanestyksessa tai vaalipdivan aanestyksessa. Ehdotuk-
sessa oli keskeistd, ettd danestamistilanteessa kaytettaisiin HST-kortin laatu-
varmennetta henkilon tunnistamiseen ja dédnestamiseen, jos henkil6lla sellainen
on. Muussa tapauksessa tunnistaminen tapahtuisi henkildllisyystodistuksella ja
aanestaminen henkilotunnuksella [Jaaskeldinen, 2003]. Etana tapahtuva sah-
koinen aanestaminen oli my6s yksi harkittu vaihtoehto. Aanestaminen tapah-
tuisi tassa tapauksessa HST-korttia kdyttéaen ja mahdollisesti myds biometrisilla
elementeilld, joilla varmistettaisiin danestajan henkil6llisyys [Jaaskeléinen,
2003]. Etana tapahtuvan aanestyksen todettiin muistiossa kuitenkin sopivan
vain kunnallisiin kansanaanestyksiin, joissa on mahdollista déadnestaa myos kir-
jeitse [Jaaskeldinen, 2003]. Etdnd tapahtuva sdhkoinen adnestaminen kuitenkin
putosi pois seuraavassa vaalitietojarjestelman kehittdmisen esityksessa. Sen si-
jaan todettiin, ettd aanestyspaikalla tapahtuva sahkoinen &anestaminen olisi
mahdollista, ja se tulee sisallyttad uuteen vaalitietojarjestelmaan [Jaaskeladinen,
2004].
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Vuoden 2004 oikeusministerion esitys painottui erityisesti sdhkoiseen danesta-
miseen [Jaaskeldinen, 2004]. Vaalitietojarjestelman kehityksen piirteet jatettiin
pienemmalle huomiolle, vaikka aanestysjarjestelméa onkin osa sita. Esityksessa
painotetaan, miten sdhkdinen ddnestaminen tulee toteuttaa, miten sdhkoisessa
aanestamisessa menetelldan, mita etuja ja riskeja sahkodinen adnestaminen sisal-
téad sekd miten sahkdinen &anestaminen tulisi toimeenpanna [Jaaskelainen,
2004]. Esityksessa vertailtiin myos keskitettya ja aanestyspaikkakohtaisen séh-
koisen danestysjarjestelméan sopivuutta, joista paadyttiin keskitettyyn aanestys-
jarjestelmé&an, jossa &aanet siirtyvat aanestyspaikasta keskitettyyn sahkoiseen
vaaliuurnaan, ja kaytetty aani merkitdan kaytetyksi keskitettyyn aanioikeusre-
kisteriin. Malli toimisi talloin sekd ennakkoaanestyksessa seka vaalipaivan aa-
nestyksessd. Huomattavaa on, etta esityksessa painotettiin, ettd sahkoinen &aa-
nestdminen olisi kaytdssa vain ennakkodanestyksessa ja varsinaisen vaalipdi-
vana, laitos- ja kotidanestys ja ulkomailla tapahtuva dadnestadmien suoritettaisiin
vield manuaalisesti séhkdisen danestdmisen ensimmaisessa vaiheessa. [Jaaske-
lainen, 2004]. Jatkossa aanestaminen sahkdistda aanestysjarjestelmad kayttéen
olisi mahdollista, jos se olisi toiminnallisesti ja taloudellisesti jarkevaa. Esitys
painottaa, ettd Suomessa ei ole nykyisen vaalilainsdadannon mukaan mahdol-
lista ddnestad etdnd, mutta tulevaisuutta silmalla pitden aanestysjarjestelma tu-
lisi rakentaa sellaiseksi, ettd se mahdollistaisi séhkdisen eta-aanestamisen In-
ternetissa. [Jaaskelainen, 2004]. Esityksen mukaan sahkdisen &anestamisen
aloittaminen olisi mahdollista vuoden 2008 kunnallisvaaleissa ja pilotointi sita
edeltavissa vuoden 2006 presidentinvaaleissa ja vuoden 2007 eduskuntavaa-
leissa [Jaaskeldinen, 2004]. Tama& osui osittain kohdalle, koska sdhkodinen anes-
tdminen on ensimmaista kertaa yleisissa vaaleissa kdytdssa Suomessa vuoden
2008 kunnallisvaaleissa, tosin vain pilotointina kolmessa kunnassa [Vaalit,
2008]. Alkuperaisen suunnitelman mukaan sdhkoéisen danestamisen pilotoinnin
oli tarkoitus tapahtua vuoden 2007 eduskuntavaaleissa [HE 14/2006]. Vaalilain
muutosesitys, joka mahdollistaa sdhkoisen ddnestadmisen pilotoinnin Karkkilas-
sa, Kauniaisten ja Vihdin kuntien &anestyspaikoilla, meni lapi muutettuna si-
ten, ettd pilotointi tehdaan vasta kunnallisvaaleissa vuonna 2008, eikd edus-
kuntavaaleissa vuonna 2007. Tarkeimman perusedellytyksen eli lainsaddannon

mahdollistamana sdhkoinen danestaminen on pilotoinnissa kunnallisvaaleissa
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vuonna 2008 kolmessa edella mainitussa kunnassa. Adnestys toimitetaan sah-
koisesti siten, ettd vain naiden kuntien danestyspaikoissa pilottikuntien aanioi-

keutetut voivat danestaa sahkaoisesti.

6.1.2. Sahkoinen danestysjarjestelma

Aéanestysjarjestelma on keskitetty jarjestelmé, johon ollaan yhteydessa tietolii-
kenneverkon kautta [Oikeusministerid, 2008]. Sahkoisen danestadmisen lisaksi
pilotoinnissa on myds mahdollista ddnestaa rinnakkain lippuéaanestyksella. Itse
aanestamisen prosesseissa ei ole suuria muutoksia verrattuna perinteiseen lip-
pudanestykseen. Sahkdinen &anestys on vain sdhkoinen muoto perinteisesta
tavasta danestaa. Vaalivirkailija tunnistaa edelleen dénestyspaikalla danestgjan
henkil6llisyyden ja tarkastaa aanioikeuden. Aénioikeuden tarkastamisen yh-
teydessa aanestdjan ilmaistaessa halukkuutensa danestad sahkoisesti hanelle
ladataan henkilttiedot toimikorttiin, jolla &anestys suoritetaan aanestyskopissa
[Oikeusministerit, 2008]. A&nestyskopissa on kosketusnaytollinen &anestys-
paate, johon adnestdja syottda aanestyskortin ja syottaa valitsemansa ehdok-
kaan numeron ja vahvistaa valintansa [Oikeusministerio, 2008]. Aanestyskortti

palautetaan taman jalkeen virkailijalle.

Séhkoisen aanestysjarjestelman ja koko vaalitietojarjestelman toimittajana on
TietoEnator, joka on ollut vaalitietojarjestelmien toimittajana jo 1980-luvulta
lahtien. S&ahkoinen aanestysjarjestelma koostuu kolmesta osasta [Tietoenator,
2008]:

1. virkailijan osasta, jolla tarkistetaan aanioikeus ja kirjataan se kayte-
tyksi,
2. aanestyssovelluksesta, jolla danioikeutettu antaa éanensé, sekéa

3. &aanestyspalvelusta, joka kirjaa annetun &anen ja vahvistaa &anioi-

keuden kayton.

Lisaksi aanestysjarjestelmassa on raportointisovellus seurantaa varten, jarjes-
telman hallinta, jota kdytetddn sahkoisen danestdmisen perustamiseen, salauk-

sen purkusovellus, jolla poistetaan salattujen danten ja danestgjien valinen tieto
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sekd itse vaalitietojarjestelmd, jolla hoidetaan vaalien yllapito, laskenta ja tu-

lospalvelu. Nama paatoiminnot on kuvattuna kuvassa 1.

Aanestyspalvelin

Raportointi-

Fp,gme J!_l Raportointisovellus J

Asnestys- | Aznestyssovellus

pase - VAT

~ komponentti Aznestyspalvelu DB |J Lahtétiedot
Adanioikeudet
: ool | Laskenta
paste [ )

g 4

Konfigurointi ja laskentapalvelin

Jarjestelman | Salauksen
hallinta | 'purkusovellus

Kuva 1. Sdhkoisen aanestyksen jarjestelma [Tietoenator, 2008].

Jotta sdhkoinen danestaminen olisi mahdollista, tulee &danestysjarjestelman si-
saltda perustiedot, jotka saadaan vaalitietojarjestelmasta (VAT). Vaalitietojarjes-
telma sisaltaa tiedot danioikeutetuista, ehdokkaista ja puolueista. Liséksi 4adnes-
tysjarjestelmalle tulee tehda valmistavia toimenpiteitd. Kun danestysjarjestelma
on valmis, suoritetaan sille viela konfigurointi kayttamalla julkisen avaimen
menetelmad. Konfiguroinnissa luodaan avainpari PKI-menetelmaa kayttamal-
14, jossa avainparin yksityinen avain jaetaan osiin salaisen avaimen jakamisen
menetelmalla. Taméan jalkeen ndma osat tallennetaan avausryhman jasenten
toimikorteille, jotka suojataan henkilokohtaisilla salasanoilla. Avainparin jul-
kista avainta kaytetdan danestyksessa salaamaan kaytetyt adnet. Tama menette-
ly mahdollistaa sen, ettd yksi henkil® ei voi purkaa vaaliuurnaan tallennettuja
aania, vaan kaikkien henkiloiden toimikortit tarvitaan salauksen purkamiseen.

[Tietoenator, 2008]

Ennen kuin &anestdja paastetadn aanestamaan sahkaoisesti, hanet tunnistetaan

samalla tavalla kuin lippuédanestyksessa. Tunnistamisen jalkeen danestgjan aa-
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nioikeus tarkastetaan ja danioikeuden l0ytyessa se merkitdan kaytetyksi. Ta-
man jalkeen danestgjalle luodaan sahkoinen danestyskortti, jossa on danestgjan

tiedot. [Tietoenator, 2008]

Aanestaminen jarjestelmalla tapahtuu siten, etta aanestaja syottaa danestyskor-
tin kortinlukijaan, joka on yhteydessa aanestamisessa kaytettavaan paatelait-
teeseen. Paatelaitteen sovellus tarkistaa aanestyskortin oikeellisuuden, &anioi-
keuden ja virkailijan kirjaaman aloitusmerkinnan. Kun @anestaja on syottanyt
haluamansa &anen, sovellus salaa ja allekirjoittaa annetun danen sahkoisesti,

merkitsee danioikeuden kaytetyksi ja tallentaa danen.

Tulosten laskennassa salatut @anet puretaan siten, ettd adnestdjaa ei pystyta
yhdistaméaan annettuun daneen. Salattujen danien purkamisessa kaytetdan vaa-
lien valmistelussa luotua salaista avainta. Salattu avain saadaan kayttéon, kun

avausryhman jasenet luovuttavat jaetun avaimen. [Tietoenator, 2008]

6.2. Viro, etd-danestamisen edellédkavija

6.2.1. Taustaa

Virosta on tullut viimeisten vuosien aikana edellakavija sahkoisessa aanestami-
sessd. Edellakavijan asema ja maailman kiinnostuksen kohteeksi joutuminen
sahkoisessa aadnestamisessa on johtunut siité syysta, ettd Virossa on jo jonkin
aikaa ollut mahdollista danestéaa Internetin valityksella yleisissa vaaleissa. Sah-
koisen eta-danestamisen Virossa mahdollistaa sirullinen séhkoinen henkil6lli-
syyskortti, joka on talla hetkella suurella osalla Viron kansalaisista. Laajalle le-
vinnyt séhkoinen henkil6llisyyskortti on mahdollistanut turvallisen danestami-

sen verkossa.

Ensimmaiset sahkoisen &anestamisen kokeilut tehtiin Virossa tammikuussa
2005 Tallinnassa pidetyssa mielipidemittauksessa [I-Voting pilot in Tallinn,
2007]. Lokakuussa 2005 Virossa oli mahdollista danestaa sahkaoisesti maanlaa-
juisesti etdana kunnallisvaaleissa. Se oli ensimmainen kerta, kun valtakunnalli-
sissa vaaleissa oli mahdollista édnestda maanlaajuisesti Internetissa. Sahkéinen

aanestaminen oli mahdollista myds vuoden 2007 parlamenttivaaleissa. Tama
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oli puolestaan ensimmainen kerta maailmassa, kun parlamenttivaaleissa danes-

tettiin etéana sahkoisesti.

6.2.2. Sahkdisen HST-kortin levinneisyys mahdollistajana

Viron kehitys sdhkdoisten palveluiden parissa on ollut huikeaa. Viro yksi eniten
Internetid ja IT-teknologiaa kayttavistad maista. Taméa on osaltaan mahdollista-
nut sen, etta Virossa on kyetty aloittamaan sahkodinen danestaminen Internetis-
sa. Virossa sahkdinen danestdminen sai alkusykdyksen vuonna 2001, mutta

varsinainen sdhkoisen danestamisen projekti alkoi vuonna 2003 [Maaten, 2004].

Sahkdinen danestaminen tapahtuu siten, ettd HST-kortti asetetaan tietokoneen
kortinlukulaitteeseen, jonka avulla tunnistaudutaan aanestysjarjestelméaan In-
ternetissa [Maaten, 2004]. Annettu aani salataan danestysjarjestelman julkisella
avaimella. Kun &ani on salattu, allekirjoitetaan se viela HST-kortilla olevalla
digitaalisella allekirjoituksella, eli henkilon omalla salaisella avaimella [Maa-
ten, 2004]. Nama tiedot sailyvat yhdessa siihen asti, kunnes &antenlaskenta
aloitetaan. Oleellista Viron mallissa on se, ettd sdhkoisesti annettua 4anta on
mahdollista muuttaa vaalien aikana. Tama estad osaltaan vaarinkaytoksia vaa-
livapauden ja vaalisalaisuuden suhteen. Sdhkoinen danestdminen on mahdol-
lista Virossa ainoastaan ennakkodanestyksen aikana [Maaten, 2004]. Talloin
henkild voi muuttaa annettua aanta niin monesti kuin haluaa [Maaten, 2004].
Séhkoisesti annettu @ani voidaan viela mitatoida varsinaisena vaalipdivana an-
netulla paperisella danella [Maaten, 2004]. Myo6s tama lisda aanestamisen tur-
vallisuutta, koska on mahdollista muuttaa aanta, jos on joutunut esimerkiksi
painostuksen takia antamaan aanen jollekin muulle kuin haluamalleen ehdok-

kaalle.

6.2.3. Pilotointi 2005

Ensimmainen sahkdisen danestamisen kokeilu suoritettiin tammikuun lopulla
2005 Viron Tallinnassa tehdyssa mielipidemittauksessa. Mielipidemittauksella
etsittiin paikkaa pystytettavalle Vapauden patsaalle. Tallin virolaisista yli
puolella oli hallussaan HST-kortti, ja arvioiden mukaan Tallinnassa vield use-

ammalla, johtuen mahdollisuudesta kayttad korttia julkisessa liikenteessa mat-
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kakorttina. Mielipidemittaus oli sopivan kokoinen pilotti jarjestelman testaami-
seksi oikeassa ymparistossa. Ennen kaikkea HST-kortin levinneisyys on toimi-
nut vaikuttimena ja mahdollistaja tassa. Taméa pilotointi toimi valmisteluna
vuoden 2005 kunnallisvaaleihin, joissa tahtdin oli koko maan laajuisessa sah-

kdisessa adnestamisessa. [I-Voting pilot in Tallinn, 2007]
6.2.4. Kunnallisvaalit 2005

Lokakuussa 2005 Virossa jarjestettiin ensimmaiset valtakunnalliset vaalit maa-
ilmassa, jossa oli mahdollisuus &anestad sahkoisesti etdana perinteisen paperi-
lippudanestyksen liséksi. Pohja sdhkoiselle dadnestamiselle oli hyva Virossa, sil-
I& noin 70 prosentilla asukkaista oli HST-kortti, minka lisdksi Internet-
kayttomahdollisuudet olivat kasvaneet ja levinneet laajalle. Koska HST-kortti
oli suurella osalla kansalaisista ja 1T-tekniikka pitkalle levinnyttd, pyrittiin séh-
koisella adnestamiselld nostamaan aanestysaktiivisuutta, joka oli selkeasti las-
kusuunnassa. Kaikki edellytykset oli siis luotu ennen vaaleja sopiviksi. [Madise
and Martens, 2006]

Séhkoinen aanestaminen suoritettiin ennen varsinaista vaalipaivaa kolmen pai-
van ajan kestavana ennakkoaanestyksena. Varsinaisena &aanestyspaivana oli
mahdollista danestdd perinteisesti ja samalla mitatdida mahdollisesti annettu
sahkoinen aani talla menettelylla. Virossa analysoiduissa tuloksissa huomat-
tiin, ettei sahkdinen danestaminen saavuttanut kovinkaan suurta suosiota. Vain
noin kaksi prosenttia annetuista aanistd annettiin sdhkaoisesti [Breuer and
Trechsel, 2006]. Kokonaisdanestysosallistumiseen ei sahkoiselld aanestyksella
havaittu olevan suurtakaan vaikutusta [Breuer and Trechsel, 2006]. Vaalien jal-
keen havaittiin, etté lahtokohtana ollut nuorien innostaminen aanestamaan oli
osittain saavutettu, koska alle 40-vuotiaat danestivat eniten sahkoisesti. Keski-
tuloisten parissa sdhkoinen aanestaminen oli kaikkein suosituinta. Huomioita-
vaa vaaleissa oli myds se, etté kaikista ikaryhmista 10ytyi sahkoisesti aanesta-
neitd. Vaikka vaaleissa oli mahdollisuus muuttaa sahkdisesti annettua aanta,

sitd ei kuitenkaan tapahtunut paljoakaan [Madise and Martens, 2006].

Teknisestikin séhkodinen danestaminen sujui hyvin, koska vakavia hyokkayksia

jarjestelm&a vastaan ei tehty ja jarjestelma pysyi hyvin vakaana [Madise and
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Martens, 2006]. Sahkoista adnestamisté voidaan pitéd naiden kokemuksien pe-
rusteella onnistuneena, vaikka osallistuminen jaikin suhteellisen pieneksi. On-
nistuneen valtakunnallisen pilotin jalkeen Virossa paadyttiin ottamaan sahkai-

nen danestaminen osaksi adnestamista myos seuraavissa parlamenttivaaleissa.

6.2.5. Parlamenttivaalit 2007

Maaliskuussa 2007 jarjestettiin Virossa parlamenttivaalit, joissa oli mahdollista
aanestaa sahkoisesti samalla tavoin kuin aiemmissa kunnallisvaaleissa 2005.
Myos talla kertaa Viro oli maailmalla edelldkavijana [Trechsel, 2007]. S&hkaois-
ten palveluiden maara ja samalla IT-teknologian ja Internetin k&ytto oli kasva-
nut aiempiin vaaleihin verrattuna [Trechsel, 2007]. Naissa vaaleissakin sahkai-
nen aanestaminen oli mahdollista ainoastaan ennakkodanestyksen aikana. Kai-
ken kaikkiaan tuloksista saatiin selville, ettd 5.4 prosenttia danestaneista antoi
aanensa vaaleissa sahkdisesti. Samalla huomattiin, etta edellisista vaaleista aa-
nestysosallistuminen kasvoi 3 prosenttiyksikkoa [Trechsel, 2007]. Tutkimuksen
mukaan vuoden 2005 kunnallisvaaleihin verrattuna ei suurta muutosta kuiten-

kaan syntynyt sahkoisesti adnestaneiden taustojen kanssa [Trechsel, 2007].
6.3. Britannia, monikanavainen kokeilija

6.3.1. Taustaa

Britanniassa on herdtty muun maailman tapaan sihkdiseen &&nestamiseen.
Myo0s Britanniassa seka poliittinen aktiivisuus ettad danestysaktiivisuus ovat ol-
leet laskusuunnassa 1990-luvun lopulta l&dhtien. Tamé on saanut aikaan Britan-
niassa sen, etta siella on alettu miettia keinoja aktiivisuuden lisdamiseksi. E-
demokratia hankkeet ovat Britanniassa keskeinen lahtokohta poliittisen ja yh-
teiskunnallisen aktiivisuuden lisédmiseksi. Yksi tarkeimmista paamaarista on
sahkoisen aanestamisen kehittaminen ja kayttoonotto. [Pratchett and Wing-
field, 2004]

Lahtokohdat sdhkdisen aanestamisen kehittdmiselle on antanut hallitus, joka
on luvannut, ettd kuluvan vuosikymmenen aikana voidaan aanestaa sahkaoises-
ti valtakunnallisissa vaaleissa. Tama on osaltaan johtanut Britanniassa siihen,

ettd vaalien toimittamista pyritédn modernisoimaan. Ensimmaiset askeleet val-
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takunnallisen sahkoisen aanestdmisen mahdollistamiseksi tehtiin vaalilain
muutoksen kautta. Tama mahdollistaa kotona tapahtuvan danestamisen ja aa-
nen lahettdmisen postitse. Postiddnestyksen liséksi Britanniassa paatettiin sah-
koisen danestamisen pilotointien tapahtuvan paikallisvaaleissa vuosina 2002 ja
2003. Naiden lisdksi Britanniassa on suoritettu muita pilotointeja eri vaaleissa.
Séhkoista danestamistd on pilotoitu paikallisvaaleissa myds vuosina 2004 ja
2007. Tassa kaydaan lapi vuosien 2002 ja 2003 pilotointien tuloksia ja niista saa-
tuja kokemuksia. [Pratchett and Wingfield, 2004]

Aanestamisen modernisoinnin taustalla ollut danestysaktiivisuuden lasku oli
johtanut sdhkoisen danestadmisen strategioiden suunnitteluun. Vaikka Britan-
niassakin tiedostettiin, ettei sdhkdinen danestaminen ole ihmeité tekeva keino
adanestysaktiivisuuden nostaja, se nahtiin kuitenkin mahdollisuutena. Sahkaoi-
nen aanestaminen on yksi danestysvaihtoehto, se tuo myds joustavuutta danes-
tamiseen, silld sen avulla ei olla sidottuina ainoastaan yhteen vaihtoehtoon
[Pratchett and Wingfield, 2004]. Vuonna 2000 tehty lakimuutos mahdollisti
postitse danestamisen, jota Britanniassa kaytettiin yleisvaaleissa 2001. S&hkai-

nen danestamisen on postidanestyksen laajennus.

6.3.2. Monikanavaisuus

Britanniassa tarkeimpinad sahkoisen danestamisen mahdollistavina ydinprojek-
teina ovat paikallisten danestgjarekisterien yhteistoiminnallisuus ja eri danes-
tysjarjestelmien yhteensovittaminen EML:n avulla [Pratchett and Wingfield,
2004]. Britannia poikkeaa monista Euroopan maista siing, ettd Britanniassa ei
ole valtakunnallista aanestdjarekisteria vaan aanestajarekisterit ovat paikallisia.
Aéanestajarekisterien yhdistamisen kehittaminen mahdollistaa Britanniassa sih-
koisen danestamisen kayton [Xenakis and Macintosh, 2004]. EML:n kehittadmis-
projekti mahdollistaa linkityksen erilaisten alustojen valilla sek& tiedonsiirron
erilaisten sahkdisen &anestamisen jarjestelmien valilla [Pratchett and Wing-
field, 2004]. Tietojen siirtyminen erilaisten aanestysjarjestelmien valilla onkin
tarkeaa, silla Britanniassa on sitouduttu sdhkdisessa adnestamisessa monikana-
va-gjatteluun [Pratchett and Wingfield, 2004]. Monikanava-tyyppinen sahkoi-

nen &aanestiminen Britanniassa kattaa &aanestamisen Internetissa, kioski-
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tyyppisen aanestamisen, interaktiivisen digi-tv:n, tekstiviestit, puhelimen &a-

nisignaaliin ja 4&dnestyspaikoilla tapahuvan danestamisen.

Koska Britanniassa on paadytty rohkeasti monikanava-ajatteluun sdhkoisessa
aanestamisessa, on silla vaikutuksia myo6s &anestysjarjestelmien toimittami-
seen. Kuten Pratchett and Wingfield [2004] toteavat, Britannia poikkeaa muista
maista sitoutumisessa sahkdisen &anestamisen markkinoihin. Kun muualla
maaritellddn ensin tarvittavat komponentit ja pyydetdan valittua toimittajaa
toteuttamaan jarjestelma, niin Britanniassa &aanestysjarjestelmien kehitys on
kaupallisten toimittajien kasissd. Tasta seuraa se, ettd Britanniassa viranomai-
silla on ké&sissdan kokoelma erilaisia jarjestelmid. Osansa danestysjarjestelmien
ja danestgjarekisterien uudistamiselle on aiheuttanut myds se, etté Britanniassa
vaalit ovat keskitetyn prosessin sijasta hajautettu prosessi. Myo6s jarjestelmille
tama aiheuttaa lisdhaasteita, koska lahtokohtana on, ettd &danestysjarjestelman

on siedettava tata hajaantuneisuutta. [Pratchett and Wingfield, 2004]

6.3.3. Pilotointi 2002

Ensimmainen sadhkoisen danestamisen kokeilu tapahtui Britanniassa vuoden
2002 paikallisvaaleissa. Sahkoisen aanestamisen pilotointiin otti osaa 17 kau-
punkia. Pilotointi tapahtui suhteellisen pienessd mittakaavassa, ja osallistujia
oli vain muutamia tuhansia kaupungeittain. Pilotoinnille asetti haasteita suuri
aanestysjarjestelmien toimittajamaara. Pilotoinnissa oli mukana yhteensa 11
toimittajan danestysjarjestelmat, jotka maan hallitus oli valinnut. Kustannuksia
pilotoinnista aiheutui 6 miljoonaa euroa, josta 3,5 miljoonaa oli viiden moni-

kanavapilotin osuus. [Pratchett and Wingfield, 2004]

Aanestysprosentti nousi pilottialueilla aiempiin samanlaisiin vaaleihin verrat-
tuna. Taman pilotin tulokset tarjosivat hyvan kuvan seka organisaatioiden etta
markkinoiden kapasiteetistda toimia séahkdisissa vaaleissa. Pratchetin ja Wing-
fieldin [2004] mukaan pilotointiin liittyi rajoitteita, joiden perusteella tietotur-
vallisuudesta, vaalisalaisuudesta ja yksityisyydesta ei saatu kunnollista kuvaa

pilotin pienestd mittakaavasta johtuen.
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6.3.4. Pilotointi 2003

Vuoden 2003 pilotointi oli laajempi kuin aiempi vuoden 2002 pilotointi. Vuo-
den 2003 pilotointiin otti osaa yhteensa 59 paikkakuntaa, joista 17 pilotoi séh-
koista aanestamista. Naissa paikallisvaaleissa oli vuoden 2002 vaalien tapaan
mahdollisuus danestdd sahkdisesti monikanavaisesti. Vaaleissa kaytetyt sah-
koisen danestamisen tekniikat olivat Internet, danestyskioskit, puhelin, teksti-
viesti ja interaktiivinen digi-tv. Pilotoinnissa testattiin sahkoisen ddnestamisen
lisdksi my0Os postidanestysta, sahkdista tiedottamista, pidennettyja aanestysai-

koja ja séhkdista tulosten laskentaa. [Norris, 2004]

Vaalien tuloksista saatiin selville, ettd 9 prosenttia danioikeutetuista kaytti sah-
koistd danestamistd. Sahkdisesti annetut danet kattoivat yhteensd annetuista
aanista 25 prosenttia. Mahdollisuus sdhkoiseen danestamiseen lisasi danestys-
prosenttia kolmasosassa alueita, jaljelle jadneiden &anestysprosentti oli kuiten-
kin heikompi edellisiin vaaleihin verrattuna. Liséksi oli huomattavaa, etta ko-
konaisadnestysprosentti pysyi melkein samana kuin aiemmissa vaaleissa, tosin
pienelld 0,8 prosentin laskulla. Mielenkiintoisesti postitse 4adnestaminen lisasi

15 prosenttia kokonaisaanestysprosenttia. [Norris, 2004]

Naistéd luvuista voidaan jo ndhd4, ettei sdhkoinen danestdminen lisda suuresti
kiinnostusta danestamista kohtaan. Sdhkoisen adnestamisen on ajateltu Britan-
niassakin nostavan nuorten osallistumista vaaleissa. Tuloksissa nahtiin, etta
vain alle 20 prosenttia nuorista aanesti paikallisvaaleissa. Nuoret tosin kaytti-
vat eniten mahdollisuutta sdhkoiseen &adnestamiseen verrattuna muihin ikéa-
ryhmiin. [Norris, 2004]

6.4. Yhdysvallat, skandaaleja etdkokeiluja

6.4.1. Taustaa

Yhdysvallat on ollut pitkdan kayttdmassa ja edelleen kehittdmassa sahkoista
aanestamista. Yhdysvalloissa séhkoisen danestamisen perinne on lahtdisin me-
kaanisista vipuvarsikoneista. Naiden jalkeen on kayttoon kehitetty yha kaytos-

sa olevia reikakorttijarjestelmia, kehittyneempia vipuvarsijarjestelmia, optisia
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aanestyslipun lukijoita ja tallentavia aanestyskoneita. Vuonna 2004 kaytetyin
aanestysmenetelma perustui optisiin danestyslipun lukijoihin, séhkoisten me-

netelmien jaddessa viela toiseksi [Brace, 2004].

Yhdysvalloissa on kaytdssa laaja kirjo erilaisten séhkdisten daénestysmenetelmi-
en suhteen, jota kuvaa hyvin kuva 2. Tatédkin laajempi Kirjo on jarjestelmaétoi-
mittajien suhteen. Syy aanestysmenetelmien laajuuteen johtuu Yhdysvaltojen
hajautetusta vaalien hallinnosta [Solop, 2004a]. Yhdysvalloissa jokainen osaval-
tio paattaa itse omista danestyssaannoistaan, minka lisaksi osavaltioiden piiri-
kunnat paattavat, miten danestaminen ja danten laskenta piirikunnassa suorite-

taan [Solop, 2004a].
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Kuva2. Adnestysmenetelmat Yhdysvalloissa [Voting Machines ProCon.org,
2008].

Yhdysvaltojen kokemukset eri adnestamismenetelmista ovat olleet suhteellisen
vaihtelevia. Varsinkin 2000-luvulla on huomattu ongelmia erityisesti daanten
laskennassa ja aanestyslaitteiden tietoturvassa. Erityisesti muistissa on vuoden
2000 presidentinvaalit, joissa Floridan tuloksen selviaminen kesti pitkaan a&-
nestyksen paattymisen jalkeen [Solop, 2004a]. Syyna télle oli, ettd déantenlasken-
takoneet eivat suostuneet laskemaan kaikkia reikdkorteilla annettuja aania,
vaikka ne olisivatkin olleet hyvaksyttavissa [Solop, 2004a]. Erityisesti 2000-
luvun ilmiodné ovat olleet juuri luotettavuusongelmat aanestyslaitteiden kanssa

[Voting Machines ProCon.org, 2008].
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Yhdysvalloissa on ollut muitakin ongelmia sdhkoisen &anestamisen kanssa,
tassa esimerkkind pari tapausta. Brownadin piirikunnassa Floridassa suorite-
tuissa vaaleissa vuonna 2004 annettiin 10 844 &antg, joista 134 oli ylimaaraisia.
Merkittavaa naissa ylimaaraisissa aanissa oli, etta vaalin voittaja voitti ainoas-
taan 12 aanelld. Boonen piirikunnassa Indianassa vuonna 2004 yleisvaaleissa
annettiin danié yli 144 000, kun &anestgjia oli rekisteroitynyt vain 19 000. Heis-

téakin ainoastaan noin 5500 &anesti. [Simons, 2004]

Vaikka Yhdysvaltojen sahkoisen danestamisen kokemukset ovat olleet ongel-
mallisia, on siella siitd huolimatta padsty kokeilemaan sa&hkdista eté-
adanestamista. Eta-aanestyskokeiluja on Yhdysvalloissa suoritettu demokraatti-
en presidenttiendokkaan esivaaleissa ja republikaanien presidenttiehdokkai-
den kannatusmittauksessa sekd VOI-projektissa, jossa tarkoituksena oli mah-
dollistaa ulkomailla asuvien Yhdysvaltojen kansalaisten déanestaminen Interne-
tissa [Alvarez, 2004]. Néaiden lisédksi Yhdysvalloissa on kaytetty runsaasti sah-
koistd etd-aanestamistad yksityisella sektorilla seka ei-sitovissa aanestyksissa
[Solop, 2004a].

6.4.2. Demokraatit Arizonassa 2000

Arizonassa jarjestettavissa demokraattien presidenttiehdokkaan esivaaleissa
vuonna 2004 oli mahdollista d4anestad sahkaoisesti etdana [Solop, 2004b]. Taman
mahdollistavana tekijana oli osavaltion lainsaddantd, jonka mukaan demo-
kraattien esivaalit ovat luonteeltaan yksityiset vaalit, eivatka yleiset [Solop,
2004b]. Demokraatit saivat tasta idean, ettd esivaaleissa 2000 olisi mahdollista
aanestad perinteisen aanestamisen rinnalla postitse seka sahkoisesti etana In-
ternetissa [Solop, 2004b]. Merkittavaa oli myos se, ettd vuoden 2000 esivaalit
olivat vasta toiset Arizonassa jarjestettavat presidenttiehdokkaiden esivaalit
[Alvarez, 2004].

Ennen esivaaleja rekisterdityneet demokraattien ddnestgjat saivat postissa hen-
kilokohtaisen PIN-koodin, jota tulisi kayttda sahkoisessa danestamisessa. Aa-
nestamisprosessi eteni siten, etté esivaalien ennakkovaaleissa danestgjat meni-

vat joko Arizonan demokraattien danestyssivulle tai election.com:n sivuille, jos-
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sa he syottivat PIN-koodin ja vastasivat pariin henkilokohtaiseen kysymykseen
tunnistautuakseen aanestysjarjestelmaan. Ennakkoaanestyksen jalkeen oli viela
mahdollista danestdd sahkoisesti aanestyskioskeissa tai perinteiselld tavalla.
Aanestamisessa kaytetyilla PIN-koodeilla varmistettiin, ettd kukaan ei danesta
useampaa kertaa. PIN-koodien kanssa oli kuitenkin hankaluuksia niiden joko
kadotessa tai tuhoutuessa, silla niiden tilalle ei saanut uusia. Osalla kayttajista
oli myds ongelmia www-selainten kanssa. Osalla ddnestaminen ei onnistunut,
koska aanestysjarjestelma ei ollut yhteensopiva kaikkien kayttojarjestelmien
kanssa. [Alvarez, 2004]

Esivaalien tuloksissa oli havaittavissa, etté vain 10,6 prosenttia demokraateista
aanesti esivaaleissa [Alvarez, 2004]. Naista &anestaneistd kuitenkin
41 prosenttia danesti sdhkoisesti etdna ja 5 prosenttia danestyskioskeissa [Solop,
2004b]. Melkein puolet danestajista valitsi siis sahkoisen danestystavan. Esivaa-
lien tuloksista saatiin myos selville, etté korkeasti koulutetut, hyvéatuloiset seka
nuoret ja keski-ikaiset aanestivat sahkoisesti muita enemman [Solop, 2004b].
Aiempiin vaaleihin vertailukohtaa oli kuitenkin vaikea hakea, koska edelliset
vuonna 1996 jarjestetyt presidenttiehdokkaan esivaalit olivat ensimmaiset Ari-

zonassa [Solop, 2004b].

6.4.3. Republikaanit Alaskassa 2000

Vuonna 2000 Alaskan republikaanit suorittivat Alaskassa &anestyskokeilun,
jossa mitattiin osavaltion laajuisesti presidenttiehdokkaiden kannatusta. Presi-
denttiehdokkaiden kannatusmittausaanestys ei ollut sitova republikaanien pre-
sidenttiehdokasta valittaessa. Adnestyskokeilussa kokeiltiin Internetissa danes-
tamista, silla etd-aanestamisen ajateltiin parantavan osallistumismahdollisuuk-
sia pitkien valimatkojen ja ankarien olosuhteiden johdosta. Aanioikeutettuja
mielipidemittauksessa oli ainoastaan 3500, joista loppujen lopuksi vain 56 &a-
nioikeutettua ilmoittautui eté-aanestajiksi. Naistakin vain 35 &anesti. Kanna-
tusmittaukseen osallistuneiden maara oli niin pieni, ettd tuloksista ei voi tehda

johtopaatdksia suuntaan tai toiseen. [Alvarez, 2004]
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6.5. Brasilia, tallentavien danestyskoneiden konkari

6.5.1. Tallentavat danestyskoneet

Brasilia on mielenkiintoinen kohde sdhkoisen danestamisen saralla, koska sita
ja Latinalaista Amerikkaa ei lasketa kehittyneisiin maihin Pohjois-Amerikan ja
Euroopan tavoin. Brasiliassa sdhk6inen dadnestdminen tapahtuu aanestyspaikal-
la, ei etdn& Internetin avulla. Brasilia oli kuitenkin ensimmaisia valtioita maa-
ilmassa, jossa vaaleissa oli mahdollista 4anestda sahkoisesti koko maassa. En-
simmaiset aanestyslaitteet olivat koneita, joilla nappailtiin &ani, joka sitten tal-
lennettiin koneen muistiin. Kyseisilla koneilla danestettaessa aanestaja ei voinut
varmistua, antoiko han @anensa oikein, ja tallentuiko se vaaliuurnaan. Nain
meneteltiin Brasiliassa pitkaan, kunnes aanestyskoneisiin lisattiin tulostimet,
joilla syntyi paperinen varmistuslappu. Naista danestyskoneista siirryttiin kui-
tenkin kosketusnaytollisiin dadnestyskoneisiin, jotka mahdollistivat paremman

kaytettavyyden ja ulkoasun aanestgjille. [Filho, 2005]
6.5.2. Kiritiikki

Brasiliassa tapahtuva sahkoista danestamistad kohtaan on noussut kritiikkia.
Osa sahkdisen aanestamisen kritiikistd on kohdistunut siihen, ettd sahkdisen
aanestamisen lahtokohta on ollut hyvin tekninen ja kaupallisesti orientoitunut.
Séhkoisen aanestysjarjestelman hankkimista on kritisoitu: miksi tarvitaan kallis
jarjestelmd, kun maassa tulisi kiinnittdd huomiota muihin ongelmiin kuten esi-
merkiksi koyhyyteen ja veden riittavyyteen. Osa kritiikistd kohdistuu my6s
siithen, ettei Brasiliassa ole keskustelu akateemisella ja yhteiskunnan tasolla
sahkoisesta danestamisesta paljoakaan. Tallaisen keskustelun puute on uhka
yhteiskunnan kehitykselle, ja vaarana voi olla yhteiskunnan voimakkaampi

yha eriytyminen luokkiin. [Rodrigues-Filho et al., 2006]

Rodriguez-Filho ja muut [2006] esittelevat vaihtoehtoisen menetelméan sahkoi-
sen aanestamisen luomiseksi Brasiliaan ja toteaa, ettd adnestajakeskeinen lahto-
kohta olisi parempi vaihtoehto nykyiselle jarjestelmalle. Adnestajakeskeisessa
mallissa aanestdjat ottaisivat osaa sahkoisen danestamisen lapinakyvyyden ja
kaytettavyyden parantamiseksi. Tallaisella mallilla toteutetussa jarjestelmassa

otettaisiin huomioon paremmin tietokoneen ja ihmisen vuorovaikutussuhde.
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Tama johtaisi siihen, ettd myos ne, jotka eivat ole tottuneita tietokoneen kaytta-
jid voisivat omaksua sdhkoisen aanestamisen helpommin. [Rodrigues-Filho et
al., 2006]

Brasiliassa kritiikin syyna nayttaisi olevan keskustelun ja sahkoisen aanestys-
jarjestelman auditoinnin puutteet. Tarkeda olisi, ettd jarjestelman valintaa ei
suoritettaisi yhteiskunnalta pimennossa, vaan mahdollistettaisiin akateeminen
keskustelu ja tutkimus seka eri alojen asiantuntijoiden mukanaolo danestysjar-
jestelméan suunnittelussa. Hyvin merkittava painotus Rodriguez-Filhon ja mui-
den [2006] esityksessa on, ettd onko tarpeellista panostaa sdhkoiseen aanesta-

miseen, kun yhteiskunnassa tarvittaisiin panostusta myds kaikkialla muualla.



49

7. Yhteenveto ja johtopaatokset

Sahkoinen aanestaminen on laaja pelikenttd, jossa asioita tulee tarkastella mo-
nelta kantilta. Keskeisimmat sdhkoiseen danestamiseen vaikuttavat tekijat liit-
tyvat lainsdadantoon, séhkdiselle danestamiselle asetettuihin vaatimuksiin seké
sahkoisen danestyksen toteutustapoihin. Lainsadddannon asettamien lahtdkohti-
en perusteella voidaan johtaa sdhkdisen danestysjarjestelman vaatimat ominai-
suudet. Naiden toteuttaminen ei kuitenkaan ole yksinkertaista. Sahkoisen &aa-
nestdmisen toteuttaminen asettaa pohdittavaksi sen edut ja haitat. Jos sahkai-
nen danestdminen halutaan toteuttaa, johtaa se siihen, etta taytyy hyvaksya ris-

kit, joita se tuo mukanaan.

Séahkodinen tunnistaminen on mahdollista monin eri keinoin: kayttajatunnus-
salasana -parilla, kertakayttoisilla salasanoilla sekd varmennepohjaisillla ja
biometrisilla menetelmilla. Suomessa Vetuma on mielenkiintoinen palvelu sah-
koisen aanestdmisen kannalta. Vetumassa hyddynnetdan erilaisia sahkoisia
tunnistamiskeinoja kuten pankkitunnuksia, mobiilitunnistamista ja HST-
korttia. Erityisesti sen tarjoamia palveluita voitaisiin soveltaa sdhkdisessa eta-

aanestamisessa.

Sahkoisen eta-aanestamisen kohdalla on tarkeinté saada selville, miten henki-
I6n tunnistaminen toteutetaan mahdollisimman turvallisesti, seka miten voi-
daan minimoida vaalivapauteen ja -salaisuuteen kohdistuvat riskit. Vaikka osa
aanestdjista pystyisikin itse huolehtimaan naiden asioiden turvaamisesta, tay-
tyy kuitenkin ottaa huomioon myo6s ne henkil6t, jotka eivét siihen itse kykene.
Vaikka henkilon tunnistaminen sahkdisesti onnistuisikin turvallisesti ja riitta-

van varmasti, tulee ottaa huomioon myds aanestysjarjestelmien turvallisuus.

Séhkoisen danestamisen lahtékohdat voidaan johtaa yleisille vaaleille asetetuis-
ta vaatimuksista, jotka ovat yleensa kirjattuna lainsdadantoon. Yleisten perus-
vaatimusten mukaan sekd vaalien ettd danestysten tulee olla yleiset, vapaat, sa-
laiset, yhtaldiset ja valittomat. Naihin vaatimuksiin liittyy myos runsaasti eri-
laisia ominaisuuksia, jotka tulee ottaa huomioon sahkdisen &anestadmisen

suunnittelussa. Yleisyyden vaatimukseen liittyy erityisesti aanioikeuteen, &a-
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nestamiseen ja &anestysjarjestelmaan kohdistuvat asiat. Lisdksi sen ominai-
suuksina voidaan ndhda kaytettavyys, saavutettavuus, saatavuus seka yhteen-
toimivuus muiden jarjestelmien valilla. Vaalivapaus on yksi keskeisimmista
vaatimuksista sahkoisessa aanestamisessa. Sahkoisessa aanestamisessa aanesta-
jan on kyettava antamaan 4ani vapaasti ilman hairiotekijoita ja varmistumaan,
ettd annettu aani on todellakin tallentunut dénestysjarjestelmaan. Vaalivapau-
den liséksi vaalisalaisuus on kriittinen vaatimus vaaleille. Jotta vaalisalaisuu-
den vaatimus tayttyisi, on sahkdinen danestaminen kyettava tekemaan siten,
ettd annettu aani ei paljastu missdan aanestamisen vaiheessa eika sitd voida
myoOskaan yhdistaa danestajaan. Tasta on sdhkoisen danestysjarjestelman kyet-
tavad huolehtimaan. Yhtéalaisyyden vaatimus merkitsee sitd, ettd se toteuttaa
yhden &anen periaatteen, eli jokainen &anestgja voi antaa yhden danen ainoas-
taan kerran. Yhtalaisyyteen liittyy myos aanestamisprosessien lapinakyvyys,
tasa-arvoinen kohtelu, danten laskenta siten, ettd jokainen aani tulee lasketuksi
vain kerran seka se, ettd vaalien tulosta ei tule saattaa saataville ennen vaalien
paattymista. Vaalien tuloksen julkistamiseen liittyy my0s keskeinen yleisten
vaalien vaatimus eli valittomyys, eli tulosten laskenta voidaan aloittaa vasta
danestamisen paatyttyd. Yhtena lisapiirteend voidaan ajatella sita, etta sahkoi-
sen aanestamisen tulee toteuttaa demokraattisuuden vaatimus. Demokraatti-
suuteen voidaan liittda luottamuksellisuuden, lapinédkyvyyden, varmennetta-
vuuden, vastuullisuuden, luotettavuuden, turvallisuuden, yksinkertaisuuden,
avoimuuden ja todennettavuuden ominaisuudet. Sdhkoisen aanestysjarjestel-

man tulee pystya toteuttamaan ndma vaatimukset ja ominaisuudet.

Séhkoisen aanestysjarjestelmén toteuttamistapoja pohdittaessa on mietittava,
milla tavalla séhkoinen danestdminen halutaan toteuttaa. Sahkoinen danestami-
sen toteutustavat voidaan jakaa kolmeen luokkaan: danestyslippumenetelmiin,
tallentaviin aanestyskoneisiin seka online-danestamiseen. Aanestyslippumene-
telmiin perustuvat sahkoiset danestysjarjestelmat toimivat merkitsemalla aani
aanestyslippuun joko apuvélinein tai kasin, jonka jalkeen merkinnéat luetaan
reikakorttikoneella tai optisella lukijalla. Tallentavat aanestyskoneet toimivat
silla periaatteella, ettd 4ani annetaan paatelaitteella, jolloin &ani tallentuu &a-

nestyskoneen muistiin. Online-tyyppisesti sdhkoisesti on mahdollista 4&dnestaa
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adanestyspaikoissa, danestyskioskeissa tai etdna jollain sopivalla paatelaitteella.
Aéanestyspaikalla tapahtuvassa sdhkoisessa danestamisessa annetut éénet siir-
tyvat tietoverkkoa pitkin keskitettyyn aanirekisteriin. Aénestyskioskissa tehta-
va sahkdinen aanestdminen on hyvin samankaltainen kuin &anestyspaikalla
tapahtuva, mutta kyseessa ei ole vaaliviranomaisten tarkkailun alla oleva paik-
ka. Sahkdisessa etd-aanestamisessa on mahdollista ddnestédd paikasta riippu-
matta danestysajan aikana, ja siind on mahdollista hyodyntéaa erilaisia paatelait-
teita. Adnestamiseen ei siis valttamatta tarvita tietokonetta, vaan dinestaa voi-
daan jollain muullakin paatelaitteella, esimerkiksi matkapuhelimella. Sahkoista
adanestysjarjestelmaa suunniteltaessa on vaatimusten, ominaisuuksien ja toteu-
tustapojen lisdksi pohdittava etujen ja riskien suhdetta. Sdhkdisen danestami-
sen edut ovat selkeédsti nahtavilla, mutta samalla séhkoinen aanestaminen ai-
heuttaa myds uhkia vaaleihin ja 4adnestamiseen liittyville vaatimuksille. Naista
riskeistd huolimatta sahkdistd danestamista on toteutettu maailmalla erilaisia

menetelmia kayttaen.

Suomessa sdhkdinen danestaminen on puhuttanut pitkaan, ja aihetta on kasitel-
ty niin valtionhallinnon kuin mediankin tahoilta. Saéhkdista aanestamista ei ole
vield Suomessa paasty toteuttamaan yleisissa vaaleissa, mutta kokemuksia on
kertynyt esimerkiksi korkeakoulujen edustajistovaaleista. Sahkoisen &anesta-
misen kehittdminen on ollut Suomessa pitka prosessi, jota on suunniteltu 2000-
luvun alusta lahtien. Suurin vaikuttava tekija sahkdisen aanestamisen kehittéa-
miseen on ollut vaalitietojarjestelman tekninen kehittdminen vastaamaan ny-
kyista tekniikkaa. Varsinainen lahtolaukaus sahkdisen danestamisen kehittami-
selle tuli ilmoille oikeusministerion valmistamassa vaalitietojarjestelman kehit-
tamisen esityksessa 2004. Tasta lahtblaukauksesta oikeusministerio laati halli-
tukselle vaalilain muutosesityksen, joka meni lapi, ja joka mahdollistaa sahkoi-
sen adnestamisen kolmessa kunnassa vuoden 2008 kunnallisvaaleissa. Sahkai-
sen aanestamisen toteutustavaksi valittiin danestyspaikoissa tapahtuva sahkoi-
nen aanestaminen paatelaitteen avulla, joka on yhteydessa &anestysjarjestel-
maan. Sahkaoisessa danestamisessa kaytetaan sirullista korttia, jonka avulla var-
sinainen &aanestaminen paitelaitteella suoritetaan. Aanestyspaikalla tapahtu-

vaan aanestamiseen paatyminen johtui osittain siita syysta, etta sita kautta voi-
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daan taata paremmin vaalivapaus ja -salaisuus, kuin esimerkiksi sahkoisessa

etd-adnestamisessa.

Vaikka Suomessa on léahdetty suhteellisen verkkaisesti liikkeelle sahkdisessa
aanestamisessa, on muualla maailmalla, erityisesti Euroopan alueella, 1ahdetty
jo aiemmin kehittdméaan sahkoista aanestamista. Kun Suomen tiend on ollut
lahted kehittamaan aanestyspaikoilla tapahtuvaa sahkoistd aanestamista, on
Virossa lahdetty rohkeasti suoraan sahkdisen eta-danestamisen tielle. Virossa
sahkoisen eta-d4anestamisen mahdollistajana on ollut HST-kortin laaja levinnei-
syys. Sahkdinen etd-aanestdminen ei kuitenkaan nostanut merkittavasti aanes-
tysaktiivisuutta Virossa. My06s &anestaneistda harva kaytti sahkoistd eta-
aanestamistd. Britannian sahkdisen aanestamisen kokeiluissa puolestaan oli
havaittavissa Viroa runsaampaa kiinnostusta sahkoiseen aanestamiseen, mutta
siellakaan tama ei heijastunut danestysaktiivisuuteen. Toki on huomattava, etta
Virossa oli mahdollista &anestéad sahkoisesti valtakunnallisesti. Britanniassa
puolestaan on kokeiltu useita erilaisia sdhkoisia 4adnestamiskeinoja. Britannias-
sa sahkoisen danestamisen kokeiluissa on ollut mahdollista aanestaé sahkoises-
ti 4anestyspaikoilla, dédnestyskioskeissa seké etana erilasia menetelmia kayttaen
(Internet, digitaalinen tv, tekstiviesti, puhelu). Britannian ldhtokohtana on ollut

selkeasti pyrkia heti alusta lahtien monikanavaiseen toteutukseen.

Séahkoinen &anestdminen aanestyspaikoissa on mahdollista Brasiliassa ja Yh-
dysvalloissa. Erotuksena naiden maiden kokemuksiin on se, ettd Suomessa on
tarkoitus tallentaa déanet keskitettyyn vaaliuurnaan. Brasiliassa on kaytetty tal-
lentavia &anestyskoneita, joiden muistiin &anet tallentuvat. Aantenlaskenta
Brasiliassa suoritetaan siten, ettd aanestyskoneen muistiin tallennetut aanet
vieddan keskitettyyn paikkaan, jossa aanet lasketaan yhteen. Yhdysvalloissa
voidaan &anestaa sahkoisesti danestyspaikoissa samalla tavoin kuin Brasilias-
sakin. Erotuksena Brasiliaan, Yhdysvalloissa osa sdhkoisestd danestamisesta
keskittyy aanestyslippujen merkitsemiseen, jonka jalkeen &anet lasketaan aa-
nestyslipuista reikéakorttien lukijoilla tai optisilla lukijoilla. S&hkoista eté-
aanestamista on kokeiltu Yhdysvalloissa pariin otteeseen, mutta kokeilut olivat

suhteellisen pienia ja tuloksista on vaikea vetaa johtopaattksia suuntaan tai toi-
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seen. Vanhempien sdhkoisen danestdmisen menetelmien kanssa Yhdysvalloissa
on ollut ongelmia. Yhdysvalloissa on myds kaytossa erittain laaja kirjo erilaisia
sahkoisen danestamisen menetelmia, seka sitad kautta mukana on myds useiden
eri valmistajien tuotteita. Talle on syyna se, ettéd Yhdysvalloissa osavaltiolla on
omat vaalisdantonsa ja piirikunnat saavat itse paattada miten aanestaminen hoi-

detaan.

Kun sahkdista aanestamista mietitdan tarkemmin Suomen kannalta, on oleellis-
ta huomata varovainen lahteminen mukaan sahkodiseen &anestamiseen. Suo-
messa sahkoisté tunnistautumista tarjoaa Vetuma-palvelu, jonka tunnistamis-
palveluista sdhkoisen henkilokortin k&yttda voitaisiin tulevaisuudessa laajentaa
kaytettavaksi vaaleissa Viron tyyliin. Viron kokemukset sahkoisestda eta-
aanestamisesta ovat olleet hyvia. Virossa on kuitenkin taustalla HST-kortin laa-
ja levinneisyys. Suomessa HST-kortti ei vield ole saavuttanut suurta suosiota.
Télle voidaan nahda syynéa palveluiden vahyys ja kortin hankintahinta. Vetu-
man muut tunnistamisvaihtoehdot ovat yksityisen sektorin tarjoamia. Jatkossa
olisikin hyva pohtia, voidaanko pankkitunnuksia ja mobiilitunnistamista hyo6-
dyntéaa sdhkdisessa danestamisessa. Pankkitunnuksien ja mobiilitunnistamisen
puolesta puhuvat pankkitunnuksien ja matkapuhelimien laaja kayttd Suomes-
sa. Vastapuolella on puolestaan se, voidaanko yksityisen sektorin tunnistamis-
palveluita hyodyntaa sahkdisessda danestamisessa. Britannian pilotointikokei-
luissa oli mahdollista k&ayttéd useita eri vaihtoehtoja sahkoiseen eté-

aanestamiseen. Naitd kokemuksia kannattaisi tutkia tarkemmin Suomessa.

Sahkdisen etad-danestamisen suurimpana heikkoutena on vaalivapauden ja vaa-
lisalaisuuden asettuminen vaaraan. Toki tdama on myds muulla tavalla toteute-
tun sdhkoisen aanestamisen heikkous. Jos erityisesti etdnd halutaan 8anestaa
sahkaoisesti, joudumme saattamaan vaalien perusperiaatteet uhan alle. Toisessa
vaakakupissa ovat kuitenkin sahkoisesta aanestamisesta saavutettavat hyodyt.
Riskeja voidaan kuitenkin valttaa hyvalla suunnittelulla. Huolellisen suunnitte-
lun avulla voidaan saavuttaa danestgjille 1apinakyva danestysprosessi, jollainen

se perinteisessakin danestamisessa on.
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