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Erilaisten matkapuhelinten ja kämmentietokoneiden käyttö on kasvanut 

nopeasti viime vuosina. Ihmiset pitävät kalenteritietojaan ja muita 

muistiinpanoja yhä useammin mukana kulkevassa matkapuhelimessaan. Tämä 

kehitys on tuonut tarpeen yritysten tietojärjestelmien synkronoinnille 

mobiililaitteen päätelaitteen kanssa. 

Tutkin työssäni, miten voidaan synkronoida yhteystietoja ja 

kalenterimerkintöjä yrityksen tietoverkosta, tietoturvallisesti ja käytettävyys 

huomioon ottaen. Synkronointia varten ovat laitevalmistajat luoneet useita 

yhteensopimattomia synkronointiprotokollia kuten esimerkiksi Palm HotSync. 

Tässä työssä tulen tarkastelemaan SyncML-protokollaa, joka on vapaasti kenen 

tahansa käytettävissä.  

Hankin aiheesta tietoa tutustumalla käytössä oleviin järjestelmiin ja Open 

Mobile Alliancen määrittelyihin. Open Mobile Alliance on järjestö, johon 

kuuluu yli 300 matkapuhelin ja kämmentietokonealan yritystä. Järjestön 

tarkoituksena on lisätä laitteiden yhteensopivuutta tekemällä alalle standardeja. 

Osana tutkimusta toteutin Java-ohjelmointikielellä matkapuhelimen ja 

asiakastietojärjestelmän välisen yksisuuntaisen synkronointijärjestelmän. 

Matkapuhelimeen synkronoidaan asiakkaan yhteystiedot asiakas-

tietojärjestelmästä. Toteutetun järjestelmän merkitys on olla prototyyppinä 

jatkokehitykselle. Toteutus kattaa sekä palvelimen että päätelaiteen ohjelmistot. 

Tuloksena on luotettavasti toimiva ja käyttäjälle mahdollisimman vähän 

näkyvä ja tietoturvallinen ohjelmisto.  

 

Avainsanat ja -sanonnat: synkronointi, matkapuhelin, asiakastietojärjestelmä 
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Yleiset tekstissä olevat termit 

AJAX (Asynchronous 

JavaScript And XML) 

Tekniikka vuorovaikutteisten verkkosovellusten luomiseen. Tekniikka 

vaihtaa pieniä määriä dataa palvelimen kanssa taustalla niin, ettei koko 

verkkosivua tarvitse ladata uudelleen joka kerta käyttäjän tehdessä 

muutoksen. 

Apache  Vapaan lähdekoodin HTTP-palvelinohjelmisto 

DTD (Document Type 

Definition) 

Määrittelee rakenteisen dokumentin sallitut ilmenemismuodot 

elementeille ja attribuuteille. 

HTML (HyperText 

Markup Language) 

WWW-sivujen sisältöä kuvaava kieli. 

HTTP (HyperText 

Transfer Protocol) 

WWW-tekniikassa käytettävä tiedonsiirtoprotokolla, jolla selain 

pyytää haluttuja sivuja www-palvelimelta. 

J2EE (Java 2 Enterprise 

Edition) 

Tekniikka, joka mahdollistaa palvelinsovellusten tuottamisen niin, että 

sovelluksia voi suorittaa millä tahansa J2EE-palvelimella. 

Java Sun Microsystemsin kehittämä laitteistoriippumaton olio-

ohjelmointikieli. 

Java JDK Sun Microsystemsin tarjoamat kehitystyökalut. 

JDBC (Java Database 

Connectivity) 

Java-teknologian käyttämä rajapinta erilaisiin relaatiotietokantoihin. 

Liitännäinen (Plugin) Ohjelmaan liitettävä erillinen komponentti.  

Palvelin (Server) WWW-sovellusten tapauksessa ohjelmisto, joka palvelee asiakkaana 

toimivien selainten hakupyyntöjä. 

Protokolla Sovittu liikennöintitapa, jota noudattaen laitteet tai ohjelmat voivat 

vaihtaa tietoa keskenään. Protokolla määrittelee siirrettävän tiedon 

esitystavan sekä mekanismin, jolla tieto siirretään. 

Relaatiotietokanta Tietokanta jossa tiedot esitetään tauluina ja niitä yhdistävinä suhteina. 

Servlet Palvelimella sijaitseva Java ohjelma, joka toteuttaa HTTP-palvelimen 

pyynnöstä tietyn toiminnon. 

SQL (Structured Query 

Language) 

Tietokantojen hallintaan kehitetty standardoitu kieli. 

SSH-terminaaliyhteys Merkkipohjainen salattu yhteys toiseen tietokoneeseen. 

SSL (Secure Sockets 

Layer) 

Protokolla, jonka yli voidaan muodostaa yhteyksiä muilla 

protokollilla, kuten esimerkiksi HTTP:llä. Yhteys on salattu. 

Tietokanta (Database) Kokoelma loogisesti yhteenliittyvää tietoa. 

XML Rakenteinen dokumenttien määrittely- ja kuvauskieli. 

 

Synkronointiin liittyvät termit 

Avaintenkartoitus (ID 

mapping) 

SyncML-palvelimella oleva toimenpide, joka kertoo mitkä asiakas-

LUID:it ja palvelin-GUID:it vastaavat toisiaan. 

GUID (Global Unique Tietueen yksilöivä numero SyncML-palvelimella. 
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Identifier) 

Funambol Java-ohjelmointikielellä toteutettu, vapaan lähdekoodin SyncML- 

palvelinohjelmisto. 

Hidas synkronointi 

(Slow synchronization) 

Kaksisuuntaisen synkronoinnin erikoismuoto, jossa kaikki asiakkaan 

tietoalkiot lähetetään palvelimelle. 

Kaksisuuntainen 

synkronointi (two-way 

synchronization) 

Yleisin synkronointimenetelmä, jossa asiakas ja palvelin lähettävät 

toisilleen  muuttuneet tietoalkionsa. 

Konflikti Synkronoinnin virhetilanne, jossa samaa tapahtumaa on muokattu 

synkronoitavissa kalenterisovelluksissa. 

LUID (Locally Unique 

Identifier) 

Tietueen yksilöivä numero asiakaslaitteessa. 

MD5 (Message digest 5) Funktio joka laskee annetusta syötteestä vasteen. Alkuperäisen 

syötteen palauttaminen vasteesta on mahdotonta. 

SyncML 

(Synchronization Markup 

Language) 

Synkronointiprotokolla henkilökohtaisen tiedon synkronointiin 

matkapuhelimen ja tietokoneen välillä. 

Synkronointi 

(synchronization) 

Saman tiedon pitämistä ajantasaisena kahden tai useamman 

tietokannan välillä. 

Synkronointiankkuri 

(synchronization anchor) 

Aikaleima tai merkkijono, joka kuvaa synkronointitapahtumaa. 

Synkronointiosapuolet tallentavat toistensa synkronointiankkurit, ja 

siten voivat todeta toisissaan mahdollisesti tapahtuneet häiriötilat. 

SyncML määrittelee kaksi synkronointiankkuria: Next ja Last. 

Työpöytäsynkronointi 

(desktop synchronization) 

Työpöytäsovelluksen ja mobiililaitteen välillä tapahtuvaa 

synkronointia. 

URI (Uniform Resource 

Identifier) 

Tapa yksilöidä resursseja. 

UTC (Coordinated 

Universal Time) 

Maailmanlaajuinen standardiaika. Kesäajan aikaan Suomi on kolme 

tuntia UTC-aikaa edellä, sillä UTC-aika ei siirry kesäaikaan ollenkaan. 

Ja talviaikana Suomi on kaksi tuntia UTC-aikaa edellä. 

vCalendar Laitteisto- ja tiedonsiirtoriippumaton tiedostoformaatti kalenteritiedon 

tallentamiseen ja välittämiseen. 

vCard Formaatti henkilöön liittyvien yhteystietojen tallentamiseen ja 

välittämiseen. 

Virkistyssynkronointi 

(refresh synchronization) 

Synkronointimenetelmä, jossa lähettäjä lähettää kaikki tietoalkionsa 

vastaanottajalle, joka korvaa omat tietonsa lähettäjän tiedoilla. 

Menetelmä toimii molempiin suuntiin, eli joko asiakkaalta 

palvelimelle, tai palvelimelta asiakkaalle. 

Yksisuuntainen 

synkronointi (one-way 

synchronization) 

Synkronointimenetelmä, jossa muuttuneet tiedot lähetetään yhteen 

suuntaan, joko asiakkaalta palvelimelle tai palvelimelta asiakkaalle. 

Vastaanottaja ei lähetä omia muuttuneita tietojaan. 
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1. Johdanto 

 

Erilaisten mobiililaitteiden, kuten kämmentietokoneiden ja 

matkapuhelimien käyttö on kasvanut nopeasti viime vuosina. Ihmiset pitävät 

kalenteritietojaan ja muita muistiinpanoja yhä useammin mukana kulkevassa 

mobiililaitteessa. Tämä kehitys on tuonut tarpeen yritysten tietojärjestelmien 

synkronoinnille mobiilipäätelaitteen kanssa. Mobiilipäätelaitteilla tarkoitetaan 

tässä tutkimuksessa matkapuhelimia ja kämmentietokoneita.  

Tutkielmani aihepiirinä on, miten voidaan synkronoida yhteystietoja ja 

kalenterimerkintöjä yrityksen tietoverkosta. Tietoturvallisuuden näkökulman 

olen ottanut huomioon käyttämällä tietoliikenteessä palomuuria ja salaamalla 

tietoliikenteen [Wassim and Ayman, 2003]. Matkapuhelimia uhkaavat myös 

haittaohjelmat, koska laitteissa on standardoidut käyttöjärjestelmät ja useita 

tapoja muodostaa datayhteyksiä tietoverkkoihin [Töyssy and Helenius, 2006].  

Tutkimusongelmana on selvittää, miten voidaan toteuttaa 

matkapuhelimen ja tietojärjestelmässä olevien tietojen synkronointi 

tietoturvallisesti ja että saavutetaan suorituskyky, jolla käyttö on sujuvaa. 

Yrityksen tietojärjestelmä sisältää yhteystietoja ja yrityksen henkilökunnan 

kalenterimerkintöjä, jotka pitää saada tienpäällä olevan henkilökunnan 

käyttöön.  

Tutkittavia asioita ovat synkronoinnin standardit, sekä mitä valmiuksia 

nykyisillä ohjelmistoilla ja laitteilla on internetin yli toimivaan synkronointiin. 

Vastauksia etsin lähinnä Open Mobile Alliancen määrittelyistä ja 

palvelinohjelmistojen toimittajilta. Lähdin etsimään puolueettoman järjestön 

suosituksia synkronointiin, jotta ei päädyttäisi päätelaitevalmistajaan sidottuun 

ratkaisuun. 

Tutkimusmetodi on konstruktiivinen. Pyrin luomaan uuden ohjelmiston 

tietojärjestelmän ja matkapuhelimen väliseen synkronointiin. Käytännössä 

tämä tarkoittaa, että aluksi tutustutaan tutkimusongelman teoriaan ja sen 
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jälkeen tehdään varsinainen ohjelmiston toteutus. Ohjelmiston toteutuksen 

jälkeen suoritetaan tulosten analysointi. Analysoinnissa arvioidaan saavutettuja 

tuloksia ja sitä, miten tulokset vastasivat odotuksia. 

Synkronointia varten ovat laitevalmistajat luoneet useita 

synkronointiprotokollia, kuten esimerkiksi Palm HotSync ja Microsoft 

ActiveSync. Tässä työssä tulen aluksi tarkastelemaan SyncML-protokollaa, joka 

on vapaasti kenen tahansa käytettävissä [Open Mobile Alliance, 2007]. Open 

Mobile Alliance on järjestö, johon kuuluu yli 300 matkapuhelin- ja 

kämmentietokonealan yritystä. Järjestön tarkoituksena on lisätä laitteiden 

yhteensopivuutta tekemällä alalle standardeja. 

Osana tutkimusta toteutin synkronointijärjestelmän Java-

ohjelmointikielellä olio-mallin mukaisesti. Toteutus kattaa sekä palvelimen että 

päätelaitteen ohjelmistot. Palvelinohjelman alustana toimii Apache Tomcat, 

joka on vapaan lähdekoodin Servletti- ja JSP-palvelinohjelma. 

Matkapuhelimeen toteutin myös Java-kielellä oman sovelluksen, joka 

kommunikoi palvelimella olevan ohjelmiston kanssa. Tuloksena saatiin toimiva 

prototyyppi yksisuuntaisesta synkronoinnista. Toteutetuilla ohjelmilla voidaan 

synkronoida asiakastietojärjestelmässä olevat yhteystiedot matkapuhelimeen. 

Toteutuksessa saavutettiin myös määritelty tietoturva taso, joka oli 

synkronointisanomien salaaminen. 

Tutkielma jakautuu lukuihin seuraavasti. Luvussa 2 käsitellään 

tutkimusongelma, tutkimusmetodi ja aiheeseen liittyvää aiempaa tutkimusta. 

Luvussa 3 määritellään synkronointi ja esitellään SyncML-protokolla. Luvussa 

4 määritellään asiakkuudenhallinta ja tutkitaan, mitä tietoa 

asiakastietojärjestelmä voi sisältää. Luvussa 5 kuvataan toteutettava järjestelmä. 

Luvussa 6 kuvataan tietoliikenne, matkapuhelimen ja asiakastietojärjestelmän 

välillä. Luvussa 7 järjestelmäintegraatio tutkitaan kahta erilaista tapaa toteuttaa 

ulkopuolisen järjestelmän integrointi asiakastietojärjestelmään.  
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Luvussa 8 toteutetaan Java-kielinen sovellus, jolla voidaan synkronointi 

suorittaa. Luvussa 9 käydään läpi tutkimuksen tuloksia ja miten toteutus 

onnistui. Tutkimuksen tuloksena toteutin toimivan prototyyppisovelluksen. 
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2. Tutkimuksesta 

 

 Aiempien tutkimusten hakeminen oli yllättävän työlästä. Huomasin, että 

täysin vastaavaa aikaisempaa tutkimusta ei löytynyt. Aikaisempia tutkimuksia 

löytyi tämän tutkimuksen eri osa-alueisiin. Monet löytyneet tutkimukset jotka 

käsittelivät synkronoitia, olivat kaupallisia teknologioita kuten Microsoft 

ActiveSync ja Palm HotSync. Kaupallisia tutkimuksia yritin välttää, koska 

tutkimukseni tarkoituksena on tuottaa laiteriippumaton ohjelmistototeutus.  

Tiedon synkronoinnilla matkapuhelimeen mahdollistetaan ajantasaisen 

tiedon saaminen yrityksen henkilökunnan käyttöön. Ilman synkronointia 

matkapuhelimen kalenterista tulee eristetty resurssi [Degnan, 1999, s.3]. 

Synkronointi on tärkeää, jos tietojärjestelmän sisältämään tietoon halutaan 

päästä ilman tietokonetta.  

Erilaiset kannettavat päätelaitteet ja niiden käyttämät erilaiset langattomat 

tietoliikenneyhteydet vaativat suorituskykyä tietoliikenteeltä, palvelimelta ja 

päätelaitteelta, joka tässä tapauksessa on matkapuhelin. Käsiteltävien tavujen 

määrää voidaan vähentää esimerkiksi pienentämällä viestin kokoa tai 

prosessoimalla vain osa vastaanotetusta viestistä. Tiedostokokoa voidaan 

pienentää pakkaamalla tiedosto [Kangasharju et al., 2003, s.2]. Toisaalta 

tiedoston pakkaaminen aiheuttaa tiedon prosessointia sekä pakattaessa että 

purettaessa tiedosto. Lisäksi XML-muotoiset sanomat ovat yleensä melko 

pieniä, joten pakkausalgoritmit, kuten esimerkiksi Gzip, eivät välttämättä 

pienennä viestiä riittävästi, koska viesteissä ei esiinny riittävästi samankaltaista 

tietoa [Kangasharju et al., 2005, s.2]. Tietoliikenteen latenssi eli aika, joka kuluu 

tiedonsiirtymiseen, on suurempi langattomilla päätelaitteilla kuin kiinteässä 

tietoverkossa [Kangasharju et al., 2003, s.1]. XML-sanomien käyttö 

tiedonsiirrossa tuo mukanaan hyviä puolia, kuten esimerkiksi virheiden 

etsimisen helppous, kun tiedosto on tekstimuotoista ja siten helposti luettavassa 

muodossa [Kangasharju et al., 2003, s.1]. Myös sovelluksen suorituskykyyn 
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voidaan vaikuttaa, kun sovelluksessa luodaan uusi olio, oliota varten varataan 

muistia ja tämä kuormittaa matkapuhelimen prosessoria. Jossain vaiheessa 

myös sovellukselle varattua muistia vapautetaan, mikä kuormittaa myös 

prosessoria [Li and Knudsen, 2005, s.335]. 

Matkapuhelimien käyttöjärjestelmät ovat uutta suunnittelua. Monet 

yleisistä tietoturva-aukoista ja haavoittuvuuksista menevät suunnittelun tilille 

[Töyssy and Helenius, 2006, s.109]. Eräs keino vähentää haittaohjelmien 

aiheuttamaa häiriötä tietoliikenteelle on tietoverkossa tapahtuva suodatus 

[Töyssy and Helenius, 2006. s.115]. Uusien käyttöjärjestelmien ytimen 

suunnittelussa pitäisi huomioida tietoturva asiat, jotta sovellukset voisivat 

toimia mahdollisimman turvallisen käyttöjärjestelmän alaisuudessa.  

Tietoverkkoja käyttävissä matkapuhelinsovelluksissa on kaksi 

tietoverkkokerrosta: sovelluskerros ja tietoliikenne kerros. Molemmat voidaan 

toteuttaa tietoturvallisesti [Wassim and Ayman, 2003, s.15]. Suositeltu tapa 

toteuttaa tietoliikennetason salaus on käyttää HTTPS-yhteyttä, joka on mukana 

MIDP 2.0 määrittelyssä [Wassim and Ayman, 2003, s.17]. Sovellustasolla 

voidaan käyttää AES-algoritmia [Wassim ja Ayman, 2003, s.22]. 

Kun tietoa synkronoidaan matkapuhelimiin, on huomioitava, että 

asiakkuuden hallinnan käytettävissä on niin runsaasti tietoa, ettei käyttäjien 

aika riitä kaiken tiedon läpikäyntiin, eikä varsinkaan sen analysointiin. Tämän 

takia tietoa tulee jalostaa nopeasti tulkittavaan muotoon. Ennen jalostusta on 

kuitenkin tärkeää määrittää eri käyttäjien tietotarpeet, minkä jälkeen osataan 

tarjota vain käyttäjille hyödyllistä tietoa [Salmela et al., 2006. s.24]. Tiedon 

jalostaminen tulee olemaan todennäköinen ongelma tulevissa järjestelmissä. 

Synkronoitavan tiedon määrä kasvaa koko ajan. Tiedon jalostamista ovat 

käsitelleet aiemmin [Salmela et al., 2006] ja [Vahvanen, 2002]. Omassa 

synkronoinnin toteutuksessa en ottanut huomioon tiedon rajaamista. 

Rajaaminen olisi mahdollista toteuttaa esimerkiksi luokittelemalla asiakkaat 
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synkronoitaviin ja asiakkaisiin joita ei synkronoida.  

Aikaisempana SyncML-synkronointia käsittelevänä tutkimuksena on Arto 

Vahvasen tutkimus Henkilökohtainen mobiilikalenteri. Tutkimuksessa 

käsitellään tapaa toteuttaa synkronointi käyttäen SyncML-specifikaatiota. 

Spesifikaatio määrittelee kaksi protokollaa: tiedonsiirtoprotokollan (SyncML 

Synchronization Protocol), sekä esitysprotokollan (SyncML Representation 

Protocol). Tiedonsiirtoprotokollassa määritellään operaatiojoukko, jonka avulla 

tieto saadaan kulkemaan laitteesta toiseen. Esitysprotokolla määrittelee 

lähetettävien SyncML-viestien esitystavan ja muodon. Viestit esitetään 

käyttämällä XML-formaattia. Esitysprotokolla määrittelee kaikki tarvittavat 

XML-elementit ja muuttujat, joita SyncML-viesteissä käytetään. SyncML-

ohjelmointikirjasto (SyncML Reference Toolkit) tarjoaa rajapinnat SyncML-

yhteensopivien XML-dokumenttien kasaamiseen sekä purkamiseen. Lisäksi se 

hoitaa itse tiedonsiirron laitteiden välillä [Vahvanen, 2002, s.10]. 
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3. Synkronoinnin määritelmä 

 

3.1 Synkronointi 

 
Laitteiden välinen synkronointi voidaan toteuttaa yksisuuntaisesti tai 

kaksisuuntaisesti. Laitteilla tarkoitetaan tässä kohdassa matkapuhelimia ja 

tietokoneita. Yksisuuntainen synkronointi tarkoittaa laitteen tietojen 

monistamista laitteiden välillä niin, että synkronoinnin jälkeen toisessa 

laitteessa on molempien laitteiden tiedot. Kaksisuuntaisessa synkronoinnissa 

laitteiden tiedot yhdistetään niin, että synkronoidut laitteet sisältävät saman 

tiedon. Synkronoinnin tehtäviä ovat varmuuskopiointi, tallentaminen, 

muokkaaminen sekä synkronointi päätelaitteen ja tietokoneen välillä 

haluttuihin suuntiin. Synkronoinnissa tieto voidaan siirtää kaapelia pitkin tai 

langattomasti esimerkiksi infrapunaa (IrDA), Bluetooth-yhteyttä tai HTTP-

yhteyttä käyttäen. [Nokia, 2007] 

Luvussa 9 tehtävässä toteutuksessa tullaan käyttämään HTTP-yhteyttä ja 

muut mainitut tiedonsiirtotavat käydään periaatteellisella tavalla läpi kohdassa 

5.2.  

Kun synkronoidaan kahta tietokantaa, pitää ohjelmiston pystyä hallitsemaan 

1) tietueiden yksilöinti, 

2) muutosten havaitseminen ja 

3) konfliktien havaitseminen ja konfliktitilanteiden hallinta 

 

3.2 Tietueiden yksilöinti 

 

Tietokannoissa olevat tiedot pitää yksiselitteisesti yksilöidä, jotta erilliset 

tiedot voidaan erottaa toisistaan. Synkronoinnissa voidaan käyttää ainakin 

kolmea erilaista tapaa yksilöivän avaimen muodostukseen. [Open Mobile 

Alliance, 2007]. 
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1) Matkapuhelin muodostaa yksilöivän avaimen ja palvelin käyttää 

matkapuhelimen muodostamia avaimia. Tätä ei voida käyttää, jos useita 

matkapuhelimia synkronoidaan samaan tietoon kuten yhteiseen kalenteriin.  

2) Palvelin muodostaa yksilöivän avaimen ja matkapuhelin käyttää palvelimen 

muodostamia avaimia. Tätä voidaan käyttää myös siinä tapauksessa, että 

useita matkapuhelimia synkronoidaan samaan tietoon. Palvelimen antaman 

avaimen käyttö matkapuhelimessa aiheuttaa ongelmia, jos muodostetaan 

uusia tietueita matkapuhelimella. Tällöin uusi synkronoitava tietue saa 

matkapuhelimen antaman yksilöivän avaimen ja ellei palvelimeen ole 

toteutettu tapaa ratkaista tällainen konflikti tilanne voi seurauksena olla 

esimerkiksi tiedon katoaminen. Jos matkapuhelin synkronoidaan 

useampaan kuin yhteen palvelimeen, pitäisi yksilöivät avaimet luoda siten 

että muilla puhelimilla tai palvelimilla ei ole samaa yksilöivää avainta.      

3) Sekä palvelin että matkapuhelin muodostavat omat avaimensa. 

Synkronoinnissa käytetään tässä tapauksessa avaintenkartoitusta, joka on 

käytännössä tietokannan taulu. Sisältönä taulussa on jokaisen synkronoidun 

tiedon avain palvelimella (GUID globally unique ids) ja matkapuhelimessa 

(LUID Local Unique Identifiers).  

 

3.3 Muutosten havaitseminen 

 

Koska tietoja voidaan muokata molemmissa järjestelmissä, on tarpeellista 

yksilöidä tiedot, jotta voidaan selvittää, mitkä tiedot ovat muuttuneet edellisen 

synkronoinnin jälkeen. Tähän toimintoon käytetään aikaleimoja ja tilatietoja. 

Jokainen tietoalkio tietokannassa sisältää aikaleiman, joka kertoo, milloin tietoa 

on viimeksi muokattu. Palvelin sisältää myös tiedon, milloin jokainen 

matkapuhelin on viimeksi synkronoitu. Jos halutaan suorittaa hidas 

synkronointi, silloin lähetetään kaikki tiedot riippumatta aikaleimoista. 
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Normaalissa tapauksessa synkronoidaan vain tiedot, jotka ovat uudempia kuin 

aikaleimat. Varsinainen tiedonsiirtosanoma sisältää myös tilatiedon, joka voi 

olla NEW, UPDATED tai DELETED [Open Mobile Alliance, 2007].  

• Tilatieto on NEW silloin, kun tieto lisätään kohdejärjestelmään, 

• Tilatieto on UPDATE, kun kohdejärjestelmä sisältää kyseisen tietueen, 

mutta yhtä tai useampaa tietokenttää on muutettu tai  

• Tilatieto on DELETE, kun kohdejärjestelmän pitää poistaa tietue omasta 

tietokannastaan. 

 

3.4 Konfliktien havaitseminen ja niiden hallinta 

 

Koska tietokannat ovat erillisiä ja molempiin tietokantoihin voidaan tehdä 

muutoksia, voi syntyä synkronoinnin aikana konflikteja. Konflikti voi syntyä 

kun: 

1) matkapuhelin ja asiakastietojärjestelmä sisältävät saman synkronoidun 

tiedon. 

2) matkapuhelimessa muokataan tietoa, esimerkiksi vaihdetaan asiakkaan 

nimi.  

3) asiakashallintaohjelmistossa poistetaan saman asiakkaantiedot. 

4) suoritetaan synkronointi. 

5) synkronoinnissa tapahtuu virhetilanne, jossa samaa tapahtumaa on 

muokattu useammassa kuin yhdessä paikassa edellisen synkronoinnin 

jälkeen. 

 

Konfliktien ratkaisuun on olemassa erilaisia tapoja. Toteutus riippuu siitä, 

miten palvelinohjelmiston valmistaja on päättänyt hoitaa konfliktit. 

Mahdollisuuksia hoitaa konfliktitilanteita ovat seuraavat: 
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� Aikaleimaperusteinen, jolloin viimeksi muokattu tieto päivittyy 

molempiin järjestelmiin. 

� Matkapuhelin tiedot ovat ensisijaiset, eli sekä palvelimelle että 

matkapuhelimeen jää aina konfliktitilanteissa ensisijaisesti voimaan 

matkapuhelimen tiedot. 

� Palvelimen tiedot ovat ensisijaiset eli sekä palvelimelle että 

matkapuhelimeen jää aina konfliktitilanteissa ensisijaisesti voimaan 

palvelimen tiedot. 

� Käyttäjän informointi ja käyttäjältä kysyminen, miten toimitaan.  
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3.5 SyncML-protokolla 

 

SyncML-protokolla on tarkoitettu standardiksi matkapuhelinten 

synkronointiin ja ominaisuuksien jakamiseen koneiden välillä. SyncML-

protokolla käyttää DTD:a (Document Type Definition) määrittääkseen 

minkälaisella XML-dokumenttityypillä matkapuhelimen synkronointi 

hoidetaan.  

Sanomassa on myös tietoa matkapuhelimen ominaisuuksista, kuten 

muistin määrästä ja käytetystä merkistöstä. Tätä tietoa synkronoinnin toinen 

osapuoli tarvitsee käsitelläkseen saapuvan sanoman ja muodostaakseen 

yhteensopivan paluusanoman.  

 

 

 

 

 

 

Kuva 1.  SyncML:n toiminta-arkkitehtuuri. 

Kuvassa ”A” on palvelun tuottava sovellus kuten palvelin, jonka kanssa 

matkapuhelimen ”B” olisi tarkoitus synkronoida tiedot. A ja B käyttävät HTTP-

protokollaa yhteyden muodostamiseksi. Synkronointiohjelmisto on tässä 

tapauksessa palvelimessa, mutta synkronointiohjelmisto voisi olla myös 

matkapuhelimessa. Synkronointipalvelin ja asiakkaan ohjelmisto hoitavat 

varsinaisen kommunikaation SyncML-protokollan mukaisesti.  

Kun asiakas ottaa yhteyden palvelimeen, niin synkronointiohjelmisto 

päättää, mitä tietoja poistetaan, mitä muutetaan ja mitä lisätään. Tieto välitetään 

yleensä XML:llä asiakkaan ja palvelimen välillä. SyncML sallii myös binääri-
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XML:n käytön tekstipohjaisen XML:n lisäksi.  

Tunnistamiseen tekstipohjaisen ASCII XML:n ja binääri-XML:n välillä 

käytetään HTTP-kehyksessä kerrottuja MIME-tyyppejä. Merkintää MIME 

(Multipurpose Internet Mail Extensions) merkintää käytetään yleisesti 

internetissä kuvaamaan sanomassa käytettävää merkistöä ja sisältötyyppiä. 

SyncML-standardissa määritellään kaksi MIME-tyyppiä. 

MIME “application/vnd.syncml-devinf+xml” tarkoittaa, että käytetään 

XML-kieltä ASCII-merkkimuodossa ja “application/vnd.syncml-devinf+wbxml” 

tarkoittaa binääri- XML:ää eli WBXML:ää. Toista näistä MIME-tyypeistä on 

pakko käyttää. 

SyncML ei määrittele käytettävää merkistöä, mutta käytännössä olen 

havainnut, että käytössä on sekä ISO-8859 että UTF-8 merkistöä. Merkistöstä on 

myös korvattu skandinaaviset merkit QUOTED-PRINTABLE-koodauksella. 

Esimerkiksi seuraavat merkit koodataan näin ISO-8859 koodauksella: 

ä = =E4 

ö= =F6 

välilyönti= =20 

Rivin maksimipituus on 76 merkkiä ja katkaistu rivi loppuu merkkeihin =CRLF. 

SyncML-protokolla edellyttää sekä asiakkaalta että palvelimelta 

mahdollisuutta erottaa, mitkä tiedot ovat muuttuneet edellisen synkronointi-

kerran jälkeen. Jos käytetään useita laitteita saman tiedon synkronointiin, niin 

laitteen pitää tallentaa kyseiset tiedot jokaista synkronointilaitetta vastaan. 

Esimerkiksi jos matkapuhelin A synkronoidaan palvelimien B ja C kanssa, niin 

laitteen A pitää pystyä yksilöimään luotettavasti versionumeroilla, mitkä 

versiot tiedoista se on viimeksi synkronoinut B:n ja mitkä C:n kanssa. Laitteen 

A on siten pidettävä kahdet kopiot muuttuneista tiedoista. Taulukossa 1 on 

kuvattu, miten synkronointitiedot voidaan tallentaa laitteen muistiin.  
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Palvelimien pitää hallinnoida ja tallettaa tietojen yksilöivät LUID ja GUID 

tiedot ja synkronoinnin aikaleima tiedot. Luonnollinen paikka tällaisen tiedon 

säilytykseen on tietokanta. 

Taulukko1. tietokantataulu 

käyttäjä  laite LUID GUID aikaleima  

a 1 4214 535352 200702010T0023445 

b 2 32523 636436 200070201T6425454 

 

 Taulukossa 1 on esimerkki palvelimen ja asiakkaan pitämistä tiedoista. 

Asiakkaan X tietokannassa on tunnisteet jokaiselle synkronoitavalle tiedolle 

(LUID). Palvelimella on eri tunnisteet samoille tiedoille (GUID), mutta tämän 

lisäksi palvelin ylläpitää tietoa, mitkä palvelimen omista tunnisteista vastaavat 

asiakkaan tunnisteita. Jos palvelimesta synkronoidaan uutta tietoa asiakkaalle, 

niin asiakas antaa aina tiedolle tunnisteen. 

Kun asiakas on antanut tiedolle tunnisteen, niin asiakas lähettää tämän 

palvelimelle ja palvelin sitten päivittää tunnisteen omiin tauluihin. 

Synkronointiyhteyden alussa sekä asiakas että palvelin lähettävät tiedot, 

milloin laite on viimeksi synkronoitu ja oman näkemyksensä tämän hetken 

synkronoinnista. 

Tässä on huomioitava myös, että toisilla laitteilla 

käytetään sanomissa ajanilmaisuun paikallista aikaa ja toisilla laitteilla 

käytetään UTC-aikaa. Jos aika päättyy Z-kirjaimeen, käytössä on UTC-aika. 

Muussa tapauksessa aika on päätelaitteen paikallinen aika. 

Tarkoituksena on, että palvelin pystyy tallentamaan asiakkaan 

näkemyksen palvelimeen tehdyistä synkronoinneista, jotta se voi seuraavalla 

kerralla varmistaa, onko asiakas synkronoinut itseään muiden laitteiden kanssa 

tällä välin. Näin pystytään muun muassa välttymään ongelmalta, jos toisen 

päätelaitteen kello on väärässä tai päätelaite sijaitsee eri aikavyöhykkeellä. Jos 



 14 

tiedot eivät täsmää synkronoinnissa, niin palvelin ilmoittaa asiakkaalle 

aloittavansa hitaan synkronoinnin. Hitaassa synkronoinnissa kopioidaan kaikki 

tieto laitteiden välillä, kun muuten voidaan synkronoida vain muuttuneet 

tiedot. 

Jos tiedot ovat muuttuneet sekä palvelimessa että asiakaslaitteessa, niin 

synkronoinnin aikana tapahtuu tietojen konflikti. Tämän konfliktin selvittää 

synkronointimoottori. Jos asiakas haluaa hoitaa konfliktin selvittämisen, niin 

palvelin ilmoittaa konfliktin sattuessa, että konflikti havaittiin ja jää 

odottamaan, että asiakas ratkaisee konfliktin. 

Koko synkronointiprosessi menee lyhyesti näin: 

1. Päätelaite ja palvelin muodostavat välilleen kaksisuuntaisen 

verkkoyhteyden. 

2. Päätelaite välittää omat tietonsa esimerkiksi käytettävän merkistön 

palvelimelle ja käyttäjän tiedot palvelimelle. Jos kaikki on kunnossa, 

palvelin lähettää päätelaiteelle tiedon, että synkronointi voi alkaa. 

3. Päätelaite lähettää palvelimelle aloitusviestin, johon palvelin vastaa. 

Tämän jälkeen siirtyvät varsinaiset synkronoitavat tiedot. 

4. Jos kaikki menee suunnitellusti, niin lopuksi asiakas lähettää 

palvelimelle lopetusviestin. [Manner, 2006] 

3.6 Funambol 

 

SyncML-sanomien muodostuksessa matkapuhelimen ja tietokoneen 

välinen tietoliikenne voidaan hoitaa Funambol SyncML -Serverillä. Funambol-

palvelinohjelmisto sisältää rajapinnan omien liittymien tekemiseen käytössä 

oleviin taustajärjestelmiin. Näitä liittymiä Funabolissa kutsutaan konnektoreiksi 

(connector).  
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Konnektori tehdään Java-kielellä ja vaatii toiminta ympäristökseen Java-

ympäristön kuten myös Funambol. Liitteessä 1 on kuvattu lyhyesti konnektori-

luokan runko eli mitä Java-luokan pitää vähintään sisältää, jotta se voidaan 

suorittaa Funambol-palvelimen konnektorina. 
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4. Asiakastietojärjestelmä 

4.1 Johdantoa asiakkuuden hallintaan 

 

Tässä luvussa esitellään, mitä tarkoittaa asiakkuudenhallinta. Lisäksi 

käsittelen, miksi asiakkuudenhallintajärjestelmä on yritykselle tärkeä, mitä 

tietoa asiakastietojärjestelmät sisältävät ja mitä tietoa asiakkaasta olisi 

mahdollista hyödyntää matkapuhelinkäytössä. Yrityksen henkilöstön helppo 

pääsy asiakastietojärjestelmään parantaa asiakaspalvelua. Asiakastiedot ovat 

yrityksen toiminnassa luottamuksellista tietoa, joten toteutuksessa tulee 

huomioida tietoturva. Yrityksen henkilökunnan helppo pääsy asiakastietoihin 

on väärin toteutettuna merkittävä tietoturvauhka. 

4.2 Asiakastietojärjestelmä  

 

Asiakkuudenhallinta kattaa koko asiakkuuden elinkaaren: löytämisen, 

pitämisen ja suhteen vahvistumisen. Riippuu asiakastietojärjestelmästä, mille 

alueelle sen ominaisuudet painottuvat. 

Asiakkuudenhallinnasta on tullut entistä tärkeämpi toiminto yrityksissä, 

sillä sen vaikutus kilpailukykyyn on havaittu. Tällöin mietitään, kuinka 

saadaan asiakas itse tuottamaan lisäarvoa itselleen. Tämä edellyttää asiakkaan 

toimintatapojen tarkkaa tuntemusta. Asiakkuusajattelun osa-alueina voidaan 

nähdä asiakaskannan hallinta, asiakkuuksien hallinta ja asiakaskohtaamisen 

hallinta. 

Asiakastiedonhallinta perustuu asiakastiedon keräämiseen ja 

hyväksikäyttöön. Kerätyn tiedon perusteella pyritään muun muassa 

tunnistamaan yritykselle parhaat asiakkaat, sekä ohjaamaan markkinointia, 

myyntiä ja palvelua siten, että asiakkaat pystytään pitämään pitkään ja 

asiakkaan uskollisuutta yritystä kohti lisäämään. Yleinen ajattelutapa onkin jo, 

että yrityksen menestys perustuu siihen, kuinka hyvin se pystyy palvelemaan ja 

tyydyttämään asiakkaansa tarpeet ja sitä kautta luomaan pitkiä asiakassuhteita. 
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Tästä johtuen pyrkimyksenä on jalostaa tuotteita ja palveluja erityisen sopiviksi 

juuri näille parhaille asiakkaille. 

Asiakastietojärjestelmän tarkoitus on tuoda asiakastiedot saataville 

kaikille, jotka niitä organisaatiossa tarvitsevat. Markkinoinnille tärkeää on 

tietää mitä tuotteita asiakkaalla jo on käytössä. Myyntiä puolestaan auttaa tieto 

asiakkaan palveluhistoriasta, jotta se voi ehdottaa asiakkaille sopivia uusia 

ratkaisuja. Huoltoa ja ylläpitoa taas auttaa tieto asiakkaan tilaussyklistä. Tämä 

helpottaa oikea-aikaista huoltotoimenpiteiden ja huoltosopimusten tarjoamista 

ja aikataulutusta. Asiakaskäyttäytymisen historiatiedon avulla voidaan 

tunnistaa, mitkä tuotteet tai palvelut ovat olleet asiakasta eniten kiinnostavia, 

sekä miten asiakkaan ostotottumukset ovat kehittyneet ja mihin suuntaan ne 

ovat muuttumassa. Historiatiedon avulla tuotepalveluvalikoimaa voidaan 

jatkuvasti kehittää. 

Asiakkuudenhallinta kattaa koko asiakkuuden elinkaaren: löytämisen, 

pitämisen ja suhteen vahvistumisen. Riippuu asiakastietojärjestelmästä, mille 

alueelle sen ominaisuudet painottuvat. Asiakasjärjestelmän mahdollisia 

sovellusalueita ovat mm. seuraavat [Tieke, 2005]: 

• potentiaalisten asiakkaiden seulonta  

• asiakasrekisterin jalostaminen, asiakasprofiilit  

• asiakaspalautteen seulonta; asiakastyytyväisyyden analysointi  

• asiakkaiden tarpeiden tunnistaminen ja jalostaminen  

• asiakastiedon hyväksikäyttö tarjouksen teossa  

• jälkimarkkinointi  

• asiakassuhteiden pelastaminen; lähdössä olevien asiakkaiden 

tunnistaminen ja uudelleenaktivoiminen 
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4.3 Asiakas- ja yhteyshenkilörekisteri 

 

Asiakas- ja yhteyshenkilörekisteri on asiakkuudenhallinnan perusta, jonka 

päälle kaikki muut toiminnot rakentuvat. Asiakas- ja yhteyshenkilörekisteri 

mahdollistaa perustietojen ylläpitämisen organisaatioiden, yhteyshenkilöiden ja 

yksityishenkilöiden osalta. Asiakas- ja yhteyshenkilörekisteri on tärkein 

matkapuhelimeen synkronoitava osio asiakkuudenhallinasta. 

4.4 Asiakirjat 

 

Asiakkaaseen liittyvät dokumentit on usein hyvä linkittää asiakkaaseen, 

koska ne löytyvät helpoimmin asiakasyhteydestä ja linkittäminen on 

vaatimuksena myös asiakirjojen etäkäytölle matkapuhelimista. 

Asiakasyhteyksiä ovat yhteydet asiakkaaseen, yhteyshenkilöön, kontakteihin ja 

projekteihin. Kaikkia asiakasyhteyteen liitettyjä asiakirjoja voidaan tarkastella 

kokonaisuutena.  

Asiakkuudenhallinnan pitää pystyä tuottamaan asiakkaaseen liittyviä 

dokumentteja. Dokumenttien tallennus pitäisi tapahtua mielellään yleisissä 

tiedostoformaateissa, kuten OpenDocument-standardissa. Standardia oli 

kehittämässä useita eri organisaatioita ja se on julkisesti saatavilla. Kuka 

tahansa voi sisällyttää sen omaan ohjelmaansa ilman rajoituksia. 

OpenDocument-standardissa on ainoa sovelluskehittäjästä riippumaton 

standardi muokattavissa oleville toimistoasiakirjoille. 

Asiakirjoihin kuuluu usein myös niin sanottu myyntiputki, joka 

mahdollistaa tarjousten ja tilausten seurannan ja raportoinnin. 

Myyntiputkiosiolla voidaan hallita erilaisia myyntiprosesseja. Näihin putkiin 

liittyvät asiakirjat olisi hyvä saada matkapuhelin käyttöön. Myös 

asiakaskohtaisia laskutuksen tietoja tarvittaisiin päätelaitteisiin. 
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4.5 Organisaatio 

 

Osiin pilkottujen organisaatioiden avulla hahmotetaan suuret 

asiakasorganisaatiot kokonaisuuksina. Yksittäistä osastoa, toimipistettä tai 

tytäryhtiötä voidaan tarkastella omana yksittäisenä asiakkaana. Kun 

organisaation osa on liitetty osaksi organisaationsa kokonaisuutta, päästään 

näkemään asiakkaasta oleellista tietoa, kuten asiakashistoria, segmentoinnit, 

tarjoukset ja myyntitieto. Päätelaitteissa organisaation tietoja käytetään lähinnä 

yhteystietoja etsittäessä. 

4.6 Kalenteri 

 

Kalenteriosio sisältää myös matkapuhelimeen synkronoitavia tietoja. 

Asiakkaan kanssa sovitut tapaamiset, suunnitellut ja suoritettujen asiat 

kirjataan ja raportoidaan. Tämä mahdollistaa tiedon jakamisen organisaation 

sisällä ja mahdollistaa hyvän asiakaspalvelun silloinkin, kun asiakasvastaava 

itse ei ole paikalla. Olisi hyvä, jos päätelaitteen omassa kalenterissa olisi 

ainoastaan omat henkilökohtaiset merkinnät ja asiakaskohtaiset 

kalenterimerkinnät olisivat muuten selattavissa. 

4.7 Kohderyhmien haku 

 

Asiakkuudenhallinnan tietoihin voidaan kohdistaa monipuolisia 

poimintoja, ja ne voivat olla osa jokapäiväistä asiakastyötä, eivätkä vain 

kampanjoiden perustyötä. Kriteerinä voivat olla asiakkaan perustiedot, 

vastuuhenkilömerkinnät, luokittelut, kontaktit, tarjoukset ja myyntitieto. 

Käyttäjällä voi esimerkiksi olla tallennettuna poimintalistoja, joiden avulla hän 

näkee nopeasti haluamiensa kriteerien perusteella ne asiakkaat, joihin on oltava 

yhteyksissä.  
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4.8 Käytettävä asiakastietojärjestelmä 

 

Tässä tutkimuksessa käytetään synkronointiin pilottiyrityksen käyttöön 

asennettavaa Vtiger CRM -asiakkuudenhallinnan järjestelmää. Toteutuksessa 

tullaan huomioimaan myös se, että tämä synkronointi olisi siirrettävissä myös 

muihin järjestelmiin kohtuullisella työllä. Vaihtoehtoja 

asiakastietojärjestelmäksi olisi ollut monia, mutta tämä tuote valittiin, koska se 

on ilmainen, tietokannan rakenne on selkeä ja pystyn tekemään siihen 

tarvittavia räätälöintejä melko helposti.  

Vtiger CRM -ohjelmaan on tarjolla liitäntä (plugin) yleisiin toimisto-

ohjelmiin kuten Microsoft Outlook, Thunderbird/Mozilla ja Microsoft Office. 

Käyttöliittymä on toteutettu WWW-selaimella käyttäen hyväksi havaittuja 

tekniikoita kuten AJAX:ia. Vtiger CRM -ohjelmassa on työkalut 

asiakkuudenhallinnan, kalenterin, tuotetiedon ja myyntiputken hallintaan. 

Oletuksena käyttöliittymän kielenä on englanti, mutta uusien kielivaihtoehtojen 

tekeminen ohjelmaan on mahdollista. Uusia käyttöliittymän kieliä löytyy 

ohjelmiston omilta kotisivuilta. Vtiger CRM -järjestelmän tiedot sijaitsevat 

MySQL-tietokannassa, joka on relaatiotietokanta. 

Vuonna 1970 E.F Codd esitteli relaatiomallin. Se oli siihenastisista 

tietokantamalleista yksinkertaisin ja joustavin ja toteutti parhaiten tietokannalle 

asetettavat vaatimukset. Ikävänä puolena relaatiomallissa oli suuri 

koneresurssien tarve. [Lahtonen, 2002, s. 4] 

  Relaatiotietokannassa tieto esitetään tauluina ja tauluissa olevina 

sarakkeina ja riveinä. Sarakkeella on nimi, tiedonmaksimi pituus ja tietotyyppi, 

joka kertoo minkälaista tietoa kyseisen sarakkeen riveille voidaan tallentaa. 

Vtiger CRM -ohjelman yhteystiedot sijaitsevat useassa taulussa kuten 

relaatiotietokannoissa yleensä. Relaatiotietokannan ideana on pilkkoa tieto 

mahdollisimman pieniin alkioihin siten, että tieto tallennetaan vain yhteen 

paikkaan. Jos tietokannassa suorittaa alla olevan SQL-lauseen, tuloksena voi 
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olla esimerkiksi taulukon 2 mukainen tulosjoukko. 

select firstname,lastname,phone,mobile,email from vtiger_contactdetails where 

contactid in (select crmid from vtiger_crmentity where setype='Contacts' and 

modifiedtime>'2007-01-01 00:00:00') 

 

Taulukko 2: tulosjoukko 

firstname lastname phone mobile   email 

Teppo       Terävä    040-007007       

Risto Jalas         040-04324235  

 

Tulosjoukossa eli ResultSetissä firstname, lastname, phone, mobile ja 

email ovat tietokantataulun sarakkeita ja riveillä on aina yhden henkilön 

yhteystiedot. Lisäksi esimerkissä olevassa SQL-kyselyssä oli alikysely 

crmentity-tauluun.  
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5. Järjestelmäkuvaus 

 

5.1 Palvelimen vaatimukset 

 

Perusvaatimus palvelimen laitteistolta on PC-laitteisto, joka täyttää 

vuonna 2007 yleisesti käytössä olevien käyttöjärjestelmien vaatimukset. 

Synkronoitavat tiedot ylläpidetään Vtiger CRM -asiakastietojärjestelmässä. 

Järjestelmän perustana on LAMP/WAMP ja muut vapaan lähdekoodin osat. 

Vtiger CRM -ohjelmiston voi asentaa Windows NT/2000/XP/2003 ja Unix/Linux 

pohjaisiin käyttöjärjestelmiin, kuten Debian 3.0, Fedora Core 5.0, Mandrake 

10.0, Mac OS, ja FreeBSD. Tässä työssä käyttöjärjestelmä on Ubuntu 6.06 Linux. 

Palvelimen vaatimuksiin kuuluvat myös virustorjunta ja suojautuminen 

palomuurilla internet-verkon aiheuttamilta vaaroilta, koska ilman turvallista 

toimintaympäristöä eivät sovellukset toimi luotettavasti. 

5.2 Ohjelmointiympäristö 

 

Tarvittavat ohjelmointityöt suunnitellaan toteutettaviksi Java-

ohjelmointikielellä, jolla saavutetaan riippumattomuus alustasta ja pystytään 

hyödyntämään olio-ohjelmoinnin hyviä ominaisuuksia, joita ovat periytyminen 

ja dynaaminen sidonta. Nämä ominaisuudet parantavat ohjelmiston 

ylläpidettävyyttä ja uudelleenkäytettävyyttä. Olio-ohjelmoinnilla saadaan 

uudelleenkäytettäviä komponentteja, joiden avulla ohjelman toiminta pysyy 

helpommin hallinnassa kuin perinteisellä tietokoneohjelmalla, joka perustuu 

"irrallisiin" funktioihin ja muuttujiin. Olio-ohjelmoinnilla saavutettava 

helpompi ohjelman hallinta perustuu itsenäisiin oliokokonaisuuksiin. Olio-

ohjelma muodostuu kokoelmasta yhteistyössä toimivia oliota. Oliot voivat 

piilottaa oman toiminta logiikkansa ja tarjota muille oliolle vain muiden 

olioiden tarvitsemat metodit. Perinteinen tietokoneohjelma on lähinnä 

toimintaohje lista tietokoneelle ja suurissa ohjelmistoissa voi ohjelmoijan olla 
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vaikea hahmottaa kokonaisuutta. Kokonaisuuden hahmottaminen olio-

ohjelmoinnissa on helpompaa, koska ohjelma on jaettu ihmisen ymmärtämiin 

loogisiin kokonaisuuksiin eli olioihin. Oliot pystyvät vastaanottamaan viestejä, 

käsittelemään tietoa, ja lähettämään tietoa muille olioille.  

Olio-ohjelmointi mahdollistaa myös graafisen ohjelmiston mallintamisen 

UML-kielellä. UML-mallinnus (Unified Modeling Language) on Object 

Management Groupin (OMG) vuonna 1997 standardoima graafinen 

mallinnuskieli, joka sisältää useita erilaista kaaviota. Kaavioista kuudella 

kuvataan rakennetta, kolmella käyttäytymistä ja neljällä vuorovaikutusta. UML 

on alun perin kehitetty järjestelmä- ja ohjelmistokehitystä varten. UML-

työkalut sisältävät yleensä ominaisuuden, jolla mallista voidaan generoida 

ohjelmakoodia tai valmiista ohjelmakoodista voidaan luoda UML-kaavioita. 

UML-työkaluja on saatava sekä kaupallisia että ilmaisia tuotteita. Esimerkiksi 

suosittuihin Java-kehitysympäristöihin, kuten Eclipse ja Netbeans on saatavana 

UML-työkalut erikseen asennettavana liitännäisenä. 

5.3 Päätelaitteen vaatimukset 

 

Päätelaitteina voidaan käyttää laitteita, jotka täyttävät SyncML-

vaatimukset tai laitteisiin on saatavana erikseen SyncML-asiakasohjelmat. 

Normaalisti päätelaitteet ovat kämmenmikroja eli PDA-laitteita tai 

matkapuhelimia. Kämmenmikroissa yleisimmät käyttöjärjestelmät ovat Palm ja 

Microsoft Pocket PC. Molemmissa käyttöjärjestelmissä on valmiina osoitekirja 

ja kalenteri. SyncML-asiakasohjelma joudutaan yleensä hankkimaan näihin 

laitteisiin erikseen. 

Matkapuhelimissa tilanne on hieman parempi. Yleisesti ottaen kaikissa 

vuonna 2007 myynnissä olevissa matkapuhelimissa on valmiina SyncML-

asiakasohjelmisto. Matkapuhelinten yleisimmissä malleissa ovat myös 

osoitekirja ja kalenteri toteutettuina jo valmiiksi. Puhelimen SyncML-
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asiakasohjelmaan on yhdistetty osoitekirja ja kalenteri sovelluksiin. 

5.4 Tietoliikenteen vaatimukset 

 

Jotta tutkimusongelman kuvauksessa olevaan helppokäyttöisyyteen 

päästäisiin, käytetään tiedonsiirtoon puhelinoperaattorin GPRS- tai 3G-

verkkoyhteyttä. Tietoliikenneyhteyden päälle muodostetaan vielä HTTP-

protokollan mukainen tiedonsiirtoyhteys matkapuhelimen ja palvelimen 

välille. Tämä poistaa ongelman, joka on kaapeli, infrapuna ja Bluetooth-

yhteyksillä eli synkronointiin tarvitaan aina lähietäisyys tietokoneeseen. 

HTTP:tä käyttäen synkronointi voidaan suorittaa missä tahansa puhelimen 

sijainnista riippumatta, jos vain paikallinen puhelinoperaattori tarjoaa 

matkapuhelin käyttöön GPRS-verkon. Haittapuolena HTTP-synkronoinnissa 

ovat tietoturvariskit, koska puhelin muodostaa yhteyden palvelimeen 

internetin kautta.  Mahdollisuuksia tietoliikenteen parantamiseen on 

esimerkiksi HTTPS-yhteys, käyttäjätunnusten välittäminen MD5-syötteinä ja 

sanomien salaaminen käyttäen Bouncy Castle Crypto APIa, joka tarjoaa myös 

J2ME matkapuhelimissa toimivat salaustoiminnot [Bouncycastle, 2007]. 

Infrapuna eli IrDA on Infrared Data Associationin määrittelemä standardi 

langattomaan tiedonsiirtoon käyttäen infrapunasäteilyä. IrDA-standardin 

mukaisia liitäntöjä ja lisälaitteita käytetään erityisesti liikuteltavissa laitteissa 

kuten kannettavissa tietokoneissa, matkapuhelimissa tai kämmentietokoneissa. 

IrDA 1.0 ja 1.1 standardien mukaiset laitteet toimivat maksimissaan yhden 

metrin etäisyydeltä. Siirtonopeus vaihtelee välillä 2400 - 115200 bit/s. IrDA 1.1 

tukee myös suurempia nopeuksia: 0,576, 1,152 Mbit/s, ja nopeimmillaan jopa 4 

Mbit/s (0,5 Mtavu/s). [Knutson, 2007, s.4]. 

Bluetooth on avoin standardi eri laitteiden langattomaan 

kommunikointiin lähietäisyydellä. Bluetooth on Ericssonin kehittämä lyhyen 

kantaman radiotekniikkaan perustuva langaton tiedonsiirtotekniikka, jonka 
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tarkoituksena on ollut korvata kaapelit matkapuhelinten ja oheislaitteiden 

välillä. Bluetoothin nimelliset siirtonopeudet ovat symmetrisessä siirrossa 432,6 

kilobittiä ja asymmetrisessa lähtevässä 721 kilobittiä ja saapuvassa 57,6 

kilobittiä sekunnissa. Bluetooth korvaa nykyisin usein IrDA yhteyksiä, koska 

Bluetooth yhteyden toiminta on luotettavampaa ja tarjoaa monipuolisempaa 

siirtotekniikkaa, eikä tarvitse näköyhteyttä laitteiden välillä. Bluetooth-

tekniikka mahdollistaa myös yhteyslaitteiden autentikoinnin ja datan 

salaamisen, toisin kuin IrDA. [Bluetooth, 2007]. 

HTTP on protokolla, jota selaimet ja WWW-palvelimet käyttävät 

tiedonsiirtoon. Protokolla perustuu siihen, että asiakasohjelma kuten 

esimerkiksi matkapuhelimen natiivi synkronointisovellus avaa TCP-yhteyden 

palvelimelle ja lähettää synkronointipyynnön. Palvelin vastaa lähettämällä 

sopivan vastauksen, tavallisimmin html-sivun tai binääridataa kuten kuvia, 

ohjelmia tai ääntä. 

Matkapuhelimen omien sovellusten sisältäviä tietoja, jotka voidaan 

synkronoida SyncML-standardilla, ovat kalenteri (VCAL), osoitekirja 

(VCARD), muistiinpanot (VEVENT) ja tehtävälista(VEVENT) [Open Mobile 

Alliance, 2007]. 

Muita tapoja suorittaa synkronointi ovat esimerkiksi määrämuotoiset 

peräkkäistiedostot tai XML-sanomat, joita muodostetaan ja käsitellään 

matkapuhelimeen ja palvelimeen asennetuilla ohjelmilla. Tämä vaihtoehto 

mahdollistaa myös sellaisten tietojen synkronoinnin joiden käsittelyyn ei 

yleensä ole matkapuhelimessa valmista ohjelmaa. Tällaisia tietoja ovat 

esimerkiksi tuote-, hinnasto- ja tilaustiedot.   
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6. Tietoliikenne 

 

6.1 Tietoliikenteen toteutus 

 

Tietoturvan pohjana pitää olla tietoturvaperiaatteet, joissa määritellään 

mobiililaitteiden tietoturvallisuuden taso. Tietoturvallisen sovelluksen 

rakentaminen ei onnistu, jos sovellusalusta ei täytä tietoturvavaatimuksia. 

Maaliskuussa 2006 julkaistun Symantecin Internet Security Threat  

-tutkimuksen mukaan yritykset ovat toistaiseksi varautuneet hyvin heikosti 

mobiililaitteisiin kohdistuviin hyökkäyksiin. Tutkimukseen osallistuneista 

yrityksistä 82 prosenttia näkee mobiiliverkkoon kohdistuvat virushyökkäykset 

yhtä haitallisiksi tai haitallisemmiksi kuin kiinteään verkkoon kohdistuvat 

hyökkäykset. Kuitenkin tosiasiassa vain 26 prosenttia on ottanut käyttöönsä 

tietoturvaratkaisun älypuhelimiin. Vertailun vuoksi 81 prosenttia yrityksistä on 

ottanut tietoturvaratkaisun käyttöön kannettavissa tietokoneissa. 

Mobiiliratkaisujen käyttö on lisääntynyt yrityksissä, mutta vain 9 prosenttia 

tutkimukseen osallistuneista yrityksistä on ottanut käyttöön uuden tietoturva-

arkkitehtuurin, joka ottaa huomioon myös mobiililaitteet. Muista yrityksistä 10 

prosentilla ei ole mitään tietoturvaperiaatteita mobiililaitteille, 39 prosenttia 

sallii yrityksen verkkoon pääsyn mobiililaitteella tapauskohtaisesti ja 39 

prosenttia on integroimassa mobiililaitteita olemassa olevaan tietoturva-

arkkitehtuuriin. [Symantec, 2006]. Tutkimuksesta on huomattava, ettei siitä 

käynyt ilmi, miten suuresta otoksesta on kyse. Otoksen koon puuttumisesta 

johtuen prosenttilukuja voi käyttää vain suuntaa antavina. Lisäksi tulokseen 

vaikuttaa myös otoksen maantieteellinen sijainti, koska tietotekniset erot eri 

maiden välillä ovat suuria, varsinkin matkapuhelinalalla. Lisäksi on 

huomioitava, että Symantec toimii haittaohjelmien torjunta-alalla ja Symantecin 

intresseissä on tuoda esiin tutkimuksia, jotka korostavat tietoturvan 

ongelmallisuutta. 
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 Symantecin Internet Security Threat -raportti kertoi myös, että 

mobiililaitteita uhkaavien haittakoodien määrän kasvu on jatkunut vuoden 

2006 toisella puoliskolla. Raportissa kerrottiin myös monista uusista 

vaarallisista haittakoodiesimerkeistä kuten Cardtrp-haittakoodista, joka on 

ensimmäinen eri alustoilla toimiva koodi ja näin ollen uhkaa sekä Symbian- että 

Windows -alustaisia laitteita. Lisäksi vuoden 2005 lopulla alkoi levitä Pbstealer-

Troijan hevonen, joka tekeytyy puhelinluettelon asetukseksi. Käyttäjän ladattua 

koodin puhelimeensa, se alkaa lähettää puhelimessa olevia tietoja, kuten 

puhelinnumeroita sekä muistikirja-, kalenteri- ja tehtävälistamerkintöjä 

kantoalueella oleviin Bluetooth-laitteisiin. Tämä aiheuttaa vakavan uhkan 

yrityksen tiedoille, jos mobiililaitteessa olevat luottamukselliset tiedot 

yhteyksistä ja tapaamisista leviävät. Mitä laajemmin mobiililaitteita käytetään, 

sen enemmän laitteissa olevat tiedot alkavat kiinnostaa verkkorikollisia. MMS-

sanomat ja Bluetooth tarjoavat haittaohjelmille reitin tarjota osoite ja 

yhteystietoja helposti. Myös Wlan-yhteyden kautta on mahdollista käyttää 

MMS:n ja Bluetoothin tarjoamia yleisiä palveluja [Töyssy and Helenius, 2006, 

s.112]. 

Kokonaisvaltainen tietoturvan strategia auttaisi monia yrityksiä heidän 

turvallisuushuolissaan. Yritykset voivat laajentaa vähitellen mobiiliratkaisujen 

hyödyntämistä kokeilemalla turvallisuuskäytäntöjä 5-10 prosentille 

työvoimasta. Tästä saatavat kokemukset helpottavat valtavasti koko yritystä 

koskevien turvallisuusperiaatteiden luomisessa, sanoo Paul Miller. [Symantec, 

2006] 

6.2 Tietoliikenteen salaaminen 

 

Tietoliikenne mobiililaitteen ja matkapuhelimen välillä salataan 

turvallisuussyistä. Kun liikesalaisuuksia ja muuten salassa pidettäviä tietoja 

joudutaan siirtämään internetin kautta, on rakennettava järjestelmät siten että 

tietoliikenteen salaaminen on mahdollista. Kun palvelinta käytetään internet 
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verkosta, on palvelin alttiina tietoliikenteen kuuntelulle ja kaikenlaiselle 

häirinnälle. 

Palvelimen häirintää vähennetään palomuurilla, joka on internetin ja 

palvelimen välissä. Palomuuriin on avattu yhteydet 

matkapuhelinoperaattoreiden IP-osoitteista. IP-osoite on numerosarja, jonka 

perusteella tietoliikenteen IP-paketit löytävät perille internetissä. Luettavuuden 

parantamiseksi osoite merkitään usein neljällä pistein erotetulla numerolla, 

esimerkiksi 213.250.90.130.  

Matkapuhelimet saavat IP-osoitteet normaalisti dynaamisesti DHCP- 

palvelimen osoiteavaruudesta. Osoiteavaruus tarkoittaa aluetta IP-osoitteista. 

Esimerkiksi osoiteavaruus voi olla 213.250.90.130 - 213.250.90.140. Tämä 

tarkoittaa sitä, että operaattori antaa matkapuhelimelle IP-osoitteen, joka on 

operaattorin oman osoiteavaruuden sisällä eli mobiililaite voi saada IP-

osoitteeksi esimerkiksi 213.250.90.132. Operaattoreilla on tarjolla myös kiinteitä 

IP-osoitteita. 

 

 

Kuva 2. Yleiskuva tietoliikenteestä. 

6.3 Sovellustaso 

 

Tietoliikenteen salaaminen J2ME-laitteella tuo omia vaatimuksia 

valmiiden salausalgoritmien käyttöön, koska laitteen resurssit ovat hyvin 

rajalliset. J2ME:n määritelmän mukaan laitteessa on oltava lukumuistia (ROM) 
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512 KB ja varsinaista työmuistia (RAM) 256 KB. Rajallisista resursseita 

huolimatta J2ME sisältää mahdollisuuksia kytkeytyä tietoverkoihin usealla 

tavalla (taulukko 3). Yhteydet hoidetaan Javan 

javax.microedition.io.Connection-luokan avulla.  

 

1 HTTP-yhteys Connection conn = Connector.open("http://www.uta.fi"); 

2 Socket-yhteys Connection conn = Connector.open("socket://localhost:9000"); 

3 UDP-yhteys Connection conn = Connector.open("datagram://localhost:9000"); 

4 SSL-yhteys Connection conn = Connector.open("https://www.uta.fi "); 

Taulukko3: J2ME- tiedonsiirto tavat 

 

Palvelimelle kirjautuminen voidaan hoitaa ilman salasanan lähettämistä 

internetin yli käyttämällä MD5-tiivistettä. Kirjautumisessa MD5-tiivistettä 

voidaan käyttää esimerkiksi seuraavasti: muodostetaan merkkijono 

satunnaisluku + käyttäjätunnus + salasana + kellonaika millisekunteina. 

Muodostetusta merkkijonosta lasketaan MD5-tiiviste.  

Kun kirjaudutaan palvelimelle, välitetään mobiililaitteesta palvelimelle 

parametreina satunnaisluku, käyttäjätunnus, kellonaika millisekunteina ja 

äsken muodostettu MD5-tiiviste. Palvelin muodostaa merkkijonon, joka 

muodostuu mobiililaitteen lähettämästä satunnaisluvusta, käyttäjätunnuksesta 

ja mobiililaitteen lähettämästä kellonajasta. Muodostettuun merkkijonoon 

lisätään vielä palvelimen omasta tietokannasta haettu käyttäjätunnusta 

vastaava salasana. Tästä merkkijonosta muodostetaan MD5-tiiviste ja verrataan 

ovatko matkapuhelimen ja palvelimen muodostamat MD5-tiivisteet 

samanlaisia. 

Sanomien salaus voidaan toteuttaa sovellustasolla käyttämällä J2ME-

ympäristössä toimivaa RC4-salausta [Wassim and Ayman, 2003]. RC4 (Ron's 

Code 4, Rivest Cipher 4) on RSA Laboratoriesin (nykyisin RSA Securityn) 

työntekijän Ronald Rivestin 1987 suunnittelema salausalgoritmi. RC4 on 
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symmetrinen jonosalaaja, jossa tieto salataan yksi tavu kerrallaan. Algoritmi on 

nopea ja se perustuu vaihtelevan mittaiseen salaiseen avaimeen. 

Alussa RC4 -avain oli rajoitettu vain 40 bittiin USA:n vientirajoitusten 

vuoksi, mutta nykyään sitä saa käyttää Suomessakin 64- ja 128-bittisinä. 

Teoriassa on mahdollista käyttää avaimia yhdestä bitistä 2048 bittiin asti. RC4 

on kaupallisesti laajasti käytössä mm. ohjelmistoissa Lotus Notes, Oracle SQL, 

Microsoft Windows sekä SSL-protokollassa. Algoritmi on tarkoin varjeltu 

salaisuus vielä tänäkin päivänä, mutta erinäiset kryptoanalyytikot ovat 

onnistuneet purkamaan sen ja mm. ilmaisessa OpenSSL -ohjelmistokirjastossa 

RC4 on toteutettuna jo.  

RC4 on käytännössä näennäissatunnaislukugeneraattori (Pseudo-Random 

Number Generator, PRNG). Se siis luo isoja satunnaislukuja annettujen 

avainten perusteella. Satunnaisluvun ja salattavan tekstin yhdistämällä XOR-

operaatiolla saadaan salattu teksti. Koska sama satunnaisluku syntyy aina 

samalla avaimella, tekstin purkaminen onnistuu samalla tekniikalla (kaksi 

XOR-operaatiota samalla satunnaisluvulla tietysti kumoaa toisensa). [RC4, 

2007]. 

 

6.4 Tietoliikennetaso 

 

Tietoliikenne tasolla voidaan salaus toteuttaa käyttämällä SSL-salausta 

[Wassim and Ayman, 2003]. Netscape kehitti 1990-luvun puolivälissä SSL-

protokollan turvaamaan verkossa ostamista. SSL-protokollasta on tullut 

internet-istuntojen yleisin suojausmenetelmä, koska SSL-protokolla sisältyy 

yleisesti käytettyihin selainohjelmiin. SSL turvaa yhteyden 

luottamuksellisuuden (tiedon salaus), eheyden (viestiä ei ole väärennetty eikä 

se ole muuttunut) sekä osapuolten todentamisen.  

SSL toimii sovelluskohtaisten protokollien kuten FTP:n ja HTTP:n 

alapuolella ja salaa koko istunnon - HTTP:n tapauksessa myös URL-osoitteet, 
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keksit ja kaiken mahdollisen, mitä yhteyteen kuuluu. SSL:ää käytetään myös 

sähköposti- ja tiedonsiirtoyhteyksien (FTP) salaukseen. SSL käyttää vähintään 

40-bittistä salausta. Jos sekä palvelin että selain tukevat myös 128-bittistä 

tekniikkaa, turvallisempi salaus asetetaan listassa ensimmäiseksi ja 

palvelinohjelma valitsee sen käyttöön. Kun SSL-yhteys aloitetaan, työasema 

lähettää palvelimelle viestin, jossa se kertoo mitä salakirjoitusmenetelmää se 

osaa käyttää. Palvelin valitsee näistä käytettävän salakirjoitusmenetelmän ja 

lähettää työasemalle tiedon valinnastaan. Jos yhteydellä vaaditaan osapuolien 

turvallista tunnistamista, se tehdään esim. sertifikaateilla. Tämän 

kättelyvaiheen lopuksi osapuolet sopivat käytettävästä istuntoavaimesta. 

Tavallisesti työasema generoi aluksi salaisen esiavaimen (premaster). Tämän 

jälkeen sekä työasema että palvelin luovat esiavaimesta istuntoavaimen 

(master-avain) salatakseen tulevan liikenteen symmetrisesti molempiin 

suuntiin. Kättelyn jälkeen kaikki tietoliikenne on salattua. 
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7. Järjestelmäintegrointi 

7.1 Integroinnin vaihtoehdot 

 

Matkapuhelimen synkronointi asiakastietojärjestelmään on 

järjestelmäintegrointihanke, jossa nykyiseen käytössä olevaan järjestelmään 

lisätään liittymä matkapuhelimia varten. Liittymä voidaan toteuttaa usealla 

tavalla, mutta tässä työssä tarkastellaan kahta eri tapaa. Ensimmäinen tapa on 

point-to-point ratkaisu, joka on yksinkertaisempi toteuttaa ja myös 

suorituskykyisempi, mutta järjestelmän laajentuessa hankalampi ylläpitää ja 

kehittää. Toinen tapa on SOA-ratkaisu (Service-oriented architecture) eli 

palvelupohjainen arkkitehtuuri, jolla pyritään helpompaan järjestelmän 

ylläpitoon ja jatkossa jo tehtyjen palveluiden uudelleen käytettävyyteen. 

Integroinnin tavoitteena on saada liiketoiminnan avainsovellukset toimimaan 

tehokkaasti yhdessä poistamalla ja tunnistamalla turhat päällekkäisyydet eri 

tietojärjestelmien välillä. Toinen tavoite on tiedon laadun takaaminen 

varmistamalla, että kaikkien sovellusten käytössä on samanlainen tieto. Ilman 

integrointia eri järjestelmiin ajan kuluessa alkaa tulla tietoa, joka on keskenään 

ristiriitaista.  

Integraatio käytännössä voi olla tietojärjestelmien yhteistoimintaa tai 

tietojärjestelmien tiedonvaihtoa. Yhteistoiminta tapahtuu siten, että järjestelmä 

ohjaa toisen järjestelmän toimintaa. Tätä kutsutaan signaloinniksi, kun 

järjestelmä pyytää toisen järjestelmän palvelua eli esimerkiksi SOA-palvelua. 

Tiedonvaihto järjestelmien välillä tarkoittaa esimerkiksi EDI-tiedoston 

käsittelyä tai jotain muuta eräajotyyppistä tiedon vaihtoa järjestelmien välillä. 

Käytännössä matkapuhelimen synkronointi on helpompi toteuttaa 

reaaliaikaisena tietojärjestelmäpalveluna kuin erätyyppisenä tiedon vaihtona. 
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Integraatiotasoja sovellusten välillä voi olla ainakin 3: sovellusrajapinta, 

metodirajapinta tai tietokantataso. Kuvassa 3 on sovellukset ja niiden välissä 

integraatiotasot.  

 

Kuva 3. Integraatiotasot 

Jos integroitavassa järjestelmässä on yleinen rajapinta, on helpointa 

integroida sovellusrajapinnan kautta, koska silloin voidaan käyttää hyväksi 

sovelluksen sisältämää valmista logiikkaa. Metodirajapinnan käyttö edellyttää 

todella hyvää sovelluksen logiikan tuntemista ja tätä ei yleensä kannata käyttää 

ilman ohjelmiston tekijän vahvaa tukea. Tietokantatasolla tiedon lukeminen 

onnistuu yleensä SQL-lauseilla. Tiedon lisääminen ja päivittäminen onnistuu 

myös SQL-lauseilla, mutta ongelmia voi aiheuttaa suora tietokantataulujen 

muokkaaminen, koska suoraan tietokantaan tehdyt muutokset ohittavat 

sovelluslogiikan ja vaarana on, että jotain tietoa jää päivittämättä, kuten 

esimerkiksi tietokannassa olevien laskureiden arvoja jää päivittämättä. 

Asiakastietojärjestelmä ei sisällä synkronointiin tarvittavia rajapintoja. 

Koska järjestelmä on avoimen lähdekoodin tuote, asiakastietojärjestelmään 

voidaan itse tehdä rajapintoja. Asiakastietojärjestelmään tehdään 

tietokantatason liittymä.  
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Synkronointipalvelimella on 2 tapaa hakea tietoa asiakastietokannasta. 

Joko käytetään suoraan asiakas tietokannan liittymää eli point-to-point-

ratkaisua tai erikseen toteuttavaa SOA-palvelua. 

 

7.2 Point-to-point ratkaisu 

 

Point-to-point yhteys sovellusten välissä tarkoittaa tiedon hakemista 

suoraan lähde tietojärjestelmästä. Koska asiakastietojärjestelmä ei sisällä Java-

ympäristössä käytettävää sovellusrajapintaa eikä metodirajapintaa, 

käytettäväksi jää ainoastaan tietokantarajapinta. Kuvassa 4. kaavio järjestelmän 

toteutuksesta.  

 

 Kuva 4. Tietokannan käyttökaavio 

 

VtigerCRM-ohjelma tallentaa tiedot MySQL-tietokantaan, joka on 

relaatiotietokanta. Relaatiotietokantojen käsittely Java-ympäristössä onnistuu 

käyttämällä JDBC-tietokannan ajureita. Point-to-point yhteys tapahtuu tässä 
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tapauksessa niin, että Synkronointipalvelin hakee suoraan tietoa 

asiakastietokannasta käyttämällä JDBC-rajapintaa. Tietojen lisääminen ja 

päivittäminen tapahtuvat myös JDBC-rajapintaa käyttäen. Järjestelmän heikko 

kohta on juuri tämä tietokantaan kirjoittaminen. Kun ohitetaan 

asiakastietojärjestelmän oma sovelluslogiikka, kirjoittamalla suoraan 

tietokantaan voi aiheutua monenlaisia ongelmia. Esimerkiksi ongelmia ovat 

seuraavat: ei huomata päivittää kaikkia tarpeellisia tauluja tai monen 

yhtäaikaisen käyttäjän järjestelmässä voi ongelmaksi tulla tiedon oikeellisuus, 

kun useita käyttäjiä muokkaa samaa tietoa. Nämä samat ongelmat tulevat 

vastaan myös SOA-ratkaisussa. 
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Suurin point-to-point ratkaisun ongelma on sovelluksen ylläpidon ja 

kehittämisen hankaluus. Jos joku point-to-point ratkaisun 

ohjelmakomponenteista muuttuu, aiheuttaa tämä aina koko sovelluksen 

testaamisen. Lisäksi komponentteihin joudutaan usein tekemään muutoksia, 

joten yhden muutoksen tekeminen saattaa aiheuttaa kalliin ja suuritöisen 

lumipalloefektin koko sovellukseen. Kuvassa 5 A, B, C, D ja E ovat erillisiä 

tietojärjestelmiä, jotka ovat integroidut keskenään. Kuvasta voidaan nähdä, että 

jos jotain näistä järjestelmistä muokataan tai jos joku järjestelmä poistetaan, niin 

tämä aiheuttaa muutoksia muihin järjestelmiin. Ongelmat aiheutuvat, kun 

muut järjestelmät käyttävät suoraan muokattavan tai poistettavan järjestelmän 

palveluja. 

 

Kuva 5. point-to-point sovellusten verkosto 

 

Point-to-point ratkaisu järjestelmien integroinnissa, on toimiva ratkaisu, 

mutta aiheuttaa vaikeasti hallittavan kokonaisuuden, jos järjestelmään lisätään 

myöhemmin uusia järjestelmiä. Jos tarkoituksena on jatkaa nykyisen toimivan 

järjestelmän elinkaarta lisäämällä uusi ominaisuus, on Point-to-point ratkaisu 

kustannustehokas ja nopeammin otettu käyttöön kuin SOA-ratkaisu.  
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7.3. SOA-ratkaisu 

 

SOA-ratkaisulla haetaan yksinkertaista integraatiokeskitintä, jossa on 

muita sovelluksia varten standardeihin pohjautuvat selkeät rajapinnat. 

Liiketoiminnan kehittyessä yrityksen käyttöön tulee uusia sovelluksia ja 

monesti tarvitaan uuden ja vanhan järjestelmän yhteiskäyttöä. Tavoitteena on 

työn tehostuminen ja toimintavarmuus. Toimintavarmuuden avainasiana on 

tietojärjestelmien tuottaman informaation oikeellisuus. 

SOA-ratkaisu (Service-oriented architecture) eli palvelupohjainen 

arkkitehtuuri tarkoittaa, että kaikkeen tietoon päästään käsiksi yhden 

rajapinnan kautta. SOA-ratkaisu voidaan toteuttaa käyttämällä Web-

palvelua(WebService). Web-palvelu koostuu taulukon 4 osista. 

 

XML Extensible Markup Language. Kaikki tieto joka liikkuu Web-

palvelussa, on XML muotoista. XML on metakieli, jolla 

määritellään rakenteellisia dokumentteja. 

UDDI Universal Description, Discovery, Integration. Kuvailee yrityksiä ja 

niiden toimintoja matalimmalta tasolla aina teknisiin 

palvelukuvauksiin asti. UDDI rekisteristä voi hakea automaattisesti 

palvelun esim. nimen, sijainnin tai tyypin perusteella. 

WSDL  Web Service Description Language. Määrittelee XML-pohjaisen 

palvelun. WSDL kertoo, mitä palveluja on tarjolla ja miten niitä voi 

kutsua alustasta riippumatta. 

SOAP W3C:n standardoima protokolla. Määrittelee yksinkertaisesti 

kirjekuoren, jossa tietoa liikkuu verkon yli alustasta riippumatta.  

Taulukko 4:Web-palvelun osat. 

Myös organisaatioiden välinen kommunikointi hoituu Web-palveluilla. 

Internetiin julkistetaan palveluja (käytännössä yksittäisiä metodeja) ja näihin 
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päästään muista yrityksistä käsiksi avoimilla protokollilla, kuten XML ja SOAP. 

Web-palvelujen yksi heikko kohta on tietoturva. Standardi ei määrittele 

minkäänlaista tietoturvaa palveluille, joten W3C on määritellyt lisästandardin 

WS-Security. WS-Security ottaa kantaa XML-kielen turva-asioihin, kuten 

digitaalisiin allekirjoituksiin ja sanomien runko-osan salaaminen [IBM, 2003]. 

Synkronointi voidaan toteuttaa SOA-palveluna arkkitehtuurin mukaisesti 

SOAP-viesteinä. 

 

Kuva 6. SOA arkkitehtuuri 
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SOA-mallin mukaisessa toteutuksessa uudet järjestelmät eivät 

kommunikoi suoraan tietokannan kanssa. Tietokantakommunikoinnin hoitaa 

SOA-palvelin. Jos järjestelmään lisätään palveluja, vältytään näin tehtynä 

hankalilta ja virhealttiilta suoraan tietokantaan tehtäviltä operaatioilta. 
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8. Toteutus 

 
8.1 Yleistä toteuksesta  

Toteutuksessa testattiin aiemmissa luvuissa olevaa teoriaa. Toteutin siis 

toimivan prototyypin, joka suorittaa yksisuuntaisen synkronoinnin ja salaa 

tietoliikenteen. Prototyypin luominen mahdollistaa teknisten ratkaisujen 

testaamisen. Toteutettu järjestelmä jakaantuu kahteen osaan: matkapuhelimen 

ja palvelimen sovelluksiin.  

 

8.2 Kehitysympäristö  

Kehitystyön aloitin ympäristön luonnilla. Palvelimelle asensin 

käyttöjärjestelmäksi Ubuntu 7.10 Linuxin. Lisäksi palvelimeen asensin Apache 

HTTP-palvelin ja Apache php -moduulin. Tietokannaksi asensin MySQL-

tietokannan.  Yhteys palvelimeen tapahtuu SSH-terminaaliyhteydellä. Lisäksi 

Palvelimeen asensin VtigerCRM–ohjelmiston, josta synkronoitava tieto haetaan. 

Työasemassa oli Windows-käyttöjärjestelmä. Ohjelmointia varten 

työasemaan asennettiin Java JDK, joka sisältää Java-ohjelmien ajoympäristön ja 

ohjelmakoodin kääntäjän. Palvelimelle tulevan sovelluksen alustaksi tuleva 

Apache Tomcat asennettiin kehitysvaiheessa Windows-työasemaan, koska 

tämä helpottaa ohjelman testaamista ja korjausten tekeminen on nopeampaa, 

kuin että Tomcat olisi ollut palvelimella. Tietokantaan otetaan yhteys JDBC:llä 

ja yhteyden muodostamista varten MySQL:llään on tarjolla tarvittava 

tietokanta-ajuri. Palvelin ja työasema ovat samassa lähiverkossa, joten 

tietoliikenteen takia ei kehitysvaiheessa tarvinnut tehdä palomuuriin avausta 

ulkomaailmaan. Kehitysvaiheessa matkapuhelimen testaamiseen käytetään 

työasemaan asennettua emulaattoria. Java ohjelmointikielenä ja Tomcat 

sovelluspalvelimena olivat ennestään tuttuja ja tästä syystä valitsin tämän 

tekniikan. 
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8.3 Matkapuhelinsovellus 

 

 Matkapuhelinsovelluksen käyttöliittymä sisältää 2 lomaketta (Form). 

Pääkäyttöliittymän lomakkeen toteutus on Java-luokka, jonka nimi on 

mainForm. MainForm sisältää valikon. Valikossa (Kuva 7) ovat seuraavat 

toiminnot: synkronoinnin käynnistys (Synkronoi), ohjelman suorituksen 

katkaisu (Lopetus) ja asetusten muokkaus (Asetukset). 

 

Kuva 7 . Sovelluksen pääkäyttöliittymä. 
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Ohjelman tarvitsemia asetuksia voidaan ylläpitää asetukset-lomakkeella 

(settingForm). Muutettavia asetuksia ovat synkronointipalvelimen osoite, 

käyttäjätunnus ja käyttäjän salasana. Lisäksi asetukset-lomake sisältää tallenna- 

painikkeen, jolla asetukset tallennetaan matkapuhelimen muistiin (Kuva 8). 

 

Kuva 8. Asetusten ylläpito. 

Asetusten tallennuksessa käytetään apuna fi.logic.Settigs-luokkaa. 

Matkapuhelimessa olevan synkronointiohjelman käynnistyessä, luodaan myös 

Settings-luokan olio, joka käynnistetään omaan säikeeseen. Omaan säikeeseen 

käynnistäminen mahdollistaa luokkien rinnakkaisen toiminnan.  Oma säie 

näkyy käyttäjälle käyttöliittymän sujuvana toimintana, koska käyttöliittymän ei 
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tarvitse odottaa, kun Settings-luokka tekee muutoksia puhelimen muistiin. 

Settings-luokka käyttää tiedon tallentamiseen 

javax.microedition.rms.RecordStore Java-luokkaa. Settings-luokan metodit on 

esitelty kuvassa 9. 

 

Kuva 9. Settings-luokan metodit. 

Kun synkronointi aloitetaan valikosta valitsemalla Synkronoi-toiminto, 

luodaan uusi fi.logic.Syncronize-luokan ilmentymä ja parametrinä annetaan 

Settings-luokan ilmentymä (Kuva 10). Luotu luokka on periytetty Thread-

luokasta. Syncronize-luokan olio käynnistetään omaan säikeeseen kutsumalla 

start-metodia. Synkronointi käynnistetään getConnection-metodilla. 

 

Kuva 10. Syncronize-luokan metodit 
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Ensimmäisenä getConnection-metodi luo tietoliikenneyhteyden 

palvelimeen. Palvelimen internet-osoite saadaan Setting-luokan ilmentymältä. 

Seuraavaksi avataan Input ja Output -tietovirrat (Stream) palvelimen ja 

matkapuhelimen välille. Seuraava tehtävä on autentikointi. Autentikointi 

tapahtuu lähettämällä palvelimelle viesti, joka on seuraavaa muotoa oleva 

merkkijono. 

 digest= 

d077f244def8a70e5ea758bd8352fcd8=&name=marko&rand=758347583759837&ti

me=75875834758374. 

Autentikointi-sanoman lähetyksen jälkeen matkapuhelin jää odottamaan 

palvelimen vastausta, joka on joko ”Access denied” tai XML-muotoinen 

synkronointisanoma. Jos vastaus on ”Acces denied”, synkronoinnin suoritus 

pysähtyy tähän. Jos vastaus on XML-sanoma, jonka salaus voidaan purkaa 

käyttäjän salasanalla, niin sanoma käsitellään apuna käyttäen XML-jäsennintä, 

joka osaa purkaa sanoman yksittäisiin yhteystietoihin. Aina, kun sanomasta 

löytyy yhteystieto, muodostetaan uusi CRMContact-luokan ilmentymä. 

Luokan ilmentymään tallennetaan yhteystiedon etunimi, sukunimi, 

puhelinnumero, matkapuhelinnumero ja sähköpostiosoite. CRMContact-

luokan ilmentymät tallennetaan Vector-luokan ilmentymään, joka on nimeltään 

CRMContacts. 

Synkronoitavat yhteystiedot ovat nyt Vector-luokan oliossa, joka sisältää 

CRMContact-luokan ilmentymiä. Seuraavaksi matkapuhelimeen luodaan 

yhteystietokategoria nimeltään crm. Crm-kategoria tyhjennetään ja Vector-

luokan oliossa olleet yksittäiset CRMContact-tiedot tallennetaan 

matkapuhelimen omaan yhteystietokantaan.  

Toteutuksen lopputuloksena sain pelkistetyn sovelluksen, jolla voi 

synkronoida yhteystiedot matkapuhelimeen. Tutkimuksen aiemmassa teoria 

osuudessa tutkittuja tekniikoita pääsin soveltamaan käytännössä ja totesin 
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niiden toimivan. Tekniikoita on nyt testattu ja tulevaisuudessa tämä helpottaa 

omien mobiilisovellusten kehitystä.  



 46 

9. Johtopäätökset 

 

Tutkimuksen johtopäätöksenä huomasin että mobiililaitteiden 

synkronointi on monimutkainen tehtävä. Ongelmakohtia olivat 

yhteensopimattomat järjestelmät, tietoturvan heikko taso ja hankala 

käyttöönotto. Yhteensopimattomuutta aiheuttivat erilaiset merkistökoodaukset 

ja pienet muutokset sanomiin. Lisäksi kaikki valmistajat eivät tue SyncML-

sanomia ollenkaan. Tietoturvan tasoa heikensi oletuksena oleva salaamaton 

HTTP-yhteys salatun HTTPS-yhteyden sijaan. Synkronoinnin käyttöönoton 

helppous vaihtelee suuresti eri järjestelmien välillä. Osalle yleisistä 

tietojärjestelmistä on pitkälle kaupallistettuja synkronoinnin pakettiratkaisuja, 

mutta suurimmalle osalle tietojärjestelmistä ei löydy minkäänlaista valmista 

ratkaisua mobiilisynkronointiin. Tämä tilanne luo tarpeen 

synkronointijärjestelmälle, joka olisi kohtuullisella työllä sovitettavissa erilaisiin 

tietojärjestelmiin. SyncML-sanomaliikenteestä jäi se kuva, että liikenne on ehkä 

turhan monimutkaista. Esimerkiksi tarvitseeko palvelimen tietää päätelaitteen 

ohjelmistoversiota? 

Järjestelmäintegraatiossa syntyy ongelmia, koska tilanne on yleensä aina 

uusi ja ainutkertainen. Oma kokemukseni järjestelmäintegrointihankkeista on 

opettanut, että vaikka kahdessa yrityksessä olisi käytössä samat järjestelmät, 

järjestelmiä käyttävät eri ihmiset ja järjestelmien käyttö on erilaista. Jos 

käytetään integroinnissa kaupallista tuotetta, on tuotteen valinta vaikeaa ja 

helposti voidaan päätyä tuotteeseen, joka ei sovi kyseisen hankkeen 

integroinnin välineeksi. Myös uudet tekniikat, joilla ongelmia lähdetään 

ratkaisemaan, voivat aiheuttaa ongelmia.  

Toteutuksessa oli suurta apua, kun olin käynyt läpi teoriaosuutta. 

Suurimpia ongelmia toteutuksessa aiheuttivat itselle uudet asiat, joiden 

opiskeluun meni arvioitua pidempi aika. Tästä syystä prototyypin toteuksesta 

jouduttiin karsimaan synkronointi yksisuuntaiseksi. Prototyypin merkitys 
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tutkimukseen oli teorian testaaminen ja pohjan luominen jatkokehitykselle. 

Vastaavia synkronointisovelluksia ovat luoneet laitevalmistajat omiin 

laitteisiinsa, laitevalmistajien synkronointiprotokollat ovat olleet yleensä 

suljettuja ja niitä en ole päässyt jatkokehittämään. Poikkeus tähän on SyncML-

protokolla, joka on vapaasti hyödynnettävissä. Tuloksena sain tehtyä 

sovelluksen synkronointiin, jota kuka tahansa voi jatkokehittää ja hyödyntää 

haluamallaan tavalla. Sovellukseen liittyvän lähdekoodin saa minulta 

pyytämällä. 

Kaksisuuntaisen synkronoinnin toteutus siirtyi seuraavaksi 

jatkokehitysaskeleeksi. Muita jatkotutkimusaiheita tähän tutkimukseen olisivat 

tutkimukset, miten tietoliikenteen muuttaminen binäärimuotoiseksi vaikuttaa 

suorituskykyyn ja synkronoitavan tiedon suodattaminen, siten että 

matkapuhelimeen siirtyisi ainoastaan tarvittavat tiedot ja voisiko 

tiedonsuodatus olla itse oppiva.  
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Liitteet 1 Funambol 

 

 

Funambol konnektori -luokan pitää periytyä AbstractSyncSource-luokasta ja 

toteuttaa SyncSource-, Serializable-, ja LazyInitBean-rajapinnat. Vaatimukset 

täytetään, kun Java-luokka sisältää nämä alla olevat metodit. 

public class VtigerCRM extends AbstractSyncSource  

implements SyncSource, Serializable, LazyInitBean  

 

Init-metodissa voidaan esimerkiksi alustaa vakioarvoja. 

 public void init()  

 

Palvelin aloittaa varsinaisen Synkronoinnin suorittamalla beginSync-metodin. 

Context on synkronointisanoman sisältö. 

 public void beginSync(SyncContext context)  

  

ItemKey on synkronoitavan tiedon yksilöivä tunniste (GUID). 

 public SyncItemKey[] getAllSyncItemKeys  

 

Timestamp-parametreilla voidaan antaa aikaväli, jolta tapahtumia käsitellään. 

public SyncItemKey[] getNewSyncItemKeys(Timestamp since, Timestamp until)  

public SyncItemKey[] getDeletedSyncItemKeys(Timestamp since, Timestamp until) 

public SyncItemKey[] getUpdatedSyncItemKeys(Timestamp since, Timestamp until) 

 

Synkronoitava tapahtuma saadaan käsiteltäväksi, kun parametrille annetaan 
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tapahtuman yksilöivä  syncItemKey. 

public SyncItem getSyncItemFromId(SyncItemKey syncItemKey) 

public void removeSyncItem(SyncItemKey syncItemKey, Timestamp time) 

public void removeSyncItem(SyncItemKey syncItemKey, Timestamp   time     ,boolean     

softDelete) 

public SyncItem updateSyncItem(SyncItem syncItem) 

public SyncItem addSyncItem(SyncItem syncItem)  

public SyncItemKey[] getSyncItemKeysFromTwin(SyncItem syncItem) 

 

Tätä metodia Funambol kutsuu lopuksi, kun synkronoitaville tiedoille 

annetaan statusCode, joka kertoo, mihin tilaan tieto jäi synkronoinnin jälkeen. 

public void setOperationStatus(String operation, int statusCode, SyncItemKey[] keys) 


