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Tiedonsiirtotekniikassa on kaytettavissa lahes rajaton maara mahdollisuuksia toteuttaa jopa
maailmanlaajuisia verkostoja. Tassa opinnaytetydssa tutkittin muutamaa maailmalla laajassa
kaytdssa olevaa tekniikkaa, joiden pohjalta toteutettiin toimilaitteita ohjaava ohjelma. Ohjelman
tekemisen avulla saatiin kdytannén kokemusta mahdollisesta teollisuuden kayttdkohteesta.

Tama tyo on jaettu kahteen osaan. Ensimmaisena osana on teoria osuus, jossa perehdytaan
kenttavaylatekniikkaan ja Modbus-protokollaan, joiden avulla saadaan siirrettya dataa tietoliiken-
neverkossa. Naiden kahden protokollan pohjalta tehtiin kaytannén tyd, jossa ohjataan kahden
toimilaitteen toimintaa Modbus TCP/IP -verkossa.

Tiedonsiirtoon kenttalaitteiden valilla voidaan hyddyntaa kenttavaylia, joita kasitelldan taman
tydn ensimmaisessa teorialuvussa. Kenttavaylat ovat tietoliikenneprotokollia, jolla siirretdan da-
taa verkossa ilman tarvetta erillisille 1/0-alijarjestelmille. Moderneilla vaylilla on useita hyétyja ja
ominaisuuksia tuotantoprosessin kehityksen eri vaiheissa, mita esitelldan taman tutkimuksen ai-
kana. Vaylat voivat muodostaa erilaisia topologioita, joilla on erilaisia ominaisuuksia ja kayttokoh-
teita.

Luvussa kolme tutustutaan Modbus-protokollan toimintaan, jota kaytetdan hyédyksi myds tyén
kaytannon osuudessa. Modbus on yksi yleisimmista kenttavaylien kanssa kaytettavista kommu-
nikointiprotokollista. Protokollan suosio teollisuudessa perustuu yksinkertaisuuteen, monipuoli-
suuteen ja kustannustehokkuuteen. Tassa tydssa perehdyttiin Modbusin toimintaan ja erityisesti
sen kayttdmien viestien rakenteisiin. Lisaksi funktio- ja poikkeuskoodien avulla sivuutetaan, mil-
laiseen viestintaan laitteiden valilld protokollaa voidaan hyddyntaa.

Tyon kaytanndn osuudessa luotiin ohjelma, jolla ohjataan kahden moottorin toimintaa ohjaus-
paneelin kautta. Ohjelma tehtiin kayttdmalla Red Lionin luomaa Crimson 3.0 -ohjelmistoa, jolla
ohjelmoitiin ohjauspaneelin kayttdliittyma ja kenttdvaylan avulla siirrettdvien pakettien rakenne
Modbus-protokollaa hyédyntden. Lopullisella ohjelmalla saatiin onnistuneesti siirrettya dataa pa-
neelilta toimilaitteille ja takaisin ilman toimintahairiéitd. Nain saatiin havainnollistettua seka kent-
tavaylan ettd Modbus-protokollan toimintaa kaytadnndn sovelluksessa, jota voitaisiin soveltaa esi-
merkiksi teollisuuden tiedonsiirtotarpeissa.

Avainsanat: Modbus, kenttavayla, Red Lion, HMI-paneeli

Taman julkaisun alkuperaisyys on tarkastettu Turnitin OriginalityCheck —ohjelmalla.
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Remote Terminal Unit
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1. JOHDANTO

Tiedonsiirtotekniikka on aikojen saatossa muuttunut aina yksittaisista analogisista sig-
naaleista massiivisiin tietoliikenneverkkoihin, jotka ulottuvat ympari maailmaa. Seka ta-
loudellinen etta teknillinen kehitys on mahdollistanut lahes rajattoman maaran uusia in-
novaatioita, joista yhteen, jo valtavassa suosiossa olevaan teknologiaan, tutustutaan

tassa tydssa.

Tama tyd on jaettu kahteen osaan: teoria osuuteen ja kdytdnnon osuuteen. Teoria osuu-
dessa perehdytaan, miten kenttavaylat yleisesti toimivat ja millaisia ne ovat rakenteel-
taan. Naiden lisdksi tutustutaan kenttavaylien hyoétyihin ja siihen, miten ne jakautuvat
vaylan kehityksen ja kaytdn aikana. Kenttavaylien yleisen osuuden jalkeen siirrytdan yh-
teen tiettyyn kommunikaatioprotokollaan, joita kenttavaylissa kaytetdan. Tama protokolla
on Modbus. Modbusin kohdalla tutkitaan viestien toimintaa ja rakennetta vaylalla, joita

hyddynnetaan tyon jalkimmaisessa osassa.

Kaytannon osuudessa tutkitaan, miten Modbus TCP/IP -protokollaa voidaan hyédyntaa
kaytannon kayttokohteissa. Tassa tapauksessa protokollaa kaytetdan tiedonsiirtoon
kahden taajuusmuuntajan ja ohjauspaneelin valilla. Osuuden paapainona on ohjelma,
jolla ohjataan kenttavaylan toimintaa. Tavoitteena on saada toimiva ohjelma ja kasitys

Modbus-protokollan kaytosta ja ominaisuuksista etenkin teollisuuden kaytossa.



2. KENTTAVAYLATEKNIIKKA

Kenttavayld on kaksisuuntainen, kiertava linjajarjestelmallinen tietoliikenneprotokolla,
jolla voidaan yhdistaa kenttalaitteita toisiinsa [1, s. 81]. Protokolla on kehitetty korvaa-
maan perinteistd mallia, jossa kaikki laitteet yhdistetddn ohjaavaan laitteeseen kahdella
kaapelilla. Kiertavalla linjajarjestelmalla tarkoitetaan, ettd protokollalla luodaan paikalli-
nen verkko, jossa toimilaitteet kommunikoivat toistensa kanssa yhteista vaylaa pitkin il-
man, ettd on tarvetta keskitetylle ohjausverkolla. Kaksisuuntaisuus muodostuu, koska
laitteet pystyvat seka lukemaan vaylassa kulkevaa dataa etta kirjoittamaan dataa vay-
l1dan. Kuvassa 2.1 esitetdan perinteisen mallin ja kenttavaylan ero kaytadnnossa. Mal-
leista huomataan, etta mitd enemman laitteita vanhan malliseen verkkoon tulee, sita mo-
nimutkaisemmaksi se muuttuu. Kenttdvaylan kanssa samaa ongelmaa ei ole. Kentta-

vaylan muista hyddyista kerrotaan lisda alaluvussa 2.2.
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Kuva 2.1. Vasemmalla vanhan mallin ja oikealla kenttdvaylan kaavio [1, s. 86]

Kenttavaylia kaytetddn padosin teollisissa ymparistdissa, mutta kayttd ei rajoitu siihen.
Vaylaa rakennettaessa on useita protokollavaihtoehtoja, joista voi valita tilanteeseen so-
pivimman, silla jokaisella eri protokollalla on eri vahvuudet ja heikkoudet. Vaikka kentta-
vaylilla on paljon yhteisia hyotyja, tietyissa kayttokohteissa on tarkkoja rajoitteita, esimer-
kiksi reaaliaikaisuuden suhteen. Yleisimpid kommunikointiprotokollia, joita kaytetaan
kenttavaylien kanssa, on Foundation Fieldbus, Profibus, Modbus, HART ja Profinet [2].

Modbus-protokollaa tarkastellaan luvussa 3 tarkemmin.



2.1 Kenttavaylan toiminta

Kenttavaylien rakenne voidaan yleisesti yksinkertaistaa kolmeen eri kerrokseen: Fyysi-
nen, siirtoyhteys- ja sovelluskerros [3, s. 1084]. Nama kolme kerrosta on osa Open Sys-
tems Interconnection (OSI) -mallia. Fyysiseen kerrokseen kuuluu vaylan toimilaitteet,
kaapelit ja nilden muodostamat topologiat, joita kasitellaan alaluvussa 2.3. Siirtoyhteys-
kerroksessa muodostetaan kenttavaylaa pitkin siirrettdvan paketin rakenne verkon tar-
vitsemaan muotoon ja jarjestykseen. Tassa kerroksessa on myods Medium Access Cont-
rol (MAC), jonka tehtavana on estaa vaylan kayttd6 useamman laitteen toimesta saman-
aikaisesti [4, s. 214]. Sovelluskerroksessa on kentan kayttamiseen ja seuraamiseen tar-
vittavat sovellukset, joihin kuuluu esimerkiksi kayttoliittymat. Muut nelja OSI-mallin ker-
rosta ovat joko sisallytettyna edelld mainittuihin kerroksiin tai ne eivat ole vaylien muiden
ominaisuuksien ansiosta tarpeellisia [3, s. 1085]. Tama yleistys ei aina toteudu kaikissa

sovelluskohteissa, mutta perusrakenne vaylassa pysyy hyvin samanlaisena.

Toimilaitteiden valinen suhde toisiinsa riippuu kenttavaylaan valitusta protokollasta. Ylei-
sin malli on asiakas—palvelin -malli tai jokin kyseisen mallin muista variaatioista, jossa
palvelin suorittaa asiakkaan pyytaman toiminnon. Luvussa 3 tarkasteltava Modbus-pro-
tokolla kayttaa tata mallia. Toinen yleinen malli on julkaisija—tilaaja -malli, jossa julkaisija
jakaa pyydetyn tiedon sille maaritetyille tilaajille. Tata mallia kayttaa esimerkiksi Founda-
tion Fieldbus -protokolla. Muut mallit ovat enemman kayttékohdekohtaisia kuin protokol-

lakohtaisia, joten mahdollisia variaatioita on rajattomasti kaytettavissa. [3, s. 1088—1090]

Kenttavaylan paatyihin sijoitettaan terminaattorit, joiden avulla vahennetaan mahdollisia
virheitd signaalissa. Naita virheita on esimerkiksi signaalin heijastumiset, jolloin signaali
ei aina saavuta tavoiteltua kohdetta vaylalla. Terminaattoreja ei lasketa vaylassa oleviin
toimilaitteisiin, koska ne eivat sinallaan kommunikoi vaylan kanssa, vaikkakin niiden ole-
massaolo on vaylan kannalta olennaista. Kenttavaylaan on mahdollista kayttda muutakin
maaraa terminaattoreja kuin kaksi, mutta yleensa se johtaa signaalien laadun heikkene-

miseen tai jopa pilaantumiseen. [1, s. 90]

2.2 Kenttavaylien hyodyt

Kenttavaylien kehitys voidaan karkeasti viiteen vaiheeseen. Nama vaiheet ovat toteutu-
misjarjestyksessa suunnittelu, asennus, operointi, kunnossapito ja uudistaminen [1, s.
91]. Suurimpina hyotyina yritysten kannalta on huomattavasti pienemmat kustannukset
kuin perinteisemmalla pisteesta pisteeseen (point-to-point) kytkennéilla, seka se yksin-

kertaistaa verkon rakennetta, josta on hydtya kaikissa viidessa vaiheessa.



Jarjestelmaa suunniteltaessa voi kulua pitkia aikoja riippuen projektin laajuudesta. Suun-
nitteluun kuluvaa aikaa pystytaan lyhentdmaan kayttamalla kenttavaylia, koska suunni-
teltavien ja dokumentoitavien osien maara pienenee huomattavasti, koska vaylien avulla
voidaan jattaa jopa 80 % kaapeleista ja tarve I/O-alijarjestelmille poistuu [4, s. 210].
Tama erityisesti patee suurissa jarjestelmissa. Myds projektin suunnittelun koordinointi
ja aikatauluttaminen helpottuu tydkuorman pienentyessa, jolloin myo6s suunnittelusta tu-

lee kustannustehokkaampaa.

Jarjestelman suunnittelun jalkeen on jarjestelman asennusvaihe, jolloin projektin suun-
nitelma toteutetaan. Kenttavaylia kayttamalla saadaan asennuksen materiaalikuluista
suoraan vahennettya edelld mainitut ylimaaraiset kaapelit ja 1/0-alijarjestelmat. Raken-
teen yksikertaistumisella saadaan vahennettya laitteiston ohjelmistojen ja ohjausten
tuottamiseen kuluvaa aikaa ja kustannuksia. Kaapelien vahyyden ansiosta voidaan

myos minimoida kytkenndissa tapahtuvia virheita.

Kenttavaylien hyoty operointivaiheen aikana perustuu vaylan toimintavarmuuteen. Yksit-
taisten laitteen viat tapahtuvat usein yhden syklin aikana. Vayla pystyy pitdmaan vian
laitteen oman ohjauspiirin alueella minimoiden vaikutuksen muihin laitteisiin. Modernit
laitteet ovat usein itsestaan korjautuvia. Nain muu jarjestelma voi jatkaa toimintaansa
normaalisti ja seuraavalla syklillda on palattu haluttuun tilaan. Koska kaikki laitteet ovat
jaetussa vaylassa, voidaan kaikki data siirtda mille tahansa laitteelle tarvittaessa, jolloin
prosessien tarkkailu on luontevaa toteuttaa. Toisena hyotyna on, etta vayla on monesti
nopeampi ja tarkempi kuin joukko yksittaisia laitekytkentoja. Vaylat ovat yleensa koko-
naan digitaalisia, jolloin laitteiden valisid muunnoksia analogisen ja digitaalisen signaalin
valilla, joten turhia pyoristyksia voidaan valttaa, ja aikaa ei kulu turhiin prosesseihin. [1,
s. 91]

Seuraava vaihe on operointia tukeva kunnossapitovaihe. Kuten aiemmin mainittiin, mo-
dernit laitteet pystyvat korjaamaan osan pienemmista vioistaan tekemalla itsediagnoosin
ja uudelleen kalibroimalla tai syklin nollauksella [4, s. 210]. Jos laite ei pysty korjaamaan
vikaansa itse, voidaan laite ottaa kunnossapidon ajaksi pois vaylapohjaisesta verkosta
ilman, ettd muita prosesseja tarvitsee pysayttaa, jolloin seisakkiaika saadaan minimoi-
tua. Koska vaylaan tarvitsee vahemman laitteistoa ja kaapelia, mekaanisten vikojen
maara pienenee. Mekaaniset viat vaativat I1ahes aina paikan paalla korjaamista, joka voi
vaatia muiden prosessien sammuttamista. Tietotekniseen kunnossapitoon vaihtoehtona
on kenttavaylien yksinkertaisesti mahdollistama etakayttd, joka on turvallisempi vaihto-

ehto kuin paikan paalla korjaaminen [3, s. 1078].



Viimeisena vaiheena on uudistaminen. Kun osa verkosta ei ole enda kunnossapidetta-
vissa, pitaa tilalle vaihtaa uusi laite. Kuten kunnossapidettaessa, vaylan modulaarisuus
mahdollistaa laitteen vaihdon ilman suurempaa vaikutusta muuhun verkkoon [1, s. 91].
Laitteita voidaan vaihtaa tai paivittda uusiin, jos viestin muoto pysyy samana, joten laite-
vaihtoehtoja on runsaasti. Kenttavaylan runko on ainoa vaikeammin vaihdetta kohde,
mutta hyvin suunniteltua ja toteutettua vaylaa harvemmin tarvitsee uusia. Vaylan modu-
laarisuuden suurena etuna on, etta osia pystytdan vaihtamaan tai paivittdmaan yksi ker-

rallaan, jolloin investoinnit voidaan toteuttaa portaittain.

2.3 Verkon topologia

Kenttavaylan kytkentdjen rakenne on kuvattuna verkon topologiassa. Topologian valinta
perustuu paaosin vaylan ja siihen kytkettyjen laitteiden fyysisesta sijainnista kohteessa
[4, s. 208]. Suuremmissa verkoissa voi olla useampi eri topologioita yhdistettyna varsin-
kin, jos verkko sisaltda aliverkkoja. Yleisimpi topologioita ovat pisteestd pisteeseen,

vayla, tahti ja keha.

Pisteesta pisteeseen -topologia on kaikkein yksinkertaisin kenttavaylan topologia. Vayla
kulkee kahden laitteen valilla, jolloin muita laitteita vaylaan ei kytketa. Se on siis melkein
identtinen perinteisen kytkentamallin kanssa, mutta vayla kayttaa yhta kaapelia kahden
sijaan. Taman topologian yleisin kayttdékohde on tietokoneen kytkeminen ohjaamaan toi-

sen laitteen toimintaa. [2]

Vaylatopologiassa laitteet ovat haaroitettu vaylassa toimivasta padkaapelista. Tieto siir-
tyy laitteelta haaran kautta paavaylaan kaikkien muiden laitteiden kaytettavaksi. Tata to-
pologiaa kaytetdan paljon varsinkin tehdasautomaatiojarjestelmissa ja pienissa ver-

koissa [5, s. 91]. Kuvassa 2.2 on esitettyna, milta topologia nayttaa.

Laite Laite

Laite Laite

Kuva 2.2. Laitteet kytketty vaylatopologiseen verkkoon

Verkossa olevat laitteet voidaan asentaa niin, etta niista |ahtevat kaapelit kulkevat kes-
kitetysti yhden laitteen, kuten kytkimen tai reitittimen, kautta. Tata topologiaa kutsutaan

tahtitopologiaksi. Tahtitopologisen verkon etuna on, ettd e on kaikista malleista helpoin



muokata tai korjata, josta syysta se on laajasti kaytdssa [5, s. 94]. Se on myds viansieto-
kyvyltaan paras topologia. Kuvan 2.3 esimerkkimallista nahdaan, millainen tahtitopologia

on.
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Kuva 2.3. Tahtitopologinen verkko

Kehatopologiassa laitteet ovat nimensa mukaisesti kytkettyna toisiinsa laitteesta laittee-
seen, kunnes on palattu takaisin ensimmaiseen laitteeseen. Kuvassa 2.4 laitteet ovat
kytkettyna toisiinsa kehana [2]. Laitteiden viestit kulkevat tiettyyn suuntaa laitteista toi-
seen, kunnes ne saavuttavat halutun laitteen. Kehatopologian tehokkuutta voidaan te-
hostaa kayttamalla toista rinnalla olevaa kehaa, jossa viestit kulkevat toiseen suuntaan,

jolloin saadaan lisattya seka redundanssia etta verkon kapasiteettia [5, s. 92—-93].

Laite

Laite Laite

Laite

Kuva 2.4. Laitteet kehatopologian mukaisesti



Kuten aiemmin mainittiin, verkkojen rakenteissa kaytetdan monesti useita eri topologi-
oita. Tama mahdollistaa kenttavaylien tehokkaan kayton lahes kaikissa jarjestelmissa.
Aliverkojen kytkemiseen sopii erityisesti tahti- ja vaylatopologian yhdistelméat, koska nii-

den lisdaminen reitittimen kautta toteutuu yksinkertaisesti.



3. MODBUS-PROTOKOLLA

Modbus-protokolla on Modicon Inc:n, nykyisin Schneider Electronics, vuonna 1978 ke-
hittdma kommunikointiprotokolla, jonka tarkoituksena oli saavuttaa yksinkertainen keino
siirtdd dataa kahden laitteen valilla [6, s. 382]. Protokolla on saavuttanut niin suuren suo-
sion, etta nykyisin se mielletaan teollisuusautomaation tiedonsiirron ’de facto’ -standar-
dina. Protokollan ovat ‘de facto’ -standardin lisaksi standardoineet International Electro-
technical Commission (IEC), Standardization Administration of China (SAC) ja osittain
Semiconductor Equipment and Materials International (SEMI) toimesta [6, s. 382—385].
Vuonna 2004 Schneider Electronics siirsi protokollan Modbus Organizationin oikeudet

omistukseen, minka takia Modbus-protokolla ei siséalla lisensointikuluja [7].

Modbusin suosio johtuu suuresti protokollan yksinkertaisuudesta ja monipuolisuudesta.
Modbus ei vaadi suurta maaraa prosessointitehoa, jolloin verkostoon voidaan lisata yk-
sinkertaisiakin laitteita varsinkin, kun liitdntavaihtoehtojakin on monenlaisiin standardei-
hin, kuten standardeihin RS232, RS422, RS485 ja TCP/IP [6, s. 384—-385]. Varsinkin
Modbus TCP/IP -protokollan hybtyna on se, etta se on helposti yhdistettavissa Interne-
tiin, jolloin sita voidaan kayttaa ja yllapitaa kaytannéssa mista tahansa, mika on tietyissa
tilanteissa huomattavasti kannattavampaa tai turvallisempaa kuin fyysisesti paikalle me-
neminen [7]. Koska Modbus on paaosin avoimeen lahdekoodiin perustuva protokolla, on
protokollan kayttd seka pienten ettd isojen yritysten kannalta hyvin kustannustehokasta
[8,s. 16—17].

3.1 Toimintaperiaate

Modbus-protokollan toiminta perustuu OSI-mallin sovelluskerroksessa tapahtuvaan pal-
velimen (server) ja asiakkaan (client) valiseen kommunikointiin. Modbus-protokollaa voi-
daan kuljettaa useiden erilaisten alla olevien kerrosten avulla, mikd mahdollistaa sen,
ettd verkostossa olevat laitteet voivat toimia seka asiakkaina etta palvelimina ja asiakas
ja palvelin voivat keskustella useamman vastakkaisen laitteen kanssa. Vaihtoehtona on
my0s, ettd asiakas ei pyyda vastausta palvelimelta, jolloin tieto liikkuu vain yhteen suun-
taan laitteiden valilla, jolloin asiakas ei saa varmuutta, ettd palvelin on onnistuneesti ka-
sitellyt pyynnon [6, s. 385—-386].

Yksittdinen keskustelu tapahtuu kuvan 3.1 mukaisesti, jossa asiakas lahettaa pyynnon

palvelimelle. Palvelin yrittaa toteuttaa asiakkaan pyynnon ja palauttamaan siihen sopi-



van vastauksen takaisin. Asiakas tarkastaa saadun vastauksen varmistaakseen, etta ta-
pahtuma oli onnistunut. Jos palvelin ei pystynyt toteuttamaan pyyntda, saa asiakas vas-
tauksen sijasta tapahtunutta virhetta vastaavan virheilmoituksen. [9, s. 2] Kaikille verkos-
toon kuuluville laitteille on asetettu osoite, jotta laitteiden lahettamat pyynnaot ja vastauk-
set paatyvat oikeisiin laitteisiin. Jarjestelmaan on usein maaritetty tietty aikaraja, jonka
aikana haluttu toiminto tulee toteuttaa, jotta muut verkon toiminnot eivat jaa turhaan odot-
tamaan. Reaaliaikaisissa jarjestelmissa taman aikarajan vaikutus korostuu, jolloin voi-
daan asettaa aikarajat jarjestelmatason sijaan pyyntokohtaisiksi prosessin laadun takaa-
miseksi. Tamakin palautetaan asiakkaalle virheilmoituksena. Laitteiden valisten viestien

rakennetta tarkastellaan tarkemmin alaluvussa 3.2.

A Request Indication T

=

Client Server
Confirmation Response
Kuva 3.1. Palvelimen ja asiakkaan valinen kommunikointi [6, s. 383].

Modbus-verkot, kuten monet muutkin tietoliikenneverkot, mahdollistavat monien erilais-
ten laitteiden lisdamista verkkoon ilman suurempi muutoksia. Kuvassa 3.2 nahdaan mal-
liesimerkki toimivasta Modbus TCP/IP -verkosta. Verkot voivat sisdltaa useita eri proto-
kollia kayttavia laitteita tai aliverkkoja kayttamalla yhdyskaytavia tai reitittimia. Kuten ku-
vasta 3.2 nahdaan, verkossa voi olla seka useita asiakkaita etta palvelimia, joilla on mah-
dollisuus kommunikoida keskenaan. Jarjestelman PLC esimerkiksi usein toimii seka asi-

akkaina korkeamman tason laitteille etta palvelimena alemman tason 1/O-laitteille.
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Q
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Kuva 3.2. Esimerkki Modbus-verkosta [10, s. 3]

3.2 Viestin datakehys

o

0=

: ]

g -4

E = ¥vo
: 3

Device V = = Vo

B-Device V

Modbus-protokollan viesti on maaritettyna asiakkaan tekemassa Application Data Uni-

tista (ADU). ADU yleisesti koostuu kuvan 3.3 mukaisesti osoitteesta (address), Protocol

Data Unitista (PDU) ja virheen tarkastuksesta (error check). Osoitekentta sisaltaa viestin

kohteen maaranpaan joko kahden merkin mittaisena American Standard Code for Infor-

mation Interchange (ASCII) -viestina tai kahdeksan bitin Remote Terminal Unit (RTU) -

viestina [11, s. 81]. Virheen tarkastus toimii hyvin samantyylisesti kuin viestin osoite. Jos

virhe tapahtuu viestin lahettamisessa tai vastaanottamisessa, tulee ADU:hun virheen

poikkeuskoodi samassa muodossa kuin viestin osoite [10, s. 4].

-

Additional address

ADU

-+ >
PDU

Kuva 3.3. Modbus-viestin datakehys [9, s. 4].

>

Error check
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Yleisestd mallista poiketen Modbus TCP/IP -protokollan ADU sisaltda osoitteen ja vir-
heentarkastuksen sijasta Modbus Application Protocol (MBAP) -otsikon kuvan 3.4 mu-
kaisesti. MBAP-otsikko sisaltaa viestin tapahtuman tunnisteen, kohteen tunnisteen, kay-
tetyn protokollan, joka on Modbusin kohdalla 0, ja viestin pituuden. Tapahtumaan lisa-
taan tunniste, joka yksinkertaistaa viestin etenemisen seuraamista verkossa. Palvelimen
tehtavana on lisatd pyynnon tunniste myds vastaukseen, jolloin niistd muodostuu hel-
posti tunnistettava pari. Kohteen tunniste on uniikki arvo, joka on maaritettyna jokaiselle
verkossa olevalle laitteelle, jotta viestit paatyvat haluttuun paatepisteeseen. Nama toimi-
vat siis samantyylisesti kuin yleisen mallin osoitteet. Viestin pituus on erikseen maaritet-
tyna osaksi MBAP:ta, koska sen avulla voidaan tunnistaa, onko viesti jaettu useampaan
osaan. Nain saadaan myds vahennettyd virheen mahdollisuutta sekd pyynndssa etta

vastauksessa [10, s. 5].

- -
MODBUS TCP/IP ADU
MBAP Header ||{Functi | _
-+ -
PDU

Kuva 3.4. Modbus TCP/IP -viestin datakehys [9, s. 4].

Seka yleisessa ettd TCP/IP-protokollan mukaisessa ADU:ssa on samanlainen PDU,
koska PDU ei ole riippuvainen OSI-mallin kommunikointikerroksista. PDU sisaltaa viestin
olennaisimman osa eli laitteiden valilla siirreltdvan datan, joka voi olla jaettuna yhteen tai
useampaan viestiin riippuen siirrettdvan datan koosta, koska datakentan maksimikoko
on 253 tavua. Tama tarkoittaa myos sita, etta yleisen mallin ADU:n maksimikoko on 256
tavua ja TCP/IP-protokollan 260 tavua [10, s. 5]. Datakentan kaytto ei ole valttamatonta,
vaan sen voi jattaa tyhjaksi, jos niin halutaan. Tata voidaan kayttaa esimerkiksi siihen,
ettd asiakas saa varmuuden, etta viesti on vastaanotettu onnistuneesti ilman tarvetta
saada muuta tietoa takaisin palvelimelta. Lahetettavan datan lisaksi PDU sisaltaa funk-
tiokoodin, joka maarittaa, miten palvelimen tulee kasitella lahetettya dataa ja mahdolli-
sesti vastata asiakkaan pyyntoon.
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3.3 Funktiokoodit

Funktiokoodien avulla jarjestelman osat osaavat kayttaa viestin sisaltda oikealla tavalla.
Funktiokoodit, kuten viestin osoite ja virheen tarkastus, on maaritetty kahdella ASCII- tai
kahdeksanbittisella RTU-merkilla [11, s. 81]. Funktiokoodit voidaan jakaa kolmeen osaan
maaritetyilla valeilla. Julkiset funktiokoodit ovat yleisimmat koodit, joita kaytetdan, koska
ne ovat kayttokohteesta riippumatta aina samoja ja valmiiksi dokumentoituja. Toisena
osana on koodit, joita kayttaja voi maarittda haluamaansa kayttdon, jolloin ei ole takuuta,
ettd kaytetty koodi on uniikki jarjestelmassa. Viimeisena osana on yritysten varaamia
funktiokoodeja, jotka eivat ole julkisesti kaytettavissa. [10, s. 10] Kuvassa 3.5 on maari-

tettyna julkiset funktiokoodit kayttotarkoituksineen.

Function Code

Description

FC 2 (0x02)

FC 1 (0x01)

FC 5 (0x05)

FC 15 (0x0F)

FC 5 (0x05) with unit ID =0
FC 15 (0x0F) with unit ID =0
FC 4 (0x04)

FC 3 (0x03)

FC 6 (0x06)

FC 16 (0x10)

FC 22 (0x16)

FC 23 (0x17)

FC 24 (0x18)

FC 6 (0x06) with unit [ =0
FC 16 (0x10) with unit ID =0
FC 20 (0x14)

FC 21 (0x15)

FCisubcode 43 (0x2B)/14 (0x0E)
FC 7 (0x07)

FC & (0:08)

FC 11 (0x0B)

FC 12 (0x0C)

FC 17 (0x11)

FC/subcode 43 (0x2B)/13 (0x0D)

Read discretes,

Read coils.

Write single coil.

Write multiple coils,

Broadcast write single coil,
Broadcast write multiple coils.
Read input registers,

Read holding registers.

Write single holding register.
Write multiple holding registers.
Mask write holding register.
Read/write holding registers.
Read FIFO.

Broadcast write single holding register,
Broadcast write multiple holding registers.
Read file record.

Write file record.

Read device identification.

Read exception status,
Diagnostics.

Get com event counter.

Get com event log.

Report server 1D,

CANopen general reference request and response PDU Please see Note 4.

Kuva 3.5. Julkiset funktiokoodit [6, s. 394]

Joillekin funktiokoodeille on erikseen maaritetty tiettyja ehtoja muihin viestin osiin, kuten
kuvan 3.5 koodista 5 ja 15 ndhdaan, ettd MBAP-otsikon kohteen tunniste on nolla, koska
tieto kuulutetaan (broadcast) koko verkolle, jolloin tiettya vastaanottajaa ei ole. Koodilla
voi olla myos alakoodeja, jotka tarkentavat haluttua toimintoa, kuten koodilla 43 on ala-

koodi 13, joka viittaa CANopen-protokollaan. Taulukosta samalla nakee, minkalaisia



13

kommunikointimahdollisuuksia asiakkaan ja palvelimen valilla on kaytettdessa Modbusin
valmiita funktiokoodeja, joiden lisaksi kayttajalla on mahdollisuus luoda omia funktiokoo-

deja kaytannossa rajattomasti.

3.4 Poikkeuskoodit

Modbus-viestien lahettaminen ei aina toimi halutulla tavalla. Viestin lahettaja saa vas-
tauksen pyynté6nsa palvelimelta, joka sisaltda saman funktiokoodin kuin lahetteessa oli.
Jos tiedonsiirrossa tapahtuu jonkinlainen virhe, vastaus sisaltda kaksi komponenttia. En-
simmainen osa on tassakin tapauksessa viestin funktiokoodi, mutta se on tasan 80 hek-
sadesimaalia korkeampi kuin alkuperainen funktiokoodi. Jalkimmaisena osana on jokin
Modbusin kayttdma poikkeuskoodi (exception code). Poikkeuskoodilla maaritetaan
pyynnon tehneelle asiakkaalle, mika tiedonsiirrossa on mennyt vikaan. [10, s. 47] Ku-
vassa 3.6 on esitettynd poikkeuskoodit, joita Modbusilla voidaan kayttda vian maaritta-

misessa.

Exception | MODBUS name | Comments

Code
01 lllegal Function | The function code is unknown by the server
Code
02 lllegal Data | Dependant on the request
Address
03 lllegal Data Value Dependant on the reguest
04 Server Failure The server failed during the execution
05 Acknowledge The server accepted the service invocation but Lhe

service requires a relatively long time to execute. The
server therefore returns only an acknowledgement of the
service invocation receipt.

[4]3] Server Busy The server was unable to accept the MB Request PDU.
The client application has the responsibility of deciding if
and when to re-send the request.

0A Gateway problem Gateway paths not available.

0B Gateway problem The targeted device failed to respond. The gateway
generates this exceplion

Kuva 3.6. Poikkeuskoodit [9, s. 31]

Poikkeuskoodit jakautuvat karkeasti kolmeen kategoriaan. Kuvasta 3.6 huomataan, etta
monet poikkeukset liittyvat Iahetetyn viestin rakenteeseen ja sisaltoon. Lisaksi poikkeus-
koodit viisi ja kuusi liittyvat palvelimen tilaan. Nama eivat valttamatta liity suoraan vies-
tinnassa olevaan vikaan, vaan siihen, etta palvelin ei pysty silla hetkelld kasittelemaan
pyyntda, vaan pyytaa asiakasta odottamaan. Myds verkon fyysisiin oleviin ongelmiin on
kaytdssa muutamia koodeja. Modbus kayttda ennalta maaritettyad odotusaikaa (timeout),
jonka verran protokolla odottaa viestin vastausta [10, s. 47]. Jos viestin vastaus ei tule

aikarajan sisalla, niin ohjelma ymmartaa vikatilanteen tapahtuneen ilman, etta tarvitaan
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erillistd poikkeuskoodia. Tama tieto usein naytetddn myds ohjelman kayttajalle, koska
syita siihen, etta vastaus ei saapunut, on monia. Aikaraja viestien lahettamiseen on jar-
jestelmansuunnittelijan maaritettavissa, mutta usein riittaa, etta kayttda TCP-protokollan
vakioaikaa [9, s. 26].
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4. KAYTANNON TOTEUTUS

Tassa kappaleessa tarkastellaan tyon kaytannon osuutta. Tarkoituksena on toteuttaa
ohjelma, jolla voidaan ohjata kahden moottorin toimintaa Modbus TCP/IP -protokollaa
kayttdmalla. Toteutuksella saadaan tarkastelua yhta tekniikan mahdollista kayttokoh-
detta ja sita, miten Modbusin ominaisuudet nakyvat kaytannéssa. Samalla ndhdaan, mi-

ten luvussa 2 esitellyt kenttavaylat kayttaytyvat.

4.1 Toimilaitteisto

Tassa tydssa laitteistoon kuuluu kuvassa 4.1 nakyvat laitteet, jotka ovat kaksi moottoria
kytkettyind taajuusmuuntajiin, kytkin ja Human Machine Interface (HMI) -paneeli. Taa-
juusmoottorit ja HMI-paneeli ovat kytkettyna toisiinsa kytkimen kautta, jolloin laitteisto
muodostaa alaluvussa 2.3 mainitun tahtitopologian, vaikka laitteiden maara onkin vahai-
nen. Topologia mahdollistaa laitteiden lisdamisen vaivattomasti kenttavaylaan kytke-

malla lisaa laitteita kytkimeen, jolloin niitd voidaan ohjata kayttamalla HMI-paneelia.

L
B
= D
> D

o
. D

a

Kuva 4.1. Kaytettavat toimilaitteet
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HMI-paneelina toimii Red Lionin valmistama graafinen kayttéliittymapaate G308A210,
joka nakyy kuvassa 4.1 keskella edessa. HMI-paneeli on 8,4-tuumainen, kosketusnay-
tollinen paneeli, johon tydssa kaytettava logiikka ladataan tietokoneelta. Laitteessa on
useita liitAntavaihtoehtoja, kuten RS-232, RS-422, RS-485 ja 10Base-T. [12] Tassa
tydssa tiedonsiirtoon kaytetaan RS-485 -porttia.

Ohjattavina toimilaitteina ovat kaksi Vacon 100 HVAC -taajuusmuuntajalla varustettua
moottoria, jotka ovat kuvassa 4.1 merkattuna simuloimaan vesipumppua ja generaatto-
ria. Taajuusmuuntajat ohjaavat moottorien pyorintdéa HMI-paneelilta tulevan etdohjauk-
sen tai paikallisohjauksen mukaan. Laite on kytkettyna kenttavaylaan kayttamalla porttia,
joka tukee RS-485 -standardia [13, s. 24].

HMI-paneeli ja taajuusmuuntajat kytkenndssa on kaytetty Cisco IE4000-8GT -kytkinta.
Kytkin on suunniteltu teollisuuskayttoon nopealla kaistanleveydelld ja monimuotoisilla
kayttokohteilla suuren protokollavalikoiman vuoksi [14]. Vaikka kytkin on kayttokyvyiltdan
huomattavasti tehokkaampi kuin tydssa olisi tarvetta, on olennaista, etta kytkin tukee
Modbus TCP -protokollan kayttéa ja siihen saa kytkettyd useamman laitteen samanai-
kaisesti. Kuvassa 4.2 on esitettyna laitteiston jarjestelmakaavio, josta nahdaan parem-

min toimilaitteet ja niiden muodostama vayla, ja myos edella mainittu tahtitopologia.

Sahkomoottori Sahkomoottori
Taajuusmuuntaja Taajuusmuuntaja
Vacon 100 HVAC Vacon 100 HVAC

Kytkin

Cisco |E4000-8GT

HMI-paneeli
Red Lion G308A210

Kuva 4.2. Laitteiston jarjestelmakaavio
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4.2 Ohjelmistoymparisto

Kaytannon toteutuksen ohjelmistoymparistona kaytetdan Red Lionin omaa Crimson 3.0
-ohjelmaa, joka on suunniteltu kaytettavaksi edella mainitun HMI-paneelin kanssa. Oh-
jelmassa on sisdanrakennettu tuki Modbus TCP/IP -protokollaa varten helpottaen ympa-
ristdn asennusta ja kayttdéa. Ohjelman toiminta perustuu drag-and-drop -tyyppiseen kayt-
toliittymaan ja datan sijoittamiseen tunnisteisiin, joiden avulla tieto kasitellaan haluttuun

muotoon ja osoitteeseen [15].

Ohjelman tarkeimpana ominaisuutena on, ettd se tukee yli kolmea sataa eri protokollaa,
jonka ansiosta sitd voidaan hyddyntdd monenlaisissa kayttdkohteissa [16]. Muita hyo-
dyllisia ominaisuuksia ohjelmalla on sen laaja kirjasto graafisia kuvakkeita, ja mahdolli-

suus kirjoittaa C-kielella tarvittavia funktioita [15]. Kuvassa 4.3 ndhdaan, millainen ohjel-

mistoymparisté on.

oence 1 @O

oo

Kuva 4.3. Modbus TCP/IP-protokollan asetukset Crimson 3.0:ssa

Crimsonissa on kolme valilehted, joita padosin tarvitaan tyén suorittamiseen. Ensimmai-
nen niistd on Communications-valilehti, jossa maaritetddan Modbus-vaylan ja porttien
asetukset. Lahetettavien ja saapuvien pakettien data on muokattavissa Data tags -leh-
della, jolloin ne asetetaan kaytettaviin tunnisteisiin, jotka toimivat muuttujina ohjelmassa.

Viimeisena on kayttoliittyman tekemiseen tarkoitettu Display pages -valilehti.

Crimson 3.0 tarjoaa mahdollisuuden standardin IEC 61131 mukaisen kayton, jolloin

muita standardin kielia voidaan kayttaa toimilaitteen ohjelmoinnissa. [15] Taten vanhojen
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ohjelmien integrointi onnistuu ilman tarvetta tehda kaikkea uudelleen. Valtaosa ohjelmoi-
tavan logiikan valmistajista kayttaa tatd standardia, kuten my6s Red Lionin Crimson -
ohjelma [17, s. 12].

4.3 Kayttoliittyma

Kayttaja ohjaa ja seuraa laitteiden toimintaa kuvassa 4.4 esitetylla kayttoliittymalla, joka
on asennettuna edella mainittuun HMI-paneeliin. Kayttoliittymasta on tarkoituksella tehty
mahdollisimman yksinkertainen, jotta vaylan toimintaa pystytdan seuraamaan helposti,

joka on tyon paamaarana.

Generator Water pump

Kuva 4.4. Ohjelman kayttoliittyma

Kayttoliittyma on jaettuna kahteen osaan, koska toimilaitteitakin on kaksi. Ylempiin laati-
koissa naytetaan laitteista ulostulevaa prosessidataa, joihin kuuluu viitta eri mittaussuu-

retta: taajuus, kierrosnopeus, virta, vaantd ja teho. Alemmissa laatikoissa on laitteiden
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ohjaus, joita kayttaja kayttaa. Haluttu nopeus asetetaan prosenttilukuna naytélle aukea-
van numeronappaimiston avulla. Painikkeella "Start/Stop” annetaan toimilaitteelle lupa
ottaa kenttavaylaa pitkin ohjaus eli tidssa tapauksessa kayttajan asettama nopeusmaara.

Sivulla oleviin nappuloihin ei ollut tassa tydssa tarpeellista laittaa toimintoja.

4.4 Laitteiden kommunikointi

Laitteiden valinen kommunikointi tapahtuu Modbus TCP/IP -protokollaa kayttamalla.
Laitteiden tarkeimpana tunnisteena on niiden IP-osoite, jonka avulla oikeat paketit saa-
vuttavat oikean maaranpaan. Laitteiden IP-osoitteet ovat taulukossa 4.1. Toimilaitteet
kayttavat porttia 502, joka on Modbusin oletusporttina. Kuvasta 4.3. nahdaan, miten

nama parametrit ovat maariteltyna toimilaitteelle 1 eli generaattorille Crimson-ohjelmaa

kayttamalla.
Taulukko 4.1. Laitteiden |P-osoitteet
Laite IP-osoite Portti
HMI-paneeli 192.168.140.177
Generaattori 192.168.140.178 502
Vesipumppu 192.168.140.179 502

Taajuusmuuntajien asetukset ovat asetettu toimimaan kenttavaylaa pitkin laittamalla pa-
rametri "Rem. Ctrl. Place (P1.15)” muotoon "FieldbusCTRL” [18, s. 18]. Lisaksi ohjaus
on tassa tapauksessa asetettu ottamaan vastaan etdohjausta, jotta HMI-paneelilla voi-
daan lahettda myds haluttu ohjausta. Taajuusmuuntajat toimivat kdyttdamalla heksade-

simaaleja, joten lahetettavat arvot ovat muunnettu oikeaan muotoon.

Molempiin suuntiin lahetettavien pakettien datat ovat tallennettuna sailytysrekistereihin
(Holding register), jotka ovat 16-bittisia arvoja, joihin voidaan seka kirjoittaa etta lukea.
Aiemmin esitetyilla funktiokoodeilla maaritetdan, mita nailla sailytysrekistereille tehdaan.
[18, s. 30] Vaikka tassa tapauksessa viestien parametrit eivat suoraan vaikuta toisiinsa,
on yksinkertaisempaa pitda datatyyppi samanlaisina molempiin suuntiin. Vacon taajuus-
muuntajat ja Red Lion -paneeli mahdollistavat suuren maara sailytysrekistereja, joita voi
kayttaa, mutta tassa tyossa ei tarvita montaa. Kaytetyt rekisterit ovat kuvattuna taulu-

kossa 4.2.
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Taulukko 4.2. Tydssa kaytetyt sailytysrekisterit [18, s. 49]

HMi-paneeli - > Taajuusmuuntaja

2001 Kayttslupa (0 tai 1)

2003 Ohjaustaajuus (0-100 %)

Taajuusmuuntaja - > HMI-paneeli

2104 Ulostulos taajuus (0,01 Hz)
2105 Nopeus (1 rpm)
2106 Virta (0,1 A)

2107 Vaanto (0,1 %)
2108 Teho (0,1 %)

Taajuusmuuntajilta HMI-paneelille tulevien sailytysrekisterien sijoittamisella ei tassa ta-
pauksessa ole merkitysta, koska niita ei lahetetd mihinkaan toimilaitteeseen, jonka takia
ne ovat tallennettuna rekistereihin 0001-0005. Taajuusmuuntajassa on muuttujat ovat
valmiiksi maariteltyina tunnisteisiin 1-5, jolloin ne tulevat samassa jarjestyksessa myds
HMI-paneelille. Toisin kuin paneelille tuleva data, paneelilta laitteille lahteva ohjaus pitaa
olla asetettuna oikeaan rekisteriin ennen kuin se lahetetdan. Tama on kuvattuna kuvassa
4.5, josta nahdaan, miten muuttujien data on siirrettyna oikeisiin rekistereihin Commu-
nications-valilehdellda. Numero nelja on rekisterin alussa, koska Crimson-ohjelma kayttaa

sita datatyypin maarittdmiseen, joka viittaa siis siihen, etta data on sailytysrekisterissa.

= g Network
= T Protocol 1 - Modbus TCP/AP Master
= £l Generator
= & Input_Freq
B3 402001 « Generator.G_Status
E3 402002
B3 402003 « Generator.G_Hex
= &l Water_Pump
= ﬁ Input_Freq
Ei 402007 « Water_Pump.V_5tatus
E3 402002
B3 402003 « Water_Pump.V_Hex

Kuva 4.5. Communications-valilehti
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Kuvassa 4.5 nahdaan, miten Modbus TCP/IP -protokolla on toteutettuna tasoittain. Ensin
valitaan haluttu protokolla ja maaritelldan, millainen suhde laitteella on verkkoon. Tassa
tydssa HMI-paneeli on verkon asiakkaaksi. Sen alle on lisattyna molemmat toimilaitteet,
joihin on tallennettuna taulukon 4.1 tiedot. Edella mainitut sailytysrekisterit ovat laitekoh-
taisesti palikoina, jolloin ohjelma tietdd sen olevan yhta viestia. Lopulta ohjelma hoitaa
lopullisen viestin rakentamisen, mika tekee toimivan ohjelman tekemisesta yksinker-

taista, kunhan tietaa tarvittavat parametrit.
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5. YHTEENVETO

Taman opinnadytetydn kaytannodn osuus saatiin onnistuneesti tehtya ja kaikki tavoitteet
saatiin saavutettua. Ohjelma valittda kaiken tavoitellun datan laitteiden valilla halutulla
tavalla. Ohjelma on toteutettu mahdollisimman dynaamisesti, etta uusien laitteiden lisaa-
minen verkkoon olisi tulevaisuudessa helppoa. Sekad muuttujat ettd kommunikoinnin omi-
naisuudet ovat jaettuna selkeisiin lohkoihin, jos ohjelman toimintaa tahdotaan tutkia myo-
hemmin. Kayttoliittymaa tarvitsee tietenkin muokata, jos siihen haluaa lisdominaisuuksia

tai laitteita.

Ty6ssa toteutettua ohjelmaa voidaan vield parantaa. Mahdollisia kehityskohteita on ai-
nakin yksi. Ohjelma ei ota huomioon mahdollisia poikkeuskoodeja, koska oletuksena oli,
ettd nain yksinkertaisen jarjestelman ei pitaisi tdman tydn aikana aiheuttaa ongelmia.
Crimson-ohjelma tarjoaa mahdollisuuden ottaa poikkeukset huomioon. Projektin aikana
ilmaantui yksi ongelma. Taajuusmuuntaja ei ollut yhteydessa kenttavaylaan, vaan se an-
toi vikakoodia 53. Vikakoodi 53 tarkoittaa, etta kenttavaylassa on tietoliikennevika [13, s.
199]. Tama vika korjaantui dokumentaation mukaisella toimenpiteella eli uudelleen kyt-
kemalla taajuusmuuntaja takaisin kytkimeen, eika toistunut uudelleen. Vika oli siis suu-
rella todennakoisyydella fyysisissa kytkennoissa, joten se ei ollut olennainen taman tyén

nakokulmasta.

Nain saatiin havainnollistettua seka kenttavaylien ettd Modbus-protokollan toimintaa
kaytannossa. Teoria osuuksissa kaydyista asioista oli hyotya yleisten toiminnallisuuksien
ymmartamisessa, ja varsinkin asiakaslaitteen eli HMI-paneelin parametrien asettelussa.
TyOssa esiteltyja ja kaytettyja protokollia on kaytdssa laajasti teollisuudessa, joten tdman
tydn avulla saatiin alkukosketusta tiedonsiirtotekniikkaan, jota tullaan myds kayttdamaan

tulevaisuudessa.
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