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Téassé diplomitydssa tutkitaan olemassa olevan PINGS-algoritmin (Procedures for INvestiga-
tive Graph Search) soveltuvuutta kuvattujen ilmiéiden paikantamiseen geneerisesta tietdmysver-
kostosta. Tietdmysverkosto on graafi, joka kuvastaa kaikkia asioita ja asioiden valisia yhteyksia mi-
ta tiedetdén tarkasteltavasta kokonaisuudesta. Léydodksia paikannetaan kuvaamalla kyselygraafi
algoritmille. Kyselygraafi esittad ilmién tietAmysverkoston pienend aligraafina, jolle halutaan 16ytéa
vastineita tietdmysverkostosta. Kun tietoaineistosta tehddén haku, saadaan vastauksena saman-
kaltaisia mutta ei valttdmatta taydellisesti hakua vastaavia osumia. Alkuperaisen PINGS-algoritmin
on kehittanyt Muramudalige et al.

Aluksi perehdytdan alkuperdiseen PINGS-algoritmin toteutukseen seka todetaan algoritmin
toimivuus saatavilla olevien tietojen perusteella. Algoritmia kokeillaan alkuperaisten tekijéiden ke-
hittdmalld tietoaineistoilla.

Ty6n valmisteluvaiheen edetess@ huomataan, ettd julkisesti saatavilla oleva ohjelmakoodi ei
sellaisenaan toimi, joten tutkimustydn tekemista varten toteutetaan algoritmin kuvausten perus-
teella PINGS-algoritmia noudattava Iahdeaineistoriippumattomampi algoritmi. Geneerisen kasit-
telykyvyn arviointia varten luodaan keinotekoinen tietdmysverkosto, joka koostuu tietokoneista,
verkoista sekd haavoittuvuuksista. Kehitetty verkosto on rakenteeltaan kompleksisempi ja moni-
puolisempi kuin alkuperaisten tutkimusartikkelien testiaineisto.

Ty6n tuloksena todetaan, ettd PINGS-algoritmi voi karkeasti soveltua kayttajan kuvaamien il-
mididen louhimiseen geneerisesta epatdydellisesta tietdAmysverkostosta, mikéli toteutuksessa ote-
taan huomioon téssé tutkimuksessa kokeiltuja ja esitettyja korjauksia.

Lopputuloksena algoritmin avulla voidaan paikantaa haavoittuneet, yhteenliitetyt tietokoneet
seké niiden véliset yhteydet. Lopuksi esitetddn ehdotuksia jatkotutkimukselle sek& parannuseh-
dotuksia algoritmin jatkokehitykselle.
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In this thesis we study how the existing PINGS-algorithm (Procedures for INvestigative Graph
Search) can be used for finding described phenomena in a generic knowledge graph. The knowl-
edge graph represents all identified entities (nodes) and connections (edges) that we assume
to know about something as a network. We identify candidates, subgraphs, by describing the
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proposed improvements and proposals of continued study that can improve the algorithm and
similar solutions.
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Erityisesti haluan kiittaa teitda nakymattémia tukijoita, kenen kanssa keskustelin tasta tyds-
td enemman tai vdhemman satunnaisissa kohtaamisissa — sain paljon arvokkaita nake-
myksia aihepiirin potentiaalista ja uskoa omalle ajatukselleni — graafialgoritmeihin liittyva
tutkimustyé on arvokasta ja releventtia.

Yksi voimakas ajuri valmistumisen kannalta on ollut kannustus, mita aikuisopiskelija voi
saada muilta ihmisiltd. Monen tuntemattoman ja satunnaisen ihmisen kanssa kayty kes-
kustelu kouluttautumisesta on osoittanut, etta itsensd haastaminen ja kehittdminen on
monen mielesta kunnioitettavaa. Naille kaikille ihmisille, joita en varsinaisesti tunne taik-
ka tapaa — en tuottanut teille pettymysta tai pelkastadan puhunut tekevani asioita. liman
teidan kannustusta tdma ty6 olisi ollut todella vaikea saattaa loppuun.

Erityiskiitokset haluan esittda professori Kari Systalle, joka jaksoi tukea, neuvoa ja haas-
taa minua. llman erinomaista palautetta ja muistuttelua tydnteko olisi pysahtynyt. Kiitokset
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1. JOHDANTO

Graafien avulla asioita ja niiden valisia yhteyksia voidaan esittaa verkostona ja kasitella
graafia algoritmillisesti seka visualisoida tietoa. Esitettédvalla verkostolla voidaan asioina
kuvata esimerkiksi henkil6itd, sosiaalisen median alustoja, keskusteluja ja keskustelujen
aiheita. Vastaavasti verkoston yhteyksind voidaan kuvata henkildiden kayttdmia sosiaali-
sen median alustoja sek& henkildiden osallistuminen keskusteluihin. Kuvassa 1.1 on esi-
tetty esimerkki edella mainitusta verkostosta, jolla kuvataan henkiléiden keskusteluaktivi-
teettia eri alustoilla.

Kuva 1.1. Henkiliden (h) aktiviteetti sosiaalisissa medioissa eri keskusteluaiheissa (a)

Kuvan 1.1 tietoa ei kokonsa ja rajallisen tiedon takia voida kuitenkaan pitaa kattavana,
mutta suuremmalla maaralla tietoa sekd monipuolisimmalla tiedoilla kyseinen graafi voisi
pitda sisalladan tiedon ketka tuottavat tietoa jostakin aiheesta ja ketka sita kuluttavat.

Graafista ilmenevan tiedon perusteella voidaan muodostaa johtopaatdksia asioiden va-
lisestéd vuorovaikutuksesta — esim. mista aiheista henkil6t ovat kiinnostuneita tai missa
henkilét ovat vuorovaikutuksessa samasta aiheesta muiden ihmisten kanssa. Taydenta-
malla graafia lisatiedoilla, kuten henkildiden valisilla yhteyksilla, kiinnostuksen kohteilla



tai tykkayksilla, saamme rikastettua graafia. Saamme esiin uutta I6ydettavaa tietoa, joka
aikaisemmin oli piilossa.

Jos graafin tiedot ovat vaaria tarkasteltavien osien kohdalta, saattaa se vinoutuneilta osin
vaikuttaa johtopaéatésten todenperéisyyteen. Oikean tiedon suhde virheelliseen tietoon
ja analyysin kohteena olevaan asiakokonaisuuteen méaéarittelee sen, mika on virheellisen
tiedon vaikutus. Sama patee puuttuvaan tietoon — voi olla ettd ei voida 16ytaa jotain ilmi-
selvaa tietoa, jos graafi ei kuvasta puuttuvaa tekijaa.

Graafien kaytannon sovellutuksia ovat esim. verkostoanalyysi ja erilaiset optimointitehta-
vét logistiikan ja navigoinnin alalla. Yksinkertaisia graafeja voidaan tutkia graafisesti riitta-
van yksinkertaisella kysymyksella, kun taas suuria graafeja voi tutkia tietokoneen suorit-
tamilla algoritmeilld. Graafin kannalta ei ole merkityksellistda mita tietoa tutkitaan kunhan
tutkittavan tiedon voi kuvata graafina. Suurempi merkitys on kayttaa ratkaistavaan kysy-
mykseen soveltuvaa algoritmia.

Konkreettisesti graafeja ja niiden ominaisuuksia tarkastellessa esitetdan kysymyksia, joi-
hin tarkasteltavasta graafista toivotaan I6ytyvan vastaus. Esimerkiksi:

Esiintyko aligraafi H graafissa G?

Onko pisteestad A kulkua pisteeseen D?

Kuinka lyhyt on lyhin kulku pisteesta C' pisteeseen B?
Onko piste N pisteen O vierekkainen piste?

Toisin sanoen tyypillisesti vastaus on yleensa yksiselitteisesti jokin (mahdollisesti tyhja)
joukko, piste, viiva, lukuarvo, tosi tai epatosi.

Todellisuudessa ratkaistavat ongelmat ja niistd syntyvat kysymykset saattavat kuitenkin
olla epaméaaréisesti maariteltyja. Voi hyvinkin olla, ettéd sindnsé relevanttin kysymyksen
asettelija ei tieda kaikkea tai vallitsevan tiedon valossa ei voi tarkasti esittda oikeaa kysy-
mystd. Olemme mahdollisesti taltioineet suuren maaréan tietoa, mahdollisesti jopa mallin-
nettu johonkin tietokantaan loogisiin relaatioihin. Voi myés olla ettd kysymyksen asettaja
ei tarkalleen tiedd odotettavan vastauksen tarkkaa muotoa tai laatua. Erittdin todenna-
kbistd on myos, etta taltioidussa tiedossa on puutteita — oleellisia entiteetteja puuttuu,
entiteettien tiedot on vaarin tai oleellisia relaatioita ei ole.

Esimerkiksi yleisimmat relatiokantamoottorit ovat hyvia ja nopeita vastaamaan seuraaviin
kysymyksiin:

Kuuluuko alkio A joukkoon S kun otetaan huomioon z, y ja 2?
Mika on yrityksen G osoite?

Tama patee myos yleiselld tasolla NoSQL-, Key-value- seka graafikantoihin yksinkertai-
sessa tiedonhaussa. Tietokantajarjestelman on huomattavasti vaikeampaa vastata seu-



raaviin kysymyksiin, riippumatta siitéd onko tietoa paljon vai vahan — huomioiden tiedossa
mahdollisesti olevia virheita tai puutteita:

Voisiko myds alkiot B ja D potentiaalisesti kuulua edella mainittun joukkoon S?

Mita kanavia on olemassa, jolla voimme mahdollisesti epasuorasti saavuttaa yrityk-
sen G?

Mita samankaltaisia asioita kuin C'?

Nama huomattavasti haastavammat kysymykset ovat sellaisia, joiden vastaukset kertovat
asioita joita me emme valttAmatta voi suoraan nahda tai osaa kysya oikein. Triviaalissa
ja korrektissa tietomassassa ndma voidaan paatella — mutta voitaisiinko naméa ehdokkaat
louhia esiin suuresta massasta tiekoneavusteisesti?

1.1 Tutkimuksen tavoitteet ja tutkimuskysymykset

T&ssa tydssa tarkastellaan samankaltaisen tiedon etsimista graafista kayttden pieneen
aligraafiin pohjautuvia kyselyja eli kyselygraafeja. Taman tydn kontekstissa samankaltai-
sella tiedolla tarkoitetaan toistuvaa kuviota, joka graafissa ilmenee tietynlaisten solmujen
véalisena yhteytena. Kyselygraafilla kuvataan tunnistettava ilmié tarkasteltavan graafin en-
titeettien ja relaatioiden valisind yhteyksina. Graafeista 16ydetdan kyselyd muistuttavia,
samankaltaisia vastineita.

Taman tydn tavoitteena on kokeilla, miten tietdmysgraafina kuvatun yrityksen tietokonei-
den muodostaman verkkoymparistén konfiguraation haavoittuvuuksia voidaan paikantaa
soveltamalla Muramudalige et al kehittam&aa PINGS-algoritmia[1] (Procedures for INves-
tigative Graph Search) ja kuinka hyvin algoritmi soveltuu johonkin muuhun kayttékohtee-
seen kuin alkuperéisissa tutkimustydssa kaytettyyn materiaaliin. Taméan tydn tutkimus-
tyyppi on exploratiivinen tapaustutkimus, jonka tavoitteena on luoda aiheeseen liittyvia
uusia ideoita ja I16ytda mahdollisia selityksia tutkittavalle ilmidlle[2, s. 13—14].

Téssa tydssa vastataan seuraaviin tutkimuskysymyksiin:

1. Mitéd PINGS-algoritmin kayttddnotto vaatii ts. miten se otetaan kayttédn?

2. Miten PINGS-algoritmia voitaisiin kayttaa tyékaluna kuvattujen kokonaisuuksien pai-
kantamisessa tietoaineistosta?

3. Miten PINGS-algoritmia voitaisiin jatkokehittda yleishyddyllisemmaksi tydkaluksi?

Tutkimuskysymysten vastaukset muodostavat tyén tavoitteiden ohjaaman lopputuleman,
joka esitelldan luvussa 5. Tutkimustyd kokonaisuutena simuloi tilannetta, miten jokin tut-
kimusartikkelissa esitetty graafialgoritmi voitaisiin valjastaa liiketoimintakayttédn ja millai-
sella menestyksella. Edella kuvattu simuloitu tilanne on tutkimuksen kannalta mielenkiin-
toinen siksi etta sill4 voidaan arvioida tutkimuksen alla olevien menetelmien valmiutta ja



potentiaalia suhteessa valmiisiin ratkaisuihin.

Téssa tydssa tehtava graafialgoritmeja kasitteleva tutkimustyd on merkityksellista ja ajan-
kohtaista tietojen késittelyssd, vaikka koneoppimis- ja tekodlysovellukset ovat saaneet
paljon huomiota ja ovat omissa kategorioissaan tarkeita. Yleisella tasolla suurilla tieto-
massaoilla ennustaminen tai kyky ndhda metsé puilta on keinoja, joiden merkitysta ei
tulisi aliarvioida.

1.2 Aikaisempi tutkimus

Taman tydn keskidssa oleviin teemoihin, eli tietdmysgraafien ja kyselygraafien kayttéon,
on tehty aikaisempaa tutkimusta Muramudalige et al lisaksi. Tietdmysgraafien louhintaa
kyselygraafien avulla on tutkittu toisenlaisella algoritmilla Sun et al artikkelissa A sub-
graph matching algorithm based on subgraph index for knowledge graph[3]. Kyselygraa-
fien muodostamisesta ja kaytdsta on késitelty artikkelissa Multi-Example Search in Rich
Information Graphs[4]. Aligraafien isomorfisuusprobleemaa, johon Muramudalige et al tut-
kimuskohteensa luokittelevat, on tutkittu mm. Kowaluk et al artikkeleissa Are unique sub-
graphs not easier to find?[5].



2. TEOREETTINEN TAUSTA

Taman tydn teoreettisena taustana tuodaan esille tehtdvan tutkimuksen ja menetelméan
ymmartamisen kannalta oleellisia maaritelmia graafeista, kasitelladn algoritmien lasken-
nallisen kompleksisuuden arviointia, esitelldan tutkittava PINGS-algoritmi ja sen toiminta
seka arvioidaan graafien tallentamista erityyppisiin tietokantaratkaisuihin. Graafien per-
sistointi on oleellinen asia kun huomioidaan kaytannéllista tietokoneohjelmaa, samalla
tavalla kuin mink& tahansa muun tarkean tiedon luotettavaa tallentamista tehokasta ha-
kua varten. Luvussa 2.6 maaritelldan keskeisia kasitteita koskien tutkimusmenetelmaa ja
aineistoa.

2.1 Graafi

Yksinkertaisuudessaan voidaan sanoa etté graafi on kokoelma pisteitd, jotka mahdolli-
sesti yhdistyvéat toisiinsa viivoilla.

Olkoon G = (V, E), ts. graafi G koostuu joukosta solmuja, tai pisteitd, V' seka joukosta
kaaria, tai viivoja, V. Kaaret kytkevat solmut toisiinsa. Graafin G pistejoukko on V (G)
ja vastaavasti viivajoukko on F(G). Graafi voidaan esittaa piirtdmélla kuva pisteista ja
niiden vélisista viivoista. [6, s. 2]

Viivalla on kaksi pistetta, mitkd maarittelevat minka pisteiden valille viiva piirretdan.

2.1.1 Graafin kuvaaminen viivoina ja pisteina

Graafit voidaan piirrosteknisesti kuvata pisteina ja viivoina. [6, s. 2] Kuvassa 2.1 esitetdan
yksinkertainen suuntaamaton graafi. Kuvan graafista voidaan todeta etta
V(G) = {vl,v2,v3,v4} ja E(G) = {{v1,v2}, {v]l,v3}, {v2,v3}, {v2,v4}}.

2.1.2 Graafin matriisiesitys

Graafit voidaan my6s esittdd matriiseina. Yksi esitystapa on insidenssimatriisi (engl. inci-
dency matrix) A(G). Matriisin rivit vastaavat pisteita ja sarakkeet viivoja. Arvo 1 merkitsee
etta kyseiseseen pisteeseen yhdistyy jokin viiva kun vastaavasti 0 kertoo ettd yhteytta ei
ole. [7, s. 96-98]
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Kuva 2.1. Yksinkertainen suuntaamaton esimerkkigraafi G.

Kun GG on kuvassa 2.1 esitetty graafi, maaritelladn sen insidenssimatriisi seuraavanlai-
sesti:

el e2 e3 ed

w11 1 0 0]
A(G) = v2 |1 0 1 1
w30 1 1 0
vA {0 0 0 1]

Toinen esitystapa on vierekkaisyysmatriisi X (G). Matriisissa rivit ja sarakkeet vastaavat
solmuja, arvot 1 (on) ja O (ei ole) vastaavasti onko pisteiden valilla viivaa ts. ovatko pisteet
vierekkaisia. [7, s. 101-102] Vastaavalla tavalla kuvassa 2.1 esitetyn graafin G vierekkai-
syysmatriisi on:

vl v2 v3 v4

vl |0 1 1 0

X(G) = v2 |1 0 1 1
v3 |1 1 0 O

v4 [0 1 0 O




Kuva 2.2. Suuntaamaton graafi. Verkosto, joka koostuu henkilbisté ja miten henkilét tun-
tevat toisensa.

H

Kuva 2.3. Suunnattu graafi. Pisteilld kuvataan risteyksid ja viivoilla ajo-yhteyksid pienessd
katuverkostossa.

2.1.3 Suuntamattomat ja suunnatut graafit

Graafi voi olla suuntaamaton [7, s. 1-2][6, s. 2] tai suunnattu [7, s. 9—10][6, s. 27-28].
Suuntaamattomissa graafeissa ei ole merkitystd miten péin pisteiden valista yhteytta kul-
jetaan [8, s. 196] eli miten pain pisteiden valista relaatiota tulkitaan. Esimerkkina kuvassa
2.2 esitetyt henkilot h1 ja h2 tuntevat toisensa, ts. henkild A1 tuntee henkilén h2 ja vas-
taavasti henkild ~2 tuntee henkilén h1.

Suunnatuissa graafeissa taas viivojen suunnilla on merkitysta. Esimerkkina [8, s. 196] voi-
si olla kaupungin katuverkostoa kuvaava graafi. Kuvassa 2.3 on esitetty neljan risteyksen
(pisteet r1—r4) véliset ajo-yhteydet (suunnatut viivat). Risteyksesta r1 on yksisuuntainen
ajo-yhteys risteykseen r2 ts. risteyksesta 2 ei ole ajo-yhteytté risteykseen r1 vrt risteys-
ten 72 ja r3 valilld on kaksisuuntainen ajo-yhteys. Risteyksista 3 ja r4 voi my0s ajaa
takaisinpdin risteykseen r2.



Suunnattuja graafeja voidaan kayttaa sellaisissa sovellutuksissa, jossa yksisuuntaisuu-
della on merkitystd. Suunnatuun graafiin voi tuoda suuntaamattomia ominaisuuksia li-
sdamalla puuttuvan yhteyden myds toiseen suuntaan kahden pisten valilta. Graafialgo-
ritmi voi olla tehty joko sunnattua tai suuntamattomaa graafia varten, tai vaihtoehdot on
otettava huomioon algoritmia tehtaessa. Esimerkiksi taman tydn keskidssa oleva PINGS-
algoritmi on kirjoitettu suunnattua graafia varten [9].

2.1.4 Aligraafi

Graafi G’ on aligraafi graafille G jos G' C G ja G’ # G [6, s. 4]. Yksinkertaistettuna, jos
graafin G’ pisteet ja viivat 10ytyvat graafista (G, on G’ aligraafi graafille G. Kuvassa 2.4 on
esitetty muutama aligraafi, jotka voidaan muodostaa esimerkkigraafille.

ce ® oo

Kuva 2.4. Graafi G ja aligraafitG' C G, G" C G sekd G" C G

Koska yksikin piste voi muodostaa triviaalin graafin[6, s. 2], voidaan kuvan 2.4 esimer-
kin perusteella paatella ettd suuressa graafissa on suuri maara aligraafeja. Aligraafien
lukumééaralld ja potentiaalisilla koolla voi taten olla suuri laskennallinen merkitys algorit-
meissé, jotka kasittelevat aligraafeja suuressa tietoaineistossa.

2.1.5 Graafien isomorfisuus

Isomorfisuudella voidaan tarkoittaa vertailtavien asioiden samankaltaisuutta. Graafien va-
listéd isomorfisuutta voidaan yksinkertaistettuna arvioida siten, ovatko ne saman muotoi-
sia.

Tarkastellaan esimerkkina ovatko graafit G ja G’ isomorfisia. Mikali jokaista paria pisteita
kohden on vastaavat viivat molemmissa graafeissa, ovat graafit isomorfisia. Samanmuo-
toisella ei ole merkitystd miten ne kuvataan eli piirrettdén, vaan onko vastaavilla pisteilla
vastaavia yhteyksia. [7, s. 5-6][8, s. 199-200][6, s. 3, 99—-100]

Mikali pisteet olisi nimetty, voitaisiin graafeja myods tarkastella nimeaméattéming ja todeta



Kuva 2.5. Graafi G ja graafi ovat isomotffisia, ts. G ~ G

niiden keskindinen samanmuotoisuus [8, s. 200]. Kuvassa 2.5 on esitetty kahden graa-
fin valinen isomorfisuus — pisteiden nimilla, piirtotavalla tai keskindiselld sijainnilla ei ole
merkitysta.

2.1.6 Kulku, reitti ja polku

Navigaatiossa, kustannusoptimoinnissa ja verkostoanalyysissa saatetaan olla kiinnostu-
neita graafin kahden pisteen vélisesta lyhyimmasta tai halvimmasta matkasta. Graafin
pisteiden valilla kuljetut matkat (ké@ytyjen pisteiden joukko seké kuljettujen viivojen jouk-
ko) muodostavat aligraafeja tarkastetulle graafille. Kulkuja voi olla useita ja eripituisia. Ku-
lun pituus mitataan siirtymien maarasséa pisteestd seuraavaan yhdistavaa viivaa pitkin.
W = v ts. kulku pisteesta v pisteeseen v — kulun pituus on triviaali eli 0.[7, s. 14]

Riippumatta kulkua hyddyntavéan graafialgoritmin toimintatavasta, arvioidaanko kahden
eri pisteen valisen kulun, reitin tai polun pituutta — pituuden ollessa 1, on kyseessa vie-
rekkainen piste.

Kulku

Kulku (engl. walk) on matka kahden graafin pisteen valilla, jossa jokaisessa matkan pis-
teessd saa kdyda useammin kuin kerran ja jokaista yhdistavaa viivaa pitkin voi kulkea
useasti.[7, s. 14]

Reitti

Reitti (engl. trail) on matka kahden graafin pisteen valilla, jossa matkan jokaisessa pis-
teessa saa kdyda useammin kuin kerran ja jokaista yhdistdvaa viivaa pitkin voi kulkea
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korkeintaan kerran. Jokainen reitti on my6s tdman maaritelman mukaan kulku.[7, s. 15]

Polku

Polku (engl. path) on matka kahden graafin pisteen vélillg, jossa matkan jokaisessa pis-
teessa saa kayda vain kerran ja jokaista yhdistavaa viivaa pitkin voi kulkea korkeintaan
kerran. Jokainen polku on myds tdman maaritelman mukaan reitti.[7, s. 15]

2.2 Graafialgoritmit ja probleemat

Graafialgoritmien avulla etsitdan vastauksia kysymyksiin, esimerkiksi mik& on lyhyin pol-
ku kahden pisteen valilla. Teknisesti graafialgoritmit kasittelevat pisteita, niiden valisia
yhteyksia ja ominaisuuksia kuten esimerkiksi yhteyden hintaa.

Probleemat ovat haasteita, joihin ei valttimatta ole tarjolla taydellisia ratkaisuja mutta voi-
vat toimia ajurina tietojenkasittelytieteen tutkimukselle ja innovaatioille. Esimerkiksi yksi
tunnettu graafialgoritmeihin liittyva probleema on Traveling Salesman problem. Ratkais-
tava probleema on miten myyntimies kiertdd n kaupunkia mahdollisimman tehokkaasti,
kdyden jokaisessa kaupungissa kerran ja paatyen samaan kaupunkiin josta 1ahti.[8, s.
530, 535] Tama ty6 ei kasittele probleemoja, mutta huomioidaan etta aligraafien louhimi-
nen suurista graafeista voi tayttda probleeman tunnusmerkit.

Taman tydn kontekstissa algoritmilla tai hypoteettisella probleemalla on kompleksisuus,
joka voi johtua joko toteutuksesta tai ratkaistavan ongelman laadusta.

2.2.1 Algoritmien kompleksisuus

Téssa tydsséa algoritmin kompleksisuudella tarkoitetaan yleisesti kuinka paljon tietoko-
neohjelma joutuisi laskemaan ja mahdollisesti uudelleenkésittelemaan jo laskettuja osia
graafista. Kompleksisuutta lisdavilla seikoilla voi olla merkittava vaikutus algoritmin vaati-
maan suoritusaikaan ja laskentatehoon seka muistintarpeeseen.

Tama ty0 ei késittele suoranaisesti algoritmien tehokkuutta tai suorituskykya mutta algo-
ritmien kompleksisuuden arviointi tulisi olla oleellinen osa algoritmien suunnitteluproses-
sia ja arviointia. Olettama voisi yksinkertaistettuna olla, ettad jokin tarkoitusta varten ke-
hitettdva algoritmi kykenee ratkaisemaan annetun ongelman kohtuullisessa ajassa suh-
teessa kaytettavissa oleviin resursseihin. Toisin sanoen, investoitu aika (laskenta) ja raha
(koneet) tuottaa riittdvan (odotettavan) maaran arvoa (tietoa). Esimerkiksi Muramudali-
ge et al tuottamissa julkaisuissa[1, 10] yksi tulosten arviointikriteeri on PINGS-Algoritmin
suorituskyky Neo4J-graafitietokannassa erisuuruisille tietomaérille ja kyselyparametreille.
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Algoritmien kompleksisuuden arviointi ja merkitys

Yhden maaritelman mukaan tietokoneiden suorittamien algoritmien kompleksisuutta voi-
daan mitata kuinka tehokkaasti Turingin kone suorittaa niita[8, s. 513-516]. Bonan maari-
telmén perusteella voitaisiin tulkita ettd kompleksisuus liittyy jollain tavalla tehokkaaseen
suorittamiseen. Kaytannonlaheisempi ja arkisempi tapa arvioida algoritmien kompleksi-
suutta tehokkuusndkdkulmasta olisi algoritmin suoritusajan arviointi vakiosyotteilla seka
vakioaineistolla maaritetylla méaralla laskentatehoa, esim. yleisesti saatavilla oleva tes-
tiaineisto ja tietynlainen yleisesti saatavilla oleva palvelin.

Kompleksisuudella ei tdaman tyon kontekstissa viitata algoritmin kompleksisuuteen moni-
mutkaisuuden kannalta ts. ymmarrettavyyden, vaan kompleksisuudella tarkoitetaan kuin-
ka monipuolisen syvallisia laskutoimituksia tai paattelya algoritmi kykenee tekemaan, joka
itsessaan tarvitsisi jonkinlaista kompleksisuutta. Kompleksisuus voi joko lisata tai vahen-
taa suoritusaikaa, riippuen siitd onko kompleksisuus laskentaa lisdavaa vai optimoivaa.

Jokin valittu tapa mitata algoritmin kompleksisuutta auttaa algoritmi-implementaatioiden
ja eri ongelmaratkaisumenetelmien keskindista vertailua. Nain voidaan algoritmeja ver-
tailla objektiivisesti keskendén resurssintarpeen ja ajankaytdén nakokulmasta, jolloin tie-
det&an onko tarkastelun kohteena olevan ratkaisun kayttaminen taloudellista ja realistista
suhteessa kasiteltdvan sybtteen tietomaaraan, kaytettavissa olevaan aikaan, saatavilla
oleviin resursseihin ja saavutettavaan hyotyyn.

Kun kompleksisuuden arvioimisella mitataan tehokkuutta, voi jokin tehottomampi algorit-
mi olla parempi saavutettavan hyddyn nakdékulmasta jos sen avulla saadaan odotusar-
vojen kannalta parempia vastauksia mita tehokkaampi algoritmi ei 16yda. Nain ollen al-
goritmien keskindinen vertailu voidaan ainoastaan tehda yhtenevaisten ominaisuuksien
osilta, jos esim. keskenaan vertailtavat algoritmit I6ytavat yksiselitteisesti samasta tieto-
massasta saman vastauksen. Voi myds olla, ettd vastausten kannalta parempi algoritmi
on lilan kompleksinen, jolloin parempia vastauksia antavaa algoritmia on parannettava
kayttdkelpoiseksi tai lisattéava laskentatehoa.

Big O-notaatio

Olkoon n > 0 algoritmin syétteen alkioiden lukumaéra. Mik& on algoritmin kompleksisuus
suhteessa kasiteltdvan sy6tteen kokoon?

Asymptoottisiin notaatioihin kuuluvat mm. O, o, © ja €2[11, s. 8]. Edella mainituista notaa-
tioista tdssa tydssa kaytetaan Big O-notaatiota O, koska kyseisté notaatiota esiintyy alan
julkaisuissa ja on padasiassa kaytetty tdman tyén keskeisimmissa lahteissa[1, 7, 8] ku-
vaamaan algoritmin kompleksisuutta. Seuraavaksi esitetdan karkea yleistys jonka pitéisi
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olla riittdva alustus tAman tydn ymmartamisen kannalta.

f(n) = O(g(n)) (2.1)

Benoitin kirjassa[11, s. 8] esitetyssa kaavassa 2.1 on esimerkkiné kuvattu funktio f(n),
joka algoritmina palauttaa vastauksen annetulle syétteelle jossa n on kasiteltdvien al-
kioiden lukumaara ja g(n) funktio, joka palauttaa funktion suorituksen kompleksisuuden,
josta voimme tulkita funktion maksimisuoritusajan. Huomio tulkinnasta O-notaation liitty-
misesta funktion maksimisuoritusaikaan on aiemmin tuotu esiin asymptoottisia notaatioita
kasittelevassa Knuthin artikkelissa Big Omicron and big Omega and big Theta[12, s. 18].

Esimerkiksi yksinkertainen funktio, joka aina palauttaa kokonaisluvun 1 syétteesta riippu-
matta, olisi kompleksisuudeltaan O(1) riippumatta sydtteen koosta. Voidaan sanoa, ettéd
nain yksinkertaisen funktion syétteen koolla ei ole merkitystéd kompleksisuuden kannalta,
kompleksisuuden ollessa vakio.

Vastaavasti funktio joka laskee yhteen syodtetyt alkiot edustaisi lineaarista (tasaisesti kas-
vavaa) kompleksisuutta ja kuvattaisiin kompleksisuudella O(n), koska kaikki alkiot on ka-
siteltdva samalla metodilla. Eli summaavan funktion f({1,2,3,4,5}) =1+2+3+4+5
kompleksisuus olisi O(n) = O(5) koska n = 5 ts. kaikki alkiot on ké&siteltava. Komplek-
sisuus voi myds olla muuta esim. O(n?) tai O(1 + n/2) mik& kuvaisi funktion tiedetyn
kompleksisuuden kasvua suhteessa sy6tteen maaraan.

Taman tydn kontekstissa riittda, etté Big O-notaatiolla kuvataan algoritmin syétteen koon
vaikutusta kasittelyaikaan. Huomioidaan, ettd asymptoottinen notaatio ei edella esitetyn
maaritelmén mukaan huomioi laskutoimitustuen saikeistamist tai hajauttamista eri tieto-
koneille joten esitetyt maaritelmat eivat valttdmatta suoranaisesti sovellu kaytanndnlahei-
seen tarkasteluun.

Probleemat ja kompleksisuusluokat P ja NV P

Graafiteoriaasta mainittakoot kompleksisuusluokat P ja N P, koska kyseiset kasitteet
saattavat esiintyd aihepiirin julkaisuissa.

Tutkittavan algoritmin kompleksisuus kuuluu luokkaan P jos on olemassa Turingin kone
T mikali algoritmin tulos muodostuu ajassa O(n*) ts. vastaus 1dytyy n* Turingin koneen
askeleella. Taten P on ongelma, joka on ratkaistavissa polynomisessa ajassa. Nain ollen
triviaalein kompleksisuus on n!, koska pelkastiaan sydtteen lukemiseen kuluu n askelta.
[8,s.516-517]

N P-taydellisellda ongelmalla tarkoitetaan sitd, ettd algoritmien vastaukset voidaan var-
mistaa polynomisessa ajassa O(n*) tai jopa nopeammin, mutta tiedossa ei ole [6ytaakd
algoritmi vastauksen polynomisessa ajassa[8, s. 518]. Nain ollen NP-luokkaan edustavat
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probleemaa, eli haastetta johon ei ole selke&a ratkaisua tai tietoa sen tarkasta komplek-
sisuudesta syodtteen koolle n € Z+.

2.3 Graafit verkostoanalyysin tyokaluna

Graafilla voidaan kuvata tietoa verkostona eli asioiden ja asioiden valisten yhteyksien
muodossa[13, s. 4]. Verkostossa asiat vastaavat graafin pisteita ja asioiden yhteydet graa-
fin viivoja. Nain késiteltavaa tietoa on mahdollista hyddyntaa seka analysoida visuaalisesti
etté laskennallisesti. Kuvassa 2.2 on graafina kuvattu kuuden henkilén muodostama ver-
kosto pisteind ja viivoina.

Nain ollen graafien pisteilla voidaan esitta erillaisia asioita kuten esim. henkil6ita, paikko-
ja ja esineitd. Viivat taas muodostavat yhteyksia pisteiden vélille ja voivat kuvata erilaisia
relaatioita kuten esimerkiksi henkildt /1 ja h2 tuntevat toisensa, henkildlla h1 on auto al,
osoitteesta ol on kulkuyhteys osoitteeseen 02 tai autossa al on pysakdintitutka p1.

Sosiaalisen median kasvaneen merkityksen myoéta verkostoanalyysi kéasittelee sosiaa-
listen verkostojen analyysid mutta menetelmat soveltuvat muunkinlaisen yhteyksellisten
rakenteiden tarkasteluun kuten esimerkiksi yritysten valiseen maksuliikenteeseen. Scott
esittad kirjassa Social Network Analysis, ettd verkostoanalyysilla kyetdan analysoimaan
kohteena olevaa verkostoa ja taten nédhda rakenteita ja seurauksia toiminnalle, joka ei
tarkastelussa muuten tulisi ilmi[14, s. 2]. Voidan sanoa, ettd Scottin kuvaama rakentei-
den ja seurauksien huomioiminen verkostosta on lahestymiskulma, jonka avulla PINGS-
algoritmin soveltuvuutta tdssa tydssa tutkitaan.

2.4 PINGS-algoritmi

Taman tydn keskeisend osana on PINGS-algoritmin hyédyntaminen. Kyseisen algoritmin
on kehittdnyt Muramudalige et al ratkaisuna epéatarkkojen hakujen suorittamiseen ver-
kostoista. Algoritmi kuuluu aligraafin isomorfisuutta tutkivien menetelmien luokkaan, joka
edustaa NV P-taydellisia ongelmia. [10, s. 60—61].

PINGS-algoritmin avulla kohdistetaan parametrisoituja kyselyja kyselygraafin muodossa
tietdmysgraafille. Kyselygraafilla kuvataan jokinnakéinen 16ydds, esim. henkild joka omis-
taa auton sekd tuntee kesdmokin omistavan henkilén. Tietdmysgraafi voisi koostua ai-
neistosta jossa on tietoa henkildista, autoista, kesamokeista ja niiden valisista suhteista.
Algoritmilla voitaisiin [6ytaa tietAmysgraafista vastauksena pienié aligraafeja, jotka koostu-
vat kaikista autollisista henkildista ketka tuntevat kesdmokin omistavat henkilét. Sallivam-
malla parametrisoinnilla voitaisiin sallia pieni& poikkeamia, jolloin vastaukseksi saataisiin
my6s autottomat henkilét jotka tuntevat kesamaékin omistavia henkil6ita tai henkilita jotka
omistavat seka auton ettd kesdmokin. Kyselygraafin periaate esitelladn tarkemmin luvus-
sa 2.6.3 ja vastaavasti tietdmysgraafi kuvataan luvussa 2.6.1.
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PINGS-algoritmikokonaisuus tarjoaa seuraavat suoritettavat alialgoritmit:

e individual Similarity jolla etsitddn kyselya vastaavia aligraafeja jotka ovat yksi-
I6llisesti samankaltaisia,

e neighborhoodSimilarity jolla etsitddn kyselya vastaavia aligraafien verkostoja

e ja implicitIndividual Stmilarity jolla voidaan parametrein tarkentaa hakua jolla
haetaan yksilllisesti samankaltaisia tuloksia.

PINGS-algoritmin alialgoritmien toiminta kasitellaan tarkemmin luvussa 3, jossa todetaan
alkuperéisen algoritmikoodin olevan rajoittunut geneerista aineistoa kasiteltdessa, huo-
mioiden tdman tydn tutkimuskysymykset. Esiselvitysvaihe on osa tdman tyén tutkimus-
menetelmaa, ja algoritmin uudelleenkirjoitus ja tarkastelu muodostuu oleelliseksi osaksi
menetelmaa.

Yksiléllinen samankaltaisuus on suora kdannds alkuperaisen algoritmin alialgoritmin englan-
ninkielisesta nimestd, individual similarity. Nimi saattaa viitata siihen, ettd Muramudalige
et al tutkivat verkostoja henkil6-entiteettien nakdkulmasta, jolloin I6ydéksista voidaan pu-
hua samankaltaisista yksil6ista.

Algoritmien individual Stmilarity ja neighbor hood Similarity kayttda valmistellaan seu-
raavilla parametreilla:

o 0 < similarityTreshold < 1, jolla maaritelladn pienin samankaltaisuus jonka
perusteella 16ydetty graafi tulkitaan samankaltaiseksi.

o 1 < redFlagMultiple < oo, jolla voidaan kasvattaa tiettyjen I6ydettyjen graafien
samankaltaisuus pisteytysta tietyn solmu- tai yhteystyypin esiintyessa.

e queryLabel lipuke, jolla kyselygraafin noodit on merkitty. Alkuperdisen algoritmi-
koodin ja Neo4J-tietokantaan liittyva implementaatioyksityiskohta joka ei suoraan
myo6tévaikuta algoritmin toimintaan.

e queryFocusLabel lipuke, jolla kyselygraafin alkupiste voidaan yksiselitteisesti yk-

sildida. Maarittelee solmutyypin, josta tietdmysgraafin tutkiminen alkaa.

Poikkeavista ominaisuuksista johtuen algoritmi tmplicit Individual Stmilarity ei saa ky-
selygraafia parametriksi, vaan parametrit ovat:

entity — lipuke, jolla noodin tyyppi valitaan,
e identifier — entity-parametrilla viitatun noodin ominaisuuden (property) nimi,
o identifierValue —identi fier -parametrilla viitatun ominaisuuden arvo,

e relationshipToF ocus — oleellinen relaatio minka oletetaan liittyvan entity -noodiin
tai -noodista,

o redFlagMultiple (kts. individual Stmilarity ja neighborhoodSimilarity),
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e ja similarityT hreshold (kts. individual Similarity ja neighborhoodSimilarity).

2.5 Graafin mallintaminen tietovarantoon

Tama osio kasittelee yleisella tasolla graafien persistointia ja miten eri tietokantaratkaisut
hybdyttavat hakemista ja louhimista. Jotta graafeja voitaisiin tutkia, versioida ja jakaa,
tulee ne kyeta tallentamaan jollain menetelmalla. Graafit tulisi voida tallentaa johonkin
tietovarantoratkaisuun, joka tukee tiedon tehokasta hakemista ja paivittamista. Liséksi
kaytannon syista liiketoimintakaytdssa varmuuskopiointi seka yleisesti saatavilla olevat
teknologiat helpottavat valitun ratkaisun elinkaaren hallintaa.

2.5.1 Relaatiokannat

Relaatiotietokantoja kaytetaan tietoteknisissa sovelluksissa tiedon tallentamiseen ja kasit-
telyyn. Yleisesti tuettu ja hallittu SQL-kieli (Structured Query Language) on laajalti tuettu
ja ymmarretty. SQL-kieli tukee mm. rekursiivisia funktioita useassa tietokantamoottorissa,
joten graafin tallentamiseen ja monipuoliseen kasittelyyn relaatiokannassa ei ole teknisia
esteitd, eika rekursiivisten funktioiden puute olisi mydskaan este graafien kasittelyyn.

Taman tyén tutkimusosassa mallinnetaan graafikanta SQL-kantaan, kayttden pohjana yk-
sinkertaista tietomallia. Syy relaatiokannan valinnalle tdssa ty0ssa oli yleisesti saatavilla
oleva dokumentaatio, olemassa oleva osaaminen ja monipuoliset ohjelmointimahdollisuu-
det.

Graafin tallennus tietokantaa varten tietomallin vahimmaismaaritys pitda sisalldéan tiedot
kaavasta G = (V, E), eli graafi G on joukko pisteitd 1 seka joukko viivoja F (v, vy) pis-
teiden vz ja vy valilla. Kuvassa 2.6 on esitetty yksinkertainen relaatiomalli yhden suun-
natun graafin tallentamista varten.

Joissain relaatiokannoissa saattaa olla ominaisuuksia, optimointia tai lisdosia graafien ka-
sittelya varten, mutta kohtuullisen pienisséa tapauksissa kuten tédssa tyéssa, voi muistin ja
suorituskyvyn riittdesséa graafialgoritmit kirjoittaa SQL-kyselyina tai ohjelmakoodina esim.
osana Java-sovelluksen toteutusta. Relaatiokannat tukevat yleensad myds keinoja kirjoit-
taa aliohjelmia, stored procedure, joita tietokanta voi suorittaa. NAma relaatiokannassa
kaytetyt tallennetut proseduurit kirjoitetaan SQL-kielelld ja niitd voidaan sy6ttaa kyselyra-
japinnasta tietokannan ollessa kdynnissa. Proseduurien syntaksi tai saatavilla oleva toi-
minnallisuus saattaa poiketa tietokantajarjestelman valmistajasta riippuen, mutta periaate
on sama.
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Node Edge
id : Integer 5 ] sourceNode : Integer
label : String targetNode : Integer

Kuva 2.6. Yksinkertaistettu relaatiomalli suunnatun graafin tallentamista varten, UML-
notaatiolla kuvattu

2.5.2 Graafitietokannat

Lissandrini et al mukaan[15] graafitietokantojen suosio on kasvanut sitd my6ta kun mm.
verkostoanalysointi ja tietdmysgraafien kasittely on yleistynyt. Koska graafikannat itses-
sdan eivat ole olleet olemassa niin kauan kuin esimerkiksi relaatiokannat, ei graafikannoil-
la ole standardoitua toteutustapaa jolloin eri ratkaisut voivat poiketa merkittavasti suoritus-
kyvyltdan tai ominaisuuksiltaan. Artikkelissa Beyond macrobenchmarks: microbenchmark-
based graph database evaluation Lissandrini et al suorittavat suorituskykyvertailua eri
graafikantatoteutuksien valilla. Artikkelista kdy ilmi graafikantatoteutuksien tekniset erot
niin toteutuksen[15, s. 392] kuin suorituskyvyn kannalta[15, s. 397-399]. Lisaksi vertai-
lussa on graafitoteutus PostgreSQL-tietokantaan, joka suoriutuu vertailukelpoisesti[15, s.
401] sopivalla kuormalla.

Graafitietokannat ovat nimensa mukaan optimoituja graafimuotoisen tiedon tallentami-
seen ja kasittelemiseen. Graafikannat sisaltavat myds luonnostaan algoritmeja graafien
kasittelya varten. Muramudalige et al [1, 10] ovat alunperin toteuttaneet PINGS-algoritmin
Java-kielella Neo4J-graafikantaa varten, ja tutkimukset tutkivat Neo4J-tietokannan suori-
tuskykya tutkimusmateriaalilla ja algoritmin kyselyilla.

Koska graafikannoilla ei ole samankaltaisia standardeja tai historiallisia perinteita ku-
ten relaatiokannoilla, voi tallennettujen proseduurien tai mukautettujen toimintojen tuot-
taminen poiketa merkittavasti eri tietokantavalmistajien valilla. Esimerkiksi tarkastellessa
PINGS-algoritmin alkuperéistd toteutusta[9] Neo4J-tietokantaan huomataan, etta algorit-
mi on toteutettu Java-sovelluksena jota tietokantamoottoria suorittava JVM (Java Virtual
Machine) ajaa. Neo4J-tietokanta tuo kayttdjan luomat tallennetut proseduurit saatavil-
le tietokannan kaynnistysvaiheessa luetuista soveltuvien Java-bindarien metodeista. Esi-
merkki tallennetun proseduurin kehittdmisestd Neo4J-tietokannalle on esitetty Matt Hol-
fordin Neo4dJ Developer Blogille kirjoitetusta artikkelista[16] Let’s Write a Stored Proce-
dure in Neo4j — Part |. Verrattuna relaatiokantojen tallennettuihin proseduureihin, joiden
kayttéénotto on verraten nopeaa, vaatii Neo4J tietokannan uudelleenkaynnistdmisen saa-
dakseen uuden tai muutetun Java-aliohjelman ajoon.
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2.5.3 Key-value store, dokumenttikannat ja muut tietovarannot

Mainittakoon, ettd on my®s olemassa muunlaisia tallennusjarjestelmia, joihin voisi teo-
riassa tallentaa graafeja. Key-value store, eli avain—arvo-pari tallennusjarjestelma voidaan
nahda kaksisarakkeiseina relaatiokannan tauluna, jossa avaimen arvona voi olla kaytan-
ndssd mitd tahansa. Esimerkiksi Redis[17] ja etcd[18] ovat esimerkkej& avain- arvopa-
ritallennusjérjestelmista. Avain- arvoparitietomalli ei kuitenkaan ole tehokas monimutkai-
siin hakuihin jossa viitataan ristiin aineistossa. Liséksi arvojen kasitteleminen muuna kuin
yhten& arvona vaatii ylimaaraisia luku- ja kasittelyoperaatioita. Sen sijaan avain- arvopa-
ritallennusta voidaan hyddyntaa tehokkaana valimuistina, josta saadaan nopeasti suuria
maaria tietoa késittelyyn, kun esimerkiksi tallennettu arvo voidaan suoraan lukea muistiin
tietoa hyédyntavassa sovelluksessa. [19, 20]

Vastaavalla tavalla dokumenttikannat ratkaisevat skeemattoman dokumentin tallentami-
sen avain- arvopari menetelmalla, mutta tarjoavat lisdominaisuuksia tiedon indeksoin-
tiin ja hakemiseen dokumenteista.[21] Yleensa tallennusmuoto on JSON (JavaScript Ob-
ject Notation), esimerkiksi Amazon DocumentDB:ssa[22] jonka rajapinta on yhteensopiva
MongoDB dokumenttikannan kanssa. Graafien tallentamisen nakdkulmasta dokumentti-
kannassa JSON-rakenteeseen tallennettuja graafeja voitaisiin kayttda valimuistina, kuten
avain- arvoparikannoissa mutta eivat tarjoa mitdan merkittdvaa etua graafien persistoin-
tiin.

2.5.4 Graafien persistointiin liittyvat tila- ja muistitarpeet

Riippumatta tietovarannosta ja tallennusmuodosta, ei graafeissa itsessdan ole mitdan mi-
k& muodostaisi suurta painetta tallenustila- tai muistitarpeiden suhteen. Resurssivaati-
muksiin voi vaikuttaa tallennusjarjestelman kayttamat avaimet, esim. onko kyseessa 32-
bittinen kokonaisluku vai 128-bittinen UUID (Universal Unique Identifier), saattaa tallen-
nuskapasiteetin tarve nelinkertaistua pelkastaan avaimien ja vierasavaimien osalta. Li-
séksi graafissa oleva metatiedon maaré vaikuttaa myés merkittavasti tallennuskapasitee-
tin tarpeeseen.

Yksinkertaisuudessaan graafien koostuessa ainoastaan pisteista ja viivoista ja pienes-
td maarasta metatietoa, voidaan olettaa graafien vaatiman tallennustilatarpeen tai muis-
titarpeet kasittelyssa olevan melko maltillisia. Esimerkiksi tata tyéta varten kaytettyjen
graafien tallennukseen kaytetyn PostgreSQL-tietokannan tallennuskoko levylla on n. 10
megatavua. Tietokantaan on tallennettu n. 1500 solmua, 1500 kaarta ja 1500 solmun
metatietoarvoa. Avaimet ja vierasavaimet ovat tutkimustoteutuksessa kooltaan 32-bittisia
kokonaislukuja.

Riippuen taustalla olevasta teknisesta ratkaisusta ja miten hakuja voi tehostaa, voidaan
luoda hakuindekseja tai ndkymia, joiden avulla suuresta tietojoukosta saadaan nopeam-
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min tietoa ulos. Esimerkiksi graafissa jossa on paljon kaaria solmujen valilla, hakua voi-
daan tehostaa kaytettavan muistin kustannuksella luomalla vierekkaisten solmujen naky-
ma. Indeksit ovat hakuluetteloita, jotka mahdollistavat jonkin asian tehokkaan I6ytdmisen
muun kuin relaation pdaavaimen perusteella.

Tutkimustietokannan koko téssa ty6ssé on melko pieni, eika sisélld indekseja tai valimuis-
tiin tallennettuja nakymia. Karkeasti voidaan arvioida ettd n. 350000 solmusta koostuvaa
ei-triviaalia testiaineistoa vastaava tietomassa tarvitsisi tallennustilaa muutama sata me-
gatavua riippuen metatiedon ja yhteyksien suhteellisesta maarasta. Tassa tapauksessa
tietomassa mahtuisi nykyaikaisen tietokoneen keskusmuistiin kokonsa puolesta, ottamat-
ta kantaan tietokantajérjestelman tallennustekniikkaan, indeksointiratkaisuihin tai itse tie-
don kasittelyyn eli miten paljon algoritmit, tietokantaoperaatiot tai tulosjoukot tarvitsevat
muistia.

2.6 Maaritelmia

Tassa osassa kasitelladn keskeisia maaritelmia taman tydn ymmartamisen kannalta. Osa
maaritelmistd saattaa muistuttaa olemassa olevia vastaavia maaritelmia. Esitettavat tai
johdetut maaritelméat patevat taman tydn konteksissa.

2.6.1 Tietamysgraafi

Tietamysgraafilla, knowledge graph[1, s. 1][4], tarkoitetaan verkostona mallinnettua tietoa
jostain asiasta. Taman tyén kontekstissa tietdmysgraafi muodostetaan saatavilla olevasta
tiedosta, joka koostuu solmuista ja viivoista. Solmut ovat substantiiveja, esimerkiksi hen-
kild, auto, viesti tai tietokone. Viivat ovat verbeja, jotka kuvaavat tavan miten solmut yhdis-
tyvét toisiinsa, kuten tuntee, omistaa, lahettaa tai kayttda. Solmuilla voi olla relevantteja
attribuutteja kuten esimerkiksi nimi, osoite, rekisterinumero tai sarjanumero. Vastaavasti
viivoilla voi olla attribuutteja, jotka kuvaavat toimintaa ja sen ulottuvuutta esim. tapahtu-
man aikaleima, kesto tai menetelma.

Tietdmysgraafin tulee olla riittdvan tarkka tutkittavaan asiaan, eli graafin tulee olla tie-
tosisalloltaan riittava asetettuun kymykseen. Ideaalitilanteessa graafin on ladattu kaikki
tieto mitd on saatavilla. Riittdvan tarkalla tarkoitetaan esitettdvan kysymyksen kannalta
relevantit yhteydet ja asiat, joiden perusteella asiaa voidaan tutkia. Attribuuttien avulla
voidaan kyselyn avulla tarkentaa, korostaa tai hylata tietyntyyppisia |6ydoksia.

Jos tietdmysgraafilla kuvattaisiin esimerkiksi tutkimuksen kohteena olevien tietokoneiden
valista verkkoa, voisi solmut kuvata

palvelimia,

tybasemia,
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ohjelmistoja,
kayttajia,
haavoittuvuuksia tai

I&hiverkkoja.
Graafin viivat edelld mainitulle solmuille voitaisiin kuvata verbeilla

kytkee (tydasema kytkeytyy lahiverkkoon),

suorittaa (palvelin suorittaa ohjelmaa),

kayttaa (kayttaja tai palvelin kayttaa ohjelmaa)

likenndi (tydasema liikkenndi lahiverkon kautta palvelimelle) ja

sisdltda (ohjelma sisaltda haavoittuvuuden).

2.6.2 Epatarkka tai tadydentyva tietamysgraafi

Kuten oikeassa elaméssa, tietoa voi olla aluksi vahan tai tieto voi olla vaéraa. Tietoa tulee
rikastaa kunnes sita on riittavasti ja 16ydetty vaara tieto joko poistaa, korjata tai merkita.
Taydentyvalla tietdmysgraafilla on mahdollista saada oikeampaa ja relevantimpaa tietoa,
mitd paremmaksi se muuttuu, vaikka se ei koskaan saavuttaisi taydellisyytta. Epatarkan
vaaristyneet tai vaaristymiin viittaavat vastaukset voivat antaa vihjetta siita, mita aspektia
tietdmysgraafista tulisi parantaa tai korjata.

Epatarkka graafi voitaisiin verrata suureen toleranssisallimaan, jolloin esitetylle kysymyk-
selle saattaisi tulla paljon vaaria vastausehdotuksia. Tarkemmalla tiedolla toleranssia voi-
taisiin parantaa. Tarkentuvalla tietdmysgraafilla tulosjoukkojen pisteyttdmisen ja jarjesta-
minen pisteiden mukaan voi helpottaa vastausten arviointa, kun taas epéatarkalla tieta-
mysgraafilla tulosjoukosta on jalkikateen arvioitava useampi mahdollisten vaéristymien
takia.

Taydentyvaa tietamysgraafia tulisi tutkia samoilla kysymyksilld aina tarkennusten jalkeen
ja verrata aikaisempiin vastauksiin ja vallitsevaan kasitykseen asioiden oikeasta tilasta
jolla taydennys on tehty. Talla voidaan varmistaa ettd graafi ja sen kayttdé (esimerkiksi
algoritmi) toimii oikein.

Jos esimerkkind luvussa 2.6.1 esitettya tietdmysgraafia haluttaisiin tarkentaa, voisi haa-
voittuvuuksia kasitelld ohjelmiston versioiden mukaan lisddmalla solmutyypin versio ja
muuttamalla graafia siten, etta suoritettavat ohjelmat ovat versioissa joilla taas on ohjel-
maversiosta tiedossa olevia haavoittuvuuksia.
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2.6.3 Kyselygraafi

Kyselygraafi, query graph[1, 10], on graafi, joka kuvaa graafikannasta tehtavaa kyselya.
Kyselygraafin tulee sisaltdd samantyyppisid solmuja ja viivoja kuten tietamysgraafi. Ta-
man myo6ta kyselygraafin esittaméan kysymyksen vastauksen tulee myds toteutua ainakin
osittain tietAmysgraafissa. Kuten tietdmysgraafia, kyselygraafia voi tdydentaéa attribuuteil-
la. Kyselygraafin attribuuteilla voidaan rajata tai korostaa tiettyjen attribuuttien arvojen
esiintyvyyttd. Liséksi attribuutille tulisi voida asettaa painoarvo, miké voisi korostaa tietyn
attribuutin esiintymista tulosjoukossa osassa 2.6.4 kuvattavassa l6yddksessa. Painoar-
voilla voidaan maéritella pienempien 16ydésten merkittdvyyttd suhteessa suuriin 16ydok-
siin, joissa ei ole korkeasti painotettuja arvoja.

Lissandrini et al k&sittelevat artikkelissa Multi-Example Search in Rich Information Graphs
[4] haun kuvaamista joukolla esimerkkeja jotka 16ytyvat tietdmysgraafista, joiden avulla al-
goritmi voisi 16ytda samankaltaisia ilmentymia. Haettavien asioiden kuvaaminen konkreet-
tisella esimerkilld on sama, mitd kyselygraafilla tavoitellaan, epatarkkuus sallien.

2.6.4 Loydos

Léydds, match graph, on tietdmysgraafin aligraafi joka vastaa joiltain osin kyselygraafia.
Loydds siséltaa vahintdan yhden kyselygraafissa mainitun solmun ja attribuutit ja siité
kyselygraafia noudattavaa verkostoa solmujen, attribuuttien ja viivojen suhteen. Suures-
ta graafista voidaan rajata tarkasteltavia 16yddksia tulosjoukosta laskemalla niiden laa-
tu suhteessa kykyyn muistuttaa kyselygraafia. TietAmysgraafista voidaan 16ytaa nolla tai
useampi kyselya vastaava 16ydds. Laskennassa otetaan huomioon 16yddksessa kysely-
graafia vastaavien solmujen ja viivojen muodostoma rakenne, seka kyselygraafissa erik-
seen mainittujen attribuuttien painotukset.

2.6.5 Hyokkaysgraafi

Termina hybkkaysgraafi, attack graph, on visuaalinen tapa kuvata keinoa, jolla verkkoym-
paristddn voidan hyokata. Esimerkking hydkkaysgraafien muodostamiselle voidaan kayt-
td& mallia artikkelista Attack graph generation and analysis techniques [23]. Hyokkays-
graafeista ja niiden hyddyntdmisesté on tehty aikaisempaa tutkimusta[24][25][26][27].

Tassa tydssa on tarkoitus soveltaa tydn kontekstissa hyodkkaysgraafin kasitetta kysely-
graafeja muodostoaessa. Toisin sanoen, hydkkaysgraafi on kyselygraafi, jolla selvitetdan
keinoa kayttaa hyddykseen verkostossa kuvattua kokonaisuutta. HyOkkaysgraafi termina
voi my0s olla kdanteinen puolustusmielessa, eli tutkitaan toteutuuko verkostossa muutos-
toimenpiteitda aiheuttava uhka. Taméan tyon kontekstissa hyokkaysgraafi voisi etsia vas-
tauksia kysymyksiin jotka voisivat laajennetussa tutkimuksessa liittya luvussa 4 tutkitun
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yrityksen tietdmysverkoston tietoturvallisuuteen:

Mitka tilat on saavutettavissa kulkuoikeuksilla X jos minulla on pédasy huoneeseen
Y josta saan yleisavaimen 7,,?

Mitk& yrityksen palvelimet ovat haavoittuvaisia kayttajan valittamalle liitetiedosto-
tyypille R?

Onko yrityksen tietoliikenneverkossa haavoittuvuuksia, jotka altistavat tietojarjestel-
mat haavoittuvuudelle?

Liittyyk® joidenkin toimipaikkojen tietokoneisiin huomioon otettavia riskeja?

Hyobkkaysgraafeja muodostaessa muodostetaan sopivia kyselyitd, joiden avulla voidaan
I0ytaa potentiaalisia puutteita (riskeja) olemassa olevan tiedon avulla. Luvussa 4 esitetyt
haavoittuvuuden sisaltavat kyselygraafit muodostavat yksinkertaistettuja hyokkaysgraafe-
ja, joilla etsitdadn yhdessa haavoittuneita verkoston osia, vaikka hyokkaysgraafi-termia ei
tassa tydssa aktiivisesti kayteta.
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3. TUTKIMUSMENETELMA JA AINEISTO

Taman tydn tutkimusmenetelman pohjana kaytetdan Muramudalige et al [1, s. 3] artik-
kelissa esitettyd PINGS-algoritmia (Procedures for INvestigative Graph Search). Artikke-
lissa[1] esitetty tutkimisty® on jatkoa aikaisemmalle tutkimukselle [10]. Taman ty6n tut-
kimusmenetelmana on PINGS-algoritmin kayttédnotto ja sen kokeilu tata ty6étad varten
keinotekoisesti luodulle aineistolle ja aineiston aiheeseen sopiviin kyselygraafeihin, ku-
ten Muramudalige et al ovat vastaavasti tehneet aikaisemmissa téissaan[1][10]. Keinote-
koisesti luotu aineisto kuvataan yleisella tasolla luvussa 3.2 ja sitd aineistoa kéasitellaan
kokonaisuudessaan luvussa 4.

Muramudalige et al kayttavat esimerkeissaan generoitua tietoaineistoa[28], joka kasittaa
radikalisoituneiden henkildiden verkostoa. TAméa muodostaa tietdmysgraafin (knowledge
graph) joka siséaltaa verkoston koostuen henkildista ja radikalisoitumisesta indikoivia teko-
ja jotka liittyvét toisiinsa. Algoritmin avulla tietdmysgraafista voidaan etsia kyselygraafilla

(query graph) Q:

Etsimme henkil6a joka on saanut taistelijakoulutusta ja osallistuu Twitterissa (nyk.
X) ja Facebookissa radikalisoituneeseen keskusteluun (similarity M easure).

Etsimme henkil6itd ja mahdollisia samalla tavalla toimivaa verkoston osaa eli jouk-
koa potentiaalisia yhteenliittyvia henkilita (neighborhoodSimilarity).

Tietamysgraafista etsitddn potentiaalisia 10ydoksia kyselygraafin () avulla. () kuvaa kar-
keasti etsittdvan aligraafin. Esimerkki Muramudalige et al mukaan on esitetty kuvassa
3.1. Tutkimuksissa[1][10] esitetdan etta toteutulla algoritmilla ja kyselygraafeilla voidaan
tehokkaasti 16ytaa potentiaaliset 16yddkset tietdmysverkostosta.

3.1 Tekninen menetelma

Tassé tutkimustydssa hyddynnetddn Muramudalige et al artikkeleita varten kehitettya,
avoimena lahdekoodina GitHubissa julkaistua Neo4J graafikantaan toteutettua PINGS-
algoritmia[9]. Algoritmi kirjoitettiin uudestaan lahdemateriaalien[10][1][9] perusteella. Al-
kuperéinen tavoite oli toteuttaa tama tyd alkuperaisilla teknologiavalinnoilla seuraten Iah-
deartikkeleita, mutta aineistoon perehdyttdessd huomattiin haasteita kayttda olemassa
olevaa toteutusta. Seuraavaksi kasitelldén alkuperaisen saatavilla olevan PINGS-algoritmin
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Kuva 3.1. Esimerkkikyselygraafi () jonka avulla halutaan I6ytaa tietyntyyppisid henkildita.
Toteutettu [10, s. 63] mukaan.

kokeilua, josta seurasi PINGS-algoritmin uudelleen implementointi mahdollisimman tar-
kasti lahdemateriaalia noudattaen. Lopuksi kuvataan mahdollisimman tarkasti tdssa tut-
kimustydsséa implementoidun teknisen menetelman lopullisesta toteutuksesta ja kaytt6o-
notosta.

Pings-algoritmin toimivuus oli tarkoitus todentaa ennen kayttéénottoa ja tdmén tydén so-
vellutusta olemassa olevalla synteettisella aineistolla [28], jonka Muramudalige et al ke-
hittivat artikkeleitaan varten [1, 10]. Tietoaineisto siséltad 100, 1000, 10000 ja 100000
solmun verkoston esimerkit, joita on kéytetty algoritmin toiminnan testaamiseen ja suori-
tuskyvyn mittaamiseen[10, s. 66—67][1, s. 11-13].

Alunperin graafit ja kyselyt oli tarkoitus toteuttaa Neo4J-tietokannassa kayttden alkupe-
raistd avoimen lahdekoodin PINGS-algoritmia, jotta voitaisiin varmistaa kokeen toistet-
tavuus ja algoritmin toiminta alkuperaisten artikkelien mukaan. Talla perustalla voitaisiin
tutkia, voidaanko samalla menetelmalld louhia potentiaalisia haavoittuvuuksia graafina
kuvatusta yritysverkko- ja palvelinkonfiguraatiosta.

3.1.1 Esimerkkiaineiston valmistelu Pings-algoritmin toiminnan
todentamista varten

Koska Muramudalige et al tai Colorado State University eivat ole tarkemmin kuvanneet
miten CSV-muodossa oleva esimerkkiaineiston[28] otetaan kayttédn [1, 9, 10, 28], paa-
tettiin muodostaa Neo4dJ tuontikomennot soveltamalla tietokannan kehittajan ohjeistus-
ta[29]. Graafin pisteet ja viivat muodostettiin CSV-tiedostoista olettamalla seuraavin olet-
tamuksin:
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- Tiedostot, joiden nimet sisaltavat substantiivin ja tietosiséltd ei sisalla ymmarretta-
vid viitteitd muihin pisteisiin, muodostettiin solmuja.

- Tiedostot, joiden nimet sisdltdvan verbin ja tietosisaltd sisaltdd ymmarrettavia viit-
teitd muihin pisteisiin, muodostettiin kaaria.

Cypher-koodilla toteutettu ohjelma csv-tiedostojen sisdanajo Neo4J-tietokantaan on ko-
konaisuudessa esitetty ohjelmalistauksessa A.1.

Edella mainittujen olettamusten pohjalta luotiin Neo4J-tuontikoodi soveltaen tietokannan
valmistajan ohjeita[29]. Muodostettu graafi Neo4dJ tietokannan kayttéliittymasta on esi-
tetty kuvassa 3.2. Verkosto kuvastaa radikalisoituneiden henkildiden kontaktiverkostoa,
toimintaa ja sosiaalisen median aktiviteettia.
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Kuva 3.2. PINGS-esimerkkiaineiston 100 solmun kokoinen verkosto tuonnin jéalkeen
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Muodostetun graafin ja artikkelien [1, 10] perusteella voitiin olettaa etta testiaineisto oli
ymmarretty oikein.

3.1.2 Alkuperaisen PINGS-algoritmin toiminnan esiselvitys

Kun kaytannossé kokeiltiin yleisessa jakelussa olevaa algoritmia se ei toiminut tai sen to-
teutus ei ollut silla tasolla ettd alkuperéisen projektin ulkopuolinen taho voisi sita kayttaa.
Lahdekoodia tarkemmin tarkasteltuna kavi ilmi ettd kyseessé on ehké prototyyppi jonka
koodissa on kovakoodattu konfiguraatio, jota on mahdollisesti mukautettu artikkelia teh-
dessa. Tama paatelma tehtiin siksi, ettd kovakoodatussa konfiguraatiossa viitattiin pistei-
den nimiin joita ei ollut kaytdssa kaikissa aineistoissa joten kyseisella julkisessa jakelus-
sa olevalla algoritmilla ei parametreja muuttamalla ja graafeja vaihtamalla voitu toteuttaa
artikkeleissa[1, 10] kuvattuja hakuja ja I6ydoksia.

Julkisesti saatavilla olevassa ohjelmakoodissa[9] mm. oletetaan etté tietoaineisto on tal-
lennettu tietyssa jarjestyksessa ja ettd se on tietyn tyyppista ts. ohjelmakoodi ei taman
tulkinnan mukaan kykene kasittelemaan kuin yhté aineistoa ja aineistotyyppia.

Lahdekoodia[9] analysoitaessa Idydettiin mm. seuraavaa:

e Java-projektitiedostossa pom.xml algoritmin kdantdminen ja asentaminen olettaa
ettd kaytdssa on alkuperédisen kirjoittajan kehityshetkelld oleva ohjelmistokehity-
symparisto,

e paketissa edu.colostate.cnrl.sim olevissa luokissa SimilarityMeasure ja Neighbor-
hoodMeasure ohjelmakoodi kayttda konfiguraationa kiintedsti maariteltyna Java-
resurssia conf_rad.json,

e tiedostossa src/main/resources/conf_rad.json on kiinteasti maaritelty konfiguraatio
johonkin kayttétarkoitukseen,

e Kkonfiguraatiotiedoston kaytdlle ei 16ytynyt koodista vahvoja perusteita, koska sité ei
voi kayttaja dynaamisesti tarjota,

e |luokassa edu.colostate.cnrl.sim.Common ilmenee ettéd konfiguraatiotiedostossa kay-
tettavista listoista ei kaytetd kuin ensimmaistéa alkiota,

e ja tiedostossa src/main/java/edu/colostate/cnrl/sim/Common.java yleisesti kaytds-
sa oleva getNodelLabel-metodi olettaa ettd solmulla on vain yksi lipuke ja ensim-
mainen on aina oikea.

Kokeilujen edetessa tehtiin pienid kokeita I&hdekoodin muutoksella, mm. konfiguraatio-
tiedoston dynaaminen osoittaminen. Konfiguraatiotiedoston toimintojen dokumentoimat-
tomuus osoittautui suurimmaksi haasteeksi, mista voitiin todeta etta kyseisen tiedoston
merkitys on melko pieni ja toteutus on mahdollisesti jaanyt kesken. Samalla 16ytyi myés
selitys [1, s. 7, 9] algoritmien pseudokoodeissa viitatulle ConfigurationList-muuttajlle, jo-
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ka on lahdekoodin implementaatioykstyiskohta — staattisen konfiguraatiotiedoston siséaltd
muutetaan hajautustauluksi.

Muutosten kokeilu oli hidasta ja hankalaa. Syité olivat vahemman kaytetyt teknologiat,
SQL-yhteensopiviin relaatiokantoihin verrattuna marginaalinen kyselykieli (Cypher) ja tie-
tokanta (Neo4J), Neo4J-algoritmin (PINGS) muutoksen aktivointi vaati kdannetyn Java-
tiedoston asentamista tietokantaan ja tietokannan uudelleenkaynnistysta seka ohjelma-
koodin kirjoitustyyli (globaalien muuttujien kasittelya useista paikoista) seka testien ja esi-
merkkien puute.

Koska alkuperéisen koodin kayttédnottaminen osoittautui vaikeaksi, paadyttiin kirjoitta-
maan uudestaan vastaava algoritmi artikkelien [1, 10] seka Iahdekoodin[9] esittdmien pe-
riaatteiden pohjalta.

3.1.3 Sovelletun PINGS-algoritmin kehityksen lahtoasetelma ja
rajaus

Téssé tutkimusty6ssd paédyttiin uudelleenkirjoittamaan PINGS-algoritmit alkuperaisten
pseudo-koodi esitysten[1, 10] pohjalta. Lisaksi algoritmeja parannettiin havaittujen huo-
mioiden perusteella niin ettd niista tulisi yleiskayttdisempid ja valtettiin alkuperaisessa
toteutuksessa havaittua sisdanrakennettua olettamusta aineistosta ja sen jarjestelysta.
Kaytdnnoéssa PINGS-algoritmista kirjoitettiin uudestaan osat individualSimilarity ja
neighborhoodSimilarity sekd edelldmainittujen aliohjelmat.

implicit Individual Stmilarity-algoritmin uudelleenkirjoitus ja kokeilu paatettiin rajata
tutkimuksen ulkopuolelle, koska alkuperaista toteutusta tarkastellessa ja artikkelin[1] pe-
rusteella tulkittiin algoritmin olevan pieni variaatio tai kokeilu algoritmista, jonka suorituk-
sen voi parametrisoida ylimaaraiselld tarkasti maéritetylla ehdolla. Kyselygraafin relaatioi-
den painotusarvojen huomioivalla toteutuksella voitaisiin mahdollisesti toteuttaa dynaami-
nen vaihtoehto implicit Individual Similarity-algoritmin toiminnalle jatkokehityksena.

3.1.4 Menetelmaa varten kehitetty jarjestelma ja suoritusymparisto

Jarjestlemakaaviossa 3.3 on kuvattu sovellusymparistd, jossa kokeilu tehtiin. Tata tyo-
ta varten implementoidun sovelluksen lahdekoodi[30] on julkaistu GitHubiin. Sovellettu
PINGS-algoritmi ja sen sovellusymparistd toteutettiin seuraavilla teknologioilla ja teknolo-
gioiden avulla:

e PostgreSQL 14 Relaatiokanta (graafin persistenssi),

e Java Spring Framework Web application (Algoritmi ja API),

e React 18 kayttéliittyma graafien visualisointiin tarkoitetulla ReGraph-kirjastolla,
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e Google Chrome selain ja

e Docker (Linux-bindéarisen tietokannan ajo Mac-tietokoneella)

Frontend API DB
Ul Client (proxy) Backend Backend

Chrome-selain H React Ul H Spring App H PostgreSQL

Kuva 3.3. PINGS-toteutuksen sovellusympdristdn jarjestelmékaavio

Sovellusta ja sen koko ymparistéa suoritettiin ja kehitettiin Mac-tyéasemalla (vm. 2017,
Intel Core i7). Selaimella (Chrome) voitiin valittémasti kokeilla kayttéliittyman kautta al-
goritmin toimivuutta visualisoituna. Kehitys- ja kokeiluympéaristd pidettiin mahdollisimman
yksinkertaisena nopean palautteen nakékulmasta, esim. kayttliittyman paivitetty ohjel-
makoodi kdantyi uudestaan reaaliaikaisesti vite-kehityspalvelinkomponentilla. Kayttéliitty-
man projektitiedosto joka kuvaa kaytetyt ohjelmistokehityskirjastot on listattu ohjelmalis-
tauksessa B.1. Kehitetty kayttéliittyma on esitetty kuvassa 3.4.

Taustapalvelua ja algoritmia (API ja backend) kehitettiin niin ikAan nopean palautteen na-
kékulmasta, jolloin tietokone kd&ansi uuden sovellusversion muutetun ohjelmakoodin pe-
rusteella kayttéliittyman valitettavaksi. Taustapalvelujen projektitiedosto C.1 esittda taus-
tapalvelun ohjelmistokehityskirjastoriippuvuudet.

min score

Combine matches

=
querymode: Neighborhood Clustering: false

Kuva 3.4. Ruutukaappaus kehitetysta kdyttoliittymdasta

Tavoite ei ollut keskittyd yhta tehokkaan algoritmin ja tietokantamoottorin optimointiin,
vaan saada PINGS-algoritmi kayttdédn kokeilua varten. Merkittdvimmat muutokset alku-
peraiseen toteutukseen olivat seuraavat:

e ohjelmakoodi helpommin ymmarrettdvaa, muutettavaa ja testattavaa koska globaa-
lien muuttujien késittelemist& minimoitu,
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e nopeutettiin kehityksen tuottavuutta kdyttdmalla yleisesti kaytetyilla ja hyvin doku-
mentoiduilla teknologioilla joissa kehitystydlle nopea palaute-silmukka,

e prototyyppikayttéliittyma, joka soveltuu paremmin PINGS-algoritmin tulosten tar-
kasteluun kuin Neo4J-tietokannan yleiskayttoliittyma,

e ci otettu kayttdéon logiikkaa joka alkuperaisesta aineistosta on olettamalla lukenut
RedFlag-tietoa sekd RedF'lagMultiple-parametri ja korvattiin toiminnallisuus ky-
selygraafin relaatioiden painotuksella,

e mahdollistettiin my6s sisdantulevien yhteyksien kasittely toisin kuin alkuperainen
saatavilla oleva toteutus kuten artikkelin[1, s. 1] johdannossa mainittiin,

e ja muutettiin pisteita siten etta jokainen yhdistetty solmu ja yhdistetyn solmun kyse-
lyssa esiintynyt attribuutti (property) nostaa I6ydéksen pisteita.

Tehdyn kehitystydn myéta tavoiteltiin tietoaineisto-agnostisempaa algoritmia.

3.1.5 Graafien persistointi uudelleenimplementaatiossa

Koska uudelleen implementoinnissa tietovarantona kaytettiin relaatiotietokantaa (PostgreSQL),
tuli algoritmin persistenssia kéasittelevat koodit kirjoittaa uudestaan. Relaatiokantaan paa-
dyttiin, koska relaatiotietokannasta oli aikaisempaa kokemusta, ohjelmointiin liittyvaa do-
kumentaatiota on olemassa paljon ja kokonaisuudessaan yleisesti kdytéssa olevat tutut
teknologiat mahdollistivat nopeamman kehitystydn ja joustavamman visualisoinnin. Tie-
tokannaksi olisi taman tyén kontekstissa voitu valita mika tahansa SQL-yhteensopiva,
iimaisesti kaytettavissa oleva ratkaisu. Suorituskyvyn tai erityisten graafienkasittelyomi-
naisuuksien takia ei myéskaén ollut tarveta aidon graafikannan ominaisuuksille.

Kuva 3.5 esittaa implementaatiossa kaytetyn tietomallin, johon tallennettiin suunnattuja
graafeja (solmuja, viivoja ja solmujen attribuutteja). Kehitetyn sovelluksen tietokantaope-
raatiot kayttivat paaasiallisesti tietokantandkymaa ViewNodesFEdges josta sovellus sai
tehokkaasti kysyttya graafiin liittyvat pisteet ja viivat.

Relaatiomallissa property-relaatiolla solmulle voi antaa avain-arvo pareina attribuutteina
seka painoarvon weight. Painoarvoa voidaan kayttaa kyselygraafissa solmujen attribuu-
teissa, mika vaikuttaa tietdmysgraafeista 16ydettyjen aligraafien pisteytykseen. Talla pai-
notettavalla attribuutilla pyrittiin toteuttaa dynaamisesti kaytettava ratkaisu kyselyiden pa-
rametrisointiin seka toteuttamaan Redflag ominaisuutta vastaava helpommin parametri-
soitava toiminnallisuus. Tietomallissa node.label kertoo solmun tyypin (esim. Person) ja
vastaavasti edge.label viivan suunnan mukaisen suhteen kahden pisteen valilla, esimer-
kiksi Knows. Kyselygraafit voidaan merkitd boolean-arvolla queryGraph ja taten erottaa
tietdmysgraafeista, esimerkiksi jotta voidaan palvella kayttéliittyméatarpeita listaamalla tie-
dossa olevat kyselygraafit ja tietamysgraafit.
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weight : Double

Kuva 3.5. Graafien tallentamiseen kdytetty tietomalli, UML-kuvauskielelld esitettynd

3.1.6 PINGS-algoritmin uudelleenimplementointi

Muutokset algoritmien syétteiden kasittelyihin

Merkittavana erona uudelleenkaytettavyyden kannalta on tapa kasitella algoritmien sy6t-
teité. Alkuperdinen getC'on figuration List-metodi lukee staattisesta Java-resurssitiedostosta
konfiguraatioparametreja jonka muuttamisesta seuraa ohjelmakoodin uudelleenkaénta-
minen, algoritmin asennus Neo4J-tietokantapalvelimelle ja tietokannan uudelleenkayn-
nistys. Kyseisen konfiguraation alustuksen tarkoitus jai myds hieman epéselvéksi oliko

sen tarkoitus konfiguroida tietdmysgraafia vai kyselygraafin kaytt6a. Lisaksi Redf lagmultiple
kerrointa ei sovelletussa toteutuksessa ole. Redflag-indikaattorit on myds alkuperaises-

sé toteutuksessa toteutettu luettavaksi konfiguraatiotiedostosta, mutta niiden kertoimen

voi antaa algoritmin parametrina.

Alkuperéisessa toteutuksessa kaytettavat kyselygraafit on tallennettava graafin kompo-
nenttina osaksi tietdmysgraafia Neo4J tietokantaan. Jotta kyselygraafia voidaan kayttaa,
tulee liséksi jokainen kyselygraafin solmu merkitd samalla lipukkeella (label) jotta siihen
voidaan viitata. Kyselygraafi etsitdan silmukoiden Neo4dJ tietokannasta. Kyselyjen para-
metrisointi ja asioiden painottaminen vrt Redflag-ominaisuus ratkaistiin toteutuksen re-
laatiokannan tietomalliin kirjoitetuilla ominaisuudella.
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Sovellettu individualSimilarity eli similarityMeasure-algoritmi

Ohjelmalistauksessa D.1 on kuvattu uudelleenkirjoitettu individual Similarity-algoritmi
alkuperaista toteutusta mukaillen[1, s. 7]. Pa4adyimme nimedmaan kyseisen algoritmin
hieman alkuperaisestd esimerkista poikkeavasti, korostaen uuteen toteutukseen synty-
vaa eroa. Uusi nimi on similarityMeasure. Uudistettu algoritmi nimensad mukaisesti
suorittaa joustavammin arviointia samankaltaisuudesta (similarity), kun taas alkuperai-
nen nimi ymmarrettiin yksilollisend samanakaltaisuutena mika kuvaisi rajaavammin ope-
raatiota, jossa tulosjoukkoa tarkastellaan jonkinlaisina yksildina, esimerkiksi yksittaising
henkil6ind. Merkittavin ero koko algoritmin toiminnallisuuteen on syoétteiden kasittely, ky-
selyjen parametrisointi seka tietomalliratkaisu jotka kuvattiin tdssa luvussa.

Lyhyesti algoritmi D.1 laskee kyselygraafin vertailupisteet, etsii algoritmin
searchSimilarGraphs avulla vastaavia |6yddksia, pisteyttdad |6ydokset suhteessa ky-
selygraafin vertailupisteisiin ja suodattaa pois annetun pisteiden treshold-kynnysarvon
alittavat 10ydokset. ¢ flabel parametrilla asetetaan jokin kyselygraafissa () ja tietdmys-
graafissa K G sijaitseva solmutyyppi, joista tietdmysgraafin tutkiminen aloitetaan.

Sovellettu searchSimilarGraphs-algoritmi

Uudelleentoteutettu searchStmilarGraphs-algoritmi D.2 on implementoitu lahes identti-
sesti kuin alkuperainen vastine. Algoritmi aloittaa tutkimisen iteroimalla tietAmysgraafista
qflabel parametria vastaavia solmuja. Poiketen saatavilla olevasta toteutuksesta, jossa
graafin tutkimista jatkettiin ulospain suuntautuneilla viivoilla, tutkii sovellettu versio tieta-
mysgraafia myds solmujen sisdantulevien viivojen ndkékulmasta. Graafia tutkitaan rekur-
siivisessa algoritmissa matchQueryGraph N odes. Kun aligraafit on keratty, sisallytetdan
ne graafien tulosjoukkoon ennen pisteytysta jos niisséd on vahintaan yksi solmu. Talla ta-
valla saadaan laajennettua tulosjoukkoja pienella toivotulla epatarkkuudella heterogeeni-
sessa graafissa, ja tulosjoukko jossa yksikin solmu voisi jossain tapauksessa olla merkki
tarkemman tarkastelun tai tismennyksen tarpeesta.

Sovellettu matchQueryGraphNodes-algoritmi

Kehitetty matchQueryGraphN odes-algoritmi, ohjelmakoodi D.8, on kdytdnndssa vas-
tine alkuperadisen algoritmin[1, s. 7] searchSimilarGraphs sisdiselle silmukalle. Algo-
ritmi suoritetaan jokaiselle ¢ flabel parametria vastaavalle solmulle joka |6ydetaan tie-
tamysgraafista. Funktio on rekursiivinen, joka paattyessé palauttaa yhden keratyn graa-
fin joka saadaan kulkemalla tietdmysgraafia. Jokaisella kutsulla iteroidaan kyselygraafin
solmu ja tarkastetaan tietdmysgraafin kasittelyssa olevan Idydetyn solmun vierekkaiset
solmut. Jos l6ydetty solmu ja viiva vastaavat vahintdan kyselygraafin maarittelemalla ta-
voilla, lisdtdan solmu ja viiva tulosjoukkoon. Toisin sanoen tulosjoukon solmuilla voi olla
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useampi attribuutti kuin kyselyssé, edellyttden etta yhteiset attribuutit ovat samat kuten
matchN ode-algoritmissa D.9 on kuvattu. Viivojen suuntien ja lipukkeiden tulee olla yhte-
nevaiset, kuten match Edge-algoritmissa D.10 ilmenee. Tulosjoukon solmujen attribuut-
teihin lisatdan kyselygraafin attribuuttien painoarvot myéhempana tapahtuvaa pisteytysta
varten addE/dge N ode -algoritmissa D.11.

Sovellettu neighborhoodSimilarity-algoritmi

Ohjelmalistauksessa D.5 kuvattu uusi neighborhoodSimilarity-algoritmi on toteutettu
alkuperédistd [1, s. 8-9] algoritmia mukaillen. Ensin tietdmysgraafista louhitaan
searchSimilarGraphs algoritmilla kyselya vastaavat graafit. Alkuperaista toteutusta nou-
dattaen, tietdmysgraafista keratdan askeisessa vaiheessa léydettyjen graafien solmujen
vierekkaiset solmut sovelletulla algoritmilla searchNetghbor Nodes joka on kuvattu lis-
tauksessa D.7. Algoritmi kerda 16ydettyjen pisteiden vierekkaiset pisteet, joita ei viela ole
tulosjoukossa. Poiketen alkuperaisesta saatavilla olevasta toteutuksesta [9], vierekkaisia
pisteita poimitaan myds sisdanpain tulevien kaarien paista vrt. alkuperéaiseen, jossa vie-
rekkaisia pisteita etsittiin ainoastaan ulosmenevista yhteyksista. Huomiotava on, etta ar-
tikkelissa[1, s. 1] mainitaan etta uusi algoritmi on paranneltu mm. siten, ettd huomioidaan
molempiin suuntiin kulkevat viivat. Tata versiota ei kuitenkaan ollut julkisesti saatavilla.

Sovellettu searchNeighborMatchGraphs-algoritmi

Kun vierekkaiset pisteet on saatavilla, suoritetaan varsinainen sopivien naapurustojen
verkostojen haku. Tama toteutuu sovelletulla search N eighbor M atchGraphs-algoritmilla
joka on esitetty ohjelmalistauksessa D.6. Jokaisen searchSimilarGraphs |6yddkseen
littyvélle vierekkaiselle pisteelle etsitddn kyselygraafia vastaava verkosto jalleen
searchSimilarGraphs algoritmilla, jonka 10ytdma aligraafi lisdtaén tulosjoukkoon. Jos
I6ydbéksen naapurisolmusta louhittu kyselygraafin muoto toistuu, kuuluu 16ydds osaksi tu-
losjoukkoa. Alkuperaisen kuvauksen ehdotuksessa[1, s. 8-9] ja saatavilla olevassa toteu-
tuksessa[9] naapurisolmusta I6ydetyt aligraafien solmut kdyvat 1api siséisen pistetytysme-
netelman, jossa valituksi tulemisen edellytyksena on solmujen esiintyminen kovakooda-
tussa con figurationList-objektissa. TAma toteutus jatettiin tietoisesti tekemattd uudes-
sa toteutuksessa, koska sen arvioitiin vaikuttavan epaedullisesti algoritmin yleiskayttoi-
syyteen ja saatavilla olevaa toteutuksen toimintaa ei voitu todentaa esimerkiksi olemassa
olevalla dokumentaatiolla tai testeilla.

Alkuperdisessa artikkelissa kuvattin  naapuriverkostojen valintaa algoritmissa
check Eligibility ja applyCollectives funktioilla. Ohjelmakoodissa [9] ei kuitenkaan 16y-
dy vyksiselitteisesti suoraa vastinetta joka taysin vastaisi artikkelin kuvausta.
checkEligibility arvioi mikali solmut voivat toimia verkostoista I6ytyvien ryhmien myd-
tavaikuttajina ja applyCollectives yllapitaa merkkeja, joita myéhemmin kaytetdan kyse-
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lygraafin vastaavuuden tarkistamisessa. [1, s. 8-9]

Pisteytystoteutus

PINGS-algoritmin tarkkaa toimintaa oli vaikea todentaa, koska mitdan testeja tai muita
testattavia todisteita ei ollut saatavilla ja nain ollen tédssa esitetyt olettamukset perustui-
vat nopeisiin kokeiluihin ja ohjelmakoodin tulkitsemiseen. Alkuperainen algoritmi[9] pis-
teyttad kaikki |6ydetyt graafit suhteessa kyselygraafiin ylatasolla laskukaavalla 3.1. Pis-
teytysmekanismia ei tarkalleen kuvattu artikkeleissa[1, 10] eikd se my6dskaan selkeasti
kaynyt ilmi I1ahdekoodista, joten tassa tydssa tehtiin olettamuksia saatavilla olevan ohjel-
makoodin pohjalta. PINGS-algoritmissa kyselygraafin pisteytys, totalW eight laskettaan
konfiguraatiossa olevien aktiviteettinoodien maaran seka Redflag-10yddsten perusteella.
Vastaavalla tavalla I6ydetyn graafin pisteet matchedGraphW eight laskettiin vastaavalla
tavalla huomioiden etta silmukassa keskenaan vertailtavat kyselygraafin ja tietdAmysgraa-
fin solmut vastaavat toisiaan. Nain ollen tulkittiin ettéd alkuperéinen pisteenlasku kertoo
prosentuaalisesti kuinka suurilta osin I6ydokset taydellisesti vastaavat kyselya, jolloin al-
goritmin kayttaja voi rajata tulosjoukosta pois osumia antamalla parametrina treshold mi-
nimiarvon, joka pisteytyksessa tulee ylittaa.

matchedGraphW eight
dGraphS = 3.1
matchedGraphScore fotallV cight (3.1)

Uudelleenkirjoituksessa pisteenlaskua muutettiin hieman silla ajatuksella, etté sielté sai-
si myds epatarkempia osumia koska alkuperéisissa kokeiluissa naytti siltd ettd pienem-
milla pisteilla olevat 16yddkset ovat rakenteellisesti puutteellisia ja niista saattaa puuttua
solmuija, jos jonkin solmun attribuutit poikkeaa edes hieman kyselygraafista. Uudelleen-
kirjoitettu algoritmin kyselygraafin pisteytys on kuvattu ohjelmakoodissa D.3, jonka avulla
saadaan erdanlainen totalW eight. Pisteenlasku hyédyntda kaavaa 3.2, jolla lasketaan
kyselygraafin solmujen attribuuttien painotusarvot, vrt. Redflag-toiminnallisuus.

propWeights(n) = Z weight(prop) (3.2)
pEP(n)

Kaavassa 3.3 on esitetty uuden algoritmin toteutus kyselygraafin pisteytykselle, eli
totalW etght muodostukselle.

totalWeight = |Q| + Z propWeights(n) (3.3)
node€ Nodes(Q)

Ohjelma D.4 kuvaa sovelletun laskukaavan, jolla saadaan I[8ydetyn aligraafin
matchedGraphW eight. Koska l6ydettyjen pisteiden kelvollisuus on arvioitu jo siina vai-
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heessa kun searchSimilarGraphs algoritmi on suoritettu, tehdaan tassa vaiheessa
endan pisteytys. Kaava 3.4 kuvaa pisteiden laskukaavan, jossa symboli mgw on
matchGraphW eight. Uudelleen kirjoitetun algoritmin 16ydoksia kerddvassa vaiheessa
(searchSimilarGraphs) 16ydettyyn graafiin on tallennettu kyselygraafin painotuspisteet.

mgw = |MatchedNodes|+ |MatchedEdges|+ Z propWeights(n) (3.4)
neMatchedNodes

Uusien algoritmiajojen paatteeksi vertailupisteet lasketaan edelld kuvatun kaavan 3.1 mu-
kaisesti. Huomioitavaa on, ettd pisteet muodostuvat hieman eri tavalla kuin alkuperaises-
sd toteutuksessa. Tassa tydssa on tarkoitus tutkia algoritmin soveltuvuutta heterogeeni-
seen aineistoon, jolloin riittdé ettd voimme korostaa osumia ja jarjestaa niita vastaavuuk-
sien perusteella.

3.1.7 Uudelleenkirjoitetun PINGS-algoritmin toimivuuden
toteaminen

Koska mitdan testeja tai esimerkkeja ei ollut saatavilla, paatettiin kehitetyn algoritmin toi-
mintaa kokeilla kaytdnndssa alkuperaisen testimateriaalin[28] pohjalta.

Uudelleen toteutetulla algoritmilla tehtiin esimerkkihakuja similarity M easure-metodilla
aineistossa kyselygraafilla () 3.1. Esimerkiksi tdmén avulla paikannettiin radikalisoituneet
henkilét U57 3.6 ja U83 3.7. Algoritmi pisteytti myds vertailun vuoksi huomattavasti pie-
nemmaksi pisteyten I6ydéksen henkilésta U53 3.8.

extremism R
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Kuva 3.6. PINGS-esimerkkiaineistosta uudella algoritmilla I6ydetty pisteiltdan vahva I6y-
dbs henkilé U57
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Kuva 3.7. PINGS-esimerkkiaineistosta uudella algoritmilla I6ydetty pisteiltdadn vahva Idy-
dds henkilé U83
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Kuva 3.8. PINGS-esimerkkiaineistosta uudella algoritmilla 16ydetty pisteiltdan heikompi
16ydds henkildé U83

Taman lisdksi  todettiin  algoritmin  16ytdvan  radikalisoituneita  verkostoja
neighborhoodSimilarity-metodilla. Kuvassa 3.9 on esitetty viiden henkilon verkosto
henkilén U39 ymparilla, joilla kaikilla verkoston jasenilla on kyselygraafissa () mainittuja
taipumuksia. Vaikka henkilé U57 oli pisteytykseltddn huomattavasti aktiivisempi yksilona
tarkasteltuna, on graafissa pienempi henkilé6n liittyva verkosto joka toistaa kyselygraafin
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() kuvaamaa ilmiéta. Henkildn U57 solmujen naapurusto on kuvattu kuvassa 3.10.

Kuva 3.9. PINGS-esimerkkiaineistosta uudella algoritmilla 16ydetty samankaltaisten hen-
kilbiden verkosto

Taman perusteella todettiin etta tutkimusty6ta ja algoritmin soveltuvuuden kokeilua voitai-
siin jatkaa omalla tietoaineistolla.

3.2 Tutkimuksessa kaytetyt tietamysgraafit

Tata tutkimustydta varten toteutettiin synteettiset tietdmysgraafit, joista louhittiin tulosjouk-
koja tutkimusta varten kehitetyilla kyselygraafeilla. Tietdmysgraafit ja kyselygraafit esitel-
I1aan tarkemmin ja kasitelldan luvussa 4 tydn tulosten tarkastelun yhteydessa. Kehityt tie-
tamysgraafit esittdvat pienen yrityksen tietdmysverkostoa sekd hieman suuremman yri-
tyksen tietmysverkostoa. Tietdmysverkostot ovat taysin keinotekoisia siten, ettei niiden
mallintamiseen ole kaytetty mitdan olemassa olevaa todellista tietoverkkoa tai yritysta tai
sen toimintaa. Kehitetyt tietdmysverkostot ovat melko pienid, jolloin niiden kasittely ei vaa-
di mittavia maaria suorituskykya tutkittavalla algoritmilla. On oletettavaa etté todellinen al-
goritmillisesti tutkittava tietdmysgraafi olisi merkittadvasti suurempi. Pienehkot graafit ovat
tutkimustydn kannalta parempia havainnollistettavuuden sek& graafisen analyysin nako-
kulmasta.

Tietdmysverkkojen solmut esittavat esim. tietokoneita, palvelmia, [ahiverkkoja, sovelluk-
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Kuva 3.10. PINGS-esimerkkiaineistosta uudella algoritmilla henkilén U57 naapurusto

sia, haavoittuvuuksia, osastoja, konttoreita ja kaaret solmujen valisid yhteyksia kuten
esim. tietokone kytkeytyy lahiverkkoon. Tietdmysgraafeilla on ensisijaiseti tarkoitus tutkia
samojen kyselygraafien toimivuuden todentamista erikokoisella aineistolla. Liséksi tulok-
sia voidaan ensiksi tarkastella pienesséa asiayhteydessa ja sen jalkeen siirtyd laajempaan
tarkastelukontekstiin. Tietamysverkkoja ja niiden variaatioita tutkitaan tassa tyéssa kuvit-
teellisessa tilanteessa, jossa yrityksen tietojarjestelmiin ja tietoverkkoihin kohdistuneisiin
haavoittuvuuksiin tehdaén korjaustoimenpiteita taydentyvan tietdmysgraafin, kyselygraa-
fien ja PINGS-algoritmin avulla.

Tuotettua materiaalia k&sitellaan luvussa 4 kuvitteellisena simulaationa, miten yritys voisi
pienentad tietotekniikkaan liittyvia riskeja tasséa tydssa kéasiteltavien menetelmien avulla.

3.2.1 Pienen yrityksen synteettinen tietamysgraafi

Pienen yrityksen tietdmysverkostosta toteutettiin asteittain muuttuvia ja tarkentuvia tieta-
mysgraafeja tulosten esittamista varten. Koko verkosto on esitetty kuvassa 4.1 jota my6-
hemmin tadydennetdan haavoittuvuuksilla seké& haavoittuvuuksiin liittyvilla korjaustoimen-
piteilld luvussa 4. Pienen yrityksen tietdmysgraafin koko on 46 solmua ja 109 kaarta,
laajentuen haavoittuvuuksineen 63 solmuun ja 126 kaareen.
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3.2.2 Suuremman yrityksen synteettinen tietamysgraafi

Suuremman yrityksen tietdmysverkostosta toteutettiin versio, johon jai joitain haavoittu-
vuuksia mutta sisélsi jonkun verran korjauksia. Taman graafin tarkoitus on simuloida ti-
lanne jossa tydkaluja kaytetddn normaaliolosuhteissa kun yritys tietda joidenkin asioden
olevan hyvin ja joidenkin huonosti, ja miten tydkalun kaytto istuisi jatkuvan parantamisen
malliin. Suuremman yrityksen tietdmysgraafi koostuu 124 solmusta ja 326 kaaresta.
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4. TULOSTEN TARKASTELU

4.1 Yleiset havainnot PINGS-algoritmista

Koska tata tydta varten toteutettiin sovellettu PINGS-algoritmi alkuperaistd noudattaen,
oletetaan ettd uudelleenkirjoitetulla algoritmilla saadaan samoja tai vahintdan samankal-
taisia vastauksia kuin alkuperaisella PINGS-algoritmilla. Koska alkuperaisesta ty6sta ei
ollut testeja tai konkreettisia esimerkkeja olemassa, ei sovellettua versiota voitu kehittda
esimerkkia todentamalla, vaan pelkastaan julkaisujen algoritmien kuvauksia vasten. Uu-
delleenkirjoitettu algoritmi antoi kuitenkin toistettaessa saman tulosjoukon samalle kyse-
lylle, kuten saatavilla oleva alkuperainen toteutus.

Tassé luvussa kasitellddn huomioita, joilla saattaa olla merkitysta tuloksia muodostaes-
sa. Vaaristymia on pyritty valttdmaan, mutta niiden vaikutusta ei voida taysin poissulkea.
Kun PINGS-algoritmiin perehdyttiin tyén valmisteluvaiheessa kéavi ilmi seikkoja, joiden pe-
rusteella artikkelien kuvaamasta algoritmista[1, 10] ja saatavilla olevasta toteutuksesta[9]
voitiin todeta, ettd kyseinen algoritmi ja sen olemassa oleva toteutus ei sellaisenaan tay-
sin sovellu geneeriseen ongelmanratkaisuun. Muramudalige et al kertovat algoritmin 16y-
tavan tarkkoja tai epatarkkoja vastaavuuksia (exact or inexact patterns) sekasortoisista ja
puutteellisista (noisy and incomplete) graafeista [1, s. 3].

4.1.1 PINGS-algoritmin ominaisuuksien vaikutus hakutuloksiin

Kuvatut alialgoritmit individual Stmilarity ja searchSimilarGraphs[1, s. 7] kykenevat
louhimaan kyselygraafeja muistuttavia aligraafeja silla rajoituksella, etta 16ydettyjen ali-
graafien tulee noudattaa muodoltaan solmujen tyypeilta ja niiden valisilta kaarilta taysin
kyselygraafia. N&in ollen voidaan 16ytaa ilmentymid, jotka vastaavat joko hyvin tai heikosti
kyselyé ja suodattaa niita.

Jotta algoritmin arvioima aligraafi ylipdatansa paatyy tulosjoukkoon, tulee algoritmin pis-
teyttaa aligraafi ja pisteytyksen tulee ylittda kayttdjan antama raja-arvo simzilarityT hreshold.
Algoritmin suorituksen aikana arvioitavan aligraafin paatyminen pisteytytykseen edellyt-
tda samaa rakenteellista muotoa seka vastaavia solmu- ja kaarityyppeja kuin kyselygraa-

fi.
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PINGS-algoritmi kasittelee kyselygraafissa ei-mainittuja solmutyyppeja ja yhteyksia siten,
etta tuloksissa ei huomioida I6ydettyjen aligraafien muita vierekkaisia pisteitd. Tama toi-
minnallisuus tuo ilmi algoritmin heikkouden tai keskeneraisyyden, koska alialgoritmien
neighbor HoodSimilarity ja searchN eighbor M atchedGraphs kuvattu[1, s. 9] ja to-
teutettu[9] toiminnallisuus perustuu siihen etta aligraafien naapurustot voivat vain liittya
toisiinsa yhdella tavalla. Tama yksi ja ainoa sallittu tapa on alkuperéaisessa koodissa[9]
erikseen mainittu relaatio joka vie aligraafista toiseen.

Jos PINGS-algoritmilla tutkitaan monimuotoista tietdmysverkostoa, joka on rikastettu eri-
tyyppisilla tiedoilla ja moninaisilla yhteyksilla, tulisi tietdmysgraafi yksinkertaistaa palve-
lemaan PINGS-algoritmia. Yksinkertaistaminen vahentaisi merkittavasti tietdmysgraafin
tarkkuutta ja todellisuutta vastavuutta. Tietamysgraafin yksinkertaistaminen ei ole teho-
kas summittaisen ja muuttuvan tietomassan analysoinnissa.

Alkuperaisten neighbor HoodSimilarity ja searchNeighbor M atchedGraphs alialgo-
ritmien heikkous on kykenemattémyys 16ytaa yhteenliittyvid verkostoja sellaiselle kysely-
graafille, joka ei erikseen mainitse kaikkia tuloksessa esiintyvia yhteystyyppeja. Joissakin
tapauksissa voi olla ettd on tarkoitus esittdd kysymys kyselygraafin muodossa erittain
yksiselitteisesti (exact pattern) tai toisena vaihtoehtona jos ei tiedetd mitd halutaan tai
miltd vastaus voisi nayttaa, tulisi olla jokin keino korostaa epatarkkaa I0ydosta (inexact
pattern). Mikéli kyselygraafissa ei ole mainittuna kaikkia solmutyyppeja mitéa tulee vas-
tauksessa palauttaa, ei algoritmi palauta niitd. Vastaavalla tavalla jos tietdmysgraafista
I6ytyy muun tyyppisié pisteita tai yhteyksia vastaavan kyselygraafin kuvaamien pisteiden
ja yhteyksien valilta, saattaa sekin vaikuttaa ei-toivotusti tulosjoukon muodostumiseen.

Naapurustoverkostojen poimintaa on searchNeighbor M atchedGraphs algoritmissa[l,
s. 9] kuvattu check Eligibility ja updateCollectives-metodien yhteistoiminnalla. Artik-
kelissa[1, s. 8] kerrotaan check Eligibility-metodin tarkistavan, toimiiko naapuriverkosto
myo&téavaikuttajana (contributor). Algoritmin em. osaa ei ole kuvattu tarkemmin, mutta oh-
jelmakoodista[9] kdy ilmi ettd kyseisessa osassa lasketaan kyselygraafia vastaavia pis-
teitd jonka perusteella naapurustot lisataan tai jatetaan pois hakutuloksesta. Ongelmaksi
voi muodostua odottamaton toiminnallisuus, jos algoritmi jatta& pois naapurustoja heik-
kojen pisteiden takia silla olettamalla etté tietdmysverkosto ei ole tai ei koskaan voi olla
taydellinen. N&in ollen tietdmysverkostosta voitaisiin vaan kysya ja huomioida asioita joita
jo entuudestaan tiedetaan.

4.2 Keinotekoisesti luodut tietamysverkostot

Té&ssa tydssa suoritettavaa koetta varten luotiin kaksi keinotekoista verkostoa, josta toinen
on ensimmaisen laajennus. Verkostot kuvastavat pienen ja vahan suuremman yrityksen
tietoverkkoihin liitettyja laitteita, yhteyksia ja tiedossa olevia haavoittuvuuksia. Tietdmys-
verkostot eivat ole taydellisia, mutta riittavia yksityiskohdiltaan algoritmin ja sen kaytetta-
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vyyden kokeilemiseen ja tulosten analysointiin.

4.3 Pienen yritysverkon tietamysverkosto
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Kuva 4.1. Kuvitteellisen pienen yrityksen tietdmysverkosto

Tutkimusty6ta varten luotiin kuvassa 4.1 kuvattu kuvitteellinen pienen yritysverkon tieta-
mysgraafi. Luodun yrityksen paakonttorilla tydskentelee 7 henked, sivukonttorilla kolme ja
kenttamyynnissa kolme henked. Yrityksen osastot, konttorit ja osastojen henkiléille kuu-
luvat tybasemat on esitetty kuvassa 4.2.

P&aakonttorin kolme myyjaéa kayttavat CRM-jarjestelmaa eli Customer Relationship Mana-
gement, asiakkuudenhallintajarjestelm&é. Kolmen hengen muodostoma talous- ja hallinto-
osasto seuraavat raportointisovelluksella myynnin edistymista. Yhden henkilén vahvuinen
IT-osasto yllapitaa yrityksen tietojarjestelmia. Yrityksella on kaytéssa pieni opetusluokka,
jossa voidaan jarjestaa koulutuksia asiakkaille.

Hiljattain yritysjarjestelyiden kautta liitetty sivukonttori kayttdd omaa CRM-jarjestelmaa.
Kenttamyyjat ja sivukonttorin henkiléstd kayttavat paakonttorin CRM-jarjestelmaa Ekstranet-
sovelluksen kautta. Ekstranet-sovellus mahdollistaa siséverkon jarjestelmien kayttdmisen
Internetin vélityksella. Eri sijainneissa tapahtuva sovellusten kayttd ilmenee kuvasta 4.3.

Kuvitteellisen yrityksen yhden henkilén vahvuinen IT-osasto on suunnitellut verkkoyhtey-
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Kuva 4.2. Pienen yritysverkon osastot, konttorit ja tydasemat

det, jossa palvelimet ja toimistoverkko on erillaan. Lisaksi sisdverkkojen ja Internetin va-

linen liikenne kulkee eteisverkon, eli DMZ-verkon lapi (De-militarized Zone). Yrityksen
koulutusluokka ei ole kytketty Internetiin.

Verkkorakenne ilmenee kuvista 4.4 ja 4.5. Huomattavaa on, etta kun esitetyista graafeista
on puuttuu yhdistavat osasto- (department) ja konttori- (site) solmut, esiintyvét tietoverkot
erillisind graafeina joiden valilla ei ole yhteytta vrt. koko tietdysgraaffi 4.1. Voidaan todeta,
ettd ndiden kahden verkkosaarekkeen valilla ei ole tiedossa olevaa tietoliikenneyhteytta,
vaan ne yhdistyvéat toisiinsa silloin kun huomioidaan ymparéivan kontekstin, eli yrityksen,
sanelemat relaatiot. Nama kaksi esitystapaa ovat mahdollisia ja loogisia siten, ettd solmun
poistuessa poistuu myds solmuun yhdistetyt kaaret. Tassa tapauksessa tulosjoukosta on

suodatettu pois osasto- ja konttorisolmut, jolloin verkkojen valinen yhteys on poistunut
tulosjoukosta.

4.3.1 Pienen yrityksen tietamysverkon tutkiminen

Esimerkki: olemme kiinnostuneita siita, milla tasolla sovellukset tukeutuvat tietoturvalli-
seen keskitettyyn tunnistautumiseen, verrattuna siihen etta niisséa on paikallisesti hallitut

kayttajatilit. Esitetdédn kysymys: Mitkd tydasemat kayttavat sovelluksia, jotka tukeutuvat
keskitettyyn tunnistautumisratkaisuun?

Kysymys kuvataan algoritmille kyselygraafina, joka on esitetty kuvassa 4.6. Koska ha-
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Kuva 4.3. Pienen yritysverkon konttoreiden kdyttdmét sovellukset

luamme nahd& verkostona ympardivaa kontekstia, kyselygraaffi ilmaistaan hieman yk-
sinkertaisemmin — etsimme tietokoneita (workstation) jotka kayttavat muita sovelluksia
(application) hyddyntavia sovelluksia (utilizes application). Tunnistautuminen olisi mah-
dollisesti kyselyn tulosjoukossa hyddynnettava sovellus (utilizes application). Kysely para-
metrisoidaan parametreilla queryFocusLabel = workstation, kayttden algoritmia
searchSimilarGraphs, minimipisterajalla stmilarityThreshold = 0.0.

Kysely palauttaa kolme graafia, jotka on esitetty kuvassa 4.7. Laajin, kuvassa vasemmas-
sa reunassa sijaitseva verkosto sisaltdd 18 solmua ja on saanut 18.167 pistettd. Sovel-
lukset CRM 1, Remote M anagement, SWupdate ja Extranet hyddyntavat keskitettya
tunnistautumisratkaisua. Lisaksi graafiin on ldytanyt tiensd C' RM 2-sovellus, vaikka se
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Kuva 4.4. Pienen yritysverkon verkkoon liitetyt tybasemat ja palvelimet
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Kuva 4.5. Pienen yrityksen opetusluokan verkko, jolla ei ole yhteyttd muihin tietoverkkoi-
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Kuva 4.6. Kyselygraafi: Tybasemat, joilta kdytetddn muita sovelluksia hyédyntéviéd sovel-

luksia.
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Kuva 4.7. Kyselyn tulos: Tybasemat, joilla kdytetddn sovelluksia, jotka tukeutuvat keski-
tettyyn tunnistautumiseen

ei hyddynna keskitettya tunnistautumista. Sovellus on tullut valituksi tulosjoukkoon sen
perusteella, ettd se on tyypiltddn oikeanlainen mitd on odotettu workstation-tyyppisen

solmun jalkeen.

Toinen ja kolmas graafi, jotka siséltavat koulutusluokan sovelluksen tydasemineen (3.167
pistettd) ja talousosaston raportointisovelluksen tydasemineen (4.167 pistettd),eivat hyo-
dynna keskitettya tunnistautumista. Nama tulokset olisi ollut mahdollista suodattaa pois
asettamalla simzilarityThreshold = 5.0. Sindns& naiden lahelle paasevien tulosten
esiintyminen tulosjoukossa on hyddyllista visuaalisessa tarkastelussa, koska ne eivat ver-
kotu keskitettyyn tunnistautumiseen.

Erilliset saarekkeet voidaan tulkita myds siten, etta tiedossa ei ole, tukeutuvatko sovelluk-
set keskitettyyn tunnistautumiseen.

4.3.2 Pienen yritysverkon tietamysverkosto haavoittuvuuksilla

Jotta haavoittuvuuksien I6ytamista algoritmin avulla voitaisiin tutkia, rikastettiin tietdmys-
verkostoa haavoittuvuuksilla. Tieto haavoittuvuuksista voisi oikeassa tilanteessa tulla il-
mi esim. auditoinnista tai sattuneista vahingoista, jolloin ne lisattaisiin tietdmysverkos-
toon. Verkostoon liséttyja haavoittuvuustyyppeija olivat paatelaitteille hallitsematon fyy-
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sinen paasy (physical access), tybasemaan liitetty hallitsematon tietoverkko (unmana-
ged network), sovelluksen kayttama ei-keskitty tunnistautumisratkaisu (unmanaged aut-
hentication) ja puutteellisesti konfiguroitu mutta yrityksen hallitsema tietoverkko (implicit
trust).

. compromises
vulnerability workstation
‘ compromises .
vulnerability application
. compromises .
vulnerability server
. compromises

vulnerability network

Kuva 4.8. Kyselygraafi: Mitd haavoittuneita komponentteja tietdmysverkostossa on?

Haluamme tutkia, minkalaisia haavoittuneita sovelluksia, tydasemia, palvelimia ja sovel-
luksia meidan verkossa on. Syétetty kyselygraafi on esitetty kuvassa 4.8. Kyselygraafi on
kokeellinen esimerkki Multi-Example Search-kyselysta[4].

Kun queryFocusLabel on workstation, server, network saadaan algoritmilla
searchSimilarGraphs tulokseksi joukko haavoittuvuus -tydasema, -palvelin tai -verkko
pareja. Esimerkkind haavoittuneiden tydasemien yhdistetty tulosjoukko kuvassa 4.9. Vas-
taus noudattaa exact match-periaatetta. Laajemmat tulokset saadaan kuvassa 4.8 esite-
tylla kyselygraafilla, kun asetetaan queryFocusLabel = vulnerability. Kyselyn tulok-
seksi saadaan verkosto jossa kaikilla entiteeteilld on jokin haavoittuvuus.

Tulosjoukko on esitetty yhdistettynd kuvassa 4.10. Haavoittuvuuksista huomataan etta
kenttdmyyijien koneet kytkeytyvét hallitsemattomiin tietoverkkoihin (esim. lentokentan lan-
gaton verkko), talous- ja hallinto-ostaston raportointijarjestelma ja CRM-jarjestelma tieto-
kanta ei ole keskitetyn tunnistautumisen piirissé, sivukonttorilla tietokoneisiin ja palveli-
miin on fyysinen pa&sy asiattomilla (sivukonttori jakaa toimistotilat jonkin muun yrityksen
kanssa), sivukonttorin CRM-jérjestelma ja tietokanta ei ole keskitetyn tunnistautumisen
piirissd, sivukonttorin tietoliikenneverkko ja sdanndstd on puutteellisesti konfiguroitu ja
koulutusluokassa on melkein kaikki edeltdmainitut haavoittuvuudet.
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Kuva 4.9. Tulosjoukko: Tyéasemia, joilla jokin haavoittuvuus
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Kuva 4.10. Tulosjoukko: Kaikki haavoittuneet entiteetit
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Vastaavalla tavalla asettamalla queryFocusLabel = application voitaisiin saada haa-
voittuvuuneiden sovellusten verkosto, joka sisaltaisi koulutusluokkien koneilla kaytetta-
van sovelluksen, sivukonttorin CRM-jarjestelman ja tietokannan seka paakonttorin rapor-
tointijarjestelman sekd CRM-tietokannan, jotka ilmenevat yhdistetyn kuvan tulosjoukossa
4.10.

. compromises uses . compromises .

vulnerability workstation application vulnerability

Kuva 4.11. Kyselygraafi: Haavoittuneet tybasemat jotka kdyttdvat haavoittuneita sovelluk-
sia
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Kuva 4.12. Tulosjoukko: searchSimilarGraphs algoritmin tulos kyselylle kuvasta 4.11

Tarkempi kysymys, kuvassa 4.11, olisi, mitkd haavoittuneet koneet kayttavat sovelluk-
sia joissa on haavoittuvuuksia? Parametrisoimalla query F'ocusLabel = workstation ja
kayttamalla algoritmia searchSimilarGraphs saadaan tulokseksi nelja aligraafia. Tut-
kimme kahta tulosjoukon graafia, jotka nakyvat kuvassa 4.12. Vertailun vuoksi, teemme
saman kyselyn neighborhoodSimilarity-algoritmilla, koska yritimme saada esille mah-
dollisen riippuvuuden naiden kahden erillisen graafin valilld. Tulosjoukossa on nyt kol-
me graafia, joista oleellinen on esitetty kuvassa 4.13. Toinen algoritmi mahdollisti tutkitta-
van verkoston venyttdmisen samankaltaisuudellaan, jolloin saatiin I6ydettya linkki kahden
haavoittuneen sovelluksen valilla, eli raportointisovellus ja siihen liitetty tietokanta ei ole
keskitetyn tunnistautumisen piirissa.

Lisaksi voidaan huomioida yrityksen tietoturvariskeja yleistasolla — kaikilla Extranet-sovellusta
kayttavilla tybasemilla on jotain tiedossa olevia haavoittuvuuksia.
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Kuva 4.13. Tulosjoukko: neighborhoodSimilarity algoritmin tulos kyselylle kuvasta 4.11

4.3.3 Pienen yritysverkon tietamysverkosto ensimmaisten
korjaustoimenpiteiden jalkeen

Ensimmaisena korjauksena simuloitiin tilannetta, jossa yritys paattda asentaa lukot kaik-
kiin tiloihin, joissa on havaittu kulunvalvonnan olevan puutteellinen. Haavoittuvuus jon-
ka vaikutusta yritetdan pienentaa on fyysinen péaasy, physical access. Kun haavoittu-
neiden entiteettien kyselygraafi 4.8 suoritetaan korjattua tietdmysverkostoa vasten, saa-

tiin kuvan 4.14 esittdma verkosto. Kyselyn parametriksi asetettiin queryFocusLabel =
vulnerability.

Kuvan 4.14 tulosta tarkastellessa huomataan, ettéd pienen yritysverkon hydkkayspinta-
ala on pienentynyt merkittavasti, koska tietokoneisiin ja palvelimiin on vaikeampi paasta
kasiksi, joiden kautta olisi mahdollista vaarinkayttaa verkon haavoittuvuuksia. Tulosjou-
kon kuvaamat haavoittuvuudet sisaltavat edelleen huomioitavan matkatydntekijéiden tie-
tokoneiden hyddyntdmat hallitsemattomat verkot, jolloin teoriassa néilta tybasemilta voisi
avautua verkostossa haavoittuva polku yrityksen tietojarjestelmiin.

Lisdksi kuvan 4.14 tulosjoukossa esiintyy edelleen keskittamattémat tunnistautumiset yri-
tyksen tietojarjestelmiin, jonka avulla yritys voi tehda riskiarviota sen suhteen, kuinka kriit-
tisen haavoittuvuuden tieto kuvastaa. Koska korjauksen jalkeen tassa tapauksessa tyon-
tekijoiden kayttamat tybasemat ovat valvotuissa ja hallituissa tiloissa, voitaisiin riski nahda
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Kuva 4.14. Tulosjoukko: SimilarityMeasure algoritmin tulos kyselylle 4.8, kun pienesséd
yrityksessé& on hankittu lukot tiloihin.

melko pienend, olettaen etta tydntekijat ovat luotettavia ja tilojen fyysinen paasynhallinta
toimii odotetulla tavalla.
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Kuva 4.15. Kyselygraafi: Haavoittuneet entiteetit, tybasemat osasto- ja sijaintindkékul-
masta

Yrityksen tietoliikenneverkot opetusluokassa ja sivutoimistolla pitavat sisalladédn edelleen
mahdollisuuden kytkea laitteita suoraan verkkoon verkolaitteiden ehdottoman luottamuk-
sen periaatteella, eli implicit trust-periaatteella. Koska tilat on nyt lukittu, on riski tuntemat-
tomien laitteiden kytkenn&n suhteen merkittdvasti pienempi. Kuvassa 4.14 kuvatun tiedon
avulla yritys voi edelleen tiedostaa, ettd on olemassa riski ei-toivotun laitteen tahallisen
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Kuva 4.16. Tulosjoukko: SimilarityMeasure algoritmin tulos kyselylle 4.15, kun pienessa
yrityksesséa on lukitut tilat.

Parannusta voidaan myds tarkastella haavoittuuvuuksien ja niihen liittyvien tybasemien
osastojen ja sijaintien ndkdkulmasta kyselygraafilla, joka on esitetty kuvassa 4.15. Tulos-
joukko on esitetty kuvassa 4.16. Tulosjoukon perusteella voidaan graafisesti todeta ketka
kayttavat tybasemia, missa tydasemat sijaitsevat ja miten asiat liittyvat tydasemalta suo-
raan saavutettaviin haavoittuvuuksia siséltaviin verkostojen osiin. Kuvasta voidaan tulkita,
ettd myyntiosastolla on toiminnassaan enemman hallitsemattomia haavoittuvuuksia, sa-
malla kun IT-osastolla ja kirjanpidolla on omansa. Yritys voi ndiden paivitettyjen tietojen
perusteella paattaa tulevista korjaustoimenpiteista.

4.3.4 Pienen yritysverkon tietamysverkosto vaihtoehtoisen
korjaustoimenpiteiden jalkeen

Toisessa tapauksessa toteutettiin keinotekoisesti parannuksia yrityksen haavoittuvuus-
tilanteeseen lukitsemalla tiloja ja parantamalla yrityksen tietojarjestelmia siten, etta ne
kayttavat keskitettya tunnistautumisratkaisua. Korjaustoimenpiteesta jatettiin yksi palvelin
lukitsemattomaan tilaan ja yksi sovellus kytkeméatta tunnistautmisratkaisuun. Tietoliiken-
neverkot sivukonttorilla ja opetusluokassa hyvéksyy edelleen kaikki kytketyt laitteet. Haa-
voittuvuudet voidaan nédhda yhteenvetona tulosjoukossa joka on esitetty kuvassa 4.19.

Yksi huomio tilanteen parantumisesta on se, ettd haavoittuneet entiteetit eivat luo suo-
ranaisesti verkostoja keskendan, mikali voidaan teoreettisesti olettaa ettd tietdmysgraafi
sisdltdd aukottoman kuvan todellisuudesta ja mahdollisesti realisoituvista riskeista. Ai-
noa haavoittuvuuksien verkosto, joka ilmenee kuvan 4.19 tulosjoukosta on sivukonttorin
tietoliikenneverkko seké siihen kytketty palvelin. Tiedon perusteella yritys voisi tulkita esi-
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Kuva 4.17. Tulosjoukko: SimilarityMeasure algoritmin tulos kyselylle 4.8, kun pienessé
yrityksessé tehty erindisid parannuksia.

merkiksi: kun palvelin sijaitsee lukitsemattomassa kaapissa ja tietoliikenneverkko toimii
ehdottoman luoton periaatteella, voisi asiaton taho kytkea paatelaitteen palvelimen tilalle
tietoliikenneverkkoon.

Toinen johtopaatds mita yritys voisi osittaisesti korjatun tietdmysverkoston analysoimises-
sa tehda on, ettd niin kauan kun on olemassa yksi hyddynnettava paikallinen haavoittu-
vuus, on verkosto edelleen haavoittuva. Koska tédssa toisessa esimerkisséa ei korjaukses-
sa lukittu kaikkia sivukonttorin tiloja, on fyysiseen paasyyn liittyvalla haavoittuvuudella
l&hes yht& suuri mahdollisuus toteutua kuin korjaamattomassa tilanteessa.

Parannettua kokonaistilannetta voidaan tarkastella kuvassa 4.18 esitetyn kyselygraafin
avulla, tulosjoukosta joka on esitetty kuvassa 4.19 seka opetusluokan aligraafi 4.20. Ko-
konaiskuvista ongelmakohdat ovat pitkélti sitd kuin aikasemminkin, eli matkatyélaisten
kayttamat langattomat verkot ja ehdottoman luoton periaattella toimivat tietoliikennever-
kot opetusluokassa ja sivukonttorilla. Yksi tietokanta ei vielakdan kuulu keskitetyn tunnis-
tautumisen piiriin, mutta saadun tiedon perusteella yritys voisi tehda johtopaatéksen, etta
riskitaso on pienentynyt vaikka ei olisikaan téydellinen, koska tydntekijat eivat suoraan
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Kuva 4.18. Kyselygraafi: haavoittuneet palvelimet sekd haavoittuneet tietokoneet, jotka
kytkeytyvét haavoittuneisiin verkkoihin tai kdyttdvét haavoittuneita sovelluksia.
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Kuva 4.19. Tulosjoukko: neighborhoodSimilarity algoritmin tulos kyselylle 4.18, suuri ver-
kosto, kun pienessd yrityksesséa tehty erinéisid parannuksia.

kayta sovelluksia jotka eivat ole keskitetyn tunnistautumisen piirissa.

Parantaakseen matkatyéléisten aiheuttamaa riskid, yritys voisi harkita esimerkiksi VPN-
ratkaisujen (Virtual Private Networking) kayttéénottoa yhdessa yrityksen hallitsemien mo-
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Kuva 4.20. Tulosjoukko: neighborhoodSimilarity algoritmin tulos kyselylle 4.18, opetus-
luokka, kun pienessa yrityksessé tehty erindisid parannuksia.

biilireitittimien kanssa, pienentddkseen mahdollisia riskeja, mika liittyy Extranetin kayt-
tdéon. Lisdksi yrityksen tulisi miettid jotain muuta ratkaisua kuin suoraa yhteydenottoa
internetin valityksella sivukonttorilta Extranetiin, joka voisi myds mahdollistaa keskitetyn
CRM-jarjestelman kaytén.

4.4 Keskikokoisen yritysverkon tietamysverkoston analysointi

Algoritmeja kokeiltiin myds hieman suuremmalla keinotekoisesti luodulla tietamysgraafil-
la. Kuvassa 4.21 on esitetty yrityksen rakenne, joka koostuu paékonttorista, kolmesta si-
vukonttorista ja kenttdmyyntiorganisaatiosta. Lisaksi paakonttorilla on henkildsto-, talous-
ja hallinto-osasto IT-osaston ja myynnin lisdksi. Talla suuremmalla yritykselld on myds
kaksi opetusluokkaa, suurempi ja pienempi, jotka ovat kytketty muuhun yrityksen verk-
koon. Esimerkkiyrityksen henkiléstévahvuus on n. 50 henkilda.

Keskikokoisella yritykselld on hieman enemman tietojarjestelmia, jotka ilmenevét kuvasta
4.22. Jokaisella sivukonttorilla on omat myyntijarjestelmat, jotka ovat erilladn paakontto-
rin jarjestelmasta. Henkildstéhallinnolla on omiin tarpeisiin raataldity raportointijarjestel-
ma, kuten kirjanpidolla. Kirjanpidon raportointijarjestelma hyédyntda myyntijarjestelman
tietokantaa. Hallinto-osaston raportointijarjestelmé hyédyntad sek& myynnin ettd henki-
|6stéhallinnon tietokantoja.

Keskikokoisen yrityksen haavoittuvuudet on esitetty kuvassa 4.23. Ongelmia on samo-
ja kuin aikaisemminkin — sovellukset, jotka eivat tukeudu keskitettyyn tunnistautumiseen,
rajoittamaton fyysinen paasy tiloihin ja koneisiin seka puuttellisesti hallitut tietoliikenne-
verkot.
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Kuva 4.21. Keskikokoisen yrityken tietdmysverkko: tietokoneet, sijainnit ja osastot

Kun esitetdan kuvassa 4.18 esitetylld kyselygraafilla ja parametrilla query F'ocusLabel =
server, pyritdan selvittdmaan mitk& verkoston osat muodostavat haavoittuvan kokonai-
suuden haavoittuneen palvelimen takia. Tulosjoukko on esitetty kuvassa 4.24. Taman tie-
don avulla yritys voi huomata, ettd sivukonttoreilla 2 ja 3 on haavoittunut palvelin, jotka
on liséksi kytketty hallitsemattomaan yritysverkkoon. Lis&ksi sivukonttori 2:essa on myos
tydasemia joihin on paasy asiattomilta. Tiedossa on mygs, etta sivukonttorin 2 sovellukset
eivat tiettavasti kayta keskitettya tunnistautumisratkaisua.
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Kuva 4.22. Keskikokoisen yrityken tietdmysverkko: sovellukset ja verkot
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Kuva 4.23. Tulosjoukko: Keskikokoisen yritysverkon haavoittuvuudet, jotka Ibydettiin
neighbor HoodSimilarity-algoritmilld kuvassa 4.8 esitetylld kyselygraafilla.

Kuvitellaan ettd tassa esimerkkitapauksessa yritykselld heraisi huoli siita, etta mita tiede-
taan keskitetyn tunnistatumisen kaytdsta? Jos tietdmysgraafilta kysytédan sovellusten vali-
sista yhteyksistd huomioiden haavoittuvuudet haavoittuneiden entiteettien kyselygraafilla
4.8, saadaan vastaukseksi kuvassa 4.25 esitetty tulosjoukko. Tulosjoukosta ilmenee, etta
tietdmysgraafissa on ainoastaan tieto siitd etté ohjelmistopaivitys, etdhallintapaate, Ext-
ranet ja CRM1-myyntijarjestelma tukeutuvat keskitettyyn tunnistautumiseem. Eksplisiitti-
sesti tietAmysgraafista ilmenee, etta yksi opetusluokan, henkiléstéhallintojarjestelman tie-
tokanta, ja myyntijarjestelman tietokanta seka taloushallinnon raportointijarjestelma eivat
tukeudu keskitettyyn tunnistautumiseen, kuten ei mydsk&an yhden sivukonttorin myynti-
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Kuva 4.24. Tulosjoukko: Keskikokoisen yritysverkon haavoittuneet verkon osat, havoit-
tuneen palvelimen ndkdékulmasta jotka Idydettiin neighbor HoodSimilarity-algoritmilld
kuvassa 4.18 esitetylld kyselygraafilla.

jarjestelma kokonaisuudessaan.

Tulosjoukon analysoinnin seurauksena yritys voisi toimeksiantaa jatkotoimenpiteet. Sel-
keat riskit ja haavoittuvuudet voidaan toimeksiantaa korjattavaksi valittbmasti. Lisaksi yri-
tyksen tulisi toimeksiantaa selvitys, onko kaikki tieto olemassa tietdmysgraafissa — ts. sel-
vittda asioiden todellinen laita ja tdydent&aa tietAmysverkostoaan niilté osin kun se on mah-
dollista. Analyysissa tulisi ottaa huomioon mygs asioita joita ei suoraan nahda, esim. haa-
voittuvuuden puuttuminen voi tarkoittaa joko jonkin haavoittuvuuden toteutumisen, haa-
voittuvuutta ei ole tai ei ole tiedossa péateekd haavoittuvuus. Parantaakseen ymmarrys-
ta yrityksen olisi hyva keskittya etenkin niihin osioihin tietdmysverkostossa, jossa tietoa
on vahan ja tehda arvioita mahdollisten toteutuvien riskien kautta missa tietdmysgraafin
osissa(esim. osasto tai sijainti) tai solmutyyppeissa (esim. tydasema, palvelin) tai vierek-
kaisissa pisteissa tiedon rikastamisella olisi suurin vaikutus.

Tassé tilanteessa ja nailla tydkaluilla, yritys voisi kdynnistaa selvitystydn sivukonttoreiden
tilanteesta ja tdydentaa tietdmysgraafia kerattyjen tietojen osalta. Olemassa olevilla tie-
doilla, korjaustoimenpiteet voisi aloittaa sivukonttori 2:selta. Liséksi yrityksen johto voisi
toimeksiantaa IT-osaston selvittdmaan sovellusten siirtyminen keskitettyjen tunnistautu-
misratkaisujen piiriin, tietoliikenneverkkojen hallintaan ja esimerkiksi VPN- ja yhdyskéayta-
varatkaisujen kayttéénottoon.
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Kuva 4.25. Tulosjoukko: Keskikokoisen yritysverkon haavoittuneet applikaatiot ja niiden

vélinen yhteistoiminta, neighbor HoodSimilarity-algoritmilld kuvassa 4.8 esitetylld ky-
selygraafilla.
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5. YHTEENVETO

Alkuperéisesta suunnitelmasta poiketen paadyttiin toteuttamaan uusi, hieman sovellet-
tu versio PINGS-algoritmista, kuitenkin alkuperaista maarittelyd mahdollisimman tarkasti
noudattaen. TAman tydn tuotoksena syntyi PINGS-algoritmin kontekstissa muodostuneita
parannusehdotuksia, joilla voisi tehdd enemman poikkeuksellisia 16ydéksia tietamysver-
kostoista sekd kaytanndllisia parannuksia ja parannusehdotuksia jotka toisivat algoritmin
askeleen lahemmaksi arkista kayttéa. Luvussa 1.1 esitettyyn ensimmaiseen tutkimusky-
symykseen eli mitd PINGS-algoritmin kayttédnotto vaatii — PINGS-algoritmin todellinen
kayttéénotto vaatii uudelleenimplementoinnin saatavilla olevalla tiedolla, ts. mitédan julki-
sessa tiedossa olevaa valmista tuotetta ei ole saatavilla.

Taman tydn perusteella huomattiin graafien ja graafialgoritmien olevan edelleen kayttd-
kelpoinen menetelma tiedon louhimiseen suurista tietomassoista. Vaikka tyén rajauksen
takia ei sen tarkemmin huomioitu algoritmien siséista toimintaa ja suorituskykya, huomat-
tiin teknisessé toteutuksessa ettéd suurella tietomaaralla toteutustavoilla, tallennustavalla
ja tietokannan sisdanrakennettujen operaatioiden hyédyntamisella voi olla merkittavia vai-
kutuksia siihen, voiko jokin algoritmi olla skaalautuvasti kayttékelpoinen tai taloudellinen.

Tata ty6ta varten algoritmin kokeilua varten kehitetty tietomassa verkostoon liitetyista
koneista ja haavoittuvuuksista auttoi havaitsemaan alkuperaisen algoritmin puutteita ja
soveltuvuutta geneeriseen ongelmanratkaisuun. Tutkimusta tehdessa kavi myos ilmi, et-
td4 ongelma, ilmididen paikantaminen epataydellisilla tiedoilla, ei ole luonteeltaan yksin-
kertainen ratkaista. PINGS-algoritmi toimii paremmin homogeenisen verkostorakenteen
kanssa, ja selkedsti haastavempaa on toimia heterogeenisella aineistolla. Yksinkertainen
pisteytys ja suodatus ei valttamatta kerro mitdéan oleellista kyselijélle vaikka tietokoneella
tai ohjelmalle voi olla selvaa miten jokin asia lasketaan. Kayttdkelpoisuuden nakdkulmas-
ta tarkeintd on mita vastauksella voidaan tehda ja miten vastausta voidaan parantaa tai
mité vastauksessa tulisi voida korostaa.

Tydn edetessa tuloksia tarkastellessa huomattiin, ettd ongelman ja ratkaisun keskitssa
oli enemman kyse kokonaiskuvan ymmartamisesta ja tiedon visualisoimisesta, mika antoi
oman sy6tteen tdhén yhteenvetoon — huomattiin ettg ollakseen toimiva tyokalu, on otetta-
va huomioon mita kayttaja tarvitsee tyénsa tueksi. Luvussa 1.1 esitetty toinen tutkintaky-
symys, miten PINGS-algoritmia voitaisiin kayttda tyékaluna kuvattujen kokonaisuuksien
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paikantamisessa tietoaineistosta — vastaukseksena voidaan todeta ettd PINGS-algoritmi
kykenee l6ytdmaan kyselygraafilla kuvattuja iimiété, korostaen tulosjoukossa lahes tay-
dellisesti vastaavia verkoston osia.

Seuraavissa yhteenvedon luvuissa vastataan kaytanndllisen tietokoneohjelman tai me-
netelman tavoittelun kannalta luvussa 1.1 esittyyn kolmanteen tutkimuskysymykseen: Mi-
ten PINGS-algoritmia voitaisiin jatkokehittdd yleishy6dyllisemmaksi tydkaluksi? Lyhytta
ja ytimekasta vastausta tadhan tutkimuskysymykseen ei ole helppo antaa, koska paran-
nettavaa potentiaalia on monella alueella. Lédhtdkohtaisesti PINGS-algoritmi itsessdan on
melko raakile, jonka julkisesti saatavilla oleva toteutus palvelee enemman tutkimuksellisia
tarpeita kuin liiketoimminan tarpeita.

5.1 Kyselyn konfiguroitavuuden merkitys lopputulokseen

Taman tydn edetessa, kyselygraafeja ja niitd kdyttaessa, huomattiin etta on tarkeata kyeta
parametrisoimaan nopeasti kyselya. Riippuen kyselygraafista, tulosjoukko oli odotuksen
mukainen tai ei. Taman puutteen tueksi kehityssovellukseen tehtiin tiputusvalikko, josta
pystyi tarkastelemaan ja valitsemaan kyselyn, seka nopeasti vaihtamaan query Focus Label-
muuttujan arvon. Liséksi tehtiin mahdolliseksi vaihtaa nopeasti SimilarityMeasure ja
neighbor HoodSimilarity algoritmien valilla.

Koska tutkimusmateriaali, eli kehitetyt tietdmysverkostot, olivat rakenteeltaan melko he-
terogeenisia verrattuna alkuperaisen PINGS-algoritmin kayttdmaan julkisesti saatavissa
olevaan materiaaliin[28], huomattiin ettd similarityT hreshold pisterajaa pidettiin lahes
kokoajan nollassa, ts. tarkasteltiin koko tulosjoukkoa ettei oleellisia osia jaa pois.

Suuresta verkostosta tuli helposti useampi samanlainen osuma samoilla solmuilla ja pis-
teillda, mika johtui siitd etta graafia tarkastellessa algoritmi kykeni saamaan kuljettua sa-
man aligraafin kyselygraafin perusteella useasta eri pisteestd. Tama tuki ajatusta siitd
ettd mielivaltaisesta pisteesta kuljettuna algoritmi toimii odotetulla tavalla, mutta ei saa
pienesta tietAmysgraafista suurta maaraa aligraafeja, ellei graafissa ole jotain mika kat-
kaisee etenemisen valilla.

Yhtena oivalluksena kyselyn konfiguroitavuutena oli esimerkiksi kuvassa 4.18 esitetty ky-
selygraafi joka koostuu kahdesta komponentista. Suurempi komponentti kuvaa mahdolli-
sesti haavoittuneen tybéaseman, joka kytkeytyy mahdollisesti haavoittuneeseen verkkoon,
joka kytkeytyy mahdollisesti haavoittuneeseen sovellukseen. Pienempi komponentti ku-
vaa taas palvelimen, jolla on haavoittuvuus.

Kun tulosjoukkoon saatiin myds erillisena 16ydéksenad haavoittuneet palvelimet, voitiin
kaikki tulosjoukon graafit yhdistda toisiinsa esitysta varten, jolloin saatiin eheéa graafi, jois-
sa asiat liittyivat toisiinsa mikali 16ydettyjen solmujen valilla oli yhdistavia viivoja.



60

5.2 Graafinen ratkaisu keinona kokonaisuuden hahmottamiseen

Tulosjoukkoja tarkastellessa huomattiin, etta sopivalla rajauksella ja tarkastelulla ne voi-
sivat toimia sellaisenaan analyysin tukena. Tata menetelmaa kaytettiin osittain luvussa
4 kun kuvattiin keinotekoisten esimerkkiyritysten toimintaymparistéa ja mahdollisia vasta-
toimia tulkituille haavoittuvuuksille.

Riippuen kyselygraafista, joka algoritmista johtuen ei siséllyttanyt muuntyyppisia solmuja
kuin kyselyissa esiintyvia, muodosti selkean tarpeen kyeta nahda jonkin solmun ympérilta
seuraavat solmut. Riippuen tietdmysgraafin rakenteesta, lopetti algoritmit jossain vaihees-
sa kulkemisen. Huomioiden sen, etta tietdmysgraafin ja tutkimustydn taustalla olisi sama
taho, kuten tassa tydssa, tulee objektiivisessa mielessd huomioida sellaisten tyékalujen
ja ratkaisujen tarve, jotka mahdollistavat tuntemattoman tai ruutupaperia suuremman ai-
neiston tutkimisen.

Jotta tata ty6ta varten saatiin esitettya oleellinen tieto tulosjoukosta, parannettiin kysely-
graafeja jotta niiden avulla saataisiin vastaukseksi oikentyyppisia asioita jossa on riittava
maara yksityiskohtia. Taman ratkaisun toteuttamisen teki helpommaksi se, ettd tutkittavat
tietdmysgraafit tunnettiin ja toteutettiin itse.

Keskeisten solmujen, eli solmujen joilla on paljon sisdantulevia yhteyksid, on hyva voida
korostaa. Talla asetuksella saatiin pientd hyotyd esityksen selkeyteen, kun keskipistee-
na olevat solmut voitiin esittdd hieman isompina kuin yksittéiset solmut jotka p&daasiassa
toimitti metatiedon asemaa, kuten esim. haavoittuvuus.

Hyddyllistd oli myds suodatusominaisuus, joilla tiettyja solmutyyppeja voitiin jattaa pois
tulosjoukoista. Tatd ominaisuutta kaytettiin joidenkin graafien esittdmiseen, jotta saatiin
tarpeettomat solmut pois kuvasta, jos oli tarkoitus esimerkiksi esittaa tietokoneiden, osas-
tojen ja sijaintien valisté verkostoa. Nopean suodatuksen avulla oli myds mahdollista no-
peasti tarkistaa kehitettavien tietdmysgraafien loogista rakennetta, koska pienetkin graafit
alkavat muuttua vaikeaselkoisiksi jos niissa esitetaan kaikki tieto.

5.3 Mahdollisia vaihtoehtoja jatkokehitykselle tai -tutkimukselle

Aluksi oletus oli, etta tarkkojen 16yddsten tekeminen on helppoa, ja tdma kavi myos ilmi
valjastettua algoritmia soveltaessa. Vaikeampaa on edelleen I0ytaa tietoa epatarkasti joko
siten ettd kysymys on epatarkka tai vastaus on epatarkka. Koska suuressa verkostossa
aligraafeja on maaréllisesti paljon, ei kaikkien |6yddsten kasitteleminen tai vastaukseen
sisallyttdminen ole kaytannallista.

Kun késiteltavaa tietoa on paljon, muodostuu haasteeksi saatavilla oleva laskentakapasi-
teetti sekd kasittelyn lopputuotteena loppukayttajalle suuri maéara tietoa analysointia var-
ten. Vaikka erindiset tietojarjestelmét ja algoritmit voisivat I0ytaa paljonkin tietoa, on myds
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joillain keinoin kyettadva rajaamaan esitettavia tuloksia. PINGS-algoritmissa tulosjoukon
rajauksena toimii pisteytytys jolla kuvattaan vastauksen vastaavuutta kyselyyn. Jatkotut-
kimuksen kannalta aihepiirista 16ytyy useita vastaamattomia kysymyksia, tai kysymyksia
joihin voi pohtia parempia ratkaisuja.

5.3.1 Loydosten valisten polkujen poiminta

Kayttaen jotain lyhin polku-algoritmia, voisi sellaisen poimintametodin kehittda joka poimii
valittujen algoritmin l16ytamien aligraafien valiltd polun ja matkalla olevat vierekkaiset pis-
teet sekd muita aligraafeja. Mikali polkuja on useampi, voisi parametrilla olla myds mah-
dollista palauttaa kaikki polut pisteiden valilla, ja niitd voisi tarkastella kokonaisuutena tai
erillisind 16ydbksina. Talla ratkaisulla voitaisiin vastata kysymykseen mité ei-vierekkaisten
naapurustoverkostojen valilla on tai onko niiden valilla mitdan tiedossa olevaa yhteytta.

Yksi tapa toteuttaa toiminto olisi kahden yhdistaméattéman graafin pisteiden valinta tulos-
joukosta ja pyytaa algoritmia etsimaan graafien vélinen polku.

5.3.2 Naapurisolmujen esittaminen

Kun kyselygraafilla on saatu tulosjoukko, saattaa heraté kysymys: mita tdman tai naiden
pisteen lahettyvilla on, jota tulosjoukosta on jatetty pois? Eli kysyja kysyy itseltdan, osa-
sinko kysya oikealla tavalla? Kun PINGS-algoritmin tulosjoukko ei sisalla muuntyyppisia
solmuja kuin mitd kysely esittda, olisi hyddyllistéd jos voisi esim. kayttéliittymasta valita
solmun tai solmutyypit ja pyytda nayttda seuraavat solmut, riippumatta tyypista. Taman
toiminnon avulla kayttaja voisi 16ytaa tietoa tutkittavaksi, mita ei aluksi osanut kysya mutta
tulosjoukko johdatteli tutkimaan. Talla ratkaisulla voisi parantaa PINGS-algoritmin toimi-
vuutta ja hyédyntamista heterogeenisissa tietdmysverkoissa.

5.3.3 Jokerisolmut, jokerikaaret ja jokerihypyt

Algoritmista ja kyselygraafeista voitaisiin tehda sallivampia ennakoimattoman tiedon kan-
nalta. Kayttaja voisi talldin kyselygraafissa kuvata jonkin tuntemattoman litoksen tai asian
jokerimerkilla, jonka kayttaja olettaa olevan olemassa ja merkittava tekija tuloksen muo-
dostamisessa. N&in algoritmin suorituksen tulosjoukossa voisi esiintyd laajempi otanta
analyysia varten. Jokerimerkein tuettu kyselygraafi ja algoritmi voisi olla avuksi sellai-
sessa tilanteessa kun kayttaja etsii suuresta tietdmysgraafista tavalliselle kyselygraafille
piillossa olevaa |6yddsta. Tassa tapauksessa kayttaja ei tavallisella kyselygraafilla kyke-
nisi kuvaamaan tarkasti l|6ydettdvéa rakennetta olemassa olevalla tiedolla, jolloin kyselija
tukeutuisi jokerimerkein tuettuun kyselygraafiin.

Kyselygraafissa jokerisolmulla, -kaarella ja -hypylla tarkoitetaan vastaavankaltaista toi-
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minnallisuutta kuin jokerimerkilla tietojenkasittelytieteessa. Jokerimerkki, esim. *, % tai ?
sallii hauissa jonkin osan merkkijonosta esittdvan tuntematonta tulosta. Esimerkiksi kyse-
ly merkkijonolle tyypp: = tietox voisi 16ytaa tietokannasta rivit, joissa nimi on tietokone
tai tietojarjestelma.

Jokerisolmulla ja jokerikaarella voitaisiin kyselygraafiin vastaavasti méaaritella mahdollinen
solmu ja kaari, joka voisi toimia kyselygraafin laajennuksena. Jokerisolmulla ja -kaarella
voitaisiin jatkaa aligraafin poimintaa siten, etta jokerisolmun ja -kaaren tilalle voi poimiin-
tua mika tahansa yhdistettu solmu ja kaari, ja jokerisolmusta eteenpain pyritdan louhia
saman kyselygraafin vastinetta. Kayttaja voisi halutessaan lisatd haluamansa maaran jo-
keriyhteyksia kyselygraafille. Jokeriominaisuuksilla pyrittaisiin laajentamaan hakutuloksia
sallivammin, siten ettd saadaan mahdollisesti laajenettua vastausta graafista joka sisaltaa
muitakin tietotyyppeja mita kyselygraafilla kuvataan.

Jokerihyppy voisi olla minkalainen yhteys tahansa kyselygraafin kahden osan valilla. Jo-
kerihypyn prototyyppi voisi toimia siten ettd ensiksi louhitaan kyselygraafit purettuna ali-
kyselygraafeihin, jotka siséltavat hyppyjen eristdmat osat. Kahden tulosjoukon valisia ali-
graafeja tarkastellaan keskendan, 16ytyykd graafien valilla polkuja. Jokerinyppy saattaa
olla raskas operaatio laskea, jolloin tulee myds vastausten mielekkyyden kannalta miettia
tuleeko jokerihyppya voida parametrein rajata.

5.3.4 Negatiivinen tietamysgraafi ja negatiiviset Ioydokset

Jossain tapauksissa kun tietdmysgraafista 16ytyy paljon osumia, voisi olla hyddyllistéa kye-
td ndkemaan ne asiat mitka jaivat poiminnan ulkopuolelle. Jaljelle jadvaa negatiivista tie-
tdmysgraafia voisi yleiselld tasolla tarkastella. Negatiivinen tietdmysgraafi olisi teknisesti
yksinkertainen ja graafin koosta riippuen helppo koostaa. Negatiivinen 16ydés, ns. epaldy-
dos kuvaisi taas searchSimilarGraphs algoritmin tutkimaa graafia, joka ei kuitenkaan
paatynyt |6yddkseksi joko liiallisen erilaisuuden tai pisteytysrajan vuoksi. Negatiivinen 16y-
dds voitaisiin louhia puhtaasti isomorfisesta ndkékulmasta, eli kyselygraafia muistuttava
muoto pelk@stdan solmujen ja viivojen ndkdkulmasta pl. solmujen ja viivojen tyypit.

5.3.5 Keinotekoisesti laajennettu tietamysgraafi

Keinotekoisesti laajennettu tietdmysgraafi olisi muunnos alkuperaisesta tietdmysgraafis-
ta jota voitaisiin jollain toistaiseksi tuntemattomalla algoritmilla keinotekoisesti tayden-
tad pyydettédessa. Esitetylle laajennusalgoritmille kayttaja voisi kuvata tapoja muodostaa
graafille puuttuvia yhteyksia pisteiden ja graafin komponenttien tai toisiinsa liittymatto-
mien aligraafien valilla. Kehittyneempi ratkaisu voisi tutkia graafista miten pisteet liittyvat
toisiinsa, ja lisata puuttuvia yhteyksia ja mahdollisesti keinotekoisia pisteita. Keinotekoi-
sesti lisattyjen verkoston osien tulisi iimeté loppukayttajalle yksiselitteisesti.



63

Vaikka pienessa tietdmysverkostossa henkild voisi tarkastelemalla ja arvailemalla tay-
dentaa graafia spekuloiduilla yhteyksilld, voisi keinotekoisesta graafin taydennyksesta olla
hy6tya suuren tietoaineiston kasittelemisessé ja aligraafien esille nostamisesta sellaisissa
tapauksissa joissa aligraafit ei muuten saisi riittivasti pisteita. Jos tietAmysverkosto tun-
netaan englanniksi termilld knowledge graph, voitaisiin keinotekoisesti laajennettu graafi
tuntea nimella augmented knowledge graph, vrt. augmented reality (AR) eli laajennettu
todellisuus.

Tietdmysverkoston tdydentédmiselle voisi antaa raja-arvoja jonka perusteella tdydennys
tehdaéan, esim. kuinka puutteellisia aligraafeja tdydennetdan ja tdydennysasteet. Mikali
kaytettavissa oleva laskentateho, toteutus ja tietdmysverkoston suuruus ovat keskenaan
sopusuhdassa, voisi graafeja tdydentaa kyselyhetkella. Idempotentti tdydennysalgoritmi
toteuttaisi samalla sy6tteelld ja samoilla parametreilla saman lopputuloksen. Toiminnalli-
suuden rinnalle olisi hyva myds tehda kaoottinen tdydennysalgoritmi jolla voitaisiin vasta-
ta mitd jos-skenaarioihin. Kaoottinen algoritmi voisi myds muuttaa joitain asioita tietdmys-
verkostosta kyselya varten, jolloin voitaisiin ndhda asioita jos tietdmysgraafin tiedot ovat
vaarat.

Keinotekoisesti lisattyjen verkoston osien avulla voisi myds arvioida, mita oikeata tietoa
graafista puuttuu, mita tutkijoiden tulisi hankkia tai varmistaa tiedon olemassaolo. Jollain
tavalla voisi myds ehk@ merkitd osia graafista siten, ettd merkittyjen osien ymparille ei
muodosteta keinotekoisia liittymia.

5.3.6 Tulosten poiminta ja pisteytys

PINGS-algoritmi ja tAssa tydssa sovellettu versio algoritmista suodattaa ja jarjestaa I6y-
doksia pisteiden perusteella. Koska kyselygraafi on pelkka arvaus kuten vastaus, tulisi rat-
kaisun sisaltaa jokin mekanismi milla voisi joustavasti pisteyttdd kyseltavan ilmién lisaksi
osailmiéita. Osailmiélla tarkoitetaan jotain pienta asiaa, mita voidaan liittda I6ydettaessa
osaksi kyselgraafia tapauskohtaisesti, mutta ei itsessdan ole osana kyselygraafia tai ha-
kijan kysymysta. Kyseessa olisi lisdparametreja, joiden avulla voitaisiin ottaa huomioon ja
parantaa korostettavien 16ydésten laatua ja maaraa. Talla toiminnallisuudella voitaisiin pa-
rantaa algoritmin toimivuutta tdydentyvassa tietdmysverkostossa jossa on muutakin kuin
pelkastdan absoluuttisesti oleelliseksi nahtava tieto. Jos kyselygraafi kuvastaa ilmiéta jota
etsitdan, voisi osailmié vastaavasti kuvastaa kaytosta tai kyselyn yhteydessa I6ydettyyn
yhteenliittyym&an jolla voi olla pisteitd nostava tai laskeva merkitys.

Kyselygraafin osana voisi myds olla negatiivisesti pisteyttavia osia, tai vastauksessa val-
tettavia osia. Mikali poimittavassa I10yd6ksesséa torméataan kielletyyn osaan, se jatettaisiin
tulosjoukosta. Negatiivisilla pisteilla voisi jonkin |16ydéksen arvo jadda minimipisteiden al-
le, mutta eivat valttdmatta estaisi tulosjoukkoon paatymista.
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5.3.7 Operaatioiden kayttoliittyma jatkokehityksena

Kun tai jos mika tahansa algoritmi paatyy tutkijoiden tai kehittgjien tietokoneilta liike-
elaman kayttoon, tulisi kaytettdvyys huomioida. Etenkin jatkokehitetyn algoritmin para-
metrisointi tulisi olla helppoa ja ymmarrettavaa, seka vastausten kuvaaminen. Taydennet-
ty tietAmysverkosto, kyselygraafit, osailmiét tulisi voida automaattisesti esittaéd kayttajalle
ja kuvata siten, etta kasittelija voi eritella tdydennetyn ja tiedossa olevan tiedon. Hyédyllis-
ta olisi myds auttaa kayttajaa ymmartamaéan tadydennetyn tiedon yhteisvaikutus 16yddksiin
seka l6yddsten pisteytykseen. Mahdollisen kaoottisen algoritmin tekeméat muutokset ja li-
saykset voisi automaattisesti kuvata, jolloin kayttaja voisi tietdd kysymyksen vaikutuksen
vastaukseen tai mika entd—jos-skenaario olisi kyseessa.

Tata ty6ta tehdessa huomattiin, ettd alkuperaisessa julkisesti tiedossa olevassa Neo4dJ-
toteutuksessa ei ollut mitdan ihmeellista kayttoliittymaa, ja tata ty6ta varten algoritmin ko-
keiluun tehtiin pieni kayttdkelpoisempi ratkaisu. Ensimmainen kaytettdvyysasia voisi olla
jonkinnakdinen projektirakenne ja mekanismit tiedon tuontia ja paivittamista varten. Kayt-
téliittyméassa tulisi olla keino kyselygraafien muokkaamiseen ja kehittdmiseen. Huomioita
tulisi myds kiinnittda graafien tasapainoiseen ja selkedén esittdmiseen ja asetteluun nay-
tolla.

5.3.8 Koneoppimismenetelmien soveltaminen

Koska graafeja voidaan kuvata n-ulotteisina matriiseina, voisi yksi jatkotutkimuksen kohde
olla koneoppimismenetelmien soveltaminen graafien louhintaan.

5.4 Lopuksi

Tehdyn tutkimusty®én perusteella voitiin todeta, ettd PINGS-algoritmi voi soveltua geneeri-
sen tiedon késittelyyn tekemélla pienia muutoksia, ja mahdollisesti soveltuu viela parem-
min ehdotetulla jatkokehitysty6lla. Alkuperainen toteutus ei sellaisenaan kuitenkaan toimi
mille tahansa tiedolle, joten kayttéénotto vaatii sovelluksen uudelleenkirjoituksen Mura-
mudalige et al kuvausten perusteella ja mahdollisesti tdssa tydssa ehdotetuilla jatkokehi-
tystoimenpiteilla.
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LIITE A: CYPHER NEO4J OHJELMALISTAUS
TIETOAINEISTON TUONTIA VARTEN

LOAD CSV WITH HEADERS FROM 'file :///user_rad.csv’ AS row

MERGE (p:Person {personld: row.ID, name: row.Name}) RETURN count(p);
LOAD CSV WITH HEADERS FROM 'file :///smaccount_rad.csv’ AS row

MERGE (s:SmAccount {smAccountld: row.ID, type: row.Type}) RETURN count(s);
LOAD CSV WITH HEADERS FROM ’file :///postnodes_rad.csv’ AS row

MERGE (p:Post {postld: row.ID, type: row.Type}) RETURN count(p);

LOAD CSV WITH HEADERS FROM 'file :/// activity_rad.csv’ AS row

MERGE (a: Activity {activityld: row.ID, name: row.Name, type: row.Type})
RETURN count(a);

LOAD CSV WITH HEADERS FROM ' file :/// exhibits_rad.csv’ AS row

MATCH (p:Person {personld: row.UserlD})

MATCH (a: Activity {activityld: row. ActivitylD})

MERGE (p)—[:EXHIBITS {timestamp: tolnteger (row.Timestamp)}]—>(a) RETURN x;
LOAD CSV WITH HEADERS FROM 'file :///has_rad.csv’ AS row

MATCH (p:Person {personld: row.UserlD})

MATCH (s:SmAccount {smAccountld: row.SMID})

MERGE (p)—[:HAS]—>(s) RETURN x;

LOAD CSV WITH HEADERS FROM ' file :///knows_rad.csv’ AS row

MATCH (p1:Person {personld: row.UserlD1})

MATCH (p2:Person {personld: row.UserlD2})

MERGE (p1)—[:KNOWS {timestamp: tolnteger (row.Timestamp)}] —>(p2) RETURN x;
LOAD CSV WITH HEADERS FROM ' file :/// posts_rad.csv’ AS row

MATCH (s:SmAccount {smAccountld: row.SMID})

MATCH (p:Post {postld: row.PostiD})

MERGE (s)—[:POSTS {timestamp: tolnteger (row.TimeStamp)}]—>(p) RETURN x;

Ohjelma A.1. Pings-esimerkkiaineiston pisteiden ja viivojen tuonti Neo4dJ-tietokantaan



LITE B: KEHITETYN KAYTTOLITTYMAN
PACKAGE.JSON PROJEKTITIEDOSTO
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"name": "pvis",

"private": true,

"version": "0.0.0",
"proxy": "http://localhost:8080",
"type": "module",

"scripts": {

b

"dev": "vite",
"build": "vite build",
"preview": "vite preview"

"dependencies": {

b

"@apollo/client": "73.7.7",
"graphqgl": ""16.6.0",
"react": "718.2.0",
"react—dom": "718.2.0",
"reagraph": "*"4.14.1"

"devDependencies": {

"@types/react": "~18.0.27",
"@types/react—dom": "718.0.10",
"@vitejs/plugin—react": "*3.1.0",
"vite": """ .1.0"

Ohjelma B.1. Kehitetyn React-kdyttoliittyman projekitiedosto package.json
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LIITE C: KEHITETYN APIN POM.XML
PROJEKTITIEDOSTO

<project
xmins="http://maven.apache.org/POM/4.0.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema—instance"
xsi:schemalocation="http: //maven.apache.org/POM/4.0.0
http://maven.apache.org/xsd/maven—4.0.0.xsd">
<modelVersion>4.0.0</ modelVersion>

<parent>
<groupld>org.springframework.boot</groupld>
<artifactld>spring—boot—starter—parent</ artifactld>
<version>3.0.2</version>

</parent>

<groupld>org . erkkikeranen</groupld>
<artifactld>pings</artifactld>

<version>0.0.1 —SNAPSHOT</version>

<properties>
<java.version>17</java.version>
</properties>

<dependencies>

<dependency>
<groupld>org.springframework.boot</groupld>
<artifactld>spring—boot—starter</artifactld>

</dependency>

<dependency>
<groupld>org.springframework.boot</groupld>
<artifactld>spring—boot—starter—web</ artifactld>



30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68

71

</dependency>

<dependency>
<groupld>org.springframework.boot</groupld>
<artifactld>spring—boot—starter —data—jpa</ artifactld>

</dependency>

<dependency>
<groupld>org.springframework.boot</groupld>
<artifactld>spring—boot—starter—graphql</artifactld>

</dependency>

<dependency>
<groupld>org.projectlombok</groupld>
<artifactld>lombok</artifactld>

</dependency>

<dependency>
<groupld>org.postgresql</groupld>
<artifactld>postgresql</artifactid>
<version>42.5.3</version>

</dependency>

<dependency>
<groupld>org.flywaydb</groupld>
<artifactld>flyway—core</ artifactld>
<version>9.8.1</version>

</dependency>

</dependencies>

<build>
<plugins>
<plugin>
<groupld>org.springframework.boot</groupld>
<artifactld>spring—boot—maven—plugin</artifactld>
<configuration>
<mainClass>org. erkkikeranen .App</mainClass>
<layout>JAR</layout>
</configuration>
</plugin>
</plugins>
</build>

</project>

Ohjelma C.1. Kehitetyn APIn projektitiedosto pom.xml|
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LIITE D: SOVELLETUT PINGS-ALGORITMIT

SimilarityMeasure (Sovellettu PINGS individualSimilarity algoritmista)

1: function SIMILARITYMEASURE(K G, treshold,Q,q flabel)
> K G : Tietamysgraafi
> treshold : suodatettava pisteraja
> (@ : Kyselygraafi
> q flabel : kohdistussolmutyyppi
maxWeight < referenceWWeight(Q)
matchedGraphs < searchSimilarGraphs(Q, KG, qflabel)
for all mg € matchedGraphs do
score(mg) <— matchGraphWeight(N(mg), E(mg))/maxW eight
if score(mg) < treshold then
matchedGraphs < matchedGraphs\{mg}
end if
9: end for

10: return matchedGraphs
11: end function

Ohjelma D.1. Similarity Measure-algoritmi
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SearchSimilarGraphs (Sovellettu PINGS searchSimilarGraphs algoritmista)
1: function SEARCHSIMILARGRAPHS(K G,Q,q flabel)

> K G : Tietdmysgraafi
> () : Kyselygraafi
> q flabel : kohdistussolmutyyppi

2: QFN « queryFocusNodes(KG, qflabel) > Poimitaan tietamysgraafista
kohdistusta vastaavat solmut

3:  matchedGraphs < {}
4: forall gfn € QFN do > Kuljetaan graafi jokaisesta kohdistussolmusta
5: MPN «+ {} > M PN sis. [dydetyt solmut rekursoidessa
6: MQN <+ matchQueryGraphNodes(Q, KG,{qfn}, MPN)

> Loydetty solmujoukko M QN
7: if MQN| > 1then
8: matchedGraphs < matchedGraphs U {mg}
9: end if

10: end for
11: return matchedGraphs
12: end function

Ohjelma D.2. Search Similar Graphs-algoritmi

Alialgoritmi: Kyselygraafin referenssipainoarvo

1: function REFERENCEWEIGHT(() > Kyselygraafi )
2 score <— 0

3 foralln € N(Q) do > Solmu n ja solmut N
4: score <— score + 1.0

5 for all np € NP(n) do > Solmun attribuutti np ja attribuutit VP

> Konfiguroitava vrt. PINGS-algoritmin red flag multiple

6: score < score + weight(np)

7: end for

8: end for

9:  score < score + |E(Q)| > Viivat £
10: return score

11: end function

Ohjelma D.3. Reference Weight pisteytysalgoritmi
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Alialgoritmi: Vertailtavan graafin pisteytys
1: function MATCHGRAPHWEIGHT(M N,M E) © Ldydetyn graafin solmut M N ja viivat
ME

2: score < 0

3: score <— +|MN| > Piste jokaisesta |0ydetysta solmusta

4: for all mn € M N do > Solmu mn

5: score < score + 1.0

6: for all mnp € MNP(mn)do > Solmun attribuutti mnp ja attribuutit M N P
> Konfiguroitava vrt. PINGS-algoritmin red flag multiple

7: score 4 score + weight(mnp)

8: end for

9: end for

10:  score < score + |ME)|
11: return score

12: end function

Ohjelma D.4. Match Graph Weight pisteytysalgoritmi

Neighborhood Similarity (Sovellettu PINGS algoritmista)
1: function NEIGHBORHOODSIMILARITY(K G treshold,(),q flabel)

> KG : Tietdmysgraafi
> treshold : suodatettava pisteraja
> @ : Kyselygraafi
> q flabel : kohdistussolmutyyppi
2: maxWeight < referenceWWeight(Q)
3: SGS < searchSimilarGraphs(Q, KG, qflabel)
4: NNS « searchNeighbor Nodes(similarGraphs, KG)
> NN.S on kokoelma joukkoja joissa naapurustoja
matchedGraphs < searchN eighbor MatchGraphs(KG, Q, qflabel, NN S, SGS)
for all mg € matchedGraphs do
score(mg) < matchGraphWeight(N(mg), E(mg))/maxW eight
if score(mg) < treshold then
matchedGraphs < matchedGraphs\{mg}
end if
11: end for

e L 2 N o O

1

12: return matchedGraphs
13: end function

Ohjelma D.5. Neighborhood Similarity-algoritmi



75

searchNeighborMatchGraphs (Sovellettu PINGS algoritmista)
1: function SEARCHNEIGHBORMATCHGRAPHS(K GG,Q),q flabel,Neighbor N odeSets,SG)
> K G : Tietdmysgraafi
> () : Kyselygraafi
> q flabel : kohdistussolmutyyppi

> Neighbor NodeSets : vieruspisteet
> SG : similarGraphs

2:  matchedGraphs < {}

3: for all neighborhood € NeighborhoodN odeSets do

4: result <— neighborhood

5: for all neighbor € neighborhood do

6: intermediate < relatedSG(neighbor, SG)

> relatedSG valitsee naapuriin liittyvan aligraafin

7: sgs < searchSimilarGraphs(KG, Q, qflabel, {neighbor})
8: intermediate <— intermediate U sgs

9: result <— result U intermediate
10: end for
11: matchedGraphs < result

12: end for
13: return matchedGraphs
14: end function

Ohjelma D.6. Search Neighbor Match Graph-algoritmi
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SearchNeighborNodes (Sovellettu PINGS algoritmista)

1: function SEARCHNEIGHBORNODES(simzilarGraphs, K G)

_l_l_l_l
@ o2

14:
15:
16:
17:
18:
19:

 © ® N o g R DN

> K G : Tietdmysgraafi
> similarGraphs : Aiemmin [6ydetyt samankaltaiset aligraafit
neighbors < {}
for all nodeset € similarGraphs do
setneighbors < {}
for all node € nodeset do
for all edges € E(node) do
for all edge € edges do
if target Node(edge) ¢ nodeset then
setneighbors < U{target Node(edge)}
end if
if sourceNode(edge) ¢ nodeset then
setneighbors < U{source Node(edge)}
end if
end for
end for
end for
neighbors < neighbors + setneighbors
end for
return neighbors

20: end function

Ohjelma D.7. Search Neighbor Nodes-algoritmi
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MatchQueryGraphNodes

1: function MATCHQUERYGRAPHNODES(K G,Q,NI,RG) o> alias funktio
2: return mggn(KG,Q, NI, RG)
3: end function

4: function MQGN(K G,Q,NI,RG)
> Tietdmysgraafi K G, kyselygraafi (), seuraavat kasiteltavat solmut N1, tulos RG
5 if | VI| = 0 then
6 return RG > Valmis; ei tutkittavia solmuja jaljella
7 else
8: rg < {} > rg iteraation tulos
9 for all gn € () do > Kuljetaan kyselygraafi
10 forall n: € NI do > Verrataan kyselygraafin solmuja kasiteltaviin
11: if matchNode(qn,ni) then
12: QGE + E(qn) > Kyselygraafin solmun gn viivat QG E
13: for all gge € QGE do
14: NIE <+ E(ni) > Tietdmysgraafin solmun ni viivat N1 E
15: for all nie € NIE do
16: ntn < targetNode(nie)
17: nsn < sourceNode(nie)
18: gtn < targetNode(qge)
19: gsn < sourceNode(qge)
20: if matchEdge(qge, nie, ntn,nsn, gtn,gsn) then
21: rg < addEdgeNode(ntn, gtn,rg, NI, RES')
22: rg < addFEdgeNode(nsn,qsn,rg, NI, RES)
23: end if
24: end for
25: end for
26: end if
27: end for
28: end for
29: return mggn(KG,Q,rg, RG Urg) > Rekursio
30: end if

31: end function

Ohjelma D.8. Match Query Graph Nodes-algoritmi
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Alialgoritmi: matchNode
1: function MATCHNODE(source,target)

> source ja target, keskendan vertailtavat solmut

2:  if label(source) # label(target) then
3: return false
4:  elseif |properties(source)| > |properties(target)| then
5: return false
6: else
7: sourceProps < properties(source)
8: target Props < properties(target)
9: for all sourceProperty € sourceProps do
10: if value(source Property) # value(target Props(key(source Property)))
then
11: return false
12: end if
13: end for
14: end if
15: return true

16: end function

Ohjelma D.9. Match Query Graph Nodes matchNode-algoritmi
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Alialgoritmi: matchEdge
1: function MATCHEDGE(qge,nie, ntn, nsn, qtn, qsn)

> gge kyselygraafin viiva
> nie tietdmysgraafin viiva
> nsn ja ntn tietdmysgraafin viivan alku- ja loppupiste
> gsn ja gtn kyselygraafin viivan alku- ja loppupiste
if label(qge) # label(nie) then
return false
end if

if notmatchNode(qsn,nsn) then

end if

if notmatchNode(gtn,ntn) then
return false

end if

11: return true

2
3
4
5
6: return false
7
8
9
0

12: end function

Ohjelma D.10. Match Query Graph Nodes matchEdge-algoritmi
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Alialgoritmi: addEdgeNode
1: function ADDEDGENODE(node K ,node() iteration Result, NI,RE\S)
> node K tietdmysgraafin solmu, node( kyselygraafin solmu, iteraatiomuuttujia
if nodeK ¢ iterationResult then
if nodeK ¢ NI then
if nodeK ¢ RES then

result Node <— node K
properties(result Node) < mergeProperties(node K, node@)
iterationResult < iterationResult U {nodeK '}

return iteration Result
end if
end if
end if

12: return iterationResult

 © ® N o g AR DN

—_ -
—_

13: end function

Ohjelma D.11. Match Query Graph Nodes addEdgeNode-algoritmi
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