.

- J Tampereen yliopisto

Rebecca Kangasmaa

SOSIAALINEN MEDIA INFORMAATIOVAIKUTTAMISEN

TYOKALUNA

Virkamiesten kokemukset vaikutuksista virkatehtavien ja
oikeusvaltioperiaatteen toteutumiseen

Johtamisen ja talouden tiedekunta
Pro Gradu -tutkielma
Tammikuu 2024



TIIVISTELMA

Rebecca Kangasmaa: Sosiaalinen media informaatiovaikuttamisen tyokaluna - Virkamiesten
kokemukset vaikutuksista virkatehtavien ja oikeusvaltioperiaatteen toteutumiseen

Pro Gradu -tutkielma

Tampereen yliopisto

Hallintotieteiden tutkinto-ohjelma

Tammikuu 2024

Tutkielma kasittelee informaatiovaikuttamisen ilmiéta sosiaalisen median alustoilla ja sen seurauksia
virkamiesten virkavastuun ja oikeusvaltioperiaatteen toteutumiseen. Aihe on erityisen ajankohtainen,
silla sosiaalinen media on keskeisessa roolissa nyky-yhteiskunnan tiedonvalityksessa. Tutkielma
perustuu laadulliseen haastattelututkimukseen virkamiesten kokemuksista ja pyrkii yhdistamaan nama
I6yddkset olemassa olevaan kirjallisuuteen ja aiempiin tutkimuksiin.

Keskeinen tavoite oli tunnistaa, miten informaatiovaikuttaminen ilmeni sosiaalisessa mediassa ja
kuinka se vaikutti virkamiesten paatoksentekoon. Nain ollen tutkielma pyrki arvioimaan
informaatiovaikuttamisen vaikutusta oikeusvaltioperiaatteen ja demokraattisen paatdksenteon
toteutumiseen. Aihe oli erityisen tarkea, silla informaatiovaikuttaminen voi olla potentiaalinen uhka
nykypaivan yhteiskunnassa ja edellyttda jatkuvaa tutkimista.

Tutkimus hyoédynsi puolistrukturoitua laadullista haastattelututkimusta, joka toteutettiin
LimeSurvey-ohjelmistolla. Haastattelut mahdollistivat syvallisen ymmarryksen virkamiesten
kokemuksista ja antoivat tilaa vapaalle kerronnalle. Nain saatiin kokonaisvaltainen nakemys
informaatiovaikuttamisen dynamiikasta ja sen vaikutuksesta laajemmin yhteiskuntaan.

Tutkielman tavoitteena oli tuottaa lisdmerkitysta ja arvoa tuleville tutkimuksille, ja sen tavoitteena oli
antaa erityisesti lisdarvoa turvallisuuspolitiikan ja demokraattisen paatéksenteon saralla. Tavoitteena
oli tarjota my0s tietoa virkamiehille, jotka olivat informaatiovaikuttamisen kohteina, ja laajemmin
yhteiskunnallisille toimijoille, jotka olivat kiinnostuneita informaation luotettavuudesta ja
vaikuttamisesta yleisén mielipiteeseen.

Avainsanat: Informaatiovaikuttaminen, virkamies, viranomainen, julkinen valta, oikeusturva,
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1. JOHDANTO

1.1 Aiheen esittely

Tutkielmani keskittyy informaatiovaikuttamisen ilmi66n sosiaalisen median alustoilla seka
sen vaikutukseen yhteiskunnalliseen keskusteluun ja paatoksentekoprosesseihin.
Informaatiovaikuttaminen, jota tdssd tutkimuksessa tarkastellaan, viittaa suunnitelmalliseen
viestintdin ja vaikuttamiskeinoihin, joiden tarkoituksena on informaatiota muokkaamalla

saavuttaa muutoksia ja vaikuttaa kohderyhmin tiedon ja mielipiteiden muodostumiseen.’

Tama aihe heréttdd kiinnostusta sen ajankohtaisuuden vuoksi, kun otetaan huomioon, miten
sosiaalinen media on tullut keskeiseksi tiedonvilityksen ja yhteiskunnallisen keskustelun
foorumiksi. Samalla on syntynyt huolta siitd, miten informaatiovaikuttaminen, joka
oikeastaan on vanha ilmi6, on saanut uuden ilmenemismuodon sosiaalisen median,
teknologian kehityksen, dlykkdiden viestintélaitteiden ja tekodlyn kautta. Verkon kautta
tapahtuva informaatiovaikuttaminen on hyvin vaikeasti ennakoitavaa, minké vuoksi se
voidaan tulkita nykyisessd internetyhteiskunnassa potentiaaliseksi korkean riskin uhaksi.
Kiinnostus informaatiovaikuttamisen hyddyntdmiseen valtiotasolla asti ndkyy myos
suojelupoliisin (Supo) vuosikertomuksista, joissa kiinnitetddn huomiota siihen, ettd Suomen
toimet informaatiovaikuttamiselta suojautumiseksi ovat kiinnostaneet myds ulkomaisia
toimijoita, muun muassa ulkomaisia tiedustelupalveluja.’ Lisiksi vuosikertomukset
korostavat vaikuttamis- ja hybridioperaatioiden sekd verkon kautta, esimerkiksi sosiaalisessa
mediassa, toteutetun vakoilun vaikeuttavan ja sirpaloittavan turvallisuuskentén ja

informaatioympdriston tulkintaa ja ennakoitavuutta.*

Demokratia, eli kansanvalta, edellyttdd kansalaisten osallistumista ja heiddn mielipiteensi
huomioon ottamista paatoksenteossa. Siksi on keskeistd ymmaértdd ja tunnistaa toimet, jotka
pyrkivit vaikuttamaan kansan mielipiteisiin ja virkamiesten toimintaympéristoon. Tdma

tutkielma pyrkii valottamaan informaatiovaikuttamisen moniulotteisia vaikutuksia ja

! Sanastokeskus TSK 2017
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haasteita yhteiskunnallisessa ja julkisoikeudellisessa kontekstissa. Keskityn erityisesti sithen,
miten sosiaalisen median alustat mahdollistavat laajamittaisen ja monimuotoisen
informaatiovaikuttamisen, joka voi ulottua perinteisistd propagandatekniikoista
hienovaraisempiin manipulaation muotoihin, kuten mielipidemuokkaukseen ja valeuutisten

levittdmiseen.

Tutkimus késittelee myos sitd, miten demokraattiset instituutiot ja yhteiskunnalliset toimijat,
kuten media, kansalaisjdrjestot ja viranomaiset, voivat vastata ja hallita tdta
informaatiovaikuttamisen haastetta. Tarkastelussa on myds se, millaisia strategioita ja
toimenpiteitd on kehitetty ja voidaan kehittdd informaatiovaikuttamisen tunnistamiseksi ja
torjumiseksi, sekd miten nima toimet vaikuttavat kansalaisyhteiskunnan toimintaan ja
demokratian terveyteen. Lisdksi tutkimus tarkentaa sitd, miten informaatiovaikuttaminen
vaikuttaa yksildiden kédsityksiin ja asenteisiin, sekd miten se voi luoda polarisaatiota ja
epéluottamusta yhteiskunnassa. Tdmaén lisdksi keskitytdén siithen, miten sosiaalisen median

algoritmit voivat vahvistaa tai heikentdd informaatiovaikuttamisen vaikutuksia.

Lopuksi, tutkimus pyrkii tarjoamaan lisdd ymmarrysta siitd, miten informaatiovaikuttaminen
haastaa yhteiskunnallista keskustelua ja demokraattista paatoksentekoa sen perinteisessi
muodossa. Tavoitteena on tarjota konkreettisia suosituksia siitd, miten voimme suojata
yhteiskunnallista jirjestelmdamme ja ylldpitdd hyvai hallintotapa informaatiovaikuttamisen

aikakaudella.

1.2 Tutkimuskysymys ja tavoitteet

Tutkimus keskittyy tarkastelemaan informaatiovaikuttamisen ilmenemisté sosiaalisen median
alustoilla ja sen vaikutuksia yhteiskunnalliseen keskusteluun ja padtoksentekoprosesseihin.
Pddmaéaérand on syventya siihen, kuinka informaatiovaikuttaminen ilmenee sosiaalisen median
alustoilla ja miten se vaikuttaa virkamiesten toimintaan sekd oikeusvaltioperiaatteen

toteutumiseen.



Informaatiovaikuttaminen osana mielipidevaikuttamista on samaan aikaan uusi ja vanha
konsepti.’ Thminen on aina pyrkinyt luomaan itsestéén tarkoituksiinsa sopivan kuvan tai
esittimadn totuuden siind valossa ja niiltd osin, kuin se on tavoitteisiin nihden edullista.
Sodat, politiikka, padtoksenteko, tuomiot; lista on pitké ja yhteiskunnan lépi leikkaava.
Kuitenkin informaatiovaikuttaminen siind laajuudessa, tehokkuudessa ja kattavuudessa kuin
se nykypdivédni voidaan toteuttaa, on uutta. [Imidstd nykymuodossaan tuotetaan aktiivisesti
tietoa ja tutkimusta, mutta aikajédnteen huomioon ottaen lisdtutkimukselle on yhai tilausta.
Erityisesti se hienovaraisuus ja arkipdivdisyys, jota informaatiovaikuttamisessa voidaan
nykyddn hyodyntid, on yhd monelle tunnistamaton tai laajuudeltaan vieras ilmid. Ajatus siité,
ettd saatat joutua vaikuttamisen kohteeksi aamupalapdydissd, kun selailet sosiaalista mediaa
tai vilkaiset uutissivuston kommenttikenttda, on hdiritsevd. Yksityisalueellesi tunkeutuva.
Entd jos viranomainen joutuukin tdmén vaikuttamisen kohteeksi? Enté jos se vaikuttaa hinen
virantoimitukseensa tai uhkaa sitd? Uhkaa oikeusvaltioperiaatteen ehdotonta ja puolueetonta
toteutumista? Ajatus on ldnsimaisessa demokratiassa kasvaneelle ahdistava. Muuttuvan

ajankuvan ja keinojen myotd myos jatkuva tutkiminen ja havainnointi on paikallaan.

Tutkimuksessa hyodynnetddn sitd varten tehtya laadullista haastattelututkimusta (LIITE 1) eri
virkamiesten kokemuksista informaatiovaikuttamisesta ja pyritdén yhdistimédéan tima
tuoreisiin kirjallisuusléhteisiin ja aiempiin tutkimuksiin. Keskeisena tarkoituksena on
tunnistaa, kuinka sosiaalinen media on valjastettu tyokaluksi ja keinoksi
informaatiovaikuttamisessa, ja miten tima vaikuttaa virkamiesten paatoksentekoon ja

laajemmin yhteiskunnalliseen ilmapiiriin.

Tutkimuksen tavoitteena on informaatiovaikuttamisen kisitteen ja sen merkityksen tarkastelu
virkamiesten nédkokulmasta, erityisesti keskittyen sosiaalisen median alustoihin ja
virkamiesten kokemusten tarkastelu siitd, miten informaatiovaikuttaminen vaikuttaa heidéan
paétoksentekoprosesseihinsa ja toimintaympéristoonsa. Liséksi tarkoitus on arvioida
informaatiovaikuttamisen mahdollisia uhkia ja vaikutuksia oikeusvaltioperiaatteen
toteutumiseen ja demokraattiseen paatoksentekoon. Tutkimuksen pyrkimys on siis luoda
kokonaisvaltainen késitys informaatiovaikuttamisen dynamiikasta ja sen vaikutuksista
virkamieskuntaan sekd laajemmin yhteiskuntaan. Tutkielmassa kdytetddn monitieteista

viitekehystd tutkittaessa informaatiovaikuttamista virkamiesten tydssé, keskittyen erityisesti

® Valtioneuvoston kanslian julkaisuja 2019:11 s.12



sosiaalisen median rooliin. Viitekehys yhdistdd informaatiovaikuttamisen teoriat, julkisen
hallinnon kéytdnndt ja periaatteet, sosiaalisen median tutkimuksen seké
oikeusvaltioperiaatteen ja demokratian teoriat. Informaatiovaikuttamisen teoriassa
keskitytddn sithen, miten informaatiovaikuttamista kdytetddn ja miten se kohdistuu
virkamiehiin ja heidén tyohonsa. Tarkasteltavana on myos virkamiehen rooli julkisessa
hallinnossa ja heidédn padtoksentekoprosessinsa ja se miten informaatiovaikuttaminen
nédyttdytyy tdssd kontekstissa. Tutkimuksessa keskitytdéin informaatiovaikuttamiseen
sosiaalisessa mediassa ja sen vaikutuksiin virkamiehen tydssd. Siksi tutkimuksessa
pureudutaan myos sosiaalisen median teorioihin ja viestinndn tutkimukseen ja sosiaalisen
median rooliin informaation levittdjdné ja vaikuttamisen vilineend. Tutkimuksessa avataan
my0s oikeusvaltioperiaatetta ja demokratian teoriaa ja sitd miten informaatiovaikuttaminen

vaikuttaa oikeusvaltioperiaatteen ja virkavastuun toteutumiseen.

Nama tutkimuskysymykset, viitekehykset ja tavoitteet toimivat ohjaavana raamina Pro Gradu
-tutkielmassani, auttaen hahmottamaan, millaisia ndkokulmia ja tuloksia tutkimuksen

edetessd pyritddn saavuttamaan.

1.3 Tutkimuksen rakenne

Tutkimuksen rakenne pyrkii muodostamaan lukijalle selkedn kuvan niisti termeista,
kaytdnnoistd ja toimintaymparistosté, joka itse haastattelun ja sen analyysin ymmartdmiseksi

on tarpeen. Tdma vuoksi my0s tirkein termisto ja toimintatavat avataan omissa luvuissaan.

Tutkielman ensimmaisessa luvussa tarkastellaan sen peruskehysti, niin sanottua luurankoa.
Aluksi esitelldédn tutkimuksen aihe ja keskustellaan lyhyesti sen merkityksesté
yhteiskunnallisessa ja julkisoikeudellisessa kontekstissa. Tamén jélkeen esitelldén
tutkimuskysymys ja tutkimuksen tavoitteet, jotta seuraavia vaiheita voitaisiin tarkastella
myds sen pohjalta, toteutuvatko ndmaé asetetut tavoitteet ja onko tutkimuskysymykseen
pyritty vastaamaan. Luku 1.3 késittelee rakennetee. Luvussa 1.4 tarkastellaan metodeja ja
aineistoja ja tdssd kohden kdydain ldpi sitd, miten tutkimuksen siséltd on keritty ja jisennelty
sekd sitd miksi juuri nima metodit ja aineistot on valittu tdhén tutkimukseen. Osa esittelee
valitun tutkimusmenetelmén ja perusteet sen valinnalle laajemmin. Keskidsséd on
puolistrukturoitu kvalitatiivinen haastattelututkimus, joka perustuu lomakepohjaisiin

kyselyihin. Lisdksi tarkastellaan muita samankaltaisia tutkimuksia ja niiden kayttdmia



menetelmid. Tutkielman metodien ja aineiston tarkastelun jilkeen kdydadn lépi vield
tutkimuksen luotettavuutta ja etiikkaa seki tehdddan katsaus aiempaan tutkimukseen aiheesta.
Tama auttaa sijoittamaan tutkimuksen laajempaan akateemiseen keskusteluun ja olemassa
olevaan kirjallisuuteen. Tutkimuksen luotettavuuden arvioiminen on tirkedd seka
tutkimuksen tekijélle ettd lukijalle. Se auttaa tunnistamaan mahdolliset puutteet, kysymykset
ja ldhtokohdat, jotka ovat vaikuttaneet tutkimuksen toteuttamiseen. Tavoitteena on tehda
tutkimuksesta avoimempi ja keskustelevampi osa akateemista keskustelua. Tutkimuksen
etiikan tarkastelu puolestaan auttaa hahmottamaan ne premissit ja arvot sekd normit, jotka
toimivat tutkimuksen ohjenuorana ja sdantoind. Ndiden eettisten sédéntdjen ja ongelmien
huomiointi on ehdottoman tirkeéd, kun tutkimuksesta pyritddn tekemédin validi ja laajemman

kansainvilisen akateemisen yhteison normien mukainen.

Luvussa kaksi kdsitellddn virkamiehii ja oikeusvaltioperiaatetta. Luvun tarkoituksena on
antaa lukijalle tarvittavat perustiedot siitd mité julkista valtaa edustavan virkamiehen
virkavastuuseen kuuluu, millanen viranomaisen rooli suomalaisessa yhteiskunnassa on ja
miten se vaikuttaa oikeusvaltioperiaatteen toteutumiseen. Virkamiehet ja
oikeusvaltioperiaate muodostavat keskeisen taustan tutkimukselle, joka pyrkii ymmartdimaan
informaatiovaikuttamisen ilmenemistd sosiaalisen median alustoilla ja sen vaikutuksia
yhteiskunnalliseen keskusteluun ja paitoksentekoprosesseihin virkamiesndkokulmasta. Aivan
aluksi kdydddn l4pi virkamiehen mééritelma ja rooli seki ne keinot ja pddmairit joiden kautta
virkamies toteuttaa virkavastuutaan. Myos virkavastuuta tarkastellaan lyhyesti, koska
tutkimuksen tarkoitus on myds arvioida informaatiovaikuttamisen vaikutusta virkavastuuseen

nihden.

Luvussa kolme késitelldén informaatiovaikuttamista késitteend ja esitelldin
informaatiovaikuttamisen toimintamalleja. Informaatiovaikuttaminen on tutkimuksen
keskeinen kasite, ja tdssd luvussa kasitelladn sen késitettd ja médritelmad. Lisdksi pohditaan
informaatiovaikuttamisen roolia yhteiskunnassa, sen tavoitteita ja toimia. Tutkimus pyrkii
hahmottamaan, kuinka informaatiovaikuttaminen on kehittynyt ja millaisia vaikutuksia silla
on yhteiskunnassa. Ensimmaéiseksi tarkastellaan informaatiovaikuttamisen peruskasitettd ja
sen médrittelyd ja pyritddn hahmottamaan, mitd informaatiovaikuttaminen todellisuudessa
tarkoittaa ja millaisia ilmiditd se kattaa. Toisessa osassa perehdytdin

informaatiovaikuttamisen laajempaan rooliin yhteiskunnassa. Mitkd ovat sen tavoitteet ja



millaisia toimia siihen liittyy? Tavoitteena on ymmartdé, miksi informaatiovaikuttaminen on
noussut tarkedksi tekijéksi yhteiskunnallisessa keskustelussa ja padtoksenteossa. Luku jatkuu
kasittelemailld informaatiovaikuttamisen yleisii ja tunnettuja keinoja. Millaisia strategioita ja
vilineitd informaatiovaikuttajat kdyttdvit saavuttaakseen tavoitteensa? Tdmé osio auttaa
hahmottamaan, miten informaatiovaikuttaminen ilmenee kdytdnndssa ja kytkeytyy
myO6hemmin haastattelun kysymyksiin informaatiovaikuttamisen tunnistamisesta ja
torjumisesta. Sen jélkeen informaatiovaikuttamista tarkastellaan rajatummin sosiaalisen
median ndkokulmasta. Kuinka informaatiovaikuttaminen ilmenee sosiaalisen median
alustoilla, ja miten se eroaa perinteisistd viestinndn muodoista? Tama osio liittyy vahvasti
tutkimuskysymykseen, ja sen tarkoituksena on tarjota taustatietoa informaatiovaikuttamisen
ilmenemisesté digitaalisessa ja verkottuneessa ympéristossid. Luvun lopussa pohditaan
informaatiovaikuttamisen kehitysti ja sen vaikutuksia yhteiskuntaan. Miten
informaatiovaikuttaminen on muuttunut ajan myo6té, ja mitkd ovat sen mahdolliset

vaikutukset yhteiskunnalliseen péaatoksentekoon ja keskusteluun?

Tutkielman neljdnnessd luvussa syvennytdén haastattelututkimuksen maailmaan ja sen
kdytdnnon toteutukseen. Aluksi keskitytddn haastattelujen kdytannon toteutukseen. Miké oli
haastattelujen tarkoitus ja millaisia suunnitelmia laadittiin ennen haastattelujen alkua?
Tavoitteena on ymmartii, miten haastattelut on suunniteltu ja millaisia pohdintoja
suunnitteluun liittyi. Lisdksi esitellddn suunnittelussa esiin nousseet kysymykset ja ongelmat.
Taman jéalkeen esitellddn perustietokysymykset, jotta voidaan ymmartdé, millaista
informaatiota haastatteluilla pyrittiin kerddméén ja millaisia 1&htokohtia haastatteluihin
asetettiin. Lisdksi perustellaan miksi tietyt tiedot on jatetty pois ja miksi nimé perustiedot
auttavat tutkimuksen analysoinnissa. Otannasta kertovassa osassa pohditaan, miten
haastateltavat valittiin ja mikd merkitys valinnoilla oli tutkimukselle. Otannan perusteet ja

niiden yhteydet tutkimuskysymykseen avataan.

Luvun toisessa osassa siirrytddn itse haastattelujen sisdltoon ja niiden tulosten analysointiin.
Téassd osiossa esitellddn, miksi juuri nimé kysymykset valittiin haastatteluun ja mitd niiden
avulla pyrittiin saamaan selville. Kysymykset esitelladn vuorotellen kategorioissaan ja
jokaisen tarkoitusta ja tavoitteita avataan. Lopuksi, tarkastellaan, miten haastatteluvastauksia

analysoitiin ja tulkittiin. Sen jdlkeen siirrytdén kysymyskategorioihin:
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5.2.2.1 Kysymykset omasta osaamisesta ja kyvykkyydesti tunnistaa
informaatiovaikuttaminen: Tassé osiossa kisitellddn haastattelujen keskeisid kysymyksia

liittyen virkamiesten kyvykkyyteen tunnistaa informaatiovaikuttaminen.

5.2.2.2 Kysymykset informaatiovaikuttamisen kokemuksista: Tarkastellaan haastattelujen

antamia ndkemyksié ja kokemuksia informaatiovaikuttamisen ilmenemisesté.

5.2.2.3 Kysymykset oikeusvaltioperiaatteen nikokulmasta: Kiydiin lipi haastattelujen

ndkokulmia informaatiovaikuttamisen vaikutuksiin oikeusvaltioperiaatteen toteutumiseen.

5.2.2.4 Kysymykset reagoinnista, koulutuksesta ja yhteistyosti: Lopuksi arvioidaan
haastatteluissa esiin nousseita teemoja reagoinnista, koulutuksesta ja yhteistyosta

informaatiovaikuttamisen torjunnassa.

Tédma luku tarjoaa syvemmain ymmaérryksen tutkimuksen kiytannon toteutuksesta ja sen
tuloksista. Késitelldén haastattelujen suunnittelua, perustietokysymyksii ja otantaa. Se auttaa
lukijaa hahmottamaan, millaisia kysymyksii esitettiin haastatteluissa ja millaisia vastauksia
niistd saatiin, sekd miksi juuri ndmé kysymykset esitettiin, luoden perustan tutkimuksen
padviitteille ja johtopditdksille. Erityisesti keskitytdén kysymyksiin omasta osaamisesta,
informaatiovaikuttamisen kokemuksista, oikeusvaltioperiaatteen nikokulmasta seka

reagoinnista, koulutuksesta ja yhteistyosta.

Luvussa viisi kdyddén ldpi aineiston tulokset ja pohditaan niiden merkityksia.
Tutkimusaineiston késittelyssa tiivistetdén siis haastattelututkimuksen tulokset,
teema-analyysissa esiin nouseet kategoriat ja niiden esiintyvyys ja ndiden havaintojen
merkitys. Tutkimus pyrkii selvittdméén, kuinka virkamiehet kokevat
informaatiovaikuttamisen vaikuttavan heiddn toimintaansa ja oikeusvaltioperiaatteen
toteutumiseen. Tutkimuksen paédtdsosassa tiivistetddn tutkimuskysymys ja tavoitteet seka
pohditaan tutkimuksen rajauksia ja rajoituksia. Liséksi arvioidaan tutkimustulosten
kdytdnnon ja teoreettisia johtopddtoksid ja esitetddn suuntaviivoja jatkotutkimukselle. Tdémén
osan padpainona on tutkijan oma pohdinta, kaiken aiemman koonti yhtendiseksi

tiivistelmaksi. Lopuksi lukija voi kdyda lapi kaikki kdytetyt 1dhteet. Tutkimuksessa kéytetyt
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lahteet on koottu APA-ldhdeviittausmallilla kategorioittain, ja niiden avulla taustoitetaan

vield lisdd tutkimuksen teoreettista viitekehysta.

1.4 Metodit ja aineisto

Pro Gradu -tutkimukseni padasiallinen tutkimusmenetelma puolistrukturoitu kvalitatiivinen
haastattelututkimus lomakepohjalla. Laadullinen tutkimus ei pyri luomaan laajoja yleistyksia,
vaan keskittyy yksilon kokemuksiin ja ndkokulmiin.® Koska pyrkimyksena oli tarkastella
virkamiesten kokemuksia informaatiovaikuttamisesta, oli laadullinen tutkimus luonteva
valinta. Syitd juuri mainitun tutkimusmetodin valitsemiseen oli useita. Ensinnédkin
informaatiovaikuttaminen on monimutkainen ilmid, jonka tunnistaminen ja arviointi ei aina
ole yksinkertaista. Kokemusasiantuntijuus ja tarkasteltavien kohteiden omat kokemukset
nousivat siis tdrkeiksi aineistoldhteiksi informaatiovaikuttamisen olemusta ja vaikutuksia
virkamiehistoon tutkittaessa. Kvalitatiivinen tutkimusmenetelmé on yksi keskeisistd
valineistd, kun kyseessd on informaatiovaikuttamisen tutkiminen virkamiesndakdkulmasta.
Tédmi menetelmé painottaa syvillistd ymmarrystd ja kontekstin huomioimista, ja se soveltuu
erityisen hyvin monimutkaisten ja abstraktien ilmididen, kuten informaatiovaikuttamisen,
analysointiin. Kvalitatiivinen tutkimus mahdollistaa virkamiesten kokemusten, ndkemysten ja

kdytiantdjen tarkastelun monipuolisesti.

Metodologiset ldhestymistavat voivat vaihdella esimerkiksi haastattelujen, fokusryhmien tai
tapaustutkimusten muodossa. Nimé menetelmait tarjoavat syvallisté tietoa virkamiesten
padtoksenteosta, arvoista, asenteista ja niiden vaikutuksesta informaatiovaikuttamisen
strategioihin ja toteuttamiseen. Tédssd tutkimusessa kdytettiin laadullista
haastattelututkimusta, joka mahdollisti sen, ettd tutkimuksessa voitiin pyrkiid tulkitsemaan
nditd kokemuksia joutumatta esittimédéin ehdottomia totuuksia’, joita
informaatio-operaatoiden ja niiden toteuttajien kohdalla on usein vaikea maarittaa.
Puolistrukturoitu malli sopii teemojen pohjalta muodostettuun haastatteluun, jossa
kysymysten rajatulla vastausmallilla tai jérjestykselld ei ole niin suurta merkitysté, vaan silld

ettd tietyt teemakokonaisuudet tulevat késitellyksi.® Toteutustapa on siis varsin

6 Hyvirinen, M., Nikander, P., Ruusuvuori, J., & Aho, A. L.2017. Tutkimushaastattelun kisikirja.
2.3 kyselyhaastattelu

" Warren, Carol A. B.2002.Qualitative interviewing. s. 83

8 Hyvirinen, M., Nikander, P., Ruusuvuori, J., & Aho, A. L.2017. Tutkimushaastattelun kisikirja.
2.3 kyselyhaastattelu
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kdytannonldheinen ja mahdollistaa myds uusien ndkdkulmien ja jatkokysymysten
muodostumisen, kun lomake ei ole tdysin suljettu ja tekijin olettamiin vastauksiin ja
skeemoihin nojaava. Kvalitatiivinen tutkimusmenetelmé tarjoaa vilineitd seka
informaatiovaikuttamisen mekanismien ymmaértdmiseen etti kehittdmiseen
virkamiesndkokulmasta. Se mahdollistaa myds virkamieskunnan kvalitatiivisten, eli
laadullisten, piirteiden ja arvojen, kuten avoimuuden, vastuullisuuden ja oikeusturvan,

tarkastelun.

Kéyttdmani haastattelu nojaa LimeSurvey-nimiselld ohjelmistolla tehtyyn lomakepohjaan,
jonka sain kdyttooni Tampere Universityn ohjelmistokirjastosta. LimeSurveyn kéyttd
mahdollisti sen, ettd haastattelukysymykset ovat valmiiksi laadittuja, mutta antavat
haastateltaville my0s tilaa vapaalle kerronnalle ja omien kokemusten jakamiselle sithen
sopivien kysymysten kohdalla. Verkon kautta tehdyn haastattelun vahvuus oli myos se, ettéd
saatoin jakaa kyselyn laajemmalle virkamieskunnalle laajemmalla alueella, kuin mihin olisin
kyennyt esimerkiksi kahdenkeskisen reaaliaikaisen haastattelun kanssa. Haastattelu tuotti
aineistoksi 30 vastausta usealta eri viranomaiselta, joita tutkimuksessa hyodynnetidin
teema-analyysin keinojen kautta. Vastauksista 19 oli kokonaisia ja 11 keskeneriisi.
Tutkimuksessa valittiin kiytettdviksi vain kokonaiset vastaukset selkeyden ja yhtendisyyden
vuoksi. Haastattelun teknisistd yksityiskohdista ja rajauksesta kerrotaan vield laajemmin

luvussa 4. jossa esittelen myds haastattelukysymykset.

Teema-analyysi, johon aiemmassa kappaleessa viittasin, on sisdllonanalyysin, ja tarkemmin
temaattisen siséllonanalyysin’, malli, jossa erilaisiin teemakategorioihin nojautuen etsitédan
aineistosta johdonmukaisesti esiintyvid kokonaisuuksia ja piirteitd, teemoja.
Siséllonanalyysin avulla voimme kiteyttidd laajankin tekstimééran selkedksi ja
johdonmukaiseksi kokonaisuudeksi. Tdmén menetelmén avulla on helpompi havaita ja
ymmértda aineistosta nousevia merkityksellisid seikkoja.'® Teema-analyysi helpotti datan
tarkastelua silloin, kun sitd ei voinut jadsennelld esimerkiksi keskiarvon tai mediaanin avulla.
Téllaisia ratkaisuja pystyin tekeméin kysymysten kohdalla, joihin olin asettanut asteikot,
joiden sisélld vastaaja antoi numerollisen arvionsa muun muassa omasta kyvystiin tunnistaa
informaatiovaikuttamista. Siséllollisen analyysin avulla lomakkeen tuottamat materiaalit

voidaan jalostaa analysoitavaksi informaatioksi. Koska haastattelun antama materiaali on

® Sarajirvi, A., & Tuomi, J.2017. 4. Laadullisen aineiston analyysi: Sisillonanalyysi
1% Tuomi, J., & Sarajirvi, A.2018. Luku 4.4.2: yleisesti siscillonanalyysin tekemisest.
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kiinnostavuudestaan huolimatta vain dataa, mikali sité ei jdrjestetd, on téllainen, tai vastaava
dataa jalostava, lihestymistapa vilttdiméaton informaation ja sitd myo6ten tietimyksen ja yhé

edelleen ymmarryksen saavuttamiseksi.'!

Aineistoni koostuu monipuolisesti eri ldhteistd. Sen lisdksi, ettd hyddynnin suorittamaani
haastattelua, kdytin hyvékseni aiempaa tutkimusta ja kirjallisuutta, jotta voin perustella ja
verrata omia havaintojani. Liséksi pystyn ndiden aiempien tutkimusten kautta asettamaan
omia pohdintojani laajempaan kontekstiin ja tarkastelemaan nditd aiempien tutkimusten
tuloksia osana omaa tutkimustani. Haastattelun, kirjallisuuden ja tutkimusten lisiksi
turvaudun erilaisiin ohjeistuksiin seki turvallisuus- ja hallintoviranomaisten raportteihin ja
koulutusmateriaaleihin, esimerkkind muun muassa suojelupoliisin vuosikertomukset ja
valtioneuvoston informaatiopohjat ja viestinti- ja litkenneviraston koulutusmateriaalit
verkossa. Niin pyrin saamaan mahdollisimman monipuolisen ja luotettavan aineiston

tutkimukseni tueksi.

Teema-analyysia varten tehty haastattelu Idhetettiin laajasti eri virastoihin ja virkamiehille,
koska uskoin aitheen olevan hankala vastattava. Informaatiovaikuttaminen on monimutkainen
kokonaisuus, jonka tavoite on vaikuttaa informaatio- ja mielipideympéristdon. Lahdin siitd
oletuksesta, etti erityisesti aloilla, joilla informaatiovaikuttaminen on tehokkaampaa,
vaikuttavampaa tai sen potentiaaliset vaikutukset ovat korkeampia, myos virkamiehet ovat
varovaisempia vastatessaan kokemuksistaan informaatiovaikuttamisen suhteen. Tdma on
hyvin véljd oletus myds siksi, ettd valitut metodit tekevit tutkimuksen teoreettisen
viitekehyksen, aineiston keruun ja analyysin rajat hieman epéselviksi ja liian tarkkaa

rajaaminen vahingoittaisi pyrkimystéi tuloksien objektiivisuuteen.'

Ei olisi tavoiteltavaa antaa ilmi tarkkoja yksikditd, toimivia vaikuttamiskeinoja tarkasti
rajattuihin tehtdviin tai muutoin liian tarkasti tuoda ilmi informaatiovaikuttamisen
mahdollisia onnistumisia ja epdonnistumisia virkamieskentélld. Tamén vuoksi tutkimukseen
vastanneiden henkil6llisyys on vain tutkijan tiedossa, ja vastausten yhdistiminen vastaajaan
ei ole mahdollista tutkijallekaan. Haastattelu on léhetetty erilaisille sisdisten turvallisuuden ja

hyvinvoinnin viranomaisille joihin lukeutuvat muun muassa poliisit, puolustusvoimain

" Ackoff, R. L.1989. Vol.16. s. 3-9.
12 Sarajirvi, A., & Tuomi, J.2017. 7. Laadullisen tutkimuksen raportin kirjoittaminen ja arviointi

14



henkilokunta, sosiaali- ja terveydenhuollon viranomaiset ja eriasteiset oikeuslaitosten

viranomaiset.

Tutkimusmenetelmin ja aineiston monipuolisuuden ansiosta tutkijan on mahdollista syventya
aiheeseen versatiililla ja keskustelevalla tavalla ja saada arvokasta tietoa virkamiesten

ndkokulmasta ja kokemuksista informaatiovaikuttamisen suhteen.

1.5 Tutkimuksen luotettavuus ja etiikka

Téllaisessa tutkimuksessa korostuu eettisten ndkokohtien huomioiminen, silld virkamies
kayttad julkista valtaa ja hdnen toimintansa kohdistuu yksilon etuihin, oikeuksiin tai
velvollisuuksiin. Tutkimuksen suunnitteluvaiheessa on tirkedd ottaa huomioon
virkamieskunnan rooli ja vastuu yhteiskunnassa sekéd varmistaa, ettd tutkimukselliset
menetelmat ja tavoiteet ovat yhdenmukaisia lainsdddénnon ja hallinnon oikeusperiaatteiden

kanssa.

Eettisesti kestidvien tutkimuskéytdntojen perusperiaate on kunnioitus ihmisarvoa kohtaan.
Tama nékyy siind, ettd me pyrimme varmistamaan, ettd tutkittavien itsemairdamisoikeutta,
fyysistd ja henkistd koskemattomuutta sekd yksityisyyttd suojellaan."® Tdma luku keskittyy
tutkimusetiikan tirkeyteen ja niihin haasteisiin, joita liittyy informaatiovaikuttamisen
tutkimiseen sosiaalisen median alustoilla ja viranomaisen toimintapiirissd. On tarkedi
ymmartid, kuinka tutkimusetiikka ohjaa péaétoksii ja toimintaa, jotka varmistavat muun

muassa tutkimuksen osallistujien oikeudet ja tutkimuksen luotettavuuden.

Tamin tutkimuksen osallistujina toimivat virkamiehet, joiden asemaan liittyy erityisid
haasteita ja jotka jo roolinsa puolesta ovat erityisessd asemmassa, juridisestikin. Tdmin
vuoksi tutkimus on suunniteltava huolellisesti.'* Ensinnédkin, osallistujien anonymiteetti on
taattava. Koska informaatiovaikuttaminen voi liittyd herkkiin aiheisiin ja saattaa vaikuttaa

heididn asemaansa, osallistujien henkil6llisyyden suojaaminen on ensisijaisen tirkedd. Kaikki

3 Kuula, A. 2011. Luku: Tutkimuseettiset normit ihmistieteissd
4 Kuula, A. 2011. Luku: Lédiketieteen normit ja ihmistieteiden tutkimuseettinen ennakkoarviointi
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haastattelut ja vastaukset on késiteltiva siten, ettd niistd ei voi padtelld kuka vastaaja on."
Tédma toteutettiin anonymiteetin mahdollisuuden tarjoavalla kyselyohjelmalla LimeSurveylla.
Tutkimuksen tekiji pyrki etsiméén ja tarkastelemaan useita vaihtoehtoja, jotta sopiva pohja
16ytyisi. Lisdksi kyselyn asetuksia muutettiin niin, ettei vastaajaa voi yhdistidd annettuihin

vastauksiin.

Toiseksi, osallistuminen tutkimukseen tulee perustua vapaaehtoisuuteen.'® Virkamiesten tulee
antaa tietoinen ja vapaaehtoinen suostumus osallistumiseen, ja heididn tulee ymmartiaa
tutkimuksen tarkoitus ja mahdolliset riskit. Lisdksi heilld on oltava oikeus keskeyttda
osallistuminen milloin tahansa ilman seurauksia. Tutkimuksen tekijé ldhetti kyselyyn
johtavan linkin séhkopostitse valituille vastaajille. Mukana viestissé oli saatekirje jossa
kuvailtiin tutkimusta ja sen tavoitteita. Viestissad annettiin selkedsti ymmartaa, ettd viestissi
olevaa linkkid klikkaamalla voi osallistua kyselyyn. Vastaaminen ei kuitenkaan ollut
pakollista ja vastaamisen saattoi jattdd kesken vailla seurauksia. Lisdksi tutkimuksen tekijé

vastasi kaikkiin lisédkysymyksiin joita aiheen tai kyselyn suhteen ilmeni.

Tutkimuksen luotettavuus on toinen toteutuksessa tarkkaan huomioitava seikka. Tutkimuksen
tulokset on luonnollisesti raportoitava rehellisesti ja oikeudenmukaisesti seké laajoin léhtein
ja perusteluin. Kaikki havainnot ja tulokset on esitettdvé tasapuolisesti, eikd tuloksia saa
vadristelld tai muokata. Tdma tarkoittaa my0s sitd, ettei tutkijan oma mielipide saa vaikutaa
esimerkiksi haastattelututkimuksessa kysymysten arvottamiseen tai johtaa siithen, ettd vain
tutkijan omia arvioita tukeva aineisto tuodaan esiin. Tutkimuksen tekijilld on vastuu pitéa
kiinni tieteellisestd rehellisyydesti ja ilmoittaa myds mahdolliset seikat jotka voivat
tutkimusen edetessé vaikeuttaa tai haastaa tulosten tulkintaa. Siksi tdssd kohtaa voidaan
nostaa esiin laadullisen tutkimuksen toisinaan esiin nostama kysymys luotettavuuden ja
objektiivisuuden erosta, kun otetaan huomioon metodin tulkinnalliuus ja teemojen valinta
tutkijan oman péaténtavallan piirissd.'” Tdman lisédksi tutkimuksen tekijédn on varmistettava,
ettd hinelld on tarvittavat resurssit ja taidot tutkimuksen toteuttamiseen. Koska kyseessd on
Pro Gradu -tutkimus, on tutkimuksen tekijan oltava vaaditulla maisteriohjelman
loppupuoliskolla olevan opiskelijan tasolla. Myds tdhdn on pyritty kiinnittdmiin huomiota

laajalla perehtymiselld, huolellisella resurssien ja aineiston valinnalla ja

1% Sarajirvi, A., & Tuomi, J.2017. 6.3. Hyvi muistaa luotettavuuden arvioinnissa
6 Kuula, A. 2011. Luku: Ihmisten itsemdcdrdmisoikeuden kunnioittaminen
7 Sarajirvi, A., & Tuomi, 1.2017. 6.1. Totuus ja objektiivisuus laadullisessa tutkimuksessa
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tutkimussuunnitelman avulla.'® LimeSurvey-ohjelmiston kiytto haastattelujen tekemiseen
mahdollisti laajan osallistujajoukon saamisen ja tarjosi vaaditun tasoisen keinon tuottaa
tarvittavaa haastattelumateriaalia haastateltavien yksityisyyden ja vapaaehtoisuuden
huomioon ottaen. Aineiston saatavuus oli laajaa, koska hyddynnettivina olivat muun muassa
eri yliopistojen tutkimuskokoelmat ja kirjastot seké valtioneuvoston,viranomaisten ja muiden
informaatiovaikuttamiseen perehtyneiden tahojen raportit, koulutukset ja arviot. Ei
kuitenkaan ole riittdvéa, ettd aineistoa ja resursseja on kiytettdvissi, vaan liséksi tutkijan on
varmistettava, ettd hin hallitsee ohjelmiston kdyton turvallisesti ja tietosuojaa kunnioittaen ja

osaa etsid laajaa ja akateemisesti hyvéksyttyd materiaalia.

Tutkimusetiikka on olennainen osa myds tdtd tutkimusta. Pyrkimys on tuottaa laadukasta ja
eettisesti kestivid, hyvin tutkimuskdytinnon mukaista,'® tutkimusta, joka lisdd ymmérrysti
informaatiovaikuttamisesta ja sen mahdollisista riskeistd julkishallinnon piirissa. Eettiset
periaatteet, kuten osallistujien suojaaminen ja tutkimuksen luotettavuus, ohjaavat paétoksié ja

toimintaa.

1.6 Aiempi tutkimus aiheesta

Informaatiovaikuttamista on tutkittu suhteellisen paljon, koska sitd on muodossa tai toisessa
ollut olemassa ainakin sivistyksen alusta asti.** Tutkimusta on kertynyt viimeisten vuosien
aikana enenevissd médrin ja ymmarrys niin metodeista, kuin vaikutuksistakin on saanut
osansa tutkimuksessa. Nykyisellddn informaatiotulva on niin laaja, etti sen voidaan sanoa
madrittdvan nykyisen aikamme samalla tapaa kuin teollistuminen aikanaan. Elamme siis
erdinlaisessa tieto- eli informaatioyhteiskunnassa.?' Tutkimuksessa kisitetyn termin
informaatiovaikuttamisesta voidaan katsoa olevan erittdin uusi, mitd korostaa muun muassa
se, ettd aitheeseen vahvasti liittyvén termin “hybridivaikuttaminen” voidaan nykymuodossaan
kisittdd syntyneen vasta 2010-luvulla, kun Vend;ji miehitti Krimin niemimaan ja suoritti
erindisid hybridioperaatioita.”? Termin méérittelystd on paljon ldhteitd ja ohjeistuksia, muun

muassa sanastokeskuksen maéritelm jota tutkimuksessa hyddynnetdén.” Tdma taas kertoo

'8 Sarajirvi, A., & Tuomi, 1.2017. 6.3. Hyvd muistaa luotettavuuden arvioinnissa
1% Sarajérvi, A., & Tuomi, J.2017. 5.3. Hyvi tieteellinen kéiytinto

20 Mglder, H., Sazonov, V., Chochia, A., & Kerikmie, T.2021.s.21

2! Sirtola, S. A. (2021). 5.1

22 Raitasalo 2019 .27

2 Sanastokeskus TSK 2017
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nykymuodossa ymmaérretyn informaatiovaikuttamisen uutuudesta ja monimutkaisuudesta,

jota tieteen ja tutkimuksen keinoin voidaan pyrkid avaamaan ja tarkentamaan.

Tassé luvussa tarkastellaan kuitenkin tutkimuksen kannalta relevanttia
informaatiovaikuttamista késittelevad tutkimusmateriaalia. Eli tissé tapauksessa
informaatiovaikuttamisen hyddyntémistd sosiaalisessa mediassa ja virkamiehistoon
kohdistuen, sekd nykyaikaisen yhteiskunnan puitteissa. Lisdksi pyritdin auttamaan lukijaa
hahmottamaan, miten tutkimus liittyy laajempaan tieteelliseen keskusteluun ja miksi
tutkimuksen aihe on valittu ja koettu tarkeédksi. Tarkoitus on myds auttaa perustelemaan

tutkimuksen tarpeellisuutta ja paikkaa laajemmassa akateemisessa keskustelussa.

Informaatiovaikuttamisesta tehdyssi tutkimuksessa iso rooli on muun muassa
Valtioneuvoston kanslian tuottamissa selvityksissi ja tydryhmissé, jotka tuottavat tietoa myos
virkamiehille. Esimerkiksi 2019 Valtioneuvoston kanslia julkaisi oppaan
informaatiovaikuttamaisen tunnistamiseen, analysointiin ja siihen reagointiin.?* Lisiksi
kanslia on julkaissut muitakin oppaita ja selvityksid muuttuvasta toiminta- ja
informaatioymparistdssa julkisaloilla toimivia henkil6itd varten. Yleinen tavoite ja teema
ndiden selvitysten ja oppaiden osalta vaikuttaa olevan informaatiovaikuttamisen ja muuttuvan
toimintaympariston ymmaértdmisen edistiminen ja tunnistamisen helpottaminen. Myds muut
koulutukset, oppaat ja tutkimukset pyrkivét vield tissd vaiheessa laajasti tunnistamaan niiti
toimintamalleja ja kdyténtdjd, joilla informaatiovaikuttamista toteutetaan verkossa ja

sosiaalisessa mediassa.

Englanninkielinen akateeminen aineisto ottaa tutkimukseen aggressiivisemman ldhtokohdan
jo aivan termin sotilaallisuuteen viittaavista, moninaisista nimistd alkaen (information
warfare, influencing operations, information operations) ja tutkimusta loytyy jo laajemmin.
Téma ei toki ole yllattavda englannin /ingua franca -aseman huomioon ottaen.
Suomenkielinen tutkimus on kuitenkin puhujiin ndhden monipuolista ja laajaa, mahdollisesti
geopoliittisesta sijainnista johtuen. Suomen naapurimaalla Venéjilla perinteisten sotatoimien
(maa, meri ja ilma) liséksi informaatiovaikuttaminen on noussut erittdin merkittdvain
asemaan, yhdeksi paiakeinoksi sotilaallisessa vaikuttamisessa.” Naapurinvaltion voi

luonnollisesti siis olettaa muodostavan tilannekuvan tillaisista vaikuttamiskeinoista. Tatd

24 VN. 2019:11.
% Auvinen (2019) 5.29

18



arviota tukee my®ds se, ettd Maanpuolustuskorkeakoulun yllapitiméstd Doria-arkistosta 16ytyy
pelkéstdén julkisella haulla 20 tutkimusta informaatiovaikuttamisesta.”® Turvaluokiteltua

materiaalia tutkimuksen kirjoittajalla ei ole mahdollista hankkia taikka kirjata ylos.

Aiheesta 16ytyy jonkin verran my0ds aiempaa ylemmaén korkeakoulututkinnon tason
tutkimusta esimerkiksi Jyvaskyldn yliopistolta ja opinndytetditd muun muassa
Poliisiammattikorkeakoululta 2010-luvulta ja sen jélkeen, mutta néiti tutkimuksia on kaytetty
varovaisesti. Myds virkamiesten kokemuksia informaatiovaikuttamisesta on arvioitu, mutta
sosiaalisen median ja virkamiesten kokemusten yhdistelmén tutkimusta on hieman
vihemmaén.Esimerkiksi Taavi Heinosen pro gradu -tutkielmassa Informaatiovaikuttaminen
Julkishallinnossa - virkamiesndkékulma (2023) tutkitaan suomalaisten virkamiesten
kokemuksia informaatiovaikuttamisesta julkishallintoon ja sen toimijoihin seki
julkishallinnon keinoja torjua titd vaikuttamista. Tutkimus toteutettiin laadullisin
menetelmin, ja aineisto kerdttiin teemahaastattelujen avulla samalla tapaa kuin téssi
tutkimuksessa. Tulosten mukaan julkishallinto kiyttdd verkostomaista yhteistyota
informaatiovaikuttamisen torjunnassa, ja nikemykset uhan laajuudesta vaihtelevat eri
hallinnonaloilla, Ven&jin ollessa merkittdva ulkoinen vaikuttaja. Tutkimuksen keskittyy
kuitenkin vahvasti hallinnon siséisiin ndkdkulmiin ja subjektiivisuus rajoittaa tulosten
yleistettdvyyttd, samalla kun jda tutkimatta, kuinka informaatiovaikuttamista torjutaan
laajemmin kansallisella ja kansainvéliselld tasolla seké julkishallinnon ulkopuolisten
sidosryhmien roolia tdssa tehtdvéssd. Aihe olisi kuitenki laaja ja todennédkoisesti oman
tutkimuksensa arvoinen. Elina Ollilan Pro Gradu -tutkielmassa Luottamuksella vaikuttamista
vastaan: Valtioneuvoston kanslian ja oikeusministerion viestintikampanja vuoden 2019
eduskuntavaaleissa (2022) analysoidaan valtioneuvoston kanslian ja oikeusministerion 2019
eduskuntavaalien vaalivaikuttamisesta tiedottavaa viestintikampanjaa. Tavoitteena oli
selvittdd, miten kampanja lisdsi luottamusta suomalaiseen vaalijarjestelmién ja vastasi
vaalivaikuttamisen uhkaan. Tutkimus suoritettiin laadullisena, keskittyen viiteen videoon,
joissa kdsiteltiin demokratiaa ja vaalivaikuttamista. Retorisen analyysin avulla tutkittiin,
miten kampanja rakensi luottamusta. Tutkimus paljasti, ettd kampanja korosti vahvaa
kansallista narratiivia ja yhteisollisyyttd, mutta vaalivaikuttamisen uhkia ei késitelty suoraan.
Tulokset osoittavat avoimen viestinndn merkityksen luottamuksen yllapitdmisessd, vaikka

vaikuttamisyritykset eivét ole merkittidvisti horjuttaneet suomalaisten luottamusta

% Auvinen (2019) 5.3
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demokraattisiin prosesseihin. Tutkimuksen rajoitus oli aineiston rajallisuus ja keskittyminen
yleiseen luottamukseen vaalivaikuttamisen uhkien sijaan. Ainakin oman tutkimukseni

nikokulmasta.

Rauli Paanasen opinndytetydsséd Disinformaation tunnistaminen osana
Kyberturvallisuuskeskuksen toimintaa (2018) taas keskitytddn kehittdiméén ohjeistusta
disinformaation tunnistamiseen ja parannusehdotuksia Kyberturvallisuuskeskuksen
tilannekuvatuotteiden laadun ja luotettavuuden parantamiseksi. Ty on tydeldméin
kehittimishanke, jossa keskitytddn Viestintdviraston Kyberturvallisuuskeskuksen prosessien
kehittdmiseen. Tutkimus médrittelee informaatiovaikuttamisen julkiseen mielipiteeseen,
ihmisten kdyttdytymiseen ja yhteiskunnan péadtoksentekoon vaikuttavana toimintana,
erityisesti vddran tai harhaanjohtavan tiedon levittimisen kautta. Opinnéytetydssd kaytetdin
tutkimusmenetelména tapaustutkimusta. Aineistona hyddynnetddn asiantuntijahaastatteluja,
dokumentaatioita, media-aineistoa ja tyOpajaa. TyOpajan avulla kehitettiin prosesseja ja
ohjeistusta, testattiin viittd esimerkkitapausta ja tuotettiin kehittimistoimenpiteita
disinformaation tunnistamiseksi Viestintivirastossa. Keskeiset kehittdmiskokonaisuudet ovat
Kyberturvallisuuskeskuksen henkildston koulutus disinformaation tunnistamiseen, testimallin
kéayttoonotto tilannekuvatuotannossa ja tydpajan 160ydosten hyodyntdminen Viestintdviraston

sisdisessd koulutuksessa.

Paanasen opinndytetyon keskittyminen viiteen esimerkkitapaukseen voi rajoittaa tulosten
yleistettdvyyttd. Lisdksi tyon keskittyminen yhteen organisaatioon voi jéttdd huomiotta
laajemmat yhteiskunnalliset ja monialaiset ndkokulmat disinformaation tunnistamisessa ja

torjunnassa.

Lisdksi huolimatta jo olemassa olevasta tutkimuksesta, sen mééré ei silti ilmién uutuuteen
vuoksi ole suuri ja tilausta laajemmalle méérélle analyysia 10ytyy yhad. Monet ndista
tutkimuksista on toteutettu laadullisen sisdllonanalyysin ja haastattelun keinoin ja tissi
tutkimuksessa pohditaankin myShemmissé luvuissa timédn metodin valinnan hyotyjé ja

haittoja informaatiovaikuttamisen vaikutusten arvioinnissa.

Myos kirjallisuuden osalta 16ytyy arvioita informaatiovaikuttamisen keinoista, tavoitteista ja

luonteesta my0s julkishallinnon nédkékulmasta. Muun muassa Saara Jantusen kirjassa Infosota
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(2015), oli aikanaan hyvinkin kaukaa viisas ja antoi tarkkaa kuvailua
informaatiovaikuttamisesta. Jantusen (2015) mukaan informaatiovaikuttaminen ilmenee
erityisen voimakkaasti sosiaalisessa mediassa, ja hén esittdd havaintoja esimerkiksi Twitterin
(nykyiddn X) esimerkilld. Jantunen tarkastelee teoksessaan informaatiovaikuttamisen laajuutta
ja huomauttaa, ettd informaatiosodankdynti ei rajoitu pelkéstiddn valtiolliseen toimintaan,
vaan se voi olla myds siviilien ja muiden kuin valtiollisten toimijoiden harjoittamaa.?” Talloin
voidaan pohtia sitd vaikutuspiirid ja kansalaisen ja virkamiehen suhdetta, joka

informaatiovaikuttamisen kaltaisen pahantahtoisen vaikuttamisen kautta syntyy.

Informaatiovaikuttamisen kisitteen merkitys on muuttunut viimeisten vuosikymmenten
aikana, ja sen tarkastelu on laajentunut koskemaan enemmaén kuin pelkdstéén sotilaallisia
vaikuttamisoperaatioita. Vaikka informaatiovaikuttamista on harjoitettu vuosituhansia,
hybridivaikuttamisen ja toiminnan laajentumisen myo6ta késitteeseen on tuotu uusia
ulottuvuuksia ja ndkokulmia.”® Nama uudet sdvyt ja laajempi merkitys vaativat entistd

syvempéa tarkastelua ja uusia ldhestymistapoja.

Tutkimuksen ndkokulmasta tarkasteltuna informaatiovaikuttaminen on siis mielenkiintoinen
ilmio, silld se on vanha ilmid, joka on saanut uuden merkityksen ja voiman® erityisesti
teknologisten edistysaskelten myoti. Vaikka tieto-operaatiot ovat olleet osa valtioiden ja
ryhmittymien toimintaa historian aikana, digitaalisen aikakauden tulo on mullistanut
informaatiovaikuttamisen luonteen ja ulottuvuuden. Tama ilmi6 on kiinnostava my0s
akateemisesti, silld se vaatii jatkuvaa hahmottelua ja tarkennuksia sen monimutkaisuuden

vuoksi.

Vaikka informaatiovaikuttamisen perusperiaatteet voivat olla samankaltaisia vuosisadoista
toiseen, sen uusi digitaalinen muoto on avannut lukuisia uusia mahdollisuuksia ja haasteita.*
Siksi on tarkedd jatkaa sen tutkimista aktiivisesti. Nykyiselldén tiedimme, ettd
informaatiovaikuttaminen on monimutkainen ilmid, mutta sen syvéllisempi ymmartdminen ja
sen vaikutusten arvioiminen yhteiskunnassa ja julkishallinnossa vaatii vield lisdé tutkimusta

ja tarkempia analyysejé.

27 Jantunen Saara, infosota, 2015. s.44

2 Molder, H., Sazonov, V., Chochia, A., & Kerikmie, T.2021.s.21
2 Bouwmeester, Folmers, Ducheine. 2012, s. 19

30 Mélder, H., Sazonov, V., Chochia, A., & Kerikmie, T.2021.5.23
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Tutkimus tdllaisesta ajankohtaisesta ja moniulotteisesta aiheesta, kuten
informaatiovaikuttaminen, ei ole koskaan valmis, vaan se kehittyy yhdessé yhteiskunnan ja
teknologian kanssa. Siksi tulevaisuudessa tarvitaan edelleen uusia nikokulmia,
tutkimusmenetelmid ja vilineitd timén ilmidn syvéllisempéddn ymmartdimiseen. Akateeminen
yhteiso on vastuussa tdmén tiedon tuottamisesta ja jakamisesta, jotta voimme paremmin

ymmaértdd informaatiovaikuttamisen roolia ja sen vaikutuksia yhteiskuntaamme.
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2. VIRKAMIEHET JA OIKEUSVALTIOPERIAATE

Tassd luvussa kasitellddn virkamiesten ja tietyissd madrin myds kunnallisen viranhaltijan
médritelmad, vastuita ja tavoitteita sekd roolia yhteiskunnassa. Koska tutkimus kisittelee
juuri virkamiehiston kokemuksia informaatiovaikuttamisesta ja niitd vaikutuksia joita
vaikuttamisyrityksilla ja informaatiovaikuttamisella yleisesti voi olla virkamiehen
virkavastuun toteutumiseen ja oikeusvaltioperiaatteen toteutumiseen, on
tarkoituksenmukaista késitelld myos virkamiestd yleisesti, jotta lukija ymmaértéisi
ndkokulman, merkityksen ja kontekstin, jossa ndité vaikutuksia tarkastellaan. Liséksi luvussa
tarkastellaan oikeusvaltioperiaatetta ja sen suhdetta demokraattiseen, lansimaiseen
yhteiskuntaan pitkalti samoista syistd, kuin virkamiehidkin. Lisédksi molemmat, virkamiehet
ja oikeusvaltioperiaate, ovat linkittyneet toisiinsa jolloin késittelyn yhdistiminen samaan

lukuun on luontevaa.

2.1 Virkamiehen mairitelma ja rooli

Valtion virkamieslaki (750/1994) sditid virkamiehen virkasuhteesta néin: “Virkasuhde on
Jjulkisoikeudellinen palvelussuhde, jossa valtio on tyonantajana ja virkamies tyon
suorittajana”. Téssd tutkimuksessa késitelldédn lisdksi kapealla rajauksella myos
viranhaltijoita lastensuojelun viranhaltijoiden osalta. Vaikka virkamiehid ja viranhaltijoita
késitellddn eri laeissa, on virkavastuu hyvin samankaltainen molemmille ryhmille. Muutamia
eroavaisuuksia 16ytyy esimerkiksi kurinpidollisissa menetelmissi®', mutta tdmén tutkimuksen
kannalta erot eivit ole merkittdvit. Vaikka virkamiehet ja viranhaltijat toimivat eri juridisissa
kehyksissé ja eri tydnantajien alaisuudessa, heidén virkavastuunsa on samankaltaista,
tehtdvinsd samankaltaisesti katsottavissa ja heiddn padtoksensd voivat olla yhté lailla
oikeudellisesti sitovia. Viranhaltijan erillinen mééritteleminen on kuitenkin tarpeellista myds
tutkimuksen selkeyden kannalta. Viranhaltijalla tarkoitetaan henkil64, joka on virkasuhteessa
kuntaan tai hyvinvointialueeseen. Laissa kunnan ja hyvinvointialueen viranhaltijasta
(2003/304) “virkasuhteella tarkoitetaan julkisoikeudellista palvelussuhdetta, jossa kunta tai

hyvinvointialue on tyénantajana ja viranhaltija tyon suorittajana”. Viranhaltija kayttaa

31 Laki kunnan ja hyvinvointialueen viranhaltijasta (2003/304) ja Valtion virkamieslaki (750/1994)
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virkamiehen lailla julkista valtaa samankaltaiseksi katsottavissa madrin*2, joten timéin
tutkimuksen tarkoituksien kannalta ei ole tarkoituksenmukaista erotella tarkemmin onko

vastaajien tyOnantaja kunta tai valtio.

Julkisen vallan kéytto perustuu ensisijaisesti lakiin ja kohdistuu yksilon etuihin, oikeuksiin tai
velvollisuuksiin. Se voi ilmetd myds tosiasiallisena puuttumisena yksilon oikeusasemaan,
kuten suullisena méérayksend toimia tietyin tavoin, lakisddteisen toimivallan pohjalta.
Samoin viranomaisen toimien aiheuttama perusoikeuksien suora rajoitus on julkisen vallan
kayttod. Yleisesti ottaen, jo pienimuotoinen julkisen vallan kéytto vaatii viran perustamista ja
virkasuhteen olemassaoloa.*® Koska virkamies siis kdyttdd julkista valtaa ja julkisen vallan
kayttod perustuu lakiin, on virkamiehen rooli valtion ja yhteiskunnan yllapitdjéna ja vaalijana
merkittdva. Virkamiehen rooli yhteiskunnassa on monitahoinen ja kriittinen, erityisesti kun
otetaan huomioon julkisen vallan kaytto ja sen lainmukaisuus. Julkisen vallan kéytt66n
liittyvit sddnnokset tekevit virkamiehen tehtdvésté erityisen merkityksellisen, koska
virkamies on suoraan vastuussa*® yksiléiden etujen, oikeuksien ja velvollisuuksien
toteutumisesta lain puitteissa. Ndin virkamies toimii paitsi valtion ettd yhteiskunnan

vakauden ja oikeusvaltioperiaatteen ylldpitdjana.

2.1.1 Virkavastuu

Virkamiesten oikeuksien, velvollisuuksien ja vastuiden séétely on ytimeltdén erittdin
keskeinen osa oikeusvaltioperiaatetta. Virkamies kéyttda julkista valtaa, joka on
oikeusvaltioperiaateen keskidssd.*® Virkavastuun katsotaan muodostuvan jo perustuslaissa.
Vastuun voidaan katsoa muodostuvan esimerkiksi sellaisten momenttien kautta kuin

Virkamies vastaa virkatoimiensa lainmukaisuudesta...”*® ja > Julkisen vallan kiyton tulee

perustua lakiin. Kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia> .’
Virkamieslaki toimii perustana virkamiehen toiminnan ja sitd mydten myds virkavastuun
sadntelylle, mutta sen lisdksi monet muut lait ja saddokset, kuten hallintolaki ja
puolustusvoimien lainsdddéanto, tdydentdvét ja tismentdvat virkamieslain perusperiaatteita ja

saannoksid. Yleisten virkavelvollisuuksien merkitys virkamiehen asemassa on siis

32 Kuntalaki 410/2015 87§

3 Koskinen, S., & Kulla, H. (2019). II Peruskisitteiti ja periaatteita: 2. Virka

3 Koskinen, S., & Kulla, H. (2019). II Peruskisitteiti ja periaatteita: 3. Viranomainen, virasto ja laitos
% PL 1999/731 2.3§

¥ PL 1999/731 118.1§

TPL 1999/731 2.3§
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huomattava, ja niin ollen niiden méérittely kuuluu lailla sédédettdviin asioihin.*® Vaikka
yksityiskohtaisempia méaridyksid voidaan laatia alemmanasteisilla saadoksilla,
virkavelvollisuuksien puitteista ei tyypillisesti ole mahdollista neuvotella
virkaehtosopimuksin tai viranomaisen ja virkamiehen keskindisin jirjestelyin.*

Valtion virkamieslain neljannessé luvussa annetaan sdddokset valtion virkamiehen yleisisti

virkavelvollisuuksista.*

Virkamiesten vastuu on huomattavan laaja ja vaativa, miké johtuu heidén asemastaan
yhteiskunnassa.*' Virkamiehet kiyttivit julkista valtaa ja vaikuttavat suoraan kansalaisten
oikeuksiin ja velvollisuuksiin. Téstd johtuen on syyté painottaa virkamiehen vastuuta timén
toimissa. Virkavastuu ulottuu monille eri osa-alueille, siséltden rikosoikeudellisen vastuun,

vahingonkorvausoikeudellisen vastuun seké hallinnollisen vastuun.*

Rikosoikeudellinen vastuu liittyy virkamiehen mahdolliseen rikolliseen toimintaan
virkatehtdviensd yhteydessi.* Vahingonkorvausoikeudellinen vastuu tarkoittaa vastuuta
vahingoista, joita virkamiehen pédétokset tai toimet voivat aiheuttaa. Hallinnollinen vastuu
puolestaan liittyy virkamiehen velvollisuuteen noudattaa asianmukaisia menettelyjé ja hyvaa

hallintotapaa pditoksentekoprosesseissaan.*

Tamé monikerroksinen vastuunjako ja -késittely palvelee monia tarkeitd tarkoituksia. Se luo
tarkedd kontrollia sekd tasapainoa virkamiesten toimintaan ja vahvistaa luottamusta julkisen
vallan kdyton oikeudenmukaisuuteen ja tehokkuuteen. Virkamies on yksilond vastuussa
tekemistddn paatoksistd ja niiden lainmukaisuudesta sekd hyvésté hallintotavasta. Tdma
vastuu ulottuu myds paitosten valmisteluun, esittimiseen ja jopa passiivisuuteen tilanteissa,

joissa virkatehtivi edellyttiisi toimia.*

Yhteenvetona voidaan todeta, ettd virkamiehen vastuu ja sen monitasoinen hallinta ovat

olennainen osa oikeusvaltiota ja takaavat osaltaan, ettd virkamiesten toimet ovat avoimia,

38 PL 80 §

39 Koskinen, S., & Kulla, H. (2019). VII Virkamiehen oikeudet ja velvollisuudet: 3. Yleiset virkavelvollisuudet
40 Virkamieslaki 1994/750 11-19§

41 Bruun, N., Mienpii, O., & Tuori, K. (1995). s.211

42 VN 2022:14 5.9

43 Rikoslaki 40 luku

4 VN 2022:14 5.9

4 VN 2022:14 5.14
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oikeudenmukaisia ja kansalaisten luottamuksen arvoisia. Perustana on késitys, ettd erityinen
virkavastuu mahdollistaa kansalaisten etuihin kohdistuvien tehtdvien asianmukaisen
toteutuksen ja ennaltachkiisee korruptiota.*® Tam4 sisdltid myos oikeussuojan takaamisen ja
lainmukaisuuden vaatimuksen korostamisen seké varmistaa riittdvén asiantuntemuksen
olemassaolon.*’ Virkamieslain valmistelun yhteydessi téti organisointitapaa on nimitetty

laajaksi virka-aseman vaatimukseksi.**

Tésti johtuen, ja myohemmin laajemmin pohdittuna, voidaan esittdd kysymys siitd, kuinka
suuren vaaraan informaatiovaikuttaminen luo virkavastuun toteutumisen kontekstissa. Mikéli
informaatiovaikuttamisella tosiaan voidaan vaikuttaa virkamiehen toimintaympéristdon ja
paitoksentekoon toimijan etujen ja tavoitteiden mukaisesti, on syyta tarkastella mahdollisia

seurauksia ja virkamiehen kykya tunnistaa ndmai vaikutusyritykset.

2.1.2 Virkamiehen viranhoidon piAimairit ja vastuu

Virkamies joka on nimetty virkaansa, toteuttaa virkatehtavidédn joihin padsidintoisesti sisdltyy
julkisen vallan kéyttod tai julkishallinnon toimien toteuttamista.*’ Julkisen vallan toiminta
oikeusvaltiossa perustuu lainsdddantoon; kaikki julkisen vallan kdyttdé on mahdollista alistaa
oikeudelliseen tarkasteluun, ja sen keskeisend tehtdviané on perus- ja ihmisoikeuksien
toteuttamisen varmistaminen ja suojeleminen.”® Virka on julkisten tehtivien kokonaisuus,

joka on muodostettu erityisessi jarjestyksessd.”!

Kuten jo aiemmin on mainittu, virkamies kéytté4 julkista valtaa, jonka kdytto perustuu
ensisijaisesti lakiin ja kohdistuu yksilon etuihin, oikeuksiin tai velvollisuuksiin. Tdma pétee
myo0s kunnalliseen viranhaltijaa, silld julkista valtaa kéyttidva tehtdva suoritetaan
virkasuhteessa ja tité tarkoitusta varten luodaan virka.*? Eli julkista valtaa kiytettiessd on
pakko perustaa virka, jolloin voidaan myos todeta, ettd vain virkamies on oikeutettu
kéyttdmaan julkista valtaa. Tamé valta voi kohdistua my®ds suoraan yksilon oikeuksiin,

velvollisuuksiin ja etuihin jolloin on tarkeid, ettd virkaa suorittava henkild noudattaa lakia ja

46 Valtiovarainministerid. (2021). Virkamieseettinen toimintaohje. .10

47 Koskinen, S., & Kulla, H. (2019). IX Virkavastuu: 1. Vastuun perusteista
48 HE 291/1993, s. 26—27.

49 Koskinen, S., & Kulla, H. (2019). II Peruskisitteiti ja periaatteita: 2. Virka
% Valtioneuvoston kanslia. (2022). 2022:39.

51 Bruun N., Mienpii O., Tuori K. (1995). s. 51.

52 Kuntalaki 410/2015 87.2§
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sen tarkoitettuja pddmadrid. Julkishallinnon toteuttaminen ei ole itseisarvo ja julkishallinnon
ja yksityisen sektorin toiminnan vilinen perustavanlaatuinen ero onkin niiden padmaaréissa.

Julkishallinnon yleiseni tavoitteena on yleisen edun toteuttaminen.™

Virkamiehen viranhoidosta on olemassa useita erilaisia lakeja, sdént6ja ja ohjeistuksia joilla
pyritdin sddntelemédn ja hallinnoimaan virkamiehen erityistd suhdetta kansalaiseen. Vaikka
ohjeistusta on laajasti, mainittakoon tarkeimpini valtion virkamieslaki jossa sdddetdan
viranomaisen ja virkamiehen yleisistd velvollisuuksista®, hallinnon oikeusperiaatteet® ja
valtionhallinnon yhteinen arvoperusta®®. Jilkimmaiseksi mainittu, eli valtionhallinnon
yhteinen arvoperusta késittdd toiminnan tuloksellisuuden, laadun ja vahva asiantuntemuksen,
palveluperiaateen, avoimuuden, luottamuksen, tasa-arvon, puolueettomuuden,
riippumattomuuden ja vastuullisuuden. Ndma vaatimukset 16ytyvit myos valtion
virkamieslaista ja hallintolaista, jolloin ne ovat lainvoimaisia. Hallintolaissa méératyt
hallinnon oikeusperiaatteet ovat hyvin samankaltaisia kuin valtionhallinnon yhteinen
arvoperusta. Nami periaatteet ovat yhdenvertaisuusperiaate, tarkoitussidonnaisuuden
periaate, puolueettomuusperiaate, suhteellisuusperiaate ja luottamuksensuojaperiaate.’’
Yhdenvertaisuusperiaatteella tarkoitetaan viranomaisen ja virkamiehen velvollisuutta
kohdella kaikkia hallinnon asiakkaita yhtéldisesti ja johdonmukaisesti.
Tarkoitussidonnaisuudella taas tarkoittaa, ettd viranomaisella on oikeus kiyttd4 valtaansa
ainoastaan sellaisiin tarkoituksiin, jotka ovat lainmukaisia, ja harkintavaltaa ei saa kayttda
vadrin. Puolueettomuusperiaatteen merkitys on, ettd viranomaisten toiminnan tulee olla
riippumatonta ja pohjautua objektiivisiin seikkoihin, ei subjektiivisiin mielipiteisiin tai
etuihin. Suhteellisuusperiaattella pyritdén varmistamaan, ettd viranomaisen toimenpiteet ovat
mittasuhteiltaan kohtuullisia ja suhteutettuja laissa méériteltyihin tavoitteisiin ja
luottamuksensuojaperiaatte velvoittaa, ettd viranomaisen toiminnan tulee kunnioittaa ja
suojata yksildiden oikeutettuja odotuksia, jotka pohjautuvat oikeusjirjestykseen.*®

Modernissa hallinnossa korostetaan nykyéédn vahvasti viranomaistoiminnan kvalitatiivisia eli

%3 Mienpid, O. (2017). I Hallinto-oikeuden yleiset perusteet:2 Julkishallinnon erityispiirteitd:2.6 Yleisen edun
toteuttaminen

54 Valtion virkamieslaki (750/1994) luku 4.

%5 Hallintolaki 434/2003 6§

% VN (2001) s.4

57 Hallintolaki 434/2003 6§

% VN (2001) 5.8
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laadullisia piirteitd ja arvoja joita ovat muun muassa avoimuus, hyvé kohtelu, osallistumis- ja

vaikutusmahdollisuudet, vastuullisuus ja oikeusturva.”

Virkamiehen tehtidvidni on toimia lain ja asetusten puitteissa, kdyttden julkista valtaa
tavoitteenaan yleisen edun toteuttaminen. Virkamiehen toiminnan keskidssd ovat erilaiset lait
ja saiantokokoelmat, kuten valtion virkamieslaki ja hallintolaki, jotka ohjaavat viranomaisten
ja kansalaisten vilistd suhdetta. Ndma sdinndstot korostavat viranomaisen erityisluonteisia
velvollisuuksia ja yhteistd arvopohjaa, joihin kuuluvat tuloksellisuus, asiantuntemus,
palveluperiaate, avoimuus ja vastuullisuus. Hallinnon oikeusperiaatteet, kuten
yhdenvertaisuus-, tarkoitussidonnaisuus-, puolueettomuus-, suhteellisuus- ja
luottamuksensuojaperiaate, ovat ohjenuorana virkamiehen toiminnalle. Yha
nykyaikaisemmassa hallinnossa painoarvoa saavat laadulliset mittarit ja arvot kuten

avoimuus, osallistumis- ja vaikutusmahdollisuudet seké oikeusturva.

2.1.3 Virkamieskunnan merkitys yhteiskunnassa

Virkamiesten merkitys linsimaisessa, demokraattisessa yhteiskunnassa voidaan katsoa
merkittidviksi, koska julkista valtaa voi padsdintoisesti kiyttdd vain virkaan nimetty®
henkild. Virkamieskunta on olennainen osa suomalaista hallintojérjestelmaa ja
yhteiskuntarakennetta, vastaten lain ja asetusten toimeenpanosta seké julkisen vallan
kdytostd.®' Se toimii yhteiskunnan eri osa-alueiden séidtelyssé ja hallinnassa. Virkamiehet ovat
keskeisessd asemassa yleisen edun, oikeudenmukaisuuden ja tasa-arvon toteuttamisessa.
Heidén roolinsa on erityisen tirked vakaan, toimivan ja luotettavan julkishallinnon

ylldpidossa.®

Suomalainen hallintojérjestelma perustuu pitkélti virkavastuuseen ja virkamiesetiikkaan,
jotka ohjaavat virkamiesten toimintaa objektiivisena ja puolueettomana.®® Témi luo perustan

kansalaisten luottamukselle julkista hallintoa ja oikeuslaitosta kohtaan.** Virkamiehet myos

%9 Mienpii, O. (2017). I Hallinto-oikeuden yleiset perusteet: 1 Hallinto-oikeus ja hallinto-oikeustiede:1.1
Hallinto ja oikeus

60 Kuntalaki 410/2015 87.2§ ja PL 2§

1 Mienpii, O. (2017). I Hallinto-oikeuden yleiset perusteet:3 Julkishallinnon tehtiivit ja toimintamuodot: 3.1
Julkishallinnon keskeiset tehtévét

62 VN (2001) 5.9

83 Mienpii, O. (2017). I Hallinto-oikeuden yleiset perusteet:2 Julkishallinnon erityispiirteiti:2.6 Yleisen edun
toteuttaminen

84 Valtion virkamieslaki (750/1994) 2§
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toimivat asiantuntijaroolissa®, silla heidan erityisosaamisensa on usein keskeisti
monimutkaisten kysymysten ratkaisemisessa ja yhteiskunnallisten paddmaérien
saavuttamisessa. Virkamieskunta on siis valttaméton tekija demokraattisen,

oikeudenmukaisen ja toimivan yhteiskunnan ylldpitimisessa.

Koska virkamiesten rooli julkisen vallan kédytdssd on niin merkittdvd, on sen sdéntely ja
valvonta yhtélailla merkittdvdi. Virkavastuu, valitusoikeus, sisdinen valvonta ja
julkisuusperiaate ovat erditd merkittdvid tyokaluja virkamiehen virantoimituksen
valvonnassa. Laajalti ndma keinot ja velvoitteet luovat oikeusturvan, jolla tarkoitetaan
menetelmid ja toimintatapoja, joilla pyritdén varmistamaan yksityisen ja viranomaisen vilisen
hallinto-oikeudellisen suhteen oikeuksien ja velvollisuuksien toteutuminen. Kaytinnossa
oikeusturva on keino suojata yksityisen oikeuksia viranomaisen toiminnassa. Nykyaikaisessa
julkishallinnossa oikeusturva ei rajoitu ainoastaan oikeuksien suojaamiseen, vaan kattaa myos
yksityisen eri etujen turvaamisen.®® Oikeusturvamekanismien avulla on mahdollista taata, ettd

oikeudelliset velvollisuudet tulevat asianmukaisesti taytetyiksi.

Kansalaisen luottamus siihen, ettd aiemmin mainitut periaatteet ja oikeusturva toteutuvat ja
ettd virantoimitukseen kohdistuvia vastuita ja velvoitteita noudatetaan ovat keskidssé
lansimaisen demokratian hallinnollisen tehokkuuden ja toimivuuden kannalta. Onkin tirkeda
huomauttaa, ettd hyvé hallinto késitteend viittaa niin tehokkaaseen ja tulokselliseen
toimintaan hallinnossa, kuin myds toiminnan puolueettomuuteen, luotettavuuteen,
lapindkyvyyteen ja korruptoitumattomuuteen.®” Luottamus ja toimivuus kulkevat késikddessa.
Kansainvilisessa vertailussa Suomi erottuu positiivisesti sekd sosiaalisen luottamuksen etté
poliittisen luottamuksen osalta. Sosiaalisella luottamuksella viitataan kansalaisyhteiskunnan
sisdiseen luottamukseen, kun taas poliittinen luottamus kohdistuu julkisiin instituutioihin,
viranomaisiin ja julkishallinnon henkil$sto6n.®® Molemmat luottamuksen muodot ovat
Suomessa pitkdaikaisesti sijoittuneet korkealle verrattaessa muihin maihin.® Tdmé on
demokraattisessa valtiossa yksi onnistumisen mittareista ja olisikin suotavaa, etti
kehityskulku olisi positiivista jatkossakin. Tdma tavoite ja sithen pyrkivét keinot perustavat

vahvasti virkavastuuseen ja -etiikkaan, jotka muodostavat kansalaisten luottamuksen perustan

8 HE 291/1993, s. 26-27.

8 Mienpid, O. (2017). VII Oikeusturva, valvonta ja vastuu: 1 Oikeusturva hallintoasioissa: 1.1 Suojaava,
korjaava ja menettelyllinen oikeusturva

67 Nykinen, P. (2019). .97

8 Vilander, J., Pulkka, A.-T., Erkkili, V., Saarikoski, E., & Norri-Sederholm, T. (2019). 5.137

% Vilander, J., Pulkka, A.-T., Erkkili, V., Saarikoski, E., & Norri-Sederholm, T. (2019). 5.138
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oikeuslaitosta ja julkista hallintoa kohtaan. Oikeusturvan mekanismit ovat keskeisia

virkamiehen toiminnan legitimiteetin ja tehokkuuden takaamisessa.

Mielipideympériston ja informaation manipulaation potentiaaliset vaikutukset tadhin
dynamiikkaan voisivat olla huomattavat. Jos virkamiehid koskeva informaatio on
védristynyttd tai manipuloitua taikka informaatiovaikuttamisella onnistutaan vaikuttamaan
virkamiehen paitoksentekoon, saattaa se rapauttaa kansalaisten luottamusta virkamiehen
kykyyn toimia objektiivisesti ja lainmukaisesti ja siten my0s vdahentdd uskoa siithen, ettd
oikeusturva toteutuu asianmukaisesti. Tdma olisi erityisen haitallista Suomessa, jossa seka
sosiaalinen ettd poliittinen luottamus ovat perinteisesti olleet korkealla tasolla. Molempien
luottamuksen muotojen sdilyminen korkealla tasolla on kriittistd demokraattisen hallinnon

tehokkuuden ja toimivuuden kannalta.

2.2 Oikeusvaltioperiaate

Oikeusvaltioperiaate muodostaa oikeudellisesti velvoittavan perustuslaillisen periaatteen.”
Oikeusvaltioperiaate on mééritelty niin EU-jdsenyyden edellytykseksi, kuin demokratian ja

perusoikeuksien toteutumisen perustaksi.”' Euroopan unionin ja sen jdsenvaltioiden vilinen

suhde on dynaaminen ja moniulotteinen, heijastaen postkansallisen oikeuden moninaisuutta.

Tédmin suhteen ymmartdminen on keskeistd oikeusvaltioperiaatteen soveltamisessa EU:n
tasolla.”” Kuten perustuslain 2.3§ todetaan: “Julkisen vallan kéyton tulee perustua lakiin.

Kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia”. Tama kattaa seki

laillisuusperiaatteen ettd lakisidonnaisuuden. Laillisuusperiaate edellyttdd, ettd viranomaisten

toiminta ei saa olla lainvastaista ja sen tulee perustua lailliseen oikeusjirjestykseen. Toiminta,

joka ylittda lain rajat, on kielletty. Lisdksi lakisidonnaisuus tarkoittaa, ettd yksiloiden oikeudet

ja velvollisuudet mééritelladn lailla. Lainsdddéntovalta on eduskunnalla, mutta tasavallan
presidentti, valtioneuvosto ja ministeridt voivat antaa asetuksia, mikali sithen on valtuudet

perustuslaissa tai muussa laissa.”

Oikeusvaltioperiaate on asteittain muodostunut hallitsevaksi periaatteeksi modernissa

perustuslaissa ja keskeisissd kansainvélisissd instituutioissa ohjaten julkisen vallan kaytto4.

0 Euroopan komissio. (2014). Liite I.

™ Tuominen, H. (2022). 5.325

2 Tuori, K. (2019) s. 258

3 Valtiovarainministerid. (2021). Virkamieseettinen toimintaohje. s.5
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Tamain periaatteen ytimessa on taata, etti valtiovalta toimii lainsdddanndn asettamissa
puitteissa, kunnioittaen demokratian periaatteita ja perus- ja ihmisoikeuksia, riippumattomien

ja puolueettomien tuomioistuinten valvonnassa.”

2.2.1 Oikeusvaltioperiaateen ydin ja asema lainsaidinnossia

Oikeusvaltioperiaate on linsimaisen demokratian ydin.” Oikeustieteen tutkija Juha Raitio
(2019) nostaa esiin keskeisen kysymyksen demokratian ja oikeusvaltioperiaatteen vélisesti
suhteesta ja esittdd saksalaisen oikeusteoreetikko Radbruchin ndkemyksen, jonka mukaan
demokratian suurin ansio on sen kyvyssi siilyttdi oikeusvaltioperiaate.” Tiami nikemys
korostaa, ettd vaikka demokratia on arvokas itsessdén, sen perimmaéinen tehtdvé on turvata
oikeusvaltion periaatteet. Kuten jo aiemmassa kappaleessa mainittiin, oikeusvaltioperiaate
edellyttda, ettd kaikki julkisen vallan kdyttd perustuu lakiin ja kaikessa julkisessa toiminnassa
on noudatettava tarkoin lakia. Lainsddddanndssa oikeusvaltioperiaatteen asema vahvistetaan
perustuslaillisella tasolla, miké antaa sille erityisen painoarvon. Se tarkoittaa, ettd kaikki muu
lainséddénto tulee olla sopusoinnussa perustuslain kanssa ja ettd perustuslain mukaisia
oikeuksia ei saa rajoittaa ilman vankkaa perustetta ja seuraavat tiukkoja prosesseja. Vuonna
2014 julkaistussa EU:n toimintakehyksessd oikeusvaltioperiaatteen vahvistamiseksi sanotaan,
ettt “oikeusvaltioperiaatteen noudattaminen liittyy olennaisesti demokratian ja
ihmisoikeuksien kunnioittamiseen: demokratiaa ei voi olla eikd ihmisoikeuksia kunnioittaa,
jos oikeusvaltioperiaatetta ei noudateta, ja pdinvastoin”. Oikeusvaltioperiaatteen merkitys
EU:lle on huomattava ja se onkin unionin perustana olevien piddarvojen ytimessa. Siksi
oikeusvaltioperiaatteen noudattamisen ja edistdmisen vaatimus, kuten jo mainittu, onkin
edellytys jdsenyydelle.”” Tami kdy ilmi jo Euroopan unionista tehdyn sopimuksen (SEU)
johdannossa.”® Laajemmin tarkasteltuna oikeusvaltioperiaatteen institutionalisoitu muoto on
vahvistettu SEU-sopimuksen 2 artiklassa ja Euroopan unionin perusoikeuskirjassa.”
SEU-sopimuksen 49 artikla asettaa oikeusvaltioperiaatteen kunnioituksen edellytykseksi
unionin jisenyydelle. Oikeusvaltioperiaate, yhdessd demokratian ja ihmisoikeuksien kanssa®,

muodostaa Euroopan neuvoston peruspilarit. Yksi Eurooppaoikeuden keskeinen osa-alue

" Euroopan komissio. (2014). s.4

> Euroopan komissio. (2014). s.2

78 Raitio, J. (2019) 5. 2014

7 SEU 49 Artikla

8 SEU johdanto

9 Euroopan unionin perusoikeuskirja 2012/C 326/02
8 Euroopan ihmisoikeussopimus SoPs 1999/63
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koostuu Euroopan neuvoston oikeudesta, jonka kulmakivi on Euroopan ihmisoikeussopimus.
Tédmai sopimus integroi ihmisoikeudet EU-oikeuteen ja on merkittdvd Euroopan
hallinto-oikeudelle, erityisesti sen perusoikeuksien ja menettelyllisten oikeusturvan takeiden
kautta. Euroopan neuvoston oikeus rakentuu jisenmaiden vélisistd kansainvalisisti
sopimuksista. Hallinto-oikeuden ndkokulmasta euroopan ihmisoikeussopimuksen ohella
erityisen tdrkeitd ovat Euroopan sosiaalinen peruskirja (1996) ja Euroopan paikallisen
itsehallinnon peruskirja (1985). Lisdksi Euroopan neuvosto on laatinut useita suosituksia,

jotka médrittelevit hyvin hallinnon periaatteita ja tehokasta oikeusturvaa.®

Vaikka oikeusvaltioperiaatteen ydin on selva ja lainsddddnnossd vahvasti tuettu, sen
todellinen asema ja toteutuminen yhteiskunnassa riippuu monista tekijoistd, kuten lakien
laatimisen ja soveltamisen prosesseista, oikeuslaitoksen itsendisyydestd ja kansalaisten
laintuntemuksesta seké heididn mahdollisuuksistaan saada oikeussuojaa.*
Oikeusvaltioperiaatteen asema lainsdddanndssé on siksi jatkuvan valvonnan kohde, jolla
pyritddn varmistamaan, ettd periaate ei ole vain kirjattu lakiin, vaan myos tosiasiallisesti

toteutuu jokapiiviisessi elimissi.®

Se, ettd oikeusvaltioperiaate on kirjattu sopimuksiin EU-tasolla asti ja on edellytykseni
jasenyydelle, tekee téstd periaatteesta merkittivin myds kansallisesta ndkdkulmasta.
Oikeuslédhteet voidaan asettaa erddnlaiseen hierarkiseen arvojérjestykseen, joka maarittaa
niiden keskindisen painoarvon juridisessa tulkinnassa ja soveltamisessa.* Hierarkian kérjessi
ovat perustuslait, jotka ovat valtion korkeimman oikeudellisen auktoriteetin pohja ja ohjaavat
muuta lainsdddant6d, jonka tulee olla ristiriidaton perustuslakeihin verraten sillé ne ovat
alempiasteisia (lex superior derogat legi inferiori). Nama oikeusldhteet on jaoteltu
oikeuslahdeopin mukaisesti, joka taas kuvaa kuvaa niitd periaatteita ja sddntdjd, jotka
maédrittavat oikeudellisen argumentaation pohjana toimivat aineistot eli oikeuslédhteet, seké
ohjaa niiden soveltamista juridisissa paittelyprosesseissa.®® Jaottelu on yleisesti muodostettu
kolmella kategorialla jotka ovat: Vahvasti velvoittavat, heikosti velvoittavat ja sallitut

oikeusldhteet. Tastd edelleen voidaan muodostaa oikeusldhteiden vélinen hierarkia jossa

8 Mienpii, O. (2011). 1. Integraatio, oikeus ja julkishallinto: 1. Integraation hallinnollisia ja oikeudellisia
aspekteja 1.3. Oikeudellinen integraatio ja integraatio-oikeus

82 Euroopan komissio. (2014). s.4

8 Euroopan komissio. (2014). 5.2

8 Nykinen, P. (2019). s.57

8 Nykinen, P. (2019). s.58
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luonnollisesti etusijan saavat vahvasti velvoittavat oikeusldhteet kuten lait ja niistd
merkittdvimpand perustuslaki. Heikosti velvoittaviin voidaan lukea muun muassa lain esityot

ja oikeuskéytanto ja sallittuihin esimerkiksi oikeuskirjallisuus.

Téassd kohtaa on kuitenkin syytd huomata, ettd EU:n jasenvaltioissa EU-sopimukset ovat
kansallisten lakien yldpuolella, mika tarkoittaa, ettd EU-oikeus syrjdyttdéd kansalliset
sédadokset, mikdli niiden valilld on ristiriitaa.*® Tdma voidaan toteuttaa myds tulkitsemalla
kansallista lakia EU-oikeuden hyviksi. Timé periaate, jota kutsutaan unionin oikeuden
ensisijaisuudeksi, on tunnustettu ja vakiintunut kiytédntd Euroopan unionin tuomioistuimen
oikeuskdytdnndssi.!” EU-sopimukset, kuten Euroopan unionista tehty sopimus (EU-sopimus)
ja Euroopan unionin toiminnasta tehty sopimus (SEUT-sopimus), muodostavat Euroopan
unionin oikeusjdrjestyksen perustan ja siten my0s kansallisen oikeuden raamit. Kéytdnnossa
tdma vuorovaikutus EU-oikeuden ja kansallisen oikeuden vililld edellyttdd jatkuvaa juridista

dialogia ja tulkintaa.

Koska EU-oikeus on niin merkittdvéssa, primédrioikeudellisessa, asemassa kansallisen
lainsddddannonkin tasolla, on oikeusvaltioperiaatteenkin katsottava olevan keskeinen osa
lainsdddéintod ja EU-valtion arvopohjaa. EU on nostanut tdmén periaatteen arvojensa
ytimeen, tehden siiti jdsenvaltioille selkedn edellytyksen. Oikeusvaltioperiaatteen merkitys
ulottuu Euroopan unionin sopimuksiin, vahvistuen jisenyyden ehdottomana vaatimuksena.
Joten voidaan arvioida, ettd oikeusvaltioperiaatteen asema lainsdddédnndssé on paitsi
perustavanlaatuinen my0s kaytdnnossa keskeinen, yhdistéen kansalliset ja EU-tason arvot ja
lait. Periaatteen jatkuva valvonta ja sen toteutuminen kdytinndssd varmistavat, etta

demokratiamme ja perusoikeutemme ovat turvatut seké teoriassa ettd kaytannossa.

2.2.2 Oikeusvaltioperiaatteen suhde virkamiehistoon

Oikeudellinen sdéntely tarjoaa kehyksen, jonka sisélla kaikki valtiollinen toiminta tapahtuu,
ja luo mekanismit, joiden kautta oikeusvaltioperiaatteen toteutumista valvotaan ja turvataan.
Myos virkamiehet noudattavat oikeusvaltioperiaatetta ja valvovat sen toteutumista omassa

toiminnassaan.®® Virkamiehiston toiminta on oikeusvaltion ytimessi; he ovat lain

8 Nykinen, P. (2019). 5.63
87 Flaminio Costa v ENEL (1964) Case 6/64
8 Euroopan komissio. (2014). s.4
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soveltamisen etulinjassa ja heidén toimintansa heijastaa suoraan oikeusvaltioperiaatteen
toimivuutta. Virkamiehet eivit ainoastaan noudata lakia, vaan he myos varmistavat, ettd
kansalaisten oikeuksia kunnioitetaan hallinnollisissa prosesseissa ja vain lainsdétéjan
tarkoittamiin tarkoituksiin.* Kuten jo aiemmin todettu, virkamies kiyttdd julkista valtaa ja
kaiken julkisen vallan kdyton tulee perustua lakiin ja kaikessa julkisessa toiminnassa on
noudatettava tarkoin lakia. EU-oikeus on myos kansallisen lainsddddnnon nakokulmasta
merkittdvii ja etusijan saavaa oikeutta. EU-oikeuden normit ja Euroopan
thmisoikeussopimuksen méardykset ovatkin siis keskeisid my0s kansallisen hallinto-oikeuden
kannalta. Nama sdédnnokset harmonisoivat hallintomenettelyn perusteita, asettaen peruskiven
yhtendisen ja yleiseurooppalaisen oikeusjirjestyksen sekd oikeuskulttuurin muotoutumiselle.
Virkamiehen menettelytapojen ja virantoimittamista sddntelevien jérjestelmien voidaankin
katsoa olevan modernissa maailmassa hyvinkin laaja kokonaisuus johon myds EU-oikeudella
on oma, olennainen vaikutuksensa, eiké vihiten oikeusvaltioperiaatteen vahvistavana

elementtind.”

Vaikka EU-oikeudelle tyypillisesti valtio saa paljon vapauksia siind, miten se toteuttaa
sopimusten ja direktiivien implementoinnin®, on Euroopan unionin tuomioistuin seké
Euroopan ihmisoikeustuomioistuin oikeuskdytannoissiéin ja Euroopan neuvosto laatinut
standardit joissa annetaan kokoelma, joskaan ei kattava, niitd periaatteita joita EU:n
jdsenvaltion tulee noudattaa siltd osin kuin SEU 2 artiklassa késitetddn oikeusvaltioperiaate
unionin yhteiseni arvona.’”” Nam4 viisi standardia, laillisuusperiaate, oikeusvarmuus,
toimeenpanovallan kéyttdjien mielivaltaisuuden kielto, riippumaton ja tehokas
tuomioistuinvalvonta, johon kuuluu perusoikeuksien kunnioittaminen ja yhdenvertaisuus lain
edessd on implementoitu tehokkaasti virkamies- ja hallintolakiin®® muun muassa hallinnon

oikeusperiaatteiden muodossa.

On olemassa valvonta- ja vastuujéirjestelmid suojaamaan oikeusvaltioperiaatteen ja
virkamiehiston suhdetta. Nama siséltdvat muun muassa virkamiesten ulkoista- ja sisdista
valvontaa, julkisuusperiaatteen toteutumista seké laillisia kanavia, joilla puuttua mahdollisiin

védrinkdytoksiin. Tdmaén lisdksi ongelmiin jdsenvaltiossa voidaan puuttua myos EU-tasolla,

8 Nykinen, P. (2019). 5.81-84
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mikéli se katsotaan ehottoman vilttiméttomiksi.”* Vahva ja riippumaton virkamiehisto, joka
toimii lain puitteissa ja oikeusvaltioperiaatteen hengessd, on elintirked demokraattisen

yhteiskunnan terveydelle ja toimivuudelle.”

Virkamiehiston riippumattomuus, ammattitaito, eettiset standardit ja johdonmukaisuus ovat
keskeisid oikeusvaltion toteutumisen kannalta.”® Kun virkamiehisto on koulutettu ja
sitoutunut oikeusvaltioperiaatteen noudattamiseen, vahvistuu luottamus julkisen hallinnon
toiminnan oikeudenmukaisuuteen ja lapindkyvyyteen. Oikeusvaltioperiaatteen suhdetta
virkamiehistoon voivat uhata niin poliittinen puuttuminen virkamiesten tyohon, korruptio
kuin yksittdisten virkamiesten toiminnan ldpindkymaittomyys. Tallaiset uhat voivat horjuttaa

kansalaisten luottamusta oikeusvaltioon ja sen myoti koko hallinnon legitimiteettiin.”’

2.2.3 Oikeusvaltioperiaatteen toteuttamisesta ja toteutumisesta

Oikeusvaltioperiaate on toteutuessaan demokraattisen hallinnon peruskivi, joka takaa lain
herruuden ja viranomaisten toimien lainmukaisuuden. Tdmén periaatteen toteuttaminen vaatii
kuitenkin, etti lainsdddanto ja sen pohjalta tehdyt toimet ovat selkeitd, julkisia ja yleisesti
saatavilla, seké kaikille yhtéldiset. Lain edessd kaikkien on oltava samanarvoisia ja

oikeudellisten pditosten on perustuttava lakiin, ei mielivaltaan.

EU-kansalaiset ovat laajalti sitoutuneet oikeusvaltioperiaatteeseen; vuoden 2019
Eurobarometrikyselyn mukaan noin 85% pitédd sitd olennaisena, vaikkakin sen méaritelmai ja
soveltaminen vaikuttavat monille episelviltd.”® Tdmai osoittaa merkittivid yhteindisyyttd
periaatteen hyvédksynndssé laajalla valtioiden rajat ylittavalld skaalalla. EU-maiden
perustuslait ja oikeusjérjestelmat, ja sitd myoten myos kansalliset lait, on teoriassa tarkoitettu
turvaamaan kansalaiset oikeusvaltioperiaatteen rikkomuksilta, mutta on myds kdynyt ilmi,
ettd viimeaikaisten kehityskulkujen ja tapahtumien my6td, tietyissa jasenvaltioissa ilmenneet
sitoutumisen puutteet voivat uhata nditd perusarvoja vakavasti.” Ongelman tarkastelua on

esitetty useamman tason toimesta, muun muassa 2013 Euroopan parlamentti esitti toiveen

% SEU 7 Artikla

% Euroopan komissio. (2014). s.5

% Vilander, J., Pulkka, A.-T., Erkkili, V., Saarikoski, E., & Norri-Sederholm, T. (2019). s.137
" Euroopan komissio. (2014). 5.5

% Eurobarometri 2019

% Euroopan komissio. (2014). 5.2
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sdaannollisestd tarkastelusta, mité tulee jdsenvaltioiden unionin perusarvojen sekd demokratian

ja oikeusvaltion vaatimusten noudattamiseen.'”

Oikeusvaltioperiaatteen uhkakuvat ilmenevit monissa muodoissa. Valtaapitivien harjoittama
laitonta toimintaa koskevan valvonnan puute, lainsddaddnnon epdselvyys tai soveltamisen
valikoivuus, ja oikeuslaitoksen riippumattomuuden rapautuminen ovat esimerkkejé riskeistd,
jotka voivat horjuttaa oikeusvaltiota. Erityisen huolestuttavia ovat informaatiovaikuttamisen
ja kyberhyokkéysten kaltaiset modernit uhat, jotka voivat heikentda oikeusjirjestelmén

uskottavuutta ja kansalaisten luottamusta hallintoon.'"!

Vastatoimena ndille uhkille vaaditaan jatkuvaa valppautta ja lainsdddédnnon péivitysté,
vahvistamaan oikeusvaltion periaatteita ja sopeutumaan uusiin haasteisiin. Tdmén lisdksi on
olennaista edistdd avoimuutta ja kansalaiskeskustelua oikeusvaltioperiaatteen merkityksesta,
jotta yleinen tietoisuus ja ymmarrys sen tirkeydestéd pysyvit kirkkaina demokratian

kulmakivini.'®

Periaatteen toteutumisen ytimessd on kansalaisoikeuksien turvaaminen: yksilon vapauksien,
omaisuuden ja perusoikeuksien suojeleminen valtion mielivallalta. Timén turvaamiseksi
myos virkamiesten toimien tulee olla hyvin hallinnon oikeusperiaatteen mukaisia ja
kansalaisen tulee voida luottaa siihen, ettd virkatoimet hoidetaan asianmukaisesti,

tasapuolisesti ja ilman ulkopuolista vaikuttamista tai painostusta.'®

19 Eyroopan komissio. (2014). .3
101 Ollila, E. (2022). 5.5

192 Oflila, E. (2022). 5.10

103 Oflila, E. (2022). 5.8
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3. INFORMAATIOVAIKUTTAMINEN

Téssé luvussa keskitytddn informaatiovaikuttamisen madritelméén, kehitykseen,
mekanismeihin ja tavoitteisiin. Koska tutkimuksen aihe on informaatiovaikuttaminen
virkamiesten kokemuksissa ja ldhtokohtana on selvittdd miten informaatiovaikuttaminen voi
vaikuttaa niin oikeusvaltioperiaatteen toteutumiseen, kuin yksildiden ja instituutioiden
toimintaan, on itse termin ja toiminnan ymmartdminen kriittistd. Luku tarjoaa ndkokulman
sithen, kuinka informaatiovaikuttaminen voidaan mééritell4, millaisia strategioita ja
taktiikoita siihen liittyy ja millaisia vaikutuksia silld voi olla eri sidosryhmiin, erityisesti
virkamiehiin. Niin ollen luku asettaa pohjan sille, miten informaatiovaikuttamisen ilmididen
voidaan ymmartda vaikuttavan oikeusvaltioperiaatteen ja demokraattisen jarjestelmén
toimivuuteen, erityisesti virkamiehiston kautta. Lopulta tdmé tutkimus tarkastelee

informaatiovaikuttamisen kompleksisuutta ja sen vaikutusta nykypéivén yhteiskuntaan.

3.1 Informaatiovaikuttamisen kisite ja mairitelma

Informaatiovaikuttamisella tarkoitetaan téssa tutkimuksessa Sanastokeskuksen maéritelmén
mukaista tarkoituksellista ja suunnitelmallista viestintdé ja vaikuttamista, jonka tavoitteena on
informaatiota muokkaamalla tai tarkoituksiin sopivasti esittdmailld saada aikaan muutoksia
kohteen informaatio- ja mielipideymparistdssa. Seka valtiolliset ettéd ei-valtiolliset toimijat
osallistuvat tihin ja toiminta voi olla ulkoista tai sisdistd, pyrkien tietyissi tapauksissa myos

104 'Mik4 on timin

horjuttamaan luottamusta viranomaisiin ja vaikuttamaan lainsdadéntoon
tutkimuksen kannalta relevantti informaatiovaikuttamisen tavoite. Téllaisia laajoja
vaikuttamiskampanjoita kutsutaan usein informaatio-operaatioiksi ja ne ovat usein osia

laajemmassa hybridioperaatiossa'®

. Hybridioperaatiot taas késittivdt monien eri
vaikuttamiskeinojen kokonaisuuksia, esimerkiksi sotilaallisia, viestinnéllisii ja taloudellisia
vaikuttamiskeinoja yhdistelemailld. Informaatiovaikuttaminen voidaan lukea osaksi tai
rinnakkaistermiksi propagandalle. Propaganda, joka nykyisessd merkityksessddn sai alkunsa

ensimmaisessd maailmansodassa, on liitetty toisen maailmansodan jélkeen usein

194 Vainio ym. (2019). s. 25.
195 Sanastokeskus TSK (2017).
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totalitarismiin ja katsotaan yleensé pahantahtoiseksi'®. Propagandan ohelle nousseet termit
informaatiovaikuttaminen, vaikuttamisoperaatiot ja hybridivaikuttaminen liitetdin samoin
autoritaaristen valtioiden yhteyteen siind missé liberaaleissa demokratioissa, ja niiden

107 Termi

liittolaisten osalta, puhutaan strategisesta viestinndsta tai julkisuusdiplomatiasta
muuttaa siis mahdollisesti hyvinkin samankaltaisen toiminnan ja sisallon ymmarrettyd
tarkoitusperdd ja toimijaa. Esimerkiksi Paulamiki toteaakin Pro gradussaan Ei-valtiollisten
toimijoiden strateginen kommunikaatio ja informaatiovaikuttaminen (2020), ettd
hyviaksyttaviksi toiminnaksi katsottu strateginen viestintd muistuttaa sisdministerion

madritelmissa hyvinkin pitkélti informaatiovaikuttamista.

Informaatiovaikuttaminen, kuten tdssa tutkimuksessa Sanastokeskuksen méaritelméan mukaan
ymmarretddn, edustaa viestinnén ja vaikuttamisen monimutkaista ja tarkoituksellista muotoa.
Sen tavoitteena on informaation muokkaamisen ja strategisen esittimisen kautta muuttaa
yleison informaatio- ja mielipideympéristdd. Informaatio-operaatiot, jotka ovat osa laajempia
hybridioperaatioita, yhdistivit erilaisia vaikuttamiskeinoja, kuten sotilaalliset, viestinnilliset
ja taloudelliset elementit. Tdma monitahoisuus kertoo informaatiovaikuttamisen
monimutkaisuudesta ja siitd, miten se voi ilmetd eri muodoissa ja ympdaristoissd. Talloin
informaatiovaikuttamisen ja perinteisen propagandan vélinen raja alkaa himartyd, miké tuo
esiin termien ja niiden kdyton merkityksen. Informaatiovaikuttamisen kytkentd propagandan
kanssa, joka on historiallisesti yhdistetty totalitarismiin ja néhty pahantahtoisena, herittaa
keskustelua siitd, miten tdllainen vaikuttaminen ndhdéén eri yhteiskunnallisissa ja poliittisissa
jérjestelmissd. Propagandan rinnalla esiin nousseet termit, kuten informaatiovaikuttaminen ja
hybridivaikuttaminen, viittaavat siihen, ettd samankaltaisia toimintatapoja voidaan tulkita eri
tavoin riippuen kontekstista ja toimijasta. Paulamien Pro gradu -tutkielma "Ei-valtiollisten
toimijoiden strateginen kommunikaatio ja informaatiovaikuttaminen" (2020) tuo esiin tdman
paradoksin. Tdma osoittaa, ettd informaatiovaikuttamisen ymmaértdminen vaatii syvallistd
tietoisuutta siitd, miten erilaiset vaikuttamiskeinot ja niiden mééritelmét vaikuttavat yleiseen
nidkemykseen ja toimintaan. Téssd luvussa pyritdédn tarkastelemaan sitd, miten seka
valtiolliset ettéd ei-valtiolliset toimijat osallistuvat informaatiovaikuttamisen prosessiin, joko
ulkoisesti tai kotimaan sisdisesti, pyrkien vaikuttamaan luottamukseen viranomaisia ja

lainsd4ddant6a kohtaan.

196 Jowett, S. & O’Donnell, V. (2018).5.16
197 Pelevina, N. (2023). 5.206-207
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3.2 Informaatiovaikuttamisen yleiset ja tunnetut keinot

“Henkiloihin suoraan menevdt vaikuttamisyritykset on helppo tunnistaa, mutta
mielipiteiden ja vaikuttamisyrityksille on vaikea vetdd selvdid rajaa avoimilla

some-kanavilla.’

- Asiantuntija, 25v tyokokemusta

Informaatiovaikuttamisen yleiset ja tunnetut keinot ovat moninaiset, eiké tissd tutkimuksessa
ole mahdollista pyrkid tunnistamaan ja yksiloimdan kaikki mahdollisia tapoja jolla
informaatiovaikuttamista voidaan toteuttaa. Luvussa pyritddn kuitenkin tarkastelemaan
yleisimpid keinoja ja malleja. Koska menetelmid on monia, my0s tapojen ja keinojen
kategorisoinnista 10ytyy useampia erilaisia vaithtoehtoja. Koska tissd tutkimuksessa pyritdan
erityisesti tarkastelemaan sosiaalista mediaa kayttavad disinformaatiota, on sille annettu oma

lukunsa jossa kisitellddn myos esimerkkeja sosiaalisen median alustoilta.

Informaatiovaikuttamisen yksi merkittidva ongelma on se, ettd se on vaikea tunnistaa'®. Ei ole
helppoa tietdd milloin on itse kohteena tai kuka on toimija vaikuttamisen taustalla.

19 Tunnistamiseen on

Vaikuttaminen on usein pitkdjinteistd, suunniteltua ja moniulotteista
kuitenkin kehitetty erilaisia ohjeistuksia, malleja ja oppeja joiden pohjalta voidaan pyrkia
tarkastelemaan mahdolliseksi informaatiovaikuttamiseksi oletettuja kampanjoita ja toimia.
Téllainen, erdénlainen tarkastuslista, on esimerkiksi niin kutsuttu DIDI-tyokalu''°.
Informaatiovaikuttamisen diagnosointia helpottava tydkalu on Pammentin ym. (2018).
kehittima malli. Pammentin DIDI on muodostuu neljésti eri kategoriasta. Nama kategoriat
ovat, niinkuin ne on esitetty Pamment ym. raportissa Countering Information Influence
Activities: The State of the Art’ (2018):

Deception (Harhaanjohtaminen): Témén kategorian kohdalla voidaan tarkastella pyrkivitko
oletetut informaatiovaikuttamistoimet harhaanjohtamaan yleis64 jéljittelemélld vakiintuneita
mediamuotoja, piilottamalla todelliset identiteettinsa tai tarkoituksellisesti esittdmalla vaaria

tietoja.

198 Mikkola, H., Aaltola, M., Wigell, M., Juntunen, T., & Vihma, A. (2018). 5.65
199 VN 2021:78
"9 pamment, J., Nothhaft, H., Agardh-Twetman, H., & Fjéllhed, A. (2018). 5.6
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Interference (Puuttuminen): Informaatiovaikuttamistoimet timén kategorian sisélla
késittdvat toimijoita, joilla on vdhén tai ei lainkaan legitiimid syytd puuttua sisdisiin asioihin;
tama loukkaa valtion suvereniteettia ja avoimen ja vapaan keskustelun legitiimiytta.
Disruption (Hiirid): Tdhan kategoriaan kuuluvat informaatiovaikuttamistoimet jotka
héiritsevit normaalia demokraattista vuoropuhelua rikkomalla rakentavaa keskustelua
ohjaavia normatiivisia sddntdjd, systemaattisesti hiljentamélld mielipiteitd, polarisoimalla
yhteiskuntaa ja kdyttdmalld erilaisia tekniikoita, jotka hiiritsevit keskustelua.

Intention (Aikomus): Tdma kategoria aktualisoituu, mikédli informaatiovaikuttamistoimet
toteutetaan vihamielisessd tarkoituksessa ja ne tarkoituksellisesti hyodyntavit
haavoittuvuuksia, jotka voivat vaikuttaa mielipiteenmuodostusprosessiin; ne pettivit
liberaalidemokraattisten jarjestelmien anteliaisuuden, jossa vapaat ja avoimet julkiset
keskustelut ovat mielipiteenmuodostuksen ydin, ja muuttavat yhden suurimmista

vahvuuksistamme heikkoudeksi.

Yksittdinen toimi tai tunnistettu tapa ei vélttdmattd vield merkitse informaatiovaikuttamista
tai sen laajamittaista hyodyntdmistd osana tarkoituksellista vaikuttamisoperaatiota. Koska
vaikuttamisen tunnistaminen ja havainnointi on kuitenkin usein vaikeaa, ei koko listaa ole
vélttdmattd mahdollista kdyda 14pi tai todentaa jokaista sen osiota. Nyrkkisdéntond voidaan
kuitenkin sanoa, ettd kahden tekijén havaitseminen osoittaa tarvetta lisiselvityksille, kun taas
kolmen tai useamman tekijdn esiintyminen viittaa suureen mahdollisuuteen
informaatiovaikuttamisesta. Aiemmin esitelty diagnostinen tarkistuslista on suunniteltu niin,
ettd viestinndn ammattilaiset voivat suhteellisen helposti mukauttaa sen omalle alalleen ja
heiddn ymmarrykseensa siitd, mikd on heidédn tydssdén ja alallaan tavallista, antaen heille

mahdollisuuden tehdi tietoisia valintoja siitd, miten toimia jatkossa'''.

Kuitenkin, tietyt keinot ovat informaatiovaikuttamiselle tunnusomaisia. Téllainen
vaikuttaminen ulottuu suorasta manipulaatiosta hienovaraisiin strategioihin, kdytten sellaisia
keinoja kuin suoranainen valehtelu, painostaminen, puolitotuudet, valeuutisten kierrétys,
liioittelu, valesivustot verkossa ja esimerksiksi sindnsd paikkaansa pitdvin tiedonkdytto

tarkoitushakuisesti ja tarkkaan harkitussa valossa esitettynd''?

. Erityisesti media, viranomaiset
ja poliittiset toimijat ovat keskeisid kohteita. Informaatiovaikuttamisen piiriin lasketaan myds

sellaiset fyysisen maailman toimenpiteet, jotka on suunniteltu vaikuttamaan informaatioon,

" Pamment, J., Nothhaft, H., Agardh-Twetman, H., & Fjillhed, A. (2018). s.6-7
"2 Vainio ym. (2019). s. 24-25.
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esimerkiksi ilmatilaloukkaukset'®. Tehokkaimmillaan informaatiovaikuttaminen hyddyntid
kiilastrategiaa, jossa vaikuttamisoperaatio suunnataan olemassa oleviin yhteiskunnallisiin
kiistoihin tai jakolinjoihin. Useat informaatiovaikuttamisen menetelmét pyrkivét luomaan
illuusion siitd, ettd yksilon mielipiteet ja tulkinnat ovat itse kehiteltyjd ja autenttisia. Tédssa
prosessissa hyodynnetédédn yksiloiden sosiaalista tarvetta integroitua ryhmaiéin ja omaksua sen
nidkemykset. "Me vastaan ne" -dualismi on tehokas strategia yhteiskunnallisen polarisaation
edistdmiseksi. Samoin, informaatiovaikuttamisessa voidaan hyddyntéé yksiloiden
kognitiivisia harhoja seké pelkoja ja vihamielisyyksid, tavoitteena herdttdd voimakkaita
emotionaalisia reaktioita tiettyjd aiheita tai ilmioitd kohtaan, vahvistamalla ndin haluttua

narratiivia tai asennoitumista.''

Informaatiovaikuttamiseen liittyen keskeisid késitteitd ovat misinformaatio, disinformaatio ja
malinformaatio. Sanastokeskuksen méaritelman mukaan Misinformaatio viittaa virheelliseen
tai harhaanjohtavaan tietoon, jota sen levittdjd pitdd totena. Disinformaatio tarkoittaa
tahallisesti vadristeltyd tai valheellista tietoa, jonka tavoitteena on vaikuttaa tietoa
vastaanottaviin tahoihin. Malinformaatio taas tarkoittaa totuudenmukaista tietoa, jota
kdytetddn yksilon, yhteison tai valtion vahingoittamiseen; esimerkiksi henkildtietojen luvaton
jakaminen verkossa.'” Vaikka normaali yhteiskunnallinen diskurssi ei ole
informaatiovaikuttamista ainakaan siini pahantahtoisessa tarkoituksessa jossa sitd tissa
tutkimuksessa kisitellddn, on hyvd huomata, ettd informaatiovaikuttamisen toteuttajat voivat
kayttdd hyvikseen yksiloitd, jotka toimivat joko tietoisesti tai tiedostamattaan
informaatiovaikuttamisen vélineind. Maanpuolustuskorkeakoulun sotilasprofessori
Aki-Mauri Huhtinen toteaa Helsingin sanomien 3.12. 2023 julkaisemassa kolumnissaan, ettd
tarked ja kustannustehokas keino informaatiovaikuttamisessa on hyodyntid ihmisten kiiretta
ja tiedonhankinnan nopeutta. Taho joka tarjoaa informaation ensimmaéisend, totuudesta
riippumatta, kerdd usein suurimman lukijakunnan. Huhtinen nostaa esimerkiksi Kremlin
informaatiostrategian, joka nojaa yhd vahvemmin totuuden merkityksen sivuuttamiseen:
informaation saastuttaminen luo epadvarmuutta kuluttajissa. Tdma informaatiosaaste asettaa
haasteen myds arvostetuille ja luotettaville tiedonléhteille, silld niidenkin taloudellinen
menestys on yhd useammin riippuvainen tiedon nopeasta vélittimisestd.''® Osaava

informaatiovaikuttaja voi muutoinkin hyodyntii ldnsimaisen lehdiston arvoja ja perinteitd

"3 Sanastokeskus TSK. (2022)
"4 Heinonen, T. (2023). 5.23
"% Sanastokeskus TSK. (2022)
"8 Hyhtinen, A.-M. (2023)
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esimerkiksi tasapuolisesta raportoinnista, jossa edellytetiin molempien osapuolten
nidkemyksen esittdmistd. Taméa voi olla hyddyksi, kun molemmat ndkdkulmat esitetddn

vaikka toisen osapuolen tulkinta olisikin selvisti virheellinen tai jopa haitallinen.'’

Informaatiovaikuttamisen tunnistaminen on usein vaikeaa''®, ja se vaatii pitkéjinteisti ja
moniulotteista ldhestymistapaa. Pammentin (2018) ja muiden kehittimi DIDI-malli tarjoaa
arvokkaan tydkalun informaatiovaikuttamisen tunnistamiseen. Vaikka
informaatiovaikuttamisen tunnistaminen voi olla haastavaa, tietyt keinot ovat sille ominaisia.
Néama keinot ulottuvat suorasta manipulaatiosta hienovaraisiin strategioihin, jotka pyrkivit
luomaan illuusion autonomisista mielipiteistéd ja vahvistamaan tiettyji narratiiveja tai
asenteita. Informaatiovaikuttamisen yhteydessi keskeisid ovat késitteet misinformaatio,
disinformaatio ja malinformaatio. Nédiden erottaminen toisistaan on tdrkedd, kun arvioidaan
informaation luonnetta ja sen potentiaalisia vaikutuksia. Tdma korostaa myds sitd, kuinka
informaatiovaikuttamisen toteuttajat voivat hyodyntia tietoisia tai tiedostamattomia yksiloita
omiin tarkoituksiinsa. Téhén liittyy myds se, miten informaatiovaikuttajat voivat hyddyntda
kiireistd informaationkulutusta ja nopeutta, kuten Huhtisen (2023) kolumnissa mainitaan.
Liséksi vaikuttaminen ei rajoitu vain digitaaliseen ympéristoon, vaan voi ulottua myds
fyysisen maailman toimiin. Informaation saastuttaminen luo epdvarmuutta ja asettaa haasteita
myos luotettaville tiedonldhteille. Informaatiovaikuttamisen vaikutukset ulottuvat yksildista
laajempiin yhteiskunnallisiin rakenteisiin ja myo0s tastd syystd ne tulee ottaa erityisen

vakavasti myds julkisoikeudellisia vaikutuksia tarkasteltaessa.

3.3 Informaatiovaikuttamisen rooli yhteiskunnassa (tavoiteet ja toimet)

“Valtionhallinnossa haaste on erottaa toisistaan vihamielinen vaikuttaminen ja kansalaisten
s

mielipiteenvapauden piiriin kuuluvan toiminnan erottaminen toisistaan.’

- Asiantuntija, 20v tyékokemusta

Informaatiovaikuttaminen on strategista toimintaa, jonka tarkoituksena on saada kohde
toimimaan omia etujaan vastaan, tekeméén itselleen haitallisia padtoksié ja mahdollisesti
saavuttaa my0s epadluottamuksen lietsomiseen niin véeston sisdlld kuin sen ja viranomaisten

vélilld.. Tama voi sisdltdd valtiollisten ja ei-valtiollisten toimijoiden, yksiloiden,

"7 Mikkola, H., Aaltola, M., Wigell, M., Juntunen, T., & Vihma, A. (2018). 5.56
"8 Valtioneuvoston kanslian julkaisuja 2019:11 s.12
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organisaatioiden, jirjestdjen tai muiden ryhmien haitallista viestintdd. Tavoitteena on lietsoa
epdluottamusta, hyodyntdd kohteen heikkouksia ja ristiriitoja, sekd aiheuttaa hajaannusta ja
huonoja péaitoksid, usein ilman kohteen tietoisuutta vaikuttamisen kohteeksi joutumisesta'.
Onnistuessaan tdma aiheuttaa muun muassa poliittisen keskustelun polarisoitumisen ja
poliittisten péaétdsten tekemisen vaikeutumista. Kun yhteiskunnan sisélld olevat ryhmat eivit
luota toisiinsa, ne tulevat helpommin manipuloitaviksi ja reaktiivisemmiksi, ja hallituksen
instituutiot menettavit uskottavuutensa, mika voi johtaa negatiivisiin seurauksiin julkiselle
terveydelle ja turvallisuudelle. Informaatiovaikuttamistoimet hairitsevét sosiaalista
koheesiota monilla pienilld yksittdisilla teoilla, koordinoimalla toimintojen sarjaa yhden
tavoitteen saavuttamiseksi eli informaatiovaikuttamisoperaatioiksi ja yhdistdmalla
informaatiovaikuttamista ja hybriditoimintaa pitkéllé aikavélill4, jolloin voidaan puhua

informaatiovaikuttamiskampanjoista'?.

Informaatiovaikuttamisen tarkastelua voidaan yhdessd nékokulmassa ldhestyé vertaamalla
sitd viruksen kaltaiseksi ilmioksi, joka saastuttaa tai vadristdd niin sanottua tiedon pyramidia.
Téassd kontekstissa, ymmarrys ja tietdmys syntyvit datan jalostumisesta informaatioksi. Data,
kisitetty laajimpana kéytettdvissd olevana resurssina, edellyttdd prosessointia muuttuakseen
merkitykselliseksi informaatioksi. [lman tétd muunnosta se pysyy pelkkinid numeroina,
sanoilla ja merkityksettomind yksikkoind. Kun tétd informaatiota sitten késitellddn edelleen
tietimykseksi ja edelleen, mikéli mahdollista, viisaudeksi, muodostuu tiedon pyramidi'*'.
Koska informaatio on merkittdva kappale datan ja tiedon vélissé, on
informaatiovaikuttamisella suuri rooli tiedon pyramidi muodostumisessa. Kuten jo aiemmin
todettu, informaatiovaikuttaminen on tarkoituksellista ja suunnitelmallista viestintdi ja
vaikuttamista, jonka tavoitteena on informaatiota muokkaamalla tai tarkoituksiin sopivasti
esittimilld saada aikaan muutoksia kohteen informaatio- ja mielipideympiristossi'®?. Tieto
késitetddn usein tulkittuna ja sisdistettyna tietdmyksend tai viisautena; vasta toimijan
suorittaman tulkinnan my6ta informaatio muuttuu tiedoksi'*. Voidaan siis arvioida, ettd
informaatiovaikuttaminen voi onnistuessaan vaikuttaa niin datan tulkintaan, informaation

tulkintaan kuin tiedon, ja viisauden, muodostukseenkin. Nikokulmassa tulee kuitenkin ottaa

huomioon se, ettd tietomme on aina rajallista ja yhteydessa késityksiimme. Tiedon luonne

"9 Valtioneuvoston kanslia. 2019:11.

120 Pamment, J., Nothhaft, H., Agardh-Twetman, H., & Fjéllhed, A. (2018). 5.6
121 Kipyld, J., & Salonius, H. (2013). s.13.

122 Sanastokeskus TSK (2017).

123 Kipyld, J., & Salonius, H. (2013). 5.13.

43



riippuu siitd, mihin tarkoitukseen se on luotu. Ymmartdmalld ihmisen toiminnan
intentionaalisena voidaan pédtelld, ettd tieto ja tiedon hankkiminen palvelevat aina jotakin

tiettyd tarkoitusta'?*

. Kenties tiedon pyramidin saastuttamisen késitteen voi tdssé yhteydessa
todeta tarkoittavan sité strategista, tarkoituksellista ja johdonmukaista tapaa jolla
informaatiovaikuttamisen kohteen mielipideympéristoon pyritddn vaikuttamaan vailla timén
suostumusta tai tietdmystd, tarkoitusperdni edistdd omaa agendaa tai horjuttaa sellaisia
yhteiskunnallisia rakenteita tai toimijoita, joiden ei katsota ajavan toivottua tulosta tai arvoa.
Jatkuvan informaatiovaikuttamisen ainutlaatuisuus piilee kyvyssa vaikuttaa syville
Jjuurtuneisiin ajattelumalleihin, jotka ovat hitaita muuttumaan. Esimerkiksi Vendjén on jo yli
vuosikymmenen ajan strategisesti pyrkinyt aiheuttamaan sekasortoa ldnsimaissa tavoiteenaan
heikentdd jirjestystd lisddmaélld epiluottamusta tiedotusvilineitid, perinteisii puolueita, niin
kutsuttua eliittid, 44nestysprosesseja ja lantisid instituutioita, kuten EU:ta ja Natoa,
kohtaan'?*. On kuitenkin lohdullista muistaa, ettii informaatiovaikuttamiselle altistuminen ei
vélttdmaittd johda suoraan muutoksiin ihmisten késityksissé kyseisisté aiheista. Lisdksi
valeuutisille altistuminen ei tyypillisesti muutu helposti konkreettiseksi toiminnaksi.'*® Tama
korostaa, etti valeuutisten vaikutus yksiloiden ajatteluun ja kéyttdytymiseen ei ole
yksiselitteinen, vaan riippuu monista tekijoisté, kuten yksilon kriittisen ajattelun taidoista ja

aiemmista asenteista.

Informaatio

Data

Liite 2. Informaatiovaikutaminen saastuttaa tiedon pyramidin

124 Kipyld, J., & Salonius, H. (2013). s.14.
125 Mikkola, H., Aaltola, M., Wigell, M., Juntunen, T., & Vihma, A. (2018). s.61
126 Raitasalo, J. (2019). 5.43
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Informaatiovaikuttamisen tunnistamisen lisdksi on tirkeéda tunnistaa sen vaikutuksia ja
tehokkuus. Ben Nimmon (2020) kehittimé "Breakout Scale" -malli tarjoaa tydkalun
informaatiovaikuttamisen operaatioiden laajuuden ja vaikutusten mittaamiseen. Tdma tyokalu
tarkastelee kuutta kategoriaa, jotka Nimmo madrittelee mallissaan, ja niiden merkitysta
informaatiovaikuttamisen tunnistamisessa. Nimmon mukaan ensimmaéinen kategoria kuvaa
operaatioita, jotka pysyvét yhdelld alustalla eivétka levid yhteisjen ulkopuolelle. Tdma on
tairked huomata, silld se osoittaa operaation vaikutusvallan rajoittuvan tiukasti tiettyyn
yleisd6on. Toisessa kategoriassa operaatio levidd yhteison ulkopuolelle samalla alustalla tai
esiintyy useilla alustoilla, mutta ei levid niiden ulkopuolelle. Tdma voi viitata kykyyn

mobilisoida yleis6jd, mutta ei vélttdméttd merkitse laajempaa vaikutusvaltaa.

Kolmannessa kategoriassa informaatiovaikuttamisen operaatiot levidvit useammalle
sosiaalisen median alustalle ja saavuttavat useita yhteisdjd, mutta eivét siirry perinteiseen
mediaan. Tamé osoittaa operaation kykyé vaikuttaa monikanavaisesti, mutta ilman

. . . . 127 .o . . . ..
perinteisen median tukemaa vahvistusta'“’. Neljdnnessé kategoriassa operaatio siirtyy
sosiaalisesta mediasta perinteiseen mediaan, mikd voi merkittavésti lisitd sen ndkyvyyttd ja

vaikutusta.

Nimmon viidennen kategorian operaatiot saavat voimistusta tunnettujen henkildiden, kuten
julkkisten tai poliittisten ehdokkaiden toimesta. Tima tuo mukanaan merkittavai
uskottavuutta ja voi lisitd viestien vaikutusta.'*® Kuudes ja viimeinen kategoria kuvaa
operaatioita, jotka johtavat poliittiseen reaktioon, kuten lainsddddnndn muutoksiin, tai
siséltavit vikivallan kehotuksen. Tamé on vakavin taso, joka voi johtaa suoriin

yhteiskunnallisiin seurauksiin'®.

Vaikuttamisoperaatioiden tunnistaminen ja mittaus ovat tirkeitd kybermaailman haasteiden
ymmaértdmiseksi ja torjumiseksi. "Breakout Scale" tarjoaa hyddyllisen vélineen
informaatiovaikuttamisen eri tasojen ymmartdmiseksi ja niiden vaikutusten arvioimiseksi. Se
auttaa tutkijoita ja paatoksentekijoitd tunnistamaan, miten operaatiot levidvét ja miten ne

vaikuttavat yksildihin ja yhteisdihin reaaliajassa ja toistettavalla tarkasteluasteikolla'*’.

27 Nimmo, B. (2020) s.7
128 Mienpii, M. (2023). 5.47
129 Nimmo, B. (2020) s.8
130 Nimmo, B. (2020) s.1
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Krimin operaatio, joka toteutettiin vuonna 2014, tarjoaa esimerkin valtiollisen toimijan
harjoittamasta informaatiovaikuttamisesta. Sen toteutus perustui pddosin psykologisiin
operaatioihin ja informaatiovaikuttamisen metodeihin, kdyttden vain rajallisesti kineettista
voimaa, kuten alueelle tuotuja sotilaita. Venijilla Krimin operaatiota pidetdénkin ndyttona
asevoimien evoluutiosta. Operaation suorituksessa oli havaittavissa keskeisid
informaatiovaikuttamisen elementtejd, kuten sotilaallinen harhauttaminen ja psykologinen

sodankdynti''.

Veniji ei toteuta informaatiovaikuttamista vain sotilaallisessa kdytosséd, vaan myos
yhteiskunnallisen keskustelun epétasapainottajana ja poliitisen epdvarmuuden luojana. Tésti
tavoitteesta ja kdytdnndstd voidaan nostaa hyviné esimerkkiné tapaukset, joissa Suomessa
asuvia vendldistaustaisia lapsia on otettu huostaan. Tapauksista on Vendjélld raportoitu

aktiivisesti'*

ja hyvin aggressiivisestikin. Kun Vantaalla otettiin huostaan venildistaustaisia
lapsia, kirjoitti Vendjdn lapsiasiamies Pavel Astahov Twitterissd syyskuussa 2012: “Pitddko
Suomi julistaa hengenvaaralliseksi ulkomaisille lapsiperheille”. Astahov ehdotti Suomen ja
Venijin vilisen perhekomission perustamista huostaanottojen ja huoltajuuskiistojen
ratkaisemiseksi, mutta Euroopan hybridiuhkien torjunnan osaamiskeskuksen tutkimusjohtaja
Hanna Smith katsoi operaation todellisen tavoitteen olleen Suomen rekisteritietojen
kerdéminen ja luovuttaminen.'”* Ven&jalld uutisoitiin laajasti ja usein virheellisestikin
suomalaisesta lastensuojelun toiminnasta, kiytdnnoisti ja siihen liittyvisté lainsdddannostd'™,
mikd luonnollisesti aiheutti venéldisessd viestdssd vahvoja tunnereaktioita ja kérjisti
keskustelua. Vahvoja tunteita herattdvélld uutisoinnilla, esimerkiksi lasten kaltoinkohtelusta
kertovalla tarinalla, voidaan luoda vahvaa narratiivia ja mielikuvia joita hyodynnetdin joko
sellaisenaan tietyn tavoitteen saavuttamiseksi taikka luodaan pohjaa myShemmiéille,
aggressiivisemmalle informaatiovaikuttamiskampanjalle. Vaikuttaminen voi olla hidastakin ja
sen intensiivisyys vaihtelee. Vantaalla tehtyjen huostaanottojen kohdalla uutisointi ja
mielipidevaikuttaminen kiihtyi merkittavésti, mutta vield vuonna 2014 Astahov viitti, ettd

suomalaiset viranomaiset harjoittavat "terroria venildisid kohtaan"'*®

pitden nidin ylld jo
saavuettua kdsitystd, tdssd tapauksessa lansimaisten viranomaisten venildisvastaisuudesta ja

lansimaisen liberalismin moraalisesta taantumasta.

131 Paulamiki (2020). 5.38.

132 Tanner, A., & Soderling, 1. (2016). s.14

133 Merimaa, J. (2018)

134 Mikkola, H., Aaltola, M., Wigell, M., Juntunen, T., & Vihma, A. (2018). 5.63
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Informaatiovaikuttamisen vaikutuksia oikeudellisiin padtoksiin havainnollistaa hyvin
Yhdysvaltojen ja Irakin vélinen sota, joka alkoi valtauksella 2003 ja jatkui vuoteen 2011
taisteluina sissi- ja kapinaliikkeitd vastaan. Tdma sota ja sen ympérilld vallinnut
informaatiovaikuttamisen ilmapiiri ovat varhainen esimerkki informaatiovaikuttamisesta
nykymuodossaan ja valtiollisen toimijan tarkoituksellisena toimintana sekd modernin
informaatiosodankdynnin ja psykologisen sodankdynnin kiytdnnoista. Irakin ja
Yhdysvaltojen vélisessd sodassa informaatiovaikuttaminen néytteli keskeisté roolia
molempien osapuolten sotilaallisissa ja poliittisissa strategioissa. Yhdysvaltojen johtama
liittouma kaytti laajasti propagandaa ja disinformaatiota legitimoidakseen sotatoimensa.'*
Tédma ndkyi erityisesti vditteissé Irakin hallussa olevista joukkotuhoaseista ja Saddam
Husseinin hallinnon yhteyksisti terroristiryhmiin."*” Nama viitteet, jotka mydhemmin
osoittautuivat padosin perattomiksi, olivat keskeisessd asemassa Yhdysvaltojen ja sen
liittolaisten pyrkimyksissd vakuuttaa kansainvélinen yhteiso ja omat kansalaiset sodan
vilttamattomyydestd."*® Medialla oli térked rooli informaation levittimisessé ja julkisen
mielipiteen muokkaamisessa. Sekd yhdysvaltalaiset ettd kansainvéliset mediat vélittivit
hallitusten linjoja, ja monissa tapauksissa media toimi kriittisesti tarkastelematta virallisten
ldhteiden tarjoamaa informaatiota.'” "Upotettujen" (embedded) journalistien kiyténto, jossa
toimittajat liitettiin suoraan sotilasjoukkojen mukaan, loi narratiiveja, jotka usein tukivat
sotatoimien oikeutusta ja peittivit sen negatiiviset vaikutukset.'* Sodan aikana psykologinen
sodankdynti ja informaatiovaikuttaminen olivat keskeisid seka sotilasoperaatioissa ettd
laajemmassa yhteiskunnallisessa keskustelussa. Tdma ilmeni muun muassa Irakin
vastarintaliikkeen toimien demonisoinnissa ja Yhdysvaltojen sotilasoperaatioiden
esittdmisessd "vapauttamisena". Téllainen narratiivin hallinta oli tirkedd yllapitim&én tukea

sodalle seki kotimaassa ettd kansainvilisesti.'*!

Irak-USA sodan informaatiovaikuttamisen pitkdaikaiset vaikutukset ovat moninaiset. Ne
ulottuvat luottamuksen rapautumisesta hallituksiin ja tiedotusvilineisiin, syventyneisiin
jakolinjoihin yhteiskunnissa seké vadristyneisiin kasityksiin konfliktista ja sen syistd. Liséksi

sodan informaatiovaikuttamisen perintdné on lisdéntynyt epaluulo ja kriittisyys mediatiedon

136 Pgrsti, J. (2018). 5.172-179

137 Palokangas, M. (2023). 5.158

138 Melgin, E., & Nieminen, H. (Piitoim.). (2018). s. 70-71
199 porsti, J. (2018). 5.200-201

10 Al-Hajaj, J. F. (2019). 5.16

"1 Melgin, E., & Nieminen, H. (Pditoim.). (2018). 5.68-69
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suhteen. Irak-USA sodan yhteydessé tapahtunut informaatiovaikuttaminen on opettavainen
esimerkki siitd, miten informaatio ja sen hallinta voivat muodostaa sodankdynnin keskeisen
ulottuvuuden sekd miten informaatiovaikuttamista voidaan kéytti valtiollisten toimijoiden

valisessa toiminnassa.

Viime vuosien yhteiskunnallista muutosta on osaltaan ohjannut keskustelu niin sanotusta, ja
jossain méérin kiistellysti, totuudenjélkeisestd (post-truth) ajasta, joka nousi keskeiseksi
aitheeksi kevailla 2016. Tama keskustelu kiihtyi erityisesti brexit-dénestyksen ja Donald
Trumpin presidentinvaalikampanjan aiheuttamien poliittisten mullistusten jélkeen, etenkin

angloamerikkalaisessa mediassa'**

. Yhdysvaltojen vuoden 2016 presidentinvaalit tarjoavat
merkittdvin esimerkin informaatiovaikuttamisesta laajalla skaalalla ja uhkana demokratialle
ja oikeusvaltioperiaatteen toteutumiselle. Vaalivaikuttaminen, jonka tavoitteena on
ulkopuolisen tahon vaikutusvaikutus toisen valtion vaaliprosessiin ja poliittiseen
paitoksentekoon, muodostaa merkittdvin haasteen demokraattisille yhteiskunnille. Tama
monimuotoinen ilmid voi ilmeté aggressiivisena hyokkédyksend vaalijirjestelmiéd vastaan tai
pitkdaikaisena epdluottamuksen kylvimisend poliittisia ryhmid vastaan, erityisesti sosiaalisen
median kautta. Vuoden 2016 Yhdysvaltojen presidentivaalien jélkeen ldnsimaissa on
kasvanut tietoisuus vaalivaikuttamisen riskeistd, ja vastatoimiin on ryhdytty.'** T#llin
vaaleista tunnistettiin jopa valtiollista, Vendjén suorittamaa, vaalivaikuttamista.'**
Kansainvilisen oikeuden ndkokulmasta vaalivaikuttaminen voi olla laitonta, rikkoen
valtioiden vilistd oikeuskiytintdid koskien puuttumista toisen valtion sisdisiin asioihin.'*
Tédmai kisittad suoran hdirinnédn vaalijirjestelmid kohtaan liséksi, vaikuttamisen kansalaisiin
ja puolueisiin sekd median manipuloinnin, jotka voivat rapauttaa vaalijirjestelmén
luotettavuutta.'*® Vaalivaikuttamisen rooli Trumpin presidentiksi valinnassa ja Brexitissi
liitetdén osittain Kremlin suunniteltuihin ja toteuttamiin informaatio-operaatioihin.'*’
Syytoksid Vendjan hallituksen sekaantumisesta Yhdysvaltain, EU:n ja Britannian vaaleihin on
esitetty, ja ne keskittyvit vapaan yhteiskunnan heikentdmiseen ja lannen hajaannuksen

lietsomiseen. Yhdysvaltain tiedustelupalvelujen vuoden 2017 raportti korostaa Vendjan

42 Mikkola, H., Aaltola, M., Wigell, M., Juntunen, T., & Vihma, A. (2018). s.53-54
143 Salloum, A., Takko, T., Peuhkuri, M., Kantola, R., & Kiveld, M. (2019). s.1

144 Mueller, R. S., III. (2019). .27

15 Schmitt, M. N. (2021). s.744

146 Ollila, E. (2022). s.14

147 Peters M. (2018). s.1161
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pyrkimyksid horjuttaa Yhdysvaltain demokraattista jérjestysté ja suosia Trumpia

presidenttichdokkaana.'*®

Putinin valtakaudella on nihty informaatiosodankdynnin uuden muodon kehittyminen, jossa
yhdistyvét perinteiset strategiat ja moderni kybersabotaasi. Vendjdn vallan kehitys on
siséltdnyt ulkomaiden hallitusten vaikuttamisyrityksid, mediakanavien modernisointia ja
ldnsimaisen median avoimuuden hyddyntidmisti informaatiosodassa.'*’ Esimerkiksi Russia
Todayn perustaminen ja Vendjén trollien kdytto sosiaalisessa mediassa ovat osa téiti

strategiaa.'*

Informaatiovaikuttamisen rooli yhteiskunnassa on merkittdva ja monimuotoinen. Tdmén
ilmidn tunnistaminen ja ymmartdminen on tdrkeéa, erityisesti valtionhallinnossa, jossa on
haasteena erottaa vihamielinen vaikuttaminen ja kansalaisten mielipiteenvapauden piiriin
kuuluvan toiminnan erottaminen toisistaan. Informaatiovaikuttamisen strategisena tavoitteena
on saada kohde toimimaan vaikuttajan agendan ja etujen mukaisesti, tekeméén itselleen
haitallisia padtoksid ja lietsoa epdluottamusta niin véeston sisélld, kuin sen ja viranomaisten
vililld. Tama voi sisdltda laajan kirjon toimijoita ja menetelmié, jotka hdiritsevét sosiaalista
koheesiota ja voivat johtaa negatiivisiin seurauksiin julkiselle terveydelle, hallinnolle ja
turvallisuudelle.Informaatiovaikuttamisen vaikutus voidaan ndhd4 myds tiedon
saastuttamisena. [lmién ymmairtdminen vaatii tiedon pyramidin hahmottamista: data muuttuu
informaatioksi, joka puolestaan jalostuu tiedoksi ja viisaudeksi. Informaatiovaikuttamisella
on potentiaalia vaikuttaa kaikkiin ndihin tasoihin, muokkaamalla tietoa ja ndin ohjaamalla

yksildiden ja yhteiskunnan késityksii ja paatoksentekoa.

Informaatiovaikuttamisen ymmartdminen ja tunnistaminen ovat kriittisié taitoja nykypaivén
yhteiskunnassa. Sen vaikutukset ulottuvat laajalti yhteiskunnalliseen keskusteluun,
poliittiseen paitoksentekoon ja kansalaisten késityksiin. Informaatiovaikuttamisen
tunnistaminen ja vastatoimet ovat keskeisié osa-alueita valtiollisessa toiminnassa,
kansainvélisessa politiikassa ja julkishallinnossa, erityisesti demokraattisten periaatteiden ja

oikeusvaltion suojelun kannalta.

8 Schmitt, M. (2021). 5.744
149 Peters M. (2018). 5.1162
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3.4 Informaatiovaikuttaminen sosiaalisessa mediassa

“Informaatioympdriston seuranta ja analyysi ovat kasvaneet tasaisesti vuodesta 2005.
Perinteisen median rinnalle on kasvanut merkittivd ja osin vaikuttavampi sosiaalisen median
vaikutus”

- Asiantuntija, 25v tyokokemusta

Virkamiehiin ja poliittisiin péattédjiin kohdistuva vaikuttaminen vanhana ilmiéné on saanut
sosiaalisesta mediasta valtavan uudenlaisen kanavan. Sosiaalisen median tekniikat, kuten
bottien ja trollien kédyttd, ovatkin yleistyneet internetin aikakaudella. Informaatioteknologian
edistyminen on radikaalisti muokannut tiedonvilityksen, uutismedian ja julkisen keskustelun
rakenteita, mikd on johtanut laajoihin yhteiskunnallisiin vaikutuksiin. Teknologisen
kehityksen seurauksena informaatiovaikuttaminen on saanut kdyttoonsa jatkuvasti uudistuvia
ja potentiaalisesti entistd vaikuttavampia keinoja."' Sosiaalisen median potentiaali
informaatiovaikuttamisen levidmiseen on huomattava. Esimerkiksi Yhdysvalloissa, kun
perinteisten uutissivustojen litkenteestd vain noin 10 % saadaan sosiaalisen median jakamisen
kautta, valeuutisten kohdalla timéa luku on huomattavasti suurempi: noin 40 %.'** Eris
sosiaaliseen mediaan liittyvé piirre on, ettd se antaa kayttdjénsd valikoida tarkasti, minkélaista
siséltod hinelle tarjotaan sen vilitykselld. Onkin teorioitu, ettd sosiaalinen media saattaa
synnyttdd “tietoa suodattavia kuplia” (filter bubble), joissa sosiaalisen median kayttdjat
kuluttajat 1dhes yksinomaan sellaista uutissisiltod, joka tukee nididen olemassa olevia
mielipiteitd sekd poliittisia nikokantoja.'>® Téllainen erityispiirre on omiaan vahvistamaan
yhteiskunnallista polarisaatioita ja edistiméén epdluottamuksen muodostumista eri

ideologioiden ja identiteettien valilla.

Teknologian jatkuvan kehittymisen myoti informaatio-operaatioiden ja -vaikuttamisen
prosessit ovat vuosi vuodelta yksinkertaistuneet ja informaatiovaikuttaminen on muodostunut
varteenotettavaksi keinoksi toimijoiden tavoitteiden edistimiseksi. Sen helppous ja
kustannustehokkuus tekevit siitd vetovoimaisen valinnan. Lisdksi vaikuttamistoimien

paljastumisen riski on suhteellisen alhainen, miké tekee riskin ottamisesta usein

®1 Mikkola, H., Aaltola, M., Wigell, M., Juntunen, T., & Vihma, A. (2018). 5.53
182 Suikkanen, S. (2018). 5.6
183 Heinonen, T. (2023). 5.18
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houkuttelevan vaihtoehdon.'** Tillaisia helppoja ja halpoja keinoja ovat esimerkiksi laajat
bottien ja harhaanjohtavien tilien avulla luodut disinformaatiokampanjat tai hidas
“informaatioympériston saastuttaminen”, jotka vaikuttajan nikokulmasta parhaimmillaan
keraavit laajoja ryhmid aitoja henkilditd jotka puolestaan levittavit disinformaatiota
eteenpéin misinformaationa. Sosiaalisessa mediassa informaatiovaikuttamisen yhteydessa
voidaan esimerkiksi kdyttdd keinotekoisia asiantuntijoita. Ndma henkil6t voivat olla luotuja
manipuloimaan yleison késityksié ja vaaristimdan totuutta. Uskottava keinotekoinen
asiantuntija luo tunteen informaation paikkansapitivyydestd. Keinotekoiset asiantuntijat eivit
valttdmattd ole aina puhtaasti tyhjdsté luotuja tilejd, vaikka myds téllaisia puhtaasti
disinformaatitarkoituksessa luotuja hahmoja on, vaan he voivat my®ds olla aitoja
asiantuntijoita jotka toimivat joko tietoisesti tai tiedostamatta vaikuttajan hyviks. Esimerkiksi
kiyttden titteliddn vaikuttaakseen péteviltd vailla todellista, aiheeseen liittyvaa
asiantuntemusta taikka he ovat henkilGitd, jotka ovat saattaneet joskus olla asiantuntijoita,

mutta ovat nykydédn valmiita sanomaan mité tahansa taloudellisen hyddyn toivossa.'>

Keinoasiantuntijatilit ovat kuitenkin vain yksi sosiaalisessa mediassa ilmeneva vaikuttamisen
muoto. Kenties tunnetuin keino ovat erilaiset botit. Informaatiovaikuttamisen kontekstissa
kéytettdvat botit voivat esiintyd ithmiskdyttdjind, ja ndin luoda harhakuvan sisdllon laajasta
jaettavuudesta.'® Teknologian kehitys on mahdollistanut entistd uskottavamman interaktion
oikeiden thmiskéayttdjien kanssa. Botteja on monenlaisia. Esimerkiksi niin sanotut
spammibotit, jotka levittdvit informaatiota, ja imitoivat botit, jotka osallistuvat
keskusteluihin."” Lisdksi termi "haamuhenkil6" viittaa sosiaalisen median valetileihin, jotka

hallinnoi oikea ihminen.'®

On tirkedd varmistaa ldhteiden luotettavuus ja tutkimusten tulkinnan oikeellisuus.
Niité keinotekoisia tilejé ja vaikuttajia voidaankin pyrkié tunnistamaan erilaisin tydkaluin,

kuten Botometerilld'*®

, jolla tarkistetaan epéaitojen kéyttdjien toimintaa sosiaalisen median
tileilld.'® Botit ovat alttiita paljastumaan erityisten ominaisuuksien, kuten kéyttdjétilin

askettdisen perustamisajankohdan, automaattisesti generoidun, usein lukuisia numerosarjoja
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sisdltdvén, kdyttdjdnimen ja profiilikuvaan liittyvien seikkojen perusteella. Myos julkaisujen

aikataulutus ja kdannosvirheet voivat paljastaa botin.'!

Toinen, aitojen ihmisten toimintaan tukeutuva, informaatiovaikuttamisen keino on trollit tai
trollaaminen. Vaikka myos botit ovat oikean ihmisen agendan edistdmisen tarkoituksessa
toteutettu informaatiovaikuttamisteko, trollien tilien aktiivisuus riippuu ihmiskéyttdjasta.
Tosin myds aiemmin mainitut haamuhenkil6t voisi periaatteessa luokitella tihén kategoriaan.
Trollit ovat sosiaalisen median kéyttéjid, jotka pyrkivét provosoimaan, rikkomaan
keskustelua, héiritsemiinja polarisoimaan omalla viestittelyllddn ja siséllontuotollaan. Trollit
voivat toimia henkilokohtaisen motivaation pohjalta tai jérjestdytyneesti levittden tiettyjen
tahojen viestejd.'® Erityisesti jalkimmaisen kohdalla trollien tavoitteena on yhteiskunnallisen
polarisaation lisddminen darimmadisten ndkdkantojen ja asenteiden kautta. Esimerkiksi Vendja
hyddyntéa trolleja jarjestelmaillisesti ja tarkoituksellisesti muun muassa tuottamalla
postauksia ja dialogia niin sanottujen “Trolli tehtaiden” kautta, joissa tehtdvain tarkoituksella
madrityt henkilot tuottavat tyokseen hiiritsevid ja polarisoivaa materiaalia.'®
Informaatiovaikuttajan kannalta tavoiteltu tulos on se, ettd yhad useampi aito henkil6 tarttuu
massatuotettuun dis- ja malinformaatioon jakaen sitd eteenpdin misinformaationa ja antaen

sille oman, aidon ja tunnetun henkildllisyyden suoman uskottavuutensa.

Eri sosiaalisen median palveluilla ja viestintdkanavilla on erilainen arvo disinformaation
levittdmisen nikokulmasta. Erityisesti avoin pikaviestipalvelu X, entinen Twitter, ja
videopalvelu TikTok ovat nousseet esille alustoina, jossa on edullista ja tehokasta harjoittaa
informaatiovaikuttamista sekd muokata kayttéjien mielipiteitd. Erityisesti poliitikot

seka erilaiset valtiolliset toimijat ovat hyodyntineet alustaa omassa viestinndssiain viime
vuosien aikana.'** Niissi sovelluksissa informaatio on mahdollista levittdd huomattavan
laajalle yleisolle verrattain lyhyen ajan sisdlld. Globaalissa kontekstissa Twitter on noussut
merkittdviksi vilineeksi vaaleihin vaikuttamisessa, erityisesti bottien kiytén myotéd.'®> Myos
Suomen vaaleihin vaikuttamisesta kiinnostuneet tahot voisivat hyodyntda Twitterid
suhteellisen helposti, miké korostaa tarvetta tunnistaa ja valvoa mahdollista manipulatiivista

vaikuttamista tidssé sosiaalisen median ympdristossd. Twitterin kdyttd vaalivaikuttamisessa
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heijastaa laajempaa digitaalisen vaikuttamisen trendii ja sen mahdollisia seurauksia

demokraattisille prosesseille Suomessa.

Botit, valeasiantuntijat, trollit ja muut erilaiset roolit ja hahmot ovat sosiaaliselle medialle
ominaisia vaikuttamisen tyokaluja. Liséksi harhaanjohtavat menetelmat, kuten
kuvamanipulaatiot tai asiayhteydestdén irrotetut videot, ovat yleisid.'*® Valeuutisiksi
naamioituneita sivustoja perustetaan levittimaan viiristeltya tietoa, mika hamartia totuuden
ja fiktion rajaa. Sosiaalinen media tarjoaa alustan, jolla nima uutissivustot voivat levittaa

materiaaliaan nopeasti ja laajalle yleisolle, mika lisdd vadran tiedon levidmisen vaaraa.

Strategisten narratiivien ja monikanavaisen viestinnén avulla pyritdén hallitsemaan
keskustelua tiedotusvélineissd. Tdma sisdltdd toimittajien painostamisen ja uhkailun sekd
valheellisten tietojen levittdmisen journalisteista, mika heikentdd tiedonvalityksen
uskottavuutta ja riippumattomuutta.'®’

Sosiaalisen median dynamiikka mahdollistaa tiedon nopean levidmisen, mutta samalla se
tarjoaa alustan manipuloidun tiedon levittdmiselle. Timén seurauksena on tirkedd tunnistaa
ja ymmartédé, kuinka sosiaalinen media voi vaikuttaa tiedotusvélineiden toimintaan ja

yleiseen mielipiteen muodostumiseen.

3.5 Informaatiovaikuttamisen tulevaisuus

“Suomen hyvd koulutustaso ja laaja luottamus viranomaisiin antavat luullakseni
Suomelle hyvid mahdollisuuksia vaikuttaa [informaatiovaikuttamisen vastaisessa
tyOssd] kansainvdlisestikin.”

- Asiantuntija, 9v tyokokemusta

Tietoyhteiskunnan kehittyessd informaatiovaikuttamisen tulevaisuus néyttiytyy
monimutkaisena ja jatkuvasti kehittyviné ilmiond.'*®® Teknologian nopea kehitys, sosiaalisen
median kasvava rooli, globaalit poliittiset jannitteet, kansainvélisen oikeuden haasteet ja

kriittisen medialukutaidon tarve muodostavat keskeisia tekijoitd, jotka vaikuttavat
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informaatiovaikuttamisen suuntiin tulevaisuudessa.'® Informaatiovaikuttamisen
moniulotteisuus, joka ulottuu valtiollisista toimijoista ei-valtiollisiin ja yhdistai erilaisia
vaikuttamiskeinoja, luo merkittdvia haasteita yhteiskunnalliselle luottamukselle. Kun
informaatiovaikuttaminen tihtéé luottamuksen horjuttamiseen viranomaisiin ja
lainsdddantdon, se ei ainoastaan uhkaa poliittista jarjestelméé, vaan myos kansalaisten uskoa
demokraattisiin instituutioihin ja prosesseihin.'”” Tdma voi johtaa syville juurtuneeseen
skeptisyyteen ja jopa poliittiseen apatiaan, mika on erityisen huolestuttavaa liberaaleissa

demokratioissa.!”!

Sosiaalisen median alustojen merkitys informaatiovaikuttamisessa on kasvussa. Niiden kyky
tavoittaa laajoja yleisdja tekee niistd houkuttelevia vilineitd disinformaation levittdmiseen.
Esimerkiksi on todenndkoistd, ettd bottien avulla tehty vaalihdirintd ja muu automatisoitu
informaatiovaikuttaminen jatkaa kehittymistddn. Yksi kasvava uhkakuva on bottien
kehittdminen entistd monimutkaisemmiksi bottiverkostoiksi, jotka ovat vaikeammin
havaittavissa.'”” Tamén tyyppisen toiminnan havaitseminen vaatii verkostoihin perustuvien
analyysimenetelmien jatkuvaa kehittdmistd ja soveltamista.Sosiaalisen median alustat ovat
paineen alla kehittddkseen parempia keinoja tunnistaa ja torjua vaaraé tietoa, mutta samalla

ne tarjoavat ainutlaatuisia haasteita vapaan ilmaisun ja sensuurin vélimaastossa.'”

Globaalit poliittiset jannitteet ja valtioiden vélinen kilpailu korostavat
informaatiovaikuttamisen kehittimisen merkitysti. Informaatiovaikuttaminen ndhdéén yha
enemmain osana valtioiden geopoliittisia strategioita, joilla pyritddn vaikuttamaan toisten
valtioiden sisdpolitiikkaan tai heikentiméain kansainvilisid liittoumia. Kansainvélisen
oikeuden ja sddntelyn haasteet ovat olennainen osa informaatiovaikuttamisen tulevaisuutta.'”
Kansainvilinen yhteis6é kohtaa paineita luoda uusia normeja ja sdintoja
informaatiovaikuttamisen torjumiseksi, miké vaatii uudenlaista yhteistyotid ja sovittuja
lahestymistapoja, jotka kunnioittavat kansallista suvereniteettia ja demokraattisia prosesseja.
Tamé torjumisnikdkulma, informaatiopuolustaminen'”, korostuu my®ds sotilaallisesta

ndkokulmassa. Ulkopuolelta ohjattujen ja vahingoittamistarkoituksessa levitettyjen tietojen
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maiiré seki levitystavat ovat lisdéntyneet. Informaatiopuolustuksessa ja
informaatiovaikuttamisen torjunnassa on keskeistd viranomaisten ja muiden toimijoiden
vélinen nopea ja tehokas yhteistoiminta siséltdjen ja viestintdstrategioiden

yhteensovittamisessa.'”

Kriittisen medialukutaidon merkitys korostuu informaatiovaikuttamisen torjunnassa.
Kansalaisten kyky tunnistaa ja kyseenalaistaa epdilyttdvaa tietoa on keskeinen osa
demokraattisen yhteiskunnan suojelemista. Tdma edellyttdd jatkuvaa panostusta
medialukutaidon koulutukseen ja tietoisuuden lisddmiseen.!”” Toinen konkreettinen
informaatiovaikuttamisen tulevaisuuteen vaikuttava asia on EU-tutkimusten mukaan sen
tunnistaminen vaalien kontekstissa ja keskittyminen disinformaation vastaisiin toimiin

liittyen vuoden 2024 Euroopan vaaleihin.'”

Yhteenvetona voidaan todeta, ettd informaatiovaikuttamisen tulevaisuus on monisyinen ja
vaatii jatkuvaa huomiota ja sopeutumista. Se vaatii teknologian, sdéntelyn, koulutuksen ja
kansainvélisen yhteistyon yhdistdmisti, jotta voidaan vastata tehokkaasti sen haasteisiin ja

suojata demokraattiset prosessit ja yhteiskunnallinen vakaus. Kattava ldhestymistapa, joka

siséltad kaikki yhteiskunnan sektorit, on vilttdiméaton, kun pyritadn suojelemaan yhteiskunnan

toimintoja, arvoja ja normeja epaasialliselta vaikuttamiselta.'”
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4. VIRKAMIESTEN HAASTATTELUT

Téssd luvussa késitellddn Pro Gradu -tutkimukseni pddasiallista tutkimusmetodia,
puolistrukturoitua kvalitatiivista haastattelututkimusta, joka perustuu lomakepohjaan.
Laadullisen tutkimuksen tarkoituksena ei ole tuottaa laajoja yleistyksid, vaan pikemminkin
keskittyd yksiloiden kokemuksiin ja nikokulmiin.'® Koska timén tutkimuksen tavoitteena on
syventyé virkamiesten kokemuksiin informaatiovaikuttamisesta, kvalitatiivinen
lahestymistapa on luontevasti valittu menetelma. Haastattelujen kysymykset on suunniteltu
niin, ettd niiden perusteella voitaisiin muodostaa kohtuullisen kattava nikemys siitd, miten
virkamiehet kohtaavat ja hallinnoivat informaatiovaikuttamisen tuottamia haasteita sekd

tunnistavat itse ilmidn ja vaikuttamiskeinot.

4.1 Haastattelun toteutus

Tutkimukseni haastatteluosuus pohjautui LimeSurvey-ohjelmistolla toteutettuun
lomakepohjaan, jonka sain kdytt6oni Tampereen yliopiston ohjelmistokirjastosta.
LimeSurvey tarjosi valmiit rakenteet haastattelukysymyslomakkeille ja mahdollisti
monimuotoisten kysymysmallien kdyton. Tama oli tarkeda, silld tutkimukselle oli olennaista
antaa haastateltaville tilaa vapaalle kerronnalle ja omien kokemusten jakamiselle, erityisesti
niihin sopivien kysymysten yhteydessi. Verkkopohjainen haastattelu mahdollisti kyselyn
jakamisen laajalle virkamieskunnalle eri alueilla. Tdmai on erityisen hyddyllinen ominaisuus
tutkimuksissa, joissa halutaan kerété tietoa monipuolisesti eri kohderyhmilti. LimeSurvey
osoittautui alkuvaiheessa henkilokohtaisten kokemusten pohjalta kayttdjaystiavélliseksi,
mahdollistaen kyselylomakkeiden nopean luomisen ja muokkaamisen ilman
ohjelmointitaitoja. LimeSurvey tuki my0s tutkimusten anonymiteettia ja tietoturvaa. Se
mahdollisti vastaajien tietojen kisittelyn tavalla, joka suojaa heidén yksityisyyttdén, mikd on
tarkedd erityisesti herkkien tietojen kerddmisessd. Myos kerdtyn datan kokoaminen tiaydet
vastaukset erotellen osoittautui suhteellisen helpoksi ja auttoi analysointivaiheessa

merkittdvisti. Haastattelujen avulla oli mahdollista keritd arvokasta tietoa, joka ei ainoastaan

18 Hyvirinen, M., Nikander, P., Ruusuvuori, J., & Aho, A. L.2017. Tutkimushaastattelun kisikirja.
2.3 kyselyhaastattelu
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valaise informaatiovaikuttamisen ilmi6td, vaan myds tarjoaa konkreettisia esimerkkejd ja
syvallisid oivalluksia siitd, miten se vaikuttaa virkamiesten péivittdiseen tyohon ja
paitoksentekoon. Tdmai antaa tutkimukselle lisdarvoa, silld se ei ainoastaan dokumentoi
informaatiovaikuttamisen i1lmigitd, vaan myos avaa oven uusille ymmarryksille ja
ndkokulmille, jotka ovat olennaisia timdn monimutkaisen ja jatkuvasti kehittyvén ilmion

ymmaértamiseksi ja kdsittelemiseksi.

4.1.1 Haastattelujen tarkoitus ja suunnittelu

Téssid tutkimuksessa haastattelujen padmadrénd oli tuottaa laadukasta aineistoa, joka
mahdollistaisi informaatiovaikuttamisen ilmion syvéllisen ymmartdmisen virkamiesten
kokemusten kautta. Haastattelujen suunnittelussa keskeinen tavoite oli keréitid kokemuksia,
jotka heijastaisivat aitoa ja monipuolista kuvaa siitd, miten informaatiovaikuttaminen
vaikuttaa virkamiesten tyohon ja paitoksentekoon. Tama edellytti menetelmaéllista
ldhestymistapaa, jossa anonyymiteetin séilyttiminen oli olennaisessa osassa, jotta
haastateltavat voisivat jakaa kokemuksiaan avoimesti ja rehellisesti. Tassé tutkimuksessa
kaytettiin metodologisena ldhestymistapana puolistrukturoitua haastattelua. Tama mahdollisti
tiettyjen teemojen pohjalta muodostetun haastattelun, jossa ei keskitytty niinkddn tiukasti
médriteltyihin vastauksiin tai kysymysten jirjestykseen, vaan enemmaénkin siihen, etté tarkeét
teemakokonaisuudet tulivat késitellyiksi. Tama ldhestymistapa on kidytdnnonldheinen ja
joustava ja sallii uusien nikdkulmien ja jatkokysymysten syntymisen haastattelun aikana.
Télloin haastattelulomakkeesta ei tule tiysin suljettu, vaan se mahdollistaa vastaajien omiin
kokemuksiin ja nikemyksiin perustuvat vastaukset. Kvalitatiivinen tutkimusmenetelma
tarjosi aikatauluun ja tavoitteisiin nihden parhaat vilineet informaatiovaikuttamisen
mekanismien ymmartdmiseen ja kehittdmiseen virkamiesten ndkdkulmasta. Tdma menetelma
mahdollisti my0s virkamiesten kvalitatiivisten eli laadullisten piirteiden, kuten avoimuuden,
vastuullisuuden ja oikeusturvan, syvillisen tarkastelun. Sen avulla oli mahdollista paremmin
ymmartdd, kuinka informaatiovaikuttaminen vaikuttaa virkamiesten paatoksentekoon,
arvoihin ja asenteisiin, sekd miten ndma tekijit vaikuttavat informaatiovaikuttamisen
strategioihin ja toteuttamiseen. Kvalitatiivinen 1dhestymistapa haastattelun muodossa tuki
tutkimuksen tavoitteiden saavuttamista, erityisesti kun kyseessd on monimutkainen ja

subjektiivinen ilmid kuten informaatiovaikuttaminen.
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Haastattelujen suunnittelu ja toteutus olivat kriittisid osia tdssd tutkimuksessa, ja ne
mahdollistivat sen, ettd tutkimuksen tavoitteet saavutettiin menestyksekkaésti.'®!
Haastattelujen avulla saadun aineiston avulla on mahdollista syventdd ymmaérrystimme
informaatiovaikuttamisen vaikutuksista virkamiesten tyohon ja paiatoksentekoon, ja tima
tieto on korvaamatonta, kun pohditaan keinoja, joilla voidaan vastata tdhén kasvavaan

haasteeseen tulevaisuudessa.

4.1.2 Perustietokysymyksista

Haastattelun perustieto-osiossa kysyttiin vastaajan organisaatiota, tydkokemusta alalta
vuosina ja alaisten méérad asteikolla 1-10, 11-50, 51-100 ja 100+ ja ei yhtdin sekd
tyotehtdvad pudotusvalikkona, josta vastaaja valitsi ylin johto, keskiportaan johto,
asiantuntija, operatiivinen tehtdva tai jokin muu. Jokin muu jétettiin méérittelemattoméksi,
silld ndiden eri tehtdvien eriyttiminen ja avaaminen olisi voinut paljastaa liian tarkasti
vastaajan tyotehtivin ja henkilollisyyden. Samasta syystd myos organisaation paljastaminen
oli kyselyssa jdtetty vapaaehtoiseksi tiedoksi. Vastaajat ovat gradun tekijén tiedossa, vaikka
vastaajaa ei yhdistetdkddn vastauksiin. Taméin vuoksi perustieto-osiossa pyrittiin

ennemminkin muodostamaan kisitys vastaajan asemasta ja kokemuksesta alallaan.

4.1.3 Otannasta

Aineiston haastavin osuus on haastattelujen mééri ja anonymiteetti. Yksi keskeisistad
haasteista oli sopivien haastateltavien 16ytdminen. Koska aihe on hankala ja joiltain osin
myos yksityinen tai viranomaisen turvallisuutta ja toimintamalleja haastava, on vaikea 10ytda
vastaajia jotka ovat valmiita tai uskaltavat vastata kyselyyn. Erityisesti tdma pétee sisdisen
turvallisuuden alan toimijoihin joita kyselyn vastaanottajistossa on runsaasti. Tutkimuksessa
ldhdettiin siitd oletuksesta, ettd erityisesti aloilla, joilla informaatiovaikuttaminen on
tehokkaampaa, vaikuttavampaa tai sen potentiaaliset vaikutukset ovat korkeampia, ovat myds
virkamiehet varovaisempia vastatessaan ja kertoessaan kokemuksistaan
informaatiovaikuttamisen suhteen. Informaatiovaikuttaminen on herkké ja usein

monimutkainen aihealue, joten haastateltavien suostuttelu jakamaan kokemuksensa vaati

181 Sarajirvi, A., & Tuomi, J.2017. 6.3. Hyvd muistaa luotettavuuden arvioinnissa
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erityistd huomiota ja hienotunteisuutta.'® Lisiksi oli tirkedd varmistaa, ettd kysymysten
asettelu oli riittdvén kattavaa ja samalla riittdvan tarkkaa, jotta se tukisi tutkimuksen
tavoitteita. Kaikkia vastauksia ei voitu hyddyntdd niiden jaatya keskenerdisiksi, mahdollisesti
siksi, ettei vastaaja kokenut osaavansa vastata kyselyyn tai koska vastaaja halusi vain
selvittdd minka tyyppisid kysymykset olivat, muttei kokenut haluavansa vastata itse kyselyyn.
Télloin avonainen, mutta tyhjiksi jadnyt haastattelu jii tutkijan pois karsittavaksi.

Vastauksista 19 oli kokonaisia ja 11 keskeneréisia.

Haastatteluprosessissa oli tarkedd ottaa huomioon, ettd kokemus ja asiantuntemus ovat
avainasemassa informaatiovaikuttamisen ymmartdmisessd. Virkamiesten kokemukset ja
asiantuntijoiden pohdinnat ovat korvaamattomia tietoldhteitd, silld ne tarjoavat ainutlaatuisia
ndkokulmia ja syventdvit ymmadrrysté siitd, miten informaatiovaikuttaminen todella
vaikuttaa. Ndiden kokemusten kautta voidaan hahmottaa informaatiovaikuttamisen
monimutkaisia mekanismeja ja niiden vaikutuksia yksilotasolla. Téstd syysti
haastatteluprosessin suunnittelussa painotettiin ldhestymistapaa, joka antoi tilaa
henkilokohtaisille kokemuksille ja oivalluksille. Tdma mahdollisti sen, ettd haastateltavat
voivat jakaa kokemuksiaan ja ndkemyksiddn syvéllisesti ja monipuolisesti, mikd puolestaan
rikastutti tutkimuksen aineistoa ja teki siitd merkityksellisempdi. Haastattelujen
suunnittelussa ja toteutuksessa korostui siis tarve yhdistdd metodologinen tarkkuus ja
empaattinen ldhestymistapa, jotta saatiin aikaan aineisto, joka valaisee

informaatiovaikuttamisen i1lmiotd virkamiesten ndkdkulmasta kattavasti ja moniulotteisesti.

4.2 Kysymykset ja vastaukset

Téassd luvussa siirrytddn empiirisen aineiston pariin ja tarkastellaan kyselyhaastattelujen
vastauksia neljdn padkategorian kautta: kysymykset omasta osaamisesta ja kyvykkyydesta
tunnistaa informaatiovaikuttaminen, kysymykset informaatiovaikuttamisen kokemuksista,
kysymykset oikeusvaltioperiaatteen ndkokulmasta ja kysymykset reagoinnista, koulutuksesta
ja yhteistyOstd. Naiden kategorioiden avulla pyritdédn antamaan kokonaisvaltainen késitys

siitd, millaista materiaalia tutkimus on tuottanut. Samalla avataan perusteluja sille, miksi juuri
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ndmé kysymyskategoriat ja niiden sisdllot ovat olennaisia tutkimuksen kannalta. Luku tarjoaa
paitsi kvantitatiivista, kuten keskiarvot numeerisista vastauksista, ja kvalitatiivista dataa,
myo0s analyysii siitd, kuinka vastaukset liittyvit tutkimuksen teoreettisiin l&htdkohtiin ja
kuinka ne auttavat ymmartimééin informaatiovaikuttamisen vaikutuksia

virkamiesnakokulmasta.

4.2.1 Kysymysten tavoitteet ja perustelut

Kyselyn kysymyksid muodostettaessa tavoitteena oli tarjota monipuolinen ja perusteellinen
ndkemys kerdtystd aineistosta sekd analysoida virkamiesten kokemuksia
informaatiovaikuttamisen vaikutuksista virkatehtivien ja oikeusvaltioperiaatteen
toteutumiseen. Kysymysten muotoiluilla pyrittiin saamaan kattava kuva
informaatiovaikuttamisen eri ulottuvuuksista virkamiesten tydssi. Jokainen kategoria vastaa
omalta osaltaan tutkimuskysymyksiin ja avaa eri nikdkulmia aiheeseen. Kysymyksilla
omasta osaamisesta ja kyvykkyydesta tunnistaa informaatiovaikuttaminen on pyritty saamaan
kuva virkamiesten omasta késityksestd kyvykkyydestdédn tunnistaa informaatiovaikuttaminen.
Tavoitteena on selvittdd, minkédlainen osaaminen ja koulutustausta on virkamiehilla
informaatiovaikuttamisen tunnistamiseen ja torjuntaan liittyen. Kysymyksilla
informaatiovaikuttamisen kokemuksista pyritddn hahmottamaan, millaisia konkreettisia
kokemuksia virkamiesten keskuudessa on informaatiovaikuttamisesta ja sen vaikutuksista
virkatehtdvien suorittamiseen. Oikeusvaltioperiaatteen ndkokulmasta esitetyt kaksi
kysymysté keskittyvit sithen, miten informaatiovaikuttaminen voi haastaa
oikeusvaltioperiaatteen toteutumista Suomessa tai voiko se vaikuttaa siithen lainkaan. Tama
on oleellista oikeusvaltion kestdvyyden ja toimivuuden kannalta. Tdmaén lisdksi kysymykset
reagoinnista, koulutuksesta ja yhteistyosti tarkastelevat vastaajan kokemuksia
organisaationsa kyvykkyydesta tunnistaa, torjua ja reagoida informaatiovaikuttamiseen seké
muihin toimiin, kuten koulutukseen ja kansainviliseen yhteistyohon, jotka edistavit

informaatiovaikuttamisen torjumista.

Tavoitteena oli tuottaa monipuolista aineistoa tutkimuksen kédytt6on ja hyddyntdd annettuja
vastauksia viranomaisten omien informaatiovaikutusta koskevien kokemusten kautta
virkavastuun ja oikeusvaltioperiaatteen toteutumisen arvioinnissa erityisesti sosiaalisen
median ndkdkulmasta. Timén vuoksi kysely siséltdd myds erillisen kysymyksen virkamiehen

kokemuksista informaatiovaikuttamisesta sosiaalisessa mediassa. Liian tarkkaa rajaaminen
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vahingoittaisi pyrkimysté tuloksien objektiivisuuteen, ja timédn vuoksi moni kyselyn

kysymyksistd on toteutettu avoimen vastauksen muodossa.

Haastatteluvastaukset on jaettu useampaan eri teemaan tai kategoriaan. Lisdksi haastetteluun
kuuluivat perustietokysymykset joita ei kuitenkaan analysoida omassa kategoriassaan, vaikka
ne saattavat nousta esiin lainauksia tai vastauksia muutoin analysoidessa. Peruskysymyksissi
organisaatiosta, asemasta ja tydkokemuksesta pyrin ymmartdmaén, millaisessa asemassa
olevat henkil6t kokevat informaatiovaikuttamisen voimakkaimmin. Eri tasojen johtajien (ylin
johto, keskijohto) ja asiantuntijoiden kokemukset tarjoavat monipuolisen kuvan siitd, kuinka
informaatiovaikuttaminen vaikuttaa organisaation eri osissa. Organisaatiokysymys oli
kuitenkin tarkoituksellisesti vapaaehtoinen, koska aivan kaikki viranomaiset eivit kykene tai
vilttdvdt oman organisaationsa ilmoittamista muun muassa strategisista tai turvallisuuten

liittyvistd syisté.

4.2.1.1 Kysymykset omasta osaamisesta ja kyvykkyydesti tunnistaa

informaatiovaikuttaminen

1. Kuinka hyvin mielestdsi tunnistat informaatiovaikuttamisen asteikolla 1-5

Kysymalld virkamiesten kyvystd tunnistaa informaatiovaikuttaminen asteikolla 1-5 ja
heididn kokemuksistaan tdimén kohtaamisessa tyossddn, koetan saadaan selville,
kuinka valmistautuneita ja tietoisia informaatiovaikuttamisen suhteen. Tdma auttaa
ymmaértdimadn, miten hyvin he pystyvét tunnistamaan ja késitteleméain

informaatiovaikuttamista osana virkatehtdvidan.

2. Koetko koulutuksesi olevan riittdvd informaatiovaikutusyritysten tunnistamiseen?

Kysymykset haastateltavan kyvysti tunnistaa informaatiovaikuttaminen ja heidén
kokemuksistaan sen tunnistamisesta ty0ssddn antavat tirkeéa tietoa siitd, kuinka
valmistautuneita ja tietoisia virkamiesten on téstd ilmidstd. Tdma osio auttaa
hahmottamaan, kuinka informaatiovaikuttaminen vaikuttaa virkamiesten paivittdiseen

tyohon.

3. Oletko saanut koulutusta informaatiovaikuttamisen tunnistamiseen/torjuntaan?
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Télld kysymykselld pyrin tunnistamaan virkamiehen alan tarpeet ja tavoitteet sen
suhteen miten tarkasti ja laajaasti informaatiovaikuttamisen torjumiseen koetaan

vaadittavan erillistd huomiota.

4.2.1.2 Kysymykset informaatiovaikuttamisen kokemuksista

1. Koetko kohdanneesi informaatiovaikuttamista tyossdsi? (KYLLA/EI ja kylld avaa kohdat
3.-6.)

Tédmai kysymyksen tarkoitus on aivan ensisijaisesti karsia pois ne, jotka eivit koe
kokeneensa informaatiovaikuttamista tyossddn, jolloin seuraavat kysymykset eivit ole
vastaajalle relevantteja. Toisekseen timé kysymys tarjoaa my0ds vastauksen siihen,
mité ei ole. Eli vastaajiin jotka eivit koe kokeneensa informaatiovaikuttamista
tyOsséddn ja eivit siis joko ole tunnistaneet sitd, tai eivit todella ole joutuneet sen

kohteiksi.

2. Koetko vaikuttamisen olleen kohdennettua omalle alallesi/omaan tehtdvddsi?

Informaatiovaikuttamista voi kokea my®6s niin sanotusti sivustaseuraajana, joten
tamén kysymyksen tarkoitus on saada selville kokevatko vastaajat ndkevinsi

kohdennettua vai ennemminkin yleisluontoista informaatiovaikuttamista.

3. Kuinka olet huomannut informaatiovaikuttamisen ilmenevdin sosiaalisessa mediassa

virkatehtdviisi liittyen?

Télla kysymykselld, joka keskittyy sithen, kuinka informaatiovaikuttaminen ilmenee
sosiaalisessa mediassa ja millaisia vaikutuksia silld on ollut virkatehtavien
toteutumiseen ja padtdoksentekoon, pyrin tuottamaan konkreettista tietoa ilmion

vaikutuksista.

4. Millaisia vaikutuksia olet havainnut tai kokenut informaatiovaikuttamisella olevan

virkatehtdvien toteutumiseen ja pddtoksentekoon?
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Talla kysymykselld on samankaltainen tarkoitus kuin edelliselld, konkreettisen tiedoin
tuottaminen ilmidn vaikutuksista. Kysymyksen asettelu on kuitenkin laveampi ja
pyrin sen avulla myds saamaan kisityksen virkamiesten kokemuksista paatoksenteon

mahdolliseen muutokseen informaatiovaikuttamisen konteksissa.

5. Koetko joutuneesi muuttamaan tyoskentelytapojasi informaatiovaikuttamisen tai sen uhan

seurauksena?

Kysymykselld tydskentelytapojen muutoksesta ja informaatiovaikuttamisen haasteista
pyrin tuomaan esiin, kuinka virkamiehet ovat mahdollisesti sopeutuneet uudenlaiseen

toimintaymparistoon

4.2.1.3 Kysymykset oikeusvaltioperiaatteen néikokulmasta

1. Koetko informaatiovaikuttamisen haastavan oikeusvaltioperiaatteen toteutumisen

Suomessa? (KYLLA/EI)

Kysymys siité, koetaanko informaatiovaikuttamisen haastavan oikeusvaltioperiaatteen
toteutumista Suomessa kytkeytyy laajempaan keskusteluun demokratian,
oikeusvaltion ja informaatioympériston haasteista nykypéivén digitaalisessa ja
globaalissa kontekstissa. Kysymyksen pddasiallinen tavoite on avata kyselyn
seuraavat osat vastaajalle, jolle ne ovat relevantteja. Myos Ei-vastausten méaré kertoo

omaa tarinaansa.

2. Miten ja missd mddrin?

Talla kysymykselld pyrin saamaan laajoja vastauksia, joissa oikeusvaltioperiaatteen ja
informaatiovaikuttamisen vaikutusten suhteen kokemukset aukeaisivat hieman tutkijalle

virkamiesten kokemusten ja nikemysten kautta.

4.2.1.4 Kysymykset reagoinnista, koulutuksesta ja yhteistyostii

1. Kuinka hyvin mielestdsi organisaatiosi kykenee reagoimaan tai torjumaan vaikuttamista

asteikolla 1-5
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Koska organisaatiolla on merkittdvi vastuu virkamiehen tehtdvien hoidon
toteutumisen edellytysten hoidossa, on tirkedé kysyd, kuinka hyvin virkamiehet
kokevat organisaationsa kykenevén reagoimaan tai torjumaan
informaatiovaikuttamista. Tdma antaa késityksen organisaation valmiudesta ja

toimenpiteistd informaatiovaikuttamisen torjumiseksi.

2. Millaisia haasteita alasi on kohdannut yrittdessdnne tunnistaa ja torjua
informaatiovaikuttamisen ilmenemismuotoja tai onko niihin lainkaan pyritty reagoimaan?

3. Harjoitteleeko organisaatiosi informaatiovaikuttamisen havaitsemista/torjumista?

Néiden kysymyksen kautta pyrin saamaan kuvan siitd, kuinka virkamiesten koulutus
ja organisaation toimenpiteet vaikuttavat informaatiovaikuttamisen tunnistamiseen ja
torjuntaan. Se antaa kuvaa siité, kuinka aktiivisesti ja tehokkaasti organisaatiot ovat

pyrkineet vastaamaan tdhan haasteeseen.

4. Kuinka ndet virkamiesten roolin kansalaisten kriittisen medialukutaidon ja tietoisuuden

lisddmisessd informaatiovaikuttamisesta?

Télld kysymykselld pyrin saamaan kasitysta siitd, kuinka virkamiehet ndkevét roolinsa
kansalaisten kriittisen medialukutaidon ja tietoisuuden lisddmisessa
informaatiovaikuttamisesta. Tdma tarjoaa nikemyksia siitd, kuinka virkamiehet kokevat
voivansa vaikuttaa yleiseen tietoisuuteen ja asenteisiin tai kokevatko he sen lainkaan

kuuluvan tehtiviinsa.

5. Miten ndette Suomen roolin ja mahdollisuudet kansainvdlisessd yhteistyossd

informaatiovaikuttamisen vastaisessa tyossda?
Lopuksi, kysymykset Suomen roolista ja mahdollisuuksista kansainvilisessa

yhteisty0ssd informaatiovaikuttamisen vastaisessa ty0ssd antavat ndkemysta siité,

kuinka Suomi voi osallistua globaaliin pyrkimykseen torjua informaatiovaikuttamista.
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4.2.2 Haastatteluvastauksien analyysi ja tulkinta

Tilastojen mukaan 19 vastaajasta perdti 15 ilmoitti kohdanneensa informaatiovaikuttamista
tyOssddn, ja 12 heisté koki, ettd vaikuttaminen oli kohdennettu erityisesti heiddn omalle
alalleen tai heidan henkilokohtaiseen tehtavaansd. TAméa korostaa sitd, kuinka
informaatiovaikuttaminen on merkittiava ja konkreettinen i1lmi6 nykyisessi

yhteiskunnallisessa kontekstissa, erityisesti virkamiesten ty0ympéristossa.

Vastaajien kokemukset informaatiovaikuttamisesta heijastavat sen laajaa vaikutusta ja
merkitystd. Se, ettd suurin osa vastaajista on kohdannut informaatiovaikuttamista, osoittaa,
ettd 1lmio on ldsna ja vaikuttaa merkittivisti virkamiesten tydhon. Kohdennettu
vaikuttaminen omalle alalle tai tehtdvéadn viittaa my0s siithen, ettd informaatiovaikuttamisen

strategiat ovat yha hienostuneempia ja tarkemmin suunnattuja.

On tarkedd huomioida, ettd myds ne vastaajat, jotka eivit kokeneet kohdanneensa
informaatiovaikuttamista, tuovat arvokasta tietoa tutkimukseen. Heiddn nikemyksensai ja
kokemuksensa, vaikka eivit sisilld suoraa kohtaamista informaatiovaikuttamisen kanssa,
voivat heijastella tietoisuuden ja havaintokyvyn erilaisia tasoja. Tadma voi tarjota
lisdndkokulmia sithen, kuinka informaatiovaikuttaminen ymmaérretddn ja tunnistetaan eri
virkamiesrooleissa. Nama havainnot ovat keskeisid, kun arvioidaan informaatiovaikuttamisen
todellista laajuutta ja vaikutuksia virkamieskunnassa. Vaikka osa vastaajista ei koe ndhneensi
informaatiovaikuttamista suoraan, heiddn kokemuksensa voivat silti valaista sitd, kuinka
informaatiovaikuttamista ei aina tunnisteta tai kuinka se ilmenee epéasuorasti. Toisaalta
voidaan my0s vetdd tulkinta siitéd, ettei informaatiovaikuttamista ilmene kaikilla aloilla tai

ettei se kosketa kaikkia virkamiehid heidén ty0ssaan.

Analyysi auttaa rakentamaan laajempaa ymmérrysti siitd, kuinka informaatiovaikuttaminen
ilmenee ja vaikuttaa virkamiesten tyoympéristossd. Se korostaa tarvetta lisdté tietoisuutta ja
kehittdd strategioita, jotka auttavat virkamiehié tunnistamaan ja vastaamaan

informaatiovaikuttamisen haasteisiin.

Vastausten perusteella voidaan arvioida, ettd monet heistd tuntevat olevansa pétevid

tunnistamaan informaatiovaikuttamisen. Vastausasteikolla 1-5 vastaajat arvioivat kyvykseen
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tunnistaa informaatiovaikuttamisen keskiarvolla 3.6. Alin arvo oli 2 ja ylin 5, mutta arvon 4
vastaus oli yleisin vastaajien kesken. Tdma korkea itsearvioitu kyvykkyys kuvastaa
virkamiesten luottamusta omaan asiantuntemukseensa ja arvioituun kykyynséi havaita
epatyypillisid, harhaanjohtavia tai manipuloivia tietoldhteitd. Tdméa on merkittdva havainto,
koska virkamiesten kyky tunnistaa ja ymmartdd informaatiovaikuttamista on keskeinen osa
heidin pétevyyttddn hallinnollisissa tehtdvissi, joissa padtoksenteon tulee perustua tarkkaan
ja luotettavaan tietoon. Tamin kyvykkyyden tukena ovat luvut, jotka kertovat suomalaisten

korkeasta luottamuksesta viranomaisiinsa muihin EU-maihin verrattuna.'®?

Huolimatta virkamiesten itsearvioidusta kyvykkyydesté tunnistaa informaatiovaikuttamista,
on huomionarvoista, ettd monet eivit ole saaneet juurikaan koulutusta aiheen tunnistamiseen
tai torjuntaan. Vastauksista kévi ilmi, ettd jotkut olivat saaneet koulutusta, mutta monet
ilmoittivat, etteivit ole saaneet minkdanlaista koulutusta informaatiovaikuttamisen
tunnistamiseen ja torjuntaan. Liséksi vastauksissa mainittiin, ettd monet organisaatiot eivit
ole riittdvalld tasolla harjoitelleet informaatiovaikuttamisen havaitsemista tai torjumista, mika
viittaa sithen, etti organisaatioissa on parantamisen varaa télli alueella. Osa organisaatioista
asettui ikddnkuin puoleen viliin harjoitusmallissaan, harjoitelleen vastaajien mukaan

“case-kerrallaan” tai vain tehtdvain erikseen valittujen ammattilaisten kesken.

Tamai ero virkamiesten itsearvioidun kyvykkyyden ja koulutuksen puutteen vélilld herattaa
kysymyksen siitd, miten hyvin virkamiehet todella tunnistavat ja reagoivat
informaatiovaikuttamiseen, ja korostaa tarvetta lisdtd koulutusta ja harjoittelua

informaatiovaikuttamisen tunnistamiseksi ja torjumiseksi.

Virkamiesten arviot organisaatioidensa kyvysté reagoida ja torjua informaatiovaikuttamista
vaihtelevat suuresti. Jotkut arvioivat organisaationsa kyvykkyyden korkealle, kun taas toiset
nédkevit siind puutteita. Tdma vaihtelu voi heijastella organisaation resursseja,
asiantuntemusta ja tietoisuutta informaatiovaikuttamisen uhasta. Keskiarvoltaan oman
organisaation kyvyksi reagoida ja torjua arvioitiin 3.2 ja arvioissa alin numero oli 2 ja
korkein 4. Yksikédén vastaaja ei siis antanut tdysid pisteitd tai arvioinut ehdottoman huonoksi
organisaationsa kykya reagoida ja torjua. Vaihtelevat arviot voivat my0s heijastaa eroja

organisaatioiden tietoisuudessa informaatiovaikuttamisen uhista. Organisaatiot, jotka ovat

183 Jarvinen P. (2018) s. 230
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aktiivisesti tietoisia ja valmistautuneita kohtaamaan nimé haasteet, voivat arvioida kykynsa
korkeammalle.

Yksikddn vastaaja ei antanut tdysid pisteitd, miké voi viitata sithen, ettd organisaatioissa on
yhé kehityksen varaa informaatiovaikuttamisen torjunnassa. Tdma voi kertoa siitd, etti
organisaatioilla ei ole vield tdysin yhtendista tai kattavaa strategiaa informaatiovaikuttamisen
hallitsemiseksi. Se my0s viittaa siithen, ettd on olemassa tunnistettu tarve vahvistaa toimia ja
resursseja tdssd kontekstissa. Informaatiovaikuttaminen kohdistuu monenlaisiin
organisaatiothin ja ammattialoihin. Kuten haastattelun vastaajat osoittavat vastauksissaan,
tdmén ilmidn tunnistaminen ja torjuminen on monimutkainen prosessi, joka vaatii seka

erikoistunutta osaamista ettd kohdennettuja toimenpiteita.

“Vaikuttamista tunnistetaan huonosti ja siihen liittyy paljon paikkansa pitimdttomid uskomuksia.
Toimintamallit ovat organisaatiokohtaisia eikd yhteistd ymmdrrystd esimerkiksi torjumisesta ole.”

- Asiantuntija, 10v ty6kokemusta

“Valtionhallinnossa haaste on erottaa toisistaan vihamielinen vaikuttaminen ja kansalaisten
mielipiteenvapauden piiriin kuuluvan toiminnan erottaminen toisistaan. Sosiaalisessa mediassa
tuotetaan paljon materiaalia, jolla todenndkéisesti pyritddin aiheuttamaan mielipiteiden tarpeetonta

kdrjistymistd, mutta tdtd ei voida useinkaan pitdd varsinaisena informaatiovaikuttamisena, jossa jokin

’

valtion ulkoinen toimija pyrkii vaikuttamaan valtion pddtoksentekoon.’

- Asiantuntija 20v tyokokemusta

Yksi haasteista, kuten vastaajat kertovat, on lihteiden todentamisen vaikeus ilman
kybervaikuttamisen keinoja, jotka normaalioloissa ovat lain pohjalta mahdottomia kayttéa.
Bottien ja tekodlyn vaikutuksen tunnistaminen viestinnédssd korostuu, mika on erityisen
kriittistd informaatiovaikuttamisen torjunnassa. Bottien ja kokonaiskuvan hamértimisen
ongelman on tunnistanut my6s muun muassa Jessikka Aro kirjassaan Putinin Trollit
(2019).'®* Organisaatiot harjoittelevat torjuntaa saénnéllisesti erilaisissa harjoituksissa, mutta
tdma on vain yksi osa laajempaa kokonaisuutta. Johto pidetdén tietoisena

vaikuttamisyrityksistd, ja informaatiotilasta raportoidaan laajasti.

Kuitenkin on huomattava, ettd vaikka joillakin organisaatioilla on selkeitd toimenpiteitd ja

prosesseja informaatiovaikuttamisen tunnistamiseksi ja torjumiseksi, ei kaikilla alueilla tai

18 Aro J. (2019). s. 249-251
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organisaatioissa ole riittdvéasti resursseja tai valmiuksia vastata tdhin haasteeseen.
Esimerkiksi jotkut virkamiehet ilmoittavat, ettei heiddn alallaan ole kovin paljon pyritty
reagoimaan informaatiovaikuttamiseen. Tdmai voi johtua resurssien puutteesta,
tietiméattomyydesta tai siitd, ettd ilmid ei ole vield herdttinyt tarpeeksi huomiota tietyilla
alueilla. Toisissa tapauksissa informaatiovaikuttamista ei tunnisteta riittdvalla tavalla,

erityisesti sosiaalisen median osalta, ja reagointi tapahtuu usein jilkijattoisesti.

“Osalle tiedossani olevista virkamiehistd on saatu apua viranomaisten suunnasta. Osa virkamiehistd

on jddnyt huomiotta. Jotkut ovat olleet muun muassa sosiaalisesta mediasta pois tietyn ajan ja se on

¢

auttanut. Kaikki operaatioissa olevat noudattavat varmasti sosiaalisen median kieltoa. *

- Ylin johto, 27v tyokokemusta

>

“Mielestdni ei ole pyritty kovin paljon reagoimaan alana eikd alan sisdlld.’

- Asiantuntija, 6v tyokokemusta

“Jos alallani reagointia on tapahtunut, ei se mielestdni ole jalkautunut henkiléston tietoisuuteen tai

’

ainakaan siitd ei olla tiedotettu.’

- Asiantuntija, 33v tydokokemusta

Tédmin lisdksi informaatiovaikuttamisen havaitseminen ja reagointi sithen on
monimutkaistunut sosiaalisen median ja digitaalisen viestinndn kasvun myota. Mielipiteiden
ja vaikuttamisyritysten raja on usein epéselvé, etenkin avoimissa sosiaalisen median
kanavissa. Tdma tekee torjunnan haastavaksi, silld perinteiset ldhestymistavat eivit
valttamatta toimi digitaalisessa ympéristossd. Tastd syystd on tirkedd, ettd organisaatiot
kehittdvit uusia menetelmid ja strategioita informaatiovaikuttamisen havaitsemiseksi ja

torjumiseksi.

Yhteenvetona voidaan todeta, ettd informaatiovaikuttamisen tunnistaminen ja torjunta vaatii
jatkuvaa valppautta, uusia osaamisia ja resursseja. Vaikka jotkut organisaatiot ovat edistyneet
tédssé suhteessa, on selvdd, ettd monilla alueilla ja organisaatioissa on vield paljon tehtidvaa
informaatiovaikuttamisen kasittelyssd ja torjunnassa. Tamé vaatii sekd valtiollisia ettd
organisaatiokohtaisia toimia, jotta voidaan tehokkaasti vastata tdhin kasvavaan haasteeseen.

Tilastot osoittavat, ettd on tirkedd jatkaa organisaatioiden kykyjen kehittamisti
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informaatiovaikuttamisen torjunnassa. Tdma voi sisiltid koulutuksen laajentamisen'®,

teknologian ja resurssien lisdédmisen sekd parempien kéytintdjen ja prosessien kehittdmisen.

Virkamiehet kohtaavat informaatiovaikuttamisen haasteita erityisesti sosiaalisessa mediassa.

Heidén tilejaédn kopioitiin, ja he saivat epdilyttdvia yhteydenottoja sekd puhelinsoittoja.

“Tilini on kopioitu, ystiviksi ja seuraajiksi on tullut sekd yrittanyt tulla epdilyttdvid ihmisid.
Sosiaalisen median postauksiin tulee kommentteja. Olen saanut myds suoraan puhelinsoittoja.”
- Ylin johto, 27v tyokokemusta.
“Osana tyotehtdvid on informaatiovaikuttamisen seuranta. Tdssd yhteydessd on vastaan tullut
esimerkiksi anonyymeiltd tai vidrennetyiltd sosiaalisen median tileiltd vilitettyd
tietoa, joka on luonteeltaan harhaanjohtavaa tai tarkoituksella kdrjistdavid.”

- Asiantuntija, 20v tyokokemusta

Lisdksi havaittiin yrityksid mustamaalata ja levittdd disinformaatiota virkamiesten
toiminnasta ja padtoksenteosta, mika vaikuttaa negatiivisesti organisaation
toimintaedellytyksiin ja resurssien kdyttéon. Vaikuttamisen torjuntaan ja
informaatioympaériston seurantaan on kiinnitetty aiempaa enemmén huomiota, ja sosiaalisen
median vaikutus on kasvanut merkittdviksi. Vastaajien kokemukset heijastavat sitd, kuinka
informaatiovaikuttaminen on vaikuttanut heidin ty6honsé ja paitoksentekoonsa, seké siti,

miten he ovat joutuneet muuttamaan tyoskentelytapojaan timén ilmion seurauksena.

“Tehtdvien hoidosta yhd suurempi osa kului 2005-2014 toiminnan perusteita vastaan kohdistuvan
vaikuttamisen torjumiseen. 2014 alkaen toiminnan perusteet saivat Krimin valtauksen myotd
vahvemman tuen kansalaisten ja pddttdjien parissa. 2014-2022 vaikuttaminen kohdistui pddosin
NATO-asioihin. 2023 vaikuttaminen hakee uusia muotojaan osana NATO-liittolaisuutta. Keskeisend
teemana on aina ollut asevelvollisuusjdrjestelmd ja sen perusteet. Tulee kuitenkin muistaa, ettd
vaikuttamisen ja politiikan, sekd mielipiteen vapauden ja sananvapauden vililld on aina hankala
tehdd eroa. Tdssd tulisi tietdd vaikuttamisen ldhteet. *

- Asiantuntija, 25v ty6kokemusta

Yksi keskeinen havainto on, ettd informaatiovaikuttamisen torjuntaan on kulunut yha
enemmaén aikaa ja resursseja. Tama korostuu erityisesti vuoden 2014 jélkeen, kun toiminnan

perusteet ovat saaneet vahvemman tuen ja Nato-asioista on tullut keskeinen teema. Nato on

185 VN 2022:14 5.143
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noussut erdénlaiseksi vaikuttamistoiminnan kohteeksi myds aiemmin, muun muassa
balkanilla.'®® Téssa kontekstissa on tarkedd erottaa vaikuttaminen, politiikka sekd mielipiteen-

ja sananvapaus toisistaan, mikd on osoittautunut haastavaksi tehtavéksi.

Virkamiesten kokemukset kertovat my0s varovaisuudesta ja harkitsevaisuudesta viestinndssa,
etenkin yksityiseldmin osalta. Informaatiovaikuttamisen pelko voi johtaa siihen, etti
virkamiehet joutuvat varomaan péétosten tekemista ristiriitaisissa asioissa, mikd voi aiheuttaa
stressid ja vaikuttaa heiddn tyoskentelyynsd. Tamai osoittaa, ettd informaatiovaikuttamisen
vaikutukset eivit rajoitu vain ammatilliseen toimintaan, vaan ne ulottuvat myds

henkildkohtaiseen elaméén ja mielenterveyteen.

Jotkut virkamiehet ovat joutuneet muuttamaan tydskentelytapojaan informaatiovaikuttamisen
seurauksena. Informaatioympériston seuranta ja analyysi ovat kasvaneet, ja sosiaalisen
median vaikutus on tullut yhi merkittdvammaksi. Tdma on johtanut tietynlaiseen
varovaisuuteen viestimisessd ja esimerkiksi siithen, ettd osa tydstd tehddédn tiimityona
suuremman refleksiivisyyden ja objektiivisuuden vaatimuksen vuoksi. Jotkut virkamiehet

ovat jopa vaihtaneet tydalaa vihentddkseen jatkuvaa painetta ja vaikuttamisen yrityksia.

“Informaatiovaikuttaminen joskus aiheuttaa sen, ettd tyontekijdt tekevdt pddtoksid ns yhteiskunnan
paineen takia, eikd ole mahdollisuuksia pohtia omia nikokulmia sekd eettisid ja laillisia periaatteitta.
joskus tyontekijdt kohtaavat uhkauksia omassa tyossd, koska asiakkailla on tietty kuva tyontekijéin
tehtdvdistd median perusteella.”

- Asiantuntija, 15v ty6kokemusta

“Mind en ole antanut tillaiselle asialle mitddn vaikutusta. Kyse on erittdin ikdvdstd ilmiostd.
Uhkauksia en ole saanut.”

- Asiantuntija, 10v ty6kokemusta

“Olen vaihtanut tyoalaa pois pahimmasta ja hankalimmasta paikasta [tyopaikka] hieman
helpompaan. Suureksi osaksi vaihdon syy on ollut stressi, johon on vaikuttanut osaltaan - vaikka ei

ainoastaan - jatkuva paine ja yritykset vaikuttaa tyéhéni.’

- Asiantuntija, 6v tyokokemusta

18 Aro J. (2019). 5. 262
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Naistd vastauksista voidaan péételld, ettd informaatiovaikuttaminen on monimuotoinen ja
laaja-alainen haaste, joka vaatii jatkuvaa tietoisuutta, varautumista ja sopeutumista. Vaikka
kaikki virkamiehet eivét koe informaatiovaikuttamisen olevan suoraan heihin kohdistuva
uhka, sen vaikutukset voivat silti olla merkittidvid ja monitahoisia. Tdma korostaa tarvetta
kehittdd kattavia strategioita ja toimintatapoja informaatiovaikuttamisen tunnistamiseksi ja
torjumiseksi, seka tarvetta tukea virkamiehid heiddn tydssédn tdmén kasvavan haasteen

edessa.

Informaatiovaikuttaminen haastaa myos oikeusvaltioperiaatteen toteutumista Suomessa. Vaikka
Suomi on vakaalla pohjalla vdhdisen korruption ja kansalaisten koulutustason ansiosta,
populistinen liikehdinti ja informaatiovaikuttamisen puutteellinen kriminalisointi asettavat
haasteita. Virkamiesten odotetaan sietdvin merkittdvii médrad hiirintdd ja mustamaalaamista,
jotka ovat informaatiovaikuttamisen peruskeinoja, mutta tuen tarve téllaisissa tilanteissa on

jaanyt keskustelun ulkopuolelle.

Tutkimuksesta ilmenee, ettd informaatiovaikuttaminen on monitahoinen ilmio, joka vaikuttaa
laajasti virkamiesten tyohon ja padtoksentekoon, luoden tarpeen jatkuvasti kehittaa

torjuntakeinoja ja tietoisuutta tistd haasteellisesta ilmiosta.

Informaatiovaikuttamisen haaste ja sen vaikutukset oikeusvaltioperiaatteen toteutumiseen
Suomessa heréttivit ristiriitaisia ndkemyksié, kuten vastauksista ilmenee. Vastaajien
keskuudessa ndyttdd olevan jakautuneita mielipiteitd siitd, haastaako informaatiovaikuttaminen

oikeusvaltioperiaatteen toteutumista maassa.

“Suomen oikeusvaltioperusta tuntuu olevan vakaalla pohjalla. Sen horjuttaminen on vaikeaa

vdhdisen korruption ja kansalaisten koulutuspohjan johdosta. Tidtd kuitenkin jossain mddrin haastaa

““

populistinen liikehdintd.

- Asiantuntija, 25v ty6kokemusta

Osalle vastaajista Suomen oikeusvaltioperusta tuntuu olevan vakaalla pohjalla, johtuen
vihéisestd korruptiosta ja kansalaisten hyvistd koulutuspohjasta. Timéa vahva perusta
kuitenkin kokee haasteita, kuten populistisen litkehdinnén nousu, joka voi vaikuttaa
kansalaisten mielipiteisiin ja nikemyksiin. Toisaalta joillekin vastaajille

informaatiovaikuttaminen ei ndyté tdlla hetkelld perustavanlaatuisesti vaikuttavan
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oikeusvaltioperiaatteeseen, mutta he korostavat tarvetta olla hereilld mahdollisten muutosten

varalta.

“En koe vaikuttavan tilld hetkelld perustavanlaatuisesti, mutta se on mahdollista ja asiassa on syytd
olla hereilld.”
- Asiantuntija, 6v tyokokemusta
“Ihmiset eivdt sulata itselleen epdmieluisia ratkaisuita eivdtkd kunnioita instituutioita. Tdmd ilmié voi
vaikuttaa joihinkin kokemattomampiin henkiloihin, koska varsinkin jos ratkaisu saa julkisuutta, niin
se voi vaikuttaa asian ratkaisijan tyéskentelyyn. Vaikuttamiselle ei pidd antaa mitddn jalansijaa. Moni
tuomari ei kdytd endd ollenkaan sosiaalista mediaa informaatiovaikuttamisen/maalittamisen takia.”

- Asiantuntija, 10v tyokokemusta

Yksi merkittavé huolenaihe, joka vastauksista kdy ilmi, on vaikuttamisen ja maalittamisen
kriminalisoinnin puute. Tdma aiheuttaa haasteita virkamiehille, jotka kohtaavat henkista
painetta ja uhkauksia tydssddn. Erityisesti nuoremmat ja kokemattomammat virkamiehet
voivat kokea painetta, joka voi vaikuttaa heidén paatoksenteko- ja tyoskentelykykyynsa.
Tédmai korostaa tarvetta kehittdd parempia suojamekanismeja ja tukijarjestelmid virkamiehille,

jotka kohtaavat informaatiovaikuttamisen aiheuttamaa painetta.

Vastaajat tuovat esiin myds, ettd informaatiovaikuttamisen ja disinformaation vastainen tyo
saattaa kaventaa sananvapauden kéytto4 ja terveen keskustelukulttuurin ylldpitdmistd. TAma
osoittaa, ettd informaatiovaikuttamisen torjunnan ja sananvapauden ylldpitamisen vililld on
16ydettdva tasapaino. Lisdksi on huomattava, ettd poliisin koettu voimattomuus ja
haluttomuus puuttua ilmiéon nihddin ongelmana muutamissa vastauksissa. Tdma voi

heijastua kansalaisten luottamuksessa lainvalvontaan ja oikeusvaltion periaatteisiin.

Kokonaisuutena vastaukset heijastavat monimutkaista tilannetta, jossa
informaatiovaikuttaminen koetaan haasteeksi, mutta sen torjunta ja hallinta vaativat
hienovaraista ldhestymistapaa. Tarvitaan jatkuvaa valppautta ja tietoisuutta sekd
lainsdddannollisia ja kidytdnnon toimenpiteitd, jotta voidaan varmistaa oikeusvaltioperiaatteen

vahva toteutuminen ja ylldpito Suomessa.

Virkamiesten rooli kansalaisten kriittisen medialukutaidon ja tietoisuuden lisddmisessi

informaatiovaikuttamisen suhteen on monitahoinen ja keskeinen. Vastaajat tunnistavat, ettd
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virkamiesten on aktiivisesti osallistuttava kansalaisten tietoisuuden lisddmiseen

informaatiovaikuttamisesta ja kriittisen medialukutaidon vahvistamisesta.

Virkamiesten ndhdédédn olevan avainasemassa vahvistamassa journalistisen median asemaa ja
tukemassa medialukutaidon oppimista jo alakoulusta ldhtien. Tdma korostaa, etté
informaatiosuojautumisen ja kriittisen ajattelun kehittiminen ovat tarkeitd osa-alueita, joita
virkamiesten tulisi edistdd. Liséksi virkamiesten aktiivinen osallistuminen
kansalaiskeskusteluun ja sddnnollisten tutkimustulosten julkaiseminen ovat keskeisid keinoja

lisdta tietoisuutta informaatiovaikuttamisesta.

Tiettyjen vastausten perusteella voidaan havaita ndkokulma, jossa upseerien ja muiden
virkamiesten rooli sosiaalisessa mediassa ja julkisessa keskustelussa on my0s tirkedd. Heidén
aktiivinen osallistumisensa ja esimerkkinsd voivat luoda positiivista kuvaa ja auttaa
kansalaisia ymmartdmaan paremmin informaatiovaikuttamista, esimerkiksi Vendjan tai

Kiinan'®” vaikuttamistoimista.

Kuitenkin, vastauksista ilmenee my®os, ettd kaikki virkamiesalat eivét valttimatta pysty
suoraan vaikuttamaan kansalaisten medialukutaitoon'®*, etenkin kun heidén pdéasiallinen
tehtdvénsa on tiedottaa rikosasioista tai muista virallisista asioista. Virkamiesten velvollisuus
antaa totuudenmukaisia tietoja ja tietoisuuden lisddminen on tirkedd, mutta se vaatii

organisoitua ja ohjattua toimintaa.

“Medialukutaidon osalta opettajilla on luonnollisesti keskeinen rooli, koska opetussuunnitelma
sisdltid medialukutaidon. Muuten virkamiesten tehtivdnd on mielestdini tukea poliittisia pddttdjid,
Jjotta he kykenevdt tekemddn pddtoksid ymmdrtdien niihin liittyvin mahdollisen ulkopuolisen
vaikuttamisen. Virkamiehilld voi olla tehtdviensd puolesta mahdollista esiintyd asiantuntijoina
tilanteissa, joissa kansalaisille selitetddn sitd, mitd informaatiovaikuttaminen voi olla. Yksittdisten
tapausten osoittamisessa informaatiovaikuttamiseksi tulee virkamiesten olla tarkkoja, ettei pdddytdi
pahentamaan johonkin substanssiasiaan liittyvdd kahtiajakoa syyttimdlld toista osapuolta
informaatiovaikuttamisesta”

- Asiantuntija, 20v ty6kokemusta

187 Pomerantsev, P. (2019). s. 240-241
188 Jirvinen P. (2018) s. 212-216
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Yleisesti ottaen vastaajat nikevit, ettd virkamiesten rooli informaatiovaikuttamisen suhteen
tietoisuuden lisddmisessd on tirked, mutta se vaatii selkeitd poliittisia paatoksid ja
organisaation johdon tukea. Koulutusjérjestelmén, erityisesti opettajien, rooli

medialukutaidon opetuksessa on keskeinen. '

“Medialukutaito ja ldhdekriittisyys ovat ddrimmdisen tirkeitd perusopetuksen arvoja, joiden pitdd

néikyd myos virkamiestoiminnassa. Esimerkkid voidaan ndyttdd hyvdlld tai huonolla.’

- Keskijohto, 13v tydkokemusta

Lopuksi, Suomen rooli ja mahdollisuudet kansainvélisesséd yhteistydssi
informaatiovaikuttamisen vastaisessa tydssd ndhddin positiivisina. Suomi, korkean
medialukutaidon, teknologian tason, hyvian maineen ja matalan korruption tason ansiosta, voi
tarjota arvokkaita oppeja ja esimerkkejd muille maille. Samalla Suomi voi hyotya

kansainvélisestd yhteistyOstd ja kokemusten vaihdosta, erityisesti NATO-jdsenyyden myota.

“Suomella on hyvdt edellytykset osallistua informaatiovaikuttamisen torjuntaan. Edellytykset luo
korkea medialukutaito, korkea teknologia, hyvd maine kansainvdlisissd yhteiséissd, erittdin matala

korruptiotaso, sekd median erittdin korkea riippumattomuus ja journalistinen taso.’

- Asiantuntija, 25v tydokokemusta

“ Suomessa on riittdvdsti osaamista tehdd yhteistyotd informaatiovaikuttamiseen liittyen
kansainvilisesti. Haasteena on resurssien vihyys ja yksittdisten henkiloiden pddtyminen kaikkiin
kansainvilisiin foorumeihin. Suomalainen hajautettu toimintamalli informaatiovaikuttamisen
torjunnassa vaikeuttaa myos kansainvdlisiltd foorumeilta saatujen oppien pddtymistd kdytdntoon.”

- Asiantuntija, 20v tydkokemusta

“Suomalainen viranomaisviestintd on ddrimmdisen ammattitaitoista, vaikka poikkeuksiakin l6ytyy.

’

Suomella on annettavaa sekd opittavaa KV -yhteisolle.’

- Keskijohto, 13v tyokokemusta

Kaiken kaikkiaan virkamiesten rooli informaatiovaikuttamisen vastaisessa tydssa ja
kansalaisten kriittisen medialukutaidon edistdmisessé on monipuolinen ja vaatii yhteistyoti

eri sektoreiden ja koulutusjérjestelmien kanssa. Virkamiesten aktiivinen osallistuminen ja

18 Jarvinen P. (2018) s. 229
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tietoisuuden lisddminen ovat avainasemassa informaatiovaikuttamisen torjunnassa sek

kansallisella ettd kansainviliselld tasolla.

Virkamiesten vastaukset osoittavat, ettd monet heistd ovat kohdanneet
informaatiovaikuttamista tydssddn. Tama heijastaa nykyaikaisen informaatioympariston
monimutkaisuutta, missd virkamiehet ovat alttiina erilaisille vaikuttamisyrityksille.
Kohtaaminen vaihtelee yksittdisistd epdilyttivistd viesteistd laajempiin kampanjoihin, jotka

pyrkivét vaikuttamaan julkiseen mielipiteeseen tai paatoksentekoon.

Virkamiesten kokemukset osoittavat, ettd informaatiovaikuttaminen on usein kohdistunut
heidédn omaan alaansa tai tehtdviinsi. Tdmé kohdistuminen on huomattu erityisesti sosiaalisen
median alustoilla, misséd virkamiehet kohtaavat harhaanjohtavaa tietoa, manipuloitua sisédltoa
ja jopa suoraa hiirintd. Sosiaalinen media tarjoaa helpon ja nopean tavan levittaa
informaatiovaikuttamisen viestejd, miké asettaa virkamiehet haasteelliseen asemaan, kun he

pyrkivit erottamaan todenmukaisen tiedon harhaanjohtavasta siséllosta.

Kokemukset informaatiovaikuttamisen vaikutuksista virkatehtdvien toteutumiseen ja
paitoksentekoon vaihtelevat. Jotkut ovat kokeneet, ettd vaikuttamisyritykset ovat aiheuttaneet
hdmmennystd, epdvarmuutta ja jopa muutoksia paatoksentekoprosesseissa. Toisaalta jotkut
virkamiehet ovat kertoneet, ettei heiddn péadtdoksentekoonsa ole vaikuttanut
informaatiovaikuttaminen merkittavasti. Tima osoittaa, ettd informaatiovaikuttamisen
vaikutukset voivat olla moninaisia ja riippuvat monista tekijoistd, kuten yksilon kyvysta
tunnistaa vaikuttamista ja organisaation valmiudesta reagoida siihen. Haasteet, joita
virkamiehet kohtaavat informaatiovaikuttamisen tunnistamisessa ja torjumisessa, vaihtelevat
laajasti. Ndma haasteet voivat sisdltdd esimerkiksi teknologian kehityksen, resurssien

puutteen, sekd vaikeudet erottaa informaatiovaikuttamisen eri muotoja ja niiden vaikutuksia.

Vastausten perusteella ndyttia siltd, ettd nikemykset jakautuvat voimakkaasti. Osan
vastaajista mielestd informaatiovaikuttaminen ei haasta oikeusvaltioperiaatteen toteutumista
Suomessa. Toisaalta on my0s niitd, jotka kokevat, ettd informaatiovaikuttaminen on
merkittdvd haaste oikeusvaltioperiaatteelle. Esiin nousee myds huoli siitd, ettd
disinformaation ja misinformaation vastainen ty0 saattaa kaventaa sananvapauden kayttod ja

terveen keskustelukulttuurin toteutumista. Tadma4 osoittaa, ettd informaatiovaikuttamisen
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torjunnan ja perusoikeuksien, kuten sananvapauden, vililld voi olla jénnitteitd. Toisaalta
muun muassa Jantunen (2015) on esittinyt ajatuksen siitd, ettd informaatiovaikuttamisesta
puhuminen ja siithen avoimesti puuttuminen juuri edistdvét oikeusvaltioperiaatteen
toteutumista.'*

Tama moninaisuus voi heijastella erilaisia kokemuksia ja ndkemyksia siitd, miten
informaatiovaikuttamista késitelldén ja miten se vaikuttaa oikeusvaltion periaatteiden

toteutumiseen.

Virkamiesten rooli kansalaisten kriittisen medialukutaidon ja tietoisuuden lisidmisessd
nihdéan tirkednd osana informaatiovaikuttamisen torjuntaa. He voivat toimia tirkeini
tiedonvilittdjind ja kouluttajina, edistden kansalaisten kykyé tunnistaa ja arvioida kriittisesti

informaatiota.

Suomi ndhdédn aktiivisena toimijana kansainvélisessd yhteistydssd informaatiovaikuttamisen
vastaisessa ty0ssd. Suomen kokemus, osaaminen ja demokraattinen yhteiskuntajirjestelma
tarjoavat hyvit edellytykset osallistua ja edistdd globaaleja ponnistuksia

informaatiovaikuttamisen torjumiseksi.

Virkamiesten vastaukset heijastavat monipuolista nikemystd informaatiovaikuttamisen
torjunnasta. Vaikka arviot organisaatioiden kyvysté reagoida ja torjua
informaatiovaikuttamista vaihtelevat, on selvéa, ettd monissa organisaatioissa pyritdin
aktiivisesti kehittimain valmiuksia ja menetelmid informaatiovaikuttamisen kohtaamiseen.
Samalla korostetaan virkamiesten roolia kansalaisten medialukutaidon ja tietoisuuden

edistimisesséd sekd Suomen aktivisuutta osana kansainvilistd yhteisoa.

1% Jantunen S. (2015). s. 314-316
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5. TUTKIMUSAINEISTO JA ANALYYSI

5.1 Yhteenveto haastattelututkimuksen tuloksista

Tutkimuksen 19 virkamiehen vastaukset antavat merkittavaa ndkokulmaa sithen, kuinka
informaatiovaikuttamista kohdataan ja késitellddn julkisella sektorilla Suomessa. Analyysissa
keskitytddn neljdan padkysymykseen: organisaatioiden reagointi- ja torjuntakykyyn,
haasteisiin informaatiovaikuttamisen tunnistamisessa ja torjunnassa, harjoitteluun
informaatiovaikuttamisen havaitsemiseksi ja torjumiseksi, sekd virkamiesten rooliin
kansalaisten medialukutaidon ja tietoisuuden lisddmisessé. Lisédksi tarkastellaan Suomen

roolia kansainvilisessd yhteisty0ssd informaatiovaikuttamisen vastaisessa ty0ssa.

Virkamiesten arviot organisaatioidensa kyvykkyydesti reagoida ja torjua
informaatiovaikuttamista vaihtelevat. Tdima vaihtelevuus voi johtua useista tekijoistd, kuten
organisaation koosta, resursseista ja niin viranomaisen kuin virkamiehen asiantuntemuksesta
ja tehtavéstd. Jotkut virkamiehet nékevit organisaationsa varsin kyvykkdind ja valmiina
kohtaamaan informaatiovaikuttamisen haasteita, kun taas toiset kokevat, ettd organisaatiot
ovat vield kehitysvaiheessa tdssd suhteessa. Tama osoittaa tarpeen jatkuvalle arvioinnille ja

kehittamiselle, jotta voidaan varmistaa organisaatioiden tehokas reagointi.

Informaatiovaikuttamisen tunnistamisen ja torjunnan haasteet ilmenevét monin tavoin.
Teknologisen kehityksen nopeus, resurssien puute ja vaikeudet vaikuttamistaktiikoiden
tunnistamisessa ovat tyypillisid haasteita, jotka voivat haitata tehokasta vastausta. Néin ollen

on tirkedd kohdentaa resursseja ja koulutusta nédiden erityisten haasteiden ratkaisemiseksi.

Harjoittelu informaatiovaikuttamisen havaitsemiseksi ja torjumiseksi on tirkeéd osa
organisaatioiden valmiuksien kehittdmistd. Tdma harjoittelu voi sisdltdd koulutusta,
simulaatioita ja yhteisty6td muiden toimijoiden kanssa. Jatkuva harjoittelu ja pdivitykset ovat

vélttimattomia, silld informaatiovaikuttamisen menetelmait ja alustat kehittyvit jatkuvasti.
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Virkamiesten rooli kansalaisten medialukutaidon ja tietoisuuden lisdimisessd on keskeinen
osa informaatiovaikuttamisen torjuntastrategiaa. Virkamiehet voivat toimia tirkeini
tiedonvilittdjind ja kouluttajina, edistden ymmarrysti siitd, kuinka erottaa luotettava tieto
harhaanjohtavasta sisdllostd. Tdma rooli on erityisen tirked demokraattisen yhteiskunnan

sdilyttimisessd ja kansalaisten kyvyssa tehda tietoon perustuvia paétoksia.

Suomen rooli ja mahdollisuudet kansainvélisessé yhteisty0ssd informaatiovaikuttamisen
torjunnassa ndhdiin merkittivind. Suomen demokraattinen jarjestelma, kokemus
informaatiovaikuttamisen torjunnassa ja sitoutuminen kansainvilisiin normeihin tekevit siitd
arvokkaan toimijan globaalissa taistelussa informaatiovaikuttamista vastaan. Suomen
osallistuminen kansainvilisiin verkostoihin ja yhteistyohon voi edistéé parhaiden kayténtdjen

jakamista, resurssien yhdistdmisti ja yhteisen strategian kehittdmista.

Virkamiesten vastaukset heijastavat tietoisuutta informaatiovaikuttamisen haasteista. Vaikka
organisaatioiden kyvykkyys reagoida ja torjua informaatiovaikuttamista vaihtelee, on selvéa,
ettd tdhdn haasteeseen ollaan kiinnittdméssid huomiota ja ettd Suomessa virkamiehistd on
tietoinen tillaisesta vaikuttamisesta ja valmis harjoittelemaan sen torjumista. Osa vastauksista
antavaa vahvan kuvan osaamisesta ja valmiuksista edistdd informaatioympariston
puolustamista. Toisaalta tietyt alat ja viranomaisryhmét vaikuttivat kaipaavan laajempaa
koulutusta ja tukea informaatiovaikuttamisen haasteiden kohtaamiseksi. Harjoittelu,
resurssien kohdentaminen ja koulutus ovat avainasemassa tdssi tydssd. Suomen
osallistuminen kansainvilisiin ponnistuksiin osoittaa maan sitoutumisen laajempaan

yhteistyohon ja yhteisten tavoitteiden saavuttamiseen.

Yksi keskeinen teema jonka tutkimuksen tueksi luodun haastattelun vastausten pohjalta
tunnistin oli tydskentelytapojen muutokset ja henkilokohtainen turvallisuus. Vastaajat
kertoivat kokeneensa tarpeen muuttaa tydskentelytapojaan informaatiovaikuttamisen takia,
mika kasitti henkilokohtaisen turvallisuuden lisdédmisen, julkisten tilaisuuksien varomisen ja
puhelinkeskustelujen vélttimisen, seki sosiaalisen median kdyton vihentdmisen omalla
nimelld. Tdma heijastaa sitd, miten informaatiovaikuttaminen voi ulottua henkildkohtaiseen

eldmain ja tyOymparistoon, pakottaen virkamiehid mukauttamaan toimintaansa uhan edessa.
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Toinen merkittiva teema oli organisaation valmiudet ja koulutus. Monet vastaajat painottivat,
ettd heiddn organisaationsa harjoittelevat informaatiovaikuttamisen havaitsemista ja torjuntaa,
mika kertoo aktiivisesta pyrkimyksesti vastata informaatiovaikuttamisen haasteisiin ja tarjota
asianmukaista koulutusta henkilostolle.. TAima osoittaa, ettd organisaatiot ovat tietoisia

informaatiovaikuttamisen riskeistd ja pyrkivét varustautumaan niitd vastaan.

Kolmas kyselyd analysoidessa tunnistamani teema oli tietoisuus ja reaktiokyky. Vastauksista
kavi ilmi virkamiesten tietoisuus informaatiovaikuttamisesta ja heidin pyrkimyksensé pysya
valppaana ja reaktiokykyisend. Erityisesti sosiaalisen median kanavissa virkamiehet
kohtaavat usein informaatiovaikuttamista, miké vaatii heiltd jatkuvaa valppautta ja kykya

erottaa totuus védristelysta.

Neljanneksi, henkilokohtaiset kokemukset informaatiovaikuttamisesta olivat usein esilla
vastauksissa. Virkamiehet jakoivat kokemuksiaan siitd, miten he ovat joutuneet
informaatiovaikuttamisen kohteeksi, kuten valheellisen tiedon levittimisestd heidan
nimisséddn ja uhkailusta. Tdma korostaa informaatiovaikuttamisen henkilokohtaista vaikutusta

ja sen tuomaa haastetta virkamiesten tyohon.

Vaikutus péaédtoksentekoon oli myds huomioitava seikka. Vaikka jotkut virkamiehet totesivat,
ettei informaatiovaikuttamisella ole ollut vaikutusta heiddn péaatdksentekoonsa, se kertoo, ettd

vaikuttamisen uhka on ldsnd, mutta ei vilttdmattd aina heijastu paitoksentekoprosesseihin.

Yhteenvetona voidaan todeta, ettd informaatiovaikuttaminen sosiaalisen median keinoin on
monitahoinen ilmid, joka vaikuttaa virkamiesten tyohon ja organisaatioihin monin eri tavoin.
Teemat kuten henkilokohtainen turvallisuus, organisaation valmiudet, tietoisuus ja
henkilokohtaiset kokemukset korostavat informaatiovaikuttamisen monimutkaisuutta ja sen

vaikutuksen laajuutta.

Lopulta tima analyysi osoittaa, ettd informaatiovaikuttamisen torjunta on moniulotteinen
tehtéivd, joka vaatii jatkuvaa valppautta, resurssien kohdentamista ja laajaa yhteistyotd seka
kansallisella ettd kansainvéliselld tasolla. Virkamiesten kokemukset ja nikemykset tarjoavat
arvokasta tietoa ja osoittavat, ettd vaikka haasteita on, myos mahdollisuudet torjua

informaatiovaikuttamista ovat olemassa ja ne voidaan saavuttaa yhteisty6lld ja sitoutumisella.
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5.2 Tulosten merkitys ja vaikutukset

Arvioitaessa informaatiovaikuttamisen sosiaalisen median keinoin -tutkimuksen tuloksia ja
niiden merkitysti sekd vaikutusta, on tarkeda tarkastella niita kriittisesti ja monipuolisesti.
Tutkimus tarjoaa arvokasta tietoa virkamiesten kokemuksista ja ndkemyksisté liittyen
informaatiovaikuttamiseen, mutta tarkastelun tulee olla tasapainoista, huomioiden seké

tulosten vahvuudet ettd mahdolliset rajoitukset.

Tulokset korostavat tietoisuuden térkeyttd informaatiovaikuttamisen haasteista. Virkamiesten
kokemukset ja havainnot tarjoavat konkreettista tietoa siitd, miten informaatiovaikuttaminen
ilmenee ja vaikuttaa julkishallinnon toimintaan. Tutkimus vastauksineen osoittaa jatkuva ja
ajassa eldvin tarpeen kehittdd organisaatioiden koulutusta ja valmiuksia tunnistaa ja torjua
informaatiovaikuttamista. Mutta toisaalta virkamiesten nykyinen osaaminen tuntuu heidén
oman arvionsa perusteella olevan vahvaa ja suomalaisen yhteiskunnan arvioidaan olevan
hyvin tietoinen informaatiovaikuttamisen suhteen. Virkamiehet ndhddin yhtena tekijana
kansalaisten medialukutaidon kehittimisessé ja informaatiovaikuttamisen torjunnassa, mikéa
vahvistaa julkisen sektorin tirkedd asemaa demokraattisen yhteiskunnan yllapitdjana. Joskin
padpaino annetaan suomalaiselle koulutukselle. Vastauksien perusteella voidaan arvioida,
ettei Suomen roolia kansainvilisessd yhteistydssé ole suljettu pois tai arvioitu mitéttoméksi,

mika on keskeistd globaalin informaatiovaikuttamisen haasteen ratkaisemiseksi.

Tutkimuksen vastaajajoukon edustavuus voidaan sanoa olevan tietyssd mielessa rajallinen.
Vaikka 19 virkamiesti tarjoaa monipuolisia ndkemyksid, tima ei valttimattd kuvasta koko
julkisen sektorin kokemuksia ja ndkemyksid. Kyselyyn vastanneet virkamiehet eivét
myo6skéidn edusta kaikki mahdollisia virkoja tai aloja. Vastausten subjektiivisuus ja vaihtelu
osoittavat, ettd informaatiovaikuttamisen kokemukset ja niiden vaikutukset voivat olla hyvin
henkildkohtaisia ja kontekstisidonnaisia. Tima voi vaikeuttaa yleistettdvien johtopédétdsten
tekemistd. Liséksi informaatiovaikuttamisen nopea kehitys ja muuttuva luonne tarkoittavat,
ettd tutkimuksen tulokset saattavat nopeasti vanhentua.Sosiaalisen median alustat ja muut
digitaaliset viestintikanavat ovat tehneet informaation levittdmisestd nopeaa ja tehokasta,
mutta samalla ne ovat avanneet uusia kanavia manipuloinnille ja valeuutisille. Tdimén
seurauksena tarvitaan seké teknologisia ratkaisuja ettd digitaalisen lukutaidon edistdmisté

kansalaisten keskuudessa. Jatkuvat paivitykset ja uusi tutkimus ovat valttdmattomid ajan
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tasalla pysymiseksi. Lisdksi ongelmaksi voi nousta informaatiovaikuttamisen tulkinnan
eroavaisuudet my0s sen tutkimuksessa annetun méarittelyn jalkeen. Tdma voi vaikuttaa

vastausten sisaltoon.

Vaikka tulokset osoittavat pyrkimyksid informaatiovaikuttamisen torjumiseen, niiden
tehokkuutta ja vaikutusta on vaikea mitata. Olisi tirkedd arvioida, miten hyvin kiytdnnot ja
strategiat todella toimivat ja missé niitd voidaan parantaa. Tutkimus voi siis tarjota
mielenkiintoista tietoa ja oivalluksia informaatiovaikuttamisen kohtaamisesta julkisella
sektorilla. Sen tulokset korostavat kuitenkin tarvetta jatkuvalle tietoisuudelle, koulutukselle ja
kansainviliselle yhteistyolle. Seké tutkimukselle. Tdma sisdltdd eri organisaatioiden,
sektoreiden ja sidosryhmien kokemusten tutkimisen, jotta voidaan saada kokonaisvaltainen
kuva haasteista ja mahdollisista ratkaisuista. Suomen aktiivinen osallistuminen ja johtajuus
kansainvélisissd foorumeissa voi edistid tietojen ja parhaiden kdyténtojen jakamista.

Lisdksi kriittinen tarkastelu on vélttdmétontd, jotta voidaan ymmaértdd tulosten rajoitukset ja
niiden todellinen merkitys laajemmassa kontekstissa. Kriittinen pohdinta auttaa
ymmartiméin, missd madrin tulokset ovat toistettavissa ja yleistettivissé, ja miten ne voivat

vaikuttaa jatkossa informaatiovaikuttamisen torjunnan strategioihin ja kdytantoihin.

Tutkimuksen tarjoamat oivallukset ovat hyva lisa keskusteluun informaatiovaikuttamisesta ja
sen torjunnasta. Ne tarjoavat yhden julkisoikeuspainotteisen késityksen virkamiesten
kokemuksista ja nikemyksistd, mutta vaativat samalla jatkuvaa pdivitysté ja tarkastelua
muuttuvassa informaatioympéristdssé. Jatkuvan tarkastelun ja kriittisen arvioinnin kautta
voidaan varmistaa, ettd strategiat ja toimenpiteet informaatiovaikuttamisen torjunnassa ovat

mahdollisimman tehokkaita ja ajankohtaisia.
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6. YHTEENVETO

6.1 Tutkimuskysymyksen ja tavoitteiden yhteenveto

Tutkielmassa kéytettiin monitieteistd viitekehysté tutkittaessa informaatiovaikuttamista
virkamiesten ty0ssd, keskittyen erityisesti sosiaalisen median rooliin. Viitekehys yhdisti
informaatiovaikuttamisen teoriat, julkisen hallinnon kdytinnot ja periaatteet, sosiaalisen
median tutkimuksen sekd oikeusvaltioperiaatteen ja demokratian teoriat.
Informaatiovaikuttamisen teoriassa keskityttiin sithen, miten informaatiovaikuttamista
kéytettiin ja miten se kohdistui virkamiehiin ja heidén tyohonsi. Tarkasteltavana oli myds
virkamiehen rooli julkisessa hallinnossa ja heididn paitdksentekoprosessinsa ja se, miten
informaatiovaikuttaminen nayttaytyi tdssd kontekstissa. Tutkimuksessa keskityttiin
informaatiovaikuttamiseen sosiaalisessa mediassa ja sen vaikutuksiin virkamiehen tydssa.
Siksi tutkimuksessa pureuduttiin myds sosiaalisen median teorioihin ja viestinndn
tutkimukseen ja sosiaalisen median rooliin informaation levittdjéna ja vaikuttamisen
vilineend. Tutkimuksessa avattiin myos oikeusvaltioperiaatetta ja demokratiaa ja sitd, miten

informaatiovaikuttaminen vaikutti oikeusvaltioperiaatteen ja virkavastuun toteutumiseen.

6.2 Tutkimuksen rajaukset

Tédmai tutkimus ldhestyi informaatiovaikuttamisen teemaa virkamiesten nikokulmasta,
tarkastellen erityisesti sosiaalisen median roolia. Sen tavoitteena oli selvittdd, miten
informaatiovaikuttaminen vaikuttaa virkamiesten paatoksentekoprosesseihin ja
toimintaympadristoon. Tutkimuksen ndkdkulmasta tarkasteltiin myds, millaisia mahdollisia
uhkia ja vaikutuksia informaatiovaikuttamisella voi olla oikeusvaltioperiaatteen ja
demokraattisen paatoksenteon kannalta. Tutkimuksen pyrkimyksend oli muodostaa
kokonaisvaltainen ymmaérrys informaatiovaikuttamisen dynamiikasta ja sen seurauksista

virkamieskunnalle sekd laajemmin yhteiskunnalle.

Tutkimuksen rajaus keskitettiin kolmeen padalueeseen: virkamiehet, heidin kykynsa
tunnistaa ja késitelld informaatiovaikuttamista ja timén ilmion ilmentyminen erityisesti
sosiaalisen median alustoilla. Tutkimuksessa tarkasteltiin, miten virkamiehet kokivat ja

reagoivat informaatiovaikuttamiseen tydssédén, sekd heiddn osaamisensa ja koulutustaustansa
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merkitystd informaatiovaikuttamisen tunnistamisessa ja torjunnassa. Erityinen painotus oli
sosiaalisen median roolilla informaatiovaikuttamisessa, ottacn huomioon sen kasvavan

merkityksen yhteiskunnallisessa keskustelussa ja padtoksenteossa.

6.3 Kaytinnon ja teoreettiset johtopaitokset

Koska virkamies voi olla yksinkin vastuussa yksilon eduista, velvollisuuksista ja oikeuksista
sekd tehdi suuriakin padtoksid tai saada haltuunsa merkittavaa tietoa, on syytd pohtia miten
informaatiovaikuttaminen onnistuessaan vaikuttaa viranhoitoon. Informaatiovaikuttaminen,
disinformaatio ja mielipidevaikuttaminen esimerkiksi sosiaalisessa mediassa voisivat monella
tapaa horjuttaa virkamiehen toimintaa ja oikeudenhoitoa. Yhtdéltd, ndma vaikuttamiskeinot
saattaisivat haastaa virkamiehen objektiivisuuden ja puolueettomuuden. Jos virkamies
altistuu manipulatiiviselle tiedolle tai mielipidekampanjoille, se saattaa vaarantaa

tarkoitussidonnaisuuden ja yhdenvertaisuusperiaatteen noudattamisen.

Toisaalta, yleinen luottamus julkishallintoon ja oikeuslaitokseen saattaa heiketd, jos
informaatiovaikuttaminen onnistuu levittiméén virheellistd tai harhaanjohtavaa tietoa
virkamiesten toiminnasta. Esimerkiksi véarit tiedot virkamiehen toiminnan laillisuudesta tai
eettisyydestd voivat johtaa yleisen mielipiteen kddntymiseen virkamiesté tai koko

julkishallintoa vastaan.

Oikeudenhoitoon timaé saattaisi vaikuttaa niin, ettd prosessin uskottavuus ja laillisuus
asetetaan kyseenalaiseksi. Kun yleinen luottamus heikkenee, oikeuden pditosten legitimiteetti
ja tdytantdonpano saattavat myos vaarantua. Néin ollen, sekd virkamiehen etté
oikeudenhoitojérjestelmén on tehtdva proaktiivisesti toitd sen eteen, ettd toiminta pysyy
lapindkyvind, lainmukaisena ja puolueettomana vastapainona mahdolliselle
informaatiovaikuttamiselle. Etenkin nykypdivin informaatioympaéristossd, jossa tiedon
manipulointi ja mielipidevaikuttaminen ovat yhi yleisempii, virkamiesten ja julkishallinnon
on oltava erityisen tarkkana informaation ldahteiden suhteen ja pyrittavé aktiivisesti torjumaan
harhaanjohtavaa informaatiota. Néin voidaan sdilyttdd ja vahvistaa kansalaisten luottamusta,

joka on demokraattisen jarjestelmén toimivuuden ja tehokkuuden kulmakivi.
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Tama tutkimus valaisee informaatiovaikuttamisen monimutkaista luonnetta ja sen haasteita
yhteiskunnallisessa kontekstissa. Vaikka tunnistaminen on haastavaa, kehittyneet tyokalut ja
mallit, kuten DIDI, tarjoavat keinoja informaatiovaikuttamisen diagnosoimiseen ja
vastatoimien suunnitteluun. On tdrkedd ymmartid, ettd informaatiovaikuttaminen on
monimuotoista ja voi ilmeté eri tavoilla, vaikuttaen syvésti demokraattiseen yhteiskuntaan ja
yksildiden mielipiteisiin. Tdmédn ymmaérryksen pohjalta voidaan kehittds tehokkaampia
strategioita informaatiovaikuttamisen tunnistamiseksi ja torjumiseksi, sdilyttien samalla
avoimuuden ja vapaan keskustelun, joka on demokraattisten yhteiskuntien perusta. Lisdksi,
tarkasteltaessa informaatiovaikuttamisen ilmiotd laajemmassa yhteiskunnallisessa
kontekstissa, on huomattava, ettd sen vaikutukset eivit rajoitu vain virkamiesten
paitoksentekoon tai yksittdisten kansalaisten mielipiteisiin. Informaatiovaikuttaminen voi
olla osa laajempia geopoliittisia strategioita, joilla pyritddn heikentdméén kansallista
turvallisuutta, horjuttamaan poliittista vakautta tai jopa vaikuttamaan vaalituloksiin.'®! Tissi
mielessd informaatiovaikuttaminen ylittdd perinteisen tiedonvélityksen ja viestinndn rajat,

muodostaen uudenlaisen hybridisodankdynnin muodon, jossa informaatio on aseena.

Informaatiovaikuttamisen torjunnan keskeiseksi keinoksi on noussut kriittinen ajattelu ja
kriittinen pedagogiikka. Tdma korostaa digitaalisen median kriittisen teorian tarvetta ja
kansalaisjournalismin ja osallistuvan demokratian uudelleen muotoilua, perustuen
yhteisolliseen Internetiin ja sosiaalisen median tuotantovélineiden kollektiiviseen
omistukseen.'” Kansalaisten tietoisuuden lisidminen informaatiovaikuttamisen
olemassaolosta ja sen potentiaalisista seurauksista on vélttiméatontd. Koulutusohjelmat, jotka
keskittyvit medialukutaitoon ja kriittisen ajattelun kehittdmiseen, ovat ensiarvoisen térkeitad
vilineiti kansalaisten suojelemiseksi harhaanjohtavalta ja manipuloivalta informaatiolta.
Samalla yhteiskunnallisten instituutioiden, kuten koulujen, yliopistojen ja mediatalojen, on
otettava aktiivinen rooli tiedon oikeellisuuden varmistamisessa ja luotettavan tiedon

tarjoamisessa.

Toisaalta, teknologian ja tekoédlyn rooli informaatiovaikuttamisessa edellyttda jatkuvaa
seurantaa ja vastatoimia. Esimerkiksi sosiaalisen median algoritmit, jotka suosivat
polarisoivaa ja provosoivaa sisdltod, voivat edistdd vdidrien tietojen levidmista ja niin lisdta

yhteiskunnallista jakautumista ja epédluottamusta. Téssd mielessd on tarkeda, ettd

191 Peters M. (2018). s. 1161-1163
192 Peters M. (2018). 5.1163
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teknologiayritykset ja lainsdétijit tyoskentelevit yhdessd informaatiovaikuttamisen

hillitsemiseksi ja digitaalisen ympériston turvallisuuden varmistamiseksi.

Lisédksi on tarkeédd tunnistaa, ettd informaatiovaikuttamisen torjunta ei ole vain viranomaisten
tai yksittdisten kansalaisten vastuulla. Se vaatii monialaista yhteistyoté, jossa mukana ovat
niin julkiset toimijat, yksityiset yritykset kuin kansalaisyhteiskunnan organisaatiotkin. Tdma
yhteistyd voi siséltii tiedon jakamista, parhaiden kaytintdjen kehittdmisti ja yhteisten

strategioiden toteuttamista informaatiovaikuttamisen torjumiseksi.

Lopuksi, vaikka informaatiovaikuttamisen torjunta on monimutkainen ja haastava tehtiva, on
tarkedd sailyttdd avoimuus ja demokraattiset arvot. Vaikka pyrimme suojelemaan
yhteiskuntaa védrista tiedoista ja manipulaatiosta, emme saa rajoittaa ilmaisunvapautta tai
demokraattista keskustelua. Tdma tasapaino on tirked demokraattisen yhteiskunnan

oikeudenmukaisuuden ja toimivuuden kannalta.

6.4 Jatkotutkimuksen suuntaviivat

Vaikka erilaista tutkimusta on jo laajalti olemassa, kuten jo aiemmin mainitut Heinonen
(2023) ja Ollila (2022), informaatiovaikuttaminen on nopeasti kehittyvé ja muuntuva haaste,
joten ajankohtaiselle tutkimukselle on kayttod. Tutkimuksen laajentaminen
informaatiovaikuttamisen torjuntaan liittyen tarjoaa monia mahdollisuuksia syvéllisemmalle
ymmirrykselle ja tehokkaammille toimenpiteille. Jatkotutkimuksen suhteen pohtisin, kuinka
informaatiovaikuttamista voidaan torjua laajemmin sekd kansallisella ettd kansainviliselld
tasolla, ottaen huomioon my®ds julkishallinnon ulkopuolisten sidosryhmien roolin. Liséksi
tarkastelisin muita viestintdkanavia ja menetelmié sekd vaalivaikuttamisen vastaisia

strategioita.

Kansainviliselld tasolla Suomi voisi pyrkié entistd aktiivisempaan rooliin eri maiden
vilisessd tiedonjaossa ja yhteistydssd. Tamd voi tarkoittaa osallistumista kansainviélisiin
foorumeihin, joissa jaetaan parhaita kiytintoja ja strategioita, sekd osallistumista yhteisiin
tutkimus- ja kehityshankkeisiin. Kansainvélinen yhteisty6 on erityisen tirkedd uusien uhkien,

kuten hybridivaikuttamisen ja kyberhyokkéysten, torjunnassa.
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Tutkimuksen laajennuksessa olisi hyddyllistd tarkastella, kuinka eri viestintdkanavia ja
menetelmid voidaan hyddyntid informaatiovaikuttamisen torjunnassa. Tdma sisdltdisi
sosiaalisen median alustojen, perinteisen median ja uusien digitaalisten
viestintdteknologioiden analysointia. Tutkimuksen tavoitteena olisi ymmartdd, miten nditd
kanavia, kuten kiinalaista Tiktokia, voidaan kéyttdd tehokkaasti informaation levittdmiseen,

kansalaisten kriittisen ajattelun edistdmiseen ja vddrin tiedon torjuntaan.

Vaalivaikuttamisen torjunta on olennainen osa demokraattisten prosessien suojelemista. Téssé

kontekstissa tutkimuksessa voisi tarkastella erilaisia strategioita'”?

ja toimenpiteitd, jotka
keskittyvit vaalivaikuttamisen estimiseen ja havaitsemiseen. Tdma voisi sisaltdd
vaalijirjestelmien turvallisuuden parantamisen, ddnestéjien tietoisuuden lisddmisen ja

vaaliprosessin lapindkyvyyden varmistamisen.

Teknologian kehityksen nopeus ylittdd usein instituutioiden evoluutionopeuden, mika
korostaa tarvetta ymmartda uusien teknologioiden aiheuttamaa vaikutusta yhteiskunnallisen

arvopohjan, sosiaalisen koheesion seki kansalaisyhteiskunnan rakenteen kehitykseen'”*.

Laajennettu tutkimus informaatiovaikuttamisen torjunnasta voisi tarjota arvokkaita
oivalluksia ja suosituksia siitd, miten yhteiskunta kokonaisuutena voi paremmin suojautua
informaatiovaikuttamisen haitallisilta vaikutuksilta. Tdma vaatii yhteistyota eri sektoreiden
vililld, jatkuvaa valppautta ja sopeutumista uusiin teknologioihin ja uhkakuviin. Tutkimuksen
tuloksilla voisi olla merkittdva vaikutus informaatiovaikuttamisen torjuntakeinojen

kehittimisessd ja demokraattisten instituutioiden vahvistamisessa.

19 Pomerantsev P. (2019). 5.234
194 Mikkola, H., Aaltola, M., Wigell, M., Juntunen, T., & Vihma, A. (2018). s.53
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LIITE 1.

HAASTATTELUPOHJA JA SAATEKIRJE

Kutsu osallistua pro gradu -tutkimukseen: Informaatiovaikuttaminen sosiaalisen median

keinoin - Virkamiesten kokemukset
Hyva vastaanottaja,

Olen Rebecca Kangasmaa, ja teen parhaillaan Pro Gradu -tutkimusta hallintotieteistéd
julkisoikeuden péddaineella. Tutkimukseni keskittyy aiheeseen, joka on télld hetkelld erittdin
ajankohtainen ja tirked: "Informaatiovaikuttaminen sosiaalisen median keinoin -
Virkamiesten kokemukset vaikutuksista virkatehtévien ja oikeusvaltioperiaatteen

toteutumiseen."

Tutkimukseni tavoitteena on ymmartdd paremmin informaatiovaikuttamisen vaikutuksia
virkamiesten tyohon ja oikeusvaltioperiaatteen toteutumiseen. Tdma on erityisen tiarkeda
nyky-yhteiskunnassa, jossa sosiaalinen media on keskeinen tiedonvilityksen ja keskustelun
foorumi. Virkamiesten nikokulma on arvokas, ja se auttaa meitd hahmottamaan, miten

informaatiovaikuttaminen voi vaikuttaa yhteiskuntaamme.

Olisin erittdin kiitollinen, jos voisitte osallistua tutkimukseeni vastaajana. Saatte
sahkopostissa linkin kyselylomakkeeseen, joka on helppokiyttdinen ja vie vain hetken aikaa
tayttdd (kysymyksid on 15). Haluan korostaa, etti vastauksianne késitelldin vain timén
gradun analyysia varten, eikd niitd yhdistetd henkilollisyyteenne. Organisaationne

mainitseminen kyselyssd on tdysin vapaaehtoista.

Kiitos jo etukiteen osallistumisestanne. Arvostan suuresti aikaanne ja panostanne tdhén
tutkimukseen. Jos teilld on kysymyksié tai haluatte lisdtietoa, voitte ottaa yhteyttd minuun

osoitteeseen SAHKOPOSTI.
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Paina alla olevaa linkkid vastataksesi kyselyyn:

(LINKKI KYSELYYN)

Téssd tutkimuksessa tarkastellaan informaatiovaikuttamista sosiaalisen median alustoilla
kdydyn ja sieltd yhteiskunnalliseen keskusteluun ja prosesseihin heijastuneen kanssakdymisen

ja informaation jaon kautta.
Informaatiovaikuttamisella tarkoitetaan tdssd tutkimuksessa suunnitelmallista viestintda ja

vaikuttamiskeinoja, joiden padmédarini on informaatiota muokkaamalla aikaansaada

muutoksia kohteen informaatio- ja mielipideymparistossa.

Organisaatio:

Tyokokemus (vuodet):

Alaisia 1-10, 11-50, 51-100, 100+, ei alaisia.

Tehtdva: ylin johto, keskijohto, asiantuntija, operatiivinen tehtdava, joku muu.

1. Kuinka hyvin mielestési tunnistat informaatiovaikuttamisen asteikolla 1-5

2. Koetko kohdanneesi informaatiovaikuttamista tydssisi? (KYLLA/EI ja kyll4 avaa
kohdat 3.-6.)

3. Koetko vaikuttamisen olleen kohdennettua omalle alallesi/omaan tehtavaasi?

4. Kuinka hyvin mielestési organisaatiosi kykenee reagoimaan tai torjumaan

vaikuttamista asteikolla 1-5

5. Kuinka olet huomannut informaatiovaikuttamisen ilmenevén sosiaalisessa mediassa

virkatehtéviisi liittyen?
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10.

I1.

12.

13.

14.

15.

Millaisia vaikutuksia olet havainnut tai kokenut informaatiovaikuttamisella olevan

virkatehtdvien toteutumiseen ja paatoksentekoon?

Koetko joutuneesi muuttamaan tydskentelytapojasi informaatiovaikuttamisen tai sen

uhan seurauksena?

Koetko informaatiovaikuttamisen haastavan oikeusvaltioperiaatteen toteutumisen

Suomessa? (KYLLA/EI ja kyll4 avaa 9.)

Miten ja missd méérin?

Millaisia haasteita alasi on kohdannut yrittdessdnne tunnistaa ja torjua
informaatiovaikuttamisen ilmenemismuotoja tai onko niihin lainkaan pyritty
reagoimaan?

Harjoitteleeko organisaatiosi informaatiovaikuttamisen havaitsemista/torjumista?

Kuinka néet virkamiesten roolin kansalaisten kriittisen medialukutaidon ja

tietoisuuden lisddmisessi informaatiovaikuttamisesta?

Oletko saanut koulutusta informaatiovaikuttamisen tunnistamiseen/torjuntaan?

Koetko koulutuksesi olevan riittdvd informaatiovaikutusyritysten tunnistamiseen?

Miten nédette Suomen roolin ja mahdollisuudet kansainvélisessa yhteistyossa

informaatiovaikuttamisen vastaisessa ty0ssd?
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