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Esineiden internet (10T) on joukko toisiinsa internetin yli liitettyja, laskentaan kykenevid laittei-
ta. Nyky&an on yleista, ettd monet aikaisemmin Internetista riippumattomat laitteet, esimerkiksi
kodinkoneet ja kellot, yhdistetdan myds verkkoon. Tdma on tuonut haasteita tietoturvan kannalta.
Eras ongelma on hajautetut palvelunestohydkkaykset (DDoS), joissa kohteen palveluiden kayttoa
yritetddn estaa lahettdmalla sille kutsuja useasta eri lahteesta.

Taman tydn alussa kaydaan lapi, miten DDoS-hybtkkaykset toimivat ja miten niitd voidaan to-
teuttaa. Sen jalkeen kaydaan lapi, miksi palvelunestohybkkayksia tehdaan ja miten niiltd voisi
suojautua palveluntarjoajan puolelta. Loppuosa tydsta keskittyy siihen, miten loT-laitteita hyédyn-
netdan osana DDoS-hydkkayksid ja miten niistd rakennetaan bottiverkkoja. Ty0ssa kéydaan Iapi
my6s mitéd toimia EU ja Suomi ovat tehneet pienentddkseen loT-laitteista aiheutuneita tietoturva
riskeja.

Tybssé esitelldadn viimevuosilta yhdeksén loT laitteista koostuvaa DDoS-kykenevaa bottiverk-
koa ja selvitetddn miten bottiverkot ovat kehittyneet ajan saatossa. Tuloksissa huomattiin muun
muassa, ettd 2016 oli merkittdva vuosi haittaohjelmien osalta. Kyseisena vuonna I6ydetty bot-
tiverkko Mirai oli selked kdannekohta, jonka jalkeen monet DDoS-hydkkayksiin keskittyvat hait-
taohjelmat olivat Mirai johdannaisia, tai Mirain pohjalta rakennetun haittaohjelman muunnelmia.
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Internet of Things (loT) is network of devices which are connected to each other over the
Internet. Nowadays it is common, that many devices that had not initially been designed to have
an Internet connection, for example watches and home appliances, are now connected. This
brings with itself a range of security challenges. One of these are Distributed Denial of Service
(DDoS) attacks, where an attacker tries to make a target service unreachable for its clients.

This paper introduces how DDoS-attacks work and how they are executed and what are the
motives behind them. Also introduced are some methods for service providers to decrease the
risks of being targeted by such attacks. Rest of the paper focuses on how IoT devices are exploited
as parts of DDoS attacks. Additionally it is explained how botnets using IoT devices can be built
and how they function. One section of the paper also goes over some of the actions taken by the
EU and Finland to mitigate the security risks associated with 10T devices

This thesis introduces nine DDoS capable botnets that were created from IoT devices. The
focus of the thesis is on how these botnets have evolved over time. By analysing the botnets it
was found that 2016 was an important year in the history of IoT malware. During that year a botnet
known as Mirai was found. Many of the DDoS capable malwares that were found after Mirai were
either based or derived from Mirai.
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LYHENTEET JA MERKINNAT

C&C Jarjestelman arkkitehtuurityyppi, komenna ja kontrolloi. Kaytetaan
my6s C2 (engl. Command and control)

CVE Systeemi, jolla jaoitellaan yleisia tietoturva heikkouksia seka altis-
tumisia (engl. Common Vulnerabilities and Exposures)

CWE Yhteisdn kehittdma3 lista sovellus seka laitteistojen heikkous tyyp-
peja (engl. Common Weakness Enumeration)

DDoS Hajautettu palvelunesto (engl. Distributional Denial of Service)

DNS Internetin nimipalvelujérjestelma, muuntaa verkkotunnuksia IP-
osoitteiksi (engl. Domain name system)

GDPR Yleinen tietosuoja-asetus (engl. General Data Protection Regula-
tion)

GIF Havibton bittikarttagrafiikan tallennusformaatti (engl. Graphics In-
terchange Format)

HTTP Hypertekstin siirtoprotokolla (engl. Hypertext Transfer Protocol)

HTTPS Hypertekstin siirtoprotokollan ja TSL/SSL-protokollan yhdistelma,
jota kaytetdan suojattuun tiedonsiirtoon. (engl. Hypertext Transfer
Protocol)

ICMP Verkkokerroksen protokolla, jota verkkolaitteet k&yttavat virhevies-
tien sekd muiden toiminnallisten tietojen valittdmiseen (engl. Inter-
net Control Message Protocol)

loT Esineiden Internet (engl. Internet of things)

IP Internet protokolla

IRC Eras Internetin pikaviestintapalvelu (engl. Internet Relay Chat)

ISO Kansainvalinen standardointiorganisaatio

JPEG Havidllista pakkausta kayttavé bittikarttagrafiikan tallennusformaat-
ti (engl. Joint Photographic Experts Group)

MAC Verkon varaamisen ja liikenndinnin hoitava osajarjestelma (engl.
Medium access control)

NVD Yhdysvaltojen hallituksen tietoturvaheikkouksien tietokanta, joka

listaa CVE:t (engl. National Vulnerability Database)



SQL

SSH

TCP

UbP

URI

URL

Vii

Relaatiotietokannan kyselyiden tekemiseen kéaytetty standardoitu
kieli (engl. Structured Query Language)

Salattuun tietoliikenteeseen tarkoitettu protokolla, jota kaytetédan
yleisimmin etéyhteyksien muodostamiseen (engl. Secure Shell)

Kuljetuskerroksen tietokoneiden véliseen luotettavaan tiedonsiir-
toon kaytettava protokolla (engl. Transmission control protocol)

Yksinkertainen tietosahke-pohjainen kuljetuskerroksen protokolla
(engl. User Datagram Protocol)

Merkkijono, joka siséltaa tietoverkossa sijaitsevan tiedon tunnis-
teen. Voi siséltaa sijainnin, nimen tai molemmat. (engl. Uniform Re-
source ldentifier)

URL:n erikoistapaus, jota kaytetddn osoittamaan WWW-sivuja
(engl. Uniform Resource Locator)



1. JOHDANTO

Esineiden internet (IoT) on laaja verkko toisiinsa Internetin yli yhteydessa olevia lasken-
taan kykenevia laitteita. Nykykielessa loT-laitteiksi ei kuitenkaan lueta esimerkiksi hen-
kilbkohtaisia tietokoneita, vaan ennemmin laitteita, joita ei ole aiemmin mielletty olevan
yhteydessa Internetiin. Tahan kategoriaan kuuluvia laitteita on esimerkiksi valvontaka-
merat, dlytelevisiot ja alylamput. [1] [p. 2] Vuonna 2016 IDATE DigiWorld julkaisi tutki-
muksen, jonka mukaan jo vuonna 2015 maailmassa oli 42 miljardia loT laitetta ja arvio
laitteiden maara kasvaisi jopa 155 miljardiin vuoteen 2025 mennessa [2]. Statistan arviot
olivat huomattavasti maltillisemmat IDATE:n lukuihin verrattuna. Heiddn mukaansa vuon-
na 2019 internettiin yhdistettyjen IoT -laitteiden maara olisi vuonna 2021 11,28 miljardia
ja se kasvaisi vuoteen 2030 mennessa 29,42 miljardiin [3]. Katsoi kumpaa arviota vaan,
voidaan todeta, etta loT-laitteiden markkinat ovat laajoja ja sisaltavat lukuisia toimijoita.

Laajan markkinan ja kovan hintakilpailun mukana on tullut ongelma loT-laitteiden tieto-
turvan heitteillejatosta. Koska laitteet on pitanyt saada markkinoille mahdollisimman no-
peasti ja halvalla, ei ole ollut mikdan ihme, ettd tietoturva on ollut projektien huomiotta
jaanyt osa. Hintapaineiden liséksi loT-laitteilla on myés muita syita, miksi tietoturvan to-
teuttaminen on ollut haastavaa. Laitteiden tekniikka ja ohjelmisto vaihtelevat toisistaan
paljon seké laitteissa voi liséksi olla henkildkohtaista tietokonetta paljon vdhemman las-
kentakapasiteettia sekad muistia.

Hajautetut palvelunestohydkkaykset (DDoS hydkkaykset) nousevat ongelmaksi, kun hei-
kon tietoturvan omaavia laitteita litetdan verkkoon paljon. Taman tyén tarkoituksena on
tutkia ja vastata kysymykseen, miten DDoS-kykenevat loT-laitteisiin kohdistuvat haittaoh-
jelmat ovat kehittyneet vimevuosien aikana. Tutkimusmenetelmana kaytetaan teoreettista
tutkimusta aiheesta I6ytyvan kirjallisuuden pohjalta. Aineistoina kaytetaan niin eri firmojen
julkaisemia tutkimustuloksia haittaohjelmista kuin akateemisia julkaisuja.

Luvussa[2 analysoidaan keratyn aineiston laatua. Luku [3|puolestaan keskittyy Internetiin
seka DDoS-hydkkayksen taustoihin; miksi DDoS-hybkkaykset ovat mahdollisia, mitd mo-
tilveja hyokkaysten tekijoilla on taustalla, millaisia hyokkaystyyppeja on olemassa seka ly-
hyt katsaus mitd toimia palvelun yllapitaja voi tehda hydkkaysten estamiseksi. Taman jal-
keen luku [4| keskittyy siihen, miten loT-laitteita kaytetdan osana bottiverkkoa, jolla DDoS-
hybkkayksia voidaan toteuttaa. Luvussa kaydaan lapi loT-laitteen varvays, tartuttaminen



sek& kommunikointi bottiverkossa eli verkon arkkitehtuurimallit. Luvussa [5| kdyd&an no-
peasti |&pi, mita toimia loT-laitteiden suojaamisen eteen on tehty. Luvussa [6| kdydaan lapi
yksittéisia haittaohjelmia, sek& haittaohjelmien tartuttamien loT-laitteiden muodostunei-
ta bottiverkkoja, vimeisen kymmenen vuoden ajalta. Tydn viimeinen luku kokoaa naista
bottiverkoista seka haittaohjelmista saadun datan yhteen ja analysoi saatuja tuloksia.



2. TIEDONHANKINTA JA AINEISTO

Tassé luvussa kaydaan lapi, miten aineisto on haettu tyén kirjallisuuskatsaukseen seka
analysoidaan haun tuloksia.

2.1 Aineiston haku

Hakukoneina on kaytetty padasiassa Tampereen yliopiston verkkokirjaston hakua Ando-
ria sekd Googlea. Monesti kdytdsséa oli naiden rinnalla Googlen tieteellisiin artikkeleihin
keskittyva hakukone Google Scholar, jonka tulosten kayttéa jonkun verran rajoitti se, mi-
hin aineistoihin oli paasy. Mahdollisuuksien mukaan my6s haut rajoitettiin vartaisarvioitui-
hin tuloksiin.

Seuraavassa listassa on hakulauseita, mitd kaytettiin aineistojen hakemiseen Google
Scholar ja Andor hakukoneista:

* ("loT"OR "Internet of Things") AND "malware"

"loT"OR "Internet of Things") AND "botnet"
* ("DDoS"OR "Distributed Denial of Service") AND "botnet"

(
(
(
(

"DD0oS"OR "Distributed Denial of Service") AND "malware"

"haittaohjelman nimi"AND "botnet"

"haittaohjelman nimi"AND "malware"

"haittaohjelman nimi"AND "attack"

"Haittaohjelman nimi"kohdan etsinndissa korvattiin aina halutun haittaohjelman nimella,
josta tietoa oltiin etsimasséa. Haittaohjelmien nimet saatiin ensimmaisten hakulauseiden
tuottaessa muutaman vertaisarvioidun artikkelin, jossa oli koostettu aikaisempia loT botti-
verkkoja. Naiden lisdksi Googlesta haettiin hakulauseilla "big 10T botnets”, "big lIoT botnet
attacks"seka naita vastaavilla eri muotoa olevilla uutisia, joista I6ydettiin uudempia botti-
verkkoja tarkasteluun.

Aineiston valinnassa on kaytetty omaa harkintaa. Tulosten sopivuutta arvioitin muun
muassa lukemalla tiivistelmia artikkeleista ja arvioimalla liittyykd kyseinen artikkeli tyo-
hén. Ty6ta tehdessa pyrittiin priorisoimaan vertaisarvioituja tieteellisia artikkeleita, mutta
naiden léytyminen oli tyén isoin haaste varsinkin uudempien haittaohjelmien kohdalla.



Taman takia tydssa on kaytetty paljon firmojen julkaisemia nettiartikkeleita sekad blogi-
postauksia.

2.2 Aineiston analyysi

Tassa tydssa kaytetyn aineiston laatu vaihtelee hyvin paljon. Kaikki teoreettinen pohja-
tieto luvuissa [3] seka [4] pohjautuu oppikirjoihin, tietokirjoihin seka vertaisarvioituihin ar-
tikkeleihin. Luvun [5] viranomaistoimia etsin Googlen avulla EU:n kyberturvallisuuskeskus
ENISAn, EU komission tai Trafikomin sivuilta. Samassa luvussa esitetyt palvelunesto-
hyokkéayksen suojaustoimet etsin ja tiivistin Traficomin ohjeistuksista.

Tyon haittaohjelmia ja bottiverkkoja késitteleva lukuun [ Idydetyn aineiston laatu on hy-
vin kirjavaa. Osaan isoista vanhemmista bottiverkoista, kuten XorDDoS BASHLITE
6.2, Mirai [6.3] sek& Mozi [6.6] I6ydettiin haittaohjelmista tehtyja akateemisia tutkimuksia,
joista pystyttiin etsim&an ainakin suurin osan halutuista tiedosta. Kuitenkin pienimmisté ja
uusimmista bottiverkoista tiedot jouduttiin pohjaamaan pitkalti nettiartikkeleihin. Muutamia
haittaohjelmia myds tdssa vaiheessa jouduttiin hylkdamaan tutkimuksesta vahaisen tie-
don maaran Idytymisen vuoksi. Nettijulkaisuissa priorisoitiin suurien yritysten julkaisemia
tutkimustuloksia. Yrityksia olivat muun muassa IBM, Microsoft, Unit 42 seka Cloudflare.
Nailla on toki omien tuotteiden myynti taustalla julkaisuihin, mutta osaan haittaohjelmien
tuloksista 16ytyi myds useamman eri yrityksen tutkimusten tulosta. Muutamissa tapauk-
sissa jouduttiin ottamaan mukaan myoés yksittdisten henkildiden julkaisemia esimerkiksi
Medium alustalla kirjoitettuja blogipostauksia, sillé tieteellisen artikkelin hakukoneet (An-
dor, Google Scholar) eivat antaneet relevantteja tuloksia ylla esitetyilla hakusanoilla eika
isojen yrityksen tutkimuksia mydskaan I0ydetty. Nama tapaukset ovat erikseen mainittu
tekstissa.



3. INTERNET JA HAJAUTETTU
PALVELUNESTOHYOKKAYS

Palvelunestohydkkayksen eli DoS-hydkkayksen tavoite on pyrkia estdméaéan hydkkayskoh-
teena olevan palvelun kayttd sen oikeilta kayttajiltd. Hajautettu palvelunestohydkkays eli
DDoS-hydkkays johon tama ty6 keskittyy, on palvelunestohybkkayksen tyyppi, jossa hyo-
kataan koordinoidusti kohdetta kohti kayttaen hyvaksi useita laitteita, jolla saadaan hydk-
kays toteutettua useasta kohteesta. [4] [5] [6]

Tassé luvussa kdydaan lapi ensin mitéd motivaatioita palvelunestohydkkaysten takana voi
olla. Sen jalkeen kaydaan lapi hieman Internetia ja miksi palvelunestohydkkayksien te-
keminen on ensinndkdan mahdollista. Kolmantena kaydaan lapi, millaisia erilaisia tapo-
ja palvelunestohydkkayksia on teknisesti tehda ja syvennytdan palvelunestohydkkayk-
sien yksityiskohtiin. Viimeisend luvussa kaydaan Iapi, millaisia mahdollisuuksia on estda
palvelunestohybkkadys palveluntarjoajan ndkdkulmasta tai miten pienentad palvelunesto-
hyékkayksen tapahtumisen todennakdisyytta.

3.1 Internet

Nykyisen Internetin pohjalla on ajatus, ettd kahden toimijan valilla saadaan l&dhetettya pa-
ketteja mihin pain maailmaa tahansa. Internet ei ole itsessdan mikdan yhdessé paikas-
sa oleva ydin, vaan termi on yleistynyt kdyttd6n kuvaamaan maailman laajuista yhteytta,
verkkojen verkkoa. Nain Internetilla saadaan muodostettua yhteys kahden misséa tahan-
sa pain maailmaa olevan tietokoneen valille. [7] Tasséa luvussa kdydaan lapi OSI- seka
TCP/IP-malli, ettd puhutaan lyhyesti protokollista.

3.2 OSlI-malli ja TCP/IP-malli

OSlI-malli (engl. Open System Interconnection model) ja TCP/IP-malli ovat abstrakteja,
tietoliikenne viestintda kuvaavia malleja, joiden tarkoitus on auttaa ymmartamaan, miten
informaatio liikkuu kahden tietokoneen valilla. OSI-malli sisdltdad seitseman kerrosta ja
TCP/IP-malli puolestaan nelja, jotka ovat yhdistelma OSI-mallin kerroksia. Jokainen yk-
sittainen kerros kommunikoi viereisten kerrostensa kanssa, ja mallin mukaan informaatio
likkuu lahettavalta taholta ylimmasta protokolla kerroksesta alimpaa. Vastaanottavassa



paassa data puolestaan liikkuu alimmasta kerroksesta takaisin ylimpaan. [8]

OSI-mallin rinnalla kdytetaan informaation liikkumisen kuvaamiseen suppeampaa TCP/IP-
mallia. TCP/IP-mallissa on yhdistelty OSI-mallin kerrosten maara seitsemastéd neljaan:
sovelluskerrokseen, kuljetuskerrokseen, internetkerrokseen seka linkkikerrokseen. [9] [10]
Kuva siitd, miten ndma kaksi mallia vertautuvat keskenaan I6ytyy [3.1] Kun téssa tyos-
sa viitataan tulevissa luvuissa kerroksiin, missa protokollat sijaitsevat, puhutaan TCP/IP-
mallista. Tama siksi, etta sitd kaytetaan yleisemmin DDoS-hydkkaysten kanssa protokol-
lista puhuttaessa.

OSl-malli TCP/IP-malli
N

Sovellukerros

Esitystapakerros < » Sovellukerros
Istuntokerros
M vy
Kuljetuskerros |« » Kuljetuskerros
Verkkokerros |« » Internetkerros
‘ Siirtoyhteyskerros
Linkkikerros

‘ Fyysinenkerros

Kuva 3.1. OSI- sekd TCP/IP-malli

3.2.1 OSI-malli

OSlI-mallin kerroksia ovat ylhaalta alaspain sovelluskerros, esitystapakerros, istuntoker-
ros, kuljetuskerros, verkkokerros, siirtoyhteyskerros seka fyysinen kerros. Jokainen ker-
ros siséltdd omat protokollansa eli standardoidut tavat valittaa viesteja. [8] [10]

Fyysinen kerros on OSI-mallin alin kerros, joka siséltaa signaalia kuljettavan fyysisen ole-
muksen. Se siséltdad myo6s tavan, miten fyysisessa maailmassa kuljetettu signaali luetaan
laitteelle sopivaan muotoon tai miten laitteen I&ahettAma signaali muutetaan fyysiseksi ole-



mukseksi, minkd voi lahettaa toiselle laitteelle. Fyysisella kerroksella kaytetty yksikkd on
bitti. [11]

Siirtoyhteyskerroksen tehtdvénd on osoittaa fyysiseltd kerrokselta tuleva data oikeaan
osoitteeseen kayttéen laitteiden MAC osoitteita. MAC (engl. Media Access Control) osoi-
te on valmistajien laitteiden verkkosovittimiin lisddma uniikki tunniste [11]. Siirtoyhteys-
kerrokselle tuleva data ylemmilta kerroksilta, muutetaan I1dhetykseen sopiviin kehyksiin ja
naihin lisatdan kerroksella tieto siitd, mihin tama tieto ollaan lahettdmassa. Siirtoyhteys-
kerros tekee myods virhekatselmointia fyysiselle kerrokselle menevaan dataan. [8] Pro-
tokollia, jotka kuuluvat t&han kerrokseen ovat muun muassa |IEEE 802.3 Ethernet seka
IEEE 802.11 WiFi.

Verkkokerroksen tarkoituksena on maaritella paras reitti, milla tieto saadaan kuljetettua
kohteesta maaranpaahan. Siind missa siirtoyhteyskerros kaytti laitteille yksilditya MAC
osoitetta, verkkokerroksen kayttavat osoitteet tulevat kayttéjarjestelmasta, esimerkkina
tastéd on IP-osoite. Kuljetettava data tdssa kerroksessa on paketit. Taméan kerroksen pro-
tokolliin kuuluu muun muassa IPv4 seké IPv6. [10] [11]

Kuljetuskerroksen vastuulla on kommunikaatioyhteyden muodostaminen isantien valilla.
Lisaksi kuljetuskerros hallinnoi loogisia portteja, jotka takaavat sen, etta tuleva ja lahteva
likenne kulkee halutulle sovellukselle tai palvelulle laitteen sisalla. Paaprotokollat talla
kerroksella ovat TCP (engl. Transmission Control Protocol) ja UDP (engl. User Datagram
Protocol). [11] [8] Néista protokollista voi lukea lisda luvuissa [8.7.1]ja[3.7.3]

Istuntokerroksen tarkoituksena on hallita kayttéjarjestelman sisalla istuntoja, mitk&a on
muodostettu verkon yli ja ovat isdntien valilla. Hallinta siséltdé istunnon perustamisen,
yhteyden synkronoimisen seké istunnon tuhoamisen. Protokollia, jotka toimivat talla ker-
roksella ovat muun muassa NetBIOS ja SQL. [11] [8]

Esitystapakerros muuntaa dataa haluttuun muotoon joko sovelluskerrokselle tai puoles-
taan lahetettdvdan muotoon. Datan muokkaus voi siséltda esimerkiksi koodikonversiota,
datan paketointia ja tiedostojen salausta. Taman kerroksen protokollia ovat muun muassa
JPEG ja GIF. [11] [8]

Sovelluskerroksen tarkoitus on kommunioida sovelluksen kayttajan ja muiden verkkota-
son protokollien vélissa. Sovelluskerros ei siis ole sovellus itse vaan se sisaltaa protokol-
lat, jotka kuljettavat viesteja jarjestelmien valilla. Sen p&éatavoite on esittda dataa kayttajan
ymmartdmassd muodossa. Naita protokollia ovat muun muassa HTTP (engl. Hyper Text
Transfer Protocol) sekd DNS (engl. Domain Name System). [9]



3.2.2 TCP/IP-malli

TCP/IP-mallissa linkkikerros sisaltdd samat toiminnot kuin OSI-mallin fyysinen kerros se-
ka siirtoyhteyskerros. Tama malli ei kuitenkaan erota naitd kahta omiksi kerroksikseen
vaan katsoo niiden olevan samassa tasossa. Toisin sanoen linkkikerroksen tehtdvana on
toimittaa internetkerrokselta tulevat paketit oikeaan kohteeseen eikd TCP/IP-mallissa ole
OSI-mallin tavoin katsottu tarpeelliseksi jakaa taté tasoa pienempiin osiin. [10] [12]

Seuraavat kaksi kerrosta TCP/IP-mallissa, internetkerros seka kuljetuskerros, vertautuvat
OSI-mallin vastaaviin ja siséltavat samat protokollat kuin ne. [10]

Sovelluskerros puolestaan TCP/IP-mallissa sisaltaa kaikki OSI-mallin kolme kerrosta kul-
jetuskerroksen paalla. TCP/IP-mallissa ajatellaan naiden kaikkien kerroksien tekevan sa-
maa toiminnallisuutta, olemaan datan valittdjana kuljetuskerroksen ja sovelluksen kaytta-
jan valissa. Nain ollen sovelluskerroksen tehtavind TCP/IP-mallissa on istuntojen hallin-
taa, datan esitysmuodon muokkaamista loppukayttajan ymmarrettdvaan muotoon seka
olemaan rajapintana kayttajan ja muiden kerrosten valilla. [9] [10]

3.3 Motivaatiot palvelunestohyokkaysten takana

DDoS-hydkkaykset ovat EU-alueella kiristyshaittaohjelmien ohella isoin kyberuhka [13].
Téssa luvussa kasitellddn DDoS-hybdkkayksien erilaisia motivaatioita. Enisan vuoden 2022
kyberhydkkaysraportista voi 16ytaa kolme motivaatiota DDoS-hydkkayksille [14]:

 Taloudellinen
* |deologinen

» Hairion aiheuttaminen

Raportissa mainitaan myds, ettd hydkkayksien motivaatiot jakautuivat edella mainittujen
alle kohtalaisen tasaisesti [14].

Yksi yleisimmista syistéd tehda DDoS-hy6kkayksia on taloudellinen motivaatio. Hyokkaaja,
tai hyokkayksen ostaja, voi pyytaa uhriltaan rahaa vastineeksi, joko olla tekeméttd DDoS-
hyékkaysta tai lopettaa kynnissa oleva DDoS-hybkkays|15]. Toinen tapa saada taloudel-
lista hy6tya DDoS-hybékkaysten avulla, on yllapitaa niin kutsuttuja DDoS-ostettuna (engl.
"DDoS-as-hire") palveluita. Naissa héiriétéa haluava henkil tai taho voi ostaa palvelun
yllapitajalta korvausta vastaan DDoS-hydkkayksia. [[13] [16]

Toisena isona motivaationa voidaan mainita ideologiset motiivit. Viimeaikaisista isoista
tapahtumista esimerkkeind Vendjan Ukrainaan kohdistama hytkkayssota sekd COVID-
19 pandemia. Vuonna 2022 Vendjan Ukrainaa kohtaan aloittama hybkkayssota mullisti
DDoS-hydkkaysten kéytdén sodankaynnin valineena. Molempien sodan osapuolien palve-
luihin kohdistui merkittavia DDoS-hydkkayksia. [14] Loppuvuodesta 2022 my6és Suomen



Kyberturvallisuuskeskus uutisoi haktivismin eli hakkeroinnin kautta aktivismia tekevien ri-
kollisten ryhmittymien noususta. Varsinkin Killnet niminen jarjesté on tehnyt t6itd Ukraina
mielisid tahoja kohtaan hydkkayksia. Killnet on aiemmin ollut palvelunestohydkkayksia
myyva taho. [17] Ideologiset motivaatiot voivat myds sijaita sotien ulkopuolella, kuten jo
mainitut COVID-19 pandemian aikana tehdyt hytkkaykset COVID-19 vastaan taistelevia
tahoja kohtaan [13].

Kolmantena motiivina on hairién tuottaminen. Tastéd esimerkkeina voisi mainita bottiverk-
ko Mirain [6.3]tekemén hydkkayksen Dyn-nimipalveluun tai nettipeleihin kohdistuvat hy6k-
kaykset, joita tekivat muun muassa XorDDoS seké JenX bottiverkot. XorDDoS sekéa JenX
bottiverkoista liséa luvuissal6.1]seka[6.5] JenX tapauksessa palvelun yllapitajallé oli myds
taloudellinen motivaatio, silla kyseessa oli jo edelld mainittu DDoS-ostettuna palvelu. Kui-
tenkin itse hyokkayksen tekemisen motivaatio oli muille pelaajille hairion tuottaminen. Mi-
rain tapauksessa hydkkaysten takana ei ole liikkunut rahaa eika vielakaan tiedetd syyta,
miksi verkon yll&pitaja teki nain massiivia hyokkayksia. Syita voidaan siis vain spekuloida
ja erdind mahdollisuuksina voidaan pitda esimerkiksi hakkerointiyhteisén kunnioitus tai
vallan tunne.

Ideologisen ja hairibntuottamisen rajalle motiivissaan menevat myds pienempien henkil-
ryhmien organisoimat DDoS-hyokkaykset. Tasta esimerkiksi voidaan ottaa vuonna 2010
niin kutsuttu "Operation Payback"(suoraan suomennettuna operaatio takaisinmaksu), jos-
sa ryhm@& 4chan keskustelukanavan kayttgjia hallinnoi keskendan DDoS-hydkkayksen
Recording Industry Association of America (RIAA) jarjestdn sivustoja vastaan. Syyna ta-
hén oli keskustelujen mukaan "The Pirate Bay"sivuston alasajo. "The Pirate Bay"on pal-
velu, jolta sai laittomasti ladattua tekijanoikeudellisia tiedostoja kuten musiikkia ja eloku-
via. Kyseinen hydkkays tehtiin kayttamalla avoimen lahdekoodin LOIC-nimista (engl. "Low
Orbit lon Canon") ohjelmaa. Kayttajat pystyivat lataamaan ohjelman omille laitteilleen ja
jaetun ohjeistuksen avulla osallistumaan hyékkaykseen. [18] [19]

3.4 Palvelunestohyokkayksen tavoite

Té&ssa luvussa kaydaan lapi, mita erilaisia mahdollisuuksia on hybkkaajalla saavuttaa pal-
velunestohybdkkayksella kahdesta eri nédkdkulmasta. Ensin kaydaan lapi, mitd hydkkayk-
selld halutaan saavuttaa uhrin loppukéayttajan nédkdkulmasta, onko hybékkays havittadva
vai alentava. Naiden lyhyen kuvailun jélkeen kaydaén lapi puolestaan, mitd eri tavoittei-
ta hyokk&ajalla voi olla uhrin nakékulmasta. Tasté 1api kdydaan vasytyshyodkkays (engl.
"brute force attack") sekéa resurssientyhjentdmishydkkays palvelunestostrategioina.

Havittdvan DDoS -hydkkayksen tavoite on taysin estaa loppukayttdjia kayttamasta hyok-
kayksen uhrin palveluita. T&nd paivana kaytanndsséa kaikkien hydkkayksien lopullisena
tavoitteena on havittava hydkkays. Kuitenkin DDoS -hybdkkayksen tavoite voi olla myds
palvelun saamisen hidastaminen tai alentaminen tietylla osuudella. Tallaisien hydkkayk-
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sien huomaaminen voi olla merkittavasti vaikeampaa, mitd kokonaan palvelun kaytén es-
tdminen. Vaikka taman tyylisen hyékkayksen hetkellinen vaikutus ei olisikaan niin iso kuin
taysin palvelun estava hydkkays, jos hydkkays ehtii olla havaitsemattomana tarpeeksi pit-
kaan, voi sen vaikutukset uhrin toiminnalle kuitenkin olla merkittavat. [20]

Vasytyshyokkayksessad hyokkaaja 1ahettdd uhrille valtavan méaran paketteja, jotka tuk-
kivat tietoliikenneyhteyksia ja mahdollisesti myds laskennallisia resursseja. Vasytyshyok-
kayksia on karkeasti jaoteltuna kahdenlaisia. Toiset ovat tulvahyokkayksia ja toiset vah-
vistushybdkkayksia. Tulvahybkkayksisséa valitun protokollan mukaisia paketteja lahetetdan
niin paljon, etta kohteen liikenne tukkeutuu, eika palveluun tai verkkoon haluttua liilkennet-
ta voida erottaa hytkkaajan liikkenteestd. Vahvistushybkkayksesséa puolestaan lahetetdan
uhrille kevyita kyselyita, joiden vastaukset ovat raskaita, ndin saadaan uhri kdyttAmaan
resurssejaan hyOkkaajad enemman. Perusajatus vahvistushybkkayksessa siis on, ettd
pienella maaralla resursseja saadaan aikaiseksi enemman vahinkoa. Molemmat naista
silti kuuluvat vasytyshydkkayksen alle, silla ne seuraavat protokollien asettamia saantoja.
[20]

Resurssientyhjentdmishydkkayksessa hyokkaaja yrittdd vaarinkayttaa palveluita joko 1a-
hettdmalla protokollan vastaisia tai viallisia paketteja, vaarinkayttdmalla sovellusta itsedan
tai vaarinkayttamalla protokollia ja télla tavoin kuluttaa hydkkayksen uhrin resursseja. [20]

3.5 Palvelunestohyokkayksen mahdollistajat

DDoS-hybdkkayksen mahdollistaa monen tekijan summa. Naita ovat Internetin rakenne,
sen suojattomuus seka resurssien rajallisuus.

Pakettien lahettdmiseen on sovittu tiettyja protokollia, jotta kaikki laitteet pystyvat valit-
tamaan naita toisilleen seki tietavat, mika laite on mikakin. Internet ei sisalld itsessaan
mitaan tietoturvaa, koska...

Laitteiden valisen kommunikoinnin sdantdjen noudattaminen on siis kiinni laitteista itses-
tdan. Jos toinen laite ei pida kiinni sovituista sdanndista tai kayttaa hyvaksi protokollista
I6ytyvia porsaanreikid, ei itse Internet voi tata estaa. [21]

Esimerkkind mahdollisuus kayttda hyvéksi protokollia on itse Internet protokolla (IP). In-
ternetin monen muun protokollan paketeissa, esimerkkind TCP paketeissa oletetaan, etta
lahettdjan paketeista l16ytyy lahettdjan IP-osoite. Tamén osoitteen oikeellisuutta ei kuiten-
kaan mitenkdan varmenneta Internetin toimesta, mik& antaa mahdollisuuden IP osoittei-
den vaarennykselle ja IP:n vaarinkdytoélle. Talldin 1ahettaja voi lahettda paketteja taysin
vaaralla IP-osoitteella tai jonkin toisten laitteen osoitteella. Hydkkaaja voi ndin suojata it-
sedén ja huonontaa jaljitysmahdollisuuksia tai hyvaksikayttaa protokollia, jos palautettava
paketti 1ahetetdan uhrille. [20] Protokollien hyddyntamisesta lisaa alaluvussa 3.7



11

Internetin hallinta on hajautettu. Jokainen sen aliverkko seka palvelu on vastuussa omas-
ta yllapidostaan ja lokaalit verkot voivat puolestaan noudattaa omia paikallisia toimintata-
pojaan. Internetilld ei ole olemassa globaalia turvallisuusmekanismia, joka péatisi sama-
narvoisesti kaikkialla maailmassa. Tdma ei muutenkaan olisi mahdollista, koska mailla
on eri lainsdadanndét koskien esimerkiksi tietoliikennettéd. Tésté seuraa se, etté verkkojen
valisen liilkenteen tutkiminen on paikallisten eriavien yksityisyydensuojien vuoksi monesti
mahdotonta. [20] [21]

Hydkkayksten kohdepalveluiden kaista on aina julkisen verkon kaistaa paljon kapeam-
pi. Tama johtaa siihen, ettd hytkkaaja voi halutessaan lahettda Internetin yli niin paljon
likennettd, ettd uhrin kaistalta loppuu leveys kesken ja haluttu liikenne ei paase enaa |a-
pi. Tama johtuu siitd, ettd verkkojen kaistat ovat selkeasti isompia kuin loppupalveluiden.
[21]

Kaikilla palveluilla on rajallinen méara resursseja. Kaikilla palvelimilla, isannilla ja verkoilla
on olemassa jonkin raja, jonka ylittdessa niiden tehot eivat riitd kattamaan kuormaa. [21]
Tasta seuraa se, etta jos hydkkaaja saa resursseja omaan kayttéénsa yli uhrin resurssien
maaran, saadaan nama palvelut kaadettua tai vahintdan niiden toimintaa hidastettua. [20]

3.6 Palvelunestohydkkayksen kohde

Hyobkkayksen tyypista riippuen DDoS-hydkkays voi kohdistua uhrin palvelun eri osiin; so-
vellukseen, isantaan, verkkoon tai koko infrastruktuuriin. Kuva palvelun osista 16ytyy [3.2]
T&ssa luvussa kaydaan Iapi, mitd eroavaisuuksia hydkkayksilla on riippuen siitd, mihin
kohtaan palvelua hydkkays kohdistuu. Luvussa mainituista hydkkayksista voi 16ytaa lisa-
tietoa luvusta3.7

Sovellukseen kohdistuvan hytkkayksen tavoite on saada yksi tai useampi toiminto sovel-
luksesta kayttdékelvottomaksi oikeilta kayttajiltd ja mahdollisesti estaa tai hidastaa resurs-
sien hakemista isédntdkoneesta. Jos yhteiset resurssit eivat ole taysin estettyja, ei hyok-
kays kohdistu hybkkayskohdesovelluksen tai toiminnon ulkopuolelle. Sovellukseen koh-
distuvat hydkkaykset ovat vaikeita huomata juuri siité syysta, ettei hytkkayksella ole vai-
kutusta hydkkayskohteen ulkopuolelle. Hyékkayksen liikenne ei mydskéan ole valttamatta
normaalista poikkeavaa, vaikka hydkkays olisi onnistunut. Liséksi hyokkaykseen kaytet-
tavat paketit ovat kédytdnndssa erottamattomia sallitusta liikkenteesta ja erojen huomaami-
seen tarvitaan ymmarrysta kohdesovelluksen toiminnasta. Jos kuitenkin erot hy6kkaajan
aiheuttamassa liikenteessa verrattuna haluttuun liikkenteeseen huomataan, ei sovelluksen
puolustus ei vaadi merkittdvia maaria resursseja. Esimerkkina sovellukseen kohdistuvas-
ta hyokkayksesta voisi olla HTTP tulvahydkkays, josta voi lukea lisaé luvussa[3.7.6] [21]

Isantdan kohdistuva hydkkayksen tarkoituksena on evata koko isantdkoneen kayttd tay-
sin joko ylikuormittamalla, estdmalla likenne tai pakottamalla is&nt& uudelleen kaynnis-
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Verkko

Isanta

Sovellus

Kuva 3.2. Kohdepalvelun osat

tamaan hajoamisen jalkeen. Hydkkayksen onnistumiseen tarvitaan kuitenkin iso maara
paketteja seka liikennettd, jonka huomaaminen on kohtuullisen helppoa. Isanté ei kui-
tenkaan pysty yksin estdméaéan itseensa kohdistuvaa hydkkaysta vaan tarvitsee avukseen
esimerkiksi palomuurin kaltaisen jarjestelman. [21]

Verkkoon kohdistuvat hydkkaykset ovat puhtaasti verkkoliikenteen maaran tason, eika
niinkaan sisalléon hyvaksikaytén hydkkayksia. Verkkoon kohdistuvissa hyokkayksissa yri-
tetdan tukkia kaistaa uhriin kohdistuvalla pakettimassalla ja ne ovat tasta syysta helpos-
ti huomattavia hyékkayksia. Estdakseen verkkoon kohdistuvat hyokkaykset, uhrin taytyy
kuitenkin pyytad apua ylemmalta tasolta, silla se ei itse kykene hallitsemaan pakettimaa-
raa. [21]

Infrastruktuuriin kohdistuvissa hyékkayksissa kohde on mikd tahansa hajautettu palvelu.
Nama palvelut ovat tarkeita joko globaaleille Internet operaatioille tai aliverkon operaa-
tioille. Esimerkkein& naista hyokkayksistéa ovat ne, jotka kohdistuvat Internetin nimipalve-
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luihin, sertifikaatti palveluihin, isoihin ydin reitittimiin ja muihin vastaaviin monen palvelun
kaytdssa oleviin jarjestelmiin. Erilaista muiden osa-alueiden hydkkayksiin on tassa se, et-
ta hydkkaajan pitda yhtaaikaisesti hydkata useihin kohteisiin, missa uhrin palveluita ylla-
pidetaan, jotta hydkkaykset saadaan onnistumaan. [21] Tasta esimerkkina on osa Mirain
[6.3] tekemia iskuja vuonna 2016, joista yksi kohdistui nimipalveluun nimeltdén Dyn ja se
aiheutti vahinkoa useille suurille palveluntarjoajille, joihin kuuluu muun muassa Netflix,
Github, Reddit ja Visa. [20]

3.7 Protokollien hyédyntaminen

Téssa luvussa kaydaan lapi, miten erilaisia protokollia hyédynnetédén erilaisia DDoS-
hybkkayksia tehdessa.

3.7.1 TCP SYN-ACK

TCP SYN-ACK-protokolla on osa TCP-yhteyden muodostamisen vaihetta, jossa kolmin-
kertainen kattely mahdollistaa luotettavan yhteyden syntymisen. TCP protokolla sijoit-
tuu TCP/IP-mallissa kuljetuskerrokselle. Kuva oikeaoppisesta kattelyprotokollasta
on Kattely aloitetaan, kun asiakas lahettdd SYN-paketin palvelimelle. Palvelin vas-
taa SYN-ACK-paketilla, joka kertoo vastaanottaneensa asiakkaan pyynnén ja ilmoittaa
valmiudesta vastaanottaa tiedonsiirtoa. Lopuksi asiakas vahvistaa yhteyden lahettamalla
ACK-paketin palvelimelle, jolloin yhteys on luotu onnistuneesti. [22] [23]

Y SYN paketti (1) .
Asiakas » Palvelin

SYN-ACK paketti (2)

ACK paketti (3)

Y

Kuva 3.3. TCP kéttely

TCP SYN-tulvahydkkayksessa hyokkaaja lahettaa valtavan maaran SYN-paketteja palve-
limelle. Naissa paketeissa hytkkaaja kayttaa vaarennettyja IP-osoitteita, jotta hybdkkayk-
sen lahde nayttdd tulevan eri lahteista. Palvelin vastaa jokaiseen SYN-pakettiin SYN-
ACK-paketilla normaalisti, odottaen ACK-pakettia yhteyden vahvistamiseksi. Vaarenne-
tyn IP-osoitteen takia ACK paketti ja& kuitenkin l1&hettdmétta, jolloin palvelimen resurssit
sitoutuvat odottamaan vahvistusta yhteydelle, jota ei koskaan tapahdu. Tdma johtaa sii-
hen, ettd palvelin kayttaa resurssejaan yllapitamalla avoimia, odottavia yhteyksia, miké
puolestaan estaa tai hidastaa palvelun oikeita kayttdjid saamasta muodostettua yhteyk-
sid. Mallin tasta hyokkéayksesta nakee kuvassa[3.4][22] [23]



14

Hyokkaaja

SYN paketti (1)

Uhri

SYN-ACK paketti (2)

Vaarennetyn IP-

osoitteen kohde
ACK paketti ei

tule koskaan perille

Kuva 3.4. TCP tulvahybkkdys

3.7.2 TCP PSH-ACK

TCP protokollassa paketit, jotka lahetetdan kohteelle, on puskuroitu TCP pinon sisélla,
eika paketteja laheteta vastaanottajalle ennen kuin puskuri tulee tayteen. Kuitenkin kutsun
Iahettaja voi pyytaa vastaanottavaa systeemia purkamaan puskurin sisallén jo ennen kuin
se tayttyy kokonaan kayttamalla PSH lippua. [24]

PUSH ja ACK hyokkayksessa kohteelle Iahetetddn TCP paketteja PSH ja ACK lippujen
kanssa. Lippujen tarkoitus on purkaa kohteen kaikki data TCP puskurilta, riippumatta sii-
ta kuinka tdynna puskuri oikeasti on. Puskurin purkamisen jalkeen ACK paketti ilmoittaa
hydkkaajalle (tai vaaralle IP osoitteelle hybkkaystarkoituksessa tehdyssé kutsussa), ettéa
kaikki data on onnistuneesti ladattu. Kun paljon vastaavia kutsuja lahetetdan samanaikai-
sesti tai lahella toisiaan, saadaan kaytettya suuria maaria uhrin resursseja. Hydkkayksen
onnistuessa kohdelaite kaatuu.

PUSH ja ACK hybkkays on tyypiltdan resurssientyhjentamishydkkays. [20] [24]

3.7.3 UDP

UDP (engl. User Datagram Protocol) tulvahydkkayksessa kohde lahettdd UDP paketteja
vaarennetyilla 1ahettajan IP osoitteella kohteelle, johonkin kohteen porttiin. Oikein toimi-
tussa protokollassa UDP protokollassa kohde tarkastaa onko kyseisessa portissa sovel-
lusta pydrimassa ja jos sovellusta ei ole pyérimésséa uhri 1dhettdd ICPM (engl. Internet
Control Message Protocol, puhekielessa kaytetddn myds termia "ping") paketin lahetta-
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jan toimittamaan IP osoitteeseen. TCP protokollan tavoin UDP sijoittuu TCP/IP-mallissa
[3:2.2 kuljetuskerrokseen. Yleensa hydkkaystilanteissa IP osoite on vaarennetty, mutta toi-
sin kuin TCP SYN-ACK protokollassa, vaarennetylla IP osoitteella ei ole roolia itse hydk-
kayksen toteutuksessa. Vaarennetyn IP osoitteen merkitys on kutsun lahettdjéan identi-
teetin piilottaminen. Jos hytkkaaja |ahettaa paljon vastaavia paketteja kohteelle, tama
kuormittaa kaistaa, ja vie resursseja oikeilta kayttajiltd. UDP tulvahydkkays kuuluu luoki-
tuksessaan kaistanestohydkkaykseen. [20] [25] [26]

3.7.4 ICMP

ICMP tulvahybékkdys on monin tavoin samaa kaavaa noudattava kuin UDP tulvahy®k-
kays. ICMP protokolla kuitenkin sijoittuu TCP/IP-mallissa verkkokerrokselle, TCP
sekd UDP protokollista poiketen. ICMP tulvahydkkayksessa kohteelle 1ahetetdan ICMP
ECHO REQUEST paketteja, tuttavallisemmin puhutaan myés "ping"kutsuista. Kutsuja la-
hetetdan niin paljon, ettd kaikkiin niihin vastaaminen tukkii uhrin laskenta yksikkda, kun
lukuisia kutsuja joudutaan kasittelemaan. [20]

Hydkkaaja

-

ICMP ECHO REQUEST

7 pyyntd uhrin IP-
Uhri osoitteella

YYyYy

Vilitysosoite

ICMP ECHO REPLY
likenne

- Y By By By Y

Kuva 3.5. Smurf-hybkkays

ICMP protokollaa hyédyntéava vaarallisempi versio on niin kutsuttu smurf-hyékkays (engl.
Smurf-attack). Smurf-hydkkayksessa ICMP ECHO REQUEST kutsuja lahetetaan vality-
sosoitteeseen (engl. broadcast addresses) eli osoitteeseen, joka yhdista useita laitteita
samassa osoitteessa. Kutsu sisdltden uhrin IP-osoitteen, johon kaikki valitysosoitteessa
olevat laitteet puolestaan lahettda vastauksensa. Jos lahetettyjen kutsujen maara on n ja
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valitysosoitteessa kiinni olevien laitteiden maara m saadaan vastausten maaraksi n x m,
jolloin saadaan hyddynnettyd smurf-hydkkayksessa monistumista. Vastaavanlaista mo-
nistumista UDP tulvahydkkayksen kanssa kutsutaan nimella murtumishydkkays. [27]]

3.7.5 DNS

Nimipalvelujarjestelma (DNS engl. Domain Name System) tulvahydkkayksesséa hydkkaa-
ja lahettda hyvin paljon huijattuja IP osoitteita sisaltavia DNS paketteja kohteelle. DNS
on kriittinen TCP/IP-mallissa [3.2.2] sovelluskerrokseen sijoittuva Internetin palvelu, jossa
kayttaja pyytaa kohteen IP osoitetta nettiosoitteesta. Koska kohteen on vaikea sanoa, mit-
k& naista paketeista on oikeaa haluttua liikkennetta ja mitka hyokkaysta, se yrittaa vastata
kaikkiin tuleviin paketteihin. Hydkkaajan epéatoivottu liikenne ruuhkauttaa DNS palvelimen
resursseja, jolloin oikealle liikenteelle on vain véhan tai ei ollenkaan resursseja. [20] [28]
[29]

DNS vahvistushy6kkays (engl. DNS amplification attack) eroaa DNS tulvahydkkayksesta
siten, ettd sen tarkoitus on ruuhkauttaa resurssien sijaan tiedonsiirtokaistaa. Koska pieni
DNS kysely voi aiheuttaa merkittavasti isomman DNS vastauksen, DNS vahvistushydk-
kays tarvitsee vdhemman laskennallisia resursseja hyokkaajan puolelta. [20] [29]

3.7.6 HTTP

Hypertekstin siirtoprotokolla (HTTP, engl. HyperText Transfer Protocol) tulvahykkéaykses-
sd HTTP paketteja lahetetddn suuri maéara uhrille, jonka tarkoitus on ruuhkauttaa liiken-
nettd. HTTP protokolla on DNS tavoin TCP/IP-mallissa[3.2.2] sovelluskerrokselle sijoittuva
protokolla ja tdman vuoksi hajautetun HTTP tulvahydkkayksen aikana on hyvin vaikeaa
erottaa palveluun toivottua liikennettd haitallisesta ja turhaan kuormittavasta. Hyokkaaja
voi halutessaan maksimoida hydkkayksen tehoa tekemalld isoja data kyselyita, esimer-
kiksi ladata kuvia sivustolta. Téllainen epatoivottu likenne voidaan kuitenkin erindisilla
toimilla estaa sivustolta. Hydkkaaja voi pienentaa havaitsemisen mahdollisuutta hyédyn-
tden HTTP kutsuissa vastauksena tulevia sivuja. Esimerkiksi sivustoista voidaan poimia
linkkeja, joihin seuraavat HTTP kutsut tehd&én. Nain saadaan rekursiivisesti lahetettya
useita kutsuja eri sivuston osiin siten, ettd likenne nayttdd mahdollisimman paljon nor-
maalin sivuston kayttdjan toiminnalta. [20] [30]

3.8 Palvelunestohyokkaysten estaminen

On olemassa paljon erilaisia tapoja estdd DDoS-hybkkayksia palveluntarjoajan roolissa.
Kuten aikaisemmin on todettu, osaa hydkkayksista on vaikeaa tai ldhes mahdotonta estaa
taysin. Useisiin edellisesséa luvussa esitettyihin hydkkayksiin on myds tutkittu ja 16ydetty
erityisia havaitsemis- ja puolustautumismekanismeja juuri kyseista hyokkaystyyppia vas-
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taan. Koska tama tyd ei kuitenkaan keskity pelkdstdan DDoS-hydkkaysten estamiseen,
kdydaan luvussa pintapuolisesti |api toimia, joilla hydkkayksia voidaan estd tai niiden
uhkaa voidaan minimoida. Luvun tiedot on keréatty kayttaen lahteend Suomen Kybertur-
vallisuuskeskuksen julkaisemaa palvelunestohydkkaysten ehkaisya- ja torjuntaa kasitte-
lemaa ohjeistusta [31].

Reverse-proxy- tai valimuistiratkaisulla valtetaan turhia rinnakkaisia sivunlatauksia. Myos-
kin jarjestelmien resurssien huomattava ylimitoitus on toinen tapa ehkaista palvelun yli-
kuormittumista. [31]

Voi olla myés jarkevaa hajauttaa palvelut eri paikkoihin niin, etta jos yhteen, esimerkiksi
asiakkaille nakyvaéan verkkosivuun hyokatéan, ei sisaiset palvelut ole alhaalla. N&in saa-
daan minimoitua vahinkoja, vaikkei niita taysin estettdisikdan. Todella isot palveluntar-
joajat saattavat myds haluta hajauttaa samalla tavalla kaikki verkkopalvelunsa niin, etta
samalla nimelld 16ytyvat palvelut pyérivat useassa IP-osoitteessa samanaikaisesti. Nain
yhden |IP-osoitteen takana olevan palvelun kaataminen ei kokonaan esta palvelun kaytt6a
vaan ainoastaan hidastaan. [31]

Suomessa voi myds toimia tietyissa palveluissa liikenteen suodattaminen IP-osoitteen
maantieteellisen sijainnin perusteella. Kuten tédssakin tydssa tullaan huomaamaan luvus-
sa[6|bottiverkoilla on yleensa suurin osa boteista Suomen, ja itse asiassa koko Euroopan,
ulkopuolella. Suodatusta voi myds tehda protokollan vastaisen liikenteen suodattamisella
esimerkiksi, jos paketit ovat lilan isoja tai niissd on ylimaaraisia kenttid. Tama kuitenkin
tarvitsee verkko- tai sovellusliikenteen suodattamiseen kykenevid laitteita esimerkiksi pa-
lomuureja, joilta 16ytyy kyseiset ominaisuudet. [31]

Hydkkaystilanteen tunnistaminen ja siihen nopea reagointi edellyttaa tietoliikenteen val-
vontaa. Valvonta ei toki esta palvelunestohydkkayksia, mutta minimoi hydkkaystilantees-
sa vahingot. [31]
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4. 10T-LAITE OSANA TOTEUTETTAVAA HYOKKAYSTA

loT-laitteet ovat olleen jatkuvasti kasvava teknologiateollisuuden ala. Eri tahoilla on kui-
tenkin vaihteleva kasitys, miké laitteet kuuluvat loT kasitteen alle. IBM maaritelma loT:sta
on seuraava: verkko fyysisia laitteita, ajoneuvoja, kodinkoneita ja muita fyysisia kohteita,
joihin on sulautettu antureita, ohjelmistoa sekéa verkkoyhteys ja niiden on sallittu kerata se-
kéd jakaa dataa [32]. Tall6in on tulkinnanvaraista, kuuluuko esimerkiksi WLAN-tukiasema
loT-maaritelmén alle, silla se on fyysinen laite, joka on merkittdvé osa loT-kokonaisuutta
litthen monia laitteita laajempaan verkkoon.

loT-markkinat on kilpailtu ala, jolla liikkuu paljon rahaa. Vuonna 2016 IDATE DigiWorld jul-
kaisi tutkimuksen, jonka mukaan jo vuonna 2015 maailmassa oli 42 miljardia loT-laitetta ja
arvio laitteiden maara kasvaisi jopa 155 miljardiin vuoteen 2025 mennessa [2]. Statistan
2019 tehdyn arvioiden mukaan Internettiin yhdistettyjen loT-laitteiden maara olisi vuon-
na 2021 11,28 miljardia ja se kasvaisi vuoteen 2030 mennesséa 29,42 miljardiin [3]. loT-
teknologioiden nopea kehittyminen, kilpailtu markkina sek& halu muuttaa kaikki laitteet
alykkaaksi teknologiasti, on johtanut tilanteeseen, jossa verkossa on kiinni valtava maara
huonosti suojattuja laitteita. Naiden laitteiden liittAminen haittaohjelmilla niin kutsuttuihin
bottiverkkoihin ja bottiverkkojen hyddyntaminen esimerkiksi tdssa tydssa kasiteltavissa
DDoS-hydkkayksissd, on muodostunut paljon kaytetyksi tavaksi tehda kyberrikoksia. [20]

Bottiverkkoja hyddyntavan DDoS-hybkkayksen voi jakaa karkeasti neljdan eri vaihee-
seen: varvaykseen, tartuttamiseen, kommunikointiin ja hyokkaykseen. [20] Tassé luvussa
kasitelladn varvays @.1] tartuttaminen [4.2] sekd kommunikointi[4.3] Bottiverkon hydkkays-
vaihe ei itsessdén eroa DDoS-hybkkayksistd mitenkdan muuten, kuin ettad bottiverkkoa
kaytetddn tahona, joka tuo hajautuksen hytkkaajan haluamalle palvelunestohydkkayk-
selle. HyGkkaysvaihe itsessdan on sen verran iso kokonaisuus, ettd DDoS-hyokkéayksille
on téssa tydssé omistettu kokonaan oma lukunsa [3]

4.1 loT-laitteiden varvays

Erilaiset loT-laitteiden skannausstrategiat liittyvat tiiviisti yhteen bottiverkkojen levittami-
sen kanssa. loT-laitteiden varvays bottiverkkoihin tehddan nykyaan Iahes aina joko au-
tomaattisen tai semiautomaattisen skannauksen voimin. Skannausstrategian tavoitteena
on etsid ja 10ytaa laitteet, joilla on potentiaalia tulla liitetyksi bottiverkkoon eli ne sisaltavat
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haavoittuvuuksia, joita kyseinen bottiverkko hyvaksikayttaa verkkoon liittdmiseen.

Skannausstrategia voi olla joko automaattinen, semiautomaattinen tai manuaalinen. Usein
hybkkaajat yhdistelevat monia skannaus strategioita ennemmin kuin keskittyvat yhteen,
joka kasvattaa hydkkayksien laajuutta. Automaattisessa skannauksessa bottiverkko hoi-
taa skannauksen ilman ihmisen ohjausta tai jatkuvaa valvontaa, kun taas manuaalisessa
strategiassa hyokkaaja on etsiméssa itse haavoittuvia laitteita esimerkiksi hakukoneiden
avulla. Nykyaan suurin osa bottiverkoihin liitettavista laitteista etsitdan automaattisesti,
koska ndin tavoitetaan suurempia maaria laitteita. Tassé luvussa kaydaéan |api erilaisia
skannausstrategioita keskittyen automaattisiin ja semiautomaattisiin, aikaisemmin maini-
tusta syysta johtuen.

4.1.1 Satunnainen skannaus

Satunnaisessa skannauksessa hydkkaaja koittaa rekrytoida eri satunnaisesti valittujen
IP-osoitteiden kohteissa olevia uhreja. Valinnassa jokainen verkon skannaava isanta (esi-
merkiksi jo verkkoon liitetty botti tai ohjauspalvelin) kayttaa eri siemenlukua, jolla arvo-
taan satunnainen IP-osoite. Tasta osoitteesta testataan, onko se laite, jolta I6ytyy halut-
tuja haavoittuvuuksia, jotka tekevat laitteesta sellaisen, etta se voidaan liittda osaksi verk-
koa. Satunnainen skannaus kuitenkin aiheuttaa paljon liikennetta, koska samasta lait-
teesta tulevat skannauksen kohteet ovat todenndkoisesti eri verkoissa. Koska arvottavat
IP-osoitteet ovat satunnaisia, voi tdssa strategiassa tulla tilanne, ettd useampi skannaa-
va isanta tekee hyokkaystd samaan laitteeseen. Liikenteen suuri maara voi myds johtaa
verkon paljastumiseen. Satunnainen skannaus ei ole kovin tehokas tapa I6ytaa uusia lait-
teita. [21]

4.1.2 Hyokkayslista skannaus

Hydkkayslista on skannausstrategia, jossa bottiverkko kay valmista IP-osoitelistaa uhreis-
ta jarjestelmallisesti 1api. Kun haavoittuva laite on 16ydetty, lahetetdan osa jaljella olevasta
listasta télle uudelle bottiverkkoon liitetylle laitteelle, jolloin se voi jatkaa bottiverkon kas-
vattamista omalta osaltaan. HyOkkayslistan hyvia puolia on nopea verkon kasvattaminen
eikd yhteentérmayksia tapahdu, koska laitteilla on selkeat omat kohteensa. Huonoina
puolina on se, etté lista uhreista pitda olla etukateen valmiina. IP-osoitteita pitaa 16ytaa
huomaamattomista lahteistd, kuten haavoittuvia osoitteita ja aukinaisia portteja jakavista
Internet-sivustoista tai tekemalla skannauksia itse, joka puolestaan vie paljon aikaa ja on
tydlasta. Toinen huono puoli on, etta jos hydkkayslista on pitka, se aiheuttaa paljon liiken-
nettd, joka voi altistaa paljastumiselle. Jos taas lista on liian lyhyt, ei bottiverkosta kasva
kovin suurta. [21]
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4.1.3 Muunnelmaskannaus

Muunnelmaskannaus on pseudo-satunnainen skannaus strategia. Se kayttda pohjana
rajattua hydkkayslistaa, josta skannaus aloitetaan. Kun listalta 16ydetaéan laite, joka saa-
daan tartutettua, tdma laite alkaa skannaamaan lapi oman IP-osoitteensa muunnelmia.
Jos kay niin, ettd laite 16ytaa jo tartutetun laitteen, se valitsee uuden satunnaisen IP-
osoitteen, mistd lahtee jatkamaan. [21]

Tartutettu laite aloittaa skannauksen aina satunnaisesta muunnelmasta. Taméa skannaus
strategia saa hyotyja sen satunnaisuudesta eli kattaa laajan maéran eri IP-osoitteita, mut-
ta pysyy silti jollain tasolla koordinoidumpana ja kokonaisvaltaisempana enta puhdas sa-
tunnainen skannaus, koska muunnelmissa kaytetdén pohjalla eri IP-osoitteita. [21]

4.1.4 Paikallisen aliverkon skannaus

Paikallisen aliverkon skannauksen voi lisadtd mihin tahansa ylla olevaan skannausstrate-
giaan mukaan. Kun on ldydetty haavoittuva kohde, kdydaan |api kaikki muutkin osoitteet,
jotka ovat liitettynd samaan aliverkkoon. Naiden osoitteiden laitteet yritetddn myds tartut-
taa. [21]

4.1.5 Kalastelu

Bottiverkkoja voidaan kasvattaa myds niin kutsutun kalastelun (engl. phishing) avulla. Sii-
na hyokkaaja lahettaa laitteelle, jolla kayttaja pystyy avaamaan sahkdpostin, tekstiviestin
tai muun kommunikaatiosovelluksen, johon hydkkaaja lahettaa viestin. Tama viesti voi si-
séltaa linkin, jota painamalla uhrin kayttdmalle laitteelle asennetaan automaattisesti hait-
taohjelma, jolla laite litetdan bottiverkkoon. Tasta strategiasta esimerkkina voidaan pitada
vuodesta 2007 vuoteen 2009 valilla haitannutta Zeus nimista bottiverkkoa, joka levittaytyi
kalastelun avulla. Zeus oli haittaohjelma, jonka tarkoitus oli kalastella muun muassa ih-
misten pankkitunnuksia, kun koneille asennetut haittaohjelmat kerasivat laitteilta kirjautu-
mistietoja ja lahettivat ne hyokkaajalle. Zeuksen arvellaan levinneen 3.6 miljoonaan Win-
dows koneeseen. [33] [34]

T&ssa tyossa kasiteltavat loT-laitteista muodostetut bottiverkot eivat kayta kasvamiseen-
sa kalastelua. Bottiverkkojen perinteisesti kayttamat loT-laitteet kuten kamerat ja digitaali-
set videonauhurit eivat sisalla kalastelun hyddyntamia ominaisuuksia, kuten laitteen kaut-
ta sahkdpostin lukemista. On kuitenkin hyva tunnistaa, etta tdma on erés bottiverkkojen
kasvattamiseen kdytettava tapa, jota kaytetdan varsinkin verkoissa, jotka koostuvat mo-
biililaitteista tai henkilékohtaisista tietokoneista.
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4.2 loT-laitteen tartuttaminen

loT-laitteen tartuttamisvaihetta voidaan pitdd myds loT-laitteeseen kohdistuvana hyok-
kayksena.

Jos mietitdan bottiverkon kasvattamista, ovat loT-laitteet, bottiverkkoyhteydesséa kutsutut
botit, niin sanottuja toissijaisia uhreja. loT-laitteeseen kohdistuva hydkkays ei kuitenkaan
tarkoita sita, ettd hydkkaaja itse olisi tekemassa jokaista hydkkaystd manuaalisesti. Jotta
bottiverkoista saadaan tarpeeksi iso, nykyaan hydkkaykset lahes poikkeuksetta tapahtu-
vat automaattisesti joko ohjauspalvelimen tai verkon muiden bottien toimesta.

4.2.1 Sanakirjahyokkays

Yleinen tartuttamistapa haittaohjelmilla on sanakirjahytkkaykset. Sanakirjahydkkayksel-
14 tarkoitetaan hybékkaysta, jossa hydkkaava taho kay lapi listassa olevia kirjautumistie-
toja hyokattavan loT-laitteen kirjautumisjarjestelmaa vastaan esimerkiksi telnet tai SSH-
yhteyden kautta ja yrittda saada paakayttajaoikeudet talla tavoin. Listan kirjautumistiedot
voivat olla esimerkiksi oletussalasana ja -kayttajatunnus pareja laitteille tai muuten ylei-
sesti kaytdssa olevia kirjautumistietoja. [35]

Tastd muokattu versio on painotettu sanakirjaversio, missa hyékkaajalla on painotettu kir-
jautumistunnus lista, jossa tunnukset on jaettu alakategorioihin. Hy6kkayksen aikana va-
litaan satunnaisesti yksi ndistéd alakategorioista, joka kdydaan lapi. Tama tartuttamistyyli
vahentdd hydkkdamisen onnistumisen todennakdista, mutta nostaa tartutettavien laittei-
den skannausnopeutta. [35]

4.2.2 Yleisten haavoittuvuuksien kaytto

Toisena isompana tartuttamiskokonaisuutena on CVE eli yleisten haavoittuvuuksien luet-
telon (engl. Common Vulnerability Enumeration) kayttd laitteiden tartuttamisessa. CVE:n
kayttd laitteiden tartuttamisessa on sanakirjahydkkaysta tehokkaampi tapa hyokata uh-
reihin, mutta on myds vaikeampi toteuttaa. [35]

Kaikki 16ydetyt CVE:t voi 16ytda NVD:sta eli Yhdysvaltojen kansallisesta haavoittuvuus
tietokannasta (engl. National Vulnerability Database), josta haavoittuvuuksia voi selata ja
etsia vapaasti. [36]



Luokka

Nimi

Kuvaus

CWE-
20

Sopimatonta sy6t-
teen validointia

Tuotteella on syétteitd, jotka joko jatetdan va-
lidoimatta, niille tehdaan vaaria tai vajaita va-
lidointeja

CWE-
22

Sopimattomia
rajoitteita hakemis-
topolun rajoitettuun
hakemistoon

Tuote kayttda ulkopuolelta hallittavaa syétet-
t4 tiedostopolun luomiseen tilanteessa, jos-
sa tiedosto tai kansio on rajoitetun vanhem-
man alla, mutta ei tee tarvittavia neutralisoin-
teja tietyille elementeille tiedostonimessa. Ta-
m& voi johtaa tiedostonimen muokkaantumi-
seen niin, ettd hydkkaaja paasee sille tarkoi-
tetun tiedostopolun ulkopuolelle.

Erikoiselementtien
sopimatonta neut-

Tuote luo kaikki tai osan kayttojarjestelma ko-
mennosta kayttden ulkopuolelta vaikutettavaa

CWE-
74

Sopimatonta tulos-
teen neutralisointia
('Injektio’)

Tuote luo kaikki tai osan komennosta, data-
rakenteet tai tallenteet kayttaen ulkoa ohjatta-
vaa syodtettdq, mutta ei neutralisoi tai neutrali-
soi vaarin tietyt elementit, jotka voisivat muo-
kata sita, kuinka se on rakennettu tai tulkitaan
kun se on lahetetty komponentille

CWE-
77

Erikoiselementtien
sopimationta neut-
ralisointia komento
kaytéssa ('Komen-
toinjektio’)

Tuote luo kaikki tai osan komennosta kayttaen
ulkopuolelta vaikutettavaa syétettd, mutta ei
neutralisoi tai neutralisoi vaarin tietyt elemen-
tit, jotka voi muokata haluttua komentoa, kun
se lahetetdan ajoon.

ralisointia  kaytto- e aan . S L
CWE- s . y syotettd, mutta ei neutralisoi tai neutralisoi
jarjestelman  ko- | L. . .. o .
78 . o vaarin tietyt elementit, jotka voi muokata ha-
mennoissa ('Kayt- . aen , .
oz . luttua kayttojarjestelmékomentoa, kun lahete-
téjarjestelman t34n aioon
komentoinjektio’) J
Sopimaton si- . e C
) p .| Tuote ei neutralisoi tai vaarin neutralisoi kayt-
saantulon neutrali- | ... . —_ . .
CWE- o . tajan kontrolloimaa syétetta ennen kuin se lai-
sointia nettisivulla : ] o
79 , . . tetaan tulosteeseen, jota kaytetaan nettisivul-
('Cross site scrip- . . e i . o n
ting’) la ja joka on muiden kayttajien kaytdssa.
SQL komentojen D
. ) Tuote luo kaikki tai osan SQL komennos-
kaytdssa ole- . i . A
. o . ta kayttden ulkopuolelta hallittavaa syotettd,
CWE- vien sisaantulojen . R o
. mutta ei neutralisoi tai neutralisoi vaarin tiet-
89 sopimatonta neut- P )
. , tyja elementteja, jotka voi muokata haluttua
ralisointia  ('SQL < .
e SQL komentoa, kun se lahetetédan ajoon.
injektio’)
. . | Tuote luo kaikki tai osan koodisegmentista
Koodin  tuottami- | /. . . h s
. kayttden ulkopuolelta vaikutettavaa syétetta,
CWE- sen  sopimatonta . L C L
, . | mutta ei neutralisoi tai neutralisoi vaarin tietyt
94 valvontaa ('Koodi

injektio’)

elementit, jotka voivat muokata syntaksia tai
koodisegmentin haluttua kayttaytymista.

Jatkuu seuraavalle sivulle

Taulukko 4.1. Haittaohjelmien levittdmisessé kdytettdvat haavoittuvuus-luokat




Jatkoa edelliseltd sivulta

Nettipalvelu ei todenna, tai ei voi todentaa, et-

Luokka | Nimi Kuvaus
Sopimattomia ra- | Tuote suorittaa operaatioita muistipuskuriin,
CWE- joitteita operaatioi- | mutta se voi lukea tai kirjoittaa muistipaik-
119 hin, jotka liittyvat | kaan, joka on puskurille tarkoitettujen rajojen
muistipuskuriin ulkopuolella.
Pinon ylivuoto on puskurin ylivuoto, jossa
CWE- Pinopohjaisen puskuri, joka voidaan ylikirjoittaa on allokoitu
122 muistipuskurin pino-osaan muistia, yleisesti tarkoitettu pus-
ylivuoto kuri on allokoitu k&yttaen malloc() kaltaista ru-
tiinia.
Tuote kayttaa funktioita, jota hyvaksyvat muo-
Ulkopuolella muo- . . .
CWE- . .. toillun merkkijonon muuttujana, mutta muo-
toillun merkkijonon . N . .
134 . toiltu merkkijono tulee ulkopuoliselta Iahteel-
kaytté .
ta.
CWE- Sopimaton paasyn | Tuote ei rajoita tai rajoittaa vaarin paasya re-
284 valvonta sursseihin luvattomalta kayttajalta.
. | Kun Kavitaia vaitEa ant identitestin,
CWE- Sopimaton autenti- un a)./ttajal Valtta? an _aneenfaul en |“ee“|n.
o tuote ei todista tai todistaa riittdmattémasti
287 kointi . e
onko tdma vaite totta.
Puutiuva  auten- Tuote ei suorita autentikointia toiminnallisuuk-
CWE- o e sille, jotka vaativat todistettavaa kayttaja iden-
tikointi kriittisille | . cn h e m aian s e g
306 funktioille titeettid tai kayttdd merkittdvan maaran re-

sursseja.

CWE- Cross-site request | t& hyvin muotoiltu, validi ja jatkuva kysely on
352 forgery (CSRF) tarkoituksenmukaisesti tarjottu kyselyn lahet-
taneelle kayttajalle.
Nettipalvelut alttiina suorien kyselyiden hydk-
kayksille, tekevat usein vaaria oletuksia, ettd
CWE- Suora kysely ('Pa- | sellaiset resurssit voidaan saavuttaa pelkas-
425 kotettu selaus’) tddn suoraan annetun navigointipolun kautta
ja taten vaativat valtuutusta vain tietyille polun
osille.
Tuote tallentaa autentikointiin tarkoitettuja
CWE- Riittamaton tun- | tunnuksia, mutta kayttda turvatonta metodia
522 nusten suojaus estddkseen naiden saamisen ja/tai hakemi-
sen ei halutuilta tahoilta.
Kirjoittaminen ra-
CWE- jojen ulkopuolelle | Tuote kirjoittaa dataa yli sallittujen puskuri ra-
787 (‘out-of-bounds jojen
write’)
Tuote allokoi arvolle muistia epéaluotettavalle,
CWE- Muistiallokaatio lii- | suurelle arvolle tarkastamatta arvon suuruut-
798 an isolle arvolle ta, mahdollistaen allokoinnin mielivaltaiselle

maarélle muistia
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CVE:t voidaan luokitella CWE:lla eli yleisten haavoittuvuuksien luetteloinnilla (engl. Com-
mon Weakness Enumeration). Lahes jokainen CVE voidaan luokitella yhden tai useam-
man CWE avulla alaluokkiin. Taulukosta voi ndhda kaikki tassa ty6ssa kaytettavien
CWE nimet seka kuvaukset.

4.3 Bottiverkkojen kommunikointi

Bottiverkkojen ohjaus vaatii kommunikointiyhteyden hyokk&ajaltéa kaikille boteille, jotta
hybokkéykset voidaan suorittaa synkronoidusti hajautetuista lahteistd huolimatta. Tama
edellyttédd ennalta suunnitellun infrastruktuurin kaytt6d, joka mahdollistaa hydkkaajan kom-
munikoinnin kaikille verkkoon liitetyille boteille. Tassa luvussa tarkastelemme erilaisia
arkkitehtuureja, joita erilaiset bottiverkot kayttdvat kommunikaatioyhteyden mahdollista-
miseksi. Tarkemmat esimerkit bottiverkoista ja niiden arkkitehtuureista 16ytyvét luvusta [6]
Arkkitehtuurit voidaan karkeasti jakaa kahteen kategoriaan: keskitettyihin ja hajautettui-
hin arkkitehtuureihin. Keskitettyja arkkitehtuureja joita tassa luvussa kéydaan lapi ovat oh-

jauspalvelinmalli [4.3.1], heijastinmalli seka IRC- ja web-pohjaiset mallit

Hajautettuja arkkitehtuureja edustaa vertaisverkkomalli[4.3.5

4.3.1 Ohjauspalvelinmalli

Ohjauspalvelinmalli (engl. agent-handler) arkkitehtuurimalli on esimerkiksi Miraissa
kaytetty arkkitehtuurimalli. Tam& malli koostuu p&éasiassa kahdesta kerroksesta, ohjaus-
palvelimista sekd boteista. Lisédksi mallista 16ytyy ensisijainen uhri, joka on bottiverkon
suorittavan hyokkayksen kohde, seka hydkkaaja, joka hallinnoi bottiverkkoa. [37] Ohjaus-
palvelin arkkitehtuurin voi nahda kuvassa4.1]

Ohjauspalvelinmallissa itse ohjauspalvelimet ovat sovelluspaketteja, jotka tartuttavat In-
ternetissa kiinni olevia verkkoresursseja. Taté resurssia hydkkaaja kayttda valikatena
kommunikointiin bottien kanssa. Ohjauspalvelimia voi olla verkossa joko yksi tai useam-
pia. Boteilla puolestaan tarkoitetaan seka koodia, joka pyérii tartutetulla laitteella, etté itse
bottiverkkoon kiinnitettyd laitetta. Botilla tartutetusta laitteesta puhutaan myds hydkkayk-
sen sekundaérisena uhrina. [20] [38]

Yleensa tartutettujen laitteiden kayttajat eivat ole tietoisia heidan laitteensa on yhdistetty
bottiverkkoon, silla se ei esté laitteen normaalia kaytt6a. Laitteen omistajan voi olla hyvin
vaikeaa huomata laitteen olevan osana isompaa kokonaisuutta. [37] Riippuen haittaohjel-
man suunnittelusta, voi botin ohjaus tapahtua joko yhden tai useamman ohjauspalvelimen
kautta. [20] [38]

Jos hyOkkaaja kayttaa tata kyseistd arkkitehtuuria, on sen intressien mukaista kayttaa
ohjauspalvelimina resursseja, joiden l&pi kulkee jo valmiiksi suuri maara liikennetta. Tasta
syysté ohjauspalvelimet ovat yleensa esimerkiksi reitittimia tai palvelimia. Taman tarkoitus
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Kuva 4.1. Ohjauspalvelin arkkitehtuuri

on piilottaa bottien ohjausliikenne muun liikenteen sekaan ja nain pienentad bottiverkon
ohjausliikenteen paljastumisen mahdollisuutta.

Huono puoli tAssé arkkitehtuurissa on, etta bottien ja ohjauspalvelimien pitaa tietaa tois-
tensa identiteetti voidakseen kommunikoida keskenaan. Esimerkiksi ohjauspalvelimen IP-
osoite voi olla kovakoodattuna haittaohjelmaan, joka tartuttaa botin. Taman seurauksena
yksittéisen botin I6ytdminen voi aiheuttaa koko verkon tunnistamiseen.

4.3.2 Heijastinmalli

Heijastin arkkitehtuurimalli on hyvin samanlainen kuin ohjauspalvelinmalli. Ero piilee ta-
vassa lahettaa hybkkaysliikennetta boteilta ensisijaiselle uhrille. Siind missa ohjauspalve-
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linmallissa botit Iahettéavat hydkkaysliikenteen suoraan uhrille, kaytetdan heijastinmallissa
apuna heijastimia. Kuva arkkitehtuurista 16ytyy [4.2] josta voi ndhda arkkitehtuuri raken-

teen.

. . . Ohjauspalvelimet
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Kuva 4.2. Heijastin arkkitehtuuri

ooooooooooooooooo

Heijastin voi olla mika tahansa Internetissa kiinni oleva laite, joka pystyy vastaamaan kut-
suihin IP-osoitteen perusteella. Botit [ahettavat heijastimelle haluamaansa kutsun, joka
sisdltda ensisijaisen uhrin IP-osoitteen. Nain heijastin lahettda kutsun vastauksen ensi-
sijaiselle uhrille. Heijastinmallilla voidaan my&s monistaa liikkennetta, josta voi lukea lisda
luvusta [3.7.4] Luvussa kerrotaan muun muassa Smurf-hyokkayksestd, joka kayttaa hy-
vékseen monistamista. [20] [38]
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Heijastinmalli tuo lisdsuojakerroksen bottiverkolle. Vaikka heijastimet on helppo jaljittaa
hyékkaysliikenteen perusteella, on bottien jaljittAminen vaaran Iahettaja IP:n perusteella
vaikeaa. [20]

4.3.3 IRC-pohjainen malli

IRC-malli (engl. Internet relay chat) on hyvin samankaltainen ohjauspalvelinmallin kanssa.
Erona on se, ettd IRC-kanavia kaytetddn kommunikaatiovalineena bottien ja hyokkaajan
valissa ohjauspalvelimien sijasta. Kuva IRC-arkkitehtuurimallista 16ytyy [38] IRC on
sovellustason protokolla, jota kaytetddan monikanava, monikayttdja viestintajarjestelmaan
asiakas/palvelin arkkitehtuurilla. IRC-mallissa bottiverkon hallitsija luo IRC-kanavan bot-
tien kanssa kommunikointiin ja niiden ohjaamiseen. [20] Tahan arkkitehtuurikategoriaan
voisi luokitella bottiverkot, jotka kayttavat myds muita pikaviestisovelluksia esimerkiksi Te-
legramia tai Whatsappia korvaamalla IRC-kanavan kaytetylla ohjelmalla.

Hyvia puolia IRC-pohjaisen arkkitehtuurin kayttdmiseen kommunikaation valittdjana on
monia. Hy6kkayksen ohjaukseen tarkoitettua liikennettd on vaikea erottaa muuhun vies-
tintdén kaytetyista paketeista, silla likenteen maara on suuri. Verkon bottien yllapito on
helppoa tdssa mallissa, silla riittda, ettd botit lisatdan niille tarkoitetulle serverille, kun
ne yhdistetdan verkkoon. Nain listan boteista voi saada ulos pelkéstaan kaivamalla IRC-
palvelimeen liitetyt laitteet. Viimeisena jos on luotu hajautettu yllapito useammille IRC-
palvelimille ja kanaville, yhden botin paljastuminen aiheuttaa vain kyseisen bottiin liitetyn
IRC-kanavien ja -palvelimien nimet. [20]

4.3.4 Web-pohjainen malli

Web-pohjainen malli on rakenteeltaan samanlainen IRC-pohjainen malli, mutta IRC-kanavan
sijasta kommunikaatiovalineena kaytetdan verkkosivustoa. Suurin osa boteista on konfi-
guroitu ja ohjattu monimutkaisilla ohjelmilla, joissa kommunikointi tapahtuu suojatulla yh-
teydella kayttden HTTP/HTTPS-protokollia. Osa boteista on puolestaan jatetty raportoi-
maan bottiverkon tilastoja verkkosivuille. [20] [39]

Web-pohjaisessa mallissa on IRC-pohjaiseen verrattuna omat hyvat puolensa. Ensinnéa-
kin verkkosivu on helppo pohjustaa ja laittaa pystyyn. Verkkosivuun saa sisdanrakennet-
tua myds hyvin monimutkaisiakin raportointi ja komento-ominaisuuksia, silld mahdollisuu-
det ovat kdytanndssa rajattomat, jos osaa ohjelmoida. Verkkosivu on myés helppo kayttaa
ja hankkia, ja likenne voidaan naamioida ja filterdida. [20]
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Kuva 4.3. IRC-pohjainen arkkitehtuurimalli

4.3.5 Vertaisverkko

Vertaisverkon kayttdé on ainoa hajautettu malli luvussa esitellyista arkkitehtuureista ja sita
kaytetddn uudemmissa bottiverkoissa. Siind missa kaikki edella mainitut mallit ovat eri-
laisia C&C (engl. Command and control) arkkitehtuureja, vertaisverkko ei nojaa erilliseen
ohjauskerrokseen hydkkaajan ja bottien valilla. Vertaisverkossa komentojen valittAminen
on kaikkien bottien vastuulla, samoin kuin resurssit, tehtavat ja tydbkuorma jaetaan kaikille
verkkoon liitetyille boteille. [20]

Vertaisverkko on aikaisempiin vaihtoehtoihin verrattuna vikasietokykyisempi vaihtoehto
tehtavien hajauttamisen ansiosta. Tama malli tuo hydkkaajalle erityisen lisaturvan, silla
hyékkaajan komennot ponnahtelevat verkosta laitteelta toiselle, tehden viestin alkuperai-
sen ldhettdjan tunnistamisesta haastavaa. Vertaisverkkoarkkitehtuuri tekee myds verkon



29

& . 0 "
% ohjauslikenne

Hydkkayslikenne

(Ensisijainen)
Uhri

Kuva 4.4. Vertaisverkko arkkitehtuuri

alasajosta erittdin vaikeaa, silla siind missa aikaisemmin kuvatuista C&C-arkkitehtuurien
verkoista komentojen valittajan, joko ohjauspalvelimien, IRC:n tai verkkosivun alasajo riit-
taa, pitda vertaisverkosta irrottaa jokainen botti, etta koko bottiverkosto saadaan hajotet-

tua. [20]
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5. IOT-LAITTEIDEN SUOJAAMINEN

Vaikka loT-laitteiden tietoturva ei olekaan mitenkaan hyvalla taholla, on alylaitteiden tie-
toturvan varmistamisen eteen tehty téita niin EU kuin Suomenkin tasolla. Tassa luvussa
esitellddn muutamia toimia, joita on otettu paremman tietoturvan tulevaisuuden puolesta.

5.1 Viranomaisten rooli loT-laitteiden tietoturvan varmistamisessa

loT-laitteiden heikko tietoturva ja siihen liittyvat uhat ovat jo tunnistettu EU-tasolla, ja toi-
mia uhkien vahentamiseksi on jo aloitettu [40]. EU on asettanut radiolaitedirektiivin, joka
velvoittaa EU-alueella myytavat, internetissa kiinni olevat laitteet tayttdmaan EU:n asetta-
mat tietoturvavaatimukset. Tietoturvavaatimusten tavoitteena on suojata viestintédverkko-
ja, varmistaa kayttajien yksityisyydensuoja ja estaa taloudelliseen hydtyyn tahtédavia, in-
ternetissa kiinni olevia laitteita hyddyntavié petoksia. Kyseinen direktiivi tuli voimaan vuon-
na 2022, mutta siirtyméaaikaa on vuoteen 1.8.2024 asti [41]. EU-komissio on myds muka-
na monissa projekteissa, joiden tavoitteena on lisata loT-tietoturvaa EU-alueella [42]. On
hyva tassd mybs huomioida, ettéd datan sailytyksen ja kerdyksen lapindkyvyyden osalta
EU-alueella on jo olemassa GDPR-direktiivi (engl. General Data Protection Regulation),
joka koskee myés loT-laitteita, jos ne séilyttavat henkilékohtaista tietoa. [43]

Suomi on ollut edelldkavija loT-laitteiden tietoturvan parantamisessa jo ennen EU:a.
Vuonna 2019 Suomessa julkaistiin Tietoturvamerkki, joka takaa kayttgjille tietyt tieto-
turvan perusominaisuudet [44]. Tietoturvamerkin sertifiointiprosessi perustuu ETSI EN
303 645 -standardiin, jonka tarkoituksena on ehkaista kuluttajakéayttéon tarkoitettujen loT-
laitteiden altistumista yleisimmille uhille [45]. Standardi sisdltdd muun muassa vaatimuk-
sen siita, etta laitteissa ei saa olla kdytdéssa maailmanlaajuisia oletussalasanoja, ohjelmis-
tot on pidettava ajan tasalla, sisdénsyobtettava data on varmistettava ja muita vastaavia
tietoturvavaatimuksia ja suosituksia. [49]

Lyhyesti voisi mainita, ettd vuonna 2022 on julkaistu loT-laitteiden kyberturvallisuus stan-
dardi myds ISO/ETC informaatioteknologia standardisarjan 2700 alle. Standardi ei ollut
taman tyon kirjoittamisajankohtana vielda kaynyt vertaisarviointeja 1api. [46] Oman stan-
dardin kehittdminen kuitenkin osoittaa, ettd loT-laitteiden tietoturvaongelmat on havaittu
myds kansainvaliselld tasolla ja sen eteen on alettu tekemaan téita.
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5.2 loT-laitteiden haavoittuvuuksien paikkaaminen

Laitteiden valmistajilla on myés iso rooli loT-laitteiden suojaamisen toteuttamisen osalta.
Tassé luvussa kaydaan lapi, mitad toimia laitteiden valmistajat voivat tehda tehdakseen
loT-laitteistaan turvallisia hybkkayksia vastaan. Pohjana luvulle kaytetdan jo edellisessa-
kin mainittua loT -laitteille suunnattua ETSI EN 303 645 -kyberturvallisuus standardia.
Standardin ydinsisalté koostuu kahdesta osasta, kyberturvallisuus sdanndksista kuluttaja
loT-tuotteille, sek& datan suojaamisesta kuluttaja loT-tuotteilla [47].

loT-laitteiden tietoturvallisuutta voidaan parantaa useilla eri toimenpiteilld. Ensimma&inen
askel on valttaa oletussalasanojen kayttoa laitteissa. Kuten luvussa [g] tullaan huomaa-
maan, sanakirjahydkkaykset ovat olleet ja ovat valitettavasti vieldkin isona tietoturvaon-
gelmana, kun puhutaan kuluttajille suunnatuista loT-laitteista. Ohjelmiston paivittAminen
on myds tarkedd, jotta mahdolliset tietoturvahaavoittuvuudet saadaan paikattua julkaisun
jalkeenkin. Sensitiivisille turvallisuusparametreille tulee kayttaa turvattua tallennusmene-
telmaa ja yhteyksien on oltava turvattuja. Hydkkayspintoja tulee pyrkida minimoimaan, oh-
jelmiston eheys on varmistettava ja henkilékohtainen data tulee olla turvattu. Jéarjestel-
man on myds kyettdva toipumaan mahdollisista katkoksista. Helppo asennus- ja yllapi-
toprosessi seké henkilbkohtaisen datan helppo poistettavuus ovat myds tarkeita tekijoita.
Lisdksi sisdantulo data esimerkiksi sy6ttdkenttien kautta tulee validoida. Télla voidaan
estad esimerkiksi SQL-injektiot, eli hyOkkaykset, joissa sybttdkenttiin laitettavia tietokan-
ta lauseiden avulla voidaan kaytanndssa tehda laitteen kantaan Iahes mitd vain, kaiken
tiedon hakemisesta koko kannan tuhoamiseen.

Jokaisesta edelld mainitusta kohdasta on liséksi olemassa sdanndksia, jotka tarkentavat
otsikkotason sdanndksen tarkoitusperat. Naita voisi olla esimerkiksi sensitiivisten para-
metrien turvallisen sailytyksen kohdalla, ettd kovakoodattuja parametreja ei saa kayttaa.
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6. 10T BOTTIVERKOT

T&ssa luvussa kasitelldén viimevuosien isoimpia bottiverkkoja, jotka ovat olleen DDoS
hybkkéaykseen kykenevia ja jotka koostuvat loT-laitteista. Vaikka tassé luvussa kasitelta-
vat bottiverkot ovat loT-laitteita koostuvia, on myds olemassa bottiverkkoja, jotka kaytta-
van hyvakseen enemman laskentakapasiteettia omaavia laitteita, kuten virtuaalikoneita
tai alypuhelimia. Tasta esimerkkind voisi mainita Mantiksen (2022), joka on saanut vain
noin 5000 botilla aikaiseksi 26 miljoonaa HTTPS-kutsua per sekunti. Mantis on evoluu-
tio Meriksesta, johon palaamme aliluvussa[6.8] Toisin kuin Meris, joka kayttda hyvakseen
loT-laitteita, Mantis on ottanut kohteekseen virtuaalikoneet. [48] Vaikka tama tyd keskittyy
loT-laitteisiin kohdistuviin haittaohjelmiin, on silti huomioitava, ettd on olemassa bottiverk-
koja, jotka kayttavat alypuhelimia seka tietokoneita, virtuaalikoneita ja muita korkeatehoi-
sia laitteita hybkkayksien tekemiseen.

Tassé luvussa esiteltyjen bottiverkkojen datan koonti yhteen seka datan analysointi on
luvussalZl

6.1 XorDDoS (2014)

XorDDoS on syyskuussa vuonna 2014 vuonna Malware Must Die -tiimin jasenen 16yta-
ma Troijalainen haittaohjelma. Troijalainen tarkoittaa haittaohjelmaa, joka on naamioitu
muuksi viattomaksi ohjelmaksi.

XorDDoS kayttaa levittaytymisessaan hyvakseen Linux-kayttéjarjestelman vuonna 2015
havaittuun ShellShock haavoittuvuuteen. Bottiverkko tekee Secure Shell (SSH) -yhteyden
kautta sanakirjahydkkayksen, jonka jalkeen haittaohjelma asennetaan paakayttajaoikeuk-
silla laitteille. [49] SSH on tietoliikenne yhteyden protokolla, jota kdytetdan yleisesti suo-
jatun etédyhteyden muodostamiseen laitteille. [50]

XorDDoS-haittaohjelma ei ole pelkastaan loT-laitteisiin kohdistuva haittaohjelma, koska

se kayttdd hyvékseen Linux-kayttéjarjestelman haavoittuvuuksia. Taten se voi liittaa it-
seensa myos tietokoneita ja virtuaalikoneita, kunhan ndma kayttavat Linux-kayttéjarjestelmaa.
Monet loT-laitteet kuitenkin on rakennettu eri Linux-kayttdjarjestelmien péalle, jonka takia
tata haittaohjelmaa kasitellaan tassa tyéssa [50].

DDoS-hybkkayksia, mihin XorDDoS on kykenevéinen, on muun muassa SYN tulvahyok-
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kays, UDP tulvahydkkays ja DNS tulvahydkkays [35]. Vuonna 2015 bottiverkon DDoS
hydkkaysten teho ylsi 150Gbps ja se teki jopa 20 hydkkaysta paivassa. XorDDoS-bottiverkon
arkkitehtuuri on ohjauspalvelinmalli 4.3.7] [49]

XorDDoS-haittaohjelman tartunnan saaneista laitteista monet ovat myéhemmin altistu-
neet myods Tsunami-nimiselle haittaohjelmalle, joka asentaa laitteille XMRig-louhijan. Vaik-
ka XorDDos haittaohjelmasta ei suoraa |6ydetty Tsumanim asentamiseen kaytettavaa oh-
jelmaa, ei ole pois suljettu vaihtoehto, ettd Tsunami asennetaan jatkotoimenpiteena. [50]

Vaikka XorDDoS-haittaohjelma on Idydetty jo vuonna 2014, se ei ole kadonnut mihinkaan
vaan levidé edelleen verkossa. Vuonna 2021 IBM kertoi raportissaan useiden haittaohjel-
mien, mukaan lukien XorDDoS, lisdnneen kohteisiinsa my6és Docker-ymparistéssa pyori-
via palveluita. [51] Taman jalkeen vuonna 2022 Microsoft kertoi tutkimustuloksiaan, jossa
selvisi XorDDoS-haittaohjelman aktiivisuuden kasvaneen jopa 254%. [50]

6.2 BASHLITE (2014)

Bashlite, tunnetaan myd&s nimilla Lixkebab, Torlus ja Gafgyt, on 2014 vuonna |6ydetty hait-
taohjelma, jonka koodipohjat ovat avointa lahdekoodia, eli julkaistu nettiin kaikkien saa-
taville. [35] Todenndkéisesti tdma on syyna sille, ettd Bashliten muunnelmia on 16ytynyt
paljon myéhemminkin [52]. Bashliten kohteena on ollut muun muassa valvonta kameroita
seka kotireitittimid [53].

Bashlite haittaohjelma perheen bottiverkojen koon on arvioitu vuosina 20142016 ylta-
neen jopa miljoonaan bottiin ja sen aiheuttamat hyékkaykset ovat olleet jopa 400 Gbps.
[35]

Hydkkaykset, joita Bashlite on ollut kykeneva tekemaan, ovat olleet alkuperdisessa hait-
taohjelmassa SYN ja UDP tulvahydkkayksia. [53] Sen arkkitehtuuria on lahteesta riippuen
sanottu joko ohjauspalvelinmalliksi tai IRC-malliksi[4.3.3|[35] [53]. Bashliten kohteita ovat
olleet tietokonepeleissa tai niihin liittyvissa oheistoiminnassa kaytettyja portteja: XboxLive
(3074), Minecraft (25565), Valve (27015) ja Teamspeak (9987) [53].

Bashlite haittaohjelman muunnelmissa levittdytymistapoja on laajennettu puhtaasta sana-
kirjahydkkayksesta mydhemmin myés yleisiin haavoittuvuuksiin. Naita ovat olleet muun
muassa CVE-2017-17215, CVE-2018-10561. CVE-2017-17215 on CWE-20 tyyppinen
haavoittuvuus, joka koskee Huawei HG532 laiteita. Joissain versioissa koodin etaajol-
la tunnistautunut hy6kkaaja voi lahettdd haitallisia paketteja porttiin 37215 laukaistak-
seen hybdkkayksia. Onnistunut sisddnpaasy voi johtaa mielivaltaisen koodin etdajamiseen.
CVE-2018-10561 puolestaan koskee Dasan GPON koti reitittimid. Niissd on mahdollis-
ta ohittaa tunnistautuminen lisdamalla "?image"minka tahansa reitittimen tunnistautumis-
ta vaativan URL:n perdan. Samoja haavoittuvuuksia voi 16ytdd muun muassa Zerobotin
haavoittuvuuslistasta[6.4] Bashliten muunnelmat ovat myds laajentaneen hydkkaysvekto-
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reitaan myés HTTP/HTTPS, kun ottanut osakseen myés Mirain lahdekoodeja. [52]

6.3 Mirai (2016)

Mirai on varmaankin tdman hetken tutkituin ja tunnetuin haittaohjelma. Mirain aiheutti
monen tunnetun ja ison jarjestelman kaatumisen tekemalla lokakuussa 2016 DDoS hydk-
kayksen nimiavaruuspalveluun nimelta Dyn. [54] N&aihin palveluihin kuuluin paljon korkean
profiilin palveluita muun muassa Netflix, PayPal, Reddit, Twitter, Amazon ja Spotify. [55]

Mirai kaytti levittdytymiseen hyvékseen sanakirjahyOkkaystéd, johon olivat kovakoodattu 62
autentikointi tunnusta, milla se sai haltuunsa lukuisia reitittimia, kameroita ja digitaalisia vi-
deonauhureita, jotka oli paddasiassa XiongMai Technology nimisen yrityksen valmistamia.
Mirain arkkitehtuuri oli ohjauspalvelinmalli[4.3.1] ja se pystyi suorittamaan laajaa ryhméaa
eri protokollia kayttavia hyokkayksia. Naihin kuului muun muassa UDP, HTTP ja TCP. [20]

Mirain koon arvioidaan olleen parhaimmillaan suunnilleen puoli miljoonaa tartutettua lai-
tetta ja sen hyokkaystehon arvioidaan olleen 1200 GBps. [20] [35]

Mirain lAhdekoodit on julkaistu avoimeen levitykseen. Ensimmaéainen Iahdekoodien levitys
tapahtui HackForums.net nimisell& sivustolla 30. syyskuuta vuonna 2016 kayttajanimella
"Anna-Sensai". Taman jalkeen lahdekoodit iimestyivat hiljakseen myds muihin palveluihin
kuten esimerkiksi GitHubiin. Mirain lahdekoodien julkaisu on kiistamatta ollut vauhditta-
massa bottiverkkojen levitysta ja vield nykyaankin on paljon haittaohjelmia, jotka pohjaa-
vat Miraihin. Tassa tydsta 16ytyvid, isoiksi nousseita Miraihin pohjaavia haittaohjelmia ovat
muun muassa Reaper|[6.4]ja Echobot[6.7] [20]

6.4 Reaper (2017)

Reaper, tunnetaan myds nimelld loTroop, havaittiin lokakuussa 2017. Kuten monet muut
haittaohjelmat Mirain jélkeen, myds Reaper arvellaan kayttavan pohjalla Mirai:n 1&hde-
koodeja. Reaper kuitenkin eroaa muista tah&nastisista haittaohjelmista, koska se ei kayta
tartuttamisessa pelkastddn sanakirjahyOkkaystd, vaan yhdeksaa eri yleisesti tunnettua
haavoittuvuutta, jotka I6ytyvat taulukosta [35]

Reaperin epaillaan olleen syypaana tammikuussa 2018 tapahtuneeseen DDoS hyok-
kaykseen finanssi ja pankkisektoria vastaan. Hy6kkayksia tapahtui muun muassa Ve-
najan ja Ukrainan pankkeihin. Reaperin hyokkaystehon arvioidaan ollen 30 GBps edelléa
mainitun finanssiala hyékkayksen perusteella ja sen koon noin 20000 bottia. [35]
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Luokka Haavoittuus Kuvaus Laite tai So-
(CWE) vellus
Sallii etakayt.tajan_alheuttaa |ait- RTSP  Pac-
teen kaatumisen ja mahdollsuu- ket Handler
CWE-119 CVE-2013-4980 den ajaa mielivaltaista koodia pit- in  AVTECH
kadn merkkijonon URI:ssa kautta AVNS01 DVR

RTSP SETUP kutsussa

Salli  etdkayttdjan  aiheuttaa
laitteen kaatumisen ja mah-
dollsuuden ajaa  mielivaltais- | AVTECH
ta koodia pitkdn merkkijonon | AVN801 DVR
Network.SMTP.Receivers muuttu-
jassa

CWE-119 | CVE-2013-4981

Paasy .ini tiedostoihin (sisaltavat
kirjautumistietoja) ei ole oikein tar-

vy .. | WIFICAM
CWE-522 | CVE-2017-g225 | Kastettu. Hyokkadja pystyy ohit-| o omat
tamaan tunnistautumisen tarjoa-
e L IP kamerat
malla tyhjaa loginuse muuttujaa ja
tyhjaa loginpas muuttujaa URI:ssa
e  wrn oany | WIFICAM
CWE-798 | CVE-2017-8224 Laitteissa on takaovi paakayttajal- langattomat
le TELNET:n kautta
IP kamerat

Taulukko 6.1. Reaperin kdyttaméat haavoittuvuudet [56]

6.5 JenX (2018)

JenX on Radwaren paljastama bottiverkko, joka on esimerkkind DDoS hydkkays ostettu-
na palvelusta. Hydkkayksien kohteena JenX:lla on GTA moninpeli pelaajat, joita kohtaan
se teki maksua vastaan hydkkayksia. Bottiverkko on ollut kykenevéainen tekemaan ainakin
300 GBps hyokkayksia, joita se teki 20 dollarin maksua vastaan. [57]

Radwaren tutkimukset johti ohjauspalvelimelle, jota yllapidettiin verkkotunnuksen ’sancal-
vicie.com’ alla. Sivustolta 16ytyi kolme ostettavaa pakettia. Yksi niista oli GTA San Andreas
moninpelaaja pelin yllapitopalvelin, mutta yksi paketeista oli myds DDoS hydkkayksia mui-
hin palveluihin. ’Corriente diviena’ -niminen (espanjaa ja tarkoittaa jumalallista virtaa) pal-
velu lupasi Valve Source Engine (VSE) Quetry kayttden, 32-tavuisilla, TS3 skriptilla ja
"Down OVH"asetuksella tehtyja tulvahybdkkayksid. OVH asetuksella todennékdisesti vii-
tattiin hyokkaykseen kohodistuen OVH:n yll&pitdAméaan palvelimeen. OVH on tunnettu pil-
vipalvelu, joka on ylldpidostaan esimerkiksi monipeli Minecraftia. [57] Sivusto ei ollut enda
pystyssa tdman tydn kirjoittamisen aikana, joten oletettavasti ylldpito palvelimet ovat jos-
sain valissa vuoden 2018 ja 2023 vuoden aikana saatu ajettua alas.

JenX arkkitehtuuri on Radwaren mukaan ohjauspalvelinmalli [4.3.1] jossa keskitetyt pal-
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velimet hoitavat kaiken muun paitsi itse hydkkaysten tekemiset, esimerkiksi uusien lait-
teiden I6ytédmisen ja tartuttamisen. Talldin bottien vastuulle jaa pelkastaan hydkkayksen
toteutus. [57]

loT-laitteiden tartuttamiseen se on kayttéanyt paaasiassa kahta CVE:ta, CVE-2014-8361
ja CVE-2017-17215, jotka ovat haavoittuvuuksia Huawei HG532 ja Realtek RTL81XX
Wifi reitittimissa. [57] Molemmat naista kuuluvat CWE-20 haavoittuvuus luokkaan. Helmi-
kuussa 2018 julkaistun Medium artikkelin mukaan JenX kayttaisi myds D-LINK reitittimen
CVE-2015-2051 haavoittuvuutta [58], joka kuuluisi CWE-77 haavoittuvuusluokkaan. Ta-
man haavoittuvuuden kaytosta ei kuitenkaan ollut muissa ldhteissa mainintoja, eikd Me-
dium artikkelissa ndkynyt nayttbkaappauksia tai muita todisteita, joissa olisi dataa tdman
haavoittuvuuden kaytosta.

Palo alton Unit 42 18ysi vuonna 2019 Bashlite [6.2] muunnoksen, joka kilpaili samassa
markkinaraossa JenX kanssa. Tama kaytti samoja haavoittuvuuksia JenX kanssa bottien
tartuttamiseen, mutta naiden lisakasi kaytéssa oli CVE-2017-18368, haavoittuvuusluokka
CWE-78, joka lisasi yhden reitittimen lisddn mahdollisesti tartuttavien laitteiden joukkoon.
[59]

Unit 42 16ytdman muunnelma on kykenevainen VSE hydkkayksien liséksi perinteisimpiin
HTTP tulvahybkkéykseen, sekd ajamaan alas sen botit halutessaan (engl. kill switch).
Muunnelmalla oli myés kaytdssaan JenX tavoin nettisivusto, mista pystyi halutessaan os-
taa DDoS hydkkayksia haluttuun IP osoitteeseen. Sivustolla oli San Calvicie sivustosta
poiketen useaan hintaluokkaan sopivia hyokkayksia, hinnat nousivat muutamasta dolla-
rista 150 dollariin. [59]

Unit 42 mukaan, mahdollisesti tartutettavia laitteita, joilta I16ytyy JenX seka Unit 42 tut-
kiman muunnelman kayttdmat haavoittuvuudet, oli vuonna 2019 noin 32000 kappaletta
kiinni verkossa. [59] Koska naiden bottiverkkojen oikeita kokoja ei tiedeta, kaytetaan tata
maksimiarvoa viitteellisen&a kehysarvona bottiverkkoja vertaillessa.

6.6 Mozi (2019)

Mozi on vertaisverkko arkkitehtuuria kayttava haittaohjelma, joka I6ydettiin vuonna
2019. Mozi on monien muiden bottiverkkojen tavoin ottanut koodia avoimeen levitykseen
laitetuista haittaohjelmista kuten Bashlitesta [6.2] ja Miraista [60] [61]. Tasta johtuen
pystyy se tekemé&én paljon samoja hyékkayksia kuin Bashlite ja Mirai kuten UDP, TCP ja
HTTP. [60]

Mozin kohteita ovat olleet pdaasiassa reitittimet seka digitaaliset videonauhurit. [62] Botti-
verkon aktiivisten laitteiden maara oli syyskuuhun vuoteen 2020 asti suunnilleen 200 000,
jonka jalkeen se alkoi laskea [63]. Maara pydri vield vuonna 2021 noin 10 000 ja 22 000
valilla [60].
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Luokka . . .
(CWE) Haavoittuvuudet Laitteet tai Sovellukset
CWE-20 CVE-2014-8361, CVE-2017- D-LinkDIR, HuaweiHG532

17215

CVE-2015-2051, WAN Kaukosaa- . . .
CWE-77 | din komentoinjektio, UPnP SOAP g;ﬂ?ekrD'R’ Eir D1000 Wireless

TelnetD komentoinjektio

Dasan GPON reitittimet, MV-

CWE-78 CVE-2018-10562 PowerDVR TV-7104HE
CWE-287 CVE-2018-10561 Dasan GPON reitittimet
CWE-352 | CVE-2016-6277 NetgearD/R reitittimet
El CWE
LUOKI- CVE-2008-4873, Etana koodin ajo | o cOARD:  NetgearDGN1T000,
TUSTA CCTV-DIR

Taulukko 6.2. Mozin kdyttdmat haavoittuvuudet [61|] [60]

6.7 Echobot (2019)

Echobot on 2019 vuonna léydetty Mirain pohjalta kehitetty haittaohjelma. Echobot kaytti
hyvin laajaa haavoittuvuuslistaa, joka parhaimmillaan sisalsi jopa 70 eri haavoittuvuutta.
Ottaen huomioon, ettd Echobot kehitettiin Mirain pohjalta, voidaan olettaa hyékkayksien,
joita se on kykenevainen tekemaén, on samat mitd Mirailla. Echonbotin arkkitehtuuri on
ollut ohjauspalvelinjarjestelmé [4.3.1] [35]

Kaytettyjen haavoittuvuuksien ikahaitari on hyvin laaja. Vanhimmat kéytetyt ovat jo vuo-
delta 2003 ja koska Echobottia paivitettiin aktiivisesti vuonna 2019, on uusimmat haa-
voittuvuudet samana vuonna |6ydettyja. Echobotin uhrit olivat laajasti kaikilta 10T osa-
alueelta, mika ei ole mitenk&dan ihme, kun ottaa huomioon laaja haavoittuvuus listan. [35]
Kaikista kaytetyistéd haavoittuvuuksista ei 16ytynyt erottelua, mutta 16ydetyt on koottu tau-
lukkoon Echobotin haavoittuvuuslista eroaa muista loT bottiverkoista my6s se, et-
ta perinteisempien loT-laitteiden, reitittimien ja kayttdjarjestelmiin liittyvien haavoittuvuuk-
sien lisdksi se tédhtasi myds teollisuudessa kaytettyihin laitteihin muun muassa laitteisiin
Mitsubishilta. [64]

Luokka . .
Haavoittuvuudet Laitteet tai Sovellukset

(CWE)

NVD-

CWE- CVE-2006-4000 Barracuda Spam Firewall

Other
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CWE-20 CVE-2009-0545, CVE-2014- | ZeroShell, Realtek SDK, Citrix
8361, CVE-2017-6316 NetScaler SD-WAN
CWE-22 CVE-2016-0752 Ruby on Rails
CWE-74 CVE-2019-2725 Oracle WebLogic palvelin
CVE-2009-5156, CVE-2010- | ASMAX AR-804gu, AirMax ISP,
CWE-77 5330, CVE-2016-10760, CVE- | Seowon Intech retittimissd, WI-
2017-18377 FICAM IP kamerat
Yealink VolP Phone SIP-T38G,
opendreambox, Technicolor
CVE-2013-5758, CVE-2017-
TD5336, Geutebruck IP kamera,
14135, CVE-2017-14127, CVE-
Quest KACE, ASUSTOR ADM,
2017-5173, CVE-2018-11138, .
NUUO NVRBmini, ASUS DSL-
CVE-2018-11510, CVE-2018- , ,
N12E_C1, HooToo TripMate Titan
CWE-78 14933, CVE-2018-15887, CVE- .
HT-TM05 seka HT-05 reitittimet,
2018-20841, CVE-2018-6961, _
VeloCloudin VMware NSX SD-
CVE-2019-12780, CVE-2019- ,
WAN Edge, Belkin Wemo Enabled
14931, CVE-2019-15107, CVE- , o .
Crock-Pot, Mitsubishi Electric ME-
2019-16072, CVE-2019-17270 , ,
RTU, Webmin, NETSAS Enigma
NMS, Yachtcontrol
CWE-89 CVE-2018-7841 U.motion Builder ohjelmisto
CVE-2013-5912, CVE-2018- o
CWE-94 Thomson reitittimet
17173
Portable UPnP SDK, LG Super-
CWE-284 CVE-2016-6255 ,
Sign CMS
CWE-78, . . C
CVE-2019-3929 Useita laiteohjelmistoja
CWE-79
Netgain Enterprise Manager, Net-
CWE-78, CVE-2017-16608, CVE-2017- _ .
Gain Systems Enterprise Mana-
CWE-134 16602
ger
CWE-122,
CVE-2019-18296 SPPA-T3000 MS3000
CWE-787
CWE-306,

CWE-425

CVE-2019-14927

Mitsubishi Electric ME-RTU
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) ACTi ASOC 2200 Web Configu-
Etédkomen-
_ _ rator, AVCONG6 systems manage-
tojen ajo
ment platform - OGNL, Sar2HTML
Etdna koo- CCBILL CGlI, 3Com OfficeCon-
din ajo nect reititin

Taulukko 6.3. Echobotin kdyttdmid haavoittuvuuksia [64] [65] [66]

Echobotin koon arvellaan olleen miljoonia tartutettuja laitteita [67], mutta tarkkoja tietoja
siita ei I10ytynyt. Mydskaan hyokkayksista, mita kyseisella bottiverkolla olisi toteutettu, ei
ole 16ytynyt tietoa. Kaikki uutiset Echobotista 16ytyy vuodelta 2019, eikd haittaohjelmasta
ole sen jalkeen kuulunut mitdan. Mydskaan akateemisia julkaisuja kyseisesta bottiverkos-
ta ei ole julkaistu.

6.8 Meris (2021)

Meris on vuonna 2021 Qrator I6ytama laajalle levinnyt ohjauspalvelinmallin haittaohjel-
ma [68]. Bottiverkko tuli myds CloudFlaren tietoisuuteen, kun se toteutti 17,2 miljoonan
HTTP kutsua sekunnissa DDoS-hydkkayksen heidan asiakastaan vastaan. Meris bot-
tiverkon kohteina olivat vuonna 2021 muun muassa pankit, rahoitussektori, vakuutuk-
set, peli/uhkapeli ja IT-palvelut. Vuonna 2021 Meriksen havaittiin tekevan keskimaarin 50
hyékkaysta paivassa. [69]

Meriksen botit ovat paéasiassa latvialaisen MikroTikin valmistamia. Meriksen hyvéksi-
kayttdma haavoittuvuus on RouterOS-kayttdjarjestelmasta 16ytyva CVE-2018-14847, jon-
ka luokitus on CWE-22. Taman haavoittuvuuden ansiosta todentamattomat etdhydkkaajat
voivat lukea satunnaisia tiedostoja ja todennetut hyokkaajat voivat kirjoittaa satunnaisia
tiedostoja WinBox-kayttéliittyman tiedostohallinta haavoittuvuuden lapi. [69] [70] [68]

Vaikka MikroTik korjasi haavoittuvuuden RouterOS-kayttbjarjestelmastaan, oli verkossa
kiinni paljon haavoittuvuudelle altistuvia laitteita. Meris botnetin koko arvioitiin olevan laa-
jimmillaan jopa 250 000 bottia. [69]

Epaillaan, ettd koska Meris ei kdytad kaikkea potentiaaliaan DDoS-hydkkayksissdan voi
bottiverkon sekundaarisena kohteena olla kryptovaluutan louhinta. Tata vaitettd tukee
myods tieto, ettd myds MikroTikin laitteisiin kohdistunut U6 bottiverkko paria vuotta ai-
kaisemmin ja U6 paatoiminta oli kryptolouhinta hybkkaajalle. [70] Meris haittaohjelman
tekemaélle louhinnalle ei kuitenkaan ole 16ydetty todisteita, joten vaite on jaanyt puhtaasti
spekuloinniksi.
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6.9 Zerobot (2022)

Zerobot on 2022 vuonna Idydetty haittaohjelma, jonka toimintamalli on DDoS-hy6kkays
ostettuna. Hinnat Zerobotilla vaihtelivat viidesta dollarista 6500 dollariin, jolla sai ostosi-
vuston yllapitajien mukaan koko bottiverkon kapasiteetin kayttéén. [71]

Zerobotin haavoittuvuuslista on paivittynyt useita kertoja vuoden 2022 lopussa. Liséattyjen
haavoittuvuuksien lisdksi haavoittuvuuksia myds poistettiin, esimerkkina tasta CVE-2018-
12613 poistettiin haittaohjelman yllapitajien toimesta. Haittaohjelman kayttdmia haavoittu-
vuuksia on koottu taulukkoon Microsoftin ja CujoAl:n julkaisujen perusteella [72] [73].
Haittaohjelman kohdistamat laitteisiin kuuluu muun muassa palomuurilaitteita, reitittimia
sekd verkossa kiinni olevia kameroita [72].

Haavoittuvuuksien lisaksi Zerobot kayttda sanakirjahytkkaysta. Haittaohjelmalla on kay-
téssa kahdeksan yleista kayttdjanimea ja 130 salasanaa, joita yhdistelemalla se tekee
hyékkayksia loT laitteisiin SSH ja telnet yhteyksien |api portteihin 23 seka 2323. Lisak-
si Zerobot yrittdd avata ennalta suljettuja portteja niin kutsutulla porttikoputus (engl. port
knocking) hydkkayksella portteihin 80, 8080, 8888 seka 2323. [72]

Zerobot on ohjauspalvelinmallinen bottiverkko 4.3.7] [74]

Luokka . . .
Haavoittuus Laite tai Sovellus
(CWE)
CVE-2014-8361, CVE-2017- _
CWE-20 Reraltek SDK, Huawei HG532
17215
CVE-2021-41773, CVE-2021- )
CWE-22 Apache HTTP Palvelimet
42013
CVE-2016-20017, CVE-2022- ) ]
D-Link DSL-2750B, TOTOLInk,
25075, CVE-2022-26186, CVE- o
CWE-77 Apache Spark Ul, Digital Watch-
2022-26210, CVE-2022-33891, )
dog DW MEGApix IP kamerat
CVE-2022-34538
CVE-2017-17105, CVE-2020- | Zivif PR115-204-P-RS, kameroi-
10987, CVE-2020-25223, CVE- | ta, Tenda AC15 AC1900, Sophos
CWE-78 2020-25506, CVE-2021-36260, | SG UTM, D-Link DNS-320 FW, Hi-
CVE-2021-46422, CVE-2022- | kvision tuotteet, Telesquare SDT-
30525, CVE-2022-31137, CVE- | CW3B1, Zyxel, Roxy-WI, All FLIR
2022-37061, ZSL-2022-5717 AX8 lampbékamera, MiniDVBLinux
CWE-94 CVE-2022-22965 Spring MVC ja Spring WebFlux
CWE-306 CVE-2022-1388 F5 BIG-IP
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CWE-78,

CVE-2018-10561/10562 Dasan GPON kotireititin
CWE-287
CWE-78,
CWE-119, | CVE-2019-10655 Grandsteam useampi tuote
CWE-352
CWE-77,

CVE-2021-35395 Realtek Jungle SDK
CWE-787
Koodin
etdajami- CVE-2020-7209 LinuxKI
nen
Komento- Sapido RB-1732 reititin, PHP
injektio 8.1.0-dev

Taulukko 6.4. Zerobotin kdyttdmét haavoittuvuudet [73] [72]

DDoS-hydkkayksien lista, mita bottiverkko pystyy tekemaan, on pitka. Listalta I16ytyy verk-
kokerrokseen kohdistuvia hydkkayksia kuten TCP SYN/ACK tulvahydkkays, UDP ja ICMP
tulvahydkkaykset sekéa sovelluskerrokseen kohdistuvia hydkkayksia esimerkkind HTTP-
tulvahydkkays. [72]

Zerobotin skannausstrategia on satunnainen Se satunnaisgeneroi numeron 0 ja
255 valilla, jota se kayttdd ensimmaisend IP-osoitteen lukuna. Taéman jéalkeen haittaohjel-
ma alkaa kdymaan lapi IP-osoitteita, alkaen arvotusta arvosta. Kun hyékkayskohteen IP-
osoite on valittu, tehdaan sille vield katsaus kuuluko kyseiset IP-osoitteet 61 IP-aliverkon
listaan, joka siséltda niin kutsuttuja "hunajapurkkeja". Nama osoitteet sisaltavat tahoja,
jotka on luotu varta vasten kerdd@maan informaatiota verkossa levidvista haittaohjelmista.
Naiden avulla tehdaan tutkimusta, jotta tulevaisuudessa voidaan I8ytaa ja torjua bottiverk-
koja kayttavia hydkkaajia. Jos IP-osoite 16ytyy kyseiselta listalta, osoitteen skannausta
véltetdan. [72]
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7. TULOKSET JA PAATELMAT

T&ssa luvussa kasitelladn tuloksia liittyen haittaohjelmista kerattyyn tietoon perustuen.
Ensin esitellddn bottiverkoista koostettu koko, hydkkaysteho, haavoittuvuuksien maara
sekd arkkitehtuuri tiedot kuvaajina seka taulukoina selitteiden kanssa, jonka jalkeen esi-
tellysta datasta yritetdan etsié trendeja bottiverkoista. Analyysia datasta on luvussa[2

7.1 Bottiverkkojen data

Zerobot ja Echobot jouduttiin jattamaan pois bottiverkkojen koko ja hydkkaysteho taulu-
koista, silla niista ei 16ytynyt dataa néihin vertailuihin. Echobotista kokojen arviot olivat
vain summittaisia ja Zerobotin arvojen puuttuminen johtuu todennékdisesti siita, ettd se
on suhteellisen uusi, eika tutkimusta ole viela ehditty tehda tai julkaista.

Vajaata tietoa I6ytyi muutamasta bottiverkosta. XorDDoS haittaohjelman leviamislaajuu-
desta vuodelta 2015, jolloin se oli laajimmillaan, ei 16ytynyt, mutta sen tekemista hyok-
kayksista 16ytyi koko tietoa. Vuoden 2019 Mozi verkosta puolestaan oli tehty tutkimusta,
jolloin sen levittdytymislaajuus 16ytyi, mutta siité ei 16ytynyt hydkkayskapasiteetti tietoja.
JenX ei ldytynyt bottiverkon virallista kokoa ei 16ytynyt, joten siitéd kdytetdan haavoittuvais-
ten laitteiden viitteellistd maksimi arvoa 32000, jonka Palo Alton Unit 42 oli arvioinut.

Meriksen hyokkaysteho 16ytyi yksikdssa rps (engl. request per second, kutsuja sekunnis-
sa). Saadakseen muihin verrannollista dataa, taytyy tdma muuttaa GBps muotoon. Vaikka
HTTP kutsujen koot vaihtelevat paljon lahtien 200 tavusta yli 2 kilotavuun, SPDY projek-
ti on kertonut keskimaaraisen HTTP kutsun otsikkotietojen kooksi noin 700-800 B [75].
Kun kéytetaan tatd 800B HTTP kutsun kokona saadaan hybkkaystehoksi

172000000007ps * 8008 * 107 = 13760G Bps (7.1)

jota voidaan kayttaé arvona vertailuja tehdessa. Kuvaajissa [7.1]ja[7.2 on koottu yhteen
bottiverkkojen kokoja ja niiden hyokkaystehoja.

Kuvaajasta [7.3] nakyy, montako haavoittuvuutta on kdytdssa missakin haittaohjelmassa.
Luvuissa ei ole otettu mukaan sanakirjahydkkaysta, silla se oli kdytdssa kaikissa haittaoh-
jelmissa.



Bottiverkkojen kokojen kehitys

1200000

1000000

B00000
©
=
©
T
[=9

E‘ 500000
©
5
el
=

400000

200000

o — [ | I —-— I e ]
XorDDoS (2014} Baslite (2014) Mirai (2016) Reaper (2017) JenX (2018) Moz {2019)
m Laitteiden madara m Hyokkdyskapasiteetti
Kuva 7.1. Bottiverkkojen koot ja hybkk&ystehot
Botin hydkkaysteho
45
40
35
30
25
20
15
10
5
0
Baslite (2014) Mirai (2016) Reaper (2017) JenX (2018)

Kuva 7.2. Hybkk&ysteho/bottien maéaréllé

43

12000

10000

800D

6000

4000

2000

Meris (2021)

Meris (2021)

Gb/s



80

70

60

50

40

30

20

10

XorDDoS

Kaytettyjen haavoittuvuuksien maara

Baslite Mirai

Reaper

JenX Mozi Echobot

Meris

Kuva 7.3. Bottiverkoissa kéytettyjen haavoittuvuuksien maéréa

Haittaohjelma Arkkitehtuuri
XorDDoS Ohjauspalvelinmalli
BASHLITE ggiunsaplﬁllvelinmalli tai
Mirai Ohjauspalvelinmalli
Reaper Arkkitehtuurimalli
puuttuu
JenX Ohjauspalvelinmalli
Mozi Vertaisverkko
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Taulukko 7.1. Haittaohjelmien arkkitehtuurit

Zerobot
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Taulukkoon|[7.1]on koottu kaikkien tydssa kasiteltyjen haittaohjelmien kommunikaatio ark-
kitehtuurit listaan.

7.2 Haittaohjelmien trendit

Alun perin tutkimusta aloittaessa ajateltiin, ettd haittaohjelmien arkkitehtuureissa olisi siir-
rytty keskitetyist& bottiverkoista kayttdmaan laajemmin vertaisverkko arkkitehtuuria [4.3.5]
sen monien hydtyjen vuoksi. Kuitenkin datan perusteella voidaan huomata, ettd ohjaus-
palvelinmalliset verkot ovat selkeésti viela enemmistéssa. Tama nékyy selkeéasti taulukos-
ta[7.1], johon on koottu kaikkien tassa tydssé kasiteltyjen haittaohjelmien arkkitehtuurit.

Taman voisi ajatella johtuvan siita, ettd edelleen iso osa haittaohjelmista pohjaa Mirain
[6.3]julkaistuihin Iahdekoodeihin. Avoimen jaon piiriin ei ole viela tah&n paivdan mennes-
sd julkaistu vertaisverkkoarkkitehtuurin koodeja, vaikka sen arkkitehtuurin omaavia hait-
taohjelmia kuten Mozi[6.6|aina vélilla luodaan.

Bottiverkkojen koosta ja hyékkaystehoista saatu data oli hyvin vajaata. Maksimihydkkays-
tehoja ei saatu selvitettyd, mutta taulukoissa kaytettiin bottiverkkojen suurimpien hyok-
kaysten tehoja ja bottiverkkojen koot olivat parhaimmassakin tapauksessa arvioita.

Datasta saatiin selville, ettei bottiverkkojen koot eivat bottimééarallisesti ole kasvaneet
merkittavasti viime vuosien aikana. Missa bottiverkot puolestaan ovat kehittyneet, miten
botteja hyédynnetdaan. Kuten kuvaajasta voi ndhda, voidaan vetaa johtopaéatds siita,
ettd yksittaisia botteja saadaan hyddynnettyd nykydan paremmin.

Bottiverkkojen kasvun puutetta ei mielesténi kannata ajatella johtuvan siita, etta tietotur-
va olisi parantunut, koska edelleen bottiverkkoja nousee pintaan, vaan enemmankin siita,
ettei massiivisille bottiverkoille ole tarvetta. Koska myds pienilld bottiverkoilla, kuten JenX
6.5} voidaan saavuttaa merkittavid taloudellisia etuja DDoS-palveluna kaltaisella liiketoi-
minnalla keskittyen toimialoihin, kuten peliteollisuus tai muihin pienempiin hydkkayskoh-
teisiin, ei yllapitajilla ole tarvetta kayttaa resursseja massiivi bottiverkkojen muodostami-
seen.

Taman sanottua, verkot kuten Meris [6.8] kuitenkin osoittavat, etteivat suuret bottiverkot
suurine hyékkaystehoineen ole katoamassa mihink&dan. Meriksesta on jo tehty muunnos
nimeltdan Mantis, joka kyllakin keskittdd hydkkayksensa virtuaalikoneisiin seka palveli-
miin, jonka takia se ei ole ollut mukana tassa vertailussa [48].

Kuvaajasta[7.3voidaan ndhdé& sanakirjahybkkayksista poikkeavien haavoittuvuuksien kay-
tén nousseen selkedsti vuoden 2016 jalkeen. Kuvaajasta voidaan myds huomata, ettd
haavoittuvuuksien maara on ollut muutamista kymmeniin. Selked poikkeus on Echobot,
joka oli tunnettu suuresta varastosta haavoittuvuuksia [6.7} Kuitenkin on olemassa hait-
taohjelmia, jotka selkeasti tdhtadvat tiettyyn laitevalmistajaan tai laitteryhméén sen sijaan,
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etta yrittavéat levittdytyd mahdollisimman laajalle. Tasta esimerkkind Meris [6.8] joka kaytti
vain muutamaa haavoittuvuutta hyvékseen ja keskittyi levittdytymaan naihin laitteisiin.

CVE:t mitad haittaohjelmat kayttavat, sisaltavat yleensa paivitettyja haavoittuvuuksia sa-
malta vuodelta, miltd haittaohjelma julkaistaan. Haavoittuvuudet mita kaytetdan kuuluvat
datan, bottiverkoista eriteltyjen haavoittuvuuksien mukaan, kuitenkin yleensa kategoioi-
hin CWE-78, CWE-77 sekd CWE-20. Kuitenkin muita satunnaisia kategorioita voi l16ytya
joukosta.

7.3 Muita merkittavia havaintoja

Viimeisenad huomiona voisi sanoa, ettd vanhat haittaohjelmat eivat ole kadonneet mihin-
k&an uusien tieltd. Esimerkiksi XorDDoS haittaohjelmasta Microsoft oli vuonna 2022
tehnyt havaintoja sen aktiivisuuden selkeasta noususta. Tiettyihin haittaohjelmiin on si-
saanrakennettu tapa paivittda niiden koodeja, téllainen oli esimerkiksi Echobotilla [6.7]
joka paivitti sen kayttdmia haavoittuvuuslistaa olemassaolonsa aikana. Haavoittuvuuksia
lisattiin, mutta niitd myds poistettiin.

Viimeinen tapa, milla haittaohjelmat ovat pysyneet elossa on ty6ssé jo moneen kertaan
mainittu muunnosten tekeminen. Suurin osa tassa tydssa kasiteltavista haittaohjelmista
on muunnelmia jo jostain aikaisemmin julkaistuista haittaohjelmasta tai niiden yhdistel-
mistd. Jos muunnelmat ovat itsessdan kasvaneen isoiksi, tai niihin on tehty paljon koodi-
muutoksia, on ne katsottu olevan uusia haittaohjelmia.

loT-laitteet, joihin haittaohjelmien hydkkaykset ovat kohdistuneet, ovat todella paljon riip-
puvaisia CVE:sta, joita haittaohjelma kayttaa, mutta muutamia kestosuosikkeja selkeas-
ti on havaittavissa. Reitittimet, valvontajarjestelmat, kamerat ja digitaaliset videonauhurit
ovat olleet suuria suosikkeja hydkkayslaitteissa.

Bottiverkot eivat ole katoamassa mihink&an. Niin kauan kuin laitteista tullaan 16ytdmaén
haavoittuvuuksia, tullaan niitd myds kayttdmaan haitallisiin tarkoituksiin. Bottiverkkojen
koot eivat valttaméatta tule kasvamaan, mutta haittaohjelmien maarat voivat hyvinkin li-
sdantya ennestdén. Mitd enemman haittaohjelmia julkaistaan avoimeen jakeluun, sita
enemman uusilla hydkkaajilla on tydkaluja muodostaa uusia verkkoja.

Tutkimusta haittaohjelmista tarvittaisiin lisda, jotta voitaisiin paremmin ymmarta4 ja vas-
tata ndiden uhkien kasvavaan monimutkaisuuteen ja esiintyvyyteen sekd mahdollisesti
ennustaa tulevia uhkia. Nykypéivan digitaalisessa maailmassa haittaohjelmat ovat va-
kava tietoturvariski niin yksityishenkiléille kuin organisaatioillekin. Varsinkin akateemista
tutkimusta aiheesta oli hyvin rajallisesti, eivatka yritysten julkaisut vastanneet kaikkiin ky-
symyksiin.
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8. YHTEENVETO

loT-laitteiden yleistymisen my6ta, myds niiden tietoturvaongelmat ovat nousseet merkit-
tavaksi haasteeksi. Yhtend isona ongelmana ovat bottiverkot ja ndiden mahdollisuus teh-
da DDoS-hyokkayksia eri yksityisyrityksista julkisiin palveluihin. Taméan tydn tavoitteena
on tutkia, miten viime vuosien aikana DDoS-kykenevét loT-laitteista koostuvat bottiver-
kot ovat kehittyneet ja minkalaisia paapiirteita niissd on havaittavissa. Tydssa kayty lapi
DDoS-hydkkayksien mahdollistajia, motiiveja seké bottiverkkojen yleisté toimintamallia.
Tydssd myds lyhyesti kaytiin 1api mitd tekoja on tehty EU:ssa, Suomessa ja mita voi-
daan tehda yrityksissd DDoS-hydkkaysten haittavaikutusten minimoimiseksi. Tydén aihe
valikoitui omasta kiinnostuksesta seka sen ajankohtaisuudesta, vaikka tdma toikin omat
haasteensa tydhon.

Tutkimusmetodina kaytettiin kirjallisuuskatsausta. Kasiteltava aineisto etsittiin padasiassa
eri yritysten julkaisuista seké& akateemista tutkimusta loT-haittaohjelmista ja tartutetuista
laitteista koostuvista bottiverkoista. Tamé yhdistelma antoi mahdollisuuden tarkastella yh-
deksan valikoidun haittaohjelman piirteitd. Loydetyn tieto koottiin luvussa [7] yhteen seka
tehtiin johtopaatdksia haittaohjelmien kehityksen suhteen.

Tydn tutkimuskysymys oli, miten DDoS-kykenevat loT-laitteista koostuvat bottiverkot ovat
kehittyneet viimevuosien aikana. Tutkimustuloksiksi saatiin, ettei haittaohjelmissa ole ta-
pahtunut noin vuoden 2016 jalkeen isoja merkittdvia muutoksia arkkitehtuureissa tai bot-
tien maarissa. Haittaohjelmissa kaytdssa olleiden haavoittuvuuksien maara on CVE kay-
tén mukaan tulon jalkeen myés vuonna 2016 pysynyt mukana, mutta nekaan ei ole mer-
kittavasti kasvanut. Kuitenkin yksittaisten bottien hyékkaysteho on datan mukaan kasva-
nut jonkun verran. Myds eras 16ydds haittaohjelmia tutkiessa oli, etta useat haittaohjelmat
olivat jo ennalta kdytéssé olleiden muunnelmia. Pohjalla kaytettiin monesti, ja kaytettiin
myds uudemmissa haittaohjelmissa, Mirai [6.3] haittaohjelmaa, jonka I&hdekoodit julkais-
tiin verkossa vuonna 2016.

Eras tyon haaste oli vetada raja siihen, mik& lasketaan loT-laitteeksi ja mihin vetaa ra-
ja, mita bottiverkkoja otetaan mukaan tutkimukseen. Lopulta paadyttiin DDoS-kykeneviin
verkkoihin, koska se oli selked kokonaisuus ja naita bottiverkkoja I6ytyi paljon. Toinen,
mik& olisi voinut olla vaihtoehto, olisi ollut kryptolouhintaan keskittyvat verkot, mutta nai-
den maéara on huomattavasti rajatumpi ja aineiston hankkiminen olisi ollut entista haasta-
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vampaa. Kryptolouhintaan kykenevat bottiverkot voisi olla erds ehdotus jatkotutkimusai-
heeksi. loT-laite rajaus puolestaan oli haastava. Monet verkot liittavat itseensa selvasti
loT-laitteisiin luettavien verkossa kiinni olevien kameroiden, digitaalisten videonauhurien,
kotien valvontajarjestelmien lisdksi myds reitittimia, joiden loT-laite status ei ole selkea.
Missd menee raja loT-laite pohjaiselle bottiverkolle, jos verkko liittda itseensa pelkastaan
reitittimia? Tammoisia tapauksia ei tullut tutkimuksessa onneksi vastaan, mutta loT-termi
on yleisesti hyvin haastava, vaikka sita paljon kaytetaan.

Toinen haaste oli I6ytaa tarpeeksi luotettavaa aineistoa. Akateemista aineistoa yksittaisis-
ta haittaohjelmista I6ydettiin hyvin rajatusti ja se peilautuu myés tutkimustuloksiin. Esimer-
kiksi bottiverkkojen kokojen arvioita ja niiden hybkkayskapasiteetteja tai edes bottiverkoil-
la tehtyja hyOkkayksia oli haastava 16ytda. Aineistohaussa huomattiin, ettd loT-laitteista
koostuvista bottiverkoista tehty akateeminen tutkimus keskittyi pariin isoimpaan ja tunne-
tuimpaan haittaohjelmaan. Naitakin artikkeleita l16ydettiin alle kymmenen. Yritysten teke-
mia tutkimuksia 16ytyi huomattavasti enemman, mutta silti yksittaisiin loT-haittaohjelmiin
keskittyvia akateemisia julkaisuja olisi kaivannut lisda. Jatkotutkimusehdotuksena olisi-
kin, etta loT-haittaohjelmien teknista analysointia sek& niiden elinkaarien seurantaa voisi
tehdd enemman.
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