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Taman tutkielman tarkoituksena on antaa lukijalle yleiskuva Brain-Computer Interface (BCI) -laitteiden sovel-
luskohteista arkipaivaisessa kaytossa ja selvittaa millaisia sovelluskohteita BCl-laitteille on olemassa. Tutkiel-
massa selvitin BCl-laitteiden sovelluskohteita ja naille sovelluskohteille sopivia teknologioita kirjallisuuskat-
sauksen keinoin. Aineistoa on haettu aihepiirille sopivilta julkaisutietokannoilta ja aineiston ikdhaarukka on
2010-luvulta tdhan paivaan eli kaytetty aineisto on suhteellisen tuoretta.

Brain-Computer Interface tarkoittaa teknologiaa, jolla aivoista kaapattuja signaaleja voidaan tulkita komen-
noiksi tietokoneelle. Tama signaalien tulkinta mahdollistaa esimerkiksi tietokoneen ohjaamisen ajatusten voi-
malla tai ohjelmiston toimimisen ajatusten jatkeena tehostamaan tydskentelya. Tutkielmassa léytamiani BCI-
laitteiden kayttdkohteita olivat biometrinen tunnustautuminen, peli- ja viihdekayttd, neuromarkkinointi ja alyk-
kaat ymparistot. Naihin kayttdtarkoituksiin soveltuvia BCI-teknologioita ovat EEG ja NIRS. Tutkimuksen koh-
distuessa arkipaivaisiin kayttdkohteisiin, ladketieteelliset ja muut erikoiset kayttékohteet on jatetty vahemmalle
huomiolle.

Tyo jakautuu kolmeen osaan, joista ensimmaisessa kaydaan lapi BCl-laitteiden teknologioita ja niiden vah-
vuuksia ja heikkouksia. Toisessa osassa kaydaan lapi [0ydettyja kayttdkohteita ja niiden mahdollisia vaikutuk-
sia arkipaivaiseen elamaan. Viimeinen osa on keskustelu osio, jossa pohdiskellaan teknisia haasteita, eettisia
kysymyksia ja mahdollisia tulevaisuuden kehityskohteita BCI-teknologialle. Tutkimuksen tuloksena on I8ydetty
potentiaalisia kayttokohteita BCl-teknologialle, mutta samalla my0s todettu, ettda BCl-teknologia on viela kehi-
tyksen alla, eika viela toistaiseksi valttamatta sovellu arkipaivaiseen kayttoon.
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1. JOHDANTO

Brain-Computer Interface (BCI) laitteet ovat laitteita, jotka lukevat aivoissa tapahtuvia muu-
toksia tai sahkoisia signaaleja, analysoivat niitd ja muuttavat ne tietokoneen ymmartamiksi komen-
noiksi. BCI laitteilla on monenlaisia kayttokohteita etenkin ladketieteellisessa kaytossa, mutta ta-
man tutkielman tavoitteena on kuitenkin tutustua ei-ladketieteellisiin kayttokohteisiin. Tallaisia niin
kutsuttuja arkipaivaisia kdyttokohteita ovat esimerkiksi biometrinen tunnustautuminen ja peli/viih-

dekaytto. (Sumithra, M. G et al. 2023)

Ensimmaiset jdljet BCI teknologiasta on |ahtdisin 1920-luvulta, jolloin onnistuttiin ensimmai-
sen kerran tallentamaan aivotoimintaa EEG-tekniikan avulla, mutta vasta 1970-luvulla BCI teknolo-
giaa alettiin tutkia neuroproteeseja varten ja 1990-luvulla téllaisia proteeseja saatiin implementoi-
tua ihmisiin. Vodaankin siis sanoa, etta BCl teknologiaa on tutkittu ladketieteen alalla jo pitkaan,
mutta arkipdivdisessa kdytdssa se on vield melko uutta ja tuntematonta teknologiaa. (Sumithra, M.

G et al. 2023)

Vaikka BCl-laitteet eivat toistaiseksi ole osa arkipadivaistd elamaa, ne osoittavat potentiaalia
niin hyoty kuin viihdekaytonkin osalta ja haluan luoda ymmarrettavan yleiskuvan siita, mita BCI-
laitteet ovat ja mita niilla voi tehda. Lisaksi pohdin, millaisia teknisid haasteita BCl-laitteiden kayt-
toon liittyy, mita eettisia ongelmia niihin liittyy ja millaisiin tarkoituksiin niita voisi kayttaa tulevai-

suudessa.

Taman tutkielman tavoitteena on selvittad, millaista BCl-teknologiaa on olemassa ja millaisia
kayttokohteita BCl-teknologialla on arkipaivaisessa kaytossa ja pohtia miten tata teknologiaa voisi
hyodyntaa lahitulevaisuudessa. Tutkielman luvussa 2 kerrotaan tutkimusmenetelmasta. Luvussa 3
esitelldan aiheeseen soveltuvia BCl-teknologioita. Luvussa 4 tutkitaan BCl-laitteiden kayttokohteita.
Luvussa 5 kdydaan lapi pohdiskeluja tutkielman aiheista ja tutkielmasta yleisesti. Luvussa 6 on tut-

kielman yhteenveto.

2. TUTKIMUSMENETELMA



Tassa tutkimuksessa toteutan katsauksen Brain-Computer Interface laitteiden kayttokohtei-
siin kirjallisuuskatsauksen muodossa. Tutkielman tavoite on selvittda, millaisia arkipaivaisia kaytto-
kohteita Brain-Computer Interface laitteille on olemassa ja miten ne mahdollisesti vaikuttavat ta-

vallisten ihmisten vuorovaikutukseen tietokoneiden kanssa.

Aineistona hyédynnan aihepiiriin liittyvida muiden alan toimijoiden kirjoittamia kirjoja, artik-
keleita ja konferenssijulkaisuja, jotka kasittelevat aihetta vaihtelevista nakékulmista. Teoksia on ha-
ettu eri tietokantoja hyddyntden, joista eniten on kdytetty Tampereen yliopiston Andor hakupalve-
lua ja ACM Digital Library -tietokantaa. Naista kahdesta edelld mainitusta tietokannasta Andor on
yleinen tietokanta, josta |0ytyy useamman eri aihepiirin teoksia, kun taas ACM Digital Library on
suuntaukseltaan enemman tietotekniikkaan erikoistuva tietokanta. Aineistohakua toteutin hakusa-

noilla ”Brain-Computer Interface”, biometrics, entertainment ja neuromarketing.

3.BCI-TEKNOLOGIAT

BCl-laitteissa kaytetty teknologia voidaan jakaa kahteen eri ryhmaan, invasiivisiin ja ei invasii-
visiin teknologioihin. Invasiiviselld teknologialla tarkoitetaan teknologiaa, jossa aivosignaaleja kaap-
paava laite asennetaan aivokuoren alle kirurgisia toimenpiteita kdyttden ja ei invasiivinen teknolo-
gia puolestaan tarkoittaa teknologiaa ei vaadi kirurgisia toimenpiteitd, vaan aivosignaalit kaapataan
aivokuoren ulkopuolelta. Koska taman tutkielman tarkoitus on tutkia BCl-laitteiden kayttdkohteita
arkipadivaisessa kadytossa, tutkielman padpainona ovat ei invasiivista teknologiaa hyodyntavat BCI-
laitteet. Ei invasiivisia teknologioita on neljaa erilaista EEG, MEG, fMRI ja NIRS. Naistd neljasta eri
teknologiasta MEG ja fMRI soveltuvat vain ldaketieteelliseen kdyttéon suuren kokonsa ja hairioalt-
tiutensa puolesta. Puolestaan EEG ja NIRS soveltuvat pienen kokonsa puolesta myos kotikayttoon.

(Sumithra, M. G et al. 2023)

3.1. EEG

EEG (Electroencephalogram) on signaalin kaappausmetodi, jossa aivojen tuottamia sahkoisia
signaaleja kaapataan padnahkaan kiinnitetyilla elektrodeilla. EEG:ssa kaytettyja elektrodeja on nel-

jaa eri tyyppia: Perinteiset marat elektrodit, kuivat elektrodit, passiiviset elektrodit ja aktiiviset



elektrodit. Perinteisilla marilla elektrodeilla signaalin laatu on parempi verrattuna kuiviin elektro-
deihin, mutta ne vaativat enemman yllapitoa, ovat epamukavia kayttaa eivatka sovellu hyvin pitka-
aikaiseen kayttoon. Kuivat elektrodit vaativat vahemman yllapitoa, mutta elektrodit on vaihdettava

ajoittain ja voivat aiheuttaa lisdkustannuksia. (Sumithra, M. G et al. 2023)

EEG:n tarkkuuteen vaikuttavia tekijoita elektrodien tyypin lisdksi on esimerkiksi elektrodien
maara. Abdulkader, S. N. et al. kirjoittaman artikkelin mukaan elektrodeja voisi olla jopa 256 kap-
paletta ja maaran lisdksi on kehitetty kartta, jonka mukaan elektrodit tulisi asetella paremman sig-
naalin laadun saavuttamiseksi. EEG:Ila on monia etuja muihin BCl-tekniikoihin verrattuna, kuten
Kannettavuus, suuri tarkkuus ja helppokayttoisyys, joiden vuoksi sitd pidetdan talla hetkella par-

haimpana vaihtoehtona kaupallisille BCl-laitteille. (Abdulkader, S. N. et al. 2015)

3.2. NIRS

NIRS (Near-Infrared Spectroscopy) on signaalin kaappaus metodi, jolla mitataan otsalohkon
aivokuoren toimintaa lyhytaaltoisella infrapunavalolla. Tallda metodilla mitataan aivokuoren happi ja
hemoglobiini tasoja valon absorboinnin perusteella, josta voidaan paatella otsalohkon aktiivi-

suutta. (Sumithra, M. G et al. 2023)

NIRS-laitteet ovat pienikokoisia ja helppokayttdisida, mutta kyseisen teknologian signaalin lu-
kukyky rajoittuu otsalohkon alueelle, joten se on vdhemman tehokas ratkaisu verrattuna EEG poh-
jaisiin laitteisiin. NIRS-laitteita kuitenkin pidetdaan helppokayttoisena ja edullisena vaihtoehtona laa-

ketieteellisiin tutkimuksiin ja jopa kaytannoéllisiin sovelluksiin. (Abdulkader, S. N. et al. 2015)

3.3. FMRI

fMRI (Functional Magnetic Resonance Imaging) on aivojen kuvantamismetodi, jolla voidaan
havaita aivotoimintaa veren virtauksen muutoksiin perustuen. fMRI:n toiminta perustuu veren
happipitoisuuksista riippuvaan kontrastiin eli laite havaitsee happipitoisuuden muutoksia. (Abdul-

kader, S. N. et al. 2015)



fMRI laitteet on kookkaita ja niita kdytetdaan yleensa sairaaloissa aivojen kuvantamiseen. Sen
etuja ovat kyky havaita aivotoimintaa myds aivojen sisemmista osista, jonne muilla sahkoisyyteen

tai magneettisuuteen perustuvilla metodeilla ei kyetd mittaamaan. (Abdulkader, S. N. et al. 2015)

3.4. MEG

MEG (Magnetoencephalography) on signaalin kaappausmetodi, joka perustuu aivoissa esiin-
tyvien sahkdisten virtauksien tuottamien magneettikenttien havaitsemiseen. MEG-laitteet ovat
erittdin hairidalttiita ja niita voidaan kayttaa vain magneettisesti suojatuissa huoneissa. Lisaksi
MEG-laitteet kayttavat suprajohtavia komponentteja, jonka vuoksi laitteisto tarvitsee nestemaista
heliumia saavuttaakseen toiminnallisen lampétilan. MEG-laitteiden hairidalttiuden ja haastavan
yllapidon vuoksi niitd kdytetaan lahinna ladketieteellisessa tutkimuskaytossa. (Sumithra, M. G et al.

2023)

3.5. INVASIIVISET TEKNOLOGIAT

Invasiivisten BCl-teknologioiden ideana on saavuttaa parempi signaali aivoista tietokoneelle
verrattuna ei invasiivisiin metodeihin verrattuna asentamalla signaalin kaappauslaite aivokuoren
alle. Invasiivisia BCl-tekniikoita on kolmea erilaista: Intra-Cortical recording, ECoG (Electrocorti-

cography) ja sEEG (Stereotactic electroencephalography). (Sumithra, M. G et al. 2023)

Intra-Cortical recording perustuu sahkoéisen potentiaalin mittaamiseen suoraan aivokuoren
pinnalta. Sdhkdinen potentiaali voidaan mitata hermosolusta metallisella johtimella, koneistetuilla
mikroelektrodeilla (micromachined microelectrodes) tai polymeerisilla mikroelektrodeilla. Talla ta-
voin saadaan suurin mahdollinen resoluutio aivosignaalien kaappaamiseen, mutta pidempiaikai-
sessa kaytdssa on osoittautunut ongelmalliseksi. Esimerkiksi metallijohtimiin perustuvat implantit
ovat herkkia murtumaan ja ne alkavat sydpymaan jopa kuukausia asentamisen jdlkeen. Koneiste-
tuilla mikroelektrodeilla on pyritty parantamaan kestavyytta ja helpottamaan asennus prosessia,
mutta myos ne ovat herkkid murtumaan ja hajoavat ajan myota. Polymeeriset elektrodit ovat puo-

lestaan taipuisia eivatkda murru niin helposti, mutta niiden valmistaminen on kallista ja



asentaminen vaikeaa niiden monimutkaisen rakenteen vuoksi. (Sumithra, M. G et al. 2023) (Abdul-

kader, S. N. et al. 2015)

ECoG on invasiivisista signaalinkaappaus metodeista vdhemman invasiivinen, mutta samaan
aikaan silla on invasiivisen teknologian hyotyja, kuten parempi avaruudellinen resoluutio (spatial
resolution), parempi signaalin vahvuus ja vahemman hairidalttiutta. Sen signaalin kaappaus perus-
tuu aivokuoren paalle asetettavaan elektrodi verkkoon ja se tallentaa koskemansa alueen aivosolu-

jen aktiivisuutta. (Abdulkader, S. N. et al. 2015)

SEEG perustuu samanlaiseen tekniikkaan kuin EEG, mutta siina elektrodit tyoskentelevat pa-
reittain mahdollistaen aivojen kolmiulotteisen mallintamisen ja on tunnetuista tekniikoista ainoa,
jolla tallainen kolmiulotteinen signaalin kaappaus syvalta aivoista on mahdollista. Sumithra et al.
kirjoittaman kirjan mukaan sEEG:n saama huomio BCl-laitteiden sovelluksissa on ollut vahaista ja
puolestaan Gholipour, T et al. kirjoittamassa artikkelissa todetaan, ettd sEEG:stad on viimeaikaisen
teknologisen kehityksen kuten tietokoneavusteisen suunnittelun ja robottiavusteisen sijoittelun

vuoksi tullut paljon toteutuskelpoisemi tekniikka esimerkiksi epilepsian hoidon apuvalineena.

Vaikka invasiivisilla teknologioilla saavutetaan suurempi tarkkuus signaalinkaappauksessa,
niilla harvemmin on sovelluksia lddketieteellisen kayton ulkopuolella ja siksi ovat tdman tutkielman
osalta hieman aiheen ulkopuolella, mutta tilanteessa, jossa henkil6lla olisi invasiivisin keinoin asen-
nettu BCl-laite jo valmiina, sen kytkeminen myds arkipaivaisiin sovelluksiin olisi ainakin periaat-
teessa mahdollista olettaen, etta kyseinen ratkaisu kykenee kaappaamaan signaaleja sovelluksen

vaatimilta aivokuorialueilta.

4. KAYTTOKOHTEET

4.1. BIOMETRINEN TUNNUSTAUTUMINEN

Yksi BCl-laitteiden kayttokohteista on kognitiivinen biometrinen tunnustautuminen. Kognitii-
vinen biometrinen tunnustautuminen perustuu kadyttdjan aivosignaalien tunnistamiseen ja sen sa-
notaan olevan mahdollisesti yksi turvallisimmista tunnustautumiskeinoista, silla aivosignaaleja ei

voi varastaa ja kognitiivista biometriikkaa on hyvin vaikea jaljitella. (Sumithra, M. G et al. 2023)



Artikkelissa Multifactor Authentication System Using Simplified EEG Brain-Computer Inter-
face on tutkittu yksinkertaisen EEG-laitteen kayttd6a biometrisen tunnustautumisen valineena. Tut-
kimuksessa on todettu, ettd yhden elektrodin EEG-laitteella on mahdollista saavuttaa jopa noin 78
prosentin toimintavarmuus kadyttden tutkimuksessa kaytettya tunnustautumisjarjestelmaa, joten
tallaisessa aivosignaalien biometrisessa tunnustautumisessa on huomattava maara potentiaalia
tietoturvallisten jarjestelmien tunnustautumiskeinona. (Bialas, K., Kedziora, M., Chalupnik, R., &

Song, H. H. 2022)

My®os konferenssijulkaisussa Multi-factor EEG-based user authentication kdydaan lapi EEG-
pohjaisen biometrisen tunnustautumisen vahvuuksia ja mahdollisia toimintamalleja. Julkaisussa

tunnustautumiskeinon vahvuuksiksi mainitaan nelja asiaa:

1. EEG-pohjainen tunnustautuminen perustuu kayttdjan mielessa suoritettavaan tehta-

vaan, joten sita ei voida tarkkailla.

2. EEG-signaaleja on erittdin vaikea matkia, silla samanlaisista mielessa suoritettavista

tehtavista saatavat signaalit ovat kdyttdjakohtaisia.

3. Signaalien varastaminen on lahes mahdotonta, silla aivotoiminta muuttuu herkasti
stressin ja mielentilan muuttuessa, joten kayttdjaa ei voida pakottaa tuottamaan sa-

manlaisia signaaleja stressin alaisena.
4. EEG-signaalien tuottaminen vaatii elavan ihmisen.

Julkaisussa ei kuitenkaan mainita mahdollisia heikkouksia kyseiselle tunnustautumiskeinolle. Koska
tunnustautuminen perustuu mielessa tapahtuvan tehtavan tekemiseen, itsedni jai mietityttamaan
mahdolliset tilanteet, joissa tunnustautuminen epaonnistuu, koska ihmismieli toimii eri tavalla nor-
maalin nahden, esimerkiksi masennuksen seurauksena. Konferenssijulkaisussa kuitenkin maini-
taan, ettd laakityksen, kahvin tai muiden aineiden nauttimisen ja erilaisten terveydentilojen vaiku-
tuksia ei ole tutkittu kyseista tutkimusta tehtdessa, mutta julkaisussa laitetaan vireille idea tunnus-
tautumismetodin vahvistamisesta kdyttden EEG:lId kaapattua informaatiota esimerkiksi kayttadjan

iastd ja sukupuolesta. (Pham, Tien et al. 2014)



4.2. VIIHDE- JA PELIKAYTTO

BCl-laitteilla on my6s potentiaalia viihde- ja pelikdytossa, esimerkiksi peleissa, joissa jotain
pelin osaa voi hallita ajatusten voimalla. Sumithra, M. G et al. kirjassa yhtena tallaisena pelina mai-
nitaan peli nimelta Brain ball, jonka ideana on hallita palloa ajatusten voimalla mahdollisimman
rentoutuneessa mielentilassa eli pelin voittaakseen pelaajan on hallittava stressitasoja ja rentou-

duttava, mutta pelaajan taytyy myos keskittya peliin. (Sumithra, M. G et al. 2023)

Toinen samankaltainen peli on Bonnet, L. et al. julkaisemassa artikkelissa esitetty Brain arena,
joka on suunniteltu kahden pelaajan pelattavaksi ja jossa pelaajat ohjaavat jalkapallon tyylista pelia
ajattelemalla kasien liikkeita. Pelissa on kolme erilaista pelitilaa: yksinpeli, yhteistyopeli ja kaksin-
taistelu. Brain arena pelin tutkimuksessa on myos todettu, etta BCl-laitteet soveltuvat my6s useam-

man kdyttdjan reaaliaikaisiin sovelluksiin. (Bonnet, L. N. et al. 2015)

BCl-laitteille kehitettyja peleja voidaan myos kayttaa apuna opettamaan kayttdjalle BCl-lait-
teen kayttoa. Esimerkiksi MindGame niminen peli perustuu p300 Speller paradigmaan, jota kayte-
taan locked in syndroomasta karsivien potilaiden kanssa kommunikoimiseen. Pelin perustuminen
samaan tekniikkaan tarkoittaa myos sitd, etta pelid pelaamalla on myds helpompi oppia kaytta-
maan myds p300 speller laitetta. Itse MindGame ei kuitenkaan ole sanoihin perustuva peli, vaan
siind ohjataan pelihahmoa shakkilautamaisella pelikentalla. Pelikentdlla on myos satunnaisesti sijoi-
tettuja puita ja pelaajan tavoite on kdyda jokaisen puun luona ohjaamalla hahmoa BCl-laitetta kayt-

tden. (Finke, A. et al. 2009)

Myos VR (Virtual Reality) -ympéristda voi hyddyntaa BCl-laitteiden opetusympéristona. Skola
ja Liarokapis tutkivat motor imagery tekniikan kayttamista VR ympéristdssd. Motor imagery on Sko-
lan ja Liarokapisin mukaan yksi yleisimmin kaytetyista BCl-laitteiden ohjaustavoista. Sen ideana on
se, ettd kayttaja ajattelee kehon motorisia toimintoja ilman, etta kayttija itse liikuttaa kehoa. Sko-
lan ja Liarokapisin suorittamassa tutkimuksessa koehenkil6itd koulutettiin kdyttamaan motor ima-
geryyn perustuvaa BCl-jarjestelmada VR ymparistossa, jossa koehenkil6lle simuloitiin virtuaaliset
kddet, joita koehenkilon piti oppia liikuttamaan. Tutkimuksessa verrattiin VR-ymparistossa tapahtu-
vaa oppimisprosessia perinteisempaan Graz paradigmaan, jossa jarjestelma antaa ohjeet kaytta-
jalle symbolisesti. Skolan ja Liarokapisin mukaan VR ympéristdssa tapahtuva oppiminen on tehok-
kaampaa, silld aivot omaksuvat simuloidut kiddet helpommin kuin symboliset ohjeet. (Skola, F., &

Liarokapis, F. 2018)



Edellda mainitut pelit on kehitetty tutkimustarkoituksiin ja niitd on suunniteltu pelattavaksi
kayttaen BCl-laitetta ainoana ohjaimena. Tutkimusta tehdessani en kuitenkaan |6ytanyt sovellusta,
jossa BCl-laitetta kdytetdadan ohjaimena jonkin toisenlaisen ohjaimen lisdksi. Taima on omasta mie-
lestani tutkimisen arvoinen asia, silla EEG-signaalit ovat suhteellisen herkkia erilaisille hairidille, ku-
ten esimerkiksi Parbez, R. M. S. et al. konferenssijulkaisussa on tutkittu silmienrdapayksien lukemista
EEG-laitteella, blink fruity nimista pelia hyddyntaen. Blink fruity pelissa pelaaja liikuttaa koria sil-

manrapaytyksilla ja yrittaa kerata pelikentalld olevia hedelmia. (Parbez, R. M. S. et al. 2020)

Vaikka tutkimusymparistoista [6ytyykin useita erilaisia peleja, on oikean maailman vaatimuk-
set hieman erilaiset. Kriittisia nakokulmia esitetdaan esimerkiksi Cattan, G:n artikkelissa The Use of
Brain—Computer Interfaces in Games Is Not Ready for the General Public. Cattanin mukaan BCl-lait-
teiden kayttamisessa pelikaytossa on kolme keskeistd ongelmaa: matalat tiedonsiirto nopeudet,
materiaalien kustannukset ja pelisuunnittelun puute. Artikkelissa nostetaan pelisuunnittelun ja
graafisten elementtien puute nostetaan yhdeksi keskeiseksi ongelmaksi, silld niiden oleellisuus on
Cattanin mukaan aliarvioitu tutkimustarkoituksiin kehitettyjen BCl-pelien kehityksessa. Esimerkiksi
stimulaatio pohjaisessa BCl-pelissa pelin sulavuudella on artikkelin mukaan suuri vaikutus, silla sti-
mulaation on tapahduttava noin kahden millisekunnin tarkkuudella, jotta se tuntuisi pelaajalle su-
lavalta, siind missa 50 Hz virkistystaajuudella paivittyva kuva paivittyy 20 millisekunnin valein. Cat-
tan antaa myos kritiikkia siitd, ettd matalan virkistystaajuudesta johtuva varina (jitter) on jatetty

liilan vahaiselle huomiolle BCl:hin perustuvassa viihteessa. (Cattan, G. 2021)

4.3. NEUROMARKKINOINTI

Neuromarkkinointi termilla tarkoitetaan markkinointi keinoa, jolla selvitetddan mainosten ja
tuotteiden kiinnostavuutta mittaamalla aivojen aktiivisuutta mainosten esittamishetkella ja talla
tavoin paatelld, miten paljon kuluttaja on kiinnostunut tuotteesta tai miten hyvin kuluttaja muistaa

mainoksen sisallon. (Abdulkader, S. N. et al. 2015)

Neuromarkkinoinnin keskeisena ideana on seurata kuluttajan tunnetiloja ja paatoksen te-
koon liittyvia signaaleja mainosten katselun aikana. Tyypillisesti tédllaiseen seurantaan kdytetaan
fMRI- tai EEG-laitteita. Stanton et al. mukaan neuromarkkinoinnissa kdytetaan tyypillisesti fMRI-

laitteistoa, silla fMRI:lld voidaan havaita etenkin paatoksen tekoon vaikuttavia signaaleja



tehokkaammin. My6s EEG on Stantoniet al. mukaan neuromarkkinoinnin sovelluksiin soveltuva
tekniikka. EEG:n etuihin kuuluu laitteiston edullisuus, mutta se ei ole yhta tarkka paikantamaan sig-

naaleja verrattuna fMRI:hin. (Stanton, S. J. et al. 2017)

Neuromarkkinointi on kohdannut my®os kritiikkia sen eettisyydesta tutkimuskohteena. Eetti-
sia kysymyksid on nostanut kysymykset esimerkiksi kuluttajien yksityisyydesta ja valintojen ennus-
tettavuudesta. Stanton et al. mukaan pelkoa neuromarkkinointia kohtaan on herattanyt esimerkiksi
se, ettd neuromarkkinointia hyodyntavat yritykset saavat liikaa tietoa kuluttajasta, jolloin kuluttajan
valinnat muuttuvat liilan ennustettaviksi ja kuluttajaa olisi helppo manipuloida ostamaan jotain tiet-
tya tuotetta. Stanton et al. mukaan neuromarkkinoinnin ala ei viela toistaiseksi ole niin kehitty-
nyttd, ettd taman tasoinen kuluttajan ennustettavuus olisi mahdollista ja arvioi, ettda neuromarkki-

nointi ei tule saavuttamaan sellaista tasoa ikind. (Stanton, S. J. et al. 2017)

4.4. ALYKKAAT YMPARISTOT

BCl-laitteita voidaan hyodyntad myos alykkaissa ymparistodissa, esimerkiksi jarjestelma, joka
tulkitsee kdyttdjan mielentilaa ja sdataa asunnon l[ampdétilaa ja valaistusta sen mukaan. Toisin sa-
noen BCl-laitteita voidaan kdyttaa hallitsemaan Internet of Things (loT) -laitteilla luotua alykasta

ymparistoa. (Abdulkader, S. N. et al. 2015)

Lin, C.-T. et al. kirjottamassa artikkelissa on tutkittu EEG pohjaista automaattisen alykotijar-
jestelman suorituskykya ja verrattu sen ominaisuuksia muilla tekniikoilla toteutettuihin dlykoti jar-
jestelmiin. Tutkimuksessa kadytetyn brain computer interface-based smart living environmental
auto-adjustment control system (BSLEACS) -laitteen etuna on se, ettd se kykenee havaitsemaan
kayttajansa kognitiivisen tilan ja sdatamaan ymparistdd sen mukaan. BSLEACS-laitteen muita etuja
ovat artikkelin mukaan myos se, etta alykotiin ei tarvitse asentaa erillisia sensoreita havaitakseen
kayttdjan liikkumista dlykodin sisalla, mutta hyotyakseen dlykodin ominaisuuksia kayttajan on pi-

dettdva hiuspannan muotoista laitetta paassaan. (Lin, C.-T. et al. 2014)

5. KESKUSTELU
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BCl-laitteille on keksitty ainakin teoriassa monenlaisia kdyttokohteita, mutta kdaytannossa
asiat voivat olla toisin. Esimerkiksi Cattanin kirjoittamassa artikkelissa esitetaan kriittisia nakokul-
mia BCl-teknologian valmiuteen pelikdytdssa. Vaikka artikkeli keskittyy pelikdyton ongelmiin, osa

asioista vaikuttaa patevan yleisesti muidenkin kayttokohteiden kohdalla. (Cattan, G. 2021)

Yhtena ongelmana mainitaan matala tiedonsiirto nopeus, jonka havainnollistamiseksi
EEG:hen perustuvaa P300 kirjoitusjarjestelmaa on verrattu pikakirjoituksen maailman ennatyk-
seen. Vaikka P300 kirjoitusjarjestelman vertaaminen maailmanennatyksen 360 sanaan minuutissa
on ehka hieman yliampuvaa, siitd huolimatta P300 jarjestelman yksi merkki parin sekunnin valein

on huomattavan hidas tapa tuottaa tekstia. (Cattan, G. 2021)

Koska BCl-laitteet yhdistavat aivot tietokoneisiin ja sita kautta mahdollisesti internettiin,
my0s eettiset kysymykset nousevat pinnalle. Nykypaivdan ohjelmistoista on vaikea nahda paallepain
millaista koodia ohjelmisto ajaa taustalla, joten on hyva myds pohtia mita kaikkea BCl-laitteilla voi
saada aikaan kadyttdjan huomaamatta. Esimerkiksi aikaisemmin mainittu neuromarkkinointi voi
saada yksityisyydestaan kiinnostuneen kayttdjan huolestumaan ja herdakin kysymys siitd, mita kaik-
kea BCl-laitteella voidaan paatella kayttajasta ja kuinka laajasti mahdollista tiedon kerdaamista on
mahdollista tehda BCl-laitteeseen perustuvan tuotteen taustaprosessina. Tallainen taustaproses-
sina toimiva tiedonkerdaaminen olisi ainakin teoriassa mahdollista BCl-laitteeseen perustuvan alyk-
kdaan ymparistdn toteuttavan jarjestelman taustaprosessina, koska téallaisen jarjestelman ohjaus-
laite on jatkuvasti kdyttdjan padssa ja ohjaimen BCl-laite voisi jatkuvasti seurata kayttajan aivosig-

naaleja.

Eettisia kysymyksia on herattanyt myos BCl-teknologian kehitystyd etenkin invasiivisen tekno-
logian eli paan sisdpuolelle kirurgisin menetelmin asennettavan teknologian osalta. Esimerkkina
eettisia kysymyksia pinnalle nostattaneesta BCl-laitteiden kehityksesta nousee pinnalle Elon Mus-
kin omistama Neuralink niminen yritys, joka kehittdaa kaupallista invasiiviseen teknologiaan perus-
tuvaa BCl-tuotetta ja joka sai hiljattain luvan suorittaa ihmiskokeita. Kritiikkia yritys on saanut esi-
merkiksi Benzinga.comin sanomalehtiartikkelin mukaan eldinkokeiden aiheuttama karsimys ko-
keissa kaytettyja apinoita kohtaan. Sanomalehtiartikkelin mukaan Elon Musk kieltda apinoiden
kuolleen Neuralinkin kokeiden seurauksena, mutta sanomalehtiartikkelin mukaan apinat on jou-

duttu lopettamaan epdonnistuneiden kokeiden tuloksena. Etsiessani lisda lahteita kyseiselle
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tapaukselle huomasin, etta yliopiston Andor tietokannasta ei I6ytynyt muita lahteita, jotka kasitteli-

sivat tata kyseista tapausta tai vastaavanlaisia tapauksia. (Benzinga.com 2023)

Neuralink on my®6s hiljattain saanut luvan Yhdysvaltojen FDA (Food and Drug Administration)
jarjestolta suorittaa ihmiskokeita, minka vuoksi eettisten kysymyksien vaikutus kasvaa. Jawad, A. J.
nimisen tutkijan kirjoittamassa artikkelissa kdydaan lapi Neuralinkin kehitystyohon liittyvia eettisia
kysymyksia. Eettisina kysymyksia ovat Jawadin mukaan esimerkiksi terveys ja turvallisuus kysymyk-
set seka tietoturvallisuus. Jawadin mukaan BCl-laitteita koskevat nykyiset terveys ja turvallisuus
vaatimukset ovat puutteellisia ja niita tulisi saataa ja luoda kayttajien turvallisuuden takaamiseksi.
My0s tietoturva nostetaan oleelliseksi huolenaiheeksi, silld Jawadin mukaan Neuralinkin BCl-laite
kattaa USB, Wi-Fi ja Bluetooth yhteyksia, joihin hakkerit voisivat kohdistaa hyokkayksia, joten on

tarkeaa, etta laitteen tietoturvasta pidetaan riittavasti huolta. (Jawad, A. J. 2020)

Tutkimusta tehdessani huomasin, etta kaikki yleisesti tunnetut BCl-tekniikat ovat tarkoitettu
tietojen lukemiseen aivoista, mutta tietojen syottamisesta aivoihin tarkoitettua teknologiaa ei juuri
vaikuta olevan. Aiheesta 16ytyy kuitenkin tutkimuksia tACS (Transcranial alternating current stimu-
lation) teknologiaan liittyen, joka on ei-invasiivinen metodi, jolla voidaan vaikuttaa alueellisesti ai-
votoimintaan luomalla sahkokenttid aivokuorelle. Evans, I. D. et al. kirjoittaman artikkelin mukaan
aivokuoren stimulointia sahkaoisin keinoin ja niista syntyvia koehenkilon havaittavissa olevia valon-
valayksia eli phospheneja on tutkittu jo pitkdan ensimmaisten havaintojen ollessa jopa 1755-lu-
vulta [ahtien, mutta toistaiseksi tutkimustyd phosphenien tuottamisesta tACS-tekniikalla ei ole
vield laheskaan valmista. Evans, |. D. et al. suorittamassa tutkimuksessa tutkittiin erilaisten taajuuk-
sien eroja phosphenien tuottamisessa. Tutkimuksessa koehenkilot nakivat |ahinna valopisteita,
jotka taajuuden mukaan saattoivat keraantya jollekin tietylle nakdkentan alueelle, mutta mitdan

selkeitd kuvioita ei kuitenkaan ollut havaittavissa. (Evans, I. D. et al. 2019)

Phosphenien tuottamiseen ja tACS-tekniikkaan liittyvat tutkimustyot ovat mielestani tarkeita
tutkimuskohteita BCI-teknologian kannalta, silld onnistuneena teknologia mahdollistaisi ainakin ku-
vien syb6ttamisen suoraan aivoihin mahdollisesti parantaen BCl-laitteiden ja ihmisten valista vuoro-
vaikutusta tehden siitd saumattomampaa, esimerkiksi tACS-teknologialla voisi olla potentiaalia toi-
mia informatiivisten jarjestelmien HUD (Head Up Display) ndyttona tai jopa seuraavan sukupolven
VR (Virtual Reality) jarjestelmien visuaalisena komponenttina. Talld hetkelld kuitenkin vaikuttaa

siltd, ettd edelld mainitut visiot ovat vield kaukana tulevaisuudessa, silla kyseisesta teknologiasta ei
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vield ole tarpeeksi tietdmysta, jotta sita voisi hyddyntaa kaytannossa. Ei-invasiivisena teknologiana
tACS tarjoaisi kuitenkin hyvan lahtékohdan myods arkipaivaisten BCl-laitteiden komponenttina, silla
se ei vaadi kirurgisia tai muita kehoa muuttavia toimenpiteita toimiakseen, vaan kayttaja voisi myos

halutessaan itse poistaa laitteen kaytosta.

6. YHTEENVETO

Taman tutkielman tavoitteena oli selvittaa BCl-laitteiden mahdollisia arkipadivaisia kayttokoh-
teita. Tutkielmassa esiteltiin nelja ei invasiivista ja lyhyesti kolme invasiivista BCl-teknologiaa seka
nelja erilaista kdyttokohdetta kirjallisuustutkimuksen keinoin. Aluksi esiteltiin erilaisia BCl-teknolo-
gioita, joista arkipaivaisiin sovelluksiin soveltuvia olivat EEG ja NIRS, joista EEG vaikuttaa olevan
huomattavasti suositumpi teknologia kattavamman signaalinkaappauskykynsa vuoksi. Seuraavaksi
esiteltiin ndiden teknologioiden mahdollisia kdyttokohteita, joita olivat biometrinen tunnustautu-
minen, viihde- ja pelikdytto, neuromarkkinointi ja dalykkaat ymparistot. Koska tutkielman tarkoitus
oli selvittda BCl-laitteiden arkipaivaisia kayttokohteita, ladketieteelliset sovellukset ja muut erikois-

tapaukset on jatetty vahemmalle huomiolle tassa tutkielmassa.

Jatkotutkimuksena talle tutkielmalle voisi olla mielenkiintoista tutkia peli- ja viihdekdyton tai
biometrisen tunnustautumisen osa-alueita tarkemmin. Peli- ja viihdekaytt6 on itseadni kiinnostava
osa-alue, silld olen kiinnostunut videopeleista ja BCl-laitteilla on potentiaalia olla immersiivisem-
pien virtuaalikokemusten komponenttina. Biometrisen tunnustautumisen sovelluksia puolestaan
pidan hyodyllisena tietoturvan nakokulmasta. BCl-teknologian kayttaminen biometrisena tunnus-
tautumisvélineend tarjoaa potentiaalisen vaihtoehdon turvajarjestelmille, joita olisi erittdin vaikea

murtaa.

BCl-teknologiaa ei toistaiseksi ole kovin laajassa kdytossd, mutta ihmisten ja tietokoneiden
valinen vuorovaikutus lisddantyy jatkuvasti teknologian kehittyessa. Ihmisten ja tietokoneiden vililla
on useita erilaisia vuorovaikutustapoja kuten yleisimpina nappdimisto ja hiiri tai kosketusnaytto.
BCl-teknologia kuitenkin osoittaa potentiaalia olla seuraavan sukupolven ihmisen ja tietokoneen
valinen vuovaikutustapa esimerkiksi BCl-laitteita voisi kdyttad biometrisend tunnustautumisvali-
neend, dlykodin kaukosaatimena tai jopa peliohjaimena ldhitulevaisuuden kdyttokohteina, mutta

toisaalta huomion arvoinen asia ei invasiivisistd BCl-laitteista, joihin tdssa tutkielmassa keskityttiin,
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on se, ettd nailla laitteilla pystyy toistaiseksi ainoastaan lukemaan tietoa aivoista, mutta ei syotta-
maan tietoa aivoihin, joten tietokoneiden ja ihmisten valinen saumaton vuorovaikutus on viela

kaukana tulevaisuudessa.
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