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Kyberrikollisuus on tilastojen mukaan kasvava ongelma seka hydkkaysten maarassa
etta rahallisessa arvossa mitattuna. Internetin alkuajoista Iahtenyt kilpajuoksu hakkerien
ja tietoturvaratkaisujen valilla jatkuu edelleen. Teknisen tietoturvan huima kehitys on kui-
tenkin johtanut siihen, etta rikollisten kohteeksi on kasvavassa maarin noussut laitteita
ja ohjelmistoja kayttava inminen. Myos tiedeyhteiso ja tilastot tukevat kasitysta, etta ih-
minen on tietoturvan heikoin lenkki.

Tama tutkielma on kirjallisuuskatsaus, jossa tutkimuksen lahdemateriaalina on kaytetty
tieteellisia artikkeleita, konferenssijulkaisuja ja kirjoja. LAhdemateriaaliksi on valikoitu
seka teoreettista ettd kaytanndn nakdkulmaa ja tietdmysta lain molemmilta puolilta. Paa-
tavoitteena on aiempien tutkimusten pohjalta selvittaa, mita ihmiseen kohdistuviin ky-
berhyokkayksiin sisaltyy ja mitka ovat ne tekijat, jotka vaikuttavat hyokkayksien onnistu-
miseen. Fokus on tuossa inhimillisessa rajapinnassa kyberrikollisen ja hydkkayksen koh-
teen valissa. Paatavoitteet on saavutettu tutkimalla kayttajan manipulaatio- ja tietojen-
kalasteluhyokkayksia vaiheittain lapi. Apuna on kaytetty kolmea tutkimuksen aikana I16y-
tynyttd mallia: ontologinen malli kayttajan manipulaatioon, jarjestelmallisen kayttajan ma-
nipulaatio -hydkkayksen malli ja tietojenkalastelun elinkaaren malli.

Tutkimuksessa |0ytyi kaksi ihmiseen kohdistuvaa hyokkaysmuotoa: kayttajan manipu-
laatio ja tietojenkalastelu. Molemmissa hyokkaysmuodoissa rikollinen yrittdd manipu-
loida kohteensa tekemaan inhimillisen virheen, jonka avulla rikollinen saa luvattoman
paasyn salaisiin tietoihin. Manipulaation onnistuminen on hyokkayksen tarkein osa. Ta-
man tutkimuksen mukaan kaksi keskeisintd manipuloinnin tydkalua ovat suostuttelukei-
not ja peitetarina. Hyokkays on tehokkaimmillaan, kun suostuttelukeinot, peitetarina ja
hyokkayksen tavoite ovat linjassa toistensa kanssa ja pohjautuvat hyékkayssuunnitel-
maan, joka on tehty riittdvan tiedonkeruun perusteella.

Avainsanat: Kayttajan manipulaatio, tietojenkalastelu, kyberhyokkays.

Taman julkaisun alkuperaisyys on tarkastettu Turnitin OriginalityCheck —ohjelmalla.
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1. JOHDANTO

Internet on yksi suurimmista askeleista inmisen kehityksen varrella. Internetin alkuajoista
on vield sen verran vahan aikaa, ettd suuri osa vaestosta ei ole oppinut sita taysin si-
saistamaan tai kayttamaan, eika myoskaan varautumaan internetin mukana tuleviin vaa-
roihin. Siitd huolimatta monet tarkeat tahot kuten pankit ja julkisen sektorin laitokset ovat
uudistaneet tieto- ja kommunikaatiokanaviaan seka palveluitaan uuden teknologian pii-
riin. Taman seurauksena myds haavoittuvaisempi osa vaestostd on joutunut pakon

edessa liittymaan osaksi nykypaivan tietoverkkoa.

Kaiken positiivisen kehityksen ja mahdollisuuksien lisdksi Internet on avannut uusia kei-
noja myos rikollisiin toimiin. Samaan aikaan kun yritykset parantavat kyberturvallisuut-
taan ja kouluttavat tydntekijditdan, myds rikolliset kehittavat uusia ja tehokkaampia kei-
noja kyberhydkkayksille. Laitteistojen ja ohjelmistojen tietoturva on kehittynyt huimasti
Internetin alkuajoista. Tama kehitys on jatkuva prosessi, joten vaatimukset tietoturvan
lapaisemiseen kasvavat jatkuvasti. Taman seurauksena helpommaksi murtautumiskoh-

teeksi on osoittautunut naita laitteita kayttava ihminen.

Tunnettu entinen kyberrikollinen Kevin Mitnick totesi 2002 Simonin kanssa julkaise-
massa kirjassa, etta yritys on voinut ostaa parhaan mahdollisen teknisen turvan ja yri-
tyksen henkilokunta voi noudattaa kaikkia asiantuntijoiden suosittelemia turvallisuuskay-
tantoja, mutta silti yritys on taysin haavoittuvainen. Tuolla haavoittuvaisuudella han tar-

koittaa ihmista. [1, luku 1]

Tutkimusyhteisdssa vallitsee yksimielisyys siita, ettda ihnminen on tietojarjestelman heikoin
lenkki. Ghafir et al. ennustavat vuoden 2016 tutkimuksessaan, etta inhimillisten haavoit-
tuvuuksien hydédyntamisen kayttamalla tietojenkalastelun tekniikoita ndhdaan tulevai-

suudessa olevan suurin uhka tietojarjestelmien turvallisuudelle. [2]

Chamorro-Premuzic puolestaan toteaa 2023 julkaistussa artikkelissaan, ettd suurin ky-
berturvallisuus uhka on inhimillinen virhe, joka kattaa yli 80 % kaikista tapauksista. Tama
siitd huolimatta, etta tietoturvaan on kokonaisvaltaisesti panostettu viime vuosikymme-
nen aikana huimasti. Chamorro-Premuzic:n mukaan kyberrikollisuuden vaikutusten odo-
tetaan nousevan tdnd vuonna 10 biljoonaan euroon, joka ylittda Yhdysvaltoja ja Kiinaa
lukuun ottamatta kaikkien maiden BKT:n. Han my&s toteaa, etta luvun arvioidaan kak-

sinkertaistuvan seuraavan neljan vuoden aikana. [3]



Tama tutkielma on suoritettu kirjallisuuskatsauksena, jossa on selvitetty, mita tiedeyh-
teis6 on tuonut esille aihepiiriin liittyen. Tutkielman paatavoitteena oli tutkia rajapintaa
kyberrikollisen ja hyokkayksen kohteen valilld ihmiseen kohdistuvassa kyberhyokkayk-
sessa. Tutkimus on keskittynyt tekijoihin, jotka vaikuttavat rikollisen toiminnan onnistu-

miseen tuon inhimillisen rajapinnan lapi. Aihetta tutkitaan rikollisen perspektiivista.

Tutkimuksessa |0ytyi kaksi ihmiseen kohdistuvaa kyberhyokkayksen muotoa: kayttajan
manipulaatio ja tietojenkalastelu. Tiedeyhteis6ssa naiden kasitteiden maaritykset eivat
ole taysin vakiintuneita. Varsinkin kayttdjan manipulaatiolle 16ytyi useita tulkintoja. Ta-
man tutkielman toisena tavoitteena oli luoda selkeat rajat naille kasitteille ja selkeyttaa

my®os niiden suhdetta toisiinsa.

Tutkielman tavoitteet on saavutettu tutkimalla kayttajan manipulaatio- ja tietojenkalaste-
luhyokkayksien rakennetta ja vaiheita. Apuna on kaytetty kolmea tutkimuksen aikana
I16ytynytta mallia: ontologinen malli kayttadjan manipulaatioon, jarjestelmallisen kayttajan

manipulaatio -hydkkayksen malli ja tietojenkalastelun elinkaaren malli.

Kayttdjan manipulaatiota ja tietojenkalastelua tapahtuu jatkuvasti laillisesti monessa eri
muodossa. Tassa tutkielmassa on keskitytty ainoastaan rikolliseen toimintaan. Tietojen-
kalastelun yhteydessa tyota on rajattu tekijoihin, jotka vaikuttavat hyokkayksen onnistu-
miseen inhimillisen rajapinnan lapi. Tutkielmaan sisaltyy nain ollen kayttajaa manipuloiva
tietojenkalastelu ja tutkielman ulkopuolelle jaa teknisempi puoli tietojenkalastelusta kuten

verkkosivupohjaiset huijaukset ja haittaohjelmat.



2. TUTKIMUSMENETELMAT

Tama tutkielma on tehty kirjallisuuskatsauksena. Tarkoituksena on ollut selvittaa, mita
aikaisemmat tutkimukset ovat I6ytaneet aihealueesta. Tutkielman lahdemateriaalina on
kaytetty tieteellisia artikkeleita, konferenssijulkaisuja ja kirjoja. LAhdemateriaalien hake-
minen on suoritettu paaasiassa Tampereen yliopiston tarjoaman Andor -hakupalvelun
avulla. Andorin avulla on I6ydetty seuraavat lahteet: [1], [2], [5], [6], [7], [9], [11]ja [13].

Hakuja on suoritettu seuraavilla parametreilla:
e Paahakusanat: "Social Engineering”, Phishing.

¢ Rajaavia hakusanoja: Attack, Penetration, Defence, Protect®, Detect*, Prevent”,

Security, Mitigation.

o Esimerkki hakulauseesta: ("Social Engineering” OR Phishing) AND (Defence OR
Protect* OR Detect* OR Prevent* OR Security OR Mitigation).

”

Lisaksi hakuihin on kaytetty seuraavia rajauksia: "Saatavilla verkossa”, "Vertaisarvioidut
lehdet” ja Vuosi -rajausta. Kohtuuttoman suuria hakutulosten maaria on karsittu rajaa-
vien hakusanojen lisaksi Vuosi -rajauksella. Ennen karsintaa on kuitenkin tarkastettu re-

levanteimmat hakutulokset.

Hakutulosten valikoinnissa on ensimmaisena luettu hakutuloksen otsikko ja tiivistelma.
Jos lahde on naiden perusteella vaikuttanut lukemisen arvoiselta, on se valittu potenti-
aaliseksi lahteeksi. Potentiaaliset lahteet on sailytetty, kunnes ne ovat joko valikoituneet

kaytettaviksi lahteiksi tai niista on luovuttu.

Hakujen lisaksi lahteita on etsitty jo kaytettaviksi lahteiksi valittujen lahteiden lahdeluet-
teloiden avulla. Jos samaan lahteeseen on viitattu useassa tutkimuksessa, on kyseinen
Iahde yritetty 16ytaa lahempaan tarkasteluun. Lahteet [4] ja [8] on |16ydetty talld menette-
Iylla. Tilastollisen tiedon etsimiseen on kaytetty Googlea. Tarkoituksena on ollut 16ytaa

mahdollisimman tuore ja luotettava lahde. Googlen avulla on I6ytynyt lahde [3].

Kaikki lahteet on tarkastettu julkaisufoorumissa. Luokituksen 2 saivat [1], [7], [9], [11] ja
[13]. Luokituksen 1 saivat [6] ja [8]. Luokituksen 0 saivat [2] ja [5].



3. KAYTTAJAN MANIPULAATIO

3.1 Termin historiaa ja maaritelma

Taman tutkielman keskeisin kasite on englanninkielinen termi social engineering, joka
on yleisesti suomennettu muotoon kayttgjan tai henkilon manipulaatio. Kasitetta on kay-

tetty tassa tutkielmassa muodossa kayttajan manipulaatio.

Kayttajan manipulaatio terminad alkoi yleistyd 1990-luvulla. Englanninkielistéd termia on
kaytetty ensimmaista kertaa jo 1980-luvun lopulla tietoturvallisuuden aihealueella. Silti
viela v.1998 David Harvey on todennut tutkielmassaan, etta kayttajan manipulaatio -ter-
mia kaytetdan suureen maaraan eri aktiviteetteja, mika tekee termista parhaimmillaan
hammentavan [4, s. 4]. Harveyn mukaan termin maaritelma on kuitenkin tarkoitukselli-
sesti laaja, mikd antaa paremman mahdollisuuden “taudin” hallintaan “oireiden” sijaan
[4, s. 5]. Taudilla han tarkoitti manipulaation valtaan joutumista ja oireilla onnistuneen

hyokkayksen haittoja.

Kayttajan manipulaatio -termille on tehty lukuisia maaritelmia. Alla on kaksi esimerkki
maaritysta 20 vuoden aikavalilla (Mitncik ja Simon 2002, Sonowal 2022). Ensimmainen

maaritys on kaytannonlaheisempi ja jalkimmainen puolestaan teoreettisempi.

Mitnickin ja Simonin mukaan kayttdjan manipulaatiossa kaytetdan vaikutusvaltaa ja
suostuttelua pettddkseen ihmisia vakuuttamalla heidat siita, ettd kayttdjan manipuloija
on joku, jota han ei ole. Taman seurauksena kayttajan manipuloija pystyy hyddyntamaan

ihmisia saadakseen tietoa teknologian avulla tai ilman sita. [1]

Mitnickin ja Simonin maaritelma kuvaa hyvin Mitnickin kaytanndnlaheista suhdettaan asi-
aan entisena kyberrikollisena. Tarkea aspekti, jonka Mitnick ja Simon ovat tuoneet kir-
jassaan korostetusti esille, luottamuksen rakentaminen ja hyddyntadminen, on jatetty ri-
vien valiin. Heidan mukaansa luottamuksen rakentaminen kohteeseen on avain onnistu-

miseen kayttdjan manipulaatiossa [1, luku 2].

Sonowal maarittelee kayttdjan manipulaation olevan petoksen muoto, joka hyédyntaa
inhimillista virhettd luvattoman paasyn saamiseksi [5, luku 2]. M&aritelma on kuin suora
sanakirjakuvaus termistd. Sonowalin maarityksessa ei ole mitédan virheellista, mutta se
jattaa paljon lukijan tietdmyksen varaan. Maarityksessa tulee kuitenkin esiin tarkeimmat

asiat: petoksen muoto, inhimillinen virhe ja luvaton paasy.



3.2 Ontologinen malli kdayttajan manipulaatioon

Mouton et al. loivat tutkimuksessaan ontologisen mallin hahmottamaan kayttajan mani-
pulaatio -hyokkayksia (kuva 1). Tama malli sisaltaa kaikki keskeiset kasitteet kuvaamaan
mitd tahansa kayttdjan manipulaatio -hyokkaysta. Mallin avulla on mahdollista luoda
hyokkaysvektori, jota voidaan kayttaa esimerkiksi jarjestelmallisen kayttajan manipulaa-
tio -hyokkayksen suunnitteluvaiheessa [6]. Tama on osoitus siita, kuinka Moutonin tutki-

mukset kommunikoivat keskenaan.

Mouton et al. eivat ole taysin avanneet kaikkia kuvassa 1 olevia kasitteita. Ainakin kasit-
teiden viestintavaline (Medium), tavoite (Goal) ja tekniikat (Techniques) alle on mahdol-
lista lisata vaihtoehtoja. Nama seikat eivat ole kuitenkaan tdman tutkielman kannalta tar-
keita, ja esimerkiksi kaikkien mahdollisten kayttdjan manipulaatio -hydkkayksien tavoit-

teiden maarittdminen on haastavaa. Mallista kdydaan alla 1api keskeisin sisalto talle tut-

kielmalle.
Social ompliance
Engineer Principles
Individual Individual Friendship er Liking
Group of Individuals — Organisation Commitment or Consistency

Scarcity
Reciprocity

Social Validation
Authority

Social
Engineering
Attack

Medium

E-mail |

Face to Face

Telephone

g | Direct Cormmunication
Paper Mail _| E.idire.tctin.nal Cnmmunic.aticn Phishing
Storage Media — Financial Gain . Unldlrectn:.nnal.l:nm munication Pretexting
Webpage Unauthorised Access Inciinect Lommmncation Baiting
Pamphlets Service Disruption Quid Pro Qua

Kuva 1. Mouton et al. ontologinen malli kayttajan manipulaatioon [7, luku 4].

Kayttajan manipulaatio -hyokkayksen voi Mouton et al. mukaan jakaa suoraan ja epa-
suoraan kommunikaatioon (direct & indirect communication) [7, luku 4]. Epasuoraa kom-
munikaatiota kaytetaan tassa yhteydessa tietojenkalasteluun, jossa kyberrikollinen kayt-
taa jotain kolmatta osapuolta kuten sosiaalista mediaa tai keskustelufoorumia apunaan

huijauksessa esimerkiksi johdattamaan kohteensa luomilleen valenettisivuille ja jaa



odottamaan hyokkayksen tuloksia. Suora kommunikaatio voi olla yksi- tai kaksisuun-
taista (unidirectional & bidirectional communication) [7, luku 4]. Yksisuuntainen kommu-
nikaatio on esimerkiksi sahkoposti tai tekstiviesti, johon ei odoteta vastausta tai siihen ei
reagoida tai anneta mahdollisuutta. Kaksisuuntaisessa kommunikaatiossa kayttajan ma-
nipulaatio on korostetusti esilla. Siina voidaan kayttaa kaikkia suostuttelukeinoja ja hyok-
kaystekniikoita hyvaksi. Sahkoposti on yleisin kommunikaatiovaline, mutta aaritapauk-

sissa viestitdan jopa kasvokkain.

Kommunikaatiotapojen merkitys taman tutkielman kannalta on helpottaa hahmottamaan
kayttdjan manipulaatio- ja tietojenkalasteluhyokkayksien valisia eroavaisuuksia. Tieto-
jenkalasteluhydkkayksien luonne tukee passiivisempia kommunikaatiotapoja, mutta
niissa voidaan kayttdd kaksisuuntaista kommunikaatiota tehostekeinona. Esimerkiksi
kohde voidaan yrittaa vakuuttaa kaksisuuntaisella kommunikaatiolla varsinaisena hyok-
kayksena toimivan sahkdpostin tai tekstiviestin luotettavuudesta. Kayttajan manipulaa-
tiohyokkayksissa asia on lahes painvastainen. Hyokkayksen valmistelussa voidaan kayt-
taa tietojenkalastelua hyvaksi tiedonkeruuvaiheessa, mutta varsinaisessa hyokkayk-

sessa kommunikaatio on aina kaksisuuntaista.

Suostuttelukeinot (Compliance Principles) kuuluvat keskeisimpiin asioihin, jotka vaikut-
tavat kayttajan manipulaatio -hydkkayksen onnistumiseen. Hyvin suunnitellussa hyok-
kayksessa tehokkaimmat suostuttelukeinot kohteen manipuloimiseksi pyritaan selvitta-
maan ennen hyodkkayksen alkua. Alla on esitetty aiempien tutkimusten perusteella 10y-
detyt tarkeimmat suostuttelukeinot taman tutkielman viitekehyksessa. Lisaksi on kerrottu

hieman historiallista taustaa niiden maarittamisesta.

Toisen maailmansodan aikainen propaganda sai sodan jalkeen yhteiskuntatieteilijat tut-
kimaan tapoja, joilla voidaan vaikuttaa toisen henkildn asenteisiin tai toimintaan. Cialdini
on ollut pitkdan mukana naissa tutkimuksissa, ja han on julkaissut niiden pohjalta 6 mer-
kittdvinta suostuttelukeinoa, joilla voidaan vaikuttaa positiivisen vastauksen luomiseen.
Ne ovat auktoriteetti, mieltymys, niukkuus, sosiaalinen hyvaksynta, vastavuoroisuus ja

yhtenaisyys. [8]

Cialdinin tuomia suostuttelukeinoja ei ole laadittu Idhtokohtaisesti nykymaailman tieto-
turvan nakdkulmasta, mutta kayttdjan manipulaatiossa on pitkélti kyse yleismaailmalli-
sesta psykologisesta manipulaatiosta, joten hanen esittelemansa suostuttelukeinot ovat
taysin valideja myds tassa viitekehyksessa. Varsinkin jarjestelmallisessa kayttdjan ma-

nipulaatiossa, jossa rikollinen yrittda luoda kohteensa kanssa luottamussuhdetta.

Hadnagy viittaa my6s kirjassaan Cialdinin tutkimustuloksiin. Han kasittelee kirjassaan

Cialdinin esittelemia suostuttelukeinoja kayttajan manipulaation perspektiivista:



o Auktoriteetti: Kohde ei kyseenalaista pyyntda (tai komentoa), jos han uskoo pyyn-

non esittajalla olevan valtuudet tehda kyseinen pyynto. [9, luku 6]

o Mieltymys: Jos kohteelle pystyy antamaan miellyttavan kuvan itsestaan, helpot-
taa se hyokkayksen onnistumista. Esimerkiksi yhteinen mielenkiinnon kohde aut-
taa luomaan mieltymysta. Hadnagyn mukaan tarkeintd on aitous. Teeskentelyn
yllapitdmien on vaikeaa. Jos siita jaa kiinni, tilannetta on sen jalkeen vaikea kor-
jata. Kehuminen ei automaattisesti onnistu. Sen pitda olla ansaittua ja sopia ti-

lanteeseen. [9, luku 6]

¢ Niukkuus: Niukkuus lisaa tavaroiden tai palveluiden arvoa. Kohteella on taipumus
suostua pyyntoon, jos han uskoo, ettd hanen haluamansa tavara on vahissa ja
muut kilpailevat siitd. Niukkuuden ajava voima on Kiire ja pelko siita, etta tavara

on saatavilla vain lyhyen aikaa. [9, luku 6]

e Sosiaalinen hyvaksynta: Kohde hyvaksyy helpommin pyynnon, jos pyynto on lin-
jassa sen kanssa, mita muut tekevat tai hyvaksyvat. Hadnagyn mukaan kaikilla

ihmisillda on samanlaisuuden halu. [9, luku 6]

o Vastavuoroisuus: Ihmisilla on taipumus vastavuoroisuuteen. Vastavuoroisuuden
tunne tulee myds tilanteissa, joissa avun saaja ei ole sita pyytanyt. Ennen vasta-
palvelun pyytamista on tarkeda antaa kohteelle aikaa kehittda tunne, ettd han on

vastapalvelun velkaa. [9, luku 6]

¢ Yhtenaisyys: Ihmisilla on taipumus pysya kannassaan, jos he ovat tehneet julki-
sen sitoumuksen tai kannatuksen jonkun asian puolesta. Jos kohde suostuu pie-
neen pyyntédn, han todennakdisesti suostuu sen jalkeen myds isompaan pyyn-
toon, jos se on johdonmukainen ensimmaisen pyynnon kanssa. Hadnagyn mu-
kaan vastavuoroisuuden ja yhtendisyyden onnistunut yhdistely kayttdjan mani-

pulaatio hyokkayksessa on kuin pysayttamaton voima. [9, luku 6]

Myds Mitnickin kirjassa viitataan Cialdinin tuloksiin ja Mitnickin kasitys asioista on lin-
jassa Hadnagyn kanssa — vain hieman suppeammin esiteltyna. Hadnagyn tietdmys poh-
jautuu Mitnickin tavoin kaytannonlaheisyyteen. Han ei ole Mitnickin tavoin hankkinut
osaamistaan rikollisin toimin, vaan hanen tyonkuvaansa kuuluu kayttajan manipulaatio -
hyokkaysten suunnittelu ja toteutus yritysasiakkaiden henkilokunnan testaamiseksi. Tal-
lainen kaytannon testaama tieto on paaasiallisesti aina arvokkaampaa tietoturvan aihe-
alueella kuin teoreettinen tieto, jota esimerkiksi Moutonin tutkimustyot edustavat eri tyo-

tovereiden kanssa.



Tietojenkalasteluhydkkays on luonteeltaan aggressiivisempi kuin kayttajan manipulaatio
-hyokkays. Tietojenkalasteluhyokkayksessa rikollinen yrittdd paasaantodisesti yhdella
viestilla manipuloida kohteensa tunnetilan valtaan, jossa virheen tekemisen mahdolli-
suus kasvaa. Aikaikkuna onnistuneelle manipuloinnille on verrattain lyhyt, silla viestin
aiheuttama tunnetila heikkenee ajan my6ta. Sonowal on Andersonin artikkelia mukaillen
todennut, etta viisi yleisinta suostuttelukeinoa tietojenkalasteluhydkkayksissa ovat ah-
neus, kiire, uteliaisuus, pelko ja halu auttaa [10, katso 5, luku 2]. Cialdinin suostuttelu-
keinoista niukkuus on ainoa, joka on luonteeltaan paaasiallisesti tietojenkalasteluun so-
veltuva. Siind yhdistyvat Kiire, pelko ja mahdollisesti ahneus. Kaikki suostuttelukeinot toi-
mivat yksinaan, mutta yhdistelemalla niitd on mahdollista saada aikaan tehokkaampia

hyokkayksia.

Tekniikoista (Techniques) tdman tutkielman perspektiivissa tarkeimmat ovat peitetarina
(Pretexting) ja tietojenkalastelu (Phishing). Tietojenkalastelu on toinen tutkielman paa-
kasitteista, jota kasitellddn tarkemmin luvussa 4. Kayttdjan manipulaatio -hyokkayksen

yhteydessa tietojenkalastelua kaytetaan tiedonkeruun apuvalineena.

Watsonin et al. mukaan peitetarina on hyokkayksen keino, jossa kayttajan manipuloija
yrittda luoda skenaarion, jonka avulla han pystyy vakuuttamaan kohteensa antamaan
haluttuja tietoja. Tarkeimpina asioina ovat peitetarinan ja -roolin uskottavuus. [11, luku
3]

Tietojenkalastelussa peitetarina on kiintea osa hydkkaysta. Esimerkiksi imitoitavat vale-
nettisivut maarittavat peitetarinaa. Kayttajan manipulaationydkkayksissa peitetarina
muodostetaan tiedonkeruun perusteella. Samalla voidaan maarittaa myds peitetarinaan
sopivat suostuttelukeinot. Hadnagyn mukaan peitetarinan tulee olla suoraan linjassa ta-

voitteen kanssa, jolloin tavoitetietojen kysymisesta tulee luontevampaa [9, luku 4].

3.3 Jarjestelmallinen kayttajan manipulaatio -hyokkays

Jarjestelmallisempaan kayttdjan manipulaatio -hyokkaykseen I0ytyy aiemmista tutki-
muksista useita eri malleja, joista ensimmainen on tehty jo 1990-luvulla. Tunnetuin malli,
johon useat muut tutkimukset viittaavat, on tekstimuodossa Mitnickin ja Simonin 2002
ilmestyneessa kirjassa kaytanndn esimerkein esitettyna. Mitnickin ja Simonin kirja kuvai-
lee jokaista vaihetta konkreettisesti ja kdytanndnlaheisesti. Entisena kyberrikollisena Mit-
nickilld on kokemusta ja tietoa, jota muuten kuin tekemalld on vaikea saada. Kirjan yh-

teenvedossa keskeisimmat asiat on referoitu taulukoksi.



Mouton et al. loivat Mitnickin ja Simonin kirjaa mukaillen alla olevan kayttajan manipu-

laatio -hydkkayksen mallin (kuva 2). Heidan tarkoituksenansa oli kayttaa Mitnickin ja Si-

monin tutkimustulosta lIahtékohtana omaan jatkotutkimukseensa.

Research »| Developing |y | Exploiting |3 Utilise
Rapport & Trust Trust Information

.

Kuva 2. Perustuu Mitnickin ja Simonin kayttdjan manipulaatio -hyokkayksen vaihei-
siin, joista Mouton et al. ovat luoneet ylla olevan graafisen mallin [1, katso 6].

Mitnickin ja Simonin kayttajan manipulaatio -hyokkayksen vaiheet Moutonin et al. mu-

kaan:

Tiedonkeruu (Research): Tarkoitus on hakea tietoa kohteesta. Rikollisen tulee
tietdd kohteesta mahdollisimman paljon ennen hydkkayksen aloittamista. [1,
katso 6]

Luottamuksen kehittdminen kohteeseen (Developing Rapport & Trust): Suhdetta
ja luottamusta voidaan kehittdd esimerkiksi kayttdmalla sisapiiritietoa, siteeraa-
malla kohteen tuntemia henkildita, osoittamalla avun tarvetta, esittamalla vaaraa
identiteettia tai toimimalla arvovaltaisessa roolissa. Luottamuksen kasvattaminen

parantaa varsinaisen hyokkayksen onnistumismahdollisuuksia. [1, katso 6]

Luottamuksen hyddyntaminen (Exploiting Trust): Kasvatettuaan luottamussuh-
detta kohteeseensa, alkaa varsinainen hyokkays. Hyokkays voi olla esimerkiksi
tiedon-, palvelun- tai avunpyyntd. Tassa vaiheessa rikollinen pyrkii saamaan koh-

teeltaan haluamansa. [1, katso 6]

Tiedon kayttd (Utilise Information): Rikollinen kayttdd saamiaan tietoja tavoit-
teensa tayttdmiseen, joka voi olla lopullinen paamaara tai osa seuraavaa tiedon-

keruu vaihetta. [1, katso 6]

Mouton et al. eivat jattéaneet tyétaan vain ylla olevan mallin hahmottamiseen ja tulkitse-

miseen. He kokivat, ettd Mitnickin ja Simonin malli ei ollut tarpeeksi yksityiskohtainen ja

se jatti liikaa tulkitsemisen varaa. Joten he paattivat jalostaa Mitnickin ja Simonin mallin

pohjalta oman yksityiskohtaisemman mallin jarjestelmalliselle kayttdjan manipulaa-

tio -hyokkaykselle (kuva 3).
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Kuva 3. Mouton et al. jarjestelmallinen kayttajan manipulaatio -hydkkays [6].

Mouton et al. jarjestelmallisen kayttajan manipulaatio -hyokkayksen vaiheet:

Hyokkayksen muotoilu (Attack Formulation): Ensimmaiseksi maaritetaan hyok-
kayksen tavoite (Goal Identification) ja kohde (Target Identification). Kohteeksi

valitaan helpoin mahdollinen, milla tavoite saadaan taytettya. [6]

Tiedonkeruu (Information Gathering): Tunnistetaan potentiaaliset tietolahteet
(Identify potential sources). Tietolahteina voivat olla esimerkiksi yrityksen kotisi-
vut ja sosiaalinen media. Seuraavaksi keratdadn mahdollisimman paljon tietoa
maaritellyista tietolahteistd (Gather information from sources). Tarkeita tietoja
ovat esimerkiksi luvun 3.2 suostuttelukeinojen ja peitetarinan maaritykseen tar-
vittavat tiedot. Taman jalkeen arvioidaan riittdako tieto hyokkayksen lapivientiin
(Assess gathered information). Jos ei riitd, palataan vaiheen alkuun. Tama vaihe
on erittdin tarked koko hyokkayksen kannalta. Laadukas taustatieto parantaa

mahdollisuuksia suhteen luomiseen ja luottamuksen kasvattamiseen. [6]

Valmistautuminen (Preparation): Keratty tieto organisoidaan ja sen perusteella

laaditaan tarkempi hyokkayssuunnitelma (Combination and analysis of gathered
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information). Luvussa 3.2 esitetyn ontologisen mallin avulla luodaan hyokkays-
vektori (Development of an attack vector), jossa jokaisella komponentilla on arvo.
Suunnitelman tulee tassa vaiheessa sisaltaa peitetarina ja suostuttelukeinot, joi-

den avulla tavoite yritetdan saavuttaa. [6]

o Suhteen kehittdminen (Develop relationship): Peitetarinaa kayttden luodaan
kommunikaatioyhteys kohteeseen (Establishment of communication). Taman jal-
keen aletaan kasvattamaan luottamussuhdetta peitetarinan ja suostuttelukeino-
jen avulla (Rapport building). Tama vaihe voi olla aikaa vieva. Jos luottamusta ei
pystytad luomaan, tavoitteen saavuttaminen on epatodennakdista. Hyvin laadittu

peitetarina yhteydenotolle helpottaa tavoitteen saavuttamista. [6]

e Suhteen hyédyntadminen (Exploit relationship): Lopulta ollaan vaiheessa, jossa
kohdetta yritetddn manipuloida tavoitteen saavuttamiseksi. Aikaisemman tiedon-
keruun pohjalta valittujen suostuttelukeinojen avulla kohde yritetddn ensin poh-
justaa (Priming the target) sellaiseen tunne- tai olotilaan, ettd manipulointi olisi
mahdollisimman tehokasta. Taman jalkeen tehdaan hyokkays, jonka tarkoituk-

sena on paasta tavoitteeseen (Elicitation). [6]

o Yhteenveto (Debrief): Viimeisessa vaiheessa kohde yritetdan saada takaisin pe-
rusolotilaan (Maintenance). On tarkeaa, ettei han jaa tunteeseen, etta jotain on
vialla. Perusolotilassa kohde todennakoisemmin ei ajattele tapahtumien kulkua
uudestaan. Tassa vaiheessa rikollinen voi paattaa, etta lopputulos on riittavan
hyva ja lopettaa hyokkayksen (Goal satisfaction). Vaihtoehtoisesti han voi palata

takaisin tiedonkeruu- tai valmistautumisvaiheeseen (Transition). [6]

Myds Mitnick ja Simon neuvovat kirjassaan, ettei koskaan kannata lopettaa keskustelua
heti kun tavoite on saavutettu. Kannattaa viela hetki keskustella ja mahdollisesti esittaa
pari ylimaaraista kysymysta, joiden jalkeen voi sanoa hyvastit. Jos kohde muistaa myo-
hemmin jotain esitetyista kysymyksista, ovat ne luultavasti pari vimeista kysymysta. Lo-

put yleensa unohdetaan. [1, luku 2]

Mitnickin kirja on tdynna kokemukseen pohjautuvia skenaarioita, joissa kayttajan mani-
pulaatiota toteutetaan erilaisissa ymparistdissa. Tieto on arvokasta, mutta sita on vaikea
kayttaa tiedemaailman teoreettisessa kasitemaailmassa. Mouton et al. ovat luoneet tut-
kimuksillaan sillan kokemusten ja teorian valille ja heidan luomansa kuvan 3 malli on

riittavan yksityiskohtainen kuvaamaan kaikkia Mitnickin kirjan skenaariota.
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4. TIETOJENKALASTELU

4.1 Termin historiaa ja maaritelma

Englanninkielinen termi phishing on yleisesti suomennettu muotoon tietojenkalastelu,
jota myo6s kaytetddn tassa tutkielmassa. Kaannos ei ole taysin tarkka, mutta silti ku-
vaava. Phishing kasittaa paaasiallisesti vain sahkopostilla tapahtuvan tietojenkalastelun.
Esimerkiksi tekstiviesteilla tapahtuvaa tietojenkalastelua kutsutaan termilld smishing ja
aanipuheluiden tapauksessa termina on vishing. Suomenkielinen termi tietojenkalastelu
kattaa yleisesti kaiken tietojenkalastelun kommunikaatiovalineesta riippumatta. Kommu-

nikaatiovaline voidaan erikseen mainita asian yhteydessa.

Sekd suomen- ettd englanninkielinen termi on juonnettu perinteisesta kalastuksesta.
Syyna on yhtalaisyys molemmissa toiminnoissa. Kuten kalastuksessa myds tietojenka-
lastelussa houkuttimena kaytetaan syattia, jolla yritetaan saada saalista. Tietojenkalas-
telussa madon tai vieheen sijasta syoéttina kaytetaan kayttajan manipulaatiota ja saaliiksi

yritetdan saada esimerkiksi kohteen tunnistetiedot.

APWG (Anti-Phishing Working Group) maarittelee tietojenkalastelun rikoksena, jossa
kaytetaan kayttgjan manipulaatiota ja teknisia keinoja tietojen varastamiseen kohteelta.
Kayttajan manipulaation keinoilla rikollinen yrittda saada kohteensa uskomaan, etta han
on tekemisissa laillisen ja luotettavan osapuolen kanssa. Kayttamalla harhaanjohtavia
sahkopostiosoitteita ja -viesteja, kohde pyritaan ohjaamaan vaarennetyille nettisivuille,
joiden tarkoitus on kalastaa kohteelta rikollisen haluamat tiedot kuten tunnistetiedot.

Vaihtoehtoisesti kohde yritetdan saada lataamaan haittaohjelma jarjestelmaansa. [12]

Hadnagyn mukaan tietojenkalastelussa |ahetetdan haitallisia sahkdpostiviestejd, jotka
valheellisesti nayttavat olevan peraisin hyvamaineisista lahteista. Tavoitteena on kerata
tunnistetietoja, toimittaa haittaohjelma kohteelle tai kerata muita tietoja mydhempia hyok-

kayksia varten. [9, luku 9]

Hadnagy viittaa maaritelmansa lopussa, etta tietojenkalasteluhytkkaykset voivat olla ite-
ratiivisia, jolloin edellisen hydkkayksen tulosta kaytetdan hyvaksi seuraavassa hyokkayk-
sessa. Tietojenkalastelu voi olla myds osa luvun 3.3 jarjestelmallista kayttajan manipu-

laatio -hyokkaysta, jossa tietojenkalastelulla yritetdan kerata tietoa kohteesta.
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Taman tutkimuksen viitekehyksessa tietojenkalastelu on luvun 3.2 ontologisen mallin
mukaan suora tai epasuora paasaantoisesti yksisuuntainen hyokkays. Tietojenkalaste-
lussa kaytetyissad sahkoposteissa tai tekstiviesteissa harvoin on mahdollisuutta vastata

tai vastauksiin ei reagoida.

Kaksisuuntaisena kommunikaatiovalineena aanipuhelut liitetdan yleensa tietojenkalas-
teluun, mutta niiden luonne on taman tutkimuksen mukaan enemman kayttajan manipu-
laatio -kasitteen mukainen. Aanipuhelua voidaan kuitenkin kayttaa tietojenkalastelussa
esimerkiksi tehostekeinona sahkoposti- tai tekstiviestihyokkaykselle, jossa puhelulla py-
ritddn vahvistamaan kyseisen viestin luotettavuutta. Adnipuheluissa ei kuitenkaan ole
suoraa yhteytta teknisiin aspekteihin, jotka erottavat tietojenkalasteluhyokkaykset kayt-
tajan manipulaatio -hydkkayksista. Kuten luvussa 3.2 mainittiin, 8anipuheluissa kayttajan
manipulaatio on korostetusti esilla. Niilld on mahdollista manipuloida kohdetta reaaliai-
kaisesti peitetarinaa ja tilanteeseen sopivia suostuttelukeinoja apuna kayttden. Kohteella
on myds vahemman aikaa reagoida ja analysoida puhelun sisaltéa. Rikollinen on voinut
suunnitella hyokkaysta pitkaan, joten moneen kohteen reaktioon voi olla vastaus jo val-

miina.

4.2 Kayttajaa manipuloiva tietojenkalastelu

Tietojenkalastelun tekninen puoli on laaja kentta erilaisia keinoja, joilla rikollinen voi yrit-
taa huijata kohdettaan. Esimerkiksi nettisivupohjaiset huijaukset tai erityyppiset haittaoh-
jelmat ovat laajoja aihepiireja, joista voisi tehda erilliset tutkimukset. Nama rajataan tasta

tutkielmasta pois siitd huolimatta, etta naissakin kayttajan manipulaatiota voi esiintya.

Sonowalin mukaan kayttajaa manipuloivan tietojenkalastelun voi jakaa kolmeen katego-
riaan: petollinen tietojenkalastelu (phishing), kohdennettu tietojenkalastelu (spear

phishing) ja valaanpyynti (whaling) [5, luku 2].

Petollinen tietojenkalastelu on tietojenkalastelun perusmuoto. Petollisen tietojenkalaste-
lun ominaispiirteitd ovat suuri maara satunnaisia kohteita, alhainen onnistumisprosentti
ja muihin tapoihin verrattuna alhaisin suunnitteluaika. [5, luku 2] Harjaantunut kayttaja
huomaa téllaiset huijausviestit helpolla. Kohteena ovatkin kayttajat, joiden tietoturvan
hallinta on mahdollisimman vahaista. Hyokkayksessa luotetaan maaraan sisallén osu-
vuuden sijaan. Esimerkiksi jos petollinen tietojenkalasteluhytkkays sisaltada 100000 sah-
kdpostiviestia ja onnistumisprosentti on 1 %, saa rikollinen silti 1000:n ihmisen tunniste-

tiedot haltuunsa.
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Kohdennetussa tietojenkalastelussa perusajatus ei muutu petollisesta tietojenkalaste-
lusta, mutta siina kaytetdan henkildkohtaisempaa lahestymistapaa hyokkaykseen. Sa-
tunnaisten kohteiden sijaan kohteeksi valitaan esimerkiksi tietty organisaatio tai jokin
muu toisiinsa sidonnainen ryhma ihmisia kuten tietyn pankin asiakaskunta. Tarkoituk-
sena on ensin kerata tietoa kohderyhmasta ja sen jalkeen suunnitella hydkkays keratty-
jen tietojen avulla sopivaksi juuri tuolle kohderyhmalle. Suunnittelutyén ansiosta kohden-
nettujen tietojenkalasteluhydkkaysten onnistumisprosentti on yleensd huomattavasti
suurempi petolliseen tietojenkalasteluun verrattuna. [5, luku 2] [11, luku 9] Kohdennettua
tietojenkalastelua voidaan kayttaa myos yksittaisiin inmisiin. Esimerkiksi osana luvun 3.3

jarjestelmallista kayttajan manipulaatio -hyokkaysta.

Valaanpyynti on kohdennetun tietojenkalastuksen muoto, jossa kohteena ovat korkean
profiilin henkil6t. Tallaisia ovat esimerkiksi poliitikot, yritysten johtoportaiden edustajat ja
varakkaat julkisuuden henkil6t. Erona kohdennettuun tietojenkalasteluun on, etta kor-
kean profiilin kohteiden tietoturva on vaikeampi murtaa. Varakkailla julkisuuden henki-
16illa on yleensa palkattuna ammattihenkild, joka vastaa heidan tietoturvastaan. Taman
takia taustatydn maara kasvaa ja hydkkays vie enemman aikaa. [5, luku 2] Valaanpyyn-
nin korkean profiilin kohteiden vuoksi rikollisen tavoitteena voi olla arkaluontoisen mate-
riaalin saanti. Tallaisia ovat esimerkiksi imagoa tai brandia vahingoittavat tiedot seka

poliittiset- ja yrityssalaisuudet. Asiayhteyteen liitetdan ajoittain yritysvakoilu ja kiristykset.

4.3 Tietojenkalasteluhyokkayksen elinkaari

Tietojenkalasteluhydkkayksen jakaminen vaiheisiin helpottaa hydkkayksen lahempaa
tarkastelemista ja hahmottamista. Tassa tutkielmassa jako vaiheisiin auttaa myos tieto-
jenkalasteluhytkkayksen vertaamista luvun 3.3 jarjestelmalliseen kayttajan manipulaatio
-hyokkaykseen. Jain ja Gupta ovat luoneet kuusiportaisen mallin (kuva 4), joka kuvaa

tietojenkalasteluhyokkayksen elinkaarta.

Step 1 Step2 | Step 3 Stepd | Step 5 Step 6
Planning and |-# Phishing Site |  Phishing - 7 - Data =  Break
Sotup Construction | Spreading Installation Callaction Qut

Kuva 4: Tietojenkalasteluhydkkayksen elinkaari Jainin ja Guptan mukaan [13].
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Tietojenkalasteluhydkkayksen vaiheet Jainin ja Guptan mukaan:

e Suunnittelu (Planning and Setup): Ensimmaisessa vaiheessa rikollinen valitsee
imitoitavan kohdeorganisaation avuksi hyokkaykseensa ja luo teknisen strate-

gian tavoitteena olevien tietojen saamiseen. [13, luku 3]

o Tietojenkalastelusivun rakentaminen (Phishing Site Construction): Rikollinen luo
tietojenkalastelusivuston, joka imitoi kohdeorganisaation virallisia nettisivuja ja

kun tyd on valmis han lataa tekemansa nettisivut internettiin. [13, luku 3]

o Tietojenkalastelusivun jakaminen (Phishing Spreading): Rikollinen valitsee kom-
munikaatiokanavat, joiden avulla han jakaa linkkia tietojenkalastelusivuille. [13,
luku 3]

¢ Asennus (Installation): Petollisten linkkien luonti tietojenkalastelusivuille. Petolli-

nen linkki voi sisaltaa haittaohjelman. [13, luku 3]

e Tulosten kerdys (Data Collection): Rikollinen saa haltuunsa tietojenkalastelusi-

vujen ja mahdollisen haittaohjelman kautta tulevia tietoja. [13, luku 3]

¢ Hallittu lopetus (Break Out): Saatuaan haluamansa rikollinen tuhoaa jalkensa el

tietojenkalastelusivut, sdhkdpostiosoitteet, jne. [13, luku 3]

Malli ei ota kantaa hydkkayksen kohteisiin eikd nain ollen hydkkayksen tyyppiin, mika
tekee siita refleksisemman. Jain ja Gupta eivat ota kantaa tietojenkalastelusivujen ajalli-
seen elinikdan. Tama on ymmarrettavaa, silla tietoturvan parantuessa tietojenkalastelu-
sivujen elinikd vahenee. Tietojenkalastelusivustoja etsitdan aktiivisesti ja esimerkiksi
Chromen Enhanced Safe Browsing -moodi voi tehda haitallisten nettisivujen tarkastuk-
sen parhaimmillaan 30 minuutin valein. Tama on verrattain uusi kehitysaskel, mutta osoi-

tus siitd, etta tietoturva jatkaa kehitystaan.

Vaiheita tarkastelemalla paljastuu, ettd kayttajan manipulaation osuus tietojenkalaste-
lussa on vahaista verrattuna kayttajan manipulaatio- hyokkayksiin. Peitetarinan pohja
valikoituu kohdeorganisaation valinnalla. Peitetarina tarkentuu viestien sisaltoa laatiessa
ja samalla valitaan peitetarinaan soveltuvat suostuttelukeinot. Jos kyseessa on kohden-
nettu tietojenkalastelu, viestien sisaltdé kohdistetaan tarkemmin kohteiden mukaiseksi.
Tehokkaimmillaan hyOkkaykset ovat, kun kohdistus tehdaan jokaiselle kohteelle erik-

seen.
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5. YHTEENVETO

Tutkielman paatavoitteena oli tutkia rajapintaa ihmiseen kohdistuvissa kyberhydkkayk-
sissa. Hyokkaysmuotoja I6ytyi kaksi: kayttdjan manipulaatio- ja tietojenkalasteluhyok-
kaykset. Molemmille hyokkaysmuodoille on yhteistd kahden tarkean elementin kaytto
hyokkayksissa: suostuttelukeinot ja peitetarina. Nama kaksi manipuloinnin keinoa yhdis-
tettyna ylla oleviin hyokkaysmuotoihin ovat ne tekijat, joiden avulla kyberrikollinen pystyy
lapaisemaan inhimillisen rajapinnan. Tutkielman toisena tavoitteena oli luoda selkeéat ra-

jat kahdelle tutkielman paakasitteelle: kayttajan manipulaatiolle ja tietojenkalastelulle.

Kayttdjan manipulaatiossa ja tietojenkalastelussa perusajatus on sama. Hydkkayksen
kohde pyritdan saada tekemaan inhimillinen virhe manipulaation avulla. Kayttajan mani-
pulaatiossa virhe johtaa suoraan luvattomien tietojen saantiin. Tietojenkalastelussa py-
ritddn saamaan haittaohjelma kohteen jarjestelmaan tai ohjaamaan kohde tietojenkalas-
telusivustolle, joka imitoi jotain peitetarinan mukaista luotettavaa tahoa. Tietojenkalastelu
sisaltaa lahtokohtaisesti aina jonkin teknisen aspektin osana hyokkaysta. Kayttajan ma-

nipulaatiossa ainoa tarkea tekninen puoli on kommunikaatiovaline.

Kayttajan manipulaation ja tietojenkalastelun valinen suhde on kompleksinen. Jarjestel-
mallinen kayttajan manipulaatio -hyokkays sisaltda usein tietojenkalasteluhyokkayksia
tiedonkeruu vaiheessa, jossa hyokkayksen kohteesta yritetaan saada mahdollisimman
paljon taustatietoa ennen varsinaisen hydkkayksen suunnittelua. Tietojenkalasteluhyok-
kayksien tarkein elementti on kayttajan manipulaatio, jota kaytetdan syottina hyokkayk-

sen kohteen huijaamisessa.

Kayttajan manipulointi -hydkkayksissa kohteeseen pyritddn luomaan luottamussuhde,
joka taman tutkielman mukaan on tarkein elementti kayttdjan manipulaatio -hyokkayksen
onnistumisessa. Luottamussuhteen muodostaminen on luonteeltaan hidasta, joten suos-
tuttelukeinoina voidaan kayttdd myds enemman aikaa vievia vaihtoehtoja. Yleisimmat
suostuttelukeinot kayttdjan manipulaatio -hydkkayksissa ovat auktoriteetti, mieltymys,

niukkuus, sosiaalinen hyvaksynta, vastavuoroisuus ja yhtenaisyys.

Tietojenkalasteluhydkkayksissa tilanne on painvastainen. Niissd suostuttelukeinona
kaytetdan yleensa jotain aggressiivisempaa vaihtoehtoa. Hyokkayksen tavoitteeseen py-
ritdan paasemaan sina aikana kuin tuo aggressiivisempi suostuttelukeino vaikuttaa koh-
teeseen heikentaen harkintaa ja maalaisjarjen kayttoa. Yleisimmat suostuttelukeinot tie-

tojenkalasteluhyokkayksissa ovat ahneus, kiire, uteliaisuus, pelko ja halu auttaa.
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Suostuttelukeinojen yhdistely voi parhaimmillaan tehostaa merkittavasti hydkkayksen
onnistumismahdollisuuksia. Suostuttelukeinojen valinta tapahtuu yleensa taustatyon ja
tiedonkeruun perusteella. Jos tallaista vaihetta ei ole kuten petollisessa tietojenkalaste-
lussa, yritetdan peitetarinaa ja suostuttelukeinoja kayttaen luoda uskottava massahyok-

kays, jossa hydkkayksen kohteiden suuri maara kompensoi kohdennuksen puutetta.

Peitetarina ja peiterooli ovat molemmissa hydkkdaysmuodoissa tarkeana osana. Tieto-
jenkalasteluhyokkayksissa peitetarina liittyy kiinteasti teknisiin aspekteihin kuten imitoi-
tavien nettisivujen rakentamiseen. Peitetarina ja -rooli ovat talléin osa imitoinnin koh-
detta. Kayttajan manipulaatiossa peitetarina tehdaan tiedonkeruu -vaiheen tulosten pe-
rusteella. Tehokkaimmillaan hyokkays on, kun peitetarina, suostuttelukeinot ja hyok-
kayksen tavoite ovat kaikki linjassa keskenaan ja ne on maaritelty riittdvan tiedonkeruun

perusteella.

Tulevaisuudenndkyma on suotuisampi kayttdjan manipulaatiolle kuin tietojenkalaste-
lulle. Kayttajan manipulaatio -hydkkayksissa ei ole pakollista tarvetta teknologialle muu-
ten kuin kommunikaatiovalineiden muodossa. Tiedonkeruuvaiheessa voidaan kayttaa
tietojenkalastelua apuna, mutta se ei ole valttamatonta. Hyvin suunniteltua kayttajan ma-
nipulaatio -hydkkaysta on vaikea havaita ja siinakin tapauksessa, etta se havaitaan, ri-
kollisen kiinnisaaminen on vaikeaa. Jos tulevaisuudessa siirrytaan kayttamaan sahkoista
tunnistautumista aktiivisemmin asiointien yhteydessa, voisi silla olla suuri vaikutus myos
kayttajan manipulaatiohyokkaysten hallinnassa. Tietojenkalastelussa tekniikka on kes-

keisessa roolissa ja nain ollen sitd on helpompi hallita teknisen tietoturvan avulla.
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