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Tassd tutkielmassa tarkastellaan tekodlyn hyodyllisyyttd, asemaa ja kdyttod modernissa
web-kehityksessd. Tarkoituksena on selvittdd aiempien tutkimusten perusteella,
millaisilla tavoilla tekodlyd hyddynnetdan ja onko sen kdyttd valttdméatontd web-
kehittdjille, joka haluaa pysyé tdimén nopeasti kehittyvdn ohjelmoinnin alan
kehityksessd mukana. Seké yksilon, ettd yrityksen tavoite on tehdd mahdollisimman
hyvéé koodia mahdollisimman pienin kustannuksin, joten on mielenkiintoista tutkia,
miten hyvin tekoély toimii téssd tyokaluna. Tutkielmassa perehdytidin ensin web-
kehitykseen ja tekodlyyn yleisesti, minké jalkeen siirrytddn tarkastelemaan tekodlyn
kayttod ja merkitystd. Lopuksi esitelldén sen erilaisia sovelluskeinoja web-kehityksen
eri vaiheissa.

Tutkielman artikkeleita ja konferenssipapereita on kerdtty Tampereen yliopiston
kirjaston Andor -palvelusta, ACM-tietokannasta ja Google Scholarista. Lahteitd on
kerétty vuosien 2012 ja 2023 vililtd, ja varsinkin uusimpia tekstejd on pyritty
painottamaan tekodlyn uusimpien kehitysharppauksien vuoksi. Valitut ldhteet
kisittelevit web-ohjelmistokehitysti ja erilaisia tapoja hyddyntii tekoélyd sen eri
vaiheissa.

Tutkimuksen tulokset tukevat tekodlyn kiayton hyodyllisyyttd apuvélineend web-
kehityksen eri vaiheissa. Rutiininomaisia tehtdvia ja vaikeasti ymmarrettdvid rakenteita
pystytddn toteuttamaan tekoédlyn avulla huomattavasti pelkkda ithmisen tyota
nopeammin ja tehokkaammin. Sitd voidaan soveltaa kaikissa web-kehityksen vaiheissa
ja eri osissa toimivaa web-sovellusta. [hmisen ja tekodlyn yhteistyon merkitys korostuu
tutkielman aikana, silld ilman thmisté tekoédlyn hyoty web-kehityksessd on hyvin
rajallinen. Sekd web-kehitysprosessi, ettd tekodlymallien kehitys ovat vaativia ja aikaa
vievid prosesseja, joten oikeiden tydkalujen valinta on tirkedd. Tekodlypohjaisia
tyokaluja on lukuisia erilaisia, ja niitd on saatavilla eri kdyttdtarkoituksiin. Niiden
vahvuutena on erityisesti nopeus ja tehokkuus, mutta heikkoutena epéluotettavuus ja
harjoitusdatan mahdollinen huono laatu. Tekodlyn kehitys on jatkuvaa, ja sen kehitys
ndkyy varmasti myos tulevaisuuden web-kehityksessa.

Avainsanat: tekoaly, web-kehitys, tekoalypohjainen web-kehitys, koodin generointi

Taman julkaisun alkuperaisyys on tarkastettu Turnitin OriginalityCheck —ohjelmalla.



-11-

Sisallysluettelo

1 JORAANEO ccuunueennirinniiintiinitrenneeennnecsnnecsseecsstesssnsssssessssnsssssssssssesssssnssssssssssassssans 1

2 Tekoily ja web-kehitys 3
2.1 Tekodlyn soveltaminen web-kehityksessi 3
2.2 Tekodlyn heikkoudet ja haasteet 5
2.3 Tekodlyn vahvuudet ja mahdollisuudet 5

3  Tekoilyn sovellustavat web-kehityksess: 6
3.1 Kaéyttoliittymien suunnittelu ja toteutus 6
3.2 Virheiden tunnistaminen ja ennustaminen 7
3.3 Sovelluksen tietoturva 8
3.4 Sovelluksen testaus 9
3.5 Web intelligence 10
3.6 Koodin generointi 10

4 KeSKUSTEIU cuccneeeceiineiiiiitictiinninnecntecneisaisneessecsssissssssssssssessssssssssssassssesssssssaans 11

5 YREEENVELO..uueeeeenneeieiiinereciisnnenncssneeecsssnnsesssssssenssssssseesssssssnsssssssanssssssnssssssssasssssns 12

LANAEIUELLEIO.....ccovveeeunreeeeererrereeneeesscsseseeesssssssssssessessssssssssssasssssssssssssssasssssssssssssssasassasses 14




1 Johdanto

Web-kehitys on ohjelmistokehitysté, jossa sovellus suoritetaan selaimessa. Nettisivu tai -
sovellus on jokaiselle yritykselle ldhes valttiméattomyys ja siksi se on yksi suosituimmista
ohjelmoinnin muodoista (Dzhangarov et al., 2021). Kayttijaystavillinen ja toimiva
verkkosivu on oleellinen keino sekd houkutella uusia asiakkaita ettd pitdd vanhat
asiakkaat tyytyviisind. Siksi web-sovelluksia kehitetddn jatkuvasti. Mahdollisimman
hyvin toimivat palvelut ovat lopulta jokaisen etu. Web-ohjelmointi kehittyy jatkuvasti ja
uusia tyokaluja ja sovelluksia tulee markkinoille jatkuvasti.

Web-sovelluksen toiminta perustuu asiakasohjelman esittdimiin pyyntoihin ja
palvelimen vastauksiin eli web-sovellus on kéytdnnossd ndiden vilinen
vuorovaikutusmalli, joka toimii selaimessa (Dzhangarov et al., 2021). Sovellus jaetaan
selainpuoleen eli front-endiin ja palvelinpuoleen eli back-endiin. Selainpuolella
tarkoitetaan koodia, joka ajetaan selaimessa eli siitd nikyvét kdyttdjdlle sivun rakenne,
tyyli ja toiminnallisuus. Puolestaan palvelinpuolella tarkoitetaan kaikkea piilossa
suoritettavaa koodia, kuten pyyntdjen kasittely, tietoturva ja tietokantaoperaatiot. Usein
back-end koodi on ohjelman kannalta raskasta ja onkin tyypillistd, ettd palvelimina
kiytetddn erilaisia pilvipohjaisia ratkaisuja, jolloin raskas laskenta tapahtuu pédasiassa
sielld (Dzhangarov et al., 2021). Tam4 tehostaa sekéd ohjelmaa, ettd ohjelman toteutusta
huomattavasti.

Toimivan ja kayttdjaystdvillisen web-sovelluksen luominen on hidas ja vaativa
prosessi. Sopivien tydkalujen ja metodien valitseminen ja l0ytdminen on tirkedd
mahdollisimman sujuvan prosessin ja odotuksia vastaavan lopputuloksen kannalta.
Ohjelmointiympériston ja -kielen lisdksi web-kehittdjan tulee wvalita esimerkiksi
tietokanta, pilvipalvelu, tyylikirjasto ja versionhallinta. Ohjelmointikielistd suosituimpia
ovat web-ympdristdssd JavaScript, Java ja Python, joista jokaisesta 10ytyy lukuisia
erilaisia kirjastoja web-kehitykseen (Dzhangarov et al., 2021).

Tekodlylla tarkoitetaan jérjestelmén kykyé tulkita sille annettua dataa oikein ja siitd
saadulla tiedolla oppia suorittamaan erilaisia tehtdvid joustavasti ja ihmismaéisesti.
Varsinkin suurien dataméérien ja kasvaneen laskentatehon myoté, tekoédly on noussut
valtavaksi liiketoimintamahdollisuudeksi ja puheenaiheeksi yleisesti. Tadlld hetkelld
tekodly on erityisen hyddyllinen yksinkertaisissa ja rutiininomaisissa tehtdvissa.
Kuitenkin jo pitkdin on uskottu sen pystyvdn alkaa esittdmdén kognitiivisia,
emotionaalisia ja sosiaalisia kykyjd tuotoksissaan, ja ndin mukailemaan paremmin
thmisen tekemada tyotd. (Haenlein & Kaptan, 2019) Tekoély jaetaan eri kategorioihin,
joista tirkein sen soveltamiseen web-kehityksessd on neuroverkot. Neuroverkoilla
tarkoitetaan jirjestelmii, jotka simuloivat dlykkyyttd, jaljittelemélld aivoissa tapahtuvaa
asioiden yhdistelyé. (Pareek, 2012)



Tekodlyd hyodynnetdén web-kehityksessé jo laajalti, ja sen kdyton voidaan odottaa
vain kasvavan tulevaisuudessa. Tekoélyteknologioiden yhteenlaskettu markkina-arvo oli
arviolta noin 7.35 miljardia Yhdysvaltojen dollaria vield vuonna 2018, mutta vuonna
2025 sen oletetaan kasvavan noin kymmenkertaiseksi, mikd kuvastaa hyvin
tekodlymarkkinoiden kehitystd. Tekodlyn ja koneoppimismallien levittyd kaikkien
kayttoon, uskotaan sen vaikuttavan moderniin web-kehitykseen. (Gupta, 2019)

Tekodly toimii web-kehittdjén tukena monella tavalla. Web-sovelluskehitys on turha
aloittaa tyhjastd, silld tekodlyn kehityksen myd6td on olemassa lukuisia keinoja saada
kayttoon valmiita, toimivia ja testattuja komponentteja, mikd tekee sovelluksen
kehityksestd nopeampaa ja tehokkaampaa. (Gupta, 2019) Automaattiset ominaisuudet ja
generoitu koodi voivat toimina suurena apuna web-sovellusta toteuttaessa, mutta voivat
aitheuttaa my0s ongelmia. Luvussa 2.2 lisdé tekoédlyn haasteista ja ongelmista.

Datan méadrin kasvaessa sen hyddyntdminen, mutta my0s turvallisuus on suuressa
osassa  kayttdjaystdvillisen = web-sovelluksen  toteutusta. Tekodlypohjaiset
koneoppimismallit ovat vahvistaneet sivujen tietoturvaominaisuuksia, ja néiden
jattdminen pelkéstddn ihmisen toteutettavaksi olisi turhaa ja riskialtista. Data, jota
hyodynnetddan muun muassa web-sovellusten jatkuvaan kehitykseen pysyy néin
yksityisend. Tekodlyn avulla datan kerddminen ja analysointi voidaan automatisoida, ja
ndin kehittdd web-sovelluksia paremmiksi tehokkaasti. Tekodlyd hyddyntdd myos
testaus, joka on erittdin tarkeéd julkaistavan web-sovelluksen toiminnan kannalta. (Gupta,
2019) Tekodlya voidaan siis hyddyntdé eri web-kehitysprosessin vaiheissa ja tehtdvissa.
Yksin se ei kuitenkaan toimi, vaan tarvitaan erilaisia osaajia luomaan toimiva ja valmis
kayttdjaystavillinen sovellus, ja yhdistimiéin sen tarjoamat palat toisiinsa.

Tama tutkielma on kirjallisuuskatsaus, jossa perehdytién tekodlyn hyddyllisyyteen ja
merkitykseen modernissa web-kehityksessd aiempien tutkimustuloksien perusteella.
Aloitin tutkielman ldhteiden haun Andor -palvelusta hakusanoilla “artificial intelligence”
ja “web development” ja rajasin hakutulokset vuodesta 2015 vuoteen 2023 ja
vertaisarvioituihin lehtiin. Léhteitd aiheesta 16ytyy paljon, mutta tirkein rajaava tekija
niiden valinnassa on ollut se, tarjoaako ldhde relevanttia ja luotettavaa tietoa tutkielman
tarkeimmisté teemoista vai jotain aiheen vieresta.

Kirjallisuuskatsauksen edetessd ja tutkielman rakenteen hahmotuttua hakuni ovat
kohdistuneet tarkemmin tiettyihin tekodlyn sovelluksiin ja eri web-kehityksen vaiheisiin,
joissa tekodlyd hyodynnetddn. Hakusanoina ovat toimineet esimerkiksi “bug”,”UI”,
“information security”, “data”, “automation”, yhdistelemilld né&itd hakusanoihin
“artificial intelligence” ja “web”. Artikkeleita on tutkielman edetessd haettu Andorin

lisadksi ACM-tietokannasta ja Google scholarista.



2 Tekoaly ja web-kehitys

Tassd kappaleessa esitellddn web-sovelluksen ja web-kehityksen rakenteet, joihin
tekstissd viitataan myohemmin. Kappaleessa esitelldin myos erilaisia tekodlyn
sovelluskohteita ja web-kehityksessd sovellettavia tekoédlyn tekniikoita. Lisdksi otetaan

kantaa tekodlyn vahvuuksiin, heikkouksiin ja merkitykseen web-kehityksessé.

2.1 Tekoilyn soveltaminen web-kehityksessi

Web-sovelluksia on dynaamisia ja staattisia, joiden erona on dynaamisen sovelluksen
jatkuva vuorovaikutus palvelimen kanssa. Staattiselle web-sovellukselle riittd4 sen lataus,
kun sivu avataan, mutta dynaaminen sivu pdivittyy jatkuvasti kdyttdjan syotteiden
perusteella. Dynaaminen web-sovellus toimii kolmessa tasossa alla olevan kaavion
mukaan. (Tekerek & Bay, 2019)
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Kuva 1 Dynaamisen web-sovelluksen toiminta (Lahteestd: Tekerek & Bay, 2019)

Suurin osa web-kehityksestd keskittyy toiseen tasoon, jossa itse web-sovellusta
kehitetddn. Tamén lisdksi myOs tietokannan rakentaminen ja suunnittelu vaatii tyota.
Tutkielmassa keskitytddn ldhinnd tekodlyn soveltamiseen dynaamisissa web-
sovelluksissa niiden yleisyyden ja moderniuden vuoksi.

Web-kehitys sisdltdd samat vaiheet kuin mikd tahansa muu ohjelmistokehitys:
tarveanalyysin, suunnittelun, toteutuksen, testauksen ja jatkokehityksen (Fadhil et al.,
2020). Se ldhtee kidyntiin vaatimusten kerdykselld, jossa kartoitetaan esimerkiksi
sovelluksen kéyttotarkoitus, kéyttdjdkunta ja tirkeimmét ominaisuudet. Sen jilkeen
siirrytddn ohjelmiston suunnitteluun, jossa muun muassa péitetddn sovelluksen
arkkitehtuurista, designista ja komponenteista, jotka sitten toteutetaan sovelluksen
toteutusvaiheessa. Toteutuksesta siirrytddn testaukseen ja jatkokehitykseen, joissa
varsinkin sovelluksen kiytettdvyyden ja toimivuuden takaaminen on olennaista. Web-
sovelluskehitys on iteratiivinen prosessi, ja sen vaiheet menevét usein pééllekkdin sekd
pysyvat mukana koko sovelluksen elinkaaren ajan. Tekoélyd voidaan hyddyntdd web-

kehityksen jokaisessa vaiheessa.
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Kuva 2 Sovelluskehityksen elinkaari (Léhteestd: Dehaerne et al., 2022)

Sekd kayttdjan ndkokulmasta ettd sovelluksen laadun ja turvallisuuden kannalta
tekodly on web-kehittdjéille olennainen tyokalu. Tekodlypohjaiset tietoturvaratkaisut,
automatisoidut testausmenetelmaét ja koodin seké sovelluksen laadun parantaminen ovat
sen suoria kayttoesimerkkeja ~ web-kehityksessd.  (Gupta, 2019) Kaikessa
ohjelmistokehityksessd on haasteena varsinkin sovelluksen laatu ja kehityksen nopeus.
Tekodlypohjaiset tyokalut pyrkivdt vastaamaan varsinkin niihin haasteisiin ja niitid
kehitetddn eri sovellusalueihin jatkuvasti. (Fadhil et al., 2020)

Web-kehittdjan tulee pysyd mukana tekodlyn kehityksessa, silld sen avulla pystytidin
toteuttamaan ja parantamaan web-sovelluksia huomattavasti pelkkdd ithmisen tyotd
tehokkaammin. Sovelluskehityksen lisdksi tekodlyd hyoddynnetddn web-sovelluksissa
esimerkiksi sisdllon ja mainosten personoinnissa ja apuvilineiden, kuten chatbottien ja
aanentunnistuksen, muodossa (Gupta, 2019). Tekoidly toimii my6s mahdollisuutena
hyodyntdd internetistd perdisin olevaa dataa entistdi paremmin varsinkin
kayttdjdkokemuksen parantamiseen (Pareek, 2012). Niin esimerkiksi sovelluksen
personointi ja ulkoasu kehittyvét tekodlyn mukana.

Tarkeita tekodlyn tekniikoita web-kehityksessa ovat koneoppiminen, syvdoppiminen
ja konendkd. Koneoppimisessa on kyse hahmontunnistuksesta eli aiemmasta datasta
pyritddn oppimaan kaavoja, joita voidaan sitten soveltaa uuteen dataan esimerkiksi
luokitteluun ja regressioon. Syvdoppimisessa pyritddn kehittdmddn algoritmeja, jotka
pystyvit 10ytdméddn datasta piilossa vaikuttavia yhteyksid sekd kaavamaisuuksia
hierarkisoimalla dataa. Konendko puolestaan tarkoittaa tekodlyn kykyd analysoida ja

ymmaértdd kuvia ihmisen tavoin. (Stocco, 2019)



2.2 Tekoilyn heikkoudet ja haasteet

Tekodly ei pysty samanlaisiin kognitiivisiin toimintoihin kuin ithminen vaan mukailee
niitd opetusdatastaan tunnistamiensa kaavojen ja yhteyksien perusteella (Huang & Zheng,
2023). Se tekee siis johtopddtoksid sille syotetyn datan perusteella yhdistelemilld ja
tunnistamalla asioita kaavamaisesti, eikd oikeasti kokemalla niitd. Virheiden ja
epatoivottujen seurauksien vélttimiseksi, on erityisen tdrkedd opettaa malleja
laadukkaasti ja syottdd niille riittdvén laadukasta dataa. Tietoisuuden ja subjektiivisen
kokemuksen ansiosta tekodly ei pdrjad ihmiselle kekselidisyydessd ja luovuudessa
(Huang & Zheng, 2023). Se ei mydskddn pysty ymmaértamdan ithmistd yhtd hyvin kuin
toinen ihminen, joten ihmisen rooli pysyy vield suurena kaikessa web-kehityksessa.

Tekodlymallien kehitys on vaativa ja aikaa vievdd prosessi kehityksen
monimutkaisuuden vuoksi. Esimerkiksi vaikeasti ymmérrettdvd rakenne, ja malliin
herkésti syntyvd harha, ovat kehittdjien riesana (Stocco, 2019). Moni asia voi johtaa
heikkolaatuiseen dataan, joka paityy tekodlymallin kdyttoon. Esimerkiksi virheellinen,
riittdmiton tai epdedustava data on tekodlymallien jatkuvana riesana. Datasta saattaa
16ytyd virheellisid korrelaatioita, tai esimerkiksi jokin ryhmai saattaa olla yliedustettuna
tai suosittuna. (Reyero et al., 2023) Datan ja koneoppimismallien tulee siis olla
puolueettomia ja virheettomid, ettd niistd on oikeasti hyotyd. Web-kehitykseen
soveltuvien tekodlymallien luomisessa ongelmaksi saattaakin koitua riittdvan laadukkaan
datan heikko saatavuus. Data on usein rikkonaista, ja sen késittelyyn menee huomattava
madrd aikaa ja resursseja. Usein ongelmaksi koituu myds datan yksipuolisuus, missd
tapauksessa korrelaatiot ovat védristyneitd ja myods malli saattaa helposti toimia véirin
(Reyero et al., 2023).

Tekodlypohjaisten tyokalujen heikkouksiin ja rajoituksiin lukeutuvat myds tekoédlyn
generoiman koodin mahdollinen heikko laatu, epdjohdonmukaisuus, epitarkkuudet sekd
mahdollinen epdajantasaisuus (Huang & Zheng, 2023). Tekoidly ei esimerkiksi
vilttdméttd osaa ottaa suoraan huomioon kaikkia turvallisuus- ja tyyliseikkoja, joten
ithmisen tulee valvoa sen tuottamaa sisdltdd jatkuvasti. Tekodlyn tiedot ja taidot
perustuvat vain sille sydtettyyn dataan, mikéa ei kata kaikkea (Huang & Zheng, 2023).
Tadmai saattaa joissain tilanteissa johtaa ongelmiin esimerkiksi juuri vanhentuneen tiedon

ja sen tuottamien viérien johtopaitdksien vuoksi.

2.3 Tekoilyn vahvuudet ja mahdollisuudet

Tekodlymallit  ovat  web-kehityksessd  hyddyllisid  varsinkin ~ sovelluksen
tietoturvaominaisuuksien parantamisessa, testauksen automatisoinnissa, datan keruussa
ja analysoinnissa sekd koodin ja kayttoliittyméasuunnitelmien laadun parantamisessa
(Gupta, 2019). Néiden lisdksi tekodlyd voidaan hyddyntdd ohjelmointiprosessissa
ohjelmoinnin tukena erilaisten tekodlypohjaisten tydkalujen, kuten OpenAl:n ChatGPT:n
ja GitHub Copilotin avulla. Ndma tyokalut pystyvit talla hetkelld esimerkiksi selittdmaéan,



uudelleenjérjestimiin, yksinkertaistamaan, korjaamaan ja tdydentdimddn koodia sekéd
testaamaan sitd ja l0ytiméddn ohjelmointivirheitd. (Lau & Guo, 2023) Niin
tekodlypohjainen ohjelmointi pystyy séddstimddn varsinkin aikaa ja vaivaa koodia
kirjoittaessa sekd toimimaan apuna erilaisten ominaisuuksien toteutuksessa.

Verrattuna ihmiseen tekoély on tilld hetkelld tehokkaimmillaan rutiininomaisissa
tehtdvissd, ja kun késittelyssd on erilaisia laajoja datajoukkoja. Tekodlypohjaisista
tyokaluista esimerkiksi Copilotia ohjelmistokehittéjét kiyttdvit ohjelmoinnissa varsinkin
mahdollisuuksien kartoittamiseen ja tyon nopeuttamiseen (Lau & Guo, 2023).

Internetin sekd sieltd saatavan datan méérdn kasvaessa mahdollistuu uudenlaisten
palveluiden ja tyokalujen kehitys (Pareek, 2012). Esimerkiksi ddnen-, kuvan- ja
tekstintunnistuksen hyddyntdminen, kayttdjdkokemuksen parantaminen, koodin
muutoksista oppiminen sekd testien automaattinen luonti ja ylldpito ovat tekodlyn
kehityksen mahdollisuuksia (Stocco, 2019). Tekodlyn kehityksen uskotaan olevan vasta
alkuvaiheessa, ja uusien tekodlypohjaisten mallien ja tydkalujen kehitys on jatkuvaa
(Gupta, 2019). ChatGPT ja Copilot toimivat esimerkkeind kayttdjaystivillisistd
tyokaluista, jotka ovat kaikkien saatavilla ja kédytettdvissd. Vastaavien tyokalujen
kehityksen voi uskoa kasvavan tulevaisuudessa, ja ndin web-kehityksen kehittyvin sen

mukana.

3 Tekoilyn sovellustavat web-kehityksessa
Téssd kappaleessa esitellddn erilaisia olemassa olevia ja tutkijoiden visioimia tekodlyn
sovelluskeinoja. Kaikkia sovelluskeinoja ei ole voitu sisdllyttdd tutkielmaan, mutta

mukana on web-kehitysprosessin kannalta olennaisimmiksi arvioidut.

3.1 Kayttoliittymien suunnittelu ja toteutus
Tekodlyd voidaan hyodyntdd kayttoliittymien suunnitellussa ja  luomisessa.
Kéyttoliittyméan suunnittelu alkaa usein ideoinnista ja hahmottelusta. Kun suunnitelma on
saatu valmiiksi, aletaan sitd kokeilemaan itse ohjelmassa. Tekodlyd on ehdotettu timéan
prosessin nopeuttamiseen generoimalla koodipohjia suoraan piirretyistd suunnitelmista.
Téllaiset tekodlymallit hydodyntavit varsinkin neuroverkkoja ja konendkdd ymmartimaéan
kuvaa graafisesta kayttoliittymasta, siirtddkseen sen valmiiksi koodielementeiksi kuten
tekstiksi ja nappuloiksi itse ohjelmaan. (Stocco, 2020) Néin kéyttoliittymien suunnittelu
ja toteutus tehostuisi silld perusominaisuudet tiyttdvien kdyttoliittymédpohjien luominen
ja testaus siirrettdisiin tekodlyn vastuulle. Talloin web-kehittdjdlle jaa enemmaén
resursseja vaativampien ominaisuuksien toteuttamiseen.

Tekodlylld voidaan parantaa myds kayttoliittyméin suunnitelman laatua ja poistaa
paineita suunnittelijan harteilta. Tekodlyn avulla saadaan helposti luotua

perusvaatimukset tdyttaviat pohjat komponenteille, sekd myds kehitettyd suunnitelmia



eteenpdin ja aina innovatiivisemmiksi. Tekodlypohjainen kayttoliittymien suunnittelu
toimii ihmisen ja tekoédlyn vuorovaikutuksena. (Huang & Zheng, 2023)

Kayttoliittymien suunnittelu ei siis toimi pelkdstddn tekodlyn avulla. Tekodlya
voidaan kayttdd esimerkiksi olemassa olevien design-pohjien kopiointiin ja
parantamiseen, sekd erilaisten komponenttien generointiin (Huang & Zheng, 2023).
Tekodly oppii sille annetusta datasta, eikd pysty ihmisen silmin tarkastelemaan
kopioimiaan tai luomiaan kéyttoliittymid. Téten ihmistd tarvitaan sekd mallin
opettamiseen, ettd datan keruuseen, jonka on oltava riittdvén laadukasta (Huang & Zheng,
2023). Ilman ihmistd tekodlypohjainen malli pystyy tuottamaan lukuisia piirroksia ja
koodipohjia, mutta ihminen tarvitaan, samoin kuin datan valitsemisessa, rajaamaan néista
hyvit ja huonot (Huang & Zheng, 2023).

Tekodly mukailee ihmisen dlykkyyttd ja pystyy avustamaan péitoksenteossa. Se
pystyy tukemaan pddtoksentekoa ja nopeuttamaan sitd tunnistamalla ainakin védrit
paitokset, mutta paitoksen lukitseminen jdd viimekddessd ithmisen harteille. Tekodlyn
nykytilassa ei voida puhua vield dlykkyydestd, joten varsinkin kriittisissd ja tirkeissd

linjauksissa sen apua kannattaa hyddyntda maltillisesti. (Huang & Zheng, 2023)

3.2 Virheiden tunnistaminen ja ennustaminen

Ohjelmointivirheiden késittely on kriittisessd osassa modernia web-kehitystd. Niiden
padseminen valmiiseen tuotteeseen aiheuttaa helposti yritykselle mainehaittaa ja siksi ne
pyritddn poistamaan kokonaisuudessaan jo sovelluksen tuotannon aikana. Lisdksi
virheiden tapahtuminen ohjelmiston kehityksen aikana on ldhes véistimitonti ja niiden
késittely aina ehkdisemisestd 10ydokseen ja ratkaisuun vie huomattavan osan kehityksen
resursseista. Virheiden tunnistaminen ja ennustaminen ovat monimutkaisia tehtévid ja
siksi menetelmid virheiden tunnistamiseen ja ennustamiseen hyddyntden tekoélyn
keinoja pyritddn kehittdméén. (Fadhil et al., 2020)

Virheiden tunnistusta voidaan ldhestyd monin eri tekodlyn keinoin. Esimerkiksi
tiedonlouhinta-, neuroverkko- ja koneoppimispohjaisia malleja on saatavilla ja
kehityksessd. Namid mallit pystyvét tunnistamaan ja luokittelemaan erilaisia vikoja,
haavoittuvuuksia ja virheistd suuristakin ohjelmistoista. (Fadhil et al., 2020)
Virheentunnistajille, jotka perustuvat néihin tekodlyn keinoihin on tyypillistd regression,
klusteroinnin ja luokittelun hyddyntiminen. Erityisen hyddyllistd on ennen testausta
16ytyvien virheiden tunnistus ja paikantaminen ja tdtd lahestytdfin usein varsinkin
tiedonlouhinnan keinoin (Fadhil et al., 2020). Monet ohjelmointivirheet huomataankin
vasta testausvaiheessa tai sovelluksen elinkaaren myohemmissé vaiheissa, joten tekodlyn
merkittdvind etuna on virheen mahdollisimman aikainen tunnistaminen, jolloin koodi on
vield ohjelmoijan muistissa ja virhe korjattavissa merkittdvésti pienemmélld vaivalla ja

resursseilla.



Ohjelmointivirheitd voi tapahtua my06s koodin konfiguraation muuttuessa sovellusta
ajettaessa, jolloin seuraukset varsinkin suurissa sovelluksissa voivat jatkua pitkélle ja ovat
usein vaikeammin korjattavissa. Tekodlypohjaisia keinoja on etsitty ennustamaan virheita
konfiguraation muuttuessa. Erityisen hyddyllisenéd pidetdin riskialttiilden muutoksien ja
koodimoduulien tunnistamista. Ndin voitaisiin tunnistaa osat, jotka tarvitsevat eniten
tarkastelua esimerkiksi testausvaiheessa ja koodia muokatessa. Tdménhetkinen tutkimus
keskittyy ldhinnd vikojen tunnistamiseen ja ennustamiseen, eikd esimerkiksi erilaisten
konfiguraatioiden tuottamiseen. (Fadhil et al., 2020) Myo6s virheiden ennustamisen
tavoitteena on virheiden mahdollisimman aikainen paikantaminen ja 16ytyminen. Tapoja
ennustajien toteuttamiseen on monia, joista esimerkkeind tunnistajien tavoin erilaiset
luokittelijat ja neuroverkot sekd syvdoppimisen -mallit ja bayesilaiset metodit (Fadhil et
al., 2020).

Myos tekodly tekee virheitd, ja se ei vélttdmattd pysty tunnistamaan omia virheitdin.
Pelkkédédn tekodlyyn nojautuminen ohjelmaa testatessa olisi hyvin riskialtista, mutta

apuvélineend se toimii erittdin hyvin ja on ldhes valttiméton suuria ohjelmia toteuttaessa.

3.3 Sovelluksen tietoturva

Web-sovellukset monimutkaistuvat ja niiden késittelemén datan mééra kasvaa jatkuvasti.
Siksi tietoturvasta tulee aina vain suurempi osa modernia web-kehitysti, jossa tekodlya
hyodynnetddn varsinkin vahvistamaan kéyttdjitietojen suojausta ja sovelluksen
turvallisuutta (Gupta, 2019). Sovelluksen turvallisuudesta pystytdéin huolehtimaan
suunnittelemalla ja toteuttamalla koodi oikein, mutta on tyypillistd, ettd monella web-
kehittdjdlld on riittdméttomét tiedot ja taidot koskien mahdollisia uhkia web-
ympéristdssd. (Tekerek & Bay, 2019). Perinteiset web-sovelluksen palomuurit pystyvit
estimddn verkosta tulevat hyokkdykset tehokkaasti, mutta varsinkin HTTP eli
hypertekstin siirtoprotokolla sisdltdd haavoittuvuuksia, joihin perinteiset suojaukset eivit
valttdmatta kaikissa tapauksissa toimi.

Tekerek ja Bay (2019) esittelevit artikkelissaan tekodlypohjaisen palomuurin, jossa
HTTP-hyokkaykset tunnistetaan opettamalla palomuuri tunnistamaan HTTP-liikenteesta
tulevia poikkeavuuksia hyddyntdmélld neuroverkkoja. Kéytinndssa palomuuri opetettiin
siis tekodlylld tunnistamaan epitavalliset HTTP-pyynnot sekd pyynndt, jotka eivit sovi
rakenteeltaan sovelluksen hyviksymiin pyyntdihin. Tutkimuksessa vertailtiin toteutusta
aiempiin tutkimustuloksiin ja todettiin tekodlypohjaisen ratkaisun seki estdvén verkosta
tulevat hyokkdykset, ettdi suojaamalla sovelluksen HTTP-hyokkayksiltd perinteisid
palomuureja paremmin. Lisdksi todettiin, ettd pelkkd HTTP-pyyntdjen suojaus sdédnnoilla
ei tule riittdméddn. Tassdkin tapauksessa on hyvd huomata, ettd tekodly ymmaértdd
ainoastaan kaavat, joita se oppii sille syotetystd datasta, eikd oikeasti ymmarrd mitd on

tekemissd. Siksi thmisen rooli on yha suuri tietoturvan suunnittelussa ja toteutuksessa.



Suurin osa hyokkayksistid verkossa tapahtuu sovelluksen tasolla verkkoliikenteessa.
Web-sovelluksen palomuurilla tarkoitetaan jérjestelmad, joka rajaa ja valvoo sovelluksen
ja palvelimen viélilld tapahtuvaa liikennettd. Perinteinen palomuuri toimii tunnistamalla
tuntemattomia pyyntdjd tai tunnistamalla tunnettuja hyokkéystyyppejd, joko suoraan
palvelimessa tai sovelluksen ja palvelimen vilissd. Perinteisen palomuurin heikkoutena
on, ettd jokainen hyokkéystyyppi pitdd lisdtd sithen erikseen ja uudet hyokkaystyypit
joudutaan aina lisidméén siihen, tai se olisi tehoton niitd vastaan. (Tekerek & Bay, 2019)

Tekoélypohjaisen hybridipalomuurin vahvuutena on, etti se pystyy sille sydtettyjen
saantojen lisdksi tunnistamaan epétavallisia HTTP-pyynt6ja ja paivittdmaan itsedén sille
syotetyn datan perusteella. Tutkimuksen palomuurin tekoély toteutettiin neuroverkkona,
joka tarkastelee syotteen kirjaimia ja pituutta, pyrkien tunnistamaan hyokkayksia oikeasta
palvelimen liikenteestd. Mallille sydtettiin HTTP-dataa, josta se oppi tunnistamaan

hyokkdykset perinteisid malleja nopeammin. (Tekerek & Bay, 2019)

3.4 Sovelluksen testaus

Testaus on tdrked osa web-sovelluksen elinkaarta. Testaamalla sovellusta jatkuvasti
riittdvin tarkasti varmistetaan sovelluksen tehokkuus ja luotettavuus seké erilaiset virheet
sovelluksen toiminnallisuudessa voidaan havaita. (Alenzi et al., 2022) Manuaalinen
testaus ja testien luominen on aikaa vievia ja siksi automaattiset tyokalut voivat olla hyvin
hyddyllisid sovelluksen testausta kehittdessa.

Automaattiset testityokalut ja metodit kehittyvit teknologian mukana kovaa.
Esimerkkejd markkinoilla olevista web-sovellusten testaustyokaluista ovat Selenium,
Watir, TestComplete, SahiPro, QTP, JMeter ja LoadRunner. Kdytettavit tyokalut valitaan
pddasiassa tuettavien kielien, ominaisuuksien, jdrjestelmédn ja saatavilla olevan tuen
perusteella. Nédmid tydkalut vaativat monipuolista ohjelmointiosaamista ja usein
kokemusta niiden kdytostd, jotta niitd padstdan hyodyntamédn kdytdnndssa. (Alenzi et al.,
2022) Ne kuitenkin mahdollistavat jatkuvan ja monipuolisen ohjelman testauksen ja siksi
automaattinen testaus on erityisen hyddyllista.

Automaattiset testityokalut eivdt ole tdydellisia ja niiden kéyttd sisdltdd
ongelmakohtia. Esimerkiksi testien kehitys on yha ty6lésté ja aikaa vievdd seki testien
ylldpidon kustannukset nousevat suuriksi sovelluksen monimutkaistuessa. Ongelmia
voidaan ldhestyéd esimerkiksi konenddn ja koodin indeksoinnin yhdistelylld tavoitteena
nopeuttaa ja tehostaa testien luomista, ylldpitoa ja korjausta. Testitydkalut toimivat
padasiassa vain kooditasolla, eivitkd ota huomioon sovelluksen visuaalisia piirteitd.
Konendolld pystytddn vastaamaan tdhdn ongelmaan. Myds testien tapauksessa

tekodlymallien kehitys on haastavaa ja sisdltdd erilaisia kehityskohtia. (Stocco, 2019)
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3.5 Web intelligence

Internetissd tapahtuu valtavasti litkennettd jatkuvasti, josta jadvaa tietoa voidaan kerdta
hyodynnettaviksi eri tarkoituksiin. Web intelligencelld tarkoitetaan timin internetisté
perdisin olevan tiedon tutkimista, kerddamistd ja analysointia tekodlyn keinoin (Pareek,
2012). Web intelligence toimii siis mahdollisuutena kehittd ja tehostaa palveluita aina
vain paremmiksi hyddyntéen verkosta louhittua tietoa, jota pelkkd ihminen ei valttamatta

pystyisi hyddyntdmaén ja késitteleméén ilman tekodlyn apua.

Tiedonlouhinta web-
sovelluksesta

1

Sisaltd Kayttajaliikenne Rakenne

¥

Klusterointi Luokittelu | Assosiointi

Kuva 3 tiedonlouhinta web-sovelluksesta (Léhteestd: Pareek, 2012)

Tietoa louhitaan internetistd eri tavoin, mutta péddasiassa tdmdn kaiken tyon
tavoitteena on tuottaa mahdollisimman hyvii palveluita kéyttéjille. Dataa voidaan louhia
verkkosivun liikenteestd, rakenteesta ja sisdllostd hyddyntden eri tekodlyn tekniikoita.
Esimerkiksi kuluttajatietojen ja -tottumusten tarkastelu on erittdin hyddyllistd sovellusten
kehittdmisessd ja personoinnissa. Puolestaan siséltdd ja rakennetta tarkasteltaessa voidaan
16ytdd ndkemyksid sovellusten parantamiseen entisestdin. MyoOs internetin alykkaat
jarjestelmdt ovat esimerkki web intelligencen hyddyntimisestd. Varsinkin verkossa
toimivat toimijat kuten myyjdt, mainostajat ja rahoittajat hyo6tyvit verkon
tiedonlouhinnasta erityisen paljon kehittdessdén palveluitaan. Verkosta saadun tiedon
avulla kuluttajan tarpeita voidaan ennustaa. Ndin web-kehitys ja sovellusten suunnittelu
pysyvit kuluttajan edelld ja jatkuva kehitys voidaan taata. (Pareek, 2012)

3.6 Koodin generointi

Tekodlyn avulla voidaan generoida koodia kéyttdjdn syotteen perusteella.
Tekodlypohjaiset laajat kielimallit kuten ChatGPT ja Copilot perustuvat internetisti
louhitulla datalla harjoitettuihin neuroverkkomalleihin. N&mé& tyokalut pystyvit
tuottamaan toimivaa koodia osana erityyppisid web-sovelluksia. (Lau & Guo, 2023)
Niiden tuottamaa sisédltéd voidaan hyddyntdd web-kehityksen eri vaiheissa, pelkén koodin

tuottamisen lisdksi ideointiin ja testaukseen. Ne eivdt pysty luomaan kokonaisia
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sovelluksia eivdtkd osaa ajaa koodia, jota ne tuottavat. Sen sijaan tukena erilaisten
yksittdisten funktioiden, komponenttien ja sivujen luomisessa ne suoriutuvat hyvin.
Laajat kielimallit pystyvét toimimaan apuna koodauksessa pddasiassa kolmella eri
tavalla: tuottamalla koodia kuvauksesta, tuottamalla kuvausta koodista tai tuottamalla
koodia koodista. Koodin tuottaminen kuvauksella toimii kéyttdjén syotteelld esimerkiksi
tekstind tai kuvana. Téstd tekodlymalli sitten pyrkii parhaansa mukaan tuottamaan
halutun lopputuloksen koodina. Puolestaan tuottaakseen kuvauksen koodista, mallin tulee
ymmaértdd koodia ja eri ohjelmointikielid niin hyvin, ettd se pystyy tuottamaan siitd
huomioita luonnolliselle kielelle. Koodista koodia tuottamalla malli pystyy esimerkiksi
korjaamaan vikoja ja lisidmaén uusia ominaisuuksia koodiin. (Dehaerne et al., 2022)
Koodingeneroijia on saatavilla monia tunnetuimpien liséksi ja erilaisia tutkijoiden
visualisoimia malleja on kehitteilld. Jotkut generaattorit toimivat hyvin joissain tietyissi
tehtdvissd, mutta huonosti yleisesti. Toiset taas toimivat yleisesti hyvin, mutta saattavat
tietyssd kontekstissa aiheuttaa kompeldjdkin virheitd. Téllaisten laajojen kielimallien
kehitys vaatii erittdin paljon dataa ja siksi ne vaativat myo0s erittdin paljon laskentatehoa
ja energiaa. Malleja kehitetdéin jatkuvasti ja uusia tekodlyn tekniikoita hyddynnetddn
niiden ominaisuuksien parantamiseen. (Dehaerne et al., 2022) Todenndkdista siis on, ettid

tulevaisuudessa ne selvidvit aina vain monimutkaisemmista tehtavista.

4 Keskustelu

Tutkielman tavoitteena oli 10ytdd erilaiset tekodlyn sovelluskeinot ja tutkia sen
soveltuvuutta web-kehitykseen. Erilaisten sovelluskeinojen liséksi esille nousi web-
kehityksen haasteet ja tekoédlyn vahvuudet ja heikkoudet. Luokittelu, luonnollisen kielen
késittely ja regressio ovat esimerkkejé tekodlyn ja koneoppimisen keinoista, jotka eivit
aina toimi tdydellisesti. Nditd hydodynnetdéin web-kehityksesséd laajasti, joten varsinkin
kéayttdjan tulee olla varautunut, ettei malli toimi aina tdydellisesti. Mallit vaativat siis
jatkuvaa ylldpitoa tekniikan kehittyessd ja ympériston muuttuessa. Tekodlyn avulla tai
ilman, web-sovelluksen luonti ja ylldpito jad monimutkaiseksi ja aikaa vieviksi
prosessiksi. Tekodly on kuitenkin korvaamaton apu jo sen nykymuodossaan eri
ominaisuuksia toteuttaessa.

Monimutkaiset web-sovellukset toimivat siten, ettd jopa eri yritykset vastaavat
sovelluksen eri osista. Erilaisia yritysten ja henkildiden tarjoamia kirjastoja ja palveluita
kiytetddn sovelluksen eriosissa. Olennaista ei ole tietdd miten jokin kirjasto tai
sovelluksen osa on toteutettu vaan, miten sitd kdytetdan. Esimerkiksi front-end kehittéjan
el valttdmittd onnistuakseen tarvitse tietdd miten back-end tai tietty kirjasto on toteutettu,
mutta on kuitenkin hyva olla tietoinen niiden toiminnasta ongelmilta vilttydkseen. Sama
pitee tekodlyssd ja sen kidytOssd, jossa kehitys on ylittdnyt yksittdisen ihmisen

ymmaérryksen tason. Web-sovellukset ovat alttiita virheille, uhille ja ongelmille, joihin
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tekodlylld voidaan yrittdd vastata. Se ei kuitenkaan pysty ymmartdméaan koko sovelluksen
rakennetta, joten sitd tulee kayttdd harkiten vaikeampien seurauksien vélttimiseksi.
Sovellusta muokatessa tapahtuu herkésti tarkoittamattomia virheitd ilman riittavaa
ymmarrystd web-kehityksestd. Tekoédlyd hyodyntdessa olisi olennaista tiedostaa edes sen
rajoitteet ja toimintaperiaate, jotta epatoivotuilta seurauksilta voitaisiin

valttyd. Tarkedd on ymmartdd sen luovan ainoastaan parhaaksi ndkemansa ratkaisun
mahdollisesti riittdimattomén opetusdatan perusteella.

Tekodly on kaikkien saatavilla tekstipohjaisten laajojen kielimallien kautta ja
kysymys tiedon oikeudesta ja puolueettomuudesta tulee vastaan kaikkialla. Web-
kehityksessd suurimmaksi haasteeksi nousee kuitenkin tekniikan nopea kehitys ja
sovellusten monimutkaisuus. Tekodlyn yleisid ongelmia voidaan ldhestyd esimerkiksi
sddtelylld ja datan laadun tarkkailulla (Haenlein & Kaptan, 2019), mutta web-kehitykseen
soveltuvien mallien kehittimiseen dataa on melko huonosti saatavilla. Tekodly ei vield
kehit itse itsedén, joten varsinkin herkasti haavoittuvaisten web-sovellusten tapauksessa
tekodlypohjaiset tietoturvaominaisuudet saattavat nopeasti menettidd tehonsa. Tama itse
itseddn kehittdvéd tekodly on kuitenkin tulevaisuudessa mahdollista ja néhtidvéksi jaa,
mihin se tulee pystymédin web-kehityksen saralla.

Tutkielmassa on esitelty monia keinoja hyodyntéé tekoédlyd web-kehityksesséd, mutta
niitd 10ytyisi eri hakusanoilla ja luovuudella varmasti lisddkin. Web-ymparisto aiheuttaa
erityisid vaatimuksia ohjelmistoille, mutta monet yleisenkin ohjelmistokehityksen
tyokalut ja keinot soveltuvat sithen. Tutkielman tavoitteen seki rajallisen pituuden vuoksi
eri tekodlyn sovelluksiin on tutustuttu ldhinnd pintapuolisesti, eikd yksittdisiin
sovelluskeinoihin paneuduta liian tarkasti. Jokaisesta sovelluskeinosta 16ytyy varmasti

valtavasti lisdi tietoa, joka tihin tutkielmaan ei olisi mahtunut.

S Yhteenveto
Tekodlyd osataan soveltaa jokaisessa web-kehityksen vaiheessa. Sovellusta
suunniteltaessa sitd voidaan hyddyntdd ideointiin, vaatimusten kartoitukseen ja itse
suunnitteluprosessissa design- ja koodipohjien tuottamiseen. Toteutusvaiheessa tekodly
toimii apuna muun muassa komponentteja tuottamalla ja koodin laadun parantamisessa
sekd tietoturvaominaisuuksien toteuttamisessa se on erittdin arvokas. Testien
toteutuksessa tekodly véhentdd varsinkin ihmisen manuaalista ty0td ja monia web-
kehitykseen soveltuvia automaattisia testikehyksié on saatavilla. Tekodly selvidi laajojen
datamassojen  kisittelystd  huomattavasti ihmistd paremmin ja  esimerkiksi
kayttdjiliikenteen seuranta ja sovelluksen ylldpito tehostuu. Néin se toimii myds pohjana
viedessd moderneja web-sovelluksia eteenpdin.

Tekodlypohjaisia tydkaluja on saatavilla web-kehitykseen lukuisia, joista

merkittdvimpid ohjelmointiin ovat ChatGPT ja Copilot. Néiden heikkoutena on
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mahdollinen epdvarmuus ja epatarkkuus varsinkin edistyneemmissé tapauksissa, mutta
ohjelmointiprosessin tehostamiseen ne toimivat ensiluokkaisesti. Automaattiset
testityokalut, chatbotit, ddnen- ja liikkeentunnistus, koodipohjageneraattorit, virheiden
tunnistus ja ennustus, tietoturvatydkalut ja datan automaattinen kerdys ja analysointi ovat
muita esimerkkejd tekodlyn sovelluksista ja mahdollisuuksista web-kehityksen
maailmassa.

Tekodly vdhentdd web-kehitysprosessiin kuluvaa aikaa ja sovellukseen liittyvid
inhimillisid virheitd. Erityisen tdrkedd on kdyttdd laadukasta dataa mallin opetuksessa,
jotta sen suorituskyky on mahdollisimman hyvd. Vaikka tekodlymallien luominen on
haastavaa ja kuluttavaa, niiden kéyttdmattd jattdiminen lisdisi web-sovellusten
kustannuksia merkittivisti. Tekodly selvidi rutiininomaisista tehtévisté ja yksinkertaisten
ominaisuuksien toteuttamisesta varsin hyvin, mutta monimutkaisten web-sovellusten
toteutuksessa ihmisen ja tekodlyn yhteistyd on vilttdmatonta.

Web-kehitys ja tekodly ovat molemmat haastavia ja nopeasti kehittyvid haaroja.
Ajoittaisilta virheiltd ei voida vilttyd, mutta ihmisen tulee toimia vastuullisesti
kummallakin alalla. Web-kehitys tulee varmasti kehittyméddn tekodlyn mukana, ja
tulevaisuudessa yhd parempi kéyttdjakokemus ja tehokkaampi kehitys ovat sen avulla

mahdollisia.
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