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Teollisuuden neljas vallankumous on kéynnissa, joka kannustaa digitaaliseen murrokseen, jossa te-
koalylla ja muilla nousevilla teknologioilla pyritdan edistamaan liiketoimintaetuja. Tdman asetelman kes-
keinen haaste on jatkuvat liiketoimintatarpeiden muutokset ja datan kasittelyn ja hyddyntamisen rajah-
dysmainen kasvu. Laaketeollisuus ei tee tassa poikkeusta, mutta lIadkealan perinteinen, voimakkaasti
riskiohjautuva spesifikaatioverifikaatioelinkaarimalli validointitoiminnassa on haasteellinen nopeasti
muuttuvassa liiketoimintakentassa, koska sen toimintaperiaatteisiin kuuluu tarkka vaatimuksien maarit-
tely ennalta.

Kettera elinkaarimalli tarjoaa vaihtoehdon, joilla tdhdatédan siihen, ettd uusia vaatimuksia toteuttaa
nopeasti ja usein, eika lopullisen ratkaisun kaikkia vaatimuksia tarvitse tietda alussa, ne opitaan teke-
misen aikana. Ketterissa toimintamalleissa on pohjimmiltaan kyse kyvysta luoda uusia ominaisuuksia
eli pyrkia jatkuvaan muutokseen, joka ladketeollisuuden hyvien tuotantotapojen hallinnan kannalta vai-
kuttaa melkoiselta haasteelta.

Taman tutkimuksen ensisijaisena tavoitteena oli tutkia ketteran elinkaaritoimintamallin toimintaedel-
lytyksia laakeliiketoiminnan perinteisen spesifikaatioverifikaatioelinkaarimallin sijasta ja toisarvoisena
tutkia testausautomaation edellytyksia osana ohjelmistotestauksen validointiprosessia. Teoreettisen vii-
tekehyksen lisdksi tyon tavoitteena oli testata havaintoihin perustuen, miten Azure DevOps tydkaluoh-
jelmistoa voitaisiin soveltaa jarjestelmaintegraatiosovelluksen elinkaaren hallinnan valineena hyvien
tuotantotapojen kriteereita tayttaen.

Tutkimus toteutettiin perehtymalla Idaketeollisuuden toimintaa ohjaaviin erilaisiin viranomaisohijeisiin,
seka ISPE:n GAMP 5 julkaisuihin. Tama lisaksi perehdyttiin sovellusteollisuuden kayttdmaan ketteraan
toimintamalliin ja niihin liittyviin testausautomaatiokasitteisiin ja testaus- ja toimitusputkiin, jotka kaikki
yhdessad muodostavat kasitteen DevOps. Edelld mainittujen lisaksi, tilaajan toimintaan tutustuttiin kes-
kustelemalla eri asiantuntijoiden kanssa.

Tutkimuksen teknisessa osassa sovelletaan Azure DevOps tydkaluohjelmiston kyvykkyyksia toteut-
taa hyvien tuotantotapojen mukaisen elinkaarimallin toimenpiteitd DevOps toimintamallien mukaisesti
jarjestelmaintegraation validoimiseksi, eli pyritdan osoittamaan sen soveltumisesta aiottuun laakeliike-
toiminnalliseen kayttéon. Tyo esittaa esimerkkien omaisesti validointity6td tukevan DevOps toiminta-
mallin, joka sisaltda vaatimusmaarittelyn, testausautomaation, riskienhallinnan, seka testaus- ja toimi-
tusputket. Lisaksi paneudutaan vaatimuksiin kayttdjavaatimuksien jaljityksen ja versiohallinnan osalta,
seka niiden toteutumiseen. Ratkaisu ei tayta kaikkia hyvien tuotantotapojen mukaisia elinkaarenhallin-
nan toimenpiteitd, mutta mahdollistaa ketteran sovelluskehityksen ladkeliiketoimintaa harjoittavissa yri-
tyksissd, kunhan sitd tdydennetaan joidenkin puutteiden osalta muilla ratkaisuilla. Kuten esimerkiksi,
vaatimukset koskien validointiraportin liitteita ja kayttajahyvaksyntatestien suoritusraportteja.

Avainsanat: jarjestelmaintegraatio, sdadelty liiketoiminta, validointi, ohjelmistotestaus, testausauto-
maatio, GMP, GxP, DevOps, CI/CD.
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ABSTRACT
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The fourth industrial revolution is underway, spurring a digital revolution where artificial intelligence
and other emerging technologies aim to advance business benefits. The crucial challenge of this layout
is the continuous changes in business needs and the explosive growth of data processing and utilization.
The pharmaceutical industry is no exception to this, but the pharmaceutical industry's traditional, heavily
risk-driven specification verification lifecycle model in system validation is challenging in a rapidly chang-
ing business field, because its operating principles include the precise definition of requirements in ad-
vance.

Agile life cycle model offers an alternative that aims to implement new requirements quickly and
often, and there is no need to know all the requirements of the final solution at the beginning, these are
learned while progressing. Agile operating model is basically about the ability to create new features,
i.e. strive for continuous change, which may seem quite challenging setup to be managed in the phar-
maceutical industry in context of good manufacturing practice.

The primary aim of this thesis was to study the operating capabilities of an agile life cycle model in
the pharmaceutical business instead of the specification verification model. The secondary aim was to
understand what kind of conditions are needed for use of test automation as part of the pharmaceutical
software validation process. In addition to the theoretical references, there was goal to test these theo-
retical findings with the Azure DevOps tool as a life cycle management tool for system integration solu-
tion while meeting good manufacturing practice criteria.

The study was carried out by familiarizing ourselves with the official guidelines governing the phar-
maceutical industry practice, as well as ISPE's GAMP 5 publications. In addition to this, an agile oper-
ating model was studied including test automation concepts and testing and delivery pipelines, which
together form the concept of DevOps. To fulfill our understanding there were discussions with custom-
ers’ subject matter experts as well.

In the technical part of this study, the capabilities of the Azure DevOps tool are applied to implement
good manufacturing practice compliant DevOps life cycle model for system integration solution, i.e. the
demonstrate applicability to the intended pharmaceutical business use. The implementation covers
DevOps operating model that supports the validation work, which includes requirements definition, test
automation, risk management and testing and delivery pipelines. In addition, attention will be paid also
to the requirements concerning user requirement tracking and version control. The solution does not
fulfill all measures of life cycle management according to good manufacturing practice. But it enables
agile application development in companies engaged in pharmaceutical business, when it is supple-
mented with other solutions for some shortcomings, such as, the requirements regarding the preparation
of appendices for validation report and user acceptance testing execution reports.

Keywords: system integration, regulated business, validation, software testing, test automation,
GMP, GxP, DevOps, CI/CD.

The originality of this thesis has been checked using the Turnitin OriginalityCheck service.
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CD
CDE
CFR

Cl
Cl/CD
CMMI
DevOps
EMA

EU Annex 11
FDA
Fimea

GAMP
GCP
GDP
GLP
GMP
GVP
GxP

ISPE
IT Infra

MVP
OoTS
Part 11
PIC/S

QRM
REST
RMA
RUP

UAT
UML

Continuous Delivery

Continuous Deployment

Code of Federal Regulations

Continuous Integration

ks. Cl ja CD

Capability Maturity Model Integration

Development and Operations (Kehitys ja operaatiot)

European Medicines Agency, Euroopan ladkealan turvallisuus- ja kehitta-
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1. JOHDANTO

Teollisuus on digitaalisessa murroksessa, jossa tekoalya ja muita nousevia teknologi-
oita pyritaan valjastamaan osaksi liiketoiminnallisia prosesseja ja sita kautta luomaan
edellytyksia kilpailuedulle. Digitalisaation tuomia suuria haasteita ovat jatkuvasti muut-
tuvat liiketoimintatarpeet ja datan kasittelyn rajahdysmaisen maaran lisdantyminen.
Edelld mainittujen lisaksi, haastetta kayttoonotolle asettaa digitalisaation edellyttama
tarve integroida erilaisia tieto- ja ohjausjarjestelmia jatkuvien tietovirtojen toteutta-
miseksi. Hyvien tuotantotapojen toimintaymparistdé (Good Manufacturing Practice), ku-
ten ladketehtaat, tuo jarjestelmaintegraatioiden toteutuksille omat lisdhaasteensa,
koska lagketehtaiden tietokoneistetut jarjestelmat on validoitava. Validointi on doku-
mentoitu arvio kayttdonotettavan tietokoneistetun jarjestelman soveltuvuudesta aiot-
tuun kayttdon, joka perustuu tieteelliseen nayttdéon. Edelld kuvattu asetelma, kuten jat-
kuvat muutokset liiketoimintaprosesseissa, haastavat |adketeollisuuden perinteisia vali-

dointiprosesseja ketterammiksi.

Tydn tutkimusasetelma on konstruktiivinen ja tydlla oli tavoitteena vastata kahteen ky-
symykseen:
e Onko ohjelmistotestausautomaatio ja siihen liittyvan ketteran ohjelmistokehitys-
prosessimallin soveltuva (DevOps) ladketeollisessa toimintaymparistéssa vali-

dointityén tukena?

e Onko mahdollista toteuttaa testausautomaatiota hyddyntava automatisoitu tyon-
kulku jarjestelmaintegraation validointitydn tueksi, seka ennalta paatetyilla, etta

tyon aikana valituilla tydkaluohjelmistoilla?

Tavoitteisiin padseminen edellytti perehtymista laaketeollisuuden saantelyn piirissa ole-
vien tietokoneistettujen jarjestelmien ja validointitydhon liittyviin keskeisiin hyvien tuo-
tantotapojen (GMP) vaatimuksiin, seka testaukseen ja testausautomaatioon liittyvien
kasitteisiin ja prosessimalleihin, kuten DevOps-viitekehykseen sisaltyvien jatkuvan in-

tegraation ja jatkuvan toimittamisen tyékaluihin ja malleihin.

Validointitydn ja DevOps prosessien yhdistamiseksi suoritettiin erilaisia sovellusasen-
nuksia, konfigurointeja ja testeja, seka kehitettiin ohjelmistoprototyyppeja esisuunnitte-
luvaiheessa kayttoon valituilla ohjelmistoilla sdadellyn toimintaympariston jarjestelmain-

tegraatiosovellutuksessa. GMP-vaatimukset koskivat seka teknisia kyvykkyyksia, etta



hallinnollisia toimintoja. Tyon tulokset esittavat testausautomaatiolla tuetun GMP-vaati-
muksia tukevan DevOps elinkaarimallin, jota sovelletaan tilaajan jarjestelmaintegraatio-

sovellukselle.

ASIASANAT:

jarjestelmaintegraatio, sdadelty lilketoiminta, validointi, ohjelmistotestaus, testausauto-

maatio, GMP, GxP, DevOps, CI/CD



2. SAADELTY TOIMINTAYMPARISTO

Suomessa ladkevalvontaa suorittaa Ladkealan turvallisuus- ja kehittamiskeskus Fimea.
Valvonta kattaa ladkkeen koko elinkaaren prekliinisesta vaiheesta ladkkeen vahittaisja-
keluun asti. Lisdksi valvonta kattaa myyntiluvan haltijoiden lddketurvatoiminnan ja -
markkinoinnin. (Fimea Valvonta n.d.) Fimea suuntautuu aktiivisesti kansainvaliseen yh-
teistydhdn osana eurooppalaista viranomaisverkostoa (Fimea Tietoa Fimeasta n.d.),
European Medicines Agency:ssa (EMA n.d.) jasenyytensa valityksella. Ladkkeiden tuo-
tantoa ohjataan Fimean vahvistamilla viranomaismaarayksilla. Erityisesti ladkkeen val-
mistusta ohjataan ladkkeiden hyvilla tuotantotavoilla, englanniksi Good Manufacturing
Practice, josta lyhenne GMP. GMP:11a varmistetaan 1aakkeille kaikkien asetettujen vaa-
timusten tayttyminen valmistuksen osalta, jotka seuraavat hyvin pitkalti europan komis-
sion saatamia direktiiveja ja tarkemmin komission julkaisemassa oppaassa "Guide to

Good Manufacturing Practice”. (Fimea 2022, 5-6; EudraLex Volume 4 n.d.)

Yhdysvalloissa ladkeviranomaisena toimii Food and Drug Administration, myohemmin
FDA, jonka liittovaltion sdanndsto, aihe 21, saantelee elintarvike- ja ladketeollisuutta
(FDA 2022). Tama ohjesaanto koskettaa myos Yhdysvaltojen ulkopuolelle sijoitettuja
toimijoita, niiltd osin, jotka toimittavat elintarvike- ja ladketuotteita Yhdysvaltoihin (U.S
Government 2007, 121 STAT. 853).

2.1 Laakkeiden hyvat tuotantotavat (GMP)

Laakkeiden hyvat tuotantotavat, GMP, maarittaa laakevalmistajille minimistandardin,
joka valmistajan tulee tayttaa tuotantoprosesseissaan. Kaikkien EU:n markkinoille tar-
koitettujen ladkkeiden valmistajien on noudatettava GMP:t3, riippumatta siitd, missa
ladkkeet valmistetaan. GMP vaatii, etta l1adkkeet ovat tasaisen korkealaatuisia, ovat tar-
koitukseen sopivia ja tayttavat myyntiluvan tai kliinisen tutkimuksen luvan vaatimuksia.
(EMA 2022.)

Taman tyon kannalta olennaisia GMP vaatimuksia ovat vaatimukset liittyen sahkaisiin
tietojenkasittelymenetelmiin, niistd FDA:n pykala Title 21 CFR part 11 — Electronic Re-
cords; Electronic Signatures, mydhemmin Part 11, koskee erityisesti vaatimuksia mm.
sahkoisten tallenteiden osalta, kuten pykalassa §11.1(b) sdadetdan (21 CFR 1997).
Vastaavasti Euroopan komissio on saatanyt direktiivin tietokoneistettuihin jarjestelmiin
liittyen, EudralLex, The Rules Governing Medicinal Products in the European Union,

Volume 4, Good Manufacturing Practice, Medicinal Products for Human and Veterinary



4 Good Manufacturing Practice Annex 11 2011. Jossa sdadetaan hyvin samaan ta-
paan kuin FDA:n Title 21 CFR part 11 saadéksessa, mutta se ei rajoitu vain elektroni-
siin tallenteisiin (Pavlovi¢ 2020). Annex 11 sisaltda vaatimuksia koko jarjestelmalle ja
rakentuu riskienhallinnan nakdkulmasta, kun taas FDA nojaa lahinna tietoturvanakokul-
miin (EduQuest 2011, Table 1). Tassa tydssa aihetta kasitelldan lahinna EU Annex 11

ohjeistuksen mukaisesti.

GMP oppaat ja viranomaisdokumentit usein viittaavat yleisesti lyhenteeseen GxP, tieto-
koneistettujen jarjestelmien yhteydessa, jolla tarkoitetaan kaikkia farmaseuttisia "hyvia
tapoja”, kuten Good Clinical Practice (GCP), Good Laboratory Practice (GLP), Good
Distribution Practice (GDP) ja Good Pharmacovigilance Practices (GVP) (ISPE 2nd
2022, 12). GMP termia kaytetaan, kun kyseessa on ladketuotanto- tai Iaakeliiketoimin-
taprosessi, ja GxP termia, kun kyseessa on tietokoneistettu jarjestelma, joka tukee
GMP prosessia jollakin farmaseuttisella alueella. Omiin kokemuksiini perustuen vakiin-
tuneessa puhekielessa GxP-jarjestelmalla usein tarkoitetaan yleisesti GMP toimialu-

eella olevia tietojarjestelmia.

2.2 ISPE - The International Society for Pharmaceutical Engi-
neering

ISPE on voittoa tavoittelematon yhdistys, joka palvelee jaseniaan johtamalla tieteellista,
teknista ja lainsdadanndllista kehitysta farmaseuttisen koko elinkaaren ajan. ISPE on
perustettu vuonna 1980 pienen pohjoisamerikkalaisen insinddritydryhman yhteistyon
seurauksena, joka laajeni insinddritaitojen kehittamisen liséksi laajasti eri laakealan
ammattilaisten edustajaksi. ISPE mahdollistaa mm. neutraalin ymparistdn, jossa yksit-
taiset jasenet ja sdantelyviranomaisiin kuuluvat asiantuntijat voivat kdyda avointa vuo-

ropuhelua, joista on lopulta hyétya potilaille ympari maailman. (About ISPE n.d.)

2.3 GAMP - Good Automated Manufacturing Practice

GAMP tarkoittaa tédssa yhteydessa hyvia automaattisten tuotantolaitteiden ja -jarjestel-
mien tuotantotapoja, joka on jarjestelma laadukkaiden tuotantolaitteiden tuottamiseksi
kayttamalla prospektiivisen validoinnin kasitetta elinkaarimallin mukaisesti. Suunniteltu
erityisesti laitetoimittajille ja laitteiden kayttgjille Idaketeollisuudessa. (Glossary ISPE.
n.d.) ISPE julkaisee erilaisia Iadketeollisuuden ammattilaisten tuottamia hyvien kaytan-
téjen oppaita, jotka tarjoavat kdytannonlaheista tietoa parhaista ladketeollisuuden kay-
tannoista ja sdantelyn odotuksista ja auttavat kaventamaan erilaisia tulkintoja sdante-
lystandardeista (Glossary ISPE n.d.). GAMP 5 ohjeistuksen tavoitteena on ohjeistaa,

miten saadaan ladketeollisuuteen yhteensopivia tietokoneistettuja jarjestelmia.



(Guidance Documents ISPE n.d.) GAMP 5 ei kuitenkaan anna evaita varsinaiseen jar-
jestelmien suunnittelutyéhon, ts. ei ole menetelma tai standardi (ISPE 2008, 11).
GAMP 5 on konsepti milla kayttajaorganisaatio ja jarjestelman toimittaja saadaan toimi-
maan yhteistydssa, jotta vaatimukset saadaan taytettya. Konsepti kasitetasolla kuvat-

tuna alla (Kuva 1).

Ladkkeiden

Ladkkeiden .
) markkinointi

valmistus ..
JERELGE

1. Tuote- ja prosessiosaaminen

2. Elinkaarildhestysmistapa laaduhallintajérjestelmassa
3. Skaalautuvat elinkaariaktiviteetit
4. Tieteeseen perustuva laaturiskien hallinta

Kayttaja Ladkeiden kehitys

5. Jarjestelmatoimittajan osallistaminen

Tuotteiden ja Tuotteiden ja
palvelujen palvelujen tuki
toimittaminen ja yllapito

Toimittaja Tuotteiden ja
(tietokoneistetut jarjestelmat palvelujen kehitys

ja palvelut)

Kuva 1. ISPE GAMP 5:n viisi avainkonseptia (mukaillen, ISPE 2008, 19)

GAMP 5 keskittyy riskikeskeisesti ohjaamaan toteutusprojektia, osana yrityksen (kayt-
tajan/tilaajan) laatujarjestelmaa, kannustamalla ymmartamaan liiketoimintaprosessia,
maarittelemaan kayttajavaatimukset ja toteuttamalla ne systemaattisesti elinkaariajatte-
lun avulla vahvassa toimittajayhteystydssa, niin ettd toteutus vastaa dokumentoidusti
kayttadjavaatimuksia, sekd sdantelyn vaatimuksia. GAMP 5 ei siis kerro miten jokin
saantelyvaatimus tulisi toteuttaa ja minkalaisia menetelmia ohjelmistokehityksessa tu-
lisi kayttaa. (ISPE 2008, 14-15.)

Konseptin keskeisina riskindkdkulma-ajureina toimivat potilasturvallisuus, tuotteiden
laatu (Iadkkeet ja 1adkinnalliset laitteet) ja tiedon eheys (ISPE 2008, 14). Laakeliiketoi-
mintaa harjoittava yritys maarittaa laatujarjestelmassaan mita ohjeita ja toimintatapoja
noudatetaan tietokoneistettujen jarjestelmien validoinnissa. Taman tydn kannalta
GAMP 5 on olennainen, koska tilaaja noudattaa GAMP 5 ohjeistuksen kaytantoja
osana laatujarjestelmaansa. GAMP 5 kaytanndnlaheisen lahestymistavan ja kayttdkel-
poisuuden myd6ta siitd on syntynyt de-facto standardi Idakealalle, koska maailmanlaa-
juisesti hyvin monet toimijat hydédyntavat ohjeistusta toiminnassaan. (Soinio Hanna
2022).



Ensimmainen GAMP 5 opas julkaistiin vuonna 2008 (ISPE 2008). Samoihin aikoihin,
kun tata tyéta on kaynnistelty, ISPE on julkaissut uuden version GAMP 5 ohjeistuk-
sesta (ISPE 2nd 2022). Ohjeistuksessa on julkaistu kokonaan uusia liitteitd seuraavilla
osa-alueilla:

e Agile

e Software Tools

o Distributed Ledger Systems (Blockchain)

o Artificial Intelligence and Machine Learning (Al/ML)
e IT Infrastructure

e Critical Thinking (ISPE 2nd 2022, 11).

Uudet osa-alueet kattavat nyt edellisen version puutteet mm. nousevien teknologioiden

osalta, kuten alykkaat jarjestelmat, koneoppiminen ja ketterat menetelmat.

GAMP 5 ohjeistuksen pyrkimys siihen, etta tilaaja ja toimittaja toteuttavat ratkaisut do-
kumentoidusti tiiviissa yhteistydssa on ajatusmaailmaltaan on hyvin samankaltainen
monien ohjelmistokehityselinkaarimallien (SDLC) kanssa, kuten Agilessa (Agile Model
Tutorialspoint n.d.) nojataan vahvaan yhteistyohon, Spraalimallissa (Spiral Model Tuto-
rialspoint n.d.) toiminta on hyvin riskikeskeista, vesiputousmallissa (Waterfall Model Tu-

torialspoint n.d.) nojataan hyvaan dokumentoituun suunnitteluun ennakolta.

2.4 Tietokoneistetut jarjestelmat laaketeollisuudessa

Kansalliskirjaston Suomalainen asiasanasto- ja ontologiapalvelu maarittaa, etta tietojar-
jestelma on kokonaisuus, joka koostuu tietoja kasittelevista ihmisista, tietoihin liittyvista
laitteista, ohjelmistoista ja tietojenkasittelysaannoista, joka mahdollistaa toimintoja ja
toimintaa, niitd tehostamalla ja helpottamalla (Kansalliskirjasto 2018). Viranomaisten
GMP ohjeistukset kayttavat paasaantdisesti termia "Computerized System”, joka kaan-
nettyna suomeksi on tietokoneistettu jarjestelma. EU Annex 11 maarittaa tietokoneiste-
tun jarjestelman kokoelmaksi laitteita ja ohjelmistoja, jotka yhdessa tayttavat joitakin
toiminallisuusvaatimuksia, mutta sellaisessa asiayhteydessa, etta sita kaytetaan osana
GMP-saanneltya toimintaa (EudraLex Volume 4 Good Manufacturing Practice Annex
11 2011, 2). Vastaavasti Part 11 kayttaa termia "Computer Systems” viranomaistarkas-
tuksiin liittyvassa maarayksessa (21 CFR 1997, 11.1(e)). PIC/S:n maaritelman mukai-
sen tietokoneistetun jarjestelman kaavio riippuvuussuhteineen seuraavassa kuvassa
(Kuva 2).



Toimintaohjeet ja
ihmiset

Tietokonelaitteisto
Laiteohjelmisto

Laitteisto

Tietojarjestelma Ohjattu toiminto tai
(Ohjausjarjestelma) prosessi

Tietokoneistettu jarjestelma

Toimintaymparisto
(sisaltden muut verkkoon liitetyt tai paikalliset tietokoneistetut jarjestelmat, muut
jarjestelmat, viestimet, ihmiset, laitteet ja menettelytavat)

Kuva 2. Eri komponenttien riippuvuudet tietokoneistetun jarjestelméan toimintaym-
péristéssé (mukaillen, PIC/S Secretariat, 8).

ISPE:n GAMP 5 ohjeistuksen mukaan tietokoneistettu jarjestelma koostuu laite-, sovel-
lus- ja verkkoliikennekomponenteista yhdessa kontrolloitujen toiminnallisuuksien ja do-
kumentaation kanssa. Termi sisaltaa laajan alueen erilaisia jarjestelmia, kuten auto-
maattisen valmistuksen laitteet ja ohjausjarjestelmat ts. automaatiojarjestelmat (ISPE
2008, 21-22). Voidaan paatella, etta Kansalliskirjaston tietojarjestelma maaritelmalla
tarkoitetaan samankaltaista kokonaisuutta kuin GMP:ssa tarkoitetaan tietokoneistetulla
jarjestelmalla, mutta GMP tuntee tietojarjestelman termina vain osana tietokoneistettua
jarjestelmaa. On kuitenkin vahintaankin hammentavaa, ettd englanninkielisissa materi-
aaleissa saatetaan kayttaa eri termeja mutta tarkoitetaan samaa asiaa. Tilanne voi olla
sama myds Suomen kielessa, tietojarjestelma ja tietokoneistettu jarjestelma termien

eroja ei GxP-mielessa valttamatta edelld kuvatusta syysta osata erottaa.

2.5 Tietokoneistetulta jarjestelmalta vaadittavat ominaisuudet

Lyhyesti, sovellukset tulee validoida ja IT infrastruktuuri tulee kvalifioida (EudraLex Vo-

lume 4 Good Manufacturing Practice Annex 11 2011, 2). Kaytanndssa tama tarkoittaa



sita, etta todennetaan erilaisin menetelmin, ettad kaytetyt jarjestelmat tayttavat vaati-
mukset ja toimivat suunnitellulla tavalla. Keskeiset GxP-jarjestelman vaatimukset EU
Annex 11 (EudralLex Volume 4 Good Manufacturing Practice Annex 11 2011, 3-5.)

mukaan ovat lueteltuna taulukossa alla (Taulukko 1).

Tallenteet
(Data)

Tietokoneistetun jarjestelman vaihtaessa tallenteita elektro-
nisesti toisen jarjestelman kanssa tulee tiedonsiirtoon liittya
sisdanrakennettuja tarkastuksia tallenteen oikeellisuuden

varmistamiseksi ja riskien minimoimiseksi.

Oikeellisuuden tarkastus
(Accuracy Checks)

Manuaalisesti sy6tettavan kriittisen tiedon yhteydessa pitaa
olla lisatarkastuksia tiedon oikeellisuuteen liittyen, joko toi-
sen kayttajat toimesta tai sdhkdisin menetelmin. Mahdollisen
vaaran tiedon aiheuttamat riskit tulee kattaa riskien hallin-

nalla.

Tietovarasto
(Data Storage)

Tallenteet tulee turvata seka fyysisilta, etta elektronisilta uh-
kilta. Tallennetun tiedon saatavuus, luettavuus ja paikkansa-
pitavyys tulee tarkastaa. Saatavuus tulee varmistaa koko tal-
lenteen elinkaaren ajan.

Tietovarastot tulee varmistaa saannoéllisesti. Varmuuskopioi-
den oikeellisuus ja kyky palauttaa tietoja tulee varmistaa va-

lidoinnin yhteydessa ja tarkastaa maaraajoin.

Tulosteet
(Printouts)

Tietojen tulee olla mahdollista tulostaa ulos jarjestelmasta,

ymmarrettdvassad muodossa.

Aukoton kirjausketju
(Audit Trail)

Riskienhallintaan perustuen jarjestelman tulee pystya jaljitta-
maan GMP-relevantteihin tietoihin liittyvat muutokset ja pois-
tamiset, joihin on dokumentoitu syy muutokselle. Kirjausketju
pitdd olla saatavilla avoimesti ja ymmarrettdvassa muo-

dossa, seka saanndllisesti tarkastettuna.

Muutoksien ja konfigu-
raation hallinta (Change and
Configuration Management)

Kaikki jarjestelemaan kohdistuvat muutokset pitda toteuttaa

kontrolloidusti maaritetyn prosessin mukaisesti.

Maaraaikaistarkastukset
(Periodic Evaluation)

Jarjestelmat tulee sdanndllisesti tarkastaa ja varmistua siita,

ettd ovat validoidussa tilassa ja tayttavat GMP vaatimukset.

Tietoturva
(Security)

Jarjestelmaan tulee olla paasy vain niihin oikeutetuilla henki-
IGilla ja jarjestelma tulee turvata fyysisin ja/tai loogisin menet-
telyin. Oikeuksia voidaan hallita avaimilla, kulkukorteilla,
henkildkohtaisilla tunnuksilla ja salasanoilla, seka biometri-

silla tunnisteilla.

Hairiohallinta
(Incident Management)

Kaikki hairiot, ei pelkastaan jarjestelma- tai tietohairitt, tulee
raportoida ja arvioida. Kriittisten hairididen juurisyyt tulee sel-

vittaa ja kasitellad korjaavina ja ehkaisevina toimenpiteina.




Elektroninen Allekirjoitus | Tallenteita voidaan allekirjoittaa elektronisella allekirjoituk-
(Electronic Signatures) sella. Elektronisen allekirjoituksen tulee vastata kasin Kirjoi-
tettua allekirjoitusta ja linkittya pysyvasti allekirjoitettuun tal-

lenteeseen ajankohta mukaan lukien.

Eran vapautus | Jos jarjestelmaa kaytetdan eravapautukseen (tuotteiden va-
(Batch release) pautus markkinoille). Jarjestelman tulee sallia vain tahan pa-
tevoitetyn henkildn suorittaa toiminnallisuus ja jarjestelman
tulee tarkasti tallentaa henkildn tiedot, joka vapautuksen te-
kee. Eravapautuksessa tulee kayttaa sahkoista allekirjoi-

tusta.

Liiketoiminnan jatkuvuus | Liiketoiminnan jatkuvuus tulee varmistaa vaihtoehtoisin jar-
(Business Continuity) | . . . e - il 4
jestelyin (manuaalisesti tai toisella jarjestelmallad) tilanteessa,

jossa jarjestelma on vikaantunut. Aika missa vaiheessa vaih-
toehtoinen jarjestelmé otetaan kayttdon, tulee perustua ris-
kiarviointiin. Jarjestely tulee olla dokumentoituna ja testat-

tuna.

Arkistointi | Tiedot voidaan arkistoida ja se tulee tarkastaa saatavuuden,
(Archiving) luettavuuden ja eheyden osalta. Jos jarjestelmaan kohdistuu
merkittdvia muutoksia, tulee arkistoiden toimivuus varmistaa

ja tarkastaa.

Taulukko 1.  Keskeiset EU-direktiivin mukaiset GxP vaatimukset tietokoneistetuille jérjestelmille
(mukaillen, EudralLex Volume 4 Good Manufacturing Practice Annex 11 2011).

Tama lisaksi GxP-jarjestelmiin liittyy yleisia toimintaa liittyvia vaatimuksia, kuten manu-
aalisen toiminnan korvautuessa tietokoneistetulla toiminnalla, kokonaisriski ei saa
nousta. Riskien hallinta tulee olla keskeinen prosessinhallinnan valine koko jarjestel-
man elinkaaren aikana, joka huomioi potilasturvallisuuden, tiedon eheyden ja tuottei-
den laadun. GxP-jarjestelmille pitda olla nimettyna prosessin omistaja ja jarjestelman
omistaja, seka kaikille jarjestelman kayttajilla pitda olla ajantasainen patevyys, maari-
tetty rooli ja roolin mukaiset kayttdoikeudet. Kaikki jarjestelmaan liittyvat kolmannet
osapuolet pitaa sitoa sopimusteitse noudattamaan samoja laatuvaatimuksia. (EudralLex

Volume 4 Good Manufacturing Practice Annex 11, 2.)
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3. KETTERA OHJELMISTOKEHITYSMENE-
TELMA

Kappaleessa perehdytaan ketteraan ohjelmistokehitykseen liittyviin kasitteisiin, seka
DevOps-viitekehykseen, joka pyrkii toteuttamaan ketteran ohjelmistokehityksen elin-
kaarta. Taman lisdksi tutkitaan ndiden menetelmien tuomien prosessien yhteensopi-

vuutta ladketeollisuuden tarpeisiin, kuten automaattinen testaaminen.

3.1  Kettera ohjelmistokehitys

Kettera (Agile) ohjelmistokehitys, joka perustuu 17 itsendisen ohjelmistoalan ammatti-
laisen kirjoittamaan manifestiin, joka koostuu neljasta ydinarvosta ja 12 toimintaperiaat-
teesta. Ydinarvot ovat,

e enemman yksildita ja yhteisty6ta kuin menetelmia ja tyokaluja

e enemman toimivaa ohjelmistoa kuin kattavaa dokumentaatiota

e enemman asiakasyhteisty6ta kuin sopimusneuvotteluja

e enemman vastaamista muutokseen kuin pitaytymistd suunnitelmassa.

Manifesti lisdksi mainitsee, ettad vaikka naiden neljan ydinarvon jalkimmaisilla asioilla on
myds arvoa, niin se arvostaa ensin mainittuja enemman. Toimintaperiaatteissa koroste-
taan asiakastyytyvaisyytta, muutoskyvykkyytta, toimivaa ohjelmistoa, yhteisty6ta ja toi-

minnan omaa arviointia. (Agile Alliance n.d.)

Kaytannossa kettera ohjelmistokehitys on yhdistelma iteratiivisen ja inkrementaalisen
ohjelmistokehityksen elinkaarimalleista. Ketteraa ohjelmistokehitysta voidaan toteuttaa
kokoelmalla erilaisia metodeja, kuten esimerkiksi Rational Unified Process (RUP),
Scrum ja Extreme Programming. (Agile Model Tutorialspoint. n.d.) Kettera ohjelmisto-
kehitys korostaa kayttajayhteistyota (Lwakatare 2017, 19) ja sita pidetaan hyvana lah-
tokohtana DevOps kaytantoihin siirtymisessa (Lwakatare 2017, 33).

3.2 DevOps

DevOps vie ketteraa ohjelmistokehitysprosessia pidemmalle yhdistamalla IT-operaatiot
osaksi elinkaarta. Sita voisi kuvailla toimintamalliksi tai konseptiksi, jonka paallimmai-
nen pyrkimys on nopeuttaa ohjelmistotuotantoa hyddyntamalla automaation, mittaami-
sen, monitoroinnin ja yhteystyon eri ulottuvuuksia. DevOps termista ei kuitenkaan ole

selkedd maaritelmaa, eika se ole standardi, jota seurata, mutta ajatusmalliltaan "Dev”



11

tarkoittaa sovelluskehitysta ja "Ops” sovellukseen liittyvia operatiivisia tehtavia. DevOps
termi korostaa kulttuurillisia muutoksia, kuten luottamuksen, yhteenkuuluvuuden ja vas-
tuiden rakentamisen kehittajien ja jarjestelmavastaavien valilla, mutta DevOps ei maa-
ritd tarkasti minkalainen organisaation tulisi olla. DevOps toimintatapoihin siirtyminen
aiheuttaa muutoksia ohjelmistojen toimitusketjuihin, palveluihin, tyétehtaviin, IT-tyoka-

luihin ja parhaisiin kaytantéihin. (Lwakatare 2017, 25-36.)

Tyyppillisiin DevOps ty6étapoihin kuuluvat jatkuvan integraation (Cl) ja jatkuvan toimi-
tuksen (CD) menetelmat, eli CI/CD-putket. Prosessien lisaksi versionhallintatytkalut
lahdekoodeille ja tuotoksille, sekd ohjelmistoratkaisun mukaan muita hallintatydkaluja,
kuten sailiét, konfiguraation hallinta tai pilviymparistot. (Lwakatare 2017, 36-37; Cour-
temanche, Mell & Gills n.d.) DevOps laajentaa ketterdd ohjelmistokehitysta siina, etta
DevOps:n avulla pyritdan automatisoimaan kaikki tarvittavat toimenpiteet ohjelmiston
toimittamiseksi tuotantoon asti (Packer 2022). Edella kuvatut toimitusputket ovat ohjel-
mistokehityksen ja operaatioiden vélinen yhdistava tekija, joiden tehtavana on varmis-
taa, etta tehdyt muutokset paatyvat tuotantoon testattuina ja toimivina (Lwakatare
2017, 36-38).

Operaatioiden osalta DevOps mallilla pyritaan I6ytamaan keinoja tunnistaa tuotan-
nossa esiintyvien ongelmien juurisyita kehityksessa tehtyihin paatoksiin, esimerkiksi et-
simalla korrelaatioita suoritusdatan ja tehtyjen muutoksien valilla. Lisaksi operaatioihin
voisi kuulua erilaisten monitorointitydkalujen kayttdé ohjelmiston hairididen eskaloi-
miseksi tai palvelujen uudelleenkaynnistamiseksi. Tydkaluja voisi olla myods kayttajatut-
kimuksen automatisoimiseksi tai sovellusympariston suorituskyvyn mittaamiseksi erilai-

sissa kuormitustilanteissa. (Lwakatare 2017, 39-40.)

DevOps-prosessia voisi kuvata ikdan kuin paattymattomana silmukkana (Kuva 3), joka
sisdltda seuraavat vaiheet: suunnittelu, koodi ja kokoaminen, testaus, julkaisu, kayt-
toéonotto, kaytto ja valvonta, seka palautteen kasittelyn kautta uusi suunnitelma seuraa-

valle iteraatiokierrokselle. (Courtemanche, Mell & Gills n.d.)
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Kuva 3. DevOps silmukka (https.//commons.wikimedia.org/wiki/File:Devops-
toolchain.svg)

DevOps hyotyja ovat toteutuksien nopeus ja laatu, erityisesti muutostilanteissa, seka
parantunut kommunikointi eri sidosryhmien valilld. Haasteena vastaavasti on paasta
eroon vanhoista tottumuksista. Siiloutuneet organisaatiot ja tiettyihin tehtaviin erikoistu-
neet tiimit voivat kamppailla DevOps-kaytantdjen omaksumisessa. Toisaalta voi syntya
myo6s harhaluulo, ettd pelkastdan uusien tydkalujen kayttdéonotto riittaa, ilman panos-
tusta kouluttamiseen. Jotta DevOps onnistuu, on jokaisen siing tydskentelevan ymmar-
rettava koko arvoketju, ideasta kehityksen kautta loppukayttdjakokemukseen. Ennen
kaikkea DevOps tydkulttuurellinen muutos, joka edellyttaa sitoutumista kaikilta, jotka
siihen osallistuvat. (Lwakatare 2017, 41-44; Pihlajamaki n.d.) Edella mainittujen hanka-
luuksien lisaksi DevOps:n toimitusputkien kayttéonotto voi olla hankalaa vanhentuneita
teknologioita hyodyntaville toteutuksille (legacy software), mutta myoés sellaisille toteu-
tuksille, jotka sijoittuvat saadeltyyn toimintaan, lahinna, soveltuvien tyékalujen puutteen
takia (Lwakatare 2017, 45-46).

3.3 Testaus- ja toimitusputket

Testaus- ja toimitusputket, eli Cl ja CD putket ovat DevOps:n keskeisia tydkaluja, joilla
voidaan automatisoida ohjelmistotuotteen kehitystyéta. Cl eli jatkuva integrointi (Conti-
nuous Integration) on jatkuva kaytanto, jossa tiimin kaikkien kehittajien koodimuutokset
yhdistetdan paaldhdekoodiin mahdollisimman usein ja sen kayttdytyminen testataan
automaattisesti (Virmani 2015, 79 & Prince 2016). Cl putki vie ketterda ohjelmistokehi-
tysta askelta pidemmalle automatisoimalla koodien integroinnin (koonnin) ja testauksen
(Packer 2022). Toimivan Cl:n (Kuva 4) edellytys on versionhallintaohjelmisto ja Cl pro-
sesseja tukeva palvelu, joka osaa kdantaa, ajaa testitapauksia ja luoda raportin tulok-
sista (Courtemanche, Mell & Gills n.d.).
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Kuva 4. Mahdollinen Cl-putken tyénkulku.

CD eli jatkuva toimittaminen (Continuous Delivery) on kaytanto, jossa Cl prosessin
tuottamat tuotokset toimitetaan automaattisesti testattuna kayttéymparistéon. CD:lla
voidaan tarkoittaa myds jatkuvaa kayttéonottoa (Continuous Deployment) (Virmani
2015, 79). Naiden erottelemiseksi, joissakin yhteyksissa kaytetaan termia CDE jatku-
valle toimittamiselle. Termeilla CDE ja CD pyritdan erottelemaan vaiheet tuotoksien toi-
mittamisesta erilliseen testausymparistéon (Staging) ja taman jalkeen varsinaiseen tuo-
tantoymparistodn (Production) (Packer 2022 & Prince 2016). Vastaavasti IEEE access
artikkelissa (Mojtaba & Muhammand & Liming 2017) CDE:lla tarkoitetaan toimitusput-
kea, jossa varsinaisesta testausymparistdsta toteutus toimitetaan tuotantoymparistdoon
manuaalisesti ja CD:lla vastaavasti tdysin automaattista toimitusputkea. ts. CDE ja CD
ovat rinnakkaiset prosessit eri kaytanngilld. Samaisessa artikkelissa todetaan, etta
CDE vaiheella tarkoitetaan kehitysvaihetta, jossa toteutusta pidetaan tuotantovalmiina,
mutta sita ei ole viela viety varsinaiseen tuotantojarjestelmaan. Tassa tyéssa CDE:lla
nimenomaan tarkoitetaan jalkimmaista, eli tuotantovalmista, joka sijaitsee testausjar-

jestelmassa.

3.4 Kettera kehitys (Agile), DevOps ja CI/CD yhdessa

Ketteran ohjelmistokehityksen (Agile) tavoitteena on huolehtia varsinaisen kehitystyon
prosesseista, kuten maaritella sovellukseen kehitettavat ominaisuudet, koordinoida
tyota ja tehtavia, seka kerata palautetta toteutuksista. Vastaavasti CI/CD:n rooli on au-
tomatisoida koodin kirjoittamisen jalkeen tapahtuvia toimenpiteitd mahdollisimman pal-
jon, jolla saadaan uudet ominaisuudet tuotantoon hallitusti ja testatusti toimivana.

Tama on kokonaisuus, joka muodostaa DevOps kasitteen.
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Kuva 5. Agile ja Cl/CD DevQps kehityselinkaaressa (mukaillen Packer 2022 &
Prince 2016)
Edeltavassa kuvassa (Kuva 5) Agile ja CI/CD sijoitettuna sovelluksen kehityselinkaaren
ei vaiheille ja alustoille. Kehitysty6ta ei ole pakko toteuttaa Agilea ja CI/CD:ta sovelta-
malla, mutta automatisoimalla elinkaaren vaiheita suoriudutaan monista tehtavista pal-
jon nopeammin ja aina samalla suorituskyvylla, esimerkiksi jatkuvasti toistettavien tes-
tien osalta (Virmani 2015, 79).

3.5 Kettera kehitys laaketeollisuudessa

ISPE:n mukaan (ISPE 2nd, 245) ajurina ketterien menetelmien tunnustamiseen on
FDA:n TMAP (Technology Modernization Action Plan) suunnitelma, jossa tahdataan
siihen, ettd FDA:n tarkastustoiminta olisi valmis entista datarikkaampiin ymparistoihin
bioladketieteen alalla (TMAP 2019, 1). He mainitsevat mm. "DevOps”:in ongelmakes-
keiseksi sovelluskehitys menetelmaksi (TMAP 2019, 2). Voidaan siis olettaa, ettd viran-
omaiset ovat myds havainneet ketterat sovelluskehitysmenetelmat olevan osa saante-
lyn piirissa olevien yritysten toimintaa. GAMP 5 liitteessa D8 (ISPE 2nd 2022, 245-251)

kaydaan systemaattisesti lapi eri GMP-nakodkulmia Agile SDLC prosessien kannalta.

Koska ketterassa kehityksessa on pohjimmiltaan kyse kyvysta luoda uusia ominaisuuk-
sia (muutoksia) ja vastata niihin kontrolloidusti, niin se vaikuttaa GxP-hallinnan ja yllapi-
tamisen nakdkulmasta haasteelta. Toisaalta, jotta kettera kehitys toimii oikein, on siina
kaytettavien prosessien oltava selkeita ja hyvin hallittuja, seka tydkalut, joilla sen voi
osoittaa. Edella mainittujen lisaksi tiimilla on oltava vastuu tyokalujen oikeasta kaytosta
ja lopulta koko toteutuksesta. (ISPE 2nd 2022, 251.)

GAMP 5 oppaassa todetaan, etta kettera kehitys oikein kaytettyna tayttaa GxP:n tar-
koittamat hallinnan ja valvonnan tarpeet, koska ketteryyden keskeinen tavoite on toimit-
taa vain toimivia ja testattuja ohjelmistoja (ISPE 2nd 2022, 251). Tata ajatusta tukee

se, ettad viranomaismaarayksien osalta (EudraLex Volume 4 Good Manufacturing Prac-
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tice Annex 11 2011) saadetaan vain, etta validointia varten tulisi olla prosessi, joka var-
mistaa laadun ja suorituskyvyn muodollisen arvioinnin ja raportoinnin toimenpiteet jar-

jestelman kaikille elinkaaren vaiheille.
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4. TESTAUSAUTOMAATIO OHJELMISTOKEHI-
TYKSEN TUKENA

Testausautomaatiolla tarkoitetaan jarjestelya, jossa ohjelman tai sovelluksen testaa-
mista varten rakennetaan automaattisia tyovalineitd ennalta suunniteltujen testien teke-
miseksi. Testausautomaation tavoitteena on rakentaa jarjestely, jossa tietty joukko tois-
tuvasti tehtavia testitapauksia voidaan suorittaa nopeaa tarkastusta varten. (Kasurinen
2013, 60.) Testausstrategiaa ohjaa yrityksen laatujarjestelma, joka on keskeinen ja pa-
kollinen jarjestelma saantelyn piirissa olevissa yrityksissa (EudraLex Volume 4 Good
Manufacturing Practice Chapter 1 2013, 2). Tassa kappaleessa perehdytaan erilaisiin

testauskasitteisiin yleisesti.

Testauskasitteet kategorisesti jakaantuvat staattisiin ja dynaamisiin testeihin. Staatti-
sella testaamisella tarkoitetaan jarjestelman tutkimista ja arvioimista ilman varsinaista
jarjestelman kayttda, kuten katselmoimalla koodia tai arvioimalla rakennettavan jarjes-
telman arkkitehtuuria. Dynaaminen testaaminen vastaavasti on testaamisen muoto,
jossa varsinaista toteutettavan jarjestelman tai sen osien reaktioita testataan erilaisilla
syoétteilla. Erilaiset testausmenetelmat sijoittuvat ohjelmiston elinkaarelle eri kohtiin riip-
puen missa vaiheessa ohjelmiston kehitysta sijaitaan. Testauksen kannalta keskeiset

vaiheet ovat, esituotanto, kehitys ja julkaisuvaihe. (Kasurinen 2013, 48-63.)

Esituotantovaiheessa testaaminen keskittyy kayttoliittymasuunnitteluun ja varsinaiseen
testauksen suunnitteluun, jotka perustuvat vaatimusmaarittelyyn. Kehitysvaiheessa tes-
taaminen keskittyy toiminnalliseen testaamiseen ja ennen julkaisua testaaminen voi
olla hyvin moninaista, mutta tyypillisesti se sisaltaa erilaisia kuormitus- ja suoritusky-
kyyn liittyvia testeja, seka kaytettavyyteen liittyvia testeja. (Kasurinen 2013, 48-63.)
Testausautomaation kayttd testaukseen tukena voi vahentaa merkittavasti manuaali-
sesti testattavan regressiotestauksen maaraa, mutta sen kayttdminen ei kuitenkaan

taysin poista tarvetta manuaaliselle testaamiselle (ISPE 2nd 2022, 61).

4.1 Mustalaatikkotestaus

Kehitysvaiheessa mustalaatikkotestauksessa ohjelmalle tai sen osalle annetaan syoét-
teita ja tarkastetaan mita ohjelma tekee tai miten se reagoi. Mustalaatikkotestauksessa

ei nahda varsinaisen ohjelman sisalla tapahtuvia asioita. (Kasurinen 2013, 51.)
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4.2 Lasilaatikkotestaus

Lasilaatikkotestaus on taydellisempi versio mustalaatikkotestauksesta. Tassa menetel-
massa nahdaan myds mita varsinaisen testattavan ohjelman sisalla tapahtuu. (Kasuri-
nen 2013, 52.)

4.3 Harmaalaatikkotestaus

Harmaa- laatikkotestaus on lasilaatikkotestauksen ja musta- laatikkotestauksen yhdis-
telma. Tilanne tulee esiin niissa tapauksissa, kun sovellus, jonka sisalle testauksen ai-
kana nahdaan, kayttaa jotain ulkoista palvelua. Talléin ulkoinen palvelu kayttaytyy
musta laatikkotestauksen kaltaisesti, koska sen sisélle ei varsinaisesti nahda. (Kasuri-
nen 2013, 52-53.)

44 Regressiotestaus

Regressiotestaaminen ei varsinaisesti ole oma testauksen muotonsa, vaan silla tarkoi-
tetaan kaytanndssa uudelleentestaamista. Yleisesti regressiotestaamisella tarkoitetaan
tilannetta, jossa jarjestelmaan tehdaan muutoksia ja halutaan varmistaa, etta jarjes-

telma toimii muilta osin edelleen halutulla tavalla. (Kasurinen 2013, 52—53.)

4.5 Kaytettavyystestaus

Kaytettavyystestaus kirjaimellisesti tutkii, miten hyvin ohjelmiston kayttoliittyman toimii
kayttajan kanssa, seka toiminnalliselle tasolle, etta intuitiotasolla. Tata varten on kehi-
tetty erilaisia menetelmia, kuten videoseurantaa unohtamatta ihan perinteista kyselytut-
kimista. (Kasurinen 2013, 55.)

4.6 Kuormitustestaus

Kuormitustestauksella pyritdan simuloimaan ohjelmistolle suunnitellun kayttajamaaran
tai kayttétapauksen tuottama kuormitus ja tutkimaan aiheutuuko tasta ohjelmistolle
mainittavia ongelmia, jotka voivat olla erilaisia pullonkauloja, kuten tietoliikenteeseen
liittyvat vasteajat. Taman lisaksi kuormitustestauksella saadaan selville ohjelmiston ka-

pasiteetti ja miten se selviad normaaleista kayttdolosuhteista. (Kasurinen 2013, 55-56.)
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4.7 Suorituskykytestaus

Suorituskykytestaus on vastaa kuormitustestausta, mutta se suoritetaan vaatimusmaa-
rittelya vasten (Kasurinen 2013, 56). Toisin sanoen, pyritdan toteamaan, etta ratkaisu

tayttaa kayttajavaatimukset maksimikuormituksen osalta.

4.8 Savutestaus

Savutestauksella tarkoitetaan yksinkertaisia perustesteja, kuten "kaynnistyyko ohjelma
pikakuvakkeesta", joilla pyritddn osoittamaan, ettei jarjestelmaan ole syntynyt karkeita

puutteita tai ilmeisia virheita. (Kasurinen 2013, 56-57).

4.9 Ad hoc testaus

Ad hoc testaus nimensa mukaan on taysin suunnittelematonta ja dokumentoimatonta
testausta, jota yleensa sovelluksen kehittaja tekee ohjelmointitydn ohessa. Ad hoc tes-
tauksesta ei kirjata ylos mitdan yksityiskohtia tai varsinaisesti suunnitella mitdan etuka-
teen. Yleisesti, ohjelman kehittdja vain testaa, etta kaikki nayttaisi toimivan. (Kasurinen
2013, 60)

4.10 Tutkiva testaaminen

Tutkiva testaaminen perustuu testaajan ammattitaitoon ja ymmarrykseen siitd missa
virheita saattaa olla. Tutkivassa testauksessa, suunnittelu, toteutus ja jarjestelmaan tu-
tustuminen tehdaan samanaikaisesti luottaen testaajan kykyihin. Tutkiva testaaminen
eroaa ad hoc testaamisesta silla, ettd se voi perustua olemassa oleviin malleihin ja tun-
nistettuihin riskeihin. Tutkivalla testaamisella voidaan 16ytaa uusia testitapauksia tule-
viin ohjelmistoversioihin ja havaita ongelmia, jotka eivat ole niin ilmeisia. (Kasurinen
2013, 59).

4.11 Mallipohjainen testaaminen

Mallipohjainen testaaminen suoritetaan ohjelmistosta esisuunnitteluvaiheessa luotujen
mallien perusteella. Tama lahestymistapa vaatii, ettd ohjelmistosta on luotu riittavan
tarkat mallit, kuten UML-kuvaukset (Unified Modeling Language). Mallipohjaisen tes-
taamisen etuna on se, etta toimivat testitapaukset osoittavat myos sen, etta kehitetty

ohjelma toimii niin kuin mallinnettu. (Kasurinen 2013, 59-60).
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412 Alfa- ja betatestaus

Alfa- ja betatestaus eivat ole varsinaisia testausmenetelmia, vaan enemmankin tes-
tausstrategiaan liittyvia tyovaiheita, jossa selvitetaan toimivuutta kokonaisuutena tuot-
teen kehityselinkaaren loppuvaiheessa, ennen lopullista julkaisua. Alfa- ja beta-testauk-
set termeina liittyvat yleensa ns. OTS-tuotteisiin (Off-the-shelf), kuten tietokonepelit.
Monet ohjelmistokehitysmallit, kuten V-malli, eivat naita termeja tunne. (Kasurinen
2013, 58).
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5. TIETOKONEISTETTUJEN JARJESTELMIEN
HANKINTA

Tassa kappaleessa perehdytdan ISPE GAMP 5 ja viranomaisohjeistuksen nakokul-
mista tyypillisiin tietokoneistettujen jarjestelmien hankintaan liittyviin elinkaarimalleihin
Idaketeollisuudessa. Elinkaarimallit sisaltdvat hankinnan, validointitestauksen ja projek-
tihallinnan eri toimenpiteita, laajuutta, rooleja, seka laaturiskienhallinnan nakékohtia
kriittisen ajattelun tukemana. Toisin sanoen, kappaleen sisalté edustaa perinteista 13-
keteollisuuden ohjelmistojen hankintaelinkaarta, jonka piirteet ja ominaisuudet tulisi
esiintya my0s ketterassa kehitysmallissa (ks. kappale 3.5 Kettera kehitys laaketeolli-

suudessa).

5.1 Tietokoneistetun jarjestelman elinkaarimalli

GAMP 5 Ohjeistaa laaketeollisia toimijoita lahestymaan tietokoneistettujen jarjestel-

mien hankintaa elinkaariajattelun avulla, joka sisaltaa nelja paavaihetta, konsepti, pro-
jekti, kaytto ja lakkautus (ISPE 2nd 2022, 24), joka noudattaa ASTM E2500 standardia
(ISPE 2nd 2022, 23). Seuraavassa kuvassa (Kuva 6) nelja paavaihetta sijoitettuna ku-

vitteelliselle aikajanalle keskeisten tavoitteiden kanssa.

Mahdollinen . . . Mahdollinen
uusiminen ! ! ! uusiminen
i ! i
1 ] 1
hl A % + - i
1 ] - 1
1 & ] 1
g | Vapautus | N : - :
Vaatimukset 1 fpa&l_, | Muutokset 1 Kaytosta
! kayttéon | ! poisto
) ] )
| | |
) ] )
i i i
Konsepti i Projekti i Kayttd i Lakkautus

Kuva 6. Elinkaaren nelja pdavaihetta (mukaillen, ISPE 2nd 2022, 24).

Konseptivaiheessa yritys arvio mahdollisuuksia automatisoida yhden tai useamman lii-
ketoimintaprosessin. Tyypillisesti tdssa vaiheessa asetetaan toteutuksen laajuus, 1ahto-
vaatimukset ja arvioidaan mahdolliset toimittajat. Konseptivaiheesta (esisuunnittelu)
siirrytaan projektivaiheeseen, kun toteutuksen laajuus, kustannukset ja hyddyt ovat to-
teutuksen kannalta suotuisat. Projektin paattyessa jarjestelma otetaan kayttéén, kun-
nes lakkautetaan tai uusitaan. Kaytén aikana jarjestelman vaatimustenmukaisuutta yl-

lapidetaan ja arvioidaan, seka lakkautuksen yhteydessa jarjestelmaan tallennettujen



21

tietojen kohdalla arvioidaan niiden sailyttamisesta (arkistointi) tai siirtamisesta korvaa-

vaan jarjestelmaan. (ISPE 2nd, 24.)

GAMP 5 elinkaarimalli ei sindnsa esita mitaan vaihetta projektin lakkauttamiseen tai yli-
paataan keskeytymiseen jo konseptivaiheessa (Kuva 6), mutta ovat toki myds vaihto-
ehtoisia elinkaaripolkuja. Taman tydn kannalta olennainen vaihe on projekti, tai jarjes-

telman kaytdn aikainen muutos.

5.2 Validoidun tietojarjestelman elinkaarimalli

Onhjelmistokehityksen elinkaarimalli (Systems Development Life Cycle, SDLC) on ku-
vaus tai ohjeellinen kuvaus siita, miten ohjelmisto on kehitetty tai pitaisi kehittaa (Mar-
ciniak 2001, 3). GAMP 5 kuvaa perinteiseksi lahestymistavaksi ohjelmiston elinkaari-
malleiksi spesifikaatioverifikaatiomallia (Kuva 7) ja tdman lisédksi uudessa painoksessa
vaihtoehtoisesti myds iteratiivisen ja inkrementaalisen mallin (ISPE 2nd 2022, 25), jota
ei siis aiemmassa GAMP 5 versiossa ollut. GAMP 5 spesifikaatioverifikaatiomalli vas-
taa kdytanndssa SDLC V-mallia (W3schools® of Technology 2022) vahvalla riskienhal-
lintandkokulmalla lisattyna. Kasurinen (Kasurinen 2013, 38) kuvaa samalla mallilla tes-
taukseen liittyvia tasoja, mutta 1ahinnd GAMP 5 maaritteleman raataldityjen sovellus-
tuotteiden mukaisesti (ks. Kuva 11). Tahan lienee syyna se, ettd Kasurisen aihe kasit-
telee ohjelmistotuotantoa, kun vastaavasti GAMP 5 ottaa huomioon myds valmiiden
ohjelmistotuotteiden kayttédnoton, ns. OTS-tuotteet (Off The Shelf).

Suunnittelu ¢ - —— - Raportointi

| t

Vaatimusten-

Kuvaukset .
mukaisuus

Konfigurointi ja/tai
koodaaminen

Kuva 7. GAMP 5 elinkaarimallin projektivaiheet yleisesti (mukaillen ISPE 2nd
2022, 30).
GAMP 5 kuitenkin toteaa, ettad se kuvaa elinkaarimalleja vain kokonaisvaltaisesti, eika
pyri kuvaamaan ohjelmistokehityksen prosesseja yksityiskohtaisesti, joten muut mallin
ja lahestymistavat ovat aivan yhta hyvaksyttavia (ISPE 2nd 2022, 26). GAMP 5 elin-

kaarimalli kuvaa projektivaiheen sisaltavan eri tydvaiheita, jotka ovat, suunnitteluvaihe,
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spesifikaatio-, konfiguraatio- ja ohjelmointivaihe, verifiointivaihe ja raportointi- ja julkai-

suvaihe, seka lopulta vapautus kayttéon (ISPE 2nd 2022, 29).

5.3 Laaturiskien hallinta

EMA:n julkaisema ICH ohje Q9 (ICH Q9) sisaltaa periaatteita ja esimerkkeja mahdolli-
sista laaturiskien hallinnan tydkaluista (QMR), joita voi soveltaa farmaseuttiseen laadun
eri nakdkohtiin, kuten valmistus. Q9 maarittelee kaksi perusperiaatetta laaturiskien hal-
linnalle:

e Laatuun kohdistuvien riskien arviointien on perustuttava tieteelliseen tietoon ja

ennen kaikkea yhdistya potilaan suojeluun.

o Muodollisuuksien, tydmaarien ja dokumentaatioiden pitda olla oikeassa suh-
teessa riskin tasoon nahden. (ICH Q9, 3-4.)

GAMP 5 kuvaa QMR prosessia iteratiiviseksi, joka kattaa koko tietokoneistetun jarjes-
telman elinkaaren konseptista lakkautukseen asti ja se toimii parhaiten, kun se on lii-
tetty kiintedksi osaksi yrityksen kokonaisvaltaista laatujarjestelmaa (ISPE 2nd 2022,
49). Tietokoneistettujen jarjestelmien osalta tieteellinen tieto pohjautuu jarjestelman
spesifikaatioihin ja tietoon jarjestelman tukemasta liiketoimintaprosessista (ISPE 2nd
2022, 51). Kuvassa alla (Kuva 8) on havainnollistettu iteratiivisen QRM prosessin vai-

heet, syobtteet ja tulokset.

Tulokset

Parantunut potilasturvallisuus,
tuotteiden laatu ja tiedon
eheys.

Syotteet

Liiketoimintaprosessi,
kayttdjavaatimukset ja
regulatoriset vaatimukset.
Riskien tunnistaminen

Tietoiset paatokset

Regulatorisesti yhteensopivia
ratkaisuja aiottuun kayttoon

Projektitoiminta — Sopimukset,
toimintatavat, aikataulut

Jarjestelmakomponentit ja

" : Riskien arviointi Riskikatselmus
arkkitehtuuri e
Tehokas validointi

Kustannustehokas toiminta ja
yllapito

Toiminnallisuudet

Riskien kontrollointi

Liiketoimintahyotyjen

Kayttajakokemukset .
saavuttaminen

Kuva 8. QRM prosessin vaiheet, sybtteet ja tulokset (mukaillen ISPE 2nd 2022,
49).

Riskeja voidaan hallita suunnitteluratkaisuilla tai vahentamalla riskid hyvaksyttavaan ta-

soon asti muilla keinoilla, kuten ohjeistamalla, tai testaamisella osoitetaan, etta riskit
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ovat hyvaksyttavien rajojen puitteissa. Suositelluin tapa vahentaa riskeja on joko muok-
kaamalla toimintaprosessia tai tietokoneistetun jarjestelman toteutusta. Saanndéllisilla
toteutuskatselmuksilla voidaan vaikuttaa riskeihin jo projektin aikana. (ISPE 2nd 2022,
50.) GAMP 5 oppaan mukainen laaturiskien hallintaprosessi havainnollistettu seuraa-

vassa kuvassa (Kuva 9).

Alustava riskiarvio ja jarjestelman

Askel 1 ) . .
vaikutusarviointi

Toiminnalisuuksien tunnistaminen
joilla on vaikutusta
potilasturvallisuuteen,
tuotelaatuun ja tiedon eheyteen

Askel 2

Toiminnallisen riskiarvioinnin
laatiminen ja tarvittavien
tarkastustoimenpiteiden

tunnistaminen

Askel 3

Toteuta ja varmista tarvittavat

Askel 4 . )
tarkastustoimenpiteet

Katselmoi riskit ja valvo
Askel 5 tarkasustoimenpiteiden
toteutumista

Kuva 9. GAMP 5 oppaan kuvaama laaturiskien hallintaprosessi (mukaillen ISPE
2nd 2022, 51).

Ennen varsinaiseen projektivaiheeseen siirtymista tulee tehda alustava riskiarviointi,
joka perustuu liiketoimintaprosessien ja liiketoimintariskien ymmarrykseen, alustaviin
kayttajavaatimuksiin, saantelyvaatimuksiin ja muihin tunnettuihin toiminnallisiin vaati-
muksiin, kuten esimerkiksi koneturvallisuus- ja tyoturvallisuusvaatimukset. Kaikki ai-
heeseen liittyvat aiemmat arviot voivat olla hyodyllisia, joten niita ei tule toistaa tarpeet-
tomasti. Alustavan arvion tulee sisaltaa paatos siita, ettd onko jarjestelma saannellyn
toiminnan piirissa. (ISPE 2nd 2022, 89.) Sdanndllisten tarkastusaktiviteettien tiheyden
ja laajuuden tulee perustua riskitasoon ja ottaa huomioon aikaisemmat 16ydokset seka
toimintaan liittyva kokemus ja historia (ISPE 2nd 2022, 54).

54 Laaturiskien tunnistaminen

Kriittisella ajattelulla tarkoitetaan kykya analysoida tietoa objektiivisesti ja tehda perus-

teltu arvio. Siihen kuuluu lahteiden, kuten tietojen, tosiasioiden, havaittavien ilmididen
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ja tutkimustulosten arviointi. Kriittisesti ajattelevat voivat tehda perusteltuja johtopaatok-
sia tiedoista ja erottaa hyodylliset ja vihemman hyodylliset yksityiskohdat toisistaan

ratkaistakseen ongelmia ja tehdakseen johtopaatéksia. (Doyle, 2022).

Kriittista ajattelua tulisi soveltaa kokonaisvaltaisesti koko lilketoimintaprosessiin, jota
tietokoneistettu jarjestelma tukee. Tukijarjestelmien ja liitdntarajapintojen rooli olisi si-
sallytettava toteutusprojektin, validoinnin ja operatiivisten toimien piiriin, jotta valtetaan
mahdollisten potilasturvallisuuteen, ladketuotteiden laatuun ja tietojen eheyteen tunnis-
tettavien mahdollisten riskien puuttuminen. (ISPE 2nd 2022, 177.)

Jotta kriittistd ajattelua voidaan kayttdd menestyksekkaasti, laadunhallintajarjestelman

ja validointipolitiikan on kannustettava sen soveltamiseksi. Esimerkkeja tasta ovat:

¢ Jos tarjolla on lomakemalleja, niiden rooli on toimia apumuistina, eika pelkas-
taan taytettavina lomakkeina, jotta jarjestelman osalta varmistetaan tietyn asian

kannalta merkitykselliset aiheet.

e Tama lisaksi tai vaihtoehtona lomakemalleille voidaan tarjota olennaiset aihe-
alueet, jotka on otettava huomioon tai on oltava osana aktiviteetteja, jolloin

muoto ja rakenne jatetaan avoimeksi tydmaaran optimointia varten.

Kriittista ajattelua tukee erilaiset liiketoimintaprosessia ja tietoliikennetta kuvaavat vuo-
kaaviot ja toimintakuvaukset, seka niihin liittyvien aliprosessien toimintakuvaukset ja
kaaviot. (ISPE 2nd 2022, 172.)

5.5 Validointistrategia

Validointistrategialla pyritdan siihen, etta hankittava jarjestelma on vaatimusten mukai-
nen ja se, ettd soveltuu aiottuun kayttéon. Strategian laadinta perustuu riskiarvioon, jar-
jestelmakomponenttien ja arkkitehtuurin arviointiin, seka toimittajan arviointiin. Kaikkien
suoritettujen arviointien keskeiset paatelmat tulee sisallyttaa strategiaan, seka taman
lisaksi kaikki muut erityiset menettelyt ja standardit. Validointistrategian tulee selostaa
elinkaarimalli ja spesifikaatioverifikaatiomalli sisdltden kehitystapamallin, kuten kettera
kehitysmalli. TAma lisdksi strategiasta pitda selvita projektin jokaisessa vaiheessa tar-
vittavat sisallot ja tulokset, seka hyvaksymiskriteerit. Strategian tulee kuvata lahesty-
mistavat jaljitettavyydelle, suunnittelutarkastuksille ja toimittajatoimintojen hyddyntami-

selle asianmukaisten varmistusmekanismien kanssa. (ISPE 2nd 2022, 89.)

Validointistrategia on kaytanndssa suunnitelma siita, mita laatuprosesseja ja todisteita

toimitettavan jarjestelman vaatimustenmukaisuuden varmistamiseksi tarvitaan. Tahan
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vaikuttavat toimitettavan jarjestelman elinkaarimalli (kappale 5.2), kompleksisuus (Tau-

lukko 2), toimintaan liittyvat tunnistetut riskit (kappale 5.4), seka arvio toimittajan ky-

vysta toteuttaa ratkaisu. Varmistusmekanismit ovat kaytanndssa eri asiantuntijoiden

suorittamia tarkastus- ja hyvaksymiskaytantoja.

Toimittajan kyky arvioidaan erillisella arviointiprosessilla, josta GAMP 5 oppaassa on

oma liitteensa (ISPE 2nd 2022, 93-106). Liitteesta lyhyesti, sdanneltyjen yrityksien tu-

lee huolehtia dokumentoidusti siita, etta valittujen toimittajien ja yhteystydkumppanien

palvelujen laatu ja luotettavuus on sdantelyn vaatimalla tasolla. Tassa yhteydessa do-

kumentointi tarkoittaa mm. laatusopimusta toimittajan kanssa.

5.6

Validointimallit

ISPE (ISPE 2nd 2022, 33—-37) ohjeistaa projektitoteutuksia eri tasoisilla V-mallin pro-

sessimalleilla riippuen validoitavan sovelluksen kompleksisuudesta. Sovelluksen komp-

leksisuus voidaan maarittdd ISPE:n maarittamien neljan eri kategorioiden mukaan
(ISPE 2nd 2022, 131-132), naistd mukailtu taulukko alla (Taulukko 2) esimerkkien

kanssa.

Kategoria

Selitys

Esimerkit

1. Infrastruktuuri

Ohjelmistot, jolla yllapide-
tdan toimintaymparistoa.

mm. Kayttdjarjestelmat, palomuurit, vi-
rustorjuntaohjelmistot, tietokantaohjel-
mistot, erilaiset monitorointityOkalut.

3. Standardi-
ohjelmisto

Ohjelmistot, joissa voi-
daan saataa joitakin ajon-
aikaisia parametreja,
mutta se ei ole konfiguroi-
tavissa liiketoimintapro-
sessien mukaiseksi.

Laiteohjelmistot ja valmisohjelmistot, ku-
ten erilaiset toimistosovellukset ja tyoka-
luohjelmistot.

4. Konfiguroitava
ohjelmisto

Ohjelmistot, jotka ovat
konfiguroitavissa liiketoi-
mintaprosessille sopivaksi
I&hdekoodiin koskematta.

Laboratorio- ja ohjausjarjestelmasovel-
lukset. Kiinteistbautomaatiojarjestelmat,
yksinkertaiset kayttoliittymasovellukset.
Nama esimerkit voivat sisaltaa kategori-
aan 5 kuuluvia ohjelmistomoduuleja.

5. Raataloity ohjel-
misto tai ohjel-
mistokomponentti

Ohjelmistot, jotka ovat lii-
ketoimintatarkoitukseen
kehitetty ja ohjelmoitu.

Kuten kategoria 4, mutta sisaltaa yrityk-
sen itsensa kehittdmaa tai ulkoiselta toi-
mittajalta tarkoitukseen kehitettyd I&hde-
koodia.

Taulukko 2. ISPE GAMP5:n mukaiset ohjelmistokategoriat, huomaa ettéd kategoriasta 2 on luo-
vuttu (mukaillen, ISPE 2nd 2022, 131-132).

Kategoriasta 2 on luovuttu, ja silla tarkoitettiin laiteohjelmistoja (firmware), koska sen

oletetaan olevan kiintea osa infrastruktuuria.
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Lahtdkohtaisesti pyritdan siihen, ettd mita kompleksisemmasta ratkaisusta on kyse, sita
enemman testaamiseen tulee kiinnittdd huomiota. Tama havainto voidaan tehda myds
tarkastelemalla GAMP 5 ohjeistamia lahestymistapoja kategorioiden 3 ja 5 valilla (Kuva
10, Kuva 11).

SPESIFIKAATIOT VERIFIKAATIOT
Vaatimustenmukaisuuden REGULOITU

Kayttdjavaatimukset <«-------- — S YRITYS
>
1 =
(7))
<

Vakiotuote > TOIMITTAVA
YRITYS

Kuva 10.Validointildhestymistapa vakiosovellustuotteille kategoriassa 3 (mukaillen
ISPE 2nd 2022, 34).

SPESIFIKAATIOT VERIFIKAATIOT
Vasti caicuud REGULOITU
Kayttaj'avaat”nukset - e e i e = e = ] RIS e R YRITYS
testaus
Toimintakuvaus f===scs==scsss=s=ss==s== { Toimintatestaus
! t >
o)
Suunnittelukuvaus  «---------------- Integraatiotestaus 'G
<
| t =
Moduulikuvaus }4 --------- { Yksikkotestaus
Lahdekoodi TOIMITTAVA
VY YriTYs

Kuva 11.Validointilédhestymistapa raéatéléidyille sovellustuotteille kategoriassa 5
(mukaillen ISPE 2nd 2022, 37).

Saanneltyjen yritysten on paatettava vaadituista maarittely- ja varmistustasoista. Nai-
den lisdksi monia hankkeen vaiheita ja suoritteita voidaan delegoida toimittavalle yrityk-
selle. Jos jarjestelma on uusi, kattava testaus tulisi suorittaa toiminnallisella tasolla,

mutta myo6s suunnittelutasolla.

Testaus tyypillisesti kattaa:

¢ Oikean asennuksen

Sovelluksen toiminnallisuuden ja suunnittelun

Testaukset, jotka osoittavat soveltuvuuden aiottuun kayttoon, seka hyvaksyy jar-
jestelman toteutuksen kayttajavaatimuksia vasten

Riskiarvioinnissa ja toimittaja-arvioinneissa tunnistetut lisatestaukset.
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Toimittajatoimintaan kuuluu tyypillisesti spesifikaatioiden ja testausspesifikaatioiden
tuottaminen saannellyn toimijan puolesta, uusien ohjelmistojen kehittaminen, testaus,
kayttajadokumentaatio, koulutus seka tuki- ja yllapitotoiminta. Monimutkaiset jarjestel-
mat voivat vaatia enemman kuvaushierarkiaa (spesifikaatioita), joka kattaa lisaksi mm.
laitteiston suunnittelukuvaukset ja kokoonpanotiedot. (ISPE 2nd 2022, 37.) Sdannellyn
toiminnan piirissa olevan yrityksen tietokoneistettujen jarjestelmien validointi perustuu

tunnistettujen riskeihin ja niiden hallintaan, kuten asia kappaleessa 2.3 tulee esille.

5.7 Validointiprosessi

Validointiprosessin keskeinen osa on testaaminen, jolla varmistetaan, etta tietokoneis-
tettu jarjestelma soveltuu aiottuun kayttéon. Prosessin tarkoituksena on varmistaa, etta
jarjestelman valinta, toteutus, konfigurointi ja sen kayttaminen kayttéymparistéssad muo-
dostavat yhdessa tietokoneistetun jarjestelman, joka pystyy tukemaan liiketoimintapro-
sessia (ISPE 2nd 2022, 215). Validointiprosessi on sama riippumatta toteutuksen laa-
juudesta mutta testauksen ja dokumentoinnin laajuus voi vaihdella, esimerkiksi erilais-
ten dokumenttien maarassa ja tarpeessa. Kuvassa (Kuva 12) on kuvattu validointipro-
sessi kokonaisuudessaan, joka kaynnistyy liiketoimintatarpeesta paattyen kayttédnotto-

lupaan.

Kayttéonottolupa

Liiketoimintatarve

----- Esisuunnittelu Toimittaja-arviot
Kayttajavaatimukset I

(URS) Validointistrategia

Validointiraportti

Riskianalyysi (RMA) Testaussuunnitelma Testausraportit

Toimintakuvaus Kayttajahyvaksyntatestaus
(Functional Specification) e Tarkastaa (User Acceptance Test)

Toiminnallinen testaus
(Operational Qualification)

Konfigurointikuvaus Asennusvalidointi
""""""""""""" i Tarkastaa

(Configuration Specification) (Installation Qualification)

. Tilaajan toimenpide Poikkeamien hallinta

. Toimittajan toimenpide

_____________ Tarkastaa

Kuva 12.Validointiprosessi keskeiset vaiheet (koostettu ISPE 2nd 2022, 216-217)

Varsinainen validointiprosessi kaynnistyy, kun kayttajaorganisaation on laatinut kaytta-

javaatimuskuvauksen tai spesifikaation (URS), ja se on hyvaksytty prosessiomistajan
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seka laatuorganisaation toimesta. Kayttajavaatimuksien laadintaan osallistuu kayttaja-
organisaation lisdksi myds muita sidosryhmia, kuten validoinnista vastuussa oleva hen-
kilot. Talléin alustavan validointistrategian ja riskianalyysin laatiminen voidaan aloittaa
mahdollisimman aikaisessa vaiheessa. Validointiprosessi sisaltaa tilaajan, eli sdantelyn
piirissa olevan yrityksen toimenpiteita, seka toimittajan tekemia toimenpiteita. Tilaajan
kanssa sovittu palvelusopimus (SLA) kattaa laadunhallinnalliset vaatimukset, seka ti-

laajan vastuut ja rajaukset kokonaistoimituksessa. (ISPE 2nd 2022, 215-217.)

Validointiprosessi sisaltaa erilaisia kuvausdokumentteja tai spesifikaatioita, joita vasten
laaditaan vastaavia testaustapauksia (Kuva 12), kuten spesifikaatioverifikaatiomalli
edellyttda. Seuraavassa kuvassa on esitettyna edella esitetyn validointiprosessin vai-

heet loogisessa jarjestyksessa kuvitteellisella aikajanalla (Kuva 13).

Validointi Testaus Validointi
strategia suunnitelma raportti

Kuva 13. Validointiprosessin vaiheet yksiulotteisesti.

Ylla esitetty validointiprosessi kaytanndssa vaatii vesiputousmallista |ahestymistapaa
toteutuksen osalta, koska riskienhallintaprosessi edellyttda kuvauksia toteutettavista
ratkaisuista, joiden perusteella varsinaiset riskit pyritdan tunnistamaan. Tama lahesty-
mistapa ei tue ketteraa kehitysmallia, joten validointiprosessin periaatteita pitaa sovel-
taa jollakin toisella tavalla. Kadytanndssa se voisi tarkoittaa, ettd ketterassa kehitysmal-
lissa suoritetaan validointiprosessi jokaisella iteraatiokierroksella, mutta se vaatinee

ketterampaa toimintatapaa ollakseen tehokas.

5.8 Roolit

Yhtend GMP vaatimuksena on tunnistaa tarvittavat roolit tietokoneistettujen jarjestel-
miin liittyen. Minimissaan pitda olla nimettyna prosessin omistaja (Process owner),
seka jarjestelman omistaja (System owner), sekd kayttajat (ks. 2.5 Tietokoneistetulta
jarjestelmalta vaadittavat ominaisuudet). Muutoshallinnan ja hankinnan yhteydessa
edelld mainittujen roolien lisaksi tarvitaan mm. validointi-insindéria, laadunvarmistusta,
seka muita teknisia asiantuntijoita aihealueen ja teknisen vaativuuden mukaan (ISPE
2nd. 2022, 60-64). Nama roolit niihin liittyvat vastuut tulee kirjata validointisuunnitel-
maan (ISPE 2nd. 2022, 58).
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6. VALIDOINTITESTAUS

Tassa luvussa perehdytaan testaustoiminnan automatisoinnin hyddyntamiseksi ladke-
teollisuuden validointitestaukseen, sen laajuuteen ja kasitteisiin lahinna viranomaisoh-
jeisiin, ISPE GAMP 5 ohjeistukseen. Lisaksi tdssa kappaleessa tutustutaan testauska-
sitteisiin GAMP 5 ohjeistuksen nakodkulmista tarkasteltuna. GAMP 5 oppaan mainitse-
mat muut testauskasitteet sivuavat yleisia sovellusteollisuuden testauskasitteita, joita

kasiteltiin aiemmassa kappaleessa (ks. 4 Testausautomaatio ohjelmistokehityksen tu-

kena).

6.1 Testaussuunnittelu

Testaussuunnittelulla tdhdataan siihen, ettd varmistetaan riittdva testauskattavuus tie-
tokoneistetun jarjestelman GxP-toiminnoista perustuen yrityksen riskinsietokykyyn
(ISPE 2nd 2022, 218). Validointitestauksella ei varmisteta varsinaisten tuotantoproses-
sien soveltuvuutta aiottuun kayttéén. Tata varten suoritetaan kattavasti kvalifiointitoi-
menpiteitd, jotka sisaltavat hyvin samankaltaisia vaiheita kuin validointi, mutta kvalifi-
ointitoimenpiteet kohdistuvat fyysisiin ymparistdihin ja ominaisuuksiin, kuten puhdasti-
lat, tuotantokoneet ja -laitteet seka varsinaiset tuotantoprosessit (EudraLex Volume 4
Good Manufacturing Practice Annex 15 2015, 4).

Validoinnin riskiperusteisen Iahestymistavan luonteeseen kuuluu, etta kaikkia toimintoja
ei voida kyseenalaistaa ja nain ollen kaikkia mahdollisia vikoja ei I16ydeta. Kuitenkin kat-
tavasti suoritettujen riskienhallinnallisten toimenpiteiden pitéisi varmistaa, ettd mahdol-
listen havaitsemattomien vikojen vaikutukset potilasturvallisuuteen, ladketuotteiden laa-
tuun ja tallennettujen tietojen eheyteen ovat vahaisid. Validointitestauksen kattavuus
tulisi rajoittaa tiukasti aiottuun kayttéén kohdistuen, seka testausdokumentaation laa-

juus tulisi mitoittaa tunnistettujen riskien laajuuden mukaan. (ISPE 2nd 2022, 218.)

Testaussuunnitelmat usein koostuvat yhdistelmasta toimittajan tekemia testeja (OQ),
kasikirjoittamattomia ja kasikirjoitettuja testeja, seka lopuksi varsinaisista kayttajahy-
vaksyntatesteja (UAT). Muutoksien yhteydessa, muutoshallinnan valineena kasikirjoit-
tamattomia ja kasikirjoitettuja testitapauksia voidaan toistaa, jotta voidaan todeta, etta
tietokoneistettu jarjestelma soveltuu muutoksen jalkeenkin aiottuun kayttéon. (ISPE
2nd 2022, 218.)
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Kaytannossa tilaajan validointitoimenpiteet tapahtuvat kvalifiointitoimenpiteiden rinnalla
niiltd osin missa tietokoneistettu jarjestelma tukee tuotantoprosessia, ts. validointites-
tauksen keskeinen rooli on tahdata siihen, etta riskienhallintanakokulmista tarkastel-
tuna, tuotantoprosesseja tukevat tietokoneistetut jarjestelmat toimivat aiotulla tavalla

oikeassa toimintaymparistdssa.

6.1.1 Testitapausten jaljitettavyys vaatimuksiin

Viranomaisohjeet saatavat, etta kayttajavaatimuksien teknisten tietojen tulee kuvata
tarvittavat toiminnot tietokoneistetussa jarjestelmassa ja vaatimuksien on perustuttava
dokumentoituihin riskiarviointeihin ja hyvien tuotantotapojen vaikutuksiin. Kayttajavaati-
mukset tulee olla jaljitettdvissa toteutuksiin jarjestelman koko elinkaaren ajan. (Eudra-

Lex Volume 4 Good Manufacturing Practice: Annex 11 2011, 3.)

ISPE vastaavasti ohjeistaa luomaan jarjestelyt testitapauksien liittdmiseksi jarjestelmaa
kuvaaviin spesifikaatioihin, seka asiaankuuluvin menettelyin pitdmaan asiayhteydet ylla
ajantasaisesti. Jarjestelyn pitaisi mahdollistaa jaljitys testitapauksesta asiaankuuluvaan
spesifikaatioyksityiskohtaan. Jaljitettdvyyden tarkkuudella on suora riippuvuus doku-
mentaation taydellisyyteen ja tarkkuuteen. (ISPE 2nd 2022, 136-137.)

Testaamisen kannalta on olennaista, etta jaljitettavyys testitapauksen ja vaatimuksen
valilla on selked, jotta riskienhallinnan nakdkulmasta testien kokonaiskattavuus voidaan
todentaa. Tasta syysta eri testikokonaisuuksien valilla voi olla esiintya paallekkaisyytta,
vaikka todellisuudessa siihen ei ole tarvetta kontrolloiduissa testausymparistoissa.
(ISPE 2nd 2022, 218.)

6.2 Toimittajan tekema testaus

Toimittajan tekema testaus on toimittajan omaan laatujarjestelmaan kuuluva testaami-
nen, jonka soveltuvuus saadeltyyn toimintaan on vahvistettu toimittaja-arvioinnin yhtey-
dessa. Toimittajan suorittamia testitapauksia ei ole tarpeen toistaa tilaajan toimesta,
mikali siihen ei nahda riskienhallinnan kannalta erityista tarvetta. Tama kuitenkin edel-
lyttaa, etta toimittajan tekemat testit ovat tilaajan saatavilla ja tarkastettavissa, seka
sen, etta testitapaukset ovat jaljitettavissa tilaajan vaatimuksiin. (ISPE 2nd 2022, 228-
229.)

6.3 Kasikirjoittamaton testaus

Kasikirjoittamattomat testaukset ovat testaamistapoja, jotka ovat luokiteltavissa neljaan

alakategoriaan, ad-hoc, virheen arvaus, tutkiva ja paiva elamassa testaus. Kaikkien
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naiden neljan kategorian testaustuloksiin kirjataan yksityiskohtainen kuvaus testatuista
vaatimuksista tai toiminnallisuuksista, mahdollinen ongelma, tulokset ja/tai johtopaatok-

set, seka kuka suoritti testauksen ja milloin (paivamaara). (ISPE 2nd 2022, 218-221.)

Ad-hoc testaaminen tapahtuu ilman testaussuunnitelmaa. Virheen arvaus testaaminen
perustuu testaamiseen missa odotetaan ennalta maaritettyja tai arvattavia virhetilan-
teita. Tutkivassa testaamisessa testaaminen perustuu korkeamman tason tavoitteiden
testaamiseen, kuten jonkin prosessin vieminen alusta loppuun ilman askel askeleelta
opastamista, talldin tulokset kirjataan tavoitetaso lapaisty tai epaonnistuttu. Paiva ela-
massa testaaminen on samankaltainen tutkivan testaamisen kanssa, mutta siina testi-
tapauksien tavoitteet asetellaan liiketoimintaprosessin tuntemukseen perustuen tai toi-
mintaohjeita vasten. (ISPE 2nd 2022, 218-221.)

6.4 Kasikirjoitettu testaus

Kasikirjoitettu testaamien jakaantuu kahteen alakategoriaan, rajoitettu (limited) ja
vankka (robust). Kasikirjoitetut testit eroavat kasikirjoittamattomista silla, ettd ne ovat
tiukasti ohjattuja askel askeleelta. Kasikirjoitetut testitapaukset katselmoidaan ja hyvak-
sytaan ennalta ja samalla tavalla toimitaan suoritettujen testien osalta. Rajoitetun ja
vankan testitapauksen ero on, etta rajoitetussa testitapauksessa suoritetaan yksittaisia
testitapauksia ja vastaavasti vankassa testauksessa suoritetaan laajempi toiminnalli-
suus askel askeleelta. (ISPE 2nd 2022, 218-222.) Kasikirjoitettuja testitapauksia tulee
kayttaa toimintoihin, joille on tunnistettu korkea riski. Kasikirjoitettuja testitapauksia voi-
daan toistaa regressiotestaustarpeissa, kuten esimerkiksi muutoksien yhteydessa. Tes-
tausautomaatiolla toteutetut testitapaukset luokitellaan kasikirjoitetuiksi testitapauksiksi.
(ISPE 2nd 2022, 223.) Omiin testauskokemuksiini perustuen, kasikirjoitetut testit nou-

dattavat kappaleessa 4 esitettyja maaritelmia, tyypillisesti mustalaatikkotestausta.

6.5 Kayttajahyvaksyntatestaus

Kayttajahyvaksymistestaus (UAT) ei ole varsinainen testaustapa, vaan silla tarkoite-
taan kaikkia edelld mainittuja testaustapojen kokonaisuutta, jolla osoitetaan tietokoneis-
tetun jarjestelman soveltuvuus aiottuun kayttoon (ISPE 2nd 2022, 218). Toisin sanoen,
UAT testauksella katetaan kaikki sellaiset testitapaukset, joita ei ole aiemmissa vai-
heissa testattu, voitu testata tai riskienhallinnallisten nakdkulmien takia halutaan testaa-

malla varmistua toteutuksen laadun yksityiskohdista.
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6.6 Testausautomaatiovaatimukset

GAMP 5 nostaa esille, etta automaattisen testauksen tydkaluilla on tarkea rooli koska
ne auttavat varmistamaan perusteellisen testauksen, joka on usein automatisoitu ja si-
saltaa regressio- ja raja-/stressitestiominaisuuksia. Tallaiset tydkalut myds usein tallen-
tavat niihin liittyvat testitulokset. Lahtdkohtaisesti tulkitaan, etta tydkaluohjelmistot kuu-
luvat kategoriaan 1 (ks. Taulukko 2), koska naiden ohjelmistojen ei tulkita kuuluvan
GMP saadeltyihin liiketoimintaprosesseihin tai suoraan vaikuttavan elektronisten tallen-
teiden syntyyn, jotka tukevat Idakinnallisen tuotteen elinkaarta. Tasta syysta tydkaluoh-
jelmistot eivat vaadi tietokoneistettujen jarjestelmien validointia, mutta ne vaativat kui-
tenkin asianmukaisen riskiarvioinnin ja perustietotekniikkakaytantdjen hyvaa tukea, ku-
ten ITIL (Information Technology Infrastructure Library) kdytannot. Taman lisaksi saa-
dellyn yrityksen tulee luetteloida kaytetyt tydkaluohjelmistot, versiot ja niiden kayttokoh-
teet. Tyokalujen valintaan liittyvat avainkriteerit ovat tydkalun sopivuus elinkaariproses-
sin automatisoimiseksi, ty6kalun vastaavuus asiantuntijoiden kayttétarpeisiin ja tydka-
lun soveltuvuus ylipaataan aiottuun kayttdtarkoituksiin. Jos toimittajan ja saannellyn yri-
tyksen on tarkoitus jakaa tydkaluja kolmansien osapuolin kanssa, on tietoihin paasya
harkittava jarjestelman kayttdian aikana, seka laadittava suunnitelma tyokalujen ja tie-
tojen luovutukseen projektin jalkeen. (ISPE 2nd, 253-254.)

GAMP 5 kannustaa kriittiseen ajatteluun, mutta samalla kehottaa hydédyntamaan auto-
maattisia testaustyOkaluja ja testinhallintatyokaluja laajojen manuaalisten ponnistelujen
sijaan ja viittaamaan tyokaluissa oleviin testiartefakteihin dokumentaation sijaan (ISPE
2nd, 177). Taman lisaksi kriittisen ajattelun tulisi huomioida, etta vaatimustenhallinta-
tydkalujen ja automaattisten testitydkalujen artefaktien muodossa olevilla tiedoilla ja
testitodistuksilla on sama asema kuin virallisella k&sin tuotetulla dokumentaatiolla
(ISPE 2nd, 175).

Automaattisia testaustydkaluja voidaan kayttda myds siirrettyjen tietojen eheyden tes-
taamiseen. Talloin, kriittistd ajattelua tarvitaan suunniteltaessa, kuinka tiedon eheys ja
valmius tietojen siirtoon varmistetaan. Lisaksi arviot siirrettyjen tietojen laadun varmis-
tamiseen, seka kuinka paljon tietoja on tarkistettava ja miten siirtoprosessin aikana

syntyneet virheet voidaan havaita. (ISPE 2nd, 180.)
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7. TILAAJAN VALIDOINTITESTAUS KAYTAN-
NOSSA

Tilaaja suorittaa riskiarviointien ja validointistrategian laatimiset, testaussuunnittelut,
manuaalisten testauksien suoritukset ja niihin liittyvat hyvaksymiskaytannot, sisaltaen
sahkoiset allekirjoitukset, dokumenttipohjaisesti siihen suunnitellussa tietokoneiste-
tussa jarjestelmassa. Jarjestelman toimintalogiikka perustuu samankaltaisiin vaatimuk-
siin kuin se hoidettaisiin paperilla ja varsinainen prosessi perustuu GAMP 5 ohjeistuk-

sen mukaiseen spesifikaatioverifikaatiomalliin (ks. Kuva 7). (Soinio Hanna, 2023.)

Tama edellyttda projektin alkuvaiheessa seikkaperaisia kuvauksia kaikista jarjestelman
toiminnoista, seka siita, ettd miten jokainen kayttajavaatimus toteutuu. Testaaminen
paasaantodisesti suoritetaan hyvin manuaalisesti suorittamalla operaatioita testatta-
vassa ymparistossa ja havainnoimalla jarjestelman reaktioita. Reaktiot dokumentoi-
daan testipdytakirjaan ja allekirjoitetaan (Kuva 14). Tarvittaessa testitapaukseen liite-

tdan kuvakaappauksia tai tulosteita testattavasta jarjestelmasta. (Soinio Hanna, 2023.)

1.1 Login into PM control with the user ID and AD Login was successfully Reason for Edit: .fnr4 Edit: __?‘e\\ Value:- _—Ifc:.lsnn for
d ) All roles tested. Pass Edit:
passwore: performed with the user 1D | .\ v, lue: All roles tested
’ (CWID) and password from | —SX 2 iueiz . '
Role: all roles. New Value:-
operating systems —_—
authentication ( = Login was successful with | Executed By: | No Comments
Active Directory) CWID:
(Supervisor). | 2020-
) . 07-28 06:59:18
Login was successful with Executed By:
CWID: CoZioois

Kuva 14. Testitapaus suoritetusta testipbdytakirjasta (Soinio Hanna, 2023).

Tarvittaessa aiemmin hyvaksyttyja testisuunnitelmia voidaan suorittaa uudelleen, esi-
merkiksi muutoshallintojen yhteydessa, jos esimerkiksi riskiarviossa on paadytty reg-
ressiotestaamisen tarpeista jollakin osa-alueella. Testaaminen on usein hidasta ja vaa-
tii eri sidosryhmien ja asiantuntijoiden tyépanosta, niin testitapausten laadinnassa kuin
suorittamisessa. Testitapauksia sisaltavia dokumentteja voi olla useita kymmenia tes-
tattavaa jarjestelmaa kohden ja kayttajahyvaksyntatestaustapahtumien kokonaismaarat

pyorivat yleensa useissa sadoissa testitapauksissa. (Soinio Hanna, 2023.)

7.1  Tilaajan riskiarvioinnit

Tilaaja arvioi kayttoonotettavien tietokoneistettujen jarjestelmien riskeja kolmesta eri
nakokulmasta tarkastellen, jotka ovat jarjestelman kokonaisriskitaso, riskien luokitus,

seka riskien tarkeys. Riskit arvioidaan riskimatriisien avulla siten, etta saavat kokonais-
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arvioksi, matala, keskimaarainen tai korkea. Jarjestelman kokonaisriski arvioidaan jar-
jestelman vaikutusalueen ja kompleksisuuden tulona, kuten seuraavassa kuvassa
(Kuva 15), jonka tulos vaikuttaa validointistrategiaan (ks. kappale 5.6 Validointimallit) ja

jarjestelmaan tehtaviin saanndllisiin tarkastuksiin kaytdén aikana. (Soinio Hanna, 2023.)

Jarjestelman riski

Y, g
U, £
& ®
AN &
AN §
% %, = £
A & @ i~
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® o] 4
= >3
Korkea .
Keskimaardinen .
Matala

Kuva 15. Jarjestelmén kokonaisriskin arviointimatriisi (Soinio Hanna, 2023).

Jarjestelman vaatimuksiin liittyvia riskeja arvioidaan kahden matriisin tulona seuraavan
kuvan mukaisesti (Kuva 16), jossa ensimmaisen matriisin tulos, riskiluokka, arvioidaan

jalkimmaisessa matriisissa havaittavuuden nakokulmasta. (Soinio Hanna, 2023.)

Riskiluokka Riskin tarkeys
= c
: : % :
&’5/,5 °¢ :g 1%‘4. {“91, :g
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Korkea . Korkea .
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Matala Matala

Kuva 16. Riskien arviointiin kdytettavaét arviointimatriisit, huomaa, ettad ensimmaéi-
nen matriisi toimii sybtteend jalkimmaiselle (Soinio Hanna, 2023).
Lopulta jokaiselle eri vaatimuksille saadaan kokonaisriskitaso, joista punaiselle arvioille
paatyneille vaatimuksille tulee laatia suunnitelmat riskin pienentamiseksi. (Soinio
Hanna, 2023.)
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8. VALIDOITAVA JARJESTELMAINTEGRAATIO
OLENNAISILTA OSIN

Tassa kappaleessa esitelldan olennaisilta osin tilaajan validoitavan jarjestelmaintegraa-
tion toteutus informaationtekniikan (IT) ja operatiivisen tekniikan (OT) valisessa rajapin-
nassa. Taman lisaksi pohditaan tilaajan motivaatiotekijoita integraatioiden rakenta-
miseksi, sekd arkkitehtuuriratkaisun tuomia etuja ja haittoja testausautomaation hyo-

dyntdmisen ja sdadellyn liiketoiminnan nakdkulmista.

8.1  Kayttajavaatimukset

Tilaaja oli laatinut tarpeesta kayttajavaatimusdokumentaation, tilaajan laatujarjestelman
mukaisesti, jossa kuvataan seka teknisia reunaehtoja, kuten tietoturvaan liittyvia ehtoja,
ettd varsinaisia sanomia kuvaavia vaatimuksia, josta pieni otanta alla olevassa kuvassa
(Kuva 17).

Transport of the System must have ability to receive and

4.3 messages send messages through web service & O
interfaces.

4.4 Automation level | System must have ability to communicate = O

- communication with OPC UA protocol.
Transformation of | System must have ability collect,

4.5 the messages transform, merge, and combine messages
from different types and protocols. At least = O
for XML, JSON and OPC UA, but not
limited to.

Kuva 17. Ote tilaajan kéyttdjdvaatimusdokumentaatiosta.

Kayttajavaatimusdokumentaation liitteena oli kokonaisprosessia kuvaava uimaratakaa-
vio, johon oli merkitty integroitavien jarjestelmien valilla likkuvien sanomien sijainti ai-
kahorisontissa, seka niiden suunta ja sisaltd. Kuvassa (Kuva 18) nahdaan ote kayttaja-
vaatimuksen liitteend olevasta uimaratakaaviosta. Laaditusta uimaratakaaviosta nah-
daan eri hierarkiatasoilla toimivat jarjestelmat ja niiden valille tarvittava sanomavaihto ja

olennainen tietosisaltd ilman tunnistetietoja, kuten erdnumero.
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Kuva 18. Ote prosessia kuvaavasta uimaratakaaviosta.

Uimaratakaavio oli tuotettu kayttajavaatimusdokumentin tueksi esisuunnitteluvai-
heessa, jonka yhteydessa oli myds tunnistettu tarve kasitella asiaa jonkinlaisella integ-
raatiokerroksella, koska integroitavien jarjestelmien tekniset kyvykkyydet olivat hyvin
erilaiset (IT/OT rajapinta). Taman lisaksi nahtiin etuna, etta tulevaisuudessa integroita-
via jarjestelmia voi tulla lisaa ja niiden tulevia teknisia reunaehtoja ei voida varmuudella

tietaa, jolloin skaalautuvuudesta voisi olla hyotya.

8.2 Arkkitehtuurimalli

Edella mainituilla kayttajavaatimuksilla osoitettiin tarve automaattiselle tiedonvaihdolle
tuotannonohjausjarjestelman (MES) ja tuotantoa ohjaavien ja valvovien jarjestelmien
(SCADA, PLC) valille sanomapohjaisesti. Teknista vaatimusta ohjaa Kérber Pharman
kehittdma ja olemassa olevan Werum PAS-X MES jarjestelman tekninen kyvykkyys

(Kérber Pharma, n.d.), seka tilaajan tuotantojarjestelmien ja -koneiden valtava kirjo,
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seka ialtaan etta teknologialtaan. Naiden muuttaminen suoraan tukemaan Kérberin laa-
timaa rajapintaa vasten olisi valtava kustannus, eika valttamatta isommassa arkkiteh-
tuurikuvassa tarkasteltuna edes kovin kannattavaa, koska rajapinnan muutostilanteissa
koneen varsinainen ohjausjarjestelma olisi avattava aina muutoshallinnan alaiseksi.
Tasta syysta esisuunnitteluvaiheessa oli paadytty jonkinlaiseen valiohjelmistoratkai-
suun, jolla voidaan MES ja varsinaiset tuotantokoneet erottaa toisistaan ja mahdollistaa

toisistaan riippumattomia toiminnallisuuksia.

8.3 Integraatioratkaisu

Valiohjelmistoratkaisun tuli kyetd kommunikoimaan sanomapohjaisesti MES jarjestel-

man kanssa ja vastaavasti vaihtamaan tietoa esimerkiksi erilaisten automaatiojarjestel-
mien tiedonsiirtoprotokollien kanssa, kuten esimerkiksi OPC UA (Kuva 17). Esisuunnit-
teluvaiheessa oli paadytty raataldityyn valiohjelmistoratkaisuun Node.js pohjaisella oh-

jelmistoalustalla toteutettavaksi.

Hierarkiassa ylhaalla on Werum PAS-X MES, joka kayttaa Kérberin omaa REST-arkki-
tehtuuriin perustuvaa XML-kuvauskielella toteutettuun MSI (message-base shopfloor
integration) sanomarakennetta. Vastaavasti hierarkiassa alhaalla on Siemens WinCC
Professional V16 valvomojarjestelma (SCADA) ja tahan liitetyssa konekannassa on jo-
kaisella oma OPC UA palvelin osana PLC:n ohjelmistoa. Valvomojarjestelma kattaa
yhden tuotanto-osaston toiminnot, jossa on 2 identtista linjaa ja kummassakin linjassa
4 eri konetta, jonka kautta varsinainen tuotantoprosessi virtaa. Siemens valvomojarjes-
telmaan oli ohjelmoitavissa verkkopalvelun asiakasrajapinta, jolla voitiin toteuttaa
REST-arkkitehtuurin mukaisia tapahtumia. Seuraavasta kaaviokuvasta (Kuva 19) on
nahtavissa syntyneen jarjestelmaintegraation keskeiset tietojarjestelmat, yhteydet ja

kaytettavien tieto- ja sanomarakenteiden formaatit.
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Kuva 19.Kaaviokuva validoitavan jérjestelméintegraation rajapinnoista ja sanoma-
kielista.

Werum PAS-X MES sanomat kayttavat XML-pohjaista sanomarakennetta, joka muun-
netaan Node.js integraatioratkaisussa JSON-formaattiin, jotta sen kulku on hallittavissa
Node.js sovelluksen sisalla objektimuodossa. Siemens SCADA jarjestelman rajapinta
ohjelmoitiin tukemaan suoraan JSON-formaattia, jolloin integraatioille tyypillisia for-
maattimuuntimia ei tassa rajapinnassa tarvittu. Sanomaliikenteen valvontaa ja seuraa-
mista varten Node.js alustalle luotiin web-sivu (Dashboard), jonka avulla voidaan esit-
tad sanomaliikenteeseen liittyvia tilastoja ja lokitietoja avustamaan esimerkiksi virheti-

lanteiden selvityksissa.

8.4 Tilaajan integraatioihin liittyvat motivaatiotekijat

GMP vaatii, ettd l1ddkevalmisteen elinkaarta, ts. laatua tukevaa tietoa tulee kerata ja tal-
lentaa erapodytakirjalle, jolla osoitetaan tuotannon virheettémyys (EudraLex Volume 4.
n.d.). Tuotannon digitalisoituessa tallennusta tehdaan automaattisesti, mutta myoés ma-
nuaalisesti tuotanto-organisaation eri tydntekijdiden toimesta. Tilaajan MES (Manufac-
turing Execution System) ja ERP (Enterprise Resource Planning) tarjoavat toiminnalli-
suudet erapdytakirjojen laadintaan ja tallennukseen. Erapdytéakirjalle tuotantoa suorit-
tava ihmiset kirjaavat laadittujen ohjeiden perusteella erilaisia havaintoja ja suoritteita.
Naiden lisaksi kriittiset suoritteet allekirjoitetaan kahden eri operaattorin toimesta, ns.

neljan silman periaatteella yrityksen toimintaohjeiden mukaisesti.
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Tuotannon digitalisoinnin tavoitteena on vahentaa manuaalisten tietojen sy6ttdminen ja
nain alentaa riskeja mm. tietojen eheyteen liittyen. Tama asetelma monesti vaatii, etta
eri tasoilla toimivat jarjestelmat vaihtavat tietoja keskenaan. Erityisesti saadellyssa liike-
toiminnassa integrointeihin motivoiva viitekehys on saantelyn asettamat vaatimukset

tietojen eheyteen ja oikea-aikaisuuteen liittyen. (Gambier Sara 2023.)

8.5 Integraatioratkaisuihin liittyvia pohdintoja validointinako-
kulmista

Validointityd pohjimmiltaan perustuu toteutettujen ratkaisujen arvioimiseen testaamalla
(ks. 5.5 Validointistrategia). Kattavan testaamisen edellytys on, ettd testauskokonai-
suuksia voidaan jotenkin rajata tai paloitella pienempiin osiin, jolloin hallinta ja jaljitetta-
vyys yksittaisten vaatimusten ja testitapausten valilla on kiistatonta (5.7 Validointipro-
sessi). Erillinen jarjestelmien integraatiokerros valiohjelmiston avulla mahdollistaa eri
osapuolien testaamisen ilman toista osapuolta, kun hyédynnetaan joko valiohjelmiston
omia siihen mahdollisesti ohjelmoituja simulointiominaisuuksia tai siihen soveltuvia ty6-
kaluohjelmistoja, tai niiden yhdistelmia. Erillinen integraatiokerros antaa mahdollisuu-
den myos tutkia sanomaliikennetta sisaltapain, eli lasilaatikkotestaamisen periaatteilla.
Erityisesti tilanteissa missa kohde tai lahdejarjestelmien “sisélle” ei ole mahdollista
nahda, on kyseinen ominaisuus hyodyllinen etu. Tallainen tilanne voi syntya silloin kun

esimerkiksi kolmannen osapuolen toimittamia valmiita tuotantolaitteita integroidaan.

Validoinnin kannalta on olennaista, etta muutoshallintaa suunniteltaessa muutoksen
vaikutusalue voidaan rajata tarkasti, jotta olennaiset potilasturvallisuuteen vaikuttavat
riskit voidaan tunnistaa luotettavasti (ks. 5.4 Laaturiskien tunnistaminen). Erillinen in-
tegraatiokerros erottaa kohde- ja lahdejarjestelmat toisistaan, jolloin vaikutusalue on
tarkkarajaisempi. Asian painoarvo korostuu, jos jarjestelmaintegraatiot on tehty hajau-
tetusti pisteesta pisteeseen tyyppisesti ns. spagetti-integraatiolla, ks. kuva alla (Kuva
20), jolloin muutoksen arvioitava ja testattava vaikutusalue voi olla ilmeista laajempi.
Ongelma on keskeinen, kun testaukseen sovelletaan automatiikkaa, osaan rajapin-
noista ei automatiikka valttamatta ylla tai ei ole siihen soveltuvaa teknologiaa ollen-

kaan, jolloin kasin tehtavan testauksen osuus voi olla merkittava hidastava tekija.
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fil

Kuva 20. Yksittdisen jarjestelman muutosvaikutus (punaisella) spagetti-integraation
(vasemmalla) ja keskitetyn integraation vélilla (oikealla).

Edella mainittujen lisaksi lahde- ja kohdejarjestelmien toimitusprojektit voivat sijaita hy-
vinkin eri aikajanoilla, jolloin hajautettujen (pisteesta pisteeseen) ratkaisujen yhteenso-
pivuutta toisiinsa voidaan testata ja kehittaa vasta kun kaikki jarjestelmat ovat kay-
tossa, ellei saatavilla ole kayttéon soveltuvia simulaatiotytkaluja. Simulaatiotytkalut ei-
vat kuitenkaan taysin poista tarvetta kokonaistoiminnan testaamiselta, mutta helpotta-
vat testien suorittamista laajemmalla aikahorisontilla vahentamalla jarjestelmien valisia
riippuvuuksia kehitysvaiheessa. Keskitetyssa jarjestelyssa integraatiomuuntimia tarvi-
taan vain yksi jokaista jarjestelmaa kohden ja sen perustoiminnallisuudet voidaan tes-
tata ilman toista osapuolta, koska hyvassa keskitetyssa integraatiossa kaikki tietovirrat
muunnetaan yhteiseen valiformaattiin (Tahtinen, 84—-87). Keskitetty ratkaisu vain kah-
den jarjestelman integroimiseksi voi toisaalta olla lilan raskas, mutta edellyttda nailta
kahdelta jarjestelmalta taytta yhteensopivuutta ja muunneltavuutta liikketoimintarpeiden

muuttuessa.
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9. DEVOPS INTEGRAATIORATKAISUN ELIN-
KAAREN HALLINNAN VALINEENA

Ketterdssa ohjelmistokehityksessa on luontaista se, ettd projektin alussa ei tiedetd min-
kalaisia lopullisen tuotteen ominaisuudet tulevat olemaan tai tulisi olla. Alkuun paase-
miseksi taytyy maaritella pienimman toimivan kokonaisuuden ominaisuudet (minimum
viable product, MVP), jotta voidaan nopeasti oppia mika toimii ja mika ei (Ries 2011).
Taman tyon kannalta pienimman toimivan kokonaisuuden maaritelmaa edustaa tilaajan
laatima URS (ks. 8.1 Kayttajavaatimukset). Tilaajan projektin ja toimintaympariston
osittaisen tutkimuksellisen ja kehityksellisen luonteen vuoksi integraation lopullisia kayt-
tajavaatimuksia ei voida maarittaa tarkasti ilman kayttokokemuksien kerryttdmista. Tata

varten on luontevaa luoda jarjestely elinkaaren hallitsemiseksi ketterasti.

9.1 DevOps rajoitteet

DevOps yhdistaa seka ketteran ohjelmistokehityksen mahdollistavat kaytannoét, seka IT
operaatioihin liittyvat toimenpiteet CI/CD tydnkulkujen avulla automatisoimalla (ks. 3.2
DevOps). Ladketeollisuus on myds tunnustanut ketterat menetelmat osaksi saadellyn
liiketoiminnan prosesseja ja naita tulkitsevia julkaisuja on enenevissa maarin saatavilla
(ks. 3 Kettera ohjelmistokehitysmenetelma). GMP:n kannalta kaikkia automatisoita-
vissa olevia prosesseja ei kuitenkaan voida taysin automatisoida. GMP vaatii laadun-
valvonnalle taydellisen itsenaisyyden, jota pidetadn keskeisena periaatteena laadun
tyydyttavan tason saavuttamiseksi (EudraLex Volume 4 Good Manufacturing Practice
Chapter 6 2014, 3). Nain ollen GMP-ymparistdissa ohjelmiston laatuun liittyviad kontrol-
leja ei voida taysin automatisoida CI/CD tyokuluilla. Kaytdnndssa laadunhallintaproses-
sissa pitda olla automatiikasta riippumattomia hallinnollisia toimenpiteitd, jotka kaytan-
ndssa tarkoittavat ihmisen tekemia tarkastuksia tai testauksia validointi- ja laaduntar-

kastusvaiheissa.

9.2 Testitapaukset ja testausautomaatio

Validointitydn keskeinen osa on riskiarvion perusteella muodostuneet testitapaukset ja
niiden testaaminen, jolla varmistetaan, etta tunnistetut riskit ovat siedettavalla tasolla.
Testitapaukset laaditaan siten, etta tulos on tulkittavissa tosi/epatosi (Pass/Fail) tyyppi-

sesti vertailemalla testin tuloksia odotusarvoon. Mikali tulos ei vastaa odotusarvoa, testi
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saa tulokseksi epaonnistunut tai epatosi. Joissakin tilanteissa tuloksen tukena on todis-
teita, kuten kuvakaappauksia tai tulosteita, mutta erityisesti virhetilanteissa niiden ke-
raaminen on keskeista. (ISPE 2nd, 217.)

GMP:n kannalta varsinaisiin kayttajahyvaksyntatesteihin (UAT) kaytetyt testausauto-
maatiolla suoritettavat testitapaukset tulee arvioida validointi-insindérin toimesta ensim-
maisellad kayttdkerralla ja muutoksien yhteydessa tarkastamalla tulokset manuaalisesti
tai vaihtoehtoisesti testauskoodit ennakkoon arvioimalla, ei siis riita, etta testausohjel-
miston kehittaja arvioi ne (EudraLex Volume 4 Good Manufacturing Practice: Annex 11
2011, 2). Arviointien jalkeen testaustydkalujen tuottamat tulokset ovat samanarvoisia
validointitydssa tarvittavien muiden testituloksien kanssa, joten ne ovat keskendan ver-
tailukelpoisia. Testausautomaatioon kaytettavat testitapaukset ovat ohjelmakoodia, jo-
ten niiden lahdekoodi pitéda versioida jaljitysta varten (ks. kappale 6.1.1 Testitapausten
jaljitettavyys vaatimuksiin). Nailla toimenpiteilld mahdollistetaan testausautomaatiota-
pauksien uudelleenkayttd esimerkiksi regressiotestaamisessa ohjelmistoon tehtavien

muutoksien yhteydessa.

9.3 Soveltuva CI/CD-prosessi

GMP:n kannalta on siis olennaista, ettd CI/CD prosessiin on liitetty manuaalisia kontrol-
lipisteita, jolla voidaan osoittaa laadunvarmistustoimenpiteiden itsenaisyys (ks. kappale
9.1 DevOps). Seuraavassa kuvassa (Kuva 21) on esitetty mahdollinen GMP:ta tukeva

Cl/CD prosessi.
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Kuva 21. CI/CD prosessi, jossa GMP vaatimuksia tdydentévia kontrollipisteita.
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1. Toimittajan kehitystiimi tydskentelee ohjelmistokehityksen parissa toimittavan yri-
tyksen omien sisaisten hallinnollisten prosessien mukaan ja tallentaa ohjelma-
koodin ja yksikkotestitapaukset yrityksen paikalliseen versiohallintaan.

2. Ohjelmiston julkaisukelpoinen versio ladataan tilaajan kehitysversiohallintaan ja
tilaajan edustaja testaa toimivuuden tilaajan omalla kehityspalvelimella. Vaihetta
ei voida suorittaa, mikali tilaajalla ei ole erillistd kehitysymparistoa.

3. Cl-putken toimittama ohjelmisto ladataan paaversiohallintaan, joka kaynnistaa
CDE-vaiheen ja toimittaa ohjelmiston laatujarjestelmaan ja suorittaa validointi-
suunnitelman mukaiset automaattiset kayttajahyvaksyntatestitapaukset (UAT).

4. Validointi-insindéri  suorittaa manuaaliset kayttajahyvaksyntatestitapaukset
(UAT) ja laatii testausraportin, jonka jalkeen sallii testivaiheen lapaisseen tuotok-
sen tallentamisen tuotosversiohallintaan julkaisua varten tai palauttaa toimitetun
tuotoksen takaisin valmisteluun.

5. Prosessin paallikké ja laatutoiminnot tarkastavat tyén virheettémyyden ja antavat
luvan julkaista syntyneen tuotoksen tai pysayttavat prosessin, mikali toimituk-
sessa on puutteita.

6. IT operaatiot tarkastavat, etta julkaisu on onnistunut ja jarjestelma toimii normaa-

listi (tdma vaihe voitaisiin myds automatisoida CD-vaiheen paatteeksi).

Edella kuvatussa tyénkulussa Cl-vaihetta edustaa kohdat yksi ja kaksi, CDE-vaihetta
kolme ja nelja, seka CD vaihetta kohdat viisi ja kuusi. Riippuen ratkaisuista ja sovituista
kaytannoista Cl-prosessin vaihetta kaksi ei valttdmatta voida suorittaa, jolloin kehitys-
tiimi toimittaa ratkaisun suoraan laatujarjestelmaan testattavaksi. Tassa on kuitenkin
riskind se, ettd ilmeisia virheita ja niistd syntyvia poikkeamia tulee tarpeettomasti, jotka
olisivat mahdollisesti havaittu jo vaiheessa kaksi. Esitetyssa CI/CD tyOkulussa on
GMP:n vaatimia kontrollipisteitd Cl putkessa seka CD putkessa, siten ettd, GMP:n vaa-
timusten mukaisesti osoitus laadunhallinnan itsendisyydesta tayttyy. Tama lisdksi kayt-
tajaorganisaatiolle on luotu, samoja mekanismeja kayttaen, edellytykset liiketoimintaris-

kien hallinnalle.

Kontrollipisteiden osalta tydssa “Towards RegOps: A DevOps Pipeline for Medical De-
vice Software” (Toivakka, Granlund, Poranen, Zhang 2021, 10-11) on tultu samankal-
taisiin johtopaatdksiin, siitdkin huolimatta, ettd aihe kasittelee laakinnallisten laitteiden
sovelluskehitysta. Edella mainitun lisaksi tydssa mainitaan, ettéd se on vain osa koko-
naisratkaisua, eika taysin tayta laakinnallisten laitteiden kehitystydn regulatiivisia vaati-
muksia. Tydssa ei esimerkiksi esiteta ketteran kehitysvaiheen toimenpiteita, eli vaati-
musmaarittelyja, eika niihin liittyvia riskienhallintaan liittyvia toimenpiteita, jotka ovat

yhta lailla osa DevOps kaytantoja, mutta ennen kaikkea se on regulatiivinen vaatimus.
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10. ELINKAAREN HALLINNAN JA TESTAUKSEN
TYOKALUT

Tassa kappaleessa tyo etenee toteutusvaiheeseen eli ehdotukseen GMP mukaisen
elinkaaren hallintaan liittyvien prosessien hallitsemiseksi ketterien menetelmien ja De-
vOps CI/CD tyoénkulkujen avulla, jota mydhemmin kutsutaan yleisesti DevOps malliksi.
Kaytannot ja CI/CD putket toteutettiin tilaajan Azure DevOps ymparistolla, mutta si-
nansa elinkaarimalli voidaan toteuttaa milla tahansa DevOps tyokalulla, josta 16ytyvat

tarvittavat ominaisuudet.

Kappaleessa 5 esiteltiin, etta perinteisesti ladketeollisuuden tietojarjestelmaprojekti al-
kaa aikeesta tietokoneistaa jokin liiketoimintaprosessi ja yleensa tdma vaihe sisaltaa
jonkin esisuunnitteluvaiheen, jossa tarpeen laajuutta, budjettia ja mahdollisia toimittajia
arvioidaan. Taman jalkeen tarpeesta laaditaan yksityiskohtainen kayttajavaatimus-
spesifikaatio (URS). URS hyvaksynnan jalkeen laaditaan riskiarvio ja taman perusteella
validointistrategia, joka tarkoittaa mm. testausstrategiaa. Validointistrategialla, jota to-
teutetaan spesifikaatioverifikaatio-mallilla, pyritdan osoittamaan, etta toteutettu tietoko-
neistettu jarjestelma potilasriskien kannalta soveltuu aiottuun kayttdéon ja tayttaa tieto-

turvan, tiedon eheyden ja oikea-aikaisuuden viranomaisvaatimukset.

Kappaleessa 3 esitetyssa ketterdssa elinkaarimallissa ei voida toimia Id&keteollisuuden
perinteisilla tavoilla, koska kaikkia tulevia ominaisuuksia ei viela tarkalleen tiedeta (ks.
9 DevOps Integraatioratkaisun elinkaaren hallinnan valineend), ts. URS ei hankkeen
alussa valttdmatta sisalld kaikkia tarvittavia vaatimuksia. DevOps elinkaarimallissa en-
simmaisen iteraatiokierroksen URS vastaa pienimman toimivan kokonaisuuden toteu-
tusta, eli MVP:ta. Kokemuksien karttuessa laadittuja kayttajavaatimuksia toteutetaan
lisda ja URS paivittyy jokaisen tuotantoon viedyn iteraatiokierroksen jalkeen, jonka

avulla yllapidetdan GMP:n mukaista dokumentaatiota (ks. Kuva 23).

Edelld mainitun haasteen liséksi, DevOps mallin terminologia eroaa verifikaatiospesifi-
kaationmallin (v-malli) terminologiasta. Seuraavassa kuvassa (Kuva 22) on esitetty v-
mallin keskeiset termit ja tietohierarkiat, seka niita vastaavat termit ja tietohierarkiat De-

vOps elinkaarimallissa.
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Ominaisuudet Putket
(epics, features) (CI/CDE/CE pipelines)
SPESIFIKAATIOT VERIFIKAATIOT

Vaatimustenmukaisuuden

Kayttdjavaatimukset = = = = = = = = = = — o - - -
sl testaus

Toimintakuvaus = = = - Toimintatestaus
Suunnittelukuvaus @ = = = = = — — — Integraatiotestaus
Moduulikuvaus B — — — Yksikk&testaus

(issue, bug, tasks)

Kayttajatarinat

(user stories)

Kuva 22. Verifikaatiospesifikaatiomallin ja DevOps-mallin vastaavuudet.

Esitetyssa DevOps-mallissa, ominaisuudet vastaavat perinteisen mallin kayttajavaati-
muksia. Kayttajatarinat vastaavasti perinteisen mallin spesifikaatioita, vastaavasti verifi-
kaatioita vastaa erilaiset putkien sisaltamat automaattiset ja manuaaliset testitapauk-
set. Edella mainittujen lisdksi ominaisuuksia voidaan hallita Epic-tason avulla, ikaan
kuin aihealueen runkona. Epic vastaa perinteisen mallin URS dokumentin kappaleita,
kuten esimerkiksi kappaletta koskien vaatimuksia tietyltd alueelta, kuten autentikointi.
Vastaavasti toteutettava ominaisuus saattaa sisaltda useita kayttajatarinoita ja kukin
kayttajatarina vastaavasti yhden tai useamman tehtdvan. DevOps-mallissa Iahdekoo-
dia on varsinaisen toteutuksen osalta myds testausautomaation ja putkien toteutuksien
osalta silla erolla, etta testikoodien ja putkien koodia varten ei ole varsinaista spesifi-

kaatiota, koska niiden toteutus perustuu riskiarvioihin.

Siind missad DevOps-mallin terminologia eroaa perinteisestd mallista niin toimintapro-
sessin on my0s erottava perinteisesta spesifikaatioverifikaatiomallista, koska toteutuk-
sen ominaisuuksia jalostetaan ja kehitetdan projektin edetessa. Seuraavassa kuvassa

(Kuva 23) on ehdotus mahdolliselle GMP:ta tukevalle DevOps tydnkululle.
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Kuva 23. Ehdotus DevOps tyénkululle tietokoneistettujen GxP-jarjestelmien kehit-
tdmiseksi ja toimittamiseksi tuotantoon.

Ensimmaisella toteutuskerralla kayttajaorganisaatio laatii URS-dokumentin perinteisia
tydnkulkuja noudattaen, joka tassa tapauksessa edustaa MVP-toteutusta, ja jonka pe-
rusteella maaritetaan validointistrategia. Hyvaksytyn URS-dokumentin vaatimukset kir-
jataan kayttajatarinamuotoon. Taman jalkeen toteuttava tiimi valitsee ensimmaiseen
iteraatiokierrokseen toteutettavat ominaisuudet ja suorittavat niihin liittyvat tehtavat mu-
kaan lukien riskiarviot, mitikointikeinot, seka testitapaukset. Iteraatiokierroksia suorite-
taan tarvittava méaara, kunnes toteutus on niilta osin valmis. Valmiista toteutuksesta
laaditaan validointiraportti ja URS-dokumentti paivitetdan. Taman jalkeen toteutus voi-
daan vieda tuotantoon toimitussuunnitelman mukaisesti ja lopuksi jarjestelma siirtyy IT-
operaatioiden vastuulle. Ensimmaisen toteutuksen jalkeen uudet ominaisuudet laadi-
taan suoraan kayttajatarinamuotoon ja iteraatiokierroksia toteutetaan aiemman selos-
teen mukaan tarvittava maara, kunnes toteutus viedaan jalleen tuotantoon URS-paivi-

tyksen ja validointiraportin hyvaksynnan jalkeen.

10.1 Automaattisen testauksen jarjestelyt

Kappaleessa 8 (Validoitava Jarjestelmaintegraatio olennaisilta osin) esiteltya integraa-
tioratkaisua ei ole mahdollista testata testausautomaation avulla pilvipalvelusta 16yty-
valla virtuaalikoneella, koska testaamiseen osallistuvat kehitys- laatu- ja tuotantojarjes-
telmat ovat asennettuna tilaajan suojatussa tuotantoverkossa, johon ei luonnollisesti
ole avointa paasya. Tallaisessa tilanteessa testauksia suorittava palvelin samassa ver-
kossa on soveltuva ratkaisu. Tata varten, tuotantoverkkoon asennettiin Pipeline agen-

tille palvelin ja avattiin palomuurista tarvittavat sisaiset yhteydet testauskohteisiin, seka
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pilvessa olevalle Azure DevOps ymparistolle tuotantoverkossa olevan proxy palvelimen
kautta. Kuvaus testaus- ja kehitysymparistosta esitetty seuraavassa kaaviokuvassa
(Kuva 24), jossa esitetaan ymparistéon kuuluvat MES, Node.js ja SCADA palvelut,

seka niiden valiset verkkoyhteydet.

S

P

J

Azure Cloud Azure DevOps
nt . Developer
nterne
0
PO Whitelisting
Internet proxy
y
P1 Tools on test server
I 0 —_— e NPM (Node.js)
% .
[ S e GitCLI
- e Postman
MES Azure Pipeline Test Server e Newman
Development / Stage / Production (Azure Pipeline Agent) e Azure Pipelines Agent

PLC /OPC UA
Servers (8x) SCADA

Kuva 24. Kaavio testausympdristén keskeisista osista ja niiden loogisista yhteyk-
sisté toisiinsa ndhden, jossa PO - P2 edustavat tilaajan tuotantoverkon eri
Jakoalueita (Mukailtu tilaajan sisédisestd dokumentaatiosta).
Tarvittavan internet lilkkenteen varmistamiseksi Pipeline agentille avattiin internet proxy
palvelimelle reitit ns. valkolistaamalla (whitelisting) tarvittavat internetosoitteet. Naihin
tarvittavat sdannot ovat saatavilla Microsoftin Learn dokumentaatiosta (Self-hosted
Windows agents 2023).

10.2 Tydkalut

Integraatioratkaisun toteuttamiseksi tarvitaan koko joukko erilaisia tydkaluohjelmistoja
tukemaan sovelluksen elinkaarta. GMP:n mukaan tyOkaluohjelmistoja ei tarvitse vali-

dointia, mutta naiden kayttamiseksi ja yllapitamiseksi vaaditaan hyvia IT kaytantoja,
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(ks. kappale 6.6 Testausautomaatiovaatimukset). Microsoft Azure DevOps alustan tyo-
kalupakkiin kuuluu mm. putket Cl ja CD tyonkulujen automatisoimiseksi, Git versiohal-
linta, Kanban taulut, sprintit, seka naiden lisaksi muita projektihallinnollisia tyokaluja
(What is Azure DevOps? 2022).

10.2.1 Azure DevOps

Azure DevOps ymparistossa kaytettavat ominaisuudet, eli tydosiot (work items) riippu-
vat projektille valitusta tietomallista. Vaihtoehdot ovat Basic, Agile, Scrum ja CMMI.
Nama vaihtoehdot eivat sinansa vaikuta toteutettaviin CI/CD putkiin, mutta GMP vaatii
kehittdmiseen kaytettdvan elinkaarimallin tunnistamista (ks. 5.5 Validointistrategia).
Muutoshallinta ja varsinainen riskien tunnistaminen suoritetaan tilaajan validointi- ja
muutoshallintajarjestelmissa (ks. kappale 7), talléin Azure Agile-tietorakennemalli on
toteutuksien suunnittelun kannalta riittava (Kuva 25). CMMI malli (Kuva 26) voisi luoda
tarpeetonta paallekkaisyytta (ks. 5.5 Validointistrategia, 7 Tilaajan validointitestaus kay-
tannossa). Basic tietomalli on liian yksinkertainen ja vastaavasti Scrum ei sovellu tilaa-
jan projektitydskentelymalliin, koska eri vaiheiden ajallinen kesto vaihtelee tuotantolin-

jojen valmistumisen mukaan.

Pertfolio backlog m
Backlog L Configurable
e (e
L’ Task Ib Task
Issue & bug
tracking Issue

Kuva 25. Agile tietorakennemalli (Microsoft Learn 2023).

Bpic

Portfolio backlog Lw
Backlog L Configurable
—
Task Lop Task

Issue, change, &
risk management

Change Request Issue

Review Risk

Kuva 26. CMMI tietorakennemalli (Microsoft Learn 2023).
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Elinkaaren hallitsemista varten luotiin Azure DevOps tydymparisto, johon syétettiin
kayttajaorganisaation laatiman URS dokumentin yksittaiset vaatimukset ryhmittelemalla
ne aiheisiin sopiviin suurempiin kokonaisuuksiin eli Epic:hin valitun tietorakenteen mu-
kaisesti (Kuva 25). Varsinaiset URS dokumentin vaatimukset kirjattiin Epic kokonai-
suuksien alle ominaisuuksina (Feature), josta pieni ote seuraavassa kuvassa (Kuva
27).

Epic v W Message transportation

Feature > W 4.1 Messages and content to be transferred

Feature > W 4.3 Web service interfaces for message transportation
Feature v W 4.4 OPC UA protocol communication is supported

User Story v [Il] OPC UA Modules

Task Download and install OPC UA modules for D

Task Download and install OPC UA modules for Q

Task Donwload and install OPC UA modules for P

Feature > ‘W 4.5 Support for XML, JSON and OPC UA message structures

Kuva 27. Epic, jolla on nelj& ominaisuutta (Feature)

Jokaiselle ominaisuudelle laaditaan vahintaan yksi kayttajatarina (User Story), jossa
kerrotaan, kuinka vaadittava ominaisuus toteutetaan ja mitka ovat hyvaksymiskriteerit.
Kun kayttajatarina on laadittu ja hyvaksytty, tarinan toteuttamiseksi laaditaan tehtavia
(Task), kuten edellisessa kuvassa (Kuva 27), jolloin varsinainen kehitysty6 vaatimuk-
sen kohdalla voi alkaa. Naista kaikista yhdessa muodostuu toteutettavan jarjestelman

spesifikaatiot.

10.2.2 Azure Pipelines

Azure Pipelines toiminnallisuudella suoritetaan jatkuvan integroinnin, jatkuvan toimituk-
sen ja jatkuvan testauksen prosesseja (CI/CD) mm. koodin kdantamiseksi, testaa-
miseksi ja toimittamiseksi kohdejarjestelmaan. Edellytyksena on, etta lahdekoodi on
versionhallintajarjestelmassa, kuten GitHub, GitLab tai Azuren mukana tulevassa
Repo:ssa. Erilaisia tehtavia ja testeja voidaan suorittaa kayttamalla monia testauske-
hyksia ja palveluita, joka sisaltda myos Shell-komentosarjat. (What is Azure Pipelines?
2023)

Azure putket laaditaan YAML kielella tai vaihtoehtoisesti ne voidaan generoida kaytta-
malla "classic editoria", joka generoi YAML formaatin mukaisia konfiguraatiotiedostoja
(YAML pipeline editor 2023). Konfiguraatiotiedostot tallennetaan Azure:n Repoon, jol-

loin myds putkien GMP:n vaatimat versiohallinnalliset kontrollivaatimukset tayttyvat.



50

10.2.3 Azure Pipeline Agent

Azure Pipeline Agent on komentorivilta ajettava sovellus (Kuva 28), joka suorittaa put-
kissa maaritetyt tehtavat erillisella testaustietokoneella, esimerkiksi ajamalla erilaisia
tehtavia komentorivilta. Agentin voi asentaa jatkuvasti kdynnissa olevana palveluna,
kirjautumisen yhteydessa automaattisesti kaynnistyvana ohjelmana haluamallaan kayt-

tajatunnuksella tai erikseen tarvittaessa kaynnistettdvana ohjelmana.

EH Administrator: Command Prompt - run - O X

stening for Jobs

Kuva 28.Komentoriviltéd k&ynnistetty agenttisovellus.

Agentti tarkastaa ensin tyOkalun kyvykkyydet, kuten maaritetyt kayttdoikeusavaimet ja
ottaa tdman jalkeen yhteyden Azure DevOps Pipeline palveluun ja jaa odottamaan

mahdollisia toita.

10.2.4 Postman

Postman on ohjelmointirajapinta-alusta (API-alusta) sovellusliittymien ja rajapintojen
testaamiseen, rakentamiseen ja kayttéon (Postman. n.d.). Postman tydkalulla voidaan
luoda erilaisia testikokoelmia API-rajapintoihin, jotka jaljittelevat APIl-asiakasohjelmaa.
Suoritetun testitapauksen asiakasrajapinnasta samaa syétetta voidaan validoida Ja-

vaScript kielella kirjoitetuilla testeilla (Writing tests 2023).

pm.test("Status 200 with body and data", function() {
pm.response.to.have.status(200);
pm.response.to.be.withBody;

})s

Ohjelma 1. Postman ohjelmalla kirjoitettu testitapaus, joka tarkastaa APIl-rajapinnan
palauttaman tilan ja sen ettd vastauksella oli ylipdataéan siséltda.

Postman tydkalulla luodut testitapaukset ovat kaytdnndssa JavaScript koodia (Ohjelma
1) ja tallentuvat Postman ohjelmaan paikallisesti (Kuva 29) ja sen omaan pilvipalvelu-

ymparistdoon yhteystydn mahdollistamiseksi muiden kehittajien kanssa.

Postmanilla tehdyt testitapaukset tuottavat mustalaatikkotestauksen kaltaisia tuloksia,
eli testattavaan rajapintaa annetaan syétteita ja tdman jalkeen tutkitaan saatuja tuloksia
odotusarvoon vertailemalla tosi/epatosi (Pass/Fail) tyyppisilla paattelyilla, joka tukee

GMP:n mukaisia testikaytantoja.
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Kuva 29. Postman sovelluksella kehitettyjé ja suoritettuja testitapauksia.

Postman ei tue versionhallintaa eikd muita elinkaaren hallintaan liittyvia palveluja ilman
internet-pilvessa olevia tydtiloja. Sen sijaan, testitapaukset voidaan vieda ohjelman ul-
kopuolelle JSON muodossa ikaan kuin lahdekoodina ja tallentaa Azuren versiohallin-
taan. Elinkaaren hallinnan kannalta testitapauksien pirstaloituminen useampaan eri
kayttdymparistoon ei ole GMP-vaatimuksien ja validointitydn kannalta kovin ideaali ti-
lanne, koska testitapaukset pitda pystya jaljittdmaan aukottomasti kayttajavaatimuksiin
(ks. kappale 5.5 Validointistrategia). Tasta syysta, Postman pilvipalvelun kaytto ei ole

optimaalisin ratkaisu.

10.2.5 Newman

Newman on komentorivilld ajettava tydkaluohjelma, jonka avulla voi ajaa Postman tes-
tikokoelmia suoraan komentorivilta, joka tukee jatkuvan integroinnin (Cl) tyonkulkuihin
liittyvissa testitapauksissa. Newman ajaa testikokoelmat komentorivillad samalla tavalla
kuin ne ajettaisiin Postman ohjelmassa ja testitulokset voidaan tulostaa erilaisille ra-
porttimuodoille (Running collections on the command line with Newman 2023). New-
man sovellus tuo ratkaisun siihen, ettd Postman sovelluksella kehitetyt testitapaukset

ovat suoritettavissa Pipeline Agentilla shell-komentoina.

10.3 Testausautomaation soveltaminen

Integraatioon liittyvia testausautomaatiotapauksia voidaan soveltaa valiohjelmiston ra-
japintojen testaamiseen suorittamalla Postman sovelluksella kehitettyja testitapauksia.

Tamankaltaiset testit vastaavat suoraan URS dokumentaatiossa esitettyihin vaatimuk-
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siin, koska siina ei yleensa oteta kantaan siihen, miten sovelluksen sisaisen logiikan tu-
lisi toimia. Ohjelmiston sisainen toiminta, testaaminen ja naihin liittyvien testaustulok-
sien osoittaminen tilaajalle on yleensa vastuullistettu ohjelmiston valmistajalle, jolloin
niitd voidaan myos hyddyntaa osana validointityota, ks. kappale 6.2 Toimittajan tekema

testaus.

10.4 Testitapausten kehittaminen ja suorittaminen paikallisesti

Postman tydkalun avulla kehitetdan varsinaiset rajapinnat ja niihin liittyva testitapauk-
set, johon kuvataan rajapintakysely ja sarja yksittaisia testitapauksia siita mita rajapin-
nan pitda palauttaa kulloisellakin kyselylld. Kuvissa alla (Kuva 30, Kuva 31) on Post-
man kehitystyokalulla luotu kysely ja siihen liittyvat testitapaukset. Postman testita-

paukset rinnastuvat GMP:n kasikirjoitettuihin testeihin.

POST ~  https:/f= ¥ © "™ 8880/ auth
Params Authorization Headers (10) Body » Pre-request Script Tests » Settings
none form-data ¥-www-form-urlencoded raw binary GraphQL
KEY VALUE DESCRIPTION
username
password
grant_type

Kuva 30. Postman kehittimessé oleva POST metodilla luotu kysely, joka pyytdéa au-
tentikointiavainta.

Postman tukee ymparistomuuttujia ja niitd voidaan kayttaa osana kyselyja "mustache"-
templaatti-jarjestelman mukaisesti, eli tuplakaarisulkeiden avulla. Ymparistémuuttujien
kayttdé mahdollistaa samojen testien suorittamisen eri osoitteissa oleville palveluille. Eri
kehitysymparistdjen ymparistémuuttujat voidaan myds vieda JSSON muotoisena versio-
hallintaan, jolloin CI/CD putkien testausvaiheissa voidaan kayttaa samoja testitapauk-
sia eri kehitysymparistoissa vain ymparistomuuttujia vaihtamalla, tama keventaa vali-

dointity6ta testitapauksien arviointiin liittyen.
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POST ~  https:/rlg 22ai 4 :8880/auth
Params Authorization Headers (10) Body e Pre-request Script Tests » Settings
1 let jdata = pm.responss.json();
2 let URS = "URSEEL: Bearer token request - ";
3
4  pm.test(URS + "Status 2008 with body and data", function() {
5 pm.response.to.have.status(208);
[ pm.response.to.be.withBody;
708
8
2 pm.test(URS + "Access token is string and not empty”, function () {
18 pm.expect(jdata.access_token).to.be.a("string").and.mot.be.empty;
11 1)
12
13  pm.test(URS + "Bearer token request - Token type is bearer", function () {
14 pm.expect(jdata.token_type) .to.be.eql("bearer");
15 1);
16
17 pm.test(URS + "Bearer token request - Expiring time is number and greater than 8", function () {
18 pm.expect(jdata.expires_in) .to.be.a("numbex");
19 pm.expect(jdata.expires_in).to.be.greatexThan(1@);
28 1)

Kuva 31. Aiemman kuvan (Kuva 30) kyselyyn liittyvét testitapaukset, jotka validoi-
vat rajapinnan palauttaman vastauksen.
Koodi varsinaisille testitapauksille kirjoitetaan JavaScript:lla kayttamalla Postman tuot-
teen tarjoamaan pm objektia (Kuva 31). Objektin syntaksi on hyvin kuvaavaa ja koodia
on mahdollista oppia ymmartamaan varsin helposti myds henkilot, jotka eivat ole tottu-
neet kehittamaan koodia, kuten validointi-insindorit. Kehitettyja testitapauksia on
helppo testata suoraan kayttoliittymasta (Kuva 32), josta nakee myo6s rajapinnan pa-

lauttaman datan sisallon (Kuva 33).

Node-Red testing pool

All Tests Passed (7) Failed (0)

Iteration 1

Bearer token request as MSI - Token received
Pass URS001: Bearer token request - Status 200 with body and data
Pass URS001: Bearer token request - Access token is string and not empty
Pass LURS001: Bearer token request - Token type Is bearer
Pass URS001: Bearer token request - Expiring time is number and greater than 0
Bearer token reguest as M3l - Invalid username
| Pass LURS001: Bearer token request - Status 401, unauthorized
Bearer token request as MSI - Invalid pass
| Pass LURS001: Bearer token request - Status 401, unauthorized
Bearer token request as MSI - Invalid request

| Pass URS001: Bearer token request - Status 407, unauthorized

Kuva 32. Postman testiajon palauttama raportti testien tuloksista.
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Kuva 33.Postman kyselyn tuottaman rajapintakyselyn antama palaute, joka tdsséa
tapauksessa on JSON tyyppinen.
Postman testitapauksien ajaminen suoraan komentorivilta ei onnistu, jota tarvitaan tes-
tien automatisoimiseksi CI/CD putkien avulla. Tata varten valmiit testitapaukset vie-
daan JSON muodossa versionhallintaan. Taman lisaksi versiohallintaan on vietava ym-
paristomuuttujat, jotta testitapaukset kohdistuvat oikein haluttuihin ymparistoihin. Testi-
tapauksien suorittaminen komentoriviltd Newman ohjelmalla tuottaa vastaavat tulokset

kuin Postman kayttoliittymassa (Kuva 34).

v.json --

- Bearer token request as MSI

~ token request as MSI Invalid username

total run duration: 465ms

total data received: 574B (ap

28ms [min: Sms,

Kuva 34.Newman ohjelman tuottama raportti suoritetuista testeista.
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Komentoriville tulostunutta raporttia ei voida tallentaa ja versioida, joten tarvitaan erilli-
nen raportti. Tata varten Azure Pipelines tukee useita eri raporttiformaatteja, kuten JU-
nit, VSTest, XUnit V2, NUnit ja CTest (Publish test results to Azure Pipelines 2023).
Newman sovelluksen raporttitoimintoa hydédyntamalla yhdessa NPM:sta Ioytyvalla JU-
nit raportointilaajennuksella "newman-reporter-junitfull” saadaan testitulokset tulostet-

tua XML muotoisina JUnit raportteina (Ohjelma 2).

<?xml version="1.0" encoding="UTF-8"?>
<testsuites name="Node-Red testing pool" tests="4" time="0.130">
<testsuite name="Bearer token request as MSI - Token received" id="64544545-400d-4cf8-b6e7-21c07d202e52" timestamp="2023-04-
16T08:00:30.257Z" tests="4" failures="0" errors="0" time="0.077">
<testcase name="URS@01l: Bearer token request - Status 200 with body and data" time="0.077" classname="NodeRedTesting-
Pool"/>
<testcase name="URS@O1l: Bearer token request - Access token is string and not empty" time="0.077" classname="NodeRedTest-
ingPool"/>
<testcase name="URS@Q1l: Bearer token request - Token type is bearer" time="0.077" classname="NodeRedTestingPool"/>
<testcase name="URS@01: Bearer token request - Expiring time is number and greater than @" time="0.077" class-
name="NodeRedTestingPool"/>
</testsuite>
<testsuite name="Bearer token request as MSI - Invalid username" id="@©5d@e289-f74f-4a72-8bc3-1ff7c28db190" timestamp="2023-
04-16T08:00:30.257Z" tests="1" failures="0" errors="0" time="0.021">
<testcase name="URS@Q1l: Bearer token request - Status 401, unauthorized" time="0.021" classname="NodeRedTestingPool"/>
</testsuite>
<testsuite name="Bearer token request as MSI - Invalid pass" id="3bf5f189-f894-45bb-95ba-fd205e8ea84d" timestamp="2023-04-
16708:00:30.257Z" tests="1" failures="0" errors="0" time="0.027">
<testcase name="URS@Q1l: Bearer token request - Status 401, unauthorized" time="0.027" classname="NodeRedTestingPool"/>
</testsuite>
<testsuite name="Bearer token request as MSI - Invalid request" id="cb3b8738-1263-42b3-b338-dd3e@c615ead" timestamp="2023-
04-16T08:00:30.257Z" tests="1" failures="0" errors="0" time="0.005">
<testcase name="URS@Q1l: Bearer token request - Status 401, unauthorized" time="0.005" classname="NodeRedTestingPool"/>
</testsuite>
</testsuites>

Ohjelma 2. Raporttilaajennuksen tuottama XML muotoinen JUnit raportti.

Esitetylla ratkaisulla Newman sovelluksella voidaan ajaa paikallisesti Postman sovel-
luksella kehitettyja JSON muotoisia testitapauksia Azure Pipeline Agentin ohjaamana

niin, etta siitd saadaan muodostettua Azure DevOps yhteensopivia raportteja.

10.5 CI/CD putkien tekninen toteutus

Tassa kappaleessa selostetaan seikkaperaisesti CI/CD prosessien tekninen toteutus
annetuilla tydkaluilla, jolla suoritetaan kayttajahyvaksyntatestaus (UAT), joka kaytan-
ndssa sisaltda integraatiorajapintaan liittyvia automaattisia testitapauksia, sekd manu-
aalisia toimenpiteita. Selosteista on jatetty kolmannen osapuolen prosessit kuvaamatta,
koska ne eivat ole tilaajan teknisen toteutuksen kannalta olennaisia. Kédytdnndssa kol-
mannen osapuolen vastuulla on yksikkétestaus ja ne voitaisiin toteuttaa hyddyntamalla
esimerkiksi Mocha JavaScript testausohjelmistoa, joka voi tuottaa monenlaisia testira-
porttimuotoja (OpendS Foundation 2023). Tosin sanoen, aiemmin esitetyn CI/CD pro-

sessikuvauksen (Kuva 21) vaihetta yksi ei teknisilta osin esiteta.
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Kuvassa alla (Kuva 35) esitetaan Azure Pipeline Cl-tyénkulku ja selostetaan nume-

roidut vaiheet olennaisilta osin. Kokoonpanossa laatu- ja tuotantojarjestelmat ovat vali-

doituja ja vastaavasti kehitysymparisto ei ole, siitdkin huolimatta, etta niita ajetaan sa-

malla palvelinalustalla.
Paikallinen Paikallinen
tuotantopalvelin Azure testauspalvelin g Azure DevOps (cloud)
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1
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1
1
1
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1
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1
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N ! '
1 1 1
v i

Azure Pipelines kdynnistama tapahtuma

Kuva 35. Esitetyn Cl-prosessin tekninen toteutus Azure Pipeline tuotteella.

1.

B

© N & O

Jarjestelman omistajalle toimitetaan ohjelmakoodi ja testitapaukset paikalliseen
versiohallintaan, jotka "savutestataan” tilaajan kehitysymparistossa.
Jarjestelman omistaja lataa version versiohallintaan ja liittaa paaprojektiin.
Azure kaynnistaa ao. versiohallintaan liitetyt Pipelinet.

Pipeline kaynnistaa paikallisella testipalvelimella olevan agentin ja lataa Azure
versiohallinnasta testitapaukset ja Iahdekoodin agentin tydkansioon.

Agentti lataa lahdekoodin Node.js laatujarjestelmaan (Quality) cURL komennolla.
Node.js jarjestelma kaynnistyy automaattisesti, kun sille annetaan uusi ohjelma.
Agentti ajaa Newman sovelluksella tydkansiossa olevat testitapaukset.

Newman sovellus tallentaa testien tuloksien JUnit XML-raportin tydkansioon ja
siirtda testitulokset Test Plans/Runs suorituksiin tarkastettavaksi.

Lapaistyjen testien jalkeen ohjelmakoodista versioidaan linkki Artifacts-arkistoon
julkaisua varten, kun validointi-insin66ri on vahvistanut validointiraportin, joka

mm. edellyttdd mahdollisten kasin tehtavien testien suorittamista hyvaksytysti.
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CD-prosessia kutsutaan Azure DevOpsissa Release Pipelineksi. CD-prosessi on tekni-

sesti yksinkertaisempi (Kuva 36) kuin Cl-prosessi ja kuvastaakin enemman liiketoimin-

taprosessia kuin teknisia vaiheita, koska siina on enemman manuaalisia kontrollipis-

teita.

Paikallinen Paikallinen \
tuotantopalvelin Azure testauspalvelin g Azure DevOps (cloud)

. 1
(Main) ! A Testaustulokset

! FJ Tuotokset

1 1 1
! L
| ‘a
. i .
1 1 ‘e
I [ Yo,
1 L]
nede | v, 3 o 05
® \ L
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Development N @ Azure Pipeline 1 ! Azure Release Pipelines 0 & E Q Kontrollipiste
Il 1 !
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V1 I
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Jarjestelman omistajan kdynnistdma tapahtuma
Azure Pipelines kdaynnistama tapahtuma

Kuva 36. Esitetyn CD-prosessi toteutus Azure Release Pipeline tuotteella.

1.

Kun validointi on hyvaksytty, kdynnistetdan Release Pipeline, joka lahettaa pyyn-
not luvalle edeta laatu- ja tuotanto-organisaation avainhenkiléille.

Azure Release Pipeline osoittaa oikean lahdekoodin (Artifacts) versiohallinnasta
ja kaynnistaa paikallisella testipalvelimella agentin.

Azure Pipeline agentti suorittaa Idhdekoodin sijoittamisen tuotantoymparistoon
cURL kutsulla.

cURL kutsu kirjoittaa uuden lahdekoodin tuotantoymparisté6n ja Node.js ympa-
ristd kadynnistyy uudelleen automaattisesti.

Lopuksi jarjestelman omistaja tarkastaa, ettd kaikki palvelut ovat kdynnistyneet
normaalisti. Tdma vaihe voidaan myds automatisoida luomalla Release Pipeline
tydnkulkuun suoritettavia testeja samaan tapaan kuin Cl-prosessissa, jotka osoit-

tavat, etta sovellus on kaynnissa ja normaalitilassa.

Azure DevOpsista l16ytyvia "manual intervention” ja "pre-deployment approvals” toimin-

nallisuuksia voidaan hyddyntaa kontrollipisteiden luomiseksi. Manual intervention on Cl
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putkissa kaytettava vaihe, joka automaattisesti [ahettda sahkdpostia asianosaisille si-
dosryhmille maarityksen mukaan (Kuva 37), eika etene seuraavaan vaiheeseen ennen

kuin se on kirjattu tehdyksi.

Stages Jobs

{2

(] DeployingSourceCode (] ConfirmationOfinteg... (] runningTests

_ B 100% tests passed
= 1 manual validation passed

1 1 artifact

Kuva 37.Esimerkki Azure Pipeline vaiheesta, jossa keskelld manuaalinen tapah-
tuma (manual intervention). Manual intervention l&hettdé asianosaisille
automaattisesti séhkdpostin tarvittavista toimenpiteista.

CD putkissa (Release pipeline) vastaavasti jokaiselle vaiheelle on mahdollista maarit-
taa kayttoonottoa edeltavia vaatimuksia ja niihin liittyvia kaytantoja (Kuva 38), kuten

tassa tapauksessa eri sidosryhmilta vaadittuja hyvaksyntoja.

All pipelines > %" Release Q-system to Production Save

Pipeline  Tasks Variables  Retention ~ Options  History

Pre-deployment conditions
Artifacts | | Add Stages | -+ Add Publish to Production

%% Triggers v
Define the trigger that wil start deployment to this stage

®
[ % | Publish to Producti

_Core3 12 MES e

Integration .\/QJ/‘ 1 job, 1 task R Pre-deployment approvals ~ 0 Enabled

Select the users who can approve or reject deployments to this stage
Approvers (D

ﬁ.-r- " - ﬁh =l T

Search users and groups for approvers

Approval order

Any order (@) In sequence Any one user
Timeout @

30 Days e

Approval policies

The user requesting a release or deployment should not
approve it

0 Revalidate identity of approver before completing the
approval

0O Skip approval if the same approver approved the previous 0]
— stage

(@ Changes to policies are applicable for post-deployment X
approvals also,

Kuva 38. Azure release pipelineen on mahdollista asettaa kéayttéénottoa edeltévia
vaatimuksia, kuten hyvaksynnét sidosryhmilta.

GMP:n kannalta on hyva, etta kaytannaoillé voidaan esimerkiksi estaa julkaisijan itsensa
hyvaksymasta kaynnistamansa julkaisu, seka se, ettd hyvaksyntaa suorittavaa kaytta-
jaa pyydetaan uudelleen tunnistautumaan (ks. 2.5 Tietokoneistetulta jarjestelmalta vaa-

dittavat ominaisuudet).
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10.6 Automaattisten testitapauksien jaljitys

GMP edellyttaa, etta testitapaukset ovat jaljitettavissa vaatimukseen (6.1.1 Testita-
pausten jaljitettavyys vaatimuksiin). Edella esitetyilla tyokaluilla Azure DevOps ymparis-
tossa ei pystyta yksittaisia testitapauksia linkittdmaan suoraan vaatimukseen, koska
testitapaukset ovat Postman scripteja ja niista toimitetaan raportti. Taten raportin yksit-
taisia testitapauksia ei ole kovin helppo teknisesti linkittda muihin Azure tydosioihin.
Talldin pitaa testien jaljittdmiseksi maaritella testien nimeamiskaytanndt, jossa linkitys-
tieto on sisallytetty osaksi testitapauksen nimeamista. Kuvissa 39, 40 ja 41 on esitetty,

miten jaljitystiedot voitaisiin lisata.

A2-40 | System-to-external system, and vice versa, See comment on A2-
communication must support user ID and password O 38
or certificate-based authentication.

Kuva 39.0te alkuperéisestd URS dokumentista, jossa yksilbiva vaatimustunniste

A2-40.
+ 12 Epic ~ MM Access security hardening
Feature ‘W A2-39 LDAPS Encrypticn
Feature W A2-40 S25 authentication
Feature W A2-41 Default passwords
Feature W A2-42 Handling non-personal user passwords
Feature ‘W A2-43 default, guest, and test accounts

Kuva 40.Sama vaatimus kirjattuna DevOps ominaisuuspinoon, jossa on vaatimuk-
sen tunnistetieto.

Run 40 - JUnit_junitReport.xml

Run summary Test results | Filte

O [ Create bug # Update analysis

@ Passed A2-40[S2S authentication: Bearer token request - Access token is string and not empty

& Passed A2-40[52S authentication: Bearer token request - Invalid password, status 401, unauthorized

@ Passed A2-40(S2S authentication: Bearer token request - Invalid request, status 401, unauthorized

& Passed A2-40|52S authentication: Bearer token request - Expiring time is number and greater than 0

@ Passed A2-40|S2S authentication: Bearer token request - Token received, status 200 with body and data
@ Passed A2-40(S2S authentication: Bearer token request - Token type is bearer

@ Passed A2-40(S2S authentication: Bearer token request - Invalid username, status 401, unauthorized

Kuva 41. Yksittdisessé testipinossa nékyva tunniste jéljitysta varten.

10.7 Julkaistun version jaljitys

Release Pipeline tallentaa julkaisun yhteydessa kaytetyn tuotoksen (artifact) yksilolli-
sen tunnisteen, versiohallinnan haaran, henkilén kuka on julkaisun kaynnistanyt. Nai-
den liséksi, nahtavilla on, ettad onko julkaisu tydnkulun kannalta onnistunut ja milloin se

on onnistunut, seka sisaltyyko julkaisuun joitakin varoituksia (Kuva 42).
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" Release Q-system to Production > Release-4

Pipeline  Variables  History |- Deploy © Refresh /" Edit v
Release Stages
7 \‘
Manually triggered /. Publish to Production
ey
by @ Jethro Lehtojarvi N/ @ Succeeded
0/19/2023, 12:07 PM
1 warning
on 10/19/2023, 12:16 PM
Artifacts

¢

_Core3 L2 MES Integrat...
Te7906c9
¥ master

\_ J

Kuva 42. Azure Relese Pipeline, jossa ndkyy mm. mité tuotosta on julkaisussa kéy-
tetty, kuka on julkaisun k&ynnistényt ja milloin.

Publish to Production
@ Succeeded

Summary  Commits  Work ltems @ View logs

Now at Release-4
View all deployments

Deployment succeeded
on 10/19/2023, 12:16 PM - © Ran for 35s

L

Agent job - Succeeded
4/4 task(s) succeeded

1warning A
Unable to remove "http.proxy” from the git config. To remove 1

Pre-deployment approval succeeded
@  Approved by @ Jethro Lehtojarvi on 10/19/2023, 12:15 PM

2 Automatic trigger
Deployment triggered on 10/19/2023, 12:07 PM

2] Associated changes

View commits and work items

0 _Core3 L2 MES Integration / 7e7906c9

& master

Kuva 43. Julkaisun tarkempi kirjausketju, josta on néhtéavilla aikaleimat, tapahtumat
Ja tekijat.
Julkaisun tapahtumien tarkempaa aikajanaa mahdollista tarkastella Idhemmin (Kuva
43). Tarkemmasta tapahtumaketjusta 16ytyvat julkaisuun liittyvat hyvaksynnat ja vaihei-
den tarkemmat aikaleimat, joka tayttda aukottoman kirjausketjun vaatimukset, eli mita,

milloin ja kenen toimesta.
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Esitetty julkaisuputki on tassa kayttétapauksessa hyvin suppea, mutta Release Pipeline
voi koostua useista tuotoksista, kohteista ja vaiheista. Julkaisua voisi laajentaa esimer-
kiksi julkaisun paatteeksi ajettavista testitapauksista, jotka varmistavat, etta julkaistu
palvelu on tosiarvoisesti kaynnissa ja palvelut ovat vastaavat kyselyihin odotetulla ta-

valla.

10.8 Riskien hallinta ja arviointi

GMP:n kannalta on olennaista, etta suoritetut testitapaukset ovat jaljitettavissa vaati-
muksiin (ks. kappale 6.1.1), josta esitettiin mahdollinen toimintatapa kappaleessa 10.6.
Samat vaatimukset koskevat julkaistua versiota, joka on jaljitettavissa kappaleessa
10.7 esitetylla tavalla. Edella mainittujen jaljitysvaatimusten takia, tehdyt riskiarvot tulee
myos olla jaljitettavissa kayttajavaatimukseen, muutoinhan tarvittavia potilasturvallisuu-

teen liittyvia testitapauksia ei voitaisi maarittaa riskilahtdisesti.

Riskienhallinnalliset toimenpiteet hallitaan tilaajaorganisaation toisessa jarjestelmassa
(kappale 7), mutta jaljittamisen kannalta tilanne on pirstaleinen. Azure DevOps mahdol-
listaa myds omien tydosioiden (work item) maarittdmisen, jos esimerkiksi halutaan enti-
sestaan granuloida tehtavia pienempiin osiin. Seuraavassa kuvassa (Kuva 44) on eh-
dotus, miten riskienhallinnalliset (QRM) toimenpiteet voitaisiin liittda osaksi kayttajatari-
naa. Riskien arviointi kayttajatarinan yhteydessa sujuvoittaisi riskien tunnistamista ja
arviointia, jolloin erillista prosessia riskien kasittelemiseksi ei tarvitsisi enaa jarjestaa.
Azure DevOps mahdollistaa seurannan kyselyiden avulla ja puutteisiin voitaisiin tarttua
tapauskonhtaisesti. Esitettyyn malliin on lainattu tilaajan kvalifiointitoimenpiteissa kaytet-
tya vika- ja vaikutusanalyysimenetelmaa (Soinio Hanna 2023), jonka avulla lasketaan

riskeille riskin merkittavyytta kuvaavia riskilukuja (RPN, risk priority number).
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AW UseR STORY 361
361 System time and date
e selected ‘1 0 Comments Add Tag
State New Core3 L2 MES Integration
Reason @ Me tegation Core3 L2 MES Integration\L2 Integration

Description Planning

System follows operating system time. All timestamps must include time zone

according to 1SO 8601 extended format. 10
* MES is using GMTO time zone on messages
 SCADA is using local time GMT+2/+3 1 v
&2 Jethro Lehtojarvi bl
Acceptance Criteria
_ . Classification
System is using operating system time,
Businass A
Risk Scenario
A2-3
Date and time is not cormrectly interpreted.
Risk Evaluation
Risk Effect fskivDe
Invalid records R
Timestamps are incorrect e.g., in system logs. .
Discussion o
1 o
<O pu - v

[l
o2

Kuva 44. Kéayttdjatarinaan lisétty kentat QRM prosessia varten (oranssilla koroste-
tut osat).
Mikali riskiarvio tuottaa liilan suuren riskiluvun, esimerkiksi suurempi kuin 9, tulee aloit-
taa suunnitelmat riskin pienentamiseksi siedettavalle tasolle. Kuvissa esiintyvissa RPN
kentissa (Kuva 44, Kuva 45, Kuva 46) on kaytetty tilaajan kaytéssa RPN laskennan

kaavaa (1).
RPN =52-0-D (1)

Missa

RPN = riskiluku
S = Riskin vakavuus
0 = Riskin todennikdisyys

D = Riskin havaittavuus

Tama menetelma eroaa kappaleessa 7.1 (Tilaajan riskiarvioinnit) esitetysta siina, etta
RPN luku kertoo esimerkiksi sen, etta kuinka matalista tai keskitasoisista riskeista on

kyse, ts. kuinka lahella seuraavaa tasoa ollaan ilman etta eri arviointikriteereja tarvitsee
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tulkita erikseen. Lisdksi numeerisen arvon kaytté mahdollistaa monipuolisimpien mitta-

rien ja lajittelujen kayton.

Kappaleessa 5.3 (Laaturiskien hallinta) todetaan ensisijaisiksi keinoiksi liiketoimintapro-
sessin tai ohjelmiston muuttaminen. Lisaksi kappaleessa 7 (Tilaajan validointitestaus
kaytanndssa) kuvataan lyhyesti, etta eri vaatimuksien, spesifikaatioiden ja riskienhallin-
nallisten suhteiden yllapitdminen on manuaalista, jota toteutetaan erillisella riskienhal-

lintadokumentilla.

Tata varten, tietomalliin voitaisiin lisata riskin mitikointiin (Risk mitigation) liittyva tyo-
osio, josta on esimerkki seuraavassa kuvassa (Kuva 45), jonka yhteydessa hyédynne-
tdan Azure DevOpsin ominaisuuttaa liittda tydosioiden valille riippuvuussuhteita (Kuva
46).

(@ RISK MITIGATION 376

376 Single source for timestamps

= No one selected “J 0 Comments Add Tag
New Area Core3 L2 MES Integration
a oyed to state Ne tegation Core3 L2 MES Integration\L2 Integration
Risk mitigation actions Risk re-evaluation

System should have function which generates ISO 8601 extended format timestamps as 2 single source of date and time.

Contingency Plan 1

In function, if operating system date or time cannot be retrieved, system should suspend all transportation activity and raise an error.

Kuva 45. Suunnitelma riskin pienentdmiseksi siedettéavélle tasolle, jolla RPN luku
on saatu tasolle 9 (siedettévé taso), alkuperéisesta luvusta 27.

Queries > MyQueries > %@ Risk mitigations v ¥

Results Editor Charts > Run query + New Vv B Save quer @ Rename £ Column options
]l o Work Ite... 4 Title State RPN
349 User Story > I patabase for message logging New 18
r 1 ————
361 i User Story v System time and date i Newvy E 27 E
1 1 ]
362 'fl Task Check that operating system have correct time settings :I New IE E
1 1
363 i Task Conversion from SCADA time to GMTO time i New ; ::
i i 1
376 :I Risk mitigation ~ (@ single source for timestamps i Newr li g li
1 1
377 i Task B Function for single source of timestamp E New
L ]

Kuva 46. Riippuvuussuhteita siséltévét tybosiot ovat linkitetty toisiinsa, jolloin RPN
luvun madaltuminen siedettavélle tasolle on eri tybosioiden suorittamisen
seurauksena jéljitettavissa.
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Edella esitetyn esimerkin avulla jaljittaminen ja lisatdiden maarittdminen ohjelmiston
muuttamiseksi onnistuu riskienhallinnallisista nakékulmista periytyen. Jarjestely kaytan-
nossa automatisoi jaljittamiseen liittyvat muodollisuudet, koska tietomalli linkittaa tyo-
osiot loogisesti toisiinsa ja niihin voidaan kohdistaa erilaisia hakuja ja automaattisia
kaytantoéja. Tama edellyttaa, etta kayttajat toteuttavat jarjestelya oikein, mutta tilanne

on toteuttamisen kannalta samankaltainen erillisilla dokumenteilla toteutettunakin.

10.9 Kayttajavaatimustestaukset (UAT)

Erillisten testauspoytakirjojen korvaamiseksi Azure DevOps ymparistossa on Test
Plans ominaisuudet, jolla on mahdollista suunnitella kasikirjoitettuja testitapauksia suo-
raan ao. kayttajatarinaan, ks. Kuva 47. Testitapaukset sisaltava eri askelia ja niihin
maariteltyja odotettuja tuloksia, jonka perusteella arvioidaan tulokseksi tosi/epatosi.
Testien aikana testipoytakirjalle (Test Runner, Kuva 48) voidaan lisatd kommentteja,
seka on mahdollista liittdd kuvia, kuvakaappauksia, seka tarvittaessa tallentaa nauhoit-

teita.

[ 198 OPC UA Modules

® Active

: Jethro Lehtojarvi

Story Points 10
RPN 9
Bos3 &3
+ AddTest ¢
T'® Check existence of the executed 1G] !
:0 OPC UA can connect to end point devices (PLC) :
1

:. System behavior if OPC UA server does not respond H

FH & saveandclose | [0 Create bug v | B B D e

369* OPC UA can connect to end point devices (PLC) 1@~
1. Connection is possible to end point device with correct username and password O® ~

EXPECTED RESULT
Connection is possible

2. Connection is not possible to end point device with incorrect username and password o®

EXPECTED RESULT
Connection is not possible

3. With valid login tag values can be read o®

EXPECTED RESULT
Tag values can be read

4. With valid login values to the tags can be written (@]

EXPECTED RESULT
Values to the Tags can be written

COMMENT
Cannot write data to tags, maybe possible issue with user access rights. ‘

Kuva 48. Testien suorittaminen (Azure Test Runner), johon voidaan tuloksien li-
saksi liittda kuvia ja/tai nauhoitteita.
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Vakiokokoonpanolla testipdytakirjaan ei raportoidu yksittaisten askelien suorittamisaja-
kohtia, mutta tuloksien tarkempi tarkastelu osoittaa, etta tulokset sisaltavat tiedot testi-
tapauksien suorittajasta, ajankohdan aloituksesta ja kokonaiskeston (Kuva 49). Kaytta-
jahyvaksyntatestaukset (UAT) ovat tilaajan saantelyn piiriin kuuluvaa toimintaa, joten
vaatimus tietojen oikea-aikaisuudesta pitda tayttaa (ISPE 2nd 2022, 359).

Summary
© Failed

1
Jethro Lehtojarvi |

Tested build not available

Test Plan L2 Integration Team_Stories_User stories

Priority 2

Test suite 198 : OPC UA Modules

Test Case OPC UA can connect to end point devices (PLC)
Configuration Windows 10

Attachments ()

Linked Items (0)
Details

v @ Test failed

Test steps
© 1. Connection is possible to end point device with correct username and password

Expected result  Connection is possible

@ 2. Connection is not possible to end point device with incorrect username and password

Expected result  Connection is not possible

© 3. With valid login tag values can be read

Expected result  Tag values can be read

© 4. With valid login values to the tags can be written
Expected result  values to the Tags can be written

Comment Cannot write data to tags, maybe possible issue with user access rights.

Kuva 49. Testiyhteenvedosta nékyy suorittaja, aloitusaika ja kesto mutta ei yksit-
téisten vaiheiden aikaleimoja.

Oikea-aikaisuusvaatimuksen tayttyminen vaatisi, etta aikaleimat ovat nahtavilla erik-
seen rivi rivilta jokaisen yksittaisen suorituksen osalta, joten Test Runnerin tuottamat
testipoytakirjat eivat vaatimusta tayta ilman yksityiskohtaisia aikaleimoja. Puute ei kui-
tenkaan esta Test Runnerin kayttda muun testauksen yhteydessa, koska toimittajat ei-
vat ole saantelyn piirissa toimivia yrityksia ja ao. testaukset ovat usein toimittajan vas-
tuulla. Puutteen korjaaminen vaatisi paikallisesti asennetun (on-premise) Azure De-
vOps ymparistdn kayttdonottoa, jossa on tuki laajemmille konfigurointimahdollisuuksille
(Import and export a Hosted XML process 2023). Tata ominaisuutta ei tydn aikana tes-

tattu, eika todennettu, mutta on-premise ratkaisu voi tuoda muita ongelmia, esimerkiksi



66

integrointien ja liitettavyyden osalta. Ongelma ei ole kuitenkaan kovin keskeinen, koska
tilaaja haluaa toteuttaa kasin tehtavat manuaaliset kayttajahyvaksyntatestitapaukset

varsinaisessa validointijarjestelmassaan.

10.10 Toiminnallisuuden laajentaminen ja integrointi

Azure DevOps toiminnallisuutta voidaan edelleen kehittdad automatisoimalla tapahtumia
Power Automate alustalla (Azure DevOps connectors n.d.), jolloin esimerkiksi erilaiset
laskennat ja kayttajatarinoiden tilatiedot voidaan saatda automaattisesti. Seuraavassa
kuvassa on Power Automate alustalla oleva tydnkulku (Kuva 50), joka laskee tydosiolla

olevan RPN-arvon, aina kun tyéosiosta tallennetaan uusi versio.

— Environments
M Search & Bayer: Business Product...

& Work item manipulation &7 Send feedback  (fy Copilot Save s Flow checker [\ Test

>

When a work item is
updated

‘ Get work item details

+
‘ Update a work item
Je

Kuva 50. Power Automate alustalla toteutettu tybosion tietojen péivitys.

Power Automate laajentaa Azure DevOps toiminnallisuudet jarjestelmaa laajemmaksi,
jonka avulla voidaan maaritella tydosioille automaattisia toimenpiteitd esimerkiksi tila-
tietojen osalta tai estaa kayttajatarinan eteneminen toteutukseen, mikali riskienhallin-
nallisissa toimenpiteissa on puutteita. Toisaalta Power Automate:n mukaan tuominen
lisda toteutuksen kompleksisuutta ja lisda Azure DevOps ymparistdn riippuvuutta mui-

hin alustoihin, jolloin se voi olla hairidherkempi.
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11. TULOKSET

Viranomaiset kasittelevat tietokoneilla tuettuja 1aaketuotantoon liittyvia toimintoja laa-
jemmin kuin vain tietojarjestelmatasolla. Tietojarjestelman liséksi laajuuteen kuuluu tue-
tut prosessit, toimintaohjeet, jarjestelmaa kayttavat inmiset, seka tietokone- ja tuotanto-
laitteistot. Edella mainittujen seikkojen yhtaléna syntyy kasite tietokoneistettu jarjes-
telma. Tietokoneistettuiin jarjestelmien hankintaan liittyen viranomaisten keskeinen oh-
jaava arvo on potilasturvallisuus ja siihen liittyvat riskit ja niiden riittava hallinta, jota to-
teutetaan hyvien tuotantotapojen (GMP) viranomaisohjeiden mukaisesti. ISPE:n GAMP
5 oppaassa vastaavasti kannustetaan vahvaan vuorovaikutukseen yrityksen sisaisten
sidosryhmien ja toimittajan sidosryhmien kanssa tietokoneistettujen jarjestelmien kayt-
téonotoissa. Se ei kuitenkaan ole standardi, vaan pyrkii kdytdnnonlaheisesti kuvaa-

maan tarvittavia toimenpiteit, jotta sdantelyn vaatimat kriteerit tayttyvat

Viranomaismaaraykset maarittelevat Iahtokohtaisesti mita tuloksia tarvitaan, jotta maa-
raykset ja lain sdatelemat pykalat tayttyvat, mutta eivat ota varsinaisesti kantaa siihen,
miten ratkaisut tulisi toteuttaa tai miten ratkaisuarkkitehtuureja tulisi arvioida teknisesti
tai liketoiminnan nakokulmista. Naiden vaatimuksien muuttaminen teknisiksi ratkai-
suiksi jaa toteuttavien organisaatioiden tulkattavaksi ja viimekadessa loppukayttajan
validointiprosessin arvioitavaksi siita, etta soveltuuko toteutus aiottuun kayttéon potilas-
riskiarviointeihin pohjautuen. Viranomaiset ja ISPE ovat kuitenkin tunnistaneet, etta so-
vellusteollisuus tuottaa enenevassa maarin ratkaisuja ketteriin menetelmiin nojautuen
my0Os sdadellyissd ymparistdissa ja ovatkin ajanmukaistaneet ohjeitaan ja suosituksi-
aan vastaamaan uusien kehittyvien teknologioiden jalkautumiseen. Loppukadessa,
saantelyn piirissa toimivan yrityksen tulee parhaansa mukaan tulkita viranomaisohjeita
ja paattaa sen perusteella minkalaisia hallinnollisia toimenpiteitad se kayttaa liiketoimin-
taprosesseissaan. Tietokoneistettujen jarjestelmien osalta kyse on elinkaarimallista,
joka kasittaa jarjestelman koko elinkaaren hankinnasta lakkautukseen asti ja kaiken

naiden valilta, kuten varsinaisen kayton ja kayton aikaiset valvontatoimenpiteet.

Viranomaisnakdkulmasta DevOps toimintamallin kayttéon ei ole esteita elinkaaren hal-
linnan valineena. Perinteiseen ladketeollisuuden kayttdmaan spesifikaatioverifikaatio

elinkaarimalliin verrattuna terminologiat, vaiheet ja toimintatavat eroavat selkeasti, jotka
mahdollisesti voivat johtaa erilaisuudessaan tulkinta- ja ymmarryseroihin toimintaa har-
joittavassa yrityksessa eri sidosryhmien valilla. Kayttéonottoon pitaa sisallyttaa riittavat

koulutustoimenpiteet.
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DevOps toimintamalli pyrkii paloittelemaan vaatimukset yksittaisiksi tydnkuluiksi, jossa
prosessin kaikki vaiheet toteutetaan yksittaisen vaatimuksen tasolla, jonka lopputulok-
sena syntyy ketteryys. DevOps toimintaa soveltavilta organisaatioilta vaaditaan uuden-
laista ajattelua ja eri sidosryhmiltd vaaditaan entista toistuvampaa osallistumista elin-
kaaren kaikkiin vaiheisiin, joka on DevOps toiminnan keskeinen olemus. Vaatimuksien
paloittelu "miniprosesseiksi” vaatii varta vasten tahan tarkoitukseen suunnitellun ja kon-
figuroidun tyokalusovelluksen kayttoa, jotta kokonaisuuksia pystytaan hallitsemaan te-
hokkaasti ja mitdan unohtamatta. liman kunnollisia tytkaluja DevOps toimintamallin to-

teuttaminen voi osoittautua hankalaksi, ellei jopa mahdottomaksi.

Testausautomaatio on luonteva osa DevOps toimintamallia, jota toteutetaan testaus- ja
toimitusputkien (CI/CD) avulla. Testausautomaation kaytto ei teknisella tasolla varsinai-
sesti vaadi DevOps toimintamallia, mutta ilman tyossa esitettyja DevOps kaytantoja
testien tuottamien tuloksien liittdminen vaatimuksiin jaljitysta varten GMP:n mukaisesti
voi olla hankala jarjestda. GMP:n kannalta testausautomaation tuottamat tulokset ovat
samanarvoisia manuaalisten testauksien tuottamien tuloksien kanssa, kunhan testaus-
automaatiolla tuotetaan samalla tavalla tulkittavia vastauksia. GMP:n kannalta testaus-
automaatio tunnistetaan kyvykkaaksi erityisesti muutoshallintojen yhteydessa suoritet-
tavien regressiotestauksien yhteydessa, jonka etuna on suorituskyvyn tasaisuus ja no-

peus.

Esitetty tekninen toteutus osoittaa, ettd Azure DevOps on kyvykas tydkalu, sen laajat
konfigurointiominaisuudet helpottavat jarjestelman sovittamista erilaisiin liikketoimintatar-
peisiin. Se tayttaa sellaisenaan merkittaviltd osin GMP toiminnan edellyttamia toimin-
toja, mutta se edellyttaa tietynlaisia kdytantoja, kuten vaatimuksien numerointia manu-
aalisesti ja erilaisten manuaalisten kontrollipisteiden lisddmista toimitusputkiin, joiden
kayttd on ohjeistettava. GMP:n kannalta merkittdvimmat puutteet ovat oikea-aikaisuu-
den esittdmisessd manuaaliseen testaamiseen kaytettavien poytakirjojen osalta. Azure
DevOps sovelluksen luonteen vuoksi erilaiset raportit ja koosteet ovat kaytannossa
verkkosivuja, jotka rajoittavat mahdollisuuksia tulostaa muodollisia raportteja varsinai-
sen validointidokumentaation liitteiksi. Kyselyiden avulla voidaan tuottaa raporttien kal-
taisia koosteita, ja ne toimivat johtamisen kannalta oivallisesti tydkalun eri sivustonaky-
missa. Kyselyiden tuottamien listauksia tulostamiseksi, esimerkiksi PDF muotoisina tie-
dostoina, ei ole varsinaisesti ratkaisua valmiina, joka hankaloittaa validointiraportin laa-

timista.
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Tyon tuloksina osoitettiin, ettd Azure DevOps pilvipalvelulla voidaan ajaa validoitavan
integraatioratkaisun rajapintoihin automaattisia testitapauksia paikallisessa tuotantoym-
paristdssa hyddyntamalla testaustydkaluja. Testit tuottavat Azure DevOps yhteensopi-
via raportteja, joita voidaan hyédyntada GMP-toiminnassa. Tydssa esiteltyjen testaus- ja
toimitusputkien maaritteleminen on melko suoraviivaista, mutta teknisesti monimutkai-
semmat putket vaativat perehtymista YAML-konfigurointikieleen. Testaus ja toimitus-
putkiin on mahdollista liittaa GMP:n vaatimuksienmukaisia kontrollipisteita ja kaikki ta-
pahtumat ovat jaljitettavissa niihin liittyviin tuotoksiin. Tyon tuloksina esitettiin laajen-
nettu Azure Agile tietomalli, johon oli liitetty tilaajan kayttdma vaihtoehtoinen riskienhal-
lintaprosessi osaksi kayttajatarinaa. Laajennus vahentaa riskienhallinnallisiin toiminnal-
lisuuksiin liittyvid pirstaleisuuksia, mutta tdama edellyttda kattavan raportin tulostamista
jarjestelmasta validointiraportin liitteeksi. Varsinaisen validointiraportin generointia au-

tomaattisesti ei tutkittu, mutta se voisi olla yksi tulevaisuuden kehityshaara.

DevOps toimintamallin jalkauttamiseksi tarvitaan my6s uudenlaista osaamista esimer-
kiksi automaattisten testaus- ja toimitusputkien maarittelemiseksi ja konfiguroimiseksi.
Putkien laatiminen on kayttétapauskohtaista ja aihe on tekniseltéd olemukseltaan sellai-
nen, etta sita ei voida generalisoida kuin periaatteellisella tasolla, koska toteutukset voi-
vat erota hyvinkin paljon toisistaan. Generalisointi tarkoittaa GMP:n mukaisten kontrolli-
pisteiden lisdamista osaksi putkien tydnkulkua. Osaamistarvetta tai roolin maarittelya
erilaisten putkien laatimiseksi ei tullut esille kasitellyissa viranomaisohjeissa tai op-
paissa. DevOps insinddri voisi olla tehtavanimike, joka voisi suorittaa edella kuvattuja
tehtavia ja voisi toimia ikaan kuin DevOps lahettilaana kehitystiimien ja muiden sidos-

ryhmien valilld varsinaisen DevOps kehittdmisen lisaksi.

Azure DevOps tydkalun toiminnallisuutta on mahdollista kehittdd automatisoimalla ta-
pahtumia Power Automate alustalla, jolloin esimerkiksi erilaiset laskennat ja kayttajata-
rinoiden tilatiedot voidaan saataa automaattisesti, perustuen vaikka riskinhallinnallisten
tilannetietojen mukaan. Automatiikalla voidaan esimerkiksi estaa kayttajatarinan vienti
toteutukseen, mikali silla on liian korkea riskiluku. Naiden lisaksi muihin edella mainit-
tuihin puutteisiin, kuten raportit, voisi tutkia ratkaisumahdollisuuksia esimerkiksi Power

Automate toteutuksilla.
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12. YHTEENVETO JA PAATELMAT

Tutkimuksessa pyrittiin etsimaan edellytyksia DevOps toimintamallin kayttéonottoon
ladketeollisissa toimintaymparistdissa, seka arvioida voidaanko DevOps toimintamalliin
olennaisena osana kuuluvaa testausautomaatiota hyédyntaa validointitydn tukemiseen

jarjestelmaintegraatiosovelluksen yhteydessa.

Tyo6n toteutus vaati perehtymista viranomaisohjeisiin, ISPE GAMP 5 oppaaseen ja ti-
laajan kaytantoihin tietokoneistettujen jarjestelmien hankintaan ja validointiin liittyen.
Toimintamallin osalta tyo vaati perehtymista myos ohjelmistotuotannon DevOps toimin-
tamalliin liittyviin keskeisiin periaatteisiin, seka ohjelmistoteollisuuden testausautomaa-
tiokasitteisiin ja prosesseihin. Teknisen toteutuksen osalta tutkittiin Azure DevOps,
Postman ja Newman tydkaluohjelmien kyvykkyyksia, seka mahdollisuuksia soveltaa
niilla testausautomaatiota jarjestelmaintegraatioratkaisun REST API rajapintojen vali-
dointitestauksen tukena. Tydssa esitetdan yleinen GMP:ta noudatteleva DevOps elin-
kaariprosessi ja sita sovelletaan esimerkin omaisesti Azure DevOps tydkaluohjelmis-
tolla testaus- ja toimitusputkilla toteutettuna jarjestelmaintegraation elinkaariprosessin
tukena. Esimerkissa syntyneiden testausautomaation tuottamien tuloksien soveltu-
vuutta arvioidaan validointitydn tukemiseen, jolle ei varsinaisesti nahty estetta, mutta se

vaatii lisakaytantéja GMP:n mukaisten jaljitysvaatimuksien toteutumiseksi.

Viranomaismaaraysten ja ohjeiden kannalta kettera kehittaminen ja DevOps tyyppinen
toimintamalli voi olla osa saadellyn liikketoiminnan prosesseja, se on taysin lilkketoimin-
taa harjoittavan yrityksen itsensa paatettavissa, mutta se on myds paatettava, koska
DevOps ei ole standardi, jota noudattaa. DevOps vaatii ladketeollisuuden hyvin konser-
vatiivisesta validointildhestymistavasta luopumista ja soveltuvien tydkaluohjelmistojen
kayttdonottoa, kouluttamista ja uuden omaksumista. Ketterat menetelmat soveltuvat
parhaiten sellaisiin toteutuksiin, joihin on oletettavissa liiketoiminnan kannalta toistuvia
muutoshallintoja, kuten jarjestelmaintegraatiot ja nousevat teknologiat, kuten tekoaly- ja
data-analytiikkateknologiat. Konservatiivinen lahestymistapa voi olla liiketoiminnan kan-
nalta liilan hidas nailla uusilla teknologia-alueilla, erityisesti kehittyneilla data-analytiikka

alueella.

Tilaajan kaytdssa oleva Azure DevOps tydkaluohjelmisto soveltuu tietyin varauksin ti-
laajan GMP:n mukaiseen ketterdan kehittdmiseen ja tarvittavien tilaus- ja toimitusput-

kien toteuttamiseen ja se voidaan laajentaa toteuttamaan myds riskien hallinnallisten
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toimenpiteiden suorittamista. Esitetty ratkaisu kykenee jaljittdmaan ohjelmiston kaytta-
javaatimukset, niihin liittyvat testaustulokset ja sovelluksien eri kehitysversiot aukotto-
masti toisiinsa, seka julkaisuun liittyviin vaiheisiin on liitettavissa GMP:n vaatimia laatu-
kontrolleja. Azure DevOps ei sovellu kokonaisvaltaisesti kaikkiin GMP:n mukaisiin tes-
taamistarpeisiin sellaisenaan ja toteutusta on laajennettava muilla kaytannaéilla. Keskei-
set puutteet kohdistuvat kayttajahyvaksyntatestaustapauksien suorittamiseen liittyviin
aikaleimoihin, joita ei yksittaisten testisuoritusten kohdalla tallenneta, tdma on selkea
GMP puute. Testausta voidaan kuitenkin soveltaa muihin testaustarpeisiin, kuten yk-
sikkoé- ja integraatiotestaus, jos ne tuottavat yhteensopivia raportteja. Johtamisen kan-
nalta kyselytydkalu eri Azure DevOps tydosioiden ja niiden suhteiden visualisointiin on
oivallinen, mutta raporttitulosteiden saaminen niista validointiraportin tueksi voi olla tek-

nisesti hankalaa. Tata ei tydssa teknisella tasolla tarkemmin tutkittu.

Tutkimuksen tulokset ovat tilaajalle merkityksellisia, koska se onnistui vastaamaan tut-
kimuskysymyksiin, joiden asetannalla pyrittiin arvioimaan ketterien menetelmien ja tes-
tausautomaation hyddyntamista tilaajan GMP-toiminnassa. Tilaaja oli tunnistanut, etta
ketterille menetelmille voisi olla tarvetta, mutta niiden kayttoa ei ollut viela tutkittu kay-
tanndn tasolla. Tutkimuksen tulokset tukevat naiden tyokalujen kayttddonottoa erityisesti
uusien hankkeiden elinkaarimalleiksi, erityisesti nousevien teknologioiden kayttéon-
otoissa. Toteutuksien monimutkaistuessa, myos testaus monimutkaistuu. Testauksien
suorittaminen kokonaan manuaalisesti voi osoittautua aivan liian hitaaksi [ahestymista-
vaksi erityisesti kayttoonoton jalkeisissa muutoshallinnoissa. Tasta syysta tilaajalla on
tahtoa kehittda nousevien teknologioiden tueksi myos niihin liittyvien validointitoimenpi-

teiden toteuttamista.

Tyon aihepiireja hieman laajemmin katseltuna ja toisistaan irrotettuna, tyéssani ei varsi-
naisesti tuoda mitdan uutta, mutta ndiden kahden maailman, DevOps ja GMP, yhdista-
minen niin kdytanndn kuin terminologian osalta on sellainen yhdistelma, jota ei kovin-
kaan paljon taman tyon parissa tullut esille. Talle lienee syyna se, etta laaketeollisuus
on toimintaprosesseissaan hyvin konservatiivinen ja hitaasti kehittyva, koska nama toi-
mialat seuraavat hyvin pitkalti ISPE:n julkaisemia oppaita, joista ensimmainen painos
on vuodelta 2008 ja toinen 2022. Naista jalkimmaisessa vasta puhutaan DevOps toi-
mintamalleista ja ketteryydesta, ja niistakin tdman tutkimuksen perusteella varsin pin-

nallisesti.

Tyota voisi jatkaa perehtymalla syvallisemmin Azure DevOps alustan mukauttamiseen
GMP puuteiden paikkaamiseksi, mutta sita voisi hyddyntaa myos liikketoiminnan eri tar-

peisiin, kuten projektitydskentelyyn esimerkiksi tuotantoautomaatioratkaisujen parissa,
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ei siis pelkastaan sovellustuotannon tarpeisiin. Taman lisaksi olisi mielenkiintoista tut-
kia miten ladketeollisuus ylipaataan suhtautuu ketteriin ja DevOps toimintamalleihin ja
kuinka yleista naiden kayttd on, mitd hankaluuksia ovat kohdanneet ja mita etuja on ha-

vaittu, sekd miten viranomaiset ovat tarkastuksissa naihin suhtautuneet?

Tyo sai alkunsa ideasta pyrkia helpottamaan validointityéta digitalisaation tuoman li-
saantyvan kompleksisuuden ja jarjestelmien valisten tietovirtojen integrointitarpeiden
lisdantyessa. Eniten aikaa kului tydn sopivan aihekokonaisuuden hahmottamisessa,
koska, kaikki mita liséksi taman aiheen ymparilla tapahtui, on osa paivatyétani. Aiheko-
konaisuus oli mielestani vaativa. Ajankaytollisista haasteista huolimatta tyén tuloksia
pidan erittdin onnistuneina, koska tyon tulokset avaavat ovet validointityon kehittami-
selle ja tarjoavat myds mahdollisen vaihtoehdon perinteiselle |1ddketeollisuuden V-mal-
lille konkreettisilla kdytanndn tavoilla. Esitetyt tekniset ratkaisut eivat tayta kaikkia tar-
peita, mutta tdma on lopputuloksena hyva alku, joten tydn tuloksia voisi kutsua koko-
naisuutena GxP DevOps MVP:ksi.
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