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Tutkimuksen aihe on yksilön turvallisuus poliisin tietolähdetoiminnassa. Tietolähdetoiminta on yksi poliisin 
salaisista tiedonhankintakeinoista ja salaisista pakkokeinoista ja sillä tarkoitetaan jatkuvaa ja luottamuksellista 
tietojen vastaanottamista viranomaisen ulkopuoliselta henkilöltä. 

Tutkimuksen tarkoituksena on selvittää, miten yksilön turvallisuuteen vaikuttavat seikat huomioidaan 
tietolähteen käyttöä koskevassa lainsäädännössä Suomessa. Tavoitteena on tunnistaa sääntelyssä ilmeneviä 
puutteita ja epäkohtia erityisesti tietolähteen turvallisuuden näkökulma huomioiden. 

Tutkimuksen metodi on lainoppi, ja tutkimuksessa tarkastellaan lainsäädännön sisältöä ja systematisoidaan 
sitä. Tutkimuksen keskeisimpiä lähteitä ovat kansallinen lainsäädäntö ja lain esityöt, Euroopan 
ihmisoikeustuomioistuimen ratkaisut sekä oikeuskirjallisuus. 

Tutkimuksen keskeiset tulokset ovat, että poliisin tietolähdetoiminnan sääntely on puutteellista ja että sen tulisi 
olla nykyistä selkeämpää ja tarkkarajaisempaa. Lisäksi sääntelyssä tulisi huomioida paremmin tietolähteen 
turvallisuuteen vaikuttavat tekijät ja tietolähdetoimintaan liittyvät riskit, joista merkittävin on tietolähteen 
henkilöllisyyden paljastuminen. 

Erityisesti tietolähteen käyttöä koskeva ilmoittamisvelvollisuus on riski tietolähteen henkilöllisyyden 
paljastumiselle, ja tietolähteen paljastuessa tämän henki tai terveys voivat vaarantua. Toisaalta sääntelyssä 
tulee huomioida myös tiedonhankinnan kohteen oikeudet. Keskeistä onkin punninta sen välillä, pyritäänkö 
säädöksillä vastaamaan ensisijaisesti tietolähteen turvallisuuden vai tiedonhankinnan kohteen oikeuksien 
takaamiseen. 

Jatkotutkimusaiheeksi esitän tietolähdetoiminnan valvonnan toteutumisen. Tutkimuksessa voisi tarkastella 
nykyisen valvonnan tasoa ja pohtia erillisen valvontaelimen mahdollisuutta. Lisäksi tietolähdetoimintaa ja sen 
valvontaa voisi tutkia oikeusvertailun näkökulmasta vertailemalla eri maiden sääntelyä. 
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1. JOHDANTO 

1.1 Tutkimusaiheen esittely ja tutkimuskysymykset 

Poliisin tietolähdetoimintaa ja sitä koskevaa sääntelyä Suomessa on tutkittu suhteellisen vä-

hän. Tietolähdetoimintaa ja muita salaisia pakkokeinoja koskevien lakimuutosten myötä 

etenkään ajantasaista tutkimusta ja kirjallisuutta ei juuri löydy. Tietolähdetoiminta ja siihen 

liittyvät ongelmat nousivat julkiseen keskusteluun, kun ilmeni, että Helsingin huumepoliisin 

harjoittamassa tietolähdetoiminnassa oli vuosina 2008-2013 epäselvyyksiä; poliisit eivät re-

kisteröineet säännöllisiä tietolähteitään tai kirjannut asianmukaisesti ylös toimintaansa tie-

tolähteiden kanssa. Myöskään raportointivelvollisuutta poliisin ylijohdolle ei toteutettu. Tä-

män myötä yksi Helsingin poliisissa työskennellyt poliisimies tuomittiin virkavelvollisuu-

den rikkomisesta ja kaksi poliisimiestä tuomittiin tuottamuksellisesta virkavelvollisuuden 

rikkomisesta.1 Korkein oikeus ei myöntänyt asiassa valituslupaa, joten hovioikeuden anta-

mat tuomiot poliisien virkarikoksista jäivät voimaan.2 

Helsingin poliisissa tapahtuneista rikkomuksista uutisoitiin laajasti, ja julkisessa keskuste-

lussa on nostettu esille muun muassa lainsäädännön sekavuus ja siitä puuttuva tarkkara-

jaisuus.3 Myös hovioikeuden tuomiossa todettiin, että tietolähdetoimintaa koskevat käsitteet 

olivat tulkinnanvaraisia ja Helsingin poliisin menettelytavat epäyhtenäisiä.4 Tietolähdetoi-

minta ja sitä koskeva lainsäädäntö on erityisesti siihen liittyvien poliisin virkarikosten ilmi 

tultua ollut ihmisiä kiinnostava ja keskustelua herättävä aihe, ja näen sitä käsittelevän tutki-

muksen tekemisen relevantiksi myös tästä syystä. 

Salaisia pakkokeinoja koskevaa lainsäädäntöä uudistettiin vuonna 2014.5 Muutoksia tehtiin 

pakkokeinolakiin (806/2011) ja poliisilakiin (872/2011).6 Sääntelyn uudistaminen nähtiin 

tarpeelliseksi, sillä salaisia pakkokeinoja ja salaista tiedonhankintaa koskeva sääntely ei ol-

lut tarpeeksi selkeää ja yhtenäistä. Uudistuksen tavoite oli selventää poliisin toimivaltuuksia 

 
1 Helsingin hovioikeuden tiedote 12.3.2021. 
2 Korkeimman oikeuden tiedote 8.12.2021. 
3 Ks. esim. Helsingin sanomat 26.5.2021. 
4 Helsingin hovioikeuden tiedote 12.3.2021. 
5 Fredman, Kanerva, Tolvanen & Viitanen 2020, 1057. 
6 Rantaeskola, Halme, Kortesalmi, Lönnroth, Parviainen, Saukoniemi & Springare 2014, 5. 
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sekä yhdenmukaistaa salaisia tiedonhankintakeinoja ja salaisia pakkokeinoja koskeva sään-

tely. Lisäksi uudistetulla lainsäädännöllä pyrittiin korostamaan perus- ja ihmisoikeuksia 

sekä ottamaan huomioon rikostorjunnan tehokkuusvaatimukset.7 

Tietolähdetoiminnasta on säädetty lailla vuodesta 2005 lähtien, kun siitä lisättiin kohta po-

liisilakiin.8 Tietolähteitä on kuitenkin käytetty myös ennen tätä lakiin tehtyä kirjausta. Pak-

kokeinolakiin tietolähdetoimintaa koskevaa sääntelyä lisättiin vuonna 2014 voimaan tul-

leessa lakimuutoksessa.9 Poliisin toimivaltuuksien kehittymiseen on vaikuttanut rikollisuu-

den kansainvälistyminen ja sen myötä viranomaisten kansainvälinen yhteistyö. Eri valtioi-

den määritelmät rikollisryhmälle, kriminalisoinnit, rikostunnusmerkistöt ja rangaistusas-

teikot on hyvä olla tietyissä määrin samankaltaisia, jotta rikolliset eivät voisi hyödyntää eri 

maiden lainsäädäntöjen heikkouksia.10 Tiedonhankintakeinojen käytön kehittymiseen ja li-

sääntymiseen on vaikuttanut lisäksi teknologian kehittyminen: koska rikoksien tekijät hyö-

dyntävät jatkuvasti kehittyvää teknologiaa rikosten suunnitteluun ja niiden tekemiseen, täy-

tyy myös poliisilla olla käytössään keinoja puuttua teknologiaa hyödyntävään rikollisuu-

teen.11 

Uudet lait pakkokeinolain muuttamisesta (452/2023) sekä poliisilain muuttamisesta 

(492/2023) annettiin 23.3.2023, ja sen tuomat muutokset astuivat voimaan 1.10.2023. Sa-

laisia pakkokeinoja ja salaisia tiedonhankintakeinoja koskevat lakimuutokset ovat siis hyvin 

ajankohtaisia, ja näin ollen niitä tuodaan esille myös tässä tutkielmassa. 

Tietolähdetoimintaa koskevia säädöksiä tulkittaessa yhdeksi keskeiseksi kysymykseksi 

nousee tietolähteinä toimivien henkilöiden turvallisuus. Lainsäädännössä on huomioitu tie-

tolähteen turvallisuus ja sitä pyritään suojelemaan tietyillä pykälillä, mutta toisaalta osan 

säädöksistä voi nähdä aiheuttavan riskin tietolähteen henkilöllisyyden paljastumiselle. Yksi 

merkittävimmistä riskeistä tietolähteen henkilöllisyyden paljastumiselle on pakkokeinola-

kiin kirjattu velvollisuus ilmoittaa epäillylle tähän kohdistuneesta salaisen pakkokeinon 

käytöstä. Tietolähteen ohjatusta käytöstä tulee ilmoittaa tiedonhankinnan kohteelle kirjalli-

sesti ilman aiheetonta viivytystä sen jälkeen, kun asia on annettu syyttäjälle harkittavaksi, 

 
7 Tolvanen 2014, 304. 
8 HE 222/2010 vp, s. 120. 
9 EV 374/2010 vp – HE 222/2010 vp, s. 63. 
10 Palo 2010, 75. 
11 Metsäranta 2015, 224. 



3 

 

jos asiasta on aloitettu esitutkinta (pakkokeinolaki 10 luku 60 § 2 momentti). Tiedonhan-

kinnan kohteet voivat selvittää heihin kohdistuneiden rikosepäiltyjen tietoon tultua tapahtu-

miin liittyvien ihmisten rooleja ja henkilöllisyyksiä, minkä vuoksi tietolähteen käytöstä il-

moittamisen myötä tietolähteen henkilöllisyys on vaarassa paljastua. Tämä taas mahdollis-

taa sen, että tietolähteelle päätetään esimerkiksi kostaa, jolloin tämän henki tai terveys voi-

vat vaarantua.12 

Toisaalta tietolähteenä toimimisen voi ajatella olevan lähtökohtaisestikin vaarallista. Tieto-

lähteen tehtävänä on välittää poliisille sellaisia tietoja, joita tiedonhankinnan kohde ei ole-

tettavasti halua viranomaisten tietävän, eli toiminnan voi ajatella perustuvan tiedonhankin-

nan kohteen luottamuksen pettämiseen ja epärehellisyyteen.13 Jos tiedonhankinnan koh-

teelle selviää, että esimerkiksi yksi rikollisryhmän jäsenistä on pettänyt muiden ryhmän jä-

senten luottamuksen kertomalla heidän tekemisistään poliisille, tietolähteen toimintaa ei 

oletettavasti katsota hyvällä. Merkittävin riski tietolähteenä toimimisessa on siis tietolähteen 

henkilöllisyyden paljastuminen ja siitä mahdollisesti koituvat seuraukset, kuten tietoläh-

dettä kohtaan kohdistetut kostotoimenpiteet. 

Keskeistä on punninta sen välillä, pyritäänkö tietolähdetoimintaa koskevilla säädöksillä vas-

taamaan ennen kaikkea tietolähteen turvallisuuteen vai salaisen tiedonhankinnan kohteena 

olevan oikeusturvan toteutumiseen; esimerkiksi epäillyn oikeudesta saada tietää häneen 

kohdistuneesta tietolähdetoiminnasta on kyse henkilön oikeusturvasta, mutta samaan aikaan 

tietolähdetoiminnan paljastaminen lisää tietolähteen henkilöllisuuden paljastumisen riskiä 

ja voi siten aiheuttaa vaaran tietolähteen hengelle tai terveydelle.14 Pyrin tässä tutkielmassa 

tuomaan esille näitä lainsäädännössä esiintyviä ristiriitoja ja haasteita, ja pohdin, tulisiko 

sääntelyä mahdollisesti kehittää edelleen. 

Tutkimuksessa pyritään lainsäädäntöä systematisoimalla selvittämään, onko tietolähdetoi-

mintaa koskeva sääntely riittävän selkeää ja tarkkarajaista. Kun poliisille annetaan lailla 

tiettyjä toimivaltuuksia, on olemassa mahdollisuus myös siihen, että toimivaltuuksia käyte-

tään väärin. Tästä syystä sääntelyn tulee olla sekä toiminnan toteuttamista että sen valvontaa 

koskien tarpeeksi täsmällistä. Lisäksi on huomattava, että tietolähdetoiminta on osa salaisia 

 
12 Fredman ym. 2020, 1184. 
13 Mäkipää 2009, 581–582. 
14 Fredman ym. 2020, 1182; LaVM 17/2013 – HE 14/2013 vp, s. 9. 
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tiedonhankintakeinoja ja salaisia pakkokeinoja, jolloin sitä tehdään salassa tiedonhankinnan 

kohteelta. Näkemykseni mukaan toiminnan salainen luonne vähentää sen läpinäkyvyyttä ja 

näin ollen riski väärinkäytöksille on entistä suurempi. 

Varsinaiset tutkimuskysymykset ovat: 

1. Miten yksilön turvallisuuteen vaikuttavat seikat huomioidaan tietolähteen käyttöä 

koskevassa lainsäädännössä Suomessa? 

2. Kuinka yksilön turvallisuutta koskevia säädöksiä tulisi kehittää? 

1.2 Aiempi tutkimus ja sen keskeiset tulokset 

Salaisista pakkokeinoista, salaisista tiedonhankintakeinoista ja tietolähdetoiminnasta on 

tehty jonkin verran opinnäytetöitä ja muuta tutkimusta. Aihetta on lähestytty muun muassa 

tietolähdetoiminnan osapuolten oikeusturvan toteutumisen, poliisilain ja pakkokeinolain la-

kimuutosten sekä yksityisyydensuojan ja muiden perus- ja ihmisoikeuksien näkökulmasta. 

Osa tietolähdetoimintaa käsittelevistä tutkimuksista ja opinnäytetöistä on kuitenkin tehty 

ennen vuoden 2014 lakiuudistuksia, jolloin pakkokeinolakiin ja poliisilakiin tehtiin merkit-

täviä muutoksia. 

Haasteen aiheen tutkimiselle tuo se, että tarkemmat määräykset tietolähdetoiminnan järjes-

tämisestä ja toimintaan liittyvistä menettelyistä eivät ole julkisia: Poliisihallituksen määräys 

poliisin salaisen tiedonhankinnan järjestämisestä, käytöstä ja valvonnasta (POL2018-

11889) sisältää osion tietolähdetoiminnasta (POL-2018-11897), joka on määrätty salassa 

pidettäväksi.15 Koska tietolähdetoimintaa ohjaavat lait, eli pakkokeinolaki ja poliisilaki, 

sekä valtioneuvon asetus esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta 

(122/2014) ovat julkisia, aihetta on mahdollista lähestyä lainopillisesta näkökulmasta. Esi-

merkiksi lain suhdetta käytännön toimintaan tai vaikkapa tietolähteinä toimineiden henki-

löiden kokemuksia olisi kuitenkin huomattavasti haastavampaa tutkia. 

Tietolähdetoiminnasta ja siihen liittyvistä kysymyksistä löytyy jonkin verran artikkeleita ja 

oikeuskirjallisuutta. Yksi keskeinen teema tutkimuksissa on salaisia pakkokeinoja ja tiedon-

hankintakeinoja koskevan sääntelyn muutos, ja sääntelyn kehitystä on tarkasteltu erityisesti 

 
15 Poliisihallituksen kertomus sisäministeriölle 2021, 32. 
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yksityiselämän suojan toteutumisen näkökulmasta. Aiempaa täsmällisemmällä lainsäädän-

nöllä on selvästi pyritty vastaamaan esimerkiksi tietolähdetoiminnan osapuolten oikeustur-

van toteutumiseen ja toiminnan valvontaan liittyviin haasteisiin, mutta sääntelyssä on edel-

leen ongelmia – lainsäädäntö vaatii siis edelleen kehitystä, jotta voidaan entistä paremmin 

turvata yksityiselämän suoja ja jotta sääntely vastaa ylipäätään oikeusvaltion vaatimuksiin. 

Sääntelyn kehityssuunnan perusteella lainsäädännössä on haluttu korostaa turvallisuuden 

takaamista ja rikosten torjuntaa, kun taas yksilön oikeudet ovat jääneet vähemmälle huomi-

olle.16 

1.3 Tutkimuksen rajaus 

Tutkimuksessa keskitytään tarkastelemaan poliisin tietolähdetoimintaa ja sitä koskevaa 

lainsäädäntöä. Koska tietolähdetoiminta luetaan salaiseksi pakkokeinoksi ja salaiseksi tie-

donhankintakeinoksi, käsitellään tutkielmassa myös yleisesti salaisia pakkokeinoja ja salai-

sia tiedonhankintakeinoja koskevia säädöksiä. Tarkastelen tietolähdetoimintaa ja sitä kos-

kevaa sääntelyä tietolähteenä toimivan henkilön, poliisin sekä tiedonhankinnan kohteena 

olevan henkilön näkökulmista. Tässä tutkielmassa ei tarkastella suojelupoliisin suorittamaa 

tietolähdetoimintaa, josta säädetään poliisilain siviilitiedustelua koskevassa 5 a luvussa. 

Tutkimus keskittyy tietolähdetoimintaan, sillä kaikkia salaisia pakkokeinoja tai salaisia tie-

donhankintakeinoja ja niiden sääntelyä koskeva tutkimus olisi Pro gradu -tutkielman puit-

teissa liian laaja. Helsingin huumepoliisissa ilmenneiden tapahtumien myötä poliisin tieto-

lähdetoimintaa ja sitä koskevaa lainsäädännön tilaa on käsitelty mediassa melko paljon, ja 

aihe on ollut ajoittain pinnalla julkisessa keskustelussa. Tietolähdetoimintaa koskevat haas-

teet ovat näin ollen nousseet kiinnostaviksi yhteiskunnallisiksi kysymyksiksi. 

Tässä tutkimuksessa pyritään selvittämään, miten tietolähdetoimintaa koskevissa säädök-

sissä huomioidaan yksilön turvallisuus; miten tietolähteen turvallisuuteen liittyvät seikat 

huomioidaan sääntelyssä, miten eri säädökset voivat vaikuttaa tietolähteen turvallisuuteen 

ja mitä tietolähteen turvallisuuteen liittyviä velvollisuuksia lainsäädännössä asetetaan viran-

 
16 Metsäranta 2015, 332. 
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omaisille? Tietolähdetoiminnan voidaan ajatella aiheuttavan lähes poikkeuksetta vaaran tie-

tolähteen hengelle tai terveydelle. Tästä syystä on tärkeää, että tietolähdetoimintaa ja sitä 

koskevaa sääntelyä tutkitaan nimenomaan yksilön turvallisuuden näkökulmasta. 

Jotta voidaan selvittää, miten yksilön turvallisuus huomioidaan tietolähteen ohjattua käyttöä 

koskevassa lainsäädännössä, tulee ymmärtää tietolähdetoiminnan luonne kokonaisuutena. 

Tämän vuoksi käsittelen tässä tutkielmassa myös yleisemmin sitä, miten tietolähdetoimin-

nasta säännellään. Tuon esille, mitä tietolähteen ohjatulla käytöllä tarkoitetaan, mitkä ovat 

sen käytön edellytykset ja mitä kaikkea tietolähdetoimintaan liittyy. Tarkastelen myös tie-

tolähdetoiminnan valvontaa koskevia säädöksiä ja valvonnan tämänhetkistä toteutumista, ja 

lisäksi tuon esille poliisin ulkopuolisen valvontaelimen mahdollisuuden. 

En käsittele tutkimuksessa varsinaisesti lainsäädännön aiempaa kehittymistä, mutta koska 

salaisia pakkokeinoja ja salaisia tiedonhankintakeinoja koskevat säädökset ovat tutkielman 

kirjoittamisen aikaan muuttuneet, tuon näitä muutoksia esille niissä määrin kuin on tutki-

muksen aiheen kannalta oleellista. Aiheen tutkiminen on siis relevanttia paitsi sen yhteis-

kunnallisen kiinnostavuuden vuoksi, myös siitä syystä, että lainsäädännön muutokset ovat 

ajankohtaisia. Pohdin tutkimuksessa sitä, onko lainsäädännön kehittämiselle, erityisesti tur-

vallisuutta koskevien säädösten osalta, edelleen tarvetta. 

1.4 Tutkimuksen metodi ja keskeiset lähteet 

Tutkimus toteutetaan lainopillisella menetelmällä. Lainopin tutkimuskohteena on voimassa 

oleva oikeus; lainopilla selvitetään voimassa olevien oikeusnormien sisältöä sekä sitä, mikä 

on lain ja muiden oikeuslähteiden sisällön vaikutus. Lainoppi sisältää normikannanottoja ja 

tulkintakannanottoja. Normikannanotoilla tuodaan esille, mitkä oikeusnormit sisältyvät voi-

massaolevaan oikeuteen, ja tulkintakannanotoissa tuodaan esille jotain oikeusnormin sisäl-

löstä.17 

Lainoppi tutkii siis voimassa olevaa oikeutta sekä lain ja muiden oikeuslähteiden sisällön 

merkitystä.18 Tarkoituksena on tutkia, mikä on voimassa olevan oikeuden sisältö ja  miten 

 
17 Hirvonen 2011, 22. 
18 Hirvonen 2011, 23. 
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tätä tulisi tulkita. Lait eivät ole yksiselitteisiä ja ristiriidattomia, joten lain tulkintaa tarvi-

taan. Lain sisällöstä ei ole löydettävissä täydellistä ja objektiivista totuutta, vaan useat, toi-

sistaan poikkeavat tulkinnat voivat olla perusteltavissa. Pyrin tutkimuksessa perustelemaan 

tulkintani ja kannanottoni mahdollisimman laajasti erilaiset näkökulmat huomioon ottaen. 

Tutkimusmetodin valintaa ohjaa se, millaista tietoa tutkimuksella halutaan tuottaa. Lain-

opillisen tutkimuksen tavoitteena on tuottaa perusteluja tulkinta-, punninta- ja systemati-

sointikannanottoja voimassa olevasta oikeudesta.19 Tämän tutkimuksen metodiksi valikoi-

tui lainoppi ensinnäkin siitä syystä, että aiheen tutkiminen lainopillisesta näkökulmasta on 

näkemykseni mukaan tarpeellista. Tutkittaessa yksilön turvallisuuden toteutumista tietoläh-

detoiminnassa on toimintaa ohjaava lainsäädäntö keskeisessä roolissa. Etenkin, kun kyse on 

poliisin tiedonhankintakeinosta, on lainsäädäntö perusta koko toiminnalle. Näin ollen on 

tärkeää, että lain sisältöä tulkitaan ja systematisoidaan – ilman voimassa olevan oikeuden 

tutkimista ei voida havaita sääntelyn mahdollisia puutteita tai kehittämistarpeita. Toisaalta 

lainoppi valikoitui tutkimuksen metodiksi pitkälti myös siitä syystä, että aiheen tutkiminen 

muita metodeja hyödyntäen olisi hyvin vaikea toteuttaa. Kyse on osin salaisesta ja arkaluon-

toisesta toiminnasta, jolloin esimerkiksi empiirisen tutkimuksen tekeminen tai kvalitatiivi-

sen metodin käyttö tutkimuksessa olisi luultavasti osoittautunut haastavaksi. 

Tutkimuksessa käytettävät lähteet koostuvat pääosin lainsäädännöstä, lain esitöistä sekä oi-

keuskirjallisuudesta. Lisäksi otan huomioon Euroopan ihmisoikeustuomioistuimen (EIT) 

ratkaisukäytännön ja sen vaikutukset kansalliseen lainsäädäntöön. Myös Poliisihallituksen 

kertomus sisäministeriölle poliisin salaisesta tiedonhankinnasta ja sen valvonnasta on kes-

keinen lähde. Kertomukset sisältävät poliisin tuottamaa tietoa liittyen tiedonhankintaan ja 

sen valvontaan, ja nähdäkseni on tärkeää ottaa tutkimuksessa huomioon poliisin näkökulma 

tietolähdetoiminnan käytön koskiessa nimenomaan poliisin työtä. 

Tietolähdetoiminnasta säädetään poliisilain 5 luvussa, pakkokeinolain 10 luvussa sekä val-

tioneuvoston asetuksessa esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta. 

Näin ollen keskityn pääasiassa näiden lakien säännöksien sisältöön. Tarkempia määräyksiä 

tietolähdetoiminnan järjestämisestä sekä tietolähdetoimintaan liittyvistä menettelyistä an-

netaan Poliisihallituksen määräyksessä poliisin salaisen tiedonhankinnan järjestämisestä, 

 
19 Kolehmainen 2015, 2. 
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käytöstä ja valvonnasta, jonka tietolähdetoimintaa koskeva osio on salainen. Tämän Polii-

sihallituksen määräyksen sekä sen tietolähdetoimintaa määrittävän osuuden tavoitteina on 

yhdenmukaistaa poliisilakiin ja pakkokeinolakiin perustuvat tiedonsaantioikeudet, salaisten 

tiedonhankinta- ja pakkokeinojen käyttö, valvonta ja raportointi.20 

1.5 Tutkielman rakenne 

Seuraavassa alaluvussa tuon esille tutkimuksessa käytettävät keskeisimmät käsitteet. Tar-

kastelen tässä tutkimuksessa poliisin tietolähdetoimintaa, joka luokitellaan poliisilain 5 lu-

vun 1 §:n 1 momentissa salaiseksi tiedonhankintakeinoksi ja pakkokeinolain 10 luvun 1 §:n 

1 momentissa salaiseksi pakkokeinoksi. Tämän vuoksi käsittelen luvussa 2 sitä, mitä salai-

set tiedonhankintakeinot ja salaiset pakkokeinot ylipäätään ovat, miten ne eroavat toisistaan 

ja millaisissa tilanteissa niitä on mahdollista käyttää. Lisäksi tarkastelen salaisella tiedon-

hankinnalla ja salaisilla pakkokeinoilla kertynyttä ylimääräistä tietoa ja sen hävittämistä 

sekä salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen käyttämistä koskevaa il-

maisukieltoa. 

Luvussa 3 siirryn tarkastelemaan poliisin tietolähdetoimintaa ja valvottua läpilaskua, joita 

käsitellään poliisilain 5 luvussa ja pakkokeinolain 10 luvussa Tietolähdetoiminta ja valvottu 

läpilasku -otsikon alla. Tuon aluksi esille poliisin kaikkea toimintaa ohjaavien periaatteiden 

merkityksen tietolähdetoiminnassa. Tämän jälkeen siirryn pohtimaan, kuinka merkittävä 

osa tietolähdetoiminta on poliisin tiedonhankintaa ja rikosten ennaltaehkäisyä. Käyn läpi, 

mitä tietolähdetoiminnalla ja tietolähteen ohjatulla käytöllä tarkoitetaan ja mitkä ovat tieto-

lähdetoiminnan käytön edellytykset. Tämän jälkeen nostan esille perus- ja ihmisoikeuksien 

toteutumisen tietolähdetoiminnassa, sillä etenkin yksityisyydensuojan toteutumisen osalta 

tietolähdetoimintaan voi liittyä ongelmia. Pyrin tarkastelemaan perus- ja ihmisoikeuksia 

kuitenkin läpi tutkielman niin tietolähteen kuin tiedonhankinnan kohteen näkökulmista, sillä 

perus- ja ihmisoikeuksiin liittyvät kysymykset nousevat esiin jatkuvasti tietolähdetoimintaa 

tarkastellessa. 

 
20 Poliisihallituksen kertomus sisäministeriölle 2021, 37-38. 
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Tarkastelen kolmannessa luvussa myös valvottua läpilaskua koskevia säädöksiä sekä sitä, 

mitä laissa säädetään rikosten tekemisestä ja järjestäytyneen rikollisryhmän toimintaan osal-

listumisesta tietolähdetoiminnan aikana. Viimeisenä nostan esille tietolähdetoiminnan val-

vonnan. Käsittelen sitä, miten tietolähdetoiminnan valvonta tällä hetkellä toteutuu Suo-

messa ja millaisia kysymyksiä ja ongelmia valvontaan liittyy. 

Luvussa 4 tuon esiin tietolähdetoiminnan turvallisuuteen liittyviä kysymyksiä; mitä riskejä 

tietolähteenä toimimiseen liittyy ja millä tavoin voimassa oleva lainsäädäntö vaikuttaa tie-

tolähteen turvallisuuteen. Tarkastelen tietolähdetoiminnan rekisteröintiä ja kirjaamista kos-

kevaa sääntelyä, henkilötietojen käsittelyä tietolähdetoiminnassa, salaisen pakkokeinon ja 

salaisen tiedonhankinnan käytöstä ilmoittamista, tietolähteen asemaa oikeudenkäynnissä, 

poliisille asetettua velvollisuutta pitää huolta tietolähteen turvallisuudesta sekä todistajan-

suojeluohjelmaa. 

Luvussa 5 esittelen tutkimuksen johtopäätökset ja yhteenvedon sekä tietolähdetoimintaan 

liittyvät mahdolliset jatkotutkimusaiheet. 

1.7 Tutkimuksen keskeisimmät käsitteet 

1.7.1 Salaiset pakkokeinot ja salaiset tiedonhankintakeinot 

Salaisista pakkokeinoista säädetään pakkokeinolain 10 luvussa, jonka 1 §:n 1 momentin 

mukaan salaisilla pakkokeinoilla tarkoitetaan telekuuntelua, tietojen hankkimista telekuun-

telun sijasta, televalvontaa, tukiasematietojen hankkimista, suunnitelmallista tarkkailua, 

peiteltyä tiedonhankintaa, teknistä tarkkailua, teleosoitteen tai telepäätelaitteen yksilötieto-

jen hankkimista, peitetoimintaa, valeostoa, tietolähdetoimintaa ja valvottu läpilaskua. 

Salaisten pakkokeinojen erityispiirre on se, että niitä on mahdollista käyttää salassa niiden 

kohteilta (pakkokeinolaki 10 luku 1 § 1 momentti). Salaisista pakkokeinoista erityisen tekee 

myös se, että niillä puututaan usein ihmisten yksityiselämään, kotirauhaan ja luottamuksel-
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lisen viestin suojaan – siis hyvin perustavanlaatuisiin oikeuksiin. Salaisia pakkokeinoja käy-

tettäessä joudutaankin tekemään punnintaa perus- ja ihmisoikeuksien suojan ja rikostorjun-

nan tehokkuusvaatimuksien välillä.21 

Salaisiksi tiedonhankintakeinoiksi luetaan poliisilain 5 luvun 1 §:n 1 momentin mukaan sa-

mat keinot kuin edellä kuvatut salaiset pakkokeinot. Käytön edellytykset ovat salaisten pak-

kokeinojen ja salaisten tiedonhankintakeinojen eroavaisuus: salaisten pakkokeinojen käytön 

yleisenä edellytyksenä on oletus siitä, että käytöllä saadaan rikoksen selvittämiseksi tarvit-

tavia tietoja, kun taas salaisia tiedonhankintakeinoja voidaan käyttää, jos niillä voidaan olet-

taa saatavan tarvittavia tietoja rikoksen estämiseksi tai paljastamiseksi taikka vaaran torju-

miseksi (pakkokeinolaki 10 luku 2 § 1 momentti; poliisilaki 5 luku 2 § 1 momentti). Salais-

ten tiedonhankintakeinojen käytön edellytykset ovat siis siinä mielessä laajemmat kuin sa-

laisten pakkokeinojen käytön edellytykset, että niitä voidaan käyttää jo ennen kuin rikos on 

tapahtunut. 

1.7.2 Tietolähde ja tietolähdetoiminta 

Tutkielmani keskeisimmät käsitteet ovat tietolähde ja tietolähdetoiminta. Tietolähdettä voi-

daan kutsua myös esimerkiksi tiedottajaksi, vinkkimieheksi tai kontaktiksi – puhekielessä 

tietolähteisiin viitataan usein myös sanoilla vasikka ja rotta. Tässä tutkimuksessa käytetään 

sanaa tietolähde. 

Tietolähdetoiminta on pakkokeinolain 10 luvun 39 §:n 1 momentin mukaan muuta kuin 

satunnaista, luottamuksellista tietojen vastaanottamista poliisin tai muun viranomaisen ul-

kopuoliselta henkilöltä. 1.10.2023 voimaan tulleessa pakkokeinolain muutoksessa tietoläh-

detoiminnan määritelmään on lisätty, että tietojen tulee olla merkityksellisiä rikoksen sel-

vittämiseksi (laki pakkokeinojen muuttamisesta 10 luku 39 §). Määritelmää haluttiin muut-

taa, sillä rikosten selvittämistä voidaan pitää pakkokeinolain mukaisen tietolähdetoiminnan 

tarkoituksena. Lisäksi momentin aiemmassa sanamuodossa oli virhe: siinä viitattiin tieto-

 
21 Fredman ym. 2020, 1059. 
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lähdetoiminnan liittyvän virheellisesti pakkokeinolain 1 luvun 1 §:ään, jonka mukaan pak-

kokeinojen käyttöön ja niiden käytön edellytyksiin sovelletaan pakkokeinolakia, jos muu-

alla laissa ei säädetä toisin.22 

Poliisilain tietolähdetoimintaa koskevien säädösten sisältö on yhtenäinen pakkokeinolain 

tietolähdetoimintaa koskevien säädösten kanssa, mutta kuten aiemmin on mainittu, poliisi-

lain nojalla salaisia tiedonhankintakeinoja voidaan käyttää laajemmin kuin pakkokeino-

laissa määriteltyjä salaisia pakkokeinoja. Tämä koskee myös tietolähdetoiminnan säädök-

siä. Pakkokeinolain 10 luvun 39 §:n 1 momentin mukaan tietolähdetoiminta on rikoksen 

selvittämiseksi merkityksellisten tietojen vastaanottamista, kun taas poliisilain 5 luvun 40 

§:n 1 momentin mukaan kyse on poliisin tehtävien hoitamiseksi merkityksellisten tietojen 

vastaanottamisesta. Poliisin tehtäviä ovat poliisilain 1 luvun 1 §:n 1 momentin mukaan oi-

keus- ja yhteiskuntajärjestyksen turvaaminen, kansallisen turvallisuuden suojaaminen, ylei-

sen järjestyksen ja turvallisuuden ylläpitäminen sekä rikosten ennalta estäminen, paljasta-

minen, selvittäminen ja syyteharkintaan saattaminen. Näin ollen poliisilaissa määriteltyä 

tietolähdetoimintaa voidaan käyttää myös rikosten ennalta estämisessä. Se, kumpaa lakia 

tietolähdetoiminnassa sovelletaan, riippuu siis siitä, onko tutkittavasta rikoksesta käynnis-

tetty esitutkinta. Jos esitutkinta on käynnistetty ja tietolähdetoiminnalla pyritään selvittä-

mään rikos, sovelletaan pakkokeinolain pykäliä. Jos taas esitutkintaa ei ole käynnistetty ja 

tietolähdetoiminnalla pyritään saamaan tietoa rikoksen ennalta estämiseksi tai paljasta-

miseksi, sovelletaan poliisilain pykäliä.23 

Tietolähdetoiminnalla viitataan poliisin ja tietolähteen välillä olevaan jatkuvaan suhteeseen 

– yksittäisten tietojen antaminen poliisille ei siis tämän mukaan täytä tietolähdetoiminnan 

määritelmää. Käytännössä tietolähdetoiminnan sääntelyssä ei ole määritelty sitä, milloin 

kyse on satunnaisen tiedon antamisesta ja milloin kyse on toistuvasta tiedottamisesta. Tie-

tolähdetoiminnasta puhuttaessa haasteita tuottaa näin ollen niinkin perustavanlaatuinen ky-

symys, että ketä ylipäätään voidaan pitää tietolähteenä. 

Tulkintani mukaan henkilö voidaan luokitella poliisin tietolähteeksi siinä vaiheessa, kun 

tietojen antaminen on jollain tavalla jatkuvaa. Poliisille voi antaa vihjeitä kuka tahansa esi-

 
22 HE 217/2022, s. 56. 
23 HE 222/2010 vp, s. 314. 
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merkiksi lähettämällä tietoja poliisin vihjesähköpostiin tai kertomalla kadulla poliisille näh-

neensä rikoksen. Tällaisessa menettelyssä ei kuitenkaan ole kyse tietolähdetoiminnasta, eikä 

vihjeitä antavaa henkilöä tarvitse rekisteröidä tietolähteeksi. Tulkintani mukaan tietolähde-

toiminnassa keskeistä on siis aktiivinen vuorovaikutus poliisin ja tiedonantajan välillä. 

1.7.3 Valvottu läpilasku 

Valvotulla läpilaskulla tarkoitetaan pakkokeinolain 10 luvun 41 §:n 1 momentin mukaan 

sitä, että tekeillä olevaan rikokseen osallisten henkilöiden tunnistamiseksi tai tekeillä olevaa 

rikosta vakavamman rikoksen tai laajemman rikoskokonaisuuden selvittämiseksi poliisi voi 

siirtää puuttumista tai olla kokonaan puuttumatta esineen, aineen tai omaisuuden kuljetuk-

seen tai muuhun toimitukseen. Poliisilain 5 luvun 43 §:n mukaan poliisi voi siirtää puuttu-

mista tai olla puuttumatta tällaiseen rikokseen osallisten henkilöiden tunnistamiseksi tai te-

keillä olevaa rikosta vakavamman rikoksen tai laajemman rikoskokonaisuuden estämiseksi. 

Poliisilaki antaa siis poliisille toimivallan suorittaa valvottu läpilasku rikoksen ennalta estä-

miseksi, kun pakkokeinolain nojalla valvottu läpilasku voidaan suorittaa rikoksen selvittä-

miseksi. Ero pakkokeinolain ja poliisilain välillä on siis sama kuin tietolähdetoiminnan 

osalta: poliisilaki antaa mahdollisuuden käyttää keinoa jo ennen kuin rikos on tapahtunut. 

Poliisilain 5 luvun 43 §:n 2 momentin mukaan valvottua läpilaskua voidaan käyttää, jos sillä 

pyritään estämään sellainen rikos, josta ankarin mahdollinen rangaistus on vähintään neljä 

vuotta vankeutta. Pakkokeinolain 10 luvun 41 §:n 2 momentin mukaan valvottua läpilaskua 

voidaan käyttää, kun epäillään rikosta, josta säädetty ankarin mahdollinen rangaistus on vä-

hintään neljä vuotta vankeutta. Läpilaskua tulee myös voida valvoa ja tarpeen vaatiessa sii-

hen tulee voida puuttua. Kenenkään henki, terveys tai vapaus ei saa vaarantua merkittävästi 

toimenpiteen johdosta, eikä toimenpiteestä saa aiheutua huomattavaa ympäristö-, omaisuus- 

tai varallisuusvahingon vaaraa. (Poliisilaki 5 luku 43 §:n 2 momentti; pakkokeinolaki 10 

luku 41 §:n 2 momentti.)  
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2. SALAISET TIEDONHANKITNAKEINOT JA SALAISET 

PAKKOKEINOT 

2.1 Salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen määrittely 

Käsittelen salaisia tiedonhankintakeinoja ja salaisia pakkokeinoja koskevaa lainsäädäntöä 

osin limittäin, sillä näitä koskevat säädökset ovat keskenään hyvin samankaltaisia. Salaisista 

tiedonhankintakeinoista säädetään poliisilain 5 luvussa, ja niillä tarkoitetaan tiedonhankin-

nan kohteelta salassa pidettäviä tiedonhankintakeinoja, joita käyttämällä pyritään estämään 

tai paljastamaan rikoksia tai torjumaan vaaraa. Salaisilla pakkokeinoilla taas viitataan esi-

tutkinnassa käytettäviin pakkokeinoihin, joita esitutkintaviranomaisella tai esitutkintavirka-

miehellä on oikeus käyttää (pakkokeinolaki 10 luku 1 § 2 momentti). 

Salaiset pakkokeinot voidaan jakaa kolmeen ryhmään: telepakkokeinot, tarkkailutyyppiset 

keinot ja erityiset salaiset pakkokeinot. Telepakkokeinoihin lukeutuvat esimerkiksi tele-

kuuntelu ja televalvonta, tarkkailutyyppisiin keinoihin taas muun muassa suunnitelmallinen 

tarkkailu ja tekninen tarkkailu. Erityisinä salaisina pakkokeinoina taas voidaan pitää peite-

toimintaa, valeostoa, tietolähteen ohjattua käyttöä ja valvottua läpilaskua.24 

Salaisista pakkokeinoista säädetään pakkokeinolain 10 luvussa ja salaisista tiedonhankinta-

keinoista poliisilain 5 luvussa. Salaisista pakkokeinoista ja salaisista tiedonhankintakei-

noista säädetään myös valtioneuvoston asetuksessa esitutkinnasta, pakkokeinoista ja salai-

sesta tiedonhankinnasta, jonka 3 luvussa säädetään muun muassa tietolähdetoiminnan kir-

jaamisesta, tietolähteen ohjatusta käytöstä laadittavan pöytäkirjan sisällöstä sekä tietoläh-

teelle maksettavan palkkion päättämisestä. Lisäksi salaisia tiedonhankintakeinoja koskien 

on annettu Poliisihallituksen määräys (POL2018-11889) poliisin salaisen tiedonhankinnan 

järjestämisestä, käytöstä ja valvonnasta. 

Sekä poliisilaissa että pakkokeinolaissa lakien soveltamisala koskee telekuuntelua, tietojen 

hankkimista telekuuntelun sijasta, televalvontaa, tukiasematietojen hankkimista, suunnitel-

mallista tarkkailua, peiteltyä tiedonhankintaa, teknistä tarkkailua eli teknistä kuuntelua, tek-

nistä katselua, teknistä seurantaa ja teknistä laitetarkkailua, teleosoitteen tai telepäätelaitteen 

 
24 Fredman ym. 2020, 1058-1059. 
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yksilötietojen hankkimista, peitetoimintaa, valeostoa, tietolähdetoimintaa ja valvotun läpi-

laskun käyttämistä (pakkokeinolaki 10 luku 1 § 1 momentti; poliisilaki 5 luku 1 § 1 mo-

mentti). Käytännössä salaisilla tiedonhankintakeinoilla ja salaisilla pakkokeinoilla viitataan 

siis samantyyppiseen toimintaan, mutta käytön edellytykset eroavat toisistaan. 

Usein isommissa rikoskokonaisuuksissa rikoksen estäminen ja paljastaminen hieman se-

koittuvat keskenään, kun tehdään monenlaista selvitystyötä samaan aikaan: osassa tapahtu-

mista on kyse rikoksen selvittämisestä, joissain rikoksen paljastamisesta ja toisissa taas ri-

koksen estämisestä. Toisaalta voi käydä myös niin, että rikoksen estämisen tai paljastamisen 

vuoksi aloitettu salainen tiedonhankinta muuttuukin rikoksen selvittämiseksi. On kuitenkin 

huomattava, että pakkokeinolaissa määriteltyjen salaisten pakkokeinojen käyttö tulee erot-

taa poliisilaissa määritellystä tiedonhankinnasta. Tämä ero tulee nähdä myös lakeja sovel-

lettaessa.25 

2.2 Salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen käytön edelly-

tykset 

Euroopan ihmisoikeustuomioistuin on antanut varsin paljon ratkaisuja koskien salaisia pak-

kokeinoja ja sen ratkaisukäytännöllä onkin merkittävä asema salaisten pakkokeinojen koh-

teena olevien henkilöiden perus- ja ihmisoikeuksien toteutumisessa. Tuomioistuimen rat-

kaisukäytännössä on korostettu erityisesti laillisuusperiaatetta. Koska salaisilla pakkokei-

noilla puututaan perus- ja ihmisoikeuksiin, edellytykset niiden käyttöön ja käyttötavat tulee 

määritellä lainsäädännössä erityisen täsmällisesti.26 Tämän vuoksi kansallisessa lainsäädän-

nössä painotetaankin salaisten pakkokeinojen käytön edellytyksiä. 

Salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen käytön edellytykset poikkeavat 

hieman toisistaan. Pakkokeinolain 10 luvun 2 §:n 1 momentissa säädetään, että salaisten 

pakkokeinojen käyttö edellyttää, että käytöllä voidaan olettaa saatavan tarvittavia tietoja ri-

koksen selvittämiseksi. Poliisilain 5 luvun 2 §:n 1 momentin mukaan salaisia tiedonhankin-

takeinoja taas voidaan käyttää, jos voidaan olettaa, että niillä saadaan rikoksen estämisen 

tai paljastamisen tai vaaran torjumisen kannalta tarpeellisia tietoja. Salaisia pakkokeinoja 

voidaan siis käytännössä soveltaa vasta siinä vaiheessa, halutaan tietoja jo esitutkinnassa 

 
25 Fredman ym. 2020, 1065-1066. 
26 Ks. esim. Kennedy v. Yhdistynyt kuningaskunta 18.5.2010. 
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olevasta rikoksesta. Salaisia tiedonhankintakeinoja käytettäessä rikoksesta ei tarvitse olla 

käynnissä esitutkintaa, vaan niiden käytön perusteeksi riittää pyrkimys estää rikos ennalta, 

paljastaa rikos tai torjua vaaraa. 

Salaisia pakkokeinoja ei ole tarkoitus käyttää ensisijaisena keinona hankkia tietoja, vaan 

niiden käyttämiselle tulee olla korkeampi kynnys kuin muiden tiedonhankintakeinojen käyt-

tämiseen. Jotta salaisia pakkokeinoja voidaan käyttää, tulee voida olettaa, että salaisen pak-

kokeinon käytöllä on merkittävä vaikutus rikoksen selviämiselle. Tämän edellytyksen kat-

sotaan koskevan yleisesti kaikkia salaisia pakkokeinoja eikä vain niitä, joiden edellytyksissä 

se erikseen mainitaan.27 Salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen käy-

tölle on asetettu toissijaisuuden vaatimus, eli niitä voidaan käyttää vain, jos rikoksen selvit-

tämiseen ja estämiseen ei voida käyttää vähemmän puuttuvia tutkintamenetelmiä.28 Näke-

mykseni mukaan korkea kynnys käyttää salaisia pakkokeinoja on tärkeää erityisesti tiedon-

hankinnan kohteen oikeusturvan näkökulmasta. Koska salaisia pakkokeinoja käytetään ni-

menomaan salassa niiden kohteelta, on niiden käytölle asetettava painavampia edellytyksiä 

kuin muiden tiedonhankintakeinojen käytölle. 

Salaisten pakkokeinojen käyttö voisi tulla kyseeseen esimerkiksi silloin, kun rikoksen sel-

viämiseksi merkittävää tietoa ei voida saada muutoin kuin tietoteknisiä laitteita, kuten tele-

kuuntelulaitteita hyödyntämällä. Myös tietolähdetoiminnassa on se erityisyys, että sen 

avulla voidaan saada sellaista tietoa, jota ei muulla tiedonhankinnalla juurikaan saada. Täl-

laista tietoa ovat esimerkiksi tiedot rikostrendeistä tai järjestäytyneiden rikollisryhmien vä-

lisistä suhteista ja jännitteistä.29 

Sekä pakkokeinolain 10 luvun 2 §:n 2 momentissa että poliisilain 5 luvun 2 §:n 2 momen-

tissa säädetään, että telekuuntelua, tietojen hankkimista telekuuntelun sijasta, suunnitelmal-

lista tarkkailua, teknistä kuuntelua, teknistä katselua, henkilön teknistä seurantaa, teknistä 

laitetarkkailua, peitetoimintaa, valeostoa, tietolähteen ohjattua käyttöä ja valvottua läpilas-

kua voidaan käyttää ainoastaan silloin, kun voidaan olettaa, että niillä on erittäin tärkeä mer-

kitys rikoksen selvittämiselle. Jotta peitetoimintaa tai valeostoa voidaan käyttää (pakkokei-

 
27 HE 222/2010 vp, s. 121-122. 
28 Fredman ym. 2020, 1060-1061. 
29 Poliisihallituksen kertomus sisäministeriölle 2021, 32. 
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nolaissa mainitaan lisäksi myös asuntokuuntelun käyttö), sen tulee olla välttämätöntä rikok-

sen selvittämiseksi. Poikkeuksen näihin edellytyksiin tuo pakkokeinolain 10 luvun 8 §:n 

säädös, jonka mukaan esitutkintaviranomainen voi saada luvan hankkia rikoksesta jo tuo-

mitun henkilön hallussa olevan tai oletuksen mukaan muuten käyttämän teleosoitteen tai 

telepäätelaitteen sijaintitiedon, jos hänen on syytä epäillä pakoilevan tai muuten välttävän 

esitutkintaa tai oikeudenkäyntiä. Salaisten pakkokeinojen käyttö tulee lopettaa ennen kuin 

päätöksessä mainittu määräaika päättyy, jos käytön tarkoitus on saavutettu tai jos sen käy-

tölle ei ole enää edellytyksiä (pakkokeinolaki 10 luku 2 -3 momentit). 

Salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen käytön edellytykset on asetettu 

korkealle, sillä niitä käytettäessä voidaan puuttua ihmisten perusoikeuksien kannalta kes-

keisiin asioihin, kuten yksityiselämän, kotirauhan ja luottamuksellisen viestin suojaan. 

Tästä syystä salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen sääntelyssä koros-

tuu perus- ja ihmisoikeusnäkökulma. Perus- ja ihmisoikeuksien suoja joudutaan kuitenkin 

tavallaan asettamaan vastakkain rikostorjunnan tehokkuusvaatimuksien kanssa; jotta rikok-

sista saadaan mahdollisimman paljon ja tehokkaasti tietoa, on käytettävä keinoja, joilla toi-

saalta saatetaan puuttua perus- ja ihmisoikeuksiin.30 Perus- ja ihmisoikeuksiin puuttumisen 

vuoksi salaisten pakkokeinojen käytön edellytyksissä on kuitenkin keskeistä se, että niitä 

käytetään vain, jos vähemmän puuttuvien tutkintamenetelmien käyttö ei riitä rikosten sel-

vittämiseen.31 

Salaisten pakkokeinojen käyttämistä harkittaessa on siis arvioitava sitä, voidaanko rikosta 

selvittää ensisijaisesti muilla keinoilla, ja voidaanko olettaa, että salaisen pakkokeinon käy-

töllä on huomattava vaikutus rikoksen selviämiselle. Lisäksi salaisten pakkokeinojen ja sa-

laisten tiedonhankintakeinojen käytössä on aina huomioitava ja turvattava kaikkien toimin-

nan osapuolten perus- ja ihmisoikeuksien toteutuminen. Käsittelen niihin liittyviä kysymyk-

siä tarkemmin luvussa 3.4. 

Kuten edellä todettiin, salaisten pakkokeinojen käytön erityislaatuisena piirteenä on se, että 

niitä käytetään salassa niiden kohteelta. Salaisia pakkokeinoja käyttämällä voidaan saada 

usein hyvin arkaluontoistakin, yksityiselämää koskevaa ja myös rikoksen selvittämisen kan-

 
30 HE 222/2010 vp, s. 113. 
31 HE 222/2010 vp, s. 113. 
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nalta siihen liittymätöntä, ylimääräistä tietoa. Koska rikoksesta epäiltyä ei kuitenkaan salai-

sia pakkokeinoja käytettäessä pakoteta puhumaan itseään vastaan tai paljastamaan itsestään 

tietoja, taikka muuten painosteta edistämään oman syyllisyytensä selvittämistä, salaisten 

pakkokeinojen käyttö ei riko itsekriminointisuojaa.32 Seuraavaksi tarkastelen tarkemmin 

tätä salaisilla pakkokeinoilla ja salaisilla tiedonhankintakeinoilla kertynyttä ylimääräistä tie-

toa ja sen käyttämistä ja hävittämistä. 

2.3 Salaisilla pakkokeinoilla ja salaisilla tiedonhankintakeinoilla kertyneen yli-

määräisen tiedon käyttäminen ja hävittäminen 

Viranomaisen suorittamien toimenpiteiden yhteydessä syntyy niin kutsuttua ylimääräistä 

tietoa. Ylimääräisellä tiedolla tarkoitetaan tietoa, joka ei liity suoranaisesti selvitettävään 

rikokseen ja on jonkinlaista muuta tietoa kuin mitä viranomaisen toimenpiteen tavoitteena 

oli saada.33 Myös salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen käytön aikana 

kertyy usein myös muuta kuin perusterikokseen liittyvää tietoa. Perusterikoksella tarkoite-

taan sitä rikosta, jonka selvittämistä varten on annettu lupa käyttää salaisia pakkokeinoja.34 

Lisäksi salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen käytön aikana voi il-

metä uusia rikosepäilyjä, joista viranomaiset eivät olleet aiemmin tietoisia. Se, mitä toimin-

nan myötä saadulla ylimääräisellä tiedolla tehdään – miten tietoa käytetään ja miten tiedot 

hävitetään – onkin yksi keskeinen salaisiin tiedonhankintakeinoihin ja salaisiin pakkokei-

noihin liittyvä kysymys. Ylimääräistä koskevan tiedon sääntely on tärkeää asianomistajien 

oikeusturvan, rikoksesta epäiltyjen yhdenvertaisuuden sekä oikeusjärjestelmän ennakoita-

vuuden vuoksi.35 

Yksityiselämän suojasta säädetään perustuslain (731/1999) 10 §:ssä. Säädöksen 1 momen-

tin mukaan jokaisen yksityiselämä, kunnia ja kotirauha on turvattu ja kirjeen, puhelun ja 

muun luottamuksellisen viestin salaisuus on loukkaamaton. Salaiset pakkokeinot voivat 

kuitenkin tuottaa esimerkiksi sellaista tietoa, jossa tulee ilmi puhelun tai muun luottamuk-

sellisen viestin sisältö. Lailla voidaan säätää välttämättömistä rajoituksista viestin salaisuu-

 
32 Ks. esim. Bykov v. Venäjä 10.3.2009. 
33 Fredman ym. 2020, 1174. 
34 HE 87/2022 vp, s. 30. 
35 Ikonen 2019, 814. 
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teen yksilön tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkin-

nassa, oikeudenkäynnissä, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana sekä 

tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka 

vakavasti uhkaa kansallista turvallisuutta (perustuslaki 10 § 4 momentti). 

Perustuslain 10 §:n 1 momentin kanssa yhtenevästi myös Euroopan ihmisoikeussopimuksen 

8 artiklan 1 kohdan mukaan jokaisella on oikeus yksityis- ja perhe-elämän, kodin ja kirjeen-

vaihdon kunnioitukseen. 8 artiklan 2 kohdan nojalla viranomaisilla on kuitenkin oikeus 

puuttua tähän lain salliessa ja kun se on demokraattisessa yhteiskunnassa välttämätöntä kan-

sallisen ja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi. Poliisi voi lain 

nojalla tietyin edellytyksin esimerkiksi kuunnella rikoksesta epäillyn puheluita, jolloin tie-

toa oletettavasti voi kertyä muustakin kuin perusterikoksesta (pakkokeinolaki 10 luku 3 §). 

Pakkokeinolaissa ja poliisilaissa säädetään ylimääräisen tiedon käyttämisestä. Ylimääräi-

sellä tiedolla tarkoitetaan tietoa, jota on saatu telekuuntelulla, televalvonnalla, tukiasema-

tietojen hankkimisella ja teknisellä tarkkailulla, ja joka ei liity rikokseen tai joka koskee 

jotain muuta rikosta kuin sitä, jonka tutkintaa varten lupa tai päätös on alun perin annettu 

(pakkokeinolaki 10 luku 55 §; poliisilaki 5 luku 53 §). Ylimääräiseksi tiedoksi lasketaan siis 

kaikki sellainen edellä mainittuja salaisia tiedonhankintakeinoja tai salaisia pakkokeinoja 

käytettäessä ilmi tuleva tieto, joka ei liity perusterikokseen. Ylimääräistä tiedolla ei tarkoi-

teta sellaista tietoa, joka on saatu lainvastaisesti esimerkiksi rikkomalla kuuntelukieltoa. 

Kyseessä on nimenomaan lainmukaisen toimenpiteen yhteydessä saadusta tiedosta, jonka 

selvittämistä toimenpiteellä ei alun perin tavoiteltu.36 

Jos salaisia tiedonhankintakeinoja tai salaisia pakkokeinoja käytettäessä saadaan tietoa ri-

koksesta, jonka tutkinnassa olisi saatu käyttää kyseistä keinoa, voidaan tätä tietoa hyödyntää 

rikoksen selvittämisessä. Ylimääräistä tietoa on mahdollista käyttää myös silloin, kun voi-

daan olettaa, että tiedon käyttämisellä on erittäin tärkeä merkitys rikoksen selvittämisen 

kannalta ja kun rikoksesta säädetty ankarin rangaistus on vähintään kolme vuotta vankeutta 

tai jos rikoksessa on kyse järjestäytyneen rikollisryhmän toimintaan osallistumisesta, pa-

hoinpitelystä, kuolemantuottamuksesta, törkeästä vammantuottamuksesta, tappeluun osal-

listumisesta, vaaran aiheuttamisesta, heitteillepanosta, törkeästä kotirauhan rikkomisesta, 

 
36 Fredman ym. 2020, 1174-1175. 
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vapaudenriistosta, lapsikaappauksesta, laittomasta uhkauksesta, pakottamisesta, kiristyk-

sestä tai yleisvaarallisen rikoksen valmistelusta. (Pakkokeinolaki 10 luku 56 § 1-2 momen-

tit; poliisilaki 5 luku 54 § 1-2 momentit.) 1.10.2023 voimaan tulleen lakimuutoksen myötä 

edellä kuvattujen rikosten lisäksi ylimääräistä tietoa voidaan käyttää, jos kyseessä on lah-

juksen antaminen tai lahjuksen ottaminen, lahjominen elinkeinotoiminnassa tai lahjuksen 

ottaminen elinkeinotoiminnassa, virkasalaisuuden rikkominen, virka-aseman väärinkäyttä-

minen tai huumausainerikos (laki pakkokeinojen muuttamisesta 10 luku 56 §; laki poliisi-

lain muuttamisesta 5 luku 54 §). 

Ylimääräistä tietoa saa myös käyttää aina rikoksen estämiseksi sekä hengelle, terveydelle 

tai vapaudelle aiheutuvan merkittävän vaaran tai huomattavan ympäristö-, omaisuus- tai 

varallisuusvahingon estämiseksi.  Lisäksi tietoa voidaan käyttää syyttömyyttä tukevana sel-

vityksenä sekä poliisin, Tullin tai Rajavartiolaitoksen toiminnan suuntaamiseksi. (Pakko-

keinolaki 10 luku 56 § 4-5 momentit; poliisilaki 5 luku 54 § 4-5 momentit.) Ylimääräisen 

tiedon käytöllä poliisin toimien suuntaamiseksi viitataan tiedon välilliseen hyödyntämiseen, 

jolloin tietoa ei käytetä näyttönä tai todistusaineistona tai tiedonhankintakeinon käytön pe-

rusteena. Tiedon hyödyntäminen poliisin toiminnan suuntaamiseksi voi siis liittyä esimer-

kiksi esitutkinnan aloittamiskynnyksen selvittämiseen, esitutkinnan suuntaamiseen, rikok-

sen estämiseen, rikoksen paljastamiseen tai analyysitoimintaan. Tällaiseen käyttöön ylimää-

räistä tietoa voidaan hyödyntää myös vähäisten rikosten osalta.37 

Normaalisti ylimääräiset tiedot tulee hävittää, kun asia on ratkaistu lainvoimaisesti tai jätetty 

sillensä (pakkokeinolaki 10 luku 57 § 1 momentti). Kun kyse on edellä lueteltuihin rikoksiin 

liittyvistä tiedoista, niitä ei ole pakko hävittää, vaan ne voidaan säilyttää ja tallettaa. Tieto 

voidaan säilyttää myös siinä tapauksessa, jos se on tarpeen rikoslain (1889/39) 15 luvun 10 

§:ssä tarkoitetun rikoksen, eli törkeän rikoksen ilmoittamatta jättämisen estämiseksi. (Pak-

kokeinolaki 10 luku 57 § 1-2 momentit; poliisilaki 5 luku 55 § 2 momentti.) Jos tietoja ei 

hävitetä, ne tulee säilyttää viiden vuoden ajan siitä, kun asia on ratkaistu lainvoimaisesti tai 

jätetty sillensä (pakkokeinolaki 10 luku 57 § 1 momentti). 1.10.2023 voimaan tuli pakko-

keinolakiin tehty lisäys, jonka mukaan tieto voidaan epäillyn suostumuksella hävittää jo 

ennen 1 momentissa tarkoitettua ajankohtaa, jos kyse on ylimääräisestä tiedosta, joka ei liity 

rikokseen tai jonka sisältöä ei ole saatu selville (laki pakkokeinolain muuttamisesta 10 luku 

 
37 HE 224/2010 vp, s. 134. 
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57 § 2 momentti). Poliisilain 5 luvun 55 §:n 1 momentin mukaan taas salaisella tiedonhan-

kintakeinolla saatu tieto tulee hävittää välittömästi sen jälkeen, kun on käynyt ilmi, ettei 

tietoa tarvita rikoksen estämiseen, paljastamiseen tai selvittämiseen tai vaaran torjumiseksi. 

Vaikka ylimääräisen tiedon kertymisestä ei säädetä lainsäädännössä tietolähdetoiminnan 

osalta, myös sen aikana poliisin tietoon voi tulla asioita, jotka eivät liity millään tavalla 

rikoksiin tai yleiseen rikollisuustilanteeseen. Koska tietolähdetoiminta on pitkälti ihmisten 

välistä vuorovaikutusta, on luonnollista, että keskusteluissa tulee ilmi tietoja esimerkiksi 

henkilöiden välisistä ihmissuhteista ja muista yksityiselämän tiedoista. Tässä ei kuitenkaan 

ole kyse varsinaisen ylimääräisen tiedon kertymisestä. Kuten edellä mainittu, ylimääräisellä 

tiedolla tarkoitetaan tietoa, joka ei liity rikokseen tai joka koskee muuta rikosta kuin sitä, 

jonka tutkintaa varten lupa tai päätös on annettu (pakkokeinolaki 10 luku 55 §). Poliisilain 

5 luvun 40 §: 1 momentissa määritellyssä tietolähdetoiminnassa taas vastaanotetaan merki-

tyksellisiä tietoja rikosten ennalta estämiseksi, paljastamiseksi ja selvittämiseksi poliisin ja 

muun viranomaisen ulkopuoliselta henkilöltä. Tietolähdetoiminnassa ei siis välttämättä 

hankita tietoja jonkin ennalta määritellyn rikoksen selvittämiseksi, vaan tietoa voidaan 

saada myös esimerkiksi yleisestä rikollisuustilanteesta, jolloin toiminnan aikana kertyneet 

tiedot eivät varsinaisesti ole pakkokeinolain 10 luvun 55 §:n määritelmän mukaisia ylimää-

räisiä tietoja. 

2.4 Salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen käyttöä kos-

keva ilmaisukielto 

Salaisia pakkokeinoja tai salaisia tiedonhankintakeinoja käytettäessä voidaan joissain tilan-

teissa joutua käyttämään ulkopuolisten henkilöiden apua. Jos esimerkiksi tiedetään, että 

huumausainerikoksesta epäilty henkilö on sopinut huumausaineen ostajan kanssa tapaami-

sen taloyhtiön lukittuun kellariin, ja tätä varten kellariin halutaan asentaa teknistä kuuntelua 

ja teknistä katselua varten kuuntelulaitteet ja kamerat, voidaan joutua pyytämään taloyhtiön 

huollosta vastaavalta henkilöltä palvelusta. Tällöin tilanteessa auttanut sivullinen henkilö 

voi saada sellaisia tietoja, joiden ilmaiseminen voisi vaarantaa salaisen tiedonhankintakei-

non tai salaisen pakkokeinon käytön sekä poliisin taktisia tai teknisiä menetelmiä.38 

 
38 Fredman ym. 2020, 1167. 
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Jotta sivullinen ei välitä saamiaan tietoja eteenpäin, voidaan henkilölle antaa ilmaisukielto. 

Salaisen pakkokeinon käytön osalta pidättämiseen oikeutettu virkamies voi tärkeästä tutkin-

nallisesta syystä antaa tällaisen kiellon sivulliselle henkilölle, jos henkilö on tehtävänsä tai 

asemansa vuoksi avustanut tai häntä on pyydetty avustamaan pakkokeinon käytössä (pak-

kokeinolaki 10 luku 49 § 1 momentti). Salaista tiedonhankintaa koskeva ilmaisukielto taas 

sisältää pidättämiseen oikeutetulle poliisimiehelle tai suojelupoliisin päällystöön kuuluvalle 

poliisimiehelle oikeuden kieltää sivullista ilmaisemasta tietoja tärkeästä rikoksen estämi-

seen tai paljastamiseen liittyvästä syystä, jos sivullinen on tehtävänsä tai asemansa vuoksi 

avustanut salaisen tiedonhankintakeinon käytön toteuttamisessa tai häntä on pyydetty avus-

tamaan siinä (poliisilaki 5 luku 48 § 1 momentti). Jos siis sivullinen henkilö avustaa salais-

ten pakkokeinojen tai salaisten tiedonhankintakeinojen käytössä ja henkilön tietoon tulee 

täten seikkoja näiden keinojen käytöstä, poliisi voi kieltää sivullista ilmaisemasta näitä tie-

toja kenellekään. Ilmaisukieltoa ei voida antaa henkilölle, joka sattumalta havaitsee salaisen 

pakkokeinon tai salaisen tiedonhankintakeinon käyttöä, vaan nimenomaan sellaiselle hen-

kilölle, joka on avustanut toiminnassa. 

Ilmaisukiellon tarkoituksena on suojata salaisen tiedonhankintakeinon tai salaisen pakko-

keinon paljastumista sekä turvata poliisin taktisten ja teknisten menetelmien salassapito.39 

Ilmaisukielto voidaan antaa enintään vuodeksi kerrallaan ja se tulee antaa kirjallisena (pak-

kokeinolaki 10 luku 49 § 2 momentti; poliisilaki 5 luku 48 § 2 momentti). Ilmaisukieltoon 

liittyy myös julkisuuslain (laki viranomaisen toiminnan julkisuudesta 621/1999) 23 §:n 2 

momentti, jonka mukaan asianosainen, hänen edustajansa tai avustajansa ei saa ilmaista si-

vullisille asianosaisaseman perusteella saatuja salassa pidettäviä tietoja, jotka koskevat 

muita kuin asianosaista itseään. Vaikka ilmaisukielto voidaan antaa enintään vuodeksi ker-

rallaan, julkisuuslain 23 §:n 2 momentin mukainen salassapitovelvollisuus jatkuu myös 

määräajan jälkeen.40  

 
39 Fredman ym. 2020, 1167. 
40 HE 222/2010 vp, s. 68. 
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3. TIETOLÄHDETOIMINTA JA VALVOTTU LÄPILASKU 

3.1 Poliisin toimintaa ohjaavat periaatteet 

Poliisin toimintaa ohjaavat hallinnon oikeusperiaatteet, joista säädetään hallintolain 

(434/2003) 2 luvun 6 §:ssä. Tietolähdetoiminnassa on erityisesti huomioitava suhteellisuus-

periaatteen ja luottamuksensuojan periaatteen asettamat rajoitteet toiminnan toteuttamiselle. 

Tietolähdetoiminnan sääntelyä kohtaan on esitetty kritiikkiä siitä, että toimintaa ei ole ra-

jattu koskemaan vain tietyn vakavuusasteen rikoksia.41 Tietolähdetoiminnan voidaan katsoa 

rinnastuvan muuhun poliisin suorittamaan salaiseen tiedonhankintaan, kuten peitetoimin-

taan tai suunnitelmalliseen tarkkailuun, joiden käyttöä on rajattu vain tietyn vakavuusasteen 

rikoksiin (poliisilaki 5 luku 28 § 2-3 momentit & 13 § 2-3 momentit; pakkokeinolaki 10 

luku 27 § 2-3 momentit; 12 § 2-3 momentit). Tämä herättää kysymyksen siitä, miksi juuri 

tietolähdetoimintaa voidaan käytännössä käyttää kaikenlaisten rikosten selvittämiseen, pal-

jastamiseen ja ennalta estämiseen, kun muiden salaisten tiedonhankintakeinojen käyttöä 

koskevat tarkemmat edellytykset. 

Vaikka tietolähdetoiminnan käyttämistä ei ole rajattu tietyn tyyppisten rikosten estämiseen, 

paljastamiseen tai selvittämiseen, ei toimintaa voida soveltaa täysin mielivaltaisesti; suh-

teellisuusperiaatteen mukaisesti viranomaisen toimien on aina oltava oikeasuhtaisia tavoi-

teltuun päämäärään nähden (hallintolaki 2 luku 6 §). Poliisin on noudatettava suhteellisuus-

periaatetta kaikessa toiminnassaan, myös tietolähdetoiminnassa. Tämä huomioiden voidaan 

olettaa, että tietolähteen ohjattu käyttö on lähtökohtaisesti tarkoitettu hyödynnettävän pää-

osin vakavan ja järjestäytyneen rikollisuuden torjumiseksi ja paljastamiseksi. 

Tietolähdetoiminnassa korostuu myös luottamuksensuojan periaate, jonka mukaan yksityi-

sen tulee voida luottaa viranomaistoiminnan oikeellisuuteen ja virheettömyyteen.42 Tieto-

lähteen tulee siis voida luottaa siihen, että poliisin antamat ohjeet ja toimintatavat perustuvat 

lakiin. On viranomaisen vastuulla huolehtia siitä, että tietolähteen tiedossa on lain asettamat 

reunaehdot sekä tietolähteen omat oikeudet ja velvollisuudet toiminnan aikana. Toisaalta 

voidaan pohtia, missä menee tietolähteen oman vastuun rajat. Jos tietolähde tekisi rikoksen 

 
41 Ks. esim. Metsäranta 2015, 222; Mäkipää 2009, 594. 
42 HE 72/2002 vp, s. 60. 
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poliisin kehotuksesta, ja tietolähde ymmärtäisi teon olevan selvästi lainvastainen, ei poliisin 

kehottaminen rikoksen tekemiseen voisi poistaa tietolähteen rikosvastuuta. 

Suhteellisuusperiaate ja luottamuksensuojan periaate ovat olennaisia myös tiedonhankinnan 

kohteena olevan henkilön näkökulmasta. Tiedonhankinnan kohteen tulee voida luottaa sii-

hen, että häneen ei kohdisteta salaisia pakkokeinoja tai salaisia tiedonhankintakeinoja, ellei 

sitä voida pitää puolustettavana. Myös se, ettei viranomainen toimi virheellisesti tai väärin 

tietolähdetoimintaa käyttäessään, on yhtä lailla tietolähteen, poliisin kuin tietolähdetoimin-

nan kohteena olevan henkilön etu. 

3.2 Tietolähdetoiminta poliisin tiedonhankintakeinona 

Poliisin tehtäviin kuuluu poliisilain 1 luvun 1 §:n 1 momentin mukaan turvata oikeus- ja 

yhteiskuntajärjestystä, suojata kansallista turvallisuutta, ylläpitää yleistä järjestystä ja tur-

vallisuutta, sekä estää, paljastaa ja selvittää rikoksia ja saattaa ne syyteharkintaan. Rikoksen 

estämisellä viitataan toimenpiteisiin, joiden tavoitteena on estää rikos, rikoksen yritys tai 

sen valmistelu, kun voidaan perustellusti olettaa henkilön syyllistyvän rikokseen. Lisäksi 

voidaan pyrkiä keskeyttämään jo aloitetun rikoksen tekeminen tai rajoittaa siitä välittömästi 

aiheutuvaa vahinkoa tai vaaraa. Rikoksen paljastamisella taas tarkoitetaan sellaisia toimen-

piteitä, joiden tavoitteena on selvittää, onko esitutkinnan aloittamisella perustetta, kun voi-

daan olettaa, että rikos on tehty. (Poliisilaki 5 luku 1 § 2-3 momentit.) Tietolähdetoimintaa 

voidaan pitää yhtenä keinona paljastaa ja selvittää rikoksia sekä pyrkiä ennalta estämään 

niitä. 

Poliisin tietolähdetoiminnan kansallisesta kehittämisestä vastaa keskusrikospoliisi, joka toi-

mii suojelupoliisin tehtäväaluetta lukuun ottamatta poliisin tietolähdetoiminnan kansalli-

sena keskuksena (valtioneuvoston asetus esitutkinnasta, pakkokeinoista ja salaisesta tiedon-

hankinnasta 3 luku 17 §). Tietolähdetoiminta on hyvin keskeinen ja tärkeä tiedonhankinta-

keino poliisille. Tietolähdetoiminta tuottaa ajankohtaista ja täsmällistä tietoa rikoksista ja 

rikollisista, minkä vuoksi sitä voidaan pitää tehokkaana ja kustannustehokkaana keinona. 

Tietolähdetoiminnan avulla voidaan saada tietoja esimerkiksi henkilöiden olinpaikasta niin 
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kotimaassa kuin ulkomailla, minkä lisäksi se voi tuottaa rikoshyödyn poisottamisen kan-

nalta hyödyllistä tietoa.43 Tietolähteiden tiedoilla voikin olla yksittäisten rikosasioiden koh-

dalla jopa ratkaiseva merkitys.44 Erityisen merkittävänä tietolähdetoiminnan roolia voidaan 

pitää sellaisten rikosten kohdalla, joissa ei ole suoranaista uhria, joka voisi ja jolla olisi mo-

tivaatiota kertoa tapahtuneista rikoksista. Tällaisia rikoksia voivat olla esimerkiksi huu-

mausaineisiin liittyvät rikokset. 

Tietolähdetoiminta, kuten muutkin salaiset tiedonhankintakeinot, on yksi keino puuttua ri-

koksiin ennalta estävästi. Tämän huomioiminen on mielestäni keskeistä, kun puhutaan esi-

merkiksi tietolähdetoiminnan eettisyydestä tai toimintaan liittyvistä haasteista. Ennalta es-

tävä toiminta on määritelty yhdeksi poliisin tehtäväksi poliisilain 1 luvun 1 §:n ensimmäi-

sessä momentissa ja sen merkitystä on korostettu viime vuosina esimerkiksi poliisin strate-

giassa.45 Ennalta estävän työn voikin nähdä olevan yksi tärkeimmistä poliisin tehtävistä – 

on selvää, että jos poliisilla on mahdollisuus puuttua tilanteisiin jo ennen kuin rikos on ta-

pahtunut, seuraukset ovat vähäisemmät kuin tapahtuneen rikoksen jäljiltä. 

Tietolähdetoiminnan avulla saadut tiedot voidaan jakaa kolmeen eri kategoriaan: 1) paljas-

tavaan tai ennalta estävään rikostiedustelutietoon, mikä ei liity mihinkään käynnissä olevaan 

esitutkintaan, 2) tietoon, joka liittyy käynnissä oleviin esitutkintoihin ja 3) yleisemmällä 

tasolla olevaan rikostiedustelutietoon, niin sanottuun tilannekuvatietoon, jota voi olla esi-

merkiksi tieto rikostrendeistä tai järjestäytyneiden rikollisryhmien välisistä jännitteistä.46 

3.3 Tietolähteen ohjattu käyttö 

Lainsäädännössä säädetään sekä tietolähteen käytöstä että tietolähteen ohjatusta käytöstä. 

Poliisilain 5 luvun 40 §:n 2 momentin ja pakkokeinolain 10 luvun 39 §:n 2 momentin mu-

kaan tietolähteen ohjatusta käytöstä on kyse, kun poliisi pyytää henkilöä toimimaan tieto-

lähteenä. 

 
43 Poliisihallituksen kertomus sisäministeriölle 2021, 32. 
44 Fredman ym. 2020, 1152. 
45 Ks. esim. Poliisin strategia 2020-2024, s. 7; Poliisin ennalta estävän työn strategia 2019-2023, s. 14. 
46 Poliisihallituksen kertomus sisäministeriölle 2021, 32. 
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Keskeinen ero tietolähteen ja tietolähteen ohjatussa käytössä on siis se, että tietolähteen 

käytöstä puhuttaessa viitataan vain tietojen vastaanottamiseen ja siten passiiviseen toimin-

taan, kun taas tietolähteen ohjatussa käytössä kyse on aktiivisesta tietojen hankkimisesta 

eikä pelkästään passiivisesta tietojen vastaanottamisesta. Tietolähteen ohjatun käytön edel-

lytyksenä on näin ollen se, että poliisi nimenomaisesti pyytää tietolähdettä hankkimaan tie-

toa. Jos tietolähteellä on jo olemassa jokin tieto, ja hän kertoo sen joko oma-aloitteisesti tai 

poliisin kysyessä asiasta, kyse ei ole tietolähteen ohjatusta käytöstä. Jos tietolähde arvelee 

tai tietää poliisin olevan kiinnostunut jostain asiasta ja päättää selvittää asian kertoakseen 

siitä poliisille, mutta poliisi ei ole nimenomaisesti pyytänyt tietolähdettä hankkimaan näitä 

tietoja, kyse on edelleen passiivisesta tietojen vastaanottamisesta. Viranomainen voi kuiten-

kin hyödyntää toiminnassaan yhtä lailla tällaista passiivisella tietolähdetoiminnalla saatua 

tietoa.47 

Passiivisen tietolähteen ja ohjatun tietolähteen ero on tuotu lainsäädännössä selkeästi esiin, 

mutta haastavampaa voi olla määrittää sitä, milloin henkilöstä tulee tietolähde ja milloin 

kyse on yksittäisten tietojen luovuttamisesta tai vinkkien antamisesta. Kuten luvussa 1.7.2 

toin esiin, tietolähdetoiminta edellyttää näkemykseni mukaan poliisin ja tietolähteen välistä 

aktiivista vuorovaikutusta. Tietojen antamiselle voidaan siis määrittää kolme eri tasoa: 1) 

yksittäisten tietojen tai vihjeiden antaminen poliisille, jolloin kyse ei ole tietolähdetoimin-

nasta, 2) passiivinen tietolähdetoiminta, jolloin poliisi ja tietolähde ovat aktiivisesti vuoro-

vaikutuksessa keskenään, mutta poliisi ei nimenomaisesti pyydä tietolähdettä hankkimaan 

tiettyjä tietoja ja 3) tietolähteen ohjattu käyttö, jolloin poliisi pyytää tietolähdettä hankki-

maan tiettyjä tietoja ja tietolähde pyrkii hankkimaan ne. 

Poliisi saa pyytää henkilöä hankkimaan tietoja, jos tietolähde on rekisteröity ja tämän kat-

sotaan olevan henkilökohtaisilta ominaisuuksiltaan sopiva, tähän tarkoitukseen hyväksytty 

ja suostuvainen toimimaan tietolähteenä. Tietolähteen hyväksymisestä päättää tietolähde-

toiminnan toteuttamisesta vastaava poliisimies (valtioneuvoston asetus esitutkinnasta, pak-

kokeinoista ja salaisesta tiedonhankinnasta 3 luku 13 § 1 momentti). 

Henkilökohtaisilta ominaisuuksiltaan sopivalla tarkoitetaan ennen kaikkea sitä, että henki-

löllä katsotaan olevan asialliset motiivit toimia tietolähteenä. Ei voida pitää hyväksyttävänä, 

 
47 HE 222/2010 vp, s. 347. 
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että henkilö toimii tietolähteenä tavoitellessaan sillä esimerkiksi taloudellista hyötyä, valta-

asemaa tai kostoa.48 Toisaalta tietolähteelle epäsopivina piirteinä voidaan pitää myös arvaa-

matonta luonnetta, epäluotettavuutta tai kyvyttömyyttä noudattaa ohjeita. Tämän enempää 

laessa tai lainvalmisteluaineistoissa ei oteta kantaa siihen, millainen henkilö on ominaisuuk-

siltaan sopiva toimimaan tietolähteenä. Myöskään sitä, miten tietolähteen motiivit voidaan 

selvittää, ei ole tuotu ilmi. Näkemykseni mukaan esimerkiksi kostoa voidaan pitää mahdol-

lisena motiivina, jos tiedetään, että tietolähde ja tiedonhankinnan kohde eivät tule toimeen 

keskenään tai jos he ovat toimineet eri rikollisryhmissä. Tietolähteen motiiveja voidaan sel-

vittää paitsi tietolähteeltä itseltään kysymällä, myös esimerkiksi aiemmin kertynyttä rikos-

tiedustelutietoa hyödyntämällä. 

Tietolähteenä toimimisen tulee olla vapaaehtoista, eikä poliisi saa pyrkiä painostamaan hen-

kilöä toimimaan tietolähteenä esimerkiksi lupaamalla tälle etuja, joita ei voida lain mukaan 

todellisuudessa antaa. Poliisin ja tietolähteen välinen suhde ei saa muodostua epäasialliseksi 

ja epäammattimaiseksi esimerkiksi siten, että tietolähteestä tulee poliisille liian tärkeä ja 

muiden tiedonhankintakeinojen edelle menevä keino.49 Nähdäkseni on erityisesti toimintaa 

ohjaavan poliisin vastuulla huolehtia siitä, että suhde tietolähteeseen pysyy asiallisena. 

Toisin kuin muissa salaisissa pakkokeinoissa, tietolähteen ohjattua käyttöä ei ole sidottu 

esimerkiksi siihen, kuinka vakavasta rikoksesta on kyse.50 Tietolähdetoiminta tuottaakin 

usein arvokasta tietoa rikoslajista riippumatta.51 Voidaan kuitenkin pohtia, tulisiko tietoläh-

teiden käyttämistä rajata myös lainsäädännöllä koskemaan vain tietyn asteisia rikoksia. Nä-

kemykseni mukaan tietolähdetoiminta voidaan rinnastaa pakkokeinolain 10 luvun 27 §:n 1 

momentissa ja poliisilain 5 luvun 28 §:n 1 momentissa määriteltyyn peitetoimintaan, jonka 

käyttämistä on lain tasoisesti rajoitettu. Peitetoiminnalla tarkoitetaan poliisin suorittamaa, 

tiettyyn henkilöön tai tietyn henkilön toimintaan kohdistuvaa suunnitelmallista tiedonhan-

kintaa käyttäen soluttautumista. Peitetoiminta voidaan siinä mielessä rinnastaa tietolähde-

toimintaan, että siinä pyritään hankkimaan tietoja viettämällä aikaa ihmisten kanssa ja kes-

kustelemalla heidän kanssaan, samoin kuin tietolähdetoiminnassa. Tästä näkökulmasta pi-

 
48 HE 222/2010 vp, s. 347-348. 
49 HE 222/2010 vp, s. 347. 
50 Fredman ym. 2020, 1153. 
51 Poliisihallituksen kertomus sisäministeriölle 2021, 32. 
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dän aiheellisena sitä, että myös tietolähdetoiminnan käyttöä voitaisi lailla rajoittaa koske-

maan tietyn vakavuusasteen rikoksia. Toisaalta tietolähteitä käytetään, toisin kuin peitetoi-

minnassa, myös rikosten ennalta ehkäisemiseen. Ehdoton rajoittaminen tietolähteiden käy-

tössä voisi olla ongelmallista juuri rikosten ennalta estävän rikostiedustelutiedon ja yleisellä 

tasolla olevan tilannekuvatiedon osalta. 

Tietolähteelle tulee tehdä selväksi, mitkä ovat hänen oikeutensa ja velvollisuutensa, ja mitä 

hän saa lain mukaan tehdä ja mitä ei. Keskeistä tietolähteen ohjatussa käytössä on huomi-

oida se, että tietolähde ei saa hankkia tietoja tavalla, joka edellyttäisi viranomaiselle kuulu-

vien toimivaltuuksien käyttöä. Tietolähteenä ei myöskään saa olla viranomainen; tietoläh-

detoiminnalla tarkoitetaan nimenomaan poliisin ja muun viranomaisen ulkopuoliselta saa-

tavia tietoja. Tietoja ei saa hankkia myöskään tietolähteen tai jonkun muun henkilön hengen 

tai terveyden vaarantamalla tavalla. (Poliisilaki 5 luku 40 § 3 momentti; pakkokeinolaki 10 

luku 39 § 3 momentti.) On käytännössä mahdotonta etukäteen ennustaa, voiko jokin tehtävä 

olla riski tietolähteen tai muun henkilön hengen tai terveyden vaarantumiselle. Vaarallisuu-

den osalta voidaan kuitenkin tehdä tapauskohtaista arviointia ja vaaraa voidaan pyrkiä vä-

hentämään esimerkiksi tehtävän aikaisella suojauksella.52 

Poliisi ei voi hyödyntää toiminnassaan tietolähdettä niin, että sillä pyrittäisi kiertämään vi-

ranomaisten toimivaltuuksia koskevia rajoituksia, kuten kotietsinnän suorittamisesta sää-

dettyjä rajoituksia. Poliisi ei saa myöskään varustaa tietolähdettä laitteilla, jotka mahdollis-

tavat kuuntelun tai katselun.53 On siis keskeistä ymmärtää tietolähdetoiminnasta se, ettei 

tietolähde ole viranomainen eikä hänellä näin ollen ole viranomaisille kuuluvia oikeuksia. 

Rekisteröidylle tietolähteelle voidaan maksaa tietojen antamisesta palkkio. Myös rekisteröi-

mättömälle tietolähteelle on mahdollista maksaa palkkio perustellusta syystä. (Poliisilaki 5 

luku 41 § 2 momentti.) Palkkion suuruudesta tai muista edellytyksistä palkkion maksulle ei 

säädetä laissa. Tietolähdetoiminnan toteuttamisesta vastaavan päällystöön kuuluvan polii-

simiehen esimies tekee päätöksen palkkion maksamisesta (sisäasiainministeriön asetus po-

liisin tiedonhankinnan järjestämisestä ja valvonnasta 174/2008 13 §). Palkkio ei ole tulove-

rolain (1535/1992) 92 b §:n mukaan veronalaista tuloa, sillä kyseessä ei ole palkkaan rin-

nastettava tulo. Jos palkkio olisi veronalaista, se voisi lisätä tietolähteen paljastumisriskiä: 

 
52 Fredman ym. 2020, 1155. 
53 HE 222/2010 vp, s. 348. 
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verotukseen liittyy tulojen julkisuus, joten veronalaisuus voisi näin ollen paljastaa tietoläh-

teen henkilöllisyyden ja siten vaarantaa tietolähteen hengen tai terveyden.54 

3.4 Perus- ja ihmisoikeuksien toteutuminen tietolähdetoiminnassa 

Perustuslain 22 §:n mukaan julkisen vallan tulee turvata perusoikeuksien ja ihmisoikeuksien 

toteutuminen. Tämä sisältää sen, että julkisen vallan edustajat eivät itse loukkaa perusoi-

keuksia, sekä sen, että he aktiivisilla toimenpiteillä edistävät perusoikeuksien toteutu-

mista.55 Poliisi on yksi merkittävimmistä julkisen vallan käyttäjistä, joten lainkohta velvoit-

taa myös poliisia. 

Perusoikeudet on määritelty perustuslain 2 luvussa ja niihin lukeutuvat muun muassa yksi-

tyiselämän suoja ja oikeusturva. Erityisesti nämä kaksi perusoikeutta nousevat esiin, kun 

tehdään poliisin toimivaltuuksien ja tiedonhankinnan kohteen oikeuksien välistä punnintaa. 

Kun henkilöön kohdistetaan salaisia tiedonhankintakeinoja tai salaisia pakkokeinoja, hänen 

mahdollisuutensa reagoida näihin ovat merkittävästi rajoitetummat verrattuna tilanteisiin, 

joissa häneen kohdistetaan jo tutkinnan alkuvaiheessa tietoon tulevia tiedonhankintakei-

noja.56 Sekä yksityisyydensuojaan että oikeusturvaan liittyvät kysymykset koskettavat siis 

erityisesti tiedonhankinnan kohteena olevaa henkilöä, sillä salaisilla tiedonhankinnalla voi-

daan loukata tämän yksityisyyttä tai oikeusturvaa. 

Salaisella tiedonhankinnalla saatetaan puuttua yksityiselämän suojaan, joka on perustuslain 

2 luvun 10 §:n mukaan yksi perusoikeuksista. Jokaisen yksityiselämä, kunnia ja kotirauha 

on turvattu sekä kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaa-

maton. Lailla voidaan kuitenkin säätää kotirauhan piiriin ulottuvista toimenpiteistä, jos se 

on välttämätöntä perusoikeuksien turvaamiseksi tai rikosten selvittämiseksi. Viestin salai-

suuteen liittyvistä rajoituksista voidaan säätää lailla yksilön tai yhteiskunnan turvallisuutta 

tai kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkäynnissä, turvallisuustarkastuk-

sessa, vapaudenmenetyksen aikana, tiedon hankkimiseksi sotilaallisesta toiminnasta tai jos-

tain muusta sellaisesta toiminnasta, joka uhkaa vakavasti kansallista turvallisuutta. (Perus-

tuslaki 10 § 1-4 momentit.) 

 
54 HE 266/2004 vp, s. 36. 
55 Fredman ym. 2020, 44. 
56 Eduskunnan oikeusasiamiehen kertomus vuodelta 2022, s. 169. 
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Jokaisen oikeudesta nauttia yksityis- ja perhe-elämän, kodin ja kirjeenvaihdon kunnioituk-

sesta säädetään myös Euroopan ihmisoikeussopimuksen 8 artiklan 1 kohdassa. Artiklan 2 

kohdan mukaan viranomaisilla ei ole oikeutta puuttua tämän oikeuden käyttämiseen, paitsi 

silloin kun se on lailla sallittua ja se katsotaan välttämättömäksi kansallisen ja yleisen tur-

vallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, epäjärjestyksen ja rikollisuuden es-

tämiseksi, terveyden tai moraalin suojaamiseksi taikka muiden henkilöiden oikeuksien ja 

vapauksien turvaamiseksi. Myös Euroopan unionin perusoikeuskirjan (2000/C 364/01) 7 

artiklassa ja kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvälisen yleissopi-

muksen (8/1976) 17 artiklassa säädetään jokaisen oikeudesta yksityisyyteen vastaavin sa-

namuodoin kuin perustuslaissa ja Euroopan ihmisoikeussopimuksessa. 

Viranomaisella on siis oikeus puuttua perus- ja ihmisoikeuksiin yksityisyydensuojan osalta, 

jos tämän katsotaan olevan välttämätöntä esimerkiksi rikoksen tutkinnan kannalta tai kan-

sallisen turvallisuuden suojaamiseksi. Jos tätä oikeutta sovelletaan tietolähdetoiminnassa, 

se voi olla ongelmallista, sillä oikeus puuttua perus- ja ihmisoikeuksiin on nimenomaan 

viranomaisella. Jos tietolähde esimerkiksi hankkii tietoja kotirauhan suojaamassa paikassa, 

saatetaan tällöin rikkoa tiedonhankinnan kohteena olevan yksityisyyden suojaa. Kuten 

edellä on tuotu esille, tietolähdetoiminnassa on keskeistä ymmärtää, että tietolähteellä ei ole 

viranomaiselle kuuluvia oikeuksia. 

Voidaan myös pohtia, voiko yksityisyyttä katsoa loukattavan luottamuksen rikkomisen 

kautta. Tietolähteen tehtävänä on poliisin ohjaamana hyödyntää suhdetta tiedonhankinnan 

kohteeseen tämän tietämättä, ja pettää tämän luottamus kertomalla poliisille sellaisia tietoja, 

joita tiedonhankinnan kohde ei luultavasti haluaisi saattaa viranomaisten tietoon.57 Yksi-

tyiselämään suoja sisältää vapauden solmia, ylläpitää ja kehittää suhteita muihin ihmisiin, 

ja luottamuksen rikkominen voi vaikuttaa henkilön haluun tai kykyyn solmia tai kehittää 

ihmissuhteita. Tästä näkökulmasta tietolähdetoiminnassa tapahtuvaa, niin ikään suunnitel-

tua, luottamuksen rikkomista voi pitää yksityiselämän loukkauksena.58 Luottamuksen pet-

tämisen osalta rajanveto sille, onko kyseessä yksityiselämän loukkaamisesta, on kuitenkin 

näkemykseni mukaan haasteellista. 

 
57 Mäkipää 2009, 581–582. 
58 Metsäranta 2015, 179. 
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Tietolähdetoiminnassa tulee huomioida myös itsekriminointisuoja eli myötävaikuttamatto-

muuden periaate. Tietolähdettä ei saa hyödyntää siten, että tietolähteen avulla koetettaisi 

saada rikoksesta epäillyltä henkilöltä tunnustusta. Jos poliisi esimerkiksi pyytää tietoläh-

dettä viettämään epäillyn kanssa aikaa ja kyselemään tältä rikoksesta, jotta tältä saataisi tun-

nustus, kyse voi olla itsekriminointisuojan rikkomisesta ja siten oikeudenmukaisen oikeu-

denkäynnin vastaisesta menettelystä. 

Itsekriminointisuojalla tarkoitetaan sitä, ettei ketään saa pakottaa rikossyytettä tutkittaessa 

todistamaan itseään vastaan tai tunnustamaan omaa syyllisyyttään (kansalaisoikeuksia ja 

poliittisia oikeuksia koskeva kansainvälinen yleissopimus 14 artikla 3 g kohta). Rikoksesta 

syytetyllä ei siis ole velvollisuutta selvittää omaa syyttömyyttään siitäkään huolimatta, että 

tapauksesta olisi syyllisyyttä tukevaa näyttöä.59 EIT:n lausuntojen mukaan tietolähteen 

käyttäminen tunnustuksen saamiseksi ei ole hyväksyttävää eikä tällä tavoin saatua tunnus-

tusta tule käyttää oikeudenkäynnissä todisteena. Jos epäilty ei tunnusta poliisin kuuluste-

luissa, viranomaisten ei tule käyttää tunnustuksen saamiseksi vilpillisiä keinoja, kuten tie-

tolähdettä. Jos tällaista vilpillisesti saatua tunnustusta tai lausumaa esitetään oikeudenkäyn-

nissä todisteena, epäillyn valinnanvapautta on heikennetty.60 On siis tärkeää, että poliisi tie-

dostaa tämän ja tekee myös tietolähteelle selväksi, ettei tiedonhankinnan kohteelta tule ko-

ettaa saada tunnustusta esimerkiksi kyselemällä tältä rikoksen tekemisestä. 

Oikeusturvaan liittyvät kysymykset ovat keskeisiä sekä tiedonhankinnan kohteen oikeuk-

sien että oikeudellisen järjestelmän luotettavuuden kannalta. Oikeusturvan toteutumisesta 

on pyritty huolehtimaan muun muassa salaisten tiedonhankintakeinojen ja salaisten pakko-

keinojen valvonnalla.61 Käsittelen tiedonhankinnan kohteen oikeusturvan toteutumista laa-

jemmin luvussa 4.3, sillä oikeusturvakysymykset kytkeytyvät pääosin nimenomaan luvussa 

käsiteltävään salaisen tiedonhankinnan ja salaisen pakkokeinon käytöstä ilmoittamiseen. 

Oikeusturvaan liittyvää oikeutta oikeudenmukaiseen oikeudenkäyntiin tarkastelen luvussa 

4.3, jossa käsittelen tietolähteen asemaa oikeudenkäynnissä. 

 
59 Ervo 2003, 3. 
60 Allan v. Yhdistynyt Kuningaskunta 5.11.2002. 
61 Eduskunnan oikeusasiamiehen kertomus vuodelta 2022, s. 169. 
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3.5 Valvottu läpilasku 

Valvottu läpilasku on yksi salaisista pakkokeinoista ja salaisista tiedonhankintakeinoista. 

Valvottu läpilasku voidaan lukea erityisiin salaisiin pakkokeinoihin, joihin myös tietoläh-

detoiminta kuuluu.62 Sen käytön tarkoituksena on laajan rikoskokonaisuuden ja siihen osal-

listuneiden tahojen selvittäminen, ja valvottua läpilaskua hyödynnetäänkin etenkin rajat 

ylittävän kansainvälisen rikollisuuden selvittämisessä.63 

Valvottu läpilasku on menettely, jonka avulla sallitaan laittomien tai laittomaksi epäiltyjen 

lähetysten kulku yhden tai useamman valtion alueella, alueen läpi tai alueelle viranomaisten 

valvonnassa. Valvotun läpilaskun tarkoituksena on tutkia rikosta ja tunnistaa rikokseen 

osalliset henkilöt. (Kansainvälisen järjestäytyneen rikollisuuden vastainen Yhdistyneiden 

Kansakuntien yleissopimus 2 artikla i kohta.) Käytännössä valvotulla läpilaskulla tarkoite-

taan siis sitä, että esimerkiksi laittomia tavaraeriä tai huumausaine-eriä ei viranomaisten 

toimesta takavarikoida tai pysäytetä rajalla, vaan niitä valvotaan siihen saakka, että ne saa-

puvat oletettuun lopulliseen määränpäähänsä. Myös poliisi voi osallistua kuljetukseen.64 

Valvotusta läpilaskusta säädetään sekä pakkokeinolain 10 luvussa että poliisilain 5 luvussa 

Tietolähdetoiminta ja valvottu läpilasku -otsikon alla. Pakkokeinolain ja poliisilain säädök-

set eroavat toisistaan siten, että pakkokeinolain 10 luvun 41 §:n 1 momentin mukaan läpi-

laskua voidaan käyttää tekeillä olevaan rikokseen osallisten henkilöiden tunnistamiseksi tai 

tekeillä olevaa rikosta vakavamman rikoksen tai laajemman rikoskokonaisuuden selvittä-

miseksi, kun taas poliisilain 5 luvun 43 §:n 1 momentin mukaan sitä voidaan käyttää tekeillä 

olevaan rikokseen osallisten henkilöiden tunnistamiseksi taikka tekeillä olevaa rikosta va-

kavamman rikoksen tai laajemman rikoskokonaisuuden estämiseksi. Valvotun läpilaskun 

käytössä sovelletaan siis pakkokeinolakia tai poliisilakia siitä riippuen, onko kyseessä ri-

koskokonaisuuden selvittäminen vai estäminen. 

Valvotusta läpilaskusta voi päättää keskusrikospoliisin tai poliisilaitoksen päällikkö tai teh-

tävään määrätty salaiseen tiedonhankintaan erityisesti koulutettu pidättämiseen oikeutettu 

 
62 Fredman ym. 2020, 1058-1059. 
63 HE 222/2010 vp, s. 120. 
64 HE 222/2010 vp, s. 120. 
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poliisimies (pakkokeinolaki 10 luku 42 § 1 momentti). Poliisilain 10 luvun 44 §:n 1 mo-

mentin mukaan valvotusta läpilaskusta voi päättää edellisten lisäksi myös suojelupoliisin 

päällystöön kuuluva poliisimies. Päätös valvotun läpilaskun suorittamisesta voidaan antaa 

enintään kuukaudeksi kerrallaan. (Pakkokeinolaki 10 luku 42 § 2 momentti; poliisilaki 5 

luku 44 § 2 momentit.)  

Päätöksessä tulee mainita toimenpiteen perusteena oleva rikos ja sen tekoaika, henkilö, 

jonka voidaan olettaa syyllistyvän rikokseen sekä ne seikat, joihin henkilöön kohdistuva 

epäily perustuu, tiedonhankinnan tavoite ja suunnitelma toteuttamisesta, toimenpiteen koh-

teena oleva kuljetus tai muu toimitus, luvan voimassaoloaika sekä toimenpiteen mahdolliset 

rajoitukset ja ehdot (pakkokeinolaki 10 luku 42 § 3 momentti; poliisilaki 5 luku 44 § 3 

momentti). On olennaista, että kaikki päätökset ja toiminnan vaiheet dokumentoidaan tar-

kasti.65 Näin valvotun läpilaskun käyttöä voidaan arvioida ja valvoa jälkikäteisesti. 

Valvotun läpilaskun sijaan kohteena olevat esineet tai aineet voidaan myös takavarikoida. 

Valvottuun läpilaskuun liittyy sellaisia riskejä, jotka toiminnassa tulee ehdottomasti huomi-

oida: on esimerkiksi mahdollista, että huumausaineiden valvotussa läpilaskussa kuljetusta 

ei voidakaan kontrolloida ja huumausaineet päätyvät myyntiin ja levitykseen. Aineet tai esi-

neet voivat myös päätyä viranomaisten valvonnassa sellaisille henkilöille, jotka eivät siihen 

mennessä ole vielä syyllistyneet rikokseen. Tämä voidaan luonnollisesti kokea epäoikeu-

denmukaiseksi, kun viranomaisten tehtävänä on myös estää rikoksia ennalta.66 Valvottua 

läpilaskua ei kuitenkaan käytetä kevyin perustein. Poliisihallituksen kertomuksessa67 tode-

taan, että valvotun läpilaskun edellytykset ovat hyvin tiukat, ja sitä voidaan käyttää vain, 

jos rikostorjunnalliset tavoitteet voidaan saavuttaa jotain lievempää menetelmää käyttä-

mällä. Tästä syystä poliisi on tehnyt vain muutaman valvotun läpilaskun sen jälkeen, kun 

valvottu läpilasku vuonna 2014 lisättiin pakkokeinolakiin ja poliisilakiin. 

3.6 Rikosten tekeminen tietolähdetoiminnan aikana 

Ohjatulle tietolähteelle tulee tehdä ennen toiminnan aloittamista selväksi, mitkä hänen oi-

keutensa ja velvollisuutensa ovat, ja erityisesti mitä hän lain mukaan saa tehdä ja mitä ei 

 
65 Fredman ym. 2020, 1129. 
66 Fredman ym. 2020, 1129. 
67 Poliisihallituksen kertomus sisäministeriölle 2021, 32-33. 
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(pakkokeinolaki 10 luku 39 § 3 momentti; poliisilaki 5 luku 40 § 3 momentti). Laissa ja 

lainvalmisteluaineistoissa on jätetty avoimeksi se, mitä mainitut tietolähteen oikeudet tar-

kalleen ottaen pitävät sisällään. Käytännössä tietolähteen oikeuksilla ja velvollisuuksilla vii-

tataan ainakin siihen, että tietolähteellä ei ole toiminnan nojalla minkäänlaista lupaa tai oi-

keutta tehdä rikoksia, ja jos hän syyllistyy rikokseen, viranomaisten tulee puuttua tähän. 

Poliisin tulee lähtökohtaisesti toimia niin, että tietolähde ei syyllisty rikoksiin tai että tieto-

lähde ei saa toista henkilöä ryhtymään rikoksiin.68 Tietolähdettä ei siis saa esimerkiksi ke-

hottaa tekemään rikosta eikä tietolähteelle saa antaa tehtävää, joka edellyttäisi jonkin laitto-

man teon tekemistä. Rikokseen yllyttäminen – toisen tahallaan taivuttaminen tahalliseen 

rikokseen tai sen rangaistavaan yritykseen – on myös rikoslain 5 luvun 5 §:n mukaan ran-

gaistavaa, joten poliisilla ei luonnollisesti ole oikeutta kehottaa tietolähdettä rikoksen teke-

miseen. Perustuslain 118 §:n mukaan virkamiehen tulee vastata virkatoimiensa lainmukai-

suudesta, eli poliisi ei voi tehdä tietolähdetoiminnan aikana mitään sellaista, joka olisi lain-

vastaista. 

Lainsäädännössä ei erikseen mainita, että tietolähteellä on rikoksentekokielto, mutta tämä 

ei nähdäkseni ole tarpeenmukaista, koska oikeusvaltion periaatteiden mukaan jokaisella val-

tion kansalaisella ja viranomaisilla on yhtäläinen velvollisuus noudattaa oikeussääntöjä.69 

Toisaalta peitetoiminnan osalta pakkokeinolaissa ja poliisilaissa on säädökset, jolla nimen-

omaisesti kielletään poliisimiestä tekemästä rikosta tai aloitetta rikokseen peitetoimintaa 

suorittaessaan (pakkokeinolaki 10 luku 28 § 1 momentti; poliisilaki 5 luku 29 § 1 momentti). 

Lainsäädäntö ei anna minkäänlaista mahdollisuutta sille, että tietolähteen tekemiä rikoksia 

tai osallisuutta rikoksiin voitaisi ’’katsoa läpi sormien’’ ikään kuin palkinnoksi siitä, että 

tietolähde antaa poliisille tietoja. Kuten edellä mainittiin, olisi lähtökohtaisesti oikeusvaltion 

periaatteiden vastaista, että joidenkin henkilöiden rikosten tekemisestä ei koituisi niitä seu-

rauksia, joita muille rikoksentekijöille koituu. Lisäksi, poliisilla on esitutkintalain 

(805/2011) 3 luvun 3 §:n 1 momentin mukaan velvollisuus toimittaa esitutkinta, kun on 

syytä epäillä, että rikos on tehty. Näin ollen poliisilla ei ole mahdollisuutta olla puuttumatta, 

jos tämän tietoon tulee tietolähteen tekemä rikos. 

 
68 HE 222/2010 vp, s. 348. 
69 Jyränki 2003, 249. 
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Tietolähdetoiminnassa voi kuitenkin tulla eteen tilanteita, joissa tietolähteenä toimivan hen-

kilön vähäisen rikoksen katsominen läpi sormien voisi edistää laajan rikoskokonaisuuden 

estämistä tai paljastamista. Käytännössä tällainen tilanne voisi tulla kyseeseen esimerkiksi 

silloin, jos tietolähdettä olisi jonkun henkilön toimesta pyydetty auttamaan jonkin rikoksen 

valmistelussa tai toteuttamisessa, ja tietolähde kertoisi pyynnöstä poliisille. Jos tietolähteen 

osuus rikoksen toteuttamisessa olisi verrattain vähäinen – hänen roolinsa olisi esimerkiksi 

kuljettaa pieni määrä huumausaineita paikkaan, jossa säilytettäisi suurempaa huumausaine-

erää – ja poliisi saisi tämän avulla tietoonsa, missä säilytetään suurta määrää huumausai-

neita, voisi tietolähteen suorittama vähäinen rikos käytännössä auttaa poliisia saamaan huu-

mausaineet takavarikkoon ja mahdollisesti paljastamaan vakavan rikoksen. Poliisi ei kui-

tenkaan voi kehottaa tietolähdettä toimimaan lain vastaisesti, joten vaikka tietolähteen osal-

lisuus kyseiseen rikokseen voisi hyödyttää poliisia, edellä kerrotun esimerkin mukaisesti ei 

voida menetellä. 

Toisaalta tietolähdetoiminnan aikana myös tietolähde itse voi joutua rikoksen uhriksi, ja 

poliisilla on mahdollinen rikos tietoon saatuaan velvollisuus kirjata rikoksesta rikosilmoitus 

(esitutkintalaki 3 luku 1 § 1 momentti). Jos siis tietolähde esimerkiksi kertoisi poliisille viet-

täneensä aikaa rikollisryhmän jäsenten kanssa ja joutuneensa yhden ryhmän jäsenen pahoin-

pitelemäksi, ja tietolähteellä olisi tämän lisäksi murtunut käsi ja mustelmia, poliisi luulta-

vasti katsoisi, että tapauksessa on syytä epäillä rikosta ja käynnistäisi tapahtuneesta esitut-

kinnan. Tietolähde ei välttämättä itse haluaisi tehdä asiasta rikosilmoitusta, koska tämä voisi 

johtaa siihen, että hänen toimimisensa tietolähteenä voi paljastua. Esitutkinta voidaan kui-

tenkin jättää toimittamatta tai aloitettu esitutkinta lopettaa vain sellaisen rikoksen johdosta, 

josta ei ole odotettavissa ankarampaa rangaistusta kuin sakkoa, ja jota on kokonaisuutena 

arvostellen pidettävä ilmeisen vähäisenä, jos asianomistajalla ei ole asiassa vaatimuksia 

(esitutkintalaki 3 luku 9 § 1 momentti). Esimerkissä kuvatussa tapauksessa kyse on pahoin-

pitelystä, josta ankarin mahdollinen rangaistus on kaksi vuotta vankeutta, joten esitutkintaa 

ei voitaisi jättää toimittamatta (rikoslaki 21 luku 5 §). Rikosta ei myöskään voitaisi pitää 

vähäisenä, sillä tietolähteelle on aiheutunut vakavia vammoja. Näin ollen esitutkintakynnys 

ylittyisi ja poliisin tulisi kirjata asiasta rikosilmoitus. 
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Pakkokeinolaissa ja poliisilaissa säädetään kuitenkin tiedonhankinnan suojaamisesta. Pak-

kokeinolain 10 luvun 47 §:n 1 momentin mukaan esitutkintaviranomainen saa salaista pak-

kokeinoa käyttäessään siirtää puuttumisen muuhun kuin pakkokeinon perusteena olevaan 

rikokseen, jos puuttumisen siirtämisestä ei aiheudu merkittävää vaaraa kenenkään hengelle, 

terveydelle tai vapaudelle eikä merkittävää huomattavan ympäristö-, omaisuus- tai varalli-

suusvahingon vaaraa. Lisäksi edellytetään, puuttumisen siirtäminen on välttämätöntä pak-

kokeinon käytön estämiseksi tai toiminnan tavoitteen turvaamiseksi. Poliisilain 5 luvun 46 

§:n 1 momentin mukaan salaista tiedonhankintakeinoa käyttäessään esitutkintaviranomai-

nen voi siirtää rikokseen puuttumista, jos nämä kyseiset edellä luetellut edellytykset täytty-

vät. 

Poliisi voi siis siirtää rikokseen puuttumista, jos siitä ei aiheudu merkittävää vaaraa ja jos se 

on välttämätöntä tiedonhankinnan paljastumisen uhalla. Tämä voi näkemykseni mukaan 

suojata joissain tapauksissa myös tietolähteen henkilöllisyyden paljastumista tiedonhankin-

nan aikana. 

Lisäksi poliisi, Tulli ja Rajavartiolaitos voivat käyttää vääriä, harhauttavia tai peiteltyjä tie-

toja, tehdä ja käyttää vääriä, harhauttavia tai peiteltyjä rekisterimerkintöjä sekä valmistaa ja 

käyttää vääriä asiakirjoja, kun se on välttämätöntä jo toteutetun, käynnissä olevan tai tule-

vaisuudessa toteutettavan salaisen pakkokeinon käytön suojaamiseksi tai käynnissä olevan 

tai tulevaisuudessa toteutettavan salaisen tiedonhankintakeinon käytön suojaamiseksi. Re-

kisterimerkintä tulee oikaista sen jälkeen, kun suojaamisedellytystä ei enää ole. (Pakkokei-

nolaki 10 luku 47 § 2-3 momentit; poliisilaki 5 luku 46 § 1-2 momentit.) 

Jossain tapauksissa voi olla haastavaa määrittää rajaa sille, onko tietolähde tai poliisi osal-

listunut rikoksen tekemiseen. Jos tietolähdettä käytetään esimerkiksi huumausaineiden va-

leostossa, hänellä on rangaistusvastuu omasta osallisuudestaan. Valeosto määritellään hie-

man eri tavoin pakkokeinolaissa ja poliisilaissa: pakkokeinolain 10 luvun 34 §:n 1 momen-

tin mukaan poliisin tekemän ostotarjouksen tai oston tavoitteena on saada poliisin haltuun 

tai löytää todiste rikosasiassa, rikoksella saatu hyöty taikka esine, aine tai omaisuus, joka 

on rikoksella joltakulta viety tai jonka tuomioistuin voi julistaa menetetyksi taikka jonka 

avulla voidaan muuten saada selvitystä rikosasiassa. Poliisilain 5 luvun 35 §:n 1 momentissa 

määritellyn valeoston tavoitteena taas on rikoksen estämiseksi saada poliisin haltuun tai 
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löytää estettävään rikokseen liittyvä esine, aine tai omaisuus. Useimmiten valeostoa käyte-

tään huumausainerikosten selvittämiseen, jolloin poliisi kohdistaa valeostoja huumausainei-

siin.70 

Vaikka tietolähde ei saa suorittaa valeostoa, hän saa kuitenkin välittää tietoja sekä muodos-

taa yhteyden valeoston kohteen ja valeostajan välille tai tutustuttaa nämä toisiinsa. Tällaisen 

valeoston järjestämisessä onkin ongelmallista se, että jos kyse on laittomista tuotteista, ku-

ten huumausaineista, yhteyden luomista huumausaineen myyjän ja valeostajan välille voi-

daan pitää huumausainerikoksena tai avunantona siihen.71 Tapauksessa voi tulla arvioita-

vaksi myös se, mikä on tietolähdettä käyttäneen poliisin osallisuus siihen, että tietolähde on 

tehnyt rikoksen. Poliisin ja tietolähteen toiminta ei saa johtaa siihen, että tietolähde toimin-

nallaan syyllistyy rikokseen. Kun poliisi käyttää muita henkilöitä rikosten paljastamisen 

apuna, on poliisin lähtökohtaisesti toimittava niin, ettei apuna käytettävä henkilö – tässä 

tapauksessa tietolähde – syyllisty rikoksiin tai saa toista henkilöä ryhtymään rikoksiin.72 

Näkemykseni mukaan olisi aiheellista pohtia, onko sääntelyä mahdollista muuttaa niin, että 

tietolähteellä olisi tietyissä tilanteissa mahdollisuus tehdä vähäinen rikos, jos sen katsottaisi 

auttavan rikoksen estämistä, paljastamista tai tutkintaa, ja siitä olisi ennalta sovittu viran-

omaisen kanssa. Tällainen mahdollisuus vähentäisi epäselviä tilanteita ja mahdollistaisi sen, 

tietolähdettä voitaisi hyödyntää nykyistä laajemmin merkittävän rikoksen tai rikoskokonai-

suuden estämisessä, selvittämisessä tai paljastamisessa. Jotta mahdollisuutta rikoksen teke-

miseen ei käytettäisi mielivaltaisesti, menettely voisi vaatia esimerkiksi etukäteen haetun 

luvan tuomioistuimelta. 

3.7 Järjestäytyneen rikollisryhmän toimintaan osallistuminen 

Järjestäytyneellä rikollisryhmällä tarkoitetaan yhteenliittymää, joka on vähintään kolmen 

henkilön muodostama, tietyn ajan koossa pysyvä ja rakenteeltaan jäsentynyt, ja joka toimii 

yhdessä tehdäkseen rikoksia, joista säädetty enimmäisrangaistus on vähintään neljä vuotta 

vankeutta, taikka 11 luvun 10 §:ssä (kiihottaminen kansanryhmää vastaan) tai 15 luvun 9 

 
70 Poliisihallituksen kertomus sisäministeriölle 2021, 32. 
71 HE 222/2010 vp, s. 135 & 348. 
72 HE 222/2010 vp, s. 135 & 348. 
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§:ssä (oikeudenkäytössä kuultavan uhkaaminen) tarkoitettuja rikoksia (rikoslaki  6 luku 5 § 

2 momentti). 

Rikoslain 17 luvun 1 a §:n 1 momentin mukaan rikolliseen järjestöön kuulumista ei ole 

kriminalisoitu, eli pelkkä järjestöön kuuluminen ei sinänsä ole lainvastaista. Rikollisjärjes-

tön toimintaan osallistuminen kuitenkin on laitonta. Osallistumisella toimintaan tarkoitetaan 

jatkuvia, aktiivisia ja konkreettisia toimia, eikä yksittäisten tekojen välttämättä katsota ole-

van varsinaisesti toimintaan osallistumista. Jotta toimintaa voidaan pitää rangaistavana, sen 

tavoitteena tulee olla rikoksen tai rikosten tekeminen.73 

Jos rikos on tehty järjestäytyneen rikollisryhmän jäsenenä, tämä voi olla rangaistuksen ko-

ventamisperuste (rikoslaki 6 luku 5 § 1 momentti). Tietolähdetoiminnassa on sallittua se, 

että tietolähde on tekemisissä rikollisryhmän kanssa, tapaa entuudestaan tuntemiaan henki-

löitä ja keskustelee heidän kanssaan. On siis sallittua, että tietolähde viettää aikaa rikollis-

ryhmissä, joissa on viettänyt aikaa jo ennen tietolähteenä toimimista. Tietolähde ei kuiten-

kaan voi soluttautua poliisin pyynnöstä sellaiseen rikollisryhmään, johon hän ei entuudes-

taan kuulu. Tietolähde ei siis voi tietojen saamiseksi ryhtyä rikollisryhmän jäseneksi ja sitä 

kautta tutustua sellaisiin rikoksia tekeviin henkilöihin, joiden kanssa ei ole aiemmin ollut 

tekemisissä.74 Tietolähde ei myöskään voi osallistua rikollisryhmän toimintaan, koska se on 

rangaistavaa. Toimintaan osallistumisen nähdään tarkoittavan konkreettisia ja jollain tavalla 

jatkuvia tekoja, eli yksittäisiä tekoja ei välttämättä vielä pidetä aktiivisena osallistumisena.75 

Jos tietolähteen olisi sallittua soluttautua rikollisryhmiin tiedonhankinnan toteuttamiseksi, 

toiminta muistuttaisi pakkokeinolain 10 luvun 27 §:ssä ja poliisilain 5 luvun 28 §:ssä mää-

riteltyä peitetoimintaa. Peitetoiminnassa tiettyyn henkilöön tai hänen toimintaansa kohdis-

tetaan suunnitelmallista tiedonhankintaa käyttämällä nimenomaan soluttautumista. Peitetoi-

mintaa ei voi tehdä kukaan muu kuin poliisi, joten tämän kaltainen menettely on tietoläh-

teenä toimivalta henkilöltä kiellettyä. (Pakkokeinolaki 10 luku 27 § 1-2 momentit; poliisi-

laki 5 luku 28 § 1-2 momentit.) 

 
73 HE 183/1999 vp, s. 9. 
74 HE 222/2010 vp, s. 348. 
75 HE 183/1999 vp, s. 9. 
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Viranomainen ei voi jatkuvasti valvoa tietolähdettä ja tämän tekemisiä, jolloin ei tietenkään 

voida olla varmoja siitä, toimiiko tietolähde täysin poliisin ohjeiden mukaisesti. Ei siis voida 

taata, etteikö tietolähde toiminnan aikana esimerkiksi tutustuisi uusiin henkilöihin tai liit-

tyisi uusiin rikollisryhmiin saadakseen poliisia kiinnostavia tietoja. Sääntelyn mukaan po-

liisi ei kuitenkaan saa ohjeistaa tietolähdettä tällaiseen, ja tietolähteelle tulee tehdä selväksi, 

että soluttautumisen kaltainen toiminta on tältä kiellettyä. Jos tietolähde päättää itse sääntö-

jen vastaisesti, eikä tuo sitä häntä ohjaavan poliisin tietoisuuteen, vastuu väärin toimimisesta 

on tulkintani mukaan tietolähteellä itsellään. 

3.8 Tietolähdetoiminnan valvonta 

Poliisin ylijohtona toimii Poliisihallitus, jonka tehtävänä on poliisin hallintolain (110/1992) 

4 §:n 2 momentin mukaan muun muassa suunnitella, kehittää, johtaa ja valvoa poliisitoi-

mintaa ja sen tukitoimintoja. Poliisin toimintaa valvoo siis Poliisihallitus. Salaisten pakko-

keinojen ja salaisten tiedonhankintakeinojen käytöstä säädetään erikseen pakkokeinolaissa 

ja poliisilaissa. Poliisin salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen käyttöä 

valvovat niitä käyttävien yksiköiden päälliköt ja Poliisihallitus alaistensa yksiköiden osalta 

(pakkokeinolaki 10 luku 65 § 1 momentti; poliisilaki 5 luku 63 § 1 momentti). 

Salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen käytön seuraamiseksi asetetaan 

Poliisihallituksen toimesta ryhmä, jonka jäseniksi voidaan määrätä Poliisihallituksen, kes-

kusrikospoliisin ja poliisilaitoksen edustajat. Lisäksi ryhmän jäseniksi kutsutaan sisäminis-

teriön edustaja, suojelupoliisin edustaja, Rajavartiolaitoksen esikunnan nimeämä Rajavar-

tiolaitoksen edustaja, pääesikunnan nimeämä puolustusvoimien edustaja ja Tullin edustaja. 

Ryhmän tehtävänä on tehdä seurantaa toiminnasta, yhteistyöstä ja koulutuksessa, käsitellä 

toiminnassa ja yhteistyössä havaittuja tai laillisuusvalvonnan kannalta tärkeitä seikkoja ja 

raportoida niistä Poliisihallitukselle, antaa kehittämisehdotuksia sekä yhteensovittaa edus-

kunnan oikeusasiamiehelle annettavien kertomusten valmistelua. (Valtioneuvoston asetus 

esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta 3 luku 21 §.) 

Esitutkintaviranomaisen tulee laatia vuosittainen selvitys salaisista pakkokeinoista, niiden-

suojaamisen käytöstä ja valvonnasta. Lisäksi esitutkintaviranomainen ja suojelupoliisi laa-

tivat vuosittain selvityksen salaisista tiedonhankintakeinoista ja niiden suojaamisen käy-
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töstä ja valvonnasta. Kertomuksista tulee ilmetä muun muassa salaisia pakkokeinoja ja sa-

laisia tiedonhankintakeinoja koskevien päätösten lukumäärä, niitä koskevien päätösten pe-

rusteina olleet rikokset, salaisen pakkokeinon tai salaisen tiedonhankintakeinon kohteeksi 

joutuneiden henkilöiden lukumäärä, tietolähteen rekisteröintiä koskevien päätösten luku-

määrä, arvio toiminnan merkityksellisyydestä, salaisen pakkokeinon käytöstä ja salaisen 

tiedonhankintakeinon käytöstä ilmoittaminen, ylimääräisen tiedon käyttäminen sekä toi-

minnan yhteydessä havaitut ongelmat, kehittämistarpeet ja muut merkittävät seikat. Selvi-

tykset tulee toimittaa sisäministeriölle, josta kertomukset toimitetaan edelleen eduskunnan 

oikeusasiamiehelle. (Valtioneuvoston asetus esitutkinnasta, pakkokeinoista ja salaisesta tie-

donhankinnasta 3 luku 22 §.) 

Poliisihallituksen määräyksessä poliisin salaisen tiedonhankinnan järjestämisestä, käytöstä 

ja valvonnasta (POL2018-11889) edellytetään, että jokaisen poliisiyksikön päällikön vas-

tuulla on huolehtia siitä, että tiedonhankinta- ja suojauskeinojen käyttö tarkistetaan vuosit-

tain toiminnan laillisuuden edellytysten osalta, ja että valvonnan raportointi Poliisihallituk-

selle on tehty määräyksen mukaisella tavalla. Poliisiyksiköt raportoivat vuosittain Poliisi-

hallitukselle keskeiset, määräyksessä määritellyt valvontatiedot.76 

Poliisihallituksen vuosikertomuksessa tuodaan esille muun muassa tilastotietoja käytetyistä 

tiedonhankintamenetelmistä. Vuoden 2021 raportissa tietolähdetoiminnan todetaan olevan 

hyvin tuottava keino, jonka avulla on saatu tietoja henkilöiden olinpaikoista, ja tietoa on 

saatu tuotettua rikoshyödyn pois ottamiseksi. Lisäksi tietolähdetoimintaa kuvaillaan tärke-

äksi rikostorjunnan tiedonhankintakeinoksi, joka tuottaa ajankohtaista ja täsmällistä tietoa 

rikoksista ja rikollisista.77 Nämä  vuosittaiset kertomukset antavat oikeusasiamiehelle mah-

dollisuuden seurata salaisten tiedonhankintakeinojen käyttöä yleisellä tasolla.78 Poliisihal-

lituksen mukaan salaisen tiedonhankinnan järjestäminen, käyttö ja valvonta ovat hyvällä 

tasolla ja tarkastuksessa havaitut virheet liittyvät useimmiten kirjausten huolellisuuteen, kir-

jausten määräaikojen noudattamiseen ja vähäisesti perustelujen konkretiaan.79 

 
76 Poliisihallituksen kertomus sisäministeriölle 2021, 33. 
77 Poliisihallituksen kertomus sisäministeriölle 2021, 3; 32. 
78 Eduskunnan oikeusasiamiehen kertomus vuodelta 2022, s. 172. 
79 Poliisihallituksen kertomus sisäministeriölle 2021, 34. 
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Poliisihallitus on antanut ohjeen (POL-2019-16223) sisäisestä laillisuusvalvonnasta polii-

sissa.80 Salaisten tiedonhankintakeinojen käyttö oli yhtenä painopistealueena Poliisihalli-

tuksen vuoden 2022 laillisuusvalvontaa koskevassa tarkastussuunnitelmassa. Valvonnan 

tarkoituksena on varmistua siitä, että poliisiyksiköiden oma valvonta on riittävän kattavaa 

ja toimivaa. Tietolähdetoimintaan liittyvien henkilötietojen käsittely oli vuoden 2022 Salpa-

valvonnan erityiskohteena. Salpa on poliisin käyttämä salaisten pakkokeinojen asiainkäsit-

telyjärjestelmä. Tarkastuksissa ilmeni, että tietolähdetoiminnassa käytetään edelleen usein 

oman toimensa ohella toimintaan osallistuvia poliisimiehiä, mutta tästä huolimatta esteelli-

syyksiin ja vaarallisiin työyhdistelmiin liittyvät riskit tunnistetaan asianmukaisesti. Tarkas-

tuksissa ei todettu Poliisihallituksen määräyksen vastaisia menettelyitä. Poliisihallitus on 

suorittanut etävalvontaa Salpa-järjestelmässä, ja toteaa siinä tehtyjen havaintojen ja polii-

siyksiköihin suoritettujen laillisuustarkastusten perusteella poliisin salaisten tiedonhankin-

takeinojen käytössä tehtyjen päätösten ja vaatimusten tason olevan pääosin hyvä. Minkään 

tiedonhankintakeinon käytössä ei ilmennyt toistuvia virheitä, vaan ne olivat yksittäisiä.81 

Eduskunnan oikeusasiamiehen kertomuksessa todetaan, että vaikka salaista tiedonhankintaa 

käyttävät viranomaiset ovat panostaneet viime vuosina sisäiseen valvontaan ja poliisilaitos-

ten oikeusyksiköiden toiminta on vakiintunut, vie yksiköiden laajentuva toimenkuva toi-

saalta aikaa tarkastustoiminnalta. Salaisten tiedonhankintakeinojen käyttö on poliisissa vo-

lyymiltaan suurempaa kuin muissa viranomaisissa, minkä vuoksi myös sisäinen valvonta 

vaatii enemmän resursseja.82 

Sisäministeriö on antanut ohjeen (SMDno-2020-158) sisäisestä laillisuusvalvonnasta sisä-

ministeriössä ja sen hallinnonalalla.83 Salaisten tiedonhankintakeinojen käytön nimenomai-

nen valvonta toteutetaan osana laillisuusvalvontatoimintaa. Eduskunta onkin antanut oi-

keusasiamiehen erityistehtäväksi suorittaa salaisen tiedonhankinnan laillisuusvalvontaa. Oi-

keusasiamies keskittyy sisäisen valvonnan valvontaan, jossa keskeistä on viranomaisten 

oman sisäisen valvonnan toteuttaminen sekä päivittäinen esimiestyö. Oikeusasiamies tekee 

myös oma-aloitteisia tarkastuksia.84 

 
80 Poliisihallituksen kertomus sisäministeriölle 2021, 33. 
81 Eduskunnan oikeusasiamiehen kertomus vuodelta 2022, s. 175. 
82 Eduskunnan oikeusasiamiehen kertomus vuodelta 2022, 179. 
83 Poliisihallituksen kertomus sisäministeriölle 2021, 33. 
84 Eduskunnan oikeusasiamies. Salaisen tiedonhankinnan valvonta. 
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Vuoden 2021 tarkastuksissa keskityttiin siihen, miten poliisiyksiköt ovat järjestäneet oman 

valvonnan ja kuinka kattava valvonta on. Poliisiyksiköiltä pyydettiin selvitystä siitä, missä 

laajuudessa salaiset tiedonhankintakeinot on tarkastettu, ja millaisia toimenpiteitä tarkastus-

havainnot mahdollisesti aiheuttivat. Lisäksi salaisten tiedonhankintakeinojen käyttöä val-

vottiin tarkastamalla järjestelmään kirjattuja tiedonhankintaa koskevia päätöksiä ja vaati-

muksia. Jokainen poliisiyksikkö sai näistä myös palautteen mukaan lukien tehdyt huomiot 

sekä mahdolliset toimenpidesuositukset.85 

Oikeusasiamiehen suorittama valvonta nähdään hyvin merkittäväksi tekijäksi sille, että yk-

silön oikeusturva voidaan taata salaisten tiedonhankintakeinojen käytössä. Erityisesti oma-

aloitteisessa valvonnassa voidaan puuttua tilanteisiin, joita tulee eteen esimerkiksi tiedon-

hankintakeinojen käytöstä ilmoittamisessa. Myös EIT:n ratkaisukäytännössä on painotettu 

salaisen tiedonhankinnan riippumattoman jälkikäteisvalvonnan tärkeyttä.86 Keskeinen 

haaste oikeusasiamiehen suorittamassa valvonnassa on kuitenkin resurssien puute, eikä oi-

keusasiamiehellä ei ole mahdollisuutta puuttua kaikkiin tutkimista vaativiin tapauksiin.87 

Lisäksi tulee huomioida se, että oikeusasiamies ei pääse seuraamaan käytännön toimintaa, 

vaan hän valvoo toimintaa ainoastaan jälkikäteisesti. Oikeusasiamies ei voi myöskään toi-

mia viranomaisten toiminnan ohjaajana tai asettaa toiminnan rajoja. Oikeusasiamiehelle toi-

mitettavat kertomukset eivät siis sinänsä ratkaise ongelmia, joita valvontaan tai oikeustur-

vaan voi liittyä, vaan tarkoituksena on täydentää viranomaisten sisäistä valvontaa.88 

Salaisten tiedonhankintakeinojen valvonnasta puhuttaessa on nostettu esille myös mahdol-

lisuus erillisen valvontaelimen perustamisesta. Malli on joissain maissa käytössä, ja esimer-

kiksi Ruotsissa salaisten tiedonhankintakeinojen käytön valvonnasta vastaa erillinen toimie-

lin. Tiedonhankintakeinojen määrä ja käyttö on lisääntynyt, joten myös valvontaa tarvitaan 

aiempaa enemmän.89 Lisäksi nopea toimintaympäristön muutos ja erityisesti tekninen kehi-

tys on tuonut haasteita, joihin sekä sääntelyn että valvonnan tulisi kyetä vastaamaan.90 

 
85 Poliisihallituksen kertomus sisäministeriölle 2021, 34. 
86 Fredman ym. 2020, 1060-1061. 
87 Metsäranta 2015, 328. 
88 Eduskunnan oikeusasiamiehen kertomus vuodelta 2022, 179; 172. 
89 Metsäranta 2015, 313. 
90 Fredman ym. 2020, 1058. 
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Jos valvontaa suorittaisi erillinen asiantuntijaelin, sillä olisi enemmän sekä aikaa että asian-

tuntemusta suorittaa valvontaa. Näin ollen myös salaisten tiedonhankintakeinojen käytössä 

ilmeneviin haasteisiin olisi mahdollista reagoida nykyistä nopeammin. Lisäksi sisäiseen val-

vontaan liittyy aina se riski, etteivät organisaation jäsenet ole halukkaita puuttumaan orga-

nisaation sisällä tapahtuviin virheisiin.91 Jos salaisten tiedonhankintakeinojen valvonta olisi 

jonkin ulkopuolisen valvontaelimen vastuulla, tällaista riskiä ei ilmenisi. 

  

 
91 Metsäranta 2015, 313; 327. 
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4. TIETOLÄHTEEN TURVALLISUUTEEN VAIKUTTAVAT 

TEKIJÄT 

4.1 Tietolähdetoiminnan rekisteröinti ja kirjaaminen 

Tietolähteen tiedot voidaan tallettaa henkilörekisteriin (poliisilaki 5 luku 41 § 1 momentti). 

Poliisi saa käsitellä tietolähteen perustietojen lisäksi tietolähteen käyttöä ja käytön valvon-

taa koskevia tietoja sekä tietolähteen antamien tietojen pääasiallista sisältöä (laki henkilö-

tietojen käsittelystä poliisitoimessa 9 §). 

Valtioneuvoston asetuksessa esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta 

säädetään tietolähdetoiminnan kirjaamisesta. Asetuksen 3 luvun 14 §:n mukaan tietolähde-

toiminnasta tulee kirjata osapuolten tunnistetiedot, kertomuksen pääasiallinen sisältö, yh-

teydenpidon ajankohta, yhteydenottotapa sekä palkkion maksu tietolähteelle, paitsi jos kyse 

on Rajavartiolaitoksen tietolähdetoiminnasta. 

Lisäksi asetuksessa säädetään siitä, millainen pöytäkirja kustakin salaisen pakkokeinon tai 

salaisen tiedonhankintakeinon käytöstä tulee laatia. Asetuksen 3 luvun 1 §:n 1 momentin 

mukaan salaisen pakkokeinon tai salaisen tiedonhankintakeinon käyttöä esittäneen tai siitä 

päättäneen tai hänen määräämänsä esitutkintavirkamiehen tulee salaisen pakkokeinon tai 

salaisen tiedonhankintakeinon käytön lopettamisen jälkeen laatia pöytäkirja ilman aihee-

tonta viivytystä, viimeistään 90 päivän kuluessa. 

Pakkokeinolain 10 luvun 40 §:n 3 momentissa määritellään, mitä tietolähteen ohjatusta käy-

töstä tulee kirjata. Ensinnäkin tietolähteen ohjatusta käytöstä tulee tehdä päätös kirjallisesti, 

ja päätöksessä on mainittava seuraavat seikat: toimenpiteen esittäjä, tiedonhankinnan to-

teuttava yksikkö ja sen toteuttamisesta vastaava virkamies, tunnistetiedot tietolähteestä, 

epäilty rikos, tiedonhankinnan tavoite ja toteuttamissuunnitelma, päätöksen voimassaolo-

aika sekä mahdolliset tietolähteen ohjatun käytön rajoitukset ja ehdot. Jos olosuhteet muut-

tuvat, päätös tulee tarvittaessa tarkistaa. Kun tietolähteen ohjattu käyttö lopetetaan, tästä 

tulee tehdä kirjallinen päätös. Myös poliisilain 5 luvun 42 §:n 3 momentissa säädetään tie-

tolähteen ohjatun käytön kirjaamisesta. Sisältö on pääosin sama kuin edellä esitellyn pak-

kokeinolain luvun 40 §:n 3 momentissa, mutta epäillyn rikoksen sijaan kirjattavaksi seikaksi 

mainitaan toimenpiteen peruste. 
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Lisäksi tietolähteen ohjatusta käytöstä laadittavaan pöytäkirjaan tulee merkitä tietolähteen 

ohjattua käyttöä koskevan päätöksen tehnyt virkamies ja päätöksen antopäivä, toiminnan 

keskeiset vaiheet, toiminnan alkamis- ja päättymisajankohta, palkkion maksu tietolähteelle, 

ohjatusta tietolähdetoiminnasta vastanneen virkamiehen arvio toiminnan merkityksellisyy-

destä sekä tietolähdetoiminnan käytöstä ilmoituksen tekeminen, sen lykkääminen tai syy 

ilmoituksen tekemättä jättämiseen. (Valtioneuvoston asetus esitutkinnasta, pakkokeinoista 

ja salaisesta tiedonhankinnasta 3 luku 15 §.) 

Tietolähteiden rekisteröinti nousi julkiseen keskusteluun, kun paljastui, että Helsingin po-

liisilaitoksella on tapahtunut laiminlyöntejä tietolähteiden rekisteröintiin liittyen. Helsingin 

hovioikeuden antamassa tiedotteessa92 todetaan, että Helsingin poliisilaitoksella ei nouda-

tettu tietolähdetoiminnan sääntelyn edellyttämää hyväksymistä, rekisteröimistä ja tietojen 

kirjaamista koskevaa menettelyä, eikä raportointivelvollisuus tietolähdetoiminnasta poliisin 

ylijohdolle ollut toteutunut. 

Rekisteröintiin liittyy periaatteessa se riski, että jos poliisin ulkopuolinen henkilö pääsisi 

käsiksi tietolähderekisteriin, tämä voisi aiheuttaa tietolähteen paljastumisen ja siten aiheut-

taa tietolähteelle hengenvaaran. Tietolähteen rekisteröinti ja tietolähdetoiminnassa ilmi tul-

leiden tietojen kirjaaminen on kuitenkin tärkeää poliisin toiminnan valvomisen näkökul-

masta. Ilman rekisteröintiä poliisi voisi esimerkiksi väittää tietolähteekseen sellaista henki-

löä, joka ei todellisuudessa ole toiminut tietolähteenä. Toisaalta myös tietolähde voisi me-

netellä vilpillisesti ja myydä tietojaan useammalle poliisille suurempien palkkioiden toi-

vossa, jos tätä ei olisi rekisteröity poliisin rekisteriin. Jos toimintaa ei valvota, on olemassa 

riski sille, että poliisi voisi olla puuttumatta tietolähteiden tekemiin rikoksiin tai pyytää tie-

tolähteitä toimittamaan viranomaiselle kuuluvia tehtäviä. Tietolähdetoiminnan laillisuuden 

arviointi jälkikäteen olisi mahdotonta, jos toimintaa ei dokumentoitaisi lainkaan – rekiste-

röinnin keskiössä on siis tietolähdetoiminnan laillisuus ja sen toteutumisen valvonta. 

Lisäksi valtioneuvoston asetuksessa esitutkinnasta, pakkokeinoista ja salaisesta tiedonhan-

kinnasta säädetään 3 luvun 12 §:n 2 momentissa, että tietolähteen rekisteröiminen tulee 

tehdä siten, ettei se vaaranna tietolähteen henkilöllisyyden salassa pysymistä. Sitä, miten 

 
92 Helsingin hovioikeuden tiedote 12.3.2021. 
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rekisteröinti käytännössä tulee tehdä niin, ettei se aiheuta riskiä tietolähteen henkilöllisyy-

den paljastumiselle, ei ole lainsäädännössä  tai lainvalmisteluaineistossa kuvattu. Nähdäk-

seni tällä säädöksellä viitataan siihen, että rekisteröinti tehdään vain poliisin omaan rekiste-

riin, jota ei luovuteta poliisin ulkopuolisille henkilöille, ja että esimerkiksi tiedonhankinnan 

kohde ei pääse tarkastelemaan itsestään kirjattuja tietolähdetietoja (laki henkilötietojen kä-

sittelystä poliisitoimessa 6 luku 42 § 1 momentti 3-4 kohdat). 

Rekisteröintiä koskevissa säädöksissä ei oteta kantaa siihen, tuleeko rekisteröinnistä ilmoit-

taa tietolähteelle. Tietolähteen suostumusta rekisteröintiin ei siis ainakaan lain mukaan tar-

vita, jotta rekisteröinti voidaan tehdä. Toki pakkokeinolain 10 luvun 39 §:n 2 momentin ja 

poliisilain 5 luvun 40 §:n 2 momentin mukaan tietolähteen tulee olla suostunut tiedonhan-

kintaan, minkä voidaan periaatteessa katsoa sisältävän suostumuksen myös tietolähdetoi-

mintaan kuuluvaan rekisteröintiin – jos henkilö suostuu toimimaan tietolähteenä, oletetta-

vasti hän myös hyväksyy toimintaa ohjaavat säännöt. Pakkokeinolain 10 luvun 39 §:n 3 

momentin ja poliisilain 5 luvun 40 §:n 3 momentin mukaan ohjatulle tietolähteelle tulee 

myös tehdä selväksi hänen oikeutensa ja velvollisuutensa, joten käytännössä toiminnan reu-

naehdot rekisteröintipakko mukaan lukien luultavasti kerrotaan tietolähteelle. Näkemykseni 

mukaan rekisteröimisen ilmoittamisesta tietolähteelle voisi kuitenkin olla asianmukaista 

säätää laissa, jotta tietolähdetoiminnan käytännöt olisivat nykyistä yhtenäisemmät ja selke-

ämmät. 

Valtioneuvoston asetuksessa esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta 

3 luvun 15 §:ssä määritellään tarkemmin se, mitä pöytäkirjaan tulee pakkokeinolaissa ja 

poliisilaissa määriteltyjen tietojen lisäksi merkitä, kun tiedonhankintakeinona on ollut tie-

tolähteen ohjattu käyttö. Pöytäkirjaan on kirjattava tietolähteen ohjattua käyttöä koskevan 

päätöksen tehnyt virkamies ja päätöksen antopäivä, toiminnan keskeiset vaiheet, toiminnan 

alkamis- ja päättymisajankohta, palkkion maksu tietolähteelle sekä ohjatusta tietolähdetoi-

minnasta vastanneen virkamiehen arvio toiminnan merkityksellisyydestä. Näiden lisäksi 

pöytäkirjaan tulee kirjata se, kun salaisen pakkokeinon tai salaisen tiedonhankintakeinon 

käytöstä ilmoitetaan epäillylle tai kun ilmoittamista lykätään, taikka syy sille, että ilmoitusta 

ei tehdä. 
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4.2 Henkilötietojen käsittely tietolähdetoiminnassa 

Poliisi joutuu tehtävissään käsittelemään ihmisten henkilötietoja. Henkilötietojen käsitte-

lystä poliisitoimessa säädettiin aiemman samannimisen lain tilalle kokonaan uusi, 

10.5.2019 voimaan tullut laki henkilötietojen käsittelyssä poliisitoimessa (616/2019). Ta-

voitteena lainsäädännön uudistamisessa oli, että poliisin tehtävien suorittamiseksi tarpeel-

listen henkilötietojen käsittelyä koskeva lainsäädäntö vastaisi EU:n tietosuojalainsäädännön 

vaatimuksia. Myös poliisin toimintaympäristössä viime vuosien aikana tapahtuneet muu-

tokset, kuten tietoverkkorikollisuuden kasvu, ovat aiheuttaneet tiedonkäsittelytarpeita, jotka 

liittyvät erityisesti henkilötietojen käsittelyyn rikosten ennalta estämiseksi.93 

Poliisi saa käsitellä pakkokeinolain 10 luvun 39 §:ssä tai poliisilain 5 luvun 40 §:ssä tarkoi-

tetun tietolähteenä toimivan henkilön 4 §:ssä tarkoitettujen perustietojen lisäksi tietolähteen 

käyttöä ja toiminnan valvontaa koskevia tietoja sekä tietolähteeltä saatujen tietojen pääasi-

allista sisältöä (laki henkilötietojen käsittelystä poliisitoimessa 2 luku 9 §). 4 §:ssä määritel-

tyjä henkilötietoja ovat muun muassa nimi, henkilötunnus, sukupuoli, äidinkieli, koti- ja 

asuinpaikka sekä ammatti ja koulutus. Hallituksen esityksessä ehdotettua lakipykälää jou-

duttiin tarkentamaan perustuslakivaliokunnan lausunnon vaatimuksesta, sillä alkuperäisessä 

lakiehdotuksessa ei eritelty, mitä tietoja henkilöstä on tarkoitus käsitellä. Sääntelyä täyden-

nettiin, jotta lakiehdotus voitiin käsitellä tavallisen lain säätämisjärjestyksessä.94 

Tietolähdetoimintaan liittyvistä tiedoista poliisilla on siis oikeus käsitellä tietolähteenä toi-

mivan henkilön perustietoja, tietolähteen käyttöä ja sen valvontaa koskevia tietoja sekä tie-

tolähteeltä saatujen tietojen sisältöä. Säännös mahdollistaa myös tietolähteen antamien tie-

tojen varmistamiseen liittyvien tietojen käsittelyn, mikä on tietolähteen käytön ja valvonnan 

kannalta tarpeellista. Näihin tietoihin voi kuulua esimerkiksi eri järjestelmien sisältämät tie-

dot, joita käsitellään tietolähteen ilmoittaman henkilön henkilöllisyyden varmistamiseksi.95 

Rikosasioiden tietosuojalain (laki henkilötietojen käsittelystä rikosasioissa ja kansallisen 

turvallisuuden ylläpitämisen yhteydessä 1054/2018) 23 §:ssä säädetään rekisteröidyn tar-

kastusoikeudesta. Pykälän mukaan jokaisella on oikeus saada rekisterinpitäjältä tieto siitä, 

 
93 HE 242/2018 vp, s. 49-51. 
94 PeVL 51/2018 vp – HE 242/2018 vp, s. 12. 
95 HE 242/2018 vp, s. 73. 
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käsitelläänkö häntä koskevia henkilötietoja. Jos henkilön tietoja käsitellään, on hänellä oi-

keus saada tietoonsa nämä tietyt pykälässä määritellyt tiedot, kuten käsiteltävät henkilötie-

dot ja kaikki tietojen alkuperästä käytettävissä olevat tiedot, käsittelyn tarkoitukset ja oi-

keusperuste sekä vastaanottajat tai vastaanottajaryhmät, joille rekisteröidyn henkilötietoja 

on luovutettu. Tästä poiketen rekisteröidyllä henkilöllä ei ole tarkastusoikeutta tietolähde-

tietoihin eikä sellaisiin henkilötietoihin, jotka on saatu käyttämällä poliisilain 5 luvun ja 

pakkokeinolain 10 luvun mukaisia tiedonhankintamenetelmiä (laki henkilötietojen käsitte-

lystä poliisitoimessa 6 luku 42 § 1 momentti 3-4 kohdat). Tiedonhankinnan kohteella ei siis 

ole oikeutta tarkistaa tietolähdetietoja tai tietolähdetoiminnan aikana kerättyjä itseään kos-

kevia henkilötietoja, vaikka ne olisi kirjattu poliisin rekisteriin. 

Rekisteröidyn tarkastusoikeuden rajoittaminen tietolähdetietojen osalta on perusteltu halli-

tuksen esityksessä sillä, että tietojen paljastuminen voisi johtaa vaaratilanteisiin, luottamus-

suhteiden menettämiseen tai menetelmien paljastumiseen. Lisäksi tietojen paljastuminen 

voisi aiheuttaa haittaa rikosten ehkäisemiselle, selvittämiselle ja yleisen järjestyksen tai tur-

vallisuuden ylläpitämiselle.96 Tätä asianosaisen tiedonsaantioikeutta voidaan rajoittaa julki-

suuslain (laki viranomaisen toiminnan julkisuudesta 621/1999) 11 §:n 2 momentin 2 kohdan 

nojalla; asianosaisella, hänen edustajallaan ja avustajallaan ei ole ennen tutkinnan lopetta-

mista oikeutta saada viranomaiselta hänen asiansa käsittelyyn mahdollisesti vaikuttanutta 

tietoa, jos tiedon antaminen aiheuttaisi haittaa asian selvittämiselle. 

Tietolähteen turvallisuuden kannalta on tärkeää, että tiedonhankinnan kohteella ei ole oi-

keutta tarkistaa tietolähdetietoja, vaikka ne koskisivatkin häntä itseään. Jos tiedonhankinnan 

kohde saisi tarkastaa, mitä tietolähdetietoja hänestä on poliisille kerrottu, hän voisi saada 

tietoonsa, kuka on välittänyt tiedot poliisille. Tämä taas voisi aiheuttaa tietolähteen hengelle 

tai terveydelle vaaran, jos tiedonhankinnan kohde päättäisi esimerkiksi kostaa tietolähteelle 

tietojen välittämisestä viranomaiselle. Lisäksi tietojen paljastuminen voisi vaikuttaa epä-

edullisesti rikosten ehkäisemiseen ja selvittämiseen, ja se voisi vaarantaa yleistä turvalli-

suutta. Näin ollen on tulkintani mukaan perusteltua, että tiedonhankinnan kohteen oikeutta 

saada tarkastella itseään koskevia henkilötietoja on lailla rajoitettu. 

 
96 HE 242/2018 vp, s. 102-103. 
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4.3 Salaisen pakkokeinon ja salaisen tiedonhankinnan käytöstä ilmoittaminen 

Pakkokeinolain 10 luvun 60 §:ssä säädetään salaisen pakkokeinon käytöstä ilmoittamisesta. 

Jos epäiltyyn on kohdistettu telekuuntelua, tietojen hankkimista telekuuntelun sijasta, tele-

valvontaa, suunnitelmallista tarkkailua, peiteltyä tiedonhankintaa, teknistä tarkkailua tai 

valvottua läpilaskua, on hänelle ilmoitettava tästä kirjallisesti viipymättä sen jälkeen, kun 

asia on saatettu syyttäjän harkittavaksi, tai kun esitutkinta on muuten päätetty tai se on kes-

keytetty. 1.10.2023 voimaan tulleessa muutoksessa lakiin lisättiin, että ilmoitus tulee tehdä 

myös, jos epäillyn tavoittamiseksi on hankittu sijaintitietoja (laki pakkokeinolain muutta-

misesta 10 luku 60 §). Pakkokeinon käytöstä tulee ilmoittaa epäillylle viimeistään vuoden 

kuluttua siitä, kun pakkokeinon käyttö on lopetettu. Jos taas epäiltyyn kohdistetut pakko-

keinot ovat olleet peitetoimintaa, valeostoa tai tietolähteen ohjattua käyttöä, tälle on ilmoi-

tettava ilman aiheetonta viivytystä kirjallisesti heti sen jälkeen, kun asia on saatettu syyttä-

jän harkittavaksi. (Pakkokeinolaki 10 luku 60 § 1-2 momentit.) 

Epäillyn oikeudessa saada tietää häneen kohdistuneista salaisista pakkokeinoista on kyse 

henkilön oikeusturvasta ja oikeudesta oikeudenmukaiseen oikeudenkäyntiin. Perustuslain 

21 §:ssä säädetään oikeusturvasta seuraavanlaisesti: 

Jokaisella on oikeus saada asiansa käsitellyksi asianmukaisesti ja ilman aihee-

tonta viivytystä lain mukaan toimivaltaisessa tuomioistuimessa tai muussa vi-

ranomaisessa sekä oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva pää-

tös tuomioistuimen tai muun riippumattoman lainkäyttöelimen käsiteltäväksi. 

Käsittelyn julkisuus sekä oikeus tulla kuulluksi, saada perusteltu päätös ja ha-

kea muutosta samoin kuin muut oikeudenmukaisen oikeudenkäynnin ja hyvän 

hallinnon takeet turvataan lailla. 

Jos epäilty ei saa tietoa häneen kohdistetusta salaisesta tiedonhankinnasta, hän ei voi var-

mistua toiminnan lainmukaisuudesta. Jos salaisten tiedonhankintakeinojen käyttö osoittau-

tuisikin lainvastaiseksi, epäillyllä tulisi tällöin olla mahdollisuus käyttää oikeussuojakeinoja 

ja saada esimerkiksi korvauksia lainvastaisesta toiminnasta. Toisaalta ilmoittamisvelvolli-

suudella voidaan nähdä olevan merkitystä myös laajemmin tiedonhankintakeinojen luotet-
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tavuuteen ja väärinkäytösten ehkäisemiseen. Myös EIT:n ratkaisukäytännön mukaan salai-

sista tiedonhankintakeinoista ilmoittaminen on yksilön oikeusturvan kannalta tärkeää, ja 

keinojen käyttämisestä tulee lähtökohtaisesti ilmoittaa tiedonhankinnan kohteelle.97 Oi-

keusturvakysymykset ovat ylipäätään merkittävässä roolissa salaisten pakkokeinojen käy-

tössä – niin pakkokeinojen kohteeksi joutuvien asianosaisten, sivullisten että ylipäätään oi-

keudellisen järjestelmän uskottavuuden kannalta.98 

Joissain tapauksissa salaisten pakkokeinojen käyttö voidaan kuitenkin myös salata niiden 

kohteelta tai niistä ilmoittamista voidaan lykätä. Ilmoitusta epäillylle voidaan lykätä enin-

tään kaksi vuotta kerrallaan, jos sen nähdään olevan perusteltua käynnissä olevan tai tulevan 

tiedonhankinnan turvaamiseksi, valtion turvallisuuden varmistamiseksi tai hengen tai ter-

veyden suojaamiseksi. (Pakkokeinolaki 10 luku 60 § 3 momentti.) Jos esimerkiksi yhden 

epäillyn osalta lopetetaan esitutkinta ja toisen epäillyn osalta jatketaan tutkintaa, ilmoitta-

mista voidaan lykätä.99 Ilmoituksen lykkäämistä voi  vaatia pidättämiseen oikeutettu virka-

mies ja päätöksen tekee tuomioistuin. Ilmoittamisen lykkäämisen lähtökohtana voidaan tul-

kintani mukaan pitää sitä, että tulevan tiedonhankinnan turvaaminen tai tietolähteen turval-

lisuuden suojaaminen ovat sen hetkisessä tilanteessa tarpeellisia varotoimenpiteitä, mutta 

ilmoituksen tekemistä voitaisi kuitenkin pitää turvallisena kaksi vuotta myöhemmin. Näke-

mykseni mukaan tulisi kuitenkin pohtia, onko kaksi vuotta riittävän pitkä aika ilmoittamisen 

lykkäämiselle, jos ilmoittamista päätetään lykätä tietolähteen hengen tai terveyden vaaran-

tumisen nojalla. 

Tuomioistuin voi päättää myös, että epäillylle ei tehdä ilmoitusta ollenkaan, jos se on vält-

tämätöntä joko valtion turvallisuuden varmistamiseksi tai hengen tai terveyden suojaa-

miseksi (pakkokeinolaki 10 luku 60 § 3 momentti). Ilmoittamatta jättämisen kynnys on siis 

nähdäkseni melko korkea – ilmoitus voidaan jättää tekemättä vain, jos sen katsotaan olevan 

täysin pakollista joko valtion turvallisuuden tai tietolähteen turvallisuuden takaamiseksi. Il-

moituksen lykkäämisessä tai tekemättä jättämisessä tulee toisaalta huomioida myös se, että 

asianosaisella on oikeus puolustautua asianmukaisesti tai muuten valvoa oikeuttaan oikeu-

denkäynnissä (pakkokeinolaki 10 luku 60 § 6 momentti). 

 
97 Metsäranta 2015, 319; 321. 
98 Fredman ym. 2020, 1182. 
99 Metsäranta 2015, 321. 
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Poliisilain 5 luvun 58 §:ssä säädetään salaisen tiedonhankintakeinon käytöstä ilmoittami-

sesta. Pykälässä mainitaan pääosin samat säädökset kuin edellä esitetyn pakkokeinolain 10 

luvun 60 §:ssä, mutta lisäksi sen 5 momentissa säädetään, että suunnitelmallisesta tarkkai-

lusta, peitellystä tiedonhankinnasta, peitetoiminnasta, valeostosta ja tietolähteen ohjatusta 

käytöstä ei ole velvollisuutta ilmoittaa tiedonhankinnan kohteelle, ellei asiassa ole aloitettu 

esitutkintaa. Jos siis tiedonhankintaan on sovellettu pakkokeinolakia, tietolähdetoiminnasta 

tulee ilmoittaa sen kohteelle, mutta jos taas on sovellettu poliisilakia, ilmoittamisvelvolli-

suutta ei ole. Se, kumpaa lakia tietolähdetoiminnassa on sovellettu, riippuu siitä, käyte-

täänkö tietolähdetoimintaa pakkokeinolain mukaisesti rikoksen selvittämiseksi vai poliisi-

lain mukaisesti rikoksen estämiseksi tai paljastamiseksi ennen esitutkintakynnyksen ylittä-

mistä.100 Ilmoittamisvelvollisuus voi tulla kyseeseen myös silloin, kun toimintaan on sovel-

lettu poliisilain pykäliä, mutta tietolähteen käyttö johtaa esitutkintaan ja tämän myötä syy-

teharkintaan. Jos siis tietolähdetoiminnan avulla saadaan tietoa rikoksesta, josta aloitetaan 

esitutkinta ja nostetaan syyte, tietolähdetoiminnan käytöstä ilmoitetaan epäillylle. 

Pohdittavaksi tulee se, keitä ilmoitusvelvollisuus koskee. Tuleeko salaisesta tiedonhankin-

nasta ilmoittaa vain alkuperäiselle epäillylle vai myös niille, jotka ovat tiedonhankinnan 

aikana saatujen tietojen myötä tulleet epäillyiksi? Lainsäädännössä tai lainvalmisteluaineis-

toissa ei ole otettu kantaa tähän. Kuitenkin, jos tiedonhankinnan avulla saatujen tietojen 

perusteella henkilöä ryhdytään epäilemään rikoksesta, tulisi henkilöllä olla oikeus varmis-

taa, että tiedot on hankittu lainmukaisin keinoin. Tästä näkökulmasta salaisten tiedonhan-

kintakeinojen käytöstä tulisi ilmoittaa myös henkilölle, jota ryhdytään epäilemään rikok-

sesta tiedonhankinnan myötä. Tiedonhankinnalla saadaan usein tietoa myös täysin ulkopuo-

lisista henkilöistä. Se, että toiminnasta tulisi ilmoittaa jokaiselle tiedonhankinnan aikana 

esiin tulleelle henkilölle, olisi hyvin haastavaa ja aikaa vievää, eikä sitä näin ollen voida 

pitää tarkoituksenmukaisena.101 

Salaisten pakkokeinojen käyttö voidaan tietyistä syistä johtuen salata jopa kokonaan niiden 

kohteelta. Tällaisia syitä voivat olla tärkeät tutkinnalliset syyt, kuten jonkin toisen rikoksen 

 
100 HE 222/2010 vp, s. 314. 
101 Metsäranta 2015, 322-323. 
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selvittämisen vaarantuminen, hengen ja terveyden suoja, valtion turvallisuus tai salassa pi-

dettävien taktisten ja teknisten menetelmien suojaaminen.102 On myös huomattava, että pit-

kän ajan kuluttua tapahtuvalla ilmoittamisella ei käytännössä välttämättä ole enää merki-

tystä epäillylle – jos siis ilmoittamista on päätetty lykätä, harkittavaksi voi tulla se, onko 

ilmoittaminen tarkoituksenmukaista jättää kokonaan tekemättä.103 

Ilmoittamista koskevan sääntelyn on katsottu lisäävän tietolähteen paljastumisriskiä ja näin 

ollen aiheuttavan riskin tietolähteenä toimivan henkilön turvallisuudelle. Vaikka ilmoitta-

misen lykkääminen ja ilmoittamatta jättäminen on mahdollista, niiden kynnystä on pidetty 

korkeana.104 On itsestään selvää, että tietolähteen käytöstä kohdehenkilölle ilmoittaminen 

lisää riskiä sille, että tietolähteelle halutaan kostaa. Näin ollen myös EIT on hyväksynyt sen, 

että joissain tapauksissa salaisten pakkokeinojen käytöstä ilmoittamista voidaan lykätä tai 

se voidaan jättää kokonaan tekemättä.105 

4.4 Tietolähteen asema oikeudenkäynnissä 

Jokaista muuta kuin asianosaista voidaan kuulustella todistajana (oikeudenkäymiskaari 

4/1734 17 luku 29 § 1 momentti). Todistamisen katsotaan olevan yleinen kansalaisvelvolli-

suus, josta saa tai pitää kieltäytyä vain erikseen säädetyllä perusteella.106 Myös EIT:n mu-

kaan todistamisvelvollisuutta rikosasiassa voidaan pitää tavanomaisena kansalaisvelvolli-

suutena oikeusvaltiollisessa demokraattisessa yhteiskunnassa.107 Lähtökohtaisesti jokaisella 

on siis velvollisuus saapua tuomioistuimeen kuultavaksi todistajana, ja velvollisuudesta voi-

daan poiketa vain laissa säädetyllä perusteella (oikeudenkäymiskaari 17 luku 9 § 1 mo-

mentti). Oikeus olla todistamatta on esimerkiksi asianosaisen lähisukulaisella (oikeuden-

käymiskaari 17 luku 17 § 1 momentti). 

Tietolähdetoiminnan tarkoituksena on saada tietoa rikoksista, joista on käynnistetty esitut-

kinta, sekä rikoksista, jotka eivät liity mihinkään käynnissä olevaan esitutkintaan. Lisäksi 

 
102 Fredman ym. 2020, 1184. 
103 HE 222/2010 vp, s. 360. 
104 LaVM 17/2013 – HE 14/2013 vp, s. 9. 
105 Fredman ym. 2020, 1184-1185. 
106 HE 46/2014 vp, s. 11. 
107 Ks. esim. Voskuil v. Alankomaat 22.2.2008; Van Der Heijden v. Alankomaat 3.4.2012. 
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toiminnalla pyritään saamaan niin sanottua tilannekuvatietoa rikostrendeistä ja muista ajan-

kohtaisista tapahtumista rikollisuuteen liittyen.108 Tavoite ei siis ole hankkia varsinaista 

näyttöä rikostapauksista, vaan ennemminkin tietoa, jota poliisi kykenee hyödyntämään 

oman toimintansa tukena. On kuitenkin mahdollista, että tietolähteeltä saadaan sellaista tie-

toa, joka osoittaa jonkun toisen henkilön syyllisyyden rikostapauksessa. Tällöin tietoläh-

teeltä saadulla tiedolla on merkittävä rooli oikeusprosessissa. 

Jos tietolähteen antamia tietoja käytetään syyteharkinnassa tai syytteen perustana, voi tällä 

olla ongelmallisia seurauksia tietolähteen turvallisuuden kannalta. Tilanteessa joudutaan 

huomioimaan tietolähdetoiminnan kohteena olevan henkilön oikeus oikeudenmukaiseen oi-

keudenkäyntiin, ja näin ollen on mahdollista, että tietolähde paljastuu. Oikeudenmukaisesta 

oikeudenkäynnistä säädetään Euroopan ihmisoikeussopimuksen 6 artiklassa sekä perustus-

lain 21 §:ssä. Euroopan ihmisoikeussopimuksen 6 artiklan mukaan jokaisella on oikeus oi-

keudenmukaiseen oikeudenkäyntiin. Lisäksi jokaista rikoksesta syytettyä tulee pitää syyt-

tömänä, kunnes hänen syyllisyytensä on laillisesti näytetty toteen ja jokaisella rikoksesta 

syytetyllä on oltava samat artiklassa luetellut vähimmäisoikeudet. Perustuslain 21 §:n 1 mo-

mentissa säädetään jokaisen oikeudesta saada asiansa käsitellyksi lain mukaan toimivaltai-

sessa tuomioistuimessa tai muussa viranomaisessa asianmukaisesti ja ilman aiheetonta vii-

vytystä sekä oikeudesta saada oikeuksiaan ja velvollisuuksiaan koskeva päätös tuomioistui-

men tai muun riippumattoman lainkäyttöelimen käsiteltäväksi. 

Riskin tietolähteen turvallisuudelle tuo EIS 6 artiklan 3 momentin d-kohta, jonka mukaan 

jokaisella rikoksesta syytetyllä henkilöllä on oikeus kuulustella tai kuulusteluttaa todistajia, 

jotka kutsutaan todistamaan häntä vastaan. Syytetty saa siis kuulustella tai kuulusteluttaa 

tietolähdettä, jos tämä toimii todistajan asemassa. Tietolähteen henkilöllisyys voi tällaisen 

menettelyn johdosta paljastua, ja tämän henki tai terveys voivat vaarantua. 

Todistelu voidaan joissain tapauksissa suorittaa anonyyminä, jolloin todistajan henkilölli-

syys ja yhteystiedot eivät paljastu. Mahdollisuus anonyymiin todistamiseen saattaa roh-

kaista todistajaa kertomaan havainnoistaan, kun tämän ei tarvitse pelätä henkilöllisyytensä 

 
108 Poliisihallituksen kertomus sisäministeriölle 2021, 32. 
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paljastumista tai siitä mahdollisesti seuraavaa kostoa.109 Todistaminen voi helpottaa näytön 

hankkimista ja olla rikoksen selvittämisen kannalta hyvin merkityksellistä. 

Anonyymille todistelulle on kuitenkin asetettu tietyt reunaehdot: jotta todistajaa voidaan 

kuulla anonyyminä, rikosepäilyn tai syytteen tulee koskea rikosta, josta säädetty ankarin 

mahdollinen rangaistus on vähintään kahdeksan vuotta vankeutta, tai ihmiskauppaa tai tör-

keää paritusta tai tällaisen rikoksen yritystä tai osallisuutta rikokseen. Anonyymin todista-

misen tulee myös olla välttämätöntä sellaisen vakavan uhan suojaamiseksi, joka kohdistuu 

todistajan tai hänen läheisensä henkeen tai terveyteen. (Laki oikeudenkäynnistä rikosasi-

oissa 1997/689 5 luku 11 a 1-3 momentit; oikeudenkäymiskaari 17 luku 33 §.) Lisäksi tulee 

huomioida, ettei anonyymin todistajan lausunto ei voi olla jutussa ainoa näyttö, vaan todis-

tajan kertomuksen tueksi asiasta tulee esittää muutakin näyttöä, joka vahvistaa syytetyn 

syyllisyyden rikokseen.110 Myös anonyymi todistaja voi kieltäytyä todistamista, jos se saat-

taisi paljastaa hänen henkilöllisyytensä.111 

Todistamisesta ei ole mahdollista kieltäytyä sillä perusteella, että pelkää sen seurauksia. 

Toisaalta myöskään anonyymiä todistamista ei voida toteuttaa vain todistajan pelon perus-

teella, vaan tällä tulee olla objektiivisesti arvioiden perusteltu syy pelätä joutuvansa henkeen 

tai terveyteen kohdistuvan rikoksen uhriksi, jos hän toimisi jutun todistajana.112 Anonyymi 

todistelu ei siis tule kyseeseen, ellei todistamisen arvioida aiheuttavan todellista vaaraa. 

Anonyymille todistelulle on asetettu tiukat ehdot, sillä punnittavana on kaksi oikeushyvää; 

toisaalta on otettava huomioon todistajan turvallisuus, toisaalta taas asianosaisen oikeus oi-

keudenmukaiseen oikeudenkäyntiin.113 

4.5 Tietolähteen turvallisuudesta huolehtiminen 

Poliisilain 5 luvun 40 §:n 3 momentissa ja pakkokeinolain 10 luvun 39 §:n 3 momentissa 

mainitaan, että tietolähteenä toimivan henkilön turvallisuudesta täytyy tarpeen mukaan huo-

lehtia sekä tiedonhankinnan aikana että sen jälkeen. Sitä, kuka tietolähteen turvallisuudesta 

on vastuussa, ei ole lainsäädännössä eritelty, mutta oletettavasti tietolähteen turvallisuudesta 

 
109 HE 46/2014 vp, s. 23. 
110 Pellonpää, Gullans, Pölönen & Tapanila 2018, 742. 
111 HE 46/2014 vp, s. 17. 
112 HE 46/2014 vp, 2. 128. 
113 HE 46/2014 vp, s. 23. 
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huolehtiminen on tätä ohjaavan poliisin tehtävä. Poliisilain 1 luvun 1 §:n 1 momentin mu-

kaan poliisin tehtäviin kuuluu ylipäätään oikeus- ja yhteiskuntajärjestyksen turvaaminen, 

kansallisen turvallisuuden suojaaminen ja yleisen järjestyksen ja turvallisuuden ylläpitämi-

nen. Kansalaisten turvallisuudesta huolehtiminen on siis yksi poliisin perustehtävistä, jol-

loin se ei ulotu pelkästään tietolähteen turvallisuuden suojaamiseen. 

Hallituksen esityksessä114 mainitaan, että riippuen tapauksesta tietolähteen turvallisuudesta 

täytyy huolehtia tiedonhankinnan aikana ja sen jälkeen. Tarkemmin sitä, miten tietolähteen 

turvallisuudesta käytännössä huolehditaan tai kuinka pitkään poliisilla on tarvittaessa vastuu 

huolehtia tietolähteen turvallisuudesta toiminnan päättymisen jälkeen ei ole määritelty lain-

säädännössä tai lainvalmisteluaineistoissa. Näkemykseni mukaan tietolähteen turvallisuutta 

voidaan taata ainakin sillä, että tietolähteelle kerrotaan hänen oikeutensa ja velvollisuutensa 

– jolloin hän on tietoinen siitä, mitä toiminta ylipäätään pitää sisällään ja millaisia riskejä 

siihen liittyy – ja tietolähdettä painosteta tiedonhankintaan, eikä tietolähteelle anneta sellai-

sia tehtäviä, joka voisi olla vaaraksi tietolähteen tai muun henkilön hengelle tai terveydelle. 

On selvää, että poliisi ei voi jatkuvasti valvoa tietolähdettä, eikä tämän turvallisuudesta vält-

tämättä voida käytännössä juuri huolehtia. Tietolähteenä toimiva henkilö saattaa olla itsekin 

rikollinen tai ainakin viettää aikaa rikollisten kanssa, eikä poliisi voi jatkuvasti olla takaa-

massa sitä, että tämän turvallisuus ei vaarannu. Tästä näkökulmasta pakkokeinolain 10 lu-

vun 39 §:n 3 momentin ja poliisilain 5 luvun 40 §:n 3 momentin säädös siitä, että tietoläh-

teen turvallisuudesta täytyy huolehtia toiminnan aikana ja mahdollisesti sen jälkeenkin, voi 

antaa harhaanjohtavan kuvan poliisin mahdollisuuksista pitää huolta tietolähteestä. Toki ky-

seisessä lainkohdassa mainittu säädös siitä, ettei tietolähteelle saa antaa tämän tai muun 

henkilön terveyttä tai henkeä vaarantavaa tehtävää, on osaltaan tietolähteen turvallisuudesta 

huolehtimista. Tulkintani mukaan säädöksen tarkoituksena onkin se, että poliisi ei ainakaan 

omalla toiminnallaan vaaranna tietolähteen turvallisuutta, ja tämän lisäksi pyrkii mahdolli-

suuksien mukaan huolehtimaan siitä, ettei tietolähteelle aiheudu toiminnasta muutakaan 

vaaraa. 

Tietolähteenä toimimisen tulee perustua vapaaehtoisuuteen (pakkokeinolaki 10 luku 39 § 2 

momentti; poliisilaki 5 luku 40 § 2 momentti). Näin ollen viranomainen ei saa painostaa 

 
114 HE 222/2010 vp, s. 348. 
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tietolähdettä tiedonhankintaan esimerkiksi paljastumisen uhalla. Viranomainen ei voi myös-

kään luvata tietolähteelle vastapalvelukseksi sellaisia etuja, joita ei lainsäädännön nojalla 

voida hänelle antaa. Poliisi ei esimerkiksi voi olla puuttumatta tietolähteen tekemäksi epäil-

tyihin rikoksiin, eli tietolähteen kanssa ei voi ’’käydä kauppaa’’ sillä, että vastineeksi tie-

doista tämän omia rikoksia katsottaisi läpi sormien.115 

Tietolähteen turvallisuuteen tulee kiinnittää erityistä huomiota, ja tämä on keskeistä myös 

EIT:n ratkaisukäytännön mukaan.116 Tietolähteelle ei voida esimerkiksi antaa tehtävää, joka 

vaarantaisi tietolähteen tai muun henkilön hengen tai terveyden (poliisilaki 5 luku 40 § 3 

momentti). Toisaalta jo ylipäätään se, että henkilö toimii tietolähteenä, on omiaan vaaran-

tamaan tämän hengen tai terveyden, sillä tämän henkilöllisyys voi paljastua esimerkiksi tie-

tolähteen oman tai poliisin virheen vuoksi tai ilmoittamisvelvollisuuden myötä. Onkin huo-

mattava, ettei viranomainen voi luvata tietolähteelle tämän aseman pysyvän varmasti sa-

lassa.117 Jos tietolähteen ohjattu käyttö jouduttaisi paljastamaan, se tarkoittaisi käytännössä 

sitä, että poliisilla olisi velvollisuus suorittaa henkilöturvallisuustoimenpiteitä tietolähteen 

turvallisuuden suojaamiseksi.118 

Tietolähdetoimintaan liittyy monenlaisia riskejä paitsi tietolähteen, myös viranomaisen nä-

kökulmasta. Jotta toiminta olisi mahdollisimman ammattimaista, turvallista ja oikeusvar-

maa, riskien tunnistaminen ja hallinta on välttämätöntä.119 Tulkintani mukaan tietolähteen 

turvallisuudesta huolehtimisessa olennaista on se, että poliisi kertoo tietolähteelle toimin-

taan liittyvät edellytykset, riskit ja tietolähteen velvollisuudet. Jos tietolähde ei ole tietoinen 

niistä tai ei ymmärrä toiminnan luonnetta ja sääntöjä, tämä voi olla turvallisuusriski. 

4.6 Todistajansuojeluohjelma henkilön suojelemiseksi 

Kuten edellä on todettu, paljastuminen tietolähteeksi voi aiheuttaa merkittävän riskin tieto-

lähteen hengen tai terveyden vaarantumiselle. Jos henkeen tai terveyteen kohdistuvaa uhkaa 

ei kyetä torjumaan tehokkaasti muilla toimenpiteillä, henkilön suojelemiseksi voidaan aloit-

taa todistelunsuojeluohjelma. Todistajansuojeluohjelmalla tarkoitetaan poliisin ja muiden 

 
115 Fredman ym. 2020, 1153. 
116 HE 222/2010 vp, s. 135. 
117 Fredman ym. 2020, 1153. 
118 HE 222/2010 vp, s. 348. 
119 Poliisihallituksen kertomus sisäministeriölle 2021, 32. 
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viranomaisten yhteistyössä toteutettava ohjelma, jossa henkilöä suojellaan vakavalta ja lait-

tomalta henkeen tai terveyteen kohdistuvalta uhalta. (Laki todistajansuojeluohjelmasta 

88/2015 2 § 1 momentti & 1 § 1 momentti.) 

Suojeltavalle henkilölle laaditaan henkilökohtainen suojelusuunnitelma, johon kirjataan 

keskeiset toimenpiteet ohjelman toteuttamiseksi. Keinoja suojelun toteuttamiseksi voivat 

olla esimerkiksi suojeltavan henkilön sijoittaminen uudelle paikkakunnalle ja asunnon jär-

jestäminen, turvalaitteiden sijoittaminen suojeltavan kotiin sekä henkilökohtaiseen turvalli-

suuteen liittyvä neuvonta. Lisäksi poliisi voi valvoa suojeltavan asuntoa ja sen välitöntä 

lähiympäristöä kameravalvonnan tai muun teknisen menetelmän avulla, jos tämä nähdään 

välttämättömäksi suojeltavan henkilön henkeä tai terveyttä uhkaavan vaaran torjumiseksi. 

Ohjelmaan valittavia toimenpiteitä punnitaan siltä kannalta, ovatko ne puolustettavia suh-

teessa niillä tavoiteltavaan hyötyyn. Lisäksi arvioidaan muun muassa sitä, miten toimenpi-

teet vaikuttavat suojeltavan yksityisyyteen, elämänlaatuun ja toimintakykyyn. (Laki todis-

tajansuojeluohjelmasta 4 § 1-3 momentit & 6 § 1 momentti.) 

Suojelun kohteena olevan henkilön tulee olla suostuvainen ohjelman sisällön toteuttamiseen 

ja niihin toimenpiteisiin, mitä ohjelman toteuttaminen vaatii. Suojelusuunnitelmassa tuo-

daan esille myös se, miten suojeltava itse voi käyttäytymisellään myötävaikuttaa turvalli-

suutensa ylläpitämiseen. Jos suojeltava taas osoittaa käyttäytymisellään piittaamattomuutta 

omaa turvallisuuttaan kohtaan, ohjelma voidaan lopettaa.  (Laki todistajansuojeluohjel-

masta 2 § 2 momentti 2 kohta & 4 § 4 momentti & 3 § 2 momentti.) Suojeltavalta henkilöltä 

vaaditaan siis halua ja kykyä huolehtia myös itse mahdollisimman hyvin omasta turvalli-

suudestaan, vaikka ohjelmaan kirjatuilla keinoilla pyritäänkin suojelemaan tämän turvalli-

suutta. Todistajansuojeluohjelma voidaan päättää edellä mainitun lisäksi sellaisissa tapauk-

sissa, joissa sen ei katsota enää olevan tarpeellista tai jos suojeltava itse pyytää ohjelman 

päättämistä, tai jos suojeltava on antanut tietoisesti vääriä tai harhaanjohtavia tietoja ohjel-

man toteuttamiseen vaikuttavista henkilökohtaisista olosuhteistaan ja oikeudellisista vel-

voitteistaan. (Laki todistajansuojeluohjelmasta 3 § 1-2 momentit.) 

Todistajansuojeluohjelman aloittaminen voi olla tarpeellista tapauksissa, joissa tietolähteen 

henkilöllisyys paljastuu ja tietolähteen henkeen tai terveyteen kohdistuu vakava uhka. 

Vaikka todistajansuojeluohjelma ei ole ensisijainen toimenpide henkilön suojelemiseksi, 

mahdollisuus sen tarpeelle tulee ymmärtää. Näkemykseni mukaan tietolähteelle tulee paitsi 
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tehdä selväksi, että hänen henkilöllisyytensä voi paljastua toiminnan aikana tai sen jälkeen, 

myös kertoa mahdollisista suojaustoimenpiteistä ja vaatimuksista niihin liittyen. Todista-

jansuojeluohjelmassa vaaditaan myös suojeltavalta itseltään aktiivisia toimia oman turval-

lisuutensa takaamiseksi, eikä esimerkiksi uudelle paikkakunnalle muuttaminen ole välttä-

mättä suojeltavalle miellyttävä vaihtoehto. Tietolähteenä toimiminen vaatii sen, että henkilö 

on itse suostuvainen toimimaan tietolähteenä (poliisilaki 5 luku 40 § 2 momentti; pakkokei-

nolaki 10 luku 39 § 2 momentti). Jotta suostumusta voidaan pitää aitona, on poliisin var-

mistettava se, että tietolähde ymmärtää toimintaan liittyvät riskit ja sen, mitä esimerkiksi 

tietolähteen henkilöllisyyden paljastumisesta voi käytännössä seurata. 
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5. JOHTOPÄÄTÖKSET 

5.1 Tietolähdetoiminta osana poliisin tiedonhankintaa 

Tietolähdetoiminta ei ole tavalliselle kansalaiselle näkyvä osa poliisin toimintaa, jolloin sen 

ymmärtäminen osaksi poliisin laissa määriteltyjen tehtävien toteuttamista voi olla haasta-

vaa. Tietolähdetoiminta on kuitenkin merkittävä osa sitä työtä, jota poliisi tekee: estää ri-

koksia ennalta, paljastaa ja selvittää niitä sekä saattaa rikoksia syyteharkintaan. 

Kuten kaikessa poliisin toiminnassa, myös tietolähdetoiminnan käytön keskiössä ovat po-

liisin toimintaa ohjaavat periaatteet, hallinnon oikeusperiaatteet. Hallinnon oikeusperiaat-

teiden, etenkin suhteellisuusperiaatteen ja luottamuksensuojan periaatteen huomioiminen 

tietolähdetoiminnassa on hyvin keskeistä. Suhteellisuusperiaate suojaa etenkin tiedonhan-

kinnan kohdetta siltä, että häneen ei voida salaisesta tiedonhankinnasta huolimatta kohdistaa 

sellaisia toimia, jotka eivät ole oikeassa suhteessa niillä tavoiteltuun päämäärään nähden. 

Kaikille toimenpiteille on siis oltava laillinen perusta. 

Tietolähteen ohjatun käytön osalta ei ole määritelty sitä, millaisten rikosten estämiseen, pal-

jastamiseen tai selvittämiseen tietolähdetoimintaa voidaan soveltaa. Pakkokeinolain 1 luvun 

2 §:n mukaan pakkokeinoja voidaan kuitenkin käyttää vain, jos pakkokeinon käyttöä voi-

daan pitää puolustettavana ottaen huomioon tutkittavana olevan rikoksen törkeys, rikoksen 

selvittämisen tärkeys sekä rikoksesta epäillylle tai muille pakkokeinon käytöstä aiheutuva 

oikeuksien loukkaaminen ja muut asiaan vaikuttavat seikat. Vaikka tietolähdetoiminnan 

käyttöä ei ole rajattu koskemaan vain tiettyjä tai tietyn vakavuusasteen rikoksia, niin suh-

teellisuusperiaatteen mukaisesti viranomaisen toimien on oltava oikeassa suhteessa tavoi-

teltuun päämäärään nähden eikä täten myöskään tietolähdetoimintaa voida käyttää, ellei sen 

katsota olevan oikeasuhtainen keino toiminnan päämäärään nähden. 

Luottamuksensuojan periaatteella on merkitystä erityisesti tietolähteenä toimivan henkilön 

näkökulmasta. Koska tietolähde ei itse ole viranomainen, ei hän oletettavasti tiedä yhtä tar-

kasti lainsäädännön tietolähdetoiminnalle asettamista rajoitteista ja mahdollisuuksista kuin 

häntä ohjaava poliisi. Näin ollen on poliisin vastuulla tuoda toiminnan pelisäännöt tietoläh-

teen tietoon. Luottamuksensuojaperiaatteen mukaan viranomaistoiminnan oikeellisuuteen 
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ja virheettömyyteen tulee voida luottaa120, joten tietolähteen tulee voida toimia poliisin an-

tamien ohjeiden mukaan ilman pelkoa siitä, että tämä esimerkiksi syyllistyy itse johonkin 

rikokseen. Toisaalta myös tiedonhankinnan kohteena olevan henkilön oikeuksien kannalta 

on merkittävää, että viranomaisen toiminnan virheettömyyteen ja oikeellisuuteen voidaan 

luottaa. 

Tietolähdetoiminnalla on keskeinen rooli poliisin tiedonhankinnassa, sillä sen avulla voi-

daan saada niin kutsuttua sisäpiiritietoa muun muassa rikosten suunnittelusta, tapahtuneista 

rikoksista, rikollisten välisistä suhteista ja yleisestä rikollisuustilanteesta. Tietoa saadaan 

usein rikollisilta itseltään, näiden lähipiiriin kuuluvilta tai rikollisten kanssa aikaa viettäviltä 

henkilöiltä, jolloin tieto voi olla hyvin eri tyyppistä kuin muista lähteistä saatu tieto – ja 

siten myös poliisille tarpeellista. Vaikka tietolähdetoimintaan voidaan nähdä liittyvän eetti-

siä kysymyksiä ja ristiriitoja, sen tärkeä rooli poliisin tiedonhankintakeinona on kiistaton. 

5.2 Yksilön turvallisuus tietolähteen ohjatussa käytössä 

Tietolähdetoiminnan osapuolten turvallisuuden kannalta on oleellista, että toiminnasta sää-

detään lailla. On myös tärkeää, että riskit tietolähteen paljastumiselle tunnistetaan, sillä pal-

jastuminen voi aiheuttaa todellisen vaaran tietolähteen hengelle ja terveydelle. 

Periaatteessa tietolähteiden rekisteröintiin liittyy se riski, että joku poliisin ulkopuolinen 

henkilö pääsee käsiksi rekisteriaineistoon ja tietolähteinä toimivat henkilöt paljastuvat. Re-

kisteröinti kuitenkin takaa sen, että toimintaa kyetään valvomaan, jolloin väärinkäytöksien 

riski on vähäisempi. Koska tietolähdetoiminta on henkilöiden välistä vuorovaikutusta, eikä 

siitä ilman rekisteröintiä käytännössä syntyisi mitään dokumentaatiota, ei toiminnan lailli-

suutta voitaisi ilman rekisteröintiä luotettavasti arvioida. Lisäksi tietolähteen turvallisuus on 

huomioitu siten, että tiedonhankinnan kohde ei voi tarkastella itseään koskevia tietolähde-

tietoja tai tietolähdetoiminnan yhteydessä hänestä kirjattuja henkilötietoja, jolloin tiedon-

hankinnan kohteelle ei rekisterimerkintöjen kautta paljastu, mitä tietoja hänestä on annettu 

(laki henkilötietojen käsittelystä poliisitoimessa 6 luku 42 § 1 momentti 3-4 kohdat). 

 
120 HE 72/2002 vp, s. 60. 
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Etenkin salaisen tiedonhankinnan ja salaisen pakkokeinon ilmoittamisvelvollisuuden osalta 

joudutaan punnitsemaan sitä, onko tärkeämpää turvata ensisijaisesti tietolähteen turvalli-

suus vai tiedonhankinnan kohteena olevan oikeusturvan toteutuminen. Voidaan katsoa, että 

velvollisuus ilmoittaa tietolähdetoiminnasta sen kohteena olevalle henkilölle aiheuttaa to-

dellisen riskin tietolähteen paljastumiselle. Tietolähteen turvallisuuden kannalta on tärkeää, 

että lainsäädännössä ilmoittamisvelvollisuus ei ole ehdoton, vaan se sisältää mahdollisuu-

den ilmoittamisen lykkäämiselle ja ilmoittamatta jättämiselle. Ilmoittamisen pakollisuutta 

tulisi kuitenkin näkemykseni mukaan tarkastella siitä näkökulmasta, aiheuttaako se liian 

suuren riskin tietolähteen paljastumiselle ja sitä kautta tämän hengen tai terveyden vaaran-

tumiselle. 

Tietolähteen paljastumisen riski voi tulla eteen myös oikeusprosessissa, jos tätä kuullaan 

todistajana, koska rikoksesta syytetyllä on oikeus kuulustella tai kuulusteluttaa todistajia, 

jotka on pyydetty todistamaan häntä vastaan (EIS 6 artikla 3 momentti d-kohta). Todista-

minen anonyyminä taas on mahdollista vain tiettyjen ehtojen täyttyessä. Anonyymiä todis-

telua voidaan käyttää vain, kun sen nähdään olevan välttämätöntä todistajan hengen tai ter-

veyden suojelemiseksi, sillä on huomioitava asianosaisen oikeus oikeudenmukaiseen oikeu-

denkäyntiin (Laki oikeudenkäynnistä rikosasioissa 1997/689 5 luku 11 a 1-3 momentit; oi-

keudenkäymiskaari 17 luku 33 §; perustuslaki 21 §). Punnittavana on siis jälleen toisaalta 

toisen osapuolen oikeus oikeudenmukaiseen oikeudenkäyntiin ja toisaalta toisen osapuolen 

turvallisuus. Tulkintani mukaan syytetyn oikeutta kuulustella tai kuulusteluttaa todistajan 

asemassa olevaa henkilöä tulisi voida arvioida uudelleen tapauksissa, joissa tämä oikeus voi 

aiheuttaa ilmeisen vaaran toisen osapuolen hengelle tai terveydelle. 

Poliisilain 5 luvun 40 §:n 3 momentissa ja pakkokeinolain 10 luvun 39 §:n 3 momentissa 

säädetään poliisin velvollisuudesta huolehtia tietolähteen turvallisuudesta tietolähdetoimin-

nan aikana. Tulkintani mukaan tietolähteen turvallisuudesta huolehtiminen on keskeinen 

viranomaiselle kuuluva tehtävä, mutta laissa tai lainvalmisteluaineistoissa tulisi tuoda esille 

se, mitä käytännön toimia tietolähteen turvallisuudesta huolehtiminen pitää sisällään. Ny-

kyisellään säädös on näkemykseni mukaan puutteellinen. Yhtenä tietolähteen turvallisuu-

desta huolehtimisen esimerkkinä voidaan kuitenkin mainita tilanteiden arvioiminen ja suo-

jaustoimenpiteet. Vaikka tietolähdetoiminnassa eteen tulevia tilanteita ei voida aina enna-

koida, on tärkeää, että tilanteista voidaan tehdä tapauskohtaista arviointia ja että tilanteiden 
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vaarallisuutta voidaan pyrkiä vähentämään muun muassa tehtävän aikaisella suojauk-

sella.121 

5.3 Perus- ja ihmisoikeusnäkökulma 

Yksityiselämään kohdistuva tarkkailu on sinänsä sallittua jokaiselle, mutta kun tavallisen 

vuorovaikutuksen ja kanssakäymisen avulla saatuja tietoja tallennetaan järjestelmällisesti 

käytettäväksi henkilöön kohdistuvassa valvonnassa, kyse voi olla yksityiselämän suojaan 

puuttumisesta. Myös EIT:n ratkaisukäytännön mukaan tällaisessa tietojen järjestelmälli-

sessä keräämisessä ja tallentamisessa yksilön valvontaa varten on kyse yksityiselämän suo-

jaan puuttumisesta.122 Sääntelyä on kuitenkin kohdistettava ensisijaisesti nimenomaan tie-

donhankintakeinoihin ja tietojen käyttöön, ei niinkään poliisin ja tietolähteen väliseen vuo-

rovaikutukseen.123 

Salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen käytössä voidaan puuttua pe-

rus- ja ihmisoikeuksiin, kuten yksityisyydensuojaan. Näin voidaan kuitenkin menetellä 

vain, kun sen nähdään olevan välttämätöntä esimerkiksi rikoksen estämiseksi tai selvittä-

miseksi taikka yhteiskunnan turvallisuuden turvaamiseksi. (Perustuslaki 2 luku 10 § 1-4 

momentit.) Salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen käytössä ja niitä 

koskevassa sääntelyssä ikään kuin punnitaan perus- ja ihmisoikeuksien suojaa sekä rikos-

torjunnan tehokkuusvaatimuksia. Perus- ja ihmisoikeuksien suojaaminen ja rikostorjunnan 

tehokkuuden vaatimukset eivät kuitenkaan välttämättä ole keskenään ristiriidassa tai sulje 

toisiaan pois – rikosten estämisellä toisaalta myös suojataan perus- ja ihmisoikeuksia.124 

Salaisten pakkokeinojen suhteesta yksityiselämän suojaan ja muihin perus- ja ihmisoikeuk-

siin puututtaessa on kyse hyvin perustavanlaatuisista oikeuksista, eikä punninta oikeuksien 

toteutumisen ja toisaalta rikosten selvittämisen välillä ole välttämättä aivan yksinkertaista. 

On kuitenkin huomattava, että koska tietolähdetoimintaa käytettäessä voidaan poikkeuksel-

lisesti puuttua perus- ja ihmisoikeuksiin, on tärkeää kiinnittää huomiota siihen, ettei niihin 

puututa enempää kuin lain nojalla on hyväksyttyä. 

 
121 Fredman ym. 2020, 1155. 
122 Ks. esim. Amann v. Sveitsi 16.2.2000, kohdat 64–70. 
123 HE 57/1994 vp, s. 15. 
124 HE 222/2010 vp, s. 113-114. 
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5.4 Tietolähdetoiminnan valvonta ja raportointi 

Tietolähdetoimintaa valvoo Poliisihallitus, minkä lisäksi salaisten tiedonhankintakeinojen 

laillisuusvalvontaa suorittaa eduskunnan oikeusasiamies. Vaikka Poliisihallituksen mukaan 

toiminnan valvonta on hyvällä tasolla, voidaan pitää ongelmallisena, että tietolähdetoimin-

taa valvotaan poliisin sisällä. 

Vuodesta 2014 lähtien sisäministeriön raportointivelvollisuus salaisen tiedonhankinnan 

käytöstä laajennettiin koskemaan myös salaisen tiedonhankinnan valvontaa. Säädöksen laa-

jentamista voidaan pitää merkittävänä askeleena salaisen tiedonhankinnan laillisuusvalvon-

nan kehityksen kannalta. Voidaan ajatella, että valvontavelvoitteen lisäksi velvoite myös 

raportoida valvontatoiminnasta on omiaan nostamaan valvonnan tasoa. 

Sekä tietolähdetoiminnasta laadittavissa pöytäkirjoissa että esitutkintaviranomaisen teke-

mässä vuosittaisessa kertomuksessa salaisista tiedonhankintakeinoista tulee antaa arvio toi-

minnan merkityksellisyydestä. Lisäksi vuosikertomuksessa avataan toiminnan yhteydessä 

havaittuja ongelmia ja kehittämistarpeita. (Valtioneuvoston asetus esitutkinnasta, pakkokei-

noista ja salaisesta tiedonhankinnasta 3 luku 15 §; 22 §.) Tämä on nähdäkseni hyvin tärkeää 

laillisuusvalvonnan ja toiminnan kehittämisen näkökulmasta. 

Oleellista on ennen kaikkea tunnistaa valvonnan rooli. Tietolähdetoiminnan ja muun salai-

sen tiedonhankinnan valvonta turvaa kaikkien toiminnan osapuolten oikeusturvan toteutu-

mista. Se, että salaisen tiedonhankinnan käytön lisäksi sen valvonnasta täytyy raportoida 

eduskunnan oikeusasiamiehelle vuosittain, voi tehdä valvonnasta entistä tehokkaampaa ja 

parempitasoista. Toiminnan valvonnalla on olennainen merkitys myös siksi, että sääntely 

tietolähdetoiminnasta ei ole kaikilta osin tarkkarajaista ja selkeää. Näin ollen poliisilla on 

itsellään suuri vastuu siinä, miten toiminta käytännössä toteutetaan ja sääntelyn epäselvät 

kohdat tulkitaan.125 Valvonnalla voidaan täten havaita, jos poliisin toimintatavat eivät vas-

taa lainsäädännön asettamia velvoitteita. 

 
125 Mäkipää 2009, 594-595. 
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5.5 Sääntelyn tarkkarajaisuus 

Viranomaisten toimivaltuuksista säädettäessä säädösten on oltava täsmällisiä ja tarkkarajai-

sia eikä niinkään toimintaa ohjaavia periaatteita. Tietolähdetoimintaa koskeva sääntely on 

kuitenkin ollut melko vähäistä, vaikka toimintaan liittyy paljon riskejä liittyen muun muassa 

toimintaan osallisten oikeusturvaan, turvallisuuteen sekä tietolähteen luotettavuuteen ja mo-

tiiveihin.126 Toisaalta on otettava huomioon toiminnan luonne; tietolähdetoiminta on käy-

tännössä ihmisten välistä vuorovaikutusta, joten kuinka yksityiskohtaisesti siitä on mahdol-

lista tai ylipäätään tarkoituksenmukaista säätää laissa? Kuten edellä on todettu, oleellista on 

säätää nimenomaan tiedonhankinnan keinoista ja tietojen käytöstä, ei niinkään ihmisten vä-

lisestä kanssakäymisestä. 

Lainsäätäjän voi myös olla hyvin vaikea ennakoida ja arvioida sellaisia konkreettisia tilan-

teita, joita poliisi voi työssään kohdata. Näin ollen lainsäädäntö ei välttämättä voi täysin 

vastata niihin kysymyksiin, joita käytännön toiminnassa tulee eteen. Lainsäädäntömuutos-

ten myötä poliisitoimintaa koskeva sääntely on lisääntynyt ja täsmentynyt, ja näin ollen 

myös tietolähdetoiminnasta säädetään aiempaa tarkkarajaisemmin. Poliisin tulee kaikessa 

toiminnassaan noudattaa lainsäätäjän sille asettamia säädöksiä, ja on oleellista, että toimin-

nan edellytykset ja rajat ovat kaikkien tiedossa. Sääntelyn täsmällisyys on siis myös lailli-

suusperiaatteen kannalta erityisen tärkeää. Tietolähdetoimintaa koskevien lainsäädäntö-

muutosten myötä säädökset ovat paremmin linjassa myös EIT:n käytännön kanssa.127 

Tietolähdetoimintaa koskeva lainsäädäntö on kuitenkin monilta osin jokseenkin tulkinnan-

varaista. Ei ole esimerkiksi täysin selvää, milloin henkilön katsotaan olevan poliisin tieto-

lähde. Jo tietolähteen määrittely on siis lainsäädännössä jätetty avoimeksi; milloin kyseessä 

on satunnaisia tietoja antava henkilö ja milloin rekisteröitävä tietolähde? Sitä, kuinka pian 

ohjatun toiminnan aloittamisesta tietolähde tulee rekisteröidä, ei ole myöskään määrätty 

laissa. Tietolähteen ohjatun käytön ja passiivisen tiedon vastaanottamisen välille taas voisi 

olla haastavaa vetää rajaa esimerkiksi sellaisessa tilanteessa, jossa poliisi pyytäisi tietoläh-

dettä hankkimaan jonkin tiedon, jonka tietolähde luultavasti saisi muutenkin tietoonsa. Jos 

olisi odotettavissa, että tietolähde saa kyseisen tiedon vaikkapa viikon kuluttua, mutta poliisi 

 
126 Fredman ym. 2020, 1128. 
127 Fredman ym. 2020, 1058. 
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pyytäisi tietolähdettä hankkimaan tiedon aikaisemmin, olisiko kyse tietolähteen ohjatusta 

käytöstä? 

Tietolähdetoiminta aiheuttaa riskin toiminnassa mukana olevien poliisimiesten ja lähteiden 

oikeusturvan toteutumiselle.128 Tästä näkökulmasta katsoen on tarpeellista, että toiminnasta 

säädetään tarpeeksi tarkkarajaisesti – jos sääntely on puutteellista eikä toiminnalla ole sel-

keitä lainsäädäntöön perustuvia raameja, tietolähdetoiminnan osapuolten oikeusturva heik-

kenee. Salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen käytöllä voidaan lou-

kata tiedonhankinnan kohteen oikeuksia, kuten oikeutta yksityisyyteen. Vaikka viranomai-

sella on tietyissä tapauksissa oikeus puuttua tiedonhankinnan kohteen oikeuksiin, ei oikeutta 

voida soveltaa täysin mielivaltaisesti tai omin ehdoin. Tästä syystä on tärkeää, että salaisten 

pakkokeinojen käytölle tarkat laissa säädetyt edellytykset ja että niiden käyttöä valvotaan. 

Tulkintani mukaan lainsäädännön tulisikin asettaa toiminnalle tietyt reunaedot, joita täy-

dentävät Poliisihallituksen määräys poliisin salaisen tiedonhankinnan järjestämisestä, käy-

töstä ja valvonnasta sekä sen tietolähdetoimintaa määrittävä osuus. 

5.6 Tietolähdetoimintaan liittyvät eettiset kysymykset 

Tietolähdetoiminnasta erityisen tiedonhankintakeinon tekee se elementti, että poliisi tekee 

rikosten selvittämiseksi yhteistyötä sellaisten henkilöiden kanssa, jotka ovat usein itsekin 

rikollisia. Jo tämä, toiminnan perusluonne, herättää kysymyksen siitä, kuinka eettisenä toi-

mintaa voidaan pitää: onko hyväksyttävää, että poliisi toimii yhteistyössä rikollisten kanssa? 

Poliisihallituksen kertomuksen129 mukaan tietolähdetoiminta on erityisen tehokas ja kustan-

nustehokas tiedonhankintakeino, joka tuottaa usein ajankohtaista ja täsmällistä tietoa rikok-

sista ja rikollisista. Toiminnalla on siis merkittävä rooli poliisin tehtävien hoitamisessa, ja 

sen avulla voidaan ennalta ehkäistä, selvittää ja paljastaa vakaviakin rikoksia. Tietolähde-

toiminnasta säädetään lailla, ja myös eettisiä kysymyksiä on otettu sääntelyssä monelta osin 

huomioon; esimerkiksi henkilön motiivit toimia tietolähteenä eivät saa perustua kostoon tai 

valta-aseman tavoitteluun, tietolähde ei saa toimia toiminnassa lainvastaisesti ja poliisi ei 

voi katsoa tietolähteen rikoksia läpi sormien.130 Kun toimintaa ohjaa laintasoinen sääntely, 

 
128 HE 222/2010 vp, s. 135. 
129 Poliisihallituksen kertomus sisäministeriölle 2021, 32. 
130 HE 222/2010 vp, s. 347-348. 
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eikä sitä toteuteta mielivaltaisesti kenenkään omien ehtojen mukaisesti, ei poliisin ja rikol-

lisen välisessä yhteistyössä ole näkemykseni mukaan sinänsä mitään ongelmallista. 

Toki se, ettei tietolähdetoiminnan toinen osapuoli ole viranomainen, voi tehdä toiminnasta 

haastavaa. Ensinnäkin, tietolähteen toimintaa ei voida valvoa kovin tarkasti, joten jos tieto-

lähde päättää toimia poliisin ohjeiden vastaisesti, ei poliisi välttämättä saa tätä tietoonsa. 

Lisäksi voidaan pohtia, kuinka luotettavana itsekin rikollisen tai rikollisten kanssa aikaa 

viettävän henkilön tietoja voidaan pitää; kuinka voidaan varmistua siitä, ettei tietolähde 

anna väärää tietoa esimerkiksi kostaakseen jollekulle? On kuitenkin huomattava, että poliisi 

ei hyödynnä tietolähteen tietoja sellaisenaan, vaan niitä voidaan käyttää muun tiedon tukena 

ja tutkinnan suuntaamisessa. 

5.7 Yhteenveto 

Tutkimuksen tarkoituksena oli selvittää, miten yksilön turvallisuus on huomioitu tietoläh-

detoimintaa koskevassa lainsäädännössä. Tutkimuskysymykset olivat: ’’Miten yksilön tur-

vallisuuteen vaikuttavat seikat huomioidaan tietolähteen käyttöä koskevassa lainsäädän-

nössä Suomessa?’’ ja ’’Kuinka yksilön turvallisuutta koskevia säädöksiä tulisi kehittää?’’ 

Pyrin vastaamaan tutkimuskysymyksiin tutkimalla ja systematisoimalla lainsäädäntöä, lain 

esitöitä sekä oikeuskirjallisuutta. Keskeisimmät lähteet tutkimuksessa olivat pakkokeino-

laki ja poliisilaki, sillä tietolähdetoiminnasta säädetään kyseisissä laeissa. 

Pohjustaakseni aihetta käsittelin yleisesti salaisia pakkokeinoja ja salaisia tiedonhankinta-

keinoja koskevaa sääntelyä sekä ylimääräisen tiedon käsittelyä ja ilmaisukieltoa. Tämän 

jälkeen tarkastelin poliisin toimintaa ohjaavia periaatteita, tietolähdetoimintaa ja valvottua 

läpilaskua sekä niitä koskevaa sääntelyä, tietolähdetoimintaan liittyviä perus- ja ihmisoi-

keuskysymyksiä, tietolähdetoiminnan valvontaa sekä yksilön turvallisuuteen vaikuttavia 

seikkoja tietolähdetoiminnassa. 

Yksilön turvallisuutta koskevassa osiossa käsittelin niitä lainsäädännöstä esiin nousevia sää-

döksiä, jotka voivat vaikuttaa erityisesti tietolähteen turvallisuuteen. Suoranaisesti tietoläh-

teen turvallisuudesta säädetään lainsäädännössä pakkokeinolain 10 luvun 39 §:n 3 momen-

tissa sekä poliisilain vastaavassa säädöksessä 5 luvun 40 §:n 3 momentissa, joiden mukaan 

tietolähteen turvallisuudesta on tarpeen mukaan huolehdittava tiedonhankinnan aikana ja 
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sen jälkeen. Toinen tietolähteen turvallisuuteen suoraan viittaava säädös on pakkokeinolain 

10 luvun 39 §:n 3 momentissa ja poliisilain 5 luvun 40 §:n 3 momentissa, joissa säädetään, 

ettei tietoja saa hankkia tietolähteen tai muun henkilön hengen tai terveyden vaarantamalla 

tavalla. On kuitenkin huomattava, että vaikka tietolähteen turvallisuus pyritään säädösten 

avulla varmistamaan toiminnan aikana, niin käytännössä viranomaiset eivät voi taata tieto-

lähteelle turvallisuutta esimerkiksi tilanteissa, joissa tämä viettää aikaa rikollisten kanssa. 

Tietolähteen turvallisuuteen voi vaikuttaa myös muun muassa salaisiin pakkokeinoihin ja 

salaisiin tiedonhankintakeinoihin liittyvä velvollisuus ilmoittaa niiden käytöstä kohdehen-

kilölle. Lisäksi tietolähteen turvallisuutta voi heikentää se, että tietolähde voi joutua tahto-

mattaan esimerkiksi todistajan asemaan rikosasiassa, jolloin riski paljastua tietolähteeksi on 

hyvin suuri. Tietolähteen paljastumisriski on ylipäätään yksi suurimmista tietolähteen tur-

vallisuutta vaarantavista seikoista, ja mielestäni tämä tulisi huomioida lakeja säädettäessä 

nykyistä paremmin. 

Tietolähdetoimintaa koskeva lainsäädäntö vaikuttaa hyvin konkreettisesti poliisin työhön 

sekä tietolähteen ja tiedonhankinnan kohteen asemaan ja oikeuksiin, jolloin on erityisen tär-

keää, että lainsäädäntö on linjassa käytännön toiminnan kanssa ja että se ei sisällä merkittä-

viä puutteita. Vaikka lainsäädännössä on tulkintani mukaan edelleen kehitettävää, on sään-

telyä lisätty ja täsmennetty vuosien mittaan. Tutkimuksen aikana tapahtuneet muutokset 

pakkokeinolaissa ja poliisilaissa eivät kuitenkaan olleet tietolähdetoiminnan kannalta kovin 

merkittäviä, eikä tulkinnanvaraisia ja epäselviä lainkohtia juurikaan tarkennettu lakien 

muuttamisen myötä. 

Voidaan pitää jopa lähtökohtana ja oletuksena sitä, että tietolähteenä toimiminen vaarantaa 

tietolähteen hengen tai terveyden. Lakeja säädettäessä olisikin ensiarvoisen tärkeää tunnis-

taa ja huomioida tietolähdetoimintaan liittyvät riskit sekä se, miten lainsäädäntö kohtaa käy-

tännön toiminnan kanssa. Toisaalta toimintaan liittyy myös painavia kysymyksiä esimer-

kiksi tietolähdetoiminnan kohteena olevan henkilön oikeusturvan toteutumisesta sekä 

haaste siinä, kuinka tarkkarajaisesti ihmisten väliseen vuorovaikutukseen perustuvasta toi-

minnasta voidaan säätää toiminnan luonne huomioiden. 

Tietolähdetoimintaa on tutkittu pääosin lainopillisesta näkökulmasta. Tiettyjä rajoituksia ai-

heen tutkimiselle asettaa tietolähdetoiminnan luonne sekä se, että osa toimintaa koskevista 
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ohjeista on luokiteltu salassa pidettäviksi. Tietolähdetoiminnan tutkiminen lainopillisesta 

näkökulmasta on tärkeää, mutta toiminnan tarkasteleminen syvemmin vaatisi näkemykseni 

mukaan myös käytännön kokemusten tutkimista ja esiin tuomista. Aiheen tutkiminen on 

tästä näkökulmasta kuitenkin haasteellista, sillä tietolähdetoimintaan liittyy paljon salassa 

pidettäviä tietoja. Myös tietolähteinä toimivien henkilöiden tavoittaminen esimerkiksi haas-

tattelututkimusta varten voisi olla haastavaa. 

Tässäkin tutkimuksessa käsiteltyä tietolähdetoiminnan valvontaa voisi tutkia laajemmin. 

Myös valvonta on noussut julkiseen keskusteluun, kun Helsingin poliisilaitoksella tietoläh-

detoiminnan valvontaan liittyvää raportointivelvollisuutta laiminlyötiin.131 Tutkimuksessa 

voisi nostaa esiin eri maiden käytännöt valvonnan suorittamiseksi verraten niitä Suomen 

käytäntöihin; voisiko Ruotsin malli erillisestä toimielimestä salaisten tiedonhankintakeino-

jen valvojana sopia myös Suomeen, vai nähdäänkö erillistä toimielintä ylipäätään tarpeelli-

sena? Eri maiden lainsäädännöistä voisi tehdä myös oikeusvertailua koskien laajemmin tie-

tolähdetoiminnan sääntelyä.  

 
131 Helsingin hovioikeuden tiedote 12.3.2021. 
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