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Tutkimuksen aihe on yksildn turvallisuus poliisin tietoldhdetoiminnassa. Tietoldhdetoiminta on yksi poliisin
salaisista tiedonhankintakeinoista ja salaisista pakkokeinoista ja silla tarkoitetaan jatkuvaa ja luottamuksellista
tietojen vastaanottamista viranomaisen ulkopuoliselta henkildlta.

Tutkimuksen tarkoituksena on selvittdd, miten yksilén turvallisuuteen vaikuttavat seikat huomioidaan
tietolahteen kayttda koskevassa lainsaadannossa Suomessa. Tavoitteena on tunnistaa saantelyssa ilmenevia
puutteita ja epakohtia erityisesti tietolahteen turvallisuuden nakékulma huomioiden.

Tutkimuksen metodi on lainoppi, ja tutkimuksessa tarkastellaan lainsdddanndn sisaltéa ja systematisoidaan
sitd. Tutkimuksen keskeisimpia lahteitd ovat kansallinen lainsdadantd ja lain esitydt, Euroopan
ihmisoikeustuomioistuimen ratkaisut seka oikeuskirjallisuus.

Tutkimuksen keskeiset tulokset ovat, etta poliisin tietolahdetoiminnan saantely on puutteellista ja etta sen tulisi
olla nykyista selkedmpaa ja tarkkarajaisempaa. Lisaksi sdantelyssa tulisi huomioida paremmin tietolahteen
turvallisuuteen vaikuttavat tekijat ja tietolahdetoimintaan liittyvat riskit, joista merkittdvin on tietolahteen
henkildllisyyden paljastuminen.

Erityisesti tietolahteen kayttda koskeva ilmoittamisvelvollisuus on riski tietoldhteen henkil6llisyyden
paljastumiselle, ja tietoldhteen paljastuessa tdman henki tai terveys voivat vaarantua. Toisaalta sdantelyssa
tulee huomioida myds tiedonhankinnan kohteen oikeudet. Keskeistd onkin punninta sen valilla, pyritaanko
saadoksilla vastaamaan ensisijaisesti tietolahteen turvallisuuden vai tiedonhankinnan kohteen oikeuksien
takaamiseen.

Jatkotutkimusaiheeksi esitan tietolahdetoiminnan valvonnan toteutumisen. Tutkimuksessa voisi tarkastella

nykyisen valvonnan tasoa ja pohtia erillisen valvontaelimen mahdollisuutta. Lisdksi tietoladhdetoimintaa ja sen
valvontaa voisi tutkia oikeusvertailun ndkékulmasta vertailemalla eri maiden sdantelya.
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1. JOHDANTO

1.1 Tutkimusaiheen esittely ja tutkimuskysymykset

Poliisin tietoldhdetoimintaa ja sitd koskevaa sddntelyd Suomessa on tutkittu suhteellisen vé-
hin. Tietoldhdetoimintaa ja muita salaisia pakkokeinoja koskevien lakimuutosten myota
etenkddn ajantasaista tutkimusta ja kirjallisuutta ei juuri 16ydy. Tietoldhdetoiminta ja sithen
liittyvdt ongelmat nousivat julkiseen keskusteluun, kun ilmeni, ettd Helsingin huumepoliisin
harjoittamassa tietoldhdetoiminnassa oli vuosina 2008-2013 epaselvyyksid; poliisit eivét re-
kisterdineet sddnnollisia tietoldhteitddn tai kirjannut asianmukaisesti ylds toimintaansa tie-
toldhteiden kanssa. My0skéén raportointivelvollisuutta poliisin ylijohdolle ei toteutettu. Ta-
mén myo6td yksi Helsingin poliisissa tyoskennellyt poliisimies tuomittiin virkavelvollisuu-
den rikkomisesta ja kaksi poliisimiestd tuomittiin tuottamuksellisesta virkavelvollisuuden
rikkomisesta.! Korkein oikeus ei mydntiinyt asiassa valituslupaa, joten hovioikeuden anta-

mat tuomiot poliisien virkarikoksista jdivit voimaan.

Helsingin poliisissa tapahtuneista rikkomuksista uutisoitiin laajasti, ja julkisessa keskuste-
lussa on nostettu esille muun muassa lainsddddnnon sekavuus ja siitd puuttuva tarkkara-
jaisuus.’ My®s hovioikeuden tuomiossa todettiin, etti tietolihdetoimintaa koskevat kisitteet
olivat tulkinnanvaraisia ja Helsingin poliisin menettelytavat epdyhteniisid.* Tietolihdetoi-
minta ja sitd koskeva lainsdddantd on erityisesti siihen liittyvien poliisin virkarikosten ilmi
tultua ollut ithmisié kiinnostava ja keskustelua heréttavi aihe, ja néden sitd kasittelevén tutki-

muksen tekemisen relevantiksi my0s tésta syysta.

Salaisia pakkokeinoja koskevaa lainsdéidintd4 uudistettiin vuonna 2014.°> Muutoksia tehtiin
pakkokeinolakiin (806/2011) ja poliisilakiin (872/2011).° Siintelyn uudistaminen nihtiin
tarpeelliseksi, silléd salaisia pakkokeinoja ja salaista tiedonhankintaa koskeva sdantely ei ol-

lut tarpeeksi selkedd ja yhtendistd. Uudistuksen tavoite oli selventda poliisin toimivaltuuksia

! Helsingin hovioikeuden tiedote 12.3.2021.

2 Korkeimman oikeuden tiedote 8.12.2021.

3 Ks. esim. Helsingin sanomat 26.5.2021.

4 Helsingin hovioikeuden tiedote 12.3.2021.

5> Fredman, Kanerva, Tolvanen & Viitanen 2020, 1057.

¢ Rantaeskola, Halme, Kortesalmi, Lonnroth, Parviainen, Saukoniemi & Springare 2014, 5.



sekd yhdenmukaistaa salaisia tiedonhankintakeinoja ja salaisia pakkokeinoja koskeva sdén-
tely. Lisdksi uudistetulla lainsdddannolld pyrittiin korostamaan perus- ja ihmisoikeuksia

seki ottamaan huomioon rikostorjunnan tehokkuusvaatimukset.’

Tietoldhdetoiminnasta on sdddetty lailla vuodesta 2005 ldhtien, kun siité liséttiin kohta po-
liisilakiin.® Tietoldhteitd on kuitenkin kdytetty myds ennen titi lakiin tehtyi kirjausta. Pak-
kokeinolakiin tietoldhdetoimintaa koskevaa sdintelyd liséttiin vuonna 2014 voimaan tul-
leessa lakimuutoksessa.’ Poliisin toimivaltuuksien kehittymiseen on vaikuttanut rikollisuu-
den kansainvélistyminen ja sen my06td viranomaisten kansainvilinen yhteistyd. Eri valtioi-
den maédritelmét rikollisryhmalle, kriminalisoinnit, rikostunnusmerkistt ja rangaistusas-
teikot on hyvai olla tietyissd midrin samankaltaisia, jotta rikolliset eivdt voisi hyddyntia eri
maiden lainsdidéntdjen heikkouksia.!” Tiedonhankintakeinojen kiytdn kehittymiseen ja li-
sddntymiseen on vaikuttanut lisdksi teknologian kehittyminen: koska rikoksien tekijit hyo-
dyntivit jatkuvasti kehittyvid teknologiaa rikosten suunnitteluun ja niiden tekemiseen, tiy-
tyy myds poliisilla olla kdytdssddn keinoja puuttua teknologiaa hyddyntdviaédn rikollisuu-

teen.!!

Uudet lait pakkokeinolain muuttamisesta (452/2023) sekd poliisilain muuttamisesta
(492/2023) annettiin 23.3.2023, ja sen tuomat muutokset astuivat voimaan 1.10.2023. Sa-
laisia pakkokeinoja ja salaisia tiedonhankintakeinoja koskevat lakimuutokset ovat siis hyvin

ajankohtaisia, ja ndin ollen niitd tuodaan esille myds tdssé tutkielmassa.

Tietoldhdetoimintaa koskevia sdddoksid tulkittaessa yhdeksi keskeiseksi kysymykseksi
nousee tietoldhteind toimivien henkildiden turvallisuus. Lainsdddédnndssd on huomioitu tie-
toldhteen turvallisuus ja sitd pyritddn suojelemaan tietyilld pykalilld, mutta toisaalta osan
sdddoksistd voi ndhda aiheuttavan riskin tietoldhteen henkildllisyyden paljastumiselle. Yksi
merkittdvimmista riskeisté tietoldhteen henkilollisyyden paljastumiselle on pakkokeinola-
kiin kirjattu velvollisuus ilmoittaa epdillylle tihdn kohdistuneesta salaisen pakkokeinon
kéaytostd. Tietoldhteen ohjatusta kdytostd tulee ilmoittaa tiedonhankinnan kohteelle kirjalli-

sesti ilman aiheetonta viivytystd sen jélkeen, kun asia on annettu syyttéjélle harkittavaksi,

7 Tolvanen 2014, 304.

8 HE 222/2010 vp, s. 120.

®EV 374/2010 vp — HE 222/2010 vp, s. 63.
19 Palo 2010, 75.

' Metsiranta 2015, 224.



jos asiasta on aloitettu esitutkinta (pakkokeinolaki 10 luku 60 § 2 momentti). Tiedonhan-
kinnan kohteet voivat selvittdd heihin kohdistuneiden rikosepdiltyjen tietoon tultua tapahtu-
miin liittyvien ihmisten rooleja ja henkil6llisyyksid, minkd vuoksi tietoldhteen kaytosta il-
moittamisen myota tietoldhteen henkil6llisyys on vaarassa paljastua. Tdmé taas mahdollis-
taa sen, ettd tietoldhteelle padtetdén esimerkiksi kostaa, jolloin timén henki tai terveys voi-

vat vaarantua.'?

Toisaalta tietoldhteend toimimisen voi ajatella olevan ldhtokohtaisestikin vaarallista. Tieto-
lahteen tehtdvédna on vélittdd poliisille sellaisia tietoja, joita tiedonhankinnan kohde ei ole-
tettavasti halua viranomaisten tietdvin, eli toiminnan voi ajatella perustuvan tiedonhankin-
nan kohteen luottamuksen pettimiseen ja epirehellisyyteen.!® Jos tiedonhankinnan koh-
teelle selvida, ettd esimerkiksi yksi rikollisryhmén jasenistd on pettdnyt muiden ryhmén ja-
senten luottamuksen kertomalla heididn tekemisistddn poliisille, tietoldhteen toimintaa ei
oletettavasti katsota hyvilla. Merkittdvin riski tietoldhteend toimimisessa on siis tietolédhteen
henkil6llisyyden paljastuminen ja siitd mahdollisesti koituvat seuraukset, kuten tietoldh-

dettd kohtaan kohdistetut kostotoimenpiteet.

Keskeistd on punninta sen vililld, pyritdanko tietoldhdetoimintaa koskevilla sdddoksilla vas-
taamaan ennen kaikkea tietoldhteen turvallisuuteen vai salaisen tiedonhankinnan kohteena
olevan oikeusturvan toteutumiseen; esimerkiksi epdillyn oikeudesta saada tietdd hineen
kohdistuneesta tietolihdetoiminnasta on kyse henkilon oikeusturvasta, mutta samaan aikaan
tietoldhdetoiminnan paljastaminen lisdd tietoldhteen henkil6llisuuden paljastumisen riskid
ja voi siten aiheuttaa vaaran tietolihteen hengelle tai terveydelle.!* Pyrin téssi tutkielmassa
tuomaan esille nditd lainsdddannodssé esiintyvid ristiriitoja ja haasteita, ja pohdin, tulisiko

sadntelyd mahdollisesti kehittdd edelleen.

Tutkimuksessa pyritddn lainsdddantdd systematisoimalla selvittiméédn, onko tietoldhdetoi-
mintaa koskeva sdintely riittdvin selkedd ja tarkkarajaista. Kun poliisille annetaan lailla
tiettyjd toimivaltuuksia, on olemassa mahdollisuus my®0s siihen, ettd toimivaltuuksia kayte-
tadn vidrin. Téstd syystd sdantelyn tulee olla sekd toiminnan toteuttamista ettd sen valvontaa

koskien tarpeeksi tdsmaillistd. Lisdksi on huomattava, ettd tietoldhdetoiminta on osa salaisia

12 Fredman ym. 2020, 1184.
13 Mikipid 2009, 581-582.
14 Fredman ym. 2020, 1182; LaVM 17/2013 — HE 14/2013 vp, s. 9.



tiedonhankintakeinoja ja salaisia pakkokeinoja, jolloin sitd tehddin salassa tiedonhankinnan
kohteelta. Ndkemykseni mukaan toiminnan salainen luonne vidhentda sen ldpindkyvyytta ja

ndin ollen riski vadrinkdytoksille on entistd suurempi.
Varsinaiset tutkimuskysymykset ovat:

1. Miten yksilon turvallisuuteen vaikuttavat seikat huomioidaan tietoldhteen kdiyttod
koskevassa lainsddddnndéssd Suomessa?

2. Kuinka yksilon turvallisuutta koskevia sdddoksid tulisi kehittdd?
1.2 Aiempi tutkimus ja sen keskeiset tulokset

Salaisista pakkokeinoista, salaisista tiedonhankintakeinoista ja tietoldhdetoiminnasta on
tehty jonkin verran opinndytet6itd ja muuta tutkimusta. Aihetta on ldhestytty muun muassa
tietoldhdetoiminnan osapuolten oikeusturvan toteutumisen, poliisilain ja pakkokeinolain la-
kimuutosten sekd yksityisyydensuojan ja muiden perus- ja thmisoikeuksien nidkdkulmasta.
Osa tietoldhdetoimintaa késittelevistd tutkimuksista ja opinndytetdistd on kuitenkin tehty
ennen vuoden 2014 lakiuudistuksia, jolloin pakkokeinolakiin ja poliisilakiin tehtiin merkit-

tdvid muutoksia.

Haasteen aiheen tutkimiselle tuo se, ettd tarkemmat méadrdykset tietoldhdetoiminnan jirjes-
tdmisestd ja toimintaan liittyvistd menettelyisté eivit ole julkisia: Poliisihallituksen méérdys
poliisin salaisen tiedonhankinnan jarjestdmisestd, kdytostd ja valvonnasta (POL2018-
11889) siséltdd osion tietoldhdetoiminnasta (POL-2018-11897), joka on médiritty salassa
pidettiviksi.!> Koska tietolihdetoimintaa ohjaavat lait, eli pakkokeinolaki ja poliisilaki,
sekd valtioneuvon asetus esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta
(122/2014) ovat julkisia, aihetta on mahdollista l&hestyé lainopillisesta ndkdkulmasta. Esi-
merkiksi lain suhdetta kdytdnnon toimintaan tai vaikkapa tietoldhteind toimineiden henki-

16iden kokemuksia olisi kuitenkin huomattavasti haastavampaa tutkia.

Tietoldhdetoiminnasta ja siihen liittyvistd kysymyksistd 16ytyy jonkin verran artikkeleita ja
oikeuskirjallisuutta. Yksi keskeinen teema tutkimuksissa on salaisia pakkokeinoja ja tiedon-

hankintakeinoja koskevan sdidntelyn muutos, ja sddntelyn kehitysti on tarkasteltu erityisesti

15 Poliisihallituksen kertomus sisdministerille 2021, 32.
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yksityiselimén suojan toteutumisen nikdkulmasta. Aiempaa tdsméllisemmallé lainsdddén-
nolld on selvésti pyritty vastaamaan esimerkiksi tietoldhdetoiminnan osapuolten oikeustur-
van toteutumiseen ja toiminnan valvontaan liittyviin haasteisiin, mutta sdintelyssé on edel-
leen ongelmia — lainsdddédntd vaatii siis edelleen kehitystd, jotta voidaan entistd paremmin
turvata yksityiseldmin suoja ja jotta sddntely vastaa ylipdatdan oikeusvaltion vaatimuksiin.
Saantelyn kehityssuunnan perusteella lainsdddédnndssa on haluttu korostaa turvallisuuden
takaamista ja rikosten torjuntaa, kun taas yksilon oikeudet ovat jadneet vihemmélle huomi-

olle.'®

1.3 Tutkimuksen rajaus

Tutkimuksessa keskitytddn tarkastelemaan poliisin tietolihdetoimintaa ja sitd koskevaa
lainsdddéantdd. Koska tietoldhdetoiminta luetaan salaiseksi pakkokeinoksi ja salaiseksi tie-
donhankintakeinoksi, késitelldén tutkielmassa myo0s yleisesti salaisia pakkokeinoja ja salai-
sia tiedonhankintakeinoja koskevia sdddoksid. Tarkastelen tietoldhdetoimintaa ja sitd kos-
kevaa sddntelyé tietoldhteend toimivan henkilon, poliisin sekéd tiedonhankinnan kohteena
olevan henkilon ndkokulmista. Tdssé tutkielmassa ei tarkastella suojelupoliisin suorittamaa

tietoldhdetoimintaa, josta sdddetddn poliisilain siviilitiedustelua koskevassa 5 a luvussa.

Tutkimus keskittyy tietoldhdetoimintaan, silld kaikkia salaisia pakkokeinoja tai salaisia tie-
donhankintakeinoja ja niiden sdéntelyd koskeva tutkimus olisi Pro gradu -tutkielman puit-
teissa lilan laaja. Helsingin huumepoliisissa ilmenneiden tapahtumien myo6té poliisin tieto-
lahdetoimintaa ja sitd koskevaa lainsddddnndn tilaa on késitelty mediassa melko paljon, ja
aihe on ollut ajoittain pinnalla julkisessa keskustelussa. Tietoldhdetoimintaa koskevat haas-

teet ovat ndin ollen nousseet kiinnostaviksi yhteiskunnallisiksi kysymyksiksi.

Tassd tutkimuksessa pyritddn selvittdimadn, miten tietoldhdetoimintaa koskevissa sdadok-
sissd huomioidaan yksilon turvallisuus; miten tietoldhteen turvallisuuteen liittyviat seikat
huomioidaan sdintelyssé, miten eri sdddokset voivat vaikuttaa tietoldhteen turvallisuuteen

jamitd tietoldhteen turvallisuuteen liittyvid velvollisuuksia lainsdddanndssd asetetaan viran-

16 Metsdranta 2015, 332.



omaisille? Tietoldhdetoiminnan voidaan ajatella aiheuttavan ldhes poikkeuksetta vaaran tie-
toldhteen hengelle tai terveydelle. Tastd syystd on tirkedd, ettd tietoldhdetoimintaa ja sitd

koskevaa sdéntelya tutkitaan nimenomaan yksilon turvallisuuden ndkdkulmasta.

Jotta voidaan selvittidd, miten yksilon turvallisuus huomioidaan tietoldhteen ohjattua kayttoa
koskevassa lainsddddnndssi, tulee ymmartéaa tietoldhdetoiminnan luonne kokonaisuutena.
Tédmin vuoksi kisittelen tdssé tutkielmassa my0s yleisemmin sitd, miten tietoldhdetoimin-
nasta sidénnelldan. Tuon esille, mité tietoldhteen ohjatulla kdytolla tarkoitetaan, mitkd ovat
sen kiyton edellytykset ja mitd kaikkea tietoldhdetoimintaan liittyy. Tarkastelen myos tie-
toldhdetoiminnan valvontaa koskevia sdddoksid ja valvonnan tdménhetkisti toteutumista, ja

liséksi tuon esille poliisin ulkopuolisen valvontaelimen mahdollisuuden.

En késittele tutkimuksessa varsinaisesti lainsddddnndn aiempaa kehittymistd, mutta koska
salaisia pakkokeinoja ja salaisia tiedonhankintakeinoja koskevat sdddokset ovat tutkielman
kirjoittamisen aikaan muuttuneet, tuon nditd muutoksia esille niissd maérin kuin on tutki-
muksen aiheen kannalta oleellista. Aiheen tutkiminen on siis relevanttia paitsi sen yhteis-
kunnallisen kiinnostavuuden vuoksi, myo0s siitd syystd, ettd lainsddddnnén muutokset ovat
ajankohtaisia. Pohdin tutkimuksessa sitd, onko lainsdddannon kehittdmiselle, erityisesti tur-

vallisuutta koskevien sdddosten osalta, edelleen tarvetta.
1.4 Tutkimuksen metodi ja keskeiset lihteet

Tutkimus toteutetaan lainopillisella menetelmaélld. Lainopin tutkimuskohteena on voimassa
oleva oikeus; lainopilla selvitetdén voimassa olevien oikeusnormien sisdltod seka sitd, mika
on lain ja muiden oikeusldhteiden sisdllon vaikutus. Lainoppi sisdltdd normikannanottoja ja
tulkintakannanottoja. Normikannanotoilla tuodaan esille, mitka oikeusnormit sisiltyvét voi-
massaolevaan oikeuteen, ja tulkintakannanotoissa tuodaan esille jotain oikeusnormin sisél-

16sta. !’

Lainoppi tutkii siis voimassa olevaa oikeutta seké lain ja muiden oikeusldhteiden sisdllon

merkitysti.'® Tarkoituksena on tutkia, mikii on voimassa olevan oikeuden sisiltd ja miten

7 Hirvonen 2011, 22.
18 Hirvonen 2011, 23.



tatd tulisi tulkita. Lait eivét ole yksiselitteisid ja ristiriidattomia, joten lain tulkintaa tarvi-
taan. Lain siséllostd ei ole 10ydettavissd taydellistd ja objektiivista totuutta, vaan useat, toi-
sistaan poikkeavat tulkinnat voivat olla perusteltavissa. Pyrin tutkimuksessa perustelemaan

tulkintani ja kannanottoni mahdollisimman laajasti erilaiset ndkdkulmat huomioon ottaen.

Tutkimusmetodin valintaa ohjaa se, millaista tietoa tutkimuksella halutaan tuottaa. Lain-
opillisen tutkimuksen tavoitteena on tuottaa perusteluja tulkinta-, punninta- ja systemati-
sointikannanottoja voimassa olevasta oikeudesta.!” Tdmin tutkimuksen metodiksi valikoi-
tui lainoppi ensinndkin siitd syystd, ettd aiheen tutkiminen lainopillisesta ndkokulmasta on
nidkemykseni mukaan tarpeellista. Tutkittaessa yksilon turvallisuuden toteutumista tietoldh-
detoiminnassa on toimintaa ohjaava lainsdddéanto keskeisessa roolissa. Etenkin, kun kyse on
poliisin tiedonhankintakeinosta, on lainsddddntd perusta koko toiminnalle. Néin ollen on
tarkedd, ettd lain sisdltod tulkitaan ja systematisoidaan — ilman voimassa olevan oikeuden
tutkimista ei voida havaita sddntelyn mahdollisia puutteita tai kehittdmistarpeita. Toisaalta
lainoppi valikoitui tutkimuksen metodiksi pitkdlti myos siitd syysté, ettd aiheen tutkiminen
muita metodeja hyddyntden olisi hyvin vaikea toteuttaa. Kyse on osin salaisesta ja arkaluon-
toisesta toiminnasta, jolloin esimerkiksi empiirisen tutkimuksen tekeminen tai kvalitatiivi-

sen metodin kayttod tutkimuksessa olisi luultavasti osoittautunut haastavaksi.

Tutkimuksessa kéytettdavit lahteet koostuvat pddosin lainsdddanndsta, lain esitdisti seké oi-
keuskirjallisuudesta. Lisdksi otan huomioon Euroopan ihmisoikeustuomioistuimen (EIT)
ratkaisukdytdnnon ja sen vaikutukset kansalliseen lainsédddéntoon. Myos Poliisihallituksen
kertomus sisdministeriolle poliisin salaisesta tiedonhankinnasta ja sen valvonnasta on kes-
keinen ldhde. Kertomukset sisdltavit poliisin tuottamaa tietoa liittyen tiedonhankintaan ja
sen valvontaan, ja ndhddkseni on tirkeéa ottaa tutkimuksessa huomioon poliisin ndkdkulma

tietoldhdetoiminnan kéyton koskiessa nimenomaan poliisin tyota.

Tietoldhdetoiminnasta sédédetdédn poliisilain 5 luvussa, pakkokeinolain 10 luvussa seké val-
tioneuvoston asetuksessa esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta.
Niin ollen keskityn pddasiassa ndiden lakien sdédnnoksien sisdltoon. Tarkempia madrayksia
tietoldhdetoiminnan jirjestamisestd seki tietoldhdetoimintaan liittyvistd menettelyistd an-

netaan Poliisihallituksen méérdayksessa poliisin salaisen tiedonhankinnan jérjestdmisestd,

19 Kolehmainen 2015, 2.



kdytostd ja valvonnasta, jonka tietoldhdetoimintaa koskeva osio on salainen. Tamin Polii-
sihallituksen méérayksen sekd sen tietoldhdetoimintaa mairittivin osuuden tavoitteina on
yhdenmukaistaa poliisilakiin ja pakkokeinolakiin perustuvat tiedonsaantioikeudet, salaisten

tiedonhankinta- ja pakkokeinojen kiyttd, valvonta ja raportointi.?’
1.5 Tutkielman rakenne

Seuraavassa alaluvussa tuon esille tutkimuksessa kéytettdvat keskeisimmat kisitteet. Tar-
kastelen téssd tutkimuksessa poliisin tietoldhdetoimintaa, joka luokitellaan poliisilain 5 lu-
vun 1 §:n 1 momentissa salaiseksi tiedonhankintakeinoksi ja pakkokeinolain 10 luvun 1 §:n
1 momentissa salaiseksi pakkokeinoksi. Tamén vuoksi kisittelen luvussa 2 sitd, mité salai-
set tiedonhankintakeinot ja salaiset pakkokeinot ylipd4tdén ovat, miten ne eroavat toisistaan
ja millaisissa tilanteissa niitd on mahdollista kdyttda. Lisdksi tarkastelen salaisella tiedon-
hankinnalla ja salaisilla pakkokeinoilla kertynyttd yliméérdistd tietoa ja sen hévittdmista
seké salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kayttdmistd koskevaa il-

maisukieltoa.

Luvussa 3 siirryn tarkastelemaan poliisin tietolahdetoimintaa ja valvottua ldpilaskua, joita
késitelldén poliisilain 5 luvussa ja pakkokeinolain 10 luvussa Tiefoldhdetoiminta ja valvottu
ldpilasku -otsikon alla. Tuon aluksi esille poliisin kaikkea toimintaa ohjaavien periaatteiden
merkityksen tietoldhdetoiminnassa. Tdmén jdlkeen siirryn pohtimaan, kuinka merkittdva
osa tietoldhdetoiminta on poliisin tiedonhankintaa ja rikosten ennaltachkéisyd. Kayn lipi,
mité tietoldhdetoiminnalla ja tietoldhteen ohjatulla kdytolla tarkoitetaan ja mitkd ovat tieto-
ldhdetoiminnan kdyton edellytykset. Tdmin jdlkeen nostan esille perus- ja ihmisoikeuksien
toteutumisen tietoldhdetoiminnassa, silld etenkin yksityisyydensuojan toteutumisen osalta
tietoldhdetoimintaan voi liittyd ongelmia. Pyrin tarkastelemaan perus- ja ihmisoikeuksia
kuitenkin lépi tutkielman niin tietoldhteen kuin tiedonhankinnan kohteen nékokulmista, silld
perus- ja ihmisoikeuksiin liittyvit kysymykset nousevat esiin jatkuvasti tietoldhdetoimintaa

tarkastellessa.

20 Poliisihallituksen kertomus sisdministeridlle 2021, 37-38.



Tarkastelen kolmannessa luvussa my0s valvottua lépilaskua koskevia sdddoksid seka sitd,
mité laissa sdddetdan rikosten tekemisestd ja jarjestdytyneen rikollisryhmén toimintaan osal-
listumisesta tietoldhdetoiminnan aikana. Viimeisend nostan esille tietoldhdetoiminnan val-
vonnan. Kisittelen sitd, miten tietoldhdetoiminnan valvonta tilld hetkelld toteutuu Suo-

messa ja millaisia kysymyksié ja ongelmia valvontaan liittyy.

Luvussa 4 tuon esiin tietoldhdetoiminnan turvallisuuteen liittyvid kysymyksid; miti riskejé
tietoldhteend toimimiseen liittyy ja milld tavoin voimassa oleva lainsédadénto vaikuttaa tie-
toldhteen turvallisuuteen. Tarkastelen tietoldhdetoiminnan rekisterdintid ja kirjaamista kos-
kevaa sdintelyd, henkil6tietojen kisittelyd tietoldhdetoiminnassa, salaisen pakkokeinon ja
salaisen tiedonhankinnan kiytostd ilmoittamista, tietoldhteen asemaa oikeudenkiynnissa,
poliisille asetettua velvollisuutta pitdd huolta tietoldhteen turvallisuudesta sekd todistajan-

suojeluohjelmaa.

Luvussa 5 esittelen tutkimuksen johtopdétokset ja yhteenvedon seké tietoldhdetoimintaan

liittyvat mahdolliset jatkotutkimusaiheet.

1.7 Tutkimuksen keskeisimmit Kisitteet

1.7.1 Salaiset pakkokeinot ja salaiset tiedonhankintakeinot

Salaisista pakkokeinoista sdddetddn pakkokeinolain 10 luvussa, jonka 1 §:n 1 momentin
mukaan salaisilla pakkokeinoilla tarkoitetaan telekuuntelua, tietojen hankkimista telekuun-
telun sijasta, televalvontaa, tukiasematietojen hankkimista, suunnitelmallista tarkkailua,
peiteltyd tiedonhankintaa, teknistéd tarkkailua, teleosoitteen tai telepéételaitteen yksilGtieto-

jen hankkimista, peitetoimintaa, valeostoa, tietoldhdetoimintaa ja valvottu lépilaskua.

Salaisten pakkokeinojen erityispiirre on se, ettd niitd on mahdollista kiyttdd salassa niiden
kohteilta (pakkokeinolaki 10 luku 1 § 1 momentti). Salaisista pakkokeinoista erityisen tekee

myos se, ettd niilld puututaan usein ihmisten yksityiseldmaan, kotirauhaan ja luottamuksel-



lisen viestin suojaan — siis hyvin perustavanlaatuisiin oikeuksiin. Salaisia pakkokeinoja kay-
tettdessd joudutaankin tekemiin punnintaa perus- ja ihmisoikeuksien suojan ja rikostorjun-

nan tehokkuusvaatimuksien vélilld.?!

Salaisiksi tiedonhankintakeinoiksi luetaan poliisilain 5 luvun 1 §:n 1 momentin mukaan sa-
mat keinot kuin edelld kuvatut salaiset pakkokeinot. Kdyton edellytykset ovat salaisten pak-
kokeinojen ja salaisten tiedonhankintakeinojen eroavaisuus: salaisten pakkokeinojen kiyton
yleisend edellytyksend on oletus siité, ettd kiytolld saadaan rikoksen selvittdmiseksi tarvit-
tavia tietoja, kun taas salaisia tiedonhankintakeinoja voidaan kayttia, jos niilld voidaan olet-
taa saatavan tarvittavia tietoja rikoksen estdmiseksi tai paljastamiseksi taikka vaaran torju-
miseksi (pakkokeinolaki 10 luku 2 § 1 momentti; poliisilaki 5 luku 2 § 1 momentti). Salais-
ten tiedonhankintakeinojen kéyton edellytykset ovat siis siind mielessé laajemmat kuin sa-
laisten pakkokeinojen kdyton edellytykset, ettd niitd voidaan kdyttdi jo ennen kuin rikos on

tapahtunut.

1.7.2 Tietoldhde ja tietolihdetoiminta

Tutkielmani keskeisimmait késitteet ovat tietolédhde ja tietoldhdetoiminta. Tietoldhdettd voi-
daan kutsua myo6s esimerkiksi tiedottajaksi, vinkkimieheksi tai kontaktiksi — puhekielessa
tietoldhteisiin viitataan usein myds sanoilla vasikka ja rotta. Tédssd tutkimuksessa kéytetdan

sanaa tietoldhde.

Tietoldhdetoiminta on pakkokeinolain 10 luvun 39 §:n 1 momentin mukaan muuta kuin
satunnaista, luottamuksellista tietojen vastaanottamista poliisin tai muun viranomaisen ul-
kopuoliselta henkildltd. 1.10.2023 voimaan tulleessa pakkokeinolain muutoksessa tietoldh-
detoiminnan mééritelméin on lisdtty, ettd tietojen tulee olla merkityksellisid rikoksen sel-
vittamiseksi (laki pakkokeinojen muuttamisesta 10 luku 39 §). Méaritelméa haluttiin muut-
taa, silld rikosten selvittdmistd voidaan pitdd pakkokeinolain mukaisen tietolihdetoiminnan

tarkoituksena. Lisdksi momentin aiemmassa sanamuodossa oli virhe: siind viitattiin tieto-

2l Fredman ym. 2020, 1059.
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lahdetoiminnan liittyvén virheellisesti pakkokeinolain 1 luvun 1 §:44n, jonka mukaan pak-
kokeinojen kéyttoon ja niiden kdyton edellytyksiin sovelletaan pakkokeinolakia, jos muu-

alla laissa ei saddetd toisin.?>

Poliisilain tietoldhdetoimintaa koskevien sdddosten sisdltd on yhtendinen pakkokeinolain
tietoldhdetoimintaa koskevien sddddsten kanssa, mutta kuten aiemmin on mainittu, poliisi-
lain nojalla salaisia tiedonhankintakeinoja voidaan kiyttdd laajemmin kuin pakkokeino-
laissa madriteltyja salaisia pakkokeinoja. Tdma koskee myos tietoldhdetoiminnan sdadok-
sid. Pakkokeinolain 10 luvun 39 §:n 1 momentin mukaan tictoldhdetoiminta on rikoksen
selvittamiseksi merkityksellisten tietojen vastaanottamista, kun taas poliisilain 5 luvun 40
§:n 1 momentin mukaan kyse on poliisin tehtdvien hoitamiseksi merkityksellisten tietojen
vastaanottamisesta. Poliisin tehtdvid ovat poliisilain 1 luvun 1 §:n 1 momentin mukaan oi-
keus- ja yhteiskuntajérjestyksen turvaaminen, kansallisen turvallisuuden suojaaminen, ylei-
sen jdrjestyksen ja turvallisuuden ylldpitdminen seki rikosten ennalta estdminen, paljasta-
minen, selvittiminen ja syyteharkintaan saattaminen. Niin ollen poliisilaissa maariteltya
tietoldhdetoimintaa voidaan kéiyttdd myos rikosten ennalta estdmisessd. Se, kumpaa lakia
tietoldhdetoiminnassa sovelletaan, riippuu siis siitd, onko tutkittavasta rikoksesta kidynnis-
tetty esitutkinta. Jos esitutkinta on kédynnistetty ja tietoldhdetoiminnalla pyritddn selvitté-
madn rikos, sovelletaan pakkokeinolain pykélid. Jos taas esitutkintaa ei ole kdynnistetty ja
tietoldhdetoiminnalla pyritddn saamaan tietoa rikoksen ennalta estdmiseksi tai paljasta-

miseksi, sovelletaan poliisilain pykilid.?

Tietoldhdetoiminnalla viitataan poliisin ja tietoldhteen vililld olevaan jatkuvaan suhteeseen
— yksittdisten tietojen antaminen poliisille ei siis timédn mukaan tiyté tietoldhdetoiminnan
médritelmad. Kéytdnnossid tietoldhdetoiminnan sddntelyssd ei ole médritelty sitd, milloin
kyse on satunnaisen tiedon antamisesta ja milloin kyse on toistuvasta tiedottamisesta. Tie-
toldhdetoiminnasta puhuttaessa haasteita tuottaa néin ollen niinkin perustavanlaatuinen ky-

symys, ettd ketd ylipddtdan voidaan pitdd tietoldhteend.

Tulkintani mukaan henkild voidaan luokitella poliisin tietoldhteeksi siind vaiheessa, kun

tietojen antaminen on jollain tavalla jatkuvaa. Poliisille voi antaa vihjeitd kuka tahansa esi-

22 HE 217/2022, s. 56.
23 HE 222/2010 vp, s. 314.

11



merkiksi ldhettdmaéll4 tietoja poliisin vihjesdhkdpostiin tai kertomalla kadulla poliisille nidh-
neensd rikoksen. Tallaisessa menettelyssé ei kuitenkaan ole kyse tietoldhdetoiminnasta, eika
vihjeitd antavaa henkilod tarvitse rekisterdida tietoléhteeksi. Tulkintani mukaan tietoldhde-

toiminnassa keskeisti on siis aktiivinen vuorovaikutus poliisin ja tiedonantajan vélilla.

1.7.3 Valvottu ldpilasku

Valvotulla ldpilaskulla tarkoitetaan pakkokeinolain 10 luvun 41 §:n 1 momentin mukaan
sitd, ettd tekeilld olevaan rikokseen osallisten henkildiden tunnistamiseksi tai tekeilld olevaa
rikosta vakavamman rikoksen tai laajemman rikoskokonaisuuden selvittimiseksi poliisi voi
siirtdd puuttumista tai olla kokonaan puuttumatta esineen, aineen tai omaisuuden kuljetuk-
seen tai muuhun toimitukseen. Poliisilain 5 luvun 43 §:n mukaan poliisi voi siirtdd puuttu-
mista tai olla puuttumatta téllaiseen rikokseen osallisten henkildiden tunnistamiseksi tai te-
keilld olevaa rikosta vakavamman rikoksen tai laajemman rikoskokonaisuuden estdmiseksi.
Poliisilaki antaa siis poliisille toimivallan suorittaa valvottu ldpilasku rikoksen ennalta esté-
miseksi, kun pakkokeinolain nojalla valvottu ldpilasku voidaan suorittaa rikoksen selvitta-
miseksi. Ero pakkokeinolain ja poliisilain vililld on siis sama kuin tietoldhdetoiminnan

osalta: poliisilaki antaa mahdollisuuden kéyttdd keinoa jo ennen kuin rikos on tapahtunut.

Poliisilain 5 luvun 43 §:n 2 momentin mukaan valvottua lipilaskua voidaan kéyttda, jos silla
pyritddn estdiméén sellainen rikos, josta ankarin mahdollinen rangaistus on vahintién nelja
vuotta vankeutta. Pakkokeinolain 10 luvun 41 §:n 2 momentin mukaan valvottua lipilaskua
voidaan kayttdd, kun epdilldén rikosta, josta sdddetty ankarin mahdollinen rangaistus on véa-
hintdin neljd vuotta vankeutta. Léipilaskua tulee my0s voida valvoa ja tarpeen vaatiessa sii-
hen tulee voida puuttua. Kenenkéén henki, terveys tai vapaus ei saa vaarantua merkittavasti
toimenpiteen johdosta, eikd toimenpiteestd saa atheutua huomattavaa ympéristd-, omaisuus-
tai varallisuusvahingon vaaraa. (Poliisilaki 5 luku 43 §:n 2 momentti; pakkokeinolaki 10

luku 41 §:n 2 momentti.)

12



2. SALAISET TIEDONHANKITNAKEINOT JA SALAISET
PAKKOKEINOT

2.1 Salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen miirittely

Kasittelen salaisia tiedonhankintakeinoja ja salaisia pakkokeinoja koskevaa lainsdddéantoa
osin limittéin, silld nditd koskevat sdéddokset ovat keskendén hyvin samankaltaisia. Salaisista
tiedonhankintakeinoista sédddetéédn poliisilain 5 luvussa, ja niilld tarkoitetaan tiedonhankin-
nan kohteelta salassa pidettdvié tiedonhankintakeinoja, joita kdyttdmalld pyritdén estimiin
tai paljastamaan rikoksia tai torjumaan vaaraa. Salaisilla pakkokeinoilla taas viitataan esi-
tutkinnassa kaytettiviin pakkokeinoihin, joita esitutkintaviranomaisella tai esitutkintavirka-

miehelld on oikeus kayttdd (pakkokeinolaki 10 luku 1 § 2 momentti).

Salaiset pakkokeinot voidaan jakaa kolmeen ryhmién: telepakkokeinot, tarkkailutyyppiset
keinot ja erityiset salaiset pakkokeinot. Telepakkokeinoihin lukeutuvat esimerkiksi tele-
kuuntelu ja televalvonta, tarkkailutyyppisiin keinoihin taas muun muassa suunnitelmallinen
tarkkailu ja tekninen tarkkailu. Erityisiné salaisina pakkokeinoina taas voidaan pitdi peite-

toimintaa, valeostoa, tietolihteen ohjattua kiyttdd ja valvottua lipilaskua.*

Salaisista pakkokeinoista sdddetidin pakkokeinolain 10 luvussa ja salaisista tiedonhankinta-
keinoista poliisilain 5 luvussa. Salaisista pakkokeinoista ja salaisista tiedonhankintakei-
noista sdddetddn myds valtioneuvoston asetuksessa esitutkinnasta, pakkokeinoista ja salai-
sesta tiedonhankinnasta, jonka 3 luvussa sdddetdédn muun muassa tietoldhdetoiminnan kir-
jaamisesta, tietoldhteen ohjatusta kiytostd laadittavan pdytikirjan sisdllostd sekd tietoldh-
teelle maksettavan palkkion pééttdmisestd. Lisdksi salaisia tiedonhankintakeinoja koskien
on annettu Poliisihallituksen méaardys (POL2018-11889) poliisin salaisen tiedonhankinnan

jarjestdmisestd, kdytostd ja valvonnasta.

Seka poliisilaissa ettd pakkokeinolaissa lakien soveltamisala koskee telekuuntelua, tietojen
hankkimista telekuuntelun sijasta, televalvontaa, tukiasematietojen hankkimista, suunnitel-
mallista tarkkailua, peiteltyd tiedonhankintaa, teknisté tarkkailua eli teknisté kuuntelua, tek-

nisté katselua, teknistd seurantaa ja teknisté laitetarkkailua, teleosoitteen tai telepéételaitteen

24 Fredman ym. 2020, 1058-1059.
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yksilotietojen hankkimista, peitetoimintaa, valeostoa, tietoldhdetoimintaa ja valvotun lépi-
laskun kayttdmistd (pakkokeinolaki 10 luku 1 § 1 momentti; poliisilaki 5 luku 1 § 1 mo-
mentti). Kdytannossi salaisilla tiedonhankintakeinoilla ja salaisilla pakkokeinoilla viitataan

siis samantyyppiseen toimintaan, mutta kdyton edellytykset eroavat toisistaan.

Usein isommissa rikoskokonaisuuksissa rikoksen estdminen ja paljastaminen hieman se-
koittuvat keskenddn, kun tehdidén monenlaista selvitystyotd samaan aikaan: osassa tapahtu-
mista on kyse rikoksen selvittdmisesti, joissain rikoksen paljastamisesta ja toisissa taas ri-
koksen estimisestd. Toisaalta voi kdydd my0s niin, ettd rikoksen estimisen tai paljastamisen
vuoksi aloitettu salainen tiedonhankinta muuttuukin rikoksen selvittimiseksi. On kuitenkin
huomattava, ettd pakkokeinolaissa miiriteltyjen salaisten pakkokeinojen kéytto tulee erot-
taa poliisilaissa madritellystd tiedonhankinnasta. Tamé ero tulee ndhda myos lakeja sovel-

lettaessa.>

2.2 Salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kiyton edelly-

tykset

Euroopan ihmisoikeustuomioistuin on antanut varsin paljon ratkaisuja koskien salaisia pak-
kokeinoja ja sen ratkaisukdytdnnolld onkin merkittdvd asema salaisten pakkokeinojen koh-
teena olevien henkildiden perus- ja ihmisoikeuksien toteutumisessa. Tuomioistuimen rat-
kaisukdytdnnossd on korostettu erityisesti laillisuusperiaatetta. Koska salaisilla pakkokei-
noilla puututaan perus- ja ihmisoikeuksiin, edellytykset niiden kayttoon ja kayttotavat tulee
midritelld lainsdddinndssi erityisen tismillisesti.® Tamin vuoksi kansallisessa lainsidén-

ndssd painotetaankin salaisten pakkokeinojen kdyton edellytyksié.

Salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen kiyton edellytykset poikkeavat
hieman toisistaan. Pakkokeinolain 10 luvun 2 §:n 1 momentissa sdddetddn, ettd salaisten
pakkokeinojen kéytto edellyttdd, ettd kdytolld voidaan olettaa saatavan tarvittavia tietoja ri-
koksen selvittdmiseksi. Poliisilain 5 luvun 2 §:n 1 momentin mukaan salaisia tiedonhankin-
takeinoja taas voidaan kiyttdd, jos voidaan olettaa, ettd niilld saadaan rikoksen estimisen
tai paljastamisen tai vaaran torjumisen kannalta tarpeellisia tietoja. Salaisia pakkokeinoja

voidaan siis kdytdnnossd soveltaa vasta siind vaiheessa, halutaan tietoja jo esitutkinnassa

25 Fredman ym. 2020, 1065-1066.
26 K. esim. Kennedy v. Yhdistynyt kuningaskunta 18.5.2010.
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olevasta rikoksesta. Salaisia tiedonhankintakeinoja kdytettdessd rikoksesta ei tarvitse olla
kdynnissi esitutkintaa, vaan niiden kdyton perusteeksi riittdd pyrkimys estdé rikos ennalta,

paljastaa rikos tai torjua vaaraa.

Salaisia pakkokeinoja ei ole tarkoitus kdyttdd ensisijaisena keinona hankkia tietoja, vaan
niiden kéyttamiselle tulee olla korkeampi kynnys kuin muiden tiedonhankintakeinojen kayt-
tadmiseen. Jotta salaisia pakkokeinoja voidaan kéyttda, tulee voida olettaa, ettd salaisen pak-
kokeinon kaytolld on merkittdvé vaikutus rikoksen selvidmiselle. Témén edellytyksen kat-
sotaan koskevan yleisesti kaikkia salaisia pakkokeinoja eiké vain niité, joiden edellytyksissi
se erikseen mainitaan.?’ Salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen kiy-
tolle on asetettu toissijaisuuden vaatimus, eli niitd voidaan kayttdd vain, jos rikoksen selvit-
tdmiseen ja estimiseen ei voida kiyttii vihemmin puuttuvia tutkintamenetelmii.?® Nike-
mykseni mukaan korkea kynnys kéyttda salaisia pakkokeinoja on tdrkeéa erityisesti tiedon-
hankinnan kohteen oikeusturvan ndkdkulmasta. Koska salaisia pakkokeinoja kdytetdan ni-
menomaan salassa niiden kohteelta, on niiden kéytolle asetettava painavampia edellytyksia

kuin muiden tiedonhankintakeinojen kéytolle.

Salaisten pakkokeinojen kdyttd voisi tulla kyseeseen esimerkiksi silloin, kun rikoksen sel-
vidmiseksi merkittdvaa tietoa ei voida saada muutoin kuin tietoteknisia laitteita, kuten tele-
kuuntelulaitteita hyodyntdmaélld. Myos tietoldhdetoiminnassa on se erityisyys, ettd sen
avulla voidaan saada sellaista tietoa, jota ei muulla tiedonhankinnalla juurikaan saada. Tél-
laista tietoa ovat esimerkiksi tiedot rikostrendeistd tai jirjestaytyneiden rikollisryhmien vé-

lisistd suhteista ja jénnitteisti.?’

Seké pakkokeinolain 10 luvun 2 §:n 2 momentissa ettd poliisilain 5 luvun 2 §:n 2 momen-
tissa sdddetddn, ettd telekuuntelua, tietojen hankkimista telekuuntelun sijasta, suunnitelmal-
lista tarkkailua, teknistd kuuntelua, teknistd katselua, henkilon teknistd seurantaa, teknista
laitetarkkailua, peitetoimintaa, valeostoa, tietoldhteen ohjattua kayttoa ja valvottua lépilas-
kua voidaan kéyttdd ainoastaan silloin, kun voidaan olettaa, etté niilld on erittdin tirked mer-

kitys rikoksen selvittdmiselle. Jotta peitetoimintaa tai valeostoa voidaan kayttdd (pakkokei-

2THE 222/2010 vp, s. 121-122.
28 Fredman ym. 2020, 1060-1061.
2 Poliisihallituksen kertomus sisdministeridlle 2021, 32.
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nolaissa mainitaan lisdksi myos asuntokuuntelun kéytto), sen tulee olla valttdméatonta rikok-
sen selvittimiseksi. Poikkeuksen néihin edellytyksiin tuo pakkokeinolain 10 luvun 8 §:n
sdddos, jonka mukaan esitutkintaviranomainen voi saada luvan hankkia rikoksesta jo tuo-
mitun henkilon hallussa olevan tai oletuksen mukaan muuten kiyttdmin teleosoitteen tai
telepddtelaitteen sijaintitiedon, jos hdnen on syyté epéilld pakoilevan tai muuten vélttivéin
esitutkintaa tai oikeudenkdyntid. Salaisten pakkokeinojen kaytto tulee lopettaa ennen kuin
paitoksessd mainittu méiérdaika paittyy, jos kiyton tarkoitus on saavutettu tai jos sen kéy-

tolle ei ole endd edellytyksid (pakkokeinolaki 10 luku 2 -3 momentit).

Salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen kédyton edellytykset on asetettu
korkealle, silld niitd kdytettdessd voidaan puuttua ihmisten perusoikeuksien kannalta kes-
keisiin asioihin, kuten yksityiseldmén, kotirauhan ja luottamuksellisen viestin suojaan.
Tasta syystd salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen sééntelyssé koros-
tuu perus- ja thmisoikeusndkdkulma. Perus- ja ihmisoikeuksien suoja joudutaan kuitenkin
tavallaan asettamaan vastakkain rikostorjunnan tehokkuusvaatimuksien kanssa; jotta rikok-
sista saadaan mahdollisimman paljon ja tehokkaasti tietoa, on kiytettdva keinoja, joilla toi-
saalta saatetaan puuttua perus- ja ihmisoikeuksiin.>? Perus- ja ihmisoikeuksiin puuttumisen
vuoksi salaisten pakkokeinojen kdyton edellytyksissd on kuitenkin keskeistd se, ettd niité
kéytetddn vain, jos vdhemman puuttuvien tutkintamenetelmien kéytto ei riitd rikosten sel-

vittdmiseen.’!

Salaisten pakkokeinojen kayttdmistd harkittaessa on siis arvioitava sitd, voidaanko rikosta
selvittdd ensisijaisesti muilla keinoilla, ja voidaanko olettaa, ettd salaisen pakkokeinon kéy-
tolld on huomattava vaikutus rikoksen selvidmiselle. Liséksi salaisten pakkokeinojen ja sa-
laisten tiedonhankintakeinojen kéytdssd on aina huomioitava ja turvattava kaikkien toimin-
nan osapuolten perus- ja thmisoikeuksien toteutuminen. Késittelen niihin liittyvid kysymyk-

sid tarkemmin luvussa 3.4.

Kuten edelld todettiin, salaisten pakkokeinojen kdyton erityislaatuisena piirteend on se, ettd
niitd kdytetdén salassa niiden kohteelta. Salaisia pakkokeinoja kéyttdmailld voidaan saada

usein hyvin arkaluontoistakin, yksityiseliméa koskevaa ja myos rikoksen selvittimisen kan-

30 HE 222/2010 vp, s. 113.
3UHE 222/2010 vp, s. 113.
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nalta siihen liittymétontd, ylimééraista tietoa. Koska rikoksesta epdiltya ei kuitenkaan salai-
sia pakkokeinoja kaytettdessd pakoteta puhumaan itseddn vastaan tai paljastamaan itsestdin
tietoja, taikka muuten painosteta edistiméddn oman syyllisyytensd selvittimistd, salaisten
pakkokeinojen kiyttd ei riko itsekriminointisuojaa.? Seuraavaksi tarkastelen tarkemmin
tatd salaisilla pakkokeinoilla ja salaisilla tiedonhankintakeinoilla kertynyttd ylimaardista tie-

toa ja sen kayttdmistad ja havittdmista.

2.3 Salaisilla pakkokeinoilla ja salaisilla tiedonhankintakeinoilla kertyneen yli-

méiriisen tiedon kiyttiminen ja hivittiminen

Viranomaisen suorittamien toimenpiteiden yhteydessd syntyy niin kutsuttua ylimééraistéd
tietoa. Yliméadriiselld tiedolla tarkoitetaan tietoa, joka ei liity suoranaisesti selvitettdvain
rikokseen ja on jonkinlaista muuta tietoa kuin mitd viranomaisen toimenpiteen tavoitteena
oli saada.*® My®s salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kiiyton aikana
kertyy usein my0s muuta kuin perusterikokseen liittyvia tietoa. Perusterikoksella tarkoite-
taan sitd rikosta, jonka selvittimistd varten on annettu lupa kiyttii salaisia pakkokeinoja.>*
Liséksi salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kdyton aikana voi il-
metd uusia rikosepdilyji, joista viranomaiset eivit olleet aiemmin tietoisia. Se, mitd toimin-
nan myotéd saadulla ylimdérdiselld tiedolla tehddédn — miten tietoa kdytetddn ja miten tiedot
hévitetddn — onkin yksi keskeinen salaisiin tiedonhankintakeinoihin ja salaisiin pakkokei-
noihin liittyvd kysymys. Yliméaérdista koskevan tiedon séédntely on tirkedd asianomistajien
oikeusturvan, rikoksesta epdiltyjen yhdenvertaisuuden seki oikeusjdrjestelmin ennakoita-

vuuden vuoksi.>?

Yksityiseldmin suojasta sdddetdén perustuslain (731/1999) 10 §:ssd. Sdddoksen 1 momen-
tin mukaan jokaisen yksityiseldma, kunnia ja kotirauha on turvattu ja kirjeen, puhelun ja
muun luottamuksellisen viestin salaisuus on loukkaamaton. Salaiset pakkokeinot voivat
kuitenkin tuottaa esimerkiksi sellaista tietoa, jossa tulee ilmi puhelun tai muun luottamuk-

sellisen viestin siséltd. Lailla voidaan sddtda valttamattomista rajoituksista viestin salaisuu-

32 Ks. esim. Bykov v. Venijd 10.3.2009.
33 Fredman ym. 2020, 1174,

3 HE 87/2022 vp, s. 30.

35 Tkonen 2019, 814.
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teen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkin-
nassa, oikeudenkdynnissé, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana sekd
tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka

vakavasti uhkaa kansallista turvallisuutta (perustuslaki 10 § 4 momentti).

Perustuslain 10 §:n 1 momentin kanssa yhtenevésti myos Euroopan ihmisoikeussopimuksen
8 artiklan 1 kohdan mukaan jokaisella on oikeus yksityis- ja perhe-eldamén, kodin ja kirjeen-
vaihdon kunnioitukseen. § artiklan 2 kohdan nojalla viranomaisilla on kuitenkin oikeus
puuttua tdhén lain salliessa ja kun se on demokraattisessa yhteiskunnassa valttiméatonta kan-
sallisen ja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi. Poliisi voi lain
nojalla tietyin edellytyksin esimerkiksi kuunnella rikoksesta epiillyn puheluita, jolloin tie-

toa oletettavasti voi kertyd muustakin kuin perusterikoksesta (pakkokeinolaki 10 luku 3 §).

Pakkokeinolaissa ja poliisilaissa sdddetddn ylimidrdisen tiedon kéyttdmisestd. Ylimadrai-
selld tiedolla tarkoitetaan tietoa, jota on saatu telekuuntelulla, televalvonnalla, tukiasema-
tietojen hankkimisella ja tekniselld tarkkailulla, ja joka ei liity rikokseen tai joka koskee
jotain muuta rikosta kuin sitd, jonka tutkintaa varten lupa tai pddtdés on alun perin annettu
(pakkokeinolaki 10 luku 55 §; poliisilaki 5 luku 53 §). Ylimédaraiseksi tiedoksi lasketaan siis
kaikki sellainen edelld mainittuja salaisia tiedonhankintakeinoja tai salaisia pakkokeinoja
kaytettdessd 1lmi tuleva tieto, joka ei liity perusterikokseen. Yliméaéardisti tiedolla ei tarkoi-
teta sellaista tietoa, joka on saatu lainvastaisesti esimerkiksi rikkomalla kuuntelukieltoa.
Kyseessd on nimenomaan lainmukaisen toimenpiteen yhteydessd saadusta tiedosta, jonka

selvittimisti toimenpiteelld ei alun perin tavoiteltu.>

Jos salaisia tiedonhankintakeinoja tai salaisia pakkokeinoja kéytettdessd saadaan tietoa ri-
koksesta, jonka tutkinnassa olisi saatu kayttda kyseistd keinoa, voidaan tétd tietoa hyddyntda
rikoksen selvittimisessd. Ylimaardista tietoa on mahdollista kiyttdd myos silloin, kun voi-
daan olettaa, ettd tiedon kidyttdmiselld on erittdin tdrked merkitys rikoksen selvittimisen
kannalta ja kun rikoksesta sdddetty ankarin rangaistus on véhintddn kolme vuotta vankeutta
tai jos rikoksessa on kyse jarjestdytyneen rikollisryhmin toimintaan osallistumisesta, pa-
hoinpitelystd, kuolemantuottamuksesta, torkedstd vammantuottamuksesta, tappeluun osal-

listumisesta, vaaran aiheuttamisesta, heitteillepanosta, torkeédstd kotirauhan rikkomisesta,

36 Fredman ym. 2020, 1174-1175.

18



vapaudenriistosta, lapsikaappauksesta, laittomasta uhkauksesta, pakottamisesta, kiristyk-
sestd tai yleisvaarallisen rikoksen valmistelusta. (Pakkokeinolaki 10 luku 56 § 1-2 momen-
tit; poliisilaki 5 luku 54 § 1-2 momentit.) 1.10.2023 voimaan tulleen lakimuutoksen myoti
edelld kuvattujen rikosten liséksi yliméaraisti tietoa voidaan kdyttdd, jos kyseessd on lah-
juksen antaminen tai lahjuksen ottaminen, lahjominen elinkeinotoiminnassa tai lahjuksen
ottaminen elinkeinotoiminnassa, virkasalaisuuden rikkominen, virka-aseman vaarinkaytta-
minen tai huumausainerikos (laki pakkokeinojen muuttamisesta 10 luku 56 §; laki poliisi-

lain muuttamisesta 5 luku 54 §).

Ylimadrdistd tietoa saa my0Os kdyttdd aina rikoksen estdmiseksi sekéd hengelle, terveydelle
tai vapaudelle aiheutuvan merkittdvan vaaran tai huomattavan ymparist6-, omaisuus- tai
varallisuusvahingon estdmiseksi. Lisdksi tietoa voidaan kayttad syyttomyyttd tukevana sel-
vityksend sekd poliisin, Tullin tai Rajavartiolaitoksen toiminnan suuntaamiseksi. (Pakko-
keinolaki 10 luku 56 § 4-5 momentit; poliisilaki 5 luku 54 § 4-5 momentit.) Ylimaardisen
tiedon kaytolld poliisin toimien suuntaamiseksi viitataan tiedon vililliseen hyddyntdmiseen,
jolloin tietoa ei kéytetd ndyttona tai todistusaineistona tai tiedonhankintakeinon kdyton pe-
rusteena. Tiedon hyddyntdminen poliisin toiminnan suuntaamiseksi voi siis liittyd esimer-
kiksi esitutkinnan aloittamiskynnyksen selvittdmiseen, esitutkinnan suuntaamiseen, rikok-
sen estdmiseen, rikoksen paljastamiseen tai analyysitoimintaan. Téllaiseen kayttoon ylimaa-

riistd tietoa voidaan hyddyntid myos vihiisten rikosten osalta.’’

Normaalisti ylimédriiset tiedot tulee havittii, kun asia on ratkaistu lainvoimaisesti tai jitetty
sillensd (pakkokeinolaki 10 luku 57 § 1 momentti). Kun kyse on edella lueteltuihin rikoksiin
liittyvistd tiedoista, niitd ei ole pakko havittdd, vaan ne voidaan sdilyttia ja tallettaa. Tieto
voidaan sdilyttdd myos siind tapauksessa, jos se on tarpeen rikoslain (1889/39) 15 luvun 10
§:ssé tarkoitetun rikoksen, eli torkedn rikoksen ilmoittamatta jattimisen estimiseksi. (Pak-
kokeinolaki 10 luku 57 § 1-2 momentit; poliisilaki 5 luku 55 § 2 momentti.) Jos tietoja ei
hévitetd, ne tulee sdilyttdd viiden vuoden ajan siitd, kun asia on ratkaistu lainvoimaisesti tai
jétetty sillensd (pakkokeinolaki 10 luku 57 § 1 momentti). 1.10.2023 voimaan tuli pakko-
keinolakiin tehty lisdys, jonka mukaan tieto voidaan epiillyn suostumuksella hévittidd jo
ennen 1 momentissa tarkoitettua ajankohtaa, jos kyse on ylimaaréisesta tiedosta, joka ei liity

rikokseen tai jonka sisdltod ei ole saatu selville (laki pakkokeinolain muuttamisesta 10 luku

3T HE 224/2010 vp, s. 134.
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57 § 2 momentti). Poliisilain 5 luvun 55 §:n 1 momentin mukaan taas salaisella tiedonhan-
kintakeinolla saatu tieto tulee havittda valittomasti sen jdlkeen, kun on kdynyt ilmi, ettei

tietoa tarvita rikoksen estdmiseen, paljastamiseen tai selvittdmiseen tai vaaran torjumiseksi.

Vaikka ylimaardisen tiedon kertymisestd ei sdddetd lainsdddannossa tietoldhdetoiminnan
osalta, myos sen aikana poliisin tietoon voi tulla asioita, jotka eivit liity millddn tavalla
rikoksiin tai yleiseen rikollisuustilanteeseen. Koska tietoléhdetoiminta on pitkélti ihmisten
vilistd vuorovaikutusta, on luonnollista, ettd keskusteluissa tulee ilmi tietoja esimerkiksi
henkil6iden vélisistd ihmissuhteista ja muista yksityiseldmaén tiedoista. Tassé ei kuitenkaan
ole kyse varsinaisen ylimédrdisen tiedon kertymisestd. Kuten edelld mainittu, yliméariiselld
tiedolla tarkoitetaan tietoa, joka ei liity rikokseen tai joka koskee muuta rikosta kuin siti,
jonka tutkintaa varten lupa tai padtos on annettu (pakkokeinolaki 10 luku 55 §). Poliisilain
5 luvun 40 §: 1 momentissa médritellyssi tietoldhdetoiminnassa taas vastaanotetaan merki-
tyksellisié tietoja rikosten ennalta estimiseksi, paljastamiseksi ja selvittdmiseksi poliisin ja
muun viranomaisen ulkopuoliselta henkiloltd. Tietoldhdetoiminnassa ei siis valttimatta
hankita tietoja jonkin ennalta miéritellyn rikoksen selvittimiseksi, vaan tietoa voidaan
saada myos esimerkiksi yleisestd rikollisuustilanteesta, jolloin toiminnan aikana kertyneet
tiedot eivit varsinaisesti ole pakkokeinolain 10 luvun 55 §:n mééritelméin mukaisia ylimai-

rdisii tietoja.

2.4 Salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kayttoa kos-

keva ilmaisukielto

Salaisia pakkokeinoja tai salaisia tiedonhankintakeinoja kdytettdessa voidaan joissain tilan-
teissa joutua kdyttdmadn ulkopuolisten henkildiden apua. Jos esimerkiksi tiedetdén, ettd
huumausainerikoksesta epdilty henkilé on sopinut huumausaineen ostajan kanssa tapaami-
sen taloyhtion lukittuun kellariin, ja titd varten kellariin halutaan asentaa teknistd kuuntelua
ja teknistd katselua varten kuuntelulaitteet ja kamerat, voidaan joutua pyytdmaéin taloyhtion
huollosta vastaavalta henkil6ltd palvelusta. Télloin tilanteessa auttanut sivullinen henkild
voi saada sellaisia tietoja, joiden ilmaiseminen voisi vaarantaa salaisen tiedonhankintakei-

non tai salaisen pakkokeinon kiyton seki poliisin taktisia tai teknisii menetelmi.*®

38 Fredman ym. 2020, 1167.
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Jotta sivullinen ei vilitd saamiaan tietoja eteenpdin, voidaan henkil6lle antaa ilmaisukielto.
Salaisen pakkokeinon kdyton osalta pidittamiseen oikeutettu virkamies voi tarkeésta tutkin-
nallisesta syysté antaa tillaisen kiellon sivulliselle henkil6lle, jos henkild on tehtdvénsa tai
asemansa vuoksi avustanut tai hdnti on pyydetty avustamaan pakkokeinon kéytossa (pak-
kokeinolaki 10 luku 49 § 1 momentti). Salaista tiedonhankintaa koskeva ilmaisukielto taas
sisdltda pidattamiseen oikeutetulle poliisimiehelle tai suojelupoliisin padllystoon kuuluvalle
poliisimiehelle oikeuden kieltdd sivullista ilmaisemasta tietoja tarkeéstd rikoksen estimi-
seen tai paljastamiseen liittyvastd syystd, jos sivullinen on tehtdvénsa tai asemansa vuoksi
avustanut salaisen tiedonhankintakeinon kdyton toteuttamisessa tai hianté on pyydetty avus-
tamaan siind (poliisilaki 5 luku 48 § 1 momentti). Jos siis sivullinen henkil6 avustaa salais-
ten pakkokeinojen tai salaisten tiedonhankintakeinojen kaytdssd ja henkilon tietoon tulee
taten seikkoja ndiden keinojen kiytostd, poliisi voi kieltdd sivullista ilmaisemasta néité tie-
toja kenellekdin. Ilmaisukieltoa ei voida antaa henkil6lle, joka sattumalta havaitsee salaisen
pakkokeinon tai salaisen tiedonhankintakeinon kayttod, vaan nimenomaan sellaiselle hen-

kilolle, joka on avustanut toiminnassa.

Ilmaisukiellon tarkoituksena on suojata salaisen tiedonhankintakeinon tai salaisen pakko-
keinon paljastumista sek turvata poliisin taktisten ja teknisten menetelmien salassapito.*
IImaisukielto voidaan antaa enintdén vuodeksi kerrallaan ja se tulee antaa kirjallisena (pak-
kokeinolaki 10 luku 49 § 2 momentti; poliisilaki 5 luku 48 § 2 momentti). [Imaisukieltoon
liittyy myds julkisuuslain (laki viranomaisen toiminnan julkisuudesta 621/1999) 23 §:n 2
momentti, jonka mukaan asianosainen, hdnen edustajansa tai avustajansa ei saa ilmaista si-
vullisille asianosaisaseman perusteella saatuja salassa pidettdvid tietoja, jotka koskevat
muita kuin asianosaista itseddn. Vaikka ilmaisukielto voidaan antaa enintdén vuodeksi ker-
rallaan, julkisuuslain 23 §:n 2 momentin mukainen salassapitovelvollisuus jatkuu myos

miriajan jilkeen.*

3 Fredman ym. 2020, 1167.
40 HE 222/2010 vp, s. 68.
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3. TIETOLAHDETOIMINTA JA VALVOTTU LAPILASKU

3.1 Poliisin toimintaa ohjaavat periaatteet

Poliisin toimintaa ohjaavat hallinnon oikeusperiaatteet, joista sdddetddn hallintolain
(434/2003) 2 luvun 6 §:ssd. Tietoldhdetoiminnassa on erityisesti huomioitava suhteellisuus-

periaatteen ja luottamuksensuojan periaatteen asettamat rajoitteet toiminnan toteuttamiselle.

Tietoldhdetoiminnan sdédntelyd kohtaan on esitetty kritiikkia siitd, ettd toimintaa ei ole ra-
jattu koskemaan vain tietyn vakavuusasteen rikoksia.*! Tietoldhdetoiminnan voidaan katsoa
rinnastuvan muuhun poliisin suorittamaan salaiseen tiedonhankintaan, kuten peitetoimin-
taan tai suunnitelmalliseen tarkkailuun, joiden kdytt6d on rajattu vain tietyn vakavuusasteen
rikoksiin (poliisilaki 5 luku 28 § 2-3 momentit & 13 § 2-3 momentit; pakkokeinolaki 10
luku 27 § 2-3 momentit; 12 § 2-3 momentit). Taéma herdttdd kysymyksen siitd, miksi juuri
tietoldhdetoimintaa voidaan kiytinnossd kayttda kaikenlaisten rikosten selvittimiseen, pal-
jastamiseen ja ennalta estimiseen, kun muiden salaisten tiedonhankintakeinojen kayttoa

koskevat tarkemmat edellytykset.

Vaikka tietoldhdetoiminnan kayttdmisté ei ole rajattu tietyn tyyppisten rikosten estdmiseen,
paljastamiseen tai selvittimiseen, ei toimintaa voida soveltaa tdysin mielivaltaisesti; suh-
teellisuusperiaatteen mukaisesti viranomaisen toimien on aina oltava oikeasuhtaisia tavoi-
teltuun paamaédraan ndhden (hallintolaki 2 luku 6 §). Poliisin on noudatettava suhteellisuus-
periaatetta kaikessa toiminnassaan, myos tietoldhdetoiminnassa. Tdméa huomioiden voidaan
olettaa, ettd tietoldhteen ohjattu kaytto on lahtokohtaisesti tarkoitettu hyodynnettdvén péa-

osin vakavan ja jéarjestdytyneen rikollisuuden torjumiseksi ja paljastamiseksi.

Tietoldhdetoiminnassa korostuu myds luottamuksensuojan periaate, jonka mukaan yksityi-
sen tulee voida luottaa viranomaistoiminnan oikeellisuuteen ja virheettdmyyteen.*? Tieto-
lahteen tulee siis voida luottaa siihen, ettd poliisin antamat ohjeet ja toimintatavat perustuvat
lakiin. On viranomaisen vastuulla huolehtia siit4, etti tietoldhteen tiedossa on lain asettamat
reunaehdot seké tietoldhteen omat oikeudet ja velvollisuudet toiminnan aikana. Toisaalta

voidaan pohtia, missd menee tietoldhteen oman vastuun rajat. Jos tietoldhde tekisi rikoksen

41 Ks. esim. Metséranta 2015, 222; Mikipid 2009, 594.
2 HE 72/2002 vp, s. 60.
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poliisin kehotuksesta, ja tietoldhde ymmértéisi teon olevan selvésti lainvastainen, ei poliisin

kehottaminen rikoksen tekemiseen voisi poistaa tietoldhteen rikosvastuuta.

Suhteellisuusperiaate ja luottamuksensuojan periaate ovat olennaisia myds tiedonhankinnan
kohteena olevan henkilon ndkdkulmasta. Tiedonhankinnan kohteen tulee voida luottaa sii-
hen, ettd hineen ei kohdisteta salaisia pakkokeinoja tai salaisia tiedonhankintakeinoja, ellei
sitd voida pitdé puolustettavana. My0s se, ettei viranomainen toimi virheellisesti tai vaérin
tietoldhdetoimintaa kéyttdessdin, on yhtd lailla tietoldhteen, poliisin kuin tietoldhdetoimin-

nan kohteena olevan henkilon etu.

3.2 Tietoliihdetoiminta poliisin tiedonhankintakeinona

Poliisin tehtdviin kuuluu poliisilain 1 luvun 1 §:n 1 momentin mukaan turvata oikeus- ja
yhteiskuntajirjestysti, suojata kansallista turvallisuutta, yllapitdd yleistd jérjestystd ja tur-
vallisuutta, seké estdd, paljastaa ja selvittdd rikoksia ja saattaa ne syyteharkintaan. Rikoksen
estdmiselld viitataan toimenpiteisiin, joiden tavoitteena on estdd rikos, rikoksen yritys tai
sen valmistelu, kun voidaan perustellusti olettaa henkilon syyllistyvin rikokseen. Lisdksi
voidaan pyrkid keskeyttdmain jo aloitetun rikoksen tekeminen tai rajoittaa siitd valittomasti
aiheutuvaa vahinkoa tai vaaraa. Rikoksen paljastamisella taas tarkoitetaan sellaisia toimen-
piteitd, joiden tavoitteena on selvittdd, onko esitutkinnan aloittamisella perustetta, kun voi-
daan olettaa, ettd rikos on tehty. (Poliisilaki 5 luku 1 § 2-3 momentit.) Tietoldhdetoimintaa
voidaan pitdd yhtend keinona paljastaa ja selvittdd rikoksia sekd pyrkid ennalta estiméén

niita.

Poliisin tietoldhdetoiminnan kansallisesta kehittdmisestd vastaa keskusrikospoliisi, joka toi-
mii suojelupoliisin tehtdvaaluetta lukuun ottamatta poliisin tietoldhdetoiminnan kansalli-
sena keskuksena (valtioneuvoston asetus esitutkinnasta, pakkokeinoista ja salaisesta tiedon-
hankinnasta 3 luku 17 §). Tietoldhdetoiminta on hyvin keskeinen ja tirked tiedonhankinta-
keino poliisille. Tietoldhdetoiminta tuottaa ajankohtaista ja tdsméllistd tietoa rikoksista ja
rikollisista, minkd vuoksi sitd voidaan pitdéd tehokkaana ja kustannustehokkaana keinona.

Tietoldhdetoiminnan avulla voidaan saada tietoja esimerkiksi henkildiden olinpaikasta niin
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kotimaassa kuin ulkomailla, minka liséksi se voi tuottaa rikoshyddyn poisottamisen kan-
nalta hyddyllisti tietoa.** Tietoldhteiden tiedoilla voikin olla yksittiisten rikosasioiden koh-
dalla jopa ratkaiseva merkitys.* Erityisen merkittévini tietolihdetoiminnan roolia voidaan
pitdd sellaisten rikosten kohdalla, joissa ei ole suoranaista uhria, joka voisi ja jolla olisi mo-
tivaatiota kertoa tapahtuneista rikoksista. Téllaisia rikoksia voivat olla esimerkiksi huu-

mausaineisiin liittyvét rikokset.

Tietoldhdetoiminta, kuten muutkin salaiset tiedonhankintakeinot, on yksi keino puuttua ri-
koksiin ennalta estidvésti. Timén huomioiminen on mielestdni keskeistd, kun puhutaan esi-
merkiksi tietoldhdetoiminnan eettisyydestd tai toimintaan liittyvistd haasteista. Ennalta es-
tdva toiminta on méidritelty yhdeksi poliisin tehtdviksi poliisilain 1 luvun 1 §:n ensimmaéi-
sessd momentissa ja sen merkitysti on korostettu viime vuosina esimerkiksi poliisin strate-
giassa.*’ Ennalta estiviin tydn voikin nihdi olevan yksi tdrkeimmisti poliisin tehtdvisti —
on selvidi, ettd jos poliisilla on mahdollisuus puuttua tilanteisiin jo ennen kuin rikos on ta-

pahtunut, seuraukset ovat vihdisemmat kuin tapahtuneen rikoksen jiljilta.

Tietoldhdetoiminnan avulla saadut tiedot voidaan jakaa kolmeen eri kategoriaan: 1) paljas-
tavaan tai ennalta estdvéén rikostiedustelutietoon, mika ei liity mihink&én k&ynnissi olevaan
esitutkintaan, 2) tietoon, joka liittyy kdynnisséd oleviin esitutkintoihin ja 3) yleisemmalla
tasolla olevaan rikostiedustelutietoon, niin sanottuun tilannekuvatietoon, jota voi olla esi-

merkiksi tieto rikostrendeisti tai jirjestdytyneiden rikollisryhmien vilisisti jinnitteistd.*®
3.3 Tietoliihteen ohjattu kiytto

Lainsdddannossé sdddetddn sekéd tietoldhteen kiytostd ettd tietoldhteen ohjatusta kaytosta.
Poliisilain 5 luvun 40 §:n 2 momentin ja pakkokeinolain 10 luvun 39 §:n 2 momentin mu-
kaan tietoldhteen ohjatusta kaytostd on kyse, kun poliisi pyytdd henkildd toimimaan tieto-

ldhteena.

43 Poliisihallituksen kertomus sisdministeri6lle 2021, 32.

4 Fredman ym. 2020, 1152.

4 Ks. esim. Poliisin strategia 2020-2024, s. 7; Poliisin ennalta estivin tyon strategia 2019-2023, s. 14.
46 poliisihallituksen kertomus sisaministerille 2021, 32.
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Keskeinen ero tietoldhteen ja tietoldhteen ohjatussa kdytdssd on siis se, ettd tietoldhteen
kdytostd puhuttaessa viitataan vain tietojen vastaanottamiseen ja siten passiiviseen toimin-
taan, kun taas tietoldhteen ohjatussa kiyt0ossd kyse on aktiivisesta tietojen hankkimisesta
eikd pelkéstién passiivisesta tietojen vastaanottamisesta. Tietoldhteen ohjatun kdyton edel-
lytyksend on ndin ollen se, ettd poliisi nimenomaisesti pyytdd tietoldhdettd hankkimaan tie-
toa. Jos tietoldhteelld on jo olemassa jokin tieto, ja hdn kertoo sen joko oma-aloitteisesti tai
poliisin kysyessd asiasta, kyse ei ole tietoldhteen ohjatusta kdytosti. Jos tietoldhde arvelee
tai tietdd poliisin olevan kiinnostunut jostain asiasta ja padttad selvittdd asian kertoakseen
siitd poliisille, mutta poliisi ei ole nimenomaisesti pyytanyt tietoldhdettd hankkimaan naité
tietoja, kyse on edelleen passiivisesta tietojen vastaanottamisesta. Viranomainen voi kuiten-
kin hyodyntda toiminnassaan yhta lailla téllaista passiivisella tietoldhdetoiminnalla saatua

tietoa.*’

Passiivisen tietoldhteen ja ohjatun tietoldhteen ero on tuotu lainsdddénndssa selkedsti esiin,
mutta haastavampaa voi olla méaarittdé sitd, milloin henkildsté tulee tietoldhde ja milloin
kyse on yksittéisten tietojen luovuttamisesta tai vinkkien antamisesta. Kuten luvussa 1.7.2
toin esiin, tietoldhdetoiminta edellyttdd nikemykseni mukaan poliisin ja tietoldhteen vilistd
aktiivista vuorovaikutusta. Tietojen antamiselle voidaan siis méérittdd kolme eri tasoa: 1)
yksittdisten tietojen tai vihjeiden antaminen poliisille, jolloin kyse ei ole tietoldhdetoimin-
nasta, 2) passiivinen tietoldhdetoiminta, jolloin poliisi ja tietolihde ovat aktiivisesti vuoro-
vaikutuksessa keskenddn, mutta poliisi ei nimenomaisesti pyydé tietoldhdettd hankkimaan
tiettyjd tietoja ja 3) tietoldhteen ohjattu kéytto, jolloin poliisi pyytdd tietoldhdettd hankki-

maan tiettyjd tietoja ja tietoldhde pyrkii hankkimaan ne.

Poliisi saa pyytdd henkildd hankkimaan tietoja, jos tietoldhde on rekisterdity ja tdmén kat-
sotaan olevan henkilokohtaisilta ominaisuuksiltaan sopiva, tdhén tarkoitukseen hyviksytty
ja suostuvainen toimimaan tietoldhteend. Tietoldhteen hyvéiksymisestd pdattdd tietoldhde-
toiminnan toteuttamisesta vastaava poliisimies (valtioneuvoston asetus esitutkinnasta, pak-

kokeinoista ja salaisesta tiedonhankinnasta 3 luku 13 § 1 momentti).

Henkilokohtaisilta ominaisuuksiltaan sopivalla tarkoitetaan ennen kaikkea sité, ettd henki-

16114 katsotaan olevan asialliset motiivit toimia tietoldhteend. Ei voida pitdéd hyviaksyttavéna,

4THE 222/2010 vp, s. 347.
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ettd henkilo toimii tietoldhteend tavoitellessaan silld esimerkiksi taloudellista hyotyé, valta-
asemaa tai kostoa.*® Toisaalta tietoldhteelle episopivina piirteini voidaan pitdi myds arvaa-
matonta luonnetta, epiluotettavuutta tai kyvyttdmyyttd noudattaa ohjeita. Timadn enempéa
laessa tai lainvalmisteluaineistoissa ei oteta kantaa sithen, millainen henkil6 on ominaisuuk-
siltaan sopiva toimimaan tietoldhteend. Myoskéén sitd, miten tietoldhteen motiivit voidaan
selvittdd, ei ole tuotu ilmi. Ndkemykseni mukaan esimerkiksi kostoa voidaan pitdd mahdol-
lisena motiivina, jos tiedetddn, etté tietoldhde ja tiedonhankinnan kohde eivét tule toimeen
keskenéddn tai jos he ovat toimineet eri rikollisryhmissa. Tietoldhteen motiiveja voidaan sel-
vittda paitsi tietoldhteeltd itseltddn kysymaélld, my0os esimerkiksi aiemmin kertynyttd rikos-

tiedustelutietoa hyodyntamalla.

Tietoldhteend toimimisen tulee olla vapaaehtoista, eiki poliisi saa pyrkid painostamaan hen-
kilod toimimaan tietoldhteend esimerkiksi lupaamalla télle etuja, joita ei voida lain mukaan
todellisuudessa antaa. Poliisin ja tietoldhteen vilinen suhde ei saa muodostua epéasialliseksi
ja epdammattimaiseksi esimerkiksi siten, ettd tietoldhteestd tulee poliisille liian tirked ja
muiden tiedonhankintakeinojen edelle menevi keino.*” Nihdikseni on erityisesti toimintaa

ohjaavan poliisin vastuulla huolehtia siité, ettd suhde tietolédhteeseen pysyy asiallisena.

Toisin kuin muissa salaisissa pakkokeinoissa, tietolihteen ohjattua kiyttda ei ole sidottu
esimerkiksi siihen, kuinka vakavasta rikoksesta on kyse.>® Tietoldhdetoiminta tuottaakin
usein arvokasta tietoa rikoslajista riippumatta.’! Voidaan kuitenkin pohtia, tulisiko tietoléh-
teiden kdyttamisti rajata myos lainsdddidnnolld koskemaan vain tietyn asteisia rikoksia. Na-
kemykseni mukaan tietoldhdetoiminta voidaan rinnastaa pakkokeinolain 10 luvun 27 §:n 1
momentissa ja poliisilain 5 luvun 28 §:n 1 momentissa méériteltyyn peitetoimintaan, jonka
kéyttdmistd on lain tasoisesti rajoitettu. Peitetoiminnalla tarkoitetaan poliisin suorittamaa,
tiettyyn henkildon tai tietyn henkilon toimintaan kohdistuvaa suunnitelmallista tiedonhan-
kintaa kdyttden soluttautumista. Peitetoiminta voidaan siind mielessé rinnastaa tietoldhde-
toimintaan, ettd siind pyritddn hankkimaan tietoja viettdmalld aikaa thmisten kanssa ja kes-

kustelemalla heiddn kanssaan, samoin kuin tietoldhdetoiminnassa. Tastd ndkokulmasta pi-

4 HE 222/2010 vp, s. 347-348.

4 HE 222/2010 vp, s. 347.

0 Fredman ym. 2020, 1153.

31 Poliisihallituksen kertomus sisdministeridlle 2021, 32.
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din aiheellisena sité, ettd my0s tietoldhdetoiminnan kéyttdd voitaisi lailla rajoittaa koske-
maan tietyn vakavuusasteen rikoksia. Toisaalta tietoldhteitd kéytetdén, toisin kuin peitetoi-
minnassa, my0s rikosten ennalta ehkiisemiseen. Ehdoton rajoittaminen tietoldhteiden kiy-
tossa voisi olla ongelmallista juuri rikosten ennalta estivin rikostiedustelutiedon ja yleiselld

tasolla olevan tilannekuvatiedon osalta.

Tietoldhteelle tulee tehda selvéksi, mitkéd ovat hdnen oikeutensa ja velvollisuutensa, ja mita
hén saa lain mukaan tehdd ja mité ei. Keskeisti tietoldhteen ohjatussa kdytdssd on huomi-
oida se, ettd tietoldhde ei saa hankkia tietoja tavalla, joka edellyttdisi viranomaiselle kuulu-
vien toimivaltuuksien kdyttod. Tietoldhteend ei mydskddn saa olla viranomainen; tietoldh-
detoiminnalla tarkoitetaan nimenomaan poliisin ja muun viranomaisen ulkopuoliselta saa-
tavia tietoja. Tietoja ei saa hankkia my0skiin tietoldhteen tai jonkun muun henkilon hengen
tai terveyden vaarantamalla tavalla. (Poliisilaki 5 luku 40 § 3 momentti; pakkokeinolaki 10
luku 39 § 3 momentti.) On kdytdnndssd mahdotonta etukédteen ennustaa, voiko jokin tehtdva
olla riski tietoldhteen tai muun henkilén hengen tai terveyden vaarantumiselle. Vaarallisuu-
den osalta voidaan kuitenkin tehdi tapauskohtaista arviointia ja vaaraa voidaan pyrkid vé-

hentéiméiin esimerkiksi tehtivin aikaisella suojauksella.>

Poliisi ei voi hyodyntdd toiminnassaan tietoldhdettd niin, ettd silld pyrittdisi kiertimaén vi-
ranomaisten toimivaltuuksia koskevia rajoituksia, kuten kotietsinndn suorittamisesta sda-
dettyjd rajoituksia. Poliisi ei saa mydskédédn varustaa tietoldhdettd laitteilla, jotka mahdollis-
tavat kuuntelun tai katselun.>® On siis keskeisti ymmirtii tietolihdetoiminnasta se, ettei

tietoldhde ole viranomainen eiké hanelld néin ollen ole viranomaisille kuuluvia oikeuksia.

Rekisterdidylle tietoldhteelle voidaan maksaa tietojen antamisesta palkkio. Myds rekisteroi-
méttomaélle tietoldhteelle on mahdollista maksaa palkkio perustellusta syysté. (Poliisilaki 5
luku 41 § 2 momentti.) Palkkion suuruudesta tai muista edellytyksista palkkion maksulle ei
saddetd laissa. Tietoldhdetoiminnan toteuttamisesta vastaavan pééllystoon kuuluvan polii-
simiehen esimies tekee padtoksen palkkion maksamisesta (sisdasiainministerion asetus po-
liisin tiedonhankinnan jérjestdmisestd ja valvonnasta 174/2008 13 §). Palkkio ei ole tulove-
rolain (1535/1992) 92 b §:n mukaan veronalaista tuloa, silld kyseessa ei ole palkkaan rin-

nastettava tulo. Jos palkkio olisi veronalaista, se voisi liséiti tietoldhteen paljastumisriskia:

52 Fredman ym. 2020, 1155.
3 HE 222/2010 vp, 5. 348.
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verotukseen liittyy tulojen julkisuus, joten veronalaisuus voisi nédin ollen paljastaa tietoléh-

teen henkildllisyyden ja siten vaarantaa tietolihteen hengen tai terveyden.>*
3.4 Perus- ja ihmisoikeuksien toteutuminen tietoliihdetoiminnassa

Perustuslain 22 §:n mukaan julkisen vallan tulee turvata perusoikeuksien ja ihmisoikeuksien
toteutuminen. Tadma sisdltdd sen, ettd julkisen vallan edustajat eivit itse loukkaa perusoi-
keuksia, sekd sen, ettd he aktiivisilla toimenpiteilld edistdvit perusoikeuksien toteutu-
mista.> Poliisi on yksi merkittivimmistd julkisen vallan kiyttdjisti, joten lainkohta velvoit-

taa myds poliisia.

Perusoikeudet on mééritelty perustuslain 2 luvussa ja niihin lukeutuvat muun muassa yksi-
tyiseldmin suoja ja oikeusturva. Erityisesti nimé kaksi perusoikeutta nousevat esiin, kun
tehddén poliisin toimivaltuuksien ja tiedonhankinnan kohteen oikeuksien vélistd punnintaa.
Kun henkil66n kohdistetaan salaisia tiedonhankintakeinoja tai salaisia pakkokeinoja, hédnen
mahdollisuutensa reagoida ndihin ovat merkittdvisti rajoitetummat verrattuna tilanteisiin,
joissa hdneen kohdistetaan jo tutkinnan alkuvaiheessa tietoon tulevia tiedonhankintakei-
noja.>® Seki yksityisyydensuojaan etti oikeusturvaan liittyvit kysymykset koskettavat siis
erityisesti tiedonhankinnan kohteena olevaa henkil64, silld salaisilla tiedonhankinnalla voi-

daan loukata tdimén yksityisyyttd tai oikeusturvaa.

Salaisella tiedonhankinnalla saatetaan puuttua yksityiseldmén suojaan, joka on perustuslain
2 luvun 10 §:n mukaan yksi perusoikeuksista. Jokaisen yksityiseldma, kunnia ja kotirauha
on turvattu sekd kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaa-
maton. Lailla voidaan kuitenkin séétéé kotirauhan piiriin ulottuvista toimenpiteista, jos se
on vélttimatontd perusoikeuksien turvaamiseksi tai rikosten selvittdmiseksi. Viestin salai-
suuteen liittyvistd rajoituksista voidaan sddtda lailla yksilon tai yhteiskunnan turvallisuutta
tai kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkdynnissi, turvallisuustarkastuk-
sessa, vapaudenmenetyksen aikana, tiedon hankkimiseksi sotilaallisesta toiminnasta tai jos-
tain muusta sellaisesta toiminnasta, joka uhkaa vakavasti kansallista turvallisuutta. (Perus-

tuslaki 10 § 1-4 momentit.)

4 HE 266/2004 vp, s. 36.
55 Fredman ym. 2020, 44.
36 Eduskunnan oikeusasiamiehen kertomus vuodelta 2022, s. 169.
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Jokaisen oikeudesta nauttia yksityis- ja perhe-elimain, kodin ja kirjeenvaihdon kunnioituk-
sesta sdddetdéin myOs Euroopan ithmisoikeussopimuksen 8 artiklan 1 kohdassa. Artiklan 2
kohdan mukaan viranomaisilla ei ole oikeutta puuttua timin oikeuden kéyttdmiseen, paitsi
silloin kun se on lailla sallittua ja se katsotaan vélttimattoméksi kansallisen ja yleisen tur-
vallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, epéjéarjestyksen ja rikollisuuden es-
tamiseksi, terveyden tai moraalin suojaamiseksi taikka muiden henkildiden oikeuksien ja
vapauksien turvaamiseksi. My6s Euroopan unionin perusoikeuskirjan (2000/C 364/01) 7
artiklassa ja kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvélisen yleissopi-
muksen (8/1976) 17 artiklassa sdddetddn jokaisen oikeudesta yksityisyyteen vastaavin sa-

namuodoin kuin perustuslaissa ja Euroopan ihmisoikeussopimuksessa.

Viranomaisella on siis oikeus puuttua perus- ja ihmisoikeuksiin yksityisyydensuojan osalta,
jos tdmén katsotaan olevan vélttimatontd esimerkiksi rikoksen tutkinnan kannalta tai kan-
sallisen turvallisuuden suojaamiseksi. Jos tétd oikeutta sovelletaan tietoldhdetoiminnassa,
se voi olla ongelmallista, silld oikeus puuttua perus- ja ihmisoikeuksiin on nimenomaan
viranomaisella. Jos tietoldhde esimerkiksi hankkii tietoja kotirauhan suojaamassa paikassa,
saatetaan tilloin rikkoa tiedonhankinnan kohteena olevan yksityisyyden suojaa. Kuten
edelld on tuotu esille, tietoldhdetoiminnassa on keskeistd ymmartéa, ettd tietoldhteelld ei ole

viranomaiselle kuuluvia oikeuksia.

Voidaan myos pohtia, voiko yksityisyyttd katsoa loukattavan luottamuksen rikkomisen
kautta. Tietoldhteen tehtdvand on poliisin ohjaamana hyddyntééd suhdetta tiedonhankinnan
kohteeseen timéin tietdmattd, ja pettdd timén luottamus kertomalla poliisille sellaisia tietoja,
joita tiedonhankinnan kohde ei luultavasti haluaisi saattaa viranomaisten tietoon.>’ Yksi-
tyiseldmain suoja sisdltdd vapauden solmia, ylldpitdd ja kehittdd suhteita muihin ihmisiin,
ja luottamuksen rikkominen voi vaikuttaa henkilon haluun tai kykyyn solmia tai kehittda
thmissuhteita. Téstd ndkokulmasta tietoldhdetoiminnassa tapahtuvaa, niin ikdén suunnitel-
tua, luottamuksen rikkomista voi pitii yksityiselimin loukkauksena.>® Luottamuksen pet-
tamisen osalta rajanveto sille, onko kyseessd yksityiseldman loukkaamisesta, on kuitenkin

nidkemykseni mukaan haasteellista.

57 Mikipdi 2009, 581-582.
38 Metsdranta 2015, 179.
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Tietoldhdetoiminnassa tulee huomioida myds itsekriminointisuoja eli myotiavaikuttamatto-
muuden periaate. Tietoldhdettd ei saa hyodyntéda siten, ettd tietoldhteen avulla koetettaisi
saada rikoksesta epdillyltd henkildltd tunnustusta. Jos poliisi esimerkiksi pyytéa tietoléh-
dettd viettimain epiillyn kanssa aikaa ja kyselemain télté rikoksesta, jotta tiltd saataisi tun-
nustus, kyse voi olla itsekriminointisuojan rikkomisesta ja siten oikeudenmukaisen oikeu-

denkdynnin vastaisesta menettelysta.

Itsekriminointisuojalla tarkoitetaan sitd, ettei ketddn saa pakottaa rikossyytettd tutkittacssa
todistamaan itseddin vastaan tai tunnustamaan omaa syyllisyyttddn (kansalaisoikeuksia ja
poliittisia oikeuksia koskeva kansainvilinen yleissopimus 14 artikla 3 g kohta). Rikoksesta
syytetylld ei siis ole velvollisuutta selvittdd omaa syyttomyyttddn siitikdan huolimatta, etta
tapauksesta olisi syyllisyytti tukevaa niyttod.>® EIT:n lausuntojen mukaan tietolihteen
kayttdminen tunnustuksen saamiseksi ei ole hyvéksyttavéa eiki tilld tavoin saatua tunnus-
tusta tule kdyttdd oikeudenkdynnissé todisteena. Jos epdilty ei tunnusta poliisin kuuluste-
luissa, viranomaisten ei tule kdyttdd tunnustuksen saamiseksi vilpillisid keinoja, kuten tie-
toldhdettd. Jos tillaista vilpillisesti saatua tunnustusta tai lausumaa esitetdan oikeudenkéyn-
nissi todisteena, epéillyn valinnanvapautta on heikennetty.®® On siis tirkeds, etti poliisi tie-
dostaa tdmin ja tekee myd0s tietoldhteelle selvéksi, ettei tiedonhankinnan kohteelta tule ko-

ettaa saada tunnustusta esimerkiksi kyselemalla tiltd rikoksen tekemisesta.

Oikeusturvaan liittyvdt kysymykset ovat keskeisid sekéd tiedonhankinnan kohteen oikeuk-
sien ettd oikeudellisen jérjestelmin luotettavuuden kannalta. Oikeusturvan toteutumisesta
on pyritty huolehtimaan muun muassa salaisten tiedonhankintakeinojen ja salaisten pakko-
keinojen valvonnalla.®! Kisittelen tiedonhankinnan kohteen oikeusturvan toteutumista laa-
jemmin luvussa 4.3, silld oikeusturvakysymykset kytkeytyvét paddosin nimenomaan luvussa
késiteltdvddn salaisen tiedonhankinnan ja salaisen pakkokeinon kdytdstd ilmoittamiseen.
Oikeusturvaan liittyvdd oikeutta oikeudenmukaiseen oikeudenkdyntiin tarkastelen luvussa

4.3, jossa kasittelen tietoldhteen asemaa oikeudenkéynnissé.

% Ervo 2003, 3.
0 Allan v. Yhdistynyt Kuningaskunta 5.11.2002.
61 Eduskunnan oikeusasiamiehen kertomus vuodelta 2022, s. 169.
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3.5 Valvottu Lipilasku

Valvottu ldpilasku on yksi salaisista pakkokeinoista ja salaisista tiedonhankintakeinoista.
Valvottu ldpilasku voidaan lukea erityisiin salaisiin pakkokeinoihin, joihin myos tietoldh-
detoiminta kuuluu.®? Sen kiyton tarkoituksena on laajan rikoskokonaisuuden ja siihen osal-
listuneiden tahojen selvittiminen, ja valvottua lépilaskua hyodynnetidinkin etenkin rajat

ylittivin kansainvilisen rikollisuuden selvittimisessi.5

Valvottu ldpilasku on menettely, jonka avulla sallitaan laittomien tai laittomaksi epdiltyjen
lahetysten kulku yhden tai useamman valtion alueella, alueen ldpi tai alueelle viranomaisten
valvonnassa. Valvotun ldpilaskun tarkoituksena on tutkia rikosta ja tunnistaa rikokseen
osalliset henkil6t. (Kansainvélisen jérjestdytyneen rikollisuuden vastainen Yhdistyneiden
Kansakuntien yleissopimus 2 artikla 1 kohta.) Kéytdnnossd valvotulla ldpilaskulla tarkoite-
taan siis sitd, ettd esimerkiksi laittomia tavaraerid tai huumausaine-erid ei viranomaisten
toimesta takavarikoida tai pyséytetd rajalla, vaan niitd valvotaan siihen saakka, ettd ne saa-

puvat oletettuun lopulliseen méirinpéihinsi. My6s poliisi voi osallistua kuljetukseen.®*

Valvotusta ldpilaskusta sdddetddn sekd pakkokeinolain 10 luvussa etté poliisilain 5 luvussa
Tietoldhdetoiminta ja valvottu ldpilasku -otsikon alla. Pakkokeinolain ja poliisilain sdddok-
set eroavat toisistaan siten, ettd pakkokeinolain 10 luvun 41 §:n 1 momentin mukaan l4pi-
laskua voidaan kayttii tekeilld olevaan rikokseen osallisten henkildiden tunnistamiseksi tai
tekeilld olevaa rikosta vakavamman rikoksen tai laajemman rikoskokonaisuuden selvittd-
miseksi, kun taas poliisilain 5 luvun 43 §:n 1 momentin mukaan sitd voidaan kéyttaa tekeilla
olevaan rikokseen osallisten henkildiden tunnistamiseksi taikka tekeilld olevaa rikosta va-
kavamman rikoksen tai laajemman rikoskokonaisuuden estimiseksi. Valvotun ldpilaskun
kiytossd sovelletaan siis pakkokeinolakia tai poliisilakia siitd riippuen, onko kyseessa ri-

koskokonaisuuden selvittiminen vai estdminen.

Valvotusta ldpilaskusta voi paittiad keskusrikospoliisin tai poliisilaitoksen paillikko tai teh-

tdvaan madratty salaiseen tiedonhankintaan erityisesti koulutettu pidittimiseen oikeutettu

62 Fredman ym. 2020, 1058-1059.
63 HE 222/2010 vp, s. 120.
% HE 222/2010 vp, s. 120.
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poliisimies (pakkokeinolaki 10 luku 42 § 1 momentti). Poliisilain 10 luvun 44 §:n 1 mo-
mentin mukaan valvotusta lapilaskusta voi paattad edellisten lisdksi myds suojelupoliisin
paillystoon kuuluva poliisimies. Padtos valvotun lipilaskun suorittamisesta voidaan antaa
enintddn kuukaudeksi kerrallaan. (Pakkokeinolaki 10 luku 42 § 2 momentti; poliisilaki 5
luku 44 § 2 momentit.)

Paatoksessd tulee mainita toimenpiteen perusteena oleva rikos ja sen tekoaika, henkilo,
jonka voidaan olettaa syyllistyvin rikokseen seké ne seikat, joihin henkilodn kohdistuva
epdily perustuu, tiedonhankinnan tavoite ja suunnitelma toteuttamisesta, toimenpiteen koh-
teena oleva kuljetus tai muu toimitus, luvan voimassaoloaika sekd toimenpiteen mahdolliset
rajoitukset ja ehdot (pakkokeinolaki 10 luku 42 § 3 momentti; poliisilaki 5 luku 44 § 3
momentti). On olennaista, etti kaikki pdétokset ja toiminnan vaiheet dokumentoidaan tar-

kasti.®> Niin valvotun lipilaskun kiyttdd voidaan arvioida ja valvoa jilkikiteisesti.

Valvotun ldpilaskun sijaan kohteena olevat esineet tai aineet voidaan myos takavarikoida.
Valvottuun ldpilaskuun liittyy sellaisia riskejd, jotka toiminnassa tulee ehdottomasti huomi-
oida: on esimerkiksi mahdollista, ettd huumausaineiden valvotussa ldpilaskussa kuljetusta
ei voidakaan kontrolloida ja huumausaineet paédtyvit myyntiin ja levitykseen. Aineet tai esi-
neet voivat myos padtyd viranomaisten valvonnassa sellaisille henkil6ille, jotka eivét sithen
mennessd ole vield syyllistyneet rikokseen. Tdméa voidaan luonnollisesti kokea epdoikeu-
denmukaiseksi, kun viranomaisten tehtivini on myds estii rikoksia ennalta.®® Valvottua
lipilaskua ei kuitenkaan kiytetd kevyin perustein. Poliisihallituksen kertomuksessa®’ tode-
taan, ettd valvotun ldpilaskun edellytykset ovat hyvin tiukat, ja sitd voidaan kiyttdd vain,
jos rikostorjunnalliset tavoitteet voidaan saavuttaa jotain lievempdd menetelmid kayttd-
mélld. Tastd syystd poliisi on tehnyt vain muutaman valvotun ldpilaskun sen jilkeen, kun

valvottu ldpilasku vuonna 2014 liséttiin pakkokeinolakiin ja poliisilakiin.
3.6 Rikosten tekeminen tietoléihdetoiminnan aikana

Ohjatulle tietoldhteelle tulee tehdd ennen toiminnan aloittamista selviksi, mitkd hdnen oi-

keutensa ja velvollisuutensa ovat, ja erityisesti mitd hdn lain mukaan saa tehdd ja miti ei

%5 Fredman ym. 2020, 1129.
% Fredman ym. 2020, 1129.
67 Poliisihallituksen kertomus sisdministeridlle 2021, 32-33.
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(pakkokeinolaki 10 luku 39 § 3 momentti; poliisilaki 5 luku 40 § 3 momentti). Laissa ja
lainvalmisteluaineistoissa on jatetty avoimeksi se, mitd mainitut tietoldhteen oikeudet tar-
kalleen ottaen pitavit sisdllddn. Kaytdnnossa tietoldhteen oikeuksilla ja velvollisuuksilla vii-
tataan ainakin siihen, etti tietoldhteelld ei ole toiminnan nojalla minkéanlaista lupaa tai oi-
keutta tehdé rikoksia, ja jos hdn syyllistyy rikokseen, viranomaisten tulee puuttua tdahén.
Poliisin tulee 1dhtokohtaisesti toimia niin, etté tietoldhde ei syyllisty rikoksiin tai ettd tieto-
lihde ei saa toista henkiloa ryhtymiin rikoksiin.®® Tietoldhdetti ei siis saa esimerkiksi ke-
hottaa tekemién rikosta eika tietoldhteelle saa antaa tehtévia, joka edellyttiisi jonkin laitto-
man teon tekemistd. Rikokseen yllyttiminen — toisen tahallaan taivuttaminen tahalliseen
rikokseen tai sen rangaistavaan yritykseen — on myds rikoslain 5 luvun 5 §:n mukaan ran-
gaistavaa, joten poliisilla ei luonnollisesti ole oikeutta kehottaa tietolahdetta rikoksen teke-
miseen. Perustuslain 118 §:n mukaan virkamiehen tulee vastata virkatoimiensa lainmukai-
suudesta, eli poliisi ei voi tehda tietoldhdetoiminnan aikana mitdan sellaista, joka olisi lain-

vastaista.

Lainsdddannossa el erikseen mainita, ettéd tietoldhteelld on rikoksentekokielto, mutta timéa
ei ndhdékseni ole tarpeenmukaista, koska oikeusvaltion periaatteiden mukaan jokaisella val-
tion kansalaisella ja viranomaisilla on yhtildinen velvollisuus noudattaa oikeussiintoji.®
Toisaalta peitetoiminnan osalta pakkokeinolaissa ja poliisilaissa on sddddkset, jolla nimen-
omaisesti kielletddn poliisimiestd tekemdéstd rikosta tai aloitetta rikokseen peitetoimintaa

suorittaessaan (pakkokeinolaki 10 luku 28 § 1 momentti; poliisilaki 5 luku 29 § 1 momentti).

Lainsdddanto ei anna minkddnlaista mahdollisuutta sille, ettd tietoldhteen tekemié rikoksia
tai osallisuutta rikoksiin voitaisi ’’katsoa 1dp1 sormien’’ ikdén kuin palkinnoksi siité, ettd
tietoldhde antaa poliisille tietoja. Kuten edelld mainittiin, olisi 1ht6kohtaisesti oikeusvaltion
periaatteiden vastaista, ettd joidenkin henkildiden rikosten tekemisestd ei koituisi niitd seu-
rauksia, joita muille rikoksentekijbille koituu. Lisdksi, poliisilla on esitutkintalain
(805/2011) 3 luvun 3 §:n 1 momentin mukaan velvollisuus toimittaa esitutkinta, kun on
syytd epdilld, ettd rikos on tehty. Néin ollen poliisilla ei ole mahdollisuutta olla puuttumatta,

jos tdmain tietoon tulee tietoléhteen tekemad rikos.

68 HE 222/2010 vp, s. 348.
6 Jyranki 2003, 249.
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Tietoldhdetoiminnassa voi kuitenkin tulla eteen tilanteita, joissa tietoldhteend toimivan hen-
kilon vdhéisen rikoksen katsominen ldpi sormien voisi edistdéd laajan rikoskokonaisuuden
estdmisté tai paljastamista. Kéytdnnossa téllainen tilanne voisi tulla kyseeseen esimerkiksi
silloin, jos tietoléhdettd olisi jonkun henkilon toimesta pyydetty auttamaan jonkin rikoksen
valmistelussa tai toteuttamisessa, ja tietoldhde kertoisi pyynnosté poliisille. Jos tietoldhteen
osuus rikoksen toteuttamisessa olisi verrattain vdhdinen — hdnen roolinsa olisi esimerkiksi
kuljettaa pieni méadrd huumausaineita paikkaan, jossa séilytettdisi suurempaa huumausaine-
erdd — ja poliisi saisi timén avulla tietoonsa, missd sdilytetddn suurta maardd huumausai-
neita, voisi tietoldhteen suorittama véhdinen rikos kdytdnndssd auttaa poliisia saamaan huu-
mausaineet takavarikkoon ja mahdollisesti paljastamaan vakavan rikoksen. Poliisi ei kui-
tenkaan voi kehottaa tietoldhdettd toimimaan lain vastaisesti, joten vaikka tietolédhteen osal-
lisuus kyseiseen rikokseen voisi hyodyttdé poliisia, edelld kerrotun esimerkin mukaisesti ei

voida menetella.

Toisaalta tietoldhdetoiminnan aikana my®ds tietoldhde itse voi joutua rikoksen uhriksi, ja
poliisilla on mahdollinen rikos tietoon saatuaan velvollisuus kirjata rikoksesta rikosilmoitus
(esitutkintalaki 3 luku 1 § 1 momentti). Jos siis tietoldhde esimerkiksi kertoisi poliisille viet-
tdneensd aikaa rikollisryhmaén jdsenten kanssa ja joutuneensa yhden ryhmén jdsenen pahoin-
pitelemaksi, ja tietoldhteelld olisi timén lisdksi murtunut kési ja mustelmia, poliisi luulta-
vasti katsoisi, ettd tapauksessa on syyta epdilld rikosta ja kdynnistiisi tapahtuneesta esitut-
kinnan. Tietoldhde ei vilttamatta itse haluaisi tehdé asiasta rikosilmoitusta, koska tdma voisi
johtaa siihen, ettd hdnen toimimisensa tietoléhteend voi paljastua. Esitutkinta voidaan kui-
tenkin jattdd toimittamatta tai aloitettu esitutkinta lopettaa vain sellaisen rikoksen johdosta,
josta ei ole odotettavissa ankarampaa rangaistusta kuin sakkoa, ja jota on kokonaisuutena
arvostellen pidettdva ilmeisen vdhdisend, jos asianomistajalla ei ole asiassa vaatimuksia
(esitutkintalaki 3 luku 9 § 1 momentti). Esimerkisséd kuvatussa tapauksessa kyse on pahoin-
pitelystd, josta ankarin mahdollinen rangaistus on kaksi vuotta vankeutta, joten esitutkintaa
el voitaisi jattdd toimittamatta (rikoslaki 21 luku 5 §). Rikosta ei mydskédédn voitaisi pitdd
vihdisend, silla tietoldhteelle on atheutunut vakavia vammoja. Néin ollen esitutkintakynnys

ylittyisi ja poliisin tulisi kirjata asiasta rikosilmoitus.
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Pakkokeinolaissa ja poliisilaissa sdddetdén kuitenkin tiedonhankinnan suojaamisesta. Pak-
kokeinolain 10 luvun 47 §:n 1 momentin mukaan esitutkintaviranomainen saa salaista pak-
kokeinoa kayttiessdédn siirtdd puuttumisen muuhun kuin pakkokeinon perusteena olevaan
rikokseen, jos puuttumisen siirtdmisesté ei atheudu merkittdvad vaaraa kenenkéén hengelle,
terveydelle tai vapaudelle eikd merkittivda huomattavan ymparistd-, omaisuus- tai varalli-
suusvahingon vaaraa. Liséksi edellytetddn, puuttumisen siirtdminen on valttiméatonta pak-
kokeinon kdyton estdmiseksi tai toiminnan tavoitteen turvaamiseksi. Poliisilain 5 luvun 46
§:n 1 momentin mukaan salaista tiedonhankintakeinoa kiyttdessddn esitutkintaviranomai-
nen voi siirtdd rikokseen puuttumista, jos ndma kyseiset edelld luetellut edellytykset taytty-

vat.

Poliisi voi siis siirtdé rikokseen puuttumista, jos siitd ei atheudu merkittdvéa vaaraa ja jos se
on vilttdimétontd tiedonhankinnan paljastumisen uhalla. Timé voi ndkemykseni mukaan
suojata joissain tapauksissa myds tietoldhteen henkildllisyyden paljastumista tiedonhankin-

nan aikana.

Liséksi poliisi, Tulli ja Rajavartiolaitos voivat kayttdd viirid, harhauttavia tai peiteltyja tie-
toja, tehdd ja kayttid vairia, harhauttavia tai peiteltyjd rekisterimerkintdjé sekd valmistaa ja
kayttdd vaarid asiakirjoja, kun se on vilttdméatontd jo toteutetun, kdynnissi olevan tai tule-
vaisuudessa toteutettavan salaisen pakkokeinon kdyton suojaamiseksi tai kdynnissd olevan
tai tulevaisuudessa toteutettavan salaisen tiedonhankintakeinon kidyton suojaamiseksi. Re-
kisterimerkintd tulee oikaista sen jdlkeen, kun suojaamisedellytystd ei endd ole. (Pakkokei-

nolaki 10 luku 47 § 2-3 momentit; poliisilaki 5 luku 46 § 1-2 momentit.)

Jossain tapauksissa voi olla haastavaa méadrittdi rajaa sille, onko tietoldhde tai poliisi osal-
listunut rikoksen tekemiseen. Jos tietoldhdettd kdytetddn esimerkiksi huumausaineiden va-
leostossa, hdnelld on rangaistusvastuu omasta osallisuudestaan. Valeosto méiritellddn hie-
man eri tavoin pakkokeinolaissa ja poliisilaissa: pakkokeinolain 10 luvun 34 §:n 1 momen-
tin mukaan poliisin tekemin ostotarjouksen tai oston tavoitteena on saada poliisin haltuun
tai 10ytdd todiste rikosasiassa, rikoksella saatu hydty taikka esine, aine tai omaisuus, joka
on rikoksella joltakulta viety tai jonka tuomioistuin voi julistaa menetetyksi taikka jonka
avulla voidaan muuten saada selvitysté rikosasiassa. Poliisilain 5 luvun 35 §:n 1 momentissa

maédritellyn valeoston tavoitteena taas on rikoksen estdmiseksi saada poliisin haltuun tai
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10ytaa estettdvadn rikokseen liittyva esine, aine tai omaisuus. Useimmiten valeostoa kayte-
tddn huumausainerikosten selvittdmiseen, jolloin poliisi kohdistaa valeostoja huumausainei-
siin.”®

Vaikka tietoldhde ei saa suorittaa valeostoa, hin saa kuitenkin vélittda tietoja sekd muodos-
taa yhteyden valeoston kohteen ja valeostajan vilille tai tutustuttaa ndma toisiinsa. Téllaisen
valeoston jarjestimisessd onkin ongelmallista se, ettd jos kyse on laittomista tuotteista, ku-
ten huumausaineista, yhteyden luomista huumausaineen myyjén ja valeostajan vilille voi-
daan pitid huumausainerikoksena tai avunantona siihen.”! Tapauksessa voi tulla arvioita-
vaksi my0s se, mika on tietoldhdettd kiyttdneen poliisin osallisuus siihen, etté tietoldhde on
tehnyt rikoksen. Poliisin ja tietoldhteen toiminta ei saa johtaa siihen, ettd tietolihde toimin-
nallaan syyllistyy rikokseen. Kun poliisi kéyttdd muita henkilditd rikosten paljastamisen
apuna, on poliisin 1dhtokohtaisesti toimittava niin, ettei apuna kéytettdvd henkild — tissa

tapauksessa tietoldhde — syyllisty rikoksiin tai saa toista henkild4 ryhtymiin rikoksiin.’?

Nikemykseni mukaan olisi aiheellista pohtia, onko siéntelyd mahdollista muuttaa niin, etta
tietoldhteelld olisi tietyissd tilanteissa mahdollisuus tehdd vihdinen rikos, jos sen katsottaisi
auttavan rikoksen estdmistd, paljastamista tai tutkintaa, ja siitd olisi ennalta sovittu viran-
omaisen kanssa. Téllainen mahdollisuus vdhentdisi epéselvid tilanteita ja mahdollistaisi sen,
tietoldhdettd voitaisi hyodyntda nykyistd laajemmin merkittdvin rikoksen tai rikoskokonai-
suuden estdmisessd, selvittdmisessa tai paljastamisessa. Jotta mahdollisuutta rikoksen teke-
miseen ei kdytettdisi mielivaltaisesti, menettely voisi vaatia esimerkiksi etukdteen haetun

luvan tuomioistuimelta.
3.7 Jarjestaytyneen rikollisryhméan toimintaan osallistuminen

Jarjestaytyneelld rikollisryhmalla tarkoitetaan yhteenliittymédd, joka on vahintdén kolmen
henkilon muodostama, tietyn ajan koossa pysyvé ja rakenteeltaan jdsentynyt, ja joka toimii
yhdessi tehdékseen rikoksia, joista sdddetty enimmadisrangaistus on védhintdin neljd vuotta

vankeutta, taikka 11 luvun 10 §:ssé (kiithottaminen kansanryhméa vastaan) tai 15 luvun 9

70 Poliisihallituksen kertomus sisdministeridlle 2021, 32.
7L HE 222/2010 vp, s. 135 & 348.
72 HE 222/2010 vp, s. 135 & 348.
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§:ssd (oikeudenkaytdssd kuultavan uhkaaminen) tarkoitettuja rikoksia (rikoslaki 6 luku 5 §

2 momentti).

Rikoslain 17 luvun 1 a §:n 1 momentin mukaan rikolliseen jérjestoon kuulumista ei ole
kriminalisoitu, eli pelkka jarjestoon kuuluminen ei sindnsé ole lainvastaista. Rikollisjérjes-
ton toimintaan osallistuminen kuitenkin on laitonta. Osallistumisella toimintaan tarkoitetaan
jatkuvia, aktiivisia ja konkreettisia toimia, eikd yksittdisten tekojen valttdmatta katsota ole-
van varsinaisesti toimintaan osallistumista. Jotta toimintaa voidaan pité4 rangaistavana, sen

tavoitteena tulee olla rikoksen tai rikosten tekeminen.”

Jos rikos on tehty jarjestdytyneen rikollisryhmén jasenend, timi voi olla rangaistuksen ko-
ventamisperuste (rikoslaki 6 luku 5 § 1 momentti). Tietolédhdetoiminnassa on sallittua se,
ettd tietoldhde on tekemisissé rikollisryhmén kanssa, tapaa entuudestaan tuntemiaan henki-
16ité ja keskustelee heidén kanssaan. On siis sallittua, ettd tietoldhde viettdd aikaa rikollis-
ryhmissé, joissa on viettdnyt aikaa jo ennen tietoldhteend toimimista. Tietoldhde ei kuiten-
kaan voi soluttautua poliisin pyynnosti sellaiseen rikollisryhmédn, johon hén ei entuudes-
taan kuulu. Tietoldhde ei siis voi tietojen saamiseksi ryhtyé rikollisryhmén jéseneksi ja sitéd
kautta tutustua sellaisiin rikoksia tekeviin henkil6ihin, joiden kanssa ei ole aiemmin ollut
tekemisissd.”* Tietoldhde ei mydskiin voi osallistua rikollisryhmén toimintaan, koska se on
rangaistavaa. Toimintaan osallistumisen nahdéén tarkoittavan konkreettisia ja jollain tavalla

jatkuvia tekoja, eli yksittéisii tekoja ei vilttimittd vield pidetd aktiivisena osallistumisena.’

Jos tietoldhteen olisi sallittua soluttautua rikollisryhmiin tiedonhankinnan toteuttamiseksi,
toiminta muistuttaisi pakkokeinolain 10 luvun 27 §:ssé ja poliisilain 5 luvun 28 §:ssd méaa-
riteltyd peitetoimintaa. Peitetoiminnassa tiettyyn henkilo6n tai hidnen toimintaansa kohdis-
tetaan suunnitelmallista tiedonhankintaa kdyttdmalld nimenomaan soluttautumista. Peitetoi-
mintaa ei voi tehdd kukaan muu kuin poliisi, joten timén kaltainen menettely on tietoldh-
teend toimivalta henkiloltd kiellettyd. (Pakkokeinolaki 10 luku 27 § 1-2 momentit; poliisi-
laki 5 luku 28 § 1-2 momentit.)

3 HE 183/1999 vp, s. 9.
"4 HE 222/2010 vp, s. 348.
5 HE 183/1999 vp, s. 9.
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Viranomainen ei voi jatkuvasti valvoa tietoldhdettd ja timén tekemisid, jolloin ei tietenkédén
voida olla varmoja siitd, toimiiko tietoldhde tdysin poliisin ohjeiden mukaisesti. Ei siis voida
taata, etteiké tietoldhde toiminnan aikana esimerkiksi tutustuisi uusiin henkildihin tai liit-
tyisi uusiin rikollisryhmiin saadakseen poliisia kiinnostavia tietoja. Sdéntelyn mukaan po-
liisi ei kuitenkaan saa ohjeistaa tietoldhdettd tillaiseen, ja tietoldhteelle tulee tehda selvéksi,
ettd soluttautumisen kaltainen toiminta on tiltd kiellettyd. Jos tietoldhde paattaa itse sdénto-
jen vastaisesti, eikd tuo sitd hintd ohjaavan poliisin tietoisuuteen, vastuu védrin toimimisesta

on tulkintani mukaan tietoldhteelld itselldéin.

3.8 Tietolihdetoiminnan valvonta

Poliisin ylijohtona toimii Poliisihallitus, jonka tehtdvané on poliisin hallintolain (110/1992)
4 §:n 2 momentin mukaan muun muassa suunnitella, kehittdi, johtaa ja valvoa poliisitoi-
mintaa ja sen tukitoimintoja. Poliisin toimintaa valvoo siis Poliisihallitus. Salaisten pakko-
keinojen ja salaisten tiedonhankintakeinojen kiytostd sdddetddn erikseen pakkokeinolaissa
japoliisilaissa. Poliisin salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen kéytt6a
valvovat niitd kéyttdvien yksikoiden paillikot ja Poliisihallitus alaistensa yksikdiden osalta

(pakkokeinolaki 10 luku 65 § 1 momentti; poliisilaki 5 luku 63 § 1 momentti).

Salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen kidyton seuraamiseksi asetetaan
Poliisihallituksen toimesta ryhmad, jonka jdseniksi voidaan maératd Poliisihallituksen, kes-
kusrikospoliisin ja poliisilaitoksen edustajat. Lisdksi ryhmén jdseniksi kutsutaan sisdminis-
terion edustaja, suojelupoliisin edustaja, Rajavartiolaitoksen esikunnan nimedméd Rajavar-
tiolaitoksen edustaja, paddesikunnan nimedma puolustusvoimien edustaja ja Tullin edustaja.
Ryhmin tehtdvina on tehdd seurantaa toiminnasta, yhteistyosté ja koulutuksessa, kisitelld
toiminnassa ja yhteistydssd havaittuja tai laillisuusvalvonnan kannalta tarkeitd seikkoja ja
raportoida niistd Poliisihallitukselle, antaa kehittdmisehdotuksia sekd yhteensovittaa edus-
kunnan oikeusasiamiehelle annettavien kertomusten valmistelua. (Valtioneuvoston asetus

esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta 3 luku 21 §.)

Esitutkintaviranomaisen tulee laatia vuosittainen selvitys salaisista pakkokeinoista, niiden-
suojaamisen kdytOstd ja valvonnasta. Liséksi esitutkintaviranomainen ja suojelupoliisi laa-

tivat vuosittain selvityksen salaisista tiedonhankintakeinoista ja niiden suojaamisen kay-
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tostd ja valvonnasta. Kertomuksista tulee ilmetd muun muassa salaisia pakkokeinoja ja sa-
laisia tiedonhankintakeinoja koskevien pédatosten lukumaééra, niitd koskevien paitosten pe-
rusteina olleet rikokset, salaisen pakkokeinon tai salaisen tiedonhankintakeinon kohteeksi
joutuneiden henkildiden lukumadird, tietoldhteen rekisterdintid koskevien pditosten luku-
madrd, arvio toiminnan merkityksellisyydestd, salaisen pakkokeinon kéytostd ja salaisen
tiedonhankintakeinon kéytostd ilmoittaminen, ylimddrdisen tiedon kiyttiminen seki toi-
minnan yhteydessd havaitut ongelmat, kehittdmistarpeet ja muut merkittavét seikat. Selvi-
tykset tulee toimittaa sisdministeridlle, josta kertomukset toimitetaan edelleen eduskunnan
oikeusasiamiehelle. (Valtioneuvoston asetus esitutkinnasta, pakkokeinoista ja salaisesta tie-

donhankinnasta 3 luku 22 §.)

Poliisihallituksen madrdyksessé poliisin salaisen tiedonhankinnan jarjestimisestd, kaytosta
ja valvonnasta (POL2018-11889) edellytetdin, ettd jokaisen poliisiyksikon péallikon vas-
tuulla on huolehtia siité, ettd tiedonhankinta- ja suojauskeinojen kaytto tarkistetaan vuosit-
tain toiminnan laillisuuden edellytysten osalta, ja ettd valvonnan raportointi Poliisihallituk-
selle on tehty méardyksen mukaisella tavalla. Poliisiyksikot raportoivat vuosittain Poliisi-

hallitukselle keskeiset, mi#ridyksessd méadritellyt valvontatiedot.”

Poliisihallituksen vuosikertomuksessa tuodaan esille muun muassa tilastotietoja kéytetyisti
tiedonhankintamenetelmistd. Vuoden 2021 raportissa tietoldhdetoiminnan todetaan olevan
hyvin tuottava keino, jonka avulla on saatu tietoja henkildiden olinpaikoista, ja tietoa on
saatu tuotettua rikoshyddyn pois ottamiseksi. Lisdksi tietoldhdetoimintaa kuvaillaan tarke-
aksi rikostorjunnan tiedonhankintakeinoksi, joka tuottaa ajankohtaista ja tdsmaéllisté tietoa
rikoksista ja rikollisista.”” Ndmi vuosittaiset kertomukset antavat oikeusasiamiehelle mah-
dollisuuden seurata salaisten tiedonhankintakeinojen kiyttdd yleiselld tasolla.”® Poliisihal-
lituksen mukaan salaisen tiedonhankinnan jirjestiminen, kdytto ja valvonta ovat hyvilla
tasolla ja tarkastuksessa havaitut virheet liittyvit useimmiten kirjausten huolellisuuteen, kir-

jausten méiiriaikojen noudattamiseen ja vihiisesti perustelujen konkretiaan.”

76 Poliisihallituksen kertomus sisdministeridlle 2021, 33.

77 Poliisihallituksen kertomus sisdministerille 2021, 3; 32.

78 Eduskunnan oikeusasiamiehen kertomus vuodelta 2022, s. 172.
7 Poliisihallituksen kertomus sisdministeridlle 2021, 34.
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Poliisihallitus on antanut ohjeen (POL-2019-16223) sisdisestd laillisuusvalvonnasta polii-
sissa.®? Salaisten tiedonhankintakeinojen kiyttd oli yhtend painopistealueena Poliisihalli-
tuksen vuoden 2022 laillisuusvalvontaa koskevassa tarkastussuunnitelmassa. Valvonnan
tarkoituksena on varmistua siitéd, ettd poliisiyksikdiden oma valvonta on riittdvén kattavaa
jatoimivaa. Tietoldhdetoimintaan liittyvien henkil6tietojen késittely oli vuoden 2022 Salpa-
valvonnan erityiskohteena. Salpa on poliisin kdyttdma salaisten pakkokeinojen asiainkésit-
telyjarjestelma. Tarkastuksissa ilmeni, ettd tietoldhdetoiminnassa kdytetdén edelleen usein
oman toimensa ohella toimintaan osallistuvia poliisimiehid, mutta tastd huolimatta esteelli-
syyksiin ja vaarallisiin tyOyhdistelmiin liittyvét riskit tunnistetaan asianmukaisesti. Tarkas-
tuksissa ei todettu Poliisihallituksen méidrdyksen vastaisia menettelyitd. Poliisihallitus on
suorittanut etdvalvontaa Salpa-jdrjestelmédssd, ja toteaa siind tehtyjen havaintojen ja polii-
siyksikoihin suoritettujen laillisuustarkastusten perusteella poliisin salaisten tiedonhankin-
takeinojen kaytossé tehtyjen paitdsten ja vaatimusten tason olevan padosin hyva. Minkdin

tiedonhankintakeinon kiytdssi ei ilmennyt toistuvia virheit, vaan ne olivat yksittiisia.5!

Eduskunnan oikeusasiamiehen kertomuksessa todetaan, ettd vaikka salaista tiedonhankintaa
kayttdvit viranomaiset ovat panostaneet viime vuosina sisdiseen valvontaan ja poliisilaitos-
ten oikeusyksikdiden toiminta on vakiintunut, vie yksikdiden laajentuva toimenkuva toi-
saalta aikaa tarkastustoiminnalta. Salaisten tiedonhankintakeinojen kédyttd on poliisissa vo-
lyymiltaan suurempaa kuin muissa viranomaisissa, minkd vuoksi myo0s sisdinen valvonta

vaatii enemmin resursseja.’

Sisdministerid on antanut ohjeen (SMDno-2020-158) sisdisestd laillisuusvalvonnasta sisé-
ministeridssi ja sen hallinnonalalla.®* Salaisten tiedonhankintakeinojen kiytdn nimenomai-
nen valvonta toteutetaan osana laillisuusvalvontatoimintaa. Eduskunta onkin antanut oi-
keusasiamiehen erityistehtdvéksi suorittaa salaisen tiedonhankinnan laillisuusvalvontaa. Oi-
keusasiamies keskittyy sisdisen valvonnan valvontaan, jossa keskeistd on viranomaisten
oman sisdisen valvonnan toteuttaminen seka péivittdinen esimiestyd. Oikeusasiamies tekee

my®s oma-aloitteisia tarkastuksia.®*

80 Poliisihallituksen kertomus sisidministeridlle 2021, 33.

81 Eduskunnan oikeusasiamiehen kertomus vuodelta 2022, s. 175.
82 Eduskunnan oikeusasiamiehen kertomus vuodelta 2022, 179.

8 Poliisihallituksen kertomus sisdministeriolle 2021, 33.

8 Eduskunnan oikeusasiamies. Salaisen tiedonhankinnan valvonta.
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Vuoden 2021 tarkastuksissa keskityttiin sithen, miten poliisiyksikot ovat jérjestineet oman
valvonnan ja kuinka kattava valvonta on. Poliisiyksikoiltd pyydettiin selvitysté siitd, missa
laajuudessa salaiset tiedonhankintakeinot on tarkastettu, ja millaisia toimenpiteita tarkastus-
havainnot mahdollisesti aiheuttivat. Liséksi salaisten tiedonhankintakeinojen kayttoa val-
vottiin tarkastamalla jadrjestelméén kirjattuja tiedonhankintaa koskevia paitoksid ja vaati-
muksia. Jokainen poliisiyksikko sai ndistd my0s palautteen mukaan lukien tehdyt huomiot

sekid mahdolliset toimenpidesuositukset.

Oikeusasiamiehen suorittama valvonta nihdddn hyvin merkittavaksi tekijaksi sille, ettd yk-
silon oikeusturva voidaan taata salaisten tiedonhankintakeinojen kéytossd. Erityisesti oma-
aloitteisessa valvonnassa voidaan puuttua tilanteisiin, joita tulee eteen esimerkiksi tiedon-
hankintakeinojen kéytostd ilmoittamisessa. Myos EIT:n ratkaisukdytinndssd on painotettu

86 Keskeinen

salaisen tiedonhankinnan riippumattoman jélkikéteisvalvonnan tirkeytta.
haaste oikeusasiamiehen suorittamassa valvonnassa on kuitenkin resurssien puute, eikd oi-
keusasiamiehelld ei ole mahdollisuutta puuttua kaikkiin tutkimista vaativiin tapauksiin.®’
Liséksi tulee huomioida se, ettd oikeusasiamies ei padse seuraamaan kiytdnnon toimintaa,
vaan hén valvoo toimintaa ainoastaan jilkikéteisesti. Oikeusasiamies ei voi mydskéén toi-
mia viranomaisten toiminnan ohjaajana tai asettaa toiminnan rajoja. Oikeusasiamiehelle toi-

mitettavat kertomukset eivit siis sindnsa ratkaise ongelmia, joita valvontaan tai oikeustur-

vaan voi liitty#, vaan tarkoituksena on tdydentii viranomaisten sisiisti valvontaa.®®

Salaisten tiedonhankintakeinojen valvonnasta puhuttaessa on nostettu esille myds mahdol-
lisuus erillisen valvontaelimen perustamisesta. Malli on joissain maissa kiytossa, ja esimer-
kiksi Ruotsissa salaisten tiedonhankintakeinojen kdyton valvonnasta vastaa erillinen toimie-
lin. Tiedonhankintakeinojen maira ja kdyttd on lisddntynyt, joten myos valvontaa tarvitaan
aiempaa enemmiin.® Lisiksi nopea toimintaympériston muutos ja erityisesti tekninen kehi-

tys on tuonut haasteita, joihin seki séintelyn ettii valvonnan tulisi kyeti vastaamaan.”®

85 Poliisihallituksen kertomus sisidministeridlle 2021, 34.

8 Fredman ym. 2020, 1060-1061.

87 Metsiranta 2015, 328.

88 Eduskunnan oikeusasiamiehen kertomus vuodelta 2022, 179; 172.
8 Metséranta 2015, 313.

% Fredman ym. 2020, 1058.
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Jos valvontaa suorittaisi erillinen asiantuntijaelin, silld olisi enemman seké aikaa ettd asian-
tuntemusta suorittaa valvontaa. Néin ollen myds salaisten tiedonhankintakeinojen kaytossa
ilmeneviin haasteisiin olisi mahdollista reagoida nykyistd nopeammin. Liséksi sisdiseen val-
vontaan liittyy aina se riski, etteivdt organisaation jésenet ole halukkaita puuttumaan orga-
nisaation sisélli tapahtuviin virheisiin.! Jos salaisten tiedonhankintakeinojen valvonta olisi

jonkin ulkopuolisen valvontaelimen vastuulla, tillaista riskié ei ilmenisi.

o1 Metsdranta 2015, 313; 327.

42



4. TIETOLAHTEEN TURVALLISUUTEEN VAIKUTTAVAT
TEKIJAT

4.1 Tietoliéihdetoiminnan rekisterdinti ja kirjaaminen

Tietoldhteen tiedot voidaan tallettaa henkilorekisteriin (poliisilaki 5 luku 41 § 1 momentti).
Poliisi saa késitelld tietoldhteen perustietojen lisdksi tietoldhteen kdyttdd ja kdyton valvon-
taa koskevia tietoja sekd tietoldhteen antamien tietojen péddasiallista sisdltod (laki henkil6-

tietojen kasittelysti poliisitoimessa 9 §).

Valtioneuvoston asetuksessa esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta
sdddetddn tietoldhdetoiminnan kirjaamisesta. Asetuksen 3 luvun 14 §:n mukaan tietoldhde-
toiminnasta tulee kirjata osapuolten tunnistetiedot, kertomuksen péaéasiallinen sisélto, yh-
teydenpidon ajankohta, yhteydenottotapa seké palkkion maksu tietoldhteelle, paitsi jos kyse

on Rajavartiolaitoksen tietoldhdetoiminnasta.

Liséksi asetuksessa sdddetédén siitd, millainen poytédkirja kustakin salaisen pakkokeinon tai
salaisen tiedonhankintakeinon kdytostéd tulee laatia. Asetuksen 3 luvun 1 §:n 1 momentin
mukaan salaisen pakkokeinon tai salaisen tiedonhankintakeinon kéyttod esittdneen tai siitd
paittdneen tai hdnen méiirdamanséd esitutkintavirkamiehen tulee salaisen pakkokeinon tai
salaisen tiedonhankintakeinon kdyton lopettamisen jilkeen laatia pdytikirja ilman aihee-

tonta viivytystd, viimeistddn 90 pdivéin kuluessa.

Pakkokeinolain 10 luvun 40 §:n 3 momentissa mééritellddn, mitd tietoldhteen ohjatusta kay-
tostd tulee kirjata. Ensinnékin tietoldhteen ohjatusta kédytdsté tulee tehda paitos kirjallisesti,
ja paatoksessd on mainittava seuraavat seikat: toimenpiteen esittdjd, tiedonhankinnan to-
teuttava yksikko ja sen toteuttamisesta vastaava virkamies, tunnistetiedot tietoldhteesta,
epdilty rikos, tiedonhankinnan tavoite ja toteuttamissuunnitelma, paatoksen voimassaolo-
aika sekd mahdolliset tietoldhteen ohjatun kdyton rajoitukset ja ehdot. Jos olosuhteet muut-
tuvat, paitos tulee tarvittaessa tarkistaa. Kun tietoléhteen ohjattu kéyttd lopetetaan, tistd
tulee tehda kirjallinen pditds. Myds poliisilain 5 luvun 42 §:n 3 momentissa sdddetddn tie-
toldhteen ohjatun kayton kirjaamisesta. Siséltd on pddosin sama kuin edelld esitellyn pak-
kokeinolain luvun 40 §:n 3 momentissa, mutta epéillyn rikoksen sijaan kirjattavaksi seikaksi

mainitaan toimenpiteen peruste.
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Liséksi tietoldhteen ohjatusta kédytostd laadittavaan pdytikirjaan tulee merkiti tietoldhteen
ohjattua kayttod koskevan paitoksen tehnyt virkamies ja pddtoksen antopdivd, toiminnan
keskeiset vaiheet, toiminnan alkamis- ja pddttymisajankohta, palkkion maksu tietoléhteelle,
ohjatusta tietoldhdetoiminnasta vastanneen virkamiehen arvio toiminnan merkityksellisyy-
destd sekéd tietoldhdetoiminnan kéytostd ilmoituksen tekeminen, sen lykkddminen tai syy
ilmoituksen tekeméttd jattdmiseen. (Valtioneuvoston asetus esitutkinnasta, pakkokeinoista

ja salaisesta tiedonhankinnasta 3 luku 15 §.)

Tietoldhteiden rekisterdinti nousi julkiseen keskusteluun, kun paljastui, ettd Helsingin po-
liisilaitoksella on tapahtunut laiminlyonteja tietoléhteiden rekisterdintiin liittyen. Helsingin
hovioikeuden antamassa tiedotteessa’ todetaan, etti Helsingin poliisilaitoksella ei nouda-
tettu tietoldhdetoiminnan sdédntelyn edellyttimééd hyviksymistd, rekisterdimisti ja tietojen
kirjaamista koskevaa menettelyd, eikd raportointivelvollisuus tietoldhdetoiminnasta poliisin

ylijohdolle ollut toteutunut.

Rekisterdintiin liittyy periaatteessa se riski, etti jos poliisin ulkopuolinen henkild paisisi
késiksi tietoldhderekisteriin, timé voisi aiheuttaa tietoldhteen paljastumisen ja siten aiheut-
taa tietoldhteelle hengenvaaran. Tietoldhteen rekisterdinti ja tietoldhdetoiminnassa ilmi tul-
leiden tietojen kirjaaminen on kuitenkin tdrkedd poliisin toiminnan valvomisen ndkodkul-
masta. [lman rekisterdintid poliisi voisi esimerkiksi vaittdd tietoldhteekseen sellaista henki-
164, joka ei todellisuudessa ole toiminut tietoldhteend. Toisaalta myds tietoldhde voisi me-
netelld vilpillisesti ja myyd4 tietojaan useammalle poliisille suurempien palkkioiden toi-
vossa, jos tété ei olisi rekisterdity poliisin rekisteriin. Jos toimintaa ei valvota, on olemassa
riski sille, ettd poliisi voisi olla puuttumatta tietoldhteiden tekemiin rikoksiin tai pyytaa tie-
toldhteitd toimittamaan viranomaiselle kuuluvia tehtivid. Tietoldhdetoiminnan laillisuuden
arviointi jalkikdteen olisi mahdotonta, jos toimintaa ei dokumentoitaisi lainkaan — rekiste-

roinnin keskidssa on siis tietoldhdetoiminnan laillisuus ja sen toteutumisen valvonta.

Lisdksi valtioneuvoston asetuksessa esitutkinnasta, pakkokeinoista ja salaisesta tiedonhan-
kinnasta sdddetddn 3 luvun 12 §:n 2 momentissa, ettd tietoldhteen rekisterdiminen tulee

tehda siten, ettei se vaaranna tietoldhteen henkil6llisyyden salassa pysymistéd. Sitd, miten

92 Helsingin hovioikeuden tiedote 12.3.2021.
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rekisterdinti kdytdnnossé tulee tehdé niin, ettei se aiheuta riskid tietoldhteen henkilollisyy-
den paljastumiselle, ei ole lainsddddanndssa tai lainvalmisteluaineistossa kuvattu. Nahdak-
seni tilla sdadokselld viitataan siihen, ettéd rekisterdinti tehddén vain poliisin omaan rekiste-
riin, jota ei luovuteta poliisin ulkopuolisille henkiléille, ja ettd esimerkiksi tiedonhankinnan
kohde ei pdise tarkastelemaan itsestdén kirjattuja tietoldhdetietoja (laki henkil6tietojen kéa-

sittelysta poliisitoimessa 6 luku 42 § 1 momentti 3-4 kohdat).

Rekisterointid koskevissa sdddoksissa ei oteta kantaa siihen, tuleeko rekisterdinnista ilmoit-
taa tietoldhteelle. Tietoldhteen suostumusta rekisterdintiin ei siis ainakaan lain mukaan tar-
vita, jotta rekisterdinti voidaan tehdd. Toki pakkokeinolain 10 luvun 39 §:n 2 momentin ja
poliisilain 5 luvun 40 §:n 2 momentin mukaan tietoléhteen tulee olla suostunut tiedonhan-
kintaan, minkd voidaan periaatteessa katsoa siséltdvan suostumuksen myo0s tietoldhdetoi-
mintaan kuuluvaan rekisterdintiin — jos henkil6 suostuu toimimaan tietoldhteend, oletetta-
vasti hdn my0s hyviksyy toimintaa ohjaavat sddnndt. Pakkokeinolain 10 luvun 39 §:n 3
momentin ja poliisilain 5 luvun 40 §:n 3 momentin mukaan ohjatulle tietoldhteelle tulee
my0s tehdi selviksi hianen oikeutensa ja velvollisuutensa, joten kiytdnngssé toiminnan reu-
naehdot rekisterdintipakko mukaan lukien luultavasti kerrotaan tietoléhteelle. Ndkemykseni
mukaan rekisterdimisen ilmoittamisesta tietoldhteelle voisi kuitenkin olla asianmukaista
sadtad laissa, jotta tietoldhdetoiminnan kdytannot olisivat nykyistd yhtendisemmat ja selke-

ammat.

Valtioneuvoston asetuksessa esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta
3 luvun 15 §:ssd madritellddn tarkemmin se, mitd pdytdkirjaan tulee pakkokeinolaissa ja
poliisilaissa méériteltyjen tietojen lisdksi merkitd, kun tiedonhankintakeinona on ollut tie-
toldhteen ohjattu kéyttd. Poytékirjaan on kirjattava tietoldhteen ohjattua kiytt6d koskevan
paitoksen tehnyt virkamies ja pddtoksen antopdivd, toiminnan keskeiset vaiheet, toiminnan
alkamis- ja paittymisajankohta, palkkion maksu tietoldhteelle sekd ohjatusta tietoldhdetoi-
minnasta vastanneen virkamiehen arvio toiminnan merkityksellisyydestd. Nédiden liséksi
poytékirjaan tulee kirjata se, kun salaisen pakkokeinon tai salaisen tiedonhankintakeinon
kéytostd ilmoitetaan epdillylle tai kun ilmoittamista lykatdén, taikka syy sille, ettd ilmoitusta

el tehda.
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4.2 Henkilotietojen kisittely tietolihdetoiminnassa

Poliisi joutuu tehtivissdin kisittelemiin ithmisten henkil6tietoja. HenkilGtietojen kisitte-
lystd poliisitoimessa sdddettiin aiemman samannimisen lain tilalle kokonaan wuusi,
10.5.2019 voimaan tullut laki henkildtietojen késittelyssd poliisitoimessa (616/2019). Ta-
voitteena lainsddddannon uudistamisessa oli, ettd poliisin tehtdvien suorittamiseksi tarpeel-
listen henkil6tietojen kisittelyd koskeva lainsdadinto vastaisi EU:n tietosuojalainsdddannon
vaatimuksia. My0s poliisin toimintaympéristdssd viime vuosien aikana tapahtuneet muu-
tokset, kuten tietoverkkorikollisuuden kasvu, ovat aiheuttaneet tiedonkasittelytarpeita, jotka

liittyvit erityisesti henkildtietojen kisittelyyn rikosten ennalta estimiseksi.”

Poliisi saa késitelld pakkokeinolain 10 luvun 39 §:ssé tai poliisilain 5 luvun 40 §:ssé tarkoi-
tetun tietoldhteend toimivan henkilon 4 §:ssé tarkoitettujen perustietojen lisdksi tietoléhteen
kayttod ja toiminnan valvontaa koskevia tietoja seki tietoldhteeltd saatujen tietojen pédasi-
allista sisaltod (laki henkildtietojen késittelysti poliisitoimessa 2 luku 9 §). 4 §:ssd mééritel-
tyjd henkilGtietoja ovat muun muassa nimi, henkilétunnus, sukupuoli, didinkieli, koti- ja
asuinpaikka sekd ammatti ja koulutus. Hallituksen esityksessd ehdotettua lakipykaldd jou-
duttiin tarkentamaan perustuslakivaliokunnan lausunnon vaatimuksesta, silld alkuperéisessa
lakiehdotuksessa ei eritelty, mitd tietoja henkildstd on tarkoitus késitelld. Saéntelya tdyden-

nettiin, jotta lakiehdotus voitiin kisitell tavallisen lain si4tdmisjirjestyksessi.”*

Tietoldhdetoimintaan liittyvistd tiedoista poliisilla on siis oikeus késitelld tietoldhteend toi-
mivan henkilon perustietoja, tietoldhteen kéyttdd ja sen valvontaa koskevia tietoja seka tie-
toldhteeltd saatujen tietojen sisédltod. Sdannds mahdollistaa myos tietoldhteen antamien tie-
tojen varmistamiseen liittyvien tietojen kasittelyn, mika on tietoldhteen kiyton ja valvonnan
kannalta tarpeellista. Ndihin tietoihin voi kuulua esimerkiksi eri jarjestelmien sisaltamat tie-

dot, joita kisitellin tietolihteen ilmoittaman henkilon henkildllisyyden varmistamiseksi.”

Rikosasioiden tietosuojalain (laki henkilGtietojen késittelystd rikosasioissa ja kansallisen
turvallisuuden ylldpitdmisen yhteydessd 1054/2018) 23 §:ssd sdddetdédn rekisterdidyn tar-

kastusoikeudesta. Pykédldn mukaan jokaisella on oikeus saada rekisterinpitdjalté tieto siitd,

9 HE 242/2018 vp, s. 49-51.
% PeVL 51/2018 vp — HE 242/2018 vp, s. 12.
5 HE 242/2018 vp, s. 73.
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kasitelladnko hantd koskevia henkilGtietoja. Jos henkildn tietoja kdsitellddn, on hanelld oi-
keus saada tietoonsa ndma tietyt pykéldssd madritellyt tiedot, kuten kisiteltdvat henkilotie-
dot ja kaikki tietojen alkuperésti kaytettdvissd olevat tiedot, kisittelyn tarkoitukset ja oi-
keusperuste sekd vastaanottajat tai vastaanottajaryhmdt, joille rekisterdidyn henkil6tietoja
on luovutettu. Téstd poiketen rekisterdidylld henkil6lla ei ole tarkastusoikeutta tietoldhde-
tietoihin eikd sellaisiin henkilGtietoihin, jotka on saatu kéyttdmalld poliisilain 5 luvun ja
pakkokeinolain 10 luvun mukaisia tiedonhankintamenetelmii (laki henkil6tietojen kisitte-
lysté poliisitoimessa 6 luku 42 § 1 momentti 3-4 kohdat). Tiedonhankinnan kohteella ei siis
ole oikeutta tarkistaa tietoldhdetietoja tai tietoldhdetoiminnan aikana keréttyja itsedén kos-

kevia henkilGtietoja, vaikka ne olisi kirjattu poliisin rekisteriin.

Rekisterdidyn tarkastusoikeuden rajoittaminen tietoldhdetietojen osalta on perusteltu halli-
tuksen esityksessa silld, ettd tietojen paljastuminen voisi johtaa vaaratilanteisiin, luottamus-
suhteiden menettdmiseen tai menetelmien paljastumiseen. Lisdksi tietojen paljastuminen
voisi aiheuttaa haittaa rikosten ehkéisemiselle, selvittdmiselle ja yleisen jarjestyksen tai tur-
vallisuuden yll4pitdmiselle.”® Tité asianosaisen tiedonsaantioikeutta voidaan rajoittaa julki-
suuslain (laki viranomaisen toiminnan julkisuudesta 621/1999) 11 §:n 2 momentin 2 kohdan
nojalla; asianosaisella, hdnen edustajallaan ja avustajallaan ei ole ennen tutkinnan lopetta-
mista oikeutta saada viranomaiselta hinen asiansa kisittelyyn mahdollisesti vaikuttanutta

tietoa, jos tiedon antaminen aiheuttaisi haittaa asian selvittamiselle.

Tietoldhteen turvallisuuden kannalta on tirkedd, ettd tiedonhankinnan kohteella ei ole oi-
keutta tarkistaa tietoldhdetietoja, vaikka ne koskisivatkin héntd itsedédn. Jos tiedonhankinnan
kohde saisi tarkastaa, mité tietoldhdetietoja hénestid on poliisille kerrottu, hin voisi saada
tietoonsa, kuka on vilittinyt tiedot poliisille. Tdma taas voisi aiheuttaa tietoldhteen hengelle
tai terveydelle vaaran, jos tiedonhankinnan kohde paittiisi esimerkiksi kostaa tietoldhteelle
tietojen vilittimisestd viranomaiselle. Lisdksi tietojen paljastuminen voisi vaikuttaa epa-
edullisesti rikosten ehkédisemiseen ja selvittimiseen, ja se voisi vaarantaa yleistd turvalli-
suutta. Ndin ollen on tulkintani mukaan perusteltua, ettd tiedonhankinnan kohteen oikeutta

saada tarkastella itseddn koskevia henkil6tietoja on lailla rajoitettu.

% HE 242/2018 vp, s. 102-103.
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4.3 Salaisen pakkokeinon ja salaisen tiedonhankinnan kiiytosti ilmoittaminen

Pakkokeinolain 10 luvun 60 §:ssd sdddetdéin salaisen pakkokeinon kiytostd ilmoittamisesta.
Jos epdiltyyn on kohdistettu telekuuntelua, tietojen hankkimista telekuuntelun sijasta, tele-
valvontaa, suunnitelmallista tarkkailua, peiteltyd tiedonhankintaa, teknistd tarkkailua tai
valvottua ldpilaskua, on hénelle ilmoitettava téstd kirjallisesti viipymattd sen jalkeen, kun
asia on saatettu syyttdjan harkittavaksi, tai kun esitutkinta on muuten paitetty tai se on kes-
keytetty. 1.10.2023 voimaan tulleessa muutoksessa lakiin liséttiin, ettd ilmoitus tulee tehda
myos, jos epdillyn tavoittamiseksi on hankittu sijaintitietoja (laki pakkokeinolain muutta-
misesta 10 luku 60 §). Pakkokeinon kéytostd tulee ilmoittaa epdillylle viimeistddn vuoden
kuluttua siitd, kun pakkokeinon kiytté on lopetettu. Jos taas epdiltyyn kohdistetut pakko-
keinot ovat olleet peitetoimintaa, valeostoa tai tietoldhteen ohjattua kdyttoa, tille on ilmoi-
tettava ilman aiheetonta viivytysté kirjallisesti heti sen jélkeen, kun asia on saatettu syytté-

jén harkittavaksi. (Pakkokeinolaki 10 luku 60 § 1-2 momentit.)

Epdillyn oikeudessa saada tietdd hdneen kohdistuneista salaisista pakkokeinoista on kyse
henkilon oikeusturvasta ja oikeudesta oikeudenmukaiseen oikeudenkdyntiin. Perustuslain

21 §:ssé sdddetidn oikeusturvasta seuraavanlaisesti:

Jokaisella on oikeus saada asiansa késitellyksi asianmukaisesti ja ilman aihee-
tonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai muussa vi-
ranomaisessa seki oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva paa-

tds tuomioistuimen tai muun riippumattoman lainkayttéelimen kisiteltavéksi.

Kisittelyn julkisuus seki oikeus tulla kuulluksi, saada perusteltu pdétds ja ha-
kea muutosta samoin kuin muut oikeudenmukaisen oikeudenkdynnin ja hyvén

hallinnon takeet turvataan lailla.

Jos epdilty ei saa tietoa hdneen kohdistetusta salaisesta tiedonhankinnasta, hén ei voi var-
mistua toiminnan lainmukaisuudesta. Jos salaisten tiedonhankintakeinojen kiyttd osoittau-
tuisikin lainvastaiseksi, epdillylla tulisi tilldin olla mahdollisuus kayttda oikeussuojakeinoja
ja saada esimerkiksi korvauksia lainvastaisesta toiminnasta. Toisaalta ilmoittamisvelvolli-

suudella voidaan ndhdi olevan merkitystd myos laajemmin tiedonhankintakeinojen luotet-
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tavuuteen ja vidrinkdytosten ehkdisemiseen. My0s EIT:n ratkaisukdytdnnon mukaan salai-
sista tiedonhankintakeinoista ilmoittaminen on yksilon oikeusturvan kannalta tirkedd, ja
keinojen kiyttdmisesti tulee lihtokohtaisesti ilmoittaa tiedonhankinnan kohteelle.®” Oi-
keusturvakysymykset ovat ylipddtdédn merkittdvassé roolissa salaisten pakkokeinojen kiy-
tossd — niin pakkokeinojen kohteeksi joutuvien asianosaisten, sivullisten ettd ylipdétidan oi-

keudellisen jérjestelmin uskottavuuden kannalta.”®

Joissain tapauksissa salaisten pakkokeinojen kiyttd voidaan kuitenkin my0s salata niiden
kohteelta tai niistd ilmoittamista voidaan lykétd. [lmoitusta epdillylle voidaan lykétd enin-
tddn kaksi vuotta kerrallaan, jos sen ndhddéin olevan perusteltua kdynnissé olevan tai tulevan
tiedonhankinnan turvaamiseksi, valtion turvallisuuden varmistamiseksi tai hengen tai ter-
veyden suojaamiseksi. (Pakkokeinolaki 10 luku 60 § 3 momentti.) Jos esimerkiksi yhden
epdillyn osalta lopetetaan esitutkinta ja toisen epdillyn osalta jatketaan tutkintaa, ilmoitta-
mista voidaan lykitd.”® Ilmoituksen lykkddmistd voi vaatia pidittimiseen oikeutettu virka-
mies ja paitoksen tekee tuomioistuin. [lmoittamisen lykkadémisen lahtokohtana voidaan tul-
kintani mukaan pitdi sité, ettd tulevan tiedonhankinnan turvaaminen tai tietoldhteen turval-
lisuuden suojaaminen ovat sen hetkisessi tilanteessa tarpeellisia varotoimenpiteitd, mutta
ilmoituksen tekemisti voitaisi kuitenkin pitdi turvallisena kaksi vuotta myShemmin. Nike-
mykseni mukaan tulisi kuitenkin pohtia, onko kaksi vuotta riittdvén pitka aika ilmoittamisen
lykkdamiselle, jos ilmoittamista pédtetddn lykita tietoldhteen hengen tai terveyden vaaran-

tumisen nojalla.

Tuomioistuin voi padttdd myos, ettd epdillylle ei tehdid ilmoitusta ollenkaan, jos se on vélt-
tamatontd joko valtion turvallisuuden varmistamiseksi tai hengen tai terveyden suojaa-
miseksi (pakkokeinolaki 10 luku 60 § 3 momentti). [Imoittamatta jattdmisen kynnys on siis
ndhdédkseni melko korkea — ilmoitus voidaan jattdd tekemdttd vain, jos sen katsotaan olevan
taysin pakollista joko valtion turvallisuuden tai tietoldhteen turvallisuuden takaamiseksi. I1-
moituksen lykkéddmisessé tai tekemaittd jattimisessad tulee toisaalta huomioida my®os se, ettad
asianosaisella on oikeus puolustautua asianmukaisesti tai muuten valvoa oikeuttaan oikeu-

denkdynnissi (pakkokeinolaki 10 luku 60 § 6 momentti).

7 Metséranta 2015, 319; 321.
%8 Fredman ym. 2020, 1182.
9 Metsdranta 2015, 321.
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Poliisilain 5 luvun 58 §:sséd sdddetdén salaisen tiedonhankintakeinon kaytostd ilmoittami-
sesta. Pykédldssd mainitaan padosin samat sdddokset kuin edellé esitetyn pakkokeinolain 10
luvun 60 §:ssd, mutta lisdksi sen 5 momentissa sdddetdan, ettd suunnitelmallisesta tarkkai-
lusta, peitellystd tiedonhankinnasta, peitetoiminnasta, valeostosta ja tietoldhteen ohjatusta
kdytostd ei ole velvollisuutta ilmoittaa tiedonhankinnan kohteelle, ellei asiassa ole aloitettu
esitutkintaa. Jos siis tiedonhankintaan on sovellettu pakkokeinolakia, tietoldhdetoiminnasta
tulee ilmoittaa sen kohteelle, mutta jos taas on sovellettu poliisilakia, ilmoittamisvelvolli-
suutta ei ole. Se, kumpaa lakia tietoldhdetoiminnassa on sovellettu, riippuu siitd, kiyte-
tadnko tietoldhdetoimintaa pakkokeinolain mukaisesti rikoksen selvittimiseksi vai poliisi-
lain mukaisesti rikoksen estdmiseksi tai paljastamiseksi ennen esitutkintakynnyksen ylitté-
mistd.!% Ilmoittamisvelvollisuus voi tulla kyseeseen my®s silloin, kun toimintaan on sovel-
lettu poliisilain pykalid, mutta tietoldhteen kdytto johtaa esitutkintaan ja timin myota syy-
teharkintaan. Jos siis tietoldhdetoiminnan avulla saadaan tietoa rikoksesta, josta aloitetaan

esitutkinta ja nostetaan syyte, tietoldhdetoiminnan kiytostd ilmoitetaan epdillylle.

Pohdittavaksi tulee se, keitd ilmoitusvelvollisuus koskee. Tuleeko salaisesta tiedonhankin-
nasta ilmoittaa vain alkuperidiselle epdillylle vai myos niille, jotka ovat tiedonhankinnan
aikana saatujen tietojen myota tulleet epdillyiksi? Lainsdddanndssa tai lainvalmisteluaineis-
toissa ei ole otettu kantaa tdhdn. Kuitenkin, jos tiedonhankinnan avulla saatujen tietojen
perusteella henkilod ryhdytdén epdilemdédn rikoksesta, tulisi henkil6llé olla oikeus varmis-
taa, ettd tiedot on hankittu lainmukaisin keinoin. Tastd ndkokulmasta salaisten tiedonhan-
kintakeinojen kaytostd tulisi ilmoittaa myds henkil6lle, jota ryhdytdén epdilemddn rikok-
sesta tiedonhankinnan my6td. Tiedonhankinnalla saadaan usein tietoa myos tiysin ulkopuo-
lisista henkiloistd. Se, ettd toiminnasta tulisi ilmoittaa jokaiselle tiedonhankinnan aikana
esiin tulleelle henkilélle, olisi hyvin haastavaa ja aikaa vievaa, eikd sitd ndin ollen voida

pitii tarkoituksenmukaisena.'*!

Salaisten pakkokeinojen kéyttd voidaan tietyistd syistd johtuen salata jopa kokonaan niiden

kohteelta. Tallaisia syitd voivat olla tirkeét tutkinnalliset syyt, kuten jonkin toisen rikoksen

100 HE 222/2010 vp, s. 314.
101 Metsédranta 2015, 322-323.
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selvittimisen vaarantuminen, hengen ja terveyden suoja, valtion turvallisuus tai salassa pi-
dettéivien taktisten ja teknisten menetelmien suojaaminen.!'> On my®ds huomattava, etti pit-
kin ajan kuluttua tapahtuvalla ilmoittamisella ei kiytinnossé vélttimattd ole endd merki-
tystd epdillylle — jos siis ilmoittamista on pédtetty lykitéd, harkittavaksi voi tulla se, onko

ilmoittaminen tarkoituksenmukaista jittii kokonaan tekemittd.!*?

IImoittamista koskevan sdéintelyn on katsottu lisdévin tietolahteen paljastumisriskié ja ndin
ollen aiheuttavan riskin tietoldhteeni toimivan henkilon turvallisuudelle. Vaikka ilmoitta-
misen lykkd&dminen ja ilmoittamatta jattdminen on mahdollista, niiden kynnystd on pidetty
korkeana.!® On itsestiifin selvi, etti tietoldhteen kiytostd kohdehenkildlle ilmoittaminen
liséé riskié sille, etté tietoldhteelle halutaan kostaa. Ndin ollen myds EIT on hyvaksynyt sen,
ettd joissain tapauksissa salaisten pakkokeinojen kaytostd ilmoittamista voidaan lykété tai

se voidaan jittii kokonaan tekemitti, !0
4.4 Tietolihteen asema oikeudenkiynnissi

Jokaista muuta kuin asianosaista voidaan kuulustella todistajana (oikeudenkdymiskaari
4/1734 17 luku 29 § 1 momentti). Todistamisen katsotaan olevan yleinen kansalaisvelvolli-
suus, josta saa tai pitdi kieltdytyd vain erikseen siddetylli perusteella.'’ Myds EIT:n mu-
kaan todistamisvelvollisuutta rikosasiassa voidaan pitdd tavanomaisena kansalaisvelvolli-
suutena oikeusvaltiollisessa demokraattisessa yhteiskunnassa.!?’ Lihtokohtaisesti jokaisella
on siis velvollisuus saapua tuomioistuimeen kuultavaksi todistajana, ja velvollisuudesta voi-
daan poiketa vain laissa sdddetylld perusteella (oikeudenkdymiskaari 17 luku 9 § 1 mo-
mentti). Oikeus olla todistamatta on esimerkiksi asianosaisen ldhisukulaisella (oikeuden-

kdymiskaari 17 luku 17 § 1 momentti).

Tietoldhdetoiminnan tarkoituksena on saada tietoa rikoksista, joista on kdynnistetty esitut-

kinta, sekd rikoksista, jotka eivit liity mihinkddn kdynnissd olevaan esitutkintaan. Lisdksi

102 Fredman ym. 2020, 1184.

103 HE 222/2010 vp, s. 360.

104 LaVM 17/2013 — HE 14/2013 vp, s. 9.

105 Fredman ym. 2020, 1184-1185.

106 HE 46/2014 vp, s. 11.

107 Ks. esim. Voskuil v. Alankomaat 22.2.2008; Van Der Heijden v. Alankomaat 3.4.2012.
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toiminnalla pyritdin saamaan niin sanottua tilannekuvatietoa rikostrendeistd ja muista ajan-
kohtaisista tapahtumista rikollisuuteen liittyen.!%® Tavoite ei siis ole hankkia varsinaista
ndyttod rikostapauksista, vaan ennemminkin tietoa, jota poliisi kykenee hyddyntdmiin
oman toimintansa tukena. On kuitenkin mahdollista, ettd tietoldhteeltd saadaan sellaista tie-
toa, joka osoittaa jonkun toisen henkilon syyllisyyden rikostapauksessa. Talloin tietoldh-

teeltd saadulla tiedolla on merkittdva rooli oikeusprosessissa.

Jos tietoldhteen antamia tietoja kédytetddn syyteharkinnassa tai syytteen perustana, voi talla
olla ongelmallisia seurauksia tietoldhteen turvallisuuden kannalta. Tilanteessa joudutaan
huomioimaan tietol&hdetoiminnan kohteena olevan henkilon oikeus oikeudenmukaiseen oi-
keudenkdyntiin, ja ndin ollen on mahdollista, etté tietoléhde paljastuu. Oikeudenmukaisesta
oikeudenkdynnistd sdddetdin Euroopan ihmisoikeussopimuksen 6 artiklassa seké perustus-
lain 21 §:ssd. Euroopan ihmisoikeussopimuksen 6 artiklan mukaan jokaisella on oikeus oi-
keudenmukaiseen oikeudenkdyntiin. Lisdksi jokaista rikoksesta syytettyd tulee pitdéd syyt-
toménd, kunnes hdnen syyllisyytensd on laillisesti ndytetty toteen ja jokaisella rikoksesta
syytetylld on oltava samat artiklassa luetellut vihimmaisoikeudet. Perustuslain 21 §:n 1 mo-
mentissa sdddetiddn jokaisen oikeudesta saada asiansa kisitellyksi lain mukaan toimivaltai-
sessa tuomioistuimessa tai muussa viranomaisessa asianmukaisesti ja ilman aiheetonta vii-
vytystd sekd oikeudesta saada oikeuksiaan ja velvollisuuksiaan koskeva pditos tuomioistui-

men tai muun riippumattoman lainkayttdelimen késiteltavéksi.

Riskin tietoldhteen turvallisuudelle tuo EIS 6 artiklan 3 momentin d-kohta, jonka mukaan
jokaisella rikoksesta syytetylld henkil6lld on oikeus kuulustella tai kuulusteluttaa todistajia,
jotka kutsutaan todistamaan hdntd vastaan. Syytetty saa siis kuulustella tai kuulusteluttaa
tietoldhdettd, jos tdima toimii todistajan asemassa. Tietoldhteen henkildllisyys voi téillaisen

menettelyn johdosta paljastua, ja timén henki tai terveys voivat vaarantua.

Todistelu voidaan joissain tapauksissa suorittaa anonyymind, jolloin todistajan henkilolli-
syys ja yhteystiedot eivét paljastu. Mahdollisuus anonyymiin todistamiseen saattaa roh-

kaista todistajaa kertomaan havainnoistaan, kun tdmaén ei tarvitse pelétd henkilollisyytensa

108 poliisihallituksen kertomus sisiministeriolle 2021, 32.
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paljastumista tai siiti mahdollisesti seuraavaa kostoa.!?” Todistaminen voi helpottaa niytén

hankkimista ja olla rikoksen selvittimisen kannalta hyvin merkityksellista.

Anonyymille todistelulle on kuitenkin asetettu tietyt reunachdot: jotta todistajaa voidaan
kuulla anonyyminé, rikosepdilyn tai syytteen tulee koskea rikosta, josta sdddetty ankarin
mahdollinen rangaistus on véhintddn kahdeksan vuotta vankeutta, tai ihmiskauppaa tai tor-
kedd paritusta tai tdllaisen rikoksen yritystd tai osallisuutta rikokseen. Anonyymin todista-
misen tulee myds olla valttiméatonté sellaisen vakavan uhan suojaamiseksi, joka kohdistuu
todistajan tai hdnen ldheisensd henkeen tai terveyteen. (Laki oikeudenkédynnistd rikosasi-
oissa 1997/689 5 luku 11 a 1-3 momentit; oikeudenkdymiskaari 17 luku 33 §.) Liséksi tulee
huomioida, ettei anonyymin todistajan lausunto ei voi olla jutussa ainoa niytto, vaan todis-
tajan kertomuksen tueksi asiasta tulee esittdd muutakin ndyttod, joka vahvistaa syytetyn
syyllisyyden rikokseen.!'!® My®s anonyymi todistaja voi kieltiytyi todistamista, jos se saat-

taisi paljastaa hiinen henkiléllisyytensd.!!!

Todistamisesta ei ole mahdollista kieltdytya silld perusteella, ettd pelkéd sen seurauksia.
Toisaalta myoskddn anonyymia todistamista ei voida toteuttaa vain todistajan pelon perus-
teella, vaan télla tulee olla objektiivisesti arvioiden perusteltu syy peléti joutuvansa henkeen
tai terveyteen kohdistuvan rikoksen uhriksi, jos hén toimisi jutun todistajana.''> Anonyymi
todistelu ei siis tule kyseeseen, ellei todistamisen arvioida aiheuttavan todellista vaaraa.
Anonyymille todistelulle on asetettu tiukat ehdot, silld punnittavana on kaksi oikeushyvéaa;
toisaalta on otettava huomioon todistajan turvallisuus, toisaalta taas asianosaisen oikeus oi-

keudenmukaiseen oikeudenkiyntiin.'!?

4.5 Tietolidhteen turvallisuudesta huolehtiminen

Poliisilain 5 luvun 40 §:n 3 momentissa ja pakkokeinolain 10 luvun 39 §:n 3 momentissa
mainitaan, ettd tietoldhteend toimivan henkilon turvallisuudesta tiytyy tarpeen mukaan huo-
lehtia sekd tiedonhankinnan aikana ettd sen jilkeen. Sitd, kuka tietoldhteen turvallisuudesta

on vastuussa, ei ole lainsdddanndssa eritelty, mutta oletettavasti tietolédhteen turvallisuudesta

199 HE 46/2014 vp, s. 23.

110 Pellonpid, Gullans, P6lonen & Tapanila 2018, 742.
U1 HE 46/2014 vp, s. 17.

"2 HE 46/2014 vp, 2. 128.

113 HE 46/2014 vp, s. 23.
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huolehtiminen on tétd ohjaavan poliisin tehtdva. Poliisilain 1 luvun 1 §:n 1 momentin mu-
kaan poliisin tehtdviin kuuluu ylipddtadan oikeus- ja yhteiskuntajirjestyksen turvaaminen,
kansallisen turvallisuuden suojaaminen ja yleisen jérjestyksen ja turvallisuuden yllépitdmi-
nen. Kansalaisten turvallisuudesta huolehtiminen on siis yksi poliisin perustehtévisté, jol-

loin se ei ulotu pelkéstddn tietoldhteen turvallisuuden suojaamiseen.

Hallituksen esityksessd''# mainitaan, etti riippuen tapauksesta tietolihteen turvallisuudesta
taytyy huolehtia tiedonhankinnan aikana ja sen jélkeen. Tarkemmin sitd, miten tietol&hteen
turvallisuudesta kiytdnnosséd huolehditaan tai kuinka pitkédédn poliisilla on tarvittaessa vastuu
huolehtia tietoldhteen turvallisuudesta toiminnan péadttymisen jilkeen ei ole madritelty lain-
sdddannossa tai lainvalmisteluaineistoissa. Nakemykseni mukaan tietoldhteen turvallisuutta
voidaan taata ainakin sillé, etté tietoldhteelle kerrotaan hénen oikeutensa ja velvollisuutensa
— jolloin hén on tietoinen siitd, mitd toiminta ylipddtdan pitdd sisdllddn ja millaisia riskeja
sithen liittyy — ja tietoldhdettd painosteta tiedonhankintaan, eiki tietoldhteelle anneta sellai-

sia tehtévid, joka voisi olla vaaraksi tietoldhteen tai muun henkilén hengelle tai terveydelle.

On selvii, ettd poliisi ei voi jatkuvasti valvoa tietoldhdettd, eikd timén turvallisuudesta vélt-
tamittd voida kiytdnndssa juuri huolehtia. Tietoldhteend toimiva henkild saattaa olla itsekin
rikollinen tai ainakin viettdd aikaa rikollisten kanssa, eika poliisi voi jatkuvasti olla takaa-
massa sitd, ettd tdmén turvallisuus ei vaarannu. Téstd ndkokulmasta pakkokeinolain 10 lu-
vun 39 §:n 3 momentin ja poliisilain 5 luvun 40 §:n 3 momentin saddos siitd, etté tietoldh-
teen turvallisuudesta tiytyy huolehtia toiminnan aikana ja mahdollisesti sen jdlkeenkin, voi
antaa harhaanjohtavan kuvan poliisin mahdollisuuksista pitda huolta tietoldhteesta. Toki ky-
seisessd lainkohdassa mainittu sdi4dos siitd, ettei tietoldhteelle saa antaa tdmén tai muun
henkildn terveyttd tai henked vaarantavaa tehtdvia, on osaltaan tietoldhteen turvallisuudesta
huolehtimista. Tulkintani mukaan sdddoksen tarkoituksena onkin se, etti poliisi ei ainakaan
omalla toiminnallaan vaaranna tietoldhteen turvallisuutta, ja timén liséksi pyrkii mahdolli-
suuksien mukaan huolehtimaan siité, ettei tietoldhteelle aiheudu toiminnasta muutakaan

vaaraa.

Tietoldhteend toimimisen tulee perustua vapaaehtoisuuteen (pakkokeinolaki 10 luku 39 § 2

momentti; poliisilaki 5 luku 40 § 2 momentti). Ndin ollen viranomainen ei saa painostaa

14 HE 222/2010 vp, s. 348.
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tietoldhdettd tiedonhankintaan esimerkiksi paljastumisen uhalla. Viranomainen ei voi my0s-
kddn luvata tietoldhteelle vastapalvelukseksi sellaisia etuja, joita ei lainsddddnnon nojalla
voida hénelle antaa. Poliisi ei esimerkiksi voi olla puuttumatta tietolédhteen tekemaiksi epdil-
tyihin rikoksiin, eli tietoldhteen kanssa ei voi *’kdyda kauppaa’’ silld, ettd vastineeksi tie-

doista timéin omia rikoksia katsottaisi lipi sormien.!!>

Tietoldhteen turvallisuuteen tulee kiinnittdd erityistd huomiota, ja timé on keskeistd myos
EIT:n ratkaisukdytinndn mukaan.'' Tietolihteelle ei voida esimerkiksi antaa tehtivii, joka
vaarantaisi tietoldhteen tai muun henkilon hengen tai terveyden (poliisilaki 5 luku 40 § 3
momentti). Toisaalta jo ylipdétdédn se, ettd henkilo toimii tietoldhteend, on omiaan vaaran-
tamaan timén hengen tai terveyden, silld timén henkil6llisyys voi paljastua esimerkiksi tie-
toldhteen oman tai poliisin virheen vuoksi tai ilmoittamisvelvollisuuden my6td. Onkin huo-
mattava, ettei viranomainen voi luvata tietoldhteelle tdimin aseman pysyvin varmasti sa-
lassa.!!” Jos tietolihteen ohjattu kiyttd jouduttaisi paljastamaan, se tarkoittaisi kiytinnossi
sitd, ettd poliisilla olisi velvollisuus suorittaa henkil6turvallisuustoimenpiteitd tietoldhteen

turvallisuuden suojaamiseksi.!'!8

Tietoldhdetoimintaan liittyy monenlaisia riskejd paitsi tietolihteen, myds viranomaisen né-
kokulmasta. Jotta toiminta olisi mahdollisimman ammattimaista, turvallista ja oikeusvar-
maa, riskien tunnistaminen ja hallinta on vilttiméitonti.!'® Tulkintani mukaan tietolihteen
turvallisuudesta huolehtimisessa olennaista on se, ettd poliisi kertoo tietoldhteelle toimin-
taan liittyvit edellytykset, riskit ja tietoldhteen velvollisuudet. Jos tietoldhde ei ole tietoinen

niistd tai ei ymmarrd toiminnan luonnetta ja sdéntgjd, tdma voi olla turvallisuusriski.
4.6 Todistajansuojeluohjelma henkilon suojelemiseksi

Kuten edelld on todettu, paljastuminen tietoldhteeksi voi atheuttaa merkittavén riskin tieto-
lahteen hengen tai terveyden vaarantumiselle. Jos henkeen tai terveyteen kohdistuvaa uhkaa
ei kyeté torjumaan tehokkaasti muilla toimenpiteilld, henkilon suojelemiseksi voidaan aloit-

taa todistelunsuojeluohjelma. Todistajansuojeluohjelmalla tarkoitetaan poliisin ja muiden

115 Fredman ym. 2020, 1153.

16 HE 222/2010 vp, s. 135.

17 Fredman ym. 2020, 1153.

8 HE 222/2010 vp, s. 348.

119 pPoliisihallituksen kertomus sisiministeriolle 2021, 32.
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viranomaisten yhteistydssé toteutettava ohjelma, jossa henkilda suojellaan vakavalta ja lait-
tomalta henkeen tai terveyteen kohdistuvalta uhalta. (Laki todistajansuojeluohjelmasta

88/2015 2 § 1 momentti & 1 § 1 momentti.)

Suojeltavalle henkilolle laaditaan henkilokohtainen suojelusuunnitelma, johon kirjataan
keskeiset toimenpiteet ohjelman toteuttamiseksi. Keinoja suojelun toteuttamiseksi voivat
olla esimerkiksi suojeltavan henkildn sijoittaminen uudelle paikkakunnalle ja asunnon jér-
jestdminen, turvalaitteiden sijoittaminen suojeltavan kotiin sekd henkilokohtaiseen turvalli-
suuteen liittyvd neuvonta. Lisdksi poliisi voi valvoa suojeltavan asuntoa ja sen vélitonta
lahiympéristod kameravalvonnan tai muun teknisen menetelmin avulla, jos timéa ndhddin
valttdimattomaksi suojeltavan henkilon henked tai terveyttd uhkaavan vaaran torjumiseksi.
Ohjelmaan valittavia toimenpiteitd punnitaan siltd kannalta, ovatko ne puolustettavia suh-
teessa niilld tavoiteltavaan hyotyyn. Lisdksi arvioidaan muun muassa sitd, miten toimenpi-
teet vaikuttavat suojeltavan yksityisyyteen, eldménlaatuun ja toimintakykyyn. (Laki todis-

tajansuojeluohjelmasta 4 § 1-3 momentit & 6 § 1 momentti.)

Suojelun kohteena olevan henkilon tulee olla suostuvainen ohjelman siséllon toteuttamiseen
ja niithin toimenpiteisiin, mitd ohjelman toteuttaminen vaatii. Suojelusuunnitelmassa tuo-
daan esille myos se, miten suojeltava itse voi kéyttdytymisellidn mydtdvaikuttaa turvalli-
suutensa ylldpitdmiseen. Jos suojeltava taas osoittaa kdyttaytymisellddn piittaamattomuutta
omaa turvallisuuttaan kohtaan, ohjelma voidaan lopettaa. (Laki todistajansuojeluohjel-
masta 2 § 2 momentti 2 kohta & 4 § 4 momentti & 3 § 2 momentti.) Suojeltavalta henkil5ltd
vaaditaan siis halua ja kyky& huolehtia myds itse mahdollisimman hyvin omasta turvalli-
suudestaan, vaikka ohjelmaan kirjatuilla keinoilla pyritddnkin suojelemaan tdmén turvalli-
suutta. Todistajansuojeluohjelma voidaan paittad edelld mainitun liséksi sellaisissa tapauk-
sissa, joissa sen ei katsota endd olevan tarpeellista tai jos suojeltava itse pyytdd ohjelman
paattdmisti, tai jos suojeltava on antanut tietoisesti vadrid tai harhaanjohtavia tietoja ohjel-
man toteuttamiseen vaikuttavista henkilokohtaisista olosuhteistaan ja oikeudellisista vel-

voitteistaan. (Laki todistajansuojeluohjelmasta 3 § 1-2 momentit.)

Todistajansuojeluohjelman aloittaminen voi olla tarpeellista tapauksissa, joissa tietoldhteen
henkil6llisyys paljastuu ja tietoldhteen henkeen tai terveyteen kohdistuu vakava uhka.
Vaikka todistajansuojeluohjelma ei ole ensisijainen toimenpide henkilon suojelemiseksi,

mahdollisuus sen tarpeelle tulee ymmartdd. Ndkemykseni mukaan tietoldhteelle tulee paitsi
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tehda selvéksi, ettd hanen henkildllisyytensa voi paljastua toiminnan aikana tai sen jélkeen,
myo6s kertoa mahdollisista suojaustoimenpiteistd ja vaatimuksista niihin liittyen. Todista-
jansuojeluohjelmassa vaaditaan myds suojeltavalta itseltddn aktiivisia toimia oman turval-
lisuutensa takaamiseksi, eikd esimerkiksi uudelle paikkakunnalle muuttaminen ole véltta-
mattéd suojeltavalle miellyttdva vaihtoehto. Tietoldhteend toimiminen vaatii sen, ettd henkilo
on itse suostuvainen toimimaan tietoldhteend (poliisilaki 5 luku 40 § 2 momentti; pakkokei-
nolaki 10 luku 39 § 2 momentti). Jotta suostumusta voidaan pitdd aitona, on poliisin var-
mistettava se, ettd tietoldhde ymmartid toimintaan liittyvit riskit ja sen, mitd esimerkiksi

tietoldhteen henkil6llisyyden paljastumisesta voi kdytdnndssa seurata.
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5. JOHTOPAATOKSET

5.1 Tietoliihdetoiminta osana poliisin tiedonhankintaa

Tietoldhdetoiminta ei ole tavalliselle kansalaiselle ndkyva osa poliisin toimintaa, jolloin sen
ymmaértdminen osaksi poliisin laissa méériteltyjen tehtdvien toteuttamista voi olla haasta-
vaa. Tietoldhdetoiminta on kuitenkin merkittdvé osa sitéd tyotd, jota poliisi tekee: estdd ri-

koksia ennalta, paljastaa ja selvittdd niitd sekd saattaa rikoksia syyteharkintaan.

Kuten kaikessa poliisin toiminnassa, my0s tietoldhdetoiminnan kéyton keskiossd ovat po-
liisin toimintaa ohjaavat periaatteet, hallinnon oikeusperiaatteet. Hallinnon oikeusperiaat-
teiden, etenkin suhteellisuusperiaatteen ja luottamuksensuojan periaatteen huomioiminen
tietoldhdetoiminnassa on hyvin keskeistd. Suhteellisuusperiaate suojaa etenkin tiedonhan-
kinnan kohdetta silté, ettd hdneen ei voida salaisesta tiedonhankinnasta huolimatta kohdistaa
sellaisia toimia, jotka eivdt ole oikeassa suhteessa niilld tavoiteltuun paimairdaan ndhden.

Kaikille toimenpiteille on siis oltava laillinen perusta.

Tietoldhteen ohjatun kdyton osalta ei ole mééritelty sitd, millaisten rikosten estimiseen, pal-
jastamiseen tai selvittimiseen tietoldhdetoimintaa voidaan soveltaa. Pakkokeinolain 1 luvun
2 §:n mukaan pakkokeinoja voidaan kuitenkin kdyttda vain, jos pakkokeinon kiyttda voi-
daan pitdd puolustettavana ottaen huomioon tutkittavana olevan rikoksen torkeys, rikoksen
selvittdmisen tirkeys sekd rikoksesta epdillylle tai muille pakkokeinon kéytostd aiheutuva
oikeuksien loukkaaminen ja muut asiaan vaikuttavat seikat. Vaikka tietoldhdetoiminnan
kayttod ei ole rajattu koskemaan vain tiettyja tai tietyn vakavuusasteen rikoksia, niin suh-
teellisuusperiaatteen mukaisesti viranomaisen toimien on oltava oikeassa suhteessa tavoi-
teltuun padmadridén ndhden eika titen myoskadn tietoldhdetoimintaa voida kayttia, ellei sen

katsota olevan oikeasuhtainen keino toiminnan padmééraan ndhden.

Luottamuksensuojan periaatteella on merkitystd erityisesti tietoldhteend toimivan henkilén
ndkokulmasta. Koska tietoldhde ei itse ole viranomainen, ei hédn oletettavasti tiedd yhti tar-
kasti lainsdddédnndn tietoldhdetoiminnalle asettamista rajoitteista ja mahdollisuuksista kuin
hintd ohjaava poliisi. Néin ollen on poliisin vastuulla tuoda toiminnan pelisddannét tietoléh-

teen tietoon. Luottamuksensuojaperiaatteen mukaan viranomaistoiminnan oikeellisuuteen
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ja virheettdmyyteen tulee voida luottaa'?’, joten tietolihteen tulee voida toimia poliisin an-
tamien ohjeiden mukaan ilman pelkoa siitd, ettd timid esimerkiksi syyllistyy itse johonkin
rikokseen. Toisaalta my0s tiedonhankinnan kohteena olevan henkilon oikeuksien kannalta
on merkittdvad, ettd viranomaisen toiminnan virheettomyyteen ja oikeellisuuteen voidaan

luottaa.

Tietoldhdetoiminnalla on keskeinen rooli poliisin tiedonhankinnassa, silld sen avulla voi-
daan saada niin kutsuttua sisépiiritietoa muun muassa rikosten suunnittelusta, tapahtuneista
rikoksista, rikollisten vilisistd suhteista ja yleisestd rikollisuustilanteesta. Tietoa saadaan
usein rikollisilta itseltddn, ndiden ldhipiiriin kuuluvilta tai rikollisten kanssa aikaa viettavilta
henkil6iltd, jolloin tieto voi olla hyvin eri tyyppistd kuin muista ldhteistd saatu tieto — ja
siten myds poliisille tarpeellista. Vaikka tietoldhdetoimintaan voidaan niahda liittyvan eetti-

sid kysymyksid ja ristiriitoja, sen tirked rooli poliisin tiedonhankintakeinona on kiistaton.
5.2 Yksilon turvallisuus tietolihteen ohjatussa kaytossi

Tietoldhdetoiminnan osapuolten turvallisuuden kannalta on oleellista, ettd toiminnasta saa-
detdén lailla. On my0s tiarkedd, etté riskit tietoldhteen paljastumiselle tunnistetaan, silld pal-

jastuminen voi aiheuttaa todellisen vaaran tietoldhteen hengelle ja terveydelle.

Periaatteessa tietoldhteiden rekisterdintiin liittyy se riski, ettd joku poliisin ulkopuolinen
henkil6 padsee késiksi rekisteriaineistoon ja tietoldhteind toimivat henkil6t paljastuvat. Re-
kisterdinti kuitenkin takaa sen, ettd toimintaa kyetidin valvomaan, jolloin vaarinkaytoksien
riski on vdhdisempi. Koska tietoldhdetoiminta on henkildiden vélistd vuorovaikutusta, eika
siitd ilman rekisterdintid kdytdnndssa syntyisi mitdéin dokumentaatiota, ei toiminnan lailli-
suutta voitaisi ilman rekisterdintié luotettavasti arvioida. Liséksi tietoldhteen turvallisuus on
huomioitu siten, ettd tiedonhankinnan kohde ei voi tarkastella itseddn koskevia tietoldhde-
tietoja tai tietoldhdetoiminnan yhteydessd hénesti kirjattuja henkil6tietoja, jolloin tiedon-
hankinnan kohteelle ei rekisterimerkintdjen kautta paljastu, mité tietoja hdnestd on annettu

(laki henkildtietojen kisittelysté poliisitoimessa 6 luku 42 § 1 momentti 3-4 kohdat).

120 HE 72/2002 vp, s. 60.
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Etenkin salaisen tiedonhankinnan ja salaisen pakkokeinon ilmoittamisvelvollisuuden osalta
joudutaan punnitsemaan sitd, onko tdrkedmpéé turvata ensisijaisesti tietoldhteen turvalli-
suus vai tiedonhankinnan kohteena olevan oikeusturvan toteutuminen. Voidaan katsoa, ettd
velvollisuus ilmoittaa tietoldhdetoiminnasta sen kohteena olevalle henkil6lle aiheuttaa to-
dellisen riskin tietoldhteen paljastumiselle. Tietoldhteen turvallisuuden kannalta on térkeda,
ettd lainsdddannossa ilmoittamisvelvollisuus ei ole ehdoton, vaan se sisiltdd mahdollisuu-
den ilmoittamisen lykkddmiselle ja ilmoittamatta jattimiselle. [lmoittamisen pakollisuutta
tulisi kuitenkin ndkemykseni mukaan tarkastella siitd ndkokulmasta, aiheuttaako se liian
suuren riskin tietoldhteen paljastumiselle ja sitd kautta tdiman hengen tai terveyden vaaran-

tumiselle.

Tietoldhteen paljastumisen riski voi tulla eteen myds oikeusprosessissa, jos titd kuullaan
todistajana, koska rikoksesta syytetylld on oikeus kuulustella tai kuulusteluttaa todistajia,
jotka on pyydetty todistamaan héntd vastaan (EIS 6 artikla 3 momentti d-kohta). Todista-
minen anonyymini taas on mahdollista vain tiettyjen ehtojen tiyttyessd. Anonyymié todis-
telua voidaan kayttda vain, kun sen nédhdéén olevan valttiméatonta todistajan hengen tai ter-
veyden suojelemiseksi, silld on huomioitava asianosaisen oikeus oikeudenmukaiseen oikeu-
denkdyntiin (Laki oikeudenkdynnisté rikosasioissa 1997/689 5 luku 11 a 1-3 momentit; oi-
keudenkdymiskaari 17 luku 33 §; perustuslaki 21 §). Punnittavana on siis jilleen toisaalta
toisen osapuolen oikeus oikeudenmukaiseen oikeudenkiyntiin ja toisaalta toisen osapuolen
turvallisuus. Tulkintani mukaan syytetyn oikeutta kuulustella tai kuulusteluttaa todistajan
asemassa olevaa henkilda tulisi voida arvioida uudelleen tapauksissa, joissa tima oikeus voi

aitheuttaa ilmeisen vaaran toisen osapuolen hengelle tai terveydelle.

Poliisilain 5 luvun 40 §:n 3 momentissa ja pakkokeinolain 10 luvun 39 §:n 3 momentissa
sdddetdén poliisin velvollisuudesta huolehtia tietoldhteen turvallisuudesta tietoldhdetoimin-
nan aikana. Tulkintani mukaan tietoldhteen turvallisuudesta huolehtiminen on keskeinen
viranomaiselle kuuluva tehtdva, mutta laissa tai lainvalmisteluaineistoissa tulisi tuoda esille
se, mitd kdytdnnon toimia tietoldhteen turvallisuudesta huolehtiminen pitdé sisdlladn. Ny-
kyiselldan sdaddos on ndkemykseni mukaan puutteellinen. Yhtend tietoldhteen turvallisuu-
desta huolehtimisen esimerkkind voidaan kuitenkin mainita tilanteiden arvioiminen ja suo-
jaustoimenpiteet. Vaikka tietolihdetoiminnassa eteen tulevia tilanteita ei voida aina enna-

koida, on tirkedd, etti tilanteista voidaan tehdé tapauskohtaista arviointia ja etti tilanteiden
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vaarallisuutta voidaan pyrkid vdhentimdidn muun muassa tehtdvin aikaisella suojauk-

sella.!?!
5.3 Perus- ja ihmisoikeusnikokulma

Yksityiseldméén kohdistuva tarkkailu on sindnsi sallittua jokaiselle, mutta kun tavallisen
vuorovaikutuksen ja kanssakdymisen avulla saatuja tietoja tallennetaan jérjestelméllisesti
kaytettavaksi henkiloon kohdistuvassa valvonnassa, kyse voi olla yksityiseldmin suojaan
puuttumisesta. Myds EIT:n ratkaisukdytdnnon mukaan téllaisessa tietojen jarjestelmalli-
sessd kerddamisessd ja tallentamisessa yksilon valvontaa varten on kyse yksityiseldmén suo-
jaan puuttumisesta.'?? Siintelyd on kuitenkin kohdistettava ensisijaisesti nimenomaan tie-
donhankintakeinoihin ja tietojen kayttoon, ei niinkdén poliisin ja tietoldhteen véliseen vuo-

rovaikutukseen.'?

Salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen kéytossa voidaan puuttua pe-
rus- ja ihmisoikeuksiin, kuten yksityisyydensuojaan. Néin voidaan kuitenkin menetelld
vain, kun sen ndhdain olevan vilttimatontda esimerkiksi rikoksen estdmiseksi tai selvitta-
miseksi taikka yhteiskunnan turvallisuuden turvaamiseksi. (Perustuslaki 2 luku 10 § 1-4
momentit.) Salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen kéytossd ja niitéd
koskevassa sdéntelyssd ikddn kuin punnitaan perus- ja ihmisoikeuksien suojaa seké rikos-
torjunnan tehokkuusvaatimuksia. Perus- ja ihmisoikeuksien suojaaminen ja rikostorjunnan
tehokkuuden vaatimukset eivit kuitenkaan vélttimaittd ole keskenddn ristiriidassa tai sulje
toisiaan pois — rikosten estimiselli toisaalta myds suojataan perus- ja ihmisoikeuksia.!?*
Salaisten pakkokeinojen suhteesta yksityiselimén suojaan ja muihin perus- ja ihmisoikeuk-
siin puututtaessa on kyse hyvin perustavanlaatuisista oikeuksista, eikd punninta oikeuksien
toteutumisen ja toisaalta rikosten selvittdmisen viélilld ole vilttdmattd aivan yksinkertaista.
On kuitenkin huomattava, ettd koska tietoldhdetoimintaa kéytettidessd voidaan poikkeuksel-
lisesti puuttua perus- ja ihmisoikeuksiin, on tirkeédd kiinnittdd huomiota siihen, ettei niithin

puututa enempid kuin lain nojalla on hyviksyttyé.

121 Fredman ym. 2020, 1155.

122 K. esim. Amann v. Sveitsi 16.2.2000, kohdat 64—70.
123 HE 57/1994 vp, s. 15.

124 HE 222/2010 vp, s. 113-114.
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5.4 Tietoliihdetoiminnan valvonta ja raportointi

Tietoldhdetoimintaa valvoo Poliisihallitus, minké lisdksi salaisten tiedonhankintakeinojen
laillisuusvalvontaa suorittaa eduskunnan oikeusasiamies. Vaikka Poliisihallituksen mukaan
toiminnan valvonta on hyviéll4 tasolla, voidaan pitdd ongelmallisena, ettd tietoldhdetoimin-

taa valvotaan poliisin sisélla.

Vuodesta 2014 ldhtien sisdministerion raportointivelvollisuus salaisen tiedonhankinnan
kaytostd laajennettiin koskemaan myds salaisen tiedonhankinnan valvontaa. Sdddoksen laa-
jentamista voidaan pitdd merkittdvina askeleena salaisen tiedonhankinnan laillisuusvalvon-
nan kehityksen kannalta. Voidaan ajatella, ettd valvontavelvoitteen liséksi velvoite my0s

raportoida valvontatoiminnasta on omiaan nostamaan valvonnan tasoa.

Seké tietoldhdetoiminnasta laadittavissa poytakirjoissa ettd esitutkintaviranomaisen teke-
méssd vuosittaisessa kertomuksessa salaisista tiedonhankintakeinoista tulee antaa arvio toi-
minnan merkityksellisyydestd. Liséksi vuosikertomuksessa avataan toiminnan yhteydessa
havaittuja ongelmia ja kehittdmistarpeita. (Valtioneuvoston asetus esitutkinnasta, pakkokei-
noista ja salaisesta tiedonhankinnasta 3 luku 15 §; 22 §.) Tdma on nédhdékseni hyvin tirkeda

laillisuusvalvonnan ja toiminnan kehittimisen ndkokulmasta.

Oleellista on ennen kaikkea tunnistaa valvonnan rooli. Tietoldhdetoiminnan ja muun salai-
sen tiedonhankinnan valvonta turvaa kaikkien toiminnan osapuolten oikeusturvan toteutu-
mista. Se, ettd salaisen tiedonhankinnan kéyton lisédksi sen valvonnasta tiytyy raportoida
eduskunnan oikeusasiamiehelle vuosittain, voi tehdd valvonnasta entistd tehokkaampaa ja
parempitasoista. Toiminnan valvonnalla on olennainen merkitys myds siksi, ettd sidéntely
tietoldhdetoiminnasta ei ole kaikilta osin tarkkarajaista ja selkedd. Nédin ollen poliisilla on
itsellddn suuri vastuu siind, miten toiminta kdytdnnossi toteutetaan ja siddntelyn episelvit
kohdat tulkitaan.'?® Valvonnalla voidaan titen havaita, jos poliisin toimintatavat eiviit vas-

taa lainsdaddnnon asettamia velvoitteita.

125 Mikipaa 2009, 594-595.
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5.5 Saintelyn tarkkarajaisuus

Viranomaisten toimivaltuuksista sdddettiessd sddddsten on oltava tdsmaillisid ja tarkkarajai-
sia eikd niinkddn toimintaa ohjaavia periaatteita. Tietoldhdetoimintaa koskeva sddntely on
kuitenkin ollut melko véhaisti, vaikka toimintaan liittyy paljon riskeja liittyen muun muassa
toimintaan osallisten oikeusturvaan, turvallisuuteen seké tietoldhteen luotettavuuteen ja mo-
tiiveihin.'?® Toisaalta on otettava huomioon toiminnan luonne; tietolihdetoiminta on kiy-
tdnnossd ihmisten valistd vuorovaikutusta, joten kuinka yksityiskohtaisesti siitd on mahdol-
lista tai ylipddtdan tarkoituksenmukaista sddatdd laissa? Kuten edelld on todettu, oleellista on
sddtdd nimenomaan tiedonhankinnan keinoista ja tietojen kaytostd, ei niinkdén ihmisten vé-

lisestd kanssakdymisesta.

Lainsditijian voi myds olla hyvin vaikea ennakoida ja arvioida sellaisia konkreettisia tilan-
teita, joita poliisi voi tyOssddn kohdata. Néin ollen lainsdddénto ei valttdmaittd voi tdysin
vastata niithin kysymyksiin, joita kdytidnnon toiminnassa tulee eteen. Lainsddadédntomuutos-
ten myoOtd poliisitoimintaa koskeva sdéntely on lisdéntynyt ja tdsmentynyt, ja ndin ollen
my0s tietoldhdetoiminnasta sdddetdin aiempaa tarkkarajaisemmin. Poliisin tulee kaikessa
toiminnassaan noudattaa lainséétéjén sille asettamia sdddoksid, ja on oleellista, ettd toimin-
nan edellytykset ja rajat ovat kaikkien tiedossa. Sdédntelyn tdsmallisyys on siis my0s lailli-
suusperiaatteen kannalta erityisen tirkedd. Tietoldhdetoimintaa koskevien lainsdddéanto-

muutosten my®6ti siidokset ovat paremmin linjassa myos EIT:n kdytinnon kanssa.'?’

Tietoldhdetoimintaa koskeva lainsdddanto on kuitenkin monilta osin jokseenkin tulkinnan-
varaista. Ei ole esimerkiksi tdysin selvdd, milloin henkilén katsotaan olevan poliisin tieto-
ldhde. Jo tietoldhteen médrittely on siis lainsdddénndssa jétetty avoimeksi; milloin kyseessa
on satunnaisia tietoja antava henkil6 ja milloin rekisterditiva tietoldhde? Sitd, kuinka pian
ohjatun toiminnan aloittamisesta tietoldhde tulee rekisterdidd, ei ole mydskddn madratty
laissa. Tietoldhteen ohjatun kéyton ja passiivisen tiedon vastaanottamisen vilille taas voisi
olla haastavaa vetdi rajaa esimerkiksi sellaisessa tilanteessa, jossa poliisi pyytdisi tietoldh-
dettd hankkimaan jonkin tiedon, jonka tietoldhde luultavasti saisi muutenkin tietoonsa. Jos

olisi odotettavissa, ettd tietoldhde saa kyseisen tiedon vaikkapa viikon kuluttua, mutta poliisi

126 Fredman ym. 2020, 1128.
127 Fredman ym. 2020, 1058.
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pyytiisi tietoldhdettd hankkimaan tiedon aikaisemmin, olisiko kyse tietoldhteen ohjatusta

kaytosta?

Tietoldhdetoiminta aiheuttaa riskin toiminnassa mukana olevien poliisimiesten ja ldhteiden
oikeusturvan toteutumiselle.!?® Tastd nikokulmasta katsoen on tarpeellista, ettd toiminnasta
sdaadetdan tarpeeksi tarkkarajaisesti — jos sdéntely on puutteellista eikd toiminnalla ole sel-
keitd lainsddddntoon perustuvia raameja, tietoldhdetoiminnan osapuolten oikeusturva heik-
kenee. Salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kdytolld voidaan lou-
kata tiedonhankinnan kohteen oikeuksia, kuten oikeutta yksityisyyteen. Vaikka viranomai-
sella on tietyissd tapauksissa oikeus puuttua tiedonhankinnan kohteen oikeuksiin, ei oikeutta
voida soveltaa tdysin mielivaltaisesti tai omin ehdoin. Téstd syystd on tirkeéa, etti salaisten

pakkokeinojen kdytolle tarkat laissa sdddetyt edellytykset ja ettd niiden kiyttda valvotaan.

Tulkintani mukaan lainsdddédnndn tulisikin asettaa toiminnalle tietyt reunaedot, joita tiy-
dentédvit Poliisihallituksen médréys poliisin salaisen tiedonhankinnan jérjestimisesti, kiy-

tostd ja valvonnasta seké sen tietoldhdetoimintaa maérittdva osuus.
5.6 Tietolihdetoimintaan liittyvit eettiset kysymykset

Tietoldhdetoiminnasta erityisen tiedonhankintakeinon tekee se elementti, ettd poliisi tekee
rikosten selvittdmiseksi yhteistyotd sellaisten henkildiden kanssa, jotka ovat usein itsekin
rikollisia. Jo tdmad, toiminnan perusluonne, heréttdd kysymyksen siitd, kuinka eettisena toi-

mintaa voidaan pitdd: onko hyvéksyttaviai, ettd poliisi toimii yhteisty0ssa rikollisten kanssa?

Poliisihallituksen kertomuksen'?’ mukaan tietolihdetoiminta on erityisen tehokas ja kustan-
nustehokas tiedonhankintakeino, joka tuottaa usein ajankohtaista ja tismallista tietoa rikok-
sista ja rikollisista. Toiminnalla on siis merkittidvi rooli poliisin tehtdvien hoitamisessa, ja
sen avulla voidaan ennalta ehkdisti, selvittdd ja paljastaa vakaviakin rikoksia. Tietolédhde-
toiminnasta sdddetiin lailla, ja my0s eettisid kysymyksid on otettu sdéntelyssd monelta osin
huomioon; esimerkiksi henkilon motiivit toimia tietoldhteeni eivét saa perustua kostoon tai
valta-aseman tavoitteluun, tietoldhde ei saa toimia toiminnassa lainvastaisesti ja poliisi ei

voi katsoa tietolidhteen rikoksia lipi sormien.'*® Kun toimintaa ohjaa laintasoinen séintely,

128 HE 222/2010 vp, s. 135.
129 Poliisihallituksen kertomus sisiministeridlle 2021, 32.
130 HE 222/2010 vp, s. 347-348.
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eikd sitéd toteuteta mielivaltaisesti kenenkdidn omien ehtojen mukaisesti, ei poliisin ja rikol-

lisen vilisessd yhteistyOssd ole ndkemykseni mukaan sinédnsd mitdén ongelmallista.

Toki se, ettei tietoldhdetoiminnan toinen osapuoli ole viranomainen, voi tehdd toiminnasta
haastavaa. Ensinnékin, tietoldhteen toimintaa ei voida valvoa kovin tarkasti, joten jos tieto-
lahde pdattdd toimia poliisin ohjeiden vastaisesti, ei poliisi vilttdmattd saa titd tietoonsa.
Lisdksi voidaan pohtia, kuinka luotettavana itsekin rikollisen tai rikollisten kanssa aikaa
viettdvin henkilon tietoja voidaan pitéd; kuinka voidaan varmistua siitd, ettei tietoldhde
anna vaarad tietoa esimerkiksi kostaakseen jollekulle? On kuitenkin huomattava, etti poliisi
el hyodynnad tietoldhteen tietoja sellaisenaan, vaan niitd voidaan kiyttd4 muun tiedon tukena

ja tutkinnan suuntaamisessa.

5.7 Yhteenveto

Tutkimuksen tarkoituksena oli selvittdd, miten yksilon turvallisuus on huomioitu tietoldh-
detoimintaa koskevassa lainsdddannossd. Tutkimuskysymykset olivat: >’ Miten yksilon tur-
vallisuuteen vaikuttavat seikat huomioidaan tietoldhteen kdiyttéd koskevassa lainsddddn-
nossd Suomessa?’’ ja >’ Kuinka yksilon turvallisuutta koskevia sdddoksid tulisi kehittdd?’’
Pyrin vastaamaan tutkimuskysymyksiin tutkimalla ja systematisoimalla lainsdddanto4d, lain
esitoitd sekd oikeuskirjallisuutta. Keskeisimmat ldhteet tutkimuksessa olivat pakkokeino-

laki ja poliisilaki, silld tietoldhdetoiminnasta sdddetédn kyseisissa laeissa.

Pohjustaakseni aihetta kisittelin yleisesti salaisia pakkokeinoja ja salaisia tiedonhankinta-
keinoja koskevaa sdintelyd sekd ylimairdisen tiedon késittelyd ja ilmaisukieltoa. Témén
jélkeen tarkastelin poliisin toimintaa ohjaavia periaatteita, tietoldhdetoimintaa ja valvottua
lapilaskua sekd niitd koskevaa sdéntelyd, tietoldhdetoimintaan liittyvid perus- ja ithmisoi-
keuskysymyksid, tietoldhdetoiminnan valvontaa sekd yksilon turvallisuuteen vaikuttavia

seikkoja tietoldhdetoiminnassa.

Yksilon turvallisuutta koskevassa osiossa késittelin niitd lainsdddédnnosté esiin nousevia sié-
doksid, jotka voivat vaikuttaa erityisesti tietoldhteen turvallisuuteen. Suoranaisesti tietoldh-
teen turvallisuudesta sdddetdén lainsdddédnnosséd pakkokeinolain 10 luvun 39 §:n 3 momen-
tissa sekd poliisilain vastaavassa sdddoksessd 5 luvun 40 §:n 3 momentissa, joiden mukaan

tietoldhteen turvallisuudesta on tarpeen mukaan huolehdittava tiedonhankinnan aikana ja
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sen jilkeen. Toinen tietoldhteen turvallisuuteen suoraan viittaava saddos on pakkokeinolain
10 Iuvun 39 §:n 3 momentissa ja poliisilain 5 luvun 40 §:n 3 momentissa, joissa sdédetéén,
ettei tietoja saa hankkia tietoldhteen tai muun henkilén hengen tai terveyden vaarantamalla
tavalla. On kuitenkin huomattava, ettd vaikka tietoldhteen turvallisuus pyritdan sdédosten
avulla varmistamaan toiminnan aikana, niin kdytdnndssd viranomaiset eivit voi taata tieto-

lahteelle turvallisuutta esimerkiksi tilanteissa, joissa tima viettdd aikaa rikollisten kanssa.

Tietoldhteen turvallisuuteen voi vaikuttaa myds muun muassa salaisiin pakkokeinoihin ja
salaisiin tiedonhankintakeinoihin liittyva velvollisuus ilmoittaa niiden kéytostd kohdehen-
kilolle. Liséksi tietoldhteen turvallisuutta voi heikentdd se, ettd tietoldhde voi joutua tahto-
mattaan esimerkiksi todistajan asemaan rikosasiassa, jolloin riski paljastua tietoldhteeksi on
hyvin suuri. Tietoldhteen paljastumisriski on ylipddtdén yksi suurimmista tietoldhteen tur-
vallisuutta vaarantavista seikoista, ja mielestdni tdmi tulisi huomioida lakeja sdéddettdessa

nykyistd paremmin.

Tietoldhdetoimintaa koskeva lainsdddiantd vaikuttaa hyvin konkreettisesti poliisin tyohon
sekd tietoldhteen ja tiedonhankinnan kohteen asemaan ja oikeuksiin, jolloin on erityisen tér-
kedd, ettd lainsdddantd on linjassa kdytdnnon toiminnan kanssa ja ettd se ei sisdlla merkitté-
vid puutteita. Vaikka lainsddddnndssé on tulkintani mukaan edelleen kehitettdvid, on sdédn-
telyd lisétty ja tdsmennetty vuosien mittaan. Tutkimuksen aikana tapahtuneet muutokset
pakkokeinolaissa ja poliisilaissa eivét kuitenkaan olleet tietoldhdetoiminnan kannalta kovin
merkittidvid, eikd tulkinnanvaraisia ja epidselvid lainkohtia juurikaan tarkennettu lakien

muuttamisen myota.

Voidaan pitdd jopa ldhtdkohtana ja oletuksena sité, etté tietoldhteend toimiminen vaarantaa
tietoldhteen hengen tai terveyden. Lakeja sdddettdessd olisikin ensiarvoisen tirkedd tunnis-
taa ja huomioida tietoldhdetoimintaan liittyvét riskit seki se, miten lainsdddanto kohtaa kay-
tannon toiminnan kanssa. Toisaalta toimintaan liittyy my0s painavia kysymyksid esimer-
kiksi tietoldhdetoiminnan kohteena olevan henkilén oikeusturvan toteutumisesta seké
haaste siind, kuinka tarkkarajaisesti ihmisten véliseen vuorovaikutukseen perustuvasta toi-

minnasta voidaan sditda toiminnan luonne huomioiden.

Tietoldhdetoimintaa on tutkittu pddosin lainopillisesta ndkokulmasta. Tiettyjd rajoituksia ai-

heen tutkimiselle asettaa tietoldhdetoiminnan luonne seké se, ettd osa toimintaa koskevista
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ohjeista on luokiteltu salassa pidettdviksi. Tietoldhdetoiminnan tutkiminen lainopillisesta
ndkokulmasta on tdrkedd, mutta toiminnan tarkasteleminen syvemmin vaatisi nakemykseni
mukaan my0s kiytdnnon kokemusten tutkimista ja esiin tuomista. Aiheen tutkiminen on
tastd ndkokulmasta kuitenkin haasteellista, silld tietoldhdetoimintaan liittyy paljon salassa
pidettdvia tietoja. My®0s tietoldhteind toimivien henkildiden tavoittaminen esimerkiksi haas-

tattelututkimusta varten voisi olla haastavaa.

Téssdkin tutkimuksessa késiteltyd tietoldhdetoiminnan valvontaa voisi tutkia laajemmin.
Myds valvonta on noussut julkiseen keskusteluun, kun Helsingin poliisilaitoksella tietoléh-
detoiminnan valvontaan liittyviid raportointivelvollisuutta laiminly&tiin.!*! Tutkimuksessa
voisi nostaa esiin eri maiden kdytdnnot valvonnan suorittamiseksi verraten niitd Suomen
kaytantoihin; voisiko Ruotsin malli erillisestd toimielimestd salaisten tiedonhankintakeino-
jen valvojana sopia myds Suomeen, vai ndhddanko erillistd toimielintd ylipddtién tarpeelli-
sena? Eri maiden lainsdddidnnoistd voisi tehdd myds oikeusvertailua koskien laajemmin tie-

toldhdetoiminnan sdintelya.

131 Helsingin hovioikeuden tiedote 12.3.2021.
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