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KyberhyokKkays voi
uhata sairaaloitakin

Sairaaloiden resilienssi vaatii viela kehittamista toimiakseen hyvin.

KYBERHYOKKAYKSISTA on tullut merkittavé uh-
ka kaikille tietojarjestelmériippuvaisille organi-
saatioille. Yhteiskunnallisesti merkittdvéat toi-
mijat, kuten sairaalat, ovat houkuttelevia hyok-
kédyskohteita, silld hyokkayksen seuraukset
ovat merkittavia.

Kyberhyokkéiyksessi jarjestelmié saatetaan
kuormittaa niin, etteivét ne pysty tuottamaan
pyydettya tietoa, tietoa saatetaan varastaa, pal-
velimilla olevaa tietoa saatetaan muuttaa ja via-
ristelld, kiristysohjelmia hyodyntié tai erilais-
ten koneiden ja laitteiden toimintaa héirita.

Nailtd uhilta pyritddn suojautumaan erilai-
sin teknisin ja toiminnallisin keinoin. Lisdksi
sairaalat valmistautuvat jatkamaan toimintaan-
sa onnistuneesta hytkkayksestd huolimatta.

Kriisitilanteissa sairaalat tarvitsevat resi-
lienssii eli kykya ennakoida, reagoida ja palau-
tua kohtaamistaan vaikeuksista. Resilienssi
edellyttad teknisen kyvykkyyden lisdksi ei-tek-
nisié toimenpiteit4 ja taitoja kuten henkil6kun-
nan kouluttamista kyberuhkien tunnistamisek-
si, kyberhyokkiyksen aikaisia toimintasuunni-
telmia ja hyokkayksen jilkeisia toipumissuun-
nitelmia.

Esimerkiksi potilastietojdrjestelmén jou-
tuessa kyberhyokkéayksen kohteeksi — jolloin
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Hyokkdyksiin
valmistautunisessda
paljon tehtdavdd.”
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sen tarjoamat palvelut eivit ole kiytossé — poti-
laiden hoidon on jatkuttava.

Tietohallinnon keskittyessé tietojirjestel-
mien tuottaminen palveluiden palauttamiseen,
hoitohenkilokunnan on kyettdva tuottamaan
hoitoa ilman aiemmin kéytettdvissi ollutta
tietoa potilaan hoitohistoriasta, allergioista tai
veriryhmésta.

Valmius ja kyky toimia
Keskeistd on hoitohenkilokunnan valmius ja
kyky toimia niin poikkeuksellisissa tilanteissa
kuin normaaliin toimintatapaan palatessa. On-
ko hoitajilla ja 1adkéreilla taitoa hoitaa potilaita
ilman tavallisia tyokaluja tai onko paperille teh-
tyjen muistiinpanojen potilastietojérjestelmaan
kirjaamiseen olemassa aikaa ja resursseja?
Sairaalan henkiloston ldpileikkaavan tutki-
muksemme mukaan sairaaloiden resilienssi
vaatii kehittdmistd. Sairaalat ovat suojautuneet
kyberhyokkéayksilta niin teknisilld kuin ei-tek-
nisilla toimenpiteilld. Kuitenkin hyékkéyksiin
valmistautumisessa ja niisti toipumisessa on
paljon tehtavaa.

Asenne ratkaisee

Erityisen haasteen resilienssin parantamisessa
muodostavat rutiiniprosessit ja henkilékunnan
asenne. Sairaalan johto ja hoitohenkil6kunta
tiedostavat kyberuhkien uhat ja todennékoéisyy-
den. Hoitoty6n loputtomat vaatimukset eivéit
kuitenkaan jitd aikaa varautumiselle, joten se
jéa herkasti jonkun muun, usein tietohallinto-
yksikon vastuulle. Tietohallinto ei kuitenkaan
voi yksin parantaa hoitoyksikdiden toimintaa ja
hyokkiyksesti toipumista, mikili sen rakenta-
ma suoja on pettinyt.

Sairaalat valmistautuvat kyberuhkiin tyypil-
lisesti johdon ja tietohallinnon keskisissi har-
joituksissa. Niissd kidydain lapi esimerkiksi,
miten kyberuhasta viestitdin, miten toimenpi-
teitd johdetaan ja mistd on kunkin vastaa.

Muistilista ei riita
Harjoitukset eivdt useinkaan kosketa sairaalan
hoitoyksikéitd. Niiden avuksi on laadittu erilai-
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Nakokulma-palstalla
julkaistavien kirjoitusten
enimmaispituus on 5 000
merkkid. Toimitus lyhentaa
kirjoituksia tarvittaessa.
Palstalle tarkoitetut kirjoituk-
set ldhetetdan osoitteeseen
laakarilehti@laakarilehti.fi

Sairaaloissa olisi tarkeaa, etta koko henkilokunta on koulutettu mahdollisiin uhkiin.

sia ohjeita ja muistilistoja, jotka ovat kuitenkin
vain harvojen tiedossa. Lisdksi niissi keskity-
tdan lyhytaikaisista poikkeamista selvidmi-
seen, ei monimutkaisempiin, pitkittyneisiin
kriiseihin.

Sairaalan resilienssin parantaminen pai-
nottuukin johdon toiminnan kehittdmiseen ja
ennaltaehkdiseviin toimenpiteisiin. Hyok-
kayksiin varaudutaan teknisin keinoin ja
yleistéd kyberturvallisuustietoisuutta paran-
taen. Varautuminen vaikuttaa olevan kohtuul-
lisella tasolla.

Sen sijaan hyokkédyksen aikainen toiminta ja
hyokkéayksestd palautuminen ovat valtaosin ko-
konaisvaltaisesti harjoittelematta. Ohjeet autta-
vat teoriassa, mutta mikali niiden olemassaoloa
ei tiedet tai niit4 ei ole sisdistetty, niiden kiy-
tdnnon vaikutus ja4 minimaaliseksi.
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Hyokkéyksesta palautumisen ajatellaan su-
juvan osana normaalia toimintaa.

Yhteinen ponnistus

Kyber-resilienssin parantaminen edellyttia
uhkatietoisuuden lisd&dmisté, yhteisen kyber-
turvallisuusasenteen jalkauttamista seké ky-
vykkyyttd toimia oikein ja asianmukaisesti.
Néitd keinoja voidaan parantaa ohjeilla ja har-
joituksilla, jotka lapileikkaavat koko organisaa-
tion ja kaikki kyberhyokkiyksen vaiheet: en-
nen hyokkéysté, hyokkédyksen aikana ja hyok-
kédyksen jilkeen.

Harjoituksia ja ohjeita on myo6s aktiivisesti
reflektoitava; miké on kulloinkin heikoin lenkki
ja parantamista kaipaava yksityiskohta? Aivan
kuten hoidon parantaminen, resilienssi para-
nee vain yhteisilld ponnistuksilla.e
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