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Konttien orkestroinnin jatkuvasti kehittyvassa maailmassa Kubernetes on noussut keskeiseksi
alustaksi, jolla voidaan hallita ja automatisoida konttisovellusten kayttéonottoa, skaalautumista ja
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terin pystyttamista.
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In the evolving world of container orchestration, Kubernetes has emerged as a critical platform
for managing and automating deployments, scaling, and operations of application containers
across clusters of hosts. However, Kubernetes can sometimes be overbearing, especially in re-
source-constrained environments or for smaller-scale applications. Recognizing this gap,
Rancher Labs developed K3s, a lightweight, easy-to-install, and production-ready Kubernetes
distribution. It is designed to cater to developers seeking a simplified Kubernetes experience and
for applications in edge computing, Internet of Things (loT), and Continuous Integration (CI) en-
vironments.

This thesis examines two popular distributions of Kubernetes: the original, fully-featured Kuber-
netes (K8s) and its lightweight counterpart, K3s. The goal of the study is to evaluate their key
aspects including architecture, installation and deployment complexity, resource usage, scalabil-
ity, performance, security features and community support.

The study finds that K8s, the original and fully-featured Kubernetes, offers a highly extensible
platform that can be tailored to practically all enterprise-level application deployment needs. lts
comprehensive range of features, high scalability, and granular configurability make it suitable for
managing large and complex clusters. On the other hand, K3s offers an efficient, compact, and
simplified approach to Kubernetes. It reduces the complexity and resource requirements of Ku-
bernetes without sacrificing its core security and management functionalities. The straightforward
deployment and quick startup time of K3s make it particularly useful in scenarios where rapid and
agile cluster deployment is crucial.
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LYHENTEET JA MERKINNAT
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Ohjelmointirajapinta (engl. Application Programming Interface); oh-
jelmointiliitanta, jonka avulla eri sovellukset voivat kommunikoida
keskenaan.

Jatkuva integraatio (engl. Continuous Integration); ohjelmistotuotan-
non menetelma, jossa kehittdjat yhdistavat saannollisesti lahdekoo-
dimuutoksia yhteiseen paatietovarastoon, jossa automatisoidut toi-
minnot suorittavat koonnin (build) ja testauksen.

Center for Internet Security; CIS Kubernetes Benchmark on joukko
suosituksia Kubernetesin konfiguroimiseksi vahvan tietoturvan var-
mistamiseksi.

Cloud Native Computing Foundation; Kubernetesia ja monia muita
avoimen lahdekoodin hankkeita hallinnoiva avoimen lahdekoodin
ohjelmistosaatio, joka auttaa rakentamaan kestavia ekosysteemeja
ja tukemaan yhteisda sellaisten hankkeiden ymparille, jotka orkest-
roivat kontteja osana mikropalveluarkkitehtuuria.

Container Network Interface; Kehys konttien verkkoresurssien dy-
naamiseen konfigurointiin, joka maarittda rajapinnan verkon konfi-
gurointia ja IP-osoitteiden provisiointia varten.

Container Runtime Interface; Konttien ajoalustan rajapinta, jolla
mahdollistetaan Kubelet-komponentille riippumattomuus konttien
ajoalustasta.

Domain Name System; Nimipalvelujarjestelma, joka muuntaa verk-
kotunnukset (domain name) numeerisiksi IP-osoitteiksi.

Infrastructure as a service; pilvipalvelumalli, jossa vuokrataan suo-
raan laitteistoresursseja.

Esineiden internet (engl. Internet of Things); yhdistettyjen alylaittei-
den verkko.

Kubernetes; avoimen lahdekoodin konttien orkestrointialusta.
Sertifioitu Kubernetesin kevyempi jakelu.

Open Container Initiative; joukko standardeja, joiden tarkoitus on yh-
tenaistaa konttien pakkaus ja konttien ajoalustat.

Platform as a service; pilvipalvelumalli, jossa vuokrataan jotakin
alustaa sovellusten kehittdmista ja kayttéénottoa varten.

Software as a service; pilvipalvelumalli, jossa vuokrataan suoraan
ohjelmistosovelluksia internetin kautta.

Virtual Machine; virtuaalikone on laitteistovirtualisointitekniikka,
jolla emuloidaan kokonaista tietokonejarjestelmaa.



1. JOHDANTO

Pilvilaskenta on muuttanut tapaa, jolla ohjelmistotuotannon alan yritykset kehitta-
vat ohjelmistojaan ja tarjoavat niitd asiakkailleen. Pilvilaskennan yleistymisen
myota, ohjelmistoja ei enaa tarvitse asentaa paikallisesti tietokoneille, vaan kayt-
tajat voivat kayttaa naita palveluja suoraan "pilvesta" eli asiakkaan ja palvelimen
valisesta kerroksesta, joka tekee asiakaspuolen isannoinnista tarpeetonta ja nain
ollen myods takaen ohjelmiston alustariippumattomuuden. Sen sijaan, etta orga-
nisaatiot hankkisivat fyysisia palvelemia sovellustensa suorittamista varten, ne
yha useammin hankkivat datakeskuksesta provisioidun virtuaalikoneen. Tata so-
vellusten ja resurssien jakamismallia internetin valityksella kutsutaan pilvipalve-
luksi. Yksi sen tarkeimmista eduista on joustavuus ja skaalautuvuus, jossa sovel-
luksilla on kyky varata ja vapauttaa resursseja tarpeen mukaan. Jotta sovelluksia
voidaan kayttaa vaihtelevan kuormituksen palvelemiseen, ne on usein pystytet-

tava ja skaalattava useille eri palvelimille.

Pilvessa suoritettavat ohjelmistosovellukset voivat hyoddyntaa pilvilaskennan
etuja noudattamalla mikropalveluarkkitehtuuria. Sen sijaan, etta ohjelmistosovel-
lus toimisi yhtena suurena monoliittisena prosessina, mikropalveluarkkitehtuuri-
sessa lahestymistavassa sovellus jaetaan pienempiin itsenaisiin prosesseihin,
joissa kullakin osalla on oma vastuualueensa, ja jotka kommunikoivat keskenaan
tarkasti maariteltyjen ohjelmointirajapintojen (API) kautta. Yksittdisen kayttajan
pyynnon palvelemiseksi mikropalveluihin perustuva sovellus voi kutsua monia si-
saisia mikropalveluja vastauksen kokoamiseksi. Sen sijaan, etta koko sovellus
otettaisiin uudelleen kayttdéon sen arkkitehtuurin muuttuessa, mikropalveluja voi-
daan ottaa kayttdon ja kehittaa itsenaisesti, koska ne toimivat itsenaisena pro-
sessina. Mikropalveluarkkitehtuuri mahdollistaa myds sovelluksen jokaisen kom-
ponentin skaalaamisen erikseen, mika johtaa tehokkaampaan resurssien kayt-

toon.



Mikropalveluiden ajaminen fyysisella bare metal -palvelimella yhden kayttojarjes-
telman alaisuudessa ei ole houkutteleva vaihtoehto, koska riskina on, etta kirjas-
tojen ja sovelluskomponenttien versiot voivat olla ristiriidassa keskenaan, puhu-
mattakaan siita, ettd yhden mikropalvelun vikaantuminen saattaa vaikuttaa mui-
den saatavuuteen. Yksi ilmeinen vaihtoehto on jakaa fyysinen palvelin useisiin
virtuaalipalvelimiin (eli virtuaalikoneisiin), jolloin yhdella palvelimella voi olla
useita eristettyja suoritusymparistoja. Virtualisointi on kypsa ja vakiintunut tekno-
logia, useimmat yritykset ovat jo investoineet virtuaaliseen infrastruktuuriin, ja
useimmat pilvipalveluntarjoajat kayttavat virtuaalikoneita laaS-tarjontansa (inf-
rastructure-as-a-service) perustana. Suuren monoliittisen sovelluksen isannointi
voidaan toteuttaa erillisessa virtuaalikoneessa, mutta mikropalvelupohjaisen so-
velluksen tapauksessa, joka koostuu useista pienista itsenaisistda komponen-
teista, on tehokkaampaa ajaa niitd konteissa. Kontit (engl. container) ovat kevy-
empi vaihtoehto virtuaalikoneille, ja ne on tehnyt tunnetuksi Docker — yritys, josta

on tullut synonyymi sanalle kontti.

Konttivirtualisoinnista on viime vuosien aikana tullut suosittu tekniikka, jolla so-
velluksia paketoidaan ja ajetaan pilviymparistoissa. Nykyaan useat teollisuuden-
alat ovat omaksuneet konttien kasitteen virtuaalikoneiden sijaan. Tama johtuu
konttien alhaisesta resurssien yleiskustannuksesta, siirrettavyydesta ja nopeista
kaynnistymisajoista verrattuna perinteisiin virtuaalikoneisiin [1]. Konttien avulla
yksittaiset sovellukset ja niiden riippuvuudet voidaan paketoida yhteen ajoympa-

ristoon, eristden ajettavat sovellukset alla olevasta kayttojarjestelmasta.

Mikropalveluiden kasvaessa, konttien manuaalisesta kaynnistamisesta ja hallin-
nasta voi tulla hyvin tyolasta, koska kontit, joissa mikropalveluita suoritetaan toi-
mivat itsenaisesti erillisina kokonaisuuksina, eivatka ole tietoisia toisistaan. Kont-
tiorkestraattorit tarjoavat automatisoidun hallinnan konttisovelluksille, erityisesti
silloin, kun useita kontteja suoritetaan useilla eri palvelimilla. Konttien orkestroin-
tityOkalulla voidaan automatisoida konttien kayttoonotto, hallinta, viestinta ja vi-
kasietoisuus. Se voi olla erityisen hyodyllinen monimutkaisten mikropalvelupoh-
jaisten sovellusten kayttdonotossa ja hallinnassa niiden koko elinkaaren ajan.

Vaikka orkestrointitydkaluja on useita, Kubernetes (tunnetaan myos yleisesti ni-



mella K8s) on ylivoimaisesti suosituin alusta konttipohjaisten sovellusten orkest-
rointiin. Kubernetes on avoimen lahdekoodiin perustuva konttiorkestrointialusta,
joka muodostaa viestintalinjan konttien valille ja automatisoi konttipohjaisten so-

vellusten (mikropalveluiden) kayttoonoton, hallinnan ja skaalauksen [2].

Kubernetes voi kuitenkin osoittautua liian ylimitoitetuksi ja raskaaksi, varsinkin
kun otetaan huomioon paikallinen kehitys ja yksinkertaiset sovellukset. Kuberne-
tes vaatii toimiakseen huomattavan maaran resursseja, mika voi merkittavasti ra-
joittaa sen hyodyntamista ymparistoissa, joissa laskentaresurssien maara on hy-
vin rajallinen. Nain ollen Kubernetesin toiminnan takaamiseksi rajallisten resurs-
sien oloissa on luotu kevyita kubernetes-distribuutioita, kuten MicroK8s ja K3s.
Niiden tavoitteena on yksinkertaistaa kayttoonoton konfigurointia, kaynnistysta ja
yllapitoa. Kevyet Kubernetes-distribuutiot ovat kasvavassa suosiossa paikalli-
sessa kehityksessa, edge/loT-konttien hallinnassa ja yksinkertaisten mikropalve-

lusovellusten kayttodnotoissa.

1.1 Tyon tavoitteet ja rajaus

Tassa diplomitydssa esitellaan perinteinen Kubernetes (K8s) ja sen kevyempi
K3s jakelu. Esittely suoritetaan ensin olemassa olevan kirjallisuuden ja teknisen
dokumentaation pohjalta ja lopussa jakeluja vertaillaan eri evaluointikriteerien
avulla. Taman diplomityon tavoitteena on selvittaa K3s version kayttdonoton so-
pivuutta K8s version sijasta. Tavoitteena ei ole ainoastaan vertailla perinteisen ja
kevyen Kubernetes-jakeluiden eroavaisuuksia, vaan tutustua myos tarkemmin
Kubernetekseen ja siihen, miten Kubernetesin kanssa tyoskenteleva organisaa-

tio voisi hyotya K3s kayttoonotosta.

1.2 Tyon rakenne

Tyon loppuosa on jaoteltu seuraavasti. Tyon toisessa osiossa keskitytaan taus-
toittamaan ty6ta avaamalla lukijalle pilviohjelmiston teoriaa, jossa tutustutaan pil-
vilaskennan ja mikropalveluiden kasitteisiin. Kolmannessa osiossa kaydaan lapi

konttiteknologiat. Osiossa esitetdaan konttiteknologioiden yleiskuvaus ja niiden



ero perinteisista virtuaalikoneista seka niiden hyddyt. Lukujen 2 ja 3 tarkoitus on
antaa valmiudet luvussa 4 1api kaytaville asioille. Luvussa 4 esitellaan Kuberne-
tes yleisesti, jakeluiden arkkitehtuurit ja tarkeimmat komponentit, seka niiden
hyodyt ja haasteet. Luvussa 5 tehdaan vertailu perinteisen Kuberneteksen ja K3s
valilla niiden dokumentaation ja olemassa olevien tutkimuksien perusteella. Lo-
puksi esitetaan lyhyt yhteenveto, jossa vedetaan yhteen koko tyo, vertailun tulok-

set ja esitetaan valintakriteeristo.



2. PILVIOHJELMISTOT

Pilvilaskenta on ollut yksi eniten muutosta aikaansaavista teknologioista viimei-
sen vuosikymmenen aikana. Vaikka pilvilaskenta sai alkunsa jo ennen vuotta
2010, teknologia sai sen kayttoonoton helpottumisen myota vauhtia 2010-luvun
alussa ja puolivalissa. Taman hetken suosituimpien pilviteknologioiden Dockerin
(2013) ja Kubernetesin (2014) julkaisujen jalkeen, siirtyminen pilvipalveluihin on
helpottunut ja pilviteknologioihin liittyvat epavarmuustekijat ovat vahentyneet
merkittavasti. Nykyisin yha suurempi osa maailman tietojenkasittelysta suorite-

taan pilvipalvelujen kautta.

Taman luvun ensimmaisessa osiossa kasitellaan pilvilaskennan maaritelmaa ja
ominaisuuspiirteitéa seka sen eri toteutustapoja ja palvelumalleja. Luvun toisessa
osiossa esitetaan mikropalveluarkkitehtuuri, sen erot perinteiseen monoliittiarkki-
tehtuuriin, sen tuomat edut, seka miten mikropalveluarkkitehtuuri voi auttaa pilvi-

laskennan etujen hyddyntamisessa.

2.1 Pilvilaskenta

Pilvilaskenta on tietojenkasittelymalli, jossa palvelimet, verkot, tallennustilat, ke-
hitystyOkalut ja sovellukset ovat kaytettavissa internetin kautta. Yleisesti kaytetty
maaritelma pilvilaskennan palveluille on peraisin Yhdysvaltain standardisointi- ja
teknologiainstituutti (National Institute of Standards and Technology, NIST) -or-
ganisaatiolta. Maaritelmassa luetellaan viisi pilvipalvelun toisiaan taydentavaa
ominaisuuspiirretta, jotka ovat: itsepalvelullisuus, paatelaiterippumattomuus, re-
surssien yhteiskayttd, nopea joustavuus, ja tarkka resurssien kaytto ja valvonta
[3, 4].

1) Pilviresurssien itsepalvelullisuudella, edellyttamatta ihmisen valista vuorovai-
kutusta palveluntarjoajan kanssa, pilvipalveluidenkayttajat voivat varata pilvire-

sursseja kayttoonsa milloin tahansa tarpeen mukaisesti. Tama mahdollistaa hel-



pon skaalautuvuuden, mika puolestaan johtaa kustannussaastoihin. Koska ih-
misten valista vuorovaikutusta ei tarvita, resurssien skaalaus on mahdollista au-

tomatisoida [3, 4].

2) Paatelaiteriippumattomuudella tarkoitetaan pilvipalveluresurssien saatavuutta
verkoissa standardiprotokollien avulla. Tama minimoi sijaintirajoitukset ja vahen-
taa erikoistuneiden laitteiden tai ohjelmistojen tarvetta palveluja kaytettaessa,
mahdollistaen palveluiden saatavuuden erilaisilla laitteilla, kuten tietokoneilla,
alypuhelimilla ja tableteilla. Kattavien verkkoyhteyksien ansiosta palvelut ovat

helpommin erilaisten kayttajien saatavilla [3, 4].

3) Resurssien yhteiskayton ansiosta pilvipalvelujen tarjoajat voivat hallita ja suo-
rittaa palveluja tehokkaasti. Pilvipalvelut ovat tyypillisesti monivuokralaispalve-
luita, joissa laitteistoresurssit, kuten laskentateho, tallennustila ja verkon kaistan-
leveys jaetaan useiden eri kayttajien kesken siten, etta kunkin kayttajan resurssit
on eristetty muista kayttgjista [3, 4]. Resurssien yhteiskaytto ja vuokraus toteute-
taan virtualisointitekniikoiden avulla, joita kasitellaan tarkemmin luvussa 3. Naita

yhteiskayttoisia resursseja jaetaan dynaamisesti kayttajille kysynnan mukaisesti.

4) Nopea joustavuus on virtualisointiin ja automaatioon perustuva ominaisuus,
joka on myo0s sidoksissa kustannussaastoihin. Jouston ansiosta pilvipalvelun ku-
luttaja voi nopeasti skaalata pilviresursseja horisontaalisesti muuttuvan kysynnan
mukaan. Horisontaalisella skaalautumisella tarkoitetaan mahdollisuutta lisata ja
vahentaa saman resurssin instanssien maaraa. Joustavuus mahdollistaa esimer-
kiksi sen, etta likennehuipun aikana voidaan automaattisesti varata lisaa verkko-

palvelimia, jotta lisaantynyt kuormitus voidaan kasitella [3, 4].

5) Pilvilaskennassa resurssien kayttéa mitataan, ja palvelun kustannukset suh-
teutetaan kayton mukaan. Sen sijaan, etta pilvipalvelun kayttaja joutuisi varautu-
maan etukateen laskentaresurssien kayttotarpeeseen, han voi reaaliaikaisesti
varata ja vapauttaa resursseja tarpeen mukaan. Talloin pilvipalveluresurssien
kayttokustannukset ovat suhteessa niiden kayttéaikaan, jolloin kayttajat maksa-

vat ainoastaan kayttamistaan resursseista. Palveluntarjoajat voivat kayttaa kayt-



tdasteen mittauksia myos sisaiseen palveluoptimointiin ja -valvontaan. Rapor-
tointi- ja seurantaominaisuuksia voidaan tarjota seka pilvipalveluntarjoajalle etta
niiden kayttajille [3, 4].

Edella esitettyjen keskeisien ominaisuuksien lisaksi NIST on pilvipalvelujen maa-
ritelmassa esittanyt nelja erilaista pilvi-infrastruktuurin toteutustapaa ja kolme eri-

laista pilvipalvelumallia, joita tarkastellaan seuraavissa osioissa.

2.1.1 Pilvipalvelun toteutustavat

Pilven toteutustavat edustavat tietynlaista pilviymparistda, jotka eroavat toisis-
taan omistuksen, koon ja kayttdoikeuden perusteella. NIST on maaritellyt nelja
pilvipalvelun toteutustapaa: julkinen, yksityinen, hybridi ja yhteisopilvi. Toteutus-
tapojen erot perustuvat paaasiassa siihen, kuka on pilviresurssien omistaja ja ke-

nelle resursseja tarjotaan.

Julkiset pilvipalvelut ovat kolmannen osapuolen pilvipalveluntarjoajien omistamia
ja yllapitamia, ja ne ovat yleisesti saatavilla internetin kautta. Yksi julkisen pilven
merkittavista eduista on mahdollisuus skaalata palvelua nopeasti kysynnan mu-
kaan. Julkisia pilvipalveluja kaytetaan yleensa sovelluksissa, jotka eivat ole arka-
luonteisia tai saanneltyja, ja jotka vaativat vaihtelevan maaran resursseja. Julki-
sen pilven kayttajat voivat olla joko organisaatioita tai yksittaisia henkiloita [3, 4].
Esimerkkeja nykyisista julkisista pilvipalveluntarjoajista ovat Amazon AWS, Mic-

rosoft Azure ja Google Cloud Platform.

Yksityiset pilvipalvelut ovat yhden organisaation omistuksessa ja kaytossa, ei-
vatka ne ole suuren yleison saatavilla, ja ovat yleensa kaytettavissa sisaisen ver-
kon kautta Internetin sijaan. Yksityisia pilvipalveluja kaytetaan tyypillisesti sovel-
luksissa, jotka edellyttavat korkeaa tietoturvaa ja tiettyjen vaatimusten noudatta-
mista. Yksityisten pilvien etuna on parempi hallinta ja turvallisuus, silla organisaa-
tio voi mukauttaa infrastruktuurin vastaamaan omia tarpeitaan. Yksityisia pilvipal-

veluja voidaan rakentaa ja hallinnoida organisaation sisalla tai ne voidaan ulkois-



taa ulkopuoliselle palveluntarjoajalle [3, 4]. Tyypillinen esimerkki yksityisesta pil-
vesta on suuri yritys, joka tarjoaa pilvipalveluja pienemmille organisaatioille ja tii-

meille yrityksen sisalla.

Hybridipilvet ovat julkisten ja yksityisten pilvien yhdistelma, jossa osa sovelluk-
sista ja tyokuormista suoritetaan julkisessa pilvessa ja osa yksityisessa pilvessa.
Hybridipilvet tarjoavat seka julkisten etta yksityisten pilvien edut, jolloin organi-
saatiot voivat hyodyntaa julkisen pilven mittakaavaetuja ja joustavuutta, ja sa-

malla sailyttaen yksityisen pilven hallinnan ja tietoturvan [3, 4].

Yhteisopilvi infrastruktuuri on tyypillisesti varattu yksinomaan tietyn kayttajayhtei-
son kayttoon organisaatioiden valilla, jotka jakavat yhteiset intressit (esim. tieto-
turvavaatimukset, toimintaperiaatteet ja vaatimustenmukaisuutta koskevat nako-
kohdat) [3, 4]. Esimerkkeja yhteisdllisten pilvien kayttajista ovat mm. yliopistot,
jotka tekevat yhteistyota tietyilla tutkimusaloilla, tai poliisilaitokset, jotka kayttavat
yhteisia resursseja. Paasy yhteison pilviymparistddon on yleensa rajoitettu yhtei-
son jasenille, joiden valilla on enemman luottamusta kuin julkisessa pilvessa,

jossa samaa ymparistda voi kayttaa kuka tahansa.

2.1.2 Palvelumallit

Pilvilaskennan monet paradigmat voidaan jakaa kolmeen eri palvelumalliluokituk-
seen. NIST-instituutin pilvilaskennan maaritelmassa nama pilvipalvelumallit ovat:
laaS (Infrastructure as a Service), PaaS (Platform as a Service) ja SaaS (Soft-
ware as a Service). Pilvipalvelumalli kuvaa palveluntarjoajan tarjoamien palvelu-
jen abstraktiotasoa. Korkeamman tason palvelumallit sisaltavat alemman tason

mallit tai ovat riippuvaisia niista.

laaS on pilvipalvelumalli, jossa kayttajat saavat kayttoonsa tietotekniikan infra-
struktuuria, kuten palvelimia, tallennustilaa ja verkkolaitteita, joita voidaan kayttaa
ja maarittaa verkkoportaalin tai APl:n kautta. Kayttajat voivat vuokrata naita re-
sursseja pay-as-you-go -periaatteella sen sijaan, etta heidan tarvitsisi ostaa ja

yllapitda omaa fyysista infrastruktuuria. laaS-palvelussa palveluntarjoaja vastaa



konesaleista, fyysisista palvelimista ja virtualisointikerroksesta, kun taas kayttaja
vastaa virtuaalipalvelimista ja kayttojarjestelmista seka kaikista palveluun liitty-
vista toiminnoista [3, 4]. Pohjimmiltaan laaS edustaa pilvipalvelun alinta abstrak-
tiotasoa, jota teknologiayritykset kayttavat saadakseen kayttoonsa raakaa las-
kentatehoa omien IT-jarjestelmien ja ohjelmistojensa ajamiseen. laaS tarjoaa
naista kolmesta eniten joustavuutta ja hyvan siirrettavyyden, mutta kayttaja on

vastuussa infrastruktuurin paalla ajettavien alustojen ja sovellusten yllapidosta.

PaaS pilvipalvelumalli tarjoaa kayttdjille alustan sovellusten kehittamista, tes-
tausta ja kayttdonottoa varten. PaaS-palveluntarjoajat tarjoavat tyypillisesti erilai-
sia tyOkaluja ja palveluja, kuten tietokantoja, kehitysymparistoja ja ajoymparis-
toja, joita kayttajat voivat kayttaa sovellustensa kehittamiseen ja ajamiseen.
PaaS-palveluntarjoajat huolehtivat taustalla olevasta infrastruktuurista, kuten pal-
velimista ja tallennustiloista, jolloin kayttajat voivat keskittya sovellustensa kehit-
tamiseen ja kayttoonottoon [3, 4]. Toisin kuin laaS:ssa, kayttajalla ei ole suoraa
hallintaa infrastruktuurin paalla olevista alustoista, jolloin sovellukset on kehitet-
tava tukemaan palveluntarjoajan tarjopamaa alustaa, heikentaen sen siirretta-

vyytta.

SaaS-palvelu tarjoaa kayttajille paasyn ohjelmistosovelluksiin internetin kautta.
SaaS-palveluntarjoajat tyypillisesti isannoivat ja yllapitavat ohjelmistoja ja antavat
ne kayttajien kayttédon verkkoselaimen tai sovellusohjelmointirajapinnan (API)
kautta [3, 4]. Kayttajilta peritaan yleensa tilausmaksu ohjelmiston kaytdsta sen

sijaan, etta heidan tarvitsisi ostaa ja yllapitaa omia kopioita ohjelmistosta.

Sovelluksen vaihtelevan kysynta tarpeen tayttaminen ja siten pilvipalvelujen te-
hokas hyodyntaminen asettaa tiettyja vaatimuksia sovelluskehitykselle. Tarkeinta
on, etta sovelluksen horisontaalinen skaalautuminen onnistuisi vaivattomasti ja
automaattisesti. Tama vaatimus voidaan tayttaa mikropalveluarkkitehtuurilla, jota

kasitellaan seuraavassa osiossa.
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2.2 Mikropalvelut

Mikropalvelut ovat arkkitehtuurinen ja organisatorinen lahestymistapa pilvinatiivi-
seen ohjelmistokehitykseen [5]. Nimensa mukaisesti mikropalveluarkkitehtuuri ja-
kaa sovelluksen pienempiin, itsenaisiin palveluihin, jotka yhdistettynd muodosta-
vat kokonaisen sovelluskokonaisuuden. Mikropalvelut litetaan usein pilvilasken-
taan ja pilvinatiivi -termiin, koska ne soveltuvat pilvilaskennan hyotyjen taysimaa-

raiseen hyodyntamiseen.

Perinteisissa monoliittisissa arkkitehtuureissa kaikki prosessit ovat kytketty tiu-
kasti toisiinsa ja ne toimivat yhtena kokonaisena palveluna. Nain ollen, jos jonkin
sovelluksen prosessin kysynta kasvaa, koko arkkitehtuuri on uudelleen skaalat-
tava [6]. MyOs ominaisuuksien lisaaminen tai muuttaminen monimutkaistuu koo-
dikannan kasvaessa, joka vaikeuttaa uusien ideoiden toteuttamista. Monoliittiset
arkkitehtuurit lisaavat riskia sovelluksen saatavuudelle, koska monet toisistaan
riippuvaiset ja tiukasti kytketyt prosessit lisaavat yksittaisen prosessin vikaantu-

misen mahdollisuutta.

Mikropalveluarkkitehtuurissa sovellus rakennetaan itsenaisista komponenteista,
jotka suorittavat kutakin sovellusprosessia palveluna. Kukin naista palveluista
vastaa erillisesta tehtavasta ja kommunikoi muiden palveluiden kanssa viestipoh-
jaisilla protokollilla kuten HTTP. Ne ovat hajautettuja ja 10yhasti kytkettyja, jolloin
yhden mikropalvelun paivittaminen tai vikaantuminen ei esta muiden mikropalve-
luiden saatavuutta. Lisaksi, jos jonkin palvelun instanssi vikaantuu, palvelusta
voidaan automaattisesti luoda muita instansseja, jotka ottavat vikaantuneen pal-
velun vastuut. Jokaisella mikropalvelulla on oma elinkaarensa, ja sita voidaan
hallita ja skaalata itsenaisesti. Nain ollen, kutakin palvelua voidaan skaalata itse-
naisesti seka horisontaalisesti etta vertikaalisesti resurssien optimaalisen kayton
saavuttamiseksi. Usein kaytetyn mikropalvelun useampia instansseja voidaan
ajaa samanaikaisesti, kun taas harvemmin kaytetty mikropalvelu saattaa tarvita
vain yhden instanssin. Tata horisontaalista skaalautumista voidaan hallita auto-

maattisesti kysynnan ja palvelun kuormituksen mukaan. Tama voi tehostaa re-
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surssien optimaalista kayttda, vahentaen seka pullonkauloja etta resurssien yli-
jakoa. Mikropalveluiden hyodyt koostuvat paaasiassa niiden riippumattomuu-

desta, joka helpottaa niiden kehittamista, kayttdonottoa ja skaalausta [6][7].

Koska mikropalvelut ovat itsenaisia, niita on mahdollista ajaa omissa eristetyissa
ymparistoissa, joka tekee palveluista suojatumpia ja helpommin hallittavia [6].
Palvelujen ajaminen erillisissa ymparistoissa parantaa myos palveluiden siirret-
tavyyttd ja suoraviivaistaa skaalausta ja kayttdonottoa. Palveluiden eristys voi-
daan toteuttaa virtualisoinnilla, mutta perinteisen virtualisoinnin resurssitarve on
usein tarpeettoman suuri pienien mikropalveluiden ajamiseen. Konttivirtualisoin-
nit tarjoavat tdhan optimaalisen ratkaisun, silla ne tarjoavat eristettyja suoritus-
ymparistdja pienemmalla resurssi vaatimuksilla ja paremmalla kustannustehok-

kuudella.



12

3. KONTTITEKNOLOGIAT

Konttivirtualisoinnista on tullut pilvipalvelujen yleistymisen myota yleistynyt tek-
nologia ohjelmistojen kehityksessa ja kayttdonotossa. Konttien tavoitteena on
paaasiassa tarjota parempi tapa kehittaa, paketoida ja kayttdonottaa ohjelmistoja
erilaisissa ymparistoissa ennakoitavalla ja helposti hallittavissa olevalla tavalla.

Konttiteknologiat tarjoavat standardoidun ympariston ohjelmistojen ajamiselle [8].

Konttivirtualisointi on kayttdjarjestelmatason virtualisointia, jossa sovelluksia aje-
taan eristetyissa ymparistdissa — konteissa — saman kayttojarjestelman alaisuu-
dessa. Yksi konttivirtualisoinnin tarkeimmista eduista on sen kevyt luonne. Toisin
kuin perinteiset virtuaalikoneet (VM), jotka sisaltavat kokonaisen kayttojarjestel-
man ja kaikki sen paalla pydrivat ohjelmistot, kontit jakavat isannan kayttojarjes-
telman ja virtualisointi tapahtuu ytimen (kernel) tasolla. Tama mahdollistaa usei-
den erillisten sovellusten tehokkaan suorittamisen yhdella palvelimella ilman
useiden kayttdjarjestelmien kayttdmisesta aiheutuvia resurssien ylikuormitusta
[6]. Koska kayttojarjestelmaa ei tarvitse kaynnistaa konttien kaynnistdmisen yh-
teydessa, ne ovat huomattavasti nopeampi kaynnistaa ja pysayttaa kuin perintei-
set virtuaalikoneet, joten ne sopivat hyvin sovelluksiin, joiden on skaalauduttava
nopeasti [8]. Perinteisten virtuaalikoneiden ja konttien valista eroa havainnolliste-

taan kuvassa 1.

/ N/ N\
VM VM 4 VM A
App 1 ] [ App 2 ] [ ] .
[ PP PP App N /Contamer Container Contamer
[ Libraries ] [ Libraries ] [ Libraries ] [ App 1 ] [ ] [ App N ]
[Guest OS] [Guest OS] [Guest OS] [ Libraries ] [ Libraries ] [ Libraries ]
N\ N AN ~/ S ~/
Hypervisor Container Engine
Host OS Host OS
Physical Machine Physical Machine

Kuva 1. Virtuaalikoneilla (vasen) on omat kéyttdjarjestelméansa, kun taas kontit jakavat
isdntékayttojarjestelman palvelut Container Engine:n kautta [1][9][10].
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Kontit paketoidaan kontti-imageiksi, jotka sisaltavat sovellusten ohella myds
kaikki niiden riippuvuudet, kuten ohjelmointi kirjastot ja kehykset. Virtuaalikonei-
den tavoin, sovellukset toimitetaan omien kirjasto- ja kehysversioiden kanssa, ja
useat samalla palvelimella toimivat kontit voivat sisaltaa ja kayttaa eri kirjastover-
sioita ilman ristiriitoja muiden konttisovellusten kanssa. Kontti-image on kaytto-
valmis ohjelmistopaketti, joka sisaltaa vain olennaiset komponentit, mita tarvitaan
sovelluksen suorittamiseen. Tama tekee konteista erittdin omavaraisia ja siirret-
tavia [8]. Koska kaikki tarvittavat kirjastot ja ohjelmistot toimitetaan sovelluskon-
tissa, niita voidaan helposti siirtaa eri ymparistojen valilla, esimerkiksi kehityk-
sesta tuotantoon. Nain sovellusten kayttoonottoa ja hallintaa on helppo automa-
tisoida, mika voi auttaa vahentamaan tuotantoympariston yllapitoon tarvittavaa

aikaa ja vaivaa.

Konttimoottori (Container engine) on ohjelmistoalusta, jonka avulla isantakaytto-
jarjestelma voi toimia konttien iséntana. Konttimoottorin tehtavana on ottaa vas-
taan kayttajan CLI komentoja konttien luomiseksi, kaynnistamiseksi ja hallitse-
miseksi, ja se tarjoaa myOs API:n, jonka avulla ulkoiset ohjelmat, kuten kontti
orkestrointialustat, voivat tehda vastaavia pyyntdja. Konttimoottorin toiminnalli-
suuden keskeisimmat toiminnot suorittaa kuitenkin sen ydinkomponentti, jota kut-
sutaan kontin ajoalustaksi (Container runtime), joka suorittaa kontin asennuksen
ja toimii yhdessa isantakayttojarjestelman ytimen kanssa konttiprosessin kayn-
nistamiseksi ja yllapitamiseksi. Tyypillisia konttimoottoreita ovat Docker, CRI-O,
Containerd [11][12].

Konttivirtualisointi on kustannustehokas menetelma sovellusten paketoimiseen ja
ajamiseen. Suurten konttimaarien kayttaminen aiheuttaa kuitenkin merkittavia
hallinnointikustannuksia. Erityisesti tuotantoymparistossa on hallittava sovelluk-
sia pyorittavia kontteja ja varmistettava, ettei kayttokatkoksia paase syntymaan.
Esimerkiksi jos jokin kontti kaatuu, toisen kontin on kaynnistyttava. Konttijarjes-
telmien hallinnan helpottamiseksi on kehitetty erilaisia konttien orkestrointialus-
toja. Yksi naista alustoista on Kubernetes, jota tarkastellaan seuraavaksi.
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4. KUBERNETES

Kubernetes on avoimen lahdekoodin konttien orkestrointijarjestelma, jolla auto-
matisoidaan konttipohjaisten sovellusten kayttdonottoa, skaalausta ja hallintaa.
Nimi Kubernetes on peraisin kreikan kielesta, joka tarkoittaa ruorimiesta, henki-
|64, joka ohjaa laivaa, kuten konttialusta. Sen kehitti alun perin Google, ja projekti
julkaistiin avoimena lahdekoodina vuonna 2014, ja sita yllapitda nykyaan Cloud
Native Computing Foundation (CNCF). Kubernetes yhdistaa Googlen yli 15 vuo-
den kokemuksen suuren mittakaavan tuotantotyokuormien ajamisesta ja avoi-
men lahdekoodi yhteison parhaat ideat ja kaytannot [9]. Kubernetes tarjoaa te-
hokkaan ja joustavan alustan konttien hallintaan ja skaalaamiseen, ja sen suosio
on kasvanut viime vuosina, kun organisaatiot ovat alkaneet siirtya mikropalvelu-

pohjaisiin arkkitehtuureihin.

4.1 KS8s

Korkean tason Kubernetes-arkkitehtuuri koostuu keskusyksikosta, jota kutsutaan
paasolmuksi (Master Node) tai ohjaustasoksi (Control Plane), ja yhdesta tai use-
ammasta tyontekijasolmusta (Worker Nodes). Ohjaustaso toimii Kubernetes-
klusterin orkestroijana, ja se vastaa klusterin tilan hallinnasta seka konttien kayt-
téonoton ja skaalauksen koordinoinnista. Ohjaustasoa kaytetaan myos tarvitta-
vien tietojen arkistona sovelluksen tilan yllapitamiseen ja palauttamiseen tyonte-
kijasolmujen vikaantuessa, ja se voidaan replikoida ja hajauttaa korkean saata-
vuuden ja vikasietoisuuden varmistamiseksi. Ohjaustason replikaatiot ovat tois-
tensa kopiota ja pitavat sisallaan samat tiedot. Ohjaustasossa ja tyontekijasol-

muissa toimivat komponentit on esitetty kuvassa 2.
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Kuva 2. Korkean tason Kubernetes klusterin arkkitehtuuri ja sen komponentit [13][14].

4.1.1 Ohjaustaso

Ohjaustaso vastaa klusterin tyésolmujen ja niissa ajettavien konttisovellusten
yleisesta hallinnasta ja koordinoinnista seka klusterin tilan valvonnasta. Kaikki
komponenttien valiset toiminnot ja viestintd seka ulkoiset kayttajakomennot ta-
pahtuu ohjaustason kautta Kubernetesin APl:n avulla. Kayttajat voivat olla vuo-
rovaikutuksessa klusterin ohjaustason kanssa Kubernetesin komentorivi-konfigu-
rointitydkalun (kubectl) avulla. Ohjaustaso koostuu toisiinsa I0yhasti yhteydessa
olevista komponenteista, jotka toimivat yhdessa varmistaakseen, etta klusterin
tila vastaa kayttajan odotuksia. Nama ohjaustason komponentit ovat: Rajapinta-
palvelin (API Server), Aikatauluttaja (Scheduler), Ohjainmanageri (Controller Ma-
nager), Pilvipalvelutarjoajan ohjainmanageri (Cloud Control Manager) ja etcd-tie-

tovarasto [14].
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Rajapintapalvelin on ohjaustason keskeisin komponentti, joka toimii klusterin
frontendina, ja jonka kautta kayttajat ovat vuorovaikutuksessa Kubernetes-klus-
terinsa kanssa kubectl-komentorivityokalun avulla. API-palvelin toteuttaa REST-
ful APl:n HTTP:n kautta, validoi ja kasittelee kaikki APIl-operaatiot seka vastaa
klusterin tilan tallentamisesta etcd:hen ja sen paivittamisesta tarpeen mukaan.
Pohjimmiltaan API-palvelin on kayttoliittyma, jota kaytetaan Kubernetes-kluste-
rien hallintaan, luomiseen ja konfigurointiin. Sen avulla kayttgjat, ulkoiset kom-
ponentit ja klusterin osat kommunikoivat keskenaan. Se on myds ainoa Kuberne-
tes-komponentti, joka on yhteydessa etcd:hen, kaikkien muiden komponenttien
on tehtava pyyntd API-palvelimelle voidakseen tyoskennella klusterin tilan
kanssa. API-palvelin toteuttaa my0ds tarkkailuominaisuuden, jonka avulla kom-
ponentit voivat tarkkailla etcd:hen tehtyja muutoksia. Kun jotain etcd avainarvoa
muutetaan, sen "tarkkailijoille" ilmoitetaan asiasta. Tama mahdollistaa sen, etta
komponentit, kuten Aikatauluttaja ja Ohjainmanageri, voivat olla vuorovaikutuk-
sessa APl-palvelimen kanssa loyhasti kytketylla tavalla. APl-palvelin on suunni-
teltu skaalautumaan horisontaalisesti — eli lisaamalla instanssien maaraa, jolloin

likennetta voidaan tasapainottaa eri instanssien valilla [14][15].

etcd on avoimen lahdekoodin hyvin vikasietoinen ja hajautettu avainarvotieto-
kanta, jota Kubernetesin ohjaustaso kayttaa klusterin hallintaan tarvittavien tila-
tietojen tallentamiseen. Etcd:n tallennetaan tietoa klusterin konfiguraatiosta ja ti-
lasta seka tietoa yksittaisista konteista, palveluista ja muista klusterin objekteista.
Etcd-tietovarasto tarjoaa yhtenaisen ja johdonmukaisen totuuden lahteen kluste-
rin tilasta, kuten kaikista sen kapseleista (Pod) ja niiden sisaltamista konteista,
mina tahansa ajankohtana. Nimi etcd tulee Linuxin hakemistorakenteen ni-
meamiskaytannosta, jossa kaikki yksittaisen jarjestelman konfigurointitiedostot
ovat kansiossa nimelta "/etc", ja "d" tulee sanasta "distributed". Nain ollen etcd-
tietovaraston suunnittelun perustana on ollut hajautetun etc-hakemiston tuotta-
minen [14][16].

Aikatauluttaja vastaa luotujen konttien jakamisesta sopiviin tydlaissolmuihin nii-
den tarvitsemien resurssien ja tydlaissolmuissa kaytettavissa olevien resurssien

perusteella. Tarkemmin sanottuna se jakaa kapselit, jotka edustavat yhden tai
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useamman samassa suoritusymparistdéssa toimivan kontin ryhmaa. Aikataulut-
taja ottaa huomioon resurssivaatimukset, laitteisto- ja ohjelmistorajoitukset, yh-
teenkuuluvuus maarittelyt (affinity), datan sijainnin, tydkuormien valiset hairiot ja
elinkaaren ennen kapselin solmun maarittamista. Aikatauluttaja kayttaa erilaisia
algoritmeja ja heuristiikkoja naiden paatdsten tekemiseen ja sen varmistamiseen,
etta kontit otetaan kayttoon tavalla, joka optimoi resurssien kayton ja minimoi
kayttokatkokset [14][17].

Ohjainmanageri pyorittaa klusterin hallintaprosesseja, jotka ovat vastuussa klus-
terin toivotun tilan (desired state) yllapitamisesta. Se on kaytanndssa valvontasil-
mukka, joka tarkkailee etcd:hen tallennettujen tyokuormia ajavien palvelimien ti-
laa API-palvelimen kautta ja tekee tarvittavat muutokset, jos nykyinen tila (cur-
rent state) on poikennut toivotusta tilasta. Ohjainmanageri koostuu kaytannossa
useasta erillisesta ohjausprosessista, mutta monimutkaisuuden vahentamiseksi,
kaikki ohjaimet on niputettu yhdeksi binaariksi, jota ajetaan yhtena prosessina.
Naihin ohjausprosesseihin lukeutuu mm. node-controller, joka vastaa solmujen
kaatumisen havaitsemisesta ja siihen reagoimisesta, seka replikaohjain, joka var-

mistaa, etta tietty maara kapselireplikaatioita on kerrallaan kaynnissa [14][18].

Pilvipalvelutarjoajien ohjainmanageri on plugin-tyyppinen komponentti, joka upot-
taa pilvikohtaisen ohjauslogiikan ohjaustasoon. Tama mahdollistaa klusterin yh-
distamisen pilvipalveluntarjoajan APL:in, ja palvelutarjoajakohtaisten komponent-
tien erottamisen klusterin sisaisista komponenteista. Pilviohjain irrottaa osan Ku-
berneteksen ohjainmanagerin toiminnoista ja ajaa sita erillisena prosessina. Eri-
tyisesti se irrottaa ohjainmanagerista ne ohjaimet, jotka ovat pilvipalvelusta riip-
puvaisia. Pilviohjain ajaa pelkastaan pilvipalveluntarjoajakohtaisia ohjaimia, jotka
hallitsevat ulkoisia pilviresursseja, kuten virtuaalikoneita, tallennustiloja ja kuor-
mantasaajia. Esimerkiksi, kun ohjainmanagerin pitda tarkistaa taustalla olevan
pilvipalveluntarjoajan infrastruktuurista onko tyodlaissolmu terminoitu onnistu-
neesti, tai asettaa reititykset, tallennustilat tai kuormantasaajat, niin ne hoidetaan
pilven ohjainmanagerilla. Ohjainmanagerin tavoin, pilviohjainmanageri yhdistaa
useita loogisesti riippumattomia valvontasilmukoita yhdeksi binaariksi, jota aje-

taan yhtena prosessina [14][19].
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41.2 Tyosolmut

Tyontekijasolmut isannoivat klusterissa ajettavia tyokuormia, eli Kubernetesissa
suoritettavia konttisovelluksia. Niita ohjaa ensisijaisesti ohjaustaso, mutta joitakin
komentoja voidaan suorittaa manuaalisesti. Solmut ovat joko virtuaalikoneita tai
fyysisia palvelimia, jotka suorittavat sovelluksen suorittamiseen konfiguroituja
kontteja. Solmun komponentteja ovat: kubelet, konttien ajomoottori ja kube-véli-

tyspalvelin (kube-proxy).

Kubelet on tyolaissolmun agentti, joka sijaitsee ohjaustason APIl-palvelimen ja
konttien ajomoottorin valissa, ja jonka tehtavana on hallinnoida kapselissa olevia
kontteja ja varmistaa, ettd ne ovat kdynnissa ja toimintakuntoisia. Kubelet tark-
kailee APl-palvelinta uusien tyotehtavien varalta ja kun se havaitsee sille osoite-
tun uuden kapselin, se hakee APl—palvelimelta kuvaukset kapselin toivotusta ti-
lasta (PodSpecs) ja delegoi kapselissa olevien konttien luonnin konttiajomootto-
rille. Konttien luonnin jalkeen, kubelet valvoo kaynnissa olevan kapselin tilaa
konttien ajomoottorin kautta ja raportoi mahdolliset tila muutokset takaisin API—

palvelimelle. Kubelet hallinnoi ainoastaan Kubernetesin luomia kontteja [14][20].

Kube-vilityspalvelin toimii klusterin jokaisella tydlaissolmulla, ja se toteuttaa osan
Kubernetesin palvelukonseptista (service concept). Se toimii verkon valityspalve-
limena ja kuormantasaajana solmussa kaynnissa oleville kapseleille. Valityspal-
velin yllapitaa solmun verkkomaarityksia ja -saantgja, jotka mahdollistavat verk-
koviestinnan kapseleihin klusterin sisaisista tai ulkopuolisista verkkoistunnoista
[14]. Verkon pitamiseksi ajan tasalla, valityspalvelin tarkkailee API-palvelinta kap-
seli- ja palvelumuutosten varalta. Valityspalvelin kaytannossa julkaisee kapse-

lissa pyorivan sovelluksen klusterin ulkopuolelle.

Jokaisessa tyodlaissolmussa ajetaan konttimoottoria, kuten containerd tai CRI-
O:ta, joka vastaa konttisovellusten kaynnistamisesta, ajamisesta ja terminoin-
nista ohjaustason ohjeiden mukaisesti. Tahan on olemassa useita mahdollisia
ajomoottoreita, mutta Kubernetesin 1.24 version jalkeen, ajomoottorin on sovel-

lettava Open Container Initiative (OCIl) projektin standardoimaa Container Run-
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time Interface (CRI) -rajapintaa. Ennen CRI:n kayttéonottoa, Kubernetes integ-
roitui tiiviisti Dockerin kanssa, joka toimi oletusarvoisena konttien ajomoottorina.
Tama tarkoitti sita, ettd kaikki Dockerin APl muutokset vaativat myos paivityksia
Kubernetesiin. CRI:n kayttdonoton myo6ta Kubernetesin kubelet -komponentti voi
kommunikoida minkda tahansa CRI-maarittelyn toteuttavan konttimoottorin
kanssa, mika helpottaa tyolaissolmun konttien ajomoottorin vaihtamista [21][22].
Kuten aiemmin mainittiin, kubelet on suoraan vuorovaikutuksessa konttien ajo-

moottorin kanssa konttien elinkaaritoimintojen hallitsemiseksi.

4.1.3 Kapselit ja niiden hallinta

Kapselit ovat Kubernetes-arkkitehtuurin pienimpia aikataulutettavia yksikoita.
Kapseli koostuu yhdesta tai useammasta tiukasti toisiinsa kytketysta kontista ja
niiden konfiguraatiosta, metatiedoista, seka konttien yhteisista verkko- ja varas-
toresursseista. Kapselin avulla sen sisaltamat kontit voivat toimia ikaan kuin ne
toimisivat samassa eristetyssa virtuaalikoneessa, jossa ne jakavat kapselille
osoitetun IP-osoitteen ja verkkoportit, seka tallennustilat. Talla tavoin voidaan ot-
taa kayttoon useita saman sovelluksen instansseja tai eri sovellusten eri instans-
seja samassa solmussa tai eri solmuissa ilman, etta niiden konfiguraatiota tarvit-
sisi muuttaa. Kukin kapseli on tarkoitettu suorittamaan yhta instanssia tietysta
sovelluksesta [23][24].

Klusterin kapseleiden haluttua toimintatapaa ja tilaa voidaan hallita Deployment
-manifestin avulla. Deployment on Kubernetes-resurssiobjekti, joka kuvaa tietyn
sovelluskomponentin halutun tilan kapselimallina [24]. Deployment manifestissa
(YAML-muotoinen konfiguraatiotiedosto) kuvataan kapselin sisaltamien konttien
kuvaukset, laitteistorajoitukset (esim. RAM-muistin kayttérajoitus), korkean saa-
vutettavuuden edellyttamien kapseli replikaatioiden maaran (ReplicaSet), kaytet-
tavat verkkoportit, asetettavat ymparistomuuttujat, mahdolliset tallennustilat ja
useita muita vapaaehtoisia asetuskenttia. Manifesti on deklaratiivinen, eli siina
kuvataan lopullinen tila, jonka jarjestelman tulisi saavuttaa, sen sijasta, etta ilmoi-
tettaisiin miten nykyista tilaa, tulisi muuttaa (imperatiivinen). Jarjestelmanvalvojat

maarittelevat Deployment-manifestin avulla mallin siitd, miten sovelluksen tulisi
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toimia Kubernetes-klusterissa, ja Kubernetesin tehtadvana on suorittaa kaikki tar-
vittavat toimenpiteet sovelluksen kapseleiden toivotun tilan saavuttamiseksi hal-

litulla tavalla, seka toivotun tilan yllapitamiseksi.

Tata Kubernetes-komponenttien keskinaista toimintaa toivotun tilan saavutta-
miseksi voidaan havainnollistaa seuraavan esimerkin kautta, jossa klusterin ylla-
pitaja lisdd uuden Deployment-objektin Kuberneteksen komentorivityokalun ku-
bectl kautta:

1. APIl-palvelimen validointi: API-palvelin suorittaa ensin lahetetylle Deplo-
yment-manifestille (.yaml) perustarkistukset, kuten skeeman oikeanmu-
kaisuuden. API-palvelin tarkistaa myds onko kayttajalla tarvittavat oikeu-
det Deploymentin luomiseen.

2. Etcd Varastointi: Valtuutus ja validointi tarkastuksien lapaistya API-pal-
velin tallentaa Deployment-objektin klusterin hajautettuun avainarvosai-
|66n ja palauttaa vastauksen kubectl:lle.

3. Replikaatiojoukon Iluonti: Ohjainmanagerin ohjaimet, kuten Deplo-
yment-ohjain, tarkkailevat jatkuvasti API-palvelinta hallinnoimiensa re-
surssien muutosten varalta. Deployment-ohjain havaitsee uuden Deplo-
yment-objektin etcd:ssa ja luo replikaatiojoukon (ReplicaSet) Deployment-
manifestin maarittelyn mukaisesti. Replikaatiojoukkoa kaytetdan vakaan
kapseli-replikaatio joukon yllapitamisessa [25]. Tama resurssi lahetetaan
APl-palvelimelle, joka tallentaa sen etcd-tietovarastoon.

4. Kapselien resurssien luonti: Edellisen vaiheen tavoin kaikki tarkkailijat
saavat ilmoituksen niitd koskevasta APIl-palvelimessa tehdystd muutok-
sesta, joista talla kertaa Ohjainmanagerin Replikaatio-ohjain havaitsee as-
kettain luodun replikaatiojoukon. Replikaatio-ohjain vastaa replikaatiojouk-
kojen elinkaaren hallinnasta. Se huolehtii siita, etta kapseli replikaatioiden
todellinen tila vastaa replikaatiojoukko-objektin toivottua tilaa. Replikaatio-
ohjain luo kapselimallista toivotun maaran replikaatioita (yksi tai useampi)
replikaatiojoukko-objektin mukaisesti ja lahettaa luodut kapseliresurssit
API-palvelimelle, joka tallentaa ne etcd-tietovarastoon.

5. Kapselien aikataulutus: Etcd:ssa on nyt kaikki tarvittavat tiedot konkreet-

tisien kapselien luomiseen, lukuun ottamatta sita, milla solmulla kapseleita
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pitaisi ajaa. Aikatauluttaja tarkkailee kapseliresursseja, joille ei ole viela
maaritetty solmua, ja aloittaa kaikkien solmujen suodattamisen ja luokitte-
lun, jotta se voi valita parhaan solmun, jossa kapselia voidaan ajaa. Kun
solmu on valittu, tieto lisatdan kapselin maarittelyyn, ja lahetetaan takaisin
APl-palvelimelle, joka paivittaa tiedon etcd-tietovarastoon.

Kapselien alustaminen: Aikatauluttajan valitsemassa solmussa toimiva
Kubelet saa ilmoituksen sen solmuun sidottujen kapselien muutoksesta ja
delegoi saamansa kapselimaarityksessa (PodSpecs) olevien konttien
luonnin konttiajomoottorille. Konttien ajomoottori alustaa kapselit kaynnis-
tamalla kapselimaarittelyssa maaritellyt kontit. Tahan sisaltyy mm. kontti-
kuvien lataus konttirekisterista, verkkoasetusten maarittdminen, tallennus-
tilojen liittdminen ja mahdollisten alustuskomentojen suorittaminen. Kont-
timoottorin luomat kontit ovat etcd:ssa kuvattujen kapseleiden konkreetti-

sia ilmentymia.

. Kapselien tilan paivitys: Kun kapselit ovat toimintakunnossa, Kubelet ra-

portoi niiden tilan APIl-palvelimelle, joka paivittaa kapselien metatiedot ja
tilan etcd:hen. Tama sisaltaa tietoja, kuten kapselin IP-osoite, olosuhteet
ja valmiustilan.

Seuranta ja terveystarkastukset: Kubelet valvoo kapselien kuntoa ja
suorittaa terveystarkastuksia ja raportoi mahdolliset tila muutokset takaisin
APl-palvelimelle. Jos kapseli ei lapaise tarkastuksia, se voidaan kaynnis-
taa uudelleen tai korvata maaritetyn uudelleenkaynnistyskaytannon mu-
kaisesti [26].

4.1.4 Hyodyt ja haasteet

Kubernetes on lyhyessa ajassa noussut yhdeksi nopeimmin kasvavaksi avoimen

lahdekoodin projektiksi ja yleisimmin kaytetyksi konttien orkestrointialustaksi [27].

Syyna Kubernetesin laajalle levinneelle suosiolle voidaan pitdd muun muassa

sen seuraavia etuja:

Johdonmukaisuus
Skaalautuvuus

Siirrettavyys
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e Hairiosietoisuus

e Resurssien optimointi

Kubernetesin muuttumattomat (immutable) resurssit mahdollistavat johdonmu-
kaisen kayttoonoton koko kehitysprosessin lapi. Kubernetesin muuttumattomuus
saavutetaan konttien ja deklaratiivisen konfiguroinnin avulla. Muuttumattomissa
jarjestelmissa artefakteja ei voida muuttaa niiden luomisen jalkeen. Kontit ilmen-
tavat muuttumattoman infrastruktuurin periaatetta niputtamalla yhteen kaikki so-
velluksen suorittamiseen tarvittavat riippuvuudet ja maaritykset. Muuttumatto-
muus ulottuu klusterissa toimivien konttien lisdksi myos tapaan, jolla konttisovel-
lukset on kuvattu Kubernetesille. Jokainen Kubernetesin resurssi on deklaratiivi-
nen konfigurointiobjekti, joka edustaa jarjestelman toivottua tilaa. Kubernetesin
tehtdvana on varmistaa, etta todellinen tila vastaa tata toivottua tilaa. Koska kontit
ja deklaratiiviset konfiguraatiotiedostot ovat muuttumattomia, kaikkien niihin teh-
tavien paivitysten on kuljettava versionhallintajarjestelman kautta. Tama mahdol-
listaa muutosten jaljitettavyyden ja muutoksen peruuttamisen viallisen julkaisun
sattuessa. Koska kontit luodaan aina samalla tavalla, kontti voidaan poistaa ja
kaynnistaa uudelleen milloin tahansa vaarantamatta jarjestelman luotettavuutta.
Johdonmukaisuuden ansiosta kehittajat voivat kayttaa vahemman aikaa vianet-
sintaan ja enemman aikaa uusien ominaisuuksien kehittamiseen ja kayttdonot-
toon [28].

Kubernetes-klusterin palveluiden horisontaalinen skaalaus on hyvin suoravii-
vaista sen muuttumattoman ja deklaratiivisen arkkitehtuurin ansiosta. Kuberne-
tesin avulla sovelluksesta voidaan helposti luoda useita replikaatioita, ja Kuber-
netes tasapainottaa automaattisesti kuormituksen niiden valilla. Nain sovelluksia
on helppo skaalata niiden kysynnan mukaisesti. Tietyn palvelun instanssien lu-
kumaara maaritelladn numerona deklaratiivisessa konfiguraatiossa, ja numeron
muuttamisen jalkeen Kubernetes vapauttaa tai varaa tarvittavat resurssit kluste-
rista. Jos klusterissa ei ole riittdvasti resursseja uusien instanssien allokointiin,
instanssien luonti jaa odottamaan, kunnes resursseja on riittavasti. Myos itse
klusterin skaalaus on suoraviivaista, koska klusterin solmut ovat identtisia keske-

naan. Kubernetes tarjpaa myos ominaisuuksia, kuten kapselien horisontaalisen
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autoskaalauksen (Horizontal Pod Autoscaling), jonka avulla kapselien replikaati-
oiden maaraa voidaan skaalata automaattisesti eri indikaattorien perusteella, ku-

ten suorittimen tai muistin kayttdasteen perusteella [29].

Kubernetes parantaa myos sovellusten saatavuutta tarjoamalla ominaisuuksia,
kuten klusterin jatkuvan tilaseurannan, konttien automaattisen uudelleenkaynnis-
tyksen ja versio paivitysten asteittaisen kayttoonoton. Kubernetes on itsestaan
korjaantuva jarjestelma, joka seuraa jatkuvasti klusterin todellista tilaa ja ryhtyy
toimenpiteisiin, jos se havaitsee poikkeamia toivotusta tilasta. Tama tarkoittaa
sita, etta Kubernetes ei ainoastaan alusta klusteria, vaan se myos aktiivisesti var-
tioi sita kaikilta vioilta tai hairi6ilta, jotka saattavat horjuttaa klusterin vakautta ja
vaikuttaa sen luotettavuuteen [28]. Jos kapselit tai kontit vikaantuvat tai lakkaavat
toimimasta, Kubernetes pyrkii automaattisesti palauttamaan klusterin toivotun ti-
lan luomalla konttisovellukset automaattisesti uudelleen toivottujen maaritysten
mukaisesti. Tyolaissolmun vikaantuessa, Kubernetes pyrkii valttdmaan kayttokat-
kokset sijoittamalla kaikki kapselit automaattisesti klusterin terveisiin tyolais-

solmuihin, kunnes ongelma on korjattu [23].

Kubernetesin dynaamisesta ja alykkaasta konttien hallinnasta voi syntya myds
konkreettista taloudellista hyotya. Kubernetesin avulla kapselissa oleville kon-
teille voidaan maarittaa minimiresurssivaatimukset, jotka ne tarvitsevat aina, ku-
ten suorittimen ja muistin tarve, seka resurssikiintion, jonka avulla voidaan rajoit-
taa kontin kayttamien resurssien maaraa. Kubernetesin aikatauluttaja jakaa au-
tomaattisesti kapselit klusterin tyolaissolmuille naiden resurssien varaustietojen
perusteella, jolloin klusterin suorituskyky ja tehokkuus saadaan optimoitua [17].
Koska resurssien allokointi mukautuu automaattisesti sovelluksen reaaliaikaisiin
tarpeisiin, Kubernetes maksimoi resurssien tehokkaan hyddyntamisen, hallitsee
infrastruktuurikustannuksia ja ratkaisee kysynta- ja skaalautuvuushaasteet. Au-
tomaattiset ominaisuudet, kuten automaattinen skaalautuminen ja itsekorjautu-
vuus, minimoivat myos manuaalisiin jarjestelmanvalvonta tehtaviin kuluvaa aikaa
[28].
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Kubernetes tarjoaa myds standardoidun tavan sovellusten kayttéonottoon ja hal-
lintaan, jolloin sovelluksia on helppo siirtaa eri ymparistojen ja pilvipalveluntarjo-
ajien valilla. Kubernetes voi toimia minka tahansa CRI-maarittelyn toteuttavan
konttien ajomoottorin kanssa, ja se on my0s helposti siirrettavissa paikalliseen,
julkiseen tai yksityisessa pilvessa sijaitsevaan infrastruktuuriin. Tama voi auttaa
vahentamaan palveluntarjoajiin sitoutumista ja lisata joustavuutta sovellusten

kayttbonotossa ja hallinnassa.

Vaikka Kubernetes (K8s) on tehokas alusta konttisovellusten kayttdonoton, skaa-
lauksen ja hallinnan automatisointiin, silla on myos joitakin mahdollisia puutteita
ja rajoitteita. Yksi Kubernetesin kayton suurimmista haasteista on sen monimut-
kaisuus. Alusta sisaltdd suuren maaran komponentteja, ja sita voi olla vaikea ym-
martaa ja konfiguroida, erityisesti organisaatioille, jotka ovat uusia konttien ja or-
kestroinnin suhteen. Erityisesti tuotantokayttoon tarkoitetun Kubernetes-ymparis-
ton perustaminen ja hallinta vaatii paljon asiantuntemusta ja resursseja, joka voi

vaikeuttaa organisaatioiden Kubernetesin kayttdonoton aloittamista.

Kubernetesin toinen haittapuoli on, etta se voi olla hyvin resurssi-intensiivinen.
Alusta vaatii huomattavan maaran laskenta- ja muistiresursseja toimiakseen te-
hokkaasti, mika voi vaikuttaa Kubernetes-klusterin suorituskykyyn ja kustannuk-
siin. Kubernetes toimii hyvin monimutkaisten arkkitehtuurien kanssa, mutta pie-
nemmissa sovelluksissa Kubernetesin kaytto voi tuottaa enemman kustannuksia
kuin saastoja, jonka vuoksi se on usein ylimitoitettu ratkaisu monille pienemmille

organisaatioille.

4.2 K3s

K3s on Rancher Labs-yhtidon (nykyisin osa SUSEa) kehittdma avoimeen lahde-
koodiin perustuva kevennetty Kubernetes-jakelu, jonka tavoitteena on yksinker-
taistaa Kubernetes-kayttoonottoja. Se on CNCF:n (Cloud Native Computing
Foundation) sertifioima Kubernetes-yhteensopiva jakelu, mika tarkoittaa, etta se
on taysin yhteensopiva perinteisen Kubernetesin API:n ja tyokalujen kanssa, jo-

ten se on helppo integroida olemassa oleviin Kubernetes-ymparistdihin [30] [31].
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K3s tarjoaa monia samoja etuja kuin perinteinen Kubernetes, vahentaen samalla
resurssien tarvetta ja kompleksisuutta. K3s on pakattu yhdeksi binaariksi, joka on
helppo asentaa ja konfiguroida, vahentaen riippuvuuksia ja vaiheita, joita tarvi-
taan tuotantokelpoisen Kubernetes-klusterin asentamiseen ja ajamiseen. Binaa-
rin koko on julkaisusta riippuen 50-100 Mt, ja se sisaltaa kaikki tarvittavat kom-
ponentit tdyden Kubernetesin APIl:n implementoimiseksi, ilman ulkoisia riippu-
vuuksia. Pienen bindarikoon saavuttamiseksi Kubernetesista on poistettu ydin-
toiminnallisuuteen vaikuttamattomat toiminnot, kuten pilvipalveluntarjoaja- ja va-
rastointiliitannaiset, jotka ovat riippuvaisia kolmannen osapuolen pilvi- tai data-
keskusteknologioista/-palveluista, joita ei valttamatta tarvita paikallisissa (On-
Premise) kayttotapauksissa. Tasta huolimatta K3s voidaan kuitenkin integroida
pilvipalveluntarjoajan, kuten AWS:n tai GCP:n, kanssa liitannaisten avulla
[30][32]. Naista muutoksista huolimatta on hyva huomioida, etta K3s ei ole Ku-
bernetes projektin haarautuma (fork), silla se ei muuta Kubernetesin ydintoimin-
nallisuutta ja se pyrkii pysymaan mahdollisimman lahella alkuperaista (upstream)
Kubernetesia [33].

K3s Server (palvelin) K3s Agent (agentti)

Prosessi Prosessi

S APl P, Tunnel PrERIEN P Kube
Server Proxy
Controller Kubelet

\r containerd j/

Kapseli Kapseli Kapseli

Kuva 3. Usean solmun K3s-klusterin arkkitehtuuri, jossa on yksittdinen K3s master-pal-
velin upotetulla SQLite-tietokannalla [30].
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K3s:n arkkitehtuuri koostuu palvelin prosessista ja klusteriin liitettavista agentti
prosesseista, jotka vastaavat K8s:n ohjaustasoa ja tyolaissolmuja. Palvelinpro-
sessi ajaa Kubernetesin ohjaustason peruskomponentteja (Rajapintapalvelinta,
Ohjainmanageria ja Aikatauluttajaa) seka sisaanrakennettua SQLite-tietokantaa
klusterin tilan tallentamista varten. Agenttiprosessi toimii jokaisessa tyolais-
solmussa ja rekisterdi itsensa palvelimelle kaanteisen tunnelivalityspalvelimen
(Tunnel Proxy) avulla. Seka palvelimessa etta agentissa kaikki komponentit on
niputettu yhtenaiseksi prosessiksi, mika tekee siita todella kevyen toisin kuin

K8s:ssa, jossa jokainen komponentti toimii erillisena prosessina.

Palvelinta ja agenttia on mahdollista ajaa yhden solmun kokoonpanossa. Tama
tarkoittaa, etta palvelinsolmu voi toimia samanaikaisesti agenttisolmuna, joka
huolehtii ohjaustason (palvelin) tehtavien lisaksi myds agentti prosessin tehta-
vista (Kubelet, Flannel, Kube proxy), seka varsinaisten tydkuormien ajamisesta.
Tama mahdollistaa klusterin entistd nopeamman kaynnistdmisen, koska seka
palvelin etta agentti voivat toimia yhtena prosessina samassa solmussa. Yhden
solmun K3s-klusteri on erityisen hyodyllinen pienissa projekteissa, kehitysympa-
ristdissa, testauksessa tai jopa tuotantokaytdssa, joissa sovelluksen vaatimukset

ovat vaatimattomat eika korkea saatavuus ole ensisijainen prioriteetti [32].

K3s kayttaa kevytta ja suorituskykyista containerd konttiajoalustaa oletusarvoi-
sena CRI:na kapselien elinkaaren hallintaan. Se on CNCF yllapitama avoimen
lahdekoodin projekti, joka tarjoaa tehokkaan, johdonmukaisen ja luotettavan
alustan konttien ajamiseen tuotantoymparistdissa. Koska K3s erottaa agentti pro-
sessin ja tyokuormat toisistaan, yllapitajat voivat pysayttaa ja kaynnistaa K3s:n
vaikuttamatta kaynnissa oleviin konttisovelluksiin. Taman ansiosta K3s on helppo
paivittaa vaihtamalla binaari ja kdynnistamalla prosessi uudelleen tai uudelleen
konfiguroida muuttamalla kaynnistystiedoston lippuja [34]. Kubernetesin ydin-
komponenttien lisaksi K3s sisaltaa kayttoonoton ja toimintamallin yksinkertaista-
miseksi myos muita yhteisolta hankittuja komponentteja, kuten Flannel, Tunnel
Proxy ja SQLite.
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Flannel on avoimen lahdekoodin virtuaaliverkkoprojekti, joka tarjoaa yksinkertai-
sen ja helpon tavan konfiguroida 3. kerroksen IPv4-verkon klusterin solmujen va-
lille. Se toteuttaa Kubernetes Container Network Interface (CNI) -standardin, joka
maarittaa kehyksen konttien verkkoresurssien dynaamiseen konfigurointiin. Kun
uusi kapseli luodaan solmulle, kubelet kutsuu konfiguroitua CNI-liitannaista kap-
selin verkon maarittamiseksi. K3s kayttaa oletusarvoisesti Flannelia CNI:na [30],
kun taas K8s jattaa verkkoliitannan valinnan ja konfiguroinnin kayttajan tehta-
vaksi. Flannel maarittaa kullekin solmulle aliverkon, joka toimii solmulla toimivien
kapselien IP-osoitepoolina. Tasta aliverkosta jaetaan kullekin luodulle kapselille
yksilollinen IP-osoite. Kapselit voivat kommunikoida keskenaan taman IP-osoit-
teen avulla riippumatta siitd, milld solmussa ne toimivat. Flannelin integrointi
K3s:aan tarjoaa kayttovalmiin ja helppokayttdisen verkkoliitdnnan, minka ansi-

osta kompleksisia verkkoasetuksia ei tarvitse maarittdaa manuaalisesti [35].

Tunnel Proxy tarjoaa suojatun WebSocket -viestintdkanavan palvelimen ja agent-
tisolmujen valille [30]. Sen ensisijainen tarkoitus on yksinkertaistaa solmujen va-
listen yhteyksien muodostamista. Tunnel Proxy -komponentti toimii asiakas-pal-
velin-mallilla, jossa agentit yllapitavat asiakkaina pysyvaa yhteytta palvelimeen.
Taman mallin ansiosta palvelin voi tehokkaasti kommunikoida minka tahansa
agentin kanssa ilman, etta sen tarvitsee tietdd agentin sijaintia. Yleensa Kube
Proxy kayttaa useita portteja saadakseen yhteyden API-palvelimeen. Mutta
K3s:n tapauksessa Kube Proxy saa yhteyden API-palvelimeen Tunnel Proxyn
avulla, joka luo yksisuuntaisen yhteyden API-palvelimeen. Kun yhteys on muo-
dostettu, otetaan kayttoon kaksisuuntainen viestinta, joka muodostaa turvallisem-
man yhteyden kayttamalla yksittaista porttia kommunikointiin. Taman jalkeen pal-
velin voi kommunikoida agentin kanssa taman tunnelin kautta, lahettaa sille oh-

jeita ja vastaanottaa tilapaivityksia.

Naiden lisaysten lisaksi yksi keskeinen ero on tapa, jolla klusterin tilaa hallitaan.
Perinteinen Kubernetes (K8s) kayttaa koko klusterin tilan tallentamisessa etcd:ta
— hajautettua avain-arvotietokantaa. K3s korvaa etcd:n oletusarvoisesti kevyella
SQLite-tietokannalla, joka on yleisesti kaytetty tietokanta sulautetuissa kayttoym-
paristdissa. Se on palvelimeton, itsenainen ja konfigurointivapaa transaktionaali-

nen SQL-tietokantajarjestelma. Toisin kuin perinteiset SQL-tietokannat, SQLite
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ei vaadi erillista palvelinprosessia, vaan se mahdollistaa suoran paasyn isanta-

koneelle tallennettavaan tietokantaan [30][36].

Yksittaisista palvelimista koostuvat klusterit soveltuvat monenlaisiin kayttota-
pauksiin. Kuitenkin ymparistoissa, joissa Kubernetesin ohjaustason saatavuus on
kriittinen, K3s:sta voidaan ajaa korkean saatavuuden (HA) kokoonpanossa. HA-
K3s-klusteri koostuu kahdesta tai useammasta palvelinsolmusta, jotka palvelevat
Kubernetes API:ta ja yllapitavat agenttisolmuja seka ulkoista tietovarastoa [30].
K8s:n ohjaustason korkea saatavuus voidaan saavuttaa kayttamalla etcd:ta va-
hintddn kolmessa master-solmussa. SQLite ei kuitenkaan ole hajautettu tieto-
kanta, jonka vuoksi siita tulee ketjun heikoin lenkki. Nain ollen ohjaustason kor-
kean saatavuuden mahdollistamiseksi K3s-palvelimet voidaan osoittaa ulkoiseen
tietokantapaatteeseen, upotetun SQLite-tietovaraston sijasta. Tuettuja ulkoisia
tietokantoja ovat etcd3, MySQL ja PostgreSQL [33]. Delegoimalla tilan ulkoiselle
tietokannalle, ohjaustasosta voidaan luoda useita instansseja, mika mahdollistaa

klusterin korkean saatavuuden.
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