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Suurenevien kyberuhkien, viimeaikaisten vakavien tapausten ja imagonsa takia organisaa-
tion on tarkeaa pitda datansa hyvin suojattuna. Tietomurron sattuessa organisaation brandi ja
luotettavuus karsivat lahes poikkeuksetta. Brandihaittojen lisaksi tietomurto voi aiheuttaa myoés
taloudellisia haittoja. Taman tyodn tarkoituksena on kartoittaa moderneja tapoja, joilla organisaa-
tio saa pidettya tietokannoissaan olevan datan suojattuna ja poissa luvattomien henkildiden ka-
sista.

Tutkielma toteutettiin kirjallisuuskatsauksena ja se on jaettu johdantoon, kolmeen asiakappa-
leeseen, pohdintaan ja yhteenvetoon. Ensimmainen asiakappale kasittelee datan salaamista ja
syventyy siihen, kuinka salaaminen toteutetaan Microsoftin tuotteilla. Toinen kappale kasittelee
tietokantaforensiikkaa eli tietokannan kayttotietojen kerdamista ja niiden tutkimista. Kolmas kap-
pale kasittelee muita esille tulleita ja tarkeaksi koettuja suojaustapoja, kuten varmuuskopiointi ja
henkildstéturvallisuus. Tietoa etsittiin padasiassa englanniksi suomenkielisten tulosten rajalli-
suuden ja vanhuuden vuoksi. Yksi tarkea suomenkielinen lahde on kuitenkin Kyberturvallisuus-
keskusken Pilvipalveluiden turvallisuuden arviointikriteeristo.

Tutkielmassa paadyttiin siihen lopputulokseen, etta tietokantadatan suojaaminen on todella
laaja kokonaisuus, joka pitda sisalldan paljon muutakin kuin tietoturvallisen koodin. Datan suo-
jaamisessa tulee ottaa huomioon fyysisia uhkia, kuten serverihuoneen turvallisuus ja valvonta.
Ei mydskaan riita, etta tietokanta ja kaikki sen ymparilla rakennetaan alussa suojatuksi, vaan
suojausta pitaa yllapitaa ja paivittaa tarvittaessa. Lisaksi tietokannan yllapitdjien ja kayttajien tu-
lee olla asianmukaisesti koulutettuja tietoturvan takaamiseksi. Kirjallisuuskatsausta tehdessa
huomattiin, ettd useat tietokantojen hallintajarjestelmat myos tarjoavat valmiita tietoturvaratkai-
suja kuten salaamista ja varmuuskopiointia. Jokaisen organisaation tulee itse selvittda, kuinka
riittdvia valmiit tietoturvaratkaisut ovat heidan datalleen, ja mahdollisesti kehittdd omaa tietotur-
vaansa valmiiden ratkaisujen lisaksi.
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1. JOHDANTO

Vuoden 2020 syyskuussa Suomea jarisytti tieto Psykoterapiakeskus Vastaamon tieto-
murrosta. Noin 33 000 henkilon terapiatiedot olivat vuotaneet Tor-verkkoon kaikkien
nahtaville. Data varastettiin Vastaamon tietokannoista, jonka jalkeen hyokkaaja sekoitti
ja tuhosi ne. [1] Tama kandidaatintyd keskittyy menetelmiin, joilla organisaation tieto-
kanta saadaan suojattua tietomurroilta. Mikali aihealuetta on mahdoton kuvata yleispa-
tevasti esimerkiksi tietokantapalveluiden erojen takia, keskityn pelkdstdan Microrsoftin
ratkaisuun. Tutkimuskysymykseksi siis muodostuu: "Milla tavoilla organisaatio voi paran-

taa tietokantojensa tietoturvaa?”.

Kyberturvallisuuskeskuksen mukaan tietoturva on joukko niita teknisia ja hallinnollisia
toimia, joilla taataan datan eheys, kaytettavyys ja luottamuksellisuus. Datan eheys tar-
koittaa, ettd dataa voivat muokata pelkastaan siihen oikeutetut henkilot. Datan kaytetta-
vyydella taas tarkoitetaan sita, etta tiedot ja tietojarjestelmat niiden ymparilla ovat asian-
omaisten hyodynnettavissa ja kaytettavissa. Luottamuksellisuus puolestaan tarkoittaa
sita, ettd data on vain asianomaisten saatavilla. [2] Tietokannan tietoturva on moniulot-
teinen tyokalujen, ohjainten ja toimenpiteiden joukko, jonka tehtdva on taata tietokannan

eheys, saatavuus ja luottamuksellisuus.

Tietokannan hyva suojaus ja tietoturva on organisaatiolle tarkeaa useasta syysta. Tieto-
murron uhriksi joutuneen organisaation brandi ja luottamuksellisuus kokevat varmasti
kolauksen, jonka seurauksena yritys voi menettda asiakkaita, yhteistydkumppaneita ja
potentiaalisia asiakkaita. Tietomurto voi myds paljastaa yrityksen liikesalaisuuksia, jotka
voivat kilpailullisilla markkinoilla rampauttaa organisaation liikketoimintaa. Joidenkin orga-
nisaatioiden voi olla hyvin hankalaa tai jopa mahdotonta yllapitda toimintaansa tietomur-
ron aikana. Naiden syiden lisdksi on myos suoria rahallisia syita kuten sakot sdanndésten
noudattamattomuudesta, murron korjaamisen ja tutkinnan maksut ja kriisinhallinnan
maksut. [3]

Tietokanta on usein riveihin, sarakkeisiin ja pdytiin jarjestetty kokoelma tietoa tai dataa.

Tietokannan rakenne tekee tiedon etsimisesta eli tietokantakyselyista tehokasta. Tieto-



kantakyselyilla voidaan helposti muokata, paivittaa, hallita ja jarjestaa tietokannassa ole-
vaa dataa. Suurin osa tietokannoista kayttaa SQL:aa (Structured Query Language) tie-
tokantakyselyjen toteuttamiseen. [4]

Tietokannan hallintajarjestelma (eng. Database Management System) eli DBMS on tie-
tokantadatan yllapito- ja muokkausjarjestelma. DBMS:n kautta kayttajat voivat muokata,

lukea ja manipuloida tietokannassa olevaa dataa. [5]

Mybhemmin tédssa luvussa esitelldan taman kandidaationtydn tutkimusmenetelmat. Luku
3 keskittyy datan salaamiseen ja sen vaikutuksiin. Luvussa 4 kasitellaan tietokantaforen-
siikan yleisimpia malleja ja esitellaan niihin liittyvia termeja. Luku 5 sisaltaa muita tapoja

suojata tietokanta.

Tama tutkielma on toteutettu kirjallisuuskatsauksena. Tassa kandidaatintyéssa tutkimus-
aineistoa etsittiin paaasiassa Tampereen yliopiston Andor-palvelusta. Sen lisaksi etsin
aineistoa IEEE Xploresta ja Google Scholarista. Hakutermeina kaytin laajasti tietoturva-
alan termeja, joista yleisimpia olivat muun muassa “database security”, "database

LIl ”»

encryption”, "encryption

” ”

database forensics”, "database backup”. Osioissa, jossa kasit-
telen Microsoftin omien tuotteiden omia ratkaisuja jonkin tietoturvaongelman poista-
miseksi, kaytan lahteena Microsoftin omia sivuja. Hakukielena toimi useimmiten englanti,
koska artikkeleita 10ytyi siten paljon enemman. Tutkimusty6ta hankaloitti jatkuvasti ke-
hittyva aihealue. Pyrin 16ytdmaan lahteitd, jotka olivat vahemman kuin viisi vuotta van-
hoja, koska tietoturva-alalla toimintatavat vanhenevat nopeasti uhkien ja teknologian ke-

hittyessa.



2.DATAN SALAAMINEN

Datan salaaminen on prosessi, joka muuntaa datan salakirjoitukseksi. Talla pyritaan sii-
hen, ettd kukaan luvaton henkilo ei saisi datasta mitaan irti, vaikka paasisikin siihen ka-
siksi. Kyberturvallisuuskeskuksen Pilvipalveluiden turvallisuuden arviointikriteeristén [6]
mukaan salausratkaisut ovat usein ainoita keinoja datan luottamuksellisuuden ja ehey-
den takaamiseksi huonosti suojattua verkkoa kaytettaessa. Data tulisi salata sellaisilla
ratkaisuilla, joiden turvallisuus on testattu luotettavasti. Erilaiseen dataan kohdistuu eri-
laisia riskeja, jotka tulee ottaa huomioon salausratkaisuja suunniteltaessa. Salauksessa
avaimet ovat erityisen tarkedssa asemassa, ja organisaation tulisikin varmistua siita, etta
sen kayttdmat avaimet ovat kryptografisesti vahvoja. Avaimet tulisi myds sailyttaa turval-
lisesti ja niiden jakelun tulisi tapahtua turvallisesti. Avaimia pitdad myds yllapitaa, eli van-
hat ja paljastuneet avaimet tulee poistaa kaytdsta. Tama luku perustuu Iahteisiin [7] ja

[8], ellei muuta lahdetta erikseen mainita.

Hajautus (eng. hashing) on yksi salaustapa. Hajautus tapahtuu hajautusalgoritmilla, joka
muuntaa tekstin salakirjoitukseksi. Hajauteuttua arvoa ei voi kaantaa takaisin tekstiksi,
vaan sita verrataan saman hajautusalgoritmin Iapi ajettuun tekstiin. Nain ollen hajautusta

ei kayteta juuri muuhun kuin salasanoihin.

2.1 Salaaminen

Salaaminen tapahtuu salausalgoritmilla, jotka jaetaan symmetrisiin ja epasymmetrisiin
algoritmeihin. Jokaisella salausalgoritmilla on omat vahvuutensa ja heikkoutensa, jotka
maarittavat tietylle salausalgoritmille jarkevan kayttokohteen. Esimerkiksi nopeutta ja te-
hokkuutta vaativassa jarjestelmassa, kuten tietokannoissa, tulisi valita symmetrinen sa-
lausalgoritmi epasymmetrisen sijaan, koska symmetristen salausalgoritmien toimenpi-

teet ovat yksinkertaisempia ja avainpituudet lyhyempia.

DES eli Data Encryption Standard on 64 bittinen lohkosalausmenetelma. Se siis salaa
viestin 64-bittinen lohko kerrallaan. DES perustuu IBM:n kryptografiatutkijan Horst Feis-
telin 70-luvulla kehittdmaan Feistelin lohkosalausmenetelmaan. Se koostuu kierroksista,
jotka taas koostuvat bit-shuffling-vaiheista, non-linear substitution-vaiheista ja exclusive
or- operaatioista. DES-algoritmiin syétetdan salattava data ja salainen avain, jota kayte-
tdan myos salauksen purkuun. DES ei kuitenkaan ole enaa nykyaan turvallinen salaus-
algoritmi. Pelkdn DES-algoritmin sijaan nykyaan kaytetdan 3DES-algoritmia. 3DES on

nimensa mukainen, se tekee kolme normaalia DES salausta perakkain eri avaimilla. [9]



AES eli Advanced Encryption Standard on 128 bittinen lohkosalausmenetelma. Algo-
ritmiin voi sy6ttaa 128 bittisen, 192 bittisen tai 256 bittisen avaimen. Salaus koostuu kier-
roksista joita 128 bittisen avaimen syoétettya on 10, 192 bittisen avaimen syotettya on 12
ja 256 bittisen avaimen syétettya on 12. Kierros koostuu kolmesta tasosta, jotka ovat key
addition-taso, byte substitution-taso ja diffusion-taso [9]. Salaukseen ja salauksen pur-

kuun ndma tasot suoritetaan eri jarjestyksessa. [8]

Transparent Data Encryption ja Always Encrypted ovat lahes jokaisessa tietokantaohjel-
mistossa, mutta tdssa tydssa kasittelldan niiden toimintaa pelkastdan Microsoftin palve-
luissa. Microsoft tarjoaa tietokantapalveluillensa Transparent Data Encryption (TDE)-sa-
laus-mallin ja Always Encrypted (AE) -salaus-mallin. TDE keskittyy sailytysdatan (data
at rest) eli tietokantadatan ja lokitiedostojen salaamiseen. Se salaa datan ennen tallen-
nusta ja purkaa salauksen dataa luettaessa. TDE kayttaa salausalgoritminaan joko AES-
tai 3DES-algoritmia. Salaushierarkian juurena TDE:ssa toimii Windows Data Protection
API eli DPAPI. Sitd kaytetdan salaamaan Service Master Key, jota taas kaytetaan sa-
laamaan Database Master Key, joka taas suojaa sertifikaatteja ja epasymmetrisia
avaimia. Nama epasymmetriset avaimet suojelevat symmetrisia avaimia, jotka sitten

suojelevat itse dataa. [10][11]

Always Encrypted on suunniteltu sensitiivisen datan eli esimerkiksi tilinumerojen ja hen-
kiltunnusten salaamiseen. Se kasittelee dataa niin, ettad pelkastaan datan omistaja ja
ne, joiden on pakko paasta datan tietoon kasiksi nakevat salaamattoman datan. Data
siis salataan sovelluksessa ennen kuin se lisataan tietokantaan. Toisin kuin TDE:t3,
AE:ta kaytetdan koko tietokannan salaamisen sijasta yksittaisten sarakkeiden salaami-
seen. Salaushierarkia alkaa Column Master Keysta (CMK), jota sailytetaan SQL Serve-
rin ulkopuolella luotettavassa paikassa. Tietokantaan tallennetaan vain CMKn sijainti ja
tyyppi. CMK:ta kaytetdan salaamaan yksi tai useampi Column Encryption Key (CEK),
joita sailytetddn samassa tietokannassa salattavan datan kanssa. CEK:ja kaytetaan lo-
pulta salaamaan salattavaksi valitut tietokannan sarakkeet. Yksi CEK salaa yhden sa-
rakkeen, mutta yksi CMK voi salata useita CEK:ja. [12][13]

2.2 Salauksen vaikutus suorituskykyyn

Salausmenetelméat ovat laskennallisesti raskaita, joten salausta suunnitellessa kannat-
taakin ottaa huomioon suorituskyky. Lisdkuormitus voi vaikuttaa koko tietojarjestelmaan,
koska jos DBMS kuormittuu liikaa, datan liike tietokantaan ja sieltéd pois hidastuu. Liika-

kuormitusta voidaan kuitenkin valttaa usealla tavalla.



Salattavaksi kannattaa valikoida vain sensitiivinen data. Jos osan datasta jattaa salaa-
matta, jaa suorituskykyd enemman muuhun kayttéon kuin salaamiseen. Lisaksi, salaus
ja salauksen purku tulisi tehda vain tarvittavalle datalle. Esimerkiksi siis pelkastaan tie-

tokantakyselyn tuloksen salaus pitaisi purkaa, eika koko tietokannan.

Salauksen tehokkuus tulisi my6s maksimoida, eli salaukseen kaytettava aika minimoida.
On nopeampaa salata tietty maara dataa yhdella salausoperaatiolla kuin kayttaa usean

salausoperaation yhdistelmaa.

Naiden tapojen lisdksi DBMSilla on useita omia optimointimekanismejaan. Valitettavasti

jotkin niista eivat toimi, jos data on salattua. [14]



3. TIETOKANTAFORENSIIKKA

Tietokantaforensiikka on laajemman digitaalisen forensiikan alalaji [15], joka kasittelee
tietokannan sisaltda ja sen metadataa. Se on prosessi, joka keraa tietoa tietokannassa
tapahtuvista muutoksista ja auttaa tunnistamaan, havaitsemaan, uudelleenrakenta-
maan, paljastamaan ja analysoimaan mahdollisen tunkeilijan tekosia tietokannassa.
Yleinen malli tietokantaforensiikalle on seuraavanlainen. Ensin tunnistetaan ja kerataan
olemassa oleva data ja lokitiedostot. Sen jalkeen dataa analysoidaan, ja mahdollisen

uhan I6ytyessa paatetaan, tehdadanko jonkinlaisia toimenpiteita.

Suurin tietokantaforensiikan eduista on se, etta sen avulla todella suurissakin tietokan-
tasysteemeissa on helppoa huomata, analysoida ja dokumentoida mahdollisia uhkia.
Uhkien huomaamisen tehokkuuteen vaikuttaa kaytdssa oleva tietokantaymparisto, tieto-
kannan hallintajarjestelma, kayttgjat ja organisaation tietoturvakaytannét. DBMSia on
useita ja jokaisella organisaatiolla on omat digitaaliset infrastruktuurinsa tietokannan ym-
parilla. Tama aiheuttaa sen, etta jokainen tietokantaforensiikkaprosessi on hiukan erilai-
nen. [16]

3.1 Valvontalokit

Valvontaloki on tallenne tapahtumasta organisaation systeemeissa tai verkossa. Jokai-
sessa lokissa on tiedot yhdesta tapahtumasta [17]. Lokeja kaytetaan muunmuassa tar-
joamaan tietoa epatavallisista tapahtumista ja tunnistamaan ja tutkimaan tietoturvarik-
keita. Usein lokitus on sisaanrakennettu systeemeihin kuten tietokantaan, mutta sita ei

tule unohtaa myoskaan organisaation omissa ohjelmissa.

Valvontalokin tulisi sisaltdd ainakin seuraavat tiedot tapahtumasta: milloin, missa, kuka
tai mika ja mita. Milloin on tapahtuman tarkka aika ja paivamaara. Se on tarkea, koska
usein lokeja etsitdan esimerkiksi tietomurron ajalta. Missa tarkoittaa missa kohtaa koo-
dissa. Se voi sisaltaa sovelluksen nimen, sovelluksen version, moduulin nimen ja geolo-
kaation. Kuka tai mika on tietyn tapahtuman aiheuttaja. Esimerkiksi kayttaja-id tai joku
muu tietyn kayttdjan tai koneen yksildiva tunniste toimii hyvin. Viimeisend mika, eli mita

tapahtui. Mika kohta voi sisaltda tapahtuman tyypin, vakavuuden- ja lyhyen kuvauksen.
Naiden lisaksi loki voi sisaltdd muun muassa mita pyrittiin tekemaan, tapahtuman tulok-
sen eli paastiinko siihen lopputulokseen mihin pyrittiin ja/tai syy miksi loki kirjattiin (esim.

kayttajalla ei oikeuksia lukea tietokannan tietoja).



On hyddyllista, etta loki sisaltdd mahdollisimman paljon tietoa, mutta jotain dataa ei kui-
tenkaan saa tallentaa lokiin. Tietyn datan tallentaminen voi olla laitonta tai tietoturvariski.
Lokeihin ei saa tallentaa sovelluksen lahdekoodia, pankkitietoja, salasanoja tai salaus-

avaimia.

On tarkeaa, etta lokitiedot ovat luotettavia, joten nekin tulee pitda suojattuna. Organisaa-
tion pitaa varmistua siita, ettd kukaan ei paase peukaloimaan lokeja ja ndin mahdollisesti

vaarentamaan tapahtumia. [18]

3.2 Tutkinta

Lahes jokaisella palveluntarjoajalla on oma tietokantaforensiikkaprosessinsa. Tama ar-
tikkeli [15] lajitteli 40 erilaista tietokantaforensiikkaprosessia kolmeen kategoriaan. Tassa

kappaleessa esittelen nama alalajit.

PPPRC (Planning, Preparation, Pre-Incident Response Category) koostuu kuudesta ala-
kohdasta. Jarjestyksessa tapauksen ilmoittaminen, tapaukseen vastaaminen, alkuperan
tunnistaminen, tapauksen varmistaminen, tietokantaserverin eristdminen ja tutkimusym-

pariston valmistelu.

Prosessi lahtee kayntiin siita, ettd huomataan jotain kummallista tapahtuvan tai tapahtu-
neen tietokantaan liittyen. Tama tieto viedaan organisaation tietoturvavastaavalle (ta-
pauksen ilmoittaminen), joka sitten paattaa, reagoidaanko poikkeamaan vai ei. Jos rea-
goidaan, maarataan tiimi tutkimaan tapausta. Tiimin ensimmainen tehtdva on kerata
kaikki mahdollinen data ja yksityiskohdat tapaukseen liittyen. Kerattadvaan dataan kuuluu
tapauksen todisteet, haastattelut organisaation ylemman portaan kanssa, tietokanta-
serverit, kayttajadata, tapahtumaraportit, lokitiedot, tutkintatavat ja kaytannoét. Seuraa-
vaksi keratysta datasta tutkitaan, mita datalle on tapahtunut (tapauksen varmistaminen),
eli onko dataa muokattu, onko data vaarantunut vai onko dataa tuhottu. Sitten tutkinta-
ryhma koostaa organisaation johdolle raportin, jonka avulla johto paattaa, jatketaanko
tutkintaa, lopetetaanko tutkinta vai kytketaanko tietokanta irti verkosta. Tietokannan kyt-
kemisella irti verkosta pyritdan valttamaan lisd peukalointi. Talla ei tarkoiteta tietokannan
kytkemista pois paalta, vaan silla estetdan kayttajien paasy tietokantaan. Tutkimusym-
pariston valmistelu vaihe valmistelee tutkimusympariston mahdolliselle suuremmalle ja

tarkemmalle tutkinnalle.

Seuraava kategoria on APC (Acquisition and Preservation Category). Tama kategoria
jakautuu kahteen osaan, datan hankinta ja datan sailyttdminen. Datan hankinta vai-

heessa hankitaan tapaukseen liittyva data joko tutkintatiimin, forensiikkatytkalujen ja



metodien tai kummankin avulla. Kerattavaan dataan kuuluu tietokannan tapahtumat, lo-
kitiedostot, tietokantaserverin data ja eritoten todisteet ja metadata tunkeilijan touhuista
tietokannassa. Datan sailyttdminen vaiheessa pyritdan varmistamaan keratyn datan
eheys. Tassa vaiheessa data varmuuskopioidaan, jolla varmistutaan siita etta tutkitusta

datasta |0ytyy muokkaamaton versio jos siihen joskus tutkinnan jalkeen viela palataan.

Viimeinen kategoria on ARC (Analysis and Reconstruction Category). Kahdesta aikai-
semmasta kategoriasta poiketen todistusaineisto kerataan jo ennen ARC:n aloittamista.
ARC:n ensimmainen vaihe on varmistaa todistusaineiston aitous ja kapaldimattémyys.
Tutkintatiimin ensimmainen tehtava on siis kayda todistusaineisto 1api ja varmistua siita,
etta sita ei ole muokattu ennen analysointia. Jos huomataan jalkia muokkauksesta, tulee
todistusaineistosta hankkia kapaléimatdn versio ennen seuraavaan vaiheeseen etene-
mista. Toinen vaihe on analysointivaihe, jonka aikana aikaisemmin keratty todistusai-
neisto normalisoidaan ja tallennetaan seuraavaa vaihetta varten. Kolmannessa eli uu-
delleenrakennusvaiheessa todistusaineistosta muodostetaan aikajana. Aikajana koos-
tuu tutkimuksen kannalta tarkeaksi koetuista digitaalisista tapahtumista, kuten tietokan-

nan kayttddatasta ja SQL-kysely historiasta.

3.3 Haasteet

Tama artikkeli [19] tutki tietokantaforensiikkaan liittyvia haasteita. Haasteet johtuvat siita,
etta ei ole standardisoitua tapaa harjoittaa forensiikkaa, joten kaikki tietokantasysteemit

toteuttavat sen hiukan eri tavalla.

Tietokantaforensiikkaan ei ole yleista, kaikille tietokanta-alustoille toimivaa tyokalua. Jo-
kaisella tietokanta-alustalla on oma forensiikkatydkalunsa, jotka eivat ole yhteensopivia
muiden tietokanta-alustojen kanssa, koska jokaisella forensiikkatytkalulla on omat toi-
mintaprosessinsa ja termistonsa. Tama aiheuttaa sen, ettd koko tietokantaforensiikan
kentta on todella sekava ja jarjestaytymaton. Standardisointia vaikeuttaa myés tietokan-
tasysteemien erilaiset infrastruktuurit ja moniulotteisuus. Loogiset ja fyysiset arkkitehtuu-
rit vaihtelevat systeemien valilla todella paljon. Kaikki nama erot tietokantasysteemien ja
tietokantaforensiikkatyOkalujen valillda aiheuttavat tutkijoille vaikeuksia. Eri systeemit
tuottavat myds erilaisia todisteita, kuten lokeja, joka tekee niiden vertailusta eri systee-
mien valilld hankalaa. Yksittaisen tutkijan tulisi tuntea useita eri systeemeja ja tydkaluja

voidakseen tehda tutkimusta tehokkaasti ja virheetta.



4. MUUT SUOJAUSMENETELMAT

Tassa luvussa esittelen muita tarkedksi kokemiani suojausmenetelmia. Juuri nama ai-

heet valikoituivat kasittelyyn koska ne tulivat eniten vastaan tutkimusta tehdessani.

4.1 Datan varmuuskopiointi

Kyberhyokkayksen sattuessa tai tietokannan tietojen korruptoituessa on ensiarvoisen
tarkeaa, etta tietokannan tiedoista on varmuuskopio. Varmuuskopiosta data on helppo

palauttaa ja ohjelmisto voi jatkaa toimintaansa.

Kyberturvallisuuskeskuksen Pilvipalvelujen tietoturvan arviointikriteeristdssa todetaan,
ettd organisaation varmuuskopiointiprosessin tulisi olla suunniteltu, toteutettu ja testattu.
Prosessille tulisi siis olla suunnitelma, ja sita tulisi testata sdannoéllisesti. Prosessiin liittyy
myoOs nopeusvaatimus. Datan palauttamisen varmuuskopiosta tulisi olla riittdvan nopeaa
jarjestelman tarpeellisen toimintavalmiuden takaamiseksi. Varmuuskopioita tulisi luoda
tarpeeksi usein riippuen siita, kuinka kriittista varmuuskopioitava data on. Varmuuskopiot
tulisi sailyttaa fyysisesti erillddn varsinaisesta jarjestelmasta, ettd varmuuskopio pysyisi

turvassa, vaikka varsinainen jarjestelma olisi vaarantunut.

On olemassa kaksi suosittua tapaa luoda varmuuskopioita tietokannasta. Ensimmainen
tapa on nimeltdan fyysinen varmuuskopio, joka on vain kopio kaikista tietokannan tie-
doista. Datan palauttaminen tallaisesta varmuuskopiosta tapahtuu yksinkertaisesti kopi-
oimalla tiedot varmuuskopiotietokannasta varsinaiseen tietokantaan. Toinen tapa on loo-
ginen varmuuskopio. Sen toiminta perustuu tietokannan skannauksiin, jotka tuottavat

kyselysarjoja, joilla tietokanta voidaan rakentaa uudelleen.

Tietokanta voidaan varmuuskopioida kummallakin tekniikalla, joko koko tietokanta ker-
rallaan tai skannaamalla tietokannasta muutokset viimeisimpaan varmuuskopioon ver-

rattuna ja varmuuskopioimalla vaan muutokset. [20]

Varmuuskopioiden suojaamista ei tule mydskaan unohtaa. Kyberturvallisuuskeskuksen
Pilvipalveluiden tietoturvan arviointikriteereissa todetaan, ettd varmuuskopiot tulisi suo-
jata niiden koko elinkaaren ajan vahintdan yhta hyvin, kuin alkuperainenkin data on suo-

jattu.
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4.2 Fyysinen turvallisuus

Fyysisella turvallisuudella tarkoitetaan organisaation fyysisen tietokantaserverin turvalli-
suutta. Kyberturvallisuuskeskuksen Pilvipalveluiden turvallisuuden arviointikriteeristossa
todetaan, etta kriittista tietoa sisaltavien tilojen ulkorajat tulisi suojata nykyaikaisilla ja

asianmukaisilla turvatoimilla ja fyysisesti kestavalla tavalla.

Suojattavan tilan kulkureitit, kuten ikkunat, ovet ja muut aukot tulisi suojata rikosilmoitin-
jarjestelmalla, joka ilmoittaa asiattomista kulkijoista vartiointiliikkeelle tai muulle turvalli-
suusvalvomolle. Kulunvalvontajarjestelma huolehtii siita, ettd vain ne henkilot paasevat
tietokantaserveriin fyysisesti kasiksi, joilla on siihen oikeus. Serverihuoneeseen sisaan
mentdessa tulisi tunnistautua kahdella tunnisteella kuten paasykoodi ja sahkdinen tun-
niste. Turvatoimiin kuuluu myds tallentava kameravalvontajarjestelma, joka valvoo ser-
verihuonetta, sen sisdankaynteja ja ympardivaa aluetta. Fyysisella kestavyydella tarkoi-
tetaan tiettyja standardeja serverihuoneen ovien, lukitusten ja ikkunoiden ja aukkojen

kestavyydelle.

4.3 Paasynvalvonta

Taatakseen datan luotettavuuden loppukayttajille organisaation tulisi maaritella, ketka

voivat muokata dataa sen tietokannoissa.

Kayttdoikeuksien hallinnalla pyritaan siihen, etta pelkastaan oikeutetut kayttajat paase-
vat dataan kasiksi ja muokkaamaan dataa. Kayttajalle myonnettaville kayttdoikeuksille
tulisi olla jokin dokumentoitu peruste, kuten tydsopimus. Kayttdoikeudet tulee rajata sel-
laisille henkilGille, jotka niita tarvitsevat. Esimerkiksi henkildlle A voidaan myontaa pelkat
datan katseluoikeudet, mutta ei muokkausoikeuksia. Jos kayttgjan kayttdoikeudet ovat
liian laajat, altistuu data kayttajien tahallisille ja tahattomille teoille, seka haittaohjelmille,

enemman kuin olisi tarvetta.

On myos todella tarkeaa pitaa kayttdoikeudet ajan tasalla. Mikali tydntekija vaihtaa vir-
kaa organisaatiossa ja tdama edellyttda kayttdoikeuksien vahennysta, ylimaaraiset kayt-
tooikeudet tulisi poistaa ensi tilassa. Erityisen tarkedd on myods poistaa kayttdoikeudet
henkildlta, organisaatiosta eroamisen yhteydessa. Kayttdoikeuksia tulisi myds katsel-

moida ja tarkistaa tietyin valiajoin, esimerkiksi mahdollisten yllapidon virheiden takia.

Kayttajatunnistus tarkoittaa sita, etta kaikki palvelun kayttajat, yllapitajat ja tuottajat tun-
nistetaan ja todennetaan luotettavasti ennen paasya suojattavaan dataan. Jokaisella
kayttajalla tulisi olla henkilokohtainen kayttajatunnus, johon heidat voidaan yhdistaa.

Kayttajan todennukseen ja tunnistukseen tulisi valita turvallisena pidetty ja tunnettu tai
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muuten todella turvallinen tekniikka. Todennuksen tulee olla vahva, eli siind on oltava

vahintaan kaksi kayttajaan liittyvaa asiaa eli esimerkiksi salasana ja sormenijalki.

Roolipohjainen paasynvalvonta alkaa olla jo vakiovaruste moderneissa DBMSssa.
Nama valmiit paasynvalvonnat eivat kuitenkaan toimi taydellisesti kaikille, ja ne saattavat
olla liian yksinkertaisia ja turvattomia joillekin kayttajille, joten organisaation tulisi arvioida
tarpeensa yksityiskohtaisemmalle roolipohjaiselle paasynvalvonnalle. Tama artikkeli [21]
esittelee seuraavanlaisen mallin roolipohjaiselle paasynvalvonnalle. Jokaiselle kaytta-
jalle annetaan rooli tai rooleja. Jokaiseen rooliin liittyy luvat tiettyjen toimenpiteiden teke-

miseen.

4.4 Henkilostoturvallisuus

Henkildstoturvallisuus on henkildstdn turvallisuuden, turvallisuustietoisuuden ja tiedon-
saantitarpeiden summa, ja se pyrkii siihen, ettd data olisi suojassa organisaation sisai-
siltd henkildilta. Tama alaluku perustuu kokonaan Kyberturvallisuuskeskuksen Pilvipal-

veluiden turvallisuuden arviointikriteeristoon.

Organisaatio voi arvioida henkildn turvallisuuden ja luottamuksellisuuden taustojen tar-
kistamisella ennen tydsuhteen alkua. Varsinkin jos henkild paasee nakemaan tai mani-
puloimaan dataa tietokannassa, tulisi organisaation arvioida tarve tarkistaa henkilon
taustat lainsdadannon sallimilla tavoilla. Taustojen tarkistamiseen tulisi sisaltya vahin-
tdan tyo- ja koulutushistorian tarkistus ja henkildllisyyden todentaminen. Mikali henkild
paasee turvallisuusluokiteltuihin aineistoihin kasiksi, luotettavuutta tulisi myds seurata

asianmukaisin keinoin.

Salassapito- ja vaitiolosopimukset pienentavat riskia datavuodosta organisaation sisalta,
seuraamuksien uhalla. Sopimuksen tulisi kuvata ainakin, mika tieto on salassa pidetta-
vaa, kuka tiedon omistaa, mita saantdja ja saadoksia tietoihin liittyy ja mitka ovat sopi-

muksen ehdot ja seuraamukset sopimuksen rikkomisesta.

Kun henkild on jo osa organisaatiota, on pidettdva huolta hanen turvallisuustietoisuudes-
taan eli siita, ettd henkild tuntee tietoturvalliset tavat. Turvallisuustietoisuus rakentuu
ajantasaisista ohjeistuksista, koulutuksesta ja valvonnasta. Ohjeistuksien ajantasaisuus
on kriittista, joten organisaation on oltava ajan tasalla ohjeistukseen vaikuttavista teki-
joista. Organisaation on oltava perilla eri tehtavien tiedonsaantitarpeesta. Toisin sanoen,
datan katselu -ja/tai muokkausoikeuksia tulisi luovuttaa pelkastaan sellaisille henkilGille,
jotka tarvitsevat paasyn dataan tydnsa tekemiseksi. Kiteytettyna, henkiléstéturvallisuus
on organisaation tieto siita, ettd vain oikeutetut henkildt paasevat manipuloimaan ja na-

kemaan tietyt tiedot.
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5.POHDINTA

Tyo6ta tehdessani huomasin, etta on lahes mahdotonta tehda yleispatevaa ja kaikenkat-
tavaa katsausta tietokantojen tietoturvaan, koska kaikilla palveluntarjoajilla on eri termit
ja toimintatavat tietoturvan takaamiseen. Erilaiset toimintatavat sopivat paremmin toisille
ymparistdille kuin toisille. Lisaksi tietoturva-ala kehittyy jopa paivatasolla, joten on todella
helppoa térméata vanhentuneeseen tietoon. Parin viime vuoden sisallakin julkaistut ver-
taisarvioidut artikkelit voivat sisaltaa vanhentunutta tietoa, joka voi vaarantaa tietoturvan.
Tietokannan tietoturvan ja yleisen tietoturvan raja on hailyva, joten valilld oli hankalaa
rajata joitain aiheita ulos. Tietokantaforensiikka kappaleessa suurta hyotya oli tutkimuk-

sesta, joka lajitteli kaikki tietokantaforensiikkatyypit kolmeen luokkaan.
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6. YHTEENVETO

Kuten huomataan, tietokantadatan suojaaminen ei ole yksinkertaista. Tutkielmassa paa-
dyttiin siihen lopputulokseen, ettd tietokantadatan suojaaminen on todella laaja koko-
naisuus, joka pitaa sisallaan paljon muutakin kuin tietoturvallisen koodin. Datan suojaa-
misessa tulee ottaa huomioon fyysisia uhkia kuten serverihuoneen turvallisuus ja val-
vonta. Eikd mydskaan riita, etta tietokanta ja kaikki sen ymparilla rakennetaan alussa
suojatuksi, vaan suojausta pitdad yllapitaa ja paivittda tarvittaessa. Salaus on yksi tar-
keimmista tietokannan tietoturvan takaamisen keinoista, koska oikein menetelmin sa-
lattu data on mahdoton saada luettavaan muotoon ilman oikeaa avainta. Lisaksi tieto-
kannan yllapitajat ja kayttajat tulee olla koulutettu asianmukaisesti tietoturvan takaa-
miseksi. Organisaatio voi parantaa tietokantojensa tietoturvaa myds hyvalla paasynval-
vonnalla. Ongelmatilanteissa kuten hydkkayksen sattuessa organisaatiolla on ensisijai-
sen tarkeaa olla varmuuskopiot tietokantadatastaan, jotta tietokannan toiminta voi jatkua
mahdollisimman pian. Tietokannan kayttotietojen keraaminen on tehtava oikeaoppisesti
ja lakia noudattaen. Kayttotietoa on tarkea kerata, koska hyokkayksen sattuessa sita
analysoimalla voidaan helpottaa tekijan kiinnisaamista ja tietokannan palautusta ennal-

leen.

Huomattiin myds se, etta todella useat tietokantojen hallintajarjestelmat tarjoavat val-
mista tietoturvaa kuten salaamista ja varmuuskopiointia tietokannoille. Jokaisen organi-
saation tulee itse selvittaa, kuinka riittavia valmiit tietoturvaratkaisut ovat heidan datal-
leen ja mahdollisesti rakentaa viela omaa tietoturvaa valmiiden ratkaisujen lisaksi. Jat-
kuvasti kehittyva ala pakottaa organisaatiot olemaan valppaina pitddkseen datansa tur-

vassa.
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