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THVISTELMA

Digitalisaatio lipiisee jo nyt laajasti suomalaisen yhteiskunnan eri toimintoja ja timi kehitys
tulee jatkumaan edelleen. Samaan aikaan, kun digitalisaation hyodyntiminen tarjoaa erilaisia
etuja ja mahdollisuuksia, tuo se mukanaan myos haasteita ja epavarmuuksia eli riskejd. Eten-
kin negatiivisia riskeji tulee kaikkien, niin kansalaisten kuin organisaatioiden, kyeti hallitse-
man, jotta toiminta digitaalisissa toimintaymparistoissd olisi turvallista. Digiturva ja sen ylla-
pitiminen ovatkin digitaalisoituvan yhteiskunnan ja sen toimintojen ytimessa. Siksi my6s di-
gitaalisiin riskeihin ja niiden hallintaan kohdentuva osaaminen ja koulutus ovat erityisen tar-
peellisia.

Taman raportin kisitteellisena nikékulmana on digitalisaatio: sen hyédyt, mahdollisuudet
ja haasteet sekd riskit ja riskienhallinta eli digiturva. Digitalisaatiolla miaritelmana viitataan
tieto- ja viestintiteknologioiden ja -laitteiden hy6dyntimiseen ja tistd atheutuvaan toiminta-
tapojen muutokseen. Digiturvalla puolestaan tarkoitetaan, ettd “digitaaliseen toimintaympa-
rist6on voidaan luottaa ja toiminta sekd sielld ettd sithen liittyen on turvallista ja hallittua,
my0s hdiritilanteissa” (VAHTI-riskienhallintasanasto 2022: 16-17.)

Yhteiskunnan digitalisaatiokehitys ei toteudu itsekseen, vaan sitd edesauttaa ja my6s ohjaa
laaja joukko niin kansallisia kuin paikallisia toimijoita. Kansallisella tasolla digitalisaatiota edis-
tivad toimintaa ohjaavat yhtailtd Digitalisaation, datatalouden ja julkisen hallinnon kehitta-
misen ministerityéryhmi (hallituskausittain) ja toisaalta pysyvana toimielimend Digitoimisto.

Digiturva-asioissa Digi- ja viestotietovirasto tarjoaa etenkin julkisen hallinnon tueksi mo-
nipuolisia palveluja, mutta monet ndistd ovat kiyttokelpoisia ja vapaasti hyodynnettivissa
my0s yritysten ja kansalaisten digiturvallisuuden kehittimiseksi ja varmistamiseksi. Etenkin
organisaatioiden digiturvan ylldpitdimiseksi koostettu 5-portainen digiturvallisuuden koko-
naisuus luo hyvin kuvan kaikista digiturvaan liittyvistd osa-alueista.

Kansallisesti keskeisin digitalisaatiokehityksen suuntaaja on kevailld 2023 eduskunnan hy-
viksymi Suomen digitaalinen kompassi eli digitalisaatiostratega vuoteen 2030. Sen osa-alu-
eita ovat: Infrastruktuuri, Julkiset palvelut, Yritykset, Osaaminen seka Digitalisaation poikki-
hallinnollinen johtaminen. Jokaisella osa-alueella on omat tavoitteensa, joita on yhteensa 14,
ja avaintuloksensa, joita on yhteensd 63. Lisiksi strategiassa tuodaan esiin digitaalisia riskejd
ja etenkin digitaalisten riskien hallintaa siséllytettyni edelld mainittujen osa-alueiden yhtey-
teen.

Tidssd raportissa digitalisaatiotarkastelun varsinainen kohde on Eteli-Pohjanmaa seutui-
neen ja keskeisine toimialoineen. Tarkastelussa on kiytetty KOMPASSI-hankkeen aikana ke-
rittyjd haastattelu-, tilasto- ja dokumenttiaineistoja. Aineistojen analyysistd saadut tulokset on
esitetty raportissa Suomen digitaalisen kompassin neljan osa-alueen kautta ja niiti on myos
heijastettu suhteessa em. tavoitteisiin ja avaintuloksiin. Kuten kansallisessa digitalisaatiostra-
tegiassa, myOs tdssad raportissa digitaaliset riskit ja niiden hallinta kulkevat lipileikaavana tee-
mana.

Tilastolukujen valossa Eteld-Pohjanmaalla olisi paljon saatavanaan digitalisaation hyédyn-
taimisessd. Esimerkiksi Kuusiokuntien, Jarviseudun ja Suupohjan seutukuntien selvisti koko

maata matalammat taajama-asteet, negatiivinen viestokehitys ja jo nyt korkeat taloudelliset



huoltosuhteet puoltaisivat digitalisaation mahdollistamien etitéiden tekemistd niin seuduilla
kuin seuduille, palveluiden ja tavaroiden hankkimista asuinkunnasta riippumatta kuin myos
mahdollisuutta kayttda julkisia palveluja etina. Siten seudut voisivat olla vetovoimaisia niin
asumisen ja tyénteon nikékulmasta kuin my6s laajemmin alueiden vetovoimaisuuden nako-
kulmasta. Lisdksi elinkeinorakenteen uudistuminen digitalisaation avulla entistd enemman
palveluiden tuottamiseen siirtdisi Eteld-Pohjanmaan yritykset osaksi koko maan vastaavaa
kehitysta. Eteld-Pohjanmaan ja sen neljin eri seudun elinvoimaisuus vahvistuisi merkittavasti
digitalisaation tarjoamien mahdollisuuksien hyédyntimisestd. Digitalisaatiokehityksen haas-
teeksi voi kuitenkin nousta informaatiosektorin (etenkin informaatio- ja viestintialan) ja sen
tyopaikkojen pieni osuus kaikissa Eteli-Pohjanmaan seutukunnissa, mikd siis tarkoittaa kes-
keisen osaamisresurssin vahyytta digitalisaation hyédyntimisen ja digitaalisten riskien hallin-
nan suhteen.

KOMPASSI-hankkeessa tehdyn Eteld-Pohjanmaan ja sen seutujen digitalisaatiotilannetta
ja digitaalisten riskien hallintaa koskevan selvityksen tuloksia on kuvattu seuraavaksi alla. Tu-
losten jaottelussa on kiytetty Suomen digitaalisen kompassin jaottelua ja padosin ne koskevat
tilannetta vuonna 2022

Digitaalisen infrastruktunrin osalta Eteli-Pohjanmaan matkaviestiverkkoa koskevat yleislu-
vut ndyttdvit hyviltd, vastaten koko maan keskiarvoa. Sen sijaan kiintedn laajakaistan saata-
vuus on merkittavisti hetkompi kuin maassa keskiméarin. Kuntien, seutujen ja koko maa-
kunnan elinvoimaisuuden nikékulmasta tilanne on kriittinen, silld hyvat digitaaliset yhteydet
muodostavat digitaalisen aikakauden perusinfrastruktuurin. Heikko saatavuus on siis jo itses-
sddn negatiivinen riski. Sen haltuun ottamisessa seudut tarvitsevat etenkin investointeja, joi-
den varassa kiintedd laajakaistaverkkoa voi laajentaa.

Eteld-Pohjanmaan julkisen sektorin organisaatiot ovat mukana digitalisaatiokehityksessa,
mutta variaatio esimerkiksi kuntien kesken niyttiytyy vield melko suurena. Lisiksi digitali-
saatio on tihdan mennessa pitkalti tarkoittanut olemassa olevien palveluiden digitoimista. Jois-
sain kunta-/kaupunkiorganisaatioissa on jo aloitettu tai laadittu suunnitelmat uudenlaisten
digitaalisten palveluiden kehittimiseen ja my0s organisaatioiden sisiisten toimintojen kehit-
taimiseen digitalisaatiota hyédyntien. Julkisen sektorin toimijat odottavat digitalisaatiolta mo-
nia etuja, kuten rutiinitehtivien vihentymista ja mielekkaimpid tehtivid, parempaa mahdol-
lisuutta asiakastyohon seka asiakaslihtoisten 24/7 palveluiden aikaansaamista, monikanavai-
sia palvelumahdollisuuksia ja my6s tekodlyn hy6édyntimista palveluissa. Negatiivisina riskeina
nousee esiin muun muassa huoli palveluiden toimivuudesta jirjestelmissd, inhimilliset tekijdt
kuten ty6ssdjaksaminen jatkuvien teknologisten uudistusten ja laajojen tietoaineistojen kay-
ton vuoksi. Riskienhallinnassa julkisella sektorilla panostetaan muun muassa tietoturvaan jo
palveluiden kehittimisvaiheessa, sovelletaan tietojenkasittely- ja siilytysprotokollia, hy6dyn-
netdan vahvasti suojattuja yhteyksia ja lisdksi pyritddn ennakoimaan ja varautumaan riskeihin,
niin omasta kuin asiakkaiden puolesta.

Y'rityksen toimiala, toiminnan perusta ja kohde, ja my0s alaa koskeva regulaatio vaikuttavat
digitalisaation hyodyntimiseen ja mahdollisuuksiin. Merkittidvaa on, etti litketoimintaverkos-

tojen tai -ketjujen johtajat usein vaikuttavat muiden verkostoon/ketjuun sidoksissa olevien



yritysten digitalisoitumiseen. Olennaista my6s on, ettd yritykset, jotka eivit lahde mukaan
nykyiseen digitalisaatiovaiheeseen, ovat vaarassa karsiutua alalta. Yritykset, jotka jo ovat digi-
talisoineet toimintojaan ovat tyytyviisid nithin etuihin, mita digitalisaatio tarjoaa. Niitd ovat
muun muassa paperittomuus, sadstot ml. toiminnan tehostumien, tiedonkulun parantumi-
nen, toiminnan parantunut seuranta, etityo ja etdhallinta, tySturvallisuus, tyon mielekkyyden
kasvu (vrt. yksinkertaiset rutiinitehtivit poistuvat ja aika jad vaativampiin tehtéviin) sekd or-
ganisaation nakyvyys ja markkinointimahdollisuudet. Digitaalisuus my0Os avaa uudenlaiset
data- ja palvelupohjaiset litketoimintamahdollisuudet, jossa korostuvat asiakaslihtoiset tuot-
teet ja palvelut. Riskeind niyttaytyvit etenkin teknologiasta itsestddn ja sen kaytostd johtuvat
riskit, tietojen kalastelut ja verkkorikollisuuden seki ajankohtaiset kansainviliset kriisit (sota,
pandemia ym.). Riskienhallinnassa yritykset kayttavit erilaisia tapoja, jotka usein kutenkin
kulminoituvat I'T-/tietoturva-asiantuntijoiden tarjoamiin palveluihin ja fyysisiin ja digitaali-
siin suojauksiin. Ennakointi ja strateginen riskienhallinta kuten ISO 31000 Riskienhallinta
standardin soveltaminen on sen sijaan harvinaista.

Osaamiseen liittyen eri tyontekijaryhmilld on toisistaan poikkeavia taitovaatimuksia. Lahto-
kohtaisesti ty6eldmassa kutienkin riittavit digitaaliset perustaidot. Etenkin nuorempien tyon-
tekijoiden ja opinnoistaan vastavalmistuneiden taitoja pidetddn hyvini. Yleisini, kaikkia kos-
kettavina taitoina nouse esiin teknologian muutoksesta johtuva jatkuva uusien asioiden op-
pimiskyky, teknologiapohjaisen uuden toimintakulttuurin oppiminen, ja tydarjen riskienhal-
lintaosaaminen. Sen sijaan toiminnan eri tasoilla korostuvat erityyppiset osaamisvaatimukset.
Esimerkiksi johto- ja asiantuntijatehtdvissa digitaaliseen dataan perustava suunnittelu-, tuo-
tanto- ja litketoimintasaaminen, asiantuntija- ja suunnittelutehtivissi erilaisten ohjelmien ja
jarjestelmien osaaminen sekd rajapintaosaaminen, tyontekijitasolla digitaalisten vilineiden ja
ohjelmien kayttimisen osaaminen. Erityisesti strateginen digitaalisten riskien hallintaosaami-
nen koskee johtotasoa, mutta riskienhallintaosaaminen on kaikkien vastuulla.

Oppilaitosten koulutus kykenee haastateltujen mukaan vastaamaan hyvin tyoelimin tar-
peisiin digitaalisten taitojen osalta. Sen sijaan tieto- ja viestintitekniikan osaajien tarve voi
tulla Eteld-Pohjanmaalla vastaan, kun digitalisaatio ldpiisee aiempaa laajemmin toimintoja
niin yhteiskunnassa yleisesti kuin elinkeinoeldmissa erityisesti. Lisdksi digitaalisten riskien
hallintaan liittyvaa ennakoivaa ja strategista osaamista tulisi lisdtd etenkin yritysten keskuu-
dessa. Vaasan yliopiston KOMPASSI-hankkeessa laatimat Riskioppi-oppimisympiriston
opintomoduulit ja Riskivirasto-oppimispeli tarjoavat oppimismateriaalia niin arjen kuin tyo-
elimin tarpeisiin ja myOs strategiseen digitaalisten riskien hallintaosaamisen kehittimiseen.

Digiturva: KOMPASSI-hankkeen tuloksista nousee esiin, ettd digitaalisia riskeja on koettu
omakohtaisesti ja niiti my0Os pyritddn hallitsemaan erilaisin keinoin. Suurimpina puutteina
ndyttiytyy varautumisen ja hallinnan keinojen hajanaisuus koko toimijajoukossa ja etenkin
strategisen riskienhallinnan puute. Merkittivda hy6tya olisi, jos yrityksissd ja muissa organi-
saatioissa sovellettaisiin ISO31000 Riskienhallinta standardia tai Digitaalisen turvallisuuden
5-portaista digiturvallisuuden kokonaisuutta, jonka osa-alueita ovat 1) johtaminen ja riskien-
hallinta, 2) jatkuvuudenhallinta, 3) kyberturvallisuus, 4) tietosuoja ja 5) tietoturvallisuus
(Vahti-riskienhallintasanasto 2022: 67—68).



Useat eri toimijat tukevat Etela-Pobjanmaalla digitalisaation hyodyntimisti. Niita ovat julkiset toi-
mijat kuten kunnat ja kaupungit, Leader-kehittimisryhmit, Eteld-Pohjanmaan liitto, Etela-
Pohjanmaan ELY-keskus ja digipalveluja ja laitteita tarjoavat seka infrastruktuuria rakentavat
ja yllapitavat yritykset, elinkeinoelimad edustavat edunvalvontaorganisaatiot kuten Etela-
Pohjanmaan kauppakamari ja Eteld-Pohjanmaan yrittijit sekd tutkimus- ja oppilaitokset ku-
ten SEDU, SeAMK seki Seindjoen yliopistokeskuksen eri yliopistot. Lisiksi maakunnallinen
Digiturva-verkosto tukee kansalaisten digitaalisten valmiuksien kehittdmistd. Sen lisdksi, ettd
digitalisaatiokehitysti maakunnassa ohjaavat useat strategiat ja ohjelmat, on EU-rahoituksella
merkittivd rooli kehityksen mahdollistajana.

Koska Eteld-Pohjanmaan alueella on puutteita digitaalisten riskien hallinnassa ja riskien-
hallintaan liittyvassd osaamisessa, on KOMPASSI-hankkeen aikana selvitetty mahdollisuutta
digitaalisten riskien hallinnan osaamiskeskittymin perustamiseksi. Tallaisen osaamiskeskitty-
min eli European Digital Innovation Hub:in (EDIH) tarkoituksena olisi tukea Eteld-Poh-

janmaalla etenkin yritysten riskienhallintaosaamista digitalisaatiossa.



1 JOHDANTO

Digitalisaatio lipiisee jo nyt laajasti suomalaisen yhteiskunnan eri toimintoja ja timi kehitys
tulee jatkumaan edelleen. Samaan aikaan, kun digitalisaation hyodyntiminen tarjoaa erilaisia
etuja ja mahdollisuuksia, tuo se mukanaan myos haasteita ja epavarmuuksia eli riskejd. Eten-
kin negatiivisia riskeji tulee kaikkien, niin kansalaisten kuin organisaatioiden, kyeti hallitse-
man, jotta toiminta digitaalisissa toimintaymparistoissd olisi turvallista. Digiturva ja sen ylla-
pitiminen ovatkin digitaalisoituvan yhteiskunnan ja sen toimintojen ytimessa. Siksi my6s di-
gitaalisiin riskeihin ja niiden hallintaan kohdentuva osaaminen ja koulutus ovat erityisen tar-
peellisia.

Digitalisaatiotarkastelun varsinainen kohde on tissi raportissa Eteli-Pohjanmaa seutui-
neen ja keskeisine toimialoineen. Tilastolukujen valossa Eteld-Pohjanmaalla olisi paljon saa-
tavanaan digitalisaation hyodyntimisessa, silli monet keskeiset alueiden elinvoimaisuutta ku-
vaavat luvut osoittavat maakunnan ja sen seutujen osalta hidasta negatiivista kehitystd. Digi-
talisaation hy6dyntimiselld niin julkisissa palveluissa kuin elinkeinoelimissi, voisi tdhin ke-
hityssuuntaan vaikuttaa ja saada aikaan positiivista muutosta.

Raportin pohjana on kiytetty KOMPASSI-hankkeen' aikana kerittyjd haastattelu-, tilasto-
ja dokumenttiaineistoja. Aineistojen analyysistd saadut tulokset on esitetty raportissa Suomen
digitaalisen kompassin neljin osa-alueen kautta ja niiti on my0s heijastettu suhteessa em.
tavoitteisiin ja avaintuloksiin. Lisiksi raportissa kuvataan Eteld-Pohjanmaan digitalisaatiota
edistdvid toimijoita ja niiden keskeisid toimia digitalisatiokehityksen tukemisessa. Kuten kan-
sallisessa digitalisaatiostrategiassa, myOs tdssd raportissa digitaaliset riskit ja niiden hallinta
kulkevat lapileikaavana teemana.

Tama raportti on laadittu osana KOMPASSI-hanketta (Verkko-oppimisymparist6 ris-
kienhallinnan ja tiydentdvien digitaalisten taitojen kehittdmiseksi ty6llisyyttd tukemaan), joka
on toteutettu 2021-2023 Vaasan ja Tampereen yliopistojen yhteistybhankeena. Hankkeen
tarkoituksena on ollut tuottaa oppimisympiristoja toimijoille, joille olisi erityistd hy6tya lisatd
osaamistaan digitaalisten riskien hallinnan alueella. KOMPASSI-hankkeen oppimisympiris-
tojen kehittimisen osana toteutettiin selvitys Eteld-Pohjanmaan ja sen neljd eri seudun digi-
talisaatiotilanteesta, digitaalisten riskien hallinnasta ja riskienhallinnan osaamisesta. Tami sel-
vitys ja sen tulokset ovat padosin timin raportin pohjana. Lisdksi tekstissd on mukana KOM-
PASSI-hankkeen aikana tehtyjen muiden selvitysten, kuten digitaalisiin riskeihin liittyvin
koulutustarjontakartoituksen tuloksia sekid huomioita koskien mahdollisuudesta digitaalisten
riskien hallinnan osaamiskeskittymén perustamiseksi. Vaasan yliopiston kehittimat erityiset
digitaalisten riskien hallinnan oppimismahdollisuudet on esitelty osana digiturvaa. KOM-
PASSI-hankkeelle on my6nnetty REACT-EU-hankkeen ESR-rahoitus Keski-Suomen elin-
keino-, litkenne- ja ympiristokeskuksesta. REACT-EU-hankkeet rahoitetaan osana Euroo-

pan unionin COVID-19-pandemian johdosta toteuttamia toimia.

! Nimien samankaltaisuudesta huolimatta KOMPASSI-hanke ei liity konkreettsesti Suomen digitaa-
liseen kompassiin tai sen laadintaan. Nimien samankaltaisuus on sattumaa.



2  DIGITALISAATIO: KANSALLINEN VIITEKEHYS

2.1 Digitalisaatio -mita se on?

Digitalisaatiosta kisitteena tulee yleensd mieleen erilaiset teknologiat, kuten tekoily tai robo-
tiikka. Digitalisaatio on kuitenkin teknologioita laajempi kisite. Téssd yhteydessd, samoin
kuin viimeaikaisissa athetta kasitelleissd raporteissa, digitalisaatiolla viitataan tieto- ja viestin-
titeknologioiden ja -laitteiden hyodyntimiseen ja tdstd aiheutuvaan toimintatapojen muutok-

seen.

”Digitalisaatio on paitsi unden teknologian parempaa hyodyntimista, myis toimintatapojen

muutosta, jonka teknologinen murros tekee mahdolliseksi.” (Kuivalainen 2019, 30)

"Toimintakulttuurin muutos, jossa tieto- ja viestintatekniikan digitaaliset laitteet sekd palvelut
lisddntyvdt arjen kaikissa eri toiminnoissa.” (Digituen kehittdimisen ja verkostotyon sa-

nasto)

Digitalisaatioon liittyvia kisitteitd ovat siis informaatioteknologia (IT) ja informaatio- ja vies-
tintdteknologia (ICT), mutta my6s sellaiset kisitteet kuten tietojirjestelmad ja edellisid uu-
dempi digitaalinen toimintaympiristé. Nama eivit kuitenkaan ole sisilloiltadn yksiselitteisia.
Esimerkiksi informaatioteknologialla voidaan viitata tarkoitettavan tietokoneiden ja digitaa-
lisen tietoliikenteen avulla tehtivai tietojen muokkaamista, siirtoa, tallennusta ja hakua tai
silld voidaan tarkoittaa lihes yhti laajaa kokonaisuutta kuin digitalisaatio (ks. Aalto yliopisto:
Informaatioteknologia). Toisaalta ICT:1ld voidaan tarkoittaa lahinnd vain sithen liitettdvid
teknologioita kuten robotiikkaa, tekoalyi ja virtuaalitodellisuutta. Niin ikddn kdytinnon yh-
teyksissa tietojarjestelmailld viitataan usein suppeampaan kokonaisuuteen kuin miti sen viral-
linen méaritelmi kattaa. Monesti eri mairitelmit menevit myo6s jollain tavoin paillekkain,

kuten tietojdrjestelma ja digitaalinen toimintaymparisto tekevit. (ks. mairitelmit alla)

Informaatioteknologia (eli tietotekniikka): “The branch of technology concerned with the dis-
Semination, processing, and storage of information, esp. by means of computers. Abbreviated IT.” (suoms.
Teknologian ala, joka koskee tiedon levittimista, kdsittelyd ja tallentamista erityisesti tietokoneiden
avulla). (Oxford English Dictionary)

ICT tarkoittaa tieto- ja viestintiteknologia-alaa, jonka nousevia teknologioita ovat 1. tekodly, algoritmit
Ja koneoppiminen, 2. lohkoketiut, 3. robotiikka ja antonomiset jarjestelmat, 4. kvanttiteknologia, ja 5.
lisdtty ja virtnaalinen todellisuus. (Deloitte 2020: 4)

Tietojarjestelma: Tiedoista ja tietoja kdsittelevistd ihmisista, tietojenkdsittelylaitteista, tiedonsiirto-
laitteista, tietoja kdsittelevistd objelmista ja tietojen kdsittelysdanndista koostuva jarjestelma, jonka tar-
koitus on tehostaa tai helpottaa jotakin toimintaa tai tehdd toiminta mabdolliseksi. Huom! Edelli-
sestd poiketen arkikielessa tietojirjestelmilld viitataan yleensd vain tekniseen osuuteen eli

laitteisiin ja ohjelmiin. (Finto.fi: Tietojirjestelma)



Digitaalinen toimintaymparisto: Yhdestd tai useammasta digitaalisesta tietojarjestelmasti muo-
dostuva tormintaymparisto. (Huom! Muibin toimintaymparistiihin verrattuna digitaaliselle toimintaym-
pdristille on tunnusomaista elektroniikan ja sabkimagneettisen spektrin kaytti datan ja informaation
kdsittelyyn viestintaverkkojen avulla. Digitaalinen tietojarjestelma kdsitetdan tassa kuitenkin sosio-tefe-
nisend jarjestelmand, joten digitaalinen toimintaymparisto kattaa myos sitd kdyttavat thmiset, heidan
toimintatapansa sekd toiminnan mahdollistavat fyysiset laitteet ja rakenteet. Kaytannissa digitaalinen
toimintaymparisto Roostuu erilaisista jarjestelmistd ja ndiden vélisistd yhteyksistd, joibin liittyy toimintaa
ohjaavien toiminnallisunksien lisaksi kulttuurisia kaytintija. Esimerkiksi sosiaalisen median kanava
mahdollistaa monenlaisia kayttotapoja ja vaikuttamista. Muita esimerkked digitaalisista toimintaym-
pdristiistd ovat voimalan tai tebtaan objansjarjestelma, pankki- ja maksujirjestelmit, digitaaliset oppi-
misymparistot, verkkovaikuttamisen tiedonkerdysverkostot, objelmistoekosysteemit sekd julkiset sahkii-
set palvelut tietovarantoineen. ...) (N AHTI-riskienhallintasanasto digitaaliseen toimintaympa-
rist6on 2022: 16)

Huolimatta siitd, ettd digitalisaatiolla tarkoitetaan teknologioiden mahdollistamaa, mutta itse
teknologioita laajempaa sosio-teknistd ilmi6ta, typistyy digitalisaation merkitys useimmiten
sithen liitettdviin teknologioihin, jirjestelmiin, sovelluksiin ja sihkoéisesti kerdttivdan dataan.
Niitd ovat esimerkiksi IoT (esineiden internet), Big Data (massadata), robotiikka ja robotit
(teollisuusrobotit, ohjelmistorobotiikka jne.), tekodly eli Al ja digitaaliset palvelualustat (plat-
formit). (Deloitte 2020: 10—14; Neittaanmaki, Lehto, Savonen 2021.) Koska digitalisaatio ja
siitd keskusteleminen on teknologiavetoista, on liitteeseen 1 koottu kattavampi lista muuta-
mista keskeisistd teknologioista, joihin tilld hetkelld viitataan hyvin yleisesti. Samassa liitteessa
on myos listaus niistd teknologioista, joiden arvioidaan vaikuttavan keskeisimmin timéin vuo-

sikymmenen digitalisaatiokehitykseen.

2.2 Yhteiskunnan digitalisoituminen: mitd ja miksi?

Suomen digitalisaatiokehitys kytkeytyy tiiviisti maamme omaan, jo 1970-luvulla alkaneeseen,
digitalisaatioon liittyvien teknologioiden tutkimus-, kehittimis- ja innovaatiotoimintaan.
Tissé yliopisto-yritys -yhteistyo ja sitd edesauttava julkinen rahoitus ja suotuisa politiikka (vé-
hitellen 1980-luvulta lihtien) ovat olleet keskeisid kehityksen aikaansaajia. (Suvinen 2014; So-
tarauta & Suvinen 2018) Teknologista kehitystd on varsin nopeasti seurannut yhteiskunnan
asteittainen digitalisoituminen. Ensin kodeissa yleistyivit kotitietokoneet ja 1990-luvulla mat-
kapuhelimet ja internetyhteydet. (Neittaanmaki et al. 2021: 15.) Seuraava vuosikymmen mah-
dollisti jo mobiili-internetin ja samalla reaaliaikaisen ja paikkariippumattoman netin kiyton.
IoT:n eli esineiden internetin, jossa laitteet voidaan kytkea verkkoyhteyksin toisiinsa, on ollut
merkittiva piirre jo 2010-luvun digitalisaatiossa. Viimeisin vaihe, 2020-luku, on robotiikan ja
tekodlyn aikakautta, jolloin tieto / osaaminen ja ihminen-laite -yhteisty6 ovat digitalisaatioke-
hityksen keskiossd. (Fujitsu 2016 teoksessa Neittaanmaki et al. 2021: 12)

Tilld hetkella, 2020-luvulla, digitalisaatioon liitetddn paljon odotuksia etenkin vihredn siir-

tymin, toimialojen ja ty6elimin muutoksen, mutta my6s koko yhteiskunnan elinvoimaisuu-
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den nikokulmasta. Vihredn siirtymin osalta esimerkiksi teollisuudessa digitaalisten teknolo-
gioiden avulla voidaan tehostaa raaka-aineiden kayttd, tuotannon prosesseja ja panostaa
etenkin energiatehokkuuteen ja vihreisiin energiaratkaisuihin. Lisiksi digitaalisen teknologian
avulla voidaan tehdi datapohjaista kehittimista ja siten ymparistoystavillisempid ja kestdvam-
pid tuotteita. Kaiken kaikkiaan digitaalisilla teknologioilla arvioidaan olevan keskeinen rooli
niin eri teollisuuden alojen kuin maatalouden, litkenteen ja logistiikan, kiinteisto- ja rakenta-
misen, matkailu- ja ravintola- ja kaupan alojen hiilineutraaleiksi siirtymisessd (Paloneva &
Takamaki 2020: 10, 14-15, 35-37)

Toimialojen ja sen my6ta tyoelimin, ja myos koko yhteiskunnan muutoksessa digitalisaa-
tio ja niin sanottu datatalous ovat keskeisid muutosvoimia. Alasta riippumatta digitaalisten
ratkaisujen hyodyntimisen ennakoidaan vihentdvin inhimillisten tyovoimaresurssien tar-
vetta ja siten tarjoavan ratkaisuja tydvoimapulasta kirsiville aloille ja alueille. Samalla se mah-
dollistaa monissa tehtivissd paikkariippumattoman tyonteon ja voi tasata alueiden vilistd
eriytymistd. Lisdksi monet rutiininomaiset tehtivien ndhdéin siirtyvan digitaalisten jirjestel-
mien tekemiksi, jolloin thmisten tehtiviksi jdisi mielekkadmmat osuudet tai syntyisi aivan uu-
sia tyOtehtivid. Palveluiden nikokulmasta digitalisaatio mahdollistaa sekd olemassa olevien
palveluiden digitoimista (mm. verkkokauppa) ettd uusien palveluiden innovoimista (mm. vir-
tuaalipelit ja -puistot). Vastaavasti digitalisaation odotetaan lisidvin niin julkisten kuin yksi-
tyisten palveluiden saavutettavuutta ajasta ja asuinpaikasta riippumatta ja siten myos lisddvin
tasa-arvoisuutta palveluiden tarvitsijoiden ja kayttajien keskuudessa. Tdmi on tirkedd etenkin
yhteiskunnan keskeisissd palveluissa kuten sosiaali- ja terveys- tai pankkipalveluissa. Teolli-
suudessa puolestaan digitalisaatio mahdollistaa palveluliiketoimintaa valmistavan teollisuu-
den oheen, miki tukee alan elinvoimaisuutta ja uudistumista. Tdman ja monien muiden datan
hy6dyntimiseen tihtddvien uusien litketoimintamadollisuuksien uskotaan siirtivin elinkei-
noelimia datatalouden aikakauteen. (Demos 2022: 7-9; Neittaanmiki et al. 2021)

2.3 Yleiskuva digitalisaatiokehityksen nykytilasta Suomessa

2.3.1 Digitalisaation lapéisevyys

Suomessa digitalisaation lipdisevyydestd voidaan tilastojen valossa sanoa useita positiivisia
asioita. Nama liittyvit infrastruktuuriin, jonka varassa digitaalista toimintaa tehdddn, mutta
etenkin yksityishenkil6iden ja kotitalouksien kdyttimiin digitaalisiin vélineisiin ja palveluihin,
ja yritysten toimintoihin.

Suomessa mobiililiittymat ovat kaikkein yleisimmit muihin liittymétyyppeihin verrattuna.
Kaiken kaikkiaan mobiililiittymid noin 165/100 asukasta ja tistd mobiililaajakaistoja on noin
155/100 asukasta. Huomattakoon, ettd kiinteitd laajakaistayhteyksid on vain noin 35/100
asukasta. Erityisen merkillepantavaa on, ettd matkaliikenneverkossa siirrettavin datan maara
on kasvanut vuodesta 2010 vuoteen 2021 eli vain noin 10 vuodessa 33 miljoonasta gigata-
vusta aina 3 725 miljoonaan gigatavuun. Samaan aikaan puheluiden méiri on noin 40 % siitd
mitd se oli vuonna 2010, mutta soitettujen minuuttien maird on edelleen samaa luokkaa.
(Suomen tilastollinen vuosikirja 2022: 41, 43.)
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Suomalaisista kotitalouksissa® on yleisesti kiytossi tietokone (noin 85 %) ja dlypuhelin
(noin 85 %). My06s taulutietokone eli tabletti 16ytyy noin 60 % kotitalouksista. (Tilastokeskus:
Kuluttajien luottamus teoksessa Suomen tilastollinen vuosikirja 2022: 43.) Tilastokeskuksen
vieston tieto- ja viestintitekniikan kiytto -selvityksen (2022) tulosten’ mukaan 16-89 vuoti-
aista 93 % kiyttdd internettid ja ikdryhmittdisessd tarkastelussa oikeastaan vasta 65-vuotta
tayttineiden kohdalla kiyttoaste on selvisti alle 100 %. Kuitenkin vield ikdryhmassd 75-89
internettia kayttad lihes 60 %. Toiseksi erilaisten digitaalisten palveluiden kéytté on yleist:
58 % on ostanut tai tilannut, 77 % on katsonut ohjelmia tv-yhtiéiden verkkopalveluissa, 70
% seurannut yhteisépalvelua (ns. sosiaalinen media) viimeisen 3 kk aikana. Lisiksi viimeksi
kuluneen 12 kuukauden aikana 68 % on lahettinyt jonkin tdytetyn virallisen lomakkeen in-
ternetin kautta. Myos Digi- ja viestintiviraston Digiturvabarometrin tulosten (2022) mukaan
digipalvelut ovat tirked osa suurimmalle osalle suomalaisten arkea, silld sen tulokissa 78 %
vastaajista oli titd mieltd. Kolmas tirkeid asia on, ettd vuodesta 2014 digipalveluiden kaytto
on yleistynyt kaikissa ikdryhmissa. Merkittdva yksityiskohta on myos, ettd virallisten asioiden
hoitaminen digitaalisesti on selvisti yleistynyt kaikissa ikdryhmissa ja etenkin 55—74-vuotiai-
den keskuudessa, olkoonkin, ettd tissd ikdryhmissd kiytto on vield muita ikdryhmid vihai-
sempid (Suomen tilastollinen vuosikirja 2022: 39; Digi- ja viestotietovirasto: Digiturvabaro-
metrin tulokset ..., 10.10.2022)

Vuonna 2022 yli 10 henkei tyollistavista yrityksisti* 71 %:lla on ollut kiytossi vihintiin
100 Mbit/s internetyhteys. Kotisivu on 16ytynyt jo 96 %o:lta ja sosiaalista mediaa tavalla tai
toisella on hyodyntinyt 81 %. Pilvipalvelut on ollut kiytossi jo 81 %o:lla tilaston kattamista
yrityksistd. Yrityksistd 73 % on hyédyntinyt pilvipalveluina sahképostia, 65 % tiedostojen
tallennusta, 66 %o toimisto-ohjelmia. My0s tietoturva (55 %) ja kirjanpito-ohjelmia (57 %) on
ollut kohtuullisesti yrityksissa pilvipalveluina, mutta muita yrityksille suunnattuja palveluja on
ollut kiytossa edellisid selvisti vihemmain. Huomattakoon, etti digitaalista toiminnanohjaus-
jarjestelmdi on kayttinyt 48 % (vuonna 2021 vaihteluvili: yritykset 10-19, 38 % — yritykset
100 =, 86 %) ja vastaava pilvipalveluna 34 % vuonna 2022. (Tilastokeskus: Tietotekniikan
kaytto yrityksissd) Edellisistd poiketen Internetin vilitykselld tehtivin kaupan (verkko-
kauppa) hyédyntiminen on vield varsin vahdistd. Vuoden 2021 lukujen valossa vain 23 %
yrityksistd (100= tyollistavistd yrityksistd 34 %) harjoitti titd kaupan muotoa ja sen osuus
litkevaihdosta oli vain 6,8 %. Sen sijaan yritysten valinen EDI-myynti eli yritysten tietojirjes-
telmien kesken tapahtuva automatisoitu tiedonsiirto ja -purku (tilaus, maksuosoitus jne.) on
jo merkittavida ja sen osuus litkevaihdosta on 15,2 %. Koko sihkéisen kaupan osuus jda kui-

tenkin 22 %o:iin tilastossa mukana olevien yritysten yhteenlasketusta kokonaislitkevaihdosta.

2 Kotitalouden kohdehenkil6n ikd 15-74-vuotta.

3 Tilaston tietojen yleisin viiteaika on tiedonkeruuta edeltivit 3 kuukautta. Muutaman muuttujan viiteaika on
tiedonkeruuta edeltivit 12 kuukautta.

* Tilastokeskuksen julkaisema Tietotekniikan kaytto yrityksissa -tilasto ei kata yrityksid, joiden koko on alle 10
henkeid tyollistiva. Lisaksi yritykset luokissa A Maatalous, metsitalous ja kalatalous (01-03), B Kaivostoiminta
ja louhinta (05-09), K Rahoitus- ja vakuutustoiminta (64-66), P Koulutus (85), Q Terveys- ja sosiaalipalvelut
(86-88), R Taiteet, viihde ja virkistys (90-93) ja S Muu palvelutoiminta (94-96, pl. luokka 951 Tietokoneiden ja
viestintalaitteiden valmistus) eivit ole mukana tissi tilastossa.
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(Suomen tilastollinen vuosikirja 2022:40; Tilastokeskus: Tietoteknitkan kaytto yrityksissa,
2021 ja 2022)

Edelld esitetyt tilastohavainnot eivit ole yllittdvii, silli Suomi on useana vuonna ollut EU-
maiden digitalisaatiokehitystd arvioitaessa ensimmaiselld tai toisella sijalla. Digitalisaation ta-
soa on mitattu eri mittareilla Inbimillisen pddoman, Siirtoyhteyksien, Digitaaliteknologioiden integraa-
tion ja Julkishallinnon digitaalisten palveluiden luokissa. Poimintoina viimeisimmistd arvioinnista
voidaan nostaa seuraavia asioita: 1) Viestostd 79:1la on vihintddnkin digitaaliset perustaidot
(EU 54 %) ja tyontekijoista tieto- ja viestintdtekniikan asiantuntijoita on 7,4 % (EU 4,5 %)).
2) Kiinteiden, etenkin suuren kapasiteetin siirtoyhteyksien osalta Suomi sen sijaan sijoittuu
padosin EU:n keskiarvon alapuolelle, mutta mobiiliverkkojen (5G) ja niiden kiyton osalta
keskiarvon yldpuolelle. 3) Pk-yrityksistd 82 %o:lla on vihintidn perustasoa oleva digitaalinen
intensiteetti (EU 55 %), yrityksistd 82 %o:lla kaytossa sahkoinen laskutus (EU 32 %). 4) Jul-
kishallinnon digitaaliset palvelut: kansalaisille 90 pistettd (EU 75) ja yrityksille 93 (EU 82).
Merkittavin puute olisi siis vain erittdin suuren tehon kiintedn yhteyden saatavuudessa har-
vaan asutuilla seuduilla. (European Commission: Digitaalitalouden ja -yhteiskunnan indeksi
(DESI), Suomi 2022: 3-16; Valtioneuvosto: Suomi EU:n digivertailun ykkossijalle,
28.7.2022)

2.3.2  Riskit digitaalisessa toimintaympéristossa

Jos digitalisaation nykytilannetta tarkastellaan digitaalisten riskien ja niiden hallinnan kautta,
voidaan tilastoista nostaa esiin muutama kriittinen huomio. Ensinnikin digitaalinen infra-
struktuuri on laajasti saatavilla ja kdyt6ssa niin Suomessa asuvilla yleisesti kuin taalla toimivilla
yrityksilld ja julkisella sektorilla sekd niiden tyontekijoilld. Edelliseen kytkeytyen toisena huo-
miona on, ettd internetin ja erilaisten digitaalisten palveluiden kéytté on kansalaisten parissa
hyvin yleistd. Kolmanneksi etenkin matkaliikenneverkossa siirrettivin datan miird on kas-
vanut huimasti viime vuosina. Neljanneksi yritykset hyodyntivit laajasti digitaalisia palveluja
ja entistd enemman juuri pilvipalveluja toiminnoissaan. Koska digitalisaation hyddyntiminen
on yhteiskunnassa erittiin laajaa, on my0s erilaisten digitaalisten riskien toteutuminen hyvin
todennikoista.

Sen sijaan yleinen digiturvallisuus ja siithen liittyva osaaminen nayttiytyy huolestuttavalle.
Niin osoittaa esimerkiksi Digi- ja vdestotietoviraston Digiturvabarometri vuodelta 2022. Tu-
losten mukaan noin 40 % vastaajista ei kokenut huolta digiturvan suhteen tai ei osannut ni-
metd huolenaiheita. Vastaajista 30 % my6s koki, ettei kouluttautuminen digiturvan osalta
koske heiti ja kolme neljasosaa kertoi, ettei ole osallistunut viimeisen vuoden aikana tai ken-
ties koskaan digiturvakoulutukseen. Kuitenkin 83 % kaikista vastaajista oli saanut huijaus- tai
kalastelusdhkopostin, 64 % oli ollut huijauspuhelun kohteena, ja 46 % oli kohdannut asian
pikaviestisovelluksissa. Lisaksi 57 % vastaajista oli huolissaan joutumisesta identiteettivar-
kauden tai omien tietojen / rahan menettimisen kohteeksi. (Digi- ja viestotietovirasto: Di-
giturvabarometrin tulokset ..., 10.10.2022.) Ristiriita yhtdaltd digiturvaan liittyvien osaamis-
tarpeiden ja toisaalta jo koettujen riskien ja potentiaalisten uhkien vililld on kysymyksid he-

rattava.
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2.4 Digitalisaatiokehityksen hallintamekanismeja

2.4.1 Hallinnan eri osapuolet

Julkinen hallinto

Digitalisaation nopea eteneminen lipi yhteiskunnan eri toimintojen, on tehnyt siitd yhteis-
kunnallisesti keskeisen ilmién. Tésta syystd julkinen hallinto ja poliittiset paittdjit ovat katso-
neet tirkeiksi ottaa digitalisaatiokehityksen jollain tavoin hallintaansa. Tdhédn haltuunottoon
on liittynyt seka hallinnan organisoimista ettd digikehitystd suuntavia toimia. Nédiden toimien
taustalla ovat myOs vastaavat prosessit EU-tasolla. Seuraavassa tiivistetysti padkohtia edelli-
sista.

Syksylld 2021 valtioneuvosto asetti hallituskautensa ajaksi ”digitalisaation, datatalonden ja jul-
kisen hallinnon kebittéamisen ministeritydrybman. Sen tehtaviksi tuli etenkin julkisen hallinnon, digita-
lisaation, datatalonden ja tietopolititkan kehittamisen objaaminen, toimenpiteiden ja tilanneknvan koord:-
nointi ja erilaiset valmistelutehtivit kuten kebuttamishankkeiden yhteensovittaminen ja merkittivien
sdddis- ja pddtisesitysten kdsittely. Niin tehden digitalisaatiokehityksen eri hallinnonalojen kes-
kindinen yhteisty6, mutta my6s hallinnan yhdenmukaisuus varmistettiin. (Ministerityéryhmit
VNK/2021/103) Etenkin ministeritydryhmin mairiaikaisuudesta johtuen liikenne- ja vies-
tintdministeri, valtiovarainministeri6 ja tyo- ja elinkeinoministerié asettivat ns. pysyvan di-
gitalisaation ja datatalouden vastuualueen yhteistyéryhman eli Digitoimiston. Sen tehtivaksi
maadriteltiin edelld mainitun ministeritydryhman toiminnan tukeminen, ministerididen vilisen
yhteistyon pysyvi koordinointi, toimiminen yhteyspisteend digiasioissa ja digi-, data- ja tieto-
polititkan tilannekuvan eli niin sanotun digisalkun ylldpitiminen. My6s Digitoimiston rooliin
sisdltyy hallinnan yhdenmukaisuuden varmistaminen, miki toteutuu siten, ettd eri ministeri-
6iden digitalisaation ja datatalouden kehittimistoimet muodostavat yhteniisen kokonaisuu-
den ja jaetun tilannekuvan, jonka puitteissa ministeriot toteuttavat tehtidvinalansa mukaisia
toimenpiteitd.  (Digitalisaation ja  datatalouden  vastuualueen  yhteistyoryhma....
VN/25733/2021; Valtiovarainministerié: Digitoimisto, https://vm.fi/digitoimisto.) Digi-
taalisen kehityksen hallintaan liittyen méariteltiin myos, ettd Digi- ja viestOtietoviraston teh-
tavaksi tulee “kebittid julkisen hallinnon digitaalisen turvallisuuden hallintad”. Tehtivin rajauksesta
huolimatta viraston tuottamat digiturvaan liittyvat infot ja muut palvelut ovat koko yhteis-

kuntaa hyodyttivid ja my0s eri toimijoiden saavutettavissa ja kaytettdvissa (ks. Digiturvapal-

velut | Digi- ja viest6tietovirasto | Digi- ja viesttietovirasto (dvv.fi) ja timin dokumentin
luku 7.4.2 Digiturva)

Politiikan ja julkisen hallinnon keinot edistia digitalisaatiota ovat kuitenkin rajalliset. Tama
nikyy muun muassa siind, ettdi monet yhteiskunnan digitalisoitumiselle asetetut tavoitteet
ovat siirtyneet aina eteenpdin uusille hallituksille ja niiden ohjelmiin. Edelld kirjoitetun voi
hyvin lukea my6s 2023 hyviksytyssd Suomen digitalisaatiostrategiasta (Valioneuvoston se-
lonteko Suomen digitaalinen kompassi, EK 74/2022 vp-VNS 10/2022vp), kun sitd vertaa
esimerkiksi 2010-luvun tai jopa 1990-luvun hallitusohjelmiin. (Neittaanmiki et al. 2021: 17—
21.) Lisaksi nykyinen digitalisaatiostrategia velvoittaa ennen kaikkea valtion hallintoa, kun
esimerkiksi julkista sektoria se koskettaa suoraan joiltain osin. Muiden yhteiskunnan toimi-

joiden suhteen strategia voi vain innostaa niitd yhteistyohon tavoitteiden saavuttamiseksi.
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Strategian toteuttamisen ja sithen tarvittavan laajan yhteiskunnallisen sitoutumisen osalta
pohjatyotd on kuitenkin tehty Suomen digitaalisen kompassin laadinnan aikana. Yhtaaltid siis
strategian luonnosteluvaiheessa ja toisaalta luonnoksen alistamisella kahdelle lausuntokier-
rokselle on koottu laajasti yhteiskuntaa edustaneiden toimijoiden ja ryhmien asiantuntijanike-
myksid strategian kehittimiseksi, ja samalla my6s innostettu toimijoita sen toteuttamiseksi
(Valtioneuvosto: Lausuntoyhteenveto: Luonnos Suomen digitaaliseksi kompassiksi; Lausun-
toyhteenveto: Suomen digitaalinen kompassi 2. luonnos). Niin ollen tulevan digitalisaatioke-

hityksen odotetaan toteutuvan keskindisen vuorovaikutuksen tuloksena.

Julkinen rahoitus

Rahoitus on yksi julkisen hallinnon merkittavimmistd keinoista suunnata yhteiskunnallista
kehitystd. Digitalisaatioon liittyvin tutkimus-, kehittimis- ja innovaatiotoiminnan ja myos
tutkimusinfrastruktuurien keskeisind julkisina rahoittajina ovatkin ja ovat olleet Suomen Aka-
temia, Business Finland ja EU (Hjelt et al. 2023: 14-16, 42-45, ICT 2023 Interim Evaluation
Panel Report 2020; Digitaalitalouden ja -yhteiskunnan indeksi, Suomi 2022; European Com-
mission (2022): Shaping Europe’s digital future, Funding; ks. aka.fi; businessfinland.fi). Kai-
ken kaikkiaan Suomen TKI-osuuden tulisi olla vuoteen 2030 mennessi 4 %. Tilld poliittisella
tavoitteella ja sen toteutumisella odotetaan olevan myonteisid vaikutuksia myos digitaalisten
teknologioiden kehittimiseen kuin digitalisaation edistamiseen laajemminkin. Julkisen rahoi-
tuksen lisiksi yritysten odotetaan investoivan TKI-toimintaan, jotta tavoite saavutetaan.
(Opetus- ja kulttuuriministerié 2021: Kansallinen tutkimuksen, kehittimisen ja innovaatioi-
den piivitetty tickartta; Valtioneuvoston selonteko: Suomen digitaalinen kompassi 2022: 23—
24)

Digitalisaatioon liittyen julkista rahoitusta suunnataan merkittdvasti digitalisaatioon liitty-
ville tekniikan aloille ja tieto- ja viestintialan ammattilaisten koulutukseen, viestén ja tyonte-
kijoiden osaamisen kehittimiseen, digitalisaation hyodyntimiseen yrityksissa ja niiden liike-
toiminnassa (Tilastokeskus: Korkeakoulusektorin t&k-tyévuodet rahoituslihteen mukaan
tieteenaloittain, Ammatillisen koulutuksen opiskelijat ja tutkinnot, Ammattikorkeakoulujen
opiskelijat ja tutkinnot, Yliopisto-opiskelijat ja -tutkinnot; Uudistuva ja osaava Suomi 2021—
2027 EU:n alue- ja rakennepolititkan ohjelma). Julkista rahoitusta kohdennetaan edelleen
my0s tietoverkkojen rakentamiseen (European Commission: Digitaalitalouden ja -yhteiskun-
nan indeksi (DESI), Suomi 2022: 8-10; Traficom 2023: Uusi laajakaistatukiohjelma tukee

kiinteiden verkkojen rakentamista 2022 alkaen.).

Koulutus ja tutkimus

Suomalaisissa yliopistoissa, tutkimuslaitoksissa ja ammattikorkeakouluissa on tehty jo vuosi-
kymmenten ajan sekéd perustutkimusta ettd soveltavaa tutkimus- ja kehittimisty6ta niin digi-
taalisiin teknologioihin kuin digitalisaatioon laajemmin liittyen (mm. Oulun yliopisto: Digita-
lisaatio ja dlykids yhteiskunta; Aalto yliopisto: Tieto- ja viestintitekniikka seka digitalisaatio;
SeAMK: Kestivit ruoantuotantomenetelmait ja -palvelut, dlykkdit teknologiat, hyvinvointi-
teknologiat; XAMK: Digitaalinen talous). Téstd syystd Suomessa on erityisen hyva tilanne
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uusien teknologioiden kehittimisessi ja sovellusten innovoinnissa. T&K-toiminta on myo6s
kansainvilisesti verkostoitunutta, rahoitettua ja arvioitua eli se toteutuu suoraan tai vilillisesti
globaalissa kontekstissa, miki edesauttaa kehityksen seuraamista ja tietyiltd osin sen kirjessd
pysymista.

Suomalainen koulutusjirjestelma tukee ja on tukenut digitalisaatiokehitystd monin tavoin.
Ensinnikin opetus- ja kulttuuriministerié on linjannut, ettd ” Untta teknologiaa hyodynnetdin laa-
jasti_ja innovatiivisesti oppimisen tukena. Digitaalisen oppimisen ympdristi on kehittynyt ja oppimisen tie-
tovarannot ovat sekd ihmisten ettd yhteiskunnan kdytissa edistamdssd oppimista ja pedagogista kebittd-
miistd. Digitaalinen koulutustarjonta sekd digitaaliset oppimisalustat ja -ratkaisut mahdollistavat ajasta ja
paikasta rigppumattoman opiskelun” (Opetus- ja kulttuuriminierié: Valtioneuvoston koulutuspo-
liittinen selonteko 2021) Digitaaliset taidot siis kehittyvit kaikilla koulutusaloilla ja -asteilla
johtuen koulutuksen aikana kaytettdvista digitaalisista jarjestelmistd kuten digitaalisista oppi-
misymparistOisté ja viestintavalineistd. Toiseksi digitaalisiin teknologioihin ja niiden sovelta-
miseen liittyvdd koulutusta tarjotaan lipi Suomen yliopisto- ja ammattikorkeakoulukentin.
Lisdksi digitaitojen koulutusta on sisillytetty eri oppi- ja ammattialojen koulutuksiin sen mu-
kaan, miten se on keskeista alalla tyéskentelyn kannalta. Kolmanneksi eri koulutuksenjirjes-
tajat tarjoavat tyoelimissa oleville digiosaamiseen liittyvdd koulutusta (mm. SEDU Akate-
mia). Lisaksi aikuisvdeston osaamiseen liittyen on laadittu niin sanottu Jatkuvan oppimisen -
linjaukset, jotka sisiltivit my6s digitaitojen kehittimisen. (Yhdessi jatkuvaa oppimista uu-
distamassa 2023: 32-34, 39, 41)

Elinkeinoeldma

Elinkeinoelimi on tihin mennessa vaikuttanut merkittavasti yhteiskunnan muiden toimijoi-
den digitalisaation suuntaan. Yleisen digi-infrastruktuurin kehittimisen, rakentamisen ja ylla-
pitdmisen lisdksi yrityksilli on ollut pitkalti hallussaan digitaalisten jirjestelmien, palveluiden
sekd koneiden ja laitteiden innovoiminen ja tuottaminen. Nykyisinkin eniten Business Fin-
landin yrityksille suunnattua T&K-rahoitusta saavia toimialoja ovat informaatio ja viestintd
(32 %), elektroniikka, tietokoneet ja sihkolaitteet (11,5 %), tutkimus ja kehittiminen (8,4 %).
Kaksi ensiksi mainittua alaa vastaa my6s 48 % kaikkien yritysten t&k-menoista (Tilastokes-
kus: Yritysten tutkimus- ja kehittimistoiminnan menot rahoituslihteen mukaan toimialoit-
tain). Digitalisaatioon liittyvien yritysten merkitys tulee edelleen syvenemiin, johtuen siis en-
nen muuta yritysten tarjonnan muutoksesta; laitteet tarjotaan leasing-periaatteella ja ohjelmat
sekd datan siilytys ovat osana kokonaisvaltaisia digitaalisia ymparist6jd. Lisiksi teknologia- ja
ohjelmistoyritykset vastaavat Suomen tietoliikenneinfrastruktuurin yllipidosta ja edelleen ke-
hittdmisesta.

Suomalaiset yritykset ja yrityksid edustavat edunvalvontaorganisaatiot kytkeytyvit myos
muilla tavoin nykyiseen yhteiskunnalliseen digitalisaatiokehitykseen. Ensinnakin ne itse ja nii-
den edunvalvontaorganisaatiot ovat antaneet panoksensa Suomen digitaalisen kompassin laa-
dintaan elinkeinoelimidn nikokulmasta ja jotkin yritykset ovat olleet mukana kansallisissa

strategisen tason kehittimishankkeissa (Valtioneuvosto, Lausuntoyhteenveto: Luonnos Suo-

16



men digitaaliseksi kompassiksi; Lausuntoyhteenveto: Suomen digitaalinen kompassi 2. luon-
nos; Ulkoministerié: Virtual Finland -hanke). Toiseksi yritykset osallistuvat tutkimus- ja op-
pilaitosten vetdmiin TKI-hankkeisiin ja/tai ostavat edelld mainituilta kehittimispalveluja suo-
raan omiin tarpeisiinsa. Ndin etenkin digitaalisia ratkaisuja ja laitteita toimittavat yritykset saa-
vat suoraan uutta tietoa, jopa valmiita ratkaisuja omiin kaupallisiin tarpeisiinsa. Kolmanneksi
huomattakoon, ettd yritysten edunvalvontaorganisaatiot ovat viime aikoina alkaneet tukea
erilaisin palveluin yritysten, etenkin mikro- ja pk-yritysten, digiosaamista (ks. Suomen Yritta-
jar).

Yhteistyo, verkostot ja osaamiskeskittymiit

Poliittiset linjaukset niin kansallisella kuin EU-tasolla korostavat eri toimijoiden vilistd yh-
teistyotd sekd osaamiskeskittymien ja ekosysteemien vahvistamista. (Kansallinen tutkimuk-
sen, kehittimisen ja innovaatioiden piivitetty tiekartta 2021: 1; Suomen digitaalinen kompassi
2022: 22-24.) Digitalisaation nikokulmasta tima tarkoittanee suotuisaa kehitystd, silld sen
piiriin Jukeutuu Suomessa monia pitkiikiisia teknologian osaamiskeskittymia ja vuosikym-
menten aikana syntynyttd yhteistyokulttuuria mukaan lukien my6s kansainvilisesti merkitta-
vid yhteistyosuhteita (Suvinen 2014; Sotarauta & Suvinen 2018)

Erityisena piirteend digitalisaatiota edistdvissa yhteisty6ssd ovat niin sanotut digital inno-
vation hubt (DIH), jotka eri toimijoiden osaamiskeskittyminid paikallistasolla tarjoavat yrityk-
sille digitalisaatioon liittyvia palveluja. Niiden tulee my0s verkostoitua kansallisella ja Euroo-
pan tasolla. Eurooppalaiset digitaaliset innovaatio hubit (EDIH) ovat puolestaan konsorti-
oita, joiden tulee vastata Euroopan digitalisaatiostrategian ja Digitaalinen Eurooppa -ohjel-
man erikoistumisalueita (Uudistuva ja osaava Suomi 2021-2027: 31-32, 34-35).
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242 Digiturva

Digisiirtymisti ja digitaalisista toimintaymparistoissd toimimisen riskeista ei seuraa vain kan-
salaisten vaan koko yhteiskunnalle merkittdva tarve digi- ja tietoturvalle. Digitaalisen toimin-
nan riski (digiriski, digitaalinen riski) on " digitaalisessa toimintaympdristissi vaikuttava, digitaaliseen
toimintaymparistoon kobdistuva tai sitd jobtuva riski’. (VAHTI-riskienhallintasanasto ... 2022:

M

16). Digiturvalla puolestaan tarkoitetaan tavoitetilaa, "jossa digitaaliseen toimintaympdristion voi-
daan lnottaa ja toiminta sekd sielld ettd sithen liittyen on turvallista ja hallittua, myos hairidtilanteissa”.
Tiahan liittyy my0s tietoturvallisuus (tietoturva), joka méaritelmallisesti tarkoitta tavoitetilaa,
“jossa tietojen ja tietojarjestelmien saatavuus, eheys ja luottammuksellisuus on varmistettu”. (N AHTI-ris-
kienhallintasanasto ... 2022: 16-17.)

Tahan mennessa digi- ja tietoturvallisuudesta vastaavat tahot ovat olleet padosin kahtaalla:
Yhtiiltd organisaatioissa ovat olleet omat I'T-tyontekijat, jotka ovat vastanneet myos digi- ja
tietoturvasta. Toisaalta taas yksityisen sektorin tarjoamat erilaiset palvelut ovat olleet saata-
villa niin organisaatioille kuin yksityisille henkil6ille. Monesti yksityisen sektorin toimijat ovat
my0s olleet julkisuudessa asiantuntijoina vastaamassa yhteiskuntaa koskeviin digi- ja tietotur-
vakysymyksiin.

Kun suomalainen yhteiskunta digitalisoituu entistd laajemmin, on perusteltua, ettd digitaa-
linen maailma, siind toimiminen ja sen riskit pyritidn ottamaan haltuun myo6s yleisena julki-
sena palveluna. Tdhin tarpeeseen vastaa ainakin osin Digi- ja viestotietovirasto. Viraston
tehtavand on “kebittad julkisen hallinnon digitaalisen turvallisunden hallintaa”. Tihan liittyen silld
on erityinen Digiturvapalvelut -sivusto, jossa on erilaista jasenneltyi tietoa tietoturvaan liit-
tyen (dvv.fi/digiturva). Sivusto on lihtékohtaisesti laadittu julkisen sektorin tietoturvan ni-
koékulmasta, mutta kidytdnnossi sivustolle koottu tieto on hyddyllistd yhti lailla niin yrityksille
kuin yksittiisille kansalaisillekin. Virasto tarjoaa muun muassa maksuttomia, kaikille avoimia
digiturvatilaisuuksia (webinaaritallenteina), digiturvallisuuteen liittyvid selvityksid, oppaita ja
hyvia kiytint6jd seki riskienhallinnan ty6kaluja ja mallipohjia. (ks. dvv.fi/digiturvatilaisuudet
ja dvv.fi/digitutvajulkaisut)

Riippumatta julkisesta digiturvapalvelusta, on yksityisen sektorin rooli digi- ja tietoturvan
ylldpitdimisessd jopa aiempaa keskeisempi. Tdmi johtuu nykyisestd digitalisaatiokehityksesta,
jossa organisaatioiden tietojirjestelmat ja nithin liittyvit toiminnot ovat mittavassa maarin
siirtyneet/siirtymissd ulkopuolisen palveluntatjoajan tuottamiksi ja yllapitimiksi, ja etitoten
siksi, ettd myOs palveluja kiyttdvien organisaatioiden tietoaineistot ohjautuvat palveluntarjo-
ajien sailyttaimiksi.

Digiturvan nikékulmasta edelld kuvattuun julkisen- ja yksityisen sektorin tarjoamaan ase-
telmaan jad my6s aukkoja, jotka jokaisen organisaation on kyettivi itse hallitsemaan. Naitd
aukkoja ovat esimerkiksi kidytossi olevien tietojirjestelmien ja organisaation tarpeiden yh-
teensopivuuden ymmartiminen, koko henkil6ston digitaalisen osaamisen varmistaminen ja
ennen muuta organisaatiokohtaisten riskien hallinta. Organisaatiot voivat ratkaista ja varau-
tua eri tavoin niihin ja moniin muihin digitalisen toimintaympariston, siind vaikuttavien ja
sithen vaikuttavien haasteiden kohtaamiseen. Esimerkiksi palveluntarjoajan palvelun lisiksi

yritys tal muu organisaatio voi tarvita myOs omaan organisaatioonsa IT-asiantuntijan, jolla
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on ymmidrrys, miti jarjestelmid organisaatio tarvitsee ja myos mitka ovat digiturvan kannalta
tarkedt asiat ottaa huomioon ja yllapitad. Digitaalisen osaamisen varmistamisessa on puoles-
taan erilaisia mahdollisuuksia organisaation omista henkildstokoulutuksista ja digitaalisten
palveluntarjoajien koulutuksista aina oppilaitosten ja yksityisten koulutuksen jirjestijien ja
my0s kursseihin ja koulutuksiin. Lisdksi yrittdjille digitalisaatioon liittyvad tietopalvelua ja
kurssitusta tarjoavat niiden edunvalvontaorganisaatiot kuten kauppakamarit ja yrittdjajirjes-
tot. Kolmas ja haastavin organisaation digi- ja tietoturvaan liittyvista tehtivistd on riskienhal-
linta. Erityisid strategisia riskienhallintavilineitd ovat mm. ISO 31000 Riskienhallinta ja ris-
kienhallintaosiolla péivitetty ISO 9001 Laadunhallinta standardit (ks. Suomen Standardisoi-
misliitto, https://sfs.fi). Molemmat ovat minki tahansa organisaation kéytettavissda, mutta
jalkimmaisessd on auditoinnin kautta mahdollista saada erillinen sertifiointi.

Koska digiturva on kaiken kaikkiaan hyvin laaja kokonaisuus, on Digi- ja viestotietovi-
rasto laatinut viisiluokkaisen digiturvallisuuden kokonaisuuden (VAHTI-riskienhallintasa-
nasto 2022: 67-68). Se on ldht6kohtaisesti suunnattu julkisen hallinnon tarpeisiin, mutta on
kayttokelpoinen myos muiden julkisen sektorin organisaatioiden, yritysten ja myo0s jarjestojen
ym. oman digiturvan organisoimiseen ja toteutukseen. Digiturvakokonaisuuden osa-alueet

ovat seuraavat:

o Johtaminen ja riskienhallinta: Kytkevit eri osa-alueet hallittavaksi kokonai-

sundeksi sekd liittavat ne munhun johtamiseen ja toimintaan tavoitteellisella tavalla.

o Jatkuvuudenhallinta: | arandutaan ennakolta sekd toimitaan hairidtilanteiden

sattuessa niiden vaikutusten hallitsemisefsi.

o Kyberturvallisuus: Télli on pubekielessi ja kansainvélisesti monia merkityksid,
painotetaan verkottunutta ympdristia, laajoja ilmioita, monimutkaisia vaikutuksia

sekd vaikuttamista digissd ja digilla.
o Tietosuoja: Y ksityisyydensuojaa ja tietojen hallintaa - niin omien kuin toisten.

o  Tietoturvallisuus: Perinteinen fokus on tietgjen luottamufksellisuus, saatavuus ja

eheys sekd kayttivaltundet ja kiistamadttimyyden todentaminen.

Riskitematiikkaa voi my6s ldhestyd seuraavalla sivulla olevien keskeisten kisitteiden kautta.
Kisitteet on poimittu tiivistden Digi- ja viestotietoviraston julkaisusta, V. AHTI-riskienhallin-

tasanasto digitaaliseen toimintaymparistoon — esittely ja jobdatusta riskiviestintaan (2022: 16—17, 23; ks.

my0s https://dvv.fi/digiturvajulkaisut).
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Digitaalinen toimintaympdristd on mdédritelty seuraavasti: “yhdestd tai useammasta digitaalisesta tieto-

Jjarjestelmastd mmodostuva toimintaympdrists”. Lisdksi sille on “tunnusomaista elektroniikan ja sibkomagneettisen
spektrin Rayiti datan ja informaation Rdsittelyyn viestintaverkkojen avulla’. Digitaalinen toimintaympiristd
Vkattaa myds sitd kayttavat ibmiset, beidan toimintatapansa sekd toiminnan mabdollistavat fyysiset laitteet ja raken-
teet”.

Digiturvallisuuden maéritelmand on “favoitetila, jossa digitaaliseen toimintaympdristion voidaan lnottaa ja
toiminta sekd sielld ettd sithen liittyen on turvallista ja ballittua, myds hairidtilanteissa”. Kasitteellisessd jaotte-
lussa digiturvallisuus liittyy organisaation, my6s yksittdisen henkilon, tavoitteisiin ja toimintaan.
Kyberturvallisuus on "favoitetila, jossa kybertoimintaympdrististd yhteiskunnan elintdrkeille toiminnoille tai
mille kybertoimintaympdristosta rippuvaisille toiminnoille koituvat ubkat ja riskit ovat hallinnassa, myos bairioti-
lanteissa”. Lihtokohtaisesti siis kyberturvallisuudella tarkoitetaan kansallisen ja kansainvilisen tason
turvallisuutta.

Tietoturvallisuus (tictoturva) on ”favoitetila, jossa tietojen ja tietojdrjestelmien saatavuus, ebeys ja luottamute-
sellisuus on varmistettn”.

Epévarmuus on tiedon puutetta tulevan tapahtuman luonteesta tai ajankohdasta

Uhka mahdollisesti totentuva haitallinen tapabtuma tai kebityskulku

Haavoittuvuus on “puute, vika tai toimintatapa, joka altistaa turvallisnuteen kobdistuville ubkille”.
Heikkous on “organisaation tavoitteiden kannalta epdtoivottu tai haitallinen ominaisuus organisaation toimin-
nassa tai omaisuudessa”

Mahdollisuus on “iskin vaikutuksista mahdollisesti aihentuva tapabtuma tai kebityskulku, jota voidaan hyo-
dyntéid tavoitteiden edistimisessa”

Riski mairitellddn epavarmuuden vaikutukseksi tavoitteisiin nihden. 1V aikutus on poikkeama odotetusta.
Se voi olla myonteinen, kielteinen tai sisdltida molempia. Riskin myonteisia vaikutuksia voidaan joissain tapanksissa
tarkastella mabdollisunfsina. Riski mdadaritellddn tdssa samoin kuin useissa lahteissa, mm. standardissa SFS-1SO
31000:2018. Yleiskielessd seked suomen kielen sanan "riski" ettd rmotsin- ja englanninkielisten vastineiden merfkitys
on kielteinen.

Digitaalisen toiminnan riski (digiriski, digitaalinen riski) on digitaalisessa toimintaympdristissa vaikut-
tava, digitaaliseen toimintaymparistoon kobdistuva tai siitd jobtuva risk?’.

Riskien arviointi

-
o
. . . x
\ Riskien koonti, I
Riskien tunnistus eri . taydentava arviointi o Riskien
lahteista, timeissa ja LN ja analyysi seka 2 : -
SR o hallintatoimien
tydpajoissa jne. ehdotusten S e e
seka alustavat arviot kehittaminen o
& hallintatoimiksi o
. J

Yksinkertaistettn kuva riskienhallinnan kokonaisprosessin (N AHTI-riskienhallintasanasto ... 2022: 27)

Jatkuvuuden hallinta on” organisaation prosessi, jolla tunnistetaan toiminnan kannalta keskeiset riskit, arvi-
oidaan niiden vaikutukset organisaatiossa ja sen toimijaverkostossa sekd luodaan toimintatapa héiridtilanteiden hal-
linnalle ja toiminnan jatkuvundelle kaikissa olosubteissa.
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2.5 Digitalisaatiolle ja sen kehitykselle asetetut kansalliset politiikkatavoitteet

Suomessa on vuosien 2021-2022 aikana laadittu laajassa sidosryhmayhteisty6ssa digitalisaa-
tiostrategia, Suomen digitaalinen kompassi. Strategia on uusi, silld lokakuussa 2022 valtioneu-
voston selontekona esitetty Suomen digitaalinen kompassi tuli eduskuntakisittelyssa hyvik-
sytyksi 21.2.2023 (Valioneuvoston selonteko Suomen digitaalinen kompassi, 74/2022 vp-
VNS 10/2022vp).

Digitaalisen kompassin laadintaa ovat ohjanneet useat eri tekijit. Ensinnikin se liittyy
EU:n vastaavaan strategiaan (Ewroopan digitaalinen vuosikymmen: digitavoitteet vuodelle 2030), sii-
hen liittyvdan toimeenpano-ohjelmaan (Digitaalinen vuosikymmen 2030-okjelma), ja EU:n jisen-
mailtaan edellyttimiin kansallisten strategioiden laadinnan vaatimukseen (Exroopan digitaalinen
vnosikymmen: digitavoitteet vuodelle 2030). Toiseksi strategian laadintatyon yhteydessid on huomi-
oitu keskeiset toimintaympariston globaalit muutokset, joiden arvioidaan vaikuttavan Suo-
men kykyyn ja tarpeeseen hyodyntid digitalisaatiota ja kykyyn menestyi datatalouden ratkai-
suissa. Kolmanneksi digitalisaatiokehityksen ja siind strategian toimeenpanon osalta on tun-
nistettu keskeiset kansalliset toimijat ja niiden toiminta (ks. kansalliset muutostykalut). Tatd
on osaltaan tukenut se, ettd strategia on tuotettu laajassa sidosryhmayhteisty6ssi. Sidosryh-
miyhteistyé on my6s mahdollistanut, ettd strategiassa tulisi huomioiduksi laajasti yhteiskun-

nan eri ryhmien tarpeet. (Valtioneuvoston selonteko: Suomen digitaalinen kompassi 2022)

Suomen digitaalinen kompassi

Digitalisaatiostrategian perustaksi on valittu kuusi arvoa, joihin visio, tavoitteet ja toteutus
nojaavat. Arvoja ovat kestavyys, luottamus, ihmiskeskeisyys, osallisuus, nndistuminen ja digitaalinen
turvallisuns. Kullekin arvolle on vield erikseen laadittu médritelma. Tiivistetysti niissd painot-
tuvat mhimillisests, sosiaalisests, taloudellisests, ekologisesti ja teknologisesti kestavd ja turvallinen ybteis-
kunta. Nama on myos kiteytetty tulevaisuuden kuvaan eli visioon, johon strategian toteutta-
misella pyritddn. Visiossa korostetaan my®0s, ettd tulevaisuus tehdddn yhdessa. (Valtioneuvoston
selonteko: Suomen digitaalinen kompassi 2022: 26-27.)

Digitaalinen kompassi koostuu 4 osa-alueesta ja niille maaritetyistd 14 tavoitteesta: 1. Osaa-
misen osa-alue jakautuu kansalaisten ja tyoelimin digitaalisiin taitoihin. Jalkimmdiisessd osaa-
minen tarkoittaa ennen kaikkea koulutuksen ja tutkimuksen kautta tarjottavaa ja saavutetta-
vaa osaamista, mikd hyodyttad niin innovaatioiden, kilpailukyvyn ja hyvinvoinnin tuottamista
kuin yhteiskuntaa laajemminkin. 2. Julkiset palvelut osa-alue on jaettu kolmeen eli ihmiskeskei-
siin sihkoisiin palveluihin, julkisten palveluiden yhteen toimivuuteen ja palveluiden koko-
naisturvallisuuteen. 3. Yriysten osalta tavoitteet nojaavat teknologiseen kehitykseen ja sen
hy6dyntimiseen: globaalisti houkuttelevat teknologian osaamiskeskittymat, kasvava digitaa-
lisesti edistyneiden pk-yritysten maari, lisidntyvd datapohjainen arvonluonti ja datatalous lii-
ketoiminnassa, ja digitaalisten teknologioiden luominen ja hyédyntiminen ilmasto- ja ympa-
ristbhaasteisiin vastaamiseksi. 4. Infrastruktunri, jonka varassa kaikki edelld mainitut osa-alueet
ja tavoitteet tuotetaan, tulee olla kattava, turvallinen, ja vahva kybersietokyvyltidn. Tavoit-
teena on myos aikaansaada kansainvilinen kyberalan ekosysteemi. Suomen odotetaan myds

olevan globaali edellikivija datataloudessa. Poikkzballinnollinen jobtaminen, liittyy sithen, ettd
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datatalous ja digitalisaatio ovat ilmidind poikkihallinnollisia ja siksi niiden edistimiseksi tarvi-
taan hallinnonalat ylittdvdd johtamista. (Valtioneuvoston selonteko: Suomen digitaalinen
kompassi 2022: 30, 33-56.)

Digitalisaatiostrategian vaikuttavuuden mittaamiseksi jokaisen osa-alueen (ml. poikkihal-
linnollinen johtaminen) kutakin 14:a tavoitetta kohden on vield miiritelty erilliset avaintu-
lokset. Niitd avaintuloksia on listattu kaiken kaikkiaan 63, joista reilu kolmannes kohdistuu
digiosaamisen seka digiturvallisuuden alueille. Avaintulosten saavuttamiseksi strategian yh-
teyteen on tarkoitus vield liittad hallituskausittain paivitettdva toimenpideohjelma ja sithen
kytkeytyvit julkiset investoinnit. EU-rahoitus ja kansallisen rahoituksen niveltiminen em.
hy6dyntamiseksi ovat keskeisid julkisen rahoituksen muotoja. Sen sijaan padosa digisiirty-
maan liittyvistd investoinneista on ja tulee olemaan markkinachtoista, ei julkista. Valtioneu-

voston selonteko: Suomen digitaalinen kompassi 2022: 21-24.)

Digitaaliset riskit

Digitaalisessa kompassissa riskit ja niiden hallita on sijoitettu usean osa-alueen yhteyteen.
Osaamisen kokonaisuudessa digiturvaosaaminen on liitetty avaintulosten joukkoon kansa-
laisten ja tyoelimin kyberturvallisuustaitoina. Julkisissa palveluissa riskienhallinta on yksi ta-
voite eli ”Kokonaisturvalliset julkiset palvelut”, jolle on mairitelty viisi avaintulosta: turvalli-
nen ja hiiridsietoinen infrastruktuuri, parantunut julkisten toimijoiden digitaalinen turvalli-
suus, turvallisuuden ennakointi osana suunnittelua, digiturvaratkaisut “taklattaessa” disinfor-
maatiota ja vaikuttamista, julkisten palveluiden digiturvaperusteet pohjautuen riskien enna-
kointiin ja hallintaan. Infrastruktuurin osa-alueessa riskiteema liitetddn tavoitteena kybertur-
vallisuuteen. Avaintuloksina tulee olla turvalliset verkot, tieto- ja kyberturvallisuuden osaa-
misen kasvu, kriittisten toimijoiden riskienhallinta ja varautumissuunnitelmat, seki erityinen
kyberturvallisuuden kasvu- ja osaamiskeskus.

Yhteenvetona voidaan todeta, ettd digitaaliset riskit eri muodoissaan ja niiden ennakoimi-
nen ja hallinta ovat nykyisen digitalisaatiopolititkan sisilld. Strategiassa ei kuitenkaan ole tuotu
digiriskien hallintaa Yritykset osa-alueen yhteyteen’. Lisiksi osaamisen kokonaisuudessa di-
gitaalisten riskien hallintaosaamisen rajaaminen kyberturvallisuuteen jittad monet muut digi-
taaliseen maailmaan liittyvit riskit katveeseen. (Valtioneuvoston selonteko: Suomen digitaa-
linen kompassi 2022: 33-56.)

”Yrityskentin osalta tieto- ja kyberturvallisuuden taso on kokonaisuudessaan melko hyvi, joskin erot yritysten
vililld voivat olla suuria. Pienyritysten kykyyn huolehtia tietosuojasta ja -turvasta sekd kyberturvallisuudesta
pitad kiinnittdd enemmin huomiota. ... TyOssd sovellettavaa tieto- ja kyberturvallisuusosaamista pitdd vahvis-
taa ... Kyberturvallisuuden osalta yritysten ja julkisen sektorin haasteet Liittyvit usein sithen, miten organisaa-
tion johto on sitoutunut kyberturvallisuudesta huolehtimiseen.” (Valtioneuvoston selonteko: Suomen digitaa-
linen kompassi 2022:18)
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Tavoitteet

Suomi on digtaalisesti sivistynyl maa, jossa
jokaisella on vaimiudet digimaailmassa
toimimiseen ja keskindinen kunnioitus ja
luottamus ovat korkealla tasolla.

Digraaliset perustaidot ovat maaliman
hulppua Ja ne vievat eteenpain kestavaa
yhteiskunnallista kehitysta

Digitaaknen osaaminen tukee innovaatioita
kilpailukykya ja hyvinvointia. Koulutuksen ja
tutkimuksen myots syntyy yheiskunnassa
tarvittavaa aslantuntijuutta. Suomi on
maailman tunnetuimpia ja houkuttelevimpia
teknologia-alan koulutuksen, tutkimuksen

Ja Investointien keskuksia sekd houkutteleva
maa kansainvalisille digiosaajiie.

VISIO 2030
Rakennamme

Tavoitteet

Suomalainen datatalous on globaall
edelldkavija 2030

Suomessa on kybersietokyvyltasn
vahva kriittinen infrastruktuuri ja vahva
kansainvalinen kyberalan ekosysteemi

Suomessa on kiytossd kattavat, turvalliset
ja kestavat tietolitkenneyhteydet ja palvelin
Ja laskentainfrastruktuurl

yhdessa houkuttelevaa,

kilpaitukykyists,

kestavaa ja hyvinvoivaa
digitaalisesti kyvykasta

/, N
h’”lskeske\"\‘\

Tavoitteet

Merketava osa julkisista palveluista
on digitalisoitu tal automatisoitu
Ihmiskeskesesti

Yhteentoimivat digitaaliset julkiset paivelut
mahdollistavat sujuvan asioinnin
kansalalsile, yrityksile ja organisaatiollle
myos kansainvalisesti

Julkiset palvelut tuotetaan
kokonaisturvallisuuden mallin mukaisesti

Tavoitteet

Suomessa on globaalisti houkuttelevia
teknologian osaamiske skittymid
valituilla alueilla.

Datatalous ja datapohjainen arvoniuonti
yritysten lilketoiminnassa kasvaa.

Suomi kehittaa ja soveltaa globaaleihin
iimasto- ja ymparistohaasteisiin vastaavia
digiteknologionta.

Digitaalisesti edistyneiden pk-yritysten
madra kasvaa,

Valtioneuvoston selonteko Suomen digitaalinen kompassi 2022:30
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2.6  Yhteenveto

Digitalisaatio on timin hetken yksi keskeisimmisti suomalaista yhteiskuntaa muut-
tavista ilmidistd. Ilmi6éni ja muutosvoimana se ei kuitenkaan ole uusi. Piinvastoin digitali-
saation juuret ulottuvat vuosikymmenten taa niin teknologioiden kehittimisena, niiden kayt-
toonottona ja uusien toimintatapojen omaksumisena, kuin edellisid edistavina polititkkana ja
erilaisina toimenpiteind. Suomalainen yhteiskunta onkin jo monin tavoin digitalisoitunut.
Kuitenkin ldhitulevaisuuden nikymissa digitalisaation yhteiskunnallisen lipdisevyyden enna-
koidaan syvenevin ja laajenevan niin perustavanlaatuisella tavalla, ettd siirtymin jilkeisessa
ajassa digitaalinen maailma on osa lihes kaikkia yhteiskunnan toimintoja.

Digitalisaatioon on asetettu paljon odotuksia, silli sen avulla pyritidin ratkaise-
maan erilaisia koko yhteiskuntaa ja sen elinvoimaa haastavia tekijéitd. Naitd ovat esi-
merkiksi vieston tarpeet sosiaali- ja terveydenhuollon palveluille ja my6s muut palvelutarpeet
ja niidden saatavuus etenkin kasvualueiden ulkopuolella. Koko yhtiskuntaa koskevan vihrein
siirtymén toteutumiseksi digitaalisilla ratkaisuilla on keskeinen rooli. Elinkeinoeldmin uudis-
tamisessa digitalisaation mahdollisuuksia odotetaan hyédynnettivin niin

vihredn siirtymin, palveluliiketoimintojen kuin datatalouden toteutumiseksi. Lisdksi digi-
talisaation hyodyntimisestd haetaan ratkaisuja tydGvoiman saatavuusongelmiin.

Hyo6dynnettiessa digitalisia teknologioita riskienhallinnasta tulee aiempaa olen-
naisempaa ja se koskettaa kaikkia yhteiskunnan jasenid. Yhtiiltd tima johtuu digitaa-
lisista toimintaymparistOistd itsestddn ja etenkin siitd, ettd digitalisaatio lipiisee yhteiskunnan
eri toiminnot hyvin kokonaisvaltaisesti. Toisaalta taas erilaiset toimintaympiristOstd johtuvat
tekijat kuten geopoliittinen muutos luovat epavarmuuksia. Tarkedd on siis tiedostaa, etta ris-
keji etenkin negatiivisia riskejd (oma tai organisaation digi-taitamattomuus, riskienhallinnan
heikkous, ulkopuolelta tulevat tietojen kalastelut, vdirit verkkosivustot, kyberhyokkaykset
jne.) ja niidden seurauksia voi jokainen digitaalisissa toimintaympiristoissa toimiva joutua koh-
taamaan. Kyky tunnistaa ongelmatilanteet ja toimia oikein, jopa ennakoidusti, tulisi lisddntya
niin kansalaistaitoina kuin tyoelimintaitoina organisaatioiden eri tasoilla.

Digitalisaation lapiistessd kokonaisvaltaisesti koko yhteiskunnan, tulee digitaali-
sista taidoista keskeinen osaamisalue. Liht6kohtaisesti ndimé voidaan jakaa kahteen: kan-
salaisen digitaidot ja ty6eldiman digitaidot, jossa erityisena lisdpiirteend vield lisddntyva tarve
tieto- ja viestintdalan asiantuntijoille. Koulutuksen rooli kohdentuu siis yhtéalta yleisten digi-
taitojen kouluttamiseen ja uusien osaajien aikaansaamiseen erityisesti teknologian, sen sovel-
lusten ja palveluiden kehittimisen tarpeisiin. Toisaalta koulutuksella luodaan digitaalista osaa-
mista eri alojen ty6évoimalle ja yrittijille. Koulutuksen avulla otetaan kokonaisvaltaisesti hal-
tuun niin ty6eldimén kuin koko yhteiskunnan vaatima digitaito-osaaminen ja sen kehittimi-
nen.

Etenkin julkinen valta on organisoitunut vastaamaan yhteiskunnan digitaalisen
kehityksen edellyttimiin kokonaisvaltaisen hallinnan ml. riskienhallinnan tarpeisiin.
Tissé silld on kdytossddn strateginen suunta tavoitteineen, organisatorinen rakenne tehtavi-
neen ja vastuineen sekd resursseja eli julkisia varoja ja inhimillistd padomaa. Lisdksi monet

muut toimijat elinkeinoeldmin, tutkimuksen ja koulutuksen seki etu- ja kansalaisjirjestojen
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saralla ovat jo vuosikymmenia olleet edistimassé digitalisaatiokehitystd. Ne ovat my0s orga-
nisoineet tukitoimia, etenkin koulutusta, digitalisaatiokehityksen tuomien haasteiden ja tar-
peiden kohtaamiseksi. Eri toimijoilta my6s odotetaan yhteistyon tekemistd nykyisessa digita-
lisaatiokehityksen vaiheessa, ja erityisesti DIH:Itd ja EDIH:Itd odotetaan aktiivisia toimia di-
gitalisaation edistamiseksi.

Suomen digitalisen kompassin kautta voidaan tarkastella my6s maakuntien ja
seutujen timin hetken digitalisaatiotilannetta ja tehdi arvioita keskeisistd kehitti-
miskohteista. Eteli-Pohjanmaata ja sen seutuja koskeva aineisto on tuotu tihéin raporttiin
hyédyntien Digitaalisen kompassin neljad osa-aluetta: infrastruktuuri, julkiset palvelut, yri-
tykset ja osaaminen. Tilld tavoin on pyritty jasentimain, mitd digitalisaatiokehitys tarkoittaa
Eteld-Pohjanmaalla nyt, ja missd ovat keskeisimmait kehittimisen kohteet. Erityishuomio
kiinnittyy ennen kaikkea digitaalisten riskien hallintaan ja sithen liittyvain osaamiseen. Peilaa-
malla saatuja tuloksia suhteessa kansallisen digitalisaatiostrategiantavoitteisiin ja valikoituihin
avaintuloksiin saadaan ainakin joiltain osin osviittaa, mikd on Eteld-Pohjanmaan ja sen seu-
tujen tilanne Suomen digitaalisen kompassin teemoissa ja mitd pitiisi tehdd, jotta maakunta

seutuineen olisi mukana kansallisesti viitoitetulla digitalisaatiopolulla.

3  ETELA-POHJANMAA JA SEN SEUTUKUNNAT: MITA DIGITALISAA-
TIO VOI TARJOTA?

Eteli-Pohjanmaan 18 kuntaa muodostaa nelji seutukuntaa’: 1) Seindjoen seudun seutukunta
(Ilmajoki, Isokyro, Kauhava, Kurikka, Lapua ja Seindjoki), 2) Jarviseudun seutukunta (Ala-
jarvi, Evijarvi, Lappajirvi, Soini ja Vimpeli 3) Kuusiokuntien seutukunta (Alavus, Kuortane,
Ahtiri) ja 4) Suupohjan seutukunta (Isojoki, Karijoki, Kauhajoki ja Teuva). Niisti Seinijoen
seutukunta on viestoltdan suurin (131 294), miki tarkoittaa 68,5 % koko maakunnan asukas-
luvusta (191 762). Jarviseudun 10,1 %:n, Kuusiokuntien 10,5 %:n ja Suupohjan 10,9 %:n
osuudet kattavat siten hieman vajaan kolmanneksen koko maakunnan viestosti. Koko maa-
kunnan keskuskaupunkina on Seindjoki, joka asukaslukunsa osalta, 64 736, on 33 % koko
maakunnan ja 49 % oman seutukuntansa viestostd. Huomionarvoista myos on, ettd yli nel-

jinnes maakunnan asukkaista asuu taajamien ulkopuolella (taajama-aste 74,1 %): kolmessa

¢ ”Kunnat, seutukunnat, maakunnat ja tilastollinen kuntaryhmitys ovat ensisijaiset Suomen tilastotoimessa
kaytettdvit alueluokitukset. Seutukunnat ovat yhden tai useamman kunnan muodostamia aluekokonaisuuksia.
Ne on alun perin mairitelty aluepoliittisen tukialuejaon perusalueiksi. Tilastoissa kiytettivien alueluokitusten
tarkoituksena on ilmiéiden alueellisten vaihtelujen ja aluerakenteen kuvaaminen. Useimpien alueluokitusten
tapaan seutukuntajako perustuu hallinnolliseen aluejakoon. Seutukuntien muodostamisen kriteereind on kiy-
tetty padasiassa kuntien vilistd yhteistyotd ja tyossdkayntid.” ... ”Seutukuntajako otettiin kiytt66n vuonna
1994 aluekehityslakien perusjaoksi (Laki alueiden kehittdmisestd 1135/93). Uudessa laissa alueiden kehittdmi-
sestd ja rakennerahastotoiminnan hallinnoinnista (7/2014) seutukuntajakoa ei endd mainita tukialueiden pe-
rustana, joten silld ei endd ole asemaa virallisena aluejakona. Ty6- ja elinkeinoministerion ja Tilastokeskuksen
kanssa on sovittu, ettd seutukuntajakoa voidaan edelleen kiyttdi tilastollisena aluejakona ja Tilastokeskus ylla-
pitdd sitd ainakin toistaiseksi.” (Tilastokeskus, Seutukunnat 2022, https://www.stat.fi/fi/luokitukset/seutu-
kunta. )
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pienemmassd seutukunnassa taajamien ulkopuolella asuu 36—42 %, kun taas Seindjoen seu-
tukunnan viestéstd vain 19,5 % asuu niin.

Yritysten toimipaikkojen maard on 17 538 (vuonna 2021, vanhatilastointitapa), mikd on
etenkin niissa tehtythin henkil6tyévuosiin (43 299) nihden suuri. Yritysten toiminta painot-
tuukin padsidntdisesti erittdin pieniin yksikoihin, silld yritysten toimipaikoista 90 %o:a ty6llis-
tad vain 0—4 henkil6d ja 95%:a alle 10 henked. Alueellinen yritystilasto my0s osoittaa, ettd
Eteld-Pohjanmaan elinkeinorakenne on sisallollisesti monipuolinen, mutta siind korostuu pe-
rinteiseksi luokiteltava asetelma: alkutuotanto eli maa- ja metsitalous, teollisuus kuten elin-
tarvike, metallituotteiden, koneiden ja laitteiden, sahatavaran sekd puu- ja korkkituotteiden
valmistus, sekd rakentaminen (erit. erikoistunut rakennustoiminta) ja kauppa. Eniten yritys-
ten toimipaikkoja on alkutuotannon ja palveluiden toimialoilla. (Tilastokeskus: Alueellinen
yritystoimintatilasto, Yritysten toimipaikat maakunnittain 2021 ja Yritysten toimipaikkojen
tuotannon brutto- ja jalostusarvo toimialoittain, maakunnittain ja kokoluokittain 2021, Kun-
tien avainluvut 2020 ja 2021, ks. Taulukot 1 ja 2)

Tilastojen perusteella voidaan vetdd jobtopddtis, ettd digitalisaation edistaminen Eteld-Pobjanmaalla
tarkoittaa ennen munta hyvin pienten, usein perinteisten alojen, kuten alfutuotannon, teollisunden ja ra-
kentamisen, yritysten digitalisaatiota. Myos palvelualoilla yrittdjyys tarkoittaa usein mikroyrittayyyttd. Yri-
tyskoko ei kuitenkaan aina tarkoita talondellisessa ja toiminnallisessa mielessd pientd yritysta, joten digita-
lisaation hyodyntaminen pienissd mikroyrityksissd lizttyy litketoiminnaltaan keskendan hyvin eritasoisiin
yrityksiin.

Ty6elimin painottuminen perinteisiin aloihin tulee vield selkeimmin esiin, kun maakun-
nan ja seutujen tyopaikkojen’ lukumiirii verrataan koko maan vastaaviin lukuihin: koko Suo-
messa palvelualoihin laskettavien ty6paikkojen osuus on 75 %, mutta Eteli-Pohjanmaalla
65,8 % ja esimerkiksi Jarviseudun seutukunnassa vain 56,7 %. Huomattakoon kuitenkin erik-
seen, ettd sosiaali- ja terveysalan tyGpaikkojen (sis. julkisen ja yksityisen sektorin) osuus kai-
kista ty6paikoista on Eteld-Pohjanmaalla 21,4 % ja vain Jarviseudun seutukunnassa lukema
vastaa koko maan osuutta (17,7 %). Alkutuotannon tySpaikkojen osuudet ovat sen sijaan
Jarviseudun, Kuusiokuntien ja Suupohjan seutukunnissa huomattavasti suuremmat verrat-
tuna koko maan vastaavaan osuuteen, ja my6s Seindjoen seutukunnassa osuus on koko maan

keskiarvoa korkeampi. Jalostuksen tyopaikkojen osuudet ovat niin ikddn suuremmat kaikissa

"Ty6paikkojen lukumdiri kattaa kaikkien sektoreiden tyGpaikat sisiltden myOs osa-aikaiset, midraaikaiset, si-
jaiset ym.

Alkutuotanto: A Maatalous, metsitalous ja kalatalous.

Jalostus: B Kaivostoiminta ja louhinta, C Teollisuus, D Sihk6-, kaasu- ja limpohuolto, jadhdytyslitketoi-
minta, B Vesihuolto, viemiri- ja jitevesihuolto, jatehuolto ja muu ympiriston puhtaanapito, FF Rakentaminen.
Palvelut: G Tukku- ja vihittiiskauppa, moottoriajoneuvojen ja moottoripydrien korjaus, H Kuljetus ja varas-
tointi, I Majoitus- ja ravitsemistoiminta, ] Informaatio ja viestintd, K Rahoitus- ja vakuutustoiminta, L Kiin-
teistGalan toiminta, M Ammatillinen, tieteellinen ja tekninen toiminta, N Hallinto- ja tukipalvelutoiminta, O
Julkinen hallinto ja maanpuolustus, pakollinen sosiaalivakuutus, P Koulutus, QQ Terveys- ja sosiaalipalvelut, R
Taiteet, vithde ja virkistys, S Muu palvelutoiminta, T Kotitalouksien toiminta tyénantajina.

Toimialaltaan tuntemattomat ty6paikat: X Toimiala tuntematon.

Léihde: Tyissakayntitilasto, Tilastokeskus.
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seutukunnissa koko maahan verrattuna. (Tilastokeskus: Tyossikdynti, Alueellinen ty6ssi-
kaynti 2021; Kuntien avainluvut 2020 ja 2021; ks. taulukko 1.)

Yrityksid ja tyipaikkoja koskevien lukujen valossa digitalisaatio kietontunkin yhtialtd sithen, miti
sittd on saatavilla, jotta se palvelee Etela-Pobjanmaan nykyisti elinkeinorakennetta. Toisaalta digitalisaa-
tiolla voisi olla paljon annettavanaan elinkeinorakenteen uudistumisessa, jotta se olisi libempdnd koko maan
kehityslinjaa eli merkittavimpi painottuminen palvelualoibin. Huolestuttava piirre on, ettd informaatioseke-
torin yleisesti ja vield erityisesti televiestinndn, objelmistot, konsultointi ym., ja telepalvelutoiminnan tyipaik-
kojen osundet ovat kaikissa Etela-Pohjanmaan sentukunnissa huomattavan pienid (ks. taunlnkkol). Td-
mdn sektorin tyovoima on keskeinen osaamisresurssi niin digitalisaation hyodyntamisen kuin digitaalisten
riskien hallinnassa.

Digitalisaatiossa on elinkeinoeliman lisaksi syvempi merkitys eli miten se edesauttaa ylla-
pitimaan hyvin elimin edellytyksia myos tulevaisuudessa koko Eteli-Pohjanmaan alueella.
Tama liittyy nithin huomioihin, joita voidaan tehdd maakuntaa ja sen seutukuntia koskevista
tilastoista. Positiivista on, ettd maakunnan ja kaikkien seutukuntien tyollisyysasteet ovat hyvit
ja tyopaikkaomavaraisuus erinomainen. Lisiksi maakunnan ja etenkin sen kolmen pienem-
min seudun yrittdjyysasteet ovat selvasti koko maan yrittajyysastetta korkeammat. Sen sijan
jo nyt kunnissa ja maakunnassa korvataan jossain maarin sieltd ulospendel6ivien ty6llisten
osuutta ulkopuolisella ty6voimalla. Samaan aikaan my0s viesto vihenee ja etenkin tyoikdinen
viesto vihenee koko maakunnassa, mutta etenkin Jarviseudun, Kuusiokuntien ja Suupohjan
seutukunnissa. Viesté my0s ikddntyy. Viestorakenteen muutos nikyy jo siten, ettd tyollisen
tyévoiman osuus on alhainen ja jo tilld hetkelld taloudellinen huoltosuhde® on jossain miirin
haastava (EP: 143,2 Jarviseutu 172,2; Kuusiokunnat 164,8; Suupohja 158,9; vrt. koko maa
133). (Kuntien avainluvut 2020 ja 2021, ks. Taulukko 1).

Edelli esitetyt luvut tarkoittavat siis, ettd maakunnassa ja sen kaikissa seutukunnissa on hyvin tyi-
paikkoja, mutta tyitehtivien ja tyontekijoiden kobtaanto ei tiysin vastaa toisiaan. Digitaalisesti totentetun
etdtyon tekeminen saattaisi tarjota tissa yhden ratkaisun, jotta tehtiviin tarvittavaa tyovoimaa voitaisiin
rekrytoida ja toisaalta eri sentujen tyontekijat voisivat tatjota omaa osaamistaan alueen ulkopnolelle vaibta-
matta asuinpaikkaansa. Huolestuttavaa sen sijaan on, etti kaikilla senduilla tydikdisten ja etenkin tyol-
listen osuns koko vdestistd tulisi olla jo nyt sunrempi, jotta erilaiset julkiset palvelut voitaisiin tarjota, alu-
eiden yllapitaminen ja kehittaminen voitaisiin totenttaa, ja tarpeelliset investoinnit néihin sunnnata. Lisiksi
tkddntyvien mddrdn kasvn, taajamien ulkopnolella asuvien merkittévd mddrd ja ninkkenevat julkiset re-
surssit etenkin kolmella pienemmalli seutnkunnalla tarkoittavat, ettd julkisten palveluiden saatavuuden
turvaaminen kaikille alneille ja asukkaille muodostun haasteekesi. Palveluiden digitalisoiminen mahdollis-
taisi paikasta rijppumattomia palvelnja. Digitalisaation tarve ei siis liity pelkdistidin tyo- ja elinkeinoelimdn
sisdistin haasteisiin, vaan sen avilla tulisi merkittavdssa mddrin myos voida ratkoa koko maakunnan ja
sen eri seutukuntien elinvoimaan ja asukkaiden hyvinvointiin listtyvia kysymyksid.

Viimeinen huomio Eteld-Pohjanmaata ja sen neljad seutua kuvaavissa tilastoissa kiinnittyy

asukkaiden koulutustasoihin. Yli 15-vuotta tayttineiden asukkaiden koulutustasojen jakauma

8 Taloudellisella huoltosuhteella lasketaan kuinka monta tyévoiman ulkopuolella olevaa ja ty6tonta
on yhti tyollistd kohti. (https://www.stat.fi/meta/kas/tal huoltosuhde.html)
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ndyttdisi painottuvan toisen asteen tutkintoihin (72,9 %:lla vihintddn 2. asteen tutkinto),
mutta Jarviseudun, Kuusiokuntien ja Suupohjan seutukunnissa osuudet jadvit selvisti alle
koko maan ja maakunnan tasojen. Korkea-asteen tutkinto on maakunnassa 26,5 %:lla ja huo-
limatta, ettd Seindjoen seudun yli 15-vuotiaalla viestolld on maakunnassa eniten timin tason
tutkintoja (29 %) on se kuitenkin alle koko maan tason (33 %). Muiden seutukuntien osalta
korkea-asteen tutkinto on keskimairin noin viidennekselld yli 15-vuotta tdyttineista. Tutkija-
koulutus-asteen tutkinnon suorittaneiden osuudet jaavat vain 0,1-0,3 % tasolle (koko maa
1,1 %, vuonna 2020). (Kuntien avainluvut 2020 ja 2021, ks. taulukko 1.)

Samaan aikaan kun koulutustasojakanma vastaa pitkalti alueen nykyisen elinkeinorakenteen, yritysten
_ja muiden organisaatioiden tyipaikkojen osaajatarvetta, on siind sekd nykyisyyttd ettd tnlevaisuntta ajatellen
haasteensa. Digitalisaatio edellyttid esimeriksi kyRyd arvioida organisaation tarvitsenia jarjestelnia ja ky-
kyd hyodyntid niitd, samoin kuin hallita digitalisaation mukanaan tuomia erilaisia riskeja, mahdollisnuk-
Sia_ja ubkia. Lisiksi keskimdidrin matalampi koulutustaso voi tarkoittaa, ettd wusien innovaatioiden
kehittamiseksi tarvittavaa osaamista ei ehkd ole ritttavdsti alueelta saatavilla tai unsia mabdollisunksia ei
kyetd kayttamadin, koska nittd ei osata ottaa omaan liiketoimintaan mukaan. Viimeksi mainittn vaikeut-

taa suoraan yritysten ja siten alueiden elinvoimaisunteen.
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Taulukko 1: Kuntien avainlukuja ja alueella ty6ssakayvit (tyopaikat)
Taajama-aste, %, 2021

Vakiluku, 2021

Vakiluvun muutos edellisestd vuodesta, %, 2021

Vakiluvun muutos viidessa vuodessa, %, 2017-2021

Alle 15-vuotiaiden osuus vaestosta, %, 2021

15-64-vuotiaiden osuus vaestosta, %, 2021

Yli 64-vuotiaiden osuus vdestostd, %, 2021

Ulkomaan kansalaisten osuus vaestostd, %, 2021

Syntyneiden enemmyys, henkil6d, 2021

Kuntien vélinen muuttovoitto/-tappio, henkil6d, 2021

Vdhintdan toisen asteen tutkinnon suorittaneiden osuus 15 vuotta tayttaneista, % 2021
Korkea-asteen tutkinnon suorittaneiden osuus 15 vuotta tayttaneistd, %, 2021

Alueella asuvan tyollisen tyévoiman maara, 2021

Tyollisyysaste, %, 2021

Asuinkunnassaan tydssakdyvien osuus, %, 2020*

Ty6ttémien osuus tydvoimasta, %, 2021

Elakeldisten osuus vdestostd, %, 2021

Taloudellinen huoltosuhde, 2021

Alueella olevien tyopaikkojen lukumaard, 2021 (sis. kaikkien sektoreiden kaikki tyopaikat**)
Alkutuotannon tyopaikkojen osuus, %, 2021

Jalostuksen tyopaikkojen osuus, %, 2021

Palvelujen tydpaikkojen osuus, %, 2021

Tyopaikkaomavaraisuus, 2020*

Teollisuuden tyopaikkojen osuus kaikista tyépaikoista, %, 2021

Rakentamisen tyopaikkojen osuus kaikista tyopaikoista, %, 2021

Kaupan tydpaikkojen osuus kaikista tyopaikoista, %, 2021

Majoitus- ja ravitsemistoiminnan tyopaikkojen osuus kaikista tyopaikoista, %, 2021
Koulutuksen typaikkojen osuus kaikista tyopaikoista, %, 2021

Terveys- ja sosiaalipalvelujen tyopaikkojen osuus kaikista tyopaikoista, %, 2021
Informaatiosektorin tyopaikkojen osuus kaikista ty6paikoista, %, 2020***

Informaatio ja viestintd:61Televiestintd, 620hjelmistot, konsultointi ... 63Tietopalvelu %
Vuosikate, euroa/asukas, 2020*

Lainakanta, euroa/asukas, 2020*

Konsernin lainakanta, euroa/asukas, 2020*

Opetus- ja kulttuuritoiminta yhteensa, nettokdyttékustannukset, euroa/asukas, 2020*

KOKO MAA
86,7
5548241

0,3

15,4
61,6
23,1

5,3
-8065
0
74,6
33,0

2377126
72,4
64,9
10,2
26,0

133,4
2377126
2,6
21,2
75,0
100,0
12,7
7,1
10,8
3,4
7,1
17,7
7,1
36
738,8
3448,4
7453,8
2078,8

Eteld-Pohjanmaa
74,1
191762
0,2
2,4
16,1
57,4
26,6
1,9
-634
-130
72,9
26,5
78855
75,1
70,7
7,5
30,2
143,2
77255
7,3
25,8
65,8
98,3
18,1
6,5
10,8
2,9
6,6
21,4
2
0,6
581,9
4335,0
7992,8
2018,1

Lihteet: Tilastokeskus, Kuntien avainluvut 2020 ja 2021; Ty6sséikayntitilasto, Alueella tyéssikiyvit (tyopaikat) 2021, 2020%%**)

*luvut vain vuodelta 2020; ** lukumairi vuoden viimeiselld viikolla sisiltien my6s osa-aikaiset, mairiaikaiset, sijaiset ym.; *** koontiluokka, jossa tavara-, palvelu- ja sisiltétuotannon toimialoilla tyoskentelevien mairi (laaja mairitelma).

Suupohjan sk
63,8
20925
-1,0
7,3
14,2
54,5
31,3
2,1
-164
-92
68,2
19,4
8083
73,6
70,7
8,8
35,5
158,9
7854
12,5
26,5
59,7
97,4
19,1
6,5
12,7
2,9
5,9
18,9
0,9
0,2
640,1
4112,1
6968,8
1858,2

Seindjoen sk
80,5
131294
0,2
0,2
16,6
59,1
24,4
1,9
-179
163
75,0
29,2
56038
75,7
70,4
7,4
27,7
134,3
55090
5,5
25,6
67,8
98,8
17,8
6,6
10,5
3
6,4
22,4
2,3
0,7
590,7
4603,8
8524,0
2050,4

Kuusiokuntien sk
58,4
20209
0,9
-6,4
15,1
53,4
31,6
1,3
-147
54
69,1
21,5
7632
74,4
73,6
6,8
35,7
164,8
7558
9,6
23,4
65,5
98,5
17,2
5,5
14,4
3,2
7,5
19,9
1,2
0,2
538,6
3662,1
7552,4
1909,6

Jarviseudun sk
57,6
19334
-1,1
A
15,7
53,1
31,2
2,6
-144
-147
68,2
21,7
7102
72,5
69,9
7,9
35,6
172,2
6753
12,9
28,9
56,5
95
20,7
6,6
7,7
2,1

8

17,8
1,7

0,9
505,3
3474,6
5996,5
2087,2



Taulukko 2. Yritysten toimipaikat

Yritysten toimipaikkojen

tuotannon brutto- ja

jalostusarvo toimialoittain,

maakunnittain ja kokoluokittain

12021*

Yhteensa Yhteensa
0-4
5-9
10-19
20-49
50-99
100-199
200-

A Maa-, metsa- ja kalatalous Yhteensa
0-4
5-9
10-19
20-49
50-99
100-199
200-

B-E Koko teollisuus Yhteensa
0-4
5-9
10-19
20-49
50-99
100-199
200-

F Rakentaminen Yhteensa
0-4
5-9
10-19
20-49
50-99
100-199
200-

G Tukku- ja vahittdiskauppa ym. Yhteensa
0-4
5-9
"0-19
20-49
50-99
100-199
200-

H-S Palvelut Yhteensa
0-4
5-9
"0-19
20-49
50-99
100-199
200-

Tuntematon Yhteensa
0-4

A

Yritysten

A
Yritysten

Yritysten toimipaikkojen tuotannon
toimipaika henkilosto

t (Ikm) (htv)
17538
15780

853
493
314
58
26
14
5866
5771
63
22

1649
1223
157
116
96
30
17
10
1892
1670
128
55
33

2065
1713
182
124
40

5810
5195
291
167
133

= = NN

43299
10152
5476
6542
9337
3880
3612
4300
3734
2712
379
283
179
182

14017
1020
1013
1510
2954
2012
2349
3157
4248
1231

831

942

6490
1736
1171
1608
1037

14070
3322
1879
2282
4078
1035

bruttoarvo

Yritysten
toimipaikkojen toimipaikkoje
n tuotannon

jalostusarvo
(1000 euroa) (1000 euroa)

9403194 3182805
1724152 748850
956967 390568
985605 441997
1930142 686246
979455 278923
929662 258268
1897212 377953
139593 50328
52376 23529
36071 7569
26372 8144
11986 5907
12788 5179
5083819 1260371
309424 107872
254958 87720
334498 115704
962650 276446
699392 185837
777069 194172
1745828 292620
1080579 344314
310658 119084
222958 64211
225193 58363
151321 29805
966896 508814
279673 146497
148536 87489
211540 112195
194360 76962
2132275 1018949
771987 351841
294443 143578
259803 144376
535953 268568
98987 45488

toimipaikkoje
n henkilosto

toimipaikka)

= N

13
30
67
139
307

13
26
61

18

26
53
111
67
138
316

29
65

= W

13
26

26
63
123

334
415



4  DIGITALISAATION LAPAISEVYYS JA DIGITAALISET RISKIT

Tissé luvussa tarkastellaan Eteld-Pohjanmaan ja sen seutukuntien digitalisaatiota Suomen di-
gitaalisen kompassin neljin osa-alueen eli Infrastruktuuri, [ulkiset palvelut, Yritykset ja Osaaminen
kautta. Aineistoina on kiytetty haastatteluja, tilastoja ja dokumentteja. Edelld mainittujen
aineistojen kautta saatuja tuloksia peilataan suhteessa Suomen digitaalisessa kompassissa esi-
tettyihin tavoitteisiin ja avaintuloksiin. Koska tavoitteisto ja avaintulosten maird on hyvin
laaja, on niistd tehty valintaa aineistojen antamissa rajoissa. Peilaamalla tuloksia digitalisaa-
tiostrategian tavoitteisiin ja avaintuloksiin, saadaan Eteld-Pohjanmaan ja sen seutujen digita-
lisaation lipaisevyys asetettua ajankohtaiseen ja my0s tulevaisuutta koskevaan kontekstiin.
Toisin sanoen strategiasta saadaan viitekehys, jota vasten arvioida, missd maakunta ja sen
seudut ovat hyvin digitalisoituneet ja missi on erityisesti vield tehtdvaa. Erityishuomio anne-
taan KOMPASSI-hankkeen kohteelle, digitaalisille riskeille, niiden hallinnalle ja edelld mai-
nittuthin liittyvalle osaamiselle.

4.1 Infrastruktuuri

Suomen digitalisessa kompassissa on linjattu seuraavaa:

"Digitaalinen infrastruktuuri toimii datatalonden ja digitaalisten palveluiden pobjana. Digitaaliseen infrastrufk-
tunriin voidaan lnkea viestintaverkot, datan kayton ja_jakamisen mabdollistava datainfrastruktunri sekd sa-
telliitti-infrastruketnnri. Digitaalinen infrastruktuuri luo perustan koko yhteiskunnan ja alueiden toiminnalle,
talondelle, hyvinvoinnille ja kebittymiselle sekd eri organisaatioiden teknologiaan littyville kyvykkyyksille ja
toiminnalle. Lnotettavan ja suojatun digitaalisen infrastruktunrin vaatimnkset lipdisevat kaikki sektorit ja
toimialat.”

(Valtioneuvoston selonteko: Suomen digitaalinen kompassi 2022: 39)

Strategian tavoitteistossa digitaaliseen infrastruktuuriin liittyy kolme osa-aluetta: datatalous,
kyberturvallisuus ja digitaalinen infrastruktuuri. Naistd digitaalinen infrastruktuuri mairitel-

ldin mm. seuraavasti:
”... Laadukkaat, nopeat ja toimintavarmat viestintéverkot ja niiden kautta sanmattomasti litkkuva digitaalinen
tieto eli data muodostavat perustan Rdsilli olevan teknologisen murroksen palveluille ja innovaatioille. . ... Datan
mdidrdn arvioidaan kaksinkertaistuvan kabden vuoden sykleissa. Tekodly, esineiden internet (I0T), koneiden ja
lattteiden vilinen viestinta (MZ2M), automaatio- ja robotiikkakebitys edellyttivit nopeita, lihes viiveettimid ja
turvallisia verkkoja. . ... Luotettavan ja suojatun digitaalisen infrastruktunrin vaatimukset lapaisevat kaikki
sekltorit ja toimialat.”

 Haastatteluaineisto koostuu KOMPASSI-hankkeessa 2022 toteutetuista yhteensd 25 yritys- ja julkisen sek-
torin haastattelusta, jotka jakautuvat alkutuotannon (maa- ja metsitalous), valmistavan teollisuuden (elintar-
vike-, puu-, rakennus-, metalli- ja tekstiiliteollisuuden), kaupan, ja palveluiden (henkil6st6- ja yrityspalvelut;
hyvinvointi-, terveys- ja virkistyspalvelut) aloille. Palvelualoilla on mukana julkisen ja yksityisen sektorin edus-
tajia, muissa vain yritysten edustajia. Tilastoaineistot on puolestaan hankittu Tieto- ja viestintdviraston (Tra-
ficom) ja Tilastokeskuksen tietokannoista ja julkaisuista. Dokumenttiaineistot sisiltdvit Suomen digitaalisen
kompassin eli digitalisaatiostrategian, Eteld-Pohjanmaan kuntien strategiat (18) ja em. verkkosivustot, Leader-
ryhmien (4) kehittimisstrategiat, maakunnan Alykkiin erikoistumisen strategian seki Uudistuva ja osaava
Suomi 2021-2027 EU:n alue- ja rakennepolititkan ohjelman. Lisdksi aineistoina on hyédynnetty Tieto- ja vies-
tintdviraston, Traficomin ja Tilastokeskuksen sivustoillaan julkaisemia muita tietoaineistoja.
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Digitaalisen infrastruktuurin rakentamisessa toteutetaan niin sanottua teknologianeutraa-
liutta, mika tarkoittaa muiden asioiden ohella, ettd langatonta ja kiinteda laajakaistaa rakenne-
taan samanaikaisesti. TAma johtuu siitd, ettd néiltd verkkoja on tarkoitus hy6dyntii eri tehta-
viin: langaton verkko toimii muun muassa eri laitteiden ja niiden vililld litkuteltavan tiedon
siirtoyhteytend, kun taas kiintedn verkon roolina on taata suuri ja ennakoitava yhteysnopeus
etenkin palveluille. Lisaksi valokuituverkko, mistd kiinted verkko nykyian rakennetaan, toimii
perustana huippunopeille langattomille yhteyksille. (Valtioneuvoston selonteko: Suomen di-
gitaalinen kompassi 2022: 42) Tavoitteeksi ja tuloksiksi digitaalisen infrastruktuurin osalta on

madritelty muun muassa:

Tavoite 6: Suomessa on kéytissi kattavat, turvalliset ja kestivat tietoliikenneybteydet ja palvelin- ja laskentainfra-

Struktunri.

- Kaikilla suomalaisilla kotitalonksilla ja yrityksilla on mabdollisuns gigabitin tietolitkenneybteyteen ja 5G-
verkko kattaa koko vieston vionna 2030. (EU-tavoite: gigabitti kaikille, 5G kaikille asutuille alueille.)

- Suomen sijoitus on parantunut DESL:n sitrtoybteydet -osa-alueella (vuonna 2022 sijoitus 8.)

(Valtioneuvoston selonteko: Suomen digitaalinen kompassi 2022: 44)

Digitaalisen infrastruktuurin osalta Eteli-Pohjanmaan matkaviestiverkkoa koskevat yleislu-
vut nayttavit hyviltd koko maan keskiarvolukuihin verrattuna. Maantieteellinen peitto ei kui-

tenkaan ole laajaa uudemmilla ja nopeammilla yhteyksilld. (ks. Taulukko 3 ja 4).

Taulukko 3. Matkaviestinverkon maantieteellinen peitto (prosenttia pinta-alasta'’)

Yhteys 4G 4G 5G 5G
30 Mbit/s 100 Mbit/s 100 Mbit/s 300 Mbit/s
(DL) 31.12.2022 | (DL) 31.3.2023 (DL) 31.3.2023 | (DL) 31.12.2023
Suomi 61 % 20 % 13 % 6 %
Etelid-Pohjanmaa 75 % 22 % 30 % 17 %

Traficom: Matkaviestinverkon maantieteellinen kattavuus maakunnittain

Vertailtaessa matkaviestinverkon kotitaloussaatavuutta maakunnan eri kuntien ja seutujen
osalta (ks. taulukko 4), 16ytyy saatavuudessa kuitenkin vield joitain alueiden valisid eroja. Ko-
titalouskayttoon riittdva 100 Mbit laajakaistayhteys kattaa maakunnan melko hyvin, mutta
etenkin Jarviseudun kunnista Evijirvelld ja Soinissa sekd Suupohjan seutukunnassa Isojoella
ja Karijoella timin tasoisen yhteyden saatavuus tulisi olla parempi. Maantieteellisen peiton
tulisi olla laajempi siksikin, ettd ndissd seutukunnissa asutaan merkittdvassd madrin myos taa-
jama-alueiden ulkopuolella. Seutukunnista vain Seindjoen seudulla on kaikissa kunnissa jo
yrityksidkin selvidsti hy6dyttivd 5G (300 Mbit) vihintddn 67% :sti (Kurikka) kotitalouksien

10 Maantieteellinen peitto lasketaan maapinta-alasta. (Traficom)
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saatavilla. Vastaava tilanne on Jarviseudun seutukunnassa Alajirvelld ja Vimpelissi sekd Suu-
pohjan seutukunnassa Kauhajoella ja Teuvalla. Yritykset toki voivat hyidyntid ja ne hyodyntévit
100 Mbit yhteyksid, mutta yritystoiminnan digitalisoituessa ja dataliikenteen lisddantyessd libes eksponen-
tiaalisesti jo labivunosina, on nopeatehoisempien matkaviestinverkojen saatavuus tarkedd myos elinkeinotor-

minnan kannalta.

Taulukko 4. Matkaviestinverkon kotitaloussaatavuus (prosenttia kotitalouksista)''

31.12.2022 31.3.2023 31.3.2023 31.12.2022
4G 30 4G 100 5G 100 5G 300
Mbit/s (DL) | Mbit/s (DL) |Mbit/s (DL) | Mbit/s (DL)
Suomi 99 % 94 % 88 % 84 %
Eteld-Pohjanmaa 99 % 87 % 87 % 80 %
Seindjoen sk
Ilmajoki 100 % 87 % 90 % 80 %
Isokyr6 99 % 86 % 94 % 88 %
Kauhava 99 % 82 % 86 % 77 %
Kurikka 98 % 76 % 76 % 67 %
Lapua 100 % 93 % 92 % 87 %
Seindjoki 100 % 96 % 97 % 94 %
Kuusiokuntien sk
Alavus 97 % 78 % 79 % 75 %
Kuortane 100 % 86 % 81 % 67 %
Ahtiri 97 % 79 % 82 % 74 %
Jarviseudun sk
Alajirvi 98 % 77 % 86 % 76 %
Evijarvi 97 % 61 %
Lappajdrvi 100 % 90 % 98 % 57 %
Soini 88 % 53 % 58 % 52%
Vimpeli 100 % 81 % 83 % 72 %
Suupohjan sk
Isojoki 97 % 60 %
Karijoki 99 % 66 % 2%
Kauhajoki 99 % 88 % 93 % 82 %
Teuva 98 % 80 % 89 % 84 %

Traficom: Matkaviestinverkon kotitaloussaatavuus kunnittain ja maakunnittain

W Kotitaloussaatavuus lasketaan sen mukaan, kuinka sunri osa kotitalonksista on Ryseisen teoreettisen peiton alu-
eella. (Traficom)
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Kiintedn verkon laajakaistasaatavuus koko maakunnan tasolla on merkittavisti heikompi ver-
rattuna koko maan keskiarvoon nihden (ks. taulukko 5). My6s maakunnan eri kuntien ja
seutujen kesken saatavuudessa on isoja eroja. Paras kiintedn laajakaistayhteyden saatavuus on
Seinidjoen, Isokyron ja Kurikan lisiksi Suupohjan seutukunnassa Isojoella ja Karijoella seki
Jarviseudun kunnista Alajirvelld, Evijarvelld, Lappajarvelld ja Vimpelissa olkoonkin, ettd kah-
dessa viimeksi mainitussa suurinta yhteytti ei vield ole ollut ainakaan tilastointiajankohtana
31.12.2022 saatavilla ja Alajirvelldkin hyvin pienelld alueella. Laajakaistayhteyksien saatavuus
on siis rajoittunutta tai hyvinkin puutteellista 9 kunnassa 18:sta. Kuntien, seutujen ja koko maa-
kunnan elinvoimaisunden nakokulmasta tilanne on kritttinen, silla hyvdt verkkoybteydet muodostavat di-
itaalisen aikakanden perusinfrastruktunrin, mikd puolestaan mahdollistaa erilaisten palveluiden tarjoansi-
sen ja saatavuuden, etatyon, ja julkisten toimintojen ja elinkeinotorminnan harjoittamisen ja siten myds lahes
kaiken tyon tekenmisen.

Positiivista kuitenkin on, ettd kiintedn laajakaistayhteyden kotitaloussaatavuuden tarve on
selkedsti tiedostettu niin kunnissa (ks. kuntien kehittimisstrategiat) kuin seutukunnissa (ks.
Aisaparit, Kuudestaan, Liiveri ja Suupohjan kehittimisstrategiat), joissa kyseisen yhteyden
parempi saatavuus on nostettu kehittimiskohteeksi. Digitaalisten siirtoyhteyksien rakentami-
sen yhtend ongelmana voi kuitenkin olla tarvittavien investointien saaminen (Suupohjan ke-
hittdmisstrategia 2030.).

Suomi on EU-maiden keskindisessa vertailussa osoitettn digitalisaation ykkismaatksi (Digitaalitalon-
den ja -ybteiskunnan indeksi, Suomi 2022). Ainoa heikkons on kuitenkin siirtoyhteyksissd, joiden osalta
Suomi sijoittun vasta 8:nneksi. Eteld-Pohjanmaan tilanne tno hyvin estin, miksi Suomen sijoitus junri talld
mittarilla ei ole noussut parbaiden maiden jonkkoon. Asukkaiden ja myos yritystoiminnan, varsinkin al-
kutuotannon, hajantuessa Eteld-Poljanmaalla etenkin ]drviseudun, Kunsiokuntien ja Suunpobjan seutn-
kunnissa maantieteellisesti laajalle alneelle, senraa tista yhteyksien rakentamiselle selva haaste. 1isiksi
rakentaminen vaatii investointeja ja laajalle alueelle rakennettaessa investointeja myds tarvitaan merkitta-
vdsti. Seutujen ja maakunnan elinvoimaisunden kannalta digitaalisten yhteyksien yllapitaminen ja unsien
rakentaminen on kuitenkin Rriittistd.
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Taulukko 5. Kiintein verkon laajakaistasaatavuus (prosenttia kotitalouksista), 31.12.2022"

Download Download Download Download

2 30 Mbit/s =100 Mbit/s | = 300 Mbit/s |= 1000 Mbit/s
Syt 78 % 73 % 66 % 65 %
Eteli-Pohjanmaa 67 % 54 % 53% 48 %
Seindjoen sk
Ilmajoki 65 % 40 % 40 % 40 %
Isokyro 78 Y% 73 % 73 % 73 %
Kauhava 49 % 18 % 18 % 18 %
Kurikka 75 % 66 % 66 % 66 %
Lapua 52 % 31 % 30 % 30 %
Seindjoki 87 % 69 % 68 % 68 %
Kuusiokuntien sk
Alavus 44 % 42 % 41 % 41 %
Kuortane 29 % 28 % 28 % 28 %
Ahtiri 40 % 37 % 17 % 17 %
Jarviseudun sk
Alajirvi 64 % 64 % 64 % 2%
Evijarvi 97 % 97 % 95 % 95 %
Lappajirvi 87 % 87 Y% 85 % 0%
Soini 23 % 23 % 23 % 23 %
Vimpeli 82 % 82 % 82 %
Suupohjan sk
Isojoki 78 Y% 78 Y% 78 Y% 78 Y%
Karijoki 75 % 75 % 75 % 75 %
Kauhajoki 32% 31 % 31 % 31 %
Teuva 47 % 46 % 46 % 46 %

Traficom: Kiintedn verkon laajakaistasaatavuus

12 Tilasto sisiltdd tiedot niiden kotitalouksien osuudesta, jotka ovat matkaviestinverkkojen laajakaistapalvelu-
jen peittoalueilla sekd tiedon ndiden verkkojen maantieteellisestd kattavuudesta. Kaikki peittotiedot péivitetdan
teleyrityksiltd kerittyjen tietojen pohjalta ketran vuodessa, 100 Mbit/s nopeusluokan osalta tiedot piivitetiin

neljisti vuodessa. Tiedon tuottamisesta vastaa Liikenne- ja viestintdvirasto Traficom.
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4.2 Julkiset palvelut

Kansalliset tavoitteet, ohjelmat, kehittimistoimenpiteet, kokeilut ja siddokset ohjaavat julkis-
ten palveluiden digitalisaatiokehitystd. Esimerkiksi vuosina 2016—2019 toteutettuun Digikun-
takokeilun ydintehtdviksi on madritelty kustannustehokkaiden asiakaslihtoisten palveluiden
kehittdiminen kokeilemalla ja digitalisaatiota hyddyntimalld (Savolainen 2017: Digikuntako-
keilu -esitys). Vastaavasti sosiaali- ja terveyspalveluiden rakenneuudistuksen valmisteluun liit-
tyvid digitaalisten palveluiden kehittimishankkeita on edistetty tdhdn erikseen kohdennetulla
rahoituksella (Rantanen 2020). Hallitusohjelmassaan 2019 hallitus (Padministeri Sanna Mari-
nin hallitusohjelma) sisallytti digitaalisuuden yhdeksi lipileikkaavaksi teemaksi. Valtiovarain-
ministerion (2019) Digitiekartta 2019-2023 puolestaan konkretisoi, mitd osa-alueita digitaa-
liset palvelut tulisivat koskemaan teemoittamalla siis kansalaisille ja yrityksille suunnattuja jul-
kisia digipalveluja. Lisiksi valtiovarainministerién johdolla on valmisteltu ja johdettu julkisen
hallinnon digitaalisen turvallisuuden kehittimistoimia ja palveluja (Julkisen hallinnon digitaa-
linen turvallisuus; Julkisen hallinnon digitaalisen turvallisuuden toimeenpanosuunnitelma
2020-2023). Digitaalisten palveluiden tarjoamisesta siddetylld lailla (306/2019) sidnnelliin
ja edistetdan koko julkisen sektorin digitaalisten palveluiden saatavuntta, laatna, tietoturvallisnutta ja
sisallon saavutettavuntta.

My6s Suomen digitalinen kompassi (2022: 54-55) jatkaa edellisten linjalla ja titvistda lihi-

vuosien julkisten palveluiden digitalisaatioon liittyvia tavoitteita ja avaintuloksia seuraavasti:

Tavoite 11: Merkittivi osa julkisista palveluista on digitalisoitn tai automatisoitu ibmiskeskeisests.

- Turba asiointitarve on poistettu automaatiolla ja digipalvelut ovat oletusarvoisesti ensisijainen tapa asiointiin.

- Noin 40 merkittivintd elamantapabtumapalvelukokonaisuntta on digitalisoitu tai antomatisoitu. Ihmiskes-
keiset digipalvelut mnodostavat ennakoivan, ibmiskeskeisen ja tehokkaan palvelukokonaisunden. (EU-ta-
voite: keskeiset julkiset palvelut 100-prosenttisesti verkossa.)

- Suomalaisilla on pddsy digitaalisiin sosiaali- ja terveystietoibinsa. Digitaalisia terveyspalveluita ja -tietgja hyo-
dynnetdén arjessa. (EU-tavoite: 100 prosenttia EU-alueen kansalaisista pddsee siboisiin potilastietoihinsa.)

- Julkisia palveluita kéyttivat organisaatiot pienentivat biilijalanjilkedan viestimdlld kansalaisille ensisijaisesti
Suomi.fi-palvelun kantta.

- Yvritysten elinkaaren keskeiset liiketoimintatilanteet on tunnistettu ja nithin liittyvdt digipalvelut muodostavat
ennakoivan, ihmiskeskeisen ja tehokkaan palvelukokonaisunden. (EU-tavoite: keskeiset julkiset palvelut
100-prosenttisesti verkossa.)

- Yvritysten julkiset palvelut ovat ensisijaisesti digitaalisia tai antomatisoituja.

- Yrityksilta kerittivé tai toimitettava tieto on 90-prosenttisesti digitaalisessa, rakenteisessa muodossa ja non-

dattaa olemassa olevia enrooppalaisia standardeja.
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Tavoite 12: Yhteentoimivat digitaaliset julkiset palvelut mabdollistavat sujuvan asioinnin kansalaisille, yrityksille
Ja organisaatiotlle myds kansainvalisest.

- Julkisen hallinnon digitalisaatiota rakennetaan sektorirajat ja hallinnon tasot ylittien.

Huolimatta siitd, ettd julkiset organisaatiot ovat hyodyntineet sisdisissd toiminnoissaan sih-
koisid jarjestelmid ja ohjelmia pitkddn, on nyt kdynnissd oleva muutos hyvin kokonaisvaltai-
nen niin sisdisiin toimintoihin ja toimintamallethin kuin kuntalaisille tarjottaviin palveluihin
liittyen. Uudistus ei kuitenkaan niytd etenevin samaa tahtia, kun asiaa tarkastelee esimerkiksi
Eteld-Pohjanmaan alueen eri kuntien ja kaupunkien strategioiden ja verkkosivustojen
kautta". Edelli mainittujen perusteella digitalisaation hyédyntimisesti voi tiivistid seuraavia
huomioita:

Seindjoen seutukunnassa kaupunkien / kuntien kehittimisstrategioihin on kitjattu di-
gitalisaation hyédyntiminen (pl. Ilmajoki) palveluiden tuottamisessa. Lapuan ja Seinidjoen
strategioissa digitalisaatio on selvisti kytketty my6s kaupunkiorganisaatioiden sisidisten toi-
mintojen kehittimiseen. Riippumatta strategiateksteistd, kaikki Seindjoen seutukunnan kun-
nat/kaupungit tarjoavat jossain muodossa sihkoisid palveluja. Toisilla nditd palveluja on jo
monipuolisesti, kun taas toisten palvelut painottuvat enemmin tiedonjakamiseen ja viestin-
tadn seka joihinkin sidhkdoisiin asiointipalveluihin.

Kuusiokuntien seutukunnassa Alavuden strategiassa on lyhyesti viitattu digitalisaation
hyédyntimiseen kaupunkiorganisaation toiminnassa “digitalisaatiota hyddynnetddn tehokkaan toi-
minnan tueksi ja nusia toimintatapoja oppien’” ja ”vabvistetaan vuorovaikutteista viestintad eri keinoin ja
vilinein”. Ahtirissi digitalisaatio liittyy palveluihin, jossa yhteisollisyyden ja kuntalaisten vai-
kuttamis-/osallistumismahdollisuuksia pyritidn lisidmiin digitalisaation avulla. Edellisistd
poiketen Kuortaneen kuntastrategiassa ei kuntapalveluiden tai kuntaorganisaation toiminto-
jen digitalisaatiota ole esilld. Kaikilla edelld mainituilla on kuntalaisille suunnattuja sihkoisen
asioinnin palveluja.

Jarviseudun kunnista Evijirvi, Soini ja Vimpeli tuovat selvisti strategioissaan esiin digi-
talisaation hyodyntimisen palveluiden kehittimisessa ja jirjestimisessd, Vimpeli myos osin
kuntaorganisaation siséisissd toiminnoissa. Sen sijaan Alajirven strategiassa digitaaliset pal-
velut on kirjattu Yritystoiminnan, tyillisyyden ja tydvoiman saatavunden painopisteelle, joten tulos
Ranpungin palvelut ovat digitaalisia 2024 kattaa ainakin timin sektorin palvelut. Lappajirven
kuntastrategiassa digitalisaation edistimista ei ole kytketty kuntaorganisaation toimintoihin
tai sen tarjoamiin palveluihin, mutta matkailumarkkinoinnissa digitalista alustaa aiotaan hyo-
dyntdd. Sen ohella, ettd seutukunnan kaikkien kuntien verkkosivustot palvelevat tiedottami-
sen ja viestinndn alustoina jakaen siis my0s kdytossd olevien somekanavien viestejd, on aina-
kin joissain tapauksissa kuntalaisten mahdollista my6s asioida sihkoisesti.

Suupohjan seutukunnassa Isojoki on ainoa kunta, joka tuo strategiassaan selvisti esiin

kuntapalveluiden digitalisoimisen palveluiden saatavuuden ja kdyton kehittymiseksi. Karijoen

13 ks. Aineistot: Kunta-, Leader-, ja aluestrategiat, kehittimissopimukset ja Organisaatioiden sivustot, joissa on
listattu tissd osiossa kiytetyt aineistolihteet.
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kunnan, Kauhajoen kaupungin ja Teuvan kunnan strategioissa digitalisaation hyodyntiminen
kunnan omien toimien tai palveluiden tuottamisen osalta ei tule ilmi. Sen sijaan Teuvan stra-
tegiassa kuntalaisten osallisuuteen ja toisaalta matkailumarkkinointiin liittyen nostetaan esiin
viestinnin ja sosiaalisen median kdyton tehostaminen. Kauhajoen sosiaalisen median ohjeen
mukaan kaupungin tyontekijit voivat my6s hyodyntdd somea osana tyStehtividin, ja myos
mahdollisena toimintatapana osana paatoksentekoa tai kaupunkiorganisaation sisiisessd vuo-
rovaikutuksessa. My6s Suupohjan kaupungin ja kuntien kesken on selvid eroja, missd maarin
ja millaisia palveluja ne tarjoavat digitaalisesti, .

Eteld-Pohjanmaan kuntien ja kaupunkien verkkosivustojen perusteella sihkéiset palvelut
tarkoittavat etenkin tiedon jakamista ja viestintid ml. someviestintdd. Palveluina voivat sen
sijaan olla esimerkiksi erilaiset pdf-muotoiset hakemukset ml. lupahakemukset, ilmoittautu-
mis-, hakemus-, ilmoitus- ja palautekanavat, tilavaraussovellukset, karttapalvelut / kartat ja
sahkoiset yhteydenotto- tai palvelupyynnot. Lisdksi sivustoilla voi olla tarjolla yhteystietoja
keskeisten viranomaisten ja/tai muiden yhteistyétahojen sivustoille tai palveluihin, kuten
Suomi.fi, Lupapiste.fi -sivustoille. Viimeksi mainittujen kahden osalta moni kunta/kaupunki
my6s hyodyntidd niiden tuottamia palveluja ja/tai suojattua asiointimahdollisuutta. Joillain
kunnilla/kaupungeilla on my6s selvisti tuotu esiin somekanavien kiytté osana tehtivien hoi-
toa, sisdistd vuorovaikutusta ja paatoksentekoa. Sivustojen kartoituksen perusteella kuntien /
kaupunkien kesken on kuitenkin merkittdvid eroja, missia méarin ne erilaisia sihkoisessd muo-
dossa olevia palveluja tarjoavat.

Kehittimisstrategioiden ja kuntien/ kaupunkien verkkosivustojen tarkastelun perusteella nayttdisi silta,
ettd jokainen maakunnan kunnista/ kaupungeista on jollain tavalla mukana digitaalisessa ajassa, mutta
variaatio kuntien/ kanpunfkien kesken on kuitenkin melko sunri. Lisaksi sabkdiset palvelut perustnvat
ensi sijassa olemassa olevien palvelujen digitointiin ja somekanavien kayttion, ei esimerkiksi tekodlypobjai-
stin undenlaisiin digitaalisiin palveluibin. Positiivista on, ettd monet kunnat | kaupungit myis hyodyntivit
olemassa olevia kansallisia tai kuntien yhteisia digitaalisia palveluja (Suomi.fi, Lupapiste.fi). Y hteenvetona
voi siis todeta, ettd Eteld-Pobjanmaan kunnat ja kaupungit tarjoavat ja kehittavit toimintojaan Snomen
digitalisen kompassin tavoitteiden 11 ja 12 sekd niiden avaintulosten suuntaisesti, mutta selydsti eritahti-
sesti.

KOMPASSI-hankkeen julkisen sektorin edustajien haastatteluista selviai, ettd digitalisaa-
tio on jo muuttanut tai on parhaillaan muuttamassa julkisten organisaatioiden toimintaa.
Muutos koskee niin organisaatioiden sisdisid toimintoja ja prosesseja kuin asiakkaille tarjot-
tavia palveluja. Kuten monella muullakin alalla koronapandemia on ollut tdssi keskeinen
vauhdittaja. Lisdksi jo aiemmin mainitut julkisen sektorin rakenteelliset muutokset ovat olleet
iso ajuri digitaalisessa muutoksessa. Merkittivana tekijand on my6s ollut asiakkaiden kysynta
digitaalisille sote-, ty6llisyys, ja yrityspalveluille, jotka ovat haastatteluiden perusteella olleet
kysyntddn nahden liian vihiiset. Digitaalisten palveluiden tarjontaa on myés lisinnyt tai on
lisdadmaissi organisaatio- ja sektorirajojen yli toteutuvat palvelujen yhteiskehittimiset.

Julkisen sektorin digitaalista muutosta my6s haastavat useat tekijat. Ensinnékin tietosuoja

ja -turva-asiat, jotka madrdytyvat pitkalti asiakkuuksia suojaavista saadoksistd, asettavat tiuk-
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koja rajoja etenkin uusien palvelujen kehittdmiselle. Toiseksi sisdisend haasteena on henkil6s-
ton motivoiminen, silld osa henkiléstosta ei ole kovin halukas toimimaan digitaalisissa ympa-
ristoissd. Tahdn on useita syitd, kuten ik, taitojen puute, vanhat tavat jne. My6s poliittiset tai
edunvalvonnan motiivit voivat estdd digitaalisten palvelujen kehittdmista. Lisiksi on huomi-
oitava, ettd kaikki asiakkaat eivit halua, voi tai kykene kdyttimaan digitaalisia palveluja. Tek-
nologia itsekin tuo mukanaan haasteita. Jo nyt on koettu teknologisten jirjestelmien yhteen-
sopimattomuutta ja siitd aitheutunutta merkittdvad lisityotd. Videovilitteisten kokousten
mahdollisuus on puolestaan lisinnyt kokouksia ohi muiden tdiden, joten tyopaine on kasva-
nut. Jatkuvasti muuttuva teknologia haastaa toistuvasti teknologian kidytén osaamisen.
Suomen digitalinen kompassi (2022: 55) luo hyvin yleiskuvan, mihin julkisen sektorin di-

giturvassa tulee kiinnittad erityistd huomiota:

Tavoite 13: Julkiset palvelut tnotetaan kokonaisturvallisunden mallin mukaisest.

- Toimintavarma ja béiridsietoinen viestintdinfrastrutunri on saatavilla kansalaisille ja viranomaisille.

- Valtion, hyvinvointialueiden ja kuntien digitaalinen turvallisuns on parantunut.

- Julkisten digipalvelujen digiturvaratkaisut tukevat informaatiovaikuttamisen ja disinformaation tunnistamista
Ja hallintaa.

- Julkisille digipalveluille on asetettu riskiperustaisesti digiturvavaatimukset ja niiden totentumista arvioidaan ja

valvotaan jatkuvasti.

Julkisella sektorilla on KOMPASSI-hankkeen tulosten mukaan tunnistettu useita negatiivisia
riskejd ja osa niistd on jo myOs kohdattu. Ensinnakin suuret rakenteelliset uudistukset ovat
asettaneet merkittavin haasteen saada nopeasti atkaan toimivat jarjestelmat ja palvelut. Toi-
sena riskien ryhmiéni ovat tietosuojaan ja -turvaan liittyvit epavarmuudet, kuten hakkeroinnit
ja kyberhyokkaykset. Tédssd Venadjin hyokkiyssota tuottaa yleistd epavarmuutta tietoturvaan.
Lisdksi julkisen sektorin meneillidn olevan uudistusprosessin kautta tulee ilmi, miten turvata
asiakkuuksien tietosuoja, kun tietoihin pddsee uusia toimijoita. Kolmas riskien ryhmi on tek-
nologisen kehityksen luomat haasteet. Julkisella sektorilla on esimerkiksi pohdittu omistajuu-
teen liittyvad kysymystd eli omistaako kayttaja tiettyyn digitaaliseen kanavaan antamansa tie-
dot vai omistaako kanava kiyttdjin tietoineen. Neljinteni keskeisend negatiivisten riskien
ryhmind ovat inhimilliset tekijiat: Yhtaélti organisaatioissa voidaan kohdata henkil6ston
muutosvastarintaa uusien jirjestelmien, sovellusten ja palveluiden kiytté6notossa. Tahin
kytkeytyy olennaisesti my&s henkiloston tyGssijaksaminen eli olennaista olisi tietotulvan hal-
litseminen tarjoamalla kidyt6ssa olevissa jarjestelmissa ajantasaista ja hyvin jasenneltyi tietoa.
Inhimillisiin tekijoihin kuuluu my6s se, ettd palvelut ja niihin kytkeytyvit asiakkuudet ovat
thmisten vilisid. Digivilitteisessd toiminnassa on riskina, ettd tima henkil6kohtaisuus ja hen-
kil6kohtaiset suhteet kirsivit.

Negatiivisia riskeja ennakoidaan ja riskiarvioidaan jo toimintojen ja palveluiden kehitta-
misvaiheissa. Lisaksi ennen varsinaista kdyttéonottoa toimintoja ja palveluja pilotoidaan ja

testataan, jotta ongelmat saadaan esiin. Tietoturvasta vastaavat ovat yleensi myos mukana
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kehitystyossd. Yksi tapa ennakoida ja ottaa haltuun riskejd etukiteen on my6s yhteiskehitta-
minen ja pilotoiminen eri organisaatioiden kanssa. Téllainen toimintatapa voi nostaa esiin
tekijoitd, joita yhden organisaation voi olla vaikea yksin havaita. Koska tietoturvan priorisoi-
minen on otettu vakavasti julkisen sektorin toiminnassa, voi sen puutteet myOs hidastavat
uusien palvelujen kiyttéonottoa, joskus pitkadankin. Yleisesti muuttunut toimintaymparisto,
kuten uhat verkkohyokkayksistd, on saanut my6s ennakoimaan ulkopuolelta tulevia negatii-
visia riskeja ja suunnittelemaan nithin varautumista.

Julkisella sektorilla panostetaan tietoturvaan. Organisaatioissa on yleisesti joko omat kes-
kitetyt tai ulkoisen palveluntarjoajan tuottamat tietoturvapalvelut. Tietoturva-asiantuntijat
my0s seuraavat organisaatioiden omaa tietoturvatilannetta, kouluttavat ja piilotestaavat hen-
kil6kuntaa, ja voivat myoOs olla mukana hanketiimeissd ja muussa organisaation toiminnassa
konsultoimassa digitaaliseen tietoturvaan liittyen. Palveluiden kayton osalta asiakkaiden tie-
toturvaa yllipidetadn vahvan tunnistautumisen ja salattujen yhteyksien avulla. Organisaatioi-
den sisalli omaa henkil6st6d perehdytetddn ja koulutetaan niin digitalisten jirjestelmien ja
sovellusten kuin niissd toimimiseen liittyvien riskien osalta.

Haastatteluissa esiinnousseet erilaiset haasteet, negatiiviset riskit ja nyis julkisen sektorin eri toimijoiden
panostaminen tietoturvaan voivat jossain mddrin hidastaa Suomen digitalisen kompassin tavoitteiden 11 ja
12 ja nitden avaintulosten saavuttamista. Tétakin olennaisempaa on kuitenkin tavoitteen 13 ja sen avain-
tulosten toteutuminen eli julkisten palveluiden tuottaminen turvallisesti. Haastatteluista nousee selvdsti nyis
esiin, ettd riskienhallinta kunlun perinteisesti julkisen sektorin tormintaan, silld asiakassubteissa on paljon
tietosuojan ja siten luottamufksellisen asioinnin piiriin kunlnvaa. Lisiksi jo palveluiden kebittimisvaibeessa
riskienhallinta on yleensd osa-alueena mukana. Kuitenkin digitaalisessa toimintaympdristissa toimiminen

ja etenkin nopeasti munttunut kansainvilinen toimintaymparisto, isot rakenteelliset undistukset, teknologian
Jatkuva muuntos sekd inhimilliset tekijat ovat nyis koetelleet julkisen sektorin digitaalisten riskien hallinnan
kapasiteettia. Nayttaikin siltd, ettd siind missd digitalisaatio tuo mabdollisunksia esimeriksi rutiinitehtd-
vistd luopumiseen, kdytettavissd olevien resurssien parempaan kohdentamiseen, kustannussidstoihin ja un-

sien palveluiden tarjoaniiseen, tuo se nyds merkittivdsti erilaisia ja etenkin negatiivisia riskejd hallittaviks:.
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Digitalisaatiosta julkisissa palveluissa

Digitalisaation jo tarjoamat mahdollisuudet

Ty6n tehostuminen, prosessien nopeutumi-
nen (vrt. tydvaiheita havidd)

Resurssien parempi kohdentuminen ja nii-
den seuranta

Kustannussddstot (matka-, markkinointi-
ym. kuluissa).

Tyo6n mielekkyyden kasvu, oman tyén jous-
tavoituminen, tyGhyvinvointi
Saavutettavuus paranee

Viestintdtapojen monipuolistuminen
Asiakasndkékulman vahvistuminen

Uusien palvelujen kehittdminen

Negatiiviset riskit

Jarjestelmien ja niiden varaan rakennettujen
palveluiden toimivuus

Tietosuojaan ja -turvaan liittyvit epavar-
muudet

Teknologisen kehityksen luomat haasteet
Tiedon omistajuuteen liittyvit kysymykset
Inhimilliset tekijat

Uhat verkkohy6kkayksisti ja identiteettivar-
kauksista

Uudet palvelumahdollisuudet

Asiakasliht6iset palvelut ml. digitaaliseen
dataan perustuen

Aika- ja paikkariippumattomat digitaaliset
24/7-palvelut

Monikanavaiset palvelut seki kontaktointi-
ja viestintimahdollisuudet

Virtuaaliset aulapalvelut asiakkaan kohtaa-
miseksi

Chatti- tai chattibottipalveluja (esim. yritys-
ten rahoitus-/ hankehakemusten teossa)
Tekoilysovellukset asiakkaiden palveluissa
tarvitsemisemiin tiedonhakuihin

Riskienhallinta

Riskien haltuun ottaminen jo palveluja kehi-
tettaessa

Tietojenkisittely- ja sdilyttimisprotokollat
Tietoturvapalvelut: omat keskitetyt tai pal-
veluntarjoajan

Palveluissa yhteyksien ja kidyton vahvat suo-
jauskédytinteet

Henkil6kunnan toistuva kouluttaminen ja
perehdytys ml. piilotestaus

Ulkopuolelta tulevien riskien ennakoiminen
ja varautumisen suunnittelu
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4.3 Yritykset

Yritysten toimipaikkatilaston mukaan alkutuotanto ja palvelualat ovat maakunnan yritysval-
taisimmat alat. Niistd kumpikin kattaa kolmanneksen maakunnan yritysten toimipaikoista.
Niilld aloilla on todennikéisesti myds sivutoimisia yrittdjid tai elinkeinonharjoittajia, silla nii-
den ty6paikkamadrit ovat selvisti alle toimipaikkojen lukumairien. Viimeinen kolmannes
maakunnan toimipaikoista jakautuu kaupan, rakentamisen ja teollisuuden kesken. My6s kau-
pan alalla 83 %0:ssa toimipaikosta on laskennallinen ty6paikka vain yhdelle henkilélle. Y1i 200
henked tyollistavid toimipaikkoja on joitain teollisuuden, kaupan seki palveluluiden aloilla.
(ks. taulukko 3) Yritysten toimipaikkatilaston mukaan kaikilla neljalld seutukunnalla yksityisen
sektorin tyollistivimmat alat ovat sosiaali- ja terveyspalvelut seki teollisuus. Lisiksi kaupan
ala on merkittava tyollistdja Kuusiokuntien, Seindjoen ja Suupohjan seutukunnissa. Alkutuo-
tannon osuus korostuu puolestaan Jarviseudun, Suupohjan ja Kuusiokuntien seutukunnissa.
(Tilastokeskus: Kuntien avainluvut 2020, Yksityisen sektorin toimipaikat 2021.)

Leader-kehittimisstrategioista piirtyy esiin my6s muita Eteld-Pohjanmaan eri alueiden'*
yritystoimintaa kuvaavia ulottuvuuksia. Esimerkiksi Kuudestaan toiminta-alueella (Alavus,
Ahtiri, Kuortane ja Soini) teollisuustoiminta on painottunut alihankintaan. Maataloudessa
on erilaisia toimintaan liittyvid yleisid haasteita ja lisdksi sukupolvenvaihdokset ovat seudulla
vihidisempid muuhun maakuntaan nihden. Elintarvikkeiden jatkojalostaminen ohjautu pai-
osin paikallisen kysynnin ja yhden kotimaan markkinoilla toimivan yrityksen varassa. Edel-
listen lisaksi kaupan ala sekd matkailu-, sekd majoitus- ja ravintola-alat ovat alueelle tirkeitd
samoin kuin rakentaminen, hallinto- ja tukipalvelut, kuljetus ja varastointi. (Elinvoimainen,
hyvinvoiva ja kehittyvd Kuudestaan seutu 2027 6-7.) Leader-Aisapari koostuu Kauhavan ja
Lapuan kaupungeista sekd Alajarven kaupungin, Evijarven, Lappajirven ja Vimpelin kun-
nista. Talldkin seudulla teollisuus on keskeinen toimiala, josta nousevat esiin energia-, raken-
nustuote- ja teknologiateollisuus. Liséksi alueella on puutuote-, metalli- ja tekstiiliteollisuutta.
Alkutuotanto sekd turvetuotanto ja turkistarhaus ovat alueella my6s vahvoja. Matkailualan
uusina piirteind ovat muun muassa luontopalveluyrittdjit. (Virtaa uusissa uomissa 2022: 2.)
Suupohjan alueella (Isojoki, Karijoki, Teuva, Kauhajoki, Kurikka pl. Jalasjirvi) yritystoiminta
painottuu erityisesti kaupan, alkutuotannon, rakentamisen ja teollisuuden aloille. (Virtaa vii-
sikkoon 2022: 6.) Seindjoen kaupunki, Ilmajoen kunta ja Kurikan Jalasjirvi muodostavat Lii-
verin toiminta-alueen, jota kuvastaa maatalousvaltaisuus ja erityisesti ruoantuotanto. Alueella
sijaitseekin suuria elintarvikealan yrityksia. Lisaksi Liiverin alueella on huomattavaa teknolo-
gia- ja alihankintateollisuutta (Juuret ja siivet 2022: 3.)

Jo aiemmin viitattu Traficomin tilastoaineisto yritysten digitaalisen teknologian kéytosta
osoittaa, ettd digitalisaation hyodyntiminen on yleistd yli 10 henked tyollistdvissa yrityksissa.
KOMPASSI-hankkeen yrityshaastattelut tukevat titd kansallisesta tilastossa havaittavaa tu-

losta. Sen sijaan edelld mainittu tilasto ei tarjoa tietoa 0—4 ja 5-9 henkei ty6llistavien eli mik-

14 HUOM! Leader-toiminnan seutujako poikkeaa aiemmin tdssd raportissa esitetysti jaottelusta.



royritysten suhteen ja siten iso osa juuri Eteld-Pohjanmaata ja sen seutuja koskevasta kansal-
lisesta viiteaineistosta ja tasosta jad katveeseen. Suomen digitalisaatiostrategiassa on tosin ylei-
sesti todettu, ettd pk-yritysten digitalisaatio tapahtuu hitaammin kuin suurten yritysten (Val-
tioneuvoston selonteko: Suomen digitalinen kompassi 2022: 44). KOMPASSI-hankkeen
haastatteluissa nousikin selvisti esiin, ettd digitalisaatio on haaste pienille yrityksille. Yhtaéltd
esteend on digitaidottomuus, mikd nikyy muun muassa siten, ettd yrittdja ei osaa itsendisesti
kayttdd edes yrityksen kannalta tarpeellisia digitaalisia palveluja ja jirjestelmia (vrt. rahoitus-
hakemusten teko netissd ym.), vaan tarvitsee tassd ulkopuolisen tukea. Digitalisten jarjestel-
mien hankinta ja kdytté omassa yrityksessa ei siten néyttaydy realistiselta. Toisaalta yrityksissa
ei vilttimattd tunnisteta tarvetta digitalisaatiolle ja sitd tukeville palveluille, kun titd on heiltd
erikseen kartoitettu. Téstd ndkékulmasta Suomen digitalisaatiostrategian avaintulos, etta yri-
tyksistd 90 prosentilla on perustason digiteknologian kiyttoaste voi osoittautua Eteld-Poh-
janmaalla haasteeksi. Lisdksi avaintulos, ettd 75 % yrityksistd kéyttdisi pilvipalveluja, massa-
dataa ja tekoilyd, on todennikdisesti kova tavoite Eteld-Pohjanmaalle vuoteen 2030 men-
nessi. (Valtioneuvoston selonteko: Suomen digitalinen kompassi 2022: 49).

Korostettakoon, etti olennaista digitalisaation hyodyntamisessd ei ole, ettd yritykset alasta ja koosta riip-
pumatta kategorisesti ottavat digitaalisia jirjestelnid ja objelmia kdayttoonsd, vaan se ettd niita hyddynnetidin
Junri organisaation omien tehtivien sekd yritys- ja asiakassubteiden kannalta relevanttien toinintojen osalta.
Rauneusalan pienen yrityksen tarpeet ovat todenndkiisesti erilaiset kuin teollisunden alan mikroyrityksen,

olkoonkin ettad molemmat todenndfkdisesti hyotyisivat yritystensa verkkosivustoista tullakseen nékyviin,
vaikka vain Eteli-Pobjanmaalla kaikkien 17 000 yrityksen joukosta tai ottaessaan kayttionsa antoma-
tisoidun talonshallinnon palvelun saaden siten kevyen ja kobtunbintaisen palvelun.

Kun digitalisaatiota yrityksissa hyodynnetdin, johtuu se monesta syystd. KOMPASSI-
hankkeen haastatteluiden mukaan yksi merkittidva syy on, etti litketoimintaverkostojen kes-
keinen toimija, verkoston / ketjun johtaja asettaa yhteistyolle digitaalisten jirjestelmien kiy-
ton ja siten ainakin osittain myos hankinnan osalta vaatimuksia. Mikili yritys ei kykene tahin
vastaamaan, on todennikdisend seurauksena yhteistyon padttyminen ja joissain tapauksissa
jopa alalta karsiutuminen. Alkutuotannon yritysten osalta tima on ollut yksi tekij digitalisaa-
tion kdyttéonotolle, olkoonkin ettd alkutuotannon toimintaan kytkeytyy myos saadoksid, joi-
den mukaan tuotteiden raaka-aineiden alkuperi tulee voida jaljittaa. Talloin digitaaliset jirjes-
telmit tukevat elintarvike- ja metsiteollisuuden tuotteiden sisdltimien raaka-ainetietojen re-
aaliaikaisessa kerddmisessi, tallentamisessa ja siirtimisessd ensin alkutuotannon toimijalle it-
selleen ja edelleen tilaajalle ja tarvittaessa my0Os viranomaisille. Lisdksi tyOvoiman saata-
vuushaasteeseen on kyetty vastaamaan automatisoimalla toimintoja. Haastattelujen mukaan
teollisuudessa on pienia yrityksia, jotka vield kykenevit alan perinteisten kiytintéjen mukai-
sesti toimimaan vihiiselld digitalisaatioasteella, mutta joilta on aikaikkuna umpeutumassa di-
gitalisoitumisen suhteen ja siten my0s edellytykset jatkaa alalla. Ongelma voi kulminoitua
esimerkiksi sithen, ettd alihankkijayrityksessa ei ole jirjestelmid ja ohjelmia vastaanottaa tilaa-
jan digitaalisia tuotekuvia ja siiti edelleen tuotantoon tarvittavien kuvien ja ohjeiden laati-
miseksi. Ketjuihin / konserneihin kuuluvat kaupan alan toimijat ovat tulleet timin hetken

digitalisaatiovaiheeseen mukaan pitkilti edelld mainittujen tahojen ohjaamina. Digitalisaation
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my6td kaupan ala on kuitenkin sen edessi, ettd verkkokauppatoiminnot ovat mahdollistaneet
helpon kaupankidynnin lihes mille tahansa alalle, ja siten kaupan alan rooli kapenee. Palvelu-
aloilla digitalisaation hyodyntimistd sen sijaan ohjaa vahvasti asiakasndkékulma eli henkilo-
ja yritysasiakkaiden palvelutarpeet sisiltien palveluiden joustavan saatavuuden, mutta samalla
my0s tietosuojaa edellyttivi lainsdddinto. Digitaalisten jarjestelmien kiyttéonotto ja palve-
luiden kehittiminen ohjautuvat siksi ennen kaikkea edelld mainittujen tekijéiden kautta.

Haastattelutulokset, mitd mahdollisuuksia digitalisaatio yrityksille tarjoaa, vastaavat hyvin
digitalisten teknologioiden hyodyntimisesta esitettyja tekijoitd. Ne ovat myo6s yleisid etuja eli
poikkeuksetta toimialasta riippumattomia. Digitalisaation hyédyt voidaan tiivistdd seuraa-
vastl: paperittomuus, sdastot ml. toiminnan tehostumien, tiedonkulun parantuminen, toimin-
nan parantunut seuranta, etityo ja etdhallinta, tyoturvallisuus, tyén mielekkyyden kasvu (yk-
sinkertaiset rutiinitehtévit poistuvat ja aika jad vaativampiin tehtiviin) sekd organisaation na-
kyvyys ja markkinointimahdollisuudet.

Digitalisaation avaamat liikketoimintamahdollisuudet nousivat haastatteluissa my6s moni-
puolisesti esiin. Yhtena eri toimialoja koskevana piirteend oli dataan pohjautuva liiketoiminta.
Ensinnikin tieto ja avoimuus tuotteesta ja sen valmistusprosessista voidaan liittda digitalisaa-
tion ansiosta helpommin tuotteisiin ja siten vastata asiakkaiden vaatimiin tietotarpeisiin (vrt.
ruokatalous). Toiseksi dataldhtGisyys mahdollistaa asiakkaiden tarpeista ldhtevit tai jopa suo-
raan radtiloidyt tuotteet ja palvelut (kaikki alat). Digitaalisen datan hyédyntiminen mahdol-
listaa palveluja my0s sinne, missd niitd el perinteisesti ole ollut, kuten teollisuuteen ja mah-
dollistaa my6s tuotteiden uudenlaisen myymisen esimerkiksi leasing-sopimuksin. Vastaavasti
verkkokauppatoimintaa voivat kaupan alan lisiksi harjoittaa kaikki muutkin alat tuotteiden
tai palveluiden myymisessa. Kaikilla aloilla, mutta etenkin palvelualoilla korostuvat aika- ja
paikkariippumattomien palveluiden tarjoaminen ja siten asiakkaiden mahdollisuus asioida ha-
luamanaan aikana ja etiisyydesta riippumatta. Digitaalisuus my6s mahdollistaa uudenlaisten
palveluiden kehittimisen, kuten palvelut, joissa on mukana chattibottipalvelut ja tekodly.

Suomen digitaliseen kompassiin (2022: 49) verrattuna haastatteluista saadut tulokset vas-

taavat ainakin seuraaviin tavoitteisiin ja avaintuloksiin:

Tavoite 10: Digitaalisesti edistyneiden pr-yritysten mddrd kasvaa.

- Dygpaikoilla hyodynnetiin digitalisaation mahdollisunksia tukea etéityitd ja monipaikkaista tyintekoa. Hen-
kilgston digiosaamisen kebittamiseen luodaan mahdollisunksia. (ks. myds luku Osaaminen)

Tavoite 8: Datatalous ja datapobjainen arvonlnonti yritysten liiketoiminnassa kasvaa

- Yvritykset ovat ottaneet kdyttoon untta digiteknologiaa ja datan hyddyntdamiseen perustuvia palveluita vnosittain
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Suomen digitalisessa kompassissa (2022: 18, 43), sen taustoittavassa osassa sekid Infra-
struktuuri -painopistealueella, yritysten digitalisaatioon liittyva kyberturvallisuus ja digiturva

nostetaan esiin mm. seuraavasti:

"Yrityskentin osalta tieto- ja kyberturvallisuuden taso on kokonaisuudessaan melko hyva, joskin
erot yritysten valilla voivat olla sunria. Pienyritysten Rykyyn bhuolehtia tietosuojasta ja -turvasta

)

sekd kyberturvallisundesta pitid kiinnittad enemman huomiota.’

Tavoite 5: Suomessa on kybersietokyvyltiin vabva kriittinen infrastruktunri ja vabva kansainvilinen kyberalan
ekosysteeni.

- Yhteiskunnan eri toimijoiden kyberturvallisunden osaaminen on vahvistunut.

KOMPASSI-hankkeen haastatteluissa yritysten toimintaan liittyvid riskit ja etenkin negatiivi-
set riskit olivat hyvin samanlaisia. Poikkeuksetta haastatteluissa nostettiin keskeisend uhkana
esiin Venajin hyokkéyssota mahdollisine seurauksineen kuten kyber-, verkko- ja satelliittien
hiirintdnd, ja myOs energian hinnan ja sitd seuraavan muiden hintojen nousun riskina. Alku-
tuotannon haastateltavat olivat myos kokeneet gps -paikantimien ongelmia ja verkkohyok-
kayksistd kertoivat yhti lailla niin palvelualojen kuin kaupan ja teollisuuden alojen edustajat.
Verkkorikollisuus ja arkipiivdisemmit kalasteluviestit nostettiin monesti my0s esimerkkeind
esiin. Teknologiasta itsestddn johtuen mainittiin, ettd verkkoyhteydet voivat katketa myos
siksi, ettd ne konkreettisesti menevit poikki, digitaaliset jirjestelmit eivit olekaan yhteenso-
pivia organisaation omien toimintojen kanssa, organisaation omat ohjelmat eivit sovi keske-
nédan yhteen tai yhteen sopimattomuus on yhteistyOkumppanin jirjestelmien kanssa, rutiiniksi
muodostuneet toiminnot muuttuvat ohjelmapiivityksistd johtuen ym. Varsinaisia digitaalis-
ten kuilujen riskid kuvastivat kommentit asiakkaiden tai oman henkil6kunnan osaamatto-
muus kayttdd digitaalisia vilineitd ja/tai palveluja. Merkille pantavaa on, ettd pandemia mai-
nittiin monesti riskind, mutta poikkeuksetta sen todettiin olleen pakottava tekiji omalle or-
ganisaatiolle digiloikan tekemiseen. Pandemia uhkana muodostui siten mahdollisuudeksi
edistda digitalisaatiota.

Riskienhallinnassa yritykset kayttdvit erilaisia tapoja. Riskienhallinta digitaalisissa toimin-
taympitistoissd kulminoitui haastatteluissa ensisijassa I'T-/tietoturva-asiantuntijoiden palve-
luihin. Niité yrityksissa voi olla niin omana tai palveluntarjoajan kautta saatavilla. Yrityksissd
my0s tiedotetaan ajankohtaisista negatiivisista riskeistd ja miten niihin varautua (vrt. huijaus-
ja kalasteluviestit). Palvelualan yrityksissi erityispiirteend on, ettd negatiivisia riskeji pyritdan
hallitsemaan tietojenkasittely- ja suojausprotokollien, suojattujen yhtyeyksien, tunnistautu-
misten ja salasanojen avulla. Lisdksi olennaista on my6s varmistaa riskeihin varautuminen
asiakkaiden puolesta. Yritykset hyodyntivit myos palveluntarjoajien riskikartoituksia, mutta
yleinen ennakointi, varautuminen ja riskien tiedostaminen on kuitenkin vaihtelevaa. Haastat-
teluaineiston pohjalta voidaan my6s tehdi johtopaitos, ettd merkittdvaind puutteena yrityk-
sissd on, ettei niissa juuti hatjoiteta strategista riskienhallintaa. Vain suutissa yrityksissd / kon-
serneissa tehddan ISO 31000 tapaista riskienhallintaa, mutta samaan aikaan monessa suurem-

massakin yrityksessd timan laatuinen toiminta on vaillinaista tai sitd ei juuri ole.
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Digitalisaation tarjoamat mahdollisundet ja etenkin uudet litketoimintamahdollisundet vahvistavat yri-
tysten toiminta- ja kilpailukykyd, ja edistivat siten_yritystoiminnan ja tyonteon jatkuvuutta samoin kuin
tydvoiman saatavuntta. Ndma seikat ovat kaikille seudnille, mutta korostetust: |arvisendun, Kuusiokuntien

Ja Suupobjan seutukunnille merkittavia senrannaisvaikutuksia alueiden elinvoimaisunden nakikulmasta.
Sunrin haaste kuitenkin kytkeytyy sithen, ettd valtaosa koko maakunnan yrityksista on mikroyrityksia.
Miten siis saada mahdollisimman moni ndistd pienista yrityksista mukaan digitalisaatiokebitykseen ja edel-
leen datapobyjaisiksi arvonluojiksi? Erilaisiin lizketoimintaverkostoihin tai -ketinihin kunluvilla yrityksilla
on etunaan, ettd verkostojen johtajat usein myos objaavat yhteistydyritystenkin kehitystd, tissd tapanksessa
digitalisaatiokehitysta, silla se voi olla yhteistyon edellytyksend. Jotkut voivat myis saada valmiina, miti
Jdrjestelmid tulee kayttda, mikd taho on nitden toimittaja ja kuinka koulutusta on saatavilla tai miti
konlutusta on kdytiva, jotta ybteistyo jatkun. Y ksittaiset pienet ja vahdn sunremmatkin yritykset ovat
tallaisten valmiina annettujen mahdollisuuksien ulkopuolella, ja kuitenkin niilld on usein hyviin vibdiset
resurssit ottaa ndistd asioista selyia.

Riskienhallinnan ja etenkin negatitvisten digitaalisten riskien hallinnassa yritysten kapasiteetit ja keinot
ovat keskenddn hyvin erilaiset. Suomen digitalisaatiostrategian nostama hnoli pienten yritysten kyvykkyy-
destd on todellinen, silld kufkin yksittainen toimija on digitaalisessa toimintaymparistossa portti negatiivisten
riskien realisoitumiseen. Kuitenkin myis isommissa yrityksissd on riskienhallinnan osalta koettu ongelniia
eli yrityksen koko ja hyvditkddn resurssit eivat taysin saa organisaatiota suojaan negatiiisilta riskeiltd.
Liséiksi riskienhallintaan paneutuminen osana munta organisaation toiminnan ja tulevaisunden hallintaa

vaatii myds mikroyrityksia sunremmiltakin yrityksilta nykyistd aktiivisempaa toimintaa.
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Digitalisaatiosta yrityksissi

Alojen / liiketoimintaverkostojen vililld
isoja eroja digitalisaation hy6dyntimisessi

Liiketoimintaketjujen keskeiset- / johta-
jayritykset médrittavit digitalisten jdrjestel-
mien kaytt6d

Ei vain uutta litketoimintaa, vaan ylipddtian
toimintaedellytysten sdilyminen ja alalla toi-
miminen

Yrityksen koko voi vaikuttaa digitalisaation
hy6dyntimiseen, mutta my0s alan vallitse-
vat kdytinnot ovat ratkaisevia.
Yrityksen/organisaation toimiala, toimin-
nan perusta ja kohde, ja my6s alaa koskeva
regulaatio vaikuttavat digitalisaation hyo6-
dyntimismahdollisuuksiin.

Digitalisaation jo tarjoamat mahdollisuu-
det/edut

Toiminnan helppous, tehokkuus, paperitto-
muus

Sddstot: toiminnan tehostuminen, tietojen
siirto

Tiedonkulun nopeus, helppous, reaaliaikai-
suus, laajalevikkisyys

Prosessien / tehtivien seuranta ja hallinta
(ml. etihallinta)

Etity6 (tydvoiman saatavuus ja tyovoiman
tarjonta)

Tyoturvallisuus (metsitalous)

Tyo6n mielekkyys lisddntyy, monitaitoisuu-
den kehittyminen

Imago, nikyvyys, markkinointi (laajuus ja
uudet kanavat)

Digitalisuus avaa data- ja palvelupohjaiset
liiketoimintamahdollisuudet

Dataldhtoisyys: raaka-aineissa, tuotteissa ja
valmistuksessa

Dataldhtoisyys: asiakasldhtoiset tuotteet ja
palvelut

Tuotteen ja palvelun yhdistiminen, leasing-
sopimustoiminta

Verkkokauppatoiminnot

Aika- ja paikkariippumattomat digitaaliset
24/7-palvelut

Chatti- tai chattibottipalvelut, tekodly

Yleinen palvelutarjonnan lisdédminen

Negatiiviset riskit

Teknologiasta itsestdin ja sen kdytdstd joh-
tuvat riskit

Toimintatapojen muutokset organisaatio-
haasteina

Digitaaliset kuilut (digiosattomuus)
Verkkorikollisuus, tietojen kalastelut
Kriisit (sota, pandemia ym.)

Riskienhallinta digitaalisessa toimintaym-
paristossd

IT- / tetoturva-asiantuntijan palvelut (sisii-
set tai ostopalvelut)

Erilaiset fyysiset ja digitaaliset suojaukset,
kuten suojatut yhteydet, tunnistautumiset,
salasanat ym. (monipuolisesti kdytdssd eten-
kin palvelualan toimijoilla + isoissa yrityk-
sissd)

Tietojenkisittely- ja sdilyttimisprotokollat
(etenkin palveluorganisaatiot)
Riskikartoitukset, ennakointi, varautumi-
nen, tiedostaminen (vaihtelevasti)

ISO standardit tai niitd soveltava toiminta
(suuret yritykset/konsernit)
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Digitalisaatiota edistivii julkisrahoitteista tutkimus-, kehittimis- ja innovaatiotoi-
mintaa. Suomen digitalisessa kompassissa (2022: 46-47) korostetaan, ettd “koko talouden
kestavi kehitys on riippuvainen pk-yritysten kyvystd kasvaa, nostaa tuottavuuttaan, parantaa
kilpailukykyédin ja pienentid ympiristéjalanjilkeddan myos uuden teknologian avulla, ja ettd
yritysten menestyminen perustuu jatkuvaan uudistumiseen. Julkisen sektorin tulee siten tukea
yritysten digitalisten teknologioiden mahdollistamaa menestysti ja lisitd etenkin pienten yri-
tysten digiymmarrystd ja tukea niiden digiloikkaa. Lisiksi etenkin pk-yritysten TKI-toimintaa
tulee lisdtd painottaen samalla myGs yhteistyotd suuryritysten, sekid korkeakoulujen ja tutki-
muslaitosten kanssa. Pk-yrityksille olisi my6s tirkedd kuulua kansainvalisiin innovaatio- ja
litketoimintaekosysteemeihin sekéd innovaatiokumppanuuksiin. ”

Eteld-Pohjanmaalla toteutetaan jo edelliseen liittyen ja Suomen digitalisen kompassin
(2022: 48-49) tavoitteisiin 7 ja 8 kytkeytyvida avaintulosta ”Yritysten, korkeakoulujen ja tutki-
muslaitosten digitaalisten teknologioiden hyodyntimiseen liittyva yhteistyo lisdantyy”. Tama
tulee hyvin ilmi KOMPASSI-hankkeessa kesilld 2022 tehdystd Eteld-Pohjanmaan oppilai-
tosten tutkimus- ja kehittimishankkeiden ja Eteld-Pohjanmaalle kohdistuneiden EU-raken-
nerahastoista rahoitettujen digitalisaatiohankkeiden kartoituksesta®. Tidssid hankekartoituk-
sesta ldhempdin tarkasteluun otettiin yhteensd 73 hanketta.

Seindjoen koulutuskuntayhtymi SEDU:n hankkeet jakautuivat seuraaville aloille ja / tai
teemoihin: maa- ja metsitalous, sosiaali- ja terveysala, autoala, teollisuus, ty6llisyys. Digitali-

saatio tarkoitti naissa:

* Digitalisen teknologian edut ja digiosaamisen lisidminen
*  Digin hyédyntiminen koulutuksessa: hybridikoulutus, oppimisympiristdjen ym. tuomi-
nen opetukseen

* Digiteknologioiden kiytt6é osaamisen tunnistamisessa + koulutuksen markkinoinnissa

Seindjoen ammattikorkeakoulu, SeAMK, nousi merkittivina toimijana esiin maakunnan eri
aloja koskevissa digihankkeissa. Tarkastelun kohteena olleista hankkeista sen toteuttamia oli
yhteensi 50. Hankkeet my0s kattoivat laajasti niin aloja kuin digitalisaatiosisalt6ja. Kohdealat
pitivit sisilladn ruokaklusterin, sosiaali- ja terveys-, matkailu- ja tapahtuma-, valmistavan te-
ollisuuden, rakentamisen, auto-, varastointi- ja logistiikka, jite-, ja digiteknologia-alan. Digi-

talisaation nakokulmasta taasen variaatio vaihteli seuraavasti:

15 Tiedonkeruuldhteind kiytettiin SEDU:n, SeAMK:n ja Seindjoen yliopistokeskuksen internetsivus-
toja sekid Rakennerahastotietopalvelu EURA 2014-2020: a. Tarkastelun kohteena olivat kesalld
2022 kéynnissa olleet tai juuri paittyneet hankkeet. Hakusanana kaytettiin digi*. Hakujen tuloksen
yhteensi 73 hanketta otettiin lathempdin tarkasteluun.



Strategiat ja strategiaty6: pk-yrityksistd aina EU-tasoisiin strategioihin

Digitalisaation tuominen organisaatioiden toimintoihin ko. alalla, ml. osaamisen lisddmi-
nen

Teknologiavetoiset teemat: robotisaatio, XR-teknologia, digitalisaatio markkinoinnissa ja
myynnissd, TehoDatan kéytt6 liiketoiminnassa jne.

Kehitettavit digialustat ja -ympitistot yritysten ja/tai TKI:n tai koulutuksen ym. tarpei-
siin

Digitalisaation ja sen mahdollisuudet erilaisissa yhteistyGverkostoissa

Digitalisaatio yhtend teemana hankkeen paiteemojen kuten ymparisto, kierritys, vastuul-

lisuus jne. sisalla

Vaasan yliopistolla oli 5 ja Seindjoen yliopistokeskuksen yliopistotoimijoilla 4 digitalisaatioon

liittyvad hanketta. Hankkeet kohdistuivat aihealueisiin: asuminen ja rakentaminen, logistiikka,

elintarviketekniikka, digitaalinen teknologia, yrittdjyys ja kasvu, koulutus ja aluetiede. Digita-

lisaation teemat jakautuivat puolestaan seuraavasti:

Strategia digitaalisten ympiristGjen kehittdmiseksi

Digitaalisten teknologioiden kiyton edistiminen yrityksissd ja tietotekniikan alan korkea
osaamisen lisidiminen

Asumisen ja tyonteon joustavat ja kestdvit rakentamisratkaisut

Digi-riskit ja koulutus

Digitalisaatio aluekehittdmisessi

Digitalisaatio logistiikkaketjuissa

Digitalisaatio uusien tuotteiden ja palveluiden kehittimisessd

Digitalisaatio liiketoiminnan toteuttamisessa ympéristdystavillisemmin ja /tai vastuulli-

semmin

Jarvipohjanmaan yrityspalveluilla, Into Seindjoella ja Kauhavan kaupungilla seki yhdistyksista
Metsikeskuksella oli kullakin kidynnissa yksi kehittimishanke. Kunta ja kehittimisyhtiéilla

kohteena olivat luonnollisesti yrittajyys, litketoiminta ja kasvu, Metsidkeskuksella puolestaan

metsitalouden ja - teollisuuden ja konealan yritykset, metsien omistajat, kunnat ym. Digitali-

saatio naissa hankkeissa oli seuraavaa:

Teknologiayritysten tuotanto paikalliseksi
Pk-yritysten digimyonteisyyden ja digin kiytolld kasvun edistiminen

Digitaaliset tarinakartat
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Poikkileikkausajankohtana, kesia 2022, tarkastellut hankkeet kohdistuivat hyvin Eteld-Poh-
janmaan keskeisille toimialoille. Erillishuomiona voi todeta, etti etenkin SeAMK:lla ja
SEDU:1la oli my6s yhteishankkeita, joiden avulla tukea yleisesti yritysten digitalisaatiota. Vaa-
san yliopiston digitalisaatiohankkeet olivat Eteld-Pohjanmaan kannalta sisilloltdan tirkeitd
hankkeita kohdentuessaan ruoka-alaan, seka kuljetuksiin ml. kestaviin ja alykkaisiin toimitus-
ketjuihin. Koko maakunnan ja Seindjoen seudun painoalat, sekd my6s Seindjoen kaupungin
ja valtion vilisen Innovaatioekosysteemisopimuksen 2021-2027 ja Eteld-Pohjanmaan Alyk-
kadn erikoistumisen strategia. Huomisen Lakeus (2022) sisdltimit kohdealat eli Kestavit ruo-
karatkaisut ja Alykkdisti uudistuva teollisuus nousivat esiin Seindjoen yliopistokeskuksen ke-
hittimishankkeissa. Yliopistokeskuksen kolmas merkittiva painoala, Yrittdjyys ja kasvu, oli
my6s mukana tarkastelun kohteena olleissa hankkeissa.

Huolimatta siitd, etta digitalisaatiota edistivia hankkeita oli runsaasti kaynnissa koko maakuntaa
ajatellen, oli niissd yksi selked punte. Hankekuvanksista ei ilmennyt, ettd yhdessikddn hankkeessa KOM-
PASST-hanketta lnkunn ottamatta, olisi kdsitelty digiriskejd ja niiden hallintaa. Digitalisaation parhail-
laan lipdistessd yksityisen ja julkisen sektorin, ja etenkin kun hankkeet muntoin hyvin monipnolisesti pyr-
kivdt edistamadn yritysten digitalisaatiota Eteld-Pobjanmaalla, niin taman tekijan olisi olettanut nousevan

Y05 esiin.

4.4  Osaaminen

Suomen digitaalisessa kompassissa on kaksi keskeistd osaamisen osa-aluetta: Yhtaaltd ovat
kansalaisten ja toisaalta ty6elimin digitaidot, joista jalkimmaiiseen lukeutuu myo6s tarpeet
tieto- ja viestintdalan asiantuntijoille. Etenkin oppilaitosten tulee vastata niin tyoelimén kuin
koko yhteiskunnan tarvitsemiin digitaitotarpeisiin. Digitaalisen osaamisen tavoitteina ovat:
1. Suomi on digitaalisesti sivistynyt maa, jossa jokaisella on valmiudet digimaailmassa toimi-
miseen ja keskindinen kunnioitus ja luottamus ovat korkealla tasolla. 2. Digitaaliset perustai-
dot ovat maailman huippua ja ne vievit eteenpiin kestdvid yhteiskunnallista kehitysta., 3.
Digitaalinen osaaminen tukee innovaatioita, kilpailukykyéd ja hyvinvointia. Koulutuksen ja
tutkimuksen myotd syntyy yhteiskunnassa tarvittavaa asiantuntijuutta. Suomi on maailman
tunnetuimpia ja houkuttelevimpia teknologia-alan koulutuksen, tutkimuksen ja investointien
keskuksia sekd houkutteleva maa kansainvilisille digiosaajille.” (Valtioneuvoston selonteko:
Suomen digitaalinen kompassi 2022: 37-38.)

Eteld-Pohjanmaan tai sen seutukuntien asukkaiden tieto- ja viestintitekniikan kaytosta ei
ole ollut saatavilla tilastotietoa. Koko maan kattavien tilastojen valossa voidaan kuitenkin
todeta, ettd tietoteknologian tai digitaalisten palveluiden kaytto alle 80 0000 asukkaan kau-
punkien tai kuntien, tai taajaan asuttujen ja maaseutumaisten kuntien osalta ei suuresti eroa
verrattaessa niitd koko maan keskiarvoon tai suurten kaupunkien tai padkaupunkiseudun
asukkaiden digivilineiden ja -palveluiden kaytt66n. Toki suurissa kaupungeissa suhteessa
useampi, on soittanut internet/videopuhelun, kiyttanyt yhtd tai useampaa yhteis6palvelua,
tai tehnyt ostoksia internetin vilitykselld viimeisen 3 kk aikana tai saanut virallisen viestin tai
asiakirjan Omavero.fi tai Suomi.fi palvelusta viimeisen 12 kk aikana. Kuitenkin kokonais-

kiyttd on varsin saman suuntaista asuinkunnan koosta riippumatta. Olennaisempaa kuin
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asuinpaikka on sen sijaan ika: selvisti vanhimpiin ikaluokkiin kuuluvat kéyttivat tietotekno-
logiaa ja digitaalisia palveluja vihemmin kuin nuorempien ikiryhmien edustajat. (Tilastokes-
kus: Vieston tieto- ja viestintitekniikan kaytté 2022.) KOMPASSI-hankkeen haastatteluissa
nousi my0s esiin, ettd idsta riippumatta on myos julkisia palveluja tarvitsevia henkil6iltd, jotka
eri syistd johtuen eivit voi tai kykene digitaalisia palveluja kayttimidin. Niin ollen sekéd van-
himpiin ikdluokkiin kuuluvat ettd muutoin eri tavoin digitaalisista kuiluista kédrsivit tarvitsisi-
vat heille kohdennettuja tuki- ja koulutuspalveluja. Siten my6s vastataan moniin digikompas-
siin méariteltyihin tavoitteiden 1 ja 2 avaintuloksiin.

KOMPASSI-hankkeen haastatteluista voidaan nostaa esiin erilaisia tydeliman digitalisaa-
tioon kytkeytyvid osaamisvaatimuksia ja -tarpeita. Ensinnikin alasta riippumatta my0s ty6-
elimissi on havaittavissa idn suhteen néyttaytyvia polarisaatiota; nuoremmat tyontekijit ovat
yleensa jo t6ihin tullessaan digitaitoisia ja halukkaita oppimaan uutta, kun taas vanhemmissa
ikdluokissa on selvisti havaittu epadvarmuutta ja my6s haluttomuutta digitalisten vilineiden ja
toimintojen kdyttéon. Tyoelimia koskeva tulos on jossain mairin erikoinen, silld arjen tieto-
ja viestintitekniikan kadytto el yleensa ole tyOssikayvissa ikdluokassa vihdistd. Haastatteluissa
syiksi mainittiin etenkin pelko peruuttamattomien virheiden tekemisestd, ylipadtdan halutto-
muus opetella uutta, mutta myos kuormittavuus, johtuen seké toistuvista jarjestelma- ja jat-
kuvista ohjelmapadivityksistd ettd lisddntyvista tietoaineistojen mairistd etenkin asiantuntija-
tehtavissd. Viimeksi mainittu tosin ei liittynyt ikddn vaan tehtivin luonteeseen. Toiseksi kes-
keisid digitalisoituvan ty6elimin yleistaitoja ovat jatkuva uuden oppiminen, teknologiapoh-
jaisen toimintakulttuurin omaksuminen ja tyGarjen riskienhallinnan osaaminen. Kolmanneksi
niin tyontekija- kuin asiantuntijatasolla yleensa riittdvit perusdigitaidot niin vilineiden kuin
ohjelmien kidytossd. Asiantuntijatehtivissd taitojen syventimiselld arvioitiin kuitenkin saata-
van lisdhy6tyjd. Neljanneksi digitalisaatio on jo tuonut asiantuntija- ja johtotehtiviin tiettyja
eri toimialat leikkaavia osaamistarpeita, joita ainakin jonkun organisaatiossa tulisi hallita.
Niitd ovat etenkin eri jirjestelmien vilinen rajapintaosaaminen, uusien digiteknologioiden
(tekodly, hakukoneoptimointi ym.) haltuunotto ja hyddyntiminen, digitaalisten palvelujen ke-
hittdiminen, digitaalinen kaupankidynti ja ennakoiva strateginen riskienhallintaosaaminen. Vii-
denneksi johtotehtivissd osaamista tiytyy olla etenkin valittaessa organisaation tarpeisiin so-
pivat digitaaliset jarjestelmit, tuotantoprosessien ja henkildstoresurssien hallinta digitaalisissa
ympiristoissad (ml. etdhallinta), digitaalinen henkil6st6- ja rekrytointiviestinndn osaaminen.
Strateginen riskienhallintaosaaminen sen sijaan osoittautui usein puuttuvana osaamisalueena.

Osaamisvaatimuksiin ja -tarpeisiin liittyvistd alakohtaisista eroista voi myds nostaa esiin
joitain pddhuomioita (ks. tarkemmat kuvaukset liitteestd 3). Maataloudessa hyodynnetdin
merkittivisti digitaalista teknologiaa, kuten automaatiota ja tiedonkeruu ja -siirtoteknologiaa,
ja kiytetidn GPS-paikannusta ja kimmenmikroja. Etenkin ulkomaisen tydvoiman kohdalla
digiosaamisessa on koettu puutteita. Merkittivdd on myos, ettd kaikille vieras ja samalla yh-
teinen kieli englanti, edesauttaa keskiniistd viestintid. Suomen kielen opiskelu ei siis tyon
kannalta ole aina vilttimattomyys. Metsataloudessa puolestaan tyohjeiden runsaudesta joh-

tuen luetun ymmirtiminen ja hyvit perusdigitaidot ovat edellytys tyotehtiviin. Alalla hyo6-
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dynnetiin myos useita teknologisia jirjestelmid ja niidden kiytt6 on tydssd hallittava. Teolli-
suudessa digitalisaation ennakoidaan lisddntyvin ja ainakin joidenkin yritysten kohdalla sen
nihdéin tarkoittavan oppilaitoksista juuri valmistuvien tyontekijoiden tarvetta. Lisiksi suun-
nittelutyon arvioidaan lisddntyvin ja siten hyvien teknisten taitojen merkitys tulee entisestdin
korostumaan. Jo nyt teollisuusyrityksissd on tarvetta ohjelmisto-/jirjestelma- ja turvallisuus-
teknitkkaosaamiselle seki erityisosaamisalueena jirjestelmien rajapintoja yhdistiva koodaus-
taito. Joissain teollisuusyrityksissi on myos havaittu, ettd asiantuntijatyGssa tarvitaan data-
pohjaista kehittdmis-, tuotanto- ja litketoimintaosaamista. Samaan aikaan, kun digitaalisuus
lisddntyy, alkaa joissain yrityksissa olla uudelleen tarve vanhojen teknologioiden osaamiselle,
jotta robotintekemin tyon laatu osattaisiin arvioida. Palvelualoilla keskeinen taito on kyky
vastata asiakkaan tarpeisiin. Digitaalisessa ajassa tima tarkoittaa, ettd henkilosto- ja yrityspal-
veluissa osataan tunnistaa uusia palveluja ja niitd prosesseja, joita yrityksissd voisi digitalisoida,
ja ettd niithin I6ydetddn oikeat palveluntarjoajat. Vastaavasti hyvinvointi- ja terveysalalla tulee
tunnistaa osaako asiakas kayttad digitaalisia vilineitd ja palveluja, ja tarvittaessa tulee osata
ohjeistaa ja auttaa asiakkaita digipalveluiden kaytt66n. Molemmilla edelld mainituilla aloilla
sahkoisten yhteydenpitokanavien hallinta ja esiintymistaidot ovat tirkeitd. Lisdksi osalla alan
toimijoista tulee my0s olla spesifid digitaito-osaamista kuten datan ja tekodlyn hyédyntimisen
osaamista tai osaamista digioppimisympirist6jen kehittimiseen ja opettajien digiopetuksen
tukemiseen. Erityisind osaamistarpeina on noussut esiin digitaalisten jirjestelmien ja mahdol-
lisuuksien haltuun ottaminen, tiedon ja tyokalujen runsauden hallinta, ja uuden teknologia-
pohjaisen toimintakulttuurin oppiminen. Kaupan alalla osaamistarpeina nousevat esiin jo ole-
massa olevien digitaalisten perustaitojen syventiminen ja verkkomarkkinointitaidot. Lisaksi

verkkokauppaa harjoittavissa yrityksissé tulisi olla osaamista hakukoneoptimoinnista.
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Tyo6eldmin digitalisaatioon liittyvid osaamisvaatimuksia ja -tarpeita
(kaikki haastattelut)

Yleisid ty6elimin osaamisvaatimuksia ja -tarpeita kaikille

e Teknologian muutoksesta johtuen jatkuva oppiminen
e Teknologiapohjaisen uuden toimintakulttuurin oppiminen
e Riskienhallintaosaaminen tyGarjessa

Tehtédvitason mukaisia osaamisvaatimuksia / -tarpeita

Johtotaso

e Tuotantoprosessien ja henkiléstoresurssien hallinta digitaalisissa ymparistoissa
e Digitaalisen henkilst6- ja rekrytointiviestinndn osaaminen
e Organisaation tarpeisiin sopivien digitaalisten jirjestelmien valinta

Hallinto- ja talous:
e Osto- ja hankintatehtiviin liittyvien ohjelmistojen hallinta
Johto- ja asiantuntijatehtdvit

e Digitaaliseen dataan perustava suunnittelu-, tuotanto- ja liiketoimintasaaminen

e Digitaalisen kaupankiynnin osaaminen
Kehittimistehtdvit

e Kyky tunnistaa ja kehittdd oman / asiakasorganisaation prosesseja digitaalisiksi
e Kyky tunnistaa ja kehittdd omalle / asiakasorganisaatiolle uusia digitaalisia palve-
luja
e Uusien digitaalisten teknologioiden tuntemus ja kyky hyédyntia niitd
o hakukoneoptimointi
o teckoily ym.
Asiantuntija- ja suunnittelutehtivit

e Erilaisten ohjelmien ja jirjestelmien osaaminen, rajapintaosaaminen
o tiedonsiirrot eri organisaatioiden vililld
o kyky toimia / tukea asiakasta teknologisilla rajapinnoilla
o kyky koodata tarvittava osuus eri jirjestelmien vilille

Yleiset digitaidot asiantuntijatehtivissa

e Teknologiapohjaisen uuden toimintakulttuurin oppiminen ml. tyén seuranta
e Jatkuva oppiminen ja laajojen tietoaineistojen hallinta
e Esiintymistaidot

Tyontekijitehtidvien osaamisvaatimuksia ja -tarpeita

e Digitaalisten vilineiden ja ohjelmien kdyttimisen perustaidot
e Vanha teknologiaosaamisen yllipitiminen

Riskienhallintaosaaminen

e Ennakointi ja strateginen riskienhallinta (johto)
e Riskienhallintaosaaminen kaikkien organisaation- ja sen verkoston jisenten sekd
asiakkaiden osalta. (johto; kehittdmistehtivit, arkitasolla kaikki)
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Riskienhallintaosaaminen (ks. my6s 4.2 Digiturva). Suomen digitaalisen kompassin
taustatekstissid on todettu digitaalisesta turvallisuudesta muun muassa, ettd ” Tydssd sovellettavaa
tieto- ja kyberturvallisuusosaamista pitia vahvistaa ... Kyberturvallisunden osalta yritysten ja _julkisen
Sektorin haasteet litttyvat usein siihen, miten organisaation johto on sitoutunut kyberturvallisundesta huoleh-
timiseen.” (Valtioneuvoston selonteko: Suomen digitaalinen kompassi 2022:18). KOMPASSI-
hankkeen haastatteluaineiston perusteella riskienhallintaosaamisessa on kaikilla aloilla ja or-
ganisaatioissa edelleen tehtivii (ks. alakohtaiset kuvakset liitteestd 3). Vastausten perusteella
alojen vilille syntyi seuraavanlaisia eroja: Alkutuotannon pk-yrittdjit enst sijassa reagoivat ris-
keihin, kun ne toteutuessaan vaikeuttavat yrityksen arkea, mutta ennakoiva riskienhallinta
oman yrityksen tasolla nayttdytyy vihiiseltd. Kuitenkin tietosuojan osalta haastateltavat tun-
tuivat olevan valveutuneita. Teollisuudessa erityisesti strateginen riskienhallinta (ml. digiris-
kienhallinta) puuttuu monelta yritykseltd tai se on taka-alla. Sen sijaan arjen riskienhallintaa
harjoitetaan henkil6st6d muistuttamalla ja tiedottamalla havaituista tai potentiaalisista digiris-
keistd. Henkilosto- ja yrityspalvelu- sekd hyvinvointi- terveys- ja virkistysalalla (sis. julkisen
sektorin) digiriskejd on osattava ottaa haltuun my6s asiakkaiden puolesta ja ndin my0s teh-
ddidn kehitettdessa ja tarjottaessa digitaalisia palveluja. Kriittisend voidaan kuitenkin pitda sitd,
ettd riskit digitaalisissa toimintaympdristoissd mielletddn vahvasti tietoturva-asiantuntijoiden
hallitsemaksi kentaksi. Kaupan alalla on todettu osaamistarvetta niin arkipdivin digiriskeihin
kuin kyberuhkiin liittyen.

Koulutustarve. Eteld-Pohjanmaalla on vihiisesti tieto- ja viestintdtekniikan osaajia, mika
nikyy siten, ettd ndiden ammattilaisten osuus maakunnassa on selvisti pienempi kuin maassa
keskimairin (ks. taulukko 2). Tieto- ja viestintitekniikan osaajien madrai tulisikin olennaisesti
lisitd, jotta digitalisaatioon liittyvddn asiantuntijaosaamisen kysyntddn voitaisiin vastata. Sa-
malla my6s vastattaisiin Suomen (ja EU:n) digikompassin avaintulokseen: ”I1CT-alan ammatti-
latsten saatavuus ja kehittyminen Suomessa olisi maatlman huippuluokkaa.”

Digitaalisten taitojen opetus- ja koulutustarjonta on Suomen digitaalisessa kompassissa
nostettu keski6on niin kansalaisten kuin ty6elimin digiosaamisen tuottajana. Huomatta-
koon, etti KOMPASSI-hankkeen haastatteluissa tuotiin selvisti esiin, ettd oppilaitoksista val-
mistuvat tai jokin aika sitten valmistuneet tyontekijit ovat digitaalisilta taidoiltaan osaavia.
Ty6elimin haastatteluiden perusteella koulutus kykenee siis hyvin vastaamaan tydmarkkinoi-
den digitaitotarpeisiin.

Myos yritykset ja muut organisaatiot tarjoavat henkilstolleen digitaalisiin taitoihin tarvit-
tavaa koulutusta, joko omana tai ulkopuolelta hankittuna. Ulkopuolisina koulutuksentarjo-
ajina ei haastatteluissa mainittu niinkain oppilaitoksia, vaan yhteistybkumppani, joka tuottaa
yritykselle / organisaatiolle digitaaliset toimintaympiristot palveluineen. Kaiken kaikkiaan
tyOnantajat tukevat tyontekijoidensid omachtoista kouluttautumista, kun koulutus liittyy ty6-
tehtdvain.

Verrattaessa saatuja KOMPASST-hankkeen tuloksia Suomen digitaalisen kompassin tavoitteistoon ja
niitd taustoittaviin ennakoituihin digitaalisen ybteiskunnan ja tyoeldman vaatimufksiin, nayttavat hank-
keessa saadut osaamista koskevat tulokset olevan temaattisesti linjassa kansallisen tavoitteiston kanssa.

Tydelimaiin liittyvd "Tavoite 3: Digitaalinen osaaminen tukee innovaatioita, kilpailukykyd ja hyvinvointia.
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Roulutuksen ja tutkimuksen myoti syntyy yhteiskunnassa tarvittavaa asiantuntijuutta. ..." kobdistuu
avaintuloksina ja vaateina kounlntuksen jarjestdjiin, mutta syyt, ybteiskunnan ja tyoeliman tarpeet, niiden
taustalla voi lpytia KOMPASSI-hankfkeessa esiin nousseista osaamisvaatimuksista ja -tarpeista. 1 astaa-
vasti riskienhallinta ja sen osaaminen on osa strategiassa esitettya kyberturvallisunsosaamista ja siihen tar-
Jottavaa konlutusta olkoonkin, ettd KOMPASSI-hankkeessa digiriskien hallinta ja osaaminen on katta-

nut koko digiturvan viisi osa-aluetta, kyberturvallisunden ollessa niistda yksi.

5 DIGITALISAATIOKEHITYKSEN HALLINTA

5.1 Eteli-Pohjanmaan digitalisaatiota edistdvit toimijat ja toiminnot

Eteld-Pohjanmaalla digitalisaation edistimisesti vastaavat useat tahot. Naitd ovat julkiset toi-
mijat kuten kunnat ja kaupungit, Eteld-Pohjanmaan liitto, Etela-Pohjanmaan ELY-keskus ja
Leader-kehittimisryhmit, elinkeinoeldmi ja sitd edustavat edunvalvontaorganisaatiot kuten
Eteld-Pohjanmaan kauppakamari ja Eteld-Pohjanmaan yrittajit seké tutkimus- ja oppilaitok-
set kuten SEDU, SeAMK ja Seinidjoen yliopistokeskuksen yliopistot (ml. Epanet-professori-

verkosto).

Julkinen hallinto

Digitalisaation edistiminen nakyy selvisti erilaisissa maakuntaa, sen seutuja ja osin kuntia ja
kaupunkeja koskevissa strategioissa, tavoitteissa, ohjelmissa ja toimenpiteissa. Yksi keskei-
sistd Eteld-Pohjanmaan ja sen kuntien/kaupunkien tavoitteita kokoava ja julkistava on Efeld-
Pobjanmaan élykkddan erikoistumisen strategia 2021—2027 (Eteld-Pohjanaan liitto: 2022). Siina ole-
vien linjausten mukaan alykkait teknologiat (digiteknologiat) halutaan saada osaksi kaikkien
maakunnalle keskeisten toimialojen ja niiden yritysten toimintoja. Keskeisini aloina nousevat
esiin ruoka-ala, valmistava teollisuus (mm. kone-, laite- ja metallituotteiden valmistus, puute-
ollisuus), terveys- ja hyvinvointi ala, rakentaminen ja logistiikka sekd matkailu- ja tapahtuma-
ala. Strategiaan on kirjattu my®és, ettd sen avulla tuetaan Sendjoen innovaatioekosysteemisopimusksen
sisaltéjd. (Innovaatiotoiminnan ekosysteemisopimus Seindjoen kaupungin ja valtion vililld
2021-2027). Viimeksi mainitussa kohteena ovat ilykkddsti uudistuva teollisuus ja ruo-
kaekosysteemin kestdvd uudistuminen.

Digitalisaation edistiminen kytkeytyy my06s wseisiin Eteld-Pobjanmaan ELY -keskuksen kebit-
tamisaluersiin: pk-yritysten uudistumiseen, kasvuun ja elinkeinorakenteen monipuolistumi-
seen, elinkeinojen vastuullisuuden edistimiseen ja hiilineutraaliuden tavoitteluun, sekd oman
toiminnan ja palveluiden uudistamiseen ja kehittimiseen. (Tehtivit ja toiminta Eteld-Poh-
janmaa; Eteld-Pohjanmaan elinkeino-, liikenne- ja ympiristokeskus: Tulostavoiteasiakirja
2023). Eteld-Pohjanmaan alueellisen maaseudun kehittdimisohjelmaa 2023-2027, jossa yh-

tend lapileikkaavana teema on my0s digitalisaatio, tukee osaltaan niin ELY-keskuksen kuin

55



neljin seudullisen Leader-kehittimisryhmin kehittimistoimintaa'®

. Ohjemassa keskeinen ta-
voite on yritysten digitalisaation hy6édyntiminen ja sen edistiminen nykyisen digitalisaatio-
vaitheen mukaisesti (vrt. tekoily, datatalous, tiedolla johtaminen). Lisiksi digitalisaatio kytke-
tadn asumiseen, tyontekoon, opiskeluun ja uusien palveluiden tuottamiseen, ja etenkin nuor-
ten hyvinvointiin. (Kohti kestdvii tulevaisuutta. Eteld-Pohjanmaan alueellisen maaseudun
kehittimisohjelma 2023-2027, 2021: 9-15, 26-27.)

EU:n alue- ja rakennepolitiikan ohjelmassa, Undistuva ja osaava Snomi 2021-2027, digitali-
saatio on keskeisend teemana. Yhtena erityistavoitteena siind on Digitalisaation etujen hyddynta-
minen kansalaisten, yritysten ja_julkishallinnon hyvatksi. Lisiksi digitalisaatio liittyy useisiin muihin
erityistavoitteisiin kuten ”P-yritysten kasvun ja kilpailukyvyn parantaminen, Tutkinus- ja innovoin-
tivalminksien ja kebittyneiden teknologioiden kayttoonoton parantaminen, Energiatehokfuustormenpiteiden
edistiaminen ja kasvibnonekaasupddstijen vibentaminen, Kiertotalouteen siirtymisen edistanzinen, Alueelli-
sen ja paikallisen saavutettavunden kebittaminen” Uudistuva ja osaava Suomi 2021-2027 -ohjelma
on kansallinen, mutta sen toteutusta ohjaavat seka kansallisen tason strategiset tavoitteet ettéd
alueiden dlykkédan erikoistumisen valinnat. (Uudistuva ja osaava Suomi 2021-2027, 2023: 29—
130).

Julkinen rahoitus

Digitalisaatiota edistetidn merkittivasti EU-rahoituksen avulla. Tédssd keskeisid instrument-
teja ovat EAKR ja ESR- rahastot. Lisiksi EU:n Maaseuturahasto tukee digitalisaatiota maa-
seudun kehittdmishankkeiden ja yritystoiminnan (ml. maatilojen tuet) rahoituksissaan (ely-
keskus.fi/eu-rahoitus)

Keviilld 2022 annettu laajakaistatukilaki ja sithen liittyvé asetus kidynnistivit erityisen laa-
jakaista tukiohjelman. Sen rahoitus tulee EU:n elpymisvilineestd. Edellisen lisidksi rahoitusta
on saatavilla Invest sekd CEF Digital ja CEF Fund rahastoista. Eteld-Pohjanmaan alueella
julkisesti rahoitettavan laajakaistan rakentamista edistda ja koordinoi Eteld-Pohjanmaan liitto.
Kuten muut maakuntaliitot, sen tehtivini on laatia suunnitelmat laajakaistan kehittdmistoi-
mista ja koordinoida Eteld-Pohjanmaalla kdynnistettyja laajakaistahankkeita. Yhdessi alu-
eensa kuntien kanssa Eteld-Pohjanmaan liitto my6s madrittelee hankealueet ja kilpailuttaa
rakentajat. (Traficom 2023: Unsi laajakaistatukiobjelma tukee kiinteiden verkkojen rakentamista 2022
alkaen; Suwomen kansallinen laajakaistatoimisto 2022": Maakuntien laajakaistaobjelmat.)

16 Eteld-Pohjanmaalla Leader-ryhmid on neljd: Leader Kuudestaan, Aisaparit ry, Suupohjan kehittimisyhdistys
ty ja Seindjoen seudun kehittimisyhdistys Liiveri ty (ely-keskus.fi/toimintaryhmat). Jokaisella Leadet-ryhmilld
on oma kehittdmisstrategia ja niissd kaikissa digitalisaatio on yksi viidesti ldpileikkaavasta toimintalinjasta.

17 Laajakaistainfo on Suomen kansallisen laajakaistatoimiston (Broadband Competence Office, BCO) sivusto,
jonka tehtdvini on jakaa tietoa kaikille laajakaistasta ja laajakaistaverkkojen rakentamisesta kiinnostuneille. ks.
https://laajakaistainfo.fi/laajakaistan-edistaminen /laajakaistainfo-ja-bco
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T&K ja koulutus

Elinkeinoelimin erilaisiin TKI-tarpeisiin tarvittavia palveluja tarjoavat Eteli-Pohjanmaalla
niin julkiset kuin yksityiset tutkimus-, kehittdmis- ja suunnitteluorganisaatiot. Koko maakun-
taan palvelujaan tarjoavia, mutta Seindjoella sijaitsevia julkisia palveluntarjoajia ovat SeAMK,
Epanet-tutkimusverkosto, ja SEDU. Lapualla puolestaan toimii Vaasan yliopiston alainen
SC-Research. Edelld mainittujen lisdksi maakunnan eri kunnissa toimii eri kokoisia ja eri
aloille suuntautuneita tutkimus- ja kehittimispalveluyrityksid (Yrityshaku: Tutkimus + Etela-
Pohjanmaa, Kehittiminen + Eteld-Pohjanmaa, Finder.fi, luettu 13.5.2022).

Eteld-Pohjanmaan korkeakouluyhteisé on omassa ekosysteemistrategiassaan (2021) sitou-
tunut oman toimintansa kautta edesauttamaan teollisuuden alykastd uudistumista, ruo-
kaekosysteemin kestivid uudistumista, ja kasvuyrittdjyytti. Alykkdit teknologiat on myds
yksi Seindjoen yliopistokeskuksen tutkimusstrategian painoaloista. Digitalisaatio kytkeytyy
my6s muihin painoaloihin, joita ovat kestavit ruokaratkaisut, hyvinvointi ja luovuus sekd
yrittdjyys ja kasvu. (Seindjoen yliopistokeskus: Tutkimuksen painoalat ja Epanet). Vastaavasti
SeAMK:n strategiassa yhtena tavoitteena on Digitaalinen loikka kaikissa toiminnoissa. Sithen liit-
tyen painotetaan muun muassa, ettd digitalisaatiolla on merkittivd rooli jokaisen SeAMK:n
vahvuusalan tutkimus-, kehittimis- ja innovaatiotoiminnassa, ja ettd tyo- ja elinkeinoeldmalle
tarjotaan digitaalisia kehittimisympiristojd. Painoaloina todetaan olevan digitaalinen valmis-
tus ja teollinen internet, hyvinvointiteknologia, ruokaturvallisuus, kasvuyrittdjyys ja omistaja-
vaihdokset sekd kiertotalous ja kestivakehitys. (SeAMKin strategia 2020-2024, 2030.)
SEDU:n strategiassa digitalisaatio on liitetty visioon "Sedu — 1 astunllisen osaamisen edellikdviji
... digitalisaation mahdollisuuksien hyodyntimisessd” (Sedun strategia 2021-2025). Digitalisaatio
on siten yksi lapileikkaava teema SEDUN eri toiminnoissa.

Etenkin julkiset tutkimus- ja kehittimisorganisaatiot ovat ottaneet digitalisaation edista-
misen kohteekseen. Téstd kertoo esimerkiksi se, ettd kesilld 2022 on ollut kdynnissd kymme-
nittdin erilaisia kehittdimishanketta, joilla maakunnan oppi- ja tutkimuslaitokset ovat tukeneet
digitalisaatiokehitysta yleisesti ja yritysten digitalisaatiota erityisesti (ks. luku 3.3 Yritykset, Di-
gitalisaatiota edistdvii julkisrahoitteinen tutkimus-, kehittimis- ja innovaatiotoimintaa).

Koulutuksen osalta voidaan todeta, ettd tyGelimitaitoina tarvittavat digitaidot sisaltyvit
oppilaitosten tarjoamaan perustutkintokoulutukseen. Esimerkiksi SEDU:ssa kaikkiin amma-
tillisiin perustutkintoihin liittyy pakollinen Toiminta digitaalisessa ympadristissa” opintokokonai-
suus (Yhteiset tutkinnon osat - Sedu). Vastaavasti SeAMK:n amk-tutkinnoissa on pakollinen
tieto- ja viestintdtekniikan opintokokonaisuus, jossa koulutuksen aikana kidyddan lipi toi-
misto-ohjelmia, verkkopalveluja ja verkko- oppimisymparist6ja ottaen huomioon myos tie-
tosuoja- ja tekijinoikeusasioita. Lisiksi eri koulutusohjelmissa on alaan kytkettyjd digitaalisiin
valmiuksiin liittyvid opintokokonaisuuksia. Téllaisia ovat esimerkiksi tekniikan alalla Raken-
nusmestarin CAD ja tietomallinnus, terveys- ja hyvinvointialalla sairaanhoitajien tutkinnon Dizg/-
talisaatio ja elerveys sosiaali- ja terveyspalveluissa tal taiteet ja kulttuurialalla Digitaalinen viestinta.
Lisdksi eri koulutusohjelmissa on valinnaisina ammattiopintoina mahdollista suorittaa opin-
toja kuten liiketoiminnan alalla Digitaalinen litketoiminta ja objelmointz, jossa useita vaihtoehtoisia

syventymisalueita tai taiteet ja kulttuurialalla ty6pajoina Undistuvat mediat, Sosiaalinen media tai
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Pelit ja pelaaminen. Edellisista poiketen, tekniikan alan automaatiotekniikka -koulutus kohden-
tuu kokonaisuudessaan ja monipuolisesti digitalisaatioon liittyvadn teknologiaosaamiseen.
(SeAMK: Opinto-opas.)

Suoraan digitaalisten riskien hallintaan kohdentuvia opintokokonaisuuksia néyttiisi ole-
van suhteellisen vihin Eteli-Pohjanmaan oppilaitosten koulutustarjonnassa. Yleisesti ris-
kienhallinta liittyen yrittdjyysaihealueeseen, mikd on poikkeuksetta kaikkien koulutusalojen
pakollinen opintojakso, 16ytyy SeAMK:n opinnoista ja vain litketalouden alan valinnaisissa
ammattiopinnoissa Jobtaminen ja litketorminnan kebittaminen, on laajasti digitaaliseen turvallisuu-
teen liittyvid osa-alueita (SeAMK: Opinto-opas). Koska digiturvallisuuteen kohdentuva kou-
lutus néyttiisi olevan vield vahiistd, on Vaasan yliopiston kehittimat kolmen opintomoduulin
Riskioppi-ympairisto ja Riskivirasto-oppimispeli merkittavi lisd digitaalisten taitojen koulu-
tukseen. Tirkedd on my6s, ettd nima digitaalisiin riskeihin kohdentuneet opintokokonaisuu-
det ovat kenen tahansa hyédynnettivissi paite- tai mobiililaitteen kautta. (ks. uwasa.fi/kom-
passi)

Eteld-Pohjanmaalla asukkaille suunnattuja digiperustaitojen kehittimista mahdollistaa esi-
merkiksi Eteld-Pohjanmaan digituen verkosto, jonka taustalla on ollut em. liittyvd Eteld-Poh-
janmaan liiton ja SEDU:n koordinoima hanke. Verkostossa aktiivisia ovat olleet ja edelleen
ovat kunnat ja niiden toimijoista kirjastot, oppilaitokset, kansalaisopistot, kuntien asiointipis-
teet ja ohjaamot, KELA, TE-toimisto ja verotoimisto. Kaiken kaikkiaan verkoston jisenid

on noin sata. (Eteld-Pohjanmaan liitto: Digituen verkoston ty6 kdynnissi)

Elinkeinoeldma
Eteld-Pohjanmaalla tietotekniikan kaytt6d mahdollistavia informaatio- ja viestintdalaan lu-
keutuvia yrityksid toimipaikkoineen' (vuonna 2020) on seuraavasti: televiestinti alan toimi-
paikkoja 13 (73 htv), tietopalvelualan toimipaikkoja 14 (26 htv), ja ohjelmisto, konsultointi
ym. toimipaikkoja 103 (312 htv). Kaiken kaikkiaan informaatiosektorin osuus 2 % koko maa-
kunnan tyopaikoista on verraten pieni suhteessa koko maan vastaavaan lukuun (7 %).

Mitd taas tulee digitalisaation edistimiseen eri toimialaoilla ja yksittdisissd yrityksissa, on
tahdn liittyvid toimijoita maakunnassa useita. Yhtédaltd ovat elinkeinoeldamii edustavat Etela-

Pohjanmaan kauppakamari ja Eteli-Pohjanmaan Yrittéjit, jotka tarjoavat tai mahdollistavat

18 Tilastokeskus: Alueellinen yritystoimintatilasto, Yritysten toimipaikat maakunnittain 2020

Televiestinté: Televiestinti ja sithen liittyvien oheispalveluiden tuottaminen eli puheen, datan, tekstin, ddnen
ja videoiden siirto. Tarvittavat siirtojirjestelmit voivat perustua yhteen teknologiaan tai teknologioiden yhdis-
telmain. Toiminnalle olennaista on tiedon ja muun sisdllén siirto, ei sisdllén tuottaminen. (dataliikenne, inter-
net-yhteyspalvelut, mobiilipalvelut, ohjelmansiirtopalvelut, puhelinliikenne, radio-ohjelmien vilittiminen, tele-
litkenne, tietoliikenne (tele), tv-ohjelmien vilittiminen, kaapeli-tv-verkot). (Tilastokeskus: Toimialaluokitus
2008)

Tietopalvelu: Tihin luokkaan kuuluvat www-hakuportaalit, tiedon kisittely ja palvelintilan vuokraus sekd
muut toiminnot, jotka mahdollistavat tiedon hakemisen. (Tilastokeskus: Toimialaluokitus 2008)
Ohjelmistot, konsultointi ja siihen liittyvi toiminta: Erityisosaamista tarjoavat tietotekniikkapalvelut: oh-
jelmien ja ohjelmistojen kirjoittaminen, muuntaminen, testaaminen ja tuki; sellaisten tietokonejirjestelmien
suunnittelu, joissa yhdistyy laitteisto-, ohjelmisto- ja viestintiteknologia; asiakkaan tiloissa tapahtuva tietoko-
nesysteemien ja tietojenkasittelylaitteiden hallinta ja kdytto; ja muut laitteistoihin ja ohjelmistoihin liittyvit asi-
antuntijapalvelut ja tekniset palvelut. (Tilastokeskus: Toimialaluokitus 2008)
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yritysjasenilleen digitalisaation hyédyntimiseen ja kidytt66n ml. tietoturvaan liittyvad koulu-
tusta ja neuvontapalveluja (Eteli-Pohjanmaan kauppakamari: KoulutusOnline; Yrittdjat:
Koulutukset ja tapahtumat). My6s kuntien ja seutukuntien yrityspalveluja tarjoavat organi-
saatiot (ent. elinkeinoyhtiét ym.) jirjestavit yrittajille suunnattuja digitalisaatioon liittyvia ta-
pahtumia ja valmennusta (KOMPASSI-haastattelut).

5.2 Digiturva ja riskienhallintaosaaminen

Osassa KOMPASSI-hankkeen haastatteluista nousee esiin toive, ettd digitalisaation edista-
misessi ja digitaalisia jirjestelmid ja palveluja tarjoavien yritysten markkinoinnissa tulisi sel-
vistl tuoda esiin erilaisia digitaalisiin toimintaympiristoihin ja niissd toimimiseen liittyvid ris-
kejd. Kokemusten mukaan digitalisaatiokeskustelu keskittyy positiivisiin tekijoihin riskitee-
man ja etenkin negatiivisten riskien nikékulman jaddessi taka-alalle. My6s kansallisella digi-
talisaatiopolitiitkan tasolla on kiinnitetty huomiota digitaalisiin riskeihin ja nithin varautumi-

seen kuten alla olevista digitalisaatiostrategiasta tehdyistd poiminnoista kay ilmi:

".... Korkea kyber- ja tietoturvallisunden taso sekd osaaminen pitavit ylli talonden ja yhteiskun-
nan toiminta- ja kilpailukyRyd kaikilla toimialoilla. Siksi kaikilla toimialoilla tulee olla kyvyk-
kyys vastata kasvaviin tietoturva- ja tietosuojabaasteisiin. Tdmad pdtee nyRyddn myos esineisiin,

lattteisiin ja kulkunenvoihin, joista yhd sunrempi osa on yhteydessd internetiin, ja joiden toimintaa

ohjataan datan avulla ...”

"Yrityskentin osalta tieto- ja Ryberturvallisunden taso on kokonaisundessaan melko hyva, joskin
erot yritysten valilld voivat olla sunria. Pienyritysten kykyyn huolehtia tietosuojasta ja -turvasta
sekd kyberturvallisundesta pitid kitnnittad enemman huomiota. ... Tyiossd sovellettavaa tieto- ja
kyberturvallisuusosaamista pitia vabvistaa ... Kyberturvallisunden osalta yritysten ja julkisen
sektorin haasteet liittyvdt usein siihen, miten organisaation johto on sitoutunut kyberturvallisundesta
huolebtimiseen.”

(Valtioneuvoston selonteko: Suomen digitaalinen kompassi 2022:18)

Huomiota tulisi siis kiinnittda digiturvaan, miten se saadaan aikaan ja miten sitd yllapidetddn.

Tieto- ja viestintaviraston VAHTI-sanaston mukaan digiturva tarkoittaa siis:

"... tavoitetila, jossa digitaaliseen toimintaympdristion voidaan luottaa ja toiminta sekd sielld ettd
sithen liittyen on turvallista ja hallittua, myds hairidtilanteissa”.
(VAHTT-riskienhallintasanasto ... 2022: 16-17.)

Kuten luvussa 2.4.2 on todettu, organisaatiotason digiturvallisuuden varmistaminen ja ylla-
pito tulisi tapahtua viidelld eri osa-alueella: 1) johtaminen ja riskienhallinta, 2) jatkuvuuden-
hallinta, 3) kyberturvallisuus, 4) tietosuoja ja 5) tietoturva (VAHTI-riskienhallintasanasto ...
2022: 67-68).

KOMPASSI-hankkeen tulosten perusteella yleinen huomio yrityksissi ja muissa organi-
saatioissa on tihdin mennessa kiinnittynyt tietoturvaan ja siini etenkin luottamuksellisuuteen
ja kdyttévaltuuksiin. Esimerkiksi suojattujen yhteyksien kdytté on jo kiytintona monissa or-

ganisaatioissa. Kuitenkin on my®és tilanteita, joissa kayttdjastd el voida olla tiysin varmoja (vrt.
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laajalle kohderyhmille tarjottava liiketoimintaverkoston sisdinen tieto ja miten siind voidaan
varmistaa, ettd etdyhteyttd kiyttid vain / lainkaan verkostoon kuuluva). Julkisten palveluiden
kehittdiminen digitaalisiksi sisidltdid myos thmisten ja organisaatioiden mahdollisuuksia saada
itsed/niitd koskevaa tietoa palveluntatjoajien jirjestimien yhteyksien kautta. Tami puolestaan
liittyy tietoturvassa tietojen paremman saatavuuden ja eheyden osa-alueisiin. Tdssid tietotur-
van osa-alueessa on kuitenkin vield palveluja tarjoavien organisaatioiden kesken eroja.

Etenkin julkisen sektorin toimijat, mutta my6s osa muiden alojen edustajista nostavat esiin
tietosuojan eli yksityisyyden suojan ja tietojen hallinnan (oma ja toisen) ja niiden turvaami-
seen. Osassa haastatteluista mainitaan erikseen erityiset tietosuojan ja tiedonkaytén protokol-
lat organisaation riskienhallinnan muotoina. Tietosuojan osalta organisaatiot ovat usein val-
veutuneita ja varautuvat esimerkiksi erilaisiin tietojenkalasteluyrityksiin niin sisaisilld kuin ul-
kopuolisten (tietoturvapalveluja tarjoavien) tarjoamilla koulutuksilla seki arjessa my6s omalla
tiedottamisella.

Kyberturvallisuuden puutteet ovat jo osoittautuneet useimmille ei vain potentiaaliseksi
vaan myos toteutuneeksi negatiiviseksi riskiksi. Vendjin sota ja sen seurauksena gps-paikan-
nuksen ongelmat ovat nikyneet esimerkiksi alkutuotannon yritysten toiminnassa. Verkko-
hy6kkiysten ja niistd johtuvien toimintojen pitkdaikaista pysahtymisistd on puolestaan koettu
muilla aloilla. Naiden kokemusten ja my0s yhteistyoverkostossa koettujen kokemusten seu-
rauksena useat haastatellut organisaatiot ovat havahtuneet oman digiturvansa kehittimiseen
my0s tissd suhteessa, vaikka padsdintoisesti kyberuhkien hallinta liittyykin valtiotason toi-
mintaan. Yritykset ja muut organisaatiot pitavit kyberuhkiin varautumista tirkeini, silla naitd
ennakoidaan kohdattavan myos tulevaisuudessa.

Jatkuvuuden hallinnassa KOMPASSI-hankkeen tulokset osoittavat organisaatioiden
vililld olevan vaihtelua. Toisin sanoen yrityksissi ja muissa organisaatioissa ennakointi, ja ne-
gatiivisen riskin toteutuessa suunnitellun toiminnan mukaan toimimisessa on eroja ja usein
havaittavissa aukkoja tai selvid puutteita. Padsadntoisesti isot julkiset organisaatiot ja alueen
isot yritykset kykenevit timan riskienhallinnan osa-alueen toteuttamiseen, mutta moni pieni
tai keskisuuri yritys arvioi, ettei timén laatuista suunnitelmallisuutta riskienhallinnassa viltta-
mitté vield ole.

Johtaminen ja riskienhallinta osoittautui kaikkein vihiten hallussa olevalle digiturvan
osa-alueelle. Parhaiten tilld osa-alueella kykenevit toimimaan isot julkiset organisaatiot ja alu-
een isot yritykset. Muiden haastateltujen organisaatioiden osalta timi riskienhallinnan osa-
alue osoittautui poikkeuksetta puuttuvan.

Digiturvaa voi tarkastella my6s infrastruktuurin ndkékulmasta. Tarkasteltaessa di-
gitaalista infrastruktuuria kaikkien Eteld-Pohjanmaan kuntien, seutujen ja maakunnan osalta,
osoittautuu etenkin kiintedn laajakaistan saatavuus usean kunnan osalta puutteelliseksi. Kay-
tossa olleiden lukujen valossa myds matkaviestinverkon saatavuus on heikohkoa neljissi
kunnassa. Digitaalisen infrastruktuurin puutteet ovat jo itsessdan digitaalinen riski. Toisin sa-

noen, infrastruktuurin puutteet voivat konkretisoitua negatiivisena riskind elinkeinoelimin
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toimintamahdollisuuksille, julkisten palveluiden saatavuudelle ja my6s asukkaiden mahdolli-
suudelle tehdi etaty6ti, hankkia erilaisia palveluja tai tehdd ostoksia asuinpaikastaan riippu-
matta.

KOMPASSI-hankkeen haastatteluiden perusteella digiturvan osa-alneista tietoturvan ja -sugjan osalta
eri organisaatot ovat hyvinkin valventuneita ja pyrkivit naitd yllapitamdan. Sen sijaan digiturvan vaati-
vampien kolmen osa-alueen eli Ryberturvan, jatkuvunden hallinnan sekd jobtamisen ja riskienhallinnan
osalta aineisto antaa aiheen todeta, ettd erityistd osaamistarvetta ja tahtotilaa ndiden osa-alueiden haltuun-
ottoon vield tarvitaan. Tdamd siitikin huolimatta, etta esimerkiksi kyberturvallisunden osalta yllittivin
moni organisaatio oli jo_joutunut kokemaan puntteensa, ja jos omalle kohdalle ei ollut negatiivinen kybe-
rubka realisoitunut, niin tiedossa oli, etta yhteistyoverkostoon kunluvalle kyllikin.

Vaasan yliopisto on laatinut KOMPASSI-hankkeen aikana (2021-2023) digitaalisten ris-
kien hallintaan liittyen Riskioppi-oppimisympdristin ja Riskivirasto-oppimispelin - (https://si-

tes.uwasa.fi/kompassi). Oppimisympiristd koostuu kolmesta opintomoduulista: 7) Riskien-

hallinta digitaalisessa toimintaymparistossa 2) Riskienballinta jatkuvnnden hallinnassa ja elinkaariajatte-
lussa 3) Riskienhallinta osana kyberturvallisunsajattelna. Niistd ensimmiinen moduuli soveltuu
lihtokohtaisesti kaikille toimijoille, silld se kisittelee arjen ja tyon digiriskejd. Opintomoduulit
kaksi ja kolme sen sijaan liittyvit organisaatiotasoiseen riskien-, hiirididen-, jatkuvuuden- ja

turvallisuudenhallintaan. hallintaan. (https://sites.uwasa.fi/kompassi/oppimisymparisto)

Riskivirasto-peli kohdentuu riskienhallinnan merkitykseen ja mahdollisuuksiin digitaalisessa
toimintaympiristossi ja se on laadittu tyoeldimissi kohdattavien digiriskien ja niiden hallitse-

misen nikékulmasta (https://sites.uwasa.fi/kompassi/oppimispeli). Molemmat oppimisym-

paristot tukevat siis yritysten/organisaatioiden ja niiden tyontekijoiden digiturva- ja riskien-
hallintaosaamista. Kehitetyt itseopiskelumahdollisuudet vastaavat my6s hyvin niihin digitur-
vaosaamisen tarpeisiin, mitd KOMPASSI-hankkeen haastattelutulosten perusteella niista tar-
peista voidaan piitelld. Seka Riskioppi-ympiriston kolmen opintomoduulin kokonaisuus ettd
Riskivirasto-oppimispeli pohjaavat Digi- ja vdestOtietoviraston laatimaan viisiluokkaisen di-
giturvallisuuden kokonaisuuteen ja ISO 31000 Riskienhallinnan standardiin. Siten opintoko-
konaisuuksien lipikdyminen harjoituttaa kokonaisvaltaisesti riskienhallinnan osaamista ja
siksi hyodyttii erilaisia organisaatioita tyOntekijitasosta aina johtotasoon asti.

Koska kaytetty aineisto viittaa sithen, ettd Eteli-Pohjanmaan alueella on puutteita digitaa-
listen riskien hallinnassa ja riskienhallintaan liittyvissa osaamisessa, on KOMPASSI-hank-
keen aikana selvitetty myos erillisen digizaalisten riskien hallinnan oasamiskeskittyman (EDIH) pe-
rustamisen mahdollisuutta. Toteutuessaan sen yhteni tarkoituksena olisi tukea Eteld-Pohjan-
maalla etenkin yritysten riskienhallintaosaamista kokoamalla eri toimijoiden kuten oppilaitos-
ten tarjontaa yhteen ja tuottamalla my6s muita aiheeseen liittyvid palveluja digitalisaation hy6-
dyntimisen tehostamiseksi. Ndin toimien maakunnan yrityksilld ja my6s muilla organisaati-
oilla olisi suoraan saatavilla julkinen palvelu, jota ne voisivat hyodyntda digitaalisia riskejd

kohdatessaan ja kehittiessdan riskienhallintaansa.
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6 YHTEENVETO JA JOHTOPAATOKSET

Kuten tissé raportista voi lukea, on digitalisaatio monitahoinen yhteiskunnallinen ilmi6. Di-
gitaalisen teknologian ja sen hyodyntimisen lisidksi se sisdltdid uuden toimintakulttuurin.
Koska digitalisaatio lipiisee jo nyt monia yhteiskunnan ja elinkeinoelimin toimintoja, ja
koska se tulee entisestddn laajenemaan ja syvenemiin, nousevat digitaalinen osaaminen ja
digitaalisten riskien hallinta merkittdviin rooliin jokaisen toimijan toiminnassa. KOMPASSI-
hanke on kohdentunut etenkin niihin kahteen viimeksi mainittuun osa-alueeseen.

Eteld-Pohjanmaata ja sen seutuja koskevan digitalisaation timin hetken tilanteen kuvaa-
miseksi ja analysoimiseksi hyodynnettiin Suomen digitaalisen kompassin eli digitalisaatiostra-
tegian neljdd osa-aluetta: infrastruktuuri, julkiset palvelut, yritykset ja osaaminen. KOM-
PASSI-hankkeen nikokulman mukaisesti erityishuomio kiinnitettiin digitaalisiin riskeihin,
niiden hallintaan ja riskienhallinnan osaamiseen. Lisiksi Suomen digitaalisessa kompassissa
esitettyd digitalisaation poikkihallinnollinen johtaminen-ndkékulmaa mukaillen tehtiin kat-
saus niistd keskeisista tahoista, jotka Eteld-Pohjanmaalla pyrkivit edistiméin niin maakunnan
kuin sen neljan eri seutukunnan digitalisaatiokehitysta.

Infrastruktuurin osalta Eteli-Pohjanmaan tilanne on kahtalainen. Yhtiiltd matkaviestin-
verkon peitto on kohtalainen ja matkaviestinverkon kotitaloussaatavuus padosiin erittiinkin
hyvi. Sen sijaan kiintedn verkon laajakaistan kotitaloussaatavuudessa on vield puutteita puo-
lessa Eteld-Pohjanmaan kunnista. Eteld-Pohjanmaan tilanne kuvastaa hyvin my6s sitd, miksi
Suomi on EU-maiden vertailussa infrastruktuurin osalta merkittivisti heikommalla tasolla,
kuin mitd voisi odottaa ja mihin tulisi pyrkid. Vuonna 2022 voimaan tullut laki ja sithen liittyen
kohdennettu julkinen rahoitus parantanee kiintedn laajakaistan rakentamista jo lahitulevai-
suudessa. Siten my0Os Eteld-Pohjanmaa kykenee vastaamaan Suomen digitaalisen kompassin
tavoitteeseen niin matkaviestinverkon kuin kiintednverkon laajakaistasaatavuudesta.

Julkisen sektorin digitalisaatiokehitystd ovat vauhdittaneet eri hallinnolliset rakenneuudis-
tukset ja my6s Korona-pandemia. Digitalisaatiokehitys on kuitenkin jossain mairin polari-
soitunut. Isoimmat ja laajemmin alueella vaikuttavat organisaatiot ovat merkittavasti hyodyn-
tineet digitalisaatiota ja jatkavat palveluiden ja toimintojensa edelleen kehittimistd. MyOs osa
kunnista on hyvin aktiivisia talld alueella. Sen sijaan pienempi osa kunnista ei ulkopuolelta
tehdyn tarkastelun perusteella vield ndytd merkittdvisti ldhteneen digitalisaation nykyvaihee-
seen mukaan. Kaiken kaikkiaan digitalisaatio tarkoittaa jo olemassa olevien palveluiden digi-
toimista. Laajamittaisempi digitalisoituminen on siis todennédkdisesti vasta tulossa. Sen edis-
tdjand toimivat puolestaan lainsaddinté julkisista palveluista ja Suomen digitaalisen kompas-
sin tavoitteet ja niiden mukaiset kehittimistoimet.

Digitalisaatio on tihdn mennessa tuonut julkisen sektorin toimijoille niin etuja, uusia toi-
mintatapoja ja mahdollisuuksia uudenlaisten palveluiden kehittimiseen, kuin my6s monen-
laisia digitaaliseen toimintaan liittyvid potentiaalisia ja todentuneita negatiivisia riskejd. Ris-
kienhallinnassa julkisen sektorin toimijoilla on kuitenkin etuna se, ettd organisaatiot ovat tie-
toisia tietosuojasta ja -turvasta myo6s digitaalisesta maailmasta riippumatta. Lisaksi palvelui-
den ylldpitimisessd ja kehittimissé, digiturvassa otetaan huomioon niin oma organisaatio

kuin asiakkaat.
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Myos etelipohjanmaalaisten yritysten osalta digitalisaation hyédyntiminen on polarisoi-
tunut, ehké jopa julkista sektoria enemmain. Yhtialtd osa yrityksistd on vienyt toimintonsa
laajamittaisesti digitaalisiin ympiristoihin ja toisaalta etenkin mikroyrityksistd tiedetdin, ettd
niissd el valttimittd edes tunnisteta tarvetta digitalisaation hy6dyntimiselle. Kun keskeisten
yhteistybkumppaneiden toiminnot ovat siirtyneet digitaalisiin ymparistéihin, niin digitalisaa-
tion hyodyntimatta jattimisestd tulee itsessdan litketoiminnan harjoittamisen riski. Osan yri-
tyksistd pelatddnkin karsiutuvan kokonaan pois.

Edelliseenkin liittyen Eteld-Pohjanmaan yritysrakenne haastaa digitalisaation edistimista-
voitteet ja edistdmistd tukevia toimijoita. Ensinnikin siksi, ettd pienten yritysten on yleisesti,
ja my6s KOMPASSI-hankkeen tulosten mukaan, tunnistettu tarvitsevan tukea digiloikan te-
kemiseen. Toiseksi kansalliset tavoitteet koko yrityskentin digitalisaation lapaisevyydelle ovat
korkeat ja titen pienyritysvaltaisella alueella timi vaade tuo mukanaan ehkéd mittavankin tar-
peen yritysten ulkopuolisten toimijoiden tarjoamalle tuelle. Kolmas tekijd liittyy maakunnan
ja sen seutukuntien elinvoimaisuuden yllipitimiseen. Pienet tai paremminkin mikroyritykset
tyollistivit maakunnassa yli kolmanneksen tyGvoimasta, niiden toiminta kattaa noin viiden-
neksen tuotannon bruttoarvosta, mutta kuitenkin kolmanneksen tuotannon jalostusarvosta.
Tiaten mikroyritysten toimintakyky myos digitaalisessa ajassa on maakunnan ja sen eri seutu-
jen kannalta erittdin tirkeda.

Yritykset, jotka hyodyntavit digitalisaation mahdollisuuksia ovat KOMPASSI-hankkeen
tulosten mukaan tyytyviisia siitd saataviin hy6tyihin. Paperittomuuden, kustannussaistojen,
toimintojen tehostumisen, tyotehtivien monipuolistumisen jne. lisdksi digitalisaatio mahdol-
listaa uusia litketoimintamahdollisuuksia. Niistd datan hyédyntiminen ja palveluiden yhdis-
timinen tuotteeseen nousevat keskeisimpinid esiin. Digitalisaatioon liittyvien riskien osalta
osa riskeistd on jo arkipéiviistynyt (vrt. kalasteluviestit). Yritykset ovat my0s itse olleet tai
omassa lihipiirissd oleva yritys on ollut verkko-/kyberhyokkiysten kohteena. Niistd huoli-
matta ennakoiva strateginen riskienhallinta tai jatkuvuuden varmistaminen riskejd kohdatta-
essa niyttiisi vield olevan harvinaista. Tietoturva ja -suoja ovakin keskeisin riskienhallinnan
muoto.

KOMPASSI-hankkeessa keskityttiin ennen kaikkea digitalisaatioon liittyvddn ja etenkin
riskienhallintaan liittyvadn osaamiseen ja osaamistarpeisiin. Jalleen kerran tulokset nostavat
esiin polarisaation: nuoremmat tyontekijit ovat jo toihin tullessaan digitaitoisia ja suhtautuvat
positiivisesti digitalisten vilineiden kiytt66n tehtivissdan, kun taas vanhemmissa tyontekija-
ryhmissa digitaaliset valineet ja uusien asioiden opettelu voi olla selvisti hankalampaa. Lih-
tokohtaisesti tyoelimissa kuitenkin riittavit digitaaliset perustaidot. Yleising, kaikkia kosket-
tavina taitoina nouse myos esiin teknologian muutoksesta johtuva jatkuva uusien asioiden
oppimiskyky, teknologiapohjaisen uuden toimintakulttuurin oppiminen, ja tydarjen riskien-
hallintaosaaminen. Sen sijaan toiminnan eri tasoilla korostuvat erityyppiset osaamisvaatimuk-
set. Esimerkiksi johto- ja asiantuntijatehtdvissa digitaaliseen dataan perustava suunnittelu-,
tuotanto- ja litketoimintasaaminen, asiantuntija- ja suunnittelutehtivissa erilaisten ohjelmien

ja jirjestelmien osaaminen sekd rajapintaosaaminen, tyontekijitasolla digitaalisten vilineiden
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ja ohjelmien kiyttimisen osaaminen. Erityisesti strateginen digitaalisten riskien hallintaosaa-
minen koskee johtotasoa, mutta riskienhallintaosaaminen on kaikkien vastuulla.

Eteld-Pohjanmaalla digitalisaation edistiminen on monen toimijan tehtavina. Maakunnal-
lisesti ja seudullisesti toimivat julkisen hallinnon ja sektorin organisaatiot sekid seudulliset ke-
hittdmisyhdistykset pyrkivat kukin edistimain digitalisaatiota alueellaan. Niilld on my6s mah-
dollisuus osoittaa julkisia varoja, kuten EU-rahoitusta tihdn asiaan. My6s moni kunta/kau-
punki pyrkii tukemaan oman alueensa digitaalista kehitystd. Vastaavasti elinkeinoelimin
edunvalvontaorganisaatiot tarjoavat yrityksille tukeaan muun muassa koulutuksen avulla.
Oppi- ja tutkimuslaitokset toteuttavat merkittdvassd madrin erilaisia digitalisaatioon liittyvid,
julkisesti rahoitettavia kehittimishankkeita. Lisdksi yrityksilli on suoria yhteisty6hankkeita
etenkin maakunnan oppilaitosten kanssa. Digitalisaatiovalmiuksia harjoitutetaan maakunnan
eri oppilaitoksissa ainakin perusopinnoissa. Sen sijaan riskienhallinnan koulutustarjonta nayt-
taytyy vihiiseltd. Vaasan yliopiston KOMPASSI-hankkeessa laatimat Riskioppi-oppimisym-
péristén opintomoduulit ja Riskivirasto-oppimispeli tuovatkin tarpeellista oppimismateriaalia
niin arjen kuin tyéeldman tarpeisiin ja my0s strategiseen digitaalisten riskien hallintaosaami-
sen kehittimiseen.

KOMPASSI-hankkeen tuloksista nousee selvisti esiin, etté digitaalisia riskej pyritddan hal-
litsemaan erilaisin keinoin. Suurimpina puutteina ovatkin varautumisen ja hallinnan keinojen
hajanaisuus koko toimijajoukossa ja etenkin strategisen riskienhallinnan ja jatkuvuuden suun-
nittelun puutteet. Digiturvan viisiportaisen mallin mukaan péadpaino riskienhallinnassa on tie-
toturvan ja -suojan osa-alueissa, kyberturvallisuuden, jatkuvuuden hallinnan sekd johtamisen
ja riskienhallinnan jaddessd vihemmiille tai tiysin puuttumaan. Oman erityisyytensa riskien-
hallintaosaamiseen tuo, ettd Eteld-Pohjanmaalla digitalisaatiossa ja sen edistimisessd on pit-
kalti kyse hyvin pienisté yrityksistd. Digitaalisten riskien hallinnan nikékulmasta pienet ovat
monin tavoin haavoittuvaisia etenkin henkil6sté- ja osaamisresurssien nakokulmasta. Miten
siis tarjota myOs tille ryhmialle strategista riskienhallintaosaamista? Suuremmat yritykset tun-
nistavat tarpeen ehkd paremmin ja niilli on my6s paremmat resurssit ottaa riskienhallinta-
osaaminen haltuun. Kuitenkin myos tissd ryhmissa on KOMPASSI-hankkeen tulosten mu-
kaan tarvetta riskienhallintaosaamisen parantamiseen. Koska Eteld-Pohjanmaan alueella on
puutteita digitaalisten riskien hallinnassa ja riskienhallintaan liittyvdssd osaamisessa, on
KOMPASSI-hankkeen aikana selvitetty mahdollisuutta digitaalisten riskien hallinnan osaa-
miskeskittymin perustamiseksi. Tallaisen osaamiskeskittymin eli European Digital Innova-
tion Hub:in (EDIH) tarkoituksena olisi tukea Eteli-Pohjanmaalla etenkin yritysten riskien-

hallintaosaamista digitalisaatiossa.
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Liite 1: Nousevia ja talld hetkelld keskeisid digitalisaatioon liittyvia teknologioita

Listalla ovat ensin ns. nousevat teknologiat, joiden arvioidaan vaikuttavan keskeisim-
min timin vuosikymmenen digitalisaatiokehityksessa:

1. Massadata ja tietoaltaat

2. Tekodlysovellutukset

3. Tekoilypohjaiset datankisittelytekniikat

4. Esineiden Internet (IoT) ja sensorinen data

5. Lohkoketjut ja dlysopimukset

6. Robotti, robotiikka ja robotisaatio

7. Dagitaalisen toimintaympdristin kyberturvallisuns

8. Digitaaliset palvelualustat

9. Laskennallinen ajattelu simuloinnissa ja mallinnuksessa, digitaaliset kakso-

set

10. Digitalisaatioon liittyvit tietolitkennetekniikat

Lihde: Neittaanmifki, 1ebto, Savonen, 2021 teoksessa Neittaanmdifki, 1 ebto, Savonen, 2021: 77.

Alla olevat poiminnat ovat lyhennettyjd, mutta muutoin suoria lainanksia Deloitten
(2020) tekemin selvityksen ICT-alan nousevien teknologioiden vaikutuksista ympariston- ja
tlmastonmuntokseen mairitelmista:

Robotiikka: Oppiala, mikd tarkoittaa robottien suunnittelua, rakentamista ja kayttod. Robotit ovat

laitteita tai koneita, jotka osittain tai taysin ilman ihmisobjausta snorittavat perinteisid ibmisten suorittamia
tehtivii®.

Autonomisella jarjestelmalld viitataan vastaavalla tavalla (ks. robotiikka ja robotit) foimiviin
jdrjestelmiin ja objelmistoibin.

Tekodly mabdollistaa jirjestelmat, jotka matkivat ibmismiiista ajattelua ja kykenevit joissakin tapanfe-
sissa myds padttelyyn ja oppimiseen. Tekodly perustun ennalta mddrdttyjen tebtivien suorittamiseen teko-
alyyn objelmoidun logiikan perusteella — tillaista tekodlyd kutsutaan kapeaksi tefodlykst.

Algoritmit ovat saantjjd tai toimintamenetelmia, joiden perusteella tekoaly toimii. Algoritmi on yksityis-
kobtainen toimintaohje siitd, miten jokin tebtivd tai prosessi suoritetaan. Algoritmit koostuvat jarjestyk-
sessd olevista yksiselitteisistd toiminnoista.

Koneoppiminen on yksi tekodlyn keskeisisti osa-alueista. Konegppimisen tarkoituksena on saada teko-
ily toimimaan entistd paremmin kayttdjan toiminnan tai pobjatiedon perusteella. Koneoppimisessa tekodlylle
el tyypillisesti ole mddiritetty toimintamenetelmdd eli algoritmia kaikkiin tilanteisiin, vaan tekodly oppii itse-
ndisesti pddtymddn baluttunn lopputulokseen.

Lohkoketju: Teknologia, jonka avulla toisilleen tuntemattomat tahot voivat yhdessa tnottaa ja yllipitai
tietokantoja taysin hajautetusti.

19 Ohjelmistorobotiikka on teknologia, jolla antomatisoidaan tietotyon rutiiniprosesseja, jotka ovat tyypillisesti ibmisen
suorittamia kuten mannaalista tiedon syottamistd eri objelmistoihin. Teollisuusrobotti on tietokoneobjattn tyikappaleita tai
tydvalineitd Rdsittelevd yleiskdayttoinen kone, jonka liikkeet voidaan tnottaa sibkdiisten, pnenmaattisten tai hydranlisten toimi-
laitteiden avnlla. Teollisuusrobotiikan nudempi sovellusalne ovat yhiteistyorobotit, joiden tarkoitus on tyiskennella ybdessi
ihmisen kanssa tnotannossa. Litkenteen robotiikka viittaa osittain tai kokonaan antonomisests toimiviin litkennevdlines-
siin.”’

Lihde: Deloitte 2020: 12.
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Kvanttiteknologia zarkoittaa kvanttimekaniikan ilmididen kuten superposition ja lomittumisen hallit-
tua hyodyntamisti kaytannillisissa laitteissa, prosesseissa ja laskennassa. ... Kvanttitietokone on vield tois-
taiseksi kehitteilld oleva tietokone, joka hyodyntdad kvanttimekaniifan ilmiditd ja niiden erityisia mahdolli-
sunfksia. Kvanttitietokoneella odotetaan voivan ratkaista tiettyja laskennallisia ongelmia bnomattavasti
klassisia tietokoneita nopeammin.

Lisatty todellisuus viittaa sithen, etta tietokoneella tuotettua tietoa (esim. kuva, ddini, video, teksti,
GPS-informaatio) lisatidn néikymddn todellisesta ympdristosta. . ... Lisatyssa todellisundessa tietokone
analysoi eri sensoreista saatavan datan kuten GPS-paikkatietodatan, kameran visnaalisen datan sekd
kompassin ja kithtyvyysantureiden datan ja kdyttad sitd reaalisen nakyman ja virtnaalisten elementtien
mabdollisimman tasmilliseen yhdistaniseen.

Virtuaalitodellisuus on #ietokonesimulaation tuottamien aistinusten avulla lnotn keinotekoinen ympd-
risto. Virtnaalitodellisuus joko pyrkii simmloimaan todellista ympdristia tai lnomaan taysin kuvitteellisen
_ympdiriston.

Lahde: Deloitte (2020:) Selvitys ICT-alan nousevien teknologioiden vaikutuksista ympariston- ja ilmastonnmuntokseen.
Traficomin julkaisnja 224/ 2020. Traficom, Litkenne- ja viestintivirasto: Helsinki.

Edelld listattujen teknologioiden lisiksi digitalisaation yhteydessd on jo pidempiin
viitattu sellaisiin teknologioihin ja kasitteisiin kuten, big data, simulointi ja mallintami-
nen, digitaalinen kaksonen ja IoT.
Big-data (massadata): ... Digitalisaatio, massadata (engl. Big data) ja tekodly littyvit toisiinsa. ...
Big datalla tarkoitetaan massiivista tietojonkkoa, joka sisiltia struktnroitua ja ei-strukturoitua tietoa, ku-
via, danitteitd ja videoita. Datan libteitd ovat mm sensorit, kirjalliset ja kuvadokumentit, terveysdata, yri-
tysten data, liikennedata, satelliittidata jne. (Neittaanmaki et al. 2021: 77)

Data-analyysi: Datan jalostamista muotoon, missd se paljastaa salaisuntensa, eli miss sitd pystyy tul-
kitsemaan ja missa se muuttun tiedoksi. (Neittaanmaki et al. 2021: 78)

Big-data-analyysi: ... suurien datamassojen Rdsittelysta on muodostunut uusi tieteen paradigma ja
data-analyysi on_yksi voimakkaimmin kasvavista teknologia-alueista. . ..
(Neittaanmaki et al. 2021: 77)

Mallintaminen ja simulointi: Matemaattisella mallintamisella tarkoitetaan ilmion tai prosessin tut-
kimista ja sen munttamista matemaattiseen muotoon. Simuloinnilla pyritiidn tietokoneen avulla jaljittele-
mdan prosessin tai ilmion kayttaytymistd matemaattisten yhtaloiden avulla. ... Reaalimaailman tilanteista
tehddan datan tai matemaattisen mallin pobjalta digitaalinen malli, jonka avulla simnloidaan reaalimaail-
man tilannetta. Simulointimallit koostuvat yksittiisistd laitteista koko jarjestelmain tai tnotantoprosessin
Simulointiin. Usein Raytetddan myos termeja digitaaliset mallit tai digitaaliset kafksoset. (Neittaanmidiki et al.
2021:160-161)

Digitaalinen kaksonen on koneiden kunnossapitoa ja tuotekehitystd koskeva tarkka virtnaalinen
mall, joka raportoi toiminnastaan keratyn datan perusteella. (INeittaanmiki et al. 2021: 161)

L0T: Esineiden internet (Internet of Things, 10T) tarkoittaa fyysisten laitteiden yhdisti-

mista internetiin. ... Teollisunden puolella 10T mabdollistaa erityisesti tehokkaan datan kerddmisen esimer-
kiksi koneista ja sen analysoinnin, jota hyodynnetadn mm. ennakoivassa Runnossapidossa ja dlykkddassd
dataan perustuvassa pddtiksenteossa. (Deloitte 2020:17)

73



Liite 2: Kuvio digitalisaation hyédyntimistd ymparoivistd ilmidisté

Suomi on
digitaalisten alustojen
ja teknologioiden
yhdistimisen edella-
kévijd ja houkutteleva
maa yritysmaailman
investointeihin

Digitaaliset ratkaisut Vahva kyber-
vihrean siirtyman turvallisuuden
toteuttamisessa ekosysteemi
Heimoutuminen ja Iskun kestava Teknologia
kuplat yhteiskunnassa yhteiskunta sulautuu kaikkeen
toimintaan

Tunnistautumisen
ja luottamuksen

ratkaisuja kaytossa
Aistien internetin

Kvanttilaskennan
kapasiteetti nousee yhdistyminen
fyysiseen
Elamantapahtumien
Nousevat teknologiat ja yritysten elinkaaren
kehittyvat mukaan rakentuvat
(Al, kvantti, avaruus) julkiset digipalvelut
ja kyberhyokkays- |
pinta-ala kasvaa Yhteentoimivuus
rdjahdysmadisesti nopeuttaa palvelujen
. : | digitalisointia ja
0:3:&';;;:0 limastonmuutos, aineetonta arvonluontia
energiankulutusta optimointikyvyt, Web 3.0:n perustuva
ener.glantuo!anto, digikehitys haastaa
kiertotalous kansallisvaltioiden rajat
Kvantinkestavat

salausratkaisut
kaikkiin jarjestelmiin

Automaatio kasvattaa
aika- ja paikkatiedon

merkitysta
Automaatio ja datan
5G-verkot ja 6G- hybddyntiminen
tutkimus ja -kehitys lisddvat tuottavuutta
Julkisten palveluiden ja da!apohjal_sta
arvonluontia

digitalisaation ja

digiturvallisuuden Digitalous kasvaa

tilannekuva Digitaalisen
Data keskittyy sivistyksen merkitys
suurille toimijoille kasvaa
Globaali kilpailu

digialan osaajista

Globaalit ja kansalliset ilmiot vaikuttavat Suomen mahdollisuuksiin menestya digitalisaation
hyédyntdmisessi ja datatalouden ratkaisujen luomisessa.
Laéhde: Valtioneuvoston selonteko: Suomen digitaalinen kompassi (2022: 11)



Liite 3: Toimialakuvaukset

ALKUTUOTANTO

Alkutuotannossa digitalisaatiota on hyddynnetty jo vuosia. Maatalouden yrityksissa tima
voi tarkoittaa esimerkiksi automaation hyodyntimista eldinten ruokinnassa, reaaliaikaista
tiedonkeruuta, -tallennusta ja -siirtoa digitaalisesti myo0s tilaajan jirjestelmiin, GPS-paikanti-
mia ajoneuvoissa, digitaalista asiointia tilitoimiston kanssa, digitaalisesti toteutettua palkan-
maksua ja -kuitteja sekd verottajan verkkopalvelujen hyodyntamisti. Yhteydenpito tilaajan,

ritysverkoston, verottaja jne. kanssa voi tapahtua niin ikdan verkkovilitteisin videopuhe-
uin. Metsitalouden yrityksissa voi olla useita digitaalisia jirjestelmia, joita kiytetdan paivit-
tiisessd toiminnassa. T4llaisia ovat esimerkiksi taloushallinnossa ja tilitoimiston kanssa hy6-
dynnettivit kirjanpito-ohjelmat ja mobiilisovellukset ty6ajan seurantaan, tilausten ja tyoteh-
tivien saamiseen ja suorittamiseen liittyvit toiminnan suunnittelu- éa ohjausjirjestelmait,
karttaohjelmat ja tykoneiden ohjelmat, ja turvallisuutta lisddva 112-sovellus. Kuten maata-
louden yrityksissd myos metsitaloudessa hyodynnetiin tilaajien kanssa usein sahkoéisia vi-
deopalavereja aiempien fyysisten tapaamisten sijaan, Molemmilla aloilla pandemia-aika lisési
titd toimintamuotoa. Alkutuotannon yritysten toiminta voi siis olla erittain pitkalle digitali-
soitunutta.

Maa- ja metsitaloudessa digitalisaatiota hyodyntivit yritykset ovat myos tyytyviisid mo-
niin sen tuomiin etuihin, eivitka haastatellut yrittdjit kaivanneet digid edeltineeseen aikaan.
Yksi alan toimijoita yhdistdvi tekija on paperittomuus ja sen mukanaan tuoma toiminnan
helppous ja saidstét. Paperittomuus tarkoittaa muu muassa sihkoéisia sopimuksia ja alle-
kirjoituksia (paperi ja postitus poistuneet), mobiilituntikirjanpitoa ja sahkoisia palkkakuitteja
(papetit ja nitden kuljettamiset / postittamiset poistuneet), sahkoisid karttaohjelmia épapem;
versioiden kuljettaminen ja pitkien matkojen kulut poistuneet), viestintia erilaisissa digitaali-
sissa jarjestelmissd (ei monitulkintaisia merkint6jd papereilla, ei edes erillisid sahképosteja,
tiedon siilyminen ja esiin saaminen helpompaa). Maataloudessa ty6n suorittamisesta on
tullut helpompaa ja kustannustehokasta automaation tekemin tyon vuoksi. Alkutuotan-
nossa digitaalinen datan keruu, tallennus ja siirto, mika tapahtuu reaaliaikaisesti ja kirjautuu
suoraan tilaajan jirjestelmiin, on niin ikdan tuonut helppoutta tuotteen alkuperin ja laa-
dun varmentamiseen seki tilausten / toimitusten suorittamiseen. Metsaalalla koros-
tuu my6s digitalisaation avulla saatava tydturvallisuus eli mobiilituntikirjanpitosovelluksen
avulla tyonantaja saa tiedon, etti tyontekija on paisyt pois tyémaalta ja pakollinen 112-so-
vellus luo turvaa mahdollisiin hatitilanteisiin. Videopalaverit ovat my6s lisinneet alkutuo-
tannon yrittdjien ja tilaajien vilistd yhteydenpitoa ja joiltain osin my6s nimi ovat myos
parantaneet tilaajien tuottaman tiedon saavutettavuutta. 3 o

Digitalisaation kdyttoonoton yhteydessi nostetaan usein esiin uudet litkketoimintamah-
dollisuudet. Maa- ja metsitalouden osalta kyse on ehkd enemmin ollut toimintojen hel-
pottumisesta ja sadstdistd, toimintaedellytysten siilyttimisestd ja mahdollisuudesta
toimia alan liiketoimintaketjuissa. Toisin sanoen, digitalisaatio on tuonut etenkin ty6-
tehtivien suorittamiseen liittyvid sddst6jd ja helppoutta, mahdollistanut kohtuulliset tyGvoi-
makulut ja isojen yhtiiden kanssa tehtavan liiketoimintayhteistyon, joista mikddn ei toteu-
tuisi ilman toimintojen digitointia ja kykya toimia erilaisissa digitaalisissa ymparistoissa.

Alkntuotannon yritysten pitkdlle edennytta dgz'la/z'soz'lﬂmz'xm selittavat eri tekijat. Ensinndkin tamiin
alan yritykset ovat usein Rytkeytyneend Suomen keskeisiin toimialoihin, metsa- ja elintarviketeollisunteen.
Ndmd alat ovat myds vientialoja, ja etenkin niiden sunryritykset toimivat monin tavoin globaaleilla mark-
kinoilla. Témd tarkoittaa, ettda monet maa- ja metsatalonden yrityksistd kunlnvat merkattiviin litketoi-
mintaketiuihin, joissa koko maan kannalta keskeiset yritykset eivdt vain lno strategisia sunntavitvoja tai
tee valintoja omalle organisaatiolleen, vaan koko ketjulle, mitd ne jobtavat. Toisekseen metsateollisnus ja
ruoka-ala ovat olleet edellikdvijaaloja sekd digitalisaation kdyttoonotossa etta niin sanotussa vibredssa
siirtymadssd, jossa digitalisaatio puolestaan on yksi keskeisimmistd mabdollistajista yritysten toipintojen ja
tuotteiden munttamisessa hiilinentraaleiksi. Kolmanneksi ja edellisiin liittyen monenlainen regulaatio objaa
maa- ja melsdtaloutta sekd laajenmin metsa- ja elintarvikesektoreita. Digitalisaatio tarjoaa vélineitd suo-
rintua regulaatiovelyoitteista ja nitden noudattamisen osoittamisessa. Neljas selittavd tekija loytyy alkutuo-
tantoa pitkddn rasittaneesta g/o"vozmapﬂ/asla,é/ollom digitalisaation avulla inbhimillisen tydvoimantarve on
osin korvautunut antomaation ja robotitkan kayttoonotolla. 1 itmeisimmiksi ja olennaisimmalksi teki-
jédksi voidaan myos todeta, etta niilld alfutuotannon toimijoilla, jotka hyddyniavdt digitalisaation mahdol-
lz'{zﬂézﬂ'a toiminnoissaan, on itselldan ollut kyvykRyytta mukantua ja kompetensseja siirtyd digitalisaation
arkakauteen.

Osaaminen ja osaamistarpeet

Kun tyontekij6illd on tarpeelliset taidot toimia digitaalisessa toimintaymparistossd, niin
koko organisaation toiminta saa erilaisia sddst6ja. Tyoajan sddstot nousivat selkeimmin
esiin alkutuotannon yrityksissd. Ensinnikin tuotiin esiin, ettd reaaliaikainen raportointi sias-
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tad tyGaikaa. Toisekseen eri kielisten tyontekijéiden Eapf;rille kirjaamat merkinnat ovat ny-
kyain vain englanniksi laadittuina reaaliaikaisina sihkoisind viesteind, jotka myos tallentuvat
my6hempia kayttod varten. Digitalisaatio tuo my6s rutiinit esiin, jolloin tyétehtivien to-
teuttaminen nopeutuu ja tyonantajalla on selkedmpi ja kokonaisvaltaisempi kuva, mitd kul-
loinkin tulee tehdd. Samaan aikaan ty6nantajan tuen tarve on vihentynyt, kun tehtavit
ovat vakiintuneet I'{:/a[ ongelmatilanteisiin on usein 10ydettivissa ratkaisut aiemmista kirjauk-
sista ja viesteistd. Metsataloudessa henkiloston kyky kayttda esimerkiksi digitaalista karttaoh-
jelmaa on sddstinyt aikaa ja rahaa poistuneina matkoina.

Tyotehtivien digitalisoituminen edellyttda tyontekijoitd erilaisia valmiuksia kuin mita tehta-
vat ovat alemmin vaatineet. Alla on listattu maa- ja metsitalouden osaamisvaatimuksia:

Maatalous Metsditalons
- kielitaito (englanti) - luetun ymmirtiminen (ty6ohjeita pal-
- laitteiden tekninen ymmirrys jon)
o  GPS-paikannus - hyvit perusdigitaidot (edellytys)
o  kimmenmikron kaytto: o dlypuhelimen kiytto
e  tyohon liittyvit kirjaukset o erijarjestelmien hallinta
e  kyky viestid ja ohjata automaatti- o tyGkoneissa paljon tekniikkaa ja
laitteita tyotd helpottavia ominaisuuksia
e  ihmisten vilinen sihkéinen vies- - hallinto, talous ja tyénjohto
tintd o  perustason atk-taidot
o taloushallinnon jirjestelmien hal-
linta

Varsinaisista osaamispuutteista osa alkutuotannon yrityksistd mainitsi tydvoiman teknisen
osaamisen (etenkin ulkomainen ty6voima), ja erds yrittdjd puolestaan nosti esiin viron kie-
len osaamistarpeen. Muutoin yritysten edustajat eivat nahneet, ettd yrityksissd olisi tilla het-
kelld selkeitd koulutustarpeita. Mielekkdimpina kouluttautumismuotoina yrityksissd pidettiin
verkko- ja monimuotokoulutuksia.

_ Digitaalisten taitojen ajan tasalla pitimisen osalta yritykset kiyttavit eri vaihtoehtoja. En-
sinndkin uuden tyontekijan kohdalla teknisten laitteidenja ohjelmien kdytt6on perehdyte-
tddn yritysten sisdlld. Sen sijaan etenkin metsialalla hyodynnetdin my6s paljon ulkopuo-
lelta tarjottavaa koulutusta. Tilaajat esimerkiksi edellyttivit ja tarjoavat tiettyja koulutuk-
sia, 1otka yrittdjin ja tyontekijoiden tulee suorittaa. Toisinaan kaikki suorittavat edellytetyt
koulutukset, toisinaan taas valitut henkil6t, jotka edelleen kouluttavat omien yritystensa si-

salld. Yleisid ulkopuolisia kouluttajia ovat myos uusien tyokoneiden hankintojen yhteydessi
laitteen valmistaja tai uusien digitaalisten sovellusten kayttoonoton yhteydessa kouluttajana
on palvelun tarjoaja.

z'z'//c‘zyﬁ'ﬁly/éﬁ'//d; Jotka ovat kytkeytyneend alansa suurten yritysten liiketoimintaketjuibin, on osaami-
sen ja sen kehittimisen nakikulmasta erityinen etu muihin yrityksiin verrattuna. Isot yritykset edellyttiivat
Ja usein myos mahdollistavat tarpeellisen Rounlutuksen. Osaamisen hankkininen ja yllapito ei siten ole
vain yksittaisen yrityksen varassa vaan siitd huolebtii pitkdlti myis ketina jobtava yritys.

Riskienhallinta

Teknologian kdytt66noton alkuvaiheessa voi esiintya erilaisia epavarmuuksia. Yri-
tyksissd voigaan esimerkiksi pohtia laitteiden kuuluvuutta ja verkkojen toimivuutta tai
henkil6ston halukkuutta ja taitoja ottaa uudet vilineet ja toiminnot kiytto6n, etenkin jos
vastaavaa ei ole aiemmin ollut kiyt6ssa tai tarvittava kielitaito puuttuu. Vastaavasti tilaajat
ovat varovaisia tuotteiden toimittajille jakamansa tiedon suhteen. Kiytté6noton suhteen al-
kuvaiheen haasteita on poistettu yritysten oman neuvonnan ja tilaajilta saatavan koulutuk-
sen avulla. Alkuvaiheen luottamuspula on puolestaan saatu poistumaan erilaisilla tilaajan ja
toimittajan valisilld salassapitosopimuksilla, jotka voidaan myos allekirjoituttaa koko henki-
l6stolla. Lisaksi yrityksissd ohjeistetaan vield erikseen salassapidon velvoitteista ja toiminnan
rajoitteista. ) )

Edelleen kuulumattomuus ja joidenkin verkkojen puutteellinen toimintavarmuus
voivat olla tyonsuorittamisen haasteina. Niissa tilanteissa olisi mahdollista, ettd karttapal-
velu ei toimisi ja jos niin kévisi, ei vaihtoehtoja tyontekemiselle juuri olisi: paperikartan tu-
lostaminen ei enai onnistu tulostimien puutteen vuoksi, eivitka tyontekijat valttimattd edes
osaa lukea perinteistd karttaa totuttuaan karttr&palvelun sahkoisiin koordinaatteihin. On
myos tilanteita, ettd henkil6 ei osaa kdyttdd digitaalisia toimintoja kuten pitéisi. Talloin yri-
tys itse huolehtii tarvittavasta ohjauksesta ja neuvonnasta. Joissain yrityksissa on kohdattu
ongelmia tilaajan raportointikdytintdjen suhteen ja yrittaja voi todeta, ettd on helpompaa
16ytad raportit jarjestyksessd omasta kansiosta, kuin tilaajan jairjestelmaista.
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_Viimeaikaisiin riskeihin ovat lukeutuneet verkkotoimittajan jirjestelmin hakkerointi
121 Venijin Ukrainassa aloittama hy6kkdyssota, miki on hairinnyt GPS-paikannusta. Mo-
emmat tekijit ovat selkedsti vaikeuttaneet niitdi kohdanneiden yritysten toimintaa.

Epiavarmuudet 12 kk

Venijin kdymai sota nayttiytyy tilld hetkelld suurimpana riskina alkutuotannon yrityksille.
Sen seurauksena on jo koettu karttaohjelman ja GPS-paikannuksen heikkenemista, ja nai-
den tekijoiden edelleen heikentyessa on myos mahdollista, ettd jossain vaiheessa joudutaan
kéﬁttémdén.pe.rintei.stéi paperikarttaaa] os nain kivisi olisi edessa haasteita kartanlukutaitojen
ja kartan toimittamisten suhteen. Sodan my&s ennakoidaan vaikuttavan energiansaantiin ja
markkinoiden hiiriintymiseen, jopa laman alkamiseen. Markkinatilanteen osalta ehdotus on,
ettd kukin vain jatkaisi toimintaansa odottamisen sijaan.

Yhteenvetona riskienhallinnasta voidaan todeta, etta yrittajat ensi sijassa reagoivat riskeihin, kun ne
totentuessaan vaikenttavat yrityksen arkea, mutta varsinainen riskienballinta punttun melfo pitkdlti.
Riskien ennakoinnissa ja hallinnassa yrittajat ovatkin vabvasti nlkopuolisten varassa. Tdssd piilee kabta-
lainen vaara: yhtddltd yrityksiin itseensd kobdistuvat riskit voivat totentuessaan vaikeuttaa tai estid yri-
tystoiminnan ja tastd voi aibeutna ei vain harmia tai talondellisia menetyksid, vaan myis pitkdaikaisia
menetyksid ja lisakuluja. Toisaalta myis tilaajayrityksiin kobdistun riskejd ja riskien totentuessa rijppuu
niiden luonteesta ja vakavuudesta ne voivat myos heijastua ratkaisevalla tavalla myds toinittajayrityksiin.

TEOLLISUUS

Teollisuudella tarkoitetaan tissd valmistavaa teollisuutta, joka sisaltid elintarvike-, puu-, ra-
kennus-, metalli- ja tekstiiliteollisuuden yrityksid. Edelld mainittuja aloja kisitellddn tekstissa
yhtend kokonaisuutena, mutta tarpeen mukaan erityispiirteitd nostetaan esiin elintarvike-,
metalli- ja rakennusteollisuuden osalta.

Teollisuusyrityksissa digitalisaation mahdollisuuksia hyédynnetian varsin eri tavoin.
Nimi voidaan jakaa karkeasti kolmeen padryhmiin. Ensinnakin ovat ne yritykset, joissa di-
gitalisaatiota ei ole lainkaan hyédynnetty fai sitd hyédynnetdan hyvin vahdisesti: Cf{rittéi— _
jalld on ehkid sihkopostiosoite, mutta yritykselld ei ole nettisivuja eikd se hyodynna digitaali-
suutta toiminnassaan. Tahdn ryhmadn kuuluvat yritykset ovat usein kooltaan pienia. Toi-
sessa ryhmissi ovat sen sijaan ne yritykset, jotka ovat ottaneet digitalisaation mahdolli-
suuksia toimintaansa mukaan ja to1m1nt0fa voidaan my0s toteuttaa tietojirjestelmapoh-
jaisesti: Yrityksen sisdisid prosesseja kuten talous- ja yleishallinnon toimia hoidetaan pitkilti
digitaalisesti. Videoyhtey enﬁlto asiakkaiden / oman organisaation tyontekijoiden kesken
on yleista. Yritykselld on mahdollisesti siahkoisid jarjestelmid kaytossa tilauksia (sisdisid j
tai ulkoisia) varten ja tietoturvaan on selvisti panostettu. Yritykselld voi myos olla tuot-
teidensa verkkokauppatoimintaa ja markkinointia tehdiin my6s somekanavia kayttien. Sen
sijaan tdssd ryhmissi on viela yritysten valilld eroja digitalisaation hyédyntimisessd suunnit-
telussa ja tuotannossa. Osassa timan ryhmin yrityksissa suunnittelun ja tuotannon vililld
kuvia ja dataa voidaan siirtdd ja tallentaa sihkoisesti, mutta muu digitalisaatio hy6édyntimi-
nen suunnittelussa on vihaistd. Lisiksi automaatiota hyodynnetidin tuotannossa, mutta uu-
simpia mahdollisuuksia kuten robotisaatiota ei tai vihaisesti. Vastaavasti toisissa timan ryh-
min yrityksissd tuotanto on ﬂlo pidemmille automatisoitua ja tuotantoa seurataan digitaalis-
vilitteisesti reaaliaikaisesti, ehka myo6s etdnd, ja titd tuotannosta kertyvai tietoa hyodynne-
tadn myos tuotteiden kehittimisessa. Kolmannen ryhmin muodostaa se teollisuusyritysten
joukko, jota voi pitid vahvasti digitalisaation ldpdisemdna: Yrityksissd ja niiden toimin-
noissa (talous- ja hallinto, t&k, tuotanto ja sen suunnittelu, kaupankiynti, viestinti ja yhteis-
ty6) hyodynnetain laajasti digitalisaatiomahdollisuuksia. Syvimmalle digitalisaatiokehityk-
sessd ovat menneet sen sijaan ne teollisuusyritykset, jotka ovat mallinnuttaneet koko teh-
taan digitaaliseksi ja kykenevit hyodyntimain sitd esimerkiksi kehitettiessd uusia tuotteita,
suunniteltaessa niiden tuotantoa, koulutettaessa henkilékuntaa tuotteen valmistukseen tai
vastaavasti tyontekijoiden osoittaessa tyénteon ongelmakohtia, joita voidaan ratkoa virtuaa-
limaailmassa tehdastilan sijaan.

Hajonta eri teollisunsyritysten digitalisaatioasteessa nayttaytyy aineiston valossa laajalle, ja etenkin pie-
nemmissd yrityksissd digitalisaation hyodyntamisen arvioidaan olevan vihdista. Kun Liketoumintaverkos-
toissa yritykset, etenkin niiden keskeiset yritykset, toimivat digitaalisten jatjestelmien varassa, on yhteis-
tydssd miukana olevien tai siti haluavien muiden yritysten Ryettiva toimimaan samoin. Jo nyt elintarvikete-
ollisunden ja joissain metallialan verkostoissa digitaliset toinsinnot ovat edellytys y QJZW z‘ez'/gyo"//e. Niissa
verkostoissa, joissa ﬁ'ir%ma" on vasta meneilldadn digitalisaation hyodyntaminen tno ehkd yksittiisille yri-
tyksille kilpailnetua subteessa muibin yrityksiin, mutta se ei kokonaan poissulje nmuidenkaan yritysien toi-
mintamabdollisunfksia. Teo//z'mmyerkzﬂoz'ﬁa on siis vield tilaa perinteisillekin toimijoille, mutta aikaife-
kuna siirtymille on umpentumassa. Huolena onkin, ettd ne yritykset, jotka eivdt lihde mukaan nykyiseen
digitalisaatiokehitykseen, tulevat Rarsintumaan é/bozhr. Teollisunsyritysten digitalisaation epatahtisuns voi
osittain selittyd myos silld, ettd monet pienet ja Reskisuuret yritykset ovat varsin omillaan digitalisaation
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subteen. Nitlld ei valttamatta ole ybl@i&Zo’h’z’ sellaisten % tysten tai yritysverkostojen keskeisten toimijoiden
kanssa, jotka edellyttiisivit tai jopa tukisivat digitaalisten I/d'qm‘e/mzm kdyttionottoa ja kayttid.

Yrityksissi, jotka hyodyntavit digitaalista teknologiaa kokevat sen tuovan monia etuja.
Tuotannon automatisointt ml. robotisaatio on yksi keskeisistd keinosta lisitd tuotannon
toimitusvarmuutta, suorituskyvyn nousua, tuotteiden tasalaatuisuutta, tuotannon ja
tuotantoketjun ldpindkyvyytta, ja lisiksi mahdollistaa tuotantoprosessien etdhallintaa.
Lisdksi tuotannon automatisoinnin ml. robotisaation seurauksena saadaan ainakin osittain
ratkaistua teollisuutta vaivaavaa tyovoimapulaa. Myos paperittomuus, mikd saavutetaan
sihkoisen tiedonkeruun-, -tallennuksen, -siirron ja avulla on monelle yritykselle jo tavan-
omaista. Lisaksi sahkoinen tiedonkeruu, -siirto ja -tallentaminen ovat erityisen tarkeita elin-
tarviketeollisuudessa, jossa tuotteen ja sen raaka-aineen alkuperi tulee olla tunnistetavissa ja
tietoja on myos vilitettivi eri viranomaistahoille. Kaikilla teollisuuden aloilla tiedonkeruu
tuotantoprosessin aikana myos auttaa yrityksid kehittimain niin niiden valmistamia tuot-
teita kuin itse prosesseja.

Sen lisaksi, ettd hallinnon puolella digitaaliset jarjestelmit sujuvoittavat toimintoja (toi-
minnan- ja tuotannonohjaus- seka tilaus]éir'estelméit}), niin ne antavat ainakin joissain organi-
saatioissa henkil6stolle my6s mahdollisuuden tyéskennelld etdné. Useissa teollisuusyrityk-
sessd korona-aikana kiyttoonotetut videokokoukset ja -infot, joita voidaan pitdd niin si-
saisesti kuin yhteistybkumppaneiden kanssa, ovat jadneet pysyviksi toimintamuodoiksi nii-
den helppouden ja laajan toimijajoukon samanaikaisen saavutettavuuden vuoksi. Digitaali-
sista viestintdkanavista voisi my0s olla etua yritysten sisdisessa viestinnissa perinteisen sei-
nélld ilmoittamisen sijaan samoin kuin henkildstopalautteen saamisessa. Yhteistyoyritysten
kesken voidaan my6s mahdollistaa aika- ja paikkariippumattomia toimintoja kuten yri-

syhteistyOssi kdytettivien tietojen saatavuus digitaalisista jarjestelmista (pilvitallennus).
igitalisaation avaamat markkinointimahdollisuudet (eri mediat, uudet alueet) ja kan-
sainvilinen nikyvyys sen sijaan mahdollistavat uusien yhteistyétahojen saavuttamisen.

Teollisuudessa uuden litketoiminnan osa-alueita ovat esimerkiksi verkkokaupan
tarjoamat mahdollisuudet, tuotteen ja siihen liitettivin palvelun yhdistidminen ja data
pohjaiset asiakasldhtoiset tuotteet. Mitkddn niistd uusista mahdollisuuksista eivit ole te-
ollisuudenalasta riippuvaisia, mutta yrityksen toiminta toki ratkaisee voiko ja miten niita
madollisuuksia hyodyntai. Verkkokauppa voi esimerkiksi tarkoittaa metalli, rakennus- ja
tekstiiliteollisuudessa yritysten tuottei(ﬁén tarjonnan mahdollistamista my6s kuluttaja-asiak-
kaille yritysasiakkaiden kanssa tehdyn kaupan lisiksi. Vastaavasti tuotteen ja palvelun yhdis-
timinen voi esimerkiksi metalliteollisuudessa tarkoittaa, ettd yritys myy leasing-sopimuksella
asiakasyritykselle valmistamansa tuotteen, jonka toimivuutta ja kuntoa valmistajayritys eta-
valvooja kerdd tietoa tuotteen edelleen kehittaimiseksi. Kun kiyt6ssd oleva tuote tulee elin-
kaarensa padhin, niin valmistajayritys tarjoaa asiakkaalle uuden tuotteen, ehki paremmin
sopivan, kestavin jne., mikéi_E¢rustuu aiemmasta kiytossa olleesta tuotteesta ja sen kaytostd
saatuun tietoon ja siita tehtyihin muutoksiin. Voi myos olla niin, ettd asiakasyrityksen ha-
luama tuote ja sithen h;ttﬁvzi data on vain digitaalisessa mallissa, jonka se toimittaa valmista-
jalle. Valmistajan on siis kyettdva lukemaan em. muodossa olevaa dataa ja laatimaan siitd
tuotantoa varten tarvittavat kuvat ja tyohjeet.

Teollisuusyritykset ovat my6s kohdanneet erilaisia digitalisaation tuomia haasteita. Esi-
merkiksi on koettu tietoliikenneyhteyksien katkeamisia, miki on pysdyttinyt yrityksen
toiminnan jopa useiksi paiviksi. Toisissa yrityksissd on puolestaan ongelmana ollut asian-
tuntijaosaamisen saaminen tilanteeseen, kun asiakkaan toimittamasta tehtidvisti ei saada
oman yrityksen olemassa olevilla ohjelmilla koodattua kiskyja tuotantokoneen ohjelmointi-
kielelle. Haastetta on tuonut myos pienen yrityksen resurssit ottaa haltuun niin digitalisaa-
tioon liittyvaa tietomadraa kuin tehda valintaa eri tietojarjestelmien kesken siitd, mika olisi
yrityksen kannalta sopiva. Useammassakin yrityksessd on my6s kohdattu haasteita tekni-
sen datan ja kuvien siirrossa. Yhtiilti eri versioiden hallinta on osoittautunut haasteeksi,
koska lihetettyjen aineistojen jirjestys on jatjestelmissd voinut ajallisesti menna ristiin, On-
gelmia on myos ollut aineistojen lukemisessa, jos lihettdjalld ja vastaanottajalla on eri jatjes-
telmit kiytossi. Kaiken kaikkiaan eri jatjestelmien kiytosti johtuvat ns. rajapintaongel-
mat niin yritysten sisilld kuin eri yritysten vililld ovat yleisid.

Kaiken kaikkiaan digitalisaatio nayttad tarkoittavan ieo//}z{mﬂdexm merkittavda undistumista. Ta-
mdn muntoksen etuina ovat monet pdaivittdisten tebtavien helpottumiset ja sujnvoitumiset, mahdollisuudet
hyddyntid huomattavasti lisiantynyttd tietoa, ja etenkin tuotannon ja tuotterden /ée/yz'zgymz'ﬂm ja parantu-
minen. Lisaksi digitalisaatio muuttaa teollisuutta tarjoamalla nusia liiketormintamahdollisunksia, joissa
verkkokanppatoiminta, datapobjaiset tnotteet ja palveluiden yhdistaminen tnotteisiin ovat keskeisia. Digi-
talisaatio toimii siis muntosmekanismina prosessissa, jossa teollinen toiminta tulee mukaan tieto- ja palve-
Inlitketoimintaan ja siten osaksi laajempaa datavetoista palvelnyhteiskuntaa.

Diagitalisaation hyidyntaminen voi myos tnoda kilpailnetna sellaisille yrityksille, IZot/éa Jo kykenevdt
hyodyntamdan digitaalisia mahdollisunksia etenkin sunnnittelussa ja tuotannossa. 1dssd digitaalisesti fee-
ratyn ja hyodynnettivin datan rooli on olennaista: yhtidlti siis yrityksen mahdollisuns hankkia raaka-
aineeseen, tuotteeseen jaf tai tuotantoprosessiin littyvia tietoa, ja samalla kyky tehddi oikeanlaisia pddtel-
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mid aineistosta luo pobjan kehittid tnotteita ja tuotantoa. V astaavasti RyRy purkaa ja muuntaa eri muno-
dossa olevaa dataa yritykselle itselleen kdyttokelpoiseen muotoon tnovat etuja niin asiakastarpeisiin vastaa-
miseen kuin myos Rustannussdastijen aikaansaanmiseen.
Digitalisaation hyddyntaminen ei kuitenkaan ole vain myg ja unsia mahdollisunksia, vaan se on myos
uusien_ja erilaisten ongelmien kobtaamista. Y ritysten digitaalisessa arjessa kobtaamat ongelmat voidaan
titistad yhtddltd inhimillisten resurssien puntteisi ja toisaalta teknologian kdytistd johtuviksi haasteifesi.

Osaaminen ja osaamistarpeet

Teollisuudessa yksi keskeisimmista digitalisaation tuomista eduista on kustannustehok-
kuus. Tiama voi esimerkiksi tarkoittaa tilannetta, jolloin digitaalisesti kerdtystd laajasta
datasta osataan tehdi oikeanlaisia, usein pienia tekijoitd koskevia huomioita ja anafyy-
sejd, silld niilld on usein merkittdva kustannusvaikutus isoissa tuotannollisissa volyymeissa.
Samaan osaamiskokonaisuuteen liittyy my6s materiaalivirtojen oikeanlainen ja oikea-aikai-
nen hyodyntiminen. Henkiloston hyvit digitaaliset taidot tuovat yritykselle my6s tyén
tuottavuuden lisddntymisti. Tima johtuu tyon nopeutumisesta, helpottumisesta, mutta
my0s monitaitoisuuden kehittymisesta. Lisaksi hyvilla digitaalisilla taidoilla saavutetaan tie-
dottamisen etuja eli ylipadtain tiedonkulku nopeutuu ja helpottuu ja tieto saavuttaa reaaliai-
kaisesti niin henkil6ston kuin yrityksen sidosryhmait. Digitalisaation kaytto luo yritykselle
my0s positiivista imagoa (henkil6sto ja tuotteet ovat nykyaikaisia) ja on eduksi markki-
noinnissa (uudet kanavat). Kaiken kaikkiaan, jos yrityksen digitaaliset jirjestelmit ovat
kunnossa ja niitd osataan kayttai, koko yritystd voidaan kehittda.

Teollisuusyrityksissé tarvittavien taitojen laatu ja taso vaihtelee yrityksittiin, mutta
monesti perustaidoilla pérjaa vield varsin hyvin. Esimerkiksi joissain yrityksissa tuotan-
non tehtivissa riittdd, etta saa koneet auki, osaa kirjautua ohjelmiin ja hallitsee yksikertaisia
koneenkayttotaitoja. Toisissa yrityksissd tuotantotehtivissa kiytettivit jarjestelmat on kehi-
tetty hyvin kayttajaystavillisiksi ja siten taidot, joita tarvitaan esimerkiksi 'nykyg.uhe.lint.en
kaytoss, riittaviat. On myos yrityksia, joissa on kdytossa ent}Iflsoh]_elmla\.,. ja‘jothin ei voi
saada opetusta esimerkiksi oppilaitoksissa. Téalloinkin perus IT-taidot riittdvit, silla yritys
kouluttaa itse kyseisten ohle mien ja jirjestelmien kdyttdon.

Usein my06s toimihenkil6iltd edellytetadn vain perustaitoja tyGssa kiytettdvien ohjelmien
osalta. Toki hyva ohjelmisto-osaaminen, mika liittyy osto- ja hankintatehtiviin ja sellaiset
digitaidot, joita voi hyédyntida markkinoinnissa ja asiakashankinnassa, ovat eduksi. Etua voi
olla my6s erilaisten tietojarjestelmien tuntemuksesta, silld tiedonsiirtoon liittyvit ns. rajapin-
taongelmat ovat yleisid eri organisaatioiden vililla.

saamistarpeista teollisuudessa nousee esiin useita asiakokonaisuuksia. Ensinnikin,
vaikka toimihenkil6puolella pirjaisi perusdigitaidoilla, koetaan yrityksissa, etti syvempi pe-
rustoimisto-ohjelmien osaaminen toisi lisdhy6tya. Toiseks! henkilstéhallinnon ja joh-
tamisen osalta ennakoidaan, ettd digitaalista viestintad tullaan tulevaisuudessa kdyttimaan
enemmin, kun tydvoima nuorentuu ja etenkin, kun uutta tydvoimaa yritetdan re}ll< toida.
Kolmanneksi jo nyt osassa yrityksid kaivataan ohjelmisto-/jéirjestelmai- ja turvallisuus-
tekniikkaosaamista. Neljanneksi joissain yrityksissd ennakoidaan suunnittelutyon lisadnty-
vin ja silloin hyvit tekniset taidot tulevat entisestdin korostumaan. On m(ir('js yrityksia,
joissa niiden toiminnan ja tuotteiden uudistuminen digitalisaatiota pitkélti hyédyntaviksi
edellyttiisi nykyaikaisen koulutuksen saaneita osaajia niin tuotanto- kuin asiantunti-
jatehtdviin. %/i1des ja aivan pdinvastaisena tarpeena edelliselle on, ettd tuotannon perus-
tyOssd moni osaa kiyttdd tarvittavia automaatiolaitteita ja robotteja, mutta sen sijaan ei enda
aina osata tehtdvain kuuluvia perinteisii tekniikoita. Tama tarkoittaa, ettd tyontekijoille
ei ole syntynyt ymmarrysti tehdyn tyon laadusta (vrt. Osataanko arvioida sita, kestdako ro-
botin tekema hitsaussauma, jos ei itse osata kunnolla hitsata?).

Yrityksissd on hyvin erilaisia tapoja ylldpitda ja lisdtd henkil6stén osaamista. Ylei-
sesti kuitenkin uudet tyontekijit perehdytetdin, mutta monesti koulusta suoraan tulevat
osaavat jo hyvin kiyttai digitaalisia vilineita. leé.sséi jo pidempain olleiden osalta osassa
yrityksid on tarjota omaa koulutusta tai ne hankkivat sita ulkopuolisilta ja joillain yrityksilld
on esimerkiksi yhteisty6sopimuksia toisen asteen ammatillisen oppilaitoksen kanssa, jolloin
taitojen ajantasalla pitaiminen on luontevaa sopimuksen puitteissa. Jotkut yritykset saavat
tarvitsemaansa koulutusta tuotannolliselta yhteistybkumppanilta tai taloushallinnon ohjel-
mistotoimittajilta. On my6s yrityksid, joissa toivotaan oppilaitosten aktiivisempaa verkostoi-
tumista pitkdaikaisten suhteiden luomiseksi, jotta oppilaitokset kykenisivit ennakoimaan
yritysten tarpeita ja siten myOs tarjoamaan niille raataloidympia koulutuksia.
eo//z'mz?yﬁy/éxel pitdvat digitaalisia z‘az'éoﬂz tarkednd toiminnan ja sen kebittamisen kannalta, ja
myos imagollisista syista jobtuen. Sen sijaan digitalisaatio ei vield ndyltdisi tnoneen laajasti osaamishaas-
teita. Kuitenkin mitd enemmidn nusia jarjestelmid ja objelmia otetaan kayttion, sitd useammin tyotehta-
vissa voidaan tarvita ohjelmointi- tms. osaamista lai vahintadankin jo olemassa olevan osaaniisen syventd-
mistd. Huomattakoon, ettd teollisnusyrityksissi on myds sellaisia, jotka toivovat oppilaitoksilta aktiivi-
suutta ja pitkdaikaista yhteistyotd, jotta ne voisivat helpommin saada tarvitsemaansa konlutusta junri
nitlle sopivaan atkaan.
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Riskienhallinta
Jotkin, yleensi isot yritykset, toteuttavat riskienhallintaa ISO standardien avulla tai
niita soveiftaen, mutta standardien kiyttd el nayttiisi olevan teollisuuskentdssa yleista.
My®6s edellista viljempi ennalta varautuminen on yritysten strategiana riskienhallinnassa.
Tama voi tarkoittaa oman alan ja toimintaympiriston kehitﬁksen yleistd seurantaa, tiedosta-
malla erilaisten riskien olemassaoloa ja valmistautumalla nithin. Osa yrityksistd myos muis-
tuttaa henkilostédin ja tiedottaa sadnnollisesti erilaisista tietoturvarisﬁeisté, kuten potentiaa-
lista huijaussahképosteista. Osa my6s luottaa varovaisuuteen ja varpaillaan oloon. Monessa
tapauksessa riskienhallinta tarkoittaa kuitenkin tietoturvaan kiytinndn toimissa eri ta-
voin panostamista. Se voi tarkoittaa muun muassa erilaisia kziitﬁntﬁjﬁ tiedon tallen-
nuksessa, varmuuskopiointia, digitaalisia ja fyysisid suojauksia, erilaisia tunnistau-
tumistapoja, salasanoja jne. Lisiksi yrityksissa on usein joko omat iT- / tietoturva-asi-
antuntijat, tai tima on ostettu palvelu ulkopuoliselta toimijalta. Ulkopuolista asiantuntija-
tukea voidaan kdyttaa siis jatkuvaan tietoturvan ylldpitoon ja niilta yhteisty6kumppaneilta
voidaan my6s hankkia erillisii riskiarvioita tai se voi olla tilannekohtaista konsultointi-
tukea esimerkiksi silloin, kun yrityksessi toteutetaan digitaalisia uudistuksia.
Epéavarmuudet 12 kk
Etenkin isojen yritysten arkipaiviistyneind ongelmina ovat erilaiset huijaussihképostit

ja talousosastot ovat suoraan kohteena sihképosteissa, joissa on tekaistuja laskuja tai esi-
merkiksi toimitusjohtajan nimissa laadittuja rahansiirtomaidrayksia. Loma-ajat lisadvit edelld
kuvattuja tapahtumia, koska tiedossa on, etti silloin yritysten tyotehtavissa on paljon sijaisia.
My6s erilaiset verkkohydkkdykset ovat jo olleet varsinkin isojen yritysten ongelmina ke-
vaastd 2022 lihtien. Niitd myos ennakoidaan tulevan lisia. Hyokkayksistd seuraava haitta,
kuten toimintojen pysihtyminen, ei vilttimatta kosketa vain yritysta itsedan, vaan se voi
heijastua yhteistyOyrityksiinkin jopa niiden toiminnan vihenemisend. Toisaalta ulkopuoli-
nen toimija voi aiheuttaa haittaa isolle yritykselle my6s sen pienten yhteistyyritysten kautta,
mikali niiden tietoturva ei ole riittiva. ’%eo isuudenalasta ja yrityskoosta riippumatta Ukrai-
nan sodan ja sithen liittyvin maailmanpoliittisen tilanteen arvellaan tuovan erilaisia uhkia,
kuten verkkoyhteyksien katkeamisia ja sihkénjakelun mahdollisia katkoksia, ja néistd
edelleen aiheutuvia toiminnan hairiéitd. Lisdksi elintarvikealalla sota merkitsee joillekin

rityksille my6s raaka-ainemarkkinoiden ongelmia, jossa konkreettisimmin nakyvit

intojen suuret heilahtelut. Vastaavasti metalliteollisuudessa tuotteiden kysynnin boomin
arvellaan kddntyvan laskuun. Jotkut yritykset tunnistavat myos potentiaaliset ohjelmisto-
hiiriot, mutta ndma koetaan mahdottomiksi ennakoida ja saatt varautua. Rakennusteolli-
suudessa koetaan my6s haasteena tiedonsiirto ja siind tapahtuvat mahdolliset katkokset,
eikd pelkistidn Ukrainan kriisistd johtuen, vaan esimerkiksi yhteistyOyritysten tai muiden
kumppaniorganisaatioiden eritahtisesta tietojrjestelmien digitalisaatiosta johtuen. Li-
saksi ennakoidaan, ettd joudutaan kohtamaan eri ohjelmien yhteensovittamisongelmia eli
niin sanottuja rajapintaongelmia, miki johtuu siité, etta yritysten kayttimait koneiden val-
mistajien, suunnittelutoimistojen ja ohjelmatoimittajien eri ohjelmat eivit suoraan sovi yh-
peen.kAr] en riskind olon lisikst timéd ongelma voi muodostua jopa suoranaiseksi kehityksen

arruksi.
) Riskienhallinnassa teollisnusyrityksilla on erilaisia tapoja. Pédosin vain suurimmilla yrityksilld on re-
sursseja strategisen tason riskienhallintaan, muiden yritysten kohdalla riskienballinta tarkoittaakin usein
Joko sisdisen IT- / tietoturva-asiantuntijan tai nlkopuolisen palveluntarjoajan palveluja. Merkittivi osa
riskienhallintaa ovat myos erityyppiset sugjaustoimet, tiedon sailyttanisen é@/z‘a’m&l Ja henfkilokunnalle
tietoturvaan liittyvistd asioista tiedottaminen. Kun riskienhallinnan keinoja vertaa ennakoituibin epavar-
muustekijoihin, niin moni yritys hyotyisi aktiiisesta ja oma-aloitteisesta viskien ennakointi- ja varantu-
mistydsta. V aikka riskien toteutumisajankobtaa ei voi ennalta tietda, niin ainakin olisi etukateen suun-
niteltuna, miten toimia, jos tai kun Ryseinen epdvarmunstekija aktivortun.
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PALVELUT?

Tissé tekstissa Palvelut on jaettu kahteen: Hywvinvointi, terveys ja virkistyspalvelut (HY' TEV1), ja
Henkilisti- ja yrityspalvelut ). Molemmissa edelld manituissa ryhmissi on haastateltu asi-
antuntijoita julkisista ja yksityisistd organisaatioista. HYTEVI ja HYP aloja kasitellddn tassa
yhteydessa ensi sijassa yhtena kokonaisuutena. Niissa kohdin, missa HYTEVI ja HYP alo-
jen tai julkisen ja yksityisen sektorin vililld on selkeitd eroja, nimi tuodaan esiin.

Palvelualojen kohdalla digitalisoituminen jakautuu kahdeksi: Yhtiiltd on kyse siiti,
miten ndilld aloilla organisaatioiden sisdiset toiminnot on viety digitaaliseen ympiris-
toon, toisaalta taas, miten digitaalisuus nikyy ulkopuolisille ?\;rt. palvelutarjonta, asioin-
timahdollisuudet, markkinointi). Yleisend huomiona voi todeta, etti palveluja tarjoavat or-
ganisaatiot ovat hyodyntineet sahkéisid jirjestelmii ja ohjelmia pitkddn. Sen sijaan eroja on
stind, miten nopeasti ja laajamittaisesti etenkin uusia jirjestelmii ja sovelluksia on hy6dyn-
netty ja mité ja miten paljon ulkopuolisille suunnattuja toimintoja on kehitetty ja tarjottu.
Isot julkiset organisaatiot ja yksityiset asiantuntijayritykset nayttaisivit paasadantoisesti ole-
van edelld paikallisempia julkisvetoisia / julkisen puolen toimijoita. Yhti kaikki, pandemia
vaikutti sektorista riippumatta digitalisaation hyég ntimiseen niin sisdisissi (eta-/hybridi-
tyon mahdollistaminen, etikokoukset jne.) kuin ulkopuolisten kanssa tapahtuvissa toimin-
noissa (webinaarit, etikoulutukset, -suoritukset, -konsultaatiot, - tapaamiset, -kokoukset).
Lisiksi pandemia antoi vauhtia digitaalisten palveluiden kehittamisty6lle, mitd alan organi-
saatiot jatkavat edelleen. ) o

Digitalisaatio on muuttanut tai on muuttamassa palvelualojen toimintaa. Yhtailtd
tima tarkoittaa toimintatapojen muutosta kuten palvelujen tarjoamista digitaalisesti ja sen
seurauksena aika- ja paikkasidonnaisuuden katkeamista, astakasnakékulman vahvistumista,
asiakasdatan keruuta, hallintaa ja hyédyntimisti, uudenlaista tietosuojan ja riskien hallintaa,
asiakasviestinnin ja tietojen vaihdon uudenlaisia tapoja, markkinoinnin ja myynnin muu-
tosta seki nopeutta. Toisaalta digitalisaatio on tuonut tyén tehostumista ja kustannus-
sddst6jd (matka-, markkinointi- ja tuotantokuluissa ﬁ%

Digitalisaation hyédyntiminen HYTEVI ja organisaatioissa ja niiden pal-
veluissa ei ole itsestddn selvdi. Ensinnikin niiden alojen organisaatioita koskettavat tie-
toturva-asiat erityisesti. Esimerkiksi julkisella sektorilla sen nykyisissa uudistumisproses-
seissa eri organisaatiot ovat {outuneep sen eteen, miten uudistaa tai luoda uusia sisaisid toi-
mintoja ja palveluja asiakkaille, kun tietoturvasiadokset rajaavat kehittimisty6td. Toinen
haaste on organisaatioiden sisainen eli henkil6stén innottomuus toimia digitaalisissa toi-
mintaymparistoissa. Tama voi johtua eri asioista, kuten idstd (vanhemmat tyontekijit eivit
aina ole motivoituneita), peloista (osataanko, tehddianké peruuttamattomia Vlrhelté%, taito-
jen puutteesta (ei kiyteta, kun ei osata), vanhoista tavoista (ei haluta vaihtaa uuteen) tai kon-
servatiivisesta kulttuurista (organisaatiossa tai alalla on tietyt kaytinteet ja tavat). Kolmas
haaste puolestaan lihtee palvelujen kiyton nakokulmasta eli kaikki asiakkaat eivit halua,
voi tai kykene kiyttimain digitalisia palveluja. Syyni voivat my6s olla poliittiset tai
edunvalvonnan motiivit, jollomn paittivit tahot haluavat esimerkiﬁsi taata lihipalveluiden
saatavuuden.

Teknologia itsessddn voi myds muodostua haasteeksi. Ensinnikin ongelmia voi
syntyd jirjestelmien ja ohjelmien sopimattomuudesta suhteessa organisaation toimin-
toihin. Toiseksi eri organisaatioiden eri jarjestelmit eivit vilttimattd toimi keskendin (raja-
pinnat), joten organisaatioiden valisesta tietojen siirrosta voi atheutua kisityota. Kolman-
neksi, kun teknologia on mahdollistanut etikokoukset ja tehostanut ndin toimintoja, se on
samalla luonut ongelman eli milloin tehdi sovitut tyot, kun piivit ovat tiynna kokouksia.
Neljanneksi, koska teknologia muuttuu nopeasti, voi kayttdjiltd puuttua osaaminen uudis-
tuneen teknologian kiyttoon. Viidenneksi teknologian kiytté voi tuoda mukanaan myo6s
uskottavuusongelmia. Esimerkiksi videohaastattelut rekrytointitilanteissa eivit valttd-
mittd vastaa ihmistenvilistd kohtaamista, ja talléin voi syntyd epavarmuutta kohtaamisten ja
lopullisten valintojen laadusta.

20 KOMPASSI-hankkeessa ja siten my®0s tissd raportissa termilld Palvelut viitataan huomattavasti suppeam-
paan toimialaryhmain kuin, mitd termi kattaa alleen Tilastokeskuksen toimialojen nelijaossa alkutuotanto, ja-
lostus, palvelut ja toimiala tuntematon. Edelld mainitussa jaottelussa Palveluihin lukeutuvat: G Tukknu- ja vibit-
tdiskauppa, moottoriajonenvojen ja moottoripyirien kotjaus, H Kuljetus ja varastointi, I Majoitus- ja ravitsemistoiminta, | In-
formaatio ja viestintd, K Raboitus- ja vakuntustoiminta, 1. Kiinteistoalan toiminta, M Ammatillinen, tieteellinen ja tekninen
toiminta, N Hallinto- ja tukipalvelutoiminta, O Julkinen ballinto ja maanpuolustus, pakollinen sosiaalivakuntus, P Konlutus,
QO Terveys- ja sosiaalipalvelut, R Taiteet, viibde ja virkistys, S Muu palvelutoiminta, T Kotitalonksien toiminta tyinantajina
(Tyossikayntitilasto, Tilastokeskus).
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Palvelualoilla korostun ehkd jonkin verran enemmin dz;gz'la/z'mafz'osz'z'r%waﬁh litttyvat haasteet kuin
digitalisaatiosta saatavat edut. Y htend selityksend voi olla, etta HYP ja EVT aloilla toiminta pe-
rustun asiakkaiden, henkilviden ja organisaatioiden, yksityis- | liiketoimintatietoihin, jotka ovat luonteel-
taan hyvin sensitiivisid ja edellytavit erityisen vahvaa tietosnojaa ja -turvaa. Toisin sanoen, HY'P ja HY-
TEVT aloilla toimintojen perusta ja kobde, uskottavuns- ja luotettavunstekijat, ja asiakkaiden tietoja
Suojaava regulaatio asettavat tinkkoja reunaehtoja palveluiden /éebz'ﬁiz'wz'se/[e/ tuottamiselle ja kayttami-
selle. Myds se, etti osa asiakaskunnasta ei halua fai ei ole kykenevi kayttamddn palveluja, lno esteitd di-
italisaation etenemiselle. 1.abtokotaisesti siis digitaalisten palvelujen luominen z‘gpﬂbz‘%ﬂ haastavassa kon-
tekstissa. Toisena selityksend haasteiden korostumisen osalta on, ettd osa tyontefijoistd vield kokee digita-
lisaation ubkana erityisesti siksi, ettd se munttaa toimintatapoja merkittavilld tavalla, tuo sunret maardt
tietoa hallittavaksi ja lisiksi edellyttid henkilistilta jatkuvaa sopeutumiskykyd niin teknologian itsensd
kuin sen mukanaan tomiin moninaisiin muntoRsin.

Digitalisaation mahdollistamista liiketoiminta- / palvelumahdollisuuksissa ja
niiden hyédyntimisessi HYP organisaatiot eroavat toisistaan. Yksityiset yritykset pa-
nostivat pandemian alettua uusien litketoimintojen kuten palveluiden verkkokaupan ja kou-
lutuspalveluiden kehittimiseen ja tuottamiseen, ja pitivit kaiken kaikkiaan talld hetkelld di-
gitaalisia palveluja toimintansa kulmakivena. Sen sijaan alueelliset julkiset / julkisvetoisissa
organisaatiot ovat tissi prosessissa parhaillaan suunnitellen ja kehittiden mgnki)(al.kkatnp-
pumattomia digitaalisia 24/7 verkkopalveluja, tekoilysovelluksia asiakkaiden pal-
veluissa tarvitsemisemiin tiedonhakuihin, chatti- tai chattibottipalveluja (esim. ra-
hoitus-/hankehakemusten teossa), virtuaalista aulapalvelua jne. Huomattakoon, etti
joillain HYP organisaatioilla ei ole digitaalisille ﬁ)alveluiﬂ_e kysyntia asiakkaiden keskuudessa
ja siksi niissd vasta suunnitellaan, mita naima palvelut voisivat olla. Riippumatta uudenlaisten
digitaalisten palveluiden mairista tai laadusta, on eri organisaatioissa myos yksittiisia henki-
loita, jotka ovat hyvin valveutuneita digitalisaatioon liittyvisti nykymahdollisuuksista ja
osaavat niitd myGs hyodyntaa niin organisaation hyviksi kuin asiakkaille tarjottavien palve-
luiden ja koulutusten tarjonnassa.

HYTEVI organisaatiossa digitaalisten palvelujen tarjonnan lisdiminen ja moni-

uolistaminen on usean organisaation kohdalla ajankotaista. Digitalisaation tuomista

itketoimintamahdollisuuksista tai niiden edistimisestd nousee keskeisini esiin nidkyvyyden
parantuminen (markkinointi mm. somessa), myynnin uudet muodot (sihkéinen kau-
pankaynti), pglkkaru%pur.naton saavutettavuus (sahkoiset palvelut ja asiointi), kohdenne-
tummat ja asiakaslahtéisemmit palvelut (asiakkaan tarpeet ja asiakkaan antamaan dataan

erustuen).
P Liiketz)imintamahdolh'suuksien ja palvelutarjonnan lisidmisen ajureita on useita.
Viimeisin kirittdja on ollut koronapandemia. Lisiksi asiakkaiden lisddntyvi kysyntd vauh-
dittaa palvelutarjontaa digitaalisiksi. Julkisella puolella isot rakenteelliset muutokset ja niiden
valmistelu ovat olleet keskeisid digitaalisen palvelutarjonnan kehittimisessa. Useassa HYP ja
HYTEVI organisaatiossa kehitetadn tai osallistutaan yhteiskehittimiseen muiden organi-
saatioiden kanssa digitaalisten palveluiden luomiseksi. Kehittimisty6 on tirkeda siksikin,
ettd palvelun kdytettavyys tulee nihda ja testata monesta eri nikokulmasta kuten asiakkaan
ja astantuntijan nakokulmista. Merkittavia tekijoita digitalisaation tarjoamiin (litketoi-
minta)mahdollisuuksiin tarttumiseksi ovat myos mui§en kautta saadut hyvat esimerkit, lii-
ketoiminnan kasvu, sddstot, kansainvilisten markkinoiden avautuminen ja oman
tyon joustavoituminen.

Osaaminen ja osaamistarpeet

Henkildston hyvit digitaaliset taidot tuovan organisaatioille ja niiden henkil6s-
toille monia etuja. Ensinnakin tyon toteuttamisesta digitaalisesti syntyy ajansdéstoi ja te-
hokkuuden kasvua, kun osaamisen my6ti tehtivit hoituvat. Liséiﬁsi igitalisten toiminto-
jen myota tyota ja tyovaiheita havida, eri prosessit nopeutuvat ja matkustaminen vihenee.
Osaaminen lisid my6s tyén mielekkyytta ja tybhyvinvointia, kun paivittdiset tyot suju-
vat, niissid on joustavuutta, ja lisaksi tyontehtivien tai tydvaiheiden poistumisen my6ta aikaa
jad mielekkdammille tehtédville. Digitaalisten vilineiden kdyton osaaminen myos helpottaa
viestintdd niin asiakkaille kuin erilaisille yhteistyoverkostoille, ja se lisdid myos organisaa-
tioiden vilisen yhteistyon sujuvuutta ja keskiniisen tuen saantia. Digitaalinen osaa-
minen lisid myoOs laadukkaita palveluja, kilpailukyky4 ja asiakastyytyvaisyytti, kun
sen avulla kyetddn tuottamaan hyvid ja vakuuttavia palveluja, ja se mahdollistaa litketoimin-
nan tehokkuutta, myynnin kasvua, uusia asioita nykyisissé ja uusissa asiakkuuksissa, ja asiak-
kaiden tarpeisiin vastaamista.

HYP ja HYTEVI aloilla olevat ty6ntekijat, niin asiantuntijat kuin esimerkiksi kiinteist6-
ja majoitustehtivissa olevat, kiyttavat paivittaisia tyotehtavia suorittaessaan erilaisia digitaa-

sia ]lir]estelmla ja sovelluksia. Osaamisen suhteen timi tarkoittaa, ettd tyontekijélld tulee

olla hallussaan kiyttimiensi ohjelmien perustaidot ja arjen tietoturvataidot. Kyky jat-
kuvaan oppimiseen liittyy merkittavasti alalla tyoskentelyyn, silld kiytettdvit jarjestelmit,
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ohjelmat %a sovellukset uudistuvat kaiken aikaa samoin kuin siséiset ja ulkoiset palvelut ke-
hittyvit. Kolmas osaamistarve palvelualoilla on taito vastata asiakkaan tarpeisiin. Digi-
talisaation nikokulmasta tima tarkoittaa muun muassa, ettd HYP-alalla osataan tunnistaa
uusia palveluja ja niitd pr.osess\f?'a, joita y.rigksisséi voisi dilgitalisoida, ja lisdksi tulisi 16ytda oi-
keat palveluntarjoajat niihin. Vastaavasti HY'TE alalla tulee tunnistaa osaako asiakas kayttad
alustoja, eri valineita ja palveluja, ja tarvittaessa tulee osata ohjeistaa ja auttaa asiakkaita di-
gipalveluiden kiyttoon. Koska HYP ja HYTEVI-aloilla monet asiakastapaamiset tapahtuvat
talld hetkelld digitaalisesti, ovat sdhkéisten yhteydenpitokanavien hallinta ja esiinty-
mistaidot tirkeitd. Osalla alan toimijoista tulee my6s olla spesifid digitaito-osaamista
kuten datan ja tekoalyn hyodyntimisen osaamista tai osaamista digioppimisympiristéjen
kehittimiseen ja opettajien digiopetuksen tukemiseen.

Osaamispuutteista esiin nousee kolme kokonaisuutta: digitaalisten jéirLestelmien ja
mahdollisuuksien haltuun ottaminen, tiedon ja ty6kalujen runsauden hallinta, ja
uuden toimintakulttuurin oppiminen. Perustaso on tietenkin tyossa tarvittavien jarjestel-
mien opettelu, jotta niitd voi kayttaa, eikd tyonteko turhauta. Kehittdmistyossa olevien tulisi
my0s perehtya, mitd mahdollisuuksia esimerkiksi tekoaly, listty todellisuus, sosiaalinen me-
dia, di%iltlaalisesti keritty data ja sen hyédyntiminen jne. voisivat tarjota. Toinen osaamis-
haaste liittyy tiedon ja teknologianhallintaan. Tiedon runsaus nayttaytyy esimerkiksi itse-
opiskelumateriaalin suurina mairina. Lisiksi tiectomassasta voi olla vaikea hahmottaa olen-
naista. Tieto, jota tarvitaan, voi my6s olla haﬁtllaan eri jarjestelmissd. Uuteen toimintakult-
tuuriin oppiminen sen sijaan voi tarkoittaa yhteisen kielen opettelua (IT-henkil6t — kehitta-
jat ja kayttajit), alemman henkil6kohtaisen tarjotun palvelun toteuttamiseen teknologiavilit-
teisesti fai henkiléston sopeutumista digitaalisesti toteutettavaan tyétehtivien ja niithin koh-
dentuvien resurssien seurantaan.

Osaamisen ylldpitimiseen ja lisidmiseen HYP ja HYTEVI aloilla nojataan seki
sisdisiin ettd ulkopuolisten tarjoamiin koulutuksiin. Sisiisissd koulutuksissa hyodynne-
tadn keskitettyjd ja organisaation I'T-asiantuntijan koulutuksia, ja my6s vertaisoppimista kol-
legojen kesken. Monet organisaatiot hyédyntivit my6s I'T-palveluja tarjoavien kumppanei-
den koulutuksia. Joissain tapauksissa Kehiftimisen yhteistyohankkeet ja'omaehtoinen kou-

luttautuminen ovat myos tarkeitd digitaalisen tietotaidon kartuttamisessa.

Palvelnalalla digitalisaatiosta tuodaan esiin paljon etuja kuten omaan sisaiseen toimintaan, palvelujen
tarjontaan ja tavoitettavnuteen, ja alan yrityRsissa myos suotuisaan lizketoiminnan kebittymiseen ja m’z’?y-
vyyteen littyen. Positiivisiksi tunnistetut tekijat ovat paljolti kuitenkin odotusarvoja, koska moni palvelu-
alan og%ammalzo on 1illd hetkelld keskelld undenlaisiin digitaalisiin ymparistiibin ja palveluibin siirty-
mistd. Todelliset hyodyt tulevat nikyviin vasta digitaalisten palveluiden laajemman kdyton senranksena.
Pz//m on myos kiznni siita, miten  Ja EV7 organisaatoille digitalisaatiopalveluja tarjoavat yri-
tykset onnistuvat tehtivdssddn eli sopivien palveluiden kebittanisessd ja tnottamisessa, digitaalisten ympd-
ristojen yllapitamisessd ja tietoturvan varmistamisessa. V iestita- ja informaatiosektorin rooli nyds koros-
tuu siksi, ettd nsean HYP é’a HYTELi alan organisaation toiminta/ liiketoiminta on perustavaniaatni-
sesti rigppuvaista em. alan Ryvystd hoitaa oma osa-alueensa. Lisiksi useat HY'P ja HY'TEV7 alan orga-
nisaatiot ovat varsin itsellisia (pl. isot julkisen sektorin toimijat) eivatkd siten esimerkiksi kunln osaksi
/éﬁ/éil@/?&ﬁ ' johdettua lizketoimintaverkostoa, jossa verkoston keskusorganisaatio Rykenee hankkimaan
mahdollisimman hyvat palveluntarjoajat ja tarvittaessa myds vaibtamaan niita.

Saatavien etujen lisiaksi alalla myos selkedsti tiedostetaan, ettd digitaalinen muntos ja digitaalisissa ym-
pdiristoissd toimiminen tarkoittaa henkilistolle monenlaisen tiedon hallintaa ja unden oppinista, ja ei vain
omikesi tarpeikesi vaan yhtd lailla asiakkaiden osalta. Asz'mlm@b/zpa/w/m en rooli eli jonkun toisen hy-
véksi tebtavd 1yi saa digitalisoitumisesta lisakerroksen, kun palveluntarjoajan vastunlla on myos asiak-
kaan tarpeet ja osaaminen.

Riskienhallinta

Seki yksityiselli etti julkisella sektorilla panostetaan tietoturvaan. HYP ja HY-
TEVI organisaatioissa on yleisesti joko omat keskitetyt tai ulkoisen palveluntarjoajan tuot-
tamat tietoturvapalvelut. Nimi myo6s koetaan ensisijaisina digitaalisen tietoturvan hoitajina.
Palveluiden kiyton osalta asiakkaiden tietoturvaa yllapidetiin vahvan tunnistautumisen
ja salattujen yhteyksien avulla. Organisaatioiden sisilldi omaa henkilost6d perehdytetddn
ja koulutetaan niin digitalisten jirjestelmien ja sovellusten kuin niissi toimimiseen liitty-
vien riskien osalta. Tietoturva-asiantuntijat puolestaan seuraavat organisaatioiden omaa
tietoturvatilannetta, kouluttavat ja piilotestaavat henkilékuntaa, ja voivat myos olla mukana
hanketiimeissd ja muussa organisaation toiminnassa konsultoimassa digitaaliseen tietotur-
vaan liittyen.

HYP'ja HYTEVI aloilla negatiivisia riskeji otetaan haltuun jo toimintojen ja pal-
velujen kehittimisvaiheessa. Julkisella sektorilla timi voi toteutua etukiteissuunnitte-
lun, riskiarvioiden ja pilotointien muodoissa. Lisiksi tietoturvasta vastaavat voivat
my0s olla mukana palveluiden kehitystyossd. Koska riskindkékulma ja siten siis tietoturvan
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varmentaminen ovat keskeisid, voi kehitteilld olevien toimintojen kiyttéonotto my6s hidas-
tua. Tatd pidetddn harmillisena, mutta tietoturvaa priorisoidaan. Seka julkisella etta yksityi-
selld sektorilla eri toimijoiden yhteiskehittimisen ja pilotointien yhteydessi tullaan
myo0s tietoisiksi kehitteilld olevaan palveluun liittyvista riskeisté ja tictoturvatarpeista. Viime
aikoina muuttunut toimintaympiristo, kuten uhat verkkohyokkayksistd, on saanut palvelu-
alan toimijat myos ennakoimaan ulkopuolelta tulevia negatiivisia riskeja ja suunnitte-
lemaan niihin varautumista.

Koko palvelusektori on joutunut reagoimaan viime aikoina toteutuneisiin nega-
tiivisiin riskeihin. Suurimpien riskien, pandemia ja Venijan hyokkayssota, osalta voidaan
todeta, ettd ne ovat olleet toteutumisen suhteen varsin epatodennikoisia. Kuitenkin ko-
tona%andemian seurauksena palvelualan organisaatioissa siirryttiin merkittivissa maarin
etitéthin. Tama haastoi tietojarjestelmit, niiden kaytettdvyyden ja my6s henkilokunnan
osaamisen. Joissain organisaatioissa siirtyma tuotti myo6s hyotyja; se paljasti, mitd puutteita
ﬁr{e.stelmnn ja teknologioihin liittyy, tyontekijéiden osaamistaso digitaalisen teknologian

allinnassa nousi, ja toiminta etind pakotti lnomaan uusia tapoja jirjestia koulutuksia,
Eltééi kokouksia jne. Digitaalisessa tplmlptaym%érlstéssé on myo6s kohdattu suorien uhkien

uten verkkohyokkiysten, realisoituminen. Tami on my6s voitu kohdata asiakas-/kump-
paniyrityksen kokemana, miki sitten on heijastunut omaan toimintaan. Naitd hyokkayksia
organisaatiot pyrkivit nyt kaiken aikaa estimiin. Kokemusta on my6s organisaatioihin
ko%ldistuneista identiteettivarkauksista, joko suoraan tai episuorasti, ja nima ovat sitten
muuttaneet omaa toimintaa ja suhtautumista digitaalisissa toimintaymparistoissa toimimi-
seen.
Epiavarmuudet 12 kk

Lihitulevaisuuden osalta ennakoidaan useita potentiaalisia negatiivisia riskejd,
joihin alan organisaatioissa varaudutaan tai tulisi varautua. Ensinnikin palvelualoilla
Eetaan huoli jarjestelmien ja niiden varaan rakennettujen palveluiden toimivuudesta.

pavarmuutta atheuttavat uusien jirjestelmien kiyttéonotto: toimivatko ne vai eivit, ja mita
seurannaisvaikutuksia voi tulla. Etenkin julkisen sektorin suuret uudistukset ovat asettaneet
merkittivin haasteen saada aikaan toimivat jarjestelmit ja palvelut. Positiivisen lopputulok-
sen saamiseksi ratkaistavana ovat muun muassa kilpailu hankinnoista johtuen siis useiden
toimijoiden samanaikaisista hankinnoista, pitkista kilpailutusprosesseista ja toimitusket-
il:l.lsta, kalliista hinnoista ja osaajien puutteesta. Toisena riskien ryhmina ovat tietotutrvaan
iittyvit epavarmuudet. Hakkeroinnit ja kyberhyOkkaykset voivat olla joko suora tai esi-
merkiksi asiakasyrityksen kautta realisoituva riski. Tdssa Venadjan hyokkayssota tuottaa
yleistd Spévarmuutta tietoturvaan. niakokulmasta. Lisaksi julkisen sektorin meneillddn ole-
van uudistusprosessin kautta tulee ilmi, miten turvata asiakkuuksien tietosuoja, kun tietoi-
hin pdisee uusia toimijoita. Kolmas riskien ryhmi palvelualojen kohdattavana on teknolo-
isen kehityksen luomat haasteet: teknologian nopea kehitys tarjoaa monia uusia mah-
ollisuuksia, mutta samaan aikaan tietoturvan hitaampi kehitys luo organisaatioille toimin-
taan liittyen varmuus- }a luotettavuushaasteita. Digitaalisessa toimintaymparistossa kohda-
taan myOs valta-asetelmaan liittyvid riskejd. Yhtdaltd tima voi nayttaytya omistajunteen liit-
tyvind asiorna: 1) GDPR-sddnnokset edellyttavit datan luovuttaneelta henkil6ltd luvan saa-
mista hintd koskevan datan kiytto6n, haasteena on vanhan datan kohdalla luvan hankinta,
jotta dataa voisi hyodyntaa palveluiden kehittimiseksi. 2) Digitaalisessa toimintaymparis-
tossa kohdataan tilanteita, joissa pohditaan omistaako kayttaja tiettyyn digitaaliséen kana-
vaan antamansa tiedot val omistaako kanava kiyttijin tictoineen. ”I%isaa ta digitaalisessa
ympiristossd kohdataan myo6s perinteistd positioon liittyvad riskia. Esimerkiksi ylikansalliset
alustapalvelujen tatjoajat hallitsevat globaalia markkinointia ja markkinaa (matkailu- ﬁa ma-
joitus). Tama nakyy siten, ettd ne voivat sanella yksipuolisesti ehtoja pienille yrityksille,
saannelld yrityksen nakyvyytta ja lisidksi keriti selkeat voitot toiminnastaan. Viimeinen eli
viides riskien ryhma liittyy inhimillisiin tekijéihin. Ensinnikin organisaatioissa voidaan
kohdata henkil6ston muutosvastarintaa uusien jarjestelmien, sovellusten ja palveluiden kayt-
téonotossa. Toiseksi henkil6ston tyésséf'aksamisen osalta olisi olennaista zetotulvan hallitsensi-
nen tarjoamalla kaytossi olevissa jarjestelmissi ajantasaista ja hyvin jasenneltyi tietoa. Kol-
manneksi palvelualan organisaatioiden toiminta ja asiakkuudet ovat ithmisten valisid. Digivi-
légtei.se"sséi toiminnassa on risking, ettd tima henkil6kohtaisuus ja henkilokohtaiset suhteet
arsivit.

Palvelualoilla riskienhallinnasta nousee selkedsti esiin kolme tapaa: panostaminen tietoturvaan,
ennakoimalla mahdollisia riskejd ja reagoimalla toteutuviin riskeihin. Huomionarvoista on nyis,
ettd riskejd ei kobdata ja poisteta vain organisaatioiden osalta, vaan merkittavassa mddrin myos palveluja
kayttavien asiakkaiden osalta. Digitaalisessa foz'mz'm‘@w/ba"mmﬂd alveluiden kayttion littyvdt riskit
kohdataan yhdessi palveluyrityksen | -organisaation, palvelun asiakkaiden, sekd palvelun pobjalla olevan
ITjarjestelmin tarjoajan ggmm. Ennakoiminen ja panostaminen tietoturvaan tarjoaa libtikobtaisesti
hyvdn mabdollisunden nbilta suojautumisen ja riskien haltuunottoon. Kriittistd on kuitenkin se, ettd nega-
Tizviset riskit digitaalisissa toimintaympdrisioissd ja nithin Robdistuessa mielletidin vahvasti tietotnrva-asi-
antuntijoiden kentikst. Tietoturva-asiantuntijat eivat kuitenkaan voi hallita koko riskipotentiaalia, jossa
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on myds mukana kayttajien ml. nlkopuolisten Rayttajien omalla toiminnallaan luomat riskit. Negatitvis-
ten riskienballinnan nékokulmasta jattaytyminen organisaation kdyttamdn tietoturva-asiantuntijunden
varaan on sits ongelmallista. Kolmas m%yzenba//mmta&a, reagointi sen sijaan testaa, miten RyvyRds orga-
nisaatio on vastaamaan ennakoimattomiin riskeihin. Naiden osalta voi fodeta, etta viime aikoina toteutu-
neet riskit ovat olleet sekd ennaltaodottamattomia ettd laajundeltaan koko yhteiskuntaan vaikuttavia.
Tlillaisiin varantuminen on ollut haaste koko yhteiskunnalle. Toisaalta samaan aikaan riskien joukossa
on sellaisia ubkia, mitd kaiken aikaa tulee huomivida eivatkd ne siten saisi olla haasteita, mibin vain
reagoidaan (vrt. verkkolyokkdykset).

KAUPPA

Kaupan ala jaetaan kolmeen pailuokkaan: tukku-, vahittiis- sekd moottoriajoneuvojen ﬂ'{a
moottoripyorien kauplggan.. Tima kaupan alan digitalisaatiota koskeva kuvaus perustuu tuk-
kukauppojen kokemuksiin 1a nikemyksiin. Kaupan alan digitalisaatiota ja sen vaikutuksia
ovat arvioineet myOs henkilosto- ja yrityspalveluiden sekd muutamat teollisuuden ja hyvin-
vointi-, terveys- ja virkistyspalveluiden yritysedustajat, ja ndiden huomiot on otettu tihin
kuvakseen mukaan.

Kaupan ala on parhaillaan keskelld digitalisaation mukanaan tuomaa rakenteel-
lista murrosta. Tami nikyy muun muassa siten, ettd harva kaupan alan yritys voi enda toi-
mia tdysin ilman digitalisaation tarjoamia kaupankiynnin mahdollisuuksia. Esimerkiksi yksi-
tyisasiakkaiden tekemiit erilaiset verkko-ostokset ovat lisddntyneet viimeisen viiden vuoden
atkana®!. Moni kaupan alan yritys toteuttaakin kaksoisstrategiaa eli toimintaa on ns. kivijal-
kamyymildssi ja samaan aikaan digitaalisessa muodossa. Toiseksi kaupan alalle on syntynyt
yrityksid, joilla verkkokauppa on ainoa toimintamuoto. Kolmanneksi my6s muut kuin kau-
pan alan yritykset ovat laajentaneet toimintaansa hyédyntien verkkokauppatoimintoja. Esi-
merkiksi teollisuusyrityksissa verkkokaupan tarjoamien mahdollisuuksien avulla on voitu
suuntautua olemassa olevien yritysasiakkaiden lisaksi kuluttaja-asiakkaisiin. Neljanneksi ns.
alustapohjaiset markkinapaikat /" jakelukanavat ovat entisestain laajentaneet ja monipuolis-
taneet kauppaa kiyvien toimijoiden miarai ja mahdollistaneet uusien, myos kansanvilisten
asiakasryhmien tavoittamisen. Alustapohjaisuus on tullut esimerkiksi matkailu- ja majoitus-
alan yritysten palvelujen myyntiin ja kuljetusalalle (taksipalvelut), mutta my6s kaupan alan
omaan ydinliiketoimintaan eli tuotemyyntiin ja merkittavissa mairin yksityishenkiléiden va-
liseen kaupankayntiin.

Kaupan alan’yrityksissi digitalisaatiota hyddynnetiddn jo monin tavoin ja koronapande-
mia toimi isona tekijani teknologiahypyn toteuttamisessa. Digitalisaatio on tuonut monia
etuja. Usein se tarkoittaa paperitonta toimintaa. Esimerkiksi talous- ja yleishallinnon jér-
iestelm1en, tiedonkeruu- ja -tallennusjirjestelmien, seki tilausten ja toimitusten hal-

intaan tarkoltettu]jen digitaalisten jirjestelmien kdytté on poistanut papereiden tarvetta. Li-
saksi osa kaupan alan yrityksistd harjoittaa verkkokauppaa, kun taas toiset tarjoavat kivijal-
kamyymilin ja puhelimen kiyton lisiksi mahdollisuutta sdhképostitse kiytivaian kaup-
Eaan. Viimeksi mainittua pidetdin hyvina esimerkiksi tilanteissa, joissa asiakas tarvitsee

aupan asiantuntija-apua oikean tuotteen valinnassa, mutta ei ehdi kauppaan sen aukioloai-
kana tai haluaa tehdi ostoksia muusta syysti etini. Markkinoinnissa ja mainonnassa so-

2! Tilastokeskus 2023: Vieston tieto- ja viestintiteknologian kiytt 2022.

- 58 % vastaajista on ostanut netistd viimeisen 3kk aikana. Muutos on +11 % vuodesta 2018 vuoteen 2022 ver-
rattuna.

- merkittavimmit verkon vilitykselld ostetut tuote- / palveluryhmit vuonna 2022 (yksityishenkilot, koko maa):
* 34 9% ostanut vaatteita, urheiluvaatteita, kenkii tai asusteita
* 20 % ostanut urheiluharrastuksiin liittyvid tuotteita
* 25 % ostanut muita tavaroita
* (9 % ostanut autoja tai muita kulkuneuvoja tai niiden varaosia HUOM! Taajaan asutut ja maasentumaiset kun-

nat, 12 %)

* 24 % ostanut ruoka-annoksia suoraan ravintoloilta tai kuljetuspalvelujen kautta
* 24 % ostanut elokuvia tai sarjoja suoratoistopalveluna tai latauksina
* 22 % ostanut pidsylippuja elokuviin, konsertteihin tai muihin tapahtumiin
* 30 % ostanut matkalippuja esimerkiksi linja-autoon, junaan, lentokoneeseen tai tilannut taksikyytej
* 20 % ostanut hotelli- tai muuta majoitusta
* 29 % myynyt omia tavaroita, tuotteita tai palveluja
e 34 % ostanut kiytettyja tavaroita
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mekanavat ja tekstiviestit ovat joillekin yrityksille keskeisia, eikd perinteistd lehtimainon-
taa vilttdimittd kdytetd tai se on vahiistd. Videopuheluja hyodynnetiin yleisesti erilaisissa
vuorovaikutustilanteissa niin oman henkil6ston kesken kuin yhteistyoyritysten ja muidenkin
asiakkaiden kanssa. Etenkin laajoja, jopa koko maan kattavia asiakasryhmid koskevissa tie-
dotus- tms. tapaamisissa videotapaamiset koetaan hyvin kaytinno6llisiksi. Yhteistyosuhteet
voivat olla my0s siten vuorovaikutteiset, ettd yhteistyoyritykset voivat osallistua kehitté-
misty6hon cﬁgitaalisten jarjestelmien kautta. Osassa yrityksissa sahkoiset jarjestelmit mah-
dollistavat myo6s etiatyon tekemisen. Tdma koetaan my6s tirkedksi mahdollisuudeksi silloin,
kun yrityksissi tarvittavaa osaamista on saatavilla vain'kauempaa Suomesta.

.. Monet jo edelld luetellut tekijit aikaansaavat my6s uutta litketoimintaa. Aika- ja paikka-
riippumaton kaupankiynti ja siind verkkokaupan mahdollisuuksien hyodyntimisen ar-
vioidaan entisestddn lisddntyvan ja siten olevan keskeinen kaupan alan litketoiminnan uudis-
taja. Osa asiakkaista my0s tarvitsee joustavia kaupankédynnin ja yhteydenpidon tapoja. Asi-
akkailla tulee my6s olla mahdollisuus henkil6kohtaiseen Halveluun, Kun sille on tarvetta. Vi-
deopuhelut ovat tissd hyvi ratkaisu samoin kuin jo edelld esiin nostetuissa laajoille asiakas-
ryhmille tiedottamisessa. Jo perinteinen viestintitapa, tekstiviestit, ovat kiyttokelpoisia
etenkin tilanteissa, jolloin on tarve tavoittaa asiakkaat tai jokin tietty asiakasryhma pikaisesti
jonkin tuotteen osalta (nopeat hinnanmuutokset yms.). Sdhkéisessd markKinoinnissa on

uomattu my6s oma erityispiirteensi eli tiedotus-, mainos- ja markkinointipaivityksid on ol-
tava usein, jopa palvittiin, jotta asiakkaiden mielenkiinto pysyy ylla. o

Digitalisaation mukanaan tuomia haasteita on my6s kocttu kaupan alalla. Alan yrityksille
ovat arkipiivaid ovat sihképosteihin tai puhelimiin tulevat roskapostit, joiden sisdltoina
voivat olla valelaskut tai -linkit. Tiedossa my0s on, ettd lomakausina edelld mainituin vies-
tein yritetdan hiiritd yritiksen toimintaa pyrkimalld kdyttimadn hyviksi sijaisten kokematto-
muutta. Alalla on my6s koettu kyberhy6 ﬁéyksen kohteena olo ja sen seurauksena toimin-
nan palaaminen 1:1)er1nteis§en puhelin ja paperi -aikaan useiksi viikoiksi. Kolmas alla koettu
haaste liittyy puolestaan litketoiminnan tietosuojaan eli ei ole tiydellista keinoa varmistaa,
ettd videovalitteisesti toteutettuihin ja niihin erikseen kutsutuille asiakasyrityksille tarkoitet-
tuihin massatapahtumiin osallistuva todella on se henkil6/taho, jolle kutsu tilaisuuteen on
tarkoitettu.

Raupan alalla digitaalisuus on jo eri tavoin arkea alan yritysten toiminnassa. Digitalisaatiosta jobtuen
sunntana myis on, eftd niin sanottujen kivijalkanryymdloiden mddran arvioidaan enfisestidn vabenevin ja
verkkokanuppojen tai verkkokauppatoimintojen lisaintyvin. Kaiken kaikkiaan digitalisaation tarjoamat
hyddyt eivat junri poikkea muiden algjen saamista hyodyista. Myds jo koetut haasteet ja ongelmat on ko-
ettu m%z'//a/é/z'ﬂ aloilla. Edellisia merkittavimpi on sen sijaan digitalisaation aikaan saama muntos, mikd
lizttyy laajempaan elinkeinorakenteen muntokseen ja siind kaupan alan ja sen yritysten position ja roolin
muntokseen. Toisin sanoen samaan aikaan, kun digitalisaatio laajentaa ja monipuolistaa kanppaa kéy-

vien toimijoiden mddrad, se saattaa samalla kaventaa kanpan alan toimijoiden roolia. Tdama tarkoittaa,
ettd kaupan ala ei vain jondn lapikdymddn digitalisaation tnomaa sisdistd ja nlkoista rakennemnutosta,

vaan se joutun mukaan az'em]gaa kovempaan kilpailunn asiakkaista ja markkinoista. Ratkaisevaksi
mtodostunkin asiakkaiden kayttaytyminen, ostavatko be/ ne jatkossa haluamansa raaka-aineet, tuotteet
ja palvelut suoraan niiden z‘uoﬁcy’z]fyﬂ vai missa madrin he/ ne kaipaavat erifoistunutta valittdjaa. V ii-
meksi mainitussa tilanteessa on vield valintana se, milloin asiakas asior mieluummin alustapalveluiden
kantta, ja milloin kanpan alan yrityksessd, sabkoisessd tai kivijalkanyymilissa.

Osaaminen ja osaamistarpeet

Kuten muillakin aloilla, niin my6s kaupan alan yrityksissa koetaan, ettd henkil6ston hy-
vit digitaaliset taidot tuovat kustannussadst6ja. ]Ziséi si hyvit digitaaliset taidot tukevat
nykyaikaista kaupantekoa. Tissa tirkeitd ovat asiakaspalvelu- ja rajapintaosaaminen
toimittaessa erilaisissa digitaalisissa ympiristoissd. Kaupat ovat kuitenkin tissa asiassa kes-
kendin hieman erilaisia: jgoissain yrityksissd korostuvat vield sahkGpostitse ja videopuheluin
kiytiva kauppa ja niihin liittyvit taidot. Toisissa puolestaan asiakasty6ta tekevien erilaisten
tietojdrjestelmien tuntemus voi auttaa asiakasta osto- ja myyntitilanteeseen liittyvissa tiedon-
siirroissa ja ndihin kytkeytyvissi eri tietojirjestelmien rajapintaongelmissa. Entista enemmin
kaikissa, mutta etenkin verkkokauppaa harjoittavissa kaupoissa / yrityksissa tulisi olla osaa-
jia, joilla on erityistaitoja, kuten osaamista hakukoneoptimoinnista ja verkkomarkki-
noinnista??,

Tyontekijoilta vaadittavien di%itaalisten taitojen tasoksi riittdd lahtékohtaisesti kyky
kayttida yrityksessa kiytossid olevia digitaalisia jirjestelmii. Jatkuva oppiminen on

22 Verkkomarkkinointi (séhkéinen markkinointi) tarkoittaa sahkoposti- ja mobiilimainontaa, markkinointia www-sivus-
tolla, ja hakusana- ja online-display-mainontaa.

L&hde: Anttila, Maria (2015): Digitaalinen markkinointi yksinyrityksessa. Suunnittelu ja toteutus. Opinndytetyd, Liike-
toiminta ja kulttuuri. Seindjoen ammattikorkeakoulu.
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myo6s tekijd, joka korostuu digitaalisissa ymparistoissd toimittaessa. Varsinaisina osaamistar-
peina nousevat esiin jo olemassa olevien digitaalisten perustaitojen syventiminen ja
verkkomarkkinointitaidot.

Digitaalisten taitojen ajan tasalla pitimiseen kaupan alan yrityksissa hyodynnetiin esi-
merkiksi oman ketjun } yrityksen tarjoamia koulutuksia. %udet tyontekijit perehdy-
tetdin tehtiviinsi ja kiytossa oleviin digitaalisiin jarjestelmiin. Osassa yrityksistd on myos
kiytossadn erityisohjelmat, eikd niitd voi etukiteen opiskella organisaation ulkopuolella, jo-
ten yritys tai ketju kouluttaa niiden kiytt66n itse. Néiden lisdkst yritykset yleensa suhtautu-
Lfat positiivisesti henkil6ston toivomiin muihin koulutuksiin, kun ne tukevat tyotehtivin te-

emisti.

Diagitalisaatioon littyvissd osaamistarpeissa nousee hyvin esizn Ranpan alan bfozém, asiakkaat. Siten
osaaminen ja tarpeet kobdistuvat ennen munta asiakastyissa tarvittaviin taitoibin, kuten verkkomarkki-
nointiin, eri teknologisten jdrjestelmien rajapintatietimykseen ja monipuoliseen digikyvykRyyteen asiakkai-
den kobtaamiseksi. Se, nisti koulutusta voi saada ja mistd 5itd hankitaan, ripppuu puolestaan pitkdilti
sittd, kunlunko kauppa johonkin ketjuun tm. vai onko se taysin itsendinen toinmia.

Riskienhallinta

Niiden kauppojen kohdalla, jotka ovat osa laajempaa kokonaisuutta, riskienhallinnasta
vastaavat monin tavoin keskusorganisaatiot. Talloin keinoina voivat olla ISO-standardien
hy6dyntiminen, digitaalisten jdrjestelmien kiytOstd johtuva reaaliaikainen seuranta mukaan
lukien siis tietoturva-asiantuntijoiden palvelut, ja lisaksi toistuva henkil6kunnan informoi-
minen riskeihin liittyen. Riskienhallinta on kuitenkin yritysten keskuudessa vaihtelevaa. Esi-
merkiksi uuden verkkoliiketoiminnan aloittava yritys ei vilttimattd tee etukiteen suunnitel-
mia, miten toimia, jos sensitiivinen tieto tulee varastetuksi.

Aivan oma riskitilanne jokaiselle yritykselle on sen sijaan se, miten asiakkaat suhtautuvat
niiden aloittaessa verkkokauppatoimintaa ja digitaalista markkinointia. Téssd potentiaalinen
uhka voi kuitenkin kddntyd mahdollisuudeksi: %htéiéiltéi tallaisessa tilanteessa vaikuttavat

rittdjan oma usko asiaansa ja samalla sen eteen tehty pitkdjanteinen ty6. Toisaalta yleinen
ysynnin muutos aika- ja paikkariippumattomaan kaupanteon suuntaan saa asiakkaat ehki
alempaa helpommin kiinnostumaan verkkokauppamahdollisuudesta.

Epiavarmuudet 12 kk

Kaupan alan toimijoiden ennakoimat ja hyvinkin todennikdiset negatiiviset riskit koske-
vat kyberhyokkidyksid ja muita hakkerointeja. Lisiksi alan yrityksissa uskotaan, ettd myos
tulevaisuudessa nitlle tulee erilaisia kalasteluviestejd. Liiketoiminnan kannalta potentiaali-
sena riskind koetaan myos se, ettd digitaalisesti toteutettuun massatilaisuuteen voi potentiaa-
lisesti osallistua esimerkiksi kilpailevan yrityksen edustaja. Alustatalous on myOs nosta-
nut esiin negatiivisia riskejd. Yhtaaltd timi tarkoittaa digitalisaation uusille toimijoille avaa-
mia markkinoita ja siitd johtuen kilpailun kiristymista niin kaupan kuin muidenkin alojen,
kuten taksi ja matkailualan yritysten osalta. Toisaalta potentiaalisena riskind ovat alustoja
hallinnoivien paitékset muuttaa toimintaehtoja siten, etti yrityksen (miké ala tahansa) ky-
seiselld alustalla harjoittama kaupallinen toiminta ei enda olisikaan mahdollista.

Riskienhallinnassa ketinibin | isompiin kokonaisuufksiin kunlnvat kanpan alan toimijat ovat etu-
Dyontiasemassa muihin alan yrityksiin verrattuna jobtuen siild, ettei yksittdisen yrityksen tarvitse itse selvit-
1dd ja huolehtia riskienhallinnasta alusta loppunn. Riskienhallinnassa paljon tulee siis valmiina keskusor-
%ﬂi{ﬂﬂﬁp/fﬂ annettuna. Tdmd ei tietenkdiin poista arkipdivin digiriskeibin liittyvan osaamisen tarvetta,

igitaalisissa tozwmlgympa'mm"zsm' toimimisesta seuraavien riskien etenkin Ryberhyokkaysten ym. ja di-
italisaation tnoman Riristyneen kilpailun vioksi kaupan alan yrityksilla on todenndkiisesti nzyds lihitn-
evaisuudessa vaikeita tilanteita ratkottavanaan.
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