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Tyo6n aiheena on markkinoiden suurimpien pilvipalveluntarjoajien pilvipalveluiden identiteetin-
ja paasynhallinnan toimintojen kaytettdvyyden arviointi ja palveluiden vertailu keskendan.
Heuristiseen asiantuntija-arviointiin kaytettiin Nielsenin kymmenta heuristiikkaa, seka sovellettua
rajatun kognitiivisen |&pikdynnin menetelmaa, joiden pohjalta tutkittiin, esiintyykd palveluissa
selkeitad kaytettdvyysongelmia ja oliko tuloksissa merkittavia eroja palveluntarjoajien valilla.

Tuloksista nousi esiin nelja keskeista teemaa: roolien ja oikeuksien ongelmat, epaselvat termit,
tiedon kulkuun liittyvdt ongelmat ja ongelmat navigoinnissa. Palveluntarjoajien valisessa
vertailussa ei erottunut yksikdan palvelu selkeasti suhteessa muihin, ja kaikissa palveluissa
havaittiin tasaisesti kaytettdvyysongelmia. Amazon Web Services (AWS) palvelun kohdalla
havaittiin 39 kaytettdvyysongelmaa, rikkoen heuristiikkoja 72 kertaa. Microsoft Azuressa havaittiin
38 kaytettavyysongelmaa, rikkoen heuristiikkoja 69 kertaa. Google Cloud Platformin (GCP) osalta
havaittiin 34 kaytettavyysongelmaa, rikkoen heuristiikkoja yhteensa 63 kertaa. Yleisimmin rikottu
heuristiikka kaikissa palveluissa oli Nielsenin 1. heuristiikka liittyen jarjestelman tilan nakyvyyteen.

Tutkimuksen otannan ollessa suhteellisen pieni, on aiheesta hyva tehda vield enemman
jatkotutkimusta, varsinkin liittyen termeihin palveluissa ja palveluiden valilla, joissa ei ole kdytdssa
mitdan vakiintunutta standardia, ja samaa tarkoittavat termit eroavat palveluiden valilla, tehden

aiheesta jo nykyistd haastavamman, seka vaikuttaen palveluiden kaytettavyyteen.
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Sanasto
GDPR General Data Protection Regulation, on Euroopan unionin
tietosuoja-asetus, joka koskee henkildtietojen késittelya.

NIST National Institute of Standards and Technology, on
Yhdysvaltain kansallinen standardointi-instituutti, joka kehittia tietoturvan standardeja ja
ohjeita.

MFA Multi-Factor Authentication, viittaa
autentikointimenetelmddn, jossa kayttdjan henkildllisyys varmennetaan usealla eri
tavalla.

SSO Single Sign-On, mahdollistaa kéyttdjén kirjautumisen yhteen
jarjestelmiin tai sovellukseen kerran ja sen jidlkeen pddsyn muihin sovelluksiin ilman
uutta kirjautumista.

IAM Identity and Access Management, on identiteetin- ja
padsynhallinnan ylékésite, joka sisédltdd seka identiteetinhallinnan ettd padsynhallinnan.

AWS Amazon Web Services.
GCP Google Cloud Platform.
SSH Secure Shell, on protokolla, jota kéytetdén turvalliseen

etdyhteyden muodostamiseen tietokoneisiin.

AD Active Directory, on Microsoftin kehittima
hakemistopalvelu, jota kdytetddn organisaation kdyttéjien ja resurssien hallintaan.

AAD Azure Active Directory, on Microsoftin pilvipohjainen
identiteetinhallintapalvelu.

LDAP Lightweight Directory Access Protocol, on protokolla, jota
kaytetddn hakemistopalveluiden kanssa kommunikointiin.

CSP Cloud Service Provider) puolestaan viittaa
pilvipalveluntarjoajaan.

SAML Security Assertion Markup Language) on standardi, jota
kaytetddn identiteetin vilittimiseen eri jarjestelmien vélilla.



1 Johdanto

Jatkuvasti kehittyvéssd maailmassa on erityisesti tapahtunut muutoksia siind, miten ja
missd toitd tehdddn. Digitalisaation ja esimerkiksi erilaisten maailmantilainteiden myota
on viime vuosien aikana yleistyneet erilaiset pilvipalvelut ja niiden kaytto.
Pilvipalveluista ja niiden kdytostd puhutaan paljon ja ne ovatkin kéytossd
tilastokeskuksen vuonna 2022 teettimédn "Tietotekniikan kayttd yrityksissd" -
tutkimuksen mukaan 81 % suomalaisista yrityksistd, jotka tyollistivdt védhintddan 10
henked [Tilastokeskus, 2022].

Verkko- ja pilviteknologioiden kasvun myotd eri pilvipalveluntarjoajat ovat tuoneet
markkinoille laajan valikoiman erilaisia pilvipalveluita, jotka mahdollistavat palveluiden
ja ohjelmistojen kéyton ilman suuria investointeja eri lisensseihin tai IT-infrastruktuuriin.
Nykyéén voidaankin olettaa, ettd yleisimmait ominaisuudet ovat mahdollisia milld tahansa
ndistd suurimmista pilvialustoista ja monesti paétds toimittajasta perustuu loppukayttdjan
jo olemassa oleviin jdrjestelmiin, kokemuksiin ja kéytettivyyteen. Yleisimpid kdytossa
olevia pilvipalveluita vuonna 2022 olivat sahkoposti (73 %), toimisto-ohjelmat (66 %) ja
tiedostojen tallennus (65 %) [Tilastokeskus, 2022].

Pilvipalveluiden kéyttdjien on tdrked vertailla saatavilla olevia eri palveluntarjoajien
ratkaisuja, I0ytddkseen sopivimman juuri kyseisen kdyttdjan tarpeisiin. Palveluntarjoajilla
on kdytdssddn erilaisia palvelumalleja, ominaisuuksia, hinnoittelumalleja ja muita
attribuutteja, jotka vaikeuttavat palveluntarjoajien tarkkaa vertailua [Nadeem, 2020].
Ty0ssd tarkastellaan kolmea suurinta pilvipalvelutoimittajaa, joihin viitataan tekstissd
termeilld pilvipalvelutoimittajat, palveluntarjoajat, tai palveluntarjoajien nimilld Amazon
Web Services (AWS), Microsoft Azure sekd Google Cloud Platform (GCP). Eri

palveluntarjoajista kerrotaan lisdd seuraavassa kappaleessa 2. pilvialustat.
Ty0ssd on tavoitteena vastata seuraaviin tutkimuskysymyksiin:

- Miten kéytettdvyys toteutuu toimittajien identiteetin- ja padsynhallinnassa? Onko
tarjottavissa palveluissa joitakin suuria kaytettdvyysongelmia tai jokin

toiminnallisuus toteutettu erityisen hyvin?

- Miten ndiden palveluiden kéytettidvyys eroaa toisistaan? Onko jossakin palvelussa

selkedsti enemman kéytettdvyysongelmia, kuin toisissa?

Tutkimuskysymyksiin on pyritty vastaamaan sovelletulla kognitiivisen ldpikdynnin

ja heuristisen arvioinnin menetelmilld, jotka on esitelty tarkemmin luvussa 6.

Pilvialustoiden yksityisyys ja tietoturva ovat tirkedssd roolissa, ja palveluntarjoajien
tuleekin omalta osaltaan mahdollistaa kéyttdjien- ja padsynhallinta pilvipalveluiden

kohdalla mahdollisimman luotettavasti ja selkedsti. Identiteetin- ja pddsynhallintaa
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kasitelladn luvussa 3, jossa kuvataan yleisimpid menetelmid identiteettien hallintaan
ja kiyttdjien tunnistautumiseen, sekd todennukseen liittyen. Identiteettien hallinnan
lisdksi luvussa on kuvattu yleisimpid menetelmid ja malleja, joita on mahdollista

hyodyntéé padsynhallinnassa.

Luku 4 kisittelee kiyttdjien identiteetin- ja paddsynhallintaa tarkemmin suurimpien
pilvipalvelutoimittajien kohdalla. Luvussa on kuvattu taulukko erilaisista termeisti,
joita on toimittajien valill4, ja jotka usein kisittelevit samaa tai hyvin samankaltaista
asiaa, tilannetta, tai esimerkiksi toimintaa. Lisdksi luvussa esitellddn kunkin

pilvipalvelutoimittajan parhaat toimintatavat identiteetin- ja pdésynhallinnassa.

Arvioinnin tulokset, ja tuloksista havaitut yleisimmaét teemat kiytettivyysongelmissa
on esitelty luvussa 7. Pilvipalveluiden kéytettdvyysongelmia vertaillaan toisiinsa
luvussa 8,  esimerkiksi  niissd  esiintyneiden  heuristiikkarikkomusten

samankaltaisuuksissa ja eroavaisuuksissa.

Lopuksi tydsséd on luku 9, loppupditelmat ja yhteenveto.



2 Pilvialustat

Pilvipalveluilla tarkoitetaan yleisesti erilaisia verkkopalveluja, jotka tarjoavat
kéayttdjilleen tietojenkdsittelyresursseja, kuten tallennustilaa, laskentakapasiteettia tai

sovelluksia.

National Institute of Standards and Technology (NIST) médrittelee pilvipalvelut mallina,
joka mahdollistaa kdtevin ja jatkuvasti saavutettavan verkkoyhteyden jaettuihin ja
konfiguroitaviin resursseihin (computing resource), joita voidaan tarjota nopeasti
vaatimatta suurempaa hallintaty6td tai vuorovaikutusta pilvipalveluntarjoajan kanssa.
[Mell & Grace, 2011]

Maiiritelméssd ~ kuvataan  pilvipalveluiden  jakautuvan  neljddn  erilaiseen

kayttoonottomalliin yksityinen, julkinen, yhteiso- ja yhdistelmépilvi.

- Yksityinen pilvi on nimensd mukaisesti yksityinen ja se onkin tarkoitettu
yksittédiselle kéyttdjille tai organisaatiolle, eikd sen infrastruktuuri ole jaettu
muiden kanssa. Kdytdnnossd yksityinen pilvi vastaa organisaation hallinnoimaa
fyysistd konesalia, mutta sen kdytostd ei saa samanlaisia etuja kuin muista
pilvimallien kéytosta.

- Julkinen pilvi on yleisin kdytdssd oleva malli ja se tarkoittaa, ettd kuka tahansa
voi saada pddsyn ja kdyttooikeuden julkiseen pilveen internetin vélityksell.

- Yhteisopilvi on jokin tietty joukko tai ryhma kéyttdjid, joiden kdytt66n on luotu
yksityinen pilvi ja sithen saa padsyn ainoastaan kuulumalla kyseiseen yhteisoon.
Yhteisopilvi ei ole kovinkaan laajasti kiytossd, mutta sitd on kdytossd esimerkiksi
julkishallinnollisten kdyttdjien ja organisaatioiden keskuudessa.

- Yhdistelmipilvessd, eli monimuotoisessa pilviympéristossd organisaatiolla on
kaytossddn kaksi tai useampi eri pilvimalli, esimerkiksi yksityinen ja julkinen
pilvi. Tdmi mahdollistaa esimerkiksi kriittisten tietojen sdilyttimisen erillisessi

ja turvallisemmassa ympéristossa. [Lisdorf, 2021]

Kayttoonottomallien lisdksi pilvipalvelut kuvataan koostuvan vidhintdin kolmesta
erilaisesta palvelumallista Saas, Paas, laas, perustuen sithen mité ratkaisulla pyritdén

tarjoamaan kayttdjille.

- SaaS, eli Software as a Service, on yksinkertaisin pilvipalvelumalli, jossa
palveluntarjoaja tarjoaa kiyttdjdlleen sovelluksia internetin vélitykselld, kuten
esimerkiksi Microsoft Office 365 ja Zoom. SaaS-mallin etu on, ettd kayttdjén ei
tarvitse itse ylldpitdd sovellusta, vaan palveluntarjoaja hoitaa sen kéyttdjin

puolesta.

- PaaS, eli Platform as a Service, on monimutkaisempi kuin SaaS-malli, ja sen idea
on tarjota kéyttdjdlle alusta, jolla kayttdja voi kehittdd ja ylldpitdd omia
8



sovelluksiaan, kuten esimerkiksi Google App Engine, Amazon Web Servicen
Elastic Beanstalk. Palveluntarjoaja vastaa alustan ylldpidosta ja kehityksestd, ja

kayttdja voi keskittyd sovellusten kehittimiseen.

- laaS, eli Infrastructure as a Service, on kaikista tavallisin pilvipalvelumalli, jossa
kayttdja saa perusrakennuspalikat alustan ja jdrjestelmédn kehittimiseen,
palveluntarjoajan toimittaessa infrastruktuurin palveluna. Esimerkkejd IaaS-
palveluista ovat muun muassa tidssd tyOssd tarkastelun kohteena olevat
pilvipalveluntarjoajat Amazon Web Services (AWS), Microsoft Azure ja Google
Cloud Platform (GCP). [aaS-mallissa kéyttdjad vastaa itse alustan ylldpidosta ja
hallinnoinnista, ja tarvitsee siten eniten tietoteknistd osaamista ja vaivanndkoi,
jotta kayttdjan on mahdollista esimerkiksi pystyttidd tarvitsemiaan palvelimia ja

hallinnoida niiden kapasiteettia sekéd verkkoyhteys- ja palomuuriasetuksia.

Amazonia on kehuttu siitd, ettd varsinkin pilvipalveluiden ollessa vield suhteellisen uusi
teknologia, AWS keskittyi erityisesti IaaS-malliin tarjotessaan palveluitaan ja
kehittdessddn omaa asemaansa pilvialustapalveluntarjoajana. Pilvipalveluiden ollessa
vield uusi teknologia ja siten vdhemmén suosittuja, Amazonin strategia oli jarkeva
vaihtoehto, koska pilvipalveluita ei ollut testattu, saati kdytetty niissd madrin, mitd
nykydin voidaan katsoa olevan ja kéyttdjat kokivat turvallisemmaksi valita laaS-mallin

palvelun. [Raj ym., 2018]

Pilvipalvelumallit ovat erilaisia ja tarjoavat erilaisia mahdollisuuksia kayttdjilleen.
Jokaisella mallilla on omat etunsa ja haasteensa, ja kdyttdjan on syytd harkita huolella,
mikd malli sopii parhaiten hdnen tarpeisiinsa. Edelld mainittujen palvelumallien lisdksi
on olemassa my0s useita muita erilaisia palvelumalleja, kuten FaaS (Function as a
Service), CaaS (Communication as a Service) ja DaaS (Data as a Service), mutta niitd ei

kasitelld tdssd tydssd sen tarkemmin.

Kéayttoonottomallien ja palvelumallien lisdksi NIST:in maééritelméssd kuvataan

pilvipalveluiden koostuvan viidestd olennaisesta ominaisuudesta:

- itsepalveluperiaate, jossa kéyttdjd voi yksipuolisesti varata laskentatehoa tai

verkkotallennustilaa ilman ihmisen vilitysta.

- laaja verkkokaytto, jossa palveluita on saatavilla verkon yli ja niitd voi kdyttia eri
laitteilla, kuten mobiililaitteilla tai tietokoneilla.

- resurssien jakaminen, jossa palveluntarjoajan tietokoneresurssit jaetaan
useamman asiakkaan kesken, ja resurssien kayttod hallitaan dynaamisesti

asiakkaiden tarpeiden mukaan.



- nopea joustavuus, jossa palvelun kdyttdja voi skaalata palvelun kdyton nopeasti
ylOs tai alaspdin vastaamaan kysynndn muutoksia. mitattavuus, jossa palvelun
kayttod seurataan ja raportoidaan automaattisesti, jolloin sekd palveluntarjoaja
ettd kéyttdja voivat tarkkailla palvelun kiyttoa ja hallita sitd tehokkaasti. [Sturm
jamuut, 2017]

Tunnetuimmat markkinajohtavat pilvipalveluissa ovat Amazon Web Services, eli AWS,
Microsoft Azure ja Google Cloud Platform, eli GCP. Naméa kolme suurinta toimijaa
kattavat yli puolet koko markkinasta ja ovat kaikki tavoillansa vieneet kehitysti eteenpéin
ja olleet ratkaisevassa roolissa pilvipalveluiden noustessa teknologiana sithen asemaan,

missd ne katsotaan nyt olevan.

Raj kumppaneineen [2018] toteaakin, ettd vaikka aiemmin pilvipalveluiden kdyttiminen
saatettiin katsoa riskialttiiksi, koetaan se nykypéivdnd hyvinkin tavallisena toimintana ja

pilvipalveluiden kdyttdminen onkin ennemmin séénto, kuin poikkeus.

Kuvassa 2.1 esitelldidn helmikuussa 2023 Synergy Research Group:in julkaiseman
markkinakatsauksen mukaan vuoden 2022 neljannelld kvartaalilla Amazon, Microsoft ja
Google yhdessé hallitsivat 66 % maailmanlaajuisesta markkinasta, kun taas vuoden 2021
katsauksessa kyseisen kolmen palveluntarjoajan osuus koko markkinasta oli 61 %.
Kaikkien muiden pilvitoimittajien yhteenlasketut tulot ovat kolminkertaistuneet vuoden
2017 jélkeen, mutta heiddn yhteinen markkinaosuutensa on romahtanut 50 %:sta 34
%:1in, koska heiddn kasvuvauhtinsa on pysynyt kaukana markkinajohtajien

kasvuvauhdista.
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Kuva 2.1 Pilvipalveluiden markkinatrendit Synergy Research Group:in [2023]
julkaisemassa markkinakatsauksessa.

Teknologian kehityksesti ja historiasta puhuttaessa, pidetddn vuotta 2006 ldhtokohtana
sille, jos halutaan kuvata misté kaikki voidaan katsoa alkaneeksi. Vuonna 2006 Amazon
julkaisi Elastic Compute Cloud (EC2) -palvelun, joka on pilvivirtualisointiin tarkoitettu
virtuaalikone, ja Simple Storage Service (S3) -palvelun, joka on joustavaa
objektivarastointia. Namé kaksi palvelua on edelleen tidndkin pdivdnd osana AWS-
pilvipalveluiden perustaa. AWS:n lisdksi muut suuryritykset, joilla on ollut seka
taloudellisia resursseja, ettdi myOs teknistdi osaamista, ovat myds olleet osana
pilvipalveluiden kehittdmisessd ja kehittymisessd. Googlen katsotaan aloittaneen
toimintansa osana markkinaa vuonna 2008, App Engine -palvelun julkaisun myo6ti ja siitd
edelleen kaksi vuotta myohemmin Microsoft julkaisi oman pilvipalvelunsa, Azuren. [Raj
ym., 2018]

2.1 Amazon Web Service

Amazon Web Services, eli AWS, on jo vuodesta 2006 tarjonnut monipuolisia
verkkopalveluita ja on yksi johtavista pilvialustojen palveluntarjoajista. Ensimmaéiset
palvelut, joita AWS:n valikoimaan kuului ovat Elastic Compute Cloud (EC2) ja Simple
Storage Service (S3), jotka on olleet osana laajaa tuotevalikoimaa vuodesta 2006, ollen
vield tdndkin pdivind merkittivdi osa AWS:n tarjontaa. [Raj ym., 2018]. AWS:1la
kerrotaan olevan eniten yksittdisid palveluja ja enemmin ominaisuuksia tarjolla kuin

milldédn muulla pilvipalveluiden tarjoajalla ja sen sanotaan olevan tunnettu my®ds siitd,
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ettd AWS:n koetaan olevan kaikista joustavin ja turvallisin ympéristo, mikd houkuttelee
kayttdjid ja partnereita. AWS on maailman suurin pilviyhteisd, ja se on myds laajimmalle
levittynyt palvelu. AWS kykenee tarjoamaan eniten alueita, joilla sen palveluita voidaan
kayttdd, mika tekee siitd erittdin suositun valinnan yrityksille ympéri maailman. [AWS,
2023]

AWS on aiemmin ollut osa tunnettua verkkokauppaa Amazon.comia, ja vasta vuonna
2006 AWS muodostui omaksi itsendiseksi yksikokseen. [Wadia, 2016]

AWS:n kerrotaan ostaneen Yhdysvalloissa sijaitsevan ruokakauppaketjun, Whole
Foodsin, mikd on heréttinyt monissa AWS:n nykyisissd ja mahdollisissa asiakkaissa
ajatuksia, esimerkiksi “Entd jos Amazon ostaa yrityksen omalta alaltani ja alkaa kilpailla
kanssani?” Té&dmén seurauksena yhd useammat organisaatiot haluavat hybridin,
monipilviarkkitehtuurin sen sijaan, ettd sitoutuisivat yhteen pilvipalveluntarjoajaan. [Raj
ym., 2018]

2.2 Microsoft Azure

Microsoft on tarjonnut asiakkailleen useampia pilvipalveluita jo kauan ennen kuin
pilvipalvelut teknologiana nousivat sithen suosioon, jossa ne ovat tdnd paivani. Yhtend
esimerkkind voidaan pitdé pilvipohjaista sihkopostipalvelua, kuten Hotmail, jolla on ollut
suuri kayttdjakunta jo pitkédédn, ja joka on aina sijainnut pilvessd ja sijaitsee edelleen.
[Mazumdar, 2016]. Nykydidn Hotmailin on korvannut niin ikdan Microsoftin sdhkoposti-

ja kalenteripalvelu Outlook.

Azuren viitetddn olevan ainoa yhdenmukainen monimuotopilvi [Microsoft, 2023a] ja sen
vditetddn myoOs olevan Windows Server- ja SQL Server -tuotteiden osalta 5 kertaa
halvempi kuin kilpailijansa AWS. Microsoftilla halutaan korostaa monimuotoisen pilven
saumatonta yhteistyotd missd fyysiset konesalit ja palvelut pilvessd toimivat yhdessa.
[Microsoft, 2023b]

Azure Active Directory (AAD) on tunnistautumisen ja kédyttdoikeuksien hallintaratkaisu,
joka mahdollistaa organisaatioiden kéyttdjien ja ryhmien hallinnan kuten tunnettu ja
laajasti kéytetty Microsoftin paikallinen kéyttdjatietokannan ja hakemistopalvelun
tarjoama Active Directory -ratkaisu. AAD auttaa takaamaan turvallisen péadsyn

resursseihin niin paikallisesti, mutta myds pilvipalveluissa. [Mazumdar, 2016]
2.3  Google Cloud

Google Cloud Platformin, GCP:n katsotaan liittyneen osaksi pilvipalveluntarjoajia
vuonna 2008, Googlen julkaistaessa App Engine -palvelunsa, joka vield tandkin pdivina

kuuluu osaksi GCP:n laajaa tuotevalikoimaa.
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Ero AWS:n ja GCP:n vililld on alusta asti ollut se, ettd Googlen liiketoiminta on
lahtokohtaisesti ollut paljon kannattavampaa, mika tarkoittaa kidytdnnossé, ettd Googlen
on mahdollista sijoittaa aina yhd enemmén ja enemmaén laskentakapasiteettiin, luottaen,
ettd muilla liiketoimilla hankitut varat kattavat kustannukset, mitd sijoituksiin kuluu.
Googlen tekniset haasteet liittyivét suuren dataméérén kisittelyyn ja jarkeistimiseen. [Raj
ym., 2018]

Google Cloud esitellddn ensimmadisend ja ainoana palveluntarjoajana, jolla on selked
strategia monen eri palveluntarjoajan muodostaman monipilviarkkitehtuurin
toteuttamiseen, jossa kdyttdjan on mahdollista valttda tilanne, ettd kdyttdja on loukussa
yhden ja ainoan palveluntarjoajan ymparistdssd. [Google, 2023a] GCP:n todetaan my0s
olevan pddstdjen kannalta véhiten saastuttava pilvipalveluntarjoaja, ja GCP:n todetaan
olevan télld hetkelld hiilineutraali, mutta sen odotetaan toimivan tdysin hiilivapaalla

energialla vuoteen 2030 mennessé. [Google, 2023b]
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3 Identiteetin- ja paasynhallinta

Identiteetin- ja pddsynhallinnasta on nykyvuosina tullut vakiintunut osa ldhes jokaisen
ithmisen eldméd ja siithen kiinnitetddnkin paljon huomiota, niin tavallisten ihmisten
arjessa, mutta sitikin korostuneemmin eri organisaatioiden sisélld. Samoja prosesseja
kutsutaankin usein usealla eri termilld, kuten esimerkiksi identiteetinhallinnasta kaytetty
kéayttdjanhallinta ja pddsynhallinnan prosessista kédytetty termi kéyttdoikeuksien hallinta.
Todellisuudessa péddsynhallinnan prosessiin katsotaan Lindenin [2015] mukaan
kuuluvaksi sekd kayttdjien tunnistautumisen todentaminen, ettd tunnistetun kayttdjén

kéayttooikeuksien hallinta.

Identiteetin- ja pddsynhallinta ovat kaksi erillistd, mutta toisiinsa vahvasti liittyvad
késitettd, jotka ovat tdrked osa pilvipalveluita ja niiden tietoturvallista kéyttod.
Identiteetin hallinta (Identity Management, IdM) viittaa prosessiin, jossa kayttdja
tunnistautuu palveluun ja palvelu todentaa tunnisteen kuuluvan juuri kyseiselle
kéayttdjille. Padsynhallinta (Access Management, AM) puolestaan viittaa prosessiin, jossa
kéayttdjalle myonnetddn oikeudet tiettyihin resursseihin tai palveluihin sen jélkeen, kun

hénen henkil6llisyytensd on varmennettu. [Linden, 2015]

Pilvialustoilla yksityisyys ja tietoturva ovat tirkedssd roolissa, joita tulee kehittdd
jatkuvasti, etenkin kéyttdjien luovuttaessa ison osan yksityisyyteen ja tietoturvaan
liittyvastd vastuusta palveluntarjoajalle. Identiteetinhallinnasta kdytetddn my0s termid
autentikointi, ja se on mahdollista toteuttaa joko palvelun tai jérjestelmén sisdlld tai
esimerkiksi kiyttden jotain kyseisen palvelun ulkopuolista tunnistuspalvelua, kuten
esimerkiksi tunnistautumista Facebook- tai Google- tunnuksen avulla. Esimerkkeji
yleisistd tavoista tunnistautua ovat muun muassa kéyttdjatunnus ja salasana, biometristen
tietojen kéyttd, ulkopuolisen palveluntarjoajan tarjoama tunnistuspalvelu, sekd
monivaiheinen autentikointi (multifactor authentication, MFA). Luku 3.1 késittelee
identiteettiin, sen hallintaan ja kdyttdjien tunnistautumiseen kdytettyjd menetelmid, jotka

on jaettu seuraaviksi alaluvuiksi:

Tietoon perustuvat tunnistusmenetelmat
Hallintaan perustuvat tunnistusmenetelmat
Biometriset tunnistusmenetelmat

Monivaiheinen tunnistautuminen

A

Keskitetty kayttdjanhallinta

Péaédsynhallinnassa, eli auktorisoinnissa, tarkastetaan, onko kyseiselld identiteetilld
kéayttooikeutta tietoihin ja toimintoihin, joihin kdyttdjd on tunnistautunut. Padsynhallinta
toteutetaan yleensd palvelun sisélld ja varsinkin pilvipalveluissa on jokaisessa omat

padsynhallinnan menetelmit, prosessit ja ohjeistukset. [Indu ym., 2018]. Ty0ssd
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esitellddn luvussa 3.2 vain osa pdédsyn kontrollointiin kdytettdvissd olevista menetelmista,

jane on jaettu alaluvuiksi seuraavasti:

Pakollinen péadsynhallinta
Harkinnanvarainen / Identiteettiin perustuva paisynhallinta
Rooleihin perustuva padsynhallinta

Attribuutteihin perustuva padsynhallinta

A e

Tapahtumaan tai tehtdvéén perustuva péésynhallinta
Lopuksi luvussa 3.2 kerrotaan yleisid padsynhallintaan liittyvid ongelmia ja riskeja.

Sovellus vaatii jokaiselta kayttd;jéltd digitaalisen tunnisteen, tdssd tapauksessa digitaalisen
identiteetin ja sen esittimisen sovellukselle. Digitaalinen identiteetti on kdyttdjdd kuvaava
kokoelma tavuja, joka auttaa tunnistamaan ja todentamaan kiyttdjan identiteetin ja
kayttooikeudet ennen pddtosten tekemistd. Jotkut verkkosovellukset tarjoavat
mahdollisuuden tunnistautua kdyttien my0s paikallisia tunnistautumisen ja
kayttooikeuksien hallintaratkaisuja, kuten Microsoftin Active Directorya. [David ym.,
2022]

Kattavalla ja tehokkaalla pédsynvalvontamallilla tulisi varmistaa seuraavat
turvallisuustarpeet: tietojen ja resurssien luottamuksellisuus, eheys ja saatavuus.
Péadsynvalvontamallissa on oltava todennus-, valtuutus- ja tilivelvollisuusominaisuudet,

jotta ndma vaatimukset voidaan katsoa téytetyiksi. [El sibaij, 2020]

Euroopan unionin henkilGtietojen késittelyd koskevan tietosuoja-asetuksen, GDPR:n
(General Data Protection Regulation) myoti yritysten odotetaan olevan kontrollissa
kaikista yksiloivistd tiedoista (personally identifiable information, PII), joita yritykset
kerddvét esimerkiksi asiakkailta tai henkilokunnalta. Pilvipalveluntarjoajat tarjoavatkin
valmiita jérjestelmid ja ratkaisuja, joiden avulla kdyttdjien on mahdollista muodostaa
raportteja siitd, missé kyseisen kdyttdjén tai organisaation tietoja sdilytetdan. Jarjestelmat
tarjoavat my0s esimerkiksi ratkaisuja, joiden avulla kéyttdjien on mahdollista kerdta

lokitietoja siitd, kuka on saanut padsyn tietoihin ja milloin. [Lisdorf, 2021]
3.1 Identiteetti ja sen hallinta

Identiteetilld tarkoitetaan jotain yksittdistd entiteettid, esimerkiksi ihmistd tai toista
sovellusta kuvailevaa attribuuttijoukkoa. Tyon kontekstissa puhutaan sdhkoisestd
identiteetistd, mikd on fyysisestd entiteetistd mallinnettu abstraktio jossakin
tietojarjestelmassd. Yksinkertaistetusti sdhkdinen identiteetti voi olla esimerkiksi
johonkin jarjestelméén tallennettu pelkkd kayttdjanimi ja salasana. Psykologian terminé
identiteetti késittdd tosieldmdn ihmisen ja sdhkdinen identiteetti ei tarkoita samaa.
Yhdella tosieldmén identiteetilld voi olla useita eri sdhkoisid identiteettejd, esimerkiksi

yliopiston tunnukset, seki jdsenyys kuntosalille. [Linden, 2015] Ty0ssd kaytetty termi
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kayttdja viittaakin edelld mainittuun sidhkoiseen identiteettiin, joka voi olla niin
luonnollinen henkild, kuin myds esimerkiksi sovellus, joka kéyttdd jotakin toista

sovellusta, palvelua tai niiden sisédltdmié tietoja.

Identiteetinhallinta, eli kdyttdjdn tunnistaminen ja tunnistuksen todentaminen [Linden,
2015] voidaan tulkita tietynlaisena hyviksymismenettelynd, mikéd tdssd yhteydessd
tarkoittaa toimia, missa kéyttdjd tunnistautuu palveluun esimerkiksi kdyttdjatunnuksen ja
salasanan avulla, jolloin palvelu todentaa kdyttdjén tunnistautumistietojen perusteella ja

joko sallii tai evdd padsynpalveluun.

Tyypillisesti ohjelmisto tai ohjelmiston osa kisittelee todennusmenettelyn, mutta
todennukseen on mahdollista kdyttdd kolmannen osapuolen tarjoamaa palvelua,
esimerkiksi fyysistd todennusvélinettd, kuten YubiKey -turva-avainta. Suosittuja
todennustekniikoita  verkkoympéristossd ovat esimerkiksi  monitekijitodennus,
kolmannen osapuolen todennus, yksinkertaiset tekstisalasanat, 3D-salasanaobjektit,
graafiset salasanat, biometrinen todennus ja digitaalisten laitteiden todennus.
Pilvijirjestelmissd on palveluntarjoajasta riippuen mahdollista kdyttdd mitd tahansa
edelld mainituista todennusmenettelyistd, yksin tai yhdistden useamman eri menetelmén
[Indu ym., 2018]. Tunnistautuminen katsotaan vahvaksi, jos kéyttdjan tunnistautumiseen
kaytetddn kahta tai useampaa eri menetelmédd saman tunnistusprosessin aikana [Linden,
2015].

Identiteetin tunnistamiseen on olemassa useita erilaisia menetelmié, jotka voidaan jakaa
esimerkiksi fyysisiin ja digitaalisiin menetelmiin. Erilaiset fyysiset tunnistusmenetelmat
ovat niitd menetelmid, joilla kéyttdjdn henkildllisyys varmennetaan fyysisesti,
esimerkiksi henkilokortin, passin, tai biometristen tietojen, kuten sormenjéljen avulla.
Digitaalisiin todennusmenetelmiin puolestaan kuuluu ne menetelmat, joilla identiteetti
todennetaan digitaalisesti, esimerkiksi salasanan tai verkkosivuilla kéytettyjen
sertifikaattien avulla [Indu ym., 2018]. Linden [2017] jakaa eri menetelmaét ja vilineet

kolmeen eri kategoriaan:

Jotain, mitd henkilo tietdd tai muistaa [Tietoon perustuvat tunnistusmenetelmaét]
Jotain, mitd henkil6114 on hallussaan [Hallintaan perustuvat tunnistusmenetelmaét]
3. Jotain, mitd henkild6 on tai kuinka hin kéyttdytyy [Biometriset

tunnistusmenetelmaét]

Esittelen seuraavissa luvuissa yleisimpid menetelmid, joita kuuluu ndihin kolmeen
luokkaan.

3.1.1 Tietoon perustuvat tunnistusmenetelmit
Kayttdjatunnus ja salasana on tunnetuin ja eniten kdytetty menetelmd, jossa kiyttdja

tunnistautuu toimittamalla tietoja, joita ideaalitilanteessa vain kyseinen kiyttdja tietda tai
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muistaa. [Linden, 2015] Tunnistautumiseen salasanan avulla liittyy kuitenkin monia
tunnettuja ongelmia, ja Shay ja kumppanit [2014] toteaakin, ettd nykyisellddn
tunnistautumisessa salasanan avulla tulee valita kdytettivyyden ja tietoturvan valilta.
Tietoturvaa on mahdollista parantaa esimerkiksi lisddmailld salasanan vaatimuksiin
pakolliseksi vahintddn yksi erikoismerkki, jolloin salasana ei vélttimattd ole endd yhtd
helppo muistaa kuin aiemmin, eli tunnistautumismenetelmin kéytettdvyys laskee, kun
taas toisaalta, jos tavoitteena on mahdollisimman kayttdjdystdavillinen menetelm4,

vaikuttaa se todennikoisesti tietoturvaan.

3.1.2 Hallintaan perustuvat tunnistusmenetelmit

Hallintaan perustuvat tunnistus ja todennusmenetelmit ovat niitd menetelmid, joita
kayttdjallda on hallussaan. Yleisid hallintaan perustuvia tunnistusmenetelmid ovat
esimerkiksi jokin seuraavista menetelmista.

Pankkikortti, toimikortti (smart card) tai muut fyysiset kortit, joita voi olla mahdollista
konfiguroida sisdltdimddn vain kyseisen kortin omistavan kéyttdjdn yksiloivid tietoja,
kuten esimerkiksi sirullinen henkilokortti. Tyypillinen tapa varmentaa maksutapahtumia
on siru ja PIN-koodi. Esimerkiksi pankkikorttia kdyttdessé on tullut olla hallussa fyysinen
kortti, jonka lisdksi pankkikortin haltijan on tullut muistaa korttiin liitetty nelinumeroinen
PIN-koodi.

Toimiavain (foken), kuten esimerkiksi SSH-avaimet (Secure Shell-keys), joita kdytetddn
digitaalisena tunnistusmenetelmind, jotka ovat kayttdjélld tallessa esimerkiksi
tietokoneellaan tai ulkoisella kiintolevylld. SSH-avaimien ensisijainen etu on, ettd
palvelimen todennus suoritetaan ilman salasanan ldhettdmistd verkon kautta ja SSH-
avaimet mahdollistavatkin yhteyksien muodostamisen palvelimiin ilman, ettd jokaiselle
jarjestelmaille tarvitaan yksilollisid salasanoja. Témé estdd salasanan sieppaamisen,
murtamisen tai arvaamisen niin kutsutuilla vasytyshyokkayksilld (brute force attack).
SSH-avainagentit pitdvét yksityisid avaimia ja asettavat ne SSH-asiakassovellusten
saataville. Joka kerta, kun palvelimeen yritetdin muodostaa yhteys, salalausetta kiytetadn
ndiden yksityisten avainten salaamiseen. [Indu ym., 2018]

Matkapuhelin on yksi yleisesti kéytetty tunnistusmenetelmd, jolloin kayttdjén
matkapuhelimeen léhetetddn esimerkiksi kertakdyttdinen salasana (One time password,
OTP) tai kidyttdjalla on puhelimessaan sovellus, joka generoi kertakéyttoisid salasanoja.
Kertakdyttosalasanalista tai niitd generoiva laite on usein monivaiheisessa tunnistuksessa
kéytetty menetelmd, jossa toisena tunnistusmenetelménd kayttdjd katsoo esimerkiksi
fyysiseltd listalta tietyn koodin vastinparin tai kertakdyttdisid salasanoja generoivasta
laitteesta yksittdisen koodin ja syOttdd sen jarjestelméaan.

Hallintaan perustuvista tunnistusmenetelmistd kdytetddn joissakin tapauksissa my0s

termid  fyysiset tunnistusmenetelmdt. Lindenin [2015] mukaan fyysisiin
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todennusmenetelmiin liittyy useita hyotyjd, niiden ollessa yleensd helppoja ja nopeita
kayttdd. Fyysisiin tunnistusmenetelmiin liittyy my0s tietoturvaetu, silli ne ovat usein

vaikeampia vddrentda tai kiertdd, kuin digitaaliset tunnistus- tai todennusmenetelmat.

3.1.3 Biometriset tunnistusmenetelmit

Tunnistuksella perustuen sithen, mitd kayttdjd on tai miten kayttdja kayttiytyy,
tarkoitetaan usein biometrisid tunnistustietoja, eli tunnistettavalle kéyttdjille yksilollisid
ominaisuuksia, kuten sormenjdlked, kasvojen muotoa ja piirteitd tai silmén iiriksen
yksilollisid kuvioita. Biometriset tunnistusmenetelmit takaavat tilanteen, jossa on myos
usein mahdollista vilttda tilanne, jossa tunnistusvéline ei ole saatavilla, kuten esimerkiksi
ailemmin mainittu fyysinen tunnistusvéline ei ole kdyttdjin mukana kyseiselld hetkella.
Biometrisiin tunnistusmenetelmiin liittyy aina jonkinasteinen epdvarmuus tunnistuksen
suhteen, ja niiden kohdalla onkin hyvin yleistd, ettd biometrisessd tunnistautumisessa
tyydytddn ajatukseen, ettd kyseessd on hyvin varmasti oikea henkild. Salasanan avulla
tunnistautuessa jéarjestelmén on vaikea péételld, onko kyseessd oikea henkild, ja pelkén
salasanan avulla tunnistautuessa riittdékin vain tieto siitd, onko syotetty salasana oikein
vai viirin, kun taas biometrisen menetelmén avulla 99 % todenndkdisyys oikeasta
henkilGsti katsotaan riittdvaksi, menetelméad ollessa mahdoton tarkastella nakokulmasta,
jossa se on joko oikein tai vaérin. [Linden, 2015]

Linden [2015] kehottaa kiinnittdmain huomion myos biometristen tunnistusmenetelmien
pysyvyyteen, kyseisten ominaisuuksienmuuttamisen ja vaihtamisen ollessa léhes

mahdotonta.

3.1.4 Monivaiheinen tunnistautuminen (MFA)

Parantaakseen palveluiden ja sivustojen luotettavuutta ja turvallisuutta, on monet tahot
ottaneet kdyttoon monivaiheisen tunnistautumisen (Multifactor authentication, MFA) -
menetelmin, joka tunnetaan myds nimelld kaksivaiheinen tunnistautuminen (2-Factor
Authentication, 2FA). Menetelméssd kayttdjéltd vaaditaan kahta tai useampaa eri
tunnistautumismenetelmdd, ennen kuin kéyttdjin tunnistautuminen katsotaan
suoritetuksi. Kéyttdjd voi esimerkiksi aloittaa tunnistautumisen syottimaélla palveluun
kayttdjatunnuksen ja salasanan, jonka jilkeen tunnus-salasanaparin todennuksen
onnistuttua kayttdjan tulee syottdd palveluun esimerkiksi erillisen MFA-sovelluksen

automaattisesti generoima koodi, jolla kdyttdja todennetaan toistamiseen onnistuneesti.

Tunnusten liséksi toissijaisena todennusmenetelmind kiaytetddn usein kertaluonteisia
salasanoja tai esimerkiksi tietoa siitd, ettd kdyttdjd on ihminen eiké robotti (Completely
Automated Public Turing test to tell Computers and Humans Apart, CAPTCHA).
Monivaiheinen todennus lisdd turvallisuutta ja esimerkiksi kertaluonteisia salasanoja

kaytetddn yleensad verkkotapahtumien todentamiseen [Indu ym., 2018].
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3.1.5 Muita tunnistusmenetelmia

Yhdistetyksi kéyttdjantunnistukseksi (federated identity management) kutsutaan
menetelmdd, jossa organisaation sisdinen identiteetinhallintajdrjestelmi yhdistetddn
johonkin ulkopuolisen tietojirjestelmin identiteetin- ja péddsynhallintaan. Yhdistetty
kiyttdjantunnistus ei korvaa tai vdhennid organisaation sisdisen identiteetinhallinnan
merkitystd, ja sen tdrkeyttd, vaan usein se saattaa myOs organisaation ulkopuoliset

palvelut sen piiriin ja lisdé sen térkeyttd ja myos riskejd. [Linden, 2015]

Yhdistettyyn identiteetinhallintaan tunnetuimmin kaytetty teknologia WWW-
ympdaristossd on SAML (Security Assertion Markup Language) [Linden, 2015]. Security
Assertion Markup Language (SAML), on avoimen standardin kehys kahden osapuolen
viliselle viestinnélle, joka perustuu tunnuspohjaisiin pyyntd- ja vastausmenetelmiin.
SAML varmistaa, ettd kédyttdjdn tunnistaminen kohde sovellukseen on turvallista, sekd
mahdollistaa osapuolien vélisen tiedonsiirron salauksen ja koodauksen. SAML
madrittelee standardin verkkoselaimen SSO-profiilille, joka tarjoaa yhden kirjautumisen

useisiin verkkoselaimiin ja edistdd yhteensopivuutta. [Indu ym., 2018]

Yhdistettyyn identiteetinhallintaan yhdistetdan usein OpenID-niminen tekniikka. OpenID
on avoin standardi tunnistusprotokolla, joka mahdollistaa kéyttdjin tunnistautumisen
luotettavien osapuolten tarjoamien tunnusten avulla. Kéytdnndssd tunnistuspalvelun
tunnuksina on kdytdssd suurten toimijoiden kuten Googlen tai Facebookin tunnukset,

joissa sadoilla miljoonilla kayttéjilld on jo kéyttdjétilit valmiina [Linden, 2015]

Kertakirjautumismenetelmien (Single Sign-On, SSO) avulla kéyttdjien on mahdollista
kéayttad yhtd tunnus ja salasana -paria useammassa eri palveluissa, eikd kdyttdjien tarvitse
syOttdd tunnistetietojaan joka kerta, kun he kiyttavat nditd palveluita. Menetelmdssa
luodaan salattu istuntoevidste, johon kidyttdjan tiedot tallennetaan, kun keskitetty
todennuspalvelin on todennut kdyttidjan. Toisen sovelluksen on mahdollista tarkistaa,
onko olemassa jo kelvollinen istunto kéyttdjén tiedoilla, kun kéyttdja vaihtaa sovellusten
vililld. Kéyttdja todennetaan onnistuneesti toiseen sovellukseen, kun kéyttdjan tiedot
luetaan  kelvollisesta  istuntoevésteestd ja  kiyttdjda  ohjataan  keskitettyyn
todennusmekanismiin uudelleentodennusta varten vain silloin, kun mikdin sovellus ei
pysty paikantamaan kelvollista istuntoa. Onnistuneen todennuksen jélkeen toiselle
sovellukselle luodaan uusi istunto, johon kayttdjan tiedot tallennetaan, josta myds muut
samaa todennusta kéyttdvdt sovellukset pystyvit tarkistamaan kiyttdjan tiedot. [Indu
ym., 2018]. Kertakirjautuminen ei  kuitenkaan ole varsinaisesti oma

tunnistusmenetelménsd eikd se poista tunnistautumista, jos esimerkiksi kelvollista
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istuntoa ei ole, vaan se voidaan ndhdd omana kehitysaskeleenaan osana tunnistautumista

ja sen vallitsevia kdytantoja.
3.2 Piisynhallinnan menetelmét

Péadsynhallinta katsotaan seuraavaksi vaiheeksi, kun identiteetinhallinnan osalta on
kayttdja tunnistettu onnistuneesti. Pddsynhallinnan osalta on olennaista huomata, etté
péddsynhallinnan prosessissa tarkistetaan tunnistautuneen ja todennetun kayttdjan
identiteettiin perustuen, onko kyseiselld kayttdjdlld oikeus pyytdmiinsd resursseihin vai
el. Tietyn resurssin kdyttooikeuden myontdmis- tai evddmisprosessi riippuu palvelun tai
jarjestelmidn noudattamasta pédsynhallintamallista. Kéyttdjdn tai  sovelluksen
tunnistetietoja kdytetddn paatoksen tueksi valtuutusprosessin aikana, jossa méadritellddn,
mitkd kayttdjat tai sovellukset saavat toimia jérjestelmisséd, ja mitd toiminnallisuuksia

kayttdjilld tai sovelluksilla on kdytossdén.

Seuraavissa alaluvuissa esitellddn yleisimmat pdésynhallintamallit, ja jokaisen eri mallin
kohdalla otetaan mahdollisuuksien mukaan kantaa, miten kyseinen malli eroaa muista
malleista. Esiteltdvdat mallit ovat pakollinen, harkinnanvarainen, rooliin perustuva,

attribuutteihin perustuva ja tehtdvéén perustuva paisynhallinta.

3.2.1 Pakollinen paidsynhallinta

Pakollinen pédsynhallinta (mandatory access control, MAC) on perinteinen
padsynhallintamalli [Indu ym., 2018], joka pohjautuu ajatukseen, ettd kéyttd- ja
padsyoikeuksien mydntdminen ei perustu tiedoston tai resurssin omistajan harkintaan,
vaan  piddsynhallinta on  kéyttdjarjestelmétasolla  pakotettu  toiminnallisuus.
Léahtokohtaisesti mallin mukaan tieto on turvaluokiteltu eri tasoille ja kayttéjille annetaan
vastaavat turvaluokat, jonka mukaan tietyn tason kayttdjilld on padsyoikeudet vain saman
tasoisiin tietoihin. Turvaluokat voi olla jaettu esimerkiksi tasoille erittdin salainen,
salainen, luottamuksellinen ja rajoitettu. Kéyttojdrjestelma pitdd huolen siitd, ettd vain
saman turvaluokitustason kayttdjat ovat oikeutettuja kyseisen turvaluokitustason
tietoihin. [Linden, 2015]

Pakollisen pédédsynhallinnan mallissa jérjestelménvalvoja (Administrator) méiérittelee
kohteen padsyoikeudet, eikd kayttdjd voi muuttaa tai luovuttaa eteenpdin niité oikeuksia,
kuten on esimerkiksi seuraavaksi esiteltdvin harkinnanvaraisen pdisynhallintamallin
kohdalla mahdollista. Jérjestelmédnvalvoja katsotaan MAC-mallin omistajaksi, sen
katsotaan myds vastaavan turvallisuuspolitiikasta ja ainoastaan jdrjestelmédnvalvoja on
vastuussa padsynvalvonnan kiytdntdjen médrittelemisestd, sen hallinnasta ja kayttdjien
pddsyn myontdmisestd tai poistamisesta. Kayttdjdt eivdt voi muuttaa oikeuksiaan
antamalla itselleen korkeampia oikeuksia kuin miti jérjestelmédnvalvoja on kyseiselle
kayttdjalle madritellyt. [El sibaij, 2020]
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3.2.2 Harkinnanvarainen / Identiteettiin perustuva piAisynhallinta

Kéyttdjan identiteettiin perustuva padsynhallinta (/dentity-Based Access Control, IBAC)
on malli, jossa kidyttdjd tunnistetaan kdyttdjan tunnistetietojen, kuten kdyttdjdnimen ja
salasanan avulla, jonka lisdksi kyseisid tunnistetietojen avulla pédétellaan myos kayttdjan
oikeudet kyseisessd palvelussa. Identiteettiin perustuvaa péddsynhallintaa kutsutaankin
myo6s nimelld harkinnanvarainen pééasynhallinta (Discretionary access control, DAC).
Klassisessa IBAC/DAC-mallissa kdyttdjien oikeudet kuvataan pddsynvalvontamatriisin
(Access control matrix) avulla ja kéyttdjalla on mahdollisuus myontdd myds muille
kayttdjille kaikki ne oikeudet, joita kayttdjalla on palveluun. [El sibaij, 2020]

hallitsee kaikkia resursseja, jotka hdn omistaa, ja maiérittelee muiden kéyttdjien
kayttooikeudet nithin. DAC-mallissa kéyttdjé, jolla on tiettyjd kdyttdoikeuksia, voi siirtdd
namdi oikeudet toiselle kayttijille. Kayttdjdoikeuksia voidaan nimittdd myos luviksi, jotka
mahdollistavat kayttdjdn toimia kohteen kanssa tiettyjen toimintatapojen, kuten luku tai
kirjoitus, mukaisesti. DAC-paradigman mukaan kéyttdjien kdyttdoikeuksia mééritelldan

ydinperiaatteena kédyttdoikeusmatriisin avulla. [El sibaij, 2020]

3.2.3 Rooleihin perustuva paidsynhallinta

Rooleihin perustuvassa padsynhallinnassa (role-based access control, RBAC) kéyttdjille
on myoOnnetty rooli, joka perustuu esimerkiksi hidnen tydtehtiviinsd organisaatiossa, ja
kyseiselle roolille on asetettu sopivat ja tarpeelliset oikeudet, joita kdyttdjé tyotehtdviensd
puolesta tarvitsee. RBAC-mallissa rooleilla on tietty hierarkia ja roolien katsotaan
perivin kaikki oikeudet, joita kyseisen roolin vanhemmilla on. Roolien periytyvyys
mahdollistaa tilanteen, jossa jokaiselle roolille ei tarvitse erikseen uudelleen myontda
kaikkia samoja oikeuksia, joita jollakin roolilla on jo myonnetty. Yksittdiselld kayttdjalla
voikin olla samanaikaisesti useampi eri rooli [Linden, 2015], jolloin rooleihin
perustuvassa mallissa on mahdollista myontdd hyvinkin yksityiskohtaisia oikeuksia,
mutta huomattavasti pienemmaélld vaivalla, kuin mitd se olisi mahdollista esimerkiksi

identiteettiin perustuvan padsynhallintamallin avulla.

RBAC-malli pyrkii rajoittamaan kayttdjén padsya organisaation arkaluontoisiin tietoihin.
Mallissa jérjestelmdn ylldpitdja myontdd kayttdjille ennalta maidritellyt roolit, jotka
madrittdvat, mihin tietoihin, toimintoihin ja resursseihin kyseisen roolin omaavat
kayttdjat saavat oikeudet. Niin ollen, eri resurssien pddsy- ja kdyttooikeudet ovat
sidoksissa rooleihin eivédtkd tiettyihin yksiloihin. Kéyttdjén roolia ja oikeuksia voidaan

muuttaa, jos esimerkiksi kdyttdjan tyotehtdvit muuttuvat organisaatiossa. [El sibaij, 2020]

3.2.4 Attribuutteihin perustuva piidsynhallinta /PBAC

Attribuutteihin perustuva péédsynhallinta (attribute-based access control, ABAC)

laajentaa rooliin perustuvaa paidsynvalvontaa siten, ettd roolien sijaan myonnetyt oikeudet
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voivat perustua mihin tahansa kayttdjdn, palvelun, tai esimerkiksi toiminnon
attribuutteihin. ABAC-mallissa voidaan esimerkiksi myontdd oikeudet johonkin
palveluun, kaikille niille kéyttéjille, jotka tyOskentelevét tietyssd projektissa jonkin tietyn
ominaisuuden parissa. Vastaavasti eri projektissa, mutta saman ominaisuuden parissa
tyOskenteleville on mahdollista myontdd oikeudet perustuen juuri kyseisen projektin
attribuutin mukaan, eikd kéyttdjille tarvitse luoda suurta madrdd eri rooleja
péddsynhallintaa varten, jos péddsynhallinnassa noudatetaan attribuutteihin perustuvaa

pédsynhallintaa, rooleihin perustuvan paésynhallinnan sijasta. [Linden, 2015]

Kuhn ja muut [2010] esittivdt kayttooikeuksien hallintamallin, RBAC-A:n, joka
pohjautuu seké rooleihin perustuvaan ettd attribuutteihin perustuvaan paasynhallintaan.
Kyseinen padsynhallintamalli on kehitetty National Institute of Technologyn (NIST)
madrittelemén roolipohjaisen padsynhallintamallin laajennuksena ratkaistakseen RBAC-
mallin ongelman, jossa roolien mééra organisaatiossa kasvaa suureksi, aiheuttaen paljon
hallinnollista ty6td roolien parissa. RBAC-A -pddsynhallintamalli noudattaa RBAC-
mallin perusajatusta, ilman sen merkittdvien osien muokkaamista ja séilyttden staattiset
suhteet roolien ja kayttooikeuksien vélilld. RABAC, eli rooli- ja attribuuttiperustainen
péddsynhallintamalli, on kehittynyt versio RBAC-A:sta, joka oli ensimmadinen malli, joka
integroi roolit ja attribuutit roolipohjaisella ldhestymistavalla, kuten Kuhn ja muut ovat
esittineet. RABAC integroi roolit ja attribuutit joustavalla ja luotettavalla tavalla [Jin X,
2012].

3.2.5 Kayttooikeuksiin tai tehtiviin perustuva piaasynhallinta

Yksi tarkemman tason pédsynhallintamalleista on niin kutsuttu oikeuksiin tai tehtdviin
perustuva padsynhallinta (Entitlement/Task based Access Control). Jokainen oikeuteen
tai tehtdvddn liittyvd toiminto, toiminta tai prosessi tarvitsee oman yksildllisen
kayttooikeuden. Taméd malli voi késitelld monimutkaisia kéyttdoikeusvaatimuksia ja
paattad, tulisiko kéyttdoikeudet myontii. Useiden oikeusjoukkojen ylldpito on keskeinen
haaste oikeuksiin perustuvassa kayttdoikeuksien hallinnassa. Lisdksi kéyttdjien on
toimitettava erilliset pyynnét ja hankittava hyviksyntd jokaiselle oikeudelle. Muita
hierarkkisia kdyttdoikeuksien hallinnan malleja, kuten roolipohjainen kéyttooikeuksien
hallinta ja ominaisuuspohjainen kiyttooikeuksien hallinta, voidaan kuvata ja toteuttaa
kayttden oikeuksiin tai tehtdviin perustuvaa kayttdoikeuksien hallinnan paradigmaa.
[Indu ym., 2018]

3.3 Riskit seki haasteet identiteetin- ja pAdsynhallinnassa

Pilvipalvelut ovat edelleen alttiita tietoturva- ja yksityisyysongelmille ilman tehokkaita
kayttdjakokemuksen kannalta sopeutuvia menetelmid ja niiden hyodyntdmisté
palveluissa. Identiteetinhallintaan on liitetty monia erilaisia ongelmia ja riskejd, joiden on

voitettava seuraavat ainakin vaikeudet:
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- Havaitsemattomuus (Undetectability): Kiyttdjan toimia jirjestelméssd on
piilotettava, jotta niitd ei havaita.

- Yhteydet (Unlinkability): Kéyttdjan tunnisteiden ja transaktiohistorian (aiheet,
viestit, tapahtumat, jne.) véliset yhteydet on piilotettava.

- Luottamuksellisuus (Confidentiality): Kéyttdjit voivat hallita henkilotietojensa

paljastamista.

Havaitsematon, yhteydeton ja luottamuksellinen luonne ovat kietoutuneet yhteen, kun
kasitellddn eri henkilGtietoja sisdltdvid tietoja ja niitd kayttdvid osapuolia.
Pilviymparistdissa tietosuoja edellyttdd myos teknologiaa tai erityispiirteitd, jotka ottavat
huomioon ympaériston dynamiikan ja palvelukohtaiset ominaisuudet. Kayttdjat eivit
valttdmattd halua kayttaa kyseisid palveluja, jos palveluntarjoajien ei ole mahdollista taata

tietosuojaa myds pilvipalveluissa. [Werner, 2017]

Perinteiset todennusmenetelmét eivét vélttimattd sovellu etdtodennukseen halutulla
tavalla, esimerkiksi biometristen tietojen yhteydessd mainittu ominaisuuksien pysyvéa
luonne aiheuttaa ongelmia, jos kdyttdjan on mahdollista tunnistautua verkon yli kdyttden
biometrisid tunnistetietoja. Biometristen tietojen joutuessa varkauden tai vddrennoksien
kohteeksi, on niiden korvaaminen tai “sulkeminen” ongelmallista tai haastavaa [Linden,
2015]. Ohjelmistopiratismin vdhentdmiseksi SaaS-sovellusten todennusta on valvottava
keskitetysti. Pilviasiakkailla on todennékoisesti kidytossa useita erilaisia palveluita, mika
taas edellyttdd useita kirjautumisia. Useat samanaikaiset kirjautumistiedot samalta
kayttdjaltd saattavat myos vaikeuttaa useiden eri kdyttdjien tunnistetietojen seuraamista
organisaation sisdlld, varsinkin jos seurattavan tiedon méérd jérjestelmissd kasvaa

riittdvan suureksi.

Kaikkiin tunnistusmenetelmiin liittyy myos haittoja, eikd mitddn tiettyd menetelméaa
voida pitdd tiysin varmana tai riskittoména. Hallintaan perustuviin menetelmiin liittyy
esimerkiksi riski menettdd henkil6kortti tai passi, mikd voi johtaa identiteettivarkauteen.
Tietoon perustuviin tunnistusmenetelmiin liittyy puolestaan riski tietomurroista ja
tietoturvaloukkauksista, jotka voivat johtaa esimerkiksi kdyttdjan salasanan tai muiden
verkon yli syotettyjen tietojen varastamiseen, jotka voivat edelleen johtaa esimerkiksi

niin ikddn identiteettivarkauteen tai muuhun tietojen véadraan kayttoon.

Haasteet eivdt useinkaan ole luonteeltaan teknisid. Organisaation identiteetin- ja
padsynhallinnan kehittdmisen painopisteiden asettaminen ja priorisoiminen on
valttdmatontd. Esimerkiksi halutaanko kertakirjautumista, vai onko vahva autentikointi
tarkedd? Lahdetddnko ensiksi hakemaan sddstojd karsimalla kayttdjatietojen padllekkéista
yllapitotyotd? Onko tdrkedd helpottaa kéyttovaltuuksien hakemista ja nopeuttaa

hakemusten ldpimenoaikaa? [Linden, 2015]
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Tietoturvaan ja kiytettdvyyteen keskittyvid tutkimuksia on tehty ja niistd onkin
padteltavissd, ettd usein tietoturvan ja kidytettdvyyden yhteensovittaminen aiheuttaa
ongelmia toisessa, jos toista parannetaan. Keith ja muut [2007] toteaa useamman vaiheen
tarkeyden ja hyddyt kéyttdjien tunnistuksessa palveluun tai jérjestelmadn, mutta samaan
aikaan yhdenkin vaiheen lisddminen tunnistukseen vaikuttaa negatiivisesti palvelun tai
jarjestelmin kaytettdvyyteen. Wash ja MacKiw-Mason [2007] korostaa, ettd salasanan
tulee olla sekd turvallinen, mutta my0s ottaa huomioon kéytettdvyyden nidkdékulma,
vaikka molemmissa on omat haasteensa. Monet tutkimukset ottavatkin kantaa
salasanoihin, ja ovat tuottaneet tuloksia, etti esimerkiksi salasanojen lausuttavuus
koetaan kayttdjaystavallisemmaksi [Walia ja muut, 2020] ja ettd, erikoismerkkien sijasta
pidempi salasana saattaa olla hyddyllinen tietoturvan ja kéytettdvyyden vaihtokaupassa
[Grassi ja muut, 2020].
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4 Identiteetin- ja padsynhallinta pilvialustoilla

Identiteetin- ja padsynhallinta on tdrked osa pilvipalveluita, joka tulisi hallita jokaisessa
organisaatioissa, jossa pilvipalvelut ovat kdytdssd tai niitd suunnitellaan otettavaksi
kayttoon. Monesti eri organisaatioissa on tietyt henkildt, jotka ovat vastuussa kayttéjiin
ja heiddn kayttdoikeuksiinsa liittyvissd asioissa, varsinkin jos kyseinen organisaatio
noudattaa esimerkiksi keskitettyd kéyttdjanhallintaa ja mahdollistaa kayttdjien
tunnistautumisen organisaatiokertakirjautumisen (Enterprise Single-Sign-On, ESSO) -
menetelmin avulla. [Linden, 2015] Kuten aiemmassa luvussa todettiin, identiteetin- ja
padsynhallinnalla tarkoitetaan niitd menetelmid, joilla kéayttdjien on mahdollista
tunnistautua palveluun, palvelun on mahdollista todentaa tunnistautuminen, jonka
perusteella kiyttdjdlle ennalta mairittyjen oikeuksien mukaan joko myonnetddn tai

evitddn oikeus toimintoihin ja resursseihin kyseisessé palvelussa.

Identiteetin- ja padsynhallintaan (Identity and Access Management, IAM) keskittyneet
palvelut katsotaan yhdeksi suurimmista tietoturvaan liittyvistd ominaisuuksista
pilvipalveluissa ja sen todetaan olevan paras menetelmd mittaamaan turvallisuutta
pilvipalveluissa. Lisddntyneet kéyttdjamadarat pilvialustoilla ovat tuoneet esiin yha
useampia erilaisia ongelmia ja puutteita kéyttdjien- ja padsynhallinnan prosesseissa

pilvialustoilla. [Alsirhani ym., 2022]

Kayttooikeuksien hallinta pilvipalveluissa on usein toteutettu erilaisten pédsy- ja
kéayttooikeuksien, ja niistd luotujen kdyténtdjen avulla tai delegoimalla kéyttdjille sopivat
padsy- ja kayttooikeudet palveluun. Palveluntarjoajien vastuulla on huolehtia kyseisten
oikeuksien noudattaminen niin, ettd kiyttdjat ilman vaadittavia oikeuksia eivit saa padsyi
tai oikeutta resursseihin tai sen tietoihin. Keskitetyt paddsynhallintamenetelmit nostavat
tietoturvan tasoa, ja esimerkiksi hallinnollisiin tehtiviin ei vélttiméttd kulu yhtd paljon
aikaa, kuin jos kiytossa ei olisi keskitettyd menetelmaé kdyttdjien padsynhallintaan. [Indu
ym., 2018]

Pilvipalveluissa on laajasti kehotettu noudattamaan niin kutsuttua vdhimmén
kayttovaltuuden periaatetta (least permission privilege), joka on yksi keskeisimmistd
tietoturvaan liittyvistd periaatteista. Periaatteen mukaan kéayttdjélle tulee myontda vain
niin laajat kéyttovaltuudet kuin kéyttdja tarvitsee hénelle osoitettujen tehtdvien
hoitamiseen. Pddsyn- ja kdyttovaltuuksien hallinta muodostuukin suurelta osin kyseisen
periaatteen ympdrille ja se on yksi suurimmista ongelmista, joita kéyttdjdt kohtaavat.
Viahimmén kayttdvaltuuden periaatteeseen liitetdin my0s vahvasti ajatus siitd, ettd
kéayttdjien ei tule kayttdd tehtdviensd suorittamiseen korkeampia oikeuksia, kuin mitd
tehtédvin suorittaminen vaatii. Monilla onkin esimerkiksi kdytossdin oleviin laitteisiin
mahdollisuus korottaa oikeudet jédrjestelmédnvalvojan tai padkdyttdjén tasolle, mutta niitd
ei suositella kaytettdviksi toiminnoissa, jotka eivdt kyseisid oikeuksia tarvitse.
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Periaatteena vahimmat kayttovaltuudet suojaavatkin védrinkaytdsten liséksi inhimillisiltd
virheiltd. [Linden, 2015]

Blyth ja muut [2010] toteavat artikkelissaan, ettd roolit ja oikeudet ovat keskeisid
kasitteitd pilvipalveluiden identiteetin ja padsynhallinnan yhteydessid seki sen, ettd "yksi
tdrkeimmistd haasteista pilvipalveluiden kaytossd on kayttdoikeuksien hallinta ja
tietoturva". Artikkelissa késitellddn pilvipalveluiden turvallisuutta ja riskejd yleiselld

tasolla, ja kdyttooikeuksien selked esittiminen mainitaan yhtené tapana vahentia riskeja.
4.1 Erot termeissi

Jokaisella tdssd tyOssd kasitellylld palvelulla on niin samoja termeji kuin myos erilaisia
termejd kuvaamaan samoja asioita. Pilvipalveluiden vélilld ei ole muodostunut
vakiintunutta standardia niistd termeistd, joita palveluissa tulisi kdyttda. Samankaltaisten
tai samojen, vakiintuneiden, termien kdyttd, samaa tarkoittavissa toiminnoissa ja
ominaisuuksissa lisdd opittavuutta palveluissa ja vdhentdd hdmmennystd kayttdjissa
[Krause, 2021].

Esittelen tdssé joitakin identiteetin ja padsyn hallintaan liittyvid termejd ja miten ne on

kuvattu eri palveluissa. Taulukko 4.1 kokoaa yhteen joitakin yleisimmisti ja tirkeimmisti

termeistd ja miten ne kuvataan jokaisen pilvipalveluntarjoajan virallisessa
dokumentaatiossa.
AWS Azure GCP
Tili, omistaja, AWS tilin padkayttdja | Globaali Google Workspace
padkayttaja (root user) on kayttdjd, | jérjestelmdnvalvoja super-
joka luodaan tilin Azure AD-palvelussa jérjestelménvalvoja
perustamisen (Global Administrator | (Super-Admin
yhteydessi, ja jollaon | Account). Azure tilin Account).
paidsyoikeudet kaikkiin | omistaja on tilin
AWS:n resursseihin. jarjestelménvalvoja
(Account
Administrator, AA).
Identiteetit Principals: padkayttdja | Security principals Principals:
(root user), IAM- (identities): palvelut, Google-tili, Service
kayttajat, sovellukset, kayttdjit ja | account, Google-
kayttdjaryhmat ja ryhmait. ryhmi, Google
roolit. Workspace -tili, Cloud
Identity -verkkotunnus,
kaikki todennetut
kayttajat, kaikki
kayttdjat.
Hallitut AWS IAM kayttajat Jarjestelméan Tilit ja tunnukset, jotka
kayttdjat madrittdmat on luotu Googlen
kayttajitiedot, jotka Cloud Identity- tai
luodaan osana Azure- Workspace -palvelun
resurssia, tai kiyttdjan | kautta.
madrittimat
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kayttajitiedot, jotka
luodaan erillisiné
Azure-resursseina.
Kayttaja- AWS IAM- Azure Active Directory | Google Ryhmit
ryhmét kayttdjaryhma. (AAD) -ryhmit. (Groups), Cloud
Identity- tai Workspace
-ryhmit.
Yhdistetty AWS IAM Identity Azure Active Directory | GCP Workforce
kayttdjan- Center. (AAD). identity federation.
tunnistus
Palvelun- AWS managed Azure built-in roles. GCP predefined roles.
tarjoajan policies.
hallinnoimat
roolit ja
kéytannot
Kéyttdjan AWS Customer Azure custom roles. GCP custom roles.
hallinnoimat managed policies.
roolit ja
kaytannot

Taulukko 4.1 Keskeisid termeja liittyen identiteetin- ja paddsynhallintaan.
4.2 Parhaat kiytinnot Amazon Web Services (AWS) -palvelussa

Amazon Web Services (4WS) tarjoaa kéyttdjilleen palveluiden kédyton tueksi kattavan
madrdn virallista dokumentaatiota, jossa on esiteltynd yksityiskohtaisia ohjeita, miten
palvelua kannattaa kédyttad ja mitkd ovat parhaita kdytdnt6ja, mitd tulee esimerkiksi
identiteetin- ja pddsynhallintaan. Ndméa parhaat toimintatavat on tyon kirjoitushetkelld

paivitetty viimeksi heindkuussa 2022.

Yksi tdrkeimmistd toimintatavoista on least priviledge permissions, eli vdhimmén
kéyttovaltuuden periaate, jonka mukaan kdyttdjdlle tulee antaa vain ja ainoastaan ne
oikeudet, joita hdn tyonsa suorittamiseen tarvitsee. AWS:n kiytto tulee aloittaa AWS:n
hallitsemista kaytdnnoista (4 WS managed policies), joiden mydta siirtyd kohti vahimmén
kayttovaltuuden periaatetta. IAM Access Analyzer -palvelua tulee kdyttdd periaatteen
mukaisiin  kdytdntdihin ja niiden toteuttamiseen perustuen tilin pédédsyihin ja

aktiivisuuteen.

Kayttdjiltd tulee vaatia monitapaista tunnistautumista (MFA), kdyttidessddn palvelua, sekd
kéayttdjien padsyavaimia tulee kierrdttdd sadnndllisesti, etenkin jos kyseessd on kiyttdja,

jolla on pitkdaikaiset tunnukset kyseiselle tilille.

Henkildiden, joilla on kéytossdén véliaikaiset tunnukset palveluun, tulee kéyttdd
yhdistettyd identiteetinhallintaa yhdessd ulkoisen identiteetintarjoajan kanssa. Niin
kutsuttujen workloadien tulee kayttda véliaikaisia tunnuksia ja nidihin workloadeihin

liitettyjd IAM rooleja pédstikseen palveluun.
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Padkayttdjan (root user) tunnukset tulee aina olla séilossd turvallisesti ja niitd ei tulisi

koskaan kayttd jokapdiviisiin toimintoihin ja tehtiviin palvelussa.

Tililld tulee sdanndllisesti kdyda ldpi ja tarvittaessa poistaa kdyttimattomét tai pitkdn
aikaa sitten viimeksi kdytetyt kdyttdjat, roolit, oikeudet, kdytannot ja tunnukset. Padsya
tulee edelleen rajoittaa IAM kéaytantoihin liitetyilld ehdoilla (Conditions). Delegointi
oikeuksien hallintaan tulee toteuttaa asettamalla rajat oikeuksille (permissions

boundaries) saman tilin sisélla.

1AM Access analyzer -palvelua tulee kiyttda julkisen ja useamman tilin (cross-account)
vililla oleviin padsyoikeuksiin ja niiden varmennuksen. Usean tilin organisaatiossa tulee
toteuttaa permissions guardrails -palvelun avulla, jotta samat oikeudet on mahdollista
jakaa useammalle tilille. [AWS, 2022]

4.3 Parhaat kiytinnot Microsoft Azure:ssa

Azuressa on AWS:n tapaan useita parhaita tapoja ja kdytdnt6jd, joita on suositeltavaa
noudattaa osana Azuren identiteetin- ja pddsynhallintaa. Azurella tavat on listattu yhdelle
sivulle viralliseen dokumentaatioon, jossa listatut asiat on kirjoitettu hyvin yleiselld
tasolla, ja kdytdnnot ei vélttdmatta ole selkeitd niille kéyttéjille, jotka eivit ole tottuneet

Azuren sanastoon ja ominaisiin termeihin.

Ensimmdisend parhaana tapana listataan, ettd identiteettid tulee késitelld padasiallisena
turvallisuusparametrina (security perimeter). Kéyttijien tulee suunnitella, toteuttaa ja
noudattaa sddnnéllisid turvapdivityksid ja -parannuksia (security improvements).

Etuoikeutettujen tilien ndkyvyyttd tulee vihentda.

Identiteettien hallinta on suositeltavaa keskittdd yhteen paikkaan ja toisiinsa
liitettyjd/yhdistettyja tilejd (temants) tulee hallita kokonaisuutena. Azuren parhaiden

tapojen mukaisesti tililla tulee hallita ja kontrolloida resurssien sijainteja.

Azuren parhaiden tapojen mukaisesti kiyttdjille tulee sallia ja mahdollistaa
kertakirjautumisen (SSO) kéyttd. Azure tileilldi on suositeltavaa myods sallia ja
mahdollistaa salasanojen hallinta seki edellyttdd kayttdjiltd monitapaista tunnistautumista
(MFA).

Kayttdjien pddsya tulee hallita kdyttden ehdollisia padsyoikeuksia (conditional access),
joissa kdyttdjan padsy palveluun ja sen resursseihin sallitaan vain tilanteessa, jossa ennalta
madritellyt ehdot tiyttyvit. Ehtona kéyttdjille on mahdollista asettaa my0ds esimerkiksi
tiettyjd ehtoja liittyen kirjautumiseen kéytettdviin laitteisiin, ja kéyttdjan kirjautuessa
muulla laitteella kuin normaalisti, tulee kayttdjaltd pyytdd monitapaista tunnistautumista.

Azuren parhaisiin tapoihin kuuluu my0s rooleihin perustuvan péadsynhallintamallin
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(RBAC) kaytto, jossa kayttijille tulee myoOntéé tai evitd padsyoikeudet roolien avulla, eikd

esimerkiksi suoraan kayttdjille. [Microsoft, 2023c]
4.4 Parhaat kiytinnot Google Cloud Platform (GCP) -palvelussa

Google Cloud -palvelussa padsynhallinta késittelee mitd kayttdja (principal) voi tehda ja

missa resurssissa.

Myos Google Cloud Platformin (GCP) parhaat toimintatavat kehottavat noudattamaan
vihimmén kayttovaltuuden periaatetta, ja sitd suositellaan noudattamaan esimerkiksi
valttdmallad kdyttdmastd palvelun perusrooleja (basic roles), joiden sijaan tuotannossa
tulisi kayttdd kyseiseen palveluun tai toimintoon soveltuvia rooleja, joissa kayttidjille
myonnetddn vain mahdollisimmat rajatut ennalta maééritellyt roolit, tai tilille luotu
erillinen rooli (custom role). Owner -tason rooli tulee myOntid vain ja ainoastaan kun
tavoitteena on antaa identiteetille mahdollisimman laajat oikeudet, silld kyseinen rooli
sisdltdd myos oikeudet kayttdjille muokata kyseisen resurssin paddsyoikeuksia (allow

policies).

GCP:n parhaisiin tapoihin on virallisessa dokumentaatiossa listattu, ettd tileja hallitessa
tulee muistaa kédytdntojen periytyvyys ja tileilld tulee késitelld jokaista eri komponenttia

mahdollisena turvallisuusriskina.

Ehdolliset roolit/pddsyoikeudet. Pddsyoikeudet kiyttéjille tulee myontdéd roolien kautta
(RBAC), sekd mieluummin kayttdjaryhmille, kuin yksittéisille kayttdjille ja roolit tulee
myontdd mahdollisimman kapealle alueelle palvelussa ja sen toiminnoissa. [Google,
2023c]
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5 Kaytettivyys

Kaytettdvyydelle on olemassa erilaisia maddritelmid, jotka pyrkivdt kuvaamaan
palveluiden, esineiden, tai esimerkiksi tapahtumasarjojen laatua kéyttdjdn nadkdkulmasta.
Nielsenin [1993] tunnetun maéiritelmin mukaan, kiytettavyydelld tarkoitetaan viidestd
komponentista koostuvaa ominaisuutta, jolla kuvataan tarkasteltavan palvelun laatua,
kdyton helppouden ja miellyttdvyyden kautta. Kuvassa 5.1 on esitelty mééritelmén
siséltdmét viisi komponenttia, opittavuus, tehokkuus, muistettavuus, virheettomyys ja
miellyttdvyys, sekd muita laatuun vaikuttavia ominaisuuksia, kuten kéyttokelpoisuus
(utility) ja hyodyllisyys (usefulness).

Sosiaalinen
hyvaksyttavyys

Kéyttkelpoisuus
(utility)

Opittavuus

Hyodyllisyys
(usefulness)

Kéytettavyys

(usability) Tehokkuus

Muistettavuus
Kaytanndllinen Hinta
hyvaksyttavyys Yhteensopivuus Virheettomyys
Luotettavuus
ine Miellyttévyys

Kuva 5.1 Nielsenin [1993] kéytettdvyyden kdsiterakenteiden ja osatekijoiden malli,
Ovaskan ja muiden [2005] suomentamana Kéytettdvyystutkimuksen menetelmat -
seminaarin raportissa.

Tdmd luku keskittyy yleisesti erilaisiin  kéytettivyyden maéritelmiin, sekd
kéytettdvyyteen ja kayttdjiin pilvialustoilla. Liséksi téssd luvussa esitellddn heuristiseen
arviointiin kdytetyn heuristiikkalistan, joka on tunnettu Nielsenin [1994] kymmenen

kéytettavyysheuristiikkaa.
5.1 Erilaisia kaytettiavyyden méiritelmii

ISO standardin 9241-11:2018 mukaan kéytettivyys voidaan médritelld ndin "Se
vaikuttavuus, tehokkuus ja tyytyvdisyys, jolla tietyt mddritellyt kdyttdjit saavuttavat
mddritellyt tavoitteet tietyssd ympdristossd" [ Wikipedia, 2023].

Stanton ja muut [2015] ovat ehdottaneet Framework for Cloud Usability -
viitekehyksessdén, ettd kaytettdvyys pilvipalveluissa voidaan jakaa viiteen eri

ominaisuuteen:

- Kyvykkyys: Palvelu katsotaan kyvykkéaksi, jos se on ajantasainen, tarjoaa yleisid
sekd odotettavia ominaisuuksia ja toimintoja, jos palvelussa kiyttdjilld on

mahdollisuus vaikuttaa sen fyysisiin laitteisiin ja niiden ominaisuuksiin, ja jos
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kayttdjien on mahdollista kéyttdd palvelua useammalla laitteella, kuten
esimerkiksi mobiililla.

- Persoonallisuus: Kéyttdjilla tulee olla mahdollisuus vaikuttaa palvelun ulkoasuun
ja sen toiminnallisuksiin, joiden avulla kdyttdjien tulee olla mahdollista muokata
palvelu paremmin palvelemaan kiyttdjien tarpeita palvelussa. Komponentit, joita
liittyy persoonallisuuteen ovat palvelun saavutettavuus, muokattavuus, kdyttdjien
tunne kontrollista, datan omistajuus sekd kayttdjien- ja pédsynhallinnan
saumattomuus.

- Luotettavuus: Palvelun tulee suoriutua siind toteutettavissa tehtivissd ja
toiminnoissa tietyn, ennalta madritellyn ajan sisdlld ollakseen katsottavissa
luotettavaksi. Luotettavuutta palvelussa arvioidaan kokonaisuutena sen
saatavuuden, reagointikyvyn, johdonmukaisuuden ja ldpindkyvyyden avulla.

- Arvo: Palvelun tulee pystya tuottamaan arvoa kayttidjilleen, palvelun tuottamien
kustannussadstdjen, kayttdjatyytyviisyyden, sekéd kayttokelpoisuuden kautta.

- Turvallisuus: Palvelun tulee olla turvallinen, kdyttdjien tietojen tulee pysya
yksityisind, eikd palveluun tai sen ominaisuuksiin tule sallia pddsyd, muilta kuin
sinne erikseen sallituilta tahoilta ja kéyttdjien tulee luottaa palveluun esimerkiksi

sille asetettujen palveluntasosopimusten (Service level agreement, SLA) kautta.

Viitekehyksen mukaan ominaisuudet ja niiden sisdltdmaét elementin tulisi ottaa huomioon
palveluiden toteutuksessa ja arvioinnissa. Osana viitekehystd on kerrottu myos, ettd
luokittelut ja viitekehykset liittyen palveluun keskittyvdt usein niiden teknisiin
ominaisuuksiin ja toiminnallisuuksiin, eikd kiytettivyyttd olla otettu huomioon, kuin

sivulauseessa, jos ollenkaan. [Stanton B, ja muut. 2015]

5.1.1 Kiyttijit pilvialustoilla

Pilvessd olevat sovellukset katsotaan olevan helpommin mairiteltdvissd ja
ylldpidettivissd, muutokset ovat usein ldpindkyvid loppukéyttdjille ja kéyttdjit kokevat
sovellukset nopeasti ja tehokkaasti skaalautuviksi muuttuvien tarpeiden mukaan. Lihes
kaikki yrityksen tyontekijat kéyttdvat jonkinlaista pilvipalvelua. Suurin osa
yrityskéyttdjistd kdyttddkin useisiin eri kategorioithin kuuluvia tuotteita, kuten
pilvipohjaisia tallennusratkaisuja kuten Microsoftin OneDrive, ERP-jérjestelmid kuten
Oraclen NetSuite, sekd esimerkiksi data-analytiikkaan keskittyvid ohjelmistoja kuten
Google Analytics. Vaikka vastustusta esiintyi aluksi pilvipalveluiden kédytdssé, useimmat

suuryritykset ovat siséllyttineet erilaisia tasoja pilvipalveluita toimintoihinsa.

PaaS -tuotteet tarjoavat kehitys- ja kayttoonottoon tarkoitettuja pilvipohjaisia
ympéristdjd, jotka mahdollistavat esimerkiksi IT-kéyttdjien kommunikoinnin, yhteistyon

ja tyoskentelyn yhdessd ketterdlld tavalla. Kéyttdjiat saavat pilvipalveluiden kautta
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kayttoonsd resursseja valitsemaltaan palveluntarjoajalta, joka toimittaa alustan, kuten
esimerkiksi Amazon Web Services, Microsoft Azure tai Google Cloud Platform.
Resursseja ostetaan tarpeen mukaan ja nithin péaédsee késiksi Internetin yli. [McHaney,
2021]

Yleisesti kayttdjét pilvialustoilla voidaan jakaa kahteen eri ryhméén, litketoiminta- ja IT-
kayttdjiin. IT-kayttdjien tarpeet palveluista eroavat suuresti litketoimintakdyttdjistd ja
voitaneen olettaa, ettd esimerkiksi tekniset taidot ovat usein IT-kéyttd;illd laajemmat, kuin
niin sanotusti pelkilld liiketoimintakayttdjilla. Kéayttdjien tarpeet ja tekniset taidot
vaikuttavat suoraan kéyttdjan kokemukseen palveluiden kéytettivyydestd. Se, kumpaan
kategoriaan palvelu katsotaan ja erityisesti kumman ryhmin kéyttoon palvelu on
suunniteltu, kertoo paljon, mitd toiminnallisuuksia palvelusta voidaan odottaa ja miten
sen vuoksi kéyttdjien kannattaa ottaa huomioon, ettd palvelu on suunniteltu useimmiten

ensisijaisesti palvelemaan tietyn ryhmaén tarpeita. [Lisdorf, 2021]

Kun puhutaan Googlesta ja Amazonista, voidaan todeta niiden olevan suurimmilta osin
vaatii kéyttdjaltd riittivdd ymmairtdmistd teknologiasta, jotta tuotteiden kayttd on
hyddyllistd. Googlella on kuitenkin muutamia tuotteita, jotka voidaan katsoa soveltuvan
niin 1kd4 litketoimintakdyttdjille, mutta Amazonin tapauksessa tdmd on harvinaista.
[Lisdorf, 2021]

Microsoftilla on edellisiin verrattuna erilainen asema suhteessa siithen, miten niiden
tuotteet on skaalattu litketoiminta- tai IT-kdyttdjille suunnatuiksi. Jotkin Microsoftin
tuotteista, kuten PowerBI ja Office 365, ovat suurimmilta osin suunnattuja
litkketoimintakayttijille, ja ovatkin suosittuja monien kéyttijien keskuudessa. Suurin osa
Microsoftin tuotteista on kuitenkin suunnattu kehittéjille perustuen heidén aikaisempiin
tuotteisiinsa,  jotka  sisdltdvdt  erilaisia  tuotteita  ohjelmointikielituotteista

kayttojarjestelmiin ja tietokantoihin sekd .NET Frameworkiin. [Lisdorf, 2021]
5.2 Nielsenin heuristiikat

Arvioinnin perustana on kéytetty Nielsenin [1994] tunnettuja kymmentd heuristiikkaa.
Taulukon kdédnnos on Tampereen Yliopiston Kéytettdvyyden arvioinnin menetelmit -

kurssin harjoitustyon raporttipohjasta.

1. Jarjestelmain tilan Jarjestelmén tulee koko ajan pitdd kdyttdja tictoisena siité,
nakyvyys [ndkyvyys] mitd on tapahtumassa. Siksi jarjestelmén tulee antaa
kohtuullisessa ajassa asianmukaista palautetta.

2. Jérjestelmain ja Jarjestelmaén tulisi puhua kayttdjan kieltd, eli kayttaa
reaalimaailman toteutukseen liittyvien ilmaisujen sijasta sanoja, lauseita ja
kasitteitd, jotka ovat kdyttdjdlle tuttuja. Noudata
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yhdenmukaisuus reaalimaailman kéytiant6ja ja esitd informaatio luonnollisessa
[tuttuus] ja loogisessa jarjestyksessa.

3. Kayttdjalld toiminnan Kayttdjat valitsevat toimintoja usein vahingossa ja tarvitsevat
ohjaus ja valinnan selvisti merkityn “hétduloskdynnin”, jonka avulla ei-
vapaus [valinnan vapaus] | toivotusta tilasta paésee pois ilman pitkéllistd dialogia. Tue

undo- ja redo-toimintoja.

4. Johdonmukaisuus ja Kayttdjien ei tulisi joutua ihmetteleméén sité, viitataanko
standardit jarjestelman eri termeilld samaan asiaan tai toimintoon.
[johdonmukaisuus] Noudata toteutusympariston vakiintuneita kaytantoja.

5. Virheiden torjunta Hyvié virheilmoituksiakin tirkedmpdd on huolellinen
[virheiden torjunta] suunnittelu, jonka avulla jo ongelman syntyminen voidaan

estad.

6. Tunnistaminen, ei Tee kohteista, toiminnoista ja vaihtoehdoista nékyvia.
muistaminen Kayttdjén ei pitdisi joutua muistamaan informaatiota
[tunnistaminen] kayttoliittymén osasta toiseen siirryttdessa. Jarjestelman

kéyttoohjeiden tulisi olla ndkyvii tai tarvittaessa helposti
saatavilla.

7. Kéyton joustavuus ja Oikopolkuvalinnat — joita aloitteleva kéyttijé ei edes huomaa
tehokkuus [joustavuus] — voivat usein tehostaa kokeneiden kéyttdjien tyoté niin, ettéd

jarjestelma sopii sekd kokemattomille ettd kokeneille
kayttdjille. Anna kéyttéjien raétdloida usein toistuvia
toimenpiteita.

8. Esteettinen ja Kayttoliittymén ei pitdisi siséltdd informaatiota, joka on
minimalistinen asiaankuulumatonta tai jota tarvitaan harvoin. Jokainen
suunnittelu [esteettisyys] | ylimddrdinen informaatiopalanen kilpailee huomiosta

oleellisen informaation kanssa ja heikentdi eri osien
suhteellista erottuvuutta.

9. Kayttdjan avustaminen Virheilmoitukset tulisi esittdd luonnollisella kielelld (ilman
virheiden tunnistuksessa, | koodeja), niiden tulisi kuvata ongelma tdsmallisesti ja tehda
niiden syyn rakentava ehdotus tilanteen korjaamiseksi.
selvityksessd, ja niisti
toipumisessa
[virheilmoitukset]

10. Opasteet ja dokumentit Vaikkakin on parempi, jos jérjestelmdd voi kayttdd ilman
[opastus] ohjekirjoja, saattaa olla valttdimatonta tarjota kayttdjille

opastusta ja oppaita. Tiedon etsinnin opasteista ja oppaista
tulisi kdyda helposti. Sisdllon tulisi keskittyéd kéyttijén
tehtdviin, luetella konkreettisia toimintaketjuja, ja olla
laajuudeltaan kohtuullinen.

Taulukko 5.1 Nielsenin [ 1994] kymmenen heuristiikkaa.

Seuraavassa luvussa kerrotaan tarkemmin heuristisesta arvioinnista ja muista tdssa ty0ssa

kaytetyistd tutkimusmenetelmista.
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6 Tutkimusmetodit

Ty6ssd oli tutkimuskohteena kolme suurinta pilvipalvelua ja niiden kéytettivyyden
vertailu. Valittuna menetelménd tyossd toimi heuristinen asiantuntija-arviointi, joka
suoritettiin  erikseen jokaisella pilvipalvelualustalla mahdollisimman samoissa

olosuhteissa keskendin.
Heuristisen arvioinnin tavoitteena on vastata timén tyon tutkimuskysymyksiin:

- Miten kaytettdvyys toteutuu suurimpien pilvipalvelutoimittajien identiteetin- ja
padsynhallinnassa?  Onko  tarjottavissa  palveluissa  joitakin  suuria
kéytettdvyysongelmia tai jokin toiminnallisuus toteutettu erityisen hyvin?

- Miten ndiden palveluiden kéytettdvyys eroaa toisistaan? Onko jossakin palvelussa
selkedsti enemmédn negatiivisia kiytettdvyysongelmia, kuin toisissa? Minkd

voidaan katsoa olevan kéytettivyydeltddn paras?

Yleisid tehtdvid pilvipalveluissa ovat palvelinten kdytto, tietokannat ja kayttdjéhallinta.
Kaytettdvyyden arviointi on tydssé rajattu kdsittelemédn identiteetin- ja padsynhallintaa

kaikilla kolmella alustalla.

Monet kdytettidvyyttd ja kdytettavyyden arvioinnin menetelmid koskevista tutkimuksista
on osoittanut, alan ammattilaiset kayttdvdat useampia erilaisia tekniikoita, jotka
tdydentdvit toisiaan [Rosenbaum, 2000]. Useamman menetelméin yhdistelmélld on
todettu saatavan parempia, ja tarkempia tuloksia aikaan [Khajouei ja muut, 2011;
Georgsson, 2016]. Palvelun kéytettdvyyttd tutkiessa voidaankin toteuttaa asiantuntijan
arviointi, mikd voi paljastaa suurimmat ongelmat jo ennen testihenkildiden ottamista
mukaan kéytettdvyystestauksen merkeissd. Kayttdjétestauksen tehtdvinvalintaprosessi
on ratkaisevan tdrked ja sitd voi mielestdni pitdd samaan tapaan hyvinkin tarkednd osana
asiantuntija-arviota. Tédtd on osaltaan auttanut mallipohjainen arviointi (model-based
evaluation), joka mahdollistaa esimerkiksi tehtdvdmallin johtamisen arvioitavan
sovelluksen ldpi. Nielsenin mukaan heuristisen arvioinnin ja kéyttdjatestauksen
vaihtamiselle on ensisijaisesti kaksi perustetta. Heuristinen arviointi ei vaadi kayttijid, ja
sen avulla voidaan aluksi poistaa joitain kéytettdvyysongelmia. Lukuisat tutkimukset ovat
osoittaneet, ettd kiyttdjatestaus ja heuristinen arviointi paljastavat erilaisia ongelmia.
[Hvannberg, 2007]

6.1 Tutkimusmenetelmat

Ty0ssa kdytetty menetelméd on heuristinen asiantuntija-arviointi, jonka apuna on kéytetty
Spencerin [2000] kehittimaa rajattua kognitiivista ldpikdyntid, jota on edelleen sovellettu
palvelemaan paremmin tdmén tyon suorittamista. Tutkimuksessa sovelletun ja rajatun

kognitiivisen ldpikdynnin osalta, ennalta médritellyt tehtévit toteutettiin joulukuun 2022
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ja maaliskuun 2023 vilisend aikana. Heuristinen arviointi toteutettiin maaliskuun 2023

aikana.

6.1.1 Heuristinen asiantuntija-arviointi

Asiantuntijan suorittama heuristinen arviointi on menetelmad palvelun tai tuotteen
tarkasteluun, jossa kéytetddn yleisid tunnettuja heuristiikkoja kuten Nielsenin [1994]
heuristiikkoja tai muita heuristiikkajoukkoja, joista voidaan my0s koostaa kyseiseen
tapaukseen sopiva lista yhdistelemélld useampia heuristiikkajoukkoja. Vaikka
heuristinen arviointi on yleensd suppeampi kuin varsinaisten kayttdjien
kéytettdvyystestaus, se on edullisempi sekd rahallisesti ettd ajallisesti. Tdméin vuoksi
heuristinen arviointi voi olla monissa yhteyksissd perusteltu vaihtoehto kéytettivyyden
arviointiin.

Kohteena heuristisessa asiantuntija-arvioinnissa oli pilvipalvelualustojen kayttédjien
identiteetin- ja pddsynhallinta erilaisten tehtdvien muodossa. Osaksi arviointia ei otettu
niitd palveluita, joita ei aiemmissa kappaleissa ole erikseen médritelty kuten AWS:n
tapauksessa erillisend resurssina toimiva organisaatiot resurssi. On hyvé kuitenkin
tiedostaa eri palvelujen ja niiden resurssien kdytdnnollisyys ja tarkoituksenmukainen
kdyttd osana asiantuntija arviointia, jonka vuoksi testiin perustetut kayttéjatilit ja
kaytanndt luotiin osaksi samaa tilid. Ty0ssd pyritddn mahdollisimman kattavaan otantaan
eri tehtivistd kuitenkin keskittyen vain yleisimpiin ja yksinkertaisimpiin ominaisuuksiin

jotta alustojen vertailu olisi mahdollista.

6.1.2 Kognitiivinen ja heuristinen Lipikiaynti

Esittelen tdssd luvussa kognitiivisen ldpikdynnin, rajatun kognitiivisen ldpikdynnin ja
heuristisen lapikdynnin menetelmat lyhyesti. Kaksi viimeistd menetelmad voidaan ndhda
johdetuksi muista enemmédn kéytetyistdi menetelmistd, siséltden kuitenkin

samankaltaisuuksia aiempiin menetelmiin.

Kognitiivinen  ldpikdynti on menetelméd, joka on suunniteltu arvioimaan
ohjelmistokéyttoliittymien opittavuutta ilman tarvetta tdysimittaiselle empiiriselle
kéytettavyystestaukselle. Menetelmad voidaan soveltaa varhaisessa
suunnitteluprosessissa, kun vain kayttoliittyma on mééritelty, mika tekee siitd arvokkaan
arvioitaessa eri kehitysvaiheissa tapahtuvien ominaisuuksien integroitumista ja
ohjelmiston opittavuutta. Menetelmd sisdltdd tehtdvin analysoinnin kéyttoliittymén

elementeille ja sen ldpikdynnin askeleittain tiimin kanssa.

Jokaisella askeleella tiimi yrittda kertoa uskottavan tarinan neljaéin kysymykseen liittyen:
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- Tuleeko kéyttdja yrittiméédn saavuttaa oikean vaikutuksen?
- Huomaa kiyttdja, ettd oikea toiminto on saatavilla?

- Yhdistddko kayttdjad oikean toiminnon vaikutukseen, jota kayttdjd yrittda

saavuttaa?

- Jos oikea toiminto suoritetaan, huomaako kayttdja, ettd edistystd tapahtuu

tehtdvan ratkaisun suhteen?

Kognitiivinen ldpikdynti on hyddyllinen menetelmd ohjelmistokéyttoliittymien
arvioinnissa, koska se voi yhdistdd useiden eri tiimien tyon ja niiden vastuulla olevat
madritykset ja tunnistaa monet vaiheet, jotka voivat olla ongelmallisia kéyttéjille seka

ennustaa tarkasti useita kdytettivyysongelmia.

Ongelmat liittyen edelld kuvattuun perinteiseen kognitiiviseen lapikdyntiin voidaan
ylittdd kayttdméalld perinteisestd menetelmdstd muokattua rajatun kognitiivisen
lapikdynnin menetelmdd. Perinteinen menetelmd sisdltdd tehtdvdn analysoinnin
kayttoliittyman elementeille ja sen ldpikdynnin tiimin kanssa askel askeleelta, yrittden
kertoa uskottavan tarinan neljdsti kysymyksestd. Kyseisessd rajatussa tekniikassa
ensimmdiset kolme kysymystd yhdistetdédn yhdeksi, ja tietojen kerddmistd valitaan

tarkoituksenmukaisesti granulaarisuuden ja kattavuuden valilla.
- Tietadko kayttdja mitd tehdd saavuttaakseen tavoitteensa?
- Tietadko kayttdjd, onko toiminto suoritettu onnistuneesti?

Lisdksi menetelma siséltdd perusperiaatteina, vahvan johtajuuden koko prosessin ajan ja
estdd tiimin jdsenid keskittymistd suunnittelukeskusteluihin tai puolustamaan
suunnitelmiaan. Menetelmén on osoitettu olevan hyddyllinen ohjelmistokéyttoliittymien

opittavuuden arvioinnissa ja mahdollisten ongelmakohtien 16ytdmisessa.

Rajatun  kognitiivisen ldpikdynnin menetelmdd voidaan kayttdd arvioimaan
kayttoliittymien opittavuutta eri kehitysvaiheissa, ja sitd, kuinka helposti ominaisuuksia
voidaan integroida eri kehitysvaiheissa. Menetelma linkittdd yhteen eri tiimien tyot ja
niille asetetut standardit ja onkin hyddyllinen esimerkiksi julkaistaessa ohjelmiston

uusimpia versioita.

Heuristinen lapikaynti (Heuristic Walktrough, HW) [Sears, 1997] on arviointitekniikka,
joka yhdistdd kaksi heuristiseen ja skenaarioperusteiseen arviointiprosessiin perustuvaa

menetelmad kaytettdviksi kdytettdvyysarvioinnissa.

Heuristinen ldpikdynti yhdistdd kognitiivisen ldpikdynnin ja heuristisen arvioinnin
menetelmin. Arviointiprosessi heuristisessa ldpikdynnissd koostuu kahdesta vaiheesta.

Vaiheessa 1 arvioija kdyttdd ohjenuorana priorisoituja tehtidvéluetteloita ja kognitiivisen
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lapikdynnin kysymysluetteloa. Vaiheessa 2 arvioija on vapaa tutkimaan mitd tahansa
jarjestelmin osa-aluetta, tukeutuen tietoihin, jotka on kerdtty vaiheessa 1 (eli
tehtaviluettelosta ja kysymysluettelosta) sekd heuristiikkaluettelosta, kuten Nielsenin

[1994] tarjoamista heuristiikoista.
6.2 Tyossa kiytetyt menetelmit

Ty6ssd on sovellettu niin rajatun kognitiivisen ladpikdynnin -menetelméé, kuin myos
heuristisen ldpikdynnin menetelmdd, yhdistimélld edelleen ndmid kaksi, poiketen
heuristisesta ldpikdynnin menetelmasti, neljan kysymyksen sijaan vastattiin vain kahteen
kysymykseen, jotka on kuvattu rajatun kognitiivisen ldpikdynnin menetelmin
yhteydessa.

Tehtdvit, joita tyOssé suoritettiin, kdyttden kappaleessa 6.1 kuvailtua sovellettua rajatun

kognitiivisen ldpikdynnin -menetelmaii, olivat:

1. tilin/root-kdyttdjan luonti.

2. kayttdjiryhma admineille sekd admin -kédyttdjan ax ja ay luonti.

3. kayttdjien dz, dy ja dz luonti.

4. osoitetaan kayttdjélle dx oikeus palveluun m.

5. luodaan rooli r kdytdnno6illd b palveluun m ja annettiin kdyttijille dy tdma rooli.

6. tarkastellaan osapalvelua m kayttdjilla dx, dy ja dz (ei tulisi ndkyé kayttdjalla dz).

7. asetetaan kiyttdjin dz salasana uudelleen.

8. muutetaan kayttdjan dx oikeuksia (pakotetaan kdyttiméain MFA:ta).

9. muutetaan roolin r kiytintdjd/oikeuksia (pakotetaan MFA).

10. kdytetddn palvelua, niin ettd kayttdjalli dx ja dy vaadittiln monitapaista
tunnistautumista ja kéayttdjalla dz ei.

11. muutetaan root -kdyttdjan/tilin email.

12. poistetaan kayttdjd dy.

Jokaisen tehtdvdn kohdalla pyrittiin vastaamaan kahteen kysymykseen, “Tietddko
kéyttijda mitd tehdd saavuttaakseen tavoitteensa?” ja “Tietddko kdyttdjd, onko toiminto
suoritettu onnistuneesti?”. Tehtdvien suorittaminen kuvattiin videolle, pyrkien
selittimidn ddneen, mitd ajatuksia tai kysymyksid tehtdvid suorittaecssa nousi esiin.
Videoidut tehtdvit arvioitiin jalkikdteen noudattaen heuristisen arvioinnin menetelméa ja

kayttden arvioinnissa luvussa 5.2 esiteltyja Jacob Nielsenin [1994] heuristiikkoja.

Arvioinnissa esiintyneet kaytettivyysrikkomukset luokiteltiin  Nielsenin [1995]

vakavuusasteikolla, jattden huomiotta vakavuusluokan 0 havainnot.
0 = Ei ole kiytettivyysongelma.
1 = Kosmeettinen ongelma: ei tarvitse korjata, ellei ole kdytettdvissd lisdaikaa.
2 = Vihdinen kaytettdvyysongelma: korjaamiselle tulee antaa vihdinen prioriteetti.
3 = Suuri kédytettdvyysongelma: tirked korjata ja asetettava etusijalle.
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4 = Kaytettdvyyskatastrofi: timéa on ehdottomasti korjattava.

Menetelmit tdhdn tyohon pyrittiin valitsemaan niin, ettd arvioinnista ja arvioinnista
saatavista tuloksista tulisi lilan tydlds ottaen huomioon tdmén tutkimuksen tarkoituksen.
Tutkimuksia liittyen kdytettdvyyteen pilvipalveluissa 10ytyy valitettavan vidhén, eiké
tyohon ryhtyessé ollut selkeda kirjallisuutta, miten kéytettdvyyttd pilvialustoilla olisi

hyvé tutkia, tai miten sitd olisi laajemmin tutkittu aiemmin.
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7 Tulokset ja pohdinta

Téssd luvussa tarkastellaan kolmen suurimman pilvipalveluntarjoajan tarjoamien
identiteetin- ja pddsynhallinnan ominaisuuksien seké toiminnallisuuksien kéytettavyytta.
Tarkastellut pilvipalvelutarjoajat olivat Amazon Web Services (AWS), Microsoft Azure
ja Google Cloud Platform (GCP). Arviointi perustuu yhden asiantuntijan tekemiin
havaintoihin ja arviointiin palveluissa, eikd tuloksista sen vuoksi ole mahdollista tiysin

paitelld palveluissa esiintyvid kdytettdvyysongelmia tai niiden vakavuutta.

Tulokset, joita kisitelldéin tdssd luvussa, on jaettu viiteen eri teemaan, perustuen

arvioinnissa tehtyihin havaintoihin. Eri teemat, joihin havainnot luokiteltiin, on

- Roolit ja oikeudet (luku 7.1), jossa tuloksista on mahdollista havaita, ettd rooleihin
ja oikeuksiin liittyvdt toiminnot saattavat sisdltdd epidselvid kuvauksia tai
vaihtoehtoja kéyttdjien ja kayttdjaryhmien oikeuksien tai roolien miérittdmiseen
tai muokkaamiseen liittyen.

- Todennus ja tunnistus (luku 7.2), jossa havaittiin, ettd prosessit liittyen kdyttdjien
todennukseen ja tunnistukseen saattavat olla kéyttdjille monimutkaisia ja
epéselvid ja kdyttdjit voivat kohdata ongelmia liittyen esimerkiksi salasanoihin,
tietojen todennukseen tai MFA:n liittyen.

- Tiedon kulku jérjestelmén sisélld (luku 7.3), kuvaa ongelmia palveluissa, jolloin
kéyttdjin on mahdollista suorittaa joitakin toimintoja melkein valmiiksi asti,
jolloin vasta kdy ilmi, ettei kdyttdjédn ollut mahdollista alun perink&én suorittaa
toimintoa loppuun asti.

- Epéselvit termit -teema (luku 7.4) kisittelee havaintoja liittyen epéselviin
termeihin, jotka esiintyivit esimerkiksi liian yleisiné termeind, jolloin toimintojen
tai tietojen 16ytyminen saattaa olla hankalaa. Havainnoissa esiintyi my0s termeja,
jotka ovat kyseisille palveluille spesifejd, eikd valttdméttd selvid esimerkiksi
kéyttdessd toimintoa ensimmadistd kertaa.

- Navigointi esitellddn viimeisend teemana, ja luvussa 7.5 kuvataan 10ytyneitd
ongelmia, joissa havaittiin epdselvyyttd navigointiin liittyen. Loydetyt ongelma
ilmeni  esimerkiksi  palvelusta  puuttuvista tai sen  epéselvistd
navigointielementeistd, joita kéyttdjd ei ymmérrd tai joihin hin ei kiinnitd

huomiota.

Kaytettdvyyttd arvioitiin suorittamalla asiantuntija-arviointi, joka perustui Nielsenin
[1994] 10 kéytettdvyysheuristiikkaan. Heuristiikkoihin perustuvan asiantuntija-
arvioinnin lisdksi kaytettdvyyden arviointiin kéytettiin osaksi myds sovellettua
kognitiivisen ldpikdynnin menetelmié, jossa suoritettiin 12 tehtdvaa tavoitteena vastata
kysymyksiin “tietddko kayttdjd mistd halutun toiminnon voi suorittaa?” sekd “tietddko
kéyttdjd, onko toiminto suoritettu onnistuneesti?”.
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Kaikkiaan havaintoja palveluista tehtiin 111 kappaletta (taulukko 7.1), joissa esiintyi
yhteensd 204 yksittdistd heuristiikkaa rikkovaa kéytettdvyysongelmaa. Esiintyneet
ongelmat arvioitiin niiden vakavuusluokituksen mukaan ja tulokset jakautuivat
vakavuusasteikolla vilille 1-3. Vakavuusluokissa arvo 1 kuvaa kosmeettista ongelmaa,
arvo 2 on vdahdinen ongelma ja arvo 3 on suuri ongelma. Yksikéén arvioinnissa havaituista

ongelmista ei ollut kriittinen kdytettdvyysongelma, jota kuvastaa arvo 4.

vakavuus/heuristiikka 1 2 3 kaikki
1 [ndkyvyys] 15 23 12 50
2 [tuttuus] 3 10 0 13
3 [valinnan vapaus] 4 5 3 12
4 [johdonmukaisuus] 6 7 1 14
5 [virheiden torjunta] 3 7 6 16
6 [tunnistaminen] 7 12 3 22
7 [joustavuus] 16 17 6 39
8 [esteettisyys] 1 13 0 14
9 [virheilmoitukset] 2 7 3 12
10 [opastus] 5 5 2 12
Yhteensa 62 106 36 204
Havainnot kokonaisuudessaan 39 55 17 111

Taulukko 7.1 Havainnot rikkomuksista heuristiikoissa vakavuusluokittain
(1=kosmeettinen, 2=véhdinen ongelma, 3=suuri ongelma).

Kaiken kaikkiaan tulokset osoittavat, ettd identiteetin- ja péddsynhallinnan
ominaisuuksissa on useita kdaytettdvyysongelmia néilld pilvipalveluntarjoajilla.
Yleisimpid ongelmia olivat epdselvét virheviestit ja termit, epdjohdonmukainen ja vaikea
navigointi, vaikeudet liittyen tiedon kulkuun ja sen nédyttimiseen palvelun sisélld sekd

ongelmat kdyttdjien tunnistukseen tai rooleihin liittyen.

Seuraavissa alaluvuissa esitelldéin teemat tarkemmin. Alaluvuissa kerrotaan myds, kuinka
monta kertaa Nielsenin [1994] heuristiikkoja rikottiin (luku 5.2), sekd miten
vakavuusluokat jakautuivat havainnoissa. Lisdksi edelld kisitelldin jokaiseen edelld
mainittuun  teemaan liittyvid kéytettdvyysongelmia tarkemmin konkreettisten

esimerkkien avulla.
7.1 Roolit ja oikeudet

Luvun teema “Roolit ja oikeudet” késittelee niitd kdytettdvyysongelmia, joita arvioinnissa
nousi esiin ja liittyvdt rooleihin, oikeuksiin, niiden luomiseen, muokkaamiseen,
poistamiseen tai ymmairtdmiseen. Joissakin tapauksissa esimerkiksi palveluntarjoajan
ylldpitamét valmiit roolit saattavat olla kéyttdjélle epédselvid, tai niistd ei 10ydy kayttdjan

kannalta tarpeeksi tietoa, jolloin niissd katsotaan olevan kéytettivyysongelmia.
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Arvioinnissa tehdyt havainnot viittaavat siihen, ettd kédyttdoikeuksien hallinta voi olla
monimutkaista ja epaselvdi, mika saattaa johtaa kdyttdjien hammennykseen ja virheisiin.
Kuten luvussa 4 todetaan, Blyth ja muut [2010] korostavat roolien selkeyden ja
ymmarrettdvyyden tirkeyttd, kéayttooikeuksien hallinnan ja kéyttdoikeuksiin
yhdistettdvien ongelmien ollessa yksid suurimmista riskeist, joita liittyy pilvipalveluiden
tietoturvaan. Havaintojen pohjalta voidaan todeta, ettd rooleihin ja oikeuksiin liittyvét
toiminnot saattavat sisdltdd epédselvid kuvauksia tai himmentédvia vaihtoehtoja kéyttdjien
tai ryhmien oikeuksien tai roolien méérittimisessd tai muokkaamisessa, mikd vaikuttaa

negatiivisesti alustan kéytettdvyyteen ja kiyttokokemukseen.

GCP AZURE AWS Kaikki
1 2 3 1 2 3 1 2 3 1 2 3 | yht
1 2 4 2 4 2 2 6 2 5 14 6 25
2 1 3 1 2 1 6 7
3 1 2 1 1 2 3 5
4 2 3 1 1 3 4 7
5 1 1 2 3 2 4 5 9
6 1 1 1 2 3 3 4 5 2 11
7 2 6 3 1 3 1 3 4 6 13 4 23
8 2 1 8 11 11
9 1 1 1 1 3 2 5
10 2 4 1 1 3 4 1 8
yht. | 6 12 4 2 8 3 5 14 2 13 34 9 | 111

Taulukko 7.2 Teemaan, roolit ja oikeudet liitetyt kdytettdvyysongelmat palveluissa.

Tutkimuksesta saadut tulokset (taulukko 7.2), osoittivat ettid teemaan Roolit ja oikeudet,
kuului  yhteensd 111  yksittdistd rikkomusta heuristiikoissa, yhteensd 56
kéytettivyysongelmassa, joista 34 ongelmaa oli luokiteltu vakavuusluokkaan 2, kun taas
13 ongelmaa oli luokiteltu vakavuusluokkaan 1 ja 9 ongelmaa vakavuusluokkaan 3.
Heuristiikkaa 1 "Jérjestelmén tilan nikyvyys" rikottiin eniten, sen esiintyessd 25
ongelmassa, kun taas heuristilkkaa 7 "Kéyton joustavuus ja tehokkuus" rikottiin
teemaan liittyvissd kéytettdvyysongelmissa toiseksi eniten, yksittdisid rikkomuksia

esiintyen yhteensé 23 kappaletta.

Yhtend esimerkkind kdyttdoikeuksien hallinnan haasteista on se, ettd kdyttdoikeuksia ei
ole selitetty riittdvasti sielld missd ne esiintyvét, vaan niiden selittdimiseksi on haettava
erikseen dokumentaatiosta. Esimerkiksi GCP:n kohdalla oikeuksia (permissions)
lisdtessd ruudulla lukee lisdtietoina “see the list of included permissions”, eiké kyseisti
listaa tai linkki4 listaan ole missddn. Kdyttédjan tulisi itse hakea tdmaé tieto esim. virallisesta
dokumentaatiosta, mika voi itsessédn olla hyvinkin raskaslukuista ja tyoléstd tekstid, eikd
kayttdjille ole vélttdmattd selvdd mistd kohtaa dokumentaatiota hin 10ytdd mainitun

listan. Tdmén seurauksena kayttdoikeuksien méirittely voi viedd paljon aikaa ja johtaa
41



vadrinkdsityksiin. Toisaalta timén lisdksi GCP:ssid kayttijille asetettavat roolit saattavat
olla keskenddn hyvin samannimisid, jolloin sen lisdksi, ettd kiyttdjille ei ole selvdd mika
rooli antaa oikeudet mihinkin palveluun, voi ongelmana olla myds epdvarmuus siité,

missd roolissa on kyse ainoastaan tietyistd toiminnallisuuksista yhden palvelun sisélla.

Toteutetussa arvioinnissa kerdtyt havainnot korostavat tarvetta maééritelld roolit ja
oikeudet kiyttdoikeuksien hallinnassa selkedsti, jotta kdyttdjat voivat ymmartid, miten
saannot vaikuttavat alustan kayttoon. On térkedd, ettd kayttdjien oikeudet on esitetty
selkedsti ja ettd kdyttdjat ovat tietoisia heille myonnettyjen oikeuksien laajuudesta ja

rajoituksista.
7.2 Todennus ja tunnistus

Luvussa 3 késiteltiin identiteetin- ja padsynhallintaan liittyvid menetelmid, seké esiteltiin
yleisimpié tapoja, joilla kdyttdjd on mahdollista tunnistaa ja todentaa olevan juuri se, kuka
kayttdja vaittddkin olevansa. Arvioinnissa nousi esiin joitakin havaintoja liittyen kayttijan
tunnistautumiseen ja todennukseen, mutta kyseinen teema sisdltdd kuitenkin kaikista
teemoista vahiten havaintoja kaytettdvyysongelmista. Teema on valittu véhdisistd
havainnoista huolimatta osaksi tuloksia, tunnistuksen ja todennuksen ollessa yksi tyon

keskeisimmisté aihealueista.

Teeman havainnot osoittavat, ettd kdyttdjien todennus- ja tunnistusprosessit voivat joskus
olla kayttdjille monimutkaisia ja epéselvid, mikd saattaa johtaa kéyttokokemuksen
heikkenemiseen palvelussa. Havainnot viittaavat siithen, ettd kayttdjat voivat kohdata
ongelmia liittyen esimerkiksi salasanojen uudelleenasetukseen, tietojen todennukseen tai

ottaessaan kayttoon MFA-laitetta.

AWS AZURE GCP Kaikki

1 2 3|12 3|1 2 3 2 3 | yht
T | 1 1 1] 1] 2 2 2 | 5 1 | 8
2 1 1 1
3 1 1 1
4 1 1 2 2
5 1 1 2 1 3
6 | 2 2 2 2 1 3
7 1 2 1 2 2 4
8 -
9 1 1 2 1 3 4
10 _
yait.| 4 3 1 [3 4 -] - 2 -7 9 1 26

Taulukko 7.3 Todennus ja tunnistus -teeman kéytettdvyysongelmat palveluissa.

Taulukossa 7.3 esitellddn arvioinnissa esiin nousseet kdytettdvyysongelmat arvioitavissa

palveluissa, jotka kasitettiin havaintojen perusteella kuuluvaksi teemaan todennus ja
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tunnistus. Yhteensd havaintoja teemassa on yksittdisien heuristiikkojen rikkomusten
osalta 26 kappaletta,  jotka  esiintyivit 17 kaytettdvyysongelmassa.
Kaytettdvyysongelmista yhteensd 9 ongelmaa oli luokiteltu vakavuusluokkaan 2, kun taas
7 ongelmaa oli luokiteltu vakavuusluokkaan 1 ja vain yksi havaittu ongelma katsottiin
kuuluvan vakavuusluokkaan 3. Eniten teeman kohdalla rikottiin heuristiikkaa 1
"Jarjestelmén tilan nikyvyys", sen esiintyen kahdeksassa havainnossa, ja toisena
rikotuista heuristiikoista oli heuristiikka 6 "Tunnistaminen, ei muistaminen", joka

esiintyi yhteensd kuudessa havainnossa.

Palvelussa tulisi olla tarjolla useampia vaihtoehtoja kayttidjin sdhkdpostiosoitteen
varmistamiseksi rekisterditymisen yhteydessd. Useammat vaihtoehdot voisivat nopeuttaa
kayttdjan rekisterOitymistd ja parantaa kokemusta, jos kayttdjdlld olisi mahdollisuus
kayttdd esimerkiksi linkkid todentaakseen sédhkopostiosoitteensa, eikd kayttdjalld tulisi
mahdollisia virheitd kopioidessaan todennukseen tarkoitettua koodia sdhkopostista

palveluun.

Arvioinnissa 16ydetyt ongelmat sisdltdvat myos virheilmoituksia liittyen todennukseen ja
tunnistukseen ja niiden merkitystd kiayttokokemukselle. Tarkedd on antaa selkedt ohjeet
ja konkreettisia neuvoja kayttijille siitd, miten korjata virhe. Kayttijan tulisi ymmaértaa
mistd mahdollinen virhe johtuu ja saada apua sen korjaamiseen, miten vilttdd sama virhe

tulevaisuudessa.

Yleisimmat huomiot liittyen kayttdjien todennukseen ja tunnistukseen liittyvét siihen, ettd
kayttdjille ei ole valttdmattd aina selvdd, miten jokin toiminto tulisi suorittaa, mistd virhe
jossakin toiminnossa johtuu tai miten saman virheen voisi vilttdd tulevaisuudessa.
Kayttdjélle ei ole selvdd onko jokin hdnen toiminnoistaan ollut se miké aiheuttaa virheen,
vai onko kyseessd esimerkiksi jokin lyhyt héirié palvelussa, minkd vuoksi esimerkiksi

kirjautuminen palveluun ei ole onnistunut.

AWS:n kohdalla tehtiin esimerkiksi havainto, missd kéyttdjén yrittdessa kirjautua tilille,
johon hénelli ei ole oikeutta, tulee ndytolle ilmoitus “Your authentication information is
incorrect. Please try again”. Kiyttdjille saattaa jddda kyseisessd tilanteessa kuva, ettd
esimerkiksi kyseiselld sdhkopostiosoitteella 10ytyy kayttdjd palvelusta, mutta kayttdja
muistaa salasanan vairin. Kéyttdjille ei tilanteessa kerrota missddn vaiheessa, ettd
kyseiselld sdhkopostiosoitteella ei 16ydy kéyttdjaa tililtd, johon hén yrittdd kirjautua, eli

toisin sanoen, ei ole oikeuksia kyseiselle tilille.
7.3 Tiedon kulku palvelun/jirjestelmén sisilli

Kéyttdjien kannalta on olennaista ndyttdd palveluissa vain niité tietoja ja toimintoja, joita
kayttdjan kuuluu ndhdd palvelussa. Monimutkaisten ja ominaisuuksiltaan haastavien

jarjestelmien kohdalla saattaa olla tilanteita, joissa ei ole muita vaihtoehtoja, kuin néyttdi
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yhdella sivulla enemmén tekstid ja erilaisia toimintoja, kuin voisi olla sopivaa. [Kaplan,
2021] Kuitenkaan kayttdjille ei ole hyodyllistd ndyttdd muutenkin jo ruuhkaisella sivulla
vield kaiken muun tiedon lisdksi esimerkiksi vain ndenndisesti valittavana olevia

toimintoja, joita kdyttdjén ei ole nykyisilld oikeuksillaan mahdollista suorittaa.

Yhtend selkednd teemana havainnoista nousi esiin niin sanottu tiedon kulun véhdisyys
jokaisen eri palveluntarjoajan kohdalla. Palveluissa ja niissd esiintyvissd
kaytettdvyysongelmissa tuli vastaan useamman kerran tilanne, jossa kayttdjan on
mahdollista suorittaa tiettyjd toimintoja viimeisintd vaihetta vaille valmiiksi, jolloin
kayttdjalle vasta selvidd, ettd hédnelld ei esimerkiksi ole oikeuksia suorittaa kyseistd
toimintoa tai oikeuksien ollessa kunnossa, jokin muu asia estéd toiminnon suorittamisen,

mutta kdyttdja ei ole ollut tietoinen siité.

Kayttdjana voisi olettaa palvelun pyrkivan optimoimaan kyseiselle kiyttdjille naytettévia
tietoja ja toimintoja perustuen kayttdjdlle myonnettyihin oikeuksiin palvelun tai
jarjestelmin eri osissa. Tdméd teema kattaa kaikki ne kéytettdvyysongelmat, joiden
kohdalla kayttdja on esimerkiksi syottinyt jonkun tiedon jo kertaalleen palveluun ja
samaa tietoa kysytddn uudelleen, sekd myos tilanteet, joissa esimerkiksi palvelun
toiminnot esitetddn kayttdjdlle valittavissa olevina toimintoja, kdyttdjan oikeuksien

kuitenkin estéessd toimintojen suorittamisen.

AWS AZURE GCP Kaikki
1 2 3 1 2 3 1 2 3 1 2 3 | Yht.
1 1 5 3 1 1 3 3 1 4 9 5 18
2 -
3 1 1 1 1 1 1 6
4 1 1 2
5 2 2 1 1 3 3 12
6 2 1 3 6
7 3 1 3 2 3 1 3 9 1 13
8 4 1 1 6 12
9 1 1 1 2 1 6
10 1 1 1 1 1 1 6
yht. | 1 7 3 2 5 1 3 5 1 6 17 5 81

Taulukko 7.4 Tiedon kulku palvelun/jérjestelmén sisdlld -teeman kiytettdvyysongelmat
palveluissa.

Taulukossa 7.4 kuvataan tulokset arvioinnista, jotka sopivat teemaan Tiedon kulku
jarjestelmin sisdlld. Tulokset osoittivat, ettd kaikissa palveluissa havaittiin yhteenséd 81
yksittdistd heuristiikkarikkomusta, jotka esiintyiviat 28 kaytettdvyysongelmassa, jotka
ovat osa tiedon kulku palvelun sisilld -teemaa. Arvioinnin havainnoista ndhdédén, teeman
sisdltdvin kiytettivyysongelmia jokaisessa vakavuusluokassa, joista 17 kappaletta on

luokiteltu vakavuusluokkaan 2, 6 ongelmaa on katsottu kuuluvaksi vakavuusluokkaan 1
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jajopa 5 ongelmaa on luokiteltu vakavuusluokkaan 3. Yleisimmin rikottu heuristiikka oli
heuristiikka 1 "Jirjestelmén tilan nikyvyys", joka havaittiin palveluissa yhteensd 18
kertaa. Toiseksi eniten rikottiin heuristiikkaa 7 "Kéyton joustavuus ja tehokkuus", joka

esiintyi havainnoissa yhteensa 13 kertaa.

Jotkin havainnosta saattavat olla yksinkertaisesti selitettyné haluttuja toiminnallisuuksia,
mité tulee esimerkiksi kayttooikeuksiin ja sithen, tuleeko kdyttdjan nédhda joitakin tietoja
palvelussa vai ei. Jokainen kolmesta palveluntarjoajasta kehottaakin kaikkia kédyttdjidan
ottamaan mahdollisuuksien mukaan huomioon kappaleessa 4 esitellyn vdhimméin
oikeuden periaatteen “Least priviledge principle”, jonka mukaan kayttéjille tulisi antaa
vain ne oikeudet, joita he tarvitsevat tyonsa tai tehtdvénsd suorittamiseen, mutta ei sen

enempaa.

Esimerkiksi Azuren kohdalla TAM-palvelun kautta “assigned roles” -toiminnossa
kayttdjan tarkastellessa jonkun toisen kéyttdjan tietoja, tulee ndytdlle ilmoitus "if this
identity has role assignments that you don't have permission to read, they won't be shown
in the list". Kayttdjille ei siis selvid missddn vaiheessa onko kyseessi tilanne, ettd hidnen
tulisi ndhdé asetetut roolit, mutta niitd ei ole ja kaikki toimii normaalisti, vai ettd hdnen
tulisi ndhdd asetetut roolit, mutta ei jostain syystd nde niitd ja jirjestelmd toimii
virheellisesti, vai ettd hidnen ei tulisi ndhda rooleja, eikd sen vuoksi nde niiti ja jarjestelma

toimii kuten kuuluukin.

AWS:n kohdalla vastaavasti kiyttdjdlle ndkyy ruudulla virhe “no permission to view
table”, mutta kayttdjille ei kerrota selkeésti, ettd sen lisdksi, ettd kayttdjalla ei ole
oikeuksia ndhda tietokantojen tauluja, kiyttdjilla ei sen lisdksi ole oikeuksia esimerkiksi
luoda uutta taulua. Kyseisessa tilanteessa kédyttdjan on mahdollista valita toiminto “create
table” seké suorittaa prosessi niin pitkélle, ettd kadyttdjd odottaa seuraavaksi nidkevinsa
ruudulla juuri luomansa taulun, mutta ruudulle tuleekin ilmoitus, ettd kéyttdjalla ei ole

oikeuksia suorittaa kyseistd toimintoa.

Heuristiikan 8 “Esteettinen ja minimalistinen suunnittelu”, vihimmén oikeuden
periaatteen ja havaintojen pohjalta palveluissa olisi tdrkeda yrittdd noudattaa tarvittaessa
vastaavaa vdhimmén tiedon periaatetta. Palvelussa ei tulisi ndyttdd kayttdjdlle
vaihtoehtoja, joita ei ole oikeasti mahdollista kayttdd kyseisessd tilanteessa toi
toiminnossa. Esimerkiksi Azuren kohdalla kéyttdjan oli mahdollista asettaa kayttdjdlle
rooli, joka pééttyy lopulta ilmoitukseen, ettei kdyttdjdlle voi asettaa kahta samaa roolia.
GCP:ssd kayttdjan luodessa uutta roolia, ndytetddn wvalittavat oikeudet kymmenen
oikeutta kerrallaan, mutta yksittdisid oikeuksia olisi selattavissa yli 7500 kappaletta ja jo
toisella sivulla on oikeudet sellaisia, joita ei ole mahdollista asettaa. AWS:n etusivulla

kayttdjalle ndytetddn lista viimeksi vierailluista palveluista, joista jokainen saattaa olla
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sellaisia, joihin kéyttdjélla ei ole oikeuksia, eikd sen vuoksi niiden olisi tarpeellista olla

esilla etusivulla.
7.4 Epaselvit termit

Termit on yleisesti tunnettu haaste, joka liittyy varsinkin monimutkaisiin jirjestelmiin ja
niiden kiytettivyyteen. Loranger ja Moran [2017] neuvovatkin yksityiskohtaisesti,
kuinka termeihin ja asioiden esittdmistapoihin liittyvié tilanteita on mahdollista valttia,
palvellen samanaikaisesti esimerkiksi palvelun uudempia, mutta myos jo kokeneempia
kayttajia.

Termit ovat havaintojen pohjalta haastavia jokaisella alustalla ja erityisen haasteellista
ongelmat termeissd ovat tilanteessa, jossa kdyttdjan tulisi esimerkiksi kdyttdd jokaista
palvelua osana tyotddn ja jokaisessa palvelussa on haasteita niin palvelun sisélld, kuin
niiden vililla litkkuessa. Monet termit saattavat olla itsestddn selvid ja ne on mahdollista
ymmartdd, kun on tarpeeksi ymmaérrystd palvelusta ja sen halutuista toiminnoista, mutta
toisaalta taas monet termeisti ovat hyvin yleismaailmallisia eivdtkd ole kuvaavia
kayttdjille, jotka esimerkiksi kayttdvédt palvelua satunnaisesti tai muiden rinnalla.
Tilanteessa, jossa esimerkiksi niin kutsutun IT-kéyttdjan (luku 5.1.1) tehtdviksi tulee
suorittaa toimintoja palvelussa, joka on suunnattu liiketoimintakayttéjille, saattaa olla
vaikeuksia ymmartdéd kaikkia palvelun termeja, jos kédyttdja ei ole tottunut niihin osana

muita tyotehtdviddn.

AWS AZURE GCP Kaikki
1 2 3 1 2 3 1 2 3 1 2 3 |yht
1 1 3 3 1 1 1 4 4 2 10
2 2 1 2 3 1 7 8
3 1 1 1 1 1 2 1 4
4 1 1 1 2 1 3 2 1 6
5 1 1 1
6 3 2 2 3 5 6 11
7 2 3 2 3 5
8 2 1 3 3
9 1 1 1
10 1 1 1 1 1 2 2 3 3 6
yht. | 5 4 1 6 4 2 6 2 |13 14 3 | 54

Taulukko 7.5 Epéselvit termit -teemassa esiintyvit kéytettivyysongelmat palveluissa.

Tulokset (taulukko 7.5) osoittivat epéselvien termien teemassa yhteensd 54 yksittéista
rikkomusta heuristiikoissa, jotka esiintyivét 30 kéytettivyysongelmassa. Ongelmista 14
kappaletta on vakavuusluokkaa 2, 13 on vakavuusluokkaa 1 ja loput 3 ongelmaa kuuluu
vakavuusluokkaan 3. Heuristiikkaa 6 "Tunnistaminen, ei muistaminen” rikottiin eniten

ja se havaittiin ongelmissa yhteensd 18 kertaa. Toiseksi eniten rikottu heuristiikka oli 1
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"Jarjestelméin tilan nikyvyys", joka esiintyi 13 havainnossa, ja kolmantena oli
heuristiikka 2 "Jéirjestelmén ja reaalimaailman yhdenmukaisuus", joka taas havaittiin

ongelmissa 8 kertaa.

Epéselvit termit ovat yksi merkittdvimmistd tekijoistd, jotka vaikuttavat negatiivisesti
pilvipalveluiden kaytettivyyteen. Epidselvdt termit voivat johtaa kayttdjid harhaan,
eiviatkd kayttdjat valttamittd ymmaérrd, mitd toimintoja ja ominaisuuksia palvelussa on
kdytossa tai niiden 10ytdminen palvelusta saattaa viedd kayttdjaltd turhaan ylimaaréistad
aikaa.

Esimerkiksi Azuren IAM -palvelun kautta kéyttdjén yrittdessd asettaa rooleja “assigned
roles” -toiminnon kautta, osoittautuu kyseisessd tilanteessa harhaanjohtavaksi, silld
kayttdjalle ei ole heti selvad, ettd kyseessd on admin -tasoiset roolit ja oikeudet. AWS
kayttdjien oikeuksia muuttaessa ruudulla on kohta "Request conditions", joka saattaa
jaada kayttdjiltd huomaamatta sen jiddessd toiminnon muiden valintojen jélkeen piiloon
alimmaiseksi. Kéyttdjdn tulee myds avata toiminto "Request conditions" jolloin vasta
16ytyy haluttu ominaisuus, vaikka termind Request conditions ei ole informatiivinen

kayttdjalle, joka ei osaa etsid tarvittua ominaisuutta juuri kyseisestd kohdasta.

Epéselvien termien ongelma on havaintojen perusteella esimerkiksi se, ettd termit voivat
olla palvelukohtaisia ja ne ovat kdytossé ilman vakiintuneita standardeja. Tdma tarkoittaa,
ettd jokaisella palvelulla on kdytdssddn omat termit toiminnoille, painikkeille ja
ominaisuuksille, joten kayttdjdt joutuvat oppimaan uusia termejd jokaisen palvelun
kayton yhteydessd. Esimerkiksi GCP:ssd luodessa uutta roolia, kéyttdjan tulee valita
kohdasta “Role launch stage”, jossa on valittavissa vaihtoehdot “alpha”, “beta”, “general
availability” ja “disabled”. Kayttdjille ei ole valttamattd tilanteessa selvdd, mitd
kyseisessd kohdassa todellisuudessa asetetaan ja mitd eri vaihtoehdot tarkoittavat.
Kyseiset tilanteet hankaloittavat merkittavéasti palveluiden kaytettavyyttd, silla kéyttdjien
saattaa olla vaikea hahmottaa, mitd termejd tai toimintoja heidén tulisi etsid, muutenkin
monimutkaisesta palvelusta, etenkin jos kéyttdjan tulisi esimerkiksi kdyttdd useampaa

pilvipalvelua rinnakkain, saattavat termit mennd sekaisin palveluiden vililla.

Palveluntarjoajien tulisi kiinnittdd huomiota termien selkeyteen ja yhtendisyyteen, jotta
kayttdjat voivat 10ytdd tarvitsemansa toiminnot ja ominaisuudet helposti, ja jotta kayttdjat
eivit koe epavarmuutta palvelussa esimerkiksi miettiessdén mitd jokin ikoni palvelussa
tarkoittaa. Tdmad edellyttdd standardoitujen termien kdyttoonottoa, jotka ovat yleisesti

tunnettuja ja ymmarrettivia kaikille kayttéjille.
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Kuvassa 7.1 nédkyy tilanne, jossa

A » halutaan poistaa kayttdja

o O o @ » ryhmistd Google Groups -

: o palvelun  kautta. Ongelmana
b R il kyseiselld ruudulla on kaksi
El sahkipostl. gallty - toisiaan muistuttavia ikoneita,

joista toinen on painike jdsenen
poistamiseen ryhmaisté ja toisesta

‘ ‘ . o on mahdollista asettaa jisenelle
Kuva 7.1 Jdsenen poistamiseen ja porttikieltoon

liittyvéit ikonit GCP-palvelussa. porttikielto  ryhmddn.  Kayttdja

saattaa etsid palvelusta tunnettua
roskakoria kuvaavaa ikonia, eikd valttdmaéttd heti tiedosta toisen ikoneista olevan

poistamiseen tarkoitettu painike.

Palveluntarjoajien tulisi pyrkid kdyttdméadn selkeitd ja ymmarrettavid termejd, ja tarjota
kayttdjille eritasoisia ohjeita ja polkuja kayttoliittymissd, jotta kaikki kayttdjat voivat
hyodyntdd palveluita parhaalla mahdollisella tavalla. On tdrkedd huomioida, ettd
kayttdjien tarpeet ja tietimys palveluista saattavat vaihdella palvelun tai kayttdjan
kohdalla ja palveluntarjoajien tulisi ottaa tdmid huomioon ja tarjota kayttdjille
vaihtoehtoisia mahdollisuuksia palveluissa, jotta kaikki kayttdjét voivat hyodyntdd niitd

parhaalla mahdollisella tavalla.
7.5 Navigointi

Kayttdjien liikkkumista jarjestelmain tai sivuston eri osien vililld kutsutaan navigoinniksi.
Navigointiin liittyy useita erilaisia ongelmia, joita voi olla esimerkiksi tilanteet, joissa
kayttdja ei 10yda jotain etsimiinsd, tai kéyttdja ei muista miten péési kyseiselle sivulle,
eikd sen vuoksi osaa 10ytdd tietddn takaisin esimerkiksi johonkin tiettyyn kohtaan

kulkemallaan polulla.

Navigointiin liittyvid ongelmia havaittiin arvioinnissa useampia, kuten kayttdjélle
epdselvd navigointi, joka vaikeuttaa kayttdjan litkkumista palvelun eri osien vililla.
Ongelma voi johtua palvelusta puuttuvista tai sen epéselvistd navigointielementeistd, joita
kayttdja el ymmarrd tai joihin hdn ei kiinnitd huomiota. Esimerkiksi GCP:sséd kayttdja
valitsee toiminnon ‘“valitse projekti”, josta aukeaa uusi ndkymd, missd on kolme
vililehted: viimeisimmat, suosikit ja kaikki, ndkymaédssd on lisdksi tekstikenttd, jolla
kayttdja voi hakea projekteista manuaalisesti. Kayttdjédlle ei ndy yhtdkdin projektia
millddn néistd kolmesta vililehdestd ja vasta kdyttdjan haettua projekteista manuaalisesti,

ndkyy se myds valilehdilla.
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AWS AZURE GCP Kaikki

1 2 3 1 2 3 1 2 3 2 3 | yht.
1 1 3 1 3 1 2 2 8 3 13
2 1 1 1
3 2 1 2 1 1 4 1 6
4 1 1 1 2 1 3
5 1 1 1 1 2
6 3 3 1 1 1 4 9
7 3 2 1 1 1 4 3 4 5 12
8 4 1 5 5
9 1 1 1
10 1 1 1
yht. | § 7 2 4 1 3 4 7 14 5 53

Taulukko 7.6 Navigointi -teemaan liittyvit havainnot heuristiikoittain ja
vakavuusluokittain.

Taulukossa 7.6 esiteltyjen tulosten, sekd arvioinnin havaintojen perusteella navigointiin
liittyvid heuristiikkarikkomuksia 16ytyi arvioinnissa yhteensd 53 kappaletta, jotka
esiintyivdt 26 kéytettdvyysongelmassa. Loydetyistd ongelmista 14 oli vakavuusluokkaa
2,7 oli vakavuusluokkaa 1 ja 5 oli vakavuusluokkaa 3. Navigoinnin osalta eniten rikottiin
heuristiikkaa 1, "Jéirjestelmin tilan ndkyvyys", ja se havaittiin tuloksissa 14 kertaa.
Toiseksi eniten rikottu heuristiikka oli 7, "Kéiyton joustavuus ja tehokkuus", joka
esiintyi 12 havainnossa. Kolmantena oli heuristiikka 6, "Tunnistaminen, ei

muistaminen", joka havaittiin ongelmissa yhteensa 9 kertaa.

Toinen yleinen kiytettivyysongelma liittyen kiyttdjdn navigointiin on kéyttdjén
eksyminen palvelussa. Tdma voi tapahtua esimerkiksi silloin, kun navigointielementit
ovat puutteellisia tai epdselvid, eikd kéyttdjd pysty hahmottamaan, missd hén on
palvelussa tai miten hin péédsee takaisin haluamaansa kohtaan. Azuressa tehdyssi
havainnossa ryhmén sisdlld on vaihtoehto “members”, jonka sisdlli on lisdd useita
vaihtoehtoja liittyen esimerkiksi oikeuksiin ja rooleihin. Polku ei ole missddn vaiheessa
selkedsti esilld ja kéyttdjan voi olla hyvin vaikea navigoida esimerkiksi polussa takaisin,
jos ei ole tottunut palvelun rakenteeseen ja sitd kautta osaa muistaa misté on tullut ja miten

pédsee takaisin.

Kolmas yleinen kiytettdivyysongelma on hidastunut navigointi, josta havaittiin
arvioinnissa ainoastaan yksi tapaus, kun GCP:ssd kéyttdja siirtyi IAM-palvelusta
Firestore-palveluun ja [AM-palvelun tiedot jaivit kayttdjélle ndkyviin. Kéyttdjalle
ndytetddn tilanteessa jonkin ajan kuluttua punaisella virheviesti, jossa kerrotaan, ettei
kayttdjalla ole oikeuksia toimintoihin Firestore-palvelussa, vaikka kaikki muut tiedot
ndytolla viittaavat edelleen IAM-palveluun. Nayt6lld oleva virheviesti mainitsee kyseesséi

olevan nimenomaan toiminnot liittyen Firestore-palveluun, mutta kayttdja saattaa
49



epdhuomiossa olettaa virheen liittyvédn niytolld edelleen muuten mainittaviin tietoihin, eli
[AM-palveluun. Vasta kayttdjan paivitettyd selaimen, pdivittyy tiedot ndytollda IAM-
palvelun tiedoista Firestore-palvelun tiedoiksi, jolloin vasta kiyttdja voi kokea
onnistuneensa navigoimaan oikeaan paikkaan. Hidastunut navigointi ja hitauteen liittyvét
ongelmat navigoinnissa voivat johtua esimerkiksi palvelun teknisistd rajoituksista tai liian
raskaista navigointielementeistd, jolloin suuren kuorman vuoksi sivu ei valttdmatti
lataudu kayttdjdlle suotuisan ajan kuluessa ja kayttdjd tekee védrid padtelmid

mahdollisista navigointipoluista ja toiminnoista sen perusteella.
7.6 Haasteet ja yleistettivyys

Vaikka tutkimus saattaa tarjota jokseenkin arvokkaita ndkemyksia pilvipalveluntarjoajien
kaytettdvyydestd, on tdrkedd huomata, ettd silld on joitain rajoituksia. Arvioinnin
onnistumiseen ja tulosten oikeellisuuteen tulee ottaa huomioon yleensd
kaytettdvyysarviointiin liitetty arvioijan vaikutus (evaluator effect), josta esimerkiksi
Lavery ja muut [1997] ovat kdyttineet myds termid arvioijan harhaisuus (analyst bias).
Arvioijan vaikutuksella tarkoitetaan sitd tilannetta, jossa useampi asiantuntija arvioi
samaa jdrjestelméad, kdyttden samoja menetelmid, mutta kuitenkin asiantuntijat 16ytavit

jarjestelmistd keskendén erilaisia kédytettdvyysongelmia.

Arviointi suoritettiin yhden asiantuntijan toimesta, ja tulokset eivit ole yleistettdvissi
kaikkiin kayttdjiin, saati kaikkiin toiminnallisuuksiin palveluntarjoajien laajasta
valikoimista erilaisia toiminnallisuuksia. Useammassa tutkimuksessa ehdotetaankin
kuten Lavery ja muut [1997] ovat ehdottaneet heuristiseen asiantuntija-arviointiin
suositeltavan kiytettivin useammasta asiantuntijasta koostettua ryhmaa. Nielsen [1994]
tarkentaakin suositusta useammasta asiantuntijasta 3—5 asiantuntijaan, jotka suorittavat
heuristisen asiantuntija-arvioinnin. Useamman asiantuntijan ollessa mukana vaikuttaa se
esimerkiksi arvioijan vaikutukseen tuloksissa ja kéaytettdvyysarvioinnissa voi tulla
tilanne, jossa ongelma on esiintynyt vain yhdelld viidestd arvioijasta, ja ryhmin
mahdollista keskustella ongelmasta, joko hyldtd ongelma tai pddttdd pitdd ongelma,
jolloin kyseinen prosessi vahvistaa heuristisen arvioinnin tulosten luotettavuutta ja
kehittdd arvioijien asiantuntijuutta heiddn paédstessd tarkastelemaan myos muiden

asiantuntijoiden tekemid havaintoja.

Lisédksi tutkimuksessa kéytettiin rajallista ja suppeahkoa joukkoa arviointimenetelmié,
joten seuraavissa tutkimuksissa aihetta tulisi tutkia laajemmin seké kéyttdé tutkimuksissa

useampaa eri arviointimenetelméa ja useampaa kéyttdjaa seké arvioijaa.

Seuraavassa kappaleessa vertaillaan havaintoja palveluntarjoajien vélilla.
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8 Pilvialustojen vertailu

Vertailu on toteutettu samoista palveluista eri palveluntarjoajien vélilld, noudattaen
ennalta madritettyjd tehtivid ja niistd suoriutumista. Vertailuissa pyritddn olemaan
ottamatta ristiriitaisesti kantaa eroihin eri palveluista eri palveluntarjoajien vililld,
vaikkakin vertailussa on hyvéi ottaa huomioon mahdolliset palveluntarjoajien véliset erot

palveluissa.

Kaikkiaan havaintoja palveluista tehtiin 111 kappaletta, joissa esiintyi yhteensd 204
yksittéistd heuristiikkaa rikkovaa kéytettivyysongelmaa. AWS:n arvioinnissa oli eniten
havaintoja, seuraavana Azure ja viimeisend GCP. Tuloksissa on kuitenkin otettava
huomioon, ettd GCP:n osalta oli mahdollista suorittaa vain 8 ennalta miéritellystd 12

tehtévistd alustaan liittyvien rajoitteiden vuoksi.

Menetelmien avulla kerityt tulokset osoittavat, ettd palveluntarjoajien vélilld ei ole suuria
eroja, jos tarkastellaan, kuinka monta yksittéisté kertaa heuristiikat esiintyivét 10ytyneissi
kéytettivyysongelmissa. Taulukossa 8.1 esitelldéin lukuina, kuinka paljon yksittdisid
kéytettivyysongelmia 16ytyi kustakin palvelusta. AWS:n osalta 16ytyi yhteensd 39
yksittédistd kaytettdvyysongelmaa, Azuren osalta 38 kpl ja GCP:n osalta 34. Yhden
kéytettdvyysongelman on mahdollista rikkoa useampaa heuristitkkaa samanaikaisesti,
joten kaikkiin heuristiikkoihin liitettyjd rikkomuksia 16ytyi yhteensd 204 kappaletta, jotka

esiintyivét yhteensd 111 kéytettivyysongelmassa.

heuristiikka aws azure gcp kaikki
1 [ndkyvyys] 14 18 18 50
2 [tuttuus] 4 5 4 13
3 [valinnan vapaus] 3 4 5 12
4 [johdonmukaisuus] 4 5 5 14
5 [virheiden torjunta] 6 8 2 16
6 [tunnistaminen] 10 10 2 22
7 [joustavuus] 14 11 14 39
8 [esteettisyys] 10 2 2 14
9 [virheilmoitukset] 4 4 4 12
10 [opastus] 3 2 7 12
yhteensi 72 69 63 204
ongelmat yhteensi 39 38 34 111

Taulukko 8.1 Kéytettivyysongelmat heuristiikkakohtaisesti eri pilvipalveluissa.

Havainnoista muodostettu taulukko 8.1 osoittaa, ettd jokaisessa kolmesta arvioitavasta

pilvialustassa havaittiin useita rikkomuksia liittyen jokaiseen Nielsenin [1994]

kymmenesté kéytettdvyysheuristiikasta. Yhteensa 204 yksittdistd heuristiikan rikkomusta

havaittiin yli 100 havainnon aikana. AWS:ssa havaittiin eniten rikkomuksia, yhteensé 72

kappaletta, kun taas Azuressa havaittiin rikkomuksia 69 kappaletta ja GCP:ssd
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rikkomuksia on 63 kappaletta. Kun heuristiikkoja tarkastellaan erikseen, havaitaan, ettd
heuristiikkaa 1, "Jirjestelmén tilan nikyvyys", rikottiin eniten kaikilla pilvialustoilla,

kun taas heuristiikkaa 10, "Opasteet ja dokumentit", rikottiin vihiten.

AWS ja Azure saavuttivat melko samankaltaisen maédrdn tuloksia tarkastellessa
lukumaédrid niin heuristiikka-, kuin ongelmakohtaisesti, mutta huomioitavaa on, ettd
heuristiikan 8, “Esteettinen ja minimalistinen suunnittelu”, kohdalla AWS:n kohdalla
rikkomuksia 16ytyi 10, kun taas Azuren tai GCP:n kohdalla néitd 16ytyi kummassakin
vain kaksi. Heuristiikan 6, “Tunnistaminen, ei muistaminen”, kohdalla AWS:n ja
Azuren osalta 10ytyi tuloksia 10 kappaletta, kun taas GCP:n kohdalla niitd oli kaksi.
Toisaalta taas Heuristiitkan 10, “Opasteet ja dokumentit”, kohdalla GCP:n osalta

tuloksia oli 7, mutta AWS:n osalta niitd oli 3 ja Azuren osalta vain 2.

AWS:n kokonaislukumadrd on hieman korkeampi kuin Azuren tai GCP:n lukumaarét,
mutta yksittdisid heuristiikkoja tarkastellessa Azuresta ja GCP:sta 16ytyi useammin

suurempi lukumairé yksittiisid rikkomuksia, kuin AWS:n osalta 16ytyi.

GCP:n osalta tuloksia oli mahdollista kerdtd 8 suoritetun tehtivdn pohjalta, kun taas
AWS:n ja Azuren kohdalla arvioinnissa suoritettiin kaikki ennalta maéritellyt tehtdviét,
joita oli 12 kappaletta, mutta erilaisia havaintoja niistd 10ytyi AWS:n ja Azuren kohdalla
vain 10 tehtdvén kohdalta. Luvussa 7.6 kerrottiin suoritetuista tehtivistd ja tyon haasteista

enemman.

Erityisesti on huomioitavaa GCP:n osalta tehtyihin havaintoihin, silld sen osalta havaittiin
rikkomuksia useissa heuristiikoissa, vaikka GCP:n kohdalla oli mahdollista suorittaa vain
8 tehtdvid kaikista ennalta méadritellyistd 12 tehtdvastd. Suoritettujen tehtdvien ja niistd
16ydettyjen havaintojen perusteella Azuren kohdalla 16ytyi keskiméddrin 5,75 havaintoa
jokaista suoritettua tehtavad kohden, AWS:n kohdalla 16ytyi 6 havaintoa, kun taas GCP:n
kohdalla 16ydettyjd havaintoja jokaista tehtdvdd kohden oli eniten, 7,875 havaintoa.

vakavuus aws azure gcp kaikki
1 [kosmeettinen ongelmal] 13 14 12 39
2 [vahdinen ongelma] 21 19 15 55
3 [suuri ongelma] 4 6 7 17
yhteensi 38 39 34 111

Taulukko 8.2 Kéytettdvyysongelmien vakavuusluokat palveluittain.

Taulukossa 8.2 on kuvattu kaikkien, yhteensd 111 havainnon vakavuusluokitukset ja
miten ne jakautuvat palveluiden vililld. Palveluiden vélilla ei ole havaittavissa suuria
eroja, vaan vakavuusluokat jakautuvat suhteellisen tasaisesti. Eroja ja samankaltaisuuksia

kisitellddn enemman luvuissa 8.1 ja 8.2.
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8.1 Samankaltaisuudet

Arvioinnissa havaittujen heuristiikkojen rikkomusten osalta on tdssd luvussa tulkittu
tuloksista niin, ettd samankaltaisiksi tuloksiksi laskettiin ne heuristiikat, joiden lukumé&éra
jokaisessa palvelussa esiintyneiden eroaa korkeintaan yhdelld havainnolla muissa

palveluissa esiintyneiden havaintojen lukuméaéarasta.

Samankaltaisuuksia on kuvattu taulukossa 8.3, jossa esitelldidn lukumddrd jokaista
heuristiikkarikkomusta kohden, kattaen niin kokonaisluvun Kkaikista havaituista
rikkomuksista, sekd lukumééréat jokaisen palvelun kohdalla. Taulukossa on kuvattu myds
palveluittain prosenttiosuus kyseisen palvelun rikkomuksista, verrattuna kaikkiin

arvioinnissa havaittuihin rikkomuksiin.

Samankaltaisuudet palveluntarjoajien vélilld ilmenevit tiettyjen heuristiikkojen kohdalla,
kuten esimerkiksi heuristiikassa numero 2 "Jérjestelmin ja reaalimaailman
yhdenmukaisuus", jossa AWS:n ja GCP:n kohdalla esiintyi sama méaérd havaintoja,
molemmissa niitd oli 4 kappaletta ja Azuressakin oli aiempiin verrattuna vain yksi

havainto enemmén, havaintoja ollessa 5 kappaletta.

aws- | aws- | azure- azure-| gcp- | gcp-

aws azure gep | azure  gep | aws | gcp | aws | azure
1(50) | 28,00 (14) 36,00 (18) 36,00(18)] - | - 800 0,00 8,00 0,00
213) | 30,77 (4)  3846(5) 30,774 | - 000 7,69 7,69 000 -
3(12) | 25003) 33334 41,675 | - - 833 - 1667 833
414) | 28,57 (4) 35715 35715 | - - | 7,14 000 7.4 0,00

5(16) | 37,50(6) 50,00 (8) 12,50 (2) 25,00 12,50 37,50 - -
6(22) | 45,45 (10) 4545(10) 9,09 (2) | 0,00 3636 0,00 3636 - -

7(39) | 35,90 (14) 28,21 (11) 3590(14)[ 7,69 000 - = - 000 7,69
8(14) | 71,43 (10) 14,29(2)  1429(2) [57.14 57,14 - 0,00 - 0,00
9(12) | 33.33(4) 3333(4) 3333(4) [0,00 000 0,00 0,00 000 0,00
10(12) | 25003) 16,672 5833(7) | 833 - | - | - 3333 41,67
(gl(;:{) 3529(72) 33,82(69) 30,88 (63) | 147 441 - 294 - -

Taulukko 8.3 Rikottujen heuristiikkojen lukumaiérdt palvelukohtaisesti sekd niiden
prosenttiosuudet palveluiden vélilla.

Heuristiikkan 4 “Johdonmukaisuus ja standardit” kohdalla tulokset olivat hyvin
samankaltaisia jokaisessa palvelussa, Azuren ja GCP:n kohdalla havaintoja oli 5 ja

AWS:n osalta havaintoja oli 4.
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Tuloksista ndhdddn myds, ettd keskenddn kaikista samankaltaisimpia tuloksia
arvioinnissa 10ytyi heuristiikkassa numero 9 "Kéyttidjidn avustaminen virheiden
tunnistuksessa, niiden syyn selvityksessd, ja niisti toipumisessa", minkd kohdalla
jokaisen kolmen palveluntarjoajan arvioinnissa havaittiin 4 ongelmaa liittyen kyseiseen

heuristiikkaan.

Havainnot palveluissa esiintyneiden kdytettdvyysongelmien vakavuusluokista ja niiden
prosenttiosuudet ovat kuvattuna taulukossa 8.4. Taulukosta n&hdddn, ettd
vakavuusluokkaan 1 kuuluvien havaintojen lukumaddrdt erosivat vdhiten palveluiden
valilla. Palveluissa esiintyneiden vakavuusluokkaan 1 kuuluvien havaintojen lukumé&érét

erosivatkin toisistaan vain n. 5 % verran.

aws- | aws-  azure-| azure-| gcp- | gcp-

aws azure cp azure | gcp | aws | gcp | aws |azure
1(39) | 33.33(13) 3590 (14) 30,77(12)| - 256 256 513 - @ -
2(55) | 38,18 (21) | 34,55(19) 27.27(15)]3.,64 1091 - 727 - -
37| 23,534 3529(6)  4118(7) | - - 11,76 - 17,65 5,88
(ﬂ‘I) 34,23 (38) 35,14(39) 30,63(34)| - 3,60 09 450 - -

Taulukko 8.4 Havaintojen vakavuusluokitukset ja niiden lukuméiérit palvelukohtaisesti
sekd prosenttiosuudet palveluiden valilla.

Seuraavassa luvussa 8.2 késitellddn palveluiden vilisid eroavaisuuksia viitaten tassi
luvussa esitettyihin taulukoihin (taulukko 8.3, taulukko 8.4).

8.2 Eroavaisuudet

Eroavaisuudet heuristiikkarikkomusten osalta tuloksissa ndhddin taulukosta 8.3, joka
esiteltiin aiemmassa luvussa 8.1, jossa on avattu tarkemmin tuloksissa esiintyneitd
samankaltaisuuksia palveluntarjoajien valilla. Suurimmat eroavaisuudet
palveluntarjoajien ja havainnoissa esiintyneiden heuristiikkojen vélillda ilmenivat
arvioinnin tuloksissa neljdn eri heuristiikan kohdalla. Suurimmat erot, joita téssa
esitellddn, on valittu noudattaen kriteerid, ettd jossakin palvelussa on esiintynyt vihintdén
kolmanneksen enemmain havaintoja suhteessa toisessa palvelussa esiintyneisiin

havaintoihin.

Heuristitkan numero 5 "Virheiden torjunta" kohdalla palveluntarjoajat eroavat osittain
toisistaan, silld AWS:n kohdalla havaintoja suhteessa GCP:n havaintoihin oli 6 havaintoa
AWS:n osalta ja 2 havaintoa GCP:n osalta, havaintoja olleen yhteensd 16. AWS:n ja
GCP:n vilinen ero tarkoittaakin vain 25 % eroa, kun taas Azuren kohdalla 8 havaintoa

suhteessa GCP:n 2 havaintoon, tulee eroksi ndiden valilla 37,5 %.

54



Heuristiikassa numero 6 "Tunnistaminen, ei muistaminen" AWS:n ja Azuren kohdalla
havaintoja oli sama maard 10 kummassakin, kun taas GCP:n osalta havaintoja oli vain 2.
Ero AWS:n ja GCP:n havaintojen vililla sekd Azuren ja GCP:n havaintojen vélilld on 36
% suhteessa kaikkiin havaintoihin. Yhteensd havaintoja liittyen heuristiikkaan 6 olikin

kaikissa palveluissa 22 kappaletta.

Huomattavin ero tuloksissa on heuristilkan 8. “Esteettinen ja minimalistinen
suunnittelu” kohdalla, kun AWS:std havaintoja oli 10, mutta Azuresta ja GCP:sta
molemmista 2, jolloin ero AWS:n ja Azuren havaintojen vélilla, sekd AWS:n ja GCP:n

havaintojen vililld oli 57 % suhteessa kaikkiin, yhteensd 14 havaintoon.

Viimeisimpand valittuun kriteeriin sopiva eroavaisuus nikyy heuristitkan 10 “Opasteet
ja dokumentit” osalta, GCP:ssé ollen havaintoja suhteessa enemmén niin AWS kuin
Azureen verrattuna. GCP:ssd havaintoja oli 7, kun taas AWS:n kohdalla havaintoja oli 3
ja Azuren kohdalla 2, jolloin ero GCP:n ja AWS:n havaintojen vililld on tasan kolmannes
33 % ja ero GCP:n ja Azuren havaintojen vélilli on noin 42 % suhteessa kaikkiin

havaintoihin, joita oli 17 kappaletta.

Eroja vakavuusluokissa palveluiden vililld oli vdhdn, vakavuusluokkien jakautuessa
suhteellisen tasaisesti eri palveluiden vililld. Suurin ero on vakavuusluokassa 3, johon
AWS:n osalta kuuluu yhteenséd 4 havaintoa, Azuren osalta 6 havaintoa ja GCP:n osalta

havaintoja l0ytyi kaikista eniten, niitd ollen yhteensd 7 kappaletta.
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9 Loppupiitelmiit ja yhteenveto

Tyon tarkoituksena oli tutkia suurimpien pilvipalveluiden identiteetin- ja pddsynhallintaa,
niiden kdytettidvyytti ja vertailla heuristisen arvioinnin tuloksia palveluntarjoajien vélilla.
TyOssd pyrittiin - vastaamaan kysymyksiin, kuten “Miten kiytettdvyys toteutuu
toimittajien identiteetin- ja pddsynhallinnassa ja onko palveluissa suuria
kéytettivyysongelmia tai jokin toiminnallisuus toteutettu erityisen hyvin?” Havainnoista
nousi esiin neljd erilaista teemaa, joihin suurin osa kiytettivyysongelmista katsottiin
kuuluvaksi. Suurimman méairén kaytettdvyysongelmia sisdlsi teema liittyen roolien ja
oikeuksien ongelmiin, joita esiintyi 56 kéytettdvyysongelmassa, lukumiéran ollessa
lahes kaksinkertainen toiseksi eniten ongelmia siséltdneeseen teemaan. Toisena teemana
nousi esiin ongelmat liittyen epéselviin termeihin palveluissa, joita esiintyi 30
kéytettivyysongelmassa. Kolmantena oli teema tiedon kulkuun palvelussa sisiltden 28
kéaytettivyysongelmaa, jota seurasi navigointi -teema 26 kiytettdvyysongelmalla.
Viimeisend teemana tyossd oli todennukseen ja tunnistukseen liitettdvit ongelmat, niitd

ollen 17 kappaletta.

Toinen tyon tutkimuskysymyksistd keskittyi palvelujen vilisiin eroihin ja
palveluntarjoajien vertailuun keskenddn, keskittyen kysymyksiin kuten “Miten ndiden
palveluiden kiytettavyys eroaa toisistaan? Onko jossakin palvelussa selkedsti enemmén
kéytettdvyysongelmia, kuin toisissa?” Tuloksia 10ytyi jokaisesta palvelusta tasaisesti,
eikd tuloksista suoraan noussut esiin yksikdéin palvelu erityisesti verrattuna toisiin.
Amazon Web Services (AWS) palvelussa kdytettdvyysongelmia 10ytyi 39 kappaletta,
rikkoen heuristiikkoja 72 kertaa, joista havaintoja oli eniten liittyen heuristiikkaan 1,
"Jéarjestelmédn tilan ndkyvyys", sekd heuristiikkaan 7, "Kéyton joustavuus ja tehokkuus",
havaintoja ollen kummassakin 14 kappaletta. Microsoft Azuren osalta
kéaytettivyysongelmia 10ytyi 38 kappaletta, rikkoen heuristiikkoja 69 kertaa, joista
havaintoja oli eniten liittyen heuristiikkaan 1, "Jirjestelmén tilan nékyvyys", havaintoja
ollen 18 kappaletta. Viimeiseni Google Cloud Platform (GCP) palvelun kohdalla
kéaytettivyysongelmia 10ytyi 34 kappaletta, rikkoen heuristiikkoja 63 kertaa, joista
havaintoja oli eniten liittyen myds heuristiikkaan 1, "Jarjestelmén tilan ndkyvyys",

havaintoja ollen sama mééra kuin Azuressa, 18 kappaletta.

Nielsenin [1994] heuristiikat ei vélttdmaittd olleet kaikista parhaimmat arvioimaan
pilvipalveluiden kiytettavyyttd, niiden ollessa jokseenkin yleisid ja sen vuoksi ehkd
lilankin yleisid arvioimaan domain-spesifeji palveluita ja sivuja. Tulevissa
jatkotutkimuksissa voisi olla hyvé arvioida palvelua kéyttden pilvipalveluille paremmin

soveltuvia heuristiikkoja, jotka ottavat esimerkiksi paremmin huomioon Stantonin ja
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muiden [2015] kuvaaman viitekehyksen ominaisuudet tarkemman ja paremman
arvioinnin mahdollistamiseksi. Téassé tydssd otanta ei ollut kattava ja arvioinnin suoritti
vain yksi asiantuntija, eikd sen vuoksi tuloksista ole mahdollista tehdd luotettavia
padtelmid, mutta tuloksista ndkyy kuitenkin viitteitd esimerkiksi ongelmiin liittyen

jarjestelmin tilaan ja ndkyvyyteen, jota olisi tulevissa tutkimuksissa hyva tutkia lisda.

GCP:n osalta arviointi oli haastava, johtuen kdyttdjan ja padsynhallinnan keskittdmisesta
Googlen Admin konsoliin, tai Cloud Identity -palveluun, jotka vaativat kdyttdjiltd omaa
verkkotunnusta, jota ei allekirjoittaneella ollut, eikd sen ostaminen téssé tilanteessa ollut
kannattavaa. Arviointi toteutettiinkin vain niiltd osin, joilta se oli GCP:n osalta
mahdollista, ja esimerkiksi MFA:n asettaminen pakolliseksi tai kéyttdjdn salasanan

uudelleenasettaminen ei ollut mahdollista.

Toivottavasti jatkotutkimukset aiheesta kisittelevit pilvipalveluiden kaytettavyyttd

laajemmin, kdyttien liséksi erilaisia menetelmid kattavampien tulosten aikaansaamiseksi.
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Liitteet

Heuristinen Asiantuntija-arviointi
Tama heuristinen asiantuntija-arviointi on toteutettu osana pro gradu -tutkielmaa, mutta
el sen laajuuden wvuoksi ole siistitty versio. Arviointi sisdltdd suuren méédrin
kuvankaappauksia, jotka voivat olla mielenkiintoisia tdmdn tyon lukijoille, joten liite
suositellaankin vain yleisesti selailtavaksi.

Task 1. Tilin luonti
AWS:
Al.1. Heuristiikka: 5, 7; Severity Rating: 1

Uutta AWS-tilid luodessa on sdhkopostin todennuksessa kédytossd sdhkopostitse
toimitettu verification code, ja kiyttdjilla sattui virhe kopioidessa ja liittdessd koodia
palveluun. Kayttdjan mielesta linkki voisi olla hyva vaihtoehto. Etenkin, jos koodin
saapumisessa kestdd (kuvan mukaisesti) 5 minuuttia, voi kéyttdjalla olla epamiellyttava
kiireen tunne, koodin ollessa voimassa vain 10 minuuttia.

Error Prevention 5: Kéyttdjilld saattaa mahdollisesti tehdd virheen kopioidessaan ja
liittdessddn sdhkopostitse toimitettua koodia, miki voi johtaa virheellisiin
tunnistautumisyrityksiin ja pahimmassa tapauksessa estdd jopa kayttijan piddsyn
tililleen. Tdma rikkoo heuristiikkaa 5. Error Prevention, joka korostaa virheiden
ehkdisemista.

Flexibility and Efficiency of Use 7: Kiyttijilld saattaa olla kiireen tunne, jos koodin
saapumisessa kestdd 5 minuuttia ja koodi on voimassa vain 10 minuuttia. Tdma rikkoo
heuristiikkaa 7. Flexibility and Efficiency of Use, joka korostaa kdyton joustavuutta ja
tehokkuutta. Tama tilanne ei ole kayttdjdystavillinen ja saattaa johtaa kéyttdjien
turhautumiseen, sekd epdonnistuneisiin tunnistautumisyrityksiin.

Kuva(t)

Confirm you are you

aWS Making sure you are secure -- it's what we do.
N

We sent an email with a verification code to

Verify your email address pilvet.organisaatio@gmail.com. (not you?)

Thanks for starting the new AWS account creation process. We want to make sure it's Enter it below to confirm your email.
really you. Please enter the following verification code when prompted. If you don’t
want to create an account, you can ignore this message.

Verification code

Verification code | I |

(This code is valid for 10 minutes) 2 !!, ify

| Resend code |

Didn't get the code?
e Codes can take up to 5 minutes to arrive.
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A1.2. Heuristiikka: 7; Severity Rating: 1

Palveluun rekisterdityessa taytettdvélla Contact Information -lomakkeella kadyttdjalta
kysytddn puhelinnumeron maakoodin liséksi vield erikseen country or region.
Kayttdjastd saattaa tuntuu holmoltéd valita sama tieto useamman kerran samalla
lomakkeella. Muutamaa vaihetta myohemmin puhelinnumero, sekd maakoodi kysytdan
vield uudelleen.

Flexibility and Efficiency of Use 7: Kysymalld puhelinnumeron maakoodin lisdksi
erikseen country or region ja myohemmin uudelleen puhelinnumero ja maakoodi,
kayttoliittyméssa on turhaa toistoa ja kdyttdjan tdytyy tdyttdd samaa tietoa useaan
kertaan, mik4 vie aikaa ja hidastaa kdyttokokemusta. Tdma rikkoo heuristiikan (7.
Flexibility and Efficiency of Use) vaatimusta kdyton tehokkuudesta, silld kéyttdjan ei
pitdisi joutua toistamaan samoja tietoja useita kertoja, vaan jérjestelmén tulisi olla
sujuva ja tehokas kayttéa.

(Liséksi toiston puute rikkoo Nielsenin heuristiikkaa numero 1. Visibility of System
Status. Kdyttdjdn taytyy tdyttdd samaa tietoa useaan kertaan, joka ei anna kayttajélle
selvdd kuvaa siitd, missd kohtaa prosessia hdn on. Tdma voi aiheuttaa turhautumista ja
himmennysta kayttijille.)

Kuva(t)
Contact Information Confirm your identity
e e e e Before you can use your AWS account, you
Business - for your work, school, or must verify your phone number. When you

STmEanER continue, the AWS automated system will

Personal - for your own projects i i =
- 4 e contact you with a verification code.

Who should we contact about this account?
How should we send you the verification code?

© Text message (SMS)

Voice call

Full Name

Pilvi Tilaaja

Phone Number

H 358 v [-—I Country or region code

United States (+1) v

Country or Region

United States p.d Mobile phone number

Address

A1.3. Heuristiikka: 1, 7, 8; Severity Rating: 2

Tilin luonnin jdlkeen Account Settings -sivulla kdyttdjdlle annetaan ilmoitus
muutoksista tietyn tyyppisiin oikeuksiin (permission) palvelussa. Ilmoitus on hyvin
huomiota herdttdva iso keltainen laatikko “/egacy permissions will no longer be
supported starting early 2023 . llmoituksessa on myds maininta, ettd “If there are any
permissions you re missing, ask your administrator to update your granular
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permissions.” Kyseinen tili on luotu juuri hetked aiemmin, eikd yliméariisid oikeuksia
ole vield asetettu tilille, kuten ei admin -kayttéjidkdén. Tieto on tdysin turha, ja
hdmmentdd kéayttdjid.

Visibility of System Status 1: Kéyttdjd saattaa miettid, onko juuri luodulla tililla
kyseisid oikeuksia, vaikka tilin statuksena voidaan kasittdd olevan “juuri luotu”, eli
oikeuksia ei ole. Kdyttdja ei vélttamattd tiedd, mitd “legacy permissions” tarkoittaa, ja
miten se vaikuttaa hdnen juuri luomaansa tiliin. Tdma puute selkeydessa ja
ymmarrettdvyydessd rikkoo heuristiikkaa 1. Ilmoitus ei anna kayttdjélle suoraa tietoa
siitd, koskeeko kyseinen varoitus hanen tiliddn sen nykyisilla oikeuksilla.

Flexibility and Efficiency of Use 7: Turhan tiedon ndyttdminen, seké kehotus ottaa
yhteyttd ylldpitdjddn saattaa aiheuttaa ylimédrdista ja tdysin tarpeetonta tyoté.
Aesthetic and Minimalist design 8: Ilmoitus saattaa olla ongelmallinen, sen ollessa
suuri, keltainen laatikko, joka on huomiota herittdvi. Vaikka ilmoitus saattaa joillekin
kayttéjille olla tarked, se voisi olla visuaalisesti kevyempi ja vihemmaén hiiritsevi, jos
se ei koske suoraan kyseisté tilid. Tama rikkoo Aesthetic and Minimalist design -
heuristiikkaa, joka korostaa visuaalisen ilmeen ja kayttoliittyméan selkeyden térkeytta.

Kuva(t)

ﬁ Thi will switch to granular permissions and may change your current access

Legacy format permissions will no longer be supported starting early 2023 and will switch to granular permissions. To know what your access might look like after the
switch, view a preview of this page in granular permissions here. If there are any permissions you're missing, ask your administrator to update your granular
permissions. Learn more

~ Account Settings Edit ¢
Account |d: 666082560812
Seller: Amazon Web Services EMEA SARL
Account Name: pilvitilit
Password: ™"

Azure:
B1.1. Heuristiikka: 2, 10; Severity Rating: 1

Rekisterdityessd palveluun, kdyttdjélle ndytetdan hammentiva ohjeteksti “If a child uses
this device, select their date of birth to create a child account”. Kayttéjélle ei ole selvdi
tuleeko aikuisen valita pyydetty “date of birth”? Kéyttdji saattaa myds ihmetelld, mika
tdsséd tapauksessa katsotaan lapseksi? Tai ettd, loinko vahingossa lapsilukollisen tilin?

Match between system and the real world 2: Kéyttdji voi saada ohjetekstisti
kasityksen, ettd aikuisen tulisi valita lapsen syntymaaika luodakseen lapsitilin, miké voi
himmentéa kdyttdjad, jos esimerkiksi kdyttijille ei ole selvdi tuleeko aikuisen silti
valita syntymaaika syottidessddn palveluun omat tietonsa. Lisdksi kdyttdjdn voi olla
vaikea ymmartid, mité tarkoitetaan lapsitililla.

Help and Documentation 10: Ohje ei valttdmatta tarjoa riittdvisti tietoa kayttdjdlle, ja
kayttdja saattaa kaivata lisdtietoja esimerkiksi, mitd kdyttorajoituksia lapsitiliin liittyy ja
mink3 ikdiset lasketaan palvelussa lapsiksi.
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Kuva(t)

Create account

IT a child uses this device, selec| their dale of birth 1o
create a child account.

Country/region

Finland v

Birthdate

ip

December v 18 v 14944

A chilg zccount enables you to enforce parental contrels and

impose usage hmits lor this device for reasons of prvacy and
salely. You can manage these setlings using our Family Salety
app. Learn maore at hrtps./faka.ms/family-safety-app

Next

B1.2. Heuristiikka: 5, 7; Severity Rating: 1

Uutta Microsoft Azure-tilid luodessa on sdhkdpostin todennuksessa kéytossa
sdahkOpostitse toimitettu “security code”. Kayttdjan mielestd linkki voisi olla hyva
vaihtoehto ehkdiseméddn kéyttdjan ndppdilyvirheet, ja jotta rekisterditymisen polku olisi
mahdollisimman joustava ja tehokas.

Error Prevention S: Séhkopostitse toimitettavan turvakoodin kopioiminen ja
liittdminen saattaa johtaa virheisiin, jos kéyttdjd esimerkiksi tekee virheen kopioidessa
koodia. Linkin tarjoaminen vaihtoehtona saattaisi ehkéistd niitd virheitd ja parantaa
kayttdjan kokemusta.

Flexibility and Efficiency of Use 7: Linkki on usein nopeampi ja tehokkaampi keino,
kuin kopioi ja liitd. Kéyttdjdn kokemus saattaisi olla joustavampi, jos palvelussa olisi
tarjolla useampia vaihtoehtoja kayttdjan rekisterditymisen varmistamiseksi, tai
esimerkiksi pelkka linkki turvakoodin sijaan. Tdmaé saattaisi nopeuttaa kéyttdjian
rekisterditymisti ja voisi myos parantaa kayttdjin kokemusta.

Kuva(t)
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Verify your email address Festisatikko

Microsoft account team <account-security-noreply@accountprotection.microsoft.coms 18.30 (0 minuuttia ¢
>mina -

Microsoft account
Verity your email address

To finish setting up your Microsoft account, we just need to make sure this email address is yours
|

To verify your email address use this security coﬁe:.
If you didn’l requesl this code, you can safely ignore this email. Someone else mighl have lyped your email address by mislake.

Thanks,

The Microsoft accounl leam

B1.3. Heuristiikka: 1, 4; Severity Rating: 2

Rekisterditymisen palautekysely tulee kayttijille samanaikaisesti kun sivulla on teksti
“Setting up your account...” sekd hyrrd kuvaamaan jonkin tapahtuman olevan
kdynnissd. Kéyttdji ei ole vélttdmattd varma keskeytyyk®d tilin pystytys, jos kayttd;ja
vastaa palautekyselyyn, tai miti tapahtuu jos kéyttdjd ei ehdi kirjoittaa palautetta, ennen
kun rekisterdityminen on valmis. Seuraavaksi niytolle vaihtuu teksti Redirecting... ja
palautelomake ei ole enii saatavilla.

Visibility of System Status 1: Kéyttdja ei vilttdmattai ole tietoinen, keskeytyyko tilin
pystytys, kun hén vastaa palautekyselyyn, tai mité tapahtuu, jos hin ei ehdi kirjoittaa
palautetta ennen kuin rekisterdityminen on valmis. Tdmé johtaa kéyttdjan
epdvarmuuteen jarjestelmain tilasta ja voi hdiritd kiyttdjan kokemusta. Consistency and
Standards 4: toimintojen tulee olla johdonmukaisia ja vastata kéyttdjan odotuksia.
Tilanne ei ole johdonmukainen muiden samankaltaisten palautelomakkeiden kanssa jod
kayttdja ei tiedd, onko tilin luonti vield kdynnissd vai onko se jo valmis. Téma rikkoo
myos yleisid standardeja, joiden mukaan kayttijille tulisi ilmoittaa selkedsti
jarjestelmain tilasta sekd odotettavissa olevasta toiminnasta.

Kuva(t)
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Setting up your account...

Are you satisfied with your signup experience?

©

Anything else you'd like to let us know?

Please do not share any personally identifying information such as name, phone
number, address, e-mail address or credit card number

Providing your feedback is optional. If you choose to do so, it will be used for product
improvement purposes.

By clicking Submit, you authorize Microsoft to aptionally contact you via e-mail if we

have any additional guestions regarding your feedback,

Redirecting...

Are you satisfied with your signup experience?

S

GCP:
C1.1. Heuristiikka: 1, 9; Severity Rating: 2

Rekisterdinnin yhteydessa kayttdjitietojen todennus (Verify information) paityy
useamman kerran samaan virheeseen, jéttden kdyttdjalle episelvéksi onko vika
kéyttdjassd, pankissa vai google cloudissa. Maksukortin todennuksessa kayttéjd saa
virheen, Bad Request, seki jossakin vaiheessa kdyttdjan yritettyd uudelleen monta
kertaa, tulee ilmoitus “yritd uudelleen tai ota yhteyttd pankkiin”.

Visibility of System Status 1: Kéyttdjédn saadessa virheilmoituksen kayttdjdtietojen
todennuksessa, ei virhe kerro kayttijille selkedsti, miké virheen aiheutti, eikéd kayttdja
valttdmattd pysty helposti tunnistamaan ongelmaa. Virheilmoitus "Bad Request" on
hyvin yleinen, miké ei anna kéyttdjélle tarpeeksi tietoa virheestd. Tdma rikkoo Nielsenin
heuristiikkaa 1. Visibility of System Status, joka edellyttédd, etté jarjestelmin tilan on
oltava nédkyvissd kayttijille.

Help Users Recognize, Diagnose, and Recover from Errors 9: [lmoitus "yriti
uudelleen tai ota yhteyttd pankkiin" ei anna kayttdjélle konkreettisia ohjeita siitd, miten
virhe tulisi korjata tai esimerkiksi, mité tietoja virheesta ja tilanteesta olisi kannattavaa
toimittaa pankille, kdyttdjén ottaessa sinne yhteyttd. Tama rikkoo Nielsenin
heuristiikkaa 9. Help Users Recognize, Diagnose, and Recover from Errors, jonka
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mukaan jérjestelmén tulisi tarjota kayttéjille selkeitd ohjeita virheen tunnistamiseen,
diagnosointiin ja korjaamiseen.

Kuva(t)

Verify it's you X

When you click Continue, a new browser window will appear where you'll verify

your info.

Bad Request Error 403

The reguest leading to this cannot be accepled.

Cannot verify this card with your bank. Try again or contact your bank

if this issue persists. [OR-BSBBF-55]

C1.2. Heuristiikka: 1, 3, 7; Severity Rating: 1

Uudella, juuri hetked aiemmin luodulla tililld ndkyy kolme samaa ilmoitusta
automaattisesti luoduista projekteista, mutta kuitenkin projektilistauksessa niitd nakyy
vain kaksi. Kéyttdjélle ei ole selvéd, kuka, miksi ja mitd varten projektit on luotu.

Visibility of System Status 1: Kéyttdjille ei ole selvdd, miksi sivulla ndkyy kolme
ilmoitusta luodusta projektista, mutta vain kaksi ndkyy projektilistauksessa. Tama
ristiriitainen viestintd sekd puute selkeydessé ja johdonmukaisuudessa voi johtaa
kayttdjén sekaannukseen ja epdvarmuuteen siitd, onko tilille luotu automaattisesti kaksi
vai kolme projektia.

User Control and Freedom 3: Kiyttéjélle ei ole selvdd, miten hén voi hallita
automaattisesti luotuja projekteja tai poistaa ne, jos hédn ei halua kéyttda niitd. Kéayttdjén
pitdisi myds olla mahdollista saada vaikuttaa sithen luodaanko automaattisia projekteja
vai ei, jotta kéyttdjén ei tarvitse kdyttdd aikaa ensimmaéisend poistaen niitd. Taméa
rajoittaa kdyttdjan hallintaa ja vapautta tehdd péédtoksid omasta tilistéén.
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Flexibility and Efficiency of Use 7: Jos kdyttdjd ei ymmarra miksi projektit on luotu,
hén ei voi arvioida, onko projektit hyodyllisid kayttéjélle vai ei, mika saattaa taas
vihentda jirjestelmén tehokkuutta kéyttdjédn kannalta, jos hin ei kdytéd projekteja tai
kayttdd niitd vadrin. Joustavuutta tukisi kéyttdjan mahdollisuus valita projektien
luominen, tai esimerkiksi helppo (ehdotettu) tapa poistaa projektit.

Kuva(t)
I
& Create Project: My First Project 1 minute s
SELECT PROJECT
& Create Project: My First Project 2 days ago
5 SELECT PROJECT
& Create Project: My First Project 2 days ago
SELECT PROJECT
oV

SEE ALL ACTIVITIES

L
I _ _— . —
Name D
v VI 2% My First Project (7] dulcet-chiller-3/9013
\'!htl
Yr a¢ My First Project @ superb-Nlag-378814

C1.3. Heuristiikka: 1, 3; Severity Rating: 2

Kayttdja luo GCP:sséd uuden projektin, jonka jdlkeen kédyttdjd valitsee vasemmasta
reunasta palvelun IAM, ja tarkistaa ettd projektilla ndkyy oikea kiyttdja jolla on
projektilla rooli “owner”. Kéyttdjd ei huomaa tarkastelevansa yhtd automaattisesti
luotua projektia, eikd projektia minka kayttdja juuri hetked aiemmin loi.

Visibility of System Status 1: Tieto tyostettdvistd projektista ei ole (ainakaan noviisi-
kayttdjalle) selkedsti kuvattu, eikd kiyttdjan ndkema tila- ja roolitieto ole riittdva, jos
kayttdja el ymmarrd, ettd hédn tarkastelee automaattisesti luotua projektia eikd juuri
luomaansa projektia.
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User Control and Freedom 3: Kayttdjan luodessa projektin, olisi loogista ohjata
kayttdja projektille, tai vaihtoehtoisesti ndyttdd selkedsti mikd projekti on valittuna.
Kayttédja saattaa kokea, ettd kontrollia projektien hallinnassa ja kdytdssd on rajoitettu,
jos hén ei ole tietoinen siitd, ettd han tarkastelee automaattisesti luotua projektia, eiké
sitd projektia jonka itse loi.

Kuva(t)

Permissions for project "My First Project”

These permissions affect this project and all of its resources. Learn more

VIEW BY PRINCIPALS VIEW BY ROLES
= Filter  Enter property name or value
[] Tyee Principal Name Role Securily insights @ Inheritance
I:‘ = pllvet.organisaatic@gmail.com Pllvi Tilaaja Owiner 7

Task 2. Admin -ryhmén sekd admin -kdyttdjien ax ja ay luonti
AWS:
A2.1. Heuristiikka: 6, 10; Severity Rating: 1

Kéayttdjan asettaessa oikeuksia “Attach permissions policies” -ruudulla, kayttdjalla on
valittavissa erilaisia kdytdntdjé (policy), missa tyyppi (Type) on “AWS Managed” .
Kayttéjille ei ole vilttdmatta selkedd mitd kyseinen tyyppi tarkoittaa. Ruudulla ei ole
mahdollisia lisdtietoja tyypeistd, tai esimerkiksi linkkid dokumentaatioon josta voisi
lukea lisdé.

Recognition Rather than Recall 6: Kiyttdjdn tulisi mieluummin tunnistaa eri
toimintamahdollisuudet, eikd hinen tulisi joutua muistaa sitd. Tilanteessa kéyttdjén
tdytyy muistaa, mitd "AWS Managed" tarkoittaa ja miten se eroaa muista kiytettavissi
olevista tyypeistd. Tdma voi aiheuttaa haasteita kayttéjille, jotka eivit ole ennestédén
perehtyneet syvillisemmin AWS-palvelun kéytdantoihin tai kdyttdjille joilla kdytantdjen
asettaminen tapahtuu satunnaisemmin. Tyypin nimestd saattaa tehdd johtopaatoksia,
mika voi itsessdidn olla haitallista jarjestelmén ja sen oikeuksien sekid vastuiden
kannalta, jos kdyttdjan tekemaét johtopéddtokset ovatkin virheellisié.

Help and Documentation 10: Kéyttéjalle olisi hyva tarjota lisédtietoja "AWS Managed"
-tyypisti, tai esimerkiksi dokumentaatiolinkki, josta voisi lukea lisdd. Ohjeistuksen
puutteellisuus saattaa olla erityisen haitallista kayttéjille, jotka ovat kédyttdneet AWS-
palvelua vihemmain ja ovat epdvarmoja siitd, miten erilaiset kdytdnnot vaikuttavat
oikeuksiin jarjestelmassa.

Kuva(t)
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Attach permissions policies - Optional Info L Create policy (7

{ 2 a3 4 5 & 7 41 > @
Policy name (' S Type v Description
AWSDirectConnectReadOnlyAccess AWS managed Provides read only ai
AmazonGlacierReadOnlyAccess AWS managed Provides read only ar
AWSMarketplaceFullAccess AWS managed Provides the ability tc

A2.2. Heuristiikka: 6, 7; Severity Rating: 1

Kayttdjan asettaessa oikeuksia “Attach permissions policies” -ruudulla, kdytdntojen
hakeminen on epéselvii, silld hakua ei voi suorittaa hiiren painalluksella, vaan
hakeminen onnistuu pelkistdidn painamalla ndppdimistoltd enter -ndppéinta.

Recognition Rather than Recall 6: Joissakin yhteyksissd suurennuslasi on klikattava
ja kayttdjan on muistettava, ettd kyseisessd palvelussa haku tapahtuu enter-nédppédimen
painalluksella, eikd hakua voi suorittaa klikkaamalla hiirella.

Flexibility and Efficiency of Use 7: Kéyttdjélle tulisi tarjota tehokkaampia tai
joustavampia tapoja suorittaa toimintoja niille kayttdjille, jotka kayttavit jarjestelméaéd
usein. Kyseisesséd skenaariossa haku voidaan suorittaa vain enter-ndppdintd painamalla,
eikd kayttdjalla ole mahdollisuutta kédyttaa hiirtd, miké voi hidastaa tai hankaloittaa
kayttoa.

Kuva(t)
Attach permissions policies - Optional o Create policy (7
Info
Q. admin x 1 2 3 4 5 6 7 .. 1 > 1O
x
=] Policy name (2 7 Type : Description

lea) avsimem = - - - arasm . -

A2.3. Heuristiikka: 1, 6, 7; Severity Rating: 1

Kéayttdjan asettaessa oikeuksia “Attach permissions policies” -ruudulla, valittavissa
olevan kaytdnnon (Policy) kuvaus (description) ei ndy kokonaan. Kéyttdjin tulee avata
kyseinen kayténto erilliseen tarkasteluun joko klikkaamalla linkkié, tai saadakseen
tiedot auki kyseisessd kohdassa palvelua, kdyttdjan tulee painaa kdytdannon nimen
vieressd sijaitsevasta plussasta.

Visibility of System Status 1: Listassa nimistd osa viittaavia hakuun “admin”, mutta
joidenkin kohdalla nimet eivit ole helppoja lukea, ja tietojen ndkyminen vain osittain
vaikeuttaa kdyttdjad tunnistamasta, miksi kyseinen policy on listalla, ja osuuko kyseinen
kaytanto filtteriin ‘admin’. My0s kuvauksen nikyminen osittain aiheuttaa haasteita kun

kayttdjalle ei ndytetd kokonaan kdytdnnon (Policy) kuvausta 'Attach permissions
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policies' -ruudulla, miké saattaa johtaa kayttdjén epdvarmuuteen siitd, mitd oikeuksia
hén on antamassa.

Recognition Rather than Recall 6: Kéyttdjdn on muistettava kuvaus tai erikseen
klikattava kuvaus tarkasteluun, jotta kayttijille nikyy kaytdnnon kuvaus. Tdma saattaa
johtaa kdyttdjan kokemukseen siitd, ettd jarjestelma vaatii liikaa muistamista ja
yksityiskohtia.

Flexibility and Efficiency of Use 7: Kayttijin tdytyy ndhdd yliméariista vaivaa,
esimerkiksi klikata useita eri kuvauksia, jotta saa tarvitsemansa tiedot kdyttoonsa tai
16ytad miti olikaan etsimdssd. Tdma voi hidastaa kéyttdjén toimintaa ja johtaa
turhautumiseen.

Kuva(t)

Q 34 matches 1 2 > | @
"admin" X Clear filters.
2 Policy name (' A4 Type b Description
&
AWSSSODirectoryAdministrator AWS managed Administrator access for SSO Directory
CloudWatchAgentAdminPolicy AWS managed Full permissions required to use AmazonCloudWatchAgent.

DatabaseAdr

nistrator AWS managed - job fun... Grants full access permissions to AWS services and actions required to se...

AWSSSOMasterAccountAdministrator AWS managed Provides access within AWS SSO to manage AWS Organizations master

Policies > DatabaseAdministrator

Summary

This policy enables you to use additional features in other AWS services. In order to do so, you will need to create one or more IAM service roles. To understand the different features
and the service roles required, please see our documentation,

Policy ARN arn:aws:iam::aws:policy/job-function/DatabaseAdministrator E@

Description Grants full access permissions to AWS services and actions required to set up and configure AWS database services
Permissions Policy usage Policy versions Access Advisor
Policy summary | {}JSON b 7]
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i# DatabaseAdministrator

DatabaseAdministrator
[crants iSsions

AWS managed - job fun...

Grants full access permissions to AWS services and actions required to se...

I

@ Copy

SystemAdministrator
AdministratorAccess
AmazonWorkSpacesAdmin
AmazonAP|GatewayAdministrator
AWSPrivateMarketplaceAdminFullAcc...
AWSFMAdminReadOnlyAccess
AWSAppSyncAdministrator
AWSFMAdminFullAccess
NetworkAdministrator
AmazonWorkSpacesApplicationMana...
AWSCodeBuildAdminAccess
AWSServiceCatalogAdminFullAccess
AWSBudgetsActions_RolePolicyForR...
AdministratorAccess-Amplify

AWS managed
AWS managed
AWS managed
AWS managed
AWS managed
AWS managed
AWS managed
AWS managed
AWS managed
AWS managed
AWS managed
AWS managed
AWS managed

AWS managed

- job fun...

- job fun...

- job fun...

A2.4. Heuristiikka: 4, 8; Severity Rating: 1

Grants full access permissions necessary for resources required for applic...
Provides full access to AWS services and resources.

Provides access to Amazon WorkSpaces administrative actions via AWS ...

Provides full access to create/edit/delete APls in Amazon AP| Gateway via...
Provides full access to all administrative actions for an AWS Private Marke...
Read only access for AWS FM Administrator that allows monitoring AWS ...

Provides administrative access to the AppSync service, though not enoug...
Full access for AWS FM Administrator

Grants full access permissions to AWS services and actions required to se...
Provides administrator access for packaging an application in Amazon Wo...
Provides full access to AWS CodeBuild via the AWS Management Consol...

Provides full access to service catalog admin capabilities

This policy gives permissions to control AWS resources. For example, to s...

Grants account administrative permissions while explicitly allowing direct ...
N

IAM-palvelussa, kéyttdjd voi piilottaa vasemman valikon nédkyvistd. Kuitenkin vaikka
valikko on piilotettu, sivun sisdltd ei automaattisesti laajene koko sivun leveydelle.
Tédmai voi himmentdd kdyttdjid, jotka kokevat, ettd vasemman valikon piilottamisesta ei
ole hydtya, jos sivun sisélto ei laajene ja kdyttdja ei padse hyodyntdmiin vapautunutta

tilaa.

Consistency and Standards 4: Yleensd vasemman valikon piilottaminen tarkoittaa,
ettd sivun muu siséltd laajenee koko sivun leveydelle, kun kiyttdjad voi hyodyntda
vapautunutta tilaa. Timéa on kayttdjdlle intuitiivista ja yleinen kéytanto
verkkosivustoissa. Jos piilotetun valikon seurauksena sisdlto ei laajene, kayttdja voi
kokea sen epéselvini ja hyodyttomana.
Aesthetic and Minimalist design 8: Téssd tapauksessa kayttoliittymédssd on turhaa
visuaalista tyhjéa tilaa, joka ei paranna kayttokokemusta kayttoliittymasti, jonka tulisi
olla esteettisesti miellyttdva, selked ja visuaalisesti yksinkertainen.

Kuva(t)
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Identity and Access x -] Policy name (7' Type Description
Management (IAM)
AWS managed Administrator access for SSO Directory

AWS managed Full permissions required to use AmazonCloudWatchAgent

=] AWS managed - job fun Grants full access permissions to AWS services and actions required to se..
Dashboard

DatabaseAdministrator M Col
¥ Access management = 255 permiscions 1o AWS servioss end actions requkiad 10 sel p Brd Configir AWS delababs sorvices S.Sony
User groups
Users
Roles
Policies
Identity providers
I

Account settings

¥ Access reports
Access analyzer
Archive rules

Analuzere

pay ® Global ¥ pilvi-organisaatio ¥

User name (2 - Groups Last activity Creation time

No resources to display

Attach permissions policies - Optional Info o Create policy
34 matches A28 &
*admin” X Clear filters
-] Policy name (7' Type - Description
i AWSSSODirectoryAdministrator AWS managed Administrator access for SSO Directory

A2.5. Heuristiikka: 1, 4, 7; Severity Rating: 2

Kayttdjan valitsee roolille asetettavien kdyténtdjen (policy) listasta kdytdnnon, jonka
kerrotaan antavan tidydet oikeudet koko palveluun (Full access to all). Kéyttdjin on silti
mahdollista valita myds muita kdytint6jd, vaikka ensimmaéisend valitun kdytdnnon
pitéisi kuvauksen perusteella kattaa kaikki kiytdnnot, eikd kayttdja koe, ettd muille
kaytidnnoille olisi siind tapauksessa tarvetta. Kayttdjille on epdselvad miksi kayttijan
pitéisi voida valita muita, jos kdytdntd antaa nimensi mukaisesti oikeudet kaikkeen.
Silloin ei ole tarvetta muille. Kdyttdja voi epdilld onko se full access jos voin silti valita
myos muita.

Visibility of System Status 1: Kiyttdjille ei ole selvii, tulisiko valitun kdytdnnon
kattaa kaikki muutkin kdytdnnot. Tamé aiheuttaa epdvarmuutta ja himmennysta siité,
mitd oikeuksia kayttdjélld on valitulla kdytdnnolla ja tarvitaanko muita kayténtoja.
Consistency and Standards 4: Tilanne rikkoo Nielsenin heuristiikkaa 4. Consistency
and Standards, koska kéyttdjdlle annetaan valittavaksi vaihtoehtoja, jotka eivét ole
valttdmattomia tai johdonmukaisia. Kun kayttdja valitsee kdytdnnon, joka kattaa kaikki
tarvittavat oikeudet, ei ole johdonmukaista tai jarkevéa, ettd kéayttdja voi valita myds
muita kadytintoja.

Flexibility and Efficiency of Use 7: Kéyttdjdn on mahdollista valita muita kdytanto;a,
vaikka ensimmadisend valitun kdytdnnon pitédisi kuvauksen perusteella kattaa kaikki
kaytdnnot. Tdma aiheuttaa epédselvyyttd ja vihentéd jarjestelmin tehokkuutta ja
kaytettavyyttd, koska kdyttdjd joutuu tekeméén ylimaaréisia valintoja ja miettiméién,
mitkd kdytdnnot ovat tarpeellisia ja mitka eivit.

Kuva(t)
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-] Policy name (7' v Type v Description

1§ AWSSSODirectoryAdministrator AWS managed Administrator access for S3O Directory
CloudWatchAgentAdminPaolicy AWS managed Full permissions required to use AmazonCloudWatchAgent.
1§ DatabaseAdministrator AWS managed - job fun... Grants full access permissions to AWS services and actions required to se...
il AWSSSOMasterAccountAdministrator AWS managed Provides access within AWS SSO to manage AWS Organizations master ...
AWSCloud9Administrator AWS managed Provides administrator access to AWS Cloud9.
i# AWSSSOMemberAccountAdministrator AWS managed Provides access within AWS SSO to manage AWS Organizations member...
SystemAdministrator AWS managed - job fun... Grants full access permissions necessary for resources required for applic...
¥ AdministratorAccess AWS managed - job fun... Provides full access to AWS services and resources.
AmazonWorkSpacesAdmin AWS managed Provides access to Amazon WorkSpaces administrative actions via AWS ...
@M B# AmaranADIRatamaud dminictratar AR manana A Dravidae full anraco tn araataladitidalata ADle in Amazan ADI MRatawau via

A2.6. Heuristiikka: 1; Severity Rating: 2

Kayttdjaryhméan luonnin jélkeen sivulla nikyy users -sarakkeessa teksti loading ja
visuaalinen hyrréd, osoittaen kdyttdjien lataamisen nikyviin olevan vield kesken. Yhtidn
kéayttdjaa ei ole vield lisatty ryhmaén ja sarakkeeseen péivittyy arvo 0, vasta kun
kéayttdja paivittdd sivun.

Visibility of System Status 1: Kéyttdjd nikee sarakkeessa tekstin "loading" ja
visuaalisen hyrrédn, eli hdnelle annetaan ilmoitus siitd, ettd jarjestelma on vield keskelld
prosessia. Kuitenkaan ilmoitus ei ole riittdvén selked, koska kayttdja ei tiedd, milloin
latausprosessi pééttyy, varsinkin tilanteessa kun yhtdan kayttdjid ei ole lisdtty ryhméén.
Tama saattaa aiheuttaa kayttijille turhaa odottelua ja epétietoisuutta siitd, onko kaikki
toiminut oikein. Hyva kéytanto olisi antaa kayttdjélle tarkempaa tietoa latausprosessin
etenemisesti, esimerkiksi prosenttilukuna tai arvioidulla valmistumisajalla.

Kuva(t)
@ Adminit user group created. x R
1AM
U§er groups (1) I‘nfc ‘ » . . . Fa) Delete
Q Filt Jroups by property up na T t 1 &
Group name - Users v Permissions v Creation time v
Adminit C i @ Defined Now

A2.7. Heuristiikka: 8, 9; Severity Rating: 2

Kéyttdjaryhmaén tietoihin Users -sarakkeeseen tulee arvon 0 eteen punainen
huomiokolmio, ilman mitdén lisédtietoja, mitd virheelld tarkoitetaan. Kyseinen arvo 0 on
téssd tilanteessa tdysin oikea arvo, silld ryhmaén ei ole vield lisétty kayttdjia.

Aesthetic and Minimalist design 8: Punainen huomiokolmio Users-sarakkeessa ei ole
informatiivinen tai hyodyllinen kéyttdjélle. Se luo turhaa visuaalista hdirioté ja saattaa
héiritd kayttdjan kokemusta. Olisi parempi, jos kayttoliittyméassé kéytettdisiin véreja ja
merkkejé vain silloin, kun ne todella auttavat kaytté;jaa.
Help Users Recognize, Diagnose, and Recover from Errors 9: Huomiokolmio ei
anna kayttdjille tietoa siitd, miki on vialla tai miten kayttdja voisi korjata virheen.
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Kayttéja ei voi tehdd mitddn korjatakseen virheen, silld se ei anna mitdan vihjeita
ongelman syystd tai mahdollisesta ratkaisusta. Olisi parempi, jos virheilmoituksessa
annettaisiin selked kuvaus ongelmasta ja mahdollinen ratkaisu sen korjaamiseksi.

Kuva(t)
@ Adminit user group created. x o
IAM
Us.er groups (1 “ I‘nfc Far) )
Q y prope ip 1 1 &
Group name v Users v Permissions N Creation time v
Adminit %0 @ Defined Now

A2.8. Heuristiikka: 2, 3, 6; Severity Rating: 2

Kayttdjaryhmaén tietojen yhteydessd on painike “Add users”, jota painamalla kayttdjan
ei ole mahdollista lisdtd ryhmain kayttijid, joita ei ole vield lisdtty tilille users -
vililehden kautta. Users -vélilehdelld on my0s saman niminen painike “Add users”,
mitd painamalla kayttdjét pitda lisata.

Match between system and the real world 2: Heuristiikka 2 edellyttia, ettd
kayttoliittyman tulisi olla intuitiivinen ja vastata kdyttdjan odotuksia. Kéyttdjadryhmén
tietojen yhteydessd oleva "Add users" -painike antaa ymmartaa, ettd sen avulla voisi
lisétd kayttdjid ryhméén, vaikka todellisuudessa se ei ole mahdollista ennen kuin
kayttdjat on lisétty users -vélilehdelld. Tamé saattaa aiheuttaa ristiriitaisuutta ja
himmennysta kayttijille.

User Control and Freedom 3: Tilanteessa kayttdja ei pysty lisddméadn kayttijid
ryhméén ennen kuin on lisdnnyt heidét users -vélilehdelld, joten kiyttdjd saattaa kokea
menettdneensd hallinnan ja vapauden toimia kéyttoliittyméssa haluamallaan tavalla.
Recognition Rather than Recall 6: Kéyttoliittyméssa tulisi kdyttad tuttuja kasitteitd,
jotta kdyttdjdn ei tarvitse muistaa litkaa asioita. Kiyttdjdryhmin tietojen yhteydessa
olevan "Add users" -painikkeen nimi on sama kuin users -vélilehdelld olevan
painikkeen nimi. Tdma saattaa aiheuttaa hammennysté kayttijdssa, joka ei muista, ettd
uudet kdyttdjat on lisdttdva ensin users -vililehdelld ennen kuin ne voidaan lisita
ryhmaéén.

Kuva(t)
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Q

Remove users

Users in this group (0

that ‘.,,):j..‘h interact wit Add users
Q, Search 1 &
User name [ v Groups Last activity = Creation time <
No resources to display I

) Introducing the new Users list experience

Identity and Access x
Management (IAM)

We've redesigned the Users list experience to make it easier to use. Let us know what you think.

1AM

Q

Dashboard , A
r Access management
1

User groups Q¥ 1 @
Users

User name v Groups Last activity MFA Password age
Roles
Policies No resources to display
Identity providers =
Account settings [

Azure:
B2.1. Heuristiikka: 3, 4; Severity Rating: 1

Palvelun vasemmassa sivupalkissa on automaattisesti asetettuja suosikkeja eri
toiminnallisuuksista, jotka saattavat himmentdd ja hankaloittaa kdyttdjille tarpeellisten
toimintojen 16ytymistd. Uudelle kayttdjille voi olla epdselvaa ettd kyseessa on
jarjestelmin automaattisesti valitut suosikit, eikd esimerkiksi projektin yllapitdjan
valitsemat suosikit.

User Control and Freedom 3: Kiyttéjélle saattaa tulla kokemus kontrollin puutteesta
siitd, mitkd toiminnallisuudet ndytetdén sivupalkin suosikeissa, jonka sijaan kayttijille
olisi hyvi tulla kokemus, ettd kéyttdjélld on tdysi hallinta. Automaattiset suosikit saattaa
aiheuttaa kayttdjille himmennystd jos kéyttdjélle ei ole selvdd, miten poistaa tai
muokata automaattisesti asetettuja suosikkeja.

Consistency and Standards 4: Consistency and Standards -heuristitkan mukaan
palvelun tulisi noudattaa yhtendisid kaytantojé ja standardeja, jotta kdyttdjén olisi
helpompi ymmartdd palvelun toimintaa ja kadyttoliittymad. Kun automaattisesti asetetut
suosikit poikkeaa kéyttdjan odotuksista tai aiheuttavat himmennysti, palvelu ei noudata
yhtendisid kaytinto;ja.

Kuva(t)
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B2.2. Heuristiikka: 4; Severity Rating: 2

Kayttdjan madrittdessd uutta kayttdjatunnusta toiselle kéyttijille, ndytetdén ruudulla
ristiriitaista viestintdd, tekstikentéin reunojen muuttuessa punaiseksi, miké viittaisi
virheellisiin tietoihin, mutta samaan aikaan kentéssé on tekstin perédssd vihreéd check-
merkki, mikd viittaa hyvéksyttdvadn kiyttdjatunnukseen.

Consistency and Standards 4: Kiyttdjille ndytetddn ristiriitaista viestintdd, kun
tekstikentdn reunat muuttuvat punaisiksi, mikd yleensé viittaisi virheellisiin tietoihin,
mutta samalla kentdssd on vihred check-merkki, miké viittaa hyvéksyttdvaan
kayttdjatunnukseen. Tama saattaa hammentdé kdyttdjéa ja johtaa siihen, ettd kayttd;ja ei
ole varma siitd, onko hén syoétetyt tiedot varmasti oikein. Yhdenmukaisuuden puute
téssd tapauksessa saattaa haitata kiyttokokemusta ja hidastaa kdyttdjan tavoitteen
saavuttamista.

Kuva(t)
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Identity

User name * @

ax 7/« pilvetarganisaatiogmail.e.. v

Name * (D | Example: ‘Chris Green’ |

B2.3. Heuristiikka: 5, 6; Severity Rating: 3

Salasanaa asetettacssa on vaihtoehdot auto-generated ja create own. Kéyttdjén valitessa
tyypiksi auto-generated salasanaan viittaavat tdhdet ndkyviat harmaalla pohjalla create
own -vaihtoehdon alla. Kayttdjélle ei tule mainintaa, ettd salasana pitdisi ottaa alta
talteen. Kdyttdja luulee tilanteessa, etti kyseessd on placeholder vaihtoehdolle create
own, etenkin kun kentén viri on harmaa, miké viittaisi sen olevan pois kéytosta.

Error Prevention 5: Kayttijélle ei anneta tarpeeksi selkedd viestid siitd, ettd hinen
tulisi ottaa auto-generoitu salasana talteen. TAm4 saattaa johtaa kiyttdjén ajanhukkaan,
kun salasana joudutaan asettamaan uudelleen. Lisdksi tdhdet, jotka nékyvét harmaalla
pohjalla create own -vaihtoehdon alla, saattavat himmentdé kéyttdjas ja saada kayttdjén
luulemaan kyseessd olevan placeholder create own-vaihtoehdolle. Selkeén ja
informatiivisen viestin antaminen kayttijille voisi auttaa estdmdédn tillaisia ongelmia..
Recognition Rather than Recall 6: Tilanne rikkoo Nielsenin heuristiikkaa 6, sillé se
edellyttdd kdyttdjad muistamaan ja ymmaértdméadn salasanan tallentamatta jattimisesta
aitheutuvat seuraukset ilman etté niistd annetaan kéyttédjille selkedd ilmoitusta. Salasanan
tallentaminen on tarked vaihe, jotta kdyttdjd voi kirjautua palveluun. Sen sijaan, ettd
kayttdjan olisi muistettava salasanan tallentaminen, jérjestelman tulisi tarjota selked
ilmoitus siitd, ettd salasana on tallennettava ja miten se tehdéén, jotta kéyttdja voi
helposti ymmartdd toimia halutusti.

Kuva(t)
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Detaull Direclory

£ Got feedback?
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Password

Py ¥
@) Aulo generate password

P
() Let me create the password

Initial password | seemeees

| I Show Fassword

Password
(®) Aute-generate passwerd
":_;' Let me create the password
nitial password ’ Muzu 7503

B

Show Password

Groups and roles

NS selected

Groups 0 grouy

B2.4. Heuristiikka: 7; Severity Rating: 1

Uutta kédyttdjad luodessa on vaihtoehto lisdtd kdyttdja ryhmédén, mutta tdssé tapauksesa
palvelussa ei ole ryhméda mihin lisdtd, eikd uutta ryhmié ole mahdollista tehda kayttdjia
lisdtessd. Tai vaihtoehtoisesti poistaa valinnoista mahdollisuus lisdta kayttdja ryhméén,

jos ei ole ryhmid mihin liséta.

Flexibility and Efficiency of Use 7: Tilanteessa kayttéjille tarjotaan mahdollisuus

lisdtd uusi kdyttdja ryhmadn, mutta kiytdnnossa tdtd vaihtoehtoa ei ole saatavilla. Tama

saattaa aiheuttaa himmennysta ja turhautumista kéyttédjille, joka yrittdd kayttaa
toimintoa tehokkaasti. Parempi ratkaisu olisi joko tarjota mahdollisuutta luoda uusi
ryhma kayttijien lisddmisen yhteydessa tai poistaa kdytostd ryhmén lisddmisen
vaihtoehto, jos siihen ei ole mahdollisuutta. Tdmai parantaisi kiyttokokemusta ja

tehokkuutta kiyttdjan ndkokulmasta.

Kuva(t)
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B2.5. Heuristiikka: 1, 7; Severity Rating: 3

Kayttdjia lisatessd palvelussa nékyy ilmoitus “User created” mutta kayttdjid ei ndy sivun
users -listassa. Toisen lisétyn kéyttdjan kohdalla tieto ei tule nékyviin, vaikka sivun
paivittaa.

Visibility of System Status 1: Palvelun kéyttd;jé ei saa tarpeeksi informaatiota siité,

mité jarjestelmissa tapahtuu. Vaikka ilmoitus "User created" ndkyy, kéyttd;ja ei
valttdmatta tiedd, miksi kayttdja ei ndy listassa.
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Flexibility and Efficiency of Use 7: Kayttijin tdytyy pdivittdd sivu (joissakin
tapauksissa jopa useita kertoja), jotta ndkee, onko uusi kdyttdja todella luotu
onnistuneesti, mika lisdé turhaa ty6td ja hidastaa tehokkuutta.

@ Users ly creates et
b Newu dowr L3 Per user MFA Ga Preview features 2 Got feedback?
|
;&v
S ool E Rl L S :USL'Y principal name User type On-premises sy...  Identities Company name Creation
i a tiogmail... 1 pember No MicrosoftAccount
&4 Deleted users (preview)
b Newuser v L Download users [ Bulk operations () Refresh 5 Manage view CF Per user MFA | O Added user ‘°""’_""“““e“ﬁ'”y
d fr:;l:jne,u‘.:gm B rl"-ﬁfh‘klvsv; 10 leave the preview.
D signinlogs ‘L'
K Diagr ccllaborate wiith your |
|User principal name User type On-premisessy...  Identitics Company name Creation t
Manage .
B2.6. Heuristiikka: 1, 7; Severity Rating: 3
Uutta kayttdjaryhmaa luodessa ryhma ei ndy “All groups” -listassa, vaikka kdyttdjd on
juuri luonut uuden kéyttdjaryhmén.
Visibility of System Status 1: Kéyttdjélle ei anneta riittdvasti visuaalista palautetta
siitd, ettd kdyttdjaryhméan luonti on onnistunut. Vaikka kayttija on luonut uuden
kayttdjaryhmain, se ei ndy "All groups" -listassa, mikd saattaa hammentdé kayttdjaa ja
saada hdnet ajattelemaan, ettd ryhmén luominen ei onnistunut.
Flexibility and Efficiency of Use 7: Ryhmai ei ilmesty "All groups" -listalle, mikd on
kéyttavdn odottama toiminto. Tdma aiheuttaa kayttéjélle ylimaérdistd vaivaa, kayttdjan
selvittiessd, miksi ryhmai ei ndly luomisen jdlkeen ja miten sen saa nikyviin. Tdma
rikkoo heuristiikkaa 7, koska kayttéjélle ei tarjota tehokasta tapaa kayttaa jarjestelmas,
ja kayttdja kuluttaa ylimaardisti aikaa ja vaivaa ongelman selvittimiseen.
Kuva(t)
2a Groups | All groups
8 New group (D Refresh 483 Manage view ~ 2 Got feedback?
& Allgroups
(D Dynamic group memberships have not been updated due to system delays. We'te working 1o resolve the issue,
carct W Add filter
Settings
search mode @D contins
&5 General
o ps found
@ Fxpiration
B Naming policy ] Mame Object Id Group type Membership type Eme
Activity No results
& Pri
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B2.7. Heuristiikka: 5, 6; Severity Rating: 3

Ryhmalle ei voi asettaa Azure AD-rooleja, ja kdyttdjédlle annetaan ilmoitus, ettd timén
vaihtoehdon voi valita ainoastaan kéyttdjdryhmén luonnin yhteydessd, eika sitd voi
halutessaan muuttaa jilkikéteen.

Error Prevention 5: Kayttdjélle tulisi selkedsti informoida, jos jotain valintaa ei voi
muuttaa jalkikdteen, vaika tarve muutokselle ilmenisi. Tima saattaa johtaa virheisiin ja
kéayttdjan turhautumiseen, jos kéyttdji ei tajua titd rajoitusta ennen ryhmén luomista.
Recognition Rather than Recall 6: Kéyttijille ei tule selkedd ilmoitusta kyseisesté
rajoituksesta ryhmén luomisen yhteydessd. Tdma saattaa johtaa siihen, ettd kayttdja
unohtaa rajoituksen ja yrittdd asettaa Azure AD-rooleja myohemmin, miké johtaa sen
epdonnistumiseen ja kdyttdjan turhautumiseen.
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B2.8. Heuristiikka: 1, 6, 7; Severity Rating: 3

Ryhmin sisélléd on vililehti “members”, ja members -vaihtoehdon sisélld on
vaihtoehtoja esim oikeuksiin ja rooleihin. Polku ei ole missdén vaiheessa selkeisti esilla
ja kayttdjan voi olla hyvin vaikea navigoida sivulla tietimittd missé on jos ei ole
tottunut 10ytdmédn tietoa.

Visibility of System Status 1: Kéyttéjélle ei ole valttimatti selvdd, missd kohtaa hin
on sivustolla ja mitd vaihtoehtoja kayttdjdlla on. Kéyttdjén sijainti ja navigointi
palvelussa eivit ole selkeitd, mika saattaa lisdtd kayttdjan mahdollisuuksia eksya
sivustolla tai suorittaa toimintoja vadristd paikasta.

Recognition Rather than Recall 6: Kiyttidjin on palvelussa muistettava, milla
vililehdelld hédn on, 10ytddkseen esimerkiksi tarvitsemansa toiminnot. Tama saattaa olla
erityisen hankalaa, jos kéyttdja ei kdyta sivustoa sdédnndllisesti tai jos vélilehdet eivit ole
selkeitd ja informatiivisia ja polku selkedsti ndkyvilla.
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Flexibility and Efficiency of Use 7: Kiyttdjd navigoinnin ja tiedon l0ytdmisen
sivustolla ollessa hankalaa ja hidasta, saattaa se lisdtd kdyttdjin tyomaarda ja vihentda
sivuston kéytettdvyyttd ja tehokkuutta. Selkedn navigoinnin ja informatiivisten
vililehtien tarjoaminen voisi parantaa sivuston kayttéjdkokemusta ja tehokkuutta.

Kuva(t)
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&1 adminit | Roles and administrators

i & B 0

=& [Ee

Group

FIVpeI e

mMembers

Owners

Roles and administ@ors
Administrative units
Group memberships
Apglications

lLicenses

Azure role assigmnullls

""g“'ax piivet | Protile

X

User

Diagnose and sclve problems

Manage

&
&

B W P

< Ll Ee

Prafile

Assigned roles

Roles and administrators
Administrative units
Groups

Apglications

Licenses

Devices

Azure role assignments

Authentication methods

Activity

GCP:

() Refrash 5 Preview teatures | 27 G

o To create custom roles, your organizalion need:

Administrative roles
Administrative roles are used for granting access fc
granting access to manage ether parts of Azure AL

Assignable roles are roles that can be assigned her

2 fearch sy name or description

Role

Ne roles found
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C2.1. Heuristiikka: 1, 7; Severity Rating: 2

Resource, eli tdssd kontekstissa projekti, ei ole selkedsti merkittyné ja kayttdjd saattaa
muokata viirin, automaattisesti luodun projektin tietoja ja prinsipaaleja (principals).

Visibility of System Status 1: Kéyttdjélle ei ole selkedd mika projekti on valittuna, ja
kyseinen skenaario rikkoo heuristiikkaa 1. Visibility of System Status, koska valitun
resurssin tunnistaminen ei ole selkedd, jolloin kayttdjd saattaa vahingossa valita vdirdn
resurssin tai kéyttdjd saattaa muokata vahingossa véérin projektin tietoja.

Flexibility and Efficiency of Use 7: Kiyttdjd voi turhautua jos ei pysty helposti
tekemién tarvittavia toimenpiteitd, kuten muokkaamaan oikean projektin tietoja. Tadma
hidastaa kayttdjan tyoskentelyd ja vdhentdd sivuston kdytettavyytta.

Kuva(t)

STORY :. pilvet

Add principals

Principals are users, groups, domains, or service accounts. Learn more about principals

in 1AM &2

1s resources. Learn m¢

New principals
pilvet.ax@gmail.com €  pilvet.ay@gmail.com € (2]

Assign roles

Name
HRoles are composed ol sels of permissions and determine what the principal can de
with this resource. | earn more [£
m Pilvi Tilaaja e
Role * 1AM condition (optional} @ e

C2.2. Heuristiikka: 4, 10; Severity Rating: 2

Editor -tason oikeuksia (permissions) lisdtessd tulee lisétietoina see the list of included
permissions, eikd kyseistd listaa tai linkkid listaan ole missdén. Kdyttdjan tulisi itse
hakea tdmaé tieto esim virallisesta dokumentaatiosta, miké voi itsessddn olla hyvinkin
raskaslukuista ja tyOldsté tekstid.

Consistency and Standards 4: Kdyttdjin saattaa odottaa saavansa tietoa kyseisesti
listasta ja sen oikeuksista, mutta listaa tai linkkii listaan ei ole saatavilla. Tdmi johtaa
epéselvyyteen ja kdyttijidn on vaikea tietdd mitd tarkalleen ottaen hidn on tekemaéssa.
Help and Documentation 10: Kiyttdjan on itse haettava tieto oikeuksista muualta,
kuten virallisesta dokumentaatiosta, jos opastusta ei ole ruudulla saatavilla. Toimintoa
koskeva selked ja ymmarrettdvd dokumentaatio auttaisi kiyttdjad suorittamaan tehtdvan
nopeammin ja tehokkaammin.

Kuva(t)
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o* pilvet

Add principals

Principals are users, groups, domains, or service accounts. Learn more about principals

in :}:’.‘\'f! 4

New principals
pilvet.ax@gmail.com €  pilvet.ay@gmail.com € (2]

Assign roles

Roles are composed of sets of permissions and delermine whal the principal can de
with this resource l_r—::-l'i‘ more [£

Role * 1AM condition (optional) @ e
Security Admin b 4 ADD IAM CONDITION ¢
IR condition (eptional) @ —_

[ ]

<+ ADD IAM CONDITION

[ swve [T

C2.3. Heuristiikka: 1, 9, 10; Severity Rating: 3

Kayttdjia lisdtessd ryhmadin tuli ilmoitus, ettd tili on poistettu, geneeriset ohjeet eika
selvid miksi ja koska.

Visibility of System Status 1: Kéyttdjid lisdtessd ei ole selvad, ettd kyseinen google -tili
on poistettu kiytdstd vihreessa ollen lisdksi maininta “tai estetty ryhmistd”. Kayttd;ja ei
saa selkedd tietoa siitd, miksi tili on poistettu tai mitd se kiytanndssa tarkoittaa, eikd se
saa vilttimattd ansaitsemaansa huomiota tilanteessa.

Help Users Recognize, Diagnose, and Recover from Errors 9: Geneeriset ohjeet
virheiden ratkaisemiseen ei ole monesti hyddyllisid kayttéjille, jotka ovat juuri
kohdanneet jonkun spesifin ongelman/virheen. Kayttéjélle tulisi antaa mahdollisuus
ymmartad virhetilanteiden syyt ja miten ne voitaisiin tilanteessa korjata. Téssd
tapauksessa kiyttdja ei saa tarpeeksi tietoa virheen syysti, eikd hénelld ole
mahdollisuutta korjata sitd tai varmistaa, ettei sama ongelma toistu tulevaisuudessa.
Help and Documentation 10: Tarkka ja yksityiskohtainen opastus ja dokumentaatio
liséisi palvelun kdyttomukavuutta, kun kayttéjén ei tarvitsisi esimerkiksi kahlata oikeaa
kohtaa useiden eri ongelmien ja niiden ratkaisujen seasta. Kédyttdjdlle tulisi tarjota
selkeitd ohjeita siitd, miten virhetilanteissa tulisi toimia ja miten ongelmat voi ratkaista.

Kuva(t)
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Lisdd
Ryhman jasenet

pilvet.ax@gmail.com X

Ryhman yllapitajat

Ryhmén omistajat

Tervetuloviesti

@ Tapahtuivirhe

‘ Lisad jasenia suoraa
1 tili on poistettu kaytdsts tai estetty Lisad jasenid ryhmai
Google Ryhmist3

pilvet.ax@gmail.com
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Tili on poistettu kaytosta

Jos sinut ohjattiin talle sivulle, Google-tilisi on poistettu kaytosta.

Syyn selvittdminen

1. Kirjaudu Google-tilillesi @ Chromella tai jollakin muulla selaimella.
2. Jos tilisi on poistettu kdytdsta, saat asiasta lisatidtoja.

Mita tapahtuu, kun tilisi poistetaan kaytosta

« Et voi kirjautua Googlen palveluihin tai kdyttaa Kirjaudu Google-tililld -ominaisuutta. Kun yritat
kirjautua sisadn, naet virheilmoituksen tai sinut siirretéan télle sivulle.

+ Joissakin tapauksissa voit saada Googlelta iimoituksen sahkdpostilla tai tekstiviestill tilisi
kaytostd poistamisesta.

Tilin palautuspyyntd

Jos omistat kaytosta poistetun tilin, voit pyytaa meita palauttamaan sen kayttoon.

1. Kirjaudu Google-tilillesi & Chromella tai jollakin muulla selaimella.

@ pilvet.ax@gmail.com

Google tarkastaa valituksesi mahdollisimman pian.
Pyymidjen kisittelyssd menee yleensa kaksi arkipaivéa,
mulla siin& voi mennd myts pidemp&an.

Haluamme, etté jokainen arvostelu on reilu ja
paikkansapitdvéd. Kiitos karsivéllisyydestasi.

Halutessasi voil ladala datasi joistakin Googlen
palveluista. Nain voit sdilyttaa datan, vaikka padsya tilillesi
el palautettaisi.

Lataa datasi

C2.4. Heuristiikka: 1, 7; Severity Rating: 1

Kayttdjid lisatessd ryhmiin on vaihtoehtoina “lisdd suoraan” tai “lahetd kutsu”.
Kayttéjélle ei ole selkedd miké on ldhtokohtainen toiminto tai mitd vaihtoehdot
tarkoittavat kdytanndssd. Teksti otsikon alla muuttuu ja toiminto on vahintdénkin hyvin

himmentéva ja ei selked.

Visibility of System Status 1: Kéyttdjélle ei ole vilttdmattd selvdd, mitd toiminnon
vaihtoehdot tarkoittavat kdytdnnosséd, tai mikd vaihtoehto sisdltdd kéyttdjan tarvitsemat
ominaisuudet, eikd siten jérjestelmén tila ole selkeésti ndkyvissd. Tdma voi johtaa

kéyttdjan epavarmuuteen ja virheisiin valintojen tekemisessé.
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Flexibility and Efficiency of Use 7: Kiyttiji saattaa olla valitsematta kyseista
vaihtoehtoa, jos tulkitsee vaihtoehtojen toiminnot véarin, eikd kayttija pysty
valitsemaan toimintoa ainakaan nopeasti ja helposti, jos kéyttdjille ei ole selkedd, miké
on ldhtokohtainen toiminto. Kéyttdjé ei valttaméttd osaa tunnistaa itselleen sopivaa
vaihtoehtoa.

Kuva(t)

Lisaa jasenia
Ryhmaén jasenet

pilvet.ax@gmail.com X

Kutsuviesti

071000

: Lisa3 jasenia suoraan
¥ L&heta kulsuja liittyd ryhmaan

Peru Laheta kutsuja
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Lisaa jasenia
Ryhman jasenet

pilvet.ax@gmail.com X

Ryhman yllapitajat

5':-_,-"‘r":a':=1 om 't'-'-t:‘:'ﬁ.

Tervetuloviesti

071000

. Lisad jasenia suoraan
Lisad jasenid ryhmadn suoraan

Peru Lisaajasenia

Task 3. Kéyttdjien dx, dy ja dz luonti
AWS:
A3.1. Heuristiikka: 7; Severity Rating: 2

AWS IAM-palvelusta voi luoda vain yhden kéyttdjan kerrallaan. Aiemmissa versioissa
IAM -palvelusta on voinut lisdtd useamman uuden kéyttdjan samalla kertaa. Tietdmatta,
ettd ennen on ollut mahdollista luoda monta kéyttdjdé kerralla, voi kéyttdjille olla
turhauttavaa toistaa samaa polkua useamman kerran kun tiedot voisi syottdd myos
samalla kertaa.

Flexibility and Efficiency of Use 7: Kiyttdjd ei pysty lisddmain useampaa kayttdjaa
kerrallaan, mikéd hidastaa prosessia ja voi aiheuttaa turhautumista kayttdjélle. Tama
rikkoo joustavuuden ja tehokkuuden periaatteita, silld kéyttdjin tdytyy toistaa sama
prosessi useamman kerran sen sijaan, ettd hin voisi suorittaa toiminnon tehokkaasti
kerralla.

Kuva(t)
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Specify user details

User details

User name

The user -'![1‘--;' can have up to 64 characters. Valid characters: A-Z, a-z,0-9, and + = , . @ _ - (hyphen)

[[] Provide user access to the AWS Management Console - optional

If you're providing console access to a person, it's a best practice E to manage their access in 1AM Ide

‘ (@ If you are creating programmatic access through access keys or service-specific crec

A3.2. Heuristiikka: 3, 7; Severity Rating: 1

AWS:n IAM-palvelussa uusia kéyttdjid luodessa kéyttdjdlle tulee ilmoitus, ettd Access
key:t voi luoda vasta IAM-kayttdjin lisddmisen jilkeen jilkeen, ja kéyttdjd saattaa tdssd
kohtaa pohtia, miksei se ole mahdollista samalla kertaa kun kayttija luodaan. [lmoitus
asiasta saa vihintddn kiyttdjdn ihmettelemaén, ellei ihmetellyt jo.

User Control and Freedom 3: Kiyttdja saattaa kokea, etté ei ole tdysin vapaa
tekemddn padtoksid ja kontrolloimaan prosessia, vaan hédn joutuu tekeméén prosessin
kahdessa eri vaiheessa. Tdm4 saattaa aiheuttaa turhautumista ja hidastaa kéyttéjan
tyOskentelyé.

Flexibility and Efficiency of Use 7: Yhtd kiyttdjda luodessa olisi systemaattista pystya
luomaan kéyttéjille tarvittavat oikeudet, avaimet ja muut toiminnot silloin, kun kéyttdja
luodaan, silld nyt kdyttdjd joutuu kdymaién lapi kaksi eri vaihetta, joista toisessa hin
joutuu odottamaan pééstikseen eteenpiin ja kdyton tehokkuus kirsii. Tilanteessa olisi
tehokkaampaa, jos kéyttdjd voisi luoda Access key:n samalla kertaa kun hin luo uuden
[AM-kiyttédjéan.

Kuva(t)

Users must create a new password at next sign-in (recommended).
Users ically get the IAMUserCh [ policy to allow them to change password.

A3.3. Heuristiikka: 1, 7, 8; Severity Rating: 2

Permission policyja lisétessé juuri mikdan useamman sarakkeen teksti ei ndy kunnolla,
policyn nimi ja kuvaus saattavat molemmat olla pitkid ja muun samalla sivulla, samassa
ruudussa olevan tiedon ohella, lopputulos on se, ettd kaikista ndkyy vaan vdhan ja
kayttdjan tdytyy tehda lisdd tyoté siihen, ettd ndkee edes policyn nimen.
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Visibility of System Status 1: Kéyttdja ei ndd kuin yhden ruudun sarakkeista heti
kokonaan, mink& vuoksi kéyttdjén saattaa olla vaikea saada selked ja kokonaisvaltainen
kuva siitd, mitd policyn nimi ja kuvaus todella siséltivit, niiden saattaessa olla liian
pitkid ja sijoitettuna samalle sivulle muiden tietojen kanssa. Tdma saattaa johtaa siihen,
ettd kdyttdja ei valttdmatta tiedd tarkalleen, mitd hén on tekeméssd, mika vdahentdd
kéayttdjan kokemaa lapindkyvyyttd ja luottamusta jarjestelmaén.

Flexibility and Efficiency of Use 7: Useamman sarakkeen teksti ei ndy kunnolla ja
kayttdjan tdytyy tehdd ylimaardistd tyotd saadakseen selkedn kuvan policyn nimesta ja
kuvauksesta. Tama vaikuttaa kdyttdjan joustavuuteen ja tehokkuuteen kiytettdessa
AWS:n IAM-palvelua, silld se saattaa hidastaa kdyttdjdn toimintaa ja aiheuttaa
turhautumista. Kayttoliittymén olisi tarkedd antaa kdyttdjan muokata ndkymaa niin, etti
hin voisi ndhdé kaiken tarvittavan tiedon ilman, ettd hianen taytyy ndhda ylimaaréista
vaivaa.

Aesthetic and Minimalist design 8: Ruudun tilanteesta tekisi helpomman ja
selkedamman, jos esimerkiksi sarakkeet #ype ja used as saisi ndkyviin halutessaan tai
seuraavassa vaiheessa. Nyt suuri médra tietoa samalla ruudulla estdd suurimman osan
tiedoista ndkymisen melkein kokonaan, jolloin ndkyma saattaa niyttad epdselvéltid ja
héiritsevéltd, koska teksti ei ndy kunnolla. Lisdksi minimalistinen suunnittelu ei ole
toteutunut, silld kdyttdjd joutuu etsiméin tarvitsemansa tiedot pitkien ja epaselvien
tietojen joukosta.

Kuva(t)
Permissions policies (819) | C ‘ Create policy [
Q. Find policies 1 2 3 4 56 7 x4 ) | @

PoiicImeE A | Type v | Usedas v Description
Administr.. AWS managed - job... Permissions policy (1) Provides full access ..
Administr... AWS managed None Grants account adm...
Administr.. AWS managed None Grants account adm..

Azure:

B3.1. Heuristiikka: 1, 6; Severity Rating: 1

Azuren useamman kayttdjan lisddmiseen kdytetty Bulk operations vaikea 16ytdd. Bulk
create ei ole vilttamattd termindkdin kaikista selkein ensimmaiselld kerralla. Ruudulla
voisi olla selkokielinen teksti esim jos haluat lisidtd useamman kéyttdjan, se tapahtuu
bulk create:n kautta, se 16ytyy tadlta.

Visibility of System Status 1: Kéyttdjélle ei ole vilttdmattd aina selvdd misti tietyt
toiminnot 16ytyvét palvelusta ja olisi hyvé tarjota esimerkiksi linkki oikeaan toimintoon.
Kéyttdjan tulisi aina olla tietoinen jérjestelmain tilasta, sen mahdollisuuksista ja siité,
mité jérjestelma parhaillaan tekee. Azuressa kéyttdja ei valttdmaétti ole tietoinen 'Bulk
operations' -toiminnon olemassaolosta, tai sen ominaisuuksista, jotka on tarpeellisia
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useamman kayttdjan lisdédmiseen.

Recognition Rather than Recall 6: Jirjestelmissé tulisi olla selkeiti ohjeita ja vihjeitd
kayttéjélle, jotta kdyttdjin ei tarvitsisi muistaa tiettyjd asioita. Azuressa "New user' -
toiminnossa ei ole selkedd ohjetta siitd, mistd 'Bulk create' -toiminto 16ytyy, jolloin
kéayttdjan tdytyy muistaa kyseinen toiminto ja sen sijainti 'Bulk operations' -vélilehdella.
Tama saattaa himmentéa ja hidastaa kéyttdjan tavoitteen saavuttamista.

Kuva(t)
New user

Default Directory

o |
O

£ Got feedback?

0 Bulk imite ang create are now located under the "Bulk operations’ menu item on he "All users’ view. Yiew all users

Select template

P
(@) Create user
Create 2 new user in your organization.

4' uUsers | BUIK operation resuits
]

O Search ‘ « C) Retfrash L'? Helg ZZ Columns %3l Preview features ,?" Got feedback?
B i
an All users (preview)
| £ Tile name *7 Add filters
B Audit logs !
. Type File name Upload time
D Sign-in log ”» P
No data

K Diagnose and sclve problems
Manage
oa Deleted users (praview)

Password reset

& User settings

% Bulk operation results

Troubleshooting + Support

B New support request

@ Users
—
£ Search | New user i Download users E“; Bulk operations L:‘ Refresh t Manage view ] ] LT Per-user MFA
& . P e =
da All users (preview) L) Want to switch back to the legacy users list =7 Bulk create p,j B previsw.
N
B Auditlogs — : B Bulk invite
| 2 Search | 7 &
2 Signin logs T -
D sig t il Bulk delete

4 users found
A Disgnose and sclve preblems

r Display name * User principal name User type On-premises sy...  ldentities
Manage —— - . i r

L . ax pilvet ax@pibetorganisaatiogm... [0 prember No pilvetorganisaativgmail
$h Deleted users (preview) > .
- ‘ . ay pilvet ay@pilvetorganisaatiogm... D) Member No pilvetorganisaatiogmail

Password reset PR

[ . ay pilvet ay.pilvet_gmail.com#EXT#.. ﬁ Guest No pilvetorganisaatiogmail
&F User settings . e : [

I: Milla Loimuvirta pilvetorganisaatio_gmail.. [ Nember No MicrosoftAccount

sw Bulk operation results

Troubleshooting + Suppert

Q Mew supporl request
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B3.2. Heuristiikka: 3; Severity Rating: 2

Uusien kayttdjien lisddmisen vaihtoehdot Azuressa on joko yksi kéyttdjd kerrallaan tai
monimutkaisen 'bulk csv' -tiedoston kdyttdminen, jos halutaan lisétd useampi kayttija
samalla kertaa. Azuressa ei ole muita keinoja lisdtd useampi kdyttd;ja kerralla, kuin tuo
monimutkainen csv-tiedosto.

User Control and Freedom 3: Kayttéja ei voi valita haluamaansa kéyttdjien
lisdystapaa vaan kéyttdjien tdytyy noudattaa Azuren valmiita vaihtoehtoja. Liséksi ‘bulk
create’ -toiminnon vaatimam csv -tiedoston kéytto saattaa olla monimutkaista ja
haasteellista kéyttdjille, jotka eivét ole tottuneet kasitteleméén kyseisid tiedostoja. Tama
saattaa johtaa virheisiin kdyttdjien lisddmisessd tai kokonaisen kayttéjélistan véddrin
syottdmiseen jirjestelmédn. Tamén voisi ratkaista lisddmailld enemmaén
kayttdjaystavallisid vaihtoehtoja, kuten kayttdliittyméassé oleva lomake useiden
kéayttdjien lisddmiseen, joka auttaisi kdyttdjid valttdimain csv -tiedoston kdyton haasteet.

Kuva(t)

€1, Dewjlead csv template (optional)
Download

2. Cdit your csv file

| 1%

. Upload your csv file

B3.3. Heuristiikka: 9; Severity Rating: 1

Useiden uusien kéyttdjien lisddminen Azuressa on epdonnistunut ja kayttédjélle nakyy
ilmoitus 'The csv file you uploaded is not valid. Please verify operation type and correct
csv file.". [Imoitus ei anna konkreettisia neuvoja, siitd miten csv-tiedostoa tulisi
muokata.
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Help Users Recognize, Diagnose, and Recover from Errors 9: Kun kiyttdja ei
onnistu lisddmédn useampaa kayttijdd Azuressa, virheilmoitus ei tarjoa kayttéjélle
tarpeeksi tietoa siitd, mikd meni vikaan tai miten kéyttdja voisi korjata virheen.
[Imoituksen tulisi tarjota kéyttdjélle selkeitd ohjeita siitd, mitd tiedostosta kayttéjan tulisi
muuttaa ja miten sen se kannattaa tehdi, jotta se kelpaa.

Kuva(t)

It 1, Dewnlead csv template (optional) u

.

. Cdit vour csv file

g

Las

. Upload your csv file

“UserCreate lemplate.csv”

The csv file you uploaged is nct valid. |

vieT f aperation type and correct osy [’I
! 21

Unknowin C5V header found: Mame, Us

- & T e 1| i o ..
name,Initial passweord Blegk sign in

)

(Yes/Nea)mm: . CSV file missing require
uscrPrincipalMame.displayMame, passa,
Please remove duplciate columns: Us

name,Initial passwaord,Block sign in

(Yes/ MNo)
Learn more abhout bulk import users

B3.4. Heuristiikka: 2, 6, 9; Severity Rating: 2

Useiden uusien kayttdjien lisddminen Azuressa on epdonnistunut ja kayttédjélle nakyy
ilmoitus 'Bulk operation users.csv failed. Click on the title for more information.' ja "The
domain portion of the userPrincipalName property is invalid. You must use one of the
verified domain names in your organization.'. Kéyttijélle ei ole selvdd mité virheessi
tarkoitetaan esimerkiksi termilld 'the domain portion' tai misté 16ytda 'verified domain
names in your organization'. [Imoitus ei anna konkreettisia neuvoja, miten tarkistaa
asiat, mistéd tarkistaa tai mita tarkistaa.
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Match between system and the real world 2: Failure reason -sarakkeen kuvaus
virheestd kdyttdjien lisddmisessa siséltdd teknisid termejd, kuten "domain portion" ja
"verified domain names", joita kéyttdji ei valttdméttd ymmaérré tai osaa yhdistia
kyseisessd kontekstissa. Tdméa voi himmentdi ja aiheuttaa epdvarmuutta kayttdjille.
Recognition Rather than Recall 6: Kéyttijélle ei anneta selkeitd ohjeita tai vihjeitd
siitd, mitd tulisi tarkistaa virheen korjaamiseksi. Kayttdjén tdytyy muistaa, misti [0ytda
"verified domain names" ja miten tarkistaa, onko kyseinen nimi varmistettu
organisaatiossa. Tdma voi olla haastavaa kdyttdjdlle, varsinkin jos hén ei ole aiemmin
torméannyt tihén kisitteeseen.

Help Users Recognize, Diagnose, and Recover from Errors 9: Virheissa tulisi olla
selkedt ohjeet ja konkreettisia neuvoja kdyttdjélle siitd, miten korjata virhe. Kayttdja
joutuu etsiméén itse ratkaisua virheeseen, mika voi olla hankalaa ja saattaa aiheuttaa
ylimdardista vaivaa.

Kuva(t)

Got teedback?

Failure reason
Request was unsuccessful. Details: The domain partion of the userPrincipalName praperty is invalid. You must use ane of the verified demain names in your organization.
Request was unsuscassful. Details: The damain partion of the userPrincipalMames property is invalid. You must uze ane of the verified damain names in anization.
Request was unsuccessful. Details: The domain portion of the wserPrincipalName property is invalid. You must use ene of the verified domain names in your organization.
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B3.5. Heuristiikka: 1, 5, 6; Severity Rating: 2

Azuressa kayttdjélle ei ole vilttdmattd aina selvdd misti tietyt toiminnot 16ytyvét
palvelusta, missd kohtaa tarkalleen kdyttdja on nyt palvelussa tai mitd polkua kayttdja
on tullut.

Visibility of System Status 1: Kéyttdjan tulisi pystyd havaitsemaan jirjestelmain tila ja
ymmartamadn, mité jarjestelma yrittdd viestid. Azuressa kayttéjélle ei aina ole selvai,
missd kohtaa palvelua hin on tai mité toimintoja on kdytettdvissd, mikd voi johtaa
turhautumiseen ja kaytettdvyyden heikentymiseen.

Jéarjestelmédn tulisi ennaltaehkaistd virheiden syntyminen ja ohjata kiyttdjai oikeaan
suuntaan. Jos kayttdjd ei tiedd, mistd toiminnot 10ytyvit, hdn saattaa yrittdd kayttaa
vadrad toimintoa ja aiheuttaa virheita.
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Recognition Rather than Recall 6: Kéyttdjin tulee pystyd tunnistamaan toiminnot ja
vaihtoehdot sen sijaan, ettd hinen pitdisi muistaa ne. Azuressa kdyttdjin on muistettava,
missd tietyt toiminnot ovat ja mité polkua hédn on tullut, jotta hdn voi kayttéa niitd
uudelleen tulevaisuudessa. Tdma voi olla vaikeaa uusille kayttdjille, jotka eivét ole vield
tottuneet palvelun kayttoon.

GCP:
C3.1. Heuristiikka: 7, 8; Severity Rating: 2

Google cloudin rooleja asettaessa on pieni roolivalikko, missd on todella pitké lista
vaihtoehtoja, ja listalla on sekaisin selkeésti palvelukohtaisia rooleja seké rooleja joiden
nimi viittaa yleisiin rooleihin. Valikon toisessa sarakkeessa on toinen pitka lista missd
on vaihtoehtoja liittyen rooliin. Valikko katoaa nidkyvisti jos hiiren vie sen ulkopuolelle.
Valikko on hyvin pieni, max noin 15% ruudun pinta-alasta.

Flexibility and Efficiency of Use 7: Kiyttoliittyma ei tarjoa mahdollisuutta nopeaan ja
tehokkaaseen tydskentelyyn. Pieni roolivalikko, jossa on pitk lista vaihtoehtoja, ja
sekaisin selkedsti palvelukohtaisia rooleja seké rooleja joiden nimi viittaa yleisiin
rooleihin, voi hidastaa kdyttdjdn toimintaa ja vaikuttaa kdyttdjan tehokkuuteen.
Aesthetic and Minimalist design 8: Kayttoliittymén pieni valikko, joka katoaa
nédkyvistd jos hiiren vie sen ulkopuolelle, ei ole esteettisesti houkutteleva eikd
minimalistinen. Tdma voi héiritd kdyttdjia ja heikentidd kdyttokokemusta. Pieneen tilaan
mahdutettuna, liian paljon toiminnon suorittamisen kannalta oleellisia tietoja ja
toimintoja saattaa hankaloittaa palvelun kayttoa.

Kuva(t)
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Add principals

Frincipals are users, groups, domains, or service accounts, Learn more about principals

In IAM[A

- Mew principals 1
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Assign roles

Roles are composed of sats of permissions and determine what the principal can do
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C3.2. Heuristiikka: 10; Severity Rating: 1

Google cloudin rooleja asettaessa on 'TAM condition (optional)' vaihtoehto, ja lisétietoja
antava toiminto tai sen tietoja ei ole saatavilla kun on valinnut lisddvénsa timén 'add
iam condition' -painikkeesta. Kayttijin tulisi palata takaisin polussa ndkedkseen
lisdtiedot.

Help and Documentation 10: kayttdjille ei tarjota riittdvasti tietoa kdyton aikana.
Erityisesti IAM condition -toiminnon kohdalla kdyttdjan ei ole mahdollista saada
lisdtietoa toiminnosta suoraan sen asettamisen yhteydessd, vaan kdyttdjan on palattava
takaisin polussa loytiddkseen lisdtiedot. Tdma voi olla himmentédvaa ja hidastaa
kayttdjan prosessia. Heuristiikan mukaan hyva kaytettivyys edellyttda selkeitd ja hyvin
saatavilla olevia ohjeita ja dokumentaatiota, jotta kayttdjit voivat 10ytdd vastauksia
kysymyksiinsd nopeasti ja helposti.
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Kuva(t)

Assign roles

Reles are composed of sets of permissions and determine what the principal can do

with this resource. Lesrn more 14

¢ Rale * + IAM conditien (optional)
Editor s e + ApD 1AM coNpiTH

4 Trrcs e LT WTMET
et Leam more 5

+ ADD ANOTHER ROLE

Add condition & DFIETE
Resource
‘. Tille *
Description
CONDITION BUILDER CONDITION EDITOR
. Condition lype - . X
ADD -

Ea o

C3.3. Heuristiikka: 5, 7; Severity Rating: 3

Google cloudin rooleja asettaessa roolivalikko katoaa pois nékyvisté jos ei litku tarkasti
oikeasta kohdasta valikon sisdlld ja kdyttdjd saattaa tarkastella vddran kohdan tietoa
huomaamattaan. Valikossa on kaksi saraketta, joissa tiedot ovat hyvin samankaltaisia ja
oikeanpuoleisen sarakkeen tiedot riippuu siitd, mistd kohtaa vasenta saraketta kayttdja
on siirtynyt hiirelld oikeaan sarakkeeseen.
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Error Prevention 5: Pienet virheliikkeet ndyt6l14 saattaa aiheuttaa roolivalikon
katoamisen kdyttdjdn toiminnan seurauksena, joka taas saattaa johtaa esimerkiksi
kéayttdjan tekemien muutosten menettdmiseen tai virheellisiin asetuksiin.
Flexibility and Efficiency of Use 7: Kiyttdjdn saattaa olla vaikeaa navigoida
roolivalikon sisdlld. Valikko ei ole selked, eikd se mahdollista nopeaa ja sujuvaa
toimintaa.

Task 4. Osoitetaan kayttdjédlle dx suoraan oikeus palveluun m
AWS:
A4.1. Heuristiikka: 8; Severity Rating: 2

AWS:n kiyttijille osoitettuja rooleja ja kiytintdjd muuttaessa ja Inline policya luodessa
tyOkalu permissioneiden lisddmiseen on tosi epdselva ja sisdltdd paljon tietoa ja useita
klikattavia kohteita. Esimerkiski painikkeet 'expand all' ja 'collapse all' on molemmat
klikattavissa vaikka selkedsti silld hetkelld on mahdollista suorittaa ndisti kahdesta
ainoastaan 'expand all' kaikkien ollessa tilassa 'collapsed'.

Aesthetic and Minimalist design 8: Kun kayttdja luo Inline policya, tydkalu
lisidmiseen on epéselvi ja sisdltdd paljon tietoa, joka voi hammentia kayttdjaa ja
hidastaa tyoskentelyd. Tama voi johtaa kdyttdjan virheisiin tai jopa vairin asetettuihin
kaytiantoihin. Painikkeet "expand all" ja "collapse all" ovat molemmat klikattavissa,
vaikka tilanteessa on selvii, ettd ainoastaan "expand all" on tarpeellinen toiminto, kun
kaikki ovat jo "collapsed" tilassa. Tamai aiheuttaa kayttdjdlle tarpeetonta hammennysta
ja hukkaa kéyttdjén aikaa.

Kuva(t)

185 the AWS permissions that you can assign 10 a user, group, of role, You can create and edit a policy in the visual editor and using JSON. Leam

Visual editor JSON Import managed policy
Expand all | Cailapse all
¥ ROS Clone Remove

» Service RDS

¥ Actions Specify the actions allowed in RDS Switch 1o deny permissions €

Q

Manual actions (3dd aclions)

All RDS actions (rds.”

Access level Expand all | Collapse all
» List

Read

Permissions management

b
b
3
b

Resources

Request conditions
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A4.2. Heuristiikka: 2, 8; Severity Rating: 2

AWS:n kiyttdjille osoitettuja rooleja ja Inline policya luodessa kdyttdjd saa resursseja
koskevia varoituksia 'Action warnings'. Lista on todella epaselvé ja listaus varoituksista
on AWS:n palveluun kohdistettuja spesifejd termejé, joita kdyttdjd ei ymmarra tai
tunnista. Sama varoitus on listattu usealle eri resurssille kdyttden suuren osan tilasta
naytolla.

Match between system and the real world 2: Varoitukset kiyttavit palvelukohtaisia
termejd, joita kayttdja ei valttdmattd tunnista tai ymmarrd, mika voi johtaa
epdselvyyteen ja virheelliseen toimintaan. Kéyttdja voi myos olla epdvarma siitd, miten
resurssit liittyvét toisiinsa, jos varoitukset koskevat useampaa kuin yhté resurssia. Tdma
voi johtaa siihen, ettd kdyttdjd tekee virheitd tai jattdd jotain huomiotta.

Aesthetic and Minimalist design 8: AWS:n varoitukset vievit paljon tilaa ndytolta.
Sama varoitus toistuu useille eri resursseille, miki tekee kayttoliittymésti epaselvén.
Lisdksi varoitusten esittimistapa on sekava, ja ne ovat vaikeasti hahmotettavissa
kayttdjdlle, mika voi johtaa siithen, ettd kdyttdjd ei ymmarrd niiden merkitysta tai ei
huomaa kaikkia tarpeellisia, tietoa ollessa niin paljon.

Kuva(t)

visualeditor  JSON

~ RDS (Allactions)

» Service RDS

~ Actions  Specify the actions allowed in RDS

Q

Manual actions (add actions

Action warnings €@

Resources Specify cevr

stomDBEngineVersion and 2 e actions. @
rDBEProxy Targets

ceFroms3 1 more actions. €
cription and 5 more a [ )
tanceFromsS3 and 15 more actions

A 0
neeFroms&3 and 10 more actions. @
17 more actions. @

he AuthorizeDBSe
ARN for the MedifyDB Sna
M for the RestoreDBI 4
fy target-group resource ARN for the DeregisterDBProxy Targets and ore actions. @

hotAttribute

eFroms3

:conditions  Specify request conditions (optional)

A4.3. Heuristiikka: 2; Severity Rating: 2
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AWS:n kiyttéjélle osoitettuja rooleja ja Inline policya luodessa kiyttdja saa
virheilmoituksen 'Limit exceeded. Maximum policy size of 2048 bytes exceeded for
user'. Policy size on bitteind ja kiyttéjé ei tiedd mitd se tarkoittaa kdytdnnon kannalta.

Match between system and the real world 2: Jirjestelmén tulisi kommunikoida
kayttdjan kanssa tutulla ja ymmarrettivalld tavalla. AWS:n virheilmoituksessa kéyttdja
saa tiedon, ettd "maximum policy size of 2048 bytes exceeded for user", miké saattaa
olla kéyttdjille epédselvii ja vaikeasti ymmarrettavad. Kédyttdjan tulisi ymmartaa mita
rajoituksen ylittiminen tarkoittaa kdytdnnosséd. Selkedmpi viestintd ja kdyttdjan
ymmartdmisen huomioiminen auttaisivat parantamaan jéarjestelmain ja kayttdjan vélistad
yhteistyota.

Kuva(t)

Review policy

O Limit exceeded
Your request exceeds one of the limits for this account. Remove one or more existing items and try again. Learn more

Maximum policy size of 2048 bytes exceeded for user |11Wet.ﬂ:@gmaul. com

Before you create this policy, provide the required information and review this policy.

A4.4. Heuristiikka: 9; Severity Rating: 2

AWS:n kiyttdjille osoitettuja rooleja ja Inline policya luodessa kayttdja saa
virheilmoituksen 'Limit exceeded. Maximum policy size of 2048 bytes exceeded for
user'. Policy size on bitteind ja kdyttdja ei tiedd mistd koon pystyy tarkistamaan tai
kuinka paljon policy on suurempi kuin tuo sallittu.

Help Users Recognize, Diagnose, and Recover from Errors 9: Kiyttijin kohtaama
virheilmoitus on epdselvé ja tarjoaa hyvin vdhédn informaatiota siitd, miten sen voi
korjata. Kéyttdjdn on vaikea arvioida, miten hén voi ratkaista tilanteen ja miké on
seuraava askel. Lisdksi kayttdja ei tiedd, kuinka hén voi tarkistaa kyseisen koon ja
kuinka paljon koko ylittdd sallitun rajan, mika tekee virheenkorjauksen vieldkin
vaikeammaksi. Parempi kédyténto olisi antaa selkedmpi ja yksityiskohtaisempi
virheilmoitus, joka auttaa kdyttdjad ymmartdmadn virheen syyn ja ohjeistamaan hianti
korjaamaan sen.

Kuva(t)

Review policy

O Limit exceeded
Your request exceeds one of the limits for this account. Remove one or more existing items and try again. Learn more

Maximum pelicy size of 2048 bytes exceeded for user pilvet.dx@gmail.com I

Before you create this policy, provide the required information and review this palicy.
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A4.5. Heuristiikka: 5; Severity Rating: 2

AWS:n kiyttdjille osoitettuja rooleja ja Inline policya luodessa kayttdjan on mahdollista
poistaa kaikki muutetut tiedot painamalla remove -painiketta. Painike ei tarkista
haluaako kéyttdja oikeasti suorittaa toiminnon, vaan poistaa kaiken heti.

Error Prevention S: Poistopainikkeen toiminnallisuus on sellainen, ettd se poistaa
kaikki muutetut tiedot ilman varoitusta tai vahvistuskyselyd. Tdma voi johtaa kayttdjan
tahattomaan tiedon menetykseen, jos hén painaa vahingossa poistopainiketta ennen kuin
on tallentanut tekeménsi muutokset. Parempi kdyténto olisi tarjota varoitusta tai
vahvistuskyselyd ennen kuin poistopainiketta voi kayttaa.

Kuva(t)

Visual editor JSON mport managed policy
Expand all | Coltapse all

« RDS (131 actions Clone WOW

» Service RDS

~ Actions Specily the actions allowed in RDS Switch 1o deny permissions @
dose

Q

Manual actions (add actions)

All RDS actions (rds:")

Access level Expand all | Collapse a
- List (30 selected
« DescribeAccountAtinibutes « DescribeDBLogFiles +| DescribeEveniCategories

# DescribeExportTasks

¥ | DescribeGlobalClusters

scribeDBClusterEndp

DescribeDBClusier®ara v DescrieOptionGroupOpt

Apolicy defines the AWS permissions that you can assign 10 a user, group
Visual editor JSON mport managed polic

@ Add additional permissions

N

Azure:
B4.1. Heuristiikka: 1, 6; Severity Rating: 1

Azuren IAM -palvelun kautta assigned roles on harhaanjohtava ja kéyttéjille ei heti
selvid ettd kyseessd on admin -tasoiset roolit ja oikeudet. Kéyttdja ei vélttimatta lue
kaikkea tekstid sivulla, vaan olettaa olevansa oikeassa paikassa toiminnon nimen
'assigned roles' -perusteella.
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Visibility of System Status 1: Assigned roles -toiminnon kautta kayttdjd voi madrittia
rooleja ja oikeuksia, mutta ei vélttimatta tieda, ettd kyseessd ovat admin-tason roolit.
Sivulla olisi siis tarked olla selkeésti nakyvissd tdma tieto, jotta kiyttdjd tietdd mitd hin
voi ja ei voi tehda.

Recognition Rather than Recall 6: kayttéja ei ehkd muista tai tied4, ettd assigned roles
-toiminnon kautta méairitellddn admin-tason rooleja. Tdémé on ongelma heuristiikan
Recognition Rather than Recall kannalta. Sen sijaan, ettd kéyttdjd joutuisi muistamaan,
mitd assigned roles -toiminto tekee, olisi parempi kiyttdd selkedmpii ja
informatiivisempia nimid toiminnoille ja oikeuksille, jotta kdyttdjdn ei tarvitse muistaa
kaikkia yksityiskohtia.

Kuva(t)

Home > Default Directory | Users > Users > dxPilvet Directory roles
4. dxPilvet | Assigned roles

User

Chaose admin roles that you want to assign to this user. Learn more

{ Add assignments (D Refresh A7 Got feedback?

F5 Add filters

& R Administrative roles

B Auditlogs Administrative roles can be used to grant access to Azure AD and other Microsoft services. Learn more &' Role T4 Description
2D sign-inlogs P Search by name or description | 5 Add filters [J & Application Administrator b Can create and manag
9 Can create application
solve prol ” -
& Diagnose and solve problems Role ti  Description D applications' setting.
Manage No directory roles assigned. O Can create attack payl
] Custom security attributes O e Attack Simulstion Administrator Can create and manag
ot urity attribute
(preview)
[0 s Attribute Assignment Administrstor
&, Assigned roles
D p Attribute Assignment Reader
3 Administrative units
[0 1 Attribute Definition Administrator
2 Groups
[ s Attribute Definition Reader M
B Applications
[0 i Authentication Administrator
@ Licenses
@ o [ i Authentication Extensibility Administrator
evices
X — s ” Can create and manag
e O s Authentication Policy Administrator settings, patsworpla
" = 2 Users assigned to this
@ Authentication methods [0 i Acure AD Joined Device Local Administrator <

Azure AD-joined devic

B4.2. Heuristiikka: 1, 6; Severity Rating: 2

Azuren IAM -palvelun kautta assigned roles toiminnossa on ilmoitus "if this identity
has role assignments that you don't have permission to read, they won't be shown in the
list". Kéyttéjélle olisi yksinkertaisempi tapa nédyttdd esimerkiksi lukumééra oikeuksista
joita hinelld ei ole oikeutta ndhd4, kuin se ettd kdyttdjd ei voi olla missdédn vaiheessa
varma tulisiko hinelle nékya jotain.

Visibility of System Status 1: Kiyttdjille ei ole selkedd nékyvyytté jérjestelmén tilasta.
Kayttéjalle ilmoitetaan, ettd joitain roolien médrityksid ei saateta ndyttdd, mutta kéyttdja
ei ole varma, kuinka monta niité on tai mité niiden vaikutus on. Tdma johtaa kdyttdjan
epavarmuuteen ja sekaannukseen siitd, miké on jdrjestelmaén tila ja mité tietoja hinelle
kuuluisi olla saatavilla ja onko ne saatavilla.

Recognition Rather than Recall 6: Kéyttdjin on esimerkiksi muistettava joitakin
rooleja, jos hin tietdd niiden olevan kéyttdjilld, ja ymmarrettava, ettd jotkut roolien
madritykset eivdt ndy listassa ja ettd ne ovat kéyttdjian kadyttdoikeuksien ulkopuolella.
Tédma vaatii kdyttdjaltd ylimadrdistd muistamista ja ymmarrysti jérjestelmén
toiminnasta.

Kuva(t)
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dev | Azure role assignments

Group

If this identity has role assignments that you don't have permission to read, they won't be shown in the list. Learn more

@ overview
K Diagnose and solve problems Subscription *
Azure subscription 1 A4
Manage Role Resource Name Resource Type
il Properties No role assignments found for the selected subscription.
&2 Members @
&2 Owners

ak, Roles and administrators

% Administrative units

B4.3. Heuristiikka: 7; Severity Rating: 2

Azuren IAM -palvelun kautta assigned roles toiminnossa ei ole mahdollista asettaa
rooleja, jos kayttdjdlld on jo kyseinen rooli. Virhe ei selvié roolia asettaessa, vaan se on
mahdollista valita listalta ja virhe tulee kun roolin asettaminen on valmis.

Flexibility and Efficiency of Use 7: Kun kiyttdjalld on jo tietty rooli, sen ei tulisi olla
endd saatavilla listalla, mutta kayttéja voi silti valita sen ja yrittdé asettaa sen uudelleen.
Tama voi johtaa turhaan ajanhukkaan ja himmennykseen kayttdjille, joka yrittdd asettaa
jo olemassa olevan roolin uudelleen. Parempi tapa olisi estdd kayttdjaa valitsemasta jo
asetettuja rooleja tai antaa selked virheilmoitus, heti kéyttdjén valittua jo asetettu rooli.
Tama parantaisi kdyttOkokemusta ja liséisi tehokkuutta kdyttdjan tyossa.

Kuva(t)
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Home » ax pilvet | Assigned roles

Add assignments

Privileged Identity Management | Azure AD roles

Membership  Setting

0 You can also assign roles to groups now. Leam more

Resource
Default Directory

Resource type

Directory

Selectrole (O

Application Developer ~

Scope type (@

Select member(s) * (1)

1 Member(s) selected

Selected member(s) O

-w ax pilvet
]

Remove

@ Role assignment failed for member ‘ax >
pilvet' to role ‘Application Developer' in...

The Role assignment already exists.

B4.4. Heuristiikka: 4, 7; Severity Rating: 1

Azuressa kayttdjélle ei ole selvéi, ettd kayttdjdien palvelukohtaiset oikeudet on
mahdollista lisdtd vain palvelusta (esim cosmos db) ja sen siséltd 16ytyvistd
toiminnoista, eiké niitd voi asettaa mistidén keskitetysti.

Consistency and Standards 4: Azuressa kiyttéjille ei ole selvéi, ettd kayttdjien
palvelukohtaiset oikeudet on mahdollista lisdtd vain palvelusta ja sen sisélti 10ytyvisté
toiminnoista. Tama rikkoo heuristiikan 4 vaatimusta johdonmukaisesta ja
standardoidusta terminologiasta, koska tissé tapauksessa kdyttijélle ei ole selvdd, missa
palveluissa ja toiminnoissa he voivat hallita kdyttdjien oikeuksia.

Flexibility and Efficiency of Use 7: Azuressa kdyttijien palvelukohtaiset oikeudet on
mahdollista lisétd vain palvelusta ja sen sisdltd 16ytyvisti toiminnoista. TAdmai rajoittaa
kéayttdjien mahdollisuuksia kdyttdd jarjestelméd tehokkaasti ja nopeasti, silld heidén on

107



tiedettéva tarkalleen missd palveluissa ja toiminnoissa he voivat hallita kéyttdjien
oikeuksia.
Kuva(t)

Home > Azure Cosmos DB > pilvet

Azure Cosmos DB « S pilvet | Access control (IAM)

Default Directory Azure Cosmos DB account
+ Create %) Restore - | 2 search | « 4+ add L Download role assignments s O Refresh | X Remove | A7 Gotfeedback?
e I % Overview

pe1of ARy e Check access  Role assignmegts  Roles  Deny assignments  Classic administratars

Name * E Activity log @

< verl R Access control 1AM) My access

pilvet View my level of access to this resource.
$ Tags

Check access
Review the level of access a user, group, service principal, or managed identity has to this resource. Learn more 7

2 Diagnose and solve problems
@ Cost Management

& Quick start

£ Notifications

@ Data Explorer

Grant access to this resource View access to this resource View deny assignments

Settings

i Features Grant access to resources by HSngﬂil"Q a View the role assignments that grant access View the role assignmenls that have been
role. 10 this and other resources. denied access to specific actions at this

® Replicate data globally Learn more ' Learn more scope.

Learn more
= Default consistency

T dd e sigomen

k> Networking

_

GCP:
C4.1. Heuristiikka: 1, 3; Severity Rating: 3

Google cloudissa kayttdjan oikeuksia muuttaessa ja asettaessa tulee ilmoitus, etti
"Policy was out of date". Kéyttdjélle hyvin epdselva ilmoitus, jossa muutetaan oikeuksia
kayttdjalle epdselvilla tavalla.

Visibility of System Status 1: Kéyttdjén tulisi ymmartia selkedsti mitd oikeuksia hdn
on muuttamassa, ja miksi ilmoitus "Policy was out of date" tulee. Ilmoitus ei tarjoa
kayttéjélle tarpeeksi tietoa paivityksen vaikutuksista, mikd voi johtaa kayttdjan
sekaannukseen ja turhautumiseen.

User Control and Freedom 3: Kayttéja saattaa kokea, ettéd ei pysty hallitsemaan
oikeuksiaan selkedlld ja helppokéyttoiselld tavalla. Kéyttdjén tulisi olla tietoinen siité,
mitd oikeuksia hdn on myontdmassé ja miksi, jotta hdn voi tehdé tietoon perustuvan
paitoksen oikeuksiensa hallinnasta. "Policy was out of date" -ilmoitus ei vélttimatta
anna kayttdjille tatd mahdollisuutta.

Kuva(t)

108



Policy was out of date

e version of the policy you are currently viewing Is out of date. The following changes
ave been commitled since this page was loaded - these changes may have been
committed by another user, in another tab, or the result of a user accepting a project

Changes committed since initial load
Aclion Rode Principal Condition

Add Frestore Seevice Agent o3 sorvice- 222125119181 8gcp sa-irestore ism gservicescoocunt com

Proposed changes

These ame the progosed changes that will Be applied on the new version of the policy if
you continue with your update. Do you wish to continue?

Amnmaﬁ, Frincipal

2 pilvet.dx@gmad com

C4.2. Heuristiikka: 1, 7; Severity Rating: 1

GCP:ssé kayttdjélle ei ole selvaa, ettd ilmeisesti Editor -tason oikeuksilla saa myos full
access -oikeudet firebaseen. GCP:sti ei ole 10ytynyt linkkid, mistd nidkee, mika rooli
antaa mitkékin oikeudet.

Visibility of System Status 1: Kéyttdjille ei ole selvii, ettd Editor-tason oikeuksilla saa
myos full access -oikeudet Firebaseen. Jérjestelmin olisi selkeésti ilmoitettava
kayttdjalle, millaisia oikeuksia eri roolit antavat, jotta kayttdja voisi tehdé tietoon
perustuvia paatoksia.

Flexibility and Efficiency of Use 7: Useiden roolien ja oikeuksian asettaminen ja
kirjoittaminen voi olla erittdin tylostd, varsinkin jos niitd tekee epdhuomiossa
tarpeettomasti kun kayttdjé ei 16yda linkkid, mistd ndkee roolien oikeudet. Kéyttijan
tulisi pystyé helposti selvittiméan, mité eri roolit mahdollistavat ja millaisia oikeuksia
ne antavat. TAma parantaisi kéyttdjén tehokkuutta ja joustavuutta kayttaa jarjestelmaa.

Kuva(t)
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Edit access 10 “pilvet’

Frincipal @ Project
il e Summary of changes

pilvel.oxgman.co e

Ll |

Roles removed

Assign roles

—= Roles are composed of $e1s of parmissions and determing what the principal can do Rolo ndded
wilh this resource. Lesn more [ Firebase Admin
Role ~ 1AM condition (optional) Q gy TEST CHANGES @
Editor v + ADD LAM CONDITION -
Role IAM conditicn {optional) @
Firebase Admin b + ADD 1AM CONDITION L

=+ ADD ANOTHER ROLE

m TEST CHANGES E) CANCEL
iy

C4.3. Heuristiikka: 4, 10; Severity Rating: 1

GCP:ssé kayttdjien rooleja asettaessa on usealla roolilla hyvin samankaltaisesti nimetyt
roolit. Kéyttéijille ei ole selvdd miké rooli antaa oikeudet mihinkdkin palveluun ja missa
roolissa on vaan kyse tietyistd toiminnallisuuksista yhden palvelun sisalla.

Consistency and Standards 4: Kun kiyttiji asettaa rooleja, hdn voi helposti sekoittaa
eri roolit keskendén, koska niilld on hyvin samankaltaiset nimet. Tama lisdd virheiden
mahdollisuutta ja kdyttdjan turhautumista.

Help and Documentation 10: GCP:ssi ei ole tarpeeksi selkedd dokumentaatiota, joka
auttaisi kayttdjid ymmartdmadn mitd oikeuksia eri roolit antavat. Tdma rikkoo Help and
Documentation -periaatetta, joka korostaa kdyttijien ohjeistamisen tarkeyttd. Tama voi
johtaa siihen, ettd kéyttdja ei tiedd tarkalleen mitd hinelle annetut oikeudet tarkoittavat,
miké puolestaan voi johtaa virheisiin ja turhautumiseen.

Kuva(t)
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e
Edit access 1o “pilvet’

Frincipal @ Project

Assign roles

= Roles are composed of sats of permissions and determine what the prin cipal can do

wilh thiz resource, Lessn mone (2

Role 1AM conditien (optionzl) @ o
Editor ¥ <+ ADD 1AM CONDITION "
] Seleet & 16l — IAM conditicn (optional) @
L [
- = Filer |lypetof

Errer Reparling

i Eventare Firebase AGmin

3 l Frebase Firebase Analytics Admin
J Frebase Pradiue!s Firetinze Analylics Viewer
|
d Fleet Engine Firebase Develop Admin Ei'rd'.b:'.::tr ﬂiz?::lc:;: .l'-l:irljirl .
] Genomics Firebase Devalop ".'"iE'-'-I;'
GEE Hub Firetinze Giow Admin

Firahacs firmus Widwar

MANAGE ROLES

P

C4.4. Heuristiikka: 4, 10; Severity Rating: 2

GCP:sséd kiyttdjien rooleja asettaessa tulee joillakin palveluilla vastaan kahden tasoisia
oikeuksia, lukuoikeudet tai kaikki oikeudet. Kahdesta eri tasoisesta roolista ei ole
tarkempia tietoja, mitd oikeuksia ndma roolit sisdltdvit kiaytdnnossd. Kayttdjélle olisi
hyddyllistd olla oikeudet ndiden kahden vililtd, mutta saatavilla on vain ndma kaksi.

Consistency and Standards 4: Monesti useamman portaan oikeudet voisi tulla
tarpeeseen palvelussa, eikd niin ettd joko et voi tehdd mitéddn tai voit tehdd mité vaan.
Kun kayttéjille tarjotaan kahden tyyppisié rooleja, joista ei ole saatavilla tarkempia
tietoja, saattaa se johtaa kdyttdjan himmennykseen ja epdvarmuuteen siitd, mité roolit
tarkalleen tekevit. Tami voi myos vaikuttaa kédyttdjan luottamukseen palvelua kohtaan,
koska hén ei tiedd, mitéd oikeuksia hdn on antanut muille kayttéjille.
Help and Documentation 10: Kun kiyttdjille tarjotaan vain kaksi erilaista roolia ilman
tarkempia tietoja, kdyttdjdt joutuvat turvautumaan dokumentaatioon selvittadkseen,
mitkd oikeudet kuhunkin rooliin siséltyvét. Jos dokumentaatio ei ole kattavaa tai
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selkedd, kayttdjdt voivat joutua kdyttdmadn yliméardistd aikaa ja vaivaa selvittddkseen,
mitd kukin rooli tekee.

Kuva(t)

FEdbatR Adrnin

Fiebasa A ARyTCg Aud il
Feptiems Anabyiics Wi
Ferebate Develop AdTgn

S
Feebate Devalop Viswe:

Faetisae Grow &dinin
k=gl s s Fledai WidassF
SRRl PO — 1AM condition (optional) @
L i
Clcoud Lilke
> MNCES
Clawd BavondCarp ddrmm
Chiuid Bamagrd
idensities Clatd BewondCorp Chem

Cornector Sdmen

Coud Marketplace
o Claud HevondCarp Chent

N _# z
Cheud Bigeation Cornector Service User
Gloud Private Clowd BeyondCorp Clhant
Catnbog Cornettarn Vs
o Profbs Choud BeyondCorp Yiewes

MANAGE ROIES

C4.5. Heuristiikka: 2, 7; Severity Rating: 2

GCP:ssd kiyttdjien rooleja asettaessa roolit -listassa on sekaisin niin palveluun
perustuvia, kuin toimintoihin perustuvia rooleja, eikd ne ole kéyttdjan kannalta selkeésti
eroteltuna. Jos kayttdja ei muista kaikkia palveluita ja niiden nimié, taytyy kayttdjan
arvata onko kyseessé joku palvelu vai yleinen rooli.

Match between system and the real world 2: Kéyttdjien roolien listaaminen sekaisin
palveluun perustuvien ja toimintoihin perustuvien roolien kanssa ei vastaa kayttdjan
todellista maailmaa, mika rikkoo "Match between system and the real world" -
heuristiikkaa. Kdyttdjdt ovat todennikoisesti tottuneet tiettyihin toimintoihin ja
rooleihin, joita kdytetdédn yleisesti pilvialustoilla, ja sekaannus roolien vililld voi johtaa

virheisiin ja sekaannukseen.
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Flexibility and Efficiency of Use 7: Sekaannus roolien vililld voi myds johtaa
tehokkuuden ja joustavuuden menetykseen, mika rikkoo "Flexibility and Efficiency of
Use" -heuristiikkaa. Kéyttdjien taytyy viettdd aikaa ja vaivaa selvittddkseen, mika rooli
antaa heille tarvitsemansa oikeudet, ja tdmé voi hidastaa heidin tydskentelyéén ja johtaa
turhautumiseen.

Kuva(t)
Al 1AM condition foptionad) @) =
Editer 2 + ADD IAM CONDITION .
Selestargle — 1AM eonditicn {optionar) @
L m
= [
AETRDRAE
Actions Admmin
&l Wobebook:
I ) Arnons Viewer
A Plasfoemn

Task 5. Luotiin ryhmélle R rooli r kdytdnno6illd b osapalveluun m ja liséttiin kayttdja dy
ryhméédn R

AWS:

Azure:
B5.1. Heuristiikka: 7, 8; Severity Rating: 2

[lmoitus muutoksista, mitka tulevat voimaan syyskuussa 2024. Siihen on todella pitka
aika, eikd paraatipaikalla tulisi missddn nimessa olla jo nyt kyseistd ilmoitusta.

Flexibility and Efficiency of Use 7: [Imoitus muutoksista syyskuulle 2024 on liian
kaukana tulevaisuudessa, jotta se olisi merkityksellinen kayttéjélle tilld hetkell.
Kayttdja haluaa nopeasti 10ytdd tarvitsemansa tiedot, mutta téllainen turha ja
pitkékestoinen ilmoitus vie vain tilaa ja huomion pois muilta tarkeiltd tiedoilta.
Aesthetic and Minimalist design 8: Ilmoitus muutoksista on sijoitettu nikyvisti ja
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hyvin aikaisin, miki saattaa hiirita kdyttdjin kokemaa tasapainoa ja esteettisyytti
kayttoliittymassd. Kayttdja saattaa kokea kéyttoliittymén sekavaksi ja vaikeasti
hahmotettavaksi, eikd vélttiméattd huomaa jotain tarkedmpia ilmoituksia.

Kuva(t)

Home

o Default Directory | Overview

Azure Active Directory

‘ + add v % Manage tenants [7] What's new 55 preview features A7 Got feedback?
@ App registrations =
{ i " (i P M " z - == &
(&) Identity Governance (D  Microsoft Entra has a simpler, integrated experience for managing all your identity and Access Management needs. Try the new Microsoft Ent
B Application proxy
Overview Monitoring Properties Recommendations Tutorials

Search your tenant

a Licenses
2 Cross-tenant synchronization Basic information
(Preview)
» Azure AD Connect Name Default Directory Users
¥ Custom domain names Tenant ID ©1839473-52bc-4a43-8e87-103bdd7cob3d [} Groups
2  Mobility (MDM and MAM) .
Primary domain pilvetorganisaatiogmail.onmicrosoft.com Applications
Password reset
License Azure AD Free Devices
& User settings
{I! Properties Alerts
» Security
Monitoring Q Upcoming IPvé deployment Q Upcoming MFA Server deprecation
i 1
Organizations that use named locations in Please migrate from MFA Server to Azure AD Multi-
3 Ssign-in logs Conditional Access or Identity Protection must take Factor Authentication by September 2024 to avoid
= action as soon as possible to avoid any service any service impact.
W Auditlogs impact.

isioni arn more 2 i faie B3
M Provisioning logs % Le c 5

i Log Analytics

- P My feed
i Diagnostic settings

B5.2. Heuristiikka: 10; Severity Rating: 1

Azuressa kéyttdjélle ndkyy Ilmoitus "dynamic group memberships have not been
updated due to system delays. we're working to resolve the issue.". Kéyttijille ei ole
valttamattd selvdd mitd ilmoituksella tarkoitetaan, eikd tiedd mista olisi saatavilla
lisétietoja.

Help and Documentation 10: Azuressa ilmoitus "dynamic group memberships have
not been updated due to system delays. we're working to resolve the issue." ei ole
riittdvén selked ja ymmarrettiva kéyttdjille. Tdma voi aiheuttaa kayttéjille turhia
ongelmia, jos he eivét tiedd mitd ilmoitus tarkoittaa ja miten se vaikuttaa heidén
kayttokokemukseensa. Azuren tulisi tarjota selkeét ohjeet ja dokumentaatiota kayttijille,
jotta he voivat ymmartda ilmoituksen merkityksen ja miten se vaikuttaa heidin
kayttoonsd. Tama auttaisi kdyttdjid tekeméén tietoon perustuvia paatoksia.

Kuva(t)
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Home > Default Directory | Groups >

&a Groups | All groups

Default Directory - Azure Active Directory

ki % Newgroup ¥ Download groups () Refresh &3 Manage view il Delete &7 Got feedback?

& Al groups
48 Deleted groups ® Dynamic group memberships have not been updated due to system delays. We're working to resolve the issue.
X Diagnose and solve problems

R: ihearch Y Add filter
Settings

Search mode ‘) Contains

& General

1 group found
B3 Eexpiration
% Naming policy D Name 1 Object Id Group type Membership
Activity D . adminit 4ddf6883-9¢68-40f9-bb75-6619b31003e0  Security Assigned

&8 Pprivileged Identity Management
(Preview)

B5.3. Heuristiikka: 1; Severity Rating: 1

Subscriptionin lisidminen kayttéjélle kestd tosi kauan sen jélkeen kun on tullut jo
ilmoitus, ettd tiedon tallennus onnistui ja ei tuu ilmoitusta kun tieto subscriptionista on
paivittynyt. [lmoituksessa ei ole tarkkaa tietoa koska tieto pdivittyy, ja kiyttdja ei tiedd
kuluuko siithen aikaa minuutteja vai tunteja.

Visibility of System Status 1: Azure-pilvialustalla Subscriptionin lisddminen
kayttdjalle kestdd pitkddn, eikd kayttija saa tarkkaa tietoa siitd, koska tiedon paivitys
tapahtuu. Tdma voi aiheuttaa kdyttdjélle epdvarmuutta ja turhautumista, koska kayttdja
el tiedd, milloin he voivat kdyttd4d uutta tilausta. Tama puute Azure-palvelussa rikkoo
jarjestelmin tilan ndkyvyyden periaatetta. Pilvialustojen on tirkedd ilmoittaa kayttdjille
tarkasti, milloin muutokset tulevat voimaan ja kuinka kauan tietojen péivittiminen
kestid, jotta kéyttdjdt voivat suunnitella toimintansa sen mukaisesti ja valttaa
epavarmuutta.

Kuva(t)

C e w @»0 g

@ & @ & ay@pilvetorganisaatiog... @

DEFAULT DIRECTORY (PILVETORG... L)

@ Successfully added group membership X

Membership has been added to dev. Recent changes

may take some time ﬁ appear.

B5.4. Heuristiikka: 1; Severity Rating: 2
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Polku role assignmentsien asettamiseen on episelvé, mikédén ei viittaa siihen etti
kyseessd on edettdvi polku ja sen tarkempaa lukematta luulin etti alhaalla kerrottu next
on cancel. Muut painikkeet on deaktivoituja, joten oletin ettd se on cancel.

Visibility of System Status 1: Kéyttdjén ei pitdisi joutua arvaamaan mitd toiminto
tekee ja mitd seuraavaksi tapahtuu. Azure voisi parantaa tita tilannetta lisidmalla

selkedammat ohjeet kiyttdjille, esimerkiksi ndyttimalld visuaalisesti etenemisen polun ja

mité jokainen painike tekee. Tdma auttaisi kiyttdjdd ymmartimain paremmin mité

tapahtuu ja millaisia vaikutuksia heidén toiminnallaan on.

Kuva(t)

= Microsoft Azure P search resources, senvices, and docs (G+/)

Home » Azure Cosmos DB > pilvet trol (1AM)

Add role assignment

& Got feedback?

Role Members®  Review + assign
& role dfinition is a collaction of permissions. You can use the buit-in reles of you can create your own custom roles. Leam more
7" Search by role name, description, or 1D Type: AN Category : All
Name * Description Ty Type 1y Category ty Detalls
Owner Grants full access to manage all resources, including the ability to assign roles in Azure RBAC. BuiltinRole General e
Contributor Grants full access to manage all resources, but does not allow you to assign roles in Azure RBAC, manage assignments in Azure Blueprints, or share image g... Builtinfole General view
Reader View all resources, but does not allow you to make any changes. BuiltinRole General b View
Cosmes DB Account Reader R Databases Vie,
Cosmos DB Ops Databases. fiaw
CosmosBackupOperator Can submit restore request for a Cosmas DB database or a container for an account Databases
DocumentDB Account Contributer Lets you manage DocumentDS accounts, but not access la them, Databases
Log Analytics Contributor Log Analyt Analytics
Log Analytics Reader and search all monitoring data Analytics
Managed Application Contributor Role Allows for creating managed application resources Buitinfole Management + Governance  View
Managed Application Operator Rele Lets you read and perform actions on Managed Application resources Buitinole Management + Governance  View
Managed Applications Reader Lets you read resources in a managed app and request JIT access. BuiltinRole Management + Governance  View
Monitoring Contributar Can read all manitoring data and update monitoring settings. BuiltinRole Monitor View
Monitoring Metrics Publisher Enables publishing metrics against Azure resources Euiltinfole Menitor view
Monitoring Reader M

nresd s menitoring dta.

B5.5. Heuristiikka: 1, 7; Severity Rating: 2

Azure roolien asettamisessa tulee vastaan painike Review ja assign jota tulee painaa
kahdesti, jotta kdyttdjd saa toiminnon suoritettua. Edes painikkeen nimi ei muutu
painallusten vilissi, joten kdyttdjd ei vélttiméattd ymmarrd ensimmadisen painalluksen
olleen onnistunut, painaa uudelleen ja ei huomaa tietoja joita ndytetdén painallusten
vilissa.

Visibility of System Status 1: Azuren roolien asettamisessa kéyttdjan on painettava
Review and assign -painiketta kahdesti, jotta toiminto voidaan suorittaa loppuun. Taméa
aiheuttaa epéselvyyttd kiyttéjélle, koska kéyttdja ei ehké tiedd, onko toiminto suoritettu
ensimmadiselld painalluksella ja néin ollen toinen painallus voi tuntua tarpeettomalta.
Tadma on ristiriidassa jarjestelmin tilan ndkyvyyden heuristiikan kanssa, koska
kayttdjalle ei ole tarpeeksi ndkyvaa tietoa siitd, mitd tapahtuu toiminnon suorittamisen
aikana.

Flexibility and Efficiency of Use 7: Tami on myds ongelmallista joustavuuden ja
tehokkuuden kdytosséd heuristiikan ndkokulmasta, koska kahden painikkeen kaytto
roolien asettamisessa vie enemman aikaa ja vaivaa kayttdjélti. Jos tima toiminto
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voitaisiin suorittaa yhdelld painikkeen painalluksella, kdyttokokemus olisi parempi ja
tehokkaampi.

Kuva(t)

Add role assignment
A7 Got feadback?

Role  Members  Review + assign

Selected role Contributor

Assign access to (@) User, group, or service principal
(O Managed identity

Members + Select members
Name Object ID Type
dev 31ad0ale-edcb-4ccl-a13b-01e2817737e Group

Description ‘ Optional

Add role assignment

A7 Got feedback?

Role  Members  Review + assign

Role Contributor

Scope Jsubscriptions/575b891

Metitbors Name Object 1D Type
dev 31a4081¢-e9ch-dcc1-213b-91628177317e Group

Description No description

GCP:

C5.1. Heuristiikka: 2; Severity Rating: 1

google group:in kautta kayttdjia lisdtessa google cloudiin, ei ole selvddmissd googlen
tuotteista kéyttdja on kullakin hetkelld. Kayttéjélle voi olla hyvin epdselvdi missa
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menee minkikin palvelun rajat, kun kaikki on samalla yksinkertaistetulla teemalla ja
osittain samankaltaisia toimintoja ja termejé palvelusta riippumatta.

Match between system and the real world 2: Google Cloud Platformin (GCP)
kayttoliittymian kautta Google Groupsin kéyttdjien lisddminen voi olla haastavaa, koska
kayttdja ei valttamattd ymmarrd, missd menee minkikin palvelun rajat, kun kaikki on
samalla yksinkertaistetulla teemalla ja osittain samankaltaisia toimintoja ja termeja
palvelusta riippumatta.

Kuva(t)

33

Ryhmin jasenel

n pilvet.dy@gmall.com X

Ryhman yllipitajit

Ryhman omistajat
: & T e
Aatu Ensimmdinen psind)

Olet oletusarvaisesti ryhman omistaja

Tervetuloviesti

071 000

Tilaus

l Jokainen sdhkdposti

C5.2. Heuristiikka: 3, 7; Severity Rating: 3

GCP:ssd Kayttdjan luodessa uutta roolia hinelle néytetdén oikeudet niin, ettd sivulla
ndkyy kymmenen tulosta kerralla, eikd kéyttdjd saa valittua ndhtavilld kerralla enemmén
tuloksia, vaan kayttdjan on siirryttiva seuraavalle sivulle ndhdidkseen seuraavat
kymmenen tulosta. Tuloksia on yhteensd 7500.
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User Control and Freedom 3: Kiyttiji ei voi hallita ndkymainsa ja paittiad, kuinka
monta tulosta hén haluaa nahdi kerrallaan, miké voi hidastaa hidnen toimintaansa ja
lisatd kayttoliittyman kdyttoaikaa tarpeettomasti.

Flexibility and Efficiency of Use 7: Tuloksia ollessa n. 7500kpl, kéyttdja saattaa joutua
kayttdmadn paljon aikaa sivujen selaamiseen ja etsiméddn tarvitsemaansa tietoa, mika voi
vaikuttaa negatiivisesti kiyttokokemukseen.

Kuva(t)

Add permissions

Filter permrsslanq-ﬂ?g role

= Filkar Enter property name or value
)

Permission 4 Status

accessapproval requasts apprave Supportad
accessapproval requasts. dismiss Supportad
accessapproval requasts. get Supportad
accessapproval requasts invalidate Supportad
accessapproval requasts list Supportad
accessapproval serviceAccounts. qet Supported
accessapproval settings.dalete Supportad
accessapproval settings.get Supported

accessapproval settings.update Supportad

0
O
O
O
O
O
O
O
O
O

SEL

C5.3. Heuristiikka: 7, 8; Severity Rating: 2

GCP:ssd Kayttdjan luodessa uutta roolia hénelle ndytetdén oikeudet niin, ettd sivulla
nikyy kymmenen tulosta kerralla, mutta jo toisella sivulla kdyttdja huomaa tulosten
olevan tilassa "no-applicable", eli ei valittavissa. Kayttéjdlle on epdselvad mitd tuloksia
on muilla sivuilla, silld tuloksia on niin paljon eiké kéyttdja voi kdyda kaikkia l4pi. Ei
valittavissa olevia tuloksia ei tulisi ndyttdi listassa.
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Flexibility and Efficiency of Use 7: Kayttéjd nikee vain kymmenen tulosta kerrallaan
ja joutuu siirtymién seuraavalle sivulle, jos hdn haluaa tarkastella lisdd oikeuksia. Tdma
on ongelmallista, silld kdyttdjan tdytyy kayttdd paljon aikaa ja vaivaa siirtydkseen
sivulta toiselle, jotta hin voisi tarkastella kaikkia oikeuksia. Jos kayttdja haluaisi ndhda
kaikki saatavilla olevat oikeudet, tulisi olla mahdllista ndyttda yhdelld sivulla enemmén
tuloksia kuin 10, mutta tilla hetkelld kaikkien oikeuksien listan pituus tekee siitd
hankalaa ja epakdytannollistd kayttaa.

Aesthetic and Minimalist design 8: Jéarjestelmén tulisi olla selked ja minimalistinen, ja
siind tulisi vélttdd yliméaraisti ja tarpeetonta sisdltod. Téssd tapauksessa ei-valittavissa
olevien oikeuksien ndyttiminen listassa ei ole tarpeellista ja vain himmentda kéyttdjaa.
Tama voisi johtaa siihen, ettd kédyttdja viettdd enemmain aikaa yrittdessddn ymmartid
mité listassa ndytetdédn ja kuinka se toimii, mikd hidastaa kéyttoa ja laskee
kayttokokemusta. Jarjestelmén tulisi poistaa ei-valittavissa olevat oikeudet listasta tai
ndyttdd ne eri tavalla, jotta kdyttdja ei sekoita niitd saatavilla oleviin oikeuksiin.

Kuva(t)

Add permissions

Filter permissions by role -
= Fier Enter proparty name or value (7] n
O Permission Status
|:| accessconleximanager.accesslevels. delele Mon-applicable £
|:| accessconleximanager accessLevels.gel Mon-applicabls &
|:| accessconlextmanager. accessLevels Jist Mon-applicabls 8
|:| accessconteximanager. accessLavels replaceAll Mon-applicabls A&
|:| accessconlextmanager accesslavels update Mon-applicabls &
|:| accesscontextmanager accessPolicies. creale Mon-applicabls 8
|:| accessconlextmanager accessPolicies delele Mon-applicabls &
|:| accesscontextmanager. accessPolicies.gel Mon-applicabls A&
|:| accessconleximanager. accessPolicies. gallamiPolicy Mon-applicabls A
O accessconleximanager.accessPolicies.list Non-applicabls A

C5.4. Heuristiikka: 1, 9; Severity Rating: 2
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GCP:ssd Kayttdjan luodessa uutta roolia tulee ilmoitus "Access policy in a current scope
doesn’t exists in your organization." Virheilmoitus on kayttdjdn mielestd himmentava,
silld hanelld ei ole rekisterdityd organisaatiota palvelussa.

Visibility of System Status 1: GCP:n virheilmoitus ei ole kéyttéjélle selked, silld
ilmoitus olettaa kiyttdjdn olevan osa organisaatiota, joka kayttdd GCP-palvelua.
Kayttdja, jolla ei ole organisaatiota palvelussa, ei voi ymmartdé ilmoitusta ja hdnen on
vaikea tietdd, mitd tehda.

Help Users Recognize, Diagnose, and Recover from Errors 9: Kéyttdjan tulisi olla
mahdollisuus tunnistaa, diagnosoida ja korjata virheet, joita palvelussa esiintyy. GCP:n
virheilmoitus ei tarjoa kiayttdjille selkeitd ohjeita siitd, miten virhe voidaan korjata. Sen
sijaan se vain ilmoittaa, ettd organisaation kdyttdoikeus on puutteellinen, mika voi jattaa
kayttdjan hammentyneeksi ja epatietoiseksi siitd, mitd pitdisi tehda.

Kuva(t)

g mme -

recommend using aaaw-iparson a8

An aeosas policy for the cument scope does nol exist In your ofgantzation. x

teps s, i you fun it 1

WEhiad et ualrlviiag voi @ A,

CS5.5. Heuristiikka: 2, 10; Severity Rating: 2

GCP:ssd Kayttdjan luodessa uutta roolia kéyttdjan tulee valita "role launch stage", jossa
on vaihtoehdot "alpha, beta, general availability, disabled", eikd kdyttd;a tiedd mité
termit tarkoittavat tai mité koko toiminto tekee. Ohjeita toimintoon ei ole saatavilla ,
ellei kayttdja hae asiaa esimerkiksi googlesta erikseen.

Match between system and the real world 2: Kéyttédjille esitetyt termit "alpha, beta,
general availability, disabled" eivit ole selkeita tai tuttuja kéyttéjille, ja siksi hin ei
ymmaérrd, mitd valinnan tekeminen tarkoittaa. Tima johtaa siihen, ettd kéyttdja voi tehda
védrin valinnan tai jattdd koko toiminnon tekemattd. Jotta timd ongelma voitaisiin
korjata, olisi tirkeda kayttda selkedmpid ja ymmarrettivimpid termejd, jotka vastaavat
paremmin kiyttdjén todellisia tarpeita ja tavoitteita.

Help and Documentation 10: Kiyttdja ei ole saatavilla ohjeita tai selityksid siitd, mité
roolin luonti tarkoittaa ja miten valintojen tekeminen vaikuttaa kdyttoon. Tdma voi
johtaa siihen, ettd kéyttdja tekee virheitd tai jattdd toiminnon kokonaan tekemétté. Siksi
olisi tirkeda tarjota kdyttdjdlle selkeitd ohjeita ja dokumentaatiota, jotta hdn voi
ymmaértad, miten toiminto toimii ja mitd vaikutuksia valinnoilla on.

Kuva(t)
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€ Create Role
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O  remiksion 4 Status
M rovws 1o Elspla
Some permessons meght be asscoiated with and checked by thard parties

These parmissions oontain the thind party's service and domein name in

The pegrmsis=icn prels

m CANCE

C5.6. Heuristiikka: 7; Severity Rating: 1

GCP:ssd Kayttdjan luodessa uutta roolia pystyy eri oikeuksia rajaamaan toimintoon
liitetyn filtterien avulla, josta esitetty esimerkki on erittdin epaselvd. Esimerkki herdttdaa
enemmaén uusia kysymyksid kuin antaa vastauksia.

Flexibility and Efficiency of Use 7: Kéyttéjélle ei anneta tarpeeksi tietoa siitd, miten
filtterid kdytetddn tehokkaasti ja miten sitd voidaan soveltaa eri oikeuksien rajaamiseen.
Kayttédja saattaa tuntea olevansa hukassa, jos ei tiedd, miten filtterid kdytetddn oikein.
Kayttdjéan tulisi voida intuitiivisesti kdyttda filtterid rajoittaakseen oikeuksia
haluamallaan tavalla, mutta jos esimerkki on epdselvi tai puuttuu kokonaan, kayttdjé ei
voi saavuttaa tétd tehokkuutta ja joustavuutta kiyttidessiin jarjestelmai.

Kuva(t)
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Add permissions
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Task 6. Tarkastellaan osapalvelua m kayttdjilld dx, dy ja dz (ei tulisi ndkyé kayttdjalla
dz)

AWS:
AG6.1. Heuristiikka: 1, 5, 8; Severity Rating: 2

AWS:n etusivulla kéyttdjille ndytetdén "Recently visited" -palvelut, joissa hén ei ole
kaikissa kdynyt, tai joihin kaikkiin hénelld ei ole oikuksia. Kdyttdjille on epaselvaa
kuka on kdynyt kyseisissd palveluissa tai miksi ne ovat etusivulla. Kéyttdjd saattaa
virheellisesti yrittdd useampaan eri palveluun, joihin hénelld ei ole oikeuksia. onko
pakko olla siind jos niihin ei oo oikeuksia?

Visibility of System Status 1: Kéyttéjélle ei anneta selkedd kuvaa siitd, miksi tietyt
palvelut ndkyvét "Recently visited" -luettelossa. Kdyttdjd ei voi ymmartia, miksi
hinelle ndytetdén palveluja, joissa hén ei tietddkseen on vieraillut viime aikoina.
Error Prevention 5: Kéyttdja voi yrittdd kayttad palveluja, joihin hédnella ei ole
oikeuksia. Palveluissa joihin hinelld ei ole oikeuksia, kohtaa kdyttdjd virheen, jonka
vuoksi jérjestelman tulisi ehkdistd virheet esimerkiksi olemalla nidyttdmétti etusivulla
niitd palveluita, joihin kéyttd;jalla ei ole oikeuksia.

Aesthetic and Minimalist design 8: "Recently visited" -palvelut ndytetdédn etusivulla,
vaikka ne eivit vilttimatta ole kayttdjan kannalta tarkeitd tai tarpeellisia. Tama voi
johtaa sivun turhaan ruuhkautumiseen ja héiritd kiyttdjan tirkeimpien palveluiden
16ytadmista.

Kuva(t)
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Console Home .«

Recently visited into

B B
B (B ntity Center (successor to AWS Single
m Dyramoli

A6.2. Heuristiikka: 1, 5, 10; Severity Rating: 3

Ruudulla on error “no permission to view table”, mutta kayttijélle ei kerrota selkedsti,
ettd kdyttdjalld ei ole oikeuksia esimerkiksi luoda luoda uutta taulua, vaan kéyttéjén on
mahdollista valita kyseinen toiminto ja suorittaa sen prosessi loppuun, million vasta
tulee ilmoitus, ettd kayttdjélla ei ole oikuksia suorittaa kyseistd toimintoa. Jirjestelméssa
pitdisi olla esimerkiski estettyné “luo taulu” -painike, jos kayttdjilla ei ole oikeuksia
suorittaa kyseistd toimintoa. Jaarittelua autoscalingista ja siind kerrotaan, etté ei
oikeuksia autoscaling, mutta ei vieldkdan infoa siitd, ettd ei oo oikeuksia create table.

Visibility of System Status 1: Jérjestelma ei anna kayttdjille tarpeeksi tietoa siité,
miksi he eivit voi suorittaa kyseistd toimintoa. Kadyttdjd saa virheilmoituksen vasta sen
jélkeen, kun hén on jo yrittdnyt suorittaa toiminnon loppuun asti, mika voi olla
turhauttavaa ja ajanhukkaa.

Error Prevention 5: jirjestelma ei estd kdyttdjad suorittamasta toimintoa, jota hin ei
ole oikeutettu suorittamaan. Sen sijaan jirjestelmé antaa kiyttdjén suorittaa toiminnon ja
antaa vasta sitten virheilmoituksen.

Help and Documentation 10: Kayttéja ei voi selvisti tunnistaa, onko hén oikeutettu
suorittamaan tiettyjd toimintoja, kuten luomaan uutta taulua, eiki kayttéjélle ole selvai
miké olisi paras tapa ratkaista ongelma.

Kuva(t)
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Add new tag

(&) This table willl be created with auto scaling deactived. You do not have permissions 1o turn on auto scaling

& User: prmcaws iamcB660825608 12 user/ pilvet.dz@qgmad.com i not authorired to perform: dynamodbcCreate Table
o resountE: amcaws dynamodbius-east- 106608256081 2 table fdrtabie because no identity-based policy allows
the dynamodbCreateTable action

Azure:
B6.1. Heuristiikka: 9; Severity Rating: 2

Kayttédjélle annetaan kolme vaihtoehtoa mitd hinen kannattaisi tehdé jos ndyttaa silta
ettd hdnelld ei ole subscriptionia. Yksikédn kolmesta ei ole esimerkiksi, ettd kysy
admin-kayttdjaltdsi voisitko saada oikeudet palveluun.

Help Users Recognize, Diagnose, and Recover from Errors 9: kayttdjélle tulisi
tarjota mahdollisimman laaja valikoima erilaisia vaihtoehtoja, jotka auttavat hénta
saavuttamaan tavoitteensa. Kyseiselld ruudulla kdyttijille annetaan kolme vaihtoehtoa,
mutta ndma eivat valttdmaitta ole kaikki mahdolliset vaihtoehdot, joita hédn voisi kéyttda.
Esimerkiksi vaihtoehtona voisi olla myds "pyydd admin-kéyttdjaltd oikeuksia
palveluun".

Kuva(t)

DEFAULT DIRECTORY (PLVETORG.

Home
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Welcome to Azure!
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Start with an Azure free trial Manage Azure Active Directory Access student benefits
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GCP:
C6.1. Heuristiikka: 3; Severity Rating: 1

Kayttéjélle tulee popup-ilmoitus yhdesti hinen tyontekoon liittyvan palvelun
uudistetusta toiminnallisuudesta, hinen kayttidessién palvelua ensimmaiisen kerran.
Kayttdjan kannalta tilanteessa olisi hyddyllisempad ensimmaiisend hankkia késitys
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palvelusta kokonaisuutena, ennen kun hén koittaa mitdén palvelun toiminnallisuuksista
konkreettisesti. mikd on drsyttdvé varsinkin tidssd popuppien tayttdmaissé internetissi ja
tissd kontekstissa tydeldmaymparistossa.

User Control and Freedom 3: kéyttdjélle tulisi tarjota tarpeeksi kontrollia ja vapautta
kayttdd palvelua haluamallaan tavalla. Kayttdjédn tulisi voida valita, mitd
toiminnallisuuksia hin haluaa kiyttda ja missé jarjestyksessd hdn haluaa kayttda niita.
Popup-ilmoituksen tarjoaminen kdyttdjille heti palvelun ensimmadiselld kayttokerralla
voi rajoittaa kdyttdjdn vapautta valita, milla tavalla hén haluaa kdyttda palvelua. Jos
kayttdjalle tarjotaan uutta toiminnallisuutta ilman mahdollisuutta siihen, ettd han voisi
ensin kéyttda palvelua ja tutustua sen perustoiminnallisuuksiin, kdyttdjd voi tuntea
olonsa rajoitetuksi.

Kuva(t)

Try the new query builder

Visually construct gueries using all the power of the Firestore SDK-—query collections or
collection groups using multiple WHERE clauses, equalhles, and comparison operators.

Collection group queries

Retrieve documents from all ¢collections with the same ID. For example, query the "menu”
subcellections across all documents in the “restaurants” collection.

Table view

Scan and compare many documents at once, Click to drill into nested collections.

C6.2. Heuristiikka: 1, 7; Severity Rating: 3

Palvelussa kéyttdja valitsee toiminnon “valitse projekti”, missd aukeavassa uudessa
ndkymadssd on kolme vililehted: viimiesimmat, suosikit ja kaikki seké tekstikenttd, milla
voi hakea projekteista manuaalisesti. Kdyttdjille oikeutettua ja etsimii projektia ei ndy
millddn kolmesta vélilehdesti ja vasta manuaalisesti suoritetun haun jélkeen projekti
nakyy my0s vililehdilla.

Visibility of System Status 1: Kéyttdja ei 10yda oikeutettua ja etsiméddnsi projektia

mistddn kolmesta vililehdestd, miké tekee toiminnon kéyton epéselviksi ja vaikeaksi.

Flexibility and Efficiency of Use 7: Kéyttdjan tdytyy suorittaa manuaalinen haku
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16ytadkseen haluamansa projektin, miké voi olla aikaavievaa ja vihentdd kayttdjan
hallintaa palvelun kiytossa. Joustavuus ja tehokkuus kéyttdjan hallinnassa edellyttda
sitd, ettd kayttdjin tulee pystyd l0ytdmadn etsimédnsd projektin helposti ja nopeasti ilman
yliméardisid askelia.

Kuva(t)
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C6.3. Heuristiikka: 1, 6; Severity Rating: 2

Palvelun vasemmassa sivumenussa on valittava kohta “lisdd palveluita“ ja se sijaitsee
sivun vasemmassa alanurkassa. Paikka voi olla monelle erittdin huomaamaton,
varsinkin kun sivu voi muuten olla tdynnd muuta tietoa ja useita valittavia
toiminnallisuuksia.
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Visibility of System Status 1: “More products”-vaihtoehto on piilotettu sivun
vasempaan alanurkkaan, mika voi tehdd sen huomaamattomaksi ja kayttéja ei
valttdiméattd huomaa sen olemassaoloa. Tama saattaa johtaa siihen, ettd kiyttéji ei saa
selkedd viestid siitd, mitd jarjestelméssd tapahtuu, tai esimerkiksi mitd muita palveluita
on mahdollista valita.

Recognition Rather than Recall 6: Tilanteessa, jossa palvelun vasemman sivumenun
"lisdd palveluita" -toiminto on sijoitettu sivun vasempaan alanurkkaan ja voi olla
huomaamaton, se rikkoo titi heuristiikkaa. Kéyttdjan tdytyy muistaa, ettd tillainen
toiminto on olemassa ja etsii sitd aktiivisesti, miké aiheuttaa tarpeetonta muistin
kuormitusta.

Kuva(t)

C6.4. Heuristiikka: 1; Severity Rating: 1

Kéyttdjan painaessa kyseistd “lisdd palveluita” -toimintoa, tekstin perdssi ollut nuoli
kddntyy ylos ja mitddn muuta ei tapahdu, niin ettd kdyttdjélle selvidisi painalluksen
olleen onnistunut, ja ettd alhaalta 10ytyy vield listana paljon valittavia palveluita.

Visibility of System Status 1: Jarjestelma ei anna kayttéjélle selkedd palautetta
painalluksen onnistumisesta tai mahdollisesta viiveestd. Kayttdji ei saa riittdvad
visuaalista palautetta siitd, ettd jarjestelmd on vastaanottanut painalluksen ja etti
kyseisen painikkeen painamisesta seuraavat toiminnot on suoritettu. Tdmé voi aiheuttaa
epdvarmuutta ja himmennysta kayttijille, joka ei tiedd, onko painallus rekisterdity vai
ei jos hidn ei huomaa selata sivulla alaspéin, huomatakseen toivottujen tulosten olevan
sield.

Kuva(t)
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C6.5. Heuristiikka: 1, 7, 9; Severity Rating: 3

Kéyttdjan navigoitua IAM:ista Firestoreen jad IAM sivu alle auki, sivu aukee tosi
hitaasti(mahdollisesti vaan mun ongelma), seké vasta retryn jdlkeen IAM sivu péivittyy
Firestoreksi ja kdyttdjd voi kokea onnistuneensa navigoimaan oikeaan paikkaan.
Keskelld on kylld varoitustekstien ohella maininta, ettd nimenomaan Datastoreen ei ole
oikeuksia, mutta kuka tosta sen ymmartida kun on kokoajan paljon kamaa ja yleensd
jutut vaihtuu myd0s sivussa...

Visibility of System Status 1: Kun kiyttija siirtyy palvelusta toiseen, ja edellisen
palvelun (IAM) tiedot jadvit avoimeksi, ei kédyttdjd saa riittdvad visuaalista vihjettd siitd,
ettd siirtyminen toiseen palveluun (Firestore), ja ettd ndkyvé virheilmoitus koskisi
nimenomaa jalkimmaistd palvelua.

Flexibility and Efficiency of Use 7: Virheilmoitus jossa kuvataan, ettd kéyttéjalla ei ole
oikeuksia jalkimmaéiseen palveluun voi olla himmentava kayttéjélle, silla kayttija
saattaa olettaa, ettd jokin on pielessd ensimmaisessd palvelussa ja ettd virhe koskee
nimenomaan ruudulla vasemmalla nikyvaa palvelua.

Help Users Recognize, Diagnose, and Recover from Errors 9: Virheilmoitus ei anna
kayttdjalle tarpeeksi tietoa siitd, mitd tapahtuu virheen ollessa ristiriidassa ruudulla
ndkyvien tietojen kanssa. Kéyttdjd joutuu yrittdmadn uudelleen ennen kuin sivun tiedot
péaivittyvit ja hdn voi todeta, ettei hdnelld ole tarvittavia oikeuksia.

Kuva(t)
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Task 7. Asetetaan kdyttdjdn dz salasana uudelleen
AWS:
A7.1. Heuristiikka: 4, 7; Severity Rating: 1

Infoteksti on kirjoitettu siséltden kyseiselle palvelulle spesifejd termejd, missd account
owner tarkoittaa samaa asiaa kuin root-kayttéjd. Tekstin yldpuolella on linkki “sign in
using root email” kun taas tekstissd kehotetaan kéyttdjad siirtymddn “main sign in” -
sivulle, joka olis tarpeetonta jos kéyttdja tietdisi, ettd padsisi kyseisen linkin kautta
kirjautumaan ilman ettd kay vélissd “main sign in” -sivulla.

Consistency and Standards 4: Kyseinen tilanne ruudulla rikkoo Nielsenin 4.
Heuristiikkaa, koska siind kdytetddn eri termeja viittaamaan samaan asiaan (account
owner ja root-user) ja linkin teksti ("'sign in using root email") ei ole yhdenmukainen
infotekstin kanssa ("main sign in"). Tdiméa voi hammentia kayttdjda ja tehdd
kayttokokemuksesta epdselvén ja hankalan.

Flexibility and Efficiency of Use 7: Tilanteessa saattaa syntya kayttidjan haluamalle
lopputulokselle ylimairdisié vaiheita ja siirtymid sivuilta toiselle sen sijaan, ettd kéyttdja
padsisi suoraan haluamaansa kohteeseen.

Kuva(t)
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IAM user name

Password

[J Remember this account

Sign in using root user email

Forgot password?

Account owners, retum to the main sign-in page and
sign In using your emall address. AN users, only your
administrator can reset your password. For help,
contact the administrator that provided you with your
user name. Learn more

A7.2. Heuristiikka: 1; Severity Rating: 3

Asetettaessa kayttdjén salasanaa uudelleen on palvelussa ristiriitaista viestintdd liittyen
sithen koska kayttéjd on viimeksi kirjautunut palveluun. Ruudulla nékyy last sign in -
kohdassa tieto “never ““ sekd my0s password age kohdassa on tieto “updated 58 days
ago”. Kayttdjille voi olla epdselvdd kumpi tiedoista pitdéd paikkansa???

Visibility of System Status 1: Kéyttdjélle annetaan ristiriitaista tietoa salasanan
asettamisen yhteydessd, jolloin kayttdjélle ei ole selvad, miké tieto pitdad paikkansa.
Tamai voi johtaa epdvarmuuteen ja hdmmennykseen kayttdjan mielessd. Kéyttoliittymén
tulisi antaa selked ja yhtendinen kuva jarjestelmén tilasta, jotta kéyttdja voi luottaa sen
toimintaan.

Kuva(t)
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Permissions Groups (1) Tags Security credentials Access Advisor

Console sign-in Manage console access
Console sign-in link <) Console password
https://602330918736.signin.aws.amazon.com/console Updated 58 days ago (2022-12-25 14:23 GMT+2)

Last console sign-in

® Never

Multi-factor authentication (MFA) (0)
Use MFA 10 increase the security of your AWS environment. Signing in with MFA requires an authentication cade fram an MFA device. Fach user can have a maximum of 8 MFA devices assigned.
Learn more [}

A7.3. Heuristiikka: 6; Severity Rating: 1

Vaihtoehto salasanan asettamiseen uudelleen (Password reset) ei ole nékyvissi
tarkastellessa kéyttdjin tietoja. Toiminto on kohdan “Manage console access” alla, jossa
on ensimmaistd kertaa maininta, ettd timéan avulla on mahdollista asettaa salasana
uudelleen.

Recognition Rather than Recall 6: Kyseinen tilanne rikkoo Nielsenin heuristiikkaa
numero 6, koska salasanan asettamisen vaihtoehto ei ole selkeésti nikyvissd kéyttdjén
tietoja tarkasteltaessa. Toiminto on piilotettu "Manage console access" -kohdan alle,
joka ei vélttimaéttd ole ilmeinen paikka kéyttédjélle etsid salasanan asettamiseen liittyvid
toimintoja, varsinkaan kyseessi ollen palvelu “identiteetin ja pddsyn hallinta”. Tdma voi
johtaa kdyttdjan turhautumiseen ja tarpeettomaan ajanhukkaan, kun hén yrittié etsid
salasanan asettamiseen liittyvai toimintoa.

Kuva(t)
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Manage console access

Manage pilvet.dz@gmail.com's AWS console access and password.

Console access
© Enable

Disable

Jisabling remaoves the pre-existing password

Set password
© Keep existing password
) Autogenerated password

Custom password

User must create new password at next sign-in

Users automatically get the IAMUserChangePassword E policy

passSworg

to allow them to change their own

Cancel

A7.4. Heuristiikka: 8; Severity Rating: 2

Jos kéyttdjélla ei ole oikeuksia palveluun IAM, niin sivulla ndytettdvit virheilmoituksen
“Access denied “ vie kaiken tilan sivulta. Jos sivulla sattuisi olemaan jotain mikd nékyy
kayttdjille, olisi niiden 16ytdminen haasteellista sivulla ollessa useita punasia

virheviestilaatikoita tdynna.

Aesthetic and Minimalist design 8: Ruudulla néytettévit useat virheilmoitukset
"Access denied" vie kaiken tilan, mikd saattaa johtaa siihen, ettd kéyttdjd ei pysty
16ytdméén muita tirkeitd tietoja sivulta. Tdméa on ongelma minimalistisessa
suunnittelussa, jossa pyritdén tarjoamaan vain olennainen tieto ja vélttimain
hairiotekijoitd. Téssd tapauksessa virheilmoitukset voidaan kokea héiridtekijoind, jotka
voivat hdiritd kiyttdjan mahdollisuutta 16ytéa tietoja.

Kuva(t)
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|IAM dashboard

Security recommendations

Q

® Access denied

You don't have permission to ism:GetAccountSummary. To request access, copy the following text and send it to
your AWS administrator. Learn more about troubleshooting access denied errors. [4

User: arn:aws:iam:60233081873Guser/pilvet.dz@gmail.com = Copy
Service: iam

Action: GetAccountSummary

On resource(s): *

Context: no identity-based policy allows the iam:GetAccountSummary action

® Access denied

You don't have permission to iam:ListMFADevices. To request access, copy the following text and send it to your AWS
administrator. Learn more ahout troubleshooting access denied errors. [

User: arn:aws:iam:602330918736:user/pilvet.dz@gmail.com . ) Copy

Service: iam
Action: ListMFADevices
On resource(s): user

Azure:
B7.1. Heuristiikka: 4, 5; Severity Rating: 2

Jarjestelmén automaattisesti asetettava salasana on aina samaa muotoa. Iso
tietoturvariski, onko se myds kaytettavyysriski?

AWS Account

® P Access denied

Quick Links &

My security credentials

Manage your access keys, multi-factol
authentication {(MFA) and other
credenlials.

Tools (£

Policy simulator

The simulator evaluates the policies th
you choose and determines the
effective permissions for each of the
actions that you specify.

Web identity federation playground

Authenticate yourself to any of the
supported web identity providers, see
the reauesis and resnnnses abtain a

Consistency and Standards 4: automaattisesti asetettava salasana on aina samaa
muotoa, eli neljé kirjainta, joita seuraa neljd numeroa. Tdma on ongelmallista, koska se
ei noudata standardikdytént6ja hyvéastd salasanapolitiikasta, joka suosittelee vahvojen ja

ainutlaatuisten salasanojen kayttoa.

Error Prevention 5: salasana, joka on aina samaa muotoa, on tietoturvariski, silld se

tekee jarjestelmédn haavoittuvammaksi.

Kuva(t)

DEFAULT DIRECTORY (PILVETORG... @9

Reset password X

dzPilvat

0 Password has been reset

Provide this temperary password to the user so
they can sign in.

. Copy to clipboard
Temporary password ! P

[ Vuka3367 D

GCP:
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Task 8. Muutettiin kédyttdjan dx oikeuksia (pakotetaan MFA)
AWS:
AS8.1. Heuristiikka: 7; Severity Rating: 1

Service list on aakkosjirjestyksessd useammassa sarakkeessa, lista on pitka ja
overwhelming. Ei ole selvdd misséd vaiheessa sarake katkeaa, eli vaikka tietdisi
haluamansa palvelun nimen alkukirjaimen, voi olla ettd se on joko yhden sarakkeen
lopussa tai toisen sarakkeen alussa. Etsiminen on hieman hankalaa ja voi olla monelle
turhauttavaa.

Flexibility and Efficiency of Use 7: Tilanne rajoittaa kdyttdjan mahdollisuutta 16ytaa
haluamansa palvelun nopeasti ja vaivattomasti. Kéyttdjin tarvitsee tarkastella useita
sarakkeita selvittddkseen, missé kohtaa lista jatkuu, ja tdmé hidastaa kayttdjan
tehokkuutta. Joustavuuden ja tehokkuuden heuristiikan pohjalta toimintoa voitaisiin
parantaa esimerkiksi tarjoamalla kayttéjélle hakutoiminto, joka auttaisi 16ytdméén
tarvittavan palvelun nopeammin.

Kuva(t)

A8.2. Heuristiikka: 6, 8; Severity Rating: 2

AWS kéyttdjien oikeuksia muuttaessa kohta "Request conditions" saattaa jaada
kayttdjltd huomaamatta sen ollessa toiminnossa alimmaisena. Kayttdjén tulee myos
avata toiminto "Request conditions"jolloin vasta 16ytyy haluttu ominaisuus. Termini
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Request conditions on himmentdvi eikd informatiivinen kayttijille, joka ei osaa etsid
tarvittua ominaisuutta juuri kyseisestd kohdasta.

Recognition Rather than Recall 6: Kiyttdjdn tulee muistaa, ettd haluttu ominaisuus
16ytyy "Request conditions" -toiminnon alta, silld se ei ole kdyttdjille tall4 hetkelld
selkedd, joten kayttdja joutuu kdyttdmadn muistiaan sen 16ytdmiseksi. Tadma rikkoo "6
Recognition Rather than Recall" -heuristiikkaa, jonka mukaan jarjestelmén kéyttdjan ei
pitéisi joutua muistamaan asioita, jotka ovat tarpeellisia tehtdvin suorittamiseksi. Tdma
olisi voitu korjata esimerkiksi tuomalla "Request conditions" -toiminto esiin
visuaalisesti erottuvammalla tavalla tai muuttamalla toiminnon nimi kuvaamaan
toimintoa selkedmmin.

Aesthetic and Minimalist design 8: Kéyttoliittyméassa tulisi kdyttdd selkeéd ja
informatiivista kieltd, joka auttaa kdyttdjad ymmaértdmadn jirjestelmén toiminnan. Tadma
olisi voitu korjata esimerkiksi kdyttdmalld ymmarrettivampaa kieltd, kuten "Request
permissions", tai tarjoamalla selkedmpi selitys toiminnosta.

Kuva(t)

pitvet ax@gmail.com @ 6661

oo (D

© 2023, Amazon Web Services, Inc. or its affillates.  Privacy T
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Create policy o 2) (s

Apolicy defines the AWS permissions that you can assign to a user, group, or role. You can create and edit a policy in the visual editor and using JSON. Learn more

Visual editor JSON Import managed policy
Expand all | Collapse all -
« DynamoDB (All actions) £\ 6 warnings Clone Remove

» Service DynamoDB

» Actions  pManual actions

» Resources Specify backup resource ARN for the DeleteBackup and 2 more actions. €
Specify export resource ARN for the DescribeExport action.
Specify global-table resource ARN for the DescribeGlobal Table and 5§ more actions. €
Specify import resource ARN for the Describelmport action
Specify stream resource ARN for the GetRecords and 2 more actions. €
Specify table resource ARN for the UpdateContributorinsights and 42 more actions. €@

~ Request conditions MFA required
close Requires console users and those with temporary credentials to authenticate with an MFA device for these actions. Learn more

A8.3. Heuristiikka: 1, 6, 8; Severity Rating: 2

AWS kéyttdjan luotua uuden kédytdnnon, yrittdd hén sen jélkeen asettaa kyseista
kaytantod toiselle kéyttdjélle. Juuri luotu kaytinto on kaikkien muiden kéytiantdjen
kanssa sekaisin samassa listassa, jolloin kéyttdja saattaa epdilld onnistuiko kéytdnnon
luonti sittenkéén ja hdnen tulee muistaa juuri luomansa kidytdnnon nimi osatakseen
16ytad sen.

Visibility of System Status 1: Kéyttdjélle ei ole selkeésti ndkyvilld, onko uuden
kdytdnnon luonti onnistunut tai ei. Luodun kiytdnnon sekoittuminen muiden
kaytidntdjen kanssa voi vaikeuttaa kdyttdjan nikemysté siitd, onko hdnen luomansa
kaytinto tallentunut oikein.

Recognition Rather than Recall 6: Kiyttdjdn tulee muistaa juuri luomansa kaytdnnon
nimi osatakseen etsii sen listalta. Tdmé voi olla haastavaa, jos kéyttdja ei ole aiemmin
kayttinyt kyseistd ominaisuutta tai jos hénelld on useita samantyyppisid kdytantdja.
Aesthetic and Minimalist design 8: Uuden kdytdnnon luomisen jélkeen kéyttdjan tulee
navigoida monimutkaisen ja ehkd sekavan kiyténtojen listan ldpi 10ytiadkseen oikean
kaytdnnon. Tdma voi olla erityisen haastavaa, jos kdytdntdjen lista on tdynnd muita
tarpeettomia tietoja tai jos kdytdnnot on jérjestetty epédloogisesti.

Kuva(t)
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L @  cobsiv pivtagonslon gl

n > Addp
Add permissions
Add user to an existing group or create a new one. Using groups is a best-practice way to manage user's permissicns by job functions. Learm more [5

Add permissions.

Permissions options

Add user to group Copy permissions O Attach policies directly
¥ y

Permissions policies (1049 (¢} Create policy [4

Q Fi 12 45 6 > @

=

alicy name (4 A | Type % | Attached entities

a 0
=] ctio
c] o
2] )
2] [
AWS managed o
AWS managed )
B @ 0
a B @ WS L}
a (ol y AWS managed o

Azure:
B8.1. Heuristiikka: 2, 5; Severity Rating: 2

Kayttdjan asettaessa puhelinnumeroa palveluun, niytetdan palvelussa puniasella
virheteksti “Phone number format™ jos numero on vairdd muotoa, mutta virheessa
kirjoitettu formaatti on suomalaisteen tapaan merkittynd véarin.

Match between system and the real world 2: Suomalaiset puhelinnumerot merkitdin
yleisesti ottaen eri formaatissa kuin esimerkiksi Yhdysvalloissa kaytettavit
puhelinnumerot. Palvelun virheteksti "Phone number format" ei selkedsti kerro
kayttdjalle, millé tavalla puhelinnumeron tulee olla kirjoitettu, tai tuleeko esimerkkia
noudattaa kirjaimellisesti lisddmalla vélilyonti suuntanumeron ensimmaéaisen numeron ja
muiden numeroiden viliin.

Error Prevention 5: Kéyttdjille ilmoitetaan virheestd, jos puhelinnumero on vairdssi
muodossa, mutta virheteksti ei anna selkeédé ohjetta siitd, mikd on oikea muoto. Tdma
saattaa johtaa siihen, ettd kayttéja jatkaa yrittdmistd samalla virheelliselld formaatilla tai
yrittdd korjata virheellisen muodon uudelleen vddrain muotoon.

Kuva(t)
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e dxPilvet | Authentication methods

User

« & save X Discard £ Resetpassword @ Require re-register multifactor authentication (3 Revoke multifactor authentication sessions AP Got feedback?

& Ovenview @ Switch to the new user authentication methods experience! Click here to use it now. —
B Auditiogs

R e Authentication methods are the ways your users sign into Azure AD. Here, you can set the phone numbers and email addresses that users use to perform multifactor authentication and
D sign-inlogs self-service password reset, and reset 3 user's password.,

&2 Diagnose and solve problems
Authentication contact info

Manage

B Custom security attributes Phone | +3s8451237167 |
(preview) . =
© invalid phone number format. Example input: =1 22[3334444

|
&, Assigned roles R — [ |

A Administrative units

Email [ l

& Groups
i Applications Alternate email is now managed on the Profile page
s Licenses

Ol Devices

T Azure role assignments

B8.2. Heuristiikka: 8; Severity Rating: 2

Palvelussa kéyttdjan luodessa uutta ehdollisten paédsyjen (conditional access) kaytantoa,
on kaikki tiedot sen yhteydessd vain ruudun reunoilla ja keskelld ruutua on iso tyhja
aukko, joka vastaa noin 70% ruudun pinta-alasta.

Aesthetic and Minimalist design 8: Suuri tyhj tila saattaa vaikeuttaa tirkeiden
tietojen 10ytdmistd, kun tiedot eivét ole sijoitettu keskitetysti ja helposti saataville. Tdima
rikkoo minimalistisen suunnittelun periaatteita, joiden mukaan kéyttoliittyma tulee
suunnitella niin, ettd se on helppo hahmottaa ja siind on vain vilttiméattomat elementit.

Kuva(t)

Microsoft Azure . Search resources, services, and docs (G+)
Home > Default Directory | Security > Security | Conditional Access » Conditional Access | Pelicies Grant X
New -

Conditional Access policy
Control access enforcement to block or

grant access. Learn more
Control access based on Conditional Access

policy to bring signals together, 1o make

4 s Block access
dacisions, and anforce organizational policias. o

Leam mare (® Grant access
Name ™ B Require mutifacter @
Assignments @ Consier testing the new
D “Requre authentication
Users © strength” public preview.
Leacoone

Spacific usars included

Cloud #pps or actions ©

Yabp included [\ Require authentication o}
A rength (Preview) >
Consitions

0 conditions selected A
i ek i e S s

Accass controls

Grant @
0 controls selected [0 Require devica to be: ®
—_— marked a5 compliant
Session @
[ require tybrid azure 80 @
0 controls selected Jjoined device

[ Require spproved client @

R
Ses lst of approved clisnt 2pps

B8.3. Heuristiikka: 1, 3, 5; Severity Rating: 3
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Azuressa "Conditional access" -toiminnon yhteydessa alhaalla lukee pienelld, ettid
kayttdjén tulee ottaa turvallisuusasetus pois pailtd, ennen kun kiyttdja voi laittaa
kyseisen "conditional access" -asetuksen péélle. Toiminnossa Create -painike on
kuitenkin klikattavissa, jota painettua tulee punaisella sama ilmoitus. Kayttéja kokee,
ettd create -painike tulisi olla deaktivoitu, kunnes create -painiketta voi painaa
onnistuneesti.

Visibility of System Status 1: kiyttdjille ei ole selkedsti ndkyvissd, ettd "Conditional
access" -asetuksen lisidminen vaatii ensin turvallisuusasetuksen poistamista. Tdma voi
johtaa kéyttdjédn epdonnistumiseen ja turhautumiseen, koska hén ei ymmarra, miksi
hinen on mahdollista silti valita toiminto Create.

User Control and Freedom 3: User Control and Freedom -heuristiikkaa rikotaan,
koska kayttdja ei ole vapaa tekemiin haluamiaan toimintoja. Hin joutuu ensin
poistamaan turvallisuusasetuksen, ennen kuin hin voi asettaa "Conditional access" -
asetuksen péélle. Kayttiji saattaa kokea timén rajoittavana ja turhauttavana.

Error Prevention S: "Create" -painike on klikattavissa, vaikka turvallisuusasetus ei ole
poistettu. TAma voi johtaa kiyttdjén virheelliseen toimintaan, joka saattaa aiheuttaa
vahinkoa jdrjestelmissa.

Kuva(t)

Access controls

Grant @

1 control selacted

Session O

0 controls selectad

B8.4. Heuristiikka: 5, 7; Severity Rating: 2

Azuressa kéyttdjin ottaessa turvallisuusasetuksen pois kiytostd, tulee kiyttdjan mukaan
syyllistavé ilmoitus siitd, ettd tili ei ole suojattu. Kéyttdja kokee, ettd olisi tarpeellista,
jos kyseinen turvallisuusasetus menisi pois padltd automaattisesti, jos hén laittaa
"conditional access" -asetuksen piélle, eikd hdnen tarvitsisi manuaalisesti laittaa
turvallisuusasetusta ensiksi pois paalta.
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Error Prevention 5: Kayttédjélle annetaan syyllistdva ilmoitus siité, etti tili ei ole
suojattu, kun hén ottaa turvallisuusasetuksen pois kéytostd. Tdma ei ole
kayttajaystavallistd, silld se saa kdyttdjan tuntemaan olonsa syylliseksi ja huonoksi. Sen
sijaan, ettd kéyttdjille annettaisiin syyllistdvé ilmoitus, tulisi kdyttéjaa kannustaa
turvalliseen kayttoon. Kéyttdjd saattaa myds jattdd halutut toiminnot suorittamatta, jos
kéayttdja kokee sen liian monimutkaiseksi, eika kayttéd;a silloin onnistu kdyttdméain
palvelua haluamallaan tavalla.

Flexibility and Efficiency of Use 7: Kiyttdja saattaa kokea, etté olisi hyddyllisempai,
jos turvallisuusasetus menisi pois paaltd automaattisesti, kdyttdjin laittacssa
"conditional access" -asetuksen paélle. Tdma liittyy heuristiikkaan "7. Flexibility and
Efficiency of Use", silld se helpottaisi kdyttdjan kokemaa kuormaa ja nopeuttaisi
kéyttod.

Kuva(t)

Security defaults

A& Ooceyou dinbied sty def

Task 9. Muutetaan ryhmélle R asetettavan roolin r kdytidntdjé/oikeuksia (pakotetaan
MFA)

AWS:

Azure:

GCP:
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Task 10. Kaytettiin palvelua, niin ettd kayttdjalla dx ja dy vaadittiin monitapaista
tunnistautumista ja kayttdjalla dz ei

AWS:
A10.1. Heuristiikka: 1, 5; Severity Rating: 2

AWS IAM-Kaéyttdjélle lisattiin rajoitus, ettd kayttdjalla tulee olla MFA pailla.
Kayttdjélle, joka asetti kyseisen rajoituksen ei ollut tiedossa, ettd kyseiselld kéyttdjalla ei
ole oikeutta lisdtd MFA-laitetta. Kayttdja kokee, ettd rajoituksen laittaessaan,
jarjestelmain olisi hyva kertoa ettd "jos laitat timén rajoituksen, tulee kayttdjaltd myos
muuttaa toinen oikeus"

Visibility of System Status 1: Jarjestelma ei antanut kdyttdjille selkedd ilmoitusta siitd,
ettd kyseiselld kayttdjélld ei ole oikeutta lisdtd MFA-laitetta.

Error Prevention 5: Rajoituksen lisd&minen on tirked toimenpide tietoturvan
parantamiseksi, mutta kayttdjélle tulee antaa riittdvisti informaatiota ennen rajoituksen
lisddamistd. Tédssd tapauksessa, kdyttdjd ei ollut tietoinen siitd, ettd kyseiselld kayttdjalla
el ole oikeutta lisdtd MFA-laitetta. Jarjestelmén olisi pitdnyt ndyttdd kayttijille varoitus,
ettd hin tarvitsee muuttaa toista oikeutta ennen kuin kyseinen kayttdja voi lisdtd MFA-
laitteen. Tdma olisi parantanut virheen ennaltachkéisyé ja auttanut kdyttdjad vilttimaan
turhauttavaa kokemusta virheilmoituksesta.

Kuva(t)

B & @  clohlv pivetd@gmailom @6

jentials > Assign MFA device

Set up device

Step 2 You need permissions
Set up device You do not have the permission required to perform this op

User: Al

arn:aws:iam::66608256081 2:mfa/ because no identity-based pol

o You issions
You e perm
a

A10.2. Heuristiikka: 1, 5, 9; Severity Rating: 3

AWS IAM-Kéyttdjélla on rajoitetus, ettd kayttdjéalla tulee olla MFA péélla, jotta saa
kayttdd palvelua. Palvelussa hinelle tulee virheviesti "Your role does not have
permission.” vaikka kyseessd on MFA:n puuttuminen, eikd roolin puuttuminen.
Kayttdjélle olisi hyva kertoa tasta.

Visibility of System Status 1: Virheviesti "Your role does not have permission" ei anna
kayttdjdlle riittavasti tietoa siitd, mikd on todellinen syy ongelmaan, vaan virheellisen
tiedon. Sen sijaan jdrjestelmédn tulisi kertoa selkedsti, ettd ongelma johtuu MFA:n
puuttumisesta, ei puuttuvasta roolista.
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Error Prevention 5: Kéyttdjille ei anneta etukéteen oikeaa tietoa siitd, miksi haluttu
palvelu ei ndy kéyttdjdlle. Tdma saattaa johtaa kiyttdjan tekemiin virheisiin ja
turhautumiseen, jos kiyttdja pyytdd esimerkiksi admin-kdyttdjad tarkistamaan
oikeutensa useampaan kertaan, vaikka niistd ei ole kyse.

Help Users Recognize, Diagnose, and Recover from Errors 9: Virhe ei auta kayttdjaa
tunnistamaan ongelmaa eiki anna selkeitd ohjeita sen korjaamiseksi. Jarjestelmén tulisi
sen sijaan antaa kiyttéjélle tarkempia ohjeita siitd, miten MFA saadaan paille ja miten
virhe voidaan korjata.

Kuva(t)

DynamoDB @ Share your feedback on Amazon DynamoD8
Your feedback is an important part of helping us provide a better customer experience. Take this short survey to let us know how we're daing.

Dashboard @ Your role does not have permissions to view the list of tables.
Tables

Update|, Ntings DynamoDE > Tables

Explore items
Backups 1

ETIn Q Find tables by table name Any table tag v 1
Exports to 53 =
Imports from 53 Name a Status Partition key Sort key Indexes Read capacity mode Write capacity mode Total size Table class
Reserved capacity
You have no tables in this account in this AWS Region.
Settings
Create table

¥ DAX

Clusters

Subnet groups

A10.3. Heuristiikka: 3, 4, 7; Severity Rating: 2

AWS kéyttdjin asettaessa MFA-laitetta itselleen, painaa hin IAM-palvelun etusivulta
painiketta "Add MFA", joka vie kéyttdjén seuraavalle sivulle, misséd kerrotaan sama, eli
ettd kayttdjalla ei ole MFA kiytossd ja toinen painike "Assign MFA". Vasta toista
painiketta painettuaan kéyttija padsee lisidmaan MFA-laitteen.

User Control and Freedom 3: Kayttéja ei saa tarpeeksi kontrollia ja vapautta, kun hian
ei saa lisdttyd MFA-laitetta ensimmadiselld yrittdmailld, vaan joutuu klikkaamaan toista
painiketta pddstikseen lisddmadn sen.

Consistency and Standards 4: Painikkeiden nimet eivit ole yhtendisid, jos kayttdjén
on tarkoitus joutua painamaan melkein samalta ndyttdvia painiketta useasti. "Add
MFA" ja "Assign MFA" ovat liian samankaltaisia ja voivat himment&a kéyttdjaa.
Flexibility and Efficiency of Use 7: Tdma tilanne rikkoo my0s joustavuuden ja
tehokkuuden heuristiikkaa, koska kéyttdjan on klikattava kahdesti paéstikseen
lisddmadn MFA-laitteen, miké vie lisdd aikaa ja hidastaa kayttoa.

Kuva(t)
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|AM dashboard

Security recommendations

Q

A Add MFA for root user

A Add MFA for yourself

Add MFA
@ Your user, pilvet.dx@gmail.com, does not have any active access keys that have been unused for more than a
year.
A Update your access permissions for AWS Billing, Cost Management, and Account consoles
IAM > Security credentials
My security credentials o
Use this page to manage the credentials for your currently authenticated IAM user. To learn more about the types of AWS credentials, see AWS Security Credentials.[4]
Q You don’t have MFA assigned t}
As a security best practice, we recommend you assign MFA,

Account details

A10.4. Heuristiikka: 6, 7; Severity Rating: 2

AWS IAM-Kiyttdjalld on rajoitetus, ettd kayttdjalld tulee olla MFA piéll4, jotta saa
kéayttad palvelua. Palvelussa hinelle tulee virheviesti "Your role does not have
permission." vaikka kyseiselld kayttdjélla on MFA padlla. Kayttdjd oivaltaa lopulta, ettd
kirjautuu ulos ja takaisin sisdén, jolloin palvelu toimii.

Recognition Rather than Recall 6: Kiyttiji joutuu tissd skenaariossa muistamaan,
ettd MFA:n asettaminen ei valttimaétti poista kdyttooikeusrajoitusta ja ettd hdnen tiytyy
kirjautua ulos ja takaisin sisddn, jotta hdn voi kéyttdd palvelua MFA:n kanssa. Tdma
rikkoo Recognition Rather than Recall heuristiikkaa, joka kehottaa suunnittelemaan
jarjestelmit niin, ettd kdyttdjdn ei tarvitse muistaa tietoja tai toimintatapoja, vaan ne ovat
helposti havaittavissa kayttoliittymassa.

Flexibility and Efficiency of Use 7: Kéyttdj saattaa joutua tekeméin useita turhia
klikkauksia, kun hénelle ndytetdéin ensin virheilmoitus "Your role does not have
permission", vaikka hinen MFA-laitteensa on pdilld. Tdma rikkoo Flexibility and
Efficiency of Use heuristiikkaa, joka kehottaa suunnittelemaan jérjestelmén niin, ettd
kayttdjd voi suorittaa tehtdvéit mahdollisimman vihilli vaivalla ja tarvittavilla askeleilla.

Kuva(t)
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® Share your feedback on Amazon DynamoDB
Your feedback is an important part of helping us provide a better ¢

(® Your role does not h ermissions to view the list of tables.

DynamoDB » Tables

Tables (0) info

Q, Find tables by table name

Name A Status Partition key

DynamoDB x @ sShare your feedback on Amazon DynamoDB
Your feedback is an important part of helping us provide a better customer experience. Take this short survey to let us know how we're doing.

Dashboard

DynamoDB » Tables

Tables

Update settings Tables (2) im0

Explore items

PartiL editor Q, Find tables by table name Any table tag v
Lo a Name A  Status Partition key Sort key Indexes Read capacity mode Write capacity mode Total size
Exports to 53
Imports from 53 a dxtable @ Active Pk (S) sk (S) o Provisioned (1) Provisioned (1) Obytes
Reserved capacity a dytable @ Active Pk (s) sk (S) o Provisioned (1) Provisioned (1) Obytes
Settings
¥ DAX

Clusters

Azure:

GCP:

Task 11. Muutetaan master -kéyttdjan/tilin email
AWS:
Al1.1. Heuristiikka: 1, 6; Severity Rating: 2

AWS kéyttdjan etsiessd tilin root-kdyttdjdn email osoitetta kokee kéyttdjd sen
l6ytdmisen haasteelliseksi. Valikon Account kohdasta 10ytyy settings suht helposti ja
sield on kaikki muut tilin tiedot kootusti, paitsi root email -osoite.

Visibility of System Status 1: Kéyttiji ei saa tarvittavaa tietoa palvelun nykytilasta ja

sen toiminnoista, eikd selkedd kuvaa siitd, missa root email osoitetta voi hallinnoida.

Recognition Rather than Recall 6: Kéyttdjin tulee tilld hetkelld muistaa, missd root
146

Share feedback

Table class
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email osoitetta voi muuttaa sen sijaan, ettd se olisi selkeésti nidkyvissé ja helposti
16ydettévissd. Palvelun tulisi tarjota selked navigointi ja vihjeitd kayttéjélle, jotta hdn
voi nopeasti 16ytdd tarvitsemansa tiedot.

Kuva(t)

A This page will switch to granular permissions and may change your current access

Legacy format permissions will no longer be supported starling early 2023 and will swilch to granular permissions. To know what your access might
look like after the swilch, view a preview of this page in granular permissions here. If there are any permissions you're missing, ask your administrator

to updale your granular permissions. Learn more
View preview of granular permissions
~ Account Settings Edlit €2

Account Id: 602330918736
Seller: Amazon Web Services EMEA SARL
Account Name: pilvi-organisaatio
Password: *****

~ Contact Information

Fiease note thal updating your contact information on this page will not updale the informaticn displayed on your PDF Invoices. If you wish to update the billing
address information associated with your Invoice, piease edil it through the Payment Methods page. located here.

Full Name: Milla Loimuvirta
Address: Satakunnankatu 24
City: Tampere
State: Pirkanmaa
Postal Code: 33210

Country: FI
Phone Number: +358 0451237167
Company Name: Tampereen yliopisto

A11.2. Heuristiikka: 6; Severity Rating: 1

AWS kéyttdjin etsiessd tilin root-kdyttdjan email osoitetta kokee kdyttdjd sen
16ytdmisen haasteelliseksi. Valikon Account kohdasta 16ytyy settings suht helposti ja
sield on kaikki muut tilin tiedot kootusti, paitsi root email -osoite. Samassa valikossa on
myos toinen kohta, settings ja kdyttdja kokee epdselvéksi mihin tarkoitukseen valikko
on.

Recognition Rather than Recall 6: Tadma edellyttdd kayttijaltd muistamista tai
kokeilemista, miké voi olla haastavaa ja turhauttavaa kéyttdjille. Lisdksi toinen valikko
nimeltidn "settings" voi aiheuttaa kiyttédjélle sekaannusta ja epaselvyytta siitd, mita
kohtaa pitdisi kdyttdd etsiessddn root email -osoitetta episelvén valikon ja sen nimien
vuoksi.

Kuva(t)
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Account
Organization

Service Quotas

¥
Billing Dashboard

Security credentials

Settings

ha hkillinA

A11.3. Heuristiikka: 7; Severity Rating: 1

Oikeasta yldanurkasta 16ytyva kohta settings pitdd sisdlldén vain yleisid sivun ulkoasuun
liittyvid asioita. Geneerisesti nimetty settings saattaa himmentéa kéyttdjaa, koska ei koe
asetusten olevan hyoddyksi kyseiselld nékyvilla paikalla.

Flexibility and Efficiency of Use 7: Esimerkiksi "Appearance" tai "Layout" voisi olla
parempi nimi sille osiolle valikossa, joka sisdltdd sivun ulkoasuun liittyvid asioita.
Taman lisdksi voisi olla hyodyllistd lisdtd selkeimmaét kuvaukset jokaisesta asetuksesta,
jotta kdyttdja voi helpommin ymmartid, mihin kyseinen asetus vaikuttaa.

Kuva(t)

Manage settings for the current user. These settings do not apply to other |AM users or accounts.

Localization and default Region

Choose the language and locale settings in the AWS Management Console, and contrel which Region is active when you sign in

Language Default Region

English (US) Last used Region
. [

Display

Customize the appearance of AWS Management Conscle elements.

Visual mode Beta Favorites bar display

Light Service name and icon

Settings management

Decide if the AWS Management Console remembers your activity.

Remember recently visited services

Yes
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Azure:
B11.1. Heuristiikka: 1, 6; Severity Rating: 2

Azuressa kdyttdjan tietoja tarkastellessa on kohta "Add other emails" ja kdyttdjélle ei ole
selvdd mita silld tekee ja onko se kuinka tarpeellista.

Visibility of System Status 1: "Add other emails" -kohdan tarkoitus, eikd hénellé ole
tarpeeksi tietoa sen merkityksestd ja kdyttotarkoituksesta. Tdma rikkoo Visibility of
System Status -heuristiikkaa, jonka mukaan jérjestelmén tilan pitdisi olla selvd
kéayttdjdlle milloin tahansa. Kéyttdjd tarvitsee selkeén kuvauksen siitd, mitéd jokainen
toiminto tai toimintoelementti tekee, jotta hdn voi ymmartda, mitd hén tekee ja mitd
seurauksia toiminnolla on.

Recognition Rather than Recall 6: Sen sijaan, ettd kéyttdjin tdytyisi muistaa
toiminnon kéyttotarkoitus, jarjestelmain tulisi tarjota selkedt kuvaukset ja ohjeet, jotka
auttavat kayttdjdd ymmartiméén, mitd toiminnolla tapahtuu.

Kuva(t)

B11.2. Heuristiikka: 2; Severity Rating: 1
Kayttdjélle ei ole selvdd mitd palvelussa mainittu mail nickname tarkoittaa?

Match between system and the real world 2: Kaésitteiden ja termien tulisi olla
kayttdjille selkeitd ja helposti ymmarrettdvid. Palvelun tulisi kdyttda tuttuja kéasitteitd,
jotka vastaavat kiyttdjien odotuksia ja kokemuksia todellisesta maailmasta. Palvelun
kayttoliittymén tulisi my6s mahdollisuuksien mukaan selittda késitteitd ja termejé
kayttdjille selkedsti ja ymmarrettivisti, jotta kayttdjd voi kayttda palvelua tehokkaasti ja
virheettomaésti.

Kuva(t)
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B11.3. Heuristiikka: 1, 6; Severity Rating: 2

Azuressa kdyttdjan halutessa muuttaa kdyttdjan email-osoite on epéselvii tapahtuuko se
account alias -kohdan kautta.

Visibility of System Status 1: Azuressa kdyttdjdn on epédselviid, missd kohtaa hin voi
muuttaa email-osoitettaan. Tama saattaa johtaa kédyttdjin himmennykseen, mikéli hén ei
16ydé oikeaa kohtaa muuttaakseen tietojaan. Jarjestelmén tulisi siis tarjota selked ja
ymmarrettdva tapa kdyttdjan tietojen muuttamiseen.

Recognition Rather than Recall 6: Jirjestelmin kéytto tulisi olla mahdollisimman
selkedd ja intuitiivista, eikd vaatia kayttdjéltd turhaa muistamista tai etsimista.

Kuva(t)

Account alias

pilvet.organisaatio@gmail.com (primary alias) Re

Sign-in preferences

To make it harder for somecne to break in to your account, turn off sign-in preferences for any email address, phon

B11.4. Heuristiikka: 9; Severity Rating: 2

Azuressa epdonnistunut kirjautumisyritys naytetddn kayttdjélle tavalla, josta ei selvid
tekiko kdyttdjd jotain vadrin tai miten sitd olisi mahdollista vilttda tulevaisuudessa.

Help Users Recognize, Diagnose, and Recover from Errors 9: Epdonnistuneen
kirjautumisyrityksen jélkeen kdyttdja tarvitsee selkeitd ohjeita siitd, mitd tapahtui, miksi
se tapahtui ja miten kayttdjd voi korjata ongelman. Azuressa kayttéjélle ei kuitenkaan
anneta tdllaista selkedd palautetta epdonnistuneen kirjautumisyrityksen jélkeen, mika
voi johtaa kdyttdjdn turhautumiseen ja lisddntyneeseen virheiden mééraan
tulevaisuudessa.

Kuva(t)
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Sign-in failed

Error code: AADSTS50076

Error message: AADSTS50076: Due to
7 ation chan ade by your
adm tor, or because you moved
to a new location, you mu > multi-
factor authentication to ac
79714846-ba00-41d7 | bad3
dac1fBf63013".

Learn more about the error )
Try again

Perform self diagnostics

Go to Azure status page

Sign out

Contact support

B11.5. Heuristiikka: 1, 9; Severity Rating: 1

Kéyttdja on juuri kirjautunut Azureen ja hetken kuluttua hénelle tulee ilmoitus ettd
kéayttdjan on kirjauduttava uudelleen. Kéyttdjille ei ole selkedd tapahtuiko aiemmassa
kirjautumisessa jokin ongelma tai miten se vaikuttaa seuraavaan kirjautumiseen.

Visibility of System Status 1: Kéyttdjille tulee ndyttia selkedsti jarjestelmaén tila ja
tilan muutokset, jotta kiyttdjd voi tietdd mité jarjestelmassd tapahtuu. Tédssa tapauksessa
ilmoitus uudelleenkirjautumisesta ei kerro kéyttédjille, miksi uudelleenkirjautuminen on
tarpeen, eikd ilmoitus kerro, onko kyseessé jokin laajempi ongelma Azure-palvelussa.
Help Users Recognize, Diagnose, and Recover from Errors 9: kiyttdjan tulisi olla
mahdollista ymmartdd virheilmoitus ja saada tarvittavat ohjeet virheen korjaamiseen.
Tassd tilanteessa kayttdjd saa ilmoituksen uudelleenkirjautumisesta ilman selvdd syyta
tai ohjeita virheen korjaamiseksi, joten he eivét voi tunnistaa tai diagnosoida virhetta,
eikd heilld ole ohjeita virheen korjaamiseksi.

Kuva(t)

Interaction required

The resource you are trying to access requires you to sign in
again

opy detals

Sign in agaw

151



GCP:
C11.1. Heuristiikka: 2, 4; Severity Rating: 1

Kayttdja on kutsuttu owner -tason kiyttijaksi GCP -palveluun ja IAM -palvelussa
ndkyy kéyttdjin kohdalla keltainen kolmio varoituksena, siitd ettd kayttdja on kutsuttu.
Varoitus ei ole selked, silla kdyttdjd on kutsuttu palveluun tarkoituksella.

Match between system and the real world 2: GCP -palvelun IAM -kohdassa nikyva
varoitus ei vastaa kiyttdjan odotuksia, koska se on suunniteltu toimimaan varoituksena
mahdollisesta virheesté tai ongelmasta, eika kutsusta jonka ei katsota olevan virhe.
Consistency and Standards 4: Kiyttoliittymaén tulisi noudattaa yhdenmukaisuuden
periaatteita ja kdyttdd vakiintuneita kiytintojd. Kayttdja odottaa nikevinsa tietynlaisia
varoituksia, joita on kdytetty aiemmin vastaavissa tilanteissa. Jos varoitus on erilainen
kuin kayttdjan odotukset, se voi aiheuttaa hammennysté ja vaikeuttaa kayttokokemusta.
Kuva(t)

4M & Admin 1AM +3 GRANT ACCESS

0
b

rgandzation Folicles

ervice Ascounts

oooagoao
b= b= Js )

§ 2 f;.'
A

Forkdoad Identity Federat
abels Edites EISO/EATT axce

g

Policy updated ®

C11.2. Heuristiikka: 4, 6; Severity Rating: 2

Kayttdjan oikeuksia asettaessa ja tarkastellessa google cloudissa ei ole selvda saako
kayttdja haluamansa tiedot ndytolle vaihtoehdosta "run query" vai "export full results
only".

Consistency and Standards 4: Kéyttoliittyméssa ndytetddn kaksi erilaista vaihtoehtoa,
joista toinen on nimetty "run query" ja toinen "export full results only", mutta niiden
vililla ei ole selkedd kuvailua siitd, mitd kukin vaihtoehto tarkoittaa.

Recognition Rather than Recall 6: Kéyttdji joutuu muistamaan tai arvaamaan, mika
vaihtoehtoista vaihtoehtoa vastaa hdnen tavoitettaan. Tdma saattaa aiheuttaa kayttéjille
epdvarmuutta ja johtaa virheisiin.

Kuva(t)
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€ Runquery analysis

What access does my employee (or Advanced options for query results (optional)
terminated employee) have? et acidilional options based on the query parameters you selecte

&5 assigned 1o a specific pi
List resources within resource(s) matching your query @

Q Configure your query
Princigal = pilet.oloanisaatia List permissions inside roles @

© Set advanced options for query results (optiona I

SWITCH TEMPLATE CANCEL

Run query

Export full results anly

C11.3. Heuristiikka: 1, 2, 7; Severity Rating: 2

Kayttdjan oikeuksia tarkastellessa google cloudissa oikeudet on listattu néytolle.
Naytolla on oikeuksien liséksi painike "export full results", mihin on liitetty lisétieto
"Export to view full results", miki saa kéyttdjin epdilemdidn onko ndytolld silld hetkelld
kaikki tulokset vai ei. Kyseinen export -toiminto on tyolds ja sisdltdd monta vaihetta,
eikd kayttdja tekisi sitd mielelldén.

Visibility of System Status 1: Kéyttéjélle ei ole selvdd, onko néaytolld kaikki tiedot vai
ei, miké voi johtaa kdyttdjan epdvarmuuteen ja turhautumiseen.

Match between system and the real world 2: "export full results" -painike ja sen
liitdnndinen lisdtieto "Export to view full results" ei vastaa kayttdjan odotuksia. Kayttija
saattaa olettaa, ettd kaikki tiedot ovat jo ndytolla ja ettd painikkeen tarkoitus on vain
tallentaa tiedot, eiké kdyttdja voi olla varma onko asia niin.

Flexibility and Efficiency of Use 7: export-toiminto on ty0lds ja sisdltdd monta
vaihetta, jolloin kdyttdja ei valttamatta tekisi sitd mielellddn. Kayttdjan pitéisi voida
helposti tarkastella tietoja ilman, ettd hanen tiytyy kdyttda aikaa vaikeisiin ja epéselviin
toimintoihin.

Kuva(t)
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Query parameters 10 COPY QUERY URL

Query scope 3¢ pitvet

Resource

Principal & pilvetorganisaatio@gmail. cor
Roles

Permissions

Advanced options

Results @ ¥ EXPORT FULL RESULTS

Expert to view full results or to perform further X
= Filter Enter property nar analysis
Resource [ LEARN MORE Role grant
t - oles/datastore. owne
3, pil

C11.4. Heuristiikka: 1, 9; Severity Rating: 2

Google groupista kéyttdjd poistaa itsensi tietystd ryhmésti, jonka jalkeen ndytolle tulee
virhe "Error 403" ja selaimen vélilehdessa on lisédksi teksti Error 403 (Kielletty)!!1.
Kayttéjélle ei ole selvdd onnistuiko ryhmaéstéd poistuminen vai kuvaako virhe tilannetta,
ettd kayttdjdlla ei ole endé oikeuksia ryhméén.

Visibility of System Status 1: Kéyttdjélle ei anneta selkedd informaatiota siité,
onnistuiko ryhméstéd poistuminen vai ei. Sen sijaan kayttdja saa virheilmoituksen "Error
403", joka ei anna tarpeeksi informaatiota siitd, mikd meni vikaan tai mitd kayttijan
tulisi tehdé seuraavaksi. Lisdksi virheilmoituksen muotoilu voi olla hdmmentéiva ja
pelottava kéyttéjélle, joka ei ymmarra teknistd kielta.

Help Users Recognize, Diagnose, and Recover from Errors 9: kiyttdja ei saa
tarpeeksi tietoa virheen syysta tai siitd, miten virheen voisi korjata. Parempi kaytanto
olisi antaa kayttdjille selked virheilmoitus, joka selittdd, mité tapahtui ja mahdollisesti
antaa neuvoja siitd, miten virhe voidaan korjata.

Kuva(t)
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Jein my project on Geogle Deve X LAM B Admin — pilvet - Goagle | X | i X @ Errar 403 (Kiellettypt1

Google

Sinulla ei valitettavasti ole ian sivun kaytitoikeutta. Ei
muita hetoja

Task 12. Poistettiin kayttdja dy
AWS:
A12.1. Heuristiikka: 1, 9; Severity Rating: 3

Kayttdjaa poistettacssa AWS-palvelusta tulee tekstikenttdén kirjoittaa tietty lause.
Kayttéjalla jaa tekstikentéin alkuun virheellisesti yksi vililyonti ja poistaminen ei
onnistu. Kéyttdji painaa delete -painiketta useamman kerran, mutta tiedot naytolla ei
muutu ja kdyttdja ei tiedd mistd virhe johtuu vai onko palvelu vain hidas kisittelemain

pyyntoa.

Visibility of System Status 1: Kéyttd;ja ei saa tarpeeksi informaatiota siitd, mikéd hianen
toimintonsa seuraus on, eikd hdn mydskién saa tarpeeksi ohjeita siitd, miten hén voisi
korjata mahdolliset ongelmat.

Help Users Recognize, Diagnose, and Recover from Errors 9: Lisdksi kéyttdjille ei
ole tarjolla selkedd ratkaisua, miten hén voisi korjata mahdolliset ongelmat. Hian voi
vain odottaa ja yrittdd uudestaan my6hemmin.

Kuva(t)
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Delete pilvet.dy@gmail.com?

Delete pilvet.dy@gmail.com permanently?This will also delete all its user data, security
credentials and inling policies

This action cannot be undone

To confirm deletion, enter the user name in the text Input field

pivet. dy@gmail com

A12.2. Heuristiikka: 2, 10; Severity Rating: 2

Kayttdjaa poistettacssa AWS-palvelusta tulee ilmoitus, ettd kaikki kdyttdjan data "this
will delete all its user data" ja kayttdjille ei ole selvdi poistuuko samalla myos kayttdjian
tilille tehdyt muutokset, vai kéyttdjdn henkilokohtaiset tiedot, jotka ei ndy muille tai
vaikuta tililld tapahtuvaan toimintaan. Kéyttéjélle ei ole saatavilla lisdtietoja
poistattavista tiedoista.

Match between system and the real world 2: kiyttdjille annettu ilmoitus "this will
delete all its user data" on epéselvé ja vailla konkreettista yhteyttd kiyttdjan tekemiin
toimintoihin. Kéyttdjédn on vaikea ymmaértdé, mitd kaikki hanen tietonsa kdytdnnossa
tarkoittavat ja mité niille tapahtuu poiston yhteydessé. Olisi selkedmpéi kertoa
kayttdjalle yksityiskohtaisemmin, mitd poisto tarkoittaa ja mité tietoja siitéd tulee
poistumaan.

Help and Documentation 10: kiyttdjille ei ole saatavilla riittdvisti tietoa poistettavista
tiedoista. Tamai voi johtaa kdyttdjdn epdvarmuuteen ja vilttdiméttomien tietojen
poistamiseen vahingossa. Palvelun tulisi tarjota kiyttéjélle tarkempaa tietoa siitd, mitka
tiedot poistetaan ja mitkd jaavét jéljelle, jotta kdyttdja voi tehdd parempia paatoksid
poiston suhteen.

Kuva(t)
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Delete pilvet.dy@gmail.com?

Delete plivet dydigmall.com permanently#This will also delete all s user data, securily
credentials and infine policies

This action cannot be undone

To confirm deletion, enter ihe user name in the ext input heid

pilvet.dy@gmail.com

A12.3. Heuristiikka: 1; Severity Rating: 1

Kéyttdjan yrittdessa kirjautua tilille, johon hinella ei ole oikeutta, tulee niytolle ilmoitus
“Your authentication information is incorrect. Please try again”. Kdyttdjélle ei kerrota,
missddn vaiheessa, ettd hénelld ei ole oikeuksia tilille, johon hén yrittd4 kirjautua.

Visibility of System Status 1: Jirjestelmé ei tarjoa selked ja ymmarrettdvad viestia
kéayttdjan tilanteesta. Kéyttdji ei tiedd, miksi hdnen kirjautumisyrityksensd epdonnistui
ja mitd hinen pitéisi tehdi seuraavaksi, jos hén tietdd esimerkiksi salasanansa olevan
kuitenkin oikein. Jarjestelmén tulisi ilmoittaa kdyttéjélle selkedsti, ettei hdnelld ole
oikeutta kyseiselle tilille, jotta kdyttdjad voisi korjata tilanteen. Téllainen viesti auttaisi
kayttdjaa ymmartdmadn, ettd hdnen kirjautumisyrityksensé ei johdu virheesti
jarjestelmaissa, tai tunnuksessa, vaan ettei hdnelld ole oikeutta kyseiselle tilille.

Kuva(t)
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Your authentication in

Sign in as |AM user

farmation is incormect. Plaase iry again

Account |D (12 digits) or account alias

666082560812

IAM user name

pilvet dy@amail com

Password

[J remember this account

T

3ign In using root user emal

Forgot password?

Azure:

B12.1. Heuristiikka: 1, 7; Severity Rating: 1

Tieto kayttdjén poistosta péivittyy hitaasti All users -listalle.

Visibility of System Status 1: Kun kéyttdjan poisto tapahtuu, jarjestelman tulisi
valittomasti ilmoittaa kayttdjélle, ettd toimenpide on kdynnissa ja mahdollisesti myds

antaa arvioitu aika, kuinka kauan toimenpide vie aikaa. Tdmé auttaa kayttijaa
ymmartdmadn, ettd toimenpide on kdynnissi, ja antaa heille tunteen siité, ettd
jarjestelma toimii aktiivisesti heiddn pyyntonsa kanssa.

Flexibility and Efficiency of Use 7: Jos kdyttdjdn poistaminen on yleinen toiminto
jarjestelmaissa, kayttdjien tulisi voida kayttaa sitd tehokkaasti ja joustavasti. Kayttdjéat

saattavat haluta kéyttdad pikandppdimid tai muita nopeita tapoja poistaakseen kayttijia,

jolloin jdrjestelmén tulisi antaa mahdollisuus kayttia niitd. Jos jarjestelméd hidastaa

kéyttdjaa tietyn toiminnon kiyttdmisessd, se vihentédd jarjestelmén tehokkuutta.

Kuva(t)

e > Default Directory | Users >

@ Users
—

B —

& allusers (preview)

& Avditiogs

D signeinlogs

X Diagnose and solve problems

Manage

&b Deleted users (preview)
password reset

& User settings

% gulk operation rasults

Troubleshooting + Support

R New support reguest

und (1 user selactad)

Display name

| ¥ addiiter

User principal name

dy@pilvetorganisaatiogm..

dz@pikatorganisastiogm.
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o
w3 Member No

O Refresh 88 Manage view @ Delete T per-user MFA 3 preview festures & Got feedback?
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=
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B12.2. Heuristiikka: 1, 2, 3; Severity Rating: 2

Poistettavaan kayttdjaan liitetyt ryhmat ja roolit (Associated assets) tarkoittavat
ilmeisesti, ettd jos on jonkun assetin owner, se ndkyy kyseisessé listassa. Mistdén ei
selvid tdma yhteys, mutta kéyttdjd saattaa pdételld niin myohemmin kdyttdessa palvelua.
Tulkinnanvarainen termi associated assets, koska kyllé rooli voi olla associated ja esim

associated group, vaikka ei olisi owner.

Visibility of System Status 1: Kéyttdjille ei ole tarpeeksi selvad, mité tapahtuu, kun
hin poistaa kayttdjan. Esimerkiksi, kdyttdja ei tiedd, miti tarkoittaa "Associated assets"

-lista, joka ilmestyy, kun kiyttdja poistetaan. Tdma voi johtaa kéyttdjan

himmennykseen ja epdvarmuuteen siitd, mitd heiddn toimintonsa saavat aikaan.

Match between system and the real world 2: Kéyttdjit eivit valttimattd ymmarra,
mitd "Associated assets" tarkoittaa, koska termi voi olla tulkinnanvarainen. Jarjestelman
tulisi kdyttdd ymmarrettdvid kisitteitd, jotka vastaavat kiyttidjan kokemusta ja intuitiota.
User Control and Freedom 3: Kiyttdja ei saa tarpeeksi kontrollia poistettaessa
kayttdjaa, koska hin ei tiedd tarkalleen, mité poisto saa aikaan. Tdma voi johtaa
kayttdjan virheisiin ja vddriin padtelmiin, mika voi puolestaan johtaa epdvarmuuteen ja

turhautumiseen.
Kuva(t)

’ a e i et ol o
& Editproperties [ij pelete () Refresh @, Resetpassword O Revoke sessions %3

Overview Monitoring Properties

Basic info

dyPilvet
y@pilvetorganisaatiogmail.onmicrosoft.com
Member
=

Manage view

User principal name dy@pilvetorganisaatiogmail.onmicrosoftcom [ Group membe...

Object ID -443d-b356-1293297e5005 [ .
Applications

Created date time

23, 8:26 PM

Assigned rol
User type Member

es 0

Identities pilvetorganisaatiogmail.onmicrosoft.com Assigned licen... 0

My Feed

B12.3. Heuristiikka: 1; Severity Rating: 1

A&7 Got feedback?

Deleting a user

Deleting remove all the user's permissions and access. The user can be re
days after deletion.

Name Type

dypilvet Member

Associated assets

Kayttdjaryhmastd poistetaan yksi kayttdjé, jonka jilkeen MS Azuressa kyseiselld
ryhmaélld ndkyy hetken aikaa Direct members” -listassa tuntemattoman kategorian

arvona -1, mika ei ole selvid kéyttijille.

Visibility of System Status 1: Kayttéjélle esitetdén kisitteitd, jotka eivit vastaa hinen
kayttdjan poistamisen jilkeen kédyttdjiryhmén Direct members -listassa nédkyva
kategoria -1 voi himmentad kéyttdjaa ja aiheuttaa epdvarmuutta siitd, mitéd
jarjestelmissa tapahtuu. Kayttdjéd ei pysty ymmartdmain, onko timé odotettu toiminto
vai onko jotain mennyt pieleen, mika voi johtaa turhautumiseen ja epdvarmuuteen.
Tédmai voisi parantaa selkeyttd ja kdytettdvyyttd, jos kéyttdjille annettaisiin selkedmpi ja
ymmaérrettdvimpi ilmoitus siitd, mitd tapahtuu, kun kéyttijd poistetaan ryhmasta.
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Kuva(t)

% [ Delete | A’ Got feedback?

dev
Membership type [ Assigned ] |
Source [ Cloud D l
Type [ Security D |
Object Id [ 3124021e-e9ch-4cci-a13b-91e2817737e D]
Created at | 3/8/2023, 7:01:30 PM D]

Direct members

@ 1 Total ..‘ 1 User(s) &8 1 Group(s) ﬁ 0 Device(s) @ -1 Other(s)

Group memberships Owners Total members

GCP:
C12.1. Heuristiikka: 7, 10; Severity Rating: 2

Kéyttdjan poistaminen, joka on google Groupissa ja saa sitd kautta oikeudet. [AM:ista ei
pédse navigoimaan suoraan google Groups -palveluun, vaan se pitda erikseen hakea. Ei
ohjeita tms.

Flexibility and Efficiency of Use 7: Kayttdjdn poistaminen google Groupista [AM-
palvelussa saattaa olla hankalaa, koska IJAM-palvelusta ei ole suoraa
navigointimahdollisuutta Google Groups -palveluun ja ohjeita ei ole saatavilla.
Kayttdjien tulisi pystyé kdyttdd palvelua nopeasti ja helposti ja niin, etti kayttoliittyma
tarjoaa useita eri tapoja navigoida palvelun eri osiin. Kayttdjan tehokkuuteen saattaa
vaikuttaa negatiivisesti tilanne, jos hén ei tiedd miten padstd haluamaansa paikkaan.
Help and Documentation 10: Kiyttéjélle ei tarjota selkedd ohjeistusta tai
dokumentaatiota siitd, miten paéstd Google Groups -palveluun IAM:sta kdsin. Kaytté;ja
joutuu etsiméén palvelun erikseen ja mahdollisesti tekeméédn ylimééraisid toimenpiteitd
padstikseen sinne. Tdma voi olla turhauttavaa kayttdjélle, joka yrittdé suorittaa tehtavin
nopeasti ja tehokkaasti. Selkedt ja kattavat ohjeet ja dokumentaatio auttavat kayttdjia
ymmartdméaén jarjestelmén toiminnan ja kdyttdmaén sitd tehokkaasti.
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C12.2. Heuristiikka: 4; Severity Rating: 3

Google groupissa jdsenen poistamisen ikoni ei ole samanlainen, kun mihin kéyttdjd on
saattanut tottua. Toinen ikoneista on “porttikielto” ja toinen on “poista jisen”, vaikka
ikonit ovat kdytinndssd samat.

Consistency and Standards 4: Kun kéyttdjd on tottunut tietyntyyppiseen ikoniin tai
symboliin tietyssa kontekstissa, odotusarvo on, ettd sama ikoni tai symboli tulee vastaan
vastaavassa kontekstissa. Jos kdyttoliittymissd on erilaisia symboleja, joilla on
samankaltaisia merkityksii, se aiheuttaa kayttdjdlle hdmmennystd ja sekoittaa
kayttoliittyman yhdenmukaisuutta. Tdssd tapauksessa, kun kdyttdja on tottunut tiettyyn
poistamisen ikoniin, odotusarvo on, ettd sama ikoni on kéytdssd myos muissa
vastaavissa konteksteissa. Siksi tdimé skenaario rikkoo heuristiikkaa "Consistency and
Standards".

Kuva(t)

161



Q, Jazenst »  Haejasenists - 2]

% pilvi-devit 2jasenta Lisaa Jisania & n <
O 1 valittu 2 & LS = I 4
o Aatu Ensimmainen pilvet. ax@gmail.com Omistaja  « 11.3.2023 Jokainen sahl  « Sallittu -
pilvet.dy pilvet. dy@gmail.com Jisen - 11.3.2023 Eisdhkdposti. - Sallrtiu -

N

2 0 S a ¢

Jirk] bJuk,mrwn sihl - ia ity -

023 El gdhkiposth. - Sallittu -

C12.3. Heuristiikka: 1, 5; Severity Rating: 1

Google groupin kautta poistaessa yhden jasenen ryhmastd, tulee ilmoitus, ettd “
jasenyys ja sdhkopostitilaus poistetaan”. Kéyttdjille ei valttamattd ole selvdd, mihin
kaikkeen kyseinen poisto saattaa vaikuttaa. Téssa olisi hyvé kertoa kayttdjille jos
ryhmaélld on oikeudet esim. johonkin projektiin google cloudissa, ei kerrota.

Visibility of System Status 1: Kéyttdjille ei anneta riittdvaa tietoa siitd, mihin kaikkeen
jasenyyden poistaminen saattaa vaikuttaa ja mitd se kdytdnnossé tarkoittaa. Kéyttdjélle
ei ole selkedd kuvaa siitd, miten timi vaikuttaa jasenen asemaan ryhméissa ja ryhmén
siséllon ndkyvyyteen.

Error Prevention 5: Kéyttdjille ei anneta tietoa siitd, mitd seurauksia toiminnolla on,
mika saattaa johtaa virheellisiin toimintoihin, joita kdyttdja ei ehké halua suorittaa.
Tama voidaan korjata esimerkiksi lisddmalld tarkempia ilmoituksia siitd, mitd
jasenyyden poistaminen tarkoittaa ja mitd vaikutuksia silld on.
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C12.4. Heuristiikka: 1; Severity Rating: 1

Google Cloudin IAM -palvelun kautta kéyttdjin ei ole mahdollista nihdd montako
kéayttdjad on kussakin google ryhmadssé, johon ryhmille on annettu oikeudet. Olisi
hyo6dyllistd jos [AM:in kautta nékisi paljonko ryhmissd on kéyttdjia.

Visibility of System Status 1: Kéyttéjélle ei ole ndkyvissa tietoa siitd, kuinka monta
kayttdjaa on kussakin Google-ryhmaéssé, johon oikeudet on annettu. Kayttdja ei siis
tiedd, onko jokin ryhma jo tdynnd, tai onko jossakin ryhmassd hyvin vahin kayttdjia.
Tama voi vaikeuttaa kdyttdjan paatdksentekoa siitd, mihin ryhmiin oikeuksia tulisi
jakaa.
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