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Työn aiheena on markkinoiden suurimpien pilvipalveluntarjoajien pilvipalveluiden identiteetin- 

ja pääsynhallinnan toimintojen käytettävyyden arviointi ja palveluiden vertailu keskenään. 

Heuristiseen asiantuntija-arviointiin käytettiin Nielsenin kymmentä heuristiikkaa, sekä sovellettua 

rajatun kognitiivisen läpikäynnin menetelmää, joiden pohjalta tutkittiin, esiintyykö palveluissa 

selkeitä käytettävyysongelmia ja oliko tuloksissa merkittäviä eroja palveluntarjoajien välillä.  

Tuloksista nousi esiin neljä keskeistä teemaa: roolien ja oikeuksien ongelmat, epäselvät termit, 

tiedon kulkuun liittyvät ongelmat ja ongelmat navigoinnissa. Palveluntarjoajien välisessä 

vertailussa ei erottunut yksikään palvelu selkeästi suhteessa muihin, ja kaikissa palveluissa 

havaittiin tasaisesti käytettävyysongelmia. Amazon Web Services (AWS) palvelun kohdalla 

havaittiin 39 käytettävyysongelmaa, rikkoen heuristiikkoja 72 kertaa. Microsoft Azuressa havaittiin 

38 käytettävyysongelmaa, rikkoen heuristiikkoja 69 kertaa. Google Cloud Platformin (GCP) osalta 

havaittiin 34 käytettävyysongelmaa, rikkoen heuristiikkoja yhteensä 63 kertaa. Yleisimmin rikottu 

heuristiikka kaikissa palveluissa oli Nielsenin 1. heuristiikka liittyen järjestelmän tilan näkyvyyteen. 

Tutkimuksen otannan ollessa suhteellisen pieni, on aiheesta hyvä tehdä vielä enemmän 

jatkotutkimusta, varsinkin liittyen termeihin palveluissa ja palveluiden välillä, joissa ei ole käytössä 

mitään vakiintunutta standardia, ja samaa tarkoittavat termit eroavat palveluiden välillä, tehden 

aiheesta jo nykyistä haastavamman, sekä vaikuttaen palveluiden käytettävyyteen. 

Avainsanat: Käytettävyys, heuristinen asiantuntija-arviointi, pilvipalvelut, identiteetin- ja 

pääsynhallinta 

Tämän julkaisun alkuperäisyys on tarkastettu Turnitin OriginalityCheck –ohjelmalla.  
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Sanasto 
GDPR   General Data Protection Regulation, on Euroopan unionin 
tietosuoja-asetus, joka koskee henkilötietojen käsittelyä.  

NIST   National Institute of Standards and Technology, on 
Yhdysvaltain kansallinen standardointi-instituutti, joka kehittää tietoturvan standardeja ja 
ohjeita. 

MFA  Multi-Factor Authentication, viittaa 
autentikointimenetelmään, jossa käyttäjän henkilöllisyys varmennetaan usealla eri 
tavalla.  

SSO  Single Sign-On, mahdollistaa käyttäjän kirjautumisen yhteen 
järjestelmään tai sovellukseen kerran ja sen jälkeen pääsyn muihin sovelluksiin ilman 
uutta kirjautumista. 

IAM  Identity and Access Management, on identiteetin- ja 
pääsynhallinnan yläkäsite, joka sisältää sekä identiteetinhallinnan että pääsynhallinnan. 

AWS  Amazon Web Services. 

GCP  Google Cloud Platform.   

SSH  Secure Shell, on protokolla, jota käytetään turvalliseen 
etäyhteyden muodostamiseen tietokoneisiin. 

AD   Active Directory, on Microsoftin kehittämä 
hakemistopalvelu, jota käytetään organisaation käyttäjien ja resurssien hallintaan.  

AAD  Azure Active Directory, on Microsoftin pilvipohjainen 
identiteetinhallintapalvelu.  

LDAP   Lightweight Directory Access Protocol, on protokolla, jota 
käytetään hakemistopalveluiden kanssa kommunikointiin. 

CSP   Cloud Service Provider) puolestaan viittaa 
pilvipalveluntarjoajaan. 

SAML  Security Assertion Markup Language) on standardi, jota 
käytetään identiteetin välittämiseen eri järjestelmien välillä.  
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1 Johdanto 

Jatkuvasti kehittyvässä maailmassa on erityisesti tapahtunut muutoksia siinä, miten ja 
missä töitä tehdään. Digitalisaation ja esimerkiksi erilaisten maailmantilainteiden myötä 
on viime vuosien aikana yleistyneet erilaiset pilvipalvelut ja niiden käyttö. 
Pilvipalveluista ja niiden käytöstä puhutaan paljon ja ne ovatkin käytössä 
tilastokeskuksen vuonna 2022 teettämän "Tietotekniikan käyttö yrityksissä" -
tutkimuksen mukaan 81 % suomalaisista yrityksistä, jotka työllistivät vähintään 10 
henkeä [Tilastokeskus, 2022]. 

Verkko- ja pilviteknologioiden kasvun myötä eri pilvipalveluntarjoajat ovat tuoneet 
markkinoille laajan valikoiman erilaisia pilvipalveluita, jotka mahdollistavat palveluiden 
ja ohjelmistojen käytön ilman suuria investointeja eri lisensseihin tai IT-infrastruktuuriin. 
Nykyään voidaankin olettaa, että yleisimmät ominaisuudet ovat mahdollisia millä tahansa 
näistä suurimmista pilvialustoista ja monesti päätös toimittajasta perustuu loppukäyttäjän 
jo olemassa oleviin järjestelmiin, kokemuksiin ja käytettävyyteen. Yleisimpiä käytössä 
olevia pilvipalveluita vuonna 2022 olivat sähköposti (73 %), toimisto-ohjelmat (66 %) ja 
tiedostojen tallennus (65 %) [Tilastokeskus, 2022]. 

Pilvipalveluiden käyttäjien on tärkeä vertailla saatavilla olevia eri palveluntarjoajien 
ratkaisuja, löytääkseen sopivimman juuri kyseisen käyttäjän tarpeisiin. Palveluntarjoajilla 
on käytössään erilaisia palvelumalleja, ominaisuuksia, hinnoittelumalleja ja muita 
attribuutteja, jotka vaikeuttavat palveluntarjoajien tarkkaa vertailua [Nadeem, 2020]. 
Työssä tarkastellaan kolmea suurinta pilvipalvelutoimittajaa, joihin viitataan tekstissä 
termeillä pilvipalvelutoimittajat, palveluntarjoajat, tai palveluntarjoajien nimillä Amazon 
Web Services (AWS), Microsoft Azure sekä Google Cloud Platform (GCP). Eri 
palveluntarjoajista kerrotaan lisää seuraavassa kappaleessa 2. pilvialustat.   

Työssä on tavoitteena vastata seuraaviin tutkimuskysymyksiin: 

- Miten käytettävyys toteutuu toimittajien identiteetin- ja pääsynhallinnassa? Onko 
tarjottavissa palveluissa joitakin suuria käytettävyysongelmia tai jokin 
toiminnallisuus toteutettu erityisen hyvin? 

- Miten näiden palveluiden käytettävyys eroaa toisistaan? Onko jossakin palvelussa 
selkeästi enemmän käytettävyysongelmia, kuin toisissa?  

Tutkimuskysymyksiin on pyritty vastaamaan sovelletulla kognitiivisen läpikäynnin 
ja heuristisen arvioinnin menetelmillä, jotka on esitelty tarkemmin luvussa 6.  

Pilvialustoiden yksityisyys ja tietoturva ovat tärkeässä roolissa, ja palveluntarjoajien 
tuleekin omalta osaltaan mahdollistaa käyttäjien- ja pääsynhallinta pilvipalveluiden 
kohdalla mahdollisimman luotettavasti ja selkeästi. Identiteetin- ja pääsynhallintaa 
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käsitellään luvussa 3, jossa kuvataan yleisimpiä menetelmiä identiteettien hallintaan 
ja käyttäjien tunnistautumiseen, sekä todennukseen liittyen. Identiteettien hallinnan 
lisäksi luvussa on kuvattu yleisimpiä menetelmiä ja malleja, joita on mahdollista 
hyödyntää pääsynhallinnassa.  

Luku 4 käsittelee käyttäjien identiteetin- ja pääsynhallintaa tarkemmin suurimpien 
pilvipalvelutoimittajien kohdalla. Luvussa on kuvattu taulukko erilaisista termeistä, 
joita on toimittajien välillä, ja jotka usein käsittelevät samaa tai hyvin samankaltaista 
asiaa, tilannetta, tai esimerkiksi toimintaa. Lisäksi luvussa esitellään kunkin 
pilvipalvelutoimittajan parhaat toimintatavat identiteetin- ja pääsynhallinnassa.  

Arvioinnin tulokset, ja tuloksista havaitut yleisimmät teemat käytettävyysongelmissa 
on esitelty luvussa 7.  Pilvipalveluiden käytettävyysongelmia vertaillaan toisiinsa 
luvussa 8, esimerkiksi niissä esiintyneiden heuristiikkarikkomusten 
samankaltaisuuksissa ja eroavaisuuksissa.  

Lopuksi työssä on luku 9, loppupäätelmät ja yhteenveto. 
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2 Pilvialustat 

Pilvipalveluilla tarkoitetaan yleisesti erilaisia verkkopalveluja, jotka tarjoavat 
käyttäjilleen tietojenkäsittelyresursseja, kuten tallennustilaa, laskentakapasiteettia tai 
sovelluksia. 

National Institute of Standards and Technology (NIST) määrittelee pilvipalvelut mallina, 
joka mahdollistaa kätevän ja jatkuvasti saavutettavan verkkoyhteyden jaettuihin ja 
konfiguroitaviin resursseihin (computing resource), joita voidaan tarjota nopeasti 
vaatimatta suurempaa hallintatyötä tai vuorovaikutusta pilvipalveluntarjoajan kanssa. 
[Mell & Grace, 2011] 

Määritelmässä kuvataan pilvipalveluiden jakautuvan neljään erilaiseen 
käyttöönottomalliin yksityinen, julkinen, yhteisö- ja yhdistelmäpilvi.  

- Yksityinen pilvi on nimensä mukaisesti yksityinen ja se onkin tarkoitettu 
yksittäiselle käyttäjälle tai organisaatiolle, eikä sen infrastruktuuri ole jaettu 
muiden kanssa. Käytännössä yksityinen pilvi vastaa organisaation hallinnoimaa 
fyysistä konesalia, mutta sen käytöstä ei saa samanlaisia etuja kuin muista 
pilvimallien käytöstä.  

- Julkinen pilvi on yleisin käytössä oleva malli ja se tarkoittaa, että kuka tahansa 
voi saada pääsyn ja käyttöoikeuden julkiseen pilveen internetin välityksellä.  

- Yhteisöpilvi on jokin tietty joukko tai ryhmä käyttäjiä, joiden käyttöön on luotu 
yksityinen pilvi ja siihen saa pääsyn ainoastaan kuulumalla kyseiseen yhteisöön. 
Yhteisöpilvi ei ole kovinkaan laajasti käytössä, mutta sitä on käytössä esimerkiksi 
julkishallinnollisten käyttäjien ja organisaatioiden keskuudessa.  

- Yhdistelmäpilvessä, eli monimuotoisessa pilviympäristössä organisaatiolla on 
käytössään kaksi tai useampi eri pilvimalli, esimerkiksi yksityinen ja julkinen 
pilvi. Tämä mahdollistaa esimerkiksi kriittisten tietojen säilyttämisen erillisessä 
ja turvallisemmassa ympäristössä. [Lisdorf, 2021] 

 Käyttöönottomallien lisäksi pilvipalvelut kuvataan koostuvan vähintään kolmesta 
erilaisesta palvelumallista Saas, Paas, Iaas, perustuen siihen mitä ratkaisulla pyritään 
tarjoamaan käyttäjälle. 

- SaaS, eli Software as a Service, on yksinkertaisin pilvipalvelumalli, jossa 
palveluntarjoaja tarjoaa käyttäjälleen sovelluksia internetin välityksellä, kuten 
esimerkiksi Microsoft Office 365 ja Zoom. SaaS-mallin etu on, että käyttäjän ei 
tarvitse itse ylläpitää sovellusta, vaan palveluntarjoaja hoitaa sen käyttäjän 
puolesta. 

- PaaS, eli Platform as a Service, on monimutkaisempi kuin SaaS-malli, ja sen idea 
on tarjota käyttäjälle alusta, jolla käyttäjä voi kehittää ja ylläpitää omia 
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sovelluksiaan, kuten esimerkiksi Google App Engine, Amazon Web Servicen 
Elastic Beanstalk. Palveluntarjoaja vastaa alustan ylläpidosta ja kehityksestä, ja 
käyttäjä voi keskittyä sovellusten kehittämiseen. 

- IaaS, eli Infrastructure as a Service, on kaikista tavallisin pilvipalvelumalli, jossa 
käyttäjä saa perusrakennuspalikat alustan ja järjestelmän kehittämiseen, 
palveluntarjoajan toimittaessa infrastruktuurin palveluna. Esimerkkejä IaaS-
palveluista ovat muun muassa tässä työssä tarkastelun kohteena olevat 
pilvipalveluntarjoajat Amazon Web Services (AWS), Microsoft Azure ja Google 
Cloud Platform (GCP). IaaS-mallissa käyttäjä vastaa itse alustan ylläpidosta ja 
hallinnoinnista, ja tarvitsee siten eniten tietoteknistä osaamista ja vaivannäköä, 
jotta käyttäjän on mahdollista esimerkiksi pystyttää tarvitsemiaan palvelimia ja 
hallinnoida niiden kapasiteettia sekä verkkoyhteys- ja palomuuriasetuksia. 

Amazonia on kehuttu siitä, että varsinkin pilvipalveluiden ollessa vielä suhteellisen uusi 
teknologia, AWS keskittyi erityisesti IaaS-malliin tarjotessaan palveluitaan ja 
kehittäessään omaa asemaansa pilvialustapalveluntarjoajana. Pilvipalveluiden ollessa 
vielä uusi teknologia ja siten vähemmän suosittuja, Amazonin strategia oli järkevä 
vaihtoehto, koska pilvipalveluita ei ollut testattu, saati käytetty niissä määrin, mitä 
nykyään voidaan katsoa olevan ja käyttäjät kokivat turvallisemmaksi valita IaaS-mallin 
palvelun. [Raj ym., 2018] 

Pilvipalvelumallit ovat erilaisia ja tarjoavat erilaisia mahdollisuuksia käyttäjilleen. 
Jokaisella mallilla on omat etunsa ja haasteensa, ja käyttäjän on syytä harkita huolella, 
mikä malli sopii parhaiten hänen tarpeisiinsa. Edellä mainittujen palvelumallien lisäksi 
on olemassa myös useita muita erilaisia palvelumalleja, kuten FaaS (Function as a 
Service), CaaS (Communication as a Service) ja DaaS (Data as a Service), mutta niitä ei 
käsitellä tässä työssä sen tarkemmin.  

Käyttöönottomallien ja palvelumallien lisäksi NIST:in määritelmässä kuvataan 
pilvipalveluiden koostuvan viidestä olennaisesta ominaisuudesta:  

- itsepalveluperiaate, jossa käyttäjä voi yksipuolisesti varata laskentatehoa tai 
verkkotallennustilaa ilman ihmisen välitystä.  

- laaja verkkokäyttö, jossa palveluita on saatavilla verkon yli ja niitä voi käyttää eri 
laitteilla, kuten mobiililaitteilla tai tietokoneilla.  

- resurssien jakaminen, jossa palveluntarjoajan tietokoneresurssit jaetaan 
useamman asiakkaan kesken, ja resurssien käyttöä hallitaan dynaamisesti 
asiakkaiden tarpeiden mukaan.  



 
 

10 
 

- nopea joustavuus, jossa palvelun käyttäjä voi skaalata palvelun käytön nopeasti 
ylös tai alaspäin vastaamaan kysynnän muutoksia. mitattavuus, jossa palvelun 
käyttöä seurataan ja raportoidaan automaattisesti, jolloin sekä palveluntarjoaja 
että käyttäjä voivat tarkkailla palvelun käyttöä ja hallita sitä tehokkaasti. [Sturm 
ja muut, 2017] 

Tunnetuimmat markkinajohtavat pilvipalveluissa ovat Amazon Web Services, eli AWS, 
Microsoft Azure ja Google Cloud Platform, eli GCP. Nämä kolme suurinta toimijaa 
kattavat yli puolet koko markkinasta ja ovat kaikki tavoillansa vieneet kehitystä eteenpäin 
ja olleet ratkaisevassa roolissa pilvipalveluiden noustessa teknologiana siihen asemaan, 
missä ne katsotaan nyt olevan. 

Raj kumppaneineen [2018] toteaakin, että vaikka aiemmin pilvipalveluiden käyttäminen 
saatettiin katsoa riskialttiiksi, koetaan se nykypäivänä hyvinkin tavallisena toimintana ja 
pilvipalveluiden käyttäminen onkin ennemmin sääntö, kuin poikkeus.  

Kuvassa 2.1 esitellään helmikuussa 2023 Synergy Research Group:in julkaiseman 
markkinakatsauksen mukaan vuoden 2022 neljännellä kvartaalilla Amazon, Microsoft ja 
Google yhdessä hallitsivat 66 % maailmanlaajuisesta markkinasta, kun taas vuoden 2021 
katsauksessa kyseisen kolmen palveluntarjoajan osuus koko markkinasta oli 61 %. 
Kaikkien muiden pilvitoimittajien yhteenlasketut tulot ovat kolminkertaistuneet vuoden 
2017 jälkeen, mutta heidän yhteinen markkinaosuutensa on romahtanut 50 %:sta 34 
%:iin, koska heidän kasvuvauhtinsa on pysynyt kaukana markkinajohtajien 
kasvuvauhdista.  
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Kuva 2.1 Pilvipalveluiden markkinatrendit Synergy Research Group:in [2023] 
julkaisemassa markkinakatsauksessa. 

Teknologian kehityksestä ja historiasta puhuttaessa, pidetään vuotta 2006 lähtökohtana 
sille, jos halutaan kuvata mistä kaikki voidaan katsoa alkaneeksi. Vuonna 2006 Amazon 
julkaisi Elastic Compute Cloud (EC2) -palvelun, joka on pilvivirtualisointiin tarkoitettu 
virtuaalikone, ja Simple Storage Service (S3) -palvelun, joka on joustavaa 
objektivarastointia. Nämä kaksi palvelua on edelleen tänäkin päivänä osana AWS-
pilvipalveluiden perustaa. AWS:n lisäksi muut suuryritykset, joilla on ollut sekä 
taloudellisia resursseja, että myös teknistä osaamista, ovat myös olleet osana 
pilvipalveluiden kehittämisessä ja kehittymisessä. Googlen katsotaan aloittaneen 
toimintansa osana markkinaa vuonna 2008, App Engine -palvelun julkaisun myötä ja siitä 
edelleen kaksi vuotta myöhemmin Microsoft julkaisi oman pilvipalvelunsa, Azuren. [Raj 
ym., 2018] 

2.1 Amazon Web Service 

Amazon Web Services, eli AWS, on jo vuodesta 2006 tarjonnut monipuolisia 
verkkopalveluita ja on yksi johtavista pilvialustojen palveluntarjoajista. Ensimmäiset 
palvelut, joita AWS:n valikoimaan kuului ovat Elastic Compute Cloud (EC2) ja Simple 
Storage Service (S3), jotka on olleet osana laajaa tuotevalikoimaa vuodesta 2006, ollen 
vielä tänäkin päivänä merkittävä osa AWS:n tarjontaa. [Raj ym., 2018]. AWS:llä 
kerrotaan olevan eniten yksittäisiä palveluja ja enemmän ominaisuuksia tarjolla kuin 
millään muulla pilvipalveluiden tarjoajalla ja sen sanotaan olevan tunnettu myös siitä, 
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että AWS:n koetaan olevan kaikista joustavin ja turvallisin ympäristö, mikä houkuttelee 
käyttäjiä ja partnereita. AWS on maailman suurin pilviyhteisö, ja se on myös laajimmalle 
levittynyt palvelu. AWS kykenee tarjoamaan eniten alueita, joilla sen palveluita voidaan 
käyttää, mikä tekee siitä erittäin suositun valinnan yrityksille ympäri maailman. [AWS, 
2023]  

AWS on aiemmin ollut osa tunnettua verkkokauppaa Amazon.comia, ja vasta vuonna 
2006 AWS muodostui omaksi itsenäiseksi yksikökseen. [Wadia, 2016] 

AWS:n kerrotaan ostaneen Yhdysvalloissa sijaitsevan ruokakauppaketjun, Whole 
Foodsin, mikä on herättänyt monissa AWS:n nykyisissä ja mahdollisissa asiakkaissa 
ajatuksia, esimerkiksi “Entä jos Amazon ostaa yrityksen omalta alaltani ja alkaa kilpailla 
kanssani?” Tämän seurauksena yhä useammat organisaatiot haluavat hybridin, 
monipilviarkkitehtuurin sen sijaan, että sitoutuisivat yhteen pilvipalveluntarjoajaan. [Raj 
ym., 2018] 

2.2 Microsoft Azure 

Microsoft on tarjonnut asiakkailleen useampia pilvipalveluita jo kauan ennen kuin 
pilvipalvelut teknologiana nousivat siihen suosioon, jossa ne ovat tänä päivänä. Yhtenä 
esimerkkinä voidaan pitää pilvipohjaista sähköpostipalvelua, kuten Hotmail, jolla on ollut 
suuri käyttäjäkunta jo pitkään, ja joka on aina sijainnut pilvessä ja sijaitsee edelleen. 
[Mazumdar, 2016]. Nykyään Hotmailin on korvannut niin ikään Microsoftin sähköposti- 
ja kalenteripalvelu Outlook.  

Azuren väitetään olevan ainoa yhdenmukainen monimuotopilvi [Microsoft, 2023a] ja sen 
väitetään myös olevan Windows Server- ja SQL Server -tuotteiden osalta 5 kertaa 
halvempi kuin kilpailijansa AWS. Microsoftilla halutaan korostaa monimuotoisen pilven 
saumatonta yhteistyötä missä fyysiset konesalit ja palvelut pilvessä toimivat yhdessä. 
[Microsoft, 2023b] 

Azure Active Directory (AAD) on tunnistautumisen ja käyttöoikeuksien hallintaratkaisu, 
joka mahdollistaa organisaatioiden käyttäjien ja ryhmien hallinnan kuten tunnettu ja 
laajasti käytetty Microsoftin paikallinen käyttäjätietokannan ja hakemistopalvelun 
tarjoama Active Directory -ratkaisu. AAD auttaa takaamaan turvallisen pääsyn 
resursseihin niin paikallisesti, mutta myös pilvipalveluissa. [Mazumdar, 2016] 

2.3 Google Cloud 

Google Cloud Platformin, GCP:n katsotaan liittyneen osaksi pilvipalveluntarjoajia 
vuonna 2008, Googlen julkaistaessa App Engine -palvelunsa, joka vielä tänäkin päivänä 
kuuluu osaksi GCP:n laajaa tuotevalikoimaa.  
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Ero AWS:n ja GCP:n välillä on alusta asti ollut se, että Googlen liiketoiminta on 
lähtökohtaisesti ollut paljon kannattavampaa, mikä tarkoittaa käytännössä, että Googlen 
on mahdollista sijoittaa aina yhä enemmän ja enemmän laskentakapasiteettiin, luottaen, 
että muilla liiketoimilla hankitut varat kattavat kustannukset, mitä sijoituksiin kuluu. 
Googlen tekniset haasteet liittyivät suuren datamäärän käsittelyyn ja järkeistämiseen. [Raj 
ym., 2018] 

Google Cloud esitellään ensimmäisenä ja ainoana palveluntarjoajana, jolla on selkeä 
strategia monen eri palveluntarjoajan muodostaman monipilviarkkitehtuurin 
toteuttamiseen, jossa käyttäjän on mahdollista välttää tilanne, että käyttäjä on loukussa 
yhden ja ainoan palveluntarjoajan ympäristössä. [Google, 2023a] GCP:n todetaan myös 
olevan päästöjen kannalta vähiten saastuttava pilvipalveluntarjoaja, ja GCP:n todetaan 
olevan tällä hetkellä hiilineutraali, mutta sen odotetaan toimivan täysin hiilivapaalla 
energialla vuoteen 2030 mennessä. [Google, 2023b] 
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3 Identiteetin- ja pääsynhallinta 

Identiteetin- ja pääsynhallinnasta on nykyvuosina tullut vakiintunut osa lähes jokaisen 
ihmisen elämää ja siihen kiinnitetäänkin paljon huomiota, niin tavallisten ihmisten 
arjessa, mutta sitäkin korostuneemmin eri organisaatioiden sisällä. Samoja prosesseja 
kutsutaankin usein usealla eri termillä, kuten esimerkiksi identiteetinhallinnasta käytetty 
käyttäjänhallinta ja pääsynhallinnan prosessista käytetty termi käyttöoikeuksien hallinta. 
Todellisuudessa pääsynhallinnan prosessiin katsotaan Lindenin [2015] mukaan 
kuuluvaksi sekä käyttäjien tunnistautumisen todentaminen, että tunnistetun käyttäjän 
käyttöoikeuksien hallinta.  

Identiteetin- ja pääsynhallinta ovat kaksi erillistä, mutta toisiinsa vahvasti liittyvää 
käsitettä, jotka ovat tärkeä osa pilvipalveluita ja niiden tietoturvallista käyttöä. 
Identiteetin hallinta (Identity Management, IdM) viittaa prosessiin, jossa käyttäjä 
tunnistautuu palveluun ja palvelu todentaa tunnisteen kuuluvan juuri kyseiselle 
käyttäjälle. Pääsynhallinta (Access Management, AM) puolestaan viittaa prosessiin, jossa 
käyttäjälle myönnetään oikeudet tiettyihin resursseihin tai palveluihin sen jälkeen, kun 
hänen henkilöllisyytensä on varmennettu. [Linden, 2015] 

Pilvialustoilla yksityisyys ja tietoturva ovat tärkeässä roolissa, joita tulee kehittää 
jatkuvasti, etenkin käyttäjien luovuttaessa ison osan yksityisyyteen ja tietoturvaan 
liittyvästä vastuusta palveluntarjoajalle. Identiteetinhallinnasta käytetään myös termiä 
autentikointi, ja se on mahdollista toteuttaa joko palvelun tai järjestelmän sisällä tai 
esimerkiksi käyttäen jotain kyseisen palvelun ulkopuolista tunnistuspalvelua, kuten 
esimerkiksi tunnistautumista Facebook- tai Google- tunnuksen avulla. Esimerkkejä 
yleisistä tavoista tunnistautua ovat muun muassa käyttäjätunnus ja salasana, biometristen 
tietojen käyttö, ulkopuolisen palveluntarjoajan tarjoama tunnistuspalvelu, sekä 
monivaiheinen autentikointi (multifactor authentication, MFA). Luku 3.1 käsittelee 
identiteettiin, sen hallintaan ja käyttäjien tunnistautumiseen käytettyjä menetelmiä, jotka 
on jaettu seuraaviksi alaluvuiksi: 

1. Tietoon perustuvat tunnistusmenetelmät 
2. Hallintaan perustuvat tunnistusmenetelmät 
3. Biometriset tunnistusmenetelmät 
4. Monivaiheinen tunnistautuminen 
5. Keskitetty käyttäjänhallinta 

Pääsynhallinnassa, eli auktorisoinnissa, tarkastetaan, onko kyseisellä identiteetillä 
käyttöoikeutta tietoihin ja toimintoihin, joihin käyttäjä on tunnistautunut. Pääsynhallinta 
toteutetaan yleensä palvelun sisällä ja varsinkin pilvipalveluissa on jokaisessa omat 
pääsynhallinnan menetelmät, prosessit ja ohjeistukset. [Indu ym., 2018]. Työssä 
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esitellään luvussa 3.2 vain osa pääsyn kontrollointiin käytettävissä olevista menetelmistä, 
ja ne on jaettu alaluvuiksi seuraavasti: 

1. Pakollinen pääsynhallinta 
2. Harkinnanvarainen / Identiteettiin perustuva pääsynhallinta 
3. Rooleihin perustuva pääsynhallinta  
4. Attribuutteihin perustuva pääsynhallinta  
5. Tapahtumaan tai tehtävään perustuva pääsynhallinta 

Lopuksi luvussa 3.2 kerrotaan yleisiä pääsynhallintaan liittyviä ongelmia ja riskejä. 

Sovellus vaatii jokaiselta käyttäjältä digitaalisen tunnisteen, tässä tapauksessa digitaalisen 
identiteetin ja sen esittämisen sovellukselle. Digitaalinen identiteetti on käyttäjää kuvaava 
kokoelma tavuja, joka auttaa tunnistamaan ja todentamaan käyttäjän identiteetin ja 
käyttöoikeudet ennen päätösten tekemistä. Jotkut verkkosovellukset tarjoavat 
mahdollisuuden tunnistautua käyttäen myös paikallisia tunnistautumisen ja 
käyttöoikeuksien hallintaratkaisuja, kuten Microsoftin Active Directorya. [David ym., 
2022] 

Kattavalla ja tehokkaalla pääsynvalvontamallilla tulisi varmistaa seuraavat 
turvallisuustarpeet: tietojen ja resurssien luottamuksellisuus, eheys ja saatavuus. 
Pääsynvalvontamallissa on oltava todennus-, valtuutus- ja tilivelvollisuusominaisuudet, 
jotta nämä vaatimukset voidaan katsoa täytetyiksi. [El sibaij, 2020] 

Euroopan unionin henkilötietojen käsittelyä koskevan tietosuoja-asetuksen, GDPR:n 
(General Data Protection Regulation) myötä yritysten odotetaan olevan kontrollissa 
kaikista yksilöivistä tiedoista (personally identifiable information, PII), joita yritykset 
keräävät esimerkiksi asiakkailta tai henkilökunnalta. Pilvipalveluntarjoajat tarjoavatkin 
valmiita järjestelmiä ja ratkaisuja, joiden avulla käyttäjien on mahdollista muodostaa 
raportteja siitä, missä kyseisen käyttäjän tai organisaation tietoja säilytetään. Järjestelmät 
tarjoavat myös esimerkiksi ratkaisuja, joiden avulla käyttäjien on mahdollista kerätä 
lokitietoja siitä, kuka on saanut pääsyn tietoihin ja milloin. [Lisdorf, 2021] 

3.1 Identiteetti ja sen hallinta 

Identiteetillä tarkoitetaan jotain yksittäistä entiteettiä, esimerkiksi ihmistä tai toista 
sovellusta kuvailevaa attribuuttijoukkoa. Työn kontekstissa puhutaan sähköisestä 
identiteetistä, mikä on fyysisestä entiteetistä mallinnettu abstraktio jossakin 
tietojärjestelmässä. Yksinkertaistetusti sähköinen identiteetti voi olla esimerkiksi 
johonkin järjestelmään tallennettu pelkkä käyttäjänimi ja salasana. Psykologian terminä 
identiteetti käsittää tosielämän ihmisen ja sähköinen identiteetti ei tarkoita samaa. 
Yhdellä tosielämän identiteetillä voi olla useita eri sähköisiä identiteettejä, esimerkiksi 
yliopiston tunnukset, sekä jäsenyys kuntosalille. [Linden, 2015] Työssä käytetty termi 
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käyttäjä viittaakin edellä mainittuun sähköiseen identiteettiin, joka voi olla niin 
luonnollinen henkilö, kuin myös esimerkiksi sovellus, joka käyttää jotakin toista 
sovellusta, palvelua tai niiden sisältämiä tietoja. 

Identiteetinhallinta, eli käyttäjän tunnistaminen ja tunnistuksen todentaminen [Linden, 
2015] voidaan tulkita tietynlaisena hyväksymismenettelynä, mikä tässä yhteydessä 
tarkoittaa toimia, missä käyttäjä tunnistautuu palveluun esimerkiksi käyttäjätunnuksen ja 
salasanan avulla, jolloin palvelu todentaa käyttäjän tunnistautumistietojen perusteella ja 
joko sallii tai evää pääsynpalveluun.  

Tyypillisesti ohjelmisto tai ohjelmiston osa käsittelee todennusmenettelyn, mutta 
todennukseen on mahdollista käyttää kolmannen osapuolen tarjoamaa palvelua, 
esimerkiksi fyysistä todennusvälinettä, kuten YubiKey -turva-avainta. Suosittuja 
todennustekniikoita verkkoympäristössä ovat esimerkiksi monitekijätodennus, 
kolmannen osapuolen todennus, yksinkertaiset tekstisalasanat, 3D-salasanaobjektit, 
graafiset salasanat, biometrinen todennus ja digitaalisten laitteiden todennus. 
Pilvijärjestelmissä on palveluntarjoajasta riippuen mahdollista käyttää mitä tahansa 
edellä mainituista todennusmenettelyistä, yksin tai yhdistäen useamman eri menetelmän 
[Indu ym., 2018]. Tunnistautuminen katsotaan vahvaksi, jos käyttäjän tunnistautumiseen 
käytetään kahta tai useampaa eri menetelmää saman tunnistusprosessin aikana [Linden, 
2015]. 

Identiteetin tunnistamiseen on olemassa useita erilaisia menetelmiä, jotka voidaan jakaa 
esimerkiksi fyysisiin ja digitaalisiin menetelmiin. Erilaiset fyysiset tunnistusmenetelmät 
ovat niitä menetelmiä, joilla käyttäjän henkilöllisyys varmennetaan fyysisesti, 
esimerkiksi henkilökortin, passin, tai biometristen tietojen, kuten sormenjäljen avulla. 
Digitaalisiin todennusmenetelmiin puolestaan kuuluu ne menetelmät, joilla identiteetti 
todennetaan digitaalisesti, esimerkiksi salasanan tai verkkosivuilla käytettyjen 
sertifikaattien avulla [Indu ym., 2018]. Linden [2017] jakaa eri menetelmät ja välineet 
kolmeen eri kategoriaan: 

1. Jotain, mitä henkilö tietää tai muistaa [Tietoon perustuvat tunnistusmenetelmät] 
2. Jotain, mitä henkilöllä on hallussaan [Hallintaan perustuvat tunnistusmenetelmät] 
3. Jotain, mitä henkilö on tai kuinka hän käyttäytyy [Biometriset 

tunnistusmenetelmät] 

Esittelen seuraavissa luvuissa yleisimpiä menetelmiä, joita kuuluu näihin kolmeen 
luokkaan.  

3.1.1 Tietoon perustuvat tunnistusmenetelmät  

Käyttäjätunnus ja salasana on tunnetuin ja eniten käytetty menetelmä, jossa käyttäjä 
tunnistautuu toimittamalla tietoja, joita ideaalitilanteessa vain kyseinen käyttäjä tietää tai 
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muistaa. [Linden, 2015] Tunnistautumiseen salasanan avulla liittyy kuitenkin monia 
tunnettuja ongelmia, ja Shay ja kumppanit [2014] toteaakin, että nykyisellään 
tunnistautumisessa salasanan avulla tulee valita käytettävyyden ja tietoturvan väliltä. 
Tietoturvaa on mahdollista parantaa esimerkiksi lisäämällä salasanan vaatimuksiin 
pakolliseksi vähintään yksi erikoismerkki, jolloin salasana ei välttämättä ole enää yhtä 
helppo muistaa kuin aiemmin, eli tunnistautumismenetelmän käytettävyys laskee, kun 
taas toisaalta, jos tavoitteena on mahdollisimman käyttäjäystävällinen menetelmä, 
vaikuttaa se todennäköisesti tietoturvaan.  

3.1.2 Hallintaan perustuvat tunnistusmenetelmät 

Hallintaan perustuvat tunnistus ja todennusmenetelmät ovat niitä menetelmiä, joita 
käyttäjällä on hallussaan. Yleisiä hallintaan perustuvia tunnistusmenetelmiä ovat 
esimerkiksi jokin seuraavista menetelmistä.  
Pankkikortti, toimikortti (smart card) tai muut fyysiset kortit, joita voi olla mahdollista 
konfiguroida sisältämään vain kyseisen kortin omistavan käyttäjän yksilöiviä tietoja, 
kuten esimerkiksi sirullinen henkilökortti.  Tyypillinen tapa varmentaa maksutapahtumia 
on siru ja PIN-koodi. Esimerkiksi pankkikorttia käyttäessä on tullut olla hallussa fyysinen 
kortti, jonka lisäksi pankkikortin haltijan on tullut muistaa korttiin liitetty nelinumeroinen 
PIN-koodi.   
Toimiavain (token), kuten esimerkiksi SSH-avaimet (Secure Shell-keys), joita käytetään 
digitaalisena tunnistusmenetelmänä, jotka ovat käyttäjällä tallessa esimerkiksi 
tietokoneellaan tai ulkoisella kiintolevyllä. SSH-avaimien ensisijainen etu on, että 
palvelimen todennus suoritetaan ilman salasanan lähettämistä verkon kautta ja SSH-
avaimet mahdollistavatkin yhteyksien muodostamisen palvelimiin ilman, että jokaiselle 
järjestelmälle tarvitaan yksilöllisiä salasanoja. Tämä estää salasanan sieppaamisen, 
murtamisen tai arvaamisen niin kutsutuilla väsytyshyökkäyksillä (brute force attack). 
SSH-avainagentit pitävät yksityisiä avaimia ja asettavat ne SSH-asiakassovellusten 
saataville. Joka kerta, kun palvelimeen yritetään muodostaa yhteys, salalausetta käytetään 
näiden yksityisten avainten salaamiseen. [Indu ym., 2018] 
Matkapuhelin on yksi yleisesti käytetty tunnistusmenetelmä, jolloin käyttäjän 
matkapuhelimeen lähetetään esimerkiksi kertakäyttöinen salasana (One time password, 
OTP) tai käyttäjällä on puhelimessaan sovellus, joka generoi kertakäyttöisiä salasanoja.  
Kertakäyttösalasanalista tai niitä generoiva laite on usein monivaiheisessa tunnistuksessa 
käytetty menetelmä, jossa toisena tunnistusmenetelmänä käyttäjä katsoo esimerkiksi 
fyysiseltä listalta tietyn koodin vastinparin tai kertakäyttöisiä salasanoja generoivasta 
laitteesta yksittäisen koodin ja syöttää sen järjestelmään.   
Hallintaan perustuvista tunnistusmenetelmistä käytetään joissakin tapauksissa myös 
termiä fyysiset tunnistusmenetelmät. Lindenin [2015] mukaan fyysisiin 
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todennusmenetelmiin liittyy useita hyötyjä, niiden ollessa yleensä helppoja ja nopeita 
käyttää. Fyysisiin tunnistusmenetelmiin liittyy myös tietoturvaetu, sillä ne ovat usein 
vaikeampia väärentää tai kiertää, kuin digitaaliset tunnistus- tai todennusmenetelmät. 

 

3.1.3 Biometriset tunnistusmenetelmät 

Tunnistuksella perustuen siihen, mitä käyttäjä on tai miten käyttäjä käyttäytyy, 
tarkoitetaan usein biometrisiä tunnistustietoja, eli tunnistettavalle käyttäjälle yksilöllisiä 
ominaisuuksia, kuten sormenjälkeä, kasvojen muotoa ja piirteitä tai silmän iiriksen 
yksilöllisiä kuvioita. Biometriset tunnistusmenetelmät takaavat tilanteen, jossa on myös 
usein mahdollista välttää tilanne, jossa tunnistusväline ei ole saatavilla, kuten esimerkiksi 
aiemmin mainittu fyysinen tunnistusväline ei ole käyttäjän mukana kyseisellä hetkellä. 
Biometrisiin tunnistusmenetelmiin liittyy aina jonkinasteinen epävarmuus tunnistuksen 
suhteen, ja niiden kohdalla onkin hyvin yleistä, että biometrisessä tunnistautumisessa 
tyydytään ajatukseen, että kyseessä on hyvin varmasti oikea henkilö. Salasanan avulla 
tunnistautuessa järjestelmän on vaikea päätellä, onko kyseessä oikea henkilö, ja pelkän 
salasanan avulla tunnistautuessa riittääkin vain tieto siitä, onko syötetty salasana oikein 
vai väärin, kun taas biometrisen menetelmän avulla 99 % todennäköisyys oikeasta 
henkilöstä katsotaan riittäväksi, menetelmää ollessa mahdoton tarkastella näkökulmasta, 
jossa se on joko oikein tai väärin. [Linden, 2015] 
Linden [2015] kehottaa kiinnittämään huomion myös biometristen tunnistusmenetelmien 
pysyvyyteen, kyseisten ominaisuuksienmuuttamisen ja vaihtamisen ollessa lähes 
mahdotonta.  

3.1.4 Monivaiheinen tunnistautuminen (MFA) 

Parantaakseen palveluiden ja sivustojen luotettavuutta ja turvallisuutta, on monet tahot 
ottaneet käyttöön monivaiheisen tunnistautumisen (Multifactor authentication, MFA) -
menetelmän, joka tunnetaan myös nimellä kaksivaiheinen tunnistautuminen (2-Factor 
Authentication, 2FA). Menetelmässä käyttäjältä vaaditaan kahta tai useampaa eri 
tunnistautumismenetelmää, ennen kuin käyttäjän tunnistautuminen katsotaan 
suoritetuksi. Käyttäjä voi esimerkiksi aloittaa tunnistautumisen syöttämällä palveluun 
käyttäjätunnuksen ja salasanan, jonka jälkeen tunnus-salasanaparin todennuksen 
onnistuttua käyttäjän tulee syöttää palveluun esimerkiksi erillisen MFA-sovelluksen 
automaattisesti generoima koodi, jolla käyttäjä todennetaan toistamiseen onnistuneesti.  

Tunnusten lisäksi toissijaisena todennusmenetelmänä käytetään usein kertaluonteisia 
salasanoja tai esimerkiksi tietoa siitä, että käyttäjä on ihminen eikä robotti (Completely 
Automated Public Turing test to tell Computers and Humans Apart, CAPTCHA). 
Monivaiheinen todennus lisää turvallisuutta ja esimerkiksi kertaluonteisia salasanoja 
käytetään yleensä verkkotapahtumien todentamiseen [Indu ym., 2018].  



 
 

19 
 

 

3.1.5 Muita tunnistusmenetelmiä 

Yhdistetyksi käyttäjäntunnistukseksi (federated identity management) kutsutaan 
menetelmää, jossa organisaation sisäinen identiteetinhallintajärjestelmä yhdistetään 
johonkin ulkopuolisen tietojärjestelmän identiteetin- ja pääsynhallintaan. Yhdistetty 
käyttäjäntunnistus ei korvaa tai vähennä organisaation sisäisen identiteetinhallinnan 
merkitystä, ja sen tärkeyttä, vaan usein se saattaa myös organisaation ulkopuoliset 
palvelut sen piiriin ja lisää sen tärkeyttä ja myös riskejä. [Linden, 2015] 

Yhdistettyyn identiteetinhallintaan tunnetuimmin käytetty teknologia WWW-
ympäristössä on SAML (Security Assertion Markup Language) [Linden, 2015]. Security 
Assertion Markup Language (SAML), on avoimen standardin kehys kahden osapuolen 
väliselle viestinnälle, joka perustuu tunnuspohjaisiin pyyntö- ja vastausmenetelmiin. 
SAML varmistaa, että käyttäjän tunnistaminen kohde sovellukseen on turvallista, sekä 
mahdollistaa osapuolien välisen tiedonsiirron salauksen ja koodauksen. SAML 
määrittelee standardin verkkoselaimen SSO-profiilille, joka tarjoaa yhden kirjautumisen 
useisiin verkkoselaimiin ja edistää yhteensopivuutta. [Indu ym., 2018] 

Yhdistettyyn identiteetinhallintaan yhdistetään usein OpenID-niminen tekniikka. OpenID 
on avoin standardi tunnistusprotokolla, joka mahdollistaa käyttäjän tunnistautumisen 
luotettavien osapuolten tarjoamien tunnusten avulla. Käytännössä tunnistuspalvelun 
tunnuksina on käytössä suurten toimijoiden kuten Googlen tai Facebookin tunnukset, 
joissa sadoilla miljoonilla käyttäjillä on jo käyttäjätilit valmiina [Linden, 2015] 

Kertakirjautumismenetelmien (Single Sign-On, SSO) avulla käyttäjien on mahdollista 
käyttää yhtä tunnus ja salasana -paria useammassa eri palveluissa, eikä käyttäjien tarvitse 
syöttää tunnistetietojaan joka kerta, kun he käyttävät näitä palveluita. Menetelmässä 
luodaan salattu istuntoeväste, johon käyttäjän tiedot tallennetaan, kun keskitetty 
todennuspalvelin on todennut käyttäjän. Toisen sovelluksen on mahdollista tarkistaa, 
onko olemassa jo kelvollinen istunto käyttäjän tiedoilla, kun käyttäjä vaihtaa sovellusten 
välillä. Käyttäjä todennetaan onnistuneesti toiseen sovellukseen, kun käyttäjän tiedot 
luetaan kelvollisesta istuntoevästeestä ja käyttäjä ohjataan keskitettyyn 
todennusmekanismiin uudelleentodennusta varten vain silloin, kun mikään sovellus ei 
pysty paikantamaan kelvollista istuntoa. Onnistuneen todennuksen jälkeen toiselle 
sovellukselle luodaan uusi istunto, johon käyttäjän tiedot tallennetaan, josta myös muut 
samaa todennusta käyttävät sovellukset pystyvät tarkistamaan käyttäjän tiedot. [Indu  
ym., 2018]. Kertakirjautuminen ei kuitenkaan ole varsinaisesti oma 
tunnistusmenetelmänsä eikä se poista tunnistautumista, jos esimerkiksi kelvollista 
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istuntoa ei ole, vaan se voidaan nähdä omana kehitysaskeleenaan osana tunnistautumista 
ja sen vallitsevia käytäntöjä.  

3.2 Pääsynhallinnan menetelmät 

Pääsynhallinta katsotaan seuraavaksi vaiheeksi, kun identiteetinhallinnan osalta on 
käyttäjä tunnistettu onnistuneesti. Pääsynhallinnan osalta on olennaista huomata, että 
pääsynhallinnan prosessissa tarkistetaan tunnistautuneen ja todennetun käyttäjän 
identiteettiin perustuen, onko kyseisellä käyttäjällä oikeus pyytämiinsä resursseihin vai 
ei.  Tietyn resurssin käyttöoikeuden myöntämis- tai eväämisprosessi riippuu palvelun tai 
järjestelmän noudattamasta pääsynhallintamallista. Käyttäjän tai sovelluksen 
tunnistetietoja käytetään päätöksen tueksi valtuutusprosessin aikana, jossa määritellään, 
mitkä käyttäjät tai sovellukset saavat toimia järjestelmässä, ja mitä toiminnallisuuksia 
käyttäjillä tai sovelluksilla on käytössään. 

Seuraavissa alaluvuissa esitellään yleisimmät pääsynhallintamallit, ja jokaisen eri mallin 
kohdalla otetaan mahdollisuuksien mukaan kantaa, miten kyseinen malli eroaa muista 
malleista. Esiteltävät mallit ovat pakollinen, harkinnanvarainen, rooliin perustuva, 
attribuutteihin perustuva ja tehtävään perustuva pääsynhallinta. 

3.2.1 Pakollinen pääsynhallinta  

Pakollinen pääsynhallinta (mandatory access control, MAC) on perinteinen 
pääsynhallintamalli [Indu ym., 2018], joka pohjautuu ajatukseen, että käyttö- ja 
pääsyoikeuksien myöntäminen ei perustu tiedoston tai resurssin omistajan harkintaan, 
vaan pääsynhallinta on käyttöjärjestelmätasolla pakotettu toiminnallisuus. 
Lähtökohtaisesti mallin mukaan tieto on turvaluokiteltu eri tasoille ja käyttäjille annetaan 
vastaavat turvaluokat, jonka mukaan tietyn tason käyttäjillä on pääsyoikeudet vain saman 
tasoisiin tietoihin. Turvaluokat voi olla jaettu esimerkiksi tasoille erittäin salainen, 
salainen, luottamuksellinen ja rajoitettu. Käyttöjärjestelmä pitää huolen siitä, että vain 
saman turvaluokitustason käyttäjät ovat oikeutettuja kyseisen turvaluokitustason 
tietoihin. [Linden, 2015] 

Pakollisen pääsynhallinnan mallissa järjestelmänvalvoja (Administrator) määrittelee 
kohteen pääsyoikeudet, eikä käyttäjä voi muuttaa tai luovuttaa eteenpäin näitä oikeuksia, 
kuten on esimerkiksi seuraavaksi esiteltävän harkinnanvaraisen pääsynhallintamallin 
kohdalla mahdollista. Järjestelmänvalvoja katsotaan MAC-mallin omistajaksi, sen 
katsotaan myös vastaavan turvallisuuspolitiikasta ja ainoastaan järjestelmänvalvoja on 
vastuussa pääsynvalvonnan käytäntöjen määrittelemisestä, sen hallinnasta ja käyttäjien 
pääsyn myöntämisestä tai poistamisesta. Käyttäjät eivät voi muuttaa oikeuksiaan 
antamalla itselleen korkeampia oikeuksia kuin mitä järjestelmänvalvoja on kyseiselle 
käyttäjälle määritellyt. [El sibaij, 2020] 
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3.2.2 Harkinnanvarainen / Identiteettiin perustuva pääsynhallinta   

Käyttäjän identiteettiin perustuva pääsynhallinta (Identity-Based Access Control, IBAC) 
on malli, jossa käyttäjä tunnistetaan käyttäjän tunnistetietojen, kuten käyttäjänimen ja 
salasanan avulla, jonka lisäksi kyseisiä tunnistetietojen avulla päätellään myös käyttäjän 
oikeudet kyseisessä palvelussa. Identiteettiin perustuvaa pääsynhallintaa kutsutaankin 
myös nimellä harkinnanvarainen pääsynhallinta (Discretionary access control, DAC). 
Klassisessa IBAC/DAC-mallissa käyttäjien oikeudet kuvataan pääsynvalvontamatriisin 
(Access control matrix) avulla ja käyttäjällä on mahdollisuus myöntää myös muille 
käyttäjille kaikki ne oikeudet, joita käyttäjällä on palveluun. [El sibaij, 2020] 

 hallitsee kaikkia resursseja, jotka hän omistaa, ja määrittelee muiden käyttäjien 
käyttöoikeudet niihin. DAC-mallissa käyttäjä, jolla on tiettyjä käyttöoikeuksia, voi siirtää 
nämä oikeudet toiselle käyttäjälle. Käyttäjäoikeuksia voidaan nimittää myös luviksi, jotka 
mahdollistavat käyttäjän toimia kohteen kanssa tiettyjen toimintatapojen, kuten luku tai 
kirjoitus, mukaisesti. DAC-paradigman mukaan käyttäjien käyttöoikeuksia määritellään 
ydinperiaatteena käyttöoikeusmatriisin avulla. [El sibaij, 2020] 

3.2.3 Rooleihin perustuva pääsynhallinta  

Rooleihin perustuvassa pääsynhallinnassa (role-based access control, RBAC) käyttäjälle 
on myönnetty rooli, joka perustuu esimerkiksi hänen työtehtäviinsä organisaatiossa, ja 
kyseiselle roolille on asetettu sopivat ja tarpeelliset oikeudet, joita käyttäjä työtehtäviensä 
puolesta tarvitsee. RBAC-mallissa rooleilla on tietty hierarkia ja roolien katsotaan 
perivän kaikki oikeudet, joita kyseisen roolin vanhemmilla on. Roolien periytyvyys 
mahdollistaa tilanteen, jossa jokaiselle roolille ei tarvitse erikseen uudelleen myöntää 
kaikkia samoja oikeuksia, joita jollakin roolilla on jo myönnetty. Yksittäisellä käyttäjällä 
voikin olla samanaikaisesti useampi eri rooli [Linden, 2015], jolloin rooleihin 
perustuvassa mallissa on mahdollista myöntää hyvinkin yksityiskohtaisia oikeuksia, 
mutta huomattavasti pienemmällä vaivalla, kuin mitä se olisi mahdollista esimerkiksi 
identiteettiin perustuvan pääsynhallintamallin avulla. 

RBAC-malli pyrkii rajoittamaan käyttäjän pääsyä organisaation arkaluontoisiin tietoihin. 
Mallissa järjestelmän ylläpitäjä myöntää käyttäjille ennalta määritellyt roolit, jotka 
määrittävät, mihin tietoihin, toimintoihin ja resursseihin kyseisen roolin omaavat 
käyttäjät saavat oikeudet. Näin ollen, eri resurssien pääsy- ja käyttöoikeudet ovat 
sidoksissa rooleihin eivätkä tiettyihin yksilöihin. Käyttäjän roolia ja oikeuksia voidaan 
muuttaa, jos esimerkiksi käyttäjän työtehtävät muuttuvat organisaatiossa. [El sibaij, 2020] 

3.2.4 Attribuutteihin perustuva pääsynhallinta /PBAC 

Attribuutteihin perustuva pääsynhallinta (attribute-based access control, ABAC) 
laajentaa rooliin perustuvaa pääsynvalvontaa siten, että roolien sijaan myönnetyt oikeudet 
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voivat perustua mihin tahansa käyttäjän, palvelun, tai esimerkiksi toiminnon 
attribuutteihin. ABAC-mallissa voidaan esimerkiksi myöntää oikeudet johonkin 
palveluun, kaikille niille käyttäjille, jotka työskentelevät tietyssä projektissa jonkin tietyn 
ominaisuuden parissa. Vastaavasti eri projektissa, mutta saman ominaisuuden parissa 
työskenteleville on mahdollista myöntää oikeudet perustuen juuri kyseisen projektin 
attribuutin mukaan, eikä käyttäjälle tarvitse luoda suurta määrää eri rooleja 
pääsynhallintaa varten, jos pääsynhallinnassa noudatetaan attribuutteihin perustuvaa 
pääsynhallintaa, rooleihin perustuvan pääsynhallinnan sijasta. [Linden, 2015] 

Kuhn ja muut [2010] esittivät käyttöoikeuksien hallintamallin, RBAC-A:n, joka 
pohjautuu sekä rooleihin perustuvaan että attribuutteihin perustuvaan pääsynhallintaan. 
Kyseinen pääsynhallintamalli on kehitetty National Institute of Technologyn (NIST) 
määrittelemän roolipohjaisen pääsynhallintamallin laajennuksena ratkaistakseen RBAC-
mallin ongelman, jossa roolien määrä organisaatiossa kasvaa suureksi, aiheuttaen paljon 
hallinnollista työtä roolien parissa. RBAC-A -pääsynhallintamalli noudattaa RBAC-
mallin perusajatusta, ilman sen merkittävien osien muokkaamista ja säilyttäen staattiset 
suhteet roolien ja käyttöoikeuksien välillä. RABAC, eli rooli- ja attribuuttiperustainen 
pääsynhallintamalli, on kehittynyt versio RBAC-A:sta, joka oli ensimmäinen malli, joka 
integroi roolit ja attribuutit roolipohjaisella lähestymistavalla, kuten Kuhn ja muut ovat 
esittäneet. RABAC integroi roolit ja attribuutit joustavalla ja luotettavalla tavalla [Jin X, 
2012]. 

3.2.5 Käyttöoikeuksiin tai tehtävään perustuva pääsynhallinta  

Yksi tarkemman tason pääsynhallintamalleista on niin kutsuttu oikeuksiin tai tehtävään 
perustuva pääsynhallinta (Entitlement/Task based Access Control). Jokainen oikeuteen 
tai tehtävään liittyvä toiminto, toiminta tai prosessi tarvitsee oman yksilöllisen 
käyttöoikeuden. Tämä malli voi käsitellä monimutkaisia käyttöoikeusvaatimuksia ja 
päättää, tulisiko käyttöoikeudet myöntää. Useiden oikeusjoukkojen ylläpito on keskeinen 
haaste oikeuksiin perustuvassa käyttöoikeuksien hallinnassa. Lisäksi käyttäjien on 
toimitettava erilliset pyynnöt ja hankittava hyväksyntä jokaiselle oikeudelle. Muita 
hierarkkisia käyttöoikeuksien hallinnan malleja, kuten roolipohjainen käyttöoikeuksien 
hallinta ja ominaisuuspohjainen käyttöoikeuksien hallinta, voidaan kuvata ja toteuttaa 
käyttäen oikeuksiin tai tehtäviin perustuvaa käyttöoikeuksien hallinnan paradigmaa. 
[Indu ym., 2018] 

3.3 Riskit sekä haasteet identiteetin- ja pääsynhallinnassa 

Pilvipalvelut ovat edelleen alttiita tietoturva- ja yksityisyysongelmille ilman tehokkaita 
käyttäjäkokemuksen kannalta sopeutuvia menetelmiä ja niiden hyödyntämistä 
palveluissa. Identiteetinhallintaan on liitetty monia erilaisia ongelmia ja riskejä, joiden on 
voitettava seuraavat ainakin vaikeudet: 
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- Havaitsemattomuus (Undetectability): Käyttäjän toimia järjestelmässä on 
piilotettava, jotta niitä ei havaita.  

- Yhteydet (Unlinkability): Käyttäjän tunnisteiden ja transaktiohistorian (aiheet, 
viestit, tapahtumat, jne.) väliset yhteydet on piilotettava.  

- Luottamuksellisuus (Confidentiality): Käyttäjät voivat hallita henkilötietojensa 
paljastamista. 

Havaitsematon, yhteydetön ja luottamuksellinen luonne ovat kietoutuneet yhteen, kun 
käsitellään eri henkilötietoja sisältäviä tietoja ja niitä käyttäviä osapuolia. 
Pilviympäristöissä tietosuoja edellyttää myös teknologiaa tai erityispiirteitä, jotka ottavat 
huomioon ympäristön dynamiikan ja palvelukohtaiset ominaisuudet. Käyttäjät eivät 
välttämättä halua käyttää kyseisiä palveluja, jos palveluntarjoajien ei ole mahdollista taata 
tietosuojaa myös pilvipalveluissa. [Werner, 2017] 

Perinteiset todennusmenetelmät eivät välttämättä sovellu etätodennukseen halutulla 
tavalla, esimerkiksi biometristen tietojen yhteydessä mainittu ominaisuuksien pysyvä 
luonne aiheuttaa ongelmia, jos käyttäjän on mahdollista tunnistautua verkon yli käyttäen 
biometrisiä tunnistetietoja. Biometristen tietojen joutuessa varkauden tai väärennöksien 
kohteeksi, on niiden korvaaminen tai “sulkeminen” ongelmallista tai haastavaa [Linden, 
2015]. Ohjelmistopiratismin vähentämiseksi SaaS-sovellusten todennusta on valvottava 
keskitetysti. Pilviasiakkailla on todennäköisesti käytössä useita erilaisia palveluita, mikä 
taas edellyttää useita kirjautumisia. Useat samanaikaiset kirjautumistiedot samalta 
käyttäjältä saattavat myös vaikeuttaa useiden eri käyttäjien tunnistetietojen seuraamista 
organisaation sisällä, varsinkin jos seurattavan tiedon määrä järjestelmissä kasvaa 
riittävän suureksi. 

Kaikkiin tunnistusmenetelmiin liittyy myös haittoja, eikä mitään tiettyä menetelmää 
voida pitää täysin varmana tai riskittömänä. Hallintaan perustuviin menetelmiin liittyy 
esimerkiksi riski menettää henkilökortti tai passi, mikä voi johtaa identiteettivarkauteen. 
Tietoon perustuviin tunnistusmenetelmiin liittyy puolestaan riski tietomurroista ja 
tietoturvaloukkauksista, jotka voivat johtaa esimerkiksi käyttäjän salasanan tai muiden 
verkon yli syötettyjen tietojen varastamiseen, jotka voivat edelleen johtaa esimerkiksi 
niin ikään identiteettivarkauteen tai muuhun tietojen väärään käyttöön. 

Haasteet eivät useinkaan ole luonteeltaan teknisiä. Organisaation identiteetin- ja 
pääsynhallinnan kehittämisen painopisteiden asettaminen ja priorisoiminen on 
välttämätöntä. Esimerkiksi halutaanko kertakirjautumista, vai onko vahva autentikointi 
tärkeää? Lähdetäänkö ensiksi hakemaan säästöjä karsimalla käyttäjätietojen päällekkäistä 
ylläpitotyötä? Onko tärkeää helpottaa käyttövaltuuksien hakemista ja nopeuttaa 
hakemusten läpimenoaikaa? [Linden, 2015]  
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Tietoturvaan ja käytettävyyteen keskittyviä tutkimuksia on tehty ja niistä onkin 
pääteltävissä, että usein tietoturvan ja käytettävyyden yhteensovittaminen aiheuttaa 
ongelmia toisessa, jos toista parannetaan. Keith ja muut [2007] toteaa useamman vaiheen 
tärkeyden ja hyödyt käyttäjien tunnistuksessa palveluun tai järjestelmään, mutta samaan 
aikaan yhdenkin vaiheen lisääminen tunnistukseen vaikuttaa negatiivisesti palvelun tai 
järjestelmän käytettävyyteen. Wash ja MacKiw-Mason [2007] korostaa, että salasanan 
tulee olla sekä turvallinen, mutta myös ottaa huomioon käytettävyyden näkökulma, 
vaikka molemmissa on omat haasteensa. Monet tutkimukset ottavatkin kantaa 
salasanoihin, ja ovat tuottaneet tuloksia, että esimerkiksi salasanojen lausuttavuus 
koetaan käyttäjäystävällisemmäksi [Walia ja muut, 2020] ja että, erikoismerkkien sijasta 
pidempi salasana saattaa olla hyödyllinen tietoturvan ja käytettävyyden vaihtokaupassa 
[Grassi ja muut, 2020]. 
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4 Identiteetin- ja pääsynhallinta pilvialustoilla 

Identiteetin- ja pääsynhallinta on tärkeä osa pilvipalveluita, joka tulisi hallita jokaisessa 
organisaatioissa, jossa pilvipalvelut ovat käytössä tai niitä suunnitellaan otettavaksi 
käyttöön. Monesti eri organisaatioissa on tietyt henkilöt, jotka ovat vastuussa käyttäjiin 
ja heidän käyttöoikeuksiinsa liittyvissä asioissa, varsinkin jos kyseinen organisaatio 
noudattaa esimerkiksi keskitettyä käyttäjänhallintaa ja mahdollistaa käyttäjien 
tunnistautumisen organisaatiokertakirjautumisen (Enterprise Single-Sign-On, ESSO) -
menetelmän avulla. [Linden, 2015] Kuten aiemmassa luvussa todettiin, identiteetin- ja 
pääsynhallinnalla tarkoitetaan niitä menetelmiä, joilla käyttäjien on mahdollista 
tunnistautua palveluun, palvelun on mahdollista todentaa tunnistautuminen, jonka 
perusteella käyttäjälle ennalta määrättyjen oikeuksien mukaan joko myönnetään tai 
evätään oikeus toimintoihin ja resursseihin kyseisessä palvelussa.  

Identiteetin- ja pääsynhallintaan (Identity and Access Management, IAM) keskittyneet 
palvelut katsotaan yhdeksi suurimmista tietoturvaan liittyvistä ominaisuuksista 
pilvipalveluissa ja sen todetaan olevan paras menetelmä mittaamaan turvallisuutta 
pilvipalveluissa. Lisääntyneet käyttäjämäärät pilvialustoilla ovat tuoneet esiin yhä 
useampia erilaisia ongelmia ja puutteita käyttäjien- ja pääsynhallinnan prosesseissa 
pilvialustoilla. [Alsirhani ym., 2022] 

Käyttöoikeuksien hallinta pilvipalveluissa on usein toteutettu erilaisten pääsy- ja 
käyttöoikeuksien, ja niistä luotujen käytäntöjen avulla tai delegoimalla käyttäjille sopivat 
pääsy- ja käyttöoikeudet palveluun. Palveluntarjoajien vastuulla on huolehtia kyseisten 
oikeuksien noudattaminen niin, että käyttäjät ilman vaadittavia oikeuksia eivät saa pääsyä 
tai oikeutta resursseihin tai sen tietoihin. Keskitetyt pääsynhallintamenetelmät nostavat 
tietoturvan tasoa, ja esimerkiksi hallinnollisiin tehtäviin ei välttämättä kulu yhtä paljon 
aikaa, kuin jos käytössä ei olisi keskitettyä menetelmää käyttäjien pääsynhallintaan. [Indu 
ym., 2018] 

Pilvipalveluissa on laajasti kehotettu noudattamaan niin kutsuttua vähimmän 
käyttövaltuuden periaatetta (least permission privilege), joka on yksi keskeisimmistä 
tietoturvaan liittyvistä periaatteista. Periaatteen mukaan käyttäjälle tulee myöntää vain 
niin laajat käyttövaltuudet kuin käyttäjä tarvitsee hänelle osoitettujen tehtävien 
hoitamiseen. Pääsyn- ja käyttövaltuuksien hallinta muodostuukin suurelta osin kyseisen 
periaatteen ympärille ja se on yksi suurimmista ongelmista, joita käyttäjät kohtaavat. 
Vähimmän käyttövaltuuden periaatteeseen liitetään myös vahvasti ajatus siitä, että 
käyttäjien ei tule käyttää tehtäviensä suorittamiseen korkeampia oikeuksia, kuin mitä 
tehtävän suorittaminen vaatii. Monilla onkin esimerkiksi käytössään oleviin laitteisiin 
mahdollisuus korottaa oikeudet järjestelmänvalvojan tai pääkäyttäjän tasolle, mutta niitä 
ei suositella käytettäväksi toiminnoissa, jotka eivät kyseisiä oikeuksia tarvitse. 
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Periaatteena vähimmät käyttövaltuudet suojaavatkin väärinkäytösten lisäksi inhimillisiltä 
virheiltä. [Linden, 2015] 

Blyth ja muut [2010] toteavat artikkelissaan, että roolit ja oikeudet ovat keskeisiä 
käsitteitä pilvipalveluiden identiteetin ja pääsynhallinnan yhteydessä sekä sen, että "yksi 
tärkeimmistä haasteista pilvipalveluiden käytössä on käyttöoikeuksien hallinta ja 
tietoturva". Artikkelissa käsitellään pilvipalveluiden turvallisuutta ja riskejä yleisellä 
tasolla, ja käyttöoikeuksien selkeä esittäminen mainitaan yhtenä tapana vähentää riskejä. 

4.1 Erot termeissä 

Jokaisella tässä työssä käsitellyllä palvelulla on niin samoja termejä kuin myös erilaisia 
termejä kuvaamaan samoja asioita. Pilvipalveluiden välillä ei ole muodostunut 
vakiintunutta standardia niistä termeistä, joita palveluissa tulisi käyttää. Samankaltaisten 
tai samojen, vakiintuneiden, termien käyttö, samaa tarkoittavissa toiminnoissa ja 
ominaisuuksissa lisää opittavuutta palveluissa ja vähentää hämmennystä käyttäjissä 
[Krause, 2021].  

Esittelen tässä joitakin identiteetin ja pääsyn hallintaan liittyviä termejä ja miten ne on 
kuvattu eri palveluissa. Taulukko 4.1 kokoaa yhteen joitakin yleisimmistä ja tärkeimmistä 
termeistä ja miten ne kuvataan jokaisen pilvipalveluntarjoajan virallisessa 
dokumentaatiossa.  
 AWS  Azure GCP 

Tili, omistaja, 
pääkäyttäjä 

AWS tilin pääkäyttäjä 
(root user) on käyttäjä, 
joka luodaan tilin 
perustamisen 
yhteydessä, ja jolla on 
pääsyoikeudet kaikkiin 
AWS:n resursseihin. 

Globaali 
järjestelmänvalvoja 
Azure AD-palvelussa 
(Global Administrator 
Account). Azure tilin 
omistaja on tilin 
järjestelmänvalvoja 
(Account 
Administrator, AA). 

Google Workspace 
super-
järjestelmänvalvoja 
(Super-Admin 
Account). 

Identiteetit Principals: pääkäyttäjä 
(root user), IAM-
käyttäjät, 
käyttäjäryhmät ja 
roolit. 

Security principals 
(identities): palvelut, 
sovellukset, käyttäjät ja 
ryhmät.   

Principals: 
Google-tili, Service 
account, Google-
ryhmä, Google 
Workspace -tili, Cloud 
Identity -verkkotunnus, 
kaikki todennetut 
käyttäjät, kaikki 
käyttäjät. 

Hallitut 
käyttäjät 

AWS IAM käyttäjät  Järjestelmän 
määrittämät 
käyttäjätiedot, jotka 
luodaan osana Azure-
resurssia, tai käyttäjän 
määrittämät 

Tilit ja tunnukset, jotka 
on luotu Googlen 
Cloud Identity- tai 
Workspace -palvelun 
kautta. 
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käyttäjätiedot, jotka 
luodaan erillisinä 
Azure-resursseina. 

Käyttäjä-
ryhmät 

AWS IAM-
käyttäjäryhmä.  

Azure Active Directory 
(AAD) -ryhmät. 

Google Ryhmät 
(Groups), Cloud 
Identity- tai Workspace 
-ryhmät. 

Yhdistetty 
käyttäjän-
tunnistus  

AWS IAM Identity 
Center.  

Azure Active Directory 
(AAD).  

GCP Workforce 
identity federation.  
 

Palvelun-
tarjoajan 
hallinnoimat 
roolit ja 
käytännöt 

AWS managed 
policies. 

Azure built-in roles. GCP predefined roles.  

Käyttäjän 
hallinnoimat 
roolit ja 
käytännöt 

AWS Customer 
managed policies.  

Azure custom roles.  GCP custom roles.  

Taulukko 4.1 Keskeisiä termejä liittyen identiteetin- ja pääsynhallintaan. 

4.2 Parhaat käytännöt Amazon Web Services (AWS) -palvelussa 

Amazon Web Services (AWS) tarjoaa käyttäjilleen palveluiden käytön tueksi kattavan 
määrän virallista dokumentaatiota, jossa on esiteltynä yksityiskohtaisia ohjeita, miten 
palvelua kannattaa käyttää ja mitkä ovat parhaita käytäntöjä, mitä tulee esimerkiksi 
identiteetin- ja pääsynhallintaan. Nämä parhaat toimintatavat on työn kirjoitushetkellä 
päivitetty viimeksi heinäkuussa 2022.  

Yksi tärkeimmistä toimintatavoista on least priviledge permissions, eli vähimmän 
käyttövaltuuden periaate, jonka mukaan käyttäjälle tulee antaa vain ja ainoastaan ne 
oikeudet, joita hän työnsä suorittamiseen tarvitsee. AWS:n käyttö tulee aloittaa AWS:n 
hallitsemista käytännöistä (AWS managed policies), joiden myötä siirtyä kohti vähimmän 
käyttövaltuuden periaatetta. IAM Access Analyzer -palvelua tulee käyttää periaatteen 
mukaisiin käytäntöihin ja niiden toteuttamiseen perustuen tilin pääsyihin ja 
aktiivisuuteen. 

Käyttäjiltä tulee vaatia monitapaista tunnistautumista (MFA), käyttäessään palvelua, sekä 
käyttäjien pääsyavaimia tulee kierrättää säännöllisesti, etenkin jos kyseessä on käyttäjä, 
jolla on pitkäaikaiset tunnukset kyseiselle tilille. 

Henkilöiden, joilla on käytössään väliaikaiset tunnukset palveluun, tulee käyttää 
yhdistettyä identiteetinhallintaa yhdessä ulkoisen identiteetintarjoajan kanssa. Niin 
kutsuttujen workloadien tulee käyttää väliaikaisia tunnuksia ja näihin workloadeihin 
liitettyjä IAM rooleja päästäkseen palveluun. 
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Pääkäyttäjän (root user) tunnukset tulee aina olla säilössä turvallisesti ja niitä ei tulisi 
koskaan käyttää jokapäiväisiin toimintoihin ja tehtäviin palvelussa. 

Tilillä tulee säännöllisesti käydä läpi ja tarvittaessa poistaa käyttämättömät tai pitkän 
aikaa sitten viimeksi käytetyt käyttäjät, roolit, oikeudet, käytännöt ja tunnukset. Pääsyä 
tulee edelleen rajoittaa IAM käytäntöihin liitetyillä ehdoilla (Conditions). Delegointi 
oikeuksien hallintaan tulee toteuttaa asettamalla rajat oikeuksille (permissions 
boundaries) saman tilin sisällä. 

IAM Access analyzer -palvelua tulee käyttää julkisen ja useamman tilin (cross-account) 
välillä oleviin pääsyoikeuksiin ja niiden varmennuksen. Usean tilin organisaatiossa tulee 
toteuttaa permissions guardrails -palvelun avulla, jotta samat oikeudet on mahdollista 
jakaa useammalle tilille. [AWS, 2022] 

4.3 Parhaat käytännöt Microsoft Azure:ssa 

Azuressa on AWS:n tapaan useita parhaita tapoja ja käytäntöjä, joita on suositeltavaa 
noudattaa osana Azuren identiteetin- ja pääsynhallintaa. Azurella tavat on listattu yhdelle 
sivulle viralliseen dokumentaatioon, jossa listatut asiat on kirjoitettu hyvin yleisellä 
tasolla, ja käytännöt ei välttämättä ole selkeitä niille käyttäjille, jotka eivät ole tottuneet 
Azuren sanastoon ja ominaisiin termeihin.  

Ensimmäisenä parhaana tapana listataan, että identiteettiä tulee käsitellä pääasiallisena 
turvallisuusparametrina (security perimeter). Käyttäjien tulee suunnitella, toteuttaa ja 
noudattaa säännöllisiä turvapäivityksiä ja -parannuksia (security improvements). 
Etuoikeutettujen tilien näkyvyyttä tulee vähentää. 

Identiteettien hallinta on suositeltavaa keskittää yhteen paikkaan ja toisiinsa 
liitettyjä/yhdistettyjä tilejä (tenants) tulee hallita kokonaisuutena. Azuren parhaiden 
tapojen mukaisesti tilillä tulee hallita ja kontrolloida resurssien sijainteja. 

Azuren parhaiden tapojen mukaisesti käyttäjille tulee sallia ja mahdollistaa 
kertakirjautumisen (SSO) käyttö. Azure tileillä on suositeltavaa myös sallia ja 
mahdollistaa salasanojen hallinta sekä edellyttää käyttäjiltä monitapaista tunnistautumista 
(MFA). 

Käyttäjien pääsyä tulee hallita käyttäen ehdollisia pääsyoikeuksia (conditional access), 
joissa käyttäjän pääsy palveluun ja sen resursseihin sallitaan vain tilanteessa, jossa ennalta 
määritellyt ehdot täyttyvät. Ehtona käyttäjille on mahdollista asettaa myös esimerkiksi 
tiettyjä ehtoja liittyen kirjautumiseen käytettäviin laitteisiin, ja käyttäjän kirjautuessa 
muulla laitteella kuin normaalisti, tulee käyttäjältä pyytää monitapaista tunnistautumista. 
Azuren parhaisiin tapoihin kuuluu myös rooleihin perustuvan pääsynhallintamallin 
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(RBAC) käyttö, jossa käyttäjille tulee myöntää tai evätä pääsyoikeudet roolien avulla, eikä 
esimerkiksi suoraan käyttäjälle. [Microsoft, 2023c] 

4.4 Parhaat käytännöt Google Cloud Platform (GCP) -palvelussa 

Google Cloud -palvelussa pääsynhallinta käsittelee mitä käyttäjä (principal) voi tehdä ja 
missä resurssissa.  

Myös Google Cloud Platformin (GCP) parhaat toimintatavat kehottavat noudattamaan 
vähimmän käyttövaltuuden periaatetta, ja sitä suositellaan noudattamaan esimerkiksi 
välttämällä käyttämästä palvelun perusrooleja (basic roles), joiden sijaan tuotannossa 
tulisi käyttää kyseiseen palveluun tai toimintoon soveltuvia rooleja, joissa käyttäjille 
myönnetään vain mahdollisimmat rajatut ennalta määritellyt roolit, tai tilille luotu 
erillinen rooli (custom role). Owner -tason rooli tulee myöntää vain ja ainoastaan kun 
tavoitteena on antaa identiteetille mahdollisimman laajat oikeudet, sillä kyseinen rooli 
sisältää myös oikeudet käyttäjille muokata kyseisen resurssin pääsyoikeuksia (allow 
policies). 

GCP:n parhaisiin tapoihin on virallisessa dokumentaatiossa listattu, että tilejä hallitessa 
tulee muistaa käytäntöjen periytyvyys ja tileillä tulee käsitellä jokaista eri komponenttia 
mahdollisena turvallisuusriskinä.  

Ehdolliset roolit/pääsyoikeudet. Pääsyoikeudet käyttäjille tulee myöntää roolien kautta 
(RBAC), sekä mieluummin käyttäjäryhmille, kuin yksittäisille käyttäjille ja roolit tulee 
myöntää mahdollisimman kapealle alueelle palvelussa ja sen toiminnoissa. [Google, 
2023c] 
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5 Käytettävyys  

Käytettävyydelle on olemassa erilaisia määritelmiä, jotka pyrkivät kuvaamaan 
palveluiden, esineiden, tai esimerkiksi tapahtumasarjojen laatua käyttäjän näkökulmasta.  
Nielsenin [1993] tunnetun määritelmän mukaan, käytettävyydellä tarkoitetaan viidestä 
komponentista koostuvaa ominaisuutta, jolla kuvataan tarkasteltavan palvelun laatua, 
käytön helppouden ja miellyttävyyden kautta. Kuvassa 5.1 on esitelty määritelmän 
sisältämät viisi komponenttia, opittavuus, tehokkuus, muistettavuus, virheettömyys ja 
miellyttävyys, sekä muita laatuun vaikuttavia ominaisuuksia, kuten käyttökelpoisuus 
(utility) ja hyödyllisyys (usefulness).  

 
Kuva 5.1 Nielsenin [1993] käytettävyyden käsiterakenteiden ja osatekijöiden malli, 
Ovaskan ja muiden [2005] suomentamana Käytettävyystutkimuksen menetelmät -

seminaarin raportissa. 

Tämä luku keskittyy yleisesti erilaisiin käytettävyyden määritelmiin, sekä 
käytettävyyteen ja käyttäjiin pilvialustoilla. Lisäksi tässä luvussa esitellään heuristiseen 
arviointiin käytetyn heuristiikkalistan, joka on tunnettu Nielsenin [1994] kymmenen 
käytettävyysheuristiikkaa. 

5.1 Erilaisia käytettävyyden määritelmiä 

ISO standardin 9241-11:2018 mukaan käytettävyys voidaan määritellä näin "Se 
vaikuttavuus, tehokkuus ja tyytyväisyys, jolla tietyt määritellyt käyttäjät saavuttavat 
määritellyt tavoitteet tietyssä ympäristössä" [Wikipedia, 2023].  

Stanton ja muut [2015] ovat ehdottaneet Framework for Cloud Usability -
viitekehyksessään, että käytettävyys pilvipalveluissa voidaan jakaa viiteen eri 
ominaisuuteen:  

- Kyvykkyys: Palvelu katsotaan kyvykkääksi, jos se on ajantasainen, tarjoaa yleisiä 
sekä odotettavia ominaisuuksia ja toimintoja, jos palvelussa käyttäjillä on 
mahdollisuus vaikuttaa sen fyysisiin laitteisiin ja niiden ominaisuuksiin, ja jos 
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käyttäjien on mahdollista käyttää palvelua useammalla laitteella, kuten 
esimerkiksi mobiililla.  

- Persoonallisuus: Käyttäjillä tulee olla mahdollisuus vaikuttaa palvelun ulkoasuun 
ja sen toiminnallisuksiin, joiden avulla käyttäjien tulee olla mahdollista muokata 
palvelu paremmin palvelemaan käyttäjien tarpeita palvelussa. Komponentit, joita 
liittyy persoonallisuuteen ovat palvelun saavutettavuus, muokattavuus, käyttäjien 
tunne kontrollista, datan omistajuus sekä käyttäjien- ja pääsynhallinnan 
saumattomuus.  

- Luotettavuus: Palvelun tulee suoriutua siinä toteutettavissa tehtävissä ja 
toiminnoissa tietyn, ennalta määritellyn ajan sisällä ollakseen katsottavissa 
luotettavaksi. Luotettavuutta palvelussa arvioidaan kokonaisuutena sen 
saatavuuden, reagointikyvyn, johdonmukaisuuden ja läpinäkyvyyden avulla. 

- Arvo: Palvelun tulee pystyä tuottamaan arvoa käyttäjilleen, palvelun tuottamien 
kustannussäästöjen, käyttäjätyytyväisyyden, sekä käyttökelpoisuuden kautta.   

- Turvallisuus: Palvelun tulee olla turvallinen, käyttäjien tietojen tulee pysyä 
yksityisinä, eikä palveluun tai sen ominaisuuksiin tule sallia pääsyä, muilta kuin 
sinne erikseen sallituilta tahoilta ja käyttäjien tulee luottaa palveluun esimerkiksi 
sille asetettujen palveluntasosopimusten (Service level agreement, SLA) kautta.  

Viitekehyksen mukaan ominaisuudet ja niiden sisältämät elementin tulisi ottaa huomioon 
palveluiden toteutuksessa ja arvioinnissa. Osana viitekehystä on kerrottu myös, että 
luokittelut ja viitekehykset liittyen palveluun keskittyvät usein niiden teknisiin 
ominaisuuksiin ja toiminnallisuuksiin, eikä käytettävyyttä olla otettu huomioon, kuin 
sivulauseessa, jos ollenkaan. [Stanton B, ja muut. 2015] 
 

5.1.1 Käyttäjät pilvialustoilla 

Pilvessä olevat sovellukset katsotaan olevan helpommin määriteltävissä ja 
ylläpidettävissä, muutokset ovat usein läpinäkyviä loppukäyttäjille ja käyttäjät kokevat 
sovellukset nopeasti ja tehokkaasti skaalautuviksi muuttuvien tarpeiden mukaan. Lähes 
kaikki yrityksen työntekijät käyttävät jonkinlaista pilvipalvelua. Suurin osa 
yrityskäyttäjistä käyttääkin useisiin eri kategorioihin kuuluvia tuotteita, kuten 
pilvipohjaisia tallennusratkaisuja kuten Microsoftin OneDrive, ERP-järjestelmiä kuten 
Oraclen NetSuite, sekä esimerkiksi data-analytiikkaan keskittyviä ohjelmistoja kuten 
Google Analytics. Vaikka vastustusta esiintyi aluksi pilvipalveluiden käytössä, useimmat 
suuryritykset ovat sisällyttäneet erilaisia tasoja pilvipalveluita toimintoihinsa. 

PaaS -tuotteet tarjoavat kehitys- ja käyttöönottoon tarkoitettuja pilvipohjaisia 
ympäristöjä, jotka mahdollistavat esimerkiksi IT-käyttäjien kommunikoinnin, yhteistyön 
ja työskentelyn yhdessä ketterällä tavalla. Käyttäjät saavat pilvipalveluiden kautta 



 
 

32 
 

käyttöönsä resursseja valitsemaltaan palveluntarjoajalta, joka toimittaa alustan, kuten 
esimerkiksi Amazon Web Services, Microsoft Azure tai Google Cloud Platform. 
Resursseja ostetaan tarpeen mukaan ja niihin pääsee käsiksi Internetin yli. [McHaney, 
2021] 

Yleisesti käyttäjät pilvialustoilla voidaan jakaa kahteen eri ryhmään, liiketoiminta- ja IT-
käyttäjiin. IT-käyttäjien tarpeet palveluista eroavat suuresti liiketoimintakäyttäjistä ja 
voitaneen olettaa, että esimerkiksi tekniset taidot ovat usein IT-käyttäjillä laajemmat, kuin 
niin sanotusti pelkillä liiketoimintakäyttäjillä. Käyttäjien tarpeet ja tekniset taidot 
vaikuttavat suoraan käyttäjän kokemukseen palveluiden käytettävyydestä. Se, kumpaan 
kategoriaan palvelu katsotaan ja erityisesti kumman ryhmän käyttöön palvelu on 
suunniteltu, kertoo paljon, mitä toiminnallisuuksia palvelusta voidaan odottaa ja miten 
sen vuoksi käyttäjien kannattaa ottaa huomioon, että palvelu on suunniteltu useimmiten 
ensisijaisesti palvelemaan tietyn ryhmän tarpeita. [Lisdorf, 2021] 

Kun puhutaan Googlesta ja Amazonista, voidaan todeta niiden olevan suurimmilta osin 
keskittyneet kehittäjiin tuotteita suunnitellessaan. Kummankin tuotteiden käyttäminen 
vaatii käyttäjältä riittävää ymmärtämistä teknologiasta, jotta tuotteiden käyttö on 
hyödyllistä. Googlella on kuitenkin muutamia tuotteita, jotka voidaan katsoa soveltuvan 
niin ikää liiketoimintakäyttäjille, mutta Amazonin tapauksessa tämä on harvinaista. 
[Lisdorf, 2021] 

Microsoftilla on edellisiin verrattuna erilainen asema suhteessa siihen, miten niiden 
tuotteet on skaalattu liiketoiminta- tai IT-käyttäjille suunnatuiksi. Jotkin Microsoftin 
tuotteista, kuten PowerBI ja Office 365, ovat suurimmilta osin suunnattuja 
liiketoimintakäyttäjille, ja ovatkin suosittuja monien käyttäjien keskuudessa. Suurin osa 
Microsoftin tuotteista on kuitenkin suunnattu kehittäjille perustuen heidän aikaisempiin 
tuotteisiinsa, jotka sisältävät erilaisia tuotteita ohjelmointikielituotteista 
käyttöjärjestelmiin ja tietokantoihin sekä .NET Frameworkiin. [Lisdorf, 2021]                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                        

5.2 Nielsenin heuristiikat 

Arvioinnin perustana on käytetty Nielsenin [1994] tunnettuja kymmentä heuristiikkaa. 
Taulukon käännös on Tampereen Yliopiston Käytettävyyden arvioinnin menetelmät -
kurssin harjoitustyön raporttipohjasta. 

 
1. Järjestelmän tilan 

näkyvyys [näkyvyys] 
Järjestelmän tulee koko ajan pitää käyttäjä tietoisena siitä, 
mitä on tapahtumassa. Siksi järjestelmän tulee antaa 
kohtuullisessa ajassa asianmukaista palautetta. 

2. Järjestelmän ja 
reaalimaailman 

Järjestelmän tulisi puhua käyttäjän kieltä, eli käyttää 
toteutukseen liittyvien ilmaisujen sijasta sanoja, lauseita ja 
käsitteitä, jotka ovat käyttäjälle tuttuja. Noudata 
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yhdenmukaisuus 
[tuttuus] 

reaalimaailman käytäntöjä ja esitä informaatio luonnollisessa 
ja loogisessa järjestyksessä. 

3. Käyttäjällä toiminnan 
ohjaus ja valinnan 
vapaus [valinnan vapaus] 

Käyttäjät valitsevat toimintoja usein vahingossa ja tarvitsevat 
selvästi merkityn “hätäuloskäynnin”, jonka avulla ei-
toivotusta tilasta pääsee pois ilman pitkällistä dialogia. Tue 
undo- ja redo-toimintoja. 

4. Johdonmukaisuus ja 
standardit 
[johdonmukaisuus] 

Käyttäjien ei tulisi joutua ihmettelemään sitä, viitataanko 
järjestelmän eri termeillä samaan asiaan tai toimintoon. 
Noudata toteutusympäristön vakiintuneita käytäntöjä. 

5. Virheiden torjunta 
[virheiden torjunta] 

Hyviä virheilmoituksiakin tärkeämpää on huolellinen 
suunnittelu, jonka avulla jo ongelman syntyminen voidaan 
estää. 

6. Tunnistaminen, ei 
muistaminen 
[tunnistaminen] 

Tee kohteista, toiminnoista ja vaihtoehdoista näkyviä. 
Käyttäjän ei pitäisi joutua muistamaan informaatiota 
käyttöliittymän osasta toiseen siirryttäessä. Järjestelmän 
käyttöohjeiden tulisi olla näkyviä tai tarvittaessa helposti 
saatavilla. 

7. Käytön joustavuus ja 
tehokkuus [joustavuus] 

Oikopolkuvalinnat – joita aloitteleva käyttäjä ei edes huomaa 
– voivat usein tehostaa kokeneiden käyttäjien työtä niin, että 
järjestelmä sopii sekä kokemattomille että kokeneille 
käyttäjille. Anna käyttäjien räätälöidä usein toistuvia 
toimenpiteitä. 

8. Esteettinen ja 
minimalistinen 
suunnittelu [esteettisyys] 

Käyttöliittymän ei pitäisi sisältää informaatiota, joka on 
asiaankuulumatonta tai jota tarvitaan harvoin. Jokainen 
ylimääräinen informaatiopalanen kilpailee huomiosta 
oleellisen informaation kanssa ja heikentää eri osien 
suhteellista erottuvuutta. 

9. Käyttäjän avustaminen 
virheiden tunnistuksessa, 
niiden syyn 
selvityksessä, ja niistä 
toipumisessa 
[virheilmoitukset] 

Virheilmoitukset tulisi esittää luonnollisella kielellä (ilman 
koodeja), niiden tulisi kuvata ongelma täsmällisesti ja tehdä 
rakentava ehdotus tilanteen korjaamiseksi. 

10. Opasteet ja dokumentit 
[opastus] 

Vaikkakin on parempi, jos järjestelmää voi käyttää ilman 
ohjekirjoja, saattaa olla välttämätöntä tarjota käyttäjille 
opastusta ja oppaita. Tiedon etsinnän opasteista ja oppaista 
tulisi käydä helposti. Sisällön tulisi keskittyä käyttäjän 
tehtäviin, luetella konkreettisia toimintaketjuja, ja olla 
laajuudeltaan kohtuullinen. 

Taulukko 5.1 Nielsenin [1994] kymmenen heuristiikkaa. 

Seuraavassa luvussa kerrotaan tarkemmin heuristisesta arvioinnista ja muista tässä työssä 
käytetyistä tutkimusmenetelmistä. 
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6 Tutkimusmetodit 

Työssä oli tutkimuskohteena kolme suurinta pilvipalvelua ja niiden käytettävyyden 
vertailu. Valittuna menetelmänä työssä toimi heuristinen asiantuntija-arviointi, joka 
suoritettiin erikseen jokaisella pilvipalvelualustalla mahdollisimman samoissa 
olosuhteissa keskenään.  

Heuristisen arvioinnin tavoitteena on vastata tämän työn tutkimuskysymyksiin:  

- Miten käytettävyys toteutuu suurimpien pilvipalvelutoimittajien identiteetin- ja 
pääsynhallinnassa? Onko tarjottavissa palveluissa joitakin suuria 
käytettävyysongelmia tai jokin toiminnallisuus toteutettu erityisen hyvin? 

- Miten näiden palveluiden käytettävyys eroaa toisistaan? Onko jossakin palvelussa 
selkeästi enemmän negatiivisia käytettävyysongelmia, kuin toisissa? Minkä 
voidaan katsoa olevan käytettävyydeltään paras? 

Yleisiä tehtäviä pilvipalveluissa ovat palvelinten käyttö, tietokannat ja käyttäjähallinta. 
Käytettävyyden arviointi on työssä rajattu käsittelemään identiteetin- ja pääsynhallintaa 
kaikilla kolmella alustalla.   

Monet käytettävyyttä ja käytettävyyden arvioinnin menetelmiä koskevista tutkimuksista 
on osoittanut, alan ammattilaiset käyttävät useampia erilaisia tekniikoita, jotka 
täydentävät toisiaan [Rosenbaum, 2000]. Useamman menetelmän yhdistelmällä on 
todettu saatavan parempia, ja tarkempia tuloksia aikaan [Khajouei ja muut, 2011; 
Georgsson, 2016]. Palvelun käytettävyyttä tutkiessa voidaankin toteuttaa asiantuntijan 
arviointi, mikä voi paljastaa suurimmat ongelmat jo ennen testihenkilöiden ottamista 
mukaan käytettävyystestauksen merkeissä. Käyttäjätestauksen tehtävänvalintaprosessi 
on ratkaisevan tärkeä ja sitä voi mielestäni pitää samaan tapaan hyvinkin tärkeänä osana 
asiantuntija-arviota. Tätä on osaltaan auttanut mallipohjainen arviointi (model-based 
evaluation), joka mahdollistaa esimerkiksi tehtävämallin johtamisen arvioitavan 
sovelluksen läpi. Nielsenin mukaan heuristisen arvioinnin ja käyttäjätestauksen 
vaihtamiselle on ensisijaisesti kaksi perustetta. Heuristinen arviointi ei vaadi käyttäjiä, ja 
sen avulla voidaan aluksi poistaa joitain käytettävyysongelmia. Lukuisat tutkimukset ovat 
osoittaneet, että käyttäjätestaus ja heuristinen arviointi paljastavat erilaisia ongelmia. 
[Hvannberg, 2007] 

6.1 Tutkimusmenetelmät 

Työssä käytetty menetelmä on heuristinen asiantuntija-arviointi, jonka apuna on käytetty 
Spencerin [2000] kehittämää rajattua kognitiivista läpikäyntiä, jota on edelleen sovellettu 
palvelemaan paremmin tämän työn suorittamista. Tutkimuksessa sovelletun ja rajatun 
kognitiivisen läpikäynnin osalta, ennalta määritellyt tehtävät toteutettiin joulukuun 2022 
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ja maaliskuun 2023 välisenä aikana. Heuristinen arviointi toteutettiin maaliskuun 2023 
aikana.  
 

6.1.1 Heuristinen asiantuntija-arviointi 

Asiantuntijan suorittama heuristinen arviointi on menetelmä palvelun tai tuotteen 
tarkasteluun, jossa käytetään yleisiä tunnettuja heuristiikkoja kuten Nielsenin [1994] 
heuristiikkoja tai muita heuristiikkajoukkoja, joista voidaan myös koostaa kyseiseen 
tapaukseen sopiva lista yhdistelemällä useampia heuristiikkajoukkoja. Vaikka 
heuristinen arviointi on yleensä suppeampi kuin varsinaisten käyttäjien 
käytettävyystestaus, se on edullisempi sekä rahallisesti että ajallisesti. Tämän vuoksi 
heuristinen arviointi voi olla monissa yhteyksissä perusteltu vaihtoehto käytettävyyden 
arviointiin. 

Kohteena heuristisessa asiantuntija-arvioinnissa oli pilvipalvelualustojen käyttäjien 
identiteetin- ja pääsynhallinta erilaisten tehtävien muodossa. Osaksi arviointia ei otettu 
niitä palveluita, joita ei aiemmissa kappaleissa ole erikseen määritelty kuten AWS:n 
tapauksessa erillisenä resurssina toimiva organisaatiot resurssi. On hyvä kuitenkin 
tiedostaa eri palvelujen ja niiden resurssien käytännöllisyys ja tarkoituksenmukainen 
käyttö osana asiantuntija arviointia, jonka vuoksi testiin perustetut käyttäjätilit ja 
käytännöt luotiin osaksi samaa tiliä. Työssä pyritään mahdollisimman kattavaan otantaan 
eri tehtävistä kuitenkin keskittyen vain yleisimpiin ja yksinkertaisimpiin ominaisuuksiin 
jotta alustojen vertailu olisi mahdollista.  

 

6.1.2 Kognitiivinen ja heuristinen läpikäynti 

Esittelen tässä luvussa kognitiivisen läpikäynnin, rajatun kognitiivisen läpikäynnin ja 
heuristisen läpikäynnin menetelmät lyhyesti. Kaksi viimeistä menetelmää voidaan nähdä 
johdetuksi muista enemmän käytetyistä menetelmistä, sisältäen kuitenkin 
samankaltaisuuksia aiempiin menetelmiin. 

Kognitiivinen läpikäynti on menetelmä, joka on suunniteltu arvioimaan 
ohjelmistokäyttöliittymien opittavuutta ilman tarvetta täysimittaiselle empiiriselle 
käytettävyystestaukselle. Menetelmää voidaan soveltaa varhaisessa 
suunnitteluprosessissa, kun vain käyttöliittymä on määritelty, mikä tekee siitä arvokkaan 
arvioitaessa eri kehitysvaiheissa tapahtuvien ominaisuuksien integroitumista ja 
ohjelmiston opittavuutta. Menetelmä sisältää tehtävän analysoinnin käyttöliittymän 
elementeille ja sen läpikäynnin askeleittain tiimin kanssa.  

Jokaisella askeleella tiimi yrittää kertoa uskottavan tarinan neljään kysymykseen liittyen: 
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- Tuleeko käyttäjä yrittämään saavuttaa oikean vaikutuksen?  

- Huomaa käyttäjä, että oikea toiminto on saatavilla? 

- Yhdistääkö käyttäjä oikean toiminnon vaikutukseen, jota käyttäjä yrittää 
saavuttaa? 

- Jos oikea toiminto suoritetaan, huomaako käyttäjä, että edistystä tapahtuu 
tehtävän ratkaisun suhteen?  

Kognitiivinen läpikäynti on hyödyllinen menetelmä ohjelmistokäyttöliittymien 
arvioinnissa, koska se voi yhdistää useiden eri tiimien työn ja niiden vastuulla olevat 
määritykset ja tunnistaa monet vaiheet, jotka voivat olla ongelmallisia käyttäjille sekä 
ennustaa tarkasti useita käytettävyysongelmia.  

Ongelmat liittyen edellä kuvattuun perinteiseen kognitiiviseen läpikäyntiin voidaan 
ylittää käyttämällä perinteisestä menetelmästä muokattua rajatun kognitiivisen 
läpikäynnin menetelmää. Perinteinen menetelmä sisältää tehtävän analysoinnin 
käyttöliittymän elementeille ja sen läpikäynnin tiimin kanssa askel askeleelta, yrittäen 
kertoa uskottavan tarinan neljästä kysymyksestä. Kyseisessä rajatussa tekniikassa 
ensimmäiset kolme kysymystä yhdistetään yhdeksi, ja tietojen keräämistä valitaan 
tarkoituksenmukaisesti granulaarisuuden ja kattavuuden välillä. 

- Tietääkö käyttäjä mitä tehdä saavuttaakseen tavoitteensa? 

- Tietääkö käyttäjä, onko toiminto suoritettu onnistuneesti? 

Lisäksi menetelmä sisältää perusperiaatteina, vahvan johtajuuden koko prosessin ajan ja 
estää tiimin jäseniä keskittymästä suunnittelukeskusteluihin tai puolustamaan 
suunnitelmiaan. Menetelmän on osoitettu olevan hyödyllinen ohjelmistokäyttöliittymien 
opittavuuden arvioinnissa ja mahdollisten ongelmakohtien löytämisessä.  

Rajatun kognitiivisen läpikäynnin menetelmää voidaan käyttää arvioimaan 
käyttöliittymien opittavuutta eri kehitysvaiheissa, ja sitä, kuinka helposti ominaisuuksia 
voidaan integroida eri kehitysvaiheissa. Menetelmä linkittää yhteen eri tiimien työt ja 
niille asetetut standardit ja onkin hyödyllinen esimerkiksi julkaistaessa ohjelmiston 
uusimpia versioita.  

Heuristinen läpikäynti (Heuristic Walktrough, HW) [Sears, 1997] on arviointitekniikka, 
joka yhdistää kaksi heuristiseen ja skenaarioperusteiseen arviointiprosessiin perustuvaa 
menetelmää käytettäväksi käytettävyysarvioinnissa. 

Heuristinen läpikäynti yhdistää kognitiivisen läpikäynnin ja heuristisen arvioinnin 
menetelmän. Arviointiprosessi heuristisessa läpikäynnissä koostuu kahdesta vaiheesta. 
Vaiheessa 1 arvioija käyttää ohjenuorana priorisoituja tehtäväluetteloita ja kognitiivisen 
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läpikäynnin kysymysluetteloa. Vaiheessa 2 arvioija on vapaa tutkimaan mitä tahansa 
järjestelmän osa-aluetta, tukeutuen tietoihin, jotka on kerätty vaiheessa 1 (eli 
tehtäväluettelosta ja kysymysluettelosta) sekä heuristiikkaluettelosta, kuten Nielsenin 
[1994] tarjoamista heuristiikoista.  

6.2 Työssä käytetyt menetelmät 

Työssä on sovellettu niin rajatun kognitiivisen läpikäynnin -menetelmää, kuin myös 
heuristisen läpikäynnin menetelmää, yhdistämällä edelleen nämä kaksi, poiketen 
heuristisesta läpikäynnin menetelmästä, neljän kysymyksen sijaan vastattiin vain kahteen 
kysymykseen, jotka on kuvattu rajatun kognitiivisen läpikäynnin menetelmän 
yhteydessä.  

Tehtävät, joita työssä suoritettiin, käyttäen kappaleessa 6.1 kuvailtua sovellettua rajatun 
kognitiivisen läpikäynnin -menetelmää, olivat:  

1. tilin/root-käyttäjän luonti. 
2. käyttäjäryhmä admineille sekä admin -käyttäjän ax ja ay luonti. 
3. käyttäjien dz, dy ja dz luonti. 
4. osoitetaan käyttäjälle dx oikeus palveluun m. 
5. luodaan rooli r käytännöillä b palveluun m ja annettiin käyttäjälle dy tämä rooli. 
6. tarkastellaan osapalvelua m käyttäjillä dx, dy ja dz (ei tulisi näkyä käyttäjällä dz). 
7. asetetaan käyttäjän dz salasana uudelleen. 
8. muutetaan käyttäjän dx oikeuksia (pakotetaan käyttämään MFA:ta). 
9. muutetaan roolin r käytäntöjä/oikeuksia (pakotetaan MFA). 
10. käytetään palvelua, niin että käyttäjällä dx ja dy vaadittiin monitapaista 

tunnistautumista ja käyttäjällä dz ei. 
11. muutetaan root -käyttäjän/tilin email. 
12. poistetaan käyttäjä dy. 

Jokaisen tehtävän kohdalla pyrittiin vastaamaan kahteen kysymykseen, “Tietääkö 
käyttäjä mitä tehdä saavuttaakseen tavoitteensa?” ja “Tietääkö käyttäjä, onko toiminto 
suoritettu onnistuneesti?”. Tehtävien suorittaminen kuvattiin videolle, pyrkien 
selittämään ääneen, mitä ajatuksia tai kysymyksiä tehtäviä suorittaessa nousi esiin. 
Videoidut tehtävät arvioitiin jälkikäteen noudattaen heuristisen arvioinnin menetelmää ja 
käyttäen arvioinnissa luvussa 5.2 esiteltyjä Jacob Nielsenin [1994] heuristiikkoja.  

Arvioinnissa esiintyneet käytettävyysrikkomukset luokiteltiin Nielsenin [1995] 
vakavuusasteikolla, jättäen huomiotta vakavuusluokan 0 havainnot. 

0 = Ei ole käytettävyysongelma. 
1 = Kosmeettinen ongelma: ei tarvitse korjata, ellei ole käytettävissä lisäaikaa. 
2 = Vähäinen käytettävyysongelma: korjaamiselle tulee antaa vähäinen prioriteetti. 
3 = Suuri käytettävyysongelma: tärkeä korjata ja asetettava etusijalle. 
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4 = Käytettävyyskatastrofi: tämä on ehdottomasti korjattava. 

Menetelmät tähän työhön pyrittiin valitsemaan niin, että arvioinnista ja arvioinnista 
saatavista tuloksista tulisi liian työläs ottaen huomioon tämän tutkimuksen tarkoituksen. 
Tutkimuksia liittyen käytettävyyteen pilvipalveluissa löytyy valitettavan vähän, eikä 
työhön ryhtyessä ollut selkeää kirjallisuutta, miten käytettävyyttä pilvialustoilla olisi 
hyvä tutkia, tai miten sitä olisi laajemmin tutkittu aiemmin.   
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7 Tulokset ja pohdinta 

Tässä luvussa tarkastellaan kolmen suurimman pilvipalveluntarjoajan tarjoamien 
identiteetin- ja pääsynhallinnan ominaisuuksien sekä toiminnallisuuksien käytettävyyttä. 
Tarkastellut pilvipalvelutarjoajat olivat Amazon Web Services (AWS), Microsoft Azure 
ja Google Cloud Platform (GCP). Arviointi perustuu yhden asiantuntijan tekemiin 
havaintoihin ja arviointiin palveluissa, eikä tuloksista sen vuoksi ole mahdollista täysin 
päätellä palveluissa esiintyviä käytettävyysongelmia tai niiden vakavuutta. 

Tulokset, joita käsitellään tässä luvussa, on jaettu viiteen eri teemaan, perustuen 
arvioinnissa tehtyihin havaintoihin. Eri teemat, joihin havainnot luokiteltiin, on  

- Roolit ja oikeudet (luku 7.1), jossa tuloksista on mahdollista havaita, että rooleihin 
ja oikeuksiin liittyvät toiminnot saattavat sisältää epäselviä kuvauksia tai 
vaihtoehtoja käyttäjien ja käyttäjäryhmien oikeuksien tai roolien määrittämiseen 
tai muokkaamiseen liittyen. 

- Todennus ja tunnistus (luku 7.2), jossa havaittiin, että prosessit liittyen käyttäjien 
todennukseen ja tunnistukseen saattavat olla käyttäjille monimutkaisia ja 
epäselviä ja käyttäjät voivat kohdata ongelmia liittyen esimerkiksi salasanoihin, 
tietojen todennukseen tai MFA:n liittyen. 

- Tiedon kulku järjestelmän sisällä (luku 7.3), kuvaa ongelmia palveluissa, jolloin 
käyttäjän on mahdollista suorittaa joitakin toimintoja melkein valmiiksi asti, 
jolloin vasta käy ilmi, ettei käyttäjän ollut mahdollista alun perinkään suorittaa 
toimintoa loppuun asti. 

- Epäselvät termit -teema (luku 7.4) käsittelee havaintoja liittyen epäselviin 
termeihin, jotka esiintyivät esimerkiksi liian yleisinä termeinä, jolloin toimintojen 
tai tietojen löytyminen saattaa olla hankalaa. Havainnoissa esiintyi myös termejä, 
jotka ovat kyseisille palveluille spesifejä, eikä välttämättä selviä esimerkiksi 
käyttäessä toimintoa ensimmäistä kertaa. 

- Navigointi esitellään viimeisenä teemana, ja luvussa 7.5 kuvataan löytyneitä 
ongelmia, joissa havaittiin epäselvyyttä navigointiin liittyen. Löydetyt ongelma 
ilmeni esimerkiksi palvelusta puuttuvista tai sen epäselvistä 
navigointielementeistä, joita käyttäjä ei ymmärrä tai joihin hän ei kiinnitä 
huomiota.   

Käytettävyyttä arvioitiin suorittamalla asiantuntija-arviointi, joka perustui Nielsenin 
[1994] 10 käytettävyysheuristiikkaan. Heuristiikkoihin perustuvan asiantuntija-
arvioinnin lisäksi käytettävyyden arviointiin käytettiin osaksi myös sovellettua 
kognitiivisen läpikäynnin menetelmää, jossa suoritettiin 12 tehtävää tavoitteena vastata 
kysymyksiin “tietääkö käyttäjä mistä halutun toiminnon voi suorittaa?” sekä “tietääkö 
käyttäjä, onko toiminto suoritettu onnistuneesti?”.  
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Kaikkiaan havaintoja palveluista tehtiin 111 kappaletta (taulukko 7.1), joissa esiintyi 
yhteensä 204 yksittäistä heuristiikkaa rikkovaa käytettävyysongelmaa. Esiintyneet 
ongelmat arvioitiin niiden vakavuusluokituksen mukaan ja tulokset jakautuivat 
vakavuusasteikolla välille 1–3. Vakavuusluokissa arvo 1 kuvaa kosmeettista ongelmaa, 
arvo 2 on vähäinen ongelma ja arvo 3 on suuri ongelma. Yksikään arvioinnissa havaituista 
ongelmista ei ollut kriittinen käytettävyysongelma, jota kuvastaa arvo 4. 

 
vakavuus/heuristiikka 1 2 3 kaikki 
1 [näkyvyys] 15 23 12 50 
2 [tuttuus] 3 10 0 13 
3 [valinnan vapaus] 4 5 3 12 
4 [johdonmukaisuus] 6 7 1 14 
5 [virheiden torjunta] 3 7 6 16 
6 [tunnistaminen] 7 12 3 22 
7 [joustavuus] 16 17 6 39 
8 [esteettisyys] 1 13 0 14 
9 [virheilmoitukset] 2 7 3 12 
10 [opastus] 5 5 2 12 
Yhteensä 62 106 36 204 
Havainnot kokonaisuudessaan 39 55 17 111 

Taulukko 7.1 Havainnot rikkomuksista heuristiikoissa vakavuusluokittain 
(1=kosmeettinen, 2=vähäinen ongelma, 3=suuri ongelma). 

Kaiken kaikkiaan tulokset osoittavat, että identiteetin- ja pääsynhallinnan 
ominaisuuksissa on useita käytettävyysongelmia näillä pilvipalveluntarjoajilla. 
Yleisimpiä ongelmia olivat epäselvät virheviestit ja termit, epäjohdonmukainen ja vaikea 
navigointi, vaikeudet liittyen tiedon kulkuun ja sen näyttämiseen palvelun sisällä sekä 
ongelmat käyttäjien tunnistukseen tai rooleihin liittyen. 

Seuraavissa alaluvuissa esitellään teemat tarkemmin. Alaluvuissa kerrotaan myös, kuinka 
monta kertaa Nielsenin [1994] heuristiikkoja rikottiin (luku 5.2), sekä miten 
vakavuusluokat jakautuivat havainnoissa. Lisäksi edellä käsitellään jokaiseen edellä 
mainittuun teemaan liittyviä käytettävyysongelmia tarkemmin konkreettisten 
esimerkkien avulla. 

7.1 Roolit ja oikeudet 

Luvun teema “Roolit ja oikeudet” käsittelee niitä käytettävyysongelmia, joita arvioinnissa 
nousi esiin ja liittyvät rooleihin, oikeuksiin, niiden luomiseen, muokkaamiseen, 
poistamiseen tai ymmärtämiseen. Joissakin tapauksissa esimerkiksi palveluntarjoajan 
ylläpitämät valmiit roolit saattavat olla käyttäjälle epäselviä, tai niistä ei löydy käyttäjän 
kannalta tarpeeksi tietoa, jolloin niissä katsotaan olevan käytettävyysongelmia.  
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Arvioinnissa tehdyt havainnot viittaavat siihen, että käyttöoikeuksien hallinta voi olla 
monimutkaista ja epäselvää, mikä saattaa johtaa käyttäjien hämmennykseen ja virheisiin. 
Kuten luvussa 4 todetaan, Blyth ja muut [2010] korostavat roolien selkeyden ja 
ymmärrettävyyden tärkeyttä, käyttöoikeuksien hallinnan ja käyttöoikeuksiin 
yhdistettävien ongelmien ollessa yksiä suurimmista riskeistä, joita liittyy pilvipalveluiden 
tietoturvaan. Havaintojen pohjalta voidaan todeta, että rooleihin ja oikeuksiin liittyvät 
toiminnot saattavat sisältää epäselviä kuvauksia tai hämmentäviä vaihtoehtoja käyttäjien 
tai ryhmien oikeuksien tai roolien määrittämisessä tai muokkaamisessa, mikä vaikuttaa 
negatiivisesti alustan käytettävyyteen ja käyttökokemukseen. 

 GCP AZURE AWS Kaikki 
 

 1 2 3 1 2 3 1 2 3 1 2 3 yht.
 1 2 4 2 1 4 2 2 6 2 5 14 6 25 

2 1 3   1   2  1 6  7 
3  1 2  1 1     2 3 5 
4 2 3  1    1  3 4  7 
5   1  1 2  3 2  4 5 9 
6  1  1 1 2 3 3  4 5 2 11 
7 2 6 3 1 3 1 3 4  6 13 4 23 
8  2   1   8   11  11 
9   1  1   1 1  3 2 5 

10 2 4     1  1 3 4 1 8 
yht.

 
6 12 4 2 8 3 5 14 2 13 34 9 111 

Taulukko 7.2 Teemaan, roolit ja oikeudet liitetyt käytettävyysongelmat palveluissa. 

Tutkimuksesta saadut tulokset (taulukko 7.2), osoittivat että teemaan Roolit ja oikeudet, 
kuului yhteensä 111 yksittäistä rikkomusta heuristiikoissa, yhteensä 56 
käytettävyysongelmassa, joista 34 ongelmaa oli luokiteltu vakavuusluokkaan 2, kun taas 
13 ongelmaa oli luokiteltu vakavuusluokkaan 1 ja 9 ongelmaa vakavuusluokkaan 3. 
Heuristiikkaa 1 "Järjestelmän tilan näkyvyys" rikottiin eniten, sen esiintyessä 25 
ongelmassa, kun taas heuristiikkaa 7 "Käytön joustavuus ja tehokkuus" rikottiin 
teemaan liittyvissä käytettävyysongelmissa toiseksi eniten,  yksittäisiä rikkomuksia 
esiintyen yhteensä 23 kappaletta. 

Yhtenä esimerkkinä käyttöoikeuksien hallinnan haasteista on se, että käyttöoikeuksia ei 
ole selitetty riittävästi siellä missä ne esiintyvät, vaan niiden selittämiseksi on haettava 
erikseen dokumentaatiosta. Esimerkiksi GCP:n kohdalla oikeuksia (permissions) 
lisätessä ruudulla lukee lisätietoina “see the list of included permissions”, eikä kyseistä 
listaa tai linkkiä listaan ole missään. Käyttäjän tulisi itse hakea tämä tieto esim. virallisesta 
dokumentaatiosta, mikä voi itsessään olla hyvinkin raskaslukuista ja työlästä tekstiä, eikä 
käyttäjälle ole välttämättä selvää mistä kohtaa dokumentaatiota hän löytää mainitun 
listan. Tämän seurauksena käyttöoikeuksien määrittely voi viedä paljon aikaa ja johtaa 
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väärinkäsityksiin. Toisaalta tämän lisäksi GCP:ssä käyttäjille asetettavat roolit saattavat 
olla keskenään hyvin samannimisiä, jolloin sen lisäksi, että käyttäjälle ei ole selvää mikä 
rooli antaa oikeudet mihinkin palveluun, voi ongelmana olla myös epävarmuus siitä, 
missä roolissa on kyse ainoastaan tietyistä toiminnallisuuksista yhden palvelun sisällä. 

Toteutetussa arvioinnissa kerätyt havainnot korostavat tarvetta määritellä roolit ja 
oikeudet käyttöoikeuksien hallinnassa selkeästi, jotta käyttäjät voivat ymmärtää, miten 
säännöt vaikuttavat alustan käyttöön. On tärkeää, että käyttäjien oikeudet on esitetty 
selkeästi ja että käyttäjät ovat tietoisia heille myönnettyjen oikeuksien laajuudesta ja 
rajoituksista.   

7.2 Todennus ja tunnistus 

Luvussa 3 käsiteltiin identiteetin- ja pääsynhallintaan liittyviä menetelmiä, sekä esiteltiin 
yleisimpiä tapoja, joilla käyttäjä on mahdollista tunnistaa ja todentaa olevan juuri se, kuka 
käyttäjä väittääkin olevansa. Arvioinnissa nousi esiin joitakin havaintoja liittyen käyttäjän 
tunnistautumiseen ja todennukseen, mutta kyseinen teema sisältää kuitenkin kaikista 
teemoista vähiten havaintoja käytettävyysongelmista. Teema on valittu vähäisistä 
havainnoista huolimatta osaksi tuloksia, tunnistuksen ja todennuksen ollessa yksi työn 
keskeisimmistä aihealueista. 

Teeman havainnot osoittavat, että käyttäjien todennus- ja tunnistusprosessit voivat joskus 
olla käyttäjille monimutkaisia ja epäselviä, mikä saattaa johtaa käyttökokemuksen 
heikkenemiseen palvelussa. Havainnot viittaavat siihen, että käyttäjät voivat kohdata 
ongelmia liittyen esimerkiksi salasanojen uudelleenasetukseen, tietojen todennukseen tai 
ottaessaan käyttöön MFA-laitetta. 

 AWS AZURE GCP Kaikki 
 

 
1 2 3 1 2 3 1 2 3 1 2 3 yht. 

1 1 1 1 1 2 
 

 2  2 5 1 8 
2 

   
1 

  
   1 

  
1 

3 
 

1 
    

   
 

1 
 

1 
4 

 
1 

  
1 

 
   

 
2 

 
2 

5 1 
   

1 
 

   2 1 
 

3 
6 2 2 

  
2 

 
   2 1 

 
3 

7 1 2 
 

1 
  

   2 2 
 

4 
8 

      
   

   
- 

9 
   

1 1 
 

 2  1 3 
 

4 
10 

      
   

   
- 

yht. 4 3 1 3 4 - - 2 - 7 9 1 26 

Taulukko 7.3 Todennus ja tunnistus -teeman käytettävyysongelmat palveluissa. 

Taulukossa 7.3 esitellään arvioinnissa esiin nousseet käytettävyysongelmat arvioitavissa 
palveluissa, jotka käsitettiin havaintojen perusteella kuuluvaksi teemaan todennus ja 
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tunnistus. Yhteensä havaintoja teemassa on yksittäisien heuristiikkojen rikkomusten 
osalta 26 kappaletta, jotka esiintyivät 17 käytettävyysongelmassa. 
Käytettävyysongelmista yhteensä 9 ongelmaa oli luokiteltu vakavuusluokkaan 2, kun taas 
7 ongelmaa oli luokiteltu vakavuusluokkaan 1 ja vain yksi havaittu ongelma katsottiin 
kuuluvan vakavuusluokkaan 3. Eniten teeman kohdalla rikottiin heuristiikkaa 1 
"Järjestelmän tilan näkyvyys", sen esiintyen kahdeksassa havainnossa, ja toisena 
rikotuista heuristiikoista oli heuristiikka 6 "Tunnistaminen, ei muistaminen", joka 
esiintyi yhteensä kuudessa havainnossa. 

Palvelussa tulisi olla tarjolla useampia vaihtoehtoja käyttäjän sähköpostiosoitteen 
varmistamiseksi rekisteröitymisen yhteydessä. Useammat vaihtoehdot voisivat nopeuttaa 
käyttäjän rekisteröitymistä ja parantaa kokemusta, jos käyttäjällä olisi mahdollisuus 
käyttää esimerkiksi linkkiä todentaakseen sähköpostiosoitteensa, eikä käyttäjällä tulisi 
mahdollisia virheitä kopioidessaan todennukseen tarkoitettua koodia sähköpostista 
palveluun.  

Arvioinnissa löydetyt ongelmat sisältävät myös virheilmoituksia liittyen todennukseen ja 
tunnistukseen ja niiden merkitystä käyttökokemukselle. Tärkeää on antaa selkeät ohjeet 
ja konkreettisia neuvoja käyttäjälle siitä, miten korjata virhe. Käyttäjän tulisi ymmärtää 
mistä mahdollinen virhe johtuu ja saada apua sen korjaamiseen, miten välttää sama virhe 
tulevaisuudessa. 

Yleisimmät huomiot liittyen käyttäjien todennukseen ja tunnistukseen liittyvät siihen, että 
käyttäjille ei ole välttämättä aina selvää, miten jokin toiminto tulisi suorittaa, mistä virhe 
jossakin toiminnossa johtuu tai miten saman virheen voisi välttää tulevaisuudessa. 
Käyttäjälle ei ole selvää onko jokin hänen toiminnoistaan ollut se mikä aiheuttaa virheen, 
vai onko kyseessä esimerkiksi jokin lyhyt häiriö palvelussa, minkä vuoksi esimerkiksi 
kirjautuminen palveluun ei ole onnistunut.  

AWS:n kohdalla tehtiin esimerkiksi havainto, missä käyttäjän yrittäessä kirjautua tilille, 
johon hänellä ei ole oikeutta, tulee näytölle ilmoitus “Your authentication information is 
incorrect. Please try again”. Käyttäjälle saattaa jäädä kyseisessä tilanteessa kuva, että 
esimerkiksi kyseisellä sähköpostiosoitteella löytyy käyttäjä palvelusta, mutta käyttäjä 
muistaa salasanan väärin. Käyttäjälle ei tilanteessa kerrota missään vaiheessa, että 
kyseisellä sähköpostiosoitteella ei löydy käyttäjää tililtä, johon hän yrittää kirjautua, eli 
toisin sanoen, ei ole oikeuksia kyseiselle tilille. 

7.3 Tiedon kulku palvelun/järjestelmän sisällä 

Käyttäjien kannalta on olennaista näyttää palveluissa vain niitä tietoja ja toimintoja, joita 
käyttäjän kuuluu nähdä palvelussa. Monimutkaisten ja ominaisuuksiltaan haastavien 
järjestelmien kohdalla saattaa olla tilanteita, joissa ei ole muita vaihtoehtoja, kuin näyttää 
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yhdellä sivulla enemmän tekstiä ja erilaisia toimintoja, kuin voisi olla sopivaa. [Kaplan, 
2021] Kuitenkaan käyttäjälle ei ole hyödyllistä näyttää muutenkin jo ruuhkaisella sivulla 
vielä kaiken muun tiedon lisäksi esimerkiksi vain näennäisesti valittavana olevia 
toimintoja, joita käyttäjän ei ole nykyisillä oikeuksillaan mahdollista suorittaa.  

Yhtenä selkeänä teemana havainnoista nousi esiin niin sanottu tiedon kulun vähäisyys 
jokaisen eri palveluntarjoajan kohdalla. Palveluissa ja niissä esiintyvissä 
käytettävyysongelmissa tuli vastaan useamman kerran tilanne, jossa käyttäjän on 
mahdollista suorittaa tiettyjä toimintoja viimeisintä vaihetta vaille valmiiksi, jolloin 
käyttäjälle vasta selviää, että hänellä ei esimerkiksi ole oikeuksia suorittaa kyseistä 
toimintoa tai oikeuksien ollessa kunnossa, jokin muu asia estää toiminnon suorittamisen, 
mutta käyttäjä ei ole ollut tietoinen siitä.  

Käyttäjänä voisi olettaa palvelun pyrkivän optimoimaan kyseiselle käyttäjälle näytettäviä 
tietoja ja toimintoja perustuen käyttäjälle myönnettyihin oikeuksiin palvelun tai 
järjestelmän eri osissa. Tämä teema kattaa kaikki ne käytettävyysongelmat, joiden 
kohdalla käyttäjä on esimerkiksi syöttänyt jonkun tiedon jo kertaalleen palveluun ja 
samaa tietoa kysytään uudelleen, sekä myös tilanteet, joissa esimerkiksi palvelun 
toiminnot esitetään käyttäjälle valittavissa olevina toimintoja, käyttäjän oikeuksien 
kuitenkin estäessä toimintojen suorittamisen. 

 AWS AZURE GCP Kaikki 
 

 1 2 3 1 2 3 1 2 3 1 2 3 Yht. 
1 1 5 3  1 1 3 3 1 4 9 5 18 
2             - 
3      1 1 1  1 1 1 6 
4  1         1  2 
5  2 2  1 1     3 3 12 
6  2   1      3  6 
7  3  1 3  2 3 1 3 9 1 13 
8  4   1   1   6  12 
9   1  1   1   2 1 6 

10   1 1    1  1 1 1 6 
yht. 1 7 3 2 5 1 3 5 1 6 17 5 81 

Taulukko 7.4 Tiedon kulku palvelun/järjestelmän sisällä -teeman käytettävyysongelmat 
palveluissa. 

Taulukossa 7.4 kuvataan tulokset arvioinnista, jotka sopivat teemaan Tiedon kulku 
järjestelmän sisällä. Tulokset osoittivat, että kaikissa palveluissa havaittiin yhteensä 81 
yksittäistä heuristiikkarikkomusta, jotka esiintyivät 28 käytettävyysongelmassa, jotka 
ovat osa tiedon kulku palvelun sisällä -teemaa. Arvioinnin havainnoista nähdään, teeman 
sisältävän käytettävyysongelmia jokaisessa vakavuusluokassa, joista 17 kappaletta on 
luokiteltu vakavuusluokkaan 2, 6 ongelmaa on katsottu kuuluvaksi vakavuusluokkaan 1 
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ja jopa 5 ongelmaa on luokiteltu vakavuusluokkaan 3. Yleisimmin rikottu heuristiikka oli 
heuristiikka 1 "Järjestelmän tilan näkyvyys", joka havaittiin palveluissa yhteensä 18 
kertaa. Toiseksi eniten rikottiin heuristiikkaa 7 "Käytön joustavuus ja tehokkuus", joka 
esiintyi havainnoissa yhteensä 13 kertaa. 

Jotkin havainnosta saattavat olla yksinkertaisesti selitettynä haluttuja toiminnallisuuksia, 
mitä tulee esimerkiksi käyttöoikeuksiin ja siihen, tuleeko käyttäjän nähdä joitakin tietoja 
palvelussa vai ei. Jokainen kolmesta palveluntarjoajasta kehottaakin kaikkia käyttäjiään 
ottamaan mahdollisuuksien mukaan huomioon kappaleessa 4 esitellyn vähimmän 
oikeuden periaatteen “Least priviledge principle”, jonka mukaan käyttäjille tulisi antaa 
vain ne oikeudet, joita he tarvitsevat työnsä tai tehtävänsä suorittamiseen, mutta ei sen 
enempää.  

Esimerkiksi Azuren kohdalla IAM-palvelun kautta “assigned roles” -toiminnossa 
käyttäjän tarkastellessa jonkun toisen käyttäjän tietoja, tulee näytölle ilmoitus "if this 
identity has role assignments that you don't have permission to read, they won't be shown 
in the list". Käyttäjälle ei siis selviä missään vaiheessa onko kyseessä tilanne, että hänen 
tulisi nähdä asetetut roolit, mutta niitä ei ole ja kaikki toimii normaalisti, vai että hänen 
tulisi nähdä asetetut roolit, mutta ei jostain syystä näe niitä ja järjestelmä toimii 
virheellisesti, vai että hänen ei tulisi nähdä rooleja, eikä sen vuoksi näe niitä ja järjestelmä 
toimii kuten kuuluukin.  

AWS:n kohdalla vastaavasti käyttäjälle näkyy ruudulla virhe “no permission to view 
table”, mutta käyttäjälle ei kerrota selkeästi, että sen lisäksi, että käyttäjällä ei ole 
oikeuksia nähdä tietokantojen tauluja, käyttäjällä ei sen lisäksi ole oikeuksia esimerkiksi 
luoda uutta taulua. Kyseisessä tilanteessa käyttäjän on mahdollista valita toiminto “create 
table” sekä suorittaa prosessi niin pitkälle, että käyttäjä odottaa seuraavaksi näkevänsä 
ruudulla juuri luomansa taulun, mutta ruudulle tuleekin ilmoitus, että käyttäjällä ei ole 
oikeuksia suorittaa kyseistä toimintoa. 

Heuristiikan 8 “Esteettinen ja minimalistinen suunnittelu”, vähimmän oikeuden 
periaatteen ja havaintojen pohjalta palveluissa olisi tärkeää yrittää noudattaa tarvittaessa 
vastaavaa vähimmän tiedon periaatetta. Palvelussa ei tulisi näyttää käyttäjälle 
vaihtoehtoja, joita ei ole oikeasti mahdollista käyttää kyseisessä tilanteessa toi 
toiminnossa. Esimerkiksi Azuren kohdalla käyttäjän oli mahdollista asettaa käyttäjälle 
rooli, joka päättyy lopulta ilmoitukseen, ettei käyttäjälle voi asettaa kahta samaa roolia. 
GCP:ssä käyttäjän luodessa uutta roolia, näytetään valittavat oikeudet kymmenen 
oikeutta kerrallaan, mutta yksittäisiä oikeuksia olisi selattavissa yli 7500 kappaletta ja jo 
toisella sivulla on oikeudet sellaisia, joita ei ole mahdollista asettaa. AWS:n etusivulla 
käyttäjälle näytetään lista viimeksi vierailluista palveluista, joista jokainen saattaa olla 
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sellaisia, joihin käyttäjällä ei ole oikeuksia, eikä sen vuoksi niiden olisi tarpeellista olla 
esillä etusivulla. 

7.4 Epäselvät termit 

Termit on yleisesti tunnettu haaste, joka liittyy varsinkin monimutkaisiin järjestelmiin ja 
niiden käytettävyyteen. Loranger ja Moran [2017] neuvovatkin yksityiskohtaisesti, 
kuinka termeihin ja asioiden esittämistapoihin liittyviä tilanteita on mahdollista välttää, 
palvellen samanaikaisesti esimerkiksi palvelun uudempia, mutta myös jo kokeneempia 
käyttäjiä.  

Termit ovat havaintojen pohjalta haastavia jokaisella alustalla ja erityisen haasteellista 
ongelmat termeissä ovat tilanteessa, jossa käyttäjän tulisi esimerkiksi käyttää jokaista 
palvelua osana työtään ja jokaisessa palvelussa on haasteita niin palvelun sisällä, kuin 
niiden välillä liikkuessa. Monet termit saattavat olla itsestään selviä ja ne on mahdollista 
ymmärtää, kun on tarpeeksi ymmärrystä palvelusta ja sen halutuista toiminnoista, mutta 
toisaalta taas monet termeistä ovat hyvin yleismaailmallisia eivätkä ole kuvaavia 
käyttäjille, jotka esimerkiksi käyttävät palvelua satunnaisesti tai muiden rinnalla. 
Tilanteessa, jossa esimerkiksi niin kutsutun IT-käyttäjän (luku 5.1.1) tehtäväksi tulee 
suorittaa toimintoja palvelussa, joka on suunnattu liiketoimintakäyttäjille, saattaa olla 
vaikeuksia ymmärtää kaikkia palvelun termejä, jos käyttäjä ei ole tottunut niihin osana 
muita työtehtäviään. 

 AWS AZURE GCP Kaikki 
 

 1 2 3 1 2 3 1 2 3 1 2 3 yht. 
1   1 3 3  1 1 1 4 4 2 10 
2  2  1 2   3  1 7  8 
3  1  1 1    1 1 2 1 4 
4 1   1   1 2 1 3 2 1 6 
5       1   1   1 
6 3 2  2 3   1  5 6  11 
7 2       3  2 3  5 
8  2      1   3  3 
9     1      1  1 

10 1 1 1 1   1 2 2 3 3  6 
yht. 5 4 1 6 4  2 6 2 13 14 3 54 

Taulukko 7.5 Epäselvät termit -teemassa esiintyvät käytettävyysongelmat palveluissa. 

Tulokset (taulukko 7.5) osoittivat epäselvien termien teemassa yhteensä 54 yksittäistä 
rikkomusta heuristiikoissa, jotka esiintyivät 30 käytettävyysongelmassa. Ongelmista 14 
kappaletta on vakavuusluokkaa 2, 13 on vakavuusluokkaa 1 ja loput 3 ongelmaa kuuluu 
vakavuusluokkaan 3. Heuristiikkaa 6 "Tunnistaminen, ei muistaminen” rikottiin eniten 
ja se havaittiin ongelmissa yhteensä 18 kertaa. Toiseksi eniten rikottu heuristiikka oli 1 
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"Järjestelmän tilan näkyvyys", joka esiintyi 13 havainnossa, ja kolmantena oli 
heuristiikka 2 "Järjestelmän ja reaalimaailman yhdenmukaisuus", joka taas havaittiin 
ongelmissa 8 kertaa. 

Epäselvät termit ovat yksi merkittävimmistä tekijöistä, jotka vaikuttavat negatiivisesti 
pilvipalveluiden käytettävyyteen. Epäselvät termit voivat johtaa käyttäjiä harhaan, 
eivätkä käyttäjät välttämättä ymmärrä, mitä toimintoja ja ominaisuuksia palvelussa on 
käytössä tai niiden löytäminen palvelusta saattaa viedä käyttäjältä turhaan ylimääräistä 
aikaa. 

Esimerkiksi Azuren IAM -palvelun kautta käyttäjän yrittäessä asettaa rooleja “assigned 
roles” -toiminnon kautta, osoittautuu kyseisessä tilanteessa harhaanjohtavaksi, sillä 
käyttäjälle ei ole heti selvää, että kyseessä on admin -tasoiset roolit ja oikeudet. AWS 
käyttäjien oikeuksia muuttaessa ruudulla on kohta "Request conditions", joka saattaa 
jäädä käyttäjiltä huomaamatta sen jäädessä toiminnon muiden valintojen jälkeen piiloon 
alimmaiseksi. Käyttäjän tulee myös avata toiminto "Request conditions" jolloin vasta 
löytyy haluttu ominaisuus, vaikka terminä Request conditions ei ole informatiivinen 
käyttäjälle, joka ei osaa etsiä tarvittua ominaisuutta juuri kyseisestä kohdasta. 

Epäselvien termien ongelma on havaintojen perusteella esimerkiksi se, että termit voivat 
olla palvelukohtaisia ja ne ovat käytössä ilman vakiintuneita standardeja. Tämä tarkoittaa, 
että jokaisella palvelulla on käytössään omat termit toiminnoille, painikkeille ja 
ominaisuuksille, joten käyttäjät joutuvat oppimaan uusia termejä jokaisen palvelun 
käytön yhteydessä. Esimerkiksi GCP:ssä luodessa uutta roolia, käyttäjän tulee valita 
kohdasta “Role launch stage”, jossa on valittavissa vaihtoehdot “alpha”, “beta”, “general 
availability” ja ”disabled”. Käyttäjälle ei ole välttämättä tilanteessa selvää, mitä 
kyseisessä kohdassa todellisuudessa asetetaan ja mitä eri vaihtoehdot tarkoittavat. 
Kyseiset tilanteet hankaloittavat merkittävästi palveluiden käytettävyyttä, sillä käyttäjien 
saattaa olla vaikea hahmottaa, mitä termejä tai toimintoja heidän tulisi etsiä, muutenkin 
monimutkaisesta palvelusta, etenkin jos käyttäjän tulisi esimerkiksi käyttää useampaa 
pilvipalvelua rinnakkain, saattavat termit mennä sekaisin palveluiden välillä. 

Palveluntarjoajien tulisi kiinnittää huomiota termien selkeyteen ja yhtenäisyyteen, jotta 
käyttäjät voivat löytää tarvitsemansa toiminnot ja ominaisuudet helposti, ja jotta käyttäjät 
eivät koe epävarmuutta palvelussa esimerkiksi miettiessään mitä jokin ikoni palvelussa 
tarkoittaa. Tämä edellyttää standardoitujen termien käyttöönottoa, jotka ovat yleisesti 
tunnettuja ja ymmärrettäviä kaikille käyttäjille. 
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Kuvassa 7.1 näkyy tilanne, jossa 
halutaan poistaa käyttäjä 
ryhmästä Google Groups -
palvelun kautta. Ongelmana 
kyseisellä ruudulla on kaksi 
toisiaan muistuttavia ikoneita, 
joista toinen on painike jäsenen 
poistamiseen ryhmästä ja toisesta 
on mahdollista asettaa jäsenelle 
porttikielto ryhmään. Käyttäjä 
saattaa etsiä palvelusta tunnettua 

roskakoria kuvaavaa ikonia, eikä välttämättä heti tiedosta toisen ikoneista olevan 
poistamiseen tarkoitettu painike. 

Palveluntarjoajien tulisi pyrkiä käyttämään selkeitä ja ymmärrettäviä termejä, ja tarjota 
käyttäjille eritasoisia ohjeita ja polkuja käyttöliittymissä, jotta kaikki käyttäjät voivat 
hyödyntää palveluita parhaalla mahdollisella tavalla. On tärkeää huomioida, että 
käyttäjien tarpeet ja tietämys palveluista saattavat vaihdella palvelun tai käyttäjän 
kohdalla ja palveluntarjoajien tulisi ottaa tämä huomioon ja tarjota käyttäjille 
vaihtoehtoisia mahdollisuuksia palveluissa, jotta kaikki käyttäjät voivat hyödyntää niitä 
parhaalla mahdollisella tavalla. 

7.5 Navigointi 

Käyttäjien liikkumista järjestelmän tai sivuston eri osien välillä kutsutaan navigoinniksi. 
Navigointiin liittyy useita erilaisia ongelmia, joita voi olla esimerkiksi tilanteet, joissa 
käyttäjä ei löydä jotain etsimäänsä, tai käyttäjä ei muista miten pääsi kyseiselle sivulle, 
eikä sen vuoksi osaa löytää tietään takaisin esimerkiksi johonkin tiettyyn kohtaan 
kulkemallaan polulla. 

Navigointiin liittyviä ongelmia havaittiin arvioinnissa useampia, kuten käyttäjälle 
epäselvä navigointi, joka vaikeuttaa käyttäjän liikkumista palvelun eri osien välillä. 
Ongelma voi johtua palvelusta puuttuvista tai sen epäselvistä navigointielementeistä, joita 
käyttäjä ei ymmärrä tai joihin hän ei kiinnitä huomiota. Esimerkiksi GCP:ssä käyttäjä 
valitsee toiminnon “valitse projekti”, josta aukeaa uusi näkymä, missä on kolme 
välilehteä: viimeisimmät, suosikit ja kaikki, näkymässä on lisäksi tekstikenttä, jolla 
käyttäjä voi hakea projekteista manuaalisesti. Käyttäjälle ei näy yhtäkään projektia 
millään näistä kolmesta välilehdestä ja vasta käyttäjän haettua projekteista manuaalisesti, 
näkyy se myös välilehdillä.  

 

 Kuva 7.1 Jäsenen poistamiseen ja porttikieltoon 
liittyvät ikonit GCP-palvelussa. 
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 AWS AZURE GCP Kaikki 
 

 
1 2 3 1 2 3 1 2 3 1 2 3 yht. 

1 1 3  1 3 1  2 2 2 8 3 13 
2  1         1  1 
3  2  1    2 1 1 4 1 6 
4 1 1  1      2 1  3 
5  1       1  1 1 2 
6 3 3  1 1 1    4 4 1 9 
7 3 2   1 1  1 4 3 4 5 12 
8  4   1      5  5 
9         1   1 1 

10        1   1  1 
yht. 5 7  2 4 1  3 4 7 14 5 53 

 
Taulukko 7.6 Navigointi -teemaan liittyvät havainnot heuristiikoittain ja 

vakavuusluokittain. 

Taulukossa 7.6 esiteltyjen tulosten, sekä arvioinnin havaintojen perusteella navigointiin 
liittyviä heuristiikkarikkomuksia löytyi arvioinnissa yhteensä 53 kappaletta, jotka 
esiintyivät 26 käytettävyysongelmassa. Löydetyistä ongelmista 14 oli vakavuusluokkaa 
2, 7 oli vakavuusluokkaa 1 ja 5 oli vakavuusluokkaa 3. Navigoinnin osalta eniten rikottiin 
heuristiikkaa 1, "Järjestelmän tilan näkyvyys", ja se havaittiin tuloksissa 14 kertaa. 
Toiseksi eniten rikottu heuristiikka oli 7, "Käytön joustavuus ja tehokkuus", joka 
esiintyi 12 havainnossa. Kolmantena oli heuristiikka 6, "Tunnistaminen, ei 
muistaminen", joka havaittiin ongelmissa yhteensä 9 kertaa. 

Toinen yleinen käytettävyysongelma liittyen käyttäjän navigointiin on käyttäjän 
eksyminen palvelussa. Tämä voi tapahtua esimerkiksi silloin, kun navigointielementit 
ovat puutteellisia tai epäselviä, eikä käyttäjä pysty hahmottamaan, missä hän on 
palvelussa tai miten hän pääsee takaisin haluamaansa kohtaan. Azuressa tehdyssä 
havainnossa ryhmän sisällä on vaihtoehto “members”, jonka sisällä on lisää useita 
vaihtoehtoja liittyen esimerkiksi oikeuksiin ja rooleihin. Polku ei ole missään vaiheessa 
selkeästi esillä ja käyttäjän voi olla hyvin vaikea navigoida esimerkiksi polussa takaisin, 
jos ei ole tottunut palvelun rakenteeseen ja sitä kautta osaa muistaa mistä on tullut ja miten 
pääsee takaisin.  

Kolmas yleinen käytettävyysongelma on hidastunut navigointi, josta havaittiin 
arvioinnissa ainoastaan yksi tapaus, kun GCP:ssä käyttäjä siirtyi IAM-palvelusta 
Firestore-palveluun ja IAM-palvelun tiedot jäivät käyttäjälle näkyviin. Käyttäjälle 
näytetään tilanteessa jonkin ajan kuluttua punaisella virheviesti, jossa kerrotaan, ettei 
käyttäjällä ole oikeuksia toimintoihin Firestore-palvelussa, vaikka kaikki muut tiedot 
näytöllä viittaavat edelleen IAM-palveluun. Näytöllä oleva virheviesti mainitsee kyseessä 
olevan nimenomaan toiminnot liittyen Firestore-palveluun, mutta käyttäjä saattaa 
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epähuomiossa olettaa virheen liittyvän näytöllä edelleen muuten mainittaviin tietoihin, eli 
IAM-palveluun. Vasta käyttäjän päivitettyä selaimen, päivittyy tiedot näytöllä IAM-
palvelun tiedoista Firestore-palvelun tiedoiksi, jolloin vasta käyttäjä voi kokea 
onnistuneensa navigoimaan oikeaan paikkaan. Hidastunut navigointi ja hitauteen liittyvät 
ongelmat navigoinnissa voivat johtua esimerkiksi palvelun teknisistä rajoituksista tai liian 
raskaista navigointielementeistä, jolloin suuren kuorman vuoksi sivu ei välttämättä 
lataudu käyttäjälle suotuisan ajan kuluessa ja käyttäjä tekee vääriä päätelmiä 
mahdollisista navigointipoluista ja toiminnoista sen perusteella. 

7.6 Haasteet ja yleistettävyys 

Vaikka tutkimus saattaa tarjota jokseenkin arvokkaita näkemyksiä pilvipalveluntarjoajien 
käytettävyydestä, on tärkeää huomata, että sillä on joitain rajoituksia. Arvioinnin 
onnistumiseen ja tulosten oikeellisuuteen tulee ottaa huomioon yleensä 
käytettävyysarviointiin liitetty arvioijan vaikutus (evaluator effect), josta esimerkiksi 
Lavery ja muut [1997] ovat käyttäneet myös termiä arvioijan harhaisuus (analyst bias). 
Arvioijan vaikutuksella tarkoitetaan sitä tilannetta, jossa useampi asiantuntija arvioi 
samaa järjestelmää, käyttäen samoja menetelmiä, mutta kuitenkin asiantuntijat löytävät 
järjestelmästä keskenään erilaisia käytettävyysongelmia.   

Arviointi suoritettiin yhden asiantuntijan toimesta, ja tulokset eivät ole yleistettävissä 
kaikkiin käyttäjiin, saati kaikkiin toiminnallisuuksiin palveluntarjoajien laajasta 
valikoimista erilaisia toiminnallisuuksia. Useammassa tutkimuksessa ehdotetaankin 
kuten Lavery ja muut [1997] ovat ehdottaneet heuristiseen asiantuntija-arviointiin 
suositeltavan käytettävän useammasta asiantuntijasta koostettua ryhmää. Nielsen [1994] 
tarkentaakin suositusta useammasta asiantuntijasta 3–5 asiantuntijaan, jotka suorittavat 
heuristisen asiantuntija-arvioinnin. Useamman asiantuntijan ollessa mukana vaikuttaa se 
esimerkiksi arvioijan vaikutukseen tuloksissa ja käytettävyysarvioinnissa voi tulla 
tilanne, jossa ongelma on esiintynyt vain yhdellä viidestä arvioijasta, ja ryhmän 
mahdollista keskustella ongelmasta, joko hylätä ongelma tai päättää pitää ongelma, 
jolloin kyseinen prosessi vahvistaa heuristisen arvioinnin tulosten luotettavuutta ja 
kehittää arvioijien asiantuntijuutta heidän päästessä tarkastelemaan myös muiden 
asiantuntijoiden tekemiä havaintoja. 

Lisäksi tutkimuksessa käytettiin rajallista ja suppeahkoa joukkoa arviointimenetelmiä, 
joten seuraavissa tutkimuksissa aihetta tulisi tutkia laajemmin sekä käyttää tutkimuksissa 
useampaa eri arviointimenetelmää ja useampaa käyttäjää sekä arvioijaa.  

Seuraavassa kappaleessa vertaillaan havaintoja palveluntarjoajien välillä. 
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8 Pilvialustojen vertailu 

Vertailu on toteutettu samoista palveluista eri palveluntarjoajien välillä, noudattaen 
ennalta määritettyjä tehtäviä ja niistä suoriutumista. Vertailuissa pyritään olemaan 
ottamatta ristiriitaisesti kantaa eroihin eri palveluista eri palveluntarjoajien välillä, 
vaikkakin vertailussa on hyvä ottaa huomioon mahdolliset palveluntarjoajien väliset erot 
palveluissa.  

Kaikkiaan havaintoja palveluista tehtiin 111 kappaletta, joissa esiintyi yhteensä 204 
yksittäistä heuristiikkaa rikkovaa käytettävyysongelmaa. AWS:n arvioinnissa oli eniten 
havaintoja, seuraavana Azure ja viimeisenä GCP. Tuloksissa on kuitenkin otettava 
huomioon, että GCP:n osalta oli mahdollista suorittaa vain 8 ennalta määritellystä 12 
tehtävästä alustaan liittyvien rajoitteiden vuoksi. 

Menetelmien avulla kerätyt tulokset osoittavat, että palveluntarjoajien välillä ei ole suuria 
eroja, jos tarkastellaan, kuinka monta yksittäistä kertaa heuristiikat esiintyivät löytyneissä 
käytettävyysongelmissa. Taulukossa 8.1 esitellään lukuina, kuinka paljon yksittäisiä 
käytettävyysongelmia löytyi kustakin palvelusta. AWS:n osalta löytyi yhteensä 39 
yksittäistä käytettävyysongelmaa, Azuren osalta 38 kpl ja GCP:n osalta 34. Yhden 
käytettävyysongelman on mahdollista rikkoa useampaa heuristiikkaa samanaikaisesti, 
joten kaikkiin heuristiikkoihin liitettyjä rikkomuksia löytyi yhteensä 204 kappaletta, jotka 
esiintyivät yhteensä 111 käytettävyysongelmassa. 

heuristiikka aws azure gcp kaikki 
1 [näkyvyys] 14 18 18 50 
2 [tuttuus] 4 5 4 13 
3 [valinnan vapaus] 3 4 5 12 
4 [johdonmukaisuus] 4 5 5 14 
5 [virheiden torjunta] 6 8 2 16 
6 [tunnistaminen] 10 10 2 22 
7 [joustavuus] 14 11 14 39 
8 [esteettisyys] 10 2 2 14 
9 [virheilmoitukset] 4 4 4 12 
10 [opastus] 3 2 7 12 
yhteensä 72 69 63 204 
ongelmat yhteensä 39 38 34 111 

Taulukko 8.1 Käytettävyysongelmat heuristiikkakohtaisesti eri pilvipalveluissa.  

Havainnoista muodostettu taulukko 8.1 osoittaa, että jokaisessa kolmesta arvioitavasta 
pilvialustassa havaittiin useita rikkomuksia liittyen jokaiseen Nielsenin [1994] 
kymmenestä käytettävyysheuristiikasta. Yhteensä 204 yksittäistä heuristiikan rikkomusta 
havaittiin yli 100 havainnon aikana. AWS:ssä havaittiin eniten rikkomuksia, yhteensä 72 
kappaletta, kun taas Azuressa havaittiin rikkomuksia 69 kappaletta ja GCP:ssä 
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rikkomuksia on 63 kappaletta. Kun heuristiikkoja tarkastellaan erikseen, havaitaan, että 
heuristiikkaa 1, "Järjestelmän tilan näkyvyys", rikottiin eniten kaikilla pilvialustoilla, 
kun taas heuristiikkaa 10, "Opasteet ja dokumentit", rikottiin vähiten. 

AWS ja Azure saavuttivat melko samankaltaisen määrän tuloksia tarkastellessa 
lukumääriä niin heuristiikka-, kuin ongelmakohtaisesti, mutta huomioitavaa on, että 
heuristiikan 8, “Esteettinen ja minimalistinen suunnittelu”, kohdalla AWS:n kohdalla 
rikkomuksia löytyi 10, kun taas Azuren tai GCP:n kohdalla näitä löytyi kummassakin 
vain kaksi. Heuristiikan 6, “Tunnistaminen, ei muistaminen”, kohdalla AWS:n ja 
Azuren osalta löytyi tuloksia 10 kappaletta, kun taas GCP:n kohdalla niitä oli kaksi. 
Toisaalta taas Heuristiikan 10, “Opasteet ja dokumentit”, kohdalla GCP:n osalta 
tuloksia oli 7, mutta AWS:n osalta niitä oli 3 ja Azuren osalta vain 2. 

AWS:n kokonaislukumäärä on hieman korkeampi kuin Azuren tai GCP:n lukumäärät, 
mutta yksittäisiä heuristiikkoja tarkastellessa Azuresta ja GCP:sta löytyi useammin 
suurempi lukumäärä yksittäisiä rikkomuksia, kuin AWS:n osalta löytyi. 

GCP:n osalta tuloksia oli mahdollista kerätä 8 suoritetun tehtävän pohjalta, kun taas 
AWS:n ja Azuren kohdalla arvioinnissa suoritettiin kaikki ennalta määritellyt tehtävät, 
joita oli 12 kappaletta, mutta erilaisia havaintoja niistä löytyi AWS:n ja Azuren kohdalla 
vain 10 tehtävän kohdalta. Luvussa 7.6 kerrottiin suoritetuista tehtävistä ja työn haasteista 
enemmän. 

Erityisesti on huomioitavaa GCP:n osalta tehtyihin havaintoihin, sillä sen osalta havaittiin 
rikkomuksia useissa heuristiikoissa, vaikka GCP:n kohdalla oli mahdollista suorittaa vain 
8 tehtävää kaikista ennalta määritellyistä 12 tehtävästä. Suoritettujen tehtävien ja niistä 
löydettyjen havaintojen perusteella Azuren kohdalla löytyi keskimäärin 5,75 havaintoa 
jokaista suoritettua tehtävää kohden, AWS:n kohdalla löytyi 6 havaintoa, kun taas GCP:n 
kohdalla löydettyjä havaintoja jokaista tehtävää kohden oli eniten, 7,875 havaintoa. 

vakavuus  aws azure gcp kaikki 
1 [kosmeettinen ongelma] 13 14 12 39 
2 [vähäinen ongelma] 21 19 15 55 
3 [suuri ongelma] 4 6 7 17 
yhteensä 38 39 34 111 

Taulukko 8.2 Käytettävyysongelmien vakavuusluokat palveluittain. 

Taulukossa 8.2 on kuvattu kaikkien, yhteensä 111 havainnon vakavuusluokitukset ja 
miten ne jakautuvat palveluiden välillä. Palveluiden välillä ei ole havaittavissa suuria 
eroja, vaan vakavuusluokat jakautuvat suhteellisen tasaisesti. Eroja ja samankaltaisuuksia 
käsitellään enemmän luvuissa 8.1 ja 8.2. 



 
 

53 
 

8.1 Samankaltaisuudet 

Arvioinnissa havaittujen heuristiikkojen rikkomusten osalta on tässä luvussa tulkittu 
tuloksista niin, että samankaltaisiksi tuloksiksi laskettiin ne heuristiikat, joiden lukumäärä 
jokaisessa palvelussa esiintyneiden eroaa korkeintaan yhdellä havainnolla muissa 
palveluissa esiintyneiden havaintojen lukumäärästä.  

Samankaltaisuuksia on kuvattu taulukossa 8.3, jossa esitellään lukumäärä jokaista 
heuristiikkarikkomusta kohden, kattaen niin kokonaisluvun kaikista havaituista 
rikkomuksista, sekä lukumäärät jokaisen palvelun kohdalla. Taulukossa on kuvattu myös 
palveluittain prosenttiosuus kyseisen palvelun rikkomuksista, verrattuna kaikkiin 
arvioinnissa havaittuihin rikkomuksiin.  

Samankaltaisuudet palveluntarjoajien välillä ilmenevät tiettyjen heuristiikkojen kohdalla, 
kuten esimerkiksi heuristiikassa numero 2 "Järjestelmän ja reaalimaailman 
yhdenmukaisuus", jossa AWS:n ja GCP:n kohdalla esiintyi sama määrä havaintoja, 
molemmissa niitä oli 4 kappaletta ja Azuressakin oli aiempiin verrattuna vain yksi 
havainto enemmän, havaintoja ollessa 5 kappaletta.  

 
 
 

 
aws 

 
azure 

 
gcp 

aws-
azure 

aws-
gcp 

azure-
aws 

azure-
gcp 

gcp-
aws 

gcp-
azure 

1 (50) 28,00 (14) 36,00 (18) 36,00 (18) - - 8,00 0,00 8,00 0,00 

2 (13) 30,77 (4) 38,46 (5) 30,77 (4) - 0,00 7,69 7,69 0,00 - 

3 (12) 25,00 (3) 33,33 (4) 41,67 (5) - - 8,33 - 16,67 8,33 

4 (14) 28,57 (4) 35,71 (5) 35,71 (5) - - 7,14 0,00 7,14 0,00 

5 (16) 37,50 (6) 50,00 (8) 12,50 (2) - 25,00 12,50 37,50 - - 

6 (22) 45,45 (10) 45,45 (10) 9,09 (2) 0,00 36,36 0,00 36,36 - - 

7 (39) 35,90 (14) 28,21 (11) 35,90 (14) 7,69 0,00 - - 0,00 7,69 

8 (14) 71,43 (10) 14,29 (2) 14,29 (2) 57,14 57,14 - 0,00 - 0,00 

9 (12) 33,33 (4) 33,33 (4) 33,33 (4) 0,00 0,00 0,00 0,00 0,00 0,00 

10 (12) 25,00 (3) 16,67 (2) 58,33 (7) 8,33 - - - 33,33 41,67 
yht. 

(204) 35,29 (72) 33,82 (69) 30,88 (63) 1,47 4,41 - 2,94 - - 

Taulukko 8.3 Rikottujen heuristiikkojen lukumäärät palvelukohtaisesti sekä niiden 
prosenttiosuudet palveluiden välillä. 

Heuristiikan 4 “Johdonmukaisuus ja standardit” kohdalla tulokset olivat hyvin 
samankaltaisia jokaisessa palvelussa, Azuren ja GCP:n kohdalla havaintoja oli 5 ja 
AWS:n osalta havaintoja oli 4.  
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Tuloksista nähdään myös, että keskenään kaikista samankaltaisimpia tuloksia 
arvioinnissa löytyi heuristiikassa numero 9 "Käyttäjän avustaminen virheiden 
tunnistuksessa, niiden syyn selvityksessä, ja niistä toipumisessa", minkä kohdalla 
jokaisen kolmen palveluntarjoajan arvioinnissa havaittiin 4 ongelmaa liittyen kyseiseen 
heuristiikkaan. 

Havainnot palveluissa esiintyneiden käytettävyysongelmien vakavuusluokista ja niiden 
prosenttiosuudet ovat kuvattuna taulukossa 8.4. Taulukosta nähdään, että 
vakavuusluokkaan 1 kuuluvien havaintojen lukumäärät erosivat vähiten palveluiden 
välillä. Palveluissa esiintyneiden vakavuusluokkaan 1 kuuluvien havaintojen lukumäärät 
erosivatkin toisistaan vain n. 5 % verran.  

 
 

aws 
 

azure 
 

gcp 
aws-
azure 

aws-
gcp 

azure-
aws 

azure-
gcp 

gcp-
aws 

gcp-
azure 

1 (39) 33,33 (13) 35,90 (14) 30,77 (12) - 2,56 2,56 5,13 - - 

2 (55) 38,18 (21) 34,55 (19) 27,27 (15) 3,64 10,91 - 7,27 - - 

3 (17) 23,53 (4) 35,29 (6) 41,18 (7) - - 11,76 - 17,65 5,88 

yht 
(111) 34,23 (38) 35,14 (39) 30,63 (34) - 3,60 0,90 4,50 - - 

Taulukko 8.4 Havaintojen vakavuusluokitukset ja niiden lukumäärät palvelukohtaisesti 
sekä prosenttiosuudet palveluiden välillä. 

Seuraavassa luvussa 8.2 käsitellään palveluiden välisiä eroavaisuuksia viitaten tässä 
luvussa esitettyihin taulukoihin (taulukko 8.3, taulukko 8.4). 

8.2 Eroavaisuudet 

Eroavaisuudet heuristiikkarikkomusten osalta tuloksissa nähdään taulukosta 8.3, joka 
esiteltiin aiemmassa luvussa 8.1, jossa on avattu tarkemmin tuloksissa esiintyneitä 
samankaltaisuuksia palveluntarjoajien välillä. Suurimmat eroavaisuudet 
palveluntarjoajien ja havainnoissa esiintyneiden heuristiikkojen välillä ilmenivät 
arvioinnin tuloksissa neljän eri heuristiikan kohdalla. Suurimmat erot, joita tässä 
esitellään, on valittu noudattaen kriteeriä, että jossakin palvelussa on esiintynyt vähintään 
kolmanneksen enemmän havaintoja suhteessa toisessa palvelussa esiintyneisiin 
havaintoihin.  

Heuristiikan numero 5 "Virheiden torjunta" kohdalla palveluntarjoajat eroavat osittain 
toisistaan, sillä AWS:n kohdalla havaintoja suhteessa GCP:n havaintoihin oli 6 havaintoa 
AWS:n osalta ja 2 havaintoa GCP:n osalta, havaintoja olleen yhteensä 16. AWS:n ja 
GCP:n välinen ero tarkoittaakin vain 25 % eroa, kun taas Azuren kohdalla 8 havaintoa 
suhteessa GCP:n 2 havaintoon, tulee eroksi näiden välillä 37,5 %.  
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Heuristiikassa numero 6 "Tunnistaminen, ei muistaminen" AWS:n ja Azuren kohdalla 
havaintoja oli sama määrä 10 kummassakin, kun taas GCP:n osalta havaintoja oli vain 2. 
Ero AWS:n ja GCP:n havaintojen välillä sekä Azuren ja GCP:n havaintojen välillä on 36 
% suhteessa kaikkiin havaintoihin. Yhteensä havaintoja liittyen heuristiikkaan 6 olikin 
kaikissa palveluissa 22 kappaletta. 

Huomattavin ero tuloksissa on heuristiikan 8. “Esteettinen ja minimalistinen 
suunnittelu” kohdalla, kun AWS:stä havaintoja oli 10, mutta Azuresta ja GCP:stä 
molemmista 2, jolloin ero AWS:n ja Azuren havaintojen välillä, sekä AWS:n ja GCP:n 
havaintojen välillä oli 57 % suhteessa kaikkiin, yhteensä 14 havaintoon.  

Viimeisimpänä valittuun kriteeriin sopiva eroavaisuus näkyy heuristiikan 10 “Opasteet 
ja dokumentit” osalta, GCP:ssä ollen havaintoja suhteessa enemmän niin AWS kuin 
Azureen verrattuna. GCP:ssä havaintoja oli 7, kun taas AWS:n kohdalla havaintoja oli 3 
ja Azuren kohdalla 2, jolloin ero GCP:n ja AWS:n havaintojen välillä on tasan kolmannes 
33 % ja ero GCP:n ja Azuren havaintojen välillä on noin 42 % suhteessa kaikkiin 
havaintoihin, joita oli 17 kappaletta. 

Eroja vakavuusluokissa palveluiden välillä oli vähän, vakavuusluokkien jakautuessa 
suhteellisen tasaisesti eri palveluiden välillä. Suurin ero on vakavuusluokassa 3, johon 
AWS:n osalta kuuluu yhteensä 4 havaintoa, Azuren osalta 6 havaintoa ja GCP:n osalta 
havaintoja löytyi kaikista eniten, niitä ollen yhteensä 7 kappaletta.  
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9 Loppupäätelmät ja yhteenveto 

Työn tarkoituksena oli tutkia suurimpien pilvipalveluiden identiteetin- ja pääsynhallintaa, 
niiden käytettävyyttä ja vertailla heuristisen arvioinnin tuloksia palveluntarjoajien välillä. 
Työssä pyrittiin vastaamaan kysymyksiin, kuten “Miten käytettävyys toteutuu 
toimittajien identiteetin- ja pääsynhallinnassa ja onko palveluissa suuria 
käytettävyysongelmia tai jokin toiminnallisuus toteutettu erityisen hyvin?” Havainnoista 
nousi esiin neljä erilaista teemaa, joihin suurin osa käytettävyysongelmista katsottiin 
kuuluvaksi. Suurimman määrän käytettävyysongelmia sisälsi teema liittyen roolien ja 
oikeuksien ongelmiin, joita esiintyi 56 käytettävyysongelmassa, lukumäärän ollessa 
lähes kaksinkertainen toiseksi eniten ongelmia sisältäneeseen teemaan. Toisena teemana 
nousi esiin ongelmat liittyen epäselviin termeihin palveluissa, joita esiintyi 30 
käytettävyysongelmassa. Kolmantena oli teema tiedon kulkuun palvelussa sisältäen 28 
käytettävyysongelmaa, jota seurasi navigointi -teema 26 käytettävyysongelmalla. 
Viimeisenä teemana työssä oli todennukseen ja tunnistukseen liitettävät ongelmat, niitä 
ollen 17 kappaletta.  

Toinen työn tutkimuskysymyksistä keskittyi palvelujen välisiin eroihin ja 
palveluntarjoajien vertailuun keskenään, keskittyen kysymyksiin kuten “Miten näiden 
palveluiden käytettävyys eroaa toisistaan? Onko jossakin palvelussa selkeästi enemmän 
käytettävyysongelmia, kuin toisissa?” Tuloksia löytyi jokaisesta palvelusta tasaisesti, 
eikä tuloksista suoraan noussut esiin yksikään palvelu erityisesti verrattuna toisiin. 
Amazon Web Services (AWS) palvelussa käytettävyysongelmia löytyi 39 kappaletta, 
rikkoen heuristiikkoja 72 kertaa, joista havaintoja oli eniten liittyen heuristiikkaan 1, 
"Järjestelmän tilan näkyvyys", sekä heuristiikkaan 7, "Käytön joustavuus ja tehokkuus", 
havaintoja ollen kummassakin 14 kappaletta. Microsoft Azuren osalta 
käytettävyysongelmia löytyi 38 kappaletta, rikkoen heuristiikkoja 69 kertaa, joista 
havaintoja oli eniten liittyen heuristiikkaan 1, "Järjestelmän tilan näkyvyys", havaintoja 
ollen 18 kappaletta. Viimeisenä Google Cloud Platform (GCP) palvelun kohdalla 
käytettävyysongelmia löytyi 34 kappaletta, rikkoen heuristiikkoja 63 kertaa, joista 
havaintoja oli eniten liittyen myös heuristiikkaan 1, "Järjestelmän tilan näkyvyys", 
havaintoja ollen sama määrä kuin Azuressa, 18 kappaletta. 

Nielsenin [1994] heuristiikat ei välttämättä olleet kaikista parhaimmat arvioimaan 
pilvipalveluiden käytettävyyttä, niiden ollessa jokseenkin yleisiä ja sen vuoksi ehkä 
liiankin yleisiä arvioimaan domain-spesifejä palveluita ja sivuja. Tulevissa 
jatkotutkimuksissa voisi olla hyvä arvioida palvelua käyttäen pilvipalveluille paremmin 
soveltuvia heuristiikkoja, jotka ottavat esimerkiksi paremmin huomioon Stantonin ja 
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muiden [2015] kuvaaman viitekehyksen ominaisuudet tarkemman ja paremman 
arvioinnin mahdollistamiseksi. Tässä työssä otanta ei ollut kattava ja arvioinnin suoritti 
vain yksi asiantuntija, eikä sen vuoksi tuloksista ole mahdollista tehdä luotettavia 
päätelmiä, mutta tuloksista näkyy kuitenkin viitteitä esimerkiksi ongelmiin liittyen 
järjestelmän tilaan ja näkyvyyteen, jota olisi tulevissa tutkimuksissa hyvä tutkia lisää.  

GCP:n osalta arviointi oli haastava, johtuen käyttäjän ja pääsynhallinnan keskittämisestä 
Googlen Admin konsoliin, tai Cloud Identity -palveluun, jotka vaativat käyttäjältä omaa 
verkkotunnusta, jota ei allekirjoittaneella ollut, eikä sen ostaminen tässä tilanteessa ollut 
kannattavaa. Arviointi toteutettiinkin vain niiltä osin, joilta se oli GCP:n osalta 
mahdollista, ja esimerkiksi MFA:n asettaminen pakolliseksi tai käyttäjän salasanan 
uudelleenasettaminen ei ollut mahdollista.  

Toivottavasti jatkotutkimukset aiheesta käsittelevät pilvipalveluiden käytettävyyttä 
laajemmin, käyttäen lisäksi erilaisia menetelmiä kattavampien tulosten aikaansaamiseksi. 
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Liitteet 

Heuristinen Asiantuntija-arviointi 
Tämä heuristinen asiantuntija-arviointi on toteutettu osana pro gradu -tutkielmaa, mutta 
ei sen laajuuden vuoksi ole siistitty versio. Arviointi sisältää suuren määrän 
kuvankaappauksia, jotka voivat olla mielenkiintoisia tämän työn lukijoille, joten liite 
suositellaankin vain yleisesti selailtavaksi. 

Task 1. Tilin luonti 

AWS: 

A1.1. Heuristiikka: 5, 7; Severity Rating: 1  

Uutta AWS-tiliä luodessa on sähköpostin todennuksessa käytössä sähköpostitse 
toimitettu verification code, ja käyttäjällä sattui virhe kopioidessa ja liittäessä koodia 
palveluun. Käyttäjän mielestä linkki voisi olla hyvä vaihtoehto. Etenkin, jos koodin 
saapumisessa kestää (kuvan mukaisesti) 5 minuuttia, voi käyttäjällä olla epämiellyttävä 
kiireen tunne, koodin ollessa voimassa vain 10 minuuttia.  

Error Prevention 5: Käyttäjällä saattaa mahdollisesti tehdä virheen kopioidessaan ja 
liittäessään sähköpostitse toimitettua koodia, mikä voi johtaa virheellisiin 
tunnistautumisyrityksiin ja pahimmassa tapauksessa estää jopa käyttäjän pääsyn 
tililleen. Tämä rikkoo heuristiikkaa 5. Error Prevention, joka korostaa virheiden 
ehkäisemistä.  
Flexibility and Efficiency of Use 7: Käyttäjällä saattaa olla kiireen tunne, jos koodin 
saapumisessa kestää 5 minuuttia ja koodi on voimassa vain 10 minuuttia. Tämä rikkoo 
heuristiikkaa 7. Flexibility and Efficiency of Use, joka korostaa käytön joustavuutta ja 
tehokkuutta. Tämä tilanne ei ole käyttäjäystävällinen ja saattaa johtaa käyttäjien 
turhautumiseen, sekä epäonnistuneisiin tunnistautumisyrityksiin. 

Kuva(t)  
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A1.2. Heuristiikka: 7; Severity Rating: 1 

Palveluun rekisteröityessä täytettävällä Contact Information -lomakkeella käyttäjältä 
kysytään puhelinnumeron maakoodin lisäksi vielä erikseen country or region. 
Käyttäjästä saattaa tuntuu hölmöltä valita sama tieto useamman kerran samalla 
lomakkeella. Muutamaa vaihetta myöhemmin puhelinnumero, sekä maakoodi kysytään 
vielä uudelleen.  

Flexibility and Efficiency of Use 7: Kysymällä puhelinnumeron maakoodin lisäksi 
erikseen country or region ja myöhemmin uudelleen puhelinnumero ja maakoodi, 
käyttöliittymässä on turhaa toistoa ja käyttäjän täytyy täyttää samaa tietoa useaan 
kertaan, mikä vie aikaa ja hidastaa käyttökokemusta. Tämä rikkoo heuristiikan (7. 
Flexibility and Efficiency of Use) vaatimusta käytön tehokkuudesta, sillä käyttäjän ei 
pitäisi joutua toistamaan samoja tietoja useita kertoja, vaan järjestelmän tulisi olla 
sujuva ja tehokas käyttää. 

(Lisäksi toiston puute rikkoo Nielsenin heuristiikkaa numero 1. Visibility of System 
Status. Käyttäjän täytyy täyttää samaa tietoa useaan kertaan, joka ei anna käyttäjälle 
selvää kuvaa siitä, missä kohtaa prosessia hän on. Tämä voi aiheuttaa turhautumista ja 
hämmennystä käyttäjälle.) 

Kuva(t) 

 

 

A1.3. Heuristiikka: 1, 7, 8; Severity Rating: 2 

Tilin luonnin jälkeen Account Settings -sivulla käyttäjälle annetaan ilmoitus 
muutoksista tietyn tyyppisiin oikeuksiin (permission) palvelussa. Ilmoitus on hyvin 
huomiota herättävä iso keltainen laatikko “legacy permissions will no longer be 
supported starting early 2023”. Ilmoituksessa on myös maininta, että “If there are any 
permissions you’re missing, ask your administrator to update your granular 
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permissions.” Kyseinen tili on luotu juuri hetkeä aiemmin, eikä ylimääräisiä oikeuksia 
ole vielä asetettu tilille, kuten ei admin -käyttäjiäkään. Tieto on täysin turha, ja 
hämmentää käyttäjiä. 

Visibility of System Status 1: Käyttäjä saattaa miettiä, onko juuri luodulla tilillä 
kyseisiä oikeuksia, vaikka tilin statuksena voidaan käsittää olevan “juuri luotu”, eli 
oikeuksia ei ole. Käyttäjä ei välttämättä tiedä, mitä “legacy permissions” tarkoittaa, ja 
miten se vaikuttaa hänen juuri luomaansa tiliin. Tämä puute selkeydessä ja 
ymmärrettävyydessä rikkoo heuristiikkaa 1. Ilmoitus ei anna käyttäjälle suoraa tietoa 
siitä, koskeeko kyseinen varoitus hänen tiliään sen nykyisillä oikeuksilla. 
Flexibility and Efficiency of Use 7: Turhan tiedon näyttäminen, sekä kehotus ottaa 
yhteyttä ylläpitäjään saattaa aiheuttaa ylimääräistä ja täysin tarpeetonta työtä.  
Aesthetic and Minimalist design 8: Ilmoitus saattaa olla ongelmallinen, sen ollessa 
suuri, keltainen laatikko, joka on huomiota herättävä. Vaikka ilmoitus saattaa joillekin 
käyttäjille olla tärkeä, se voisi olla visuaalisesti kevyempi ja vähemmän häiritsevä, jos 
se ei koske suoraan kyseistä tiliä. Tämä rikkoo Aesthetic and Minimalist design -
heuristiikkaa, joka korostaa visuaalisen ilmeen ja käyttöliittymän selkeyden tärkeyttä.  

Kuva(t) 

 

 

Azure: 

B1.1. Heuristiikka: 2, 10; Severity Rating: 1 

Rekisteröityessä palveluun, käyttäjälle näytetään hämmentävä ohjeteksti “If a child uses 
this device, select their date of birth to create a child account”. Käyttäjälle ei ole selvää 
tuleeko aikuisen valita pyydetty “date of birth”? Käyttäjä saattaa myös ihmetellä, mikä 
tässä tapauksessa katsotaan lapseksi? Tai että, loinko vahingossa lapsilukollisen tilin? 

Match between system and the real world 2: Käyttäjä voi saada ohjetekstistä 
käsityksen, että aikuisen tulisi valita lapsen syntymäaika luodakseen lapsitilin, mikä voi 
hämmentää käyttäjää, jos esimerkiksi käyttäjälle ei ole selvää tuleeko aikuisen silti 
valita syntymäaika syöttäessään palveluun omat tietonsa. Lisäksi käyttäjän voi olla 
vaikea ymmärtää, mitä tarkoitetaan lapsitilillä. 
Help and Documentation 10: Ohje ei välttämättä tarjoa riittävästi tietoa käyttäjälle, ja 
käyttäjä saattaa kaivata lisätietoja esimerkiksi, mitä käyttörajoituksia lapsitiliin liittyy ja 
minkä ikäiset lasketaan palvelussa lapsiksi.  
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Kuva(t)  

 

B1.2. Heuristiikka: 5, 7; Severity Rating: 1 

Uutta Microsoft Azure-tiliä luodessa on sähköpostin todennuksessa käytössä 
sähköpostitse toimitettu “security code”. Käyttäjän mielestä linkki voisi olla hyvä 
vaihtoehto ehkäisemään käyttäjän näppäilyvirheet, ja jotta rekisteröitymisen polku olisi 
mahdollisimman joustava ja tehokas. 

Error Prevention 5: Sähköpostitse toimitettavan turvakoodin kopioiminen ja 
liittäminen saattaa johtaa virheisiin, jos käyttäjä esimerkiksi tekee virheen kopioidessa 
koodia. Linkin tarjoaminen vaihtoehtona saattaisi ehkäistä näitä virheitä ja parantaa 
käyttäjän kokemusta. 
Flexibility and Efficiency of Use 7: Linkki on usein nopeampi ja tehokkaampi keino, 
kuin kopioi ja liitä. Käyttäjän kokemus saattaisi olla joustavampi, jos palvelussa olisi 
tarjolla useampia vaihtoehtoja käyttäjän rekisteröitymisen varmistamiseksi, tai 
esimerkiksi pelkkä linkki turvakoodin sijaan. Tämä saattaisi nopeuttaa käyttäjän 
rekisteröitymistä ja voisi myös parantaa käyttäjän kokemusta. 

Kuva(t) 
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B1.3. Heuristiikka: 1, 4; Severity Rating: 2 

Rekisteröitymisen palautekysely tulee käyttäjälle samanaikaisesti kun sivulla on teksti 
“Setting up your account…” sekä hyrrä kuvaamaan jonkin tapahtuman olevan 
käynnissä. Käyttäjä ei ole välttämättä varma keskeytyykö tilin pystytys, jos käyttäjä 
vastaa palautekyselyyn, tai mitä tapahtuu jos käyttäjä ei ehdi kirjoittaa palautetta, ennen 
kun rekisteröityminen on valmis. Seuraavaksi näytölle vaihtuu teksti Redirecting… ja 
palautelomake ei ole enää saatavilla.  

Visibility of System Status 1: Käyttäjä ei välttämättä ole tietoinen, keskeytyykö tilin 
pystytys, kun hän vastaa palautekyselyyn, tai mitä tapahtuu, jos hän ei ehdi kirjoittaa 
palautetta ennen kuin rekisteröityminen on valmis. Tämä johtaa käyttäjän 
epävarmuuteen järjestelmän tilasta ja voi häiritä käyttäjän kokemusta. Consistency and 
Standards 4: toimintojen tulee olla johdonmukaisia ja vastata käyttäjän odotuksia. 
Tilanne ei ole johdonmukainen muiden samankaltaisten palautelomakkeiden kanssa jod 
käyttäjä ei tiedä, onko tilin luonti vielä käynnissä vai onko se jo valmis. Tämä rikkoo 
myös yleisiä standardeja, joiden mukaan käyttäjälle tulisi ilmoittaa selkeästi 
järjestelmän tilasta sekä odotettavissa olevasta toiminnasta.  
 

Kuva(t) 
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GCP: 

C1.1. Heuristiikka: 1, 9; Severity Rating: 2 

Rekisteröinnin yhteydessä käyttäjätietojen todennus (Verify information) päätyy 
useamman kerran samaan virheeseen, jättäen käyttäjälle epäselväksi onko vika 
käyttäjässä, pankissa vai google cloudissa. Maksukortin todennuksessa käyttäjä saa 
virheen, Bad Request, sekä jossakin vaiheessa käyttäjän yritettyä uudelleen monta 
kertaa, tulee ilmoitus “yritä uudelleen tai ota yhteyttä pankkiin”.  

Visibility of System Status 1: Käyttäjän saadessa virheilmoituksen käyttäjätietojen 
todennuksessa, ei virhe kerro käyttäjälle selkeästi, mikä virheen aiheutti, eikä käyttäjä 
välttämättä pysty helposti tunnistamaan ongelmaa. Virheilmoitus "Bad Request" on 
hyvin yleinen, mikä ei anna käyttäjälle tarpeeksi tietoa virheestä. Tämä rikkoo Nielsenin 
heuristiikkaa 1. Visibility of System Status, joka edellyttää, että järjestelmän tilan on 
oltava näkyvissä käyttäjälle.  
Help Users Recognize, Diagnose, and Recover from Errors 9: Ilmoitus "yritä 
uudelleen tai ota yhteyttä pankkiin" ei anna käyttäjälle konkreettisia ohjeita siitä, miten 
virhe tulisi korjata tai esimerkiksi, mitä tietoja virheestä ja tilanteesta olisi kannattavaa 
toimittaa pankille, käyttäjän ottaessa sinne yhteyttä. Tämä rikkoo Nielsenin 
heuristiikkaa 9. Help Users Recognize, Diagnose, and Recover from Errors, jonka 
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mukaan järjestelmän tulisi tarjota käyttäjille selkeitä ohjeita virheen tunnistamiseen, 
diagnosointiin ja korjaamiseen.  

Kuva(t)  

 

 

 

 

C1.2. Heuristiikka: 1, 3, 7; Severity Rating: 1 

Uudella, juuri hetkeä aiemmin luodulla tilillä näkyy kolme samaa ilmoitusta 
automaattisesti luoduista projekteista, mutta kuitenkin projektilistauksessa niitä näkyy 
vain kaksi. Käyttäjälle ei ole selvää, kuka, miksi ja mitä varten projektit on luotu. 

Visibility of System Status 1: Käyttäjälle ei ole selvää, miksi sivulla näkyy kolme 
ilmoitusta luodusta projektista, mutta vain kaksi näkyy projektilistauksessa. Tämä 
ristiriitainen viestintä sekä puute selkeydessä ja johdonmukaisuudessa voi johtaa 
käyttäjän sekaannukseen ja epävarmuuteen siitä, onko tilille luotu automaattisesti kaksi 
vai kolme projektia. 
User Control and Freedom 3: Käyttäjälle ei ole selvää, miten hän voi hallita 
automaattisesti luotuja projekteja tai poistaa ne, jos hän ei halua käyttää niitä. Käyttäjän 
pitäisi myös olla mahdollista saada vaikuttaa siihen luodaanko automaattisia projekteja 
vai ei, jotta käyttäjän ei tarvitse käyttää aikaa ensimmäisenä poistaen niitä. Tämä 
rajoittaa käyttäjän hallintaa ja vapautta tehdä päätöksiä omasta tilistään. 
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Flexibility and Efficiency of Use 7: Jos käyttäjä ei ymmärrä miksi projektit on luotu, 
hän ei voi arvioida, onko projektit hyödyllisiä käyttäjälle vai ei, mikä saattaa taas 
vähentää järjestelmän tehokkuutta käyttäjän kannalta, jos hän ei käytä projekteja tai 
käyttää niitä väärin. Joustavuutta tukisi käyttäjän mahdollisuus valita projektien 
luominen, tai esimerkiksi helppo (ehdotettu) tapa poistaa projektit. 

Kuva(t) 

 

 

 

C1.3. Heuristiikka: 1, 3; Severity Rating: 2 

Käyttäjä luo GCP:ssä uuden projektin, jonka jälkeen käyttäjä valitsee vasemmasta 
reunasta palvelun IAM, ja tarkistaa että projektilla näkyy oikea käyttäjä jolla on 
projektilla rooli “owner”. Käyttäjä ei huomaa tarkastelevansa yhtä automaattisesti 
luotua projektia, eikä projektiä minkä käyttäjä juuri hetkeä aiemmin loi. 

Visibility of System Status 1: Tieto työstettävästä projektista ei ole (ainakaan noviisi-
käyttäjälle) selkeästi kuvattu, eikä käyttäjän näkemä tila- ja roolitieto ole riittävä, jos 
käyttäjä ei ymmärrä, että hän tarkastelee automaattisesti luotua projektia eikä juuri 
luomaansa projektia. 
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User Control and Freedom 3: Käyttäjän luodessa projektin, olisi loogista ohjata 
käyttäjä projektille, tai vaihtoehtoisesti näyttää selkeästi mikä projekti on valittuna. 
Käyttäjä saattaa kokea, että kontrollia projektien hallinnassa ja käytössä on rajoitettu, 
jos hän ei ole tietoinen siitä, että hän tarkastelee automaattisesti luotua projektia, eikä 
sitä projektia jonka itse loi. 

Kuva(t) 

 

 

Task 2. Admin -ryhmän sekä admin -käyttäjien ax ja ay luonti 

AWS: 

A2.1.  Heuristiikka: 6, 10; Severity Rating: 1  

Käyttäjän asettaessa oikeuksia “Attach permissions policies” -ruudulla, käyttäjällä on 
valittavissa erilaisia käytäntöjä (policy), missä tyyppi (Type) on “AWS Managed”. 
Käyttäjälle ei ole välttämättä selkeää mitä kyseinen tyyppi tarkoittaa. Ruudulla ei ole 
mahdollisia lisätietoja tyypeistä, tai esimerkiksi linkkiä dokumentaatioon josta voisi 
lukea lisää. 

Recognition Rather than Recall 6: Käyttäjän tulisi mieluummin tunnistaa eri 
toimintamahdollisuudet, eikä hänen tulisi joutua muistaa sitä. Tilanteessa käyttäjän 
täytyy muistaa, mitä "AWS Managed" tarkoittaa ja miten se eroaa muista käytettävissä 
olevista tyypeistä. Tämä voi aiheuttaa haasteita käyttäjille, jotka eivät ole ennestään 
perehtyneet syvällisemmin AWS-palvelun käytäntöihin tai käyttäjille joilla käytäntöjen 
asettaminen tapahtuu satunnaisemmin. Tyypin nimestä saattaa tehdä johtopäätöksiä, 
mikä voi itsessään olla haitallista järjestelmän ja sen oikeuksien sekä vastuiden 
kannalta, jos käyttäjän tekemät johtopäätökset ovatkin virheellisiä.  
Help and Documentation 10: Käyttäjälle olisi hyvä tarjota lisätietoja "AWS Managed" 
-tyypistä, tai esimerkiksi dokumentaatiolinkki, josta voisi lukea lisää. Ohjeistuksen 
puutteellisuus saattaa olla erityisen haitallista käyttäjille, jotka ovat käyttäneet AWS-
palvelua vähemmän ja ovat epävarmoja siitä, miten erilaiset käytännöt vaikuttavat 
oikeuksiin järjestelmässä. 

Kuva(t) 
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A2.2.  Heuristiikka: 6, 7; Severity Rating: 1 

Käyttäjän asettaessa oikeuksia “Attach permissions policies” -ruudulla, käytäntöjen 
hakeminen on epäselvää, sillä hakua ei voi suorittaa hiiren painalluksella, vaan 
hakeminen onnistuu pelkästään painamalla näppäimistöltä enter -näppäintä.  

Recognition Rather than Recall 6: Joissakin yhteyksissä suurennuslasi on klikattava 
ja käyttäjän on muistettava, että kyseisessä palvelussa haku tapahtuu enter-näppäimen 
painalluksella, eikä hakua voi suorittaa klikkaamalla hiirellä. 
Flexibility and Efficiency of Use 7: Käyttäjälle tulisi tarjota tehokkaampia tai 
joustavampia tapoja suorittaa toimintoja niille käyttäjille, jotka käyttävät järjestelmää 
usein. Kyseisessä skenaariossa haku voidaan suorittaa vain enter-näppäintä painamalla, 
eikä käyttäjällä ole mahdollisuutta käyttää hiirtä, mikä voi hidastaa tai hankaloittaa 
käyttöä.  

Kuva(t) 

 

 

A2.3.  Heuristiikka: 1, 6, 7; Severity Rating: 1 

Käyttäjän asettaessa oikeuksia “Attach permissions policies” -ruudulla, valittavissa 
olevan käytännön (Policy) kuvaus (description) ei näy kokonaan. Käyttäjän tulee avata 
kyseinen käytäntö erilliseen tarkasteluun joko klikkaamalla linkkiä, tai saadakseen 
tiedot auki kyseisessä kohdassa palvelua, käyttäjän tulee painaa käytännön nimen 
vieressä sijaitsevasta plussasta.  

Visibility of System Status 1: Listassa nimistä osa viittaavia hakuun “admin”, mutta 
joidenkin kohdalla nimet eivät ole helppoja lukea, ja tietojen näkyminen vain osittain 
vaikeuttaa käyttäjää tunnistamasta, miksi kyseinen policy on listalla, ja osuuko kyseinen 
käytäntö filtteriin ‘admin’. Myös kuvauksen näkyminen osittain aiheuttaa haasteita kun 
käyttäjälle ei näytetä kokonaan käytännön (Policy) kuvausta 'Attach permissions 
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policies' -ruudulla, mikä saattaa johtaa käyttäjän epävarmuuteen siitä, mitä oikeuksia 
hän on antamassa. 
Recognition Rather than Recall 6: Käyttäjän on muistettava kuvaus tai erikseen 
klikattava kuvaus tarkasteluun, jotta käyttäjälle näkyy käytännön kuvaus. Tämä saattaa 
johtaa käyttäjän kokemukseen siitä, että järjestelmä vaatii liikaa muistamista ja 
yksityiskohtia. 
Flexibility and Efficiency of Use 7: Käyttäjän täytyy nähdä ylimääräistä vaivaa, 
esimerkiksi klikata useita eri kuvauksia, jotta saa tarvitsemansa tiedot käyttöönsä tai 
löytää mitä olikaan etsimässä. Tämä voi hidastaa käyttäjän toimintaa ja johtaa 
turhautumiseen. 

Kuva(t) 
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A2.4.  Heuristiikka: 4, 8; Severity Rating: 1 

IAM-palvelussa, käyttäjä voi piilottaa vasemman valikon näkyvistä. Kuitenkin vaikka 
valikko on piilotettu, sivun sisältö ei automaattisesti laajene koko sivun leveydelle. 
Tämä voi hämmentää käyttäjiä, jotka kokevat, että vasemman valikon piilottamisesta ei 
ole hyötyä, jos sivun sisältö ei laajene ja käyttäjä ei pääse hyödyntämään vapautunutta 
tilaa. 

Consistency and Standards 4: Yleensä vasemman valikon piilottaminen tarkoittaa, 
että sivun muu sisältö laajenee koko sivun leveydelle, kun käyttäjä voi hyödyntää 
vapautunutta tilaa. Tämä on käyttäjälle intuitiivista ja yleinen käytäntö 
verkkosivustoissa. Jos piilotetun valikon seurauksena sisältö ei laajene, käyttäjä voi 
kokea sen epäselvänä ja hyödyttömänä. 
Aesthetic and Minimalist design 8: Tässä tapauksessa käyttöliittymässä on turhaa 
visuaalista tyhjää tilaa, joka ei paranna käyttökokemusta käyttöliittymästä, jonka tulisi 
olla esteettisesti miellyttävä, selkeä ja visuaalisesti yksinkertainen. 

Kuva(t) 
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A2.5. Heuristiikka: 1, 4, 7; Severity Rating: 2 

Käyttäjän valitsee roolille asetettavien käytäntöjen (policy) listasta käytännön, jonka 
kerrotaan antavan täydet oikeudet koko palveluun (Full access to all). Käyttäjän on silti 
mahdollista valita myös muita käytäntöjä, vaikka ensimmäisenä valitun käytännön 
pitäisi kuvauksen perusteella kattaa kaikki käytännöt, eikä käyttäjä koe, että muille 
käytännöille olisi siinä tapauksessa tarvetta. Käyttäjälle on epäselvää miksi käyttäjän 
pitäisi voida valita muita, jos käytäntö antaa nimensä mukaisesti oikeudet kaikkeen. 
Silloin ei ole tarvetta muille. Käyttäjä voi epäillä onko se full access jos voin silti valita 
myös muita. 

Visibility of System Status 1: Käyttäjälle ei ole selvää, tulisiko valitun käytännön 
kattaa kaikki muutkin käytännöt. Tämä aiheuttaa epävarmuutta ja hämmennystä siitä, 
mitä oikeuksia käyttäjällä on valitulla käytännöllä ja tarvitaanko muita käytäntöjä. 
Consistency and Standards 4: Tilanne rikkoo Nielsenin heuristiikkaa 4. Consistency 
and Standards, koska käyttäjälle annetaan valittavaksi vaihtoehtoja, jotka eivät ole 
välttämättömiä tai johdonmukaisia. Kun käyttäjä valitsee käytännön, joka kattaa kaikki 
tarvittavat oikeudet, ei ole johdonmukaista tai järkevää, että käyttäjä voi valita myös 
muita käytäntöjä. 
Flexibility and Efficiency of Use 7: Käyttäjän on mahdollista valita muita käytäntöjä, 
vaikka ensimmäisenä valitun käytännön pitäisi kuvauksen perusteella kattaa kaikki 
käytännöt. Tämä aiheuttaa epäselvyyttä ja vähentää järjestelmän tehokkuutta ja 
käytettävyyttä, koska käyttäjä joutuu tekemään ylimääräisiä valintoja ja miettimään, 
mitkä käytännöt ovat tarpeellisia ja mitkä eivät. 

Kuva(t) 
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A2.6. Heuristiikka: 1; Severity Rating: 2 

Käyttäjäryhmän luonnin jälkeen sivulla näkyy users -sarakkeessa teksti loading ja 
visuaalinen hyrrä, osoittaen käyttäjien lataamisen näkyviin olevan vielä kesken. Yhtään 
käyttäjää ei ole vielä lisätty ryhmään ja sarakkeeseen päivittyy arvo 0, vasta kun 
käyttäjä päivittää sivun. 

Visibility of System Status 1: Käyttäjä näkee sarakkeessa tekstin "loading" ja 
visuaalisen hyrrän, eli hänelle annetaan ilmoitus siitä, että järjestelmä on vielä keskellä 
prosessia. Kuitenkaan ilmoitus ei ole riittävän selkeä, koska käyttäjä ei tiedä, milloin 
latausprosessi päättyy, varsinkin tilanteessa kun yhtään käyttäjiä ei ole lisätty ryhmään. 
Tämä saattaa aiheuttaa käyttäjälle turhaa odottelua ja epätietoisuutta siitä, onko kaikki 
toiminut oikein. Hyvä käytäntö olisi antaa käyttäjälle tarkempaa tietoa latausprosessin 
etenemisestä, esimerkiksi prosenttilukuna tai arvioidulla valmistumisajalla.  

Kuva(t) 

 

A2.7. Heuristiikka: 8, 9; Severity Rating: 2 

Käyttäjäryhmän tietoihin Users -sarakkeeseen tulee arvon 0 eteen punainen 
huomiokolmio, ilman mitään lisätietoja, mitä virheellä tarkoitetaan. Kyseinen arvo 0 on 
tässä tilanteessa täysin oikea arvo, sillä ryhmään ei ole vielä lisätty käyttäjiä. 

Aesthetic and Minimalist design 8: Punainen huomiokolmio Users-sarakkeessa ei ole 
informatiivinen tai hyödyllinen käyttäjälle. Se luo turhaa visuaalista häiriötä ja saattaa 
häiritä käyttäjän kokemusta. Olisi parempi, jos käyttöliittymässä käytettäisiin värejä ja 
merkkejä vain silloin, kun ne todella auttavat käyttäjää. 
Help Users Recognize, Diagnose, and Recover from Errors 9: Huomiokolmio ei 
anna käyttäjälle tietoa siitä, mikä on vialla tai miten käyttäjä voisi korjata virheen. 
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Käyttäjä ei voi tehdä mitään korjatakseen virheen, sillä se ei anna mitään vihjeitä 
ongelman syystä tai mahdollisesta ratkaisusta. Olisi parempi, jos virheilmoituksessa 
annettaisiin selkeä kuvaus ongelmasta ja mahdollinen ratkaisu sen korjaamiseksi. 

Kuva(t) 

 

A2.8. Heuristiikka: 2, 3, 6; Severity Rating: 2 

Käyttäjäryhmän tietojen yhteydessä on painike “Add users”, jota painamalla käyttäjän 
ei ole mahdollista lisätä ryhmään käyttäjiä, joita ei ole vielä lisätty tilille users -
välilehden kautta. Users -välilehdellä on myös saman niminen painike “Add users”, 
mitä painamalla käyttäjät pitää lisätä. 

Match between system and the real world 2: Heuristiikka 2 edellyttää, että 
käyttöliittymän tulisi olla intuitiivinen ja vastata käyttäjän odotuksia. Käyttäjäryhmän 
tietojen yhteydessä oleva "Add users" -painike antaa ymmärtää, että sen avulla voisi 
lisätä käyttäjiä ryhmään, vaikka todellisuudessa se ei ole mahdollista ennen kuin 
käyttäjät on lisätty users -välilehdellä. Tämä saattaa aiheuttaa ristiriitaisuutta ja 
hämmennystä käyttäjälle. 
User Control and Freedom 3: Tilanteessa käyttäjä ei pysty lisäämään käyttäjiä 
ryhmään ennen kuin on lisännyt heidät users -välilehdellä, joten käyttäjä saattaa kokea 
menettäneensä hallinnan ja vapauden toimia käyttöliittymässä haluamallaan tavalla. 
Recognition Rather than Recall 6: Käyttöliittymässä tulisi käyttää tuttuja käsitteitä, 
jotta käyttäjän ei tarvitse muistaa liikaa asioita. Käyttäjäryhmän tietojen yhteydessä 
olevan "Add users" -painikkeen nimi on sama kuin users -välilehdellä olevan 
painikkeen nimi. Tämä saattaa aiheuttaa hämmennystä käyttäjässä, joka ei muista, että 
uudet käyttäjät on lisättävä ensin users -välilehdellä ennen kuin ne voidaan lisätä 
ryhmään. 

Kuva(t) 
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Azure: 

B2.1. Heuristiikka: 3, 4; Severity Rating: 1 

Palvelun vasemmassa sivupalkissa on automaattisesti asetettuja suosikkeja eri 
toiminnallisuuksista, jotka saattavat hämmentää ja hankaloittaa käyttäjälle tarpeellisten 
toimintojen löytymistä. Uudelle käyttäjälle voi olla epäselvää että kyseessä on 
järjestelmän automaattisesti valitut suosikit, eikä esimerkiksi projektin ylläpitäjän 
valitsemat suosikit. 

User Control and Freedom 3: Käyttäjälle saattaa tulla kokemus kontrollin puutteesta 
siitä, mitkä toiminnallisuudet näytetään sivupalkin suosikeissa, jonka sijaan käyttäjälle 
olisi hyvä tulla kokemus, että käyttäjällä on täysi hallinta. Automaattiset suosikit saattaa 
aiheuttaa käyttäjälle hämmennystä jos käyttäjälle ei ole selvää, miten poistaa tai 
muokata automaattisesti asetettuja suosikkeja. 
Consistency and Standards 4: Consistency and Standards -heuristiikan mukaan 
palvelun tulisi noudattaa yhtenäisiä käytäntöjä ja standardeja, jotta käyttäjän olisi 
helpompi ymmärtää palvelun toimintaa ja käyttöliittymää. Kun automaattisesti asetetut 
suosikit poikkeaa käyttäjän odotuksista tai aiheuttavat hämmennystä, palvelu ei noudata 
yhtenäisiä käytäntöjä. 

Kuva(t) 
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B2.2. Heuristiikka: 4; Severity Rating: 2 

Käyttäjän määrittäessä uutta käyttäjätunnusta toiselle käyttäjälle, näytetään ruudulla 
ristiriitaista viestintää, tekstikentän reunojen muuttuessa punaiseksi, mikä viittaisi 
virheellisiin tietoihin, mutta samaan aikaan kentässä on tekstin perässä vihreä check-
merkki, mikä viittaa hyväksyttävään käyttäjätunnukseen. 

Consistency and Standards 4: Käyttäjälle näytetään ristiriitaista viestintää, kun 
tekstikentän reunat muuttuvat punaisiksi, mikä yleensä viittaisi virheellisiin tietoihin, 
mutta samalla kentässä on vihreä check-merkki, mikä viittaa hyväksyttävään 
käyttäjätunnukseen. Tämä saattaa hämmentää käyttäjää ja johtaa siihen, että käyttäjä ei 
ole varma siitä, onko hän syötetyt tiedot varmasti oikein. Yhdenmukaisuuden puute 
tässä tapauksessa saattaa haitata käyttökokemusta ja hidastaa käyttäjän tavoitteen 
saavuttamista. 

Kuva(t) 
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B2.3. Heuristiikka: 5, 6; Severity Rating: 3 

Salasanaa asetettaessa on vaihtoehdot auto-generated ja create own. Käyttäjän valitessa 
tyypiksi auto-generated salasanaan viittaavat tähdet näkyvät harmaalla pohjalla create 
own -vaihtoehdon alla. Käyttäjälle ei tule mainintaa, että salasana pitäisi ottaa alta 
talteen. Käyttäjä luulee tilanteessa, että kyseessä on placeholder vaihtoehdolle create 
own, etenkin kun kentän väri on harmaa, mikä viittaisi sen olevan pois käytöstä. 

Error Prevention 5: Käyttäjälle ei anneta tarpeeksi selkeää viestiä siitä, että hänen 
tulisi ottaa auto-generoitu salasana talteen. Tämä saattaa johtaa käyttäjän ajanhukkaan, 
kun salasana joudutaan asettamaan uudelleen. Lisäksi tähdet, jotka näkyvät harmaalla 
pohjalla create own -vaihtoehdon alla, saattavat hämmentää käyttäjää ja saada käyttäjän 
luulemaan kyseessä olevan placeholder create own-vaihtoehdolle. Selkeän ja 
informatiivisen viestin antaminen käyttäjälle voisi auttaa estämään tällaisia ongelmia.. 
Recognition Rather than Recall 6: Tilanne rikkoo Nielsenin heuristiikkaa 6, sillä se 
edellyttää käyttäjää muistamaan ja ymmärtämään salasanan tallentamatta jättämisestä 
aiheutuvat seuraukset ilman että niistä annetaan käyttäjälle selkeää ilmoitusta. Salasanan 
tallentaminen on tärkeä vaihe, jotta käyttäjä voi kirjautua palveluun. Sen sijaan, että 
käyttäjän olisi muistettava salasanan tallentaminen, järjestelmän tulisi tarjota selkeä 
ilmoitus siitä, että salasana on tallennettava ja miten se tehdään, jotta käyttäjä voi 
helposti ymmärtää toimia halutusti. 

Kuva(t) 
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B2.4. Heuristiikka: 7; Severity Rating: 1 

Uutta käyttäjää luodessa on vaihtoehto lisätä käyttäjä ryhmään, mutta tässä tapauksesa 
palvelussa ei ole ryhmää mihin lisätä, eikä uutta ryhmää ole mahdollista tehdä käyttäjiä 
lisätessä. Tai vaihtoehtoisesti poistaa valinnoista mahdollisuus lisätä käyttäjä ryhmään, 
jos ei ole ryhmiä mihin lisätä. 

Flexibility and Efficiency of Use 7: Tilanteessa käyttäjälle tarjotaan mahdollisuus 
lisätä uusi käyttäjä ryhmään, mutta käytännössä tätä vaihtoehtoa ei ole saatavilla. Tämä 
saattaa aiheuttaa hämmennystä ja turhautumista käyttäjälle, joka yrittää käyttää 
toimintoa tehokkaasti. Parempi ratkaisu olisi joko tarjota mahdollisuutta luoda uusi 
ryhmä käyttäjien lisäämisen yhteydessä tai poistaa käytöstä ryhmän lisäämisen 
vaihtoehto, jos siihen ei ole mahdollisuutta. Tämä parantaisi käyttökokemusta ja 
tehokkuutta käyttäjän näkökulmasta. 

Kuva(t) 
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B2.5. Heuristiikka: 1, 7; Severity Rating: 3 

Käyttäjiä lisätessä palvelussa näkyy ilmoitus “User created” mutta käyttäjiä ei näy sivun 
users -listassa. Toisen lisätyn käyttäjän kohdalla tieto ei tule näkyviin, vaikka sivun 
päivittää. 

Visibility of System Status 1: Palvelun käyttäjä ei saa tarpeeksi informaatiota siitä, 
mitä järjestelmässä tapahtuu. Vaikka ilmoitus "User created" näkyy, käyttäjä ei 
välttämättä tiedä, miksi käyttäjä ei näy listassa. 
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Flexibility and Efficiency of Use 7: Käyttäjän täytyy päivittää sivu (joissakin 
tapauksissa jopa useita kertoja), jotta näkee, onko uusi käyttäjä todella luotu 
onnistuneesti, mikä lisää turhaa työtä ja hidastaa tehokkuutta. 

Kuva(t) 

 

B2.6. Heuristiikka: 1, 7; Severity Rating: 3 

Uutta käyttäjäryhmää luodessa ryhmä ei näy “All groups” -listassa, vaikka käyttäjä on 
juuri luonut uuden käyttäjäryhmän.  

Visibility of System Status 1: Käyttäjälle ei anneta riittävästi visuaalista palautetta 
siitä, että käyttäjäryhmän luonti on onnistunut. Vaikka käyttäjä on luonut uuden 
käyttäjäryhmän, se ei näy "All groups" -listassa, mikä saattaa hämmentää käyttäjää ja 
saada hänet ajattelemaan, että ryhmän luominen ei onnistunut. 
Flexibility and Efficiency of Use 7: Ryhmä ei ilmesty "All groups" -listalle, mikä on 
käyttävän odottama toiminto. Tämä aiheuttaa käyttäjälle ylimääräistä vaivaa, käyttäjän 
selvittäessä, miksi ryhmä ei näy luomisen jälkeen ja miten sen saa näkyviin. Tämä 
rikkoo heuristiikkaa 7, koska käyttäjälle ei tarjota tehokasta tapaa käyttää järjestelmää, 
ja käyttäjä kuluttaa ylimääräistä aikaa ja vaivaa ongelman selvittämiseen. 

Kuva(t) 
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B2.7. Heuristiikka: 5, 6; Severity Rating: 3 

Ryhmälle ei voi asettaa Azure AD-rooleja, ja käyttäjälle annetaan ilmoitus, että tämän 
vaihtoehdon voi valita ainoastaan käyttäjäryhmän luonnin yhteydessä, eikä sitä voi 
halutessaan muuttaa jälkikäteen. 

Error Prevention 5: Käyttäjälle tulisi selkeästi informoida, jos jotain valintaa ei voi 
muuttaa jälkikäteen, vaika tarve muutokselle ilmenisi. Tämä saattaa johtaa virheisiin ja 
käyttäjän turhautumiseen, jos käyttäjä ei tajua tätä rajoitusta ennen ryhmän luomista. 
Recognition Rather than Recall 6: Käyttäjälle ei tule selkeää ilmoitusta kyseisestä 
rajoituksesta ryhmän luomisen yhteydessä. Tämä saattaa johtaa siihen, että käyttäjä 
unohtaa rajoituksen ja yrittää asettaa Azure AD-rooleja myöhemmin, mikä johtaa sen 
epäonnistumiseen ja käyttäjän turhautumiseen. 

Kuva(t) 

 

 

B2.8. Heuristiikka: 1, 6, 7; Severity Rating: 3 

Ryhmän sisällä on välilehti “members”, ja members -vaihtoehdon sisällä on 
vaihtoehtoja esim oikeuksiin ja rooleihin. Polku ei ole missään vaiheessa selkeästi esillä 
ja käyttäjän voi olla hyvin vaikea navigoida sivulla tietämättä missä on jos ei ole 
tottunut löytämään tietoa. 

Visibility of System Status 1: Käyttäjälle ei ole välttämättä selvää, missä kohtaa hän 
on sivustolla ja mitä vaihtoehtoja käyttäjällä on. Käyttäjän sijainti ja navigointi 
palvelussa eivät ole selkeitä, mikä saattaa lisätä käyttäjän mahdollisuuksia eksyä 
sivustolla tai suorittaa toimintoja väärästä paikasta. 
Recognition Rather than Recall 6: Käyttäjän on palvelussa muistettava, millä 
välilehdellä hän on, löytääkseen esimerkiksi tarvitsemansa toiminnot. Tämä saattaa olla 
erityisen hankalaa, jos käyttäjä ei käytä sivustoa säännöllisesti tai jos välilehdet eivät ole 
selkeitä ja informatiivisia ja polku selkeästi näkyvillä. 
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Flexibility and Efficiency of Use 7: Käyttäjä navigoinnin ja tiedon löytämisen 
sivustolla ollessa hankalaa ja hidasta, saattaa se lisätä käyttäjän työmäärää ja vähentää 
sivuston käytettävyyttä ja tehokkuutta. Selkeän navigoinnin ja informatiivisten 
välilehtien tarjoaminen voisi parantaa sivuston käyttäjäkokemusta ja tehokkuutta. 

Kuva(t) 
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GCP: 
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C2.1. Heuristiikka: 1, 7; Severity Rating: 2 

Resource, eli tässä kontekstissa projekti, ei ole selkeästi merkittynä ja käyttäjä saattaa 
muokata väärän, automaattisesti luodun projektin tietoja ja prinsipaaleja (principals). 

Visibility of System Status 1: Käyttäjälle ei ole selkeää mikä projekti on valittuna, ja 
kyseinen skenaario rikkoo heuristiikkaa 1. Visibility of System Status, koska valitun 
resurssin tunnistaminen ei ole selkeää, jolloin käyttäjä saattaa vahingossa valita väärän 
resurssin tai  käyttäjä saattaa muokata vahingossa väärän projektin tietoja. 
Flexibility and Efficiency of Use 7: Käyttäjä voi turhautua jos ei pysty helposti 
tekemään tarvittavia toimenpiteitä, kuten muokkaamaan oikean projektin tietoja. Tämä 
hidastaa käyttäjän työskentelyä ja vähentää sivuston käytettävyyttä. 

Kuva(t) 

 

 

C2.2.  Heuristiikka: 4, 10; Severity Rating: 2 

Editor -tason oikeuksia (permissions) lisätessä tulee lisätietoina see the list of included 
permissions, eikä kyseistä listaa tai linkkiä listaan ole missään. Käyttäjän tulisi itse 
hakea tämä tieto esim virallisesta dokumentaatiosta, mikä voi itsessään olla hyvinkin 
raskaslukuista ja työlästä tekstiä. 

Consistency and Standards 4: Käyttäjän saattaa odottaa saavansa tietoa kyseisestä 
listasta ja sen oikeuksista, mutta listaa tai linkkiä listaan ei ole saatavilla. Tämä johtaa 
epäselvyyteen ja käyttäjän on vaikea tietää mitä tarkalleen ottaen hän on tekemässä. 
Help and Documentation 10: Käyttäjän on itse haettava tieto oikeuksista muualta, 
kuten virallisesta dokumentaatiosta, jos opastusta ei ole ruudulla saatavilla. Toimintoa 
koskeva selkeä ja ymmärrettävä dokumentaatio auttaisi käyttäjää suorittamaan tehtävän 
nopeammin ja tehokkaammin. 

Kuva(t) 
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C2.3. Heuristiikka: 1, 9, 10; Severity Rating: 3 

Käyttäjiä lisätessä ryhmään tuli ilmoitus, että tili on poistettu, geneeriset ohjeet eikä 
selviä miksi ja koska. 

Visibility of System Status 1: Käyttäjiä lisätessä ei ole selvää, että kyseinen google -tili 
on poistettu käytöstä vihreessä ollen lisäksi maininta “tai estetty ryhmistä”. Käyttäjä ei 
saa selkeää tietoa siitä, miksi tili on poistettu tai mitä se käytännössä tarkoittaa, eikä se 
saa välttämättä ansaitsemaansa huomiota tilanteessa. 
Help Users Recognize, Diagnose, and Recover from Errors 9: Geneeriset ohjeet 
virheiden ratkaisemiseen ei ole monesti hyödyllisiä käyttäjille, jotka ovat juuri 
kohdanneet jonkun spesifin ongelman/virheen. Käyttäjälle tulisi antaa mahdollisuus 
ymmärtää virhetilanteiden syyt ja miten ne voitaisiin tilanteessa korjata. Tässä 
tapauksessa käyttäjä ei saa tarpeeksi tietoa virheen syystä, eikä hänellä ole 
mahdollisuutta korjata sitä tai varmistaa, ettei sama ongelma toistu tulevaisuudessa. 
Help and Documentation 10: Tarkka ja yksityiskohtainen opastus ja dokumentaatio 
lisäisi palvelun käyttömukavuutta, kun käyttäjän ei tarvitsisi esimerkiksi kahlata oikeaa 
kohtaa useiden eri ongelmien ja niiden ratkaisujen seasta. Käyttäjälle tulisi tarjota 
selkeitä ohjeita siitä, miten virhetilanteissa tulisi toimia ja miten ongelmat voi ratkaista. 

Kuva(t) 
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C2.4. Heuristiikka: 1, 7; Severity Rating: 1 

Käyttäjiä lisätessä ryhmään on vaihtoehtoina “lisää suoraan” tai “lähetä kutsu”. 
Käyttäjälle ei ole selkeää mikä on lähtökohtainen toiminto tai mitä vaihtoehdot 
tarkoittavat käytännössä. Teksti otsikon alla muuttuu ja toiminto on vähintäänkin hyvin 
hämmentävä ja ei selkeä. 

Visibility of System Status 1: Käyttäjälle ei ole välttämättä selvää, mitä toiminnon 
vaihtoehdot tarkoittavat käytännössä, tai mikä vaihtoehto sisältää käyttäjän tarvitsemat 
ominaisuudet, eikä siten järjestelmän tila ole selkeästi näkyvissä. Tämä voi johtaa 
käyttäjän epävarmuuteen ja virheisiin valintojen tekemisessä. 
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Flexibility and Efficiency of Use 7: Käyttäjä saattaa olla valitsematta kyseistä 
vaihtoehtoa, jos tulkitsee vaihtoehtojen toiminnot väärin, eikä käyttäjä pysty 
valitsemaan toimintoa ainakaan nopeasti ja helposti, jos käyttäjälle ei ole selkeää, mikä 
on lähtökohtainen toiminto. Käyttäjä ei välttämättä osaa tunnistaa itselleen sopivaa 
vaihtoehtoa. 

Kuva(t) 

 



 
 

91 
 

 

 

Task 3. Käyttäjien dx, dy ja dz luonti 

AWS: 

A3.1. Heuristiikka: 7; Severity Rating: 2 

AWS IAM-palvelusta voi luoda vain yhden käyttäjän kerrallaan. Aiemmissa versioissa 
IAM -palvelusta on voinut lisätä useamman uuden käyttäjän samalla kertaa. Tietämättä, 
että ennen on ollut mahdollista luoda monta käyttäjää kerralla, voi käyttäjälle olla 
turhauttavaa toistaa samaa polkua useamman kerran kun tiedot voisi syöttää myös 
samalla kertaa. 

Flexibility and Efficiency of Use 7: Käyttäjä ei pysty lisäämään useampaa käyttäjää 
kerrallaan, mikä hidastaa prosessia ja voi aiheuttaa turhautumista käyttäjälle. Tämä 
rikkoo joustavuuden ja tehokkuuden periaatteita, sillä käyttäjän täytyy toistaa sama 
prosessi useamman kerran sen sijaan, että hän voisi suorittaa toiminnon tehokkaasti 
kerralla. 

Kuva(t) 



 
 

92 
 

 

 

A3.2. Heuristiikka: 3, 7; Severity Rating: 1 

AWS:n IAM-palvelussa uusia käyttäjiä luodessa käyttäjälle tulee ilmoitus, että Access 
key:t voi luoda vasta IAM-käyttäjän lisäämisen jälkeen jälkeen, ja käyttäjä saattaa tässä 
kohtaa pohtia, miksei se ole mahdollista samalla kertaa kun käyttäjä luodaan. Ilmoitus 
asiasta saa vähintään käyttäjän ihmettelemään, ellei ihmetellyt jo. 

User Control and Freedom 3: Käyttäjä saattaa kokea, että ei ole täysin vapaa 
tekemään päätöksiä ja kontrolloimaan prosessia, vaan hän joutuu tekemään prosessin 
kahdessa eri vaiheessa. Tämä saattaa aiheuttaa turhautumista ja hidastaa käyttäjän 
työskentelyä. 
Flexibility and Efficiency of Use 7: Yhtä käyttäjää luodessa olisi systemaattista pystyä 
luomaan käyttäjälle tarvittavat oikeudet, avaimet ja muut toiminnot silloin, kun käyttäjä 
luodaan, sillä nyt käyttäjä joutuu käymään läpi kaksi eri vaihetta, joista toisessa hän 
joutuu odottamaan päästäkseen eteenpäin ja käytön tehokkuus kärsii. Tilanteessa olisi 
tehokkaampaa, jos käyttäjä voisi luoda Access key:n samalla kertaa kun hän luo uuden 
IAM-käyttäjän. 

Kuva(t) 

 

 

A3.3. Heuristiikka: 1, 7, 8; Severity Rating: 2 

Permission policyja lisätessä juuri mikään useamman sarakkeen teksti ei näy kunnolla, 
policyn nimi ja kuvaus saattavat molemmat olla pitkiä ja muun samalla sivulla, samassa 
ruudussa olevan tiedon ohella, lopputulos on se, että kaikista näkyy vaan vähän ja 
käyttäjän täytyy tehdä lisää työtä siihen, että näkee edes policyn nimen. 
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Visibility of System Status 1: Käyttäjä ei nää kuin yhden ruudun sarakkeista heti 
kokonaan, minkä vuoksi käyttäjän saattaa olla vaikea saada selkeä ja kokonaisvaltainen 
kuva siitä, mitä policyn nimi ja kuvaus todella sisältävät, niiden saattaessa olla liian 
pitkiä ja sijoitettuna samalle sivulle muiden tietojen kanssa. Tämä saattaa johtaa siihen, 
että käyttäjä ei välttämättä tiedä tarkalleen, mitä hän on tekemässä, mikä vähentää 
käyttäjän kokemaa läpinäkyvyyttä ja luottamusta järjestelmään. 
Flexibility and Efficiency of Use 7: Useamman sarakkeen teksti ei näy kunnolla ja 
käyttäjän täytyy tehdä ylimääräistä työtä saadakseen selkeän kuvan policyn nimestä ja 
kuvauksesta. Tämä vaikuttaa käyttäjän joustavuuteen ja tehokkuuteen käytettäessä 
AWS:n IAM-palvelua, sillä se saattaa hidastaa käyttäjän toimintaa ja aiheuttaa 
turhautumista. Käyttöliittymän olisi tärkeää antaa käyttäjän muokata näkymää niin, että 
hän voisi nähdä kaiken tarvittavan tiedon ilman, että hänen täytyy nähdä ylimääräistä 
vaivaa. 
Aesthetic and Minimalist design 8: Ruudun tilanteesta tekisi helpomman ja 
selkeämmän, jos esimerkiksi sarakkeet type ja used as saisi näkyviin halutessaan tai 
seuraavassa vaiheessa. Nyt suuri määrä tietoa samalla ruudulla estää suurimman osan 
tiedoista näkymisen melkein kokonaan, jolloin näkymä saattaa näyttää epäselvältä ja 
häiritsevältä, koska teksti ei näy kunnolla. Lisäksi minimalistinen suunnittelu ei ole 
toteutunut, sillä käyttäjä joutuu etsimään tarvitsemansa tiedot pitkien ja epäselvien 
tietojen joukosta. 

Kuva(t) 

 

 

Azure: 

B3.1. Heuristiikka: 1, 6; Severity Rating: 1 

Azuren useamman käyttäjän lisäämiseen käytetty Bulk operations vaikea löytää. Bulk 
create ei ole välttämättä terminäkään kaikista selkein ensimmäisellä kerralla. Ruudulla 
voisi olla selkokielinen teksti esim jos haluat lisätä useamman käyttäjän, se tapahtuu 
bulk create:n kautta, se löytyy täältä. 

Visibility of System Status 1: Käyttäjälle ei ole välttämättä aina selvää mistä tietyt 
toiminnot löytyvät palvelusta ja olisi hyvä tarjota esimerkiksi linkki oikeaan toimintoon. 
Käyttäjän tulisi aina olla tietoinen järjestelmän tilasta, sen mahdollisuuksista ja siitä, 
mitä järjestelmä parhaillaan tekee. Azuressa käyttäjä ei välttämättä ole tietoinen 'Bulk 
operations' -toiminnon olemassaolosta, tai sen ominaisuuksista, jotka on tarpeellisia 
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useamman käyttäjän lisäämiseen. 
Recognition Rather than Recall 6: Järjestelmässä tulisi olla selkeitä ohjeita ja vihjeitä 
käyttäjälle, jotta käyttäjän ei tarvitsisi muistaa tiettyjä asioita. Azuressa 'New user' -
toiminnossa ei ole selkeää ohjetta siitä, mistä 'Bulk create' -toiminto löytyy, jolloin 
käyttäjän täytyy muistaa kyseinen toiminto ja sen sijainti 'Bulk operations' -välilehdellä. 
Tämä saattaa hämmentää ja hidastaa käyttäjän tavoitteen saavuttamista. 

Kuva(t) 
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B3.2. Heuristiikka: 3; Severity Rating: 2 

Uusien käyttäjien lisäämisen vaihtoehdot Azuressa on joko yksi käyttäjä kerrallaan tai 
monimutkaisen 'bulk csv' -tiedoston käyttäminen, jos halutaan lisätä useampi käyttäjä 
samalla kertaa. Azuressa ei ole muita keinoja lisätä useampi käyttäjä kerralla, kuin tuo 
monimutkainen csv-tiedosto. 

User Control and Freedom 3: Käyttäjä ei voi valita haluamaansa käyttäjien 
lisäystapaa vaan käyttäjien täytyy noudattaa Azuren valmiita vaihtoehtoja. Lisäksi ‘bulk 
create’ -toiminnon vaatimam csv -tiedoston käyttö saattaa olla monimutkaista ja 
haasteellista käyttäjille, jotka eivät ole tottuneet käsittelemään kyseisiä tiedostoja. Tämä 
saattaa johtaa virheisiin käyttäjien lisäämisessä tai kokonaisen käyttäjälistan väärin 
syöttämiseen järjestelmään. Tämän voisi ratkaista lisäämällä enemmän 
käyttäjäystävällisiä vaihtoehtoja, kuten käyttöliittymässä oleva lomake useiden 
käyttäjien lisäämiseen, joka auttaisi käyttäjiä välttämään csv -tiedoston käytön haasteet. 

Kuva(t) 

 

 

B3.3. Heuristiikka: 9; Severity Rating: 1 

Useiden uusien käyttäjien lisääminen Azuressa on epäonnistunut ja käyttäjälle näkyy 
ilmoitus 'The csv file you uploaded is not valid. Please verify operation type and correct 
csv file.'. Ilmoitus ei anna konkreettisia neuvoja, siitä miten csv-tiedostoa tulisi 
muokata. 
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Help Users Recognize, Diagnose, and Recover from Errors 9: Kun käyttäjä ei 
onnistu lisäämään useampaa käyttäjää Azuressa, virheilmoitus ei tarjoa käyttäjälle 
tarpeeksi tietoa siitä, mikä meni vikaan tai miten käyttäjä voisi korjata virheen. 
Ilmoituksen tulisi tarjota käyttäjälle selkeitä ohjeita siitä, mitä tiedostosta käyttäjän tulisi 
muuttaa ja miten sen se kannattaa tehdä, jotta se kelpaa. 

Kuva(t) 

 

 

B3.4. Heuristiikka: 2, 6, 9; Severity Rating: 2 

Useiden uusien käyttäjien lisääminen Azuressa on epäonnistunut ja käyttäjälle näkyy 
ilmoitus 'Bulk operation users.csv failed. Click on the title for more information.' ja 'The 
domain portion of the userPrincipalName property is invalid. You must use one of the 
verified domain names in your organization.'. Käyttäjälle ei ole selvää mitä virheessä 
tarkoitetaan esimerkiksi termillä 'the domain portion' tai mistä löytää 'verified domain 
names in your organization'. Ilmoitus ei anna konkreettisia neuvoja, miten tarkistaa 
asiat, mistä tarkistaa tai mitä tarkistaa. 
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Match between system and the real world 2: Failure reason -sarakkeen kuvaus 
virheestä käyttäjien lisäämisessä sisältää teknisiä termejä, kuten "domain portion" ja 
"verified domain names", joita käyttäjä ei välttämättä ymmärrä tai osaa yhdistää 
kyseisessä kontekstissa. Tämä voi hämmentää ja aiheuttaa epävarmuutta käyttäjälle. 
Recognition Rather than Recall 6: Käyttäjälle ei anneta selkeitä ohjeita tai vihjeitä 
siitä, mitä tulisi tarkistaa virheen korjaamiseksi. Käyttäjän täytyy muistaa, mistä löytää 
"verified domain names" ja miten tarkistaa, onko kyseinen nimi varmistettu 
organisaatiossa. Tämä voi olla haastavaa käyttäjälle, varsinkin jos hän ei ole aiemmin 
törmännyt tähän käsitteeseen. 
Help Users Recognize, Diagnose, and Recover from Errors 9: Virheissä tulisi olla 
selkeät ohjeet ja konkreettisia neuvoja käyttäjälle siitä, miten korjata virhe. Käyttäjä 
joutuu etsimään itse ratkaisua virheeseen, mikä voi olla hankalaa ja saattaa aiheuttaa 
ylimääräistä vaivaa.  

Kuva(t) 

 

 

B3.5. Heuristiikka: 1, 5, 6; Severity Rating: 2 

Azuressa käyttäjälle ei ole välttämättä aina selvää mistä tietyt toiminnot löytyvät 
palvelusta, missä kohtaa tarkalleen käyttäjä on nyt palvelussa tai mitä polkua käyttäjä 
on tullut. 

Visibility of System Status 1: Käyttäjän tulisi pystyä havaitsemaan järjestelmän tila ja 
ymmärtämään, mitä järjestelmä yrittää viestiä. Azuressa käyttäjälle ei aina ole selvää, 
missä kohtaa palvelua hän on tai mitä toimintoja on käytettävissä, mikä voi johtaa 
turhautumiseen ja käytettävyyden heikentymiseen. 
 Järjestelmän tulisi ennaltaehkäistä virheiden syntyminen ja ohjata käyttäjää oikeaan 
suuntaan. Jos käyttäjä ei tiedä, mistä toiminnot löytyvät, hän saattaa yrittää käyttää 
väärää toimintoa ja aiheuttaa virheitä. 
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Recognition Rather than Recall 6: Käyttäjän tulee pystyä tunnistamaan toiminnot ja 
vaihtoehdot sen sijaan, että hänen pitäisi muistaa ne. Azuressa käyttäjän on muistettava, 
missä tietyt toiminnot ovat ja mitä polkua hän on tullut, jotta hän voi käyttää niitä 
uudelleen tulevaisuudessa. Tämä voi olla vaikeaa uusille käyttäjille, jotka eivät ole vielä 
tottuneet palvelun käyttöön.  

GCP: 

C3.1. Heuristiikka: 7, 8; Severity Rating: 2 

Google cloudin rooleja asettaessa on pieni roolivalikko, missä on todella pitkä lista 
vaihtoehtoja, ja listalla on sekaisin selkeästi palvelukohtaisia rooleja sekä rooleja joiden 
nimi viittaa yleisiin rooleihin. Valikon toisessa sarakkeessa on toinen pitkä lista missä 
on vaihtoehtoja liittyen rooliin. Valikko katoaa näkyvistä jos hiiren vie sen ulkopuolelle. 
Valikko on hyvin pieni, max noin 15% ruudun pinta-alasta. 

Flexibility and Efficiency of Use 7: Käyttöliittymä ei tarjoa mahdollisuutta nopeaan ja 
tehokkaaseen työskentelyyn. Pieni roolivalikko, jossa on pitkä lista vaihtoehtoja, ja 
sekaisin selkeästi palvelukohtaisia rooleja sekä rooleja joiden nimi viittaa yleisiin 
rooleihin, voi hidastaa käyttäjän toimintaa ja vaikuttaa käyttäjän tehokkuuteen. 
Aesthetic and Minimalist design 8: Käyttöliittymän pieni valikko, joka katoaa 
näkyvistä jos hiiren vie sen ulkopuolelle, ei ole esteettisesti houkutteleva eikä 
minimalistinen. Tämä voi häiritä käyttäjää ja heikentää käyttökokemusta. Pieneen tilaan 
mahdutettuna, liian paljon toiminnon suorittamisen kannalta oleellisia tietoja ja 
toimintoja saattaa hankaloittaa palvelun käyttöä. 

Kuva(t) 
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C3.2. Heuristiikka: 10; Severity Rating: 1 

Google cloudin rooleja asettaessa on 'IAM condition (optional)' vaihtoehto, ja lisätietoja 
antava toiminto tai sen tietoja ei ole saatavilla kun on valinnut lisäävänsä tämän 'add 
iam condition' -painikkeesta. Käyttäjän tulisi palata takaisin polussa näkeäkseen 
lisätiedot. 

Help and Documentation 10: käyttäjälle ei tarjota riittävästi tietoa käytön aikana. 
Erityisesti IAM condition -toiminnon kohdalla käyttäjän ei ole mahdollista saada 
lisätietoa toiminnosta suoraan sen asettamisen yhteydessä, vaan käyttäjän on palattava 
takaisin polussa löytääkseen lisätiedot. Tämä voi olla hämmentävää ja hidastaa 
käyttäjän prosessia. Heuristiikan mukaan hyvä käytettävyys edellyttää selkeitä ja hyvin 
saatavilla olevia ohjeita ja dokumentaatiota, jotta käyttäjät voivat löytää vastauksia 
kysymyksiinsä nopeasti ja helposti. 
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Kuva(t) 

  

 

 

C3.3. Heuristiikka: 5, 7; Severity Rating: 3 

Google cloudin rooleja asettaessa roolivalikko katoaa pois näkyvistä jos ei liiku tarkasti 
oikeasta kohdasta valikon sisällä ja käyttäjä saattaa tarkastella väärän kohdan tietoa 
huomaamattaan. Valikossa on kaksi saraketta, joissa tiedot ovat hyvin samankaltaisia ja 
oikeanpuoleisen sarakkeen tiedot riippuu siitä, mistä kohtaa vasenta saraketta käyttäjä 
on siirtynyt hiirellä oikeaan sarakkeeseen. 
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Error Prevention 5: Pienet virheliikkeet näytöllä saattaa aiheuttaa roolivalikon 
katoamisen käyttäjän toiminnan seurauksena, joka taas saattaa johtaa esimerkiksi 
käyttäjän tekemien muutosten menettämiseen tai virheellisiin asetuksiin. 
Flexibility and Efficiency of Use 7: Käyttäjän saattaa olla vaikeaa navigoida 
roolivalikon sisällä. Valikko ei ole selkeä, eikä se mahdollista nopeaa ja sujuvaa 
toimintaa. 

Task 4. Osoitetaan käyttäjälle dx suoraan oikeus palveluun m 

AWS: 

A4.1. Heuristiikka: 8; Severity Rating: 2 

AWS:n käyttäjälle osoitettuja rooleja ja käytäntöjä muuttaessa ja Inline policya luodessa 
työkalu permissioneiden lisäämiseen on tosi epäselvä ja sisältää paljon tietoa ja useita 
klikattavia kohteita. Esimerkiski painikkeet 'expand all' ja 'collapse all' on molemmat 
klikattavissa vaikka selkeästi sillä hetkellä on mahdollista suorittaa näistä kahdesta 
ainoastaan 'expand all' kaikkien ollessa tilassa 'collapsed'. 

Aesthetic and Minimalist design 8: Kun käyttäjä luo Inline policya, työkalu 
lisäämiseen on epäselvä ja sisältää paljon tietoa, joka voi hämmentää käyttäjää ja 
hidastaa työskentelyä. Tämä voi johtaa käyttäjän virheisiin tai jopa väärin asetettuihin 
käytäntöihin. Painikkeet "expand all" ja "collapse all" ovat molemmat klikattavissa, 
vaikka tilanteessa on selvää, että ainoastaan "expand all" on tarpeellinen toiminto, kun 
kaikki ovat jo "collapsed" tilassa. Tämä aiheuttaa käyttäjälle tarpeetonta hämmennystä 
ja hukkaa käyttäjän aikaa. 

Kuva(t) 
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A4.2. Heuristiikka: 2, 8; Severity Rating: 2 

AWS:n käyttäjälle osoitettuja rooleja ja Inline policya luodessa käyttäjä saa resursseja 
koskevia varoituksia 'Action warnings'. Lista on todella epäselvä ja listaus varoituksista 
on AWS:n palveluun kohdistettuja spesifejä termejä, joita käyttäjä ei ymmärrä tai 
tunnista. Sama varoitus on listattu usealle eri resurssille käyttäen suuren osan tilasta 
näytöllä. 

Match between system and the real world 2: Varoitukset käyttävät palvelukohtaisia 
termejä, joita käyttäjä ei välttämättä tunnista tai ymmärrä, mikä voi johtaa 
epäselvyyteen ja virheelliseen toimintaan. Käyttäjä voi myös olla epävarma siitä, miten 
resurssit liittyvät toisiinsa, jos varoitukset koskevat useampaa kuin yhtä resurssia. Tämä 
voi johtaa siihen, että käyttäjä tekee virheitä tai jättää jotain huomiotta. 
Aesthetic and Minimalist design 8: AWS:n varoitukset vievät paljon tilaa näytöltä. 
Sama varoitus toistuu useille eri resursseille, mikä tekee käyttöliittymästä epäselvän. 
Lisäksi varoitusten esittämistapa on sekava, ja ne ovat vaikeasti hahmotettavissa 
käyttäjälle, mikä voi johtaa siihen, että käyttäjä ei ymmärrä niiden merkitystä tai ei 
huomaa kaikkia tarpeellisia, tietoa ollessa niin paljon. 

Kuva(t) 

 

 

 

A4.3. Heuristiikka: 2; Severity Rating: 2 
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AWS:n käyttäjälle osoitettuja rooleja ja Inline policya luodessa käyttäjä saa 
virheilmoituksen 'Limit exceeded. Maximum policy size of 2048 bytes exceeded for 
user'. Policy size on bitteinä ja käyttäjä ei tiedä mitä se tarkoittaa käytännön kannalta. 

Match between system and the real world 2: Järjestelmän tulisi kommunikoida 
käyttäjän kanssa tutulla ja ymmärrettävällä tavalla. AWS:n virheilmoituksessa käyttäjä 
saa tiedon, että "maximum policy size of 2048 bytes exceeded for user", mikä saattaa 
olla käyttäjälle epäselvää ja vaikeasti ymmärrettävää. Käyttäjän  tulisi ymmärtää mitä 
rajoituksen ylittäminen tarkoittaa käytännössä. Selkeämpi viestintä ja käyttäjän 
ymmärtämisen huomioiminen auttaisivat parantamaan järjestelmän ja käyttäjän välistä 
yhteistyötä. 

Kuva(t) 

 

 

A4.4. Heuristiikka: 9; Severity Rating: 2 

AWS:n käyttäjälle osoitettuja rooleja ja Inline policya luodessa käyttäjä saa 
virheilmoituksen 'Limit exceeded. Maximum policy size of 2048 bytes exceeded for 
user'. Policy size on bitteinä ja käyttäjä ei tiedä mistä koon pystyy tarkistamaan tai 
kuinka paljon policy on suurempi kuin tuo sallittu. 

Help Users Recognize, Diagnose, and Recover from Errors 9: Käyttäjän kohtaama 
virheilmoitus on epäselvä ja tarjoaa hyvin vähän informaatiota siitä, miten sen voi 
korjata. Käyttäjän on vaikea arvioida, miten hän voi ratkaista tilanteen ja mikä on 
seuraava askel. Lisäksi käyttäjä ei tiedä, kuinka hän voi tarkistaa kyseisen koon ja 
kuinka paljon koko ylittää sallitun rajan, mikä tekee virheenkorjauksen vieläkin 
vaikeammaksi. Parempi käytäntö olisi antaa selkeämpi ja yksityiskohtaisempi 
virheilmoitus, joka auttaa käyttäjää ymmärtämään virheen syyn ja ohjeistamaan häntä 
korjaamaan sen.  

Kuva(t) 
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A4.5. Heuristiikka: 5; Severity Rating: 2 

AWS:n käyttäjälle osoitettuja rooleja ja Inline policya luodessa käyttäjän on mahdollista 
poistaa kaikki muutetut tiedot painamalla remove -painiketta. Painike ei tarkista 
haluaako käyttäjä oikeasti suorittaa toiminnon, vaan poistaa kaiken heti. 

Error Prevention 5: Poistopainikkeen toiminnallisuus on sellainen, että se poistaa 
kaikki muutetut tiedot ilman varoitusta tai vahvistuskyselyä. Tämä voi johtaa käyttäjän 
tahattomaan tiedon menetykseen, jos hän painaa vahingossa poistopainiketta ennen kuin 
on tallentanut tekemänsä muutokset. Parempi käytäntö olisi tarjota varoitusta tai 
vahvistuskyselyä ennen kuin poistopainiketta voi käyttää. 

Kuva(t) 

 

 

Azure: 

B4.1. Heuristiikka: 1, 6; Severity Rating: 1 

Azuren IAM -palvelun kautta assigned roles on harhaanjohtava ja käyttäjälle ei heti 
selviä että kyseessä on admin -tasoiset roolit ja oikeudet. Käyttäjä ei välttämättä lue 
kaikkea tekstiä sivulla, vaan olettaa olevansa oikeassa paikassa toiminnon nimen 
'assigned roles' -perusteella. 
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Visibility of System Status 1: Assigned roles -toiminnon kautta käyttäjä voi määrittää 
rooleja ja oikeuksia, mutta ei välttämättä tiedä, että kyseessä ovat admin-tason roolit. 
Sivulla olisi siis tärkeä olla selkeästi näkyvissä tämä tieto, jotta käyttäjä tietää mitä hän 
voi ja ei voi tehdä. 
Recognition Rather than Recall 6: käyttäjä ei ehkä muista tai tiedä, että assigned roles 
-toiminnon kautta määritellään admin-tason rooleja. Tämä on ongelma heuristiikan 
Recognition Rather than Recall kannalta. Sen sijaan, että käyttäjä joutuisi muistamaan, 
mitä assigned roles -toiminto tekee, olisi parempi käyttää selkeämpiä ja 
informatiivisempia nimiä toiminnoille ja oikeuksille, jotta käyttäjän ei tarvitse muistaa 
kaikkia yksityiskohtia. 

Kuva(t) 

 

 

B4.2. Heuristiikka: 1, 6; Severity Rating: 2 

Azuren IAM -palvelun kautta assigned roles toiminnossa on ilmoitus "if this identity 
has role assignments that you don't have permission to read, they won't be shown in the 
list". Käyttäjälle olisi yksinkertaisempi tapa näyttää esimerkiksi lukumäärä oikeuksista 
joita hänellä ei ole oikeutta nähdä, kuin se että käyttäjä ei voi olla missään vaiheessa 
varma tulisiko hänelle näkyä jotain. 

Visibility of System Status 1: Käyttäjälle ei ole selkeää näkyvyyttä järjestelmän tilasta. 
Käyttäjälle ilmoitetaan, että joitain roolien määrityksiä ei saateta näyttää, mutta käyttäjä 
ei ole varma, kuinka monta niitä on tai mitä niiden vaikutus on. Tämä johtaa käyttäjän 
epävarmuuteen ja sekaannukseen siitä, mikä on järjestelmän tila ja mitä tietoja hänelle 
kuuluisi olla saatavilla ja onko ne saatavilla. 
Recognition Rather than Recall 6: Käyttäjän on esimerkiksi muistettava joitakin 
rooleja, jos hän tietää niiden olevan käyttäjällä, ja ymmärrettävä, että jotkut roolien 
määritykset eivät näy listassa ja että ne ovat käyttäjän käyttöoikeuksien ulkopuolella. 
Tämä vaatii käyttäjältä ylimääräistä muistamista ja ymmärrystä järjestelmän 
toiminnasta. 

Kuva(t) 
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B4.3. Heuristiikka: 7; Severity Rating: 2 

Azuren IAM -palvelun kautta assigned roles toiminnossa ei ole mahdollista asettaa 
rooleja, jos käyttäjällä on jo kyseinen rooli. Virhe ei selviä roolia asettaessa, vaan se on 
mahdollista valita listalta ja virhe tulee kun roolin asettaminen on valmis. 

Flexibility and Efficiency of Use 7: Kun käyttäjällä on jo tietty rooli, sen ei tulisi olla 
enää saatavilla listalla, mutta käyttäjä voi silti valita sen ja yrittää asettaa sen uudelleen. 
Tämä voi johtaa turhaan ajanhukkaan ja hämmennykseen käyttäjälle, joka yrittää asettaa 
jo olemassa olevan roolin uudelleen. Parempi tapa olisi estää käyttäjää valitsemasta jo 
asetettuja rooleja tai antaa selkeä virheilmoitus, heti käyttäjän valittua jo asetettu rooli. 
Tämä parantaisi käyttökokemusta ja lisäisi tehokkuutta käyttäjän työssä. 

Kuva(t) 
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B4.4. Heuristiikka: 4, 7; Severity Rating: 1 

Azuressa käyttäjälle ei ole selvää, että käyttäjäien palvelukohtaiset oikeudet on 
mahdollista lisätä vain palvelusta (esim cosmos db) ja sen sisältä löytyvistä 
toiminnoista, eikä niitä voi asettaa mistään keskitetysti. 

Consistency and Standards 4: Azuressa käyttäjille ei ole selvää, että käyttäjien 
palvelukohtaiset oikeudet on mahdollista lisätä vain palvelusta ja sen sisältä löytyvistä 
toiminnoista. Tämä rikkoo heuristiikan 4 vaatimusta johdonmukaisesta ja 
standardoidusta terminologiasta, koska tässä tapauksessa käyttäjälle ei ole selvää, missä 
palveluissa ja toiminnoissa he voivat hallita käyttäjien oikeuksia. 
Flexibility and Efficiency of Use 7: Azuressa käyttäjien palvelukohtaiset oikeudet on 
mahdollista lisätä vain palvelusta ja sen sisältä löytyvistä toiminnoista. Tämä rajoittaa 
käyttäjien mahdollisuuksia käyttää järjestelmää tehokkaasti ja nopeasti, sillä heidän on 
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tiedettävä tarkalleen missä palveluissa ja toiminnoissa he voivat hallita käyttäjien 
oikeuksia. 

Kuva(t) 

 

 

GCP: 

C4.1. Heuristiikka: 1, 3; Severity Rating: 3 

Google cloudissa käyttäjän oikeuksia muuttaessa ja asettaessa tulee ilmoitus, että 
"Policy was out of date". Käyttäjälle hyvin epäselvä ilmoitus, jossa muutetaan oikeuksia 
käyttäjälle epäselvällä tavalla. 

Visibility of System Status 1: Käyttäjän tulisi ymmärtää selkeästi mitä oikeuksia hän 
on muuttamassa, ja miksi ilmoitus "Policy was out of date" tulee. Ilmoitus ei tarjoa 
käyttäjälle tarpeeksi tietoa päivityksen vaikutuksista, mikä voi johtaa käyttäjän 
sekaannukseen ja turhautumiseen. 
User Control and Freedom 3: Käyttäjä saattaa kokea, että ei pysty hallitsemaan 
oikeuksiaan selkeällä ja helppokäyttöisellä tavalla. Käyttäjän tulisi olla tietoinen siitä, 
mitä oikeuksia hän on myöntämässä ja miksi, jotta hän voi tehdä tietoon perustuvan 
päätöksen oikeuksiensa hallinnasta. "Policy was out of date" -ilmoitus ei välttämättä 
anna käyttäjälle tätä mahdollisuutta. 

Kuva(t) 
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C4.2. Heuristiikka: 1, 7; Severity Rating: 1 

GCP:ssä käyttäjälle ei ole selvää, että ilmeisesti Editor -tason oikeuksilla saa myös full 
access -oikeudet firebaseen. GCP:stä ei ole löytynyt linkkiä, mistä näkee, mikä rooli 
antaa mitkäkin oikeudet. 

Visibility of System Status 1: Käyttäjälle ei ole selvää, että Editor-tason oikeuksilla saa 
myös full access -oikeudet Firebaseen. Järjestelmän olisi selkeästi ilmoitettava 
käyttäjälle, millaisia oikeuksia eri roolit antavat, jotta käyttäjä voisi tehdä tietoon 
perustuvia päätöksiä. 
Flexibility and Efficiency of Use 7: Useiden roolien ja oikeuksian asettaminen ja 
kirjoittaminen voi olla erittäin tylöstä, varsinkin jos niitä tekee epähuomiossa 
tarpeettomasti kun käyttäjä ei löydä linkkiä, mistä näkee roolien oikeudet. Käyttäjän 
tulisi pystyä helposti selvittämään, mitä eri roolit mahdollistavat ja millaisia oikeuksia 
ne antavat. Tämä parantaisi käyttäjän tehokkuutta ja joustavuutta käyttää järjestelmää. 

Kuva(t) 
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C4.3. Heuristiikka: 4, 10; Severity Rating: 1 

GCP:ssä käyttäjien rooleja asettaessa on usealla roolilla hyvin samankaltaisesti nimetyt 
roolit. Käyttäjälle ei ole selvää mikä rooli antaa oikeudet mihinkäkin palveluun ja missä 
roolissa on vaan kyse tietyistä toiminnallisuuksista yhden palvelun sisällä. 

Consistency and Standards 4: Kun käyttäjä asettaa rooleja, hän voi helposti sekoittaa 
eri roolit keskenään, koska niillä on hyvin samankaltaiset nimet. Tämä lisää virheiden 
mahdollisuutta ja käyttäjän turhautumista.  
Help and Documentation 10: GCP:ssä ei ole tarpeeksi selkeää dokumentaatiota, joka 
auttaisi käyttäjiä ymmärtämään mitä oikeuksia eri roolit antavat. Tämä rikkoo Help and 
Documentation -periaatetta, joka korostaa käyttäjien ohjeistamisen tärkeyttä. Tämä voi 
johtaa siihen, että käyttäjä ei tiedä tarkalleen mitä hänelle annetut oikeudet tarkoittavat, 
mikä puolestaan voi johtaa virheisiin ja turhautumiseen. 

Kuva(t) 
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C4.4. Heuristiikka: 4, 10; Severity Rating: 2 

GCP:ssä käyttäjien rooleja asettaessa tulee joillakin palveluilla vastaan kahden tasoisia 
oikeuksia, lukuoikeudet tai kaikki oikeudet. Kahdesta eri tasoisesta roolista ei ole 
tarkempia tietoja, mitä oikeuksia nämä roolit sisältävät käytännössä. Käyttäjälle olisi 
hyödyllistä olla oikeudet näiden kahden väliltä, mutta saatavilla on vain nämä kaksi. 

Consistency and Standards 4: Monesti useamman portaan oikeudet voisi tulla 
tarpeeseen palvelussa, eikä niin että joko et voi tehdä mitään tai voit tehdä mitä vaan. 
Kun käyttäjille tarjotaan kahden tyyppisiä rooleja, joista ei ole saatavilla tarkempia 
tietoja, saattaa se johtaa käyttäjän hämmennykseen ja epävarmuuteen siitä, mitä roolit 
tarkalleen tekevät. Tämä voi myös vaikuttaa käyttäjän luottamukseen palvelua kohtaan, 
koska hän ei tiedä, mitä oikeuksia hän on antanut muille käyttäjille. 
Help and Documentation 10: Kun käyttäjille tarjotaan vain kaksi erilaista roolia ilman 
tarkempia tietoja, käyttäjät joutuvat turvautumaan dokumentaatioon selvittääkseen, 
mitkä oikeudet kuhunkin rooliin sisältyvät. Jos dokumentaatio ei ole kattavaa tai 
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selkeää, käyttäjät voivat joutua käyttämään ylimääräistä aikaa ja vaivaa selvittääkseen, 
mitä kukin rooli tekee. 

Kuva(t) 

 

 

 

C4.5. Heuristiikka: 2, 7; Severity Rating: 2 

GCP:ssä käyttäjien rooleja asettaessa roolit -listassa on sekaisin niin palveluun 
perustuvia, kuin toimintoihin perustuvia rooleja, eikä ne ole käyttäjän kannalta selkeästi 
eroteltuna. Jos käyttäjä ei muista kaikkia palveluita ja niiden nimiä, täytyy käyttäjän 
arvata onko kyseessä joku palvelu vai yleinen rooli. 

Match between system and the real world 2: Käyttäjien roolien listaaminen sekaisin 
palveluun perustuvien ja toimintoihin perustuvien roolien kanssa ei vastaa käyttäjän 
todellista maailmaa, mikä rikkoo "Match between system and the real world" -
heuristiikkaa. Käyttäjät ovat todennäköisesti tottuneet tiettyihin toimintoihin ja 
rooleihin, joita käytetään yleisesti pilvialustoilla, ja sekaannus roolien välillä voi johtaa 
virheisiin ja sekaannukseen. 
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Flexibility and Efficiency of Use 7: Sekaannus roolien välillä voi myös johtaa 
tehokkuuden ja joustavuuden menetykseen, mikä rikkoo "Flexibility and Efficiency of 
Use" -heuristiikkaa. Käyttäjien täytyy viettää aikaa ja vaivaa selvittääkseen, mikä rooli 
antaa heille tarvitsemansa oikeudet, ja tämä voi hidastaa heidän työskentelyään ja johtaa 
turhautumiseen. 

Kuva(t) 

 

 

Task 5. Luotiin ryhmälle R rooli r käytännöillä b osapalveluun m ja lisättiin käyttäjä dy 
ryhmään R 

AWS: 

- 

 

Azure: 

B5.1. Heuristiikka: 7, 8; Severity Rating: 2 

Ilmoitus muutoksista, mitkä tulevat voimaan syyskuussa 2024. Siihen on todella pitkä 
aika, eikä paraatipaikalla tulisi missään nimessä olla jo nyt kyseistä ilmoitusta. 

Flexibility and Efficiency of Use 7: Ilmoitus muutoksista syyskuulle 2024 on liian 
kaukana tulevaisuudessa, jotta se olisi merkityksellinen käyttäjälle tällä hetkellä. 
Käyttäjä haluaa nopeasti löytää tarvitsemansa tiedot, mutta tällainen turha ja 
pitkäkestoinen ilmoitus vie vain tilaa ja huomion pois muilta tärkeiltä tiedoilta. 
Aesthetic and Minimalist design 8: Ilmoitus muutoksista on sijoitettu näkyvästi ja 
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hyvin aikaisin, mikä saattaa häiritä käyttäjän kokemaa tasapainoa ja esteettisyyttä 
käyttöliittymässä. Käyttäjä saattaa kokea käyttöliittymän sekavaksi ja vaikeasti 
hahmotettavaksi, eikä välttämättä huomaa jotain tärkeämpia ilmoituksia. 

Kuva(t) 

 

 

B5.2. Heuristiikka: 10; Severity Rating: 1 

Azuressa käyttäjälle näkyy Ilmoitus "dynamic group memberships have not been 
updated due to system delays. we're working to resolve the issue.". Käyttäjälle ei ole 
välttämättä selvää mitä ilmoituksella tarkoitetaan, eikä tiedä mistä olisi saatavilla 
lisätietoja. 

Help and Documentation 10: Azuressa ilmoitus "dynamic group memberships have 
not been updated due to system delays. we're working to resolve the issue." ei ole 
riittävän selkeä ja ymmärrettävä käyttäjille. Tämä voi aiheuttaa käyttäjille turhia 
ongelmia, jos he eivät tiedä mitä ilmoitus tarkoittaa ja miten se vaikuttaa heidän 
käyttökokemukseensa. Azuren tulisi tarjota selkeät ohjeet ja dokumentaatiota käyttäjille, 
jotta he voivat ymmärtää ilmoituksen merkityksen ja miten se vaikuttaa heidän 
käyttöönsä. Tämä auttaisi käyttäjiä tekemään tietoon perustuvia päätöksiä.  

Kuva(t) 
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B5.3. Heuristiikka: 1; Severity Rating: 1 

Subscriptionin lisääminen käyttäjälle kestää tosi kauan sen jälkeen kun on tullut jo 
ilmoitus, että tiedon tallennus onnistui ja ei tuu ilmoitusta kun tieto subscriptionista on 
päivittynyt. Ilmoituksessa ei ole tarkkaa tietoa koska tieto päivittyy, ja käyttäjä ei tiedä 
kuluuko siihen aikaa minuutteja vai tunteja. 

Visibility of System Status 1: Azure-pilvialustalla Subscriptionin lisääminen 
käyttäjälle kestää pitkään, eikä käyttäjä saa tarkkaa tietoa siitä, koska tiedon päivitys 
tapahtuu. Tämä voi aiheuttaa käyttäjälle epävarmuutta ja turhautumista, koska käyttäjä 
ei tiedä, milloin he voivat käyttää uutta tilausta. Tämä puute Azure-palvelussa rikkoo 
järjestelmän tilan näkyvyyden periaatetta. Pilvialustojen on tärkeää ilmoittaa käyttäjille 
tarkasti, milloin muutokset tulevat voimaan ja kuinka kauan tietojen päivittäminen 
kestää, jotta käyttäjät voivat suunnitella toimintansa sen mukaisesti ja välttää 
epävarmuutta. 

Kuva(t) 

 

 

B5.4. Heuristiikka: 1; Severity Rating: 2 
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Polku role assignmentsien asettamiseen on epäselvä, mikään ei viittaa siihen että 
kyseessä on edettävä polku ja sen tarkempaa lukematta luulin että alhaalla kerrottu next 
on cancel. Muut painikkeet on deaktivoituja, joten oletin että se on cancel. 

Visibility of System Status 1: Käyttäjän ei pitäisi joutua arvaamaan mitä toiminto 
tekee ja mitä seuraavaksi tapahtuu. Azure voisi parantaa tätä tilannetta lisäämällä 
selkeämmät ohjeet käyttäjälle, esimerkiksi näyttämällä visuaalisesti etenemisen polun ja 
mitä jokainen painike tekee. Tämä auttaisi käyttäjää ymmärtämään paremmin mitä 
tapahtuu ja millaisia vaikutuksia heidän toiminnallaan on. 

Kuva(t) 

 

 

B5.5. Heuristiikka: 1, 7; Severity Rating: 2 

Azure roolien asettamisessa tulee vastaan painike Review ja assign jota tulee painaa 
kahdesti, jotta käyttäjä saa toiminnon suoritettua. Edes painikkeen nimi ei muutu 
painallusten välissä, joten käyttäjä ei välttämättä ymmärrä ensimmäisen painalluksen 
olleen onnistunut, painaa uudelleen ja ei huomaa tietoja joita näytetään painallusten 
välissä. 

Visibility of System Status 1: Azuren roolien asettamisessa käyttäjän on painettava 
Review and assign -painiketta kahdesti, jotta toiminto voidaan suorittaa loppuun. Tämä 
aiheuttaa epäselvyyttä käyttäjälle, koska käyttäjä ei ehkä tiedä, onko toiminto suoritettu 
ensimmäisellä painalluksella ja näin ollen toinen painallus voi tuntua tarpeettomalta. 
Tämä on ristiriidassa järjestelmän tilan näkyvyyden heuristiikan kanssa, koska 
käyttäjälle ei ole tarpeeksi näkyvää tietoa siitä, mitä tapahtuu toiminnon suorittamisen 
aikana. 
Flexibility and Efficiency of Use 7: Tämä on myös ongelmallista joustavuuden ja 
tehokkuuden käytössä heuristiikan näkökulmasta, koska kahden painikkeen käyttö 
roolien asettamisessa vie enemmän aikaa ja vaivaa käyttäjältä. Jos tämä toiminto 
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voitaisiin suorittaa yhdellä painikkeen painalluksella, käyttökokemus olisi parempi ja 
tehokkaampi. 

Kuva(t) 

 

 

GCP: 

C5.1. Heuristiikka: 2; Severity Rating: 1 

google group:in kautta käyttäjiä lisätessä google cloudiin, ei ole selväämissä googlen 
tuotteista käyttäjä on kullakin hetkellä. Käyttäjälle voi olla hyvin epäselvää missä 
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menee minkäkin palvelun rajat, kun kaikki on samalla yksinkertaistetulla teemalla ja 
osittain samankaltaisia toimintoja ja termejä palvelusta riippumatta.  

Match between system and the real world 2: Google Cloud Platformin (GCP) 
käyttöliittymän kautta Google Groupsin käyttäjien lisääminen voi olla haastavaa, koska 
käyttäjä ei välttämättä ymmärrä, missä menee minkäkin palvelun rajat, kun kaikki on 
samalla yksinkertaistetulla teemalla ja osittain samankaltaisia toimintoja ja termejä 
palvelusta riippumatta. 

Kuva(t) 

 

 

C5.2. Heuristiikka: 3, 7; Severity Rating: 3 

GCP:ssä Käyttäjän luodessa uutta roolia hänelle näytetään oikeudet niin, että sivulla 
näkyy kymmenen tulosta kerralla, eikä käyttäjä saa valittua nähtävillä kerralla enemmän 
tuloksia, vaan käyttäjän on siirryttävä seuraavalle sivulle nähdäkseen seuraavat 
kymmenen tulosta. Tuloksia on yhteensä 7500. 
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User Control and Freedom 3: Käyttäjä ei voi hallita näkymäänsä ja päättää, kuinka 
monta tulosta hän haluaa nähdä kerrallaan, mikä voi hidastaa hänen toimintaansa ja 
lisätä käyttöliittymän käyttöaikaa tarpeettomasti. 
Flexibility and Efficiency of Use 7: Tuloksia ollessa n. 7500kpl, käyttäjä saattaa joutua 
käyttämään paljon aikaa sivujen selaamiseen ja etsimään tarvitsemaansa tietoa, mikä voi 
vaikuttaa negatiivisesti käyttökokemukseen. 

Kuva(t) 

 

 

C5.3. Heuristiikka: 7, 8; Severity Rating: 2 

GCP:ssä Käyttäjän luodessa uutta roolia hänelle näytetään oikeudet niin, että sivulla 
näkyy kymmenen tulosta kerralla, mutta jo toisella sivulla käyttäjä huomaa tulosten 
olevan tilassa "no-applicable", eli ei valittavissa. Käyttäjälle on epäselvää mitä tuloksia 
on muilla sivuilla, sillä tuloksia on niin paljon eikä käyttäjä voi käydä kaikkia läpi. Ei 
valittavissa olevia tuloksia ei tulisi näyttää listassa. 
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Flexibility and Efficiency of Use 7: Käyttäjä näkee vain kymmenen tulosta kerrallaan 
ja joutuu siirtymään seuraavalle sivulle, jos hän haluaa tarkastella lisää oikeuksia. Tämä 
on ongelmallista, sillä käyttäjän täytyy käyttää paljon aikaa ja vaivaa siirtyäkseen 
sivulta toiselle, jotta hän voisi tarkastella kaikkia oikeuksia. Jos käyttäjä haluaisi nähdä 
kaikki saatavilla olevat oikeudet, tulisi olla mahdllista näyttää yhdellä sivulla enemmän 
tuloksia kuin 10, mutta tällä hetkellä kaikkien oikeuksien listan pituus tekee siitä 
hankalaa ja epäkäytännöllistä käyttää. 
Aesthetic and Minimalist design 8: Järjestelmän tulisi olla selkeä ja minimalistinen, ja 
siinä tulisi välttää ylimääräistä ja tarpeetonta sisältöä. Tässä tapauksessa ei-valittavissa 
olevien oikeuksien näyttäminen listassa ei ole tarpeellista ja vain hämmentää käyttäjää. 
Tämä voisi johtaa siihen, että käyttäjä viettää enemmän aikaa yrittäessään ymmärtää 
mitä listassa näytetään ja kuinka se toimii, mikä hidastaa käyttöä ja laskee 
käyttökokemusta. Järjestelmän tulisi poistaa ei-valittavissa olevat oikeudet listasta tai 
näyttää ne eri tavalla, jotta käyttäjä ei sekoita niitä saatavilla oleviin oikeuksiin. 

Kuva(t) 

 

 

C5.4. Heuristiikka: 1, 9; Severity Rating: 2 
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GCP:ssä Käyttäjän luodessa uutta roolia tulee ilmoitus "Access policy in a current scope 
doesn’t exists in your organization." Virheilmoitus on käyttäjän mielestä hämmentävä, 
sillä hänellä ei ole rekisteröityä organisaatiota palvelussa. 

Visibility of System Status 1: GCP:n virheilmoitus ei ole käyttäjälle selkeä, sillä 
ilmoitus olettaa käyttäjän olevan osa organisaatiota, joka käyttää GCP-palvelua. 
Käyttäjä, jolla ei ole organisaatiota palvelussa, ei voi ymmärtää ilmoitusta ja hänen on 
vaikea tietää, mitä tehdä. 
Help Users Recognize, Diagnose, and Recover from Errors 9: Käyttäjän tulisi olla 
mahdollisuus tunnistaa, diagnosoida ja korjata virheet, joita palvelussa esiintyy. GCP:n 
virheilmoitus ei tarjoa käyttäjälle selkeitä ohjeita siitä, miten virhe voidaan korjata. Sen 
sijaan se vain ilmoittaa, että organisaation käyttöoikeus on puutteellinen, mikä voi jättää 
käyttäjän hämmentyneeksi ja epätietoiseksi siitä, mitä pitäisi tehdä. 

Kuva(t) 

 

 

C5.5. Heuristiikka: 2, 10; Severity Rating: 2 

GCP:ssä Käyttäjän luodessa uutta roolia käyttäjän tulee valita "role launch stage", jossa 
on vaihtoehdot "alpha, beta, general availability, disabled", eikä käyttäjä tiedä mitä 
termit tarkoittavat tai mitä koko toiminto tekee. Ohjeita toimintoon ei ole saatavilla , 
ellei käyttäjä hae asiaa esimerkiksi googlesta erikseen. 

Match between system and the real world 2: Käyttäjälle esitetyt termit "alpha, beta, 
general availability, disabled" eivät ole selkeitä tai tuttuja käyttäjälle, ja siksi hän ei 
ymmärrä, mitä valinnan tekeminen tarkoittaa. Tämä johtaa siihen, että käyttäjä voi tehdä 
väärän valinnan tai jättää koko toiminnon tekemättä. Jotta tämä ongelma voitaisiin 
korjata, olisi tärkeää käyttää selkeämpiä ja ymmärrettävämpiä termejä, jotka vastaavat 
paremmin käyttäjän todellisia tarpeita ja tavoitteita. 
Help and Documentation 10: Käyttäjä ei ole saatavilla ohjeita tai selityksiä siitä, mitä 
roolin luonti tarkoittaa ja miten valintojen tekeminen vaikuttaa käyttöön. Tämä voi 
johtaa siihen, että käyttäjä tekee virheitä tai jättää toiminnon kokonaan tekemättä. Siksi 
olisi tärkeää tarjota käyttäjälle selkeitä ohjeita ja dokumentaatiota, jotta hän voi 
ymmärtää, miten toiminto toimii ja mitä vaikutuksia valinnoilla on. 

Kuva(t) 
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C5.6. Heuristiikka: 7; Severity Rating: 1 

GCP:ssä Käyttäjän luodessa uutta roolia pystyy eri oikeuksia rajaamaan toimintoon 
liitetyn filtterien avulla, josta esitetty esimerkki on erittäin epäselvä. Esimerkki herättää 
enemmän uusia kysymyksiä kuin antaa vastauksia. 

Flexibility and Efficiency of Use 7: Käyttäjälle ei anneta tarpeeksi tietoa siitä, miten 
filtteriä käytetään tehokkaasti ja miten sitä voidaan soveltaa eri oikeuksien rajaamiseen. 
Käyttäjä saattaa tuntea olevansa hukassa, jos ei tiedä, miten filtteriä käytetään oikein. 
Käyttäjän tulisi voida intuitiivisesti käyttää filtteriä rajoittaakseen oikeuksia 
haluamallaan tavalla, mutta jos esimerkki on epäselvä tai puuttuu kokonaan, käyttäjä ei 
voi saavuttaa tätä tehokkuutta ja joustavuutta käyttäessään järjestelmää. 

Kuva(t) 
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Task 6. Tarkastellaan osapalvelua m käyttäjillä dx, dy ja dz (ei tulisi näkyä käyttäjällä 
dz) 

AWS: 

A6.1. Heuristiikka: 1, 5, 8; Severity Rating: 2 

AWS:n etusivulla käyttäjälle näytetään "Recently visited" -palvelut, joissa hän ei ole 
kaikissa käynyt, tai joihin kaikkiin hänellä ei ole oikuksia. Käyttäjälle on epäselvää 
kuka on käynyt kyseisissä palveluissa tai miksi ne ovat etusivulla. Käyttäjä saattaa 
virheellisesti yrittää useampaan eri palveluun, joihin hänellä ei ole oikeuksia. onko 
pakko olla siinä jos niihin ei oo oikeuksia? 

Visibility of System Status 1: Käyttäjälle ei anneta selkeää kuvaa siitä, miksi tietyt 
palvelut näkyvät "Recently visited" -luettelossa. Käyttäjä ei voi ymmärtää, miksi 
hänelle näytetään palveluja, joissa hän ei tietääkseen on vieraillut viime aikoina. 
Error Prevention 5: Käyttäjä voi yrittää käyttää palveluja, joihin hänellä ei ole 
oikeuksia. Palveluissa joihin hänellä ei ole oikeuksia, kohtaa käyttäjä virheen, jonka 
vuoksi järjestelmän tulisi ehkäistä virheet esimerkiksi olemalla näyttämättä etusivulla 
niitä palveluita, joihin käyttäjällä ei ole oikeuksia. 
Aesthetic and Minimalist design 8: "Recently visited" -palvelut näytetään etusivulla, 
vaikka ne eivät välttämättä ole käyttäjän kannalta tärkeitä tai tarpeellisia. Tämä voi 
johtaa sivun turhaan ruuhkautumiseen ja häiritä käyttäjän tärkeimpien palveluiden 
löytämistä. 

Kuva(t) 
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A6.2. Heuristiikka: 1, 5, 10; Severity Rating: 3 

Ruudulla on error “no permission to view table”, mutta käyttäjälle ei kerrota selkeästi, 
että käyttäjällä ei ole oikeuksia esimerkiksi luoda luoda uutta taulua, vaan käyttäjän on 
mahdollista valita kyseinen toiminto ja suorittaa sen prosessi loppuun, million vasta 
tulee ilmoitus, että käyttäjällä ei ole oikuksia suorittaa kyseistä toimintoa. Järjestelmässä 
pitäisi olla esimerkiski estettynä “luo taulu” -painike, jos käyttäjällä ei ole oikeuksia 
suorittaa kyseistä toimintoa. Jaarittelua autoscalingista ja siinä kerrotaan, että ei 
oikeuksia autoscaling, mutta ei vieläkään infoa siitä, että ei oo oikeuksia create table. 

Visibility of System Status 1: Järjestelmä ei anna käyttäjälle tarpeeksi tietoa siitä, 
miksi he eivät voi suorittaa kyseistä toimintoa. Käyttäjä saa virheilmoituksen vasta sen 
jälkeen, kun hän on jo yrittänyt suorittaa toiminnon loppuun asti, mikä voi olla 
turhauttavaa ja ajanhukkaa. 
Error Prevention 5: järjestelmä ei estä käyttäjää suorittamasta toimintoa, jota hän ei 
ole oikeutettu suorittamaan. Sen sijaan järjestelmä antaa käyttäjän suorittaa toiminnon ja 
antaa vasta sitten virheilmoituksen.  
Help and Documentation 10: Käyttäjä ei voi selvästi tunnistaa, onko hän oikeutettu 
suorittamaan tiettyjä toimintoja, kuten luomaan uutta taulua, eikä käyttäjälle ole selvää 
mikä olisi paras tapa ratkaista ongelma. 

Kuva(t) 
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Azure: 

B6.1. Heuristiikka: 9; Severity Rating: 2 

Käyttäjälle annetaan kolme vaihtoehtoa mitä hänen kannattaisi tehdä jos näyttää siltä 
että hänellä ei ole subscriptionia. Yksikään kolmesta ei ole esimerkiksi, että kysy 
admin-käyttäjältäsi voisitko saada oikeudet palveluun. 

Help Users Recognize, Diagnose, and Recover from Errors 9: käyttäjälle tulisi 
tarjota mahdollisimman laaja valikoima erilaisia vaihtoehtoja, jotka auttavat häntä 
saavuttamaan tavoitteensa. Kyseisellä ruudulla käyttäjälle annetaan kolme vaihtoehtoa, 
mutta nämä eivät välttämättä ole kaikki mahdolliset vaihtoehdot, joita hän voisi käyttää. 
Esimerkiksi vaihtoehtona voisi olla myös "pyydä admin-käyttäjältä oikeuksia 
palveluun". 

Kuva(t) 

 

GCP: 

C6.1. Heuristiikka: 3; Severity Rating: 1 

Käyttäjälle tulee popup-ilmoitus yhdestä hänen työntekoon liittyvän palvelun 
uudistetusta toiminnallisuudesta, hänen käyttäessään palvelua ensimmäisen kerran. 
Käyttäjän kannalta tilanteessa olisi hyödyllisempää ensimmäisenä hankkia käsitys 
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palvelusta kokonaisuutena, ennen kun hän koittaa mitään palvelun toiminnallisuuksista 
konkreettisesti. mikä on ärsyttävä varsinkin tässä popuppien täyttämässä internetissä ja 
tässä kontekstissa työelämäympäristössä. 

User Control and Freedom 3: käyttäjälle tulisi tarjota tarpeeksi kontrollia ja vapautta 
käyttää palvelua haluamallaan tavalla. Käyttäjän tulisi voida valita, mitä 
toiminnallisuuksia hän haluaa käyttää ja missä järjestyksessä hän haluaa käyttää niitä. 
Popup-ilmoituksen tarjoaminen käyttäjälle heti palvelun ensimmäisellä käyttökerralla 
voi rajoittaa käyttäjän vapautta valita, millä tavalla hän haluaa käyttää palvelua. Jos 
käyttäjälle tarjotaan uutta toiminnallisuutta ilman mahdollisuutta siihen, että hän voisi 
ensin käyttää palvelua ja tutustua sen perustoiminnallisuuksiin, käyttäjä voi tuntea 
olonsa rajoitetuksi. 

Kuva(t) 

 

 

C6.2. Heuristiikka: 1, 7; Severity Rating: 3 

Palvelussa käyttäjä valitsee toiminnon “valitse projekti”, missä aukeavassa uudessa 
näkymässä on kolme välilehteä: viimiesimmät, suosikit ja kaikki sekä tekstikenttä, millä 
voi hakea projekteista manuaalisesti. Käyttäjälle oikeutettua ja etsimää projektia ei näy 
millään kolmesta välilehdestä ja vasta manuaalisesti suoritetun haun jälkeen projekti 
näkyy myös välilehdillä. 

Visibility of System Status 1: Käyttäjä ei löydä oikeutettua ja etsimäänsä projektia 
mistään kolmesta välilehdestä, mikä tekee toiminnon käytön epäselväksi ja vaikeaksi. 
Flexibility and Efficiency of Use 7: Käyttäjän täytyy suorittaa manuaalinen haku 
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löytääkseen haluamansa projektin, mikä voi olla aikaavievää ja vähentää käyttäjän 
hallintaa palvelun käytössä. Joustavuus ja tehokkuus käyttäjän hallinnassa edellyttää 
sitä, että käyttäjän tulee pystyä löytämään etsimänsä projektin helposti ja nopeasti ilman 
ylimääräisiä askelia. 

Kuva(t) 

 

 

 

C6.3. Heuristiikka: 1, 6; Severity Rating: 2 

Palvelun vasemmassa sivumenussa on valittava kohta “lisää palveluita“ ja se sijaitsee 
sivun vasemmassa alanurkassa. Paikka voi olla monelle erittäin huomaamaton, 
varsinkin kun sivu voi muuten olla täynnä muuta tietoa ja useita valittavia 
toiminnallisuuksia. 
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Visibility of System Status 1: “More products”-vaihtoehto on piilotettu sivun 
vasempaan alanurkkaan, mikä voi tehdä sen huomaamattomaksi ja käyttäjä ei 
välttämättä huomaa sen olemassaoloa. Tämä saattaa johtaa siihen, että käyttäjä ei saa 
selkeää viestiä siitä, mitä järjestelmässä tapahtuu, tai esimerkiksi mitä muita palveluita 
on mahdollista valita. 
Recognition Rather than Recall 6: Tilanteessa, jossa palvelun vasemman sivumenun 
"lisää palveluita" -toiminto on sijoitettu sivun vasempaan alanurkkaan ja voi olla 
huomaamaton, se rikkoo tätä heuristiikkaa. Käyttäjän täytyy muistaa, että tällainen 
toiminto on olemassa ja etsiä sitä aktiivisesti, mikä aiheuttaa tarpeetonta muistin 
kuormitusta. 

Kuva(t) 

 

 

C6.4. Heuristiikka: 1; Severity Rating: 1 

Käyttäjän painaessa kyseistä “lisää palveluita” -toimintoa, tekstin perässä ollut nuoli 
kääntyy ylös ja mitään muuta ei tapahdu, niin että käyttäjälle selviäisi painalluksen 
olleen onnistunut, ja että alhaalta löytyy vielä listana paljon valittavia palveluita. 

Visibility of System Status 1: Järjestelmä ei anna käyttäjälle selkeää palautetta 
painalluksen onnistumisesta tai mahdollisesta viiveestä. Käyttäjä ei saa riittävää 
visuaalista palautetta siitä, että järjestelmä on vastaanottanut painalluksen ja että 
kyseisen painikkeen painamisesta seuraavat toiminnot on suoritettu. Tämä voi aiheuttaa 
epävarmuutta ja hämmennystä käyttäjälle, joka ei tiedä, onko painallus rekisteröity vai 
ei jos hän ei huomaa selata sivulla alaspäin, huomatakseen toivottujen tulosten olevan 
sielä. 

Kuva(t) 
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C6.5. Heuristiikka: 1, 7, 9; Severity Rating: 3 

Käyttäjän navigoitua IAM:ista Firestoreen jää IAM sivu alle auki, sivu aukee tosi 
hitaasti(mahdollisesti vaan mun ongelma), sekä vasta retryn jälkeen IAM sivu päivittyy 
Firestoreksi ja käyttäjä voi kokea onnistuneensa navigoimaan oikeaan paikkaan. 
Keskellä on kyllä varoitustekstien ohella maininta, että nimenomaan Datastoreen ei ole 
oikeuksia, mutta kuka tosta sen ymmärtää kun on kokoajan paljon kamaa ja yleensä 
jutut vaihtuu myös sivussa... 

Visibility of System Status 1: Kun käyttäjä siirtyy palvelusta toiseen, ja edellisen 
palvelun (IAM) tiedot jäävät avoimeksi, ei käyttäjä saa riittävää visuaalista vihjettä siitä, 
että siirtyminen toiseen palveluun (Firestore), ja että näkyvä virheilmoitus koskisi 
nimenomaa jälkimmäistä palvelua. 
Flexibility and Efficiency of Use 7: Virheilmoitus jossa kuvataan, että käyttäjällä ei ole 
oikeuksia jälkimmäiseen palveluun voi olla hämmentävä käyttäjälle, sillä käyttäjä 
saattaa olettaa, että jokin on pielessä ensimmäisessä palvelussa ja että virhe koskee 
nimenomaan ruudulla vasemmalla näkyvää palvelua. 
Help Users Recognize, Diagnose, and Recover from Errors 9: Virheilmoitus ei anna 
käyttäjälle tarpeeksi tietoa siitä, mitä tapahtuu virheen ollessa ristiriidassa ruudulla 
näkyvien tietojen kanssa. Käyttäjä joutuu yrittämään uudelleen ennen kuin sivun tiedot 
päivittyvät ja hän voi todeta, ettei hänellä ole tarvittavia oikeuksia. 

Kuva(t) 
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Task 7. Asetetaan käyttäjän dz salasana uudelleen 

AWS: 

A7.1. Heuristiikka: 4, 7; Severity Rating: 1 

Infoteksti on kirjoitettu sisältäen kyseiselle palvelulle spesifejä termejä, missä account 
owner tarkoittaa samaa asiaa kuin root-käyttäjä. Tekstin yläpuolella on linkki “sign in 
using root email” kun taas tekstissä kehotetaan käyttäjää siirtymään “main sign in” -
sivulle, joka olis tarpeetonta jos käyttäjä tietäisi, että pääsisi kyseisen linkin kautta 
kirjautumaan ilman että käy välissä “main sign in” -sivulla. 

Consistency and Standards 4: Kyseinen tilanne ruudulla rikkoo Nielsenin  4. 
Heuristiikkaa, koska siinä käytetään eri termejä viittaamaan samaan asiaan (account 
owner ja root-user) ja linkin teksti ("sign in using root email") ei ole yhdenmukainen 
infotekstin kanssa ("main sign in"). Tämä voi hämmentää käyttäjää ja tehdä 
käyttökokemuksesta epäselvän ja hankalan. 
Flexibility and Efficiency of Use 7: Tilanteessa saattaa syntyä käyttäjän haluamalle 
lopputulokselle ylimääräisiä vaiheita ja siirtymiä sivuilta toiselle sen sijaan, että käyttäjä 
pääsisi suoraan haluamaansa kohteeseen. 

Kuva(t) 
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A7.2. Heuristiikka: 1; Severity Rating: 3 

Asetettaessa käyttäjän salasanaa uudelleen on palvelussa ristiriitaista viestintää liittyen 
siihen koska käyttäjä on viimeksi kirjautunut palveluun. Ruudulla näkyy last sign in -
kohdassa tieto “never “ sekä myös password age kohdassa on tieto “updated 58 days 
ago”.  Käyttäjälle voi olla epäselvää kumpi tiedoista pitää paikkansa??? 

Visibility of System Status 1: Käyttäjälle annetaan ristiriitaista tietoa salasanan 
asettamisen yhteydessä, jolloin käyttäjälle ei ole selvää, mikä tieto pitää paikkansa. 
Tämä voi johtaa epävarmuuteen ja hämmennykseen käyttäjän mielessä. Käyttöliittymän 
tulisi antaa selkeä ja yhtenäinen kuva järjestelmän tilasta, jotta käyttäjä voi luottaa sen 
toimintaan. 

Kuva(t) 
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A7.3. Heuristiikka: 6; Severity Rating: 1 

Vaihtoehto salasanan asettamiseen uudelleen (Password reset) ei ole näkyvissä 
tarkastellessa käyttäjän tietoja. Toiminto on kohdan “Manage console access” alla, jossa 
on ensimmäistä kertaa maininta, että tämän avulla on mahdollista asettaa salasana 
uudelleen. 

Recognition Rather than Recall 6: Kyseinen tilanne rikkoo Nielsenin heuristiikkaa 
numero 6, koska salasanan asettamisen vaihtoehto ei ole selkeästi näkyvissä käyttäjän 
tietoja tarkasteltaessa. Toiminto on piilotettu "Manage console access" -kohdan alle, 
joka ei välttämättä ole ilmeinen paikka käyttäjälle etsiä salasanan asettamiseen liittyviä 
toimintoja, varsinkaan kyseessä ollen palvelu “identiteetin ja pääsyn hallinta”. Tämä voi 
johtaa käyttäjän turhautumiseen ja tarpeettomaan ajanhukkaan, kun hän yrittää etsiä 
salasanan asettamiseen liittyvää toimintoa.  

Kuva(t) 
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A7.4. Heuristiikka: 8; Severity Rating: 2 

Jos käyttäjällä ei ole oikeuksia palveluun IAM, niin sivulla näytettävät virheilmoituksen 
“Access denied “ vie kaiken tilan sivulta. Jos sivulla sattuisi olemaan jotain mikä näkyy 
käyttäjälle, olisi niiden löytäminen haasteellista sivulla ollessa useita punasia 
virheviestilaatikoita täynnä. 

Aesthetic and Minimalist design 8: Ruudulla näytettävät useat virheilmoitukset 
"Access denied" vie kaiken tilan, mikä saattaa johtaa siihen, että käyttäjä ei pysty 
löytämään muita tärkeitä tietoja sivulta. Tämä on ongelma minimalistisessa 
suunnittelussa, jossa pyritään tarjoamaan vain olennainen tieto ja välttämään 
häiriötekijöitä. Tässä tapauksessa virheilmoitukset voidaan kokea häiriötekijöinä, jotka 
voivat häiritä käyttäjän mahdollisuutta löytää tietoja. 

Kuva(t) 
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Azure: 

B7.1. Heuristiikka: 4, 5; Severity Rating: 2 

Järjestelmän automaattisesti asetettava salasana on aina samaa muotoa. Iso 
tietoturvariski, onko se myös käytettävyysriski? 

Consistency and Standards 4: automaattisesti asetettava salasana on aina samaa 
muotoa, eli neljä kirjainta, joita seuraa neljä numeroa. Tämä on ongelmallista, koska se 
ei noudata standardikäytäntöjä hyvästä salasanapolitiikasta, joka suosittelee vahvojen ja 
ainutlaatuisten salasanojen käyttöä. 
Error Prevention 5: salasana, joka on aina samaa muotoa, on tietoturvariski, sillä se 
tekee järjestelmän haavoittuvammaksi. 

Kuva(t) 

 

GCP: 
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- 

Task 8. Muutettiin käyttäjän dx oikeuksia (pakotetaan MFA) 

AWS: 

A8.1. Heuristiikka: 7; Severity Rating: 1 

Service list on aakkosjärjestyksessä useammassa sarakkeessa, lista on pitkä ja 
overwhelming. Ei ole selvää missä vaiheessa sarake katkeaa, eli vaikka tietäisi 
haluamansa palvelun nimen alkukirjaimen, voi olla että se on joko yhden sarakkeen 
lopussa tai toisen sarakkeen alussa. Etsiminen on hieman hankalaa ja voi olla monelle 
turhauttavaa. 

Flexibility and Efficiency of Use 7: Tilanne rajoittaa käyttäjän mahdollisuutta löytää 
haluamansa palvelun nopeasti ja vaivattomasti. Käyttäjän tarvitsee tarkastella useita 
sarakkeita selvittääkseen, missä kohtaa lista jatkuu, ja tämä hidastaa käyttäjän 
tehokkuutta. Joustavuuden ja tehokkuuden heuristiikan pohjalta toimintoa voitaisiin 
parantaa esimerkiksi tarjoamalla käyttäjälle hakutoiminto, joka auttaisi löytämään 
tarvittavan palvelun nopeammin. 

Kuva(t) 

 

 

A8.2. Heuristiikka: 6, 8; Severity Rating: 2 

AWS käyttäjien oikeuksia muuttaessa kohta "Request conditions" saattaa jäädä 
käyttäjltä huomaamatta sen ollessa toiminnossa alimmaisena. Käyttäjän tulee myös 
avata toiminto "Request conditions"jolloin vasta löytyy haluttu ominaisuus. Terminä 
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Request conditions on hämmentävä eikä informatiivinen käyttäjälle, joka ei osaa etsiä 
tarvittua ominaisuutta juuri kyseisestä kohdasta. 

Recognition Rather than Recall 6: Käyttäjän tulee muistaa, että haluttu ominaisuus 
löytyy "Request conditions" -toiminnon alta, sillä se ei ole käyttäjälle tällä hetkellä 
selkeää, joten käyttäjä joutuu käyttämään muistiaan sen löytämiseksi. Tämä rikkoo "6 
Recognition Rather than Recall" -heuristiikkaa, jonka mukaan järjestelmän käyttäjän ei 
pitäisi joutua muistamaan asioita, jotka ovat tarpeellisia tehtävän suorittamiseksi. Tämä 
olisi voitu korjata esimerkiksi tuomalla "Request conditions" -toiminto esiin 
visuaalisesti erottuvammalla tavalla tai muuttamalla toiminnon nimi kuvaamaan 
toimintoa selkeämmin. 
Aesthetic and Minimalist design 8: Käyttöliittymässä tulisi käyttää selkeää ja 
informatiivista kieltä, joka auttaa käyttäjää ymmärtämään järjestelmän toiminnan. Tämä 
olisi voitu korjata esimerkiksi käyttämällä ymmärrettävämpää kieltä, kuten "Request 
permissions", tai tarjoamalla selkeämpi selitys toiminnosta. 

Kuva(t) 
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A8.3. Heuristiikka: 1, 6, 8; Severity Rating: 2 

AWS käyttäjän luotua uuden käytännön, yrittää hän sen jälkeen asettaa kyseistä 
käytäntöä toiselle käyttäjälle. Juuri luotu käytäntö on kaikkien muiden käytäntöjen 
kanssa sekaisin samassa listassa, jolloin käyttäjä saattaa epäillä onnistuiko käytännön 
luonti sittenkään ja hänen tulee muistaa juuri luomansa käytännön nimi osatakseen 
löytää sen. 

Visibility of System Status 1: Käyttäjälle ei ole selkeästi näkyvillä, onko uuden 
käytännön luonti onnistunut tai ei. Luodun käytännön sekoittuminen muiden 
käytäntöjen kanssa voi vaikeuttaa käyttäjän näkemystä siitä, onko hänen luomansa 
käytäntö tallentunut oikein. 
Recognition Rather than Recall 6: Käyttäjän tulee muistaa juuri luomansa käytännön 
nimi osatakseen etsiä sen listalta. Tämä voi olla haastavaa, jos käyttäjä ei ole aiemmin 
käyttänyt kyseistä ominaisuutta tai jos hänellä on useita samantyyppisiä käytäntöjä. 
Aesthetic and Minimalist design 8: Uuden käytännön luomisen jälkeen käyttäjän tulee 
navigoida monimutkaisen ja ehkä sekavan käytäntöjen listan läpi löytääkseen oikean 
käytännön. Tämä voi olla erityisen haastavaa, jos käytäntöjen lista on täynnä muita 
tarpeettomia tietoja tai jos käytännöt on järjestetty epäloogisesti. 

Kuva(t) 
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Azure: 

B8.1. Heuristiikka: 2, 5; Severity Rating: 2 

Käyttäjän asettaessa puhelinnumeroa palveluun, näytetään palvelussa puniasella 
virheteksti “Phone number format” jos numero on väärää muotoa, mutta virheessä 
kirjoitettu formaatti on suomalaisteen tapaan merkittynä väärin. 

Match between system and the real world 2: Suomalaiset puhelinnumerot merkitään 
yleisesti ottaen eri formaatissa kuin esimerkiksi Yhdysvalloissa käytettävät 
puhelinnumerot. Palvelun virheteksti "Phone number format" ei selkeästi kerro 
käyttäjälle, millä tavalla puhelinnumeron tulee olla kirjoitettu, tai tuleeko esimerkkiä 
noudattaa kirjaimellisesti lisäämällä välilyönti suuntanumeron ensimmäisen numeron ja 
muiden numeroiden väliin. 
Error Prevention 5: Käyttäjälle ilmoitetaan virheestä, jos puhelinnumero on väärässä 
muodossa, mutta virheteksti ei anna selkeää ohjetta siitä, mikä on oikea muoto. Tämä 
saattaa johtaa siihen, että käyttäjä jatkaa yrittämistä samalla virheellisellä formaatilla tai 
yrittää korjata virheellisen muodon uudelleen väärään muotoon. 

Kuva(t) 
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B8.2. Heuristiikka: 8; Severity Rating: 2 

Palvelussa käyttäjän luodessa uutta ehdollisten pääsyjen (conditional access) käytäntöä, 
on kaikki tiedot sen  yhteydessä vain ruudun reunoilla ja keskellä ruutua on iso tyhjä 
aukko, joka vastaa noin 70% ruudun pinta-alasta. 

Aesthetic and Minimalist design 8: Suuri tyhjä tila saattaa vaikeuttaa tärkeiden 
tietojen löytämistä, kun tiedot eivät ole sijoitettu keskitetysti ja helposti saataville. Tämä 
rikkoo minimalistisen suunnittelun periaatteita, joiden mukaan käyttöliittymä tulee 
suunnitella niin, että se on helppo hahmottaa ja siinä on vain välttämättömät elementit. 

Kuva(t) 

 

 

B8.3. Heuristiikka: 1, 3, 5; Severity Rating: 3 
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Azuressa "Conditional access" -toiminnon yhteydessä alhaalla lukee pienellä, että 
käyttäjän tulee ottaa turvallisuusasetus pois päältä, ennen kun käyttäjä voi laittaa 
kyseisen "conditional access" -asetuksen päälle. Toiminnossa Create -painike on 
kuitenkin klikattavissa, jota painettua tulee punaisella sama ilmoitus. Käyttäjä kokee, 
että create -painike tulisi olla deaktivoitu, kunnes create -painiketta voi painaa 
onnistuneesti. 

Visibility of System Status 1: käyttäjälle ei ole selkeästi näkyvissä, että "Conditional 
access" -asetuksen lisääminen vaatii ensin turvallisuusasetuksen poistamista. Tämä voi 
johtaa käyttäjän epäonnistumiseen ja turhautumiseen, koska hän ei ymmärrä, miksi 
hänen on mahdollista silti valita toiminto Create. 
User Control and Freedom 3: User Control and Freedom -heuristiikkaa rikotaan, 
koska käyttäjä ei ole vapaa tekemään haluamiaan toimintoja. Hän joutuu ensin 
poistamaan turvallisuusasetuksen, ennen kuin hän voi asettaa "Conditional access" -
asetuksen päälle. Käyttäjä saattaa kokea tämän rajoittavana ja turhauttavana. 
Error Prevention 5: "Create" -painike on klikattavissa, vaikka turvallisuusasetus ei ole 
poistettu. Tämä voi johtaa käyttäjän virheelliseen toimintaan, joka saattaa aiheuttaa 
vahinkoa järjestelmässä. 

Kuva(t) 

 

 

 

B8.4. Heuristiikka: 5, 7; Severity Rating: 2 

Azuressa käyttäjän ottaessa turvallisuusasetuksen pois käytöstä, tulee käyttäjän mukaan 
syyllistävä ilmoitus siitä, että tili ei ole suojattu. Käyttäjä kokee, että olisi tarpeellista, 
jos kyseinen turvallisuusasetus menisi pois päältä automaattisesti, jos hän laittaa 
"conditional access" -asetuksen päälle, eikä hänen tarvitsisi manuaalisesti laittaa 
turvallisuusasetusta ensiksi pois päältä. 
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Error Prevention 5: Käyttäjälle annetaan syyllistävä ilmoitus siitä, että tili ei ole 
suojattu, kun hän ottaa turvallisuusasetuksen pois käytöstä. Tämä ei ole 
käyttäjäystävällistä, sillä se saa käyttäjän tuntemaan olonsa syylliseksi ja huonoksi. Sen 
sijaan, että käyttäjälle annettaisiin syyllistävä ilmoitus, tulisi käyttäjää kannustaa 
turvalliseen käyttöön. Käyttäjä saattaa myös jättää halutut toiminnot suorittamatta, jos 
käyttäjä kokee sen liian monimutkaiseksi, eikä käyttäjä silloin onnistu käyttämään 
palvelua haluamallaan tavalla. 
Flexibility and Efficiency of Use 7: Käyttäjä saattaa kokea, että olisi hyödyllisempää, 
jos turvallisuusasetus menisi pois päältä automaattisesti, käyttäjän laittaessa 
"conditional access" -asetuksen päälle. Tämä liittyy heuristiikkaan "7. Flexibility and 
Efficiency of Use", sillä se helpottaisi käyttäjän kokemaa kuormaa ja nopeuttaisi 
käyttöä. 

Kuva(t) 

 

GCP: 

- 

 

Task 9. Muutetaan ryhmälle R asetettavan roolin r käytäntöjä/oikeuksia (pakotetaan 
MFA) 

AWS: 

- 

Azure: 

- 

GCP: 
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- 

Task 10. Käytettiin palvelua, niin että käyttäjällä dx ja dy vaadittiin monitapaista 
tunnistautumista ja käyttäjällä dz ei 

AWS: 

A10.1. Heuristiikka: 1, 5; Severity Rating: 2 

AWS IAM-Käyttäjälle lisättiin rajoitus, että käyttäjällä tulee olla MFA päällä. 
Käyttäjälle, joka asetti kyseisen rajoituksen ei ollut tiedossa, että kyseisellä käyttäjällä ei 
ole oikeutta lisätä MFA-laitetta. Käyttäjä kokee, että rajoituksen laittaessaan, 
järjestelmän olisi hyvä kertoa että "jos laitat tämän rajoituksen, tulee käyttäjältä myös 
muuttaa toinen oikeus" 

Visibility of System Status 1: Järjestelmä ei antanut käyttäjälle selkeää ilmoitusta siitä, 
että kyseisellä käyttäjällä ei ole oikeutta lisätä MFA-laitetta. 
Error Prevention 5: Rajoituksen lisääminen on tärkeä toimenpide tietoturvan 
parantamiseksi, mutta käyttäjälle tulee antaa riittävästi informaatiota ennen rajoituksen 
lisäämistä. Tässä tapauksessa, käyttäjä ei ollut tietoinen siitä, että kyseisellä käyttäjällä 
ei ole oikeutta lisätä MFA-laitetta. Järjestelmän olisi pitänyt näyttää käyttäjälle varoitus, 
että hän tarvitsee muuttaa toista oikeutta ennen kuin kyseinen käyttäjä voi lisätä MFA-
laitteen. Tämä olisi parantanut virheen ennaltaehkäisyä ja auttanut käyttäjää välttämään 
turhauttavaa kokemusta virheilmoituksesta. 

Kuva(t) 

 

 

A10.2. Heuristiikka: 1, 5, 9; Severity Rating: 3 

AWS IAM-Käyttäjällä on rajoitetus, että käyttäjällä tulee olla MFA päällä, jotta saa 
käyttää palvelua. Palvelussa hänelle tulee virheviesti "Your role does not have 
permission." vaikka kyseessä on MFA:n puuttuminen, eikä roolin puuttuminen. 
Käyttäjälle olisi hyvä kertoa tästä. 

Visibility of System Status 1: Virheviesti "Your role does not have permission" ei anna 
käyttäjälle riittävästi tietoa siitä, mikä on todellinen syy ongelmaan, vaan virheellisen 
tiedon. Sen sijaan järjestelmän tulisi kertoa selkeästi, että ongelma johtuu MFA:n 
puuttumisesta, ei puuttuvasta roolista. 
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Error Prevention 5: Käyttäjälle ei anneta etukäteen oikeaa tietoa siitä, miksi haluttu 
palvelu ei näy käyttäjälle. Tämä saattaa johtaa käyttäjän tekemiin virheisiin ja 
turhautumiseen, jos käyttäjä pyytää esimerkiksi admin-käyttäjää tarkistamaan 
oikeutensa useampaan kertaan, vaikka niistä ei ole kyse. 
Help Users Recognize, Diagnose, and Recover from Errors 9: Virhe ei auta käyttäjää 
tunnistamaan ongelmaa eikä anna selkeitä ohjeita sen korjaamiseksi. Järjestelmän tulisi 
sen sijaan antaa käyttäjälle tarkempia ohjeita siitä, miten MFA saadaan päälle ja miten 
virhe voidaan korjata. 

Kuva(t) 

 

 

A10.3. Heuristiikka: 3, 4, 7; Severity Rating: 2 

AWS käyttäjän asettaessa MFA-laitetta itselleen, painaa hän IAM-palvelun etusivulta 
painiketta "Add MFA", joka vie käyttäjän seuraavalle sivulle, missä kerrotaan sama, eli 
että käyttäjällä ei ole MFA käytössä ja toinen painike "Assign MFA". Vasta toista 
painiketta painettuaan käyttäjä pääsee lisäämään MFA-laitteen. 

User Control and Freedom 3: Käyttäjä ei saa tarpeeksi kontrollia ja vapautta, kun hän 
ei saa lisättyä MFA-laitetta ensimmäisellä yrittämällä, vaan joutuu klikkaamaan toista 
painiketta päästäkseen lisäämään sen. 
Consistency and Standards 4: Painikkeiden nimet eivät ole yhtenäisiä, jos käyttäjän 
on tarkoitus joutua painamaan melkein samalta näyttävää painiketta useasti. "Add 
MFA" ja "Assign MFA" ovat liian samankaltaisia ja voivat hämmentää käyttäjää. 
Flexibility and Efficiency of Use 7: Tämä tilanne rikkoo myös joustavuuden ja 
tehokkuuden heuristiikkaa, koska käyttäjän on klikattava kahdesti päästäkseen 
lisäämään MFA-laitteen, mikä vie lisää aikaa ja hidastaa käyttöä. 

Kuva(t) 
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A10.4. Heuristiikka: 6, 7; Severity Rating: 2 

AWS IAM-Käyttäjällä on rajoitetus, että käyttäjällä tulee olla MFA päällä, jotta saa 
käyttää palvelua. Palvelussa hänelle tulee virheviesti "Your role does not have 
permission." vaikka kyseisellä käyttäjällä on MFA päällä. Käyttäjä oivaltaa lopulta, että 
kirjautuu ulos ja takaisin sisään, jolloin palvelu toimii. 

Recognition Rather than Recall 6: Käyttäjä joutuu tässä skenaariossa muistamaan, 
että MFA:n asettaminen ei välttämättä poista käyttöoikeusrajoitusta ja että hänen täytyy 
kirjautua ulos ja takaisin sisään, jotta hän voi käyttää palvelua MFA:n kanssa. Tämä 
rikkoo Recognition Rather than Recall heuristiikkaa, joka kehottaa suunnittelemaan 
järjestelmät niin, että käyttäjän ei tarvitse muistaa tietoja tai toimintatapoja, vaan ne ovat 
helposti havaittavissa käyttöliittymässä. 
Flexibility and Efficiency of Use 7: Käyttäjä saattaa joutua tekemään useita turhia 
klikkauksia, kun hänelle näytetään ensin virheilmoitus "Your role does not have 
permission", vaikka hänen MFA-laitteensa on päällä. Tämä rikkoo Flexibility and 
Efficiency of Use heuristiikkaa, joka kehottaa suunnittelemaan järjestelmän niin, että 
käyttäjä voi suorittaa tehtävät mahdollisimman vähällä vaivalla ja tarvittavilla askeleilla. 

Kuva(t) 
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Azure: 

- 

GCP: 

- 

Task 11. Muutetaan master -käyttäjän/tilin email 

AWS: 

A11.1. Heuristiikka: 1, 6; Severity Rating: 2 

AWS käyttäjän etsiessä tilin root-käyttäjän email osoitetta kokee käyttäjä sen 
löytämisen haasteelliseksi. Valikon Account kohdasta löytyy settings suht helposti ja 
sielä on kaikki muut tilin tiedot kootusti, paitsi root email -osoite. 

Visibility of System Status 1: Käyttäjä ei saa tarvittavaa tietoa palvelun nykytilasta ja 
sen toiminnoista, eikä selkeää kuvaa siitä, missä root email osoitetta voi hallinnoida. 
Recognition Rather than Recall 6: Käyttäjän tulee tällä hetkellä muistaa, missä root 
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email osoitetta voi muuttaa sen sijaan, että se olisi selkeästi näkyvissä ja helposti 
löydettävissä. Palvelun tulisi tarjota selkeä navigointi ja vihjeitä käyttäjälle, jotta hän 
voi nopeasti löytää tarvitsemansa tiedot. 

Kuva(t) 

 

 

A11.2. Heuristiikka: 6; Severity Rating: 1 

AWS käyttäjän etsiessä tilin root-käyttäjän email osoitetta kokee käyttäjä sen 
löytämisen haasteelliseksi. Valikon Account kohdasta löytyy settings suht helposti ja 
sielä on kaikki muut tilin tiedot kootusti, paitsi root email -osoite. Samassa valikossa on 
myös toinen kohta, settings ja käyttäjä kokee epäselväksi mihin tarkoitukseen valikko 
on. 

Recognition Rather than Recall 6: Tämä edellyttää käyttäjältä muistamista tai 
kokeilemista, mikä voi olla haastavaa ja turhauttavaa käyttäjälle. Lisäksi toinen valikko 
nimeltään "settings" voi aiheuttaa käyttäjälle sekaannusta ja epäselvyyttä siitä, mitä 
kohtaa pitäisi käyttää etsiessään root email -osoitetta epäselvän valikon ja sen nimien 
vuoksi. 

Kuva(t) 
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A11.3. Heuristiikka: 7; Severity Rating: 1 

Oikeasta ylänurkasta löytyvä kohta settings pitää sisällään vain yleisiä sivun ulkoasuun 
liittyviä asioita. Geneerisesti nimetty settings saattaa hämmentää käyttäjää, koska ei koe 
asetusten olevan hyödyksi kyseisellä näkyvällä paikalla. 

Flexibility and Efficiency of Use 7: Esimerkiksi "Appearance" tai "Layout" voisi olla 
parempi nimi sille osiolle valikossa, joka sisältää sivun ulkoasuun liittyviä asioita. 
Tämän lisäksi voisi olla hyödyllistä lisätä selkeämmät kuvaukset jokaisesta asetuksesta, 
jotta käyttäjä voi helpommin ymmärtää, mihin kyseinen asetus vaikuttaa. 

Kuva(t) 
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Azure: 

B11.1. Heuristiikka: 1, 6; Severity Rating: 2 

Azuressa käyttäjän tietoja tarkastellessa on kohta "Add other emails" ja käyttäjälle ei ole 
selvää mitä sillä tekee ja onko se kuinka tarpeellista. 

Visibility of System Status 1: "Add other emails" -kohdan tarkoitus, eikä hänellä ole 
tarpeeksi tietoa sen merkityksestä ja käyttötarkoituksesta. Tämä rikkoo Visibility of 
System Status -heuristiikkaa, jonka mukaan järjestelmän tilan pitäisi olla selvä 
käyttäjälle milloin tahansa. Käyttäjä tarvitsee selkeän kuvauksen siitä, mitä jokainen 
toiminto tai toimintoelementti tekee, jotta hän voi ymmärtää, mitä hän tekee ja mitä 
seurauksia toiminnolla on. 
Recognition Rather than Recall 6: Sen sijaan, että käyttäjän täytyisi muistaa 
toiminnon käyttötarkoitus, järjestelmän tulisi tarjota selkeät kuvaukset ja ohjeet, jotka 
auttavat käyttäjää ymmärtämään, mitä toiminnolla tapahtuu. 

Kuva(t) 

 

 

B11.2. Heuristiikka: 2; Severity Rating: 1 

Käyttäjälle ei ole selvää mitä palvelussa mainittu mail nickname tarkoittaa? 

Match between system and the real world 2: Käsitteiden ja termien tulisi olla 
käyttäjille selkeitä ja helposti ymmärrettäviä. Palvelun tulisi käyttää tuttuja käsitteitä, 
jotka vastaavat käyttäjien odotuksia ja kokemuksia todellisesta maailmasta. Palvelun 
käyttöliittymän tulisi myös mahdollisuuksien mukaan selittää käsitteitä ja termejä 
käyttäjälle selkeästi ja ymmärrettävästi, jotta käyttäjä voi käyttää palvelua tehokkaasti ja 
virheettömästi. 

Kuva(t) 
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B11.3. Heuristiikka: 1, 6; Severity Rating: 2 

Azuressa käyttäjän halutessa muuttaa käyttäjän email-osoite on epäselvää tapahtuuko se 
account alias -kohdan kautta. 

Visibility of System Status 1: Azuressa käyttäjän on epäselvää, missä kohtaa hän voi 
muuttaa email-osoitettaan. Tämä saattaa johtaa käyttäjän hämmennykseen, mikäli hän ei 
löydä oikeaa kohtaa muuttaakseen tietojaan. Järjestelmän tulisi siis tarjota selkeä ja 
ymmärrettävä tapa käyttäjän tietojen muuttamiseen. 
Recognition Rather than Recall 6: Järjestelmän käyttö tulisi olla mahdollisimman 
selkeää ja intuitiivista, eikä vaatia käyttäjältä turhaa muistamista tai etsimistä. 

Kuva(t) 

 

 

B11.4. Heuristiikka: 9; Severity Rating: 2 

Azuressa epäonnistunut kirjautumisyritys näytetään käyttäjälle tavalla, josta ei selviä 
tekikö käyttäjä jotain väärin tai miten sitä olisi mahdollista välttää tulevaisuudessa. 

Help Users Recognize, Diagnose, and Recover from Errors 9: Epäonnistuneen 
kirjautumisyrityksen jälkeen käyttäjä tarvitsee selkeitä ohjeita siitä, mitä tapahtui, miksi 
se tapahtui ja miten käyttäjä voi korjata ongelman. Azuressa käyttäjälle ei kuitenkaan 
anneta tällaista selkeää palautetta epäonnistuneen kirjautumisyrityksen jälkeen, mikä 
voi johtaa käyttäjän turhautumiseen ja lisääntyneeseen virheiden määrään 
tulevaisuudessa. 

Kuva(t) 
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B11.5. Heuristiikka: 1, 9; Severity Rating: 1 

Käyttäjä on juuri kirjautunut Azureen ja hetken kuluttua hänelle tulee ilmoitus että 
käyttäjän on kirjauduttava uudelleen. Käyttäjälle ei ole selkeää tapahtuiko aiemmassa 
kirjautumisessa jokin ongelma tai miten se vaikuttaa seuraavaan kirjautumiseen. 

Visibility of System Status 1: Käyttäjälle tulee näyttää selkeästi järjestelmän tila ja 
tilan muutokset, jotta käyttäjä voi tietää mitä järjestelmässä tapahtuu. Tässä tapauksessa 
ilmoitus uudelleenkirjautumisesta ei kerro käyttäjälle, miksi uudelleenkirjautuminen on 
tarpeen, eikä ilmoitus kerro, onko kyseessä jokin laajempi ongelma Azure-palvelussa. 
Help Users Recognize, Diagnose, and Recover from Errors 9: käyttäjän tulisi olla 
mahdollista ymmärtää virheilmoitus ja saada tarvittavat ohjeet virheen korjaamiseen. 
Tässä tilanteessa käyttäjä saa ilmoituksen uudelleenkirjautumisesta ilman selvää syytä 
tai ohjeita virheen korjaamiseksi, joten he eivät voi tunnistaa tai diagnosoida virhettä, 
eikä heillä ole ohjeita virheen korjaamiseksi. 

Kuva(t) 
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GCP: 

C11.1. Heuristiikka: 2, 4; Severity Rating: 1 

Käyttäjä on kutsuttu owner -tason käyttäjäksi GCP -palveluun ja IAM -palvelussa 
näkyy käyttäjän kohdalla keltainen kolmio varoituksena, siitä että käyttäjä on kutsuttu. 
Varoitus ei ole selkeä, sillä käyttäjä on kutsuttu palveluun tarkoituksella. 

Match between system and the real world 2: GCP -palvelun IAM -kohdassa näkyvä 
varoitus ei vastaa käyttäjän odotuksia, koska se on suunniteltu toimimaan varoituksena 
mahdollisesta virheestä tai ongelmasta, eikä kutsusta jonka ei katsota olevan virhe. 
Consistency and Standards 4: Käyttöliittymän tulisi noudattaa yhdenmukaisuuden 
periaatteita ja käyttää vakiintuneita käytäntöjä. Käyttäjä odottaa näkevänsä tietynlaisia 
varoituksia, joita on käytetty aiemmin vastaavissa tilanteissa. Jos varoitus on erilainen 
kuin käyttäjän odotukset, se voi aiheuttaa hämmennystä ja vaikeuttaa käyttökokemusta. 

Kuva(t) 

 

 

C11.2. Heuristiikka: 4, 6; Severity Rating: 2 

Käyttäjän oikeuksia asettaessa ja tarkastellessa google cloudissa ei ole selvää saako 
käyttäjä haluamansa tiedot näytölle vaihtoehdosta "run query" vai "export full results 
only". 

Consistency and Standards 4: Käyttöliittymässä näytetään kaksi erilaista vaihtoehtoa, 
joista toinen on nimetty "run query" ja toinen "export full results only", mutta niiden 
välillä ei ole selkeää kuvailua siitä, mitä kukin vaihtoehto tarkoittaa. 
Recognition Rather than Recall 6: Käyttäjä joutuu muistamaan tai arvaamaan, mikä 
vaihtoehtoista vaihtoehtoa vastaa hänen tavoitettaan. Tämä saattaa aiheuttaa käyttäjille 
epävarmuutta ja johtaa virheisiin. 

Kuva(t) 
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C11.3. Heuristiikka: 1, 2, 7; Severity Rating: 2 

Käyttäjän oikeuksia tarkastellessa google cloudissa oikeudet on listattu näytölle. 
Näytöllä on oikeuksien lisäksi painike "export full results", mihin on liitetty lisätieto 
"Export to view full results", mikä saa käyttäjän epäilemään onko näytöllä sillä hetkellä 
kaikki tulokset vai ei. Kyseinen export -toiminto on työläs ja sisältää monta vaihetta, 
eikä käyttäjä tekisi sitä mielellään. 

Visibility of System Status 1: Käyttäjälle ei ole selvää, onko näytöllä kaikki tiedot vai 
ei, mikä voi johtaa käyttäjän epävarmuuteen ja turhautumiseen. 
Match between system and the real world 2: "export full results" -painike ja sen 
liitännäinen lisätieto "Export to view full results" ei vastaa käyttäjän odotuksia. Käyttäjä 
saattaa olettaa, että kaikki tiedot ovat jo näytöllä ja että painikkeen tarkoitus on vain 
tallentaa tiedot, eikä käyttäjä voi olla varma onko asia niin. 
Flexibility and Efficiency of Use 7: export-toiminto on työläs ja sisältää monta 
vaihetta, jolloin käyttäjä ei välttämättä tekisi sitä mielellään. Käyttäjän pitäisi voida 
helposti tarkastella tietoja ilman, että hänen täytyy käyttää aikaa vaikeisiin ja epäselviin 
toimintoihin. 

Kuva(t) 
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C11.4. Heuristiikka: 1, 9; Severity Rating: 2 

Google groupista käyttäjä poistaa itsensä tietystä ryhmästä, jonka jälkeen näytölle tulee 
virhe "Error 403" ja selaimen välilehdessä on lisäksi teksti Error 403 (Kielletty)!!1. 
Käyttäjälle ei ole selvää onnistuiko ryhmästä poistuminen vai kuvaako virhe  tilannetta, 
että käyttäjällä ei ole enää oikeuksia ryhmään. 

Visibility of System Status 1: Käyttäjälle ei anneta selkeää informaatiota siitä, 
onnistuiko ryhmästä poistuminen vai ei. Sen sijaan käyttäjä saa virheilmoituksen "Error 
403", joka ei anna tarpeeksi informaatiota siitä, mikä meni vikaan tai mitä käyttäjän 
tulisi tehdä seuraavaksi. Lisäksi virheilmoituksen muotoilu voi olla hämmentävä ja 
pelottava käyttäjälle, joka ei ymmärrä teknistä kieltä. 
Help Users Recognize, Diagnose, and Recover from Errors 9: käyttäjä ei saa 
tarpeeksi tietoa virheen syystä tai siitä, miten virheen voisi korjata. Parempi käytäntö 
olisi antaa käyttäjälle selkeä virheilmoitus, joka selittää, mitä tapahtui ja mahdollisesti 
antaa neuvoja siitä, miten virhe voidaan korjata. 

Kuva(t) 
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Task 12. Poistettiin käyttäjä dy 

AWS: 

A12.1. Heuristiikka: 1, 9; Severity Rating: 3 

Käyttäjää poistettaessa AWS-palvelusta tulee tekstikenttään kirjoittaa tietty lause. 
Käyttäjällä jää tekstikentän alkuun virheellisesti yksi välilyönti ja poistaminen ei 
onnistu. Käyttäjä painaa delete -painiketta useamman kerran, mutta tiedot näytöllä ei 
muutu ja käyttäjä ei tiedä mistä virhe johtuu vai onko palvelu vain hidas käsittelemään 
pyyntöä. 

Visibility of System Status 1: Käyttäjä ei saa tarpeeksi informaatiota siitä, mikä hänen 
toimintonsa seuraus on, eikä hän myöskään saa tarpeeksi ohjeita siitä, miten hän voisi 
korjata mahdolliset ongelmat. 
Help Users Recognize, Diagnose, and Recover from Errors 9: Lisäksi käyttäjälle ei 
ole tarjolla selkeää ratkaisua, miten hän voisi korjata mahdolliset ongelmat. Hän voi 
vain odottaa ja yrittää uudestaan myöhemmin. 

Kuva(t) 
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A12.2. Heuristiikka: 2, 10; Severity Rating: 2 

Käyttäjää poistettaessa AWS-palvelusta tulee ilmoitus, että kaikki käyttäjän data "this 
will delete all its user data" ja käyttäjälle ei ole selvää poistuuko samalla myös käyttäjän 
tilille tehdyt muutokset, vai käyttäjän henkilökohtaiset tiedot, jotka ei näy muille tai 
vaikuta tilillä tapahtuvaan toimintaan. Käyttäjälle ei ole saatavilla lisätietoja 
poistattavista tiedoista. 

Match between system and the real world 2: käyttäjälle annettu ilmoitus "this will 
delete all its user data" on epäselvä ja vailla konkreettista yhteyttä käyttäjän tekemiin 
toimintoihin. Käyttäjän on vaikea ymmärtää, mitä kaikki hänen tietonsa käytännössä 
tarkoittavat ja mitä niille tapahtuu poiston yhteydessä. Olisi selkeämpää kertoa 
käyttäjälle yksityiskohtaisemmin, mitä poisto tarkoittaa ja mitä tietoja siitä tulee 
poistumaan. 
Help and Documentation 10: käyttäjälle ei ole saatavilla riittävästi tietoa poistettavista 
tiedoista. Tämä voi johtaa käyttäjän epävarmuuteen ja välttämättömien tietojen 
poistamiseen vahingossa. Palvelun tulisi tarjota käyttäjälle tarkempaa tietoa siitä, mitkä 
tiedot poistetaan ja mitkä jäävät jäljelle, jotta käyttäjä voi tehdä parempia päätöksiä 
poiston suhteen. 

Kuva(t) 
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A12.3. Heuristiikka: 1; Severity Rating: 1 

Käyttäjän yrittäessä kirjautua tilille, johon hänellä ei ole oikeutta, tulee näytölle ilmoitus 
“Your authentication information is incorrect. Please try again”. Käyttäjälle ei kerrota, 
missään vaiheessa, että hänellä ei ole oikeuksia tilille, johon hän yrittää kirjautua. 

Visibility of System Status 1: Järjestelmä ei tarjoa selkeää ja ymmärrettävää viestiä 
käyttäjän tilanteesta. Käyttäjä ei tiedä, miksi hänen kirjautumisyrityksensä epäonnistui 
ja mitä hänen pitäisi tehdä seuraavaksi, jos hän tietää esimerkiksi salasanansa olevan 
kuitenkin oikein. Järjestelmän tulisi ilmoittaa käyttäjälle selkeästi, ettei hänellä ole 
oikeutta kyseiselle tilille, jotta käyttäjä voisi korjata tilanteen. Tällainen viesti auttaisi 
käyttäjää ymmärtämään, että hänen kirjautumisyrityksensä ei johdu virheestä 
järjestelmässä, tai tunnuksessa, vaan ettei hänellä ole oikeutta kyseiselle tilille. 

Kuva(t) 
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Azure: 

B12.1. Heuristiikka: 1, 7; Severity Rating: 1 

Tieto käyttäjän poistosta päivittyy hitaasti All users -listalle. 

Visibility of System Status 1: Kun käyttäjän poisto tapahtuu, järjestelmän tulisi 
välittömästi ilmoittaa käyttäjälle, että toimenpide on käynnissä ja mahdollisesti myös 
antaa arvioitu aika, kuinka kauan toimenpide vie aikaa. Tämä auttaa käyttäjää 
ymmärtämään, että toimenpide on käynnissä, ja antaa heille tunteen siitä, että 
järjestelmä toimii aktiivisesti heidän pyyntönsä kanssa. 
Flexibility and Efficiency of Use 7: Jos käyttäjän poistaminen on yleinen toiminto 
järjestelmässä, käyttäjien tulisi voida käyttää sitä tehokkaasti ja joustavasti. Käyttäjät 
saattavat haluta käyttää pikanäppäimiä tai muita nopeita tapoja poistaakseen käyttäjiä, 
jolloin järjestelmän tulisi antaa mahdollisuus käyttää niitä. Jos järjestelmä hidastaa 
käyttäjää tietyn toiminnon käyttämisessä, se vähentää järjestelmän tehokkuutta. 

Kuva(t) 
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B12.2. Heuristiikka: 1, 2, 3; Severity Rating: 2 

Poistettavaan käyttäjään liitetyt ryhmät ja roolit (Associated assets) tarkoittavat 
ilmeisesti, että jos on jonkun assetin owner, se näkyy kyseisessä listassa. Mistään ei 
selviä tämä yhteys, mutta käyttäjä saattaa päätellä niin myöhemmin käyttäessä palvelua. 
Tulkinnanvarainen termi associated assets, koska kyllä rooli voi olla associated ja esim 
associated group, vaikka ei olisi owner. 

Visibility of System Status 1: Käyttäjälle ei ole tarpeeksi selvää, mitä tapahtuu, kun 
hän poistaa käyttäjän. Esimerkiksi, käyttäjä ei tiedä, mitä tarkoittaa "Associated assets" 
-lista, joka ilmestyy, kun käyttäjä poistetaan. Tämä voi johtaa käyttäjän 
hämmennykseen ja epävarmuuteen siitä, mitä heidän toimintonsa saavat aikaan. 
Match between system and the real world 2: Käyttäjät eivät välttämättä ymmärrä, 
mitä "Associated assets" tarkoittaa, koska termi voi olla tulkinnanvarainen. Järjestelmän 
tulisi käyttää ymmärrettäviä käsitteitä, jotka vastaavat käyttäjän kokemusta ja intuitiota. 
User Control and Freedom 3: Käyttäjä ei saa tarpeeksi kontrollia poistettaessa 
käyttäjää, koska hän ei tiedä tarkalleen, mitä poisto saa aikaan. Tämä voi johtaa 
käyttäjän virheisiin ja vääriin päätelmiin, mikä voi puolestaan johtaa epävarmuuteen ja 
turhautumiseen. 

Kuva(t) 

 

 

B12.3. Heuristiikka: 1; Severity Rating: 1 

Käyttäjäryhmästä poistetaan yksi käyttäjä, jonka jälkeen MS Azuressa kyseisellä 
ryhmällä näkyy hetken aikaa Direct members” -listassa tuntemattoman kategorian 
arvona -1, mikä ei ole selvää käyttäjälle. 

Visibility of System Status 1: Käyttäjälle esitetään käsitteitä, jotka eivät vastaa hänen 
käyttäjän poistamisen jälkeen käyttäjäryhmän Direct members -listassa näkyvä 
kategoria -1 voi hämmentää käyttäjää ja aiheuttaa epävarmuutta siitä, mitä 
järjestelmässä tapahtuu. Käyttäjä ei pysty ymmärtämään, onko tämä odotettu toiminto 
vai onko jotain mennyt pieleen, mikä voi johtaa turhautumiseen ja epävarmuuteen. 
Tämä voisi parantaa selkeyttä ja käytettävyyttä, jos käyttäjille annettaisiin selkeämpi ja 
ymmärrettävämpi ilmoitus siitä, mitä tapahtuu, kun käyttäjä poistetaan ryhmästä. 
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GCP: 

C12.1. Heuristiikka: 7, 10; Severity Rating: 2 

Käyttäjän poistaminen, joka on google Groupissa ja saa sitä kautta oikeudet. IAM:ista ei 
pääse navigoimaan suoraan google Groups -palveluun, vaan se pitää erikseen hakea. Ei 
ohjeita tms. 

Flexibility and Efficiency of Use 7: Käyttäjän poistaminen google Groupista IAM-
palvelussa saattaa olla hankalaa, koska IAM-palvelusta ei ole suoraa 
navigointimahdollisuutta Google Groups -palveluun ja ohjeita ei ole saatavilla. 
Käyttäjien tulisi pystyä käyttää palvelua nopeasti ja helposti ja niin, että käyttöliittymä 
tarjoaa useita eri tapoja navigoida palvelun eri osiin. Käyttäjän tehokkuuteen saattaa 
vaikuttaa negatiivisesti tilanne, jos hän ei tiedä miten päästä haluamaansa paikkaan. 
Help and Documentation 10: Käyttäjälle ei tarjota selkeää ohjeistusta tai 
dokumentaatiota siitä, miten päästä Google Groups -palveluun IAM:sta käsin. Käyttäjä 
joutuu etsimään palvelun erikseen ja mahdollisesti tekemään ylimääräisiä toimenpiteitä 
päästäkseen sinne. Tämä voi olla turhauttavaa käyttäjälle, joka yrittää suorittaa tehtävän 
nopeasti ja tehokkaasti. Selkeät ja kattavat ohjeet ja dokumentaatio auttavat käyttäjiä 
ymmärtämään järjestelmän toiminnan ja käyttämään sitä tehokkaasti. 

Kuva(t) 
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C12.2. Heuristiikka: 4; Severity Rating: 3 

Google groupissa jäsenen poistamisen ikoni ei ole samanlainen,  kun mihin käyttäjä on 
saattanut tottua. Toinen ikoneista on “porttikielto” ja toinen on “poista jäsen”, vaikka 
ikonit ovat käytännössä samat.  

Consistency and Standards 4: Kun käyttäjä on tottunut tietyntyyppiseen ikoniin tai 
symboliin tietyssä kontekstissa, odotusarvo on, että sama ikoni tai symboli tulee vastaan 
vastaavassa kontekstissa. Jos käyttöliittymässä on erilaisia symboleja, joilla on 
samankaltaisia merkityksiä, se aiheuttaa käyttäjälle hämmennystä ja sekoittaa 
käyttöliittymän yhdenmukaisuutta. Tässä tapauksessa, kun käyttäjä on tottunut tiettyyn 
poistamisen ikoniin, odotusarvo on, että sama ikoni on käytössä myös muissa 
vastaavissa konteksteissa. Siksi tämä skenaario rikkoo heuristiikkaa "Consistency and 
Standards". 

Kuva(t) 
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C12.3. Heuristiikka: 1, 5; Severity Rating: 1 

Google groupin kautta poistaessa yhden jäsenen ryhmästä, tulee ilmoitus, että “ 
jäsenyys ja sähköpostitilaus poistetaan”. Käyttäjälle ei välttämättä ole selvää, mihin 
kaikkeen kyseinen poisto saattaa vaikuttaa. Tässä olisi hyvä kertoa käyttäjälle jos 
ryhmällä on oikeudet esim. johonkin projektiin google cloudissa, ei kerrota. 

Visibility of System Status 1: Käyttäjälle ei anneta riittävää tietoa siitä, mihin kaikkeen 
jäsenyyden poistaminen saattaa vaikuttaa ja mitä se käytännössä tarkoittaa. Käyttäjälle 
ei ole selkeää kuvaa siitä, miten tämä vaikuttaa jäsenen asemaan ryhmässä ja ryhmän 
sisällön näkyvyyteen. 
Error Prevention 5: Käyttäjälle ei anneta tietoa siitä, mitä seurauksia toiminnolla on, 
mikä saattaa johtaa virheellisiin toimintoihin, joita käyttäjä ei ehkä halua suorittaa. 
Tämä voidaan korjata esimerkiksi lisäämällä tarkempia ilmoituksia siitä, mitä 
jäsenyyden poistaminen tarkoittaa ja mitä vaikutuksia sillä on. 

Kuva(t) 
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C12.4. Heuristiikka: 1; Severity Rating: 1 

Google Cloudin IAM -palvelun kautta käyttäjän ei ole mahdollista nähdä montako 
käyttäjää on kussakin google ryhmässä, johon ryhmille on annettu oikeudet. Olisi 
hyödyllistä jos IAM:in kautta näkisi paljonko ryhmissä on käyttäjiä. 

Visibility of System Status 1: Käyttäjälle ei ole näkyvissä tietoa siitä, kuinka monta 
käyttäjää on kussakin Google-ryhmässä, johon oikeudet on annettu. Käyttäjä ei siis 
tiedä, onko jokin ryhmä jo täynnä, tai onko jossakin ryhmässä hyvin vähän käyttäjiä. 
Tämä voi vaikeuttaa käyttäjän päätöksentekoa siitä, mihin ryhmiin oikeuksia tulisi 
jakaa. 

 

Kuva(t) 
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