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Langattoman tiedonsiirron kehitys on ollut esineiden internet (engl. Internet of Things, loT)
-sovellusten yleistymisen taustalla hyvin merkittdvassa roolissa. loT-laitteita kdytetdan yha moni-
puolisemmin eri sovelluksissa, minka vuoksi internetiin liitettévien laitteiden maaran on ennustet-
tu kasvavan lahitulevaisuudessa merkittdvasti. Tama on ollut merkittdvana motivaationa uusien
verkkotekniikoiden kehittamiselle.

loT-laitteet asettavat niitd varten suunnitelluille verkkotekniikoille haasteita rajoittuneiden re-
surssiensa vuoksi. Taman vuoksi verkkotekniikat tulee monesti pitda hyvin yksinkertaisina, jol-
loin monia verkkotekniikoille tyypillisid ominaisuuksia joudutaan karsimaan. Ty6ssé kasiteltdvassa
LoRaWAN-verkkotekniikassa on haluttu pitkdn kantaman liséksi saavuttaa hyvin matala virranku-
lutus, miké lisd& haasteita entisestaén.

Tydssa perehdytdédn tarkemmin kyseisen verkkotekniikan teknisiin ominaisuuksiin, sekd poh-
ditaan kuinka ne vaikuttavat sen suorituskykyyn ja soveltuvuuteen. LoRaWANissa on monia verk-
kotekniikan suorituskykyd parantavia ominaisuuksia, mutta erityisesti siirtotien varauskerroksen
(engl. Media Access Control, MAC) toteutus aiheuttaa tekniikalle rajoitteita. Merkittdvin MAC-
kerroksesta aiheutuva rajoitte on LoRaWANin huono skaalautuvuus.

Ty6ssé suoritettiin mittaukset Suomen LoRaWAN-verkosta vastaavan Digitan verkolle. Mittauk-
sessa havaittiin LoRaWANIn suoriutuvan hyvin pidemmillakin etéisyyksilld. Samalla kuitenkin huo-
mattiin verkkotekniikan rajoittavia tekijoitd. Naistd merkittavimpia oli paéatelaitteiden lahettamien
pakettien katoaminen. Verkkotekniikka kuitenkin suoriutui hyvin sille suunnatusta tehtavéasta, sen-
soridatan vélittdmisesta palvelimelle, mika havainnolistaa kuinka eri kayttotarkoituksiin soveltuvin-
ta verkkotekniikkaa valittaessa on ymmarrettava tekniikoiden ominaisuudet ja rajoitteet.

Avainsanat: LoRa, LoRaWAN, loT-verkkotekniikka, esineiden internet, langattomat sensoriverkot

Taman julkaisun alkuperaisyys on tarkastettu Turnitin OriginalityCheck -ohjelmalla.
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LYHENTEET JA MERKINNAT

ABP
ADR
CR
CRC
CSS
loT
LoRa

LoRaWAN

LPWAN

MAC
OTAA
SNR
WLAN

Aktivointi yksiloimalld, (engl. Activation By Personalization)
Adaptiivinen datansiirtonopeus, (engl. Adaptive Data Rate)
Korjausbittien hyétysuhde, (engl. Code Rate)

Jaksollinen eheystarkastus, (engl. Cyclic Redundancy Check)
Viserryshajaspektritekniikka, (engl. Chirp Spread Spectrum)
Esineiden internet, (engl. Internet of Things)

Pitkan kantaman radiotekniikka, (engl. Long Range radio commu-
nication technique)

Pitkdn kantaman verkkotekniikka, (engl. Long Range Wide Area
Network)

Matalan virrankulutuksen alueverkko, (engl. Low-Power Wide Area
Network)

siirtotien varauskerros, (engl. Media Access Control)
liman yli aktivointi, (engl. Over-The-Air Activation)
Signaali-kohinasuhde, (engl. Signal to Noise Ratio)

Langaton I&hiverkkotekniikka, (engl. Wireless Local Area Network)



1. JOHDANTO

Esineiden internet (engl. Internet of Things, 10T) on ollut yksi tdmé&n vuosituhannen pu-
hutuimmista aiheista tietotekniikan alalla. Mitd moninaisimpien laitteiden yhdistaminen in-
ternettiin on ollut yhd suuremmassa kasvussa, ja samalla sovelluskohteiden maara on
lisdantynyt vauhdilla. Monesti sovelluskohteiden tietoliikenneteknologioiksi ovat riitténeet
vanhemmat 1990-luvulla julkaistut teknologiat, kuten esimerkiksi Bluetooth ja Wi-Fi. Kui-
tenkin alylaitteiden jatkuva yleistyminen ja levidminen uusiin ymparistdihin on luonut uusia
haasteita joihin kyseiset teknologiat eivat ole kyenneet vastaamaan. Esimerkkeja tekno-
logioiden rajoittavista tekijdistd ovat muun muassa virrankulutus, kantama ja verkkotopo-
logia. Kasvavat markkinat ja vaadittavien teknologioiden puute ovat lopulta ajaneet yri-
tykset uusien langattomien verkkoteknologioiden kehitykseen. Kuvassa on esitelty
kaytetyimpia loT-verkkotekniikoita.

Kantama
A
10 km
LoRaWAN
NB-loT [ 3G/4G/LTE J
SigFox
1 km
100 m [ Zigbee ] [ Wi-Fi ]
10m [Bluetooth Low Energy]
NFC
1cm
Datansiirtonopeus
10 kb/s 100 kb/s 1 Mb/s 100 Mb/s

Kuva 1.1. Nykyisid langattomia loT-teknologioita luokiteltuna datansiirtonopeuden ja kan-
taman mukaan [19] [2].



Tassé tydssa perehdytdan vuonna 2015 julkaistuun LoRaWAN-verkkoprotokollaan, jo-
ka keskittyy ominaisuuksissaan erityisesti pitkdadn kantamaan ja matalaan virrankulutuk-
seen. Muita LoRaWANIn kaltaisia matalan virrankulutuksen alueverkko-protokollia (engl.
Low Power Wide Area Network, LPWAN) ovat esimerkiksi NB-loT ja Sigfox. LPWAN-
tekniikoille yksi tyypillinen piirre on protokollien yksinkertaisuus. Tama johtuu erityisesti
edullisesti tuotettujen loT-laitteiden vajaista resursseista, minka vuoksi ne eivat kykeni-
si tukemaan monimutkaisempia protokollia. Myds laitteiden akkukayttdisyydesta johtuva
rajallinen sahkdvirran saatavuus pakottaa karsimaan protokollien ominaisuuksia. Tama
aiheuttaa monesti rajoiteita verkkotekniikoille.

Tyon tarkoituksena on kayda tarkemmin Iapi LoRaWANin hyddyntamia tekniikoita, seka
arvioida mitéa rajoitteita verkkoprotokolla asettaa kaytettaville sovelluksille. Lisdksi pohdi-
taan vaihtehtoisia toteutustapoja erityisesti LoRaWAN:In siirtotien varauskerrokselle (engl.
Media Access Control, MAC). LoRaWANIin kayttdéa ja ominaisuuksia havainnollistetaan
tydn lopussa esitellyilla mittauksilla.



2. LORA-RADIOTEKNIIKKA

LoRa (lyhenne sanoista "long range") on Semtechin kehittdma radiotekniikka, jonka mer-
kittdvimpida ominaisuuksia ovat hyva kuuluvuus pitkilld matkoilla sek& pieni datansiirto-
nopeus ja virrankulutus [18]. Radiotekniikka on suunniteltu kaytettavéksi erityisesti akku-
kayttodisissa loT-sovelluksissa.

2.1 Modulaatio

Tietoliikennesignaaleilla halutaan monesti vélittia dataa paikasta toiseen. Jotta signaaliin
saataisiin sisallytettya dataa, on sitd muokattava jollain ennalta sovitulla tavalla. Yleisim-
pia tapoja télle ovat taajuuden ja amplitudin muokkaaminen lahetettavan datan mukaisesti
[18].

Digitaalista dataa varten kehitetyissd modulaatiotekniikoissa on usein mahdollista l1&het-
taa yksittaisten bittien sijaan symboleita. Tata varten tarvitaan symboliaakkosto. Symbo-
liaakkostossa jokaista mahdollista bittisekvenssia vastaa jokin symboli. Nain on mahdol-
lista muokata signaalia bittien sijasta symboleiden mukaan ja samalla voidaan saavuttaa
suuremmat datansiirtonopeudet.

LoRa kayttda modulaatiotekniikkanaan viserryshajaspektritekniikkaa (engl. Chirp Spread
Spectrum, CSS) [18]. Tekniikassa lahetettédvan signaalin taajuutta vaihdellaan yla- ja ala-
taajuuden valilla kuvan [2.1] mukaisesti. Taajuus ei l&hetettdessa pysy missééan vaiheessa
samana, vaan jatkuvasti joko kasvaa tai pienenee. Jokaisen symbolin alussa lahtGtaa-
juus valitaan symbolin mukaan ja sitd kasvatetaan, kunnes saavutetaan ylataajuus. Ta-
man jalkeen lahetettdva taajuus palaa alataajuudeksi ja kasvaa lahtétaajuuden suurui-
seksi ja symboli paattyy [16]. Y1a- ja alataajuus riippuvat kaytettdvasta kaistanleveydesta
ja kanavasta.

CSS-tekniikan merkittdvimmat edut ovat hairiénsietoisuus ja matala virrankulutus [18].
Monet LoRan ominaisuuksista onkin saavutettu juuri modulaatiotekniikan avulla. Hairién-
sieto saavutetaan erityisesti hajaspektritekniikalla, jossa symboli on hajautettu taajuu-
dessa. Tama antaa suojaa erityisesti monitiehdipymiselle, jossa tietyt signaalin taajuu-
det voivat vaimentua merkittdvasti ennen vastaanottoa. Radiotekniikoissa joudutaan kui-
tenkin monesti tekemaan kompromisseja saavutettavien ominaisuuksien suhteen. LoRan
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Kuva 2.1. Kolme esimerkkid LoRan CSS-symbolista.

tapauksessa kuuluvuutta on kasvatettu datansiirtonopeuden kustannuksella. Artikkelissa
[20] on osoitettu, kuinka kantaman parantamiseksi joudutaan radiotekniikoissa pienen-
tamaan datansiirtonopeutta. LoRan datansiirtonopeus kanavaa kohden on 0,3 kbps —
50 kbps kaytettavistd parametreista riippuen [3]. Nain pienelld datansiirtonopeudella on
mahdollista saavuttaa hyva kuuluvuus matalillakin I&hetystehoilla.

Modulaatiossa yhtend muuttujana on hajautuskerroin (engl. Spreading Factor, SF). Ha-
jautuskertoimen arvo maarittdad symbolin keston ajallisesti. Mitd suurempi kerroin, sita
enemman symboli levidad ajassa. Suurempi hajautuskertoimen arvo tarkoittaa siis pie-
nempaa datansiirtonopeutta, mutta toisaalta parantaa hairiénsietokykya ja kohinansietoa
[16]. Muuttujan suuruutta onkin hyva vaihdella esimerkiksi kaytettavan kaistanleveyden
ja kuuluvuuden mukaan. LoRassa hajautuskertoimen arvoa voidaan vaihdella valilla 7—
12 [16]. LoRassa eri hajautuskertoimilla Iahetetyt symbolit eivat artikkelin [16] perusteella
ole taydellisen ortogonaalisia. Kuitenkin artikkelin mukaan riittdvan hyvalla lahetystehon
saatelylla eri hajautuskertoimen symboleja voidaan I&hettaa paallekkain.

LoRa hyddyntaé virheenkorjauskoodina Hamming-koodia. Hamming-koodi lisdéd dataan
bitteja virheiden korjaamista varten. Korjausbittien maaran saatelya varten LoRaan on
maaritetty muuttujaksi korjausbittien hydtysuhde (engl. Code Rate, CR). Esimerkiksi hy6-
tysuhteen arvo 4/5 tarkoittaa, etté jokaista neljaa databittid kohden lisataan yksi korjaus-
bitti [8]. Korjausbittien m&éran kasvattaminen helpottaa virheiden havaitsemista, mutta
toisaalta vahentaa viestin hybtydatan osuutta.

Euroopassa LoRa kayttaa lisensoimatonta 863—870 MHz EU868-kaistaa [3]. Yleisin kayt-
tava kaistanleveys on 125 kHz, mutta spesifikaation [3] mukaan on myds mahdollista
kayttad yli 336 kHz kaistanleveyttéd suurimmille datansiirtonopeuksille. Koska etenemis-
vaimennus on kaavan (2.1) mukaisesti kdantden verrannollinen aallonpituuteen, ei LoRa
karsi yhtd voimakkaasti etenemisvaimennusta kuin esimerkiksi 2,4 GHz kaistaa kayttavat
I&hiverkkotekniikat. EU868-kaista ei kuitenkaan ole Euroopassa kaupallisessa kaytdssa,
joten muista sovelluksista johtuvat héiri6t eivat ole poissuljettuja. Taman lisaksi kaistaa



rajoittaa kayttdjaksorajoitus (engl. duty cycle), joka on EU868-kaistalla alle yhden pro-
sentin [3]. Tama tarkoittaa, etta laite saisi tunnin aikana kayttaa yhta kanavaa enintdan
36 sekuntia.

2.2 Kehysrakenne

LoRassa viestit alkavat purskeella (engl. preamble). Tdman tarkoitus on mahdollistaa vas-
taanottavan laitteen synkronoituiminen lahettajan kesken [14]. Taulukossa [2.7]on LoRan
fyysisen kerroksen kehysrakenne tarkemmin esiteltyna.

Taulukko 2.1. LoRan kehysrakenne. Tehty artikkelin [14] perusteella.

PHY frame Preamble Header | Header CRC Payload Payload CRC
size Min. 4.25 symbols | 2 Bytes 2 Bytes Max. 255 bytes 2 bytes

LoRan fyysisen kerroksen kehys on pyritty suojaamaan bittivirheilta usealla menetelmalla.
Fyysisen kerroksen otsikkokentta ja hyétykuorma koodataan erikseen omilla korjausbit-
tien hydtysuhteilla. Taulukon [2.1]mukaisesti jaksolliseen eheystarkastukseen (engl. Cyclic
Redundancy Check, CRC) on varattu molemmille kentille kaksi tavua. CRC:n kayttami-
nen mahdollistaa lahetyskanavassa tapahtuneiden bittivirheiden havaitsemisen vastaan-
oton yhteydessa [13].

Payload kentta sisaltdd LoRan MAC-kerroksen datan, sekd mahdollisen hyétydatan. Vaih-
toehtoisesti hydtykuormakentéke siséltda Join-Request- tai Join-Accept -viestit verkkoon
littymisen yhteydessa. Laitteen liittymisesta verkkoon kerrotaan enemman kappaleessa

Taulukossa 2.1 nékyy, kuinka LoRan fyysisen kerroksen kehykseen mahtuu enintdan 255
tavun hydtykuorma. Arvot on kuitenkin maaritetty aluekohtaisesti, ja esimerkiksi Euroo-
passa hydtykuormaa voi fyysisella kerroksella olla 230 tavua ja sovelluskerroksella 222 ta-
vua [10]. Kun tdhan yhdistaa taajuuskaistan yhden prosentin kayttdjakso rajoitteen, huo-
mataan datansiirtonopeuden olevan LoRa:ssa hyvin rajoittunut. LoORaWANIn rajoitteita
kasitelladn enemman luvussa 38l

2.3 Kuuluvuus

Artikkelissa [12] Petéjajarvi et al. mittasivat LoRan kuuluvuutta Oulussa. Maalla tehtyjen
mittausten perusteella viiden kilometrin kantama voidaan saavuttaa 80 % pakettien toimi-
tusvarmuudella. Merella tehdyissa mittauksissa saavutettiin perati 30 kilometrin kantama.

Kuuluvuuteen vaikuttavat useat eri tekijat. Olennaisin naista on kuitenkin etaisyys. Etai-
syyden aiheuttama signaalin vaimeneminen voidaan laskea hyédyntamalla esimerkiksi



vapaan tilan vaimennuksen kaavaa. Kaavaa kaytettdessa oletetaan lahettimen séteile-
van signaalia tasaisesti kaikkiin suuntiin, seka l&dhettimen ja vastaanottimen valisen tilan
olevan esteetén. Kaavan avulla saadaan lahettimesta tietyn etdisyyden paassa kulkevan
signaalin ja lahetetyn signaalin tehojen suhde [7]. Etenemisvaimennus voidaan laskea
Friisin [ahetysyhtaldsta [4] johdettulla kaavalla:

P, A\’
—=(-—=] . (2.1)
P drd
Kaavassa )\ on signaalin aallonpituus ja d lahettimen ja vastaanottimen valinen etéisyys.
P, ja P, ovat puolestaan voimakkuudet lahetetylle ja vastaanotetulle signaalille.

Vastaanottimet pystyvéat vastaanottamaan hyvinkin matalatehoisia signaaleja. Nain ol-
len signaalin teho ei itsessaan ole valttdmatta kiinnostavin arvo kuuluvuutta mitattaes-
sa. Enemman hyétyarvoa saadaan, kun tiedetdan kuinka hyvin vastaanotettua signaalia
voidaan tulkita. Yksi keino tdhan on verrata vastaanotetun signaalin tehoa taustakohinan
tehoon. Saadusta arvosta kaytetaén nimitysta signaali-kohinasuhde (engl. Signal to Noi-
se Ratio, SNR). Arvon laskemiseen kaytetty kaava voidaan ilmaista yksinkertaistettuna

P,
SNR = —, 2.2
B (2.2)
jossa P; on signaalin ja P, kohinan teho watteina ilmaistuna. Kohina summautuu vastaa-
notettavaan signaaliin pddasiassa antenneissa ja ilmakehassé olevien vapaiden elektro-
nien sekd@ molekyylien lampdliikkeesta ja on luonteeltaan hyvin nopeasti vaihtelevaa [22].
Langattomassa tietoliikenteessa kaytetdan arvon ilmoittamisessa kaytannén syista ylei-

sesti logaritmista asteikkoa, jolloin yksikkdna kaytetaan desibelia.

Kohina vaikuttaa signaalin taajuuskomponentteihin epélineaarisesti. Tama tarkoittaa sig-
naalin muodon muuttumista aikatasossa, jolloin signaalin tulkitseminen, eli demodulointi,
on vaikeampaa. On mahdollista arvioida systeemille matalin mahdollinen SNR-arvo, jol-
la signaalia kyetddn demoduloimaan riittavalla tarkkuudella. Tahan vaikuttaa esimerkiksi
kaytettdvd modulaatiotekniikka [17]. Esimerkiksi WLAN:ia kaytettdessa teknologian suo-
rituskyky laskee merkittavasti SNR-arvon laskiessa alle 20 desibelin [17].



3. LORAWAN-VERKKOTEKNIIKKA

LoRaWAN on verkotekniikka, joka hyédyntaa fyysisella kerroksella LoRa-radiotekniikkaa
[1]. LoRaWAN maérittda verkkotekniikan ylimmat kerrokset, kuten esimerkiksi siirtotien
varauskerroksen. Nain LoRaWAN mahdollistaa LoRaa kayttavien paatelaitteiden yhdis-
tamisen yhtenaiseksi verkoksi ja maarittda kuinka verkon laitteiden tulee kommunikoida
keskendan.

3.1 LoRaWANin rakenne

LoRaWAN-verkko muodostuu useista paatelaitteista jotka liikenndivat suoraan LoRaWAN-
yhdyskéaytéville (engl. gateway, GW). Yhdyskaytavat keskittéavét viestit verkkopalvelimel-
le (engl. Network Server, NS), joka on yhteydesséa sovelluspalvelimiin (engl. Application
Server, AS). LoRaWANiIn verkkotopologia on esitelty Kuvassa [3.1] Erityisen huomionar-
voista topologiassa on verkkopalvelimen ldsnaolo. Esimerkiksi WLAN-verkkoissa vastaa-
vaa laitetta ei ole ja yhdyskaytavat kommunikoivat suoraan palvelimille. Verkkopalvelimen
kaytté kuitenkin yksinkertaistaa paatelaitteiden ja yhdyskaytavien toimintaa, mika on loT-
laitteiden kohdalla hyvin suotavaa.

LoRaWAN maarittaa jokaiselle verkon laitteelle omat tehtavansa. Yhdyskaytavan rooli on
nimensa mukaisesti toimia paatelaitteen ja verkkopalvelimen vélisend yhdyskaytavana.
Yhdyskaytavana toimiva laite kykenee vastaanottamaan ja purkamaan péaatelaitteen 1a-
hettamat ylalinkin viestit ja valittdmaan ne verkkopalvelimelle. Laite kykenee myds lahetta-
maan paatelaitteelle verkkopalvelimelta tulevat alalinkin viestit [10]. Liikenne yhdyskayta-
valté verkkopalvelimelle voidaan toteuttaa esimerkiksi TCP/IP-verkkotekniikkaa hyddyn-
taen. Alalinkin suuntaisesti likenndidesséa protokollana kaytetdan LoRaa. Yhdyskaytavan
ei kuulu lukea tai tulkita sen lapi kulkevia viesteja.

Verkkopalvelin sijaitsee tahtitopologisen verkon keskella. Sen térkein tehtavéa on huolehtia
paatelaitteiden MAC-kerroksesta. Toisin sanoen verkon kaytén merkittavin saately teh-
daan verkkopalvelimen kautta. Palvelin kykenee esimerkiksi saételemaan laitteiden da-
tansiirtonopeutta ADR-tekniikkaa hy6dyntamala. Tarkeimpana tehtavana palvelin kuiten-
kin valittda paatelaitteiden 1&dhettamat ylalinkin paketit oikeille sovelluspalvelimille [10].
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Kuva 3.1. LoraWANin topologia [6].

Liittymispalvelin (engl. Join Server, JS) on topologiassa paatelaitteiden nakdkulmasta
verkkopalvelimen toisella puolella. Sen tehtava on paatelaitteiden ilman yli tehtavan (engl.
Over-The-Air) aktivoinnin hallinnointi ja istuntoavainten luominen. Tata varten palvelimen
tulee varastoida paatelaitekohtaisia parametreja, kuten laitteen sovelluspalvelimen osoite
[10].

Sovelluspalvelimet voivat olla kolmansien osapuolten ylldpitdmia. Naiden palvelimien teh-
tavéa on tuottaa halutut palvelut loppukayttéjille [10], esimerkiksi paatelaitteelta tulleen da-
tan valittdminen asiakkaalle internetin ylitse.

3.2 Ominaisuudet

LoRaWANiin on maéaritetty paatelaitteille kolme mahdollista luokkaa. Luokkien A, B ja C
paatelaitteet noudattavat erilaisia MAC-kerroksen toteutuksia. Naista luokan A toteutus
on yksinkertaisin ja kuluttaa kaikista vahiten virtaa, kun B- ja C-luokkien laitteille on puo-
lestaan toteutettu ominaisuuksia, jotka esimerkiksi mahdollistavat tihedmman alalinkin lii-
kenndinnin laitteelle. Tassa tydssa kasitellddn enimmékseen luokkaa A.

Virrankulutuksen minimoimiseksi LoRaWANissa on jouduttu karsimaan tietoverkoille tyy-
pillisiA ominaisuuksia. Yksi keino virrankulutuksen minimointiin on lahetys- ja kuuntelu-



jaksojen minimointi. A-luokan paételaite vastaanottaa viesteja vain muutaman sekunnin
ajan ylalinkin lahetyksen jalkeen [10]. Tasta johtuen tietoliikenne on hyvin asymmetrista
ja paatelaitteiden tarkka kontrolointi on hyvin haastavaa.

LoRaWANissa ei myOdskaan ole toteutettu paatelaitteiden lahetysten aikataulutusta. Verk-
kotekniikoissa tasta vastaa yleensa MAC-protokollat. LoRaWANin MAC-protokolla perus-
tukin hyvin yksinkertaiseen ALOHA-protokollaan [15][1]. ALOHA:ssa laitteet saavat aloit-
taa lahettdmisen mielivaltaisina hetking, jolloin protokollaa k&ytettdessa ei kyeta valtty-
maan pakettien térmaamisiltd. Térmayksen tapahtuessa sanomat saapuvat vastaanotta-
jalle samanaikaisesti, jolloin niitd ei valttamatta kyeta tulkitsemaan oikein. Talléin vastaa-
nottaja voi esimerkiksi pyytaa laitteet lahettdmaan pakettinsa hetken kuluttua uudelleen.
ALOHA-protokollaa ja pakettien tdrmaysta on havainnollistettu kuvassa Kuvan har-
maalla merkatut sanomat menevat ajassa toisensa kanssa paallekkain, jolloin on tapah-
tunut sanomien valinen térmays.

Lahetinlaite |

A

Aika

Kuva 3.2. ALOHA-protokolla havainnollistettuna kolmella I&hteinlaitteella.

LoRaWANissa on kuitenkin toteutettuna ominaisuuksia jotka parantavat pakettien vas-
taanoton todenn&kdisyytta. Verkkotekniikassa on mahdollista maarittda paketin vastaan-
ottaminen vahvistettavaksi. Talldin esimerkiksi yhdyskaytavan tulisi 1ahettda vahvistus-
viesti paatelaitteelle tallaisiksi maaritetyista ylalinkin paketeista. Jos paatelaite ei vas-
taanota vahvistusviestia, voi se toteuttaa uudelleenl&hetyksen. Toistettavien uudelleen
lahetysten maéaraa voidaan rajoittaa spesifikaatiossa [10] méaaritetyn laskurin "NbTrans"
avulla, jolloin voidaan valttda verkon turha ruuhkauttaminen tilanteissa joissa yhteys on
pidemman aikaa katkenneena.
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3.3 Kaytettavat verkot

Suomessa lahes koko maan kattavaa julkista LoRaWAN-verkkoa operoi Digita [9]. Koska
LoRa kéayttaa lisensoimattomia taajuuksia, voi kuitenkin kuka tahansa hankkia oman yh-
dyskaytavéan ja yhdistaa tdman runkoverkkoon. Nain esimerkiksi yritykset voivat rakentaa
yksityisia verkkoja omiin tarkoituksiinsa ja samalla taata paremmat kuuluvuudet haluamil-
laan alueilla. Myés julkisen ja yksityisen verkon yhdistelman kayttdminen on mahdollista.
Yhdistelmasta LoRa-alliance on kéyttanyt nimitysta hybridiverkko [11].

3.4 Liittyminen verkkoon

Laitteen liittymista verkkoon edeltdd aina laitteen tunnistautuminen ja aktivointi. Aktivoin-
nin tarkoituksena on maarittaa laitteelle osoite, seka 128 bitin pituiset AES-algoritmin sa-
lausavaimet NwkSKey ja AppSKey. NwkSKey on paatelaitteen ja verkkopalvelimen véali-
nen, kun taas AppSKey on laitteen ja sovelluspalvelimen vélille [10]. Kahdella erilliselld
avaimella mahdollistetaan kehyksen ja hydtykuorman erillinen salaus, jolloin esimerkiksi
verkkopalvelin ei kykene tulkitsemaan sovelluspalvelimelle lahetettya hyétykuormaa.

Aktivointiin on kaksi tapaa: ilman yli aktivointi (engl. Over-The-Air Activation, OTAA), ku-
vassa[3.3] ja aktivointi yksildimélla (engl. Activation By Personalization, ABP). OTAA:ssa
laite pyytaa liittymista Join-Request -viestilla. Viesti siséltda arvon JoinEUI, jonka perus-
teella verkkopalvelin ohjaa viestin oikealle liittymispalvelimelle. Viestin eheyden varmis-
tamiseen on kaytetty JS:n ja paatelaitteen valistd AppKey:ta. Toinen olennainen viestiin
kuuluva parametri on laitteet globaalisti yksildiva DevEUI [10].

End Node Network Server
JoinR,
(JoinEy) eq
| DevEy) | DeVNonCQJ
JomACCep‘ DevAdd‘) JoinAccept: aes128_decrypr(AppKey, JoinNonce | NetID | DevAddr)

(JoinNonee | NetiD |

NwSKey = aes_128_encrypt(AppKey, 0x01 | JoinNonce | NetID | DevNonce)

AppSKey = aes_128_encrypt(AppKey, 0x02 | JoinNonce | NetID | DevNonce)

Kuva 3.3. LoRaWANiIn OTAA [10] mukaan.

Jos liittymispalvelin hyvaksyy liittymispyynndn, se vastaa viestiin Join-Accept -viestilla.
Viesti sisaltdd laitteelle maaritetyn osoitteen DevAddr, sekd parametreja joiden avulla
paatelaite voi laskea NwkSKey:n ja AppSKey:n kuvan mukaisesti. Viesti on salattu
AppKeylla [10]. Jos laitteen liittyminen verkkoon halutaan estaa, ei Join-Accept -viestia
|aheteta.

Aktivointi yksiléimalla, eli ABP, on OTAA:n verrattuna hyvin yksinkertainen. Siina kappa-
leen alussa maaritetyt avaimet, NwkSKey ja AppSKey, ovat ohjelmoitu laitteelle etuka-
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teen. Kuitenkin paatelaite ei kykene liittymaan uusiin verkkoihin ja kayttaa jatkuvasti sa-
moja avaimia, jolloin korkeamman tietoturvan sovelluksissa OTAA:n kayttdminen on suo-
siteltavaa [10].
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4. DATANKERUU LORAWANILLA

Tassa kappaleessa pohditaan tarkemmin LoRaWANiIn soveltuvuutta datan keruuseen.
Kappaleessa on esitelty ty6ta varten suoritetut mittaukset, ja pohdittu saatujen tulosten
merkitystd. Naiden tulosten, seka tyéssa aiemmin esiteltyjen ominaisuuksien perusteella
pohditaan LoRaWANiIn rajoitteita ja ongelmia. Lopuksi esitellddn havaittujen ongelmien
korjaamiseksi annettuja parannusehdotuksia.

4.1 LoRaWAN-sovellukset

Rajoittuneen datansiirtonopeuden vuoksi LoRaWAN!illa ei kyeta siirtam&an suurempia tie-
torakenteita jarkevasti. Tasté johtuen LoRaWAN ei sovellu useampiin kaytetyimpiin loT-
sovelluksiin, kuten esimerkiksi musiikin suoratoistoon tai videokuvan siirtoon. On kuiten-
kin olemassa paljon kéyttékohteita joissa pieni virrankulutus ja hyva kantama nousevat
verkkotekniikan kannalta tarkeddn asemaan. Esimerkki tallaisesta kayttékohteesta on
sensoridatan kerdaminen loT-laitteilta. Keratyn sensoridatan avulla voidaan seurata ja
mitata esimerkiksi lampétilaa, kosteutta, laitteiden sijaintia tai koneiden kayttdasteita.

Artikkelissa [5] tutkittin LoRaWANin hyddyntamista kastelujarjestelmissa. Tutkimusase-
telmassa paéatelaitteet oli sijoitettu maanpinnan alle, josta ne kerasivat dataa maan kos-
teudesta. Keratty mittausdata lahetettiin lopulta LoRaWANia hyédyntaen yhdyskaytavil-
le. Saatiedotuksia, sensoridataa ja pilvilaskentaa hyédyntaen paatelaitteiden suorittamaa
kastelua kyettiin sdatelemaan olosuhteiden mukaisesti. Kyseisessé sovelluksessa koros-
tuvat LoRaWANin vahvimmat ominaisuudet; hyva kuuluvuus, seka pienen virrankulutuk-
sen mahdollistama paatelaitteiden pitké elinika.

4.2 Digitan LoRaWAN-verkon testaus

Ty6téa varten suoritettiin kokeilu Digitan yllapitamalle LoRaWAN-verkolle. Kokeilun tarkoi-
tuksena oli havainnollistaa verkkotekniikan kayttamista ja tuoda esille tekniikan ominais-
piirteitd. Lahetinlaitteina kaytettiin kahta Adafruitin Feather 32u4 mikrokontrolleripiiria, joi-
hin oli integroituna RFM9x LoRa -moduulit. Kuvan mikrokontrolleripiiriin (laite 1) kyt-
kettiin lampdtilaa ja kosteutta mittaava DHT11-sensori, jolla keratty lampdétiladata 1ahe-
tettiin mikrokontrollerin avulla Digitan LoRaWAN-verkkoon. Toiseen mikrokontrolleripiiriin
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(laite 2) ei liitetty sensoria vaan se lahetti dataa laitteen akun jannitearvoista.

Kuva 4.1. Mittauksessa kéaytetty ldhetinlaite ja sensori.

Molemmat laitteet liitettiin verkkoon ABP:lla. Sensoridataa lahettava laite 1 kaytti mittaus-
ten ajan hajautuskertoimen arvoa 7, ja laite 2 arvoa 12. Néin kyetdan vertailemaan mi-
tattavia parametreja eri hajautusarvojen kaytdn valilla. Mittausten ajan laitteet olivat sisa-
tiloissa noin kymmenen senttimetrin etdisyydelld toisistaan. Laitteet ohjelmoitiin 1&hetta-
maan 120 sekunnin valein kaistan kayttdjaksorajoitetta noudattaen. Nain 15 tuntia kes-
taneen mittauksen aikana laitteet ehtivat teoriassa lahettdmaan 450 pakettia. Maara on
hyvin rajallinen, joten mittaustulokset voivat sisaltaa pienta vaaristymaa. Tuloksista kuiten-
kin selvida, kuinka verkkotekniikan ominaispiirteet realisoituvat kaytannéssa. Mittausdata
kerattiin Digitan LoRaWAN-verkossa alustana kayttdman Thingpark Wireless:in avulla.
Alusta tarjoaa tietoa esimerkiksi vastaanotettujen ylalinkin l1ahetysten voimakkuuksista ja
signaali-kohinasuhteista.

4.3 Mittaustulokset

Mittausten paatyttya saatu sensori- ja mittausdata kerattiin Thingparkin palvelimelta. Lait-
teelta 1 oli kertynyt mittausten ajalta palvelimelle 360 ylalinkin pakettia, joka on 90 pakettia
vahemman kuin mita laitteen tuli teoriassa jakson aikana ldhettda. Laitteelta 2 puolestaan
kerattiin paketteja 361 kappaletta. Pakettien numeroinnin perusteella laitteen yksi 1&het-
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tamista paketeista katosi 74 kappaletta ja laitteen kaksi paketeista 54 kappaletta. Nain
ollen pakettihavikkien arvot olivat 17 ja 13 prosenttia. Laitteelta 1 saatu lampétiladata on
esitetty Kuvassa[4.2]
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24.2
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24

23.9 1 1 1 1 1 1 1
0 50 100 150 200 250 300 350 400

Paketti

Kuva 4.2. Yhdyskéaytavien laitteelta 1 vastaanottama ldmpétiladata.

Hajautuskertoimen arvolla 12 paketit saatiin l1ahetettyd yhdyskaytavalle yli 20 kilomet-
rin etaisyydeltd. Mittaustulosten perusteella voidaan tulkita suuremman hajautuskertoi-
men kayttdmisen parantavan lahetysten kuuluvuutta. Kuvista [4.4]ja[4.3|voidaan huomata,
kuinka yhdyskaytévien vastaanottamien |lahetysten SNR-arvot vaihtelevat eri paketeilla.
Hajautuskertoimen ollessa 12 arvot vaihtelevat valilla -25-15 dB, kun taas kertoimen 7
kohdalla arvot ovat valilla -10—15 dB. Ero selittynee ainakin osittain suurempien hajautus-
kertoimien paremmasta kohinan sietokyvysta [16].

Hajautuskertoimella 12 SNR:n arvo oli keskimaarin 13,4 dB ja hajautuskertoimella seit-
seman 12,7 dB. Ero kuvaajiin piirrettyjen paikallisten keskiarvojen ja edelld mainittujen
arvojen valilld johtuu laskutavasta. Paikallinen keskiarvo on laskettu suoraan logaritmisia
arvoja kayttaen. Lineaarisia arvoja kaytettdessd, ja datamaaran ollessa pieni, yksittaiset
logaritmiset &ariarvot aiheuttavat keskiarvoon hyvin suuren poikkeaman, jolloin arvolle ei
valttamattd kannata antaa niin suurta painoarvoa.
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Kuva 4.3. Yhdyskdytdvien mittaamat SNR-arvot ylalinkin paketeille SF:n arvolla 7.
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Edellisen kohdan liséksi hajautuskertoimien valilla oli eroa vastaanottavien yhdyskayta-
vien lukumaarissa. Pienemman hajautuskertoimen kohdalla paketteja vastaanotti keski-
maarin noin viisi yhdyskaytavaa vahemman kuin suuremman hajautuskertoimen tapauk-
sessa. Laitteen 1 kohdalla paketteja vastaanotti keskimaarin nelja yhdyskaytavaa ja lait-
teen 2 tapauksessa yhdeksan. Kolmas havaittu ero hajautuskertoimien valilla oli ilma-ajan
pituus (engl. air time). Laitteen 1 kohdalla arvo oli keskimaarin 0.051 sekuntia ja laitteen
2 tapauksessa 1.3 sekuntia. Molemmissa tapauksissa hydtykuorman koko oli nelja tavua.

4.4 Pakettien katoaminen

Pakettien havidmisen mahdollisuus LoRaWANissa on yksi sen soveltuvuutta rajaavista
tekijoista. Esimerkiksi suurempien tiedostojen paloittelu ja I&hettdminen useassa osas-
sa olisi teknologialla hyvin haastavaa. My6s viiveherkkaa (engl. delay-sensitive) sensori-
dataa vaativissa sovelluksissa aiheutuisi tastd ongelmia. LoRaWANissa toteutettu lahe-
tysten kuittausmekanismi on yksi keino vahentaa pakettien katoamista, mutta sekaan ei
poista ongelmaa taydellisesti.

Mahdollisia syita pakettien katoamiselle on useita. Yksi mahdollinen vaihtoehto on useam-
man eri paketin saapuminen yhdyskaytavalle samanaikaisesti, kun kaytettavat taajuudet
ovat paallekkaiset. Talldin sanomat menevat paallekkain, jolloin yhdyskaytava ei enaa
valttamatté saa selvaa pakettien taajussisalldista. Taté tilannetta kutsutaan tietoliikenne-
tekniikassa tormaykseksi (engl. collision).

Monesti verkkotekniikoissa on MAC-kerroksella toteutettuna ominaisuuksia, jotka ehkai-
sevat térmayksia ja niiden vaikutuksia. Ominaisuuksien toteuttaminen tekee kuitenkin
monesti protokollista raskaita, mika ei puolestaan ole suotuisaa resursseiltaan rajoittu-
neille loT-laitteille suunnattulle LoRaWANIlle. LoRaWANin kohdalla suurin vastuu onkin
jaettu verkkopalvelimille, jotka esimerkiksi pyrkivat ohjaamaan laitteet kdyttdmaéan mah-
dollisimman laajasti eri kanavia. Taman lisaksi verkkopalvelimet kykenevat sdatelemaan
paatelaitteiden hajautuskertoimia ADR-mekanismin avulla [10]. Laitteiden hajautusker-
toimien kaytolla onkin suuri vaikutus kanavien ruuhkautumiseen. Saatujen mittaustulos-
ten mukaan hajautuskertoimen kasvattaminen voi pidentda ilma-ajan pituutta jopa 25-
kertaiseksi. llma-ajan kasvaminen lisdd huomattavasti térmayksien todennakdisyytté ja
talléin vahentaa merkittdvasti kanavan lapi vastaanotettujen pakettien lukumaaraa paate-
laitteiden lukumé&éaran kasvaessa. LoRaWANIn suorituskykya suuremmilla paatelaitteiden
lukumaarilla on tutkittu artikkelissa [1], jossa skaalautuvuus on osoitettu yhdeksi LoRa-
WANIn heikkoudeksi. Kyseiseen ongelmaan on esitelty ratkaisuina LoRaWANin MAC-
kerroksen muokkaamista paremmin skaalautuvaksi.

Artikkelissa [15] on esitetty, kuinka LoRaWANissa voitaisiin hyddyntaé aikajaettua ALOHA-
protokollaa. Protokollassa laitteiden l1ahetysajankohdat noudattavat annettua syklia, mika
artikkelin mukaan kasvattaisi verkkotekniikan valityskyky& (engl. throughput) vahintéan
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kaksinkertaiseksi. Liséksi aikajaettu ALOHA (engl. Slotted ALOHA) olisi artikkelin mu-
kaan viela riittdvan yksinkertainen yltddkseen LoRaWANiIn virransdéstdvaatimuksiin.

Artikkelissa [21] on puolestaan tutkittu kuuntelu ennen lahetysta -mekanismin (engl. Car-
rier Sense Multiple Access, CSMA) hyddyntamistd LoRaWANissa simulaation avulla. CS-
MA:ssa laitteet varmistavat kuuntelulla kanavan vapauden ennen l&hettdmista. Talldin
valtytddn paremmin pakettien térmaamiselta. Kyseistd mekaniikkaa hyédyntavien lait-
teiden ei ETSI:n (European Telecommunications Standards Institute) mukaan tarvitse
noudattaa kanavan kayttérajoitteita. Artikkelissa tehtyjen simulaatioiden mukaan CSMA:n
kayttd parantaisi LoRaWANIn suorituskykya jopa 7-kertaiseksi 10 000 paatelaitteen koh-
dalla. Nain suurilla laitem&arilla myos virrankulutus vaheni nykyiseen LoRaWANIiin verrat-
tuna.
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5. YHTEENVETO

Tydssa késiteltin LoRaWANin ominaisuuksia ja niiden vaikutusta verkkotekniikan suori-
tuskykyyn eri sovelluksissa. Naitd ominaisuuksia kyettiin havainnollistamaan ja tuomaan
esille tydssa suoritettujen mittausten avulla. Naissa mittauksissa todensimme LoRan ha-
jautuskertoimen kasvattamisen parantavan kuuluvuutta mutta samalla pidentavan sano-
mien ilma-aikaa. Taman lisdksi mittaustulokset osoittivat pakettien katoamisen olevan
mahdollista LoRaWAN:ia kaytettdessa. Korkeampien hajautuskertoimien kayttd ja uudel-
leen l&ahetykset olisivat yksi keino pakettihavikin lieventdmiseksi, mutta talléin rajoittavaksi
tekijaksi nousisi taajuuskanavien ruuhkautuminen péatelaitteiden lukumaaran kasvaessa.

LoRaWAN toimii hyvéna esimerkkind, kuinka verkkotekniikoita suunnitellessa on hyvin
haastavaa saavuttaa useampaa ominaisuutta samanaikaisesti. LoORaWAN on onnistunut
virrankulutuksen alentamisessa ja kuuluvuudessa erinoimaisesti. Kuitenkin verkkoteknii-
kassa on samalla jouduttu karsimaan paljon muita ominaisuuksia. Suurimmat puutteet
LoRaWANissa ovat datansiirtonopeus seka yksinkertainen MAC-kerros.

LoRaWAN toimii kuitenkin hyvin sovelluksissa joihin se on alunperin tarkoitettu. Yhtena
esimerkkind on datan keruu loT-laitteilta - mitd myds havainnollistettiin tydssa suoritetuil-
la mittauksilla. Vastaavanlaisissa kayttokohteissa LoORaWAN mahdollistaa asioita joihin
vanhemmat verkkotekniikat eivat kyeneet. Nain verkkoteknologia on luonut paljon uusia
mahdollisuuksia hyédyntaé jatkuvasti kehittyvaa laskentateknologiaa seka siviili- etta yri-
tyskohteissa.
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