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5G-teknologian yleistyminen mahdollistaa monien liikkumismuotojen kehittdmisen alykkaam-
pia vaihtoehtoja kohti. Kuitenkin sisavesiliikenteen kayttamat tietolikenneverkot ovat jaaneet van-
hempien yhteyksien varaan. Sisavesiliikenteen kehitys vaatii uuden hyvéan verkkoyhteyden, joka
on luotettava ja sita voidaan kayttda myos tulevaisuuden innovaatioissa, kuten alusten autonomi-
sessa ohjauksessa. Verkon taytyy myos olla tietoturvallinen sisavesiliikenteelle. 5G on nopea,
luotettava, pieni viiveinen ja suuri kapasiteettinen verkkoyhteys, joka saadaan tietoturvalliseksi,
mikali sitd kehitetdan jatkuvasti. Satelliittien ja 5G:n avulla paikannustarkkuuskin saadaan erittain
tarkaksi.

Tassa tydssa tutkitaan 5G:n sovelluksia sisavesiliikenteessa ja sen haasteita ja mahdollisuuk-
sia, jotka liittyvat sen kantamaan, tietoturvallisuuteen, kustannuksiin ja paikantamiseen. 5G:n kan-
tama on ongelma, silla 5G signaalit eivat kulje pitkia matkoja korkean taajuutensa vuoksi. 5G:n
asentaminen sisavesialueilla maksaa paljon, koska tukiasemia taytyy olla useampia kuin edelli-
silla mobiiliverkoilla, koska 5G:lla on lyhyempi kantama. Lopussa vertaillaan 5G:ta edellisen su-
kupolven mobiiliverkkoon ja esitelldadn kaksi 5G:n onnistunutta hyddyntamista sisavesialueilla.
5G:n hyddyntamisesimerkit ovat proomun automatisoitu satamaan ohjaaminen ja vesistéja sii-
voavien robottien hallinta Singaporessa.

Tutkimisen tuloksena todetaan 5G:n sopivan hyvin sisavesialueille. Kuitenkin syrjaiset joet ja
isot jarvet muodostuvat ongelmaksi 5G:n pienelle kantamalle. Vaikeakulkuisille alueille tukiase-
mien rakentaminen on kallista. Ratkaisuksi tarvitaan uusi teknologinen kehitys 5G:n kantaman
parantamiseksi. Vaihtoehtoisesti jotkut sisdvesialueet voidaan jattaa ilman 5G-verkkoa ja kayttaa
niissd muita teknologioita. 5G:n ongelmaksi muodostuu myés sahkdnkulutuksesta aiheutuvat
kustannukset, jotka kuitenkin voidaan ratkaista verkon tarkalla suunnittelulla.
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3rd generation partnership project, Kansainvalinen yhteistydprojekti,
joka kehittaa mobiiliverkkojen teknisia standardeja

4G long-term evolution, neljdnnen sukupolven mobiiliverkon radio-
teknologia

fifth generation, Viidennen sukupolven matkaviestintajarjestelma
5G new radio, 5G-mobiiliverkon radioteknologia

core network, ydinverkko

Device-to-device, teknologia, joka mahdollistaa laitteiden suoran
kommunikoinnin keskenaan

Enhanced Mobile Broadband, parannettu mobiiliviestinta

Global navigation satellite system, maailmanlaajuinen satelliittipai-
kannusjarjestelma

Long term evolution, Uusi neljannen sukupolven verkko
Multiple-Input Multiple-Output, usean antennin kaytén mahdollistava
langattoman viestinnan tekniikka

Massive Machine Type Communications, massiivinen konetyyppi-
nen viestinta

Millimeter wave, millimetriaalto

Navigational telex, Radiolahetyksilla toimiva jarjestelma vesialueilla
Radio access network, matkapuhelinverkon tukiasemat ja niihin liit-
tyvat verkkolaitteet

Software defined networking, ohjelmisto-ohjattu verkko

Unmanned aerial vehicle, miehittdmaton ilma-alus

User equipment, kayttjalaite

Ultra Reliable and Low Latency Communications, Erittdin luotettava
ja pieniviiveinen viestinta

Unmanned surface vehicle, miehittdmaton pinta-alus

Worldwide Interoperability for microwave Access, langaton laaja-
kaistatekniikka



1. JOHDANTO

Jatkuva talouskehitys asettaa talla hetkellad valtavia paineita liikennejarjestelmille. Auto-
tiet ja rautatiet ovat tarkeimpia liikkennointikeinoja, mutta ne usein kohtaavat ruuhka- ja
kapasiteettiongelmia (Haseltalab et al., 2019). Ratkaisu naille ongelmille voisi I6ytya si-
savesialueista, joissa kapasiteettia on viela jaljelld. Sisavesiliikenne ei ole yleensa yhta
nopeaa kuin muut liikennodintikeinot, mutta se on ymparistdystavallisempaa melun ja

paastdjen osalta (Haseltalab et al., 2019).

5G (fifth generation) -matkaviestintajarjestelman tavoitteena on laajentaa verkon katta-
vuutta maalle, merelle ja avaruuteen (Chen et al., 2021, s. 1-2), mik& avaisi uusia mah-
dollisuuksia 5G:n kaytolle eri likennemuodoissa. Vesiliikenteessa 5G:n kayttdonotto
mahdollistaisi uudenlaisien verkkoyhteyksien luomisen aluksille ja matkustajille, mika pa-
rantaisi viestintaa ja tietojen jakamista merella. 5G:lla saataisiin nopeampaa ja suurem-

paa tiedonsiirtoa. Alykkaat sisavesivaylat voisivat myds toteutua paremmin 5G:n avulla.

Meriviestintaverkot ovat edelleen yleisesti riippuvaisia satelliiteista ja maissa sijaitsevista
tukiasemista (Feng et al., 2022). Meriviestintaverkkojen kehitys viimeisimpien tietoliiken-
netekniikoiden tasolle on odotettavaa lahivuosina. 5G-teknologian kayttéa on tutkittu jo
esimerkiksi vuonna 2018 surfauksen maailmancupissa ja miehittamattdmissa droo-
neissa (Chen et al., 2018; Feng et al., 2022). Tutkimuksissa tarkasteltiin erityisesti, miten

5G-yhteys voidaan saada vesialueille, joihin tavallinen antenniyhteys ei riita.

5G-teknologian laajentaminen sisavesialueille kohtaa haasteita ja ongelmia. 5G-signaa-
lin kattavuus on valilla heikko tietyilla sisavesialueilla, mikd on seurausta muun muassa
maaston muodoista ja signaalin heikentymisesta pitkillda matkoilla. Tama rajoittaa 5G-
teknologian kayttdéa sisavesiliikenteessa, erityisesti syrjdisemmilla alueilla. Lisaksi 5G-
teknologian kayttéonotto edellyttdad uusien infrastruktuurien rakentamista, mika on kal-
lista ja vaatia huomattavia investointeja. Alusten on myoés varustauduttava uusilla lait-

teilla ja jarjestelmilld, jotta ne voivat hyotya 5G-teknologiasta

Tassa tydssa tarkastellaan sisavesiliikenteen vaatimuksia verkkoyhteydelle ja kasitel-
Idan 5G:n mahdollisia vaikutuksia sisavesiliikenteen navigointiin, viestintaan, turvallisuu-

teen ja autonomisuuteen. Tyon tarkoituksena on tutkia 5G:n hyddyntdmismahdollisuuk-



sia alykkaisiin sisavesivayliin ja erilaisiin itsenaisesti kulkeviin aluksiin. Tyossa kasitel-
Iadn myds haasteita ja ongelmia, joita 5G:n laajentaminen sisavesialueille tuottaa. Tyon

lopussa esitelladan muutamaa onnistunutta 5G:n hyddyntamista sisavesialueilla.



2. VERKKOYHTEYDEN MERKITYS SISAVESILII-
KENTEELLE

Verkkoyhteyden tarkeys yhteiskunnalle kasvaa jatkuvasti, silla tarkeat palvelut ovat siir-
tymassa verkkoon. Lisaksi useat laitteet tarvitsevat yha useammin verkkoyhteyden toi-
miakseen halutulla tavalla. Ihmisten tarve olla jatkuvasti verkkoyhteyden kuuluvuusalu-
eella seka alykkaiden ajoneuvojen yleistyminen vaativat kaikille liikenndintialueille verk-
koyhteyden. Tassa luvussa esitellaan, mita sisavesilikenne on ja millaisia vaatimuksia

se asettaa verkkoyhteydelle.

2.1 Sisavesiliikenne

Sisavesivaylat ovat kulkukelpoisia jokia ja jarvia sekd ihmisen luomia vesistdja, kuten
kanaaleja, jarvia ja sdadeltyja jokia (Zabowska, 2017). Sisavesivaylat ovat olleet tarkeim-
pia tavaroiden ja ihmisten kuljetustapoja jo ennen lentokoneiden ja autojen kehittymista,
silla suurin osa ihmiskeskittymista sijaitsi vesialueiden lahella. Jokia pystyttiin hyddynta-

maan liikkenndinnissa jopa yksinkertaisilla veneilla.

Sisavesivaylat ovat nykyaikana erittain tarkeita Euroopassa kuljetettavien tavaroiden kul-
jetuksessa. Euroopassa sisavesivaylia pitkin kuljetetaan vuosittain yli 500 miljoonaa ton-
nia tavaraa ja kulkukelpoisien sisavesivaylien kokonaispituus on yli 40 000 kilometria.
Tama vaylaverkosto yhdistdad Euroopan teollisuuskeskittymat kaupan keskuksiin ja tar-
joaa myds tarkean kulkuyhteyden meriliikenteeseen. (Directorate General for Environ-
ment, 2018) Sisavesivaylat ovat siten elintarkeitd Euroopan taloudelle mahdollistaen ta-

varoiden tehokkaan kuljetuksen paikasta toiseen.

Kolme tarkeintd maiden sisaisista likennemuodoista ovat sisavesiliikenne, rautatielii-
kenne ja autoliikenne. Sisavesiliikenne on erittain ymparistoystavallinen, hidas, turvalli-
nen ja tehokas kuljetusmuoto, joka on ollut kadytdssa jo pitkdan. Sisavesireitit ovat erin-
omaisia ja kestavia kuljetusreitteja. Rautatieliikenne puolestaan on halvempaa ja nope-
ampaa, mutta vaatii enemman alkupdaomaa, jotta raiteet saadaan rakennettua. Autolii-
kenne on halpaa, helposti muokattavaa ja nopeaa, mutta silla on valtavat paastot ja tei-

den rakentamismahdollisuudet ovat lopulta rajalliset.(Rohacs & Simongati, 2007)

Vaikka sisavesiliikenteella on potentiaalia kasvaa ja kehittya haastamaan rautateita lii-
kennemuotona, se ei voi haastaa autoliikennetta, koska vesireitit harvoin kulkevat koko

matkan lahtopisteestad paatepisteeseen. Kuitenkin autoliikenteen kapasiteettiongelmien



ja suurien paastdjen vuoksi tarvitaan lisdad ymparistdystavallisia likennemuotoja, joissa

on viela mahdollisuuksia kasvaa ja kehittya.

2.2 Navigointi

Osa sisavesivaylista on erittain kapeita ja vaikeakulkuisia, minka vuoksi tallaisilla alueilla
paikannuksen taytyy olla erittdin tarkkaa. Navigointitiedonsiirtojarjestelman tulee myos
kattaa mahdollisimman suuri alue sisavesilla, jotta alukset voivat vastaanottaa navigoin-
titietoa riippumatta siitd, missa ne ovat. Lisdksi navigointitiedonsiirtojarjestelman tulee
olla luotettava ja toimiva kaikissa olosuhteissa, jotta se toimii my6s huonon saan ja mui-

den hairidtekijoiden aikana.

Reaaliaikaisuus on myds tarkea vaatimus verkkoyhteyksille, silla se mahdollistaa aluk-
sen nopean reagoinnin tarvittaessa. Yhteensopivuus muiden alusten, laitteiden ja jarjes-
telmien kanssa on myds tarkeaa, jotta tiedonsiirto on sujuvaa ja alukset voivat kommu-
nikoida keskenaan tarvittaessa. Turvallisuus on olennainen vaatimus verkkoyhteyksille,
silld navigointitiedonsiirtojarjestelman tulee olla suojattu ulkopuolisilta hairioilta, jotta vaa-

rien tietojen lahettdminen tai vastaanottaminen voidaan estaa.

2.3 Turvallisuus

Sisavesilla liikkuvat alukset ja veneet ovat yha useammin varustettuina erilaisilla elekt-
ronisilla laitteilla ja jarjestelmilld, jotka ovat yhteydessa verkkoon. Tama kehitys on tuonut
mukanaan uusia haasteita tietoturvan suhteen, silla verkkoyhteyden avulla hyokkaajat
voivat paasta kasiksi aluksen tai veneen tietoihin ja jarjestelmiin. Tama johtaa esimer-
kiksi navigointiin, moottorin toimintaan tai viestintaan liittyviin hairidihin tai jopa vakaviin
turvallisuusriskeihin. Verkkoyhteyden turvallisuus onkin noussut entista tarkeammaksi

sisavesilla liikkuvien alusten ja veneiden turvallisuuden kannalta.

Esimerkiksi ryhma hakkereita Naval Domessa on raportoinut todellisesta kyberhyok-
kayksesta, joka perustui aluksella olevaan verkon haavoittuvuuteen. Hydkkayksessa
hakkeriryhma onnistui manipuloimaan aluksen sijaintia ja ohjaamaan aluksen pois kurs-
silta. (Enoch et al., 2021) Tallaiset tapahtumat herattavat huolta ja pelkoa verkkoyhteyk-

sien yleistyessa aluksissa sisavesialueilla.

Verkon turvallisuudelle asetetaan viela suuremmat vaatimukset, mikali autonomiset
alukset yleistyvat. Autonomisiin aluksiin tietoturvanloukkausten vaikutukset olisivat pal-

jon suuremmat. Jos aluksen jarjestelmassa tapahtuisi vikatilanne, alus ei pystyisi reagoi-



maan ihmisen tavoin tilanteeseen ja se voisi aiheuttaa suuria haittoja ymparistélle ja ih-
misille. Mikali alukset eivat pystyisi keskustelemaan keskenaan, voisi aiheutua térmayk-

sia tai ennakoimattomia vesiliikenteen ongelmia.

2.4 Autonomisuus

Alusten autonomisuudessa on nelja eri tasoa. Tason yksi aluksessa on automatisoituja
prosesseja ja paatdksentekoa tukevia sovelluksia. Lisaksi tason yksi aluksella on mie-
hist6a operoimassa ja hallitsemassa aluksen jarjestelmia ja toimintoja. Joitakin toimintoja
voidaan automatisoida tasolla yksi. Tason kaksi alukset ovat kauko-ohjattavia ja aluk-
sella on miehistda, jotka ottavat aluksen hallintaan tarvittaessa. Tason kolme alus on
kauko-ohjattava eika laivalla ole miehist6a. Tason nelja alus on taysin autonominen.
(Rivkin, 2021) Tason kolme ja nelja aluksia kutsutaan USV:ksi (Unmanned surface ve-
hicle) (Yan et al., 2010).

Autonomisten alusten ja varsinkin USV:den on kyettdva kommunikoimaan keskenaan ja
rannassa olevien laitteiden kanssa reaaliajassa, jotta ne voivat suorittaa tehtavansa te-
hokkaasti ja turvallisesti. Verkkoyhteyden on oltava luotettava, jotta se ei hairiinny tai
katkea kesken tehtavan. (Peeters et al., 2020) Tama on erityisen tarkeaa, kun alus on
kaukana rannikosta tai syrjaisilla alueilla. Verkkoyhteyden on myos oltava nopea, jotta
alus pystyy lahettdamaa ja vastaanottamaan tietoa nopeasti. Esimerkiksi satelliittiyhteydet

voivat tarjota viiveisen, mutta luotettavan yhteyden.

Lisaksi verkkoyhteyden on mahdollistettava reaaliaikainen tiedonsiirto aluksen ja maalla
sijaitsevien tukiasemien valilla, jotta alus pystyy vastaanottamaan ajantasaista tietoa ym-
paristostaan. Tama on erityisen tarkeaa, kun alus navigoi vaikeissa olosuhteissa, kuten
myrskyisella merella tai lahestyy vaarallisia esteita. Verkkoyhteyden on myos oltava tur-
vallinen, jotta ulkopuoliset tahot eivat pysty hairitsemaan tai saa paasya aluksen jarjes-

telmiin.

Tarkeimmat verkkoyhteyden vaatimukset kaikkien tasojen autonomisille aluksille ovat
korkea tiedonsiirtonopeus ja alhainen viiveaika. Korkea tiedonsiirtonopeus mahdollistaa
nopean ja tehokkaan tiedonsiirron, kun taas alhainen viiveaika tarkoittaa, etta tiedonsiirto
tapahtuu lahes reaaliajassa. Tama on erityisen tarkeaa, kun alus on liikkeessa ja etdoh-

jaajan tai valvojan on kyettava reagoimaan nopeasti ymparistén muutoksiin.

Yksi tapa kayttda semiautomaatiota ennen tdysautomaatiota on letka-ajo. Letka-ajossa

tarvitaan yksi normaali miehistéllinen alus ja loput alukset seuraavat tata alusta. (Hasel-



talab et al., 2019) Seuraavien alusten tarvitsee olla vain tason kaksi tai kolme autonomi-
sia aluksia. Alusten letka-ajo kuitenkin vaatii yhteyksilta paljon, silla miehistollisesta aluk-

sesta taytyy pystya vaikuttamaan seuraaviin aluksiin nopeasti ja luotettavasti.

Kaikkien tasojen autonomiset alukset keraavat tietoa useista antureista, kuten satelliitti-
laitteista ja kamerajarjestelmista. Lisaksi ne lahettavat tietoa verkon kautta aluksen oh-
jausjarjestelmille ja maalla sijaitseville valvontajarjestelmille. Kuvassa 1 ja taulukosta 1
nahdaan eraan tason kolme autonomisen aluksen kaikki tarvittavat anturit, tietokoneet,
moottorit, antennit ja muut oleelliset osat. Kuvasta 1 voidaan lisdksi huomata, etta kay-
tetty alus on suhteellisen pieni, mutta sisaltdd jopa 27 aluksen ohjaamiseen liittyvaa
osaa. Suuremmat alukset tarvitsisivat viela useampia laitteita, jotta aluksen kulkeminen

ilman miehistda on mahdollista.

Hyvan verkkoyhteyden merkitys kasvaa entisestaan, kun monia autonomisia aluksia
kaytetdan yhta aikaa. Verkkoyhteyden pitaa pystya kasittelemaan suuri maara dataa
useilta eri sensoreilta ja 1ahettdmaan se nopeasti ja luotettavasti ohjausjarjestelmille
sekd muille tietokoneille. Lisdksi verkkoyhteyden on oltava jatkuvasti kaytettavissa ja
hairidttomassa tilassa, jotta alusten viestinnassa ei tule ongelmia. Kaiken kaikkiaan verk-
koyhteyden on oltava erittain luotettava, silla mahdolliset viiveet tai hairiot voivat aiheut-

taa vakavia seurauksia.
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Kuva 1. Autonomisen aluksen laitteet (Peeters et al., 2020, s. 13)

Taulukko 1. Aluksen osat muokattu ldhteesté (Peeters et al., 2020)
Nr. Kuvaus Lyhenne/Nimi
1 Ohjelmoitava ohjain PLC
2 Tietokone I-PC
3 Ethernet kytkin POE kytkin
4 Teollinen reititin USV Quartz reititin USV
5 Radio vastaanotin RR
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11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
27
49

LTE antenni (PLC)
Antenni LTE (Quartz)
Antenni Wifi (Quartz)

Keulapotkuri moottorinkayttd

Keulanohjaus
Keulapotkuri moottori

Paamoottoripotkuri moottorinkayttd

Paamoottorin ohjaus
Paamoottori

Stereo Kamerat (2x)
Nopeuden laskuyksikkd
Navigaatio GNSS sensori
Laser skanneri

Hata seis (4x)

Pilssi pumput (3x)
Paamoottorivalo

Keulan veneen ajovalot
Akun valvonta jarjestelma
Akku 24 V

Akku 24 V (2x 12 V)
Verkko Kamerat (4x)
MBR Antenni

PLC antenni

LTE antenni

Wifi antenni
Keulapotkuri kayttoé
Keulanohjaus
Keulamoottori

Paamoottori moottorinkayttd

Paamoottorin ohjaus
Paamoottori

Stereo Kamerat

IMU

GNSS

LIDAR

ESTOP

Pilssi pumput
Paamoottorivalo
Tyyrpuuri ja paapuuri valo
BMS

24V DC
2x12VDC

IP Kamerat

MBR 144 Antenni




3. 5G-TEKNOLOGIA

5G-teknologian odotetaan kehittdvan kaupunkiymparistoja tarjoamalla enemman kaytta-
japaikkoja ja alhaisemman viiveen mobiiliviestintaan. 5G-teknologialla on merkittavia pa-
rannuksia, joita tarvitaan erityisesti tiheilld kaupunkialueilla. 5G-teknologialla on mahdol-
lista kehittda teknologioita, kuten alykkaita liikennejarjestelmia, joita esitetdan ratkai-
suiksi erilaisiin taloudellisiin, sosiaalisiin ja ymparist6a koskeviin ongelmiin (Oughton &
Russell, 2020, s. 1-3) Taman luvun alussa maaritellaan tarvittavia tietoverkkojen ter-

meja, minka jalkeen esitellaan 5G:n perustiedot, rakenne seka ominaisuudet.

3.1 Tietoverkkojen termistoa

Tietoverkkojen toimintaa kasitellddn monin teknisin kasittein ja termein, jotka ovat kes-
keisia, jotta tietoverkkojen toimintaa voi ymmartaa. Yksi tarkeimmista kasitteistd on
Viive, joka tarkoittaa aikaa, joka kuluu jonkin tapahtuman tai signaalin kulkemisen kah-
den tai useamman pisteen valilla. Tietoverkoissa viive viittaa ajanjaksoon, joka kuluu
tiedon lahettdmisesta sen vastaanottamiseen. Viive muodostuu esimerkiksi viestien kul-

kemasta matkasta.

Kapasiteetti on yleisesti ottaen kyky sisaltaa tai vastaanottaa jotakin. Tietoverkoissa ja
tietolikenteessa kapasiteetti tarkoittaa yleensa sita maaraa tietoa, joka voidaan siirtaa
tietyn ajanjakson aikana. Tama kapasiteetti iimaistaan usein eri mittayksikoissa, kuten
bitteind sekunnissa. Lapaisykyky kuvaa sita datan maaraa, joka pystytaan siirtdmaan
tietoverkon 1api jatkuvasti tietyssa ajassa. Lapaisykykyyn vaikuttaa useat tekijat, kuten
verkon kapasiteetti, ruuhkaisuus ja viive. Kantama tarkoittaa etaisyytta, jonka signaali

kulkee ennen kuin se vaimenee niin paljon, ettei sitd voida enaa tunnistaa.

Yksi keskeinen kasite on taajuus, joka tarkoittaa signaalin varahtelytaajuutta ja vaikuttaa
tiedonsiirtonopeuteen. Korkeammat taajuudet mahdollistavat nopeamman tiedonsiirron,
mutta ovat samalla herkempia hairidille. Kuuluvuusalue viittaa mobiiliyhteyksien ta-
pauksessa maantieteelliseen alueeseen, jonka tietyn mobiilioperaattorin tarjoama mat-

kapuhelinverkko kattaa.

Kaistanleveys viittaa radiotaajuuksilla kaytettavaan taajuusalueeseen, joka on kaytet-
tavissa signaalin valittdmiseen langattomasti. Tama taajuusalue maarittda sen, kuinka

monta informaatiobittid voidaan valittaa tietyn ajanjakson aikana. Saavutettava tiedon-



siirtokapasiteetti riippuu kaytettavissa olevan kaistanleveyden lisaksi myos spektrite-
hokkuudesta, joka maarittda sen, kuinka tehokkaasti signaali kayttaa kyseista taajuus-

aluetta tiedon valittdmiseen. (Eloranta et al., 2020, s. 51)

3.2 5G:n perustietoa

5G on globaalisti kayttddnotettu viidennen sukupolven mobiiliverkko, joka on uudempi
versio jo aiemmin kaytdssa olleista 1G-, 2G-, 3G- ja 4G-verkoista. 5G:n avulla pystytaan
yhdistamaan verkkoon lahes mita tahansa, esimerkiksi koneita, esineita ja laitteita. Lan-
gattoman 5G-teknologian tarkoituksena on tarjota korkeampia nopeuksia, erittain al-
haista viivetta, suurempaa luotettavuutta, massiivista verkkojen kapasiteettia, lisaanty-
nyttd saatavuutta ja tasaisempaa kayttdkokemusta kayttajille. Korkeampi suorituskyky ja
parempi tehokkuus mahdollistavat uudenlaisia kayttdjakokemuksia ja yhdistavat uusia

teollisuudenaloja. (Yu et al., 2017, s. 3-7)

Mobiiliverkkojen kehityksesséa on tapahtunut taajuusalueiden muutoksia. Alussa mobiili-
verkkojen taajuudet keskittyivat paaasiassa 800—900 megahertsin (MHz) alueelle. 3G-
tekniikan mydéta taajuusalue siirtyi noin 2 gigahertsiin (GHz). Tédman jalkeen 3G- ja 4G-
verkkojen kehityksen myéta taajuusalue laajeni valille 450 MHz—-6 GHz. Taman hetken
5G mahdollistaa jopa 60 GHz taajuusalueiden kayton. (Dahlman et al., 2021) Suurem-

milla taajuuksilla saadaan siirrettya enemman tietoa lyhyemmassa ajassa.

5G:ta varten 3GPP (3rd generation partnership project) kehitti 5G NR:n (5G New radio).
Se on uusi radiolahetysteknologia, joka on standardoitu 5G:n verkkorajapinnoille. 5G NR
ja 4G LTE (4th Generation Long-Term Evolution) voivat toimia yhdessa, mika on erittain
tarkeaa sujuvaan siirtymiseen LTE:std 5G NR:aan. Esimerkiksi tukiasema pystyy toimi-
maan samanaikaisesti seka 5G NR- ettd LTE-verkossa, jolloin asiakaslaitteet voivat
kayttda kumpaakin tekniikkaa. (Dahlman et al., 2021) Taman ansiosta kaikkia tukiasemia

ei tarvitse vaihtaa kerralla, joten 5G:n laajentuminen on pienempi riski.

5G-verkko koostuu kolmesta paatekniikasta, jotka mahdollistavat suuremman verkkoka-
pasiteetin ja siten suuremman maaran kayttgjia. Nama paatekniikat ovat mmWave (mil-
limeter wave), pienet solut (engl. Small cells) ja MIMO (Multiple-Input Multiple-Output).
mmWave kayttda korkeita taajuuskaistoja, mikd mahdollistaa korkean kaistanleveyden.
Pienet solut mahdollistavat kayttgjalaitteiden (UE, User equipment) kommunikoinnin mil-
limetriaaltojen avulla, jolloin Iahetysalue pienenee ja hairiét vahenevat. MIMO mahdollis-
taa tukiaseman useiden antennien kayton lahetykseen ja vastaanottamiseen samanai-
kaisesti. 5G:n sateenmuodostus (engl. beamforming) mahdollistaa tarkan lahetyksen

vastaanottajalle. (Hassan et al., 2019)
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5G:n kolme talla hetkella tarkeintd verkon kayttétapaa ovat eMBB (Enhanced Mobile
Broadband), mMTC (Massive machine type communications) seka URLLC (Ultra Re-
liable and Low Latency Communications) (Yu et al., 2017, s. 2-7). Kaikilla kolmella edella
mainituista on omat vahvuutensa, joten jokaista kayttétapaa voidaan kayttaa erilaisissa

tilanteissa. Kuvasta 2 nahdaan, minkalaisia kayttétarkoituksia kullakin kayttétavalla on.

eMBB on kayttétapa, jossa keskitytdan nopeisiin ja luotettaviin langattomiin laajakais-
tayhteyksiin (Oughton & Russell, 2020, s. 2). eMBB:ssa tiedonsiirron taytyy olla gigabitti
sekunnissa (Khan et al., 2022, s. 17). Tama mahdollistaa suurempien tiedonsiirtono-
peuksien ja paremman kapasiteetin, mika on tarpeen kuvan 2 mukaan suorituskykyisten
sovellusten, kuten virtuaalitodellisuuden ja lisatyn todellisuuden kayttdmiseen. eMBB so-

vellukset vaativat yleensa alhaisen latenssin, korkean kapasiteetin ja luotettavan verkon.

mMTC on kayttdétapa, jossa tavoitteena on tukea suurta maaraa laitteita. Naissa sovel-
luksissa tarvitaan usein vain vahan tiedonsiirtoa, mutta yhteyksia on paljon. mMTC:n
avulla voidaan tukea jopa miljoonia laitteita, joilla on lyhyitad datansiirtovaatimuksia, kuten

alykkaiden kotien sensorit ja valaistus. (Oughton & Russell, 2020, s. 13)

URLLC on kayttotapa, jossa keskitytaan erittain luotettaviin, viiveettomiin ja turvallisiin
yhteyksiin. URLLC:n tavoitteena on varmistaa, etta tieto valitetaan luotettavasti ja nope-
asti ilman viivetta, jotta mahdollisimman nopea reaktio on mahdollista (Oughton & Rus-
sell, 2020). URLLC:ssa viiveen taytyy olla alle 1 millisekunti ja luotettavuuden 99,99%
(Khan et al., 2022, s. 17). Kuvan 2 mukaan naihin sovelluksiin kuuluvat esimerkiksi teol-

lisuusautomaatio, autonomiset ajoneuvot seka etaleikkaukset.
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Kuva 2. 5G:n Kéyttétapaukset (Oughton & Russell, 2020, s. 2)

3.3 5G-verkon rakenne

5G-verkkoarkkitehtuuri on suunniteltu tukemaan nopeita ja luotettavia yhteyksia seka
monipuolisia sovelluksia ja palveluja. Tama mahdollistaa joustavat kayttoonotot kaytta-
malla uusia konsepteja, kuten SDN (Software defined networking) tai verkon viipalointia.
(Dahiman et al., 2021) SDN:n perusidea on erottaa verkon ohjaus- ja valitystasot, jolloin
verkon ohjaus voidaan ohjelmoida suoraan ja verkon alustan kayttdaste voidaan abstra-
hoida sovelluksia ja verkkopalveluja varten. SDN-ohjain toimii verkon alykkyytena ja tar-
joaa kokonaiskuvan koko verkosta sekd mahdollistaa verkonhallinnan ja ohjauksen.
(Dahiman et al., 2021)

5G-verkko koostuu neljasta padalueesta. Nama paaalueet ovat kayttajalaite, RAN (Ra-
dio Access Network), CN (Core network) ja kuljetusverkko. RAN on vastuussa radiotaa-
juusverkon kaikkien toimintojen suorittamisesta. Se koostuu tukiasemista, jotka lahetta-
vat ja vastaanottavat signaaleja kayttgjalaitteiden valilld. CN vastaa verkon toiminnoista,
jotka eivat lity RAN:iin. CN huolehtii autentikoinnista, laskutehtavista ja yhteyksien lop-
puunsaattamisesta. Kuljetusverkko on vastuussa yhteyksien valittdmisestd RAN:n ja
CN:n valilla. Se kayttaa erilaisia teknologioita, kuten optisia kuituja, kuparikaapeleita ja
langattomia yhteyksia siirtdakseen tietoa nopeasti ja tehokkaasti. RAN ja CN on jaettu
toiminnoittain, jotta 5G voi kayttaa samaa ydinta ja mahdollistaa tehokkaamman verkon
hallinnan. (Dahiman et al., 2021)



12

5G-verkko koostuu useista soluista, jotka voivat sisaltda yhden tai useamman tukiase-
man. Jokainen solu on vastuussa tietyn alueen kattavuudesta ja palvelee kayttgjia ky-
seiselld alueella. Soluverkon tiheyden kasvattaminen mahdollistaa suuremman kapasi-
teetin ja nopeamman tiedonsiirron, mutta samalla se vaatii myés enemman tukiasemia
ja verkon rakentamista. (Dahlman et al., 2021) Kayttajalaitteet pystyvat valitsemaan ha-
lutun solun kuuluvuuden perusteella, ja kun kayttaja liikkuu alueelta toiselle, laite vaihtaa
automaattisesti solua. Tdma mahdollistaa jatkuvan yhteyden sailymisen, vaikka kayttaja

likkuisi laajalla alueella.

3.4 5G-verkon ominaisuudet

5G-teknologian odotetaan muuttavan kaupunkiymparistja tarjoamalla suuremman ka-
pasiteetin ja alhaisemman viiveen mobiiliviestintdan. 5G-teknologia tarjoaa useita mui-
takin ominaisuuksia kuin suuremman kapasiteetin ja alhaisemman viiveen. Naiden li-
saksi yksi tarkeimmistd ominaisuuksista on suurempi taajuusalue, joka mahdollistaa no-

peamman tiedonsiirron. (Oughton & Russell, 2020, s. 1-4)

Kun taajuusalue kasvaa, verkon taajuuksia voidaan jakaa useammalle kayttajalle ja kayt-
taa suurempia osia taajuuskaistasta. Nama ovat paaasialliset tekijat, joiden ansiosta 5G-
verkolla on suurempi kapasiteetti ja mahdollisuus nopeaan tiedonsiirtoon suurten tiedos-

tojen kohdalla. Nopea tiedonsiirto pienentaa laitteiden valista viivetta.

Korkeammalla taajuusalueella oleva kaistanleveys aiheuttaa ongelmia, kuten lyhentaa
signaalin kulkemaa matkaa. Kuvassa 3 on 4G ja 5G oletetut maksimikantamat, kaistan-
leveydet ja nimellisnopeudet. Kuvasta voidaan huomata kuinka taajuusalueen kasva-
essa 700MHz:sta 26000MHz:iin nimellisnopeudet kasvavat, mutta myds maksimikan-

tama laskee 10 kilometrista puoleen kilometriin.
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Taajuus- Verkko Oletettu solun Kaistan- FDD tai Teoreettinen Nimellisnopeus (Mbit/s)
alue maksimikan- leveys TDD spektritehok-
(MHz) tama (MHz) kuus (bit/s/Hz) Vastaan- Lahetys
(km) DL/UL otto
700 56 10 10 FDD 11/5,5 110 55
800 46 10 10 FDD 75/25 75 25
900 46 10 11 FDD 75/25 75 25
1800 46 5 25 FDD 75/25 150 50
2100 46 4 20 FDD 75/25 150 50
2600 46 2 20-25 FDD (TDD) 7,5/25 150 50
3500 56 2 130 TDD 11/5,5 1200 400
26 000 56 0,5 800 TDD 11/5,5 8800 3000

Kuva 3. 5G ja 4G maksimikantama ja nimellisnopeudet (Eloranta et al., 2020, s.
10)

5G on suunniteltu energiatehokkaaksi teknologiaksi vahentamalla jatkuvia tiedonsiirtoja.
Tama vahentaa verkkojen energiankulutusta ja hairiéita suurten tietoliikennemaarien ai-
kana. (Dahlman et al., 2021) Tama energiatehokas lahestymistapa on tarkea askel kohti
kestavaa kehitysta ja ymparistdonsuojelua, koska se vahentaa energiankulutusta ja hiili-
dioksidipaastoja.

Verkon viipalointi (engl. Network slicing) on 5G:n ominaisuus. Sen avulla fyysisen tieto-
likenneverkon paalle voidaan luoda erilaisia loogisia verkkoja, jotka vastaavat erilaisiin
tarpeisiin ja kayttétarkoituksiin. Viipaloinnin avulla voidaan esimerkiksi maaritella verkon
nopeus ja kapasiteetti erikseen kullekin verkolle, jolloin voidaan optimoida verkon kayttd

ja resurssit paremmin. (Eloranta et al., 2020, s. 44,51)

Autonomisten laivojen valisessa tietoliikenteessa tallaisia viipaleita voidaan kayttaa eris-
tamaan tietoliikenne muista verkon kayttajista. Nain tietoliikenne voidaan pitaa erillisessa
ymparistdssa, joka on suojattu hairidiltd. Kun autonomiset laivat jakavat sijainti- ja no-
peusdataa toisilleen ja ohjauskeskuksille, erillinen verkkoyhteys antaisi varmuutta siita,

ettad viestit ja ohjauskomennot kulkevat verkon yli hairidttémasti.

5G-verkoissa pystytdan hyddyntamaan pilvi- (engl. cloud computing) ja reunalaskentaa
(engl. edge computing). Molemmissa laskennoissa suurempi keskitetty tietokone suorit-
taa vaikeammat ja raskaammat laskut kayttajalaitteen puolesta. Pilvilaskennassa keski-
tetty tietokone eli serveri on yleensa kaukana kayttajalaitteesta. Suuren etaisyyden takia
on myds kehitetty reunalaskenta, jossa laskentaresursseja tuodaan lahemmaksi kaytta-
jalaitteita. Reunalaskennalla on paljon pienempi viive tietyissa tapauksissa, silla tiedon
tarvitsee kulkea paljon lyhyempi matka. (Hassan et al., 2019)
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5G-verkkojen avulla voidaan myo6s optimoida kayttajalaitteiden suorituskykya ja paran-
taa niiden akunkestoa, kun laskentaa siirretaan pois laitteista ja keskitetaan pilvi- tai reu-
napalvelimille. Tama johtaa yksinkertaisempiin ja tehokkaampiin kayttoliittymiin. Reuna-
laskenta soveltuu erityisesti sellaisiin sovelluksiin, joissa reaaliaikaisuus ja laskutehok-
kuus ovat tarkeitd, kuten esimerkiksi itseohjautuvissa ajoneuvoissa, pelialustoilla ja ter-
veydenhuollossa. Kayttamalla reunalaskentaa voidaan vahentaa viivetta, joka syntyy,
kun tietoja lahetetdan edestakaisin etaalla sijaitsevan pilvipalvelimen ja kayttajan laitteen

valilla.

5G-verkon laitteet pystyvat keskustelemaan ja siirtdmaan laskennallisia tehtavia vierei-
sille kohteille laitteelta laitteelle kommunikaatio (D2D, Device-to-device) -ominaisuuden
avulla. D2D:ta kaytettaessa tieto ei kulje tukiaseman kautta vaan se kulkeutuu suoraan
toiselle 5G-verkon laitteelle, jolla on mahdollisesti paremmin resursseja tai tehoa lasken-
taan. D2D parantaa jarjestelman lapaisykykya, energiatehokkuutta ja spektri tehokkuu-

den kayttdd. D2D on yksi tapa hydédyntaa reunalaskentaa. (Hassan et al., 2019)
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4. 5G:N MAHDOLLISUUDET JA HAASTEET SISA-
VESILA

Vaikka 5G-teknologia tarjoaa monia mahdollisuuksia sisdvesiverkoissa, sen kayttdon-
otto vaatii viela paljon ty6ta ja kehitystd ennen kuin se voidaan toteuttaa laajasti. Talla
hetkellad vesialueilla on kaytossa vanhempia tietoliikennetekniikoita, jotka toimivat hyvin
perinteiseen vesilla liikkumiseen. Kuitenkin uusien sovelluksien, kuten etdohjauksen
yleistyessa, nykyiset tietoverkot eivat riitd. Tassa luvussa esitelldadn tdmanhetkiset vies-

tintatekniikat ja tutkitaan 5G:n haasteita sekd 5G:n mahdollisuuksia sisavesiliikenteessa.

4.1 Tamanhetkinen sisavesiliikenteen viestinta

Merenkulun radioviestintajarjestelmia kaytetaan tyypillisesti keski- tai korkeilla taajuuk-
silla tai erittain korkeilla taajuusalueilla lyhyella kuuluvuudella ja alhaisella tiedonsiirtono-
peudella. Merenkulun radioviestintajarjestelmia ovat esimerkiksi NAVTEX (Navigational
telex) ja alusten automaattinen tunnistusjarjestelma. Satelliitit voivat tarjota suuren kat-
tavuuden. Kuitenkin suuri viive ja korkeat toteutuskustannukset rajoittavat verkon no-

peaa kehitysta meriliikenteessa. (Chen et al., 2021, s. 2)

Kuvassa 4 nahdaan yleisimpia radioviestiteknologioita, joita kaytetdan nykyaikana meri-
liikenteessa. Kommunikaatioetaisyydet vaihtelevat 10 km:sta 740 km:iin seka satelliittien
viela suurempaan etaisyyteen. Kuvasta 4 voidaan huomata, etta etaisyyden kasvaessa
datansiirtonopeus laskee huomattavasti. Myds teknologian valinnalla on suuri vaikutus
datansiirtonopeuteen. Esimerkiksi LTE ja WiIMAX yltavat yhta pitkalle, mutta WiMAX:n

datansiirtonopeus on yli puolitoista miljoona bittid sekunnissa hitaampi.

Typical maritime radio communication technologies.

Communication technology Data rate (bps) Communication distance (km)
MF (NAVTEX, 518 kHz) 50 463-740

MF/HF (1650-27500 kHz) - Medium/long distance
VHF(156.0-174.0 MHz) 1.2k 120

VHF (AIS, 156.025-162.025 MHz) 9.6k 120

WiMAX 5000-6000k 10

WLAN 4700k 20

Long range Wi-Fi 3000k 20-50

LTE 7600k 10

Satellite Depend on systems Long distance

Kuva 4. Tyypillisi& merenkulun radioviestintétekniikoita (Chen et al., 2021, s. 2).

Vaikka merenkulun radioviestintgjarjestelmat on suunniteltu erityisesti meriliikentee-

seen, niitd kaytetdan myos sisavesilla. Sisavesilla viestintaetaisyydet ovat yleensa lyhy-
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empia, mutta teknologian valinta ja datansiirtonopeus ovat silti tarkeitd huomioitavia te-
kijoita. Tulevaisuudessa 5G-teknologia voi tarjota erinomaisen vaihtoehdon juuri lyhy-

emmille matkoille.

4.2 Verkon lyhyt kantama teknisena haasteena

5G-teknologiaan liittyva merkittavin tekninen haaste on sen kattavuuden laajentaminen
jarvialueilla ja ruuhkaisilla joilla, joissa tarvitaan erittdin korkeaa tiedonsiirtonopeutta ja
alhaista viivetta. Tama haaste aiheutuu 5G-verkon lyhyesta kantamasta. Yhteydet voivat
hairiintya aluksista, silloista ja muista esteista sisavesilla (Chen et al., 2021, s. 3). Tama
haaste on tarkea ratkaista, jotta voidaan hyddyntaa taysimaaraisesti 5G-teknologian po-
tentiaalia myos nailla alueilla. 5G:n huonosta kantamasta aiheutuvia ongelmia esitellaan

seuraavissa kappaleissa.

Sisavesilla erityisesti metallisiltojen rakenteet aiheuttavat heijastumisia ja vaimentavat
signaalin voimakkuutta. Rakennukset vesiston rannoilla ovat myds merkittavia moni-
tieheijastuskohteita, samoin kuin sisavesisatamat ja muut alukset. Jarvien aallokko ja
vedenpinnan karheus vaikuttavat signaalin heijastumiseen ja vaimenemiseen. Maan
kaarevuus on myos otettava huomioon, kun analysoidaan kaukana jarvella tapahtuvaa
langatonta tiedonsiirtoa. Esimerkki Kuvassa 5 nakyvat rakennukset rannoilla, satamat ja
ohittavat alukset ovat tarkeita tekijoita, jotka vaikuttavat langattoman kanavan ominai-
suuksiin. (Chen et al., 2021, s. 2-4)

Usein jokien ja jarvien reuna-alueille on vaikea kulkea tai pystyttaa 5G-tukiasemia. Uusia
kulkureitteja taytyisi rakentaa vesireittien lahialueille, jotta asemia pystyttaisiin asenta-
maan ja huoltamaan tarvittaessa. Saaristoihin 5G-tukiasemien rakentaminen aiheuttaisi
myds suuria ongelmia, silla niihin pitaisi rakentaa vedenalaisia kaapeleita (Eloranta et
al., 2020). Naiden ongelmien ratkaisemiseksi pitaisi kehittda uusia tekniikoita, joilla 5G

saataisiin myds syrjaisemmille alueille.
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| Buildings” .

Yangtze River

Kuva 5. Jangtse joki ja sen ympéristé (Chen et al., 2021, s. 3)

Yksi tapa ratkaista tdma haaste on hyédyntaa merilla tutkittua tapaa kayttda miehitta-
mattomia ilma-aluksia (UAV, Unmanned Aerial Vehicle) verkon kantaman pidentami-
seen. UAV:t lentaisivat vesialueiden ylapuolella ja voisivat jatkaa maalla sijaitsevan tuki-
aseman yhteytta aluksille (Li et al., 2020). UAV:illa on omat haasteensa, mutta kun ne

ovat ratkaistu, voisi niitd hyddyntaa verkon saamisessa syrjaisille jarvi- ja jokialueille.

4.3 Tietoturvallisuus

Mikali langattomat yhteydet yleistyvat sisévesialuksilla, tietoturvariskit kasvavat, silla lan-
gattomat yhteydet altistavat alukset tietoturvauhille. Langattomien yhteyksien turvalli-
suusriskit johtuvat esimerkiksi siita, etta useat laitteet yrittavat kayttdd samoja taajuuksia,
jolloin hairidita ja yhteentdrmayksia on mahdollista syntya. Lisaksi langattomien yhteyk-
sien tietoturvassa on omat riskinsa, silla niitéd voidaan hairita, vakoilla tai jopa manipu-

loida.

5G vaatii huomattavan maaran tietoturvaa uusille verkkorakenteille. Erityisesti tietotur-
vaa tarvitaan useiden laitteiden todentamiseen. Ohjelmistopohjaisuus, virtualisointi, mo-
biili reunalaskenta ja muut uudet teknologiat tuovat myoés joitakin muutoksia ja tietotur-
vauhkia. Nykyinen 4G-verkon tietoturvallisuusarkkitehtuuri seka -avaimet eivat ratkaise
naitad uusia tietoturvahaasteita. (Ji et al., 2018) 5G ei tuottaisi uusia merkittavia tietosuo-
jaongelmia, mutta verkon kayton lisdantyminen ja kriittisten kayttokohteiden maaran li-

saantyminen tekee tietoturvallisuudesta tarkeampaa.
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5G-verkkojen turvallisuuden kehittdmistrendi perustuu 5G-tietoturva-arkkitehtuuriin, joka
yhdistaa 5G-verkon pilvien, yhdistamisen ja virtualisoinnin ominaisuudet. Uusia puolus-
tusmekanismeja on kehitettava turvallisuusvaatimusten ja jarjestelman sisaisen turvalli-
suusmekanismin nakokulmista. Tama sisaltda esimerkiksi fyysisen kerroksen turvalli-
suuden, kevyen salauksen, verkkoviipaleen turvallisuuden, kayttajan yksityisyydensuo-
jan ja lohkoketjun avainteknologiat. Tarkea arkkitehtuuri on matkimispuolustusjarjes-
telma (engl. mimic defense), joka tarjoaa universaalin puolustusteorian ja kyberavaruu-

den menetelmat tuntemattomien uhkien kasittelyyn. (Ji et al., 2018)

4.4 Kustannukset

Uusimpien verkkoyhteyksien yleistyessa taytyy ajatella myods 5G asemien valmistus-,
asennus- ja yllapitokustannuksia. 5G:ssa tukiasemia taytyy olla useampia kuin vanhem-
missa sukupolvissa, silld 5G:lla on lyhyempi kantama. 5G tukiasemat kuluttavat myos
huomattavan maaran sdhkoéa, mika ei mydskaan ole ilmaista. Useammat asemat seka

suurempi sdhkoénkulutus kasvattavat kuluja huomattavasti.

5G:n sadhkoénkulutus muodostaa ongelman, silld 5G-tukiasema vaatii yli 11,5 kilowatin
tehon, mika on lahes 70 % enemman kuin tukiasema, joka kayttaa 2G-, 3G- ja 4G-verk-
koja sekoituksena. Sahkénkulutus on suurempi, koska 5G-tukiasema tarvitsee etaradio-
yksikon (engl. Remote radio unit) ja kantataajuusyksikon (engl. Baseband unit). 5G-ver-
kon korkeampi energiankulutus aiheuttaa useita ongelmia, kuten tukiasemien virtalah-
teiden riittamattomyytta siirtaa tarpeeksi virtaa tukiasemalle ja kyvyttomyytta tukemaan
pitkan matkan siirtoa. Tilastot osoittavat, ettd matkapuhelinverkkojen kokonaisenergian-

kulutus on kasvanut merkittavasti 5G:n myota. (Israr et al., 2021, s. 3)

5G-verkon erittéin kevyelld suunnitelulla (engl. Ultra- lean desing) verkon laitteet lahet-
tavat viesteja vain silloin kun niita tarvitaan. Tama muotoilu poistaa jatkuvan ja yleensa
turhan tiedonsiirron. (Dahlman et al., 2021) 5G-verkon laitteiden viestien maaraa vahen-
tamalla sdhkdénkulutus laskisi huomattavasti ja verkko ei olisi yhta suurella kapasiteetilla.
Esimerkiksi 5G:n laivaliikennesovelluksissa tasta olisi hydtya, koska energiaa jaisi muille

laivojen kayttotarpeille tai sdastettaisiin sahkon kustannuksissa.

Sahkénkulutusta voidaan myos rajoittaa kayttdmalla enemman reuna- ja pilvilaskentaa,
silla keskittamalla laskentaa erillisille palvelimille, voidaan hallita paremmin kayttajalait-
teen sahkdnkulutusta. Jos jollain laitteella on ylijadma energiaa, se pystytdan myos hyo-
dyntdmaan D2D:n avulla. (Hassan et al., 2019) Taten 5G:lla on useita mahdollisia ener-

giatehokkuutta parantavia keinoja.
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Vuonna 2020 suomen operaattoreiden verkkoinfrastruktuuri kattoi Suomen sisavesialu-
eet, merellisen saariston seka lahella rannikkoa sijaitsevat vesistot Itamerella, ainakin
teoreettisesti. Kaytanndssa kuitenkin etaalla asutuksesta ja vilkkaasti likenndidyilta vay-
lilta sijaitsevat vesistdt ovat haastavia 5G yhteyksien varmistamisessa. Taman vuoksi
parempien tiedonsiirtoyhteyksien toteutus edellyttaisi kalliita teknisia ratkaisuja, kuten
uusien radiolinkkien ja vedenalaisten kaapeleiden rakentamista. Talla hetkella ei ole na-
kyvissa uusia investointiohjelmia, jotka keskittyisivat tallaiseen meriliikenteen tukemi-
seen. Tiedonsiirtoyhteyksien parantaminen edellyttaisi siten markkinaehtoista rakenta-
mista. (Eloranta et al., 2020, s. 42)

Todennakdisesti myos muualla maailmassa etaalla asutuksesta oleville sisavesi vaylille
on vaikea saada 5G yhteyksid. 5G:n laajentaminen sisavesialueille vaatii suuria rahalli-
sia sijoituksia, joita ilman talla hetkella ei ole mahdollista saada 5G:ta kaikille sisavesi-
alueille. Lisaksi 5G tarvitsee lisdbudjetointia sdhkoén kulutukseen. Ennen 5G:n laajenta-
mista taytyy siis miettia, ovatko sen mahdollistamat edut kustannusten arvoisia. 5G:lla

voidaan saada saastettya muista asioista, kuten miehistéon maarasta aluksilla.

5G-verkkojen kehitys tuo mahdollisesti mukanaan merkittavia taloudellisia hyétyja tule-
vaisuudessa. Nopeampi yhteysnopeus ja alhaisempi viive mahdollistavat alykkaiden lait-
teiden kaytdon laajentumisen, mika puolestaan johtaa tehokkaampaan toimintaan ja
saastoihin kustannuksissa. Lisaksi 5G-verkot mahdollistavat uusien palveluiden, kuten
virtuaalitodellisuuden ja lisatyn todellisuuden, kehittamisen, mik& avaa uusia liiketoimin-
tamahdollisuuksia viihde- ja matkailualalla. Yritykset, jotka ovat valmiita hyddyntamaan
naitd mahdollisuuksia, voivat menestya tulevaisuudessa paremmin, luoda uusia tyopaik-

koja ja taloudellista kasvua.

4.5 5G paikantaminen

Paikannustiedon tarkkuus ja reaaliaikaisuus ovat tarkeitd paikannukseen perustuvissa
palveluissa. Paikannustiedot ovat hyddyllisid myds radioresurssien hallinnassa 5G-ver-
koissa, jotka on otettu kayttdon merkittavien suorituskykyparannusten saavuttamiseksi
olemassa oleviin soluverkkoihin verrattuna. Useat uudet teknologiat, kuten MIMO,
mmWave-, ja D2D-viestinta on otettu kayttéon 5G-verkoissa. Naita teknologioita ei kay-
tetd ainoastaan kommunikointisuorituskyvyn parantamiseksi, vaan myds merkittavan
paikannustarkkuuden kasvattamisen mahdollistamiseksi. Taman vuoksi 5G-verkot kyke-
nevat paikantamaan kayttajalaitteen metrin tarkkuudella. 5G ja GNSS (Global navigation
satellite system) yhteispaikannuksella 2D paikannusvirhe on alle 10 m 95 % ajasta. (Mo-
gyorosi et al., 2022, s. 7-10)
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Solupohjaisessa paikannuksessa tukiaseman ja mobiililaitteen valisia lahetyksia voidaan
kayttaa kayttajalaitteen paikan maarittamiseen. Solupohjaiset paikannusmenetelmat voi-
daan jakaa kahteen paaluokkaan sen mukaan, kuka laskee sijainnin: mobiililaitteeseen
perustuva, jossa kayttajalaite laskee sijaintinsa itse ja verkkoon perustuva, jossa verkon
sijaintipalvelin laskee kayttajalaitteen sijainnin. Useimmat solupohjaiset paikannusratkai-
sut ovat verkkoon perustuvia verkon keskitetyn luonteen vuoksi, mikd mahdollistaa tay-
den hallinnan sijaintipalvelusta verkon operaattorille sekd sen tukemisen vanhemmille
laitteille, jotka eivat enda saa paivityksia. (Mogyorési et al., 2022, s. 2-5) Suuremmissa
laivoissa ja aluksissa riittaisi virtaa ja laskentatehoa siihen, ettd ne itse maarittaisivat

oman sijaintinsa.

5G-paikannusrakenne koostuu paaasiassa kahdesta osasta ohjauspilvesta ja radioliityn-
taverkosta (engl. Radio access network), joka sisaltda radioverkon. Kuvassa 6 on oike-
alla ohjauspilvi ja vasemmalla radioliityntdverkko. Reunapilvi (engl. Edge cloud) on osa
radioliitynta verkkoa. Reuna- ja ohjauspilvi ovat yhdistetty suoraan toisiinsa. Sijainti maa-
ritetdan kayttajalaitteen ja tukiasemien mittauksien perusteella ohjauspilvessa tai kaytta-
jalaitteessa. Osat keskustelevat keskenaan reunapilven kautta (Mogyordsi et al., 2022,
s. 3-5).
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Kuva 6. 5G-paikannusrakenne (Mogyorési et al., 2022, s. 3)

Tulevaisuudessa 5G-verkkojen paikannusta voidaan tehostaa koneoppimiseen perustu-
villa menetelmilla seka sisa- etta ulkotiloissa. Tdma on todettu useissa tutkimuksissa,
joissa on hyodynnetty erilaisia paikannustekniikoita. Koneoppimisella voidaan parantaa

paikannuksen tarkkuutta ennustamalla ymparisto- ja signaaliparametreja. (Mogyordsi et
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al., 2022, s. 5) Koneoppimisella voidaan ratkaista vaikeasti I6ydettavia ymparistdn para-

metreja, jotka vaihtuvat ymparistén muuttuessa.

4.6 5G jaLTE vertailu sisavesilla

LTE on mobiiliverkko, joka perustuu 4G-teknologiaan. Vaikka LTE kayttaa vain taajuuk-
sia, jotka ovat pienempia kuin 5G NR:n kayttamat taajuudet, se on muilla tavoilla hyvin
samanlainen. 5G on perinyt useita asioita 4G:Itd. LTE-verkkoa voidaan viipaloida kuten
5G NR:4a. MIMO-tekniikkaa kaytetdan sekd LTE:ssa ettd 5G:ssd, mutta 4G:ssa ei ole
URRLC:ta tai mMTC:t4, joita kaytetddn 5G:ssd. Sateenmuodostus on mahdollista vain
5G:ssa. (Dahlman et al., 2021) Vaikka 5G NR ei tuottanut mitdan mullistavaa, se on
parannettu versio 4G LTE:sta. 5G NR:lla voidaan kasittelld suurempia kaistanleveyksia

ja korkeampia taajuuskaistoja kuin LTE:lla.

Nykyiset LTE-verkot eivat kykene tarjoamaan valitonta pilvipalvelua, laajamittaisia esi-
neiden internet -sovelluksia (engl. internet of things) tai kommunikaatiota droonien ja ro-
botiikan kanssa samalla takaamaan korkealaatuista kayttdkokemusta. Lisaksi LTE-ver-
kot pystyvat tarjoamaan korkealaatuista videokokemusta vain rajoitetulle maaralle mo-
biilikayttajia samanaikaisesti (Yu et al., 2017). Viive, tiedonsiirtonopeus ja kapasiteetti
ovat LTE-verkon heikkouksia sisavesilla, silla ne eivat ole riittavia vedessa liikkkuvien
alusten ohjaukseen tai useiden videokuvien samanaikaiseen siirtoon. LTE:lla on kuiten-
kin pidempi kantama kuin 5G NR:lla. LTE:ta voidaan kayttaa kevyempiin tehtaviin kuten

sahkdpostiin, mutta silla ei ole mahdollista kehittaa sisavesivaylia automatisoiduiksi.

4.7 Esimerkit 5G:n hyodyntamisesta sisavesiverkossa

5G:ta on kaytetty hyodyksi erilaisissa sisavesialueiden kohteissa, kuten autonomisten
proomujen ohjauksessa ja jokien roskaa keraavien robottialusten kaytdssa (Slamnik-Kri-
jestorac et al., 2023; Chia, 2023). Molemmat kayttokohteet ovat suhteellisen uusia. Proo-
mujen ohjausprojekti Belgian ja Alankomaiden satamissa on rahoitettu 2020 ja loppuu
vuoden 2023 jalkeen (Slamnik-KrijeStorac et al., 2023). Jokien roskaa keraavat robotit
Singaporen hallitus ja Inffocomm Media Development Authority on rahoittanut 2021 ja

vuonna 2023 niiden pitaisi liikkua Singaporen joissa. (Chia, 2023)

Automatisoitujen proomujen ohjaus on toteutettu osana Euroopan unionin rahoittamaa
5G Blueprint -projektia. Hankkeen tarkoituksena on parantaa kuljetus- ja logistiikka-alan
prosesseja 5G-teknologian avulla. Projektin paamaarana on luoda toimiva ekosysteemi,
jossa 5G-teknologiaa hyddynnetdan laajasti erilaisissa sovelluksissa ja palveluissa. Ta-

man lisdksi hankkeen tarkoituksena on luoda kattava suunnitelma ja suositukset 5G-
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verkkojen rakentamiselle ja kaytdlle. (Slamnik-KrijeStorac et al., 2023) Euroopan Unionin
5G Blueprint -projektin tavoitteet ovat erittain tarkeita viestintateknologioiden parantumi-

selle sisavesilla.

Proomujen ohjaustutkimuksessa todetaan, etta yksi suurimmista haasteista automaation
toteuttamisessa on epatehokas kommunikaatio alusten ja satamien valilla. Satelliittivies-
tintd on tahan asti ollut ainoa vaihtoehto, mutta se on kallis ja sisaltda suuren viiveen.
(Slamnik-KrijeStorac et al., 2023) 5G-teknologian mahdollistama alhainen viive ja korkea

datanopeus mahdollistaisi paremmin alusten automatisoinnin ja etaohjauksen.

Tutkimus toteutettiin kayttden kaupallista proomua testialustana. Proomu varustettiin
useilla antureilla ja kameroilla ymparistdon havainnointia seka tilannekuvan parantamista
varten. 5G-modeemi asennettiin proomuun, jotta se voisi kommunikoida mobiiliverkon
kautta. Tieto, kuten kameroiden tuottama video, siirretdan kuljetus- ja ydinverkkojen
kautta pilvipalveluun, johon seka ohjauskeskus ettd proomu ovat yhteydessa. Ohjaus-
keskus luo ohjauskaskyt, jotka lahetetdan takaisin proomulle 5G-infrastruktuurin kautta.
Tutkimuksessa kaytettiin eMBB-tapaa tiedonsiirtoon proomulta pilvipalveluun ja URLLC-
tapaa tiedonsiirtoon proomulle. (Slamnik-KrijeStorac et al., 2023) Proomu oli tason kolme

autonominen alus, silla se tarvitsi etaohjausta, eika sisaltanyt miehistoa.

Tyon paatelmana 5G:n todetaan olevan lupaava ratkaisu automatisoitujen proomukont-
rollijarjestelmien kehittamiseksi. Kuitenkin tekijat toteavat, etta lisatesteja tarvitaan laa-
jemmissa olosuhteissa, jotta saataisiin tarkempia tuloksia 5G:n suorituskyvysta. Tutkijat
suunnittelevatkin jatkavansa testeja ja mittauksia tulevaisuudessa. (Slamnik-KrijeStorac
et al., 2023)

Vesialueen roskankeraysrobotit ovat yksi InNfocomm Media Development Authority-ohjel-
man tukemia 5G sovelluksia. Ohjelman tarkoituksena on nopeuttaa 5G-ratkaisujen kayt-
téonottoa ja kaupallistamista. Yhteensa seitseman 5G-projektia on saanut tukea ohjel-
man puitteissa. Vesialueen roskankeraysrobotit ovat miehittamattémia tason kolme au-
tonomisia aluksia, jotka puhdistavat ja tarkastavat jokia. Robotit ovat 5G yhteydessa oh-
jausyksikkdon, jossa ohjausyksikkd kasittelee saadun videokuvan ja ohjaa robotteja.
(Chia, 2023)

Molemmissa 5G esimerkeissa sisavesialueilla nahdaan, ettd 5G:n kayttd onnistuu sisa-
vesialueilla mahdollisesti laajemminkin. Vaikka kayttdtapaukset on tehty suhteellisen
pienella alueella, ne tuovat 5G:n idean hyvin esille. Proomujen ohjauksesta 5G:n avulla
nahdaan, ettd isompiakin aluksia voidaan ohjata hankalissa ja ahtaissa paikoissa, jollai-
sia satamat yleensa ovat. Tutkimus toteutettiin suhteellisen lyhyella jokiosuudella, joten

kayton kasvaessa voi esiintyd uudenlaisia ongelmia. Euroopan unioni tuskin lopettaa
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5G:n tutkimista, jolloin sisdvedet ja satama-alueet tulevat olemaan 5G:n kuuluvuusalu-

eella.

Vesistdjen roskankeraysrobotit esittavat hyvin, kuinka 5G:n pienelld viiveella ja suurella
tiedonsiirtonopeudella voidaan tehda tason kolme autonomisia robotteja, jotka lahettavat
videokuvaa ohjausyksikk6on. Robottien maaraa on myoés helppo lisata 5G:n suuren ka-
pasiteetin ansiosta. Suurin eroavaisuus esimerkkien valilla on alusten koko. Proomut
ovat paljon suurempia kuin vesistojen siivousrobotit. Yhteyksissa ja ohjaustavassa esi-

merkit ovat kuitenkin samanlaisia.
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5. YHTEENVETO

Taman tyon tavoitteena oli tutkia, millaisia vaatimuksia sisavesialueet asettavat verkko-
yhteyksille ja kuinka hyvin 5G vastaa naihin vaatimuksiin. Tyon tarkoituksena oli myos
selvittdad 5G:n mahdollisia ongelmia ja mahdollisuuksia sisavesialueilla. Aihe on talla het-
kella erittain merkityksellinen, silla 5G-teknologia avaa uusia mahdollisuuksia liikkenne-

muotojen kehittamiselle.

Sisavesiliikenne on ollut tarkea liikennemuoto jo pitkdan ja se on yhdistanyt teollisuus-
keskittymat kaupankaynnin keskuksiin. Suuret kaupungit on usein rakennettu vesialuei-
den aarelle, mika tekee vesireiteista viela tarkeampia. Vesilikenne tarvitsee verkkoyh-
teydeltd hyvan kuuluvuuden, reaaliaikaisuuden, mahdollisuuden sijainnin maarittami-
seen, tietoturvan ja mahdollisimman suuren tiedonsiirtonopeuden. Varsinkin sisavesialu-

eiden automatisointi vaatii suuria tiedonsiirtonopeuksia ja erittain pienta viivetta.

5G-verkko soveltuu hyvin sisavesilikenteen tarpeisiin, mutta sen suurin haaste on
heikko kantama. Taman haasteen ratkaisemiseksi tarvitaan joko merkittavia investoin-
teja 5G-verkon levittamiseksi syrjaisillekin vesialueille tai uuden teknologian kayttéonot-
toa, esimerkiksi UAV-tukiaseman muodossa. Mahdollisuutena on my0os jattaa tietoisesti

osa sisavesialueista ilman 5G-yhteytta.

Verkon kayton lisdantyminen kasvattaa myos tietoturvan tarkeytta. Lisaksi 5G-verkko
kuluttaa enemman sahkada ja vaatii enemman tukiasemia kuin aikaisemmat verkot, mika
tarkoittaa korkeampia kustannuksia. On kuitenkin tarkeda huomata, ettéa 5G-verkon jar-
kevalla suunnitelulla kulutusta saadaan vahennettya ja 5G voi tuottaa kulutetut varat ta-
kaisin. 5G-verkko mahdollistaa myods erittdin tarkan paikannuksen GNSS-signaalin

kanssa.

Jatkotutkimusaiheita 5G:lle sisavesisovelluksille on valtavasti. Talla hetkelld tarkeinta
olisi I6ytaa 5G:lle lisda kayttokohteita alueille, joissa on jo 5G. Hyvia esimerkkeja naista
ovat vesistdjen siivousrobotit ja autonominen proomu. Todennékdisesti Euroopan unioni
jatkaa tamanhetkista tutkimusta. Sen jalkeen olisi hyva tutkia tapoja, miten 5G saadaan
otettua kayttdon kaikilla sisévesialueilla. Jatkossa tutkimuksia voitaisiin soveltaa myoés

suuremmille vesialueille, kuten kansainvalisille merille.
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