a

- J Tampereen yliopisto

Tuomas Laatunen

LANGATON VERKKO LENNONOHJAUS-
JARJESTELMAN TIEDONSIIRROSSA -
FLY-BY-WIRELESS

Kandidaatinty®

Tekniikan ja luonnontieteiden tiedekunta
Tarkastaja: Jussi Aaltonen

Huhtikuu 2023



TIVISTELMA

Tuomas Laatunen: Langaton verkko lennonohjausjarjestelman tiedonsiirrossa — Fly-By-
Wireless

Kandidaatinty®

Tampereen yliopisto

Teknisten tieteiden kandidaattiohjelma

Huhtikuu 2023

lima-alusten suorituskykya pyritdan parantamaan jatkuvasti kuitenkaan turvallisuudesta tinki-
matta. Etenkin kaupallisessa matkustajailmailussa turvallisuus on tarkein elementti lentokoneita
suunniteltaessa. Yksikin komponenttirikko tai jarjestelmavika voi aiheuttaa vakavia seuraamuk-
sia. TAman vuosituhannen matkustajalentokoneissa kaytetty Fly-By-Wire (FBW) -jarjestelma on
taannut hyvan ja luotettavan lennonohjausjarjestelman, mutta siitdkin on I6ydettavissa paran-
nusta kaipaavia kohtia. Langatonta tiedonsiirtoa esiintyy kaikkialla ymparillamme ja se kehittyy
huimaa vauhtia. Tulevaisuudessa nahdaan varmasti nykyistd enemman kriittisien jarjestelmien
muuttuvan langattomiksi.

Tassa tutkielmassa perehdytaan kirjallisuustutkielman muodossa ensin nykyajan lennonoh-
jausjarjestelmiin, jotta saadaan pohjaa tutkimukselle uusista mahdollisista jarjestelmista. Sitten
tutkimme nykyaikaisten avioniikassa kaytettavien tiedonsiirtovaylien nopeuksia ja langallisen tie-
donsiirron turvallisuutta. Taman jalkeen kasittelemme mahdollisia langattoman tiedonsiirron tek-
niikoita, joilla voitaisiin korvata FBW-jarjestelmassa kaytetyt tiedonsiirtovaylat ja muuntaa se Fly-
By-Wireless -jarjestelmaksi. Viidennessa luvussa kasitelldan yleisia langattoman jarjestelman
etuja ja haittoja seka esitetaan tarvittavia tutkimuksen kohteita Fly-By-Wirelessin toteuttamiseksi.

Useita hyoétyja on keksittavissa langattomalle jarjestelméalle kuten huoltojen helpottaminen,
suunnittelun joustavuus ja ilma-aluksen keventaminen. Sen toteuttamisen eteen on kuitenkin teh-
tava paljon tutkimusta langattoman tiedonsiirron turvallisuuden ja deterministisyyden selvitta-
miseksi. Signaalin heikkeneminen lentokoneen rakenteissa on yksi suurimmista ongelmista lan-
gattomassa lahetyksessa. Lupaavimpana teknologiana aikaherkan avioniikan vaatimuksiin esiin-
tyy Ultra Wide-Band (UWB) -teknologia. UWB-lahetykselld on parempia kykyja vastustaa hairidita
kuin perinteisilla WLAN-ratkaisuilla, eikd se resonoi niin vahvasti rakenteiden kanssa. Kuitenkin
paljon tutkimusta on tehtava, jotta UWB-teknologiaa saadaan implementoitua ilmailun tarkoituk-
siin ja korkeisiin aikakriittisen avioniikan turvallisuusvaatimuksiin ylletaan.

Avainsanat: Lennonohjausjarjestelma, Fly-By-Wireless, langaton tiedonsiirto
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1. JOHDANTO

Lentokoneet ovat hyvin monimutkaisia mekatronisia kokonaisuuksia, joilla on korkeat
turvallisuusvaatimukset. Korkeisiin turvallisuusluokituksiin paastakseen on lentokonei-
den kriittisia jarjestelmia huollettava tiheasti. Ohjausjarjestelméat ja varaohjausjarjestel-
mat ovat sokkeloisia johtojen ja kaapeleiden verkkoja, joita on hankala ja kallis huoltaa.
Tyypillisessa levearunkoisessa matkustajakoneessa voi olla jopa 240 km kuparijohtoa
(Furse & Haupt 2001). Tallaista maaraa johtoja on vaikea valvoa ja viela vaikeampi vaih-
taa, silla jarjestelmat on rakennettu sisélle osaksi konetta. Suurin osa aiemmin mainitusta
johtojen maarasta on osa muita jarjestelmid kuin lennonohjausjarjestelmaa. Ohjausjar-
jestelmiksi voidaan kutsua muitakin lentokoneeseen kuuluvia jarjestelmia, kuten lento-
koneen kunnonvalvontajarjestelmaa ja niista kaytetdan englannin kielessa nimitysta Wi-
reless Avionics Intracommunications (WAIC). Tassa tytssa kaytetdan lentokoneen oh-
jainpintojen liikutteluun kaytettavasta jarjestelmasta nimitysta lennonohjausjarjestelma
(eng. Flight Control System, FCS). Kuvassa 1 on eroteltu joitakin ohjausjarjestelmia,

joista tassa tyossa keskitytaan kuitenkin vain aikakriittiseen eli lennonohjausjarjestel-

maan.
Aircraft ‘ ’ Cabin In-flight
Operations Operations / Entertaiment
High Performance Open world

Kuva 1. Lentokoneen ohjausjérjestelmien jaottelu (Dang et al. 2012)

Pitkan matkan lentokoneessa ohjaussignaaleja lahettavien johtojen maara on merkit-
tava. Ne voivat olla painoltaan jopa 700 kg (Zahmati et al. 2011). Nama ohjaussignaaleja
lahettavat reitit ovat potentiaalisesti vaihdettavissa langattomiksi, ja tdhadn mahdollisuu-
teen perehdymme tassa tutkielmassa. Matkustajalentokoneet kayttavat langattomia yh-
teyksia kommunikointiin lennonjohdon kanssa seka tarjotakseen matkustajille interne-
tyhteyden lennon aikana. Seuraavana askeleena voisi olla langattoman verkon rakenta-
minen lentdjan ohjaimen ja lentokoneen ohjainpintojen valille. Langaton ohjausjarjes-

telma voitaisiin suunnitella modulaariseksi, mika helpottaisi koneen huoltoja. Jarjestelma



koostuisi useista avioniikkapesakkeista, joita olisi helpompi vaihtaa ja huoltaa kuin ta-
manhetkisia jarjestelmia. Langattomuus vahentaisi myds koneen painoa ja vahentaisi
sahkdjohdoista johtuvaa tulipalon riskia (Dang et al. 2012). Langattomuudesta heraa
usein huoli yhteyden vakaudesta ja turvallisuudesta, eika tama huoli ole taysin aiheeton.
Langattomat verkot ovat alttiita elektroniselle hairinnalle, ja matkustajien turvallisuus pi-

taa olla taattu. Tata ongelmaa tama teksti pyrkii myds pohtimaan.

Aihe on mielenkiintoinen sen uutuuden takia. Tata konseptia ei ole juurikaan pohdittu
tieteellisissa teksteissa vielda suomeksi. Ensimmaisia tieteellisia teksteja aiheesta on vuo-
den 2007 tienoilta. Yksityisjetteja valmistava Gulfstream on testannut langatonta jarjes-
telmaa varaohjausjarjestelmana jo vuonna 2008 ja saanut silloin lupaavia tuloksia jarjes-
telman toiminnasta (Aviationpros, 2008). Yritys ei kuitenkaan sittemmin ole raportoinut
edistyksestaan talla osa-alueella. Erilaisia hybridimalleja langattoman ja langallisen jar-
jestelman valille on esitetty muutamissa konferenssijulkaisuissa, mutta niin sanottua "do-
minant designia” ei ole viela esiintynyt. Kattavaa tutkielmaa varten tulisi aihetta opiskella
valtavasti enemman ja ymmartaa lentokoneiden jarjestelmia kokonaisvaltaisesti. Paasin
kuitenkin perehtymaan avioniikkaan ja sen arkkitehtuuriin, mika oli erittdin mielenkiin-
toista. Aihe saatteli minut myds perehtymaan langattoman tiedonsiirron maailmaan, josta

en aiemmin tiennyt paljoakaan.

Tutkielma on toteutettu kirjallisuustutkielman muodossa ja se pyrkii selventamaan nykyi-
sin kaytdssa olevien matkustajalentokoneiden lennonohjausjarjestelmien toimintaa, nii-
den suorituskykya ja langattoman tiedonsiirron kykyja. Lopuksi yritdmme naita tietoja yh-

distamalla pohtia langattoman tiedonsiirron mahdollisuutta lennonohjausjarjestelmassa.

Ensimmaisessa luvussa perehdytaan ensin lyhyesti matkustajalentokoneiden tamanhet-
kisiin lennonohjausjarjestelmiin ja esitellddn nopeasti uusi ohjausjarjestelmakonsepti
Fly-By-Wireless. Taman jalkeen kasitellddn matkustajalentokoneiden ohjausjarjestel-
mien suoritus- ja turvallisuusvaatimuksiin luvussa 3. Luvussa 4 tarkastellaan langatto-
man tiedonsiirron ominaisuuksia ja niiden sovelluksia ilmailussa. Lopuksi luvussa 5 poh-
ditaan langattoman ohjausjarjestelman mahdollista tulevaisuutta ilmailussa ja sen hy6-

tyja ja haittoja.



2. LENN_ONOHJAUSJARJESTELMAT NYKYPAI-
VANA

Lennonohjausjarjestelmalla tarkoitetaan mekaanista tai mekatronista kokonaisuutta,
jolla valitetaan lentgjan ohjausliikkeet ohjainpinnoille. My6s moottorin ohjaus kuuluu ta-
man jarjestelman alle. Ohjainpinnat tarkoittavat lentokoneen siivissa sijaitsevia laippoja
ja takana sijaitsevia perasimia, joilla sdadetaan siiven ja peran nostovoimaa ja siten len-

tokoneen kallistusta ja lentokorkeutta.

Lennonohjausjarjestelmat ovat alun perin olleet mekaanisia. Mekaaniset jarjestelmat va-
littdvat lentajan ohjaimien liikkeet vaijereiden ja tydntétankojen avulla ohjainpinnoille asti
ilman elektronisia signaaleja tai vahvistuksia. Tallaisen jarjestelman huoltaminen on
helppoa, ja sen toiminta on varmaa, mutta varajarjestelman lisaaminen voi olla vaikeaa.
Mekaanisia ohjausjarjestelmia kaytetaan vielakin joissain pienkoneissa. Suurempien ja
nopeampien lentokoneiden kehittyessa ohjainpintojen liikutteluun on kehitetty hydrauli-
jarjestelmia, silla ohjainpinnat vaativat suurempia voimia. Nailla hydraulijarjestelmilla
paastiin suurempiin voimiin ja niihin pystyttiin kytkemaan useita aktuaattoreita varotoi-
menpiteina. Hydraulijarjestelmat olivat kuitenkin raskaita ja alttiita vikaantumiselle. Ny-
kyaan toimilaitteiden ohjaukseen kaytetdan sahkoisia signaaleja ja mekaanisia ohjain-
jarjestelmia kaytetdan vain harvoissa koneissa varajarjestelmina. (Hoffren & Saarela
2008, s. 152-158)

Nykypdivan matkustajalentokoneissa on lahes poikkeuksetta kaytdssa Fly-By-Wire
(FBW) -jarjestelma, joka on osoittautunut monen vuosikymmenen aikana toimivaksi ja
turvalliseksi. Tdama FBW-jarjestelma perustuu sahkdiseen tiedonsiirtoon sahkojohdinten
valityksella lentgjan sauvasta lentotietokoneen kautta ohjainpinnoille. FBW:n etuja van-

hempiin jarjestelmiin ndhden on sen keveys, vakaus ja turvallisuus. (Dang et al. 2012)

FBW-jarjestelmassa lentotietokone kasittelee lentdjan ohjaimelta saapuvat kaskyt ja tul-
kitsee, mita ohjausliikkeella halutaan tehda. Tietokone sitten luo ja Iahettda signaalit oh-
jainpinnoille ja halutut ohjausliikkeet suoritetaan optimaalisella tavalla monen ohjainpin-
nan yhteistyona. Tietokoneen ohjaamat liikkkeet ovat sulavampia ja siten energiatehok-
kaampia kuin ihmisen tekemat liikkeet. Ohjainpinnat valittavat jatkuvasti takaisinkytket-
tyna signaalia asemastaan tietokoneelle, minka lisaksi tietokone saa tietoa antureilta ym-
pari lentokonetta sen positiosta, kohtauskulmasta seka nopeudesta. Naiden tietojen
avulla tietokone pystyy pitamaan ohjaajan viimeiseksi maaraaman lentosuunnan ja kal-

listuksen, vaikka lentokoneen luontainen reaktio olisikin suoristua tai kdantya muualle.



Tama tekee lentamisesta sulavampaa, helpompaa ja energiatehokkaampaa. Lentotieto-
kone pitaa huolen myds siita, ettd ohjausliikkeet pysyvat lentokoneen rakenteille turval-
lisissa rajoissa. Tama parantaa turvallisuutta ja pidentaa lentokoneiden elinikaa. (Tooley

2013, s. 182) Kuvassa 2 esitetdan FBW jarjestelmien arkkitehtuuria suurpiirteisesti.

Flight Control Elevons Control
Computer /. Electronics
1

Electronics  Leading-edge
- Flaps

Kuva 2. FBW-ohjausjéarjestelmén peruselementit (Chowdhury et al. 2013)

Nykyisessa ohjausjarjestelmassa on kuitenkin vaatimuksena useita kymmenia tai jopa
satoja kilometreja sahkojohtoja, jotka painavat paljon ja saattavat aiheuttaa ylikuumene-
mista. Lentoelektroniikkaa pystytdan muuten vaihtamaan lentokoneissa useaankin ot-
teeseen sen elinidan aikana, mutta sdhkojohtimet ovat usein alkuperaiset, mikali kriittisia
vikoja ei huomata. Sahkdjohdinten huollon uupuminen voi johtaa Kipindintiin ja tulipaloi-
hin johdinten hiertymisen seurauksena. (Flight Safety Foundation Editorial Staff 2005)
Kuparijohdot ovat myos alttiita elektroniselle hairinnalle. Naita johtimia voidaan suojata
hairinnalta erindisilla suojakerroksilla (Furse & Haupt 2001). Tdman suojaamisen haitta-

puoli on lisdmateriaalin tuoma lisapaino.

FBW:ssa kaytdssa olevien tietokoneohjauksen periaatteita voitaisiin soveltaa myoés lan-
gattomissa ohjausjarjestelmissa: taten ei langattoman jarjestelman luomisessa tarvitsisi
keskittya kuin ohjaimen, tietokoneen ja ohjainpintojen valiseen informaation siirtoon. Tut-
kimuksen alla oleva langaton ohjausjarjestelma kulkee toistaiseksi nimella Fly-By-Wire-
less. Tama teknologia edistaisi entisestaan lentokoneen painon pudottamista, koska fyy-
siset yhteydet tietokoneiden ja toimilaitteiden valilla olisivat tarpeettomia. Dangin et al.
(2012) mukaan nykypaivana langattomat verkot ovat kustannustehokkaimpia ratkaisuja

moniin ohjauslaitteisiin niiden yleisyyden ja helpon kaytettavyyden takia. Niitd on testattu



ja sovellettu teollisuudessa jo useissa aikakriittisissa tapauksissa ja naista on saatu lu-
paavia tuloksia (Willig et al. 2005). Erilaisia arkkitehtuureja langattomille lennonohjaus-
jarjestelmille on esitetty, mutta yhta johtavaa valintaa tai standardia Fly-By-Wireless -

jarjestelmalle ei ole viela I6ytynyt. Tahan aiheeseen palataan viela luvussa 5.



3. SUORITUSVAATIMUKSET LENNONOHJAUS-
JARJESTELMALLE

Viralliset turvallisuusstandardit lentoelektroniikalle ovat riippuvaisia alueellisista maa-
rayksista. Euroopan unionin lentoturvallisuusvirasto (EASA) on maaritellyt lennonohjaus-
jarjestelmia hyvin suurpiirteisesti, mutta voimme tarkastella tamanhetkisen FBW-jarjes-
telman suorituskykya ja turvallisuutta, ja siten asettaa vaatimuksia langattoman jarjestel-
man luotettavuudelle. Yleisia ilmailussa kaytettavia standardoituja tiedonsiirtovaylia ovat
muun muassa ARINC 429, ARINC 664, MIL-STD-1553 ja CAN (Tooley 2013, s. 50).
Seuraavissa kappaleissa ei kuitenkaan kasitellda MIL-STD-1553 vaylaa, silla se ei ole

tavanomainen matkustajalentokoneissa.

3.1 Erilaiset tiedonsiirtovaylat FBW-jarjestelmissa

Tooleyn (2013, s. 194) mukaan nykyisen FBW-jarjestelman tiedonsiirron runko eli paa-
lentotietokoneelta lahtevat yhteydet on toteutettu AFDX protokollan avulla. Tama on Air-
busin patentoima dataverkko, joka perustuu IEEE 802.3(Ethernet) mukaiseen tiedonsiir-
ron standardiin ja kayttdd ARINC 664 vaylaa. Tama standardi tunnetaan paremmin ni-
mella Ethernet ja taten siihen perustuva jarjestelma on muodostettavissa yleisesti saa-
tavilla olevista komponenteista (Tooley 2013, s. 194). Englanniksi tallaisista komponen-
teista kaytetddn nimitystd "commercial off-the-shelf (COTS) components”. Tooleyn
(2013, s. 194) mukaan tdman AFDX runkoverkon tiedonsiirron nopeus on 100 Mbps.
AFDX verkossa alijarjestelmat on kytketty tuplalinkeilld tiedonsiirtovayliin. Naissa lin-
keissa on puskurimuistit, jonka avulla dataa voidaan sailéa hetken aikaa, mikali tiedon-
siirtovaylat ovat hetkellisesti tdynna. (Tooley 2013, s. 195) Langattoman lennonohjaus-
jarjestelman runkoverkon nopeuden vaatimukseksi voidaan siis asettaa 100 Mbps. Isona
etuna voidaan pitda COTS-komponenttien kayttda ja vaatia sitd myos langattomalta jar-
jestelmalta. Lennonohjausjarjestelmaltd vaaditaan myos deterministista kayttaytymista,
eli ennalta arvattavaa tiedonsiirtokykya (Tooley 2013, s. 195). Tiedon Iahetyksissa voi

siis esiintya viiveita, mutta niiden pitaa olla sovittujen rajojen sisalla aina ja taatusti.

Alijarjestelmien yhdistdminen sensoreille ja ohjainpinnoille on toteutettu CAN tai
ARINC429 datavaylien avulla. CAN lyhenne tulee sanoista Controller Area Network ja
tarkoittaa automaatiovayla protokollaa, jota kaytetaan usein ajoneuvoissa ja teollisuu-
dessa. CAN vaylan tiedonsiirtonopeus on noin 1 Mbps. (Dang et al. 2012) Tooleyn
(2013) mukaan ARINC429 on yhdysvaltalaisen AEEC:n (Airlines Electronic Engineering

Committee) kehittdma ja standardoima kaksijohtiminen vaylaprotokolla ilmailua varten.



Vaylan nopeus on maksimissaan 100 Kbps ja se tukee enintaan 20 paatelaitetta. Tama
vaylatekniikka kykenee vain yhdensuuntaiseen tietoliikenteeseen, jonka takia kaksinker-
tainen vayla vaaditaan, mikali paatelaitteelta toivotaan myds lahetys takaisin tietoko-
neelle (Tooley 2013, s. 45). Voimme siis vaatia muilta kuin runkoyhteyksilta noin 1 Mbps
nopeutta ja kykya noin 20 yhteyteen. Kuvassa 2 esitetdan nykyisen lennonohjausjarjes-

telman tietoverkon rakenne, joka selventaa naiden tietovaylien kayttétarkoitusta.
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Kuva 3. Lennonohjausjérjestelmén tietoverkon rakenne. (Akram et al. 2015)

3.2 Lennonohjausjarjestelman luotettavuus

Turvallisuuden puolesta lennonohjausjarjestelman tulisi olla tiukasti valvottu ja suojattu
luvattomien kayttajien varalta. Taman takia verkon pitaisi olla selkeasti eroteltu matkus-
tajien kayttamasta verkosta. Verkon tulee pystya takaamaan, etta lahetetty tieto pysyy
muuttumattomana l&hetyksen ajan. Verkon tulee kayttaytyd ennustettavalla tavalla eli
lahetyksen tulee olla deterministista; jarjestelmassa saa esiintya viivetta, mutta sen tulee
olla tietyissa rajoissa. Turvallisuuskriittisessa lentoelektroniikan verkossa vikojen ilmaan-
tumisen todennakoisyyden pitaisi olla pienempi kuin 10* (-9) tapausta per lentotunti. Tal-
laiseen turvallisuuteen paastakseen avioniikka tietoverkon on pystyttava tunnistamaan
ja estamaan vikaantumiset. Lennonohjausjarjestelman tulee toimia kovissa olosuh-
teissa, joissa esiintyy varinaa, kosteutta, lampdtilan muutoksia ja intensiivista radiokohi-
naa. (Dang et al. 2012) Varajarjestelmien kytkeminen on hyvin yleista ja monissa uusissa
koneissa on monikertaiset vaylat tai perustavan ohjauksen mahdollistavat mekaaniset

jarjestelmat mahdollisen vikaantumisen varalta (Tooley 2013, s. 182).



4. LANGATTOMAN TIEDONSIIRRON VAIHTOEH-
DOT JA TURVALLISUUS

Langattoman ohjausjarjestelman luomiseen halutaan kayttaa valmiita teknologioita, eika
suunnitella kokonaan uusia tiedonsiirtometodeja. Runkoverkon suurempiin datan siirto-
maariin soveltuvia valmiita teknologioita on esimerkiksi Ultra Wide Band (UWB) -tekno-
logia, jota on kasitelty monessa muussa WAIC-jarjestelmiin liittyvissa kirjallisuustutkiel-
missa. Tassa luvussa tarkastellaan myds IEEE 802.11 -teknologiaa mahdollisena vaih-
toehtona, joka tunnetaan kansanomaisemmin nimella Wi-fi. My6s Bluetooth yhteytta har-
kitaan mahdolliseksi tiedonsiirtokeinoksi. Nama tiedonsiirtokeinot valittiin tutkittavaksi,
silla UWB on naista tekniikoista lupaavin ja Wi-fi seka Bluetooth ovat tunnetuimpia lan-
gattomia teknologioita. Tulevissa kappaleissa keskitytaan teknologioiden nopeuksiin ja
luotettavuuteen. Salaustapoja tai tarkempia fysikaalisia teorioita teknologioille ei kasi-

tella.

Vuonna 2015 International Telecommunication Union—Radiocommunication (ITU-R)
julkisti kaistan 4,2—4,4 GHz viralliseksi taajuusvaliksi langattomien avioniikkajarjestel-
mien kayttéon (ITU-R 2015). Vaikka Bluetooth ja IEEE 802.11 toimivat tyypillisesti
2,4GHz tai 5GHz taajuudella, ne ovat muokattavissa haluttuun ITU-R:n julkistamaan
kaistaan sopiviksi melko helposti. Virallisesti sovitun taajuusalueen kaytolla pyritaan luo-
maan yhtenaista tutkimusta ja yhteensopivia teknologioita langattomalle ohjaukselle il-
mailuun. Sovitut taajuusalueet my6s vahentavat vahingossa aiheutuvia hairiéita. (Park
et al. 2021)

4.1 Potentiaaliset teknologiat

UWB-teknologia perustuu lahetettdvan tiedon jakamiseen suuremmalle kaistan levey-
delle eli Iahetyksen taajuus vaihtelee yli 500 MHz. Tama takaa paremman suojan hairin-
taiskujavastaan, joissa usein hairintd kohdistetaan tiettyyn taajuuteen. UWB-Iahetys ei
perustu perinteiseen kantoaallon modulointiin vaan lyhytkestoisten pulssien lahetyk-
seen. Pulssit Iahetetdan maaratyin, mutta satunnaiselta vaikuttavin valiajoin, jolloin lahe-
tys ei resonoi ympariston kanssa yhta voimakkaasti kuin perinteinen radiolahetys. (Ultra-
Wideband for Your Fastest Computing Experience 2013) Tama on tarkea ominaisuus,
silld lentokoneen rakenteet aiheuttavat suuria tehohukkia langattomalle [&hetykselle.
UWB-teknologialla tiedonsiirtonopeudet ovat 110, 200 ja 480 Mbps etaisyyksilla 10, 6 ja

2 metrid. Suurin osa aikakriittisista alijarjestelmista sijaitsee kahdessa avioniikkatilassa,



joista toinen on lentokoneen ohjaamon alla ja toinen koneen keulan ylaosassa. Kum-
mankin tilan halkaisija on alle kuusi metria ja tdten UWB-teknologialla voidaan luottaa
keskinopeuteen 200Mbps. UWB teknologian sovelluksessa on kuitenkin muutamia on-
gelmia. Levea kaistanleveys ei mahdu ITU-R:n maarittamaan toimintavaliin, ja sen ka-
ventaminen laskee sen toimintakykyd huomattavasti. UWB-teknologia voi myds aiheut-
taa kohinaa ja hairi6ita esimerkiksi GPS-laitteistoihin. (Park et al. 2021) Mahdollisia lisa-
tutkimuksia vaadittaisiin tdman teknologian soveltamiseen kansainvalisten sopimusten
puitteissa. UWB-teknologian standardointi edistaisi sen soveltamista ilmailuun huomat-
tavasti. Teknologian kyvykkyys kestaa hairintda on kuitenkin suuri etu muihin vaihtoeh-

toihin ndhden. Myds tiedonsiirtonopeus olisi tarvittavan suuri.

IEEE 802.11 on Institute of Electrical and Electronics Engineers -jarjestdén spesifioima
teknologia langattomalle Iahiverkolle eli WLAN:lle. Tasta teknologiasta on paljon kaytto-
kokemuksia ja sen avulla jarjestelmaa voisi rakentaa COTS-komponenteilla. Teknologi-
alle on myods hyvat salaustekniikat, silla se on ollut kaupallisessa kaytdssa pitkaan.
Vaikka uudemmat versiot teknologiasta, kuten Wi-fi 6, lupaavat yhteysnopeuksia jopa
10Gbps asti, Wi-fi.n tehokkuuteen ei voida taysin luottaa ja yhteysnopeudet ovat usein
paljon luvattua maksimia alhaisempia. Yhteysnopeudet ovat ailahtelevia, eika aikakriitti-
siin vaatimuksiin ylleta viiveen takia. Yleisimmat kotitalouksissa kaytettavat versiot tasta
teknologiasta eivat takaa vaadittua deterministista kaytosta jarjestelmalle. (Park et al.
2021) Kapeakaistainen ja melko korkeataajuuksinen sateily resonoi myos metalliraken-
teiden kanssa vahvasti ja siksi saattaa kriittisesti vaimeta lentokoneen rakenteiden si-
salla. IEEE 802.11 voisi soveltua muihin WAIC-jarjestelmiin kuin aikakriittiseen lennon-

ohjausjarjestelmaan.

Bluetooth on matalatehoinen langattoman tiedonsiirron keino, jota yleisimmin kaytetaan
mobiililaitteiden yhdistamiseen. Se mahdollistaa laitteiden autentikoinnin ja tiedon lahe-
tyksen salauksen. Nopeus Bluetooth yhteydella voi olla 3Mbps, joka riittaisi antureiden
ja alijarjestelmien yhdistelemiseen, mutta myos tdman tekniikan tiedonsiirtonopeus riip-
puu monesta tekijasta, kuten kaytettavistd komponenteista ja ymparistontekijdista. Ron-
don et al. (2017) analysoi teoksessaan Bluetoothin ominaisuuksia aikakriittisia teollisia
ratkaisuja varten. Rondon et al. (2017) saavuttamista tuloksista voidaan paatella, etta
lahetyksen luotettavuus ja matala viive saadaan saavutettua erikseen, mutta saman ai-
kaisesti kaikkia kaupallisen ilmailun vaatimuksia ei saisi taytettyd. Coelho et al. (2006)
esittelee konferenssijulkaisussaan miehittamattdman ilma-aluksen ohjausjarjestelmaa,
joka on toteutettu Bluetooth yhteyksin. Taman ohjausjarjestelman hyotyina kokeilussa
huomattiin sen joustavuus rungon suunnittelun yhteydessa. Tassa julkaisussa toki ha-

luttiin puhua jarjestelman puolesta, eika haittapuolia juurikaan mainittu. Vaikka Bluetooth
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teknologia on todettu tdssa tapauksessa toimivaksi, se ei valttamatta riitd ihmishenkia
kuljettavan aluksen ohjaukseen. Yleisesti Bluetooth laitteet tukevat alle kymmenta aktii-

vista yhteytta ja tamakaan ei riitd vastaamaan ARINC 429 ominaisuuksia.

4.2 Langattoman tiedonsiirron uhat

Radiolahetykset ovat hyvin alttita sahkémagneettiselle hairinnalle. Hairinta ja ky-
berhydkkaykset voivat kohdistua ohjausjarjestelmaan lentokoneen sisaltd matkustajan
toimesta tai jopa maasta asti. Korkeiden taajuusalueiden hairintd on kuitenkin vaikeam-
paa pidemmiltd matkoilta, koska korkeammilla taajuuksilla radioaallot eivat kanna kovin
pitkalle ilman valtavaa l&hetystehoa. Taten matkustajalentokoneet ovat melko turvassa

luontaisella lentokorkeudellaan yli kymmenen kilometrin korkeudella.

Oleellisimmat kolme kyberhydkkaysten tyyppia langatonta lentoelektroniikkaa kohtaan

Sampigethayan et al. (2008) mukaan ovat:

Hairintaiskut (eng. Jamming attacks): lima-aluksen langattomia yhteyksia voidaan sul-
kea tai keskeyttaa lahettdmalla vastaanottimelle saman taajuuksista I&hetysta kuin laite
normaalisti kayttda, mutta suuremmalla teholla. Vaikka ulkopuolisten signaalien vastaan-
ottamista pystytaan rajoittamaan, taman tyyppista hyokkaysta ei voida taysin estaa. Pa-
ras puolustuskeino hairintaiskua vastaan on keskittya hairinnan aikaiseen havaitsemi-

seen.

Valiintulohyokkays (eng. Man-in-the-Middle attack): lIma-aluksen turvallisuutta tai lento-
yhtion yritystoimintaa uhatakseen vihollistaho voi muunnella, korruptoida tai lisata tietoa
yhteyspisteiden valilla liikkuvaan signaaliin. Hyokkaaja voi esimerkiksi yrittdd estaa an-
tureiden vikailmoituksia tai muuttaa navigaatiojarjestelman tuottamaa tietoa. Tallaisia uh-
kia estetaan rajoittamalla fyysista paasya lahetinlaitteiden luo, jolloin niihin ei voida aset-
taa ulkopuolisia lahteita. Tama voidaan ottaa huomioon lentokoneen arkkitehtuurin suun-

nittelussa.

Vaarat halytykset (eng. False Alarm): Harhaan johtavat vikailmoitukset eivat ole valtta-
mattd uhka ilma-aluksen turvallisuudelle, mutta voivat johtaa suuriin taloudellisiin tappi-
oihin. Esimerkiksi vaarat vikailmoitukset moottoreilta voi aiheuttaa turhia hatalaskuja ja

ylimaaraisia huoltokaynteja.

Hairiéta langattomiin signaaleihin voi aiheutua muutenkin kuin tarkoituksen mukaisesti
jonkin vihamielisen tahon aiheuttama. Radiotaajuuksia on sdadelty kayttétarkoitustensa
mukaisesti melko tarkasti, joten ISM-taajuudet (eng. industrial, scientific and medical)

eivat hairitse 4,2—4,4 GHz taajuuskaistalla toimivaa ohjausjarjestelmaa. Kuitenkin muut
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lentokoneet kayttaisivat samoja taajuuksia ja saattaisivat aiheuttaa toinen toisellensa on-
gelmia. limassa ollessaan lentokoneet lentavat vahintadan 300 m etaisyydella toisistaan
ja eivat siten aiheuta hairiditd. Maassa lentokoneita parkkeeratessa saattaisi kuitenkin
esiintya joitakin paallekkaisyyksia tietyilld taajuuksilla ja siksi vierekkaisten koneiden
kayttamia taajuuksia pitaisi sdannostella. (Park et al. 2021) Tama olisi yksi muuttuja lisaa

lentokenttien jarjestelyihin.

Matkustajakoneiden avioniikan tulee kestda rajuissa olosuhteissa varinda, kosteutta ja
ldmpdtilan muutoksia. Kaikkein relevanteimmat luonnolliset hairiontekijat ovat ilmakehan
kaasut, kosteus ja sahkoiset varaukset kuten salamointi. My6s aurinkotuulet voivat vai-
kuttaa sahkomagneettisen sateilyn etenemiseen ja sen vastaanottamiseen. (Aglargoz &
Spangenberg 2014) Sdhkdmagneettinen sateily kokee vaimenemista lentokoneen run-
korakenteista. Jatkuva lahetys voi resonoida vahvastikin seinien kanssa ja vaimentua
tunnistamattomaksi. UWB-teknologian pulssildahetys on parempi vaihtoehto tiiviisiin tiloi-
hin, silld se lapaisee pintoja paremmin. Lentokoneen rakenteissa sdhkdmagneettisen

signaalin [&hettamista tulisi tutkia viela tarkemmin.
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5. FLY-BY-WIRELESS MAHDOLLISUUDET JA
ONGELMAT

Mikali Fly-By-Wireless jarjestelma saataisiin toteutettua, voitaisiin ilmailussa saastaa ra-
haa, luontoa ja jopa ihmishenkia. Tutkimusta on kuitenkin tehtava runsaasti, jotta jarjes-

telma uskalletaan implementoida kaupalliseen liikenteeseen.

5.1 Langattoman jarjestelmat edut

Langattoman jarjestelman etuihin kuuluu etupaassa taloudelliset saastdt. Kaapeleiden
asennus ja huoltokustannukset muodostavat huomattavan osan valmistajien ja lentoyh-
tididen menoista. Tyypillisesti sensorin tai muun toimilaitteen asennus piuhoineen lento-
koneeseen maksaa moninkertaisesti enemman kuin toimilaite itse. Sahkojohtimien aset-
telun suunnittelu on myds suuri kustannusera lentokonevalmistajille. Taman lisaksi ku-
parin hinnan nousu aiheuttaa selkeasti kustannuksia lentokoneiden valmistuksessa nyt
ja tulevaisuudessa. Kaikki nama edella mainitut kulut laskevat langattoman jarjestelman
onnistuessa. Langaton jarjestelma voi pudottaa matkustajalentokoneen painoa merkitta-

vasti ja taten saastaa polttoainetta ja luontoa. (Park et al. 2021)

Avioniikkajarjestelmiltd vaaditaan korkeaa turvallisuustasoa, jotta katastrofaalisilta tapa-
turmilta valtytaan. Sarkyneet litdnnat johdoissa ovat yleisia ja voivat aiheuttaa merkitta-
vaa hairintda laitteisiin lentokoneen sisalld indusoimallaan kentilld (Furse & Haupt,
2001). llman johdin viidakoita voitaisiin valttya huoltokustannuksilta ja pitad useampi len-
tokone toimintakykyisena. Modulaarisen rakenteen avulla vikaantuneiden toimilaitteiden
vaihtaminen olisi nopeampaa ja helpompaa, silla sahkotoita liittimien kanssa ei tarvittaisi.
Huoltojen ollessa halvempia, niitad voitaisiin myds suorittaa tihedmmin ja taata lennon
turvallisuus. Modulaarinen rakenne avaisi uusia ovia myds lentokoneen arkkitehtuurille.
Joustavuus suunnittelussa voisi mahdollistaa erityyppisten uusien mallien, kuten sulau-

tettusiipi-lentokoneiden, kokeilun.

5.2 Tekniikan puutteita ja kehityskohtia kohti langatonta jarjes-
telmaa

Ongelmana on teknologian standardoimattomuus. UWB teknologia olisi sopiva tiedon-
siirtokeino ilmailun ymparistoon, mutta se vaatii laajan lahetyskaistan ja saattaa siten

hairita muita laitteita ilma-aluksessa. Mikali matkustajalentokoneen muut jarjestelmat
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pystyttaisiin suojaamaan UWB-lahetykselta tai lahetys saataisiin rajattua hieman ka-
peammalle alueelle ja pidettya tiedonsiirtonopeus tarvittavissa rajoissa, jarjestelma voisi
olla toteutettavissa. Dwivedin et at. (2020) tutkimuksessa testattiin UWB-teknologiaa ma-
talan tiedonsiirron vaatimuksiin matkustamon sisalla. Tassa tutkimuksessa kaytettiin
WAIC standardeihin suodatettua kaistanleveytta, ja silla paastiin vain 100kbps nopeu-
teen. Tama nopeus riitti kyseisen tutkimuksen vaatimuksiin matkustamon valojen oh-
jaukseen, mutta se ei ole laheskaan tarpeeksi lennonohjausjarjestelman tarpeisiin. Kais-
tan kaventaminen vaatisi siis merkittavasti reitittimien valimatkojen lyhentéamista tai l[ahe-
tystehon kasvattamista, mika taas aiheuttaa samat ongelmat kuin sahkojohtimet, joista
pyritdan eroon. Yhtena vaihtoehtona voisi olla Iahetyksen suuntaaminen. Muut tutkiel-
massa mainitut teknologiat eli IEEE 802.11 ja Bluetooth eivat takaa tarpeeksi determi-

nistista lahetystapaa ja tarpeeksi hyvaa suojaa ulkoisia hairi6itad vastaan.

Mahdollisia hybridiratkaisuja on mietitty Parkin et al. (2021) tutkielmassa ja nailla voitai-
siin edeta lahemmas langattoman tiedonsiirron hyédyntamista. Tallainen arkkitehtuuri on
esitetty kuvassa 4. Tassa vaihtoehdossa runkoverkko olisi toteutettu langallisesti ja yh-
teydet alijarjestelmilta sensoreille ja toimilaitteille langattomasti. Hybridiratkaisu vaatisi

viela tutkimusta ja kokeiluja, silla se on viela konseptitasolla.

Flap

Engine sensor

Engmc.,_‘;q\.

--------------

Kuva 4. Konseptuaalinen hybridiarkkitehtuuri ohjausjérjestelmélle (Park et al. 2021)

Usein uudet teknologiat kehitetdan ensin sotilaskayttoon, ja vasta sen jalkeen niita im-
plementoidaan siviilikdyttoon. Nain kavi myds ensimmaisen FBW-jarjestelman kanssa.
Ensimmainen taysin digitaalinen FBW-jarjestelma otettiin kayttdon F-16 havittajassa ja
vasta yli kymmenen vuotta mydhemmin ensimmaisen kerran A320 matkustajalentoko-
neessa (Tooley 2013). On hyvin todennakdista, etta suuret sotilasteknologian valmistajat
ovat kehittdneet Fly-By-Wireless jarjestelmaa jo hyvin pitkalle, mutta naiden tutkimusten

tulokset pysyvat salassa siviiliyleisolta.
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6. YHTEENVETO

Ideana Fly-By-Wireless on hyva ja valmiille ratkaisulle on I6ydettavissa paljon etuja. Ta-
loudelliset ja ymparistolliset saastot voisivat olla merkittavat. Kaytannon toteutuksessa
on kuitenkin vield paljon tutkittavaa. Talla hetkella langattomien yhteyksien tutkimukset

keskittyvat ei-aikakriittisiin jarjestelmiin.

Tassa tekstissa tutkittin FBW-jarjestelman tiedonsiirtovaylia ja niihin verraten mietittiin
langattomia tiedonsiirtokeinoja lennonohjausjarjestelmaa varten. UWB-teknologia esiin-
tyy lupaavimpana vaihtoehtona perinteisten Wi-fi:n ja Bluetooth:n rinnalla. UWB:n isoim-
mat edut ovat ulkoisten hairididen sieto ja lahetyksen nopeus. Kuitenkin viranomaisten
saatamat taajuuksienkayttorajoitteet WAIC-jarjestelmille estavat UWB-teknologian kay-
tén sen koko mahdollisella taajuuskaistalla, mika laskee sen lahetysnopeutta merkitta-
vasti. IEEE 802.11 seka Bluetooth karsivat signaalin heikkenemisestd, eivatka takaa tar-
peeksi deterministista kaytosta jarjestelmalle. Nama teknologiat ovat kuitenkin ideaali
tilanteessa tarpeeksi nopeita ja tarkkoja koneiden ohjaukseen. Mahdolliset miehittamat-
tomien ilma-alusten ohjaukset tai matkustajakoneiden vahemman tarkeat jarjestelmat

voitaisiin toteuttaa Wi-fi:n tai Bluetooth:n avulla.

Tutkimusta on tehtava vielda muun muassa radiolahetyksen resonoinnista lentokoneen
rakenteissa, vaikka UWB esiintyykin tdssa hyvana vaihtoehtona. Myés UWB-lahetyksen
sovelluksesta muiden langattomien laitteiden laheisyydessa tulisi tutkia. UWB-teknologia
on jatkuvassa kehityksessd esimerkiksi usean matkapuhelinvalmistajan tutkimuksen
alla. Teknologian kehittyessa tulevina vuosina on hyvin mahdollista, etta isot kehitys-

hankkeet saavat alkunsa ja sita aletaan soveltaa enemman ilmailun piiriin.
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