(.

- J Tampereen yliopisto

Valtteri Tastula

MIKROPALVELUPOHJAN UUSIMINEN

Kahden mikropalvelupohjan tekninen vertailu yksinkertaisten

mikropalvelutoteutusten avulla

Diplomityd

Informaatioteknologian ja viestinnén tiedekunta
Tarkastajat: Prof. Kari Systa

Huhtikuu 2023



TIVISTELMA

Valtteri Tastula: Mikropalvelupohjan uusiminen
Diplomityd

Tampereen yliopisto

Tutkinto-ohjelma

Huhtikuu 2023

Téassé tydssa toteutetaan case study -tutkimus, jossa olemassa oleva eli vanha Kotlin-kielella ja
Spring-sovelluskehyksilla toteutettu mikropalvelupohja kirjoitetaan uudelleen TypeScript-kielella.
Pohjien teknisia ominaisuuksia vertaillaan ja tulosten perusteella arvioidaan, onko uudelleenkir-
joitetun eli uuden mikropalvelupohjan kéyttéénotto jarkevad. Tydssa pyritdan ottamaan huomioon
|aaketieteellisen toimintaympéristén tuomat vaatimukset standardin EN 62304 avulla.
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This thesis carries out a case study of rewriting a microservice template. The existing (old) tem-
plate, originally implemented with Kotlin and Spring frameworks, is reimplemented in TypeScript.
The technical features of the templates are compared and based on the results, it is evaluated
whether the new template should be adopted. The thesis takes into account the requirements of
the medical domain through the standard EN 62304.
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The results are ambiguous. Most of the technical criteria, like resource consumption, give
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for the new template. When all results are considered in the context of the case study, the adoption
of the new microservice template can be recommended.
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1. JOHDANTO

Tasséa diplomityéssa toteutetaan case study -tutkimus, jossa Mylab Oy:n Kotlinilla to-
teutettu mikropalvelupohja kirjoitetaan uudelleen Node.js-ajoympéristdéssa TypeScriptilla.
Vanhan ja uuden mikropalvelupohjan paalle kehitettéavia sovelluksia vertaillaan tarkkaan
maaritetylld mittaristolla, jotta saadaan selville, onko uuden mikropalvelupohjan kayttéon-
otto kannattavaa.

Luvussa 2 selvennetdan tydn tarkoitusta ja asetetaan tutkimuskysymys. Vanha mikropal-
velupohja kayttaa Spring-sovelluskehyksia, jotka sisaltavat sisddnrakennettuja kirjastoja
ja ominaisuuksia, joita mikropalvelupohja tai silld luodut mikropalvelut eivat kdyta. Sovel-
luskehyksen kompleksisuus vaikeuttaa kehitystydta. Uuden mikropalvelupohjan tavoittee-
na on olla yksinkertaisempi ja kehittajaystavallisempi. Tavoitteita pyritddn saavuttamaan
lisdamalla kayttddn vain tarvittavat toiminnallisuudet ja kirjoittamalla uusi pohja frontend-
puolelta tutulla kielella. Tutkimuskysymysta — miten uusi pohja vertautuu vanhaan ja onko
sen kayttéonotto kannattavaa — |ahestytdan ottamalla Mylabin taloudelliset tavoitteet seka
lainsdadanndllinen toimintaympéaristé huomioon.

Luvussa 3 maaritelladdn mittaristo, jolla mikropalvelupohjien paalle kehitettyja sovelluksia
vertaillaan. Koska Mylab on laboratoriojarjestelmia kehittava teknologiayritys, sen tuottei-
ta koskee eurooppalainen in vitro -diagnostisten laakinnallisten laitteiden asetus IVDR.
Ohjelmistokehityksesséa asetus ndkyy muun muassa laédkinnallisten laitteiden kehityskaa-
ren prosesseja madarittelevana standardina EN 62304. Se kuvailee tarkasti saannellyn
toimintaymparistdn ohjelmistokehitykselle, joihin mikropalveluiden tulee tarvittaessa mu-
kautua. Myds muut lait ja standardit maarittelevat toimintaymparistéd, mutta tdssa tydssa
huomioidaan vain IVDR ja EN 62304. Osa mittariston kriteereista johdetaan lainsdadan-
néllisista perusteista, osa Mylabin taloudellista perusteista.

Luvussa 4 tarkastellaan vanhan mikropalvelupohjan ja sen pé&alle kehitettyjen mikropal-
veluiden arkkitehtuuria seké toiminnallisuutta. Spring-sovelluskehykset ovat tarkastelun
keskidssa. Tarkastelun pohjalta tunnistetaan tarkeimmat komponentit ja kaytetyt ominai-
suudet. Jotta uusi mikropalvelupohja voisi korvata vanhan, komponenttien ja ominaisuuk-
sien avulla laaditaan lista ominaisuuksista, jotka toimivat vaatimuksina uudelle pohjalle.

Luvussa 5 suunnitellaan ja toteutetaan uusi mikropalvelupohja. Vaatimusten perusteella
valitaan komponentit — sovelluskehykset tai kirjastot — jotka yhdessd muodostavat uu-



den pohjan. Eri lahestymistapoja ja komponenttivaihtoehtoja vertaillaan ennen kompo-
nenttien lopullista valintaa. Jotta mikropalvelupohjia voidaan vertailla kunnolla, vanhasta
ja uudesta mikropalvelupohjasta kehitetdén toisiaan vastaavat minimaalisen toiminnalli-
suuden, esimerkiksi CRUD-kasittelyn ja kayttajan autentikaation, siséltavat mikropalvelut.
Ylldpidon helpottamiseksi uuden pohjan paalle kehitetty mikropalvelu toimii itse uutena
pohjana.

Luvussa 6 suoritetaan varsinainen mikropalveluiden vertailu aiemmin laaditun mittariston
mukaisesti. Vertailun osat suoritetaan joko itse (esimerkiksi mittaamalla kyselyjen vastea-
jat tai laskemalla riippuvuuksien maaria) tai automaattisesti ulkoisella tybkalulla (esimer-
kiksi analysoimalla tietoturvaa ja haavoittuvuuksia SonarQubella). Vertailu maaritellaan
tarkasti ja tulokset esitetdén sellaisenaan. Lopuksi pohditaan mittariston ulkopuolelle ja-
tettyja tarkeita tekijoita, kuten teknologioiden vakautta ja modulaarisuutta.

Luvussa 7 analysoidaan ja pisteytetadn vertailun tulokset kriteeri kerrallaan. Pisteytys
tehdaan kriteerien painoarvot huomioiden. Lopussa vastataan tutkimuskysymykseen uu-
den mikropalvelupohjan kayttéénoton kannattavuudesta. Vastaus perustetaan vertailun
tuloksille sek& niiden arvioidulle oikeellisuudelle Mylabin toimintaymparisté huomioiden.

Luvussa 8 tehdaan yhteenveto tydn tarkoituksesta, vertailun mittaristosta, mikropalvelu-
pohijille asetetuista vaatimuksista ja teknisista toteutuksista. Lisaksi vertailun ja analyysin
lopputulokset kerrataan.



2. TAUSTA JA TUTKIMUSKYSYMYS

Tassé luvussa esitellddn tydn tausta: teknologiayritys Mylab, yrityksessa kaytetty mikro-
palvelupohja ja idea mikropalvelupohjan uudelleenkirjoittamisesta. Taustan pohjalta muo-
dostetaan tutkimuskysymys uuden mikropalvelupohjan kayttéénoton kannattavuudesta.
Lisaksi luvussa esitelldan ladkinnallisten laitteiden sdénndstelya ja standardi, jota tullaan
hyédyntamaan vertailun mittaristoa laatiessa.

2.1 Mylab laakinnallisten laitteiden valmistajana

Mylab Oy on vuonna 1987 perustettu teknologiayritys, joka tuottaa ohjelmistoratkaisu-
ja terveydenhuollon kayttéon. Mylabin keskeisin tuote, laboratoriotietojarjestelma My+ ja
sen ymparille rakennettu kokonaispalvelu, on saavuttanut 75 % markkinaosuuden Suo-
men laboratorioissa. Kokonaispalvelu kattaa laboratoriodiagnostiikan eri tydvaiheet: tutki-
mustilauksen, naytteenoton, analysoinnin, laadunvalvonnan seka tulosten ja diagnoosin
kasittelyn. Lisdksi kokonaispalvelu sisdltada integraatiot analyysilaitteisiin ja muihin tervey-
denhuollossa kaytettaviin palveluihin. [57][58] My+ tukee in vitro -diagnostisia tutkimuksia
eli elién ulkopuolella — esimerkiksi koeputkessa tai petrimaljassa — suoritettavia tutkimuk-
sia.

Vuonna 2017 annettiin uudet 1aédkinnallisten laitteiden asetukset MDR ja IVDR. Ne kumo-
sivat aiemmin voimassa olleet direktiivit MDD ja IVDD. [5][6] Asetusten mydta ohjelmisto-
jen asemaa laakinnéllisina laitteina selvennettiin ja jaoteltiin eri luokkiin toiminnallisuuden
ja riskiprofiilin perusteella. Yll& kuvatun toiminnallisuuden myété osan Mylabin kokonais-
palvelun ohjelmistoista voi luokitella in vitro -diagnostisiksi Ia&kinnallisiksi laitteiksi ja siten
IVDR:n piiriin. Téssé tydssa asetuksen pyytama tarkempi riskiprofiilin luokittelu ohitetaan.

Vaikka yksi tai useampi ohjelmiston osa luokiteltaisiin 1adkinnalliseksi laitteeksi, kaikki
osat eivat kuitenkaan ole sellaisia. Luokittelu riippuu siitd, onko ohjelmistolla lain maéarit-
telemad laakinnallistd kayttotarkoitusta. IVDR maérittelee ladkinnallisen kayttétarkoituk-
sen, jonka mukaan osia luokitellaan. Ohjelmiston osien erottelua voi hallita moduuleilla
(engl. modules), joilla on tarkkaan maaritellyt rajapinnat ja toimintakuvaus. [3]

Moduulit ovat abstrakti tapa kuvata ohjelmistojen erottelua, eli kaytdnnéssa moduuli voi
olla mielivaltainen kokonaisuus. Mikropalvelut ovat yksi tapa toteuttaa ohjelmiston jaot-



telua moduuleiksi. Mylab hyddyntaa aktiivisesti mikropalveluarkkitehtuuria kokonaispal-
velun kehityksessa. Kokonaispalvelun toiminnallisuutta laajennetaan mikropalveluilla ja
niiden luonnin helpottamiseksi Mylab on kehittanyt Spring-pohjaisen mikropalvelupohjan.
Suurin osa mikropalveluista on toteutettu Spring-sovelluskehyksia kayttaen.

2.2 Mikropalvelupohjan uudelleenkirjoitus

Mylabin kayttamassa mikropalvelupohjassa hyddynnetaan seka yleista Spring Framework
-sovelluskehysta ettd mikropalveluihin soveltuvaa Spring Boot -sovelluskehysta. Merkit-
tavin mikropalvelupohjan ongelma on sen kompleksisuus: Spring Framework itsessaan
sisaltdd tuen moninaiselle datankasittelylle, testaukselle, kielikd&dnnoksille, tietokantayh-
teyksille ja erilaisille integraatioille [47]. Spring Boot tarjoaa sisdénrakennetun verkkopal-
velinymparistdn (engl. web server environment), esimerkiksi Tomcatin, sekd muita sisaan-
rakennettuja tai valmiiksi hallinnoituja kirjastoja. Lisaksi se pyrkii automaattisesti konfigu-
roimaan projektiin tuotavat riippuvuudet. [46]

Spring-sovelluskehysten ominaisuudet mahdollistavat yhden asian toteuttamisen useal-
la eri tavalla, mik& luo hdmmennysta koodipohjan kasvaessa. Kaikki ominaisuudet ovat
mukana jokaisessa mikropalvelussa huolimatta niiden kaytosta. Sisadnrakennettujen riip-
puvuuksien paivittdminen tai uusien riippuvuuksien lisddminen voi olla vaikeaa ja vaara
versiokonfliktien syntymiseen on suuri. Kompleksisuus vaikeuttaa koodipohjan ymmarta-
mista seka sen kehittamista.

Yksi tapa yrittda ratkaista kompleksisuuden tuomia ongelmia on aloittaa alusta painvas-
taisella 1&hestymistavalla: rakennetaan minimaalinen mikropalvelupohja, johon lisataan
toiminnallisuutta tarpeen vaatiessa. Nain ominaisuuksien maaré, laatu ja alkupera pysyy
selkedmpéana. Jokainen kirjasto lisdtdan mikropalvelupohjaan itse, jolloin riippuvuuksien
hallinnan vastuu ja vapaus jaa kehittajille. Tarvittaessa tiettya toiminnallisuutta toteuttava
kirjasto voidaan jopa vaihtaa. Seka kompleksisessa ettd minimaalisessa lahestymistavas-
sa on omat etunsa ja haittapuolensa.

Tasséa tydssa rakennetaan uusi mikropalvelupohja edella mainittua minimaalista 1ahes-
tymistapaa kayttaen. Kun uusi pohja on saatu rakennettua, kehitetdan uuden ja vanhan
pohjan paalle yksinkertaiset sovellukset, joiden avulla pohjia voidaan vertailla. Tyén kan-
tava tutkimuskysymys on miten uusi pohja vertautuu vanhaan ja onko uuden pohjan
kayttoonotto Mylabissa kannattavaa.

2.3 Standardi EN 62304

Yhdenmukaistettu standardi (engl. harmonised standard) on eurooppalainen standardi,
jonka yksi kolmesta eurooppalaisesta standardointiorganisaatiosta luo Euroopan komis-
sion pyynndsta. Standardeja hyddynnetddn asetusten noudattamiseen: jos asetuksen



mainitseman yhdenmukaistetun standardin vaatimukset on taytetty, myds asetuksen vaa-
timukset ovat standardin aihealueen osalta taytetty. [4]

Standardi IEC 62304:2006 tarjoaa viitekehyksen laakinnallisiksi laitteiksi luokiteltavien oh-
jelmistojen elinkaaren hallintaan. Viitekehys sisaltdd prosesseja, joita seuraamalla pyri-
td&n parantamaan tuotteen turvallisuutta ja laatua sekd minimoimaan ohjelmistovirheet.
Suomalaiseksi kansalliseksi standardiksi vahvistettu standardi SFS-EN 62304 siséltda
eurooppalaisen yhdenmukaistetun standardin EN 62304:2006 (tdssa tydssa yksinkertai-
semmin nimettynd EN 62304), joka pohjautuu sellaisenaan, ilman muutoksia, standardiin
IEC 62304:2006. [62]

IVDR-asetuksen mainitsemissa yhdenmukaistetuissa standardeissa ei ole standardia EN
62304 [8]. Kyseinen standardi kuitenkin mainitaan asetusta edeltdneen IVDD-direktiivin
yhdenmukaistetuissa standardeissa [2] ja se saatetaan lisaté [VDR-asetuksen yhdenmu-
kaistettuihin standardeihin myéhemmin. Liséksi standardi EN 62304 on hyvaksytty laajalti
kayttoon IVDD-direktiivin aikana. IVDR vaatii parhaan olemassa olevan kayténteen hyo-
dyntamista yhdenmukaistetun standardin puuttuessa [7]. EN 62304 voidaan nahda sellai-
sena. Nain ollen osa luvussa 3 maariteltdvasta vertailun mittaristosta johdetaan kyseista
standardia apuna kayttaen.



3. VERTAILUN MITTARISTO

Té&ssa luvussa maaritelldaan mittaristo, jota tullaan kdyttdm&éan uuden ja vanhan mikropal-
velupohjan paélle kehitettyjen mikropalveluiden vertailussa. Mittaristo muodostuu viidesta
kvantitatiivisesti vertailukelpoisesta kriteeristd. Ne voidaan karkeasti jakaa taloudellisilla
tai lainsdadanndllisilla perusteilla valituiksi. Taloudelliset perusteet pohjaavat Mylabin ta-
voitteisiin yhtiéna ja lainsdadanndlliset perusteet puolestaan laillisen toimintaymparistén
vaatimuksiin, kuten Euroopan unionin asetuksiin.

Mittaristo on laadittu k&dytannén tarpeita ajatellen ja se on Mylabin hyvaksyma. Kriteerien
valinnan yhteydessa on esitelty perustelut valinnalle sek& arvio kriteerin suhteellisesta
merkityksellisyydesta eli painoarvosta. Ne huomioidaan vertailun tuloksia analysoidessa.
Luvun lopussa mainitaan muita huomioitavia asioita. Niita ei valittu sellaisenaan mittaris-
toon, mutta niiden merkitysta pohditaan vertailun yhteydessa.

3.1 Taloudelliset perusteet

Mylabin tehtéava yhtiona on tarjota laadukkaita ohjelmistoratkaisuja ja pysya kannattava-
na eli tuottaa voittoa. Voittojen maksimointia tavoitellessa kulut minimoidaan. Asiakastyy-
tyvéisyyden ja siten asiakassuhteiden ylldpitdmiseksi muutosten toteutusaikaa mittaava
prosessin |apivientiaika (engl. process lead time) minimoidaan. Nama tavoitteet nakyvat
ohjelmistokehityksessa, myds mikropalvelupohjan suunnittelussa, eri tavoin. Tassa alilu-
vussa keskitytddn Mylabin talouteen vaikuttaviin kriteereihin.

3.1.1 Resurssien kaytto

Yllapitokustannukset ovat yksi kuluerista, joiden suuruuteen pystyy vaikuttamaan ohjel-
miston huolellisella suunnittelulla ja teknologiavalinnoilla. Ohjelman kuluttamien resurs-
sien maaralla on suora vaikutus ohjelmiston suorittamiseen vaadittujen palvelimien omi-
naisuuksiin ja siten yllapitokustannuksiin. Nykyaikana on yha yleisempaa vuokrata palve-
lintilaa omien tarpeiden mukaisesti Microsoft Azuren tai Google Cloudin kaltaisista palve-
luista. Resursseja saa joustavasti lisattya tai vahennettya tarpeen mukaan.

Valitaan kriteeriksi resurssien kaytto. Yleisia ja helposti mitattavia resursseja, joita pal-
velut suorittamisen aikana kuluttavat, ovat vaadittu muistin (engl. memory), prosessointi-



tehon (engl. CPU) ja levytilan maara. Tarvittujen resurssien maaré saattaa vaihdella ajan
mukaan esimerkiksi muistivuotojen tai suuren yhtaaikaisen tyémaaran aikana. Vaihtelu
tulee ottaa huomioon vertailussa.

Jokaiselle Mylabin asiakkaalle pystytetdan erillinen palvelukokonaisuus omaan ymparis-
téOnsa, joissa yksittdisestd mikropalvelusta ajetaan yleensa vain yhta rinnakkaista ins-
tanssia. Asiakkaiden palvelukokonaisuuksia ei yleensa pystytetd Azuren tai Cloudin kal-
taisiin "julkisiin pilvipalveluihin", joten suoraa rahan kulutusta ei voi vertailla. Saatavilla
olevien seka palveluiden vaatimien resurssien maarat muuttuvat harvoin. Nain ollen pie-
nehkdt poikkeamat resurssien kaytdssa eivat vaikuta palvelukokonaisuuteen, mutta suu-
ret poikkeamat voivat vaikuttaa. Talla kriteerilla on madallettu painoarvo.

3.1.2 Koodin laatu

Teknologiavalinnoilla ei pysty vaikuttamaan suoraan henkil6stokustannuksien suuruuteen.
Ne kuitenkin vaikuttavat ongelmien ratkaisuun ja tuotekehitykseen kaytettyyn aikaan. Mité
helpompaa tydskentely on, sita tehokkaammin henkil6st6d hyddynnetaén ja sitd nopeam-
min muutoksia saadaan toteutettua (lapivientiaika lyhenee). Nain ollen henkildstékustan-
nukset laskevat valillisesti. Palvelun oikeellisen toiminnan varmistavat testit ja testikatta-
vuus auttavat ennaltaehkaisemaan seké ratkaisemaan virhetilanteita.

Valitaan kriteeriksi koodin laatu. Laatu on monitulkintainen késite. Tassa tydssa silla
tarkoitetaan koodipohjan yksinkertaisuutta, teknisen velan puutetta seka korkeaa testi-
kattavuutta. Yksinkertainen koodi helpottaa sen ymmartamistd, muutosten tekemista ja
jarjestelya. Tekninen velka — kuten kayttamatén koodi tai dokumentoimaton implisiittinen
toiminnallisuus — puolestaan vaikeuttaa tyéskentelya. Laatua ei voi mitata sellaisenaan,
mutta ulkoiset tyOkalut pystyvét koodin ja testien analysoinnin avulla méaarittelemaan sille
suuntaa antavan kvantitatiivisen arvion.

Kuten luvussa 2.2 mainittiin, kompleksisuus on vanhan mikropalvelupohjan merkittavim-
pid ongelmia, johon pystyy suoraan vaikuttamaan teknologiavalintojen lisaksi koodin laa-
dusta huolehtimalla. Standardi EN 62304 vaatii kehitysprosessissa seka yllapitoproses-
sissa laajamittaista testausta ohjelmiston eri tasoilla [62, s. 43—49, 53]. Télla kriteerilla
on korotettu painoarvo.

3.1.3 Vasteaika ja virheprosentti

Koodin laadun liséksi myés ohjelmiston laatu on monitulkintainen ké&site. Ohjelmiston laa-
dulla voidaan viitata esimerkiksi toiminnan oikeellisuuteen ja tehokkuuteen. Oikeellisuus
voidaan laskea onnistuneiden ja epaonnistuneiden toimintojen suhteella eli virheprosen-
tilla. Tehokkuutta voi mitata eri toimintojen vaatimalla ajalla eli vasteajalla.



Valitaan kriteeriksi vasteaika ja virheprosentti. Mikropalveluiden tapauksessa vastea-
jalla tarkoitetaan palvelun késitteleman verkkopyynndn lahettdmisen ja palvelun muodos-
taman vastauksen vastaanottamisen valisté aikaa. M&aritelma on yksiselitteinen ja sité on
helppo mitata. Myds virheprosenttia on helppo mitata. Kun palvelua testataan ympéaristos-
sd, jossa pyyntdja tulee paljon, osa pyynndistd saattaa kuormituksen takia epaonnistua.
Nain vasteaikojen yhteydessa saadaan laskettua virheprosentti.

Mikropalveluarkkitehtuurissa vasteaikojen merkitys on suuri, silld palvelut kommunikoi-
vat keskendan verkkopyyntdjen avulla. Pienikin optimointi yksittaisten toimintojen vaati-
miin aikoihin saattaa helposti nopeuttaa kokonaispalvelua: yksittéiselle palvelulle I&hetet-
tyjen kutsujen maara tunnissa saattaa asettua satojen ja kymmenien tuhansien valiin.
Myés epaonnistuneiden pyyntdjen tyypillda on merkitysta. Talla kriteerillda on normaali
painoarvo.

3.2 Lainsaadannolliset perusteet

Laadukkaiden ohjelmistoratkaisujen tarjoamiseen liittyy paljon muutakin kuin luvussa 3.1
mainitut asiat; kaikki tdman tyén mittaristoon valitut kriteerit voidaan n&dhda koodin tai
ohjelmiston laatua parantavana. Osa kriteereista kuitenkin jaotellaan lainsaadanndéllisiin
kriteereihin, silld eurooppalaiset lait ja standardit saattavat vaatia tiukempia tai tarkempia
toimenpiteita ja dokumentointitapoja, joita yritykset eivat muuten noudattaisi.

Tassé aliluvussa esitellyt kriteerit pohjautuvat luvussa 2 esiteltyyn IVDR-asetukseen ja
EN 62304 -standardiin. Jos mikropalvelu tulisi sisaltamaan 1aékinnalliseksi laitteeksi luo-
kiteltavaa koodia, néiden kriteerien noudattaminen auttaisi laeissa asetettuja vaatimuk-
sien noudattamista. Asetuksen lisaksi myds standardi pyytaa luokittelemaan ohjelmiston,
koska tietyt toimenpiteet koskevat vain tietyn luokituksen saaneita ohjelmistoja. Asetuk-
sen pyytaman luokittelun tavoin mydskaan standardin pyytamaa luokittelua ei huomioida
téssa tyossa.

Muut lait ja standardit saattavat aiheuttaa lisdvaatimuksia lainsdadanndllisestéd nakékul-
masta. EU:n yleinen tietosuoja-asetus GDPR asettaa vaatimuksia muun muassa tietojen
nakemiseen, korjaamiseen ja poistamiseen liittyen. Standardiin EN 62304 vahvasti liitty-
véa standardi EN 82304-1 ohjaa ilman erillista laitteistoa tarjottavien terveysohjelmistojen
kehitysty6ta turvallisuuden nakékulmasta [61]. Tyén laajuuden rajoittamiseksi mittaristo
laaditaan vain standardiin EN 62304 perustuen.

3.2.1 Tietoturva

Nykyaikana terveydenhuollon jarjestelmét ovat pitkalti digitalisoituneet. Tama tuo uusia
haasteita tietoturvalle, jonka rooli korostuu entisestdan potilastietoja kasitellessa. Jarjes-
telmia ja informaatiota pitda suojata ulkopuolisilta haitoilta, mutta myds sisisia rajoituksia



on tehtava. Terveydenhuollon tietoturva on ollut esilla myds mediassa esimerkiksi psyko-
terapiakeskus Vastaamon tietomurron ja Kanta-palvelun takia [53].

Valitaan kriteeriksi tietoturva. Itsessdan tietoturva on abstrakti késite, mutta sen mit-
taamiseen on kehitetty useita konkreettisia maaritelmia. Esimerkiksi CWE eli Common
Weakness Enumeration maéarittelee tietoturvaan vaikuttavien ohjelmistovirheiden eri tyy-
pit, joiden kriittisyyttd on mahdollista arvottaa [12]. CVE eli Common Vulnerabilities and
Exposures méaarittelee kaikki tunnetut ongelmat yksittaisista teknologioista [13]. Ulkoisil-
la ty6kaluilla pystyy kvantisoimaan ja vertailemaan ohjelmistojen tietoturvaa CWE:n ja
CVE:n kaltaisten maéritelmien avulla.

Kaikki standardin EN 62304 sisaltdmat prosessit on valittu kahden tarkoituksen toteut-
tamista varten: jarjestelman riskien maarittely ja ohjelmistovirheiden todennakdisyyksien
minimointi [62, s. 67]. Vaikka tietoturvalle ei ole omaa prosessia, se liittyy olennaisesti
ylld mainittuihin tehtaviin. Standardi ei sisalla konkreettisia vaatimuksia tietoturvasta; ne
on ulkoistettu muihin dokumentteihin, kuten GDPR-asetukseen ja EN 82304 -standardiin.
Tietoturva on kuitenkin niin 1asné standardissa, etta sen voi valita standardin perusteella
mittaristoon. Talla kriteerillda on korotettu painoarvo.

3.2.2 Kolmannen osapuolen ohjelmistot

Standardissa EN 62304 esitellddn maaritelma SOUP eli Software of Unknown Prove-
nance. Tall4 viitataan yleisesti saatavilla oleviin kolmannen osapuolen ohjelmistoihin, joi-
ta ei ole tarkoitettu 1&&kinnallisiin laitteisiin tai joiden kehitysprosesseista ei ole saatavil-
la riittavaa tietoa. SOUP-ohjelmistoiksi voidaan luokitella kdytanndssa kaikki vanhan ja
uuden pohjan sisaltamat kirjastot. Niiden maara kannattaa pitaméaéan mahdollisimman va-
héisen4, silla standardin mukaan kaikki prosessit vaatimuksista riskienhallintaan koskevat
my®s niita. Liséksi jokaisen SOUP-ohjelmiston tunnetut poikkeavuudet (engl. anomalies)
pitda arvioida riskienhallinnan ndkdkulmasta. [62] Riippuvuudet siis vaikeuttavat ohjelmis-
tokehitystd huomattavasti.

Riskienhallinnasta huolimatta kolmannen osapuolen ohjelmistot ovat myés hydédyllisia.
Jos ohjelmointikielen ymparille on rakentunut laaja ekosysteemi tai kirjastolla on useita
lisdosia, toiminnallisuuden laajentaminen niilla on helppoa. Lisaksi standardin mukaiset
prosessit koskevat vain |aakinnallisia laitteita, joita mikropalvelu ei valttamatta sisalla ol-
lenkaan.

Valitaan kriteeriksi kolmannen osapuolen ohjelmistot. Vertaillaan niiden maaraa ja
merkitystd seka niiden siséltdmia haavoittuvuuksia. Taméan kriteeri on vaikein kvantisoi-
da: ohjelmistojen maara ei riité vertailuun. Suoria riippuvuuksia ja transitiivisia riippuvuuk-
sia (riippuvuuksien riippuvuuksia) pitaa tarkastella erikseen. Liséksi on hyva tarkastella,
mista riippuvuudet ladataan: osa riippuvuuksien hallintaan kaytetyista ohjelmistoista mah-
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dollistavat yksityisten rekisterien yllapidon, jotka tarjoavat julkisia rekistereitd suuremman
yksityisyyden.

Kolmannen osapuolen ohjelmistoilla on suuri vaikutus muun muassa ohjelmistoarkkiteh-
tuuriin, riskienhallintaan, ylldpidettavyyteen seké tietoturvaan. Talla kriteerilla on koro-
tettu painoarvo.

3.3 Muut huomioitavat asiat

Ylla mainittuja kriteereja voi mitata kvantitatiivisesti joko sellaisenaan tai ulkoisen tyékalun
avulla. Niiden lisédksi on monia muita asioita, joita ei voi vertailla kvantitatiivisesti, mutta
jotka kannattaa ottaa huomioon vertailussa ja uuden pohjan kayttéénottoa arvioitaessa.
Tekniset erot, kuten ohjelmointikieli, ohjelmistoarkkitehtuuri ja ajoymparistd, ovat sellai-
sia asioita.

Ohjelmointikieli ja ajoympéristd ovat tydssé lahtékohtaisesti erilaisia. Kaytettyjen tekno-
logioiden vakautta on myds hyva miettid. Vakaudella viitataan muun muassa teknolo-
gioiden ikaan, paivitystiheyteen, projektien rahoitukseen ja ty6ta tukeviin tahoihin: ei ole
jarkevaa valita radikaalisti muuttuvia tai puutteellista tukea saavia teknologioita, joiden
takia mikropalvelut tarvitsevat jatkuvaa huoltoa normaalin kehitystyén ulkopuolella.

Huomiota kannattaa kiinnittdd myds kaytettyjen teknologioiden modulaarisuuteen. Se
nakyy yllapidettavyydessa yksittaisten komponenttien, esimerkiksi kirjastojen tai tietokan-
tojen, vaihdettavuudella. Kooditasolla modulaarisuus voi auttaa eristdamaan laakinnalli-
seksi laitteeksi luokiteltavan koodin ja sen riippuvuudet selkedsti omaksi kokonaisuudek-
si, kuten luvussa 2.1 kuvailtiin.
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4. VANHA MIKROPALVELUPOHJA

Tassé luvussa tutkitaan vanhan mikropalvelupohjan rakennetta: arkkitehtuuria, kaytetty-
ja komponentteja ja saatavilla olevia ominaisuuksia. Lisaksi tutkitaan olemassa olevien
Spring-pohjaisten mikropalveluiden hyédyntdmid ominaisuuksia. Lopulta ominaisuuksien
pohjalta luodaan lista vaatimuksista, jotka uuden mikropalvelupohjan tulee tayttaa voidak-
seen korvata vanhan pohjan.

4.1 Yleinen arkkitehtuuri

Kuten luvussa 2.2 kuvailtiin, Spring Framework ja Spring Boot ovat kattavia sovelluske-
hyksia. Ne maarittelevat vahvasti, millainen arkkitehtuuri mikropalveluilla on ja millaisia
kirjastoja on mielekasta kayttdad. Ennen kuin tarkastellaan mikropalveluiden sisaltamia
ominaisuuksia, on olennaista ymmartaa, mista ne ovat peraisin.

4.1.1 Spring Framework

Spring Framework on joustava sovelluskehys. Sen ohjaaviin suunnitteluperiaatteisiin kuu-
luu monien kaytéantdjen ja toimintatapojen mahdollistaminen, suuri valinnanvapaus seka
yhteensopivuus aiempien versioiden kanssa [49, s. 4]. Joustavuuden varjopuolena pro-
jektit saattavat ajautua epayhtenaisiin kaytantéihin Spring Frameworkin hyédyntamises-
sd, jotka puolestaan vaikeuttavat kehitystyota.

Sovelluskehyksen ytimessé on 1oC eli Inversion of Control -periaate. Sen mukaan luo-
kan riippuvuudet maaritellaan luokan ulkopuolella esimerkiksi antamalla luokan tarvitse-
mat objektit parametreina rakentajassa. loC-prosessia voi kutsua myds riippuvuuksien
injektoimiseksi (engl. dependency injection). Spring Framework tarjoaa loC-sailién (engl.
loC container), joka hallinnoi pavuiksi (engl. bean) méaériteltyja objekteja ja niiden elin-
kaaria. Sailié tunnistaa ja injektoi riippuvuudet oikein automaattisesti. Pavut ovat Spring-
pohjaisten ohjelmien kulmakivi. [49, s. 6-7]

Mikropalvelupohja on rakennettu palvelukerrosmallin (engl. service layers pattern) mukai-
sesti. Mallin tarkoituksena on luoda loogisesti toisistaan erillisia kerroksia, joihin toimin-
nallisuudeltaan samanlaiset palvelut sijoitetaan [15]. Spring Framework helpottaa kerros-
ten luontia tarjoamalla annotaatioita, jotka automaattisesti erikoistavat luokkia eri kerrok-
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silla kaytetyiksi pavuiksi [49, s. 122]. Nain ollen sovelluskehys tukee palvelukerrosmallia
annotaatioiden avulla.

Vanha mikropalvelupohja on rakennettu kolmelle Spring Frameworkin tukemalle kerrok-
selle annotaatioita kdyttden. Annotaatio €Controller méarittelee niin sanotun ohjaimen
eli objektin, joka vastaanottaa ja kasittelee REST-pyynnét. Se késittelee saapuvat pyyn-
not ja l1&htevat vastaukset. Annotaatio @Service maarittelee objektin, johon siséllytetaan
mikropalvelun tiettyyn aihealueeseen liittyva toimintalogiikka. Annotaatio CRepository
maarittelee objektin, joka nayttaytyy ulospain joukkona objekteja, mutta enkapsuloi si-
sdansa tietokantaoperaatiot [16].

Kuvaaja 4.1 esittdd Spring Frameworkilla rakennettua palvelukerrosmallia ja eri kerros-
ten suhdetta toisiinsa. Controller-kerros vastaanottaa kaikki saapuvat pyynnét, kutsuu
service-kerrosta, muodostaa siltéd saadulla datalla vastauksen ja palauttaa sen. Service-
kerros suorittaa pyyntoon liittyvan logiikan ja palauttaa tietoja controller-kerrokselle. Jos
tietoja tarvitsee hakea tai muokata kannasta, service-kerros kutsuu repository-kerrosta.
Kayttaja on yhteydessa vain controller-kerrokseen ja vain repository-kerros on yhteydes-
sé tietokantaan. Kerroksien yli ei hypita pystysuunnassa, mutta vaakasuunnassa voi tar-
vittaessa suorittaa kutsuja. On yleistd, ettd yhdella aihepiirilla, esimerkiksi laboratorio-
naytteelld, on oma "palvelukerros”eli luokka jokaisella kerroksella.

Spring Framework

i |
SampleController TestController — controller layer
|

Fy
user

ry
h

h 4

|
TestSemvice —  service layer

FY
Y

SampleService

.y

h A

SampleRepository TestRepository — repository layer

\ ) |

Kuva 4.1. Vanhan mikropalvelupohjan arkkitehtuuri.

Kuvaaja 4.2 havainnollistaa palvelukerrosmallin, Spring Frameworkin ja Spring Bootin toi-
mintaa pseudokoodilla. Jokaista kerrosta (controller, service ja repository) varten on luotu
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erillinen luokka. Ne maaritelladn Spring Frameworkin annotaatioilla pavuiksi, joiden poh-
jalta loC-séilié luo hallinnoitavat objektit. Annotaatio CAutowired méérittelee injektoita-
vat riippuvuudet, jotka Spring Framework kasittelee ohjelman kaynnistyessa ajoaikaises-
ti. Osa controller-kerroksen annotaatioista ovat Spring Bootin tarjpamia. Ne nopeuttavat
Spring-pohjaisten mikropalveluiden kehittamista.

// FeaturedController.kt
@RestController // Specialized @Controller
class FeatureAController {
QAutowired
val service: FeatureAService
QGetMapping("/getPayload/{key}")
fun getPayload(@RequestParam key: number) = service.getPayload(key)

// FeaturedService.kt
@Service
class FeatureAService {
O@Autowired
val repo: FeatureARepository
fun getPayload(key: number) = repo.getPayload(key)
}

// FeaturedRepository.kt
©@Repository
class FeatureARepository {
QAutowired
val db: RedisDatabase
fun getPayload(key: number) = db.selectValue(key)

3

Kuva 4.2. Vanhan mikropalvelupohjan koodiesimerkki.

4.1.2 Spring Boot

Spring Boot on erillinen sovelluskehys, jota kdytetddn Spring Frameworkin kanssa. Sen
avulla on helppo kehittdd kayttévalmiita Spring-palveluita. Sen ohjaaviin suunnitteluperi-
aatteisiin kuuluu hyvin nopea kehitystyon aloitus, tiettyjen kaytantdjen suosiminen, riip-
puvuuksien automaattinen hallinta seké& olennaisten ei-funktionaalisten ominaisuuksien
tarjoaminen. Vaikka Spring Boot ohjaa vahvasti palvelukerrosmalliin muun muassa papu-
jen avulla, arkkitehtuuri joustaa tarvittaessa. [46][69, s. 7] Spring Boot soveltuu siis hyvin
mikropalveluiden nopeaan kehittamiseen.

Spring Boot tarjoaa sisdénrakennetun verkkopalvelinymparistén, joka mahdollistaa asiak-
kaan ja palvelun valilla kulkevien HTTP-pyyntdjen (engl. HTTP request) vastaanottamisen
ja niihin vastaamisen. Spring-sovelluskehysten avulla controller-kerrokselle on helppo ra-
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kentaa REST-rajapinta. REST eli REpresentational State Transfer on laajalti kaytdssa ole-
va malli palvelimien rajapintojen toteutukseen. Se asettaa rajapinnalle ehtoja, esimerkiksi
jokaisen pyynnén kasittelyn omassa kontekstissaan. Vastaavasti se tarjoaa hydtyja mui-
hin rajapinta-arkkitehtuureihin ndhden, esimerkiksi yksinkertaisuutta ja uudelleenkayttda.
[70] Toisin sanoen Spring Boot mahdollistaa REST-palvelimien kehittdmisen.

Luvussa 2.2 mainittiin Springin hallinnoimat kirjastot. Silld tarkoitetaan Spring Bootin niin
sanottuja startereita suosituista kirjastoista. Siséllyttdmalla starterin riippuvuudeksi Spring
Boot automaattisesti asentaa starterin maaritteleman kirjaston seké siihen liittyvat riippu-
vuudet tai muut liittyvat kirjastot. Maarittelemalld startrerin versionumeron manuaalisesti
pystyy vaikuttamaan kaytettyyn versioon; Spring Boot pystyy implisiittiesti maarittdmaan
versionumeron starter-kirjastoille sek& valituille muille kirjastoille. Spring Boot voi sisal-
td& myds muuta sisdénrakennettua tukea eri kirjastoille tarjoamatta niista startereita [69,
s. 24-28.

4.1.3 Tietokanta

PostgreSQL on suosittu relaatiotietokanta, joka toteuttaa SQL-kielen vaatimukset seka
laajentaa sita uusilla toiminnallisuuksilla [24]. Spring-mikropalvelusta saa yhteyden tieto-
kantaan PostgreSQL-ajurilla, jolle on sisdanrakennettu tuki [69, s. 218].

Todellisuudessa Spring-mikropalvelu (REST-palvelin) ja PostgreSQL-tietokanta toteute-
taan omina mikropalvelunaan kuvaajan 4.1 mukaisesti. Jako mahdollistaa erilaiset tieto-
kantakonfiguraatiot — esimerkiksi sovelluskohtaisen tietokannan tai keskitetyn jaetun tie-
tokannan — muuttamalla vain palvelun kdynnistyessa méaariteltyja asetuksia. Tassa tydssa
mikropalvelulla viitataan palvelimen ja tietokannan muodostamaan kokonaisuuteen.

Tietokantaa kaytettdessa hyddynnetaan ulkopuolisia tydkaluja. jOOQ (lyhenne nimesta
jOOQ Object Oriented Querying) on tietokantojen kanssa tyéskentelya helpottava kirjas-
to. Se generoi tietokannan skeemasta Java-koodia, joka mahdollistaa tyypitetyt tietokan-
taoperaatiot. Spring Boot sisdltaa starter-version jOOQ:sta. [69, s. 228, 684] Pohja kayt-
taa tata starter-versiota jOOQ:n riippuvuuksien automaattiseen hallintaan, mutta varsinai-
nen kirjasto on maaritelty erikseen. Flyway on tietokantojen versiointiin ja automaattiseen
migraatioon kaytetty kirjasto. Vaikka starter-versio puuttuu, Spring Boot sisaltda Flywaylle
sisdanrakennetun tuen. [69, s. 463]

4.1.4 Ajoymparisto ja kokoonpano

Spring Frameworkin ja Spring Bootin muodostama REST-palvelin on kirjoitettu Kotlinilla.
Palvelinta ei pysty ajamaan itsendisena bindarind, vaan sen suorittaminen vaatii erityisen
ajoymparistén (engl. runtime). Java-pohjaisena sovelluksena palvelimen ajoymparisténa
toimii OpenJDK.
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Mikropalvelukokonaisuus — palvelin ja tietokanta — ovat toisistaan irrallisia kokonaisuuk-
sia, kuten luvussa 4.1.3 mainittiin. Nam& kokonaisuudet saadaan pakattua levykuviksi
(engl. image) kutsuttuihin paketteihin. Levykuva siséltda kayttdjarjestelmaa lukuun otta-
matta kaiken mité kokonaisuus tarvitsee kayttda varten: koodin, kirjastot ja ty6kalut. Kun
levykuvista kaynnistetdan palvelu, puhutaan konteista (engl. container). Kontteja voi kon-
figuroida joko sisé- tai ulkopuolelta asiakasymparistdihin sopiviksi. Konttien avulla ohjel-
ma saadaan eristettyd ajoymparistdsta niin, ettd sen suoritus toistuu kaikkialla saman-
laisena. Docker on erittéin suosittu tyékalu levykuvien rakentamiseen, suorittamiseen ja
hallinnointiin. [30]/

Vanhan pohjan mikropalvelut kayttavat Dockeria paikallisesti kehitystyon aikana. Keskite-
tyssa testausymparistdssa seka tuotannon asiakasymparistdissa konttien hallintaan kay-
tetddn Kubernetesia, joka tarjoaa suuren mittakaavan ympéristén vaatimat ominaisuudet
ja hallinnoinnin [1]. Vaikka suorittamiseen kaytetty tydkalu ei ole sama, samat Docker-
kontit ovat silti ajossa kaikkialla.

Dockerilla ja Kubernetesilla sdadellaan suoritukseen liittyvia asetuksia, esimerkiksi avoi-
mia portteja ja kdytettdvan tietokannan osoitetta. Gradle-tydkalulla sdadelladn mikropal-
velun kokoonpanoa: riippuvuuksia ja niiden versioita, ajettavia komentosarjoja seka en-
nen suoritusta maaritettavia asetuksia. Gradlella voi hallita my&s lahdekoodin kdantamis-
ta ja kehitysty6hon liittyvia askareita. [31] Spring Boot on myds osallisena kokoonpanon
hallintaan startereiden kautta.

4.1.5 Testaus ja validointi

Spring Boot tarjoaa testaukseen liittyvan starterin, joka mahdollistaa kaikkien testauk-
sessa tarvittavien kirjastojen, esimerkiksi Junit 5:n ja Mockiton, kaytdn. Starter tarjoaa
my®s suoraan Springiin integroituvia tydkaluja, kuten annotaatioita ja papuja. [69, s. 111—
113] Testitapausten kirjoittamisen liséksi ohjelman laadusta huolehditaan koodianalyysil-
l&. Avainasemassa toimii Detekt, joka mahdollistaa staattisen analyysin Kotlin-pohjaisille
projekteille [68].

Kaikki tassa luvussa mainitut tydkalut, ohjelmistot ja ohjelmistokehykset ovat suosittuja.
Siksi moni koodieditori, esimerkiksi IntelliJ IDEA, tarjoaa paljon integraatioita ja omia rat-
kaisuja testaukseen ja validointiin. [63]

4.2 Ominaisuudet

Vanhan mikropalvelupohjan arkkitehtuurin tarkastelu ei kerro tarpeeksi sen toiminnalli-
suudesta. Jotta uudesta pohjasta voi rakentaa mahdollisimman kilpailukykyisen, on hyva
tietdd, mita kaikkea vanha pohja ja sen péalle rakennetut palvelut mahdollistavat.
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Taulukossa 4.1 on listattu vanhan pohjan sisdltdmat ominaisuudet. Nama ovat saatavil-

la kaikissa mikropalveluissa. Ominaisuudet 1-6 liittyvat palvelimeen, 7—10 tietokantaan,

11-14 testaukseen ja 15-17 itse palveluun. Lahtdkohtaisesti nAma ominaisuudet tulisi

implementoida uudessa pohjassa, jotta pohjat olisivat vertailukelpoisia.

No | Ominaisuus
1 | REST-rajapinnan maarittely. Tuki GET-, POST- ja DELETE-metodeille.
2 | Tiedon lukeminen URL:n polusta ja parametreista sekd pyynnén sisallosta.
3 | Tiedon valitys vastauksen sisalléssa ja HTTP-koodeissa.
4 | Tuki JSON-muotoiselle tiedolle pyynndissa ja vastauksissa.
5 | JWT-pohjainen kayttajan autentikointi ennen rajapinnan kayttéa.
6 | Virheellisten pyyntdjen kasittely ongelmitta.
7 | Palvelimesta riippumaton tiedon tallennus tietokantaan.
8 | Transaktionaaliset tietokantaoperaatiot.
9 | Rajoitettu maara tietokantayhteyksia rajoitetulla elinajalla.
10 | Mahdollisuus muuttaa tietokannan skeemaa helposti.
11 | Yksikkotestaus logiikkaa sisaltaville funktioille.
12 | Integraatiotestaus kokonaiselle palvelukerrokselle.
13 | Toisistaan riippumaton testien suorittaminen.
14 | Koodin staattinen analyysi.
15 | Palvelun konfigurointi muun muassa profiileilla ja ymparistomuuttuijilla.
16 | Palvelun toiminnan seuranta eri tasoisilla lokeilla.
17 | Riippuvuuksien helppo ja turvallinen hallinta.

Taulukko 4.1. Vanhan mikropalvelupohjan siséltdmét ominaisuudet.

Taulukossa 4.2 on listattu vanhan pohjan paalle rakennettujen mikropalveluiden huomat-

tavimmat ja useasti lisatyt ominaisuudet, joita kannattaa harkita sisallytettavaksi uuteen

pohjaan. Taulukoiden 4.1 ja 4.2 ominaisuuksia ei voida katsoa pelkastdén teknologioista

riippumattomaksi palvelun toimintalogiikaksi, joten niita on pidettava silmalla uutta pohjaa

rakentaessa; uuden pohjan teknologioiden tai kirjoitetun toiminnallisuuden on tarvittaessa

kyettéava toteuttamaan kyseiset ominaisuudet.

No

Ominaisuus

a A~ 0N =

Tuki InterSystems IRIS -alustan tietokannan kayttémiseen.
Tietokantatasolla maaritelty pyyntékohtainen autentikaatio (RLS).
Rajapintakoodin automaattinen generointi OpenAPI-dokumentaatiosta.
Palvelun hyvinvoinnista raportointi erityisen rajapinnan kautta.
JWT-pohjainen kayttajan auktorisointi jokaista toimintoa kohden.

Taulukko 4.2. Kéytdsséa olevien mikropalveluiden siséltdmét ominaisuudet.
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Valitaan kaikki taulukon 4.1 ominaisuudet toiminnallisiksi vaatimuksiksi uudelle mikropal-
velupohjalle. Ominaisuuksien tarkemmat selitykset ja toteutukset kdydaan lapi luvussa
5.3. Jatetdan kaikki taulukon 4.2 ominaisuudet valitsematta. Ne ovat vanhaan pohjaan
verrattuna ylimaaraisid ominaisuuksia, eika niita ole jarkevaa toteuttaa tdméan tyon laa-
juudessa.
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5. UUSI MIKROPALVELUPOHJA

Tassé luvussa rakennetaan uusi mikropalvelupohja niin, ettd se vastaa luvun 4.2 (taulu-
kon 4.1) asettamia vaatimuksia. Ennen pohjan implementoimista kaytettavat komponentit
valitaan yksi kerrallaan. Komponentilla tarkoitetaan sovelluskehysta, kirjastoa tai teknolo-
giaa, joka vastaa pohjassa tietystd osa-alueesta.

Uusi pohja toteutetaan implementoimalla yksinkertainen kéyttajadatapalvelu. Kun poh-
ja on valmis, helposti muokattavissa oleva mikropalvelu, on pohjan yllapito seka uuden
mikropalvelun kehittdmisen aloitus helppoa. Kun pohjan ylldpidon yhteydessa tehdaan
muutoksia, niiden toimivuutta voi testata yksikkd- ja integraatiotesteilld seka kasin. Kayt-
tajadatapalvelu toimii my6s vertailussa kaytettdvana pohjan paalle rakennettavana mik-
ropalveluna.

Luvun loppuosa kasittelee valmistunutta pohjaa. Sen yleinen arkkitehtuuri sek& toiminta-
periaate esitelldan ja niitd verrataan vanhaan pohjaan. Pohjaa esitellaan myés konkreetti-
sesti toteutuksen tasolla. Koko luvun tukena voi kayttaa kayttajadatapalvelun lahdekoodia
ja dokumentaatiota, joka on julkaistu GitHubissa. [67]

5.1 Komponenttien valinta

Luvussa 4.1 Mylabin mikropalveluiden arkkitehtuuri huomattiin jakautuvan kahteen itse-
naiseen osaan: REST-palvelimeen ja tietokantaan. Jotta tietokanta pysyisi varsinaisen
mikropalvelun toteutuksesta erillisend, valitaan naita osia vastaavat komponentit erikseen
myd&s uuteen pohjaan. Muut komponentit valitaan toiminnallisten osa-alueiden kautta.

Valintoja lahestytdan vaatimusten kautta. Komponenttien on sisallettava tarpeeksi omi-
naisuuksia vaatimusten tayttamiseksi. Valinnassa otetaan huomioon myos tulevan vertai-
lun mittaristo (ja siten tydn taustalla vaikuttava sovellusala) seka tavoite minimaaliseen ja
modulaariseen toteutukseen.

5.1.1 Web-sovelluskehys

Kaikki Mylabin mikropalvelut — kuten mikropalvelut yleensa — perustuvat pyyntéjen lahet-
tamiseen, vastaanottamiseen ja kasittelyyn. Kaytanndssa mikropalvelut toimivat REST-
palvelimina. Web-sovelluskehykset mahdollistavat kyseisen toiminnallisuuden.
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Vanhassa pohjassa web-sovelluskehyksen toiminnasta vastasi Spring Boot seka kolman-
nen osapuolen ohjelmistot, joita Spring Boot hallinnoi. Spring Boot sisdltda ja konfiguroi
esimerkiksi Tomcatin kayttéénsa. Toiminnallisuus ei ole keskittynyt selkeasti yhdellekaan
komponentille.

Valitaan web-sovelluskehykseksi Express. Se on minimaalinen mutta siséltda kaikki olen-
naisimmat web-sovelluksien ja API-kehitykseen tarvittavat ominaisuudet. Express on to-
dettu hyvéaksi ja luotettavaksi pohjaksi usealle edistyneemmalle web-sovelluskehykselle,
kuten NestJS:lle, Sailsille ja Feathersille [10]. Express itsessaan on tunnettu ja sen kehi-
tysté tukevat tunnetut tahot, kuten OpenJdS-saatio ja IBM. [9]

Mahdollisina vaihtoehtoina toimivat muut Express-pohjaiset sovelluskehykset, mutta niita
ei tarkastella Expressin riittdvan toiminnallisuuden ansiosta. Eras suosittu sovelluskehys,
joka ei pohjaudu Expressiin, on Next.js. Se on kuitenkin tarkoitettu kokonaisvaltaiseen full
stack -kayttddn ja siten liian kompleksinen REST-palvelimeksi [44].

5.1.2 Tietokanta

Kuten vanhassa pohjassa, myds uudessa pohjassa tietokanta kontitetaan palvelimesta ir-
rallisena. Ensin on siis valittava kontitettava tietokantaohjelmisto ja sitten palvelinkontissa
tietokannan kaytén mahdollistavat tyékalut.

Tietokantaohjelmisto

Suurin osa Mylabin mikropalveluista on kehitetty vanhan mikropalvelupohjan paalle. Kai-
kissa niista on kdytdssa PostgreSQL. Kyseista tietokantaohjelmistoa kaytetdan myds tuo-
tantoymparistdjen keskitettyjen tietokantojen teknologiana.

Valitaan tietokantaohjelmistoksi PostgreSQL. Vaihtoehtoisia ohjelmistoja ei ole taloudelli-
sista syista edes jarkevaa punnita, silla PostgreSQL:n valinnalla uudesta pohjasta tulee
valittémasti yhteensopiva kaikkien tuotantoymparistdjen kanssa. Vanha ja uusi pohja ovat
myds keskendén yhteensopivampia, jos jokin vanhoista mikropalveluista uudelleenkirjoi-
tettaisiin uuden pohjan paalle.

Tietokantaohjelmiston kaytté vaatii PostgreSQL-ajurin. Vanhassa pohjassa Spring Boot
sisalsi sisdanrakennetun tuen ajurille. Uuden pohjan ajurista puhutaan muiden tietokan-
tatydkalujen yhteydessa.

Tietokantatydkalut

Tietokannan tehokas tai edes hyddyllinen kayttd vaatii tietokantatydkaluja. Vanhassa poh-
jassa kaytetdan kahta ty6kalua. Flyway vastaa tietokannan migraatiosta eli tietokannan
skeeman paivittdmisesta uusimpaan versioon. jOOQ vastaa tietokantakyselyihin kdytetyn
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koodin generoimisesta seka turvallisten, tyypitettyjen kyselyjen suorittamisesta.

Migraatio ja turvallisten kyselyjen suorittaminen ovat yleisia ongelmia. Molempiin taytyy
vastata jollain tavalla myds uudessa pohjassa. Migraatioiden tekeméatta jattdminen on
mahdollista, mutta erittéin epakaytanndllista. Kyselyt voi myds suorittaa "raakana"ilman
ylimaaraisia tydkaluja, mutta tdm& avaa oven monille tietoturvaongelmille, esimerkiksi
SQL-injektioille.

Yksi tapa toteuttaa migraatio ja turvalliset kyselyt on valita jokaiseen ongelmaan erillinen
tybkalu. Migraatioon voisi soveltaa esimerkiksi kirjastoa graphile-migrate ja turvallisiin ky-
selyihin puolestaan kirjastoa Knex.js. [22][48] Nain varmistettaisiin, ettei uuteen pohjaan
kerry kayttamaténta toiminnallisuutta ja modulaarisuus sailyisi. On olemassa myés ty6-
kaluja, jotka ovat modulaarisia itsessaan. Kirjasto @databases on yksittaisiin pakettei-
hin jaoteltu kokonaisuus, josta kayttéén voi valita vain tarvittavat osat. [50] Tietokanta-
adapterin kayttdéonotto riippuu tydkalusta.

Toinen lahestymistapa ovat ORM-sovelluskehykset (engl. Object-Relational Mapper). Ne
abstrahoivat tietokannan pois ja esittavat datan seké siihen liittyvat operaatiot koodissa
kaytettéavina objekteina. On yleista, ettd ORM:t tarjoavat ylimaaraisia ominaisuuksia, jol-
loin ne muodostavat itsessaan riittdvan kokonaisuuden. Suosituimmat JavaScript-kielen
ORM:t tarjoavat esimerkiksi tietokannan migraatiota, vahvaa tyypitysta, monipuolista ky-
selyjen rakentamista sekd skeeman ja datan validointia. Abstrahoinnista ja monipuolisuu-
desta johtuen ORM-sovelluskehykset ovat muita vaihtoehtoja hitaampia ja kompleksisem-
pia. [48][54]

Valitaan Prisma ORM vastaamaan ylla kuvattuja tarpeita. Prisma ORM koostuu kolmes-
ta toisistaan riippuvasta osasta: Prisma Client vastaa tietokantayhteyksisté, kyselyihin
kaytetyn koodin generoimisesta ja turvallisten kyselyiden suorittamisesta. Prisma Migra-
te vastaa migraatioista seka kehitys- ettéd tuotantoymparistdéssa. Prisma Studio tarjoaa
tietokannan tilan tarkkailuun ja muokkaamiseen kayttoliittyman. [40]

Valinta ei sovi suoraan yhteen uudelle pohjalle asetettujen tavoitteiden kanssa (modulaa-
risuus ja minimaalisuus). Se tarjoaa kuitenkin laajan dokumentaation seka sopivan vali-
koiman ominaisuuksia heti ja tulevaisuudessa kaytettavaksi. Prisma on suunniteltu toimi-
vaksi TypeScriptin, Expressin ja PostgreSQL:n kanssa, joten kokonaisvaltaisen kirjaston
kaytté helpottaa kehitysty6ta. [41][42]

5.1.3 Autentikaatio

Kuten tietokannan toteutukseen, myés autentikaatioon on kaytetty monessa paikassa sa-
maa teknologiaa eika sitd kannata tassa vaiheessa vaihtaa. Kyseinen teknologia on JWT
eli JSON Web Token, avoin standardi salatun ja allekirjoitetun informaation siirtoon osa-
puolten valilla poleteiksi (engl. token) kutsutuilla merkkijonoilla. Polettiin saa lisattya stan-
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dardin mukaista tai itse maaritettya tietoa. [26]

Usea taho on kirjoittanut JWT-standardin toteuttavia kirjastoja. Valitaan kaytettavaksi JWT-
kirjastoksi jsonwebtoken, jonka on kirjoittanut AuthO — sama yhtié, joka on luonut JWT-
standardin. Kirjastolla voi varmentaa ja lukea olemassa olevien polettien sisallén seka
luoda uusia poletteja. Kayttgja voidaan autentikoida polettiin lisdtyn kayttajatunnuksen
avulla. [26][27] Tarvittaessa auktorisoinnin voisi toteuttaa samalla tavalla lisaamalla roolin
tai oikeuden JWT-polettiin.

5.1.4 Ajoymparisto ja kokoonpano

Vanha pohja on kirjoitettu Javalla, joten sen ajoymparisténa toimii OpenJDK. Uusi pohja
on kirjoitettu JavaScriptiksi kdantyvalla TypeScriptilla, jota ajetaan tyypillisesti selaimessa.
Nykyaan JavaScript-pohjaisia sovelluksia voi ajaa my6s palvelimilla. Valitaan uuden poh-
jan ajoymparistdksi Node.js. Se on Google Chromen V8-moottoriin pohjautuva ajoympa-
ristd, joka soveltuu asynkronisten, tapahtumapohjaisten web-palvelinten rakentamiseen.
Node.js on suosittu ja OpendS-saation tukema projekti. [21]

Vanhassa pohjassa Gradlea kaytetddn kokoonpanon hallintaan. Uudessa pohjassa se
korvataan npm-ohjelmistolla. Se on maailman suurin ohjelmistorekisteri, joka tarjoaa yk-
sityiskayttdjille ja organisaatioille tavan jakaa JavaScript-koodia julkisesti ja yksityisesti.
Rekisteria voi kayttaa verkkoselaimesta tai komentopaatteestd CLI-ohjelmalla. CLI tar-
joaa Gradlen tavoin riippuvuuksien hallinnan lisdksi muita projekteille térkeita toimintoja,
kuten pakettien ja itse méaariteltyjen skriptien ajamisen sekd metatietojen ja asetusten
hallinnan. [34][37]

Uuden pohjan suorituksesta samanlaisena eri ymparistéissa hoidetaan vanhan pohjan ta-
voin Docker-konteilla. Koska tietokantaohjelmistoakaan ei muuteta, sama tietokantakontti
toimii molempien pohjien kanssa ilman muutoksia.

5.1.5 Testaus ja validointi

Yksikkd- ja integraatiotestaukseen kaytetdan Jest-sovelluskehysta. Silla pystyy rinnak-
kaistamaan testien suorittamisen, eika testien suorittaminen vaadi suuria toimenpiteita
tai laajaa testikoodipohjaa. Liséksi Jest tukee TypeScriptid, laskee testikattavuuden koo-
dille (engl. code coverage) sekd mahdollistaa varsinaisen koodin korvaamisen testeissa
kaytettavalla mock-koodilla. [33]

Koodin laatua seurataan staattisen analyysin avulla ESLint-tydkalulla. Se integroituu usei-
siin koodieditoreihin valittdman palautteen antamiseksi ja sitd voi kayttda ulkoisena tyd-
kaluna vapaasti valittavissa tydvaiheissa, esimerkiksi Cl-putkessa tai versiohallinnassa
esiehtona. ESLint on tarkoitettu JavaScriptille, mutta sen kayttéa voi laajentaa TypeScrip-
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tiin erilliselld typescript-eslint -tydkalulla. Molempia tyékaluja voi konfiguroida monipuoli-
sesti, ja konfiguraatioita voi jakaa eri JavaScript-projektien kesken — myds mikropalvelui-
den ulkopuolella. [19][43]

Validointia tehd&d&n myds palvelun suorituksen aikana vastaanotettavalle ja l1&hetettaval-
le datalle. Tahan tarkoitukseen on olemassa ulkopuolisia kirjastoja laajalla valikoimalla
ominaisuuksia, kuten Runtypes [14]. Mikropalvelupohja on kuitenkin niin yksinkertainen,
ettd itse kirjoitetut validointifunktiot riittavat. Jos vastaanotettavan datan maara ja muoto
kasvaa huomattavasti, voidaan vaihtaa kayttamaan valmiita ratkaisuja.

5.2 Arkkitehtuuri

Uusi mikropalvelupohja on yleiselta arkkitehtuuriltaan hyvin samanlainen vanhaan verrat-
tuna: REST-palvelin noudattaa kuvaajan 4.1 mukaista palvelukerrosmallia ja on kontitettu
erilldan tietokannasta. Kuvaaja 5.1 esittda uuden pohjan arkkitehtuuria.

Huomattava muutos uudessa pohjassa, joka ei nay arkkitehtuurikuvaajissa, on Inversion
of Control -toiminnallisuuden puuttuminen. Koska Springin toiminta perustuu papuihin ja
loC-séiliddn, ei loC-toiminnallisuutta voi erottaa vanhasta mikropalvelupohjasta. Sita ei
kuitenkaan tarvita mikropalveluiden rakentamiseen — ainakaan Mylabin tdhanastisissa
kayttétapauksissa — joten sen poistaminen yksinkertaistaa pohjan rakennetta huomatta-
vasti. On huomioitava, etta vaikka yksinkertaisuus on tavoiteltavaa tassa tydssa, se ei ole
objektiivisesti hyva asia. Joissain tapauksissa loC tuo joustavuutta ohjelmointiin.

Toinen huomattava muutos on kokonaisvaltaisen sovelluskehyksen puuttuminen. Vanhas-
sa pohjassa Spring oli otettava huomioon jokaisella sovelluskerroksella, tietokannan kon-
figuroinnissa ja jopa mikropalvelun kaynnistyksessa. Uuden pohjan tapauksessa web-
sovelluskehys toimii vain controller-kerroksessa ja ORM vain repository-kerroksessa. Jo-
kaisella tyékalulla on tarkasti rajattu vastuualue, ja ne ovat lahtdékohtaisesti eristyksissa
toisistaan. Suoraviivaisella ja eksplisiittisella koodilla mahdollistetaan komponenttien vaih-
taminen tarpeen vaatiessa. Kuvaaja 5.1 havainnollistaa Expressin ja Prisman toiminta-
alueita.
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5.3 Toteutus

Uudessa pohjassa pyrkimys eksplisiittiseen koodin kayttédn koskee niin ulkoisia kirjasto-
ja kuin mikropalvelukohtaista koodia. Kaikki tiedostoissa kaytetty koodi tuodaan tiedostoi-
hin jaljitettavista sijainneista. Mikropalvelupohja-projektilla on selked kansiorakenne, jota
taulukko 5.1 kuvaa. Tarkastellaan ohjelman toimintaa Iahdekoodin avulla.

No | Sijainti Sisalto

1 | src/index.ts Paaohjelma

2 | src/init/ Kirjastojen, kuten Expressin ja Prisman, alustus

3 | src/middleware/ Expressin valiohjelmistot

4 | src/controller/ Controller-kerrosten toteutukset

5 | src/service/ Service-kerrosten toteutukset

6 | src/repository/ Repository-kerrosten toteutukset

7 | src/model/ Tietomallit ja niiden apufunktiot

9 | test/unit/ Ominaisuuksien yksikkotestit

8 | test/integration/ Palvelukerrosten integraatiotestit
10 | .node_modules/.prisma/ | Generoitu koodi tietokantakyselyihin
11 | package. json Projektin paékonfiguraatio npm:lle
12 | tsconfig. json TypeScriptin konfiguraatio

Taulukko 5.1. Uuden mikropalvelupohjan projektirakenne.

Kun palvelin kdynnistetdan, Node.js aloittaa p&d&aohjelman (1) suorittamisen. Sen ainoana
tehtdvana on kaynnistaa Express REST-pyynt6jen kasittelemista varten. Expressin kayn-
nistdminen vaatii Express-instanssin luonnin ja alustamisen (2). Alustaminen tapahtuu
véliohjelmistojen (engl. middleware) (3) kayttddnotolla. Uusi pohja kayttaa valiohjelmisto-
ja JSON-muotoisten pyyntdjen kasittelyyn sekd JWT-pohjaiseen autentikaatioon.

Ohjaimet (4) otetaan kayttéén "ohjainvaliohjelmistoilla”, jotka luovat ohjainkohtaiset rei-
tittimet. Reitin yhdistda oikeanmuotoiset pyynnét oikeaan funktioon, jossa pyynnét kasi-
telladn. Pyyntdjen oikeellisuus tarkistetaan ohjaimissa ennen niiden késittelya. Taman
jalkeen pyyntdjen parametrit valitetddn service-kerrokselle (5) toimintalogiikkaa varten.

Tarvittaessa service-kerros kutsuu repository-kerrosta (6) tietokantaoperaatioiden suorit-
tamista varten. Prisma-instanssi alustetaan (2) kontrollerien yhteydessa, silla kontrolle-
rit alustavat service- ja repository-kerrokset riippuvuuksinaan. Tietokantaoperaatiot muo-
dostetaan tietokannan skeemasta generoiduilla koodeilla (10). Nama koodlit eivat ole var-
sinaista lahdekoodia tai versiohallinnassa, silla Prisma generoi ne uudelleen aina palve-
linkontin ka&ynnistyessa.

Pyynnén mukana tulevia tietoja ja vastauksen mukana lahetettavia tietoja kuvataan tie-
tomalleilla (7). Apufunktioilla voi luoda tietomalleja annetuista tiedoista. Apufunktioilla (tai
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luvun 5.1.5 mainitsemilla ulkoisilla kirjastoilla) voi myds asettaa vaatimuksia, jotka annet-
tujen tietojen on toteutettava. Tietokantaa kasittelevat mallit ovat Prisman automaattises-
ti luomia (10), mutta niitd voi hyddyntda muiden mallien — esimerkiksi ulos lahetettavan
vastauksen — muodostamisessa.

Palvelun testaukseen kaytetty koodi on irrotettu varsinaisesta ldhdekoodista. Palvelun tes-
tit jaetaan integraatiotesteihin (9) ja yksikkétesteihin (8): Ensimmaiset testaavat koko toi-
mintoketjun kutsun vastaanottamisesta vastauksen lahettamiseen. Jalkimmaiset testaa-
vat yksittaistd ominaisuutta.

Palvelun kehityksessa kaytetyt komponentit konfiguroidaan npm:n paakonfiguraatiotie-
dostossa (11). Se maarittelee myds projektin riippuvuudet, metatiedot seka ajoon tar-
koitetut komennot. TypeScript maaritellaan poikkeuksellisesti erikseen (12).

Taulukossa 5.1 mainittujen Iahdekoodien ja konfiguraatioiden lisaksi projekti siséltdd mm.
Docker-tiedostoja ja dokumentaatiota palvelun kayttdmisesta. Uusi mikropalvelupohja on
julkaistu avoimena projektina MIT-lisenssin alaisena. Siihen paasee tutustumaan tarkem-
min GitHubissa. [67]

5.4 Toiminnallisten vaatimusten taytté

Taulukko 5.2 esittdd luvussa 4.2 maériteltyja vaatimuksia ja niita toteuttavia uuden palve-
lun osia. Vaatimukset on numeroitu taulukon 4.1 mukaisesti, silla taulukko muodostaa yk-
sin uudelle mikropalvelupohjalle asetetut toiminnalliset vaatimukset. Toteuttavat osat ovat
joko komponentteja tai taulukon 5.1 mukaisesti numeroitua koodia. Lisaksi taulukossa on
annettu selitys toteutuksesta.

Huomattava osa vaatimuksista toteutuu ilman koodia kielen tai komponenttien ominai-
suuksina. Nain on my6s vanhan pohjan tapauksessa, vaikka sen toteuttavia osia ei tassa
tydssa erikseen nimetakaan.
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Vaatimus Toteutus Kuvaus

1 Express, 4 | Express tukee kaikkia mainittuja metodeja. Rajapinnat
maaritelladn ohjainten yhteydessa.

2 Express, 3, 4 | Express tukee tietojen lukua. Valiohjelmistot ja ohjaimet
lukevat tietoa omiin k&yttéihinsa.

3 Express, 4 | Express kasittelee pyynnét ja vastaukset. Ohjaimet muo-
dostavat vastaukset.

4 2 JSON-pyyntéjen kasittely otetaan kayttddn Expressin
omalla valiohjelmistolla alustuksen yhteydessa.

3 Autentikointi on toteutettu omana valiohjelmistona.
Express, TS | Express ja TypeScript tukevat monipuolista virheiden ka-

sittelya ja virheviesteja.

7 Prisma, 6, 10 | Repository-kerros tallentaa tiedot ulkoiseen palveluun
(PostgreSQL-tietokantaan).

8 Prisma, 6, 10 | Repository-kerros tallentaa tiedot transaktionaalisesti
Prisman avulla.

9 Prisma, 10 | Prismalla on connection pool -asetus, jota voi konfiguroida
palveluiden ulkopuolelta.

10 Prisma, 10 | Prisma Migrate hoitaa skeeman muutokset. Skeemaa voi
muokata tarvittaessa myés kasin.

11 Jest, 8 Jest-yksikkotestit tietyn ominaisuuden testaamiseen.

12 Jest, 9 Jest-integraatiotestit koko palvelun testaamiseen.

13 Jest Testit suoritetaan rinnakkain ilman pysyvaa tilaa.

14 ESlint, 11 ESlint analysoi koodin konfiguraation mukaisesti.

15 Docker, TS | Docker ja TypeScript tukevat ymparistdmuuttujien kayttoa.

16 2 Yksinkertaisen lokitoiminnallisuuden alustus.

17 npm Riippuvuuksia hallinnoidaan npm-ohjelmalla.

Taulukko 5.2. Uuden mikropalvelun vaatimukset ja niiden toteutus.
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6. MIKROPALVELUPOHJIEN VERTAILU

Tassé luvussa toteutetaan uuden ja vanhan mikropalvelupohjan vertailu ja kirjataan tulok-
set. Jotta pohjia voi vertailla, maéritelladn ensin yksinkertainen mikropalvelu, joka toteu-
tetaan samanlaisena molempien pohjien paalle. Lisaksi maaritelladn vertailuymparisto ja
tarkat luvun 3 kriteereihin pohjautuvat vertailutavat.

Tulokset kirjataan tdssa luvussa sellaisenaan. Tulosten analysointi tehddan luvussa 7. Lu-
vun lopussa kuitenkin pohditaan vertailun laajuutta ja ndkékulmia, joita ei otettu huomioon
téssa tydssa.

6.1 Vertailtavat palvelut

Uusi ja vanha mikropalvelupohja eroavat toisistaan huomattavasti, kuten tdméan tyén kan-
nalta pitdakin. Jotta pohjien vertailu onnistuisi, on niiden paalle rakennettava toisiaan
muistuttavat mikropalvelut.

Vertailua varten kirjoitetaan kaksi kayttajadatapalvelua, jotka toteuttavat kayttajan nako-
kulmasta identtisen rajapinnan ja toiminnallisuuden. Kayttajadatapalvelu on yksinkertai-
nen, mutta sen toteutuksessa otetaan huomioon kaikki uudelle pohjalle luvussa 4.2 esi-
tetyt toiminnalliset vaatimukset.

Taulukossa 6.1 maaritellaan kayttajadatapalvelun kayttajalle nédkyva toiminnallisuus vaa-
timus kerrallaan. Maarittely on tehty suuntaa antavasti tyén pituuden puitteissa. Tarkkoja
vaatimuksia, esimerkiksi tilannekohtaisia HTTP-koodeja, ei ole maaritelty erikseen. Myds-
kadan reunatapauksia, esimerkiksi tallennettavan datan maksimikokoa, ei ole maaritelty.
Palvelut on kirjoitettu vertailua varten, eika tarkempi maérittely vaikuta luvussa 3 maari-
tellyn mittariston mukaiseen vertailuun.

Jotta uusi mikropalvelupohja olisi helposti kayttéonotettava mutta myds helposti yllapi-
dettava, taulukon 6.1 maarittelema kayttajadatapalvelu tarjotaan uutena pohjana. Uusi
pohja ja uuden pohjan paélle kirjoitettu palvelu ovat siis sama asia. Uutta pohjaa paasee
tarkastelemaan GitHubissa [67].
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No | Ominaisuus

1 | Palvelu tarjoaa REST-rajapinnan, jonka avulla kayttéjat voivat hakea (GET), tal-
lentaa (POST) seka poistaa (DELETE) kayttdjakohtaista dataa REST-pyynndilla.
Pyynt6jen tilasta viestitdan HTTP-koodien avulla.

2 | Palvelu vaatii JWT-pohjaisen tunnistautumisen jokaiselle pyynnélle. JWT-poletista
pitad l6ytya kayttdjatunnus (userId), jotta tunnistautuminen onnistuu. Palvelu
hylkaa kaikki pyynnét, ellei kéyttajan tunnistautuminen onnistu.

3 | Palveluun tallennettavan datan tulee olla JSON-formaatissa. Itse datalle ei asete-
ta muita vaatimuksia. Data assosioidaan tekstimuotoiseen avaimeen (dataKey)
ja sité kuvaillaan tekstimuotoisella tyypilla (dataType).

4 | Kaikki pyynnét késitelldaan tunnistautuneen kayttdjan kontekstissa. Yksittaiseen
tietueeseen paasee kasiksi vain dataKey-userId-parilla. Usealla kayttajalla voi
siis olla tallennettuna dataa samalle parille.

5 | Kun dataa tallennetaan (POST), on datan liséksi maariteltdva avain ja tyyppi. Jos
yritetdan tallentaa dataa, johon assosioitu avain on jo olemassa, olemassa olevat
tiedot paivitetaan.

6 | Kun dataa poistetaan (DELETE), maaritelladn poistettavaan dataan assosioitu
avain. Jos yritetdan poistaa dataa, jota ei ole olemassa, pyynnén on onnistut-
tava niin kuin dataa olisi poistettu.

7 | Kun dataa haetaan (GET), maaritelladn haettavaan dataan assosioitu avain. Da-
ta ja siihen liitetyt tiedot tulee palauttaa JSON-formaatissa. Jos yritetddn hakea
dataa, jota ei ole olemassa, palautetaan tyhja vastaus.

8 | Virheen tapahtuessa palvelun tulee ilmoittaa siitd kayttajalle ja palautua oikein.
Rajapinnan pitdd pysya kaytdsséa virheesta huolimatta. Virheista, pyyntdjen vas-
taanottamisesta ja muista kriittisista tapahtumista yllapidetaén lokia.

Taulukko 6.1. Maéritelméa kdyttajadatapalvelun toiminnallisuudelle.

6.2 Vertailu mittariston avulla

Luvussa 3 méariteltiin viidesta kriteeristd muodostuva mittaristo, jolla uuden mikropalve-
lupohjan péalle kehitettya palvelua (uutta palvelua) ja vanhan mikropalvelupohjan paalle
kehitettya palvelua (vanhaa palvelua) on tarkoitus vertailla. Tassa aliluvussa jokaiselle kri-
teerille laaditaan konkreettinen vertailutapa, toteutetaan vertailu ja kirjataan tulokset ylés.
Tulosten analyysi toteutetaan luvussa 7.

Palveluiden vertailu suoritetaan 64-bittisella CentOS Linux 7 -virtuaalikoneella. Se kayttaa
neliytimista Intel i7-8550U-prosessoria ja silla on 7 820 MiB muistia. Palvelut testataan eri
aikaan eikd ylimaaraisia Docker-kontteja tai muita palveluita ajeta testauksen aikana, jotta
vertailtavilla palveluilla olisi kéytdssa kaikki virtuaalikoneen resurssit.

Vertailujen toteuttamiseksi on kirjoitettu useita skriptejd, jotka 16ytyvat uuden mikropal-
velun projektista kansiosta comparison/. Lisdksi skriptien toimintaa on dokumentoitu
projektin README-dokumentaatiotiedostoon. [67] Skripteja ei oteta huomioon vertailuissa.



29

6.2.1 Resurssien kaytto

Luvussa 3.1.1 kriteeriksi mittaristoon valittiin resurssien kaytté madalletulla painoarvol-
la. Helposti mitattaviksi resursseiksi mainittiin muisti, prosessointiteho ja levytilan maara.
Kaikkien naiden mittaaminen on sisdanrakennettu Dockeriin. Luvussa mainittiin mygs re-
surssien kaytén vaihtelun mittaaminen.

Yksi mitattava ominaisuus, joka ei varsinaisesti liity resurssien kayttd6n, on palvelun le-
vykuvien rakentamiseen ja konttien kaynnistamiseen kuluva aika. Nama ajat vaikuttavat
vahvasti kehitysty6hon ja osittain asiakkailla ajettavien valmiiden levykuvien muodostuk-
seen.

Vertailutapa

Mitattavaksi valitut resurssit (levytila, prosessointiteho ja muisti) voidaan mitata kahdella
Docker-komennolla:

+ Komento docker system df -v ndyttdd monipuolisesti tietoa Dockerin kaytta-
masta levytilasta. Levykuville lasketaan kolme kokoa: jaettujen osien koko, uniik-
kien osien koko ja kaikkien osien yhteiskoko. [29]

» Komento docker stats nayttda paivittyvat tilastot muista resursseista, joita kontit
kayttavat [28]. Komento nayttad mitattavien resurssien lisdksi muun muassa verk-
koyhteyden kayttdasteen ja prosessien maaran.

Vertailtavien palveluiden Docker-levykuvien luomiseen ja testien ajamiseen kuluvaa ai-
kaa mitataan time-komennolla. Palvelun kaynnistdmisestd ensimmaiseen onnistunee-
seen kutsuun kuluvaa aikaa mitataan skriptilld, joka ensin kaynnistdd Docker-kontit ja
sitten lahettdd kutsuja, kunnes ensimmainen niista onnistuu. Suoritetaan mittaukset viisi
kertaa ja valitaan vertailtavaksi ajaksi keskiarvo. Ensimmaisella kerralla ulkoiset levykuvat
ladataan muistiin, josta niitd hyddynnetdéan seuraavilla kerroilla.

Resurssien kayttda seurataan pitkdaikaisella palvelun kaytélla. Simuloidaan 100 yhtéai-
kaista kayttajaa, jotka lahettdvat yhden kutsun sekunnissa 12 tunnin ajan. Nain kartoi-
tetaan tilastoitujen resurssien keskimaaraista kayttda seka kayton vaihtelua. Kayttajien
simuloimiseen kaytetdan Locust-ohjelmaa, jolla pystyy yhtd Python-pohjaista maaritte-
lytiedostoa kayttamalla simuloimaan jopa miljoonia yhtaaikaisia kayttajia [25]. Mitataan
viela palveluiden resurssien kayttéa kolmen minuutin ajan valmiustilassa eli silloin, kun
kutsuja ei laheteta.

Vertailun tulokset

Taulukko 6.2 esittdd vertailtavien palveluiden vaatimia levytiloja. Taulukkoon on listattu
kaikki tuotannossa ajettavat seka niiden muodostamiseen kaytetyt levykuvat.
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Levykuva Versio | Jaettu (Mt) Uniikki (Mt) Yhteiskoko (Mt)
node 19 176,5 0,0 176,5
mylab-base 2.0.0 355,3 0,0 355,3
mylab-opendjk | 11.0.7 350,6 0,0 350,6
postgres 15.1 378,6 0,0 378,6
postgres 14.3 376,1 0,0 376,1
uusi_builder latest 398,5 0,0 398,5
uusi_backend latest 176,1 166,7 342.,8
uusi_database latest 378,6 0,0 378,6
vanha_backend latest 403,6 53,0 403,6
vanha_database | latest 376,1 0,0 376,1

Taulukko 6.2. Vertailtavien palveluiden vaatimat levytilat.

Palveluiden levykuvat muodostetaan kayttdmalla hyvaksi olemassa olevia, ulkoisia le-
vykuvia. Uusi palvelu kayttda kahta ulkoista (node ja postgres) sekd yhtd véliaikaista
(uusi_builder) levykuvaa. Néiden yhteenlaskettu koko on noin 950 Mt. Vanha palvelu
kayttd&d kolmea ulkoisia (mylab-base, mylab-openjdk ja postgres) levykuvaa, joiden
yhteenlaskettu koko on noin 1 080 Mt. Nama koot eivat kuitenkaan vaikuta tuotantoym-
péristéihin, joten huomioidaan vain tuotannossa ajettavien levykuvien koot.

Uuden ja vanhan palvelimen (uusi_backend ja vanha_backend) koot ovat noin 340 Mt ja
400 Mt. Tietokantojen levykuvat (uusi_database ja vanha_database) ovat molemmat
noin 380 Mt. Pienet erot johtuvat PostgreSQL:n eroavista versioista.

Kuvaajat 6.1 ja 6.2 esittdvat uuden palvelun palvelimen ja tietokannan kayttamia resurs-
seja. Siniset kdyrat on muodostettu kaikista noin 12 sekunnin valein keratyistd mittaus-
pisteistd. Keltainen k&yra kuvaa noin 3 minuutin (15 mittauspisteen) ikkunoissa laskettua
keskiarvoa. Kuvaajat 6.3 ja 6.4 esittdvat vanhan palvelun palvelimen ja tietokannan kayt-
tdmia resursseja samaan tapaan kuin kuvaajat 6.1 ja 6.2. Taulukko 6.3 kuvaa resurssien
kulutuksen keskiarvoa koko pitkaaikaisen kayton mittausvalilla sekad hetkellisid kulutuksia
valmiustilassa.

Taulukko 6.4 kuvaa tuotannossa kaytettyjen levykuvien luontiin ja kdynnistdmisesta en-
simmaisen kutsun kasittelyyn (toiminnan kaynnistdmiseen) kuluvia aikoja. Ajat on laskettu
viiden mittauksen keskiarvona, joissa levykuvien lataus ja yksittéiset vaihtelut ovat tasoit-
tuneet.

6.2.2 Koodin laatu

Luvussa 3.1.2 kriteeriksi valittiin koodin laatu, tarkemmin sanottuna yksinkertaisuus, tek-
nisen velan puute seka korkea testikattavuus, korotetulla painoarvolla. Mylabin lisaksi
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Palvelu Mittaus CPU (%) Muisti (%) Muisti (MiB)
uusi palvelin pitkittais 37 1,4 118
uusi tietokanta pitkittais 4 0,9 72
vanha palvelin pitkittais 12 7,6 593
vanha tietokanta | pitkittais 4 0,8 63
uusi palvelin hetkellinen 0,00 1,2 97
uusi tietokanta hetkellinen 0,11 0,8 59
vanha palvelin hetkellinen 0,25 4,2 329
vanha tietokanta | hetkellinen 0,04 0,5 38

Taulukko 6.3. Vertailtavien palveluiden resurssien kdytto.

Resurssien kaytta (uusi palvelin)
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Kuva 6.1. Uuden palvelun palvelimen resurssien Kaytté.

my6s EN 62304 on kiinnostunut laadusta; testaus ja verifiointi ovat standardissa omat
aliprosessinsa.

SonarQube, yksi tunnetuimmista ja suosituimmista palveluista staattisen analyysin suorit-
tamiseen, mittaa ja kvantisoi juuri edella mainittuja aspekteja koodin laadusta. SonarQube
tarjoaa samanlaisen raportin vertailtaville palveluille ja tukee kaikkia palveluissa kaytettyja
kielia (Kotlin ja TypeScript). [65]
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Resurssien kaytto (uusi tietokanta)
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Kuva 6.2. Uuden palvelun tietokannan resurssien Kaytto.

Mitattava ominaisuus Uuden palvelun aika (s) Vanhan palvelun aika (s)
Levykuvan luonti 85,0 367,0
Palvelun kaynnistyminen 19,3 30,6
Testien ajaminen 17,4 282,6

Taulukko 6.4. Vertailtavien palveluiden térkeiden toimintojen ajat.

Vertailutapa

P&aasiallinen koodin laadun arviointi suoritetaan analysoimalla molemmat vertailtavat
palvelut SonarQubella, jota ajetaan paikallisesti Docker-kontissa. SonarQube tunnistaa
palveluissa kaytetyt ohjelmointikielet ja yrittaa 16ytéa kielikohtaisten saantdjen maaritte-
lemia ongelmia. Ne voidaan jakaa neljaén kategoriaan: haavoittuvuudet (engl. vulnera-
bilities), koodivirheet (engl. bugs), mahdollisia tietoturvaongelmien léhteet (engl. securi-
ty hotspots) ja koodin ongelmakohdat (engl. code smells). Esimerkiksi TypeScriptille on
maaritelty yhteensd 316 saantda. [66] Taman luvun vertailussa tarkastellaan koodivirhei-
ta ja ongelmakohtia.

Lasketaan myds testikattavuus eli maéritellaan, kuinka laajasti testit mittaavat koodipoh-
jaa. Testikattavuutta voi tydkalusta riippuen mitata eri tavoin esimerkiksi funktioiden, eh-
tohaarojen tai jopa koodirivien tarkkuudella. Lasketaan testikattavuudet palvelukohtaisilla
tyokaluilla:
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Resurssien kaytto (vanha palvelin)
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Kuva 6.3. Vanhan palvelun palvelimen resurssien kdytto.

» Uuden palvelun Jest pystyy laskemaan testikattavuuden normaalin testauksen yh-
teydessa yhdelld ylim&araiselld lipulla (jest --coverage) [33].

» Vanha palvelu tarvitsee ylimaaraisen Kover-laajennoksen Gradleen, jotta testikat-
tavuus voidaan laatia erillinen raportti testauksen yhteydessa [18].

Yksi suosittu tapa arvioida projektien suuruutta on koodirivien maara eli LOC (engl. lines
of code). Tassa tydssa LOC toimii kompleksisuuden vertailussa, silla vertailtavien palve-

luiden oletetaan toteuttavan sama toiminnallisuus. Komennolla find . -name ’*.ts’

| xargs wc -1 lasketaan TypeScript-tiedostojen rivimaara. Vastaavaa komentoa voi hy6-
dyntad myds Kotlin-tiedostoille vaihtamalla tiedostopaatteen.

Vertailun tulokset

Kuva 6.5 esittda yhteenvedon SonarQuben analyysista. Sen mukaan kummassakaan ver-
tailtavista palveluista ei ole yhtaan koodivirhettd tai ongelmakohtaa. Molemmat palvelut
lapaisevat myds SonarQuben ulkopuolella ajettavan palvelukohtaisten staattisen analyy-
sin (uudella pohjalla ESLint ja vanhalla pohjalla Detekt).

Taulukko 6.5 esittda ne vertailtavien palveluiden testikattavuudet, joita molemmat katta-
vuuksien laskemiseen kaytetyt tydkalut tukevat. Prisman tuottama tietokantakyselyihin
kaytetty koodi sijaitsee taulukon 5.1 mukaan ldhdekoodikansion ulkopuolella, joten sité ei
oteta testikattavuudessa huomioon. Vastaava jOOQ:n tuottama koodi pitdd manuaalisesti
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Kuva 6.5. Vertailtavat palvelut SonarQubessa.

jattaa kattavuuslaskelmien ulkopuolelle.

Molempien palveluiden kattavuudet ovat suhteellisen hyvat. Huomionarvoista on vanhan
palvelun heikko ehtohaarojen kattavuus: autentikaation eri epaonnistumistapoja ei ole
testattu yhta huolellisesti kuin uudessa palvelussa ja suurin osa ehtohaaroista liittyy au-
tentikaatioon. Suuri osa muustakin testaamattomasta koodista — niin vanhassa kuin uu-

dessa palvelussa — liittyy virheenkasittelyyn.

Taulukko 6.6 esittdd vertailtavien palveluiden rivim&éarat kolmeen eri osaan jaoteltuna:
palvelun varsinainen lahdekoodi, testauksessa kaytetty koodi ja tietokantakyselyja varten
generoitu koodi. Koodit on laskettu wc-komentoa kayttaen eli myos tyhjat rivit huomioi-

daan.
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Palvelu ‘ Funktiot/metodit (%) Ehtohaarat (%) Kaikki rivit (%)
uusi 92,5 90,4 95,6
vanha 94,4 35,0 89,5

Taulukko 6.5. Vertailtavien palveluiden testikattavuudet.

Palvelu | Kokonaisuus Rivimaara
uusi palvelun Iahdekoodi 300
uusi testauksessa kaytetty koodi 193
uusi tietokantakyselyjen generoitu koodi 2490
vanha palvelun Idhdekoodi 376
vanha testauksessa kaytetty koodi 336
vanha tietokantakyselyjen generoitu koodi 597

Taulukko 6.6. Vertailtavien palveluiden eri osien rivim&arét.

Uudessa palvelussa lahdekoodia on hiukan enemman kuin testikoodia. Sama patee van-
haan palveluun, jossa koodia on ylipdatdan enemman. Huomattavaa on, miten vahan
koodia jOOQ tuottaa tietokantakyselyja varten Prismaan verrattuna.

SonarQube tarjoaa kuvan 6.5 mukaisesti omat arvionsa rivimaérista: uusi palvelu on 465
rivid ja vanha palvelu 651 rivid. SonarQuben mukaan uusi palvelu on noin 71 % vanhan
palvelun koosta. Kun sama suhdeluku lasketaan taulukon 6.6 tiedoilla huomioimalla 1&h-
dekoodi ja testikoodi, saadaan noin 69 %. Molemmilla tavoilla laskettuna uusi palvelu on
huomattavasti vanhaa palvelua pienempi.

6.2.3 Vasteaika ja virheprosentti

Luvussa 3.1.3 kriteeriksi valittiin vasteaika ja virheprosentti normaalilla painoarvolla. Néis-
sé kriteereissa vertailtavien palveluiden oikeellisuus ja tehokkuus nékyvét kayttajalle sel-
keasti. Nopealla vasteajalla varmistetaan palveluiden toiminnan laatu normaalin suorituk-
sen aikana. Virheprosentti kertoo palvelun toiminnasta korkean rasituksen aikana seka
palvelun toiminnallisista rajoista.

Vertailutapa

Lasketaan jokaisen REST-kyselyn kasittelyyn kuluva aika API-kehitykseen ja testaukseen
kaytetylla Postman-tybkalulla [39]. Lasketaan aika myés yleisimpien virhetilanteiden ka-
sittelyille. Ajat voivat vaihdella huomattavasti eri suorituskerroilla, joten lasketaan ajat 100
kyselyn keskiarvona. Kutsujen vélilla pidetdan 5 millisekunnin tauko.

Vasteaikojen mittaamista varten testattavat pyynnét on mallinnettu Postmaniin ja niille on
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maaritelty yksikkotesti. Jokainen testi tarkistaa vastauksen HTTP-koodin vastaavan odo-
tettua ja paivittaa testeista irralliset muuttujat, jotka sailévat uniikilla 1D:1la testin vasteajan
ja paivittaa tunnusluvut (keskiarvon ja keskihajonnan). Virheprosenttien laskemiseksi vir-
heellisten pyyntdjen maaraa seurataan jatkuvan kaytén aikana.

Kaikki vasteaikojen mittaamisessa kaytetyt oikeelliset pyynnot mallinnetaan Locustille.
Simuloidaan 300 yhtaaikaista kayttajaa, jotka lahettavat yhden kutsun 1—2 sekunnissa.
Pyynt6ja tulee siis noin 230 sekunnissa. Mitataan kuormitusta viiden minuutin ajan.

Luvussa 6.2.1 mitattiin resurssien kaytt6a pitkalla 12 tunnin aikavalilla. Koska mittaukses-
sa kaytettiin Locustia, palvelun kayttdasteelle toteutetaan sivussa myds pitkittaistestaus.
Kaytetaan sitd hyddyksi, jotta saadaan vertailtua vasteaikoja kolmesta eri nakdékulmasta:
yksittaiset pyynnot, lyhtyaikainen korkea kuormitus ja pitkdaikainen pieni kuormitus.

Vertailun tulokset

Taulukko 6.7 esittda vertailtavien palveluiden yksittaisten pyyntdjen vasteaikojen keskiar-
vot sekd keskihajonnat millisekunneissa. Uusi palvelu nayttda olevan nopeampi kaikkien
kutsujen kasittelyssa. Huomattavin ero on virheellisen datan kasittelyn nopeus, joka on
keskiarvollisesti noin puolet nopeampi. Uuden palvelun vasteajat nayttavat keskihajonnan
mukaan olevan my6s vakaampia eli keskiarvonopeus on todennékdisempi saavuttaa.

REST-kysely Palvelu | Keskiarvo (ms) Keskihajonta (ms)
datan hakeminen uusi 7,2 1,5
datan lisdaminen uusi 8,8 2,0
datan poistaminen uusi 9,4 4,2
autentikointivirhe uusi 4.4 1,1
virheellisen datan lisddminen | uusi 6,4 1,2
datan hakeminen vanha 10,5 2,6
datan lisdaminen vanha 12,5 4,5
datan poistaminen vanha 10,8 3,6
autentikointivirhe vanha 6,1 2,2
virheellisen datan lisdédminen | vanha 12,7 3.8

Taulukko 6.7. Vertailtavien palveluiden yksittdiset vasteajat.

Kuvien 6.6 ja 6.7 ylemmat kuvaajat esittdvat kuormitustestauksessa uudelle ja vanhal-
le palvelulle |ahetettyja kutsuja. Kayttajien lisdykset nékyvat kdyrien alussa tasaisena
nousuna, kunnes noin minuutin kohdalla kaikki kayttajat on lisatty. Parhaimmillaan uusi
palvelu kasitteli noin 100 kyselyd sekunnissa ja vanha palvelu noin 180 kyselyd sekun-
nissa. Koska Locustille maaritellyt kayttajat Iahettivat noin 230 kyselya sekunnissa, kum-
pikaan ei kasitellyt kaikkia mahdollisia kutsuja.
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Total Requests per Second

Response Times (ms)

Kuva 6.6. Uuden palvelun kuormitustestauksen tulokset.

Total Requests per Second

Response Times (ms)

Kuva 6.7. Vanhan palvelun kuormitustestauksen tulokset.

Kuvien 6.6 ja 6.7 alemmat kuvaajat esittadvat kuormitustestauksessa uuden ja vanhan
palvelun kasittelemien kutsujen vasteaikojen mediaanit. Taulukko 6.8 kuvaa kasiteltyjen
kutsujen tarkeita tunnuslukuja. Uusi palvelu on kaikkien tunnuslukujen mukaan moninker-
taisesti hitaampi kovan kuormituksen alla, mutta keskiarvollisesti nopeampi pitkittaisessa
kaytbssa.

Taulukon 6.8 mukaan uuden palvelun virheprosentti sek& kuormitus- etta pitkittaistestauk-
sessa on 0; yhdenkaan pyynndn kasittely ei epaonnistunut.

Taulukon 6.7 mukaan uusi palvelu on selvasti nopeampi yksittéisten, sarjallistettujen pyyn-
téjen kasittelyssa. Yksittaisen kutsun ja 300 yhtaaikaisen kutsun valilla on ilmeisen suuri
ero, eika pistettd, jossa vertailtavien palveluiden vasteajat ovat yhta suuret, ole helppo
maarittaa.
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Total Requests per Second

Kuva 6.8. Uuden palvelun pitkittdistestauksen tulokset.

Total Requests per Second

Response Times (ms)

Kuva 6.9. Vanhan palvelun pitkittdistestauksen tulokset.

6.2.4 Tietoturva

Luvussa 3.2.1 kriteeriksi valittiin tietoturva korotetulla painoarvolla. Palvelun toiminnan ja
kayttajien datan suojaaminen on ilmeisen térkead, varsinkin terveydenhuollon kontekstis-
sa. Vaikka EN 62304 ei sisalla konkreettisia vaatimuksia tietoturvan tasolle, on riittavan
hyva taso pyrittdva sailyttdmaén ajamalla vertailtavilla palveluille tarkastus yleisimpia tie-
toturvaongelmien 16ytamiseksi.

Vertailutapa

Luvussa 6.2.2 kaytettiin SonarQubea vertailtavien palveluiden koodin laadun analysoimi-
seen. Samalla SonarQube analysoi tietoturvaa etsimélla haavoittuvuuksia ja tietoturvaon-
gelmien lahteitd. Taman luvun vertailussa tarkastellaan nita analyysin I0ydoksia.

SonarQuben analyysi on kuitenkin riittdmatdn, silld monipuolisemmat turvallisuusraportit
ovat maksullisen lisenssin takana [64]. Taydennetdan analyysia toisella tunnetulla avoi-
men lahteen Semgrep-tydkalulla [60]. Sen avulla voi suorittaa useita saantépaketteihin
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Palvelu | Mittaus Kyselyja Virheitd | Ka. Min Max Mediaani
uusi kuormitus | 30152 0 1054 13 2965 1100
vanha kuormitus | 48232 0 162 4 1364 150
uusi pitkittais 4117997 0 41 4 561 38
vanha pitkittais 4066537 0 51 2 1372 29

Taulukko 6.8. Vertailtavien palveluiden vasteaikojen tunnuslukuja.

(engl. ruleset) jaettuja staattisen analyysin tarkastuksia, jotka kattavat tietoturvan lisaksi
esimerkiksi yleisia bugeja [59].

Taulukko 6.9 esittda vertailtaville palveluille ajettavia Semgrep-sdantdpaketteja. Suurin
osa paketeista on molemmille soveltuvia ja liittyvat suoraan tietoturvaan, mutta mukaan
on otettu myos yleista laatua tai palvelukohtaisesti testaavia paketteja — esimerkiksi eslint.

Yhteiset Uusi palvelu | Vanha palvelu
r2c-bug-scan typescript kotlin
r2c-security-audit | eslint java
cwe-top-25 nodejs

owasp-top-ten expressjs

docker

dockerfile

gitleaks

sqgl-injection

jwi

Taulukko 6.9. Vertailtaville palveluille ajetut Semgrep-sadéntépaketit.

Varsinaisen lahdekoodin liséksi tarkastellaan ajoymparistjen (Node.js ja OpendDK) si-
saltamia CVE-tietoturvaongelmia seka riippuvuuksien sisaltdmia haavoittuvuuksia. Kri-
teerit tietoturva ja kolmannen osapuolen ohjelmistot molemmat tarkastelevat riippuvuuk-
sia. Selkeyden vuoksi riippuvuuksien haavoittuvuuksia kasitellaan vain luvussa 6.2.5.

Vertailun tulokset

SonarQuben analyysi ei I6ytédnyt kummastakaan vertailtavasta palvelusta tietoturvaan liit-
tyvia ongelmia, kuten kuva 6.5 osoittaa. Semgrep ajoi vanhalle palvelulle 310 tarkastusta
eika I6ytanyt virheitd. Uudelle palvelulle Semgrep ajoi 555 tarkastusta ja 10ysi kaksi on-
gelmaa:

+ Tiedostossa . example-env.backend versiohallintaan jaetaan APl-avain. Téalla on-
gelmalla ei kuitenkaan ole tietoturvan kannalta merkitysta, silla kyseessé on kéayt-
tamatén esimerkkiavain.
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» Tiedostossa src/controller/utils.ts luetaan "kovakoodattu APl-avain". Talla
viitataan pyynnosta luettavaan dataKey-metatietoon, eli kyseessa on vaara haly-
tys. Tallakdan ongelmalla ei ole tietoturvan kannalta merkitysta.

Ajoympéristéille on vaikea suorittaa jarkevaa tietoturva-analyysia. CVE-ongelmia yllapi-
tdva OpenCVE esittdad Node.js:lle 134 CVE:ta [55]. Oracle OpendDK:lle se esittda 68
CVE:ta [56]. CVE-ongelmien yhdistdminen tuotteisiin ei kuitenkaan néayté olevan yksise-
litteistd, kuten eri haut OpenCVE-palvelussa osoittavat. Liséksi ongelmia on arvotettu eri
asteikoilla (CVSS v2 ja CVSS v3) tai ei ollenkaan, eika jo paikatuista CVE-ongelmista ei
ole saatavilla suoraa tietoa.

6.2.5 Kolmannen osapuolen ohjelmistot

Luvussa 3.2.2 kriteeriksi valittiin kolmannen osapuolen ohjelmistot korotetulla painoar-
volla. Ulkopuolelta tuotavaa koodia — kuten kirjastoja — on yleisesti hyddyllista tarkkailla,
mutta ladkinnallisten laitteiden tapauksessa EN 62304 vaatii niiden kasittelya standardin
prosessien mukaisesti. Koska vertailtavat palvelut ovat koodipohjaltaan pienia, on epéato-
dennakdisempaa, etté varsinainen lahdekoodi siséltéisi tietoturvaongelmia; riippuvuudet
ovat todennakdisempia haavoittuvuuksien lahteita.

Téassa tydssa ulkopuolisen koodiin kohdistuva niin sanottu SOUP-analyysi ohitetaan, sil-
1& se olisi reilusti tyén laajuuden ulkopuolella eikd mikropalvelupohjan kaytdsta laakin-
nallisena laitteena ole varmuutta. On kuitenkin jarkevad tarkastella palveluissa tarvitun
ulkopuolelta tuotavan koodin maaraa, tietoturvaa ja tarpeellisuutta.

Vertailutapa

Ulkopuolelta tuotavan koodin maaraa mitataan listaamalla vertailtavien palveluiden suo-
rat riippuvuudet. Liséksi listataan transitiiviset eli riippuvuuksien riippuvuudet todellisten
riippuvuuksien ymmartamiseksi. Seka npm etté Gradle tukevat riippuvuuksien tarkastelua
sisdanrakennetuilla komennoilla:

+ Komento npm 1s --all tulostaa riippuvuudet puurakenteena. Osa transitiivisista
riippuvuuksista on kaytdssé sellaisinaan useasti, joten ne on ladattu kertaalleen ja
jaettu usean paketin kesken eli deduplikoitu (engl. deduplicated). [36]

+ Komento gradle dependencies tulostaa riippuvuudet npm:n tavoin puurakentee-
na ja huomioi deduplikoidut riippuvuudet. [32]

Riippuvuuksien tietoturvaa voidaan tarkastella eri tavoin. npm sisaltda sisdénrakennetun
komennon npm audit riippuvuuksien tarkastukseen haavoittuvuuksien etsimiseen. Loy-
detyt haavoittuvuudet jaotellaan eri tasoille ja raportoidaan niiden vakavuuden mukaan.
[35] Molemmille palveluille ajetaan OWASP-saétion CLI-tydkalulla riippuvuuksien tarkas-
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tus, jolla laajennetaan CVE-tietoturvaongelmien kartoitus koskemaan koko projektia [38].

Vertailun tulokset

Uusi palvelu sisdltda 17 suoraa riippuvuutta. Kun transitiiviset riippuvuudet otetaan huo-
mioon, uniikkien (todellisten) riippuvuuksien maara on 492 suorat riippuvuuden mukaan
lukien. Deduplikoituja riippuvuuksia on 486. Liséksi 7 riippuvuutta on ohitettu vapaaeh-
toisina. Vanha palvelu sisaltda 30 suoraa, 258 uniikkia ja 86 deduplikoitua riippuvuutta.
Vanhalla palvelulla on uuteen palveluun verrattuna enemman suoria riippuvuuksia, mutta
uudessa palvelussa uniikkeja riippuvuuksia on huomattavasti enemman. Koska uudella
palvelulla on niin paljon riippuvuuksia, niitd on syyta tarkastella tarkemmin.

Taulukko 6.10 esittdd uuden palvelun suorat (1. asteen) riippuvuudet seké niiden (2. as-
teen) riippuvuudet. Liséksi taulukko kertoo, onko riippuvuuksia ajossa tuotantoymparis-
téissa vai vain kehityksen aikana. Taulukon tietojen mukaan noin 32,5 % 2. asteen riippu-
vuuksista sijaitsee tuotannossa ajettavissa riippuvuuksissa. Puurakenteen manuaalinen
tarkastelu paljastaa, ettd 492 uniikista riippuvuudesta vain 71 uniikkia riippuvuutta aje-
taan tuotantoymparistéssa. Suorien riippuvuuksien tarkemmat selitykset 16ytyvat GitHu-
bista [67].

1. asteen riippuvuus Tuotannossa | 2. asteen riippuvuudet
@prisma/client kylla 1
express kylla 31
jsonwebtoken kylla 3
prisma kylla 1
@types/express ei 4
@types/jest ei 2
@types/jsonwebtoken ei 0
@types/node ei 0
@types/supertest ei 1
@typescript-eslint/eslint-plugin ei 10
@typescript-eslint/parser ei 2
eslint ei 36
jest ei 4
nodemon ei 9
supertest ei 1
ts-jest ei 9
typescript ei 0

Taulukko 6.10. Uuden palvelun suorat riippuvuudet.

Uuden palvelun todellisuudessa kaytetyille 492 npm-paketille ajettiin npm:n oma ja OWASP-
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analyysi. Jalkimmainen analysoi 468 riippuvuutta. Kumpikaan ei 16ytédnyt uuden palvelun
riippuvuuksista tietoturvaongelmia.

Vanhan palvelun 258 riippuvuudelle ajettin sama OWASP-analyysi, joka analysoi 219
riippuvuutta. Niistéd 42 riippuvuutta tunnistettiin haavoittuvaisiksi. Ldydettyja haavoittu-
vuuksia on yhteensa 111. Detekt ja Spring sisaltavat yhteensa 32 haavoittuvuutta. Muis-
sa riippuvuuksissa on yksi tai kaksi haavoittuvuutta. Kaikki haavoittuvuudet ovat selvasti
dokumentoituja, joka vahentaa virheellisten positiivisten 16yddsten maaraa.

6.2.6 Muut huomioitavat asiat

Luvussa 3.3 huomioon otettaviksi mutta kvantitatiivisen mittauksen ulkopuolelle jatetta-
viksi asioiksi valittiin tekniset erot ja teknologioiden vakaus sek& modulaarisuus. Naiden
avulla yritetddn varmistaa, etta kehitystyd on sujuvaa nyt ja tulevaisuudessa.

Tekniset erot

Vertailtavat palvelut ovat monin tavoin samanlaisia. Molemmat jakautuvat kahteen osa-
palveluun, jotka tarjotaan asiakasympéristéihin Docker-levykuvina. Molempien tietokan-
ta perustuu PostgreSQL-ohjelmistoon ja palvelimen arkkitehtuuri palvelukerrosmalliin. Li-
séksi molemmat kayttavat samantapaisia kirjastoja samantapaisiin toimintoihin, esimer-
kiksi tietokantakyselyt mahdollistavaan koodin generointiin.

Yksi mainitsemisen arvoinen ero liittyy riippuvuuksien injektointiin, joka on erottamaton
osa Spring Frameworkin toimintaa. Palveluiden elinaikana Spring Framework hallinnoi
papujen toimintaa ja tarvittaessa konfiguroi itsendisesti uusia papuja loC-sailién avulla.
Dl-periaate puuttuu uudesta palvelusta kokonaan.

Toinen huomattava ero liittyy uuden palvelun Node.js-ajoymparistéén: Uusi palvelu toimii
yhdessa saikeessa eikd se luo uusia saikeita pyyntéjen yhteydessa [21]. Vanha palvelu
puolestaan antaa Spring Bootin konfiguroida tuen monisaikeiselle toiminnalle automaat-
tisesti [69, s. 110—111]. Uuden palvelun hidastuminen kuormituksen kasvaessa liittynee
tdhan eroavaisuuteen.

Palveluiden vélilla on myds ilmiselvia ohjelmointikieliin liittyvid eroja. Jotta taméan tyon
huomio pysyisi palveluiden vertailussa, kielten véliset erot ohitetaan.

Teknologioiden vakaus

JavaScript- ja TypeScript-maailmoja leimaavat nopeat muutokset ja trendikierteet. Kehi-
tystydn jatkuvuuden kannalta on tarkead, etta valitut komponentit ovat vakaita ja niiden
olemassaoloon voi luottaa.
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Uuden palvelun ajoympéristd Node.js pohjautuu Googlen V8-moottoriin ja mahdollistaa
uusimman ECMAScript-standardin kaytdn. Se on hyvin suosittu, myés kaupallisten tuot-
teiden pohjana, ja sen kehitysta tukee Linux-sdatién OpendS-tytarsaati6. [20][21] Myds
TypeScript on aktiivisen kehityksen alla. Kieltd kehittdad Microsoft. [11]

Kuten luvussa 5.1.1 mainittiin, myés Express on OpenJS-saéation projekti ja sita tukevat
monet tunnetut yhtiét [9][20]. Prisma on uudehko tuote, mutta sité kehitetdan aktiivisesti
ja vertautuu hyvin muihin ORM-kirjastoihin [48]. Node.js:n ja Expressin lisdksi ESLint ja
Jest — téarkeimmét tydékalut koodin toimivuuden ja laadun varmistamiseen — ovat OpendS-
saation tuen piirissé [20].

Vanhaa palvelua tdma huoli ei koske, silld siind kaytetyt teknologiat ovat vakiintuneita ja
suosittuja. Kotlin on Kotlin-sa&tion omistama kieli, jonka kehitystd muun muassa JetBrains
ja Google tukevat [17]. Flyway ja jJOOQ ovat kehittyneet kymmenien vuosien aikana ja
ne ovat kaytéssa useissa suuryrityksissa [23][51]. Spring-sovelluskehykset ovat VMwa-
ren kehittdmia ja esimerkiksi suurin osa Netflixin Java-sovelluksista on rakennettu Spring
Bootilla [45].

Teknologioiden modulaarisuus

Uusi palvelu on suunniteltu modulaarisuutta silmalla pitden. Kuten kuvaaja 5.1 esittaa,
suurimmat ja tarkeimmat komponentit — Express ja Prisma — toimivat yksittaisiin kerrok-
siin eristettyind. Jommankumman vaihtaminen vaikuttaisi vain kyseisen kerroksen toimin-
taan. Tietokanta on triviaalia vaihtaa molemmissa palveluissa Docker-tasolla tehdyn jaon
ansiosta.

Kuten ylla mainittiin, DI-periaate on erottamaton osa Spring Frameworkin toimintaa. Se
on lasna kaikilla palvelukerroksilla seké palvelun konfiguraatioissa, eika sita ole realistis-
ta poistaa palvelusta ilman palvelun uudelleenkirjoittamista. Spring Boot vain vahvistaa
Spring Frameworkin asemaa. Muut komponentit, kuten Flyway ja jOOQ, on mahdollista
vaihtaa.

6.3 Laajuudesta

Kaikki taman tyon viisi kriteeria ovat kvantisoitavissa ja mitattavissa. Siita johtuen vertailu
on hyvin teknistd. Monitulkintaiset ja abstrakiit kriteerit, kuten koodin laatu ja tietoturva,
on yksinkertaistettu muutamaksi mitattavaksi ominaisuudeksi. Naiden kriteerien mittaus
tapahtuu vieldpa ulkoisilla ty6kaluilla, joiden on mahdollista kategorisoida tulokset auto-
maattisesti tydkalun omalle arvoasteikolle. Naiden paatdésten summana vertailu saattaa
yksinkertaistua liikaa.

Jotta vertailtavien palveluiden luonnetta voisi analysoida ja ymmartad entista paremmin,
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vertailun syvyytta eli nykyisten kriteerien vertailun monipuolisuutta voi lisata. Esimerkik-
si vasteaikojen tunnuslukujen laskeminen voitaisiin toteuttaa tasaisesti kuormitusta nos-
taen. Nain kuormituksen vaikutus palvelun toimintakykyyn saataisiin visualisoitua; kaksi
mittausta ei siihen riita.

Vertailtavat palvelut ovat pienid ja yksinkertaisia. Jotkin Mylabin mikropalvelut ovat yhta
yksinkertaisia kuin kayttajadatapalvelu, mutta vertailu olisi hyddyllista toteuttaa myds mo-
nimutkaisemmilla palveluilla. Jos palvelukerroksille lisdé logiikkaa ja toiminnallisuuksia,
jotka ovat irrotettu pohjan kirjastoista, olisi teoriassa mahdollista havainnoida ohjelmointi-
kielten vaikutusta palveluiden kayttaytymiseen.

Luvussa 2 asetettiin kaksiosainen tutkimuskysymys: miten uusi pohja vertautuu vanhaan
ja onko uuden pohjan kayttéénotto Mylabissa kannattavaa. Tydn inspiraationa ja tutki-
muskysymyksen pohjustuksena esiteltiin Spring-pohjaisten mikropalveluiden kompleksi-
suus ja sen vaikutus kehitystydn vaikeuteen ja hidastumiseen. Sama teema on esiinty-
nyt pohjien teknisessa rakenteessa esimerkiksi implisiittisten ja eksplisiittisten toiminnalli-
suuksien kautta. Olisi siis luonnollista, etta tyéssa vertailtaisiin esimerkiksi kehitystyén no-
peutta ja kehittdjien tyytyvaisyyttd. Molemmat olisivat Mylabille ja sen brandille suoraan
hyddyllisia.

YlIa kuvatut ihmislahtdiset nakékulmat jatettiin tydn ulkopuolelle, jotta tyén laajuus pysyisi
hallittavana. Jos vertailun leveytta eli uusien lahestymistapojen ja kriteerien maéraa halu-
taan kasvattaa, niista olisi hyva aloittaa. Tekniseen nakékulmaan rajoittuminen vaikeuttaa
johtopééatdksien tekemista ja tutkimuskysymykseen vastaamista.
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7. TULOSTEN KASITTELY

Tassé luvussa kerrataan luvun 6 vertailun tulokset, analysoidaan niiden merkitysta mit-
tariston ja tutkimuskysymyksen kannalta seké pohditaan vertailun oikeellisuutta. Lopuksi
tehddén johtopaatoksia tulosten ja vertailun toteutuksen perusteella siitd, kannattaako
Mylabin ottaa uusi pohja kayttoon.

7.1 Tulosten analysointi kriteereittain

Aiemmin vertailun tulokset esitettiin sellaisenaan, ilman kontekstia tai analyysia tulosten
merkityksesta tai oikeellisuudesta. Kaydaan tulokset 1api kriteeri kerrallaan ja tarkastel-
laan niita kriittisesti.

7.1.1 Resurssien kaytto

Tuotannossa ajettavien levykuvien kokoero oli noin 60 Mt. Ero itsessdan on pieni ja sen
merkitys pienenee entisestdan palveluiden tuotannossa ajettavien levykuvien todelliseen
kokoon verrattuna. Uusi palvelu vie yhteensa noin 720 Mt ja vanha palvelu 780 Mt, eli
erotus on noin 8 % uuden palvelun todellisesta koosta.

Resurssien kayttdd esittavistd kuvaajista huomataan, etta vanhaa tietokantaa ja yksittai-
sia piikkeja lukuun ottamatta resurssien kayttd on tasaista. Taulukoidut arvot siis esitta-
vat keskiarvoja todenmukaisesti. Uusi palvelin vaatii prosessointitehoa valilla 0-37 % ja
muistia valilla 1,2-1,4 %. Kaytetyn muistin maara nayttaisi korvautuvan prosessointite-
hon kayton kasvattamisella, joka johtunee Node.js:n yksisdikeisyydesta. Vanha palvelin
vaatii prosessointitehoa valilla 0-12 % ja muistia valilla 4,2—7,6 %. Molempien resurssien
kayttd kasvaa kuormituksen kasvaessa. Tietokantojen resurssien kayttd on pienta.

Téarkeiden toimintojen suorittamisessa uusi palvelu on selvasti nopeampi: uuden palvelun
kaynnistyminen on noin 11 sekuntia nopeampaa, levykuvan luonti 282 sekuntia nopeam-
paa ja testaus 265 sekuntia nopeampaa. Levykuvien luonti on hiukan nopeampaa ensim-
maisen kerran jalkeen, silla ulkoiset levykuvat on ladattu valmiiksi. Koska nopeudet on
laskettu viiden mittauksen keskiarvona, ensimmaisen mittauksen aikana tapahtuva levy-
kuvien lataus on otettu huomioon vain kerran. Mitatut nopeudet ovat siis lahella normaalin
kehitystydn nopeuksia.
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Uusi palvelu on suunniteltu niin, ettd palvelua kehitettdessa koodimuutokset havaitaan au-
tomaattisesti ja vain kyseiset muutokset kdannetaan TypeScriptistéd JavaScriptiksi, jonka
jalkeen palvelin kadynnistetdan uudelleen. Nain uusia muutoksia padsee hyddyntamaan ja
testaamaan muutamissa sekunneissa. Kehitystydssa palvelinta ajetaan joko tuotannossa
kaytettdvan levykuvan avulla tai kehityskoneen omassa Node.js-ajoymparistdssa. Levy-
kuvan luonti sisaltdd koodin kdantdmisen ja se vie suurimman osan ajasta. Muutoksien
viive koko lahdekoodin kd&nndksella noin 104 sekuntia.

Vertailun ajat on laskettu tuotantoon luodulla levykuvalla, jossa koodin kdantaminen on si-
séllytetty levykuvan luomiseen. Kadantaminen vie suurimman osan ajasta: muut kuin kaan-
tamiseen liittyvat levykuvan luomisen vaiheet kestavat noin minuutin. Palvelun kaynnisty-
minen kestaa kehittdmiseen tarkoitetulla levykuvalla hiukan pidempaan kehitystydkalujen
takia. Muutoksien viive koko lahdekoodin kdanndksella on karkeasti noin 338 sekuntia.

Yhteenvetona uusi palvelin vaatii hiukan vdhemman levytilaa ja suoriutuu toiminnoista
paljon nopeammin, joka vaikuttaa huomattavasti kehitystyéhdn. Uusi palvelin kuluttaa
suuren maaran prosessointitehosta kuorman kasvaessa, kun taas vanhan palvelimen re-
surssien kayttd kasvaa tasaisemmin.

7.1.2 Koodin laatu

SonarQube ei l6ytanyt laatuongelmia kummastakaan palvelusta. Koska koodipohja on
pieni eikd sovelluskohtaista toimintalogiikkaa ole paljoa, tulokset kertovat mikropalvelu-
pohjien yleisesta laadukkuudesta. Olisi huolestuttavaa, jos nainkin pienesta koodipohjas-
ta I6ytyisi ongelmia. Mikropalvelupohjia kayttaessa laatuongelmat aiheutuvat todennakéi-
simmin juuri pohjista riippumattomasta koodista.

Testikattavuus on myés hyvalla tasolla. Uuden palvelun tapauksessa saavutettava ja siten
testattavissa oleva koodi on helpommin tunnistettavissa eksplisiittisyyden ansiosta. Van-
hassa palvelussa Spring méaéarittelee kaytettavat pavut ja toiminnallisuuden ajoaikaisesti,
jolloin testauksen suunnittelu on vaikeampaa.

Uusi palvelu on kooltaan huomattavasti pienempi kuin vanha palvelu seké varsinaisen lah-
dekoodin ettd testauskoodin osalta. Prisma generoi uutta koodia huomattavasti jOOQia
enemman. Prisma tyypittda jokaisen SQL-operaation ja osan TypeScriptin omista tyy-
peistd uudestaan yhteensopivuuden takia. Esimerkiksi tyypit UserDataCreateInput ja
UserDataCreateManyInput ovat identtiset. JOOQ nayttda luovan tyypit jokaisen taulun
sarakkeille ja avaimille, mutta toimintalogiikka ja tyypitysten tarkastus pysyy jOOQ:n si-
saisessa toteutuksessa. Uuden palvelun eksplisiittinen tyypitys saattaa olla runsaampaa,
mutta sitd on myds helpompi tarkastella ongelmatilanteissa.

Vertailun tuloksia analysoidessa on syyta ottaa huomioon, ettd osa vanhan palvelun toi-
mintalogiikasta — esimerkiksi JWT-autentikointi — tulee Mylabin omista kirjastoista. Ne on
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luotu yksinkertaistamaan usean mikropalvelun jakaman koodin ylldpitoa ja on normaali
toimintatapa, mutta ne vaaristavat taman tyon vertailuja. On oikeutettua olettaa, etta van-
han palvelun mittaustulokset kuvaavat testikattavuuden ja koodin laadun osalta parasta
mahdollista tapausta ja ettéd koodin m&ara on oikeasti huomattavasti suurempi.

Yhteenvetona vertailtavat palvelut ovat vapaita laadullisista ongelmista. Uuden palvelun
koodipohja on kuitenkin yksinkertaisempi valittujen komponenttien ansiosta. Uusi palvelu
on myds helpompi testata seka tarkastella koodin eksplisiittisyyden ansiosta.

7.1.3 Vasteaika ja virheprosentti

Yksittaiset ja sarjallistetut pyynnoét késitellddn uudessa palvelussa nopeammin kuin van-
hassa palvelussa. Talld mittauksella ei kuitenkaan ole merkitysta, silla keksiarvot poik-
keavat toisistaan vain muutamilla millisekunneilla. Sen sijaan pitkittais- ja kuormitustes-
taukset ovat arvokkaita, silla ne antavat realistisemman kuvan palveluiden toiminnasta
aidossa asiakasymparistdssa.

Pitkittaistestauksessa palvelut ovat melkein tasavertaisia. Keskiarvon ja mediaanin mu-
kaan uusi palvelu on noin 10 ms vanhaa hitaampi, mutta uusi palvelu kasitteli enemman
kyselyja vanhaan verrattuna. Pitkittdistestauksessa ei testattu tarkoituksellisesti virheelli-
sia pyyntja, jotta kuormituksen aiheuttavaa virheprosenttia voidaan seurata. Uusi palvelu
olisi saattanut olla nopeampi virheellisten kutsujen kasittelyssa myoés jatkuvan testauksen
aikana. Pitkittaistestauksen aikana kumpikaan palvelu ei epdonnistunut yhdenk&an pyyn-
nén kohdalla.

Kuormitustestauksessa uusi palvelu alkaa selvésti hidastumaan. Vanhaan palveluun ver-
rattuna kaikki tunnusluvut ovat korkeampia ja pyyntdja kasiteltiin vain noin 63 %. Tama
johtunee myds Node.js:n yksisaikeisyydestad. Kuormitustestauksen aikana palvelut eivéat
kohdanneet virheita.

Koska jokaiselle asiakkaalle perustetaan oma asiakasympéristd, pitkittéistestauksen 100
yhtaaikaista kayttajaa on realistinen arvio Mylabin mikropalveluiden normaalista kuormi-
tuksesta. Kuormitustestauksen 300 yhtaaikaista kayttajaa on puolestaan realistinen arvio
maksimikuormituksesta. Uusi palvelu selvida tarvittaessa molemmista, ja sen toimintaa
voi nopeuttaa horisontaalisesti skaalaamalla.

Yhteenvetona uusi palvelu toimii hiukan paremmin normaaliksi arvioidussa tilanteessa
ja hitaasti mutta siedettavasti &ariolosuhteiksi arvioidussa tilanteessa. Uuden palvelun
toimintaa on myds mahdollista nopeuttaa uudella mikropalveluinstanssilla, mutta se liséa
kompleksisuutta hallinnoitavaan konttikokonaisuuteen.
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7.1.4 Tietoturva

Kummastakaan palvelusta ei [6ytynyt uuden palvelun ohitettuja ongelmia lukuun ottamat-
ta yhtaan tietoturvaongelmaa. Ajetut analyysit eivat kuitenkaan kerro hyvasta tietoturvas-
ta; OWASP-analyysi takaa tietoturvan minimitason etsimalla tunnetuimpia tietoturvaon-
gelmia palveluista. Ajoymparistdjen tietoturva-analyysi ei ole suoraviivaista. Kunnollisen
analyysin toteuttaminen on iso kokonaisuus ja se ohitetaan tassa tyéssa.

Toisin kuin koodin laadun tapauksessa, uuden toimintalogiikan kirjoittamisen ei pitaisi luo-
da huomattavia tietoturvaongelmia. Mikropalvelupohjien on tarkoitus sisaltda suurin osa
tarvittavasta toiminnallisuudesta, joten ylimaaraisia kirjastoja ei lahtdkohtaisesti ole tar-
koitus lisatd. Nain ollen olemassa olevat komponentit ja niiden haavoittuvuudet luovat
suurimmat uhat tietoturvalle.

Tassa tydssa vertailun tulokset hyvaksytaan sellaisenaan analysoitavaksi. Kaikkia vertai-
lutapoja ja -tuloksia voisi kuitenkin arvioida kriittisesti ja parantaa. Esimerkiksi koko tieto-
turvan vertailu perustuu saatavilla oleviin sdantéihin. SonarQube on rajannut tietoturva-
raportoinnin maksumuurin taakse eika kaikkien Semgrep-saantépakettien sdannodtkaéan
ole ilmaisia. Kuten ajetut sdantépaketit osoittavat, eri kielille on saatavilla eri maéara eri
laatuisia saantoja.

Vertailussa on myds ohitettu tietoturvakysymykset, jotka eivat suoraan liity koodipohjaan
tai komponentteihin. Tiettyihin ongelmiin on kuitenkin mahdollista 16ytaa ratkaisuja. Esi-
merkiksi niin sanottu "supply chain attack"mahdollistaa yhden riippuvuuden saastuttami-
sella kaikkien kyseisté riippuvuutta kayttavien palveluiden saastuttamisen paivittamalla
riippuvuuteen haittakoodia [52]. Sek& npm ettd Gradle tukevat yksityisten rekistereiden
kayttamista [31][37]. Kun niihin kopioi kdytdssa olevat riippuvuudet kerran, riippuvuuksia
ei tarvitse ladata julkisista rekistereista. Nain riippuvuuksien saastuminen on vaara vain
rekistereiden manuaalisen paivittdmisen yhteydessa.

Yhteenvetona kummastakaan palvelusta ei |6ytynyt parhaista yrityksista huolimatta tieto-
turvaongelmia. Voidaan siis sanoa, etta tietoturva on molempien palveluiden tapauksessa
riittavalla tasolla.

7.1.5 Kolmannen osapuolen ohjelmistot

Uudella palvelulla on vahemman suoria riippuvuuksia, mutta vain kaikkien uniikkien riip-
puvuuksien maaralla on merkitystd. Uuden palvelun uniikkien riippuvuuksien maara on
melkein kaksinkertainen analyysin mukaan. M&ara on huolestuttavan suuri SOUP-analyysin
kannalta.

Toisaalta vanhan palvelun riippuvuuksista 16ytyi huomattava méaéra — yli sata kappalet-
ta — haavoittuvuuksia. Vanhan pohjan riippuvuuksia ei ole paivitetty kuukausiin, koska
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paivitykset saattavat rikkoa palvelun toiminnan, jolloin haavoittuvuuksien paikkaukset jaa-
vat saamatta. Uudesta palvelusta ei 16ytynyt yhtdan haavoittuvuutta. Niiden puute voi ol-
la mahdollista, mutta todennakdisempaa on, ettei OWASP-tietokannasta 16ydy kirjattuja
haavoittuvuuksia riippuvuuksille. Taman tydn laajuuden puitteissa on kuitenkin luotettava
tulosten oikeellisuuteen.

Yhteenvetona uudessa palvelussa on enemman SOUP-analyysin alaisia riippuvuuksia,
joista pahimmassa tapauksessa kaikki on kasiteltdva. Vanhasta palvelusta 16ytyy huo-
mattava maara haavoittuvuuksia. Kumpaakaan palvelua ei voi siis pitda riippuvuuksien
kannalta parempana.

7.1.6 Muut huomioitavat asiat

Mainitsemisen arvoisia teknisid eroja I0ytyi kaksi: Dl-periaatteen ja monisaikeisyyden
puuttuminen uudesta palvelusta. Ensimmainen muutos tekee uudesta palvelusta yksin-
kertaisemman eika riippuvuuksien injektioon tai elinkaarten hallintaan liittyvaa implisiittis-
ta toiminnallisuutta ole. Riippuvuuksien injektointia ei tarvita mikropalveluissa, kuten uusi
palvelu on osoittanut. Toinen muutos tuo mukanaan haasteita, kuten resurssien kayton ja
vasteajan yhteydessa on huomattu. Haasteet ovat kuitenkin ratkaistavissa.

Uuden palvelun teknologioihin kohdistuu pelkoa epévakaudesta ja tuen loppumisesta.
Valituilla teknologioilla on kuitenkin suhteellisen turvallinen tulevaisuus niiden kayttajien
ja tukijoiden perusteella. Uusi palvelu on myés tarpeeksi modulaarinen kaytdnnéssa min-
k& tahansa osan korvaamiseen, jos sille nahd&aéan tarve. Vanhojen palveluiden kohdalla
vastaavaa uudelleenkirjoitusta ei voi Springin takia toteuttaa.

7.2 Johtopaatokset

Taulukko 7.1 esittédd luvun 6 vertailun numeerisesti pisteytettyna. Luvun 3 kriteerien pai-
noarvot (matala, normaali ja korotettu) on muunnettu kertoimiksi valille 1-3. TAman luvun
analyysin perusteella palveluille on jaettu kaksi pistettd jokaista kriteeria kohti. Jos toi-
nen palvelu on selkeasti parempi valitulla kriteerilld, se saa kaksi pistetta. Epaselvissé tai
tasavertaisissa tilanteissa molemmat palvelut saavat yhden pisteen. Taulukon alaosassa
pisteet on laskettu yhteen kertoimia hyvaksi kayttaen.

Kun pisteet lasketaan painokertoimet huomioiden yhteen, uusi palvelu saa 15 pistetta
ja vanha palvelu 9. Pisteytys antaa yksinkertaistetun mutta tarpeeksi informatiivisen yh-
teenvedon vertailun tuloksista. Sen mukaan uusi palvelu on koodin laadun osalta sel-
keasti vanhaa parempi, muutoin tasavertainen. Yhteenlasketun pisteytyksen perusteella
uuden palvelun kayttéonotto on suositeltavaa. Kayttéonottopaatdstéd mietittdessa on
hyvé huomioida kaikki vertailun 16ydokset ja analyysin huomiot. Uudella mikropalvelupoh-
jalla on esimerkiksi rajoituksia, kuten yksisaikeisyys sekd komponenttien mahdollisesti
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Kriteeri Painoarvo | Kerroin | Pisteet (uusi) | Pisteet (vanha)
Resurssien kaytto matala 1 1 1
Koodin laatu korotettu 3 2 0
Vasteaika ja virhe-% normaali 2 1 1
Tietoturva korotettu 3 1 1
Kolmannen osapuolen | korotettu 3 1 1

Taulukko 7.1. Vertailtavien palveluiden pisteytys vertailun perusteella.

puuttuvat tiedot haavoittuvuuksista, joiden vaikutusta oman yhtién toimintaan kannattaa

pohtia.

Kuten aiemmissa luvuissa on mainittu, tdman tyén vertailu on teknisesti painottunut. Sii-

hen voisi lisatd seka syvyytta etta leveytta. Esimerkiksi kehittdjien mieltymykset on jatetty

kokonaan huomiotta. JavaScript ja TypeScript ovat vallitsevia frontend-kehityksen kielia,

jolloin niiden kayttaminen backend-kehityksessa tuo synergiaetua seka organisaatioon et-

ta yksittaisten kehittajien paivittdiseen tyéhdn. Olisi mielenkiintoista nahda, kuinka kielen

ja teknologioiden vaihtumiseen suhtauduttaisiin.
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8. YHTEENVETO

Tasséa tydssa Mylab Oy:lle toteutettiin case study -tutkimus. Sen tarkoitus oli selvittaa,
miten tydén aikana kirjoitettu uusi mikropalvelupohja vertautuu kaytdéssa olevaan vanhaan
ja onko uuden pohjan kayttédnotto Mylabissa kannattavaa.

Mylabin taloudelliset perusteet ja sovellusalan lainsdadanndlliset perusteet huomioiden
laadittiin viiden kriteerin mittaristo, jonka mukaisesti vertailu toteutettiin ja analysoitiin.
Mittaristoa laatiessa varmistettiin, ettd tulokset voi kvantisoida vertailun helpottamiseksi.
Kriteerit olivat resurssien kayttd, koodin laatu, vasteaika ja virheprosentti, tietoturva se-
k& kolmannen osapuolen ohjelmistot. Myds tekniset erot ja teknologioiden vakaus seka
modulaarisuus otettiin huomioon, vaikka niita ei valittu mittaristoon.

Vertailun tulokset sellaisenaan tai analysoituna konteksti huomioiden eivéat tuottaneet yk-
siselitteistad voittajaa. Uusi mikropalvelupohja nayttda olevan tarpeeksi toimiva Mylabin
kayttdtarkoituksiin ja sisaltdvan laadukkaampaa koodia. Huomattavina haittapuolina uu-
dessa pohjassa on yksisaikeisyyden sivuvaikutukset ja uniikkien riippuvuuksien maara.

Vertailun tuloksiin luotetaan tassa tydssa, mutta niita voisi arvioida kriittisesti ja parantaa.
Esimerkiksi tietoturvaongelmien puute uuden pohjan riippuvuuksissa ei valttamatta anna
luotettavaa kuvaa todellisuudesta. Liséksi vertailu rajoittui teknisiin ominaisuuksiin; poh-
jan kayttajat eli tydntekijat ohitettiin tdssa tydssa kaytdnndéssa kokonaan. Jos pohjat ovat
hyvin samanvertaiset, kehitystydn mielekkyys ja nopeus tulisi huomioida seuraavaksi. Ky-
seinen aihe on kuitenkin niin laaja, etta siitd saisi tehtya itsendisen tutkimuksen.

Vaikka tulokset ja niiden luotettavuus herattavatkin keskustelua, taman tyén puitteissa ne
nostavat uuden mikropalvelupohjan paremmaksi vaihtoehdoksi. Nain ollen uutta pohjaa
ja sen kayttéénottoa suositellaan Mylabille.
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