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Lohkoketjuteknologia on ajankohtainen aihe varsinkin tekniikan alalla. Monet alan asiantuntijat
pitdvat sitd mullistavana teknologiana ja uskovat lohkoketjuteknologian tulevan osaksi jokapai-
vaista elamaadmme tulevaisuudessa. Tassa tydssa kasitelldan lohkoketjuteknologian toimintape-
riaatteita ja skaalautuvuutta. Tydn tavoite on selvittda lohkoketjun skaalautuvuusongelmia ja min-
kalaisia ratkaisuja niihin on kehitetty.

Tyd on jaettu kahteen osaan. Aluksi kasitellddn lohkoketjun toimintaperiaatteita ja yleisimpia
konsensusmekanismeja. Sen jalkeen esitetdan lohkoketjun skaalautuvuuteen liittyvid ongelmia
ja niihin kehitettyja ratkaisuja. Ty® on toteutettu kirjallisuuskatsauksena ja lahteiksi on valittu tie-
teellisia julkaisuja aikavaliltd 2017-2022.

Lohkoketju on hajautettu jarjestelma, joka mahdollistaa esimerkiksi vaihtokauppojen tekemi-
sen turvallisesti ilman kolmatta osapuolta. Nimensa mukaisesti lohkoketju koostuu perakkaisista
lohkoista ja jokainen lohko voi sisdltda dataa. Lohkoketjut ovat [AhtOkohtaisesti taysin avoimia, eli
kuka tahansa voi tarkastella ketjun sisaltamaa dataa ja tapahtumia. Lukuisat eri palvelinkoneet
vahvistavat lohkoketjun tapahtumat erilaisilla konsensusmekanismeilla, joista yleisimpia ovat
Proof of Work ja Proof of Stake. Kun uusi tapahtuma on vahvistettu, se kootaan uuteen lohkoon
ja tdma lohko lisatdan lohkoketjun loppuun.

Tydssa havaittiin, etté lohkoketjuteknologian skaalautuvuuden suurimmat haasteet liittyvat ta-
pahtumien nopeuteen ja lohkojen tilaan. Jokainen lohkoketju pystyy kasittelemaan tietyn verran
tapahtumia sekunnissa. Tapahtumien kasitteleminen voi kestaa pitkaan, mikali lohkoketjussa on
ruuhkaa. Lohkojen tila on myds hyvin rajallinen ja lohkoketjun koko kasvaa aina, kun sinne lisa-
tdan uusia lohkoja.

Lohkoketjun skaalautuvuuden haasteita voidaan ratkaista joko lohkoketjun sisalla tai sen ul-
kopuolella. Lohkoketjun sisalla voidaan suurentaa lohkoja, jolloin lohkoihin mahtuisi enemman
dataa. Tapahtumien datasta on myds mahdollista siirtaa tietty osuus lohkon ulkopuolelle, jotta
lohkoon mahtuisi enemman dataa. Useita tapahtumia on myds mahdollista suorittaa samanaikai-
sesti hyddyntamalla sirpalointia. Tapahtumien kasitteleminen voidaan my6s ulkoistaa lohkoketjun
ulkopuolelle maksukanaville ja sivuketjuille.

Avainsanat: lohkoketjuteknologia, skaalautuvuus, konsensusmekanismit, Proof of Work, Proof
of Stake
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1. JOHDANTO

Lohkoketju (engl. blockchain) on saavuttanut suuren suosion viime vuosina ja sita pide-
tdankin yhtena maailmaa mullistavana teknologiana ja innovaationa. Yha useammat yri-
tykset ovat alkaneet miettia tapoja integroida lohkoketjuteknologiaa heidan liiketoimin-
taansa. Parhaimmillaan lohkoketjuteknologia tehostaa yrityksen tapahtumien kirjanpitoa,
seka tarjoaa turvallisen ja muuttumattoman alustan datan sailyttamiselle. Lohkoketjutek-
nologiaan liittyy kuitenkin tiettyja skaalautuvuuteen liittyvid ongelmia, joita kasitellaan

tassa tutkielmassa.

Lohkoketju on hajautettu jarjestelma, joka mahdollistaa esimerkiksi vaihtokauppojen te-
kemisen turvallisesti ja lapinakyvasti ilman kolmatta osapuolta. Perinteisessa keskite-
tyssa jarjestelmassa on aina jokin kolmas osapuoli, kuten pankki, joka vahvistaa erilaiset
maksutapahtumat. Lohkoketjun voidaan ajatella olevan suuri verkosto, jota yllapitavat
lukuisat palvelinkoneet eri puolilla maailmaa. Naita palvelimia kutsutaan solmuiksi (engl.
node) ja sama data on tallennettu jokaiselle solmulle ja tatd dataa paivitetdan jatkuvasti
[5]. Solmut siis yllapitavat kopiota lohkoketjusta ja paivittavat sita aina, kun lohkoketjuun

lisatdan uusia lohkoja.

Lohkoketju koostuu nimensa mukaisesti perakkaisista lohkoista, jotka voivat sisaltaa da-
taa [1, 5]. Suurin osa lohkoketjuista on julkisia, eli niiden sisaltdma data ja tapahtumat
ovat kaikkien saatavilla ja kuka tahansa voi halutessaan tarkastella niita. Lohkoissa ole-
vaa data on lahtokohtaisesti muuttumatonta [2], eli sita ei voi enda muuttaa jalkeenpain
ja tdma lisaa lohkoketjuteknologiaan ylimaaraisen kerroksen turvallisuutta ja luotetta-

vuutta.

Lohkoketjut voidaan jakaa julkisiin ja yksityisiin lohkoketjuihin. Jako perustuu yksinker-
taisesti siihen, ketka tahot ovat oikeutettuja suorittamaan tapahtumia lohkoketjussa. Jul-
kisessa lohkoketjussa kuka tahansa voi osallistua tapahtumien vahvistamiseen, kun taas
yksityisessa lohkoketjussa vain ennalta maaritellyt solmut osallistuvat tapahtumien vah-

vistamiseen [5, 12]. Tassa tutkielmassa keskitytaan julkisiin lohkoketjuihin.

Tutkielma toteutettiin kirjallisuuskatsauksena. Tutkielmaan valittiin Iahinna vertaisarvioi-
tuja lahteita kuten tieteellisia julkaisuja ja konferenssijulkaisuja seka yksi lohkoketjutek-
nologiaa kasitteleva kirja. Koska lohkoketju on teknologiana suhteellisen uusi, nakyy se
myos lahteiden ajankohtaisuudessa. Tutkielmaan valittiin 1ahteitd vuosien 2017 ja 2022

valiltd. Lahteiden ajankohtaisuus on varsinkin tassa aiheessa tarkeaa huomioida, silla



lohkoketjuteknologia kehittyy jatkuvasti ja uusia menetelmia ja toimintatapoja kehitetaan

nopeasti eteenpain.

Lahteitd etsittiin Andorista, IEEE:sta ja ProQuestista. Suurin osa valituista lahteista on
Andorista sekd muutama lahde IEEE:sta. Haut rajattiin vertaisarvioituihin tieteellisiin ar-
tikkeleihin, konferenssijulkaisuihin ja kirjoihin. Seuraavia hakusanoja seka niiden yhdis-

telmia kaytettiin aineiston keraamiseen:
- Blockchain (suom. lohkoketju)
- Proof of Work (suom. todistus tyosta)
- Proof of Stake (suom. todistus osuudesta)
- Scalability (suom. skaalautuvuus)
- Consensus mechanism (suom. konsensusmekanismi)
- Cryptocurrency (suom. kryptovaluutta).

Tutkimuskysymyksena on etsia ratkaisuja lohkoketjujen skaalautuvuuteen. Skaalautu-
vuusongelmat liittyvat 1ahinna ketjun nopeuteen ja lohkojen kokoon. Mitd enemman ta-
pahtumia lohkoketjussa tapahtuu samanaikaisesti, sitd kauemmin niiden kasitteleminen
kestaa ja sita kallimmaksi se tulee tapahtuman aloittajalle. Taman seurauksena lohko-
ketjun kayttajat voivat joutua odottamaan pitkaan, kunnes heidan tapahtumansa on ka-

sitelty. Lisaksi yksittaisiin lohkoihin mahtuu hyvin vahan dataa.

Lohkoketjun nopeuden parantamiseksi on kehitetty esimerkiksi erilaisia maksukanavia
ja sivuketjuja, jotka kasittelevat tapahtumia lohkon paaketjun sijaan. Lisdksi voidaan hyo6-
dyntaa sirpalointia, jolloin lohkoketjun solmut jaettaisiin ryhmiin ja ndma ryhmat kasitteli-
sivat samanaikaisesti eri tapahtumia. Lohkojen kokoa on myds mahdollista suurentaa,

jolloin niihin mahtuisi enemman tapahtumia.



2. LOHKOKETJUTEKNOLOGIA

Lohkoketjut ovat yksinkertaisimmillaan hajautettuja jarjestelmia, jotka sisaltavat valta-
vasti dataa. Lohkoketjuihin tallennettua dataa voi tarkastella milloin vain, mutta dataa ei
voi poistaa lohkoketjusta. Tdma data koostuu lukuisista maksutapahtumista lohkoketjun
kayttajien valilla. Jokaisella kryptovaluutalla, kuten Bitcoinilla ja Ethereumilla, on 1&hto-
kohtaisesti oma lohkoketjunsa, jonka maksuvalineena toimii kyseinen kryptovaluutta.
Tassa kappaleessa kasitelldan lohkoketjun toimintaa ja yleisimpia konsensusmekanis-

meja, joiden avulla lohkoketjun tapahtumia kasitellaan.

2.1 Lohkoketjun toiminta

Yksi lohkoketjun olennaisista ominaisuuksista on toimia jarjestelmana, jonne voi tallen-
taa dataa. Datan lisddminen onnistuu vain jarjestelman loppuun ja aikaisempaa dataa ei
voi endd mydhemmin muokata. Dataa ei kuitenkaan valittémasti lisata jarjestelman lop-

puun, vaan vireilla oleva data kootaan yhdeksi lohkoksi [5].

Nama lohkot voivat sisaltda yhden tai useamman tapahtuman tiedot, kuten lahettajan ja
vastaanottajan, seka tiivisteen (engl. hash) edeltavaan lohkoon [1, 2]. Jos lohkon tietoja
yritettaisiin muokata, se tuottaisi taysin erilaisen tiivisteen, joka ei enaa tadsmaisi muiden
lohkojen kanssa [5]. Tama mahdollistaa datan muuttumattomuuden, silla pienikin muu-
tos aikaisempaan lohkoon muuttaisi kyseisen lohkon tiivisteen. Talldin muut palvelimet

eli solmut huomaisivat, etta se ei enaa tasmaa heidan kopioidensa kanssa.

Lohkoketjun toiminta perustuu vertaisverkkoon (engl. peer to peer) [1, 5, 12]. Verkossa
ei ole olemassa yksittaista yllapitdjad, vaan samanarvoiset kayttajat pitavat yhdessa
verkkoa pystyssa. Kryptografia mahdollistaa sen, etta lohkoketjun kayttajat voivat luottaa

toisiinsa ja suorittaa vaihtokauppoja keskenaan turvallisesti lohkoketjun valityksella.

Lohkoketjussa tapahtumat vahvistetaan kryptografialla, jotta voidaan varmistaa, etta
tietty kayttaja on aloittanut tapahtuman ja kukaan ei voi vaarentaa tata tapahtumaa [1].
Toisin sanoen henkild A ei voi vaarentaa henkildon B suorittamaa tapahtumaa, eikd han
voi suorittaa tapahtumaa kenenkaan muun puolesta. Kryptografiset funktiot tuottavat
aina saman lopputuloksen samalla sisaantulolla ja pienikin muutos alkuperaiseen si-

saantuloon tuottaisi taysin erilaisen tuloksen [1, 5].

Kuka tahansa voi halutessaan liittya julkiseen lohkoketjuun tai poistua julkisesta lohko-
ketjuun. Liittyessdan palvelin eli solmu tallentaa itselleen kopion koko lohkoketjusta el

tiedot jokaisesta lohkosta [5]. Jokainen uusi tapahtuma jaetaan verkon jokaisen solmun



kesken [1, 5, 6], joten kaikki solmut ovat jatkuvasti ajan tasalla jokaisesta tapahtumasta.

Eli jokaisella solmulla on taysin identtinen kopio lohkoketjusta [1, 5].

Uusien lohkojen luomiseen tarvitaan kuitenkin menetelmia tai periaatteita, joita kaikki
solmut noudattavat. Jokaisella verkon solmulla tulee olla yhteisymmarrys (engl. consen-
sus) jokaisesta lohkosta. Tama on tarkeaa, jotta esimerkiksi haitalliset solmut eivat pys-
tyisi manipuloimaan lohkoketjun tapahtumien paikkansapitavyytta. Solmujen yhteisym-
marryksen avulla verkosta saadaan myds vakaa ja kestava, sekd sen avulla voidaan
torjua monia erilaisia hydkkayksia. Lohkoketjun tapahtumat kasitelldan erilaisten kon-
sensusmekanismien (engl. consensus mechanism) avulla, joista yleisimpia ovat Proof of
Work ja Proof of Stake. [1]

2.2 Proof of Work

Proof of Work (PoW) on yksi yleisimmistd konsensusmekanismeista [4]. Se perustuu
tietokoneiden tehokkaaseen laskentakykyyn ja siihen, ettd uusien lohkojen luominen on
mahdollisimman tyolasta. Lohkoketjun turvallisuuden kannalta on tarkeaa, ettd uusien
lohkojen luominen on tydlasta ja siten epakannattavaa toimintaa, silla se estéad monia

mahdollisia hydkkayksia. [1]

PoW:issa tehokkaat tietokoneet ratkaisevat monimutkaisia kryptografisia ongelmia [2,
13]. Naita tietokoneita kutsutaan louhijoiksi (engl. miner). Se louhija, joka lopulta ratkai-
see taman ongelman, valitaan satunnaisesti[2, 5]. Valinta kuitenkin suosii louhijoita, joilla
on suurin laskentateho suhteessa verkon kokonaislaskentatehoon [2, 5]. Jokainen solmu
vahvistaa ja hyvaksyy uuden lohkon, ennen kuin siirrytdan uudelle kierrokselle protokol-

lassa [9].

Laskentateho maaritelldaan kayttamalla useita mittareita, joita tarvitaan kryptografisten
ongelmien ratkaisemiseen. Toisin sanoen laskentateho riippuu tietokoneen tehokkuu-
desta, minka takia PoW-menetelma kuluttaa paljon energiaa [7]. Louhijat voivat parantaa
laskentatehoaan lisdamalla tai paivittamalla tietokoneeseensa uusia komponentteja, jol-
loin tietokone pystyy yrittdmaan samassa ajassa enemman erilaisia yhdistelmia krypto-
grafisten ongelmien ratkaisemiseksi [2]. Naytonohjaimet ovat louhinnan kannalta tar-
keimpid komponentteja. Louhinnan yleistyminen on johtanut muun muassa siihen, etta
tietokonekomponenttien kysyntd on kasvanut huomattavasti. Parhaan louhimistehon
saavuttamiseksi tulisi kayttda naytdnohjaimia, jotka ovat mahdollisimman tehokkaita,

mutta kuluttavat mahdollisimman vahan energiaa.



Louhijat voivat myos tyoskennella yhteistydssa, jolloin muodostuu louhintaryhmia (engl.
mining pool). Kuka tahansa voi yhdistda oman tietokoneensa osaksi valitsemaansa lou-
hintaryhmaa ja osallistua louhimiseen. Naissa ryhmissa louhinnasta aiheutuneet tuotot
jaetaan jokaiselle louhijalle sen perusteella, kuinka paljon laskentatehoa he tuovat ryh-
maan. Talla tavalla louhijan ei tarvitse luoda itselleen taydellistd solmua, jotta han pys-

tyisi osallistua louhimiseen. [2]

Tapahtuman aloittajalle aiheutuu aina pieni kustannus tapahtumasta (engl. transaction
fee). Se louhija, joka lisaa lohkoketjuun uuden tapahtuman sisaltavan lohkon, saa tyos-
tdan palkkioksi tdman tapahtumamaksun. Tapahtumamaksut ovat pieni osa kryptova-
luuttaa, kuten Bitcoinia tai Ethereumia. Tyypillisesti julkisissa lohkoketjuissa tapahtuma-
maksujen suuruus ei ole vakio, vaan se riippuu verkossa olevien tapahtumien maarasta
silld hetkelld. Useimmat lohkoketjut tarjoavat tdaman tapahtumamaksun lisaksi louhijoille
palkinnoksi pienen maaran kryptovaluuttaa, joka on juuri luotu (engl. minted) uuden loh-

kon yhteydessa. Tama juuri luotu kryptovaluutta kasvattaa kryptovaluutan tarjontaa. [5]

2.3 Proof of Stake

Toinen suosituimmista konsensusmekanismeista on nimeltdan Proof of Stake (PoS).
PoS perustuu siihen, etta satunnaisesti valitut validaattorit (engl. validators) vahvistavat
lohkojen tapahtumat. Validaattorit ovat verkon jasenia, jotka ovat asettaneet osan kryp-
tovaluutastaan verkon tukemistilaan (engl. stake), jolloin niita ei voi kayttaa. Taman seu-
rauksena nama verkon jasenet voivat osallistua tapahtumien vahvistukseen. Kryptova-
luutat pitdd asettaa tukemistilaan hyvissa ajoin ennen kuin verkon jasenesta voi tulla
mahdollinen validaattori, ja ne on pidettava tukemistilassa tietyn aikaa. Tama estaa tiet-

tyja hyokkayksia verkossa. [1, 5]

Validaattorit vastaavat PoW-menetelman louhijoita ja palkinnot jaetaan samalla periaat-
teella. Se validaattori, joka luo uuden lohkon ketjuun, saa palkinnoksi tapahtuman siir-
rosta aiheutuneet kulut [5]. Kuten PoW:issa, palkinto on pieni maara lohkoketjun natiivia

kryptovaluuttaa.

PoS:lla pyritdan ratkaisemaan PoW:in ongelmia, kuten sen energiatehokkuutta [5, 13] ja
nopeutta [2]. Koska PoS perustuu laskentatehon sijaan tukemistilaan asetettujen kryp-
tovaluuttojen maaraan, toimii se huomattavasti nopeammin ja energiatehokkaammin
PoW:iin verrattuna [1]. PoS pyrkii myds siihen, etta tapahtumia voitaisiin vahvistaa sa-

manaikaisesti huomattavasti enemman, mika lisaa lohkoketjun tehokkuutta [2].

Todennakoisyys sille, etta validaattori paasee luomaan uuden lohkon, on suoraan riip-

puvainen hanen tukemistilaan asettamaansa kryptovaluutan maaraan. Esimerkiksi jos



verkon jasen omistaa 3 % verkossa olevasta Ethereum-kryptovaluutasta, paasee han
myds vahvistamaan 3 % Ethereum-lohkoketjun tapahtumista [1]. Siis todennakéisyys
sille, etta yksittdinen verkon jasen valitaan validaattoriksi, on aarimmaisen pieni. Lisaksi
solmun pitaa olla jatkuvasti yhdistettyna verkkoon, jotta se voidaan tarvittaessa valita
validaattoriksi [7]. Taman seurauksena tukijat voivat muodostaa tukiryhmia (engl. staking
pool) eli periaatteessa yhdistda tukemansa kryptovaluutat suuremmaksi kokonaisuu-
deksi. Jos lohkoketju valitsee kyseisen tukiryhman validaattoriksi, jaetaan palkinto tuki-

ryhman jasenten kesken [8].

PoS-menetelmassa valitaan satunnaisesti tukijoiden joukosta tukija, jolle annetaan oi-
keus paivittaa lohkoketjua [4]. Yksinkertaisin PoS toteutus on niin sanottu FTS-algoritmi
(engl. Follow-the-Satoshi), jossa tukijoiden joukosta valitaan satunnaisesti ja yndenmu-
kaisesti yksi poletti (engl. token). Se osakas, joka sattuu omistamaan tdman poletin, saa
oikeuden paivittda lohkoketjua lohkopalkintoa (engl. block reward) vastaan. Toisin sa-
noen mitd enemman kryptovaluuttaa osakas on asettanut tukemistilaan, sitd suurempi

todennakdisyys sille, etta lohkoketju valitsee juuri hanen tukemansa kryptovaluutan. [8]

Koska PoS perustuu tukemistilaan asetettujen kryptovaluuttojen maaraan, toimii se huo-
mattavasti nopeammin ja energiatehokkaammin kuin PoW [1]. PoS on periaatteessa
myos turvallisempi, koska se vaatii, ettd vahintaan kaksi kolmasosaa kaikista tuetuista
kryptovaluutoista tulisi kuulua "rehellisille” solmuille [5]. Toisin sanoen uusi lohko luodaan
vain, jos vahintdan kaksi kolmasosaa kaikista validaattoreista on keskenaan samaa
mieltd lohkon tapahtumista. PoS myds torjuu paremmin hyokkayksia, jossa yksittaiset

validaattorit tai solmut yrittaisivat vaarentaa lohkoketjun tapahtumia.



3. SKAALAUTUVUUSONGELMAT

Lohkoketjun skaalautuvuuden ratkaiseminen on hankalaa vaarantamatta sen turvalli-
suutta, hajautuneisuutta tai luotettavuutta [12]. Koska lohkoketju on hajautettu jarjes-
telma ja jokainen solmu osallistuu uusien tapahtumien vahvistukseen [5], aiheuttaa se
myo0s tiettyja skaalautuvuuteen liittyvia ongelmia. Lisaksi lohkojen tila on hyvin rajallinen
ja tapahtumien kasitteleminen vie aina kaistaa. Tassa kappaleessa kasitelldan lohkoket-

juteknologian skaalautuvuuteen liittyvia ongelmia.

3.1 Nopeus

Talla hetkelld Bitcoin-lohkoketju pystyy prosessoimaan noin kolmesta seitsemaan tapah-
tumaa sekunnissa [11, 12]. Ethereum-lohkoketju pystyy puolestaan suorittamaan noin
15 tapahtumaa sekunnissa [12]. Vastaavasti luottoyhtid VISA pystyy kasittelemaan kes-
kimaarin 1600-2000 tapahtumaa samassa ajassa [11, 12]. TAma antaa osviittaa sille,
kuinka hitaasti tapahtumat kasitelldan lohkoketjussa verrattuna keskitettyihin jarjestel-
miin.

Lohkoketjun tapahtumien nopeus on suhteellinen lohkojen luomisaikaan seka siihen,
kuinka monta tapahtumaa yhteen lohkoon mahtuu [5]. Naita kahta tekijaa on kuitenkin
tarkoituksellisesti rajoitettu, jotta lohkoketju pysyisi mahdollisimman turvallisena ja ha-
jautettuna [5]. Hyvin suuret lohkot kuormittavat lohkoketjun solmuja ja ne voivat altistaa
verkon erilaisille palveluhyokkayksille [12]. Jos lohkoja puolestaan luotaisiin nopeammin,
aiheuttaisi se solmujen valille synkronointiongelmia, silla yksittdisten solmujen suoritus-

kyky voi vaihdella huomattavasti [12].

Lohkoketjun kayttajat voivat joutua odottamaan pitkdan, ennen kuin heidén tapahtu-
mansa on suoritettu onnistuneesti. Taman lisaksi lohkoketjun kayttajien on suositeltavaa
odottaa muutamien uusien lohkojen luomista heidan tapahtumansa sisaltdvan lohkon
paalle, jotta voidaan varmistua datan muuttumattomuudesta. Esimerkiksi Bitcoin yhteis6
suosittelee, ettad Bitcoin-lohkoketjun kayttajat odottaisivat noin 60 minuuttia heidan ta-

pahtuman kasittelemisen jalkeen, jotta uusia lohkoja ehditaan luoda tarpeeksi [5].

Viive on myds iso ongelma lohkoketjun skaalautuneisuudessa. Hajautetuissa jarjestel-
missa uusien palvelimien eli solmujen lisddminen lisaa viivetta, kun taas perinteisissa
keskitetyissa jarjestelmissa vaikutus on painvastainen. Toisaalta tama patee lahinna jul-

kisiin lohkoketjuihin, silla yksityiset lohkoketjut hallitsevat solmujen tehoa ja kaistaa. [1]



Bitcoinin yleistymisen seurauksena myos sen volyymi on kasvanut huomattavasti. Loh-
kojen pieni koko ei usein vastaa samanaikaisesti tapahtuvien tapahtumien maaraa, jol-
loin louhijat suosivat tapahtumia, joilla on korkea tapahtumamaksu. Taman seurauksena
tapahtumat, joilla on pieni tapahtumamaksu joutuvat odottamaan kauemmin ja se lisaa
viivetta. Ethereumin kohdalla tilanne on viela pahempi, silla monet sen paalle kehitetyt

sovellukset (engl. DApps) vievat kaistaa koko verkolta. [10]

Ethereum-lohkoketjun tamanhetkinen toteutus vaatii, etta jokainen verkon validaattori
vahvistaa jokaisen verkon tapahtuman [9]. Eli voi kulua pitka aika, ennen kuin validaat-
torien valinen yhteysymmarrys tapahtumasta saavutetaan. Lisaksi mitd enemman tapah-

tumia suoritetaan samanaikaisesti, sita kauemmin niiden kasitteleminen kestaa.

3.2 Tila

Vuoden 2020 elokuussa Bitcoin-lohkoketjun koko oli yli 280 GB ja Ethereumin vastaa-
vasti 562 GB [12]. Lohkoketjun koko kasvaa jatkuvasti ja koska solmut joutuvat yllapita-
maan kopiota lohkoketjusta, vaatii se solmuilta lisda tallennustilaa [5, 12, 13]. Lisaksi
esilatausaika (engl. bootstrap time) kasvaa lineaarisesti lohkoketjun kasvaessa, mika hi-
dastaa uusien solmujen liittymista verkkoon [10]. On kuitenkin mahdollista luoda osittai-
sia solmuja (engl. partial node), jotka yllapitaisivat vain tiettya osaa lohkoketjun datasta
[13].

Lohkoketjun suorituskyky kasvaa, kun lohkojen tila kasvaa [12]. Esimerkiksi Bitcoinissa
yhteen lohkoon mahtuu vain 1 MB dataa [12, 13]. Jos tama kapasiteetti ylitetaan, verkko
hylkaa koko lohkon [9, 13]. Lisaksi solmuilla on tietty kapasiteetti, joka tulisi myos huo-
mioida. Lohkoketjun kasvava koko rajoittaa myds esimerkiksi lohkoketjujen soveltamista
sulautettuihin jarjestelmiin, silla sulautetuilla jarjestelmillda on muutenkin hyvin rajattu
muisti [12].

Jotta lohkoketju pysyisi avoinna mahdollisimman monelle, on myoés tarkeaa, etta lohko-
jen kokoa rajoitetaan jollain tavalla. Muuten olisi riski sille, ettd vain ne tahot, jotka omis-
tavat tehollisesti ja sailytystilallisesti parhaimmat solmut, yllapitaisivat verkkoa. Tama

olisi lohkoketjun hajautuneisuutta ja avoimuutta vastaan. [5]



4. RATKAISUJA SKAALAUTUVUUSONGELMIIN

Lohkoketjuteknologian skaalautuvuutta voidaan lahtea ratkaisemaan joko lohkoketjun si-
salla (engl. on-chain) tai lohkoketjun ulkopuolella (engl. off-chain). Tassa kappaleessa
esitellddn mahdollisia ratkaisuja edellisessa kappaleessa mainittuihin lohkoketjuteknolo-

gian skaalautuvuusongelmiin.

On-chain ratkaisut suoritetaan kokonaan lohkoketjun sisalla. Off-chain ratkaisut perus-
tuvat siihen, ettd lohkoketjuun tallennetaan lahinna lopputulokset, ja raskas ty6 tehdaan
sen ulkopuolella. Sen voidaan ajatella olevan lohkoketjun ylempi kerros, joka tekee ras-

kaimmat tyot. [1]

4.1 Lohkojen koon suurentaminen

Lohkojen kokoa on mahdollista suurentaa [12, 13, 14]. Talléin lohkoihin mahtuu enem-
man dataa ja tapahtumia. Bitcoin-cash on yksi esimerkki tastd, ja sen avulla lohkojen
kooksi saatiin 8 MB ja myéhemmin 32 MB [12]. Suuremmat lohkot parantavat ketjun

suoritustehoa.

Suuret lohkot voivat kuitenkin vaarantaa lohkoketjun turvallisuutta, seka haarautumis-
kohtien (engl. fork) ja palvelunestohydkkaysten lisdantymista [11, 12]. Suurin ongelma
on kuitenkin se, etta suurten lohkojen jakaminen kaikkien verkon solmujen kesken vie
paljon aikaa ja voi aiheuttaa viivetta [14]. Lisaksi jos lohkojen kokoa suurentaa, kuormit-

taa se myos lohkoketjun solmuja.

SegWit (engl. Segregated Witness) on protokolla, joka pyrkii parantamaan Bitcoinin loh-
kojen kapasiteettia seka tapahtumien muokattavuutta. Jokainen lohkoketjun tapahtuma
vaatii aina digitaalisen allekirjoituksen, joka vie noin 65-70% lohkojen tilasta. SegWit-
protokollan avulla nama allekirjoitukset voidaan poistaa tapahtumien datasta ja siirtaa
lohkon ulkopuolelle. Talldin lohkoihin mahtuu jopa nelja kertaa enemman tapahtumia, ja
SegWitin avulla Bitcoinin lohkojen kooksi saadaan 4 MB. [12, 13, 14]

Naiden lisaksi on myo6s ehdotettu ratkaisuja, joissa lohkoketjusta karsittaisiin tarpeetonta
dataa [10]. Nain lohkoketju veisi vdhemman tilaa ja solmujen kapasiteetti kasvaisi. Voi
olla kuitenkin vaikeaa maaritella, mika data on tarpeetonta ja missa tata dataa sailytet-

taisiin.
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4.2 Sirpalointi

Sirpalointia (engl. sharding) on hyddynnetty jo pitkdan tietojenkasittelytieteessa. Siina
data jaetaan pienempiin osiin esimerkiksi eri palvelimille, jolloin jarjestelman suoritusno-

peus paranee [10, 12].

Sirpalointia on mahdollista hyddyntaa niin, ettd solmut jaettaisiin pienimpiin ryhmiin.
Nama ryhmat kasittelisivat vain tietyt tapahtumat, jolloin useita tapahtumia voitaisiin ka-
sitelld samanaikaisesti huomattavasti enemman. Tapahtumat jaetaan ryhmien sisalla yk-
sittaisille solmuille hyddyntdmalld Bysantin konsensusalgoritmia (engl. Byzantine con-
sensus algorithm). Toisin sanoen lohkoketjun nopeus paranisi huomattavasti, silla ta-

pahtumia kasiteltaisiin samassa ajassa paljon enemman [10, 12, 13]

Kehityksessa oleva Ethereum-lohkoketjun versio 2.0 hyédyntaa sirpalointia ja Proof of
Stake -menetelmaa. Ethereum 2.0:ssa solmut on jaettu 64 ryhmaan ja jokainen ryhma
kasittelee tapahtumia ja tallentaa dataa samanaikaisesti. Validaattorit valitaan kahdek-
san sekunnin valein jokaisessa ryhmassa. On ennustettu, ettd Ethereum 2.0:n avulla

tapahtumien maara sekunnissa kasvaisi jopa 100 000 asti. [12]

Sirpalointiin liittyy kuitenkin my6s ongelmia. Yksi naista ongelmista on se, miten tai milla
perusteella tapahtumia jaetaan eri solmuille [10]. Toinen ongelma liittyy siihen, miten ta-
pahtumien prosessoimisesta saataisiin mahdollisimman tehokasta [10]. On myos vai-
keaa muodostaa sopivan kokoisia ryhmia. Mitd enemman ryhmia, sitd enemman joudut-
taisiin ajamaan Bysantin konsensusalgoritmia [13]. Jos ryhmia olisi vahan, silloin jokai-

nen ryhma koostuisi lian monesta solmusta, mika voi aiheuttaa turvallisuusriskeja [13].

4.3 Maksukanavat

Lohkoketjun tapahtumien kasittelemisen nopeuttamiseksi on myds kehitetty niin sanot-
tuja maksukanavia (engl. payment channel). Ne ovat valiaikaisia vaihtokauppakanavia,
jotka prosessoivat osan verkon tapahtumista [10, 14]. Mikrotapahtumia suoritetaan loh-
koketjun “paaketjun” ulkopuolella ja ne kootaan lopuksi yhdeksi tapahtumaksi paaket-
juun [12]. Taman seurauksena tapahtumamaksut pienenevat ja dataa ladataan paaket-

juun vdhemman [12].

Salamaverkko (engl. lighting network) ja Raiden verkko (engl. Raiden network) ovat suo-
situimpia maksukanavatoteutuksia. Salamaverkko kehitettiin parantamaan Bitcoin-loh-
koketjun suoritustehoa [10, 12]. Verkko mahdollistaa tapahtumien valittoman kasittele-

misen, suuren suoritustehon seka alhaiset tapahtumamaksut [14]. Liséksi salamaverkko
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hyédyntaa alysopimuksia (engl. smart contract) valittdbmien tapahtumien mahdollista-

miseksi [14]. Alysopimukset sisaltavat suoritettavaa koodia ja erilaisia tiloja (engl. state)
[1].

Salamaverkossa on kuitenkin myds huonoja puolia. Salamaverkon suurin heikkous on
se, ettd seka lahettajan etta vastaanottajan pitda olla verkossa samanaikaisesti [10].
Vaikka salamaverkon avulla pystytaan kasittelemaan huomattavasti enemman tapahtu-
mia, haasteena on kasitelld usean eri kayttajan tapahtumia samanaikaisesti. Liséksi ta-
pahtumien kasitteleminen ei ole yhta turvallista, kuten alkuperaisessa Bitcoin-lohkoket-

jussa. Salamaverkko toimii ainoastaan Bitcoin-lohkoketjun kanssa. [14]

Raiden-verkko pyrkii parantamaan Ethereum-lohkoketjun suorituskykya. Raiden-verkko
on nopea, edullinen ja helposti skaalattava verkko, jossa kasitelldan tapahtumia. Tapah-
tumien kasitteleminen on edullisempaa Raiden-verkossa Ethereumin paaketjuun verrat-
tuna. Lisaksi Raiden-verkko tukee kaikkia ERC20 poletteja [10, 12, 14].

Raiden-verkolla on my6s heikkoutensa. Raiden-verkko vaatii, ettd osa poleteista tulisi
olla lukittuna lopullisesti dlysopimukseen. Lisaksi suurten polettimaarien siirtdminen voi

olla haastavaa. [14]

4.4 Sivuketjut

Sivuketjut (engl. sidechains) ovat lohkoketjuja, jotka ovat yhteydessa lohkoketjun paa-
ketjuun. Sivuketjut mahdollistavat tapahtumien suorittamisen lohkoketjun paaketjun ul-
kopuolella [10 12, 14]. Ne parantavat paaketjun tehokkuutta, yksityisyytta ja turvalli-
suutta. Mikali sivuketjuissa esiintyy turvallisuusongelmia, eivat ne kuitenkaan vaaranna
paaketjua. Lisaksi sivuketjut voivat hydodyntaa paaketjusta poikkeavia konsensusmeka-

nismeja. [12]

Paaketjun kayttajat voivat siirtdd kryptovaluuttojaan sivuketjuihin, jolloin ne lukitaan tie-
tyksi aikaa. Jotta kayttajat voivat suorittaa tapahtumia sivuketjuissa, taytyy heidan pystya
todistamaan, ettd he ovat lukinneet osan kryptovaluutoistaan. Yksinkertaisen maksuvah-
vistuksen (engl. Simple Payment Verification, SPV) avulla kayttajat voivat tehda taman
todistuksen. SPV antaa kayttajalle sen verran sivuketjun kryptovaluuttoja, kuin mita kayt-
taja oli alun perin siirtanyt sivuketjuun lukituksi. Nyt kayttaja paasee suorittamaan tapah-

tumansa sivuketjussa. [6, 10, 12]

Plasma on Ethereum-lohkoketjun ensisijainen sivuketjutoteutus [10, 12]. Plasma muis-
tuttaa tietojenkasittelytieteen puutietorakennetta, eli on olemassa yksi vanhempi (engl.
parent chain) ja silld on lapsia (engl. child chain), ja kaikki lapset osoittavat vanhempaan.

Lapsilla voi olla omia lapsia, eli muodostuu hierarkinen rakenne. Vanhempi ja jokainen
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lapsi on oma lohkoketjunsa, ja jokaisella lapsella on omat ominaisuutensa. Lapsien omi-

naisuuksia ja toteutuksia on mahdollista muuttaa haluamallaan tavalla. [14]

Ne tapahtumat, jotka hyddyntavat alysopimuksia, suoritetaan Plasman avulla paaketjun
sijaan. Tapahtumia voidaan suorittaa samanaikaisesti eri lapsien lohkoketjuissa [14]. Li-
saksi Plasma mahdollistaa tapahtumien suorittamisen ilman, etta jokaisen osallistujan
tarvitsisi olla verkossa samaan aikaan. Plasma lahettaa paaketjulle tietyin valiajoin Plas-
massa luotujen lohkojen tunnisteita, jolloin paaketju pystyy varmistamaan Plasman ta-
pahtumien paikkansapitavyyden [10]. Vaikka Plasma nopeuttaakin tapahtumien kasitte-
lemista, paaketjun taytyy kuitenkin tarkistaa kaikki sivuketjujen lohkot, mika lisda paaket-
jun tydkuormaa [10, 12]. Lisaksi kayttajat joutuvat odottamaan jopa 7-14 paivaa, ennen

kuin he voivat nostaa kryptovaluuttansa Plasmasta paaketjuun.

Sivuketjuilla on kuitenkin myds huonoja puolia. Paaketjun louhijat suorittavat SPV:n, jol-
loin jouduttaisiin luottamaan siihen, ettd paaketjun louhijat eivat varastaisi sivuketjussa
olevia kryptovaluuttoja [6]. Yksittaisen tapahtuman suorittaminen sivuketjussa on hi-
dasta, silla kayttajat joutuvat odottamaan, kunnes heidan siirtdmansa kryptovaluutat lu-

kitaan ja myohemmin vapautetaan.
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5. TULOKSET

Edellisissa kappaleissa huomattiin, etta lohkoketjuteknologian skaalautuvuusongelmien
ratkaiseminen on haastavaa. Skaalautuvuuden parantaminen vaatii tiettyja kompromis-
seja joko lohkoketjun turvallisuuden, avoimuuden tai luotettavuuden osalta. Nama kaikki
ovat myos lohkoketjuteknologian tarkeimpia ominaisuuksia. Jos jokin naistd ominaisuuk-
sista menetettaisiin skaalautuvuuden parantamisen vuoksi, voisiko sellaista jarjestelmaa

enaa kutsua hyvaksi lohkoketjuksi?

Lohkoketjun nopeus on yksi keskeisimmista skaalautuvuusongelmista. Jos uusien loh-
kojen luomiseen kaytettya aikaa lyhennetdan, myds lohkoketjun nopeus kasvaa. Tama
kuittenkin vaatii solmuilta enemman suorituskykya ja voi periaatteessa poissulkea sol-
mut, joilla on heikoin suorituskyky [5]. Lisaksi se voi vaarantaa lohkoketjun turvallisuu-
den, silld mitd nopeammin uusia lohkoja tehdaan, sitd helpommin solmujen valille voi

syntya erilaisia synkronointivirheita.

Lohkoketjun nopeutta voidaan parantaa esimerkiksi hyddyntamalla sirpalointia. Talloin
yksittaiset solmut jaettaisiin ryhmiin, jolloin olisi mahdollista kasitellda monia tapahtumia
samanaikaisesti. Sirpaloinnin suurin haaste on kuitenkin se, milld perusteella ja minka-
laisella algoritmilla data jaetaan eri solmuille. Naiden asioiden toteuttaminen vaatii kui-
tenkin jonkin verran ylimaaraista laskentatyota. Lohkoketjun nopeutta voidaan parantaa
myds hyddyntamalla maksukanavia ja sivuketjuja. Osa tapahtumista siirrettaisiin paaket-

jun ulkopuolelle, jolloin tapahtumia voitaisiin kasitellda samanaikaisesti enemman.

Lohkojen pieni koko nousi toiseksi skaalautuvuusongelmaksi. Datan keraaminen on
usein helppoa, mutta haasteita syntyy siind vaiheessa, kun se pitaa tallentaa jonnekin.
Lohkoketjun yksittaisiin lohkoihin mahtuu tyypillisesti vain hyvin vahan dataa, eivatka ne
sellaisenaan sovi suurten datamaarien sailytyspaikaksi. Lohkojen kokoa on kuitenkin
mahdollista suurentaa, jolloin sinne mahtuisi enemman tapahtumia. Vaihtoehtoisesti loh-
kojen tapahtumista on mahdollista siirtda digitaaliset allekirjoitukset lohkon ulkopuolelle,

jolloin samankokoiseen lohkoon mahtuisi huomattavasti enemman tilaa.

Oli mielenkiintoista tutkia lohkoketjun skaalautuvuushaasteita ja -ratkaisuja. Monet rat-
kaisut vaikuttavat aluksi hyviltd, mutta ne tuovat usein mukanaan myds huonoja puolia.
Lohkoketjun turvallisuus ja avoimuus osoittautuivat tekijoiksi, joista joudutaan usein te-
kemaan kompromisseja skaalautuvuuden parantamiseksi. Varsinkin turvallisuus on kui-
tenkin sellainen tekija, josta ei kannata tehda kompromisseja, vaikka se parantaisikin

skaalautuvuutta.



14

6. YHTEENVETO

TyoOssa kasiteltiin aluksi lohkoketjuteknologiaa yleisesti ja sen toimintaperiaatteita. Loh-
koketjussa tapahtumat vahvistetaan konsensusmekanismien avulla, joista yleisimpia
ovat Proof of Work ja Proof of Stake. Tydssa havaittiin, ettd Proof of Work on vanhempi
menetelma, joka perustuu tietokoneiden tehokkaaseen laskentatehoon. Proof of Stake
on puolestaan huomattavasti nopeampi ja energiatehokkaampi menetelma. PoS perus-

tuu laskentatehon sijaan verkon tukemistilaan asetettujen kryptovaluuttojen maaraan.

Tutkimusten perusteella huomattiin, ettd lohkoketjuteknologian skaalautuvuusongelmat
liittyvat Idhinna tapahtumien nopeuteen ja lohkojen rajattuun tilaan. Suosituimmat lohko-
ketjut, Bitcoin ja Ethereum, pystyvat kasittelemaan todella vdhan tapahtumia sekun-
nissa. Tama ei vastaa samanaikaisesti tapahtuvien tapahtumien maaraa, jolloin tapah-

tumien kasittelemisessa esiintyy viivetta.

Lohkoketjun nopeuden parantamiseksi on kehitetty useita keinoja. Sirpalointia on mah-
dollista hydédyntaa niin, etta palvelimet eli solmut jaettaisiin pienimpiin ryhmiin. Nama
ryhmat kasittelisivat vain tietyt tapahtumat ja yllapitaisivat vain niille olennaista osaa loh-
koketjusta. Lohkoketjun nopeutta on mahdollista parantaa myds niin, etta ainakin osa
tapahtumista kasiteltaisiin paaketjun ulkopuolella. Maksukanavat ja sivuketjut perustuvat

tahan ajatukseen.

Lohkojen kokoa voidaan suurentaa. Talloin lohkoihin mahtuisi enemman tapahtumia, jol-
loin myds lohkoketjun nopeus kasvaisi. Taman seurauksena lohkojen jakaminen verkon
solmujen kesken kestaisi kuitenkin kauemmin, ja se vaatisi solmuilta enemman suoritus-

kykya.

Vaikka tutkielmassa esitellyt ratkaisut vaikuttavat suhteellisen yksinkertaisilta, on niiden
toteuttaminen usein hankalaa. On tarkeaa tehda paljon tutkimuksia skaalautuvuusratkai-
suista, jotta voimme saada paremman kasityksen siitd, minkalaisia seurauksia niilla voi
olla tulevaisuudessa. Lohkoketjuteknologia on kuitenkin hyvin uusi tieteenala ja siita ei
ole vield kovin paljoa tietoa saatavilla. Toisaalta se tekeekin sen tutkimisesta ja sovelta-
misesta uutta ja mielenkiintoista. Onkin mielenkiintoista nahda, miten lohkoketjut kehit-

tyvat tulevaisuudessa ja minkalaisia sovelluksia niiden avulla kehitetaan.
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