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Julkinen avain on nykyéén yleisessé kéaytossé, ja julkisen avaimen infrastruktuurin (PKI) luot-
tamussuhteet ovat erittdin mielenkiintoisia ja haavoittuvaisia. PKI on ollut kéytdssé jo parin vuo-
sikymmenen ajan ja sitd on tutkittu paljon. PKThin liittyvét kolmannet osapuolet, jotka hallinnoi-
vat varmenteiden myontdmistd ovat haavoittuva osapuoli tdssé infrastruktuurissa. Kryptovaluutat
ovat uudempi asia ja niiden tekniikkaa on viime vuosina tutkittu paljon. Tekniikkaa voitaisiin
hyodyntéd monissa asioissa ja on myos alettu tutkimaan mahdollisuutta poistaa yksi PKIn heik-
kouksista hajautetun lohkoketjun (blockchain) avulla. Téssa kirjallisuuskatsauksessa selvitetdan
kryptovaluutoista tutun lohkoketjun ja julkisen avaimen infrastruktuurin yhdistdmist4 ja mita tur-
vallisuutta tai uhkia se tuo mukanaan.

Tyo jakautuu kolmeen péadlukuun. Ensimmaisesséd padluvussa tutustutaan melko pintapuoli-
sesti PKThin ja sen toimintaan, silld aihe on hyvin laaja. PKIn kanssa aloitetaan salaamisesta ja
edetédn kolmansien osapuolien avulla toimivien luottamussuhteiden luomiseen. Toisessa péélu-
vussa tutustutaan lohkoketjuun ja sen toimintaan. Kryptovaluutat ovat hyvin ldheisesti yhteydessi
lohkoketjuun. Viimeiseni tutkitaan millaisia yhdistimisratkaisuja PKIn ja lohkoketjun kanssa on
tehty.

Kirjallisuuskatsauksessa kdy ilmi, ettd lohkoketjun avulla toteutettu PKI voisi olla tapa toteut-
taa PKI tulevaisuudessa ja ndin parantaa turvallisuutta. Joitain kryptovaluuttoihin sidottuja pro-
jekteja on tehty hajautetun PKIn saralla, vaikka niissé on kaikissa vield ongelmia. Tyoti lohko-
ketju teknologian alalla on kuitenkin vield paljon tehtdvina, mutta ensi askeleita kohti vapautta

kolmansista osapuolista on otettu.

Avainsanat: julkisen avaimen infrastruktuuri, PKI, hajautettu lohkoketju, varmenteen myontdja,

varmenne, X.509, PGP, avainten hallinta.
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The public key is in public use, and the trust relationships in the public key infrastructure (PKI)
are very interesting and vulnerable. PKI has been in use for a couple of decades and has been
widely studied. Third parties involved in the issuance of certificates that control the issuance of
certificates are vulnerable to committed infrastructure. Cryptocurrencies are a newer issue, and
their technology has been studied a lot in recent years. The technology is being used in many
ways and the possibility of eliminating one of PKI's weaknesses through a distributed blockchain
has also begun to be explored. This book review examines the integration of the blockchain and
public key infrastructure familiar from cryptocurrencies and the security or threats it brings.

The work is divided into three main chapters. The first chapter introduces PKI and its activities
in a rather superficial way, as the topic is very broad. With the PKI, there is secrecy in the fields
and progress is being made to build working relationships that have broad support. The second
chapter introduces the blockchain and its operation. Cryptocurrencies are very closely linked to
the blockchain. Finally, what kind of integration solutions have been made with PKI and the
blockchain.

The review of the literature reveals that PKI implemented with a blockchain could be a way
to implement PKI in the future and thus improve security. Some cryptocurrencies and projects
have been done in the field of decentralized PKI, although they still have problems. However,
much work remains to be done in the field of blockchain technology, but the first steps towards

freedom from third parties have been taken.

Keywords: public key infrastructure, PKI, decentralized blockchain, certificate authority, certifi-
cate, X.509, PGP, key management.
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1 Johdanto

Kaikki kaupankdynnistd aina tydsopimusten allekirjoittamiseen hoidetaan nykyéén ver-
kossa. Verkosta on tullut ihmisten arkipdivda. Verkko on kuitenkin tdynni niin hyvié kuin
pahojakin kayttdjid, jotka kuitenkin pystyvit toimimaan samassa verkossa. Tdmé onnis-
tuu erilaisten turvallisuusmekanismien ja algoritmien avulla. Luottamus verkon yli on
vaikea asia. Tétd varten on kuitenkin kehitetty julkisen avaimen infrastruktuuri, jossa sa-
laus ja luottamussuhteen luonti kahden osapuolen vililld on tehty niin, ettid vastapuolet
voivat olla melko varmoja, ettd toinen osapuoli on juuri se, jonka kanssa halutaan asioida.

Julkisen avaimen infrastruktuurilla on haasteita. Salaus on vahva, mutta oikeastaan
koko infrastruktuuri perustuu luottamukseen kolmatta osapuolta eli varmenteen myonté-
jid kohtaan. Ilman luottamusta salausta vastaan voidaan toteuttaa mies keskelld hyokkays
(Man in the middle), jolloin salausta itsedén ei tarvitse rikkoa. Varmenteen myontdja yri-
tyksen DigiNotarin aiheuttamasta riskistd miljoonille ihmisille, kun eivét informoineet
valittomasti kyberhyokkayksesti asiakkaita ja viranomaisia. (ENISA (European Network
and Infirmation Security Agency) 2011)

Kryptovaluutat ovat alkaneet yleistyéd ldhivuosina. Hajautettu valuutta, jonka arvon
takaa sen omistava yhteiso eikd mikéén valtio. Tdmén takia kryptovaluuttojen arvot vaih-
televat laajasti. Nykyddn finanssisysteemeji vaivaa turvallisuus ja yksityisyys haavoittu-
vuudet. Asiakkaista pidetdin arkaluontoista dataa, joka altistaa jirjestelmén tietovuo-
doille. (Zaghloul 2020)

Finanssisysteemi-ongelmaa vastaamaan kehitettiin kryptograafinen protokolla, joka
mahdollistaa kidtevin omaisuuden siirron, ilman keskitettyd kolmatta osapuolta. Naka-
moto (Nakamoto 2008) kehitti Bitcoinin, joka on peer-to-peer (P2P) digitaalinen rahajér-
jestelmd, joka ei vaadi kolmatta osapuolta toimiakseen. Kayttdjit tuottavat tapahtumia
omistamallaan Bitcoineilla (BTC) niiden siirtdmiseksi ja tallentamiseksi julkiseen kirjan-
pitoon eli lohkoketjuun (blockchain).

Nykyiset péddkdytossd olevat julkisen avaimen infrastruktuurit ovat keskitettyja
X.509-varmenteen infrastruktuureja ja hajautettuja OpenPGP infrastruktuureja. Keskite-
tyt X.509 -julkisen avaimen infrastruktuurit ovat erittiin kiytettyjd, mutta tima aiheuttaa
ongelman, jossa varmenteen myontdjat muodostavat yhden epdonnistumispisteen (single
point of failure) vaarantaen koko infrastruktuurin, silld kaikki varmenteet muodostetaan
varmenteen myontdjin toimesta. Timén ongelman korjaa hajautetut julkisen avaimen inf-
rastruktuurit, silla ne perustuvat luottamusverkkoihin ja OpenPGP:hen. (Konoplev et al.
2019)

Seuraavaksi selvitetddn voisiko hajautettu julkisen avaimen infrastruktuuri olla tule-

vaisuuden tapa toteuttaa julkisen avaimen infrastruktuuri.



2 Julkisen avaimen infrastruktuuri
PKI on saavuttanut merkittivin aseman internetissd. Luottamussuhteiden luominen in-
ternetissd on vaikeimpia asioita toteuttaa turvallisesti ja PKI pyrittiin luomaan juuri tdhin
tarpeeseen. Melkein kaikki kaupankéynti ja luottamuksellinen verkon yli tapahtuva vies-
tintd tapahtuu PKIn ansiosta. Tdssd luvussa kdydéén 1api PKIn ominaisuudet.
Yksinkertaisesti PKIn toimintaa voidaan havainnollistaa tilanteella, jossa Tiina ha-
luaa ldhettdé Pekalle sahkdpostia. Tiina ei kuitenkaan voi olla varma, onko julkinen avain
oikeasti Pekan vai jonkun muun. Tatd varten Pekka pyytdd varmenteen myontéjélta var-
menteen, jonka Pekka ldhettdd julkisen avaimen mukana Tiinalle. Varmenteen avulla
Tiina voi tarkistaa varmenteen myontdjdn sekd Pekan oikeellisuuden ja voi valita, luot-
taako néihin vai ei. Ideaalitilanteessa Tiina tarkastettuaan varmenteen kiyttd4 Pekan pys-
tyy antamaa julkista avainta salatakseen sdhkopostinsa ja ldhettdéd sen Pekalle verkon yli.
Pekka pystyy yksityisen avaimensa avulla purkamaan salatun sdhkdpostin ja lukemaan

Tiinan viestin. Kuva 1 havainnollistaa titd esimerkkia.

Varmenteen
myontadja

Tiina / Pekka
Julkinen avain Yksityinen avain

l Salataan lPuretaan salaus

Salattu
sahkoposti

» Sahkoposti

Kuva 1. Esimerkki PKIn toiminnasta

2.1 Salaaminen

Jotta verkon yli ldhetettyja viestejd ei voitaisi lukea, vaikka viesti joutuisikin védriin ké-
siin, kdytetddn erilaisia salauksia viestin salaamiseen ja purkamiseen. Ensimmaéisié sa-
lausmenetelmii kehitettiin jo noin 400-luvulla eKr., mutta salausmenetelmét ovat kehit-

tyneet hyvin nopeasti samoin kuin salausten murtomenetelmét. (Kaarnalehto 2011)



Ilman salaamista hyokkadja voi tekeytyé toiseksi osapuoleksi ja saada salaisen sisél-
16n késiinsd, jonka jialkeen hyokkddja saattaa toimittaa salaisen siséllon oikealle vastaan-
ottajalle, mutta luottamusketjun eheys on tilloin kuitenkin vaurioitunut. Tatd hyokkaysta
kutsutaan mies vélissd -hyokkéykseksi (man in the middle).

Murrettua salausmenetelmad ei voida kdyttdd enédé turvallisesti luottamukselliseen
viestintddn ja sen takia esimerkiksi monet valtion virastot ja armeija ovat toimineet sa-
laustekniikoiden edelldkévijoind.

Tarve salatulle viestinnédlle on ollut hyvin suuri jo tuhansia vuosia. Esimerkiksi
Enigma-salauslaitteen toiminta takasi Saksalle toisessa maailmansodassa aluksi suuren
edun tehokkaan salausmekanisminsa ansiosta, mutta toimi myos osallisena Saksan hévi-
66n sodan loppupuolella, kun salaus murrettiin. Britit saivat murrettua Enigman salauk-
sen saatuaan késiinsi saksalaisten kdyttdmin koodikirjan, mikd muutti voimatasapainon
sodassa liittoutuneiden puolelle. (Kaarnalehto 2011)

Taménhetkiset salaustekniikat ja -standardit ovat tehokkaita salauksia, mutta ne voi-

vat olla murrettuja tekniikoita jo huomenna. Tdmén takia salauksia kehitetdén jatkuvasti.

2.1.1 Julkisen avaimen infrastruktuurin salaus

Julkisen avaimen infrastruktuuri toimii epdsymmetriselld salauksella. Epasymmetrisen
salauksen ymmartid helpommin symmetrisen salauksen avulla, jossa ldhettjlla ja vas-
taanottajalla on sama salausavain, jolla salataan ja puretaan salaus. Epdsymmetrinen sa-
laus nimensd mukaisesti toimii pdinvastoin verrattuna symmetriseen salaukseen. Epé-
symmetrisessd salauksessa on erikseen salauksen salaava avain ja purkava avain. Salaus-
avain salaa viestin, mutta se ei voi purkaa salausta eiki siitd voida paitelld purkuavainta.
Talloin salausavain voi olla julkinen kaikille ja siksi sitd kutsutaankin julkiseksi
avaimeksi. Purkuavain pystyy purkamaan salatun viestin, mutta silléd ei voida salata vies-

tid. Purkuavain pidetdédn yksityisend ja sen takia sitd kutsutaan yksityiseksi avaimeksi.

2.1.2 Diffie-Hellman-Merklen avaimenvaihto

Diffie-Hellman-Merklen avaimenvaihtoprotokolla on ensimmdisid julkisen avaimen
kayttoonoton mahdollistaneita algoritmeja. Avaimenvaihtoprotokolla perustuu krypto-
grafiseen funktioon, joka voi olla julkisesti tiedossa ja 1dhes mahdotonta kééantéa.
Diffie-Hellman-Merklen avaimenvaihdossa kéytettdvia funktioita on potenssiin ko-
rottamisen ja jakojddnndksen ottaminen suurista alkuluvuista, joka vaatisi logaritmin las-
kentaa kddntydkseen. Modulaarisen eli ”jakojdédnndstetyn™ laskennan takia logaritmin
laskemisesta tulee hyvin vaikeaa suuren alkuluvun eli moduulin suhteen. Kuvasta 2 voi-
daan nidhdd miten Diffie-Hellman-Merklen avaimenvaihto toimii kiytannossi. Esimer-

kissd olevat luvut ovat kuitenkin niin pienid, ettd jaettu salaisuus on vield mahdollista



selvittdd julkisella alueella olevien arvojen perusteella, mutta sekin on kohtuullisen vai-
keaa. Kuitenkin kun avaintenvaihdossa kdytetidin valtavan suuria lukuja, laskemisesta tu-
lee hyvin haastavaa hyokkééjille. Esimerkiksi lyhin kdytossd oleva Diffie-Hellman-
Merklen -moduuli, RFC 2409 Internet Key Exchange standardissa on 768-bittid, joka

kertoo paljon kidytettyjen lukujen suuruusluokasta.

Julkinen alue

. moduuli p =23
Tiina . kantalukug=5 : Pekka
Oma salaisuus a = 4 Oma salaisuus b =3

_ a : o _.b
A=g modp : - B=g modp
A=5'mod23=4 . B=5"mod 23 =10

: A=4 L
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Jaettu salaisuus Jaettu salaisuus
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Kuva 2. Esimerkki Diffie-Hellman-Merklen avaimenvaihtoprotokollasta

2.2 Varmenteen myontijit

Koska julkiset avaimet ovat julkisia eivitkd ole suojattuja, padstddn ongelmaan, jota jo
PKIn toimintaa havainnollistavassa esimerkissd sivuttiin (Kuva 1). Ongelmana on, ettd
Tiina ei voi olla varma, voiko hén luottaa Pekan julkiseen avaimeen. Tdhén ongelmaan
yleisimmét ratkaisut ovat joko se, ettd jokin luotettu kolmas osapuoli yllapitdd julkista
avainpalvelua, josta saa avaimen turvallista reittid pitkin, tai ettd kolmas osapuoli allekir-
joittaa digitaalisen varmenteen tai sertifikaatin siitd, ettd avaimen haltija on se, kuka sanoo
olevansa (Siivola 2014). Kolmannesta osapuolesta kiytetdén usein nimitystd varmenteen

myontdjd eli varmentaja (certificate authority). Varmenteen myontdjid on monenlaisia,



kuten valtion viranomaiset tai jokin luotettu suuri yritys. On myos mahdollista, etté jo-
kainen saa pééttda itse luottaako avaimen varmentajaan. Tdmén tyyppistd varmennetta
kutsutaan PGP-malliseksi varmenteeksi. Kuitenkin yleisimmin kédytssd oleva varmen-
netyyppi on X.509.

Ongelmana on, ettd nykyinen keskitetty PKI aiheuttaa yhden epdonnistumiskohdan
(single point of failure) infrastruktuuriin vaarantaen sen kokonaan. Esimerkiksi, jos hyok-
kadja padsee tekeytymidn varmenteen myontédjiksi, hyokkadjan on mahdollista tehda
mité tahansa luottamusketjulla, jossa Tiina ja Pekka ovat osallisena, kuten varmentaa Pe-
kan julkinen avain. Téll6in Pekka voisi olla esimerkiksi Timo tai hyokkadja itse, mutta

ylipdénsd hyokkadjan on tarkoitus saada Tiina ldhettiméén viestejd haluamalleen osapuo-

lelle (Kuva 3).
Hyokkaaja
Varmenteen
myontéja
Varmenne
Tiina — Pekka
_a-—”';f’f
Julkinen avain <« Yksityinen avain
l Salataan lPuretaan salaus

Salattu _— .
sihkoposti > Sahkoposti

Kuva 3. Hyokkiijé tekeytyy varmenteen myontéjéksi.

2.3 Varmenne

Luottamus varmenteiden toimintaan on nykyaikaisen PKIn selkdranka. Varmenteita on
monenlaisia. Edelld mainitut PGP-varmenteet toimivat periaatteella, jossa jokainen ithmi-
nen saa itse paittdd luottaako varmenteen myontdjddn. Yleisimpid varmenteita ovat kui-
tenkin X.509-tyyppiset varmenteet. X.509-standardissa avain salaaja saa vastaanottajan
julkisen avaimen varmenteena ja tunnistettavan julkinen avain on saatava tunnistavalle

taholle varmenteena. Tama voi tapahtua etukédteen tai yhteyttd avatessa. X.509-standardin



varmenteita kdyttda esimerkiksi SSL/TLS, joka toimii salausprotokollana Internet-sovel-
lusten tietoliikenteelle IP-verkoissa ja S/MIME standardi, joka vastaa salauksesta ja alle-
kirjoittamisesta liittyen sdhkdposteihin.

Perinteisten lokipohjaisten PKI-laajennusten avulla verkkotunnuksen omistajat voi-
vat oppia, milloin heidén verkkotunnuksilleen myonnetdédn vilpillisid varmenteita. Loki-
pohjaisen PKIn perusta ovat julkisia lokeja, jotka kayttavét vain liitettyjd X.509-varmen-
teiden tietokantoja julkisen tarkastuksen helpottamiseksi ja tehokkaiden todisteiden anta-
miseksi tietyn merkinnin olemassaolosta lokissa. Kolmas osapuoli, kuten verkkotunnuk-
sen omistaja, voi sitten valvoa niitd lokeja varmistaakseen, ettei heidén toimialueilleen
ole myonnetty vilpillisid varmenteita, ja joissakin tapauksissa estdd selaimia hyvéksy-

mistd muuten voimassa olevia varmenteita, joita ei ole kirjattu. (Boyen et al. 2021)

2.4 PKln lipinikyvyys

Sertifikaatin 1dpindkyvyyden (certificate transparency eli CT) tarkoituksena on parantaa
PKlIn ldpindkyvyyttd vadrinkdytosten havaitsemiseksi ja julkistamiseksi, mikd mahdollis-
taa sidosryhmille, kuten verkkotunnuksen haltijoiden, vilineet ryhtyd toimenpiteisiin
védrin toimivia varmenteen myontéjid vastaan. (Boyen et al. 2021)

Esimerkiksi Googlen Certificate Transparency (CT) -projekti pyrkii myds vdhenté-
miin haitallisesti myOnnettyjen sertifikaattien uhkaa kirjaamalla varmenteita julkisesti.
Googlen CT on melko monimutkainen yhdistetty ekosysteemi, joka tuo useita uusia en-
titeettejd olemassa olevaan verkon PKI:hin, alkaen yksittéisistd lahettdjistd, jotka rapor-
toivat varmenteista tarkastetuille lokaajille, jotka ylldpitavét vain julkista liitelokia, jonka
valvojat tarkastelevat lokeja sdédnnéllisesti ja voivat sitten ilmoittaa epdilyttidvasta kiyt-
taytymisestd. Kaikki timé tapahtuu tarkastajien valvovan silmén alla, itsendisesti tai in-

tegroituna verkkoasiakkaisiin. (Boyen et al. 2021)



3 Lohkoketju

Lohkoketju on yksinkertaistettuna hajautettu tietokanta. Témén tietokannan dataa ei
voida muuttaa jdlkeenpdin. Lisdksi data lahetetddn kaikille tietokoneille, jotka kuuluvat
lohkoketjuun (Pajulehto 2018). Lyhyesti kuvattuna lohkoketju koostuu lohkosta, johon
data tallennetaan ja ketjurakenteesta, jonka avulla yhdistetddn lohko aiempaan lohkojen
ketjuun (kuva 4). Tassd luvussa kdydédén l1api lohkoketjun toimintaa ja siihen liittyvia

hyétyjé ja ongelmakohtia.

3.1 Lohkoketjun toiminta

Lohkoketjun lohkot siséltidvit dataa, kuten tietoa siirroista, mutta lohkoihin talletettava
data voi olla periaatteessa melkein mita vain. Lohkoketju on hajautettu jérjestelmd. Tama
tarkoittaa sité, ettd lohkoketjun osat ovat kaikki osa suurempaa verkkoa. Lisétty lohko
lisdtddn lohkoketjuun (kuva 4) ja se ldhetetdén ldhelld oleville lohkoketjun osana oleville
tietokoneille, jotka ldhettdvit taas sen eteenpdin seuraaville, kunnes kaikki lohkoketjun
osat ovat saaneet tiedon lisdyksestd lohkoketjuun. Néitd lohkoketjun osia, joille tieto uu-

sista tapahtumista kulkee, kutsutaan solmuiksi (nodes).

Lohkoketju

- > Lohko 2 > Lohko 3 > Lohko 4 > Lohko 5 >

Kuva 4. Lohkon 1 liittdiminen lohkoketjuun

Esimerkiksi jos solmu 1 lisdéd ketjuun uuden lohkon, solmu 1 ldhettdd tiedon lisdyk-
sestd lahimmille solmuille eli kuvan 5 tapauksessa solmuille 2, 4 ja 5, jotka lisddvét loh-
kon ketjuun. Solmut 2 ja 5 l4hettivit timén jdlkeen tiedon lisdtystd lohkosta solmuille 3
ja 6, jotka lisddvit sen ketjuun kaikki solmut kuvassa 5 ovat saaneet tiedon lisédtysta loh-

kosta ja niin ketju pysyy péivitettyna kaikissa solmuissa.
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Kuva 5. Solmujen yhteys toisiin solmuihin

Jotta lohkoketju voisi toimia luottamuksettomasti, se tarvitsee konsensusprotokollan.
Konsensusprotokollan avulla lohkoketjun kayttdja hyvéiksyy tapahtuman oikeellisuuden
ja médrittdd lohkoketjuun lisdttdvét lohkot ja lohkoketjun tilan silld hetkelld. Téll4 tavoin
konsensusjdrjestelma on kriittinen osa luottamuksetonta verkkoratkaisua. Jos konsensus-
mekanismia ei ole, jarjestelmi ei voi olla tdysin hajautettu vaan sen tiytyisi muistuttaa
enemman keskitettyd jarjestelmad. Jarjestelma olisi tdlloin osittain hajautettu jarjestelma
ja osittain riippuvainen luottamussuhteista joidenkin toimijoiden vélilla toisin kuin koko-
naan keskitetyssé jarjestelméassa.

Lohkoketjun toimintaperiaatetta voisi kuvata esimerkilld, jossa Tiina haluaa ldhettda
Pekalle télld kertaa jotakin valuuttaa. Tdmi tapahtuma kuvataan verkossa lohkona. Ta-
pahtuma jaetaan jokaiselle lohkoketjun osana olevalle laitteelle. Kun kaikki laitteet ovat
saaneet tiedon lohkon uudesta lohkosta, lohkoketju vahvistaa siirron. Lohko lisétdan loh-
koketjuun, jossa sitd voi tarkastella kuka tahansa eli se on ldpindkyvé (kuva 4). Valuutta
tdlloin siirtyy Tiinalta Pekalle.

Ongelmatilanteita késitelldén kahdella tavalla. Proof-of-Work- ja Proof-of-Stake-
protokollalla. Proof-of-Work-protokolla (PoW) suosii ongelmatapauksissa niité lohkoja,
joiden louhinnassa on kdytetty eniten laskentatehoja, joka tekee PoW:sta suhteellisen hei-
kon energiatehokkuudeltaan. Proof-of-Stake-protokolla (PoS) suosii ongelmatapauksissa
niitd lohkoja, joiden louhinnan takana krypto-omaisuuserid on panostettu eniten. PoS vaa-

tii hyvin pienen méaérén laskentatehoa PoW:n verrattuna.



3.2 Kryptovaluutat

Turvallisuuteen ja yksityisyyteen liittyvit haavoittuvuudet vaivaavat finanssisysteemeja
nykyddn. Finanssisysteemien kerddma data on arkaluontoista ja mikd houkuttelee hyok-
kadjia etsimiin tietovuotoja systeemisté. (Zaghloul 2020)

Lohkoketjun kehitti Satoshi Nakamoto -nimimerkkid kdyttanyt henkilé kryptovaluutta
Bitcoinin sivutuotteena (Nakamoto 2008). Yhdysvaltain dollarilla takaajana toimii valtio.
Euron taas takaa Euroopan keskuspankki. Dollari ja euro ovat keskitettyjd ja kelluvia va-
luuttoja. Kryptovaluutasta tekee erikoisen se, ettd sen arvolla ei ole muita takaajia kuin
sen kayttdjat. Kryptovaluutat ovat hajautettuja ja kelluvia valuuttoja. Kelluva valuutta
tarkoittaa sitd, ettd sen arvo méérdytyy kysynnén ja tarjonnan mukaan.

Ethereum (Buterin 2013) on Bitcoinin jidlkeen seuraava kryptovaluutta, joka tuli
markkinoille. Ethereum tunnetaan myds nimelld ohjelmoitava lohkoketju, joka kuvaa sen
toimintaa hyvin. Ethereum perustuu Bitcoinin kdyttdon otettaviin konsepteihin, joka si-
sltii dlysopimus-toiminnon. Alysopimus (smart contract) on hieman harhaanjohtava ni-
mitys, silld dlysopimisten tarkoituksena on mahdollistaa lohkoketjun ohjelmoitavuus tar-
joamalla hajautetun laskenta-alustan ja kdyttojarjestelmén Solidity-kielelld, joka on suun-
niteltu juuri tdtd tarkoitusta varten. Ethereumin dlysopimukset tekevit siitd mahdollista-
vat siis kasvualustan hajautetuille sovelluksille (dapp). Suurin osa nykyisistd kryptova-
luutoista onkin rakennettu Ethereumin péille eli Ethereum on niin sanottu alusta (plat-
form) -kryptovaluutta.

Talld hetkelld kryptovaluutat ovat melko tunnettuja esimerkiksi Elon Muskin twiit-
tien aiheuttamien uutisten ja kryptovaluutoilla rikastuneiden takia.

Lohkoketjua kéytetdén kryptovaluutoissa kirjanpitotydkaluna. Kun uusi kauppa teh-
dédén, kaupasta syntynyt uusi lohko lisétdén lohkoketjuun. Ndin voidaan taata, ettd jokai-
nen transaktio kirjataan ylos aina ensimmaisisté kryptovaluutoilla tehdyista siirroista 1dh-
tien.

Kryptovaluutat eivit ole pelkdstddn valuuttoja vaan melkein jokaisen kryptovaluutan
taustalla on kehityksessd oleva projekti, jota kryptovaluutalla saatetaan esimerkiksi ra-
hoittaa. DeFi (Decentrelized finances) valuutat ovat yleisimpid kryptovaluutta tyyppeja.
DeFi-protokollalla tarkoitetaan, ettd finanssipalvelut, jossa normaalisti tarvittaisiin kol-
matta osapuolta, kuten pankkia, voidaan ratkaista hajautetun lohkoketjun avulla. Tdma
poistaa yhden epdonnistumiskohdan (single point of failure), joka olisi mahdollista tapah-
tua kolmannen osapuolen kanssa. Aave (Aave) on suomalainen kryptovaluutta, joka on
rakennettu Ethereumin péille. Aave on maailman suosituin hajautettu vertaislainapalvelu
tdlla hetkelld. Aaveen avulla kayttdjét voivat saada korkoa tallettamalla varoja palveluun,
tai vaihtoehtoisesti lainaamalla muiden kéyttdjien palveluun tallettamia varoja
(Northerypto). Monet kryptovaluutat ovatkin erikoistuneet erilaisiin teknologisiin ratkai-

suihin, silld lohkoketjua voidaan soveltaa hyvin laajasti eri ratkaisuja varten.
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3.3 Hyodyt ja ongelmakohdat

Aiemmista luvuista voidaan todeta, ettd lohkoketjun vahvuuksia ovat luottamus ja turval-
lisuus. Hajautettu lohkoketju jarjestelméd mahdollistaa luottamuksettoman toiminnan ver-
kossa, joka on tunnetusti ollut keskitettyjen jarjestelmien ongelma. Téma tarkoittaa myds
sitd, ettd yksityisyys verkossa paranee eli on mahdollista toimia anonyymisti tarpeen mu-
kaan. Lisédksi kirjanpito tapahtumista sdilyy aina ensimmadisista tapahtumista uusimpiin.
Ongelmakohdat lohkoketjun kanssa ovat sen energiatehokkuus, joka on hyvin heikko.
Laskentatehoa lohkoketjun konsensusprotokollissa vaaditaan paljon, joka vie energiaa te-
hokkaasti. Toisena ongelmana voidaan ndhdéd sama avainten hallinta suurten kayttajamaa-
rien kanssa, joka on haasteena myds keskitettyjen jarjestelmien kanssa. Melko tuoreena

teknologiana ongelmakohdilla on kuitenkin mahdollisuus korjautua tulevaisuudessa.
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4 Julkisen avaimen infrastruktuurin ja lohkoketjun yhdistiminen
PKI on ollut olemassa jo hyvin pitkddn ja siind on huomattu muutamia ongelmia. PKI
suurilla kédyttdjd maarilla karsii skaalautuvuus ja avainten hallinta ongelmista (Bashier et
al. 2020). Liséksi ongelmana on keskittyneen PKIn varmentajat eli kolmasosapuoli, joka
aiheuttaa yhden epdonnistumiskohdan infrastruktuuriin. Hajautettu PKI voisi

Olemassa on monia lohkoketjuun perustuvia PKI ldhestymistapoja lohkoketju tekno-
logian alalla, jotka vdhentdisivét riippuvuutta kolmannesta osapuolesta. Kolmannen osa-
puolen tarpeen minimointi tehokasta avainten hallintaa kdyttden on kuitenkin vield suuri
haaste lohkoketju teknologian alalla. (Om et al. 2021)

4.1 Haasteet PKIn ja sertifikaatti vapaan PKln vilillid (Bashier et al. 2020)

Julkisen avaimen hallintajérjestelmien kolme pidparadigmaa ovat: Julkisen avaimen inf-
rastruktuuri (PKI), Identiteetti perusteinen kryptografia (ID-BC) ja varmentamaton kryp-
tografia (CL-PKC). Identiteetti perusteisessa kryptografiassa (ID-BC) entiteetin julkinen
avain johdetaan suoraan sen identiteetin tietyistd piirteisté, esimerkiksi verkon isénnélle
kuuluvasta [P-osoitteesta tai kiyttdjdén liittyvistd sdhkopostiosoitteesta. Varmentamatto-
massa kryptografiassa (CL-PKC) kiyttdjat voivat luoda useamman kuin yhden parin
avaimia (yksityisen ja julkisen) samalle osittaiselle yksityiselle avaimelle ja Al-Riyami ja
Paterson (Al-Riyami & Paterson 2003) kehittdmén kdyttoon sidontatekniikan kayttdjan
julkisen avaimen sitomiseksi hdnen yksityiseen avaimeensa.

Vertailutekijoitd ovat kypsyys (maturity), standardit (standards), luottamustaso (trust
level), julkisen avaimen jakelumekanismi (public key distribution mechanism), julkisen
avaimen todennusmekanismi (public-key authentication mechanism) ja skaalautuvuus
(scalability).

Kypsyys tarkoittaa tekijdkypsyyttd ja se mittaa menetelmén luotettavuutta, joka pe-
rustuu sen kdytettyyn mééraén ja aikaan, ja siten osoittaa, kuinka tehokas menetelmé saa-
vuttaa asetetut tavoitteensa. Esimerkiksi perinteistd PKla on kdytetty viimeisten 20 vuo-
den aikana useissa ja monipuolisissa sovelluksissa ympéri maailmaa ja silld on hyva tie-
toturvavaikutus webiss.

Standardilla tarkoitetaan yksinkertaisesti sitd, onko tekijdlld olemassa standardeja,
joidenkin tunnettujen standardointiorganisaatioiden, kuten RSA Groupin IEEE ja PKIX,
laatimien standardien RFC-asiakirjojen tapaan.

Luottamustaso mittaa menetelméé sovellettaessa saavutettavissa olevaa enimmais-
luottamustasoa. Luottamustaso yleensd mittaa luottamuksen astetta Avaimen generointi
keskukseen eli Key Generation Centeriin (KGC) ja sen ollessa korkea, KGCn todenné-
koisyys vadrentdd kayttédjien julkisia avaimia on alhainen. Luottamustasolla 1: viranomai-

nen tietdd (tai voi helposti laskea) kdyttdjien salaiset avaimet ja voi siksi esiintyd kenend
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tahansa kéyttdjdnd milloin tahansa ilman, ettid hianti havaitaan. Luottamustasolla 2: viran-
omainen ei tiedd kdyttijien salaisia avaimia, mutta se voi silti esiintyé kéyttdjédnd luomalla
vadrid takuita. Luottamustasolla 3: viranomainen ei voi laskea kdyttdjien salaisia avaimia,
silld jos niin tehddén, voidaan osoittaa, ettd se ei tuota oikeaa takuuarvoa.

Mekanismia kéytetdédn julkisen avaimen sidilyttdmiseen perinteisen PKIn digitaalisen
varmenteen tapaan.

Todennusmekanismi kertoo, kuinka minka tahansa tietyn kdyttdjan julkinen avain to-
dennetaan joko digitaalisella allekirjoituksella, kuten perinteisessd PKIssa tai sidosteknii-
kalla, kuten CL-PKC:ss4, tai ei millddn kuten ID-BC:ssé.

Skaalautuvuus- ja avaintenhallintatekijd mittaa kuinka suuri kayttdjien maara (ja siten
julkisten avainten maird) voi vaikuttaa ndiden avainten hallintakustannuksiin (KGC:n

toimesta).

Method PKI ID-BC CL-PKC
Maturity Yes No No
RFC3820 | RFC5091
Standards RFC2560 RFC6509 None
RFC2510 | RFC7859
Trust level 3 1 2-3
Public key X.509 No No
distribution . standard standard
. Certificate
mechanism format format
Pu blu:-ke:\_' Digital Binding
authentication . None .S
. Signature Technique
mechanism
Scalability .
overhead High Low Low

Kuva 6. PKI, ID-BC ja CL-PKC vertailu (Bashier et al. 2020)

Kuvasta 6 voidaan ndhdi, ettd PKI on hyvin tunnistettu kaikilla néistd osa-alueista ja
on ndistd kolmesta selvisti yleisin. Verrattuna Identiteetti pohjaiseen ldhestymistapaan eli
ID-BC, joka on hyvin heikko verrattuna muihin. ID-BC on ollut olemassa jo pitkéén,
joten sille on luotu standardeja. Varmentamattoman kryptografian kanssa taas ei ole luotu
vield standardeja, mutta luottamustasot ovat huomattavan korkeat verrattuna identiteetti
pohjaiseen ratkaisutapaan. Skaalautuvuus on kuitenkin vield samalla tasolla kuin ID-
BC:ssi, joka on selked ongelma kohta, silld skaalautuvuus on yksi tdrkeimmistd ominai-
suuksista PKIn kanssa. Tekniikka on kuitenkin hyvin tuoretta, joten kypsyytté ja standar-
deja saatetaan ndhdi vasta tulevaisuudessa, sekd avainten hallintaan saatetaan kehittda

uusia malleja.
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4.2 Hajautetun PKIn projekteja

Suuri osa viimeaikaisista hankkeista, joilla pyritddn korjaamaan PKIn luottamusongel-
mia, perustuu PKIn tdyteen uudelleen suunnitteluun, melkein aina tdhdéaten kohti suurem-
paa lohkoketjurakenteen hajauttamista. Toisin kuin sertifikaattien ldpindkyvyyteen tdh-
tddva ldhestymistavat, PKI-uudistukset eivét usein ole yhteensopivia olemassa olevan inf-
rastruktuurin kanssa. (Boyen et al. 2021)

Emercoin (Khovayko 2018) on kryptovaluutta, jota kdytetdén lohkoketjupohjaisessa
PKI-jérjestelméassd. EMCSSH (Emercoinin oma SSH), integroituu OpenSSH- ja EMC-
lohkoketjun viélille mahdollistaen hajautetun PKIn. EMC-lohkoketju perustuu seka
Proof-of-Work- ettd Proof-of-Stake-konsensusprotokollaan ja on muodostettu Peer-
coinista. (An et al. 2019)

Certcoin (Fromknecht et al. 2014) on hajautettu PKIn kryptovaluutta, joka rakentaa
PGP-tyyppisen luottamusverkko (web-of-trust) -identiteetin sdilyttdmisen Ethereumin ta-
paisen Namecoin-kryptovaluutan péélle johdonmukaisuuden valvomiseksi. Protokolla
tarjoaa mekanismeja avainten rekisterdintid, paivitystd, peruuttamista, palautusta, toden-
tamista ja hakua varten. Se ei kuitenkaan keskity kdyttdjien todentamiseen tai haitallisten
kéyttdjien torjuntaan. Ulkoisen identiteetin vahvistamisen puute voi myds olla ongelmal-
lista, kun se toteutetaan todellisessa maailmassa.

Authcoin (Leiding et al. 2016) on hajautettu PKIn kryptovaluutta, joka keskittyy jul-
kisten avainten validointiin ja todentamiseen identiteetin sdilyttdmisen sijaan. Se perustuu
vikasietoon, replikoituun ja ldpindkyvéédn lohkoketjuun, jonka tarkoituksena on vaikeut-
taa mahdollisuutta tuoda haitallisia varmenteita jérjestelméédn. Riippuvuus vuorovaikut-
teisiin haasteisiin ja vastauksiin voi kuitenkin olla kallista suorituskyvyn kannalta ja he-
rattdd uskottavuuskysymyksid osapuolelle validoinnin ja todentamisen suorittamisessa.

CeCoin (Qin et al. 2020) on hajautettu PKIn kryptovaluutta, joka poistaa kokonaan
luotetun kolmannen osapuolen tarpeen. Hy0dyntdmélld Merkle—Patricia CeCoin pyrkii
tarjoamaan useita sertifikaatteja ja identiteetin méérityspalveluita. Kuitenkin, kuten edel-
tdjiensd, CeCoinista puuttuu mekanismi identiteetin ulkoiseen validointiin ja tyhjdn tau-
lun (tabula rasa) -1dhestymistapa on haastava ja vaikeuttaa systeemin toimimista todelli-

sen maailman tarkoituksissa.



-14-

S Yhteenveto

Julkisen avaimen infrastruktuuri on ollut kéytdssé jo yli kahden vuosikymmenen ajan. Se on
kehittynyt ajan kuluessa hyvin paljon siitd mitd se oli alkujaan. Kuitenkin ongelmakohtia on vield
kuten PKIn varmenteen myontijét, jotka aiheuttavat yhden epdonnistumiskohdan (single point of
failure) -haavoittuvuuden infrastruktuuriin. Tdémé ongelma on keskitetyn systeemin heikkous ja
se voitaisiin mahdollisesti poistaa hyodyntdmélld lohkoketjua PKlIssa ja ndin tehdd hajautettu
PKI. PKIn ja lohkoketjun yhdistimistid hajautetun PKIn luomiseksi on viime vuosina kehitelty
lohkoketjutekniikan yleistyessd. Tarkoituksena on ottaa parhaita osia PKlsta ja lohkoketjusta,
jotta saataisiin toteutettua vieldkin kestdvampi PKI.

Lohkoketjun avulla toteutettu PKI voisi olla tapa toteuttaa PKI tulevaisuudessa ja ndin paran-
taa turvallisuutta. Joitain kryptovaluuttoihin sidottuja projekteja on tehty hajautetun PKIn saralla,
vaikka niissd on kaikissa vield ongelmia. Tyotd lohkoketjuteknologian alalla on vieléd kehittdmi-
sen varaa, jotta hajautettu PKI saataisiin toteutettua paremmin kuin nykyinen PKI, mutta ensi
askeleita kohti vapautta kolmansista osapuolista on otettu vihentdmaélld kolmansien osapuolien
tarvetta.

Lohkoketjuteknologia tarvitsee jatkotutkimuksia, yleistd hyvidksyntdi ja kiinnostuneita teki-

joita kehittydkseen tdyteen potentiaaliinsa, kuten PKIn kanssa kaksikymmentd vuotta sitten.
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