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Téssd tutkielmassa perehdytiddn kirjallisuuskatsauksen omaisesti elliptisid kdyrid hyodyntiviin
alkulukutestaukseen. Tamai tarkoittaa menetelmid, joilla voidaan testata, onko positiivinen ko-
konaisluku alkuluku vai ei hyodyntdmalla ddrellisten kuntien suhteen maéériteltyjen elliptisten
kdyrien ominaisuuksia. Erityisesti tavoitteena on perehtyd Shafi Goldwasserin ja Joe Kilianin
vuonna 1986 julkaisemaan Goldwasser—Kilian-algoritmina tunnettuun testiin, joka on toiminut
pioneerina elliptisid kdyrid hyodyntiville alkulukutesteille ja jonka pohjalta on kehitetty erdita
nykypdivin tehokkaimpia alkulukutesteja.

Tutkielmassa kdydddn ensin ldpi Goldwasser—Kilian-algoritmissa tarvittava teoreettinen
pohja lukuteoriasta ja elliptisistd kdyristd, minki jilkeen voidaan esittdd Goldwasser—Kilian-
algoritmi kokonaisvaltaisesti tarjoten tyokalut algoritmin jokaista vaihetta varten. Ensimmadi-
sessd varsinaisessa luvussa, luvussa 2, kisitellddn lukuteoriaa. Erityisesti kdydadan 1dpi nelio-
jaannoksiin liittyvad teoriaa ja esitelldin joitakin tunnettuja lukuteoreettisia algoritmeja kuten
Miller—Rabin-satunnaisalkulukutesti sekd Tonelli-Shanks-algoritmi modulaarisen nelidjuuren
laskemiseen.

Kolmannessa luvussa késitelldén elliptisid kdyrid yleisesti kunnan suhteen seki jaannosluok-
karenkaan ja ddrellisen kunnan suhteen mairiteltynd. Goldwasser—Kilian-algoritmin kannalta
erityisen olennainen késiteltivi asia on elliptisen kidyrin pisteiden lukuméérén laskeminen, kun
kyseinen kéyrd on médritelty ddrellisen kunnan tai jadnnosluokkarenkaan suhteen.

Itse Goldwasser—Kilian-algoritmi esitellddn neljannessa luvussa. Taméi kdydéén ldpi vaiheit-
tain tarjoten esimerkit jokaisesta olennaisesta vaiheesta, minké jilkeen luku paitetddn analysoi-
malla hieman Goldwasser—Kilian-algoritmin suoriutumista. Tutkielman viidennessi ja samalla
viimeisessd luvussa perehdytiddn pintapuolisesti tapoihin, joilla Goldwasser—Kilian-algoritmin
suorituskykyd on saatu optimoitua. Erityisesti esitelldiin ECPP-algoritmi, joka on yksi nykypai-
vin tehokkaimmista alkulukutesteista.

Avainsanat: elliptiset kdyrit, alkulukutestaus
Taman julkaisun alkuperdisyys on tarkastettu Turnitin OriginalityCheck -ohjelmalla.
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1 Johdanto

Alkulukutestauksella tarkoitetaan menetelmii, joilla voidaan testata, onko luonnollinen luku
alkuluku vai ei. Tama laskennallisen lukuteorian alue on merkittévéssi roolissa nykypdivén in-
formaatiota tulvillaan olevassa yhteiskunnassa, jossa tarve tiedon salaamiselle seké turvalliselle
lahettamiselle on suurempi kuin koskaan aikaisemmin. Tehokas alkulukutestaus on nimittdin
mahdollistanut suuria alkulukuja hyddyntévit tiedonsalausmenetelmiit, joita kiytetddn laajalti
nykypdivina erilaisissa tiedonsalausta vaativissa tilanteissa.

Alkulukutestauksen voidaan katsoa juontavansa juurensa antiikin Kreikan aikaan, jolloin fi-
losofi Eratosthenes kehitti kirjoitetun historian ensimmaisen alkulukutestin: Eratostheneen seu-
lan. Tamin jilkeen olennaisia muutoksia alalla tapahtui vasta 1600-luvulla, kun Fermat alkoi
tutkimaan lukuteoriaa ja tuottamaan alkulukuihin liittyvéa teoriaa. Hanen tyotdadn lukuteorian
ja alkulukujen parissa jatkoivat 1700- sekd 1800-luvuilla nimekkédt matemaatikot, kuten esi-
merkiksi Euler, Legendre sekd Gauss. Yhdessa he tuottivat 1900-lukuun mennessad merkittdvin
pohjan lukuteorialle ja olennaisesti alkulukutestaukselle, jonka aikakausi voidaan katsoa toden
teolla alkaneeksi 1970-luvulla, vaikka toki aikaisemminkin oli joitakin alkulukutestejd kehitetty.

1970-luvun merkittidviin saavutuksiin kuuluvat muun muassa Millerin (1976) sekd Solo-
vay—Strassenin (1977) kehittimét polynomiaikaiset alkulukutestit. Niistd Solovay—Strassenin
testi on niin kutsuttu satunnaisalkulukutesti, toisin sanoen testi, joka osoittaa alkuluvun aina
alkuluvuksi ja suurella todennikoisyydelld yhdistetyn luvun yhdistetyksi luvuksi. Millerin testi
sen sijaan oli deterministinen testi, eli testi, joka osoittaa luvun joko alkuluvuksi tai yhdistetyksi
luvuksi. Tama kuitenkin nojautuu kuuluisaan laajennettuun Riemannin hypoteesiin, jota ei ole
vield tdhdn pdivdidn mennessa saatu todistettua, joten Millerin testid ei voida vield pitdé tdysin
luotettavana. Kuitenkin myohemmin, vuonna 1980, Rabin hyodynsi Millerin ideoita ja kehitti
niin kutsutun Miller—Rabin-testin, joka on Solovay—Strassenin testin tapaan satunnaisalkuluku-
testi ja joka suoriutuu myos polynomiajassa sekd hyvin pienelld virhemarginaalilla, kuten tullaan
tdssa tutkielmassa huomaamaan. 1980-luvun muita merkittdvia testejd ovat muun muassa Ad-
lemanin ja Huangin vuonna 1983 kehittima lihes polynomiajassa suoriutuva Jacobin summia
hyodyntédva deterministinen testi, jota Cohen ja Lenstra kehittivit eteenpidin julkaisten vuon-
na 1984 Cohen-Lenstra-testind tunnetun deterministisen testin. Jilkimmaisend mainitun testin
kompleksisuus kasvaa testattavan luvun suhteen niin hitaasti, ettd sitd pidetddn kdytinnossad po-
lynomiaikaisena algoritmina. Vasta 20 vuotta myohemmin syntyi ensimmaéinen varsinainen po-
lynomiaikainen deterministinen alkulukutesti, kun Agrawal, Kayal ja Saxena julkaisivat vuonna
2004 AKS-algoritmina tunnetun alkulukutestin, jonka he osoittivat suoriutuvan mielivaltaisesta
syoteluvusta deterministisesti polynomiajassa ilman, etti testi riippui mistiin todistamattomasta
matematiikan hypoteeseista [1].

Alkulukutestaukseen liittyy olennaisesti myOs sen todistaminen, ettd alkuluku on todella al-
kuluku. Erityisesti matemaatikkoja on kiinnostanut, voidaanko alkuluvulle tuottaa lyhyt todistus,
joka voidaan tarkistaa polynomiajassa. Téllaista lyhyttd todistusta kutsutaan tissd tutkielmassa
alkuluvun sertifikaatiksi, ja itse asiassa Pratt osoitti vuonna 1975, ettd jokaiselle alkuluvulle til-
ldainen sertifikaatti on aina 10ydettivissi, vaikkakaan kiytannollistd sekd geneeristd menetelmaa
tahdn ei 10ydetty seuraavaan kymmeneen vuoteen.

Vuonna 1986 Shafi Goldwasser sekd Joe Kilian julkaisivat ensimméisind maailmassa el-
liptisid kdyrid hyodyntivén alkulukutestin, joka ei oleta testattavan luvun olevan mitéén tiettya
muotoa. Tami testi tunnetaan Goldwasser—Kilian-algoritmina. Tdma ei toki ollut ensimmaéinen
kerta kun elliptisid kéyrid hyodynnettiin lukuteorian ongelmissa, silli muun muassa Lenstra
kehitti vuonna 1985 elliptisid kidyrid hyodyntidvin tekijoithinjakoalgoritmin ja samana vuon-
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na Bosma kehitti elliptisid kadyrid hyodyntavan alkulukutestin, joka toimii vain tiettyd muotoa
oleville luvuille. Tastd huolimatta Goldwasser—Kilian-algoritmi oli merkittiava saavutus alkulu-
kutestauksen ja ylipadnsa lukuteorian maailmassa. Goldwasser—Kilian-algoritmista on nimittdin
kehitetty muun muassa eriitd nykypaivin tehokkaimmista alkulukutesteistd, joten voidaan pu-
hua erdédnlaisesta matematiikan lapimurrosta. Goldwasser—Kilian-algoritmi etsii sille syotetylle
alkuluvulle polynomiajassa sertifikaatin, joka voidaan tarkastaa polynomiajassa. Tdten tdma oli
vastaus Prattin vuoden 1975 tuloksesta alkaneeseen tehokkaan alkuluvun sertifikaatin tuottavan
menetelmén etsintdin.

Goldwasser—Kilian-algoritmin esittiminen on tdmén tutkielman péétavoite. Taté ei ole mah-
dollista tehda taydellisesti pro gradu -tutkielman puitteissa, silla Goldwasser ja Kilian hyodynta-
vit algoritmissaan useita muiden kehittamia menetelmii, joista osassa riittdisi sisilto jo itsessddn
pro gradu -tutkielmaa varten. Téten tutkielman asiasisidltd on pyritty rajaamaan siten, ettd it-
se Goldwasser—Kilian-algoritmin esittiminen onnistuu edelleen mielekkiisti, vaikka joitakin
asioita joudutaan jiattamain esittamattd. Tutkielma rakenne koostuu johdannon liséksi neljista
luvusta, joista luvussa 2 esitelldéin tutkielman kannalta olennaisia lukuteorian kisitteitd seka
tuloksia, perehdytiin kahteen erilaiseen alkulukutestiin ja késitellddn modulaarisen nelidjuuren
laskemista. Tutkielman laajimmassa osassa, luvussa 3, perehdytiin elliptisiin kayriin liitty-
viin teoriaan yleisesti sekd Goldwasser—Kilian-algoritmia silméilld pitden. Luvussa 4 esitelldén
itse Goldwasser—Kilian-algoritmi ja analysoidaan hieman sen suoriutumista. Viimeinen luku
kiytetddn Goldwasser—Kilian-algoritmista kehitettyjen tehokkaampien algoritmien lyhyeeseen
katsaukseen.

Tutkielman matemaattinen siséltd on sekoitus lukuteoriaa, algebraa seké algebrallista geo-
metriaa. Téten lukijalta odotetaan ainakin hyvidid lukuteorian sekéd algebran ymmarrystid. Tut-
kielma sisdltdd myos useita algoritmeja, joten lisdksi odotetaan, ettd lukija ymmartdé perusteet
vaativuusteoriasta sekd algoritmeista.



2 Lukuteoriaa

Tamin luvun tavoitteena on esitelld joitakin lukuteorian tuloksia seki algoritmeja, joita tarvi-
taan tutkielman mychemmissé luvuissa tai jotka toimivat johdantona muun muassa alkulukutes-
taukseen. Alaluvussa 2.1 perehdytédén joihinkin tunnettuihin lukuteorian kasitteisiin seké tulok-
siin, ja alaluvussa 2.2 perehdytddn kahteen erilaiseen alkulukutestiin: Poclingtonin testiin sekéd
Miller-Rabin—testiin. Alaluku 2.3 kisittelee modulaarisen nelidjuuren laskemiseen kéytettavaa
Tonelli—-Shanks-algoritmia.

2.1 Joitakin peruskisitteita

Tama alaluku késittelee pddasiassa primitiivijuuria sekd nelidjaannoksid, joista nelidjaannoksil-
14 on térked rooli tutkielman myShemmissé luvuissa ja primitiivijuuria tarvitaan 1dhinné nelio-
jaannoksiin liittyvin Eulerin kriteerin todistamisessa. Tamin alaluvun teoria pohjautuu useisiin
lahteisiin, jotka mainitaan erikseen tekstissa.

Miiéritelmé 2.1. [4] (Primitiivijuuri) Olkoon p pariton alkuluku. Télloin lukua g € Z/pZ
kutsutaan primitiivijuureksi modulo p, mikili se virittdd kunnan Z/pZ kertolaskuryhmin.
Toisin sanoen jos a € (Z/pZ)*, niin tilloin on olemassa r € N, ¢ < p, jolla

t

a=g' (mod p).

Huomautus. Primitiivijuuren yksi olennainen ominaisuus on se, ettd se tuottaa eri alkion jokai-
sella eksponentilla 0 < ¢ < p.

Lause 2.2. Olkoon p pariton alkuluku. Télloin primitiivijuuri modulo p on aina olemassa.

Todistus. Riittdd osoittaa, ettd ryhma (Z/pZ)* on syklinen, silld tdlloin on olemassa joukon
(Z/pz)* virittdja, joka toteuttaa samalla primitiivijuuren ehdot. Todistuksen syklisyydelle voi
l0ytdd muun muassa Serren teoksesta [16, s. 4]. |

Seuraavaa merkintéa tullaan kdyttimiin useaan otteeseen tutkielmassa.

Merkinta 2.3. Olkoot a ja b, b # 0, kokonaislukuja. Téall6in merkinnélld @ mod b tarkoitetaan
pieninti positiivista kokonaislukua 7, jolla pitee

t=a (mod b).
Olennaisesti luku @ mod b on jakojdannds, joka syntyy kun luku a jaetaan luvulla b.

Huomautus. Merkintdd mod tullaan tutkielman aikana kayttimééin kahdessa eri tarkoituksessa:
jakojddannoksen yhteydessa sekd kongruenssiyhtdlon moduluksen méérittdmisessd. Vaikka nami
kisitteet ovatkin hyvin ldhelld toisiaan, on syyti pitdd mielessi, ettd jakojddnnoksen yhteydessa
mod ei ole sulkeiden sisilld ja kongruenssiyhtidlon tapauksessa se taas on.

Miaritelma 2.4. [14, s. 220] (Neliojddnnos) Olkoot p pariton alkuluku ja a € Z. Sanotaan, etté
a on nelidjddnnos modulo p, mikili on olemassa b € Z, jolla

b*=a (mod p).

Muussa tapauksessa a on nelioepdjddannos.



. Tama

Huomautus. Nollasta poikkeavien neligjaannosten modulo p lukumaiird on tilloin P

johtuu siiti, etti kaikki nelidjazinnokset saadaan laskemalla a® mod p kaikilla kyseisen kunnan
kertolaskuryhmin alkioilla a, joiden lukumiiri on p — 1. Edelleen tiedetin, etti x> = a2
(mod p), jos ja vain jos x = a tai x = —a, joten vain puolet joukon (Z/pZ)* alkioista tuottaa

yksikdsitteisen arvon nelididessd. Taten nollasta poikkeavien nelidjdinnosten modulo p mééra

on tasmalleen P

Seuraava Eulerin kriteerini tunnettu tulos antaa valttimattoméan ehdon sille, milloin luku on
neliojadnnos modulo pariton alkuluku.

Lause 2.5. [14, s. 220-221] Olkoot p pariton alkuluku ja a € Z, joilla syt(a, p) = 1. Tdlléin
a? V2 =1 (mod p),
Jjos ja vain jos a on nelidjddnnos modulo p.
Todistus. Oletettiin, ettd syt(a, p) = 1, joten Fermat’n pienen lauseen nojalla
a’'=1 (mod p).

Toisaalta p on alkuluku, joten tamidn madraamaissid jidnnossysteemissi

a? V2 =1 tai «?»V?2=-1 (mod p).
Voidaan huomata, ettd ndistd ensin mainittu toteutuu, jos on olemassa primitiivijuuri g, jolla

2n

a=g (mod p),

silld tdssd tapauksessa
a2 = gp=Dn =" = 1 (mod p).
Talloin lisdksi g” on kongruenssiyhtdlon

x*=a (mod p)

ratkaisu, joten a on nelijddnnos modulo p. Niin ollen primitiivijuuren parilliset potenssit

tuottavat aina neligjaannoksen modulo p, miké kattaa p kunnan Z/pZ kertolaskuryhmin

alkiota. Edelleen tiedetdin, ettd tdsmalleen P tdmén joukon alkiota ovat nelidjaannoksia,

joten primitiivijuuren parilliset potenssit tuottavat kaikki neliojaannokset modulo p. Téten viite
seuraa. O

Seuraavaksi esiteltivid Legendren symboli antaa kdytiannollisen kokonaislukuarvon tiedolle
siitd, onko luku nelidjaannos modulo pariton alkuluku vai ei. Tatd lukuarvoa hyodynnetdédn muun
muassa myohemmin tdssd tutkielmassa esiteltdavissd elliptisen kdyridn pisteiden lukumiirin
laskemisessa.

Mairitelma 2.6. [4] (Legendren symboli) Olkoot p pariton alkuluku ja a € Z. Télloin Le-

a . .
gendren symboli (—) madritellddn seuraavasti:

I,  jos p £ ajaa on neli6jddnnos modulo p,

a .
(—) =40, josp|a,
—1, jos p 1 ajaa on nelidepdjadnnds modulo p.

8



Huomautus. Legendren symbolin laskemisessa voidaan hyddyntdd esimerkiksi lauseessa 2.5
esitettyd Eulerin kriteerid.

Padtetddan tami alaluku esittelemilld Kiinalainen jddnnoslause, jota hyodynnetddn téssa
tutkielmassa vain Schoofin algoritmin yhteydessa alaluvussa 3.4.

Lause 2.7. [8] (Kiinalainen jddnnoslause) Olkoon N = nyny - - - ng, missa ny, ...,ng € Z>| ja
syt(nj,n;) = 1 kaikilla i # j. Jos nyta,uy,...,us € Z, niin tdlléin on olemassa yksikdsitteinen
kokonaisluku u, jolla

a<u<a+N ja wu=u; (modn;)

kaikillai =1,...,s.

Todistus. Aloitetaan yksikdsitteisyyden todistamisella. Oletetaan, ettd on olemassa kokonaislu-
vutxjay,joillaa < x,y <a+ N sekix = u; (mod n;)jay = u; (mod n;) kaikillai = 1,...,s.
Talloin siis x = y (mod n;), eli n; | (x —y) kaikillai = 1,...,s. Edelleen syt(n;,n;) = 1 kai-
killai # j,joten nyiny - - -ng = N | (x — y). Tima on mahdollista vain, jos lukujen x ja y vilinen
etdisyys on luvun N monikerta. Kuitenkin vililld [a,a + N[ on vain N eri kokonaislukua, joten
suurin mahdollinen etéisyys télld vililla on N — 1. Titen on oltavax — y = 0, jolloin x = y.
Osoitetaan vield, ettd lauseen ehdot toteuttava luku # on olemassa. Kun u kay ldpi N eri koko-
naislukua a < u < a + N, niin tidlloin (¢ mod ny,...,u mod ny) kidy ldpi N eri jonoa, kuten
ylld osoitettiin. Nyt kuitenkin on olemassa tdsmaélleen nyn, - --ng = N eri jonoa (vy,...,Vvy),
missd 0 < v; < n; kaikilla 1 < i < s, joten on oltava olemassa jokin kokonaisluku u, jolla
a<u<a+Nja

(u mod ny,...,u mod ng) = (uy,...,us).

Taten viite seuraa. O

2.2 Alkulukutestauksesta

Tamain alaluvun tavoitteena on avata hieman alkulukutestausta seka esitelld kaksi erilaista alku-
lukutestid: Pocklingtonin testi ja Miller—Rabin-testi. Ndistid ensin mainittu pohjautuu Koblitzin
teokseen [9, s. 187] ja jalkimmdiinen Rabinin artikkeliin [13].

Lause 2.8. (Pocklingtonin kriteeri) Olkoon N > 1 kokonaisluku. Oletetaan, ettd on olemassa
kokonaisluvut a ja p, joilla

2.1) a"'=1 (mod N)

(2.2) p on alkuluku, p | N —1jap > VN -1
(2.3) syt(@ VPP —1,N) = 1.

Tdlloin N on alkuluku.

Todistus. Tehdaan vastaoletus: Oletetaan, ettd N ei ole alkuluku. Tdten on olemassa luvun N
alkutekijd ¢, jolle pitee ¢ < VN. Nyt p > VN -1 > g — 1, joten p > ¢ — 1, ja koska p on
alkuluku, niin syt(p,q — 1) = 1. Téten luvulla p on kdinteisalkio » modulo g — l elirp = 1
(mod g — 1), joten Fermat’n pienen lauseen nojalla

a’=a (mod gq).
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Nyt koska ¢ | N, niin

a¥V"'=1 (modq) = a

= a"P(N-D/P) = ¢(N-D/P = 1 (mod gq).

"= =1 (mod q)

Titen g | a¥~D/P — 1 ja ¢ | N, miki on ristiriita, silld syt(aN~D/P — 1, N) = 1. O

Lauseen 2.8 suorana seurauksena saadaan kéteva alkulukutesti: Mikéli syotteelle N 10ydetiin
kokonaisluvut a ja p, joilla lauseen ehdot toteutuvat, voidaan tilloin todeta luvun N olevan
alkuluku. Téssd ldhestymistavassa on kuitenkin joitakin ongelmakohtia. Nimittdin, ensinnédkin
luvulla N — 1 ei vilttimitti ole alkutekijid p, jolla p > VN — 1. Esimerkiksi muotoa 22" + 1
olevat Fermat’'n alkuluvut, kuten 65537 = pLagn 1, ovat alkulukuja, joilla ei téllaisia tekijoitd
ole. Toisaalta jos N — 1 on hyvin suuri luku, on sen alkutekijoiden 10ytiminen haastavaa. Nama
ongelmakohdat voidaan kuitenkin kiertda yleistimalld lauseen 2.8 alkuluvun p etsinté sellaisen
luvun N — 1 tekijin s etsintdén, missd luvun s alkutekijdt tunnetaan ja s > VN — 1. Timin
jélkeen tarkistetaan lauseen ehdot korvaamalla luku p erikseen kaikilla luvun s tekijoilla.

Y114 esitetty Pocklingtonin kriteerid hyodyntava testi on esimerkki deterministisestd alkulu-
kutestistd, jolla voidaan osoittaa luku alkuluvuksi tai yhdistetyksi luvuksi nojautumatta satun-
naisuuteen. Seuraavaksi esiteltdvd Miller—Rabin-testi on sen sijaan esimerkki satunnaisuuteen
perustuvasta testistd, jossa luvulle pyritdaan 16ytdméaén niin kutsuttu yhdistyneisyyden todiste, jo-
ka osottaisi, ettd kyseessd on yhdistetty luku. Jos yhdistyneisyyden todistetta ei 10ydeta riitdvin
monella iteraatiolla, niin tdlloin kyseessd on todenndkoisesti alkuluku. Loput tdmin alaluvun
sisédllostda pohjautuu ldhteeseen [13]. Aloitetaan méadrittelemalld yhdistyneisyyden todiste.

Mairitelma 2.9. (Yhdistyneisyyden todiste) Olkoot N > 1 ja b kokonaislukuja. Merkitdén
Wy (b), jos luvulla b pdtee seuraavat ominaisuudet:

l.1<b<Nja

2. b1 £ 1 (mod N), tai on olemassa i € N, jolla

2IN-1 ja 1<syt(d™ V2 _1 N)<N.

Jos luvulla b pitee Wy (b), niin sanotaan, ettd b on luvun N yhdistyneisyyden todiste.

Huomautus. Jos Wy(b) pitee, niin N on yhdistetty luku. Nimittiin, jos 5¥~! # 1 (mod N),
niin Fermat’'n pienen lauseen nojalla N ei voi olla alkuluku, ja toisaalta jos

1 <sytN D2 _ 1 N) <N,

niin luvulla NV on ei-triviaali tekiji eika se silloinkaan ole alkuluku.

Seuraava tulos antaa alarajan yhdistetyn luvun N yhdistyneisyyden todistajien lukumaéérille.
Lause 2.10. Jos 4 < N on yhdistetty luku, niin

V=D o we ).

Todistus. Todistuksen voi 10ytdd Rabinin artikkelista [13]. O
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Lauseen 2.10 viliton seuraus on se, ettd jos N > 4 on yhdistetty, niin korkeintaan 1/4 lu-
vuista 1 < b < N ei ole yhdistyneisyyden todisteita luvulle N. Téten, kun valitaan satunnaisesti
tasaisella jakaumalla 1 < b < N, niin korkeintaan 1/4 todennikdisyydelld b ei ole luvun N
yhdistyneisyyden todiste. Kun tdma toistetaan vield k:lla eri satunnaisella luvulla, on virheen
mahdollisuus korkeintaan 1/4K = 1/2%%, mika tarkoittaa riittivin isolla luvulla k erittiin hy-
vad todenndkoisyyttd todisteen 10ytymiselle, mikéli sellainen on ylipdinsd olemassa. Tami luo
pohjan Miller—Rabin-testiné tunnetulle satunnaisalkulukutestille, joka esitellddn seuraavaksi.

Algoritmi 1. MR(N, k)
Oletetaan, ettd N > 4 on pariton ja k > 1.

1. Etsi positiiviset kokonaisluvut / ja m, missa m on pariton, joilla N — 1 = 2m.
2. Valitse satunnaisesti by ...,b; € {1,...,N — 1}.
3. Kaikillai =1,..., k:

(a) Aseta b « b; jalaske b mod N.
(b) Laske 52" mod N kaikilla j = 1, ..., 1.
(©) Jos N1 = p2m £ 1 (mod N), niin Wy (b) pitee, joten palauta FALSE.
(d) Laske syt(szm —1,N) kaikilla j = 1,...,[. Jos jokin néisti arvoista ei ole 1 tai N,
niin Wy (b) pitee, joten palauta FALSE.
4. Yhdistyneisyyden todistetta ei 10ytynyt, joten palauta TRUE.

Huomautus. Vaiheessa 1 luvut / ja m voidaan 16ytdd esimerkiksi seuraavasti: Tiedetdén, ettd
N on pariton, joten N — 1 on parillinen. Siispa 2! | (N — 1) jollakin [ > 1, jolloin toistuvasti

puolittamalla voidaan helposti 16yt sellainen /, jolla 2/ | (N = 1) ja 5

= m on pariton.

2.3 Modulaarinen neliojuuri

Tdmaén alaluvun tavoitteena on perehtyd modulaarisen neli6juuren laskemiseen, miké tarkoittaa
kiytannossd nelidjuuren laskemista kokonaisluvun, erityisesti alkuluvun, madrddmaéssa jadn-
nossysteemissd. Lukuisia menetelmid on kehitetty titd tehtdvid varten, mutta tissé tutkielmassa
perehdytidin vain yhteen ndistd, nimittdin Tonelli-Shanks-algoritmiin. Kyseinen algoritmi on
kdytetyin ja samalla yksi tehokkaimmista menetelmistd modulaarisen neli6juuren laskemiseen,
mistd syysta se on valikoitunut esitettdviksi tdssa tutkielmassa. Tamén alaluvun ldhteini toimivat
Cohenin [3] ja Humphreysin [6] teokset.

Oletetaan tdssd alaluvussa, ettd N on pariton alkuluku ja a € Z/NZ on neliojadnnos
modulo N. Tavoitteena on nyt 16ytdi sellainen x € Z/NZ, jolla

x*=a (mod N).

Tétd varten tarvitaan Sylowin p-aliryhmaén kisite sekid Sylowin ensimmaisend lauseena tunnettu
tulos.

Mairitelma 2.11. [6, s. 98-99] (Sylowin p-aliryhmi) Olkoon G é&drellinen kertalukua p©q
oleva ryhmd, missd p on alkuluku, e ja g ovat positiivisia kokonaislukuja, sekid p 1 ¢. Talloin
ryhmin G Sylowin p-aliryhmd on aliryhmi, jossa on p¢ alkiota.
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Huomautus. Jos G on lisdksi syklinen ryhmd, niin ryhméteoriasta tiedetéddn, ettd tidlloin Sylowin
p-aliryhma on syklisen ryhmén aliryhménd myos syklinen.

Sylowin ensimmainen lause osoittaa, ettd Sylowin p-aliryhma on aina olemassa. Tama lause
esitetddn seuraavaksi, mutta timén todistus joudutaan kuitenkin sivuuttamaan.

Lause 2.12. [6, s. 98-99] (Sylowin ensimmdinen lause) Olkoon G ddrellinen kertalukua p€q
oleva ryhmd, missd p on alkuluku, joka ei jaa lukua q. Tdlloin ryhmdlld G on ainakin yksi
Sylowin p-aliryhmdi.

Todistus. Todistus sivuutetaan, mutta timén voi 10ytdad esimerkiksi Humphreysin teoksesta [6,
s. 98-99]. O

Olkoon nyt N = 2°g + 1, missé e ja g ovat epinegatiivisia kokonaislukuja sekid g on pariton.
Tll6in kertolaskuryhmin (Z /N Z)* kertaluku on 2¢g, missd 2 { ¢, joten lauseen 2.12 nojalla on
olemassa Sylowin 2-aliryhmi G, jonka kertaluku on 2°. Lisidksi kertolaskuryhmé (Z/NZ)* on
tunnetusti syklinen, joten aliryhméin G on my6s oltava syklinen. Oletetaan siis, ettd z on ryhmén
G virittdjd. Télloin ryhmén G neliét ovat luvun z parillisia potensseja. Toisaalta nelifitd ovat
myos alkiot, joiden kertaluku jakaa luvun 2¢~!. Ensimmiinen viittimai johtuu siiti, ettd jokainen
alkio on muotoa z", misséd n on epdnegatiivinen kokonaisluku, jolloin jokainen nelié on muotoa
(2")? = z?". Jilkimmdinen viittimi on seurausta tunnetusta Lagrangen lauseesta. Nyt koska a
on neliojddnnos modulo N, niin

1=a™ 2= gD = (1) (mod N).
Titen a? mod N on nelié ryhmissd G, joten on oltava olemassa parillinen 4, jolla0 < k < 2¢ ja
(2.4) a?zF = 1 ryhmissi G.

Talloin asettamalla
x = qlath/2, k)2

saadaan ratkaisu kongruenssiyhtildlle x> = ¢ (mod N), nimittiin

2o (a<q+1>/zzk/2)2 _ itk g (aqzk) =a (mod N).

—_——
1

Ennen Tonelli-Shanks-algoritmin esittdmisti tarvitaan vield seuraava aputulos.
Lemma 2.13. Olkoot G Sylowin 2-aliryhmd kuten ylld, z € G ja n kokonaisluku, jolla
z=n? (mod N).
Tdlloin z virittdd ryhmdn G, jos ja vain jos n on nelioepdjdcdnnos modulo N.
Todistus. Jos z virittdd ryhmén G, niin tilloin ryhméssd G patee
1= (9> =n*9=pN"1
Toisaalta virittijyydesti seuraa edelleen, ettd n¥~1)/2 = —1 ryhmissi G, joten nV-1/2 = —|

(mod N) ja siten n on Eulerin kriteerin nojalla neliepdjaannos.
Jos n on nelidepdjadnnds modulo N, niin téalloin

a™=D2 = _1  (mod N),

joten ryhmaésséa G pitee
n(zeq)/z _ (nq)ze—l _ Zze—l _ _1’

jolloin z on ryhmén G virittéja. i
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Niin ollen Tonelli-Shanks -algoritmin olennaiset vaiheet ovat seuraavat: Ensin etsitdin
alkio z, joka virittdd Sylowin 2-aliryhmén G, ja timén jilkeen etsitddn yhtdlod 2.4 vastaava
eksponentti k. Ensimmdiisessd vaiheessa riittdd lemman 2.13 nojalla generoida satunnaisesti
kokonaisluku 7, joka on nelidepdjddnnods modulo N, minké jilkeen saadaan virittdjd z = n? mod
N. Toisessa vaiheessa el varsinaisesti etsitd eksponenttia k, vaan mééritetddn suoraan luvun

x = ga*D/2 k)2

arvo, joka on algoritmin lopputulos. Algoritmi saa sydtteend luvun a, joka on nelidjadnnos
modulo N ja jonka nelidjuuri lasketaan, sekd alkuluvun N.

Algoritmi 2. [3, s. 32-33] NELIOJUURI(a, N)
Olkoot N = 2°q + 1 alkuluku, missd ¢ on pariton, ja a nelidjddnnds modulo N.

1.

2.

Jos a = 0, niin palauta O.

Generoi satunnaisesti tasaisella jakaumalla lukuja n € (Z/NZ)*, kunnes (%) = —1.

Aseta sitten z «<— n? mod N.
Aseta

y <3
r e,
x — a“* D2 mod N ja

b «— a?mod N.

Jos b =1 (mod N), niin palauta x. Muuten, etsi pienin kokonaisluku m > 1, jolla

b*" =1 (mod N).

. Aseta

2r—m—l

te—y mod N,
y<—t2m0dN,
ro—m,

x < xt mod N ja

b «<— by mod N

ja palaa vaiheeseen 3.

Huomautus. Vaiheen 3 alussa patevit aina seuraavat ekvivalenssit:

ab =x*> (mod N),
yzr_1 =-1 (mod N) ja
»* " =1 (mod N).

Talloin y virittdd ryhméin G Sylowin 2-aliryhmin G,, jossa on 2" alkiota ja jossa b on télldin
nelio. Jalkimmaisestd ehdosta seuraa, ettid b2 = 1 pitee viimeistddn arvolla m = r — 1, joten
luvun r arvo pienee jokaisella iteraatiolla. Tamai takaa sen, ettd algoritmi pédittyy aina kunhan
satunnaisella valinnalla 10ydetdin nelidepdjaannés modulo N.
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3 Elliptiset kayrat

Tissd luvussa kasitellddn elliptisid kdyrid. Tama tehddén luvussa 4 kisiteltavaa alkulukutestausta
silmélld pitden, joten painoarvoa on annettu erityisesti direllisten kuntien suhteen mééritellyille
elliptisille kéyrille sekd nédihin kuuluvien pisteiden lukuméiiralle. Ensimmaisessa alaluvussa 3.1
késitelladn lyhyesti algebrallista geometriaa, silld ovathan elliptiset kdyrét alkujaan algebrallisen
geometrian kisite. Tamin jdlkeen alaluvussa 3.2 késitellddn elliptisid kédyrid yleisesti kunnan
suhteen médiriteltyna ja alaluvussa 3.3 kisitelldén elliptisid kdyrid jaddnnosrenkaan suhteen maa-
riteltynd. Tdmén luvun viimeinen alaluku 3.4 on varattu dérellisen kunnan suhteen méaériteltyjen
elliptisien kdyrien koon laskemiseen kéytettyjen menetelmien tutkimiseen.

3.1 Algebrallista geometriaa

Kuten mainittua, ovat elliptiset kiyrit algebrallisen geometrian kisite. Téstd syystd on mielekésti
antaa lyhyt pohjustus tihin aihealueeseen antamalla miiritelmat affiinille sekd projektiiviselle
avaruudelle, joista jilkimmadisessd on elliptiset kéyrét algebrallisessa geometriassa miiritelty.
Tama alaluku pohjautuu tdysin ldhteen [17] luvun I alaluvuissa 2 ja 3 esitettyyn materiaaliin.

Mairitelma 3.1. (Affiini avaruus) Olkoon k kunta. Maaritellddn talloin affiini avaruus
A" (k) : = k".
Voidaan kiyttdd myos merkintdd A", mikéli vastaavasta kunnasta ei ole episelvyytti.

Affiinin avaruuden A" origosta poikkeavien pisteiden vilille voidaan muodostaa ekvi-
valenssirelaatio. Tdméa relaatio, jolle kiytetddn merkintdd ~, mdiiritellaan seuraavasti: Kun
0,...,0) # (x1,.. e x0), V1, ..., ¥n) € A" niin (x1,...,x,) ~ (¥1,...,Yn), mikili on ole-
massa A € k¥, jolla

Viseeenyn) = A1, ..y x,) = (Axg, ..., AXy).

On selvii, ettd kyseinen relaatio on ekvivalenssirelaatio. Pisteen (xi, ..., x;) miaraamia ekvi-
valenssiluokkaa merkitddn muodossa (xj : ... : x,), missd ekvivalenssirelaationa toimii ylla
madritelty relaatio ~.

Mairitelma 3.2. (Projektiivinen avaruus) Olkoon k kunta. Madritelldédn tdlloin projektiivinen
avaruus P" (k) affiinin avaruuden A™*! pisteiden ekvivalenssiluokkien joukkona seuraavasti:

P (k) :={(x0:...:x0) | (X0s....xn) €A™ (x0,...,x,) % (0,...,0)}.

Kuten affiinin avaruudenkin tapauksessa, voidaan projektiivista avaruutta merkiti myos muo-
dossa P, mikéli kunnasta ei ole episelvyytta.

Huomautus. Tamin tutkielman kannalta olennaisia projektiivisia avaruuksia ovat muotoa P2
olevat avaruudet, joita kutsutaan projektiivisiksi tasoiksi.

Projektiivisissa avaruuksissa ollaan kiinnostuneita erityisesti projektiivisista varistoista, jot-
ka ovat niin kutsuttujen homogeenisten ideaalien maaraamii algebrallisia joukkoja eli vastaavien
homogeenisten ideaalien polynomien nollakohtien joukkoja. Vaikka projektiivisten varistojen
ominaisuuksia ei tulla tdssi tutkielmassa montaa kertaa hyodyntdméaén, on niiden esittiminen
silti mielekastd, silld elliptiset kdyrit ovat projektiivisen tason tietynlaisia projektiivisia varisto-
ja. Ennen projektiivisen variston méérittelya tarvitaan kuitenkin vield homogeenisen polynomin
ja homogeenisen ideaalin méiritelmét sekd projektiivisen algebrallisen joukon miiritelma.
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Miaritelmi 3.3. (Homogeeninen polynomi) Olkoon f € k[ Xy, ..., X,]. Tdlloin f on astetta d
oleva homogeeninen polynomi, mikili

f(AXo,...,2%,) =A% (Xo, ..., Xpn)
kaikilla A € k.

Huomautus. Polynomin homogeenisyys takaa, ettd projektiivisen avaruuden pisteet ovat hyvin
madriteltyjd, silli homogeeninen polynomi siilyttdd ekvivalenssiluokan jonojen yhteyden toi-
siinsa. Nimittdin jos (xo,...,x,) ja (yo,...,yn) ovat saman ekvivalenssiluokan jonoja eli on
olemassa A € k*, jolla

()’Oa---,)’n) :/I(XO’---,xn) = (/lxo,---’/lxn),

niin tdlloin astetta d olevalla homogeeniselld polynomilla f pitee

f(yo”yn) :f(/le,’/lxn) :ﬂdf(x()”xn)

Mairitelmi 3.4. (Homogeeninen ideaali) Olkoon I C k[Xj, ..., X,] ideaali. T4lloin ideaali /
on homogeeninen, mikéli se on homogeenisten polynomien virittdma.

Miaritelma 3.5. (Projektiivinen algebrallinen joukko) Olkoon I C k[ X, . .., X,,] homogeeni-
nen ideaali. Télloin ideaalin I maarddma projektiivinen algebrallinen joukko Vi on joukko

V;={P e P"| f(P) = 0 kaikilla f € I}.

Toisaalta jos V on projektiivinen algebrallinen joukko, niin timin homogeeninen ideaali (V)
on renkaan k[ Xy, ..., X, ] ideaali, jonka virittda joukko

{f € k[Xo,...,X,] | f onhomogeeninen ja f(P) = 0 kaikilla P € V}.

Mairitelma 3.6. (Projektiivinen varisto) Olkoon V projektiivinen algebrallinen joukko. Sano-
taan, ettd V on projektiivinen varisto, jos timian homogeeninen ideaali on renkaan k[ Xy, . . ., X;]
alkuideaali.

Mairitellddn taméan alaluvun lopuksi projektiivisten varistojen vilinen rationaalikuvaus sekid
morfismi, joiden avulla voidaan méairitelli myohemmin elliptisten kdyrien vilinen isogenia. Tata
varten tarvitsee médritelld rationaalifunktio ja funktiokunta.

Maaritelma 3.7. (Rationaalifunktio) Olkoon k kunta. Till6in rationaalifunktio F on

X0, ..., X
F(Xo,....X,) = M’
g(X(), PN ,Xn)
missd f, g € k[Xp, ..., X,| ovat samaa astetta olevia homogeenisid polynomeja. Sanotaan, etti

rationaalifunktio F on sdcdnnéllinen projektiivisen avaruuden P” pisteessd P, mikili g(P) # 0.

Maaritelméa 3.8. (Funktiokunta) Olkoot k& kunta ja V' C P" projektiivinen varisto. Talloin
variston V funktiokunta k(V) on sellaisten rationaalifunktioiden

_ f(Xo, ..., Xp)

F(Xo,...,X,) =
" g(Xos .., Xn)

joukko, joilla pitee
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1. g ¢ I(V) seka
2. g = ?,jos fg' —f'gel(V), kun ? € k(V).

Huomautus. Ehdosta 1 seuraa, ettd jokainen funktiokunnan & (V) rationaalifunktio on sdannol-
linen ainakin yhdessé variston V pisteessa.

Mairitelmé 3.9. (Rationaalikuvaus) Olkoot V| ja V, projektiivisia varistoja. Tdlloin ndiden
vilinen rationaalikuvaus ¢ on osittainen kuvaus

¢=(fo,.- s fa): Vi = Vo,

missi fy, ..., f, € k(V}) ovat rationaalifunktioita. Siis

kaikilla pisteilld P € V1, joissa fy, .. ., f, ovat sddnnollisii.

Mairitelma 3.10. (Sdannollisyys ja morfismi) Olkoot V| ja V; projektiivisia varistoja ja

¢:(f0’--'9fn):vl_>v2

rationaalikuvaus. Sanotaan, ettd ¢ on sddnnoéllinen pisteessd P € V1, jos on olemassa rationaa-
lifunktio g € k(V1), jolla

1. gf; on sddnnollinen pisteessd P kaikillai =0,...,n ja
2. (gfi)(P) #0jollakini € 0,...,n.

Mikadli téllainen g on olemassa, niin asetetaan

¢(P) = ((8f0)(P),....(gfn)(P)).

Jos rationaalikuvaus ¢ on sdidnnollinen kaikissa pisteissd P € Vi, niin kuvausta ¢ kutsutaan
morfismiksi. Tatd varten on mahdollista, ettd joukon V; eri pisteille tarvitsee valita eri rationaa-
lifunktio g.

3.2 Elliptiset kiyrat yleisessa kunnassa

Nyt kun projektiivinen taso on madritelty, voidaan tdsséd alaluvussa siirtyd madritteleméén it-
se elliptisid kayrid. Tédssd alaluvussa mdidritelmit tapahtuvat yleisesti mielivaltaisen kunnan
suhteen, vaikkakin karakteristikaa 2 tai 3 olevat kunnat jdtetddn pois kisittelystd teorian moni-
mutkaistumisesta johtuen. Tarkeimpind asioina madritellddn elliptinen kayra sekd yhteenlasku
taman pisteiden vililla. Tassé alaluvussa esitetyt asiat perustuvat lahteeseen [17] seki tutkielman
tekijan omiin péételmiin, ellei toisin mainita.

Mairitelma 3.11. (Elliptinen kdyréd) Olkoon k kunta, jonka karakteristika ei ole 2 tai 3. Tall6in
elliptisen kdyrdn madaridd pari (A, B), missd A ja B ovat sellaisia kunnan k alkioita, joilla
Ap = —16(4A3 +27B?) # 0. Tilloin kiyrin E pisteet kunnan k suhteen ovat ne projektiivisen
tason P2 pisteet, jotka toteuttavat niin sanotun Weierstrassin yhtdlon, eli yhtilon

Y?Z = X3+ AXZ* + BZ°.

16



Téten saadaan joukko
E={(x:y:2) € P*| y’z=x>+ Axz*> + BZ*}.

Elliptista kdyrdaa £ = (A, B) voidaan vaihtoehtoisesti merkitd myos muodossa E(A, B) ja sen
pisteiden joukkoa kunnan k suhteen voidaan merkitd muodossa E (k). Arvoa Ar kutsutaan
elliptisen kdyrin E diskriminantiksi.

Huomautus. Etenkin merkintdd E (k) tullaan kdyttimaén tdssd tutkielmassa useaan otteeseen.

Huomautus. Kyseessi on avaruuden P2 projektiivinen varisto, jonka homogeeninen ideaali on
<Y?*7Z-X*-AXZ*>-BZ?>C k[X,Y,Z].

Tutkitaan nyt, millaisia pisteiti elliptiset kdyrét kunnan suhteen sisiltévit. Olkoon E = (A, B)
elliptinen kdyrd kunnan k suhteen madriteltynd. Nyt ensimméinen havainto kdyréstd E on se,
ettd silld on vain yksi piste, jossa z = 0, nimittdin piste O = (0:1:0), joka on saatu joukosta E (k)
sijoittamalla z = 0 yhtiloon y?z = x> + Axz? + BZ>. Tilli sijoituksella nimittdin saadaan yhtilo
muotoon x> = 0, misti seuraa x = 0, jolloin jiljelle jd4 endd muuttujan y tarkastelu. Kuitenkaan
muuttujan y arvolla ei ole merkitystd, silld sen sisdltimé termi on O joka tapauksessa, joten
saadaan projektiivisen tason P pisteet (0 : y : 0), missi y € k, miki on siis piste (0: 1 :0).
Loput joukon E (k) pisteistd ovat muotoa (x:y: 1), missd x ja y toteuttavat Weierstrassin yhtdlon
y2z = x> + Axz? + BZ3, silli jos oletetaan, ettd (x : y : z) € E(k), missd z # 1 (ja z # 0), niin
tdlloin

2 3 2 3
yzz:x3+sz2+Bz3 s ¥ = x_3 AL; B—Z3
b4 Z b4 Z

(=) ) o

. X . . eree X .
Téten piste (— : Y : 1) toteuttaa Weierstrassin yhtdlon ja (x,y,z) = (z- -,z - X, z - 1), joten
z z Z Z
paadytddn tilanteeseen (x @y :z) = ()—C e 1), eli olennaisesti paadytidin joka tapaukses-
Z

sa pisteeseen, jossa z = 1. Tdstd voidaan kdédntden paitelld, ettd jos piste (x : y : 1) toteuttaa
elliptisen kdyrdn Weierstrassin yhtdlon, niin tdlloin kaikki ekvivalenssiluokan (x :y : 1) pis-
teet (x’,y’,z) = (zx,2zy,7) toteuttavat saman Weierstrassin yhtdlon. Y1l médriteltyd pistettd
O = (0:1:0) sanotaaan kidyrian E (k) nollapisteeksi. Useissa ldhteissd titd kutsutaan myos
ddrettomyyspisteeksi, mutta kuten hieman myohemmin tullaan huomaamaan, saadaan joukolle
E (k) muodostettua Abelin ryhmin rakenne yhteenlaskun suhteen, missi piste O toimii neutraa-
lialkiona, joten on nollapiste on sikéli mielekds nimitys pisteelle O.

Lihdetdan nyt muodostamaan Abelin ryhmid joukosta E(k), missd k on kunta, jonka ka-
rakteristika ei ole 2 tai 3, ja E = E(A, B) on elliptinen kidyra. Joukkona toimii siis £(k), joka on
madritelty jo ylld, joten tavoitteena on madritelld yhteenlasku tdmén joukon pisteiden vilille si-
ten, ettd se toteuttaa Abelin ryhméin ehdot. Olkoon titen P = (x1:y1:1),0 = (x2:y2:1) € E(k)
eli oletetaan, ettd P,Q # O. Ensinndkin, méiritellddan O + O = O ja P+ 0 = O+ P = P,
jolloin voidaan todeta pisteen O olevan kyseisen ryhmén neutraalialkio. Toiseksi, asetetaan
P+ Q = 0, jos ja vain jos x; = x3 ja y; = —y», jolloin siis toisin sanoen saadaan madriteltyi
vasta-alkio —(x : y: 1) = (x : —y : 1) kaikilla (x : y: 1) € E(k). Muussa tapauksessa summan
S = (x3:y3:1) = P+ Q koordinaatit méaaritelldan alkion A € k avulla seuraavasti:

X3 = /12 — X1 — X2
y3 = A(x1 —x3) = y1,
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missd A € k on

27N JOs X2 # X1
X2 — X1
A= 3x% +A
muuten.
2y,

Tdmén niin kutsutun fangentti ja jdnne -metodin intuitio voidaan selittdd geometrisesti seuraa-
vasti: Jos P ja Q ovat elliptisen kdyrin pisteestd O poikkeavia pisteitd, niin tdlloin kun asetetaan
ndiden pisteiden kautta kulkeva suora (tangentti tapauksessa P = Q), leikkaa timi suora ky-
seisen kiyridn kolmannessakin pisteessd M, jolloin summaksi saadaan timén saadun pisteen M
peilaus x-akselin suhteen. Piste M on joko P tai Q, mikili kolmatta erillisitd leikkauspistettd ei
ole.

Kuva 3.1: Elliptisen kdyrin pisteiden P ja Q vilisen summan geometrinen intuitio. Kuvan elliptinen
kiyrd on muodostettu Weierstrassin yhtilostd Y2 = X3 — 5X + 4, jonka kuvaaja on piirretty tasossa R2.
Pisteet P ja Q on valittu mielivaltaisesti kyseiseltd kéyralta.

Titen olemme saaneet madriteltyd yhteenlaskun joukolle E(k), joten voimme vield todeta,
ettd kyseiselld laskutoimituksella saamme muodostettua juurikin Abelin ryhmén, niinkuin oli
tarkoitus. Ensinnikin, yhteenlasku on suljettu joukossa E(k), mikd voidaan ndhda esimerkiksi
ylld selostetusta geometrisesta tulkinnasta. Yhteenlaskun sulkeutuminen voitaisiin my9ds 0soit-
taa algebrallisesti nayttdmalld, ettd ylla midritelty piste (x3 : y3 : 1) toteuttaa elliptisen kdyrin
Weierstrassin yhtidlon, mutta tima jatetddn tutkielmasta pois sen tyoldisyyden takia. Neutraa-
lialkion seké vasta-alkioiden olemassaolot seuraavat suoraa midritelmastd ja kommutatiivisuus
on myos sikdli selvd, ettid kahden pisteen vilinen suora ei riipu ndiden pisteiden jérjestyksesta,
jolloin ei nédiden yhteenlaskun jérjestykselld ei myoskdidn ole merkitystd lopputuloksen kannal-
ta. Assosiatiivisuuden osoittaminen voidaan tehdd geometrisesti tai algebrallisesti, mutta nima
ovat kuitenkin huomattavasti tyoladmpaa kuin aiemmat kohdat, joten assosiatiivisyyden osoit-
taminen jitetddn myos pois téstd tutkielmasta. Joitakin suuntaviivoja nididen sekéd yhteenlaskun
sulkeutumisen todistamiseen voi kuitenkin 10ytdd muun muassa Silvermanin teoksesta [17].
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Y114 elliptisen kiyrin pisteet mielletizin projektiivisen tason P2 pisteini, miti ne varsinaisesti
ovatkin, silld elliptiset kéyrit ovat projektiivisia varistoja. Kuitenkin elliptisen kdyridn pisteet
voidaan aina palauttaa muotoon (x : y : 1), joten tdstd syystd pisteet voidaan mieltdd kdytannon
kannalta my6s pareina (x, y) € k2, missi x ja y toteuttavat yhtilon

v =x*+Ax+B
ja elliptinen kédyra E kunnan k suhteen méériteltynd voidaan mieltid joukkona
E(k) ={(x,y) e kK* | y* =x>+ Ax + B} U {(0, 1)}.

Talla tavoin midriteltynd saadaan kiytannollisempi ldhestymistapa elliptisiin kédyriin, mikd on
olennaista tutkielman myohemmissi luvuissa kasiteltdvien asioiden kannalta.

Esitellddn tdmén alaluvun lopuksi vield elliptisen kdyrdn yhteenlasku- sekd monikerta-
algoritmit. Néissd algoritmeissa, kuten kaikissa lopuissa tutkielman elliptisen kdyrin pisteitd
kisittelevissd algoritmeissa, elliptisten kéyrien pisteitd kisitellddn pareina (x, y) eikd ekviva-
lenssiluokkina (x : y : 1).

Algoritmi 3. [5] SUMMA ((x1, y1), (x2, y2), (A, B))

1. Jos x; = x» ja y; = —y», niin palauta O.

) B 3x% +A
2. Jos x; =x2jay; = yp, niin aseta A « >
Y1
Jos x1 # x», niin aseta A «— u.
X2 — X1
3. Aseta
B — y1 — Axy,

Xy <—/12—x1 — X7 ja
Vs — —(Axg + ).
4. Palauta (xg, yy).

Monikerta gP, missd g on positiivinen kokonaisluku, tapahtuu luonnollisesti toistamalla
ylld médriteltyd yhteenlaskualgoritmia g kertaa pisteelle P. Tama voidaan toteuttaa tehokkaasti
seuraavalla rekursiivisella menettelylld [S]:

P josqg =1
qP = %(P + P) jos g on parillinen
P+ (q—-1)P jos g on pariton.
Tama voidaan kirjoittaa myos algoritmin muodossa seuraavasti:

Algoritmi 4. MONIKERTA (g, P, (A, B))
Oletetaan, ettd g € Z5.

1. Jos g = 1, niin palauta P.
2. Jos g on parillinen, niin palauta MONIKERTA(q/2, P + P, (A, B)).

3. Muussa tapauksessa palauta (P + MONIKERTA(g — 1, P, (A, B))).
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3.3 Elliptiset kiyriat jaannosluokkarenkaassa seka aarellisessa kunnassa

Alaluvussa 3.2 kasiteltiin elliptisid kayrid yleiselld tasolla jokseenkin mielivaltaisen kunnan
suhteen. Tassd alaluvussa tullaan havaitsemaan, ettd elliptinen kdyrd voidaan madritella myos
jaannosluokkarenkaan suhteen, mikd on olennaista erityisesti luvussa 4 kasiteltavaa alkuluku-
testausta silmélld pitden. Tarkeimmit tidssd alaluvussa esiteltdvit asiat ovat elliptisen kédyrin
madritteleminen jddnnosluokkarenkaan suhteen, pseudosummana tunnetun laskutoimituksen
madrittely ja Hassen lause, joka antaa yli- ja alarajan dérellisen kunnan suhteen mééritetyn el-
liptisen kdyrin koolle. Tamai alaluku pohjautuu useisiin eri ldhteisiin, jotka mainitaan erikseen
tekstissa.

Miaritelma 3.12. [12] (Elliptinen kdyréd renkaan Z /N Z suhteen) Mairitelldin elliptinen kéyra
E = (A, B) renkaan Z/NZ suhteen, missd N on positiivinen kokonaisluku ja A,B € Z/NZ,
joilla 443 + 27B% # 0. Kiyrin E pisteiden joukko E(Z/NZ) on parien (x,y) € (Z/NZ)?
joukko, joilla

y2 =x>+ Ax + B.

Pisteiden vilinen yhteenlasku tapahtuu algoritmin 5 kuvaamalla tavalla.

Huomautus. Kun elliptinen kdyrd médritellddn renkaan Z/NZ suhteen, ei télloin valttimatta
saada Abelin ryhmén rakennetta joukolle E(Z/NZ). Nimittiin, pisteiden vilisessd summassa
tarvittavat kagnteisalkiot eivét ole yleisesti olemassa ja toisaalta voi olla olemassa pisteet (x1, y1)
ja (x2,y2), joilla
X1 =Xx2 ja yp#£y.

Kummassakaan tapauksessa summaa ei ole madritelty. Tamai ei kuitenkaan ole alkulukutestauk-
sen kannalta ongelma, silld mikéli Abelin ryhmén rakenne ei toteudu renkaalla Z/NZ, voidaan
talloin olla varmoja, ettd Z/NZ ei ole kunta, jolloin N ei ole alkuluku.

Jos elliptinen kdyrda E = (A, B) médritellddn yleisesti renkaan Z/NZ suhteen, niin sen pis-
teiden vilinen yhteenlasku voidaan toteuttaa myos alla esitetylla PSEUDOSUMMA-nimiselld
algoritmilla. Kyseisen algoritmin hyoty on siind, ettd mikdli summassa vaadittavia kédénteisal-
kioita ei 10ydy, niin algoritmi 10ytdi tidsséd tapauksessa luvun N tekijin ja palauttaa timén.

Algoritmi 5. [12] PSEUDOSUMMA(((x1, y1), (x2,¥2), (A, B), N)
1. Jos x; = xp ja y; = —y», niin palauta summa O.
2. Jos x| # x7, niin:

(a) Laske d = syt(x; — x1, N).

(b) Jos 1 < d < N, niin palauta tekija d.
y2—J1
X2 = X1

(c) Josd =1, niin aseta A «

3. Josx; =xpjay; = yp, niin:
(a) Laske d = syt(2y, N).
(b) Jos 1 < d < N, niin palauta tekija d.
(c) Jos d = N, niin palauta summa O.
3x2+ A

(d) Muuten aseta A «
2y,
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4. Aseta

B« y1 —Axy,
Xg <—/12—)C1 —)Czja
Vs _(/lxs +ﬁ)

5. Palauta summa (xg, yy).

Olkoot E = (A, B) elliptinen kdyrd renkaan Z/NZ suhteen ja p > 3 alkuluku, joka jakaa
luvun N. Mikili 4A3 +27B? # 0 (mod p), niin kiyrd E voidaan esittii myos moduloon p
korvaamalla parin (A, B) parilla (A,,B,) = (Amod p,Bmod p) = E,. Jos x € Z/NZ,
niin merkitdin x, = x mod p € Z/pZ ja jos tilloin P = (x,y) € E(Z/NZ), niin merkitédin
P, = (x,,yp) € E,(Z]/pZ). Seuraava tulos voidaan osoittaa, mikili joukon E(Z /N Z) pisteiden
P ja Q vilinen summa on madritelty.

Lemma 3.13. [5] Jos E = (A, B) on elliptinen kdyri renkaan Z/NZ suhteen ja P,Q €
E(Z|NZ), joilla P + Q on mddritelty, niin tdilléin

(P+Q),=P,+0,.

Todistus. Esitetddn todistus padpiirteissddn hahmotelman omaisesti. Mikili P = O tai Q = O,
niin viite on triviaalisti tosi. Oletetaan siis, ettd P, Q # O, ja merkitddn P = (x1,y;) sekd Q =
(x2, y2). Pisteiden vilisen summan lopputulos voidaan mieltd4 joukon Z /N Z rationaalifunktiona
ja tétéd seikkaa hyodynnetéén todistuksen edetessd. Jos nyt R(xy, x2, . . ., x,;) on rationaalifunktio
joukon Z/NZ suhteen, niin huomataan, ettd joko R(xy, x>, ..., x,) ei ole midritelty tai

(R(x1, X2, Xn)p)p = R((x1)ps (X2)ps -5 (Xn)p)-

Laskiessa rationaalifunktiota R((x1),, (x2)p, ..., (x,),) otetaan rationaalifunktion R kertoimet
modulo p sen sijaan, ettd kaytettdisiin niitd modulo N. Nyt pisteiden vilinen summa ottaa
huomioon kolme eri tapausta:

1. Jos x; = xp ja y; = —y», niin lopputulos on O.
2. Jos P = @, niin summan lopputulos on

(F(XI’XZ»)’I’)’Z’A’ B) G(x1,x2,y1,y2, A, B))
(2y1)3 ’ (2y1)3

3. Jos x; # xp, niin saadaan

(R(X1,Xz,y1,yz,A,B) S(xl,Xz,yl,yz,A,B))
(x2 —x1)3 ’ (x2 —x1)3

Tdssd F, G, R ja S ovat Z/NZ-kertoimisia polynomeja. Nyt jos (P, Q) ja (P, Q) péaity-
vit samaan tapaukseen kolmesta ylld mairitellystd tapauksesta, niin tdlloin SUMMA-algoritmi
muodostaa saman rationaalifunktion luvuilla x;,x>,y; ja y2 kuin mitd se tuottaa luvuilla
(x1)p, (x2)p, (¥1)p ja (y2)p, jolloin lemman véite seuraa. Enéi tdytyy siis osoittaa, ettéd jos (P, Q)
ja (P,, Qp) paityvit eri tapauksiin, niin tilléin P + Q ei ole médritelty. Tdmi voi tapahtua, jos
joko
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1. x; = xp, mutta y; # +y,, tai
2. x1 # x2, mutta (x1), = (x2)p.

Ensimmaiisessa tapauksessa summaa P+Q ei ole médritelty. Jalkimmadisessi tapauksessa ehdosta
(x1)p = (x2), seuraa xo = x; (mod p), jolloin p | (x2 —x1), joten luvun x, — x; kddnteisalkiota
ei voida madrittidd eli summaa P + Q ei voida madritelld. Muita tapauksia ei ole, silli tiedetéén,
ettia=b = a,=b,jaa=-b = a, =—b,. Titen jos P + Q on madritelty, niin timi tuottaa
saman rationaalifunktion kuin P, + Q,, ja siten lemman viite seuraa. O

Tamén luvun loppuosassa tarkastellaan elliptisid kéyrid dérellisen kunnan suhteen mééritel-
tyind. Erityisend mielenkiinnon kohteena on muotoa Z /N Z olevat kunnat, missd N on alkuluku,
silld tallaiset kunnat ovat keskiossd Goldwasser—Kilian -algoritmia késiteltdessid. Ensin tarvi-
taan kuitenkin méairitelmat elliptisten kéyrien viliselle isogenialle, endomorfismirenkaalle seka
tamén renkaan alkioiden astekuvaukselle. Loput tdmin alaluvun esitettdvisti asioista perustuu
Silvermanin teokseen [17].

Mairitelmia 3.14. (Isogenia) Olkoot E; ja E; elliptisid kédyrid. Ndiden vélinen isogenia on
morfismi

¢2 E1 — Ez,
jolle pitee ¢(O1) = O,. Sanotaan, ettd £ ja E; ovat isogeenisid, jos ndiden vililld on olemassa

isogenia ¢, jolla ¢(E1) # {O3}.

Huomautus. Voitaisiin osoittaa, ettd jokainen isogenia on ryhmidhomomorfismi elliptisten kiy-
rien vdlilla, joka sdilyttdd pisteiden vilisen yhteenlaskun. Tamén liséksi voidaan itse asiassa
osoittaa, ettd jokaisella isogenialla ¢: E; — E; pitee aina joko ¢(E1) = {O,} tai ¢(Ey) = Ej.
Alaluvusta 3.1 muistetaan, ettd morfismi on rationaalikuvaus, joka on sididnnéllinen kaikissa
kdyrdn E pisteissa.

Miiritelmé 3.15. (Endomorfismirengas) Olkoon E elliptinen kdyrd. Talloin elliptisen kdyrdn
E endomorfismirengas End(E) on kaikkien isogenioiden ¢p: E — E joukko, jossa yhteenlasku-
ja kertolaskuoperaatiot méadritelldéin seuraavasti:

L (Y +¢)(P) =y (P) +¢(P) ja
2. (y¢)(P) =y (o(P)).

Huomautus. Todistusta sille, ettd renkaan aksioomat toteutuvat, ei esitetd tidssa tutkielmassa.
Tadman todistuksen voi kuitenkin 16ytdd Silvermanin teoksesta.

Seuraavaksi esiteltdvad astekuvauksen madritelmé ei pade yleisesti kaikilla kunnilla, mutta
jaannosluokkakunnassa se kuitenkin patee, mika riittdd timén tutkielman kannalta.

Mairitelmi 3.16. (Astekuvaus) Olkoot N alkuluku ja E elliptinen kdyrd kunnan Z /N Z suhteen.
Tall6in astekuvaus joukon End(E) alkioille on kuvaus

deg: End(E) — Z, ¢ — |ker(9)| .
Alkion ¢ kuvaa tdssa kuvauksessa kutsutaan alkion ¢ asteeksi.
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Esimerkki 3.17. Olkoot N alkuluku, £ kunnan Z/NZ suhteen miiritelty elliptinen kdyri ja
n € N. Talloin voidaan mairitelld monikertaisogenia [n] € End(E), jossa

[n](P)=P+---+P.
n kpl

Tilloin pitee deg([n]) = n?. Yksi erikoistapaus tisti on isogenia [0], jolla pitee [0](P) = O
kaikilla P € E.

Todistus. Todistus asteen arvolle sivuutetaan tissi tutkielmassa sen tyoldisyyden vuoksi. Todis-
tuksen voi tosin 10ytdd Silvermanin teoksesta. O

Astekuvaus on hyodyllinen tyokalu Hassen lauseen todistamisessa, silli astekuvaus on niin
kutsuttu positiivisesti médératty neliomuoto, minka takia silld on joitakin hyodyllisid ominaisuuk-
sia todistusta ajatellen. Madritelladn seuraavaksi positiivisesti maaritty neliomuoto.

Miaéritelmi 3.18. (Neliomuoto) Olkoon A Abelin ryhmai. Tilloin kuvaus
d:A—-R
on neliomuoto, mikali
1. d(a) = d(-a) kaikilla @ € A ja

2. kuvaus
L:AXA >R, (a,p)d(a+p)—-d(a)-d(B)

on bilineaarinen.
Jos lisdksi pitee
1. d(a) > 0 kaikilla @ € A ja
2. d(a) =0, jos ja vain jos a = 0,
niin nelidmuoto d on positiivisesti mdcdirditty.

Huomautus. Ehdosta 2 seuraa muun muassa yhtisuuruus d(ma) = m?d(a) kaikilla @ € A ja
kokonaisluvuilla 7. Nimittidin

L(ma,-ma) = d(ma — ma) — d(ma) — d(-ma)
= -2d(ma)

ja toisaalta bilineaarisuuden nojalla
L(ma, —ma) = m*L(a, —a) = —2m*d(a),
joten d(ma) = m*d(«).

Lemma 3.19. Olkoot N alkuluku ja E kunnan Z | N Z suhteen mddiritelty elliptinen kdyrd. Tdlloin

astekuvaus
deg: End(E) —» Z

on positiivisesti mddrdtty neliomuoto.
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Todistus. Todistuksen haastava osuus on bilineaarisuuden osoittaminen. Tdhén tarvitaan isoge-
nioiden, erityisesti monikertaisogenioiden, ominaisuuksia, joiden osoittaminen itsessidin on jo
tyolas tehtivi. Tastd syysta todistus sivuutetaan tissé tutkielmassa, tosin todistuksen voi 10ytaa
Silvermanin teoksesta. m|

Lemma 3.20. Olkoot E elliptinen kdyrid ja ¢, € End(E). Tidlloin pdtee

|deg(¢ — ) — deg(¢) — deg(¥)| < 2+/deg(o) deg(y).

Todistus. Olkoot ¢,y € End(FE) ja asetetaan

Ly, ¢) = deg(¢ — ¢) — deg(¢) — deg(y).

Nyt L on bilineaarinen, silld deg on lemman 3.19 nojalla neliomuoto. Taten kaikilla kokonais-
luvuilla m ja n pitee

mnL(y, ¢) = L(my, n¢) = deg(my — n¢) — deg(n¢) — deg(my)
= deg(my — ng) — n* deg(¢) — m* deg(y).
Yhtisuuruus deg(né) = n?deg(€) kaikilla & € End(E) ja kokonaisluvuilla 7 on osoitettu

madritelmén 3.18 huomautuksessa. Lemman 3.19 nojalla deg on lisdksi positiivisesti madritty,
joten

0 < deg(my — n¢) = m*deg(y) + mnL (¥, ¢) +n* deg(9),
jolloin asettamalla m = —L(y, ¢) jan = 2deg(y) saadaan

0 < deg(y) (4 deg(y) deg(¢) — L(, $)*)
= L(y, ¢)* < 4deg(y) deg(¢)
= |L(y, $)| < 2y/deg(y) deg(4)
= |deg(¢ — ) — deg(¢) — deg(y)| < 2+/deg(y) deg(¢).

Yl1ld oletetaan, ettd deg(y) # 0, vaikkakin epdyhtdlo on triviaalisti tosi myds tapauksessa
deg(y) = 0. =

Ennen Hassen lauseen kisittelyd tarvitsee vield madritelld Frobeniuksen endomorfismi.

Miaritelmé 3.21. (Frobeniuksen endomorfismi) Olkoon E kunnan Z/NZ suhteen mééritelty
elliptinen kayrd. Talloin kdyrdn E N:s Frobeniuksen endomorfismi on kuvaus

¢: E(Z/INZ) - E(Z/NZ), (x,y)+— (xN,yN).

Nyt voidaan esittéi ja todistaa itse Hassen lause. Talla merkittavilla tuloksella on tarked rooli
adrellisten kuntien suhteen maiiriteltyjen elliptisten kdyrien teoriassa ja se on avainasemassa
my06s Goldwasser—Kilian-algoritmin toiminnassa. Se luo nimittdin pohjan Schoofin algoritmille
sekd lauseelle 4.2, jotka molemmat ovat keskeisessd asemassa Goldwasser—Kilian-algoritmin
muodostamisessa.

Lause 3.22. (Hassen lause) Olkoot N alkuluku ja E elliptinen kdyrd kunnan Z |NZ suhteen.
Tdlloin
||[E(Z/NZ)| - N - 1| < 2VN,
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Todistus. Olkoon ¢: E — E N:s Frobeniuksen endomorfismi, toisin sanoen
¢:E—E, (x,y) - &",y").
Nyt Fermat’n pienen lauseen nojalla
¥V =x (mod N),

jolloin kaikilla P € E(Z/NZ) pitee ¢(P) = P, joten kuvaus ¢ pitdd itse asiassa elliptisen
kdyrin E pisteet paikallaan. Nyt toisaalta

#(P)-P=0 & (¢-1)(P)=0 & P cker(¢— 1),

joten saadaan E(Z/NZ) = ker(¢ — 1), missd luvulla 1 merkitddn monikertaisogeniaa [1], joka
on kiytannossi identtinen kuvaus E — E. Téten erityisesti siis

|E(Z/NZ)| = |ker(¢ — 1)| = deg(¢ - 1).

Lemman 3.20 nojalla kuitenkin

|deg(¢ — 1) — deg(¢) — deg(1)| < 2+/deg(¢) deg(1),
missd deg(¢p — 1) = |[E(Z/NZ)|, deg(¢) = N jadeg(1) = 1, joten padstdadn haluttuun tulokseen
|[E(Z/NZ)| - N - 1| < 2VN.
o

Huomautus. Tamain tutkielman kannalta olennaista on, ettd lauseen 3.22 avulla saadaan joukon
E(Z/NZ) pisteiden lukumaéarille yldraja

|E(Z/NZ)| < N +1+2VN.

3.4 Elliptisen kiyrin koko airellisen kunnan suhteen

Erés kiinnostava ongelma elliptisid kdyrid tutkittaessa on joukon E(Z/NZ) koon laskeminen.
Puhtaan mielenkiinnon lisédksi tille on kédytinnon sovelluskohteita muun muassa elliptisid kay-
rid hyodyntivissd kryptografian sekéd alkulukutestauksen menetelmissd, joista jilkimmaisesta
esimerkkind kdy juurikin tassd tutkielmassa esiteltavian Goldwasser—Kilian-algoritmin toimin-
ta vaatii joukon E(Z/NZ) koon toistuvaa laskemista luvun p eri arvoilla. Tehokasta ratkaisua
tdhdn ongelmaan ei ollut saatavilla ennen kuin René Schoof vuonna 1985 tarjosi artikkelissaan
[15] teoreettisen polynomiajassa suoriutuvan niin kutsutun Schoofin algoritmin, joka mullisti
aarellisten kuntien suhteen miiriteltyjen elliptisten kéyrien teoriaa. Tdssd alaluvussa perehdy-
tadn joihinkin yksinkertaisiin menetelmiin joukon E(Z/NZ) koon laskemiseksi seka riittavalla
tasolla itse Schoofin algoritmiin. Tamai alaluku pohjautuu pddasiassa ldhteeseen [15].

Oletetaan, ettd N on alkuluku.

Olkoon E = (A, B) kunnan Z/NZ suhteen méiritelty elliptinen kdyrd. Nyt halutaan siis
madrittdd eri pisteiden (x, y) € E(Z/NZ) lukumiiri, jolloin mukaanluettuna ddrettomyyspiste
O saadaan joukon E(Z/NZ) koko. Ensimmdiinen intuitiivinen idea on maidrittdd koko niin
kutsutusti "raa’alla voimalla", eli kiaymalla lipi kaikki pisteet (x, y) € (Z/NZ)? ja testata, milli
pisteilld pitee

(3.1 y’=x’+Ax+B (mod N).
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Tdmi on yksinkertainen ja varmasti toimiva menetelmi. Kuitenkin varjopuolena joudutaan
yhtilo 3.1 testaamaan kaikillax € Z/NZ jay € Z/NZ, eli yhteensi N2 kertaa. Titen, kyseessi
on suhteellisen raskas ajassa O(N?) suoriutuva algoritmi, jolla ei ole juurikaan kiyttoarvoa
suurilla luvun N arvoilla.

Tatd on kuitenkin mahdollista optimoida. Nimittéin, jos tiedetdin, ettd z = x>+ Ax + Bon
neliojadnnos modulo N, niin télldin tiedetidn, ettd nelidjuurella /7 on kaksi eri ratkaisua, mikéli
N 1 z, ja yksi ratkaisu, jos N | z. Tamén tiedon nojalla voidaan jokaisella luvun x arvolla laskea
luvun y sopivien arvojen lukumiird, jolloin riittdd kdydid ldpi vain kaikki x € Z/NZ. Téten

saadaan
3+ Ax+B
EZ/ND)| =1+ ) ((’L)H)
N
xXeZ|NZ

missd luku 1 summan alussa viittaa ddrettomyyspisteeseen ja

3
+Ax+B
(#) on Legendren sym-

3
. x>+ Ax+ B . e . . R
boli. Summa —N + 1 tuottaa aina nelidjuurien (eli luvun y arvojen) lukuméérin

kyseiselld luvun x arvolla Legendren symbolin kayttdytymisestd johtuen. Legendren symbolin
arvo taas voidaan mairittad hyodyntamalla lausetta 2.5. Siis jokaisella x € Z/NZ pahimmassa
tapauksessa lasketaan vain jakojdannos (x3 + Ax + B)V~D/2 mod N, miki tapahtuu suhteel-
lisen tehokkaasti toistuvalla nelioinnilld, joten tdlld menettelylld saadaan hieman intuitiivista
menetelmid tehokkaammin suoriutuva algoritmi elliptisen kiyrdn koon laskemiseen.

Tadmin alaluvun lopuksi késitellddn paapiirteissddn yhtd tehokkaimmista joukon E(Z/NZ)
laskemiseen kéytetyistd menetelmisté, nimittdin Schoofin algoritmia. Tasmaéllinen perehtyminen
ei tdimén tutkielman puitteissa ole mahdollista, silld algoritmin vaatiman teorian esittiminen
vaatisi huomattavan paljon tyotd. Kuitenkin sen rooli Goldwasser—Kilian -algoritmissa on hyvin
merKkittivi, joten sen esittiminen on tadstd syystd mielekésti. Aloitetaan méadrittelemélld elliptisen
kédyrén [-torsiopisteet.

Mairitelmi 3.23. (Elliptisen kdyrén /-torsiopisteet) Olkoot E elliptinen kéyrd kunnan Z/NZ
suhteen ja [ > 0 kokonaisluku. Joukon E(Z/NZ) [-torsiopisteiden joukko E[/] maéaritellddn
seuraavasti:

E[l]:={P € E(Z/NZ) | IP = O}.

Mairitelmi 3.24. (Jakopolynomit) Olkoon Z /N Z kunta. Jakopolynomit ¥, € (Z/NZ)[X,Y],
n € Zs_1, madritellddn rekursiivisesti seuraavalla tavalla:

Y1 (X,Y) =1, ¢o(X,Y) =0, y1(X,Y) = 1, Y2(X,Y) =2V,
¥3(X,Y) =3X* + 6AX? + 12BX — A2,

Wa(X,Y) =4Y (X% + 5AX* + 20BX> - 5A%X? - 4ABX - 8B* - AY),
Yon(X,Y) = UnWnsathp_y — Un2tny)/2Y,

Yone1 (X.Y) = Yol — Uy, 1 Wne1.

Huomautus. Jakopolynomille y; patee ;(P) = 0 tasmaélleen elliptisen kiyrin E [-torsiopisteilld P.

Mairitellddn vield polynomi f,, € (Z/NZ)[X] polynomista ¢, seuraavasti: Eliminoidaan
Y2-termit Weierstrassin yhtilon

Y2=X>+AX+B
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avulla. Tdlloin jdljelle jadvd polynomi ¢, (X, Y) kuuluu renkaaseen (Z /N Z) [ X], jos n on pariton,
jarenkaaseen Y(Z/NZ)[X], jos n on parillinen. Titen mééaritelldan

W/ (X,Y),  josn on pariton,

fu(X) =17 : o
W' (X,Y)/Y, josn on parillinen.

Lause 3.25. Olkoot P = (x,y) € E(Z/NZ) jan € Z>_,. Mikdli nP # O, niin

P= _ Un-1¥n+1 ¢n+2‘//,%_1 - '/’n—zlﬁiﬂ
nr =\x ) S 3 .

Tdassd Yy = Yi(x,y). Jos oletetaan lisdiksi, ettd P ¢ E[2], niin tdlloin nP = O, jos ja vain jos

fu(x) =0.

Todistus. Sivuutetaan tdssd tutkielmassa. Todistuksen voi 10ytaad Taten vuonna 1974 julkaistusta
artikkelista [18]. i

Olkoon E kunnan Z/NZ suhteen mddritelty elliptinen kdyrd. Nyt lauseen 3.22 nojalla
tieddmme, etti |E(Z/NZ)| < N + 1 +2V/N. Toisin ilmaistuna voidaan sanoa, etti

|E(Z/NZ)| =N +1-1,

missé ¢ on kokonaisluku, jolla |f| < 2VN. Titen laskeakseen joukon E(Z/NZ) koon, riittii
madrittdd luvun ¢ arvo. Tadmé voidaan tehdé laskemalla jakojdédnnoksen # mod / arvo riittdvin
monella pienelld alkuluvullal = 3,5,7,..., L, [ # N, joille pitee

M = ]_[ I > 4VN,
I<L, [#2,N

jolloin lauseen 2.7 (kiinalainen jddnnoslause) nojalla voidaan maérittdd luvun 0 < t < M
arvo yksikasitteisesti. Tama on Schoofin algoritmin perusajatus. Huomautettakoon vield, ettid
jakojaannokset + mod [ voidaan madrittda tietimattd luvun ¢ arvoa.

Olennaisesti Schoofin algoritmissa tarkeimmaiksi tehtidviksi muodostuu jakojddnnoksen  mod
[ laskeminen kaikilla luvun M alkutekijoilla /. Schoofin (1985) idea oli laskea, milloin yhtilo

(3.2) P —t'p+N=0
pétee kéyrin E [-torsiopisteissd, kun [ = 3,5,7,11,...,Ljat’ € Z/IZ. Voidaan huomata, ettd

tama patee vain sellaisilla luvun ¢’ arvoilla, joilla#’ = ¢ (mod ), joten tdlld menettelylld saadaan
madritettyd jakojadnnokset + mod /. Seuraava aputulos antaa ehdon yhtédlon 3.2 toteutumiselle.

Lemma 3.26. Jos [ € {3,5,7,11,...,L}\{N}jat € Z]1Z, niin
#*(x,y) + N(x,y) =t'¢(x,y) kaikilla (x,y) € E[I],
jos ja vain jos
XV YV + N(X,Y) = 7/ (XY, YY) (mod vy, Y2 - X3 — AX - B),
missd N’ = (N mod ).
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Todistus. "=" Nyt pitee siis (¢> + N — '$)(x, y) = 0 kaikilla (x, y) € E[/]. Toisaalta kaikilla
(x,y) € E[I] pitee myos ¢;(x,y) =0ja (Y2 - X3 — AX + B)(x,y) = 0, joten

(B2 +N=1¢)(x,y) = (XY, YY) + N (X, ¥) =/ (XN, YY) (x, )
= (fyr+g(Y* =X’ = AX + B))(x,y)

kaikilla (x,y) € E[l] jajoillakin f,g € (Z/NZ)[X,Y].
"<" Tama suunta on selvi, silld nyt (XN2, YNZ) +N'(X,Y) — (XN, Y"N) voidaan esittid poly-
nomien iJ; ja Y2 — X> — AX + B lineaarikombinaationa, jolloin suoraan seuraa, etti

#*(x,y) + N(x,y) =t'¢(x,y) kaikilla (x,y) € E[I].
O

Titen jokaisella alkuluvulla / ja luvulla ¢/ € Z/IZ lasketaan (XV°,YN"), N'(X.Y) ja
(XN, Y"N) moduloon y; ja Y — X3 — AX — B kunnes pitee

XV, YY)+ N(X,Y) = /(XY YY) (mod v, Y2 - X3 — AX - B).

Jos tdma ehto pitee, on (# mod /) 16ydetty, jolloin voidaan siirtyd seuraavaan alkuluvun / arvoon.
Kun #; = (f mod /) on laskettu kaikilla / = 3,5, ..., L, voidaan luvun ¢ arvo laskea seuraavasti:

M
Madritetddn M; = — kaikilla 3 < [ < L, jolloin selvisti syt(/, M;) = 1. Seuraavaksi ratkaistaan

luvut N; yhtiloistd
NM; =1 (mod )

kaikilla 3 <[ < L. Talloin luvun ¢ arvoksi saadaan
(3.3) t=t3NsMs+---+t;NyMp  (mod M).

Nimittdin, r = ;N;M; = t; (mod [) kaikilla 3 < [ < L, silld kaikki muut summan 3.3 termit
t,N,M,, p # [, sisiltavit tekijan /, jolloin nima termit eivit vaikuta jakojadnnokseen jaettaessa
luvulla /. Toisaalta N;M; = 1 (mod /) kaikilla3 </ < L, joten on ¢ yksikésitteinen modulo M.
Titen saadaan Schoofin algoritmi:

Algoritmi 6. SCHOOF((A, B), N)
Oletetaan, ettd N > 3 on alkuluku.

1. Etsi alkuluvut 3,5,...,L,joilla3-5----- L > 4N, ja aseta

2. Laske t; =t mod [ jokaisella/ =3,5..., L.

3. Laske jokaisellal = 3,5..., L luvut M; sekd Ny, joilla NyM; = 1 mod [.
4. Laske t = tsN3M3z +---+t Ny M mod M.

5. Palauta N + 1 —1t.

Huomautus. Algoritmin raskain osuus on vaihe 2. Tamén suorittaminen esitettiin ylld padpiir-
teissdadn, mutta tasmallisempid tyokaluja siihen ei anneta, koska se vaatisi enemmain ty6td, kuin
mité tutkielman kannalta olisi mielekésti tehda.
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4 Elliptiset kdayrat alkulukutestauksessa

Tiassd vaiheessa on kasitelty riittavin paljon teoriaa elliptisiin kdyriin ja alkulukutestaukseen
liittyen, jotta voidaan alkaa yhdistdimiin niitd kahta aihealuetta ja perehtyi elliptisten kay-
rien hyodyntdmiseen alkulukutestauksessa. Tavoitteena on kasitelld Shafi Goldwasserin ja Joe
Kilianin vuonna 1986 julkaisema Goldwasser—Kilian-algoritmina tunnettu alkulukutesti seki
analysoida hieman todennékoisyyttd, jolla timéa algoritmi suoriutuu syoteluvun alkuluvuksi to-
distamisesta. Ensin esitellddn lause 4.2, joka luo pohjan koko Goldwasser—Kilian-algoritmille,
jonka jilkeen siirrytddn muodostamaan itse algoritmia pala kerrallaan esimerkkejad kiyttden.
Téssd luvussa lapikdydyt esimerkit ovat tutkielman tekijén itse keksimid, mutta muutoin timén
luvun sisdlto perustuu ldhteeseen [5], ellei toisin mainita.

4.1 Goldwasser-Kilian-algoritmi

Ennen Goldwasser—Kilian-algoritmin késittelyd on syytd mééritelld todennikoisen alkuluvun
kisite, silld tima kasite tulee kulkemaan mukana koko loppu tutkielman ajan.

Mairitelmi 4.1. (Todennikoinen alkuluku) Olkoon N positiivinen kokonaisluku. Sanotaan,
ettd N on fodenndikoinen alkuluku, jos N lapidisee jonkin satunnaisalkulukutestin.

Nyt voidaan alkaa késitteleméén itse Goldwasser—Kilian-algoritmia aloittamalla tuloksesta,
joka luo pohjan koko testin toiminnalle.

Lause 4.2. Olkoot N kokonaisluku, joka ei ole jaollinen luvuilla 2 tai 3, A,B € Z|/NZ, joilla
syt(4A% +27B% N) = 1, E = (A, B) on elliptinen kiyri seki O # P € E(Z/NZ). Jos nyt piitee
qP = O jollakin alkuluvulla q, jolle lisciksi pcitee

g> (VN +1)?%,
niin talloin N on alkuluku.

Todistus. Todistetaan viite vastaoletuksella. Oletetaan siis, ettd N on yhdistetty luku. Tédll6in on
olemassa alkutekiji p < VN, jolle oletusten nojalla pitee p # 2, 3. Edelleen oletusten nojalla
on myos oltava 4A% + 27B> # 0 (mod p). Titen P, € E(Z/pZ) ja lemmaa 3.13 toistuvasti
soveltaen saadaan g P, = O. Siis pisteen P, asteen on jaettava luku ¢, miki tarkoittaa sitd, ettd
kyseisen asteen oltava tismilleen g. Timai johtuu siitd, ettd P, # O, joten pisteen P, aste ei ole
1, ja toisaalta ¢ on alkuluku, joten vain g voi toteuttaa halutut ehdot. Nyt kuitenkin pisteen P,
aste voi olla korkeintaan |E(Z/pZ)| ja lauseen 3.22 (Hassen lause) nojalla

|E(Z/pZ)| < p+2yp+1=(Hp+ 1)< (IN+1)? <q,
joten paadytiin ristiriitaan. O

Lauseen 4.2 hyodyllisyys ilmenee siind, ettd se mahdollistaa niin kutsutun DOWNRUN-
prosessin. Tami prosessi toimii seuraavasti: Ensin muodostetaan jono todennakoisid alkulukuja

(N()’Nla LRI 9N}’l)’
missi kaikillai = 0,...,n — 1 pitee N; > N;; sekd implikaatio

N;;1 on alkuluku = N, on alkuluku.
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Talloin osoittaakseen, ettd No on alkuluku, riittdd osoittaa, ettd luku N, on alkuluku, minka
jalkeen lumipalloefektin omaisesti jokainen kyseisen jonon luku osoittautuu alkuluvuksi. Perus-
ajatuksena on siis redusoida luvun alkuluvuksi osoittaminen jonkin huomattavasti pienemmaén
alkuluvun osoittamiseksi. Jos nyt tarkastellaan lausetta 4.2, niin timén nojalla todistaakseen,
ettd N on alkuluku, tiytyy l0ytdd todennikoinen alkuluku g, jolla

gP = O jollakin P € E(Z/NZ) ja q> (VN +1)%.

Jos tdmin jédlkeen saadaan todistettua, ettd ¢ on alkuluku, niin lauseen 4.2 nojalla N on alku-
luku. Nyt todistaakseen, ettd g on alkuluku, voidaan soveltaa lausetta 4.2 uudestaan, jolloin
taytyy etsid luvulle ¢ uusi todennikoinen alkuluku ¢’, joka toteuttaa lauseen ehdot. Saadaan
DOWNRUN-prosessi, silld titd todennikoisten alkulukujen ketjuttamista jatketaan niin kauan,
kunnes paadytiin riittdvin pieneen lukuun g, joka voidaan todistaa nopeasti alkuluvuksi jollakin
deterministiselld testilld. Téstd lauseen 4.2 nojalla seuraa, ettd alkuperdinen luku N on alkuluku.
Tama on Goldwasser—Kilian -algoritmin toimintaperiaate, joka voidaan esittda korkealla tasolla
seuraavasti:

Algoritmi 7. [2] GK(N)

1. Muodosta elliptinen kidyrd E renkaan Z/NZ suhteen, jolla |[E(Z/NZ)| = m = 2q jollakin
alkuluvulla g.

2. Tarkista, pateekod lauseen 4.2 ehdot kayrélld E ja luvulla g. Jos ehdot pitee, niin N on
alkuluku. Muussa tapauksessa N on yhdistetty luku.

3. Luku g osoitetaan alkuluvuksi rekursiivisesti algoritmilla GK.

Y114 mééritellystd Goldwasser—Kilian -algoritmin korkean tason esityksestid voidaan huoma-
ta, ettd algoritmin olennaisia vaiheita ovat ensin sopivan elliptisen kidyrdn £ = (A, B) muodosta-
minen renkaan Z /N Z suhteen ja timin jalkeen sopivaan elliptisen kdyrén pisteen P € E(Z/NZ)
etsiminen. Esitetddn ndma vaiheet omina algoritmeinaan aloittaen ensin mainitusta.

Elliptisen kiyrin muodostaminen tapahtuu GENEROI-KAYRA -nimiselli algoritmilla, jos-
sa pareja (A, B) = E muodostetaan satunnaisesti tasaisella jakaumalla kunnes pétee

syt(4A3+27B2 N)=1 ja |E(Z/NZ)| =2q

jollakin todennékaiselld alkuluvulla g. Algoritmi palauttaa elliptisen kdyrin (A, B) ja todenni-
koisen alkuluvun q.

Algoritmi 8. GENEROI-KAYRA (N)

1. Generoi satunnaisesti tasaisella jakaumalla pari (A, B) € (Z/NZ)?, jolla syt(4A> +
27B2%, N) = 1. Tilléin saadaan elliptinen kiiyrd E = (A, B).

2. Laske m = |E| esimerkiksi Schoofin algoritmia kidyttiden. Jos m on pariton, palaa vaihee-
m
seen 1. Muussa tapauksessa aseta g = 5

3. Jos 2,3 | g, niin palaa vaiheeseen 1.

4. Tarkista, ettd luku g on todenndkoisesti alkuluku kéyttaen jotakin riittdvin tehokasta
satunnaisalkulukutestid, kuten Miller—Rabin -testii. Jos g osoittautuu yhdistetyksi luvuksi,
niin palaa vaiheeseen 1.
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5. Palauta ((A, B), q).

Huomautus. Luvun syt(4A3+27B2, N) arvo voidaan laskea tehokkaasti Eukleideen algoritmilla.

Vaiheessa 2. voitaisiin sallia yleisempikin tilanne, missd m = rq jollakin r ja riittdvin suu-
rella ¢. Tdma kuitenkin monimutkaistaisi algoritmin analysointia, joten tyydymme esittimééin
algoritmin arvolla r = 2, kuten Goldwasser ja Kilian ovat sen esittidneet.

Esimerkki 4.3. Olkoon N = 107. Generoidaan elliptinen kiyrd syotteestd N algoritmilla 8.

1. Generoidaan satunnaisesti pari (A, B) € Z/107Z. Saadaan (A, B) = (60, 102). Euklei-
deen algoritmilla ndhddin, ettd syt(4 - 603 +27 - 1022, 107) = 1, joten saadaan elliptinen
kiyrd E = (60, 102).

2. Kiyrin E pisteiden lukumairiksi saadaan |E(Z/107Z)| = 120 = 2 - 60. Kuitenkin 2 | 60
(ja 3 | 60), joten palataan etsimdin uusi pari (A, B).

3. Viiden uudelleengeneroinnin jilkeen saadaan pari £ = (A, B) = (84,33), jolla syt(4 -
843 +27-332,107) = 1 ja |E(Z/107Z)| = 106 = 2 - 53, missi 2,3 1 53.

4. MR(53, 12) palauttaa TRUE, joten 53 on todennikéisesti alkuluku. Luvun 53 esittimiseen
tarvitaan kuusi bittid, joten siitd syystd Miller—Rabin toistetaan 2 - 6 = 12 kertaa.

5. Palautetaan ((84,33),53).

Seuraava vaihe on VALITSE-PISTE-nimelld kutsuttu algoritmi, joka saa syotteend luvut N
ja g sekd elliptisen kdyrdn E = (A, B). Tima algoritmi etsii elliptisen kdyrdan E = (A, B) pisteen
P, jolle pitee P # O jagP = O.

Algoritmi 9. VALITSE-PISTE(N, g, (A, B))

1. Generoi satunnaisesti tasaisella jakaumallax € Z/NZ,jollaz = x3+Ax+B on nelijiinnos
modulo N.

2. Laske y = y/zjaaseta P < (x,y).
3. Laske gP. Jos gP # O, niin palaa vaiheeseen 1.
4. Palauta P.
Huomautus. Vaiheessa 1 selvittdadkseen, onko z nelid, riittdd lauseen 2.5 nojalla tarkastaa, etti
ZN D2 =1 (mod N).

Vaikka lause 2.5 vaatii, ettd N on alkuluku, voidaan sitéd silti hyodyntidi tietimaéttd, onko N
alkuluku. Nimittiin, jos
VD22 41 (mod N),

niin tdma osoittaisi, ettd N on yhdistetty luku, mikd on joka tapauksessa Goldwasser—Kilian-
algoritmin kannalta hyodyllinen tieto. Vaiheen 2 neli6juuren laskeminen voidaan toteuttaa esi-
merkiksi Tonelli-Shanks-algoritmia kdyttaen.

Esimerkki 4.4. Jatketaan esimerkkid 4.3 etsimaélla elliptisen kdyrdn E = (84, 33) piste P, jolla
patee 53P = O.

1. Generoidaan satunnaisesti tasaisella jakaumalla x € Z/107Z. Saadaan x = 60.
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2. Lasketaan z = x> + 84x + 33 renkaassa Z/107Z. Timén arvoksi saadaan z = 11.

3. Lasketaan z¥ /2 mod N = 113 mod 107. Saadaan z°> = 1 (mod 107), joten nelidjuuri
1z on olemassa.

4. Lasketaan siis y = 4z = V11 renkaassa Z/107Z. Saadaan y = 15, joten saadaan piste
P = (x,y) = (60, 15).

5. Lasketaan 53 P. Havaitaan, ettd 53P = O, joten pisteelld P = (60, 15) pitee halutut ehdot.
6. Palautetaan P = (60, 15).

Seuraavan algoritmin tarkoitus on vain nivoa yhteen kaksi edellistd algoritmia ja palauttaa
niiden lopputulema, johon kuuluu siis elliptinen kiyréd (A, B), timén kdyrén piste P ja todenni-
koinen alkuluku g.

Algoritmi 10. PAAVAIHE(N)
1. Laske ((A, B), g) «— GENEROI-KAYRA(N).
2. Laske P « VALITSE-PISTE(N, ¢, (A, B)).
3. Palauta ((A, B), P, q).

Nyt voidaan esitelld tdsmallisemmin Goldwasser—Kilian-algoritmi. Algoritmin tavoitteena
on siis muodostaa syoteluvulle N muotoa

((Ao, Bo), Po, N1), ..., ((Ai-1, Bi-1), Pi-1, N;)

oleva sertifikaatti, josta voidaan nopeasti tarkastaa, ettd N on alkuluku. Kyseinen sertifikaatti
koostuu kiytinndssi algoritmin 10 (PAAVAIHE) paluuarvoista ((A;, B;), Pj, N;+1), missd j =
0,...,1, jasen tarkastamiseen kiytetddn erikseen méériteltyd algoritmia, joka esitelldin hieman
myohemmin.

Algoritmi 11. GK(N)
Oletetaan, ettd N ei ole jaollinen luvuilla 2 tai 3. Muutenhan se olisi yhdistetty luku eiki
algoritmin suorittaminen olisi tarpeen.

1. Asetai «— 0, Ny «— N ja L «— M, missi M on yldraja luvuille, jotka voidaan testata
riittdvin tehokkaasti vaiheen 3 testilla.

2. Kun N; > L:
(a) Laske ((A;, B;), Pi, Nis1) < PAAVAIHE(N;).
(b) Asetai «— i+ 1.

3. Testaa luku N; jollakin ennalta méératylld deterministiselld testilld. Jos N; ei ole alkuluku,
niin palaa vaiheeseen 1.

4. Palauta ((Ao, Bo), Po, N1), - - -, ((Ai-1, Bi-1), Pi-1, Ni).
Mikili vaiheen 1 aloittamisen jilkeen k'°2* vaihetta on suoritettu, niin keskeyti algoritmi
ja palaa vaiheeseen 1. Téssd edelleen k on syotteen N bittien lukumaéra.

Huomautus. Kyseessid on satunnaisuuteen perustuva testi, joten ei ole takeita siitd, kuinka no-
peasti algoritmi muodostaa sertifikaatin luvulle N, mikili se koskaan saa muodostettua sellaista.
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Huomautus. Vaiheessa 3 toimii kdytdnnOssd mikd tahansa deterministinen alkulukutesti, joka
ei oleta syoteluvun olevan jotain tiettyd muotoa. Yldraja L tiytyy vain valita siten, ettd kiytetty
testi suoriutuu nopeasti titd yldrajaa pienemmistd luvuista. Goldwasser ja Kilian kiyttavit ar-
tikkelissaan vaiheessa 3 Cohen-Lenstra-testind tunnettua determinististd testid, joka suoriutuu
ajassa O (k) kokoluokkaa

2kC/l()glogk
olevista syotteistd, missd C on positiivinen vakio. Télloin alaraja L saataisiin muotoon
C/loglog k
L = max(2F ,37)

[5].

Mikali algoritmi 11 saa muodostettua sertifikaatin syotteelle N, tiytyy tima sertifikaatti vield
tarkastaa, jotta voidaan varmistaa, ettd syotetty luku N on alkuluku. Tidma tapahtuu seuraavalla
algoritmilla.

Algoritmi 12. TARKASTA(N, ((A(), B()), P(), Nl), ey ((Ai—l, B,'_l), P,'_l, N,))

1. Jos N; > L, missi L on vastaava yldraja kuin Goldwasser—Kilian-algoritmissa, niin
keskeytid algoritmi.

2. Testaa luku N; deterministisesti.
3. Aseta Ny < N. Testaa, ettd jokaisella j = 0,...,7 — 1 pitee

(@) 2,31 Ny,
(b) syt(4A§ + 27B§,Nj) =1,
(©) Njw1 > (/Nj+1)?=4/N; +2N; + 1 ja
(d Pj#0jaN;, 1P;=0.
Jos yksikin ylld mainituista ehdoista ei pdde, niin keskeytd algoritmi. Muussa tapauksessa

hyviksy luku N alkuluvuksi.

Lause 4.5. TARKASTA-algoritmi hyviskyy aina algoritmin 11 palauttaman sertifikaatin. Jos
algoritmi TARKASTA(N, ((Ag, Bo), Po, N1), ..., ((A;—1, Bi—1), Pi_1, N;)) hyviksyy luvun N al-
kuluvuksi, niin tdlloin N on alkuluku.

Todistus. Osoitetaan ensin lauseen ensimmadinen viittama. Oletetaan siis, ettd syotteelld N al-
goritmi GK(N) palauttaa sertifikaatin

((Ao, Bo), Po, N1), ..., ((Ai-1,Bi-1), Pi—1, N;).

Talloin tiedetéddn, ettd N; < L, silld algoritmi GK on péittynyt, ja toisaalta tiedetddn myos, ettd
N; on alkuluku, silléd se on testattu deterministisesti algoritmin GK vaiheessa 3. Téten algoritmin
TARKASTA kaksi ensimmdistd vaihetta menevit ldpi. Nyt jos j € {0, ...,i— 1}, niin algoritmi
GK varmistaa sen, ettd 2,3 { N;. Vastaavasti algoritmissa GeneroiKéyrd varmistetaan ehdot

Syt(4A? +27B§,Nj) =1 seki Nj > (/N +1)?

ja algoritmi VALITSE-PISTE varmistaa, ettd P; # O ja N;;1P; = O. Titen kaikilla j =
0,...,i — 1 algoritmin TARKASTA vaiheen 3 ehdot toteutuvat, joten TARKASTA hyviksyy
luvun N sertifikaatilla

((Ao, Bo), Po,N1), ..., ((Ai-1, Bi-1), Pi—1, N;).
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Oletetaan nyt, ettd algoritmi TARKASTA hyviksyy syotteen

(N, ((Ao, Bo), Po, N1), ..., ((Ai-1, Bi-1), Pi-1, Ny)).

Talloin selvasti luvun N; on oltava alkuluku. Toisaalta jokaisella j = 0,...,7 — 1 algoritmi on
tarkastanut, ettd lauseen 4.2 ehdot toteutuvat, joten jos N, on alkuluku, niin N; on alkuluku
kaikilla j = 0,...,i — 1. Taten siitd, ettd N; on alkuluku, seuraa

N; on alkuluku = N;_; on alkuluku
= N,_» on alkuluku

= Np = N on alkuluku.

Taten luvun N on oltava alkuluku. O

Kiydiédn lopuksi ldpi esimerkki, jossa muodostetaan seritifikaatti alkuluvulle N = 107
kayttamalld Goldwasser—Kilian-algoritmia.

Esimerkki 4.6. Osoitetaan luku N = 107 alkuluvuksi kiyttaen Goldwasser—Kilian-algoritmia.
Asetetaan i «— 0, Ng < N ja L « 40.

1. Lasketaan GENEROI-KAYRA (Ny): Saadaan ((Ag, Bo), N1) = ((17,41), 59).

2. Lasketaan VALITSE-PISTE(107,59, (17,41)) = VALITSE-PISTE(107,59, (17,41)):
Saadaan Py = (11,75), jolla 59Py = O.

3. Otetaan talteen ((Ag, Bo), Po, N1) = ((17,41),(11,75),59) ja asetetaani «— i + 1 = 1.
4. Lasketaan GENEROI-KAYRA (N; = 59): Saadaan ((A1, By), N>) = ((52,35), 37).

5. Lasketaan VALITSE-PISTE(59, 37, (52, 35)): Saadaan P; = (39,9), jolla 37P; = O.
6. Otetaan talteen ((Ay, B1), P1, N2) = ((52,35),(39,9),37) jaasetetaani «— i + 1 = 2.

7. Nyt N; = N, = 37 < L, joten testataan luku 37 deterministisesti esimerkiksi kokeilemalla
jakaa se kaikilla alkuluvuilla 2 < p < V37.

8. Voidaan helposti huomata, ettd 37 on alkuluku, joten luvulle N = 107 on saatu muodos-
tettua sertifikaatti

((17,41), (11,75), 59), ((52,35), (39,9), 37),

joka osoittaa luvun N olevan alkuluku. Titen algoritmi on pééttynyt.

4.2 Analysointia

Téssd alaluvussa tutkitaan todennékoisyyttd, jolla Goldwasser—Kilian-algoritmi tulkitsee alku-
luvun onnistuneesti alkuluvuksi. Tama tapahtuu analysoimalla virheen tapahtumisen mahdol-
lisuutta ensin algoritmissa 8, ja tdmin jdlkeen algoritmissa 9, jolloin ndiden kahden yhteis-
vaikutuksesta saadaan siten Goldwasser—Kilian-algoritmin virheen mahdollisuus. Tamén luvun
sisilto perustuu lihteeseen [5] seki tutkielman tekijin havaintoihin.
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Aloitetaan Goldwasser—Kilian-algoritmin analysointi algoritmin 8 (GENEROI-KAYRA)
tarkastelusta. Ensimméinen vaihe téissd algoritmissa on etsid pari (A, B) € (Z/NZ)?, jolla
syt(4A3 + 27B%, N) = 1. Todennikoisyys virheen tapahtumiselle tissd vaiheessa on héviivin
pieni, silld jos A on valittu satunnaisesti ja oletetaan, ettd N on alkuluku, niin téll6in luvulle B
on korkeintaan kaksi huonoa vaihtoehtoa:

Be s —4A3
= [

Titen todenndkoisyys sopivan parin (A, B) 10ytymiselle satunnaisesti generoimalla on vihintdéan

———, joten tdmi ei ole algoritmia suuresti rajoittava vaihe. Seuraavassa vaiheessa lasketaan

muodostetun elliptisen kéyrdn pisteiden lukuméadrd m Schoofin algoritmilla. Tédssd vaiheessa
halutaan, ettd m = 24 jollakin alkuluvulla g, joten on syyté tutkia todennédkoisyyttd, jolla halutut
ominaisuudet omaava kiyrd 10ydetddn. Seuraavat kaksi tulosta antavat arvion tille todennikoi-
syydella:

Lause 4.7. Olkoot p > 5 alkuluku ja
Sclp+1-1vpl.p+1+[pll

Talloin on olemassa sellainen positiivinen vakio c, ettd jos E = (A, B) on kunnan Z | pZ suhteen
satunnaisesti tasaisella jakaumalla generoitu elliptinen kdyrd, niin

c |S] —2
np 2[vp)+1

missd P(|E| € S) on tapahtuman |E| € S todenndkoisyys.

P(|E| € S) >

Todistus. Todistuksen voi 10ytdd Lenstran artikkelista [11]. O

Seuraus 4.8. Olkoot p > 5 alkuluku, E kunnan Z | pZ suhteen mddiritelty satunnaisesti tasaisella
Jjakaumalla generoitu elliptinen kdyrd ja

S(p):{qe p+1-1ypl p+1+Lypl

2 2
Jos nyt |E| = m, niin

] ' q on alkuluku} .

¢ IS(p)I-2
Inp 2|ypl+1’

P(m = 2q, missd q on alkuluku) >

missd ¢ on vakio.

Todistus. Madritellaan

S={rel[p+1-[+pl.p+1+[+pl]|r=2q jollakin alkuluvulla g}.
Talloin siis
Sclp+1-1vpl.p+1+[yp]l

Nyt voidaan muodostaa bijektio S(p) — S, jossa g — 2¢. Tdma on nimittdin selvésti injektio,
ja toisaalta jos r € S, niin on olemassa alkuluku ¢, jolla r = 2q ja selvésti g € S(p), joten
saadaan bijektio. Ndin ollen |S| = |S(p)|, joten lauseen 4.7 nojalla

S| -2
P(m =2q, missi g on alkuluku) = P(m € S) > lncp ' 2L|«/|1_9J +1
c IS(p)| -2

Tlnp 2[ypl+1
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Siis todennikoisyys P(m = 2g, misséd g on alkuluku) riippuu joukon S(p) koosta sekd va-
kiosta c¢. Tamén tiedon hydty ilmenee siind, ettd joukon S(p) koolle tiedetddn arvio. Nimittdin,
kuuluisan alkulukulauseen nojalla lukua N pienempien tai yhtd suurien alkulukujen lukumééra

N
on noin N [7, s. 3], jolloin joukon S(p) koolle saadaan arvioksi
n

U L
S N— - —,
IS(p)l InU InL

p+1;L\/T9J i L = p+1-1[p]

kédyrd, jonka koko on muotoa 2¢, joten algoritmin 8 lopuksi tarkistetaan vield algoritmilla 1,
ettd g on todenndkoisesti alkuluku. Algoritmi 1 toistetaan 2k eri satunnaisella luvulla, missa
k on luvun ¢ bittien lukumaiiri, joten lauseen 2.10 nojalla on virheen todenndkisyys tdssdkin
vaiheessa hdvidvin pieni, korkeintaan 1/ 24k

Seuraavaksi Goldwasser—Kilian-algoritmi etsii edellisessd vaiheessa muodostetun elliptisen
kédyrén pisteen P, jollapitee P # O jagP = O. Toisin ilmaistuna halutaan 10ytaa elliptisen kiyrin
piste, jonka kertaluku on ¢g. Titen selvittddkseen todennédkoisyyden, jolla kyseinen piste voidaan
satunnaisesti generoimalla 10ytd4, tiytyy selvittdd kertalukua g olevien pisteiden lukumaira.
Seuraavaa apulausetta voidaan hyddyntédé timén ongelman ratkaisemisessa.

missd U = . Tassd vaiheessa on siis 10ydetty elliptinen

Lemma 4.9. Olkoot E kunnan Z | N Z suhteen mddiritelty elliptinen kéyrd, missd N on alkuluku.
Tdlloin on olemassa positiiviset kokonaisluvut my ja my, joilla m, | m; ja

E(ZINZ) = (Z|mZ)" x (Z|my2)",
missd (Z|m;Z)* on joukon Z |m;Z yhteenlaskuryhmd.

Todistus. Tulos on esitetty Goldwasserin ja Kilianin artikkelissa [5], mutta todistusta télle ei ole
annettu, joten siitd syysté todistus sivuutetaan téssédkin tutkielmassa. O

Jos nyt oletetaan, ettd N on alkuluku ja aikaisemmin muodostettu elliptinen kdyrd E on
maédritelty kunnan Z/NZ suhteen siten, ettid |E| = 2¢ jollakin alkuluvulla ¢, niin lemman 4.9
nojalla

|[E(Z/NZ)| =2q = mim,

missd m | my. Nyt kuitenkin ainoa vaihtoehto on, ettd m; = 1 ja m; = 2q, silld ¢ on alkuluku,
joten
E(Z|NZ) = (Z]mZ)* x (Z|myZ)* = (Z]2q7Z)".

Ryhmastd (Z/2qZ)* tiedetddn, ettd siind on tdsmalleen ¢ — 1 alkiota, jonka kertaluku on g.
Nimittéin, jos oletetaan, ettd r € Z/2qZ, jolla rq = 0, niin tdlloin 2¢q | rq. Nyt kuitenkin 2 ¢ ¢,
joten on oltava 2 | r. Siis r = 2m jollakin m € Z/2qZ. Itse asiassa 2 | 2m Kaikillam € Z/2qZ,
joten kertalukua ¢ olevia alkioita ovat kaikki parilliset nollasta poikkeavat luvut joukossa Z /2 Z
joita on tasmilleen g — 1 kappaletta. Nyt koska

E(Z/NZ) = (Z/2q2)",

on ryhmissid E(Z/NZ) myos g — 1 eri alkiota, jonka kertaluku on ¢. Lisdksi on selvii, ettd
q(x,y) = O, jos ja vain jos g(x,—y) = O, joten on olemassa ainakin (¢ — 1)/2 vaihtoehtoa
luvulle x siten, ettd saadaan muodostettua sopiva piste (x, y). Endi on siis selvitettdvd todenna-
koisyys sille, etti milloin z = x* + Ax + B on neligjiinnds modulo N. Ensinnikin havaitaan, etti
josr < N/2,niin

(N=r)2=N?*=2Nr+r>=r> (mod N),
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joten kaikki mahdolliset nelidjdéinnokset modulo N ovat ekvivalentteja (modulo N) lukujen
I,...,(N — 1)/2 nelididen kanssa. Toisaalta on huomattu, ettd nimi nelidjddnnokset ovat ja-
kautuneet ldhes tasaisella jakaumalla, joten z on nelifjaannos todennikoisyydelld

(N-1/2 1

N-1 2
Téten, luvun x satunnaisella valinnalla saadaan sopiva elliptisen kdyrédn piste vihintddn toden-
nikoisyydelld

1 (g-D)2
2 N
Téssd tulon jalkimmadinen osa saadaan tiedosta, ettd sopivia vaihtoehtoja luvulle x on ainakin

(g — 1)/2 kappaletta, kun vaihtoehtoja joukossa Z/NZ on N kappaletta.
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5 Joitakin kehitysaskeleita

Tdma tutkielman viimeinen luku kisittelee otsikonsa mukaisesti joitakin kehitysaskeleita, joi-
ta Goldwasser—Kilian-algoritmista on otettu eteenpdin vuosien saatossa. Goldwasser—Kilian-
algoritmin suurin heikkous on joukon E(Z/NZ) koon laskeminen Schoofin algoritmia kayt-
tden. Nimittdin, ensinnidkin sen implementointi on kiytdnnon tasolla ldhes mahdotonta [2]. Toi-
seksi, kuten Schoof artikkelissaan (1995) toteaa, ettd jos algoritmin implementoinnissa onnistu-
taan, on sen suorituskyky siltikin kidytannossa heikko, silld laskenta jakopolynomeilla renkaassa
(Z/NZ)[X,Y]/{1,Y* — X> — AX — B) varaa muistia huomattavan paljon. Esimerkiksi, jos
N ~ 10?%, niin tilloin laskennassa tarvitaan alkulukuja / > 250, jolloin yhdenkin alkion esitti-
miseen renkaassa (Z/NZ)[X,Y]/{y;,Y> — X? — AX — B) tarvittaisiin vihintiin 1,5 megatavua
muistia [15].

Titen, ylla mainituista syistd johtuen Goldwasser—Kilian -algoritmin kehittimiseen on aina-
kin kaksi luontevaa vaihtoehtoa: Joukon E(Z/NZ) koon laskemisen optimointi tai sen laske-
misen kiertiminen. Niistd ensimmadisessd vaihtoehdossa esimerkkini kiy tekijoidensd nimien
mukaan nimetty Schoof-Elkies-Atkin -algoritmi, joka on Noam Elkiesin ja A. O. L. Atkinin
Schoofin algoritmista kehittdimé optimoitu algoritmi elliptisen kdyrin pisteiden lukuméérén las-
kemiseen. Olennainen ero Schoofin algoritmiin on hyvien ja huonojen alkulukujen eroittelu
madrittdessd alkulukujen joukkoa, jolla Schoofin algoritmi suoritetaan. Téstd voi lukea muun
muassa Schoofin artikkelista [15]. Toinen vaihtoehto, joukon E(Z/NZ) koon laskemisen kier-
taminen, on A. O. L. Atkinin ja F. Morainin kehittima idea, jossa etsitdin sellainen elliptinen
kdyrd, jonka koko on helppo laskea, jolloin viltytdén tdhin tehtdaviin tarkoitettujen raskaiden al-
goritmien kaytoltd. Tima menetelmé tunnetaan ECPP-algoritmina ja tutkielman viimeinen osio
kiytetddn tdmin pintapuoliseen kisittelyyn.

5.1 ECPP-algoritmi

Téssd alaluvussa perehdytddn Atkinin ja Morainin kehittiméin ECPP-algoritmina tunnettuun al-
kulukutestiin. Tama algoritmi on saanut alkunsa samoihin aikoihin Goldwasser—Kilian-algoritmin
kanssa Atkinin toimesta vuonna 1986, jonka jdlkeen vuonna 1987 Morain kehitti oman version-
sa algoritmista. Vuonna 1989 Atkin ja Morain tapasivat ja yhdistivit omat ideansa saaden aikaan
ECPP-algoritmin, josta he julkaisivat kattavan artikkelin vuonna 1993 [2]. Kyseinen artikkeli
toimii tdmin luvun péiasiallisena ldhteend.

ECPP-algoritmi on yksi tehokkaimpia nykypdivdn alkulukutestejid. Perusperiaate on kui-
tenkin sama kuin Goldwasser—Kilian-algoritmissa: Etsitiédn elliptinen kdyrd E, jonka koko on
m = 2q jollakin todennikoiselld alkuluvulla g, jotta lauseen 4.2 ehdot toteutuvat. Tamén jilkeen
toistetaan sama menettely luvulla g. Olennainen ero on kuitenkin siind, ettdi ECPP-algoritmissa
etsitddn sellainen kéyrd, jonka koko voidaan helposti laskea eiké titen tarvita raskasta algo-
ritmia, kuten Schoofin algoritmia, elliptisen kdyridn pisteiden lukumadrin laskemiseen. Tama
onnistuu hyodyntdmaélld niin kutsutun kompleksisen kertolaskun omaavien elliptisten kdyrien
ominaisuuksia.

Olkoon nyt N testattava positiivinen kokonaisluku. Pédpiirteissdéin ECPP-algoritmi etenee
siten, ettd ensin etsitddn diskriminantti —D, missd D on positiivinen kokonaisluku, joka ei ole
jaollinen mink&én parittoman alkuluvun neliolli, ja jolla toteutuu yhtdlo

(5.1) 4N = U? + DV?,
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missd U ja V ovat kokonaislukuja. Télloin saadaan imagindirinen nelidckunta K = Q(vV-D),
jossa N = nmr, missd m kuuluu kunnan K kokonaisten alkioiden joukkoon, eli kdytannossi
joukkoon Z[w], missi

-D/4  josD =0 (mod4),
W=11+V-D
2

muuten.

Nyt voidaan médrittii elliptisen kdyrdan £ Weierstrassin yhtdlo muodostamalla diskriminantista
—D riippuva niin kutsuttu Hilbertin luokkapolynomi Hp(X) € Z[X] ja ratkaisemalla jokin
yhtélon

Hp(X)=0 (mod N)

juuri j. Tama juuri j on elliptisen kdyrdn E j-invariantti, jonka avulla Weierstrassin yhtidlon
kertoimet saadaan laskettua. Nimittdin Weierstrassin yhtdlo on tidlloin joko

Y2 =X3+3kX +2k

tai
Y% = X3 +3kc?X +2kc3,

missd ¢ on miki tahansa nelidepdjaannés modulo N ja

J
k=———
1728 — j
[10]. Talla tavalla médriteltyna elliptiselld kédyrélld E on kompleksinen kertolasku ja

|E(Z/NZ)| =N +1-U,

kun U on sellainen yhtdlon 5.1 ratkaisu, jolla N+1—-U = 24 jollakin todennékoiselld alkuluvulla
q. Tama menettely on kuvattu tarkemmin muun muassa Atkinin ja Morainin artikkelissa [2].

Algoritmi 13. ECPP(N)

1. Jos N on riittdvén pieni, niin testaa se jollakin deterministiselld testilld ja palauta timén
lopputulos.

2. Etsi imagindirinen neliokunta K = Q(V-D), missd —D on perusdiskriminantti, jolla
(5.2) 4N = U* + DV?,
missa U,V € Z.

3. Laske m = N + 1 — U kaikilla yhtdlon 5.1 ratkaisuilla U. Jos jollakin niistd patee m = 2gq,
missd g on todennikoinen alkuluku, niin ota talteen luvut m sekéd g ja mene vaiheeseen 4.
Muuten, palaa vaiheeseen 2 etsiméén uusi imaginiédrinen neliokunta.

4. Muodosta polynomi Hp (X) ja ratkaise jokin juuri j yhtdlostd Hp(X) = 0 (mod N).
5. Muodosta elliptisen kdyrdn E yhtélo luvun j avulla, jolloin |[E(Z/NZ)| = m.
6. Etsi piste kdyraltd £ kdyttamalld esimerkiksi algoritmia 9.

7. Toista rekursiivisesti ECPP(q) ja palauta timén lopputulos.
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Algoritmista 13 voidaan huomata, ettd kyseessd on péadpiirteissddn Goldwasser—Kilian-
algoritmi, jossa ainoana muutoksena on elliptisen kidyrdn muodostaminen. ECPP-algoritmissa
tatd vaihetta ldhestytddan pidinvastaisesta suunnasta Goldwasser—Kilian-algoritmiin verrattuna,
silld siind missd Goldwasser—Kilian-algoritmi muodostaa ensin elliptisen kéyrén ja sen jdlkeen
madrittdd sen koon, niin ECPP-algoritmi méérittdad ensin koon ja sen jialkeen muodostaa téta ko-
koa vastaavan elliptisen kdyrian. Tédten viltytiddn kdyridn koon laskemiselta esimerkiksi Schoofin
algoritmia kdyttden, mikd tuo merkittivin parannuksen Goldwasser—Kilian-algoritmiin verrat-
tuna etenkin suurilla syoteluvun N arvoilla. A. K. Lenstra ja H. W. Lenstra ovat atrikkelissaan
[10] antaneet heuristisen analyysin pohjalta ECPP-algoritmin kompleksisuudeksi O ((log N) 6+E)
milléd tahansa € > 0, misséd raskaimmaksi tehtéviksi muodostuu Hilbertin polynomin Hp (X)
madrittdminen sekd yhtdlon

Hp(X)=0 (mod N)

ratkaiseminen. Kertolaskua optimoimalla koko algoritmin kompleksisuus saadaan suuruusluok-
kaan O ((log N) 5+6). Téstd suorituskykyé on saatu edelleen parannettua hyodyntamalld vain sel-
laisia diskriminantteja D, jotka voidaan esittdd pienten alkulukujen tulona, jolloin modulaarisen
nelivjuuren VN mod N laskeminen palautuu pienten alkulukujen modulaarisen nelijuuren las-
kemiseen. Tillgin saadaan ECPP-algoritmin kompleksisuudeksi O ((log N)**€), miki tarkoittaa
huomattavaa parannusta tehokkuudessa verrattuna esimerkiksi Goldwasser—Kilian-algoritmiin,
jonka vaativuus on suuruusluokkaa O ((log N )9+6). Merkittdvin teoreettisen suorituskyvyn li-
sdksi on ECPP-algoritmi osoittautunut myos hyvin kdytiannolliseksi alkulukutestiksi, joten muun
muassa ndistd syistd ei ole yllattivii, ettid kyseessd on yksi nykypéivian tehokkaimmista mene-
telmisti 10ytdd alkulukuja.
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