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Tutkimus kasittelee poliisin tietolahdetoimintaa seka sitd koskevaa lainsdadantéa Suomessa. Tietolahteiden
kayttdminen on yksi keskeisistd poliisin tiedonhankintakeinoista. Tietolahdetoiminta on jatkuvaa,
luottamuksellista tietojen vastaanottamista poliisin tai muun viranomaisen ulkopuoliselta henkil6lta.

Tutkimuksen tarkoituksena on selvittda, millaista poliisin tietolahdetoimintaa koskeva lainsdadanté on
Suomessa talla hetkella ja tulisiko saantelya jollain tavalla kehittda. Tatd pohjustetaan tarkastelemalla sita,
mita tietolahdetoiminta kdytanndssa sisaltaa ja miten sen sisallosta sdadetdan laissa. Tavoitteena on tunnistaa
lainsdadanndssa ilmenevia puutteita ja epakohtia seka tuottaa tietoa ongelmista, joita sdantelyyn mahdollisesti

liittyy.

Tutkimus on toteutettu lainopillisena tutkimuksena. Tutkimusmetodiksi valikoitui lainoppi, silla tarkoituksena on
selvittaa lainsaadannon sisaltéa ja systematisoida sita. Tutkimuksen lahteina kaytetaan paaasiassa kansallista
lainsdadanto6a, lain esitoita seka oikeuskirjallisuutta.

Tutkimuksen tarkeimpind tuloksina voidaan pitda, ettd poliisin tietoldhdetoimintaa koskevassa
lainsdadanndssa on puutteita ja saantelya tulisi joiltain osin tarkentaa. Puutteita iimenee seka tietolahteen
turvallisuutta koskevissa sdadoksissa ettd tiedonhankinnan kohteena olevan oikeusturvassa. Lainsdadannon
ollessa epaselvaa myds viranomainen voi tulkita lakia virheellisesti toimiessaan tietolahteiden kanssa.

Riittadvan selked saantely on eduksi kaikille tietolahdetoiminnan osapuolille. Tulee kuitenkin huomioida, etta
kaytanndssa tietolahdetoiminnassa on kyse ihmisten valisestd vuorovaikutuksesta, eika siitd nain ollen ole
tarkoituksenmukaista sdadella kaikilta osin kovinkaan yksityiskohtaisesti.

Jatkotutkimusaiheeksi esitan tietolahdetoimintaa koskevan lainsdadannon erot eri maissa. Oikeusvertailevan
lahestymistavan liséksi voisi tutkia lain historian nakdkulmasta sitd, miten tietolahdetoimintaa koskeva
lainsdadanté on muuttunut ja mitd vaikutuksia lainsdadanndén kehittymiselld on ollut. Yksi mahdollisuus on
tutkia tietolahdetoiminnan osapuolten ndkdkulmaa lainsdadantéon haastattelututkimuksella tai
tapausesimerkkien kautta.

Avainsanat: lainsdadanto, poliisi, salaiset pakkokeinot, tietolahde, tietolahdetoiminta, tietoldhteen ohjattu
kaytto.
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1. JOHDANTO

1.1 Aiheen valinta ja tutkimuskysymykset

Tietoldhdetoimintaa ja sitd koskevaa lainsdddantod on tutkittu Suomessa varsin véhdisesti.
Koska tietoldhdetoimintaa koskevaan lainsddddnt6on on viimeisten vuosien aikana tehty
muutoksia, etenkédn ajantasaista tutkimusta tai kirjallisuutta ei juuri ole. Tietoldhdetoiminta on
kuitenkin ollut ajoittain pinnalla mediassa ja julkisessa keskustelussa. Keskustelun myoté esille
on noussut tietoldhdetoimintaa koskevan lainsddddnnon tila sekd tietoldhdetoiminnassa
ilmenevid ongelmia, kuten epdselvdt ja puutteelliset sdédnnokset sekd riskit tietojen
vadrinkdytolle. Téastd huolimatta varsinaista tutkimusta tietoldhteiden kiytOstd ja toimintaa

sdantelevistd lainsdddanndsta ei juuri 10ydy.

Téssd kandidaatin tutkielmassa tarkastelen poliisin tietoldhdetoiminnan kdyton sdéntelyd
Suomessa. Pyrin selvittiméddn, miten tietoldhdetoiminnasta sdddetddn kansallisessa
lainsdddannossd. Lisdksi tarkastelen, ilmeneekd lainsdddidnndssd puutteita ja tulisiko sitd
kehittdd. Tutkimuksen tarkoituksena on siis tuottaa tietoa voimassa olevasta lainsddddnndsté

sekd siitd, ilmeneeko sddntelysséd epikohtia, ristiriitoja tai merkittavid puutteita.

Varsinaiset tutkimuskysymykset ovat:

1. Kuinka poliisin tietoldhdetoiminnasta sdddetddn kansallisessa lainsddddnnossd tdalld
hetkelld?

2. Kuinka poliisin tietolihdetoimintaa koskevaa lainsddddntod tulisi kehittdd?

Tutkimuskysymyksiin pyritddn vastaamaan tarkastelemalla sitd, mitd tietoldhdetoiminta
kiytannossd on ja miten siitd sdddetddn kansallisessa lainsddddannossd. Systematisoimalla
voimassa olevaa lainsddddntdd voidaan tunnistaa, olisiko sddntelyd mahdollisesti syytd
tarkentaa. Kdésittelen tietoldhdetoimintaa sekd poliisin, tietoldhteen ettd tiedonhankinnan
kohteen ndkokulmista, jotta voin tunnistaa sdéntelyn tarpeen eri ulottuvuudet. Jotta voidaan
saada realistinen kuva siitd, vastaako sddntely kdytdnnon tarpeisiin, tulee olla tietoinen siita,
mité tietoldhdetoiminta siséltdd. Tastd syystd tarkastelen aluksi sitd, miten ja miksi tietoléhteita

kéytetdén.



1.2 Tutkimuksen rajaus

Tutkimus on rajattu  koskemaan tietoldhdetoimintaa, joka on yksi poliisin
tiedonhankintakeinoista. Tietoldhdetoiminta luetaan salaisiksi pakkokeinoiksi, joithin kuuluvat
myos telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, tukiasematietojen
hankkiminen, suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen tarkkailu,
teleosoitteen tai telepditelaitteen yksilotietojen hankkiminen, peitetoiminta, valeosto seka

valvottu lapilasku. (Pakkokeinolaki 806/2011, 10 luku 1 §.)

Tutkimuksessa keskitytddn nimenomaan tietolihdetoimintaan, silli kaikkien salaisten
pakkokeinojen sddntelyn tarkastelu olisi kandidaatin tutkielman aiheeksi liian laaja.
Tietoldhdetoiminta ja sitd koskeva lainsdddéntd on ollut viime vuosina jatkuvasti esilld
julkisessa keskustelussa, minkd myota esille on noussut tietoldhdetoimintaan ja lainsdadantoon
liittyvid ongelmia. Ajantasaista tutkimusta tietoldhteiden kéytostd ja sitd sdéntelevésti
lainsdddannostd Suomessa ei kuitenkaan ole saatavilla kovinkaan runsaasti. Néin ollen voidaan

nahda, ettd sekd thmisten mielenkiinto aihetta kohtaan ettd tarve tutkimukselle on ilmeinen.
1.3 Tutkimusmenetelmi ja tutkimuksessa kaytettivit lihteet

Toteutan tutkimuksen soveltamalla lainopillista tutkimusmenetelméé. Lainoppi tutkii sitd, mika
on voimassa olevaa oikeutta ja sitd, mikd merkitys lain ja muiden oikeusldhteiden sisdll6lla on.
Lainoppi ei kuitenkaan ole vain kuvaus oikeudesta ja sen sisdllostd — se sisdltdd kannanottoja
siité, kuinka oikeutta pitid tulkita, punnita ja systematisoida.! Tulkintaa tarvitaan, sill3 lait eivit

ole yksiselitteisii ja ristiriidattomia. Siintelyssi voi ilmetd myds merkittivii puutteita.?

Lainoppi soveltuu tdmén tutkielman metodiksi, silld tutkimuksen tarkoituksena on selvittdd
lainsdddédnnodn siséltod, jasentdd sitd sekd tarkastella normien suhdetta toisiinsa. Analysoin
sdantelyd myo0s siltd kannalta, vastaako se tietoldhdetoiminnan kdytdnnon tarpeisiin. Pyrin
tulkitsemaan sdédntelya eri nikokulmista sekd perustelemaan tulkintani mahdollisimman hyvin.
Jotta voin tulkita ja systematisoida voimassa olevaa lainsdddint6d, tulee minun ymmartaa
mahdollisimman hyvin tietoldhdetoiminnan siséltdd — miksi tietoldhteitd kaytetddn

tiedonhankinnassa ja milld tavalla niitd kaytetdén.

! Hirvonen 2011, 23-25.
2 Nykénen 2021, 14.



Tarkastelen tietoldhdetoimintaa sééntelevdéd kansallista lainsddddntdd. Tietoldhdetoiminnasta
sdddetddn poliisilaissa (872/2011) ja pakkokeinolaissa, joten keskityn pédasiassa niiden
sisdltoon. Lisdksi hyddynnidn muuta lainsdéddantod, lain esitoitd sekd oikeuskirjallisuutta. Otan
huomioon myds Euroopan unionin oikeuden sekd Suomea velvoittavat kansainvéliset

sopimukset niissi kohdissa, joissa se on tutkimuksen kannalta oleellista.

Olen keskustellut tietoldhdetoiminnasta sekd poliisina ettd syyttdjand tyoskennelleen henkilon
kanssa saadakseni aiheesta taustatietoja. Tétd keskustelua ei kdytetd tutkimusaineistona, vaan
sen tarkoituksena on tuottaa esiymmérrystd tietolihdetoiminnasta ja sitd koskevasta
lainsddddnnostd.  Taustatietojen  kartoittamisella ~ pyrin ~ saamaan  nimenomaan
tietoldhdetoiminnan parissa tydskennelleen henkilon ndkdkulman, jotta osaan suunnata
tutkimusta myos tietoldhdetoiminnan kiytdnndn tilanteissa ilmeneviin haasteisiin ja siihen,

kuinka ndihin kdytinnon tilanteisiin voidaan lainsdddédnnolla vaikuttaa.

1.4 Tutkielman rakenne

Mairittelen seuraavassa alaluvussa tutkielman keskeiset késitteet. Tamén jdlkeen tarkastelen
luvussa 2 sitd, kuinka tietoldhteiden kéytostd ja toiminnasta sdddetdén kansallisessa
lainsdddannossé. Kisittelen lainsdddinnon siséltdd koskien tietoldhteen ohjattua kayttod sekd
tietoldhteiden kayton edellytyksid. Lisdksi selvitin, mitd ovat tietoldhteen oikeudet ja
velvollisuudet sekd mitd sdddetddn rikollisryhméddn kuulumisesta ja tietoldhteen

syyllistymisesté rikokseen.

Kolmannessa luvussa avaan sitd, mité tietoldhteiden rekisterdinnisti ja valvonnasta sdddetéén.
Luku 4 sisdltdd tietoldhteen turvallisuutta koskevat sdddokset. Késittelen poliisin velvollisuutta
huolehtia tietoldhteen turvallisuudesta, tietoldhteen asemaa oikeudenkdynnissd seka

todistajansuojeluohjelmaa.

Viidennessé luvussa siirrytddn tiedonhankinnan kohteena olevan henkilon oikeuksiin, eli timén
perusoikeuksien toteutumiseen tietoldhdetoiminnassa, oikeusturvaan sekd oikeuksiin
itsekriminointisuojan nidkokulmasta. Luvussa 6 esittelen tutkimuksesta tehdyt johtopédétokset,

yhteenvedon sekd mahdolliset jatkotutkimusaiheet.



1.5 Tutkimuksen keskeiset Kisitteet
1.5.1 Tietoldhde ja tietolihdetoiminta

Tutkielmani keskeisin késite on tietoldhde, josta voidaan kdyttdd myOs sanoja tiedottaja,
vinkkimies tai kontakti. Kansankielisesti puhutaan myos vasikoista. Kédytdn tdssd tutkielmassa

sanaa tietoldahde.

Pakkokeinolain 10 luvun 39 §:ssé tietoldhdetoiminta maaritelldan muuksi kuin satunnaiseksi,
luottamukselliseksi tietojen vastaanottamiseksi poliisin tai muun viranomaisen ulkopuoliselta
henkil6ltd. Tietoldhdetoiminnalla viitataan siis jatkuvaan suhteeseen viranomaisen ja
tietoldhteen wvililld. Yksittdisen tiedon antaminen poliisille ei ndin ollen tiytd
tietoldhdetoiminnan mééritelmaa. Téssd tormitddn ongelmaan siitd, ketd ylipdataan pidetdin
tietoldhteend, silld lainsdddannossé ei ole madritelty sitd, missd menee raja satunnaisen tiedon
jajatkuvan tiedon antamisen vélilld. Mika siis lasketaan satunnaisesti annetuksi tiedoksi ja mika

ei?

Lainsddddanndssd puhutaan sekd tietoldhteen kiytOstd ettd tietoldhteen ohjatusta kéytosta.

Hallituksen esityksessd mainitaan seuraavasti:

Tietoldhteen ohjattua kayttod ei olisi se, ettd tietoldhde kertoo oma-aloitteisesti
esitutkintaviranomaiselle titd oletettavasti kiinnostavista seikoista, joita viranomainen
harkintansa mukaan hyodyntdd. Ohjatulle toiminnalle on luonteenomaista, ettd

tietoldhteen antamat tiedot hankitaan tiedonhankinnan kohteen tietimatti.>

Ohjattua kédyttod katsotaan olevan se, kun poliisi antaa tietoldhteelle nimenomaisen tehtdvin
tarkoituksenaan saada olennaista tietoa rikoksen selvittdmistd varten. Kun tietoldhde kertoo
poliisille oma-aloitteisesti tietoja, kyse on passiivisesti saadusta tietoldhdetiedosta.
Kiytannossd tietoldhde voi siis antaa jo tiedossaan olevia tietoja poliisille tai omasta
aloitteestaan myos hankkia niitd ilman, ettd tdméa on tietoldhteen ohjattua kédytt6d, mutta jos
poliisi nimenomaan pyytéa tietoldhdettd hankkimaan tietoja, kyseesséd on tietoldhteen ohjattu

kayttd. Lainsddddanndssd ilmaistu raja passiivisen ja ohjatun tietoldhdetoiminnan vélilli on

3 HE 222/2010 vp, s. 347.
4 HE 222/2010 vp, s. 120 & 347.



kuitenkin melko hdilyvd. Viranomainen joutuu ndin ollen kdyttimidin omaa harkintaansa

punnitessaan sitd, minkélaisesta tietoldhdetoiminnasta on kyse.

Tietoldhteend toimivan henkilén tulee olla tiedonhankintaan suostunut, rekisterdity seka
henkil6kohtaisilta ominaisuuksiltaan sopiva hankkimaan tietoja.” Suostumuksen tulee olla
aitoa, eikd viranomainen saa millddn tavoin painostaa henkilod hankkimaan tietoja.
Tietoldhteen tdytyy olla henkilokohtaisilta ominaisuuksiltaan sellainen, ettd hdn kykenee
sitoutumaan noudattamaan saamiaan ohjeita. My0s tietoldhteen motiivien selvittiminen on
olennaista, silld henkilod ei voida pitdd sopivana tehtdvddn, jos tdméd haluaa ryhtyd
tietoldhteeksi esimerkiksi koston, taloudellisen edun tai valta-aseman tavoittelun vuoksi.®
Kéaytdnndssi tietoldhde voi olla itsekin rikollinen, rikollisten kanssa yhteyksissd oleva henkild

tai esimerkiksi rikollisen puoliso tai ystévi. Tietoldhteen ei voi toimia viranomainen.’

1.5.2 Tietoldhteen kdyttiminen poliisin tiedonhankintakeinona

Poliisin tehtidvit madritelldan poliisilain 1 luvun 1 §:ssé. Poliisin tehtéviin kuuluu oikeus- ja
yhteiskuntajédrjestyksen turvaaminen, kansallisen turvallisuuden suojaaminen, yleisen
jérjestyksen ja turvallisuuden ylldpitiminen sekd rikosten ennalta estiminen, paljastaminen,
selvittiminen ja syyteharkintaan saattaminen. Rikosten esitutkinnassa kéaytettivisti

pakkokeinoista, kuten tietoldhdetoiminnasta, sdddetdén pakkokeinolaissa.

Tietoldhdettd voidaan kdyttdd hoitamaan edelld mainittuja poliisilain 1 luvun 1 §:ssd
madriteltyjd tehtdvid. Tietoldhteen ohjatussa kédytossd tietoja ei kuitenkaan saa pyytdd
kayttdimadn sellaisia tiedonhankintakeinoja, jotka edellyttdvdt viranomaisille kuuluvien
toimivaltuuksien kéyttod (poliisilaki 5 luku 40 §.) Tietoldhteitd on hyddynnetty poliisin
tiedonhankinnassa ja rikosten torjunnassa pitkédn. Tietoldhdetoimintaa pidetddn tehokkaana ja
kustannustehokkaana keinona, silld se tuottaa usein ajankohtaista ja tdsmallistd tietoa rikoksista
ja niiden tekijoistd.® Tietolihteiden kiyttiminen mahdollistaa poliisin mahdollisuuden saada
sellaisia tietoja, joita se el muualta saa. Tietoldhdetoiminnan tuottama tieto voidaan luokitella
kolmeen kategoriaan: 1) Paljastavaa tai ennalta estidvii tietoa, joka ei liity mistdén rikoksesta

kdynnissd olevaan esitutkintaan, 2) Tietoa kdynnissd oleviin esitutkintoihin ja 3) Yleisté tietoa

SHE 174/2014 vp, s. 63.

¢ Fredman, Kanerva, Tolvanen & Viitanen 2020, 1153.
"HE 202/2017 vp, s. 266

8 Poliisihallituksen kertomus sisiministericlle 2020 s. 36.



rikollisuudesta, kuten jirjestdytyneistd rikollisryhmistd, ryhmien vilisistd jénnitteistd ja
rikostrendeisti.” Tietoldhteeltd voidaan siis saada tietoa suunnitteilla olevista tai tapahtuneista
rikoksista, tai lisétietoa rikoksista, jotka ovat jo poliisin tiedossa ja joista on kdynnistetty
esitutkinta. Néin ollen tietoldhteeltd saatava tieto auttaa poliisia esimerkiksi kohdistamaan
resurssejaan oikein. Myds Tullilla voi olla tietoldhteitd (pakkokeinolaki 10 luku 39 §), mutta

késittelen téssd tutkielmassa vain poliisin tietoldhdetoimintaa ja sitd sdéntelevad lainsdddantoa.

? Poliisihallituksen kertomus sisidministeriolle 2020, s. 36.
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2. TIETOLAHTEEN KAYTTOA JA TOIMINTAA KOSKEVAT
SAADOKSET

2.1 Tietolidhteen ohjattu kaytto

Kansallisessa ~ lainsddddnnossd  tietoldhdetoiminnasta  sdddetddn  poliisilaissa  ja
pakkokeinolaissa: salaisista tiedonhankintakeinoista sdddetdédn poliisilain 5 luvussa ja salaisista
pakkokeinoista pakkokeinolain 10 luvussa. Pakkokeinolaissa sdddettiin ensimmadistid kertaa

tietoldhteen ohjatusta kédytosté, kun uusi pakkokeinolaki tuli voimaan 1.1.2014.

Poliisilaissa ja pakkokeinolaissa tietoldhteen ohjatusta kaytostd sdddellddn hieman eri tavoin.
Poliisilaissa méériteltyja pykélid sovelletaan silloin, kun kyseessd on rikoksen estiminen tai
paljastaminen ennen kuin esitutkintakynnys on ylittynyt. Pakkokeinolaissa maariteltyja pykalid
taas sovelletaan, kun rikoksen esitutkinta on kdynnistetty ja kdytetddn esitutkinnan mukaisia
salaisia pakkokeinoja.!® Kiytinndssi lakeja sovelletaan sen mukaan, onko tehdysti rikoksesta

tai epdillysté rikoksesta kdynnistetty esitutkinta vai ei.

Tietoldhdetoiminnasta vastaavan poliisimiehen tulee tehdd padtés henkilon hyviaksymisesti
tietoldhteeksi  (valtioneuvoston asetus esitutkinnasta, pakkokeinoista ja salaisesta
tiedonhankinnasta 122/2014 3 luku 13 §). Péitoksen tietoldhteen ohjatusta kdytostd tekee
keskusrikospoliisin, suojelupoliisin tai poliisilaitoksen padllikko tai tehtdvddn médratty
salaiseen tiedonhankintaan erityisesti koulutettu pidéttimiseen oikeutettu virkamies.
Tietoldhteen ohjatusta kdytostd voidaan antaa paitds enintdén kuudeksi kuukaudeksi kerrallaan
ja paitds tulee tehda kirjallisesti. My0s pditos lopettaa tietoldhteen ohjattu kaytto tidytyy tehda

kirjallisesti.'!

Lainsddddnnostd ei 10ydy varsinaista sdddostd siitd, milloin henkild voidaan hyviksya
tietoldhteeksi, mutta poliisilain 5 luvun 40 §:ssd maidritellddn, ettd tietoldhteen tulee olla
henkilokohtaisilta ominaisuuksiltaan sopiva hoitamaan tehtdvdd. Kéytdnnossd jdd siis

viranomaisen arvioitavaksi, onko henkil6 sopiva toimimaan tietoldhteena vai ei.

10'HE 222/2010 vp, s. 314.
""HE 16/2013 vp, s. 24.



2.2 Tietolihteen kiyton edellytykset

Tietoldhteen kdyttdmistd ei ole lainsddddnndssa rajattu vain tiettyihin rikoksiin. Kéytanndssa
tietoldhteitd saa siis hydodyntdd rikosten selvittimisessd, estimisessd ja paljastamisessa
riippumatta siitd, kuinka vakava rikos on kyseessa. Jotta tietoldhdetoimintaa voidaan hyodyntéa
poliisin toiminnassa, tulee kuitenkin olla oletuksena, ettd sen kdytolld voidaan saada tarvittavia
tietoja rikoksen selvittdmiseksi, estimiseksi tai paljastamiseksi taikka vaaran torjumiseksi.

(Poliisilaki 5 luku 1 §.)

Suunnitelmallisesta tarkkailusta on sdddetty siten, ettd suhteellisuusperiaatetta noudattaen
suunnitelmallista tarkkailua ei tulisi voida kiyttdi vihiisten rikosten tutkinnassa. '2 Niin ollen
rikoksesta epdiltyyn kohdistettu suunnitelmallinen tarkkailu vaatii sen, ettd henkilod on syyti
epdilld varkaudesta, kdtkemisrikoksesta tai sellaisesta rikoksesta, josta sdddetty rangaistus on
vihintddn kaksi vuotta. Suunnitelmallisella tarkkailulla tarkoitetaan rikoksesta epdiltyyn
kohdistuvaa muuta kuin lyhytaikaista tarkkailua, mutta erona tietoldhdetoimintaan on se, ettad
kohdehenkilén kanssa ei pyritd olemaan aktiivisesti tekemisissd, vaan tdtd seurataan
passiivisesti. (Pakkokeinolaki 10 luku 12 §.) Voidaan kuitenkin pohtia, tulisiko
tietoldhdetoiminnan kéyttimiselle asettaa yhtd selkedt rajat kuin suunnitelmalliselle
tarkkailulle. Toisaalta rajanveto siitd, keneen voidaan kohdistaa tietolédhteen ohjattua kayttoad
voisi hankaloittaa merkittdvisti tietoldhdetoimintaa. Tietoldhde saattaa keskustella useiden eri
henkildiden kanssa saadakseen tietoa mahdollisimman laajasti, eikd kaikissa tapauksissa
toiminta valttdmattd kohdistu ainoastaan yhteen henkil66n, jota epiillddn tietystd rikoksesta.
Aina tietoldhdetoiminta ei siis ole tiettyyn henkil66n kohdistuvaa pitkdaikaista tietojen
hankkimista, vaan poliisi voi pyytdd rikosten selvittdimisen tai tutkimisen kannalta tarkeiti,
yksittdisid tietoja sieltd tdélta. Tiedot voivat koskea esimerkiksi ajankohtaisia rikostrendeja tai
rikosryhmien vililli olevia jinnitteitid'?, jolloin tietoldhde voi hankkia tietojaan useammasta eri
ldhteestd. Tietoldhdetoiminta on ndin ollen luonteeltaan ja pyrkimyksiltdén erilaista kuin
esimerkiksi suunnitelmallinen tarkkailu, jonka kdytdlle on lainsdéddidnndssé asetettu selvemmait

rajat.

Lainsddddnnossd ei oteta kantaa siihen, kuinka henkil6kohtaisia tietoja henkildistd voidaan

hankkia ja luovuttaa poliisille. Tietojen hankkimista ja saamista ei toisaalta ole mahdollista tai

12HE 222/2010 vp, s. 126.
13 Poliisihallituksen kertomus sisiministeridlle 2020, s. 36.
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valttdmatta tarkoituksenmukaistakaan sdidelld tdysin tarkkarajaisesti, etenkdin kun puhutaan

ihmisten vélill4 tapahtuvasta vuorovaikutuksesta.
2.3 Tietolidhteen oikeudet ja velvollisuudet

Tietoldhteelle on kerrottava hédnen oikeuksistaan ja velvollisuuksistaan, erityisesti
tiedonhankintaa koskevasta lain mukaan sallitusta ja kielletysté toiminnasta (pakkokeinolaki 10
luku 39 §). Hallituksen esityksessé tietoldhteen oikeuksista mainitaan, ettd tdmi saa viettda
aikaa rikollisten kanssa, tavata ennestiin tuntemiaan henkil6ita ja keskustella heidin kanssaan,

seki luoda yhteyden valeostajan ja valeoston kohteen vilille tai tutustuttaa heidit toisiinsa.'*

Rekisterdidylle ja joissain tapauksissa my0s rekisterdimattomalle tietoldhteelle voidaan maksaa
palkkio (poliisilaki 5 luku 41 §), mutta palkkion suuruutta tai sitd, mistd kaikesta palkkio
voidaan maksaa, ei ole maddritelty lainsdddédnndssd. Palkkion maksamisesta pédttaa
tietoldhdetoiminnan toteuttamisesta vastaavan pddllystoon kuuluvan poliisimiehen esimies
(sisdasiainministerion asetus poliisin tiedonhankinnan jirjestimisestd ja valvonnasta 174/2008
13 §). Tuloverolain (1535/1992) 4 luvun 92 b §:n perusteella voidaan olettaa, ettd palkkion
saamisen edellytyksend on se, ettd poliisi on saanut rikoksen estdmistd tai selvittdmisti,
rikoksentekijdn kiinni saamista tai rikoksella saadun hyddyn takaisin saamista edesauttavaa
tietoa. Palkkio ei ole veronalaista (tuloverolaki 4 luku 92 b §). Voidaan katsoa, ettd kyseessa ei
ole palkkaan rinnastettava tulo, minka lisdksi palkkion veronalaisuus lisdisi tietoldhteen
paljastumisriskid. Verotukseen liittyy myos tietojen julkisuus, joten veronalaisuus voisi
kdytannossd paljastaa tietoldhteen henkilollisyyden. Niin ollen palkkion veronalaisuus voisi

vaarantaa tietolihteen hengen tai terveyden. '

Tietoldhdetoiminnan erikoispiirre on se, ettd poliisin kdyttdon tulevia tietoja hankkii joku muu
henkild kuin poliisi. Poliisin ulkopuolinen henkild — téssd tapauksessa tietolihde — ei
kuitenkaan saa kdyttdd toiminnassaan poliisin toimivaltuuksia, ellei siitd ole erikseen lailla
sdadetty (poliisilaki 5 luku 40 §). Poliisin tulee ennen tietoldhteen ohjattua kéyttod varmistaa,
ettd tietoldhteelld on selvd ymmarrys siitd, mikd kaikki katsotaan viranomaistoiminnaksi.
Tietoldhteen tdytyy ylipddtddn voida luottaa poliisiin ja siihen, ettd hinelle annetut ohjeet

perustuvat lakiin. Poliisiviranomaisten tuleekin noudattaa toiminnassaan hallinnon

4 HE 222/2010 vp, s. 348.
15 HE 266/2004 vp, s. 36.



oikeusperiaatteita, joista yksi on luottamuksensuojan periaate. Periaatteen mukaan yksityisen
tulee voida luottaa viranomaistoiminnan oikeellisuuteen ja virheettdmyyteen.'® Poliisilla on
nidin ollen velvollisuus sekd toimia itse lain mukaan ettd tehdd tietoldhteelle selvéksi lain

asettamat rajoitteet tictolahdetoiminnalle.

Tietoldhteen varsinaisia velvollisuuksia ei ole mééritelty pakkokeinolaissa tai poliisilaissa.
Tietoldhteen keskeiseksi velvollisuudeksi voidaan kuitenkin tulkintani mukaan katsoa se, etti
tdma sitoutuu noudattamaan poliisilta saamiaan ohjeita. Toisaalta — jotta tietoldhde ylipddtdan
on tietoinen toiminnan sdfinndistd — poliisilla on velvollisuus tiedottaa tietoldhteend toimivaa
henkil6a tdmin oikeuksista ja velvollisuuksista ja siitd, mitd timén on sallittua tehdd ja mita ei.
Pahimmassa tapauksessa tietolihde voi erehtyd luulemaan jonkin toiminnan olevan hénelle

sallittua tietojen hankkimisen varjolla ja syyllistya rikokseen.
2.4 Rikollisryhméiéin kuuluminen

Tietoldhteen on hyviksyttavaa litkkua rikollisten keskuudessa, myds rikollisryhmissi, ja tavata
ennestiddn tuntemiaan henkil6itd. Tietoldhde ei kuitenkaan saa poliisin pyytdmien tietojen
hankkimiseksi soluttautua rikollisryhmin, johon hén ei kuulu entuudestaan.!” Rikollisryhméén
liittyminen tai uusiin henkil6ihin tutustuminen nimenomaan tietojen hankkimista varten ei siis
ole tietoldhteelle sallittua. Kéytdnnossd sen varmistaminen, missé tarkoituksessa tietoldhde

mahdollisesti tutustuu uusiin thmisiin, lienee kuitenkin ldhes mahdotonta.

Perustuslain (731/1999) 2 luvun 13 §:ssé sdddetty kokoontumis- ja yhdistymisvapaus takaa sen,
ettd erilaisiin ryhmiin kuuluminen on laillista. Rikoslain (39/1889) 17 luvun 1 a §:ssé kuitenkin
sdddetddn, ettd jarjestdytyneen rikollisryhmén toimintaan osallistuminen on rangaistavaa

toimintaa. Jarjestdytynyt rikollisryhmd maéritellddn rikoslain 6 luvun 5 §:ssd seuraavasti:

Jarjestaytyneella rikollisryhmalla tarkoitetaan vahintddn kolmen henkilon muodostamaa
tietyn ajan koossa pysyvdd rakenteeltaan jdsentynyttd yhteenliittymid, joka toimii
yhteistuumin tehddkseen rikoksia, joista sdddetty enimmaéisrangaistus on vahintaan nelja

vuotta vankeutta, taikka 11 luvun 10 §:ssd tai 15 luvun 9 §:ssé tarkoitettuja rikoksia.

Rikolliseen jérjestoon kuulumista ei ole kriminalisoitu, mutta sen toimintaan osallistuminen on

(rikoslaki 17 Iuku 1 a §). Jarjestdytyneen rikollisryhmén jasenend tehty rikos voi myos olla

16 HE 72/2002 vp, s. 55-56.
17HE 222/2010 vp, s. 328.
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rangaistuksen koventamisperusteena (rikoslaki 6 luku 5 §). Tietoldhteen on siis sallittua viettaa
aikaa jarjestdytyneiden rikollisryhmien sisdlli, mutta ei osallistua ryhmén toimintaan.
Osallistumisella toimintaan tarkoitetaan konkreettisia tekoja, jotka ovat jollain tavalla jatkuvia
— yksittdisten tekojen ei siis vélttiméttd vield katsota olevan aktiivista osallistumista.
Toiminnan tavoitteena tulisi my0s olla rikoksen tai rikosten tekeminen, jotta se voidaan katsoa

rangaistavaksi.!'®
2.5 Tietoldhteen syyllistyminen rikokseen

Tietoldhteen oikeuksia ja velvollisuuksia koskien on syytd ymmartdd myos se, ettd tietolahdetta
velvoittavat samat lait kuin muitakin; jos tietoldhde itse syyllistyy rikokseen, tété ei voida jattaa
huomioimatta vain siksi, ettd kyseessd on poliisin tietoldhde. Esitutkintalain (805/2011) 3 luvun
3 §:n mukaan esitutkintaviranomaisen tulee toimittaa esitutkinta, kun on syyté epiilld, ettd on
tehty rikos. Viranomaisen on siis puututtava tietoldhteen tekemiin rikoksiin.
Tietoldhdetoiminnassa voi tulla vastaan tilanteita, joissa rikoksen tunnusmerkistd on ldhelld
tayttyé: jos tietoldhde esimerkiksi luo yhteyden huumausaineen myyjé ja valeostajan vilille,
tietoldhteen toiminta voidaan Tolvasen!” mukaan periaatteessa nihdi avunantona rikokseen.
Aiemmin esiin nostamassani hallituksen esityksessd kuitenkin todetaan, ettd yhteyden
luominen valeostajan ja valeoston kohteen vilille on tietoldhteelle sallittua.?’ Toiminnassa on
siis oltava tarkka siitd, ettd vilihenkiloitd kaytettdessd tietoldhde ei syyllisty rikokseen tai saa

toista henkild4 ryhtymién rikokseen.?!

Rikoslain 5 luvun 5 §:ssd sdddetddn, ettd rikokseen tai sen rangaistavaan yritykseen
yllyttdmisestd tuomitaan kuten rikoksen tekijd. Poliisi tai tietoldhde ei siis saa lain mukaan
yllyttdd tiedonhankinnan kohteena olevaa henkil6d tekeméén rikosta paljastaakseen tdmén. Jos
tietoldhde esimerkiksi kehottaa henkil6d ostamaan huumausaineita hankkiakseen tietoja

poliisille, timi katsotaan rikokseen tahallaan taivuttamiseksi ja ndin ollen rangaistavaksi teoksi.

¥ HE 183/1999 vp, s. 9-10.
19 Tolvanen 2014, 311.

20 HE 222/2010 vp, s. 348.
2 Tolvanen 2014, 311.
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3. TIETOLAHTEEN REKISTEROINTI JA VALVONTA

3.1 Tietoléihteen rekisterointi ja tietojenkisittely

Tietolihteen ohjatun kdyton edellytyksend on, etti tietolihde on rekisterdity.??
Pakkokeinolaissa, poliisilaissa tai hallituksen esityksissd ei kuitenkaan ole annettu tarkkaa
sddadosta siitd, milloin tietoldhde tulee rekisterdidd. Koska tietoldhdetoiminnalla tarkoitetaan
jatkuvaa suhdetta viranomaisen ja tietoldhteen vilill4, satunnaisten tietojen antamisen ei katsota
olevan tietoldhdetoimintaa. Téstd voi seurata tulkintaongelma siitd, tuleeko tietoja antavaa
henkil6ad rekisterdidd tietoldhteeksi. Tulkitsen rajan kulkevan siind, kysyykd viranomainen
aktiivisesti henkil6lta tietoja. Jos henkild antaa poliisille vihjeitd oma-aloitteisesti, tima ei tiyta
tietoldhteen ohjatun kdyton madritelmad — siindkdén tapauksessa, ettd henkild antaisi niitd
sdannollisesti. Jos poliisi itse kysyy henkil6ltd tietoja tai pyytdd hankkimaan niitd, voidaan

puhua tietoldhteen ohjatusta kaytosta.

Poliisi saa késitelld tietoldhteend toimivan henkilon perustietoja, tietoldhteen kéyttod ja
valvontaa koskevia tietoja seké tietoldhteen antamien tietojen padasiallista sisdltod. Henkilon
perustiedoiksi katsotaan kuuluvan muun muassa henkilon nimet, syntymiaika ja -paikka,
henkil6tunnus, sukupuoli, didinkieli, asiointikieli, siviilisdéty, kansalaisuus ja kansallisuus,
koti- ja asuinpaikka, ammatti ja koulutus, yhteystiedot, tieto asevelvollisuuden suorittamisesta
sekd muita tietoja. (Laki henkildtietojen késittelystd poliisitoimessa 616/2019, 2 luku 4 § & 9
§). Tietoldhteend toimivasta henkildstd saa siis kirjata rekisteriin varsin paljon tdmén

henkil6kohtaisia tietoja.

Tietoldhdetiedot tulee poistaa viimeistddan kymmenen vuoden kuluttua siitd, kun viimeinen tieto
on merkitty (laki henkil6tietojen késittelystd poliisitoimessa 5 luku 36 §). Tiedot voidaan
poistaa aiemmin kuin kymmenen vuoden kuluttua esimerkiksi sellaisessa tilanteessa, jossa

tietojen ei nihdi olevan enii kisittelytarkoituksen kannalta tarpeellisia.?’

Tietoldhteiden  rekister6innin  voidaan ndhdd  olevan  tarpeellista  esimerkiksi
tiedonhankintakeinojen valvonnan ndkokulmasta. Rekisterdintipakkoon voidaan kuitenkin

suhtautua myo0s kielteisesti, silld rekisterdintiin liittyy periaatteessa riski tietojen vuotamisesta.

22HE 222/2010 vp, s. 347.
2 HE 242/2018 vp, s. 98.
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Onkin oleellista, etté tietoldhde on tietoinen rekisterdintikdytdnndstd ja antaa suostumuksensa

sille ennen kuin hén tekee paédtoksen tietoldhteeksi ryhtymisesta.
3.2 Tietolihteiden kayton valvonta

Tietoldhteiden kdyton valvonnasta on sdddetty sisdasiainministerion asetuksessa poliisin
tiedonhankinnan jirjestdmisestd ja valvonnasta, jonka 18 §:n mukaan poliisin tiedonhankintaa

valvovat sisdasiainministerio ja tiedonhankintaa suorittava poliisiyksikko.

Sisdministerid antaa poliisin salaisen tiedonhankinnan — siis my0s tietoldhteiden — kdytosta ja
valvonnasta vuosittain eduskunnan oikeusasiamiehelle toimitettavan kertomuksen.
Vuosikertomuksessa selvitetiin muun muassa tilastotietoja tarkasteluvuonna kéytetyistd
tiedonhankintamenetelmistd. Vuoden 2020 kertomuksessa todetaan, ettd salaisen
tiedonhankinnan paivastuullisena valvojana on toiminut paillystoon kuuluva oikeusyksikon
poliisimies, joka ei osallistu salaisen tiedonhankinnan operatiiviseen péitoksentekoon.?* Siti,
miten esimerkiksi tietoldhteiden toimintaa kiytinnOssd valvotaan — jos valvotaan — ei ole
avattu. Voidaan olettaa, ettd tietoldhdetti ohjaava poliisi pyrkii olemaan tietoinen siitd, kuinka

tietoldhde toimii, mutta kiytdnndsséd tdmin toiminnan valvominen lienee haastavaa.

24 Poliisin kertomus sisdministeridlle 2020, 40.
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4. TIETOLAHTEEN TURVALLISUUTTA KOSKEVAT SAADOKSET

4.1 Poliisin velvollisuus huolehtia tietolihteen turvallisuudesta

Tietoldhteen turvallisuuden huolehtimisesta mainitaan poliisilain 5 luvun 40 §:ssd. Tietoldhteen

turvallisuudesta tulee huolehtia tarpeen mukaan seké tiedonhankinnan aikana ettd sen jalkeen.

Tietoldhdettd ei saa ohjata toimimaan tiedonhankinnassa niin, ettd toiminta vaarantaisi
tietoldhteen tai muun henkilon hengen tai terveyden (poliisilaki 5 luku 40 §). Ongelmallista on
se, ettd etukdteen voi olla haastavaa arvioida, onko tehtdvd vaaraksi tietoldhteen tai muun
henkilon hengelle tai terveydelle. Toisaalta voidaan myods pitdd l4htokohtana, ettd jo
tietoldhteend toimiminen asettaa henkilon vaaraan, silld ei voida taata sité, etteiko tietoldhteen
henkil6llisyys koskaan paljastuisi tiedonhankinnan kohteina oleville henkildille. Lisédksi
voidaan olettaa, ettd rikollisten kanssa ajan viettiminen saattaa johtaa erilaisiin
vaaratilanteisiin. Toisaalta tietoldhde saattaisi viettdd rikollisten henkildiden kanssa aikaa
muutenkin, silld yleensd tietoldhde kuuluu jollain tavalla tiedonhankinnan kohteina olevien

ldhipiiriin tai tuttavuuksiin ja tietoldhde voi olla itsekin rikollinen.
4.2 Tietolihteen paljastuminen ja suojausvelvollisuus

Tietoldhteen henkil6llisyyden paljastamisen tulee olla ddrimméisen poikkeuksellista, mutta
joissain tapauksissa tietoldhteen kayttiminen voi paljastua joko tarkoituksellisesti tai
vahingossa. Pakkokeinolain 10 luvun 60 §:n mukaan tietoldhteen ohjatusta kdytostd tulee
ilmoittaa epdilylle, kun asia on saatettu syyttdjan harkittavaksi. Kdytdnnossd tdma tarkoittaa
sitd, ettd rikoksesta epdillylle tulee kertoa tietoldhteen kédyttamisestd, jos rikoksesta aloitettu
esitutkinta on mennyt syyttdjdlle syyteharkintaan. Néin ollen on olemassa riski, ettd epdilty saa
selville tietoldhteen henkil6llisyyden, vaikka sitd ei suoranaisesti paljasteta. Tietoldhdettd
kéayttdessd el vilttimattd voida arvioida realistisesti sitd, kuinka suuri riski tietoldhteen hengelle
ja terveydelle aiheutuu, jos tietoldhteen kaytdstd joudutaan ilmoittamaan epdillylle. Vaikka
tiedonhankinnalla olisi saatu tietoja myos muiden henkildiden tekemisti rikoksista, tietoldhteen

kiytosti tulee kuitenkin ilmoittaa vain piitoksessi nimetylle tiedonhankinnan kohteelle.?

2 HE 222/2010 vp, s. 361.
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Jos tietoldhde joudutaan paljastamaan, viranomaisella on velvollisuus huolehtia myos
tietoldhteen suojaamisesta. Ndin on myds tilanteissa, joissa tietoldhde paljastuu esimerkiksi
viranomaisen virheen seurauksena. Jos tietoldhde taas paljastaa itse itsensd,
suojausvelvollisuutta ei lain mukaan synny.”® On huomattava, etti tietolihde voi joissain
tapauksissa paljastaa itsensd vahingossa, tiedostamattaan tai ymmartimattomyyttaén, silla
tietoldhteind toimivat henkilot eivit ole saaneet varsinaista koulutusta tietoldhteend
toimimiseen. Voidaankin pohtia, onko kohtuullista, ettd vapaaehtoisesti poliisin

tiedonhankinnassa auttanutta tietoldhdetta ei tdllaisessa tilanteessa koske suojausvelvollisuus.
4.3 Tietoliihteen asema oikeudenkiynnissi

Tarkastelen seuraavaksi kansallisessa lainsddddnnossd  sdddetyn lisdksi Euroopan
ihmisoikeussopimuksen kohtia, jotka ovat oleellista huomioida kisiteltdessa tietoldhteen
asemaa oikeudenkdynnistid. Euroopan ihmisoikeussopimus on myds keskeinen osa Suomen

oikeusjirjestysti ja se on lakeja sidettiessid hyvin merkittivi huomioon otettava asiakirja.?’

Euroopan ihmisoikeussopimuksen 6 artiklassa sdddetddn oikeudesta oikeudenmukaiseen
oikeudenkdyntiin.  Sdddoksen ytimessd on jokaisen oikeus oikeudenmukaiseen
oikeudenkdyntiin,  syyttiméttdmyysolettama  sekd  jokaisen  rikoksesta  syytetyn
vahimmadisoikeudet. Myos perustuslain 21 §:ssd turvataan jokaiselle oikeus saada asiansa
késitellyksi asianmukaisesti ja ilman aiheetonta viivytystd lain mukaan toimivaltaisessa

tuomioistuimessa tal muussa viranomaisessa.

Tietoldhdetoiminnassa pyritddn usein saamaan sellaista tietoa, joka ohjaa tutkintaa tai antaa
sille suuntaa. Tarkoituksena ei siis ole hankkia varsinaista ndyttod rikostapauksista. Jos
tietoldhteeltd kuitenkin saadaan tietoa, joka osoittaa jonkun toisen henkilon syyllisyyden
rikostapauksessa, tietoldhteeltd saadun tiedon merkitys oikeusprosessissa on merkittiva.
Todistamisvelvollisuuden mukaan jokaisella on velvollisuus saapua tuomioistuimeen

kuultavaksi todistajana, ellei laissa toisin siideti.?

Tietoldhteen antamia tietoja voidaan siis kdyttdd syyteharkinnassa tai syytteen perustana. Tama

voi johtaa ongelmiin oikeudenmukaisen oikeudenkdynnin ndkokulmasta. Euroopan

26 Fredman, Kanerva, Tolvanen & Viitanen 2020, 1155.
27 Pellonpid, Gullans, P6lonen & Tapanila 2018, 64—65.
28 HE 46/2014 vp, s. 95.
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thmisoikeussopimuksen 6 artiklan 3 momentin d-kohdan mukaan jokaisella rikoksesta

syytetylld on:

oikeus kuulustella tai kuulusteluttaa todistajia, jotka kutsutaan todistamaan héntd vastaan, ja
saada hdnen puolestaan esiintyvét todistajat kutsutuiksi ja kuulustelluiksi samoissa olosuhteissa

kuin hénti vastaan todistamaan kutsutut todistaja.

Jos tietoldhteend toiminut henkild siis on todistajan asemassa, syytetylld on oikeus kuulustella
tai kuulusteluttaa tita. Talloin tietoldhteen henkildllisyys voi paljastua ja ndin ollen tdimén henki
tai terveys voivat olla vaarassa. Joissain tapauksissa todistaja voidaan kuitenkin pitda
anonyymind, jolloin tdimén henkildllisyys ja yhteystiedot eivit paljastu. Jotta todistaja voi olla
kuultavana anonyymind, rikosepdilyn tai syytteen tulee koskea rikosta, josta sdddetty ankarin
rangaistus on vihintdin kahdeksan vuotta vankeutta tai ihmiskauppaa tai torkedd paritusta tai
téllaisen rikoksen yritysté tai osallisuutta rikokseen. Lisdksi anonyymin todistamisen tulee olla
valttdmatontd todistajan tai hdnen ldheisensd suojaamiseksi henkeen tai terveyteen
kohdistuvalta vakavalta uhalta. (Laki oikeudenkdymiskaaren muuttamisesta 732/2015, 17 luku

21§ &338)

Anonyymi todistajanlausunto ei kuitenkaan saa olla jutussa ainoa ndyttd — anonyymin
todistajan kertomuksen liséksi asiasta pitdd siis olla esitettynd muutakin ndyttdd, joka vahvistaa
syytetyn syyllisyyden rikokseen.?’ Anonyymilli todistajalla on oikeus kieltiytyi todistamasta,

jos todistaminen saattaisi paljastaa hinen henkildllisyytensi.
4.4 Todistajansuojeluohjelma

Jos todistajan henkil6llisyyttd ei pystytd salaamaan syytetyltd, todistajaa voidaan suojata
todistajansuojeluohjelmalla. Todistajansuojeluohjelmalla tarkoitetaan ohjelmaa, jossa henkil6a
suojellaan henkeen tai terveyteen kohdistuvalta vakavalta, laittomalta uhalta. Ohjelman
toteuttaa poliisi ja muut viranomaiset. Suojeltavalle laaditaan henkilokohtainen
suojelusuunnitelma. Kéytdnndssi suojelu voidaan toteuttaa esimerkiksi sijoittamalla suojeltava
uudelle paikkakunnalle, jarjestimélld suojeltavalle uusi asunto, sijoittamalla tdmdn kotiin
turvalaitteita sekd antamalla hdnelle henkildkohtaista turvallisuuteen liittyvéd neuvontaa. (Laki

todistajansuojeluohjelmasta 88/2015, 1 § & 4 §.)

2 Pellonpiéi, Gullans, Pélonen & Tapanila 2018, 742.
S0 HE 46/2014 vp, s. 17.
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Jotta todistajansuojeluohjelma voidaan toteuttaa, siithen valittujen toimenpiteiden téytyy olla
oikeasuhtaisia niilld tavoiteltavaan hyotyyn sekd niiden vaikutuksiin, kuten suojeltavan
yksityisyyteen, eliménlaatuun, toimintakykyyn ja toimenpiteiden aiheuttamiin kustannuksiin
(laki todistajansuojeluohjelmasta 4 §). Ohjelma on tarkoitettu viimesijaiseksi toimenpiteeksi —

koska kyse on merkittivisti elimidnmuutoksesta, ohjelmaa ei tule aloittaa kevyin perustein.’!

On  mahdollista, ettd  tietoldhteend  toiminut  henkild6  joutuu  aloittamaan
todistajansuojeluohjelman. Jos tietoldhde joutuu todistajaksi oikeudenkdynnissd, eikd timén
henkildllisyyttd pystytd salaamaan syytetyltd, tietoldhteen henki tai terveys voivat vaarantua.
Todistajansuojeluohjelma voidaan aloittaa, jos henkil6on tai hinen ldheiseensd kohdistuu
vakava hengen tai terveyden uhka rikosasiassa kuulemisen tai muun syyn vuoksi (laki
todistajansuojeluohjelmasta 2 §). Nidin ollen ohjelma voidaan aloittaa myos tietoldhteen
henkildllisyyden paljastuessa jostain muusta syystd kuin oikeudenkdynnissd todistamisesta,

kuten viranomaisen virheesté johtuen.

Suojeltavan tulee olla tietoinen todistajansuojeluohjelman keskeisesti sisdllosté. Jotta ohjelma
voidaan aloittaa, suojeltavan tdytyy olla suostunut ohjelmaan vapaachtoisesti (laki
todistajansuojeluohjelmasta 2 §). Kuten todettu, kyseessd on huomattava eldmanmuutos —
suojeltavalle voidaan joutua luomaan peitehenkil6llisyys, hdn voi joutua muuttamaan toiseen
maahan ja vaihtamaan tyopaikkaa. Kdytannossd ohjelman aloittaminen tarkoittaa tdysin uuden
eldmin aloittamista. Suojeltavan itsensé tulee myds sitoutua noudattamaan varotoimenpiteita,
jotta ohjelmaa voidaan ja on kannattavaa jatkaa.”> Voidaan pohtia, onko tillainen
elimdnmuutos ja sithen sitoutuminen missdén tapauksessa tdysin vapaachtoista —
todistajansuojeluohjelma voi olla yksinkertaisesti ainoa vaihtoehto, jolla henkil6d voidaan
suojella terveyden tai hengen vaarantumiselta. Olisi oleellista, ettd myds téllaisen tilanteen
mahdollisuus selvitettdisi tietoldhteelle ennen kuin tidmé tekee péddtostd tietoldhteend

toimimisesta.

3I'HE 65/2014 vp, s. 9 & Sisiministerio 2014.
32 HE 65/2014 vp, s. 33.
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3. TIEDONHANKINNAN KOHTEEN OIKEUDEKSIEN
TOTEUTUMINEN TIETOLAHDETOIMINNASSA

5.1 Tietolihdetoiminta tiedonhankinnan kohteen nakokulmasta

Tietoldhteen kayttd pidetddn tietojen hankkimisen aikana l&htokohtaisesti salassa
tiedonhankinnan kohteelta. Pakkokeinolain 10 luvun 47 §:n mukaan poliisi saa kdynnissa
olevan tai tulevaisuudessa toteutettavan salaisen pakkokeinon, kuten tietolihdetoiminnan,
kayton suojaamiseksi kéyttdd véirid, harhauttavia tai peiteltyjé tietoja, tehda ja kéyttaa vaaria,
harhauttavia tai peiteltyjd rekisterimerkintjd sekd valmistaa ja kéyttdd vadrid asiakirjoja.
Tietoldhdettd kaytettdesséd tiedonhankinnan kohdetta ikdén kuin johdetaan harhaan ja petetddn
tietoisesti — henkild ei luultavasti viettdisi aikaa ja paljastaisi tiettyjd asioita tietoldhteelle, jos

tietdisi timén toimivan yhteistyossa poliisin kanssa.

Tietoldhdetoimintaa ja sitd koskevaa lainsdddidntdd onkin syytd tarkastella myos
tiedonhankinnan kohteen ndkdkulmasta, silld tietoldhteiden kdytosséd ilmenee tiettyjd haasteita

erityisesti tiedonhankinnan kohteen perusoikeuksien ja oikeusturvan toteutumisen kannalta.

5.2 Perusoikeuksiin puuttuminen tiedonhankinnassa

Ihmisten perusoikeuksista sdddetddn perustuslain 2 luvussa. Viranomainen saa tietyissa
tilanteissa  lain  nojalla  puuttua yhteen perusoikeuksista, yksityisyydensuojaan.
Yksityisyydensuoja on turvattu perustuslain 10 §:ssd, jonka mukaan jokaisen yksityiseldma,
kunnia ja kotirauha on turvattu. Lisdksi Euroopan ihmisoikeussopimuksen 8 artiklassa

saddetddn jokaisen oikeudesta nauttia yksityis- ja perhe-eldmén kunnioitusta.
Perustuslain 10 §:ssd sdddetddn seuraavanlaisesti:

Lailla voidaan sédétdd perusoikeuksien turvaamiseksi tai rikosten selvittdmiseksi

valttdimattomista kotirauhan piiriin ulottuvista toimenpiteista.

Lailla voidaan sditdd vélttdméattomistd rajoituksista viestin salaisuuteen yksilon tai
yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa,
oikeudenkdynnissé, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana sekd
tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta,

joka vakavasti uhkaa kansallista turvallisuutta.
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Perusoikeuksiin voidaan siis puuttua, kun tima ndhdéaan valttaméttomaéksi esimerkiksi rikoksen
tutkinnan tai kansallisen turvallisuuden kannalta. Se, milloin puuttuminen on valttimatonta, jaa
osin tulkintakysymykseksi. Euroopan ihmisoikeussopimuksen 8 artiklassa sdddetddn, ettd
viranomaiset saavat puuttua yksityisyydensuojaan vain, kun se on lailla sallittua ja kun se on
valttdmatontd turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, epéjérjestyksen tai
rikollisuuden estdmiseksi, terveyden tai moraalin suojaamiseksi taikka muiden henkildiden

oikeuksien ja vapauksien turvaamiseksi.

Viranomaisella on néin ollen tietyin reunaehdoin oikeus puuttua yksityisyydensuojaan.
Henkilon yksityisyyttd saatetaan kuitenkin loukata, jos tietoldhde menee hankkimaan tietoja
esimerkiksi kotirauhan suojaamaan paikkaan. On huomattava, ettd viranomaisella on tihén
oikeus, mutta tietoldhde toimii yksityisend henkilond. Niin ollen tietoldhteen toimittamaa
tiedonhankintaa kotirauhan suojaamassa paikassa voidaan pitdd tiedonhankinnan kohteen
yksityisyydensuojan toteutumisen kannalta arveluttavana. Onkin olennaista, etti poliisi
tunnistaa ja tiedostaa ne rajoitteet, jota lainsdddintd ja Suomea muutoin koskevat sdddokset

asettavat tietoldhteen kiytolle.

5.3 Tiedonhankinnan kohteena olevan henkilon oikeusturva

Yhti lailla kuin tietoldhteen, my0ds tiedonhankinnan kohteena olevan henkilon oikeusturvan
tdytyy toteutua asianmukaisesti. Oikeusturvasta sdddetddn perustuslain 2 luvun 21 §:ssd

seuraavanlaisesti:

Jokaisella on oikeus saada asiansa kisitellyksi asianmukaisesti ja ilman aiheetonta
viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai muussa viranomaisessa
sekid oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva pddtds tuomioistuimen tai

muun riippumattoman lainkéyttdelimen késiteltdvéksi.

Kasittelyn julkisuus sekd oikeus tulla kuulluksi, saada perusteltu paitds ja hakea
muutosta samoin kuin muut oikeudenmukaisen oikeudenkdynnin ja hyvén hallinnon

takeet turvataan lailla.

Keskeistd oikeusturvan toteutumisessa on siis se, ettd jokaiselle taataan oikeus saada asiansa
késitellyksi tuomioistuimessa. Oikeusturvan toteutumista on olennaista tarkastella myds
itsekriminointisuojan  ndkdkulmasta, silld itsekriminointisuoja on olennainen osa

oikeudenmukaista oikeudenkéyntid. Itsekriminointisuojasta on sdddetty kansalaisoikeuksia ja
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poliittisia oikeuksia koskevan yleissopimuksen 14 artiklassa ja sillé tarkoitetaan sitd, ettd ketdan
ei saa pakottaa rikossyytettd tutkittaessa todistamaan itseddn vastaan tai tunnustamaan
syyllisyyttdan. Itsekriminointisuojan voi katsoa kuuluvan myos EIS 6 artiklan 2 kappaleessa
sdddettyyn syyttomyysolettamaan, jonka mukaan rikoksesta syytettyd tulee pitdd syyttoména
sithen saakka, ettd hinen syyllisyytensi on laillisesti ndytetty toteen. Itsekriminointisuoja takaa
sen, ettd syytettyd ei voida velvoittaa aktiivisesti selvittimiin omaa syyllisyyttdan, vaikka

syyllisyytti tukevaa niyttod olisi.>?

Euroopan ithmisoikeustuomioistuimen mukaan itsekriminointisuojaan siséltyy epéillyn vapaus
valita, puhuuko hdn poliisin kuulusteluissa vai ei. Jos epdilty pééttdd olla puhumatta,
viranomaisten ei tule kayttdd vilpillisid keinoja — kuten tietoldhdettd — saadakseen hinelté
tunnustuksen tai muun hdnen syyllisyyttddn osoittavan lausuman, jota ei ollut saatu

kuulusteluissa.>*

Kéaytannossa poliisi voisi menetelld edelld mainitulla tavalla silloin, kun henkildd epiilldan
rikoksesta, mutta timi ei tunnusta syyllistyneensa rikokseen. Jos poliisi koettaa saada epiillyn
tunnustamaan rikoksen jollekin muulle henkil6lle, esimerkiksi tietoldhteelle, kyseessé voi olla
oikeudenmukaisen oikeudenkdynnin vastainen menettely. Poliisi voisi esimerkiksi kehottaa
tietoldhdettd viettdmdin aikaa epdillyn henkilon kanssa ja kyselemddn taltd rikoksesta. Jos
vilpillisesti saatu tunnustus tai lausuma esitetddn todisteena oikeudenkdynnissd, Euroopan
ihmisoikeustuomioistuimen mukaan epillyn valinnanvapautta on heikennetty.** Tietolihteen
kayttdiminen ei siis ole sallittua tunnustuksen hankkimisessa silloin, kun epdilty ei ole itse

tunnustanut syyllisyyttdan kuulusteluissa.

5.4 Ilmoitusvelvollisuus salaisten pakkokeinojen kiytostid tiedonhankinnan kohteen

nikokulmasta

Tietoldhteen kéytostd tulee ilmoittaa epdillylle, jos rikoksesta aloitettu esitutkinta on edennyt
syyttdjélle syyteharkintaan (pakkokeinolaki 10 luku 60 §). Vaikka ilmoitusvelvollisuutta
voidaan pitdd riskind tietoldhteen paljastumiselle, tiedonhankinnan kohteen oikeusturvan
toteutumisen kannalta on tirkedd, ettd salaisen tiedonhankintakeinon kéytostd on

lahtokohtaisesti ilmoitettava epdillylle. Epdillyn ollessa tietoinen héneen kohdistetusta

3 Ervo 2003, 3.
34 Allan v. Yhdistynyt Kuningaskunta 5.11.2002.
35 Allan v. Yhdistynyt Kuningaskunta 5.11.2002.
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salaisesta tiedonhankinnasta hénelld on mahdollisuus varmistaa, onko keinojen kaytto ollut
lainmukaista. Liséksi ilmoittamisvelvollisuuden voidaan nihdid ehkéisevin vairinkaytoksii;
kun tiedetdén, ettd tiedonhankinta voi tulla jossain vaiheessa tiedonhankinnan kohteen tietoon,
liiallisten ja vddrien keinojen kdyttd on epitodenndkdisempdd. [lmoittamisvelvollisuus antaa

siis mahdollisuuden oikeussuojakeinojen kiyttoon seki ehkiisee viirinkiytoksid ennalta.*®

36 Metséranta 2015, 319.
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6. JOHTOPAATOKSET

6.1 Tietoléiihdetoiminnan merkitys poliisin tiedonhankinnassa

Tietoldhdetoiminnan voidaan ndhdd olevan hyvin tirked ja  kustannustehokas
tiedonhankintakeino poliisille. Poliisilain 1 luvun 6 §:n mukaan poliisin tehtdvit tulee hoitaa
tehokkaasti ja tarkoituksenmukaisesti. Tietojen hankkimisen ulkoistaminen henkil6lle, jolla on
kontakteja ja jollain tavalla luottamuksellinen suhde rikollisiin, voi olla hyvinkin tehokasta.
Tietoldhdetoiminta mahdollistaa my0s sen, etté poliisilla on mahdollisuus saada sellaista tietoa,
jota se el muualta saa. Néin ollen tietoldhdetoiminta on keskeinen menetelmé poliisin
tiedonhankinnassa ja tdtd kautta rikosten torjunnassa ja selvittdmisessd. Toisaalta osa
tietoldhteiltd saaduista tiedoista voi olla turhia tai virheellisid. Poliisi saattaa ryhtya

toimenpiteisiin tillaistenkin tietojen pohjalta, jolloin toiminta kuluttaa resursseja turhaan.
6.2 Tietolihdetta koskevat oikeudet ja velvollisuudet

Yhtend haasteena tietoldhdetoiminnassa on sen méérittdminen, missd kulkee raja tietoldhteen
ohjatun kdytdn ja passiivisen tietoldhdetoiminnan vélilld, silld lainsdddédnnossd tatd ei ole
madritelty tarkasti. Téstd seuraa my0s tulkintaongelma koskien sitd, milloin tietoldhde tulisi

rekistergida.

Pakkokeinolain 10 luvun 39 §:n mukaan tietoldhteelle tulee kertoa hdnen oikeuksistaan ja
velvollisuuksistaan, mutta oikeuksia ja velvollisuuksia ei ole médritelty lainsdddanndssa
selkedsti. Lisdksi sen valvominen, toimiiko tietolihde hidnelle annettujen ohjeiden ja sdéntdjen
mukaan, on kdytdnndssd hyvin haastavaa. Voidaan pohtia, onko poliisilla keinoja valvoa
vaikkapa sitd, kuinka tietoldhde hankkii tietoja. Tietoldhteen ei esimerkiksi ole sallittua
soluttautua tietojen hankkimiseksi sellaiseen rikollisryhméddn, johon hén ei ole ennen
kuulunut.’” Kuitenkin sen varmistaminen, etteiko tietolihde tekisi niin, on kiytinnossi
mahdotonta.  Tietoldhteen toiminnan valvomisesta ei tulkintani mukaan ole
tarkoituksenmukaista sddtdd lain tasolla — poliisin on tehtdva tietoldhteelle selviksi se,
millainen toiminta hénelle on sallittua ja millainen ei, minké jidlkeen poliisin on luotettava

tietoldhteen noudattavan saamiaan ohjeita.

37HE 222/2010 vp, s. 328.
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Lainsdddannossa ei korosteta sitd, ettd tictoldhteella ei ole oikeutta tehda rikoksia hankkiessaan
tietoja. Tulkintani mukaan laissa ei kuitenkaan ole tarvetta sddtdd tdstd erikseen, silld
oikeusvaltion periaatteiden mukaisesti kaikilla valtion kansalaisilla ja viranomaisilla on
velvollisuus noudattaa oikeussiintdji.*® Voidaan siis pitdi itsestdin selvini ldhtokohtana, etti
tietoldhteelld ei ole lupaa tehdd rikoksia ja ettd hénen tekemiinsd rikoksiin tulee puuttua.
Toisaalta rikoksentekokiellosta on sdddetty erikseen poliisin suorittaessa peitetoimintaa tai
siviilitiedustelua (poliisilaki 5 luku 29 § & 5 a luku 19 §), joten voidaan pohtia, olisiko siitd

syytd sddtdd myos tietoldhdetoiminnan osalta.
6.3 Tietolihteen turvallisuus

Jos rikoksesta aloitettu esitutkinta on edennyt syyttéjélle syyteharkintaan, rikoksesta epdillylle
on kerrottava mahdollisesta tietoldhteen kéytostd (pakkokeinolaki 10 Iluku 60 §).
Lainsdddanndssa ei ole tuotu ilmi sitd, ettd viranomaisen tulisi kertoa tietoldhteelle toimintaa
koskevista yksittdisistd sdddoksistd. Néin ollen tietoldhde ei vilttdmittd ole ennen
tietoldhdetoiminnan ohjatun kdyton aloittamista tietoinen siitd, ettéd tietoldhteen kdyttamisesta
saatetaan joutua ilmoittamaan epdillylle. On kuitenkin oleellista, ettd tietoldhteend toimiva
henkil6 on selvilld tietoldhdetoimintaa koskevista sddadoksistd, jotta hdn voi ylipditiddn olla
varma halukkuudestaan toimia tietoldhteend. Voidaan olettaa, ettd tietoldhde ei Idhtokohtaisesti
halua hinen toimimisensa tietoldhteend paljastuvan kenellekdén. Néin ollen tieto siitd, ettd
tiedonhankinnan kohteelle voidaan joissain tapauksissa joutua ilmoittamaan tietoldhteen

kiytostd, saattaa vaikuttaa merkittavisti henkilon halukkuuteen toimia tietolédhteena.

Voidaan myos pohtia, onko ilmoitusvelvollisuus ristiriidassa sen kanssa, ettei tietoldhdetta saa
pakkokeinolain 10 luvun 39 §:n mukaan asettaa vaaraan. Toisaalta voidaan jopa pitda
lahtokohtana, ettd tietoldhteend toimiminen asettaa henkildon hengen tai terveyden vaaraan.
Tietoldahteen henkil6llisyyden ei voida taata pysyvén salassa, ja henkildllisyyden paljastumisen
voidaan nihdé aiheuttavan merkittdvén vaaran tietolédhteen hengelle tai terveydelle. Ylipdatdan
sen arvioiminen, millainen tehtdva voi vaarantaa tietoldhteen tai muun henkilén hengen tai

terveyden, voi olla etukdteen haastavaa.

Viettdessddn aktiivisesti aikaa rikollisten kanssa tietolihde saattaa joutua tilanteisiin, joissa

tehdddn rikoksia. Kéytdnnossd tietoldhteen ollessa mukana tilanteessa, jossa tapahtuu rikos,

38 Jyréinki 2003, 249.
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hénen voidaan katsoa esimerkiksi syyllistyneen rikoksen avunantoon. Jos tietoldhde vaikkapa
kuljettaa autoa tietoisena siitd, ettd kyydissd oleva henkild vie matkalla huumausaineita
ostajalle, kyseessd voi olla rikoksen avunantoon syyllistyminen. Jos tietolihde poistuisi
tilanteesta tai kieltdytyisi kuljettamasta autoa, timéi saattaisi herdttdd epdilyksid muissa
henkil6issé. Edelld kuvattu tilanne on tietoldhteen turvallisuuden kannalta ongelmallinen, mutta
turvallisuuden vaarantumisesta huolimatta tietoldhteen ei voida suvaita tekevin rikoksia. Jos
tiettyjen henkildiden tietoisesti sallittaisi tehdd rikoksia, se olisi ristiriidassa Suomen

oikeusjirjestelmén kanssa.

Jos tietoldhde joutuu todistamaan oikeudenkdynnissé, hinelld on mahdollisuus olla kuultavana
anonyymind. Tdll6in rikosepdilyn tai syytteen tulee koskea rikosta, josta voi saada vdhintddn
kahdeksan vuotta vankeutta, tai ihmiskauppaa, torked paritusta tai tdllaisen rikoksen yritysté
tai osallisuutta rikokseen. Tdmain liséksi anonyymin todistamisen tulee olla valttimétonta sen
kannalta, ettd silld voidaan suojata todistajan tai hdnen ldheisensd henked tai terveyttd vakavalta
uhalta. (Laki oikeudenkdymiskaaren muuttamisesta 17 luku 21 § & 33 §.) Anonyymi
todistajanlausunto ei mydskiin saa olla jutussa ainoa niyttd.’° Kiytinndssd anonyymiin
todisteluun on siis melko korkeat vaatimukset, eikéd niin ollen kaikissa tapauksissa tietoldhde

valttdmatta voi todistaa anonyymisti.

Jos tietoldhde paljastaa itse oman henkil6llisyytensd, poliisilla ei ole velvollisuutta suojella
hiintd.** Tietoldhteilld ei ole varsinaista koulutusta tietolihteeni toimimiseen, joten voidaan
olettaa, ettd joissain tapauksissa tietoldhde saattaa paljastaa itsensd vahingossa tai
ymmirtaiméttomyyttadn. Toki voidaan ndhdé, ettd tietoldhteelld tulee olla tietyt valmiudet —
kuten kyky suojella itsedén paljastumiselta — jotta poliisi voi katsoa tdmédn olevan
henkilokohtaisilta ominaisuuksiltaan sopiva toimimaan tietoldhteend. Tulkintani mukaan

suojausvelvollisuutta tulisi kuitenkin voida soveltaa tilannekohtaisesti.

Sitd, kuinka tietoldhteiden oikeusturva tosiasiallisesti toteutuu, voi olla haastavaa valvoa. Jos
poliisi esimerkiksi menettelee jollain tavalla epéreilusti tietoldhdettd kohtaan — kuten lupaa
tietoldhteelle etuuksia, joita ei voi todellisuudessa antaa — mité tietoldhde voi kdytdnnossa
tehdd? Tietoldhde oletettavasti haluaa pitdd henkilollisyytensd salassa, eikd ndin ollen

valttdmattd uskalla puhua toiminnasta muille kuin héntd ohjaavalle poliisille.

39 Pellonpid, Gullans, P6lonen & Tapanila 2018, 742.
40 Fredman, Kanerva, Tolvanen & Viitanen 2020, 1155.
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6.4 Tiedonhankinnan kohteen oikeudet

On keskeista, etti tietoldhteitd kdytetddn aina kaikkien oikeudet huomioiden. Yhtend haasteena
tietoldhdetoiminnassa voidaan ndhdd olevan tiedonhankinnan kohteen oikeuksien
toteutuminen, joihin ei ole otettu kantaa tietoldhdetoimintaa koskevassa lainsdddannossa.
Erityisesti yksityisyydensuojan toteutuminen voidaan nostaa tarkasteluun. Tietoldhdetoimintaa
ohjaavan poliisin tulee olla tietoinen siitd, mitd rajoitteita tiedonhankinnan kohteen oikeus
yksityisyydensuojaan toiminnalle asettaa, ja myos tehdd nima selviksi tietoldhteelle. Poliisilla
tulee olla oltava riittdvit toimivaltuudet kansalaisten oikeuksien turvaamiseksi, ja esimerkiksi
yksityiseldmén suojaan puuttuminen voidaan ndhdé olevan joissain tapauksissa valttimatonta.
Tdméd ei kuitenkaan ole sallittua tietoldhteelle, joka toimii yksityishenkilond eika
viranomaisena. Kaytinndssd tdmé tarkoittaa esimerkiksi sitd, ettd tietoldhde ei saa menni

hankkimaan tietoja kotirauhan suojaamaan paikkaan.

Lisdksi toiminnassa on olennaista huomioida tiedonhankinnan kohteen itsekriminointisuoja.
Jos rikoksesta epdilty pdéttaa vaieta kuulusteluissa, viranomaisten ei tule kayttda tietoldhdetta
apunaan saadakseen epiillylti tunnustusta.*! Menettelyi voidaan pitia vilpillisend, eiki se ndin
ollen ole sallittua viranomaiselle. Tdimén selkedmpi esille tuominen lainsdédddnndssa voisi olla
tarpeellista; laista ei ole 16ydettidvissd minkddnlaista sdddostd siitd, millaisia tietoja tietoldhde
saa hankkia, vaikka edelld mainittu esimerkki osoittaa, ettd tiettyjd rajoitteita on.
Pakkokeinolaissa 39 §:ssé sdddetddn kiellosta ohjata tietoldhdettd hankkimaan tietoja sellaisella
tavalla, joka edellyttdisi viranomaisille kuuluvien toimivaltuuksien kiyttéd. Tdmén voi toki
ndhdé antavan viitteen siitd, ettd jos jonkin tiedon hankkiminen on nimenomaan viranomaiselle

kuuluva tehtiva, tiectoldhde ei voi sitd hankkia.

Tiedonhankinnan kohteella on tietyissé tapauksissa oikeus olla tietoinen hdneen kohdistetusta
salaisesta pakkokeinosta (pakkokeinolaki 10 luku 60 §). Titd voidaan pitdd tiedonhankinnan
kohteen oikeusturvan toteutumisen kannalta keskeisena, vaikka toisaalta
ilmoitusvelvollisuuden = voidaan  ndhdd  vaarantavan  tietoldhteen  turvallisuuden.
Tiedonhankinnan kohteen oikeus tietdd haneen kohdistetusta pakkokeinosta on siis tarpeellista
tdmén oikeusturvan kannalta, mutta yhtdiltd ilmoitusvelvollisuus aiheuttaa riskin tietoldhteen

hengen tai terveyden vaarantumiselle. Kuten edelld esitin, on aiheellista, etté tietoldhdettd on

41 Allan v. Yhdistynyt Kuningaskunta 5.11.2002.
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tiedotettu ilmoitusvelvollisuudesta ja siitd aiheutuvasta riskistd ennen kuin tidmid ryhtyy

toimimaan tietoldhteena.

6.5 Yhteenveto

Tutkimuksen tavoitteena oli selvittdd tietoldhdetoimintaa koskevan, kansallisen lainsdadannon
ja muiden sdddosten sisdltd, sekd tunnistaa sddntelyn mahdollisia puutteita ja epdkohtia.
Tutkimuskysymykset olivat: >’ Kuinka poliisin tietoldhdetoiminnasta sdddetddn kansallisessa

2

lainsddddnnossd  tdlld  hetkelld? ja Kuinka poliisin tietoldhdetoimintaa koskevaa
lainsddddntod  tulisi  kehittdd?’’ Pyrin vastaamaan niihin tarkastelemalla ajantasaista
lainsdddantod, lain esitditd ja oikeuskirjallisuutta. Tarkastelun keskidssd oli poliisilaki ja

pakkokeinolaki, sillé néissd sdédetdén poliisin tietoldhdetoiminnasta.

Tietoldhdetoimintaa koskevassa lainsdddédnndssd on tulkintani mukaan joitain puutteita ja sitd
olisi ndin ollen joiltain osin syytd tarkentaa. Jos lainsdddéntd ei ole kaikilta osin tarpeeksi
selkedd, poliisi voi joutua tekemién omia tulkintoja laista toimiessaan tietolédhteiden kanssa.
Riskind on, ettd eri toimijat tulkitsevat lakia eri tavoin tai virheellisesti, eika tietoldhteiden
kdyton toimintatavat ole néin ollen yhtendisid. Tarpeeksi selked lain tasoinen sddntely palvelee
kaikkia tietoldhdetoiminnan osapuolia: niin tietoldhdettd, tiedonhankinnan kohdetta, etté

tietoldhdetoimintaa ohjaavia poliiseja.

Toisaalta myos liian tarkkarajainen sddntely voi hankaloittaa kdytdnnon tilanteita — jos
viranomaisilla ei ole yhtdin tulkinnanvaraa kéayttdessdén tietoldhteitd tiedonhankinnassa,
toimintaa ei valttimatta pystytd toteuttamaan tarkoitustensa mukaisesti. Lainsditijan tulee ottaa
huomioon, ettd kéytdnnossd tietoldhdetoiminta on kahden ihmisen vélilli tapahtuvaa
vuorovaikutusta, jota ei valttimattd voida sdddelld kaikilta osin kovinkaan tarkkarajaisesti.
Lakia sdddettdessd voi my0s olla hyvin vaikea arvioida niitd konkreettisia tilanteita, joita
poliisin toiminnassa tulee eteen. Haasteena onkin se, kuinka yksityiskohtaista lainsdddant6 voi

olla ottaen huomioon sen, ettd tosielimén tilanteita ei voida tidydellisesti ennustaa.

Tdmid tutkimus on rajattu koskemaan tietoldhdetoimintaa ja sitd koskevaa lainsddddntoa
Suomessa. Jatkotutkimusaiheeksi esitén, ettd tutkimusta laajennettaisi koskemaan eri maiden
lainsdddéantojen eroja. Lisdksi lain historian ndkOkulmasta voisi tutkia sitd, miten
tietoldhdetoimintaa koskeva lainsdddantd on muuttunut ja mitd vaikutuksia lainsdddédnnon

kehittymiselld on ollut. Tietoldhdetoimintaa voisi tutkia my6s suoranaisemmin tietoldhteiden
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ja tietoldhteitd ohjaavien poliisien ndkokulmasta kéyttdmadlld aineistona esimerkiksi

haastatteluja tai tapausesimerkkeja.
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