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Tutkimuksessa selvitetddn evasteisiin kohdistuvia tietoturvaongelmia ja niiden syita aihetta
koskevan kirjallisuuden avulla. Tydn tavoitteena on etsia evasteisiin liittyvia haavoittuvuuksia tie-
toturvan nakdkulmasta selvittdmalla, onko haavoittuvuuksien alkuperé evasteiden rakenteessa,
toiminnassa vai ympéristéssa.

Kirjallisuusselvityksen alussa selitetddn HTTP-protokollan perusteet, kuten HTTP-pyynnét ja
-vastaukset, URL-osoite ja evéasteitd kuljettava otsikkotietue seké tietoturvan keskeiset késitteet:
luottamuksellisuus, eheys ja kaytettavyys. Lisaksi esitelldan tunnettuja tietoturvauhkia, joiden toi-
minta on vahvasti kytk6ksissa evésteisiin. Tyypillisesti verkkosovelluksien haavoittuvuudet voivat
johtaa evasteiden hyvaksikayttdmiseen, ja ndin kayttajan tietojen vuotamiseen.

Tutkielmassa havaittiin, ettd useita teknologioita yhdistelevat modernit verkkosovellukset ovat
tyypillisesti alttiita useille haavoittuvuuksille, silla monimutkaisille toteutuksille ei aina ole yhteenso-
pivuutta olemassa olevien puolustusmenetelmien kanssa. Lisaksi kehittdjien jattdmat inhimilliset
virheet ovat verkkosovelluksessa yleisid haavoittuvuuksien aiheuttajia. Tunnettuihin hydkkayksiin
on kehitetty monia puolustusmekanismeja, joilla on kuitenkin omat haavoittuvuutensa, ja ne pys-
tyvét tyypillisesti estdmé&an vain yhden hydkkaystyypin.

Tutkimuksessa selvisi, ettd evasteisiin tallennettava tieto on mielivaltaista, ja rajoitteita on ase-
tettu vain muutamia. Evasteiden kayttaminen on siis helppoa ja joustavaa, joten ne ovat yleisessa
kaytdssa kayttajan ja istunnon todentamiseksi. Evésteisiin tallennettava todentava tieto mahdollis-
taa paasyn kayttajan tietoihin, joten monen tietoturvahytkkayksen tavoitteena on saada kayttgjan
todennusevéasteet. Evasteiden kasittelyssa on haavoittuvuuksia, silla evasteitd ei ole suunniteltu
tallentamaan tai kuljettamaan arkaluontoista tietoa. Evésteiden toiminnallisuus ei mydskaan ylla-
pida evasteiden eheytta, joten evasteiden tueksi on asetettu useita ulkoisia suojamekanismeja.
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LYHENTEET JA MERKINNAT
DNS  nimipalvelu (engl. Domain Name System)
DOM  dokumenttioliomalli (engl. Document Object Model)
HTML hypertekstin merkintakieli (engl. Hypertext Markup Language)
HTTP hypertekstin yhteyskaytantd (engl. Hypertext Transfer Protocol)
IP internet-protokolla (engl. Internet Protocol)
MITM  mies valissa -hydkkays (engl. Man In The Middle attack)
SOP  saman alkuperan periaate (engl. Same-Origin Policy)
TLS kuljetuskerroksen turvallisuus (engl. Transport Layer Security)
URL  verkkosivun osoite (engl. Uniform Resource Locator)
XSS  verkkosivun rakenteen muutoshydkkays (engl. Cross-site Scrip-

ting)



1. JOHDANTO

Internetin kayttd on suurelle osalle ihmisistd nykyaan ilmiselvyys. Ei helposti tule ajatel-
leeksi, kuinka suuri infrastruktuuri se on yllapitdad. Koko maailman kayttdamalla tietover-
kolla on kuitenkin hintansa, ja pari vuosikymmenta sitten muodostui erityinen rakenne —
evaste, joka antoi sille muistin ja samalla rahoittaa meidan tuntemamme internetin.

Kayttajan verkkovierailun aikana verkkosivun palvelin tallentaa kayttajan selaimeen evas-
teitd, joiden voi yksinkertaistaen todeta olevan tekstitiedostoja. Nama tiedostot sailytta-
véat verkkosivun tilan, jotta seuraavalla vierailulla voidaan taas jatkaa siitd mihin jaatiin:
Saésivusto nayttdd séan viimeksi katsotusta kaupungista, ja nettikauppa on sailyttanyt
ostoskorin tuotteet viime viikolta. [1]

Evasteilld keratyn datan avulla kayttéjaa pystytdén seuraamaan ja profiloimaan taté ker-
ryttamalla tietoa tdman vierailluista sivuista ja yksityiskohdista kuten sivulla vieraillusta
ajasta ja klikkauksista. Kayttajista keratty data on rahan arvoista, ja sitd voidaankin Car-
min [1] mukaan nykyaén pitda verkon omana valuuttana. Keratyn datan avulla verkossa
tapahtuvaa markkinointia voidaan kohdentaa kayttajalle hanesta luodun profiilin mukai-
sesti.

Internet on siis tulvillaan evasteitd, jotka kerdavat suuria maaria tietoja kayttajasta. Evas-
teitd on mahdollista vaarinkayttaa, silla niiden sisaltéd ei ole suuresti rajoitettu. Evastei-
den monipuolisuuden vuoksi niiden rakenteessa mahdollistuu erilaiset tietoturvaongel-
mat. Tama nakyy esimerkiksi siina, etta evasteilla ei ole standardia, jolla taattaisiin tie-
don eheys. Siitdkin huolimatta evéasteita kdytetdan autentikointiin niiden joustavuutensa
ja helppoutensa ansiosta. [2] Taman pohjatiedon perusteella haluankin tietaa lisda evas-
teista teknologiana seka niiden kohtaamista uhista.

Evasteet ovat aiheena mielenkiintoinen, silla ne ovat olleet ajankohtasia meidan tunte-
mamme internetin alkuajoista. Evasteiltd ei voi valttyd, vaikka suurimmaksi osaksi ne
ovat taysin nakymattdémia tavalliselle internetin kayttajalle. EU:n GDPR-muutoksen jal-
keen evasteet ovat kuitenkin pakosta muuttuneet ndkyvdmmaksi osaksi internetid. Muu-
toksen voi huomata esimerkiksi menemalla ensimmaisté kertaa jollekin verkkosivulle, jol-
loin sivusto tarjoaa mahdollisuuden muokata evéasteasetuksiaan.

Tasséa kandidaatintutkielmassa pyritdan vastaamaan kysymykseen: Mit& tietoturvaongel-
mia evasteilld on ja miksi? Tekstissa kdydaan aluksi lapi aiheen peruskasitteitd kuten



HTTP-protokollaa ja tietoturvaa. Seuraavaksi selitetdan erilaiset evasteet toimintoineen,
mink& jalkeen perehdytaan evasteisiin liittyviin tietoturvauhkiin. Viimeisessa luvussa pe-
rehdytdan I6ydettyjen uhkien syihin, eli tarkastellaan minkélainen toiminta tai rakenne
aiheuttaa I6ydetyn haavoittuvuuden.



2. HTTP-PROTOKOLLA JA TIETOTURVA

Tassé luvussa selvitetddn HT TP-protokollan perusteet seka tietoturvan maaritelma. Edel-
I& mainitut kasitteet kuuluvat olennaisena osana tdman opinndytetydn piiriin, silla evastei-
ta kuljettava verkkoliikenne noudattaa HT TP-protokollaa, ja tietoturvaongelmien kasittelya
varten taytyy ymmartaa, mita tietoturvalla tarkoitetaan.

2.1 URL

URL-osoitetta eli verkko-osoitetta kaytetédan internetissé palvelimella séilytettavien verk-
kosivujen ja resurssien ldytamiseksi. Osoite maarittelee palvelimen sijainnin, tiedonha-
kuun kaytettavan protokollan sekéa polun, joka kertoo resurssin sijainnin palvelimella. Pal-
velimen sijainti etsitdén IP-osoitteen avulla, vaikka selaimet kayttavat helpommin ymmar-
rettdvad verkkotunnusta osoitteen hakemiseen. Tdma mahdollistuu IP-osoitteet ja verk-
kotunnukset yhdistavien DNS-palvelinten ansiosta. [3]

Esimerkiksi verkkosivut moodle.tuni.fi ja tuni.fi ovat molemmat osa verkkotunnus-
ta tuni.fi. Palvelimet I6ytyvat ndiden osoitteiden takaa, ja ne yllapitavat naita verkkosi-
vuja eli verkkotunnukselle kuuluvia osoitteita. [3]

2.2 HTTP

Maailman verkkoliikenne toimii HTTP-protokollan avulla. HTTP-protokolla takaa luotetta-
van ja nopean tavan kuljettaa tekstia, verkkosivuja ja multimediaa 1api tietoliikennepro-
tokollan ylimmé&n kerroksen — sovelluskerroksen. Luotettavalla tiedonsiirolla tarkoitetaan,
etta kuljetuksen aikana tieto ei katoa, kopioidu tai vaaristy, vaan sen eheys sailyy. Lupaus
luotettavuudesta HTTP:n yhteydessa koskee laitteiden ja jarjestelman teknista toiminta-
kykya, eikd se ota ulkopuolisten tekijoiden, kuten hybtkkayksien, vaikutusta huomioon.
Eheyden kasitettd tarkastellaan enemman kohdassa 2.3. [4]

Internet koostuu palvelimista, joiden siséltdmia resursseja valitetdan HTTP-protokollan
avulla niitd pyytaville asiakasohjelmille — selaimille. Selain ja palvelin keskustelevat kes-
kendan vaihtamalla viesteja eli HTTP-pyyntéja ja -vastauksia. HTTP-tapahtumassa selain
lahettaa palvelimelle pyynnon ja palvelin vastaa lahettamalla selaimelle vastauksen. Pro-
tokollan kommunikaatiossa kaytetyt viestit ovat ainoastaan pyyntdja tai vastauksia, jotka



(a) Pyynto (b) Vastaus
GET /test/hi-there.txt HTTP/1.0 Alkurivi | HTTP/1.0 200 OK
Accept: text/ otsikko Content-type: text/plain
Accept-Language: en, fr Content-length: 19

Sisélté | Hi! I'm a message!

Kuva 2.1. HTTP-protokollan viestien rakenteet. Kuva perustuu lahteen [5] alkuperéiseen
kuvaan.

sisdltavat ennaltamaarattyja datalohkoja. [5]

Kayttajan syo6ttaessa selaimeen verkko-osoitteen, selain pyrkii saamaan yhteyden osoit-
teen paéssa olevaan palvelimeen pyytadkseen halutun verkkosivun tietoja. Osoitteen pal-
velin vastaa pyyntdéon lahettdmalld vastauksen siséltdkentassé verkkosivun tiedot, jotta
selain pystyy avaamaan pyydetyn verkkosivun. [4]

HTTP-protokollan viesti on muodoltaan yksinkertaista selvakielista tekstia, ja se koostuu
kolmesta osasta:

* pyynto- tai vastausrivista

* otsikkotiedoista

* viestin sisallésta.
Pyyntd- seka vastausviestit ovat rakenteeltaan hyvin samanlaisia. Viestin ensimmaises-
sé kentassa ilmoitetaan viestin tavoite/onnistuminen. Lisaksi viestissa on otsikkokentta ja

viestin siséltd. Otsikkokenttd mahdollistaa selaimen ja palvelimen vélilla kulkevan ylimaa-
raisen tiedon lahettdmisen, tata tietoa kutsutaan usein metatiedoksi. [5]

Otsikkokentta sisaltdd useita eri otsikoita, jotka ilmoitetaan nimi-arvo -pareina. Viestin
sisaltd pitaa sisalldan palvelimelle menevaa tai sieltd saapuvaa dataa, kuten kuvia, tekstia
tai muita tiedostoja. Kuva 2.1 esittdd yksinkertaisen HTTP-pyynnén (a) ja vastauksen
(b) tilanteesta, jossa selain pyytaa palvelimelta tekstitiedostoa. Kuvan pyynnéssa viestin
sisadlté on tyhja, silla kyseinen pyyntd ei sita tarvitse. [5]

2.3 Tietoturva

Tietoturvaongelmien kasittelemiseksi tulee ymmartaa, mista tietoturva koostuu, ja minka-
laiset teot vaarantavat tietoturvan. Tietoturvasééntelyn avulla pyritdédn takaamaan tiedon

* |uottamuksellisuus

* eheys



» kaytettavyys.

Luottamuksellisuudella tarkoitetaan sita, ettd tieto on saatavilla vain siihen oikeutetuille
henkilbille, ja ettd on olemassa toimenpiteitéd estdmassé tiedon joutumista ulkopuolisille.
Tiedon eheys takaa sen, etta tietoa pystyvat muuttamaan vain siihen oikeutetut. Tiedon
oikeellisuuteen pystytaan siis luottamaan eik& ole mahdollisuutta, etta tieto muuttuisi tek-
nisen tai inhimillisen syyn johdosta. Esimerkiksi selaimen |dhettaessa palvelimelle tietoja,
kolmannen osapuolen tai ohjelmistovirheen ei kuuluisi pd&std muuttamaan siirrettavaa
tietoa. Kaytettavyys tarkoittaa, etta tietoon oikeutetuilla tulee olla mahdollisuus hyédyntaa
tietoja. Kaytettavyys ei toteudu, jos tietoihin ei olekaan paasya. [6] [3]

Tietoturvan saavuttamiseksi on olemassa kokoelma laissa sdadettyja velvoitteita, jotka
koskevat useita tietoverkkojen toimijoita [6]. Verkkosovellusten turvallisuutta késiteltdessa
nousevat esiin erityisesti tiedon luotettavuus ja eheys. Tyypillistd onkin, ettd molempia pe-
riaatteita rikotaan yhdessa, silla toinen rikkomuksista johtaa toiseen. Esimerkiksi jos tieto
on saatavilla muille kuin siihen oikeutetuille, niin muut kuin tietoon oikeutetut saattavat
paasta myds muuttamaan tietoa. [3]

2.4 HTTPS

HTTP-protokollan rinnalle on kehitetty HTTP Secure -protokolla, joka tunnetaan myds
nimella HTTPS. HTTP ei takaa liikutettavan tiedon luottamuksellisuutta tai kaytettavyytta,
toisin kuin HTTPS, joka kuljettaa tiedot salatun tunnelin 1api. [3]

Tama tehdaan salausprotokolla TLS:n avulla niin, ettd palvelimet tunnistautuvat selai-
melle esittdmalld SSL-sertifikaattinsa. Tunnistautuminen varmistaa selaimelle palvelimen
aitouden, jotta tietoturvallinen tiedonsiirto voi tapahtua. [3]

Yleisesti kaytettyjen SSL/TLS-protokollien tehtdvana on salata kuljetuskerroksen I&pi kul-
keva tietoliikenne. Salausprotokollat toimivat yhdessd TCP:n (eng. Transmission Control
Protocol) kanssa, jonka tehtdvana on toteuttaa konkreettinen ja luotettava tiedonsiirto.
SSL-protokolla on 1990-luvulla syntynyt suojausmenetelma, joka yllapitaa tiedon eheytta
ja luottamuksellisuutta selaimen seka palvelimen véliselld tietoliikenteella. TLS-protokolla
on rakennettu SSL:n seuraajaksi ja on siten on rakenteeltaan identtinen SSL:n kanssa,
vaikka modernimman TLS:an salaus toteutetaan turvallisemmin kuin SSL:ssa. [7, s. 18,
21-22, 91, 93]



3. EVASTEET

Evasteet sijaitsevat HTTP-pyynndn otsikkokentassa evasteotsikossa muiden otsikoiden
joukossa, ja ne antavat HTTP-liikkenteelle muistin. HTTP-protokollaa kutsutaan tilattomak-
si, eli jokainen HTTP-pyyntd kasitelladn itsendisend kokonaisuutenaan riippumatta mah-
dollisista edellisista pyynnoista.

Selain luo jokaista pyynt6a varten uuden yhteyden palvelimeen, eika palvelin sailyta loke-
ja aikaisemmista yhteyksista. Monet verkkosovellukset kuitenkin edellyttavat tiettyjen tila-
tietojen yllapitdmista pyynndsta toiseen, ja ndma tarpeelliseet tiedot saadaan siséallytettya
uuteen yhteyteen evéasteiden valityksell&. [4]

3.1 Evasteiden toiminta

Evéasteita kaytetdédn tallentamaan verkkosovelluksien tila, ja evasteet ovatkin internetin
yleisin tapa sailyttaa kayttajien tilatieto verkossa [3]. Tama pystyttaisiin myds toteutta-
maan esimerkiksi verkkosivun URL-osoitteen tai kayttdjan IP-osoitteen avulla, mutta ne
ovat epaluotettavampia keinoja ja altistavat helpommin virheille [4, s. 155].

Verkkosovelluksia yllapitavat palvelimet voivat |ahettaa evasteitd HT TP-vastausviestin ot-
sikkokentassé. Palvelin tekee taman lisaamalla vastausviestin otsikkokenttdan uuden ot-
sikon Set-Cookie. Evasteen data tallennetaan nimi-arvo -pareihin, mitka tallennetaan
selaimeen. Taman liséksi evasteitéd voidaan myds lisatd JavaScriptin avulla kayttamalla
Document . cookie ominaisuutta [8].

Selain valittdd saamansa evasteet mukaan jokaiseen uuteen pyyntéén, joka kohdistuu
siihen verkkotunnukseen, jonka evasteet antanut palvelin on maarittanyt [3]. Tama siita
syysta ettd yhden verkkosivun yllapitoon voidaan kayttda useita eri palvelimia. Nain pysty-
tdan vastaanottamaan verkkosivun evasteet riippumatta siitd, mik& palvelimista pyynnon
kasittelee. [4, s. 154]

Palvelin niin kutsutusti luottaa selaimen sailyttavan sille Iahetyn datan, ja palauttavan sen
takaisin uuden pyynnon tapahtuessa. Evasteet kulkevat siis edestakaisin palvelimelta se-
laimelle, ja palvelin voi halutessaan muokata evéasteen sisaltamia tietoja tai asettaa koko-
naan uuden evasteen. [4, s. 153-154]



3.2 Evasteiden rakenne

Evasteiden sisaltdma data sisaltaa tyypillisesti jotain, mita palvelin tarvitsee uuden HTTP-
yhteyden tapahtuessa. Téllaista voi olla esimerkiksi yksildity tieto, jonka avulla palvelin
yhdistaa oikean henkilén oikeaan istuntoon [4]. Evéasteiden sisaltdma data on kuitenkin
mielivaltaista, joten evasteitd ja niiden siséltoa pystyy kayttaméaan vapaasti eri kayttétar-
koituksiin [2]. Evasteilla kuusi vapaaehtoisesti kdytettavaa standardoitua attribuuttia:

* Expires- ja Max-Age -tiedot maarittavat evasteen elinian pituuden.

* Domain- ja Path- tiedot maarittavat minka pyyntdjen yhteydessa evasteet kuuluu
valittaa.

+ Secure flag -tieto rajaa evasteen kaytettdvaksi vain HTTPS-yhteyden yli.

+ HttpOnly -tieto estdd selaimessa ajettavan ohjelman p&asyn evasteen tietoihin.
[9]

HTTP-pyynnén mukana lahetettdva evéasteotsikko voi sisaltda yhden tai useamman nimi-
arvo -parin ja useamman tapauksessa listatut parit erotellaan puolipisteella. Evasteotsi-
kon lahettdminen on vapaaehtoista, ja kdyttaja pystyy vaikuttamaan selaimen evastease-
tuksiin. [8]

Cookie: name=value

Cookie: name=value; name2=value2; name3=value3

Kuvassa 2.1 mahdollinen evasteotsikko sijoittuisi otsikkokenttddn muun metatiedon jouk-
koon. Oikea otsikkokentan evasterivi voisi nayttdd Mozillan [8] mukaan esimerkiksi talta:

Cookie: PHPSESSID=298zf09hf012fh2; csrftoken=u32t403tb3ggi43; _gat=1

3.3 Evastetyypit

Olemassaolonsa perusteella evasteet pystytdan jakamaan kahteen tyyppiin: istuntoevas-
teisiin ja pysyviin evasteisiin. Istuntoevasteet tallentavat itseensa tarpeelliset tiedot verk-
kovierailun ajaksi, ja ne ovat tyypillisesti valttdmattémia verkkosivun toiminnalle [10]. Py-
syvat evéasteet ovat pitkakestoisempia, ja niiden paattymispaiva on evasteen asettaman
palvelimen maarittdma [2].

Selaimen sulkeutuessa istuntoevasteet poistuvat, mutta pysyvat evasteet jaavat sailoon
paattymispaivansa mukaisesti [10]. Selain poistaa pysyvat evasteet paattymispaivan koit-
taessa, mutta poistopéiva voi olla jopa 9999 vuoden paassa [11].

Verkkosivun normaalin toiminnan takaamiseksi kaytettavat evasteet ovat ensimmaisen
osapuolen asettamia. Ensimmaiselld osapuolella tarkoitetaan, ettd datan alkupera on
verkkosivun oma palvelin ja data palautetaan vain omille palvelimille. [11]



Nykyaén suuri osa verkkosivujen evasteista on kolmannen osapuolen [10]. Kolmas osa-
puoli on jokin ulkopuolinen taho, kuten markkinointiyritys, jonka tehtivana on kerata kayt-
tajistd dataa. Kolmannen osapuolen tietojen kerdamisté toteutetaan kayttdmalla pysyvia
evasteitd, jotka kirjaavat ylos kayttajan kayttaytymista verkossa ja esimerkiksi tietoja se-
laamiseen kaytetysta laitteesta. Kolmannella osapuolella on evésteitéd varten kaytdssa
oma verkkotunnus. [10] [11]

Secure- ja HttpOnly-evasteet ovat evasteitd, joiden tietoturvallisuutta on pyritty paran-
tamaan. Secure-evasteet kuljetetaan salattuna HTTPS-protokollan avulla, jolloin niiden
vaarinkayttd hankaloituu. HTTPS-protokollan kaytté evasteiden suojaamiseksi on suo-
siteltava kaytantd, vaikkakin sen toteuttaminen tuo lisdhaasteita ja kuluttaa resursseja.
HttpOnly-evasteet estdvat ajettavien skriptien padsyn omaan sisaltdonsa, ja nain anta-
vat lisdsuojaa tietoturvahydkkayksia kohtaan. [11]

3.4 Evasteiden kaytto

Kayttajan toimintaa verkossa pystytaan profiloimaan evasteiden avulla, keraamalla ja
tallentamalla niihin tietoa. Keratyista tiedoista luotuja profiileita analysoimalla pystytaan
kehittdmaan, kohdistamaan ja tehostamaan markkinointia. Kayttaytyminen verkkosivul-
la kertoo mainostajalle, minkalaisten mainosten esittdminen kayttajalle toisi mahdollisim-
man suotuisen lopputuloksen markkinoinnin ndkékulmasta. Mitd enemman ja useammal-
ta sivulta voidaan keratéa kayttajasta tietoja, sitd paremmin evéasteitd saadaan tahan tar-
koitukseen hyédynnettya. [4, s. 163]

Suurin osa tiedon keraamisesta tapahtuu kolmannen osapuolen asettamien evasteiden
toimesta, mutta myds ensimmaisen osapuolen evéasteita kdytetddn samaan tarkotukseen.
Pysyvilla evasteilla voidaan tallentaa esimerkiksi kayttdjan preferenssit sivulle, ja seurata
miten kayttdja navigoi verkkosivulla. Kerattyd dataa ei kuitenkaan levitetad ulkopuolisille
tahoille. [11]

Kohdassa 3.1 todettiin, ettd evésteet palautetaan sellaisille palvelimille, jotka I6ytyvat
evasteessa maaritellystd verkkotunnuksesta. Tdma mahdollistaa sen, etta tietyltd verk-
kosivulta tulleet evésteet voidaan lahettdd myds taysin eri verkkosivulle, mikali niin on
asetettu. Suomalaisten verkkosivustojen evasteista tehty tutkimus [10] huomasi, etté esi-
merkiksi Suomen suurimmat mediayritykset hyédyntavat samoja evasteitd omistamiensa
eri sivustojen valilla.

Evasteitd pystytdan kayttddmaan myos kayttajan todentamiseen. Kayttajan kirjautuessa
sisdan sivustolle, evasteisiin tallentuu yksildiva tieto, jota tarkastelemalla pystytdan tun-
nistamaan kayttaja jatkossa. Nain kayttajan ei tarvitse kirjautua sisadan jokaista lahtevaa
HTTP-pyynt6a varten. Todentamiseen kaytetty evaste poistetaan ulos kirjautuessa, mika
tapahtuu joko kayttajan tai evasteeseen asetetun aikakatkaisun toimesta. [2]



Client Server

\ [HTTP/].l 200 OK J
v4

POST /login HTTP/1.1
username=XXX&password=YYY

.............................................................. Set-Cookic: sessideXY.

[GET /profile HTTP/ 1.1] /

P B

Access to protected
contents

Kuva 3.1. Todentavan evésteen asettaminen kdyttdjélle. Kuva lainattu ldhteesta [3].

Kuvassa 3.1 kayttdja kirjautuu sisédan verkkosivulle kayttajatunnuksen (eng. username)
ja salasanan (eng. password) avulla. HTTP-pyyntd sisdankirjautumiseksi vastaanotetaan
palvelimella, joka vuorostaan vastaa palauttamalla Set-Cookie -evasteen. Nain kaytta-
jan selaimeen tallentuu session tallentava evaste, jonka avulla tunnistautuminen voi jat-
kossa tapahtua, ja kayttdja paasee kayttdmaan suojattuja resursseja.
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4. EVASTEIDEN TIETOTURVAUHKIA

Internet on rakentunut vuosien saatossa erilaisten teknologioiden ja protokollien my6ta.
Modernit ja kehittyneet verkkosovellukset koostuvat monen teknologian yhdistelmasta ja
erojen aiheuttamilta ristiriidoilta ei voi valttyd. Alati kehittyvd teknologian ala kohtaakin
jatkuvasti haasteita tiedon koskemattomuuden turvaamisessa. [12]

Selvityksessé [11] todetaan, ettd vuonna 2018 yhdelld verkkosovelluksella 16ytyy keski-
maarin 11 haavoittuvuutta, ja kuitenkin vahintaan yksi. Erilaiset hydkkaykset ovat yleisty-
massa, ja yleisin syy haavoittuvuuksien olemassaololle on verkkosovellusten kehittajien
jattamat puutteet toteutuksessa [11].

Tassé luvussa kaydaan lapi joitakin tunnettuja tietoturvauhkia, jotka mahdollistuvat evéas-
teiden avulla. Listatut hyokkaykset ovat tyypillisid verkkosovelluksen kohtaamia uhkia, jot-
ka hyvaksikayttavat evéasteiden kéytdsta seuraavia haavoittuvuuksia. Vaikka hyokkayksen
toteutus ei kayttaisi evasteitd, niin hydkkays voi silti johtaa evasteiden viemiseen ja tata
kautta niiden sisaltdméan tiedon hyvaksikayttamiseen.

4.1 Istunnon kaappaaminen

Istunnon kaappaaminen (eng. Session fixation) on todennusevasteitd hyvaksikayttava tie-
toturvauhka. Hyodkkayksen tapahtumiseksi hydkkagja asettaa uhrin selaimelle olemas-
sa olevan istuntoevasteen, ja uhrin kirjautuessa sisdén, istuntoon tallentuu kirjautumi-
sen yhteydessé todennusevéste. Asetettu istuntoevéaste on peraisin esimerkiksi hyokkaa-
jan aloittamasta istunnosta verkkosivulle, silla verkkosivu luo oman istunnon tunnistavan
evasteen eri istunnoille. [3]

Istuntoevéasteen sisallon tietdmalla hyokkaaja saa haltuunsa kayttajan todennukseen kay-
tettdvan evasteen, minka avulla hyékkaaja pystyy esiintyméén sovellukselle uhrin identi-
teetilld. Kyseinen hydkkays tarvitsee tuekseen toisen hyokkaystyypin, jonka avulla istun-
toevaste saadaan asetetettua uhrin selaimelle (kts. 4.2). Verkkosivuston on mahdollista
korvata vanha istuntoevaste uudella kirjautumisen yhteydessa, jonka seurauksena hyok-
kaysta ei pystyta tekemaan. [3]
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4.2 XSS

XSS-hybkkays eli cross-site scripting -hyokkays on verkkosovelluksiin tehdyista hyok-
kayksista yleisin hyokkaystyyppi [12] [11]. Siind hyokkaaja hyvaksikayttaa verkkosovel-
luksen olemassaolevaa haavoittuvuutta, ja sitd hyddyntaen injektoi vahingollista koodia
suoritettavaksi verkkosovelluksen vierailijoiden selaimille. XSS-hydkkays on suosittu tapa
selainevasteiden kaappaamiseen. [11]

Hydkkayksen tarkoituksena on saada haltuunsa kayttéjien henkildékohtaisia tietoja kuten
tunnuksia, salasanoja ja maksuvalineiden tietoja. Lisaksi hytkkayksessad on mahdollista
kaapata kayttajan evasteet, ja saada kayttajan istuntoa todentava evéaste. Kyseinen evas-
te siséltda yksildivan tiedon kayttdjan henkildllisyydesta, joten tietoa kayttamalla hyok-
kaaja pystyy esiintymaan palvelimelle hyokkdyksen uhrina. Evasteen avulla hydkkaaja
voi kirjautua verkkosivulle toisen indentiteetilla tarvitsematta kirjautumistunnuksia. [11]

XSS-hydkkays mahdollistuu, kun sovellukselle syotettéavia tietoja ei kasitella siihen sisal-
tyvien koodien varalta. Haittakoodi on usein koottu skriptiksi, joka koostuu JavaScriptista
ja HTML:sta. Esimerkiksi URL-osoitteen parametrina tai verkkosivulla olevan lomakkeen
avulla hydkkaaja pystyy lahettda sovellukselle koodia, jota hybkkayksen estdmiseksi ei
saisi lahted suorittamaan. [11]

Hydkkayksen onnistuessa haittakoodia paatyy suoritettavaksi uhrin selaimelle, jolloin koo-
di pystyy muokkamaan alkuperaista verkkosivua. Haittakoodin lisddmaa, sormeiltua kom-
ponenttia klikkaamalla uhri pystytdan saada ajamaan selaimellaan skripti, joka valittda
uhrin tiedot hyokkaajalle. Evasteet kaapannut hydkkaaja voi nyt hyvéksikayttaa niiden si-
saltéa esimerkiksi kaappaamalla uhrin verkkoistunnon. [12]

XSS-hybkkaykset lajitellaan eri tyyppeihin riippuen siitd, miten hyékkays on toteutettu.
Hybkkéayksen voi pystya tekemaan joko niin, etta istutettu JavaScript-skripti kulkeutuu
palvelimelle asti tai muutokset voivat pysya vain kayttdjan puolella. Jos skripti istutetaan
verkkosovellusta yllapitéavélle palvelimelle, se levittda haittakoodin kaikille sivulla vieraile-
ville. Toisaalta hydkkays voi tapahtua myds sivulle tultaessa hyokkaajaan asettaman linkin
avulla, joka siséltda parametrinaan hyokkaykseen kaytettéavan skriptin. Talldin hydkkayk-
sen kohteeksi voi joutua vain kasiteltya linkkia kayttamalla. [11]

Kaikki selaimessa ajettu JavaScript-koodi ei ole luonteeltaan pahaa. XSS-hydkkayksiin
kuuluu kuitenkin olla sitd varautuneempi, mitd enemman selaimessa ajettu JavaScript-
skripti kykenee saamaan arkaluontoista tietoa haltuunsa tai manipuloimaan verkkosivun
sisaltéa. Nykyajan verkkosovellukset kuitenkin edellyttdvat JavaScriptin kdyttéa parem-
man kokemuksen ja toimintojen saamiseksi. [12]
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4.3 CSRF

CSREF eli cross-site request forgery -hydkkayksen lahtékohta on se, ettd hyékkayksen uhri
on kirjautuneena jollekin sivustolle, jolloin uhrin selaimessa on istuntoa yllapitava evaste.
Hybdkkayksessa on tavoitteena saada uhrin selain 1dhettdmaan HTTP-pyyntd kirjaudutulle
sivulle, jolla on mahdollista tehda muutoksia uhrin identiteetilla. [3]

Hydkkayksen toimintaperiaate perustuu istuntoevasteisiin, sillé selain 1ahettaa kaikki tiet-
tya verkkotunnusta koskevat evasteet jokaisen verkkotunnukselle kohdistetun pyynnon
mukana. Istuntoevaste toimii todenteena ja paasykeinona uhrin kayttajatilille. [3]

Kaytanndssa CSRF-hydkkays alkaa hydkkaykselle haavoittuvaiselta verkkosivulta, jonka
kayttajatileihin halutaan paasté kasiksi. Uhrin selain saadaan pakotettua HTTP-pyynndn
lahettajaksi kayttamalla toista verkkosivua — hybkkaajan verkkosivua, johon on piilotettu
HTTP/HTTPS-pyynnén tekevd HTML form -elementti. Uhrin taytyy vierailla hyokk&ajan
sivustolla, ja hydkkayksen onnistumiseksi uhrin téytyy olla kirjautuneena sisdan. Sopiva
paikka houkutella uhri hyékkéyssivulle on tyypillisesti alkuperdinen verkkosivu, mihin on
kirjauduttu, joten hy6kkaaja jakaa siella linkin omalle sivulleen. [13, s. 504]

Kun uhri klikkaa linkkia, automatisoitu skripti linkatulla sivulla lahettdd HTTP-pyynndn
hybkkayksen kohteena olevalle sivulle. HTTP-pyyntd on katkettyna hytkkaajan sivulle
siind olevaan piilotetuun HTML form -elementtiin. [13, s. 505]

HTTP-pyynndn tiedot tulevat HTML form -elementista, joka rakentuu kasaan siina olevista
input-elementeista. HTTP-pyynnéll& voidaan tehda esimerkiksi maksusuorituksia uhrin ti-
lilla, [3] ja mitd enemman uhrin kayttajatililla on oikeuksia, sitd enemman hydkkays pystyy
tekemaan. Jos uhrilla on verkkosivulle yllapito-oikeuksia, kuten mahdollisuus luoda uusi
kayttaja yllapito-oikeuksilla, niin hyékkaaja voi luoda itselleen oman kayttajatilin yllapito-
oikeuksilla kayttdmalla uhrin kayttajatilia. Nain hydkkaaja paasee kasiksi kaikkeen mihin
yllapitajékin. [13, s. 505]

4.4 Evasteiden istuttaminen

Julkaisussa [9] huomautetaan, ettd evésteiden spesifikaatiota tarkastelemalla huoma-
taan, etteivat evasteet pysty yllapitamaéan eheyttdan. Esimerkiksi kaytetyn evasteen ra-
kenne ja toimintamalli on sama riippumatta siita, kaytetaanké tiedonsiirrossa HTTP- vai
HTTPS-protokollaa. Liséksi ei ole tapaa selvittda, ovatko olemassa olevat evasteet lisatty
HTTP:n vai HTTPS:n avulla tai mista verkkotunnuksesta ne on lisatty [14]. Kuten koh-
dassa 3.2 todettiin, evasteisiin tallennettava tieto on mielivaltaista, eik& niiden sisalt6a
ole paljolti rajoitettu. Tam& mahdollistaa mielivaltaisten evasteiden lisdamistad kayttajan
selaimeen varmentamattoman HTTP-protokollan avulla.

Evasteiden istuttamiseen (eng. Cookie injection) on kaksi tapaa. HTTP-viestin avulla istut-
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taminen on mahdollista, mikali verkko on avoin kuten suojaamaton julkinen langaton verk-
ko, jonka liikennettéd hydkkaaja paasee manipuloimaan. Toisena tapana toimii hyokkayk-
sen kohteena olevaan verkkotunnukseen liittyvan eri verkkotunnuksen kayttd. Esimerkiksi
osoitteesta subdomain. example. com voitaisiin asettaa evasteet koskemaan myds 0soi-
tetta example.com. Hy6kkaajan luomat evasteet pystyvat paallekirjoittamaan ja korvaa-
maan oikeat evéasteet. [9] [14]

Zheng et al. [14] antaa tekstissdan esimerkin github.com:sta, joka antaa kayttgjiensa
isdnndida verkkosivujaan heidan aliverkkotunnuksenaan. Ennen GitHub antoi kayttajil-
lensa kayttdon osoitteet <kdyttaja>.github.com, joissa esiintyy evasteiden istuttami-
sen riski. Vuonna 2013 GitHubin yll&pitajat kuitenkin havahtuivat uhkaan ja antoivat oman
github. io -verkkotunnuksen kayttajien projekteja varten. [14]

Hyokk&aja asettaa omaan evasteeseen haluamansa kohdeverkkotunnuksen, jota kutsut-
taessa evaste lisdtdan mukaan pyyntdéén. Nyt uhrin selain lahettdd saamiansa evastei-
ta eteenpadin jopa suojattuna HTTPS-liikenteend, johon hybkkaaja on saanut istutettua
omat evasteensd. HTTPS-protokollan pohjana toimiva TLS-protokolla takaa sovellusten
valisen kommunikaation koskemattomuuden ja eheyden, mutta hydkkaaja voi tapahtuvaa
tietoliikennetta analysoimalla selvitta& uhrin lahettdmien pyyntdjen tyypin ja pituuden. Lii-
kennetta analysoimalla hy6kkaaja pystyy nakemaan korrelaatiot pyyntéjen TLS-tietuiden
ja kohdeosoitteen valilla, mika voi johtaa uhrin tietojen vuotamiseen. [9]

Kyseinen hydkkaystyyppi edellyttad hyokkaajan tietdvan kohdeverkkotunnuksen eli verk-
kosivun, jolla uhri vierailee. Samankaltaiset evasteiden istutushytkkaykset ovat mahdol-
lisia my@s tietaméatta kohdeverkkosivua kayttamalla vastaavia menetelmia. [9]

4.5 Evasteiden kaappaaminen

HTTPS-protokollan kayttd on yleistynyt, kun asioiden hoitaminen on siirtynyt internetiin, ja
taman johdosta myds salassa pidettavien tietojen maara verkossa on kasvanut. Tavallisen
HTTP-protokollan avulla kuljettujen viestien evésteet ovat salaamattomia, ja niita pystyy
kuuntelemaan kuka tahansa tietoliikennetta seuraava. Pelkkda HTTP-protokollaa kaytta-
vat verkkosivut mahdollistavat siis verkkoliikenteen kuuntelun. HTTPS:44 kaytettdessa on
my6s mahdollista, ettd kayttajalta 1ahteva ensimmainen HTTP-pyyntd on l&hetetty tavalli-
sella HTTP:II&. [15]

Kohdan 4.1 istunnon kaappaamisessa uhria varten luotiin uusi istuntoevaste, ja asetet-
tiin se hanen selaimeensa. Evéasteiden kaappaamisessa (eng. Cookie hijacking) on kyse
uhrin kaytésséa olevasta, oikein luodun istuntoevésteen viemisesta verkkoliikennettéd sa-
lakuuntelemalla. Salakuuntelulla tapahtuvaa hyékkaysta kutsutaan MITM-hyokkaykseksi
eli Man-In-The-Middle -hydkkaykseksi, jossa hy6kkaaja voi seurata ja manipuloida verk-
koliikennetta. [15]
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Hybdkkaaja voi toteuttaa salakuuntelun kayttamalla julkista langatonta verkkoa tai haavoit-
tuvaista reititinta. Aluksi uhri yhdistaa paatelaitteensa langattomaan verkkoon esimerkik-
si kahvilassa tai yliopiston tiloissa. Uhrin tehdessd HTTP-pyyntdja sivuille, paatelaitteen
selain lisda pyyntdihin evasteet. Liikennettd salakuunteleva hy6kkaaja pystyy poimimaan
uhrin evéasteet talteen. Arvokas istuntoevéaste joutuu hydkkaajalle, mikali kayttaja oli kir-
jautuneena sisdan pyyntdjen tapahtuessa. [15]

Evasteiden kaappaamisen haitat kasvavat, kun varmentamiseen kaytettavia tietoja sai-
lytetddn pysyvissa evéasteissa turvallisempien istuntoevasteiden liséksi. Istuntoevasteet
poistuvat istunnon paatyttya, mutta todentamiseen kaytetyt pysyvat evasteet mahdollista-
vat sisédankirjautumisen pidempéaéan. Riippuen verkkosovelluksen toteutuksesta, kaapat-
tuja evasteitd voidaan kayttda sisédankirjautumiseen senkin jalkeen, kun kayttaja on kir-
jautunut ulos palvelusta. [15]

Verkkosivut voivat tallentaa pysyviin evasteisiin paljonkin tietoa, jonka tarkoitus on pa-
rantaa kayttokokemusta, antaen verkkosivulle henkildkohtaisten preferenssien mukaisia
muutoksia. Julkaisu [15] kertoo tapauksesta, jossa tietojen avulla on ollut mahdollista sel-
vittda kayttajan hakuhistoria.
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5. HAAVOITTUVUUKSIEN AIHEITA

Evasteet ovat vanha ja toteutukseltaan yksinkertainen teknologia, joka on luotu tallenta-
maan mielivaltaista tietoa ja valittAmaan sitd eteenpain HTTP-pyynnén yhteydessa. Sitin
ja Fun mukaan evasteet paatyvat luonteensa johdosta helposti vaarinkaytetyiksi, silla nii-
den kayttdmahdollisuuksia on paljon ja asetettuja rajoitteita vain vahan. Verkkosovelluk-
sien kehittyessé evasteitéd on alettu kayttamaan tallennusvéalineena muun muassa kaytta-
jan ja istunnon sailyttaville todenteille evasteiden helppouden ja joustavuuden ansiosta.
Evasteitéd ei kuitenkaan suunniteltu tallaiseen kayttéén, minké johdosta evasteilla ei ole
standardoitua suojaustapaa niiden eheyden yllapitamiseksi. [2]

Té&ssa luvussa kdydaan lapi verkkosovellusten haavoittuvuuksia, jotka johtavat esimerkik-
si luvussa 4 kerrottuihin tietoturvauhkiin. Alakohdissa listataan erilaisia haavoittuvuuksien
aiheuttajia ja huomataan, ettéd verkkosovellusteknologioiden puolustusmekanismeilla on
heikkouksia.

51 Kayttaja

Luvussa 4 selvisi, minkalaisia seurauksia vuodetut evasteet voivat aiheuttaa. Vuodettujen
evasteiden haitta kohdistuu tyypillisesti yksittdiseen kayttdjaan eika verkkosovellukseen.
Poikkeuksia kuitenkin on, esimerkiksi hy6kkayksen kohteeksi joutunut kayttaja voi olla
yllapitdjan asemassa. Talléin hydkkaaja voi yllapitédjan istunnon avulla vaikuttaa verkko-
sovelluksen tilaan yllapitéjan tavoin.

Kéayttajan toiminnalla on mahdollista valttaa luvussa 4 mainittuja uhkia. Tietyntyyppisten
XSS- ja CSRF-hydkkayksien toiminta perustaa toimintansa kayttajan klikkaamaan sor-
meiltuun linkkiin. Mikali kayttaja jattaa tuntemattomat linkit huomiotta, on jotkin hyokkayk-
set mahdollista valttda. Kuitenkin pysyvat XSS-hytkkaykset, jotka on onnistuttu istutta-
maan haavuittuvalle palvelimelle, eivat kayta linkkia hyokkayksessaan. Mikali tallainen
hybkkéys on paassyt muokkaamaan hyokkaykselle altistuneen verkkosivun komponent-
teja, kayttajan voi olla mahdoton huomata hyékkaysta sivulla ollessaan [13, s.433]. Evas-
teiden kaappaamisen tapauksessa kayttaja voi ennaltaehkaisyna olla kayttamatta avoi-
mia julkisia verkkoja tai sivustoja, jotka eivat kayta HTTPS-protokollaa.

Kayttajalla on siis rajalliset keinot vaikuttaa hydkkaysten tapahtumiseen. Kaytanndssa
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kayttajan on verkkosivua kayttiessaan luotettava verkkosivun puolustusmekanismeihin,
vaikka ndiden mekanismien pettdessa suurin haittaa koituu todenndkoisesti kayttajalle.

Onnistuessaan hydkkaykset saavat haltuunsa kayttajan evéasteet. Kayttajalla on evastei-
denkin tapauksessa hyvin rajalliset mahdollisuudet vaikuttaa siihen miten hy6kkaaja voi
evasteista hyodtyd. Kayttaja pystyy selaimellaan kieltdd markkinointitietoja kerdavat evas-
teet, muttei toiminnallisia istuntoevasteita, joiden avulla istunto voidaan kaapata.

5.2 Palvelin

Kéytédnnossa pééaasiallinen vastuu verkkosovellusten puolustusmenetelmista kuuluu ke-
hittajille, joiden tehtavana on pitaa huoli, etté sovelluksen kayttdma palvelin yllapitéda kay-
tetyn tiedon ja evéasteiden luotettavuutta seké eheytta [2]. Tietoturvauhkien ja hyokkayk-
sien ehkaisemiseksi kehitetdan jatkuvasti uusia teknologioita ja kaytantdja, joten tieto-
turvan huomioimiseksi on tarkeaa, ettd ne otetaan kayttéén. S. Guptan ja B. B. Guptan
mukaan alati kehittyvat verkkoteknologiat kuitenkin luovat haasteita turvallisen verkkoso-
velluksen luomiseen. Olemassaolevat puolustusmekanismit on rajattu sopimaan yhteen
vain joidenkin teknologioiden kanssa, ja mekanismien kayttéénotto voi olla verkkosovel-
luksesta riippuen ty6lasta [12].

Olennaisimmat tietoturva-aukot kuitenkin syntyvat siita, kun kayttajan syotetta ei tarkiste-
ta haitallisen sy6tteen, kuten skriptin varalta [13, s.17]. Esimerkiksi XSS-hy6kkaykset pe-
rustuvat siihen, ettad hybkkaaja pystyy istuttamaan omaa koodiaan URL-osoitteen, haku-
tai kommenttikentan avulla [11].

Kohdassa 5.1 todettiin, ettd hyokkaajan on mahdollista saada yllapitoasemassa olevan
kayttajan istunto haltuun ja paasta kayttamaan yllapitadjan oikeuksia. Mitd vdhemman oi-
keuksia kayttajille on mydnnetty, sitd enemman sattuneen hydkkayksen seurauksia voi-
daan lieventaa. Siispd ylimaaraisia oikeuksia rajaamalla tapahtuvan hydkkayksen riskit
alenevat. Taman liséksi istunnon kaappaamista (kts. 4.1) ei voida tehda, mikali verkkosi-
vu antaa kayttajalle kirjautumisen yhteydessa uuden istuntoevasteen.

CSRF-hybkkaysten estdmiseksi on mahdollista generoida satunnaisesti luotu tunniste
kayttajan todentamiseksi. Palvelin luo uuden todenteen, kun kayttaja voi muuttaa verk-
kosovelluksen tilaa jollain tapaa, eli esimerkiksi kirjautuu sisdan. Palvelin kuuntelee kayt-
tadjan HTTP-pyynndissa olevaa todennetta, ja pyynnét ilman oikeaa todennetta jatetdan
suorittamatta. Oikean todenteen varmentuessa, palvelin on varmentanut kayttdjan ja vas-
taa pyyntddn. Menetelman heikkoutena on hankala toteutus, ja se on haavoittuva evas-
teiden istutus -hydkkayksille, jossa salainen todenne voidaan vuotaa. [13, 5.248] [3]

Nama esimerkit antavat ymmartaa, ettd hydkkayksien estédmiseksi ei aina tarvita ulko-
puolista jarjestelmda, vaan hyvien kaytantéjen monipuolinen kayttdminen kehitystyéssa
poistaa useita haavoittuvuuksia. Kuitenkin palvelimella on rajattu mahdollisuus, jos mah-
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dollisuutta ollenkaan vaikuttaa esimerkiksi verkkoliikenteen salakuunteluun ja selainten
haavoittuvuuksiin liittyviin hyékkayksiin.

HttpOnly-ominaisuus lisattiin evésteille vuonna 2002 tarkoituksenaan estaa todennuse-
vasteiden paatyminen kolmannelle osapuolelle evasteiden istuttamisen (kts. 4.4) seu-
rauksena. Ominaisuuden ansiosta vain HTTP/HTTPS-liikenteella on paasy evasteisiin,
poissulkien paasyn hybkkaajan lisdamalta JavaScript-koodilta. Evasteelld on myds omi-
naisuus, joka estdd evasteiden lahettamisen taysin ilman HTTPS-yhteyttd — Secure-
otsikko. [3]

SOP (eng. Same Origin Policy) eli saman alkuperan periaate on selainten kayttama stan-
dardi tietoturvallisuuden puolustamiseksi. SOP:in kayttd rajoittaa selaimen tapahtumia
kuten DOM-manipulointia, eli verkkosivun elementtien muokkaamista ja evasteiden kayt-
t6a. Periaate estaa tietyn tyyppisia XSS-hybkkayksia tapahtumasta, silla palvelimen ulko-
puolelta tulevia skripteja ei ajeta. SOP toimii tarkastamalla selaimessa ajettavien skriptien
alkuperan. Alkupera tarkistetaan HTTP-pyynndn kolmesta osasta: kaytetysta protokollas-
ta, verkkotunnuksesta ja tiedonsiirtoon kaytetyn portin numerosta. [3]

CSP (eng. Content Security Policy) on myds yleisimpien selainten kayttdma standardoitu
puolustustapa, joka toimii taysin kayttéonotettuna etenkin XSS-hydkkayksiin. CSP rajoit-
taa ulkopuolisten resurssien hakemista sivulle epéluotetuista laheista. Luotettu 1ahde to-
distetaan kayttdmalla tarkoitukseen omaa HTTP-otsikkoa. Toisaalta lahteen [3] mukaan
CSP:n kayttddnotolla nykyaan kovin merkittavaa vaikutusta, eika se esta evasteiden istu-
tus -hybkkaysta. [3]

Ulkopuolisia, palvelimen kayttédnotettavia jarjestelmia on runsaasti, ja ne kehittyvat uh-
kien kehittyessa. Ylla SOP, CSP ja CSRF-todenteet ovat esimerkkeja puolustusmekanis-
meista, jotka suojaavat vain pienelta osalta hybkkaystyyppeja. Tama on tyypillista, silla
laaja-alaisesti suojaavat mekanismit tuovat omat hankaluutensa [3].

5.3 Selain

Lahteessa [11] Rodriguez et al. toteavat, ettei verkkosovelluksen turvallisuuden yllapito
palvelimen puolella ole endd kannattavaa, silla kehittdjien tietoturvaosaamiseen tai tieto-
turvan huomioimiseen ei voi luottaa. Tdméan johdosta useiden suurten selainten tarjoajat
ovat pyrkineet luomaan selaimiin omat, palvelimista itsenaisesti toimivat suojausmekanis-
mit. [11]

Selaimilla on kuitenkin omat heikkoutensa: Niiss& havaitaan ja korjataan uusia haavoittu-
vuuksia jatkuvasti. Tutkimus [15] I6ysi Chrome- ja Firefox-selaimista monia heikkouksia,
joilla on potentiaalia vuotaa kayttéjan evasteet. Lisaksi tutkimus totesi samaa useista mo-
biilisovelluksista, jotka kayttavat suojaamattomia yhteyksia. Myds lahteet [9] ja [14] kerto-
vat selaimista I6ydetyisté haavoittuvuuksista, jotka mahdollistavat evésteiden istuttamista.
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5.4 HTTPS ja HSTS

Sivakornin et al. mukaan monet suuret verkkosivustot tarjoavat kayttajilleen sisaltéa sa-
laamatta liikennettd HTTPS:n avulla, jolloin kayttajan evasteet jaavat suojattomiksi. Esi-
tettyja syitd HTTPS:n kayttamattdmyydelle ovat verkon infrastruktuurin aiheuttama ku-
lujen kasvu ja vanhan, huonosti yhteensopimattoman teknologian kaytté, kun halutaan
priorisoida kaytettavyytta [11]. [15, s.724]

HSTS (eng. HTTP Strict Transport Security) on standardoitu metodi [14], joka antaa verk-
kosivulle mahdollisuuden kaskea kayttdjan selainta toimittamaan HTTP-pyynnét HTTPS-
protokollan avulla. K&ytdnndssa verkkosivu tekee taman lisddmalla HTTP-vastauksiinsa
Strict-Transport-Security -otsikon. HSTS:IIA on kuitenkin haavoittuvuus kayttajan
ensimmaisen yhteydenoton yhteydessa. Kayttajan ensimmaiseen pyyntéon ei ole valit-
tynyt tieto HTTPS:n tarpeellisuudesta, joten tietoliikennetta salakuunteleva voi kaappata
kayttajan evasteet, mikali kaytdssa on HTTP. Yleisimméat selaimet ovat kuitenkin kehitta-
neet varotoimenpiteeksi listan, jossa oleviin verkkosivuihin tulisi aina ottaa yhteytta vain
HTTPS:lIA. Listalle paastakseen taytyy ottaa yhteys listaa ylllapitdvaan tahoon, eika lis-
ta ole kaikilla selaimilla kaytéssa, joten suojamekanismi ei ole taattu. [15, s.726] HSTS:n
suojaus voi usein jdada vajaaksi, jolloin suojaamattomat osa-alueet muodostavat haavoit-
tuvuuksia. Tallainen tilanne voi tulla vastaan esimerkiksi alaverkkotunnuksien kasittelys-
sa. [14]
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6. YHTEENVETO

Tutkimuksessa selvisi, etta evasteitd ei ole alunperin suunniteltu istunnon tallettamista
varten, mikd on nykyaan hyvin yleinen kayttétapa evasteille. Evasteiden rakenne tai toi-
minta ei suojaa evéasteiden eheyttd, eli oletuksena ulkopuolisten tahojen on mahdollista
saada tiedot haltuunsa ja muokata niita.

Evasteen sisdltdma, kayttajan todentava tieto siséltdd paasyn rajattuihin toimiin, joita
vain tunnistautunut kayttaja pystyy tekemaan. Tallaista voi olla esimerksi kayttajan paa-
sy omiin henkil6tietoihin tai maksusuorituksien teko. Useiden eri hyokkaysten tavoitteena
on viedd kayttajan evasteet, ja paasta kayttAmaan toisen kayttajan istuntoa omaksi eduk-
seen. Osa hydkkayksista, jotka eivat tavoittele evasteiden viemista, saattavat kuitenkin
hyvaksikayttaa evasteiden toimintaperiaatetta hytkatessaan.

Evésteisiin tallennettavan arkaluontoisen tiedon vuoksi on kehitetty jarjestelmia ja kay-
tantdja, joita kayttAmalla voidaan pyrkiad suojaamaan tiedon eheytté ja luotettavuutta. Esi-
merkiksi evasteitd kuuluisi jakaa toiselle osapuolelle vain salattuna, ja yksi keino suojata
verkkosovelluksia on tarkistaa kayttajan sydte hydkkayksen varalta. Tietoturvauhat kehit-
tyvat jatkuvasti, ja sitd mukaa myds puolustuskeinot.

Tutkimuksessa kaytetyista lahteistd enemmistd on vertaisarvioituja, minka lisaksi lahteis-
sé esitetyt vaitteet olivat yhtenevia toistensa kanssa. Tama antaa ymmartaa, etta tassa
tutkielmassa saatu lopputulos olisi melko luotettava. Toisaalta monet lahteista olivat tois-
takymment& vuotta vanhoja, mutta ne koskivat suurimmaksi osaksi evasteitéd ja HTTP:14,
jotka eivat ole paljon muuttuneet nykypédivddn mennessa. Enemmankin niiden ymparille
on tullut tdydentavaa teknologiaa. Tutkimuksen tulosten luotettavuutta liséisi myds suu-
rempi maara kasiteltyja tietoturvauhkia, jotta aiheesta voitaisiin saada entista laajemmin
tietoa.

Evasteiden tietoturvauhat voivat konkretisoituessaan aiheuttaa merkittdvaa haittaa verk-
kosovelluksen kayttgjalle. Kayttajalla on kuitenkin hyvin pienet mahdollisuudet vaikuttaa
uhkiin itse, joten hanen taytyy luottaa palvelimen ja selaimen k&yttdmien mekanismien
suojaavaan vaikutukseen. Verkkosovelluksien kehittajilla on suurin valta ja vastuu koskien
sovelluksen turvallisuutta. Tutkimuksen tulokset nayttéavat, etta kehittdjan tulisi huomioida
ajankohtaiset tietoturvauhat, ja toimia omassa kehitystydssaan sen mukaan. Verkossa on
tarjolla reilusti kehittgjille suunnattuja resursseja verkkosovellusten — ja kayttajien suoje-
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lemiseksi.

Tutkimukselle sopiva jatkokehitysaihe voisi olla useampien tietoturvauhkien etsiminen ja
kasitteleminen. Mielenkiintoista olisi myds lahted syventymaan enemman |6ydettyjen uh-
kien ratkaisuille ja puolustuskeinoille.



21

LAHTEET

[1]

(2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

Carmi, E. Review: Cookies — More than Meets the Eye. Theory, Culture & Society
34.7-8 (2017), s. 277—281. ISSN: 0263-2764.

Sit, E. ja Fu, K. Inside Risks: Web Cookies: Not Just a Privacy Risk. Commun.
ACM 44.9 (syyskuu 2001), s. 120. ISSN: 0001-0782. URL: https://doi-org.
libproxy.tuni.fi/10.1145/383694.383714.

Calzavara, S., Focardi, R., Squarcina, M. ja Tempesta, M. Surviving the Web: A
Journey into Web Session Security. ACM computing surveys 50.1 (2017), s. 1-34.
ISSN: 0360-0300.

Kristol, D. HTTP Cookies: Standards, privacy, and politics. ACM transactions on
Internet technology 1.2 (2001), s. 151-198. ISSN: 1533-5399.

Gourley, D. HTTP : the definitive guide. Sebastopol, California, 2002.
Kyberturvallisuuskeskus. Tietoturva. Heindkuu 2020. URL: https : / / www .
kyberturvallisuuskeskus.fi/fi/toimintamme/saantely- ja-valvonta/
tietoturva (viitattu 21.10.2021).

Oppliger, R. SSL and TLS : theory and practice. eng. Norwood, Massachusetts,
2016.

Mozilla. Cookie. Elokuu 2021. URL: https://developer .mozilla. org/en-
US/docs/Web/HTTP/Headers/Cookie (viitattu 22.10.2021).

Chen, F.,, Duan, H., Zheng, X., Jiang, J. ja Chen, J. Path Leaks of HTTPS Side-
Channel by Cookie Injection. Constructive Side-Channel Analysis and Secure De-
sign. Lecture Notes in Computer Science. Cham: Springer International Publishing,
2018, s. 189—-203. 1ISBN: 3319896407

Ruohonen, J. ja Leppanen, V. Whose Hands Are in the Finnish Cookie Jar?: 2017
European Intelligence and Security Informatics Conference (EISIC). IEEE, 2017,
s. 127—-130. ISBN: 1538623854.

Rodriguez, G. E., Torres, J. G., Flores, P. ja Benavides, D. E. Cross-site scripting
(XSS) attacks and mitigation: A survey. Computer networks (Amsterdam, Nether-
lands : 1999) volume 166, article number 106960 (2020). ISSN: 1389-1286.
Gupta, S. ja Gupta, B. B. Cross-Site Scripting (XSS) attacks and defense mecha-
nisms: classification and state-of-the-art. Infernational journal of system assurance
engineering and management 8.Suppl 1 (2015), s. 512-530. ISSN: 0975-6809.
Stuttard, D. The web application hacker’s handbook : finding and exploiting security
flaws. Indianapolis, IN, 2011.


https://doi-org.libproxy.tuni.fi/10.1145/383694.383714
https://doi-org.libproxy.tuni.fi/10.1145/383694.383714
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/tietoturva
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/tietoturva
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/tietoturva
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Cookie
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Cookie

[14]

[15]

22

Zheng, X., Jiang, J., Liang, J., Duan, H., Chen, S., Wan, T. ja Weaver, N. Cookies
Lack Integrity: Real-World Implications. 24th USENIX Security Symposium (USE-
NIX Security 15). Washington, D.C.: USENIX Association, elokuu 2015, s. 707—
721. 1SBN: 978-1-939133-11-3. URL: https://www.usenix.org/conference/
usenixsecurityl5/technical-sessions/presentation/zheng.

Sivakorn, S., Polakis, I. ja Keromytis, A. D. The Cracked Cookie Jar: HTTP Coo-
kie Hijacking and the Exposure of Private Information. 2016 IEEE Symposium on
Security and Privacy (SP). |IEEE, 2016, s. 724—742. 1ISBN: 1509008241.


https://www.usenix.org/conference/usenixsecurity15/technical-sessions/presentation/zheng
https://www.usenix.org/conference/usenixsecurity15/technical-sessions/presentation/zheng

	Johdanto
	HTTP-protokolla ja tietoturva
	URL
	HTTP
	Tietoturva
	HTTPS

	Evästeet
	Evästeiden toiminta
	Evästeiden rakenne
	Evästetyypit
	Evästeiden käyttö

	Evästeiden tietoturvauhkia
	Istunnon kaappaaminen
	XSS
	CSRF
	Evästeiden istuttaminen
	Evästeiden kaappaaminen

	Haavoittuvuuksien aiheita
	Käyttäjä
	Palvelin
	Selain
	HTTPS ja HSTS

	Yhteenveto
	Lähteet

