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Viimeisen viiden vuoden aikana virtuaalikoneiden (Virtual Machine, VM) rinnalle on kehittynyt
konttiteknologia (container technology), joka tarjoaa kevyen, liikuteltavan ja eristetyn vaihtoeh-
don virtuaalikoneille. Konttiteknologia voidaan ndhdd myos virtualisoinnin luontaisena teknolo-
gian kehitysasteena. Uutena teknologiana sen etuja ei kuitenkaan vield valttiméttd tunneta laajalti.
Tamén tutkielman tarkoitus on tunnistaa konttiteknologian edut, verrata konttiteknologian hyo-
dyntidmisti virtuaalikoneisiin sekd muihin kehitysmenetelmiin ja tutkia, mité etuja konttiteknolo-

gia tarjoaa.

Tama tutkielma on muodoltaan kirjallisuuskatsaus. Tutkielman aineistoa on etsitty tietojenkésit-
telytieteisiin keskittyneistd julkaisutietokannoista. Aiheen tuoreuden vuoksi artikkelien valinta-
kriteereissd on painotettua mahdollisimman uusia julkaisuja, mutta taustatietojen, kuten virtuali-
soinnin ja korkeateholaskennan (High Performance Computing), tarkastelussa on mukaan otettu

myds vanhempia artikkeleita tuomaan laajempaa kontekstia tutkielman aiheelle.

Jotta konttiteknologian edut voidaan tunnistaa, tdytyy tuntea sovelluskehityksen historiaa seka
keinot, jotka olivat kiytdssd ennen virtualisointia ja konttiteknologiaa. Tdma tutkielma sitoo ai-
heensa my0s isompaan teknologian kehityksen kokonaisuuteen tuodakseen lukijalle kokonaisku-
van aiheen kontekstista ja teknologian kehityksestd pelkkad yksittdistd teknologiaa suurempana
kokonaisuutena, vaikka monessa kohdassa keskitytdénkin Docker-kontteihin niiden suosion ta-
kia.

Kontit ovat suorituskyvyltddn yhté tehokkaita tai tehokkaampia kuin kéyttojarjestelmin ytimeen
pohjautuvat virtuaalikoneet ja tarvitsevat virtuaalikoneisiin verrattuna vihemmaéan muistia, mika

samalla my0ds nopeuttaa konttien kéyttoonottoa pilviympaéristdissa.

Konttiteknologian etuja ovat keveys, vahdisempi lisérasite (overhead) verrattuna virtuaalikonei-
siin sekd muut virtualisointiteknologialle ominaiset edut, eli osittelu (partitioning), eristiminen

(isolation) seké kapselointi (encapsulation).

Avainsanat: konttiteknologia, kontit, virtualisointi, kontitus

Témaén julkaisun alkuperdisyys on tarkastettu Turnitin OriginalityCheck -ohjelmalla.
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1 Johdanto

Ennen virtualisointia (virtualization) yksilot ja organisaatiot ovat joutuneet rakentamaan
omistamiinsa tiloihinsa isoja, tilaa vaativia, suurteholaskentajdrjestelmid (High Perfor-
mance Computing). Perinteiset suurteholaskentajdirjestelmdt koostuvat useasta dedi-
koidusta palvelimesta (dedicated server). Niita palvelimia on mahdollista jakaa usean eri
organisaation tai kdyttdjan valilld. Organisaatioilla tai kéyttéjille voi olla erilaisia vaati-
muksia palvelinympaéristdille, mikd kdytdnnossé tarkoittaa, ettd jokaiselle kayttdjélle tai
organisaatiolle taytyy erikseen rdatdloidd oma ymparisto. Haasteena on, etté jarjestelmat
tdytyy aina raataloida yksilon tai organisaation kunkin kéyttotarkoituksen mukaisiin tar-
peisiin ja tdma rddtilointi on kallista sekd resursseja, kuten tydvoimaa ja aikaa, vievaa.
Ratkaisuksi tdhédn on otettu kdyttoon virtualisointi, joka luo erillisen, kayttéijille tai orga-

nisaatiolle rddtiloidyn, virtuaalisen ympariston vastaamaan kéyttdjén tarpeita (Martin et
al., 2018).

Virtualisointi kehitettiin mahdollistamaan jérjestelman rdétdldinti ilman tarvetta raata-
161da fyysisté jarjestelmad, jolloin jokaiselle kéyttdjdlle voidaan rddtdloida kiyttdjén vaa-
timusten mukainen virtuaalinen jdrjestelma ilman tarvetta tehdd fyysistd jérjestelméda.
Verrattuna perinteiseen suurteholaskentajirjestelméin virtualisointi tarjoaa mm. parem-
man resurssien hyddyntdmisen, helpomman jirjestelméin ylldpidon, paremman jérjestel-
mén siirrettdvyyden, korkeamman saatavuuden ja paremman palautumisen (Pooja ja Pan-
dey, 2014). On mahdollista virtualisoida useita eri asioita, kuten laitteistoa, ohjelmistoa,

tyOpOytéd, tallennusjdrjestelmai tai dataa (Pooja ja Pandey, 2014).

Perinteisien suurteholaskentajérjestelmien vaihtoehdoksi on kehittynyt pilvipalvelu
(cloud computing). Pilvipalvelu on etdnd toimitettava palvelu, resurssi tai tyokalu, jonka
pilvipalveluntarjoaja tarjoaa kayttdjélle. Merkittdvana etuna ndahddén, ettei kiyttdjan tar-
vitse rakentaa omaa IT-infrastruktuuriaan vaan resurssit voidaan keskittdd kayttdjan
omaan ydinosaamiseen. Verrattuna suurteholaskentaan pilvipalvelu tarjoaa suurlaskenta-
tehoa mahdollisesti matalampaan hintaan. Pilvipalvelussa virtualisointia kdytetdin mah-
dollistamaan laaja-alainen jaettujen resurssien jako. Tyypillisesti virtuaalikoneet (virtual

machine) muodostavat pilvipalvelun infrastruktuurin selkérangan. (Pahl et al., 2019)

Virtuaalikone on simulaattori, joka tarjoaa kadyttoympériston méériteltdvaddn tarkoituk-
seen. Virtuaalikone voi siséltdd prosessorin, muistin sekd I/O-laitteet (Nguyen et al.,
2017). Virtualisointialusta (Hypervisor) on ohjelmisto, joka luo ja ajaa virtuaalikoneita.

Joskus virtuaalikoneiden valvontana (virtual machine management) tunnettu virtuali-



sointialusta eristdd kayttojarjestelmén ja resurssit virtuaalikoneesta ja mahdollistaa virtu-
aalikoneiden hallinnoinnin (Red Hat, 2021). Esimerkki virtuaalikoneen kerroksista ja ark-
kitehtuurista on kuvassa 1. Virtuaalikone tarjoaa luonnostaan eristdytyneisyytta, silld ai-
noa tapa virtuaalikoneelle kommunikoida ulkopuolisen maailman kanssa on joko rajattu-
jen hyperkutsujen (hypercall) tai emuloitujen laitteiden kautta, joita molempia hallitsee
virtualisointialusta (Felter et al., 2014). Yksi suurimpia etuja virtuaalikoneissa on mah-
dollisuus jakaa fyysisen koneen suuret resurssit pienempiin, kayttdjdlle maariteltyihin tar-
peisiin. Yhden virtuaalikoneen kéyttovalmiiksi asentaminen on fyysiseen koneeseen ver-

rattuna nopeampaa, halvempaa sekd helpompaa (Nguyen et al., 2017).
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Kuva 1. Virtuaalikoneiden arkkitehtuuri ja
kerrokset.

Kontitus (containerization) on kevyt virtualisointiteknologia, joka mahdollistaa hajautet-
tujen jarjestelmien kdyttdonoton ja ajamisen pilvessa (Casalicchio ja lanucci, 2019). Kon-
teissa ohjelma eristetdén omaan suljettuun ympéristoonsa tarvittavine kirjastoineen, oh-
jelmistoineen ja tyokaluineen, josta ohjelma voi kommunikoida rajapintojen kautta mui-
den ohjelmien kanssa (kuva 2). Ohjelmistokehityksen nidkokulmasta konttiteknologia tar-
joaa merkittdvii etuja, silld ohjelmointikielet, tyokalut ja kirjastot voidaan valita kunkin
sovelluksen tai tyotehtdvén tarpeiden mukaan. Eristyneisyyden myota kehittdjd voi kes-

kittyd vain oman sovelluksensa itsendiseen kehittimiseen.
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Kuva 2. Docker-konttien arkkitehtuuri ja kerrokset.

Yleisesti konttiteknologialla ajatellaan olevan etuja kuten keveys, suorituskyky ja tehok-
kuus. Konttiteknologian suorituskykyd onkin tutkittu ja verrattu vaihtoehtoisiin teknolo-
gioihin, kuten virtuaalikoneisiin. Tamén tutkielman tutkimuskysymys on Mitd on kont-
titeknologia ja mitd etuja tai hyétyjd siind on?” eli tarkoituksena on tunnistaa konttitek-
nologian edut, mutta samalla myd6s tuoda esille mahdollisia konttiteknologian puutteita

tai haasteita.

Tutkielman luvussa 2 kuvataan tutkimusmenetelmd, jolla tutkielman aineisto on valittu.
Luvussa 3 kdydaén lapi konttiteknologian tarkempaa siséltdd, eri konttityyppejd, konttien
kayttamistd osana kehitysprosessia sekd avataan konttien hallinnointia ja siind kaytettyja
ohjelmistoja. Luvussa 4 kdydéén lapi konttiteknologian edut ja hyddyt seka tutkitaan tar-
kemmin, miten ndméi edut ilmenevit. Luvussa 5 tuodaan esille konttiteknologian haaste-
kohdat ja puutteet. Luvussa 6 pohditaan konttiteknologian etuja, etujen méadritelmid ja
tulkintaa sekd pohditaan konttien hallinnointia ja soveltamista yritysmaailmassa. Luvussa
7 on lopuksi tutkielman yhteenveto seki lista tutkielmassa esille tulleista eduista ja hyo-

dyista.

2  Tutkimusmenetelma

Valintakriteerind tissd katsauksessa kédyttdmisséni artikkeleissa oli keskittyminen kontti-
teknologiaan, sen suorituskykyyn ja sovelluksiin. Tdmaén kirjallisuuskatsauksen lahdema-
teriaalina kdyttaméni artikkelit etsin IEEE XPLORE, Computer Science Database Pro-
quest ja Elsevier — tietokannoista. Kédyttdmidni hakusanoja olivat ’Golang”, "Docker”,
”Container technology”, ”Docker container”, ”Virtualization”, ’Performance”, ”Contai-

ner Security” ja ”Virtual Machine”. Pyrin rajaamaan ldhteet 2005 vuodesta eteenpdin ja



suosimaan mahdollisimman ajankohtaisia ldhteitd, silld teknologia kehittyy jatkuvasti ja
on saattanut muuttua artikkelin julkaisun ja timéin tutkielman kirjoittamisen vélisend ai-

kana.

Kaikki kdyttiméni ldhdemateriaalit ovat yhtd mieltd: konttiteknologialla on etuja verrat-
tuna virtuaalikoneisiin. Useissa ldhteissd ei kuitenkaan usein suoraan mainittu tai mééri-
telty, mitd konttiteknologian edut ovat; usein vaan tyydyttiin toteamaan, ettd hyotyja, ku-
ten litkuteltavuus ja parempi resurssien hallinta, on olemassa. Tavoitteenani oli siis 10ytaa
aineistoa, jossa tutkitaan, mitd ndméa hyodyt kidytdnnossd ovat, miten ndma hyodyt méaa-
ritellddn ja voidaanko konttiteknologian suorituskykya verrata muihin vastaaviin tekno-

logioihin.

3 Konttiteknologia

3.1 Kontin sisalto

Yksittdinen kontti pitdd sisdllddn eristetyt, muusta ympéristdstd riippumattomat ja kéyt-
toonottovalmiit sovelluksen osat sekd mahdollisesti ajamiseen tarvittavat vdliohjelmistot
(middleware) ja kdyttélogiikan (business logic), kuten binédrit ja kirjastot (Pahl et al.,
2019). Docker-kontit hyodyntavit LXC:ia (Linux containers), jotka koostuvat Linux-yti-
men (Linux kernel) ominaisuuksista, kuten hallintoryhmistd (cgroups) ja nimiavaruuk-
sista (namespaces) tehokkaaseen prosessin eristimiseen seké resurssinhallintaan (Biradar
et al., 2018). Verrattuna perinteiseen virtualisointiin konttien etuina ovat myds pieni
koko, ohjelman siirto jirjestelméstd toiseen on nopeampi, resurssien kulutus on véhai-

sempdd ja resurssien hyodyntdmisen aste korkeampi (Xie et al., 2017).

3.2 Jirjestelmi- ja sovelluskontit

Kontit voidaan jaotella kahteen pédluokkaan: jdrjestelmdkontteihin (system container)
sekd sovelluskontteihin (application container). Jarjestelmdkontit pitdvit sisdlladn koko-
naisen kéyttojarjestelmén siind missé ohjelmistokontti siséltdd vain sovelluksen tai osan
sovellusta. Sovelluskontti koostuu useasta kerroksesta ndkéistiedostoja (image layer),
jotka hyddyntévit Union File System -palvelua sekd Copy-on-Write -tekniikkaa, joilla
tiedostojdrjestelmd (file system) saadaan nédyttimaén kirjoitettavalta (writable) ilman,
ettd kirjoittaminen muuttaa tiedostojérjestelmén sisdltod. (Casalicchio ja Ianucci, 2019).

Tyypillisesti sovelluskehittéja aloittaa kehittdmisen pohjandkéistiedostosta (base image),
joka sisdltdd kayttojarjestelmén ytimen sekd kayttdjarjestelmin vakiokirjastot. Jélkeen-

péin luotu sovellus voidaan kopioida uudessa kerroksessa.



Kuten sovelluskontissa, jarjestelmékontissakin hyodynnetidin kayttojarjestelmén nékois-
tiedostoa alimpana kerroksena, jota on mahdollista muokata lisddmall4 kirjastoja, tyoka-
luja ja tietoa uusissa kerroksissa. Kun monikerroksinen nikoistiedosto on valmis, kaikki
paitsi viimeisend lisdtty kerros muutetaan vain luettaviksi (read-only). Viimeinen lisétty
kerros on luettava ja kirjoitettava, muttei persistoiva (persistent), eli kun kontti poistetaan

niin tdma viimeisen kerroksen data menetetdén (Casalicchio ja Ianucci, 2019).

3.3 Kehitysprosessi kontteja kayttiessa

Tyypillisesti sovelluskehittijd aloittaa kehittimisen pohjandkoistiedostosta, joka sisdltdaa
kayttojarjestelmén ytimen sekéd kéyttojarjestelmén vakiokirjastot (Casalicchio, lanucci,
2019). Tadmaén jélkeen kehittdja lisdd mahdollisesti sovelluksen tai jirjestelmén tarvitse-
mia kirjastoja konttiin. On myds mahdollista, ettd kehittdja hyodyntda monivaiheista ra-
kentamista (multi-stage build), jossa sovellus kddnnetddn ensin rakennusndkoistiedos-
tossa (builder image) ja siirretdidn myShemmin varsinaiseen, kiyttdonotettavaan nékois-

tiedostoon.

Etuna ylldkuvatussa monivaiheisessa rakentamisessa on, ettd kddntdmisessé tarvittavat
kirjastot, tyokalut ja muut ylimédérdiset, ajamiseen tarpeettomat tiedostot voidaan jattaa
pois lopullisesta, kdyttoon otettavasta kontista, jolloin nékoistiedoston koko saadaan pi-

dettyd mahdollisimman pienena.

3.4 Konttien hallinnointi

Konttien kédyttoonottoon sekéd elinkaaren hallinnointiin kdytetian erilaisia kehysympdris-
tojd (framework). Niilld kehysympadristoilld hallinnoidaan konttien tarvitsemia resursseja
ohjelmisto- ja laitteistotasolla. Kontit tarjoavat seké fyysisien resurssien, eli prosessorin,
muistin jne., ettd kayttojarjestelmitason (prosessorin ajoituksen, vuorottelun) resurssit.
Hallinnointikehysympéristdjen tarkein ominaisuus on kyky kdynnistdd sovelluksia mah-
dollisimman alhaisella viiveelld. Tdmén lisdksi hallinnointikehysymparistot méadrittele-
vit, miten kontit kdynnistetddn, milloin ja milld ehdoilla kidynnistiminen, alasajo sekd
uudelleenkdynnistiminen suoritetaan, sekd mihin kontit asetetaan ajoon. (Watada et al.,
2019)

3.5 Yleisimpis konttiteknologioita

Vaikka monia konttiteknologioita on ollut olemassa jo pidemmaén aikaa, kidytinnossi
Docker nosti konttiteknologian yleiseen suosioon, erityisesti pilvipalveluissa (Abraham
et al., 2020). Tamén hetken suosituin kontitusratkaisu onkin Docker (Lin et al., 2020).

Taulukossa 1 on listattu erilaisia konttiteknologioita. Mukana ovat jirjestelmai- ja sovel-

luskonttiteknologioiden liséksi konttien hallinnointiin tarkoitetut teknologiat ja konttien



orkestraation kehysymparistot. Teknologiat, jotka ovat tyypiltdén sovellus- tai jarjestel-
makontteja, ovat tarkoitettu itse konttien luomiseen. Konttien hallinnointiteknologiat ovat
tarkoitettu avustamaan ja automatisoimaan konttien hallinnointia koko konttien elinkaa-
ren ajan. Konttien elinkaaren hallinnointiin kuuluu ty6tehtivid kuten konttien kdyttoon-
otto, konttien kdynnistymisen ja alasajon ajastaminen, resurssien varaaminen, kontin tilan

tarkkailu ja skaalauksen hallinta.

Listaa ei ole tarkoitettu kaiken kattavaksi ja tdydelliseksi, vaan antamaan esimerkkeja
yleisesti kdytossd olevista teknologioista. Listaan on pyritty valitsemaan tilld hetkelld
kiytossd olevia ja aktiivisesti tuettuja teknologioita. Hyldtyt tai teknologiat, joiden tuki

on lakkautettu, on pyritty jattdméain pois.

Taulukko 1. Lista yleisimmistd konttiteknologioista.

Teknologia Tyyppi Kotisivu
Amazon Elastic Container Ser- Konttien hallinnointi https://aws.amazon.com/ecs/
vice (ECS)

Azure Kubernetes Service Konttien hallinnointi https://azure.microsoft.com/en-us/ser-

(AKS) vices/kubernetes-service/
Cloudify Konttien hallinnointi https://cloudify.co/
Docker Sovelluskontti, konttien hallin- https://www.docker.com/

Docker Swarm
Kubernetes
Linux Container (LXC)
LXD
Mesosphere Marathon

OpenVZ

Oracle Solaris Container

Windows Hyper-V Container

(WHC)

Windows Server Container

(WSC)

nointi
Konttien hallinnointi
Konttien hallinnointi
Jérjestelmé- ja sovelluskontti
Konttien hallinnointi

Konttien hallinnointi

Jéarjestelmékontti, konttien hallin-

nointi

Jérjestelmé- ja sovelluskontti, kont-

tien hallinnointi

Sovelluskontti

Sovelluskontti

https://www.docker.com/
https://kubernetes.io/
https:/linuxcontainers.org
https://linuxcontainers.org/
https://mesosphere.github.io/marat-
hon/
https://openvz.org

https://www.oracle.com/solaris/tech-
nologies/solaris-containers.html

https://docs.microsoft.com/en-us/vir-
tualization/windowscontainers

https://docs.microsoft.com/en-us/vir-

tualization/windowscontainers/



4 Konttiteknologian edut

4.1 Konttiteknologialle ja virtualisoinnille yhteiset edut

Virtuaalikoneet virtualisoivat laitteiston abstraktilla tasolla, mutta kontit ovat emulaatio
kayttojarjestelméan abstraktilla tasolla (Chung et al., 2016). Virtuaalikoneissa siis pyritdin
virtualisoimaan tietokoneen tdysi laitteisto, kun taas konteissa virtualisoidaan vain kayt-
totarkoitukseen tarvittavan laitteiston osa. Seuraavat edut ovat yleisid virtualisoinnin
etuja, jotka titen ovat myds konttiteknologiaan kuuluvia etuja, vaikka eivét suoranaisesti

ole konttiteknologiasta 14htdisin olevia etuja.

4.1.1 Osittelu

Virtualisoinnissa osittelu (partitioning) tarkoittaa kdytossa olevien resurssien, kuten pro-
sessorin tai muistin, jakamista niin, etti useita ohjelmistoja ja kéyttojarjestelmid voidaan

ajaa samanaikaisesti.

4.1.2 Eristdminen

Eristiminen (isolation) on virtualisoinnin ominaisuus, jossa yhden virtuaalikoneen kaa-
tuessa kaatuminen ei vaikuta muihin virtuaalikoneisiin, silld jokainen virtuaalikone on
eristetty fyysisest isdntdkoneesta (host) seki muista virtuaalikoneista (Pooja, 2014). Yh-
den kontin kaatuminen ei vaikuta muihin kontteihin, ellei kontteja ole tehty toisistaan

riippuvaisiksi.
4.1.3 Kapselointi

Kapseloinnilla (encapsulation) tarkoitetaan sité, ettd virtuaalikone voidaan esittda ja tal-
lettaa yhtend tiedostona, jotta se voidaan helposti tunnistaa tarjoamiensa palveluiden pe-
rusteella. Kapseloitu virtuaalikone voidaan esittdd ohjelmistolle yhtendisend, kokonai-
sena entiteettind. Taten kapselointi estdd virtuaalikoneita héiritsemésté toistensa toimin-

taa (Pooja, 2014). Myds kontit voidaan esittdd yhtend, kokonaisena nékdistiedostona.

4.2 Lisérasite

Docker-kontit ovat suorituskyvyltddn joko yhté tehokkaita tai tehokkaampia kuin kaytto-
jarjestelmin ytimeen pohjautuvat virtuaalikoneet (Kernel-based Virtual Machine). On
huomioitava, ettd vaikka kontit ja virtuaalikoneet eivit aiheuta melkein yhtéén lisdrasi-
tetta (overhead) suoraan prosessorille tai muistin kdytolle, kontit ja virtuaalikoneet ai-
heuttavat lisdrasitetta siirrdntddn (I/O) sekd vuorovaikutukseen kéyttdjdrjestelmén
kanssa. Jokainen siirrdntdoperaatio vaatii ylimddrdisid prosessorin késkysyklejd, joten
pienet siirrdnnét kérsiviat enemmén kuin isot. Téstd atheutuva ylimééréinen lisarasite lisdd
siirrdntdjen viivettd (latency) ja vaatii prosessorin kiaskysykleja (Felter et al., 2014, Ko-

zhirbayev ja Sinnot, 2017). Toisin sanoen, kontit ja virtuaalikoneet tuovat lisérasitetta



siirrantdoperaatioiden kautta epdsuorasti prosessorille. Konttiteknologian kéyton tuoma
lisdrasite on ldhes olematon, mutta siirrdntdoperaatiot ovat suurin pullonkaula suoritus-
kyvyssd (Morabito et al., 2015).

4.3 Muistin kaytto

Koska sovelluskontti ei pidd ylld ylimaardisid hallintoprosesseja, sovelluskontti ei tuhlaa
keskusmuistia (Random Access Memory) tarpeettomien hallintaprosessien yllépitoon ja
titen kayttdd vihemmaén keskusmustia kuin vastaava jirjestelmékontti tai virtuaalikone
(Felter et al., 2014).

4.4 Kaynnistymisnopeus

Usein Docker-nékoistiedostot kéyttivit vihemmain kovalevytilaa ja tiedonsiirtoa kuin
vastaavat virtuaalikoneet. Tdmi mahdollistaa nopeamman kéyttoonoton pilviympéris-
t0ssd, jossa tiedostot tdytyy kopioida paikalliselta levyltd pilvipalveluun. Felter ja muut
(2014) toteavat tutkimuksessaan, ettd heidin koeympéristdssdin kontti voi kiynnistyé
jopa alle yhdessd sekunnissa, siind missd virtuaalikone vaati 11 sekuntia. Pddasiallinen
syy tdhdn nopeuteen on, ettd piinvastoin kuin virtuaalikoneiden, konttien ei tarvitse kiayn-

nistdd kopioita kayttojarjestelmaista.

4.5 Yhteniinen kehityspohja hajautetuissa jirjestelmissi

Ndkoistiedostojen (image) koostuminen kerroksista mahdollistaa yhtendisen ja helposti
litkuteltavan kehityspohjan kdyttdmisen yrityksen sisilld. Pohjana kdytetyn nékoistiedos-
ton ominaisuuksia voidaan laajentaa yhtendiselld ja yllapidettdvidlld tavalla (McGee,
2016). Yksittdistd ndkoistiedostoa voidaan kdyttdd usean kontin pohjana, sallien kuiten-
kin jokaiselle kontille mahdollisuuden muokata kéyttdimidén ohjelmistoja ja tiedostoja

kéayttotarpeiden mukaan (Felter et al., 2014).

4.6 Turvallisuus

Konteilla ei ole pddsyd mihinkddn, miti ne eivit voi nidhdd, joten potentiaali mahdollisesti
liian laajoille kéyttdoikeuksille on alhaisempi. Kéyttiessd Linux-nimiavaruuksia (Linux
namespace) kontissa olevaa juurikdyttdjdd (root user) ei nihdé kontin ulkopuolella juu-
rikdyttdjind, mika tarjoaa lisdd turvallisuutta (Bui, 2015). Turvallisuuden ongelmakoh-
dista lisdd kohdassa 5.2.

5 Konttiteknologian haastekohdat, ongelmat ja puutteet

5.1 Konttien siirtiminen kiyttojirjestelmiistii toiseen

Konttiteknologiassa on joitakin rajoituksia. Konttien siirtdminen (porting) kayttojérjes-

telméperheestd toiseen, esimerkiksi Linuxista macOS:ddn, on monimutkaisempaa kuin



virtuaalikoneiden vastaava siirtdminen. Ei ole natiivia tapaa ottaa kontitettuja sovelluksia
kayttoon macOS:114, vaan tilloin tdytyy kdyttdd virtuaalikonetta kontitetun sovelluksen

ja kayttojarjestelman vélissd (Watada et al., 2019).

Windowsiin pohjautuvia kontteja ei ole mahdollista ajaa Linuxiin pohjautuvassa isénta-
laitteessa (Morabito et al., 2015). Sen sijaan on mahdollista ajaa Linux-kontteja Window-

silla hyodyntden Dockeria, Hyper-V:ti tai WSL:ia.

5.2 Turvallisuuden haasteet

Kontit eivéat vélttdmatta eristd resurssejaan yhtéd hyvin kuin virtualisointialustat, silld isdn-
télaitteen kdyttdjarjestelmin ydin on paljastettu konteille. Tdmé voi olla ongelma tilan-
teissa, joissa yksi palvelin palvelee useaa kiyttdjdd (konttia). Konttien péddasiallisin tur-
vallisuushaavoittuvaisuus on jirjestelmékutsut, jotka eivit ole tietoisia nimiavaruuksista
ja taten mahdollistavat vuodon konttien vililld (Felter et al., 2014). Jos kontti ajetaan tiy-
silld oikeuksilla, on tilanne 1&hes sama kuin prosesseilla, jotka ajettaisiin natiivisti isdnté-
laitteessa. Turvallisuutta voidaan lisétd ajamalla kontteja ilman korkeampia oikeuksia
sekd kayttdmailld lisdksi Linuxin ytimen turvamoduuleja, kuten AppArmor ja SELinux
(Bui, 2015).

6 Keskustelu

Moni tutkimus ja artikkeli mainitsee ohimennen joitakin konttiteknologian etuja, mutta
yksikéén ei ole, parhaimman tietoni mukaan, koostanut ja mééritellyt nditd konttitekno-
logian etuja. Usein tutkimuksissa eduista mainitaan vain ne edut, jotka ovat kyseisen tut-

kimuksen tutkimuskysymyksen kannalta olennaisia.

Konttiteknologian eduista mainitaan usein keveys, mutta harvemmin tuodaan esille, mita
keveys tdssd kontekstissa tarkoittaa, ellei se ole osa tutkimuksen tutkimuskysymysté tai
liity olennaisesti tutkimuksen tutkimuskysymykseen. Joskus konttien keveydella tarkoi-
tetaan konttien kédyttdmien nikdistiedostojen pientd kokoa, joskus konttien ajamisen véa-
haista lisdrasitetta, joskus yhdistelméé néistd kahdesta edelld mainitusta. Keveys on tul-

kinnanvarainen termi, ja tulisi aina méadritelld, jotta sen arviointi olisi mahdollista.

Konttien ajatellaan olevan lisdrasitteeltaan alhaisia. Y1lattdvaa kuitenkin on, ettd konttien
siirrantdoperaatiot sekd jarjestelmikutsut nostavat lisdrasitetta epédsuorasti. Erityisesti
suuri madrd siirrantdoperaatioita nostaa lisdrasitteen mairdd. Taten on mahdollista aja-
tella, ettd lukumééréltddn vihiisid, mutta tiedostokooltaan suuria siirrdntdoperaatioita
suorittavat kontitetut sovellukset voivat olla lisdrasitteeltaan alhaisempia kuin useita,
mutta tiedostokooltaan pienid siirrdntdoperaatioita suorittavat kontitetut sovellukset.

Kontitettuja sovelluksia kehittdessd on suositeltavaa huomioida siirrdntdoperaatioiden
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vaikutus konttien resurssivaatimukseen, mikéli kyseessd on kéyttotarkoitus, jossa korkea

suorituskyky on olennaista.

Monet yritykset ovat havainneet konttiteknologian edut ja hyddyntéavit kontitusta kasva-
vissa méérin. Sovelluskehityksen ndkokulmasta konttien ominaisuudet mahdollistavat
ohjelmistojen helpon skaalauksen, silld konttien lisddminen tai poistaminen ympéristosta
on nopeaa. My0s perinteiset, suuret ja monimutkaiset sovellusmonoliitit on mahdollista
jakaa pienempiin ja helpommin hallittaviin modulaarisiin mikropalveluihin (microser-

vice).

Konttien hallinnointi on yksi suurimpia haasteita konttien kayttoonotossa yrityksissa. Ke-
hitysprosessi kontteja kiyttidessd eroaa huomattavasti virtuaalikoneiden kiytostd ja titen
voi vaatia sopeutumista erilaiseen kehitystoimintaan. Yrityksen tai organisaation, joka on
tottunut virtuaalikoneiden kdyttdmiseen jirjestelménsa tai sovelluksensa kdyttoonotossa,
olisi hyvé tutustua konttiteknologian kehittdmiseen ja kdyttoonottoon liittyviin prosessei-
hin ennen siirtymisti virtuaalikoneista kontteihin sekd mahdollisesti arvioida, onko yri-
tykselld tai organisaatiolla resursseja suorittaa siirtyminen onnistuneesti.

Téssé tutkimuksessa konttien hallinta jdi vihemmalle huomiolle, silld halusin keskittyd
puhtaasti konttiteknologiaan perustasolla. Konttiteknologian kayttdonotosta ja hallin-
noinnista isossa skaalassa onkin olemassa useita tutkimuksia, ja jatkotutkimuksen koh-
dentaminen johonkin tiettyyn hallinnointiteknologiaan olisikin hyvé jatkotutkimuksen
kohde. Olisi esimerkiksi mahdollista tutkia eroja ja hyotyjd eri hallinnointi- ja kdyttoon-

ottoteknologioiden vilill4.

Jatkotutkimuksen kannalta olisi myds mielekésté tutkia konteissa kéytettdvid nikoistie-
dostoja, niiden turvallisuusriskejd sekd verrata ndkdistiedostojen mahdollisia eroja seké
vaikutuksia suorituskykyyn. Téllaisia tutkimuksia onkin joitakin. Konttien turvallisuutta

kehitetdin jatkuvasti, joten haavoittuvuuksien ajantasainen tutkiminen on mielekésta.

7 Yhteenveto

Konteissa ohjelma eristetddn omaan suljettuun ympéristoonsé tarvittavine kirjastoineen,
ohjelmistoineen ja tydkaluineen, josta ohjelma voi kommunikoida rajapintojen kautta
muiden ohjelmien kanssa. Konttiteknologia tarjoaa kevyen ja tehokkaan vaihtoehdon vir-
tuaalikoneille. Verrattuna kéyttojérjestelmén ytimeen pohjautuviin virtuaalikoneisiin
kontit ovat joko yhtd tehokkaita tai tehokkaampia. Kontit ja virtuaalikoneet eivét kumpi-
kaan aiheuta melkein yhtdén lisdrasitetta suoraan prosessorille tai muistinkdytolle, mutta
siirrdntdoperaatiot sekd vuorovaikutus kayttojarjestelmin kanssa nostavat lisdrasitetta

epésuorasti.
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Konttiteknologia on virtualisointiteknologia, ja titen tarjoaa samoja ominaisuuksia ja
etuja kuin virtualisointi eli osittelun, eristimisen ja kapseloinnin. Kontit ovat suoritusky-
vyltddn yhtd tehokkaita tai tehokkaampia kuin kéyttdjarjestelméin ytimeen pohjautuvat
virtuaalikoneet. Virtuaalikoneisiin verrattuna kontit tarvitsevat vihemméan muistia, mika
samalla my0&s nopeuttaa konttien kdyttoonottoa pilviympéristdissd. Konteissa kaytettavit
pohjandkoistiedostot mahdollistavat yhtendisen ja tarpeiden mukaan muokattavan kehi-
tyspohjan hajautetuissa jarjestelmissd. Konttien voidaan sanoa olevan turvallisia, mutta
kehittdjien on hyvé olla tietoisia mahdollisista hyokkdysvektoreista seké tietoturva-au-

koista.

Taulukkoon 2 on listattu tdssé tutkielmassa esille tulleet konttiteknologian edut ja hyodyt

sekd tdrkeimmait lisshuomiot. Etuja on késitelty tarkemmin luvussa 4.

Taulukko 2. Lista konttiteknologian eduista ja hyodyista.

Etu ja hyoty Huomio

Osittelu. Virtualisoinnille ominainen etu.
Eristiminen. Virtualisoinnille ominainen etu.
Kapselointi. Virtualisoinnille ominainen etu.
Suorituskyvyltiin yhti tehokkaita tai tehokkaam- Suorituskykyyn vaikuttavat muut konttiteknologian
pia kuin virtuaalikoneet. edut, kuten alhaisempi yleisrasite, alhaisempi keskus-
muistin kayttd sekd nopeampi kidynnistyminen.
Alhaisempi lisdrasite verrattuna virtuaalikonei- Siirrdntdoperaatiot suurin pullonkaula.
siin.
Alhainen keskusmuistin kaytto. Konteissa ei ole ylimédérdisid hallintoprosesseja, joten
néiden ylldpitoon ei tarvita keskusmuistia.
Nopea kdynnistyminen. Kontti voi kdynnistyé jopa alle sekunnissa.
Yhteniinen kehityspohja hajautetuissa jéirjestel- Nékoistiedostojen koostuminen kerroksista mahdollis-
missi. taa yhtendisen ja helposti liikuteltavan kehityspohjan.

Turvallisuus. Konteilla ei padsyd mihinkdén, mitd ne eivét voi ndhda.
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