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Tutkielmassa pohditaan virkavastuun kasitettd ja ilmenemistd automatisoidussa hallinnollisessa
paatoksentekoprosessissa. Oikeudellisesti kyseessa on pitkalti sddntelematdn tila, ja lainopillisen tarkastelun
rinnalla tutkielman nakokulma onkin teoreettis-filosofinen. Periaatteena on tulkita sdddésvalmisteluaineistoa
ja saadosten sisadltéd, seka pohtia de lege ferenda -saantelya yhteiskunnallinen ja kansainvalinen
oikeusteoreettinen kokonaisuus huomioon ottaen.

Virkavastuuta tarkastellaan suhteessa hyvan hallinnon periaatteisiin ja yleisiin oikeusperiaatteisiin,
seka vallitsevaan lainsaadantdoon ja valmistelussa olevaan saantelyyn Suomessa ja Euroopan unionin
alueella. Ydinaineistona toimivat perustuslain (731/1999) 21 § ja 118 § hyvan hallinnon ja virkavastuun osalta.
Tarkasteltavana on lisédksi lainvalmisteluaineisto koskien hallituksen esityksia eduskunnalle laiksi
henkilttietojen kasittelystd maahanmuuttohallinnossa HE 18/2019 vp ja HE 224/2018 vp. EU:n yleisesta
tietosuoja-asetuksesta avainasemassa on 22 artikla koskien automatisoituja yksittaispaatoksia.

Virkavastuun maarittyminen automatisoidussa paatdksenteossa on saantelematon tila, jonka
ratkaisuja hahmotetaan virkavastuun kolmen eri maarittymisen tavan kautta: virkamiehen virkavastuu,
esittelijan virkavastuu ja monijasenisen toimielimen jasenen virkavastuu (Suomen perustuslaki 118.1 § ja
118.2 §). Tarkastelussa on mukana teoreettista pohdintaa tekoalyn ja automatisaation piirteista, ja niiden
yhteistoiminnasta inhimillisen paatdksentekijan kanssa.

Oikeudellisen aukon olemassaolo tunnistetaan hyvin lainvalmistelussa. Sekd Suomessa etta EU:ssa
on meneillaan yleislain valmistelu liittyen tekodlyn ja automatisaation kayttéon julkishallinnossa. Suomessa
painotus nayttaisi olevan hallinnollisissa vastuukysymyksissa. EU:n komission valkoinen kirja tekoalysta
painottuu sisamarkkinoiden toimivuuden turvaamiseen teknologian kehittdjien ja valmistajien vastuun
maarittelyn ja riskianalyysihahmotelmien avulla.

Kansallisista ja alueellisista saaddsvalmisteluista riippumatta olisi tarkeaa pyrkia vahvistamaan ja
luomaan ylikansallista saantelya. Automatisaatio ja tekoaly eivat operoi valtioiden rajojen sisapuolella.
Euroopan unionin tietosuoja-asetus on lupaava alku sille, ettéd EU voisi toimia suunnannayttajana uudenlaiselle
ylikansalliselle kyberavaruuden saantelylle.

Tutkielmassa nostetaan esiin lainvalmistelun ja oikeudellisen aukkotilanteen kannalta olennaisia
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suhteen sidosryhmien laaja kuuleminen ja tieteenalojen valinen keskustelu on avainasemassa l|ahtien siita,
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1 JOHDANTO

1.1 Tutkimusaiheen lihtokohdat

Ian McEwan kertoo romaanissaan Machines like me (2019) vaihtoehtoisessa historiallisessa
tilanteessa syntyneestd androidista, Adamista. Ulkoisesti ihmisen kaltainen ja fysiologisesti
ithmismdisesti toimiva Adam kehittyy aktivointinsa jélkeen pisteeseen, jossa pddtyy tekeméiin
monimutkaisia oikeudellisia pddtelmid. Vaikka Adamilla on jonkinlainen inhimillisen kaltainen
tunne-eldma, siltd puuttuu tdydellistd tiedon omaksumiskyvystd ja aukottomasta loogisesta
argumentointitaidosta huolimatta kyky inhimillisen kokemuksen ja vaistonvaraisen harkinnan
kokonaisvaltaisuuteen. Adam ei tunnista valkoista valhetta tai ihmisen taipumusta punnita
yhdenlaista vaéryytti toista vastaan, vaan toimii pelkéstddn kirjoitetun lain mukaisesti. Ihmiskertojan
nikokulmasta katsoen tilanne on katastrofi, silld lain tiukka noudattaminen ei vélttimatta ole lopulta

eettisesti oikein tai oikeudenmukaista, vaikka padatelma olisi johdettu suoraan pykalista.

Kun viranomainen tekee hallintopédatoksen, kiyttdd hin padtoksenteossa hallussaan olevaa tietoa ja
dokumentteja. Vuoden 2020 Suomessa materiaali on kdytdnnossad kokonaan digitaalisessa muodossa
tai digitaaliseen muotoon jossain vaiheessa muutettu. Tarvitun tiedon ja dokumenttien hakemiseen
tarvitaan siis tietokone, joka louhii kéyttdjdnsd antamien késkyjen mukaan aineistosta tarvitun
kaltaista materiaalia. Késkyjd vilittdvdt ihmisen ja tietokoneen vililld ihmisten luomat algoritmit,

jotka pystyvit jatkuvasti monimutkaisempiin prosesseihin ja hakutapoihin.

Koska tietoa on niin paljon, on viranomaisen luotettava siihen, ettd hakualgoritmi toimii oikein. Ja
miksi ei luottaisi, silld algoritmilla ei ole tunteita tai erityisid henkilokohtaisesti motivoituneita
pddmaadrid, jotka vaikuttaisivat sen valintoithin. Algoritmi on ithmisen kirjoittama teknologinen
apuviline, kieli, jolla tietokoneita ohjataan tekeméén asioita tehokkaammin ja nopeammin kuin mihin

thminen pystyisi.

Algoritmi ei kuitenkaan koskaan ole neutraali juuri siksi, ettd se on ihmisen kirjoittama. Samoin
oppiva tekodlykddn ei voi koskaan olla neutraali, silld se perustuu ihmisen tekemélle ohjelmoinnille.
Tekodlyn ja oppivan koneen antamiin padtoksiin saatetaan suhtautua kuin ne olisivat objektiivisia,
mutta koneen késitys objektiivisuudesta on erilainen kuin ihmistoimijan. Voidaan oikeastaan sanoa,
ettei kone ymmarrd eroa objektiivisen ja subjektiivisen pddtoksen vililld, ja juuri tdmin vuoksi

automatisoitu padtds on aina puolueellinen.



Hallintopaitoksen tekeminen perustuu lakiin ja siind méariteltyihin hyvén hallinnon periaatteisiin.
Naéihin periaatteisiin lukeutuvat muiden lisdksi tehokkuus- ja objektiviteettiperiaate, joihin keskustelu
automatisoidusta paatoksenteosta tiiviisti kytkeytyy. Hyva hallinto on tehokas ja objektiivinen, ja
juuri ndisséd tavoitteissa algoritmeihin perustuva automatisaatio voisi olla parhaimmillaan. Tosin
algoritmi ei valttimattd “ymmarrd” tehokkuutta ja objektiivisuutta lainsdétijan tarkoittamalla tavalla,

vaan voi paétyd inhimillisestd ndkokulmasta rajustikin epdoikeudenmukaisiin tai outoihin paatoksiin.

Motivaatio tdmén opinndytteen aiheeseen herési vuonna 2015, kun maahanmuutto Eurooppaan
kasvoi lyhyessd ajassa moninkertaiseksi. Suomen maahanmuuttohallinto oli hakemusten kanssa
pulassa ja ihmettelin asiasta sen enempéa tietdmaéttd, miksei selkeité kielteisid ja myOnteisid padtoksia
voisi tehdd automatisoidusti. Kuten verohallinnon kohdalla, kiytossd on useita viranomaisten
tietokantoja, joita voisi hyOdyntdd tehokkaasti, mutta miksei sitd voinut tehdd? Oliko este
oikeudellinen, kdytdnnodllinen vai hallinnollinen? Koettiinko automatisaatio epdluotettavaksi vai
oliko kyse jostain muusta? Miksi lainsddddntd tuntui laahaavan valovuosien pddssd kdytdnnon

tilanteesta?

Kéainnekohta tutkielmani tekemisessd oli huomio siité, ettd automatisaation sdintelyn tarpeet oli kylla
maahanmuuttohallinnossa tunnistettu ja siséllytetty hallituksen esitykseen 18/2019 vp laiksi
henkil6tietojen késittelystd maahanmuuttohallinnossa, mutta automatisaatiota kisitteleva esityksen
kohta oli kaatunut perustuslaillisiin seikkoihin. Vastakkain olivatkin yksilon oikeudet,
automatisaation mukanaan tuoma tehokkuus ja néiden leikkauspisteessé virkavastuu niin kdytdnnossa
kuin teoriassakin. Vain tarkempi sddntely ndytti puuttuvan, eli kyseessd oli oikeudellinen

aukkotilanne.

Automatisoitu paidtdksenteko onkin julkishallinnossa jo tiettyyn pisteeseen asti huomaamatonta
arkipdivdd. Jokainen Suomen kansalainen saa vuosittain tarkistettavaksi automatisoidusti luodun
veroehdotuksen ja sosiaalietuuksista ensimmdisen péddtoksen tekee yhd useammin kone.
Automatisaatio on kuitenkin aiheuttanut erityisesti etuuksien kohdalla ongelmia, silld algoritmi ei
pysty ottamaan kattavasti huomioon yksiloiden eldméntilannetta, ja paitoksiin joudutaan hakemaan
joskus oikaisua, mika osaltaan kuormittaa hallintoa. Vastaavanlaisessa hallinnollisessa tilanteessa on

my0s maahanmuuttovirasto.

Péétoksenteon kuormittuminen vaikuttaa ensisijaisesti padtoksenhakijoiden oikeusturvaan, mutta sen
virheistd vastaavat virkamiehet. Téllaisissa tilanteissa automatisaatio, laajojen tietokantojen

hy6dyntdminen sekid algoritmien ja mahdollisesti tulevaisuudessa oppivan tekodlyn kéytto tarjoaisi



keinon kisitelld laajempaa méaréé tietoa lyhyemmassd ajassa ja tuottaa lopullisen paédtoksen tueksi

datasta louhittuja ja tiivistettyja tosiasia- ja jopa kertoelmaosuuksia.

Automatisoitu paitoksenteko tuo mukanaan useita oikeudellisia haasteita viranomaiselle niin
kéytdnnollisessd kuin eettisessdkin mielessd. Jos virkamies pohjaa piaédtoksensd algoritmin
esittelemdn tiedon pohjalle, onko vastuu péétoksestd edelleen kokonaan virkamiehen? Voidaanko
tekodlyd pitdd vastuullisena péidtoksentekijand vai onko tekodly algoritmipohjaisuudessaan
kykeneméton kantamaan vastuuta? On mahdollista, ettd tuloksia laskiessaan kone yksinkertaisesti
jattdd pois asioita, joita se pitdd eparelevantteina, vaikka ne olisivat esimerkiksi perusoikeuksien
toteutumisen kannalta olennaisia. Kone ei tunnista ihmisoikeuksien olemassaoloa, ellei niitd ole

sithen ohjelmoitu. Konekin voi olla puolueellinen, mutta se on eri tavalla puolueellinen kuin ihminen.

Haasteena automatisoidun oikeudellisen péaiatoksenteon kohdalla on sddntelyn puute, mikd johtuu
suurilta osin teknologinen kehityksen nopeudesta, jonka kyydissi lainsditiji ei pysy. Kun yksi alue
on saatu tyydyttdvisti sdddeltyd, ovat uudet ilmiét ja ongelmat jo odottamassa. Sddntelyn tulisikin

I Téllaisen

paitsi olla teknologianeutraalia, my0s toteuttaa niin sanottua kestidvyysobjektiivia.
saantelyn luominen ei ole erityisen helppoa niin kauan kuin elamme padsaantoisesti valtiokeskeisessa
maailmassa, jossa yksittdiset maat huolehtivat lainsdddédnnolla omien rajojen sisédpuolella
toimimisesta. Euroopan unionin toukokuussa 2018 voimaantullut yleinen tietosuoja-asetus on hyvé
esimerkki siitd, ettd on kuitenkin mahdollista luoda fyysisid laajempia alueita (EU) kattavaa ja
kyberavaruutta (EU:n alueella toimivat maailmanlaajuiset yritykset) koskevaa sdéntelyé.
Tutkielmassa pohditaankin virkavastuukysymyksen lisdksi sitd, millaista automatisaatiota koskeva
sddntely voisi olla, jotta siind paitsi turvattaisiin inhimillisen toimijan sdilyminen, my0s tehtéisiin

toiminnasta oikeudenmukaista kaikille.

1.2 Tutkimusongelma ja tavoitteet

Suomen hallitus jitti 2018 lakiesityksen laista henkildtietojen kisittelysti maahanmuuttohallinnossa.’
Esitys raukesi kevddn 2019 eduskuntavaaleihin, mutta se ehti ennen sitd valiokuntakdsittelyyn.
Perustuslakivaliokunta antoi esitystd koskien lausunnon®, jonka mukaan ehdotukseen olisi pitinyt

tehdd muutoksia muun muassa yhteisrekisteripitdjyyteen liittyen.

! Hildebrandt — Tienemans 2013, s. 509-521.
2 HE 224/2018 vp.
3 PeVL 62/2018 vp.



Syyskuussa 2019 hallitus teki toistamiseen esityksen samasta asiasta* ja laki henkildtietojen
kasittelystd maahanmuuttohallinnossa (615/2020) tuli voimaan 21.8.2020. Perustuslakivaliokunta
antoi tisti esityksesti jilleen lausunnon®, jossa muutosehdotuksia tuli lisé4 suhteessa lakichdotukseen
HE 224/2018 vp, erityisesti liittyen ehdotettuun sdddokseen automatisoidusta padtoksenteosta.
Kéytanndssd perustuslakivaliokunnan lausunto johti sithen, ettd ennen lakiesityksen voimaantuloa
sithen tehtiin muutos jattamalld laista kokonaan pois sdddds automatisoidusta henkilGtietojen

kisittelysti.

Alustavan tarkastelun jilkeen néyttda siltd, ettd pdéllimmaisend perusteena edelld mainittuun olivat
perustuslain 118 §:n virkavastuusddnnoksen kohdentumisen ja perustuslain 21 §:ssd turvattujen
hyvian hallinnon takeiden haasteet, minkd vuoksi virkavastuun kisitettd on syytd tarkastella
lahemmin. Hallintotehtévien osittain tai kokonaan automatisoitunut hoito on tuonut hallintoon hyvin
hallintotavan mukaista tehokkuutta, mutta johtanut my0ds esimerkiksi eduskunnan oikeusasiamiehen
ratkaisuun  verohallinnon kiyttdmén automatisoidun péaédtoksentekomenettelyn perustuslain
vastaisuudesta.” Vastakkain vaikuttaisivat olevat hallinnon tehokkuus ja hallintopéitdsten kohteen
oikeusturva, jotka tosiasiallisesti kulkevat hyvin hallinnon periaatteissa rinnakkain ja limittdin.
Niiden leikkauspisteessd on ratkaistavana se, kuka on vastuussa osittain tai kokonaan automaattisesti

tekodlyjdrjestelmien avulla tehdysta hallintopaatoksesta.

Néhdikseni tdllaista tarkastelua on haastavaa suorittaa ottamatta huomioon yleistd keskustelua ja
teoreettista pohdintaa tekodlyn piirteistd ja sen yhteistoiminnasta ihmisen kanssa. Se ettd oikeudellista
keskustelua tekodlystd ja algoritmisesta péddtoksenteosta on Suomessa kidyty vidhénlaisesti
konsensukseen pddsemittd, on johtanut sithen, ettd hallinto-oikeudellisessa lainsdddannossd on
vastuukysymyksen mentdvd aukko. Téllainen oikeudellinen aukko, séddntelemétdon tila, on
haasteellinen hallinnolle ja hallinnollisten tehtévien hoitamiselle, silld julkisen vallan kdyton tulee
perustua lakiin (perustuslaki 2 §), mutta tehtdvit on sdéntelyn puutteesta huolimatta hoidettava ja
paitokset tehtdava. Tilannetta on mahdollista 1dhted korjaamaan perehtymaillad laajemmin sithen, miten

automatisaatio ja tekodlyn kdyttd voivat vaikuttaa oikeudelliseen paitoksentekoon ja muuttaa sit.

Tamin tutkielman paitutkimuskysymykseksi muotoutuu seuraava: Mité tarkoitetaan virkavastuulla
automatisoiduissa paitoksentekoprosesseissa vallitsevan oikeustilan perusteella?

Paitutkimuskysymyksen lisdksi tarkastelen kolmea apukysymystd: 1. Mikd on virkavastuun suhde

4 HE 18/2019 vp.

5 PeVL 7/2019 vp.

6 PeVL 7/2019 vp, s. 12.
7EOAK/3379/2019.



hyvdn hallinnon periaatteisiin? 2. Millaista yleistd oikeudellista keskustelua kayddan
automatisaatiosta, tekodlystd ja algoritmeista Suomessa ja Euroopassa? 3. Millaisia skenaarioita on

esitetty automatisaation kaytostd oikeudellisessa padtoksenteossa tulevaisuudessa?

1.3 Metodologiset lihtokohdat ja aineisto

Tutkielma perustuu piddasiassa lainopilliseen tarkasteluun. Oikeusdogmatiikan lisdksi olen
kiinnostunut siitd monografioissa ja artikkeleissa visioidusta teoreettis-filosofisesta pohjasta, jolle
automatisaatiota ja tekodlyn kéyttod hallinnollisessa paiatoksenteossa koskevaa lainsdéddiantod de lege
ferenda voisi rakentaa. Koska kyseessd on muutoksessa oleva oikeudellinen aukkotilanne, on

teoreettinen tarkastelu perusteltua.

Valtiokeskeisessd maailmanpolitiikassa ja oikeusjérjestyksessé kehittynyt lansimainen ihmiskunta on
uudenlaisten ongelmien edessd myds oikeudellisesti, silld yksittdisten valtioiden tai alueellisten
yhteenliittymien sijaan asioista pitdisi pystyd sopimaan maailmanlaajuisesti, yhteiskunnalliset
realiteetit ja moniarvoisuus huomioon ottaen. Tdssa tilanteessa oikeus-kuplan sisélld pysyttelevédn,
tulkitsevaan ja suosituksia antavaan lainopilliseen eli oikeusdogmaattiseen metodiin tukeutuminen

vaikuttaa riittamattomalta.

Oikeustiede on alana kiintedsti sidottu lainopin metodiin, sitd voidaan pitdd Suomessa
oikeustieteellisen tutkimuksen oletusarvoisena padsidintond, josta tutkija voi kuitenkin perustellusti
my®os poiketa.® Alan sisilli kiydisnkin jatkuvaa keskustelua siitd, missd méirin muilla tieteenaloilla

vakiintuneet metodit sopisivat kdytettdviksi oikeustieteelliseen tutkimukseen.

Kaarlo Tuori kehittdd modernissa klassikkoteoksessaan Kriittinen oikeuspositivismi (2000) kirjan
nimen mukaista tapaa ymmartid oikeutta. Teoksen ytimessd on luonnonoikeuden vastakohtana néhty
oikeuspositivismi. Tiukasti oikeuden “kuplassa” pysymisen sijaan Tuori esittdé ratkaisuksi oikeuden
tasojen mallia ja niiden vélistd jatkuvaa vuorovaikutusta. Tuorin mallia voidaan pitdé positivismille
epatyypillisen dynaamisena, ja se ennakoi kirjoitusajankohtanaan vield jisentymaétontd
eurooppalaisen ja EU-oikeuden kéytantda ja todellisuutta, mikd timén tutkielman aiheen kannalta on

olennaisessa asemassa.

§ Minkkinen 2017, s. 909.



Oikeusvaltio on Tuorin miéritelmidn mukaan valtio, jossa oikeuden itserajoitus toimii, ja jossa
oikeustasomallin pintatason séiintelyt voivat nojata pinnanalaisten kerrostumien tukeen.’
Oikeusvaltion paradoksi on, ettd valtio on oikeuden luoja, mutta samalla oikeuteen sidottu. Tuorin
vastaus ongelmaan on kansalaisyhteiskunnan tuottama kommunikatiivinen valta, joka alistaa
hallinnollisen vallan. Hallinto ja tuomioistuimet ovat sidottuja tdhdn kommunikatiiviseen valtaan,

joka asettaa pidikkeitd niiden kiyttimille vallalle.'°

Tuorin oikeusvaltiokédsityksestd on ndhtdvissa, ettd hdnen kehittdmansa kriittinen oikeuspositivismi
sisdltdd runsaasti aineksia klassisen oikeuspositivismin ja perinteisen oikeustieteellisen ajattelun
ulkopuolelta. Yhteiskuntafilosofisten ajattelijoiden késitteisiin ja teorioihin nojaaminen tekee Tuorin
nidkemyksestd raskaasta kisitteellisyydestd huolimatta joustavan, ja se ldhestyy sellaisenaan
sosiaalista oikeutta ja oikeusrealismia. Yksi Tuorin teorian kulmakivistd, Jirgen Habermasin
deliberatiivinen politiikkateoria painottaa paidtoksenteon keskittdmistd nithin paikkoihin ja niille
ihmisille, joita péitokset koskevat.!! Habermasin mukaan oikeusvaltio on ylipditiZin mahdollinen
vain demokraattisena, dialogiin perustuvana oikeusvaltiona.'> Moderni oikeus on kommunikatiivista,

miké korostuu esimerkiksi Suomen lainsdddédnndssa hyvin hallinnon perusteissa (2 luku, hallintolaki

434/2003)

Perinteisesti on ajateltu, ettd lainopin tehtdvind on luoda yksittiisistd oikeusnormeista koostuvasta
monimutkaisesta  aineistosta  lakimiesten kdytdnnon tyotd  helpottavia  systemaattisia
kokonaisesityksii ja tarjota olemassa olevan oikeuden mukaisia tulkintasuosituksia.'® Yliopistollinen
tutkimus siis palvelee kdytinnon ratkaisutoimintaa tuomioistuimissa. Erityisesti késitelainopin
metodilla voidaan oikeussddntojen apuna kiyttden induktiivisesti yleistimélld johtaa késitteistd ja
periaatteista oikeussiéntdji, joita lakiin ei sinilldin sisilly.'* Markku Helin lainaa siviilioikeuden
tutkimusmetodeja késittelevidssd artikkelissaan Erik af Hallstromid, joka puhuu juridiikasta
’sosiaalisena insinddritaitona”, jossa “yhteiskunnan intressit ovat ensisijaisia yksilokohtaisiin
intresseihin verrattuna”.!> Médritelmi sopii nihdikseni kuvaamaan hyvin myds julkisoikeuden
tutkimuksellisia pddmaérid ja toimii perusteluna sille, miksi oikeustieteessd on hyoddyllistd olla

kiinnostunut yhteiskuntatieteiden tutkimusmetodeista.

® Tuori 2000, s. 256.
19 Tyori 2000, s. 254.
' Tyori 2000, s. 121.
12 Tuori 2000, s. 107.
13 Minkkinen 2017, s. 909.
14 Helin 2017, s. 896.
15 Helin 2017, s. 898.



Habermasin demokraattisen lainsddtdmisen ideaalimalli perustuu kdytdnndssd kokonaan erilaisten

® vuorovaikutukselle péityen lopulta paiimidrddnsi, juridisiin diskursseihin.!” Tuori

diskurssien'
suhtautuu Habermasin malliin kriittisesti, mutta olennaista on, ettd sen perustavanlaatuiset kisitteet,
diskurssi, neuvottelu ja kommunikaatio tuodaan osaksi prosessia. Oikeus ei voi olla tyhjidssa kelluva
kupla, vaan sen on véistdmatta oltava vuorovaikutuksessa muiden arvomaailmojen ja yhteiskunnan

osa-alueiden kanssa.

Tuori  painottaa  habermasilaisen  modernin  oikeusvaltion  toimivuuden  alisteisuutta
kommunikatiiviselle vallalle. Hallinnollinen valta, joka viime kéidessd pystyy kayttimain
ohjauskeinona pakottamista, on lopulta alisteinen kansalaisten erdénlaiselle yhteiselle mielipiteelle ja
moraaliselle nikemykselle, jotka ovat syntyneet kommunikatiivisessa diskurssissa.'®
Kommunikaatio, kieli ja diskursseista puhuminen nousevat keskioon timén tutkielman tapaisessa
hallinto-oikeudellisessa tutkimuksessa, jossa pddtoksentekoon tuodaan uusi tiedonkésittelyyn ja
paitoksentekoon olennaisesti vaikuttava teknologinen elementti. Jotta automatisointia, algoritmeja ja
tekodlyd voitaisiin l&hitulevaisuudessa sdddellysti hyodyntdd, on kiyttdjien ymmdirrettdva niiden

rakentumisen ja informaationvélityksen tapa.

Tuorin analyysissd Habermasin koko tuotannon lipédisee rationaalisuuden teema, ja erityisesti se,
miten rationaalisuus ilmenee inhimillisessd kielenkdytossd. Puhujan ja kuulijan vélisen

19 Habermas

kommunikaation pddmidra on yhteisymmaérrys, joka perustuu rationaalisuudelle.
erottelee  arkieldmin kielenkéyttotilanteet edelleen erityisiksi  kommunikaatiomuodoiksi,
diskursseiksi. Teoreettisten diskurssien ollessa kyseessd kohteena ovat totuusvaatimukset, mutta
praktisten diskurssien kohteina ovat normien ja normatiivisten lausumien oikeellisuusvaatimukset.?’
Téllainen rationaalisuuden oletus, jota Habermas kutsuu kommunikatiiviseksi rationaalisuudeksi,

mahdollistaa kielellisen vuorovaikutuksen ja sitd kautta mahdollisen asioista saavutettavan

16 Diskurssin kisitteesté on kirjoitettu paljon eri aloilla, ja sen mééritelmét vaihtelevat ja laajenevat kirjoittajasta ja
aiheesta riippuen. Tuori itse méérittelee “oikeudellisen diskurssin” toisiinsa linkittyneiden oikeudellisten kielitekojen
sarjaksi tai verkostoksi. Tuori 2007, s. 21. Tdmén tutkielman yhteydessd on mielekkéintd pitdytya diskurssin
yksinkertaisimmassa maérittelyssa: diskurssilla tarkoitetaan keskustelua ja vapaata kommunikaatiota. Kts. esim. Aarnio
2005, s. 263, 267, 270.

17 Tuori 2000, s. 110.

18 Tuori 2001, s. 352.

19 Tuori 2001, s. 340 ja 343: Habermas erottelee julkisen toiminnan alueen, Systeemin, ja yhteiskunnan jisenten
arkipdivin eldmaénpiirin, Lebensweltin. Systeemin toiminta on kokonaan rationaalisuuteen perustuvaa, kun taas
arkieldman piiri perustuu kommunikatiiviseen toimintaan.

20 Tuori 2001, s. 342.



konsensuksen.?! Rationaalisuusoletuksen tavoitteena on vapaa ja ymmirrettivi keskustelu, joka

saavutetaan vuorovaikutusta lisadmalla. >

Oikeus ilmenee kielellisend ja kirjoitettuna oikeutena, sdddoksind, valtiosopimuksina ja
tuomioistuimien pditoksind. Oikeus konstruoi todellisuutta ennen ja jélkeen lainsddddnnédn ja
tuomioistuinpdétosten. Olisi naivia ajatella, ettd esimerkiksi politiikka olisi erotettavissa oikeudesta,
silld tapa, jolla lakeja sdddetdén ja tulkitaan, on vahvasti kytkoksissd muuhun yhteiskuntaan.
Politiikka ei aja ensisijaisesti oikeuden asiaa, vaan yksittdisten intressiryhmien, ja politiikan teko,
johon lakien sddtdminen olennaisesti kuuluu, on pitkélti erilaisten diskurssien yhteensovittamista.
Metodeiltaan pluralistinen yhteiskunnallinen oikeustutkimus on oikeustiedettd “ihmistieteend” ja
pyrkii ensisijaisesti ymmirtiméin kohdettaan ja ilmioiti.?®> Oikeus- ja yhteiskuntatieteellinen

tutkimus palvelee laajemmin koko yhteiskuntaa, ei vain yhtd spesifid ammattikuntaa, lakimiehia.

Vaikka oikeustiede onkin siis tiiviisti sidoksissa lainopin menetelmiin, ei se tarkoita, etteikod
oikeustieteellistd tutkimusta kannattaisi tehdd niilld muilta aloilta lainatuilta ja tutkimusaiheeseen
soveltuvilla metodeilla. Tuorikin problematisoi lainkdyton diskursiivisuutta Habermasin ja Klaus
Giintherin tuomarinikdkulman kautta.?* Ida Koivisto puolestaan kirjoittaa sdidoksissd méritellyisti
hyvian hallinnon piirteistd kommunikatiivisena ja vuorovaikutteisena kaytdntond. Koiviston
tutkimuksen ytimessd on siis lainopillinen systematisointi, mutta analyysiin kéytetddn

diskurssianalyyttista metodia.*’

Metodin kiyttd on Koivistolla perusteltua, silld Suomen perustuslaissa (731/1999) ja hallintolaissa
(434/2003) korostuvat viranomaisen kommunikaatiovelvollisuudet, jotka ilmenevdt muun muassa
palveluperiaatteena (hallintolaki 7 §), neuvontavelvoitteena (hallintolaki 8 §) ja hyvén kielenkdyton
vaatimuksena (hallintolaki 9 §).26 Periaatteena on, etti tutkimusongelma, ei “uskollisuus”
tieteenalalle, mi#rii menetelmin.?’ Koska hallinto-oikeudellisissa tilanteissa on tind piivini hyvin
pitkélle kyse vastavuoroisesta viranomainen—asiakas-suhteesta, Koiviston ldhestymistapa selkeyttda

késilld olevaa vuorovaikutustilannetta, kuten my0s sitd, mihin oikeuksiin ja velvollisuuksiin

21 Aarnio 2007, s. 402.

22 Aarnio 2007, s. 405.

2 Minkkinen 2017, s. 915. Tieteenalojen vilisyyteen tuo oman lisinsi saksalainen filosofi Wilhelm Dilthey, jonka
kasitystd oikeustieteestd ihmistieteend Minkkinen artikkelissaan kisittelee. Rajulta kuulostava oikeustieteen niputus
ihmistieteeksi selittyy silld, ettd Dilthey kdytti termid kaikista niisté tieteenaloista, jotka eivét kuulu luonnontieteisiin.
Diltheyn ajatus perustui siihen, ettei ihmiseen ja yhteiskuntaan liittyvid ilmi6itd voi selittdd samalla tavalla kuin
vaikkapa sairauksia: lisdksi tarvitaan ymmartdvad (hermeneuttista) otetta ja tieteenalojen ja ilmididen vilisten
yhteyksien nidkemistd. Minkkinen 2017, s. 916-917.

24 Tuori 2000, s. 127-128.

5 Koivisto 2007.

26 Koivisto 2007, s. 166—167.

27 Minkkinen 2017, s. 919.



lainsdétdja on sdddokselldédn halunnut vaikuttaa. Hallituksen esityksessd 72/2002 vp perusteluina 9
§:d44n painotetaan sitd, ettd hallinnon asiakkaan on voitava olettaa yksiselitteisesti ymmaértdvan asian

sisillon, ja niin sanotusta virkakielen vaatimuksesta kiytinndssi luovuttaisiin.?®

Lainopillinen ja diskurssianalyyttinen metodi eivit lopulta ole kovin kaukana toisistaan. Molemmissa
on kiinnostuttu siitd, miten lakitekstit ja hallintopaitdkset on muotoiltu ja mitd niilld halutaan sanoa.
Suppeaksi moititun kontekstin laajuus vaihtelee lainopissakin sen mukaan, kenen teoreetikon jélkia
tarkalleen halutaan seurata, ja joskus kontekstin rajaaminen vaikkapa pelkkddn tuomaritulkintaan ja
tuomioistuinten péiatdksiin voi olla hedelméllisin tapa tutkittavan ongelman kannalta.
Diskurssianalyysi on tunnettu yhteiskuntatieteissi yleistymisestidén asti Pandoran lippaana, jota voi
kéyttdd joko hyvin tai huonosti. Diskurssien tunnistaminen ja niiden vaikutus on kuitenkin tarkedd
etenkin julkisoikeuden alueella, jossa toimijoina ovat muutkin kuin lakimiehet ja oikeustieteilijét.
Toisaalta habermasilainen diskursiivinen yltékylldisyys voi johtaa siihen, ettd puhutaan ainoastaan
diskursseista itsestddn, eikd esimerkiksi siitd, mitd hyotyd niiden hahmottamisesta olisi

oikeustieteellisten ongelmien ratkaisussa.

Aulis Aarnion nidkemyksessd painottuu oikeustieteen metodin tulkitseva ulottuvuus. Oikeustieteen
metodi ei ole luonnontieteiden mukainen laskukaava, vaan sdddosten tulkinta ja normien
soveltaminen kdytdntdon perustuu harkintaan. Oikeustieteen metodi on siis enemméin ndakdkulma
kuin laskusiintd.?’ Aarnio kytkeekin ajattelussaan oikeustieteen metodologisesti sekd humanistisiin
ettd yhteiskuntatieteisiin: humanististen tieteenalojen tapaan oikeustiede tulkitsee, ei selitd, ja antaa

yhteiskuntatieteiden mukaisesti siséllon tirkeille osalle yhteiskuntasuhteita.°

Néhdédkseni Aarnion laajassa metodologisessa nidkemyksessd tiivistyy tekodlyn teknologisen
kehityksen mukanaan tuomien oikeustieteellisten ja hallinto-oikeudellisten haasteiden ydin: sdéntely
el voi téssd tilanteessa syntya tyhjiossd, huomioimatta vallitsevaa reaalitilannetta. Tekodlyyn liittyvaa
sddntelyd ei voida tdssd vaiheessa kehittdd ottamatta huomioon moninaisia ei-julkisten toimijoiden
laatimia sisdisid ohjeistuksia tai usean tahon julkilausumia eettisid 1dhtokohtia. Metodin on oltava
habermasilaisittain diskursiivinen ja Tuorin hahmottelemien oikeuden tasojen vélilld joustavasti
litkkuva, ja tdltd pohjalta on mahdollista saavuttaa oikeustieteellisten tutkimustulosten kannalta

merkityksellisid ja ennen kaikkea sovellettavissa olevia tuloksia.

2 HE 72/2002 vp, s. 64.
29 Aarnio 2006, s. 237.
30 Aarnio 2006, s. 238.



Filosofian ja oikeusteorian suhde ei ole niin yksinkertainen kuin ensikatsomalta voisi luulla. Aarnio
tiivistdd ongelmanasettelun niin, ettd oikeusfilosofia voi olla liian filosofista ja askarrella sellaisten
kysymysten parissa, jotka eivdt lopulta ole olennaisia lakimiehen ammattia harjoittaessa.
Oikeusteoria on “’teoriaa varsin arkisista asioista” ja pyrkii rakentamaan malleja toisin kuin filosofia,
joka keskittyy kyseenalaistamiseen ja ongelmien uudelleenmuotoiluun.?! Teknologian kielen ja
periaatteiden mukaan tuominen vapauttaa oikeusteorian vanhoista ajattelukaavoista, ja rohkaisee

hakemaan uusia malleja ja analogioita sidéntelyéd valmistellessa ja sen periaatteita médaritellessa.

Metodista puhuttaessa on mielestini myds olennaista pitdd mielessd kysymys, onko lainopissa kyse
metodista vai ndkokulmasta. Panu Minkkinen nédkee lainopin praktisena, oikeuskiytdntoja
palvelevana vilineend siind missd yliopistollinen oikeustieteellinen tutkimus yhdistdd omassa
kdytdnndssidn jo nyt oikeus- ja yhteiskuntatieteellistd metodiikkaa ja tutkimusta.’? Lainoppi “tuottaa

tietoa liian pienelle piirille”>

eikd sitd voida vertailukelpoisesti kdyttdd muilla tieteenaloilla. Aarnio
pohtii kymmenen vuotta aiemmin yhtd kriittisesti metodin késitteen maéritelméd, joka nojautuu
vahvasti mielikuvaan “kovissa” luonnontieteissd kéytettivistd, laskukaavoihin ja jérjestelméllisiin
normistoihin nojaavista metodeista. Sdddosten tulkinta ei kuitenkaan ole mekaaninen prosessi, vaan
ilmaisunkin mukaisesti tulkintaa ja harkintaa, jolloin oikeustieteen metodi on perustavanlaatuisesti

juurikin jokaisella kerralla tietyn nikékulman valitsemista.>*

Téssi tutkielmassa ollaan kiinni lainopin perinteessd, mutta aarniolaisittain harkiten. Periaatteena on
tulkita sdadosvalmisteluaineistoa ja sdddosten sisdltdod sekd pohtia de lege ferenda -sdintelyd
yhteiskunnallinen ja kansainvélinen teoreettinen kokonaisuus huomioon ottaen. Késitteiden ja
teemojen sisdllon ja merkitysten pohtiminen on abstraktisuudestaan huolimatta sidoksissa siihen,
millaisessa todellisuudessa elamme nyt, silld voimakkaasti kehittyvélld teknologisella alalla
késitemadrittelyd tehddén uusiksi jokaiselle kirjoituskerralla. Tdma ei tarkoita, ettd automatisaation
ja tekodlyn hallinto-oikeudellinen tutkiminen olisi jo kirjoitusvaiheessa vanhentunutta, vaan
pikemminkin tarkoituksena on hahmottaa tulkinnallista metodia kdyttden nykytilanne, sen viliton

menneisyys ja tulevaisuus.

Tutkielman ldht6kohtana ja aineistona toimivat perustuslain (731/1999) 21 § ja 118 § hyvién hallinnon
ja virkavastuun osalta. EU:n yleisestd tietosuoja-asetuksesta olennaisessa osassa on 22 artikla

automatisoiduista yksittdispaatoksistd. Tarkasteltavana ovat my0s hallintolaki (434/2003), laki

31 Aarnio 2006, s. 57 ja 59.
32 Minkkinen 2017, s. 909.
33 Minkkinen 2017, s. 912.
34 Aarnio 2006, s. 237.
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kunnan ja hyvinvointialueen viranhaltijasta (304/2003) sekéd valtion virkamieslaki (750/1994).
Olennaisessa osassa on myos lainvalmisteluaineisto koskien hallituksen esitystd eduskunnalle laiksi.
henkilétietojen késittelystd maahanmuuttohallinnossa, asiakirjat HE 18/2019 vp, HE 284/2018 vp,
HE 224/2018 vp, PeVL 7/2019 vp ja PeVL 62/2018 vp, sekd oikeuskanslerin viraston lausunnot
OKV/31/20/2018 ja OKV/22/20/2019. Eduskunnan oikeusasiamiehen lausunto EOAK/3379/2018

verohallinnon automatisoidusta paatoksentekomenettelysté kisittelee my0s samaa aihealuetta.

1.4 Teoreettiset 1ahtokohdat

1.4.1 Kiytettiviit kisitteet

Témin tutkielman ydinkisitteiden tausta ei ole milldén tapaa yksiselitteinen tai kiistaton. Algoritmi
on kisite, jota kdytetddn hyvinkin huolettomasti seké arkikielessé ettd tieteellisissd kirjoituksissa
ilman, ettd sitd pysdhdytddn méairitteleméddn. Tekodly puolestaan aiheuttaa tekstistd ja miarittelijasta
riippuen pelkdlld muodollaan erimielisyyttd: pitdisikd tekodlyn sijaan puhua mieluummin
monikollisesti tekodlyistd tai tekodlyjérjestelmistd? Toisin sanoen ndilld ydinkdsitteilld ei ole
olemassa vakiintunutta merkityssiséltod teknologisessa, saati juridisessa kielenkdytdssd, vaan niiden

kiyttd vaihtelee puhetilanteesta toiseen.

Merkillepantavaa onkin, ettei hallituksen esityksessdkddn 18/2019 vp miiritelld suoraan tekoélyn tai
algoritmin  kisitteitd, vaikka erityisesti jdlkimmadistd kéytetddn tekstissi usein. Myds
perustuslakivaliokunta kiinnittii tihin huomiota omassa lausunnossaan.’® Kisitteet ovat kiytdssi

automaattisen pdatoksenteon médrittelyssi seuraavasti:

”Automaattisella pédédtoksenteolla tarkoitettaisiin  Maahanmuuttoviraston tapauksessa niin
sanotun pdcdtoksenteko-koneen luomista, jolloin asia algoritmilla toteutettujen ehtojen téiyttyessd
etenisi pitkin péddtoksentekojdrjestelmdd kohti automaattisesti laadittua padtostd ja ehtojen
jéadessd tayttyméttd ohjautuisi luonnollisen henkilon késiteltédviksi. Kyse ei siis olisi tekodlystd,
joka oppisi sille sydtetyn laajan tietomassan pohjalta laatimaan ratkaisuja tai kdyttdisi itsendisesti
harkintavaltaa. Maahanmuuttoviraston virkamiehet laatisivat automaattisessa kisittelyssd

35 Hakkarainen — Koulu — Markkanen 2020, s. 9. Sama huomio tehtiin myds valtioneuvoston tilaamassa Tekodilyn
kokonaiskuva ja osaamiskartoitus -loppuraportissa, jossa todettiin, ettd alalla toimivat yrityksetkdén harvoin
madrittelevat, mitd analytiikalla, koneoppimisella ja tekoélylld tarkoitetaan, vaikka kasitteitd kayttavétkin. Kiinnostavaa
on, ettei néitd kisitteitd midritelld itse raportissakaan. Ailisto - Neuvonen — Nyman — Halén — Seppélé 2019, s. 39.

36 PeVL 7/2019, s. 10.
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kaytettdviat sddnnot, joihin perustuvat algoritmit hyviaksyttdisiin Maahanmuuttovirastossa
erillisilli hallintopditoksilld.”” (kursivoinnit lisitty)

Hallituksen esityksessd toisin sanoen painotetaan, ettei kyse olisi oppivasta tai itsendiseen
paatoksentekoon kykenevistd tekodlystd, vaan yksinkertaisesti automatisaatiosta, jota kdytetddn
apukeinona oikeudellisen péddtoksenteon laadinnassa. Automatisaatio toteutetaan luomalla ennen
kayttod hyvaksyttavit algoritmit, joiden médrittelyyn esityksessd ei tarkemmin puututa. Laissa
henkilGtietojen késittelystd maahanmuuttohallinnossa (615/2020) algoritmi-késitettd ei esiinny
lainkaan, koska perustuslakivaliokunnan suosituksen mukaisesti hallituksen esityksestd jétettiin pois

sdddos automatisoiduista yksittdispaatoksistd, missa késite oli avainasemassa.

Oikeusministerion julkaisemassa, yleislainsdddintod valmistelevassa arviomuistossa ydinkisitteitd
lahestytddn my0s automaattisen paitoksenteon miirittelyn kautta. Automaattinen paitoksenteko on
prosessi, jossa “tietojirjestelmd tekee itsendisesti lopullisen hallintopditoksen saamiensa tietojen
perusteella™®®. Tomi Voutilainen kiyttii vuoden 2008 artikkelissaan automatisoiduista prosesseista
hieman samankaltaista sisdltomééritelmdd ja tdsmentdd ne omassa tarkastelussaan
“asiankasittelyprosesseiksi, joissa osa prosessin vaiheista suoritetaan automaattisesti paitoksenteon

tukijirjestelmien avulla”.>

Tekodly ymmarretddn jérjestelménd, joka jéljittelee erilaisia ihmisédlyyn liittyvid ominaisuuksia.
Kaksi keskeisintd tekodlyn toteutuksen tapaa ovat ihmisen médrittelemiin sddntoihin perustuvat eli
sdantopohjaiset jirjestelmét ja annetusta aineistosta itsendisesti sddnnonmukaisuuksia loytévit, eli
oppivat jirjestelmit.*®  Arviomuistiossa tarkastellaan p#fiasiassa ensin mainittuihin  eli
saantopohjaisiin padtoksentekojirjestelmiin liittyvid oikeudellisia kysymyksid, silld oppivan tekodlyn
katsotaan liittyvin enemmén tosiasialliseen hallintotoimintaan, kuten analyyseihin ja
ennakointeihin.*! My®s tissi tutkielmassa keskidssi ovat sdintdpohjaiset jirjestelmit, jotka toimivat
thmisen nithin ohjelmoimien algoritmien ja muiden sddnnénmukaisuuksien pohjalta, mutta oppivan

tekodlyn rooli painottuu loppuosan tulevaisuuspohdinnassa.

Hallintoautomaatiota ja algoritmista paiatoksentekoa kdytetddn arviomuistiossa synonyymisesti kun

késitelladn algoritmien lapindkyvyyttd hallinnon digitalisaatiossa. Perusteena kasitteiden yhteneville

37 HE 18/2019, s. 100.

38 Vainio — Tarkka — Jaatinen 2020, s. 21.

3 Voutilainen 2008, s. 4.

40 Vainio — Tarkka — Jaatinen 2020, s. 11-12. Oppivat tekodlyjirjestelmiit ovat arviomuistion mééritelmén mukaan
ohjelmistoja, joka 16ytévit sille annetusta aineistosta sddnnénmukaisuuksia, esimerkiksi hakemuksen ja
hallintopaétoksen valilld, ja kayttavit tatd 10ytdmédnsa sddinnonmukaisuutta sille annettaviin uusiin hakemuksiin. Ibid.,
s. 12.

41 Vainio — Tarkka — Jaatinen 2020, s. 13.
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kdytolle on, ettd automaation teknisessd perustassa padidtoksenteko konkreettisesti delegoidaan
algoritmille. Hallintoautomaatio on menettely, jossa "yksittdinen paédtdstyyppi tai padtosprosessin osa
on siirretty ihmiseltd koneelle, tietoteknisen jirjestelmin suoritettavaksi” eikd ithmisen ldasnéolo ole
vilttimiton jirjestelmén toiminnalle.*? Muistion médritelmidt mukailevat hallituksen esityksen

18/2019 vp muotoiluja.

Euroopan komission tekodlyn kayttod koskevissa eettisissd ohjeissa vuodelta 2019 tekodly

madritelladn seuraavasti:

”Tekodlyjdrjestelmdt ovat ihmisten suunnittelemia ohjelmisto- ja mahdollisesti myos
laitteistojdrjestelmid, joille annetaan monitahoinen tavoite ja jotka toimivat fyysisessa tai
digitaalisessa ulottuvuudessa havainnoimalla ymparistod hankkimalla dataa, tulkitsemalla
kerdtyn jasennellyn tai jdsentdmittomén datan, tekemdlld pdditelmid tistd datasta johdetusta
tietimyksesti tai kisittelemalld siitd johdettuja tietoja ja tekemélla padtoksen parhaasta
toimesta tai toimista annetun tavoitteen saavuttamiseksi. Tekodlyjirjestelmét voivat joko
kayttdd symbolisia sddntdja tai oppia numeerisen mallin, ja ne voivat my0s mukauttaa
kdyttdytymistddn analysoimalla, miten niiden aiemmat toimet vaikuttivat ympéristdon.
(kursivointi lisdtty)

9943

Komission mééritelma nojaa tekodlyn monikkomuotoon ja siitd kdy selvéksi, ettei ole olemassa yhtd
osoitettavaa tekoidlyd, vaan téllainen havainnointiin, tulkintaan ja kdyttdytymisen mukauttamiseen
kykenevi jirjestelmi on moninapainen. Myds vuonna 2020 julkaistu komission valkoinen kirja**

midrittelee tekodlyn joukoksi teknologioita, joissa yhdistetiéin dataa, algoritmeja ja laskentatehoa.*

Tyo6- ja elinkeinoministerion Tekodlyohjelman 2017-2019 loppuraportissa painotetaan tekodlyn
luonnetta kattokdsitteend, johon kuuluu erilaisia menetelmid, teknologioita, sovelluksia ja
tutkimussuuntia.*® Raportti tdsmentiii tekoilyn tarkoittavan “laitteita, ohjelmistoja ja jérjestelmi,
jotka kykenevit oppimaan ja tekemiin pitoksid lihes samalla tavalla kuin ihmiset.*” Samaan tapaan
Suomen valtioneuvoston tilaamassa selvityksessi Algoritmi pddtoksentekijind? tekodly “ei ole yksi
teknologia, vaan yhdistelmé erilaisia menetelmid kuten koneoppimista ja neuroverkkoja, joiden
tavoitteena on lisitd koneisiin ihmiselle ominaisia kognitiivisia kykyja”.*® Algoritmilla puolestaan
tarkoitetaan tassd selvityksessd vaiheittaista, ohjelmointikielisti tai matemaattista kuvausta tai ohjetta

siitd, kuinka jokin tehtdivi tulee suorittaa tai kuinka ohjelmiston tulee reagoida.*” Algoritminen

42 Hakkarainen — Koulu — Markkanen 2020, s. 9.

43 Luotettavaa tekodlyé koskevat eettiset ohjeet 2019, kohta 143, s. 46.

44 Komission julkaisemat valkoiset kirjat ovat asiakirjoja, joissa on ehdotuksia yhteison ja sen jésenvaltioiden
toiminnasta jollakin erityisalalla.

4 Valkoinen kirja tekodlystd 2020, s. 2.

46 TEM 2019, s. 15.

4TTEM 2019, s. 16, myds aiempi TEM 2017, s. 62.

8 Koulu — Méihéniemi — Kyyrénen — Hakkarainen — Markkanen 2019, s. 21.

4 Koulu — Miihiniemi — Kyyronen — Hakkarainen — Markkanen 2019, s. 21.
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paatoksenteko on siis teknologisella sovelluksella tehty pditos, joka on saavutettu ilman ihmisen

osallistumista.>®

Tekodlyd ja algoritmia ei ndyttdisi tdmdn suppeahkon aineiston perustella olevan mahdollista
maédritelld tismaéllisesti. Informaatio-oikeutta ja sdhkdistd hallintoa pitkdén tutkinut Tomi Voutilainen
aloittaa vuonna 2018 julkaistun artikkelinsa toteamalla, ettei “tekodlylle ole yksiselitteistd
méidritelmid.”! Yhteiskuntadatatieteen lehtori Matti Nelimarkka Helsingin yliopistosta maéritteli

algoritmin hiljattain seuraavasti: ”Algoritmi on mielipide, joka on ilmaistu tietokonekoodina.”>?

Tutkielman kannalta on kuitenkin tdrkedd, etti kdsitteiden sisdllostd on tekstin sisdisesti kdytossa

selkedt madritelmat. Kaytankin tassd tekstissd seuraavia madritelmia:

a) Tekodly: kattokésite jarjestelmille ja teknologioille, jotka lisddvéat koneisiin ihmiselle
ominaisia kognitiivisia kykyjé ja ominaisuuksia
b) Algoritmi: ihmisen kirjoittama tietokonekoodi, jonka ohjeen perusteella tietokone tai

jéarjestelma toteuttaa tai ratkaisee itsendisesti halutun tehtavéin

Lisdksi  tutkielmassa  kéytetddn  kisitteitd, jotka tulevat tietojenkésittelyticteen  ja
informaatioteknologian puolelta. Hallinnon ja viranomaisten toiminta on informaatiokeskeisté, silla
hallintopéitdsten tekeminen perustuu tietojenkisittelyyn ja tiedonhallintaan.>® Tietojenkisittelyssi
on tyypillistd kayttia erilaisia ryhmittely- ja jaottelutapoja, kategorisointia, jotta tietokokonaisuutta
olisi helpompi hahmottaa ja jotta siitd saataisiin louhittua esiin hyddyllisid kokonaisuuksia. Kun
puhutaan yhteiskunnallisesta hallinnosta, kaikki tieto ei ole samanarvoista ja tietoja voidaan kéyttaa
my0s vadrin. Thmiskésittelijdlld toimintaa ohjaavat erilaisten ohjeiden ja sddddsten lisdksi
kokonaisuuksien taju ja (virkamies)etiikka, joita automaattisesti tai jopa autonomisesti toimivalla
tekodlylla tai algoritmilla ei ole. Tahaton tai védérin suoritettu automaattinen profilointi voikin olla
paitsi eettisesti ja oikeudellisesti vddrd, myos ithmistoimijoiden nidkokulmasta katsottuna jérjeton.
Toukokuussa 2018 voimaan tullut EU:n yleinen tietosuoja-asetus 2016/679, ja erityisesti sen 22

artikla, sddntelee tillaista tilannetta, eli automatisoitujen yksittdispadtosten kohteeksi joutumista.

Tietosuoja-asetuksen 4 artiklan mukaan profiloinnilla tarkoitetaan “mitd tahansa henkilGtietojen
automaattista kisittelyd, jossa henkildtietoja kiyttdmélld arvioidaan luonnollisen henkildn tiettyja

henkil6kohtaisia ominaisuuksia, erityisesti analysoidaan tai ennakoidaan piirteitd, jotka liittyvét

50 Koulu — Miihdniemi — Kyyronen — Hakkarainen — Markkanen 2019, s. 22,

31 Voutilainen 2018, s. 904.

32 Madradvitkd algoritmit eli tietotekniset ohjeet elimiisi?, Tiedeykkdnen 18.1.2021, toim. Teija Peltoniemi,
https://areena.yle.fi/audio/1-50718346 (kursivointi lisétty)

33 Voutilainen 2019, s. 15.
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kyseisen luonnollisen henkilon tyosuoritukseen, taloudelliseen tilanteeseen, terveyteen,
henkilokohtaisiin mieltymyksiin, kiinnostuksen kohteisiin, luotettavuuteen, kayttdytymiseen,
sijaintiin tai liikkeisiin”.>* 22 artiklan 1 kohdan mukaan “rekisterdidylld on oikeus olla joutumatta
sellaisen péédtoksen kohteeksi, joka perustuu pelkédstddan automaattiseen késittelyyn, kuten
profilointiin, ja jolla on hidnti koskevia oikeusvaikutuksia tai joka vaikuttaa hineen vastaavalla tavalla
merkittivisti”.>> Tietosuoja-asetus toisin sanoen kieltdi automatisoidut yksittdisp4atokset ja niihin

kiintedsti liittyvan profiloinnin.

Tomi Voutilaisen erittelyn mukaan edella tarkoitettu kielletty profilointi on kyseessé, kun seuraavat
kolme kriteerid tdyttyvét: henkilotiedot kisittelyn kohteena, kisittelyn automatisointi ja tietty
tarkoitus, sekd luonnollisten henkildiden henkil6kohtaisten ominaisuuksien arviointi. Toisin sanoen
mikd tahansa automaattinen tietojenkésittely ei ole profilointia ja kisittely voi tapahtua myds niin,
ettd luonnollinen henkild osallistuu sithen. Mydskédédn ién tai sukupuolen perusteella tapahtuvaa
luokittelua ei pidetd tdmidn midritelmdn mukaan profilointina, silld kyseessd ovat niin sanotusti
tunnetut ominaisuudet, jotka eivét vaadi arviointia. Arviointi on usein ennakointia ja todennékodisen

kidyttiytymisen ennustamista rekisterdityihin henkilétietoihin perustuen.¢

Automatisoidulla yksittdispddtokselld tarkoitetaan automatisoitua padtostd, jolla on oikeusvaikutus
rekisterdityyn tai se muuten vaikuttaa hineen merkittdvasti. Tallaisia paédtoksid ovat esimerkiksi juuri
hallintopdétokset ja automaattiset rekisterdinnit viranomaisen rekisteriin, mutta myds paétokset, jotka
vaikuttavat julkisten palvelujen piiriin pddsyyn. Tietosuoja-asetuksessa automatisoidun
paatoksenteon madrittely on kovin jyrkkd: asetus ei tunne vilimuotoa, jossa kone toimisi yhdessi
thmisen kanssa, vaan koneen oletetaan toimivan ilman inhimillistd kontrollia niin, ettd padtokselld on
suora vaikutus kohteeseensa.’’ Tiissi tutkielmassa kiinnitetiéin huomiota myds tihin vélimuotojen

varikkdaseen alueeseen.

Automatisoitujen yksittdispdédtosten tekeminen voi liittyd olennaisesti profilointiin, kuten
oikeudellinen esimerkkianalyysi oppimisanalytiikasta osoittaa.’® Profiloinnista voi olla kyse silloin,
kun analytiitkka tuottaa tietoa, mutta my0s tapauksessa, jossa profiloinnin tuottaman tiedon

perusteella tehdddn automaattisia yksittdispadtoksid. Ensimmadisessd tapauksessa tietosuoja-asetus

3 EU:n yleinen tietosuoja-asetus, 4 artikla, Méritelmét.

35 EU:n yleinen tietosuoja-asetus, 22 artikla, Automatisoidut yksittdispaétokset, profilointi mukaan luettuna.
%6 Voutilainen 2019, s. 182.

57 Voutilainen 2019, s. 183.

%8 Quli — Voutilainen 2019.
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tulisi sovellettavaksi vain yleisiltd ja profilointia koskevilta osiltaan, muttei automaattisten

yksittiispiitosten tekoa koskevan 22 artiklan osalta.>

1.4.2 Aiempi tutkimus

Tutkielmani aiheen aiempi tutkimus on monitieteistd: siini kohtaavat oikeustiede, yhteiskuntatieteet,
tietojenkdsittelytiede ja filosofia. Pohjimmiltaan kyse on hallinto-oikeudellisesta virkavastuun
kdsitteen madritelmastd ja kdytdnnOn soveltamisesta tilanteissa, joissa tehdddn hallintopéétos.
Virkavastuu médritellddn Suomen perustuslain 118 §:ssd, josta virkavastuulle ja sen rikkomisen

sanktioinnille on 16ydettivissi ja johdettavissa méiaritelmét.5

Virkavastuun yhteys yleisiin hallinto-
oikeudellisiin oikeusperiaatteisiin ja hyvin hallinnon perusteisiin (perustuslaki 21 §, hallintolaki 2

luku) sekd molempien soveltamiseen on vahva.

Ensimmaéinen laajempi suomalainen tutkimus hallinnon automatisaatiosta on Jorma Kuopuksen
vaitoskirja Hallinnon lainalaisuus ja automatisoitu verohallinto: oikeustieteellinen tutkimus
kansalaisen oikeusturvasta teknistyvissd valtionhallinnossa (1988). Asiakkaan oikeusturvan
nikokulmasta tehty tutkimus nostaa esiin kysymyksid, jotka ovat edelleen ajankohtaisia, vaikka juuri
verohallinto onkin kokenut 30 vuodessa valtavia muutoksia automatisaation suhteen. Virkamiehen
vastuun problematiikkaa on kisitelty teoksessa pariin otteeseen massapddtosten tekemisen
ndkokulmasta ja osana hallintotoiminnan kokonaisuutta, jossa yksittdinen péaatoksentekijd saattaa
vapautua vastuustaan jo sen vuoksi, ettd pddtoksentekoprosessissa on niin monta osatekijaa
kiytettdvistd rekistereisti ohjelmistokehittdjadn ja sithen henkiloon, joka syottdd tiedot
jarjestelmiin.®! Johtopiitoksissd Kuopus esittdi toimenpide-ehdotuksena de lege ferenda muun
muassa verolakien tulkintaa varten perustettavaa pysyvéa elintd tai organisaatiota, jossa olisi mukana
niin lakimiehid kuin “atk-teknisii asiantuntijoitakin”.®> Ehdotus tillaisesta useamman alan

asiantuntijuutta yhdistévésta toimielimestd on aivan varteenotettava vield tinékin paivéna.

Tomi Voutilaisen viitoskirja ICT-oikeus sdhkédisessd hallinnossa (2009) késittelee jo huomattavasti
laajemmin automatisoituja pddtoksentekoprosesseja, myOs hallintopditosten ndkokulmasta.
Péaédtoksentekoprosessit Voutilainen jakaa kahteen kategoriaan perusteena se, kuinka laajaa

automatisaatio on. Automatisoiduissa prosesseissa osa prosessin vaiheista suoritetaan automaattisesti

3 QOuli — Voutilainen 2019, s. 58.

0 Kts. myds Mienpii 2017, s. 431.
1 Kuopus 1988, s. 225, 475 ja 481.
62 Kuopus 1988, s. 545.
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padtoksenteon tukijérjestelmien (decision support system) avulla, kun taas tdysin automaattiset
padtoksentekoprosessit suoritetaan automaattisten paiatoksentekojarjestelmien (automatic decision-

making system) avulla.®®

Merkillepantavaa on, ettd vaikka automatisaatio on Voutilaisen
monografian ydin, siind ei kdytetd eikd lahdetd madritteleméén tarkemmin esimerkiksi algoritmin tai

tekodlyn késitteitd.

Automatisaatio, tekodly ja algoritmit ovat tuore tutkimushaara, joiden yhteyttd oikeustieteeseen ja
lainharjoittamiseen on tutkittu jarjestelmallisesti vasta 2000-luvun loppupuolelta l1dhtien. Teoreettisen
kirjallisuuden piiristd nousee esiin hollantilaisen oikeustieteen professorin ja filosofin Mireille
Hildebrandtin pitkdjanteinen tyd oikeustieteen ja tietojenkdsittelyopin parissa. Hildebrandtin

tavoitteeksi on hahmottunut selittdd oikeustiedettd niille, jotka tekevit kehitystyotéd tietokoneiden

ymmairtimédn toistensa aloja paremmin peruskésitteistd 1dhtien. Esimerkiksi se, ettd tekodly niyttda
pystyvin tekemddn péétoksid laajan ja monimutkaisen aineiston perusteella, ei tarkoita, ettd paétos
olisi milléén tavalla puolueeton tai objektiivinen. Taustalla vaikuttaa aina jonkun tekema ohjelmointi,
vaikka ohjelmointi ohjaisikin konetta oppimaan tekemistdin paédtoksistd. Algoritmi ei myoskéddn
toistaiseksi, jos koskaan, kykene aidosti ymmaértimédn, millainen ihmisten oikeudellinen,
diskursseihin ja kokemukseen perustuva todellisuus on, silld algoritmi on olemassa vain

virtuaalitodellisuudessa, joka parhaimmillaan ainoastaan simuloi eldvii todellisuutta.’*

Analysoidessaan tunnettujen oikeuspositivistien John Austinin, Hans Kelsenin ja H.L.A Hartin
nidkemyksid Mireille Hildebrandt tiivistdd positivistisen oikeuden suurimman haasteen
nykymaailmassa.®> Jos oikeus on voimassa tietylli alueella tiettyni aikana, millaista on se oikeus,

joka sijaitsee ei-kenenkidin alueella?%®

Tekodly, iso data ja tietoverkot eivdat rajaudu
kansallisvaltioiden tai alueellisten organisaatioiden mukaan, mutta niitd koskevat kayttdjaisopimukset
voivat teoriassa hallita "koko maailmaa”, jos tiettyjen ohjelmistojen ja sovellusten kéyttdjid 16ytyy

kaikkialta.

9 Voutilainen 20009, s. 262.

%4 Maija-Riitta Ollila kirjoittaa teoriasta, jossa inhimillisen péittelyn vinoumat ovat paitsi tarpeellisia, myds jotain
sellaista, mité koneet eivdt kykene simuloimaan. Toisten mielestd tekodlyn etu taas on juuri se, ettd siitd pystytddn
eliminoimaan tdllaiset vinoumat ja védristymat. Ollila 2019, s. 22.

5 Mydhemmin julkaistussa artikkelissaan Hildebrandt analysoi modernin positivistisen oikeuden olevan “varhainen
esimerkki onnistuneesta kyberneettisestd suhtautumisesta hallintoon”. Kts. Hildebrandt 2016, s. 7.

% Hildebrandt 2015, s. 137—138.
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Hildebrandt onkin esittdnyt ajatuksen siitd, ettd kyberavaruus ja siithen liittyvdt oikeudenalat
tarvitsevat uutta, ylikansallista oikeuskdytantod, silld perinteinen, suvereenien valtioiden alueellinen
paitintdvalta ei ulotu sddnteleméddn mitddn mikd tapahtuu verkossa, virtuaalitodellisuudessa tai
laajemmin kyberavaruudessa.’” Analogian yhteiselle kyberavaruudellemme Hildebrandt hakee
kaukaa 1600-luvulta hollantilaiselta Hugo Grotiukselta, joka kisitteli teoksessaan Mare Liberum
(1608) maailman valtamerid ei-kenenkéin-maana erottaen ne hallittavan paikan ja omaisuuden
késitteistd. Meri on res nullius, jota ei kukaan voi ottaa haltuunsa, silld se on ihmistoimijoille
lipikulkupaikka, ei fyysinen olemassa oleva tarkka paikka.’® Kyberavaruus on samalla tavalla
suvereenien valtiotoimijoiden ulottuvilla ja kdytettdvissd, mutta verkossa ei ole paikkoja, joita voisi
omistaa. Kyberavaruus on vield meridkin aineettomampi ja siksi vaikeammin hallittavissa oleva, silla

verkko ei ala siiti, mihin valtion raja paittyy.®’

Mika Viljanen on pohtinut, tarvitaanko algoritmien ja tekodlyn myotd oikeudelle kokonaan uusi
ontologinen pohja. Kysymys on erityisen ajankohtainen nyt, kun tekodly ei ole endd pelkkaa
tieteiskirjailijoiden villid visiota ja Turingin testin kiistaton l&péisy on hyvin ldhelld. Viljanen esittda
kaksi mielenkiintoista mahdollisuutta, posthumanismiin perustuvan uusmaterialistisen filosofian ja
kokonaan uudenlaisen aineellisen oikeuskasityksen. Niitd molempia yhdistdi se, ettd ithmisen on
hyviksyttidva rinnalleen muita oikeudellisia toimijoita, joilla on oma tapansa vaikuttaa ympardivaian

yhteiskuntaan, ja niidet kyvyt ja rajoitukset poikkeavat inhimillisests.”

Keskustelu automatisaatiosta, algoritmeista ja tekodlystd kytkeytyi teoreettisessa kirjallisuudessa ja
artikkeleissa 2010-luvulla vahvasti tekeilld olleeseen ja 25.5.2018 voimaantulleeseen Euroopan
unionin yleiseen tietosuoja-asetukseen (General Data Protection Regulation, GDPR). Asetuksessa on
ensisijaisesti kyse yksityisyyden suojasta ja oikeudesta saada tietoa siitd, mitd tietoja henkilostd
tallennetaan. Useissa oikeustieteellisissd teksteissd ja selvityksissd kédytiin = 2010-luvun
loppupuoliskolla 1dpi laajemmin sitd, mitd algoritmien olemassaolo ja automatisaation jatkuva

lisddntyminen my0s julkishallinnossa tarkoittaa, ja miten sithen pitéisi varautua.

Esimerkiksi Tomi Voutilainen on tarkastellut automatisaation ja tekodlyn kayttod chatbot-
sovelluksissa viranomaisten verkkosivustoilla.”! Chatbotit ovat Suomessa kiytdssi ainakin Kelalla ja

Maahanmuuttovirastolla. Niiden yhteni haasteena on virkavastuun toteutuminen.”” Jos chatbotin

7 Hildebrandt 2013, s. 196-224.
%8 Hildebrandt 2013, s. 210.

% Hilbebrandt 2013, s. 222.

70 Viljanen 2017, s. 1083 ja 1085.
"1 Voutilainen 2018.

72 Voutilainen 2018, s. 13—17.
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taustalla olevat algoritmit eivit toimikaan kuten niiden pitdisi, ja botti antaa asiakkaalle virheellisid
vastauksia, kuka kantaa vastuun? Kyseessd on sddntelemiton tilanne, johon on kansallisella tasolla
oltu melko varovaisia puuttumaan, eikd vuonna 2018 voimaan tullut EU:n yleinen tietosuoja-

asetuskaan ole tuonut tilanteeseen tdysin selvyytta.

Jotta virkavastuu voisi algoritmisen tekodlyn kohdalla toteutua tdysin tdmén hetkisen sddntelyn
pohjalta, olisi tekodlyn oltava oikeuskelpoinen oikeussubjekti. Téatd Visa Kurki on pohtinut

73 ja ”Voiko tekoily olla oikeussubjekti?”’?.

kaksoisartikkeleissaan “Ei vain oikeuskelpoisuutta
Kurki ldhestyy tekoélyjd funktionaalisen toimijuuden teorian kautta, jossa toimijalta ei valttdmaétta
vaadita méadriteltivdd minuutta tai sieluneldmid, vaan vastuulliseen oikeudelliseen toimijuuteen

riittii, ettd tekodly on todistettavasti intentionaalisesti suuntautunut.”

Hakkarainen, Koulu ja Markkanen Kkirjoittavat algoritmisesta paatoksenteosta prosessin
lipinikyvyyden nikdkulmasta.’® Tekoilyn kohdalla tdméi tarkoittaa paitsi lihdekoodin julkisuutta,
my0s prosessin ymmadrrettivyyttd asiakkaan ndkokulmasta. Ymmérrettivyys on algoritmisen
hallinnollisen pédétdksenteon avainkysymys: julkishallinto voi luoda kuinka hienon jérjestelmin
tahansa ja viittdd sen antamien paitosten olevan lain- ja oikeudenmukaisia, mutta paatoksen perusteet
on pystyttivd kdantdmidn ymmarrettiville kielelle (hallintolaki 9 §). Asiakkaan ei voi edellyttda
ymmartdvan algoritmien toimintaperiaatetta, ja on hyvéd kysyi, voidaanko sitd edellyttdd hallinnon

palveluksessa toimivalta virkamieheltdkaan.

Algoritmien, automaattinen padtdksenteon ja tekoédlyn kohdalla on tirkedd kayda keskustelua niihin
liittyvistd eettisistd haasteista ja pelisddnnoistd. Saintely on sekd kansallisesti ettd kansainvilisesti
auttamattomasti jéljessd teknologista kehitystd, ja jotkut isoista ohjelmistoyhtidistd ovat péddtyneet
luomaan itse erilaisia toimintaohjeita ja -koodistoja. Maija-Riitta Ollilan Tekodlyn etiikkaa (2019) on
tuore kotimainen perusteos, jossa muun muassa kdydddn ldpi teknologiahuumassa jérjestelmiin
jédneitd tai niiden itsensd synnyttdmid systemaattisia pédttelyn vinoumia ja niiden vaikutusta
paitosten lain- ja oikeudenmukaisuuteen. Ollila pohtii tekoélyd ja ithmistd kokonaisuutena, jonka
toiminta ei jakaudu selkeésti teknologiseen ja inhimilliseen osa-alueeseen, vaan kdyton myo6té syntyy

uusi toiminnallinen kokonaisuus.”’

73 Kurki 2018a.

74 Kurki 2018b.

75 Kurki 2018b, s. 821.

76 Hakkarainen — Koulu — Markkanen 2020.
770llila 2019, s. 43.
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Adam Harkens pééttelee artikkelissaan ”The ghost in the legal machine” (2018) ettei algoritmeilla
itselldén ole moraalia ensinkddn, silld ne eivit pddse koskaan valitsemaan, kenelle ne tyotddn

tekevat.’®

Tarkedd padtosprosesseissa on, ettd ihminen ymmartié, miten algoritminen paétds syntyy.
Tekodly saattaa esimerkiksi syrjid ihmisid automatisoiduissa vakuutuspéditoksissd etnisen
profiloinnin perusteella, vaikkei etniselld taustalla olisi mitidin merkitystd paitoksen suhteen.”
Kuitenkin samalla Harkens on vakuuttunut, ettd juuri algoritmit potentiaalisesti lisddvat

oikeudellisten argumenttien vakuuttavuutta, silli ne kisittelevit tietoa uudella tavalla.®

Viranomaisen virkavastuun ja harkintavallan késittely yhdistyy automatisaation ja algoritmisen
paitoksenteon ongelmiin hallinto-oikeudellisen keskustelun kautta, jota kdydddn Suomessa
tutkijoiden lisdksi kédytdnnon julkishallinnon tasolla, minkd kaksi Valtioneuvoston selvitys- ja
tutkimustoiminnan vuonna 2019 julkaisemaa selvitystd osoittavat.®! Tyd- ja elinkeinoministerid
(TEM) on julkaisijana kansallisen tekoédlyohjelman toimenpide- ja loppuraporteissa vuosina 2017 ja
2019.% Niiden raporttien ja selvitysten merkitys on oikeudellisellekin keskustelulle suuri, silld niiss

vedetddn yhteen ja tarkennetaan paljon mm. suomenkielistd késitteistod ja sen sisdltomerkityksia.

Suurin osa tietosuoja-asetuksen valmistelun, toimeenpanon ja toteutumisen aikaisesta keskustelusta
kiinnittyy yksilon oikeusturvaan ja sitd kautta pelkoon siit, ettd ihminen liukenee silkaksi dataksi,
jota heitellddn ympdériinsé bittiavaruudessa vailla minkdénlaista oikeudellista suojaa. Hildebrandtin
nidkemyksen mukaan ydinihmisyyttd, “laskemattomissa olevaa minuutta”, on suojeltava sddntelyn
avulla, silli vain siten voidaan taata myds yksityisyys.®® Tihin laskemattoman, inhimillisen
minuuden olemassaoloon palautuu suhtautuminen automatisoidun paatoksenteon oikeellisuuteen ja
objektiivisuuteen. Tekodly ajattelee laskemalla, louhimalla tietoa ja jirjestelemélld sitd loogisiksi
kokonaisuuksiksi saamiensa parametrien (algoritmien) perusteella. Kéytettidvissé oleva tieto voi olla
tietoa yksilon eldmén todellisista tapahtumista, mutta tapahtuma ei koskaan siirry sellaisenaan
tekodlyn kaytettdviksi, vaan se kddnnetdadn koneen kielelle. Jokaisella kddnnoskerralla suuntaan tai
toiseen hukataan jotain alkuperdisestd tapahtumasta, ja tekodly operoi lopulta vain tapahtuneen

representaatiolla.’* Thmisyyden voi siis kii#ntii laskettavaksi, mutta silloin on ymmérrettivi, ettei

8 Harkens 2018, s. 17.

7 Harkens 2018, s. 22.

80 Harkens 2018, s. 26.

81 Koivisto — Leikas — Auvinen — Vakkuri — Saariluoma — Hakkarainen — Koulu (2019): Tekodly viranomaistoiminnassa
— eettiset kysymykset ja yhteiskunnallinen hyviksyttivyys; Koulu — Miihdniemi — Kyyronen — Hakkarainen —
Markkanen (2019): Algoritmi paitdksentekijani? Tekoédlyn hyddyntdmisen mahdollisuudet ja haasteet kansallisessa
sddntely-ymparistossa.

82 Edelliikdvijind tekodlyaikaan. Tekodilyohjelman loppuraportti (2019); Suomen tekodilyaika. Suomi tekodilyn
soveltamisen kdrkimaaksi: Tavoite ja toimenpidesuositukset (2017).

83 Hildebrandt 2019, s. 84.

84 Hildebrandt 2019, s. 91-92.
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tdimd representaatio koskaan tdysin maddrittele sitd, millaisia me olemme. Samalla avaamme
mahdollisuuden sille, etti on monta tapaa laskemalla esittdid sama ihminen: eri

automatisaatiosysteemeilli on erilainen objektiivinen “totuus” yksilosti.®

Kun algoritmit osallistuvat yhd enemmin oikeudellisten pditosten tekoon, etdisyys ihmisen ja
paitoksen vililld kasvaa. Kyse ei ole pelkdstddn inhimillisen tekijdn eliminoinnista, vaan sen
korvautumisesta erilaisilla teknologioilla ja algoritmeilla. Oikeudellisesti tilanne on haastava, silld
normaalisti sidintelylld pyritiin ja pystytddn vaikuttamaan ihmisten kiyttdytymiseen.®¢
Automatisoiduissa paddtoksentekokoneessa oikeus ei pddse systeemin sisdlle kun se kerran on
kiynnissd. Oikeus ei voi myOskdin vaikuttaa systeemiin esimerkiksi sanktioimalla tai vetoamalla
moraalinormeihin. Perinteisesta kasityksestimme oikeudesta tulee digitaalisessa
toimintaympadristossé kayttokelvoton, silld oikeuden olemus on tekstuaalisesti ja merkityssiséllGiltddan
avoin.?” Hildebrandtin méirittelyn mukaan lainséfidinndn erottaa hallinnosta ja kurinpidosta kolme
piirretté: lait ovat demokraattisesti valitun lainsditijan laatimia, niitd voidaan rikkoa ja seké rikkomus

ettd sen oikeudellinen seuraamus voidaan kyseenalaistaa tuomioistuimessa.®

Mireille Hildebrandtin tekstien laaja kaytto tissa tutkielmassa on tietoinen padtos. Vaikka kotimaisen
oikeustieteellisen automatisaatiotutkimuksen ja poliittisten toimenpideohjelmien merkitysti ei pida
vihitelld, on mielesténi tirkedd pyrkid ottamaan mukaan kansainvilinen tulokulma. Oikeustieteen ja
tietotekniikan tutkimuksen yhdistimisessd Hildebrandt on yksi 2000-luvun pioneereista, joka on
teoreettisen tutkimuksen lisdksi kehittédnyt paljon kahden eri alan ammattilaisten koulutusta. Yhteista
keskustelupintaa rakentaessaan Hildebrandt on tehnyt paljon oikeuskaésitteellisen ja -filosofisen

selkeyttdmisen hyviksi, ja siksi hdnen tyonsd soveltuu tutkielmani punaiseksi langaksi.

85 Hildebrandt 2019, s. 106.
8 Viljanen 2017, s. 1071.
87 Viljanen 2017, s. 1082.
88 Hildebrandt 2013, s. 10.
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2 VIRKAVASTUU HALLINTOPAATOKSISSA

2.1 Virkavastuun perusteet

Virkavastuu on johdettavissa perustuslain 21 §:114 turvatuista hyvén hallinnon perusteista ja siiti
sdddetddn tarkemmin perustuslain 118 §:ssd: ”Virkamies vastaa virkatoimiensa lainmukaisuudesta.”
(PL 118.1 §) Sen keskeiset tehtdvét ovat julkisen vallan kdyttoon liittyva erityinen oikeudellinen
vastuu ja hallintotehtdvien hoitamiseen liittyva lainalaisuusperiaatteen (PL 2.3 §) noudattaminen seka
korostunut julkinen luotettavuus.® Virkavastuu ei rajoitu vain viranomaisten toimintaan, vaan
kohdistuu my0s niihin yhdistyksiin ja yrityksiin, joille on perustuslain 124 §:n maéérittelemissa
rajoissa annettu hoidettavaksi julkisia hallintotehtivii ja lakisiiteisid palveluita.”® Automatisoidun
paitoksenteon kyseessd ollessa perustuslain 124 § voi olla olennaisessa asemassa vastuusta

puhuttaessa.

Perustuslain 118 § taustalla on lainsdétéjén halu lujittaa ministerivastuuta erityisesti tilanteessa, jossa
valtioneuvoston jdsen on osallisena (monijdsenisen) toimielimen pddtoksessd. Jdsenen halutaan
saddoksen mukaan nimenomaisesti ilmoittavan eridvén mielipiteensé tehtyyn péatokseen, mikali hin
on sitid vastustanut.”! Pelkkii vastustaminen ilman perusteluja ei riitd virkavastuun vilttimiseen.
Esittelijan vastuun médrittely liittyy hallituksen esityksen 1/1998 vp mukaan siihen, ettd tilanteessa,
jossa koko valtioneuvosto vapautetaan tehtivistddn, uuden valtioneuvoston esittelisi ministerin sijaan
valtioneuvoston asianomainen esitteliji.”* Kokonaisuutena 118 § tarkoitus on tukea perustuslain 2

§:n 3 momenttia kaiken julkisen toiminnan lainmukaisuudesta.”?

Virkamiehen virkavastuu on tehostettua ja laajennettua oikeudellista vastuuta, jossa vastuun kynnys
on paljon matalampi kuin yksityisen kansalaisen kohdalla.®* Virkavastuun yksi tarkoitus on tehostaa
virkamiehen toiminnan riippumattomuutta, olipa se sitten kirjallista tai tosiasiallista toimintaa.”> Se
kohdistuu lainmukaisuuden liséksi toiminnan laadullisiin piirteisiin ja edellyttdd loogisesti hallinnon

oikeusperiaatteiden noudattamista.”® Virkamieslain (750/1994) 14.1 §:n mukaan “virkamiehen on

8 Mienpid 2017, s. 431.

% Maenpii 2017, s. 432.

°VHE 1/1998, s. 111.

92 HE 1/1998, s. 109.

% HE 1/1998, s. 172.

% Mienpii 2017, s. 432.

95 Mienpii 2016, s. 94. My®ds asian hoitamatta jittiminen ja virkamiehen passiivisuus kuuluvat virkavastuun piiriin,
Mienpda 2016, s. 117.

% Maenpii 2017, s. 433.
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suoritettava tehtdvédnsd asianmukaisesti ja viivytyksettd”, eli padtoksenteon on oltava objektiivista ja
tehokasta, jopa tietylld tavalla koneenomaista. Samaa sanamuotoa on kiytetty laissa kunnan ja
hyvinvointialueen viranhaltijasta (304/2003) 17.1 §:ssa: “Viranhaltijan on suoritettava
virkasuhteeseen kuuluvat tehtdvét asianmukaisesti ja viivytyksettd...” Liséksi viranhaltijalain 17.2
§:ssa painotetaan erikseen tehtdvédssd noudatettavaa tasapuolisuutta: ”Viranhaltijan on toimittava

tehtdvassiin tasapuolisesti ja kdyttdydyttdva asemansa ja tehtidvinsi edellyttimaélla tavalla.”

Oikeusperiaatteet kietoutuvat yhteen yhteison muiden arvojen kanssa. Arvot ovat yhteisollisié silloin,

kun ne nauttivat yhteisdllistdi hyviksyntdd ja institutionaalista tukea.®’

Hallintolain 6 §:ssd
méidritellddn  viisi  hallinnon  oikeusperiaatetta: ~ yhdenvertaisuus, tarkoitussidonnaisuus,
puolueettomuus, suhteellisuus ja luottamuksensuoja. Periaatteet eiviit ole selvirajaisia®®, vaan
toimivat usein yhdessd turvaten ndin hyvén hallinnon toimintaa. Periaatteiden tarkoitus on asettaa

viranomaisten toiminnalle laadulliset vihimmaisvaatimukset.”’

Erityisen huomioitavaa on, ettd hallinnon oikeusperiaatteet koskevat aivan kaikkien hallintoelinten
toimintaa. Toisin sanoen muodolla ja sisdll6lld ei ole merkitysté, oikeusperiaatteet ulottuvat yleisesti
kaikkeen. TAdma tarkoittaa sitd, ettd vaikka kyseessi olisi sellainen julkishallinnon toiminta, jonka
sddntelyyn ei ole olemassa suoraan tiettyji oikeusnormeja, oikeusperiaatteita on silti noudatettava.!®

Talla huomiolla on merkitystd erityisesti timén tutkielman aiheen kannalta.

Hyvén hallinnon periaatteet takaavat hallinnon oikeutuksen, silld niilld turvataan yhdenvertaisuus,
tarkoituksenmukaisuus, suhteellisuus, objektiviteetti ja luottamuksensuoja.'®! Hyvi hallintotapa on
esiintynyt kansallisessa oikeus- ja hallintokdytdnndssé periaatteena jo 1970-luvulla, ja sidéntelyyn se
kirjattiin 2000-luvun vaihteen molemmin puolin. Perustuslaissa (731/1999) hyvén hallinnon
periaatteet johdetaan 118 §:sté, ja tarkemmin ne méaéaritellddn hallintolain (434/2003) 2 luvussa Hyvén
hallinnon perusteet. Kyseessd ei ole vain Kkésitteellinen muutos, vaan aito muutos

kommunikatiivisempaan suuntaan'%?, kuten esimerkiksi hallintolain 8 § ja 9 § osoittavat.

Algoritmi  pddtoksentekijind? -selvityksessd todetaan hyvén hallinnon turvaamisen olevan
“viranomaisen keskeinen tehtéivi.”!%* Vaikka ihmistekiji on edelleen hyvin vahvasti mukana hyvin

hallinnon eri periaatteiden médrittelyissd, voisi hallinto toimia entistidkin paremmin,

7 Aarnio 2006, s. 55.

% Mienpii 2016, s. 81.

% HE 72/2002 vp, s. 59.

100 Mzenpad 2016, s. 82.

101 K oivisto 2007, s. 164.

102 K oivisto 2007, s. 165.

103 Koulu — Miihdniemi — Kyyronen — Hakkarainen — Markkanen 2019, s. 126.
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oikeudenmukaisemmin ja tehokkaammin integroimalla itseensd automatisaation hyodyllisia piirteita.
Tallaisen uudenlaisen hallintokoneiston olemassaoloon ja toimintaan olisi viisasta varautua myos

lainsdddénnéllisesti johdonmukaisesta sddntelystrategiaa noudattamalla.

Hyvin hallinnon periaatteet kuuluvat niin sanotun tosiasiallisen vastuun kaytdnnélliseen
toteuttamiseen. Tosiasiallisen virkavastuun noudattamatta jittimisestd ei ole oikeudellisia
seuraamuksia, vaikka hyvin hallintotavan vastainen toiminta voi johtaa huomautuksen antamiseen
virkamiehelle.'* Hallintovaliokunnan mietinndssia HaVM 29/2002 vp hallituksen esitykseen 72/2002
vp hallintolaiksi todetaan uuden hallintolain tarkoituksena olevan “toteuttaa ja edistdd hyvaa hallintoa

seki oikeusturvaa hallintoasioissa” seki “edistid hallinnon palvelujen laatua ja tuloksellisuutta”.!%

Periaatteet ovat tavallaan virkamiehen sisdistetty, eettinen koodisto, jonka noudattamatta jattamisesté
el varsinaisesti rangaista, mutta sen jatkuva rikkominen asettaisi virkamiehen toiminnan hyvin
kyseenalaiseksi. Euroopan komissio antoi henkildstolleen vuonna 2000 toimintasdénnot hyvasta
hallintotavasta suhteissa yleiséon.! Edelleen voimassa olevan siéinndstdn pohjana on laadukkaan
palvelun takaaminen, joka vahvistetaan yleisilld laillisuuden, syrjiméttomyyden, suhteellisuuden ja

yhdenmukaisuuden periaatteilla'?’

ja muiden muassa objektiivisuuden ja tasapuolisuuden
vaatimuksella kaikissa tilanteissa.!?® Koko unionin aluetta koskeva, komission tiedonantona julkaistu
Eurooppalaisen hallintotavan valkoinen kirja julkaistiin 2001 ja se médrittelee hyvin hallintotavan
viideksi periaatteeksi avoimuuden, osallistumisen, vastuun selkeyden, tehokkuuden ja
johdonmukaisuuden, joiden soveltaminen vahvistaa oikeudellisia  suhteellisuus- ja

toissijaisuusperiaatteita.'®

Hallituksen esityksen 72/2002 vp mukaan hallintolaki ldhtee asiakasldhtoisestd hallinnosta ja
palveluperiaatteen noudattamisesta, mikd nakyy asioinnin tehokkuutena ja
tarkoituksenmukaisuutena.''® Asiakaslihtdisyytti korostaa niin ikéfin objektiviteettiperiaate, jonka
mukaan hallintotoiminta ei saa perustua epéasiallisiin tai hallinnolle muuten vieraisiin perusteisiin”,
ja viranomaisen péitoksenteon ja toiminnan on oltava paitsi puolueetonta, my0ds objektiivisesti

perusteltavissa.'!!

104 Mienpdd 2017, s. 433.

105 HaVM 29/2002 vp, s. 3.

196 EYVL L 267, 20.10.2000, s. 64—66.

107 Yleiset periaatteet hyvistd hallintotavasta, EYVL L 267, 20.10.2000, s. 64.
198 Hyvin hallintotavan suuntaviivat, EYVL L 267, 20.10.2000, s. 64.

109 COM(2001) 428 lopullinen, s. 7-8.

10 HE 72/2002 vp, s. 36.

HIHE 72/2002 vp, s. 60.
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Virkavastuu kohdistuu erityisesti hallintolain noudattamiseen, hallintoasiain asianmukaiseen
kisittelyyn ja hyvin hallinnon periaatteiden tdyttimiseen.!!? Sen toteuttamiseen liittyy olennaisesti
pelote rangaistuksesta, sanktiosta, tai vahingonkorvausvastuusta, jos virkavelvollisuutta rikkoo.!!?
Virkavelvollisuuden torkeéstd rikkomisesta tai laiminlyonnistd voi seurata virkasuhteen purkaminen
(virkamieslaki 33 §). Jo pelkidstdén virkavelvollisuutta vastoin toimimisesta tai laiminlyonnistd
voidaan antaa kirjallinen varoitus (virkamieslaki 24 §). On siis virkamiehen etu paitsi niin eettisesti

kuin oikeudellisesti noudattaa velvollisuuksiaan.

Perustuslain 118 §:ssd madritelldén kolme virkavastuun perustetta: virkamiehen oma virkavastuu (PL
118.1 §), monijdsenisen toimielimen jésenen virkavastuu (PL 118.1 §) ja esittelijén virkavastuu (PL
118.2 §). Virkamiehen omalla virkavastuulla tarkoitetaan virkamiehen vastuuta virheellisestd
paitoksesti ja muusta virkatoimesta ja virkavelvollisuuden laiminlydnnistd.!'* Nyrkkisdantoni

voidaan sanoa, ettd hallintopdatoksen tehnyt virkamies vastaa aina itse padtoksestdan.

Monijédsenisen toimielimen jdsenen virkavastuulla tarkoitetaan jdsenen vastuuta lainvastaisesta tai
muuten virheellisesti piitoksestd, jota hin on toimielimen jisenend kannattanut.!'> Lainkohta
kuuluu: ”Hén [virkamies] on my06s vastuussa sellaisesta monijdsenisen toimielimen péatoksestd, jota
hin on toimielimen jésenend kannattanut.” (PL 118.1 §) Julkisyhteison jésenen, ts. virkamiehen
katsotaan kannattaneen paitostd, jos hdn on osallistunut paiatoksen tekemiseen eikd ole ddnestinyt

sitd vastaan.'!°

Esittelijdn virkavastuulla tarkoitetaan hallintopditoksen esittelijan vastuuta siitd, mitd hénen
esittelystiin on pétetty.!!” Hallintopéitoksen esittelijin virkavastuu on laajempi, koska se vaikuttaa
muiden virkamiesten tekemisiin ja pdatoksiin, ja hin on siten vastuussa myos esittelyn perusteella
tehdyn paitoksen lainmukaisuudesta.''® Esittelijin virkavastuuseen on kuitenkin mééritelty samassa
momentissa poikkeus: “Esittelijd on vastuussa siitd, mitd hinen esittelystdin on péétetty, jollei hdin

ole jdttdnyt pddtokseen eridvdd mielipidettddn.” (PL 118.2 §, kursivointi lisdtty)

Esittelijdin vastuuta ei tule sekoittaa valmistelijan vastuuseen, joka on laajuudeltaan normaalia
virkavastuuta. Tavallisesti hallintopddtoksen valmistelija tekee selvityksid ja laatii luonnoksia seka

hankkii tarvittavat lausunnot pédétoksen tueksi. Hdn on vastuussa vain omasta toiminnastaan, ei

2 Midenpiid 2016, s. 116.
3 Midenpii 2016, s. 117.
114 Maenpad 2017, s. 431.
S HE 1/1998 vp, s. 172.
"6 HE 1/1998 vp, s. 172.
17 Maenpad 2017, s. 431.
118 Mienpdd 2016, s. 117.
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hallintopéitdksesti itsestidin, vaikka se perustuisikin héinen tekeméiinsi valmisteluun.'!® Esitteliji on
sen sijaan valvontavelvollinen suhteessa valmistelijan tekemiin tyohon, koska hénen tekemédnsi
esittely perustuu tehtyyn valmisteluun.'?® Hallintop#itoksen esittelijin virkavastuu on poikkeava
virkavastuun muoto, silld se voi koskea myds muiden virkamiesten toimintaa. Esittelijd voi itse
sanoutua irti esittelyn perusteella tehdystd péédtoksestd ja vapautua esittelijdn virkavastuusta
jattimilld siihen nimenomaisesti eridivin mielipiteen.!?! Esitteliji vastaa silti aina piitoksen

muodollisesta lainmukaisuudesta.'??

Perustuslain 21 §:ssé turvattu oikeusturva liittyy olennaisesti virkavastuuseen, silli PL 21.2 §:n
mukaisesti hyvdn hallinnon takeet turvataan lailla. Sdddoksessd mainitaan viranomaisen (tai
tuomioistuimen) késittelyn johtavista periaatteista asianmukaisuus ja viivyttelemittomyys (PL 21.1
§), joista voidaan johtaa objektiivisuuden ja tehokkuuden toimintaperiaatteet. Oikeusturvan periaate
on tiukasti sidoksissa valtiollisen toimijan ennustettavuuteen, ja on merkityksellisté, ettd periaate on
turvattu  perustuslaissa:  vaikka  luonnonoikeudestakin ~ on  johdettavissa  vastaavia
oikeudenmukaisuusperiaatteita, niiden soveltamista on loogisesti vaikea ennustaa, silld

luonnonoikeutta ei ole kirjattu tekstimuotoon. '3

2.2 Virkavastuu ja automatisoitu paiatoksenteko

Niin sanottu porvarillinen oikeusvaltio pohjautuu Jiirgen Habermasin mukaan vallan
toimivaltajakoon ja oikeusmuotoisuuteen, jossa sekd hallinto ettd oikeuslaitos toimivat rationaalisen
riippumattomasti ja niiden toiminta pohjautuu yleissitovaan lakiin.!?* Hallintopiitoksen tekeminen,
kuten muutkin oikeustoimet, on Habermasin johtaman tulkinnan mukaan puhdasta
toimeenpanovaltaa. John Lockea ja Monstesquieuta mukaillen oikeustoimi tapahtuu “vallatta”, eli
sen yhteydessi vain “sovelletaan” siddettyji lakeja.'?> Automatisoitujen piitdstentekojirjestelmien
yhteydessd on osoitettavissa, ettei tdllainen yksinkertaistaminen toimi. Ajatus tdydellisestd
virkamiehestd, joka soveltaa sdddettyjd lakeja kuhunkin paédtdkseen voisi valistusajan filosofeja

mukaillen toteutua juuri tekoélyn kaytdssd, mutta tieddmme jo nyt, etteivét tekoély tai automatisaatio

119 Maenpad 2017, s. 437.

120 Maenpad 2017, s. 436.

2L HE 1/1998 vp, s. 172.

122 Midenpii 2016, s. 117.

123 Habermas 2004, s. 127—-128.
124 Habermas 2004, s. 128.

125 Habermas 2004, s. 130.
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toimi niin. Pddtoksenteko hallintoasiassa on muutakin kuin pelkkédéd loogista pddttelyd ja se vaatii

usein inhimillisen harkinnan kéyttoa.

Filosofi Robert Sparrow julkaisi 2007 paljon keskustelua aiheuttaneen, melko provosoivasti nimetyn
artikkelin ’Killer Robots”. Artikkelin 14htokohtana ovat itseohjautuvat asejirjestelmaét, joista on myos
julkisessa keskustelussa kirjoitettu paljon. Sparrow’n oletus on, ettd tulevaisuudessa keinotekoisilla
koneilla tulee olemaan samat tai paremmat ominaisuudet kuin ihmiselld, mutta ne eivét silti
valttdmattd toimi tdysin autonomisesti. Sparrow mairittelee autonomisen toimijan sellaisena, joka
toimii omista ldhtokohdistaan késin ja sen toiminta on pddmaééaratietoista. Tama tarkoittaa myos sité,

etti mitii autonomisempia koneista tulee, siti suurempi vastuu niilli tekemisistéin on. !

Kansainvilisten sddnndsten mukaan oikeutetun sodan perusehto on, ettd vihollisen ja siviilien
kuolemille on pystyttdva osoittamaan vastuullinen taho. Tulevaisuudessa taistelut voivat olla niin
nopeita, ettd vain koneet pystyvit tekemédn piaidtoksid ja toimimaan taisteluympéristossd. Jos
vastuullista tahoa ei pystytd osoittamaan, on koneiden kdyttdminen sodassa paitsi epéeettistd, myos
kansainvilisten sdinndsten vastaista.!?” Jos kone olisikin vastuussa piitoksistisin ja sitd kautta
sotarikoksista, suurin ongelma on, miten vastuunkanto tapahtuisi. Konetta ei voi rangaista samalla

tavalla kuin ihmisti tai valtiota.'?®

Virkamiehen toimintaan ja tekemiin pdétoksiin liittyy tietynlainen kaavamaisuus, jopa konemaisuus.
Vaikka harkinta onkin usein olennainen osa hallintopditoksen tekemistd, on virkamiehen
varmistettava, ettd padtoksentekoketjussa ja itse padtoksessd ovat kaikki osaset paikoillaan ja prosessi
on kunnossa. Voidaan ajatella, ettd hyvain hallintoon kuuluvat puolueettomuuden ja objektiivisuuden
vaatimukset olisi helppo ohjelmoida valmiiksi pdatoksentekoautomatiikan algoritmeihin, silld niitd

turvataan seki hallinto- etti virkamieslaissa mm. esteellisyytti kisittelevissi siinnoksissd.!?

Puolueettoman kisittelyn periaate kuuluu perustuslain turvaamiin hyvin hallinnon perusteisiin, silld
hallintolain 6 §:n mukaan viranomaisen toimien on oltava puolueettomia. Lainkohdan taustalla
vaikuttavat lainmukaisuuden, objektiivisuuden ja riippumattomuuden vaatimukset, ja EU:n
perusoikeuskirjan 41(1) artiklassakin turvataan jokaiselle oikeus hyvéddn hallintoon ja sithen, ettd
hénen asiansa kisitelldin puolueettomasti unionin hallintoelimiss.!*® Sdinndksen taustalla ovat

julkishallinnon toiminnassa vakiintuneesti korostetut lainmukaisuuden, objektiivisuuden ja

126 Sparrow 2007, s. 65.

127 Sparrow 2007, s. 66 ja 68.

128 Sparrow 2007, s. 71.

129 Hallintolaki 27 §, 28 §, 29 § ja 30 §. Valtion virkamieslaki 18.2 §, 18 b § ja 20.3 §.
B30 EUVL C 326/391, 26.10.2012.
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riippumattomuuden vaatimukset, joilla tarkoitetaan sitd, ettei mikdin ulkoinen taho vaikuta

virkamiehen toimintaan tai paitoksentekoon.!®!

Virheellisen hallintopédétdksen tekeminen ei johda samanlaiseen rikokseen ihmisyyttd vastaan kuin
Sparrow’n tappajarobotit, eiké se toisaalta ole yhti hienostuneen koneen tekemé péétds kuin mihin
kehittyneimmait tekodlyt pystyvit. Niita tilanteita tarkastellaan tidssd opinniytteessd analogisina siksi,
ettd vertailukohtien ollessa ”ddrimmaisid” voidaan pohtia seké parasta ettd pahinta skenaariota, johon
automatisoitu, algoritminen péétdksenteko voisi hallintopditoksen yhteydessd johtaa. Tilanteiden
vertailu paljastaa, ettd virkamies, ihminen, voi olla virkavastuussa koneenkin tekemaéstd padtoksesta.
Kyse on siitd, kuinka paljon koneen tekemidin pditdkseen tulisi luottaa ja miten pitkélle sitd on
jarkevad hyodyntdd. Samoin kuin Sparrow hakee sodan oikeutusta (jus in bello) siité, ettd vastuullinen
taho voidaan aina osoittaa'*?, on hallintopitds oikeudellisesti pitevi ja se voidaan panna toimeen
silloin, kun siihen on osoittaa vastuullinen henkild. Jos vastuullista henkil6a ei ole, padtosté ei voida

tehda eiké siis panna toimeen.

Kysymys virkavastuun kohdentumisesta eli siitd, kuka lopulta on vastuussa paitoksestd, jossa
kiytetddn automaatiota on tdlld hetkelld erityisen haastava, koska automatisoitua péaiatoksentekoa
koskevaa yleislakia ei ole olemassa, vaan ongelmaa on ratkottava oikeuskirjallisuuden ja
laillisuusvalvojien kannanottojen perusteella.!*® Kysymys ei mydskiin ole yhdentekevi, silld usein
virkavastuusta keskustellaan sen jdlkeen, kun hallintopditds on jo tehty, mutta automatisoiduissa
jérjestelmissd virkavastuusta on keskusteltava jo siind vaiheessa, kun pditosjirjestelmaa

suunnitellaan.'3*

Tédminhetkisen sdintelyn perusteella ei ole selvdd, kuka on suomalaisissa viranomaisissa tai
virastoissa hallinnollisessa vastuussa automaattisesta padtoksenteosta ja sen virheistd. Esimerkiksi
verohallinnon tydjarjestyksessd (1274/2019, 6 § ja 7 §) madritellddn niin sanotut
“prosessinomistajat”, jotka ovat vastuussa pddtoksenteosta, mutta kdsitteen sisdlto jaa
epamadriiseksi, mitd eduskunnan oikeusasiamieskin kommentoi ratkaisussaan.
Apulaisoikeusasiamies Maija Sakslin huomauttaa omasta aloitteestaan antamassaan ratkaisussa
EOAK/3379/2018, ettd verohallinnossakin virkavastuu jai tyojirjestyksen perusteella vililliseksi ja

’prosessinomistajan asema on yleisluonteinen eikd sen perusteella ole johdettavissa tdsmallistd

131 Midenpii 2016, s. 178.

132 Sparrow 2007, s. 67.

133 Hakkarainen — Koulu — Markkanen 2020, s. 3.
134 Hakkarainen — Koulu — Markkanen 2020, s. 11.
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virkavastuuta eikd sen siséltod ja laajuutta automaattisesta péidtdksenteosta” . Toisin sanoen

verohallinnon automatisoitu paitdksenteko on perustuslain vastainen.

Maahanmuuttohallinnossa automatisointia ei ole otettu huomioon tyojirjestyksessd lainkaan, silla
paitokset tarkistaa ja viimeistelee edelleen ihminen, eikd automatisaatiota tai algoritmista
padtoksentekoa mainita dokumentissa lainkaan. Asiat ratkaistaan sdddoksiin perustuen ja [l
momentissa] mainittujen lakien mukaisissa hallinto-asioissa, jotka ratkaistaan ilman esittelya,

ratkaisun tekee apulaistarkastaja tai hinti ylemmin tason virkamies”.!3

Kansanelikelaitoksen tydjirjestyksessi'®’

vastuut on jaettu viiteen eri tulosyksikkdon ja kahteen
toiminnalliseen yksikkdon (1 §), joiden johtajat raportoivat padjohtajalle tulossopimuksen mukaisesti
(3 §). Etuuspalvelujen tulosyksikkd vastaa “laadukkaasta, vaivattomasta, yhdenmukaisesta ja
tehokkaasta etuusratkaisutoiminnasta” (13 §) ja tarkemman maérittelyn puuttuessa on ymmaérrettava,
ettd vastuun ratkaisuista kantaa viime kédessd yksikon johtaja. Hallinnolliset paitokset tehdddn
esittelystd, jolloin esittelijdné toimii johtajan madrddma toimihenkild (24 §). Epédselviksi jdi, onko
téllaisessakin tapauksessa virkavastuussa yksikon johtaja vai toimihenkild, jolloin olisi sovellettava

esittelijan virkavastuuta kuten perustuslain 118 §:ssd sdddetdén.

Digitaali- ja véestOtietoviraston tydjarjestyksessd ei mainita erikseen automatisoitua paatoksentekoa
lainkaan eikd siitd voida suoraan padtelld virkavastuun kohdentumista. Yleisesti todetaan asiat
ratkaistavan asian valmistelusta vastanneen virkamiehen esittelysti, ellei laissa ole toisin mééritty.'*8
Lisdksi kohdassa 5.6 todetaan, ettd “palveluiden ja prosessien omistajina toimivat virkamiehet

vastaavat tietojirjestelmien yhteentoimivuuden turvaamisesta”.!®

2.3 Virkavastuullinen tekoély?

Houkutus kayttida koneélya hallintotehtdvaa hoidettaessa on suuri, koska 1dhtokohtaisesti sen toiminta
mielletddn objektiivisemmaksi ja puolueettomammaksi kuin ihmisen tekemd pédtds. Virkavastuun
soveltamisalaan kuuluvat henkil6t, jotka ovat virkasuhteessa julkisyhteisoon sekd tyOsuhteiset ja

luottamushenkilét.'* Tekodlylld tai algoritmisella péitoksentekokoneistolla ei ole mahdollisuutta

135 EOAK/3379/2018, 5.36.

136 Maahanmuuttoviraston tydjirjestys 34.6 §, s. 25.
137 Kelan tydjérjestys 1.1.2020 lukien.

138 Digi- ja vdestdtietovirasto 2020, s. 8.

139 Digi- ja vdestodtietovirasto 2020, s. 10.

140 Menpdd 2017, s. 432.
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téllaista virkasopimusta solmia. Vallitsevassa tilanteessa ihminen kdyttdd konetta ja on vastuussa sen
kokonaan tai osittain tekemistd padtoksistd. Mitd pidemmadlle teknologinen kehitys etenee, sitd
epaoikeudenmukaisemmalta tilanne vaikuttaa, silld automatiikkaan nojaava virkamies on harvoin, jos
koskaan, itse suunnitellut konetta tai sen algoritmeja, eikd aina edes ymmaérrd koneen

paatoksentekoprosessin periaatetta.

Yksi tapa tarkastella tekodlylle annettavaa vastuuta pddtoksen tekemisestd on ajatella sitd
hallintotehtdvén luovuttamisena ulkopuoliselle toimijalle perustuslain 124 §:n mééarittelemissa
rajoissa. Tdlloinkddn tehtdvian hoitaminen ei saa vaarantaa perusoikeuksia, oikeusturvaa tai hyvén
hallinnon vaatimuksia. Perustuslain 124 § tarkoituksena on ollut “maééritelld edellytykset, joiden
vallitessa julkisia hallintotehtdvid ainoastaan voitaisiin antaa viranomaiskoneiston ulkopuolelle, ja
varmistaa oikeusvaltiollisten periaatteiden noudattaminen vilillisessd julkisessa hallinnossa”.
Hallituksen esityksessd 1/1998 vp korostetaan, ettei tehtidvien antaminen muille kuin viranomaiselle
saa vaarantaa peruoikeuksia, oikeusturvaa tai muita hyvin hallinnon periaatteita.'*!
Perustuslakivaliokunta korosti esitystd koskevassa mietinndssddn 10/1998 wvp, ettd mikéli
hallintotehtdvd osoitetaan viranomaiskoneiston ulkopuolelle, on varmistuttava siitd, ettd valtaa

kéyttivit ovat virkamiehii rikoslain tarkoittamassa merkityksessi.!4?

Perustuslakivaliokunta on sittemmin toistuvasti lausunut, ettd ulkoistamisista sdddettiessi ja niiden
toteutuessa on varmistettava virkavastuuseen kuuluvien rikosoikeudellisen vastuun ja
vahingonkorvausvastuun toteutuminen.'* Perusoikeuksien turvaaminen on julkisen vallan laillinen
velvollisuus (PL 22 §), josta tdytyy huolehtia myos ulkoistettaessa padtoksentekoa tai virkatehtidvien

hoitamista.

Eduskunta edellytti LiVM 23/2002 vp, ettd tdysin automatisoituun paitoksentekojirjestelméddn on

luotava virkavastuun toteuttava siintely'**

, joka toteutettaisiin niin, ettd tdysin automaattisille
paitoksentekojérjestelmille nimettdisiin viranomaisessa virkamies, joka vastaa
palveluautomaatiojirjestelmén toiminnasta asian piitoksentekijini.'* Vuonna 2002 kirjattu ratkaisu
sisdltdd muutamia olennaisia ongelmia. Virkamiehen virkavastuu olisi téllaisissa tapauksissa
ndenndistd, silld virkamies tuskin koskaan pystyy itse varmistamaan pédtdsjarjestelméin toiminnan

oikeellisuutta.'*® Virkamies voi toki olla oman hallintoalansa ja ICT:n asiantuntija, mutta olisi silti

141 HE 1/1998 vp, s. 61.

142 PeVM 10/1998, s. 35.

143 Voutilainen 2018, s. 914.

144 Voutilainen 2018, s. 915.

145 LiVM 23/2002 vp, s. 5; Voutilainen 2018, s. 915-916.

146 Voutilainen huomauttaa, etti tyypillisesti tietojéirjestelmin toiminta varmistetaan viranomaisen ja tietojirjestelmin
toteuttavan yrityksen vélisend yhteistyona projektiryhmissé testaamalla. Voutilainen 2018, s. 916.
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kohtuutonta vaatia, ettd hanelld olisi syvallistd ymmarrystd siitd, miten tietojarjestelma toimii. Lisdksi

rikosoikeudellisesta nikokulmasta virkamiehen toiminnan pitiisi olla tuottamuksellista.'*’

Koska tdménhetkisessd sddntelyjarjestelméssé itsendisesti toimiva automatisoitu palvelu ei voi olla
rikosoikeudellisessa virkavastuussa, ajatellaan vastuun lankeavan padsaintoisesti palvelun laatineelle
yritykselle joko lain nojalla tai viranomaisen ja yrityksen vilisen sopimuksen perusteella. Julkisen
hallintotehtdvén ulkoistamiseen liittyvien vaatimusten ndkokulmasta esimerkiksi itsendisesti
toimivien chatbottien kiyttd on ongelmallista.!*® Vilillinen virkavastuukaan ei tissi tapauksessa
toimi, silld virkamies ei todenndkodisesti ymmarrd tidysin ohjelmiston toimintaa eikd ohjelmiston

luonut yritys hallinnonalan péatoksentekoa.

Visa Kurki on Kkisitellyt tekodlyn oikeussubjekti-problematiikkaa kahdessa artikkelissaan.'#’

Oikeussubjekti-asema tarkoittaisi, ettd tekoédlyn ja sen taustalla olevien algoritmien voitaisiin ajatella
olevan vastuussa teoistaan ja paédtoksistddn. Kasittelen ndiden artikkelien sisdltoja tarkemmin luvussa

44.

147 Voutilainen 2018, s. 916.
148 Voutilainen 2018, s. 916.
149 Kurki 2018a ja Kurki 2018b.
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3 HALLINNON AUTOMATISAATION SAANTELY

3.1 Kansallinen konteksti

3.1.1 Olemassa oleva siintely ja safidosvalmistelu

Suomalaisessa lainsdddédnndssd on automatisaation sidntelyn kohdalla selked oikeudellinen aukko.
Aukon olemassaolo tunnistetaan kylld lainvalmistelussa, mutta hallinto-oikeudellisiin hallituksen
esityksiin sisdlletyt automatisaatiota késittelevit sdddoskohdat ovat torméinneet parin viime vuoden
ajan perustuslakivaliokunnan lausunnoissa esiin tulleisiin esteisiin. Lainvalmistelussa ja
valtioneuvoston tilaamissa aihetta koskevissa raporteissa on jo pitkddn perddnkuulutettu
automatisaatiota, tekodlya ja algoritmista padtoksentekoa kisittelevaa yleislakia, jollaista ei ole vield

saatu aikaiseksi.

Automatisaation kannalta olennaisimmat sdddokset ovat laki julkisen tiedon tiedonhallinnasta
(tiedonhallintalaki 906/2019) ja EU:n yleisti tietosuoja-asetusta 2016/679 tdydentéva tietosuojalaki
(1050/2018). Laki henkildtietojen késittelystd maahanmuuttohallinnossa (615/2020) on kiinnostava
tapaus itsessddn tuoreutensa vuoksi, mutta luonnollisesti my0s siksi, ettd sitd koskevat hallituksen

esitykset HE 224/2018 vp'*° ja HE 18/2019 vp'®! ovat timin tutkielman ydinmateriaalia.

Olennaisin havainto on, ettei yhdessdkdidn edelld mainituista laeista mainita automatisaation,
algoritmien tai tekodlyn hyddyntdmistd prosessuaalisessa merkityksessd. Tietosuojalaki koskee
henkilétietojen késittelyd ja litkkuvuutta (tietosuojalaki 1 §). Tiedonhallintalaki koskee nimensé
mukaisesti viranomaisen tietoaineistojen hallintaa ja niiden tehokasta hyddyntdmistd seki
tietojérjestelmien yhteen toimivuutta (tiedonhallintalaki 1 §). Tiedonhallintalaissa méaritelldan kylla
“koneluettavuus™ (tiedonhallintalaki 2.14 §) lain 19.2 §:44 varten, joka koskee viranomaisen
velvollisuutta huolehtia tietoaineistojen sdhkdiseen muotoon muuttamista niiden koneluettavuutta

varten.'>? Laissa henkildtietojen kisittelystdi maahanmuuttohallinnossa (615/2020) henkildtietojen

130 HE 284/2018 vp Hallituksen esitys eduskunnalle laiksi julkisen hallinnon tiedonhallinnasta seké erdiksi sithen
liittyviksi laeiksi

ISIHE 18/2019 vp Hallituksen esitys eduskunnalle laiksi henkildtietojen kiisittelysti maahanmuuttohallinnossa ja
erdiksi siithen liittyviksi laeiksi

152 Vaatimus asiakirjojen hyddynnettiviksi saattamisesta koneluettavassa muodossa liittyy julkisen hallinnon hallussa
olevien tietojen uudelleenkdytostd annetun Euroopan parlamentin ja neuvoston direktiivin 2003/98/EY kansalliseen
taytantoonpanoon. HE 284/2018 vp, s. 41.
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osittain tai kokonaan automatisoitu kisittely otetaan annettuna (1.1 §) késitettd sen tarkemmin

madrittelemaitta.

Lainvalmisteluaineistoissa HE 9/2018 vp'** ja HE 284/2018 vp'** automatisaatiosta puhutaan myds
useammassa kohdassa tarkemmin méérittelemdttd. Sen sijaan lakia henkildtietojen kisittelysti
maahanmuuttohallinnossa (615/2020) valmisteltiin kahden hallituksen esityksen (HE 224/2018 vp ja
HE 18/2019 vp) voimin ja molemmissa, kuten myds niihin liittyvissd valiokuntalausunnoissa PeVL
7/2019 vp ja HaVM 10/2020 vp, automatisaatiota pohdittiin syvemmin silld seurauksella, ettd
valmiista laista leikattiin kokonaan pois hallituksen esityksessd mukana ollut pykalad

automatisoiduista yksittdispaatoksista.

Perustuslakivaliokunnan perustelut lausunnossa 7/2019 koskien vuoden 2019 hallituksen esitysté
noudattelevat hyvin pitkille edellistd valiokunnan kantaa edelliselti vuodelta'>. Lyhykiisyydessiin
valiokunta katsoi, ettd automaattisen padtoksenteon sddntely on merkityksellistd erityisesti
perustuslain 21 §:n ja 118 §:n kannalta, ja sen vuoksi lakiehdotusta ei voitaisi késitelld tavallisen lain
sadtamisjirjestyksessi.!>® Arvioinnin kohteena molemmissa oli siinndsehdotus ulkomaalaisasioiden
késittelyjarjestelmdn automatisoiduista yksittdispaatoksistd, jotka voitaisiin tehdd kokonaan
perustuen automaattisen kisittelyyn. Valiokunta arvioi erityisesti virkavastuun kohdentumisen
ongelmalliseksi perustuslain 118 §:n kannalta, silld ne asiantuntijat, jotka paittavit tosiasiallisesti
automaattisen kisittelyn siinndisti, toimisivat vililliselld virkavastuulla.'>” T#lldin kyseessi olisi
sdantelemdton tilanne virkavastuun kannalta. Perustuslakivaliokunta edellyttikin 2018 selvityksen

tekemisti asiasta.!>®

Lausunnossa PeVL 7/2019 perustuslakivaliokunta 16ysi hallituksen uudesta asiaa koskevasta
esityksestd lisdd epédkohtia perustuslain ja virkavastuun kannalta, vaikka pitikin paitoksenteon
automatisaation péaimairii hyviksyttivind.!”® Automatisoidun piitdksenteon kohdistuminen jii

valiokunnan mukaan episelviksi, samoin algoritmin kisitteen méiritelmi.'® Virkavastuun

133 Hallituksen esitys HE 9/2018 vp eduskunnalle EU:n yleisti tietosuoja-asetusta tdydentiviksi lainsdddannoksi.
134 Hallituksen esitys HE 284/2018 vp eduskunnalle laiksi julkisen hallinnon tiedonhallinnasta sek erdiksi sithen
liittyviksi laeiksi.

155 Valiokunnan lausunto PeVL 62/2018 vp Hallituksen esitys eduskunnalle laiksi henkildtietojen kisittelysti
maahanmuuttohallinnossa ja erdiksi siihen liittyviksi laeiksi.

156 PeVL 62/2018 vp, s. 7 ja PeVL 7/2019 vp, s. 8.

157 PeVL 62/2019 vp, s. 8.

138 PeVL 62/2018 vp, s. 9.

159 PeVL 7/2019 vp, s. 9.

160 PeVL 7/2019 vp, s. 9 ja 10.
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kohdistamista viraston ylijohtajaan valiokunta piti keinotekoisena ja oikeudellisesti haastavana

kontrolloitavana.'®!

Jotta laki koskien henkil6tietojen kasittelystdi maahanmuuttohallinnossa saatiin voimaan, siiti
paddyttiin  poistamaan  kokonaisuudessaan kohta automatisoiduista  yksittdispadtoksista.
Hallintovaliokunta péétyi toistamaan perustuslakivaliokunnan kannan siitd, ettei automatisoituja
yksittiispddtoksid koskevaa hallinnollista padtoksentekoa tulisi pyrkid sddntelemddn “pistemdisilla
lakiehdotuksilla” vaan pyrkid kehittimddn hallinnon automatisaation yleislainsidddintdd. 62
Valiokunta myo0s edellytti lisdselvitysten tekemistd ja huomioi oikeusministeridssd olevan vireilld

hankkeen koskien yleislainsddddnnon ja automaattisen péidtoksenteon suhdetta niin

maahanmuuttohallinnossa kuin yleisemminkin. ¢

Oikeusministeriossd on peruslakivaliokunnan lausuntojen PeVL 62/2018 ja PeVL 7/2019 mukaisen
suosituksen mukaisesti meneilldéin automaattiseen paitoksentekoon liittyvin yleislainsdddannon
valmisteluhanke OMO021:00/2020, josta valmistui arviomuistio 6.7.2020.'%* Johtop#itoksissi
esitetddn mallia, jossa sddntelyd sijoitettaisiin sekd hallintolakiin ettid erilliseen automaattisen
paitoksenteon lakiin.!®® Huomioon otetaan sekd Euroopan komission valkoinen kirja'®® etti
Euroopan neuvoston asettaman ad hoc -komitean tekodlyd koskevan oikeudellisen asiakirjan
valmisteluty6. Virkavastuun kohdentuminen sidotaan muistiossa yhteen tietojirjestelmésiéntelyn
kanssa, jolloin virkavastuuta tarkastellaan prosessin osana. Muistiossa ehdotetaan moniportaista
vastuumallia, jossa viranomainen osoittaisi aina osa-alueeseen perehtyneen virkamiehen hoitamaan
sitd. N&itd vastuualueita olisivat jarjestelmén pddtoksentekosdidntdjen hyviaksyminen, jirjestelmédn

tehtiivien muutosten hyviksyminen ja jérjestelmiin valvonta.'¢’

Kyseiseen hankkeeseen on asetettu tyoryhmé valtioneuvoston asetuksella VN/3071/2020
toimikaudelle 18.1.2021-31.12.2021. Tyoryhmin tehtdvind on “valmistella sddnnokset yleislain
tasolla automaation kiyttdmisestd hallintoasian kasittelyssd, erityisesti hallintopdétdsten teossa ja
niiden valmistelussa”, eli valmistella esityksensd suoraan hallituksen esityksen muotoon. Séédntelyn

odotetaan sisédltivin mm. sddnndkset tietojdrjestelmiin  kohdistuvista vaatimuksista ja

161 PeVL 7/2019 vp, s. 11.

162 PeVL 7/2019 vp, s. 12 ja HaVM 10/2020 vp, s. 17.

163 HaVM 10/2020 vp, s.17.

164 Vainio — Tarkka — Jaatinen 2020.

165 Vainio — Tarkka — Jaatinen 2020, s. 62.

166 Valkoinen kirja tekodlysti — Eurooppalainen lihestymistapa huippuosaamiseen ja luottamukseen. COM(2020) 65
final, 19.2.2020.

167 Vainio — Tarkka — Jaatinen 2020, s. 64.
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lapindkyvyyden ja asiakirjajulkisuuden toteutumisesta sekd hyvdn hallinnon ja muiden

perusoikeuksien varmistamiseksi tarpeellisia sdinnoksia. '8

3.1.2 Poliittiset selvitykset ja kansalliset tekoédlyohjelmat

Vuonna 2019 valmistui kolme valtioneuvoston kanslian perustuslakivaliokunnan suositusten
perusteella tilaamaa selvitysti liittyen tekoilyyn, algoritmeihin ja automaattiseen paitdksentekoon.'®

Tarkastelen seuraavassa tarkemmin kahta ndistd selvityksisti.!”

Tekodly viranomaistoiminnassa -selvityksessd pohditaan pitkdlti nimen mukaisesti tekoédlyn
kayttoonoton eettisid ulottuvuuksia. Tutkimuksessa linkitetddn eettiset kysymykset jo kaytossd
olleisiin teknologisiin ratkaisuihin sekd otetaan huomioon kansalaisndkdkulma. Yhteenvedossa
painotetaan ennen kaikkea toimintamallin eettisyytta: tekoély ja automatisaatio ovat jo tdilld, nyt on
kyse siitd, miten niitd kidytdmme. Algoritmi pddtoksentekijind? -tutkimus on otannaltaan laajempi,
silld siind késitellddn laajasti automatisaation kayttod Suomen lisdksi muissa Euroopan maissa ja
Kanadassa. Tutkimus on kattava yhteenveto myods niistd sddnnoksistd, joilla on merkitystéd

automatisaatiota puhuttaessa. Vastuu ja hyvi hallinto ovat pohdinnassa olennaisessa roolissa.

Algoritmi pddtoksentekijind? -selvityksessd kidydéan ldpi niitd oikeudellisia reunaehtoja, joita uusien
teknologioiden kiyttdonotto vaatii.'’' Algoritmisella péitoksenteolla tarkoitetaan teknologisella
sovelluksella ilman ihmisen osallistumista tehtyd pddtostd valmiiksi ohjelmoidun ohjeistuksen
mukaisesti. Tekodly puolestaan pystyy ithmisen dlykkyyttd edellyttiviin tehtdviin, ja se loytdd
ratkaisun itseniisesti sekd pystyy oppimaan kokemuksistaan.!’? Jo niistd mééritelmisti on nihtiviss,

ettd nykyisellddn lainsdddanto ei ole riittavaa.

168 Asettamispddtos 18.1.2021, Oikeusministerid VN/3071/2020, VN/3071/2020-OM-119.

169 Ailisto — Neuvonen — Nyman — Halén — Seppild: Tekodilyn kokonaiskuva ja kansallinen osaamiskartoitus —
loppuraportti, 15.1.2019; Koivisto — Leikas — Auvinen — Vakkuri — Saariluoma — Hakkarainen — Koulu: Tekodly
viranomaistoiminnassa — eettiset kysymykset ja yhteiskunnallinen hyviksyttdvyys, 1.2.2019; Koulu — Méihéniemi —
Kyyrénen — Hakkarainen — Markkanen: Algoritmi pddtoksentekijind? Tekodlyn hyodyntimisen mahdollisuudet ja
haasteet kansallisessa sddntely-ympdristossd, 25.6.2019.

170 Ailiston tydryhmin raportti Tekodlyn kokonaiskuva ja kansallinen osaamiskartoitus veti yhteen vuonna 2018
kaynnistetyn selvityshankkeen, joka painottui suomalaiseen tekodlyosaamiseen tutkimuksessa, yrityksissé ja korkea-
asteen koulutuksessa vertaillen sitd vastaavaan osaamiseen ulkomailla. Raportissa ei pohdittu oikeudellisia kysymyksia
tai lainsdddénndllisid tarpeita, vaan siind esitettiin toimenpidesuosituksia tekoédlyosaamisen vahvistamiseksi. Ailisto —
Neuvonen — Nyman — Halén — Seppéld 2019.

17! Koulu — Méiihéniemi — Kyyrénen — Hakkarainen — Markkanen 2019.

172 Koulu — Miihdniemi — Kyyronen — Hakkarainen — Markkanen 2019, s. 21-22.
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Hallintotieteellisten ongelmien luonnollinen politisoituminen aiheuttaa usein sen, ettd ehdotuksissa
ja selvityksissd pdddytddn esittdmiin uhkakuvia tulevaisuudesta, jossa tapahtuu jokin d4rimméinen
skenaario. Algoritmisen paitoksenteon kohdalla timé tarkoittaisi joko sitd, ettei tietojenkésittelyd
automatisoitaisi lainkaan ja algoritmeista luovuttaisiin, jolloin uhkakuvana on virkahenkiléiden
lisddntyva tyomaara ja paédtdsten laadun heikkeneminen. Tai sitten automaatio viritettdisiin huippunsa
ja inhimillisen tekijdn vaikutus minimoitaisiin, jolloin todenndkoisesti ennemmin tai my6hemmin
kone tekisi kohtalokkaan virheen. Digitaalinen hallinto el téllaisten paéllekkiisten ja tavoitteiltaan
osittain ristiriitaistenkin diskurssien aallokossa. Algorimi pdcdtoksentekijind? -selvityksessd nimetidin
neljé eri diskurssia, oikeudellinen, eettismoraalinen, hallintopoliittinen ja tehokkuusdiskurssi, jotka
kaikki pyrkivat madrittimaédn yhta aikaa sitd, mité digitaalinen hallinto on ja mité se voisi tai miti sen

pitiisi olla.!”

Tyoryhmén raportissa painotetaan algoritmisen paitoksenteon oikeustieteellisen perustutkimuksen
jasentyméttomyyttd, jonka vuoksi yhteiskunnalliset ja oikeudelliset haasteet ovat edelleen epdselvia.
Kysymyksid kuitenkin voidaan esittdd ja paikantaa muiden muassa hallinto-oikeuden,
prosessioikeuden ja tietosuojaoikeuden alueille.!”* Keskeisimmin jénnitteen aiheuttaa viranomaisen
tehokkuus- ja tuloksellisuusvaatimus suhteessa kansalaisen oikeusturvaan.!”> Kun jirjestelmit
kehittyvét ja niitd kehitetddn yhd autonomisempaan suuntaan, voi olla yhd vaikeampaa erottaa
asiakkaan =~ omatoimisuutta  viranomaisen  palveluvelvollisuuksista, jos  algoritminen
paidtoksentekojirjestelméd tuottaa asiakkaan aloitteesta hénelle pddtoksentekoehdotuksen, jonka

viranomainen siunaa hallintoratkaisuksi.'”

Vuoden 2017 jélkeen Suomessa on ollut kaynnissd kaksi kansallista tekodlyohjelmaa.
Elinkeinoministeri Mika Lintildn kdynnistimi toimenpideohjelma Tekodlyaika pédttyi kolmanteen
ja viimeiseen raporttiinsa Edelliikdvijind tekodlyaikaan maaliskuussa 2019.'"7 Tekoilyaika-

hankkeen puitteissa esiselvitetty'’s

AuroraAl-ohjelma 2020-2022 pohjautuu péddministeri Sanna
Marinin hallitusohjelmaan ja siti koordinoi valtiovarainministerid.!” AuroraAl-verkoston tehtiviksi
on maddritelty teknisten edellytysten luominen “eri palvelujen ja alustojen keskindiselle

tiedonvaihdolle ja yhteen toimivuudelle”.!® Tekolyaika-ohjelman loppuraportin punaisena lankana

173 Koulu — Miihiniemi — Kyyronen — Hakkarainen — Markkanen 2019, s. 18.

174 K oulu — Miihéniemi — Kyyrénen — Hakkarainen — Markkanen 2019, s. 14-15.

175 Koulu — Méiihéniemi — Kyyronen — Hakkarainen — Markkanen 2019, s. 16.

176 K oulu — Méiihéniemi — Kyyronen — Hakkarainen — Markkanen 2019, s. 17.

77TEM 2019.

178 TEM 2019, s. 82.

179 Valtiovarainministerid, asettamispiitds VN/1332/2020.

180 Kansallinen tekodlyohjelma AuroraAl, https://vm.fi/tekoalyohjelma-auroraai (vierailtu 4.2.2021).
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kulkee tekodlyn ja automatisaation luotettavuus: miten sitd voidaan jérjestelmallisesti kehittdd ja
kiinnittdd huomiota eettisiin kysymyksiin jo hankkeiden valmistelu- ja kéynnistysvaiheissa.
Raportissa eettiset ndkokulmat ndhddin tirkeiné lainsdddannon ja -tulkinnan nikokulmasta, ja siiné
visioidaan Suomen toimivan “kansainvélisen tekoédlyn etiikan toimeenpanon toimintaympéaristossa”

ja lisiksi erityisen kansallisen teknologian etiikan neuvoston perustamista. '8!

3.2 Eurooppalainen konteksti

3.2.1 Euroopan unionin tietosuoja-asetus ja tekodilystrategia

Euroopan unionin toistaiseksi merkittdvin oikeudellinen dokumentti, jolla on suora vaikutus
automaattisen paiatoksenteon kayttoon ja sddntelyyn, on toukokuussa 2018 voimaan tullut EU:n
yleinen tietosuoja-asetus'®?. Sen 22 artikla on otsikoitu “automatisoidut yksittdispéitokset, profilointi
mukaan luettuna”. Késittelin asetukseen sisdltyneitd maérittelyjd ja niiden merkitystd 22 artiklalle
lyhyesti luvussa 1.4 ja jatkan nyt tarkemmin niistd 6 artiklan ja 22 artiklan 2 kohdan méarittelemista
tilanteista, jolloin profilointi voi olla sallittua. Namé ovat merkityksellisid, koska ne osoittavat,
etteivit automatisoidut yksittdispaédtokset ole kategorisesti kiellettyjd, vaan pdinvastoin ne voivat jopa

kuulua hallinnollisia paétoksiéd tekevien viranomaisten virkavastuun piiriin.

Tietosuoja-asetuksen 22 (1) artiklan'® 1ihtokohta on yksilon oikeus olla joutumatta pelkistdin
automaattiseen késittelyyn perustuvan pditoksen kohteeksi. Artiklassa on mainittu esimerkkina
profilointi, joka on suhteellisen helppo kirjoittaa sisdéin algoritmeihin, silld profilointia, eli
kategorisointia, voidaan tehdd helposti rekisterdidyn itse antamien tietojen, kuten idn, sukupuolen,
asuinalueen tai ammatin perusteella. Asetuksessa tarkoitetaan tarkemmin profilointia, jossa késittelyn
kohteena ovat juuri henkilotiedot ja jonka tarkoitus on arvioida luonnollisten henkildiden
henkildkohtaisia ominaisuuksia.'®® Koska kaikkea tietoa voidaan kiyttdd viidrin - eikd
automatisoidussa padtoksenteossa kaikki algoritmiikka ole selvéa tai kdyttdydy ennustettavasti, on 22

artiklan tarjoama oikeudellinen suoja merkittdva. Asetuksen 15 artikla puolestaan tekee selvéksi, ettid

131 TEM 2019, s. 105.

182 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, EUVL L 119, 4.5.2016.

183 22 artikla: Automatisoidut yksittdispdatokset, profilointi mukaan luettuna. 1. Rekisterdidylld on oikeus olla
joutumatta sellaisen paatoksen kohteeksi, joka perustuu pelkistdan automaattiseen késittelyyn, kuten profilointiin, ja
jolla on hénti koskevia oikeusvaikutuksia tai joka vaikuttaa hineen vastaavalla tavalla merkittavasti. EUVL L 119,
4.5.2016.

184 4 artikla, EUVL L 119, 4.5.2016; Voutilainen 2019, s. 182.
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rekisterdidylld on pddsy pyydettiessd omiin tietoihinsa, mikad siséltdd oikeuden saada selvitys siitd,
miten tietoja on kdytetty héntd koskevan mahdollisen pédidtoksen tekemiseen. Niissd artikloissa
turvataan vahvasti yksilon oikeutta omiin tietoihinsa ja niiden pohjalta toteutuvaa tietosuojaa voidaan

pitdéd vahvana.

Tietosuoja-asetuksen 6 artikla kisittelee rekisterin ja tietojen késittelyn lainmukaisuutta. Sen
tarkoitus on rajata rekisterinpitijin ja tietojen kisittelijdn, myods virkavastuulla toimivan henkilon,
tapoja hyodyntéa tietoja. Kohdat ¢, d ja e ovat artiklassa kiinnostavia, silld niissd mukana kuljetetaan
vahvasti oikeudellista ulottuvuutta ja sanamuodot koskevat enemmaén julkisen vallan kayttod kuin
yritysmaailmaa, jossa tietosuoja-asetuksen sovelluksia ja seurauksia on péddasiassa néhty.
Automaattinen kasittely on asetuksen mukaan sallittua, mikéli se on tarpeen “rekisterinpitéjén
lakisddteisen velvoitteen noudattamiseksi”, ’rekisterdidyn tai toisen luonnollisen henkilén
elintdrkeiden etujen suojaamiseksi” tai yleistd etua koskevan tehtdvdn suorittamiseksi tai
rekisterinpitijélle kuuluvan julkisen vallan kiayttdmiseksi”. Vapaamuotoisesti tulkiten artiklan
sanamuodot antavat ndhddkseni varsin laajat mahdollisuudet julkisen vallan edustajalle késitelld
tietoja automatisoidusti, silld pelkdstidn Suomessa eri viranomaisilla ja niissd tydskentelevilld
virkamiehilld on useita lakisditeisid velvoitteita, joissa on tarkoitus suojata jonkun elintirkeita etuja.
Sanamuoto “yleinen etu” on myds luontevaa kytked valtiollisiin turvallisuusndkokulmiin, jolloin

automaattinen tietojenkésittely ja tiedon seulominen olisi tarpeellista julkisen vallan kéyttoa.

Lisdksi on hyva huomauta, etti tietosuoja-asetus kylla kieltda tehokkaasti paatokset, jotka perustuvat
pelkiistisin automaattiseen kisittelyyn,'®> mutta se ei erikseen kielli automatisoitua kisittelyi
padtoksen tekemisen osana. Téssd mielessd asetusta voidaan pitdé ilmestyessddn huimasti aikaansa
edelld olevana, silli faktuaalisesti suurimpia haasteita télld hetkelld aiheuttavat osittain
automatisoidut jarjestelmdt, joissa algoritmit tai tekodly toimivat pddtdksenteon apuna. Jo ennen
tietosuoja-asetuksen voimaantuloa sekii Euroopan ihmisoikeussopimuksen 8 artiklassa'®® etti EU:n

perusoikeuskirjassa'®’ todetaan, etti yksilolld on oikeus tietosuojaan, mutta siiti voidaan poiketa,

185 Voutilainen 2019, s. 183.

18 Buroopan ihmisoikeussopimus, 8 artikla: Oikeus nauttia yksityis- ja perhe-eldmin kunnioitusta

1. Jokaisella on oikeus nauttia yksityis- ja perhe-eldméénsa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta.

2. Viranomaiset eivit saa puuttua timin oikeuden kéyttdmiseen, paitsi kun laki sen sallii ja se on vélttiméatonta
demokraattisessa yhteiskunnassa kansallisen ja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai
epéjarjestyksen tai rikollisuuden estimiseksi, terveyden tai moraalin suojaamiseksi, tai muiden henkildiden oikeuksien
ja vapauksien turvaamiseksi.

137 Euroopan unionin perusoikeuskirja 2012/C 326/02, 7 artikla yksityis- ja perhe-elimin suojasta ja 8 artikla
henkil6tietojen suojasta.
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mikali julkinen tai yksityinen taho noudattaa tiettyjd sdént6ja. Yksityisyys on siis henkilon oikeus,

mutta tietosuoja koskee eri tahojen toimintaa tietojen kiytossi. '8

OECD (Organisation for Economic Co-operation and Development, suom. Taloudellisen yhteistyon
ja kehityksen jérjestd) ylldpitds verkossa jatkuvasti piivittyvid Al Policy Observatory -sivustoa'®’,
joka listaa myos erikseen EU:n piirissd kdynnissd olevat tekodlyd koskevat aloitteet, tyoryhmait ja
hankkeet.'”® Kyseessi ei ole suoraan oikeudellisesta sddntelysti kirjaa pitivi sivusto, mutta kuten

9

Berkman Klein Centerin koontitutkimus'®! osoittaa, on tekoilyn séiintely rakentumassa julkisten ja

yksityisten toimijoiden sekd yritysten omien toimintakoodistojen paille.

Euroopan komissio julkaisi vuonna 2018 kaksi tiedoksiantoa, Tekodly Euroopassa -selvityksen'®?
sekd Koordinoitu tekodilysuunnitelma -asiakirjan'®>. Komission strategiaan kuului myds korkean
tason asiantuntijaryhmén (High-Level Expert Group on Artificial Intelligence, HLEG AI)!*
asettaminen. Asiantuntijaryhmi paitti kaksivuotisen miirdaikainen toimintakautensa heindkuussa
2020, mutta siti tukeva laaja sidosryhmien vilinen foorumi European Al Alliance'®® jatkaa edelleen

toimintaansa. Toinen European Al Alliance Assembly pidettiin lokakuussa 2020.!%

Huhtikuussa 2018 Euroopan unionin 25 jdsenmaata allekirjoittivat julistuksen yhteistydsté
tekoédlyaloilla. Yhteistyd on komission fasilitoimaa, ja sen tarkoitus on paitsi vahvistaa
tutkimuksellisia ja litketaloudellisia siteitd maiden vililld, mySs paneutua haasteisiin, joita tekodly
mahdollisesti tuo tullessaan esimerkiksi tydmarkkinoille.!”” Yhteistydn puitteissa esiin on nostettu
kolme tekodlyyn liittyvdd EU:n rahoittamaa ohjelmaa: terveysteknologian kehitykseen keskittyvi

MURAB!?, lentoteollisuuden Aeroarms'® ja visuaalisen materiaalin hakukoneprojekti Bridget>®.

138 Hildebrandt 2015, s. 190.

139 OECD: Al Policy Observatory, https://oecd.ai/ (vierailtu 4.2.2021)

19 Hankkeiden lukumaiiri 44 kappaletta 4.2.2021, https://oecd.ai/dashboards/policy-
initiatives?conceptUris=http:%2F%2Fkim.oecd.org%2F Taxonomy%2FOrganisations%23EuropeanUnion (vierailtu

4.2.2021)
191 Fjeld —Achten — Hilligoss — Nagy — Srikumar 2020.
192 COM(2018) 237 final.

193 COM(2018) 795 final.

194 High Level Expert Group on Artificial Intelligence, https://ec.europa.eu/digital-single-market/en/high-level-expert-
group-artificial-intelligence (vierailtu 4.9.2020)

195 The European Al Alliance, https:/ec.europa.eu/digital-single-market/en/european-ai-alliance (vierailtu 4.9.2020)
19 Second European Al Alliance Assembly, 9.10.2020 https:/ec.europa.eu/digital-single-market/en/news/second-
european-ai-alliance-assembly (vierailtu 4.2.2021)

197 EU Member States sign up to cooperate on Artificial Intelligence, 10.4.2018, https:/ec.europa.eu/digital-single-
market/en/news/eu-member-states-sign-cooperate-artificial-intelligence (vierailtu 3.9.2020)

198 Using artificial intelligence to detect cancer and other diseases, 9.4.2018, https://ec.europa.eu/digital-single-
market/en/news/using-artificial-intelligence-detect-cancer-and-other-diseases (vierailtu 3.9.2020)

199 Aerial robotics systems and Al to make checks on industrial pipelines safer, https://ec.europa.eu/digital-single-
market/en/news/aerial-robotics-systems-and-ai-make-checks-industrial-pipelines-safer (vierailtu 3.9.2020)

200 Visual European search engine of the future, 9.4.2018, https://ec.europa.eu/digital-single-market/en/news/visual-
european-search-engine-future (vierailtu 3.9.2020)
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Samana keviddnd julkaistiin tekodlyd késittelevin korkean tason asiantuntijaryhmén laatima

Luotettavaa tekodilyd koskevat eettiset ohjeet -dokumentti.?’!

EU:n ndkokulma liittyy kiintedsti yritystoimintaan ja tavoitteeseen yhtendisestd eurooppalaisesta
sisdmarkkina- ja talousalueesta (European Single Market, ESM). Tekoélyn kehittdmisen ja kdyton
sadntely, sikéli kuin sitd on, on ollut pitkdan ldhinnd alan toimijoiden itsesdédntelyd eli yritysten
sisdisid toimintaperiaatteita ja -ohjeita. Vaikka teknologia kehittyy nopeammin kuin juridiikka, ei EU
ole silti mikddn villi ldnsi, vaan alueen yhteisty0elimet ovat tunnistaneet tarpeen yhteisille

pelisddnnoéille varhaisessa vaiheessa.

Komission Koordinoidussa tekodlysuunnitelmassa todetaan seuraavaa:

"Tekodlytyokalut ovat olennaisen tdrkeitd julkishallintojen tulevan toiminnan kannalta. [...]
Tekodlyn hyddyntdminen esimerkiksi turvallisuuden ja lainvalvonnan alalla aiheuttaa erityisid
oikeudellisia ja eettisid haasteita, kun otetaan huomioon, ettd julkishallintojen on toimittava laissa
sdddetylld tavalla, niiden on perusteltava péddtoksensd ja niiden toimiin kohdistetaan
hallintuomioistuimien harjoittamaa laillisuusvalvontaa.”?%?

Toisin sanoen tekodlyn haasteet julkiselle hallinnolle ovat olleet mukana keskustelussa alusta asti,

vaikka voidaankin kysyi, onko itse keskustelu alkanut lilan myS&héén.

Euroopan unionin kuten my0s Euroopan neuvoston ldhtokohta on tekodlyn kéyton eettinen
pohtiminen. Etiikka muodostaa pohjan sille, mitd oikeudellisen sdintelyn pitéisi 1dhitulevaisuudessa
olla. Tarve eettisille pelisddnnéille on looginen ympéristdssd, jossa yritystoiminta ja yhteinen
talousalue ovat ensisijaisia mielenkiinnon ja kehityksen kohteita. Unionin intresseissd on varmistaa,

1203

etti data liikkuu vapaasti’*® mutta samalla turvataan yksikén oikeuden oman datansa hallintaan.>**

Luotettavaa tekodlyd koskevissa eettisissd ohjeissa luotettavan tekodlyn ensimmaisend edellytyksend
mainitaan sen lainmukaisuus ja vaatimus noudattaa “kaikkia sovellettavia lakeja ja asetuksia”. Vasta
tdman jdlkeen ohjeissa puhutaan eettisyydestd ja luotettavuudesta. Jokainen edellytys on vélttiméton,
mutta ei itsessin riittdvi luotettavan tekoilyn aikaan saamiseksi.’”> Ohjekirja kisittelee kuitenkin
eettisyyttd ja luotettavuutta, joten se ei pyri olemaan oikeudellinen instrumentti, vaikka pohjaakin

ohjeet ensisijaisesti oikeudellisiin dokumentteihin, kuten EU:n perussopimukseen, EU:n

201 AT HLEG - Sectoral Considerations on Policy and Investment Recommendations for Trustworthy Al, 23.7.2020,

https://futurium.ec.europa.eu/en/european-ai-alliance/document/ai-hleg-sectoral-considerations-policy-and-investment-
recommendations-trustworthy-ai (vierailtu 4.2.2021)

202 COM(2018) 795 final.

203 COM(2018) 237 final ja COM(2019) 168 final.

204 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta henkildtietojen
kisittelyssé sekd ndiden tietojen vapaasta liikkuvuudesta, 27.4.2016.

205 Luotettavaa tekodlyé koskevat eettiset ohjeet 2019, kohta 1, s. 2 ja kohta 15, s. 6.
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perusoikeuskirjaan ja kansainviliseen ihmisoikeuslainsididintoon.??® Eettinen ohjeistus tiivistyy
neljddn eettiseen periaatteeseen tai vaatimukseen, joita tekoidlyalalla toimivien olisi aina noudatettava.
Periaatteet ovat ihmisen itseméddradmisoikeuden kunnioittaminen, vahinkojen vélttdminen,

oikeudenmukaisuus ja selitettivyys.2’’

Helmikuussa 2020 komissio julkaisi ns. valkoisen kirjan tekodlystd, Valkoinen kirja tekodlystd —
Eurooppalainen lihestysmistapa huippuosaamiseen ja luottamukseen.**® Dokumentin tarkoitus on
toimia pohjana yleiselle keskustelulle siitd, mihin suuntaan EU:n tekodlystrategia ja lopulta sddntely
pitéisi tdhdata. Keskustelua oli mahdollista kidyda 31. toukokuuta 2020 asti usean sidosryhmén yhteen

tuovalla European Al Alliance -foorumilla?®’

, jossa dokumenttia saattoi suoraan kommentoida ja
ehdottaa sithen muutoksia ja lisdyksid. Dokumentin pohjana toimivat jo aiemmin tehdyt strategiset
paitokset siitd, mille sektoreille EU tekodlystrategiassa keskittyy, ja sen johdannossa korostetaan siti,
kuinka tirkedd on rakentaa eurooppalaista tekoédlyd perustuen yhteisiin arvoihin ja perusoikeuksiin,
kuten ihmisarvoon ja yksityisyyden suojelemiseen.?!® Yhteisti eurooppalaista lihestymistapaa
tavoitellaan, jotta voidaan vailttdd sisdmarkkinoiden pirstaloituminen. Kiinnostavaa kyll4,
dokumentissa kansallisten aloitteiden kdyttGonotto ennen yhteisen eurooppalaisen oikeudellisen

kehyksen luomista ndhddin uhkana mm. oikeusvarmuudelle ja kansalaisten luottamukselle tekodlya

kohtaan.?!!

Olennaisinta komission valkoisessa kirjassa on sen hahmotelma yhteiseurooppalaiseksi
saintelykehykseksi, joka perustuu korkean tason asiantuntijaryhmén 2019 yrityksilld testaamaan
arviointiluetteloon. Komission paperin pddmaéaéra on sisdmarkkinoiden suojeleminen, ja se tehdidin
yhteisen sddntelykehyksen avulla, jotta kuluttajien ja yritysten luottamus tekodlyn kayttoon
lisddntyisi. Kiinnostavalla tavalla samassa asiayhteydessd lainvalvontaa ja oikeuslaitoksen toimintaa
ei erityisemmin erotella yhteiskunnan yritysvetoisista aloista, vaikka esitetddankin huoli tekodlyn
kdyton vilillisistd vaikutuksista kansalaisten oikeuksiin.?!? Tulevaa siéintelykehysti olisi kuitenkin
tarkoitus soveltaa tekoilyyn perustuviin tuotteisiin ja palveluihin.?!®> Valkoisessa kirjassa ehdotetaan
yhtend asianosaisille toimijoille esitettivind vaatimustyyppind ihmisen suorittama valvonta, joka voi

edeltdd tekodlyjdrjestelmén toimintaa tai olla sen tuottaman tuloksen varmentamista ja

206 Luotettavaa tekoilyi koskevat eettiset ohjeet 2019, kohta 37, s. 11-12.

207 Luotettavaa tekoilyd koskevat eettiset ohjeet 2019, kohdat 47 ja 48, s. 14.

208 Valkoinen kirja tekoélystid — Eurooppalainen ldhestymistapa huippuosaamiseen ja luottamukseen, COM(2020) 65
final, Brussels 19.2.2020.

209 European Al Alliance https://ec.europa.eu/futurium/en/eu-ai-alliance/about (vierailtu 5.2.2021)

210 valkoinen kirja tekoilystd 2020, s. 2.

211 Valkoinen kirja tekodlystd 2020, s. 3, 11.

212 Valkoinen kirja tekodlysti 2020, s. 11.

213 Valkoinen kirja tekodlysti 2020, s. 18.
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tarkistamista.’'* Autonomisesti toimivaa automaattista tekoidlyd ei siis komissiokaan tdssd

dokumentissa ehdota.

Valkoisen kirjan ja tekodlyd késittelevdn korkean tason asiantuntijaryhmén valmistelutyon pohjalta
Euroopan komissio sai huhtikuussa 2021 valmiiksi asetusehdotuksensa tekodlyd koskevista
yhdenmukaistetuista siinndisti eli niin sanotusta tekodlysisidoksesti.?!> Ehdotusta varten on kuultu
laajaa joukkoa sidosryhmid, jotka kannattavat unionin alueen laajuisia sddntelytoimia. EU:n
nakokulmasta sddntelyn keskidssd on turvata sisimarkkinoilla kehitettdvien tekodlysovellusten ja -
jérjestelmien turvallisuus ja lainmukaisuus. Oikeusperustana toimiikin Euroopan unionin toiminnasta
tehdyn sopimuksen (SEUT) 114 artikla, jossa méérdtdén toimenpiteistd sisdmarkkinoiden
toteuttamisen ja toiminnan varmistamiseksi. Lahestymistapa ehdotuksessa on riskianalyysipohjainen,

eli sddntelyssd pyritdén médrittdmiin, millaisia tekodlysovelluksia olisi pidettidva suuririskising.

3.2.2 Euroopan neuvoston julkaisut tekoélyn soveltamisesta oikeusjirjestelmissi

Euroopan unioni ei ole ainoa vahva toimija Euroopan alueella, vaan my6ds Euroopan neuvosto (EN)
on pohtinut automatisaation mukanaan tuoman algoritmien ja tekodlyn kdyton sdéntelyd. Suomi on
Euroopan neuvoston jdsenevaltio ja allekirjoittanut Euroopan ihmisoikeussopimuksen, joten myds

EN:n julkaisuilla on merkitysta.

Eurooppalaisten oikeuslaitosten toimivuutta tarkasteleva Euroopan neuvoston pysyvd komitea
CEPEJ?'® lihestyy tekoilyn siintelyd eettisesti nikokulmasta helmikuussa 2019 julkaistussa
European ethical Charter on the use of Al in judicial systems -dokumentissa. Tdma oikeuslaitoksessa
hyodynnettdvin tekoédlyn eettinen peruskirja on suunnattu yksityisille ja julkisille toimijoille seka
lainséatdjille, jotka kaikki yhtélailla joutuvat ottamaan huomioon tekodlyn kdyton mukanaan tuomat
oikeudelliset ja hallinnolliset haasteet. Kyseessd on kuitenkin ensimmadinen eurooppalainen
oikeudellinen instrumentti, jossa méiéritellddn tietojen automaattisen késittelyn pohjalta tehtdvien

oikeudellisten pddtdsten periaatteet.

214 Valkoinen kirja tekodlysti 2020, s. 23.

215 Euroopan parlamentin ja neuvoston asetus tekoilyd koskevista yhdenmukaistetuista siéinndisti (tekodlysidados) ja
tiettyjen sdddosten muuttamisesta, ehdotus, Euroopan komissio Bryssel 21.4.2021, COM(2021) 206 final,
2021/0106(COD).

216 CEPEJ = Euroopan neuvoston asettama itsendinen oikeuden kdyton tehostamista tarkasteleva komitea, Council of
Europe European Commission for the Efficiency of Justice, https://www.coe.int/en/web/cepej/cepej-working-group-
cyber-just (vierailtu 4.2.2021)
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Naéitd periaatteita ovat: perusoikeuksien kunnioittaminen, syrjinndn kielto; laadun ja turvallisuuden
varmistaminen; lapindkyvyys, puolueettomuus ja oikeudenmukaisuus/reiluus (fairness); tietoisen

kéyttijin varmistaminen.?!” Samankaltaiset periaatteet toistuvat EU:nkin eettisessi ohjeistuksessa’!®

ja yleistd sddntelyd valmistelevassa valkoisessa kirjassa’!®

. Lahestymiskulma poikkeaa EU:n
vastaavasta siind, ettdi CEPEJ-komitean intressi on tarkastella tekodlyn kéyttéd suoraan
oikeudellisissa jérjestelmissd, kun taas unionin mielenkiinto kohdistuu sisdmarkkinoihin ja alueen
talouden pydrimiseen. Molempia yhdistdd teknologian ja teknologiajirjestelmin luotettavuuden ja
puolueettomuuden varmistaminen. Vaikka haluttu sovellusalue onkin siis eri, tarpeet ovat

teknologian ja eettisen toiminnan suhteen samat.

Euroopan neuvosto perusti syyskuussa 2019 ad hoc -tyéryhmén valmistelemaan tekodlyyn liittyvaa
sopimusinstrumenttia, joka noudattaisi kansainvilisid periaatteita ja olisi oikeudellisesti sitova. Ad
hoc Commitee on Artificial Intelligencen (CAHAI) tehtdvdnd on tutkia tekodlyn kehittimistd,
suunnittelua ja soveltamista koskevaa oikeudellista viitekehysti, joka perustuu Euroopan neuvoston
omiin ihmisoikeusstandardeihin sekd demokratia- ja oikeusvaltioperiaatteisiin. Tehtdva toteutetaan
laaja-alaisella sidosryhmien kuulemisella.??® Yleiskokoukseen ja sihteeristoon jakautuvan CAHALn
mandaatti kestdd vuoden 2021 loppuun, ja sen varsinainen kehitystyd etenee pienempien tydryhmien

kautta.??!

3.3 Automatisaation ylikansallisen safintelyn mahdollisuudesta

Harvardin yliopiston Berkman Klein Centerissd on selvitetty 36 erilaisen vuosina 2016-2019
julkaistun tekodlyn kiyttoon liittyvin dokumentin, instrumentin ja ohjeistuksen sisiltod.>*
Tutkimuksen otannassa on mukana valtioita, valtioiden vélisid organisaatioita, yhtiGité,
ammattilaisten yhdistyksié ja etujérjestoji. Valtiotasolla tekodlyn hyodyntdmisen periaatteet on usein

integroitu mukaan maan yleiseen tekodlystrategiaan. Tutkimuksessa on kidytetty laajaa tekodlyn

217 CEPEJ 2019, s. 7.

218 Luotettavaa tekoilyé koskevat eettiset ohjeet 2019, kohdat 47 ja 48, s. 14.

219 Valkoinen kirja tekodlystd 2020, s. 2.

220 CM(2019)131, 1361st (Budget) meeting, 19-21 November 2019,
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=090000168096a7de# ftnrefS (vierailtu 5.2.2021); my0s
https://www.coe.int/en/web/artificial-intelligence/cahai (vierailtu 5.2.2021).

21 CAHAI — Ad hoc Committee on Artificial Intelligence, https://www.coe.int/en/web/artificial-intelligence/cahai
(vierailtu 5.2.2021).

222 Fjeld —Achten — Hilligoss — Nagy — Srikumar 2020
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madritelmad niin, ettd mukana on paitsi suoraan tekoélyn kisitteeseen perustuvia dokumentteja, myos

sen rinnakkaiskisitteiti, kuten “autonomisesti toimiva dlykis jirjestelmi”, hyddyntineet.?’

Euroopan alueella julkaistuista dokumenteista mukana ovat Euroopan komission tiedoksianto
Tekodly Euroopassa®*? ja komission tekodlyd kisitteleviin korkean tason asiantuntijaryhmin
Luotettavaa tekodlyd koskevat eettiset ohjeet (2019), sekd EN:n CEPEJ-komission European ethical
Charter on the use of Artificial Intelligence in judical systems and their environment (2018).
Valtiollisista eurooppalaisista dokumenteista tutkimuksessa ovat my0s Yhdistyneen kuningaskunnan

ja Saksan strategiaohjelmat.

Tutkimuksen piddtulos on, ettd analyysin kohteena olleiden dokumenttien monitaustaisuudesta
huolimatta niissd toistuvat kahdeksan péédteemaa: yksityisyys, vastuuvelvollisuus, turvallisuus,
lapindkyvyys ja selitettdvyys, reiluus ja syrjiméttdmyys, ihmisen kontrolli teknologiaan,
ammattimainen vastuu ja ihmisen merkityksen sdilyttdminen. Edelleen havaittiin, ettd mita
tuoreemmasta dokumentista oli kyse, sitd todenndkdisimmin ndméd kahdeksan teemaa olivat siind
mukana. Tulosta on mahdollista tulkita niin, ettd ndma kahdeksan padteemaa ovat muodostamassa
yleisesti hyvéksytyn normatiivisen ytimen, jonka ympdrille kansainvilinen sdéntely voisi

mahdollisesti tulevaisuudessa rakentua.?>

Teknologia ja sen kdyttoon liittyvit sddnnot ovat edelleen padsdintdisesti teknologian valmistajien ja
suunnittelijoiden laatimia. Vaikka kansalliset valtiot ja alueelliset hallintoelimet, kuten EU, pyrkivit
jatkuvasti kehittdimiin asiaan liittyvad oikeudellista sdéntelyd, yleensd teknologian kayttdja joutuu
sovelluksen ladatessaan hyvidksyméén yrityksen laatiman kiyttdjasopimuksen. Néilld sopimuksilla
on suora vaikutus kiyttijien elimiin ja siti kautta yhteiskuntaan.??® Oikeudellisen kehityksen
ytimessd on kuitenkin sekd kansainvélisessd ettd kansallisessa sdéntelyssd ennakoimalla varmistettu

kansalaisen oikeusturva.??’

Teknologian valmistajien tuottamat kéyttdjiehdot ja -sopimukset eroavat Kkirjoitetusta ja
kirjoittamattomasta oikeudesta kolmella tapaa. Ensinndkin sddnnét ja sopimukset ovat kdytdnnon
sanelemia, eivdt demokraattisen lainsdétdjan laatimia. Toiseksi kdyttdjasopimuksen noudattamatta
jattdminen saattaa sulkea kayttdjén pois palvelusta kokonaan, kun taas oikeusnormin rikkominen voi

johtaa sanktioon, mutta ei sulje koskaan lainrikkojaa pois yhteison piiristd. Kolmanneksi

223 Fjeld —Achten — Hilligoss — Nagy — Srikumar 2020, s. 8.
224 COM(2018) 237 final, Bryssel 25.4.2018.

225 Fjeld —~Achten — Hilligoss — Nagy — Srikumar 2020, s. 4-5.
226 Hildebrandt 2015, s. 11.

227 Hildebrandt 2015, s. 214.
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kayttdjasopimusten harmonisointi, valvonta ja muokkaaminen on kdytdnndssd mahdotonta, silld ei
ole olemassa mitddn ylintd lainvalvojaa tai tuomioistuinta, joka puuttuisi epdloogisuuksiin tai

epioikeudenmukaisuuksiin.??®

Mireille Hildebrandt esittda, ettd kyberavaruus tarvitsee vélttimatta ylikansallista sddntelyd ollakseen
paikka, jossa kaikki voivat turvallisesti toimia. Moderni oikeus perustuu kuitenkin edelleen
alueelliseen, valtiokeskeiseen oikeuskdytdntdon, jossa se, joka aluetta hallitsee, vastaa myds alueen
toiminnan sdintelystd. Ratkaisun analogiana Hildebrandt kayttdd Hugo Grotiuksen 1600-luvulla
merenkulun tarpeisiin luomaa mare liberum -oikeusteoriaa.??® Meret eivit varsinaisesti ole minkéin
yksittdisen valtion omistuksessa, vaan niitd voivat kayttdd kulkemiseen ja tavaroiden kuljettamiseen
kaikki merenkulkuun kykenevit tahot. Silti meret eivét ole tiysin oikeudettomia alueita, vaan niissé
noudatetaan tiettyjd sdintdja ja lakeja. Kyberavaruus on samantyyppinen tila tai paikka, joka on

kaikille avoin, mutta sielld toimiakseen on hyvi tuntea tiettyjd sdént6jd ja noudattaa niita.

Grotiukselta periytyvd kéyttokelpoisin oivallus kyberavaruuden luonteesta on valtameri
lapikulkuvéylidnd, ei fyysisend paikkana, jonka valtio voi ottaa tiysin hallintaansa. Meri ei voi olla
kenenkddn omaisuutta, vaikka sen osat voivatkin olla. Samalla tavalla kyberavaruus erilaisine
verkko- ja palvelinrakenteineen ei voi koskaan olla kenenkdén absoluuttisesti hallitsema, ja sen

vuoksi sen kiytdsti on pystyttivi sopimaan yhdessi.?°

Valtameri-analogia suhteessa
kyberavaruuteen ei ole kuitenkaan tdydellinen. Siind missd meret alkavat ja paittyvit tiettyihin
rajoihin ja sijaitsevat yhdessd, vaikkakin laajassa, paikassa, kyberavaruus ei pdity tai ala siitd, mihin
valtion rajat paittyvit. Kyberavaruus on “everyware”,?*! joka paikassa oleva mahdollinen rakennettu

tila. Valtaosa linsimaisista ihmisisti eldéikin nykyéin kahden maailman vilissé, online ja offline. >

Kyberavaruuden luonteesta ja sen sddntelystd puhuminen timén tutkielman puitteissa on olennaista,
silldi se on automatisaation laskennallisen tason pdille rakennettu tila, jota sekd yritykset ettd
julkishallinto hyddyntévit. Kyberavaruudessa tapahtuu algoritmien suorittama ison datan louhinta,
jonka pohjalta tehdddn ennusteita ihmisten kéyttdytymisestd, mihin taas tekodlyn toiminta pitkalti

perustuu.?*? Kyberavaruus on yhi enemmiin kiinni automaattisissa paitoksentekojérjestelmissi, jotka

228 Hildebrandt 2015, s. 12.

229 Hildebrandt 2013, s. 196.

230 Hildebrandt 2013, s. 210.

231 Hildebrandt 2013, s. 222.

232 Hildebrandt esittdi ndiden kahden eldmisen piirin yhdistimiselle uutta kisitetti onlife. Kisite on kiinnostava ja
oikeusanalyyttisesti kdyttokelpoinen, silld siind huomioidaan kyberavaruuden fyysinen ja aineeton puoli. Hildebrandt
2015, s. 41.

233 Hildebrandt 2013, s. 203.
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puolestaan osallistuvat yksildiden seurantaan ja valvontaan, mitd tapahtuu koko ajan, usein omalla

suostumuksellamme.?*

Yhteisten sddntojen, kyberavaruuden “epdalueellisen” sddntelyn luominen on tdrkeédd, silld siitd
riippuvat yksildidenkin ihmisoikeudet ja lopulta oikeusturva. On oltava jonkinlainen elin, jolla on
péitintivalta suhteessa siihen, miti positiivisia ja negatiivisia velvoitteita toimijoilla on.?**> Euroopan
unionin tietosuoja-asetus on lupaava alku sille, ettd EU voisi toimia suunnanndyttijand uudenlaiselle
ylikansalliselle sddntelylle. Meidédn on oltava yhé selkedmmin valmiita hyviksyméén se, ettd uudet
teknologiat aiheuttavat paitsi normiemme, myds arvojemme uudelleenarviointia. Prosessissa on
kuitenkin tdrkedd ymmartéa, ettei uudelleenarviointia ja arvioiden poispyyhkimistd tehdd vain siksi,

ettd ne sopisivat paremmin uusiin liiketoimintamalleihin tai tehokkaampaan hallintoon.?*

Yksi turvapaikkamenettelyd EU:n sisdlld monimutkaistava prosessi on Dublin III -asetuksen
sdantelemd Dublin-menettely, jonka mukaan unionin jdsenvaltioiden on késiteltdva niiden alueella
jitetty turvapaikkahakemus, mutta vain yksi jdsenvaltio kisittelee hakemuksen.??” Kisittelysti
vastuussa olevan valtion méérittelyssd on keskeisessé roolissa Eurodac-asetuksen mukainen, vuonna
2003 perustettu EU:n sormenjalkitietokanta, johon tallennetaan tiedot turvapaikkahakemuksista seka
EU:n ulkoajan laittoman ylityksen yhteydessé kiinniotetuista.?*® Sill4, minki# EU-maan rajan yli
turvapaikanhakija on ensimmadisend tullut, on vélid, koska ellei hinelld ole perheenjdsenid jossain

toisessa EU-maassa, on turvapaikkahakemus kisiteltdva rajanylitysmaassa.

Eurodac-tietokannan kéytt6d haluttaisiin laajentaa entisestdin ja komissio ehdottikin toukokuussa
2016, ettd sormenjélkien lisdksi turvapaikanhakijasta otettaisiin lisdksi kasvokuva, ikéraja
laskettaisiin kuuteen ikdvuoteen ja tehtdisiin mahdolliseksi sekd tallentaa ettd vertailla kaikkia tietoja
keskeniin niin, etti laittomasti alueella oleskelijat saataisiin kartoitettua nykyisti tehokkaammin.?*”
Tallaisen tietokannan kayttdarvo olisi eri maiden maahanmuuttohallinnoille kiistaton, mutta

keskiOssd ovat viistimaittd tieto- ja oikeusturvahaasteet.

Valtioneuvoston kanslian tilaama selvitys Algoritmi pddtoksentekijind? (2019) nostaa esiin
olennaisen ongelman liittyen turvapaikkamenettelyyn ja -tutkintaan. Jos turvapaikkahakemuksia

ryhdytdédn késittelemdén automaattisesti, tdytyy jdrjestelméin tiedossa olla hakijoista muutakin kuin

234 Hildebrandt 2013, s. 204.

235 Hildebrandt 2013, s. 204-205.

236 Hildebrandt 2015, s. 216.

237 Kallio — Kotkas — Palander 2018, s. 287.

238 Kallio — Kotkas — Palander 2018, s. 288.

239 Proposal for a Regulation of the European Parliament and of the Council, 4.5.2016, COM(2016) 272 final,
2016/0132 (COD), https://ec.europa.eu/home-affairs/sites’/homeaffairs/files/what-we-do/policies/european-agenda-
migration/proposal-implementation-package/docs/20160504/eurodac_proposal_en.pdf
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pelkit sormenjéljet, kuten mahdollisesti turvapaikan saamisen kannalta olennaisesti etninen alkupera,
poliittinen nédkemys tai seksuaalinen suuntautuminen. Kuitenkaan tillaisia erityisid henkil6tietoja tai
terveystietoja ei saa automatisoidusti kisitelld yleisen tietosuoja-asetuksen mukaan.?*’ Edelleen
tietojen minimointiperiaatteella tarkoitetaan, ettd késiteltyjen henkilétietojen on oltava
asianmukaisia, olennaisia ja rajoitettuja sithen, mika on tarpeellista niihin tarkoituksiin, joita varten
niitd késitelldin.?*! Tillainen kiyttosidonnaisuustarkoitus saattaa aluksi niytti siltd, ettd se rajoittaa
automaattista paitoksentekoa,’*? mutta algoritmisessa systeemissi se on tarkemmin ajateltuna etu,
koska automaatio toimii sitd tehokkaammin, mitd selkedmmaét alkuehdot sille annetaan.
Kayttosidonnaisuustarkoituksen ongelmallisuudesta voidaan puhua vasta sitten, kun mukaan tuodaan
tekodly, jonka toimintaperiaate ja ennen kaikkea kyky oppia erottaa sen perustavanlaatuisesti

algoritmisesta jarjestelmasta.

Kuten byrokratian virkahenkil6koneisto, on algoritmikin ihmisen luoma ja ndenndisesti tunnevapaa.
Toimiessaan hyvin se voisi tehdd esimerkiksi hallintopdatoksid sdéddoksiin ja oikeuskadytintoon
perustuen ja oikeudenmukaisesti. Byrokraattisessa koneistossa hyviksyttivyys tukeutuu
proseduraaliseen oikeuteen, jossa oikeusvarmuus on samalla prosessivarmuutta ja samanlaista
varmuutta tuovat algoritmit vaikkapa maahanmuuttoviraston tekemiin pédétoksiin. Kun
turvapaikanhakijan sormenjiljet kirjataan Eurodaciin Kreikan rajalla, on tieto ideaalitilanteessa
saatavilla Suomessa saman tien ja vield vuosienkin kuluttua, eikd tédllainen tunteeton, kerran kirjattu

data hidvid mihinkaan.

Algoritminen péédtoksenteko- ja hallintamalli tavallaan “hyppd4d” monta vuosikymmenti
hyvinvointivaltion ja yksilon itsemddrddmisoikeudellisen hallintatyypin yli. Se ei ole erityisen
kommunikatiivinen hallintotapa eiki kysele kerran luvan saatuaan, mitd mieltd paatoksen kohde ehka
olisi asiasta tai haluaisiko hédn kéyttad valitusoikeuttaan. Kommunikointiin ja yllattivien seikkojen

huomioon ottamiseen tarvitaan edelleen ihmismuotoisia viranomaisia.

240 Yleinen tietosuoja-asetus, 21 ja 22 artikla; Koulu — Méihdniemi — Kyyrénen — Hakkarainen — Markkanen 2019, s.
91-92.

241 Koulu — Méihéniemi — Kyyroénen — Hakkarainen — Markkanen 2019, s. 95.

242 Koulu — Miihdniemi — Kyyronen — Hakkarainen — Markkanen 2019, s. 96.
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4 ALGORITMIT JA AUTOMATISOITU PAATOKSENTEKO

4.1 Koneet, etiikka ja kone-etiikka

Vinoumalla (engl. bias**?) tarkoitetaan puolueellisuutta jotakin henkilo4, kohdetta tai kantaa vastaan
tai sen puolesta.?** Ihminen kiyttiytyy arjessa erilaisten opittujen ja tiedostamattomien vinoumien
mukaan, mutta virkamiehen paitoksenteossa niistd on tietoisesti pyrittdvd eroon yhdenvertaisuuden
ja objektiivisuuden periaatteiden mukaisesti. Koneiden kohdalla on kiusaus ajatella, ettd ne toimivat
ihmistd objektiivisemmin eivétka kirsi tunnistettavista vinoumista. Tdméa on kuitenkin osoittautunut
paikkansapitdmittoméksi ajatukseksi, kuten esimerkiksi ProPublica-julkaisun artikkeli on
osoittanut.>* Tutkivien journalistien ryhmi selvitti useissa Yhdysvaltojen osavaltiossa poliisien ja
oikeuslaitoksen kéytossd olevan rikoksenuusinnan riskid analysoivan COMPAS-ohjelmiston
toimintaa.?*® Kivi ilmi, etti COMPAS:n algoritmit suosivat selkeésti valkoihoisia ihmisi ja arvioivat
ndiden kohdalla rikoksenuusimisen todenndkdisyyden matalaksi, miké vaikutti olennaisesti siihen,
millaisia tuomioita rikollisille tuomittiin. Algoritmi oli selkeésti vinoutunut, vaikka sitd kohtaan oli
jéarjestelman sisélld tunnettu niin suurta luottamusta, etti erdéssé tapauksessa tuomari oli muuttanut

tuomiota vain riskianalyysiluvun perusteella.

Vaikka tdmai tutkielma onkin oikeudellinen, on késitellyistd teemoista kidytdnnossd mahdotonta puhua
ilman eettistd pohdintaa niiden tulevaisuuteen suuntautuneisuuden ja kdynnissd olevan teknologisen
kehityksen tahdin vuoksi. Filosofi Maija-Riitta Ollilan teoksessa Tekodlyn etiikkaa nékdkulma
painottuu tekodlyn ihmisille nakyvdmpéén kehityshaaraan, robotitkkaan, mutta siind esitetyt eettiset
ja moraalifilosofiset ongelmanasettelut ovat yhteisid myos oikeudellisten ongelmien ratkaisuun

kehitetyille algoritmeille, vaikka nédiden tekemd “tyd” jdisikin thmistoimijoilta normaalisti piiloon.

Filosofisen pohdinnan yhdistdminen oikeustieteeseen voi viedd hyvin alkaneen tutkielman nopeasti

sivuteille. Néin voi kdyda siitd huolimatta, ettd oikeustieteen voi sanoa perustuvan yhteisesti sovituille

243 Alkuperiisesti ksitteestd “bias” niikee suomeksi myds kiytettivin kiddnndstd “védristyma”. Téahén tutkielmaan on
valittu neutraalimpi kd&nnds “vinouma”, silld kyse ei ole vilttdmatti jokaisella kerralla negatiivisesta tai erityisen
voimakkaasta ilmidstd, mihin mielestdni “véaristyma” viittaa.

244 Luotettavaa tekodlyi koskevat eettiset ohjeet, kohta 149, s. 46.

245 Machine Bias: There’s Software Used Across the Country to Predict Future Criminals. And It’s Biased Against
Blacks, Julia Angwin, Jeff Larson, Surya Mattu, Lauren Kirchner, ProPublica, 23.5.2016,
https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing (vierailtu 8.2.2021)

246 How We Analyzed the COMPAS Recidivism Algorithm, Julia Angwin, Jeff Larson, Surya Mattu, Lauren Kirchner,
ProPublica, 23.5.2016, https://www.propublica.org/article’/how-we-analyzed-the-compas-recidivism-algorithm
(vierailtu 8.2.2021)
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arvoille ja periaatteille. Tekoédlyn ja oikeuden suhteesta puhuttaessa filosofia ja etiikka ovat erityisen
huomionarvoisessa asemassa. Tekodly, algoritmien kehitys ja koneoppiminen ovat kaikki aloja, jotka
ovat jo nyt kehittyneet kdytdnnossd pidemmaélle kuin mihin oikeusjérjestys ulottuu, ja kehitys jatkuu
oikeuden kehityksestd huolimatta, jatkuvasti hieman sen edelld. Kun pohditaan sitd, miké on oikeuden
ja tekodlyn suhde tédnddn ja mitd se on huomenna, on filosofinen analyysi hyvd apukeino erilaisten

vaihtoehtojen erittelyyn.

Koneoppiminen perustuu pohjimmiltaan laskentatehokkuuteen, kun taas ihmisen tapa oppia on
huomattavasti monimutkaisempi. Kun ldhdetddn kehittimiin algoritmeja, joista ajatellaan olevan
hyotyd oikeudellisessa pédatoksentekoprosessissa, on ymmarrettdva, miten koneoppiminen toimii ja
miti sen rajoitukset ovat.?*’ Tarvitaan enemmin tieteenalojen vilistd dialogia ja kehitystydtd niin,
ettd algoritmien kirjoittajat ymmaértdviat miten lakeja laaditaan, ja oikeustieteilijdt ja juristit

ymmartivat puolestaan algoritmien toimintaperiaatteen, mahdollisuudet ja rajoitukset.

Ihmisilld on jotain, mitd koneet eivit ainakaan toistaiseksi pysty tavoittamaan: kokemus olemassa
olevasta ja kokevasta minuudesta, “itsestd”. [hmisen identiteettid ei voida laskea ja juuri siksi se on
ihmisyyden ytimessd.?*® On toki mahdollista ké#ntii ihmisen elimin tapahtumia konekieliseksi
dataksi ja kirjoittaa edelleen ohjelmien pohjalla oleviksi algoritmeiksi, mutta jokaisella
kadnndskerralla hukataan jotain. Kddnndstilanteen jdlkeen kyse on representaatiosta, ei endd aidosta
kokemuksesta tai tilanteesta. Tilanne on verrannollinen siihen, ettd fysiikassa ei pystytd laskemaan
koskaan yksittdisen atomin kulkurataa, mutta sen representaation kulku pystytidn laskemaan ja sité
pystytdin seuraamaan.’® Ti#td laskemisen tavoittamattomissa olevaa “mindi” on jatkossakin
suojeltava, silld siten voidaan taata kunkin yksilon yksityisyys. Olennaisessa osassa suojelussa on

250

julkinen sdintely,”" joka onkin eurooppalaisessa mittakaavassa ottanut juuri yksilon oikeudet

ensisijaiseksi suojelun kohteeksi, minkd EU:n yleinen tietosuoja-asetuskin osoittaa.

Eniten huolta tekodlyn kdytdssd on aiheuttanut sen kéyttdiminen profilointiin. Tekodly ja
automaattiset jarjestelmét tekevédt “luonnostaan” profilointia, silld oppivan tekodlyn yksi piirre on sen
kyky luoda kategorioita. Myos ithminen profiloi luonnostaan, mutta thmisen itsetietoisuuden vuoksi
kaikki profiloidaan suhteessa itseen. Profiloimme koko ajan huomaamattamme ja luomme malleja
toiminnastamme suhteessa itseen ja sithen, miten oma toimintamme vaikuttaa muihin.?! Inhimillisen

kielen avulla kykenemme kuitenkin puhumaan itsestimmekin kolmannessa persoonassa, ns. yleisené

247 Hildebrandt 2019, 83—84.
248 Hildebrandt 2019, s. 86.

249 Hildebrandt 2019, s. 92.

250 Hildebrandt 2019, s. 84.

251 Hildebrandt 2015, s. 51-52.
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252

toisena, ja timi on se asema, mistd teemme omat havaintomme.*>* [hmisen autonominen toiminta

perustuu sille, ettd ymmarramme tekomme omina tekoinamme. Autonomisen tekodlyn toiminta sen

sijaan perustuu mallien tunnistamiseen, eli profilointiin.?*?

Profilointi liittyy olennaisesti
ennakointiin, eli ennakko-odotuksiin, joita toimijalla on ymparistostddn. Ndin ithmisen mielikin
pohjimmiltaan toimii: ennakoimalla ja oppimalla, miten hinen oletetaan kussakin kulttuurisessa

ympiristdssi toimivan.?>*

Inhimilliseen toimintaan kuuluu kiintedsti sosiaalinen lajittelu (social sorting), joka on ratkaiseva
kyky ihmislajin selvidmisen kannalta. Se voi tapahtua niinkin itsestddnselviltd tuntuvien
kategorioiden avulla kuin lapsi—aikuinen ja ystidvd—vihollinen. Suullisesti esitetyssd viestissé
virheellinen luokittelu oli periaatteessa helppo korjata, mutta jo kirjallisessa siitd tuli haastavaa, ja
2000-luvulla internetverkossa vield vaikeampaa, silld sanojen merkityksen méérittely on enéé harvoin
alkuperiisen viestijin kontrollissa.?>> Hallintopéitoksessi yksikin tillainen virhe tai lajittelu viidriin
kategoriaan hyvin varhaisessa vaiheessa voi olla ratkaiseva koko ketjun kannalta. Olennaista on
huomata, ettd kaikenlaisessa profiloinnissa ja lajittelussa on aina kyse kategorioista, jotka eivét
koskaan ole tdydellisid yksilon kohdalla, vaikka ne periaatteessa osuvatkin oikeaan. Tieteiskirjailija
Isaac Asimovin Sddtio-trilogian lukeneet tietdvit, kuinka paljon promillen yksilopoikkeama voi

horjuttaa tilastollisesti rakennettua ennustetta.

Syrjinté tiettyjen ominaisuuksien perusteella on Suomessa lailla kielletty (PL 6.2). Rikosoikeudessa

puolestaan profilointi ja ennakkovalvonta rikkovat selkeiisti syyttomyysolettamaa?*®

. Yhdysvalloissa
on osoitettu, ettd kaikkien kansalaisten valvominen on muutenkin resurssien tehotonta kéiyttod, silla
profilointiin ~ kdytettyyn  dataan  liittyy  loputtomasti  luotettavuusongelmia.  Mikéédn
profilointijirjestelmé ei mydskaédn pysty ottamaan huomioon sité, ettd ihmisen kdytos saattaa muuttua
tulevaisuudessa, joten minkd tahansa ennakoinnin pohjalla oleva data on jo kéytettdessd

auttamattomasti paikkansapitimitonti.>>’

EU:n yleisen tietosuoja-asetuksen rekisterdidyn oikeuksia kisittelevdssé III luvussa rekisterdidylld
kerrotaan olevan oikeus vastustaa omien henkilotietojensa késittelyd. Tietosuoja-asetuksessa ei
erikseen kielletd, etteikd rekisterinpitdjé saisi periaatteessa tehdd profilointia, mutta rekisterdidylla on

oikeus olla joutumatta pelkdstddn automaattiseen kdsittelyyn perustuvan padtdksen kohteeksi.

252 Hildebrandt 2015, s. 53.

253 Hildebrandt 2015, s. 56.

254 Hildebrandt 2015, s. 57-58.

255 Hildebrandt 2015, s. 88.

236 YK:n ihmisoikeusjulistus 11 artikla; Euroopan ihmisoikeussopimus SopS 85-86/1998 6 artikla; Esitutkintalaki
805/2011, 4 luku 2 §.

257 Hildebrandt 2015, s. 98.
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Teoriassa tietosuoja-asetuksen 22 artiklaa voisi siis kiertda lisddmaélla paatoksentekoprosessiin yhden
pienen inhimillisen elementin. Ja ndin todennékoisesti suurin osa jarjestelmistd toimiikin. 22 artiklan

voi ajatella olevan pitkélti myds ennaltachkdisevaa sdéintelyé.

Eettisiin kysymyksiin on kiinnostusta myos konkreettisten teknologioiden kehittdjien itsensé
toimesta. IEEE (Institute of Electrical and Electronics Engineers), Association of Nordic Engineers,
DataEthics-ajatushautomo ja Kodpenhaminan yliopisto tuottivat toiseen European AI Alliancen
kokoontumiseen raportin, jossa késiteltiin tekodlyn ja algoritmien kehityksessa eteen tulevia eettisid
haasteita.?*® Raportista kiy ilmi, ettd kehittdjien huolet ovat yhteneviisii vastaavien oikeudellisten ja
yhteiskunnallisten haasteiden kanssa; kdytanto ja teoria kulkevat téssd mielessd hyvin ldhelld toisiaan.
Hallintoelimille  esitettdvien viiden toimintachdotuksen  ykkdsend on  hallinnollisen
standardikehyksen luominen eettiselle teknologiselle kehitykselle.>® Sen liséksi kaivataan
oikeudellisesti tutulta kuulostavia periaatteita, kuten luotettavuuden ja vastuun selkedmpdi
médrittelyd seki ldpindkyvyyden ja ymmirrettivyyden lisiimisti.?®® Raportissa painotetaan my®s
insindorien mahdollisuutta tulla kuulluksi ja osallistua keskusteluun muutoinkin kuin

sattumanvaraisissa hackathoneissa’, joihin julkaistu raportti perustuu.?®!

Tallaiset erilaiset, tarpeesta syntyneet sddntdjirjestelmét ja sopimukset puhuvat samaa kieltd
oikeustieteellisten sdddosten kanssa. Esimerkiksi oikeudenmukaisuusperiaate 16ytyy késitteend
Montréalin ~ sopimuksesta’®>,  joka  perustuu  vahvasti  kansalaisten  osallistamiselle
keskustelutydpajoissa. Sopimuksen tarkoitus on suunnata tekodlyn kehitystd kohti yhteistd hyvai, ja

samalla ohjata siihen liittyviid kokonaisvaltaista sosiaalista muutosta suosituksia antamalla.?®?

Suurin kysymys kenties onkin, voiko arvoja ja periaatteita ohjelmoida lainkaan. Algoritmeja
kirjoittavilla ihmisilld on tyomoraali ja -etitkka, mutta onko sitd mahdollista kdintdd koneen
ymmartdmaélle kielelle? Jos kone ei 1dhtokohtaisesti ymmarré, mité tarkoitetaan "hyvéalla” ja ’pahalla™
tai se ymmirtdd ne toisella tavoin kuin ihminen, onko keskustelu oikeudenmukaisuudesta

ldhtokohtaisesti turhaa?

238 Addressing Ethical Dilemmas in Al: Listening to Engineers. IEEE SA, ANE, University of Copenhagen, DataEthics.
January 2021. https://futurium.ec.europa.cu/sites/default/files/2021-
01/Addressing%20Ethical%20Dilemmas%20in%20A1%20%E2%80%93%20Listening%20t0%?2 0the%20Engineers.pdf
(vierailtu 8.2.2021)

259 Addressing Ethical Dilemmas in Al s. 4, 17.

260 Addressing Ethical Dilemmas in Al s. 4-5.

261 Addressing Ethical Dilemmas in Al, s. 3.

262 Montréal Declaration for a Responsible Development of Artificial Intelligence (Montréal Declaration),
https://www.montrealdeclaration-responsibleai.com/the-declaration (vierailtu 14.6.2021)

263 Montréal Declaration for a Responsible Development of Artificial Intelligence (Montréal Declaration),
https://www.montrealdeclaration-responsibleai.com/context (vierailtu 14.6.2021)
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4.2 Apuvilineesti itseniiseksi toimijaksi ja oikeussubjektiksi

Tietokoneet ja tietotekniikka ovat yhteiskunnassamme osa normaalia arkea. Vaikka kotona olisikin
helpompi antaa automatisaation ja tekodlyn johdatella tai paattdd kokonaan, miten vapaa-aikanaan

haluaa viihtyi, on julkisessa toiminnassa tekoély paitoksenteon apuviline, ei itsendinen toimija.

Toimijuuden pohtiminen on oikeustieteellisessd kontekstissa olennaista, silld virkamies on
itsendisesti virkavastuulla toimiva henkild, siis toimija. Mireille Hildebrandt méérittele toimijan
kisitteend kokonaisuudeksi, joka toimii padmaaratietoisesti ja aktiivisesti. Tietotekniikan ja tekodlyn
kohdalla toimijuus joudutaan kuitenkin méiérittelemddn hieman toisin: toimijuuden olennaisia
piirteitd ovat kyky toimia autonomisesti, havainnoida ympéristdd ja reagoida ympariston muutoksiin.
Toiminnan on oltava lisdksi kestdvdd ja muuttuviin tilanteisiin mukautuvaa. Avainasemassa
maédrittelyssd on toistuvuuksien autonominen havaitseminen ja ndiden pohjalta korrelaatioiden, eli
kahden muuttujan vilisten riippuvuuksien, muodostaminen.?* Ihmistoimijan ja keinotekoisen
toimijan ero on siini, ettii keinotekoinen toimija on ihmisen rakentama artefakti.’®> T#hin viittasi
my0s Matti Nelimarkka todetessaan Ylen haastattelussa, ettd tietokoneiden pddtoksid ohjaava
algoritmi on pelkkd mielipide®®®: algoritmin laatija on ihminen, ja rationaalisimmallakin ihmisell4 on

mielipiteitd ja sekd tiedostettuja ettd tiedostamattomia periaatteita, joiden pohjalta hin toimii ja tekee

tyotaan.

Oikeudellisen tarkastelun kannalta kiinnostavinta on koneoppimiseen perustuva toimijuus ja
Hildebrandtin méérittelemét niin sanotut tdydelliset toimijat. Kone oppii uutta tunnistamalla
toimintamalleja ulkopuolisen siihen sydttimisti datasta, ja se oppii joko valvotusti tai valvomatta.?®’
Tuotetut arviot eivit ole varmoja, mutta silti tarpeeksi todennikdisid ja siksi hyodyllisid.?s®
Taydelliset toimijat ovat tdydellisid” siksi, ettd ne pystyvit toiminaan ilman ulkopuolista apua. Ne
voivat olla sekd keinotekoisia ettd biologisesti rakentuneita. Ihminen on my®ds téillainen tiydellinen
toimija. Thminen ei kuitenkaan koskaan toimi, eikd voi toimia, tyhjiossd tai rawlsilaisen
“tietdméattomyyden verhon™ takana, silld ymparistd vaikuttaa sekd kehoomme ettd mieleemme. Me

keksimme teknologioita, mutta teknologiat vastavuoroisesti vaikuttavat meihin.?®® Filosofi Andy

Clarkin mukaan mielemme ei ole endi pitkdén aikaan ollut rajoittunut vain biologiseen ruumiiseen,

264 Hildebrandt 2015, s. 22.

265 Hildebrandt 2015, s. 23.

266 Madradvitko algoritmit eli tietotekniset ohjeet eldmisi?, Tiedeykkonen 18.1.2021, toim. Teija Peltoniemi,
https://areena.yle.fi/audio/1-50718346

267 Hildebrandt 2015, s. 24.

268 Hildebrandt 2015, s. 25.

269 Hildebrandt 2015, s. 27-28.
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vaan se on hypannyt kauan sitten kirjoituksen muodossa painotuotteisiin, ja laajenee nykyddn yha
kauemmas mobiiliteknologian ja sosiaalisen median verkostoissa, joissa mukaan tulevat muiden

toimijoiden muistot, tulevaisuus ja sosiaaliset suhteet.?”°

Visa Kurki on tarkastellut tekodlyn oikeudellisen toimijuuden kaisitteellistd mahdollisuutta.
Oikeudellisena toimijana, oikeussubjektina oleminen merkitsee oikeuskelpoisuutta, eli
oikeussubjektilla voi olla seki oikeuksia ettd velvollisuuksia.?”! Esimerkiksi Suomessa lain mukaan
vain syntyneet ihmisyksildt ja oikeushenkilot voivat olla oikeussubjekteja®’, ja Kurki ldhteekin
pohtimaan problematiikkaa eldinten oikeuksien ja niiden mahdollisen oikeussubjektiaseman kautta.
Loppupéételmissddn Kurki ehdottaa, ettd oikeussubjektius ja juridinen henkildys tulisi erottaa
toisistaan. Henkildys voitaisiin lisiksi ymmirtid ns. ryviskisitteend (cluster concept).”’”® Kurjen
paitelmien mukaan sille, ettd tulevaisuudessa tekodlyd kohdeltaisiin tietyilld aloilla oikeussubjektina,
ei ole kisitteellistd estettd.>’* Samoin kuin vauva on aktiiviseen aikuiseen verrattuna passiivinen
oikeussubjekti, voisi tekodly tietoisuuden saavuttaessaan olla vauvan kaltainen olio, vaikkei se

voikaan varsinaisesti kérsid rangaistuksia velvollisuuksiensa rikkomisesta.?”

Kurki pohtii my6s mahdollisuutta ajatella tekodlyn oikeussubjektiutta funktionaalisen toimijuuden
kautta. Talloin tekodlyltd ei vaadittaisi tietoisuutta maailmasta, vaan riittdisi, ettd se on
intentionaalisesti eli tavoitteellisesti suuntautunut.’’® Aivan kuten muunkinlaisessa toiminnassa,
tavoitteellisuuteen ja funktionaalisuuteen liittyy toimijan vastuu. Oikeudellisten toimijoiden kohdalla
vastuuseen ja sen noudattamatta jattimiseen liittyy sanktio, joka on tekodlystd ja algoritmeista
puhuttaessa kiinnostava kisite. John Danaheria mukaillen Kurki esittdd, ettd ihmiselld on
psykologinen tarve sille, ettd viirinteosta rangaistaan, mutta algoritmia tai robottia ei varsinaisesti

voida rangaista kuten ihmisti, mik saattaa johtaa syyllisen etsimiseen ihmistoimijoiden joukosta.?”’

Sanktion ajatus on olennainen toimijuudesta ja virkavastuusta puhuttaessa. Virkavastuu pohjaa
sithen, ettd pyritddn vilttdimaidn rikkeestd midratty rangaistus, eli virkasuhteen purkaminen
(virkamieslaki 33 §), mahdollinen kirjallinen varoitus (virkamieslaki 24 §) tai korvausvastuu
(perustuslaki 118 §) virheellisen toiminnan seurauksena. Tekoilylld tai automatiikalla ei ole

virkasuhdetta, joka olisi uhattuna, vaikka se toimisi osana pédédtoksentekojirjestelméd. Sille ei voi

270 Hildebrandt 2015, s. 28-29.
271 Kurki 2018a, s. 470.
272 Kurki 2018a, s. 472.
273 Kurki 2018a, s. 487.
274 Kurki 2018b, s. 838.
275 Kurki 2018b, s. 831.
276 Kurki 2018b, s. 821.
277 Kurki 2018b, s. 825.
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myoskddn antaa varoitusta eikd sitd voida asettaa korvausvastuuseen. Tédmédnhetkisen tietomme
mukaan emme voi aiheuttaa tekodlyjérjestelmaille kérsimysta esimerkiksi rajoittamalla sen toimintaa
tai lopettamalla sen kokonaan. Tekodlyn tai algoritmien virheiti ei voi oikeusjirjestelminne sisélla

sanktioida.

Uusien teknologioiden kanssa toimiessa on hyvéd kysyd, millaisia valtarakennelmia teknologian
kdyttd hyodyttdd ja mitkd ovat ne hallinnan muodot, joille automatisaatio olisi hyvi asia.?’®
Teknologia voi ylipddtdédn ratkaista vain ne ongelmat, joita varten se on suunniteltu, eli toisin sanoen
hallintopédétoksid tekevd automatisaatio ei soveltuisi rikostuomioistuimen apuvélineeksi tai
pdinvastoin. Luomme automatisoitua teknologiaa siksi, ettd koemme tarvitsevamme sitd tiettyd

tilannetta varten.>’®

Automatisoidusti tuotetuissa ennusteissa ja padtoksissd on kuitenkin lukuisia taustasyitd, miksi ne
voivat olla epéluotettavia tai "vairid”. Esimerkiksi kdytetty data tai malli voi olla epatarkka, tai sitten
systeemi tuottaa tdydellisen rationaalisia, mutta silti epdoikeudenmukaisia tuloksia. Téllaisen
vinouman taustalla on inhimillisten perustotuuksien ja periaatteiden puuttuminen ja koneen

280 _ hieman alussa mainitun fiktiivisen

kyvyttomyys ymmartdd monimutkaisia kausaalisia suhteita
Adam-androidin tapaan. Tuotettu tieto ei myoskédn ole rationaalisuudestaan huolimatta objektiivista:
jarjestelmd ei ymmérrd ihmisen yksilollistd ainutlaatuisuutta vaan jaottelee ihmiset erilaisiin
heterogeenisiin kategorioihin.?8! Siind mielessi systeemi kyll4 saattaa tuottaa erityislaatuista tietoa,
etti se nojaa vain itseensi ja omanlaiseensa péittelyyn.®? Autonomisesti toimivan ihmisen ja
teknologian vililld vallitseekin pysyvé paradoksi: ihminen on kehittdnyt koneet ja jarjestelmat, joiden
halutaan toimivan autonomisesti suhteessa ihmiseen. Samat jérjestelmit kuitenkin muokkaavat
thmisen toimintaa ja kokemuksia. Esimerkeiksi sopivat vaikkapa automaattiauto, joka “opettaa”
kuskinsa huolettomampaan ajotapaan, tai eldméntapoihin vaikuttavat terveys- ja kuntosovellukset.
Automatisoitu tietojenkésittely luo ihmisen ja teknologian vilille radikaalisti uudenlaisen suhteen,

eika tille suhteelle ole vield olemassa kunnollista késitettd.?®3

Samalla kun teknologiat vihentédvéat ihmisen autonomisuutta, ne kehittdvat maailmaa, jossa ihminen
toivoo itse toimivansa entistd autonomisemmin, ilman kahlitsevia normeja, oikeudellista punninta tai

moraalista pohdintaa. Kyynisesti voidaan ajatella, ettd oikeudellinen vastuullisuus ja demokratia

278 Rouvroy 2011, s. 121.

2% Rouvroy 2011, s. 124-125.
280 Rouvroy 2011, s. 128.

281 Rouvroy 2011, s. 128.

282 Rouvroy 2011, s. 129.

283 Verbeek 2011, s. 27.
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sellaisena kuin ne ymmérrimme ovat suoraan uhattuna.?®* Kyse ei ole siitd, etti kone tekisi jonkun
asian paremmin kuin ihminen, vaan teknologisista rutiiniasioista tulee osa ihmisten vilistd sosiaalista

elimid.?®® Vaarana on, etti eettisetkin ongelmat typistetiiéin binérisiksi oikein—virin-valinnoiksi.

Ihmissubjekteja ja -toimijoita tarkastellessa automatisoidussa tai osittain automatisoidussa
jérjestelmiissd on mahdollista ajatella heitii teknologiavilitteisen toimijuuden kisitteen avulla.?%
Teknologiavilitteinen subjekti edustaa uudenlaista vastuun muotoa, jossa yhdistyvit ihmisen luoma
algoritmi, teknologia itsessdén ja loppukidyttdjan tapa hyodyntdd teknologiaa. Autonomisen
automatisaation lisdksi kyse on mitd suurimmassa méérin ihmisen ja teknologian suhteesta, silla
ihminen ei pelkdstddn kiytd kehittdimaansé teknologiaa, vaan hinesté tulee yhd useammin osa sité —
mikd taas vaikuttaa ihmisen kéyttdytymiseen. Joissain tapauksissa voidaan puhua jopa
antropoteknologioista, joissa teknologiasta tulee osa ruumista tai ruumiin jatke neuroimplanttien
tapaan.”®’” Voidaankin kysy4, toimiiko antropoteknologian ja erilaisten sovellusten ohjaama ihminen
endi lainkaan autonomisesti.’®*® On hyddyllisti pohtia, miti timinkaltainen kehitys merkitsee

ihmisyydelle eikd vain pdinvastoin. Nakokulmaa olisi hyvé siirtéd erillisistd ihmisen ja teknologian

piireisti nididen kahden alueen yhteismaastoon, jossa niiden eri piirteet sekoittuvat.?s’

Automatisoitu suomalaisten viranomaisten paitosjirjestelma ei luonnollisesti ole niin pitkalla, ettd se
operoisi muuten kuin thmisistd erillisten kdyttoliittymien (ndppdimistot, kosketusndytot) kautta —
virkamiesten implantit lienevét melko kaukaista ja epdkdytdnndllistékin utopiaa. Ei ole kuitenkaan
kaukaa haettua ajatella, ettd esimerkiksi kéyttoliittymén ohjaaminen pyyhkdisemadlld tai nappia
klikkaamalla vaikuttaisi sithen, miltd paatoksen tekeminen ihmisestd tuntuu. Turvapaikkapéétokset
viranhaltija joutuu toki edelleen perustelemaan kirjoittamalla lakiin ja harkintaan nojaten, mutta itse
hyvéksyntd tapahtuu sidhkdisesti. Verotuspdétoksissd ei ole lainkaan allekirjoittajaa. Teknologian
paitoksen kohteesta etddnnyttimi virkamies joutuu pitdméédn yha tarkemmin huolta siitd, ettd paatos
on lainmukaisuuden ohella oikeudenmukainen, sen sijaan ettd tekisi kumileimasinpddtoksid

liukuhihnalta tulostavoitteet tiyttddkseen.

Tiettyjen paitosten tekeminen on jo luovutettu ihmiseltd teknologioille erilaisten sovellusten ja
arkisten apuvilineiden kautta.?®® Kiistellyt ja 2010-luvulla voimakkaasti kehittyneet

kasvojentunnistustekniikkaa hyddyntévit valvontamekanismit poimivat vikijoukosta potentiaaliset

284 Kallinikos 2011, s. 162—163.
285 Kallinikos 2011, s. 165.

286 Verbeek 2011, s. 27.

287 Verbeek 2011, s. 28.

288 Verbeek 2011, s. 29.

289 Verbeek 2011, s. 31-33.

2% Verbeek 2011, s. 40.
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“vaaralliset” thmiset — ja sama tekniikka varmistaa, ettd puhelimen tai PS4-pelilaitteen kéyttdjd on
sen omistaja. Kayttimani élykello vérisee, jos en ole liikkkunut tarpeeksi tunnin aikana. Sama kello
kertoo, milloin kannattaisi mennd nukkumaan, milloin herété ja millaista uneni on ollut laadullisesti.
Kelloon voi syo6ttdd itse tietoja syomadstiddn ravinnosta, kuukautiskierrosta ja yleisestd fiiliksestd”,

minké perusteella on mahdollista saada ehdotuksia sopivista mediaatioharjoituksista.

Avain ihmisen ja autonomisen teknologian suhteen ymmaértdmiseen voisi olla suhteen tiedostaminen
ja sen rajojen hahmottaminen.?®! Teknologia pystyy (jo) moneen, vaikka ei (vield) kaikkeen, mutta
teknologian rajallisuuden tiedostaminen on yhtd tdrkedd kuin sen mahdollisuuksien. Autonominen
tietojenkdsittely ole vélttdmaittd uhka, vaan se voi pdinvastoin entisestddn vahvistaa inhimillistd
toimijuutta.?> Tavallisesti ihmiselld on arjessaan tunne, etti hiinelli on valinta- ja piitdsvalta omiin
asioihinsa. Thminen pohtiikin valintojaan vililld tietoisesti, mutta tosiasiassa suurin osa arjen
paitoksistd syntyy automaattisesti. Téllainen “refleksiivinen kehd” on tutkijoiden mukaan osoitus
siitd, ettd ihminen on autonominen toimija.?’* Tietoinen toimijuuden delegoiminen
tiedostamattomalle ajattelulle on itsessdén hyvin inhimillinen piirre. Se mahdollistaa tehokkaan
toimimisen arjessa ja usean asian tekemisen yhti aikaa.?®* Eiki delegointi tarkoita téssi yhteydessi

samaa kuin paitdsvallan kokonaan luovuttaminen ulkopuolelle.

Kun joku tai jokin toimii autonomisesti, liittyy toimintaan vélittomaisti vastuun késite. Tilanne on
vapaalle toimijalle haastava, silld yksikdin toimija ei ole autonomisuudessaan vaikutuksista vapaa.
Sosiaalinen ithminen on erityisen altis vaikutteille, mutta hdnen ajatellaan silti toimivan vapaasti.
Miten eri vaikutteiden pohjalta pédédtoksid tekevd ihminen siis lopulta poikkeaa autonomisesti
paitoksiid tekevisti koneesta??®> Toimiakseen itsendisesti ja autonomisesti on toimijan pystyttivi
valitsemaan sellainen padmaérd, joka on linjassa hinen omien pitkdaikaisten intressiensi ja arvojensa

kanssa. Jos padmairi ei ole linjassa, toimija ei ole itsendinen.?*

21 Verbeek 2011, s. 42.

22 de Mul — van der Berg 2011, s. 47.

293 de Mul — van der Berg 2011, s. 51-53.

294 de Mul — van der Berg 2011, s. 59.

295 Brownswordin mallissa ihminen voi delegoida péitdksenteon ilykkiille koneille neljilli tapaa: neuvoa-antava—
suljettu, suorittava—suljettu, neuvoa-antava—avoin ja suorittava—avoin. Néistd suurinta autonomiaa edustaa yhdistelméa
suorittava—avoin, jossa koneelle annetaan tehtéiva ja autonomia suorittaa sen ilman reunaehtoja parhaaksi katsomallaan
tavalla. Jos automaatio esimerkiksi yksinkertaisesti paéttad, ettd ihmistoimijan olisi nyt pidettédvi loma ja se varaa
hinnasta ja ajankohdasta piittaamatta neljén viikon matkan Eteldmantereelle, ei voida olettaa, ettd ihminen olisi tdstd
paatoksestd vastuussa. Kts. Brownsword 2011, s. 73 ja 75-76, esimerkki oma.

2% Brownsword 2011, s. 70.
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4.3 Ymmiirtavit ja ennakoivat algoritmit

Olisiko olemassa tilannetta, jossa automatisoidun yksittdispaatoksen tekeminen olisi vilttdmatonta ja
hakijan oikeusturvan kannalta oikeudenmukaista? Voisiko automatisoitu paitds olla jopa
oikeudenmukaisempi kuin ihmistoimijan tekemi pédtos? Rekisterdidyn asiakkaan oikeusturva on
Suomen kansallisessa lainsdddanndssa vahva, silld rekisterdidyn oikeudet on turvattava ensisijaisesti,
ja sithen 16ytyvét perusteet perustuslain 21 § ja 118 §:std. EU:n yleinen tietosuoja-asetus kuitenkin

ndyttdisi sallivan automatisoitujen yksittdispaédtosten tekemisen erdin poikkeuksin.

Ihminen harvoin hahmottaa, ettd koneen tekemd pddtds ei ole objektiivinen totuus. Algoritmeille
perustuva tekodlyn tekema péétds voidaan jaljittdd jonkin yksilon tekemiin ohjelmointeihin, miké
tekee niistd keskiarvoineenkin subjektiivisia ja mahdollisesti virheellisid. Thmisilld on kuitenkin
taipumus luottaa sokeasti sithen, mitd kone pééttda, ajatella sitd erdédnlaisena transsendentaalisena
totuutena, mikd johtuu ymmirtimittdmyydestd automatisoitua péitoksentekoprosessia kohtaan.?’
Joidenkin pditosten kohdalla voi myds olla niin, ettd kone ndkee yhteyksié sielld, missé niitd ei ole
tai sen l0ytamét yhteydet ovat epidrelevantteja. Thmisid saatetaan esimerkiksi automatisoiduissa
vakuutuspadtoksissd syrjid perustuen etniseen profiiliin, vaikka silld ei ole mitddn merkitysti

paitoksen kanssa.??®

Algoritmien “tehtdviksi” voidaan madritelld jarjestyksen luominen kéytettdvissd olevasta datasta,
kuten esimerkiksi uutisten suodattaminen tai musiikkisuositusten tekeminen. Algoritmit eivit
kuitenkaan valitse, kenelle ja mitd tyotd ne tekevit, eli mitd pddméardd kohti ne toimivat — sen

midrittelee edelleen ihminen.?® Algoritmeilla ei siis ole téssd mielessi tydmoraalia.

Algoritmit ovat hallinnan vélineitd. Ne voivat tuottaa uutta tietoa tulevaisuuden tapahtumista
puhtaasti datan pohjalta héiriintymattd lainkaan psykologisista syistd tai muista ympéristotekijoista,
kuten puheesta. Harkensin mukaan uskotaan, ettd tdminkaltaista “objektiivista” tietoa voidaan
kiyttdi mainonnan ohella my®ds lainopissa.*?’ Hallinnan yksi olennainen osa-alue on relevantin tiedon
tuottaminen. Tdhén tehtiviin algoritmit ovat omiaan, silld ne pystyvit kisittelemédn epdinhimillisen
suuria massoja ns. isoa dataa ja louhimaan sieltd haluttuja tietoja, jotka muuten ovat massassa

hajallaan. Tiedonpalojen vilille pystytddn algoritmien avulla koneellisesti luomaan korrelaatioita

297 Harkens 2018, s. 21.
298 Harkens 2018, s. 22.
2% Harkens 2018, s. 16—17.
300 Harkens 2018, s. 17.
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tehokkaammin kuin ihmistoimija pystyisi. Rouvroyn perdinkuuluttamaa “perustotuutta™®! ei

Harkensin mukaan tarvita, silld louhittu tieto on jo itsessd#n arvokasta.3%?

Harkens painottaa monen muun tutkijan tapaan oikeustieteellisen tiedon prosessuaalista luonnetta.
Lainopillinen tieto on dialogia ja neuvoteltavissa, silld usein “paras” oikeustieteellinen argumentti on
se, joka toimii parhaiten ja jonka avulla asia voidaan ratkaista tehokkaasti.>*> Automatisoitu
hallintopéétds etenee samankaltaisena prosessina, koneistettu tekodly algoritmeineen hakee aina
tehokkainta ja ohjelmointinsa mukaan parasta ratkaisua. Harkens esittddkin, ettd oikeus itsessddn on
informaatioteknologian muoto, silli se fasilitoi informaation kulkua hallinnolta hallituille.’**
Algoritmien kéytto lisdd oikeudellisten argumenttien vakuuttavuutta, sillé ne ldhestyvit oikeudellista
tietoa uudella tavalla, uudenlaisia yhteyksia hyodyntden. On melkeinpé irrelevanttia, onko jokin tieto
totta vai ei, kunhan se on tarpeeksi vakuuttava.’%° T#sti saattaa johtua joskus ihmistoimijalla se tunne,
ettd jokin péitds on “epdoikeudenmukainen”, silld paras perustelu ja argumentointikyky voittaa, eikd
oikeudellisen perustelun tarvitse noudattaa moraalin siint6jd.>% Oikeus on jo itsessdin sosiaalinen
prosessi, altis vahingoille ja saattaa tuottaa helposti ei-haluttuja lopputuloksia. Luovuuden merkitys
inhimillisessd pditoksenteossa on suuri. Sekd oikeus ettd algoritmit ovat lopulta hallinnon
vilineita. >’

Viranomaisen “on kaytettdvi asiallista, selkedd ja ymmarrettdvad kieltd” (hallintolaki 9.1 §). Ida
Koivisto kirjoittaakin, kuinka hyvdin ja reiluun hallintoon kuuluu se, etti viranomaiset ovat

308 Koivisto

velvollisia noudattamaan yhteiskunnassa vakiintunutta kommunikaatiokulttuuria.
paittelee, etti diskursiivinen yhdenvertaisuus on tilldin keskeinen arvo.’”” Kommunikaatiolla
pyritddn hdivyttdimadn hallinnon ja sen asiakkaan vélinen epdsymmetria, joka véistimatta
asiointitilanteessa vallitsee.’!® Vakiintunut kommunikaatiokulttuuri, kisitteiden mééritelmit ja
lausemuodot, varmistavat, ettd hallinto ja asiakas ovat samalla viivalla asian hoitamisessa ja puhuvat

samasta asiasta. Jos tdtd periaatetta Idhdetddn soveltamaan tilanteeseen, jossa tekodly on edes osittain

301 Rouvroy 2011, s. 128.

302 K dsittelemiton, raaka data ajatellaan usein tiedoksi, joka 16ydetiin digitaalisesta maailmasta, ei tiedoksi, joka
suoraan koskee sitd. Algoritmeja tulkittaessa usein aktiivisesti unohdetaan tai hiivytetddn niiden epédinhimillinen pohja,
vaikka niité tulkitaan ja kdytetddn inhimillistd todellisuutta vasten. Harkens 2018, s. 20-21.

303 Harkens 2018, s. 25.

304 Harkens 2018, s. 25.

305 Harkens 2018, s. 26.

396 Habermas painottaa kuinka teknologia on vaikuttanut ja vaikuttaa yhi enenevissi médrin siihen, miten kéytéinnon
eldmai eletddn ja miten siitd ajatellaan, Habermas 2003, s. 45. Toisaalta oikeuspositivistisen nakemyksen mukaan laki
ei itsessdén ole milldédn tavalla ”luonnollinen” asia, sekin on ihmisen luoma konstruktio, aivan kuten teknologiakin.

307 Harkens 2018, s. 27.

308 Hallituksen esityksessd 72/2002 vp hallintolain 9 §:44 hyviin kielenkiyton vaatimuksesta perusteltiin juuri sillé, etti
hallinnon asiakkaan voidaan yksiselitteisesti olettaa ymmaértdvin asian siséllon. HE 72/2002 vp, s. 64.

309 Koivisto 2007, s. 178.

310 Koivisto 2007, s. 179.
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osallisena péadtoksenteossa, palaa epdsymmetria takaisin hallinnon ja asiakkaan véliseen suhteeseen,
silld padtoksessd on osana nyt mukana osapuoli, jonka ymmaérryksesté ei voida olla sataprosenttisen
varmoja. Tai voidaan olla vain siind médrin kuin sen ohjelmointi onnistuu mukailemaan mainittua

vakiintunutta kommunikaatiokulttuuria.

Olennaista on myds kysyéd, voiko kone olla lainkaan vastuullinen silld lailla kuin me sen
ymmarramme. Vastuullisuuteen kuuluu olennaisesti toimijan oma tunne vastuusta ja siitd, ettd jos
toimii toisin, toimii jollain tavalla vairin. Virkamiehelle seuraa virkavelvollisuuden rikkomisesta
jonkinlainen sanktio, joko varoitus tai virkasuhteen purku (virkamieslaki 24 § ja 33 §), mutta miti
tapahtuu, jos muuten rationaalisesti harkitseva tekodly tekee pddtoksen sellaisten algoritmien
pohjalta, jotka tuottavat inhimillisesti katsoen epéeettisii tuloksia? Kéytdnnossa tekoily voidaan vain
sammuttaa ja ottaa pois kiytostd, mutta ainakaan nykytietomme mukaan se ei kykene ymmartimééan

tekonsa védryytté tai rangaistuksen késitetta.

Oikeustieteen sisédlld on aktiivisesti keskusteltu siitd, mitd tapahtuu niin sanotun “laskennallisen
kddnteen” jdlkeen. Télld tarkoitetaan tietokoneiden, tekodlyn ja automatisaation vaikutusta
yhteiskuntaan ja sen prosesseihin. Erddin katsantokannan mukaan ennakointiin kykenevit
tietotekniset ratkaisut johtavat useammin estdmiseen mahdollistamisen sijaan. Nikemyksen mukaan
estdminen ja ennakointi ovat lainopillisesti vaarallisia ajattelutapoja, silld aikomus ei aina vélttimatta
johda itse tekoon, minki tuomitsemiseen nykyinen linsimainen jérjestelmi perustuu.’'! Mikili
rikollista tekoa ryhdytdin ennakoimaan ja estiméén ennalta, se tekee yksilon oikeudellisesta asemasta

monimutkaisen ja vaikuttaa heikentivisti oikeusturvaan.®!? 313

Eldmme keskelld vahvasti ennakoivasti toimivaa teknologiaa. Kuluttajina olemme tottuneet siihen,
ettd erilaiset sovellukset ja algoritmit tottelevat kiskyjimme ja ennakoivat tarpeitamme. Musiikki- ja
suoratoistosovellukset laativat meille kuunneltavaksi ja katseltavaksi kulutuskéyttiytymiseemme
perustuvia soittolistoja, Googlen hakukone ndyttdd ensimmdiisend tulokset joiden olettaa olevan
meille oleellisimmat.’'* Sovellettuna oikeustieteeseen ennakointi nostaa esiin lukuisia kysymyksi,
kuten kuka kirjoittaa ne algoritmit joihin ennakointi pohjautuu, ja millaiseen dataan ne perustuvat.3!®

Ilman ihmisvalikéattd tehtdvat ennakoinnit eivat kuitenkaan tunne asiakasta samalla tavalla kuin

31 Kerr 2013, s. 92.

312 Kerr 2013, s. 93, 107.

313 Populaarina esimerkkind toimii Philip K. Dickin pienoisromaani The Minority Report (1956) ja Steven Spielbergin
sen pohjalta ohjaama samanniminen elokuva (2002). Teoksessa padhenkilo johtaa rikoksia ehkéisevéa yksikkod, joka
toimii rikoshetkisté ennusunia nékevien ennustajien varassa. Tilanne kadntyy péalaelleen, kun pddhenkil6d syytetadn
tdysin tuntemattoman miehen murhaamisesta ldhitulevaisuudessa ja hanet pidatetién.

314 Kerr 2013, s. 97-98.

315 Kerr 2013, s. 99.
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lainopilliset neuvonantajat ja asianajajat, eikd algoritmin ja asiakkaan vélilld voi vallita
vuorovaikutteista luottamusta samalla tavalla kuin kahden ihmistoimijan, vaan ainoastaan

kéyttijisopimus (user agreement).>!6

Ennakoinnin suurin haaste liittyy oikeudenmukaiseen prosessiin, joka on ldnsimaisen oikeusperinteen
kulmakivi. Yksilolld on mm. oikeus tietdd, mistd héintd syytetddn ja oikeus tulla kuulluksi
(perustuslaki 21.2 §).3!'7 Ennakoitavuus on rinnasteinen hallinnolliselle avoimuudelle: prosessien
lapindkyvyys, olivatpa ne sitten koneiden siséllé tai thmisten mielissd tapahtuvia, on olennaista paitsi

hallinnon lainmukaisuudelle, myos eettiselle oikeudenmukaisuudelle.

Mireille Hildebrandt on nostanut kirjoituksissaan esiin kysymyksen siitd, miten oikeustieteilijit ja
tietotekniikka-asiantuntijat oppisivat ymmértdmién toisiaan.>'® Oikeustiede on vahvasti kieleen ja
tekstien tulkintaan sitoutunut ala, ja niin on tietotekniikkakin. Kiytetyt kielet ovat kuitenkin
toistaiseksi hyvin erilaisia, silld niiden sisdinen logiikka toimii eri tavalla. Jotta automatisaatiosta ja
tekodlysté saataisiin paras mahdollinen irti oikeudellisessa paatoksenteossa, olisi huolehdittava siiti,
ettd ndiden kahden eri alan asiantuntijat ymmaértavét toisiaan; jos eivit tdydellisesti, niin ainakin

kiytettyjen kielien kieliopin perusteet, ja sen, miti niilli voi ja ei voi tehdi.>!

Oikeustiede on kiinnostunut siitd, miten oikeusnormit sovitetaan ihmisten viliseen toimintaan. Suurin
haaste tekodlyn kehittdmisessd oikeuden ja oikeustieteen tarpeisiin onkin, ettd datavetoinen toimijuus

perustuu aivan erilaisen kieliopin péélle kuin oikeudellinen toimijuus. Algoritmit toimivat

informaation ja kiytdsmallien perusteella, oikeustieteilijit taas merkityksen ja toiminnan pohjalta.*?°

aaste ei ole siind, etteivatko koneet oppisi jossain vaiheessa jollain tapaa “ajattelemaan’, vaan siin
Haast 1 , etteivatko k t h llain t “ajattel ” ,

ettd inhimillisen ajatuksen merkitys voi olla monimutkainen ja jatkuvasti muuttuva.>?!

316 Kerr 2013, 100.

317 Kerr 2013, s. 107-108.

318 Tdmén tutkielman ldhteiden lisiksi muun muassa seuraavat teokset viittaavat vahvaan intressiin toimia kahden eri
alan leikkauspisteessd. Teosten kokonaisiin teksteihin ei tita tutkielmaa tehdessa ollut paédsyd: Hildebrandt, Mireille &
van den Berg, Bibi (2016). Information, Freedom and Property: The Philosophy of Law Meets the Philosophy of
Technology. Taylor and Francis; Hildebrandt, Mireille (2020). Law for Computer Scientists and Other Folk. Oxford
University Press.

319 Hildebrandt 2016, s. 1-2.

320 Hildebrandt 2016, s. 2.
321 Hildebrandt 2016, s. 6.
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4.4 Nikokulmia virkavastuun méirittymiseen automatisoiduissa piatoksenteossa

Virkavastuun madédrittyminen automatisoidussa pddtoksenteossa on sddntelemédton tila, jonka
ratkaisuja voi pohtia esimerkiksi virkavastuun kolmen eri méérittymisen tavan kautta. Virkavastuun
selkeimmaéssd muodossa vastuullinen on se, joka paitoksen tekee. Kun mukaan tuodaan jatkuvasti
kehittyvéa algoritminen pédédtdskoneisto ja tekoélyjérjestelmat, on hyodyllistd pohtia, voisivatko nima
jarjestelmait itsessddn toimia vastuullisina pdittdjina eli oikeussubjekteina. Automatiikkaan voidaan
suhtautua myds kuten paitosten valmistelijaan, jonka tekemét selvitykset toimivat asian vastuullisen
esittelijan esittelyjen pohjana. Kolmanneksi tekoédlyyn voidaan suhtautua kuin monijdsenisen
toimielimen jdseneen, jonka perustelut omasta nikdkulmastaan ovat osana toimielimen paétostd vai

sitd vastaan.

Perustuslain 118.1 §:ssa todetaan: “Virkamies vastaa virkatoimiensa lainmukaisuudesta.”
Lainkohtaan on pakattu virkavastuun ydin. Julkisen vallan kéytto ja hallintotehtivien hoito ei saa olla
mielivaltaista, vaan sen on perustuttava aina lakiin. Lainalaisuusperiaatteen (PL 2.3 §) noudattaminen
ja julkisen luotettavuuden vaatimus vahvistavat virkavastuuta, jonka yksi tarkoitus on myos tehostaa

virkamiehen toiminnan riippumattomuutta®??,

Virkamies on virassa toimiessaan oikeudellinen toimija eli oikeussubjekti. Referoin luvussa 4.2
tekodlyn oikeudellisen toimijuuden mahdollisuutta, ja kuten Kurki esittdd, ei tille ole tulevaisuudessa
kisitteellistd estetti.>>® Jos algoritmipohjaiselle tekoilylle myonnettiisiin tillainen oikeussubjekti-
asema, eli se pystyisi hoitamaan tehtdvédnsd itsendisesti, voisi tekodly tdlloin hallintopddtosta
tehdessddn olla itse vastuussa tekemiensa paatosten lainmukaisuudesta, eikd padtoksen tarkistamiseen
tarvittaisi ihmistekijdd. Toisaalta tekodlyn vastuullisuuteen saattaisi riittdd myos sen osoitettu
funktionaalinen, so. intentionaalisesti suuntautunut toimijuus. Silloin tekodlyn ei tarvitsisi olla

tietoinen siiti maailmasta tai niistii olosuhteita, missi se paitoksen tekee.>?*

Haasteita olisi kuitenkin muun muassa siind, ettd virkavastuu on sidoksissa virkaan. Téllaisessa
tapauksessa tekodly olisi perustuslain tarkoittamassa merkityksessd virkamies. Koska tekodly ei
kasitteen yksikkomuodosta huolimatta ole eriteltdvd yksikkd vaan aina enemmén tai vihemméin

autonominen automaattinen jarjestelmd, edellyttdisi tekodlyn ‘“virkaan nimittiminen” tillaisen

322 Méenpdd 2016, s. 94.
323 Kurki 2018b, s. 838.
324 Kurki 2018b, s. 821.
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korkeasti automatisoidun tai kokonaan automaattisen péddtoksentekojirjestelmén lakisdéteisyyden

varmistamista’?.

Perustuslain 118 §:n toisessa momentissa mairitellddn niin sanottu esittelijan virkavastuu ja sen
poikkeus: “Esittelijd on vastuussa siitd, mitd hénen esittelystddn on piitetty, jollei hin ole jéttényt
paitokseen eridvad mielipidettddn.” Esittelijin vastuu poikkeaa valmistelijan vastuusta, joka on
laajuudeltaan perustuslain  118.1 §:n tarkoittamaa normaalia virkavastuuta. Esittelijdn
valvontavelvollisuus ulottuu myd6s valmistelijan tekeméén tyohon, koska esittely perustuu tehtyyn
valmisteluun.’?® Tekodly voisi toimia hallintopditdsprosessissa tillaisena valmistelijana, jonka
ohjelmointi riittdisi varmistamaan paitoksenteon lainmukaisuuden, mutta ihmisesittelija kantaisi

lopulta virkavastuun, eli olisi velvollinen tarkistamaan, ettd valmistelu on suoritettu oikein.

Tietokone saattaa péétya eri lopputulokseen kuin tuomioistuin, silld se pystyy jattiméan huomiotta
sdddosten inhimilliset piirteet. Tillaisessa tapauksessa oikeuden merkitys muuttuu.®?’
Turvapaikkapéétosté tehtdessd sdddosten soveltamisen harkinnanvaraisuus saattaisi olla joko hyvé tai
huono asia. Jos pdatoksenteossa kdytettdisiin téllaista automatisoitua tapaa tai tiedonhakua, olisi se
kaikille hakijoille tasapuolinen niiden tietokantojen puitteissa, joita pdadtostd tehtdessd olisi

kéytettidvissd. Tdllainen automatiikan tekemé esivalmistelu ja asian esitteleminen sen pohjalta voisi

olla hyvi ja yhdenvertainen pohja ihmistoimijan suorittamalle harkinnalle ja lopulliselle paitokselle.

Laajalti kansalliseen lainsddddntoon vaikuttaneen ja vaikuttavan Euroopan unionin tietosuoja-
asetuksen ongelmakohdat algoritmisen padtoksenteon kohdalla liittyvét valtioneuvoston kanslian
tilaaman selvityksen perusteella monessa kohtaa vaatimukseen tai oletukseen ihmiskontaktista tai
thmisestd paédtoksen tekijand. Virkavastuu, allekirjoitusvelvollisuus ja oikeus saada asiansa ithmisen

késiteltaviksi ovat kaikki asioita, joissa algoritmin tekemd pditds hyppdd inhimillisen kontaktin

yli %

Turvapaikkamenettelyssd automatisaatio ja algoritminen pédtoksenteko toisivat esimerkiksi
maahanmuuttohallinnolle helpotusta haastaviin ylikuormitustilanteesiin. Maahanmuuttoviraston
ylijohtaja Jaana Vwuorio puolsi julkisuudessa loppuvuodesta 2019 ’selvdsti myoOnteisten”
lupapditosten, kuten opiskelijoiden ja tutkijoiden oleskelulupien ja asiantuntijoiden ty6lupien

automatisointia. Turvapaikkahakemukset Vuorio rajaisi automaattisen padtdksenteon ulkopuolelle,

325 Voutilainen 2009, s. 332.

326 Maenpdi 2017, s. 436.

327 Hildebrandt 2016, s. 28.

328 Aihetta kisitelldin useassa kohdassa julkaisua Koulu — Miihiniemi — Kyyrénen — Hakkarainen — Markkanen (2019).
Kts. esim. allekirjoitusvelvollisuus, s. 74, 100 ja 124; oikeus saada asiansa ihmisen kisiteltdvaksi, s. 91.
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silli ne vaativat yksildllistd, ihmisen tekemdd harkintaa.’?

On kiistatonta, ettd néin
turvapaikkahakemusten suhteen pitéisikin toimia, mutta inhimillisen harkinnan sdilyttiminen ei saisi

sulkea pois automaation ja algoritmien hyddyntdmistd muilla tavoin.

Tekodly voisi toimia valmistelijana esimerkiksi hallintopdétosten kertoelmaosuuksien
kirjoittamisessa. Kertoelmaosuuksissa selostetaan ne asiat, joita paitos koskee, eikd se siis sisélld
varsinaista oikeudellista punnintaa. Niiden sisdltd voidaan automatisoida muun muassa
paitosasiakirjan dynaamisuuden avulla. 3*° Ohjelmien jatkuvasti kehittyessi olisi tiysin mahdollista,
ettd tekodly pystyisi kirjoittamaan kertoelmasta selkedn ja ymmadrrettdivin kokonaisuuden.
Voutilainen tosin huomauttaa automaattisesti tuotettujen hallintopdétdsten vakioperustelujen
mahdollisesti vaarantavan yksilon perusoikeuden hyvddn hallintoon, silld pdédtoksen
perusteluvaatimus on yksi oikeusturvan olennainen osa (hallintolaki 45 §).**! Vaikka
tosiasiaperustelut (hallintolaki 45.1 §) ja oikeusperustelu (hallintolaki 45.1 §) olisivatkin

suoraviivaisia, on ne silti pystyttdvé osoittamaan yksiloidyksi kuhunkin tehtyyn paitokseen.

Samalla tavalla kuin ihminen tekee pddtoksid perustuen paitsi tietoiseen harkintaan, myds
tiedostamattomaan intuitioon, voi automaatio toimia niin sanotun digitaalisen tiedostamattoman?®?
perusteella. Automaatiot kéyttavét hyviakseen valtavia madrid isoa dataa ja ennakoivat jo tiedetyn ja
opitun perusteella tulevaa kuten hallintopdétoksen tekijd kayttdd harkintaa. Tamé data voi olla joko
paidtoksen kohteen itse toimittamaa ja kirjoittamaa, kuten kirjalliset selvitykset ja haastattelut. Data
voi olla myds pddtoksen kohteen tuottamaa ja jilkeensd jéttdmad, tiedostaen tai tiedostamatta. Seka
internetverkkoon ettd eldvdidn eldmadn jitetddn tiedonmurusia, joihin késiksi pddsemadlld ja
yhdistelemédlld saatetaan saada tarkkaakin tietoa esim. henkilon liikkeistd, elintavoista ja
eldméntilanteesta. Naméi havaitut tiedot saattavat vaikuttaa ratkaisevasti lopulliseen paitokseen ja sen

perusteluihin.

Kuten kaikissa tdmin luvun tapauksissa, joissa leikitellddn ajatuksella, ettd algoritmien pohjalta
toimiva tekoély olisi virkavastuullinen, on esittelijdnkin virkavastuun toteutumisessa sanktioimisen
ongelma. Virkamieslain 24 § ja 33 §:n mukaisesti virkavelvollisuuden rikkomisesta, so. myds
hallintopdétoksen lainmukaisuuden varmistamatta jéttdmisesté, seuraa jonkinlainen sanktio. Tekodly
ei lahtokohtaisesti ole tietoinen siitd kokonaisesta maailmasta, missa se toimii, vaikka se toimisikin

paitosten valmistelussa, esittelyssd ja tekemisessé tavoitteellisesti. Jos tekodly rikkoo virkavastuunsa,

329 »Maahanmuuttovirasto haluaa lyhentiii lupajonoja”, Helsingin Sanomat 30.10.2019
30 Voutilainen 2009, s. 296.

31 Voutilainen 2009, s. 296-297.

332 Kisite Hildebrandt 2015, s. 65.
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on sen toimintaympdristossd toimivilla ihmisilli jo pelkdstddn psykologinen tarve madratad
véddrinteosta rangaistus. Konetta ei kuitenkaan voida rangaista, mikd saattaa johtaa tarpeeseen

suunnata sanktio ihmistoimijaa kohtaan.3?

Automatisoidun péatoksenteon ja virkavastuun suhdetta tarkastellaan tdmén tutkielman puitteissa
viimeiseksi perustuslain 118 §:n ensimmadisen momentin tarkoittaman toimielimen jisenen
virkavastuun ja agonistisen algoritmin kasitteen avulla. Lainkohta kuuluu: ”Hén [virkamies] on my6s
vastuussa sellaisesta monijdsenisen toimielimen pddtoksestd, jota hdn on toimielimen jésenend
kannattanut.” Erona edellisessé alaluvussa késiteltyyn esittelijidn virkavastuuseen on (padtoksen tekevén)
toimielimen ldhtokohtainen monijasenyys. Tdlloin hallintopddtoksen teosta olisi vastuussa toimielin,
jonka jésenid virkamies tai virkamiehet ja algoritmin perusteella padtoksen tekeva tekoély olisivat. Toisin
kuin esittelijan virkavastuu, joka on mahdollista valttaa jattdmalla padtoksestd eridvd mielipide, seisoo
toimielimen jdsen ldhtokohtaisesti padtoksen takana, vaikka sen tekoprosessissa olisikin ollut
erimielisyyksid. Tdmén ytimessd on, ettd padtostd tehdessddn ihmistoimija(t) ja algoritminen tekoily
haastavat toisiaan ja pystyvit osoittamaan péddtoksen perustelujen mahdolliset virheet. Tekodlylle
annettaisiin siis rajattu oikeudellinen toimijuus siind méérin kuin se pystyy osoittamaan ihmisen

tekemit perustelut heikoiksi ja kirjoittamaan itse parempia.

Agonistisella (agonistic) tarkoitetaan argumentatiivista®>*

ja retorisesti poleemista ja vastaviitteiden
esittimiseen keskittyvid asennetta®’®. Agonistinen taho tarkastelee asiaa kriittisesti, ei suoraan
epdillen, kuten agnostikko tekee. Vaikka ndhdédkseni agonisti tdahtddkin keskustelussa voittavien
argumenttien esittimiseen, ei hdvid ole hénelle ongelma. Agnostikolle viittely ja pddtdksenteko on
alyllistd pelid. Agonistinen diskurssi esiintyy késitteend jo Hildebrandtin monografiassa End(s) of
Law (2015), mutta tekodlyyn ja koneoppimiseen hdn soveltaa ja mddrittelee sen tarkemmin
artikkelissaan “Privacy as Protection of the Incomputable Self: From Agnostic to Agonistic Machine
Learning” (2019). Agonistinen diskurssi on kirjoittajan mukaan demokratiassa vélttimatonta, ja

mikili sithen aktiivisesti pyritdén ja sille luodaan suotuisat olosuhteet, ovat paitoksetkin parempia ja

pysyvimpia. >3

Automaattisessa padtoksenteossa koneoppiminen on olennaisessa asemassa, ja tialloin ytimessa olisi
hyvd olla periaate agonistisesta koneoppimisesta.’’ Suomeksi kisite kifintyy vastahankaiseksi

oppimiseksi, jossa kone ei hyviksykddn kaikkea oppimaansa suoraan, vaan on valmiina konfliktiin

333 Kurki 2018b, s. 825.

334 Merriam-Webster -verkkosanakirja, https://www.merriam-webster.com/dictionary/agonistic (vierailtu 8.8.2021)
335 Oxford English Dictionary online, https://www-oed-com.libproxy.tuni.fi/ (vierailtu 8.8.2021)

336 Hildebrandt 2015, s. 82.

337 Hildebrandt 2019, s. 105.
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opitun kanssa. Thmisen voi typistdd laskettavaksi kokonaisuudeksi, mutta laskeminen ei koskaan
pysty esittdmiin sitd, millainen yksilon kokonaisuus on, silld on monta tapaa laskea sama ihminen.
Koneella ja ohjelmalla on myds yleensd oma kantatotuutensa, jota vasten se vertaa ihmisté, ja koska
ei ole olemassa mitéin “’kantaihmist4”, on jokainen yksilo aina uusi, opittava asia.**® Hildebrandtin
hahmottelema agonistinen koneoppiminen rakentuisi laillisuusperiaatteelle, demokratialle ja
tieteelliselle metodille, silld silloin konearkkitehtuuri perustuisi vastaviitteiden esittimiselle
(agonistic debate), sisdédnrakennetulle mahdollisuudelle tehdé virheiti ja “epdluuloisuudelle”. Tasta
voisi kehittyd pddtoksentekojérjestelmi, jossa ihmiset ovat edelleen systeemistd vastuussa ja

voitaisiin sitd kautta asettaa oikeudelliseen vastuuseen.>*’

Automatisoidun paitoksenteon yhteydessd on tirkedd, ettd padtoksen kohde tietdd, onko hin
tekemisissd ihmisen, koneen vai molempien kanssa, vaikka pddtoksentekijéksi merkittdisiinkin
toimielin yksilon sijaan. Pddtoksenteon prosessin on siis oltava ldpindkyvé ja ymmarrettdva tdssdkin
tapauksessa. Padtoksen kohteelle on tarvittaessa pystyttiva selittiméin, miten paitdkseen on paddytty
ja mitkd seikat siithen vaikuttavat.>*® Laki edellyttiis, etti piitoksen taustalla on oikeudellisesti
looginen péittely, mik itsessiin rajoittaa paitoksen tulosta.>*! Tapauksen ratkaisun on viime kiidess#
aina oltava oikeudellisesti kestévi, eikd se voi perustua esimerkiksi siihen, etti kirjoitettu algoritmi
on piitoksenteon ennakoinnissa osoittautunut huipputarkaksi.**?> Agonistinen koneoppiminen
pitdisikin ensisijaisesti ndhdd hyddyllisend tyokaluna, ei taianomaisena ratkaisuna kaikkiin

yhteiskunnan ongelmiin.

338 Hildebrandt 2019, s. 106.

339 Hildebrandt 2019, s. 107.

340 Hakkarainen — s. 4, Hildebrandt 2019, s. 116-117.

341 Erityisesti hallintolaki 9 §: hyvin kielenkdyton vaatimus; Hildebrandt 2019, s. 118.
342 Hildebrandt 2019, s. 119.
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5 LOPUKSI

Télla hetkelld vastuun hallintopaitoksestd kantaa aina ihminen, koska hallintopdétds on oikeudellinen
toimi, jota hoidetaan virkavastuulla. Vastakkain ovat hyvédn hallinnon tehokkuuden periaate ja
hallintopdédtoksen hakijan oikeusturva. Kun algoritminen automatisaatio tuodaan osaksi
hallintopéétdsten tekemistd, vastuullisen tahon osoittaminen vaikeutuu ja hakijan oikeusturva on
vaarassa. Tehokkaan hallinnon periaatteen kannalta automatisaation hyddyntdminen olisi hyva
ratkaisu, mutta nykyisessa sddnteleméttomaissé ja pirstaloituneen ohjeistuksen tilassa se ei ole tiysin

mahdollista.

Virkavastuun suhde hyvin hallinnon periaatteisiin on kiinted, silld virkamies toimii tehtdvéssdian
laissa midriteltyjen oikeusperiaatteiden ja hyvén hallinnon periaatteiden mukaisesti. Vastuullisuus ja
lainmukaisuus ovat osa menestyksellistd tehtdvdn hoitamista. Juuri oikeusperiaatteet ja hyvin
hallinnon sééntelyn tulkinta ovat sellaisia osa-alueita, joihin on hallinnollisen tekodlyn kehityksessa
ja sddntelyssd kiinnitettivd huomiota, silli niilld alueilla olevat oikeudellis-eettiset seikat on

teknologisessa kehityksessd helppo huomaamatta sivuuttaa.

EU:ssa valmistellaan kattavaa tekodlyn kehittdmisti, soveltamista ja kdyttod koskevaa asetusta, jonka
avulla pyritiin harmonisoimaan s#intely koko unionin alueella.**® Valmistelun keskustelun
lahtokohdaksi laaditun valkoisen kirjan ytimessd on tekodlytuotteiden kehittiminen ja kehittdjien
sekd valmistajien vastuu, johtuen EU:n toimivallasta. Asetuksen valmistelu liittyy ldheisesti yleiseen
tietosuojadirektiiviin ja intressiin kehittdé digitaalisia sisimarkkinoita. Valkoisessa kirjassa kdydadn
lapi kehittdmiseen liittyvid riskejd ja lapindkyvyyttd ja ehdotetaankin sddntelyyn niin sanottua
riskiperusteista ldhestymistapaa sen sijaan, ettd kaikkia tekodlyjdrjestelmid pyrittdisiin yleisesti

sddntelemain. >

Perustuslakivaliokunta ei ole lainvalmistelua koskevissa lausunnoissaan ollut halukas ryhtyméaan
alakohtaisiin sdéntelytalkoisiin, vaan toivoo pikaisesti valmisteltavaa yleislakia koskien
automatisoitua padtoksentekoa sekd algoritmien ja tekodlyn kéyttod. Oikeusvaltioperiaatteen
kannalta ratkaisu on oikea, mutta se on myds johtanut oikeuskanslerin ja oikeusasiamiehen
lausuntoihin, joissa jo toiminnassa olevaa, osittain automatisoitunutta viranomaisjarjestelmii on

moitittu ja madritelty oikeudellisesti kestaméttoméksi. Automaattista paédtoksentekoa koskevaa

33 COM(2021) 206 final.
34 COM(2021) 206 final, s. 3 ja 8.
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julkishallinnon yleislainsiidéntohanketta valmistelee oikeusministerio.’*® Teknologiaan liittyvii
saantelyd kirjoitettaessa  olisi  suositeltavaa noudattaa kompensointi-, innovaatio- ja
kestivyystavoitetta. Ndistd viimeinen tarkoittaa, ettd laki pyritdéin sdatimaan tarpeeksi abstraktille

tasolle, ettei se vanhene liian nopeasti.>*°

On hyvidksyttavd, ettd maailma on muuttunut niin paljon, ettei oikeus sellaisena kuin se paperin
valtakaudella on ollut, toimi endd samalla tavalla. Tatdkin jatkuvaa muutosta voidaan kuitenkin
ennakoida. Oikeusnormit vaikuttavat oikeudellisesti tiettyihin tekoihin, asiantiloihin ja tapahtumiin,
ja oikeustieteelld on valtaa vaikuttaa méérittelemalla oikeudelliset reunaehdot. Oikeus ei siis ole vain
informaatiota seuraamuksista, vaan se on myds aktiivinen toimija, jolla on valta muuttaa
todellisuutta.>*” Vaikka oikeudellinen todellisuutemme on pohjimmiltaan keinotekoinen, se on silti
todellinen ja silld on todellisia seurauksia. Koneoppimisessa algoritmin valinnat eivdt ole
puolueettomia, mutta puolueellisuus ja valinnan tekeminen on se, miké tekee koneesta tuottavan.
Oikeuden luotettavuus ja oikein soveltaminen ei ole koskaan annettua, vaan ne edellyttivit

argumenttien rakentamista ja pohdintaa.>*8

Paatoksen mahdollistavan sovelluksen kirjoittaa toistaiseksi vallitsevissa olosuhteissa aina ihminen.
Ohjelmistolla ei ole rajatonta madrdd vaihtoehtoja paatoksensd tueksi toisin kuin ihmiselld, joka
kykenee kayttdmddn harkintaansa valintojensa tukemiseen. Ohjelmisto ei mydskddn pysty
valitsemaan toisin tai muuttamaan moraalista perustaansa, toisin kuin virkamies, joka kayttda
hallintopdétdsten teossa oikeudellista harkintaa ja punnintaa. Teknologia itsessddn ei ole hyvé tai
paha, mutta sen ohjelmoija voi olla, kuten myos kéyttdja tai se, joka toimii automatisoidun péadtdksen

perusteella.

Tamin tutkielman tarkoitus ei ole ollut ratkaista lopullisesti siitd, miten virkavastuun tulisi maarittya
ja keneen tai mihin kohdistua automatisoidussa paiatoksenteossa. Sen sijaan toivon nostaneeni esiin
olemassa olevia olennaisia ndakokulmia ja kasitteitd, joita ilman automatisaatioon liittyvén sdéntelyn
valmistelua ei ole jirkevidd jatkaa. Yleisen sdéintelyn tarve on ilmeinen, mutta se on syytd tehda
huolella, mihin sekd EU- ettd kansallisen tason meneilldin olevat lainvalmisteluprosessit viittaavat.
Kuten muissakin informaatioteknologisissa sdddoksissd, tietoteknisten sidosryhmien mukana
pitdiminen ja kuunteleminen on tdrkedd. Tekodlyjarjestelmidt, automaatio ja algoritmit vaativat

ndhdédkseni myos poikkeuksellisen vahvaa teknologianeutraliutta, jotta sdddokset kestivat aikaa.

35 0MO021:00/2020, sdadosvalmistelu, https://oikeusministerio.fi/hanke?tunnus=0M021:00/2020 (vierailtu 15.8.2021)
346 Hildebrandt — Tienemans 2013, s. 509.

347 Hildebrandt 2016, s. 8-9.

348 Hildebrandt 2016, s. 25.
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Alussa mainitussa lan McEwanin romaanissa maédritteleméttoméssd tulevaisuudessa eldvd mini-
kertoja saa Adam-androidin kéytoksen kautta tietoa oppivan teknologian arvaamattomuudesta ja
kontrolloimattomuudesta, mutta my0s itsestdéin, ihmisestd. Tekstissd todetaan: “Solving math
problems is the tiniest fraction of what human intelligence does.”** Mikili haluamme kehittii ja
ohjelmoida ihmismaéisen, oikeudelliseen arviointiin kykenevén tekodlyn, on meidén oltava valmiita
sithen, etti dly ja dlykkyys madritelldén perustavanlaatuisesti laajemmaksi kuin tilla hetkelld yleisesti

vield ajatellaan. Tie virkamiehesté virkatekodlyyn kulkee ihmisyyden kautta.

349 McEwan 2019, s. 302.
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