(.

'D Tampereen yliopisto

Susanna Aho

KYBERRISKIT VAPAAEHTOISTEN
HENKILOVAKUUTUSTEN
KORVAUSPALVELUSSA:

Case Keskinainen Vakuutusyhtio

Johtamisen ja talouden tiedekunta
Kandidaatintutkielma

Kesakuu 2021



TIVISTELMA

Susanna Aho: Kyberriskit vapaaehtoisten henkilévakuutusten korvauspalvelussa: Case
Keskinainen Vakuutusyhtio

Kandidaatintutkielma: 35 sivua, 1 liitesivu

Tampereen yliopisto

Kauppatieteiden tutkinto-ohjelma: Vakuutus ja riskienhallinta

Kesakuu 2021

Tassd tutkielmassa aiheena on “Kyberriskit vapaaehtoisten henkilévakuutusten
korvauspalvelussa: Case Keskinainen Vakuutusyhti¢”. Kyberriskit ovat nousseet viime vuosina
yha suuremmaksi puheenaiheeksi. Teknologian kehittyminen ja digitalisaatio tuovat mukanaan
monenlaisia mahdollisuuksia ja uhkia. Vakuutusyhtiéssd kaytdnndssd koko toiminta on
sahkaoisten jarjestelmien varassa, minka vuoksi kyberriskit ovat vakuutusyhtiélle hyvin merkittava
uhka. Tassa tutkimuksessa kasitelldadn kyberriskeja ja niiden hallintaa vakuutusyhtion
vapaaehtoisten henkilévakuutusten korvauspalvelun nakdkulmasta. Henkildvakuutusten
korvauspalvelussa kasitelldadn paljon arkaluontoisia henkilé- ja terveystietoja, mika tekee siita
erityisen haavoittuvaisen kyberriskeille.

Tama tutkimus on luonteeltaan kvalitatiivinen tapaustutkimus, jossa case -yrityksena toimii
anonyymi suomalainen keskindinen vakuutusyhtid. Tutkimuksen tarkoituksena on |6ytda
vastaukset kahteen paatutkimuskysymykseen: “Millaisia kyberriskeja vapaaehtoisten
henkildvakuutusten korvauspalvelussa on?” ja “Miten korvauspalvelussa tunnistettuja
kyberriskeja voidaan hallita?” Tutkimuksen taustateoria koostuu kyberriskin ja riskienhallinnan
kasitteistd ja teorioista. Tutkimuksen empiirinen aineisto on keratty haastattelemalla kahta
kyberturvallisuuden asiantuntijaa. Haastattelut on toteutettu puolistrukturoituina
teemahaastatteluina.

Tutkimuksessa havaittiin, ettd keskeisimmat case -yrityksen henkildkorvauspalvelun kohtaamat
kyberriskit ovat tietomurto, kiristyshaittaohjelmat, palvelunestohydkkaykset, ihmisen puutteellinen
tai virheellinen toiminta, sekd jarjestelmien haavoittuvuudet ja virheet. Tarkeimpina
riskienhallintakeinoina nousivat esiin tietoturvateknologia, henkiléstdon kyberosaamisen
kehittaminen ja yllapitaminen, uhkamallinnukset, kayttdoikeuksien rajaaminen minimiin,
tuplasuojaukset jarjestelmissa, tietoturvavalvomo, seka jarjestelmien jatkuva seuraaminen ja
kehittdminen. Korvauspalvelun ja koko case -vakuutusyhtion kohtaamien kyberriskien havaittiin
tutkimuksessa olevan pitkalti samanlaisia.

Johtopaatdksena voidaan todeta, ettd kyberriskeja on tunnistettu case -yrityksessa talla hetkella
hyvin ja niille on olemassa selkeat riskienhallintakeinot. Kyberriskien geneerisyys on
vakuutusyhtidlle eduksi, silld yhtendinen linja kyberriskien hallinnassa helpottaa
riskienhallintaprosessin toteuttamista ja s&astdd vakuutusyhtidltd kustannuksia. Kyberriskien
uskotaan lisdantyvat tulevaisuudessa nopeasti. Etenkin 5G, tekodly ja pilvipalvelut koetaan
merkittdvind tulevaisuuden uhkina, joiden aiheuttamia riskeja on haastavaa arvioida tai hallita.
Erityisesti naista ilmi6ista olisikin aiheellista tehda lisatutkimusta.

Avainsanat: kyberriski, kyberriskien hallinta, kyberturvallisuus, vapaaehtoinen henkilévakuutus,
korvauspalvelu
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1 JOHDANTO

1.1 Tutkielman tausta ja aikaisemmat tutkimukset

Uusia teknologioita otetaan kdyttoon jatkuvasti, silld ne tuovat mukanaan monenlaisia
mahdollisuuksia ja hyotyjd. Tyotehoa ja palvelun laatua voidaan parantaa, kun
yksinkertaisia liukuhihnatehtdvid voidaan automatisoida ja samalla ihmiskontaktia tai
monimutkaisempaa paitoksentekoa vaativiin tehtdviin on kéytettdvissd enemmén
resursseja. Samalla ndmd uudet teknologiat tuovat kuitenkin mukanaan myds uusia
riskejd, etenkin kyberriskejd. Uudet riskit vaativat erilaisia ja tarkkaan harkittuja

riskienhallintakeinoja, tai seuraukset voivat olla katastrofaaliset.

Kiinnostukseni tutkimusaiheeseen perustuu omaan tydkokemukseeni vapaaehtoisten
henkilovakuutusten  korvauspalvelussa, sekd aiheen  ajankohtaisuuteen ja
merkityksellisyyteen. Kyberriskit vapaaehtoisten henkilévakuutusten korvauspalvelussa
ovat aiheena mielenkiintoinen erityisesti siksi, ettd tapaturma- ja sairausvahinkoja
kisiteltdessd ollaan erityisen paljon tekemisissd yksityishenkildiden arkaluontoisten

terveystietojen kanssa.

Kyberriskit voivat realisoituessaan aiheuttaa yritykselle merkittavid taloudellisia
seuraamuksia ja viélillisesti esimerkiksi maineriskin. Esimerkiksi tietomurto- tai
tietovuoto voi horjuttaa asiakkaiden luottamusta yritykseen tai yritys voi jopa menettdd
sen kokonaan. Asiakkaiden tietojen joutuessa védriin késiin asiakkaiden tietoturva joutuu
uhatuksi ja tdlld voi olla sekd vakuutusyhtion ettd yksilon ndkokulmasta vakavia

seurauksia.

Swiss Re Instituten vuonna 2019 julkaisemassa raportissa "New Emerging Risk Insights”
kyberriskit on médritelty yhdeksi vaikuttavimmista riskeistd nyt ja tulevina vuosina.
Raportin mukaan kyberriskit tuovat mukanaan suuria mahdollisuuksia erityisesti
vakuutusten tarjoajille kybervakuutusten kysynnin kasvaessa, mutta samalla ne tuovat
mukanaan myds suuria haasteita. Kyberriskeistd tekee merkityksellisen etenkin niiden
seurausten vakavuus ja riskien nopea kehittyminen. Kyberhyokkdysten mairdn uskotaan
raportin mukaan lisddntyvin merkittévisti tulevien vuosien aikana, ja samalla niiden

atheuttamien riskien vakavuuden uskotaan kasvavan. Raportin mukaan monet yritykset



eivit ole valmistautuneet riittdvin hyvin kohtaamaan kyberriskejé, vaikka néilld voi olla

yritysten toiminnan kannalta hyvin vakavia seurauksia. (Swiss Re Institute, 2019, 12, 49.)

Suomessa on aikaisemmin tehty vidhdn kyberriskeihin, kybervakuuttamiseen ja
kyberilmioon liittyvdd tutkimusta. Kyberriskit ovat kuitenkin perinteisiin riskeihin
verrattuna uusi ilmio, ja lisdksi niille on ominaista jatkuvasti muuttuva ja vaikeasti
madriteltivd luonne (Swiss Re Institute, 2019, 12, 49). Ensimmaéinen varsinainen
kyberhyokkdys oli "Morris Worm", ensimmiinen automatisoidusti verkossa levinnyt
tietokonemato, joka saastutti tuhansia tietokoneita vuonna 1988. Kuitenkin vasta 2000 -
luvun alusta ldhtien kyberriskit ovat nousseet tirkedmmaksi osaksi riskienhallintaa ja
niiden tunnistamiseen on alettu kiinnittid enemméan huomiota. (Eling, McShane &

Nguyen, 2021, 95-96.)

Jatkuvan muutoksen ja suhteellisen véhidisen aikaisemman tutkimuksen vuoksi
kyberriskejd ja kyberilmiotd onkin hyodyllistd tutkia koko ajan lisdd. Seuraavat
tutkimukset kisittelevit kyberriskeja tai kyberilmiota: Tia-Liisa Roikola on kirjoittanut
vuonna 2017 Pro Gradu -tutkielmansa aiheesta “Kyberriskeiltd suojautuminen ja
kybervakuutusmarkkinat ~ Suomessa”. Mia Soininen kirjoitti vuonna 2020
kandidaatintutkielmansa  kyberriskeistd ja  niiden  hallintakeinoista ~ Nordea
henkivakuutusyhtidssé. Sakari Rytkonen teki vuonna 2018 Pro gradu -tutkielman aiheesta
“Kyberriskien arviointi ja kybervakuuttaminen —kolmannet osapuolet kyberriskien
lahteend”. Irina Lonnqvist kirjoitti vuonna 2013 opinndytetyonsd aiheesta "Eldmmekd
kyberriskiyhteiskunnassa?” Myos Jarno Limnell on tutkinut kyber -ilmi6td vuoden 2014

tutkimuksessaan “Kyber rantautui Suomeen”.

1.2 Tutkimuksen tavoitteet, tutkimusongelmat ja rajaukset

Tutkimuksen tavoitteena on tunnistaa kyberriskeji ja ndiden riskienhallintakeinoja case -
vakuutusyhtion vapaaehtoisten henkildvakuutusten korvauspalvelussa. Samalla tutkitaan
kyberriskien merkityksellisyyttd ja seurauksia vakuutusyhtion korvauspalvelun

ndkokulmasta.
Tutkimuksella on kaksi padtutkimuskysymysta:

1. Millaisia kyberriskejd vapaaehtoisten henkildvakuutusten korvauspalvelussa on?

2. Miten korvauspalvelussa tunnistettuja kyberriskejd voidaan hallita?



Ensimmaéisen tutkimuskysymyksen avulla tunnistetaan vapaacehtoisten
henkildvakuutusten korvauspalveluun liittyvid kyberriskejd ja tutkitaan, millaisia
seurauksia kyberriskien realisoitumisella voi olla sekd vahinkovakuutusyhtion ettéd
asiakkaiden ndkokulmasta. Kyberriskejd tunnistetaan korvauspalvelun jokaisesta
tyOvaiheesta, tyOssd kiytetyistd jirjestelmistd ja tietojen sdilyttdmisestd. Tutkielmassa
tutkitaan myos, kenelld on vastuu riskin mahdollisesta realisoitumisesta ja sen
aiheuttamista seurauksista. Vapaaehtoisten henkilovakuutusten korvauspalvelussa tietoa
jaetaan usein kolmansille osapuolille, kuten hoitolaitoksille. Erityisesti tapauksessa, jossa
kyberriskin realisoitumiseen liittyy kolmas osapuoli, voi olla epdselvad, kenelld on vastuu

seurauksista.

Toisen tutkimuskysymyksen avulla tutkitaan, millaisia riskienhallintakeinoja
vapaaehtoisten henkilovakuutusten korvauspalvelussa tunnistettujen kyberriskien
hallitsemiseksi voidaan kéayttdd. Riskienhallintakeinoja tunnistetaan vapaaehtoisten
henkilovakuutusten  korvauspalvelun ~ ndkdkulmasta, = mutta myds  koko
vahinkovakuutusyhtion kannalta. Tutkittavaa ympéristod on téltd osin laajennettu myos
case- vakuutusyhtion muihin osastoihin, silld kyberriskien hallinta on oleellisesti koko
vakuutusyhtion ~ vastuulla, eikd  tdtd  siksi  voida  rajata  pelkdstddn
henkilokorvauspalveluun. Riskejd tunnistetaan kuitenkin tdssd tutkimuksessa vain
vapaaehtoisten henkilovakuutusten korvauspalvelun osalta. Tutkimuskysymyksiin
etsitddn vastauksia kahdesta asiantuntijahaastattelusta kerdtystd empiirisesté aineistosta.
Empiiristd aineistoa peilataan tutkielman taustateoriaan, joka koostuu kyberriskeihin
liittyvéstd kirjallisuudesta, tieteellisistd artikkeleista ja raporteista, sekd aikaisemmista

tutkimuksista.

Kyseessdi on case -tutkimus, jonka aihealue on rajattu case -vakuutusyhtion
vapaaehtoisten henkilovakuutusten korvauspalveluun. Muut markkinoilla vaikuttavat
vakuutusyhtiot ja case- vakuutusyhtion muut osastot on rajattu pois tutkimuksesta, silld
kyberriskit ovat merkittivd uhka etenkin vapaaehtoisten henkildvakuutusten
korvauspalvelussa, jossa késitellddn paljon arkaluontoisia asiakkaiden terveystietoja.
Aihealueen rajaamiseen vaikutti my0ds se, ettd tyOskentely-ympdristd vapaaehtoisten
henkildvakuutusten parissa on minulle entuudestaan tuttu ja siten tutkimuksen kohteena
mielenkiintoinen. Tutkimuksen kohdistaminen koko vakuutusyhtioon tai useisiin eri

toimijoihin olisi lisdksi voinut olla vaikeaa, jolloin syvillinen perehtyminen aiheeseen ja



tutkimusprosessin hallinta olisi ollut haastavaa. Case-tutkimus koskee vain yhta

vakuutusyhtidtd, joten tutkimuksen tuloksia ei voida yleistdd koskemaan koko toimialaa.

1.3 Keskeiset kisitteet

Téssé alaluvussa selitdn tutkittavan aiheen ymmaértimisen kannalta keskeiset késitteet.

Samalla maarittelen, mita késitteilld tassa tutkimuksessa tarkoitetaan.

Riskilld voidaan yleisesti viitata vaaraan tai uhkaan, jonka seurauksena esimerkiksi
yksittdiselle henkildlle, yritykselle tai jonkun omaisuudelle voi tapahtua jotakin
epédedullista. Riskiin liittyy oleellisesti epdvarmuus. Jos jonkin tapahtuman sattuminen tai
sen seuraukset ovat tdysin ennalta tiedossa, ei kyseessé ole riski. (Juvonen, Koskensyrja,
Kuhanen, Ojala, Pentti, Porvari & Talala, 2014, 8-10.) Téassd tutkielmassa riskilld

viitataan ainoastaan negatiivisiin epavarmuustekijoihin.

Kyberriskilld tarkoitetaan tdssa tutkimuksessa taloudellisen tappion riskié, liiketoiminnan
hiiriotd tai maineriskid, joka aiheutuu informaatioteknologian toimimattomuudesta.
Kyberriski voi realisoitua esimerkiksi tietomurtona, tietovuotona tai jérjestelmien

toiminnan hiirioni. (Institute of Risk Management, 2014, 8.)

Kyberturvallisuudella tarkoitetaan sahkoisessd muodossa olevan tiedon, kyberavaruuden,
kommunikaatio- ja informaatioteknologian sekéd nédiden kiyttdjdn tietojen suojaamista.
Kyberturvallisuus sisdltdd sekd yhteiskuntien ettd yksildiden aineettoman ja aineellisen
omaisuuden, joka on vaarassa vahingoittua kyberavaruudesta tulevien uhkien
seurauksena. Kyberturvallisuus on laajempi kédsite kuin tietoturvallisuus, joka siséltdd
ainoastaan tiedon luottamuksellisuuden, eheyden ja saatavuuden. (von Solms & van

Niekerk, 2013, 97-98.)

Korvauskdsittelylld tarkoitetaan tdssd tutkielmassa koko korvausprosessia alkaen
asiakkaan yhteydenotosta ja pdittyen joko korvauksen maksamiseen tai hylkddamiseen.
Korvauskisittely tapahtuu vakuutusyhtion korvauspalvelussa. (Finanssiala Ry, 2021.)
Korvauspalvelulla  viitataan  tdssd  tutkielmassa  ainoastaan  vapaaehtoisten
henkilovakuutusten korvauspalveluun. Vapaaehtoisilla henkilévakuutuksilla tarkoitetaan

tassd tutkimuksessa vapaaehtoisia tapaturma- sairaus ja matkustajavakuutuksia.



1.4 Tutkimusmenetelmiit ja -aineistot

Eskolan ja Suorannan mukaan "Hyva tutkimus ldhtee teoriasta ja jélleen palaa sithen”.
Tutkimus eroaa selvityksestd siten, ettd se sisdltdd aineiston ja teorian vuoropuhelua.
(Eskola & Suoranta, 1998, 59-61.) Téssd tutkimuksessa ei pyritd todistamaan olemassa
olevaa teoriaa todeksi, vaan laadulliselle tutkimukselle tyypillisesti perehdytddn teoriaan
ja pyritdédn selittimédn tutkittavaa ilmiota sen avulla, sekd tuomaan esiin uusia seikkoja
(Hirsjarvi, Remes & Sajavaara, 2009, 161). Samalla tehddin teoriaan peilaten padtelmia
empiirisestd aineistosta. Laadullisen tutkimuksen tekemiseen vaaditaan kaksi erilaista
teoriaa: taustateoria, jonka pohjalta tutkittavaa aineistoa voidaan tarkastella ja
tulkintateoria, joka maédrittelee mihin kysymyksiin ja ndkokulmiin tutkija hakee

aineistosta vastauksia (Eskola & Suoranta, 1998, 60).

Tamén tutkielman taustateorian muodostavat kyberriskien ja riskienhallinnan késitteet ja
tulkintateoriana toimii vapaaehtoisten henkildvakuutusten korvauspalvelun nidkokulma.
Tutkimuksen taustateoriassa teoreettisena aineistona kaytetddn kyberriskeihin,
riskienhallintaan ja vakuuttamiseen liittyvdd kirjallisuutta, tieteellisid artikkeleita,
aikaisempia tutkimuksia ja raportteja. Lisdksi analyysissa hyOddynnetdidn
vakuutussopimuslakia, vakuutusyhtidlakia, rikoslakia ja Euroopan Unionin yleistd
tietosuoja-asetusta, jotka vaikuttavat oleellisesti vakuutusyhtion oikeuksiin ja

velvollisuuksiin asiakkaiden tietojen kasittelyssa.

Tamid tutkimus on kvalitatiivinen tapaustutkimus. Tapaustutkimuksessa, eli case -
tutkimuksessa tutkimus kohdistuu yhteen case -yritykseen, tissé tapauksessa anonyymiin
keskindiseen vahinkovakuutusyhtioon. Kvalitatiiviselle tutkimukselle ominaista on
kontekstuaalisuus, tulkinta ja tutkittavan ilmion ymmaértdminen. Kvalitatiivisessa
tutkimuksessa tutkimuksen asetelma saattaa muuttua jonkin verran tutkimusprosessin
edetessd. (Hirsjarvi & Hurme, 2015, 21-26.) Laadullisen tutkimuksen analyysi voi olla
teoreettista tai empiiristd. Téssd tutkimuksessa kaytetddn sekd empiiristd ettd teoreettista
analyysia, vaikkakin tutkimuksen péddpaino on empiirisessd analyysissd. Empiirisessd
analyysissa aineiston kerdémis- ja analysointimetodit ovat oleellisia, kun taas
teoreettisessa analyysissa tarkkaa metodia ei ole. Teoreettisessa analyysissa perehdytddn
olemassa olevaan aineistoon ja pyritddn selittiméén tutkittavaa ilmiotd sen avulla, kun
taas empiirisessd analyysissa padtelmia tehdddn itse kerdtyn aineiston perusteella. (Tuomi

& Sarajérvi, 2018, 19-22.)



Empiirisen osuuden aineisto hankittiin kahden asiantuntijahaastattelun avulla.
Haastateltavat ovat kyberriskeihin ja riskienhallintaan erikoistuneita asiantuntijoita.
Haastattelut ~ suoritettiin ~ puolistrukturoituina  teemahaastatteluina  (lyhyemmin
teemahaastattelu). Puolistrukturoidussa teemahaastattelussa on valmiit kysymykset ja
teema-alueet, jotka ovat kaikille haastateltaville samat. Valmiita vastausvaihtoehtoja,
tarkkaa muotoa tai jdrjestystd teemahaastattelussa ei kuitenkaan ole, vaan kysymysten
jarjestys ja sanamuoto saattaa vaihdella ja haastateltavalla on mahdollisuus vastata
haastattelukysymyksiin  omin sanoin. Teemahaastattelussa korostuu vahvasti
vuorovaikutuksen ja kommunikaation merkitys, sekd haastattelijan objektiivisuus.
(Hirsjarvi & Hurme, 2015, 47-50.) Haastattelukysymykset toimitettiin haastateltaville
ennen haastattelua, jotta heilld oli aikaa perchtyd aiheeseen ja valmistautua tulevaan
haastatteluun. Haastattelusta kerdtty empiirinen aineisto toimii tutkimuksen

primaariaineistona. Teemahaastattelurunko on liitteena tutkimuksen lopussa. (Liite 1)

1.5 Tutkielman rakenne ja teoreettinen viitekehys

Tamé tutkimus koostuu viidestd pédluvusta ja niiden alaluvuista. Ensimmiisessi
padluvussa, (Johdanto) kerrotaan yleisesti tutkittavasta ilmidsté ja tutkimuksen taustasta,
esitellddn tutkimusongelmat ja rajaukset, seké keskeiset kisitteet, tutkimusmenetelmit ja
-aineisto, teoreettinen viitekehys ja aiheesta aiemmin tehdyt tutkimukset. Toisessa
paédluvussa  (Korvausprosessi)  kuvaillaan  vapaaehtoisten  henkildvakuutusten
korvauskdsittelyn prosessin eri vaiheet ja késitellddn lainsddddnnon vaikutuksia
korvausprosessiin ja henkilotietojen kisittelyyn. Kolmannessa padluvussa (Kyberriskit ja
riskienhallinta) perehdytdén syvéllisemmin kyberriskeihin, niiden erityispiirteisiin ja
riskienhallintaan ~ késitteend, sekd esitellddn erilaisia riskienhallintastrategioita.
Neljannessa paéluvussa (Kyberriskit vapaaehtoisten henkilovakuutusten
korvauspalvelussa) tunnistetaan kyberriskejd ja niiden hallintakeinoja vapaaehtoisten
henkildvakuutusten korvauspalvelussa, esitellddn ja analysoidaan haastatteluista kerétty
empiirinen aineisto, sekd keskeiset tulokset. Viidennessid padluvussa (Yhteenveto ja
Jjohtopddtokset) vastataan tutkimuskysymyksiin, arvioidaan tutkimuksen luotettavuutta ja

tehddin jatkotutkimusehdotuksia. Tutkielman lopussa on ldhdeluettelo ja liitteet.



SEURANTA JA TOIMENPITEET

VAPAAEHTOISTEN HENKILOVAKUUTUSTEN
KORVAUSPALVELU

KYBERRISKIEN
LUOKITTELU JA
ARVIOINTI

RISKIENHALLINTA-
TOIMENPITEET

KYBERRISKIEN
TUNNISTAMINEN

KYBERRISKIT

Kuvio 1 Teoreettinen viitekehys

Teoreettisessa viitekehyksessd (Kuvio 1) yhdistyvdt tutkimuksen teoria ja empiria.
Teoreettinen viitekehys on rakennettu siten, ettd kaiken taustalla on tutkimuksen case -
vakuutusyhtid. Koko vakuutusyhtid on kuviossa haaleammalla vérilld, silld ilmiota
tutkitaan vakuutusyhtion korvauspalvelun nikokulmasta, joka on merkitty Case
vakuutusyhtion sisille kirkkaammalla vérilld. Korvauspalvelun ndkdkulma toimii myos
tutkielman tulkintateoriana. Kyberriskit ja kyberriskien hallinta muodostavat
tutkimuksen taustateorian. Kyberriskit sivuavat kuviossa korvauspalvelua ja koko
vakuutusyhtiotd. Kyberriskit ovat osittain paallekkéin vakuutusyhtion ja korvauspalvelun
késitteen kanssa ja osittain ndiden ulkopuolella, mikd symboloi sitd, ettd osa
kyberriskeistd on ldhtdisin vakuutusyhtion ulkopuolelta ja osa kyberriskeistd taas on
sisdisid riskejd. Kyberriskien hallintaprosessi alkaa kuvion mukaisesti riskien
tunnistamisesta, jota seuraa riskien luokittelu ja arviointi. Kun riskit on luokiteltu ja
niiden vakavuudet ja todenndkdisyydet arvioitu, médritellddn riskeille sopivat
riskienhallintatoimenpiteet. Kyberriskejd ja ndiden hallintaa seurataan ja arvioidaan
jatkuvasti ja tarvittaessa toimenpiteisiin tehddédn muutoksia. Nuoli symboloi kuviossa

riskienhallinnan jatkuvuutta.



2 KORVAUSPROSESSI

2.1 Vapaaehtoiset henkilovakuutukset ja korvauskisittely

Henkilovakuutuksella tarkoitetaan vakuutustuotetta, jonka vakuutusturvan kohteena on
ihminen. Henkilovakuutuksella voidaan hankkia turvaa henkiloriskien, kuten kuoleman,
sairauden, tapaturman ja tyokyvyttdomyyden varalle. Suomessa lakisddteistd
sosiaalivakuutusta voidaan tidydentdd vapaaehtoisilla henkilovakuutuksilla. (Jokela,
Lammi, Lohi & Silvola, 2013, 17.) Case -yrityksessd késiteltdvid vapaaehtoisia

henkilovakuutuksia ovat vapaachtoinen tapaturma-, sairaus- ja matkustajavakuutus.

Korvauskdsittelyyn kuuluu vahinkoilmoitusten vastaanottaminen ja vahinkotapahtuman
luominen  jdrjestelmélle  vahinkoilmoitukselta saatuihin  tietoihin  perustuen,
korvauspaitoksen  tekemisen kannalta tarpeellisen lisdtiedon  hankkiminen,
korvauspaitoksen tekeminen ja korvauksen maksaminen tai epddminen, seké ratkaisun
ilmoittaminen ja sen perustelu asiakkaalle. (Finanssiala Ry, 2021.) Vakuutussopimuslain
kymmenennen luvun pykéldn 69 mukaan korvauksen hakija on velvollinen antamaan

vakuutuksenantajalle korvauskésittelyéd varten tarpeelliset asiakirjat ja tiedot.

Korvattavuuden

Vahingon

. 5 péiittely ja ~
Vahinko- tarkastus, g Kervauspititos (Muutoksen

ilmoitus (lisdiselvitysten haku)

pyytiminen) maksaminen/

epdiminen

Kuvio 2 Korvausprosessin eteneminen (Mukaillen Finanssiala Ry, 2021)

Kuviossa 2 on havainnollistettu korvausprosessin etenemisti. Korvauskésittely tapahtuu
vakuutusyhtion korvauspalvelussa, johon asiakas voi olla yhteydessd esimerkiksi
verkkopalvelun  kautta tai puhelimitse. = Vapaaehtoisten henkildvakuutusten
korvauskasittelyssd korvausprosessi on muihin vakuutuslajeihin nihden poikkeava, silld

terveystiedoilla on keskeinen rooli korvattavuuden paittelyssd. Tadmédn vuoksi



vapaachtoisten henkilovakuutusten korvauspalvelussa késitellddn ja sdilytetdén paljon
arkaluontoisia terveystietoja, mikd jo itsessddn tekee korvauspalvelusta potentiaalisen
kohteen kyberhyokkdyksille. Korvausprosessi ldhtee liikkeelle vahinkoilmoituksen
tekemisestd. Asiakas voi tehdd vahinkoilmoituksen puhelimitse, verkkopalvelussa,
postitse tai kasvotusten kivijalkakonttorilla. Vahinkoilmoituksen vastaanottamisen
jéalkeen siirrytddn vahingon korvattavuuden tarkastamiseen. Jos korvattavuudessa on
epéselvyyttd, voidaan asiakasta pyytdd toimittamaan korvauskisittelyyn esimerkiksi

potilaskertomustekstit tai lddkarintodistus. (Finanssiala Ry, 2021.)

Vahingon korvattavuutta saattavat arvioida vakuutusyhtiossd korvauskésittelijoiden
lisdksi esimerkiksi vakuutuslddkdri ja korvausasiantuntijat. Kun korvattavuus on
selvitetty, asiakkaalle tulee joko maksaa korvaus tai ilmoittaa kielteisestd paatoksesta.
Lisdksi asiakkaalle tulee aina toimittaa vakuutusyhtion ratkaisusta korvauspditos. Hyvian
vakuutustavan mukaan kielteiset tai asiakkaan vahinkoilmoituksesta eridvit
korvauspaitokset tulee perustella asiakkaalle huolellisesti.  Vakuutusyhtion tulee
toimittaa korvauksenhakijalle padatos korvattavuudesta kuukauden kuluessa tarvittavien
tietojen saamisesta. Kuviossa 2 korvausprosessin viimeinen vaihe on muutoksenhaku,
joka toisinaan saattaa olla ajankohtainen, jos asiakas on saamaansa korvauspditokseen
tyytyméton. Muutoshakemus tehdddn ensin pditoksen tehneelle korvauskisittelijille.
Mikédli tdmé ei tuota haluttua lopputulosta, asiakas voi tehdd muutoshakemuksen
tuomioistuimen, vakuutuslautakunnan tai kuluttajariitalautakunnan késiteltavéksi.

(Finanssiala Ry, 2021.)

2.2 Henkilotietojen kasittely

HenkilGtietojen kasittelyd koskevalla lainsddddnndlla on suuri vaikutus vakuutusalaan,
silld vakuutusyhtion toiminta on hyvin pitkalti tietojen késittelyd. Tietosuojalainsdadanto
uudistui toukokuussa 2018, kun EU:n yleinen tietosuoja-asetus (EU 2016/679) tuli
jasenvaltioissa suoraan sovellettavaksi. Tietosuoja-asetuksen tarkoituksena oli
ajantasaistaa tietosuojaa koskeva sddntely vastaamaan paremmin nykyaikaista
teknologiaa ja digitaalisia palveluita. Lihtokohtana tietosuojalainsdédddnndssé on yksilon
oikeus eldd ilman ulkoisten tahojen puuttumista hianen yksityiseldméédnsa. Téahdn kuuluu
henkilon oikeus tietdd ja padttdd itseddn koskevien tietojen késittelystd. Lahtokohtaisesti
tdmd tarkoittaa, ettd henkilotietojen kisittelyn on perustuttava henkilon suostumukseen.

Tietosuoja-asetuksessa ja kansallisessa tietosuojalaissa médritelldén poikkeukset tdhén.



Vakuutusyhtiossd henkilotietojen késittelyn tulee kuitenkin poikkeuksetta olla
perusteltua, lainmukaista ja lipindkyvéid. (Luukkonen, Méntyniemi, Pekonen-Ranta,

Raulos & Santavirta, 2018, 251.)

Tietosuoja-asetuksen (2016/679) mukaan henkil6tiedoilla tarkoitetaan kaikkia tietoja,
jotka koskevat tunnistettua tai tunnistettavissa olevaa henkildd, eli rekisterditya.
HenkilGtietoja ovat esimerkiksi nimi, osoite, tulot, kulttuurinen profiili ja potilastiedot.
(Tietosuoja-asetus 2016/679, 4§.) Vakuutusyhtiossd henkilotietoja ovat lisdksi kaikki
henkilon vakuutussopimuksiin liittyvdt vakuutus- ja korvaustiedot. (Luukkonen ym.,
2018, 253.) Rekisterinpitdjdlld tarkoitetaan: ”luonnollista henkildd tai oikeushenkil6a,
viranomaista, virastoa tai muuta elint, joka yksin tai yhdessa toisten kanssa méérittelee
henkil6tietojen kasittelyn tarkoitukset ja keinot.” Tédssé tutkielmassa rekisterinpitdjalla
viitataan case -vakuutusyhtioon. Henkil6tiedon kisittelijilld tarkoitetaan: “luonnollista
henkil6d tai oikeushenkil6d, viranomaista, virastoa tai muuta elintd, joka késittelee

henkil6tietoja rekisterinpitdjan lukuun.” (Tietosuoja-asetus 2016/679, 48§.)

Rekisterilld  tarkoitetaan  jdsenneltyd  henkilotietoa  sisdltdvdd  tietojoukkoa.
Vakuutusyhtiossd on vakuutustoimintaa varten kéytossd esimerkiksi asiakas-, korvaus-,
vakuutus- ja perintirekistereitd. Lisdksi korvauskdsittelyssd syntyvit vahinkokansiot,
joihin kuuluvat esimerkiksi asiakkaiden toimittamat terveystiedot, ovat osa
korvaustoiminnan rekisterid. (Luukkonen ym., 2018, 253-254.) Rekisterid muodostuu
vakuutusyhtidssé vakuutussopimuksia tehdessa ja korvauspalvelussa
vahinkotapahtumien myo6td. Laajamittainen terveystietoja sisdltdvd rekisteri ja
vahinkotapahtumien myo6td syntyvd vahinkorekisteri muodostavat vapaaehtoisten

henkil6évakuutusten korvauspalvelussa suuren potentiaalin kyberriskeille.

Vakuutusyhtiolle alkaa kertyd rekisterid vakuutuksenottajista ja vakuutetuista jo ennen
vakuutuksen myontdmistd. Vakuutussopimuslain neljinnen luvun pykéldn 22 mukaan
vakuutuksenottajan ja vakuutetun tulee antaa vakuutusyhtion esittimiin kysymyksiin
oikeat ja tdydelliset vastaukset, joilla saattaa olla merkitystd vakuutusyhtion vastuun
arvioimisessa. Vapaaehtoisten henkilovakuutusten kannalta oleellisia ovat tiedot
vakuutetun terveydentilasta. Vakuutetun olemassa olevat sairaudet ja aiemmat vammat
kartoitetaan jo ennen vakuutuksen myOntdmistd terveysselvityksen avulla.  Jos

vakuutuksenottaja tai vakuutettu on laiminlyonyt tiedonantovelvollisuuttaan tai antanut

10



vakuutuksentarjoajalle virheellistd tietoa, vakuutussopimus ei vakuutussopimuslain

neljdnnen luvun pykéldan 23 mukaan sido vakuutuksenantajaa.

Henkilotietojen kisittelyksi vakuutusyhtiossd luetaan kaikki henkil6tietoihin kohdistuvat
toimenpiteet, kuten tietojen kerddminen, kayttd, tallentaminen, sdilyttiminen,
muokkaaminen, poistaminen, siirtdiminen ja luovuttaminen. Kdésittely voi olla joko
automaattista tai manuaalista. (Luukkonen ym., 2018, 253.) Henkilon terveydentilaa
koskevat tiedot on tietosuojalainsddadédnndssa luokiteltu arkaluontoisiksi tiedoiksi, joiden
kasittely on l&dhtokohtaisesti kielletty. Vakuutusyhtiossd voidaan kuitenkin késitelld
asiakkaiden terveystietoja, mikdli ndiden késittely on tarpeen vakuutusyhtion vastuun

selvittdimiseksi. (Luukkonen ym., 2018, 254-255.)

Tietosuoja-asetuksessa (2016/679) maddritellddn edellytykset sille, milloin tietojen
kisittely yrityksessd on sallittua. Tietosuoja-asetus edellyttdd, ettd tietoja kisitellddn
asianmukaisesti ja lainmukaisesti tiettyd laillista tarkoitusta varten, ja ettd vain tétd
tarkoitusta varten tarvittavia tietoja kisitellddn. (Tietosuoja-asetus 2016/679, 5§.)
Henkildtietojen kisittelyd yrityksessd valvoo tietosuojavastaava, joka yrityksen tulee
nimittdd, mikdli yrityksessa kasitelldén henkildtietoja laajamittaisesti, valvotaan yksiloitd
tai késitellddn erityisid tietoryhmid. (Tietosuoja-asetus 2016/679, 37§.) Vakuutusyhtion
on nimettdva tietosuojavastaava, koska vakuutusyhtiossd kasitellddn arkaluontoisia

tietoja. (Luukkonen ym., 2018, 258.)

Vakuutusyhtion tyontekijoilld on vakuutusyhtidlain (18.7.2008/521) luvun 30
ensimmadisen pykdldn mukaan vaitiolovelvollisuus koskien asiakkaiden arkaluontoisia
tietoja. Tdhdn kuuluvat esimerkiksi taloudellista asemaa, terveydentilaa ja muita
henkilokohtaisia oloja koskevat tiedot tai liikesalaisuudet. Korvauskasittelijd ei saa
ilmaista nditd tietoja sivulliselle taholle, ellei asiakas erikseen anna suostumustaan tdhén.
Vakuutusyhtid saa kuitenkin vakuutusyhtidlain luvun 30 kolmannen pykéldn mukaan
luovuttaa tietoja salassapitovelvollisuudesta huolimatta joissain tapauksissa muun
muassa toisille vakuutusyhtioille, ulosotto-, vero-, tai sosiaaliviranomaisille ja alan

lautakunnalle

Rekisterdidylle tulee taata ilmainen péddsy omiin henkilGtietoihinsa. Yrityksen on siis
rekisterdidyn pyynndstd kerrottava, mikéli hdnen henkilGtietojaan késitellddn, mikd on

tietojen késittelyn tarkoitus, miti tietoja kisitellddn ja kenelle tietoja luovutetaan. Lisdksi

11



rekisterdidylle on annettava helposti saatavassa muodossa jédljennds niistd
henkil6tiedoista, joita hénestd késitellddn. (Tietosuoja-asetus 2016/679, 158§.)
Rekisterdidylla on my0ds oikeus vastustaa tietojensa kisittelyd. Mikéli yritykselld ei ole
oikeutettua etua, joka syrjdyttdd rekisterdidyn edun, tulee henkilGtietojen késittely
lopettaa tdmén pyynndsti. (Tietosuoja-asetus 2016/679, 21§.) Lisdksi rekisterdidylld on
oikeus tulla unohdetuksi, mika tarkoittaa sité, ettd rekisterinpitéjén tulee rekisterdidyn

pyynnostd poistaa hintd koskevat tiedot. (Tietosuoja-asetus 2016/679, 17§.)

Rekisterinpitdjin tulee toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet,
joiden avulla voidaan varmistua siitd, ettd ainoastaan tietyn tarkoituksen kannalta
tarpeellisia henkilGtietoja kasitelldan. Lisdksi rekisterinpitdjdn on uusin tekniikka ja
toteuttamiskustannukset, sekd késittelyn luonne, asiayhteys, tarkoitus ja riskien
todenndkoisyys huomioiden toteutettava tehokkaasti erilaisia tietosuojaperiaatteita
suojatakseen rekisterdityjen oikeuksia ja vastatakseen tietosuoja-asetuksen vaatimuksia.
(Tietosuoja-asetus 2016/679, 25§.) Vakuutusyhtion on otettava tietosuoja huomioon
kaikessa jarjestelmai- ja sovelluskehityksessd, seké tuotteiden ja palveluiden kehityksessa.
Lisdksi henkilGtietojen suojaamisesta on huolehdittava kaikissa kisittelyn vaiheissa.

(Luukkonen ym., 2018, 258.)

Tietosuoja-asetuksessa velvoitetaan, ettd rekisterinpitdjan on ilmoitettava mahdollisesta
tietoturvaloukkauksesta tietosuojaviranomaisille 72 tunnin kuluessa siitd, kun loukkaus
on tullut tietoon. Tietoturvaloukkauksesta on kyse, jos yrityksen vastuulla olevia tietoja
on vahingossa tai laittomasti padtynyt valtuuttamattomille vastaanottajille, tai jos niithin
pédsy on estetty tai tietoja muutettu. Mikali tietoturvaloukkaus aiheuttaa todennidkdisesti
korkean riskin rekisterdidyn oikeuksille tai vapauksille, rekisterinpitdjdn tulee ilmoittaa

tastd myos rekisterdidylle. (Tietosuoja-asetus 2016/679, 34§.)

Rekisterinpitdjd tai henkilGtietojen késittelijd on vastuussa korvaamaan tietosuoja-
asetuksen rikkomisesta henkilolle aiheutuneet aineelliset tai aineettomat vahingot.
Rekisterinpitéjd tai henkilotietojen késittelijd on kuitenkin vapautettava vastuusta siind
tapauksessa, etti se pystyy osoittamaan olevansa syytdon aiheutuneeseen vahinkoon.
(Tietosuoja-asetus 2016/679, 82§.) Sdddosten laiminlyonnistd tai rikkomuksesta voi
seurata sakkoja maksimissaan 20 miljoonaa euroa tai 4 prosenttia yrityksen
litkkevaihdosta. Lisdksi seurauksena voi olla myds muita korjaavia toimenpiteitd, kuten

henkilGtietojen késittelyn lopettaminen. (Tietosuoja-asetus 2016/679, 833.)
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3 KYBERRISKIT JA RISKIENHALLINTA

3.1 Erilaisia kyberriskeja ja kyberriskin erityispiirteiti

Ilmonen ym. mukaan "Kaikkeen liiketoimintaan liittyy aina riski; liitketoiminta on
pohjimmiltaan riskin ottamista" (Ilmonen, Kallio, Koskinen & Rajamiki, 2016, 10).
Liiketoiminnassa riski ei kuitenkaan ole ainoastaan negatiivinen késite, vaan riskinotolla
yritys pyrkii usein saavuttamaan esimerkiksi taloudellista voittoa. Kuten johdannossa jo
alemmin mainittiin, kyberriskilld voidaan viitata mihin tahansa informaatioteknologian
toimimattomuudesta aiheutuvaan taloudellisen tappion riskiin, liiketoiminnan hiiriéon

tai maineriskiin (Institute of Risk Management, 2014, 8).

Kyberriskien merkitys kasvaa jatkuvasti ja niistd tulee koko ajan suurempi uhka niin
yrityksille kuin yhteiskunnallekin. Kyberriskin késitteessd yhdistyvét kaksi ndkdkohtaa:
tekninen ja taloudellinen. Kyberriskit koskettavat laajasti monia eri aloja ja ovat globaali
uhka, mutta siitd huolimatta niille ei ole vieldkdin I0ydetty yhtendistd yleisesti
hyvéksyttyd maaritelmdi. Tama voi johtua osittain siitd, ettd kyberriskit ovat nousseet
esiin tieteelliseen keskusteluun melko &skettdin ja osittain siitd, ettd kyberriskit ovat
monimutkaisia ja nopeasti muuttuvia riskejé, joihin on vaikea varautua. (Strupczewski,

2021, 1-2.)

Kyberriskille on olemassa useita erilaisia madritelmid. Bierner ym. mukaan kyberriski
voidaan maddritelld kolmen parametrin funktiona. Vaikutus ilmaisee, kuinka suuren
vahingon riski voi aiheuttaa, uhka kertoo riskin todenndkdisyydestd ja haavoittuvuus
kertoo, ovatko olemassa olevat tietoturvatoimenpiteet tehokkaita. (Biener, Eling, &
Wirfs, 2015, 134.) National Association of Insurance Commissioners sen sijaan
maédrittelee kyberriskin kisitteen seuraavasti: Kyberriski kattaa kaikki verkkotoimintaan
liittyvat riskit, kuten henkildtietojen tallentamisen internetiin tai verkkotapahtumien
suorittamisen, jotka voivat johtaa yrityksen maineen vahingoittumiseen, taloudelliseen

tappioon tai litketoiminnan hairioon (NAIC, 2018).

Tietomurrossa on kyse siitd, ettd ulkopuolinen taho pddsee késiksi yrityksen
arkaluontoisiin tai suojattuihin tietoihin tahallisesti murtautumalla yrityksen
tietokantoihin tai jarjestelmiin. Tietomurrossa tiedostoja voidaan joko tarkastella tai

levittdd ilman lupaa. Tietomurrosta saattaa seurata yritykselle suuria kustannuksia tai
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valillisesti esimerkiksi mainehaittaa. Pahimmassa tapauksessa tietomurto saattaa jopa
uhata yrityksen toiminnan jatkuvuutta. Tietomurto tapahtuu yleisimmin joko teknologian
puutteiden tai kiyttdjan puutteellisen toiminnan vuoksi. (Long, Fang & Danfeng, 2017,
1-2.) Vuonna 2016 yksittdisen tietomurron keskimidrdiseksi kustannukseksi arvioitiin
2,1-3,8 miljoonaa dollaria (Eling & Schnell, 2016, 477). Suomen rikoslain

(19.12.1889/39) luvun 38 kahdeksannen pykéldn mukaan tietomurto on rangaistava teko.

Tietovuoto eroaa tietomurrosta siten, ettd siind kyseessd ei ole varsinaista hyokkaysta,
vaan tieto péétyy vahingossa vadriin kisiin. Toisinaan tietovuodolla viitataan myos
ulkopuolelta késin tehtyyn tietomurtoon, mutta tdssd tutkimuksessa tietovuodolla
viitataan tahattomasta vairinkdytoksestd johtuvaan tietojen vuotamiseen. Tietovuoto
saattaa tapahtua esimerkiksi silloin, kun tietoa kisitellddn tai sédilytetddn yrityksessd
huolimattomasti tai yrityksen tietoturvatoimet ovat muuten puutteelliset. (Skrop, 2015,
113.) Vaikka tietomurto ja tietovuoto eroavatkin toisistaan syntytapansa mukaan, on

molemmissa kyse siitd, ettd tietoa joutuu véariin kasiin.

Kiristyshaittaohjelma on vahingollinen koodi, jonka rikollinen pyrkii asentamaan
yrityksen tietokoneelle, jirjestelmiin tai tiedostoihin. Kiristyshaittaohjelman avulla
tiedostoista tai jirjestelmistd tehdadn kayttokelvottomia ja ndiden uudelleenavaamisesta
yritykseltd kiristetddn lunnaita. Kiristyshaittaohjelma saattaa padtyd vakuutusyhtion
jarjestelmiin  esimerkiksi ~ sdhkopostissa  olleen  liitetiedoston  vilitykselld.
Kiristyshaittaohjelmien varalta on ensisijaisen tirkeéd, ettd vakuutusyhtidlla on tiedoista

varmuuskopiot. (Thakkar, 2015, 123.)

Palvelunestohyokkdykselld  tarkoitetaan  mitd  tahansa  sellaista  hyokkéystd
verkkopalveluun tai jérjestelmidn, jolla pyritddn estimdidn asiakkaiden péadsy
palvelimelle. Palvelunestohyokkdys saattaa ilmetd esimerkiksi siten, ettd palvelinta
ylikuormitetaan tarkoituksellisesti valtavalla méérdlld tietoa. (Mahjabin, Xiao, Sun &

Jiang, 2017, 2.)

3.2 Kyberriskien luokittelu

Riskien luokitteluun voidaan kdyttda useita erilaisia malleja. Erés yleinen tapa luokitella
riskejd on jakaa ne neljddn riskilajiin: strategisiin riskeihin, operatiivisiin riskeihin,
taloudellisiin riskeihin ja vahinkoriskeihin. Vaihtoehtoisesti riskit voidaan jakaa vain

kolmeen eri luokkaan, jolloin vahinkoriskit sisdllytetdin osaksi operatiivisia riskeja.
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Riskien luokittelun avulla riskien analysointi ja niiden keskindisten suhteiden

hahmottaminen helpottuu. (Ilmonen ym., 2016, 76-77.)

Strategiset riskit vaikuttavat yrityksen strategisten tavoitteiden toteuttamiseen. Tdhédn

kuuluvat esimerkiksi litketoiminnan kehittymiseen liittyvaét riskit,

liikketoimintaympariston riskit ja markkinariski. Taloudellisiin riskeihin kuuluvat

yrityksen varallisuuteen liittyvdt riskit, kuten likviditeettiriskit, korkoriskit ja

valuuttariskit. Operatiivisiin riskeihin kuuluvat yrityksen sisdisten prosessien,
jarjestelmien tai ihmisten riittiméattomasta tai virheellisestd toiminnasta aiheutuvat riskit.
Esimerkiksi informaatioteknologiaan liittyvit riskit ja keskeytysriski kuuluvat tdhén
kategoriaan. Vahinkoriskeihin kuuluvat esimerkiksi tyoterveys- ja turvallisuusriskit,

henkildstoriskit ja ympdristoriskit. (Ilmonen ym., 2016, 77.)

Taulukko 1 Kyberriskien luokittelu niiden ldhteiden mukaan (Cebula & Young, 2010, 3)

1. IHMISTEN
TOIMINTA

2. JARJESTELMIEN JA
TEKNOLOGIOIDEN
HAIRIOT

3. EPAONNISTUNEET
SISAISET PROSESSIT

4. ULKOISET TEKUAT

1.1 TAHATON
1.1.1 Erehdys
1.1.2 virhe

1.1 3 Laiminlybnti

1.2 TAHALLINEN
1.2.1 Petos
1.2.2 Sabotaasi
1.2.3 Varkaus
1.2 4 llkivalta

1.3 TOIMETTOMUUS
1.3.1 Taidot

1.3.2 Tiedot

1.3.3 Ohjeistus

1.3.4 Saatavuus

2.1 LAITTEISTO

211 Kapasiteetti
2.1.2 Suorituskyky
21 3 vllspito

2.1.4 vanhentuminen

2.2 OHJIELMISTO

2 2 1 Yhteensopivuus

2 2 2 Kokoonpanon hallinta
2.2 3 Muutosten hallinta
2.2 4 Turvallisuusasetukset
3 2 5 Koodauskaytannst
2.2.6 testaus

2.3 JARIESTELMAT
2.3.1 suunnittelu
2.3.2 Vaatimukset
2.3.3 Integraatio

234 Monimutkaisuus

3.1. PROSESSIN
SUUNNITTELU JA
TOTEUTUS

3.1.1 Prosessin kulku
3.1.2 Prosessin
dokumentointi

3.1.3 Roolit ja vastuu
3.1 4 llmoitukset ja
varoitukset

3.1.5 Informaation kulku
3.1.6 Ongelmien
laajentuminen

3.1.7 Palvelutasosopimukset
3.1 8 Tehtdvien jakaminen

3.2 PROSESSIN HALLINTA
3.2.1 Seuranta

3.2 2 Mittarit

3.2.3 Kausittainen arvicinti
3.2 4 Prosessin omistajuus

3.3 TUKIPROSESSIT
3.3.1 Rekrytointi
3.53.2 Rahoitus
3.3.3 Koulutus
3.3.4 Hankinta

4.1 KATASTROFIT
4.1 1 Saailmidt

4.1.2 Tulipalot

4.1.3 Tuhvat

4.1.4 Maanjaristykset
415 Levottomuudet
4.1.6 Pandemia

4.2, LAILLISET KYSYMYKSET
421 Lakien noudattaminen
4.2.2 Uusi lainsggdantd
4.2 3 Oikeudenkdynnit

4.3 LIKETOIMINTAONGELMAT
4.3.1 Toimittajan
epdonnistuminen

4.3.2 Markkinaclosuhteet
4.3.3 Taloudelliset closuhteet

4.4 PALVELURIIPPUVUUDET
4 4 1 Hyddykkeet

4.4 2 Hatspalvelut

4.4 3 Polttoaine

4.4 .4 Kuljetus

Yksi vakiintunut tapa kyberriskien luokitteluun on jakaa kyberriskit taulukon 1
mukaisesti neljddn eri padluokkaan: ihmisen toimintaan, jdrjestelmien ja teknologian
hairidihin, epdonnistuneisiin sisdisiin prosesseihin ja ulkoisiin tekijoihin. Luokittelussa
ithmisten toiminta tai sen puute voi tahallisesti tai tahattomasti vaikuttaa
kyberturvallisuuteen. Jirjestelmien tai teknologioiden hdiri6lld tarkoitetaan vikaa

laitteistossa, ohjelmistossa tai tietojdrjestelmassd. Epdonnistuneilla sisdisilld prosesseilla
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tarkoitetaan  sisdisen  liiketoimintaprosessin ~ ongelmia, joilla on  vaikutus
kyberturvallisuuden kehittdmiseen, toteuttamiseen tai yllépitdmiseen. Ulkoisilla tekijoilla
tarkoitetaan organisaation hallinnan ulkopuolisia tekijoitd, kuten katastrofeja, juridisia
kysymyksid, liiketoimintakysymyksid ja palveluntarjoajan riippuvuuksia. Kyberriskit
voidaan jakaa péadluokista edelleen useaan alaluokkaan taukukon 1 mukaisesti. (Cebula

& Young, 2010, 3-7.)

Taulukossa 1 vapaaehtoisten henkilovakuutusten korvauspalvelun kannalta oleellisia
riskien ldhteitd ovat etenkin ihmisen toiminta, jarjestelmien ja teknologioiden hadiriot seka
epdonnistuneet sisdiset prosessit. Ihmisen toiminnassa inhimilliset virheet ja
osaamattomuus  altistavat  kyberriskeille  vapaaehtoisten  henkildvakuutusten
korvauspalvelussa, jossa korvauskisittely ja tietojen sdilytys on pitkilti sdhkdisten
jéarjestelmien varassa. Riittdvd koulutus ja tiedotus kyberriskeistd ja henkildston
kyberturvallisuusosaamisen ylldpitdiminen on keskeisessd roolissa kyberriskien
hallinnassa, ja puutteet tdssd sisdisessd koulutusprosessissa saattavat olla osasyyni
kyberriskien realisoitumiselle. Koska sidhkdiset jarjestelmit ovat oleellinen osa sekd
korvauskisittelyd ettd asiakkaan vuorovaikutusta korvauspalvelun kanssa, ovat

jérjestelmien ja teknologioiden hairidt korvauspalvelun toiminnalle suuri uhka.

3.3 Kyberriskien hallinta

Vakuutusalan riskienhallinta poikkeaa muun yritystoiminnan riskienhallinnasta, silld
vakuutusalaa koskee tyypillisesti voimakas sédédntely. Vakuutusalan riskienhallinnan
haasteita lisdd myos markkinoiden kompleksisuus, silld vakuutusyhtididen toiminta-alue
monimutkaistuu jatkuvasti. Ala kehittyy nopeasti ja kilpailukyvyn sdilyttdmiseksi
vakuutusyhtididen on poistettava kédytostd vanhoja toimintoja ja teknologioita ja
omaksuttava nopeasti uusia toimintatapoja. (Kivisaari & Kahola, 2017, 90-91.)
Teknologian  kehitys ja nopeasti muuttuva ympdristd, sekd vakuutusalan
tietointensiivisyys tekevétkin vakuutussektorista alttiin kyberriskeille. Tdmé luo myos

riskienhallinnalle poikkeuksellisia vaatimuksia.

Riskienhallinta on suunniteltu ja jasennelty prosessi, jonka tarkoituksena on tunnistaa,
luokitella ja arvioida riskejd, sekd hallita ja kontrolloida niitd. Riskienhallintaa tulisi
toteuttaa niin, ettd sithen kdytetyt resurssit, kuten aika ja raha olisivat tasapainossa siitd
saatavien hyotyjen kanssa. Riskienhallinta on jatkuva prosessi, jota toteutetaan projektin

alusta loppuun saakka. Jotta riskienhallinnasta saataisiin irti tdysi potentiaali, tulisi sitd
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toteuttaa jo projektien aikaisimmilla tasoilla, eli kidytdnndssd jo suunnitteluvaiheessa.
Riskienhallinnan tarkoituksena ei ole poistaa kaikkia yrityksen kohtaamia riskejd, vaan
tunnistaa ja arvioida niitd ja varautua kuhunkin riskiin niiden vaatimalla tavalla. (Srinivas,

2019, 3.)

Kyberriskien hallinnan toteuttamisessa oleellista on riskianalyysi, jossa arvioidaan
jokaiselle kyberriskille todennidkdisyys ja vakavuus, sekd madritellddn kyseiselle riskille
sopivat riskienhallintakeinot. Riskienhallintakeinoihin kuuluvat tyypillisesti riskin
valttdminen, riskin pienentdminen, riskin pitdminen ja riskin siirtdminen. Kun riskit on
arvioitu ja riskienhallintastrategia on tehty, tulee riskienhallintatoimenpiteitd seurata ja
raportoida tarkasti. Samalla riskienhallinnan toimivuutta tulee arvioida ja kehittda tarpeen

mukaan. (Ilmonen ym., 2016, 99.)

Rohmeyer ja Bayuk ovat listanneet teoksessaan "Financial Cybersecurity Risk
Management: Leadership Perspectives and Guidance for Systems and Institutions"
riskienhallintakeinoja erilaisille kyberriskeille. My0s heiddn mukaansa tyypillisimmat
riskienhallintakeinot kyberriskeille ovat karkeasti luokiteltuna riskin vélttiminen,
pienentdminen, siirtiminen ja pitiminen. Rohmeyerin ja Bayukin mukaan mahdollisesti
viltettdvissd oleva riski on esimerkiksi vanhan teknologian kanssa kamppaileminen.
Vaikka wuudet jarjestelmidt voivat tuoda mukanaan uusia riskejd, voi vanhojen
jarjestelmien kanssa jatkuva kamppailu itse asiassa olla riskialttiimpi tai kalliimpi
vaihtoehto kuin uuteen nykyteknologian tasolla valmiiksi toimivaan jérjestelméén

siirtyminen. (Rohmeyer & Bayuk, 2019, 106.)

Joitakin kyberriskejd, kuten erilaisten jirjestelmien haavoittuvuuksia voidaan pienentda
esimerkiksi palomuureilla tai jirjestelmien kovennuksilla. Jarjestelmén kovennuksella
tarkoitetaan jdrjestelmdn toiminnan rajaamista niin, ettd siitd poistetaan kaikki
yliméirdisten toimintojen mahdollisuudet. Lisdksi jarjestelmien haavoittuvuuksista
seuraavia  kyberriskejd  voidaan  hallita  monivaiheisella  tunnistautumisella,
kayttdoikeuksien rajaamisella, haittaohjelmasuodattimilla, virustorjuntajérjestelmilld,
suojatulla yksityiselld verkkoyhteydelld, jérjestelmien haavoittuvuuksien kartoituksella,

sekd kiintolevyjen, verkon ja tietojen salaamisella. (Rohmeyer & Bayuk, 2019, 107-108.)

Kyberriski voidaan siirtdd esimerkiksi niissd tapauksissa, ettd omasta yhtiostd ei 16ydy

riittdvasti osaamista sdhkoisten palveluiden tuottamiseen ja koodaamiseen. Tédma
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tarkoittaa kdytdnnossd ulkoisten palveluntuottajien hyodyntdmistd, jolloin vastuu
kyberriskistd siirretdéin sopimuksellisesti télle kolmannelle osapuolelle. Toinen
vaihtoehto kyberriskin siirtimiselle on kybervakuutus, jonka yritys voi ottaa sen varalta,
ettd se joutuu esimerkiksi vakavan tietomurron kohteeksi. Kybervakuutuksesta on
mahdollista saada korvausta esimerkiksi liitketoiminnan katkoksista aiheutuneista
kuluista, jérjestelmien kunnostuksen kustannuksista ja vahingonkorvausmenoista.

(Rohmeyer & Bayuk, 2019, 111-112.)

Kyberriskit, jotka eivdt ole todenndkodisyydeltddn tai suuruusluokaltaan kovin
merkittdvid, voidaan mahdollisesti pitdd itselld ilman erillisid toimenpiteitd. Kaikkia
riskejd tulee kuitenkin seurata, silld etenkin kyberriskien tapauksessa ndméd saattavat
muuttaa nopeasti muotoaan vakavammiksi. Joissain tapauksissa riskin pitimisen syyni
voi olla se, ettei sille kdytdnnossa 10ydy selkeitd riskienhallintatoimenpiteitd. Voi myos
olla, ettd riskin vaikutukset arvioidaan sen verran pieniksi, ettd tulisi yritykselle
kalliimmaksi tehdé sen eteen riskienhallintaatoimenpiteitd. On syytd muistaa, ettd juuri
kyberriskin nopeasti muuttuvan luonteen ja epdselvien vaikutusten vuoksi kyberriskin
hallitsematta jattdminen on kuitenkin aina itsessddn riski. (Rohmeyer & Bayuk, 2019,

114.)

Nykyéddn vakuutusyhtidissd on pitkid toimitusketjuja, joissa kyberriskien hallinta on
haastavaa. On vaikeaa hahmottaa riskejd, kun mukana on useita osapuolia, joiden riskit
saattavat olla salakavalasti yhteydessa toisiinsa. Jonkin pieneltd vaikuttavan kyberriskin
salliminen tdllaisessa riskialttiissa toimitusketjussa saattaa realisoituessaan aiheuttaa
arvaamattomia seurauksia ja eskaloitua paljon suuremmaksi, kuin olisi osattu odottaa.
Esimerkiksi yhden toimitusketjun jdsenen péddsy vakuutusyhtion sisdverkkoon saattaa
johtaa siihen, ettd rikollinen péadsee hyokkdamaédn yrityksen jérjestelmiin tdmén

ulkopuolisen toimittajan tai alihankkijan kautta. (Rohmeyer & Bayuk, 2019, 114.)
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4 KYBERRISKIT VAPAAEHTOISTEN
HENKILOVAKUUTUSTEN KORVAUSPALVELUSSA

4.1 Aineiston kuvaus

Tutkimuksen empiirinen aineisto keréttiin kahden asiantuntijahaastattelun avulla.
Haastattelut toteutettiin puolistrukturoituina teemahaastatteluina Microsoft Teams -
videopuheluiden vilitykselld kevaalld 2021. Haastateltavat valittiin tutkimukseen, koska
heilld on kattavasti kokemusta ja tietoa kyberriskeistd ja ndiden parissa tyOskentelysta.
Haastatteluissa keskityttiin tarkoituksenmukaisesti kyberriskeihin ja kyberriskien

hallintaan vakuutusyhtion ja korvauspalvelun ndkokulmasta.

Molemmat haastateltavista toimivat asiantuntijatehtdvissd kyberturvallisuuden parissa.
Haastateltavien nimiéd tai yksiloivid tietoja ei mainita tdssid tutkimuksessa tietojen
arkaluontoisuuden vuoksi. Myods case -vakuutusyhtid esitetddn tutkimuksessa
anonyymina, silld tutkimukseen on saatu kytettdviksi sen kyberturvallisuuden hallintaan
liittyvid materiaaleja, joiden késittelyn yhteydessd yhtio ei tahdo nimeddn mainittavan.

Tutkimuksen seuraamisen helpottamiseksi haastateltavat on nimetty kirjaimin A ja B.

Haastateltava A toimii tietoturvajohtajana tutkimuksen case -vakuutusyhtiossd. Héanelld
on kaupallinen pohjakoulutus ja yli kymmenen vuoden kokemus tietoturvallisuuden ja
kyberriskien parissa tyoskentelystdi. Han on saanut tunnustusta muun muassa
kyberriskeihin liittyvistd innovaatioista ja ollut kehittiméssa yhtion tietoturvallisuutta
monipuolisesti. Haastateltava A:lla on siis hyvin laaja nikemys kyberriskeistd ja ndiden

hallinnasta vakuutusyhtidssa.

Haastateltava B toimii johtavana asiantuntijana suomalaisessa organisaatiossa. Hénelld
on noin kahdenkymmenen vuoden kokemus kyberturvallisuudesta. Taustalla hinelld on
juristin koulutus. Liséksi hénelld on tietoturvaosaamisesta CISM (Certified Information
Security Manager) ja CISSP (Certified Information Systems Security Professional)
sertifioinnit. TyOkokemusta hénelldi on niin valtion viroista kuin finanssialan
yrityksistékin kyberturvallisuuden parissa. Myos haastateltava B:114 on siis laaja tietimys

kyberriskeistd ja ndiden hallinnasta erityisesti finanssialan yrityksissa.

Teemahaastattelulle on tyypillistd, ettd kysymysten jérjestys saattaa vaihdella eri

haastateltavien kesken, ja ettd haastattelun joihinkin aiheisiin voidaan perehtyd
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syvillisestikin. Lisdksi aiheesta saattaa nousta haastattelussa esiin myods muita seikkoja.
(Hirsjarvi & Hurme, 2015. 47-50.) Teemahaastattelurunko oli sama molemmille
haastateltaville. Haastattelurunko koostui kahdesta eri teemasta. Ensimmadinen teema
kasitteli kyberriskejd vakuutusyhtiossd ja korvauspalvelussa ja toinen kyberriskien
hallintaa  vakuutusyhtiossd. Haastattelukysymysten avulla etsittiin ~ vastauksia
tutkimukselle asetettuihin tutkimuskysymyksiin, eli millaisia kyberriskeji vapaaehtoisten
henkilovakuutusten korvauspalvelussa on, ja miten korvauspalvelussa tunnistettuja

kyberriskejd voidaan hallita.

Aineiston analyysissa pyritdédn hyodyntaimédn teorian luomaa pohjaa ja kvalitatiiviselle
tutkimukselle ominaisesti ymmairtdmaian tutkittavaa ilmiotd. Teoria on ollut osana
haastattelukysymysten luomisessa, mikéd tukee hyvin teorian ja empirian yhdistdmisti
tutkimuksessa. Haastateltavat vastasivat haastattelurungon kysymyksiin kattavasti, mutta
keskustelu haastattelutilanteessa oli kuitenkin teemahaastattelulle ominaisesti sen verran
vapaata, etti esiin nousi kattavasti myos sellaisia seikkoja ja ndkokulmia, joita ei ollut

teemahaastattelurungossa otettu huomioon.

Haastattelurunkoja (Liite 1) tehtiin yhteensd yksi. Haastattelut suoritettiin
yksilohaastatteluina videoyhteyden vélitykselld. Haastatteluissa painotukset eri teemojen
ja kysymysten késittelyissd vaihtelivat sen mukaan, paljonko tietimysta haastateltavalla
atheesta oli. Haastattelut tallennettiin ja litteroitiin sdhkdisesti sanatarkasti tekstimuotoon.
Litteroinnin jélkeen aineistoja vertailtiin keskendén ja pyrittiin 10ytdmédn néistéd
yhtdldisyyksid ja eroavaisuuksia. Seuraavassa alaluvussa analysoidaan haastatteluista
kerdttyd empiiristd aineistoa. Aineiston késittely on jisennelty selkeyden vuoksi

haastattelurungon teemoja mukaillen.

4.2 Kyberriskit vapaaehtoisten henkilovakuutusten korvauspalvelussa

4.2.1 Kyberriskien syntymekanismit ja syyt

Teemahaastattelun ensimmdiinen kysymys keskittyi sithen, kuinka suurena uhkana
kyberriskit koetaan nyt ja tulevaisuudessa. Molemmat haastateltavat olivat yksimielisid
siitd, ettd kyberristit ovat tdlld hetkelld vakuutusyhtiossd hyvin merkittdvd riski.
Haastateltava A:n mukaan kyberriskien merkityksellisyys on kasvamassa, ja etenkin

viime kuukausien tapahtumat, kuten koronavirus ja Vastaamon tietomurto ovat lisdnneet
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kyberturvallisuuden ndkyvyyttd entisestddn. Haastateltava A painottaa myds, ettd
tulevaisuudessa kyberriskit ovat osana myos sellaisilla osa-alueilla, joilla nithin ei ole
aikaisemmin tormétty. Hanen mukaansa kyberilmion ymmartdmisen tuleekin olla lasni
jokaisen tekemisessd, jotta kyberriskejd voidaan tunnistaa ja ennaltachkiistd my0s

tulevaisuudessa.

Haastateltava B on sitd mieltd, ettd kyberriskit ovat télld hetkelld yksi ehdottomasti
merkittdvimpid riskeja tietointensiivisilléd toimialoilla, kuten vakuutussektorilla. Hanen
mukaansa kyberriskit ovat melko geneerisid, ja siten vakuutusyhtié kokonaisuudessaan
ja sen korvauspalvelu kohtaavat pitkdlti samanlaisia kyberriskeja. Haastateltava B:n
mukaan kyberriskeistd tekee kasvavan uhan se, ettd riippuvuus tiedosta ja teknologiasta
kasvaa jatkuvasti, kun palveluketjut, arvoketjut ja hankintaketjut digitalisoituvat ja tulee
uutta teknologiaa, kuten esimerkiksi 5G ja tekodly. “Kaikki alkaa olla toisiinsa paitsi
ristiin kytkeytynyttd myos ristiin riippuvaista, ja se lisdd ehdottomasti riskien maaris”,
hin sanoo. Haastateltava B:n mukaan kyberriskit jatkavat tulevaisuudessa kasvuaan ja
monet sellaisistakin riskeistd, jotka ovat aikaisemmin olleet reaalimaailman riskeja,

siirtyvit kybermaailmaan.

Molemmat haastateltavat mainitsevat merkittdvind tunnistettuina kyberriskeind
vakuutusyhtiossd ja korvauspalvelussa huijaus- ja tietojenkalastelusihkopostit, sekid
esimerkiksi Microsoftin IT tuen nimissd tehdyt huijaussoitot. Suureksi kyberriskiksi
koettiin my0s sisdiset uhat ja vadrinkdytokset, joissa yrityksen tyontekijé tahallisesti tai
huolimattomuuttaan kayttaa jirjestelmid védrin ja aiheuttaa ndin esimerkiksi tietovuodon
tai hdirion jirjestelmien toimintaan. Haastateltava A nosti liséksi esiin my0s palveluiden
ja jarjestelmien haavoittuvuudet, joita havaitaan ja korjataan case -vakuutusyhtiossa
jatkuvasti. Mikéli ndiden havainnointi tai korjaaminen laiminly6téisiin, voisi seurauksena
olla katkoksia ja hdirioitd tyonteossa. Jos rikollinen tahon havaitsee haavoittuvuuden
jarjestelmissd, voi pahimmassa tapauksessa seurauksena olla tietomurto yrityksen

jarjestelmiin.

Erityisesti korvauspalveluun liittyvénd riskind haastateltava A nosti esiin asiakkaan tai
asiakkaaksi tekeytyvén rikollisen tahon, joka voisi esimerkiksi liitetiedoston mukana
saada ujutettua yrityksen jarjestelmain kiristyshaittaohjelman. Tdméan seurauksena kaikki
ty0asemassa olevat tiedostot, verkkolevyt ja ohjelmat voitaisiin kryptata sellaiseen

muotoon, ettei niitd saisi auki kuin maksamalla lunnaat tai palauttamalla n&dma
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varmuuskopioista. Toinen korvauspalveluita koskeva kyberriski on haastateltava A:n
mukaan se, ettd hakkeri pédsee yrityksen sisdverkkoon ja onnistuu esimerkiksi
muuttamaan asiakkaiden tilinumeroita niin, ettd korvaukset maksetaankin asiakkaiden

sijaan rikollisen tilille.

Haastateltava B nosti esiin myos palvelunestohyokkéykset, joissa yritetdén valtavalla
tietomadrdlld kuormittamalla tai muilla tavoin estdd asiakkaiden péddsy palveluihin.
Lisdksi hdn sanoi, ettd yksi merkittdva ja kasvava riski ovat pitkiin alihankkijaketjuihin
liittyvat toimitusketjuhyokkéykset. Ulkoiset palveluntuottajat tarvitsevat usein padsyn
yrityksen sisdverkkoon ja jarjestelmiin. Seurauksena myd0s rikolliset voivat padstd ndihin
yrityksen palveluntuottajien kautta. Palveluntuottajien suojaukset eivit vélttdmattd ole

samalla tasolla kuin vakuutusyhtidssé, joten potentiaali kyberriskille on suuri.

4.2.2 Kyberriskien arviointi ja priorisointi

Kyberriskien arvioinnissa haastateltavien ndkemykset erosivat toisistaan jonkin verran.
Haastateltava A kertoi haastattelussa kyberriskien arvioinnista case -vakuutusyhtion
nidkokulmasta. Kyberriskejd seurataan case -vakuutusyhtiossd arvioimalla jatkuvasti
tuotannossa olevia sovelluksia ja jirjestelmid ja niiden turvallisuutta, sekd erilaisten
palveluntuottajien toimintaa. Yhtidssd koodaus on kokonaan ulkoistettu, joten ulkoisten
ICT -palveluntuottajien toiminnan seuranta, valvonta ja arviointi ovat tirked osa

kyberriskien hallintaprosessia.

Kyberturvallisuus koostuu haastateltava A:n mukaan luottamuksellisuudesta, eheydesti
ja saatavuudesta. Kyberriskien hallintaa ja arviointia toteutetaan vakuutusyhtidssd ndiden
kolmen késitteen kautta. Haastateltava A otti tdstd esimerkiksi vakuutusyhtion
asiakastietojarjestelmén riskien arvioinnin. Jarjestelmélle tehdddn riskikartoitus, jossa
pohditaan sen sisdltimid ja kohtaamia uhkia ndiden kolmen késitteen kautta. Kyseinen
asiakastietojirjestelma on keskeinen osa case -vakuutusyhtion korvauskasittelyd. Uhkana
jarjestelmissd on havaittu, ettd sen kéyttd joko estyy kokonaan tai hidastuu, jolloin
asiakkaita ei pystytd palvelemaan. Tdhdn voi olla syynd esimerkiksi virhe jirjestelmén
omassa toiminnassa tai koodauksessa, tai ulkopuolelta tullut hyokkiys. Seurauksena
jarjestelmdn kayttd joka tapauksessa estyy, ja samalla estyy myos korvauskisittely ja

asiakkaiden palvelu. Tédssd on kyse riskistéd asiakastietojdrjestelmén saatavuudessa.
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Eheys liittyy jarjestelmédn datan oikeellisuuteen. Uhkana jirjestelmin eheydessd on
havaittu, ettd asiakastietojirjestelmén sisiltimét tiedot ovat osittain ristiriidassa niiden
jarjestelmien kanssa, joista se hakee tietoa. Tdllainen haavoittuvuus tiedoissa voi syntya
virheestd jossain vaiheessa jirjestelmien vélistd kommunikaatiota. Luottamuksellisuutta
pidetdidn haastateltava A:n mukaan kyberturvallisuuden tirkeimpéané elementtiné, koska
sithen liittyvit keskeisesti tietoturva ja tietosuoja. Esimerkiksi liian laajat tyontekijoiden
kayttooikeudet ovat haavoittuvuus. Haastateltava A:n mukaan on tirkeda varmistaa, etti
tyontekijoilld on kiyttdoikeudet vain niihin jérjestelmien osiin, joita he todella tarvitsevat
tydssddn. Muuten seurauksena saattaa olla esimerkiksi kdyttdjdn huolimattomuudesta tai

osaamattomuudesta johtuva virhe, tai pahimmassa tapauksessa tahallinen vaarinkaytto.

Taulukko 2 Riskimatriisi (Mukaillen Case -vakuutusyhtid, 2021)

Todennakdisyys

Erittdin suuri

Suuri
Kohtalainen
Pieni riski 4-8
Pieni -Seurataan tilannetta
Erittdin pieni

Erittdin pieni Pieni Kohtalainen Suuri Erittain suuri

Vaikutus

Haastateltava A kertoo, ettd kyberriskejd arvioidaan case- vakuutusyhtidssd “Heat
Mapin”, eli riskimatriisin avulla. Taulukossa 2 on esitetty riskimatriisi case -
vakuutusyhtioltd saatuja materiaaleja mukaillen. Riskit sijoittuvat riskimatriisiin sen
mukaan, mikd niiden toteutumisen todenndkdisyys ja vaikutus on. Riskeille
muodostetaan niiden todenndkdisyyden ja vaikutuksen perusteella riskiluku, joka
kuvastaa riskin suuruutta. Taulukon oikeassa yldkulmassa punaisella alueella ovat
kaikkein vakavimmat ja todenndkoisimmat riskit, joille riskienhallintakeino on
pakollinen. Vasemmassa alakulmassa taas on vihred alue, jolla olevat riskit eivit

vélttdmattd vaadi riskienhallintatoimenpiteita.
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Haastateltava B:n mukaan kyberriskien arviointi on edelleen ldhinné kvalitatiivista. Hén
ei pidd riskien arvioimista todennikodisyyden ja vakavuuden Ilukujen perusteella
luotettavana, koska hénen ndkemyksensd mukaan voi olla hankalaa antaa vahingon
vaikutukselle tai todenndkoisyydelle luotettavia arvoa. Myds haastateltava B nostaa
kyberturvallisuuden tirkeimpini osa-alueina esiin samat elementit, jotka haastateltava A

mainitsi: Luottamuksellisuuden, eheyden ja saatavuuden.

Lisédksi haastateltava B kertoo, ettd kyberriskien arvioinnissa on tirkedd pohtia riskin
kokonaiskustannusta.  Kyberriskin ~ kokonaiskustannus ~ muodostuu  ensinndkin
riskienhallinnan aiheuttamista kustannuksista. Kustannuksia saattaa syntyd myos suoraan
kyberrikoksen, esimerkiksi tietomurron seurauksena, kun menetetién tietoja tai rahaa.
Vilittomien kulujen lisdksi haastateltava B nostaa esiin vililliset kustannukset:
”Yrityksen kilpailukyky tai maine saattaa kdrsid ja sen toiminta saattaa hidastua
pitkéksikin ajaksi. Lisdksi tilanteen hoitaminen tietomurtoa edeltineelle tasolle on kallista

ja vie paljon tyotunteja, jotka ovat pois jostain muusta tyon tekemistd.”

Haastateltava B painottaa, ettd tyolldkin on vaihtoehtoiskustannus, joka tulisi huomioida
kyberriskejd arvioidessa. Vaikka tietoja ei katoaisi haittaohjelman seurauksena, kuluu
tilanteen selvitykseen ja haittaohjelman poistamiseen silti paljon resursseja. Jos
asiakkaiden henkilGtietoja on padssyt vadriin késiin, joudutaan tietovuodon uhreille
mahdollisesti maksamaan korvauksia ja viranomaisille seuraamusmaksuja. N&dma
vililliset kustannukset aliarvioidaan haastateltava B:n mukaan usein, vaikka ne saatavat

todellisuudessa olla kaikkein suurin kulkuera.

4.2.3 Kyberriskien seuraukset ja vastuut

Kyberriskien seurauksiin liittyen molemmat haastateltavat nostivat esiin syksylla 2020
sattuneen Psykoterapiakeskus Vastaamon tietomurron, jonka seurauksena yritys ajautui
konkurssiin. Téll4 he havainnollistivat, ettd kyberriskien seuraukset todella voivat jopa
uhata yrityksen toiminnan jatkuvuutta. Haastateltava A painotti, ettd nimenomaan
yrityksen maineella on suuri merkitys sen toiminnan jatkuvuuden kannalta. Esimerkiksi
tietomurto voi helposti horjuttaa yrityksen mainetta ja asiakkaiden luottamausta

yritykseen pitkéksikin aikaa.
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Haastateltava A mainitsi kyberriskien seuraukseksi my0ds suuret lunnaat, joita yritykset
saattavat joutua maksamaan kiristdjille. Mikédli yrityksen jirjestelmdin saadaan
asennettua kiristyshaittaohjelma, eikd yritykselld ole tiedoista varmuuskopioita, voi
lunnaiden maksaminen olla ainoa ratkaisu selvitd tilanteesta. Lisdksi hin nosti esiin
erilaiset vahingonkorvausvastuut, joita kyberriskeistd voi seurata. Jos esimerkiksi
tietosuojavaltuutettu havaitsee, ettd yrityksen kyberturvallisuus ei ole hyvéin tavan
mukaista, voi seurauksena aiheutua GDPR:n tietosuoja-asetuksen mukaisesti enintédén

neljén prosentin sanktio yrityksen globaalista liikevaihdosta.

Haastateltava B nostaa tarkeimpéni seikkana esiin, ettd kyberriskit ovat epélineaarisia.
“Pienestd tyontekijin virheestd ei vélttiméttd seuraa pieni vahinko, vaan seuraukset
voivat olla hyvinkin merkittdvid. Toisaalta suurikin vahinko saatetaan saada nopeasti
hallintaan ja ndin vilttyd seurauksilta”, hidn sanoo. Haastateltava B:n mukaan
kyberriskien kohdalla riskin todellisen suuruuden arvioiminen voi olla vaikeaa, silld

kyberriskeilld voi olla paljon vélillisid seurauksia ja pitkédn aikavilin vaikutuksia.

Molemmat haastateltavat ovat yksimielisié siitd, ettd sopimuksilla on vastuun jakamisessa
tirked rooli. Haastateltava A:n mukaan case -vakuutusyhtidssd asiakkaiden tietoja
kisitellddn paljon ulkopuolisissa yrityksissd ja vastuuta on pyritty siirtiméddn
sopimuksellisesti  tietoturva-  ja  tietosuojaliitteiden  avulla  heille.  Néin
tietoturvaloukkauksen sattuessa sanktiot eivit tule maksettavaksi vakuutusyhtidlle, vaan
tietojen késittelystd vastuussa olevalle yhteistyokumppanille. Haastateltava B painottaa,
ettd vaikka tyon tekemistd voikin ulkoistaa, viimekétistd vastuuta ei voida. Jos
vakuutusyhtion alihankkija tekee virheen ja siitd aiheutuu ongelmia asiakkaille,
kohdistuvat seuraukset kuitenkin aina ensin vakuutusyhtioon. Vasta timén jilkeen

selvitetddn, voidaanko alihankkijalta saada tapahtuneesta korvauksia.

4.3 Kyberriskien hallintakeinot

Haastattelun  toinen teema  keskittyi tunnistettujen  kyberriskien hallintaan
vakuutusyhtidssd. Haastateltava A kertoi riskienhallintakeinoista case -vakuutusyhtion
ndkokulmasta. Hén nosti tdrkeimmaéksi riskienhallintakeinoksi uhkamallinnukset, joita
tehddin case -vakuutusyhtidssd jopa sata vuodessa. Uhkamallinnuksissa tunnistetaan case
-vakuutusyhtiotd uhkaavia kyberriskejd, arvioidaan nididen todennédkoisyyttid ja vaikutusta

ja suunnitellaan niille riskienhallintakeinoja.
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Haastateltava A mainitsi riskienhallintakeinoina myds tydasemien ja jérjestelmien
maksimitasoisen suojauksen teknologian avulla ja tietoturvavalvomon, joka tarkkailee
vakuutusyhtion kohtaamia kyberriskejd jatkuvasti ja on valmiina reagoimaan néihin
lyhyelld varoitusajalla. Liséksi hidn nosti esiin ”Security Coach” -mallin, jonka avulla
uusien tuotteiden ja jérjestelmien kehitystd valvotaan koko niiden kehitysprosessin ajan.
Tuotteiden valvonta jo kehitysprosessin aikana on haastateltava A:n mukaan tirked osa
kyberriskien hallintaa, koska on paljon tydldampai ja kalliimpaa korjata jérjestelmien

virheitd ja vasta siind vaiheessa, kun jarjestelmét on jo kehitetty valmiiksi.

Haastateltava B:n mukaan kyberriskien hallinta léhtee liikkeelle siitd, ettd yritys tuntee
oman infrastruktuurinsa ja sen toiminnan hyvin. Kyberriskien hallintakeinona hén
mainitsee tehtévien eriyttdmisen. Téll4 hin tarkoittaa, ettd kriittiset tyoketjut tulisi pilkkoa
niin, ettei yksi ithminen pysty hoitamaan kaikkea alusta loppuun samoilla valtuuksilla.
Hin painottaa, ettd kiyttovaltuudet ovat todella térkeitd kyberriskien hallinnassa.
Kayttovaltuuksien tulisi aina vastata henkildiden tyotehtévid, eikd ylimaariisia valtuuksia
tulisi antaa kenellekddn sellaisiin jirjestelmiin, palveluihin tai ohjelmistoihin, joihin

heill4 ei ole tarpeen paista.

Haastateltava B otti riskienhallintakeinona esiin myos jérjestelmien koventamisen. Talla
hén tarkoittaa, ettd jarjestelmien toiminta tulisi rajata ainoastaan sithen mihin niitd
kaytetddn ja estdd kaikki ylimddrdiset toiminnot. Haastateltava B:n mukaan
ulkoistamiseen ja hankintaan liittyvdt menettelyt tulisi arvioida erityisen huolellisesti.
Ulkoistamisprosessissa tulisi aina pohtia, ettd vaikka jokin asia voitaisiin ulkoistaa,
kannattaako tdmd. Hianen mielestddn yrityksen kannattaa eldd strategiansa mukaisesti ja
pitéé itsellddn ne jarjestelmait ja toiminnot, joissa sen tulevaisuuden kilpailuedun ndhdaan

olevan.

Haastateltava B:n mukaan tarkein termi kyberriskien hallinnassa on defense in depth, eli
puolustuksen syvyys. Talld hén tarkoittaa, ettd kriittiset toiminnot ja jérjestelmat eivét saa
olla vain yhden suojauksen varassa. Jos jokin suojaus murretaan, sen takaa pitéisi 10ytya
vield véhintddn toinen suojaus. Moninkertaisella suojauksella pystytddn mahdollisesti
pysdyttimidn kyberhyokkdys tai ainakin hidastamaan sen etenemistd ja samalla

antamaan aikaa vastatoimenpiteisiin.
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Molemmat haastateltavat olivat sitd mieltd, ettd yksittdisen tyontekijan rooli
kyberriskeiltd suojautumisessa on todella tdrked. Haastateltava A:n mukaan
kyberturvallisuus on parhaimmillaan silloin, kun ihminen ja teknologia ovat sopivassa
suhteessa keskenddn. Hinen mukaansa kyberriskien hallinnassa korostuu tyontekijoiden
koulutus ja jatkuva ajan tasalla pitdminen, sekd tiedottaminen kyberriskeistd. Myds
haastateltava B on sitd mieltd, ettd kyberturvallisuus on yhteispelid tekniikan ja ithmisten
kanssa. Hidn sanoo, ettd tyontekiji kuvataan usein heikoimpana osapuolena
kyberturvallisuudessa, mutta siitd huolimatta tdhdn mennessa juuri ihmiset ovat pystyneet
torjumaan ja havaitsemaan kohtaamiaan uhkia hyvin. Haastateltava B:n mukaan myos
kohdennetut hyokkéykset ja kalastelut, kuten huijauslaskut ja toimitusjohtajahuijaukset
lisddntyvdt koko ajan ja muuttuvat yhd taitavammiksi, ja tidma tekee yksittdisen

tyontekijin roolista kyberuhkien havaitsemisessa yha tirkeammaén.

Lopuksi haastateltavilta kysyttiin, mitd kyberriskejd ei pystytd hallitsemaan. Molemmat
haastateltavat mainitsivat, ettd kyberriskien hallinta aiheuttaa vakuutusyhtiolle suuria
kustannuksia. Suurten kustannusten vuoksi joitain kyberriskejé ei pystytd hallitsemaan tai
niiden hallintaan ei pystytd panostamaan riittdvisti. Haastateltava A:n mukaan
hallitsemattomissa olevia kyberriskejé ovat erilaiset neljannen teollisen vallankumouksen
mukanaan tuomat uhat, kuten 5G -teknologia, tekodily, pilvilaskenta, kryptovaluutat ja
erilaiset lohkoketjut. Molemmat haastateltavat ottivat esiin myds Microsoftin valtavat
pilvialustat, joiden taustalla tapahtuvia uhkia ja haavoittuvuuksia on kéaytdnnossd
mahdotonta hallita. ”Néitd tulevaisuuden uhkia voidaan vain seurata ja yrittdd jatkuvasti
rakentaa jotain niiden ympdrille, etteivdt kyberriskit padsisi eskaloitumaan naissd

ympdiristoissd”, haastateltava A sanoo.

4.4 Tutkimustulokset

Téasséd alaluvussa esitellddn tutkimuksen keskeiset tutkimustulokset. Tutkimusaineisto
analysoitiin huolellisesti ja ongelmaldhtoisesti. Empiiristd aineistoa peilattiin analyysissa
tutkielman taustateoriaan ja tehtiin padtelmid timén pohjalta. Tutkimustulokset koottiin
yhtendiseksi kokonaisuudeksi taulukkoon (Taulukko 3). Taulukon kokoamisessa on
sovellettu taustateoriassa esiteltyd Cebulan & Youngin (2010) oppien mukaista

kyberriskien luokittelua.
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Taulukko 3 Kyberriskien luokittelu korvauspalvelussa

Kyberriskin
syntylihde

Riski

Seuraukset

Hallintakeinot

IThmisten toiminta

Tahaton virhe (Vahinko, osaamisen

puute tai erchdys)

Tahallinen védrinkiytds

Tietojen joutuminen védriin kisiin,
Jérjestelmien vioittuminen,

korjauskustannukset, mainchaitta

Kiyttboikeuksien rajaaminen
minimiin, kyberosaamisen
kehittiminen ja ylldpitiminen,
ohjeistus, haittaohjelmasuodattimet,

Jjarjestelmien koventaminen

Jarjestelmien kiytto ja

Jirjestelmien ja tietoteknisten

mainehaitta, verkkopalvelun kiiytto

vihence

Palvelunestohydkkiiys

Tietomurto

Lunnaat, tictojen tuhoutuminen tai
Joutuminen viidriin kiisiin,
mainchaitta, korjauskustannukset,
vahingonkorvausmenot ja muut

vililliset kustannukset

JarIBStelmlen Virheet koodauksessa tai aukko i i o
. i korvauskisittely estyy, syntyy suojamuurien jatkuva seuranta,
i Jirjestelmiin suojauksessa . i i i i . i . .
haavoittuyuudet korjauskustannuksia, asiakkaiden kehittiminen ja korjaaminen,
luottamus jirjestelmiin kirsii, tietoturvavalvomo, jirjestelmien
tictoja voi joutua vidrin kisin, koventaminen, virustorjuntaohjelmat
Puutteellinen seuranta/ havainnointi . : 5 s 5 <
mainchaitta ja haittaohjelmasuodattimet,
varmuuskopiot
Asiakaspalvelu estyy, tynteko Virustorjuntaohjelmat,
. .. pysihtyy, korjauskustannukset, haittachjelmasuodattimet,
Ulkoiset tekijit Kiristyshaittaohjelma

varmuuskopiot, tuplasuojaukset
jirjestelmissé, tictoturvavalvomo,
jatkuva havainnointi ja ennakointi,

uhkamallinnukset

Taulukkoon 3 on koottu case -vakuutusyhtion vapaaehtoisten henkildvakuutusten

korvauspalvelun kohtaamat keskeisimmit kyberriskit, ndiden seuraukset ja
hallintakeinot. Kyberriskit on luokiteltu taulukossa niiden syntyldhteiden mukaan
thmisen toimintaan, jirjestelmien haavoittuvuuksiin ja ulkoisiin tekijoihin. Thmisen
toiminnasta aiheutuvat kyberriskit on jaettu tahattomiin virheisiin ja tahallisiin
vadrinkdytoksiin. Seurauksena ihmisen toiminnasta voi aiheutua tietojen joutumista
vadriin késiin, jérjestelmien vioittumista ja vélillisend seurauksena esimerkiksi

korjauskustannuksia sekd mainehaittaa.

Korvauspalvelun tyontekijilld on jo valmiiksi padsy yrityksen sisdverkkoon, eli hin on
jo ohittanut yrityksen tdrkeimmén suojamuurin. Riskit, joita sdhkdiset jérjestelmét eivit
seulomaan,  siirtyvit vastuulle.

korvauspalvelussa  korvauskésittelijan

pysty
Tyontekijoiden kyberturvallisuusosaamiseen, tietotekniseen osaamiseen, ja ohjeistukseen
panostaminen on vakuutusyhtiossd sekd taustateorian ettd empiirisen aineiston
perusteella ensisijaisen tirked riskienhallintakeino. On my®os tiarkedd, ettd tyontekijoiden
kayttdoikeudet on rajattu vain niihin jirjestelmien osiin, joita he todella tarvitsevat
tyossddn. Mitd laajempi péadsy jarjestelmiin henkil6illd on, sitd suurempi riski on myds

jarjestelmien ja tietojen vadrinkdytokselle.
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Jarjestelmien haavoittuvuudet voidaan taulukon 3 mukaisesti jakaa edelleen
koodauksessa oleviin virheisiin ja aukkoihin jirjestelmien suojauksessa, sekd
puutteellisesta seurannasta aiheutuviin haavoittuvuuksiin. Hiiriét ja virheet sdhkdisissd
jarjestelmissd ovat merkittdvd kyberriski, koska korvauspalvelun toiminta on ldhes
kokonaan sdhkoisten kanavien ja jérjestelmien varassa. Korvauspalvelussa
verkkopalvelulla on keskeinen rooli, silld jos asiakas tekee korvaushakemuksen
verkkopalvelussa, sdéstyy korvauskasittelijoiltd enemmén aikaa monimutkaisempaa

padtoksentekoa vaativiin tehtéviin.

Tekniset hiiriot tai asiakkaiden epdluottamus verkkopalveluun johtavat siihen, ettd
asiakkaat alkavat kdyttdd sdhkoisten jarjestelmien sijaan enemmaén kivijalkakonttoreita
tai puhelinpalvelua. Samalla vihemmalle kiytolle jaavédt ne jérjestelmdt, joihin on
panostettu vakuutusyhtidssa paljon. Tarkeimmaksi riskienhallintakeinoksi jérjestelmien
haavoittuvuuksien ennaltachkiisyssd havaittiin  jirjestelmien ja tietoteknisten
suojamuurien  jatkuva  seuranta, kehittiminen ja  korjaaminen, erilaiset

virustorjuntaohjelmat ja haittaohjelmasuodattimet, sekd tiedostojen varmuuskopiointi.

Ulkoisten  tekijoiden  aiheuttamat  kyberriskit on  taulukossa 3  jaettu
kiristyshaittaohjelmiin, palvelunestohyokkédyksiin ja tietomurtoihin. Tietomurto
korvauspalveluun voi olla erityisen vakava siksi, ettd korvauspalveluun liittyy paljon
asiakkaiden arkaluontoisia terveystietoja. Tietomurto ja kiristyshaittaohjelmat voivat olla
seurausta jirjestelmissd olevista aukoista tai haavoittuvuuksista, tai esimerkiksi

korvauspalvelun tyontekijille ldhetetystd huijaussdhkopostiviestista.

Korvauspalveluun kohdistuneen tietomurron seurauksena tietoja saatetaan varastaa,
poistaa tai muuttaa. Rikolliset saattavat havitella rahaa esimerkiksi muuttamalla
asiakkaiden tilinumeroita omikseen. Vilillisend seurauksena vakuutusyhtidlle voi
aiheutua mainehaittaa, vahingonkorvausvastuita, jarjestelmien kunnostuksesta ja tietojen
palauttamisesta aiheutuvia kustannuksia, sekd katkoksia litketoiminnassa. Merkittiviad
verkkopalvelun kohtaamia ulkoisia kyberriskejd ovat palvelunestohydkkiykset, joissa
verkkopalvelua ylikuormitetaan niin paljon, ettd sielli asioiminen estyy.
Kyberhyokkédykset hdiritsevét korvauspalvelun toimintaa ja voivat lisdksi horjuttaa
asiakkaiden luottamusta sdhkdisiin jdrjestelmiin ja koko vakuutusyhtioon. Yhtion
ulkopuolelta tulevien kyberriskien torjunnassa korostuvat jdrjestelmien ja tietojen

suojaaminen, seka riskien jatkuva havainnointi ja uhkamallinnukset.
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5 YHTEENVETO JA JOHTOPAATOKSET

5.1 Tutkimuskysymyksiin vastaaminen

Téssd tutkimuksessa vastauksia etsittiin kahteen paitutkimuskysymykseen: “Millaisia
kyberriskejd vapaaehtoisten henkildvakuutusten korvauspalvelussa on?” ja “Miten
korvauspalvelussa tunnistettuja kyberriskejd voidaan hallita?” Padtutkimuskysymysten
lisdksi tutkimuksessa selvitettiin myos, millaisia seurauksia kyberriskeilld voi olla.
Empiirisen aineiston perusteella korvauspalvelussa kohdataan pitkdlti samanlaisia
kyberriskejd kuin case -vakuutusyhtiossé yleisestikin. Haastatteluissa korostui vahvasti,
ettd kyberriskit tulevat muuttamaan muotoaan ja yleistyméddn tulevaisuudessa
merkittavisti. Lisdksi kyberriskien hallinnasta tulee vaativampaa, koska teknologioiden
viliset riippuvuudet lisddntyvdt ja samalla myoOs riskeistd tulee toisistaan ristiin
riippuvaisia ja hankalammin hahmotettavia. My0s niin sanottujen reaalimaailman riskien

uskottiin siirtyvén tulevaisuudessa kybermaailmaan.

Vastauksena ensimmadiseen tutkimuskysymykseen merkittivimmait korvauspalvelussa
tunnistetut kyberriskit ovat tietomurto, kiristyshaittaohjelmat, palvelunestohyokkaykset,
ihmisen puutteellinen tai virheellinen toiminta, sekd jirjestelmien haavoittuvuudet ja
virheet. Ndméd ovat merkittdvid kyberriskejd korvauspalvelulle, mutta myods koko
vakuutusyhtidlle. Pelkdstddn vapaaehtoisten henkilovakuutusten korvauspalveluun
liittyvid riskejd ei empiirisen aineiston perusteella 16ytynyt, mutta edelld mainitut riskit

vaikuttavat erityisen vahvasti vapaaehtoisten henkilovakuutusten korvauspalvelussa.

Toisen tutkimuskysymyksen avulla etsittiin riskienhallintakeinoja ensimmadisen
tutkimuskysymyksen avulla tunnistetuille kyberriskeille. Tamén tutkimuskysymyksen
osalta riskienhallintakeinoja etsittiin koko vakuutusyhtion, ei pelkistddn korvauspalvelun
ndkokulmasta. Tamd oli péitetty jo teemahaastattelurunkoa rakennettaessa, mutta
haastatteluista saadut tulokset vahvistivat entisestddn sitd ndkemystd, ettd
korvauspalvelussa tunnistettuja kyberriskeja tdytyy ehdottomasti hallita myds koko

vakuutusyhtion tasolla johtuen riskien laajuudesta ja kompleksisuudesta.

Téarkeimpind riskienhallintakeinoina case -vakuutusyhtion korvauspalvelussa nousivat
esiin tietoturvateknologia, henkiloston kyberosaamisen kehittdminen ja ylldpitdminen,
uhkamallinnukset, kiyttdoikeuksien rajaaminen ja tuplasuojaukset jérjestelmissd,

tietoturvavalvomo, sekd jirjestelmien jatkuva seuraaminen ja kehittiminen.
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Riskienhallintaprosessi case -vakuutusyhtiossd noudattaa pitkélti perinteistéd
riskienhallinnan asetelmaa, jossa prosessi etenee riskien tunnistamisesta riskien
arviointiin ja edelleen riskienhallintakeinoihin. Case -vakuutusyhtissé riskienhallinnassa
kaytetddn apuna riskimatriisia, jossa kyberriskien suuruutta arvioidaan riskitulon avulla.
Myos kvalitatiivisilla menetelmilli on kyberriskien arvioinnissa tidrked rooli, silld

toisinaan riskiluvun arviointi kyberriskeille on haastavaa.

5.2 Johtopaitokset

Johtopditoksend tutkimustuloksista voidaan todeta, ettd case -vakuutusyhtion
vapaaehtoisten henkildvakuutusten korvauspalvelun kohtaamat kyberriskit linkittyvit
hyvin pitkélti vakuutusyhtion muihin kyberriskeihin. Tima on osittain selitettdvissa silla,
ettd vakuutusala ja finanssiala ovat ylipddtddn tietointensiivisid aloja, jotka toimivat
kiintedsti yhteistydssd erilaisten terveydenhuollon yksikkdjen kanssa. Case -
vakuutusyhtion henkilokorvauspalvelussa ja vakuutusyhtion muissa yksikoissa kaytetdan
my0ds pitkdlti samoja jirjestelmid, mikd osaltaan lisdd kyberriskien yleistettdvyytta

vakuutusyhtidssa.

Vapaachtoisten henkildvakuutusten korvauspalvelussa erityispiirteend on arkaluontoisten
terveystietojen késittely ja sdilytys. Case -vakuutusyhtiossd asiakkaiden terveystietoja
késitellddn kuitenkin myds lakisddteisten tapaturmavakuutusten korvauspalvelussa ja
litkkenteen henkilovahinkojen korvauspalvelussa. Lisdksi terveystietoja késitelldén jo
ennen vakuutusten myontdmistd esimerkiksi terveysselvityksid tehtdessd. Néin ollen
tdmakadn erityispiirre ei tdysin erota vapaaehtoisten henkilovakuutusten korvauspalvelua
muusta vakuutusyhtiostd. Kyberriskien yleistettdvyys ei kuitenkaan ole negatiivinen
piirre, vaikkakin riskien geneerisyys teki tutkimuskysymyksiin vastaamisesta osittain

haastavaa.

Kyberriskien hallinnan kannalta on jopa suotuisaa, ettd kyberriskit ja niiden
hallintatoimenpiteet ovat vakuutusyhtion eri osastojen kesken samankaltaisia.
Vakuutusyhtion on télldin helpompi noudattaa kyberriskien hallinnassa yhtendisté linjaa
ja kohdistaa riskienhallintatoimenpiteitd tasaisesti eri osastoihin. Molemmat asiantuntijat
kertoivat haastatteluissa, ettd kyberriskien hallinta ja tietoteknisten jérjestelmien
ylldpitdminen on vakuutusyhtiolle kallista. Joitain kyberriskeja jatetddn jopa hallitsematta
siksi, ettd niiden hallitsemisesta aiheutuvat kustannukset nousevat yksinkertaisesti liian

korkeiksi. Jos vakuutusyhtion eri osastoissa kdytettdisiin toisistaan eroavia jarjestelmid,
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tai jos jokainen osasto vaatisi erilaisia kyberriskien tunnistus-, arviointi-, ja
hallintamenetelmié, nousisivat kustannukset todennikoisesti vield korkeammiksi. My0s
riskien tunnistaminen ja arviointi vaikeutuisi, kun arvioitavia kohteita olisi enemmaén.
Kyberriskien geneerisyys on siis todellisuudessa vakuutusyhtiolle eduksi. Voidaan jopa

todeta, ettd kyberriskien hallinnan yhtenéistdminen on itsessddn riskienhallintakeino.

Teorian ja empirian kannalta pohtien tidrkeimmaéksi havainnoksi case -yrityksen
korvauspalvelun kohtaamista kyberriskeistd nousi, ettd se mikd on turvallista nyt, ei
valttimattd ole sitd endd huomenna. Tdméd summaa hyvin yhteen tutkimuksen
taustateoriassa esitetyn ndkemyksen kyberriskin nopeasti muuttuvasta luonteesta ja
empiirisessd aineistossa useasti toistuvan jatkuvan riskienhallinnan késitteen.
Kyberriskien tunnistamisen, arvioinnin ja riskienhallinnan on siis oltava jatkuva prosessi,
jotta vakuutusyhtidssd pystytddn suojautumaan kyberriskeiltd parhaalla mahdollisella

tavalla.

5.3 Tutkielman arviointi ja jatkotutkimusehdotuksia

Téssd alaluvussa tarkastellaan tutkimusprosessin onnistumista ja luotettavuutta.
Kvalitatiivisen tutkimusmenetelmin ja teemahaastattelun avulla tutkimusaiheeseen oli
mahdollista perehtyd syvillisesti pohtien. Tutkimustulosten perusteella kyberriskien
tunnistaminen ja arviointi on osittain kvalitatiivista. Téménkin vuoksi kvalitatiivinen
tutkimusmenetelma sopi tutkimusmenetelmaiksi case -vakuutusyhtidssd hyvin. Tutkimus
onnistui vastaamaan sille annettuihin tavoitteisiin silld, molempiin tutkimuskysymyksiin

16ydettiin kattavasti vastauksia.

Tutkimustulokset olivat kuitenkin hyvin laajoja ja koskivat henkil6korvauspalvelun
lisdksi myos koko case -vakuutusyhtiotd. Tutkimustulosten laajuus ja yleistettivyys
hankaloittivat  tutkimusprosessin  toteuttamista ja  tutkimuksen keskittimista
korvauspalveluun. Tutkimuksen aihe osoittautui haastavaksi juuri siksi, ettd kyberriskit
ovat kompleksisia ja koskettavat usein koko vakuutusyhtiotd. Tutkimusaihetta olisikin
mahdollisesti ollut kannattavaa rajata koskemaan esimerkiksi vain henkildtietojen

kasittelyyn liittyvid kyberriskejd vakuutusyhtiossa.

Tutkimuksen luotettavuutta voidaan arvioida sen validiteetin ja reliabiliteetin perusteella.
Validiteetti kertoo, kuinka hyvin valittu tutkimusmenetelmai ja kiytetyt mittarit pystyvat

mittaamaan  tutkittavaa ilmiotd. Reliabiliteetilla taas viitataan tutkimuksen
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toistettavuuteen, eli kykyyn antaa yleistettdvissd olevia, ei-sattumanvaraisia tuloksia.
Kvalitatiivisessa tutkimuksessa tutkielman luotettavuutta lisdd muun muassa prosessin
lapindkyvyys. Télld tarkoitetaan sitd, ettd tutkija raportoi tarkasti jokaisen
tutkimusprosessin vaiheen ja perustelee tutkimusaineiston analyysin luokittelun, sekéa

tutkimuksen tulosten tulkinnan hyvin. (Hirsjdrvi, Remes & Sajavaara, 2009, 231-233.)

Tutkijan  objektiivisuudella on suuri merkitys kvalitatiivisen tutkimuksen
luotettavuudessa ja sen arvioinnissa. Keskeistd kvalitatiivisen tutkimuksen
luotettavuuden arvioinnissa onkin nimenomaan tutkimusprosessin luotettavuus.
Kyvalitatiivisen tutkimuksen luotettavuuden arvioinnissa kasitteitd tdrkedmmaéksi seikaksi
nousee, millaisilla perusteilla tutkimuksen luotettavuutta on argumentoitu. (Eskola &
Suoranta, 1998, 163—165.) Arvioin tdmén tutkimuksen luotettavuutta tutkimusprosessin
kokonaisvaltaisen onnistumisen suhteen, en ainoastaan validiteetin ja reliabiliteetin

késitteiden kautta.

Tutkielman taustateoriaan perehdyttiin huolellisesti ja keskeiset kisitteet selitettiin
lukijalle mahdollisimman kattavasti. Léhteind hyOdynnettiin kyberriskeihin ja
riskienhallintaan liittyvid kirjallisuuslihteitd, artikkeleja, sekd verkkojulkaisuja. Tdma
osoittautui tutkimusprosessissa haastavaksi vaiheeksi, silld kirjallisuusldhteitd ja
aikaisempaa tutkimusta kyberriskeihin liittyen on saatavilla niukasti. Kyberriskin késite
on moniulotteinen ja siitd on tehty suuri maaré erilaisia tulkintoja. Siksi tutkimuksen
ymmirtimisen kannalta tarkoituksenmukaisen maédritelmédn tdsméllinen esittiminen
onkin tutkimuksen luotettavuuden kannalta oleellista. Tutkimuksen taustateoriaa voidaan
pitdd luotettavana, silld esitetyt viitteet on perusteltu huolellisesti ja aineistona on

hyddynnetty tieteenalalla yleisesti luotettavina pidettyjd ldhteita.

Koska korvauspalvelun nidkokulma toimi tutkimuksen tulkintateoriana, oli kattava
perehtyminen korvauspalvelun ja vakuutusyhtion toimintaan tarpeen. Lainsédddénnolla on
oleellinen rooli siind, kuinka kyberturvallisuutta tulisi toteuttaa vakuutusyhtiosséd ja
korvauspalvelussa. Tdman vuoksi vakuutusyhtion ja korvauspalvelun toimintaa ohjaaviin
juridisiin seikkoihin on syvennytty tutkimuksessa huolellisesti. Lahteind on hyodynnetty
EU:n yleistd tietosuoja-asetusta, vakuutussopimuslakia, vakuutusyhtidlakia ja rikoslakia.
Tulkintateoriassa esitetyt seikat ovat tarpeellisia tutkimuksen toteuttamisen kannalta ja

juridisia lahteitd voidaan pitdd luotettavina.
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Tutkittavan aineiston luotettavuutta voidaan kvalitatiivisessa tutkimuksessa arvioida
aineiston kattavuudella, arvioitavuudella ja toistettavuudella. Kattavuudella tarkoitetaan
sitd, ettd aineisto on analysoitu kauttaaltaan, eikd siitd ole vain poimittu satunnaisia
kohtia. Arvioitavuus tarkoittaa, ettd lukijan tulisi olla mahdollista seurata tutkijan
paidttelyd analyysin edetessd. Toistettavuus viittaa sithen, ettd analyysissd hyodynnetyt
luokittelu- ja tulkintasddnnot on esitetty silld tavalla, ettd jollakin toisella tutkijalla olisi
mahdollisuus pédtyd samoihin lopputuloksiin niitd soveltaen. (Eskola & Suoranta, 1998,

155-156.)

Tdmidn tutkimuksen empiirisen aineiston analyysi on toteutettu edelld mainittuja
periaatteita tavoitellen. Molemmilla haastateltavilla on vahva ammattitaito ja useiden
vuosikymmenten kokemus kyberriskien parissa tyoskentelystid. Toinen haastateltavista
pystyi lisdksi kertomaan erittdin kattavasti juuri case- vakuutusyhtion korvauspalvelun
riskeistd ja riskienhallintakeinoista. Hdn myds perusteli kertomaansa vakuutusyhtion
riskienhallintamateriaalin avulla, mikd myos lisdd tutkimusaineiston luotettavuutta ja

tarkoituksenmukaisuutta. Haastateltavia voidaan siis pitdd luotettavina ldhteina.

Haastateltavien luotettavuuden lisdksi on oleellista, ettd haastatteluprosessia voidaan
pitdd luotettavana. Kysymykset esitettiin haastateltaville mahdollisimman neutraalissa
muodossa, vilttden kaikenlaista johdattelua tai oman mielipiteen esiin tuomista.
Haastattelut litteroitiin sanatarkasti pian niiden toteuttamisen jdlkeen, mikd myds lisda
kerdtyn aineiston luotettavuutta. Aineiston analyysissa kéytiin ldpi yksityiskohtaisesti
molempien haastateltavien vastaukset ja pyrittiin [0ytdméén néistd samankaltaisuuksia ja
eroavaisuuksia, sekd tutkimuskysymyksiin vastaamisen kannalta relevantteja tuloksia.
Aineiston kuvauksessa haastateltavien ndkemykset tuotiin esiin erikseen, mutta myos

ndiden yhtildisyyksisti ja eroavaisuuksista esitettiin kattavasti padtelmia.

Haastattelutilanteessa kehityskohdaksi havaittiin, ettd haastattelukysymykset olisi voitu
rajata vieldkin tarkemmin, tai vaihtoehtoisesti haastateltavien vastausten laajuutta olisi
voitu haastattelutilanteessa rajoittaa suppeammaksi. Haastatteluista saatiin keréttya
kattavasti tarkoituksenmukaista empiiristd aineistoa, mutta timén lisdksi aihetta sivuavaa
tietoa nousi esiin paljon. Tdma hankaloitti tutkimusprosessissa litteroinnin tekemisté ja
tarkeimpien asioiden poimimista empiirisestd aineistosta. Litterointi ja aineiston analyysi
toteutettiin kuitenkin huolellisesti ja ongelmaldhtoisesti, joten empiiristd aineistoa

voidaan pitdd luotettavana.
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Vaikka molemmat haastateltavat olivat alansa asiantuntijoita ja aineistoa saatiin keréttya
kattavasti, olisi tutkimuksen luotettavuutta lisinnyt entisestdén se, etti haastateltavia olisi
ollut useampia. Etenkin useampien case -yrityksen sisdisten tahojen haastatteluista olisi
voinut olla hyotyd, jotta case -yrityksen nidkokulmasta olisi saatu vield kattavampia
tuloksia. Asiantuntijahaastattelu vapaaehtoisten henkilovakuutusten korvauspalvelusta
olisi todenndkdisesti antanut vield selkedmpid vastauksia korvauspalvelun nikokulmasta,

mika olisi helpottanut tutkimusprosessin toteutusta ja tutkimuskysymyksiin vastaamista.

Aikaisemmin esitettyjen perustelujen mukaisesti titd tutkimusta voidaan pitda
luotettavana ja pddosin onnistuneena kokonaisuutena, vaikka kehityskohteita nousikin
esiin. Tutkimus tuo esiin uudenlaista tietoa, silld case -yrityksen korvauspalveluun
liittyvistd kyberriskeistd ja niiden hallinnasta ei ole vield koskaan aikaisemmin tehty
tutkimusta. Vaikka korvauspalveluun liittyvdt kyberriskit ovatkin pitkdlti samanlaisia
koko vakuutusyhtion kohtaamien kyberriskien kanssa, on timé tutkimustuloksena uutta

tietoa.

Kyberriskit ovat melko tuore ja véhin tutkittu ilmid, ja kuten tutkimustuloksista ja
taustateoriasta voidaan todeta, ovat ne myos hyvin nopeasti kehittyvid. Seki taustateorian
ettd tutkimustulosten perusteella kyberriskit tulevat lisddmédn merkittdvyyttddn
tulevaisuudessa kasvavalla vauhdilla, ja siksi jatkotutkimus olisikin erittdin suositeltavaa.
Jatkotutkimusta olisi aiheellista kohdistaa erityisesti uusiin teknologioihin, kuten 5G:hen,
tekodlyyn ja kasvaviin pilvipalveluihin, sekd ndiden mukanaan tuomiin uudenlaisiin
kyberriskeihin. Etenkin ndmid elementit nousivat tutkimushaastatteluissa esiin
haastateltavia huolettavina, silld néihin liittyy paljon tunnistamattomia tai

hallitsemattomissa olevia kyberriskeja.
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LIITTEET

LIITE 1: TEEMAHAASTATTELURUNKO
ASTANTUNTIJAHAASTATTELUIHIN

HAASTATELTAVAN TAUSTATIETOJA

Kertoisitteko ensin, millainen on teidén koulutustaustanne, tyokokemuksenne,

asemanne organisaatiossa, sekd kyberturvallisuusosaamisenne?

TEEMA 1: KYBERRISKIT VAKUUTUSYHTIOSSA JA
KORVAUSPALVELUSSA

e Kuinka suurena uhkana kyberriskit koetaan nyt, enté tulevaisuudessa?

e Mitkd ovat merkittdvimmat tunnistetut kyberriskit vakuutusyhtiossi
yleisesti ja vapaaehtoisten henkilovakuutusten korvauspalveluissa?

e Miten kyberriskejd voidaan tunnistaa ja miten niitd pyritdén tunnistamaan?

e Miten kyberriskejd arvioidaan?

e Millaisia seurauksia kyberriskeilld voi olla?

e Miten vastuu jakautuu, jos kyberriski realisoituu?

TEEMA 2: KYBERRISKIEN HALLINTA VAKUUTUSYHTIOSSA

e Miten tunnistettuja kyberriskejéd pyritdén hallitsemaan?

e Miten kyberriskejd pyritddn hallitsemaan tulevaisuudessa?

e Millainen rooli yksittédiselld tyontekijdlld on kyberriskeiltd
suojautumisessa?

e Mitd kyberriskejd voidaan hallita ja mité ei voida hallita?

Tuleeko mieleesi aiheesta joitain muita huomioita, tai materiaalia, josta voisi olla

hyotya tutkimuksessani?
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