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The number of cybercrimes has been growing strongly in recent years. A key enabler of cy-
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1. JOHDANTO

Nykyaikaisessa tietoteknisessa ymparistossa kaikki verkkoon kytketyt laitteet ovat po-
tentiaalisia kohteita verkosta tuleville hyokkayksille. Niin sanottu hyokkayspinta-ala on
laajentunut nopeasti, kun internetiin on liitetty tavanomaisten kotitietokoneiden ja
palvelinten lisdksi viime vuosina muun muassa runsaasti kodintekniikkaa ja kiinteistdau-
tomaatiota. Tama tarkoittaa, etta hyokkaajilla on yha enemman kohteita, ja toisaalta

laitteiden omistajilla, yllapitajilla ja kayttgjilld on yhd enemman suojattavaa.

Jarjestelmissa olevat haavoittuvuudet altistavat ne hyokkayksille. Haavoittuvuus voi olla
seurausta esimerkiksi ohjelmointivirheesta tai jarjestelman vaarin tai puutteellisesti
suoritetusta kayttdonotosta. Haavoittuvuudet ovat riski liiketoiminnalle, silla niiden hy-
vaksikaytto voi johtaa tietomurtoihin tai muihin hairidihin tai keskeytyksiin yrityksen
jokapaivaisessa toiminnassa. Ongelmien valttdmiseksi on tarkeaa 16ytaa ja korjata aukot
ennen kuin rikolliset I0ytavat ne ja hyodyntavat niita. Taman vuoksi tietoturvatestaami-

nen, kuten haavoittuvuuksien etsiminen, on tarkeaa.

Jotta haavoittuvuudet olisi mahdollista korjata, ne taytyy ensin I0ytda. Hyvantahtoista
haavoittuvuuksien etsimistd kutsutaan valkohattuhakkeroinniksi, ja haavoittuvuuksien
etsimiseen tehtyja automatisoituja tydkaluja haavoittuvuusskannereiksi. Tassa kirjalli-
suusselvityksena tehdyssa diplomitydssa selvitetdan, mitd haavoittuvuusskannaukset
ovat, miten niita suoritetaan ja mita hyotya niista voi olla organisaatiolle. Taman tyon
paapaino on IP-verkon TCP- ja UDP-pohjaisten palveluiden haavoittuvuusskannauk-

sessa.

Aluksi tyossa selvitetaan, keitd hyokkaajat tietoverkoissa ovat, ja mitka ovat heidan mo-
tiivinsa. Suojautuminen on helpompaa, kun tuntee hyokkaajien toimintatapoja ja tietaa,
miltd suojautua. Lisaksi kaydaan lapi haavoittuvuuden kasitetta seka siihen laheisesti

liittyvia termeja ja mittareita, joihin myohemmissa luvuissa viitataan.

Kolmannessa luvussa on porttiskannausten yleiskuvaus seka yleisimpid skannausme-
netelmia ja jarjestelmien tunnistuskeinoja. Haavoittuvuusskannausprosessin lapivienti
esitelladn alkuvalmisteluista skannauksiin ja tulosten analysointiin. Skannausprosessin
eri vaiheista nostetaan esiin asioita, joihin tulisi kiinnittda tarkempaa huomiota. Viime
vuosina verkoissa voimakkaasti yleistyneiden loT- ja automaatiolaitteiden erityispiirteet
huomioidaan omassa luvussaan. Skanneriohjelmistoista tutustutaan tarkimmin Nessus

Professional -haavoittuvuusskanneriin.



Neljannessa luvussa arvioidaan haavoittuvuusskannausten merkitysta ja hyotyja organi-
saatiolle. Mietitdédn myds, miten muilla tavoin voisi saada tietoa oman verkon
haavoittuvuuksista. Lisdksi pohditaan muun muassa, mitd tulisi ottaa huomioon, jos
skannausten suorittaminen ulkoistetaan, ja minka kaltaisia uhkia voi jadda huomaamatta
huolellisesti suoritetuista skannauksista huolimatta. Viimeisenda lukuna ennen

lahdeluetteloa on tiivis yhteenveto tyosta.



2. TIETOTURVA JA HAAVOITTUVUUS

Kansainvalisen tietoturvastandardin ISO/IEC 27000 (2018) maaritelmén mukaan
tietoturvallisuus tarkoittaa luottamuksellisuutta, eheyttd ja saatavuutta. Tassa luvussa
kaydaan lapi naita seka muita tietoturvaan ja tietoteknisten jarjestelmien haavoittuvuuk-
siin l1aheisesti liittyvia termeja, kasitteita ja mittareita. Luku luo pohjaa tdman diplomitydn

tutkimusaiheelle, eli verkossa suoritettaville haavoittuvuusskannauksille.

Tunnettu tietoturva-asiantuntija Gene Spafford sanoi jo 1990-luvulla: “The only truly
secure system is one that is powered off, cast in a block of concrete and sealed in a

lead-lined room with armed guards - and even then | have my doubts.” (Andress 2014)

Kuten Spafford toteaa, tietyssa pisteessa jarjestelman sisaltdmien tietojen voidaan
katsoa olevan turvassa ulkopuolisilta. Tietoturva on kuitenkin aina kompromissi
kaytettavyydelle; kun turvallisuusvaatimuksia nostetaan, kaytettavyys yleensa karsii.
Suojautumisessa voidaan aina ottaa edistysaskelia. Sen sijaan on vaikea kuvitella
tilannetta, jossa voitaisiin todeta, ettd oma ymparistd on nyt varmuudella taysin
turvallinen. On myo6s tarkedd muistaa, ettd eldmme muuttuvassa maailmassa, jossa
kerran turvalliseksi todettu ymparisto ei valttdamatta ole sitd enaa huomenna, eika

varsinkaan kuukauden paasta tai ensi vuonna.

2.1 Haavoittuvuus mahdollistaa tietoverkkorikoksen

Tietoverkoissa tapahtuu koko ajan erilaisia rikoksia, kuten tietomurtoja, palvelunesto-
hyokkayksia ja haittaohjelmien levittamista. Tietoverkoissa tapahtuvaa ja tietoverkkoja
hyodyntavaa rikollisuutta kutsutaan tietoverkkorikollisuudeksi tai kyberrikollisuudeksi
(Poliisi 2021). Tietoverkkorikoksen suurin mahdollistaja on eri tekijdista johtuva haavoit-

tuvuus.

Tassa luvussa selvitetaan, mita ovat tyypilliset tietoverkkoihin kohdistuvat rikokset, ketka
niitd toteuttavat ja mitkd ovat tekijoiden motiivit. Naiden asioiden tuntemus auttaa

ymmartamaan haavoittuvuuksien lI6ytamisen ja korjaamisen tarkeytta.

Suomessa termi “kyberrikos” on vakiintunut yleiseen kayttddn niin median kuin
viranomaistenkin keskuudessa. Poliisi kayttdd kyberrikoksissa jakoa tietoverkkosidon-
naisiin ja tietoverkkoavusteisiin rikoksiin (Poliisi 2021). Tietoverkkosidonnaisia rikoksia
ovat rikokset, jotka kohdistuvat tietoverkkoihin ja tietojarjestelmiin, eli ne ovat rikoksia,
joita ei voisi tehda ilman tietoteknologiaa. Tietoverkkoavusteisia rikoksia sen sijaan ovat

rikokset, joissa tietoverkkoa kaytetaan apuvalineena rikokseen, kuten esimerkiksi



erilaisiin petoksiin, rahanpesuun tai huumausainekauppaan. Tassa diplomityossa
sivuttavat tietoturvaloukkaukset, kuten tietojarjestelmassd olevan haavoittuvuuden
hyvaksikayttaminen rikolliseen toimintaan, kuuluvat ensiksi mainittuun tietoverkkosidon-

naisten rikosten ryhmaan.

Verizonin vuoden 2020 Data Breach Investigations Reportin (2021) ja Trend Micron
vuoden 2020 vuosiraportin (2021) mukaan suurin osa organisaatioihin kohdistuneista
tietoturvaloukkauksista vuonna 2020 oli 1&htdisin kohdeorganisaatioiden ulkopuolelta.
Seka Verizon ettd Trend Micro analysoivat ja tilastoivat vuosittain maailmanlaajuisesti

kymmeniatuhansia tietoturvaloukkauksia.

Organisaation sisaltéd tulevat kyberuhkat ovat lahteen Limnéll et al. (2014) mukaan
lahtoisin paaasiassa tyytymattomista entisista ja nykyisista tyontekijoista tai kumppa-
neista, alihankkijoista ja naiden tydntekijoista. Syvallistéa tuntemusta tietojarjestelmiin
tunkeutumisesta ei talldin yleensa vaadita, vaan henkilolla on jo valmiiksi riittavat
kayttooikeudet tietojarjestelmiin tai han pystyy hankkimaan sellaiset. Tekninen tietoturva
ei tunnista tallaista tapahtumaa hyokkaykseksi, vaan normaaliksi jarjestelmaresurssien
kaytoksi. Sisaisen uhkan muodostavat myds tydntekijat, joiden mukana jarjestelmiin voi
paasta muun muassa haittaohjelmia esimerkiksi huolimattomuuden tai tietamattomyy-

den vuoksi.

Kyberuhkien takana on erilaisia tekijoita ja motiiveja. Tekijat vaihtelevat harrastelijamai-
sista amatooreista aktivisteihin seka yritysten ja valtioiden tukemaan tai suorittamaan
vakoiluun seka jarjestaytyneeseen rikolliseen toimintaan (Limnéll et al. 2014). Yleinen
mielipide on, ettd tana paivana kyberrikollisten suurin motiivi on raha. Valtiotason
toiminnassa taustalla voi olla myds poliittisia ja sotilaallisia tavoitteita. (Limnéll et al.
2014; Verizon 2021)

Kuva 1 esittaa Scullyn (2011) nakemyksen kyberrikosten tekijoista seka heidan tyypilli-
sista tavoitteistaan ja motivaatioistaan. Kolmiomalli esittda toiminnan monipuolisuutta ja
laajuutta. Vahiten kehittyneita ja yksinkertaisimpia hyokkayksia ovat amatddrien tai niin
sanottujen script kiddien toimet, joilla 1ahinnd testaillaan omia kykyja ja haetaan
jannitysta. Toisessa aaripaassa ovat valtiolliset toimijat, joiden toiminta on hyvin

paamaaratietoista, ja resurssit ovat suuret.



Toimija Motivaatio

{Amatddrit, script kiddies /\ Jannitys, kokeilunhalu }

Aktivistit / \ Maineen vahingoittaminen

{Jérjestéytynyt rikollisuus / \Taloudelliset hyodyt, petokset }
[Teollisuusvakoilu / \ Kilpailuetu }
[Valtiolliset toimijat Z N Poliittinen, sotilaallinen J

C D

Toiminnan monipuolisuus
ja kehittyneisyys

Kuva 1. Tietoverkkorikosten tekijét ja heidén motiivinsa (mukaillen I&hdetté Scully
2011).

Kyberrikoksiin liittyy usein kansainvalisyys. Tama on luonnollista, koska tietoverkoissa ei
ole samanlaisia maarajoja tai muita fyysisia rajoitteita, kuin perinteisissa rikoksissa.
Kansainvalisyys vaikeuttaa rikosten torjuntaa ja selvittamista. Rikokset saavat koko ajan
uusia ilmentymismuotoja, mutta toisaalta vanhat muodot sailyvat. Osaltaan tasta johtuen
suojautumiseen joudutaan kayttdamaan koko ajan enemman resursseja, ja kyberhyok-
kaysten kustannukset maailman taloudelle ovat olleet viime vuosina voimakkaassa
kasvussa. Tietoturvayhtié McAfee arvioi kyberrikollisuuden maailmanlaajuisiksi kustan-
nuksiksi vuonna 2018 noin 600 miljardia dollaria, ja vuonna 2020 jo 945 miljardia dollaria.
McAfeen mukaan osa lisdantyneistd kustannuksista selittyy aiempaa kattavammalla
raportoinnilla, mutta ennen kaikkea syyna on rikollisten aiempaa kehittyneemmat ja

tehokkaammat menetelmat. (McAfee 2021)

Suomen osalta ei I6ydy arvioita kokonaiskustannuksista, mutta Suomen Kyberturvalli-
suuskeskuksen tilannekeskuksen kasittelemien tapausten maara yli kaksinkertaistui
vuonna 2020 edelliseen vuoteen nahden (Kyberturvallisuuskeskus 2021). Suorien
taloudellisten menetysten lisdksi kyberrikollisuus aiheuttaa vahinkoja ja menetyksia
muun muassa luottamuksellisen tiedon menetyksing, tietojarjestelmien ja
-verkkojen toipumisesta ja korjaamisesta aiheutuneina kuluina, mainehaittoina,
menetettyind tilauksina seka asiakkaille ja yhteistyOkumppaneille suoritettuina
korvauksina (Limnéll et al. 2014). Vahingot voivat siis olla paitsi mittavat, myos kaikkine

kerrannaisvaikutuksineen mahdottomat laskea.

Verkkorikollisten ansaintalogiikat vaihtelevat. Internetin niin sanotussa mustassa
porssissa ostetaan, myydaan ja vaihdetaan muun muassa varastettua tietoa seka
verkkorikollisuudessa hyddynnettavia tyokaluja. Eniten tarjoavalle myydaan esimerkiksi

huonosti suojatusta verkosta varastettuja asiakastietokantoja tai salaisiksi maariteltyja



dokumentteja. Haittaohjelmien tekijat myyvat saastuttamiensa koneiden resursseja
muuhun kayttéon, esimerkiksi osaksi bottiverkkoa ja palvelunestohydkkayksia. On ole-
massa myoOs tahoja, joilta voi ostaa murtopalveluita tai palvelunestohyokkayksia
haluamaansa kohteeseen (Makrushin 2017). Rikollisten kaupankaynnissé verkossa

maksut suoritetaan usein kryptovaluutoilla.

Verkossa houkutus rikolliseen toimintaan kasvaa, koska tunnistamisen ja kiinnijaamisen
riski pienenevat verrattuna fyysiseen maailmaan. Useasti toimijan IP-osoite pystytdan
jaljittdmaan, mutta yhteyden todellisen kayttdjan selvittdminen voi olla mahdotonta, jos
tekija osaa peitella jalkiaan. Nykyaikainen kybermaailma mahdollistaa useat identiteetit
seka tunnistamattomana toimimisen, ja yleensa tunnistamattomana pysyminen tukee

rikollisten tavoitteita.

Kuka tahansa voi joutua kyberrikoksen uhriksi. Uhreja ovat niin yksityiset henkilGt kuin
erilaiset organisaatiot ja valtiotkin. Kohteiksi kelpaavat niin pienet kuin suuretkin,
pienyrityksistd monikansallisiin yhtidihin. Kuluttajiin kohdistuvia rikoksia ovat esimerkiksi
identiteettivarkaudet ja luottokorttipetokset. Yrityksiin kohdistuvissa rikoksissa onnistu-
misen tuotto voi olla kuluttajarikoksiin verrattuna merkittdvasti suurempi. (Ponemon
Institute 2020; Trend Micro 2021; Verizon 2021)

Tietoturva on jatkuvaa kilpajuoksua kyberrikollisia vastaan. Organisaatioiden on elettava
ajassa ja pystyttava reagoimaan muuttuviin haasteisiin. Hyva esimerkki nopeasti muut-
tuvasta tilanteesta on koronapandemian vuoksi vuonna 2020 voimakkaasti lisdantynyt
etatyd, minka seurauksena julkiseen internetiin ilmestyi runsaasti muun muassa yritysten
tiedostopalvelimia ja muita kohteita, joiden turvallisuusratkaisut olivat puutteellisia (A-
studio 2021). Suojelupoliisin (2020) mukaan koronapandemia siirsi kybervakoilun paino-
pistettd perinteisestd henkildtiedustelusta verkkoon muun muassa vahentyneen

matkustamisen seurauksena.

2.1.1 Tietomurron eteneminen

Tassa luvussa kaydaan lyhyesti Iapi tyypillisen tietomurron eteneminen vaiheittain ylei-
selld tasolla Mitren ATT&CK-viitekehystd (Mitre 2021a) mukaillen. Tavoitteena on
havainnollistaa, miksi haavoittuvuuksien paikantaminen ja korjaaminen on tarkeaa, ja

mitd hyokkaaja voi saada aikaan haavoja hyddyntamalla.

Vaikka eri kyberrikokset eroavat toisistaan merkittavasti, tietomurrot noudattavat
tyypillisesti samaa kaavaa. Tyypillisen tietomurron eteneminen (Kuva 2) koostuu neljasta

paavaiheesta:
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Kuva 2. Tyypillisen tietomurron eteneminen (Haber & Hibbert 2018).

Ensimmaisessa vaiheessa

hyokkaaja

etsii erilaisia tunkeutumisvaylia.

Yksinkertaisimmillaan tama tapahtuu esimerkiksi kohdistamalla verkkoon automatisoi-

dusti porttiskannauksia, joilla ets

itddn avoimia palveluita suuresta kohdemassasta.

Etsintd voi olla my6s kohdistetumpaa, jolloin selvitetddn yksityiskohtia juuri tietysta

kohdeorganisaatiosta, sen as

rista, henkilostdstd ja ylipdénsa

toteuttamisessa. Hyokkaajaa

kiinnostavia

iakkaista, yhteistybkumppaneista, infrastruktuu-

kaikesta, jolla voisi olla merkitystd hydkkayksen

teknisid tietoja ovat esimerkiksi

verkkoinfrastruktuurin verkkolaitteet, palvelimet ja kaytossa olevat ohjelmistot. Tietoa on

saatavilla muun muassa kohdeverkkoon kohdistetuilla skannauksilla, mutta myds

internetin avoimista ja julkisista lahteista kuten kohteen verkkosivuilta, hakukoneista ja
nimipalvelusta. (Mitre 2021a) Eras tiedonlahde on Shodan-hakukone (ks. luku 4.4.2),

joka indeksoi jatkuvasti koko internetin IP-osoiteavaruutta.

Tunkeutumisvayla saatetaan 16ytdad myos henkildston kautta. Monesti sanotaan, etta ih-

minen on tietoturvan heikoin lenkki (Peltier 2006; Purushotham & Gowthamaraj 2019).

Ihmiset ovat huijattavissa, ja kiireessa hyvatkin turvallisuusohjeet saattavat unohtua tai

nitd ei 16ydeta. Tyypillinen tapa

huijata kayttdjatunnuksia on tietojenkalastelu, eli

phishing, jossa kayttaja huijataan esimerkiksi sahkopostiviestin avulla vaarennetylle

kirjautumissivulle. Sivu muistuttaa

vua, mutta onkin

sahkopostipalveluiden tai VPN

huijaussivu,

aitoa, kayttajalle entuudestaan tuttua kirjautumissi-

jonka avulla hyokkaaja kerdaa esimerkiksi

-etayhteyksien kayttajatunnuksia ja salasanoja.



Vaihtoehtoisesti sivulta voi asentua kayttajan koneeseen haittaohjelma, jonka avulla
hyokkaaja saa paasyn kohdeverkkoon. Haittaohjelman ujuttaminen yrityksen sisaverk-
koon voi onnistua niinkin helposti kuin 1ahettamalla sdhkoposti, jonka liitetiedoston joku

henkildstosta ajaa.

Laajempi sosiaalisen vaikuttamisen kasite on social engineering, jolla tdssa kontekstissa
tarkoitetaan erilaisia sosiaalisen manipuloinnin vaikutusyrityksia, joiden kohteena on
tietojarjestelman kayttaja, ja tavoitteena luvaton paasy tietojarjestelmaan tai luottamuk-
selliseen informaatioon. Peltierien mukaan (2006) tallaiset hyokkaykset perustuvat
tyypillisesti ihmisten auttamisen haluun, laiskuuteen ja luontaiseen taipumukseen luottaa
toisiin ihmisiin. Perinteinen hyokkayskeino on salasanojen keraaminen IT-tuen
tyontekijaksi tekeytymalla. Social engineering -hydkkays toteutetaan tavallisesti nelivai-
heisena: taustalla tapahtuva tiedonkeruu, luottamuksen saavuttaminen, hyvaksikaytto ja

jalkien peittdminen. (Purushotham & Gowthamaraj 2019)

Kun tunkeutuja on paassyt kohdeymparistdéon, on usein tavoitteena hankkia yllapitajan
oikeudet, tunkeutua syvemmalle sisaverkkoon ja ajaa siella omaa ohjelmakoodia.
Yleensa tietomurrot edellyttavat jonkin komentokanavan hyédyntamista. Komentokana-
vaa kaytetdan tunkeutumisen laajentamiseen ja tiedon varastamiseen. Omien jalkien
siivoaminen esimerkiksi lokitiedostoista seka tietoturvamekanismien sulkeminen
vaikeuttavat jaljitystd. Jos tavoitteena on saada aikaan pidempikestoinen paasy
verkkoon, asennetaan takaportteja ja komentokanavia. Lopulta hydkkaaja keraa ja
siirtdaé varastettavat tiedot tai esimerkiksi saattaa kohdejarjestelman toimintakyvytto-
maksi. (Mitre 2021a)

Kiristyshuijaukset ovat yleistyneet voimakkaasti viime vuosina. Kun kiristyshaittaohjelma
(ransomware) on saatu sisalle yrityksen sisaverkkoon, ohjelma kaynnistyy ja salaa
I0ytamansa tiedostot, eli tekee niista kayttokelvottomia. Taman jalkeen rikollinen suostuu
purkamaan salauksen ja palauttamaan tiedostot vain lunnaita vastaan. Tunnettuja
lunnastroijalaisia ovat esimerkiksi WannaCry ja CryptoLocker. (Kaspersky 2021) Myos
palvelunestohydkkayksid on kaytetty pitkddn osana Kkiristysrikoksia. Tyypillisesti
kohteiksi valitaan sellaisia verkkopalveluita, joille keskeytykset ovat erityisen kalliita,
kuten verkkokauppoja ja vedonlyOntipalveluita. Alas ajetuilla palveluilla pyritaan

aiheuttamaan my0s mainehaittoja.

2.1.2 Suojattava tieto ja tiedon ominaisuudet

Suojattava tieto voi olla esimerkiksi yrityksen liiketoiminnallisia tietoja tai henkil6tiedoiksi

luokiteltavia tietoja tyontekijoista ja asiakkaista. Tiedolla on omistajalleen jokin merkitys



ja arvo, ja tiedon suojaaminen tukee tdman arvon sailymista. Tieto voi olla arvokasta
paitsi organisaatiolle itselleen, myds muille osapuolille, kuten asiakkaille. Mita tietointen-
siivisemmasta toimialasta on kyse, sita tarkeampaa liiketoiminnan kannalta merkittavan

tiedon turvaaminen on. (Sipior & Ward 2008)

Seuraavassa on kayty lapi tietoturvan kolme keskeistd peruskasitetta CIA-
tietoturvamallin avulla. Tiedon ominaisuuksien pohtiminen auttaa ymmartamaan sen
suojaustarpeita. Kasitteet on hyva tuntea, koska niihin viitataan usein tiedon

suojaustoimenpiteista puhuttaessa, myos taman tyon myohemmissa luvuissa.

CIA-malli

Tietoturvan peruskasitteista puhuttaessa kaytetdan usein niin sanottua ClIA-mallia. CIA-
kolmion (Kuva 3), tietoturvallisuuden kolminaisuuden, kirjaimet tulevat sanoista
Confidentiality (luottamuksellisuus), Integrity (eheys) ja Availability (saatavuus). Naita
ominaisuuksia voidaan pitaa tietoturvan kolmena keskeisimpana periaatteena. Joissain
l&hteissa samasta mallista kaytetdan nimea CAIl-malli luultavasti, jotta ei tapahtuisi
sekoittumista yhdysvaltalaiseen tiedustelupalveluun. (Andress 2014) Seuraavaksi esitel-

l&an CIA-mallin muodostavat kolme tekijaa.

Luottamuksellisuus

Kuva 3. CIA-kolmio kuvaa tietoturvallisuuden kolminaisuutta.

Luottamuksellisuus

Tiedon luottamuksellisuus perustuu rajoituksiin tietoon paasyssa. Luottamuksellisuus
takaa, etta tieto on vain niiden tahojen kasiteltavissa, joilla on siihen oikeus esimerkiksi
tyotehtaviensa hoitamisen vuoksi. KayttOoikeudet maarittelee tiedon omistaja.
Luottamuksellisuuden turvaaminen kattaa seka tiedon tahallisen ettd tahattoman

valtuudettoman kayton. Tahattomasti luottamuksellisuus voi karsia, jos esimerkiksi
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sahkopostiviesti lahetetaan vahingossa vaaralle vastaanottajalle. (Andress 2014; Reid &
Gilbert 2010)

Jotta luottamuksellisuus pystytaan toteuttamaan, on tiedonkasittely-ympariston tarjot-
tava riittavat rajoitusmekanismit. Luottamuksellisuutta vahvistetaan salauksella seka
paasyrajoituksilla kuten salasanoilla, paasylistoilla ja muilla todennusmenetelmilla.
Lisaksi kaytetdan fyysisia kontrolleja kuten lukkoja ja kulunvalvontaa, joilla rajoitetaan
ihmisten paasya tiloihin ja laitteisiin, joissa tietoa sailytetdan tai kasitelladn. (Andress
2014)

Eheys

Eheys tarkoittaa, etta tieto ei ole muutettavissa tai poistettavissa silloin kun kasittelijalla
ei ole siihen oikeuksia. Ei-halutut, luvattomat muutokset tahdotaan estaa. Kasittelijoiden
pitda voida luottaa, etta tieto ei ole muuttunut hallitsemattomasti tai valtuudettomasti.
(Andress 2014; Reid & Gilbert 2010)

Eheyden varmistaminen on erityisen tarkeaa aina, kun tietoa siirretaan jarjestelmasta tai
verkosta toiseen. Eheys voi karsid paitsi tahallisen toiminnan seurauksena, myds
esimerkiksi laiterikon tai huonolaatuisten verkkoyhteyksien vuoksi. Syysta riippumatta

tiedon muuttuminen pitda pystya havaitsemaan.

Tiedon eheys halutaan varmistaa ennen kaikkea estdmalla vihamielisen tahon tekemat
muutokset ja poistot. Lisaksi taytyy huomioida inhimillisen virheen mahdollisuus, eli
mahdollistaa tiedon palautus siinakin tapauksessa, ettd muutos oli sallittu, mutta tapahtui
vahingossa. Palautukset tehdaan varmuuskopioista, ja tiedon muuttumisen havaitsemi-

seen kaytetaan esimerkiksi tarkistussummia. (Andress 2014)

Saatavuus

Saatavuus tarkoittaa paasya tietoon silloin kun tietoa tarvitaan, ja kun siihen on oikeus.
Puhutaan myds kaytettavyyden kasitteesta. (Reid & Gilbert 2010) Saatavuus kéarsii, jos
sen mahdollistava polku, esimerkiksi verkkoyhteys kotikoneelta etakaytettavaan palveli-
meen katkeaa tahallisesti tai tahattomasti. Saatavuus voi vaarantua tai estya esimerkiksi
ohjelmistovirheen, laiterikon tai sahkokatkon takia. Ulkopuolelta tulevia, tahallisia saata-
vuutta estavia hyokkayksia kutsutaan usein palvelunestohydkkayksiksi (Denial of
Service, DoS). (Andress 2014)

CIA-mallia voi hyddyntda muistikaavana esimerkiksi uuden tietojarjestelman suunnitte-
lussa, toteutuksessa ja kayttdonotossa. Jokaisen jarjestelman tietoturvan kannalta on

keskeista, ettd kaikki kolme elementtia tulevat huomioiduiksi. On hyva tiedostaa myos
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mallin yksinkertaisuudesta seuraavat puutteet. Malli keskittyy voimakkaasti dataan ja
sen suojaamiseen, mutta teknologisena mallina se ei huomioi tietoturvallisuuden

inhimillista ulottuvuutta.

2.2 Tietotekninen haavoittuvuus

Tassa luvussa kaydaan Iapi, mitd tietoteknisessd ympaéristdssa tarkoitetaan
haavoittuvuudella sekd muutamalla siihen laheisesti liittyvalla kasitteella ja termilla.
Alaluvuissa esitelldaan haavoittuvuuksien hallintaan, luokitteluun ja vakavuusarviointiin

luotuja jarjestelmia.

Haavoittuvuudella tassa diplomityossa tarkoitetaan ensisijaisesti teknista, tietojarjestel-
massa olevaa haavoittuvuutta. Yhdysvaltalainen NIST eli National Institute of Standards
and Technology (2020) maarittelee haavoittuvuuden hyokkayksen mahdollistavaksi
heikkoudeksi tietojarjestelmassa, jarjestelman turvamenetelmissa, sisaisissad kontrol-

leissa tai naiden implementoinnissa.

Suomalainen Sanastokeskus (2020) maarittelee haavoittuvuuden seuraavasti:
“Haavoittuvuus voi olla mika tahansa heikkous, joka mahdollistaa vahingon toteutumisen
tai jota voidaan kéyttéd vahingon aiheuttamisessa. Haavoittuvuuksia voi olla
tietojérjestelmissé, prosesseissa ja ihmisen toiminnassa. Esimerkiksi ohjelmistossa voi

olla haavoittuvuus, joka mahdollistaa jérjestelmén vaéarinkaytén.”

Haavoittuvuus on jaanyt jarjestelmaan sen rakennusvaiheessa, tai se voi syntya
myohemmin jarjestelmaa paivitettaessa tai muutettaessa. Tavallinen syy haavoittuvuu-
delle on ohjelmointivirhe tai virhe esimerkiksi tietolikenneprotokollan implementoinnissa.
Virhe on voitu rakentaa jarjestelmaan myos piilotettuna ominaisuutena tahallisesti, jolloin
on kyse takaportista. Jarjestelmassa oleva haavoittuvuus on hyokkaajien hyvaksikaytet-

tavissa, jos sille on tiedossa hyvaksikayttomenetelma.

Kuva 4 esittda haavoittuvuuden elinkaarta sovelluksen tai sen uuden version julkaisun
ajanhetkesta t, alkaen. Aikajanalta on poimittavissa muutama keskeinen ajankohta tai
-jakso. Ajanhetket eivat valttamatta esiinny juuri kuvatussa jarjestyksessa. Haavoittuvuu-
den julkisuuteen tuomisen ja korjauspaivityksen julkaisun valissa on mahdollisesti
ajanjakso (kuvassa patching delay), jona aikana haavoittuvuuteen ei ole olemassa kor-
jausta. Nollapaivahaavoittuvuudella tarkoitetaan sellaista haavoittuvuutta, joka on
I6ydetty, mutta johon ei ole julkaistu korjausta (ENISA 2021). Uuden haavan léytanyt
vastuullinen, hyvantahtoinen tietoturvatutkija tekee ennen haavan julkaisua yhteisty6ta

ohjelmistovalmistajan kanssa, ja antaa talle aikaa kehittaa ja julkaista virallinen korjaus.
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Tyypillisten loppukayttajasovellusten haavoittuvuuksia ja korjauspaivityksia tutkineiden
Nappa et al. (2015) mukaan 92 % julkaistuista haavoittuvuuksista saa virallisen korjaus-
paivityksen 30 vuorokauden sisalla haavan julkaisusta. Aikajanalla t, tarkoittaa
ajanhetkea, jolloin puolet haavoittuvista jarjestelmista on korjattu. Tutkimuksen mukaan
hajonta on suurta, mutta mediaanikestoksi mitattiin 45 vuorokautta. Nopeimmin paivite-
tdén ohjelmistot, joissa automaattipaivitys on laajasti kaytdéssa. Merkille pantavaa on,
ettd vain 28 % korjauspaivityksista saavutti 95 prosentin kattavuuden viiden vuoden tar-

kastelujakson aikana.
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Kuva 4. Haavoittuvuuden elinkaari esitettyné aikajanalla (Nappa et al. 2015).

Paikkaamattomien haavoittuvuuksien suuri maara tukee Weidmanin (2014) havaintoa,
jonka mukaan suurimmassa osassa onnistuneita hyokkayksia on hyddynnetty muita kuin
nollapaivahaavoittuvuuksia. Toisin sanoen tietoturva-aukko olisi ollut paikattavissa, ja

hyokkayksen toteutus estettavissa.

Uusien haavoittuvuuksien 16ytdminen on usein kallista. Euroopan unionin Kyberturvalli-
suusvirasto ENISA:n (European Union Agency for Cybersecurity) mukaan jotkut
jarjestelmatoimittajat, valtioiden hallinnot sekad rikollisorganisaatiot ovat valmiita
maksamaan nollapadivahaavoittuvuuksien I6ytdjille suuria summia. Muun muassa tama
motivoi alan tutkijoita ja asiantuntijoita etsimaan haavoittuvuuksia. Ohjelmiston tai
jarjestelman kayttdjaorganisaatiolle seka asiakkaalle paljastunut nollapaivahaavoittu-
vuus on merkittava tietoturvariski. Vastaavasti ohjelmistotoimittaja kohtaa ainakin maine-
ja liiketoimintariskeja. Jarjestelmayllapitajalta nollapaivahaavoittuvuus edellyttdd koros-
tunutta tarkkaavaisuutta seka harkintaa rajoitustoimenpiteisiin ryhtymiseksi. (ENISA

2021) Rikolliselle uuden haavoittuvuuden I16ytyminen on uusi ansaintamahdollisuus.
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Kun haavoittuvuuden hyvaksikayttémenetelma (proof of concept, PoC) julkaistaan, alkaa
rikollisten kilpailu menetelman automatisoinnista. Yleensa kohdennettu hyvaksikayttd
alkaa hyvin nopeasti haavoittuvuuden julkaisun jalkeen, ja laajamittainen automatisoitu

hyvaksikayttd usein viikossa tai kahdessa riippuen haavan monimutkaisuudesta.

Jarjestelman omistajalle haavoittuvuuksien vahentaminen on ensiarvoisen tarkeaa. Jotta
haavoittuvuudet voitaisiin korjata, ne taytyy ensin l10ytaa, ja etsimisessa voidaan kayttaa
taman tyon aiheena olevia haavoittuvuusskannauksia. Laajemmin ajateltuna haavoittu-
vuusskannausprosessi sisaltda skannausten lisaksi myos I6ydettyjen haavoittuvuuksien
raportoinnin ja korjaamisen. Jotta jarjestelmat voitaisiin jo lahtokohtaisesti tehda turvalli-
siksi, tulisi suunnittelussa ja ohjelmoinnissa hyodyntaa turvallisia suunnitteluperiaatteita

ja turvallisuusarkkitehtuureja.

Haavoittuvuuden kasitteeseen liittyy laheisesti uhkan ja riskin kasitteet. Haavoittuvuus ja
uhka muodostavat riskin, ja uhkista aiheutuu vahinkoa niiden hyddyntdessa jarjestel-
missa olevia haavoittuvuuksia. Littlen ja Rogovan mukaan (2006) uhka ja sen suuruus
muodostuvat kolmesta tekijasta: aikomus (intention), kyvykkyys (capability) ja tilaisuus
(opportunity). Aikomuksella tarkoitetaan hyokkaajan tahtotilaa tai suunnitelmaa toteuttaa
ja paasta haluamiinsa tavoitteisiin. Aikomus edustaa uhkan psykologista osa-aluetta,
jota kyvykkyys ja avautuva tilaisuus voimakkaasti ohjaavat. Kyvykkyys tai kapasiteetti
viittaa hyokkaajan kaytettavissa oleviin tietoihin ja taitoihin seka valineisiin ja resurssei-
hin. Tilaisuudella tarkoitetaan avautuvaa mahdollisuutta, sopivaa hetked tai paasya
toteuttamaan hyokkays. Ollakseen todellinen, uhka tarvitsee kaikki nama kolme osa-

aluetta. Jos yksikin osa-alue puuttuu, uhka ei voi konkretisoitua. (Little & Rogova 2006)

Puhekielessa riskia kaytetaan usein synonyymina uhkan todennakoisyydelle. Riskeihin
voi suhtautua eri tavoin, kuten valttamalla, hyvaksymalla, rajaamalla, lieventamalla tai
oppimalla eldmdan niiden kanssa (Limnéll et al. 2014). Tatd kaikkea sanotaan
riskienhallinnaksi, joka on oma laaja kokonaisuutensa, eika kuulu tdman tydn sisaltéon.

Kuva 5 vetaa yhteen ylla esiteltyja kasitteitd ja niiden suhteita toisiinsa.
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Kuva 5. Kaaviokuva riskiin liittyvisté késitteistéd (mukaillen ldhdetté United States
Naval Academy 2021).

Seuraavaksi esitelldadn CVE-haavoittuvuuksienhallintajarjestelma, haavoittuvuuksien
luokittelemiseksi kehitetty CWE-jarjestelma seka haavoittuvuuksien vakavuutta mittaava
CVSS-pisteytysjarjestelma. Kaikki kolme ovat kansainvalisesti tunnettuja ja yleisesti

kaytettyja jarjestelmia, ja ne esiintyvat saanndllisesti haavoittuvuustietojen yhteydessa.

2.2.1 CVE-hallintajarjestelma

CVE (Common Vulnerabilities and Exposures) on yhdysvaltalaisen Mitren yllapitama
tietoturvahaavoittuvuuksien ja -heikkouksien hallintaan kehitetty jarjestelma. Jarjestelma
on ollut kaytdssa vuodesta 1999. (Mitre 2020)

Kun uusi haavoittuvuus tallennetaan CVE-jarjestelmaan, se saa yksildivan tunnisteen,
jolloin siihen on helppo viitata esimerkiksi tiedotteissa, haavoittuvuusskannausten rapor-
teissa ja ohjelmistojen korjauspaivitysten yhteydessa. Liséksi jarjestelmayllapitajat ja
muut kiinnostuneet voivat etsia tunnisteen avulla lisatietoja haavoittuvuudesta. Jarjes-
telma on julkinen ja avoin, eli kuka tahansa voi hakea haavoittuvuusloydolleen CVE-
tunnistetta. (Mitre 2020)

CVE-tunniste muodostuu kolmesta osasta: CVE-alkuosasta, vuosiluvusta seka
juoksevasta numerosta. Esimerkiksi tunnetun Windows-palvelinten Zerologon-
haavoittuvuuden yksiléllinen CVE-tunniste on CVE-2020-1472. Tunnisteessa oleva
vuosiluku ei valttamatta ole sama kuin haavoittuvuuden julkaisuvuosi, silla tunniste on

voitu varata haavoittuvuudelle jo jonkin aikaa ennen haavoittuvuuden julkaisua.
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CVE-jarjestelma ei ota kantaa siihen, minka tyyppinen tai kuinka vakava haavoittuvuus
on kyseessad. Vakavuusasteen mittaamiseen ja esittdmiseen on olemassa yleisesti

kaytossa oleva CVSS-jarjestelma, josta kerrotaan alaluvussa 2.2.3.

2.2.2 CWE-luokittelujarjestelma

CWE (Common Weakness Enumeration) on yhteisdllisesti yllapidetty ohjelmistohaavoit-
tuvuuksien luokittelujarjestelma. Sen tavoite on kehittdd ymmarrysta ja tietoisuutta
erilaisista haavoittuvuustyypeistd sekd auttaa tunnistamaan, korjaamaan ja ehkaise-
maan ohjelmistovirheitd. CVE-jarjestelman tavoin myés CWE-jarjestelmaa operoi Mitre.
(Mitre 2021b)

Mitren verkkosivuilla yllapidetaan CWE-luokitteluun pohjautuvaa listaa 25 vaarallisim-
masta ohjelmistohaavoittuvuustyypista. Kevaalla 2021 listan karjessa on cross-site
scripting- eli XSS-haavoittuvuustyyppi, joka mahdollistaa hydkkaajan haittakoodin
syo6ttamisen WWW-sivustoille. Listaus perustuu haavoittuvuuksien CVSS-pisteytykseen,

joka esitelldén seuraavassa luvussa.

Toinen samankaltainen vaarallisimpien haavoittuvuuksien listaus on OWASP:n (The
Open Web Application Security Project) TOP 10 -lista. Se keskittyy nimensa mukaisesti
web-sovellusten haavoittuvuuksiin. Listan karjessa on injektiohaavoittuvuus. (OWASP
2021).

2.2.3 CVSS-pisteytysjarjestelma

Kaikki haavoittuvuudet eivat ole yhtd merkittavia tai vakavia. Eri haavoittuvuudet
muodostavat erilaisia uhkia ja siksi niiden vakavuusasteetkin vaihtelevat. On myds hyva
huomata, ettd sama haavoittuvuus voi muodostaa eri ymparistdissa hyvin eritasoisen
uhkan, minkda vuoksi haavoittuvuuden vaikutusten ymmartdminen juuri omassa

ymparistdssa on tarkeaa.

CVSS-pisteytysjarjestelma (Common Vulnerability Scoring System) on tietoteknisten
haavoittuvuuksien vakavuuden arviointiin kehitetty jarjestelmd. Se on kansainvalisen
FIRST-jarjestdon (Forum of Incident Response and Security Teams) luoma avoin
luokittelujarjestelma, jonka versio CVSSv1 julkaistiin vuonna 2005, ja viimeisin versio 3.1
kesalla 2019. (FIRST 2020) Tassa tydssa CVSS-jarjestelmasta puhuttaessa viitataan

jatkossa, ellei toisin mainita, sen uusimpaan versioon 3.1.

CVSS-jarjestelmaa voidaan pitaa merkittavana, koska se on vakiinnuttanut paikkansa
laajasti kaytossa olevana valmistajariippumattomana mittaristona. Jarjestelma tuottaa

haavoittuvuudelle sen vakavuutta kuvaavan pistearvon yhden desimaalin tarkkuudella



16

valita 0,0-10,0. Yksittdinen CVSS-lukuarvo on helposti tulkittavissa, joten
haavoittuvuuksien vakavuuksista saa helposti ja nopeasti karkean tason ensikasityksen.
Yhteinen mittaristo tuo haavoittuvuuksien hallintaan myds yhdenmukaisuutta ja
lapinakyvyytta. Haavoittuvuuksien pisteyttaminen helpottaa niiden vakavuuksien hah-
mottamista sekd keskinaista vertailua, mikd auttaa myods esimerkiksi priorisoimaan

korjaustoimenpiteita organisaation sisalla.

On hyva ymmartaa myos mihin CVSS-jarjestelma ei ota kantaa. Pisteytykseen eivat
vaikuta esimerkiksi haavoittuvan tuotteen yleisyys tai mahdollisesta hyvaksikaytdsta

koituvat taloudelliset kustannukset.

CVSS-jarjestelmassa haavoittuvuuden saama kokonaispistemaara muodostuu useista
eri tekijoista. Jarjestelman viimeisimmassa versiossa ensimmaiset kahdeksan tekijaa
kuvaavat haavoittuvuuden ominaisuuksia ja muodostavat niin sanotun perusmittariston.
Lisaksi kaytetdan ajallisia ja ymparistoon sidottuja mittareita. Mittarit on listattu ja
ryhmitelty Kuvassa 6, ja ryhmien perusominaisuuksista kerrotaan tarkemmin
seuraavissa alaluvuissa. Yksityiskohtaiset maaritelmat, laskukaavat ja tulkintaohjeet
I6ytyvat FIRST:n julkaisemasta CVSS-mittariston virallisesta dokumentaatiosta. (FIRST
2020)

: 14 \ .
4 Base Metric Group N Temporal / Environmental 2
Exploitability Impact metrics Metric Group Metric Group

metfrics
— [ Exploit Code Confidentiality
[ Attack Vector ) ( CO'::;d:a";a"ty ] Maturity Modified Base Requirement
- N Metrics
il | Remediation Level iDteqily
Attack Complexity egrity Requirement
Impact
( Availabili
[ Privileges ) ( Availability ) \f Report Conﬁdence] Raquirem?nt
Required Impact \ / \ /

Kuva 6. CVSS-jdrjestelméssé mittarit jaetaan kolmeen ryhmééan (FIRST 2020).

b

Perusmittaristo (Base Metrics)

Base-ryhma kuvaa haavoittuvuuden luontaisia ominaisuuksia, jotka pysyvat samoina
ajan kulusta ja kayttdymparistdstad riippumatta. Base-pisteet maarittelee tavallisesti
haavoittuvasta tuotteesta vastuussa oleva taho, kuten ohjelmistoyhtio. Base-ryhmaan
kuuluu kaikkiaan kahdeksan ominaisuutta, jotka on jaoteltu haavoittuvuuden

hydédynnettavyyttd (exploitability) ja vaikuttavuutta (impact) kuvaaviin osatekijoihin.



17

Ensiksi mainittu tarkoittaa teknisid menettelytapoja ja keinoja, joilla hydkkaaja voi
hyédyntaa kyseistd haavoittuvuutta. Jalkimmainen ryhma arvioi onnistuneesta hyok-
kayksesta tai haavan hyvaksikaytosta kohteelle tai sen komponentille koituvia valittomia
haittavaikutuksia. (FIRST 2020)

Hyddynnettavyyttd kuvaavat osatekijat ja niiden lyhenteet ovat seuraavat:
o Hyodkkaysvektori (Attack Vector, AV)
e Hyodkkayksen monimutkaisuus (Attack Complexity, AC)
o Vaaditut kayttdoikeudet (Privileges Required, PR)
o Kayttajan vuorovaikutus (User Interaction, Ul)

Hyddynnettavyyden osatekijat ottavat kantaa muun muassa siihen, missa kontekstissa
ja mita valinetta, eli hyokkaysvektoria kayttden haavoittuvuuden hyodyntaminen on
hyokkaajalle mahdollista. Hyokkaysvektorina voi toimia esimerkiksi julkinen verkko tai
sahkdpostin liitetiedostona levidva haittaohjelma. Mittari saa sitd korkeammat pisteet,
mitd kauempana, fyysisesti tai loogisesti tarkasteltuna, hyodkkaaja saa sijaita
haavoittuvasta komponentista ollakseen yha riittdvan lahelld hyvaksikayttadkseen
haavoittuvuutta. Logiikka perustuu siihen olettamukseen, ettéd potentiaalisten hyokkaa-

jien maara kasvaa jos esimerkiksi fyysista kontaktia kohteeseen ei vaadita. (FIRST 2020)

My6s hyokkayksen monimutkaisuus on oleellinen tekija tarkasteltaessa haavoittuvuuden
kokonaiskriittisyytta. Mitd vahaisemmalla osaamisella ja niukemmilla resursseilla
hyokkays on toteutettavissa, sitd suurempi on jalleen potentiaalisten hydkkaajien joukko.
Kayttajan, siis jonkun muun henkilon kuin hyokkaajan, vuorovaikutus huomioidaan
pisteytyksessa siten, ettd mitd vahemman ulkopuolisten vuorovaikutusta onnistuneen
hyokkayksen toteuttamiseksi tarvitaan, sitda vakavammaksi uhka luokitellaan. Hyokkayk-
sen onnistumisen nakokulmasta tarpeellista vuorovaikutusta voi olla esimerkiksi
vahingollisen verkkosivun avaaminen tai tietyn sovelluksen asentaminen kohdekonee-
seen. (FIRST 2020)

Vaikuttavuusmittareilla arvioidaan suoria vaikutuksia, jotka onnistuneesta hyokkayk-
sestd hydkkayksen kohteelle todenndkoisesti koituisivat. Mittareina toimivat
tietoturvallisuuden kolme perusominaisuutta luottamuksellisuus, eheys ja saatavuus.
Kutakin turvaominaisuutta arvioidaan yksi kerrallaan. Jos ominaisuus ei vaarannu
kyseisestd haavoittuvuudesta, se saa mittarissa arvon None. Muita vaihtoehtoja ovat

Low (matala) ja High (korkea).

Viimeisen3, eli kahdeksantena ominaisuutena arvioidaan haavoittuvuuden vaikutuksen

laajuutta (Scope, S). Pisteet nousevat, jos haavoittuvan komponentin, kuten ohjelmiston
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tai ohjelmistomoduulin, onnistuneella hyvaksikaytolla voi olla vaikutusta haavoittuvan
komponentin kanssa eri turva-alueella (security scope) toimivaan toiseen komponenttiin.
FIRST maarittelee turva-alueen niin, etta kaikki komponentit, jotka tarjoavat toimintojaan
vain komponentille A, kuuluvat A:n kanssa samaan turva-alueeseen. Esimerkiksi sovel-
lus, joka kayttaa erillista tietokantaa, on tietokannan kanssa samassa turva-alueessa,

mikali tietokantaa ei kayta mikdan muu sovellus. (FIRST 2020)

Ajallinen mittaristo (Temporal Metrics)

Temporal-ryhma kuvaa haavoittuvuuden sellaisia ominaisuuksia, joiden pisteytys voi

muuttua ajan myota:
o Hyokkayskoodin kypsyys (Exploit Code Maturity, E)
e Haavoittuvuuden paikattavuus (Remediation Level, RL)
e Haavoittuvuustiedon luotettavuus (Report Confidence, RC)

Helppokayttdisen hyvaksikayttomenetelman julkaisu nostaa pistemaaraa, kun taas
virallinen korjauspaivitys laskee sitd. Kun uusi haavoittuvuus |6ydetaan, virallisen
korjauksen saapumisessa kestdd oma aikansa. Usein riskid on mahdollista lieventaa jo
ennen varsinaista lopullista korjausta erilaisilla tilapaisilla rajoitustoimenpiteilla. Epaviral-
lisenkin korjausohjeen olemassaolo laskee pisteitda. Valilla tiedot haavoittuvuudesta,
varsinkin jos haavoittuvuus on hyvin tuore ja vastikaan julkaistu, ovat epamaaraisia tai
tarkat tekniset yksityiskohdat puuttuvat. Ylipdansa kaikki haavoittuvuustietoon liittyva

epavarmuus nostaa pistemaaraa. (FIRST 2020)

Ajallinen mittaristo huomioi tunnettujen, kaytettavissa olevien korjaus- ja rajoituskeinojen
olemassaolon, mutta ei ota kantaa siihen, onko keinoja otettu ymparistéssa kayttoon.

Vasta seuraavaksi esiteltdva ymparistomittaristo huomioi tehdyt toimenpiteet.

Ymparistomittaristo (Environmental Metrics)

Environmental-ryhman metriikat ovat toimintaymparistd- ja organisaatiokohtaisia. Talla
mittarilla voidaan kustomoida haavoittuvuuden vakavuusarviota juuri omaan kohteeseen
sopivaksi ja sen prioriteettien mukaiseksi. Haavoittuvuutta arvioidaan luottamuksen,
eheyden ja saatavuuden turvaamisen nakokulmista. Jos esimerkiksi luottamuksellisuu-
den sailyminen arvioidaan muita kahta arvoa tarkeammaéksi, sille voidaan antaa
mittarissa muita suurempi painoarvo. Asteikkona on maarittdmatdén-matala-keskitaso-
korkea. (FIRST 2020)
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Tyokalu sallii myoés Base Metrics -perusmittariston ominaisuuksien kustomoinnin. Tama
antaa mahdollisuuden huomioida ymparistossa haavoittuvuuden hyvaksikayton esta-
miseksi jo tehdyt rajoitustoimenpiteet. Jos esimerkiksi ohjelmisto asennetaan
oletusarvoisesti kayttdmaan yllapitajatason kayttajatunnusta, mutta organisaatiossa oh-
jelmiston oikeuksia on rajoitettu, voi vaikuttavuutta ohjelmiston haavoittuvuuden

vakavuusarvion kohdalla laskea matalammalle tasolle.

Pisteyttaminen

Haavoittuvuuden CVSS-kokonaispistearvo ilmaistaan yhden desimaalin tarkkuudella as-
teikolla 0,0-10,0. Mitd vakavammasta haavoittuvuudesta on kyse, sitd korkeammaksi
pisteet nousevat. Pistearvo muodostuu peruspisteistd seka valinnaisista pisteista.
Peruspisteet johdetaan haavoittuvuuden Base Metrics -mittariston ominaisuuksien
pohjalta, ja ne maarittelee tavallisesti haavoittuvasta tuotteesta vastuussa oleva taho,
kuten ohjelmistoyhtid. Peruspisteet pysyvat yleensd muuttumattomina ajan kuluessa.
Valinnaiset pisteet muodostuvat aikaan ja ymparistdon sidotuista arvoista, eivatka ne ole
CVSS-mallissa pakollisia, mutta ne tasmentavat kokonaisarviota haavoittuvuuden
vakavuudesta. (FIRST 2020)

Ymparistosta riippuvat pisteet (Environmental Metrics) maarittelee loppukayttajaorgani-
saatio, ja tdma arvio on tarkoitettu organisaatioiden sisdiseen kayttéon. Ohjelmiston
kayttaja on paras mahdollinen taho arvioimaan, miten haavoittuvuuden hyvaksikaytto

vaikuttaisi juuri heiddan omassa ymparistdssaan.

Kaikki arviot tehdaan silla olettamuksella, ettd hydkkaaja on jo havainnut haavoittuvuu-
den olemassaolon ja tunnistanut mista haavoittuvuudesta on kyse. Tasta seuraa se, ettei
arvioijan ole tarpeen pohtia, kuinka helposti haavoittuvuus voidaan I6yta3, eli silla ei ole
pisteytyksen kannalta merkitysta. (FIRST 2020)

Tarkat laskukaavat I6ytyvat CVSS-mittariston dokumentaatiosta, ja pisteiden laske-
miseksi verkossa on olemassa myds CVSS-laskureita (FIRST 2021). Karkealla tasolla
laskuprosessi etenee Kuvan 7 mukaisesti. Lopputuloksena (kuvassa oikealla) syntyy
paitsi CVSS-pistearvo, myds kirjainmerkkijono (Vector String), josta on nahtavissa eri
osa-alueiden vaikutus kokonaispistemaaraan. Merkkijono on maaramuotoinen, ja se
tulee aina esittdd CVSS-pistelukeman yhteydessa. (FIRST 2020)
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Kuva 7. Haavoittuvuuden CVSS-pistearvon muodostuminen (FIRST 2020).

Taulukko 1.  CVSS-pisteytyksen vakavuusluokat (FIRST 2020).

CVSS-pisteet Sanallinen vakavuusluokitus

0,0 Tyhja (none)
0,1-3,9 Matala (low)
4,0-6,9 Keskitaso (medium)
7,0-8,9 Korkea (high)

9,0-10,0 Kriittinen (critical)

Pisterajat ja niita vastaavat sanalliset vakavuusluokitukset on esitetty Taulukossa 1.
Kuvat 8 ja 9 esittdvat saman Zerologon-haavoittuvuuden tiedot vanhemmalla CVSS 2.0
-pisteytyksella sekd uudemmalla CVSS 3.1 -pisteytyksella. Kuvista huomataan, etta
pistemaarat eroavat hieman toisistaan. Molemmista kuvista kay ilmi myos
merkkijonomuotoinen esitystapa. Esimerkiksi Kuvan 9 merkkijono
AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H tarkoittaa seuraavaa:

o Attack Vector: Network (Hyokkaysvektori: Verkko)

o Attack Complexity: Low (Hydkkayksen monimutkaisuus: Matala)
e Privileges Required: None (Vaaditut kayttdoikeudet: Ei mitaan)

o User Interaction: None (Kayttajan vuorovaikutus: Ei mitaan)

e Scope: Changed (Laajuus: Muuttunut)

o Confidentiality: High (Luottamuksellisuus: Korkea)

e Integrity: High (Eheys: Korkea)

e Availability: High (Saatavuus: Korkea)
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CVSS 2.0 Severity and Metrics:

@ NIST: NVD Base Score: -

Vector: (AV:N/AC:M/Au:N/C:C/I:C/A:C)

Kuva 8. Zerologon-haavoittuvuus CVSS 2.0 -pisteytykselld (NIST 2020a).

Seve"ty CVSS Version 3.x CVSS Version 2.0

CVSS 3.x Severity and Metrics:

@ NIST: NVD Base Score:

Vector: CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H

Kuva 9. Zerologon-haavoittuvuus CVSS 3.1 -pisteytykselléd (NIST 2020a).

Kuva 10 esittdd CVSSv2-pisteytettyjen haavoittuvuuksien pistejakaumaa vuosina 2001—
2020. Aivan ensimmaisina tarkasteluvuosina haavoittuvuuksia pisteytettiin noin 2000
kappaletta vuodessa. Taman jalkeen vuosina 2005-2016 seka CVE-tunnisteen saaneita
haavoittuvuusloytoja etta -pisteytyksia tehtiin melko tasaisesti 4000-8000 kappaletta
vuodessa, kunnes vuonna 2017 molempien maarat nousivat merkittavasti. Vuosina
2017-2020 haavoittuvuuksia |0ydettiin ja pisteytettin keskimaarin noin 17 000
kappaletta vuosittain. Viime vuosina yli puolet haavoittuvuuksista on maaritelty
vakavuudeltaan Medium-luokkaan, eli keskitasoisiksi. Kuvaaja perustuu CVSSv2-
laskentatapaan, minkd& vuoksi siitd puuttuu vasta luokittelun kolmosversioon tuotu
Critical-vakavuusluokka. (NIST 2021)



22

18,000 5
2

B

2 .
16,000 High
14,000 -
12,000
10,000
8,000 Medium
6,000

4,000 |

2,000

Low

2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Kuva 10. Haavoittuvuuksien CVSSv2-pistejakauma vuosina 2001-2020 (NIST
2021).

CVSS-jarjestelma on vakiinnuttanut paikkansa yleisena haavoittuvuuksien vakavuuk-
sien mittarina. Yksimielisyytta sen hyvyydesta ei kuitenkaan ole, vaan se on saanut
osakseen myos kritiikkid. Spring et al. (2021) nostavat tutkimuksessaan esille monta
CVSS:n ongelmaa. Tutkijat kritisoivat erityisesti lapinakyvyytta, kuten pisteytyksen
osatekijdiden painoarvojen perusteluiden puuttumista. Tutkijat huomauttavat myos, etta
vaikka mittaristo antaa selkeat vakavuusarviot haavoittuvuuksille, niista tehtavat
johtopaatokset ovat yha hankalia. Miten eri tavalla tulisi suhtautua esimerkiksi High- ja
Critical-tason varoituksiin?



23

3. TIETOTURVAHAAVOITTUVUUKSIEN
HAVAITSEMINEN
HAAVOITTUVUUSSKANNAUSTEN AVULLA

Tassa luvussa selvitetdan, mita IP-verkkoon kohdistetut haavoittuvuusskannaukset ovat,
miten niitd suoritetaan ja miten tuloksia voidaan tulkita. Ensiksi tutustutaan IP-verkkojen
porttiskannausten perusasioihin, Nmap-skannaustyokaluun ja verkkoon liitettyjen laittei-
den tunnistamiseen skannausten avulla. Lisaksi tutustutaan haavoittuvuusskannerin
arkkitehtuuriin ja kaydaan lapi haavoittuvuusskannausprosessi kokonaisuudessaan
suunnittelusta skannauksiin ja tulosten raportointiin. Lopuksi tarkastellaan automaa-
tiojarjestelmien erityispiirteita ja tutustutaan haavoittuvuusskanneriohjelmistoon Nessus

Professional.

3.1 Tietoliikenneverkon porttiskannaustekniikat

Tama Iuku valmistaa Ilukijaa haavoittuvuusskannauksille kuvailemalla erilaisia
porttiskannausmenetelmia tietoliikenneverkossa. Lisdksi luku auttaa lukijaa ymmarta-

maan tietoliikenneverkon toimintaa ennen haavoittuvuusskannaukseen tutustumista.

Tassa tyossa porttiskannauksella tarkoitetaan RFC 4949:n (Shirey 2007) porttiskan-
naukselle antaman maaritelman mukaista toimintaa. Sen perusperiaate on etsia
verkosta laitteita seka niiden TCP- ja UDP-porteissa toimivia palveluita lahettamalla
kohdekoneille tietylld tavalla muotoiltuja paketteja. Vastauksia analysoimalla voidaan
selvittda, mitd palveluita kohdekoneissa on kaynnissd. Jos portti on auki, kyseisessa
portissa toimii jokin palvelu, joka kuuntelee porttiin tulevaa liikennetta. Porttiskannauksen
tuloksena saattaa selvitéd esimerkiksi, ettda kohdekoneessa SSH-palvelu (Secure Shell

Protocol) vastaa portissa 22, ja HTTP-palvelu portissa 80.

Verkkoskannauksella kerattyja tietoja analysoimalla hyokkaajan on mahdollista suorittaa
kohteiden profilointia ja |0ytaa tietojarjestelmista mahdollisia aukkoja tai heikkoja kohtia.
Porttiskannaus on hyva apuvaline myos tietoturvatestaajalle, koska sen avulla voi etsia
omasta verkosta palveluita, joiden ei tulisi olla avoinna ulkoverkkoon tai avoinna
lainkaan. Jos porttiskannauksen tavoitteena on pahantahtoinen avointen palveluiden tai
haavoittuvuuksien etsiminen tai hyvaksikayttd, se saatetaan tulkita lainvastaiseksi
toiminnaksi, kuten tietomurron tai tietolikenteen hairinnan yritykseksi (Rikoslaki
21.4.1995/578).
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TCP/IP-maailmassa tietokoneissa on 65 536 loogista tietoliikenneporttia, jotka on
numeroitu  0-65 535. Palvelusta riippuen portissa toimii joko TCP-
(Transmission Control Protocol) tai UDP-protokolla (User Datagram Protocol). Portit
voidaan jakaa kolmeen ryhmaan: jarjestelmaportteihin (porttinumerot 0-1023),
kayttajaportteihin (1024—49151) ja dynaamisiin portteihin (49152-65535). 1024 ja sita

suurempia porttinumeroita kutsutaan usein ylaporteiksi. (Cotton et al. 2011)

Palvelimesta tarjottava palvelu kytkeytyy kuuntelemaan jotain tiettya porttia. Palveluilla
on tyypillisesti omat vakioporttinsa, mutta yllapitdja voi maarittaa palvelun toimimaan
myds jossain muussa portissa. Esimerkiksi HTTP-palvelun (Hyper Text Transfer
Protocol) oletusportti on TCP-portti 80. (Cotton et al. 2011) Yleisesti tunnetuissa
oletusporteissa pysyminen helpottaa palveluiden kayttéa, mutta toisaalta altistaa ne
massaskannauksille. Jos verkkosivuston www.tuni.fi yllapitdja paatyisi siirtdmaan
palvelun toimimaan oletusportin sijasta portissa 8080, taytyisi vierailevan kayttajan tietaa
uusi porttinumero ja yhdistaa siihen URL:lla http.//www.tuni.fi:8080. Tama luonnollisesti

heikentaisi merkittavasti julkisten palveluiden kaytettavyytta.

Taman paivan internetissa skannauksia haavoittuvuuksien [0ytadmiseksi tehdaan
taukoamatta, joten on jarkevaa suorittaa myds itse skannauksia omaan verkkoon, johon
tuntemattomat rikollisetkin kohdistavat niita joka tapauksessa. Julkisiin |P-osoitteisiin
kohdistuvaa skannailua on mahdotonta estaa kokonaan, mutta rajoitusmahdollisuuksia
on olemassa. Tyypillisimmat skannaajat omassa verkossa voi selvittdd esimerkiksi
reunareitittimen flowdataa tai palomuurilokeja analysoimalla. Skannausliikennetta
omaan verkkoon voi rajoittaa esimerkiksi estamalla tietyt Iahdeosoitteet kokonaan tai ra-
joittamalla tietyista lahteista tulevien yhteyksien maaria tai nopeuksia. Skannauslahteita
voi olla paljon, ja osoitteet saattavat vaihtua tiheasti. Rajoitustoimenpiteilla saattaa olla
myos ei-toivottuja vaikutuksia, silld estetyksi tai rajoitetuksi voi joutua myos

hyotyliikkennetta.

3.1.1 TCP-yhteys ja TCP-skannaukset

TCP on yhteydellinen protokolla, ja normaalisti TCP-yhteys avataan kolmivaiheisella
kattelylla (Kuva 11), joka alkaa SYN-paketin lahetyksella kohdekoneen tiettyyn porttiin.
SYN-paketti tarkoittaa, ettd TCP-paketin SYN-valitsin on asetettuna. Kohde vastaa
SYN+ACK-viestilla, jolloin kattelyn aloittanut taho tietda portin olevan kaytettavissa ja
paattaa kattelyn lahettamalla ACK-kuittausviestin. Taman jalkeen varsinainen TCP-
tiedonsiirto voi alkaa. Jos SYN+ACK-vastausta ei tule, portti ei ole kaytettavissa, tai

avausyritys suodatettiin. (Weidman 2014)
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Kuva 11. TCP:n kolmivaihekéttely, jossa yhteys muodostetaan, ja jonka jélkeen
varsinainen tiedonsiirto kahden osapuolen vélillé voi alkaa.

Tavanomaisessa TCP-skannauksessa (myds nimeltdadn TCP Connect scan) skannaaja
pyrkii avaamaan yhteyden TCP:n kolmivaiheisen kattelyn (Kuva 14) mukaisesti,
kuitenkin aloittamatta varsinaista tiedonsiirtoa. Jos viimeinenkin ACK-paketti paastaan
l&hettdmaan, tiedetdan varmuudella, ettd yhteys on auki, ja kohdekone kuuntelee
kyseistda TCP-porttia. Taman jalkeen skannaaja sulkee yhteyden valittdmasti. Nain
suoritettu skannaus on turvallinen kohdekoneenkin kannalla, koska avointen yhteyksien

yllapito ei jaa kuluttamaan sen resursseja. (Engebretson 2013)

SYN-skannaus tai puoliavoin TCP-skannaus on skannaustekniikka, jolla etsitaan
avoimia TCP-portteja ilman aikomustakaan viimeistelld yhteytta. SYN-skannauksessa
kattely aloitetaan aivan kuten TCP:n kolmivaiheisessa kéattelyssé normaalisti SYN-
yhteydenmuodostuspaketilla. Skannaaja odottaa saako se vastausta, mutta
vastauksesta riippumatta se ei itse ldhetd ACK-kuittausta, vaan yhteys jatetaan
tarkoituksellisesti avaamatta. Vastaanottopaassd SYN-skannaukset saattavat jaada
havaitsematta, koska kaikki jarjestelmat eivat kirjaa lokeihin yhteyksia, joita ei ole avattu
kokonaan. Taman vuoksi skannaustekniikkaa kutsutaan myos Stealth-skannaukseksi,
vaikkakin tdman paivan palomuurit ja tunkeutumisenhavaitsemisjarjestelmat huomaavat

ja rekisterdivat SYN-skannaukset. (Engebretson 2013)

Samaa menetelmaa kaytetdan TCP SYN Flood -hyokkayksessa, jossa kohteena
olevaan IP-osoitteeseen lahetetdan suuri maara TCP-protokollan SYN-paketteja, joihin
kohde vastaa. Kattely jatetdan viimeistelematta, eli ACK-viesteja ei laheteta, ja

kohdekone jaa turhaan odottamaan kuittauksia sekd yhteyden valmistumista.
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Kuittauksia odottavat yhteydet varaavat resursseja kohdepalvelimelta, palomuurilta ja
muilta verkon aktiivilaitteilta. Flood-hyOkkays eroaa skannauksesta siing, etta paketti-
maara on suuri, eikd hydkkaaja ole kiinnostunut vastauspaketeista, ja tdman vuoksi

lahdeosoite voi olla vaarennetty.

FIN-, NULL- ja Xmas-skannaukset muistuttavat laheisesti toisiaan. Ne hyoddyntavat
TCP:n ominaisuutta, jonka mukaan suljetun portin tulisi vastata RST-paketilla, eli RST-
bitti asetettuna, mikali vastaanotetussa paketissa RST ei ole asetettuna. Nain suljetun
portin tulisi valittaa tieto, ettéd portti ei ole kaytettavissa. Kaanteisesti, jos vastausta ei
tule, portti saattaa olla auki. Nama kolme skannaustapaa jattavat kuitenkin paljon

arvailujen varaan, koska valissa saattaa olla myds palomuuri. (Nmap 2021a)

3.1.2 UDP-palvelut ja UDP-skannaukset

TCP-pohjaisten palveluiden lisdksi on olemassa myds UDP-protokollan paalla toimivia
palveluita. Internetin keskeisid UDP:ta kayttavida protokollia ovat esimerkiksi DNS
(Domain Name System) ja SNMP (Simple Network Management Protocol). UDP-
protokolla on yhteydetén protokolla, ja UDP-pohjaisten palveluiden porttien
skannauslogiikka eroaa yhteydellisen TCP-protokollan skannauksista. Merkittavin ero
protokollien perustoiminnan valilla on siina, ettd vastaanotettuja UDP-sanomia ei kuitata
vastaanotetuiksi, kun taas jokaisen TCP-paketin perillemeno kuitataan, ja kuittauksen

puuttuessa se lahetetdan uudelleen.

Skannaajan nakdkulmasta UDP-palveluiden skannaaminen on hankalaa, koska proto-
kollan normaalin toimintaperiaatteen mukaisesti vastauspaketit puuttuvat. Vaikka portti
on auki, ja palvelu vastaanottaa skannaajan paketin, mitdan vastausta ei valttdmatta tule.
Tilanne on sama, jos paketti jdd palomuurin suodattamaksi tai portti on kiinni. Joissain
tapauksissa UDP-palvelukin vastaa, mika on luonnollisesti selva merkki siita, etta portti
on auki. (Engebretson 2013) Auki olevien UDP-porttien havaitsemiseen on silti olemassa
keinoja. Nama perustuvat portissa toimivan palvelun tunnistamiseen, ja aihetta kasitel-

laan seuraavassa luvussa.

Puutteellisesti suojattuja avonaisia UDP-palveluita voi olla mahdollista kayttaa
valikappaleina peilatuissa palvelunestohydkkayksissa (reflection attack). Tallainen hydk-
kdys toteutetaan tyypillisesti ldhettdmalld avoimiin UDP-palveluihin esimerkiksi
bottiverkosta paketteja vaarennetyilld Idhdeosoitteilla. Lahdeosoitteeksi vaarennetadan
hyokkayksen kohteeksi pdatetyn palvelun osoite, jolloin UDP-palvelun vastauspaketit
paatyvat, eli peilautuvat, bottiverkon sijaan uhriksi valikoituneeseen kohteeseen. Kun

valikappaleina toimivia laitteita on paljon, likennemaara voi kasvaa hyvinkin suureksi.
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Talloin kohdepalvelin ei ehdi kasittelemaan kaikkia sille saapuvia pyyntoja, tai palvelulle

varattu kaistanleveys loppuu kesken. (US-CERT 2019)

Hyokkaysta kutsutaan myos vahvistinhyokkaykseksi (amplification attack), koska eri
palveluiden tuottama vastaus saattaa olla merkittdvasti sen vastaanottamaa alkuperaista
kyselya suurempi. Taulukossa 2 on listattu muutamia UDP-palveluita ja niiden
vahvistuskertoimia. Esimerkiksi aikapalveluiden NTP-protokollan monlist-komentoa
hyédyntamalla on mahdollista saavuttaa kyselylle lahes 600-kertainen vahvistus.

Monlist-kyselylla NTP-palvelimelta voi kysya aikapalvelua kayttavat asiakaskoneet.

Memcached-valimuistipalvelun haavoittuvuus CVE-2018-1000115 mahdollistaa palve-
lun hyvaksikayton palvelunestohyokkaykseen jopa kertoimella 50 000. Avoimeen
memcached-palveluun pystyy sy6ttdmaan dataa, ja siltéd voi kysya valimuistin sisaltoa.
Vuonna 2018 avoimeksi jatettyja memcached-palveluita hyddynnettiin siihen mennessa
voimakkaimmassa tunnetussa palvelunestohytkkayksessa (1,35 Tbit/s). Palvelun
paivityksen jalkeen UDP-protokolla ei ole enaa oletuksena paalld, vaan palvelu toimii
oletusarvoisesti TCP:lla. (Singh & Singh 2018)

Omien UDP-palveluiden kayttéa peilaushydkkayksiin voi rajoittaa sulkemalla
tarpeettomat ja paivittdmalld haavoittuvat palvelut. Jos verkossa havaitsee liikennett,
joka ei kuulu mihinkadan oikeaan yhteyteen, sen voi suodattaa. Epatavalliset likennepiikit
suuren vahvistuskertoimen UDP-palvelun liikennemaarassa ovat usein merkkeja
vahvistinhyokkayksista. (US-CERT 2019)

Taulukko 2. Vahvistinhybkk&ysten vahvistinkertoimia eri
UDP-palveluilla (US-CERT 2019).

Protokolla Vahvistuskerroin
BitTorrent 3,8
SNMPv2 6,3
DNS 28-54
SSDP 30,8
NTP 556,9
Memcached 10 000-50 000
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3.1.3 Nmap ja laitteiden tunnistaminen porttiskannauksella

Porttiskannauksella voidaan selvittda, mitad portteja ja palveluita kohteessa on auki ja
kaytettavissa. Nmap (Network Mapper) on perinteinen ja tunnettu porttiskanneriohjel-
misto. Se on ilmainen avoimen lahdekoodin sovellus, jonka ensimmainen versio
julkaistiin jo vuonna 1997. Nmapin ominaisuuksia on taydennetty lukuisilla lisdosilla,
jotka tunnistavat muun muassa kayttoéjarjestelmia ja ohjelmistojen versioita. (Lyon 2011)
Nmap on hyvin laajasti kaytetty ja suosittu tyOkalu tietoliikenne- ja tietoturva-
asiantuntijoiden keskuudessa, minka ansiosta sen kayttédn 10ytaa internetista runsaasti
oppaita ja tukea. Niinpd tassa tydssd ei menna tydkalussa yksittdisten komentojen

tasolle.

Avointen porttien Ioytaminen IP-osoitteesta on suoraviivaista. Tehtava vaikeutuu, kun
yritetdan selvittdad mika laite skannauksen kohdekone on. T&ssa ei paasta tayteen
tarkkuuteen ja varmuuteen, koska kohdekoneen ohjelmisto on voitu asettaa vastaamaan
juuri tietylld tavalla esittdmaan jotain muuta, kuin mikd se oikeasti on. Monesti kuitenkin
riittaa, ettd laite tai palvelu tunnistetaan jollain riittdvan suurella todennakdisyydella.
Tallaista tiedonkeruuprosessia ja tietojen vertaamista aiemmin kerattyyn vertailudataan
kohteen tunnistamiseksi kutsutaan termillda sormenjalkitunnistus tai englanniksi

fingerprinting. (Weidman 2014)

Sormenjalkitunnistusta voi tehda monella tapaa, ja Nmap on yksi soveltuva tydkalu.
Skannattaessa Nmap luo kohteesta niin sanotun sormenjaljen, jota se vertaa omassa
tietokannassaan ennestdan oleviin sormenjalkiin. Nmapin oma nmap-os-db-tietokanta

sisaltaa tunnistetiedot tuhansista laitemalleista, ja se tadydentyy koko ajan.

# nmap -sV -0 18.18.8.5

Starting Nmap 7.6@ ( https://nmap.org ) at 2821-83-23 17:26 EET

Mot shown: 997 filtered ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.6pl1 Ubuntu 4ubuntu8.3 {(Ubuntu Linux)
88/tcp open http Apache httpd 2.4.29

443 /tcp open ssl/http Apache httpd 2.4.29 ((Ubuntu))

Aggressive 0S guesses: Linux 2.6.32 (92%), Linux 3.18 - 4.8 (92%)

No exact 0S5 matches for host

Kuva 12. Nmap-esimerkki palvelinohjelmistojen tunnistamisesta.

Kuvassa 12 on esimerkki Nmapin kaytosta palvelimen kayttojarjestelman, avointen
porttien ja palvelinohjelmistojen tunnistamiseksi. Nmap pyrkii tunnistamaan palvelinoh-
jelmiston lisdksi myds sen versionumeron, mikd on merkityksellista, koska
haavoittuvuudet ovat usein ohjelmistoversiokohtaisia. Tunnistuksessa Nmap kayttaa

monimutkaista mekanismia, joka hydédyntadd muun muassa TCP/IP-pinojen kasittelyssa
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olevia kayttojarjestelmakohtaisia pienia eroja (Nmap 2021b). Tulosteesta on karsittu

riveja tilan saastamiseksi.

Yksinkertaisempi tunnistuskeino on lukea palvelimen banner-tietoja ja paluupakettien
otsikoita, joissa usein suoraan kerrotaan kayttojarjestelma, palvelinohjelmisto ja sen
versionumero. Tekniikkaa kutsutaan nimella banner grabbing. Se on sovelluskerroksen
skannaustekniikka, jossa kohdekoneeseen avataan ensin TCP-yhteys, ja tehdaan
pyyntd esimerkiksi HTTP-protokollalla. Vastausviestissa skannaaja saa sita kiinnostavia
tietoja. (Feng et al. 2016) Soveltuvia palveluita ovat HTTP:n lisdksi muun muassa FTP
(File Transfer Protocol, portti 21) seka SMTP (Simple Mail Transfer Protocol, portti 25),

ja soveltuvia tydkaluja kyselyiden tekemiseen esimerkiksi Nmap, Netcat seka Telnet.

Kuvassa 13 on saman WWW-palvelimen antama vastaus Netcat-ohjelmistolla tehtyyn
kyselyyn. Jalleen pitdad muistaa, etta tiedot ovat vain suuntaa antavia. Palvelinyllapitajan

puolestaan olisi viisasta pyrkia piilottamaan tunnistetietoja niin paljon kuin mahdollista.

# nc 18.16.8.5 28

HTTP/1.1 488 Bad Request

Date: Tue, 23 Mar 2821 15:568:21 GMT

Server: Apache/2.4.29 (Ubuntu)
Content-Length: 388

Connection: close

Content-Type: text/html; charset=iso-B8859-1

Kuva 13. Banner grabbing -esimerkki Netcat-sovelluksella.

Nmapin ideaa on viety pidemmalle Zmap-tyOkalussa. Zmapin kehityksessa on keskitytty
ennen kaikkea parempaan skannausnopeuteen, joka on saavutettu muun muassa
asynkronisella skannauksella. Asynkroninen skannaus tarkoittaa, ettd Zmap kayttaa
l&hetykseen ja vastaanottoon eri prosesseja, eli yksi prosessi vain I1ahettda ja toinen vain
vastaanottaa, jolloin lahettdjan ei tarvitse odottaa kohteen vastauksia. Zmap ei
myoskaan tallenna yhteyksien tilatietoa eika tee uudelleenlahetyksia. Yhden gigabitin
verkkoyhteydellda Zmapilla voi optimaalisissa olosuhteissa skannata yhden portin koko

internetin IPv4-osoiteavaruudesta 45 minuutissa. (Durumeric et al. 2013)

3.2 IP-verkon haavoittuvuusskanneri

Porttiskannausta syvallisempaa tietoa kohteesta saadaan kerattya haavoittuvuusskan-
nauksilla. Haavoittuvuusskannerit ovat ohjelmistoja, jotka asennetaan tietokoneelle,
josta skannauksia ajetaan joko manuaalisesti tai automatisoidusti. Tassa luvussa
esitelldan, minkd tyyppisid haavoittuvuusskannereita on olemassa ja millainen on

tyypillisen haavoittuvuusskannerin arkkitehtuuri.
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3.2.1 Haavoittuvuusskannerityypit

Haavoittuvuusskannereita voidaan ryhmitella eri tavoin, mutta tyypillinen tapa on jaotella
ne skannattavien kohteiden perusteella. Talldin skannerit voidaan jakaa karkeasti

neljgan ryhmaan (Sultan & Salman 2019), jotka esitellaan lyhyesti seuraavaksi:
e verkkopohjaiset skannerit (network-based),
e isantapohjaiset skannerit (host-based),
e verkkosovellusskannerit (web application) ja
e langattoman verkon skannerit (wireless-based vulnerability scanners).

Tama tyo keskittyy IP-verkkopohjaisiin haavoittuvuusskannereihin. Niita operoidaan
tietoliikenneverkossa, ja yhteydet skannattaviin kohteisiin otetaan verkon yli, el
skannattavat kohteetkin ovat osa verkkoa. Isantdpohjaiset skannerit sen sijaan ovat
ohjelmistoja, jotka asennetaan kohteeseen, eivatka tarvitse jatkuvaa verkkoyhteytta
toimiakseen. Tallaiset skannerit 16ytavat paikallisesti haavoja esimerkiksi tiedostojen
luku- ja kirjoitusoikeuksista tai Windowsin rekisterista. Tietokoneeseen asennettu virus-

tentorjuntaohjelmakin on erdanlainen isantapohjainen skanneri.

Verkkosovellusskannerit tunnistavat WWW-palveluissa ja muissa verkkosovelluksissa
olevia haavoittuvuuksia. Verkkopohjaisiin skannereihin on usein yhdistetty verkkosovel-

lusskannerin ominaisuuksia, eli naiden raja on halventynyt.

Langattoman verkon skannerit nahdaan tyypillisesti omana ryhmanaan, koska ilmaraja-
pinta on toiminta-alueena erityislaatuinen. Langaton verkko on hyva muistutus siita, ettei
verkko ole rajoittunut fyysisella turvallisuudella, kuten seinilla ja kulkuoikeuksilla rajattui-

hin alueisiin.

Skannerituotteen tai -palvelun valinnassa on paljon muuttujia. Jos paatyy haavoittuvuus-
skannerin hankintaan, vaihtoehtoja ovat ainakin palveluntarjoajan tuottama palvelu ja
On-Premise-tyylisesti itse asennettava ja yllapidettava skanneri. Palveluntarjoajan skan-
neri voi olla sen omassa konesalissa tai kolmannen osapuolen, esimerkiksi Amazonin,

yllapitdmassa ymparistdssa.

Eri skannerituotteiden vertailu keskenaan ilman kaytannon skannaustesteja on vaikeaa.
Tavallisesti skannerituotteet ovat saatavilla valmistajilta kokeilukayttéon. Ominaisuuksiin
tutustuminen ja kayton opettelu vaativat aina jonkin verran aikaa. Toinen hyva keino
saada vertailtavia testituloksia on osoittaa myyjataholle omasta verkosta skannattava
kohde, ja pyytaa siitd skannausraportit. Vertailtavia lukuarvoja on esimerkiksi skannerin

tunnistamien haavoittuvuuksien maara. limoitettu suurempi lukumaara ei kuitenkaan
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valttamatta kata kaikkia niita haavoittuvuuksia, jotka vahemman haavoittuvuuksia tun-
nistava skanneri havaitsee. Eri skannerit voivat tadydentdd toisiaan etenkin, jos yksi
keskittyy verkkotason skannaamiseen, ja toinen sovellustason palveluihin. Jos skannat-
tava verkkoymparistdo kattaa tuhansia laitteita, skannausnopeudellakin alkaa olla

merkitysta.

Itse skannerituotteen ja sen ominaisuuksien lisdksi tulisi kiinnittdd huomiota muun
muassa saatavilla olevaan tukeen ja ohjelmistopaivityksiin. Kehityksen on oltava
aktiivista, jotta skannerin havaintokyky voisi paivittya jatkuvasti. Skannerin kayttajayhtei-

solla on suuri vaikutus tuotteen kehitykseen ja kehityssuuntiin.

3.2.2 Haavoittuvuusskannerin arkkitehtuuri

Erilaisista skannerityypeistd huolimatta haavoittuvuusskannerista yleiskasitteena voi-
daan tunnistaa muutamia padkomponentteja (Kuva 14). Sama malli soveltuu niin IP-
verkon laitteiden kuin esimerkiksi WWW-sovellusten skannaamiseen kaytettavan

skannerin arkkitehtuurin kuvaamiseen.

Kohteet

Haavoittuvuus-
tietokanta &
pluginit

Skannausmoottori > Kohde 2
Kayttoliittyma- I .

moduuli A

’ \ ]
Kohde n

Raportointi-
moduuli

Kohde 1

0

Raportti-
tietokanta

Kuva 14. Tyypillinen haavoittuvuusskannerin arkkitehtuuri (mukaillen lahteitd Wang
et al. 2020; Atymtayeva et al. 2017).

Skannerin kayttajalle eli operaattorille nakyvin osa on kayttdliittyma, jonka kautta

skanneria ohjataan, ja josta voi seurata skannerin toimintaa. Kayttoliittyma on tyypillisesti
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HTML-pohjainen selainkayttoliittyma tai komentorivikayttoliittyma, jota operaattori kayt-
taa omalta tietokoneeltaan. Jotkut skannerit tukevat skanneriyksikdiden hajauttamista eri

puolille verkkoa siten, etta kaikkiin on nakyvyys saman kayttoliittyman kautta.

Skannausmoottori on haavoittuvuusskannerin keskeisin komponentti, silla se suorittaa
varsinaiset skannaustoimenpiteet. Toimenpiteet perustuvat ennalta ohjelmoituihin ko-
mentosarjoihin, joita usein kutsutaan plugineiksi, eli laajennuksiksi. Kun kayttaja on
asettanut skannauskohteet ja valinnut skannausmenetelméan, skannausmoottori valitsee
tarpeelliset pluginit ja tulkitsee niita toteuttaakseen skannaustoimenpiteet. Moottori huo-
lehtii plugineiden suorituksesta seka verkon ja muistin kaytosta. Se lahettaa paketit sille
kayttoliittyman kautta syotettyihin IP-osoitteisiin, eli skannauskohteisiin, ja lukee vastaus-
paketit. (Wang et al. 2020)

Plugineihin on koodattu tieto siita, miten haavoittuvuuden olemassaolo tunnistetaan ja
testataan. Pluginit seka tiedot skannerin tuntemista haavoittuvuuksista ovat haavoittu-
vuustietokannassa, joka paivittyy verkosta internetin yli skannerin kehittajan
yllapitamasta jarjestelmasta. Haavoittuvuuskohtaisia tietoja ovat esimerkiksi haavoittu-
vuuden nimi, yksilollinen tunniste seka ohjeet korjaus- tai rajoitustoimenpiteiksi.

Tietolahteina hyédynnetaan tavallisesti CVE- ja CVSS-jarjestelmia.

Raportointimoduulin tehtava on tuottaa skannausmoottorin havainnoista ihmisen luetta-
vaksi soveltuva raportti tai tuloslistaus. Raporttiin sisallytetdan tietoa muun muassa
I6ydettyjen haavoittuvuuksien vakavuuksista. Skannaustulokset tallennetaan tyypillisesti
skannerin omaan raporttitietokantaan, josta ne ovat luettavissa kayttoliittyman kautta, tai

esimerkiksi lahetettavissa sahkdpostitse.

3.3 Haavoittuvuusskannausprosessin eteneminen

Tama luku selvittaa, miten jarjestelmallisesti toteutettu haavoittuvuusskannausprosessi
etenee, ja mita tulee ottaa huomioon prosessin eri vaiheissa. Haavoittuvuusskannaukset
voi suorittaa itse tai tyon voi ostaa palveluna ulkopuoliselta toimijalta. Molemmissa

tapauksissa prosessin kulku on paapiirteissdan sama.

Kuvassa 15 on esitetty tyypillisen haavoittuvuusskannauksen kulku neljassa vaiheessa.
Jo ennen aloittamista tyohon liittyy valmisteluja, suunnittelua, viestintaa ja verkkoympa-
ristdon tutustumista. Nelja vaihetta on selostettu kuvan jalkeen ensin lyhyesti ja sen
jalkeen yksityiskohtaisemmin seuraavissa alaluvuissa skannausprosessin etenemisjar-

jestyksessa.
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Device Service Vulnerability Vulnerability
Discovery Enumeration Scanning Validation
® Syn Scan * Operating System * Missing Patches * Validate Findings
* Ping Services * Unneeded Services * False Positive

e UDP Ports * Configuration Removal

e TCP Ports Validation

Kuva 15. Haavoittuvuusskannausprosessin eteneminen vaiheittain (Death 2017).

1. Verkon ja verkkolaitteiden kartoitus (Discovery)

2. Palveluiden tunnistaminen (Enumeration)

3. Haavoittuvuusskannaus (Vulnerability Scanning)

4. Tulosten lapikaynti ja raportointi (Validation, Reporting)

Kun haavoittuvuusskannaus on paatetty suorittaa, skannausprosessin ensimmaisessa
vaiheessa tutustutaan skannattavaan verkkoon ja kartoitetaan verkosta I0ytyvat laitteet.
Tassa vaiheessa ei vield analysoida laitteiden palveluita. Kun skannattavat IP-osoitteet
ovat tiedossa, selvitetddn skannattavien laitteiden palvelut, ja missd porteissa ne
toimivat. Portteja tutkittaessa niihin [&hetetdan paketteja, joihin saatavista vastausvies-
teistd voidaan paatella yksityiskohtia palvelimen ohjelmistoista. Kolmannessa vaiheessa
suoritetaan varsinaiset haavoittuvuusskannaukset aiemmin I0ydettyihin palveluihin.

Neljannessa ja viimeisessa vaiheessa analysoidaan tuloksia.

3.3.1 Skannausten suunnittelu

Haavoittuvuusskannausprosessi kaynnistyy verkkoymparistoon tutustumisella. Mita
vieraampi kohdeverkko on skannaajalle, sita tarkemmin tulisi tutustua verkon rakentee-
seen, jotta esimerkiksi skannerikone osataan sijoittaa oikein. Skannerin loogisella
sijainnilla on merkittava vaikutus skannaustuloksiin. Kun halutaan selvittaa, miltd omat
palvelut nayttavat ulkoverkkoon eli internetiin pain, tulisi skannauksetkin suorittaa sa-
masta suunnasta. Talléin mahdolliset haavoittuvuudetkin nakyvat skannauksissa

samoin, kuin ne nakyvat kaikille internetin kayttajille.

Mahdollisimman kattavan kokonaiskuvan saamiseksi palvelimet tulisi skannata saannél-
lisesti sekd ulkoverkosta ettd organisaation sisdverkosta, myds mahdollisesti kaytdssa
olevat internetissa reitittymattomat yksityiset IP-osoitteet huomioiden. Tama on tarkeaa,
koska kaikki hyokkaykset eivat tule ulkopuolelta. Sisaverkkoon saattaa paatya haittaoh-
jelma tai joku, jolla on paasy sisdverkkoon, voi kayttdytya odottamattomasti. Hyva
nykyaikainen ratkaisu onkin sijoittaa skannereita eri puolille ja ohjata niita erilliselta

asiakaskoneelta, jolla on nakyvyys kaikkiin skannereihin.



34

Seuraavaksi tulee valita skannattavat kohteet, eli skannerikoneelle maariteltavien koh-
teiden |IP-osoitteet. Suoraviivaisinta on skannata mahdollisuuksien mukaan koko
kaytossa oleva osoiteavaruus, mutta etenkin suurissa verkoissa voidaan tehda myos
tarkempia rajauksia. Kohteiksi voidaan valita esimerkiksi tietty aliverkko tai valikoida vain
tiedostopalvelimet tai pelkastdan edellisen skannauksen jalkeen verkkoon lisatyt uudet
kohteet. Tamankaltainen valikointi edellyttda organisaatiolta ymmarrysta oman verkko-
ymparistonsa sisallosta ja inventaarion hallintaa (asset management). Oleellista on, ettei

kohteita tai palveluita jad huomaamatta huonon suunnittelun takia.

Oman inventaarion hydédyntamisen sijaan kartoitus voidaan tehda my6s automatisoi-
dummin kayttamalla passiivisia tai aktiivisia tunnistusmenetelmia tai ndiden yhdistelmaa.
Passiivinen havainnointi tapahtuu kuuntelemalla verkkoliikennettd ja ottamalla talteen
likennodivien koneiden tietoja, kuten |P-osoitteita ja porttien numeroita. Talla menetel-
malla on samalla mahdollista muodostaa kasitys muun muassa eniten liikennoivista
koneista seka ylipaansa liikennelahteista, -kohteista ja liikenteen luonteesta. Myos kay-
tossa olevan IP-osoiteblokin osoitteiden kayttoaste kyseisessa verkossa voidaan
selvittéda. (NIST 2008)

Aktiivisessa kartoituksessa kaytetaan yleensa tarkoitukseen kehitettya automatisoitua
tyokalua. Verkkolaitteita selvitetddn esimerkiksi ICMP Ping (Internet Control Message
Protocol) -paketeilla tai TCP SYN -skannauksilla. Monet haavoittuvuusskannerit suorit-
tavat taman osuuden itsendisesti ennen varsinaista haavoittuvuusskannausta.
Tunnettuja tydkaluja verkon Kkartoitukseen ovat esimerkiksi SolarWinds Network

Performance Monitor ja Paessler PRTG Network Monitor.

Passiivisella kartoituksella tiedon kerddminen kestda aktiivista kartoitusta kauemmin.
Lisaksi laitteet, jotka eivat passiivisen tarkastelun aikana I&het3 tai vastaanota paketteja,
jaavat huomaamatta. Aktiivisessakin kartoituksessa jaa luonnollisesti huomaamatta
sellaiset laitteet, jotka ovat sen aikana pois paalta tai irti verkosta. Verkkolaitteiden
kartoitusvaihe on samalla tilaisuus |0ytda verkkoon kuulumattomat laitteet. Mita
vakiintuneempi verkon laitekanta on, sitd helpompaa on havaita sinne kuulumattomat
vieraat laitteet. Jos kartoituksessa loydetaan yllattden uusia, tuntemattomia laitteita,

taytyy syyt selvittaa ja laitteet paikantaa viipymatta.

Jos skannattavia |P-osoitteita on korkeintaan satoja tai joitain tuhansia, yleensa
suoraviivaisin ja hyva vaihtoehto on skannata koko kaytdssd oleva osoiteavaruus.
Talloin valtytadan myos erillisten skannauslistojen yllapitamiselta ja niiden mahdollisilta

virheiltd. Uuden palvelimen asentamisen ja kayttdédnoton jalkeen se voi helposti jdada
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lisdamatta skannauslistoille unohduksen tai muun syyn takia. Kun kaikki koneet tulevat

skannatuiksi, saadaan paras kokonaiskuva verkosta ja sen sisaltamista laitteista.

IPv6-osoitteet tuovat mukanaan omat haasteensa. IPv6-osoiteavaruudet ovat valtavasti
IPv4-osoitealueita laajempia, eli skannattavia osoitteita on moninkertaisesti. Lapikayta-
vien osoitteiden maaralla on keskeinen vaikutus skannausten nopeuteen, ja skanneri
toimii tehottomasti tutkiessaan osoitteita, joissa ei ole laitteita. Vertailun vuoksi
tyypillisessa IPv4-aliverkossa on 254 osoitetta, ja jos verkkoon on kytketty esimerkiksi
sata laitetta, suhdeluku on 0,394 laitetta per osoite. Vastaavasti IPv6:n tyypillinen /64-
osoiteavaruus sisaltda 2% osoitetta, mika tekee samassa sadan laitteen verkossa
suhdeluvuksi 5,42-10"8, Vaikka jokaista osoitetta skannattaisiin vain yhden sekunnin
ajan, mikd ei olisi edes realistista, aikaa kuluisi miljoonia vuosia. IPv6-verkossa
skannauskohteet on siis maariteltava skannerille tasmallisemmin yksittaisina [P-
osoitteina tai DNS-nimind. Monet skannerituotteet eivat edes suostu aloittamaan
skannausta |Pv6-osoitelohkoihin, eli ne hyvaksyvat vain host-osoitteita. Joistain

skannereista IPv6-tuki puuttuu kokonaan.

Skannauskohteita valittaessa taytyy huomioida, etta IP-osoitteilla ei valttamatta |6yda
kaikkia verkon palveluita. Esimerkiksi WWW-palvelimessa voi olla saman IP-osoitteen
takana useita sivustoja (virtual host), jolloin eri sivustot pitda skannata DNS-nimilla tai
sivustojen URL:eilla. Paras lahde nimille on palvelimen konfiguraatio. Myds nimipalvelu

voi olla hyodyllinen.

Kuvan 16 vuokaavio havainnollistaa haavoittuvuusskannauksen suoritusvaiheen etene-
mistd, ja eri toimijoiden osallistumista siihen. Skannaus alkaa vasemmalta, ja kaaviota
luetaan vasemmalta oikealle. Nelja eri osallistujaa on pinottu paallekkain, alhaalta
yléspain IT-osasto, skannauskohteiden eli palveluiden omistajat, skannauksen suorittaja

ja ylimpana tietoturvapaallikkd tai muu skannaustoiminnasta vastaava henkild.

Haavoittuvuusskannauksen suorittaja kdynnistda skannauksen sovittuna ajankohtana.
Koska skannauksista aiheutuu aina jonkin verran ylimaaraistad verkkoliikennettd ja
kuormitusta skannattaville kohteille, skannaukset voi olla hyva ajoittaa tapahtumaan
hiljaiseen aikaan esimerkiksi toimistoaikojen ulkopuolella. Samasta syysta skannausten
etenemista on hyva seurata ja varautua pysayttamaan skannaus mikali siitd aiheutuu

oleellista hairi6ta skannattaviin palveluihin.
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Kuva 16. Vuokaavio haavoittuvuusskannauksen suorittamisvaiheesta (mukaillen
ldhdetté Palmaers 2013).

Kuten Kuvan 16 vuokaaviossa viestintdd kuvaavista kirjekuoren kuvista huomataan,
tiedonvaihto on tarkeda pitkin skannausprosessin eri vaiheita. Jo ennen skannausten
aloittamista skannauksen suorittaja tarvitsee listan skannauskohteista. Skannauksen
aikana mahdollisista ongelmista on viestittdva skannaajalle, jotta tdma voi tarvittaessa
keskeyttaa skannaukset kokonaan tai tietyn kohteen osalta. Kun skannaukset ovat
valmistuneet, tulokset viestitdan eri osapuolille niiden analysointia ja korjaustoimenpitei-

den suorittamista varten.

Ennen skannausten aloittamista skannausten ajankohdasta voi harkinnan mukaan tie-
dottaa etukateen. Tiedotus auttaa yllapitdjid varautumaan mahdollisiin skannauksista
aiheutuviin hairidihin kohdepalveluissa. Toisaalta jarjestelmiin jo mahdollisesti paassyt

ulkopuolinenkin voi saada saman tiedon ja pystyy varautumaan.

3.3.2 Skannaus ja palveluiden tunnistaminen

Kun skannauskohteet ovat tiedossa, paatetdan skannattavat portit. 65 536 portin
skannaaminen suuressa verkossa kestdd kauan, joten ajan saastdmiseksi usein
skannataan vain yleisimmat portit tai jarjestelmaportit 0-1023. Jos ylaporteissa on tuo-
tantopalveluita, kannattaa ne sisallyttdad mukaan skannaukseen. Taulukkoon 3 on listattu
Nmapin tietokannan 20 skannatuinta porttia porttinumerojarjestyksessa. Listaus on
saatu komennolla "nmap --top-ports 20 localhost’. Listaus on yksi esimerkki porteista,

joihin haavoittuvuusskannauksessa voi keskittya.



37

Taulukko 3. 20 skannatuinta porttia Nmapin tietokannan mukaan.

Portti Palvelu Portti Palvelu
21 FTP 143 IMAP
22 SSH 443 HTTPS
23 Telnet 445 SMB
25 SMTP 993 IMAPS
53 DNS 995 POP3S
80 HTTP 1723 PPTP

110 POP3 3306 MySQL
111 RPCBIND 3389 MS WBT
135 MSRPC 5900 VNC

139 NetBIOS 8080 HTTP

Skannauksen kestoon vaikuttavat eniten skannattavien osoitteiden ja porttien lukumaa-
rat. Muita keskeisia tekijoita ovat skannerin suorituskyky sekd mahdollinen skannerin ja

kohteiden valissa oleva palomuuri.

Jos palomuuri pudottaa (drop) skannerin lahettdman paketin, aikaa kuluu skannerin
odottaessa vastauspakettia. Jos palomuuri |ahettdd vastauksena hylkayksen (reject),
skannerin odotusaika ja skannauksen kokonaiskesto lyhentyvat. Nopeatahtisessa skan-
nauksessa erityisesti tilallisen palomuurin suorituskyky voi nousta pullonkaulaksi. Jos
skannattavana on koko 65 535 portin avaruus 30 laitteessa, tasta voi teoriassa muodos-
tua 1,96 miljoonaa sessiota verkon palomuurin tilatauluun. Liséksi palomuurin on
hallittava mahdolliset paluupaketit. Ongelmien ilmetessa skannaukset voi suorittaa pie-
nemmissa paloissa tai hitaammin, palomuurin voi maaritelld skannauksen ajaksi
pudottamaan yhteyksia tavallista nopeammin tai skannerissa voi rajoittaa samanaikai-

sesti auki olevien yhteyksien maaraa.

Palveluiden tunnistamisessa hyddynnetdan aiemmissa luvuissa esiteltyja laitteiden ja
palveluiden tunnistusmenetelmia, kuten fingerprint-skannausta. Ty6vaihetta kutsutaan
myos enumeroinniksi (enumeration). Monet haavoittuvuusskannerit suorittavat seka
palveluiden tunnistamisen ettd niiden haavoittuvuusskannauksen yhtena kokonaisuu-
tena. Kuva 17 esittdd haavoittuvuusskannerin tydvaiheet haavoittuvuusskannauksen

aikana.
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(1) Check if the port is open
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&
Port £5RSE (4) Repeat for each port
Kuva 17. Haavoittuvuusskannerin tyévaiheet haavoittuvuusskannauksen ai-

kana (Sultan & Salman 2019).

Haavoittuvuusskannauksen aikana skannerikone kohdistaa kohdekoneisiin erilaisia
tarkistuksia. Tyypillisid haavoittuvuusskannauksissa havaittavia jarjestelmien ongelma-
kohtia ovat esimerkiksi vanhentuneet, haavoittuviksi todetut ohjelmistoversiot seka
virheelliset tai puutteelliset konfiguraatiot, kuten liilan avoimet tietokannat ja palvelut.
Monet skannerit osaavat testata myds kirjautumista ohjelmistojen oletussalasanoilla tai

muilla helposti arvattavilla kayttajatunnuksilla.

Oletussalasanojen testaaminen on keskeinen haavoittuvuustestaamisen osa-alue.
Salasanojen vaihtaminen ennen palveluiden avaamista internetiin on tarkeaa, koska
tallaiset salasanat ovat kenen tahansa I6ydettavissa esimerkiksi ohjelmistojen julkisista
dokumentaatioista tai internetissa jaettavista salasanalistoista. Oletusarvoisilla ja muilla
helposti arvattavilla salasanoilla tehtavat kirjautumisyritykset ovat tyypillinen hyokkays-
menetelma ja keino saada haltuun hytkkayksen kohde. (Samtani et al. 2016; US-CERT
2016)

Oletussalasanahaavoittuvuudet maaritelldadn CVSS-luokittelussa tyypillisesti kriittisiksi
haavoittuvuuksiksi (Samtani et al. 2016). Laadukkaiden salasanojen kayttdmisen lisaksi
palveluiden sisaankirjautumisessa tulisi selvittdéd mahdollisuuksia rajoittaa yhteydenotto-
osoitteita seka hyddyntaa monivaiheista tunnistautumista (Multi-Factor Authentication,
MFA) ja X.509-varmenteita.

Seuraavassa kaydaan lapi esimerkki skannauksessa |6ydetyn laitteen tunnistamisesta
ja salasanojen testaamisesta. Kuvassa 18 on erdan kohdejarjestelman WWW-
palvelimen lokitiedostosta ote, josta nakyy, kuinka skanneri kay lapi erilaisia osoitteita.
Skannerilla on tiedossaan luettelo esimerkiksi tyypillisistd yllapitokayttoliittymien
tiedostonimistd. Skanneri kdy naitd lapi I6ytddkseen toimivan sivun. Esimerkissa

toimivaa sivua ei 16ytynyt, vaan kaikista sivulatausyrityksista palautui HTTP-virhe 404.
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X.X.50.220 = = [04/2pr/2021:12:02:38 +0300] "GET findex.cgl HTTF/1.1" 404 = "="
X.X.50.220 = = [04/2pr/2021:12:02:38 +0300] "GET findex.pl HTTF/1l.1" 404 = "="
X.X.50.220 = = [04/2pr/2021:12:02:38 +0300] "GET findex.sh HTTF/1l.1" 404 - "="
X.%.50.220 = - [04/2pr/2021:12:02:38 +0300] "GET /nph-mr.cgi HTTP/1.1" 404 - "="
X.X.50.220 = = [04/2pr/2021:12:02:38 +0300] "GET fquery.cgil HTTF/1.1" 404 = "="
X.%.50.220 = = [04/2pr/2021:12:02:38 +0300] "GET /session_login.cgi HTTE/1.1" 404 = "="
X.X.50.220 = = [04/2pr/2021:12:02:38 +0300] "GET fshow bug.cgi HTTP/1.1" 404 = "="
X.%X.50.220 - - [04/Rpr/2021:12:02:38 +0300] "GET /test HTTP/1.1" 404 - "-"
X.X.50.220 = = [04/2pr/2021:12:02:38 +0300] "GET /test.cgi HTTP/1.1" 404 - "-"
X.%.50.220 = = [04/Rpr/2021:12:02:38 +0300] "GET fwhois.cgil HTTF/1.1" 404 = "="
X.X.50.220 = = [04/2pr/2021:12:02:38 +0300] "GET /wp=login.php HTTE/1.1" 404 = "=~
X.X.50.220 = = [04/2pr/2021:12:02:38 +0300] "GET /wwwadmin.cgi HTTE/1.1" 404 = "="
X.%.50.220 = = [04/2pr/2021:12:02:38 +0300] "GET /wwwboard.cgi HTTP/1.1" 404 = "="
X.X.50.220 = = [04/Rpr/2021:12:02:38 +0300] "GET /xampp/cgi.cgi HTTE/1.1" 404 - "="

Kuva 18. Ote kohdekoneen lokitiedostosta skannerista etsiméssa yllapitdjan sivua.

Jos kirjautumissivu 16ytyy, siihen voidaan heti kokeilla tyypillisia yllapitajan kayttajatun-
nuksia, kuten admin tai root. Vaihtoehtoisesti voidaan yrittda tunnistaa tarkemmin, mista
laitteesta on kyse. Tarkempi tunnistus perustuu esimerkiksi tiettyjen etukateen tunnettu-

jen elementtien paikantamiseen sivun HTML-l&hdekoodista.

Kuvassa 19 on erdan Ciscon langattoman tukiaseman kirjautumissivun I&dhdekoodin
alkua. Skanneri voisi hyodyntaa esimerkiksi kuvassa ylarivilla tummemmalla merkattua
valmistajan nimea tunnistaakseen, minka laitteen kayttoliittymastd on kyse, ja sen
jalkeen testata juuri siihen toimiviksi tiedettyja oletussalasanoja. Verkkorikolliset kaytta-

vat samoja menetelmia etsiessaan avoimia laitteita ja saadakseen ne haltuunsa.

<
# Copyright (C) 2009, CyberTAN Corporation

# A1l Rights Reserved. #

# THIS SOFTWARE IS OFFERED "AS IS", AND CYBERTAN GRANTS NO WARRAMNTIES COF ANY
# KIND, EXPRESS OR IMPLIED, BY STATUTE, COMMUNICATICON OR OTHERWISE. CYBERTAN
# SPECIFICALLY DISCLAIMS ANY IMPLIED WARRANTIES OF MERCHANTABILITY, FITHESS
# FOR A SPECIFIC PURPOSE OR NONINFRINGEMENT COMCERNING THIS SOFTWARE.

<HTML ><HEAD><TITLE></TITLE>

<meta http-eguiv="expires" content="0">

<meta http-egquiv="cache-control" content="no-cache">

<meta http-eguiv="pragma" content="no-cache"™>

<meta http-eguiv="Cocntent-Type" content="text/html; charset=utf-g8">

Kuva 19. Ote erddn WLAN-tukiaseman kirjautumissivun ldhdekoodista.

Pilvipalveluiden skannaaminen

Erilaisten pilvipalveluiden yleistyttyd yha useammat palvelut tuotetaan muualla kuin
organisaation omassa verkossa. Palvelimet voidaan esimerkiksi siirtda Infrastructure as
a Service (IAAS) -mallin mukaisesti virtuaalipalvelimiksi pilvipalveluntarjoajan konesaliin.
Usein puhutaan myds niin sanotusta julkipilvesta. Tassakin tapauksessa omien palvelui-
den haavoittuvuusskannaus on yleensa sallittua, mutta asia on syytad varmistaa omalta
palveluntarjoajalta. Joillain pilvipalveluntarjoajilla palveluvalikoimaan kuuluu haavoittu-

vuusskannauspalveluita.
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Esimerkiksi Amazonin AWS-palvelussa yleisperiaate on, etté asiakas saa skannata omia
palveluitaan, mutta ei AWS-infrastruktuuriin lukeutuvia palveluita, kuten AWS:n
yllapitdmia nimipalvelimia. Palvelunestohydkkaykset omiinkin palveluihin on AWS:n

kayttdehdoissa kielletty. (Amazon Web Services 2021)

3.3.3 Tulosten analysointi ja raportointi

Kun skannaukset ovat valmistuneet, skanneri tuottaa havaintojen perusteella raportin.
Tassa luvussa esitetdan, miten skannaustuloksia tulisi tulkita, ja mitkd ovat seuraavat

toimenpiteet.

Skannerisovellukset tuottavat skannauksista yleensa HTML-, CSV- tai PDF-muotoisen
raportin. Yksinkertaisimmillaan raportti voi kertoa selvasanaisesti haavoittuvuuksista,
kuten puutteellisista konfiguraatioista ja antaa korjausohjeita. Usein tulosten analysoin-

nissa kuitenkin vaaditaan verkkoymparistdn tuntemusta ja teknistd osaamista.

Raporttia lukiessa pitda samalla arvioida, vaikuttaako tulos oikealta. Arviossa voi
esimerkiksi tehda vertailua edelliseen vastaavaan skannaukseen. Arvio voi perustua
myoOs oletuksiin siitd, mita verkosta pitaisi I0ytya. Jos esimerkiksi verkossa pitaisi olla
vain Linux-koneita, saattavat Windows-haavoittuvuudet olla vaaria havaintoja. Jos
tulokset ovat muuttuneet edellisen skannauksen jalkeen merkittavasti, pitda arvioida
muutoksen taustalla olevia syitd. Onko verkkoympariston topologiassa tai esimerkiksi
palomuurauksessa tapahtunut muutoksia? Pitaisiké muutokset huomioida seuraavissa

skannauksissa?

On hyvin tavallista, ettd haavoittuvuusskannausten tuloksena saadaan myds niin
sanottuja vaaria positiivisia, eli false positive -havaintoja. Nama ovat havaintoja, jotka
skanneri merkkaa haavoittuvuuksiksi, mutta joita jarjestelmassa ei kuitenkaan todellisuu-
dessa ole. Vaariin positiivisiin on olemassa useita syita. Yleisesti voidaan sanoa, etta
nopeaan tunnistukseen perustuvat skannausmenetelmat eivat pysty tunnistamaan
haavoittuvuuksia yhta hyvin, kuin syvallisempaan analysointiin perustuvat menetelmat.
Mita syvemmalle skanneri pystyy kohdistamaan skannauksensa, sitd paremmat
mahdollisuudet silld on tehda oikeita havaintoja. (Qualys 2020) Esimerkiksi tunnukselli-
nen SSH-kirjautuminen auttaa skanneria tunnistamaan kohdekoneelta ohjelmistoversiot,
kun taas pelkka banner-tietoihin perustuva palveluiden tunnistus on menetelmana huo-

mattavasti epavarmempi ja voi johtaa suureen maaraan vaaria positiivisia.

Vaarien positiivisten juurisyy taytyy selvittdd ennen kuin ne jatetdadn kokonaan huomioi-
matta. Koneoppimista on tutkittu haavoittuvuusskannausten vaarien positiivisten

tunnistamiseksi (Gowda et al. 2018). Koneoppimisen hyddyntdminen saattaa saastaa
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merkittavasti aikaa, silla kasityona vaarien positiivisten testaaminen ja todentaminen on
usein hidasta. Todennetut vaarat positiiviset taytyy pyrkia suodattamaan raporteista
seuraavissa skannauksissa. Jos raporteissa vaarien positiivisten osuus havaintojen
kokonaismaarasta nousee liian suureksi, ne voivat saada liikaa huomiota, jolloin oikeisiin

haavoittuvuuksiin puuttuminen saattaa karsia.

Raporteissa on tarkeaa kiinnittdd huomiota oikeisiin asioihin. Monet skannerit osaavat
ilmaista haavoittuvuuden yhteydessa siihen liittyvan CVE-tunnisteen sekd haavoittuvuu-
den vakavuutta kuvaavan CVSS-pistearvon (ks. luvut 2.2.1 ja 2.2.3). CVSS-luokittelussa
kriittisiksi arvioidut haavoittuvuudet saavat pistearvon 9,0-10,0, ja korjaustoimenpiteet
tulisi aloittaa niista. Toimintaymparistokohtaiset metriikat saa otettua huomioon CVSS-
laskurilla, jollaisen muun muassa NIST tarjoaa verkkosivuillaan. Laskuriin saa lahtéar-
voiksi minka tahansa CVSS-pisteytetyn haavoittuvuuden |&htdpisteet. Taman jalkeen
ymparistOkohtaiset muuttujat asettamalla (Kuva 20) pistearvon saa mukautettua omaa

ymparistdd vastaavaksi.

Environmental Score Metrics

Exploitability Metrics
Attack Vector (MAV)

Not Defined (MAV:X) IERTCHAUTIYADE Adjacent Network (MAV:A)  Local (MAV:L)  Physical (MAV:P)
Attack Complexity (MAC)

Not Defined (MAC:X) ~ Low (MAC:L) [GIEGE(YEIeG)]

Privileges Required (MPR)

Pl None (MPR:N)  Low (MPR:L)  High (MPR:H)

User Interaction (MUI)

Not Defined (MULX) IYELEN(YIVAYYIM Required (MUI:R)

Scope (MS)

WETDELELIYER Y Unchanged (MS:U)  Changed (MS:C)

Kuva 20. Toimintaympdristékohtaisten metriikoiden syéttdminen
NIST:n CVSS-laskuriin.

Pisteytyksen ansiosta kriittiset haavoittuvuudet on mahdollista erottaa vahemman
merkittdvistd haavoittuvuuksista, jolloin korjaustoimenpiteet voidaan asettaa kiireelli-
syysjarjestykseen. Priorisointia kannattaa tehdd myds palveluiden perusteella
esimerkiksi niin, ettd internetiin avoinna olevista tai muuten organisaation toiminnan
kannalta keskeisista tuotantojarjestelmista huolehditaan ensin, ja kehitysvaiheessa tai
sisdisessa kaytossa olevista jarjestelmistd vasta mydhemmin. Yksilolliset CVE-

tunnisteet auttavat |I6ytamaan verkosta lisatietoa haavoittuvuuksista.

Haavoittuvuusskannauksia voidaan tdydentaa penetraatiotestauksella eli pentestingilla.

Pentesting on tunkeutumistestausta, usein erilaisia manuaalisia toimenpiteitd, joilla
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testataan miten havaitun aukon hyvaksikaytto kaytannossa onnistuu. Pentesting auttaa
myos tunnistamaan ja priorisoimaan turvallisuusriskeja, kun kasitys haavojen hyvaksi-

kayttdomenetelmista paranee.

Kun tarvittavat toimenpiteet haavoittuvuuden hyvaksikayton estamiseksi on tehty, taytyy
korjauksen toimivuus vield varmistaa uusintaskannauksella. Jotkut haavoittuvuusskan-
nerit tallentavat historiatietoa tehdyistd skannauksista omaan tietokantaansa tai
skanneriin liitettyyn tiketointijarjestelmadan. Nama auttavat seurannassa, ja helpottavat
puuttumista pitkdan korjaamattomina olleisiin haavoittuvuuksiin. Haavoittuvuuden hy-
vaksikaytdn riski kasvaa, jos haavoittuvuuden korjaus kestaa tai korjausta siirretdan
myohemmaksi. Jos korjaus ei ole heti mahdollista, tulisi selvittaa vaihtoehtoisia keinoja

rajoittaa hyvaksikaytén mahdollisuuksia.

3.4 Automaatiojarjestelmien haavoittuvuudet

SCADA- (Supervisory Control and Data Acquistion) ja loT-laitteet (Internet of Things)
muodostavat oman kokonaisuutensa verkon haavoittuvuuksien tarkastelussa. SCADA-
laitteet eli automaatiojarjestelmien etahallittavat laitteet sekd muut loT-laitteet ovat viime
vuosina siirtyneet laajasti TCP/IP-verkkoihin. Kun automaatiojarjestelmat ja niiden
keskeiset protokollat aiemmin olivat internetista fyysisesti eristettyja, niiden tietoturvan
tason merkitys oli vhaisempi. Tana paivana yha useammasta laitteesta on etdhallinnan
toteuttamiseksi yhteyksia muihin verkkoihin ja jarjestelmiin, joten tietoturvariskit ovat

kasvaneet.

Tutkimusten (Samtani et al. 2016; Yadav & Paul 2019) mukaan SCADA-laitteiden
tietoturvan taso on heikko. Uudetkin automaatiolaitteet perustuvat usein tekniikkaan, jota
ei ole suunniteltu nykyisenkaltaisiin verkkoymparistdihin. Tastad seuraa, ettd laitteiden
ominaisuudet ja resurssit eivat ole riittavia nykypaivan tarpeisiin. Kayttojarjestelmat ovat
vanhoja, eika niihin valttdamatta ole saatavilla paivityksia, ja muistia seka suoritintehoa
on vahan. Paivitettdvyyden ongelmat yhdistettyna laitteiden usein pitkdan elinkaareen

avaavat entisestaan tilaa tietoturvaongelmille.

SCADA-laitteiden suojaaminen on tarkedd muun muassa siksi, koska niilla on
konkreettinen yhteys fyysiseen maailmaan. Laitteiden takana on esimerkiksi teollisuus-
automaatioon tai kiinteistdjen lammitykseen, ilmanvaihtoon, valaistukseen ja
kulunvalvontaan liittyvia sensoreita ja aktuaattoreita. Laitteissa on usein selainpohjainen
hallinta portissa TCP/80, ja hyOkkaajat kohdistavat niihin hyokkayksid massoittain
automatisoidusti. Tyypillisia ongelmia ovat vaihtamatta jaaneet salasanat seka

syotteiden tarkistuksen puutteista seuraavat alttiudet injektiohyokkayksille ja cross-site
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scripting -tunkeutumisille. Monissa laitteissa on kaytdossa salaamattoman tiedonsiirron
telnet-protokolla. (Samtani et al. 2016; Yadav & Paul 2019)

Suojaamattoman laitteen muodostama uhka vaihtelee sen kayttéympariston mukaan.
Yksittainen laite aiheuttaa uhkan paitsi kyseiselle jarjestelmalle tai kiinteistolle, myds
kolmansille osapuolille, mikali laitetta voi kayttdd osana palvelunestohyokkaysta.
Teollisuusymparistossa laite muodostaa toiminnan keskeytymisen uhkan ja on siten riski
yrityksen liiketoiminnalle. Tietyissa ymparistdissa, kuten esimerkiksi voimalaitoksissa,

vaikutusalue voi olla viela merkittavasti laajempi.

SCADA-laitteita voi haavoittuvuusskannata muiden tietojarjestelmien tavoin. Skannauk-
set on jarkevinta suorittaa suunnitelmallisesti huoltokatkojen yhteydessa. Nain

varmistetaan, etteivat skannaukset aja herkkia jarjestelmia alas hallitsemattomasti.

SCADA-laitteen suojaamisessa keskeistad on tapa, jolla se on kytketty internetiin. Lait-
teen ei tulisi ndkya sellaisenaan julkiseen verkkoon, vaan yhteydenottotapoja on
rajattava esimerkiksi niin, etta internetin ja etahallittavan laitteen valissa on palomuuri tai
VPN-reititin. Yhteydenotot tulee sallia vain tunnetuista yllapito-osoitteista, oletussalasa-
nat pitdd vaihtaa laadukkaisiin, tarpeettomat palvelut pitda poistaa kaytosta ja laitteen
ohjelmistoversion ajanmukaisuus pitaa varmistaa. Lisaksi tulee selvittdd mahdollisuuksia

poistaa kaytosta turvattomat protokollat, kuten telnet.

SCADA- ja loT-laitteiden maaran nopean kasvun vuoksi niiden hallinta verkkoymparis-
tossa on vaikeutunut. Hallinnassa voi auttaa laitekannan automatisoitu tunnistaminen,
missa voidaan hyddyntaa koneoppimista. Tutkijoiden (Feng et al. 2018) esittelema ko-
neoppiva malli oppi tunnistamaan loT-laitteen tyypin, valmistajan ja mallinimen noin 96
prosentin varmuudella. Tunnistamisessa hyédynnettiin fingerprinting- ja banner grabbing

-menetelmia seka laitearvosteluja ja valmistajien tuotesivuja internetissa.

Kun uusi laite havaitaan ja tunnistetaan ajoissa, on verkon yllapitgjilla paremmat mah-
dollisuudet varmistua laitteen tietoturvan tasosta ja huomioida sen kytkentatapa
verkossa. On keskeistd ymmartaa, mika laite voi olla avoimessa ymparistossa ja mika

ei. Nopea reagointi auttaa ennaltaehkaisemaan tietoturvauhkien toteutumista.

Koneoppimisella on lukemattomia sovelluskohteita. Samaa koneoppivaa tunnistusme-
netelmaa voi hyodyntdd myos esimerkiksi murrettujen laitteiden tunnistamisessa.
Tutkimuksessa (Feng et al. 2018) verkkoon asennettiin niin sanottuja hunajapurkkeja
(honeypot), jotka ovat tarkoituksellisesti huonosti suojattuja tietokoneita. Hunajapurkki
toimii syo6ttind hyokkayksille, ja kun se joutuu hyokkayksen kohteeksi, se keraa tietoja
hyodkkaajasta ja sen kayttamistd menetelmista. Oman laitteen ei normaalisti pitaisi hyo-

katd hunajapurkkiin. Jos oman loT-laitteen havaitaan yrittdvan hydkkaysta, voidaan
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hyvin suurella todennakoisyydella sanoa, etta laite on murrettu ja se pitaa irrottaa ver-
kosta sekad puhdistaa ennen kayttdon palauttamista. Myds murron syy pitaa selvittaa, ja

tehda tarvittavat toimenpiteet murron estamiseksi jatkossa.

3.5 Nessus Professional -haavoittuvuusskanneri

Markkinoilla on useita haavoittuvuusskannereita. Tassa luvussa tarkastellaan yhdysval-
talaisen Tenablen Nessus Professional 8 -skanneria. Lisaksi selvitetdan, miten
edellisissa luvuissa esitetyt haavoittuvuusskannausten yleisperiaatteet on toteutettu

Nessus-skannerissa.

Nessus on nykyisin yksi kaytetyimmistad haavoittuvuusskanneriohjelmistoista. Se on IP-
verkossa toimiva skanneri, jossa on myds WWW-sovellusten testaamiseen soveltuvia
ominaisuuksia. Nessus on alun perin syntynyt avoimen lahdekoodin projektina, kunnes
vuonna 2005 kehittgjat siirsivat sen kaupallisen lisenssin alle. Viimeisistd avoimen
lahdekoodin versioista syntyi muutamia uusia kehityshaaroja, joista pisimmalle on
edennyt Greenbonen kehittdma OpenVAS-skanneri (Open Vulnerability Assessment
Scanner) (OpenVAS 2021).

Tenablen ilmoituksen mukaan Nessus tunnistaa yli 60 000 erilaista CVE-tunnisteen
saanutta haavoittuvuutta. Tenable tarjoaa Nessuksesta kahta eri versiota: Nessus
Essentials on muun muassa kotikayttoon soveltuva maksuton versio, jolla voi skannata
16 IP-osoitetta. Nessus Professional on ammattilaisille suunnattu versio, joka on

paremmin kustomoitavissa, eikd skannausmaaria ole rajoitettu. (Tenable 2021a)

Nessus paatyi tarkemman tarkastelun kohteeksi, koska se oli entuudestaan tuttu, ja siita
on ladattavissa myds maksuton versio. Osa muista Tenablen tuotteista on saatavissa
kokeiluun lyhyiksi testijaksoiksi. Nessus on On-Premise-tuote, eli se asennetaan itse so-
pivaan tietokoneeseen, johon tekstissd jatkossa Vviitataan skannerikoneena.
Nessuksesta on saatavilla versiot Linuxille, Macille ja Windowsille. Nessus tukee vain
yhta skannerikonetta, eli skannereiden nykyaikainen hajauttaminen eri puolille verkkoa,
ja niiden ohjaaminen saman kayttoliittyman kautta, ei ole mahdollista. Tenablen
vaihtoehto tdhan on Tenable.sc-skanneriohjelmisto, joka ennen nimenvaihtoa tunnettiin

nimella Nessus Security Center.

Nessus noudattaa luvussa 3.2.2 esiteltya tyypillista haavoittuvuusskannerin arkkitehtuu-
ria. Nessuksen nessusd-palvelinohjelmisto suorittaa skannaukset, ja yllapitdja operoi
skanneria omalta tietokoneeltaan Nessuksen selainkayttoliittyman valityksella. Kayttoliit-
tyman kautta voi kaynnistaa uusia skannauksia, seurata kaynnissa olevien skannausten

etenemista ja selata raportteja suoritetuista skannauksista. Luvussa mydéhemmin on
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kuvakaappauksia Nessuksen selainkayttolittymasta. Kuvista on rajattu tai peitetty
tunnistetietoja, kuten oikeita kayttajatunnuksia ja |P-osoitteita. Nessus tukee vain yhta
kayttajatunnusta, minka vuoksi se soveltuu vain sellaiseen ymparistdon, jossa kayttajia

on yksi, tai jossa kaytetaan yhteiskayttoista kayttajatunnusta.

Skannattaviin kohdekoneisiin ei tarvitse asentaa asiakasohjelmistoja tai tehda muita-
kaan valmistelutoimenpiteitd ennen skannauksia. Tosin skannauksissa paastaan
syvemmalle kohteeseen, mikali skannerilla on tiedossaan toimiva kayttajatunnus (tun-

nukselliset skannaukset).

Nessuksen monet toiminnallisuudet perustuvat niin sanottuihin plugineihin, eli lisdosiin
tai laajennuksiin. Kukin skannaustyyppi on oma erillinen plugininsa, ja aina kun
Nessukseen tuodaan tuki uuden haavoittuvuuden tunnistamiselle, se otetaan kayttoon
lataamalla ja asentamalla kyseinen plugin tai pluginien sarja. Plugineita on
kirjoitushetkelld 157 tuhatta kappaletta, ja ne tulee paivittdd saannodllisesti, jotta
ohjelmisto tunnistaa uudetkin haavoittuvuudet. Tenablen oman ilmoituksen mukaan se
julkaisee noin sata pluginia viikoittain. Pluginit on kirjoitettu C-kieltéd muistuttavalla NASL-
kielellda (Nessus Attack Scripting Language), ja niitd on mahdollista kirjoittaa my®os itse.

Suuri osa valmiista plugineista on Idhdekoodiltaan avointa. (Tenable 2021a)

3.5.1 Nessuksen skannausominaisuudet

Tassa luvussa tutustutaan Nessuksen skannausominaisuuksiin. Nessuksessa skannaus

etenee kayttoliittyman tasolla nelivaiheisesti:
1. Maaritelladn skannaussaannot (Policy)
2. Luodaan uusi skannaus ja asetetaan kohteet (New Scan)
3. Kaynnistetaan skannaus (Launch Scan)
4. Analysoidaan tulokset (View Results)

Skannaussaanndissa maaritellaan, mita toimintoja skannauksen aikana suoritetaan, ja
mita tietoja raportteihin sisallytetdan. Nessuksessa kustomointimahdollisuudet ovat
varsin kattavat. Sdanndissd maaritelladn muun muassa skannattavat portit, kaytettavat
porttiskannausmenetelméat ja suorituskykyyn sekd skannaussyvyyteen ja -nopeuteen
liittyvid asetuksia. Saanndilld voi rajata skannaukset vain tiettyihin haavoittuvuuksiin
esimerkiksi CVE- tai CVSS-luokitusten perusteella. Skannaus voi olla kertaluontoinen tai

sen voi ajastaa tapahtumaan esimerkiksi viikottain tiettyna ajankohtana.

Saannoéstdon voi tallentaa mydhempaa kayttéa varten, jolloin samaa saannéstdéa voi

kayttaa helposti eri skannauskohteille. Nessuksen valmiit skannaussaannot on jaettu
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kolmeen ryhmaan. Valintandakyma on esitetty Kuvassa 21, ja paatasojaottelu on

seuraava:
o Kohteiden kartoitus (Discovery)
e Haavoittuvuudet (Vulnerabilities)

e Vaatimustenmukaisuus (Compliance)

Host Discovery

P " \2

Basic Network Scan Advanced Scan Advanced Dynamic Scan Malware Scan

Mobile Device Scan Web Application Tests Credentialed Patch Audit Badlock Detection

o o @

Bash Shellshock Detection DROWN Detection Intel AMT Security Bypass Shadow Brokers Scan

. =
! n. Tinnleln

Spectre and Meltdown WannaCry Ransomware Ripple20 Remote Scan Zerologon Remote Scan

Kuva 21. Yleiskuva Nessuksen skannaustyypin valintandkymé&sté. Kuvassa
Discovery- ja Vulnerabilites-tyyppisid skannauksia.

Discovery-tyyppinen skannaus on tarkoitettu verkon kartoittamiseen ja verkossa olevien
laitteiden sekd niissad olevien avointen porttien I6ytdmiseen. Tuloksena saadaan

esimerkiksi IP-osoitteita, DNS-nimia, porttinumeroita ja kayttdjarjestelmia.

Nessuksen ydintd ovat Vulnerabilities-tyyppiset skannaukset, joilla etsitddn haavoittu-
vuuksia. Usein tunnetut ja paljon julkisuutta saavat haavoittuvuudet lisdtaan Nessukseen
erillisind, juuri tatd kyseistd haavoittuvuutta skannaavina esivalmisteltuina policyina.
Téllaisia haavoittuvuuksia ovat esimerkiksi Spectre, WannaCry ja Zerologon, jotka

nakyvat myos Kuvassa 20. Useimmat haavoittuvuudet lisdtdan uusina plugineina
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geneerisempiin Vulnerabilites-ryhman skannauksiin. Nessus tunnistaa jarjestelmista
esimerkiksi haavoittuvia ohjelmistoversioita, virheellisia ohjelmistokonfiguraatioita seka

oletusarvoisia ja muita helposti arvattavia salasanoja.

Compliance-skannaukset testaavat kohdelaitteiden vaatimustenmukaisuutta jotain
tiettya tietoturvastandardia vasten. Nessuksessa on esimerkiksi PCI DSS -skannaus
(Payment Card Industry Data Security Standard), joka perustuu kansainvaliseen
korttimaksamisen teknisten vaatimusten minimitason maarittelevaan standardiin. PCI
DSS -skannauksiin kuuluu ennalta maaritelty joukko tarkistuksia, kuten varmistus, ettei

tietokantoja paase lukemaan ulkoverkosta.

Skannauksissa voi kayttaa seka IPv4- ettd IPv6-protokollaa. Nessuksessa on natiivi
IPv6-tuki, mika tarkoittaa, etta silld voi skannata IPv6-verkkoja ilman osoitemuunnosta.
Skannausten lisdasetuksista on mahdollista valita kayttdéoén vain niin sanotut Safe
Checks -skannaukset. Talléin Nessus kytkee pois sellaiset skannaukset, eli pluginit,
jotka saattaisivat aiheuttaa hairiditd skannauskohteen toiminnalle. Tallaisia skannauksia
ovat esimerkiksi testit, joiden suorittaminen saattaisi sotkea tietokannan tai aiheuttaa
kohteessa muistivuodon ja kaataa jarjestelman. Joidenkin pluginien ajonaikaisista
toimenpiteista saa esiin yksityiskohtaisempaa tietoa Audit Trail -nakymassa. (Tenable
2021b)

Tunnukseton ja tunnuksellinen skannaus

Tunnukseton skannaus (Non-credentialed scan) perustuu banner-metadataan tai
muuhun skannauskohteen ulkopuolelta luettavaan tietoon. Skannauksen suorittaminen

on suoraviivaista laajassakin verkossa, koska se ei edellyta etukateisjarjestelyja.

Tunnuksellisessa skannauksessa (Credentialed scan) skannerille annetaan paikallinen
kayttajatunnus ja paasy kohdejarjestelmaan, minka ansiosta silla on mahdollisuus tehda
merkittavasti tunnuksetonta skannausta laadukkaampia havaintoja. Skanneri paasee
esimerkiksi lukemaan asennettujen ohjelmistojen versionumeroita ja Windows-koneissa

rekisteriarvoja, minka ansiosta havainnot ovat tasmallisia.

Tunnuksetonkin skannaus riittda havaitsemaan verkkoon auki olevat palvelut, minka jal-
keen tarpeettomat palvelut voidaan sulkea tai paasya rajoittaa. Tunnuksellisessa
skannauksessa yhteys voidaan avata esimerkiksi Linux-koneisiin SSH-protokollalla, ja
kirjautuminen voi tapahtua salasanalla tai SSH-avaimella. Jotta skanneri yrittaa
kirjautumista vain haluttuihin kohteisiin, eika tarjoa salasanoja kaikille kohteille, voi kir-
jautumisessa kayttaa SSH-avaimia, ja tallentaa julkiset avaimet skannerin known_hosts-

tiedostoon.
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Tunnuksellisessa skannauksessa taytyy huomioida siihen liittyvat riskit. Skannauksia
varten kohdekoneisiin on hyva luoda erillinen, vain skannauskayttoon tarkoitettu
kayttajatunnus, jolla saa kirjautua tunnetusta skannerin IP-osoitteesta. Tunnuksellista
skannausta voi syventda antamalla skannerille oikeudet nousta root-kayttajaksi
kohdekoneessa. Tassa tapauksessa kirjautumiseen kaytettdvan salasanan ja SSH-
avaimen turvallinen kaytto ja sailyttdminen on korostetun tarkeaa. Turvallisuuden paran-
tamiseksi kirjautumistiedot voidaan sy6ttaa vain skannausten ajaksi ja poistaa
palvelimelta, kun niita ei tarvita. Avaintenhallinnassa ja muussa automatisoinnissa voi
hyodyntaa esimerkiksi Ansible-tyokalua. Ansible soveltuu keskitetyssa yllapidossa ole-
vien konfiguraatiotietojen jakeluun SSH- ja Windows Remote Management -yhteyksien
yli.

Jos skannerikone on julkisessa verkossa, on sen kayton ja tietokannassa olevien
haavoittuvuustietojen suojaamiseksi yhteyksia koneeseen rajoitettava. Oikeudettoman
kaytdn estamiseksi paasy on sallittava vain skannauksia suorittavan kayttdjan ja
yllapitajan IP-osoitteista. Skannaustuloksia ei tulisi sailyttdd skannerikoneella tarpeetto-
masti. Skannerikoneen paikallisessa palomuurissa on hyva sallia skannaukset vain
omiin IP-verkkoihin. TAma toimii lisdsuojana skannerin skannaussaantdjen rinnalla, jotta

ei tulisi edes vahingossa skannanneeksi muita kuin omia jarjestelmia.

3.5.2 Nessuksen skannausraportit

Kun skannaus on paattynyt, tuloksia voi selata Nessuksen selainkayttoliittyman kautta.
Tulokset voi myds ladata esimerkiksi HTML- tai CVS-muotoisina raporttitiedostoina
jatkokasittelyd varten tai lahettdd sahkdpostitse. (Tenable 2021b) Kuvassa 22 on
Nessuksen selainnakyman raportti valmistuneesta skannauksesta, jossa on ollut 11
kohdetta. Oletusarvoisesti Nessus listaa Hosts-valilehdella ylimmaiseksi kohteen, jossa
on sen mukaan eniten haavoittuvuuksia. Vulnerabilities-valilehdeltd ndkee skannauk-
sessa havaitut haavoittuvuudet, ja History-valilehdeltad voi selata saman skannauksen

aiempien suorituskertojen tuloksia.

Nessuksessa haavoittuvuuksien luokittelu perustuu kansainvéliseen CVSS-
jarjestelmaan, jossa haavoittuvuudet jarjestetdan niiden vakavuuden perusteella neljdan
eri tasoon matalasta kriittiseen. Eri tasojen havainnollistamiseksi Nessus kayttaa
varikoodausta, jossa esimerkiksi kriittiset haavoittuvuudet saavat punaisen varin.
Kuvassa 21 nakyvat siniset Info-tason havainnot eivat ole haavoittuvuuksia, vaan
skannerin tekemia informatiivisia havaintoja esimerkiksi kayttdjarjestelmasta ja

ohjelmistoversioista.
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Hosts 11 Vulnerabilities 44 History 50
Filter -
Host Vulnerabilities Scan Details
Status: Completed
Start: April 5 at 7:30 AM
Elapsed: 10 minutes
Vulnerabilities
42
' ® Critical
Medium
I y -
® Info

Kuva 22. Nessuksen raportoima yhteenveto skannauksen tuloksista.

Eri tarkoituksiin kannattaa kayttaa erilaisia raportteja. Executive Symmary -yhteenveto
soveltuu koosteeksi, josta saa hyvan yleiskasityksen. Jarjestelmayllapitgjille tulee
toimittaa konekohtaiset raportit. Kuvassa 23 on ote yhdestd koneesta laaditusta
haavoittuvuusraportista, jossa kustakin haavoittuvuudesta on listattu vakavuus
sanallisessa ja CVSS-pistemuodossa, haavoittuvuuden |6ytanyt plugin seka haavoittu-
vuuden selkokielinen nimi tai kuvaus. Pluginin tunnistenumero toimii linkkina
tenable.comiin kyseisen haavoittuvuuden tarkempaan kuvaukseen. Verkkosivulla voi

olla myos korjausehdotuksia.
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Hosts Executive Summary Collapse All | Expand Al

2 2 50

CRITICAL HIGH MEDIUM LOW INFO

Severity cvss Plugin Name
10.0 73756 Microsoft SOL Server Unsupported Version Detection (remote check)
10.0 108797 Unsupported Windows OS (remote)

75 34460 Unsupported Web Server Detection

7.1 20007 SSL Version 2 and 3 Protocol Detection

6.4 511982 SSL Certificate Cannot Be Trusted

6.4 57582 SSL Self-Signed Certificate

6.1 104743 TLS Version 1.0 Protocol Detection

5.1 18405 Microsoft Windows Remote Desktop Protocol Server Man-in-the-Middle Weakness

5.0 57608 SMB Signing not required

5.0 15801 SSL Certificate Expiry

5.0 35291 SSL Certificate Signed Using Weak Hashing Algerithm

5.0 45411 SSL Certificate with Wrong Hostname

50 42873 SSL Medium Strength Cipher Suites Supported (SWEET32)

Kuva 23. Yksittédisen skannauskohteen raportti I6ydetyistéd haavoittuvuuksista.

Haavoittuvuuksien vakavuuden mittaamiseksi Tenable julkaisi vuonna 2020 Vulnerability
Priority Rating (VPR) -jarjestelman. Tenable toi jarjestelman ensin Tenable.sc-
ohjelmistoon ja huhtikuussa 2021 myds Nessukseen. VPR tuotiin sovelluksiin CVSS-
pisteytyksen rinnalle. Tenablen mukaan se kehitti VPR-pisteytyksen, koska CVSS-
jarjestelmassa liilan suuri osuus kaikista haavoittuvuuksista arvioidaan korkeimmalle
Critical-tasolle. Tenablen mukaan kriittisiksi arvioitujen haavoittuvuuksien suhteellisen
korkea maara vaikeuttaa korjaustoimenpiteiden priorisointia, eika kuvasta kaikissa

tapauksissa riittdvan hyvin niiden todellista kiireellisyytta. (Tai 2020)

CVSSv3- ja VPR-luokituksissa luokitusten nimet ja pisterajat ovat samat. Toteutuneita
pisteytyksia vertailemalla huomataan, ettd CVSSv3-luokituksessa korkeimmalle Critical-
tasolle kuuluu yli 10 %, ja VPR-luokituksessa vain noin 1 % haavoittuvuuksista. VPR-
pisteytyksen laskemisessa Tenable hyddyntdd koneoppimista ja pyrkii esimerkiksi
huomioimaan haavoittuvuuden hyvaksikayttoesimerkkien esiintymisen sosiaalisessa
mediassa ja pimeadssa verkossa (dark web). (Tai 2020) Pimealla verkolla tarkoitetaan
internetin rakenteissa toimivia verkkosivuja, joihin ei paase tavanomaisilla verk-

koselaimilla ja hakukoneilla. Tuoreet havainnot haavoittuvuuden hyvaksikaytosta ja sen
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ymparilla pyorivasta keskusteluista nostavat vakavuusarviota, koska haavoittuvuus
nahdaan juuri silla hetkella ajankohtaisena.

VPR-jarjestelman dynaamisuudesta johtuen haavoittuvuuksien pistearvot voivat muut-
tua usein. Jarjestelma arvioi, missa elinkaarensa vaiheessa haavoittuvuus kulloinkin on.
Jarjestelma pyrkii antamaan korkeimman vakavuusarvion silloin, kun haavoittuvuuden

hyvaksikayttd on aktiivisimmillaan.
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4. HAAVOITTUVUUSSKANNAUSTEN HYOTYJEN
ARVIOINTI JA KEHITYSKOHTEET

Tassa luvussa arvioidaan haavoittuvuusskannausten merkitysta ja hyodyllisyytta organi-
saation tietoturvallisuuden kehittdmisessa. Lisaksi etsitdan kehityskohteita seka
pohditaan tietoturvauhkia, joita esitetyilla skannausmenetelmilla ei havaita, mutta jotka

tulisi 16ytaa joillain muilla tavoin.

4.1 Haavoittuvuusskannaukset tietoturvallisuuden hallintajar-
jestelmassa

Haavoittuvuusskannausten tarkein tavoite on haavoittuvuuksien |oytaminen omasta
ymparistostd ennen kuin rikolliset 16ytavat ne ja hyddyntavat niitda. Weidmanin (2014)
sekd Whitakerin & Newmanin (2005) mukaan kohteen testaaminen hydkkaajan

nakdkulmasta on paras keino puolustautua.

Suurin hyéty haavoittuvuusskannauksista saadaan, kun skannaukset viedaan osaksi
koordinoitua haavoittuvuuksien hallinnan prosessia, joka on osa organisaation tietotur-
vallisuuden hallintajarjestelmaa (Information Security Management System, ISMS).
Tietoturvallisuuden hallintajarjestelma tahtaa organisaation tietoturvallisuuteen liittyvien
riskien hallintaan. Hallintajarjestelmamalleja ovat esimerkiksi ISO/IEC 27000
-standardiperhe sekd kotimainen VAHTI-ohjeistus. VAHTI tarkoittaa Valtionhallinnon
tieto- ja kyberturvallisuuden ohjausryhmaa. VAHTI-ohjeistus on tarkoitettu valtionhallin-

non organisaatioiden kayttoon, mutta sita voi soveltaa myds muissa organisaatioissa.

Organisaation koosta ja toimialasta riippuen tietoturvallisuuden hallintajarjestelman tar-
keimpid osa-alueita ovat esimerkiksi riskienhallinta, tietoturvapolitiikka seka jatkuvuus-
ja toipumissuunnitelmat. Tietoturvatoimenpiteet perustuvat naihin tekijéihin. Riskienhal-
linta sisaltda riskien tunnistamisen ja arvioinnin. VAHTI-ohjeistus korostaa erityisesti
tietoriskien hallinnan tarkeytta. Tietoturvapolitiikalla tarkoitetaan organisaation sisaista
tietoturvaan ja tietosuojaan liittyvaa maarays- ja ohjekokoelmaa. Jatkuvuus- ja toipumis-
suunnitelmilla turvataan toimintavarmuutta ja jatkuvuutta. Suunnitelmat voidaan laatia
esimerkiksi toimintayksikkdkohtaisesti. (VAHTI 2011)

Haavoittuvuusskannaukset voidaan nahda riskien tunnistamisen tydkaluna ja jatkuvuus-
suunnittelua tukevana tekijana. Haavoittuvuusskannauksilla tunnistetaan omista
teknisista jarjestelmista niiden heikkoja kohtia, jotka korjaamalla vahennetaan riskia jou-

tua esimerkiksi tietomurtojen kohteeksi. Haavoittuvuuksien hallintaa voidaan kuvata
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jatkuvana prosessina, kuten Kuvassa 24. Ensimmaisessd vaiheessa kartoitetaan
(Discover) sen hetkinen laitekannan ja verkon tilanne. Seuraavaksi suoritetaan
skannaukset (Assess), raportoidaan tulokset (Report), tehdaan korjaavat toimenpiteet
(Remediate) ja viimeisessa vaiheessa varmistetaan (Verify) esimerkiksi uusintaskan-
nauksella, ettd korjaustoimenpiteet toimivat. Kuvassa kierros alkaa uudestaan, mika
kuvaa prosessin jatkuvuutta ja sdanndllisyytta seka toimintaympariston jatkuvaa muu-

tosta VAHTI-ohjeistuksen esitteleman tietoturvallisuuden vuosikellon tapaan.

Organize assets & uncover Scan evelywhen? _
forgotten devices accurately & efficiently
\ o /

-

Custom reporting
for remediation
& compliance

&

S
5
&

Confirm remediation
was successful

Monitor vulnerabilities,
assign tickets &
manage exceptions

Kuva 24. Haavoittuvuuksien hallinta on jatkuva prosessi (Ascend Technologies
2019).

Haavoittuvuusskanneri voidaan integroida osaksi muita tietoturvallisuuden hallintaa
edistavia tai tukevia jarjestelmia, kuten SIEM-jarjestelmia (Security Information and
Event Management) tai tiketdintijarjestelmia. Haavoittuvuusskannerin hankinnassa tulee
ottaa huomioon palvelun toteutustapa. Palveluntarjoajan vyllapitaman skannerin
valitessaan valttyy skannerin ja palvelinalustan yllapidolta. Jos oman verkon haavoittu-
vuustiedot ovat muualla kuin organisaation omassa jarjestelmassa, on niiden kaytdsta ja
sailytyksesta sovittava. Sovittavia asioita ovat ainakin tietojen sailytyspaikka, sailytyksen

kesto ja kenelld on oikeudet tietoon.
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Kaupallisen haavoittuvuusskannerin suorat kustannukset koostuvat tavallisesti hankin-
tahinnasta tai kuukausittaisesta lisenssi- tai kayttdmaksusta. Valillisissa kuluissa on
huomioitava mahdolliset oman palvelinalustan kustannukset seka tyosta koituvat
henkilostokulut. Kokonaiskustannuksia mietittdessd maksuton avoimen lahdekoodin
skanneri voi osoittautua yllapidettavyydeltdan ja muulta tydémaaraltdadn raskaammaksi,

kuin hankintahinnaltaan kalliimpi kaupallinen tuote.

Haavoittuvuusskannauksia ei valttdmattd tarvitse suorittaa itse. Haavoittuvuus-
skannaukset kuuluvat monen tietoturvapalveluita tarjoavan yrityksen
palveluvalikoimaan. Jos IT ja tietoturva eivat ole organisaation ydinosaamista,
saannodllisen haavoittuvuusskannauksen tai koko haavoittuvuuksien hallinnan prosessin
ostaminen ulkopuoliselta voi olla hyva ratkaisu. Ulkopuolisesta erityisosaamisesta voi
olla muutakin hydtyd. Tietoturvallisuuteen ja haavoittuvuusskannauksiin erikoistunut
taho pystyy tydssaan hyédyntamaan ajankohtaista tietoa sellaisistakin uhkista, joista ti-

laaja ei valttamatta ole tietoinen.

Ulkoistuksessa keskeista ovat sopimukset. Oikeus- ja vastuukysymysten vuoksi kump-
panin kanssa on tasmallisesti sovittava, mita skannataan ja kenen valtuutuksella.
Erityisesti kolmannen osapuolen pilvipalveluissa sijaitsevien palveluiden skannaami-
sessa on selvitettava lupa-asiat tarkasti, jotta ei syyllisty kayttdehtojen vastaiseen
toimintaan. On myo6s keskeista selvittaa, minkalainen kyvykkyys kumppanilla on skan-
nausten suorittamiseen, missad maassa kumppani toimii ja miten tietosuoja-asiat
hoidetaan. Osaamisen lisaksi tarvitaan teknisia resursseja. Joka tapauksessa on hyva

muistaa, ettei tietoturvan toteutumisen vastuuta voi ulkoistaa.

4.2 Haavoittuvuusskannausten hyodyt ja haasteet

Tassad luvussa tarkastellaan haavoittuvuusskannausten hyotyja, haasteita ja
kehityskohteita. Haavoittuvuusskannauksilla voidaan [6ytdd omista jarjestelmista
haavoittuvuuksia, joista ei muuten oltaisi tietoisia. Haavoittuvuuksien korjaamisella
estetaan niiden hyvaksikayttd. Jarjestelmissa olevia heikkouksia ja aukkoja hyodynta-
malla rikollisten on mahdollista muun muassa suorittaa tietomurtoja, aiheuttaa
palvelukatkoja ja levittaa haittaohjelmia. Proaktiivisella toiminnalla organisaatio valttaa
siihen kohdistuvia kyberhydkkayksia, joista muuten aiheutuisi kustannuksia, mainehait-
toja ja katkoja liiketoiminnalle. Haavoittuvuusskannaukset lisddvat organisaation

uhkatietoisuutta (threat intelligence, ks. luku 4.4.1) ja parantavat tilannekuvaa.

Automatisoidun haavoittuvuusskannauksen etuna on myoés kustannustehokkuus. Kun

skannauksia ajetaan automatisoidusti taustalla, ne eivat vaadi henkilétyéta. Tydaikaa
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kaytetaan skannausten valmisteluun ja tulosten analysointiin, mutta itse skannaustapah-
tuma pystytaan pitkalle automatisoimaan. On kuitenkin selvaa, ettd massoittain tehdyt
automaattiskannaukset eivat voi olla kohdekohtaisesti raataloityja, joten kaikkien tai

edes merkittavimpien haavoittuvuuksien loytamisesta ei voi olla varmuutta.

Haavoittuvuusskannausten suorittamisessa skannausten tiheys ja sdanndllisyys ovat
tarkeita tekijoitd. Tata havainnollistaa Kuva 25, jossa harmaan alueen leveys kuvaa
haavoittuvuuden aikaikkunaa jossain tietyssa jarjestelmassa. Haavoittuvuudet havaitaan
sitd nopeammin, mitd tihedmmin skannauksia suoritetaan. Kunhan myds korjaukset
tehdaan viipymattd havainnon jalkeen, aikaikkuna kapenee, altistumisaika lyhenee, ja

mahdollisuus haavoittuvuuden hyvaksikaytdlle pienenee.

Haavoittuvuus |——
) 0 L I B
Skannaus Skannaus Skannaukset

Kuva 25. Havainnollistus haavoittuvuusskannausten tiheyden merkityksestd haa-
voittuvuuden altistumisajalle.

Haavoittuvuusskannauksia tehdessa on tarkeada muistaa, ettd pelkka skannaus ei viela
auta paljoakaan. Skannauksista saatavat raportit taytyy kdyda lapi, havainnoista on
viestittdva palveluista vastaaville ja korjaustoimenpiteet on vietava kaytantoon. Tyohon
sisaltyy skannausraporteissa vaistamatta silloin talldin olevien false positive -havaintojen
selvittdminen ja suodattaminen. Korjausten tekeminen pitda jalkauttaa jarjestelmien
yllapitotasolle, ja korjausten toteutumista on seurattava. Palveluiden omistajia on

vastuutettava huolehtimaan omien palveluidensa tietoturvan tasosta.

Panostukset turvallisuuteen ja varautuminen hairidtilanteisiin lisdavat kustannuksia,
mutta ovat toisaalta sijoitus lilkketoiminnan jatkuvuuteen. Proaktiivinen kyberturvallisuu-

teen panostaminen voi pienentda kuluja muun muassa vahentyneina palvelukatkoina.

Kun omasta jarjestelmastd on I6ytynyt haavoittuvuus, se on luonnollisesti pyrittava
paikkaamaan viipymatta. Ensimmainen vaihtoehto on selvittaa, tarjoaako ohjelmiston tai
jarjestelman valmistaja korjauspaivitystd. Laheskdan aina haavoittuvuuksiin ei
kuitenkaan ole olemassa helppoa korjausta. Haavoittuvuusléytd voi esimerkiksi olla niin

tuore, ettei sille ole vield julkaistu virallista pdivitystd. Talloin tulisi miettid muita
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rajoitustoimenpiteitd, kuten konfiguraatiomuutosta, haavoittuvan komponentin korvaa-
mista toisella, haavoittuvuuden hyvaksikayton mahdollistavan ominaisuuden tilapaista
poiskytkentaa tai kokonaisen palvelun sulkemista. Vahintaankin tilannetta on valvottava

tehostetusti.

Haavoittuvuuden korjaustoimien lisdksi pitdd selvittdd, onko haavoittuvuutta mahdolli-
sesti jo ehditty hyvaksikayttda. Pahimmassa tapauksessa hydkkaaja saattaa olla jo
paassyt jarjestelmdan ja avannut yhteyksid myds eteenpéin. Erilaiset paasylokit,

lokienhallinta ja tietoturvatietoa hallinnoivat jarjestelmat auttavat selvityksessa.

Ideaalitilanteessa haavoittuvuudet korjataan heti niiden 16ytymisen jalkeen. Kaytanndssa
korjaustoimenpiteille on kuitenkin usein erilaisia esteitd tai hidasteita. Kaikenlainen
paivitys- ja kehitystyd vaatii tydaikaresursseja ja osaamista, jota ei valttamatta ole
saatavilla kaikkina hetkina tai ainakaan sopivaan hintaan. Seuraavissa kappaleissa kay-
daan lapi Britannian kyberturvallisuuskeskuksen (NCSC 2016) mukaan nelja

merkittavinta hidastetta tai estettd, jotka ovat
e kustannukset,
o kayttokatkot,
e yhteensopivuushaasteet ja
e operatiiviset riskit.

Laitteiden ja ohjelmistojen uusimisesta aiheutuvat menot ovat yleensa suhteellisen
helposti mitattavia valittdmia kustannuksia. Kun esimerkiksi tydaseman kayttdjarjestel-
maan ei endd saa paivityksid tai verkkolaitetoimittaja lopettaa tukemasta edellisen
sukupolven laitekantaansa, on kayttaja pakotettu jatkamaan kayttda ilman tukea tai
ryhtymaan laitteiden uusimiseen. Kayttokatkoilla tarkoitetaan paivityksien suorittami-
sesta aiheutuvia katkoja palvelun saatavuuteen. liman toimivaa kahdennusta palvelu ei
ole kaytettavissa huoltokatkojen aikana, mika haittaa liiketoimintaa tai sisaisia
prosesseja. Lisaksi paivityksiin osallistuva henkildkunta on pois muista projekteista. Va-
kituiset huoltoikkunat esimerkiksi kerran kuukaudessa helpottavat paivitysten ja muiden
huoltojen organisointia ja suorittamista. Erityisen kriittisessa tapauksessa normaalia

huoltoikkunaa ei voi odottaa.

Yhteensopivuusongelmat viittaavat esimerkiksi tilanteisiin, joissa tarpeellinen ohjelmisto
lakkaa toimimasta, kun alla oleva kayttojarjestelma paivitetddn uudempaan. Muun
muassa teollisuudessa on kaytossa paljon juuri tiettyyn erikoistehtavaan luotuja
ohjelmistoja, joiden toimivuus alustan vaihtumisen jalkeen on epdvarmaa. Tall6in

alustapaivityksen jalkeen saatetaan joutua uusimaan myos kyseiset erikoisohjelmistot.
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Operatiiviset riskit tarkoittavat erityisesti tydtapojen muuttumista. Kun tietojarjestelma

muuttuu ratkaisevasti, se saattaa pakottaa muutokseen myos tutut tyo- ja toimintatavat.

Haavoittuvuusskannaukset ovat vain yksi osa teknisen tietoturvan toimenpiteista.
Haavoittuvuusskannerin aktiivinenkaan kaytto ei estd hyokkayksia tai poista tarvetta
esimerkiksi palomuureille. Haavoittuvuusskannaukset toimivat osana proaktiivista tieto-
turvaty6ta, kuten koulutus ja uhkatiedon seuranta, mutta edelleen tarvitaan myds
reaktiivista, hetkeen reagoivaa tietoturvaa, kuten palomuureja, verkonvalvontaa ja

virustentorjuntaa.

4.3 Haavoittuvuusskannausten taydentaminen

Edella esitellyillda haavoittuvuusskannauksillakaan ei voi I0ytaa kaikkia haavoittuvuuksia.
Seuraavassa kaydaan lapi joitain haavoittuvuustyyppeja, joiden olemassaolosta organi-

saation tulee olla tietoinen, ja joita sen tulee etsia seka hallita muilla tavoin.

Langattomien verkkojen haasteet vaativat erityishuomiota. Niiden erityinen hankaluus on
verkon ulottuminen haluttujen rajojen ulkopuolelle. Seurauksia voivat olla esimerkiksi
salakuuntelu ja hairintahyokkays. Yrityksen toimitilojen laheisyyteen tai vastaanottoon
laukussa tuotu verkonkuuntelulaite tai valetukiasema (rogue) saattaa lyhyessa ajassa
kaapata runsaasti liikennetta. Yrityksen verkon nimelld perustettua valetukiasemaa voi
kayttaa kayttajatunnusten kerdamiseen. Eri laitevalmistajat ovat kehittdneet WLAN-
kontrollereihinsa valetukiasemien tunnistusmenetelmia. Valetukiasemaksi voidaan tul-
kita mika tahansa vieras tukiasema, joka on organisaation oman langattoman verkon

kuuluvuusalueella.

Verkon kattavuutta voi sdatda tukiasemien sijainneilla, |&ahetystehoilla ja antennien
suuntauksella. Yrityksen tulisi rajoittaa langattomaan verkkoon nakyvia palveluita.
Esimerkiksi tiedostopalvelimiin paasyn pitaisi edellyttdad vahvempaa autentikointia, kuten

VPN:aa ja kaksivaiheista tunnistautumista.

Teknisten rajapintojen lisaksi heikkoja kohtia on muuallakin. Haavoittuvuusskannauksilla
huomaamatta jaavat kaikki inmisten valiseen vuorovaikutukseen liittyvat ongelmakohdat
ja vaikutuskanavat. Peltierin (2006) mukaan kaikista hydkkaystekniikoista juuri
kayttajaan kohdistuva manipulointinyokkays, eli social engineering, on vaikein torjua.
Tutkimusten mukaan henkiloston saanndllinen koulutus ja harjoittelu ovat tehokkaita kei-
noja kehittda henkildstdén valmiuksia manipulointinydkkayksia vastaan. Koulutuksella ja
organisaation tietoturvapolitiikalla tulee ohjata turvallisiin tyoskentelytapoihin. Tahan lu-
keutuvat muun muassa turvallisten tyOskentelytapojen ja -valineiden valinta

etatyopisteissd, jotta salasanat ja muut luottamukselliset tiedot eivat ole urkittavissa.
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Lisaksi tarvitaan haitallista vaikuttamista estavaa tekniikkaa, kuten roskapostisuodatusta

ja haittaohjelmatorjuntaa. (Purushotham & Gowthamaraj 2019)

Manipulointihyokkaysten maara on viime vuosina kasvanut ja laatu parantunut, mika on
saanut tutkijat ja yritykset kiinnostumaan sosiaalisen puolustuskyvykkyyden tutkimisesta
ja kehittamisestd. Keskeinen ongelma on ollut tunnistaa niin  sanotut
kayttajahaavoittuvuudet, eli sosiaaliselle vaikuttamiselle ja social engineering
-hyokkayksille eniten alttiit henkildt. Astakhova & Medvedev (2020) esittavat
tutkimuksessaan, ettd henkilon alttius vaikuttamiselle on paateltdvissd hénen
persoonallisuudestaan. Persoonallisuuden selvittamisessa tutkijat ovat kayttaneet tieto-
l&hteind muun muassa kohdehenkildiden sosiaalisen median profiileja. Koneoppimista
on kaytetty profiilien analysointiin ja kohdehenkilille kohdistettujen viestien luomiseen.
Tutkimuksessa henkilGille 1ahetettiin kohdennettuja viesteja juuri heitéd kiinnostavista
teemoista, ja seurattiin, ketka klikkasivat viesteissa olleita kalastelulinkkeja ja syottivat

tietojaan kalastelusivustoille.

Menetelmaan liittyy eettisia ja oikeudellisia kysymyksia. Suomessa tydnantajalla on
hyvin rajalliset oikeudet tutkia tyonhakijan tai tyOntekijan kayttaytymista internetissa ja
sosiaalisessa mediassa. Kuvattu menettelytapa olisi tydntekijan teknista valvontaa. Jos
tybnantaja keraa henkilGtietoja muualta kuin tyontekijalta itseltédan, tyontekijaltd on han-
kitava suostumus tietojen keraamiseen (Laki yksityisyyden suojasta tytelamassa
13.8.2004/759). Tiedon hakemisessa internet-hauilla on vaarana samannimisten henki-

[6iden sekoittuminen.

4.4 Haavoittuvuustiedon seuraaminen

Oman ympariston haavoittuvuuksista voi kerata tietoa ja pysya ajan tasalla myds muilla
tavoilla, kuin suorittamalla haavoittuvuusskannauksia. Tassa luvussa esitellaan naita

keinoja seka pohditaan niiden toimivuutta ja soveltuvuutta.

4.4.1 Uhkatieto ja tilannekuva

Oman tietoteknisen toimintaympariston tunteminen on tarkeaa, jotta osaa valttaa sita
uhkaavia tekijoita ja varautua niihin. Tama tarkoittaa ymmarrysta siitd, mitéd verkkoon
kytkettyja ohjelmistoja, verkkolaitteita, paatelaitteita ja muita jarjestelmia organisaatiossa
kaytetdan ja minkalaista tietoa niilld kasitellddn. Tassd auttaa inventaarion hallinta.
Organisaatiossa pitdd olla kasitys siitd, miten huomataan ja korjataan, jos jostakin

keskeisesta jarjestelmasta 16ytyy vakava haavoittuvuus. Kaikkia organisaatioita pitéisi
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kiinnostaa ainakin asiakastietojen kasittelyyn liittyvien jarjestelmien tietoturvan taso.

Tassa auttaa uhkatiedon jarjestelmallinen kerdaminen ja seuraaminen.

Uhkatieto on tietoa olemassa olevista ja potentiaalisista uhkista. Uhkatietoa tuottavat
muun muassa tietoturvayhtiot ja tutkijayhteisot. Tietoa voi saada myOs sosiaalisesta
mediasta, uutissivustoilta ja ohjelmistovalmistajilta. Jarjestelmien yllapitajien tulisi
seurata aktiivisesti kayttamiensa ohjelmistojen haavoittuvuuksia ja paivityksia. Monilla
ohjelmistoilla on tuotekohtaiset sivustot ja postituslistat, joiden kautta ajankohtaista tietoa
on saatavilla. Vaikka ohjelmistojen automaattipdivitykset eivat olisi kaytdssa tai

mahdollisia, ainakin pitaa olla tietoinen uuden paivityksen julkaisusta.

Uhkatietoa voidaan kerata ja jakaa esimerkiksi MISP - Open Source Threat Intelligence
Platform -jarjestelmalla. MISP-jarjestelman keskeisimpia ominaisuuksia ovat suurien tie-
tomassojen automaattinen kerddminen ja indeksointi seka tiedon jakaminen muiden
vastaavien jarjestelmien kanssa. (MISP Project 2021) Kun yhteen liitettyja tietolahteita
on monia, voivat kaikki osallistujat hydtya. Samalla on mahdollista hankkia esimerkiksi
maarajat ja yrityksen toimialarajat ylittdvaa uhkatietoa, jota muuten olisi vaikea seurata.

Jaetun tiedon laadusta ja muodosta huolehtiminen on tarkeaa.

Uhkatiedon rinnalla voidaan puhua tilannekuvasta. Tilannekuvan tavoitteena on oikean
ja reaaliaikaisen tiedon saatavuuden varmistaminen. Kaiken tiedon keraaminen ja
analysoiminen ei ole tarpeellista eika kustannustehokasta, mutta oman infrastruktuurin

ja siina kasiteltdvan tiedon luonteen tunteminen on tarkeaa. (Limnéll et al. 2014)

Useimmat tietomurrot ja muutkin tietoturvaongelmat valttaa jo silla, ettéd perusasiat ovat
kunnossa. Tyypillinen tietomurto ei ole kohdennettu tai erityisen kompleksinen, vaan

kohdeymparistddn on ollut helppo murtautua.

4.4.2 Ulkoiset havaintolahteet

Tassa luvussa esitelladn muutamia internetissa olevia palveluita, joita voi hyodyntaa
omaan organisaatioon kohdistuvien uhkien havaitsemisessa. Shodan on internetiin
kytkettyja laitteita indeksoiva hakukone. Palvelu skannaa jatkuvasti yleisimpia portteja
koko internetin IP-osoiteavaruudesta ja tallentaa havainnot tietokantaansa. Shodan
lukee muun muassa palveluiden banner-metadataa. (Shodan 2020) Tietokanta on kenen
tahansa selattavissa, ja rahaa vastaan saa kayttéénsa muun muassa monipuolisemmat
hakutyokalut. Shodanin kaltaisen palvelun kayttéa omien jarjestelmien haavoittuvuuk-
sien Idytdmiseen voidaan kutsua passiiviseksi haavoittuvuuksien etsimiseksi (Samtani
et al. 2016).
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Kaikki tuntevat Googlen WWW-sivujen hakukoneena, mutta World Wide Web on vain
yksi osa internetid. Shodan 16ytaa internetiin kytketyt laitteet, kuten FTP-palvelimet,
webbikamerat, alytelevisiot ja kiinteistbautomaatiolaitteet. Shodan listaa I6ytamistaan
laitteista tietoja, kuten valmistajan, mallitiedot, IP-osoitteen, avoimet palvelut ja laitteessa
ohjelmistojen versionumeroiden perusteella mahdollisesti olevat tunnetut haavoittuvuu-
det (niiden CVE-tunnisteet). Monesta laitteesta paljastuu arkaluontoistakin tietoa.
Kirjoitushetkella kevaalla 2021 Shodan 16ytaa pelkastaan Suomesta yli miljoona laitetta.
Kuvassa 26 on esimerkinomainen otos Shodanin Idytaman etahallittavan kiinteistdauto-

maatiolaitteen tiedoista.

Building Operation Automation Server

Instance ID: 2224928

Object Name: AS_ 2224920

Vendor Name: Schneider Electric

Application Software: MN/A

Firmware: Server 1.9.3.24

Model Mame: Building Operation Automation Server

Kuva 26. Esimerkki Shodanin 16ytdmésté etéhallittavasta kiinteistbautomaatiolait-
teesta (Shodan 2020).

Shodanin keraamaa tietoa voi kayttdd moneen tarkoitukseen. Sitéd voidaan hyotdyntaa
oman verkon turvallisuuden kartoittamisessa, markkinaselvityksessa tai esimerkiksi
haittaohjelmatutkimuksessa. Uuden haavoittuvuuden paljastuttua Shodan on yksi keino
selvittda, miten laajasti haavoittuva sovellus on kaytdssa. Tama auttaa ongelman
laajuuden kartoittamisessa. Epailematta palvelun tietoja on mahdollista kayttdad myos

vaariin tarkoituksiin.

Shodanin I6yt6ja omasta verkosta kannattaa seurata, koska tiedot ovat myds internetin
rikollisten kaytettavissa. Se on kevyt ja helppo vaihtoehto itse suoritettaville haavoittu-
vuusskannauksille. Maksullisella tililla voi tilata havainnot sahkdpostitse. Kolmannen
osapuolen skannaustietojen kayttdmisen etu on siina, ettei skannauksia tarvitse suorit-
taa itse. Huonona puolena uusien kohteiden skannaamista joutuu odottamaan, eika
varmuutta skannausten saanndllisyydesta tai tulosten oikeellisuudesta ole. Shodan
skannaa vain yleisimpia portteja, eika Shodanin kaltainen palvelu pysty skannaamaan
palomuurin takana olevia tai yksityisissa |P-osoitteissa olevia laitteita. Etenkin, jos oma
verkkoymparistd muuttuu usein, tai palvelut ovat epatavallisissa porteissa, pelkka
Shodanin seuraaminen haavoittuvuuksien seuraamiseksi ei riitd. Toinen samankaltainen

palvelu on Censys.io.
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Shadowserver on tietoturvatutkijoiden yhteis®, jonka tavoitteena on edistaa internetin
turvallisuutta. Se etsii verkosta haavoittuvia palveluita sekd muita tietoturvauhkia ja
raportoi havainnoistaan. Shadowserver toimii paaasiassa lahjoitusvaroin, ja se on tehnyt
yhteisty6td muun muassa Euroopan poliisivirasto Europolin kanssa. (Europol 2015;

Shadowserver Foundation 2021)

Palveluun ei voi littyd, vaan Shadowserver skannaa jatkuvasti koko IPv4-
osoiteavaruutta ja ilmoittaa havainnoistaan kyseisen IP-osoiteavaruuden omistajalle,
kuten internet-operaattorille. Osoitteiden omistaja voi kuitenkin kieltdytya skannauksista
omalla ilmoituksellaan. Yhteystiedot Shadowserver poimii IP-osoitteiden julkisista whois-
tietokannoista, jotka ovat alueellisten internet-rekistereiden (Regional Internet Registry,
RIR), kuten Euroopassa RIPE NCC:n, yllapidossa. (Shadowserver Foundation 2021)
Verkko-operaattoreiden lisdksi omia IP-osoiteavaruuksia on muun muassa viranomai-
silla, yrityksilla ja yliopistoilla. Internet-operaattorit voivat valittdd saamansa raportit
eteenpain omille asiakkailleen. Suomessa myo6s Kyberturvallisuuskeskus vastaanottaa
ja valittdéd eteenpain Shadowserverin havaintotietoja. Vaikka itse ei voisi suoraan
vastaanottaa Shadowserverin raportteja, sen verkkosivuilta voi seurata haavoittuvuuk-

siin liittyvia trendeja ja tilastoja.

4.5 Muut teknisen tietoturvan testaamisen keinot

Haavoittuvuusskannaus ei ole ainoa tapa testata organisaation teknisen tietoturvan
tasoa. Tahan lukuun on koottu keinoja, joita voi kayttdaa haavoittuvuusskannausten rin-

nalla. Muista keinoista esitellaan
e tietoturva-auditoinnit,
¢ harjoittelu,
o |&hdekoodin analysointi,
e penetraatiotestaus eli pentesting seka
e bug bounty -ohjelmat.

Perinteinen tietoturva-auditointi ostetaan ulkopuoliselta kumppanilta. Sen tarkoitus on
selvittaa tietoturvan tasoa joko koko organisaation laajuudelta tai jonkin pienemman osa-
alueen, kuten tuotteen, prosessin tai palvelun osalta. Auditoinnin jalkeen tilaaja saa
raportin tietoturvan tilasta sekd parannusehdotuksia sen kehittamiseksi. Auditointi voi
perustua dokumenttien katselmukseen tai kaytannon toimintojen tarkastukseen sovitulta

laajuudelta esimerkiksi tilaajan toimialaan liittyvat vaatimukset huomioiden.
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Auditointi kohdistuu tyypillisesti valitun auditointikriteeriston vaatimusten tayttamiseen.
Tunnettuja tietoturva-auditointikriteeristdja ovat esimerkiksi ISO 27000 -sarjan standar-
dit. Auditointi voi johtaa sertifikaattiin, joka toimii asiakkaille ja muille sidosryhmille
osoituksena, ettd ulkopuolinen riippumaton taho on todennut organisaation tietoturvan
tason arvioidulta osin arviointikriteeriston mukaiseksi. Se on tapa esittaa tiivissa muo-
dossa, etta tietoturvapolitikka toteutuu. Sertifioinnin taustalla voi olla asiakasvaatimus
tai se voi toimia kilpailutekijana, jonka avulla erottautua kilpailijoista riskittdmampana

vaihtoehtona. (Kyberturvallisuuskeskus 2019)

Tietoturvan poikkeustilanteiden harjoittelu auttaa tositilanteisiin varautumisessa.
Harjoittelu voi olla pienimuotoista, esimerkiksi varmuuskopioiden palautusten harjoittelua
tai laajimmillaan koko organisaation reagointikykya testaavaa toimintaa. Erilaisten
harjoitusten avulla voidaan luoda kuvitteelliset olosuhteet esimerkiksi vakavan tietomur-
ron kasittelyn harjoittelemiseksi. Harjoitus voi sisaltda teknisen osuuden ohella myos
muun muassa viestinnan harjoittelua. Myds oikea haavoittuvuusskannaus voi toimia har-
joituksena. Skannauksen aikana voidaan harjoitella esimerkiksi skannauksen

havaitsemista.

Lahdekoodin analysoinnilla tarkoitetaan sovelluksen ohjelmakoodin automaattista tai
manuaalista tarkastusta esimerkiksi tietoturvapuutteiden I6ytamiseksi. Automaattisessa
testaamisessa tahan tarkoitukseen tehty testaussovellus etsii ohjelmakoodin rakenteista
haavoittuvuuksia, kuten ohjelmointivirheitd. Staattisessa testauksessa ohjelmistoa ei
ajeta, vaan tarkistusta suoritetaan |dhdekooditasolla. Dynaamisessa testauksessa
puolestaan ohjelmaa ajetaan ja siihen kohdistetaan hydkkayksia tavoitteena [6ytaa
poikkeamia. Manuaalinen lahdekoodin analysointi on katselmointia, jossa kyseisen

ohjelmointikielen osaaja kay lapi koodia. (DuPaul 2019)

Haavoittuvuusskannaukset ja penetraatiotestaus eli pentesting sekoitetaan joskus
toisiinsa. Nagpure & Kurkuren (2017) mukaan naiden ero on siina, ettéd haavoittuvuus-
skannauksilla pyritdadn luomaan kokonaiskuva ympariston haavoittuvuuksista ja niiden
vakavuuksista, kun penetraatiotestauksessa puolestaan tutkitaan syvallisemmin ja
konkreettisemmin, miten Idydettyja haavoittuvuuksia on mahdollista hyvaksikayttaa.
Automatisoitu haavoittuvuusskannaus voidaan siis ndhda eraanlaisena valmistelevana
vaiheena pentestingille, joka on enemman manuaalista ty6td. Yksi tunnetuimmista

penetraatiotestaustydkaluista on Metasploit.

Bug bounty -haavoittuvuuspalkkio-ohjelman perustaminen on yksi tapa kartoittaa
tietoturvaheikkouksia omassa organisaatiossa. Menetelmaa kutsutaan myos yhteisol-

liseksi tietoturvatestaamiseksi. Bug bounty -ohjelma on palkinto-ohjelma, johon yritys
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kutsuu tietoturvatutkijoita etsimaan jarjestelmistaan ja palveluistaan tietoturvahaavoittu-
vuuksia. Osallistujat voivat olla ammattimaisia tietoturvatutkijoita tai esimerkiksi alan
harrastajia. Osallistujat raportoivat I6ytamistaan haavoittuvuuksista. Yritykselle ohjelma
on kustannustehokas vaihtoehto haavoittuvuuksien etsimiseen, silla yleensa palkkiot

maksetaan vain todennetuista haavoittuvuuksista. (Salmikivi 2020)
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5. YHTEENVETO

Taman diplomityon tavoitteena oli selvittaa, miten haavoittuvuusskannaukset voivat aut-
taa organisaatiota sen tietoturvallisuuden kehittamisessa. Tyossa kaytiin lapi
haavoittuvuusskannerin toimintaa ja selvitettiin, minkalaisia haavoittuvuuksia sen avulla
voi l6ytaa. Tyo keskittyi IP-verkossa suoritettavien TCP- ja UDP-pohjaisten palveluiden

skannaamiseen.

Esimerkkien avulla lukija saa kattavan yleiskuvan haavoittuvuusskannauksista ja niissa
kaytettavista menetelmista. Esimerkiksi haavoittuvuusskannausten suorittamista joko
itse tai ostettuna palveluna harkitsevalle tyd antaa kasityksen vaaditusta tydmaarasta ja

ulkoistuksessa huomioitavista seikoista.

Ty0 toteutettiin etupaassa kirjallisuusselvityksena. Tyota olisi voinut syventaa tutkimalla
ja vertailemalla eri haavoittuvuusskannerituotteita tarkemmin ja kdytannon skannausten
tasolla. Kiinnostavia mittareita olisivat esimerkiksi skannereiden kaytettavyyteen, kuor-
mittavuuteen, nopeuteen ja havaintojen tarkkuuteen liittyvat tekijat. Taman kaltaista
vertailua hankaloittaa oleellisesti kaupallisten skannerituotteiden hintataso. My6s uusien
haavoittuvuuksien tunnistusmenetelmien julkaisun nopeutta voisi vertailla. Skannerei-

den kattava vertailu pelkdstaan valmistajien antamien tietojen perusteella on vaikeaa.

Haavoittuvuuksien aihepiirista tehtyja tutkimuksia selaamalla huomaa, ettd muun mu-
assa haavoittuvuuksien hallintaa on tutkittu paljon. Naissa tutkimuksissa nakokulma on

yleensa vahemman tekninen.

Tassa tydssa havaittiin, ettd oikein toteutettuina haavoittuvuusskannaukset voivat olla
kustannustehokas tapa 16ytaa haavoittuvuuksia omista tietojarjestelmista. Pelkka skan-
naaminen ei kuitenkaan viela riita, vaan tulokset on analysoitava ja korjaukset vietava
kaytantoon. Aina yksinkertaista korjauspaivitysta ei ole olemassa, jolloin joudutaan poh-

timaan muita keinoja mahdollisen uhkan lieventamiseksi.

On myds sellaisia haavoittuvuuksia ja heikkoja kohtia, joita tdssa ty0ssa esitellyilla skan-
nauksilla ei voi 16ytdd. Organisaation tulisi aktiivisesti pohtia, mitd juuri omassa
ymparistossa voi jaada huomaamatta ja alttiiksi hyokkayksille. Eras merkittava ja nou-
seva uhka ovat verkon kautta henkiloston sosiaaliseen vaikuttamiseen tahtaavat
hyokkaykset. Tahan social engineering -ilmidédn paras puolustautumiskeino on henkilds-

ton saanndllinen koulutus.

Lopuksi todettakoon, ettd kerran turvalliseksi todettu ymparistd ei ole sitad valttamatta

endd viikon tai kuukauden kuluttua. Tietoturvallisuuden ylldpidossa ja kehittdmisessa
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saannollisyys seka jatkuvuus ovat keskeisia tekijoitad. Jokainen tietoturvauhka tulee ottaa

huomioon sen vaatimalla vakavuudella.



66

LAHTEET

Amazon Web Services, AWS Customer Support Policy for Penetration Testing.

Saatavissa (viitattu 13.4.2021): https://aws.amazon.com/security/penetration-testing/.

Andress J., The Basics of Information Security: Understanding the Fundamentals of

InfoSec in Theory and Practice, Second Edition, Syngress Publishing, 2014.

Ascend Technologies, The Five Stages of Vulnerability Management, 26.3.2019.

Saatavissa (viitattu 11.4.2021): https://blog.teamascend.com/stages-of-vulnerability-

management.

A-studio, Pandemia lisdsi verkkovakoilua, Yleisradio, 16.3.2021. Saatavissa:
https://areena.yle.fi/1-50646755.

Astakhova, L., Medvedev, I., Scanning the Resilience of an Organization Employees to
Social Engineering Attacks Using Machine Learning Technologies, 2020 Ural
Symposium on Biomedical Engineering, Radioelectronics and Information Technology
(USBEREIT), IEEE, 2020. Saatavissa: https://ieeexplore.ieee.org/document/9117746.

Atymtayeva, L., Nurmyshev, S., Tulemissova, G., An Intelligent Approach and Data
Management in Active Security Auditing Processes for Web Based Applications, Kazakh
National Research  Technical University KazNRTU, 2017. Saatavissa:
http://www.scitepress.org/Papers/2017/65282/.

Cotton, M., Eggert, L., Touch, J., Westerlund, M., Cheshire, S., Internet Assigned
Numbers Authority (IANA) Procedures for the Management of the Service Name and
Transport Protocol Port Number Registry, RFC 6335, Internet Engineering Task Force
(IETF), 2011. Saatavissa: https://tools.ietf.org/html/rfc6335.

Death, D., Information Security Handbook, Packt Publishing, 2017.

DuPaul, N., Static Testing vs. Dynamic Testing, Veracode, 2019. Saatavissa:

https://www.veracode.com/blog/secure-development/static-testing-vs-dynamic-testing.

Durumeric, Z., Wustrow, E., Halderman, J. A., ZMap: Fast Internet-wide Scanning and

Its Security Applications, Proceedings of the 22nd USENIX Security Symposium, 2013.

Engebretson, P. The Basics of Hacking and Penetration Testing: Ethical Hacking and
Penetration Testing Made Easy, Elsevie Science & Technology Books, Rockland, MA,
2013.


https://aws.amazon.com/security/penetration-testing/
https://blog.teamascend.com/stages-of-vulnerability-management
https://blog.teamascend.com/stages-of-vulnerability-management
https://areena.yle.fi/1-50646755
https://ieeexplore.ieee.org/document/9117746
http://www.scitepress.org/Papers/2017/65282/
https://tools.ietf.org/html/rfc6335
https://www.veracode.com/blog/secure-development/static-testing-vs-dynamic-testing

67

ENISA, European Union Agency for Cybersecurity, Glossary: Zero-Day. Saatavissa

(viitattu 7.3.2021): https://www.enisa.europa.eu/topics/csirts-in-europe/glossary/zero-

day.

Europol, Shadowserver Foundation Steps Up Cooperation with Europol to Combat
Cybercrime, 10.5.2015. Saatavissa (viitattu 27.4.2021):

https://www.europol.europa.eu/newsroom/news/shadowserver-foundation-steps-

cooperation-europol-to-combat-cybercrime.

Feng, X, Li, Q., Han, Q., Zhu, H., Liu, Y., Cui, J., Sun, L., Active Profiling of Physical
Devices at Internet Scale, 2016 25th International Conference on Computer
Communication and Networks (ICCCN), IEEE, 2016. Saatavissa:
https://ieeexplore.ieee.org/document/7568486.

Feng, X,, Li, Q., Wang, H., Sun, L., Acquisitional Rule-based Engine of Discovering
Internet-of-Things Devices, Proceedings of the 27th USENIX Security Symposium,
2018. Saatavissa:

https://www.usenix.org/conference/usenixsecurity18/presentation/feng.

FIRST, Common Vulnerability Scoring System Version 3.1: Specification Document.

Saatavissa (viitattu 12.12.2020): https://www.first.org/cvss/specification-document.

FIRST, Common Vulnerability Scoring System Version 3.1 Calculator. Saatavissa

(viitattu 6.3.2021): https://www.first.org/cvss/calculator/3.1.

Gowda, S., Prajapati, D., Singh, R., Gadre, S., False Positive Analysis of software
vulnerabilities using Machine learning, 2018 IEEE International Conference on Cloud
Computing in  Emerging Markets (CCEM), |IEEE, 2018. Saatavissa:
https://ieeexplore.ieee.org/document/8648633/.

Haber, M., Hibbert B., Asset Attack Vectors: Building Effective Vulnerability Management

Strategies to Protect Organizations, Apress, 2018.

ISO/IEC 27000, Information technology - Security techniques - Information security
management systems - Overview and vocabulary, International Standard, Fifth edition
2018-02, 2018.

Kaspersky, What is Ransomware? Security definitions, 2021. Saatavissa (viitattu

8.4.2021): https://www.kaspersky.com/resource-center/definitions/what-is-ransomware.

Kyberturvallisuuskeskus, Luottamuksen lahteilld - Nakdkulmia tietoturvanstandardointiin
ja sertifiointiin, 2019. Saatavissa:

https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Luottamukse

n_lahteilla.pdf.



https://www.enisa.europa.eu/topics/csirts-in-europe/glossary/zero-day
https://www.enisa.europa.eu/topics/csirts-in-europe/glossary/zero-day
https://www.europol.europa.eu/newsroom/news/shadowserver-foundation-steps-cooperation-europol-to-combat-cybercrime
https://www.europol.europa.eu/newsroom/news/shadowserver-foundation-steps-cooperation-europol-to-combat-cybercrime
https://ieeexplore.ieee.org/document/7568486
https://www.usenix.org/conference/usenixsecurity18/presentation/feng
https://www.first.org/cvss/specification-document
https://www.first.org/cvss/calculator/3.1
https://ieeexplore.ieee.org/document/8648633/
https://www.kaspersky.com/resource-center/definitions/what-is-ransomware
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Luottamuksen_lahteilla.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Luottamuksen_lahteilla.pdf

68

Kyberturvallisuuskeskus, Tietoturvan vuosi 2020: Kyberturvallisuuskeskuksen
vuosikatsaus. Saatavissa (viitattu 18.3.2021): https://www.kyberturvallisuuskeskus.fi/
sites/default/files/media/publication/Tietoturvan-vuosi-2020 210212 FIN.pdf.

Laki yksityisyyden suojasta tyOeldmassa, 2 luku 13.8.2004/759, 2004. Saatavissa:
https://www.finlex.fi/fi/laki/ajantasa/2004/20040759#L2P4.

Limnéll, J., Majewski, K., Salminen, M., Kyberturvallisuus, Docendo, 2014.

Little, E. G. & Rogova, G. L., An Ontological Analysis of Threat and Vulnerability, 9th
International Conference on Information Fusion, IEEE, 2006. Saatavissa:

https://ieeexplore.ieee.org/document/4086002.

Lyon G., The Official Nmap Project Guide to Network Discovery and
Security Scanning. Saatavissa (viitattu 11.3.2021): http://www.nmap.org/book/toc.html.

Makrushin, D., The cost of launching a DDoS attack, Securelist, 2017. Saatavissa
(viitattu 8.4.2021): https://securelist.com/the-cost-of-launching-a-ddos-attack/77784/.

McAfee, The Hidden Costs of Cybercrime, 2021.

MISP Project, MISP - Open Source Threat Intelligence Platform & Open Standards For
Threat Information Sharing. Saatavissa (viitattu 9.5.2021): https://misp-project.org.

Mitre Corporation, About CVE, 2020. Saatavissa: https://cve.mitre.org/about.

Mitre Corporation, ATT&CK, 2021b. Saatavissa: https://attack.mitre.org.

Mitre Corporation, Common Weaknesses Enumeration, 2021a. Saatavissa:

https://cwe.mitre.org/about.

Nagpure, S. & Kurkure, S., Vulnerability Assessment and Penetration Testing of Web
Application, 2017 International Conference on Computing, Communication, Control and
Automation (ICCUBEA), IEEE, 2017. Saatavissa:
https://ieeexplore.ieee.org/document/8463920.

Nappa, A., Johnson, R., Bilge, L., Caballero, J., Dumitras, T., The Attack of the Clones:
A Study of the Impact of Shared Code on Vulnerability Patching, 2015 IEEE Symposium
on Security and Privacy, IEEE, 2015. Saatavissa:
https://ieeexplore.ieee.org/document/7163055.

NCSC, Vulnerability Management, National Cyber Security Centre, 23.9.2016.

Saatavissa  (viitattu = 12.4.2021):  https://www.ncsc.gov.uk/quidance/vulnerability-

management.



https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Tietoturvan-vuosi-2020_210212_FIN.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Tietoturvan-vuosi-2020_210212_FIN.pdf
https://www.finlex.fi/fi/laki/ajantasa/2004/20040759#L2P4
https://ieeexplore.ieee.org/document/4086002
http://www.nmap.org/book/toc.html
https://securelist.com/the-cost-of-launching-a-ddos-attack/77784/
https://misp-project.org/
https://cve.mitre.org/about/
https://attack.mitre.org/
https://cwe.mitre.org/about
https://ieeexplore.ieee.org/document/8463920
https://ieeexplore.ieee.org/document/7163055
https://www.ncsc.gov.uk/guidance/vulnerability-management
https://www.ncsc.gov.uk/guidance/vulnerability-management

69

NIST, Technical Guide to Information Security Testing and Assessment, NIST Special
Publication 800-115, National Institute of Standards and Technology, 2008.

NIST, Glossary: Vulnerability, National Institute of Standards and Technology.

Saatavissa (viitattu 5.12.2020): https://csrc.nist.gov/glossary/term/vulnerability.

NIST, CVE-2020-1472 Detail, National Vulnerability Database, National Institute of
Standards and  Technology, 2020. Saatavissa (viitattu 13.12.2020):
https://nvd.nist.gov/vuln/detail/CVE-2020-1472.

NIST, CVSS Severity Distribution Over Time. National Institute of Standards and
Technology, 2021. Saatavissa (viitattu 5.3.2021):

https://nvd.nist.gov/general/visualizations/vulnerability-visualizations/cvss-severity-

distribution-over-time.

Nmap, TCP FIN, NULL, and Xmas Scans (-sF, -sN, -sX), Nmap.org, 2021a. Saatavissa

(viitattu 26.3.2021): https://nmap.org/book/scan-methods-null-fin-xmas-scan.html.

Nmap, TCP/IP Fingerprinting Methods Supported by Nmap, Nmap.org, 2021b.
Saatavissa (viitattu 25.3.2021): https://nmap.org/book/osdetect-methods.html.

OpenVAS, OpenVAS - Open Vulnerability Assessment Scanner, 2021. Saatavissa
(viitattu 4.4.2021): https://www.openvas.org/.

OWASP, OWASP Top Ten, The OWASP Foundation, 2021. Saatavissa (viitattu
25.4.2021): hitps://owasp.org/www-project-top-ten/.

Palmaers, T., Implementing a Vulnerability Management Process, SANS Institute, 2013.

Peltier, T., Social Engineering: Concepts and Solutions, Information Systems Security,
EDPACS, 33:8, 2006.

Poliisi, Kyberrikokset - mitd kyber tarkoittaa? Saatavissa (viitattu 17.3.2021):
https://poliisi.fi/kyberrikokset.

Ponemon Institute, Cost of a Data Breach Report 2020, IBM Security, 2020.

Purushotham, P., Gowthamaraj, R., Identification and prevention of social engineering
attacks on an enterprise, 2019 International Carnahan Conference on Security
Technology (ICCST), IEEE, 2019. Saatavissa:
https://ieeexplore.ieee.org/abstract/document/8888441 .

Qualys, Common causes of False Positive and False Negative detections in Vulnerability
Management, 24.11.2020. Saatavissa (viitattu  11.4.2021):  https://qualys-

secure.force.com/discussions/s/article/000006461.



https://csrc.nist.gov/glossary/term/vulnerability
https://nvd.nist.gov/vuln/detail/CVE-2020-1472
https://nvd.nist.gov/general/visualizations/vulnerability-visualizations/cvss-severity-distribution-over-time
https://nvd.nist.gov/general/visualizations/vulnerability-visualizations/cvss-severity-distribution-over-time
https://nmap.org/book/scan-methods-null-fin-xmas-scan.html
https://nmap.org/book/osdetect-methods.html
https://www.openvas.org/
https://owasp.org/www-project-top-ten/
https://poliisi.fi/kyberrikokset
https://ieeexplore.ieee.org/abstract/document/8888441
https://qualys-secure.force.com/discussions/s/article/000006461
https://qualys-secure.force.com/discussions/s/article/000006461

70

Reid, R., Gilbert, A., Using the Parkerian Hexad to Introduce Security in an Information
Literacy Class, InfoSecCD '10: 2010 Information Security Curriculum Development

Conference, 2010.

Rikoslaki, 38 luku 21.4.1995/578, 1995. Saatavissa:
https://www.finlex.fi/fi/laki/ajantasa/1889/18890039001#L38.

Salmikivi, J., Miten Bug Bounty -ohjelma soveltuu tietoturvahaavoittuvuuksien
ratkomiseen? OP Tech Podcast, Jakso #35, 2010. Saatavissa: htips://op-

careers.fi/content/optech35/.

Samtani, S., Yo, S., Zhu, H., Patton, M., Chen, H., Identifying SCADA vulnerabilities
using passive and active vulnerability assessment techniques, 2016 IEEE Conference
on Intelligence and Security Informatics (ISI), IEEE, 2016. Saatavissa:

https://ieeexplore.ieee.org/document/7745438.

Sanastokeskus TSK ry, TEPA-termipankki, hakusana ‘haavoittuvuus’. Saatavissa
(viitattu 5.12.2020): https://termipankki.fi/tepa/fi/haku/haavoittuvuus.

Scully, T., The cyber threat, trophy information and the fortress mentality. Journal of

Business Continuity & Emerging Planning Volume 5 Number 3, 2011.

Shadowserver Foundation, Our Story, 2021. Saatavissa (viitattu 27.4.2021):

https://www.shadowserver.org/who-we-are/.

Shirey, R., Internet Security Glossary, Version 2, RFC 4949, Internet Engineering Task
Force (IETF), 2007. Saatavissa: https://tools.ietf.org/html/rfc4949.

Singh, K., Singh, A., Memcached DDoS Exploits: Operations, Vulnerabilities,
Preventions and Mitigations, 2018 IEEE 3rd International Conference on Computing,
Communication and Security (ICCCS), IEEE, 2018. Saatavissa:
https://ieeexplore.ieee.org/document/8586810.

Shodan, What is Shodan? 2020. Saatavissa  (viitattu  23.3.2021):

https://help.shodan.io/the-basics/what-is-shodan.

Sipior, J. C., Ward, B. T., A Framework for Information Security Management Based on
Guiding Standards: A United States Perspective, Issues in Informing Science and

Information Technology, Volume 5, 2008.

Spring, J., Hatleback, E., Householder, A., Manion, A., Shick, D., Time to Change the
CVSS?, IEEE Security & Privacy, Volume 19, Issue 2, IEEE, 2021. Saatavissa:
https://ieeexplore.ieee.org/document/9382369.



https://www.finlex.fi/fi/laki/ajantasa/1889/18890039001#L38
https://op-careers.fi/content/optech35/
https://op-careers.fi/content/optech35/
https://ieeexplore.ieee.org/document/7745438
https://termipankki.fi/tepa/fi/haku/haavoittuvuus
https://www.shadowserver.org/who-we-are/
https://tools.ietf.org/html/rfc4949
https://ieeexplore.ieee.org/document/8586810
https://help.shodan.io/the-basics/what-is-shodan
https://ieeexplore.ieee.org/document/9382369

71

Sultan, S., Salman, A., Calcium Vulnerability Scanner (CVS): A Deeper Look, 2019.
Saatavissa: https://arxiv.org/abs/1911.00950.

Suojelupoliisi, Kansallisen turvallisuuden katsaus 2020, Suojelupoliisin julkaisu, 2020.
Saatavissa:
https://supo.fi/documents/38197657/39761269/FI+Kansallisen+turvallisuuden+katsaus

2020.pdf.

Tai, W., How to Use VPR to Manage Threats Prior to NVD Publication, Tenable, 2020.

Saatavissa (viitattu 11.4.2021): https://www.tenable.com/blog/what-is-vpr-and-how-is-it-

different-from-cvss.

Tenable, The Nessus Family, 2021a. Saatavissa (viitattu 26.3.2021):

https://www.tenable.com/products/nessus.

Tenable, Nessus User Guide, 2021b. Saatavissa (viitattu 26.4.2021):

https://docs.tenable.com/Nessus.htm.

Trend Micro, A Constant State of Flux - Trend Micro 2020 Annual Cybersecurity Report,
2021.

United States Naval Academy, Cyber Science Department, Risks and Vulnerabilities.

Saatavissa (viitattu 13.3.2021): https://www.usna.edu/CyberDept/sy110/calendar.php

?type=class&event=3.

US-CERT, Alert (TA13-175A), Risks of Default Passwords on the Internet, 2016.
Saatavissa (viitattu 3.5.2021): https://us-cert.cisa.gov/ncas/alerts/TA13-175A.

US-CERT, Alert (TA14-017A), UDP-Based Amplification Attacks, 2019. Saatavissa
(viitattu 7.4.2021): https://us-cert.cisa.gov/ncas/alerts/TA14-017A.

VAHTI, Johdon tietoturvaopas, Valtionhallinnon tietoturvallisuuden johtoryhma, VAHTI-

julkaisu 2/2011, Valtiovarainministeri6, 2011.
Verizon, 2020 Data Breach Investigations Report (DBIR), 2021.

Wang, Y., Bai, Y., Li, L., Chen, X., Chen, A., Design of Network Vulnerability Scanning
System Based on NVTs, 2020 IEEE 5th Information Technology and Mechatronics
Engineering Conference (ITOEC), IEEE, 2020. Saatavissa:
https://ieeexplore.ieee.org/abstract/document/9141812/.

Weidman, G., Penetration Testing: A Hands-On Introduction to Hacking, No Starch
Press, Inc. 2014.


https://arxiv.org/abs/1911.00950
https://supo.fi/documents/38197657/39761269/FI+Kansallisen+turvallisuuden+katsaus_2020.pdf
https://supo.fi/documents/38197657/39761269/FI+Kansallisen+turvallisuuden+katsaus_2020.pdf
https://www.tenable.com/blog/what-is-vpr-and-how-is-it-different-from-cvss
https://www.tenable.com/blog/what-is-vpr-and-how-is-it-different-from-cvss
https://www.tenable.com/products/nessus
https://docs.tenable.com/Nessus.htm
https://www.usna.edu/CyberDept/sy110/calendar.php?type=class&event=3
https://www.usna.edu/CyberDept/sy110/calendar.php?type=class&event=3
https://us-cert.cisa.gov/ncas/alerts/TA13-175A
https://us-cert.cisa.gov/ncas/alerts/TA14-017A
https://ieeexplore.ieee.org/abstract/document/9141812/

72

Yadav, G., Paul, K., Assessment of SCADA System Vulnerabilities, 2019 24th IEEE
International Conference on Emerging Technologies and Factory Automation (ETFA),

IEEE, 2019. Saatavissa: https://ieeexplore.ieee.org/abstract/document/8869541.



https://ieeexplore.ieee.org/abstract/document/8869541

