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Viranomaisverkkojen kehitys on saavuttanut taitekohdan, silla TETRA (terrestrial trunked ra-
dio) -pohjaisten verkkojen tilalle ollaan monessa maassa ottamassa kaytté6n LTE (long term evo-
lution) -pohjaisia viranomaisverkkoja. Viranomaisverkkojen vaatimukset erityisesti datanopeuksil-
le ovat kasvaneet niin paljon, ettei TETRA-teknologian kehittdminen ole endd kannattavaa. Myds
Suomessa Virve 2.0 -projektin tavoite on korvata nykyinen viranomaisverkko LTE-verkkoon poh-
jautuvalla ratkaisulla. Taman tydn tarkoituksena on standardien seka alan julkaisujen perusteella
selvittda LTE-verkkojen viranomaisille tarjoamia mahdollisuuksia sekd mahdollisia uhkakuvia verk-
kojen toimintavarmuudelle. Lisdksi luodaan katsaus viranomaisverkkojen tulevaisuudennakymiin.
Tyota varten myds haastateltiin kehityspaallikké Kari Junttilaa Suomen Erillisverkot Oy:sta.

Viranomaisverkkojen tavoitteet eroavat kuluttajaverkoista jonkin verran, joten aluksi kasitel-
Idan viranomaisverkkoja seka niissa kaytettyja teknologioita yleisesti. Tyén toinen osa, toiminta-
varmuus, on jaettu kolmeen osaan, jotka ovat kattavuus ja kapasiteetti, hairididen ja hairinnan
sieto seka tietoturva. Kattavuuden ja kapasiteetin osalta kdydaan |api viranomaisverkkojen toi-
mintaedellytyksia verkkojen reuna- ja katvealueilla sekd ruuhkatilanteissa. Hairididen ja hairinnan
sietoa késitellddn LTE-verkon fyysisen kerroksen ominaisuuksien kannalta. Tietoturvaa taas kasi-
telldan tiedon eheyttd ja luottamuksellisuutta varmistavien ominaisuuksien kautta. Kolmannessa
osassa kasitellaan tulevaisuudennakymia, erityisesti 5G-verkkojen tarjoamia mahdollisuuksia se-
kad myds LTE-verkkoihin integroitavia teknologioita, kuten tekoalya ja esineiden internetié.

Tydssa havaittiin, ettd viranomaisverkkojen kattavuutta pystytdén lisdédmaan ja kapasiteettia
vapauttamaan nopeasti ja helposti. Hairididen sieto LTE-verkoissa on luonnollisten héirididen
osalta riittdvaa, mutta verkkoja pystytaan hairitsemaan paikallisesti melko helposti. Tietoturvao-
minaisuuksissa on tehty tehokkuuden nimissd kompromisseja, jotka johtavat huomiota vaativiin
heikkouksiin. Kirjallisuusselvityksen perusteella todettiin siis, etta vaikka LTE-verkkojen tilanne on
suhteellisen hyva, téytyy kehitysty6ta jatkaa edelleen erityisesti viranomaisverkkojen tarpeet huo-
mioon ottaen. Tulevaisuudennakymat vaikuttavat lupaavilta, mutta 5G-verkkojen kehitysty6 on vie-
14 pahasti kesken, erityisesti viranomaisverkkojen kannalta kiinnostavissa ominaisuuksissa. Tule-
vaisuuden teknologiat voivat kuitenkin mahdollistaa viranomaisille uusia toimintatapoja seké te-
hostaa tydskentelya.

Avainsanat: Viranomaisverkot, Virve 2.0, PS-LTE
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Monen kayttajan moniantennitekniikka (engl. Multi-User MIMO)

Mobiiliverkon jakamistekniikka, jossa operaattori vuokraa seka
radio- ettd runkoverkon toiselta operaattorilta (engl. Mobile Virtual
Network Operator)

LTE-verkossa maarityksia ja laskutusta toimeenpaneva laite (engl.
Policy and Charging Enforcement Function)
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1. JOHDANTO

Ihmisten valinen yhteistyd vaatii aina kommunikaatiota. Tama patee myds viranomaisiin,
kuten poliisiin, pelastuslaitokseen tai asevoimiin. Erityisen tdrked& kommunikaatio on no-
peaa toimintaa vaativissa tilanteissa, jolloin kaskyt on saatava perille viivytyksetta ja ym-
marrettdvassd muodossa, jotta kdsky voidaan suorittaa onnistuneesti. Esimerkiksi pa-
kenevaa henkilda takaa-ajavan poliisipartion taytyy jatkuvasti raportoida sijaintiaan, jotta
muut partiot voidaan ohjata tueksi oikeisiin paikkoihin. Myds palavaa rakennusta sammu-
tettaessa on tarkeaa sailyttda puheyhteys savusukeltajiin, jotta heidat voidaan tarvittaes-
sa kutsua nopeasti pois. Erityisesti suuronnettomuuksien aikana vaaditaan paljon kom-
munikaatiota eri viranomaisten toiminnan koordinointiin.

Kommunikaatiota helpottamaan on kehitetty erilaisia teknologioita, joista radioverkot ovat
olleet tarkedssa asemassa liilkkuvien viranomaisten ty6té helpottamassa. Erityisesti vi-
ranomaisten tarpeeseen vastaavat viranomaisverkot, joilla tdssa tydsséa tarkoitetaan vi-
ranomaisten kayttdéon tarkoitettuja mobiiliverkkoja. Viranomaisten vaatimukset verkkojen
ja niiden laitteiden toimintavarmuudelle ovat kuluttajia tiukemmat, joten on ollut tarkoituk-
senmukaista, etta viranomaisia varten on rakennettu omat, erilliset verkot.

Kokonaan erillisten verkkojen rakentaminen on kuitenkin vahentynyt, kun viranomaisverk-
koja on siirretty kayttdmaan samoja standardeja kuin kuluttajaverkot. Verkkoja on mydés
toteutettu kaupallisten toimijoiden avulla myds olemassa olevia kuluttajaverkkoja hyvak-
si kayttden, mikd nostaa kysymyksia viranomaisten vaatimusten tayttymisesta. Tyon ta-
voitteena onkin kirjallisuuden perusteella koota kuva nykyaikaisten viranomaisverkkojen
toimintavarmuudesta, Iahinnd Suomen uuden viranomaisverkko Virve 2.0:n kautta.

Ty6ta varten on myds haastateltu Suomen Erillisverkot Oy:sta kehityspaallikkd Kari Junt-
tilaa, jolla on pitkd kokemus seka mobiili- ettd viranomaisverkoista. Toisessa luvussa kay-
daan lapi viranomaisverkkoja ja niiden toimintaperiaatteita yleisesti. Mobiiliverkkojen toi-
mintavarmuus, jota kasitellddn kolmannessa luvussa, koostuu useasta osa-alueesta, ku-
ten verkon kattavuudesta, radioliikenteen hairidnsiedosta ja tietoturvallisuudesta. Verk-
kojen kattavuuden ohella kasitelladn my0ds siihen olennaisesti liittyva verkkojen kapasi-
teetti. Neljannessa luvussa kaydaan |api viidennen sukupolven matkapuhelinverkkojen
vaikutusta sek& muiden uusien teknologioiden mahdollisia integraatioita. Johtop&atokset
viranomaisverkkojen nykytilasta ja tulevaisuudesta esitelldén luvussa viisi.



2. VIRANOMAISVERKOT YLEISESTI

Viranomaisverkkoja on monenlaisia, mutta tdssa tydsséa keskitytdan viranomaisten kayt-
tamiin mobiiliverkkoihin. Suomessa tata tehtavaa on tayttanyt Terrestrial Trunked Radio
(TETRA) -pohjainen viranomaisverkko Virve. TETRA on digitaalinen yhteiskaytt6inen ra-
dioverkko, jonka tarkoitus on tayttda viranomaisten ja ammattikayttajien vaatimukset [1].
TETRA-verkkoja on rakennettu ympéri maailmaa, 1&himpana Rakel Ruotsissa [2]. Pa&-
osin TETRAN kehitys on keskittynyt puheen ja lyhyiden viestien vélittmiseen, eivatka
sen tarjopamat datayhteydet siten ole laajakaistaisia.

Laajakaistaisten datayhteyksien tarve on kuitenkin kasvanut huomattavasti, eikd TETRA
pysty tarjoamaan vaadittuja nopeuksia. Taman vuoksi Virve siirtyy LTE-verkkoon (long
term evolution) 2020-luvun alussa. Siirtymé&projekti on nimeltdan Virve 2.0. [3][4] LTE-
pohjaisia viranomaisverkkoja on rakennettu maailmalla useita, esimerkiksi FirstNet Yh-
dysvalloissa [5, 6203(c)(2)], Emergency Services Network (ESN) Isossa-Britanniassa [6]
seka myds Ruotsin Rakel [7, s. 23]. Siirtyminen LTE-verkkoihin on tapahtunut suurimmak-
si osaksi laajakaistaisten datayhteyksien vuoksi. Lisdksi LTE-standardin mukaisia laitteita
on markkinoilla paljon, mika pienentda kustannuksia ja parantaa yhteensopivuutta mui-
den verkkojen kanssa. [8]

Viranomaisverkko, kuten mika tahansa mobiiliverkko, voidaan toteuttaa taysin itsenaisena
kokonaisuutena, joka kasittda seka radio- ettd runkoverkon. Tama ldhestymistapa vaatii
kuitenkin paljon resursseja, joten pienemmille tai tiettyyn osa-alueeseen keskittyville ope-
raattoreille taysin oman verkon rakentaminen ei valttdmatta ole mahdollista. Siksi ver-
kon osien jakamiseen on kehitetty erilaisia menetelmid, kuten MORAN (multi-operator
radio access network) ja MOCN (multi-operator core network). Naistd MORAN on Iahim-
pana itsendista mobiiliverkkoa. Siin& jaettua on ainoastaan tukiasemien laitteistot, jokai-
sella operaattorilla on oma runkoverkko seka taajuuskaista. [9] MOCN-menetelmalla to-
teutetussa verkossa taas jaetaan myds taajuuskaista, mutta operaattoreilla on edelleen
omat runkoverkkonsa. Lisaksi on myds operaattoreita, jotka toimivat MVNO (mobile vir-
tual network operator) -periaatteella. Tama tarkoittaa toisen operaattorin verkossa toimi-
vaa palveluntarjoajaa. [10] Virve 2.0 toteutetaan MOCN-menetelmalld, mutta esimerkiksi
Yhdysvalloissa kaytetdan dedikoitua taajuuskaistaa [4][5, 6201(a)]. Isossa-Britanniassa
ja Ruotsissa on myés paadytty MOCN-ratkaisuun, joskin Ruotsissa joillekin alueille tul-
laan rakentamaan valtio-omisteisia tukiasemia [6][7].



Alun perin Virve 2.0:aa ei ollut tarkoitus toteuttaa jaetulla taajuuskaistalla, vaan tahan jou-
duttiin pakon edessa poliittisten paatdsten vuoksi. Monissa maissa viranomaisverkkojen
kayttéon varattu taajuuskaista 700 MHz alueelta paatettiin Suomessa huutokaupata kau-
palliseen kayttddn, mikad johti suunnitelmien muuttumiseen. [4] 700 MHz taajuusalue on
ainakin Euroopassa ja Pohjois-Amerikassa siirretty mobiiliverkkojen kaytté6n digitaalisilta
TV-lahetyksiltd, mutta esimerkiksi Vengjalla ndin ei ole viela tehty. Toimiakseen samalla
taajuuskaistalla digitaaliset TV-lahetykset ja LTE tarvitsevat useiden satojen kilometrien
fyysisen vélimatkan [11]. TAman vuoksi Vengjalta tulevat TV-lahetykset aiheuttavat Ita-
Suomessa merkittavaa haittaa talla taajuusalueella, eika se siten soveltuisi ltA-Suomessa
viranomaiskayttéén. MOCN-arkkitehtuuri kuitenkin mahdollistaa radioverkon laajentami-
sen uusille taajuusalueille tulevaisuudessa. [4]

Kari Junttilan mukaan [4] monista hyvista puolistaan huolimatta kaupallinen LTE-verkko
on huono alusta viranomaisverkolle, silla yhteistyd monikansallisten ja voittoa tavoittele-
vien operaattorien kanssa on haastavaa. Esimerkiksi lainsdadanndn vastustus voi tulla
ongelmaksi. LTE:t& ei mydskaan ole suunniteltu alusta alkaen viranomaiskayttdon, toisin
kuin TETRA. Tilanne Suomessa on kuitenkin suhteellisen hyva, silla Suomessa toimivien
operaattorien mielesta viranomaisverkko ja sitd sdanteleva lainsdddantd ovat tarpeellisia
[4]. Liséksi LTE:n standardit julkaiseva 3GPP (Third Generation Partnership Program) on
sisallyttanyt standardeihin ominaisuuksia, jotka ovat tarkeité viranomaisverkoille.

3GPP:n LTE-standardeihin kuuluvista viranomaisverkkojen palveluista kaytetaan joissa-
kin yhteyksissa nimitystda MCX (mission critical X), jossa X kuvastaa eri palveluita. Tal-
laisia palveluita ovat esimerkiksi MCPTT (mission critical push to talk), MCData ja MC-
Video. PTT-ominaisuus tarkoittaa kaytdannossa radiopuhelinmaista toimintaa, jossa tan-
genttia painamalla saa vélitettyd puheen toiseen laitteeseen [12]. MCData mahdollistaa
lyhyet dataviestit (short data service, SDS) ja tiedostojen jaon (file distribution, FD). SDS
vastaa tekstiviesteja, mutta tukee esimerkiksi vastaanotto- ja lukukuittauksia. [13] MCVi-
deo tarjoaa videopuhelupalvelun [14]. Yhteista kaikille edellda mainituille on, etta ne kaikki
toimivat laitteesta laitteeseen (device to device, D2D) -periaatteella myds ilman yhteytta
tukiasemaan, lukuunottamatta FD:t4. D2D-toiminnallisuuteen kéytetdan LTE-standardin
ProSe (proximity-based services) -ominaisuuksia. [12][13][14] Liséksi standardeissa on
maaritelty erilaisia tietoturvaominaisuuksia, joita kasitelladn myéhemmin.

Edellisesséa kappalessa mainitut palvelut tuotetaan runkoverkon puolella. Vastaavia palve-
luita on jo tarjolla kuluttajille internetin kautta, mutta verkkostandardiin sisallytetyt palvelut
takaavat kaikkien palveluntarjoajien sovellusten yhteensopivuuden. Liséksi operaattorin
omassa verkossa tuotetut palvelut mahdollistavat pienemmat viiveet, suuremmat nopeu-
det sekd tarkemman kontrollin tietoturvan kannalta.



3. TOIMINTAVARMUUS

Viranomaisten toiminnan kannalta on kriittista, etté4 viranomaisverkot ovat kaytettavissa
kaikissa mahdollisissa tilanteissa. Tama toteutetaan yleensa niin, etta laeissa asetetaan
vahimmaisvaatimukset, jotka palveluntarjoajat teknisin ratkaisuin pyrkivat ttamaan. Suo-
messa mobiiliverkkojen palvelutasosta sdédetadén lain sahkdisen viestinnén palveluista
(SVPL) luvuissa 29 ja 29 a. Laissa sadadetaan, ettd palveluntarjoajan on taattava etuoi-
keus viranomaiskaytélle seké palvelun saatavuuden mahdollistava altapurku. [15] Kay-
tdnndssa etuoikeus tarkoittaa muiden kayttajien liikenteen hidastamista ja altapurku mui-
den kayttajien poistamista verkosta. 3GPP:n standardien mukaiset ominaisuudet ndiden
toimintojen tuottamiseen esitelldan luvussa 3.1.

Laissa julkisen hallinnon turvallisuusverkkotoiminnasta (TUVE-laki) on maéaritelty Suo-
men Erillisverkot Oy:lle erityisasema valtionhallinnon verkkopalvelujen tuottajana. Tama
tarkoittaa, etta Erillisverkot vastaa turvallisuusverkkojen runko- ja pdéasyverkosta. [16] Hai-
rididen ja hairinnan siedosta laeissa ei yksityiskohtaisesti sdadeta, ainoastaan TUVE-laki
velvoittaa tuottajan varautumaan hairiétilanteisiin [17]. Hairiéita ja héirintda kasitellaan-
kin yleisella tasolla 3GPP:n standardien pohjalta luvussa 3.2. Tietoturvasta maarataan
Valtioneuvoston asetuksessa julkisen hallinnon turvallisuusverkkotoiminnassa, etta tur-
vallisuusverkkot tulee kehittda niin, etta niiden on mahdollista tayttda kasiteltadvan tiedon
maaradamat vaatimukset [18]. Tietoturvaa kasitelladn luvussa 3.3 yleisella tasolla LTE-
verkkoihin kohdistuvien uhkien kautta.

3.1 Kattavuus ja kapasiteetti

Verkon kattavuudella tai kuuluvuudella tarkoitetaan sen maantieteellista peittoa. Suomes-
sa Elisan mukaan operaattorin LTE-verkko kattaa 99 % asukkaista, mutta katvealueita
I6ytyy etenkin Ita- ja Pohjois-Suomesta [19]. Kattavuus ei Kari Junttilan mukaan [4] kui-
tenkaan kerro kaikkea, ja siksi han kayttad myos palvelualueen kasitetta. Palvelualueella
tarkoitetaan aluetta, jolla tietty palvelu on saatavilla. Esimerkiksi puheluiden palvelualue
on suurempi kuin teravapiirtovideon siirtdmisen, silla puhelut vaativat vahemman datan-
siirtoa toimiakseen hyvin. Kattavuus ja palvelualue ovat kuitenkin vahvasti kytkoksissa
toisiinsa, silla kattavuuden laajentaminen luonnollisesti kasvattaa palvelualueita. Kapa-
siteetti taas tarkoittaa suurinta likennemaarad, jonka verkko kykenee valittamaéan tie-



tylla ajan hetkelld. Virve 2.0:n radioverkon Erillisverkot hankkii palveluna Elisalta, mut-
ta SVPL:n mukaisesti myés muiden operaattorien taytyy mahdollistaa viranomaisliiken-
ne kansallisen verkkovierailun avulla. Osaltaan myds muiden operaattorien verkon kaytté
parantaa kattavuutta.

Kattavuus on tarke&é sen vuoksi, ettd viranomaisten taytyy pystya toimimaan missa ta-
hansa valtion rajojen sisalla. Kattavuutta voidaan lisatd saarekekéayttoisilla tukiasemilla
(isolated operation for public safety, IOPS), jotka ovat ainoastaan viranomaiskaytéssa.
IOPS on hyddyllinen huonon kattavuuden alueilla, silla siirrettavillé tukiasemilla voidaan
saada hyvinkin nopeasti lisda kattavuutta. Kari Junttilan mukaan [4] vaikkapa poliisin joh-
toautoissa voisi tulevaisuudessa olla tarvittava tukiasemalaitteisto kattavuuden lisdami-
seen tehtavaalueelle. Lisaksi paatelaite voi valittda toisen paatelaitteen liilkenteen tukia-
semalle ProSe-toimintojen avulla, mikali toisella laitteista ei ole yhteyttd tukiasemaan.

IOPS-tukiasemat ovat viranomaisverkolle kokonaan varattuja ja ne voivat olla seké kiintei-
ta ettd siirrettavia. Kattavuuden lisddmisen kannalta kiinnostavampia ovat siirrettavat tu-
kiasemat, joihin tassa tydsséa keskitytdan. 3GPP maéarittelee nelja IOPS-skenaariota run-
koverkkoyhteyden saatavuuden mukaan. Ensimmaisessé skenaariossa ei ole ollenkaan
runkoverkkoyhteyttd, toisessa vain verkon kontrollilikenne on mahdollista, kolmannessa
kayttajadatan rajoitettu siirtdminen on mahdollista ja neljannessa seka kontrollilikenne
ettd kayttajadata voidaan siirtdd normaalisti. Kaikissa skenaarioissa on mahdollista tuo-
da internet-yhteys jotakin toista reittia, mutta tAman onnistuminen erdmaaolosuhteissa on
epatodennédkdista. [20]

llIman runkoverkkoyhteyttéd saatavat palvelut rajautuvat niihin, jotka voidaan tuoda tehta-
vaalueelle tai vain paikallisesti toimiviin palveluihin. Esimerkiksi puhe- ja viestiyhteydet
toimivat kaikissa IOPS-skenaarioissa, mutta MCPTT vaatii ryhmajasenyyksien maaritte-
lemisen etukateen. IOPS tukee myds paatelaitteiden seka tukiasemien liittymista IOPS-
verkkoon ja poistumista siitd. Tama mahdollistaa esimerkiksi tavallisen verkon reuna-
alueella liikkuvan laitteen kayttavan ensin tavallista verkkoa, mutta siirtyvan IOPS-verkkoon
my6&hemmin. Lisaksi IOPS-verkkoa voidaan laajentaa tarpeen mukaan uusilla tukiasemil-
la, eikd tdman tai tukiasemien poistumisen tulisi 3GPP:n standardin mukaan aiheuttaa
héiriéita verkon toimivuuteen. [20]

IOPS-tukiasemilla voidaan myés parantaa kaupunkiolosuhteissa kuuluvuutta sisétilois-
sa. Esimerkiksi savusukeltajan turvallinen toiminta palavassa rakennuksessa vaatii jat-
kuvan yhteyden kenttajohtoon seka toisiin savusukeltajiin. Kanavaolosuhteet palavassa
rakennuksessa ovat huomattavasti heikommat kuin ulkotiloissa tai rakennuksen sisalla
normaalitilanteessa, joten olemassa oleva verkko ei valttamatta riitd. Hairidita aiheutta-
vat esimerkiksi kuumuus, savu ja muut kaasut sekd mahdolliset romahtaneet rakenteet.
Tallaisessa tilanteessa voi olla tarpeen tuoda tukiasema hyvinkin lahelle rakennusta, jotta
saavutetaan tarpeeksi hyva signaalin laatu.



ProSe termina tarkoittaa laheisyyteen perustuvia palveluita, joita voidaan kayttaa lait-
teesta laitteeseen -periaatteella. Téllaisia palveluita ovat esimerkiksi aiemmin mainitut
MCPTT, MCData ja MCVideo. ProSe on kuitenkin myds oma 3GPP-standardinsa, jos-
sa maaritelladn palveluiden laitteesta laitteeseen -toiminnallisuuden mahdollistavat yh-
teiset osat. Nama osat ovat runkoverkon puolella tapahtuva palveluiden havaitseminen
(EPC-level ProSe Discovery), runkoverkon tuki suoralle langattoman lahiverkon (Wi-Fi
direct) liikenndinnille, suora havaitseminen ja kommunikoiminen seka kayttajalaitteen toi-
miminen linkkind tukiasemaverkkoon. [21] Kaksi ensin mainittua mahdollistavat ProSe-
toiminnallisuuden runkoverkon avustamana, kun taas Wi-Fi direct -toiminnallisuutta voi-
daan kayttaa vaihtoehtoisen radioyhteyden luomiseen. Suora havaitseminen ja kommuni-
kointi taas mahdollistavat ProSe-toiminnallisuuden ilman runkoverkkoa, ja molemmat pys-
tytédan toteuttamaan myds Wi-Fi directin avulla. Kéayttajalaitteen toimiminen linkkina tukia-
semaverkkoon mahdollistaa tukiaseman kattavuuden laajentamisen paikallisesti muuta-
mien laitteden kesken.

Kapasiteettia tarvitaan, jotta kaikki viranomaisten laitteet pystyvéat toimimaan samanaikai-
sesti sekd kayttamaan tarvittavia palveluita. Radioverkon kapasiteettiongelmat voivat joh-
tua esimerkiksi kaupunki- tai festivaalialueella suuresta kayttajamaarasta tai harvaan asu-
tuilla alueilla tukiasemien vahyydesta. Suurta kayttajamaaraa pystytaan hallitsemaan eri-
laisilla palvelun laadun (quality of service, QoS) parannusmenetelmilld, joita voidaan kayt-
tdd SVPL:n vaatiman etuoikeuden toteuttamiseen. Liséksi SVPL:n vaatima altapurku to-
teutetaan kayttdoikeusluokkaan perustuvalla paasyn rajoittamisella (access class barring,
ACB). Lisaksi kapasiteettia voidaan kasvattaa aiemmin mainituilla IOPS-tukiasemilla.

LTE-verkoissa QoS-ominaisuuksia on useita ja niitd kdytetddn normaalioloissa. Jaetus-
sa radioverkossa QoS-ominaisuuksilla pyritdan siis takaamaan viranomaisille tarvittavat
resurssit, mutta myds palvelemaan tavallisia kayttajia mahdollisuuksien mukaan. Téassa
kontekstissa tarkeimpia ominaisuuksia ovat kapasiteetin jakamisen ja sailyttamisen prio-
riteetti (allocation and retention priority, ARP), palvelun laatuluokan tunniste (QoS class
identifier, QCI) seka multimedian etuoikeuspalvelu (multimedia priority service, MPS).

ARP on bearerille asetettava prioriteettiarvo, jonka perusteella tarjotaan etuoikeus jol-
lekin kayttajaryhmalle. Bearer tarkoittaa kaytanndsséa yhteytta tukiasemalta runkoverkon
yhdyskaytéavalle. 3GPP:n standardissa bearerin prioriteettiarvoja on méaaritelty 1-15, suu-
rempi luku tarkoittaa korkeampaa prioriteettia. [22] Korkeamman prioriteetin bearer voi
saada kayttddnsa resursseja alemman prioriteetin bearerilta, eli kdytanndssa viranomai-
sen liikenndinti voi aiheuttaa joidenkin tavallisten kayttajien liikkenteen estymisen. Mikali
solussa on paljon korkean prioriteetin liikennetté, kaikki matalamman prioriteetin liikenne
voi estyd kokonaan. Uusia korkean prioriteetin kayttajia pyritdan kuitenkin palvelemaan
my®6s ruuhkatilanteissa.

QCI asetetaan jokaisen palvelun datavuolle (service data flow, SDF) palvelun tyypin mu-



kaan. Jokainen QCI:n luokka méaarittelee palvelutyypille prioriteettitason suhteessa mui-
hin tyyppeihin, suurimman viiveen (packet delay budget, PDB) kayttajalaitteelta verkon
maarityksia ja laskutusta toimeenpanevalle laitteelle (policy and charging enforcement
function, PCEF) sek& suurimman ruuhkautumisesta johtumattoman pakettihavikin maa-
ran (packet error loss rate, PELR). Lisaksi maaritetdan, saako palvelu taatun datanopeu-
den (guaranteed bit rate, GBR) vai ei. [23]

Viranomaisverkkoja varten on standardoitu QCIl:t MCPTT:lle, ei-kriittiselle PTT:lle, MCVi-
deolle, MCDatalle sekd MC-palveluiden verkon kontrollilikenteelle. Kolme ensimmaista
kuuluvat taatun datanopeuden piiriin. Esimerkiksi MCPTT:lle on méaé&ritetty prioriteettitaso
0,7, PDB 75ms ja PELR 1072, eli maksimissaan 1 paketti 100:sta voidaan menettaa. Ver-
tailukohtana voidaan kayttaa tavallista puhetta, jonka prioriteettitaso on 2, PDB 100 ms ja
PELR 1072. [23] MCPTT siis syrjayttaa tavallisen kayttajan puhelun ja tarvitsee pienem-
man viiveen. Pakettihdvikki saa olla suhteellisen suuri, silla pelkan puheen valittaminen
onnistuu melko pienelld pakettimaaralla.

MPS pyrkii takaamaan, etta kayttajan aanen, videon ja datan lahettaminen ja vastaanotta-
minen onnistuvat. TAma toteutetaan niin, etta kayttajalaite pyytéa verkolta etuoikeutta, jo-
ka mydnnetaan kayttajalaitteen tunnistamisen jalkeen. Oikeuden kayttda MPS:aa mydén-
taa etukateen paikallinen viranomainen, Suomessa todennakaisesti Liikenne- ja viestinta-
virasto. MPS toimii erilladn MC-palveluista, ja se tukee myds paasta paahan -priorisointia,
mik&d mahdollistaa myds esimerkiksi viranomaisen puhelun tavalliselle kayttajalle priori-
soituna. [24]

Kun tietyn solun alueella on viranomaistoiminnan kannalta liikaa muita kayttajia, kayte-
taan ACB:ta. ACB perustuu kayttdoikeusluokkiin, jotka tallennetaan SIM (subscriber iden-
tity module) -kortille sité luotaessa. Kayttdoikeusluokat ovat tavallisille laitteille 0—9. Nais-
ta luokista maaritelladn jokaiselle laitteelle satunnainen kayttdoikeusluokka. Hatapuhe-
lut kuuluvat luokkaan 10 ja luokat 11—15 on varattu erityiskayttéén. Viranomaislaitteiden
luokat ovat 12 ja 14, jotka standardissa on maaritelty turvallisuuspalveluiden ja pelastus-
toimen kayttéén. Kayttéluokat eivat maarittele prioriteettia numerojarjestyksessa, vaan
niiden avulla voidaan sallia tai estaa laitteen liittyminen soluun luokkakohtaisesti. [25]

Kun laite yritta liittyd verkkoon, sen ensin taytyy vastaanottaa radioverkon jarjestelma-
tiedot. Tukiasemat lahettavét tietoja sdanndllisin valiajoin, ja niiden avulla laitteet muun
muassa valitsevat solun. Solunvalintaa varten laitteen taytyy tietdad, onko tiettyyn soluun
littyminen kielletty. Solu voidaan varata vain tiettyjen kayttéoikeusluokkien kayttéén, jol-
loin liittyminen on kielletty kaikkien muiden luokkien laitteilta. My&s soluun liittyneet laitteet
seuraavat jarjestelmatietoja aktiivisesti. Tasta seuraa se, etta sallittujen kayttéoikeusluok-
kien muuttuessa kaikki kiellettyihin luokkiin kuuluvat laitteet poistuvat solusta.



3.2 Hairididen ja hairinnan sieto

Hairidlla voidaan tarkoittaa verkon toiminnan hairiintymista jollakin tavalla, esimerkiksi
s&hkonsyo6ton hairiintyessa tukiasemien tai runkoverkon laitteiden toiminta hairiintyy. Tas-
sd tydssa keskitytddn kuitenkin sdhkdémagneettisiin hairidihin (electromagnetic interfe-
rence, EMI) tai fyysisten esteiden aiheuttamiin hairidihin radioliikenteessa. Hairinnalla
taas tarkoitetaan tassa ty0ssa tahallista hairididen aiheuttamista sdhkdmagneettisen sa-
teilyn avulla.

Kansainvélisen televiestintaliiton (International Telecommunications Union, ITU) mukaan
[26] EMI tarkoittaa ei-toivotun energian aiheuttamaa suorituskyvyn laskua, vaaria tulkin-
toja tai informaation menetystd. Nama kaikki aiheuttavat palvelun tason laskua ja viran-
omaistoiminnassa pahimmillaan jopa henkiléstdén tai materiaalin vaarantumista, minka
vuoksi hairididen ja hairinnan sieto on kriittisté viranomaisverkoissa. Viranomaisverkko-
jen kayttéén 3GPP ei kuitenkaan ole standardoinut erillisia hairiénsietomenetelmia, joten
talté osalta viranomaisverkot toimivat kuten kuluttajaverkotkin. Hairididen lisksi vastaa-
via vaikutuksia voi aiheuttaa myds kohina, mutta kohina on yleensa melko hyvin ennus-
tettavissa ja siten siihen varautuminen on helpompaa. Sdhkémagneettisia hairiéita voivat
aiheuttaa esimerkiksi muut saman jarjestelman laitteet, korkeajannitelinjat sek& auringon
séateilyssa tapahtuvat piikit.

Kanavaolosuhteiden vaihtelun vuoksi LTE:ss& on kaytéssé linkin mukautumistekniikka
[27]. Kaytédnndssa tama tarkoittaa, ettd modulaatiomenetelmia voidaan vaihdella kesken
likenndinnin. Alalinkki, eli yhteys tukiasemalta kayttajalaitteelle, tukee QPSK (quadrature
phase shift keying), 16QAM (quadrature amplitude modulation), 64QAM seka 256QAM
-modulaatioita. Ylalinkki, eli yhteys kayttajalaitteelta tukiasemalle, tukee naiden liséksi
my6s BPSK (binary phase shift keying) -modulaatiota. [28] Digitaalisilla modulaatiome-
netelmilld muunnetaan bittisekvenssit symboleiksi, jotka voidaan |ahettaa radioteitse te-
hokkaammin kuin yksittéiset bitit. Edelld mainittujen modulaatiomenetelmien suurin ero
on bittien maara per symboli.

Mainituissa QAM-menetelmissé on nimiensad mukaisesti 16, 64 tai 256 erilaista symbolia,
joilla voidaan lahettda 4, 6 tai 8 bittia per symboli. QPSK:ssa taas on 2 bittia per symboli
ja BPSK:ssa 1 bitti per symboli. Suurempi bittien maara symbolissa tarkoittaa suurempaa
virhealttiutta, silld ajassa yhta pitkissd symboleissa suuremmalla bittimaaralla sekvens-
sit voivat sekoittua helpommin toisiinsa. Tdman vuoksi paremman bittivirhesuhteen saa-
vuttamiseksi huonommissa kanavaolosuhteissa kaytetddn modulaatiomenetelmia, jois-
sa bittien maara per symboli on pienempi. Vastaavasti paremmissa kanavaolosuhteissa
voidaan saavuttaa parempia bittinopeuksia kayttdamalla modulaatiomenetelmia, joissa on
enemman bitteja per symboli. Tarked hairiélahde ulkopuolisten laitteiden tai ilmididen li-
séksi on myds lahetetty signaali itse, jolloin on kyse symbolien valisesta hairidsta (inter-
symbol interference, ISI).



Symbolien véliset hairiét voivat aiheutua monitie-etenemisesté tai siita, etta signaali on
kaistarajoitettu. Kaistarajoitettu signaali on nimensa mukaisesti signaali, jonka kaistanle-
veys on rajoitettu. Signaaleja darettémalléd kaistanleveydelld on kdytdnndéssa mahdotonta
kayttda jo kaytannén syista, silla se sallisi vain yhden radiotaajuisen jarjestelman kay-
tén kerrallaan. Taman vuoksi kaikilla kéytéssa olevilla radiojarjestelmilla on oma, rajattu
taajuusalueensa. Monitie-eteneminen tarkoittaa saman signaalin paatymista vastaanot-
tajalle montaa eri reittia pitkin. Eri reitteja saapuneita saman signaalin versioita kutsutaan
monitiekomponenteiksi. Eri monitiekomponentit kokevat erilaiset kanavaolosuhteet, joihin
vaikuttavat hairididen lisdksi fyysiset esteet, kuten maasto, rakennukset ja mahdollinen
laitteen liike. Erityisen tarkedd monitieckomponenteissa on niiden vaihe-ero, eli kuinka pal-
jon komponentit ovat viivastyneet toisiinsa nahden. Komponenttien viivastymisesta joh-
tuen tietty symboli voi saapua samaan aikaan jonkin toisen symbolin kanssa ja aiheuttaa
hairi6ta.

Symbolien valisia hairiita voidaan estaa esimerkiksi kdyttdmalla suojajaksoa ja syklista
etuliitettd symbolien l&hettamisen valilla ja taajuuskorjainta vastaanottavassa laitteessa.
Suojajakso on symbolien Idhettdmisen valilla pidettava ajanjakso, jolloin ei lahetetd mi-
taan, ja syklinen etuliite on jokaiseen symboliin liitettdva ja molemmille osapuolille tunnet-
tu etuliite. Naiden avulla pyritddn varmistamaan, ettd symbolien alku ja loppu pystytdan
havaitsemaan luotettavasti. Taajuuskorjaimen avulla taas pyritddn kumoamaan kanavan
aiheuttamat vaaristyméat signaalissa. Tahan tarvitaan kuitenkin jonkinlainen arvio kana-
vasta, joka pystytdén luomaan LTE:n vertailusignaalien avulla.

Vertailusignaaleja kaytetdan kanavan siirtofunktion arvioimiseen, jotta paatelaitteissa voi-
daan kayttaa taajuuskorjaimia. Vertailusignaaleja on useita ja ne on maaritelty 3GPP:n
standardeissa [28]. Vertailusignaalien avulla lasketaan myés useita yhteyden laadun tun-
nuslukuja, kuten vastaanotetun signaalin voimakkuuden ilmaisin (reference signal strength
indicator, RSSI), vastaanotetun vertailusignaalin teho (reference signal received power,
RSRP), vastaanotetun vertailusignaalin laatu (reference signal received quality, RSRQ)
ja signaali-hairi6-kohinasuhde (signal to interference and noise ratio, SINR). Nama tun-
nusluvut liittyvat padasiassa kayttajalaitteen solunvalintaan, ja niiden laskenta kayttaja-
laitteessa perustuukin tukiaseman lahettdmaan vertailusignaaliin. Myds joitakin painvas-
taisesti toimivia tunnuslukuja on kaytdssa, esimerkiksi vastaanotettu hairiéteho (received
interference power, RIP) seka signaalin saapumiskulma (angle of arrival, AoA). [29]

RSSI saadaan laskemalla keskiarvo vastaanotettujen OFDM-symbolien tehoista. RSRP
on saman tyyppinen luku, mutta siind missd RSSI:n tehomittaukset tehddéan kaytdssa
olevan kaistanleveyden perusteella, RSRP:n mittaukset tehddén koko mahdollisen kais-
tanleveyden perusteella. [29] RSSI siis on sitd suurempi, mitd enemman taajuuskaistaa
on kaytdssa, vaikkei itse signaalin voimakkuus olisi parempi. RSRP taas voi menettaa
yksityiskohtaista tietoa jonkin tietyn taajuusalueen kanavaolosuhteista. Naiden ominai-
suuksien vuoksi kaytdssa on myds RSRQ, joka ottaa huomioon RSSI:n ja RSRP:n suh-
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teen, sekd kaytdssa olevien resurssilohkojen (resource block, RB) lukumaaran [29]. RB
on pienin allokoitava resurssien maara LTE-verkon fyysiselld kerroksella. SINR:n tarkoi-
tuksena on kertoa, kuinka hyvin lahetetty signaali kuuluu verrattuna hairiéihin ja kohinaan.
SINR lasketaan jakamalla keskimaarainen signaaliteho yhteenlasketulla keskimaaraisella
héirid- ja kohinateholla [29].

Tukiaseman laskemia tunnuslukuja on vahemman, silla LTE-verkoissa paatos solunvalin-
nasta tehddaan paaasiassa kayttajalaitteen mittaamien tietojen perusteella [30]. Kuitenkin
RIP mitataan yhden resurssilohkon taajuudelta, ja tuloksia saadaan yhtd monta kuin ali-
kantoaaltoja on kaytdssa [29]. Naiden tulosten perusteella voidaan maarittaa, mita alikan-
toaaltoja kannattaa kayttdd. AoA ei varsinaisesti liity solunvalintaan tai kanavaresurssien
kayttéon, vaan se kertoo kayttajalaitteen suunnan verrattuna karttapohjoiseen [29]. Ta-
ta tietoa voidaan kayttaa esimerkiksi keilanmuodostuksessa, joka on merkittava tekniikka
signaalin kuuluvuuden ja hairiénsiedon parantamiseksi.

Keilanmuodostus tarkoittaa signaalin 1&hettamista niin, ettd p&déosa signaalin energias-
ta suuntautuu haluttuun suuntaan. Kun suuri osa energiasta I&dhetetdan tiettyyn suun-
taan, saadaan vakiolahetysteholla ja samalla etaisyydellda parempi SINR verrattuna ti-
lanteeseen, jossa ei kaytetd keilanmuodostusta. Kaytdnndssa tdma voidaan tehda joko
aikatasossa tai taajuustasossa ohjaamalla antenniryhm&é analogisesti tai digitaalises-
ti. Aikatason keilanmuodostuksessa signaalikomponenttien vaihetta, eli viivetta, muoka-
taan niin, ettd komponenttien summautuessa lahetettdva signaali muodostaa keilan ha-
luttuun suuntaan. Taajuustason keilanmuodostus taas perustuu siihen, etté viive aikata-
sossa vastaa muutosta taajuustasossa. Taajuustasossa keilat ovat painotettuja lineaari-
kombinaatioita signaalien Fourier-muunnosten kertoimista. Analogista keilanmuodostus-
ta kayttava jarjestelma on yksinkertaisempi toteuttaa ja vaatii vdhemman laskentatehoa,
mutta digitaalinen keilanmuodostus mahdollistaa pienemman naytteenottotaajuuden kay-
tén. Liséksi digitaalisen keilanmuodostuksen kanssa voidaan kayttda suurempaa maaraa
antennielementteja. [31]

Aikatasossa kaytetddn ainoastaan analogista keilanmuodostusta. Siind syétetdan sa-
ma signaali kaikille antenneille, mutta signaalien vaiheita muokataan yksittain ennen an-
tennia. Digitaalisessa keilanmudostuksessa signaali muokataan etukateen jokaiselle an-
tennielementille erikseen. TAma mahdollistaa Fourier-muunnosten tekemisen yksittaisille
signaalikomponenteille ja siten taajuustason keilanmuodostuksen. Digitaalista keilanmuo-
dostusta voidaan kuitenkin kayttdd myds aikatasossa.

Keilanmuodostuksen mahdollistaa useiden antennien yhtdaikainen kaytté. Tama tekniik-
ka on nimeltdan MIMO (multiple-input multiple-output), kun antenneja on useita seka |a-
hetykseen ettd vastaanottoon. Mobiiliverkoissa suuria antenniryhmid mahtuu ainoastaan
tukiasemiin, joiden téytyy palvella useita kayttajalaitteita yhta aikaa. Jokaiselle kayttaja-
laitteelle ei kuitenkaan voi fyysisen tilan sekd kustannusten vuoksi olla omaa antenniryh-
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maansa, joten useiden laitteiden tulee kayttdd samoja antenniryhmid. Talla lisiyksella
saadaan MU-MIMO (multi-user MIMO), joka kaytdnndssa tarkoittaa samanaikaista lahet-
tdmista monelle kayttajalaitteelle. Monen antennin kayttdminen vaatii my6s niiden sijoit-
tamista erilleen toisistaan, joka parantaa toimintavarmuuden lisaksi myds spektraalista
tehokkuutta. [32] Spekiraalisesti tehokas jarjestelma saavuttaa samalla taajuuskaistalla
paremman bittinopeuden kuin spekiraalisesti tehoton jarjestelma. Nain voidaan palvella
useampia kayttdjia kapeammilla taajuuskaistoilla, jotka ovat vihemman alttiita hairidille.
Toisaalta, kun kayttajia on vihemman, voidaan suuremman bittinopeuden saavuttamisek-
si yhdistda kantoaaltoja.

Kantoaaltojen yhdistdminen (carrier aggregation, CA) mahdollistaa usean kapean taa-
juusalueen yhtéaaikaisen kdytén. LTE:ss& yhdelle kayttajalle varattava yhden kantoaallon
taajuusalue voidaan valita 1,4 MHz ja 20 MHz valilta, ja kantoaaltoja voidaan yhdistaa niin,
ettd kokonaistaajuus on maksimissaan 640 MHz. Kantoaaltojen ei tarvitse kayttaa vierek-
kaisid taajuusalueita, ja eri kantoaallot voidaan lahettda eri tukiasemille. [30] Yhteyden
hajauttaminen usealle fyysisesti eri paikoissa vastaanotettavalle kapealle taajuuskaistalle
vahentad yhteyden alttiutta satunnaisille hairiille huomattavasti.

Satunnaisten hairididen lisaksi myds tarkoituksellinen hairintd on mahdollista. Radiotaa-
juushairintdd voidaan tehda lahettdmalla halutulla taajuusalueella esimerkiksi satunnais-
signaalia suuremmalla teholla kuin hairittdva jarjestelma. Mikali taajuusalueeksi valitaan
jarjestelman taajuusalue kokonaan tai I&hes kokonaan, on kyseessa raakaan voimaan
perustuva hybkkays (brute force jamming). Tama tapa perustuu hairittdvan jarjestelman
signaalien peittamiseen, ja siten vaadittava lahetysteho voi olla hyvinkin suuri riippuen
héirittdvan alueen koosta. Esimerkiksi taajuusmoduloidun radiosignaalin hairitseminen
vaatii 15dB suuremman lahetystehon hairitsijan ollessa 2 kertaa kauempana vastaanot-
tajasta kuin lahettaja. Taajuusmoduloitu signaali vaatii tarpeeksi suuren SINR:n, jotta vas-
taanotetusta signaalista voidaan tulkita informaatiota onnistuneesti. [33] Taman ominai-
suuden vuoksi taajuusmodulaatiota voidaan kayttaa vertailukohtana myds nykyaikaiselle
LTE-verkolle.

Hairintasignaalit voidaan kuitenkin kohdistaa tiettyihin kantoaaltoihin tai ne voidaan suun-
nitella estaméaan tietty osa verkon kontrollilikenteestd, jolloin kaytetddn nimitysta aly-
kas hairintéd (smart jamming). Erityisesti LTE-verkoissa hairinnan kohteeksi voidaan va-
lita OFDM-modulaatioon upotetut vertailusignaalit, joita kaytetdan kanavan arvioimiseen.
Nama signaalit voidaan pyrkia joko peittdmaan kohinasignaalin alle, tai nollaamaan vas-
takkaisen signaalin avulla. Vertailusignaalin peittdminen toimii samalla periaatteella kuin
brute force -hybkkays, mutta vain vertailusignaalin taajuudella. Nollaaminen taas perus-
tuu siihen, etté hairitsija tietda vertailusignaalin muodon. Talldin hairitsija voi muodostaa
signaalille vastakkaisen parin, joka destruktiivisen interferenssin kautta nollaa vertailusig-
naalin. Verrattuna brute force -hydkkaykseen vertailusignaalien hairitseminen on huomat-
tavasti energiatehokkaampaa, ja vertailusignaalin nollaaminen on vield tehokkaampaa
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kuin sen peittdminen kohinasignaalilla. [34]

Vertailusignaalin onnistunut hairitseminen johtaa siihen, etté jarjestelma tulkitsee kana-
vaolosuhteet vaarin ja taajuuskorjaa signaalin vaarin, mika johtaa symbolien bittisekvens-
sien virhetulkintoihin. Hairitsijan on kuitenkin pystyttdvé seuraamaan radioliikennetta ja
tiedettava vertailusignaalien muoto. LTE-verkkojen kanssa molemmat vaatimukset on suh-
teellisen helppo toteuttaa, silla vertailusignaalit on maéritelty avoimesti saatavilla olevissa
standardeissa. Taman heikkouden ratkaisu on haastavaa, silla verkkoon liittyminen vai-
keutuisi huomattavasti, mikali vertailusignaaleja ei jaettaisi vapaasti. Eras ratkaisu voisi
olla julkisen avaimen kryptografiaan perustuva vertailusignaalien méaarittely, mutta tallais-
ta ei ole viela kehitetty [34]. Ratkaisun Idytdmiseen saakka LTE-signaalien tehokas hai-
rintd rajatulla alueella on suhteellisen helppoa, ja voi pahimmassa tapauksessa tehda
tiedonsiirron mahdottomaksi.

Kari Junttilan mukaan [4] viranomaisverkoissa nojataan mahdottomien kanavaolosuhtei-
den tapauksissa taysin erillisiin varajarjestelmiin. Tallaisia voivat olla esimerkiksi paikal-
lisesti toimivat perinteiset radiopuhelimet tai vimeisena vaihtoehtona kyna ja ruutupape-
ri. Liséksi LTE-standardit maarittelevat, ettd huonoissa kanavaolosuhteissa tulee poistaa
paljon dataa vievia palveluita kdytdsta, mika osaltaan helpottaa tilannetta kaikkein kriit-
tisimmille puheyhteyksille. Myés TETRA-pohjaiselta Virveltd vapautuvaa 380—400 MHz
taajuusaluetta voi olla mahdollista kayttaa Virve 2.0:n laajentamiseen. Tama taajuusalue
on huomattavasti Virve 2.0:n LTE-taajuuksia matalampi, mutta MOCN-arkkitehtuuri mah-
dollistaa Iahes minka tahansa radioverkon kaytén. Kuitenkin talla taajuusalueella datano-
peudet tulisivat olemaan huomattavasti pienempid, joten sekin soveltuisi nykyisen Virven
tapaan Iahinna puheen valittamiseen.

3.3 Tietoturva

Tietoturva maaritelladn Sanastokeskus ry:n Kyberturvallisuuden sanastossa [35] seuraa-
vasti: "jarjestelyt, joilla pyritddn varmistamaan tiedon saatavuus, eheys, ja luottamukselli-
suus". Saatavuudella tarkoitetaan, etta tietoa voi hyédyntaa silloin kun se on tarpeen. Ta-
man luvun aiemmissa alaluvuissa kasitellyt osa-alueet ovat tarkea osa saatavuutta, mutta
tietoturvan kannalta tarkeda on pystyd minimoimaan saatavuutta heikentavien hytkkays-
ten vaikutus. Eheys ja luottamuksellisuus puolestaan viittaavat tiedon koskemattomuu-
teen. Tieto on ehytta, kun se ei muutu lahetyksen ja vastaanoton valilla. Luottamukselli-
suus tarkoittaa, etté l1ahetetty tieto ei paady kenenk&an ulkopuolisen haltuun. Viranomais-
viestinndssa ndma seikat ovat erittéin tarkeitd, silla hairiét verkkojen saatavuudessa tai
tietojen eheydessé voivat johtaa vaaratilanteisiin tai vaariin toimenpiteisiin. Liséksi luotta-
muksellisen tiedon joutuminen vaariin kasiin voi aiheuttaa merkittdvaa vahinkoa yksittai-
sille henkiléille tai valtion turvallisuudelle.

Saatavuutta voidaan heikentdd aiemmin késitellyn radiohdirinnén lisaksi erilaisilla palve-
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lunestohydkkéayksilla (denial of service attack, DoS). Nimensa mukaisesti naissa hyok-
kayksissa pyritdan saamaan aikaan tilanne, jossa hydkkayksen kohteena oleva palvelu ei
pysty vastaamaan sille |ahetettyihin pyyntdihin. Tallaisen tilanteen voi aiheuttaa joko bru-
te force -hyOkkayksella tai hyvaksikayttamalla haavoittuvuutta palvelussa. Brute force -
hybkkayksessa lahetetdan palvelulle niin paljon pyyntdja, etta joko palvelun kaytéssa ole-
va verkkoyhteys tai laitteistoresurssit ylikuormittuvat. Tallaisissa hydkkayksissa yleensa
kaytetdan bottiverkkoja, jotka muodostetaan tietokoneista tai muista laitteista, joihin on
saatu asennettua etdohjauksen mahdollistava haittaohjelma. Tall6in kaytetdan yleensa
termia hajautettu palvelunestohydkkays (distributed denial of service attack, DDoS), silla
bottiverkkojen laitteet yleensa ovat tavallisten ihmisten laitteita ympéari maailmaa. Palve-
lunestohydkkdyksen mahdollistavat haavoittuvuudet toimivat niin, ettd palvelu saadaan
virhetilaan, jossa se ei pysty palvelemaan kayttajia. Naméa haavoittuvuudet eivat yleensa
mahdollista tietojen varastamista tai kayttdoikeuksien korottamista, mutta joitakin haavoit-
tuvuuksia voidaan kayttad moniin tarkoituksiin.

Muuntyyppiset haavoittuvuudet voivat mahdollistaa esimerkiksi valiintulohybkkayksen (man-
in-the-middle attack, MITM), jolloin hyokk&aja voi kuunnella likennetta tai muokata lahe-
tettyja viesteja. Lisaksi kayttdoikeuden korottamisen mahdollistavat haavoittuvuudet voi-
vat avata hybkkéaajalle mahdollisuuksia edetd pidemmalle ja mahdollisesti luoda takaport-
teja jarjestelmé@an haavoittuvuuksien paikkaamisen varalta. Tallaisten riskien minimoimi-
seksi ennaltaehkdisevat toimet ovat ensisijaisen tarkeitd. Mikéali hyokkaaja saa jonkin-
laisen jalansijan jarjestelmaan, tdma taytyy tietysti havaita ja eteneminen estda, mutta
tiedon luottamuksellisuuden kannalta on parempi, ettei hyOkk&aja saa tietoonsa mitaan
ulkopuolisille kuulumatonta.

LTE-verkko on jaettu hallinnollisiin kerroksiin, joiden tarkoituksena on auttaa tietoturva-
maaritysten kohdentamista oikein. Kerroksia ovat sovelluskerros, kotikerros ja siirtoker-
ros. Sovelluskerros on kerroksista ylin, ja sillé toimivat normaalit kayttajalle nakyvat palve-
lut. Kotikerroksella, tai palvelevalla kerroksella, toimivat operaattorin runkoverkon palvelut,
kuten kayttajan tunnistus ja laskutuksen hallinta. Siirtokerroksella taas tapahtuu radiolii-
kenne ja sen hallinta. [36] Laitteen liittyessa verkkoon, siirtokerroksella on ensimmaisena
vuorossa kayttajan ja tukiaseman tunnistus.

Kayttajan ja tukiaseman tunnistusprosessi tapahtuu haaste-vaste protokollalla, joka on
3GPP:n standardissa maaritelty authentication and key agreement (AKA). AKA-prosessin
avulla maaritelladn myds salausavaimet kayttajalaitteen ja tukiaseman valisen kayttaja-
ja kontrollilikenteen salaamiseen, mikéli operaattori on ndma valinnaiset ominaisuudet
ottanut kayttéédn. Tama prosessi alkaa kayttajan pyytaesséa lupaa liittya verkkoon, jolloin
verkon paatelaiteliikkuvuutta hallinnoiva laite (mobile management entity, MME) 1&hettaa
laitteelle satunnaisen haasteen. Vastaanotettuaan haasteen kéyttajalaite varmistaa sen
aitouden, ja laskee vasteen USIM (universal subscriber identity module) -sovelluksella.
USIM on SIM-kortin toiminnallisuudet toteuttava sovellus, jota kaytetdan tietoturvaomi-



14

naisuuksien tuottamiseen [37]. Liséksi USIM:n avulla lasketaan salaus- ja eheysavaimet
CK ja IK, jotka lahetetdaan MME:lle. Mikéli laitteelta saatu vaste oli oikea, MME laskee
avaimen K saatujen avaimien perusteella ja 1&ahettdd K:n kayttajalaitteelle verkon iden-
titeetin kanssa. Kayttajalaite tarkistaa, ettd avain on MME:n laitteen itsensa lahettamien
tietojen perusteella laskema. Samalla todennetaan verkon identiteetti. Lopuksi molem-
milla laitteilla on varmuus toisen laitteen identiteetista seka avain likenteen salaamiseen.
[36]

Identiteetin varmistukseen kaytetaan IMSI (international mobile subscriber identity) -nume-
roita, jotka koostuvat maa- ja operaattorikoodista seka yksildllisesta tunnisteesta [38].
Nama numerot tallennetaan SIM-kortille, ja ne muuttuvat vain operaattoria vaihdettaes-
sa. Taméan vuoksi IMSI-numeroita on mahdollista kayttda mobiililaitteiden seuraamiseen.
Kéytdnndssa mobiililaitteiden seuraaminen tarkoittaa henkildiden seuraamista, joten ta-
ma on viranomaisverkkojen kannalta suuri uhka henkildstén turvallisuudelle. IMSI-nume-
roita pyritdan kuitenkin LTE-verkoissa |&hettdmaan ainoastaan laitteen liittyessa tiettyyn
verkkoon ensimmaista kertaa, joten standardeissa on maaritelty tilapaisia identiteettinu-
meroita, kuten TMSI (temporary mobile subscriber identity) ja GUTI (globally unique tem-
porary identity). TMSI on kayt6ssa vain yhden MME:n alueella, kun taas GUTI yhdistaa
TMSI:n seka tiedon siita, milla MME:lla on tieto TMSI-IMSI-yhteydesta. [39]

Vaikka edella mainittujen TMSI:n ja GUTI:n tulisi olla valiaikaisia, ne eivat sita aina valt-
tamatta ole. Tama johtuu suurelta osin siita, ettd operaattorit voivat verkon toimintaa te-
hostaakseen olla vaihtamatta identiteetteja tarpeeksi usein. Identiteettien pysyminen sa-
mana johtaa niiden hybtyjen menettdmiseen, eli kaytanndssa kayttajia voidaan seurata
edelleen. Seuraamisessa kaytetaan hyvaksi myés LTE-verkon alykasta hakua (smart pa-
ging) eli menetelma3, jolla verkko I6ytaa laitteen kayttdman solun. Verkkojen toiminnan
tehostamiseksi hakuviestit lahetetaan vain tietyn solun alueelle koko hakualueen (tracking
area, TA) sijasta. TA on alue, jonka yksi tukiasema kattaa, ja solu on osa tasta alueesta.
[40]

Seurantahydkkayksia voi tehda passiivisesti, puolipassiivisesti tai aktiivisesti. Passiivises-
sa hybkkayksessa hytkkaaja vain kuuntelee liikennetta, ja puolipassiivisessa hydkkaaja
voi aiheuttaa kuunneltavaa liikennetta. Aktiivisessa hytkkayksessa taas kaytetaan valetu-
kiasemaa. Passiivinen liikenteen kuuntelu ja valiaikaisten identiteettien seuranta on mah-
dollista, silla naita identiteetteja lahetetdan yleislahetyksina salaamattomana seka ilman
tunnistautumista. Koska ndma yleisldhetykset lahetetdan vain sille alueelle, jossa kaytta-
jalaite verkon tietojen mukaan on, voidaan niiden perusteella passiivisesti seurata laitteen
likkeita alueelta toiselle tietyn aikavalin sisalla. Puolipassiivisen hydkkayksen avulla voi-
daan saada selville laitteen karkea sijainti tietylla ajanhetkella. Aktiivista valetukiasemaa
kayttamalla voidaan selvittaa laitteen tarkka sijainti pyytamalla kayttajalaitteelta raport-
ti tukiasemien kuuluvuuksista. Nama pyynnét 1ahetetddn myds suojaamattomina, joten
kayttajalaite ilmoittaa tukiasemien kuuluvuudet ja jopa GPS (global positioning system)
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-koordinaatit, mikali laite tukee niiden I&dhettdmisté. llman GPS-koordinaattejakin laite voi-
daan paikantaa kolmiomittauksen avulla, kun tiedetddn muiden tukiasemien sijainnit. [40]

Aktiivisen valetukiaseman kaytté on mahdollista, silld tunnistusprosessi ei estd MITM-
hyokkaysta. Tallaisessa hybkkayksessé luodaan valetukiasema ja pakotetaan kayttaja-
laite littym&an siihen. TAma onnistuu suhteellisen helposti, silld kayttajalaitteen verkos-
ta poistamiseen kayttettavien viestien eheyttd ei tarkisteta [41]. AKA-prosessissa ei ole
kuitenkaan havaittu vaaria tunnistamistuloksia aiheuttavia tai salausavaimia vaarantavia
haavoittuvuuksia, joten hydkkaajaan taytyy kayttad hyvakseen oikeaa verkkoa, eika ta-
ma pysty purkamaan liikenteen salausta. Kaytanndssa hybkkaaja esiintyy kayttajalaitteel-
le tukiasemana ja tukiasemalle kayttgjalaitteena. Hydkkaaja Iahettaa tunnistusprosessin
viestit edelleen molemmille osapuolille, jolloin saadaan aikaan tunnistettu yhteys seka
kayttajalaitteelle ettd tukiasemalle. LTE:ss& sekéa kontrollilikenne etta kayttajadata lahe-
tetddn salattuna, mutta vain kontrollilikenteen eheys on suojattu. Tama tarkoittaa sita,
ettd hydkkaajan on mahdollista manipuloida kayttajadataa.

Rupprecht et al. esittavat tutkimuksessaan [42] kolme edelld mainittua heikkoutta hyvak-
sikayttavaa hyodkkaysta. Esitetyt hydkkaykset toimivat siirtoyhteyskerroksella, jossa AKA-
prosessista ei ole hy0Otya, silla se toimii verkkokerroksella. Passiivisesti voidaan saada
selville kayttajan sijainti ja identiteetti seka kaytettyja verkkosivuja. Sijainnin selvittdminen
tapahtuu kuten edelld on selitetty, mutta kéytettyjen verkkosivujen seuraaminen perustuu
fingerprinting-tekniikkaan. Taté tekniikkaa kaytettdessa seurataan salattua liikennettd ja
pyritdan 16ytdmaan siité toistuvia osia. Hy6kkaaja voi myds mallintaa tiettyjen palvelujen
aiheuttamaa liikennettd ja verrata sita kayttgjan liikenteeseen.

Kolmantena voidaan aktiivisen hydkkayksen avulla manipuloida nimipalvelinjarjestelman
(domain name system, DNS) paketteja, jolloin voidaan ohjata laite kayttdmaan hyok-
kaajan DNS-palvelinta. DNS-paketit on helppo havaita muun liikenteen joukosta, silla
ne ovat keskimadrin merkittdvasti muita paketteja pienempia. Itse muokkaaminen ta-
pahtuu modulo 2 -yhteenlaskun avulla, silld LTE-verkoissa kaytettavan jatkuvan salakir-
joituksen avain luodaan kayttden AES (advanced encryption standard) -salausta CTR
(counter) -menetelmalla, ja laskemalla salattava data yhteen avaimen kanssa modulo 2
-yhteenlaskuna. [42] Koska kayttdjadataa ei mydskaan eheystarkisteta, ei muokkaamis-
ta samalla menetelméalla havaita. Tamé& on merkittava heikkous, mutta se voidaan vi-
ranomaisverkoissa kiertda sallimalla runkoverkon puolella DNS-kyselyt vain hyvaksytylle
palvelimelle. Tietenkdan tdma ei poista mahdollisuutta muokata mité tahansa muita pa-
ketteja.

Runkoverkon puolella LTE:sséa kaikkea liikennetta ei oletuksena salata, mika mahdollistaa
esimerkiksi sopivassa kohtaa verkossa sijaitsevien verkkolaitteiden tai palvelimien haa-
voittuvuuksien kayttamisen liikkenteen kuunteluun. Taéman liikkenteen suojaamiseen voi-
daan kuitenkin 3GPP:n méarittelyn mukaan kayttda IPsec (internet protocol security) -
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pohjaista ratkaisua. LTE:n tapauksessa tima on pakollista vain osalle kontrolli- ja kayttaja-
likenteesta. [36] IPsec:a on perinteisesti kaytetty VPN (virtual private network) -ratkaisuna
kahden laitteen tai verkon yhdistdmiseen tuntemattomien linkkien yli, joten se soveltuu
vahvaa salausalgoritmia kaytettdessa hyvin liikenteen suojaamiseen. Kaiken liikenteen
salaaminen voi kuitenkin aiheuttaa verkolle lisdd kuormaa, kun pakettien koko kasvaa
IPsec-otsikkojen vuoksi.

Liikenteen kuuntelun runkoverkossa mahdollistava haavoittuvuus ei valttaméatta ole va-
hinko. Valtiolliset tiedusteluorganisaatiot voivat pyrkia vaikuttamaan standardien valmiste-
luun tai maassa valmistettaviin laitteisiin ja ohjelmistoihin. Taman tyyppisen vaikuttamisen
seurauksena voi tuotteisiin jadda takaovia, eli tarkoituksellisia haavoittuvuuksia. Esimerk-
siksi Yhdysvaltain kansallisen turvallisuuden virasto NSA:n (National Security Agency) on
kerrottu pyrkineen systemaattisesti heikentaméaan salausteknologioita Bullrun-projektinsa
kautta. Projektin nakyvin osa oli pyrkimys saada standardoitua salausteknisesti turvalli-
nen naennaissatunnaislukugeneraattori, jossa kaytettiin kahta pistetta elliptiseltd kayralta
naennaissatunnaislukujen tuottamiseen. Generaattorin kaytettavaksi maaritellyt elliptiset
kayrat ja muut Iahtoarvot oli kuitenkin valittu niin, etta tuotetut luvut olivat ennustettavissa.
[43] Tama on vakava heikkous, silla salausalgoritmien perusteena olevat matemaattiset
ongelmat perustuvat olennaisesti lukujen satunnaisuuteen. Salaustekniikan turvallisuus
on viranomaistoiminnassa erityisen tarkeaa, silla tiedon luottamuksellisuus, ja useissa ti-
lanteissa eheys, riippuvat salauksen toimivuudesta.

Takaovet ovat riski my0s laitteistotasolla. Yhdysvallat sekd muutamat muut maat ovat kiel-
taneet Huawein ja ZTE:n (Zhong Xing Telecommunication Equipment Company) laittei-
den kayton, silla Kiinan hallituksen vaitetdan kayttavan kiinalaisyrityksia osana tieduste-
lutoimintaansa. Yhdysvallat on tiettavasti esittényt liittolaisilleen todisteita takaovien ole-
massaolosta, mutta niitd ei ole tuotu julkisuuteen. [44] Suomen lainsdadanndssa on va-
rauduttu my@s tietoturvattomiin laitteisiin, ottamatta kuitenkaan kantaa laitteen valmista-
jaan tai tietoturva-aukon tahallisuuteen. Tama varautuminen nakyy laissa sahkdisen vies-
tinnan palveluista, jossa saadetaan, ettd viestintaverkon kriittisissé osissa ei saa kayttaa
laitteita, jotka voivat aiheuttaa hairiéta tai muodostaa turvallisuusuhan. Lisaksi liikenne- ja
viestintavirasto voi velvoittaa verkon omistajaa poistamaan laitteita verkosta, jos ne tayt-
tavat edelld mainitut kriteerit. [45] Talla 1&hestymistavalla on mahdollista reagoida uusiin
tietoturvauhkiin nopeasti, mika on tarkeda nopeasti kehittyvan teknologian kanssa.

Nopeasti kehittyva teknologia aiheuttaa myds inhimillisia haasteita, silla tydntekijat taytyy
kouluttaa uusien laitteiden kayttddn seka varautumaan uudenlaisiin tietoturvauhkiin. Ehka
suurin hydkkaysvektori mita tahansa jarjestelmaa kohtaan on jarjestelman kayttajat, olivat
he sitten johtajia, tukihenkil6itd tai tietoturva-asiantuntijoita. Usein tehokkainta on raata-
16ida kalasteluhybkkays tiettya organisaatiota tai sen avainhenkil6itd kohtaan. Varsinkin
hyvin organisoitua hybkkaysta voi olla vaikea tunnistaa, ja naiden hyékkaysten seurauk-
sena voi paatya luottamuksellista tietoa tai kayttajatunnuksia vaariin kasiin.
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4. VIRANOMAISVERKKOJEN TULEVAISUUS

Lahitulevaisuus tulee olemaan mielenkiintoinen mobiiliverkkojen kannalta. Viidennen su-
kupolven verkkojen kayttédnotto on edistynyt melko pitkélle, esineiden internetin (Inter-
net of Things, 10T) sovellukset ovat kehittyneet huomattavasti seka tekoély ja muita uusia
teknologioita on noussut pelkkien mainossanojen tasalta varteenotettaviksi tyokaluiksi.
Viranomaisverkotkin tulevat saamaan tasta kehityksesta osansa. Esimerkiksi Virve 2.0 -
projektin mobiilistrategiassa [46] on mainittu kriittinen 10T, dronet seka etaldaketiede mah-
dollisina kayttékohteina. Liséksi projektille on luotu erillinen tekoalystrategia [47], mika
kertoo siitd, ettd tekodlysovellusten odotetaan tehostavan viranomaistoimintaa tulevai-
suudessa.

4.1 5G-matkapuhelinverkkojen vaikutus

ITU on kansainvélisid mobiiliverkkoja koskevassa suosituksessaan [48] maarittanyt ha-
vaitsemiensa kehityssuuntien perusteella matkapuhelinverkkojen palveluille 3 kategoriaa.
Nama kategoriat ovat parannettu mobiililaajakaista (enhanced mobile broadband, eMBB),
massiivinen konetyypin kommunikaatio (massive machine type communications, mMTC)
sekd erittéin luotettava pienen viiveen kommunikaatio (ultra-reliable low latency com-
munications, URLLC). Viidennen sukupolven matkapuhelinverkoista puhuttaessa usein
nousee esiin eMBB, silla se nakyy tavallisille kayttajille eniten. Silti viranomaisverkot eivat
ainakaan lahitulevaisuudessa tule kayttdmaan 5G:n eMBB-ominaisuuksia ja millimetri-
aaltoaluetta, mutta Virve 2.0:n runkoverkko toteutetaan niin, etté uusia radioverkon omi-
naisuuksia ja taajuusalueita voidaan ottaa kayttddn helposti [4]. Korkeataajuisten signaa-
lien eteneminen estyy melko helposti, joten esimerkiksi metsassa toimiminen olisi lahes
mahdotonta, silld tukiasemia tarvittaisiin hyvin tihedan. MMTC ja URLLC toimivat myds
matalammilla taajuuksilla, silla millimetriaaltoaluetta kaytetaan lahinna gigabittiluokan da-
tanopeuksien saavuttamiseen. Viranomaisverkoille tarkedmpia ja hyddyllisempié ovat siis
mMTC ja URLLC.

Aiemmissa matkapuhelinverkkostandardeissa erityisesti likenteen satunnainen luonne
seka laitteiden suuren tiheyden saavuttaminen ovat aiheuttaneet ongelmia. loT-laitteet
ovat tyypillisesti sensoreita tai erilaisia verkkoon kytkettyja koneita ja laitteita, joita ei pe-
rinteisesti ole liitetty verkkoon. Erityisesti sensoreiden tarvitsee siirtda pienia datamaaria
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suhteellisen harvoin, jolloin jatkuvaa liikkennetta varten suunnitelluissa verkoissa kontrolli-
likenteen ja otsikkotietojen rasite nousee suureksi. [49] Liséksi uusia verkkoyhteytté vaa-
tivia laitteita tuodaan markkinoille jatkuvasti, joten verkkoon liitettavien laitteden maara
tulee nousemaan nopeasti, vaikka uusien matkapuhelinlittymien markkina onkin jo satu-
roitunut [50]. TAma ongelma pyritdan ratkaisemaan mMTC:n avulla. LTE-standardiin on
jo lisatty osittainen tuki kapean kaistan loT-laitteille, mutta se ei tayta kaikkia mMTC:lle
asetettuja vaatimuksia, kuten laitteiden suurta maaraa [49].

MMTC:n tavoitteena oleva laitteiden tiheys on luokkaa 108/km? [48]. Tam4 tuo haasteita
erityisesti kontrolliliikenteen ja kapasiteetin suhteen. LTE-verkossa pienenkin datamaaran
I&hettdminen tai vastaanottaminen aiheuttavat aina siirtymisen valmiustilasta yhdistettyyn
tilaan, joka puolestaan vaatii huomattavasti kontrollilikennetta. Lisdksi yhdistettyyn tilaan
siirryttdessa laitteelle varataan resursseja, mutta LTE:n resurssienvarausprosessissa ei
ole térmayksenselvitysmekanismia. [49] Tama johtaa siihen, etta verkon ruuhkatilantees-
sa laitteet eivat valttamatta saa yhteytta luotua, jolloin esimerkiksi halytysjarjestelman 1a-
hettam& halytys ei mene perille. Lis&ksi kontrollilikenne ja lahetysten uudelleen yrittami-
nen aiheuttavat ylimaaraista virrankulutusta, joka on usein paristokayttdisille sensoreille
haitallista.

Virrankulutusta LTE-verkoissa aiheuttavat myds hakuviestit, joita laitteiden tulee kuunnel-
la jatkuvasti vastaanottaakseen niille tulevat l1&hetykset. Hakuviestit ovat usein turhia loT-
laitteiden tapauksessa, silla ndma laitteet harvoin liikkuvat solujen valilla. 5G-verkkojen
mMTC-ominaisuuksien standardointi on viela kesken, mutta erityisesti virrankulutusta voi-
si vahentad parantamalla yhteydenmuodostusprosessia sekd muuttamalla hakuviesteja
niin, etta laite pyytaa verkolta uusia lahetyksia tietyin véliajoin. [49]

Viranomaisverkoissa mMTC-tuesta voisi olla hy6tya esimerkiksi erilaisten valvontajarjes-
telmien muodossa. Suomella on Vendjan kanssa huomattavan pitka raja, joka on myds
Euroopan unionin ulkoraja. Taté rajaa ei ole mahdollista valvoa aukottomasti pelkin ihmis-
voimin, joten pitkin rajavy6hykettd asetetut sensorit voisivat toimia rajavalvonnan tukena.
Lisaksi verkkoon liitettyja sensoreita voi kayttéda etaldéketieteen apuna, jolloin potilaan ei
tarvitsisi valttamatta |ahtea kotoaan tutkimuksia varten. Tama kayttékohde ei valttamatta
tarvitse juuri viranomaiskayttéén varattua radioverkkoa, mutta tiedot vastaanottava pal-
velin todenndkdisesti tietoturva- ja -suojavaatimusten vuoksi tulisi sijaitsemaan jossakin
viranomaisten verkossa.

URLLC:n tarkoitus on tayttaa kriittisen infrastruktuurin viive- ja luotettavuusvaatimukset.
Viiveiden alentaminen perustuu osittain palveluiden ja palvelinten tuomiseen tukiaseman
lahelle, mutta myds pakettien siirtostrategiaa on muutettu. Suuret datanopeudet voidaan
saavuttaa lahettamalla suurempia paketteja, mutta talldin pieni viive ja hyva luotettavuus
ovat vaikeampia saavuttaa. URLLC:n tapauksessa on siis kdytettava pienempia pakette-
ja, mutta kontrollilikenteen aiheuttama rasite viiveelle ja kanavan kapasiteetille on myds
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ratkaistava ennen kuin tekniikka voidaan ottaa laajasti kayttéon. [51]

Edelld mainitut osa-alueet tuotetaan samalla radioverkolla. Koska néiden osa-alueiden
vaatimukset ja liikenteen luonne ovat hyvin erilaisia toisistaan, taytyy ne jotenkin erotella
toisistaan. 5G:n tapauksessa tata kutsutaan verkon viipaloinniksi (slicing). Kéytdnndssa
viipalointi tarkoittaa verkon radioresurssien, runkoverkon seka palvelinkapasiteetin jaka-
mista eri osien kanssa [52]. Viipalointia voidaan my6s kayttdd radioverkon jakamiseen
esimerkiksi operaattorin kuluttaja-asiakkaiden ja viranomaisverkon valilla. Tasséa tapauk-
sessa viranomaisliikenteelle annetaan kayttdon tietty maara resursseja ja kuluttajaverkoil-
le loput.

Radioverkon resurssit on tdh&n mennessa jaettu ortogonaalisilla monikayttémenetelmilla,
jolloin eri osilla on omat taajuuslohkonsa. Myds ei-ortogonaalisia menetelmid on tutkittu
[52], ja on huomattu, ettd ei-ortogonaalisilla menetelmilla voidaan parantaa verkon suori-
tuskykya huomattavasti. Ei-ortogonaalinen viipalointi tarkoittaa kédytanndssa sita, etta taa-
juuslohkot voidaan jakaa dynaamisesti likenteen maaran mukaan. Esimerkiksi mMTC-
likenteen ollessa vahaista, voidaan eMBB-asiakkaille antaa enemman taajuuslohkoja.
Tama voi kuitenkin johtaa tilanteeseen, jossa kaikkien osien palvelutaso heikkenee, mi-
kali likennetta on paljon kaikilla osilla. Viranomaisverkoille voikin tasta syysta olla parempi
vaihtoehto allokoida pysyvia taajuuslohkoja ainakin niin, etta perusvaatimukset pystytdan
tayttamaan.

4.2 Integraatiot nousevien teknologioiden kanssa

Nousevia teknologioita on milld tahansa ajanhetkelld useita, joten tdhan tyéhdén on valit-
tu niistd viranomaisverkkojen kannalta olennaisimpia. loT-laitteiden kaytt6a 5G-verkoissa
kasiteltiin edellisesséd alaluvussa, joten tdssa alaluvussa tarkastellaan LTE-verkon tarjoa-
mia mahdollisuuksia erityisesti NB-loT (narrowband IoT) -teknologian kautta. Lisaksi te-
koalysovelluksia on kehitetty useita kasvon- ja puheentunnistuksesta alykkédaseen verk-
koliikenteen seurantaan, joten viranomaisille hyddyllisia kayttékohteita on myds. Suomes-
sa poliisi on jo ottanut kayttéén paljon drone-lennokkeja ja onkin edellakavijan asemas-
sa monien muiden maiden poliisiorganisaatioihin verrattuna [4]. NAma pienikokoiset ja
kauko-ohjattavat lennokit mahdollistavat esimerkiksi rikospaikan havainnoinnin turvalli-
sen matkan paasta tai toisesta perspektiivistd huomattavasti helpommin kuin esimerkiksi
helikopterit.

NB-loT:n tarkoitus on laajentaa LTE-standardeja tarjpamaan loT-laitteille paremmin sovel-
tuva kommunikaatiomuoto. Se on nimensa mukaisesti kapeakaistainen, liikenndintiin al-
lokoidaan vain yksi resurssilohko, joten itse hydtykuorman kaistanleveydeksi jaa 180 kHz
[28]. Tam& on hyva asia, silla ndin loT-laitteet eivat vie resursseja suurempia datanopeuk-
sia tarvitsevilta laitteilta. NB-loT-likenteeseen, erityisesti kontrollilikenteeseen, on myds
tehty muita liikkennéinnin tarvetta vahentéavia muutoksia [53]. NB-loT ei kuitenkaan valt-
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tamatta sovellu kriittisimpiin sovelluksiin, silla LTE-verkkojen viiveet ovat liian suuria ja
luotettavuus liian heikko reaaliaikaisuutta vaativien jarjestelmien kayttéén. 5G:n URLLC
voisi soveltua paremmin kriittisten loT-laitteiden kayttéon. Tallainen jarjestelma voisi olla
aiemmin mainittujen savusukeltajien elintominitoja seké varusteita seuraavat sensorit, jot-
ka raportoivat esimerkiksi ilmasailiéon tyhjenemisesta. Silti myds viranomaisverkoissa voi
olla tarvetta esimerkiksi varastotilojen |ampd- ja kosteussensoreille, joiden mittausdatalle
riittdd pidempikin raportointivali.

Tekoalysovelluksia on paljon, ja myds sovellukset on otettu huomioon myds viranomais-
verkkojen kehityksessa. Virve 2.0 -tekodlystrategiassa [47] mainitaan esimerkiksi hahmon-
tai kasvojentunnistus, autonomiset dronet ja robotit, puheentunnistus seka tilanteiden en-
nustaminen. Yksinkertaistettuna tekoadlysovelluksissa kaytetaan erilaisia algoritmeja, joi-
ta tuetaan koneoppimisen avulla. Kaytdnndssa tdma voidaan toteuttaa monella eri tapaa,
mutta niiden kasittely kattavasti vaatisi toisen kandidaatintyon. Edella mainitut esimerkit
tekodlysovelluksista voidaan toteuttaa opettamalla tekoaly sopivalla tietoaineistolla teke-
maan oikeita paatoksia sille annettavan informaation perusteella.

Hahmontunnistusta voidaan kayttaa esimerkiksi rekisterikilpien automaattisessa lukemi-
sessa, tai vaikkaapa tietyn automallin tunnistamisessa ilmakuvista. Kasvontunnistukselle
on my6s useita mahdollisia k&yttbkohteita, mutta se on herattanyt kysymyksia yksityisyy-
densuojasta. Autonomiset pelastusrobotit voisivat liikkua esimerkiksi onnettomuusalueel-
la itsendisesti apua tarvitsevia etsien. Esimerkiksi suuren meripelastustehtédvan suorit-
taminen voisi helpottua, jos autonomisia pelastuslauttoja voisi 1&hettdd useita onnetto-
muusalueelle, ja ne etsisivat veden varassa olevia ihmisia itsenaisesti esimerkiksi lampo-
kameroiden avulla. Puheentunnistus taas voisi helpottaa muistiinpanojen tekemista ken-
talla ja siten sdastaa aikaa muihin tehtaviin. Lisaksi tekodlyn avulla voisi olla mahdollista
ennustaa tilanteiden kehittymista aiempien tietojen perusteella paljon nopeammin kuin ih-
minen siihen pystyisi. Talldin nopeastikin kehittyvasta tilanteesta voitaisiin saada useita
skenaarioita paatéksenteon avuksi.

Kuten aiemmin jo mainittiin, Suomen poliisi on jo pitkalla miehittdmattdmien lennokkien
kaytéssa kenttédolosuhteissa. Vuoden 2020 loppuun mennessa poliisilla odotetaan olevan
yli 500 drone-lent&jaé, ja vuonna 2019 lennettiin yli 4200 tehtavaa. Tehtavatyyppeja olivat
koulutus, dokumentointi, henkildiden etsinta seka tilannekuvan tuottaminen. [54] Poliisin
lisdksi myds muut viranomaiset voivat hy6tya dronejen kaytésta. Esimerkiksi palohalytyk-
sen ensivaste voisi olla drone, joka paasee paikalle perinteisid paloautoja nopeammin.
Drone voisi vélittaa tietoa tilanteen vakavuudesta silla aikaa, kun pelastushenkilésté val-
mistautuu 1ahté6n. Paatds lahetettavien yksikdiden maarasta voitaisiin siis tehda parem-
min informoituna, jolloin yksikoéité 1&htee oikea maara.
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5. YHTEENVETO

Viranomaisverkot ovat maailmanlaajuisesti murrosvaiheessa, kun TETRA-pohjaiset ver-
kot eivat enda tayta kasvavia vaatimuksia esimerkiksi datanopeuksien suhteen. Tadhan on
vastattu ottamalla kaytt66n LTE-pohjaisia verkkoja. LTE-verkkojen kayttd kuitenkin aiheut-
taa haasteita muun muassa korkeampien taajuuksien aiheuttamien kuuluvuusongelmien
vuoksi. Lisdksi LTE:ta ei ole suunniteltu viranomaiskaytté6n, ja monissa maissa on myds
kustannussyista valittu kaupallinen radioverkko. Vaikka 3GPP onkin standardeissaan pyr-
kinyt ratkaisemaan naita ongelmia esimerkiksi saareketukiasemien, tehtavakriittisten pal-
veluiden ja tietoturvaominaisuuksien avulla, tyé on edelleen kesken.

LTE:ssa on myds paljon hyvid ominaisuuksia, joista viranomaisverkoille on hyétya. Edelld
mainittujen saareketukiasemien ansiosta verkko voi toimia, vaikka se olisi taysin eristetty.
My®és laitteesta laitteeseen -kommunikaatio voi laajentaa kattavuutta kriittisissa tilanteissa
nopeasti. Tehtavakriittisten palveluiden priorisointi- ja etuoikeusméaarittelyt mahdollistavat
viranomaistoiminnan myés suurten vakijoukkojen keskella. Hairiénsieto on LTE-verkoissa
my6s normaalitilanteissa suhteellisen hyvalla tolalla, vaikkei viranomaisverkoille standar-
deissa olekaan tarjottu parempia ominaisuuksia. Kohdennetun hairinnan osaava hyok-
kaaja voi kuitenkin onnistua paikallisten héirididen tuottamisessa suhteellisen pienilla re-
sursseilla.

Tietoturvaominaisuuksissa on myds parantamisen varaa. Siitd huolimatta, etta tissa ty6s-
sé esitellyt hydkkaykset eivat suoraan vaaranna koko jarjestelméan toimivuutta tai monien
kayttajien tietoja, on ne otettava vakavasti. Valtiollisen tason hy6kkaajilla on usein pal-
jon resursseja kaytdssaan, ja kohdennetuilla hydkkayksilla voidaan joissakin tapauksissa
esimerkiksi kalastella tai kiristaa tietoja hyvinkin tehokkaasti. Viranomaistoimijoiden tu-
lee siis olla vahvasti mukana standardointityéssé, jotta heidan tarpeensa eivat jaa voittoa
tavoittelevien operaattorien tai laitevalmistajien tehokkuusvaatimusten jalkoihin.

LTE tuo my6s uusia ulottuvuuksia viranomaistoimintaan ja mahdollistaa tdysin uusia toi-
mintatapoja. Esimerkiksi drone-lennokit ja loT-laitteet ovat eréitd merkittavia uusia tyoka-
luja. Lennokeista saatavan korkealaatuisen videokuvan siirto vaatii huomattavasti dataa,
joten LTE:n suuria datanopeuksia tarvitaan tdhan. loT-laitteiden datanopeudet sen sijaan
myds TETRA-verkko pystyisi tarjpamaan, mutta laitteiden suuri maéra aiheuttaisi ongel-
mia TETRAnN kapasiteetin kanssa. LTE:sta eteenpédin mentaessé 5G-verkot voivat tuoda
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paljon parannuksia kriittisen infrastruktuurin toimintaan ja viela suurempien loT-verkkojen
mahdollisuuden. Jatkotutkimusaiheita on siis runsaasti seké jo olemassa olevien osien
parantamisessa etta taysin uusien kayttékohteiden luomisessa.
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LIITE A: HAASTATTELUKYSYMYKSET

Kysymykset laadittiin ja haastattelu tehtiin yhteistyéssé Heidi Melkon kanssa.

Mika on Virve 2.07?
Miksi on siirrytty LTE-pohjaiseen verkkoon, eiké jatkettu TETRAnN kehitysta?
Missa vaiheessa ollaan menossa hankkeessa?

Mitkd ovat kayttdjien eniten toivomat vaatimukset Virve 2.0:lta?
Vaatiiko Virve 2.0 jarjestelma uutta koulutusta kayttéjille?
Jatkuuko yhteys Ruotsin ja Norjan viranomaisverkkoihin?
Tapahtuuko kayttédnotto valtakunnallisesti samanaikaisesti?

Miten radioverkon jakaminen vaikuttaa palvelun laatuun kattavuuden ja kapasiteetin osal-
ta?

Enta tietojen luottamuksellisuuteen ja eheyteen?

Miten voidaan taata tiedonsiirtonopeus ja eheys myds kuormittuneessa mobiiliverkossa?
Mit& muutoksia aiheuttaa siirtyminen kaupalliseen radioverkkoon?

Nakyykd tdma verkkoarkkitehtuurissa?

Miten taataan riittdva kattavuus ja kapasiteetti hatatilanteessa?

Miten kaupunkialueella jaetaan kapasiteetti viranomaisten ja tavallisten kayttajien kes-
ken?

Miten saadaan nopeasti lisda peittoa verkolle paikkaan, jossa ei ole valmista verkkoinfra-
struktuuria?

Miten viranomaisverkko eroaa hairididen siedon kannalta kuluttajaverkoista?
Vaikuttaako esimerkiksi metsépalojen aiheuttama ylimaarainen sateily?

Miten varaudutaan viallisten laitteiden tai tahallisen hairinnén aiheuttamiin paikallisiin hai-
riGihin?

Miten estetddn mahdolliset ulkoiset hydkkaykset?

Miten edella mainittuihin varaudutaan? Miten ne torjutaan tai kierretdan?

Kuinka huonot kanavaolosuhteet havaitsemitaan?

Kayttadjamaara mahdollisesti kasvaa, kuinka ruuhkautuminen estetaan?

Onko integraatioita loT-tyyppisten laitteiden kanssa suunniteltu?
Miten tallaiset vaikuttaisivat viranomaistoimintaan?
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Miten esimerkiksi dronet, ajoneuvot tai halytysjarjestelmat voidaan integroida verkkoon?
Mitd muita integraatioita tulevaisuudessa voisi olla?

Mité hyotya téllaisesta sensoridatasta voi olla?

Voiko ulkoinen &lylaite aiheuttaa tietoturvaongelmia?

Voiko tekoéalyn hyddyntadmisessa olla eroja kayttajan taitojen mukaan?

Kuinka tamé voidaan minimoida?

Onko 5G:n kayttéa tulevaisuudessa suunniteltu?
Mité uutta 5G voisi tuoda viranomaisverkkoihin?
Onko 4G:n tai 5G:n kaytdlla eroja verkon toimivuudelle?

Mitd muuta on nakyvissa tulevaisuudessa?
Voivatko Virve 2.0:n resurssit loppua aikanaan?



	Johdanto
	Viranomaisverkot yleisesti
	Toimintavarmuus
	Kattavuus ja kapasiteetti
	Häiriöiden ja häirinnän sieto
	Tietoturva

	Viranomaisverkkojen tulevaisuus
	5G-matkapuhelinverkkojen vaikutus
	Integraatiot nousevien teknologioiden kanssa

	Yhteenveto
	Lähteet
	Haastattelukysymykset

