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ALKUSANAT

Tama kandidaatinty6 kasittelee lohkoketjuteknologian hyédyntamista vahittaispankkitoi-
minnassa. Ty0 on osa Tampereen yliopiston koulutusohjelmaa, ja se toteutettiin tieteel-
lisia teksteja tutkivana kirjallisuuskatsauksena. Tuloksiksi saatiin kattavasti naytt6a loh-
koketjuteknologian mahdollisesta soveltamisesta ja hyoddyistd nykyisiin toimintoihin ja
keskitettyihin tietokantoihin nahden. Kattavista tuloksista huolimatta aihe osoittautui
melko haastavaksi lohkoketjuteknologian luonteen ja sitd ympardivan hyédyntadmisen

osalta.

Haluaisin esittaa kiitokset tyoni ohjaajalle Maija Yliselle seka kandidaatintyon tukiryh-
massa olleille jasenille, jotka auttoivat tydn ideoimisessa ja aihepiirin rajauksessa. Suuri
kiitos kuuluu myds perheenjasenilleni, ystavilleni ja Saralle, jotka kaikki tukivat minua

koko kirjoitusprosessin ajan.

Helsingissa, 19.4.2021

Antti Riepponen
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KESKEISET KASITTEET

Lohkoketju on tiedontallennusmenetelma, joka hytdyntaa tiedon tallentamisessa jaetun
tilikijan mallia. Lohkoketjuja on lukuisia erilaisia, ja niihin voidaan tallentaa tietoa, kuten
sopimuksia tai tiedon tilaa. (Collomb & Sok 2016, s.1; Soonduck 2017, s.1; International
Financial Law Review (IFLR) 2018, s.1)

Lohkoketjuteknologia on teknologiaa, jolla viitataan yleisesti lohkoketjuihin liittyviin tek-

nologisiin ratkaisuihin.

Hajautettu tilikirja (engl. Distributer ledger technology (DLT)) on hajautettu tietokanta,
johon lukeutuvat ja jonka alakasitteena ovat lohkoketjut (IFLR 2018, s.1).

Vahittaispankkitoiminta on paaosin kuluttaja- seka pienten- ja keskisuurten yritysten
(pk-yritysten) markkinoille suuntautuvaa pankkitoimintaa, joissa keskeisina tulonléhteind
ovat talletukset ja lainaaminen (Kontkanen 2015; Linnalampi & Torkkeli 2020, s. 6 mu-
kaan; Vinas 2020, s.5). Lisaksi vahittaispankkitoimintaan voidaan katsoa kuuluvan ulko-
maankaupan rahoitus (Suresh & Paul 2017), jonka lisaksi tassa tyéssa kasitellaan va-

kuutustoimintaa vahittaispankkitoiminnan osana sen yleisen esiintyvyyden takia.

Alykids sopimus on lohkoketjuun tallennettava sopimus, joka voidaan toteuttaa auto-
matisoidusti sopimusehtojen tai muiden vaatimusten tayttyessa (Gatteschi et. al. 2018,
s.4; Bringas et. al. 2020, s. 115).



1. JOHDANTO

1.1 Tutkimuksen tausta ja merkitys

Mobiililaitteiden ja internetin kaytté on kasvanut viime vuosikymmenen aikana valtavasti,
mikd on muuttanut asiakaskayttaytymistd huomattavasti monella alalla (Cuesta et al.
2015, s. 1). Teknologioiden kayton yleistyessa kysyntaa uusille palveluille on muodostu-
nut viime aikoina erityisesti finanssialalle, joka on perinteisesti ollut liketoiminnan muu-
toksen kannalta konservatiivinen ala, mutta on kuitenkin viimeisen 20 vuoden aikana
joutunut kyseenalaistamaan konservatiivista luonnettaan muutospaineen takia. Tekno-
logian kayton yleistymisen lisdksi muutospainetta finanssialalle ovat luoneet myos esi-
merkiksi kilpailullisemmat markkinat, lyhyemmat tuote- ja innovaatioelinkaaret, seka tie-
totekniikan ja tietoliikennetekniikan kehitys. (Torjanski et al. 2015, s. 11) Keskeisena
muutoksen vaikutuskohteena ja finanssialan toimijana ovat myds pankit, joiden toimin-
taan ovat vaikuttaneet viimeisen 20 vuoden aikana edella mainittujen tekijoiden lisaksi
vuoden 2008 finanssikriisi, ja sen myo6ta uudistunut lainsaadantd, jonka tavoitteena on
lisata pankkitoiminnan lapinakyvyytta ja mahdollistaa kilpailua (European Commission
2015; Rousseau 2019 mukaan).

Nama finanssialaan vaikuttaneet tekijat ovat tuoneet alalle mahdollisuuden uudenlaiselle
teknologialle, jota kutsutaan alan mukaisesti finanssiteknologiaksi (Fintech) (Thakor
2020). Keskeinen finanssiteknologiaan lukeutuva teknologia on vuonna 2008 kaytannon
tasolla kehitetty lohkoketjuteknologia (Thakor 2020, s.1), johon vaihdannan ja maksami-
sen valineena kaytetyt kryptovaluutat perustuvat (Nakamoto 2008; Finassivalvonta
2021a). Finanssi- ja lohkoketjuteknologian syntyminen on myds tuonut mukanaan naihin
teknologioihin keskittyvia yrityksia (Cuesta et al. 2015, s. 2), joiden vahvistuvaa asemaa
voidaan todentaa niihin kohdistuneiden investointien maaran ja volyymin kasvulla (Tha-
kor 2020, s.3). Tallainen uuden teknologian syntyminen finanssi- ja pankkialoille, joilla
on keskeinen rooli maailman- ja yksittaisten valtioiden taloudessa (Torjanski et al. 2015,
s.11), voidaan nahda mielenkiintoisena tutkimuskohteena sen laajan vaikutuspotentiaa-

lin takia.

Lohkoketjuteknologian kehittyminen konservatiiviselle finanssi- ja pankkialalle tuottaakin
kysymyksen: miten finanssi- ja pankkialat muuttuvat sen vaikutuksesta? Tassa kandi-

daatintutkielmassa pyritaan tutkimaan, millaisia muutoksia lohkoketjuteknologia tuottaa



pankkialalle ja tarkemmin ottaen vahittaispankkitoimintaan. Lisaksi tutkitaan, mita toimin-
toja vahittaispankkitoimintaan kuuluu ja mita hyo6tyja lohkoketjuteknologian kaytosta on,
seka mihin ndma hyodyt perustuvat. Tutkimuskohde on tarkea, silla finanssiala on jolla-
kin tapaa lasna lahes kaikkien ihmisten arjessa, seka keskeinen vaikuttaja reaalitalou-
dessa ja yleisesti koko maailmantalouden kehityksessa. Lisaksi kirjallisuudessa kasitel-
l&aan entistd enemman lohkoketjuteknologian konkreettisia sovelluskohteita ja hyddynta-
mista finanssialalla, mika viittaa teknologian laajaan hyédyntamispotentiaaliin, jota ei kui-

tenkaan viela ole laajamittaisesti toteutettu (Casino et. al. 2019).

1.2 Tutkimusongelma ja nakokulman rajaus

Tutkimuksessa tutkitaan lohkoketjuteknologian hyddyntamista vahittaispankkitoiminnan
eri osissa. Tarkoituksena on aluksi I&hestya aihetta tutkimalla lohkoketjuteknologiaa ja
sen toimintaperiaatetta, sekd kaytén mahdollisia hydtyja. Lisaksi pyritdan etsimaan Kir-
jallisuudessa esitettyja lohkoketjuteknologian mahdollisia sovelluskohteita erityisesti fi-
nanssialalla, ja samalla |I6ytamaan perusteluja sille, minka takia kyseinen teknologia so-
veltuisi pankkitoimintaan. Vahittaispankkitoimintaa Idhdetadan taas tutkimaan erilaisten
pankkiliiketoimintamallien kautta, jotta voidaan ymmartaa millaisia liiketoiminta-aktivi-
teetteja pankkitoimintaan, ja eritoten vahittaispankkitoimintaan kuuluu. Kuvassa 1 on esi-

tetty graafisesti, kuinka aihepiiria lahdetaan tutkimaan.

Lohkoketjuteknologia Vihittais-
Lohkoketjuteknologia vahittaispankki-

— pankkitoiminta
toiminnassa

- Toimintaperiaate
- Kayton hyodyt - Teknologian

- Pankkien luokittelu

. . - Vahittais-
. hyédyntaminen
- Mahdolliset - . itoimi
aktiviteeteissa pz.m.kk|tc.)|r.n|nr.1.an
sovelluskohteet aktiviteetit ja niiden
- Teknologian kaytén haasteet

hyodyt

Kuva 1. Tutkimuksen aiheen kuvaus



Tutkimuksen tarkoituksena on tutkia lohkoketjuteknologian avulla saavutettavia hyotyja
vahittaispankkitoiminnan osissa kartoittamalla teknologian toimintaa, ja ymmartamalla
vahittaispankkitoiminnan keskeisten toimintojen haasteita ja kehityskohtia. Taulukossa
1 on esitetty tutkimuksen ohjaamiseksi tarkoitetut tutkimuskysymykset, jotka koostuvat

yhdesta paatutkimuskysymyksesta ja kolmesta alatutkimuskysymyksesta.

Taulukko 1. Tutkimusta ohjaavat tutkimuskysymykset.

Miten lohkoketjuteknologiaa voidaan hyddyntaa vahittaispank-
Paatutkimuskysymys kitoiminnan eri osien kehittdmisessa, ja mita hyotyja teknolo-
gian kaytolla voidaan saavuttaa?

Miten lohkoketjuteknologia toimii, ja millaisia hy6tyja sen kay-
Alatutkimuskysymykset tossa on keskitettyjen tietokantojen kayttéén nahden?

Mitka ovat lohkoketjuteknologian mahdollisia sovelluskohteita
finanssialalla, ja mitka lohkoketjuteknologian muodot korostu-
vat finanssialalla?

Mitka liiketoiminta-aktiviteetit korostuvat vahittaispankkitoimin-
nassa, ja mita haasteita niihin liittyy?

Kuten luvussa 1.1 todettiin, pankkialalla ja finanssialalla on tapahtunut suuria muutoksia
viime vuosien aikana. Teknologian kehitys on mahdollistanut finanssiteknologian nou-
sun, jonka ennustetaan muuttavan suurta osaa finanssialan toiminnoista. Koska lohko-
ketjuteknologia voidaan nahda finanssiteknologian alalajina, on perusteltua tutkia sen
mahdollista hyodyntamistd pankkitoiminnassa, ja erityisesti kuluttajiin ja pk-yrityksiin
keskittyvassa vahittaispankkitoiminnassa (Kontkanen 2015; Linnalampi & Torkkeli 2020,
s. 6 mukaan). Tata tutkimusta lahdetaan toteuttamaan paatutkimuskysymyksen "Miten
lohkoketjuteknologiaa voidaan hyddyntéé vahittaispankkitoiminnan eri osien kehittami-

sessé, ja mitéd hyotyja teknologian kaytélla voidaan saavuttaa?” avulla.

Tutkimuksessa pyritdan selvittamaan yleista nakemysta liittyen siihen, miten lohkoketju-
teknologia voisi toimia vahittaispankkitoiminnassa, ja milla perustein teknologiaa alettai-
siin hyddyntamaan. Hyodyntamisen perusteluiden katsotaan tassa tutkielmassa pohjau-
tuvan lohkoketjuteknologian kaytosta saataviin hyotyihin suhteessa yhden osapuolen
hallinnoimiin eli keskitettyihin tietokantoihin. Tutkimuksessa ei pyrita selvittamaan lohko-
ketjuteknologian tarkkaa toimintaperiaatetta vahittdispankkitoiminnan toiminnoissa,
vaan enemmankin kartoittamaan teknologian mahdollista hyddyntamista vahittaispank-
kitoiminnan eri osissa. Pankkiliiketoimintamallien jaottelua tehdaan, jotta saadaan ym-

marrys siita, millaisia aktiviteetteja eri liiketoimintamalleihin kuuluu, ja miten ne korostu-



vat eri liiketoimintamalleissa. Liiketoimintamalleja selvittamalla pyritdan mydés tunnista-
maan, voiko lohkoketjuteknologian hyddyntamista yleistaa eri liiketoimintamalleille. Tut-
kimuksessa ei tutkita sitd, miten lohkoketjuteknologiaa pystytadan hyddyntamaan ja mil-
laisia hyotyja se tuottaa vahittdispankkitoiminnan sisaisesti esimerkiksi viestinnassa tai
kirjanpidossa. Lisaksi tarkoituksena ei ole nimeta yksittaisia vahittaispankkitoiminnassa
hyédynnettavia lohkoketjuteknologia-alustoja, vaan enemmankin kartoittaa juuri ylei-

semmalla tasolla teknologian kaytdn hyétyja ja hydédyntamista.

1.3 Tutkimuksen rakenne

Tutkimus koostuu johdannon jalkeen viidesta paaluvusta, joista luvussa 2 esitetaan tut-
kimuksessa kaytetty tutkimusmenetelma ja kuvataan tutkimuksessa kaytettavan tiedon
etsimista ja kaytettyd ldhdeaineistoa. Luvussa 3 kartoitetaan yleisesti lohkoketjuteknolo-
gian toimintaa ja teknologiaan perustuvien hajautettujen tietokantojen hyoétyja suhteessa
keskitettyihin tietokantoihin. Luvussa 3 my6s maaritelldan kirjallisuudessa esiintyvia fi-
nanssialan lohkoketjuteknologian sovelluskohteita ja luokitellaan lohkoketjuteknologiaa
kayttdkohteen asettamien vaatimuksien mukaan. Luvussa 4 kasitelldan pankkiliiketoi-
minnan jaottelua ja vahittaispankkitoimintaan kuuluvia aktiviteetteja ja niiden haasteita.
Naihin aktiviteetteihin ja haasteisiin pohditaan 5 luvussa vastauksia luvun 3 lohkoketju-
teknologian sovellusten ja hyotyjen perusteella. Luvussa 6 luodaan viela kokonaiskuva

tutkimuksesta johtopaatdsten muodossa.



2. TUTKIMUSMENETELMA JA AINEISTO

2.1 Tutkimusmetodologia

Tama tutkimus toteutettiin kirjallisuuskatsauksena, jolla tarkoitetaan muun muassa tutki-
joiden tai asiantuntijoiden tuottaman tutkimusaineiston systemaattista, tasmallista ja tois-
tettavissa olevaa koostamista, jossa samalla arvioidaan ja tunnistetaan tutkimusaineis-
toa seka luodaan uutta teoriaa (Salminen 2011, s.3). Tutkimuksessa hyddynnettiin Finkin
(2014) prosessimallin systemaattista lahestymistapaa, jossa tutkimus jaetaan seitse-

maan osaan:

Tutkimuskysymysten valinta
Kaytettavien tietokantojen valinta
Hakutermien valinta

Kaytannon kriteerien asettaminen
Metodologisten kriteerien asettaminen
Tutkimuksen/katsauksen toteuttaminen

NS o ks~ DN~

Tulosten yhdistaminen

Finkin (2014) mallin mukaan ensimmaiseksi asetetaan tutkimuskysymykset, jotka ohjaa-
vat koko kirjallisuuskatsauksen etenemistd. Toisessa vaiheessa valitaan tietokannat,
joita tassa tutkimuksessa olivat Tampereen yliopiston opiskelijoiden saatavilla olevat
verkkotietokannat: Andor, ABI/INFORM Collection (ProQuest), sekd Scopus (Elsevier).
Suurin osa lahteista |6ytyi Andor- ja Scopus-tietokannoista, jotka osoittautuivat tutkimuk-
sen kannalta hyodyllisimmiksi tietolahteiksi. Lohkoketjuteknologian kehityksen havain-
nollistamiseen hyoddynnettiin myds muutamaa uutisartikkelia, jotka kuvaavat kyseisen
teknologian yleistymista ja sen kaytdn kehittymista. Muu lahdeaineisto etsittiin kuitenkin

vertaisarvioiduista lahteistd mainituista tietokannoista.

Finkin (2014) kirjallisuuskatsauksen prosessimallissa kolmantena vaiheena on hakuter-
mien valinta. Taulukossa 2 on esiteltyna lahdeaineiston etsimiseen kaytetyt hakutermit
ja verkossa saatavilla olevien vertaisarvioitujen lahteiden maara. Lohkoketjuteknologi-
aan liittyvaa aineistoa haettiin hakutermeilla "Blockchain” ja "Blockchain technology”, joi-

hin liitettiin myds muun muassa. finanssi- ja pankkialaan liittyvia termeja: "Finance”, "Fi-

” on ”on

nancial’, "Financial industry”, "Banks” ja "Banking”. Pankkialaan ja pankkiliiketoiminta-

LI 1]

malleihin lahdeaineistoa etsittiin hakusanoilla: "Banking business”, "Banking business

model”, "Banking business models” ja "Bank”.



Taulukko 2. Léhdeaineiston etsimiseen kéytetyt hakutermit ja
hakutulosten mééré tietokannoittain.

Hakulause/-sana Andor ABI/INFORM Scopus (Elsevier)
(ProQuest)
"Blockchain” OR 12 022 2611 11210

"Blockchain technology”

“Banking business” OR “Banking
business model” OR 6179 1024 2364
“Banking business models” (v. 2008 — 2021)

("Blockchain” OR "Blockchain tech-
nology”) AND (“Finance” OR 5981 2110 636

“Financial” OR “Financial Industry”
OR “Banks” OR “Banking”)

Finkin (2014) prosessimallin neljas vaihe on kaytannon kriteerien asettaminen haetuille
lahteille, joista esimerkkina on artikkelin julkaisuaika ja -tyyppi. Hakutuloksia |6ytyi jokai-
sella hakusanalla melko paljon, mika tarkoitti, ettd hakutuloksille taytyi asettaa viela tar-
kempia kaytannon kriteereja. Hakua rajattiin paikoittain viela muutamalle viimeiselle vuo-
delle, minka lisaksi tutkittiin aineistojen tiivistelmia ja otettiin esimerkiksi lohkoketjutekno-
logian osalta finanssialaa ja lohkoketjuteknologian soveltamista yhdessa kasittelevat 1ah-
teet ensisijaisiksi lahteiksi. Lisaksi kaytettiin tietokannoista etsittyina aineistoina kaytan-
ndssa ainoastaan tieteellisia artikkeleita ja teksteja, joista kaikki olivat englanninkielisia.
Finkin (2014) mallin vildennessa vaiheessa eli metodologisten kriteerien asettamisessa
lahdeaineistoa rajataan vield aineiston laadun mukaan (Salminen 2011, s.10). Haetut
aineistot olivat kuitenkin jo I&ahtokohtaisesti vertaisarvioituja ja tieteellisia teksteja, joten
tarkempia metodologisia kriteereja ei tarvinnut asettaa esimerkiksi Iahteiden uskottavuu-

den takia.

Finkin (2014) prosessin kuudennessa vaiheessa eli tutkimuksen toteuttamisessa rajat-
tuja aineistoja kdydaan lukemalla 1api, keratdan prosessin ohella tietoa artikkeleista ja
jalostetaan aiheeseen liittyvia nakdkulmia. Aineistoja tutkittiin systemaattisesti yksi ker-
rallaan oleellisuusjarjestyksessa ja kerattiin prosessimallin mukaisesti keskeiset nako-
kulmat ja tiedot yl6s. Kun aihepiirista oli keratty alustavasti tarpeeksi oleellista tietoa,
aloitettiin tutkimus kirjoittamalla tekstia lohkoketjuteknologiasta lahtien. Kirjoitusproses-
sin aikana jouduttiin kuitenkin palaamaan lahteisiin useaan otteeseen, silla alun perin
epaolennaiselta vaikuttanut tieto osoittautuikin monesti olennaiseksi tutkimuksen tarken-

tuessa ja ymmarryksen karttuessa. Lahteita I0ytyi lopulta kattavasti, ja ne tukivat toisiaan



kiitettavasti. Kun aineistosta oli kirjoitettu tarpeeksi teoriaa, luotiin lopulliset johtopaatdk-

set yhdistamalla teoria Finkin (2014) prosessimallin vimeisen kohdan mukaisesti.

2.2 Tutkimusaineisto

Tutkimusaineisto kasitti suurimmaksi osaksi mainituista tietokannoista 16ytyneita lahde-
aineistoja, lukuun ottamatta muutamaa artikkelia, ja esimerkiksi Bitcoinista ja lohkoket-
juteknologiasta kertovaa Nakamoton (2008) julkaisua. Aineisto koostui yhteensa 37 jul-
kaisusta, joista 16 kasitteli lohkoketjuteknologiaa, 5 lohkoketjuteknologiaa ja pankkitoi-
mintaa, 14 ainoastaan pankkitoimintaa tai pankkiliiketoimintamalleja, yksi vakuuttamista
ja yksi kirjallisuuskatsauksen toteuttamista. Lahes kaikki kaytetty aineisto oli vertaisarvi-
oitua ja julkaistu viimeisen viiden vuoden aikana. Lohkoketjuteknologiaa kasittelevista
artikkeleista suuri osa oli julkaistu vielad viimeisen kolmen vuoden aikana, joten lahdeai-
neiston voidaan katsoa olevan selkeasti ajankohtaista. Monet lohkoketjuteknologiaa ka-
sittelevista artikkeleista kasittelivat sitd myos finanssialan yhteydessa, ja naista artikke-
leista muutama tutki kyseista teknologiaa ja sen hyédyntamista viela pankkitoiminnan
yhteydessa. Pankkitoimintaa kasittelevista artikkeleista iso osa kasitteli pankkien liiketoi-

mintamalleja.

Yksi keskeisista lahdeaineistoista lohkoketjuteknologian hyddyntamisen osalta oli Brin-
gasin et. al. (2020) artikkeli, joka kasitteli lohkoketjuteknologian toimintaa ja soveltamista
eri finanssialan toiminnoissa. Kyseinen artikkeli ohjasi tutkimusta pohtimaan lohkoketju-
teknologioiden soveltamista yleisemmalla tasolla pelkkien alykkaiden sopimusten sijaan,
ja esitteli samalla muutaman taman tutkielman kannalta tarkean jaottelun lohkoketjutek-
nologiaan ja sen soveltamiseen liittyen. Kyseinen artikkeli 16ytyi Andor -tietokannasta.
Muita tarkeita lohkoketjuteknologiaa kasittelevia julkaisuja olivat muun muassa Casino
et. al. (2019), Harris & Wonglimpiyarat (2019) ja Collomb & Sok (2016). Nama julkaisut
kasittelevat yleisesti ottaen lohkoketjuteknologian hyddyntamista ja sovelluksia finans-

sialan yhteydessa, seka kyseisen teknologian toimintaa teknisesta nakokulmasta.

Keskeisia pankkiliiketoimintaa ja pankkiliketoimintamalleja kasittelevia artikkeleita ja tut-
kimuksia olivat taas De Groen & Ayadi (2014), Marques et. al. (2020), seka Vinas (2021).
Kyseiset lahteet tutkivat eri pankkiliiketoimintamalleja finanssikriisin yhteydessa. Nama
lahteet auttoivat hahmottamaan pankkiliiketoiminnan eroavaisuuksia eri liiketoimintamal-
lien valilla. Liiketoimintamalleihin liittyen 16ytyi myos kattavasti tietoa, vaikkakin liiketoi-
mintamallien jaottelu vaihteleekin runsaasti eri [ahteiden valilla, mika vaikeutti kokonais-
kuvan saamista liiketoimintamalleista. Vahittaispankkien aktiviteettien osalta tarkeita lah-

teitd olivat muun muassa ulkomaankaupan rahoitusta ja lohkoketjuteknologiaa kasitte-



leva artikkeli Kowalski et. al. (2021), pankkien aktiviteetteja ja lohkoketjuteknologiaa ka-
sitteleva Cucarin et. al. (2021) case -tutkimus, seka Hen (2021) artikkeli lohkoketjutek-

nologian hyddyntamisesta liikepankeissa.

Tarkeana huomiona viela lohkoketjuteknologiaa kasittelevaan aineistoon liittyen on se,
ettd vaikka lahdeaineistot olivat vertaisarvioituja ja aineistot myds perusteltiin suurim-
maksi osaksi vertaisarvioiduilla lahteilla, on lohkoketjuteknologiaan liittyva tutkimus viela
hyvin nuorta ja suuri osa kyseiseen teknologiaan sovelluksista vasta uusia ilmi6ita. Suuri
osa lohkoketjuteknologiaa kasittelevista artikkeleista oli melko spekuloivia ja perustui
osittain vain havainnointiin, eikd esimerkiksi tutkimustuloksiin, minka takia niiden perus-
teella tehtavat johtopaatokset eivat valttamatta ole luotettavia tulevaisuudessa. Vaikka
l&hteet antavatkin samoja paatelmia esimerkiksi lohkoketjuteknologian soveltamiseen
liittyen, on tarkea suhtautua niihin kriittisesti ja tarkastella 1ahteiden antamaa tietoa aktii-

visesti lohkoketjuteknologian kehityksen kontekstissa.



3. LOHKOKETJUTEKNOLOGIA JA SEN SOVEL-
LUKSET FINANSSIALALLA

3.1 Lohkoketjuteknologia yleisesti

Lohkoketjuteknologian konsepti kehitettiin teoriatasolla jo vuonna 1990 (Bringas et. al
2020, s.111), mutta otettiin kayttoon kaytannodssa kryptovaluutta Bitcoinin yhteydessa
vasta vuonna 2008 Nakamoto-nimimerkilla esiintyvan henkildn tai ryhnman toimesta (Na-
kamoto 2008). Nakamoton (2008) tavoitteena oli luoda vaihtoehtoinen valuutta, jonka
hallinnointi ei ole keskitetty yksittaiselle toimijalle luottamuksen puutteen takia. Lisaksi
lohkoketjuteknologiaan perustuvalla valuutalla haluttiin korjata tiedon valittamiseen ja
erityisesti valuuttaan liittyva tuplakulutusongelma, jota aikaisemmat lohkoketjuteknolo-
gian toteutukset eivat pystyneet selvittamaan (Collomb & Sok 2016, s.95; Bringas et. al
2020, ss.111-114). Vuoteen 2019 mennessa lohkoketjuteknologiasta on kehitetty kolme
teknologian kayttomahdollisuuksia kuvaavaa sukupolvea, joista ensimmainen kasittaa
virtuaalivaluutat, toinen alykkaat sopimukset ja kolmas erinadiset sovellukset esimerkiksi
sairaaloissa, julkisessa toiminnassa, tieteessa ja loT:ssa (Internet of Things) (Casino et.
al. 2019, s.56). Lohkoketjuteknologia voidaan nahda myds finanssiteknologian alalajina,
silla se tarjoaa finanssialalle lukuisia alykkaita teknologiaratkaisuja ja liiketoimintamah-
dollisuuksia (Harris & Wonglimpiyarat 2019, s. 625; Thakor 2020, s.625).

Lohkoketjua voidaan kuvata tiedontallennusmenetelméksi, joka mahdollistaa jaetun tili-
kirjan mallin hyddyntamisen tiedon tallentamisessa (IFLR 2018, s.1; Bringas et. al. 2020,
s.111). Tiedon tallentaminen lohkoketjuihin tapahtuu siten, etta haluttu tallennettava tieto
tallennetaan lohkoon, joka sisaltaa viitteen edelliseen tallennettuun lohkoon, jolloin tieto-
rakenteesta muodostuu ketjumainen rakenne eli lohkoketju. Tallennettava tieto tallenne-
taan ja voidaan vahvistaa yksittdiseen lohkoon esimerkiksi enemmistdperiaatteella ja
kryptografiaa hyodyntamalla. Lohkoketjulle mahdollisia vahvistusprotokollia on erilaisia,
ja valittava protokolla riippuu taysin lohkoketjualustan kayttékontekstista (Bringas et. al.
2020). Lohkoketjun luonnehtiminen teknologiaksi, joka noudattaa jaetun tilikirjan mallia,
taas perustuu tiedon tallentamiseen usean osapuolen, eli usein kaikkien verkoston jase-
nien kesken toisin kuin perinteisissa tietokannoissa, joissa yksi osapuoli pitaa kirjaa kai-
kesta tiedosta. Koska tallennettavasta tiedosta tallennetaan lukuisia kopiota verkoston
eri osapuolille, on tiedon muokkaaminen erinaisin hyokkayksin hyvin vaikeaa.
(Nakamoto 2008; Nofer et. al. 2017, ss. 183—-184; Bringas et. al. 2020, ss.113-115; He

2021, s.2). Kuvassa 2 on viela esitetty lohkoketjuun liittyva tiedon tallentamisen prosessi.
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o Hyoédynnetdan ennalta
Kerataan madaritettya
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Kuva 2. Tiedon tallentaminen lohkoketjuun (perustuu Nakamoto 2008; Nofer et.
al. 2017, ss. 183—-184; Bringas et. al. 2020, ss.113-115; He 2021, s.2).

Keskeisena osana lohkoketjuteknologiaa ovat alykkaat sopimukset, joiden integraation
eli tallentamisen suoraan lohkoketjuun tarjoaa lohkoketjuteknologian 2.0-sukupolvi (Ca-
sino et. al. 2019, s.56). Alykkaiden sopimusten avulla monia sopimusprosesseja voidaan
automatisoida toteuttamalla sopimuksia tiettyjen sopimusehtojen tayttyessa automaatti-
sesti (Bringas et. al. 2020, ss.115—116). Koska lohkoketjuun tallennettu tieto on pysyvaa
ja helposti jaljitettavaa, soveltuu lohkoketjuteknologia hyvin sopimusten tallentamiseen
kaytettavaksi tietokannaksi. Monen nykyisen finanssialan lohkoketjuteknologian sovel-
luskohteen yhteyteen kehitetaankin jo talla hetkelld alykkaisiin sopimuksiin perustuvia
ratkaisuja. (Brammertz & Mendelowitz 2017, ss. 76—77)

3.2 Tietokantojen ja lohkoketjuteknologian luokittelu

Lohkoketjuteknologiaa voidaan luokitella monella tapaa, josta yhtend esimerkkind on
lohkoketjuverkoston luokittelu verkon keskinaisen luottamusasteen mukaan. Lohkoket-
jua paivittava verkosto voi olla osapuolten kesken luottamaton, osittain luottava tai taysin
luottava. Luottamattomassa lohkoketjuverkostossa yksikaan osapuoli ei luota toiseen
osapuoleen, jolloin uuden tiedon lisdaminen lohkoketjuun ja vahvistaminen verkoston
kesken tapahtuu usein enemmistOperiaatteella. Osittaisen luottamuksen verkostossa
taas tietokantaa yllapitda yksittdinen tai muutama taho, jotka antavat tukea verkoston
muille osapuolille. Talléin toiminta on enemman keskitettya vahentaen siten tiedon hal-

linnoijan luotettavuutta. Taysin luottamuksellinen verkosto taas on perinteisen keskitetyn
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hallinnoinnin malli, jossa yksi kolmannen osapuolen toimija pitaa kirjaa tallennetusta tie-
dosta eli yllapitaa tietokantaa. (Casino et al. 2019, ss. 56-58; Bringas et. al. 2020, s.114)
Viimeisessa perinteisessd mallissa voidaan kuitenkin nahda ongelmana Nakamoton
(2008) esittama luottamus yhteen toimijaan, seka esimerkiksi paakayttajan mahdollisuus

valita tallentamaansa tietoa ja menettaa sita (Collomb & Sok 2016, ss. 95-96).

Luottamusasteen jaotteluun liittyy keskeisesti myds jaottelu avoimen ja suljetun lohko-
ketjualustan valilla, joista avoimessa lohkoketjualustassa jasenet saavat vapaasti liittya
verkostoon, kun taas suljetussa verkostossa jarjestelmanvalvojan taytyy hyvaksya ver-
koston jasenet verkoston toimijoiksi. Verkoston kayttotarkoitus ja osapuolet maarittavat-
kin pitkalti, tarvitseeko toimijoiden valille luoda turvallisuutta algoritmien laskemisella
seka sen, millaisella protokollalla verkostoa yllapidetaan. (Bringas et. al. 2020, ss.113—
114) Jaottelemalla lohkoketjuteknologia sukupolviin 1.0, 2.0 ja 3.0, voidaan taas kuvata
laajemmalla tasolla teknologian sovellusmahdollisuuksia (Casino et. al. 2019, s.60).
Vaikka lohkoketjuteknologialla on lukuisia sovelluksia eri aloilla, on finanssialalla sovel-
lusmahdollisuuksia erityisen paljon, jonka perusteella lohkoketjuteknologiaa jaotellaan
yleisesti kirjallisuudessa myos "financial” ja "non-financial” kategorioihin sovelluskohteen
mukaan. (Crosby et. al. 2016; Casino 2019, ss.60-61).

3.3 Lohkoketjuteknologian kayton hyodyt, haasteet ja rajoitteet
finanssialalla

Lohkoketjuteknologia ja hajautetun tilikijan menetelman kaytté ratkaisee kolme perus-
ongelmaa, jotka liittyvat yhdelle toimijalle keskitettyihin tietokantoihin. Ensinnakin kuten
Nakamoto (2008) on todennut, keskitetyn tietokannan yllapitaja ei ole aina luotettava, ja
siksi olisi kannattavampaa ja turvallisempaa hyddyntdad hajautettuja tietokantoja.
Toiseksi keskitetyn tietokannan hallitsija ei valttamatta hyvaksy verkoston kaikkien ja-
senten toimia, mika voi johtaa tietokannan ymparilld toimivan jarjestelman eriarvoisuu-
teen. Kolmantena ongelmana on se, etta keskitetyt tietokannat eivat myéskaan ole im-
muuneja tiedon menettamiselle, mika ei taas ole ongelmana lohkoketjuteknologiaan pe-

rustuvissa hajautetuissa tietokannoissa. (Collomb & Sok 2016, ss.95-96)

Nykyaan moniin liiketoimintaprosesseihin ja esimerkiksi padomamarkkinoihin sisaltyy
tarve kolmansille osapuolille, joiden taytyy toimia luottamuksen yllapitajina tai tiedon va-
littdjina. (Collomb & Sok 2016, s.103; Nofer et. al. 2017, s.184; Casino 2019, ss.55-69)
Lohkoketjuteknologia tuo mahdollisesti ratkaisuja moneen kolmannen osapuolen pro-
sessiin tai infrastruktuuriin, ja suuri osa kehitteilld olevista lohkoketjuteknologian sovel-

luksista keskittyykin toimintoihin, joissa jokin kolmas osapuoli on osana liiketoimintapro-
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sessia (Nofer et. al. 2017, s. 186). Alykkaiden sopimusten avulla esimerkiksi velkakirja-
kauppa voidaan toteuttaa automaattisesti sopimusehtojen tayttyessa (IFLR 2018). Esi-
merkin mukaisesti monia liiketoiminta- tai muita prosesseja voidaan toteuttaa ilman so-
pimuksista huolehtivia kolmansia osapuolia, jolloin prosesseista tulee automatisoituja ja
suoraviivaisempia, ja pystytaan saastamaan ajallisesti seka prosessiin liittyvissa kustan-
nuksissa (IFLR 2018). Gatteschin et. al. (2018, s.4) esimerkkina alykkaan sopimuksen
kaytosta ja hyodyistd on vakuutusprosessi, jossa autolle otettu vakuutussopimus on
luotu alykkaana sopimuksena. Auton hajotessa se voidaan vieda korjattavaksi sovitulle
ja luotettavalle toimijalle, joka lahettdd vakuutuksen myyjalle tiedon hajonneesta autosta.
Talléin vakuuttajan toteuttama alykas sopimus toimeenpannaan automaattisesti ja kor-
vaus lahetetdan esimerkiksi kryptovaluutan muodossa auton omistajalle. (Gatteschi et.
al. 2021) Talléin hajonneen auton korvaamisen kasittelyprosessiin kuluu vdhemman ai-
kaa ja prosessi tapahtuu automatisoidusti, mika taas vahentaa esimerkiksi kustannuksia
ja inhimillisia virheita.

Euroopan komissio on esittanyt, etta finanssialan kehitysta pitaisi hakea jalkimarkkinoi-
den infrastruktuurien kehittdmisen kautta, mihin lohkoketjuteknologia tarjoaa sujuvoitta-
mista kaupankaynnin kolmansien osapuolten poisjattamisen avulla (Collomb & Sok 2016
s.105). Kaytannon esimerkkina lohkoketjuteknologian tuottamasta markkinoiden poten-
tiaalisesta tehostamisesta on juuri IFLR:n (2018) esittama alykkaisiin sopimuksiin ja loh-
koketjuteknologiaan perustuva velkakirjakauppa, joka pystyttiin toteuttamaan ilman kol-
mansia osapuolia sdastden samalla lainsaadantoon liittyvissa kustannuksissa, jonka li-
saksi prosessi pystyttiin toteuttamaan kokonaisuudessaan yksinkertaisemmin kuin aiem-
min. Lohkoketjuteknologiaa hyodyntamalla myods aktiviteettien lapinakyvyys lisaantyy,
silla toimijoiden valiset lohkoketjuun tallennettavat transaktiot tai sopimukset ovat milloin
tahansa jaljitettavissa ja nahtavissa lohkoketjussa (Nofer et. al. 2019, s. 185; Bringas et.
al. 2020 s. 112). Verkoston lapinakyvyys ei kuitenkaan ole maarittava tekija verkoston
kayttajien yksityisyyden kannalta, silld esimerkiksi avoimen lohkoketjun yksityisyys on
suurempaa, koska verkostoon voidaan liittyd ilman verkostoon hyvaksymista toisin kuin
suljetuissa lohkoketjualustoissa tai keskitetyissa tietokannoissa (Bringas et. al. 2020, ss.
114-115).

Lohkoketjuteknologia tuo ratkaisun vield yhteen kolmansiin osapuoliin ja erityisesti mak-
samiseen liittyvaan ongelmaan. Koska yhteen lohkoketjun lohkoon ei todennakdisesti
tallenneta kahta saman toimijan tekemaa systeemin muutosta tai transaktiota, lohkoket-
juteknologialla voidaan ratkaista muun muassa rahankayttoon ja pankkitoimintaan liit-

tyva tuplakulutusongelma, joka perustuu kolmansien osapuolten kommunikoimattomuu-



13

teen. Tuplakulutusongelma esiintyy esimerkiksi siten, ettd kahteen eri pankkiin toimite-
taan todistus tulevasta maksusta, joka maksetaan pankkien toimesta todistuksen toimit-

tajalle kommunikaatiopuutteesta johtuen kaksi kertaa. (Bringas et. al. 2020, s. 114)

Taulukossa 2 on esitetty Casinon et. al. (2019, ss.58—-69) taulukkoja mukaillen suljettujen
ja avointen lohkoketjualustojen eri puolia ja vertailtu niitad klassisiin keskitettyihin tieto-
kantoihin. Casinon et. al. (2019, s. 58) esittamassa taulukossa esitetaan erikseen saan-
ndstelty ja yksityinen lohkoketju, jotka kasitelldan taulukossa 3 Casinon et. al. (2019,

s.69) tapaan suljettujen lohkoketjualustojen alalajina.

Taulukko 3. Avointen ja suljettujen lohkoketjujen toiminnallisten puolet suhteessa perinteisiin keskitettyi-
hin tietokantoihin (mukaillen Casino et. al. 2019, ss. 58—69).

Avoin Suljettu Perinteinen
Toiminnallisuus lohkoketjualusta lohkoketjualusta keskitetty
tietokanta
Tarve luotettaville kol-
mansille osapuolille ylla- Pieni Pieni Suuri
pitoon
Alustan kayttdjien Pieni Keskiverto Suuri
eriarvoisuus
Yllapitdjan luotetta- Pieni Keskiverto Suuri
vuuteen liittyvat riskit
Lapindakyvyys Suuri Suuri Pieni
Turvallisuus & luotet- Suuri Suuri Pieni
tavuus
Skaalautuvuus Pieni Keskiverto Suuri
Paivittymisen tehok- Pieni Keskiverto Suuri
kuus
Energiankulutus Suuri Pieni Pieni
Kayttdjien yksityisyys Suuri Pieni Pieni
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Lohkoketjuteknologian hyédyntamiseen liittyy kaiken teknologian tapaan haasteita ja ra-
joitteita, joista yksi on verkoston kapasiteetti. Jo nykyisella kayttdmaaralla esimerkiksi
Bitcoin -lohkoketjussa transaktioiden toteuttaminen voi kestaa kymmenia minuutteja, kun
esimerkiksi VISA:n tarjpamassa maksujarjestelmassa samojen tietojen paivittaminen vie
muutaman sekunnin (IFLR 2018, s.2). Transaktioiden nopeutta voidaan kuitenkin muo-
kata esimerkiksi verottamalla nopeimpia transaktioita tai muuttamalla lohkoketjun vah-
vistusprotokollaa "Proof of work” -protokollasta esimerkiksi enemmistdtarpeen poista-
vaan "Proof of knowledge” -protokollaan. (Bringas et. al. 2020, ss. 114-115; Nasdaq
2021) Avoimeen lohkoketjuteknologiaan perustuvan Bitcoinin hydédyntama "Proof of
work” -protokolla kuluttaa myds paljon energiaa koko verkoston laajuisesta vahvistus-
protokollasta johtuen (Nofer et. al. 2017, s.184; Bringas 2020, ss. 117-123), mika ei ole
kestava ratkaisu energiankulutuksen ja tulevaisuuden kannalta. Kuitenkin verkoston
energiankulutuksen muokkaaminen kannustimien avulla on mahdollista, ja esimerkiksi
Ethereum -alusta on muuttumassa vuoden 2021 heindkuussa EIP-1559 uudistuksen yh-
teydessa verkoston vahvistajia vdhemman palkitsevampaan vahvistusprotokollaan
(Nasdaq 2021), mika vahentaa runsaasti energiankulutusta. Kyseinen energiankulutuk-
seen liittyva ongelma korostuu siis paaasiallisesti ainoastaan avoimissa lohkoketjualus-
toissa, eika niinkaan suljetuissa alustoissa, jotka hyddyntavat "Proof of Work” -protokol-

lasta erilaista vahvistusprotokollaa. (Bringas et. al. 2020, s. 114)

Kapasiteetin lisaksi myos lohkoketjun kaytdn skaalautuminen saattaa tuottaa ongelmia,
silla lohkoketjuja vahvistaessa kaikki aiemmin tehdyt lohkot, joihin on tallennettu tietoa
esimerkiksi sopimuksista tai transaktioista, taytyy tallentaa lokaalisti, jotta verkon tulevia
transaktioita tai alykkaitéa sopimuksia voidaan vahvistaa (Crosby et. al. 2017, s.17). Ta-
man voidaan ajatella tuottavan ongelmia, kun lohkoketjuun tallennettavan tiedon maara
kasvaa ja lohkoketjuteknologian kaytto yleistyy. Haasteista huolimatta lohkoketjutekno-
logia ja sitd hyddyntavat toimijat voidaan nahda teknologian kilpailukykya kuvaavalla
Porterin viiden voiman asteikolla haastajana monelle perinteista teknologiaa hyddynta-
valle finanssi-instituutiolle uusien liiketoimintamahdollisuuksien takia. Liséksi lohkoketju-
teknologia haastaa jo monet olemassa olevat teknologiset toiminnot, tarjoamalla proses-
seihin esimerkiksi tehokkuutta ja Iapinakyvyytta. (Collomb & Sok 2016, s.97; Nofer et. al.
2019, s. 185; Bringas et. al. 2020 s. 112) Lohkoketjuteknologian hyddyntamista tai hyo-

tyja ei siis ole syyta aliarvioida.
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3.4 Lohkoketjuteknologian soveltaminen finanssialalla

Lohkoketjuteknologiaa hyddyntamalld voidaan yksinkertaistaa ja automatisoida liiketoi-
minta- tai sopimusprosesseja, mika pienentaa kustannuksia, sekd vahentaa toimintoihin
kuluvaa aikaa (Casino 2018 s.2; IFLW 2018; Bringas et. al. 2020, s.112). Tama jo itses-
saan tuottaa suuren kannustimen lohkoketjuteknologian soveltamiselle, ja esimerkiksi
vuonna 2017 toteutetun IBM:n tutkimuksen mukaan 33 prosenttia tutkittujen yritysten
johtavan portaan tyontekijoista harkitsee lohkoketjuteknologian kaytta tai on jollain ta-
paa toiminut jo sen kanssa (Casino et. al. 2019, s.56). Keskeisena syyna lohkoketjutek-
nologian soveltamiselle on myos lohkoketjujen antama mahdollisuus poistaa kolmansia
osapuolia prosesseista, silla esimerkiksi Bringasin et. al. (2020, s.121) ja Nakamoton
(2008) mukaan usein ei ole selkeda, voidaanko sopimussysteemia yllapitaviin kolman-
siin osapuoliin luottaa esimerkiksi kahden eri osapuolen valisessd kaupankaynnissa.
Lohkoketjuteknologia uhkaa nykyisia jarjestelmid monella eri tavalla tarjpamalla moneen
nykyisin keskitettyyn toimijaan perustuvaan prosessiin turvallisuutta, tasa-arvoisuutta ja
ratkaisuja prosessien yleisiin ongelmiin (Nakamoto 2008; Collomb & Sok 2016, s.97;
Nofer et. al. 2017, s.184; Bringas et. al. 2020, s. 114). Siksi sille [6ytyy jo talla hetkella,
ja todennakoisesti tulevaisuudessa viela enemman kayttékohteita finanssialalla ja sen

ulkopuolella (Casino et. al. 2019).

Suuri osa lohkoketjuteknologian kaytannon sovelluksista on viela kehitysvaiheessa, silla
kyseinen teknologia on vasta elinkaarensa alkuvaiheessa (Bringas et. al. 2020, s.112).
Useassa kirjallisuuslahteessa esitellaan kuitenkin lukuisia konkreettisia lohkoketjutekno-
logian kayttokohteita, joihin kehitetdan talla hetkelld lohkoketjutpohjaista jarjestelmaa.
Kehitysvaiheessa olevia lohkoketjuteknologian sovelluksia 16ytyy eri aloilta lukuisia,
joista suuri osa on kuitenkin finanssialan sovelluksia (Casino et. al. 2019). Kirjallisuu-
dessa esitettyja lohkoketjuteknologian mahdollisia sovelluskohteita finanssi- ja pank-
kialalla ovat esimerkiksi velkakirjat, johdannaiskauppa, digitaaliset maksut, vertais-
verkko- (P2P) ja pankkien valinen lainaaminen ja maksaminen, sopimukset finanssialan
toimijoiden valilla, petosten havaitseminen, ulkomaankaupan rahoitus, vakuutus- ja lai-
natoiminta, seka "Over the Counter” (OTC)- markkinat (Nofer et. al. 2017, s. 185; Gat-
teschi et. al. 2018; Casino et. al. 2019 ss.60—62; Harris & Wonglimpiyarat 2019, ss. 627—
628; Bringas et. al. 2020 ss.116-122; He 2021, s.3; Kowalski et. al. 2021). Kaytettava
lohkoketjualusta riippuu pitkalti kayttokohteesta, ja erityyppiset lohkoketjualustat sovel-
tuvat eri sovelluskohteisiin eri tavoin. Yksi keskeinen alustan soveltuvuuden maarittava
tekija on sovelluskohteen yhteydessa toimivien osapuolten keskindinen luottamus, silla
se maarittaa pitkalti, soveltuuko avoin vai suljettu lohkoketjualusta kuhunkin sovelluskoh-

teeseen parhaiten. (Bringas et. al. 2020)
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Taulukkoon 4 on luokiteltu lohkoketjuteknologia-alustan avoimuus sen mahdollisen kayt-
tékohteen mukaan. Avoimuus kuvaa sita, minka tyyppinen lohkoketjualusta soveltuu ky-
seiseen kayttétarkoitukseen parhaiten. Avoimessa lohkoketjualustassa kuka tahansa voi
liittya verkostoon, kun taas suljetussa keskitetty taho saatelee verkostoon liittyjat ja ver-
koston saannot. Kuten todettu, avoimet lohkoketjualustat soveltuvat tilanteisiin, joissa
osapuolten toimia ei tarvitse rajoittaa ja niiden valilla ei ole keskinaista luottamusta, kun
taas suljetut sopivat tilanteisiin, joissa luottamusta 16ytyy ja verkostoon osallistuvien osa-
puolten liittymista taytyy sdannostella. (Bringas et. al. 2020, ss. 114-115) Osalle taulu-
kossa 4 esitetyille lohkoketjuteknologian sovelluskohteille on esitetty kirjallisuudessa pe-
rustelut sille, miksi avoin tai suljettu lohkoketjuteknologia sopii paremmin sovelluskohtei-
siin. Sovelluskohteille, joille ei ole esitetty kirjallisuudessa suoraa perustelua, on paatelty
sovelluskohteen luonteen ja siina toimivien osapuolten keskinaisen luottamuksen ja vaa-
ditun tuntemuksen perusteella, soveltuuko avoin vai suljettu lohkoketjualusta sovellus-

kohteeseen paremmin.



Taulukko 4. Lohkoketjualustojen avoimuus sovelluskohteiden mukaan
((1) Bringas et. al. 2020, ss.116—122, (2) Soonduck 2017, $5.313-314,
(3) Gatteschi et. al. 2018, ss. 53-54, (4) He 2021, s.3, (5) Casino et. al. 2019,
s. 5, (6) Kowalski et. al. 2021).
Avoimuus Finanssialan Perustelu avoimuudelle
sovelluskohde
Johdannais- ja velkakirja- e o .
A, Lainsaatajien maaritettava verkoston toi-
. kauppa kansainvalisilla mark- . T . .
Suljettu T .. . minnot ja sdanndt, silla kaupankayntiin voi
kinoilla (myoés OTC markki- e i
. liittya rajoituksia. (1)
noilla)
. Suljettu alusta soveltuu paremmin
Vakuutustoiminta .
vakuutusdatan tallentamiseen. (3)
. I Lainan mydntavan pankin maariteltava
Lainat kuluttajille ja . : . T
) . mm. lainaamisen mahdollisuus lainaajan
yrityksille ; ; .
A . omaisuuden tai vakuuksien perusteella —
vahittaispankeilta L
lainaaja tunnettava. (4)
Petosten/rikosten Rikkomuksesta raportoivan tahon (esi-
havaitseminen talletuksien merkiksi pankki) taytyy olla luotettava ja
yhteydessa tunnistettava toimija. (1)
. . Sopimusten oltava tarkasti sdanneltyja
Sopimuksen tekeminen oo . . . .
. . L lainvoimaisuuden takia — finanssialan toi-
finanssialan toimijoiden o e o .
valilla mijoiden valllla.mstltuutlonaallnen luotta-
mus ja tuntemus. (1)
. . . Pankkien valilla instituutionaalinen luotta-
Pankkien valinen maksami- s s
nen ja lainaaminen mus, verkoston Ja_senet maa_rltettava, ja
verkoston standardit helpompi asettaa. (2)
Kaupankayjien oltava tunnistettavissa
Ulkomaankauppa ja luottamuksen luomiseksi — kaupankaynnin
sen rahoitus yllapitajan taytyy pystya maarittelemaan
kaupankavijat. (2) (6)
AS|gkka|d_en tunnlst"afnlr)en 31 Avoimessa lohkoketjussa korkea yksityi-
asiakastiedon keraaminen s s . .
syys, eika kayttajia voi tunnistaa, joten
muun muassa mak- . w e .
. kaytettava suljettua lohkoketjualustaa. (1)
sutransaktioista
Avoin Digitaaliset maksut & Kaytdssa olevat kryptovaluutat perustuvat

virtuaalivaluutat

avoimiin lohkoketjualustoihin. (1) (5)

P2P-lainaaminen ja
-maksaminen

P2P-lainaaminen ja -maksaminen luon-
nollisesti vapaamuotoista toimintaa (esi-
merkiksi yksityiset velkakirjat), johon ei
tarvita kolmatta osapuolta digitaalisten
maksujen tapaan. (1)
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Kuten taulukosta 4 nahdaan, suurin osa finanssialan sovelluksista perustuu potentiaali-
sesti paremmin suljettuihin lohkoketjuteknologia-alustoihin, silla finanssialalla osapuol-
ten keskinainen luottamus ja osapuolten tunnistaminen on keskeinen osa jo olemassa
olevaa toimintaa. Tata paatelmaa tukee myds esimerkiksi Soonduck (2017) ja Bringas
et. al. (2020), joista Soonduckin (2017, s. 314) mukaan finanssialan asettamat vaatimuk-
set toiminnoille, kuten luotettavuus, tehokkuus ja vakaus tekevat suljetuista lohkoket-
jualustoista sopivimpia alustoja finanssialan sovelluksiin. Soonduckin (2017, s. 314) mu-
kaan suljetut lohkoketjualustat soveltuvat finanssialan toimintoihin avoimia paremmin,
koska avoimien alustojen ja niitd ympardivaan kehitykseen ei myodskaan ole kunnollisia
teknisid standardeja. Suljetussa lohkoketjussa tallaiset standardit on kuitenkin mahdol-
lista asettaa ennen osapuolten liittymista lohkoketjuun ja esimerkiksi lohkoketjuun tehtyja
muutoksia voi muokata jalkeenpain, jota avoimella alustalla ei voi tehda (Soonduck 2017,
s.314). Bringasin et. al. (2020, s.122) mukaan suljetut lohkoketjuteknologiat ovat myos
soveltuvampia finanssialan kayttokohteisiin, silld ne mahdollistavat myds esimerkiksi

epaluotettavien toimijoiden poissulkemisen jarjestelmista.

Voidaan siis nahda, etta finanssialalla suljetut lohkoketjualustat tulevat nykykasityksen
mukaan olemaan keskeisin hyodynnettava alustatyyppi. Vaikka suurin osa finanssialan
lohkoketjualustoista olisikin suljettuja, voi alustojen valilla olla silti eroja. Esimerkiksi Brin-
gasin et. al. (2020 ss.115—-116) esittamiin sovelluskohteisiin kuten omaisuudenhallintaan
ja sopimusten tekemiseen soveltuu molempiin suljetut lohkoketjut, joista Bringasin et. al.
(2020) suosittelema alusta omaisuudenhallintaan on Hyperledger Fabric -lohkoket-
jualusta ja sopimusten tekemiseen Corda -lohkoketjualusta. Vaikka soveltuvin alusta oli-
sikin suljettu lohkoketjualusta, riippuu oikean alustan tarkempi valitseminen silti taysin

lohkoketjuteknologian sovelluskohteen tarkemmasta luonteesta.
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4. VAHITTAISPANKKITOIMINTA

4.1 Pankkiliiketoiminta yleisesti

Pankki- ja finanssitoiminnalla on pitka, vuosisatojen paahan ulottuva historia, jonka on
mahdollistanut vaihtokauppa, ja sitd sujuvoittavat valuutat (Ferguson 2008). Pankkitoi-
minnalle ei ole pitkdsta historiasta huolimatta nahtavasti helposti 16ydettavissa olevaa
selkead maaritelmaa. Pankkitoimintaan voidaan kuitenkin ajatella kuuluvan Kaukon
(2011) perusteella talletus- ja lainatoiminta, joka yhdistaa tallettajat ja velalliset toisiinsa.
Pankkitoimintaa voidaan siis tietylla tapaa mieltda rahan valittavaksi valikadeksi (Kauko
2011, s. 5). Toisaalta pankkisektori voidaan mieltdd myds palvelusektorina, johon maa-
ritelman mukaisesti sisaltyy muun muassa tavaroiden tai tiedon valitystd. (Harris &
Wonglimpiyarat 2019, s. 629) Pankkitoiminta on Iahes aina sdanndsteltya, ja sen harjoit-

taminen usein toimiluvanvaraista (Finanssivalvonta 2021b; Barone 2021).

Pankkiliiketoiminta kasittaa yleisesti ottaen laajan kirjon erilaisia aktiviteetteja ja tulon-
lahteita. Yleisina eri liiketoimintamalleissa esiintyvind pankkien liiketoiminta-aktiviteet-
teina ja tulonlahteina ovat pankkien valinen- ja vahittaislainaaminen, johdannais- ja ar-
vopaperikauppa, vakuutustoiminta ja talletustoiminta. Naiden aktiviteettien suhde toi-
siinsa yhden pankin sisalla voi kuitenkin vaihdella paljon riippuen kyseisen pankin liike-
toimintamallista (De Groen & Ayadi 2014, s.16; De Groen et al. 2015, s. s.26; Marques
2020, s.78). Myds pankkien rahoitus- ja tulorakenne voi vaihdella paljon. Joidenkin pank-
kien liiketoimintatuloista suurin osa tulee talletuksista ja lainaamisesta, kun taas toisilla
se muodostuu suureksi osaksi kaupankaynnista kuten arvopaperikaupasta (De Groen &
Ayadi 2014, s.11).

Pankkiliiketoimintaan liittyy paljon saantelyd, ja finanssikriisin jalkeen kiinnostuksen
maara pankkiliiketoiminnan seurantaa kohtaan on kasvanut (Harnay & Scialom 2015, s,
402). Vuonna 2015 Euroopan parlamentti lainvoimaisti PSD2-direktiivin, joka mahdollisti
pankkien asiakkaille paremman paasyn tietoihinsa, ja aiheutti suuren muutoksen pankki-
ja finanssialan palveluihin. Direktiivin vaikutuksesta kolmannet osapuolet, kuten erilaiset
maksupalvelut saivat oikeuden suorittaa maksuja ja paasta kasiksi asiakkaiden tietoihin,
jolloin esimerkiksi maksukasittelyyn liittyvia kustannuksia pystyttiin vdhentdmaan. (Rous-
seau 2019) Kyseinen uudistus mahdollisti kasvun finanssiteknologialle, jonka keskei-
sena osana on myods lohkoketjuteknologia ja sen mahdollistavat palvelut (Thakor 2019,
ss.1-2).



20

Ennen 2008 finanssikriisia pankit saivat Idysan rahapolitiikan ja heikon sdantelyn vuoksi
suuria voittoja, mika johti riskienottoon ja siten koko maailmantalouden valiaikaiseen ro-
mahdukseen. Kriisin jalkeen keskeiseksi pankkitoiminnan maarittelevaksi tekijaksi ovat
nousseet pankkien liiketoimintamallit, joita tarkastelemalla voidaan saada parempi kuva
pankkien kilpailukentasta. (De Groen & Ayadi 2014, s.1) Kategorisoimalla liiketoimintaa
voidaan kehittaa liiketoimintaluokituksia, joita voidaan taas hyddyntaa kilpailun ja kilpai-
lukentdn hahmottamisen lisdksi myds valvontaan ja sdantelyyn (Marques & Alves 2019,
S.66).

4.2 Pankkiliiketoimintamallien jaottelu

Liiketoimintamallit voivat olla pankkien valilla hyvinkin erilasia, vaikka eri mallit ovatkin
l&hentyneet toisiaan viime vuosina (Hryckiewicz & Kozlowski 2017, s.2; Marques & Alves
2020) Pankin liiketoimintamalliin vaikuttaa keskeisesti pankin omistajuus, ja sitd kautta
muodostuvat toiminnan ajurit, jotka taas yhdessa muodostavat pankin suorituskyvyn ta-
loudellisuuden ja riskien osalta. Liiketoimintamallit vaikuttavat pankkien tulokseen ja par-
jd@miseen normaaleina talousaikoina seka erityisesti kriisien aikana. (Ayadi & De Groen
2014, s.5) Pankkitoiminnan erilaisia liiketoimintamalleja voidaan jaotella lukuisin eri ta-
voin. Liiketoimintamalleja voidaan luokitella muun muassa tulonlahteiden ja rahoitusra-
kenteen mukaan, jonka perustella pankkien liiketoimintamallit voidaan jakaa kahteen
paaliiketoimintamalliin: vahittaistoimintaan- ja investointitoimintaan keskittyvadan malliin
(Hryckiewicz & Kozlowski 2017; Suresh & Paul 2017; Vinas 2021). Itse pankit voidaan

jakaa edeltdvan perusteella siis vahittaispankkeihin ja investointipankkeihin.

Pankkiliiketoimintamalleja tutkineet Ayadi & De Groen (2014), Hryckiewicz & Kozlowski
(2017) ja Marques & Alves (2020) ovat luokitelleet pankkien liiketoimintamallit kahtiajaon
sijaan tarkemmin myds neljaan eri kategoriaan. Marquesin & Alvesin (2020, s.69) mu-
kaan liiketoimintamalleja on luokiteltu lukuisten lahteiden mukaan viela neljaa tarkem-
min, mutta nadissa jaotteluissa on huomattu epakohtia muun muassa pankkien liiketoi-
mintamallien likkumisessa lyhyella aikavalilla kategoriasta toiseen, seka esimerkiksi ka-
sitteellisen viitekehyksen ja klusterianalyysin uupumisessa. Pankkien liikketoimintamal-
lien kategorisointi ei siis ole yksiselitteista, vaan se voidaan tehda monella eri tavalla, ja
liketoimintamallit voivat olla helposti paallekkaisia eri jaottelujen valilla. Siksi mydskaan
lohkoketjuteknologian soveltamisen jaottelua ei ole yksiselitteista tehda eri liiketoiminta-

mallien valilla, vaan enemmankin liikketoiminnan osa-alueita tarkastelemalla.

Vaikka pankkitoimintamallien jaottelu vahittaispankkitoimintaan- ja investointipankkitoi-
mintaan keskittyviin malleihin on melko selkead, 16ytyy kuitenkin molemmista likketoimin-

tamalleista toisissa korostuvia aktiviteetteja. Esimerkiksi Suresh & Paul (2017) esittavat
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vahittais- ja investointipankkien liséksi universaalit pankit, joissa esiintyy aktiviteetteja
molemmista pankkimuodoista. Koska rajanveto pankkiliiketoimintamallien valille on vai-
keaa, tassa tutkielmassa lohkoketjuteknologian tarkastelu liiketoiminnan kontekstissa ra-
jataan vahittaispankkitoiminnassa korostuviin maksu-, ulkomaankaupan rahoitus-, laina-
ja vakuutustoimintaan. Naita toimintoja voi esiintyd myds investointipankkitoiminnassa,
mutta selkeyden vuoksi tarkastelussa liitetaan edelld mainitut toiminnat vahittaispankki-
toimintaan, jossa ne korostuvat investointipankkitoimintaan verrattuna enemman. (Su-
resh & Paul 2017)

4.3 Liiketoiminnan osat ja niiden haasteet vahittaispankkitoi-
minnassa

Vahittaispankkitoiminta suuntautuu paaosin kuluttaja- ja pk -yritysten markkinoille (Kont-
kanen 2015; Linnalampi & Torkkeli 2020, s. 6 mukaan), ja keskeisina vahittaispankkitoi-
minnan tulonlahteind ovat talletukset ja lainaaminen (Vinas 2020, s.5). Koska vakuutuk-
sia markkinoidaan esimerkiksi lukuisissa Suomen pankeissa vahittaispankkitoiminnan
yhteydessa, kasitelldan tassakin tydssa vakuutustoimintaa osana vahittaispankkien toi-
mintaa. Jos myds pankit jaotellaan investointi- ja vahittaispankkitoimintaan, sopii kulut-
tajille ja pk-yrityksille suuntautuva vakuutustoiminta luontaisesti paremmin vahittaispank-
kitoimintaan. Myds ulkomaankaupan rahoitus mielletdan osaksi vahittaispankkitoimintaa
(Suresh & Paul 2017), silla se liittyy keskeisesti maksamiseen, johon liittyvat palvelut

ovat keskeinen osa vahittaispankkitoimintaa.

Vahittaispankkitoiminnassa yhtena lainatoimintaan liittyvien riskien vahentavana teki-
jana ovat asuntolainojen takuut. Koska pankit eivat tieda asiakkaistaan kaikkea ja asiak-
kaan omistuksiin liittyy aina ennalta arvaamattomia riskeja, takuiden avulla voidaan var-
mistaa, etta pankki saa lainaamansa summan tiedon puutteesta huolimatta todennakai-
sesti takaisin. (He 2021 s.3) Asuntolainojen takuiden ja siten asiakkaan lainamahdolli-
suutta maarittava tekija on siis asiakastuntemus, jota kartuttamalla pankki voi tehda laa-
dukkaampia paatoksia lainaamiseen ja takuisiin liittyen. Pankeilla ei kuitenkaan ole ylei-
sesti ottaen kattavasti asiakastietoa, joten lainojen takuiden maarittdminen ei aina pe-

rustu kokonaisvaltaiseen, reaaliaikaiseen ja luotettavaan asiakastietoon (He 2021 s.3).

Riskien vaikuttamisen sopimuksen hintaan voidaan olettaa patevan vakuutustoimin-
nassa, silld vakuutuksen hinnan maaraa osittain asiakkaan aiempi tapaturmahistoria
(McFall 2019, ss. 53-54). Vakuutuksissa pankin epatietoisuuteen tai lainanottajan aiem-

paan toimintaan perustuva riski ei kuitenkaan lainojen tapaan tuota tarvetta lainanottajan
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takaamiselle, vaan sen voidaan paatelld vaikuttavan McFallin (2019, ss.53-54) perus-
teella vakuutuksen hintaan. Paremman asiakastuntemuksen voidaan siis ajatella mah-

dollistavan tarkempi vakuutuksen hinnanmaaritys.

Vakuutustoiminta ei mydskaan ole taydellistd automatisoinnin ja yllapidon kannalta, silla
niin sanottujen mikrovakuutuksien tarjoaminen on todettu olevan haastavaa niiden suh-
teellisesti suurten hallinnointikustannusten takia. Prosessien automatisoinnilla hallin-
nointikustannuksia voitaisiin pienentaa ja valttaa esimerkiksi aina sattuvia inhimillisia vir-
heita. (Gatteschi et. al. 2018, s. 8) Pankkien lainaus- ja vakuutustoimintaan voidaan siis
paatella sisaltyvan toive paremmalle asiakasdatan keraamiselle ja toimintojen tehosta-
miselle, jolloin epatietoisuutta ja kustannuksia seka itse pankeille etta lainojen ja vakuu-

tusten ottajille voitaisiin vahentaa.

Pankkien maksutoiminnalla tai maksutransaktioiden valittamisella tarkoitetaan maksujen
toteuttamista esimerkiksi jonkin palvelun ostajalta myyjalle tai henkildlta henkildlle. Mak-
samisen osapuolten ollessa eri pankkien asiakkaita, pankkien taytyy kommunikoida osa-
puolten valinen transaktio synkronoimalla pankkien omat yksittaiset tilikirjat keskenaan.
(Cucari et. al. 2021, s.3) Pankkien pitama nykyaikainen maksujarjestelma perustuu siis
jokaisen pankin omaan keskitettyyn tietokantaan. Pankkien valisen transaktion tapahtu-
essa, eri tilikirjojen eli keskitettyjen tietokantojen saldot taytyy synkronoida keskenaan ja
hyvaksya yhteismenettelylla. Paivittain tallaisia synkronointeja tapahtuu miljoonia eri
pankkien valilla. (IFLR 2018, ss.1-2; Cucari et. al. 2021) Tama on tydlas prosessi, johon
liittyy muutamia haasteita. Ensinnakin epaselvien transaktioiden sattuessa selvittelytilan-
teissa on pitkat selvittelyajat. Toisekseen maksutransaktioiden rekisterdintitapa voi myds
vaihdella pankkien valilla, mika tekee prosesseista mahdollisesti vaikeasti ennakoitavia.
Lisaksi keskitettyjen tilikirjojen synkronointi ei mydskaan ole lapinakyva prosessi, ja ai-
noastaan yhdella toimijalla on usein tieto yhdesta transaktiosta. Siksi myds tiedon reaa-
liaikainen ja laajamittainen kerddminen asiakkaiden kaikista maksutransaktioista on
haastavaa. (IFLR 2018, ss.1-2; Cucari et. al. 2021, s.7; He 2021, s.3)

Ulkomaankaupan rahoituksella rahoitetaan noin 80 prosenttia kaikesta kaydysta maail-
mankaupasta. Ulkomaankaupan rahoituksella tarkoitetaan maan valisen kaupankaynnin
rahoittamista, jossa kauppaa kayvien myyjan ja ostajan valilla vallitsee epaluottamus ja
eriavat tavoitteet: myyja ei halua toimittaa tuotteita ennen maksua, ja ostaja ei halua
maksaa tuotetta ennen tuotteen vastaanottamista. Tallaisessa tilanteessa esimerkiksi
pankki voi toimia komissiota vastaan kaupan rahoittajana ja luotettavana kolmantena
osapuolena maksun toimittamisessa sopimusehtojen tayttyessa. Ulkomaankauppaan
liittyy kuitenkin useita ongelmia. Esimerkkind naista ovat prosessia monimutkaistavat

kaupan toteuttamiseen vaadittavat useat valikadet ja maiden vaihtelevat lainsaadannot,
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seka kaupankavijdiden maineesta johtuvat suuret luottamuksen puutteet. Lisaksi ulko-
maankaupan rahoitukseen liittyy myos riski petoksille, joissa esimerkiksi eri pankeilta
pyydetdan samanaikaisesti rahoitusta samalle toimitukselle esittamalla kertakayttoiset

kaupankayntiin liittyvat dokumentit useaan otteeseen. (Kowalski et. al. 2021)

Vabhittaispankkitoiminnassa ja maksamiseen liittyvissa palveluissa esiintyy oletettavasti
muitakin tiedon valittamiseen ja kasittelyyn liittyvia haasteita ja kehittdmiskohteita. Edella
mainitut toimintatavat ja esimerkit kuvaavat vain osaa vahittaispankkitoiminnassa esiin-
tyvista yleisista tiedon kera@miseen ja kasittelyyn liittyvista ongelmista tai kehityskoh-
teista, jotka perustuvat tiedon tai luottamuksen puutteeseen. Koska lohkoketjuteknologia
ja hajautetut tietokannat tarjoavat juuri tallaisiin tiedonhallintaan ja luottamukseen liittyvia
ratkaisuja, voidaan ne jo tdssa vaiheessa nahda potentiaalisesti vahittaispankkitoimin-

nassa hyotya tuottavana teknologiana.
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5. LOHKOKETJUTEKNOLOGIA VAHITTAIS-
PANKKITOIMINNASSA

5.1 Lohkoketjuteknologian hyodyntamisen tila pankkialalla

Lohkoketjuteknologian hyddyntamisesta kaytanndn sovelluksissa pankkialalla on lukui-
sia esimerkkeja, ja lohkoketjuteknologian kaytdn odotetaan tutkimusten mukaan tuovan
huomattavaa yleista liiketoiminta-arvoa tulevaisuudessa (Casino et. al. 2018; Harris &
Wonglimpiyarat. 2019, s.626). Lohkoketjuteknologian hyoddyntaminen pankkitoimin-
nassa yhteistyon ja strategian kannalta ei kuitenkaan ole Harrisin & Wonglimpiyaratin
(2019) perusteella selkedd. Nykypaivan lohkoketjuteknologian kehitys pankkitoimin-
nassa muistuttaa kateisautomaattien ja luottokorttijarjestelmien kehitysta, silla talla het-
kella pankit ja finanssialan instituutiot kilpailevat toistensa kanssa lohkoketjuteknologian
jalkauttamisessa kateisautomaattien ja luottokorttijarjestelmien ensimmaisen kehitysvai-
heen tapaan. Kuitenkin luottokorttijarjestelmista tuli lopulta yhteisten kannustimien takia
pankkien yleinen yhteinen alusta, mika johtui siita, etta yhteisen alustan avulla eri pankit
saivat parhaiten hyotya kyseisesta teknologisesta innovaatiosta. (Harris & Wonglim-
piyarat 2019) Lohkoketjuteknologiaa voi siis mahdollisesti odottaa tama sama kehitys-
askel tulevaisuudessa, mika olisi tarkea huomioida pankkien lohkoketjuteknologiaan liit-

tyvan liiketoimintastrategian laatimisessa ja pankkien valisen yhteistydn suunnittelussa.

Finanssialalla esiintyvat sopimukset erottuvat muiden toimialojen sopimuksista niiden
kayttoyhteyden takia. Finanssialan sopimukset kasittelevat usein kassavirtoja tai muuta
valuuttoihin tai transaktioihin liittyvia tapahtumia, joita pystytdan mallintamaan usein ma-
temaattisesti. Taman takia alykkaat sopimukset nousevat tarkeaksi osaksi lohkoketju-
teknologian hyddyntamisesta finanssi- ja pankkialalla. (Brammertz & Mendelowitz 2017,
s.77) Lukuisten kirjallisuuslahteiden perusteella voidaan paatella, etta finanssi- ja pank-
kialalla korostuva lohkoketjuteknologian sukupolvi on siis sukupolvi 2.0, joka toi muka-
naan alykkaat sopimukset. Alykkaille sopimuksille on kuitenkin erilaisia lohkoketjutekno-
logia-alustoja, joiden hyodyntaminen riippuu sovelluskohteena olevien sopimusten tai

prosessien luonteesta (Bringas et. al. 2020).

Kuten lohkoketjuteknologian finanssialan sovelluksia tutkittaessa huomattiin, suurin osa
pankkitoimintaan liittyvista finanssi- ja pankkialan sovelluksista perustuu suljettuihin loh-
koketjualustoihin toimijoiden keskinaisen luottamuksen ja tuntemisen takia. Huomionar-

voista tasta tekee sen, etta yleisesti tunnettu lohkoketjuteknologia eli kryptovaluutat pe-
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rustuvat avoimeen lohkoketjuteknologiaan, mika ei korosta lohkoketjuteknologian tekni-
sempaa puolta, ja antaa mahdollisesti lohkoketjuteknologiasta ja sen hyddyntamisesta
pankkialalla yksipuolisen kuvan. Lohkoketjuteknologian mahdollinen hyddyntamispoten-
tiaali on kuitenkin tarkeaa huomioida pankkien nakodkulmasta, silla jos edessa on vaista-
maton siirtyminen lohkoketjuteknologian kayttéoén, olisi hyva varautua siihen etukateen.
Lisaksi pankkien toimintaa uhkaavat finanssiteknologiayritykset saavat sitd vahemman
jalansijaa alalle, mita kattavampia palveluita pankit tarjoavat. Lohkoketjuteknologian so-
veltamista tehdaan kasvavissa maarin myos muilla aloilla (Gatteschi et. al. 2018, s.6), ja
tutustumalla ja investoimalla nyt lohkoketjuteknologiaan, voidaan integroitua muuhun toi-

mintaymparistdon myos paremmin. (Soonduck 2017, ss.312-315)

5.2 Lohkoketjuteknologian hyodyntamismahdollisuudet vahit-
taispankkitoiminnassa

Laina- ja vakuutustoiminnassa havaitut haasteet liittyvat keskeisesti tiedon puutteeseen
ja kustannuksiin, ja ulkomaankaupan ja sen rahoituksen haasteet taas toimijoiden vali-
seen luottamuspuutteeseen (McFall 2017, s.53-54; Gatteschi et. al. 2018, ss. 6-9; He
2021, ss. 3—4; Kowalski et. al. 2021). Pankkien valisessd maksamisessa keskeiset kehi-
tyskohteet liittyvat taas monella tapaa nykyaikaisiin teknologisiin ratkaisuihin, joita tassa

tapauksessa ovat keskitetyt tietokannat (Cucari et. al. 2021).

Koska laina- ja vakuutustoimintaan liittyy toive paremmalle asiakasdatan kerdamiselle,
ja lohkoketjuperusteisesta maksujarjestelmasta voidaan kerata asiakastietoa laajemmin,
perustuisivat lohkoketjuteknologian kaytosta saatavat hyodyt laina- ja vakuustoimin-
nassa pankkien valisestd lohkoketjualustaisesta maksujarjestelmasta saatavaan katta-
vampaan tietoon (Gatteschi et. al. 2018, s.8; He 2021, s.3). Toisaalta prosessien tehos-
tamisen ja automatisoinnin, ja siten kustannusten pienentamisen osalta hyotyja saavu-
tettaisiin myos, jos laina- ja vakuutustoiminta perustettaisiin alykkaitd sopimuksia hyo-
dyntavalle alustalle (Gatteschi et. al. 2018, ss.6-9; Yang 2018, ss.22-23; Cucari et. al.
2021, ss.2—-7). Ulkomaankauppa on hieman laina- ja vakuutustoiminnasta eriava liiketoi-
minnan osa, silla toisin kuin laina- ja vakuutustoiminta, se tapahtuu kahden pankin ulko-
puolisen osapuolen valilla (Kowalski et. al. 2021, s.2). Tahan liittyen voidaan myds ha-
vaita, etta lohkoketjuteknologian hyddyntamisen mahdollisuudet eivat esiinny ulkomaan-
kaupan rahoituksessa pankkien suorina hy6tyina, vaan enemmankin mahdollisuutena
tarjota luotettava uusi alusta kaupankayntiin tai toteuttaa ulkomaankaupan rahoitus tal-
laisella alustalla (Kowalski et. al. 2021, s.5). Lohkoketjuteknologian tuottamat hyddyt
laina- ja vakuutustoiminnassa sen sijaan perustuvat pankkien saamaan suoraan hyotyyn

esimerkiksi kustannusten alenemisen tai tiedon keradmisen muodossa (Gatteschi et. al.
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2018, ss. 6-9; Cucari et. al. 2021, ss.2—7; He 2021, ss.2-4). Kuvassa 3 on esitetty loh-
koketjuteknologian tapa tuottaa hyoétya vahittaispankkitoiminnassa. Saavutettavat hyo-
dyt perustuvat vakuuttamisen ja lainaamisen osalta pankkien valiseen lohkoketjuperus-
taiseen maksujarjestelmaan ja alykkaisiin sopimuksiin, ja ulkomaankaupan osalta siihen,

etta pankit voivat tarjota ulkomaankauppaan soveltuvan lohkoketjuperusteisen alustan.

Teknologinen perusta Lohkoketjuteknologia

Teknologian Alykkaat Pankkien vélinen Ulkomaa_nkaupan
mahdollisuudet sopimukset maksualusta _ kaymiseen
|J kaytettava alusta
Vahittaispankeille = I
avautuvat Automati- Ia:er(:;i Maksamisen Ulkomaankaupan
mahdollisuudet sointi Ker33minen kehittdminen kehittaminen

Vililliset

. Lainaamisen & Tehokkaammat Luotettavammat
mahdollisuudet/ vakuuttamisen maksamisen ulkomaankaupan
hyodyt kehittaminen prosessit prosessit

Kuva 3. Lohkoketjuteknologian tapa tuottaa hyétyé véhittaispankkitoiminnassa
(perustuu McFall 2017, ss.53—-54; Gatteschi et. al. 2018, ss.6-9; Yang 2018,
§8.22-23; Cucari et. al. 2021; He 2021, ss. 2—4; Kowalski et. al. 2021).

Perinteisessa pankkien valisessd maksamisessa asiakkaiden transaktioista saatava
tieto on rajallista, maksamiseen ja selvittdmiseen liittyvat prosessit hitaita, seka prosessit
ovat usein epayhtenaisia (IFLR 2018, s.2; Cucari et. al. 2021). Lohkoketjuperustaisella
pankkien valisella suljetulla maksualustalla pystytaan kuitenkin suorittamaan maksut ja
maksamiseen liittyvat prosessit tehokkaammin kuin perinteisessd pankkien valisessa
maksujarjestelmassa. Maksuprosessien parantaminen perustuisi lohkoketjuperustei-
sessa maksujarjestelmassa siihen, etta kaikilla pankeilla olisi niin sanottu yhteinen ha-
jautettu tilikirja, jolloin pankkien omien tilikirjojen synkronoimista ja maksujen useita vali-
kasia ei enaa tarvittaisi. Tama mahdollistaa pankkien valisen maksun suorittamiseen ku-
luvan ajan ja siirtoihin liittyvien kustannusten pienentadmisen, sekd maksuprosessien tay-

dellisen lapinakyvyyden ja toimintatapojen yhtenaistamisen. (Soonduck 2020; Cucari et.
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al. 2021, s.7) Lohkoketjuperusteisella pankkien valisella maksualustalla maksuihin liitty-
vat selvitykset voidaan toteuttaa reaaliajassa. Talléin myos tiedon luotettavuus olisi kor-
kealla tasolla, silla asiakkaiden maksutiedot olisivat kaikkien verkoston jasenten saata-
villa (Cucari et. al. 2021). Lisaksi koska pankit ovat tietoisia muiden pankkien transakti-
oista, Nakamoton (2008) esittama keskitettyihin tietokantoihin perustuva tuplakulutuson-
gelma ei olisi endaa ongelmana. Lohkoketjuteknologian hyédyntaminen pankkien vali-
sessd maksamisessa avaa myods lukuisia mahdollisuuksia vahittaispankkitoiminnan
muissa osissa, silla pankkien valisen maksamisen siirtdminen lohkoketjualustalle mah-
dollistaa kattavamman tiedon kerddmisen asiakkaista eli toisin sanoen myds "Know Your
Customer” (KYC) -prosessin kehittamisen (He, 2017, ss.2-3; Cucari et. al. 2021, s.2).

Pankkien lainaamisen keskeisena riskeja pienentavina tekijdinad ovat asuntolainojen ta-
kuut, joiden suuruudet perustuvat asiakastuntemukseen. Tallentamalla kaikki asiakkai-
den maksuliikkenne lohkoketjuun, voidaan saada suuri maara reaaliaikaista tietoa asiak-
kaiden maksukykyisyyteen ja sen tuottamiin riskeihin liittyen. (He 2021, ss.2-3) Toteut-
tamalla asiakasdatan ja transaktioiden kerddminen pankkien valisella yhteiselld mak-
sualustalla, voidaan tietoa keratd enemman ja saada etua finanssialan muihin toimijoi-
hin, jotka muun muassa Soonduckin (2020, ss. 312-315) mukaan uhkaavat pankkitoi-
mintaa (He 2021, ss.2-3). Pankkien kartuttaessa asiakastietoa, voidaan vahentaa epa-
tietoisuutta asiakkaista, ja siten maarittaa lainojen takuut tarkemmin, jolloin pankki voi
saada kilpailuetua lainojen hinnassa. Maksujarjestelmasta saatavan laajemman tiedon
avulla voidaan myos vaikuttaa luottokelpoisuuden arvioimiseen kuluvaan aikaan (Cucari.
et. al. 2021, ss.2-3), ja siten todennakoisesti myds lainaamisprosesseista aiheutuviin
kustannuksiin. Perustamalla toisaalta lainaamisen palvelut maksujarjestelman tapaan
lohkoketjupohjaiselle alustalle, alykkaiden sopimusten avulla lainaamisen prosesseja
voidaan automatisoida (Yang 2018, ss. 22—-23), mika taas mahdollisesti pienentaa pro-

sessien aiheuttamia kustannuksia.

Lohkoketjuteknologian tuottama hydty vakuutustoiminnassa on myds lainaamisessa ja
maksamisessa esiintyvien hyoétyjen tapaan monimuotoista. Lohkoketjuteknologian
avulla vakuutuksien hallinnointikustannuksia voidaan pienentaa perustamalla vakuutus-
sopimusten noudattaminen alykkaisiin sopimuksiin. Koska alykkaat sopimukset taas au-
tomatisoivat sopimusprosesseja, vakuutuksiin liittyvat hallinnointikustannukset pienene-
vat. Tama mahdollistaa myds mikrovakuutusten tarjoamisen, mik& on aiemmin ollut mah-
dotonta liian suurien hallinnointikustannusten takia. (Gatteschi et. al. 2018, ss. 6-9) Myds
yksi vakuutustoiminnan tapa hyotya lohkoketjuteknologian kaytosta, on mahdollisesti va-

kuutusten hinnan tarkempi maarittdminen. Samoin kuin lainan hinnan maarittamisessa,
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vakuutuksen hinta voisi perustua asiakkaan pitkan ajan transaktiohistoriaan, joka olisi

nakyvissa pankkien valisessa lohkoketjualustaan perustuvassa maksujarjestelmassa.

Lohkoketjuteknologia tuottaa my®ds monia hyo6tyja ulkomaankauppaan ja sen rahoituk-
seen. Toisin kuin lohkoketjuteknologian mahdollisesti tuottama hyoty maksamiseen, va-
kuuttamiseen ja lainaamiseen, ulkomaankaupassa lohkoketjuteknologian hyédyntami-
nen tapahtuisi erillisella lohkoketjualustalla, eivatkd hyddyt perustuisi pankkien valiseen

maksujarjestelmaan tai siita saatavan tiedon hyédyntamiseen.

Kuten todettu, ulkomaankaupan maksuprosessissa esiintyy luottamukseen ja monimut-
kaisuuteen liittyvia haasteita. Alykkaiden sopimusten ja lohkoketjuteknologian tuottaman
automatisaation ja kolmannen osapuolten poistamisen avulla naitd haasteita voidaan
kuitenkin ratkaista. Perustamalla ulkomaankaupankaynti lohkoketjuteknologia-alustalle
ja alykkaille sopimuksille, ostajan ja myyjan valinen epaluottamus poistuu kaupankayn-
tiprosessista, koska alykkaiden sopimusten avulla maksaminen voidaan asettaa tapah-
tuvaksi vasta kun tietyt sopimusehdot tayttyvat (Gatteschi et. al. 2018. s.4). Kaupan osa-
puolten tavoitteet tehda turvallista kauppaa voidaan taten yhdistaa, ja samalla edistaa
kaupankaynnin lapinakyvyytta. Lisaksi kaupankaynti yhteisella alustalla normalisoi toi-
mintatapoja, mika tekee kaupankaynnista ennakoitavaa, sekd mahdollisesti parantaa

kommunikointia ja kaupankaynnin laatua. (Kowalski et. al. 2021, ss.4-6)

Vabhittaispankkitoimintaa voidaan siis kehittaa lohkoketjuteknologian avulla monin eri ta-
voin. Lainaamisessa ja vakuuttamisessa lohkoketjuteknologia mahdollistaa tiedon hyo-
dyntamisen ja kustannusten pienentamisen, ja maksupalveluissa ja ulkomaankaupan
rahoituksessa taas luotettavuuden ja tehokkuuden kasvattamisen. Lohkoketjuteknologi-
aan perustuvan hajautetun tietokannan avulla tiedosta tulee lapinakyvampaa, jaljitetta-
vampaa ja pysyvampaa, jonka takia se tuottaa vahittaispankkitoimintaan ja palveluihin
luotettavuutta, ja siten kannustimen teknologian kaytdlle. Lohkoketjuteknologialle 16ytyy
varmasti muitakin sovelluskohteita vahittaispankkitoiminnassa, mutta kaikkien potentiaa-
listen sovelluskohteiden esittdminen on haastavaa. Esitetyt lohkoketjuteknologian tuot-
tamat hyddyt ja mahdollisuudet ovat kuitenkin yksi mahdollinen kehitysaskel vahittais-

pankkitoiminnassa kaytettavalle teknologialle.
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6. JOHTOPAATOKSET

6.1 Tutkimuksen tulokset

Kirjallisuuskatsauksen tutkimustuloksiksi saatiin koottua kattavasti tietoa yleisesti lohko-
ketjuteknologiasta ja erityyppisista lohkoketjualustoista seka vahittadispankkitoiminnasta.
Lohkoketjuteknologian osalta pystyttiin kartoittamaan lohkoketjualustojen vahvuuksia ja
heikkouksia, sekad kayton hyotyja suhteessa keskitettyihin tietokantoihin. Tutkimuksessa
pystyttiin tekemaan melko kattavaa lohkoketjualustojen luokittelua erilaisten sovellus-
kohteiden mukaan riippuen esimerkiksi sovelluskohteen osapuolten valisesta luottamus-
asteesta, jonka lisaksi kerattiin yhteen lukuisia konkreettisia finanssialan lohkoketjutek-
nologian sovelluksia. Pankkitoiminnan osalta pystyttiin havainnoimaan pankkitoiminnan
jaottelua pankkien liiketoiminta-aktiviteettien sekd tulo- ja rahoitusrakenteen mukaan,
jonka perusteella ymmarrettiin, ettd lohkoketjuteknologian kaytén tarkka jaottelu liiketoi-
mintamalleittain on haastavaa. Vahittaispankkitoiminnan osalta I6ydettiin myds looginen
maarittely erityisesti vahittaispankkitoiminnassa korostuville toiminnoille. Tutkimuksen
kaikista keskeisimpina paatutkimuskysymykseen vastaavina tuloksina olivat kuitenkin tu-

lokset lohkoketjuteknologian hyodyista ja hydodyntamisesta vahittaispankkitoiminnassa.

Lohkoketjuteknologian hyddyntamiseen vahittdispankkitoiminnassa saatiin laajoja ja
mahdollisesti tulevaisuuden kannalta oleellisia tutkimustuloksia. Lohkoketjuteknologia
osoittautui sen toimintaperiaatteen ja sovellusmahdollisuuksien takia hyvinkin soveltu-
vaksi teknologiaksi vahittaispankkitoiminnassa korostuviin toimintoihin. Hyodyntamalla
lohkoketjuteknologiaa pankkien valisessa maksujarjestelmassa, voidaan pankkien vali-
sestd maksamisesta tehda tehokkaampaa, yhtendisempaa ja lapindkyvampaa. Lohko-
ketjuperusteista hajautettua maksujarjestelmaa voidaan myés hyddyntaa kattavampaan
tiedonkeraamiseen pankkien valisistd asiakastransaktioista, mika taas mahdollistaa
laina- ja vakuutustoiminnan kehittdmisen paremman asiakastietamyksen perusteella. Ul-
komaankaupan rahoitukseen liittyen pystyttiin tunnistamaan lohkoketjuteknologian hyo-
dyntdminen kaupankaynnin alustana, mikd mahdollistaa osapuolten valisen kaupan-
kaynnin tehostamisen, luotettavuuden, seka turvallisuuden ja laadun parantamisen. Tau-
lukossa 5 on viela esiteltynd keskeiset tutkimustulokset lohkoketjuteknologian hyddynta-
miseen vahittaispankkitoiminnassa. Vertailemalla taulukon 5 toimintoja taulukon 3 jaot-
teluun ndhdaan myos, etta suuri osa vahittaispankkien lohkoketjuteknologian hyodynta-

misesta perustuisi suljettuihin lohkoketjualustoihin.
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Taulukko 5. Lohkoketjuteknologian mahdollisesti tuottamat hyddyt véhittaispankkitoiminnassa.

Vahittais- Keskitettyihin tietokantoihin Lohkoketjuteknologia Lohkoketjuteknologian
pankkitoimin- | perustuvien toimintojen haaste ratkaisun hyodyt etu, johon hyoéty perustuu
nan osa

Pankkien Pitkat selvittelyajat Lyhyet selvittelyajat Tiedon lapinakyvyys &
vélinen ongelmatilanteissa — hitaat ongelmatilanteissa — nopeat hajautuneisuus
maksaminen maksut maksut

Tieto lapinakymatonta

Taydellinen transaktioiden
jaljitys & lapinakyvyys

Tiedon lapinakyvyys &
hajautuneisuus

Transaktioiden rekisterointi ta-
pahtuu eri tavoin

Transaktioiden rekisterointi
yhtenaistettya

Yhteinen toimijoiden vali-
nen alusta

Tiedon luotettavuus perustuu
yhteen toimijaan

Tiedon luotettavuus perustuu
useaan toimijaan

Tiedon hajautuneisuus

Tiedon laaja keraaminen haas-
tavaa

Tiedon laaja keraaminen
helppoa

Tiedon lapinakyvyys & ha-
jautuneisuus

Lainaaminen

Ei tarkkaa tai reaaliaikaista tietoa
asiakkaiden transaktioista — takui-
den maarittdminen epatarkkaa

Tarkka ja reaaliaikainen tieto
transaktioista — takuiden
maarittdminen tarkempaa

Tiedon lapindkyvyys & ha-
jautuneisuus

Luottokelpoisuuden arvioiminen Luottokelpoisuuden arviointi Alykkaat sopimukset
tyolasta automatisoitua
Vakuuttami- Pienet hallinnointikustannuk- )
nhen Hallinnointikustannukset suuria set - mahdollistavat Alykkaat sopimukset
mikrovakuutukset
Asiakkaiden historia mahdolli- Asiakkaiden historia helposti Tiedon l&pindkyvyys &
sesti vaikeasti jaljitettavissa jaljitettavissa pysyvyys
Ulkomaan- Tarve maksun toteuttavalle Ei tarvetta maksun toteutta- Alykkaat sopimukset
kauppa & sen kolmannelle osapuolelle valle kolmannelle osapuolelle
rahoitus
Prosessi monimutkainen Prosessi mahdollista yksin- Alykkaat sopimukset

kertaistaa

Kaupankaynti mahdollisesti epa-
luotettavaa

Kaupankaynti luotettavaa

Tiedon lapinakyvyys

Toimintatavat epayhtenaisia

Toimintatavat yhtenaisia

Yhteinen toimijoiden vali-
nen alusta
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Tarkastelemalla taulukkoon 5 koottuja tuloksia, huomataan viela, etta lohkoketjuteknolo-
gian etu tehda toiminnoista lapindkyvampia ja hajautettuja tuottaa monia hyotyja vahit-
taispankkitoiminnan osiin. Lisdksi huomataan, etta alykkaiden sopimusten rooli nousee
my0s vahittaispankkitoiminnassa selkeasti esille mahdollistamalla prosessien suoravii-
vaisuuden ja luotettavuuden kehittamisen seka kustannusten pienentamisen. Lohkoket-
juteknologian tuottamien hyétyjen voidaan siis sanoa olevan melko laajoja, ja tukevan
olemassa olevia vahittaispankkitoiminnan prosesseja monella eri tapaa. Lisédksi mahdol-
listamalla mikrovakuutusten tarjoamisen, lohkoketjuteknologian voidaan ndhda myoés

synnyttadvan mahdollisesti uudenlaista liiketoimintaa.

Keskeisena kirjallisuuskatsauksen perusteella saatavana havaintona voidaan myos
nahda lohkoketjuteknologian mahdollisuus tuottaa perustavanlaatuisia uudistuksia mui-
hin finanssialan toimintoihin. Kirjallisuuden perusteella lohkoketjuteknologialle ndhdaan
teoriatasolla erittain suuri maara sovelluskohteita, joissa lohkoketjuteknologia luultavasti
toimii myds kaytannon tasolla. Tutkimuksen aiheen ohella voidaan myds havaita lukuisia
sovelluskohteita finanssialan ulkopuolella, joista todennakoéisesti osaan lohkoketjutekno-
logiaa tullaan soveltamaan. Lahdeaineiston ja taman tutkimuksen perusteella lohkoket-
juteknologia voidaan nahda suuresti nykyisia toimintoja muokkaavana teknologiana, joka

tuottaa tulevaisuudessa kasvavassa maarin liiketoiminta-arvoa yhteiskunnan eri osissa.

6.2 Tulosten arviointi

Tutkimustulokset lohkoketjuteknologian soveltamisesta ovat melko spekulatiivisia ai-
heen uutuuden takia. Lohkoketjuteknologia on yleisesti ottaen vasta kehityksen alkuvai-
heessa, ja esimerkiksi kaupallisia jokapaivaisessa toiminnassa kaytettavia lohkoketju-
teknologia-alustaisia sovelluksia on vahan. Saatuja tutkimustuloksia lohkoketjuteknolo-
gian hyddyntamisesta vahittaispankkitoiminnassa tukevat kuitenkin useat lahteet, vaik-
kakin teknologian soveltamista toiminnoissa on kuvattu lahteissa jokseenkin eri tavoin,
ja tulokset ovat melko teoreettisia. Tasta voidaan mahdollisesti paatella, ettd lohkoketju-
teknologian soveltaminen kaytannon tasolla on haastavaa, mika voi taas johtua mahdol-
lisesti siita, ettad lohkoketjuteknologia muuttaa jo olemassa olevia ja osittain jopa perus-
tavanlaatuisia toimintoja uudenlaisiksi. Vaikka kirjallisuuskatsauksen tulokset tukevat
laajasti lohkoketjuteknologian hyédyntamisen kannattavuutta, taytyy silti huomioida, etta
tutkimuksessa kasiteltiin suhteellisesti melko vahan lohkoketjuteknologian hyddyntami-
seen liittyvia haasteita, ja haasteiden tutkiminen olisi tarkedd myoés esimerkiksi teknolo-
gian jalkauttamisen kannalta. Toisaalta tassa tydssa keskityttiin tutkimaan enemmankin
teknologian hyodyntamismahdollisuuksia itse hyodyntamisen sijaan, joten haasteiden

jattaminen vahemmalle sijalle on sindnsa perusteltua. Arvioimalla tutkimuksen tuloksia
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lohkoketjuteknologian kehityksen ja tulevaisuudessa tapahtuvan hydédyntadmisen yhtey-
dessa, voidaan arvioida tulosten toteutumista ja esimerkiksi haasteiden esiintymista

viela tarkemmin.

Lohkoketjuteknologian toimintaan ja hyétyihin, seka pankkitoiminnan jaotteluun liittyen
saatiin konkreettisempia tuloksia, jotka perustuvat jo olemassa oleviin reaalimaailman
ilmidihin. Tutkimuksessa vahittaispankkitoiminnan aktiviteettina pidettya vakuutustoimin-
taa ei kuitenkaan ole 16ydetyssa kirjallisuudessa mielletty suoranaisesti vahittaispankki-
toiminnan osaksi suuresta esiintyvyydesta huolimatta, ja tarvittaessa vakuutustoimintaan
littyvat paatelmat voidaan rajata tutkimustuloksista pois. Maksupalveluiden ja ulkomaan-
kaupan rahoituksen voidaan kuitenkin nahda esiintyvan osana lukuisten vahittaispank-
kien liiketoimintaa, ja soveltuvan siten vahittaispankkitoiminnan osaksi investointipank-
kitoimintaa paremmin. Tutkimustuloksiksi saatuja lohkoketjuteknologian hydtyjen koros-

tumista vahittaispankkitoiminnassa voidaan siis pitaa pitkalti perusteltuna.

6.3 Jatkotutkimusaiheet

Aiheeseen liittyen on mahdollista tehda useita erilaisia jatkotutkimuksia. Keskeisena jat-
kotutkimusaiheena esitetdan kuitenkin lohkoketjuteknologian tarkemman teknisen toteu-
tuksen tutkiminen tassa tutkimukessa tutkituissa vahittaispankkitoiminnan osissa. Taten
saadaan tarkempi kuva siita, millaiset lohkoketjuteknologiaan liittyvat tarkemmat tekno-
logiset ratkaisut ovat keskeisessa roolissa, mika taas auttaa esimerkiksi pankkien kan-
nalta hahmottamaan viela tarkemmin, minka tyyliseen lohkoketjuteknologiaan olisi tar-
kea keskittya. Toisena jatkotutkimusaiheena vahittaispankkitoimintaan ja lohkoketjutek-
nologiaan liittyen voisi olla myds tarkempi tutkimus siita, miten paljon tdna paivana pan-
keissa investoidaan lohkoketjuteknologian tutkimukseen ja kehitykseen, tai kuinka suuri
osa pankeista kokee lohkoketjuteknologian hyddyntamisen ajankohtaisena, tai on aktii-

visesti mukana siina.

Vuoden 2021 alkupuolella on uutisoitu Gamestop-osakkeen suuresta arvonnoususta,
joka on aiheuttanut keskustelua ja johtanut erinaisiin selvitysprosesseihin (Laitinen & Tu-
runen 2021). Koska lohkoketjuteknologian avulla toimintoihin voidaan luoda lapinaky-
vyytta ja jaljitettavyyttd, olisi aiheellista tutkia lohkoketjuteknologian soveltamista viela
investointipankki- ja rahastotoiminnan yhteydessa seka pdérssimarkkinoiden lapinaky-
vyyden kannalta. Tarkeaa olisi tutkia myds lohkoketjuteknologian soveltamista eri alojen
valilla, silla esimerkiksi lohkoketjuperusteiseen vakuutustoimintaan liittyy paljon myds ko-
konaisvaltaisempaa alojen valistd lohkoketjuteknologian hyddyntamispotentiaalia esi-

merkiksi automaattisten alykkaiden sopimusten toteuttamisen osalta.



33

LAHTEET

Ayadi, R., De Groen, W. (2014) Banking Business Models 2014: Europe. International
Observatory on Financial Services Cooperatives. Montreal & Brussels. Saatavissa:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2510323

Barone, A. (2021) Bank. Investopedia. Saatavissa: https://www.in-
vestopedia.com/terms/b/bank.asp

Brammertz, W., Mendelowitz, A. I. (2018) From digital currencies to digital finance: the
case for a smart contract standard. The Journal of Risk Finance. London. Vol 19, Iss 1.
pp. 76-92. Saatavissa: https://search-proquest-com.libproxy.tuni.fi/abicom-
plete/docview/2015359228/F8006AFEBDB7454BPQ/7?accountid=14242

Bringas, P., G. Pastor-Lopez, |, Psaila, G. (2020) Blockchain Platforms in Financial
Services: Current Perspective. Business Systems. Zagreb. Vol. 11, Iss 3. Saatavissa:
https://search-proquest-com.libproxy.tuni.fi/abicom-
plete/docview/2467326794/F8006AFEBDB7454BPQ/4?accountid=14242

Casino, F. Dasaklis, T. K. Patsakis, C. (2019) A systematic literature review of block-
chain-based applications: Current status, classification and open issues. Telematics
and Informatics. Volume 36. pp. 55-81. Saatavissa: https://www.sciencedirect.com/sci-
ence/article/pii/S0736585318306324

Collomb, A., Sok, K. (2016) Blockchain / Distributed Ledger Technology (DLT): What
Impact on the Financial Sector? Communications & Strategies. Monpellier. Iss. 103.
pp. 93-111, 212, 214. Saatavissa: https://search-proquest-
com.libproxy.tuni.fi/docview/1841718518/FA07D91879894643PQ/2?accountid=14242

Cucari, N. Lagasia, V. Lia, G. Torriero, C. (2021) The impact of blockchain in banking
processes: The Interbank case study. Technology Analysis & Strategic Management.
Saatavissa: https://www-tandfonline-com.lib-
proxy.tuni.fi/doi/pdf/10.1080/09537325.2021.1891217?needAccess=true&

Crosby, M., Nachiappan, Pattanayak, P. Verma, S., Vignesh, K. (2016) Blockchain
Technology: Beyond Bitcoin. Applied Innovation Review. Berkeley. Iss. 2. Saatavissa:
https://j2-capital.com/wp-content/uploads/2017/11/AIR-2016-Blockchain.pdf

Cuesta, C., Ruesta, M., Tuesta, D. & Urbiola, P. (2015). The digital transformation of
the banking industry. BBVA Research. Saatavilla www-muodossa: https://www.re-
searchgate.net/profile/David_Tuesta/publication/291357544 The_digital_transfor-
mation_of_the_banking_industry/links/56a2cc6f08ae1b65112cbdb9/The-digital-trans-
formation-of-the-banking-industry.pdf

Ferguson, N. (2018) The Ascent of Money — A Financial History of the World. Penguin
Books. Second Edition. Saatavissa:
https://books.google.fi/lbooks?hI=fi&Ir=&id=PS4CVCq-70sC&oi=fnd&pg=PT9&dq=finan-
cial+history+of+the+world&ots=Ya1SdbdwaV&sig=8U1HI2vYF-g2VVvFXz-TiOr-
GYIF8&redir_esc=y#v=onepage&q&f=false



34

Finanssivalvonta. (2021a) Mita tarkoittaa virtuaalivaluutta, kryptovaluutta, kryptovara,
ICO tai lompakkopalvelu. Saatavissa: https://www.finanssivalvonta.fi/pankki/fintech--
finanssialan-innovaatiot/virtuaalivaluutan-tarjoajat/esimerkkeja-ja-usein-kysyttyja-kysy-
myksia-virtuaalivaluutoista/

Finanssivalvonta. (2021b) Toimiluvat, rekisteroinnit ja notifikaatiot finanssimarkkinoilla.
Saatavissa: https://www.finanssivalvonta.fi/vakuutus/toimiluvat-ja-rekisterointi/

Fink, A. (2014) Conducting research literature reviews — From the Internet to Paper.
4th ed. USA. Sage Publications Inc. Saatavissa:
https://books.google.fi/lbooks?hI=fi&lr=&id=Dg5zAwAAQBAJ&oi=fnd&pg=PP1&dq=+Co
nducting+research+literature+reviews:+From+the+Internet+to+paper,+Sage+Publica-
tions.&ots=7cwBnbcFSA&sig=xSHKD96V2RQ6ggMKuaS00yalLcQO0&re-
dir_esc=y#v=onepage&q&f=false

Gatteschi, V., Lamberti, F., Demartini, C. Pranteda, C. Santamaria, V. (2018) Block-
chain and Smart Contracts for Insurance: Is the Technology Mature Enough. Future In-
ternet, Basel. Vol.10, Iss. 2. Saatavissa: https://search-proquest-com.lib-
proxy.tuni.fi/abicomplete/docview/2014743492/F8006AFEBDB7454BPQ/207?ac-
countid=14242

Harnay, S., Laurence, S. (2015) The influence of the economic approaches to regula-
tion on banking regulations: a short history of banking regulations. Cambridge Journal
of Economics. Vol. 40, Iss. 2. pp. 40, 401-426. Saatavissa: https://academic-oup-
com.libproxy.tuni.fi/cje/article/40/2/401/2605116

Harris, W., L., Wonglimpiyarat, J. (2019) Blockchain Platform and future bank competi-
tion. Foresight: The Journal of Futures Studies, Strategic Thinking and Policy. Brad-
ford. Vol. 21, Iss. 6. Saatavissa: https://search-proquest-com.libproxy.tuni.fi/abicom-
plete/docview/2307366178/F8006AFEBDB7454BPQ/11?accountid=14242

He, Q. (2021) Application of Blockchain Technology in Commercial Banks. E3S Web of
Conferences 235, 03070. Volume 235. Saatavissa: https://www.e3s-confer-
ences.org/articles/e3sconf/pdf/2021/11/e3sconf_netid2021_03070.pdf

Hryckiewicz, A., Kozlowski, L. (2017) Banking business models and the nature of finan-
cial crisis. Journal of International Money and Finance. Vol. 71. pp. 1-24. Saatavissa:
https://www.sciencedirect.com/science/article/abs/pii/S02615606163012437casa_to-
ken=g9VLe9CwWAPEAAAAA:fTYQsk7cfF_zCH_jQZ5p3ZspnEj92qL3RA5Dgo-
quTssuHENCBTUD3RHpkIUw8ZOI_Wi0ei8530

International Financial Law Review (IFLR). (2018) Banking on the Blockchain: world’s
first crypto bond. London. Saatavissa: https://search-proquest-
com.libproxy.tuni.fi/abicomplete/docview/2007905615/F8006 AFEBDB7454BPQ/10?7ac-
countid=14242

Kauko, K. (2011) Lyhyt johdatus rahaan. Suomen Pankki — Rahapolitiikka- ja tutkimus-
osasto. Saatavissa: https://helda.helsinki.fi/bof/bitstream/han-
dle/123456789/8464/169229.pdf

Kowalski, M., W. Y. Lee, Z., K. H. Chan, T. (2021) Blockchain technology and trust re-
lationships in trade finance. Technological Forecasting & Social Change. Volume 166.
Saatavissa: https://www-sciencedirect-com.libproxy.tuni.fi/science/arti-
cle/pii/fS0040162521000731?via%3Dihub



35

Laitinen, J., Turunen, J. (2021) Manipuloivatko hedge-rahastot Gamestopin rajun kurs-
sinousun? Yhdysvaltain kongressi kuulee osakeheilunnan paapukareita. Helsingin Sa-
nomat. Saatavissa: https://www.hs. fi/talous/art-2000007811786.html

Linnalampi, L., Torkkeli, H. (2020) Covid-19-viruksen vaikutukset pankkien toimintaan
Suomessa. LAB Unioversity of Applied Sciences. Saatavissa: https://www.the-
seus.filhandle/10024/352847

Marques,B.,P. Alves, C. F. (2020) Using clustering ensemble to identify banking busi-
ness models. Intelligent Systems in Accounting, Finance and Management — An Inter-
national Journal. Volume 27, Issue 2. pp. 66—94. Saatavissa: https://onlinelibrary-wiley-
com.libproxy.tuni.fi/doi/full/10.1002/isaf. 1471

MckFall, L. (2019) Personalizing solidarity? The role of self-tracking in health insurance
pricing. Economy and Society. Vol. 48. pp.52—-76. Saatavissa: https://www-tandfonline-
com.libproxy.tuni.fi/doi/pdf/10.1080/03085147.2019.1570707 ?needAccess=true&

Nakamoto, S. (2008) Bitcoin: A Peer-to-peer Electronic Cash System. Saatavissa:
https://bitcoin.org/bitcoin.pdf

Nasdag. (2021) Ethereum’s ‘EIP 1559’ Free Market Overhaul Greenlit for July. Saata-
vissa: https://www.nasdag.com/articles/ethereums-eip-1559-fee-market-overhaul-
greenlit-for-july-2021-03-05

Nofer, M., Gomber, O., Hinz, O., Schiiereck, D. (2017) Blockchain. Business & Infor-
mation Systems Engineering. Berkeley. Vol 59, Iss. 3 Saatavissa: https://www-
proquest-com.lib-
proxy.tuni.fi/docview/18996263997?0penUrlRefld=info:xri/sid:primo&accountid=14242

Rousseau, H.P. (2019) GDPR, PSD2 AND OPEN BANKING ARE CREATING A NEW
DYNAMIC IN PERSONAL FINANCIAL SERVICES: A NOTE. Journal of Internet Bank-
ing and Commerce, 24(1), pp.1-7. Saatavilla www-muodossa: https://www.icommerce-
central.com/open-access/gdpr-psd2-and-open-banking-are-creating-a-new-dynamic-
inpersonal-financial-services-a-note.php?aid=87480

Salminen, A. (2011) Mika kirjallisuuskatsaus? Vaasan Yliopisto. Vaasa 2011. Saata-
vissa: https://www.univaasa.fi/materiaali/pdf/isbn_978-952-476-349-3.pdf

Thakor, A.V. (2020) Fintech and Banking: What do we know? Journal of Financial In-
termediation, p.3. Saatavissa: https://www-sciencedirect-com.libproxy.tuni.fi/science/ar-
ticle/pii/S104295731930049X

Tornjanski, V., Marinkovi¢, S., Savoiu, G. & Cudanov, M. (2015) A need for research
focus shift: Banking industry in the age of digital disruption. Econophysics, Sociophys-
ics & Other Multidisciplinary Sciences Journal (ESMSJ), 5(3), pp.11-15. Saatavissa:
https://www.researchgate.net/profile/Vesna_Tornjanski/publica-
tion/307964268 A Nee100d_for_ Research_Focus_Shift Banking_Indus-
try_in_the_Age_of Digital_Disruption/links/57d3c46308ae5f03b48e2bb9.pdf#page=10

Vinas, F. (2021) How financial shocks transmit to the real economy? Banking business
models and firm size. Journal of Banking & Finance. Vol. 123. Saatavissa: https://www-
sciencedirect-com.libproxy.tuni.fi/science/article/pii/S0378426620302703



36

Soonduck, Y. (2017) Blockchain based financial case analysis and its implications.
Asia Pacific Journal of Innovation. Gunpo. Saatavissa: https://www.emerald.com/in-
sight/content/doi/10.1108/APJIE-12-2017-036/full/pdf?title=blockchain-based-financial-
case-analysis-and-its-implications

Suresh, P., Paul, J. (2017) Management of Banking and Financial Services, 4™ Edition.
Saatavissa: https://learning.oreilly.com/library/view/management-of-ban-
king/9789353063917/

Yang, Q., Xu, F., Zhang, Yu., Liu, F., Hu, W. Liao, Q. (2018) Design and Implementa-
tion of a Loan System Based on Smart contract. SmartBlock 2018: Smart Blockchain
pp. 22-31. Saatavissa: https://andor.tuni.fi/discovery/fulldisplay?docid=cdi_scopus_pri-
mary_625517627&con-
text=PC&vid=358FIN_TAMPO:VU1&lang=fi&search_scope=My_inst_and_CI_exten-
ded_search&adaptor=Primo%20Central&tab=Everything&query=any,contains,De-
sigh%20and%20Implementation%200f%20a%20Loan%20System%20Ba-
sed%200n%20Smart%20contract&offset=0



