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Johdanto

Teknologia tarjoaa uusia tapoja tehdd asioita ja luo ennen tuntemattomia mahdollisuuksia
ihmisille. Se on vaurauden ja kasvun moottori ja voidaan kai sanoa, ettd teknologiset ratkaisut
tarjoavat myos suojaa ja perusturvallisuutta. Hyotyjen rinnalla teknologiat ja niiden kayttota-
vat ovat luoneet arkeen ja globaaliin kehitykseen vaikuttavia ongelmia. Yksittéisiin teknolo-
gioihin liittyvia terveys- ja turvallisuusuhkia on tavallisesti helppo tunnistaa ja arvioida; séhko
voi aiheuttaa syddamen pyséhtymisen tai vaikkapa palovammoja. Arvioiminen vaikeutuu, kun
teknologiaa sovelletaan haluttuun tarkoitukseen jossain ymparistossé ja sosiaalisessa yhtey-
dessd. Syntyy monimutkainen vuorovaikutusten verkosto, johon liittyy hyotyjen liséksi ta-
hattomia haittoja. Verkostot luovat my6s mahdollisuuksia tahalliseen vahingontekoon ja ri-
kollisen hyddyn tavoitteluun. Teknologian riskeja pitaakin tutkia monialaisesti ja eri ryhmien
néakokulmasta (Hellstrom 2009). Riskien tunnistamisessa etsitdan tarkasteluhetkelld usein
heikosti nékyvia teknologioita ja sosiaalisia prosesseja, jotka voivat yhdessd muiden ilmioi-
den kanssa muodostaa merkittdvia tulevaisuuden uhkia. Tarkastelun tavoitteena on tuottaa
tietoa sekd teknologian kehittdmiseen ettéd saatelyyn. (Hellstrém 2009.)

Tunnettu teknologia hakee jatkuvasti sovelluskohteita uusissa tai muuttuvissa ymparistoissa ja
kayttotarkoituksissa. Samalla uudet keksinnét ja teknologiat hy6tyineen ja haittoineen valtaa-
vat elintilaa. Osa teknologioista ja niiden kdyttGtavoista on helppo tuomita haitallisiksi ja
kestdméattomiksi. Suurin osa teknologioista tarjoaa kuitenkin kiistattomia hyotyjé kayttajilleen
haittaamatta kohtuuttomasti muiden yleisté etua. L&htdkohtaisesti teknologian kehityksella ja
soveltamisella tavoitellaan hyttya — mutta mitk& ovat keskeisia teknologian uhkia tulevaisuu-
dessa? Yleisessa keskustelussa esiin tulevia teemoja ovat tietoturvallisuus tai kyberturvalli-
suus eri muodoissaan, tuotteiden, palveluiden ja tuotantojérjestelmien riskit, ilmastonmuutos
ja luonnonkatastrofit sekd nanotekniikka. Tulevaisuudessa pitdd kuitenkin huomioida myos
arkiset ongelmat, jotka nousevat esiin vaeston ik&&ntyessa.



Tietomurrot

Vuoden 2011 aikana tietomurrot ovat saaneet paljon julkista huomiota. Esimerkiksi suuret
kansainvaliset pelialan yritykset Sony® ja Steam-verkkokauppa® ovat ilmoittaneet joutuneensa
tietomurtojen kohteiksi, joiden seurauksena henkil0- ja luottokorttitietoja joutui vaéariin kasiin.
Tietomurrot eivét ole olleet vain kansainvalisten yritysten ongelma. Lukuisat suomalaiset
verkkopalvelut ovat kertoneet tietomurroista jarjestelmiinsd (Napsu.fi, Netcar.fi, Terve.fi,
jne.). Myos verkkokauppojen tietoturvallisuudessa on raportoitu puutteita® ja erilaiset
kayttajatunnusten ja salasanojen kalasteluyritykset ovat lisdantyneet. Perinteisesti suomen
kieli on suojannut suomalaisia raikeimmiltd kansainvalisiltd huijausyrityksilt4, mutta on ole-
tettavaa, ettd huijaukset muuttuvat ndilta osin taitavammiksi.

Sosiaalisen median ja verkkopalveluiden méard ja kayttd kasvavat voimakkaasti ja yha use-
ampi ihminen kohtaa myo6s niihin liittyvat turvallisuusongelmat. Tietojérjestelmissé oleva
tiedon suuri méara tekee jo yksittaisista tietomurroista seurauksiltaan laajoja (Maillart ja Sor-
nette 2010). Ongelmiin vaikuttavat yht&alta palvelujen kayton kasvu seka kayttdjien ja ylla-
pitajien vaihtelevat tietoturvataidot, mutta myos teknologiaan ja sen soveltamiseen liittyvat
puutteet. Teknologisesta nakdkulmasta ongelmia esiintyy niin ohjelmointityokaluissa ja
alustoissa kuin itse jarjestelmien suunnittelussa, ohjelmointitydssé ja jarjestelmien yll&pi-
dossa. Oman uuden haasteensa muodostaa pilvipalvelujen tietoturva. Huolta on esitetty myos
langattoman tiedonsiirron, kuten WLAN, Bluetooth ja Near Field Communication (NFC)*,
haavoittuvuudesta.

Kyberturvallisuus

World Economic Forum (2011) nostaa kyberturvallisuuden yhdeksi viidestd seurattavasta
globaalista riskistd. Perinteisten tietovarkauksien lisaksi tietoverkkojen avulla on jo useita
vuosia toteutettu yhteisdjen ja yritysten toimintaa haittaavia operaatiota. Esimerkiksi vuonna
2007 Viron pronssisoturin siirrosta syntyneet levottomuudet johtivat Viron valtion verk-
kosivujen laajaan hairintddn palvelunestohyokkéysten avulla. Vastaavien hyokkaysten koh-
teiksi on joutunut myds suomalaisia internet-sivustoja ja eri aktivistiryhmat sek& rikollisjar-
jestot tulevat jatkamaan sivustojen hairintaa eri yhteyksissa. Rikollisen toiminnan liséksi pitaa
varautua myos Kkriittisten tietojarjestelmien toimintaan suuren kuormituksen tilanteissa. Esi-
merkiksi séteilyturvakeskuksen internet-sivut eivat pystyneet palvelemaan Fukushiman ydin-
onnettomuuden aikana kasvanutta kayttdjamaarad normaalisti, vaan niiden sivujen kayttoa
estyi>. Vastaava tilanne syntyi syksylld 2011, kun poliisi ilmoitti julkaisevansa listan
tietomurron kohteena olleista ihmisist4°.

Kyberturvallisuus voi tarkoittaa my6s sodankayntia. Kesélla 2010 havaittiin Iranin ydinlaitok-
sissa Stuxnet-mato, joka oli tarttunut prosessin ohjaamisessa kaytettavaan ohjelmoitavaan
logiikkaan ja haitannut uraanin rikastamisessa kaytettavien laitteiden toimintaa. Tartunta oli
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valitetty USB-tikun avulla ja mato kykeni levidam&an kohdeorganisaation tietoverkossa.
Stuxnet vaikuttaa juuri tietynlaiseen sahkémoottorin kierrosnopeuden séatélaitteen ohjausjar-
jestelmdan rajatuissa olosuhteissa. Madon aiheuttama uhka muunlaisille laitoksille jai taman
vuoksi vahaiseksi’. On arvioitu, ettd Stuxnet-mato on ensimmainen todellinen kyber-ase, joka
on suunnattu Iranin ydinaseohjelmaa vastaan (Chen 2010). Oletusta vahvistaa Stuxnet:n jal-
keen havaittu uusi haittaohjelma Duqu, joka pyrkii avaamaan péésyn kohdeorganisaatioiden
tietojarjestelmiin. Duqu:n ja Stuxnet:n arvellaan olevan samojen Kkirjoittajien laatimia®.
Tulevaisuudessa valtiotason toimijat nostavat valmiuttaan vastata tietojérjestelmien kautta
tehtdviin hyokkayksiin ja ne myds tavoittelevat kykya toimia itse aktiivisesti. Kehitysresurs-
sien kasvaessa yha kehittyneempia teknologioita otetaan kayttdon ja niitd myos vuotaa vahin-
goittamistarkoituksiin.

Tuotteiden, palveluiden ja tuotantojarjestelmien turvallisuus

Tuotantojérjestelmissd kaytettavien koneiden ja laitteiden turvallisuus on viimeisten vuosi-
kymmenien aikana parantunut selvasti suhteessa tuottavuuteen. Kuolemaan johtaneiden on-
nettomuuksien absoluuttisessa maaréssa ei kuitenkaan voida ndhdéd samaa kehitysté. Poikke-
uksen tekevét automaattiset tuotantojarjestelmat, joiden osalta kehittynyt automaatio on pie-
nentdnyt jarjestelmien kéayttdjilleen aiheuttamaa vakavaa onnettomuusriskida (Kivisto-Rah-
nasto 2009). Viimeisten vuosien aikana tietotekniikka on kuitenkin luonut uhkia, jotka mah-
dollistavat tuotantojérjestelmien ja tuotteiden toiminnan tarkoituksellisen héiritsemisen ja
vahingoittamisen. Uhkien keskeiset kohteet ovat tuotannon ohjauksessa kaytettavat tietojar-
jestelmat sekd itse tuotantoprosessin ja tuotteiden ohjausjarjestelmat. Erilaisten asiakasjarjes-
telmien sekd tuotannonohjausjérjestelmien tietoturva on ollut pitk&d&n kiinted osa yritysten
tietoturvallisuutta. Uutena uhkana tulee huomioida tuotantoprosessien ja tuotteiden ohjauk-
sessa kéytettava tietotekniikka.

Teknologian yleisen turvallisuuden kannalta kesélla 2010 havaittu Stuxnet-mato on merkit-
tavd. Mato mursi oletuksen ohjelmoitavan logiikan puhtaudesta haittaohjelmilta. Yleisista
tietoverkoista suljettujenkin jarjestelmien ohjaukseen voidaan puuttua ulkopuolelta ja peri-
aatteessa kohteena voi olla mika tahansa kodin elektroniikasta liikennejarjestelmiin tai aina
suuronnettomuusvaarallisiin laitoksiin. Tulevaisuudessa tuotteet ja tuotanto yhdistyvat ny-
kyistakin voimakkaammin osaksi laajoja palvelujarjestelmid, joissa uudet uhkakuvat pitda
huomioida jérjestelmien hankinnassa ja kehittdmisessd. Teollisuus ja tutkimusyhteisd ovat
tarttuneet ongelmaan ja uusia teknisid ratkaisuja ja yhteistyomuotoja on alettu kehitt&dd (kts.
Ahonen 2011, Sundell ym. 2011)

Suuronnettomuudet, luonnonkatastrofit ja ilmastonmuutos

Suuronnettomuus aiheuttaa suuren maarén loukkaantumisia tai kuolemia, mutta se voi vahin-
goittaa my6s merkittavasti ymparistéd, omaisuutta tai varallisuutta®. Suuronnettomuus voi
aiheutua esimerkiksi ydinlaitoksen, tuotantolaitoksen, kaivostoiminnan jatealueen, ratapihan
tai satama-alueen hallitsemattomasta tilanteesta'®. Merkittavia vahinkoja voi tapahtua myos
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maa-, meri- ja ilmailuliikenteessé seké erilaisissa rakennettuun ymparistoon liittyvissa onnet-
tomuuksissa. Suuronnettomuusriskien hallinnassa on pitk&&n korostettu organisaation toi-
mintatapojen ja turvallisuuskulttuurin merkitysta turvallisen toiminnan kehittymiseen. Usein
onnettomuuksia kuitenkin selitetddn yksinkertaisesti inhimilliselld virheellg, vaikka kyseessa
olisikin laajempi jarjestelméan ja toimintakulttuuriin liittyva ongelma. Riskit kehittyvét paitsi
tekniikan ja ihmisten aktiivisista virheistd, niin myos piilevista olosuhteista (Reason 1997)

Suurimmat globaalit onnettomuus- ja vahinkoriskit liittyvat maanjaristyksiin ja hirmumyrs-
kyihin. Niiden osalta Suomi sijaitsee turvallisella alueella. Japanissa 2010 tapahtuneen maan-
jaristyksen ja sité seuranneen tsunamin seurauksena arvioitiin kuitenkin uudelleen mm. ydin-
voimaloiden turvallisuutta ddriolosuhteissa (Sé&teilyturvakeskus 2011). Esimerkiksi voimak-
kaat tuulet voivat aiheuttaa ongelmia sahkdverkolle ja maa-, meri ja ilmaliikenteelle. Myrskyt
kasvattavat myos tulvavaraa rannikkoalueilla. Tulviin liittyvat riskit ovat erityisen merkitta-
vid, koska ne aiheuttavat sek& suoria aineellisia tuhoja ettd henkildvahinkoja. Lisaksi tulvista
aiheutuu epésuoria haittoja, kuten tuotannon menetyksié, viivastymisid seké yleisté vaivaa ja
hankaluutta (Jonkman 2008). Usein tulvaveteen péasee myds vaarallisia aineita (Cozzani ja
muut 2009) esimerkiksi jate- ja raaka-ainevarastoista, kaatopaikoilta sek& jateveden késitte-
lylaitoksista ja viemdreistd. Erityinen ongelma muodostuu saastuneiden tulvavesien sekoittu-
misesta juomaveteen. Rankkasateet voivat myos aiheuttaa maa-ainesten eroosiota, joka voi
johtaa sortumiin siltojen tukirakenteissa, penkereissd, rummuissa sek& padoissa ja kaivan-
noissa (Ala-Outinen ym. 2004).

Laajoja luonnonkatastrofeja todenndkdisemmét uhat Suomessa liittyvat ilmastonmuutoksen
vaikutuksiin. Ala-Outinen ja muut (2004) arvioivat, ettd lampdtilan nousu lisdisi tieverkoston
lumenpoistoa ja liukkaudentorjuntaa tammi-helmikuun aikana. Kunnossapidon tarve vastaa-
vasti vahenisi marras-, joulu- ja maaliskuussa. Lis&dantyva sademé&éard puolestaan nostaisi taa-
jamatulvien riskid (Aaltonen ym. 2008). Talven routakauteen sijoittuvat vesisateet ja sulamis-
vedet voisivat my6s aiheuttaa talvitulvia (Ala-Outinen ym. 2004). Toisaalta jaatikdiden sula-
misesta johtuva merenpinnan nousu ei vélttdmatta olisi Suomessa erityisen merkittava on-
gelma, koska rannikkoalueiden maan kohoaminen kompensoi sen vaikutusta.

Nanotekniikan riskit

Nanotekniikka on uusi ja kasvava teknologian alue. Nanotekniikassa luodaan uusia materiaa-
leja, rakenteita ja laitteita hyvin pienten 0.1-100 nm kokoisten partikkeleiden avulla. Nano-
teknologiaa sovelletaan jo nyt useilla teollisuuden aloilla. Koska kyseessd on uusi teknologia,
ei sen kaikkia haittoja ja vaaroja tunneta. Ihmisiin ja ymparistoon kohdistuvien vaikutusten
arvioiminen ja tunteminen ovat kuitenkin nanotekniikkaan perustuvien tuotteiden valmistuk-
sen ja k&yton seké yleisen hyvaksymisen edellytys. Tulevaisuudessa nanotekniikkaan liittyva
lainsaddanto ja standardisointi kehittyvat, mika osaltaan luo edellytyksié teknologian turvalli-
selle kaytolle. (Itavaara ja muut 2008.) Nanotekniikan riskien ymmadrtamiseen ja hallitsemi-
seen panostetaan Euroopassa voimakkaasti. Tiedon lisédmiseksi ja toiminnan koordinoimi-
seksi on perustettu eurooppalainen NanoSafety Cluster'!, jonka yhteistydta koordinoi
Tyoterveyslaitos.
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Teknologia ja ikddntyminen

Eurooppa ik&éantyy ja suomalaiset sen mukana. Sisaministerion toimintaohjelmassa ikaanty-
vien turvallisuuden parantamiseksi (Mankkinen 2011) esitetddn useita turvallisuuden tuntee-
seen, asumiseen, tapaturmiin, litkkumiseen, erilaiseen kaltoinkohteluun ja rikollisuuteen seka
alkoholin kayttoon liittyvia ongelmia ja toimenpidesuosituksia. Monet ikaantymisen riskit
liittyvat rakennettuun ymparistoon. Kaatumiset kotiaskareissa ovat esimerkki arjen riskeisté,
joita voidaan pienent&a yksinkertaisilla tekniikoilla: pitavét ja tasaiset alustat, tukevat kalus-
teet, tukikahvat, riittdva valaistus, jne. (Manty ja muut 2007). Tulipalotilanteissa alentunut
toimintakyky vaikeuttaa omatoimista pelastautumista tai tekee sen jopa mahdottomaksi. Myos
liilkkuminen ja siihen liittyva infrastruktuuri aiheuttavat ikaantyville erityisia riskeja. Yli 70-
vuotiaiden riski joutua onnettomuuteen kasvaa voimakkaasti (Jarvinen 2005). He myds vam-
mautuvat helpommin kuin nuoret ja toipuminen on vaikeampaa.

Useissa lantisissa maissa kehitetddn keinoja vastata ikdantyvan vdeston tuki- ja hoitotarpei-
siin. My0s yritykset etsivat uusia liiketoimintamahdollisuuksia, tuotteita ja palveluita aikai-
sempaa vauraampien ikaihmisten (Reinmoeller 2011) ja julkisen sektorin tarpeisiin. 1kaanty-
vét arvioivat tuotteita ja palveluita hyvin kaytdnndllisesti hyotyjen ja kustannusten nakokul-
mista. He ovat my0s valmiita hyvaksyméén ja kayttoonottamaan avustavaa teknologiaa.
(Giuliani ym. 2005.) Kayttoonoton halukkuus kuitenkin alenee, jos toimintakyky on ehtinyt
laskea liian alhaiseksi tai tuotteiden ja palveluiden kayttd koetaan hankalaksi tai turvattomaksi
(Laukkanen ja muut 2007). Ik&antyvien avuksi kehitettdvan teknologian helppokayttoisyy-
delle ja luotettavuudelle pitddkin asettaa tavallista korkeammat tavoitteet. Esimerkiksi haja-
asutusalueilla tieto- ja sdhkoverkkojen toiminnassa sek& matkapuhelinverkkojen kuuluvuu-
dessa voi ilmetd hairidita. Myos teiden kunto erityisesti talviaikaan voi haitata palveluiden
perillepddsyd (Mankkinen 2011). Tulevaisuudessa ikaantyvat kansalaiset kayttavat myos eri-
laisia sahkoisiéd palveluita nykyistd enemman, mika altistaa heidat erilaisille tietoturvallisuus-
uhkille.

Y hteenveto

Teknologian riskit ovat laaja ongelma, jota pitda tarkastella useiden eri ryhmien ndkokulmista.
Keskeisimpia tulevaisuuden teknologisia riskeja tulee olemaan kyberturvallisuuden ongelmat.
Ne tulevat vaikuttamaan seka kaikenikéisten yksityishenkildiden ettd valtioiden ja yritysten
toimintaan. Sosiaalisen median ja palveluiden sekd erilaisten tuotteiden nykyistakin tiiviimpi
sulautuminen tarjoaa paitsi hyotyja kayttgjilleen, niin myés mahdollisuuksia rikolliselle toi-
minnalle. Internet on globaali foorumi ja sen k&yttdjien maara jatkaa kasvuaan erityisesti ke-
hittyvissd maissa. Huomioitavaa on myos se, ettd tulevaisuudessa yhd useampi ikaantyva
kayttaa tieto- ja viestintatekniikkaa nykyistd enemman. Yritykset ovat jo ottaneet vauraat
ikdihmiset tarkeaksi tuotteiden ja palveluiden kohderyhméksi. Oletettavasti ndin tekevéat myos
rikolliset verkossa.

IImastonmuutos on jo itsessédén teknologian k&yton aiheuttama toteutuva riski, joka aiheuttaa
monia ongelmia erityisesti rakennetulle ympaéristolle, liikkennejarjestelmille sek& energiantuo-
tannolle. Muutokset ovat hitaita ja uhat alkavat vaikuttaa vasta vuosien kuluessa. Toisaalta
rakennettu ymparisto ja infrastruktuuri uudistuvat hitaasti ja tulevat muutokset pitdd huomi-
oida jo nykyisissa investoinneissa ja varautumissuunnitelmissa.

Nanotekniikka on uusi ja voimakkaasti kasvava teknologian alue. Sen aiheuttamia haittoja
terveydelle ja ympadristélle ei taysin tunneta. Toisaalta Nanotekniikan kehitys seuraa muiden



uusien teknologioiden kehityskaarta, jolle on ominaista alun epatietoisuus ja sen edellyttdma
varovaisuuden periaate. Viel& muutamia vuosia sitten keskustelun kohteena oli geeniteknolo-
gia. Nanoteknologiaa ja sen riskejé tutkitaan voimakkaasti ja uusi tieto auttaa ymmartdmaan
ja séatelemaan sen turvallista k&yttoa.

Ihmiset kokevat tuntemattomat ja pelottavat uhkat voimakkaammiksi kuin tutut arkiset vaarat.
Teknologian riskien arvioimisessa huomio kiinnittyy luonnostaan uusiin ja tuntemattomiin
uhkiin, joiden seuraukset saattavat olla suuria. Samalla unohtuvat arkiset vaarat, jotka aiheut-
tavat péivittdin suuria yksilotason vahinkoja, Térkein tapaturmaisen kuoleman syy Suomessa
on kaatuminen, jonka torjuntaan on olemassa paljon yksinkertaisia keinoja. Kaatumisten li-
séksi tulipalot aiheuttavat merkittavén riskin erityisesti ikéantyville. Ongelmaa pahentaa seka
ikdantymiseen liittyva toimintakyvyn heikkeneminen ett4 asuntojen ja niiden varustelun so-
pimattomuus ikaihmisen itsendiseen asumiseen. Myos ik&antymisen liittyvét liikenneriskit
pitdd huomioida tulevaisuuden teknologian kehitystydssa.
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