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1.

Johdanto

Kéayttdjatunnukset ja nithin liittyvdt salasanat ja kayttovaltuudet ovat tuttuja
tietojérjestelmien ja -verkkojen kayttdjille. Yhdelld henkilolld on lukuisia, toisistaan
riippumattomia kayttdjatunnuksia palveluihin, joita hdn kayttdd toimiessaan jonkun
organisaation jdsenend (esimerkiksi tyOntekijdnd, opiskelijana, asiakkaana, jopa tietyn
valtion kansalaisena) tai yksityishenkilona.

Identiteetin- ja pddsynhallinnan késite alkoi muotoutua vuosituhannen vaihteessa, kun
kayttdjan tunnistusta vaativien palveluiden madrd alkoi kasvaa. Kipupiste syntyi
ensimmaéisend organisaatioympdristoon, jossa tyontekijoille alkoi tulla lukuisia omaa
elamddnsa eldvid kayttdjatunnuksia eri tietojarjestelmiin, kuten tydasemiin ja palvelimiin,
sdahkopostiin ja intranetiin. TyOntekijoiden kéyttdjatunnusten avaaminen, sulkeminen ja
unohtuneiden salasanojen hallinta kdvivét tydlédiksi, ja pian organisaatioissa havahduttiin
my0s nithin  liittyviin  tietoturvaongelmiin, kuten  "roikkumaan  jééneisiin"
kayttdjatunnuksiin  (tyontekijin kayttdjatunnukset unohdetaan sulkea kun hénen
palvelussuhteensa paittyy) ja salasana-tunnistuksen heikkouksiin.

IT-toimialalla alettiin kehittdd tuotteita, joiden avulla kéyttdjan kéyttdjatunnuksia
("identiteettid"), salasanoja ja kéyttovaltuuksia ("pddsyd") voidaan hallita organisaatioissa
aikaisempaa keskitetymmin, ja identiteetin- ja pddsynhallinnan (Identity and Access
Management, IAM) tuoteperheet alkoivat muotoutua. Tuotteiden avustamana alettiin
toteuttaa jarjestelyjd (Kuva 1), joissa kdyttdjdlld on organisaatiossa yksi identiteetti, johon
on kytketty mahdollisesti yksi kéyttdjatunnus/salasana-pari. Tunnuksella kéyttdja voi
kirjautua kaikkiin tai ainakin keskeisimpiin organisaation palveluihin, joihin hénelld on
kayttovaltuus.

Palvelut, joita Esko tarvitsee tyotehtavissaan

Alihankkijan
extranet Matkahallinta SaaS
( . . . \
Eskon kotiorganisaation palvelut
Sahkoposti
Wiki
e —
Windows AD IdM-jarjestelma
Esko Esimerkki Intranet
> J

Kuva 1. Keskitetty identiteettien hallinta organisaatiossa. Keltainen alue kuvastaa yhden identiteetin
kattavuutta.

Organisaatiossa identiteetin- ja pddsynhallinta on kuitenkin mitd suurimmassa méérin
johtamisongelma; ndpparinkddn tekninen véline ei kykene auttamaan organisaatiota
loppukiyttdjien kayttdjatunnusten ja kéyttovaltuuksien hallinnassa, jos organisaatiossa ei
ole ensin  pystytty sopimaan riittdvin  méadrdamuotoisista  toimintatavoista.



Yhdenmukaistamista tarvitaan esimerkiksi siind, kuinka organisaatiossa ja sen eri
tietojarjestelmissd ylldpidetddn tietoa uusista ja paittyvistd palvelussuhteista tai erilaisten
kayttovaltuuksien midrdytymisen perusteista.

Tami kirja kisittelee identiteetin- ja pddsynhallintaa péddasiassa organisaatiokeskeisesti.
Talloin kéyttdjdn identiteetin ylldpidosta huolehtii organisaatio, jossa kayttdjd on
esimerkiksi tyontekijdnd, asiakkaana, opiskelijana tai potilaana. Organisaatiokeskeisen
identiteetinhallinnan arkkityyppi on tyontekijoidensd identiteettejd hallinnoiva tyonantaja,
koska organisaation tyontekijoilldi on paljon erilaisia kayttovaltuuksia, usein myds
organisaation toiminnan kannalta sensitiivisiin palveluihin. Organisaatiokeskeisen
identiteetinhallinnan  vastakohtaa, kéyttdjdkeskeistd identiteetinhallintaa, kisitellddn
lyhyesti luvussa 8.5.

Keskitettyyn identiteetinhallintaan organisaatioissa palataan luvussa 7, joka muodostaa
keskeisen osuuden tété kirjaa. Sitd ennen tutustutaan kisitteistoon, jonka ymmaértdminen on
valttimatontd eteenpdin lukemiselle. Luvussa 8 tutustutaan jérjestelyihin, joilla kayttdjan
identiteetti saadaan kattamaan usean eri organisaation ylldpitimid verkkopalveluita (kuten
Kuva 1:ssd ”Alihankkijan extranet” ja “Matkahallinta SaaS”). Koska kéyttdjan identiteetti
on yleensd myos henkilGtieto, luvussa 9 tutustutaan henkildtietojen kisittelyd sddtelevain
lainsddddantoon Suomessa. Kirja alkaa kuitenkin tutustumisella identiteetin- ja
padsynhallinnan kehittimisestd saataviin hyotyihin ja sen haasteisiin.



2.

2.1.

Hyodyista ja haasteista
Tassd luvussa esitetddn ndkokulmia identiteetin- ja péddsynhallinnan kehittimisesti
saataviin hyotyihin. Ndkdkulmat on tiivistetty alla olevaan taulukkoon.

Niakokulma Tavoite

Tietoturvallisuus | Riittdvdn suojauksen rakentaminen ja ylldpito mahdollisimman
pienilld kustannuksilla. Suojausten kustannusten ja riskien
tasapainottaminen.

Tehokkuus Identiteetin- ja péddsynhallintaan tehtdvilld panostuksilla pyritdén
kasvattamaan tehokkuutta,  jolla edelleen tavoitellaan
kustannussddstdja ja/tai parempaa palvelutasoa.

Uudet Identiteetin- ja  péddsynhallinnan  kehittdmiselld  pyritdén
toimintatavat mahdollistamaan sellaisia toimintamalleja tai liiketoimintatapoja,
jotka eivit olisi mahdollisia muuten.

Taulukon nikokulmat eivit ole ristiriidassa keskenddn, vaan samoja investointeja voidaan
perustella useasta ndkokulmasta. Toisaalta tehtdvid panostuksia voidaan painottaa
kulloinkin tarkedstd ndkokulmasta.

Nakokulmilla ei varsinaisesti ole tirkeysjérjestystd, mutta usein tietoturvallisuuteen
liittyvid motiiveja kuitenkin korostetaan, koska organisaation toiminnan kannalta
keskeisten suojattavien kohteiden vaarantuminen saattaa johtaa organisaation
olemassaolon tai maineen vaarantumiseen. Organisaatio, jonka tietoturvallisuus on
kunnossa mutta joka on tehoton eikd hyodynnd mahdollisia uusia toimintatapoja, ei ole
yhtd vilittomdssd vaarassa kuin organisaatio, joka toimii tehokkaasti ja wuusia
toimintatapoja hydodyntiden, mutta jonka tietoturvallisuudessa on pahoja ongelmia.

Tietoturvallisuus

Erddn maiiritelmédn mukaan tietojirjestelmédn turvallisuudella (computer security)
tarkoitetaan kayttdjien valtuudettomien toimenpiteiden estdmistd ja havaitsemista
tietojérjestelmissd. Madritelméd ldhestyy tietoturvallisuutta kéyttdjien ja heidén
kayttovaltuuksiensa kautta. Identiteetin- ja pddsynhallinnalla on siis tiiviit siteet
tietoturvallisuuteen.

Identiteetinhallinnan perisynti on, ettd kdyttdjan kéayttovaltuuksia ei muisteta poistaa,
kun kiyttovaltuuden peruste lakkaa. Tyypillinen tilanne syntyy, kun tyontekijé siirtyy
toisen tyonantajan palvelukseen, mutta hdnen kaikkia kdyttdjatunnuksiaan organisaation eri
palveluissa ei muisteta sulkea (puhumattakaan tunnuksista organisaation ulkopuolella,
esimerkiksi alihankkijan palveluissa). Jos kéyttdjalla olisi vain yksi keskitetysti ylldpidetty
kayttdjatunnus (vrt. Kuva 1), jonka sulkeminen katkaisee kaikki hdnen kayttovaltuutensa
eri palveluissa, voitaisiin tunnusten sulkemiseen liittyvét ponnistelut kohdentaa yhteen
keskitettyyn paikkaan. Ndin tunnus saadaan luotettavammin suljetuksi.

Jos kayttdjdlla on erillinen identiteetti jokaisessa palvelussa, kiyttdjin muistia rasittavien
salasanojen miirid kasvaa siind méadrin, ettd kayttdjd joutuu lopulta kirjoittamaan
salasanansa ylos. Monitoriin liimattu tai ndppdimiston alle piilotettu muistilappu on
klassinen esimerkki kaytinnostd, jossa loppukiyttdjdin mukavuudenhalu nakertaa
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tietoturvallisuutta. Kéyttdji voi toki oma-aloitteisesti asettaa jokaiseen erilliseen
tunnukseensa saman salasanan, mutta tdlloin salasanan paljastumisen riski kasva ja sen
sdadnndllinen uusiminen kdy myds vaikeaksi. Identiteetin- ja péddsynhallinnan
kehittdmisessd pyritddn tyypillisesti jérjestelyyn, jossa samalla kayttdjatunnuksella ja
salasanalla aukeaa suuri joukko palveluita. Toisaalta; jos kayttdjéalld on vain yksi salasana,
sille voidaan kohtuudella asettaa suurempia laatuvaatimuksia ja tihedmpi vaihtovili.

Jos kayttdjalla on vain yksi kiyttdjadtunnus ja salasana, niin onko silloin kaikki munat
samassa korissa? Yhden paljastuneen salasanan avulla voidaan toki vadrinkdyttia montaa
eri palvelua. Toisaalta jos kéyttdjdlld on yksi keskitetysti ylldpidetty identiteetti, on saatu
luotua edellytyksid syrjiyttid salasana-tunnistus vahvalla tunnistuksella keskitetysti.
Kun kéyttdjdlla on tietojarjestelmissd yksi identiteetti, voidaan keskitettyyn identiteettiin
liittdd vahvan tunnistuksen vélineitd. Ndin vahvan tunnistuksen kdyttoonotto keskitettyyn
identiteettiin nojaavissa tietojirjestelmissd helpottuu, ja vahvan tunnistuksen vélineisiin
tehtdva panostus saadaan hyodynnettyd mahdollisimman laajasti.

Keskitetty nadkymé kéyttdjan tietoihin ja kdyttovaltuuksiin helpottaa jiljitettivyytti ja
raportointia. Organisaation tietoturvapiéllikko, sisdinen tarkastaja, tyontekijan esimies tai
vaikkapa kayttdjd itse voi saada helpommin tutkittavakseen raportteja jérjestelmén
kayttdjistd, heilld olevista kdyttovaltuuksista ja siitd, miten valtuuksia on kaytetty.

Tehokkuus

Rationaalisesti toimiva organisaatio pyrkii tehostamaan toimintaansa karsimalla tai
automatisoimalla tyolditd kdsin tehtdvid rutiineja. Organisaation tyontekijoille tehokkuus
ndkyy tyOajan sddstonid ja asioiden nopeampina ldpimenoaikoina, organisaation asiakkaat
puolestaan padsevit nauttimaan nopeammasta ja paremmasta palvelusta.

Jos loppukayttdjdlld on vain yksi tai pieni madrd kayttdjédtunnus/salasana-pareja, joita hin
vastaavasti joutuu kayttimédidn useammin, hénen edellytyksensd oppia salasana ulkoa
kasvaa. Nédin unohtuneiden salasanojen muisteluun ja etsimiseen menevi tyoaika
vihenee. Jos kayttdjd joutuu pyytdméddn IT-tuesta uutta salasanaa, hidn aiheuttaa
tyokuormaa myo6s IT-palvelupisteeseen. Huomattava méidrd organisaatioiden IT-
palvelupisteisiin tulevista tukipyynngistd koskee unohtuneiden salasanojen resetoimista.

On todennékdistd, ettd samat henkilot kdyttdvit organisaation eri tietojérjestelmid. Jos
jokaisessa tietojdrjestelmdssd on oma kayttdjatunnustietokantansa, kayttdjatilien
perustamisessa, ylldpidossa ja sulkemisessa tehddén paljon moninkertaista ja padllekkiista
tyotd. Lisdksi kayttdjédtietojen eheys on uhattuna; kun kiyttdjan tiedot muuttuvat, muutos
muistetaan ehki viedd vain osaan jirjestelmistd, ja lopulta kiyttédjatietokannoissa on myos
paljon keskenddn ristiriitaista tietoa. Kéyttijien identiteettien keskitetty hallinta karsii
samojen tietojen moninkertaista yllapitimisti ja lisdd tiedon laatua.
Tarkoituksenmukaisilla vélineilli my6s kayttdjatunnus- ja kéyttovaltuushakemusten
lapimenoaikaa saadaan nopeutettua.

Identiteetinhallinnan keskittdminen organisaatiossa tuo usein my0s tavanomaisia
suuruuden ekonomiaan liittyvid hyotyjid. Yhteen paikkaan keskitettynd samoilla
resursseilla voidaan saada aikaan enemmain; kdyttoon voidaan ottaa esimerkiksi
kehittyneempid vilineitd ja identiteetinhallintaa operoiville tyontekijoille toteuttaa
varamiesjarjestelyja.
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24.

Uudet toimintatavat

Tietoturvallisuuden kasvun ja toiminnan tehostumisen lisdksi identiteetin- ja
padsynhallinnan kehittdiminen saattaa avata myos mahdollisuuksia jirjestdd organisaation
toimintaa uudelleen tai kehittdd uusia liiketoimintamalleja. Avautuvat mahdollisuudet
riippuvat organisaation toimintaymparistosta.

Identiteetin- ja pédsynhallinnan keskittdminen organisaatiossa esimerkiksi sisdiseen
tietohallintoon mahdollistaa muiden yksikdiden vapautumisen ainakin osaksi identiteetin-
ja padsynhallinnan tehtévistd. Kayttdjatunnus- ja kdyttovaltuusylldpidosta vapautunut aika
voidaan kohdentaa yksikdssd sen ydintoimintaan, joka wuseinkaan ei ole
kéayttdjatunnusyllapito.

Esimerkiksi nykyddn organisaation tyontekijdt tekevdt matkalaskunsa yleensd siihen
tarkoitetulla matkahallintajirjestelmélld, johon tyoOntekijdt, matkalaskun hyvéksyjét,
reskontranhoitajat ja muut matkalaskuihin liittyvét henkilot kirjautuvat henkilokohtaisella
kayttdjatunnuksellaan. Matkahallintajirjestelmédn omistaa esimerkiksi organisaation
taloushallintoyksikkd, joka luo ja toimittaa tyOntekijoille sithen tarvittavan
kayttdjatunnuksen ja salasanan ja antaa heille organisaation toimintakdytdntdjen mukaiset
kayttovaltuudet. Jos matkahallintajirjestelmd kuitenkin saadaan nojaamaan organisaation
tietohallinnon ylldpitimiin kéyttdjatunnuksiin, salasanoihin ja jopa kéyttdvaltuuksiin,
vapautuu taloushallinnon tyontekijoiden tydaikaa kayttdjatunnusylldpidosta sellaisiin
tehtéviin, jotka varsinaisesti edellyttévit taloushallinnon ammattitaitoa.

Tietotekniikan kédyton laajeneminen on luonut suuntauksen, jossa itsepalvelut ja sitd
tukevat tietojérjestelmdt lisddntyvdt organisaatioissa. Jos aikaisemmin tyontekijd on
hoitanut esimerkiksi kehityskeskustelun, matkalaskun teon tai ostolaskun hyvidksymisen
lahettamélld paperisia dokumentteja talous- tai henkildstohallintoyksikkdon, on nykyédn
tavallista ettd kayttdjd kirjautuu asiaan liittyvddn sdhkdiseen palveluun omilla
kayttdjatunnuksillaan. Jos kirjautumiseen tarvittava kayttdjatunnus ja salasana ovat
palvelusta riippumatta samat, voidaan itsepalveluperiaate ottaa kayttoon myos niissd
palveluissa, joita tavallinen tyontekijd kayttdd harvoin. Jos sen sijaan puolivuosittain
kaytava kehityskeskustelu edellyttdisi erillisen kayttdjatunnuksen ja salasanan muistamista,
olisivat useimmat sen jo unohtaneet.

Toinen suuntaus organisaatioiden tietohallinnossa on tietojirjestelmien ulkoistaminen
esimerkiksi pilvipalveluun (Software as a Service, SaaS), joissa organisaatio ostaa
tietojarjestelmaad palveluna sen ylldpitoon erikoistuneelta yritykseltd. Identiteetin- ja
padsynhallinnan avulla voidaan toteuttaa jérjestely, jossa myOs vuokrasovelluksiin
kirjaudutaan samalla kéyttdjatunnuksella ja salasanalla kuin organisaation omiin
palveluihin.

Haasteita

Kuten kehitysprojekteissa yleensd, my0s identiteetin- ja pddsynhallinnan kehittdmisessi
on haasteita, jotka kehittdjdn tiytyy tunnistaa ja voittaa. Haasteet eivét useinkaan ole
luonteeltaan teknisié.

Koska norsuakaan ei voi syoda kerralla, on organisaation identiteetin- ja padsynhallinnan
kehittdmisen painopisteiden asettaminen ja priorisoiminen vilttiméatontd. Halutaanko
kertakirjautumista, vai onko vahva autentikointi tidrkedd? Lahdetddnko ensiksi hakemaan
sdastojd karsimalla kayttdjatietojen pddllekkéistd yllapitoty6td? Onko térkedd helpottaa
kayttovaltuuksien hakemista ja nopeuttaa hakemusten ldpimenoaikaa? Toimiiko



2.5.

organisaatio toimialalla, jossa jdljitettdvyys ja raportointi on erityisen tirkedd, ja
tilintarkastajat ovat osoittaneet niissd puutteita? Kehittdmisen painopisteiden asettaminen
edellyttdd nikemysti organisaation toiminnasta ja tietoturvapddmairistd. Dilemma téssdkin
projektissa on, ettd projektin painopisteet joudutaan asettamaan jo alkuvaiheessa, jolloin
projektin vastuuhenkiléiden omat kokemukset ovat vihdisimmat.

Kun projektin vastuuhenkil6t ovat muodostaneet kuvan identiteetin- ja pddsynhallinnan
kehittamiskohteista, heidédn pitdisi pystyd kdymaddn keskustelua ja perustelemaan
johdolle, miksi identiteetin- ja piAdsynhallinnan projektiin pitiisi osoittaa resursseja.
IT-projektit voivat olla johdolle vaikeita ymmaértad, ja IT-projektien joukossa identiteetin-
ja péadsynhallinnan projektit eivdt useinkaan ole kaikkein helpoimmin ymmaérrettiavia.
Projektin lopputulos ei vélttdmattd ole yksittdinen konkreettinen palvelu, joka helposti
ndhtivélla tavalla auttaisi organisaatiota saavuttamaan paddméaéransa.

Kun projekti on saanut kdynnistysluvan, kohdataan kenties suurin haaste, joka liittyy
organisaation toiminnan mallintamiseen ja méadramuotoistamiseen. Organisaatioon tiytyy
suunnitella  ja  toteuttaa  toimintakiiytinnét identiteettitiedon kurinalaiseen
ylldpitimiseen. Jos kéyttoon halutaan yhden kéyttdjatunnuksen periaate, niin mika
organisaatioyksikkd vastaa tunnuksen luomisesta, ja minkélaisen herdtteen perusteella
luominen tapahtuu? Jos halutaan karsia pééllekkédistd samojen kayttdjdtietojen ylldpitoa,
niin mikd tietovaranto korotetaan ns. master-tiedon ldhteeksi, josta kayttdjitiedot
kopioidaan muihin paikkoihin? Niihin kysymyksiin palataan luvussa 7.

Pohdittavaa

e Paraneeko vai heikkeneeko tietoturvallisuus, jos yhdelld kéyttdjatunnus/salasana-
parilla pddsee sisdén suureen joukkoon eri palveluita?

e Kerrospuolustus on  yksi tietoturvallisuuden periaate. Milld tavalla
kerrospuolustusta voidaan toteuttaa identiteetin- ja padsynhallinnassa?

e Voiko yritys saada liiketoimintaetua hyvin hoidetusta identiteetin- ja
padsynhallinnasta?

e Milld tavalla identiteetin- ja péddsynhallinnan kehitysprojektista saatavia
taloudellisia hy6tyja voitaisiin arvioida ja esittdd paatoksenteon tueksi?



3.

3.1.

Identiteetti

Identiteetin- ja pddsynhallinnan peruskdisitteisiin tutustuminen alkaa identiteetin kasitteesta.

Kasitteiti

Tietotekniikassa  (sdhkdinen)  identiteetti  tarkoittaa  kohdetta  kuvailevien
ominaisuuksien eli attribuuttien kokoelmaa. Kohteet ovat usein ihmisid -
tietojérjestelmien kéyttdjid — joita kuvailevia attribuutteja ovat esimerkiksi nimi,
kayttdjatunnus ja valtuus tietyn palvelun kiyttimiseen. Kdyttdjan identiteetti on tosieldman
henkilon abstraktio tietojirjestelméssd — esimerkiksi kéyttdjdtietokannassa oleva tietue,
jossa kayttdjatunnus (uid) on eesimerk ja jonka tiedetddn kuuluvan tosieldméissé tietylle
Esko Esimerkki —nimiselle henkilolle.

Kayttajatunnus Nimi

eesimerk Esko Esimerkki

Esko Esimerkki

Kuva 2. Identiteetti on tosielimin henkilon abstraktio tietojirjestelmissda — esimerkiksi
kiyttijitietokannassa oleva tietue, jossa avainkenttini on kiyttijitunnus eesimerk.

Myo6s muilla kohteilla kuin ihmisilld voi olla identiteetti; esimerkiksi organisaatioilla
(joihin liittyvid attribuutteja ovat esim. nimi, kotipaikka ja Y-tunnus) tai verkkoon
kytketyilld tietokoneilla (attribuutteina esim. [P-numero, domain-nimi ja julkinen avain).
Tavallisesti identiteetin- ja péddsynhallinnan problematiikka keskittyy kuitenkin pitkalti
thmisten identiteettiin, koska organisaatioiden toiminta on kuitenkin lopulta organisaatioon
liittyvien ihmisten toimintaa, ja toimiessaan organisaatiossaan tai organisaationsa nimissé
thmiset tarvitsevat monenlaisia kdyttovaltuuksia erilaisiin tietojédrjestelmiin. Jatkossa timé
kirja keskittyy pelkéstdén ihmisten identiteettien hallintaan.

On hyvd huomata, ettd tietotekniikan identiteetilld ei varsinaisesti ole mitddn tekemisti
psykologian kisitteiston kanssa, jossa identiteetilld tarkoitetaan ihmisen yksil6llistd
kédsitystd omasta itsestddn. Vadrinkésitysten vélttimiseksi tietotekniikassa voidaan puhua
henkilon sdhkoisestd identiteetisté (digital identity), joka ei ole mitédén sen “henkisempdd”
kuin tietojoukko, joka on talletettu johonkin tietojarjestelméadn.

Alalle on vakiintumassa késitteistd, jonka mukaan henkildllisyys-késite (identity) ja
(sdhkoinen) identiteetti -kdsite (digital identity) eroavat toisistaan siten, ettd henkilolld voi
olla yksi henkildllisyys mutta useita identiteettejd. Henkilolld esimerkiksi voi olla yksi
identiteetti tyopaikan tietojdrjestelmissé, toinen ldhikaupan kanta-asiakasjérjestelmassi ja
kolmas netissd olevassa sosiaalisen median palvelussa.

Identiteetinhallinnalla (identity management, IdM) tarkoitetaan prosessia, jolla
kohteet esitetiidin digitaalisina identiteetteini tietojérjestelmissi. Identiteetinhallinta on
prosessi, johon liittyy tietojédrjestelmien lisdksi sopimuksia identiteettitiedon syntaksista ja
semantiikasta seké toimintakdytdntdjd, joilla tietoa ylldpidetdén tietojdrjestelmissé ja jolla
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3.2

muutokset tiedossa virtaavat tietojdrjestelmien vililldi. Organisaatiossa sopimusten,
toimintakdytintdjen ja tietojdrjestelmien muodostamaa kokonaisuutta sanotaan usein
organisaation identiteetinhallinta-arkkitehtuuriksi, johon palataan luvussa 7.

Identiteetinhallinta-kdsitteen aisaparina kéytetddn usein pédsynhallinnan (access
management, AM) Kisitettd, jolla tarkoitetaan siti toimintoa, jossa tietojirjestelmin
kiyttiji tunnistetaan ja tunnistuksen perusteella piatetiin, onko kayttijalla padsy
tietojdrjestelmiidn. Siind missd identiteetinhallinta tarkoittaa kdyttdjan kannalta usein
nakymattomissd tapahtuvaa kéyttdjatiedon hallintaa ja virtaamista “taustajdrjestelmien”
vélilld, pédsynhallinta tarkoittaa kéyttdjdlle ndkyvdd tapahtumasarjaa, jossa
yksinkertaisimmillaan pyydetddn kayttdjad antamaan kéyttdjadtunnuksensa ja salasanansa,
ja onnistuneen tunnistuksen perusteella kerrotaan, onko kayttéjalla kayttdoikeus palveluun.
Yhdessé kisitteet muodostavat identiteetin- ja paddsynhallinnan ylikésitteen (identity and
access management, IAM). Padsynhallinta esitetddn usein identiteetinhallinnasta erillisené
kokonaisuutena, koska usein IAM-projektit kohdistuvat jompaankumpaan kokonaisuuteen
ja yleensd IAM-tuoteperheetkin siséltdvit kumpaankin omat tuotteensa. Aina ei kuitenkaan
ole selvdd, missd identiteetinhallinnan ja péddsynhallinnan késitteiden vélinen raja-aita
kulkee.

Attribuutit

Identiteetti koostuu kokoelmasta attribuutteja; identiteetin voi ajatella vaikkapa palvelun
kéayttdjatietokannan tietueeksi, jossa jokainen attribuutti on yksi tietokannan sarake.
Kayttotilanteesta riippuu, mitd attribuutteja identiteettiin kulloinkin tarvitsee liittda; itse
asiassa muiden kuin tarpeellisten attribuuttien kerddminen ja tallettaminen henkildsté
kielletidan henkilGtietolaissa (luku 9). Madritystd kayttdjatietokantaan  kerdtyista
attribuuteista kutsutaan kéyttijitietokannan skeemaksi.

Palvelun kehittdjd voi toki rakentaa skeemansa alusta ldhtien itse, mutta
identiteetinhallintatuotteiden skeemat nojaavat usein Internet-standardeina julkaistuihin
olioluokkiin (object class). Ne on alkujaan kehitetty LDAP-hakemistoja (luku 7.6) ja sen
edeltdjid varten, mutta joita kéytetdéin identiteetinhallintatuotteissa myos laajemmin. Alla
olevaan taulukkoon on koottu joitain attribuutteja esimerkiksi.

Attribuutti Selitys Lihde

Cn Koko nimi RFC 4519
Sn Sukunimi RFC 4519
Mail Sahkopostiosoite RFC 2798
telephoneNumber Puhelinnumero RFC 4519
Uid Kayttdjatunnus

Password Salasana (tiivisteend)
employeeNumber Tyontekijdnumero RFC 2798
preferredLanguage Toivottu asiointikieli RFC 2798
eduPersonAffiliation Henkil6n rooli | eduPerson

11



3.3.

korkeakoulussa, esim.
student, staff, faculty

Yksiloivit tunnisteet

Kéyttdjan attribuuttien joukossa erityistarkastelun ansaitsevat yksiloivit tunnisteet (unique
identifier), joiden tehtivd on erottaa kayttdjdt vertaisistaan jossain nimiavaruudessa.
Allaolevaan taulukkoon on koottu joitain tyypillisid yksiléivid tunnisteita.

Yksil6ivé tunniste Nimiavaruus
Kayttdjatunnus Tietojdrjestelmd  tai  useita  tietojdrjestelmid, jos
organisaatiossa on kaytossa keskitetty

identiteetinhallintajérjestelma

Sahkopostiosoite Internetin SMTP-pohjainen sdhkopostipalvelu

Henkil6tunnus (Suomessa) Viestotietojarjestelmé; Suomen kansalaiset tai Suomessa
pysyvisti tai pitkdaikaisesti oleskelevat ulkomaalaiset.

Tyontekijanumero Tyonantaja, tyonantajan henkildstéhallinnon jérjestelmat

Opiskelijanumero Oppilaitos

Skype name Kéyttdjan  yksiloivd  tunniste  Skypen  internet-
puhelupalvelussa

Passin numero Passin myontényt valtio

Nimiavaruudella tarkoitetaan sitd joukkoa, jossa yksiloivd tunniste on yksikésitteinen.
Esimerkiksi  Tampereen teknillisen  yliopiston identiteetinhallintajdrjestelmissa
kéyttdjatunnus linden tiedetdin varmasti kuuluvan tismilleen yhdelle' henkilolle
kerrallaan. Mikédédn ei kuitenkaan estd Aalto-yliopistoa antamasta samaa kayttdjdtunnusta
omassa identiteetinhallintajérjestelméssiin aivan eri henkildlle.

Paikallisesti hallittuja nimiavaruuksia voidaan kuitenkin yhdistelli nimiavaruuksien
hierarkian, esimerkiksi Internetin DNS-jédrjestelmén, avulla. Niinpd voidaan ottaa
kayttoon esimerkiksi tunnisteet /inden@tut.fi ja linden@aalto.fi, jotka yleensa viittaavat eri
henkildihin. Hierarkinen nimiavaruus on kéaytossd esimerkiksi Internetin SMTP-
sdhkdpostijarjestelmissa tai maa- ja suuntanumeroita sisiltdvissd puhelinnumeroissa.

Yksiloivdt tunnisteet ovat keskeisessd asemassa identiteetinhallinnan arkkitehtuurissa,
koska niiden avulla voidaan yksikésitteisesti viitata tiettyyn kdyttdjaén. Toisaalta nithin
liittyy my0s joitain keskeisid piirteitd, joihin tarvitsee ottaa kantaa organisaation
identiteetinhallinta-arkkitehtuurissa:

- Kattavuus. Miiritelmdnsd mukaan yksiloivd tunniste pitdd voida antaa jokaiselle
identiteetinhallintajdrjestelmén piirissa olevalle henkildlle — se arvoa ei siis voida jattaa

" Yleensi kiyttdja on kiyttijatunnuksen saadessaan sitoutettu kayttosaantoihin, joissa hanti kielletidn
jakamasta kayttdjatunnusta (ja sen salasanaa) kenenkdin kanssa. Oma lukunsa on ryhmétunnukset, joiden
salasana on kaikkien ryhmén jédsenten tiedossa. Ryhmétunnuksia pyritddn valttdmidn jaljitettdvyyssyista.
Jdljitettavyyteen palataan luvussa 6.1.
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kenellekddn tyhjiksi. Yksiloivé tunniste tdytyy siis valita siten, ettd kaikilla nykyisilla
ja tulevilla kdyttijilla on tai heille voidaan jérjestidd arvo yksildiville tunnisteelle.

Jos yksiloivdnd tunnisteena kdytetddn henkilGtunnusta, niin kuinka menetellddn
esimerkiksi ulkomaalaisen henkilon kohdalla, jolla sitd ei ole? Jos henkilokunnan
yksiloivdnd tunnisteena esimerkiksi kidytetdin  henkilostohallinnon antamaa
tyontekijinumeroa, niin onko mahdollista, ettd identiteetinhallinnan piiriin joskus tulee
henkilditd joita ei viedd henkildstohallinnon jirjestelmiin eikd henkildkuntanumeroa
siten ole (esimerkiksi konsultteja, jotka eivit ole tyOsuhteessa organisaatioon, vaan sen
alihankkijaan).

Lukuméirisuhteet eli kardinaliteetit. Voiko samalla henkilolld olla useita
rinnakkaisia yksildivén tunnisteen arvoja? Esimerkiksi edelld taulukossa passin numero
on attribuutti, joita samaan henkil66n liittyy useita — ainakin sitten kun passi vanhenee
ja hidn hankkii uuden. Onko kayttdjdlla identiteetinhallintajérjestelméssd aina
tdsmalleen yksi kayttdjatunnus? Onko tyontekijalla tdsmélleen yksi tyontekijdnumero,
vaikka hénelld olisi organisaatioon useita rinnakkaisia tai peréttiisid palvelussuhteita?
Onko yliopisto-opiskelijalla yksi ja sama opiskelijanumero, vaikka hdn olisi ensin
opiskellut avoimessa yliopistossa ja sen jdlkeen aloittanut tutkinto-opiskelijana? Jos
henkilé on oppilaitoksessa sekd opiskelija ettd tyontekijd, niin onko hénelld yksi vai
kaksi kéyttdjatunnusta? Pystyykod pankin tietojdrjestelmd tunnistamaan tilanteen, jossa
sama henkil6 on sekd pankin tyontekiji ettd pankin asiakas?

Revokointi (revocation). Voiko kytkos tietyn henkilon ja yksildivin tunnisteen véliltd
katketa; toisin sanoen: voiko tietty yksiloivd tunniste lakata viittaamasta tiettyyn
henkilon. Usein tdma liittyy kysymykseen: voiko henkilon yksiloivd tunniste muuttua?
Esimerkiksi jos henkilon kayttdjaitunnus muodostetaan hidnen sukunimestddn, ja
sukunimi muuttuu avioliiton (tai - mikd pahempaa - avioeron) vuoksi, hidn usein
haluaisi, ettd my0s hédnen kédyttdjatunnustaan muutetaan.  Yksildivdn tunnisteen
muuttaminen on hankalaa ja virhealtista silloin, kun tunniste toimii usean tietokannan
yhteisend avainkenttdna.

Toinen tyypillinen esimerkki liittyy sdhkdpostiosoitteeseen: tdmén kirjan kirjoittaja on
kayttinyt mikael.linden@tut.fi —sdhkdpostiosoitettaan jo kolmella vuosikymmenella.
Jos syksyllé tyot Tampereen teknillisessé yliopistossa sattuu aloittamaan samanniminen
tyontekijd, niin saako kirjoittaja pitdd sdhkOpostiosoitteensa, vai annetaanko
sekaannuksien  vélttdmiseksi molemmille mikael.x.linden@tut.fi  —tyyppinen
sdhkdpostiosoite, jossa x on esimerkiksi omistajansa toisen nimen ensimmaiinen
kirjain?

Kierritys (re-assignment). Jos yksildiva tunniste vapautuu, niin voidaanko vapautunut
tunniste myohemmin antaa toiselle henkildlle. Esimerkiksi, jos mikael.linden@tut.fi —
sdhkdpostiosoite vapautuu, niin voiko seuraavana syksyna tyot aloittava samanniminen
henkil6 saada vapautuneen sdhkOpostiosoitteen, vai jaddytetddnko se ikuisesti (tai
ainakin sithen saakka, kun sen alkuperdinen omistaja palaa organisaatioon ja saa sen
takaisin).

Jaljitettdvyysvaatimukset saattavat asettaa vaatimuksia yksiloivin tunnisteen
kierriatyskdytannoille; vield pitkdnkin ajan jédlkeen saattaa olla tarve nayttda
(aéritapauksessa tuomioistuimessa), kenelle tietty kdyttdjatunnus on jonkun tapahtuman
tekohetkelld kuulunut. Siind missd yksildivdn tunnisteen revokointimahdollisuus siis
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34.

vaikuttaa koettuun kdyttdmukavuuteen, tunnisteen kierrdttdminen vaikuttaa
jarjestelmin tietoturvallisuuteen. Jiljitettivyyteen palataan luvussa 6.

Yksiloivdd tunnistetta rakennettaessa tehtdvd merkittdvd valinta on tunnisteen syntaksiin
mahdollisesti sisdllytettiva semantiikka. Jos tunnisteeseen siséllytetddn semantiikkaa, siti
useammin kohdataan tilanteita, joissa syntyy tarve muuttaa tunnisteen arvoa (revokointi)
tai tunnisteen huomataan alkaneen nakertamaan haltijansa yksityisyyttd. Siksi yksiléivin
tunnisteen semantiikkaa valittaessa on tarpeen punnita tarkkaan tehtdviéd valintoja ja niiden
seurauksia. Esimerkiksi

- Jos kiyttdjatunnus sisdltdd henkilon sukunimen ja sukunimi muuttuu, haluaisivat
monet kayttdjat myds, ettd hdnen kayttdjatunnustaan muutetaan.

- Jos kéyttdjatunnus sisdltdd tiedon organisaatioyksikostd, johon tyontekijd kuuluu,
atheuttaa  organisaatiorakenteen uudistaminen tai  henkildiden siirtyminen
organisaatioyksikosté toiseen paineen muuttaa kiyttdjatunnuksia.

- Taannoin matkapuhelinnumeron alun ’suuntanumero” kertoi, minké teleoperaattorin
liittymdstda oli  kyse. Jos henkild vaihtoi puhelinliittymdd, myds hénen
puhelinnumeronsa vaihtui, mikd vaikeutti telemarkkinoiden vapaata kilpailua.
Nykyisin ”suuntanumero” ei enéd yksiloi teleoperaattoria, vaan puhelinnumero voidaan
sdilyttdd samana vaikka henkil6 vaihtaisi operaattoriaan.

- Suomalaisen henkilétunnuksen toiseksi viimeinen merkki on naisilla parillinen ja
miehilld pariton. Jos henkild kdy ldpi sukupuolenkorjausleikkauksen, syntyy tarve
vaihtaa hinen henkil6tunnustaan. Henkildtunnuksen vaihtumisesta seuraa monenlaisia
kdytinnén ongelmia, joita ei usein ole osattu huomioida tietojirjestelmien
suunnittelussa.

- Suomalainen henkil6tunnus sisdltdd haltijansa syntymiajan, ja monet pitdvét ikéénsi
yksityisasiana. Muun muassa tdméin vuoksi henkilétunnusta pidetddn jossain méérin
arkaluontoisena henkilGtietona. Séhkodisessd asioinnissa Viestorekisterikeskus onkin
alkanut tuomaan sen rinnalle sdhkdistd asiointitunnusta (satu), joka on juokseva, vailla
mitddn semantiikkaa oleva numero.

Pseudonyymit eli salanimet

Identiteettid kuvattiin edelld tosieldmin henkilon abstraktioksi tietojérjestelméssd. Usein
asiaan kuuluu, ettd tietojdrjestelmin ylldpitdja tai muut kayttdjat tietdvat, ketd tosieldmin
henkilod tietty identiteetti edustaa. On kuitenkin kéyttdtilanteita, joissa vastaavan
tosieldmin henkilon tietdiminen ei ole mielenkiintoista tai se halutaan nimenomaan vélttéa.
Télloin kysymys on pseudonyymistéd identiteetistd ja yksiloivd tunniste on pseudonyymi
tunniste (pseudonymous identifier) eli salanimi.

Pseudonyymié identiteettid voi kdyttdd esimerkiksi keskustelupalstoilla, jos ei halua
paljastaa todellista henkil6llisyyttddn. Dynaaminen IP-osoite voidaan myds ajatella
henkilon pseudonyymiksi tunnisteeksi, jos kiytossd ei ole NAT-jdrjestelyd, joka kétkee
saman [P-osoitteen taakse monta kayttdjad. Talloin tosin ainakin IP-osoitteen antanut
teleoperaattori pystyy selvittimédn, kuka tilaaja IP-osoitteen takaa 16ytyy. Myos WWW-
selainten kdyttdmd evidste (cookie) voidaan ajatella pseudonyymiksi tunnisteeksi; se ei
vélttdmattd paljasta WWW-palvelimelle, kuka tosielamén kayttdja selaimen takana istuu,
mutta se kertoo kuitenkin, ettd kayttdja on sama henkild, joka selaimineen vieraili samalla
WWW-palvelimella my6s eilen.
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3.5.

Pohdittavaa

Edelld nostettiin esiin monenlaisia ongelmia, joita seuraa yksiloivdén tunnisteeseen
sisdllytettdvdstd semantiikasta. Miksi yksiloivit tunnisteet kuitenkin mielellddn
valitaan niin, ettd niihin sisdllytetdan semantiikkaa?

Minkélaisia ongelmia organisaatiolle saattaa syntyé siité, ettd samalla henkil6lld on
organisaatiossa useita identiteettejd? Entd henkilolle itselleen? Voiko monesta
identiteetistd olla periti jotain hyotya?
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4.

4.1.

Identiteetin todentaminen eli autentikointi

Edellisessd luvussa identiteetti madriteltiin attribuuttien joukoksi, joka edustaa tiettyd
tosieldmdn henkilod tietojdrjestelmissd. Tdssd luvussa syvennytddn identiteetin
todentamiseen (verification of the identity) eli autentikointiin (authentication), josta
suomen kielessd yleensd kiytetdin termii kdyttdjin tunnistaminen”.

Tdssd luvussa tutustutaan ensin autentikoinnin késitteeseen sekd autentikoinnin
luotettavuuden eli vahvuuden arvioimiseen ja sitd koskeviin viitekehyksiin.
Kertakirjautumista késitellddn lyhyesti. Lopuksi tutustutaan tarkemmin muutamiin
identiteetin todentamiseen kdytettyihin menetelmiin.

Autentikoinnin méiritelmé ja menetelmiit

Identiteetin todentaminen tarkoittaa, etti identiteetin ja siti tosielimiissd vastaavan
henkilon vilille rakennetaan kytkos: tavalla tai toisella tietojdrjestelmd varmistaa, ettéd
jarjestelmain kirjautuu sisddn juuri sama henkild, jolle tietty jarjestelméén luotu identiteetti
kuuluu. Autentikointia ei siis voida ajatella tehtdvdn ilman, ettd kéayttdjalla on
jarjestelmissa ainakin jonkinlainen identiteetti.

Kytkds on yleensd voimassa istunnon (session) ajan, ja istunto suojataan tavallisesti
kryptografisesti, kuten symmetriselld istuntoavaimella. Istunto pdittyy, kun kéyttdja
kirjautuu ulos (logout).

Uid: eesimerk

Y Kayttdjatunnus | Nimi Salasana
pwd: Elidaj2w

Eesimerk Esko Elidaj2w

Esimerkki
Esko Esimerkki

Kuva 3. Kun identiteetti todennetaan, tietojirjestelmi varmistaa esimerkiksi salasanalla, ettd
jirjestelmiin kirjautuu siséifin juuri sama henkilo, jolle tietty jirjestelmiiin luotu identiteetti kuuluu.

Identiteetin todentamiseen on lukuisia erilaisia, luotettavuudeltaan vaihtelevia menetelmid
ja vélineitd, jotka yleensd jaetaan kolmeen ryhméén:

1. Jotain, miti henkilo tietdd tai muistaa, kuten salasana tai PIN-koodi. Salasanat ovat
edelleen vallitseva tunnistustapa, vaikka niihin liittyvdt ongelmat tunnetaan: salasana
voidaan kurkkia olan yli tai kaapata sen kulkiessa péatelaitteen kautta autentikoivalle
palvelimelle, se on altis vilimieshyokkéyksille (mm. kalastelu eli phishing) ja huoleton
kayttdja kirjoittaa sen ylos muistinsa tueksi. Jos kéyttdjdlla on vapaus valita salasanansa
itse, hinelld on taipumus valita helposti arvattava salasana, ja kdyttdd samaa salasanaa

* Toisinaan Suomen kielen kisitteiden tunnistaminen ja todentaminen erona pidetddn sitd, ettd kayttdja
tunnistetaan, kun hén esittdd vditteen identiteetistdin (esimerkiksi antaa kéayttdjatunnuksensa) ja
tunnistaminen todennetaan, kun véitteen todenperiisyys tarkistetaan (esimerkiksi kdyttdja antaa salasanansa).
Laki vahvasta sdhkdisestd tunnistamisesta kuitenkin kutsuu tunnistamiseksi kokonaisuutta, joka sisiltid naméa
molemmat kohdat.
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4.2.

useassa eri palvelussa. Salasanatunnistuksen hyvéd puoli on sen helppo ja edullinen
kayttdonotto ja konseptin tuttuus loppukéyttdjille.

2. Jotain, mitd henkilolli on hallussaan, kuten toimikortti (smart card), toimiavain
(token), pankkikortti, matkapuhelin, kertakdyttGsalasanalista tai niitd generoiva laite.
Tunnistuksesta on mahdollista tehdd salasanatunnistusta luotettavampi, mutta fyysisen
tunnistusvilineiden jakeluun liittyvé logistiikka aiheuttaa lisdvaivaa ja —kustannuksia.
Jos tunnistusviline on péételaitteeseen kytkettdva lisdlaite, pitdd kdytetyn péatelaitteen
laitteiston ja ohjelmiston pystyd tukemaan sitd. Esimerkiksi toimikortin kdyttiminen
edellyttdd péaatelaitteelta toimikortinlukijaa ja siithen liittyvda ohjelmistoa.

3. Jotain, mitd henkilo on tai kuinka hin kiyttiytyy, eli biometrinen tunnistus.
Biometrinen tunnistus perustuu johonkin henkilén yksildlliseen ominaisuuteen, kuten
sormenjélkeen, kddenmuotoon, kasvojen muotoon, silmén iiriksen kuvioihin tai tapaan,
jolla henkild tekee allekirjoituksen tai naputtelee nédppdimistod. Biometrisen
tunnistuksen hyvd puoli on, ettd tunnistusviline kulkee automaattisesti haltijansa
mukana eiki sitd voi hukata, unohtaa tai lainata. Biometriseen tunnistukseen palataan
luvussa 4.6.

Usein autentikointia pidetdédn vahvana (strong authentication), jos vidhintddn kaksi
turvatekijdd eri ryhmistd on yhtd aikaa ldsnd (multifactor authentication, MFA).
Esimerkiksi pankkiautomaatin kdyttdmiseen tarvitaan sekd kortti ettd PIN-koodi, samoin
toimikortin kayttdmiseen. Verkkopankkien kirjautuminen Suomessa edellyttdd seka
salasanaa ettd kertakdyttdsalasanaa. Vahvan tunnistamisen vastakohta on heikko eli kevyt
tunnistaminen.

PIN-koodi m Kryptografinen
protokolla

Kuva 4. Esimerkki heikon ja kryptografisen tunnistuksen yhteispelisti; toimikortti tunnistaa
kiyttijin heikosti salasanalla ja palvelin tunnistaa toimikortin kryptografisella protokollalla.

Koneet voivat lisdksi tunnistaa toisensa kryptografisella protokollalla, joka perustuu
symmetriseen tai epdsymmetriseen avainpariin. Koska kryptografiassa kiytettavét
laskutoimitukset ovat monimutkaisia ja salausavaimet pitkié, ei kryptografista protokollaa
voi ajatella kéytettivdn ihmisen tunnistamiseen. Kryptografialla on kuitenkin usein
osuutensa myos kayttdjan tunnistuksessa (Kuva 4); esimerkiksi toimikortilla tapahtuvassa
kayttdjan tunnistuksessa toimikortti tunnistaa kéyttdjin PIN-koodilla, ja palvelin
toimikortin  kryptografisella  protokollalla. Julkisen avaimen jdrjestelmédén ja
toimikortteihin palataan luvussa 4.4.

Ensitunnistus ja tunnistuksen luotettavuus

Edellisessd alaluvussa kisiteltiin sitd kirjautumishetkelld tapahtuvaa, kenties muutaman
sekunnin kestdvdd tapahtumasarjaa, jonka tuloksena tietojdrjestelmd todensi kéyttdjin
identiteetin. Usein se ei yksin kuitenkaan riitd luotettavan kayttdjatunnistuspalvelun
toteuttamiseen, vaan huomiota joudutaan kiinnittiméin myos sithen laajempaan
kokonaisuuteen, jolla tunnistusvélineitd luodaan ja hallinnoidaan tunnistuspalvelussa.

17
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/ Ensitunnistus / tunnistaminen

2. Tunnistusvélineen hallintavaihe >

4. Tietoturvallisuuden hallinta ja tietojérjestelmien suojaus

»

. >
aika

Kuva 5. Tunnistuksen luotettavuuden osatekijét.

Tunnistuksen luotettavuutta arvioitaessa huomiota Kkiinnitetddn seuraaviin neljddn
osatekijddn (Kuva 5). Tunnistuksen vahvuutta koskevat standardit ja viitekehykset
asettavat kullekin osatekijille vaatimuksia, jotka ovat sitd korkeampia, mitd
luotettavampaa tunnistusta tavoitellaan:

1. Tunnistusvilineen hakuvaihe. Hakija hakee tunnistusvilinettd ja hénelle
kerrotaan tunnistuspalvelun kéyttoehdot. Hakija ensitunnistetaan (identity
proofing) eli hdnen henkil6llisyytensd todennetaan tunnistuksen vahvuustason
edellyttdmilld tavalla. Tunnistusvdlineen hakuvaiheesta syntyvdt dokumentit
arkistoidaan myohempéé ndyttod varten.

2. Tunnistusvilineen hallintavaihe. Tunnistusvéline luodaan ja sen tiedot
yhdistetddn haltijaansa. Tunnistusvéline toimitetaan haltijalleen tunnistuksen
vahvuustason edellyttimélld tavalla ja aktivoidaan esimerkiksi eri kanavaa
toimitetulla aktivointikoodilla, jos tarpeen. Tunnistusvilineen haltija huolehtii
vélineen séilyttdmisestd turvallisesti. Tarvittaessa tunnistusvéline voidaan peruuttaa
viliaikaisesti (suspension) tai pysyvdsti (revocation). Voimassaolon pdittyessi
voimassaoloa voidaan jatkaa (renewal) tai tunnistusvélineen tilalle toimittaa uusi
viline (replacement). Tunnistusvilineen hallintavaiheen tapahtumat tallennetaan
lokiin.

3. Sédhkéinen  tunnistaminen.  Tunnistukseen = nojaava  taho  tunnistaa
tunnistusvilineen haltijan tunnistusvélineen avulla sen mukaisesti kuin kaytetty
tunnistuksen vahvuustaso edellyttaa. Yleensd jaljitettavyys ja
vaatimuksenmukaisuus edellyttdd myos, ettd suoritetuista tunnistustapahtumista
talletetaan tarpeelliset lokitiedot.

4. Tunnistuspalveluntarjoajan tietoturvallisuuden hallinta ja tietojirjestelmien
suojaus, joka sisdltdd tavanomaisia tietoturvallisuutta tukevia kontrolleja.
Tunnistuspalveluntarjoajan tulee olla rekisterditynyt oikeushenkild, joka omaa
palvelun  tarjoamisen  kannalta  tarvittavat  taloudelliset =~ voimavarat.
Tunnistuspalveluntarjoajalla tulee olla tarpeelliset tietoturvallisuuden ja riskien
hallinnan suunnitelmat, toimintakdytdnn6t ja kontrollit, jotka auditoidaan
tunnistuksen vahvuustason edellyttimalla tavalla.

| Lisiitietoa: ITU-T X.1254 ja ISO/IEC 29115. |

Usein tunnistuksen luotettavuutta arvioitaessa tarkastelu pelkistetddn kahteen tekijddn:
ensitunnistuksen toteutustapaan ja sdhkoisen tunnistuksen toteutustapaan. Kuva 6
havainnollistaa néistd syntyvad nelikenttda.
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Ensitunnistus | Heikko Vahva
(rekisterdityminen (kasvotusten)
Sahkodinen tunnistus Mispa i e,
Heikko Useimmat Internetin Monet organisaation sisdiset
(salasanalla) ns. ilmaiset palvelut palvelut
Vahva Jotkut pseudonyymia Asiointipalvelut
(kahdella turvatekijall&) tarvitsevat palvelut

Kuva 6. Heikon ja vahvan ensitunnistuksen ja siihkdisen tunnistuksen muodostama nelikentta.

Ensitunnistusta pidetddn usein vahvana, jos kdyttdjd joutuu hakemaan tunnistusvélinettd
henkilokohtaisesti kasvotusten esimerkiksi rekisterdintipisteestd. Talloin hénen tulee
esittdd henkilollisyydestdédn luotettava asiakirja, jona Suomessa on totuttu pitiméén passia,
poliisin myontdmad henkilollisyystodistusta tai usein my0s ajokorttia. Ensitunnistus
kasvotusten on usein huomattava kustannustekijé ja logistinen haaste.

Monessa Internet-palvelussa ensitunnistus tarkoittaa kdytdnnossé itsepalveluna tapahtuvaa
rekisterditymistd jarjestelmin kéyttdjaksi. Rekisterdinnissi ei sen kummemmin tarkisteta
syotettyjen henkilGtietojen paikkansapitivyyttd pois lukien ehkd sdhkopostiosoite, joka
voidaan tarkistaa yksinkertaisella kattelyprotokollalla: osoitteeseen ldhetetdédn viesti, jonka
avulla kéyttdjad voi saattaa rekisterditymisen loppuun. Talloin kysymys on heikosta
ensitunnistuksesta ja kdytdnndssad pseudonyymisti identiteetistd (luku 3.4).

Usein palvelut asettuvat nelikentdssd diagonaalille: heikosti ensitunnistetut kéyttédjét
kirjautuvat palveluun salasanalla, tai sitten (usein julkishallinnon) asiointipalvelut
edellyttivit sekd vahvaa ensitunnistusta ettd vahvaa sdhkoistd tunnistusta. Siksi monet
(seuraavassa alaluvussa esiteltdvit) tunnistuksen luotettavuutta kuvaavat viitekehykset
ilmaisevatkin tunnistuksen vahvuutta yksiulotteisella arvolla: kun siirrytdén korkeammalle
luotettavuustasolle, sekd ensitunnistuksen ettd sahkoisen tunnistuksen luotettavuus kasvaa.

On kuitenkin hyvd huomata, ettd on myos kiyttotilanteita (nelikentdn vasen alakulma),
joissa palvelu ei ole lainkaan kiinnostunut kdyttdjan todellisesta henkil6llisyydestd, mutta
tarjoaa kuitenkin vahvan sidhkoisen tunnistamisen, koska heikon autentikoinnin pettdmisen
on havaittu aiheuttavan ongelmia loppukéyttéjille ja palveluntarjoajalle. Toisaalta, vaikka
monessa organisaatiossa ei olekaan otettu kdyttoon henkilokunnan vahvaa sdhkoisti
tunnistusta, on ensitunnistus toteutettu kuitenkin tyypillisesti vahvasti (nelikentdn oikea
ylakulma): tyontekijin henkilollisyys todennetaan ja hdn saa kayttdjatunnuksensa ja
salasanansa henkilokohtaisesti palvelussuhteensa alussa.

Yhteiskunnallisessa keskustelussa on noussut esiin identiteettivarkauden késite, joka on
kriminalisoitu syyskuusta 2015 alkaen. Vaikka my0s olemassa olevan identiteetin pystyy
kaappaamaan vaikkapa salasanan arvaamalla, identiteettivarkaus perustuu usein kuitenkin
juuri palveluiden heikkoon ensitunnistukseen. Kuka vain voi rekisterdityd palveluun
jonkun muun henkil6tiedoilla, ja varsinkin uhrin henkil6tunnuksen tietdminen avaa
mahdollisuuksia identiteetin vadrinkdyttoon. Riittdvéan pitkdén toimittuaan identiteettivaras
voi saada verkossa myos uskottavuutta henkilond, joka hén ei ole.

\ Lisitietoa: Rikoslaki, 38 luku, 9a§ |
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4.3.

Tunnistuksen vahvuuden standardeja ja viitekehyksia

Tarve yhteismitallistaa ja vertailla erilaisten tunnistuspalveluiden luotettavuutta on
synnyttinyt standardeja ja muita viitekehyksid, joissa tunnistuksen vahvuutta on jaettu

lyhyesti néista joitain keskeisimpid.

Standardointi- Yhdysvallat Euroopan Suomi
elimet unioni
ITU-T X.1254 NIST SP 800-63 eIDAS-asetus Laki vahvasta
ISO/IEC 29115 ja toimeen- sahkoisestd
panosdddokset tunnistamisesta
A\ 4

Kantara Identity

Assurance

Framework IAF
Level of Level 1-4 Matala, Vahva tunnistus
Assurance 1-4 korotettu. korkea

Kuva 7. Tunnistuksen vahvuuden (Level of Assurance) standardeja ja muita viitekehyksia.
Mairityksissé esitetyt tunnistuksen vahvuustasot kursiivilla.

NIST SP 800-63 on vanhin ja tunnetuin tunnistuksen vahvuuden mdiéritys, josta muut
madritykset ovat saaneet vaikutteita. SP 800-63 maédrittelee nelja turvatasoa (Level 1-4),
joista Level 1 on heikoin ja Level 4 vahvin. Koska SP 800-63 on vield melko abstrakti,
Kantara-niminen teollisuusvetoinen yhteenliittyméa on syventdnyt sen Identity Assurance
Framework -nimiseksi kehikoksi. Kantara IAF pyrkii olemaan riittdvén yksityiskohtainen,
jotta sitd vastaan voidaan suorittaa tunnistuspalvelun ulkoinen auditointi.

Euroopan unionin eIDAS-asetus (910/2014) rakentaa edellytyksid jésenvaltioiden rajat
ylittdvélle sdhkoiselle kirjautumiselle. Asetus velvoittaa jdsenmaiden julkishallinnon
verkkopalvelut hyviksymédidn my0s muissa jdsenmaissa myoOnnetyt tunnistusvélineet
syyskuusta 2018 alkaen. Asetuksessa ja sitd tdydentdvissd toimeenpanosddddksissd ja -
ohjeissa médritelldéin kolme turvatasoa: matala, korotettu ja korkea, joista ensimmaisessé
kyse on ldhinnd heikosta tunnistamisesta.

Suomessa laki vahvasta sidhkoéisestd tunnistamisesta (7.8.2009/617) madrittelee
tunnistamisen vahvaksi, jos ensitunnistus on tehty henkilokohtaisesti viranomaisen
myOntdmastd tunnistusasiakirjasta ja sdhkoinen tunnistus perustuu vidhintddn kahteen
turvatekijdidn (katso luku 4.1). Méaéritelmé vastaa likimain e[DAS:n korotettua tasoa ja
litkkenne- ja viestintdministerid onkin aikeissa kdynnistdd lainvalmistelun kansallisen
tunnistuslain yhdenmukaistamiseksi eIDAS-asetuksen kanssa.

Ainoat varsinaisen standardointielimen julkaisemat méadritykset ovat kuitenkin ITU-T:n ja
ISO/IEC:n samansisiltoiset standardit X.1254 ja 29115, jotka maddrittelevdat Level of
Assurance -tasot 1-4.
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4.4.

Keinoja tukevampaan salasanatunnistukseen

Rajoituksistaan huolimatta salasanatunnistusta kéytetddn edelleen laajasti, eikd niyta silté,
ettd siitd ldhitulevaisuudessa kokonaan vapauduttaisiinkaan. Salasanatunnistusta voidaan
kuitenkin tukevoittaa joillakin pragmaattisilla keinoilla.

Loppukédyttdjdn voi antaa itse valita salasanansa, tai loppukiyttdjdlle voidaan antaa
jarjestelmin valitsema salasana. Jirjestelmin valitsema salasana on todennikdisesti
laadukas eikd kayttdjdlld voi olla samaa salasanaa missddn muussa palvelussa (ainakaan
vield). Tutkimukset ovat kuitenkin osoittaneet, etti jos jarjestelmin valitsema salasana on
valittu tdysin satunnaisesti, kdyttdjd joutuu todennékoisesti kirjoittamaan sen ylds, mika
nakertaa turvallisuutta.

Jos loppukéyttdja saa valita salasanansa itse, hinelld on taipumus valita helposti arvattava
salasana. Helposti arvattavat salasanat ovat alttiita sanakirjahyokkéyksille, joissa
tarkoitusta varten kehitetty murto-ohjelma kokeilee jérjestelmaillisesti erilaisia yleiskielen
sanoja ja niiden variaatioita. Verkon kautta tapahtuvalta sanakirjahyokkéykseltd voidaan
yrittdd suojautua lukitsemalla kayttdjatunnus liian monen kirjautumisyrityksen jélkeen.
Haittapuolena on tilldin altistuminen palvelunestohyokkéyksiin. Tunnus voidaan lukita
myos vain maidrdajaksi, mutta tdima ei suojaa hyvin hitailta ja pitkiltd hyokkayksiltd (esim.
yksi kokeilu tunnissa).

Kéyttdjan valitsemia salasanoja voidaan tukevoittaa vaatimalla salasanoilta suurempaa
entropiaa, eli ettd salasanan merkit valitaan suuremmasta merkkijoukosta (esim. pienet ja
isot kirjaimet sekd numerot). Lisdksi kéyttdjdn valitsemaan salasanaan voidaan ajaa
salasanan murto-ohjelmaa ennaltachkdisevésti, ja nédin ehkdistd liian helpon salasanan
valitseminen.

Loppukiyttdjid olisi hyvd opastaa riittdvin pitkdn ja vaikeasti arvattavan salasanan
valinnassa. Laadukas salasana syntyy esimerkiksi poimimalla kirjahyllystd kirja ja
valitsemalla siitd virke, jonka kéyttdjd opettelee ulkoa. Salasana muodostuu virkkeen
sanojen ensimmadisistd kirjaimista. Jos salasana kuitenkin unohtuu, auttaa kirjahyllyssa
oleva kirja sen mieleen palauttamisessa. Salasanan alkuun voi vaikka lisdtd virkkeen
sivunumeron, jotta oikeaan virkkeeseen on helpompi palata.

Salasanatunnistuksen  perushaavoittuvuus  on  alttius  toistohyokkédykselle — —
kayttdjatunnuksen ja salasanan verkossa kaapannut henkild voi kdyttdd sitd vélittomaésti
hyvékseen. Siksi salasana on syyté ldhettdéd palvelimelle aina salaavan protokollan (esim.
TLS, SSH secure shell) yli. Néin piitelaitteen ja palvelimen liikennettd salakuunteleva
hyokkédja ei saa tietoonsa salasanaa. Erilaiset haittaohjelmat asiakkaan (keylogger) tai
palvelimen (rootkit) pdédsséd voivat kuitenkin padsté kdsiksi salasanaan.

Hyvéuskoinen kéyttdjd saattaa my0s antaa salasanansa uskottavasti esiintyvélle soittajalle,
joka vakuuttaa olevansa vaikkapa IT-tuesta (social engineering). Siksi organisaation on
syytd kouluttaa kdyttdjiddn myds olemaan antamatta salasanaansa missdén tilanteessa
kenellekéin toiselle. Edes IT-tuki ei tarvitse kdyttdjén salasanaa tehtdviensd hoitamisessa.

Salasana antaa sijaa vilimieshyokkéykselle, kun kadyttdja luulee asioivansa aidon
verkkopalvelun kanssa mutta tuleekin tietdmattddn antaneeksi salasanansa hyokkéadjélle
(kalastelu eli phishing). Vilimieshyokkiys voi syntyd myos, jos kiyttdjd kiyttdd samaa
kayttdjatunnusta ja salasanaa monessa palvelussa - kuinka kdyttdja voi olla varma, ettid
palvelimen ylldpitdjd ei ole epérehellinen ja kokeile, mitkd muutkin palvelut avautuvat
kayttdjan antamalla salasanalla.
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4.5.

Palvelun tai kiyttdjan itse voi olla vaikea tietdd, koska hinen salasanansa on joutunut
vadriin késiin. Palvelin voi etsid kirjautumiskéyttdytymisistd anomalioita — esimerkiksi
kirjautumisia poikkeuksellisista verkoista — mutta niihin liittyy riski virhetulkinnoista ja
siten palvelunestosta. Tyypillisesti lisdturvaa salasanojen paljastumista vastaan haetaan
kuitenkin vaatimalla salasanojen sdénnoéllistd vaihtamista.

Tunnistuksen suorittavalla palvelimella salasana on syytéd tallettaa tiivisteeni (hash), ei
selkokielisend. Salasanasta saadaan tiiviste ajamalla se sopivan yksisuuntaisen funktion
lapi. Ndin palvelimelle murtautuva ja salasanatiedostoon lukuoikeuden saava hakkeri ei saa
suoraan kéyttoonsd kaikkien kéyttdjien salasanoja, vaan joutuu ensin murtamaan ne
esimerkiksi sanakirjakirjahyokkayksella.

Paallekkiisten kayttdjatunnus/salasana-parien karsiminen tukevoittaa my0s
salasanatunnistusta: jos kayttdjalli on muistettavanaan vdhemmén salasanoja, voidaan
kohtuudella olettaa, ettd ne ovat pidempid, laadukkaampia, ne muistetaan ulkoa ja niitd
vaihdetaan sddnndllisesti. Jos salasana annetaan aina samalle tunnistuspalvelimelle, sijaa
véilimieshyokkéykselle jdd vdhemmain. Kéyttdjatunnus/salasana-parien védhentdmiseen
palataan luvuissa 7 ja 8.

Julkisen avaimen jirjestelmi, varmenteet ja toimikortit

Julkisen avaimen jérjestelmé (public key infrastructure, PKI) on jérjestely, jota voidaan
kayttdd viestien salaamiseen, digitaalisen allekirjoitukseen ja muun muassa palvelinten ja
kéyttdjien varsin luotettavaan sdhkdiseen tunnistukseen verkossa. Julkisen avaimen
jarjestelmaistéd sindnsd on kirjoitettu kokonaisia kirjoja — téssé siithen syvennytddn vain sen
verran kuin aihepiirin kannalta on tarpeellista.

Julkisen avaimen jérjestelmd rakentuu epdsymmetrisen eli julkisen avaimen
salausmenetelmén varaan: Liisa-niminen kéyttdjd luo itselleen avainparin — julkisen ja
yksityisen avaimen. Liisan kdyttima kryptografinen algoritmi kytkee julkisen ja yksityisen
avaimen toisiinsa niin, ettd Liisan yksityistd avainta ei voida helposti pditelld hinen
julkisen avaimensa arvosta. Yksityisen avaimensa Liisa laittaa huolellisesti talteen ja estdi
sen paljastumisen kenellekddan muulle. Julkisen avaimen Liisa sen sijaan toimittaa kaikille
niille, jotka haluavat tunnistaa hénet verkossa.

Pekka on saanut Liisan julkisen avaimen ja haluaa tunnistaa Liisan verkossa. Pekka
valitsee satunnaisluvun, ldhettdd sen Liisalle ja pyytdd héntd allekirjoittamaan sen
yksityiselld avaimellaan. Liisa allekirjoittaa Pekan antaman satunnaisluvun ja palauttaa sen
allekirjoitettuna Pekalle. Pekka voi nyt tarkistaa, avautuuko allekirjoitus hallussaan
olevall? Liisan julkisella avaimella. Jos avautuu, tietdd Pekka todella asioivansa Liisan
kanssa’.

Julkinen avain yksin on vain pitkd numerojono — avain sindllddn ei tiedd, kenelle se
kuuluu. Liisa voi toki julkaista julkisen avaimensa sanomalehdessd tai ldhettdd sen
tuttavapiiriinsd kuuluville henkildille vaikkapa CD-ROM-levyll4, mutta kdytdnnollisempaa
on, ettd joku luotettu toimija ryhtyy varmentajaksi (certificate authority). Varmentajan
tehtdvd on varmistaa, kenen hallussa julkista avainta vastaava yksityinen avain on.
Varmentaja myontda julkisille avaimille varmenteita (certificate). Varmenne (Kuva 8) on

3 Esimerkki on yksinkertaistettu, mutta jos siihen lisitd4n symmetrisen istuntoavaimen luominen Liisan ja
Pekan vilisten viestintdkanavan salaamiseen ja Pekan autentikoiminen vastaavasti Liisalle, ollaan varsin
lahella kahteen suuntaan autentikoitua TLS- tai SSH Secure Shell —protokollan kattelya.
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varmentajan digitaalisesti allekirjoittama tietojoukko, joka kytkee yhteen julkisen avaimen
ja sitd vastaavan yksityisen avaimen haltijan, jota kutsutaan varmenteenhaltijaksi. Jos
Liisan tuttavat luottavat varmentajaan, he voivat Liisan varmenteen avulla varmistua hinen
julkisen avaimensa aitoudesta.

linden@hopeatilhi ~ $ openssl x509 -in Katainen_Jyrki_91045694V_2000287962.cer -inform der -noout -text
Certificate:
Data:
Version: 3 (0x2)
Serial Number: 2000287962 (0x773918da)
Signature Algorithm: shal WithRSAEncryption
Issuer: C=FI, ST=Finland, O=Vaestorekisterikeskus CA, OU=Organisaatiovarmenteet, CN=VRK CA for Qualified

Certificates //Varmentaja. Viestorekisterikeskuksella on useita varmentajia.
Validity
Not Before: Jul 14 07:35:31 2011 GMT
Not After : Jul 6 21:59:59 2016 GMT //Varmenteen vanhenemishetki
Subject: C=FI, O=Valtioneuvoston Kkanslia/serialNumber=91045694V, GN=Jyrki, SN=Katainen, CN=Katainen Jyrki
91045694V //Varmenteenhaltijan nimi, yksiloivd tunniste ja organisaatio
Subject Public Key Info: //Varmenteenhaltijan julkinen avain

Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:9d:20:66:fc:47:9¢:70:18:8:d3:48:89:4b:9d:
ec:30:b4:30:10:13:41:45:1b:81:98:e5:fc:30:a6:
64:66:5d:€0:91:21:45:73:a5:3e:fd:d2:41:ab:0a:
36:1c:f7:b0:7¢:31:01:1b:3b:5d:d3:0a:ef:7e:d0:
54:2e:ed:b2:27:81:6d:31:39:0a:81:41:26:14:22:
87:36:36:€5:46:35:97:£6:43:b5:66:3c:21:e3:¢9:
a4:4d:6c:4¢:80:6e:0f:6¢:1e:70:7c:d5:7a:0d:c4:
83:0f:£6:a2:d5:91:18:73:08:ec:a4:22:98:17:a8:
67:9d:01:98:8b:2a:44:41:25

Exponent: 65537 (0x10001)

X509v3 extensions:
X509v3 Basic Constraints: critical
CA:FALSE
X509v3 Certificate Policies:
Policy: 1.2.246.517.1.10.3.1
User Notice:
Explicit Text: Tutustu varmennepolitiikkaan - se certifikat policy http://www.fineid.fi/cps2
CPS: http://www.fineid.fi/cps2/

Authority Information Access:
CA Issuers - URLhttp://proxy.fineid.fi/ca/vrkqc.crt

X509v3 Subject Alternative Name:

email:jyrki.katainen@vnk.fi, othername:<unsupported> //Varmenteenhaltijan mail-osoite
Netscape Cert Type:

SSL Client, SSMIME
X509v3 Key Usage: critical //Varmenteen kdyttotarkoitus

Digital Signature, Key Encipherment, Data Encipherment
X509v3 Extended Key Usage:
TLS Web Client Authentication, E-mail Protection, Microsoft Smartcardlogin
X509v3 Authority Key Identifier:
keyid:54:1A:02:37:8F:8E:63:DF:8F:F0:30:23:4A:A8:FC:67:57:F0:53:A8

X509v3 CRL Distribution Points: //Sulkulistan sijainti
URI:http://proxy.fineid.fi/crl/vrkqcec.crl

URI:ldap://1dap.fineid.fi:389/cn%3dVRK %20CA %20for %20Qualified %20Certificates,ou%3dOrganisaatiovarmenteet,0%3dV
aestorekisterikeskus%20CA,dmdName%3dFINEID,c%3dFI1?certificateRevocationList

X509v3 Subject Key Identifier:
D4:0F:16:0B:80:55:EC:7E:1C:18:AD:4B:0C:06:9F:F5:BE:98:B9:91
Signature Algorithm: shal WithRSAEncryption //Varmentajan omalla yksityiselld

69:¢3:£6:25:22:b0:8e:b1:fa:9c:3b:53:0a:10:€6:70:45:09: //avaimellaan laatima allekirjoitus
7b:8f:b8:69:e9:fa:16:7a:ad:60:8f:c1:43:fc:02:63:11:bc:

0Ob:f1:db:71:3e:f1:bf:c3:b4:af:2¢c:a2:53:¢b:68:96:¢1:fa:

3e:8f:5¢:18:31:3¢:77:97:e1:3c:4c¢:85:6b:fd:d9:2c:2c:aa:

ed:2f:e3:c6:d2:05:80:14:c7:7b:ee:8a:2d:46:92:75:59:b4:
ae:6¢:b4:e0:64:45:ba:17:fd:58:b9:94:bc:38:3f:¢7:8c:e5:
43:2a:b2:e7:30:77:4b:df:d7:bd:a7:2f:34:10:72:c4:64:71:
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£6:25:35:d3:88:15:7f:14:¢3:06:d9:31:fb:6f:ba:a5:43:3d:

31:2d:54:1b:2e:0e:33:40:08:af:92:18:99:3f:c1:4d:da:42:
f0:5¢:15:2:84:8c:2c:a4:80:8b:d6:9e:72:f2:ab:cb:7b:ce:

82:¢8:3¢:48:a4:b0:11:67:47:3a:cf:dd:f0:86:55:de:44:8f:

07:87:0a:d4:dd:3e:9d:43:19:78:40:78:fa:1a:7c:b8:49:cc:
d2:3a:5¢:5b:07:06:1e:1a:38:€2:61:32:95:d9:33:18:f3:8f:

71:42a:01:19:3e:06:19:cb:bd:d1:0a:90:2¢:2a:58:a5:a8:fa:
16:50:5e:d0

Kuva 8. Viestorekisterikeskuksen Jyrki Kataiselle myontimi X.509v3-standardia noudattava
varmenne. Keskeisimpiéi varmenteen tietueita on lihavoitu ja tiydennetty kursiiveilla huomautuksilla.

Julkisen avaimen jérjestelmédlld tarkoitetaan niitd toimenpiteitd ja kéytdntdjd, joiden
perusteella julkisen avaimen tietoverkossa kohtaava voi varmistaa vastaavan yksityisen
avaimen haltijan yksildéivan tunnisteen. Julkisen avaimen jérjestelmén keskeisin toimija on
varmentaja, joka kantaa vastuun varmenteiden myodntdmisestd ja julkisen avaimen
jarjestelmdn toiminnasta kokonaisuutena. Varmentajan keskeinen apulainen on rekisterdija
(registration authority), joka vastaa varmennetta hakevan henkilon ensitunnistuksesta
esimerkiksi kasvotusten. Varmentajan myonnettyd varmenteen se julkaistaan yleensd
julkisessa varmennehakemistossa, josta Pekka ja muut varmennetta tarvitsevat sen saavat.

Varmenteen haltijan — Liisan — tehtévd on sdilyttdd yksityistd avaintaan huolellisesti. Jos
avain kuitenkin hukkuu tai joku siihen sisdltyvéd tieto vanhenee kesken varmenteen
voimassaoloajan, varmenteen haltijalla on velvollisuus asettaa varmenne sulkulistalle
(certificate revocation list). Varmenteeseen luottava taho — Pekka, tai Liisan autentikointia
haluava palvelin — tarkistaa varmenteen voimassaolon sulkulistalta ennen varmenteen
hyvdksymistd. Kaikkien osapuolten toiminta ja vastuut on dokumentoitu
varmennepolitiikassa, jonka varmentaja julkaisee.

Kuten todettu, julkisen avaimen salausmenetelmén edellyttdmat laskutoimitukset ovat niin
monimutkaisia, ettd Liisa ei suoriudu niistd pddssdén eikd ruutupaperilla. Siksi yksityinen
avain kaytdnndssa talletetaan tiedostoksi tietokoneen levylle, ja tarvittavat laskutoimitukset
suoritetaan tietokoneen prosessorilla. Liisa voi esimerkiksi tallentaa yksityisen avaimensa
ja siithen liittyvdn varmenteen selaimessaan tai kayttojarjestelmassddn olevaan séiloon,
jossa se on tarvittaessa mainittujen ohjelmistojen kaytettdvissd. Téllaista varmennetta
kutsutaan ohjelmistovarmenteeksi (software certificate).

Ohjelmistovarmenteissa on kuitenkin joitain huonoja puolia. Levyjérjestelméén talletettu
yksityinen avain voi paljastua haittaohjelman tai kayttdjan erehdyksen vuoksi. Kayttdja itse
ei kuitenkaan vélttiméttd huomaa tai tied4, ettd hdnen yksityinen avaimensa on paljastunut
ja hédnen tulee asettaa varmenne sulkulistalle. Parempi suojaus yksityiselle avaimelle
saadaan, kun se siirretddn turvamoduliin (hardware security module, HSM), joka on
tietokoneesta erillinen, tietoja laitteistotasolla suojaava viline. Jos turvamoduli siséltdd
tallennuskapasiteetin lisdksi laskentakapasiteettia, ei yksityisen avaimen tarvitse poistua
turvamodulista edes avaimella tehtivia laskutoimituksia varten®.

Yksi turvamoduli, johon yksityinen avain voidaan tallettaa, on toimikortti (&lykortti,
sirukortti, suoritinkortti, engl. smart card). Toimikortti on luottokortin kokoinen tietokone,
jonka rakenne on suunniteltu suojaamaan sen sisiltiméa tietoa ja elektroniikkaa ulkoisilta
tunkeutumisyrityksiltd. Toimikortti on suhteellisen edullinen laite, joka pienen kokonsa

* On kuitenkin hyvi huomata, etti vaikka yksityinen avain onkin suojassa, turvamodulille tulevat komennot,
kuten kdskyn allekirjoittaa tietty viesti, ldhettdd tietokone, joka yleensd ei ole yhtd hyvin suojattu kuin
turvamoduli.
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vuoksi kulkee mukavasti haltijansa lompakossa. Kun yksityistd avainta halutaan kayttaa,
kortti tyonnetddn tietokoneeseen kytkettyyn kortinlukijaan, joka asioi kortin kanssa sen
pinnassa olevien kontaktipintojen kautta tai kontaktittomasti. Yleensd kortti aktivoidaan
antamalla PIN-koodi tietokoneen tai kortinlukijan néppdimistoltd. Markkinoilla on my0s
toimiavaimia, joissa kortin ja kortinlukijan toiminnallisuus on integroitu yhdeksi, suoraan
USB-viylédén tyonnettaviksi kokonaisuudeksi.

Suomessa kenties tunnetuin toimikorttiin nojaava julkisen avaimen jérjestelmé on poliisin
myontdma  kansalaisille  tarkoitettu  henkilokortti, johon  upotetulle  sirulle
Viestorekisterikeskus myontdd varmenteen (Kuva 9). Sdhkoisessd henkilokortissa
varmentajana on Véaestorekisterikeskus, ja rekisterdijan tehtdvid hoitaa poliisi. Kansalaisen
yksildivdnd tunnisteena varmenteessa kédytetdén hdanen sdhkdistd asiointitunnustaan (katso
luku 3.3). Toimikorttiin nojaavia julkisen avaimen jérjestelmid on toteutettu myos
organisaatioiden sisdiseen kdyttoon (esimerkiksi Kuva 8, jossa organisaationa on
Valtioneuvoston kanslia), jolloin varmenteen haltijat ovat organisaation tyontekijoita.

J s SUOMI ¢ FINLAND »
Hankildkertti = Identitetskont *idln'lﬂ:'f card

Bt Tnesass (11 MATKAILIJA

EmsinnFeeamet  MATTI =
s, ST ""3""'"""-".,"n b@.'mumnn ey
43 -1 F= Pt |=:.-r = n
ST o100 1080 11'.3:

Bhylsny afbam i 30 na*?m:'l
R g 08 2916
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Kuva 9. Poliisin myontimin henkilokortin siru sisiltid haltijansa yksityisen avaimen seki
Viestorekisterikeskuksen myontimin kansalaisvarmenteen. Kuva: Poliisi.

Julkisen avaimen jérjestelmien yleistymistd on jarruttanut kaytettdvyys. Peruskéyttdjét
kokevat julkisen ja yksityisen avaimen kisitteet hankaliksi ymmaértdd. Vaikka yksityisen
avaimen sijoittaminen toimikortille tekee siitd hieman kouriintuntuvamman, eivét nekdin
ole saaneet laajaa suosiota varsinkaan yritysratkaisujen ulkopuolella. Loppukéyttdjit ovat
kokeneet kortinlukijoiden ja lukijaohjelmistojen hankkimisen ja asentamisen tydasemiinsa
hankalaksi. Koska esimerkiksi julkishallinnon sdhkdisiin asiointipalveluihin voi kirjautua
myo6s verkkopankkien tutuilla kertakdyttdsalasanoilla, ovat sdhkodisen henkilokortin
kayttomadrat Suomessa jadneet vahéaisiksi.

Lisdtietoa: Linden: Julkisen avaimen jirjestelma,
toimikortit ja niiden soveltaminen
organisaatiossa. Lisensiaatintutkimus, 2003.

Matkapuhelinverkoissa toimikorttia on kéytetty liittyménhaltijan tunnistamiseen GSM-
tekniikasta alkaen. Vaikka puhelimen sisélle tyonnettdva liittymékortti (subscriber identity
module, SIM) perustuukin julkisen avaimen salauksen sijaan symmetriseen
salausmenetelmddn, ovat operaattorit tuoneet samalle kortille SIM-sovelluksen rinnalle
yksityisen avaimen, johon liittyvén varmenteen antaa teleoperaattori. Mobiilivarmenteesta
on tehty matkapuhelinasiakkaiden lisdpalvelu, jota myyddan sekd suljettuun ymparistoon
yritysratkaisuna ettd kuluttajien tunnistamiseen.

Mobiilivarmenne perustuu ETSI 102204 ja 102207 -standardeihin ja ndiden
suomalaiseen soveltamisohjeeseen. Erillistd kortinlukijaa ja kortinlukijaohjelmistoa ei
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4.6.

tarvita. Kéyttdjd antaa tunnistusta pyytdville palvelimelle puhelinnumeronsa tai
esimerkiksi kéyttdjdtunnuksensa, johon liittyvd puhelinnumero on organisaation
identiteetinhallinnan tiedossa. Tunnistusta pyytiavé palvelu 1dhettdé operaattorin tarjoamaan
rajapintaan tunnistuspyynnon, jonka operaattori vélittdd tekstiviestikanavaa pitkin
matkapuhelimen liittymaékortille. Liittymékortti pyytdd puhelimen kiyttoliittyméin kautta
kayttdjaa syottdmddn yksityisen avaimen aktivoivan PIN-koodin, ja oikean koodin
saatuaan liittymékortti allekirjoittaa vastauksen tunnistuspyyntdon, jonka teleoperaattori
valittdd tunnistusta pyytdneeseen palveluun. Mobiilivarmennearkkitehtuuriin siséltyy myos
roaming —toiminnallisuus, joka mahdollistaa eri teleoperaattorien mobiilivarmenteiden
ristiink&yton.

Lisdtietoa: Ficom ry:
Soveltamisohje ETSI:n MSS-standardeille

Biometrinen tunnistus

Biometrinen tunnistus perustuu johonkin henkilon yksilolliseen anatomiseen tai
fysiologiseen ominaisuuteen, joka sdilyy muuttumattomana, vaikka henkilén ulkondkod
muuten voikin muuttua esimerkiksi ikdédntymisen, lihomisen tai meikkauksen vuoksi.
Sormenjélkid on kéytetty rikostutkinnassa 1800-luvulta asti ja erilaisia asiakirjoja on
allekirjoitettu kirjoitustaidon yleistymisestd alkaen. Passeissa, henkil6llisyystodistuksissa
ja ajokorteissa valokuvaa kiytetddn laajasti haltijansa tunnistamiseen.

Tietotekniikassa biometrinen tunnistus voi perustua sormenjilkien, kasvojentunnistuksen
ja allekirjoituksen lisdksi esimerkiksi kddenmuotoihin, silmén vérikalvon eli iriksen
skannaukseen, &inentunnistukseen tai tapaan, jolla henkild naputtelee tietokoneen
ndppédimistdd. Kun tunnistettava henkild hakee tunnistusvélinettd (enrollment), hénesti
talletetaan tunnistavan jirjestelmdn muistiin mallinne, johon tunnistushetkelld otettavaa
ndytettd verrataan. Jos kéytetty tunnistusalgoritmi tulee sithen johtopditokseen, ettd néyte
ja mallinne kuuluvat samalle henkil6lle, on henkilon identiteetti todennettu onnistuneesti.

Salasanatunnistuksessa kdyttdjén syottima salasana on joko oikein, tai muussa tapauksessa
se on viddrin. Biometrisen tunnistuksen luonteenpiirre on kuitenkin aina jonkinasteinen
epavarmuus tunnistuksen tuloksen suhteen, mika seuraa niistd olosuhteista, joissa mallinne
ja ndyte on otettu. Esimerkiksi sormenjélkitunnistuksessa algoritmin pitdd huomioida, ettd
sormi voi olla tunnistushetkelld hieman likainen tai eri asennossa, jolloin mallinne ja nédyte
eivit tdysin vastaa toisiaan. Sen vuoksi biometrisessa tunnistuksessa joudutaan tyytymaian
sithen, ettd tunnistusalgoritmin mielestd ndyte ja mallinne kuuluvat esimerkiksi 99 %
todenndkoisyydelld samalle henkilolle.

OK. Vaira positiivinen.

Todellisuudessa mallinne ja ndyte kuuluvat | Todellisuudessa malline ja ndyte kuuluvat
samalle henkil6lle. Tunnistusalgoritmin | eri henkildlle, mutta tunnistusalgoritmin
mielestd tunnistus on onnistunut. mielestd tunnistus on onnistunut.

Viiri negatiivinen. OK.

Todellisuudessa mallinne ja ndyte kuuluvat | Todellisuudessa mallinne ja ndyte kuuluvat
samalle  henkildlle, mutta tunnistus- | eri henkildille. Tunnistusalgoritmin mielesti
algoritmin mielestd tunnistus epdonnistui. tunnistus epdonnistui.

Kuva 10. Viirit positiiviset ja viirit negatiiviset ovat biometrisen tunnistuksen keskeinen piirre.
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Oheinen nelikenttd (Kuva 10) kuvaa syntyvédid tilannetta ja niitd kahta tapaa, jolla
biometrinen tunnistus voi menné pieleen. Tunnistusalgoritmin mielestd tunnistus saattaa
olla onnistunut, vaikka tosiasiassa mallinne ja ndyte kuuluvat eri henkildille (ns. véara
positiivinen, false positive). Vastakohta on, ettd tunnistusalgoritmin mielestd tunnistus ei
onnistunut, vaikka mallinne ja néyte tosiasiassa ovat samalta henkiloltd (ns. védrd
negatiivinen, false negative).

Viirien positiivisten ja negatiivisten ilmenemisen vélilld vallitsee yhteys (Kuva 11); jos
vadrien positiivisten ilmenemistd halutaan vdhentdd, kasvaa samalla my0s védrien
negatiivisten méédrd. Biometrisen tunnistuksen rakentaja joutuu siis tasapainoilemaan
tunnistuksen luotettavuuden (védrdt henkilot hyldtddn mahdollisimman usein) ja
kéytettdvyyden (oikeita henkilditd hyldtdédn mahdollisimman harvoin) vililla.

A

e

S Vadarat

g positiiviset

=g (turvallisuus- e e

s ongelma) Vaaraf :

5 negatiiviset

-Sé (kaytettdvyys-
= ongelma)

CER {

»

haluttu turvallisuustaso

Kuva 11. Viirien positiivisten ja negatiivisten yhteys. Miti pienempi Cross-over error rate (CER), siti
paremmasta biometrisesti tunnistusmenetelmisti on Kysymys.

Biometristen tunnistusmenetelmien paremmuutta voidaan vertailla sen perusteella, missi
pisteessd vadrien positiivisten ja negatiivisten kéyrit leikkaavat (Cross-over error rate,
CER). Mitd pienempi CER-arvo on (eli mitd alempana leikkauspiste on oheisessa kuvassa)
sitd luotettavammasta biometrisestd tunnistustavasta on kyse. Esimerkiksi biometrinen
tunnistustapa, jonka CER=3% on parempi kuin tunnistustapa, jonka CER=4%.

Toinen periaatteellinen kysymys on, kéytetddnkd biometristd tunnistusta kayttdjan
tunnisteena (erottamaan henkild vertaisistaan eli vastaamaan kysymykseen “kuka timi
henkilé on™) vai kéyttdjdn identiteetin todentamiseen (autentikointiin, eli vastaamaan
kysymykseen ”Onko tdmi henkild kayttdja X”). Jalkimmadisessd tapauksessa biometrinen
tunnistus pelkdstddn syrjdyttdd salasanan tai toimikortin PIN-koodin, ensimmadisessi
vaihtoehdossa myos kayttdjan yksiloivdn tunnisteen. Kun kayttdjapopulaatio kasvaa,
biometrisen tunnistuksen kaytto kdyttdjan tunnisteena kdy epavarmaksi. Tima johtuu siita,
ettd suuressa populaatiossa on todenndkoistd, ettd otetun ndytteen voidaan kdytetyn
tunnistusalgoritmin epdvarmuuden puitteissa tulkita tismddvin useampaan kuin yhteen
mallinteeseen.’

kuinka monta opiskelijaa luokassa pitda olla, ettd yli 50% todennékdisyydelld 10ytyy ainakin kaksi henkil6a,
jotka wviettdvdt syntymipdivddnsd samana pidivdn. Vastaus on 23 opiskelijaa, mitd monet pitdvit
maalaisjérjelld ajateltuna yllattdvan pienend lukuna.
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4.7.

Suomessakin huomiota saanut biometrisen tunnistuksen kdytdnnoén sovellus on
biometrinen passi. Vuodesta 2009 ldhtien passit ovat sisdltdneet haltijansa muiden
henkildtietojen lisdksi kasvokuvan ja sormenjdljet, jotka voidaan lukea langattomasti
passista RFID-tekniikan avulla. Luettavien tietojen eheys on varmistettu digitaalisella
allekirjoituksella ja luottamuksellisuus symmetriselld salausavaimella, joka on
johdettavissa passin henkilGtietosivulle tulostetusta koneluettavasta kentédstd. Niin
passitarkastuksessa rajavartija voidaan syrjdyttdd automaatilla, joka lukee haltijansa
kasvokuvan passista ja vertaa sitd automaatin kameran ottamaan kuvaan.

Yhteiskunnallisessa keskustelussa biometriseen tunnistukseen on yhdistetty huoli
yksityisyyden suojasta. Toisin kuin vaikkapa salasanatunnistus, biometrinen tunnistus
voidaan tehdd myoOs henkilon tietdiméttd ja ilman hénen suostumustaan esimerkiksi
julkisella paikalla olevalla valvontakameralla. Biometrisen tunnistuksen sosiaalinen
hyvéksyttdvyys voi myds tulla ongelmaksi; Euroopassa sormenjéljet on perinteisesti liitetty
rikostutkintaan. Loppukéyttdjd voi myos kokea vastenmielisyyttd biometrisen tunnistuksen
tekevid skannereita kohtaan, jos kokee operaation epamiellyttdvéksi tai tunkeilevaksi.

Jos salasana tai varmenne joutuvat yksittdistapauksissa vaarinkdyton kohteeksi, ne voidaan
vaihtaa tai asettaa sulkulistalle. My0s véadrinkdytetty luottokorttinumero tai jopa
henkil6tunnus voidaan vaihtaa, mutta henkilé ei voi vaihtaa biometristd ominaisuuttaan.
Niinpd biometrisen tunnistusmenetelméin kéyttokelpoisuus uhkaa murentua, jos
identiteettivarkaat keksivdt menetelmidn®, jolla biometristi tunnisteita pystytddn
kopioimaan ilman, ettd kopion kdyttdminen huomataan tunnistushetkelld. Taémé nédkokulma
on tarpeen huomioida erityisesti silloin, kun tunnistusta ei tehdd tunnistajan valvonnassa
vaan esimerkiksi verkon yli.

Kertakirjautuminen

Kertakirjautuminen (single sign-on, SSO) on késite, joka tulee usein esille identiteetin- ja
padsynhallinnan projekteissa. Ketdpd ei harmittaisi, kun tyonteko keskeytyy tietokoneen
pyytdessd syottamadn kayttdjatunnusta ja salasanaa.

Kertakirjautuminen tarkoittaa, ettd kéyttdjin tarvitsee tunnistautua (esimerkiksi syottdd
kayttdjatunnus ja salasana) vain kerran, ja sen jilkeen kaikki kertakirjautumisen piirissi
olevat palvelut avautuvat kayttijille ilman uutta tunnistautumista. Kertakirjautuminen ei
siis ole oma tunnistusmenetelméansa eikd mydskddn tunnistusta syrjdyttiva jarjestely, vaan
ikddn kuin askel eteenpdin autentikoinnista; salasana tarvitsee syottdd vain kerran, jonka
jilkeen se on “voimassa” istunnon loppuun’ asti. Kertakirjautuminen on eri asia kuin
yhden kéyttdjatunnuksen ja salasanan periaate, jossa palvelut ovat kylld yhden ja saman
kayttdjatunnuksen ja salasanan takana, mutta ne tulee syottdd kuhunkin palveluun aina
erikseen.

% Esim. Mythbusters, Fingerprints busted: http://www.youtube.com/watch?v=MAfAVGES-Yc¢

7 Kertakirjautumisen kéinteisoperaatio on kertauloskirjautuminen (single logout), jossa kayttijan istunnot
kaikissa palveluissa paitetdédn yhtd aikaa. Hajautetussa ympéristossd, jossa kayttdjalla on toisistaan
riippumattomia istuntoja eri palveluihin, tdydellinen kertauloskirjautuminen on usein haastavampi
toimenpide kuin kertasisdénkirjautuminen.
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Paikallinen ndenndiskertakirjautuminen | Palvelinpohjainen ndenndiskerta-
(esim. ESSO) kirjautuminen (esim. web proxy)
Paikallinen aito kertakirjautuminen | Palvelinpohjainen aito kertakirjautuminen
(esim. PKI) (esim Kerberos)

Kuva 12. Nelikentti kertakirjautumisen toteutusperiaatteista.

Kertakirjautuminen voidaan toteuttaa eri periaatteilla, joita on kuvattu oheisessa
nelikentdssd. Nienndiskertakirjautumisessa (pseudo single sign-on) kiyttdjan ja
tunnistusta vaativan palvelun vélissi on viliohjelmisto, joka vélivarastoi kayttdjan
kayttdjatunnuksia ja salasanoja, ja kirjautumishetkelld antaa ne tunnistusta vaativalle
palvelulle loppukiyttdjda asialla héiritsemittd. Loppukiyttdjdn tarvitsee vain istunnon
alussa kirjautua véliohjelmistoon, joka voi sijaita joko kéyttdjén paitelaitteessa (paikallinen
ndenndiskertakirjautuminen) tai kertakirjautumisesta huolehtivalla palvelimella, jonka ldpi
yhteydet ohjataan (palvelinpohjainen kertakirjautuminen). Naenndiskertakirjautumisen
etuna on nopea kayttoonotto, koska varsinaisia tunnistusta vaativia palveluita ei tarvitse
muuttaa. Palvelut eivit tiedd eiké niiden edes tarvitse tietdd, ettd kdyttdjatunnus ja salasana
tulivat itse asiassa viliohjelmistosta eikd loppukéyttdjéltd. Edistyneet véliohjelmistot
osaavat myds omatoimisesti vaihtaa kdyttdjan salasanan, jos palvelu edellyttdd salasanan
sdaannollistd vaihtamista.

My0s aidossa kertakirjautumisessa (true single sign-on) on véliohjelmisto, joka tunnistaa
kayttdjan istunnon alussa. Viliohjelmistossa ei kuitenkaan ole kéyttdjatunnusten ja
salasanojen vilivarastoa, vaan sen sijaan tunnistusta vaativan palvelun ohjelmakoodia
muutetaan niin, ettd palvelu luottaa véliohjelmiston tekemiin tunnistussanomiin (ticket,
assertion), jotka vilittdvidt palvelulle tunnistetun kayttdjén identiteetin. Viliohjelmisto voi
sijaita kéyttdjin péaatelaitteessa (paikallinen aito kertakirjautuminen) tai erityiselld
tunnistuspalvelimella (palvelinpohjainen aito kertakirjautuminen).

Klassinen esimerkki palvelinpohjaisesta aidosta kertakirjautumisesta on Kerberos, joka
perustuu Needham-Schrdderin tunnistusprotokollaan. Kéyttdjdn tunnistamisen suorittaa
erityinen avaintenjakopalvelin (Key Distribution Center, KDC), joka vilittdd symmetrisen
istuntoavaimen kayttdjdlle ja tunnistusta vaativalle palvelimelle. Koska kyse on aidosta
kertakirjautumisesta, tunnistukseen nojaava palveluun tarvitsee asentaa Kerberos-
tunnistuksen mahdollistava moduuli eli palvelu tarvitsee kerberoida. Laajimmin kaytetty
Kerberos-toteutus on Windowsissa, jonka toimialuekirjautuminen perustuu Kerberos-
protokollaan.

Edelld luvussa 4.5 kasiteltiin julkisen avaimen jirjestelmid, joka mahdollistaa kdyttdjan
tunnistamisen hdnen padtelaitteessaan olevan yksityisen avaimen avulla. Yksityiseen
avaimeen perustuva tunnistus on esimerkki aidosta paikallisesta kertakirjautumisesta.
Tunnistus tapahtuu kéyttdjin pédatelaitteeseen asennetun yksityisen avaimen ja sen
kéyttoon tarvittavan ohjelmiston (ja mahdollisen laitteiston kuten toimikortin) avulla.
Myo6s tunnistusta vaativa palvelun on tuettava jotain julkisen avaimen menetelmiin
perustuvaa tunnistusprotokollaa.

WWW-ympdriston kertakirjautumiseen on olemassa palvelinpohjaisia tuotteita, jotka
perustuvat WWW-edustapalvelimeen eli —proxyyn. WWW-proxyssd kaikki selaimesta
ulos ldhtevad liitkenne ohjataan proxyyn, josta se vilitetddn edelleen Internetiin. WWW-
proxylld voidaan toteuttaa palvelinpohjainen ndenniiskertakirjautuminen: WWW-proxy
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4.8.

4.9.

tunnistaa kéyttdjdn, hakee tietokannastaan kayttdjdn kayttdjatunnuksen ja salasanan, ja
antaa ne kdyttdjan puolesta tunnistusta vaativaan palveluun.

Markkinoilla on saatavilla runsaasti organisaatiokertakirjautumiseen tarkoitettuja tuotteita
(Enterprise Single Sign-on, ESSO), jotka perustuvat kdyttdjan tydasemaan asennettavaan
ohjelmistokomponenttiin. ESSO:n avulla voidaan toteuttaa kertakirjautuminen myds
muihin kuin WWW-palveluihin. Kdyttija tunnistetaan kun hin kirjautuu ty6asemalle. Sen
jalkeen ESSO-viliohjelmisto tarkkailee tydaseman kayttoliittymaa, ja
sisddnkirjautumisruudun havaitessaan kiy kirjoittamassa siithen oikean kéyttdjdtunnuksen
ja salasanan automaattisesti. ESSO on esimerkki paikallisesta nédenniiskerta-
kirjautumisesta.

Lopuksi

Lopuksi todettakoon, ettd identiteetin- ja paddsynhallinnan kirjossa kayttdjan sdahkodinen
tunnistus on ehkd luonteeltaan teknisin kokonaisuus, joka voidaan toteuttaa “kaupan
hyllyiltd” saatavilla erilaisilla teknisilld vélineilld. Toisaalta juuri autentikointi —
kayttdjatunnusta ja salasanaa pyytdvé tietokone — on varsin konkreettinen ja helposti
ymmérrettdvd asia my0s identiteetin- ja pddsynhallintaan vihkiytymittomille henkilGille.
On suuri houkutus ajatella, ettd identiteetin- ja péddsynhallintaa voidaan kohentaa
syrjayttdimalld salasanatunnistus vahvalla tunnistuksella. Vaikka vahva tunnistus onkin
tarpeen tietyissd kéyttotilanteissa, 10ytyvit identiteetin- ja pddsynhallinnan keskeisimmét
kehityskohteet usein kuitenkin muualta. Niin kuin tietoturvallisuudessa yleensd, myos
kayttdjan tunnistuksen menetelmai valittaessa kannattaa tasapainottaa vahvan tunnistuksen
kayttoonotosta ja ylldpidosta koituvia kustannuksia niiden kustannusten kanssa, jotka
syntyvit realisoituvista riskeistd silloin, kun heikko tunnistus pettda.

Pohdittavaa

o Kiéyttdjan tunnistus tapahtuu salasanalla ja tekstiviestind hdnen matkapuhelimeensa
toimitettavalla kertakdyttosalasanalla. Téyttyyké lain maééritelmd vahvasta
sdhkoisestd tunnistamisesta?

e Millainen voisi olla palvelu, jossa heikko ensitunnistus riittdd mutta jossa tarvitaan
vahvaa autentikointia?

e Julkisen avaimen jarjestelmén ja toimikorttien kohdalla huomautettiin, ettd vaikka
toimikortti tarjoaakin melko hyvin suojan siséltdmilleen tiedolle, toimikortti ottaa
vastaan komentoja tietokoneelta, johon toimikortti on kytketty. Minkaélaisia riskeja
tdhin siséltyy? Minkilaista vahinkoa tietokoneeseen pesiytynyt haittaohjelma voi
saada aikaan?
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Kayttovaltuuksien hallinta eli auktorisointi

Kun kéyttdjd on tunnistettu, tulee seuraavaksi ratkaistavaksi kysymys, onko kayttdjalla
valtuus eli oikeus suorittaa hidnen pyytdménsd toiminto. Télléin kysymys on
padsynvalvontapédidtoksestd (access control decision), johon huipentuu kayttovaltuuksien
(kayttdoikeuksien) hallinnaksi eli auktorisoinniksi (authorisation) kutsuttu prosessi.
Yhdessd  kayttdjan  tunnistuksen  kanssa  pddsynvalvontapddtés — muodostaa
padsynvalvonnaksi (access control) kutsutun toimintosarjan, joka tapahtuu silld hetkelld
kun kéyttdja kirjautuu palveluun. Péédsynvalvonta on edelleen keskeinen osa
padsynhallintaa (access management), joka sisdltdd lisdksi kéyttdjien kiyttovaltuuksien
hallinnan.

Téssd luvussa esitelldéin ensin péddsynvalvonnan médritelmd ja sitten tavallisimpia
padsynvalvontamalleja. Lopuksi esitellddn  keskeisimpid  kéyttovaltuuksien (eli
kéayttdoikeuksien) hallinnan periaatteita.

Mairitelma
Formaalisti paddsynvalvonnassa on kyse funktiosta

f(S,0,A.e)

jossa

S (subject) on tunnistettu loppukayttd;a,

O (object) on suojattava kohde (esim. tiedosto), johon kiyttdjd haluaa suorittaa toiminnon,
A (action) on toiminto (esim. lue), jonka kéyttdjd haluaa suoritta ja

e (environment) on kokoelma ympadristod koskevia tekijoitd, joilla on vaikutusta
padsynvalvontapdédtokseen (esimerkiksi verkko, josta kdyttdja tulee ja kellonaika)

Parametriensd arvoista riippuen funktio f tuottaa joko arvon kylld tai ei, eli pddsy joko
sallitaan tai evatdan.

Kayttajan

pyynto

S,0,Ae

A

PDP PEP

A 4

Kylla/ei
Kuva 13. Péaiisynvalvontapiitoksen tekeminen (PDP) ja tiytintoonpano (PEP).

Usein péadsynvalvontapéditoksen tekeminen ja sen edellyttimit paittelyt on leivottu sisédén
sithen palveluun, johon kayttdja kirjautuu. Padsynvalvontapédéitoksen tekeminen voidaan
my0s  irrottaa = omaksi,  keskitetyksi = palvelukseen (Kuva  13).  Tilloin
padsynvalvontapédidtoksen tekevdd komponenttia kutsutaan PDP:ksi (Policy decision point),
ja tehdyn paitoksen tdytintoonpanevaa komponenttia PEP:ksi (Policy enforcement point).
PEP vilittda padsynvalvontapaidtokseen vaikuttavat tiedot PDP:lle, joka palauttaa PEP:lle
padsynvalvontapaitoksen, jonka PEP toteuttaa. Suojattavan kohteen
padsynvalvontasdanndt voidaan esimerkiksi kuvata XACML-kielen avulla (Extensible
Access Control Markup Language).
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5.3.

Péadsynvalvonnassa ldhtokohtana on, ettd kéyttdjd on tavalla tai toisella tunnistettu — se,
milld tavalla, ei ole pddsynvalvonnassa endd mielenkiintoista. Usein kdyttdjatunnistus on
suoritettu riittdvdn luotettavasti”, mutta jos kayttédjille on kéytettivissd erivahvuisia
tunnistusmenetelmid, voidaan ajatella, ettd jotkut kéayttdjét, suojattavat kohteet tai
toiminnot edellyttdvit muita vahvempaa tunnistusta. Talloin tunnistuksen vahvuus on yksi
padsynvalvontapddtdkseen vaikuttava kayttdjan attribuutti, joka voidaan ilmaista vaikka
jollain luvussa 4.3 esitellylld viitekehyksella.

Paasynvalvontamatriisi

Péadsynvalvontamatriisi (Access control matrix) on klassinen tapa esittdd kayttdjan
kayttovaltuudet suojattavaan kohteeseen. Suojattavat kohteet esitetddn matriisin
sarakkeissa, ja kayttdjat riveilld. Matriisin soluihin kirjataan toiminnot, jotka kullekin
kayttdjille on sallittu kyseiseen suojattavaan kohteeseen.

/home/pekka/foo /tmp/bar /etc/passwd
Pekka read, write read -
Liisa read read,write -

Taulukko 1. Esimerkki piasynvalvontamatriisista.

Oheisessa taulukossa on esimerkki pddsynvalvontamatriisista, joka téssd tapauksessa on
perinteinen Unix-tiedostojdrjestelmd. Pekka-nimiselld kayttdjalli on kotihakemistonsa
tiedostoihin luku- ja kirjoitusoikeus. Liisa-nimiselld kéyttdjdlla on tiedostoon pelkdstddn
lukuoikeus. Sen enempdd Pekka kuin Liisa eivdt kuitenkaan voi lukea tai kirjoittaa
tiedostoa /etc/passwd.

Péadsynvalvontamatriisin yhtd saraketta kutsutaan pddsynvalvontalistaksi (Access control
list, ACL), ja se kertoo, mitd eri kdyttdoikeuksia eri kdyttdjilli on tdhdn suojattavaan
kohteeseen. Vastaavasti pddsynvalvontamatriisin yhtd rivid kutsutaan kayttdjan
valmiuksiksi (capabilities), jotka kertovat, mité eri kdyttdoikeuksia tilla kayttdjalla on.

Péadsynvalvontamatriisin haittapuoli on, ettid sen koko kasvaa pian hallitsemattomaksi, kun
kéyttdjien ja suojattavien kohteiden midra kasvaa. Organisaation kidyttdjat, suojattavat
kohteet, kiyttévaltuuden perusteena oleva toiminnot ja projektit vaihtuvat usein, mika
tekee pddsynvalvontamatriisin ylldpitdmisestd ylivoimaisen tehtdvén. Siksi onkin kehitetty
muita padsynhallintamalleja, jotka pyrkivdt vihentdmddn péddsynvalvontamatriisin
kompleksisuutta. Niistd seuraavana tutustutaan nykyisin laajasti kéytettyyn rooliin
perustuvaan pddsynvalvontaan.

Rooliin perustuva paisynvalvonta

Rooliin perustuvassa padsynvalvonnassa (role-based access control, RBAC) kéyttdjan ja
kayttovaltuuden viliin on luotu roolin abstraktio: kéyttdjélle annetaan rooleja, jotka
kuvaavat esimerkiksi hdnen tyOtehtdviddn organisaatiossa. Kéyttovaltuudet puolestaan
annetaan rooleille. Yksittdisen kayttdjin kayttovaltuus saadaan selvitettyd, kun ensin
selvitetddn kayttdjdlld olevat roolit, ja sen jédlkeen tarkastellaan, millaisia valtuuksia
kyseisiin rooleihin on liitetty.

Oletetaan, ettd korkeakoulussa on kurssi nimeltd “Identiteetin- ja pédédsynhallinta”.
Korkeakoulun roolimalli sisdltdd seuraavat kurssia koskevat roolit: opettaja ja opiskelija.
Opettajan tehtdvind on valmistella ja pitdd luennot sekd laatia tentit ja arvostella
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opintosuoritukset. Opiskelijoiden tehtdvd on opiskella ja kdydd kurssin tentissd. Lisdksi
kurssiin liittyy kaksi suojattavaa kohdetta: oppimisalusta ja opintosuoritusrekisteri.

Kayttajat Roolit Valtuudet Suojattavat
kohteet
v Lukuoikeus N
\ o / Oppimis-
> Opiskelija < alusta
Yllapito-oikeus L1
v P
¥ Opettaja K
V Lukuoikeus omiin
suoritusiin N Opinto-
\\ suoritus-
/ﬂ rekisteri
V Oikeus lisata
suorituksia

Kuva 14. Esimerkki rooliin perustuvasta pifsynvalvonnasta.

Opiskelijaroolin haltijalla on valtuudet kiyttid oppimisalustaa lukuoikeuksin®, mutta vain
kurssin opettajaroolin  haltijjalla on valtuus ylldpitdd ja péivittdd kurssialuetta
oppimisalustassa. Kun kurssi on paittynyt ja opettaja on arvostellut suoritukset, hinelld on
oikeus lisdtd kurssia koskevia suorituksia opintosuoritusrekisteriin. Yksityisyyden suojan
vuoksi opettajalla ei kuitenkaan ole lukuoikeuksia opintosuoritusrekisteriin — ei tdméan eikéd
muidenkaan  kurssin  suorituksiin.  Opiskelija itse sen sijaan voi  kdydd
opintosuoritusrekisteristé tarkistamassa, minkd arvosanan hén sai kurssista.

Tarkoituksenmukaisten roolien tunnistaminen organisaatiossa eli roolien louhinta (role
mining) on rooliin perustuvan kiyttovaltuushallinnan suunnittelun keskeinen vaihe.
Roolimalli riippuu organisaation toiminnasta. Tyypillisid rooleja ovat esimerkiksi
kuuluminen tiettyyn organisaatioyksikkdon, tietyn tehtdvanimikkeen omistaminen,
esimiesasema jne. Roolimallia rakennettaessa voidaan myods tehdd valintoja, jotka
vaikuttavat suuresti syntyvien roolien madraan. Jos korkeakoulussa on esimerkiksi tuhat eri
kurssia, onko korkeakoulussa myds tuhat eri opettajaroolia (“opettaja — identiteetin- ja
padsynhallinta”, ”opettaja — matematiikan peruskurssi 1”...) vai vain yksi rooli "opettaja”,
johon liitetdén attribuuttina tieto siitd, mihin kurssiin opettajarooli liittyy?

Samalla henkil6lld voi olla yhtd aikaa useita rooleja; opiskelija voi suorittaa ja opettaja
luennoida yhtd aikaa montaa eri kurssia. Rooleilla on myos alku ja loppu, joiden
madritteleminen liittyy roolien louhintaan; rooli kurssin opiskelijana alkaa tavallisesti siité,
kun opiskelija ilmoittautuu kurssille (ja ilmoittautuminen hyviksytddn). Mutta koska
opiskelijarooli kurssiin voidaan poistaa? Silloin kun opiskelija pddsee tentin ldpi? Vai kun
viimeinenkin tenttimahdollisuus on ohi? Vai tulisiko opiskelijalla olla kurssirooli aina
hamaan valmistumiseensa asti, jotta hédn tarvittaessa voi kerrata kurssin asioita? Vaikka
roolien louhintaan on saatavilla tydkaluja, roolien mallintaminen ja elinkaaren

¥ Kiytannossd opiskelijalla on oppimisalustassa myos muitakin valtuuksia, kuten valtuus keskustella
keskustelupalstalla tai palauttaa harjoitustoitd, mutta yksinkertaisuuden vuoksi ne on téssa sivuutettu.
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médritteleminen siséltdd usein rajankdyntejd, jotka edellyttdvét organisaation toiminnan
syvéllistd ymmaértdmista.

Rooliin perustuvan piddsynhallinnan yksi piirre on roolien hierarkia ja periytyminen.
Roolille voidaan maéiritelld lapsirooleja, jotka perivit kaikki vanhemmillaan olevat roolit ja
siten rooleihin edelleen kytketyt kdyttdvaltuudet. Oletetaan, ettd jokaisella kurssilla on
lisdksi vastuuprofessori, jolla on kaikki samat oikeudet kuin kurssin opettajalla. Lisdksi
vastuuprofessorilla on oikeus muuttaa kurssin nimed, kuvausta ja opintopistemadrad
sdhkdisessd opinto-oppaassa. Tilannetta on havainnollistettu kuvan mukaisella roolipuulla.

juuri

i ‘

opiskelija opettaja Ylldpito-oikeus oppimisalustaan
Oikeus lisdtd suorituksia
opintosuoritusrekisteriin

vastuuprofessori Oikeus muuttaa kurssin nimes,
kuvausta ja op-maérda opinto-

oppaassa

Kuva 15. Roolipuu. Rooleihin kytketyt valtuudet on esitetty katkoviivalla.

Roolipuun juurirooli on kaikilla kayttdjilld, ja opiskelija ja opettaja ovat juuriroolin
lapsirooleja. Jos juurirooliin on kytketty jokin kédyttovaltuus, se on automaattisesti myos
jokaisella opiskelijalla ja opettajalla (ja my0s kaikilla niilld kayttdjilla, joilla ei opiskelija-
ja opettajaroolia). Vastuuprofessori on opettajan lapsirooli. Henkil6ll4, jolle on annettu
vastuuprofessorirooli, on siis my0s opettajarooli (ja juurirooli). Niinpa vastuuprofessorille
kuuluu kaikki opettajalla olevat kéyttovaltuudet (oppimisalustan ylldpito-oikeus ja
suoritusten lisdysoikeus opintosuoritusrekisteriin). Liséksi vastuuprofessori voi muuttaa
kurssin nimed, kuvausta ja opintopisteméérad opinto-oppaassa.

Roolihierarkia tuo joustavuutta rooliajatteluun. Jos huomataan, ettd organisatiossa syntyy
tarve myontéé lisdvaltuuksia jonkun kéyttdjaryhmén (=roolin) osajoukolle, voi lapsiroolin
perustaminen kyseiselle osajoukolle poistaa tarpeen rinnakkaisen roolin (ja rooliin
liittyvien kéyttovaltuuksien) perustamiselle. Roolihierarkian rakentaminen edellyttda
kuitenkin huolellista suunnittelua. Voitaisiinko esimerkiksi ajatella, ettd opettajarooli
siirrettdisiin oppilasroolin lapsirooliksi?

Muita paisynvalvontamenetelmii

Rooliin perustuvan pddsynhallinnan lahtdkohtana on kéyttdjille annetut roolit, joita ilman
padsynvalvontaa ei voida tehdd. Oletetaan, ettd palvelun kéyttdoikeus on kaikilla tiysi-
ikdisilld  henkil6illd, joiden kotipaikka on Tampere. Jotta rooliin perustuvaa
padsynvalvontaa voitaisiin kdyttdd, tulisi jokaiselle ehdon tayttaville kayttijille ensin antaa
rooli "tdysi-ikdinen tamperelainen”. Lisdksi rooli tarvitsee pdivittdd paivittdin, koska uusia
tiysi-ikdisid tamperelaisia tulee joka paiva.
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Attribuuttiin perustuva péaidsynvalvonta (attribute-based access control, ABAC)
laajentaa rooliin perustuvaa pddsynvalvontaa siten, ettd roolien sijaan padsynvalvonta voi
perustua mihin vain kéyttdjdn, palvelun, operaation tai ympériston attribuuttiin. Péésy
voidaan esimerkiksi sallia, jos kéyttdjdn kotikunta on Tampere ja syntymiaika véhintddn
18 wvuotta sitten. Ndin kiyttdjdlle ei tarvitse valttdimattd luoda ylen maéddrin rooleja
padsynvalvontaa varten.

Pakotettu péisynvalvonta (mandatory access control, MAC) ldhtee siitd, ettéd
kayttdoikeuksien antaminen ei ole tiedoston tai resurssin omistajan vapaassa harkinnassa,
vaan kéyttojarjestelmétasolla pakotettu toiminnallisuus. Ldhtokohtana on, ettd tieto on
turvaluokiteltu esimerkiksi tasoille erittdin salainen, salainen, luottamuksellinen ja
rajoitettu. Kayttdjille on annettu vastaavat luokat. Kiyttojarjestelmd huolehtii, ettd
esimerkiksi luottamuksellinen-tasolle turvaluokiteltu kayttdjd (tai hénen tunnuksellaan
jérjestelmiin livahtanut haittaohjelma) voi lukea vain luottamuksellista ja rajoitettua tietoa.
Kirjoittaa hidn voi luottamuksellisia, salaisia ja erittdin salaisia asiakirjoja. Formaalisti
ndmd voidaan ilmaista kahdella sddnnoélld, jotka tunnetaan kehittdjiensd mukaan Bell-
LaPadula-mallina:

- No read-up. Kayttdjd ei voi lukea tietoa, jonka turvaluokitus on hénen luokitustaan
korkeampi.

- No write-down. Kéyttdja ei voi kirjoittaa tietoa, joka saa matalamman turvaluokituksen
kuin kayttdjalla itselldén on.

Néamé kaksi sdantdd luovat jérjestelmén, jossa korkeammat turvaluokat néyttdytyvat
alemman turvaluokituksen kiyttdjdlle “tiedon mustana aukkona”, joka imee sisdénsi
kaiken kéyttdjdd korkeammalla turvaluokalla olevan tiedon, mutta josta ei koskaan tule
mitéén tietoa ulos.

Pakotettu padsynvalvonta kehitettiin aikoinaan Yhdysvaltojen armeijan tarpeisiin, mutta
muuten sen kidytdnnon sovellukset ovat jadneet melko vihéisiksi. Aukottoman toteutuksen
tekeminen on osoittautunut hankalaksi. Toisaalta pakotettu padsynvalvonta on kdytdnnossa
kankea ja rajoittava toimintamalli, koska usein on kuitenkin tarpeen pystyd tuomaan tietoa
hallitusti my0s korkeammalta turvaluokalta matalampaan, mikd nakertaa koko
padsynvalvontamallin periaatetta. Teoreettisena mallina pakotettu pdédsynvalvontamalli on
kuitenkin merkittavé.

Viimeisend padsynvalvontamallina esitelldan jaljitettivyyteen perustuva
paisynvalvonta (accountability based access control), joka ei oikeastaan ole
padsynvalvontamalli alkuunkaan. Jéljitettdvyyteen perustuvan padsynvalvonnan filosofiana
on, ettd aukottoman pddsynvalvonnan toteuttaminen tunnustetaan ylivoimaiseksi.
Péaédsynhallinnasta tulisi niin monimutkainen ja kankea ja sen ylldpidosta niin tyoléstd, ettd
sithen ei edes pyritd, vaan tyydytddn rajaamaan kéyttdjien kéyttovaltuuksia hieman
viljemmin. Pédsynhallintaa tdydennetdén tallentamalla kéyttovaltuuksien kéyttdminen
lokiin, josta tulostettavia raportteja voidaan véarinkdytoksié epdiltdessa tarkastella.

Jaljitettdvyyteen perustuvan péadsynvalvontamallin ongelma on, ettd se ei noudata
seuraavaksi esiteltdvdd vdhimmén kdyttovaltuuden periaatetta: se ei estd oikeudetonta
kayttod, eikd myoskddn suojaa  erehdyksiltd ja  virheiltd. Siitd  huolimatta
padsynvalvontamallia kéytetddn laajasti esimerkiksi viranomaisrekistereissd, kuten viesto-
ja potilastietojarjestelmissa.
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5.5.

5.6.

Vihimmiin kiyttovaltuuden periaate

Vihimmaén kdyttdvaltuuden periaate (least privilege) on erés tietoturvallisuuden keskeisista
periaatteista. Sen mukaan kéyttdjalla saa olla kdytossddn vain niin laajat kayttovaltuudet
kuin mitkd hin tarvitsee hanelle kuuluvien tehtidvien hoitamiseen. Koko kéyttovaltuuksien
mallintamisen ja hallinnan problematiikka rakentuukin tdmén periaatteen ympdrille;
muutoinhan kaikille kéyttdjille voitaisiin antaa aina kaikki valtuudet, ja sen kummempaa
kayttovaltuuksien hallintaa ei tarvittaisi.

Viahimmén kayttovaltuuden periaate tarkoittaa myoOs sitd, ettd vaikka kiyttdjdlle olisi
annettu laajat kéyttovaltuudet, niitd kdytetddn vain silloin kun niitd tarvitaan. Vaikka
kayttdjalla olisi kayttdjarjestelmddn padkayttdjan (root) kayttdvaltuudet, ne otetaan
kayttoon vain silloin kun tehddén padkéyttdjan kiyttdoikeuksia edellyttidvid toimenpiteita,
ja muulloin tietokonetta kiytetdfin peruskéyttdjin kéyttdoikeuksilla. Ndin vdhimmén
kayttovaltuuden periaate ehkéisee varsinaisten vadrinkdytosten lisdksi myds inhimillisia
erehdyksiéd ja virheita.

Viahimmin kéyttovaltuuden periaatetta rikotaan, jos organisaatio ei vaivaudu mallintamaan
suojattavien kohteidensa kiyttovaltuuksia riittdvisti, vaan antaa kiyttdjille “varmuuden
vuoksi”  tarpeettoman suuret kayttovaltuudet (vrt. jdljitettdvyyteen perustuva
padsynvalvonta, luku 5.4). Organisaatioiden toiminta ja kéyttdjien kéyttovaltuudet
organisaatiossa ovat toki tosieldméssd monimutkaisia, mutta edes keskeisimmét suojattavat
kohteet olisi syytd tunnistaa ja suojata osana organisaation riskienhallintaa.

Erds tyypillinen tilanne syntyy, kun tyontekijd vaihtaa tehtdviddn organisaation sisélla.
Kayttdjan ja myds organisaation intressi on huolehtia, ettd kayttdjalldi on uusien
tyotehtivien edellyttdmat kdyttovaltuudet. Sen sijaan kéyttdjalla itsellddn ei valttimaétta ole
painetta luopua aikaisempiin tydtehtdviin liittyvistd kéayttovaltuuksista, joten jos
organisaatio ei huolehdi niiden poistamisesta, organisaation pitkdaikaisille tyontekijoille
kumuloituu véhitellen mittavat ylimddrdiset kayttovaltuudet jérjestelmiin. Jos
kayttovaltuuksien raportointijarjestelmidt ovat vajavaiset, ei organisaatiolla ja
kayttovaltuuksien vastuuhenkildilld vélttdméttd ole kasitystd kayttdjélle “unohtuneista”
valtuuksista. Valtuuksiin voi sisdltyd esimerkiksi vaarallisia tyO0yhdistelmid, joihin
tutustutaan seuraavaksi.

Vaarallisten tyotehtivien eriyttiminen

Taloushallinnossa on tiedetty jo vuosisatoja, ettd kassaa ja kirjanpitoa ei saa hoitaa yksi ja
sama ihminen. Vaarallisten tyotehtdvien eriyttdminen (segregation of duties, SOD)
kahdelle eri henkilolle ehkéisee tyotehtdvien hoidossa tapahtuvia erehdyksid, virheitd ja
vadrinkdytoksid. Sama patee myos tietojirjestelmien kayttovaltuuksissa.

Sama henkil6 ei saa sekd luoda ettd hyviksyd matkalaskua, koska henkilo voi altistua
erehdyksiin, virheisiin tai vdarinkdytoksiin omia matkalaskujaan hyvéksyessddn. Omien
matkalaskujen hyvidksyminen onkin tyypillisesti estetty matkalaskujen tekemiseen ja
hallintaan tarkoitetuissa ohjelmistoissa.

Vaarallisia tyotehtdvid saattaa kuitenkin 10ytyd myos taloushallinnon ulkopuolelta. Luvun
5.3 esimerkissd vaarallinen ty0yhdistelma voi syntyé, jos kurssin opettaja voi olla omalla
kurssillaan my®s opiskelijaroolissa ja siten antaa kurssista opintosuorituksen itselleen.

Myos IT-ylldpidossa voi syntyéd vaarallisia tyoyhdistelmid. Tuleeko esimerkiksi samalla
henkil6lld olla sekd oikeus tehdd palomuuriavauksia ettd kirjautua padkayttdjand

36



5.7.

5.8.

palomuurin suojaamiin palvelimiin? Jos nimé tehtdvét on eriytetty kahdelle henkil6lle,
joutuu uuden palvelun palvelimeen avaava péadkayttdja itsensd lisdksi vakuuttamaan myos
palomuurin vastuuhenkilon siitd, ettd kdynnistetyn palvelun portin avaaminen Internetiin
on varmasti turvallista. Tdlld toimenpiteelld véltetddn erehdyksid ja virheita.

Vaarallisten tyotehtdvien eriyttimiseen kuuluvat kdsitteet staattisesta ja dynaamisesta
eriyttimisestd. Jos palvelinten paddkiyttijien tehtivd ja palomuuriavaukset on eriytetty
kokonaan eri henkildille, kysymys on staattisesta tyOtehtdvien eriyttdmisesta.
Matkalaskujen teossa on sen sijaan huomioitava, ettd usein myos matkalaskun hyvéksyjalla
on omia tydmatkoja, joten matkalaskujen tekemisti ei hdnelti voida tyystin kieltdd. Télloin
riittdd, ettd omien matkalaskujen hyviksyminen estetdén. Tdlloin on kyse dynaamisesta
tyOtehtdvien eriyttdmisestd; yleisessd tapauksessa henkild voi sekd tehdd ettd hyvéksya
matkalaskuja, mutta yhdessd ja samassa asiassa (matkalaskussa) henkilo ei voi olla sekd
matkustajana ettd hyviksyjéna.

Organisaation koosta ja toimialasta riippuu, missd madrin vaarallisten tyOtehtdvien
eriyttdimiseen kiinnitetdin huomiota kédyttovaltuushallinnassa. Pienessd organisaatiossa
kaikkia vaarallisiksi tunnistettuja tyOyhdistelmid ei pystytd eriyttimédn eri henkildille,
koska mahdolliset henkilot loppuvat viimeistddn lomakauden koittaessa. Talloin riski
joudutaan vain toteamaan ja ottamaan, ja mahdollisesti rakentamaan korvaavia kontrolleja
riskin hallitsemiseksi.

Delegointi

Delegointi tarkoittaa kayttdjdlla olevien kayttvaltuuksien siirtdmistd toiselle kayttdjélle.
Delegointi on varsin arkipéiviistd tydeldmédssé; loman tai muun poissaolon ajaksi erilaiset
organisaation pdivittdiseen toimintaan liittyvdt hyvéksymis- ja muut valtuudet annetaan
varahenkil6lle. Organisaatiohierarkiassa tarpeeksi korkealla olevilla on myds taipumus
lykéta rutiinejaan, esimerkiksi matkalaskujen tekemisen, sihteereilleen.

Delegointi voi my0s liittyd luonnollisten tai juridisten henkildiden vilisiin oikeustoimiin,
jolloin  kéytetdédn usein kisitettd mandaatti. Yritys voi esimerkiksi ulkoistaa
taloushallintonsa tilitoimistolle, jolle annetaan samalla mandaatti hoitaa verottajalle
sdahkoisesti tehtdvat kuukausi-ilmoitukset yrityksen puolesta.

Kayttovaltuuksien hallinnan vélineet tukevat delegointia vaihtelevalla tavalla. Joissain
vilineissd kdyttovaltuus voidaan delegoida maiidrdajaksi toiselle kdyttdjdlle, mutta usein
delegointi hoidetaan pragmaattisesti antamalla henkildlle ja varahenkilolle molemmille
samat valtuudet. Vahimmain kayttovaltuuden periaate jad ehki silloin toteutumatta, mutta
joka tapauksessa jdrjestely on jéljitettivyyden kannalta parempi kuin se, ettd henkild antaa
kayttdjatunnuksensa ja salasanansa varahenkil6lleen lomansa ajaksi. Seuraavassa luvussa
tutustutaankin jiljitettivyyden késitteeseen.

Pohdittavaa

e Ryhmiid on pitkddn kdytetty apuna kéyttGvaltuuksien hallinnassa esimerkiksi
tiedostojérjestelmissd. Miten rooliin perustuvan kéyttovaltuuksien hallinnan rooli-
késite eroaa ryhmékasitteesta?

e Luvussa 5.6 kerrottiin esimerkkind vaarallisten tyotehtdvien eriyttdmisestd, ettd
matkalaskuohjelma estdd kayttdjad hyviksymidstd omia matkalaskujaan. Luvussa
3.3 huomautettiin, etti organisaation tulee muun muassa paittdd, voiko samalla
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henkildlld olla samassa jdrjestelmdsséd useita kdyttdjdtunnuksia. Miten vaarallisten
tyotehtivien eriyttimisen kéy, jos yhdelld kayttijilla on useita kdyttdjatunnuksia?
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6.

6.1.

6.2.

Jaljitettavyys ja raportointi
Jaljitettdvyys ja raportointi ovat loppukéyttdjéille usein huomaamattomia toimintoja, joilla
on tirked rooli identiteetin- ja pddsynhallinnan tietoturvallisuutta tiydentivind
kontrolleina. Jiljitettivyyden ja raportoinnin merkitys vaihtelee toimialoittain; esimerkiksi
finanssi- ja terveydenhoitoalalla on omia, toimialasta seuraavia korkeampia
erityisvaatimuksia. Esimerkiksi luottokorttimaksujen turvallista vastaanottamista ja
kisittelyd koskeva PCI-DSS-standardi asettaa myds jéljitettdvyyteen liittyvid vaatimuksia.

Jaljitettivyys

Jaljitettdvyydelld (accountability) tarkoitetaan luotettavan kirjausketjun (audit trail)
muodostamista identiteetin- ja péddsyhallintaan liittyvistd tapahtumista. Kirjausketjun
tarkoitus on pystyé tarpeen tullen osoittamaan, kuka kéyttdja on tehnyt tietyn toimenpiteen,
ja mihin valtuus tehdd toimenpide on perustunut. Kirjausketjua voidaan kéyttdd
organisaation sisdlld ongelmien, vikatilanteiden ja tietoturvaloukkausten tunnistamiseen ja
selvittelyyn. Jos palvelusta veloitetaan kidyton mukaan, perustuu laskutus usein
kirjausketjuun. Kirjausketjua voidaan tarvita myos todistusaineistona — &éritilanteessa
tuomioistuimessa — sille, mitd toimenpiteitd tietty kdyttija on tietojérjestelmassi tehnyt.

Kéytannossd keskeistd roolia jéljitettdvyyden toteuttamisessa ndyttelevit lokitiedot, joita
keratddn kayttdjien tunnistamisesta ja heiddn kayttdvaltuuksiensa myOntdmisestd ja
kayttdmisestd. Jaljitettdvyyden varmistamisessa on siis pitkélti kyse siitd, ettd lokitietojen
kerddminen ja eheys varmistetaan osana organisaation muuta lokitietojen hallintaa.
Identiteetin- ja pddsynhallinnan lokitiedot ovat kdytdnndssa aina myds henkil6tietoja, joten
lokitietojen hallinnassa tulee huomioida henkildtietolain ja tyontekijoiden lokitiedoissa
myos tydeldmain tietosuojalain sdddokset. Henkilotietolakiin palataan luvussa 9.

Lokitietojen hallinnan lisdksi jéljitettdvyys edellyttdd kuitenkin myos laajempia
toimenpiteitd, joiden laajuus kytkeytyy organisaation riskienhallintaan. Onko esimerkiksi
tarpeen pyytdd kayttdjéltd ensitunnistuksen yhteydesséd kidsin allekirjoitettu kuittaus, jotta
voidaan tarvittaessa osoittaa kéyttdjdtunnuksen pédtyneen oikealle henkildlle? Jos
organisaatio kierrittdd (re-assign) kayttdjatunnuksia, on myds kyettdva nidyttiméén, kenelle
tosieldmédn henkildlle kdyttdjatunnus on kulloinkin kuulunut.

Ensimmiinen askel parempaa jiljitettdvyyttd kohtaan on kuitenkin ryhmitunnuksista
luopuminen, joka tarkoittaa henkilokohtaisten kayttdjdtunnusten kéyttod kaikkiin
toimenpiteisiin. Jéljitettdvyys murenee, jos yhden kiyttdjatunnuksen takana voi toimia
useita tosieldmén henkil6itd. Tdma koskee paitsi peruskiyttdjien kayttdjatunnuksia, myos
erityisesti padkéyttdjien kayttdjatunnuksia. Varamiesjirjestelyjen kannalta on toki eduksi,
ettd jirjestelmén padkayttdjdn oikeuksia voi kdyttdd useita henkilditd, mutta oikeuksien
kayttd tulisi toteuttaa jollain muulla tavalla kuin antamalla péédkdyttdjan (root,
administrator) salasana usean henkil6n tietoon.

\ Lisitietoa: Vahti 3/2009. Lokiohje

Raportointi

Raportointi tdydentdd jaljitettdvyyttd. Siind misséd lokitietojen avulla voidaan muodostaa
kuva jo tapahtuneista asioista, raportointivdlineiden avulla voidaan tutkia jirjestelméssa
télld hetkelld olevien identiteettien ja kdyttGvaltuuksien tilaa. Raportointivdlineiden tulee
pystyé tuottamaan ajantasaiset raportit
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kayttéjistd ja heiddn rooleistaan

rooleista ja niithin kytketyistd kéyttovaltuuksista

kayttdjistd ja heiddn kdyttovaltuuksistaan (edellisten yhdistelma)
kayttdjistd, joilla on tietty rooli

kayttdjistd, joilla on tietyn kohteen kayttGvaltuus

Raportointivélineiden pelkkd olemassaolo ei kuitenkaan riitd, vaan organisaation on
jérjestettdvi ja vastuutettava raportointivélineiden sddnnollinen kayttod sen selvittdmiseksi,

onko jarjestelmissd kayttdjid, jotka eivit endd ole organisaation palveluksessa
onko jarjestelmissd rooleja, jotka eivét ole endd kaytossi
onko jérjestelmissd kohteita ja kdyttdoikeuksia, jotka eivét ole enda kdytdssi

onko jérjestelmdssd irrallisia kayttovaltuusmidrityksid (ts. liittyen kaytostd
poistettuihin suojattaviin kohteisiin tai poistuneisiin rooleihin)

onko kayttdjid, joilla on vaarallisia rooli- ja kdyttovaltuusyhdistelmia

ovatko kohteisiin, rooleihin ja hallintaprosesseihin liittyvdt omistajuudet ja nithin
liittyvdt toimeenpano- ja valvontavastuut hoidossa

toimivatko hallinnointiprosessit sovitulla tavalla

Raporttien ldpikdynti voidaan esimerkiksi kytked osaksi organisaation vuosikelloa. Kerran
vuodessa vastuuhenkilot kédyvit ldpi vastuullaan olevat raportit, tekevét tarvittavat
korjaukset ja aktiivisesti hyvéaksyvit ne tiedot, jotka eivdt vaadi korjausta. Identiteetin- ja
padsynhallinnassa titd kutsutaan attestoinniksi (attest).
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7.

7.1.

Identiteetinhallinta organisaatiossa

Edellisissd luvuissa on kisitelty identiteettid, autentikointia, auktorisointia seké
jéljitettdvyyttd ja raportointia. Késittelyn taso on ollut abstrakti tai suojattavana kohteena
on ollut yksi yksittdinen tietojdrjestelma. Tosieldméssd tilanne on kuitenkin sellainen, ettd
organisaatiossa on kymmenid tai satoja tietojdrjestelmid, joissa samalla kayttdjdlld on
identiteetti ja kayttdoikeuksia. Identiteetinhallinnan tyypillinen haaste on, kuinka
identiteettid hallitaan useista eri tietojédrjestelmistd rakentuvassa kokonaisuudessa
tarkoituksenmukaisella tavalla.

Téssd luvussa identiteetinhallintaa 1&hestytddn kokonaisarkkitehtuurin ndkdkulmasta. Luku
alkaa  kokonaisarkkitehtuuriajattelun  esittelylla. Sen  jilkeen syvennytidin
identiteetinhallintaan ~ kokonaisarkkitehtuurin ~ kunkin  osa-alueen = ndkdkulmasta.
Kéytannossd identiteetinhallinta-arkkitehtuurin  tekninen toteutus tehddédn padosin
identiteetinhallintajirjestelmailld, jota késitelldén luvun lopussa.

Kokonaisarkkitehtuuri

IT-kehityshankkeet ovat usein hankalia organisaation johdolle varsinkin, jos ne ndhddin
irrallisina  teknologiahankkeina, joiden niveltyminen organisaation toimintaan ja
tavoitteisiin jad hdmardksi. Identiteetin- ja pddsynhallinnan kehittdimisprojekti ei ole
yleensd johdolle kaikkein helpoimmin ymmarrettavd projekti: kalliin hankkeen merkitys
organisaation toiminnalle voi jddda epdselvéksi. Toisaalta - kuten téssd luvussa tullaan
huomaamaan - identiteetin- ja péddsynhallinnan projekti lavistdd organisaatiota ja sen
toimintaa monella tavalla, joten muutoksen ldpivieminen edellyttdd riittdvan korkealta
organisaatiosta saatavaa tukea hankkeelle.

Kokonaisarkkitehtuuri (Enterprise Architecture, EA) on viitekehys, joka on kehitetty 1990-
ja 2000-luvulla jisentimddn organisaation IT-toimintaa helpommin ymmaérrettidviksi ja
hallittavaksi kokonaisuudeksi, joka niveltyy organisaation tavoitteisiin.
Kokonaisarkkitehtuuri kuvaa, kuinka organisaation elementit — organisaatioyksikot,
ihmiset, toimintaprosessit ja tietojdrjestelmdt — liittyvédt toisiinsa ja toimivat
kokonaisuutena. Kokonaisarkkitehtuuri on strategisen johtamisen viline, jonka avulla
yhtendistetddn toiminnan kehittamista.

Kokonaisarkkitehtuuri on tdssd valjastettu identiteetinhallinnan arkkitehtuurin kehikoksi,
koska kokonaisarkkitehtuurin osa-alueissa nousee esiin myods identiteetinhallinnan
arkkitehtuurin keskeiset kysymykset. Jos kokonaisarkkitehtuuri on jo tuttu asia
organisaation johdolle, on identiteetinhallinnan kokonaisuuden ymmartdminen helpompaa
kokonaisarkkitehtuurin kautta. Jos organisaatiossa on jo tehty kokonaisarkkitehtuurin
mallinnusty6td, saadaan siitd paljon hyodyllistd materiaalia myds identiteetinhallinta-
arkkitehtuurin tueksi. Lisdksi kokonaisarkkitehtuurindkokulma korostaa identiteetin-
hallinnan ndkemistd enemmén johtamiskysymykseni kuin tekniseni ongelmana.

Tassd alaluvussa esitelldédn kokonaisarkkitehtuuria vain siind laajuudessa kuin se on
tarpeen identiteetinhallinnan ja kokonaisarkkitehtuurin = suhteen ymmartdmiseksi.
Kokonaisarkkitehtuurista itsessddn on omat kurssinsa ja oppikirjansa, joihin
kokonaisarkkitehtuurista, sen eri koulukunnista (mm. TOGAF, Zachman) ja sen
kehittdmisprosessista laajemmin kiinnostuneet lukijat voivat syventya.

Kokonaisarkkitehtuuri jaetaan seuraavaan neljddn arkkitehtuurin osa-alueeseen, joita
seuraavissa luvuissa tarkastellaan identiteetinhallinnan ndkokulmasta.
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7.2.

o Toiminta-arkkitehtuuri (business architecture) ohjaa arkkitehtuurin muiden osa-
alueiden kehittdmistd. Kokonaisarkkitehtuurin kehittimisen tarkoituksena on
ydintoiminnan tukeminen ja kehittimisen helpottaminen. Kaiken kehittimisen tulee
tukea ydintoiminnan strategisia ja taktisia tavoitteita. Toiminta-arkkitehtuuri kuvaa
ydintoiminnan organisaatiorakenteet, tavoitteet ja prosessit. Ndin se my0s asettaa
tavoitteet ja suuntaviivat arkkitehtuurin muiden osa-alueiden kehittimiselle.

e Tietoarkkitehtuuri (information architecture) kuvaa organisaation kayttdmat
tiedot. Johtamisen ndkokulmasta tietojen yhdenmukainen ja yksikésitteinen
ymmaértdminen ja kdsittely 14pi organisaation on yksi tehokkaan ja virheettomén
toiminnan kulmakivistd. Tietoarkkitehtuuri kuvaa tietojen merkityksen, tietovirrat
ja tietovarastot.

e Jirjestelmaarkkitehtuuri (system architecture) kuvaa organisaation jarjestelmat
ja sen, miten ne tukevat ydintoiminnan tavoitteiden saavuttamista.
Jarjestelmaarkkitehtuuri kuvaa jirjestelmésalkun, jarjestelmien vastuut ja rajaukset
sekd liittymadt toisiin jérjestelmiin.

e Teknologia-arkkitehtuuri (IT architecture) kuvaa ne tekniset ratkaisut ja keinot,
joiden avulla tuetaan muilla arkkitehtuurin osa-alueilla asetettujen tavoitteiden
toteutumista. Teknologia-arkkitehtuurissa kuvataan standardit ja
teknologialinjaukset = sekd  kéaytettavdt  tyokalut, joiden avulla  IT-
jarjestelmikokonaisuutta kehitetdan.

Lisatietoa: Korkeakoulujen
kokonaisarkkitehtuurin késikirja. Toiminnan ja
tietohallinnon kokonaisvaltainen kehittdminen.
Helsingin yliopisto, 2009

Toiminta-arkKitehtuuri

Identiteetinhallinta on organisaation tukitoiminto, joka auttaa osaltaan ponnistelemaan
kohti organisaation tavoitteiden saavuttamista. Prosessit ovat identiteetinhallinta-
arkkitehtuurin  toiminta-arkkitehtuuriin =~ kytkevdt tekiji. Monesti  ydintoiminnan
prosesseihin sisdltyy tarpeita luoda organisaation toimintaan liittyville henkilolle
identiteetti ja kytked sithen kdyttovaltuuksia.

Organisaation tyontekijoille annettavat kéyttovaltuudet kytkeytyvét henkilostohallinnon
prosesseihin. Kun uusi tyontekijd palkataan, hdnet lisdtdén organisaation HR-jarjestelmaén,
hénelle suoritetaan ensitunnistus ja luodaan kiyttdjatunnus identiteetinhallinta-
jarjestelmidn. Osa tyontekijén kayttooikeuksista voidaan johtaa suoraan HR-jérjestelmissa
olevista tiedoista, kuten organisaatioyksikdstd ja tehtdvinimikkeestd. Lisdksi tyontekija voi
saada muita tydtehtdvien tekemiseen liittyvid kéyttdoikeuksia organisaation eri
tietojérjestelmiin, jolloin lisdoikeuksille tarvitaan organisaation toimintakdytdntdjen
mukaiset hyviksynnét. Kun tyontekijian tydtehtdvat muuttuvat, vanhojen tehtévien hoitoon
liittyvdat oikeudet poistetaan vdhimmén kéyttovaltuuden periaatteen mukaisesti. Kun
tyontekijd poistuu organisaation palveluksesta, hidnen kéyttdoikeutensa poistetaan ja
kayttdjatunnuksensa suljetaan.

Henkilokunnan kayttidjatunnusten hallintaprosessi tuntuu luontevalta, mutta kdytdnnossi
sithen kytkeytyy monia kompastuskivid, jotta HR-jérjestelmén tietoja voitaisiin kayttda
avuksi identiteettien ylldpitdmisessd. Se edellyttavit kdytanndssd HR-prosessien huolellista
suunnittelua ja  midrdmuotoistamista my0ds identiteetinhallinnan  ndkdkulmasta.
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7.3.

Henkildstohallinto on usein kehittdnyt toimintaprosessinsa palvelemaan l&hinnd omia
tarpeitaan, joihin identiteetinhallinta ei vilttdmattd kuulu. Seuraavassa on kuvattu
tyypillisid ongelmia

e uusien tyosuhteiden vieminen HR-jirjestelméddn. Uuden tyontekijén tiedot tulee
olla vietynd HR-jdrjestelmdin ennen tyosuhteen alkua, jotta hinelle voidaan antaa
tarvittavat kayttdjatunnukset HR-jérjestelmisté saatavan heritteen perusteella heti
ensimmaéisend tyOpaivéni. Joillain toimialoilla timi saattaa olla hyvinkin haastavaa
esimerkiksi tilapéis- ja keikkatyontekijoiden kohdalla.

e ketjutetut médrdaikaiset tydsuhteet. Myos uuden méérdaikaisuuden alkaessa uuden
tyosuhteen tiedot tulee viedd HR-jdrjestelmddn ajoissa. Esimichilld saattaa olla
houkutus sopia tyosuhteen jatkamisesta suullisesti ja hoitaa muodollisuudet, kuten
uusi tyosopimus, joskus myohemmin.

e henkilokuntaan rinnastuvat kéyttdjat. Monessa organisaatiossa on henkil6itd, jotka
eivit ole ty0suhteessa organisaatioon (ja siten organisaation HR-jdrjestelméssa),
mutta joilla kuitenkin on henkilokuntaan rinnastuvia kéyttdoikeuksia
tietojarjestelmissa. Tallaisia henkil6itd ovat esimerkiksi ulkoistetut tyontekijét ja
vuokratydvoima, kuten vahtimestarit, siivoojat, konsultit tai siviilipalvelusmiehet.
Myos ndiden henkildiden identiteetit tulee pystyé hallitsemaan luotettavasti, vaikka
heiddn palvelussuhteensa alkamisesta ja paittymisestd ei koskaan tule merkintda
HR-jarjestelmddan. Usein ensimmdiinen ratkaistava kysymys on, kuka
organisaatiossa ottaa vastatakseen téllaisten henkil6iden identiteetinhallinta-
prosessin suunnittelusta ja toteutuksesta.

Henkilokunnan ja heihin rinnastuvien muiden sisdisten kéyttijien vastakohtana
organisaatiolla on usein myos ulkoisia kayttijid, jotka toimialasta riippuen voivat olla
esimerkiksi asiakkaita, alihankkijoita, potilaita tai opiskelijoita. Sisdisten ja ulkoisten
kayttdjien kisitteiden ero on ldhinné kdyttovaltuuksien laajuudessa; tyOsuhteessa tai sithen
rinnastuvassa toimeksiantosuhteessa olevilla henkil6illi on yleensd laajemmat
kayttovaltuudet tietojédrjestelmissd kuin ulkoisilla kayttédjilld. Usein ulkoiset kayttdjit eivét
myOskddn pddse organisaation sisdverkkoon.

Myos ulkoisten kéyttdjien identiteettiensd ja kéyttovaltuuksiensa ylldpito niveltyy
laheisesti heitd koskeviin toimintaprosesseihin, kuten asiakkuudenhallintaan tai
toimittajienhallintaprosessiin. Esimerkiksi yrityksen asiakkaaksi tuleville yrityksille tai
yksityishenkildille annetaan tarvittavat kayttdjatunnukset ja kidyttdoikeudet yrityksen
extranet-palveluun  samalla, kun  asiakkaan kanssa  solmitaan tarpeelliset
asiakassopimukset. Kun asiakkuus piittyy, myos kayttdjatunnukset suljetaan. Ulkoisten
kayttdjien identiteetinhallinta tarvitsee siis suunnitella osana mainittua prosessia
yhteistyOssd prosessista vastaavan organisaatioyksikon kanssa niin, etti organisaation
toiminnan tavoitteet tulevat huomioiduksi kokonaisuutena.

Tietoarkkitehtuuri

Tyypillisesti samaa henkilod koskevia tietoja on organisaatiossa monessa eri
tietojarjestelmassd. Esimerkiksi tyontekijoitd koskevaa tietoa on kaikissa jérjestelmissa,
joihin  tyontekija  kirjautuu  henkilokohtaisella  kéyttdjédtunnuksella, kuten
ty0asemaympadristossd, Intranetissd jne. Lisdksi tyontekijén tietoja on tyypillisesti HR-
jarjestelmissd, kulunhallintajdrjestelmdssd, puhelinvaihteessa ja niin edelleen. Myds
ulkoisten kéyttdjien tietoja on useassa tietojarjestelmassa.
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Organisaatiossa tehddidn moninkertaista tyotd, jos samojen henkildiden samoja tietoja
ylldpidetddn useassa rinnakkaisessa, toisistaan tietdmdttomissd tietojirjestelmassd. Jos
tietojen ylldpitoprosessi ei ole aukoton, saattaa muuttuneen tiedon péivittiminen lisdksi
unohtua johonkin sen rinnakkaisista instansseista, jolloin tiedon eheys menetetéén.

Master data management9 (MDM) —késitteelld tarkoitetaan prosessia ja vilineitd, jolla
pyritddn karsimaan saman tiedon pééllekkdisten instanssien hallintaa organisaatiossa.
Master data management muodostaa  keskeisen osan identiteetinhallinnan
tietoarkkitehtuuria.  Jokaiselle identiteettiin  liittyvdlle attribuutille  mdiéritellddn
autoratiivinen lihde: tietojirjestelmi, josta attribuutin arvo valutetaan muihin
jarjestelmiin. Tdmén jélkeen toiminta organisoidaan siten, ettd tietoa ylldpidetddn ja tiedon
muutokset tehdddn vain tiedon autoratiiviseen ldhteeseen. Kisitteellisesti kysymys on
samasta asiasta kuin tietokantojen normalisoinnissa.

Autoratiivisten ldhteiden valinta edellyttdd organisaation toiminnan tuntemusta, jotta
pystytddn ottamaan ndkemys autoratiivisen ldhteen luontevimmasta sijainnista. Joitain
esimerkkejd mahdolliseksi autoratiiviseksi lahteestd on allaolevassa taulukossa:

Attribuutti Esimerkki autoratiivisesta 1dhteesta
Tyontekijan nimi ja tyontekijagnumero HR-jdrjestelma

Tyontekijdn organisaatioyksikko HR-jarjestelma

Kéyttdjatunnus ja salasana Identiteetinhallintajirjestelméa (IdM)
Tyontekijan puhelinnumero Puhelinvaihde

Tyontekijan sdhkopostiosoite Sahkopostipalvelin

Liséksi yleensd on tarve korottaa joku autoratiivisista jirjestelmistd perusrekisteriksi:
keskitetyksi pisteeksi, josta uudet identiteetit tulevat organisaatioon. Tamé tarkoittaa, etti
uusi identiteetti tulee identiteetinhallintaan aina siten, ettd identiteetti lisdtddn ensi
perusrekisteriin, mikéd liipaisee identiteetin perustamisen my0s muihin jirjestelmiin.
Vastaavasti identiteetti suljetaan, kun se suljetaan tai poistetaan perusrekisterissa.
Teknisestd nidkokulmasta voidaan ajatella, ettd autoratiivinen 1dhde “omistaa” identiteetin-
hallintajérjestelmissd olevan attribuutin ja perusrekisteri puolestaan “omistaa” identiteetin
(vaikka identiteetin eri attribuutit voivatkin olla eri autoratiivisen ldhteen omistuksessa).

Perusrekistereitd voi olla useita. Jos organisaatiossa on erityyppisid identiteettejd, niilld on
usein eri perusrekisterit. Esimerkiksi henkilokunnan identiteeteille luonteva kandidaatti
perusrekisteriksi on HR-jdrjestelmé, jossa organisaation voimassaolevat tydsuhteet voidaan
ajatella olevan parhaiten ajan tasalla. Vastaavasti asiakkaiden perusrekisteri voisi olla
asiakashallintajirjestelma, potilaiden perusrekisteri potilastietojérjestelma ja opiskelijoiden
perusrekisteri opiskelijarekisteri. Edelld luvussa 7.2 viitattiin myos tarpeeseen hallita
henkilokuntaan rinnastuvien kdyttdjien identiteettejd; my0Os heidén identiteettinsd on syytd
hallita organisaatiossa keskitetysti.

Perusrekisterien valinnan yhteydessi tulee myds ratkaistavaksi erikoistilanteet, joissa sama
henkil6 esiintyy useita kertoja samassa tai eri perusrekistereissd. TyoOntekijalld voi olla

? Master data management —kisitteelle ei ole vakiintunut suomenkielistd termii. Mm. perustiedon hallinta —
termid on ehdotettu.
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esimerkiksi useita samanaikaisia tydsuhteita organisaatiossa, tai samalla konsultilla voi olla
useita yhtdaikaisia toimeksiantoja organisaatiossa. Korkeakouluissa puolestaan on
tavallista, ettd sama henkil6 on seké opiskelijana ettd tyontekijan, jolloin hinell on tietue
sekd opiskelija- ettd henkilokuntarekistereissd. Tietoarkkitehtuurissa tulee télloin ottaa
kantaa siihen, sallitaanko rinnakkaisten identiteettien syntyminen samalle tosieldmédn
henkil6lle, ja millaisia seurannaisvaikutuksia silldi on. Vaarallisten tydyhdistelmien
eriyttdiminen saattaa esimerkiksi kdydd hankalaksi tai mahdottomaksi, jos tietojérjestelmét
eivit pysty paitteleméddn kahden eri kdyttdjatunnuksen kuulumista samalle tosieldmin
henkildlle. Rinnakkaisten identiteettien sallimisen vaihtoehtona on yllépitdd henkildlle vain
yhti identiteettid, johon liittyy useita rooleja.

Attribuutti Autoratiivinen | Kohdejarjestelmat
lahde
Windows | Matkalaskujen | Intranet Sahkoposti-
AD hallinta palvelin
Henkilonumero | HR X X
Nimi HR X X X X
Salasana Windows AD | X X X X
Mail-osoite Séhkoposti- X X
palvelin

Kun tietovirrat, autoratiiviset ldhteet ja perusrekisterit on selvilld, voidaan tietovirrat koota
yhteen taulukoksi. Kullekin attribuutille merkitidan taulukkoon autoratiivinen ldhde sekd ne
kohdejdrjestelmit, joihin attribuutin arvot valutetaan autoratiivisesta ldhteesti.
Kéytannossd valuttamisesta huolehtii organisaation identiteetinhallintajarjestelmé, johon
syvennytdin tuonnempana luvussa 7.7. Taulukko on varsin tehokas viline kokonaiskuvan
saamiseksi tietovirroista.

Tietovirtojen madrittelyn liséksi tietoarkkitehtuuriin liittyy sopimukset tiedon syntaksista ja
semantiikasta. On tyypillistd, ettd eri organisaatioyksikdissd on erilainen ndkemys
attribuuttien arvoihin ja mahdollisten arvojen merkitykseen. Tietoarkkitehtuurissa syntaksi
ja semantiikka tulee yhtendistid, tai vaihtoehtoisesti suorittaa attribuuttien muunnosajoja
samalla, kun attribuuttien arvoja valutetaan autoratiivisesta ldhteestd muihin jirjestelmiin.
Esimerkkejé sovittelua kaipaavista attribuuttien semantiikasta ovat

- Henkil6ostohallinnon mielestd tyontekijan tunnusmerkki on voimassaoleva tydsuhde,
esimerkiksi tietohallinto saattaa pitdd myds henkilokuntaan rinnastuvia kayttdjid
tyontekijoind.

- Henkilostohallinnon,  taloushallinnon ja muiden tukipalveluiden nikemys
organisaatiorakenteesta, kustannuspaikka- tai projektikoodeista ja niiden esittimisesti
attribuuttina saattaa poiketa toisistaan.

- Henkilostohallinnon mielesti perhevapaalla, armeijassa tai pitkilld sairaslomalla oleva
henkild on edelleen tydsuhteessa, mutta tietohallinnon kisityksen mukaan hénen
kayttdjatunnuksensa tulee sulkea.

45




7.4.

7.5.

Autoratiivisten lidhteiden ja perusrekisterien kiinnittiminen ja tiedon syntaksin ja
semantiitkan méaéritteleminen ovat usein monimutkaisia asioita, joiden sopimista varten
tarvitaan asiantuntemusta kaikista kyseisid tietoja tuottavista ja kdyttivisti organisaatioista.
Missddn tapauksessa tehtdvdd ei saa jittdd pelkdstdén tietotekniikan asiantuntijoiden
harteille, vaikka tietojen valuttaminen autoratiivisesta ldhteestd muihin jarjestelmiin
hoidetaankin kdytdnndssa teknisen valineen avulla.

Jirjestelmaarkkitehtuuri

Identiteetinhallinnan jérjestelméarkkitehtuuri ottaa kantaa sithen, mitkd organisaation
jarjestelmit otetaan identiteetinhallinnan piiriin. Ideaalitilanteessa kaikki organisaation
jarjestelmdt olisivat organisaation keskitetyn identiteetinhallinnan piirissd. Kaytannossi
ideaaliin kuitenkin pédéstddn harvoin eiké sithen pyrkiminen ole edes tarkoituksenmukaista,
koska jokaisen integraation rakentaminen ja yllépito maksaa, ja jérjestelmén rajapinnoista
riippuen integraatio voi pahimmillaan olla tydlédstdkin. Integraation hankaluutta voi
esimerkiksi lisétd jarjestelmin ostaminen palveluna (Software as a Service, SaaS), jolloin
jarjestelma sijaitsee alihankkijan ymparistossa.

Pragmaattinen ldhtokohta on kdydé organisaation tietojdrjestelmat lapi ja kdyttad harkintaa
siitd, kannattaako se integroida organisaation keskitettyyn identiteetinhallintaan.
Perusrekistereind ja autoratiivisina ldhteind kéytettdvét jérjestelmédt on luonnollisesti
kytkettdvd identiteetinhallintajirjestelmaan. Myds sellaiset palvelut, joissa sulkematta
unohtuneet tunnukset aiheuttavat suurimmat tietoturvariskit (esim. henkilokunnan VPN-
etdyhteydet), kannattaa ottaa keskitetyn identiteetinhallinnan piiriin. Muiden jérjestelmien
kytkeminen identiteetinhallintajdrjestelmddn kannattaa aloittaa suurimman kéyttdjdmairan
ja kéyttovolyymin palveluista. Pienemmissd jirjestelmissd myos puoliautomaattinen
kytkentd saattaa riittdd; identiteetinhallintajirjestelmi saattaa esimerkiksi ldhettdd
sdhkdpostiviestin ("tiketin") jérjestelmidn padkayttdjdlle havaittuaan tarpeen tunnuksen
avaamiseen tai sulkemiseen.

On syytd huomata, ettd identiteetinhallinta ja sen mahdollisuudet pitdd ndhdd laajemmin
kuin pelkkénd kayttdjatunnushallintana. Henkil6illda on identiteettejd myds sellaisissa
palveluissa, joissa heilld ei ole kdyttidjatunnuksia ja joihin he eivit “kirjaudu sisddn” sanan
totutussa merkityksessd. Tillaisia palveluita ovat esimerkiksi kulunhallintajarjestelmat,
joissa ajantasaiset identiteetit ovat kuitenkin tirkeitd toimitilaturvallisuuden vuoksi, mutta
’sisddnkirjautuminen” tapahtuu esimerkiksi ndyttdmalld kulkukorttia ovessa olevalle
kortinlukijalle. Sdhkoisten kulunhallintajérjestelmien rinnalla on edelleen fyysisid avaimia,
joiden haltijoista pidetddn niin ikdén kirjaa. Organisaation puhelinvaihde kisittelee myds
ainakin henkilokuntaan kuuluvien henkiléiden identiteettejd, jotta puhelut saadaan
yhdistettyd ja laskutettua oikein. My0s ndiden jdrjestelmien ottaminen keskitetyn
identiteetinhallinnan piiriin on syyté selvittaa.

Teknologia-arkkitehtuuri

Identiteetin- ja pddsynhallinnan teknologia-arkkitehtuuri kuvaa ne vilineet, standardit ja
teknologiat, joilla organisaation identiteetin- ja pddsynhallinta toteutetaan. Teknologia-
arkkitehtuuri esimerkiksi kuvaa, minkélaisia teknisié rajapintoja jarjestelmit voivat kayttia
asioidessaan organisaation identiteetinhallintajérjestelmidn kanssa. Uusia tietojirjestelmid
hankittaessa tulee varmistaa, ettd jdrjestelmét tukevat organisaatiossa kdytossd olevaa
teknologia-arkkitehtuuria.
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Organisaation identiteetin- ja pddsynhallinnan teknologia-arkkitehtuuriin voi esimerkiksi
sisdltyd

e LDAP-hakemiston kéyttd palveluille tarjottavana rajapintana organisaation
kayttdjatietoihin, joka mahdollistaa myo6s kayttdjan tunnistuksen. LDAP-
hakemistosta kerrotaan lisda alla.

e Standardit, teknologiat tai tuotteet, joiden avulla kdyttdjien identiteetit voidaan
perustaa (provisioida) tai sulkea (deprovisioida) niissé jarjestelmissd, jotka nojaavat
organisaation keskitettyyn identiteetinhallintaan, mutta eivit tue ylldmainittua
LDAP-hakemistoa. Provisiointiin ja deprovisiointiin palataan luvussa 7.7.

e Standardit, teknologiat tai tuotteet, joita  organisaatiossa  kiytetddn
kertakirjautumisen tydasemaympdristossd (esim. ESSO-tuote tai Windows-
toimialuekirjautuminen) tai  Web-palveluissa  (esimerkiksi web  proxy).
Kertakirjautumista kasiteltiin luvussa 4.7.

e Standardit, teknologiat tai tuotteet, joita organisaatiossa kiytetddn identiteetin- ja
paddsynhallintaan  organisaation  ulkopuolisissa  palveluissa.  Federoituun
identiteetinhallintaan palataan luvussa 8.

Usein teknologia-arkkitehtuuriin = siséltyy ainakin LDAP-hakemisto, joten siihen
paneudutaan seuraavassa alaluvussa hieman syvemmin.

LDAP-hakemisto

LDAP-hakemisto (Light-weight Directory Access Protocol) on laajasti kdytetty standardi
hakemistopalvelu identiteettitiedon tarjoamiseen sitd tarvitseville palveluille. Tavallisista
tietokannoista hakemisto eroaa ennen kaikkea siind, etti se on optimoitu hakemiseen —
hakemiston tietoja luetaan paljon mutta kirjoitetaan harvemmin. LDAP-hakemistosta
voidaan hakea hakukriteerin tiyttdvid tietueita, esimerkiksi tietyn kayttdjatunnuksen
haltijan attribuutteja, joiden nimeémiseen kaytettdvit skeemat esiteltiin edelld luvussa 3.2.
Kayttdjatietueeseen liittyy myds kéyttdjan salasana, joten kayttdja voidaan autentikoida
LDAP-hakemistoa vasten.

LDAP-hakemistoon talletettu tieto on organisoitu hierarkiaksi, jossa voi olla useita tasoja.
Kuvan esimerkissd (Kuva 16) juurisolmun alla on kaksi alisolmua, toinen kayttéjille
(ou=people) ja toinen ryhmille (ou=groups). Varsinaiset kéayttdjatietueet on koottu
kayttdjasolmun alle (uvid=<kdyttdjdtunnus>). Solmujen nimeksi (RDN, Relative
Distinguished Name, kuvassa kursiivilla) valitaan tietueen attribuutti, jonka arvo on
yksikésitteinen sisarsolmujensa joukossa.
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Juuri

o=tut.fi
Organisational unit Organisational unit
ou=People ou=groups
Entry Entry Entry Entry
uid=linden uid=harju uid=jak cn=professors

Kuva 16. Esimerkki LDAP-hakemistosta

Jokainen LDAP-hakemiston solmu voidaan osoittaa sen DN-nimelld (Distinguished
Name), joka koostuu solmun ja sen vanhempien RDN-arvoista. Esimerkiksi kuvan
harmaan solmun DN on uid=linden, ou=People, o=tut.fi.

LDAP-mééritysperhe madirittelee my0s kuljetuskerroksen (TCP) piélld ajettavan
request/response-protokollan, jolla asiakasohjelmat voivat asioida LDAP-hakemiston
kanssa. Protokollan tirkeimmadt viestit ovat search, jolla haetaan tietoja hakemistosta ja
bind, jonka avulla hakemisto voi autentikoida kéyttdjan. Koska LDAP-protokolla itsessddn
ei huolehdi tiedonsiirron turvallisuudesta, tunneloidaan se yleensd TLS/SSL-protokollan
yli. Koska LDAP-hakemistot siséltivét henkilotietoja, nithin ei yleensé sallita litkennetti
sisdverkon ulkopuolelta. Ohessa (Kuva 17) on esimerkki LDAP-hausta ja sen tuloksena
16ytyneista attribuuteista.

linden@mustatilhi ~ $ Idapsearch -h ldap.tut.fi -b uid=linden,ou=People,o=tut.fi objectClass=*
dn: uid=linden,ou=People,o=tut.fi

objectClass: eduPerson

objectClass: funetEduPerson

objectClass: inetOrgPerson

mail: mikael.linden@tut.fi

uid: linden

sn: Linden

cn: Mikael Linden

givenName: Mikael Juhani

Kuva 17. Esimerkki LDAP-clientista ja anonyymin (autentikoimattoman) LDAP-haun tuloksista.

Esimerkiksi sdhkopostiasiakasohjelmiston voi konfiguroida kdyttdimaan LD AP-hakemistoa
osoitekirjanaan, mutta tyypillinen kdyttotilanne on, ettd kéyttdjatunnistusta edellyttiva
palvelin konfiguroidaan tunnistamaan kéyttdja LDAP-hakemistoa vasten. Oheisessa
kuvassa (Kuva 18) on esitetty Unix/Linux-palvelin, johon avataan komentorivi-istunto
SSH Secure Shell —yhteyden ylitse. Kdyttdjd syottdd kayttdjatunnuksensa ja salasanansa
osana SSH-istunnon muodostamista. SSH-palvelin on konfiguroitu kayttimain
Unix/Linux-kdyttojarjestelmdn PAM-rajapintaa (pluggable authentication module)
salasanan tarkistamiseen LDAP-hakemistosta. PAM LDAP -—moduuli rakentaa
kayttdjatunnuksen ja salasanan avulla tarvittavat LDAP bind ja search —pyynnét. Jos
salasana oli oikein, LDAP-hakemisto palauttaa SSH-palvelimelle komentorivi-istunnon
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muodostamiseen tarvittavat tiedot, kuten kéayttdjin ryhmétiedot, komentotulkin ja
kotihakemiston sijainnin.

LDAP-hakemisto

—
g LDAP bind, LDAP search
Y

PAM LDAP Unix/Linux

SSH-palvelin

1(/) E
C£ Username, password

SSH-asiakasohjelmisto

Kuva 18. Unix/Linux-palvelin, joka autentikoi kiyttdjin LDAP-hakemistoa vasten.

Saatavilla on runsaasti avoimen ldhdekoodin LDAP-hakemistoja ja kaupallisia
tuoteperheitd, joihin sisdltyy LDAP-hakemisto. Muun muassa Windows-toimialueen
ytimen muodostava Active Directory on LDAP-hakemisto.

Identiteetinhallintajarjestelma

Edellisissd alaluvuissa on esitelty identiteetin- ja pddsynhallinnan kokonaisarkkitehtuuria
toiminnan, tiedon, tietojérjestelmien ja teknologian ndkdkulmista. Alalukujen tarkoitus oli
korostaa, ettd identiteetinhallinnan kehittimisprojektiin liittyy monenlaisia maérittely-,
suunnittelu- ja johtamisasioita, eikd identiteetinhallinnan kehittdmisprojektia saa siksi
ajatella pelkéstddn teknisend jarjestelmdhankkeena. Téssd luvussa tutustutaan lopulta
identiteetinhallinnan tietojirjestelméén ja sen ominaisuuksiin.

Identiteetinhallintajirjestelmén (IdM-jdrjestelmd) voi toki toteuttaa kotikutoisesti
tietokannalla, LDAP-hakemistolla ja sen ympdrille ohjelmoiduilla skripteilld jne.
Pienessd'® ja yksinkertaisessa organisaatiossa timi onkin harkinnanarvoinen vaihtoehto.
2000-luvulla  tarjolle on myds tullut valmiita  (pddasiassa  kaupallisia)
identiteetinhallintatuotteita, joiden tyypillisiin ominaisuuksiin luodaan tdssd katsaus.
Yksittdisid tuotteita ja niiden vertailua ei tissi tehda''.

Metahakemisto (metadirectory) on identiteetinhallintajirjestelmédn ydin. Metahakemisto
on “hakemistojen hakemisto”, joka on konfiguroitu synkronoimaan organisaation eri
kayttdjatietokantoja toisiinsa tietoarkkitehtuurin (luku 7.3) mukaisesti (Kuva 19a). Kun
metahakemisto havaitsee, ettd perusrekisteriin on syntynyt uusi identiteetti, metahakemisto
perustaa eli provisioi identiteetin muiden tietojdrjestelmien (kohdejérjestelmat)
kéyttdjatietokantoihin, ja kalustaa perustetut identiteetit kdyttéjdn perustiedoilla ja hénelle

' Joidenkin konsulttien mielesti kaupallisen identiteetinhallintajirjestelmin kiyttoonotto ei kannata alle 500
tyOntekijan organisaatiossa.

' Saatavilla on kaupallisten tutkimuslaitosten tekemia identiteetinhallintajirjestelmien saannéllisia vertailuja,
mm. Gartner: Magic Quadrant for User Provisioning.
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kuuluvilla perusvaltuuksilla. Kun metahakemisto havaitsee, ettd identiteetin jonkun
attribuutin arvo on muuttunut autoratiivisessa ldhteessd, metahakemisto huolehtii, ettd
muuttunut attribuutin arvo valutetaan myds kohdejarjestelmiin. Kun kéyttdjén identiteetti
perusrekisterissd suljetaan (esimerkiksi tyontekijdn tyosuhde kirjataan péaéttyneeksi),
metahakemisto sulkee eli deprovisioi kéyttdjén identiteetit kohdejérjestelmissd. Tdma voi
tarkoittaa  esimerkiksi, ettd  kayttdjin tietue  poistetaan kokonaan  (esim.
kulunhallintajirjestelmaistd) tai ettd kdyttdjan tiedot ja tiedostot jadvét ennalleen (esim.
Windows-toimialueessa), mutta kéyttéjatili asetetaan tilaan, jossa kirjautuminen on estetty.
Suljetut tilit poistetaan myShemmin siivousajossa organisaation toimintakdytannon
mukaisesti.

HR Windows
Windows HR
[ e
Metahakemisto Virtuaalihakemisto
\\~ N
. Kysely
. i i virtuaali-
LDAP Kulunhallinta V hakemistoon

Matkanhallinta

(a) Metahakemisto (b) Virtuaalihakemisto

Kuva 19. Metahakemisto (a) valuttaa muuttuneita tietoja autoratiivisista Lihteistd kohdejérjestelmiin
(nuolen suunta) jatkuvasti tai ajastetuilla erdajoilla. Virtuaalihakemisto (b) puolestaan selvittii tiedon
ajantasaisen arvon lihdejérjestelmésti juuri silléi hetkelld, kun joku kohdejirjestelmista kysyy sita.

Kopioidessaan tietoja perusrekistereistd ja autoratiivisista ldhteistd kohdejérjestelmiin
metahakemisto tekee tiedolle tarvittavat muunnokset, jos esimerkiksi attribuuttien
nimedminen tai syntaksi ja semantiikka eivit ole samanlaiset ldhde- ja kohdejirjestelmissa.
Tyypillisesti metahakemisto huolehtii myds salasanasynkronoinnista: kiyttdjd ohjeistetaan
vaihtamaan salasanansa yhdessd keskitetyssd paikassa (esimerkiksi IdM-jdrjestelmédn
tarkoitusta varten tarjoamalla WWW-sivulla), ja metahakemisto huolehtii vaihdetun
salasanan viemisestd kaikkiin kohdejdrjestelmiin. Vaikka organisaatiossa ei olisi kdytossa
kertakirjautumista, saadaan néin toteutettua yhden salasanan periaate. My0s organisaation
IT-tuella on kdyttoliittymad, josta se voi uusia kdyttdjan unohtaman salasanan.

Metahakemisto siis lukee ldhdejirjestelmien ja  kirjoittaa  kohdejérjestelmien
kéyttdjatietokantoja jirjestelmien sovelluslogiikan ohi. Tétd varten metahakemiston tulee
liittyd suoraan jérjestelmien tietokantoihin. Liitynndn suorittavia ohjelmistoja kutsutaan
konnektoreiksi (connector). Vaikka olemassa on  joitain standardeja
provisiointiprotokollia (esim. Simple Provisioning Markup Language, SPML ja Simple
Cloud Identity Management, SCIM), sisdltdvit identiteetinhallintajirjestelmétuotteet
yleensd suuren joukon konnektoreita, joiden avulla identiteettejd voidaan provisioida ja
deprovisioida eri tuotteiden kdyttdjatietokantaan.
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Virtuaalihakemisto (Virtual directory) esitetdén usein vaihtoehtoisena ja jossain maérin
korvaavana ratkaisuna metahakemistolle. Siind missd metahakemisto suorittaa tietojen
kopiointia ldahdejérjestelmistd kohdejdrjestelmiin, virtuaalihakemisto (Kuva 19b) tyytyy
pelkdstddn pitdmédn kirjaa autoratiivisen tiedon sisdltdvistd ldhdejarjestelmistd. Kun
virtuaalihakemistoon tehddén haku (esimerkiksi normaaliin tapaan LDAP-protokollan
avulla), virtuaalihakemisto kdy noutamassa tarvittavat tiedot lennossa niiden
autoratiivisista ldhteistd, ja muodostaa hakuun vastauksen héiritseméttd kysyjda
yksityiskohdilla autoratiivisen tiedon sijainnista.

Jos kéyttdjan rooli tai kdyttovaltuus palvelussa voidaan johtaa suoraan ldhdejarjestelmisti
saatavan tiedon perusteella, pystyy metahakemisto antamaan kayttijille kuuluvan roolin tai
kayttovaltuuden suoraan kohdejirjestelmién. Jos esimerkiksi jokaiselle tyontekijille
kuuluu automaattisesti oikeus tydasemakirjautumiseen ja sdhkdpostilaatikkoon seké
matkalaskujen tekemiseen, voidaan (ja usein myds kannattaa) tyGasematunnus
(asiaankuuluvine  kéyttdjiryhmineen), sdhkdpostilaatikko sekd  oikeus — kéyttdd
matkahallintajérjestelméén matkustajaroolissa perustaa heille automaattisesti.

Usein kuitenkin organisaation toimintakdytdnnot edellyttavdat, ettd roolin tai
kayttovaltuuden myontdmisen kéyttdjalle hyviksyy hédnen esimiehensd, kyseisen
jarjestelmidn omistaja tai muu vastaava henkilo. Perinteisessd toimintamallissa
kayttovaltuuksien anominen on tapahtunut paperilomakkeella, jonka kiyttovaltuuden
hakija tdyttdd ja allekirjoittaa ja johon hdn sitten hakee tarpeelliset hyvéksynnét
organisaatiossa. Sen jdlkeen kédyttovaltuus on toteutettu, eli padkayttdja on kaynyt
luomassa henkil6lle kdyttovaltuuden jérjestelmddn. Lopuksi lomake on arkistoitu mappiin
jéljitettivyyden toteutumiseksi. Identiteetinhallintajérjestelma siséltdd usein tdmén
prosessin sdhkoistimisen mahdollistavan vélineen, jota kutsutaan tyonkuluksi (workflow).
Kayttovaltuuden hakija ei tdytdkddn paperista lomaketta, vaan kirjautuu
identiteetinhallintajarjestelmén tyonkulkuvélineeseen, yksiloi hakemansa roolin tai
kayttovaltuuden, perustelee hakemuksensa sanallisesti WWW-lomakkeella ja ldhettda
lomakkeen eteenpdin. Sédhkodinen lomake kiertdd sille maaritellyn hyvdksymisketjun, jossa
hyvéksynnédt annetaan niin ikdin sdhkoisesti. Lopuksi rooli tai valtuus toteutetaan ja
hakemus arkistoidaan myohempid raportointitarpeita varten. Toteuttaminen voi tapahtua
joko tdysin automaattisesti, jolloin metahakemisto huolehtii roolin tai valtuuden
syntymisestd kohdejarjestelméédn, tai toteuttaminen voi edellyttdd ihmisen viliintuloa.
Jalkimmadisessd tapauksessa tyonkulku synnyttdd esimerkiksi tapahtuman (tiketin), johon
jarjestelmin padkayttdja reagoi. Tyonkulkujirjestelmidn kédyton voi laajentaa edelleen
koskemaan my0s materiaalisia hakemuksia, esimerkiksi matkapuhelinta tai etidtydyhteytta.

Tyypillisesti identiteetinhallintajarjestelmét sisdltdvdit myoOs vilineet organisaation
edellyttamien, kayttdjid, kayttdjien rooleja ja kéayttdvaltuuksia koskevien raporttien
tuottamiseen (luku 6.2) identiteetinhallintajirjestelmén piirissd olevista tiedoista.
Esimiehet voidaan lisdksi esimerkiksi pakottaa aktiivisesti vahvistamaan vuosittain, etti
heididn aikaisemmin myontdmdnsd kayttovaltuudet ovat edelleen voimassa (attestointi).
Néin pyritddn vdhimmén kéayttovaltuuden periaatteen mukaisesti siivoamaan pois
henkildille kertyneet, tarpeettomiksi kiayneet kdyttovaltuudet.

Luvussa 5.3 késiteltiin rooliin perustuvaa kéyttovaltuuksien hallintaa, joka on muuttunut
organisaatioiden identiteetin ja kéayttovaltuuksien hallinnan valtavirraksi. Identiteetin-
hallintatuotteisiin on kehitetty toiminnallisuuksia, joilla pyritddn tukemaan organisaation
roolien elinkaaren hallintaa. Ennen kuin rooli voidaan antaa kenellekddn kayttdjélle,
tdytyy rooli perustaa, madritelld ja sille nimetd omistaja. Roolin elinkaareen kuuluu lisdksi
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7.8.

roolien antaminen ja poistaminen kéyttdjiltd, rooliin liittyvat muutokset, raportit ja roolin
poistaminen.

Vaikka identiteetinhallintajirjestelmien toteuttajat ponnistelevatkin jérjestelmiensd
helppokayttdisyyden kehittimiseksi, identiteetinhallintajérjestelmien kdyttéonotto on usein
varsin tyOlds projekti, jossa ensin suunnitellaan organisaation identiteetinhallinta-
arkkitehtuuri, ja sen jélkeen identiteetinhallintajédrjestelma rakennetaan identiteetinhallinta-
arkkitehtuurin mukaiseksi. Eri ldhteistd saatavien tietojen mukaan identiteetinhallinta-
projektin  kuluista 25-30% muodostuu kéytettdvin identiteetinhallintajirjestelmén
tuotelisensseistd, ja loput maddrittelyyn, suunnitteluun, toteutukseen ja testaukseen
kuluvasta ty0Osta.

Pohdittavaa

e Kenelle organisaation identiteetinhallinta-arkkitehtuurin suunnitteluvastuu kuuluu?
Tietohallinnolle? Henkildstohallinnolle? Jollekin muulle?

e Tietoarkkitehtuuriin liittyen todettiin, ettd organisaatiossa saattaa olla useita
perusrekistereitd, ja sama tosieldmin henkil6 voi esiintyd useassa perusrekisterissa.
Sama henkilé esimerkiksi voi olla sekd korkeakoulun opiskelija- ettd
henkilokuntarekisterissd. Miten tillainen tilanne voidaan kéytdnnossd tunnistaa?
Jaako jotain ongelmia vield ratkaisematta?

e Identiteetinhallintajérjestelmén itsensé tietoturvallisuudesta huolehtiminen on mita
ilmeisimmin tirkedd. Minkilaisia luottamuksellisuus-, eheys- ja saatavuus-
vaatimuksia identiteetinhallintajérjestelmadn kohdistuu? Minkilaisia toimenpiteitd
identiteetinhallintajirjestelmén suojaamiseksi voidaan tehdi?
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8.

Federoitu identiteetinhallinta

Edellisessd luvussa tarkasteltiin tilannetta, jossa kayttdjdn identiteettid ja identiteettiin
nojaavia tietojdrjestelmid hallinnoi yksi ja sama organisaatio. Suurimmat identiteetin- ja
padsynhallinnan tarpeet ovat toki usein kéyttdjin omassa organisaatiossa; esimerkiksi
organisaation tyontekijélli on laajimmat kéyttovaltuudet nimenomaan organisaation
omissa sisdisissd tietojarjestelmissa.

Verkottuneessa ja verkostoituneessa yhteiskunnassa on kuitenkin yhd enemmén
kayttotilanteita, joissa kdyttdjan identiteettid hallinnoi eri organisaatio kuin palvelua, joka
nojaa kayttdjén identiteettiin. Tyypillinen tilanne on, ettd organisaation tyontekijd joutuu
osana tyotehtdviddn kirjautumaan organisaatiolle palveluja toimittavan toisen organisaation
jarjestelmiin, esimerkiksi extranet- tai SaaS-palveluun.

Tassd luvussa kutsutaan kotiorganisaatioksi sitd organisaatiota, johon kayttdjalla on sidos
(esimerkiksi tyOntekijdn tyOnantaja tai opiskelijan oppilaitos). Sidoksen perusteella
kayttdjalla on kayttovaltuuksia toisen organisaation yllépitdmaéaén tietojdrjestelmain.

Palvelut, joita Esko tarvitsee tyotehtavissaan

Alihankkijan
extranet Matkahallinta SaaS

\/

4 : : .
i i i Identity Provid
Eskon kotiorganisaation entity Frovider
palvelut
Sahkoposti
Wiki
S —
Windows AD IdM-jarjestelma
Intranet
Esko Esimerkki
> J

Kuva 20. Federoitu identiteetinhallinta. Keltainen alue kuvastaa yhden identiteetin kattavuutta.

Voidaan toki kayttdd jarjestelyd, jossa kayttdjan kotiorganisaatiossa on padkayttdjd, joka
kdsin  hallinnoi organisaation tyontekijoiden kayttdjatunnuksia ja —valtuuksia
kotiorganisaation ulkopuolisessa tietojérjestelmassd. Tédssd luvussa tarkastellaan kuitenkin
jarjestelyd, jossa organisaation ulkopuolisten tietojdrjestelmien identiteetin- ja
padsynhallinta ripustetaan tekniselld kytkenndlldi (Kuva 20) organisaation sisdiseen
identiteetinhallintajirjestelmién, joka esiteltiin edellisessd luvussa. Tétd kutsutaan
federoiduksi identiteetinhallinnaksi (federated identity management). Se ei korvaa tai
viahennd organisaation sisdisen identiteetinhallinnan merkitystd, vaan pdin vastoin saattaa
myos organisaation ulkopuoliset palvelut sen piiriin.

Téssd luvussa kdydéadn ensin ldpi federoidun identiteetinhallinnan peruskaésitteitd, hyotyja
ja tekniikoita. Organisaatiokeskeisen identiteetinhallinnan vastakohtana esitelldén lopuksi
kéayttdjakeskeinen federoitu identiteetinhallinta, jossa kéyttdjd ei kdytd palveluita
kotiorganisaationsa edustajana.
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Peruskisitteet
Federoidun identiteetinhallinnan peruskomponentit ovat

- Tunnistuspalvelu (Identity Provider, IdP), joka on palvelin, jolla on kdytettdvissddn
ajantasainen tieto kiyttdjan identiteetistd (attribuuteista) ja joka kirjautumishetkelld
suorittaa kayttdjan tunnistamisen eli autentikoinnin. Tunnistuspalvelun omistavaa
organisaatiota kutsutaan kdyttdjan kotiorganisaatioksi.

- Tunnistukseen nojaava palvelu (Relying Party, RP tai Service Provider, SP), joka on
palvelin, joka nojaa pddsynvalvonnassaan tunnistuspalvelun suorittamaan
kayttdjatunnistukseen ja tunnistuspalvelusta saataviin kéyttdjdn attribuutteihin.
Tunnistukseen nojaava palvelu on se “varsinainen” sovellus, joka tarvitsee kéyttdjian
tunnistusta.

Oheinen kuva (Kuva 21) selventdd tilannetta. Kéyttdjin tunnistuksen esimerkiksi
kayttdjatunnuksella ja salasanalla suorittaa tunnistuspalvelu, joka tunnistuksen
suoritettuaan ojentaa kiyttdjdn tarpeelliset attribuutit standardin protokollan avulla
tunnistukseen nojaavalle palvelulle, joka tekee pédsynvalvontapaitoksen'”. Ero
organisaation sisdiseen pddsynhallintaratkaisuun on ldhinni se, ettd tunnistukseen nojaava
palvelu ei ole kiyttdjin kotiorganisaation (esimerkiksi tyOnantajan) hallinnassa.
Tunnistuspalvelu  puolestaan  tyypillisesti  nojaa  kéyttdjin  kotiorganisaation
identiteetinhallintajarjestelméén, jota késiteltiin edelld luvussa 7.

| Attribuutti- |
1 palvelu (AP) i
Autentikointi i :

_________ ————

\ Lis&attribuutit

\
\

|

Attribuutit Tunnistukseen nojaava
palvelu (RP/SP)

Tunnistuspalvelu (IdP)

A 4

Kayttaja

tiedot Kotiorganisaatio Palveluntarjoaja

Kuva 21. Federoidun identiteetinhallinnan perustoimijat ovat tunnistuspalvelu (IdP), jonka omistaa
kiyttijin kotiorganisaatio ja tunnistukseen nojaava palvelu (RP/SP), jonka omistaa palveluntarjoaja.

Léhtokohta on, ettd kayttdjin perustiedot saadaan aina kirjautumishetkelld
tunnistuspalvelusta, jossa  kotiorganisaatio  huolehtii niiden ajantasaisuudesta.
Tunnistukseen nojaava palvelu voi toki sdilod paikallisesti kayttdjdan liittyvid
lisdattribuuteja, kuten hinen profiilinsa ja asetuksensa palvelussa. Jos tarkoituksenmukaista
on, ettd kéyttdjadn liittyvid lisdattribuutteja yllépidetddin keskitetysti kotiorganisaation
ulkopuolella, voidaan tunnistuspalvelun ja tunnistukseen nojaavan palvelun liséksi ajatella
kolmanneksi palvelutyypiksi attribuuttipalvelu (Attribute Provider, AP), joka ylldpitda ja

2 Federoidussa identitectinhallinnassa  transaktio  (autentikointi,  attribuuttien  luovutus  ja

padsynvalvontapditos) tapahtuu siis kirjautumishetkelld. Luvun 3.1 termien valossa pitdisikin oikeastaan
puhua federoidusta padsynhallinnasta, mutta federoitu identiteetinhallinta on terminé vakiintuneempi.
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antaa tunnistuspalvelun tunnistamille kiyttdjille kuuluvia lisdattribuutteja tunnistukseen
nojaaville palveluille.

Organisaatiokeskeisessd federoidussa identiteetinhallinnassa leimallista on kdyttijin vahva
sidos hédnen kotiorganisaatioonsa, joka ylldpitdd tunnistuspalvelua. Kayttdja voi
esimerkiksi olla kotiorganisaation tyOntekijd tai muu sisdinen kéyttdjd, ja
kotiorganisaatiolla on keskeinen rooli kéyttdjén tunnistuksen ja attribuuttien luotettavuuden
takaajana.

Federoidun identiteetinhallinnan hyotyja

Federoidun identiteetinhallinnan hyddyt noudattavat pitkélti luvussa 2 esiteltyja
identiteetin- ja padsynhallinnan kehittdmisen hyotyja.

Tietoturvaa kohentavia hyotyja ovat

- Kiyttdjan kiyttdjitunnuksen sulkeminen Kkotiorganisaatiossa sulkee kayttdjén
pddsyn tunnistukseen nojaaviin palveluihin. Riittdd siis, ettd kotiorganisaatio muistaa
sulkea kayttdjatunnuksen tunnistuspalvelussa, eikd kéyttdjédtunnusta tarvitse erikseen
muistaa sulkea jokaisessa tunnistukseen nojaavassa palvelussa.

- Tunnistuspalvelu voidaan sijoittaa kotiorganisaation sisiverkkoon, jossa se ei ole
lainkaan ndkyvissd sisdverkon ulkopuolelle. Né&in hyokkéyksille altistuva
hyokkéyspinta vihenee. Hyokkadjin pitdd ensin onnistua tunkeutumaan sisdverkkoon,
ennen kuin hén voi yrittdd kirjautumista tunnistukseen nojaavaan palveluun.

- Kayttdjan kayttidjitunnus ja salasana eivit koskaan kiy tunnistukseen nojaavassa
palvelussa, koska kiyttdjatunnus ja salasana annetaan aina ja vain tunnistuspalvelulle.
Niinpd nojaavaan palveluun murtautumisesta ei voi seurata kdyttdjatunnusten ja
salasanojen vuotaminen Internetiin, mikd loisi hyokkédjille edellytykset kokeilla
samojen kayttdjatunnusten ja salasanojen sopimista muihin palveluihin.

- Koska kéyttdjdalla on vain yksi kéyttdjatunnus ja salasana, jolla hédn kirjautuu
tunnistuspalveluun, voidaan salasanaan kohdistaa tiukempia laatuvaatimuksia.
Salasana voi esimerkiksi olla pidempi ja sille voidaan pakottaa ttheimpi vaihtumisvali.
Siitd huolimatta voidaan kohtuudella olettaa, ettd kayttdjan ei tarvitse kirjoittaa
salasanaa ylos.

- Jos salasanatunnistus halutaan korvata vahvemmalla tunnistuksella, kotiorganisaatio
voi ottaa vahvan tunnistuksen kayttoon keskitetysti tunnistuspalvelussa. Ndin vahva
tunnistus saadaan kaikkien nojaavien palveluiden ulottuville kertaheitolla ilman, etté
nojaaviin palveluihin tarvitsee tehdd muutoksia.

- Jos kiyttdjin kirjautuminen palveluihin tapahtuu aina keskitetyn tunnistuspalvelun
kautta, jaljitettivyys- ja raportointi helpottuu. Jos on esimerkiksi syytd epdilld, ettd
kayttdjatili on joutunut tunkeutujan haltuun, voidaan tunnistuspalvelun lokeista
selvittdd, missa kaikissa palveluissa varastettua identiteettid on kaytetty.

Tehokkuutta kohentavia hydtyjd ovat

- Kaéyttdjén ei tarvitse muistaa montaa kiyttijatunnus/salasana-paria, mikd vihentdi
unohtuneiden salasanojen muisteluun ja selvittelyyn kuluvaa aikaa.

- Vastaavasti unohtuneiden salasanojen nollaamiseen IT-tuessa kuluva aika vdhenee.
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- Saman kayttdjan péaidllekkdisten kéayttijitietojen ylldpitiminen vihenee, kun
tunnistukseen nojaava palvelu saa ajantasaiset kéyttdjatiedot tunnistuspalvelusta.

Lisdksi federoitu kéyttdjatunnistus saattaa osaltaan luoda edellytyksid organisaation
toimintojen jarjestimiseen uudella tavalla. Palveluja on esimerkiksi helpompi ulkoistaa
(Software as a Service, pilvipalvelut), kun palvelun ulkoistaminen ei edellytd uusien
kayttdjatunnus/salasana-parien antamista kayttijille.

Luottamus ja luottamusmallit

Ehkd suurimpia federoidun identiteetinhallinnan haasteita on organisaatioiden vilinen
luottamus. Luottamuksella tarkoitetaan sitd laajuutta, jossa toimija on halukas olemaan
tietyssii asiassa riippuvainen toisesta toimijasta ja kokee olonsa suhteellisen
turvalliseksi, vaikka olemassa on myo6s mahdollisuus negatiivisesta seurauksesta.
Toisin sanoen:

- On olemassa mahdollisuus negatiivista seuraamuksista (eli riski),

- Luottava taho on riippuvainen luottamuksen kohteesta,

- Luottava taho kokee riippuvuussuhteesta huolimatta tilansa suhteellisen turvalliseksi,
- Luottava taho ei pysty kontrolloimaan luottamuksen kohdetta, ja

- Luottamus liittyy tiettyyn asiaan (esimerkiksi identiteetinhallintaan muttei lentokoneen
ohjaamiseen).

Koska tunnistuspalvelua ja tunnistukseen nojaava palvelua ylldpitdvit eri organisaatiot,
nousee keskeiseen asemaan kysymys organisaatioiden vélisestd luottamuksesta.

- Tunnistukseen nojaavan palvelun tulee luottaa, ettd tunnistuspalvelu on tunnistanut
kiyttijan riittivin luotettavalla tavalla. Riittdvd luotettavuus riippuu nojaavasta
palvelusta — mitd sensitiivisempi palvelu on, sitd luotettavammin kéayttdja tulee
tunnistaa. Tunnistuksen luotettavuutta ja sitd kuvaavia viitekehyksid késiteltiin luvussa
4.3. Voidaan ajatella, ettdi yksi tunnistuspalvelun nojaavalle palvelulle ojentamista
attribuuteista on tieto suoritetun kayttijatunnistuksen vahvuudesta.

- Tunnistukseen nojaavan palvelun tulee luottaa, ettd tunnistuspalvelun sille ojentavat
attribuutit ovat oikein ja ajan tasalla. Nojaavan palvelun tekemi
padsynvalvontapéitds saattaa nojata kdyttdjan attribuutteihin. Nojaavan palvelun tiytyy
liséksi luottaa sithen, ettd kéyttdjin kotiorganisaatio on muistanut sulkea hénen
kayttdjatunnuksensa, jos kidyttdja on poistunut kotiorganisaation palveluksesta tai
kayttdjatunnuksen peruste kotiorganisaatiossa on lakannut muusta syysté.

- Tunnistuspalvelun tulee luottaa siihen, ettd tunnistukseen nojaava palvelu ei loukkaa
kiyttidjian yksityisyytti kisitellessddn tunnistuspalvelun sille ojentamia attribuutteja.
Koska kayttdjan attribuutit tayttdvat yleensd henkildtiedon maaritelmén, voidaan myos
tunnistuspalvelua pitdd osaksi vastuullisena mahdollisesta tietomurrosta tai muusta
tietosuojaongelmasta  tunnistukseen nojaavassa palvelussa.  Henkilotietolakia
késitellddn lisdd luvussa 9.

Osapuolet joutuvat hallitsemaan riskid siitd, ettd vastapuoli ei ole sithen kohdistetun
luottamuksen arvoinen. Keskeinen tapa hallita riskid on sopia osapuolten kesken niisté
oikeuksista ja velvollisuuksista, joita federoituun identiteetinhallintaan liittyy. Sopimus
sisdltdd paitsi teknisid asioita (esimerkiksi kéytettdvdt protokollat, varmenteet ja
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8.4.

attribuuttien skeema), my0s toimintakdytantdihin liittyvid asioita (esimerkiksi tunnistuksen
luotettavuudelle ja attribuuttien ajantasaisuudelle ja palvelun saatavuudelle asetettavat
vaatimukset). Oheinen kuva (Kuva 22) havainnollistaa erilaisia malleja rakentaa
osapuolten viliset luottosuhteet.

M%gﬁﬁg

(a) Kahdenvilinen (b) Keskitetty (c) Monenkeskinen
luottamus luottamusverkosto luottamusverkosto

Kuva 22. Luottamusmallit

Kuvan (a)-kohdassa kaikki luottamussuhteet perustuvat suoriin kahdenvilisiin
jarjestelyihin. Palveluntarjoaja ja kotiorganisaatio sopivat aina kahdenvilisesti federoidun
tunnistuksen kéyttoon liittyvistd vastuista ja jarjestelyistd. Tamé vaihtoehto soveltuu
kaytettaviaksi esimerkiksi silloin, kun federoitu tunnistus liittyy kotiorganisaation
palveluntarjoajalta ostamaan palveluun (esim. SaaS-palvelu), josta laaditaan joka
tapauksessa kahdenvélinen sopimus. Talloin sopimus voi kattaa my0s federoituun
tunnistukseen liittyvét asiat.

Jos kotiorganisaatioita ja palveluntarjoajia on paljon, saattaa luottamusverkostomainen
toimintatapa helpottaa toimintaa. Luottamusverkostossa useita kotiorganisaatioita ja
palveluntarjoajia on yhdessd ottanut kiayttoon federoituun identiteetinhallintaan perustuvan
kiyttdjatunnistuksen ja  sopinut sithen liittyvistd vastuista ja  jérjestelyisti.
Luottamusverkosto saattaa olla sopimuksellisessa ja/tai teknisessd mielessd keskitetty, eli
rakentua luottamusverkostoa operoivan keskusorganisaation ympérille (kuvan (b)-kohta).
Luottamusverkosto voi olla my0s tdysin hajautettu (kuvan (c)-kohta).

Teknologioista

Federoitun identiteetinhallinnan tunnetuin teknologia WWW-ymparistéssi on SAML
(Security Assertion Markup Language), jonka versiosta 2.0 on saatavilla lukuisia
kaupallisia ja avoimen ldhdekoodin toteutuksia. SAML on XML-pohjainen kieli
(médrittelee oikein muodostettujen SAML-sanomien syntaksin ja semantiikan) ja
protokolla (maédrittelee, kuinka pyyntoihin vastataan vastauksilla) tietoturvallisuutta
koskevien viittimien (assertion, claim) vélittdmiseen.

SAML-sanomien kuljettaminen (sidos, engl. binding) tapahtuu yleensd joko SOAP-
protokollan avulla tai WWW-selaimen vilitykselld, jolloin SAML-sanoma lastataan
selaimen tekemén http POST —pyynnén siséltdoon tai http redirect —-pyynnén URL-osoitteen
loppuun.  SAML-sanomien eheys voidaan taata ~ XML-allekirjoituksella  ja
luottamuksellisuus XML-salauksella.
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Selain SP IdP

1. SAML Authentication request, http reédirect

A

2. SAML Authentication request, http GET

A 4

3. Kayttajan tunnistus (SAML ei ota kgntaa, miten se tapahtuu)

A
A 4

4. SAML Authentication response, http GET

A

5. SAML Authentcation response, httg POST

Kuva 23. SAML-protokollan yleisin kiyttotilanne on WWW-Kkirjautuminen.

Oheinen viestisekvenssikaavio (Kuva 23) kuvaa SAML-teknologian tavallisimman
kayttotilanteen, joka on SAML Authentication Request protocol, joka nojaa selaimen
vélittdimadn http POST ja redirect -sidokseen. Huomaa, kuinka protokolla kéyttdd
loppukéyttdjdn selainta SAML-sanomien kuljettamiseen IdP- ja SP-palvelimen vililla.
SAML-miiritys kutsuu tunnistukseen nojaavaa palvelinta Service Provideriksi (SP).

1.

Kéyttdja on painanut “kirjaudu sisddn” —nappulaa www-sivulla, ja SP tulostaa
kayttdjdn selaimeen http-vastauksen, joka komentaa selaimen uudelleenohjautumaan
(http redirect) IdP-palvelimelle. Uudelleenohjauksen URL-loppuosa sisdltid SAML
Authentication Request —sanoman.

Selain  uudelleenohjautuu  IdP-palvelimelle, jolloin IdP-palvelin vastaanottaa
selainpyynnon (http GET) mukana tulevan SAML Authentication request —sanoman.

Tamin jilkeen IdP suorittaa kéyttdjédn tunnistuksen tavalla, jota SAML ei maédrittele.
Kayttdja voi esimerkiksi tunnistautua IdP-palvelimelle salasanalla, varmenteella, tai
IdP-palvelin voi nojata vaikkapa Windows-toimialuekirjautumiseen. Jos IdP-palvelin
on jo tunnistanut kayttdjdn, ei loppukiyttdjad tarvitse hiiritd lainkaan, vaan hén pédésee
nauttimaan kertakirjautumisesta (usein kayttotapausta kutsutaankin tdmén vuoksi
SAML Web Single sign-on —kdyttotapaukseksi).

IdP-palvelin muodostaa SAML Authentication response —sanoman ja sisdllyttda sithen
kéayttdjan yksildivdn tunnisteen ja tarpeellisen miédrdn hinen attribuuttejaan, sekd muun
muassa tiedon kayttdjatunnistuksen suorittajasta, suoritustavasta ja -hetkestd. Vastaus
allekirjoitetaan digitaalisesti, tarvittaessa salataan ja ldhetetdén lopuksi selaimeen.

Selain vilittdd saamansa sivun SP:lle http POST —pyynnolld. SP vastaanottaa pyynnon,
varmistaa SAML-sanoman aitouden ja eheyden ja poimii sanomasta kayttdjan
attribuutit.
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8.5.

SAML on siis 1dhinnd péddsynvalvontaa tukeva protokolla, jota kéytetddn kayttdjén
tunnistuksen “federoimiseen” hdnen kotiorganisaatiostaan tunnistukseen nojaavaan
palveluun. Kéyttdjdn tunnistuksen, tunnistetusta kdyttdjastd siirrettdvien attribuuttien ja
tunnistetusta kéyttdjéstd palveluun mahdollisesti aikaisemmin talletettujen tietojen (kuten
kayttovaltuuksien) perusteella tunnistukseen nojaava palvelu tekee péadsynvalvonta-
paatoksensa.

On hyvd huomata, ettdi SAML-teknologiaa ei ole tarkoitettu kiyttdjédn identiteettien ja
kayttovaltuuksien provisiointiin ja deprovisiointiin kotiorganisaatiosta kisin palveluihin.
SAML-teknologian avulla kotiorganisaatio ei voi esimerkiksi jéirjestdd joka yo tapahtuvaa
erdajoa, jossa palveluun perustetaan uusien kayttdjien kayttdjatunnukset ja kayttovaltuudet,
ja organisaatiosta poistuneiden kayttdjien kdyttdvaltuudet suljetaan. Timén toteuttamiseen
soveltuvia teknologioita ovat esimerkiksi SPML (Simple Provisioning Language Markup)
ja SCIM (Simple Cloud Identity Management). SAML-teknologia nojaa myos vahvasti
http-protokollan ominaisuuksiin, mikd on ongelmallista muille kuin selainpalveluille, kuten
matkapuhelinten natiivisovelluksille.

Liséatietoa:
WWW.o0asis-open.org/committees/security/

Kiyttijikeskeinen identiteetinhallinta

Edelld on kasitelty federoitua identiteetinhallintaa organisaatiokeskeisestd nékokulmasta.
Kayttdjalld on vahva sidos kotiorganisaatioonsa, joka vastaa tunnistuspalvelusta ja sen
suorittamasta kayttdjidtunnistuksesta ja attribuuttien ajantasaisuudesta. Organisaatio-
keskeinen identiteetinhallinta on luontevaa tilanteessa, jossa kéyttdjd toimii tunnistukseen
nojaavassa palvelussa kotiorganisaationsa jidsenend ja edustajana. Tdmid on tilanne
esimerkiksi silloin, kun organisaation tyontekijd kirjautuu ulkoistettuun palveluun
(Software as a Service, pilvipalvelut) tai organisaatiolle palveluja toimittavan yrityksen
extranet-palveluun.

Organisaatiokeskeisen federoidun identiteetinhallinnan vastakohta on kéyttdjakeskeinen
(user centric) federoitu identiteetinhallinta, joka ei perustu kayttdjdn ja kotiorganisaation
vahvalle sidokselle. Sen sijaan kéyttdja tyypillisesti kdyttdé palvelua yksityishenkilona ja
vastaa itse omasta identiteetistdén ja sithen tunnistuspalvelussa mahdollisesti liittyvista
attribuuteista.

wuTD BT e OSASTOT - JATAILMOITUS ~ Teetunnus  Kirjaudu

@ HuutoPlus  otaksy

w Kirjaudu sisaan
Kirjaudu sisaan
Facebookin tunnuksilla Huudon tunnuksilla

Saasts aikaa kifjautumalla Faceboole-tunnuksillasi,
Tunnus

f Kirjaudusisiin
Salasana
Salasana hukassa?

Kuva 24. Esimerkki verkkopalvelusta, joka on ottanut kiyttijikeskeisen federoidun tunnistamisen
(vasemmalla) palvelun sisdisen kiyttijitunnuksen/salasanan (oikealla) rinnalle. Kuva: Huuto.net.
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8.6.

Kayttdjakeskeisessd identiteetinhallinnassa kotiorganisaatio ei takaa kiyttdjan identiteetin
ja attribuuttien luotettavuutta — kéyttdjd voi siis kenenkddn estdmaittd esiintyd vaikkapa
Aku Ankkana. Tétd ei kuitenkaan pidetd ongelmallisena, vaan se on kayttdjikeskeisen
identiteetinhallinnan ominaisuus. Kayttdjdkeskeisen identiteetinhallinnan tarkoitus ei ole
tarjota vahvan ensitunnistukseen perustuvaa identiteettii, vaan poistaa kayttdjén tarve
rekister0ityd ja perustaa kayttdjitili erikseen jokaiseen Internetissd olevaan www-
palveluun. Jos www-palvelua ei haittaa, ettd sithen rekisterdityy suoraan Aku Ankka —
pseudonyymid kayttdivd henkild, on palvelulle yhdentekevdd, jos siithen suorittaa
federoidun kirjautumisen Aku Ankka —niminen kéyttdja.

Kayttdjakeskeinen federoitu identiteetinhallinta yhdistetddn usein OpenlD-nimiseen
tekniikkaan, jonka kolmas sukupolvi on OpenlID Connect. Periaatteessa kuka vain voi
asentaa OpenlID Connect -tunnistuspalvelun ja alkaa tarjota kéayttdjatunnistusta
tunnistukseen nojaaville tahoille. Kdytdnnossd tunnistuspalvelun roolin ovat omaksuneet
kuitenkin Internetin suuret ylikansalliset toimijat kuten Google tai Facebook, joissa
sadoilla miljoonilla kayttdjilld on kayttdjatilit valmiina. T&lloin tunnistukseen nojaava
palvelu laittaa kirjautumissivulleen kyseisen tunnistuspalvelun kirjautumisnapin (Kuva
24).

Esimerkkeja federoidun identiteetinhallinnan palveluista

Haka on Suomen korkeakoulujen ja tutkimuslaitosten yhteinen kéyttdjatunnistus-
jarjestelmd, joka nojaa SAML 2.0 —teknologiaan. Opiskelija, opettaja tai tutkija kayttdd
kotikorkeakoulunsa kéyttdjdtunnusta ja salasanaa kirjautuessaan Haka-tunnistukseen
nojaaviin palveluihin, kuten oppimisalustoihin, korkeakoulukirjastojen sdhkdisiin
palveluihin, tutkimusresursseihin ja talous- ja henkildstohallinnon palveluihin. Samalla
kotikorkeakoulun tunnistuspalvelu ojentaa tunnistukseen nojaavalle palvelulle tdmén
kayttdjastd tarvitsemat attribuutit, kuten nimen, yhteystiedot ja hédnen roolinsa
kotikorkeakoulussaan.

Kotiorganisaatiot Palveluntarjoajat
(IT-palvelukeskukset) Service Provider
Identity Provider

Haka-luottamusverkosto

Kuva 25. Haka-kiyttijatunnistusjirjestelmd  perustuu  korkeakoulujen = muodostamaan
luottamusverkostoon.

Haka-luottamusverkostoa operoi Tieteen tietotekniikan keskus CSC, joka solmii
sopimuksen tunnistuspalvelun kéytostd luottamusverkostoon liittyvien organisaatioiden
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kanssa. Luottamusmalliltaan Haka on siis hallinnolliselta rakenteeltaan keskitetty
luottamusverkosto (Kuva 22 b). Tunnistuspalvelut ja tunnistukseen nojaavat palvelut
vaihtavat SAML-viestejd kuitenkin suoraan toistensa kanssa, eli tekninen rakenne on
hajautettu. Elokuussa 2015 Hakassa oli 44 tunnistuspalvelua ja 219 tunnistukseen nojaavaa
palvelua.

‘ Lisétietoa: www.csc.fi/haka

Suomessa yksityishenkildiden vahva sdhkodinen tunnistaminen nojaa pitkdlti yksityisen
sektorin  tarjoamiin  maksullisiin  palveluihin, erityisesti pankkien = TUPAS-
tunnistuspalveluun. TUPAS on Finanssialan keskusliitton laatima ja julkaisema
selainpohjainen protokollamédritys, jonka mukainen tunnistuspalvelu (Identity Provider)
on saatavilla kymmenestdi Suomessa toimivasta pankista tai pankkiryhméista.
Tunnistukseen nojaava taho solmii pankin kanssa kahdenvilisen sopimuksen
tunnistuspalvelun kdytostd ja suorittaa pankille muutaman kymmenen sentin suuruisen
maksun jokaisesta tunnistustapahtumasta.

Lisétietoa:
www.fkl.fi/teemasivut/sahkoinen_asiointi/tupas/

Jotta jokaisen julkishallinnon asiointipalvelun ei tarvitsisi rakentaa teknistd integraatiota
erikseen jokaiseen tunnistuspalveluntarjoajaan, on valtionhallinto ottanut kéyttoon
Vetuma-nimisen keskitetyn tunnistuspalvelun, joka toimii pééllystakkina yksityissektorin
tunnistuspalveluille. Vetuma on julkishallinnon yhteinen tunnistuspalvelu, jonka tarjoamaa
rajapintaa vasten julkishallinnon sdhkdiset asiointipalvelut voivat suorittaa kansalaisen
vahvan tunnistamisen.

Tunnistus- Tunnistuksen- Palveluntarjoajat
palveluntarjoajat vilityspalvelu Julkishallinnon asiointipalvelut
Identity Provider IdP Proxy Service Provider
AS
‘ Nordea ym [ TUPAS Vetuma Opintotuki ym (KELA)
TUPAS
& Sonera ym Mobiiliv | | 1dP Yhteishaku ym (Opetushallitus)
B PKI
VRK/HST PKI Ajoneuvopalvelut ym (Trafi)
Passihakemus ym (Poliisi)

Kuva 26. Vetuma on julkishallinnon yhteinen tunnistuksenvilityspalvelu, jonka kautta julkishallinnon
sihkoiset asiointipalvelut voivat tunnustaa Kkansalaisen yhtd teknisti rajapintaa vasten
verkkopankkitunnuksilla, mobiilivarmenteella tai siihkoiselléi henkilokortilla.

Teknisesti Vetuma on tunnistuksenvélityspalvelu (Kuva 26), joka tarjoaa
asiointipalveluille SAML-rajapinnan tai TUPAS-protokollaa muistuttavan kutsurajapinnan,
johon asiointipalvelu ohjaa tunnistettavan kéyttdjin. Vetuma ohjaa kéyttdjan
tunnistettavaksi hdnen valitsemaansa tunnistuspalveluun, ja palauttaa asiointipalvelulle
kayttdjan autentikoidun identiteetin (henkiltunnuksen). Tilld hetkelld Vetuma tukee
tunnistautumista pankkien verkkopankkitunnuksilla (TUPAS), mobiilivarmenteella
(teleoperaattorien tukema ETSI 102 204 -protokolla, katso luku 4.5) tai sdhkdiselld
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henkilokortilla olevalla Véestorekisterikeskuksen kansalaisvarmenteella (PKI ja TLS-
asiakkaan tunnistus, katso luku 4.5). Kesdkuussa 2015 98% Vetuma-tunnistuksista
suoritettiin verkkopankkitunnuksilla.

‘ Lisétietoa: www.suomi.fi/vetuma

8.7. Pohdittavaa

Monet organisaatiot ovat huomanneet, ettd SAML-teknologiaa voidaan kayttda
myoOs organisaation sisdisten www-palveluiden kertakirjautumistekniikkana. Mitd
etua tistd saadaan? Entd mitkd organisaatiorajat ylittdvén kirjautumisen haasteet
muuttuvat talléin helpommiksi?

Luvussa 8.6 esiteltiin Haka-kdyttdjatunnistusjérjestelmén hajautettu ja Vetuma-
palvelun yhteen keskitettyyn palveluun nojaava tekninen arkkitehtuuri. Vertaile
nditd kahta periaatetta saatavuuden, suorituskyvyn, tietoturvan ja tietosuojan
kannalta. Mitd etua Vetuman arkkitehtuuri tuo, jos kidytossd on tekniikaltaan
erilaisia tunnistuspalveluntarjoajia (kuten Tupas ja PKI)? Kumpi on helpompi malli
ongelmien selvittelyssa?

Organisaatiokeskeisen identiteetinhallinnan kulmakiveni pidettiin kdyttdjan vahvaa
sidosta hdnen kotiorganisaatioonsa, joka kéyttdjdkeskeisessd identiteetinhallinnassa
puuttuu. Toisaalta kerrottiin, ettd kayttdjdkeskeinen identiteetinhallintakin on
kdytdnnossd luiskahtanut siihen, ettd kayttdjd kéyttdd tunnistuspalvelunaan
esimerkiksi Googlea, jonka asiakas hdn on. Onko kayttdjakeskeinen
identiteetinhallinta tosiasiassa muuttunut organisaatiokeskeiseksi
identiteetinhallinnaksi?
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9.

9.1.

Tietosuoja ja henkilotietolaki

Lopuksi kisitellddn henkildtietolakia identiteetinhallinnan ndkdkulmasta. Tarkastelun
tarkoitus on antaa lukijalle yleiskuva niistd vaatimuksista, joita identiteetin- ja
padsynhallinnalle seuraa henkilGtietolaista, joka on henkildtietojen késittelyd sédételeva
yleislaki. Tdssd luvussa ei tarkastella soveltamisalaltaan rajattuja erityislakeja, kuten
tyoeldmain tietosuojalakia tai tietoyhteiskuntakaarta.

Tietojarjestelmien kéyttdjitietokannassa olevat identiteetit voidaan tyypillisesti tunnistaa
luonnollista henkil6d koskeviksi merkinndiksi, jolloin henkilGtiedon maaritelma tiyttyy ja
kéyttdjatietokantaa pidetddn henkilorekisterind. Talloin kayttdjad kutsutaan rekisterdidyksi,
kayttdjatietokannan omistavaa organisaatiota rekisterinpitijiksi, ja kaikkia kayttdjatietoihin
kohdistuvia toimenpiteitd henkildtietojen késittelyksi.

OECD:n tietosuojaperiaatteet ja tietosuojadirektiivi

Eurooppalainen tietosuojalainsdddéntd perustuu OECD:n  1980-luvulla antamaan
tietosuojaperiaatteita koskevaan suositukseen:

1. Informointivelvoite — rekisterdityd tulisi informoida hiantid koskevien henkilGtietojen
kerdadmisesti ja kasittelysta.

2. Kaiyttotarkoitussidonnaisuus — henkil6tietojen kasittelyn tarkoitus tulisi suunnitella
etukiteen, eikd henkildtietoja saisi késitelld muihin tarkoituksiin.

3. Tarpeellisuusvaatimus — késiteltdvien henkilotietojen tulisi olla henkilorekisterin
kéayttotarkoituksen kannalta tarpeellisia, ja henkilotietojen ajantasaisuudesta tulisi
huolehtia.

4. Rekisteroidyn suostumus — henkildtietoja ei tulisi késitelld ilman rekisterdidyn
suostumusta, ellei laissa sdddetd muuta. Suostumuksen yksi piirre on, ettd rekisterdity
voi koska vain peruuttaa sen.

5. Suojaamisvelvoite — rekisterinpitdjdn tulisi suojata kerdtyt henkilotiedot vadrinkayton
varalta.

6. Tarkistus- ja korjausoikeus — rekisterdidylla tulisi olla oikeus tarkistaa, mité
henkilGtietoja rekisterinpitdjdlld on hénestd, ja tarpeen mukaan oikaista virheelliset
henkil6tiedot.

7. Tilivelvollisuus — rekisterinpitdja tulisi pitdd tilivelvollisena ndiden periaatteiden
noudattamisesta, vaikka tdmi olisikin ulkoistanut henkil6tietojen késittelyn toiselle
organisaatiolle.

OECD:n suositukset ovat olleet perustana EU:n tietosuojadirektiiville (95/46/EY), joka on
implementoitu Suomen lainsdddédntoon henkilotietolailla. Muilla EU- ja ETA-mailla on
padpiirteissddn  samansisdltoiset henkilGtietolait. Talla hetkelldi EU valmistelee
tietosuojadirektiivin korvaavaa yleistd tietosuoja-asetusta.

Lisétietoa:
OECD Guidelines on the Protection of Privacy
and Transborder Flows of Personal Data

Henkil6tietolaki 22.4.1999/523
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9.2.

9.3.

Suojaamisvelvoitteesta

Suomen lainsdddidnnostd ei 10ydy yleiskattavaa tietoturvalakia, joka velvoittaisi
tietojarjestelman  ylldpitdjdd  huolehtimaan  jdrjestelménsd  tietoturvallisuudesta
asianmukaisella tavalla. Jos tietojdrjestelmd kuitenkin siséltdd henkilGtietoja, jotka
muodostavat henkilorekisterin, seuraa mainittu velvoite henkil6tietolaista. Henkil6tietolain
mukaan rekisterinpitéjén on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet
henkilGtietojen suojaamiseksi asiattomalta padsyltad tietoihin ja vahingossa tai laittomasti
tapahtuvalta tietojen havittdmiseltd, muuttamiselta, luovuttamiselta, siirtdmiseltd taikka
muulta laittomalta késittelylta.

Suojaamisvelvoitteeseen sisdltyy kuitenkin tietoturvallisuudessa yleensd kéytetty periaate
riskien ja suojaamisesta aiheutuvien kustannusten tasapainottamisesta. Rekisterinpitijan on
nimittdin suojauksia toteuttaessaan otettava huomioon kiytettdvissd olevat tekniset
mahdollisuudet, toimenpiteiden aiheuttamat kustannukset, kasiteltdvien tietojen laatu,
madrd ja ikd sekd kasittelyn merkitys yksityisyyden suojan kannalta. Voidaan siis ajatella,
ettd mitd suuremmat rekisterdidyn yksityisyyteen liittyvdt riskit realisoituisivat
henkilorekisterin suojausten pettdessd, sitd ankarampi suojaamisvelvoite rekisterinpitdjalla
on.

Mitkd henkilotiedot sitten ovat rekisterdidyn yksityisyyden suojan kannalta erityisen
sensitiivisid? HenkilGtietolaki vastaa tdhdn kysymykseen madrittelemélld arkaluontoisiksi
henkil6tiedoiksi merkinnit, jotka koskevat rekisterdidyn

- rotua tai etnistd alkuperéa,

- yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammattiliittoon
kuulumista,

- rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta,

- terveydentilaa, sairautta tai vammaisuutta taikka hdneen  kohdistettuja
hoitotoimenpiteitd tai niihin verrattavia toimia,

- henkilon seksuaalista suuntautumista tai kayttdytymista taikka

- henkilon sosiaalihuollon tarvetta tai hinen saamiaan sosiaalihuollon palveluja,
tukitoimia ja muita sosiaalihuollon etuuksia.

Arkaluontoisia henkilGtietoja ei saa késitelld kuin laissa olevien poikkeuksin. Myos
henkil6tunnuksen késittelystd on henkil6tietolaissa omat erityissddnnoksensa.

Henkilorekisteriseloste

Informointivelvoitteen  toteutumisen  varmistamiseksi  henkilGtietolaki  velvoittaa
rekisterinpitdjan laatimaan henkilorekisteriselosteen, joka on kaikkien saatavilla.
Henkilorekisteriselosteesta ilmenee

- rekisterinpitdjin ja tdimén yhteyshenkilon nimi ja yhteystiedot,
- henkilGtietojen kisittelyn tarkoitus,
- mitd tietoja rekisteroidyistd henkilorekisteriin kerdtdén,

- mihin henkil6tietoja luovutetaan sddnndénmukaisesti ja luovutetaanko niitd EU:n tai
ETA:n ulkopuolelle,

- mitkd ovat rekisterin suojauksen periaatteet.
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Lisiksi rekisterinpitdjdn tulee kertoa, kuinka rekisterdity voi kayttad oikeuttaan tarkistaa ja
korjata henkilorekisterissé olevat itseddn koskevat merkinnit.

Lisétietoa: Tietosuojavaltuutetun toimisto
www.tietosuoja.fi

Loogisen rekisterin kiisite

Organisaatiossa saattaa olla valtava mdira tietojirjestelmid, jotka ovat henkilorekistereita.
Onhan niin, ettd jokainen tietojérjestelmé, joka tunnistaa kdyttdjansd, mitd ilmeisimmin
kiasittelee henkilotietoja. Tuleeko siis kaikista ndistd henkilGrekistereistd laatia
tietosuojaseloste?

Henkil6tietolaki madrittelee henkil6rekisterin kiyttotarkoituksensa  vuoksi
yhteenkuuluvista merkinnéisti muodostuvaksi henkil6tietoja siséltdviksi tietojoukoksi.
Tdamd niin sanottu loogisen rekisterin késite mahdollistaa siis kéyttdtarkoitukseltaan
yhteenkuuluvien henkilorekistereiden niputtamisen yhdeksi loogisiksi kokonaisuuksiksi.
Esimerkiksi tietojirjestelmadt, joissa tyoOntekijoilldi on kéayttdjatunnuksia, ajatellaan
organisaation henkilokuntarekisterin loogiseksi alirekisteriksi, eikd niistd tarvitse laatia
erillisté rekisteriselostetta.

On kuitenkin tilanteita, joissa kaikkia organisaation rekistereitd ei voida ajatella
henkilokuntarekisterin tai asiakasrekisterin loogisiksi alirekistereiksi, vaan erillisiksi
rekistereiksi, joilla on eri kéyttdtarkoitus. Tyypillinen tilanne syntyy lokitiedoista, jotka
sisdltdvit usein sensitiivisidkin henkildtietoja. Kun asiakassuhde ja siten peruste kasitelld
asiakkaan henkildtietoja pdittyy, poistetaan asiakas asiakasrekisteristd ja sen loogisista
alirekistereistd, kuten identiteetinhallintajérjestelmistd'®. Yleensd kuitenkaan henkilén
toiminnasta lokiin jddneitd merkintdjd ei poisteta, koska organisaation lokitiedostot
muodostavat asiakasrekisteristd erillisen, oman itsendisen kokonaisuutensa, jolla on oma
kéayttotarkoituksensa, sidilytysaikansa jne. Siind missd asiakasrekisterin kayttotarkoitus
lienee asiakassuhteen hoitaminen ja organisaation palveluiden tarjoaminen asiakkaalle,
lokijarjestelmdn muodostaman henkilorekisterin  kéyttotarkoitus lienee esimerkiksi
tietojarjestelmien vikatilanteiden ja véérinkdytdsten selvitys tai kapasiteetin riittdvyyden
seuranta.

Henkilotietojen luovutus kolmansiin maihin

Tietosuojadirektiivi ja henkilotietolaki l&htevat siitd, ettd henkilotiedot voivat liikkua
vapaasti EU:n ja Euroopan talousalueen (ETA:an kuuluvat lisdksi Norja, Islanti ja
Liechtenstein) sisdlld, kunhan henkilGtietojen kisittelyssd noudatetaan henkil6tietolakia.
Tietosuojadirektiivin melko yhtendiset kansalliset toteutukset ja tulkinnat takaavat
henkil6tiedoille riittdvan suojan riippumatta siitd, minkd EU- tai ETA-maan lainsdddannon
piirissd rekisterinpitéjd toimii.

EU/ETA-maiden ulkopuolella lainsdadanto ei kuitenkaan valttdmaéttd takaa henkil6tiedoille
yhtd korkeaa suojaa. EU-lainsdddantd l1dhteekin siitd, ettd jos henkildtietoja luovutetaan
EU/ETA-alueen ulkopuolelle (kolmansiin maihin™), tulee tietojen luovuttajan varmistaa,
ettd henkilotiedot nauttivat kohdemaassa yhta korkeasta suojasta kuin EU/ETA-maissa. On

" Kun tydsuhde tai asiakassuhde piittyy, peruste henkilotietojen kisittelemiselle paittyy ja henkildtiedot
tulee lain mukaan poistaa. Niinp4 itse asiassa jo henkil6tietolaistakin seuraa, ettd kayttdjan kéyttdjatunnukset
organisaation tietojarjestelmiin pitdd sulkea kun tydsuhde, asiakassuhde tai henkilon muu asiallinen yhteys
organisaation toimintaan paéttyy.
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joukko maita (esimerkiksi Sveitsi ja Argentiina), joissa EU-komissio on todennut jo
lainsddddannon takaavan riittdvan suojan henkil6tiedoille. Jos henkil6tietoja kohdemaassa
suojaava tietosuojalainsdddidntd on kuitenkin EU-lainsdddidntod heikompi, on
henkilGtietojen luovuttajan varmistettava sopimuksella, ettd luovutetuille henkil6tiedoille
taataan kohdemaassa EU-tasoinen tietosuoja.

Esimerkiksi Yhdysvaltojen tietosuojalainsddddntd ei perustu OECD:n tietosuoja-
periaatteisiin, eikd henkildtietoja voida automaattisesti luovuttaa EU/ETA-maista
Yhdysvaltoihin. Yhdysvaltojen kauppaministerié ja EU-komissio ovat kuitenkin sopineet
Safe Harbour —nimisestd jérjestelystd, jonka piiriin ilmoittautuneet yhdysvaltalaiset
yritykset ovat vapaaehtoisesti sitoutuneet EU-vaatimukset tdyttdvddn tietosuojan
noudattamiseen.

Kannattaa kuitenkin muistaa, ettd tietosuojalainsdddinto ja Safe Harbour —jérjestely koskee
vain henkildtietojen siirtimistd kahden rekisterinpitdjan vililld. Jos loppukidyttdja omin
pdin siirtdd omia henkilotietojaan EU:n ulkopuolelle — esimerkiksi perustaa itselleen tilin
yhdysvaltalaisen yrityksen palvelimelle — eivit hidnen henkilStietonsa ldhtokohtaisesti ole
lainkaan eurooppalaisen tietosuojalainsdddannon piirissa.

Pohdittavaa

e Henkildtietolain mukaan henkilGtiedolla tarkoitetaan kaikenlaisia Iluonnollista
henkiléd taikka héinen ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintojd,
Jjotka voidaan tunnistaa hdntd tai hdnen perhettddn tai hinen kanssaan yhteisessd
taloudessa eldvid koskeviksi. Luvussa 3.4 esiteltiin pseudonyymin késite. Tayttaako
pseudonyymi tunniste (esimerkiksi timo99) henkil6tiedon mééritelméan?

o Kiyttdja suorittaa federoidun kirjautumisen (luku 8), jolloin hénen
kotiorganisaationsa luovuttaa hédnen henkil6tietojaan toiselle rekisterinpitéjélle,
joka ylldpitid tunnistukseen nojaavaa palvelua. Mité kaikkea tulee huomioida, jotta
luvussa 9.1 esitetyt vaatimukset saadaan henkil6tietoja luovutettaessa tiytettyd?

e Henkildtietojen késittelyn perustaminen rekisterdidyn suostumukseen edellyttéd,
ettd suostumus on vapaasti annettu — toisin sanoen rekisterdityd ei milldén tavalla
painosteta suostumuksen antamiseen. Missd méérin suostumusta voidaan kayttdd
henkil6tietojen luovuttamisen perusteena silloin, kun yrityksen tyontekija joutuu
tyOtehtivissddn suorittamaan federoidun kirjautumisen toisen organisaation
extranet-palveluun.
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