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Tutkielma tarkastelee Docker-teknologiaa ja sen kéyttod mikropalveluarkkitehtuurissa kirjalli-
suuskatsauksen avulla. Virtualisoinnilla voidaan tehdé virtuaalinen versio ohjelmasta tai lait-
teesta. Tutkielma kay lépi kaksi virtualisointitapaa: virtuaalikone ja konttiteknologia. Docker on
konttiteknologiaa hyodyntédva virtualisointiratkaisu, jonka avulla sovellukset saadaan pakattua ja
ajettua eristetyissd konteissa. Tutkielma esittelee Dockerin keskeiset ominaisuudet ja miten ne
soveltuvat mikropalveluarkkitehtuurin kayttdonottoon.

Mikropalveluarkkitehtuurissa ohjelman toiminnallisuudet jaetaan pieniin itseniisiin palvelui-
hin. Palveluita voidaan kehittdd pienissd tiimeissd ja ne voidaan julkaista nopeasti tuotantoon.
Mikropalveluarkkitehtuuri kasvattaa kuitenkin jarjestelmén kompleksisuutta ja tekee testaami-
sesta monimutkaista. Tutkielmassa kdydaddn 14pi case-esimerkki mikropalveluarkkitehtuuria ja
Dockeria kéyttavasta jarjestelméstd. Esimerkissd on haastateltu kehitystiimin jdsenié ja kerrottu
heidén kokemuksistaan. Dockerin avulla sovelluksen eri komponentit voidaan piivittda ja pys-
tyttdd nopeasti. Mikropalveluarkkitehtuuri on mahdollistanut kehittdjille vapauden valita halua-
mansa teknologiat.

Tutkielma osoittaa, ettd Docker on avainasemassa mikropalveluiden kdyttdonotossa ja De-
vOps-toimintamallin toteuttamisessa. Se on virtuaalikoneita kevyempi, nopeampi ja tehok-
kaampi. Yksinkertaisen kdyttoliittymén ja siirrettdvyyden ansiosta Dockerin suosio ohjelmisto-
kehittdjien keskuudessa kasvaa. Docker helpottaa pilvipalveluihin siirtymistd ja mahdollistaa
konttien skaalaamisen tyokuormituksen mukaan. Mikropalveluarkkitehtuuri tuo mukanaan pa-
rannuksia ohjelmistokehitykseen modulaarisuuden, skaalautuvuuden ja nopean kiyttéonoton
avulla. Se ei kuitenkaan ole aina oikea ratkaisu ja vaatii ohjelmistokehitystiimilta tarkkaa suun-

nittelua ja koordinaatiota sen oikeaoppiseen toteuttamiseen.
Avainsanat: Docker, virtualisointi, mikropalveluarkkitehtuuri, konttiteknologia

Témaén julkaisun alkuperdisyys on tarkastettu Turnitin OriginalityCheck —ohjelmalla.
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1 Johdanto

Ohjelmistokehitys edellyttdd toimintatapojen ja teknologioiden jatkuvaa kehittdmista.
Yritykset siirtdvét palveluitaan pilveen ja se on johtanut konttiteknologian ja mikropal-
veluiden kéyttoonottoon (deployment). Niiden yhdistelmé tuo parannusta ohjelmistoke-
hityksen skaalautuvuuteen ja joustavuuteen (Wan et al., 2018). Suunnannayttd;ia télle ke-
hitykselle ovat olleet suuret teknologiayhtiot, kuten Netflix (2020), Amazon (2020b) ja
Uber (2020). Esimerkiksi Netflix saa noin miljardi suoratoistopyyntdd joka piivé, jotka
reititetddn ohjelmointirajapinnan kautta usealle eri taustamikropalvelulle (Hassan et al.,
2017). Jokaisen mikropalvelun tarkoitus on suorittaa yksi tehtdvd. Docker taas mahdol-
listaa eristetyn ympériston sovelluksien ajamiselle ja nopean tavan niiden kiyttoonottoon.

Téasséd tyossd pyrin kirjallisuuskatsauksen kautta kdyméén ldpi virtualisointia ylei-
sesti, ja sitd kuinka konttiteknologia eroaa virtuaalikoneesta. Vastaan kysymyksiin mika
on Docker, mitd se sisdltdd, mitd mikropalvelut ovat ja kuinka Docker on vaikuttanut
mikropalveluarkkitehtuuriin. Liséksi esittelen syitd konttiteknologian suosion kasvuun.
Tutustun mikropalveluarkkitehtuurin laatukriteereihin ja taktiikoihin toteuttaa niité. Esit-
telen case-esimerkissd matkapuhelinverkon analysointiohjelmiston. Se on rakennettu
mikropalveluarkkitehtuurin mukaisesti ja siind kédytetdin Dockeria palveluiden ajamiseen
ja kéyttdonottoon.

Lihteitd on haettu Google Scholarista ja Andor-tietokannoista. Hakusanoina on
kdytetty eri yhdistelmid ndistd termeistd: “microservices”, “Docker”, “container”,
”DevOps”, “microservice architecture”, virtualization”, ’continuous integration”. Suuri
osa ldhteistd on tieteellisid julkaisuja, joskin myds Dockerin virallista dokumentaatiota
on kéytetty. Koska aihealue on uusi ja jatkuvasti kehittyvi, suurin osa ldhteistd on vuosilta
2016-2020. Léhteet ovat englanninkielisid ja termit ovat kirjoittajan suomentamia.

Luvussa 2 késitelldén yleisesti virtualisointia, virtuaalikoneita ja konttiteknologiaa.
Sitten luvussa 3 tutustutaan Dockeriin ja sen pddominaisuuksiin. Se paketoi koodin, riip-
puvuudet ja kirjastot konttiin, jota voidaan ajaa eri ymparistdissi. Luvussa 4 tutustumme
mikropalveluarkkitehtuuriin ja kuinka Docker on vaikuttanut sen kasvuun. Luvussa 5
kdymme ldpi case-esimerkin sovelluksesta, joka on rakennettu mikropalveluiden ympé-

rille ja kédyttdd siind apuna Dockeria. Lopuksi luvussa 6 on yhteenveto.



2 Virtualisointi
Virtualisoinnilla voidaan tehdé virtuaalinen versio esimerkiksi ohjelmistosta tai laitteesta.
Sen avulla tietokoneen resurssit voidaan jakaa eri kéyttojarjestelmien viélille. Virtuali-
sointi sai alkunsa 1960-luvulla IBM:én kehittimalla menetelmalld, jolla voitiin jakaa re-
sursseja keskustietokoneesta eri ohjelmien vilille. Hypervisor antoi jokaiselle keskustie-
tokoneen kéyttdjialle oman osoituskdyttojarjestelmin (conversational monitor system)
(Brodkin, 2009). Nykyéin virtualisointia kdytetdan yritysten IT-infrastruktuurien skaa-
laamisessa, turvaamisessa ja hallinnoinnissa.

Keskityn tdssd tydssd koneiden virtualisointiin ja kdyn lépi kahta tapaa suorittaa
koneiden virtualisointia: hypervisor-pohjainen laitteistotason virtualisointi (hardware vir-
tualization) ja konttiteknologia eli kéyttdjarjestelmatason virtualisointi (OS-level virtu-

alization).

2.1 Hypervisor-pohjainen virtualisointi

Hypervisor-pohjaista virtualisointia on kdytetty laajasti kuluneen vuosikymmenen ajan
sovellusten virtualisointiin ja eristimiseen. Hypervisor on sovellus, laiteohjelmisto tai
laitteisto, joka luo ja pyorittdd virtuaalikoneita. Virtuaalikone on emulaatio tietokonejér-
jestelmisti. Se perustuu tietokonearkkitehtuuriin ja tarjoaa fyysisen tietokoneen toimin-
toja. On olemassa kahdenlaisia virtuaalikoneita: tdyden virtualisoinnin virtuaalikoneita
ja prosessivirtuaalikoneita. Tdyden virtualisoinnin virtuaalikone tarjoaa vastikkeen oike-
alle koneelle ja kéyttojarjestelmélle, kun prosessivirtuaalikone on tarkoitettu tietokoneoh-
jelmien ajamiseen alustasta riippumattomassa ympéristossa.

Hypervisorit luokitellaan kahteen tyyppiin: tyyppi 1 on natiivi hypervisor, joka
pyOrii suoraan laitteiston pailld ja tyyppi 2, joka pyorii koneen kidyttojirjestelmén pailla
(Martin et al., 2018; Morabito et al., 2015). Kuvassa 1 kuvataan niitd kahta hypervisor-
tyyppid. Virtuaalikoneet sisdltivit kayttdjarjestelmédn, sovelluksen ja riippuvuudet (de-
pendencies) sen ajamiseen. Koneen omaa kiyttdjarjestelmiéd kutsutaan isantékayttojér-
jestelméksi (host OS) ja virtuaalikoneen vieraskayttojarjestelméksi (guest OS). Koska
tyyppi 1 hypervisorissa ei ole iséntidkayttdjarjestelmad, on sen suorituskyky parempi (Bui,
2014). Kahden kiyttojirjestelmin sekd virtuaalisen laitteistokerroksen takia yleiskustan-
nukset suorituskyvyssé ovat korkeat. Microsoftin (2020b) Hyper-V ja avoimen ldhdekoo-
din Xen (2020) ovat esimerkkejd natiiveista hypervisoreista. Oraclen (2020) VirtualBox

on sovellus, jolla voi luoda misté vain kdyttojarjestelmaistd virtuaalikoneen.
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Kuva 1. Hypervisor-pohjainen virtualisointi (Bui, 2014).

2.2 Konttiteknologia

Konttiteknologia (container virtualization) on kevyt virtualisointiratkaisu, joka kéyttaa
isdntdkayttojarjestelmén ydinté (kernel) ja kirjastoja usean virtuaaliympériston ajamiseen
(Bui, 2014; Shu et al., 2017). Kayttdjarjestelméin ydin on ohjelma, joka kontrolloi kaikkea
mitd kayttojarjestelméassi tapahtuu. Kuvassa 2 nékyy konttiteknologian yleinen arkkiteh-
tuuri. Virtualisointi tapahtuu kéyttojarjestelmétasolla ja tima mahdollistaa useamman so-
velluksen ajamisen ilman etté tarvitsee turhaan useamman kéyttojarjestelmén ydinta isan-
takayttojarjestelméssa (Bui, 2014).
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Kuva 2. Konttiteknologia (Bui, 2014).



Nimi kontti tulee rahtilaivojen konteista ja silld kuvataan sitd, kuinka sovellukset eriste-
tdén toisistaan ja ajetaan standardin mukaisesti. Kontit ndyttdvit normaaleilta proses-
seilta, jotka pyorivat isdntdjdrjestelmén ytimen padlla. Ne mahdollistavat eristetyn ympa-
riston ohjelman suorittamiselle tarvittavilla resursseilla. Resurssit voidaan jakaa isinté-
jarjestelmin kanssa tai asentaa erikseen kontin sisille. (Bui, 2014)

Konttiteknologiasta on monta erilaista toteutusta, yksi tdrkeimmistd on LXC eli Li-
nuX Containers, joka kayttdd Linuxin ytimen kontrolliryhmid (cgroups) ja nimiavaruuk-
sia (namespace) (Martin et al., 2018). Kontrolliryhmét hallinnoivat sitd kuinka paljon jér-
jestelmin resursseja kukin prosessi kdyttdd. Nimiavaruuksien avulla tietokoneen resurs-
seja voidaan jakaa prosesseille toisiltaan ndkyméttdmiin alueisiin. Prosessilla tarkoitetaan
tietokoneessa ajossa olevaa ohjelmaa.

Oman ytimen puuttuminen ja jaetut kirjastot tekevit konteista hyvin kevyitéd ja no-
peita kdynnistdd (Martin et al., 2018). Nopea kdynnistys mahdollistaa konttien luomisen
tarpeen vaatiessa tai palvelun siirtimisen nopeasti. Konttiteknologian avulla voidaan
luoda kymmenen kertaa enemmén virtuaaliympéristdjd hypervisor-pohjaiseen virtuali-
sointiin verrattuna (Bui, 2014). Virtuaalikoneiden oman kéyttojirjestelmén tuoma lisi-
kerros lisdd turvallisuutta, mutta toisaalta se vdhentdd suorituskykyd. Bui (2014) huo-
mauttaa, ettd kontit eivit pysty tukemaan yhtd laajaa maaraa erilaisia ympérist6ja kuin
virtuaalikoneet, koska konttien ympéristot tulee olla samaa tyyppid kuin isdntdkayttojar-

jestelmén. Esimerkiksi Windows-konttia ei pysty ajamaan Linux ymparistossa.

3 Docker
Ohjelmistokehityksesséd on tarkedd, ettd kehitetty ohjelma toimii samalla tavalla kaikissa
ympéristdissd eikd vain kehittdjin omassa ympéristossd. Eri kehittdjilld voi olla hyvin
erilaiset ympéristot ja asetukset puhumattakaan loppukayttdjastd. Tdhdn ongelmaan on
ratkaisu ja se on Docker. Docker on avoimen ldhdekoodin konttiteknologia, joka mahdol-
listaa ohjelmien rakentamisen, jakamisen ja ajamisen (Bui, 2014). Se paketoi ohjelman,
sen riippuvuudet ja kirjastot konttiin, joka voidaan jakaa yhtend pakettina. Kehittdjan ei
tarvitse endd murehtia toimiiko ohjelma asiakkaalla tai mitd riippuvuuksia hin asensi ym-
péristoonsd. Docker julkaistiin maaliskuussa 2013, ja sitd kehittdd yritys nimeltd Docker
Inc. Alun perin Docker kéytti LXC-pohjaista konttiteknologiaa, mutta siirtyi vuonna 2014
omaan Go-kielelld kirjoitettuun libcontainer-kirjastoon. Libcontainerin kautta Docker
pystyy suoraan hallinnoimaan Linuxin nimiavaruuksia ja kontrolliryhmid ilman ettd sen
tarvitsee riippua LXC:std. (Hykes, 2014)

Docker kostuu kahdesta pddkomponentista: Docker-moottorista (Docker Engine) ja

Docker Hubista. Moottori on virtualisoinnin mahdollistava ratkaisu ja Hub on alusta



Docker-kuvien (Docker image) jakamiselle. Télla hetkelld Docker on suosituin konttitek-
nologia, Docker Hubista on ladattu 29 miljardia konttia ja sielld on yhteensd 900 000
”dockeroitua” sovellusta (Martin et al., 2018).

Bui (2014) tuo esiin syitd miksi juuri Docker on noussut kehittdjien suosioon eri kont-
titeknologioiden joukosta. Ensinndkin Docker tarjoaa yksinkertaisia ja turvallisia kdytto-
liittymié konttien luomiseen ja hallinnointiin. Toiseksi, ilman mitddn muutoksia kehittdjat
voivat pakata sovelluksensa kevyihin kontteihin, jotka voivat toimia melkein missé vain.
Docker toimii hyvin yhteen muiden kolmannen osapuolen tydkalujen kanssa, jotka hel-
pottavat konttien hallintaa ja kdyttoonottoa. Myos konttien orkestrointijarjestelmit, kuten
Kubernetes (2020), Mesos (2020) ja Shipyard (2020) tukevat Dockeria. Orkestrointijér-
jestelmédt automatisoivat monta kontteihin liittyvdi manuaalista tehtdvad, kuten niiden

kayttdonotto, hallinnointi ja skaalaaminen.

3.1 Docker-moottori

Moottori on asiakas-palvelinsovellus (client-server application) ja se on Dockerin ydin.
Siihen sisdltyy Docker-taustaprosessi (Docker daemon), REST-ohjelmointirajapinta ja
komentoliittymi (Command-line interface) (Docker, 2020). Taustaprosessi on vastuussa
konttien suorittamisesta ja hallitsemisesta. Taustaprosessi pyorii root-oikeuksilla
iséntakayttojarjestelméssa (Martin et al., 2018). Komentoliittymén kautta kayttdjit voivat
hallita kontteja komennoilla. Komennot ldhetetdin taustaprosessille REST-
ohjelmointirajapinnan kautta. Rajapinta mahdollistaa komentojen suorittamisen
isantikayttojarjestelmasti tai sitten ulkopuoliselta palvelimelta (Docker, 2020).

Kuvassa 3 nikyy miten asiakas-palvelinsovellus toimii. Kéyttdjd antaa komentoja
komentoliittymén avulla, jotka kulkevat REST-rajapinnan kautta taustaprosessille.
Taustaprosessi voi ladata kuvan Docker-rekisteristd ja luoda siitd kontin. Komentoja
moottorille annetaan docker-sanan avulla. Run-komento kdynnistdd kontin kun taas

build-komento luo Docker-kuvan.
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Kuva 3. Dockerin asiakas-palvelinarkkitehtuuri (Docker, 2020).

3.2 Docker-kuva

Kontit rakentuvat Docker-kuvista. Ne siséltdvit ohjeet sille mité kirjastoja, riippuvuuksia
ja asetuksia kontti tarvitsee. Kuvat rakennetaan pohjakuvan (base image) paélle, joka on
yleensd jokin Linux-pohjainen kéyttdjdrjestelmd. Pohjakuvaan tehdyt muutokset kasau-
tuvat kerroksittain, jokainen kerros suhteutetaan edelliseen muutokseen. Docker kéyttaa
UnionFS-tiedostojirjestelmad, jonka avulla usean tiedostojérjestelmén tiedot ja hakemis-
tot voidaan yhdistda yhdeksi tiedostojérjestelméksi (Docker, 2020). Esimerkiksi jos asen-
taa tietokannan Ubuntu-pohjakuvaan, Docker luo tietokerroksen, joka sisdltdd tietokan-
nan ja lisdd sen kuvaan. Tama tekee kuvien jakeluprosessista tehokkaampaa, koska vain
tehty pdivitys pitdd jakaa (Bui, 2014). Jos useampi kuva isdntdjarjestelméssi perustuu
samaan pohjakuvaan tai samoihin riippuvuuksiin, haetaan péivitykset vain kerran ohjel-
mavarastoista (code repository) (Martin et al., 2018).

Kuva rakennetaan Dockerfile-nimisen tiedoston mukaan. Tiedosto siséltdd kaikki oh-
jeet kontin koostumuksesta. Docker luo kerrokset tiedostossa esitetyssd jarjestyksessd,
jokainen uusi komento luo uuden kerroksen. Ylinté kerrosta kutsutaan konttikerrokseksi
(container layer). Se on ohut kerros, jolla on luku- ja kirjoitusoikeus. Kuvasta 4 nékyy,
kuinka Docker-kuva rakentuu Dockerfilestd. Pohjakuvana on Ubuntu 18.04 ja kuvan app-
hakemistoon kopioidaan tiedostot, jotka rakennetaan Linuxin make-komennolla. CMD-

komento méérittelee kontille kdynnistysparametrit.



Dockerfile Docker Image

FROM ubuntu:18.04

COPY _ fapp Image layer: CMD python fapp/app.py

RUN make /app Image layer: RUN make /app

CMD python fappiapp.py Image layer: COPY _/app

Base image Ubuntu 18.04

Kuva 4. Dockerfile ja sen luomat kerrokset Docker-kuvassa.

Boettiger (2015) nostaa esiin Dockerfilen tuomia hyotyjd. Pienestd tekstitiedostosta on
versionhallinnan kautta helppo seurata kuvaan tehtyji muutoksia. Tekstitiedosto on
helppo sdilyttdd ja jakaa, verrattuna virtuaalikoneiden kuviin, jotka ovat monen gigatavun
kokoisia. Tiedosto kuvaa tarvittavat riippuvuudet ja ympiristomuuttajat ihmiselle hel-
posti luettavassa formaatissa. Néin véltytdédn virheiltd, joita riippuvuuksien manuaalinen
asentaminen voisi aiheuttaa. Riippuvuuksia ei tarvitse dokumentoida projektin lopussa,

koska riippuvuudet on dokumentoitu suoraan Dockerfileen.

3.3 Docker-rekisteri

Docker-rekisteri on keskitetty sdilytyspaikka Docker-kuville. Se on my0s keskeisessd
asemassa kuvien jakamisessa. Rekisteri toimii samalla tavalla, kuin Git-versionhallinta-
sivustot Github (2020) ja Gitlab (2020). Rekisteriin voi luoda kontille varaston (repo-
sitory), joka siséltda kaikki kontista tehdyt kuvat. Varastot voivat olla yksityisii tai julki-
sia. Kuva merkitddn Dockerin tag-ominaisuuden avulla. Merkitseminen on tirkedd, koska
ilman sitd kuvia on vaikea erottaa toisistaan. Kun kuva on rakennettu, sen voi Dockerin
push-komennolla siirtdd varastoon. Sieltd voidaan Dockerin pull-komennolla ladata mika
tahansa kuva, kunhan siithen varastoon on oikeudet. Kun kuva pusketaan varastoon, sen
kerrokset pakataan ja arkistoidaan tar-tiedostoksi, jonka jélkeen se siirretdéin varastoon.
Varasto luo kuvasta lastiluettelon, joka listaa kaikki kuvan kerrokset. (Zheng et al., 2018)

Docker Hub on maailman suuri Docker-rekisteri, se on Docker Inc:in tarjoama pal-
velu Docker-kuvien 16ytdmiseen ja jakamiseen. Docker Hub siséltdd kahden tyyppisid
julkisia varastoja: virallisia ja yhteison tekemii. Viralliset varastot sisdltdvat kuvia serti-
fioiduilta valmistajilta, kuten Docker, Oracle ja Red Hat. Yhteisdvaraston voi tehdd kuka
tahansa. (Shu et al., 2017)



3.4 Turvallisuus ja haavoittuvuudet

Virtuaalikoneita on pidetty turvallisempina kuin kontteja, koska ne lisddvit erillisen ker-
roksen eristystd sovelluksen ja isdntédjarjestelmén vélille. Kontit taas voivat kommuni-
koida suoraan isdntdjarjestelmén kanssa ja tdimé on heréttdnyt turvallisuushuolia. (Bui,
2014)

Dockerin turvallisuus pohjautuu kolmeen komponenttiin: prosessien eristiminen
kayttdjatilatasolla Docker-taustaprosessin  avulla, isdntékdyttojarjestelmén ytimen
suojaaminen ja verkko-operaatioiden turvaaminen (Martin et al., 2018). Prosessien
eristiminen tapahtuu Dockerissa nimiavaruuksien avulla. PID-nimiavaruudet rajoittavat
konttien oikeuksia ja nidkyvyyttd muihin kontteihin ja isdntdkdyttojarjestelmiin (Bui,
2014). Oletusasetuksena kontin nimiavaruudet ovat eristettynd, mutta kontrolliryhmien
rajoitukset pitdd erikseen aktivoida. Kontille voi antaa kdynnistyksessé lisdparametreja,
jotka lisddvit sen péddsyd isidntdkiyttdjarjestelmiin. Docker-taustaprosessille voi antaa
komennon -icc-false, joka estdd konttien vélisen kommunikaation, mutta sitd kiytetddn
harvoin (Martin et al., 2018).

Martin ja muut (2018) ovat jakaneet haavoittuvuudet viiteen pddkategoriaan:
e turvattomat jirjestelmdasetukset isantikayttojirjestelméassa,
¢ haavoittuvuus kuvien jakamisessa, verifikaatiossa ja sdilomisessd,
e haavoittuvuus kuvan siséll4,
e Dockeriin liittyvd haavoittuvuus ja

e Linuxin ytimeen liittyvéd haavoittuvuus.

Naistd yleisin haavoittuvuus on Docker-kuvan sisélld. Kuvat voivat sisdltdd vanhen-
tuneita versioita paketeista, jos kuvat perustuvat vanhaan pohjakuvaan tai kuvan raken-
nusvaiheessa vanha koodi on haettu ohjelmavarastosta (Martin et al., 2018). Shu ja mui-
den (2017) tekemén tutkimuksen mukaan Docker Hubissa olleista kuvista 16ytyi keski-
méadérin yli 180 haavoittuvuutta ja useimpia kuvia ei ollut péivitetty satoihin péiviin. Ku-
vien haavoittuvuuksien 16ytdmiseen voidaan kédyttdd skannereita, kuten Anchore ja Clair.
Tama ei kuitenkaan ole nopea tapa: kuvan koosta riippuen, se voi kestdd tunnista piiviin,
eikd kaikkia haavoittuvuuksia aina 10ydy CVE-tietokannasta (Common Vulnerabilities
and Exposures) (Martin et al., 2018).

Vaikka Dockerista on 10ytynyt haavoittuvuuksia, se on oletusasetuksia kayttden hy-
vin turvallinen. Turvallisuutta voidaan parantaa Linuxin ytimen koventamisohjelmilla
(hardening) kuten AppArmor, SELinux ja GRSEC (Bui, 2014). Ne vdhentdvit hyokkays-
pintaa, tiukentamalla palomuuria ja rajoittamalla ohjelmien kayttdoikeuksia. Martin ja
muut (2018) nostavat orkestrointijdrjestelmét tavaksi hallinnoida Dockeria. Orkestrointi-

jarjestelmat poistavat riippuvuuden isdntdkéyttojarjestelmésti ja parantavat eristyst.



4 Mikropalveluarkkitehtuuri

Aikaisemmin useimmat ohjelmistot rakennettiin yhtendisend ohjelmana: kayttoliittyma,
tietokanta ja palvelin olivat yhtd sovellusta. Téllaista sovellusta kutsutaan monoliittiseksi.
Tamai ei endd vastaa nykyajan vaatimuksia, etenkin kun yhd suurempi osa sovelluksista
on alettu julkaista pilveen (O'Connor et al., 2017). Viime vuosien aikana on kehittynyt
uusi tapa suunnitella ohjelmia, mikropalveluarkkitehtuuri.

Mikropalveluarkkitehtuuri on ohjelmistoarkkitehtuuri, jossa sovellus jactaan use-
aan erilliseen palveluun. Se pohjautuu kolmeen Unixin periaatteeseen: ohjelman pitéisi
tehdi vain yksi tehtdva ja tehdd se hyvin, ohjelmien pitéisi pystyd toimimaan yhdessa ja
ohjelmien pitdisi kdyttdd yhteistd rajapintaa (Cerny et al., 2018). Mikropalvelut ovat 16y-
sdsti kytkoksissd (loose coupling). Témai tarkoittaa tietojenkésittelytieteessd, ettd kom-
ponentit ovat irrallaan toisistaan ja voivat toimia itsendisesti. Ne kommunikoivat toistensa
kanssa REST-ohjelmointirajapinnan tai yrityspalveluvdyldn kautta kuten Apache Kafka
tai RabbitMQ (O'Connor et al., 2017). Kuvassa 5 kuvataan kuinka eri tavalla monoliitti-
sessa arkkitehtuurissa ja mikropalveluarkkitehtuurissa ohjelma rakentuu. Monoliitissa
kaikki on rakennettu yhteen ohjelmaan, kun taas mikropalveluarkkitehtuurissa toiminnal-

lisuudet on jaettu pieniin osiin.

Microservice

Microservice Microservice

Monolithic Architecture Microservice Architecture

Kuva 5. Monoliittinen arkkitehtuuri ja mikropalveluarkkitehtuuri (Malav, 2017).

Mikropalveluita rakennetaan pienissd kehitystiimeissd. Tadméd mahdollistaa samaan jér-
jestelméén eri mikropalveluita rakentaville tiimeille vapauden toimia itsendisesti. Jokai-
nen kehitystiimi voi julkaista oman sovelluksensa ilman erillistd koordinaatioita. Pienet
kehitystiimit johtavat parempaan tuottavuuteen, kun viltetddn isojen tiimien aiheuttamat
kommunikaatiokatkokset. (Richardson, 2020)
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4.1 DevOps-toimintamalli

DevOps on uusi ohjelmistokehitystapa, jolla halutaan yhdistdd ohjelmistojen kehittdmi-
nen (Dev) sen kdyttodnoton ja operoinnin (Ops) kanssa (Kang et al., 2016). Se on joukko
kiytdntojd, jotka nopeuttavat ohjelmien kehittdmista, testaamista ja kiyttdonottoa ja kan-
nustavat eri tiimien vilistd yhteisty6td. Tdma toimintamalli on evoluutio ketterdstd kehi-
tyksestd. DevOps automatisoi ohjelmistokehityksen prosessissa koodimuutosten siirté-
mistd kehitysympéristosti tuotantoon (Waseem et al., 2020). Mikropalveluarkkitehtuurin
katsotaan syntyneen yhteisten DevOps-tapojen kiyttéonoton kautta.

Docker on DevOps-tyokalu, jota kdytetddn sovellusten kdyttoonotossa. Se on avain-
asemassa DevOps-toimintamallissa ja se mahdollistaa prosessin automatisoinnin. Ku-
vassa 6 on kokoelma eri ohjelmistoja, joita voidaan kdyttdd DevOps-toimintamallin to-
teuttamiseen. Kaikkia kuvassa mainittuja ohjelmistoja ei esitelld tutkielmassa sen tarkem-
min. Se kuvaa myds toimintamallin kulkua: suunnittelu (plan), koodaus (code), rakennus
(build), testaus (test), julkaisu (release), kdyttoonotto (deploy), operointi (operate) ja mo-
nitorointi (monitor). Kun kehittdjd puskee muutokset Git-versionhallintaan, rakennetaan
uusi Docker-kuva, jolle ajetaan yksikko- ja integraatiotestit. Jos testit menevit 1dpi voi-

daan kuva ottaa kdyttoon tuotantoympéristossa.

Eonﬁnce *"RA Qgit @ *
DC/0S docker
| J?(‘%

JUnit s Nagios' | | splunk> g:a
Jenns CODESHIP DATADOG

Kuva 6. DevOps-toimintamalli (Shown, 2020).
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Devops-toimintamallin avulla voidaan kehittad, ottaa kdyttoon ja hallita mikropalveluita.
Mikropalveluarkkitehtuurilla ja DevOpsilla on monia yhteisid ominaisuuksia, jonka takia
ne sopivat tdydellisesti yhteen. Molemmat korostavat isojen ongelmien jakamista pie-

nemmiksi ja niiden késittelemistd pienissd monialaisissa tiimeissd. Kontissa pyorivit
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mikropalvelut voidaan toteuttaa itsendisesti jatkuvan toimituksen (continuous integra-
tion) ja kdyttoonoton avulla. DevOpsin ja mikropalveluiden yhdistelméin odotetaan nos-
tava tiimien tuottavuutta, suorituskykyé ja jarjestelmédn kokonaisuuden laatua. Muita
hyé6tyjé ovat sdédnnollinen ohjelmistojen julkaisu, jarjestelmien luotettavuus ja skaalautu-

vuus ja nopea palautuminen vikatiloista. (Waseem et al., 2020)

4.2 Dockerin rooli mikropalveluissa

Nadareishvili ja muut (2016) tuovat esiin, ettd konttiteknologiaa ei luotu mikropalveluita
varten. Ne olivat vastaus tarpeeseen saada universaali ja ennustettava tydkalu monimut-
kaisten ohjelmistojen kéyttoonottoon. Palvelimelle tarvitsee asentaa pelkkd Docker.
Tama yksinkertaistaa kdyttoonottoprosessia, kun vertaa siithen, ettd ohjelma asennettai-
siin suoritettavana tiedostona (executable), jonka riippuvuuksista pitdd itse huolehtia.

Voidaan sanoa, ettd Docker ajaa enemmén yhti6itd mikropalveluiden kéyttoonot-
toon, kuin toisinpdin (Nadareishvili et al., 2016). Se painottaa Unixin periaatetta "tee yksi
asia ja tee se hyvin”. Dockerin dokumentaatio ohjeistaa: ”Aja vain yksi prosessi konttia
kohti. Lahes kaikissa tilanteissa sinun pitéisi ajaa vain yksi prosessi yhdessd kontissa.
Sovellusten irrotus useampaan konttiin tekee vaakasuuntaisesta skaalautumisesta (hori-
zontal scaling) ja konttien uudelleenkdytdstd helpompaa.”. Dockerin ydinfilosofia on hy-
vin l4helld mikropalveluita. Sen avulla voidaan ratkaista mikropalveluiden tuomia haas-
teita ohjelmistokehityksessd. Docker mahdollistaa itsendisten tiimien tydskentelyn eri
teknologioiden kanssa. Sen siirrettivyys auttaa yksittdisten mikropalveluiden testaamista
eristyksessd muista. Docker-konttien keveyden ja skaalautuvuuden takia mikropalvelui-
den kéyttdmat palvelin- ja pilvipalveluresurssit kdytetddn paremmin hyvéksi. (Jaramillo
etal., 2016)

Bogner ja muiden (2019) tekeméssi tutkimuksessa haastateltiin ohjelmistokehitté-
jid, jotka kehittivit neljadtoista eri mikropalvelua. Yksitoista mikropalvelua kaytti Docke-
ria ohjelmistojen kdyttdonotossa. Ne kolme, jotka eivit vield kdyttineet, suunnittelivat
sithen siirtymistd. Kehittdjat kehuivat Dockerin kdytettavyyttd ja siirrettdvyyttd. Dockerin
avulla jarjestelmid voidaan ajaa niin pilvipalvelussa kuin asiakkaan omalla palvelimella.

Nadareishvili ja muut (2016) nékevit Dockerin ja mikropalveluarkkitehtuurin sa-
man tien kahtena pdind, molemmat vievit samaan madranpadhin, jatkuva toimitus ja toi-

minnallinen tehokkuus.
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4.3 Hybdyt ja heikkoudet

Mikropalveluarkkitehtuuri tuo mukanaan monia hyo6tyja. O’Connor ja muut (2017) nos-
tavat kolme térkeintd. Ensinndkin modulaarisen ja irrallisen jarjestelmén ylldpitdminen
on helpompaa kuin klassinen luokkahierarkian. Toiseksi mahdollisuus julkaista palve-
luita nopeasti tuotantoympaéristoon, koska palvelut ovat toisistaan riippumattomia ja ai-
noastaan muuttunutta palvelua tarvitsee testata. Kolmanneksi mikropalvelut ovat hyvin
yhtenéisid koodikantoja, joita on helpompi ylldpitdd. Tdma puolestaan vahentda kehitté-
jien taakkaa ja mahdollistaa selkedmman koodin kirjoittamisen ja vdhentdd vikojen syn-
tymistd. Bogner ja muiden (2019) haastattelussa mikropalveluiden yllépidettavyyttd pi-
dettiin padsyyna siirtyd pois monoliittisesta arkkitehtuurista. Koska mikropalvelut ovat
luonnostaan modulaarisia, se johtaa ketterddn ja itsendiseen julkaisuprosessiin.

Toisin kun monoliittisessa sovelluksessa mikropalvelut voidaan rakentaa eri ohjel-
mointikielilld. Mikropalveluarkkitehtuuri antaa kehittdjille vapauden valita oikean tekno-
logian tehtdvdd ja kehittdjid varten (Jaramillo et al., 2016). Mikropalveluarkkitehtuuri
mahdollistaa joustavan skaalautuvuuden. Pullonkaulana toimivia palveluita voidaan
luoda enemmin tyokuormituksen kasvaessa. Tama tarjoaa myds joustavuutta virhetilan-
teiden varalta, koska pyynt6jd voidaan tasapainottaa usean mikropalveluinstanssin vilille
(Cerny et al., 2018).

Mikropalveluarkkitehtuurissa on omat heikkoutensa ja se ei ole aina oikea ratkaisu.
Suurin heikkous on hajautetun jirjestelmén lisdidma kompleksisuus. Yksittdisen palvelun
kompleksisuus on alhainen mutta kokonaisuus on vaikea hallita. Pyyntdjen tekeminen
usean palvelun kautta on vaikeaa ja vaatii tarkkaa koordinaatiota tiimien vélilla (Richard-
son, 2020). Mikropalveluiden kompleksisuuden hallitseminen vaatii selked suunnittelua
ja koordinoitua ohjelmistokehitysprosessia (Apel et al., 2018).

Vaikka yhden palvelun testaaminen helpottuu, voi lisdéntynyt kompleksisuus vai-
keuttaa koko jérjestelmén testaamista. My06s ohjelmien laadun analysointi vaikeutuu, kun
koodi on hajautettuna useampaan ohjelmavarastoon. Tietoturva on monelle huolenaihe
lisadntyneen hyokkidyspinta-alan takia. ”Ennen piti varmistaa yksi ovi, nyt kaksikym-

mentd”, mainitsi yksi haastatelluista. (Bogner et al., 2019)
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4.4 Mikropalveluarkkitehtuurin laatukriteerit

Mikropalveluarkkitehtuurin kdyton yleistyesséd on tirkedd tarkastella yleisid ohjelmisto-
tuotannon laatukriteerejd ja miettid miten ne kannattaa ottaa huomioon mikropalveluiden
suunnittelussa ja laadun varmistamisessa. Li ja muiden (2021) tekemdssd systemaatti-
sessa kirjallisuuskatsauksessa tunnistettiin mikropalveluarkkitehtuurille kuusi tiarkeinta
laatukriteerid. Ne ovat skaalautuvuus (scalability), suorituskyky (performance), saata-
vuus (availability), seurattavuus (monitorability), turvallisuus (security) ja testattavuus
(testability). Kirjallisuuskatsauksessa kaytiin ldpi 72 tutkimusta vuosilta 2015-2018. Laa-
tukriteerien tunnistamisessa kaytettiin yleistd standardia ISO/IEC 25010. ISO/IEC-laatu-
malli méadrittelee mitkd laatukriteerit otetaan huomioon, kun arvioidaan ohjelmistotuot-
teen ominaisuuksia (ISO, 2021). Li ja muut (2021) havaitsivat yhdeksantoista taktiikkaa,
jotka arkkitehtuurillisesti vastaavat néihin kriittisiin laatukriteereihin. Kuvassa 7 on ryh-

mitelty laatukriteereihin liittyvid taktiikoita.
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Kuva 7. Mikropalveluarkkitehtuurin laatukriteerit (Li et al., 2021).

Skaalautuvuudella mitataan jérjestelmén kykya sdédelld resursseja palvelupyyntdjen ké-
sittelemiseksi. Horisontaalinen ja vertikaalinen skaalaaminen ovat kaksi erilaista tapaa

lisdtd resursseja. Horisontaalisessa skaalaamisessa resursseja lisdtdén nostamalla kéytet-
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tyjen palvelimien mairaé, kun taas vertikaalisessa skaalaamisessa lisdtddn tehoa kiytet-
tyihin palvelimin. Skaalautuvuuden toteuttamiseen 10ytyi kaksi taktiikkaa: horisontaali-
nen monistaminen ja vertikaalinen hajottaminen. Horisontaalisen monistamisen idea on
padttdd kuinka monta mitékin mikropalvelua tarvitaan kisittelemééan saatu liikenne. Ta-
hin taktiikkaan voidaan kayttdd reaktiivista skaalautumista, joka kdyttdd valmiiksi méaa-
riteltyjd kynnyksid, http-viivetta tai prosessorikuormaa mikropalvelu instanssien kohden-
tamisessa. Toinen tapa on proaktiivinen skaalaaminen, joka ennustaa tarvittavan tyomaa-
ran mikropalveluille kdyttden apuna historiatietoa saaduista pyynnoistd. Vertikaalinen ha-
jottaminen parantaa skaalautuvuutta erottamalla vastuita, toimintoja ja tietoa. Jarjestel-
maén oikeaoppinen hajottaminen eri mikropalveluihin on edellytys skaalautuvuudelle. (Li
etal., 2021)

Suorituskyky mittaa jarjestelmén kykyé vastata tapahtumiin nopeasti ja mahdollisim-
man vihdn resursseja kdyttden (ISO, 2021). Suorituskyky ja skaalautuvuus ovat kdantien
verrannollisia. Mikropalveluiden pieni koko parantaa skaalautuvuutta, mutta heikentda
suorituskykyd vuorovaikutusten méiéran kasvaessa mikropalveluiden vililld. Suoritusky-
vyn parantamiseen vaikuttavat taktiikat jakautuvat neljadn kategoriaan: resurssien hal-
linta ja jakaminen, kuormantasaus (load balancing), konttiteknologia ja profilointi. Kuor-
mantasaus on taktiikka, jossa yksittdiselle mikropalvelulle tuleva liikenne jaetaan sen eri
instanssien vilille. Yleisin on keskitetty kuormantasaaja ja se toimii kéyttoliittymén ja
mikropalveluiden vélissd. Konttiteknologiaa edustava Docker vaikuttaa mikropalvelui-
den suorituskykyyn kahdella tavalla. Ensinnékin kontit jakavat isdntdkéyttojarjestelmén
ja sen takia konttien vilinen kommunikointi on nopeampaa, se kuluttaa vihemman muis-
tia ja viahentda infrastruktuurikuluja. Toiseksi Docker-konttien keveyden ansiosta mikro-
palveluita voidaan luoda ja ajaa enemmaén. Se puolestaan johtaa korkeampaan resurssien
kiyttdasteeseen. (Li et al., 2021)

ISO/IEC 25010 mittaa saatavuuden missd méérin jarjestelma on toiminnassa ja kay-
tettdvissd, kun sité tarvitaan. Saatavuus mééritelladn mikropalvelun kykyna toipua virhe-
tilanteista mahdollisimman nopeasti. Saatavuus on hyvin tirked ominaisuus mikropalve-
luille, koska ne ovat herkkid hiiridille ja ongelman juurisyyn 16ytdminen mikropalve-
luista on vaikeaa monimutkaisten vuorovaikutusten takia. Saatavuuden parantamiseksi
voidaan kdyttdd: vianvalvontaa, palvelurekisterid tai katkaisijaa. Palvelurekisteri on kes-
kitetty palvelu, joka tallentaa tietoa kaikista jirjestelmin aktiivisista mikropalveluista.
Aina kun mikropalvelu kdynnistyy, sen tiedot tallentuvat rekisteriin ja se pitdd tiedon tal-
lessa, kunnes mikropalvelu ei endé vastaa periodisiin tilatieto pyyntoihin. (Li et al., 2021)

Mikropalveluarkkitehtuurissa monitorointi seuraa infrastruktuuri-, ohjelma- ja ym-
péristotietoa. Taktiikat sen toteuttamiseen jakautuvat neljddn osaan: seurattavan tiedon

keradmiseen, tallentamiseen, késittelyyn ja esittimiseen. Monitorointi auttaa selvitta-
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madn juurisyyt virhetilojen syntymiseen ja analysoimaan mikropalveluiden vilisid kut-
suja ja vuorovaikutuksia (Li et al., 2021). Yleinen kdytidnté on rakentaa mikropalveluun
kirjaustoiminto (logging), joka tallentaa levylle tiedon jokaisesta kutsusta ja yhteydesta
mitd mikropalvelu suorittaa. Keritty tieto pitdd késitella, jotta sitd voidaan tulkita. Sithen
on kaksi tapaa: aggregoitu késittely, jossa kerétty tieto yhdistetdén ja ei-aggregoitu késit-
tely, jossa tieto pidetddn alkuperdisessd muodossa. Molemmissa on hyviét ja huonot puo-
lensa. Aggregoitu késittely toimii pitkédnaikavéalin monitorointiin, kun taas ei-aggregoitu
lyhytaikaiseen analysointiin. Monitoroidun tiedon esittiminen jakautuu eri ndkymiin riip-
puen kunkin sidosryhmén tarpeista. Mikropalvelukohtainen ndkymé nayttdd mittareita
vasteajasta, epdonnistumisprosentista, suorituskyvystd sekd prosessorin ja muistin kéy-
tostd. (Li et al., 2021)

Turvallisuus mittaa jérjestelmén kykyé suojella tietoa ja luvatonta paédsyé jirjestel-
méén ja samalla hallinnoi piésyé tietoon, johon henkililld ja palveluilla on lupa (ISO,
2021). Turvallisuusmonitorointi on taktiikka, jossa valvotaan mikropalveluja epdnormaa-
lin toiminnan ja hyokkaysten varalta. Monitorointia voidaan tehda paikallisesti mikropal-
velun siséllé tai ulkoisesti. Toinen taktiikka on kdyttdd todennusta ja valtuutusta. Avain-
perustainen todennus on yksi tapa varmentaa yhteys kahden palvelun vililld. Toinen tapa
on asiakastodistus, kuten transport layer security (TLS). Kun mikropalvelut kayttavit
REST-rajapintaa kommunikointiin voi TLS todentaa molemmat osapuolet sertifikaattien
avulla. (Li et al., 2021)

Testattavuus on jarjestelmén kyky esittdd viat normaalin testauksen kautta. Mikro-
palveluiden vuorovaikutusten kompleksisuuden ja niiden ominaisuuksien kasvaessa on
otettava huomioon jérjestelmén testattavuus. Li ja muut (2021) esittdvét eri testausmeto-
deiksi: jirjestelmé-, palvelu-, joustavuus- ja regressiotestauksen. Automaattinen testaus
on riippuvainen toisesta testattavuustaktiikasta, rajapintadokumentoinnista ja -hallin-
nasta. Jotta testejd voidaan toteuttaa, on tiedettidva rajapintojen kuvaukset, sisdén- ja ulos-
tulevat muuttujat seki rajapinnan syntaksi. Hyvin ylldpidetty dokumentaatio auttaa kehit-

tdjid jatkuvasti muuttuvien ja péivittyvien mikropalveluiden kanssa.
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5 Case-esimerkki: matkapuhelinverkon analysointiohjelmisto

Tassd case-esimerkisséd kdyn lapi Nokialla kehitettyd matkapuhelinverkon analysointioh-
jelmistoa. Jarjestelméa kerdd tukiasemilta reaaliajassa dataa ja analysoi sen avulla verkon
tilaa. Sen avulla voidaan diagnosoida viallisia tukiasemia ja puhelimia. Etenkin virheta-
pahtumia koskeva tieto kiinnostaa teleoperaattoreita ja tukiaseman laitevalmistajia. Jar-
jestelma rakentuu keskuspalvelimesta (central) ja kerdilypalvelimesta (collector). Keréi-
lypalvelimia voi olla kdytdssd useampia. Kerdilypalvelimilla kerédtédén tukiasemien l&het-
tdmaa tietoa, joka sitten ldhetetddn keskuspalvelimen ohjelmille. Esittelen osan jirjestel-
mastd ja kuinka sen web-kayttoliittyméd on rakennettu useasta eri kayttoliittymasté ja
Docker-kontista. Kéyn ldpi mitd hyotyja kehitystiimi on saanut Dockerin kaytostd ja mik-
ropalveluarkkitehtuurista.

Haastattelin tutkielmaa varten eri henkilditd kehitystiimistd. Henkiléiden roolit
avoimina haasteluina VolP-palvelun kautta. Haastattelut olivat vapaamuotoisia ja pu-
heenaiheet vaihtelivat henkildstd ja roolista riippuen. Keskusteluiden aiheet pyorivit
Dockerin, mikropalveluiden ja ohjelmistokehityksen toimintatapojen ympérilla. Kysyin
heiltd mitd he ovat tykédnneet Dockerista, mikropalveluarkkitehtuurista, DevOps-toimin-
tavoista ja onko trendi jatkumassa yhé hajautetumpiin jérjestelmiin. He my0s vastasivat
jérjestelmin arkkitehtuuriin liittyviin kysymyksiin ja sithen, miten néihin ratkaisuihin oli
paddytty. Oma roolini kehitystiimissd on ollut testiautomaation kehittiminen ja tuotanto-
putkien rakentaminen. Testauksen kautta olen tutustunut tuotteen eri komponentteihin

kattavasti ja saanut hyvén kuvan jérjestelmén kokonaisuudesta.

5.1 Jirjestelmin esittely
Jéarjestelmd on suunniteltu mikropalveluarkkitehtuurin mukaisesti. Toiminnallisuudet on
jaettu pieniin osiin ja ne kommunikoivat REST-rajapinnan ja TCP-yhteyksien avulla.
Komponentit ovat eri ihmisen tekemi ja niitd on tehty eri ohjelmointikielilld. Jotkin kéyt-
toliittymit on ohjelmoitu Angularilla ja toiset Reactilla. Mikropalveluarkkitehtuuri on
mahdollistanut kehittdjille vapauden valita oikeat tydkalut tehtidviédn ja mitd kukin osaa
parhaiten kéyttdd. Osa komponenteista on tehty ennen Dockeriin siirtymisti. Se on vai-
kuttanut sithen, kuinka paljon ne hyddyntévit Dockeria ja kuinka kontit on rakennettu.
Web-kayttoliittymén avulla voidaan keritd verkon diagnostiikkaa ja seurata tilastojen
avulla verkon tilannetta. Kayttoliittymd koostuu useasta erillisestd komponentista, jotka
on yhdistetty yhteen. Kéyn ldpi lyhyesti, miten kokonaisuus rakentuu ja mitd eri kom-
ponentit tekevdt. Kuvassa 8 on kuvattu pelkistetty versio jarjestelman arkkitehtuurista, ja
siitd miten eri Docker-kontit toimivat yhteen. Keridilypalvelimella pyorivd Collector-oh-
jelma kerdi reaaliajassa tietoa tukiasemilta ja ldhettdd sitd TCP-yhteyksien kautta muille

ohjelmille. Collectorilla on myds REST-rajapinta, jonka avulla muut ohjelmat voivat pyy-
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téd siltd tietoa ja antaa sille kdskyjéd. Dataprossesor-ohjelma yhdistyy Collectoriin ja ana-
lysoi ja laskee sen kerdaamaa tietoa. Kerétty tieto ldhetetdéin REST-rajapinnan kautta kes-

kuspalvelimen DatalLink-ohjelmalle, joka ohjaa sen kéyttoliittymaélle.

3%  docte Central
Keycloak [ Nginx Server

Collector
Server
““Eollector
REST API
docker
SuiteUi
& & &
cker Pocker pocker pocker
CollectorUi StatisticUi BaseStationUl FileUl
Hocker
DataProsessor [«
pocker Pocker
DataLink BaseStationDB
7 REST API
L

Kuva 8. Jérjestelmén arkkitehtuuri.

Keskuspalvelimella kdytetddn Nginxid (2020) kddnteisend vilityspalvelimena (reverse
proxy), joka ohjaa yhteyksid kéyttoliittymédn ja muihin jérjestelmén sovelluksiin. Nginx
on avoimen ldhdekoodin ohjelmisto, jota voi myds kdyttdd www-palvelimena, vilityspal-
velimena tai kuormantasaajana. Kun kéyttoliittyméén ottaa yhteyden, ohjaa Nginx kéyt-
tdjan kirjautumaan ja sithen kdytetdin Keycloakia (2020). Se on myos avoimen ldhde-
koodin ohjelmisto ja se on ollut suosittu etenkin mikropalveluiden kanssa. Se mahdollis-
taa kertakirjautumisen (single sign-on) useaan palveluun ja hallinnoi kayttéjatilien oikeu-
det eri resursseihin. Kayttdjanhallinnan hoitaminen Keycloakin avulla vihentdi kehitti-
jien tyomaérad, kun se hoituu valmiilla ratkaisulla. Keskuspalvelin toimii myds Docker-
rekisterind, jonka kautta kontit ladataan kerdilypalvelimille.

Suite-kayttoliittyméan kautta kdyttdjd voi navigoida eri kayttoliittymiin. Muut kiyt-
toliittymat on upotettu sen sisélle niin ettd kokonaisuus vaikuttaa yhteniiseltd web-sovel-
lukselta. Basestation-kdyttoliittymaéstd voidaan lisédtd ja tarkastella yhdistettyjd tukiase-
mia. Silld on oma sql-tietokantakontti, jossa se sdilyttdd tukiasemien tietoja. File-kéytto-
liittymén avulla voidaan ladata ja etsid kerédttyjé tiedostoja kerdilypalvelimilta. Se kutsuu
Filemanager-ohjelmaa kerdilypalvelimelta, joka etsii haettuja tiedostoja levylti. Collec-

tor-kdyttoliittymén kautta voidaan hallinnoida kdytdssd olevia Collectoreita. Sen kautta
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voidaan ndhda kuinka paljon liikennettd tukiasemat ldhettivét niille. Kayttoliittyma kayt-
tdd Collectorin REST-rajapintaa tiedon hakemiseen ja komentojen antamiseen. Statistic-
kayttoliittyma ndyttdd tukiasemien tilastoja, hilytyksid ja visualisoi niiden terveydentilaa.

Monella kayttoliittymalld on backend omassa kontissa.

5.2 Dockerin kiyttokokemukset
Kehitystiimi kdyttdd Docker-rekisterind Jfrog (2020) Artifactorya. Se on kaupallinen oh-

jelmistovarasto, johon voi luoda yksityisid Docker-rekistereitd. Komponenteilla on Git-
lab-ohjelmistovarastossa omat tuotantoputket (CI pipeline). Aina kun tehdddn muutos
komponenttiin, tuotantoputki ajaa automaattiset yksikkotestit komponentille. Jos ne me-
nevét ldpi, luodaan komponentista uusi Docker-kuva, joka julkaistaan Artifactoryyn.
Sieltd testaajat voivat helposti ladata kuvan testiympéristdon ja kokeilla muutoksia. Kont-
tien hallinnointiin kiytetdin Dockerin tyokalua docker-compose. Sen avulla voi kidynnis-
tdd monta konttia samanaikaisesti. Se kdyttdd yaml-tiedostoa, johon kirjoitetaan kdynnis-
tettdvit palvelut. Tima jdlkeen voidaan kaikki kontit kdynnistdd yhdelld komennolla. Li-
sdksi voidaan maédritelld, hakeeko Docker-moottori kontin kuvan iséntdkéyttojarjestel-
mistd vai Docker-rekisteristd. Tulevaisuudessa kehitystiimin on tarkoitus siirtyd docker-
composesta konttien orkestrointijirjestelmédn. Sen tuomat edut ovat palveluiden skaalaa-
minen liikkenteen mukaan ja konttien hallitseminen automaattisesti. [Iman orkestrointijér-
jestelmdd hyddynnetiin vain osa Dockerin tuomista ominaisuuksista.

Haastatteluissa kysyin jérjestelmén kehittdjiltd, miten he suhtautuvat Dockerin kéyt-
toon. Erids kehittdjd kommentoi sitéd, kuinka helppoa Dockerin avulla on péivittdd versiota
sovelluksessa kdytetyistd kirjastoista ja riippuvuuksista. Ei tarvitse kuin muuttaa Docker-
file-tiedostoa ja uudet versiot ovat kiytossa seuraavassa kuvassa. Han kehui my®ds sité,
kuinka helposti ympériston pystyttdminen ja pdivitys Dockerin avulla onnistuu. Kehitté-
jan mukaan toisinaan pienen muutoksen tekeminen kayttoliittyméén ja sen testaaminen
vaati kuitenkin paljon ty6td, koska kontit ovat riippuvaisia toisistaan ja ymparistossid on
oltava kaikki yhdistettynd, jotta muutos voidaan testata. Tietoturvaongelmat ovat pysy-
neet ennallaan, ongelmat ovat vain siirtyneet Docker-kuvien sisdlle. Ne vaativat yleensd
kehittdjilta paivityksid kdytettyihin pohjakuviin tai kirjastoihin. Tdmén takia yritetddn
mahdollisimman paljon kdyttdd samaa Docker-pohjakuvaa eri komponenttien valilla.
Docker on helpottanut korjausten julkaisua asiakkaille. Kun tehddén korjaus, tarvitsee
vain ldhettdd péivitetty Docker-kuva komponentista ja ottaa se kdyttoon vanhan tilalle.

Testit voidaan ajaa Docker-kontin sisélld ja ndin pitdd testien ajoympiristot aina sa-
mana. Kontit on helppo nollata Docker-komentojen avulla, jos haluaa aloittaa testin uu-
destaan. Ei tarvitse tietdd komponenttikohtaisia komentoja, vaan samat komennot toimi-
vat kaikkiin kontteihin. Pienet tiimit olivat kehittéjien mielestd hyva asia, testauksen kan-
nalta pienet kehitystiimit vaikuttavat tiedon saatavuuteen. Dokumentaatio voi olla vé-

héistd, koska komponentista huolehtii vain pari henkildd. Toisaalta vastauksen saaminen
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on helpompaa, mutta jos tietty kehittdja ei ole tavoitettavissa, on ongelmatilanteiden rat-
kaiseminen vaikeampaa. Dockerin tuoma lisékerros voi myos aiheuttaa ongelmatilanteita,

joissa on vaikea selvittdd, johtuuko vika komponentista vai Dockerin asetuksista.

6 Yhteenveto

Tassd tutkielmassa késiteltiin Dockeria ja sen kdyttod mikropalveluarkkitehtuurissa. Tut-
kin virtualisointia ja kahta eri tapaa sen toteuttamiseen, virtuaalikoneet ja konttiteknolo-
gia. Kontit ovat virtuaalikoneisiin verrattuna kevyempid, nopeampia ja paremmin skaa-
lautuvia. Merkittdvimpéna haasteena on heikompi turvallisuus ja eristys.

Docker on suosituin konttiteknologia ja yleistyy ohjelmistokehittdmisen parissa jat-
kuvasti. Sen avulla kehittdjd voi rakentaa, jakaa ja ajaa sovelluksiaan. Kontti paketoidaan
kuvaksi, joka sisdltdd kaiken tarvittavan toimiakseen. Kuvia on helppo jakaa rekisterien
avulla, josta muut kehittdjit voivat ladata uuden version kontista. Mikropalveluarkkiteh-
tuuri on uusi tapa suunnitella ohjelmistoja. Sovelluksen toiminnallisuudet jaetaan pieniin
osiin. Mikropalvelut mahdollistavat pienien tiimien toimimista itsendisesti toisistaan.
Docker ja mikropalvelut on luotu toisiaan varten, ne jakavat Unixin periaatteen: “tee yksi
asia ja tee se hyvin”. Docker on helpottanut mikropalveluiden kédyttdonottoprosessia ja
ylldpitoa.

Case-esimerkissi esittelin matkapuhelinverkon analysointiohjelmistoa, joka on suun-
niteltu mikropalveluarkkitehtuuria ja Dockeria hyddyntden. Kehitystiimin kokemukset
Dockerin kdytostd ovat olleet positiivisia. Sen avulla mikropalveluiden kayttdmit kirjas-
tot ja riippuvuudet on helppo pitdd ajan tasalla. Mikropalveluarkkitehtuuri on mahdollis-
tanut kehittdjille vapauden valita haluamansa teknologiat. Uusien versioiden testaaminen
on nopeaa ja helppoa, mutta kokonaisuuden testaaminen mikropalveluarkkitehtuurissa on
monimutkaista. Mikropalveluarkkitehtuuri kasvattaa jirjestelmidn kompleksisuutta ja
siksi DevOps-toimintamallin hyddyntdminen on tirkedd. Docker on tirked osa DevOps-
toimintamallia, mutta sen toteuttamiseen tarvitaan paljon muutakin. Ohjelmistotuotannon
organisoinnin ja ohjaamisen merkitys korostuu, silld erikoistuneisiin osiin ja riippuvuuk-
siin perustuva arkkitehtuuri vaatii selkedd suunnittelua ja koordinoitua ohjelmistokehi-
tysprosessia. Mikropalveluarkkitehtuurin laatukriteerit pitdd ottaa huomioon mikropalve-
luiden suunnittelussa. Etenkin skaalautuvuuden ja suorituskyvyn maksimoinnissa on mie-
tittdva tarkkaan, miten toiminnallisuudet jaetaan palveluihin ja kuinka ne kommunikoivat
keskendén.

On odotettavissa, ettd Docker ja mikropalveluarkkitehtuuri tulevat yleistymédn tule-
vaisuudessa. Ne tuovat ohjelmistokehitykseen vapauksia ja parannuksia, joita monoliitti-
sessa arkkitehtuurissa ei olisi mahdollista toteuttaa. Pilvipalvelut kuten Amazonin

(2020a) AWS ja Microsoftin (2020a) Azure rakentavat palveluitaan Dockerin ympérille.
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IT-alalla kédytetyt teknologiat vaihtuvat jatkuvasti, mutta uskon ettd Docker on tullut jaa-

dakseen.
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