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Pankit ovat erityislaatuisessa yhteiskunnallisessa asemassa rahanpesun torjunnan kentällä, 
sillä niiden on mahdollista havaita niin henkilö- kuin yritysasiakkaidensakin epätavallista 
rahaliikennettä. Rahanpesun torjunta ja epäilyttävien liiketoimien eteenpäin raportointi onkin 
olennainen osa pankkien riskienhallinnan toimintaa. Asiakkaan tunteminen on pankkien 
olennaisin rahanpesun torjunnan työkalu, sillä ymmärtäessään asiakkaan tavanomaista ja 
tyypillistä toimintaa pankkien on mahdollista myös havaita kyseiselle asiakkaalle 
epätyypillinen toiminta. 

Tämä tutkimus keskittyy Suomessa toimivien pankkien asiakkaan tuntemiseen. 
Tutkimuksessa tarkastellaan pankkien toimintaa ylätasolla, eikä mihinkään yksittäiseen 
toimijaan keskitytä. Tutkimuksen tarkoituksena on selvittää, millä asiakkaan tuntemisen eri 
toiminnoilla pankki voi pyrkiä hallitsemaan erityisen korkean rahanpesuriskin tilanteita ja 
toisaalta, mitkä asiakkaan tuntemisen haavoittuvuudet voivat lisätä rahanpesun riskiä. 
Tutkimuksen teoriassa esitellään laajalti rahanpesua ilmiönä, sen sääntelyä, asiakkaan 
tuntemisen prosessia sekä yksilön petolliseen toimintaan ajavia psykologisia syitä. 

Tutkimuksen empiriaosuus koostuu kolmesta asiantuntijahaastattelusta, jotka on toteutettu 
Finanssivalvonnan, Finanssiala ry:n sekä keskusrikospoliisin rahanpesun 
selvittelykeskuksen haastateltavien kanssa. Tutkimuksessa yhdistetään teoriapohja 
empiiriseen aineistoon ja johtopäätelmät tehdään tämän yhdistelmän perusteella. 

Tutkimuksessa tunnistetaan neljä eri pankin asiakkaisiin, tuotteisiin ja palveluihin sekä 
teknologian kehitykseen liittyvää tilannetta, jotka aiheuttavat pankeille erityisen korkean 
rahanpesun riskin. Näitä ovat tuotteet, joihin asiakas voi laittaa rahaa ”sisään”, toimet, joissa 
asiakkaan tunnistamisen mahdollisuus on heikentynyt, korkeariskisiksi luokitellut asiakkaat 
sekä käteiseen rahaan liittyvät toimet. Tutkimuksen johtopäätelmissä eritellään, millä 
asiakkaan tuntemisen toimilla riskitilanteita voidaan erityisesti hallita.  

Tutkimuksen tulokset lisäksi osoittavat, minkälaisia mahdollisia haavoittuvuuksia asiakkaan 
tuntemisen prosessiin liittyy. Tutkimuksessa tunnistetut haavoittuvuudet on kategorisoitu 
neljään osaan, joita ovat tarvittavien ja todenmukaisten tietojen saaminen, jatkuvan 
seurannan moninaisuudesta seuraava haastavuus, pankkien resurssien oikein 
kohdentaminen sekä asiakkaan tuntemisen toimien rajallisuus. 

Tutkimus tarjoaa uudenlaista näkökulmaa asiakkaan tuntemisen prosessiin pankin 
rahanpesun torjunnan välineenä. Tutkimus ei kuitenkaan pyri liian pitkälle meneviin 
johtopäätelmiin tai yleistettävyyteen, sillä asiakkaan tunteminen on järjestetty eri tavoin eri 
toimijoilla. 
 
 
Avainsanat: KYC, know your customer, rahanpesun torjunta, rahanpesulaki, petoksen kolmio 
 
Tämän julkaisun alkuperäisyys on tarkastettu Turnitin OriginalityCheck –ohjelmalla. 
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1 JOHDANTO 

 

1.1 Aihealueen esittely 

 

“Fighting money-laundering is a constant battle, and one that we have to win.” 

-Valdis Dombrovskis, Euroopan komission varapuheenjohtaja, 2020 

 

Vuonna 2019 pankit tekivät keskusrikospoliisille 10 024 ilmoitusta epäilyttävästä 

liiketoimesta (Huynh ja Paasonen 2020, 5–9). Pankit ovat suurimpia manuaalisten 

rahanpesuilmoitusten tekijöitä (Huynh ja Paasonen 2020, 5–9), minkä vuoksi ne ovat 

erityisessä yhteiskunnallisessa asemassa rahanpesun torjunnan kentällä. Pankit pystyvät 

torjumaan rahanpesun riskiään tehokkaimmin tuntemalla asiakkaansa (McLaughlin & 

Pavelka 2013; Geister 2008). 

Know your customer-periaate (myöhemmin: KYC), eli asiakkaan tunteminen, on välttämätön 

osa pankin riskienhallinnan järjestämistä. Asiakkaan tuntemisen avulla pankin on 

mahdollista ymmärtää asiakkaitaan ja heidän taloudellisesta käyttäytymistään. (Rajput 

2013, 541) Mitä paremmin pankki tuntee asiakkaansa tavanomaisen toiminnan, sitä 

paremmin se pystyy erottamaan toimet, jotka ovat asiakkaalle epätavallisia. Pankin 

asiakkaan tuntemisen velvoite perustuu lakiin rahanpesun ja terrorismin rahoittamisen 

estämisestä 28.06.2017/444 (myöhemmin: rahanpesulaki). Laki on säädetty 2017, mutta 

vuonna 2019 siihen on tehty lisäyksiä ja tarkennuksia. Pankin pitää lain perusteella selvittää 

asiakkaistaan muun muassa perustiedot, kansalaisuus, poliittisesti vaikutusvaltainen 

asema, säännöllisen maksuliikenteen määrä sekä taloudellinen asema (rahanpesulaki 2:3). 

Asiakkaan tuntemisessa avainasemassa on asiakkaan maksuliikenteen seuranta ja arviointi 

asiakkaan profiilia ja aiempaa maksuhistoriaa vasten. KYC suojelee pankin järjestelmiä 

väärinkäytöksiltä ja vähentää näin riskiä, että pankkia käytetään rahanpesun, terrorismin 

rahoittamisen tai muun laittoman toiminnan välineenä. (Rajput 2013, 541) Koska KYC on 
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pankin paras työkalu rahanpesun torjuntaan (McLaughlin & Pavelka 2013; Geister 2008), 

se on tämän tutkimuksen pääkohde. 

Tutkimuksen aihe on ajankohtainen. Rahanpesua on ollut olemassa niin kauan, kuin on 

rikoksiakin (Rider 1996, 1; Huhtamäki 2000, 19), mutta viime vuosien aikana aihe on 

noussut koko kansan tietoisuuteen. Suurista pankeistamme Danske Bank sekä S-Pankki 

olivat uutisoinnin kohteena vuonna 2019, kun heidän katsottiin laiminlyövänsä 

rahanpesulain velvoitteita (Yle Uutiset 2019). Rahanpesuskandaalit herättävät julkista vihaa 

ja heikentävät asiakkaiden luottamusta pankkeihin (Dombrovskis 2020). Rahanpesulain 

2017 kiristymisen myötä pankkien on täytynyt tiukentaa otettaan asiakkaista, mikä on 

edelleen aiheuttanut liikehdintää asiakaskunnassa. Myös tällä hetkellä lakiin – ja asiakkaan 

tuntemisen sääntelyyn – on tekeillä muutoksia (HE 261/2020 vp), mikä kertoo aiheen 

ajankohtaisuudesta. Oman lisänsä rahanpesun kompleksiseen ja nopeasti muuttuvaan 

maailmaan ovat tehneet virtuaalivaluutat, maksunvälittäjät ja erilaiset rahapeliyhteisöt, 

joiden anonymiteetti tekee alustoista oivia paikkoja rikollisen rahan alkuperän 

häivyttämiseen. Rahanpesun selvittelykeskukselle tehdyt ilmoitukset epäilyttävistä 

liiketoimista ovat kasvaneet merkittävästi viimeisen 10 vuoden aikana (Huynh ja Paasonen 

2020), mikä tekee aiheesta ajankohtaisuuden lisäksi merkittävän. 

 

1.2 Tutkielman tavoitteet ja tutkimusongelmat 

 

Tutkimuksessa on kaksi tasavertaista tutkimusongelmaa: 

1) Millä asiakkaan tuntemisen eri toiminnoilla pankki voi pyrkiä hallitsemaan erityisen 

korkean rahanpesuriskin tilanteita?  

2) Mitkä asiakkaan tuntemisen haavoittuvuudet voivat lisätä rahanpesuriskin 

toteutumisen mahdollisuutta? 

Molempien tutkimusongelmien pohjana käytetään rahanpesuriskin syntymisen sekä 

asiakkaan tuntemisen taustateorioita. Rahanpesuriskin syntymisen teoriana toimii 

rahanpesun ilmiön teoria sekä Cresseyn vuonna 1953 kehittämä psykologinen malli 

petoksen kolmio (Dellaportas 2013, 30). Mallin avulla tulkitaan asiakkaan epäeettisiin ja 

rikollisiin toimiin ryhtymistä ja pankin mahdollisuutta vaikuttaa asiakkaan tuntemisen avulla 
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kyseisen petollisen käyttäytymisen aiheuttamaan rahanpesuriskiin. Asiakkaan tuntemisen 

taustateorioina toimivat rahanpesun estämisen sääntely sekä riskienhallinnan menetelmät, 

joita sovelletaan rahanpesun torjunnassa.  

Ensimmäisellä tutkimuskysymyksessä pyritään selvittämään, millä eri asiakkaan tuntemisen 

toiminnoilla ja keinoilla voidaan hallita asiakkaan petollisen käyttäytymisen aiheuttamia 

erityisen korkean rahanpesuriskin tilanteita. Vastauksia kysymykseen etsitään tutkimuksen 

teoriapohjasta sekä empiirisestä aineistosta. Tutkimuksen empiirinen osa toteutetaan 

haastattelemalla kolmea aiheen asiantuntijaa, joiden kautta saadaan syvällistä ymmärrystä 

asiakkaan tuntemisen prosessin eri osista. 

Toinen tutkimuskysymys keskittyy asiakkaan tuntemisen mahdollisiin haavoittuvuuksiin, 

jotka voivat mahdollistaa asiakkaan petollista käyttäytymistä pankkia kohtaan ja näin lisätä 

pankin rahanpesuriskiä. Haavoittuvuuksien tarkastelukulmaa on rajattu myöhemmässä 

tarkastelussa kapeammaksi (luku 7). Kysymykseen vastataan sekä olemassa olevan 

teoriapohjan sekä asiantuntijahaastattelujen kautta. 

 

1.3 Keskeiset rajaukset 

 

Tämä tutkimus on rajattu mahdollisimman tiiviiksi. Rajaukset on tehty pääasiassa aiheen 

tutkimisen helpottamiseksi ja tutkimuskohteen tarkentamiseksi. Rajausten avulla on 

mahdollista keskittyä tutkimusongelmien mukaisiin teemoihin ja jättää muu rahanpesun 

torjunnan ympärillä oleva tarkastelun ulkopuolelle.  

Tutkimuksessa keskitytään vain pankkien näkökulmaan, ja muiden ilmoitusvelvollisten sekä 

viranomaisten näkökulmat jätetään tutkimuksen ulkopuolelle. Rajaus on tehty, jotta voidaan 

paneutua täsmällisesti vain pankin riskiin mahdollisimman kattavasti. Pankit nähdään 

tutkimuksen kannalta kiinnostavimpina ilmoitusvelvollisina, sillä ne tekevät eniten 

manuaalisia ilmoituksia epäilyttävistä liiketoimista (Huynh ja Paasonen 2020, 5–9), ja ovat 

näin keskeisessä yhteiskunnallisessa asemassa rahanpesun torjunnassa. 

Pankkisektorin toimijoiden monimuotoisuuden vuoksi tutkimuksessa on tehty rajauksia 

myös pankkitoimialan sisällä. Vähäisen suomalaisen rahanpesun torjunnan kirjallisuuden 



4 
 

vuoksi tutkimuksessa käytetään lähteinä kansainvälisiä tutkimuksia ja kirjallisuutta. 

Tutkimuskysymyksiin vastatessa keskitytään kuitenkin Suomessa toimiviin 

Finanssivalvonnan alaisiin pankkeihin. Kirjallisuuden kansainvälistä näkökulmaa 

sovelletaan näin kansalliseen tarkastelukulmaan.  

Rahanpesua edeltää aina esirikos (Sahavirta 2008, 21; poliisi 2020). Esirikoksia esitellään 

tiivistetysti, jotta lukijan on mahdollista saada kokonaiskuva tutkittavasta ilmiöstä. 

Tutkimuksessa ei kuitenkaan keskitytä rahanpesun esirikoksiin, vaan esirikoksen jälkeiseen 

rahanpesuun. Tämä rajaus on tehty, koska esirikoksen luonne itsessään ei ole olennainen, 

kun tarkastellaan pankin kohtaamia riskejä. 

Tutkielmassa tutkitaan vain rahanpesuriskiä, ja muut pankkitoiminnan riskit, kuten 

liiketoiminta- ja markkinariski, on rajattu pois. Tämä rajaus on tehty, jotta voidaan keskittyä 

vain pankin kohtaamaan rahanpesun riskiin syvällisesti. Pankin riskeistä puhuttaessa 

rahanpesu ja terrorismin rahoitus nivotaan lisäksi usein yhteen. Myös rahanpesulaki koskee 

sekä rahanpesua että terrorismin rahoitusta. Tässä tutkimuksessa jätetään kuitenkin myös 

terrorismin rahoituksen riski pois tarkastelusta aiheen laajuuden vuoksi. 

Esitellyistä rajauksista huolimatta rahanpesun ilmiö ja siihen liittyvät olennaisimmat seikat 

pyritään esittelemään tutkielmassa niin, että lukijan on mahdollista saada kokonaiskuva 

aiheesta. 

 

1.4 Keskeiset käsitteet 

 

Tutkielmassa käytetään paljon aiheen mukaista termistöä. Keskeisten käsitteiden 

määritteleminen edesauttaa tutkielman sujuvaa lukemista ja ymmärtämistä. Alla olevat 

käsitteet ovat tutkielman kannalta olennaisimpia ymmärtää. Muuta termistöä avataan 

tutkielman myöhemmissä vaiheissa.  

Rahanpesu. Rahanpesulla tarkoitetaan toimia, joiden tarkoituksena on rikoksella hankitun 

omaisuuden tai rikoksen tuottaman taloudellisen hyödyn siirtäminen lailliseen 

talousjärjestelmään niin, että varallisuus saadaan erotetuksi rikollisesta alkuperästään 

(Sahavirta 2008, 21; Rajput 2013, 544; Odeh 2010, 15). Näin laittoman varallisuuden saanto 
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pystytään ainakin näennäisesti legitimoimaan. Rahanpesemistä sen laajassa merkityksessä 

ovat lisäksi kaikki rikoksella saatuun hyötyyn kohdistuvat toimet, myös tällaisen omaisuuden 

hankkiminen, hallussapito ja käyttäminen. (Sahavirta 2008, 21) Rahanpesu on olennainen 

osa järjestäytynyttä rikollisuutta ja kansainvälistä rikollisuutta (poliisi 2020). Kaikki 

taloudellista hyötyä tuottavat rikokset johtavat rahanpesuun (Rajput 2013, 544).  

Ilmoitusvelvollinen. Ilmoitusvelvollisia ovat rahanpesulain 1 luvun 2 § mainitut 

elinkeinonharjoittajat, joiden toimintaan liittyy normaalia korkeampi riski joutua rahanpesun 

välineeksi tai joilla on toimintansa puitteissa mahdollisuus havaita rahanpesua. Näiden 

yritysten ja yhteisöjen on ilmoitettava epäilyttävistä liiketoimista rahanpesun 

selvittelykeskukselle sekä tunnistettava ja hankittava tietoa asiakkaidensa toiminnasta. 

(Rahanpesulaki 28.06.2017/444, 1 luvun 2 §; poliisi 2020) 

Asiakkaan tunteminen (KYC). Ilmoitusvelvollinen luo riskiarvionsa perusteella omat 

asiakkaan tuntemiseen liittyvät menettelytapansa ja vähimmäiskriteerit, joita se noudattaa 

asiakassuhteissaan. Valvottavan on pystyttävä osoittamaan valvojalle, miten se arvioi 

asiakassuhteisiinsa ja toimintaansa liittyvät rahanpesuriskit. Valvottavan tulee myös 

osoittaa, miten se tunnistaa asiakkaansa ja miten se tuntee sekä seuraa asiakkaidensa 

transaktioita ja palvelujen käyttöä. (Finanssivalvonta 2018) 

Ilmoitus epäilyttävästä liiketoimesta (Suspicious Activity Report, SAR). Ilmoitusvelvollisen 

tulee tehdä ilmoitus epäilyttävästä liiketoimesta (myöhemmin: rahanpesuilmoitus tai SAR) 

tai terrorismin rahoittamisen epäilystä keskusrikospoliisin rahanpesun selvittelykeskukselle. 

Ilmoitus tulee tehdä riippumatta siitä, onko asiakassuhde perustettu tai siitä kieltäydytty, tai 

onko liiketoimi suoritettu, keskeytetty tai siitä kieltäydytty. (Finanssivalvonta 2018; Lexia 

2018) 

Riski. Sana riski on peräisin latinan kielestä sanasta risicare, joka tarkoittaa karikon 

kiertämistä. Termiä onkin alun perin käytetty kuvaamaan purjehdukseen liittyviä 

vahingonvaaroja (Järvinen & Ellola 2007, 19; Rantala & Pentikäinen 2003, 54). Riskille on 

monia määritelmiä. Tässä tutkimuksessa riskillä tarkoitetaan puhdasta riskiä, eli ei-

toivottavan tapahtuman mahdollisuutta. Riski on näin ollen mahdollisuus tappioon, 

menetykseen tai vahinkoon, joka aiheutuu ei-toivotun tapahtuman seurauksena. (Koskinen 

2018, 12–13) Riskiin liittyy olennaisesti epävarmuuden tekijä, tapahtuman toteutumisesta ei 

ole varmuutta (Rantala & Pentikäinen 2003, 57; Koskinen 2018, 12–13). Toteutunut riski voi 
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olla minkä tahansa arvon menetys: rahallisen, terveydellisen tai yhteiskunnallisen arvon. 

(Koskinen 2018, 12–13) 

 

1.5 Tutkimusmenetelmä ja -aineisto 

 

Tutkimus on kvalitatiivinen eli laadullinen. Kvalitatiiviseen tutkimukseen päädyttiin, koska 

sen avulla on mahdollista saada paras ymmärrys monimuotoisesta ja vaikeasti 

ymmärrettävästä ilmiöstä, jollainen rahanpesu on. Laadullista tutkimusta voidaankin kutsua 

ymmärtäväksi ja tulkitsevaksi tutkimukseksi, jonka tarkoituksena on ymmärtää merkityksiä 

(Gephart 2004, 455; Tuomi ja Sarajärvi 2002, 27–28). Aiheesta on lisäksi saatavilla vain 

niukasti kvantitatiivista dataa (Reuter & Treuman 2004, 2), mikä puolsi kvalitatiiviseen 

tutkimukseen päätymistä. Laadullisen tutkimuksen tarkoituksena on paljastaa 

odottamattomia seikkoja, eikä tutkija määrää sitä, mikä on tärkeää. Tämän vuoksi 

tutkimuksessa ei testata ennalta määrättyjä hypoteeseja. (Woiceshyn & Daellenbach 2017, 

186; Hirsjärvi, Remes & Sajavaara 2015, 164) Tämän tutkimuksen pyrkimyksenä on 

kvalitatiiviselle tutkimukselle tyypillisesti ymmärtää pankin rahanpesuriskiä ja sen 

hallintakeinoja.  

Tutkimus on induktiivinen. Induktiivinen tutkija aloittaa usein havaitusta ja kiinnostavasta 

ilmiöstä, joka sisältää avonaisia kysymyksiä, ja päättely etenee yksityisestä yleiseen 

(Woiceshyn & Daellenbach 2017, 185–187). Tämän tutkimuksen kiinnostava ilmiö on pankin 

ja rahanpesuriskin välinen suhde ja KYC-periaatteen ominaisuuksien ymmärtäminen. 

Aiheen herkkyyden vuoksi empiirinen haastatteluista saatu aineisto ei ole tutkimuksessa 

yksinään pääosassa, vaan tutkimus tukeutuu myös jo olemassa olevaan laajaan aineistoon 

ja sen tulkintaan. Tämän vuoksi tutkimuksessa on tukeva teoriapohja. Laadullinen tutkimus 

ajatellaan yleensä sijoittuvan teoreettinen–empiirinen-akselilla empiiriseen päähän (Tuomi 

& Sarajärvi 2018, 24), mutta lähemmässä tarkastelussa asia ei ole useinkaan näin (Töttö 

2000). Tötön mukaan (2000, 16) laadulliseksi tutkimusaineistoksi voidaan nimittää kaikkea 

jäljelle jäävää, kun numeroaineistot ja tilastolliset menetelmät jätetään pois. Myös tämä 

laadullinen tutkimus on rakennettu empiriaosuuden lisäksi vahvan teoriapohjan varaan. 

Tutkimuksessa käytettävän teoreettisen aineiston ja mallien yhdistelyn ja tulkinnan voidaan 

jopa todeta toimivan tutkimuksessa osittain empirian roolissa. Tutkimuksen tarkoituksena 
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onkin löytää tutkimusongelmiin vastauksia teoriapohjan ja empiirisen aineiston 

yhdistelmästä. Tutkimus on kartoittava, ja sen tehtävänä on kartoittaa uusia näkökulmia 

aiheeseen, tutkia, miten teoriat ovat suhteessa toisiinsa ja kokeilla, miten riskiä voidaan 

katsoa tietyissä olosuhteissa (Hirsjärvi, Remes & Sajavaara 2009, 138).   

Tutkimuksessa yhdistellään riskienhallinnan ja psykologian malleja sekä käytetään tukena 

oikeudellista pohjaa. Tutkimuksessa esitellään psykologinen malli ”petoksen kolmio” 

(Cressey 1971) ja yhdistetään tämä kokonaisvaltaisen riskienhallinnan malleihin ja edelleen 

asiakkaan tuntemisen teoriaan. Näiden teoriapohjien yhdistäminen toimii koko tutkielman 

ajan punaisena lankana. Lisäksi asiakkaan tuntemisen pohjautuessa rahanpesulakiin 

lakitausta kulkee mukana koko tutkimuksen ajan. Riskienhallinnan, psykologian ja 

oikeudellisen teorian rajapinta tuo tutkielmaan tuoreen näkökulman rahanpesuriskin 

aiheeseen sekä antaa tutkijalle mahdollisuuden yhdistää eri teorioiden malleja 

kiinnostavasti.  

Teoriapohjan luomiseksi hyödynnetään alojen laadukasta kirjallisuutta, tieteellisiä julkaisuja 

sekä aiempia relevantteja tutkimuksia. Tutkimuksessa käytetään riskienhallinnan ja 

rahanpesun torjunnan alan arvostettuja teoksia, kuten Peter Reuterin ja Edwin M. Trumanin 

Chasing dirty money (2004) sekä John Fraserin ja Betty J. Simkinsin Enterprise Risk 

Management (2010). Myös käytettyjen teorioiden mallit Rahanpesun torjunnan menetelmä 

(alkup. The AML Regime, Reuter & Truman 2004) sekä Petoksen kolmio (Cressey 1953) 

ovat alojensa viitatuimpia malleja (McLaughlin 2013, 61; Dellaportas 2013, 30). Tunnettujen 

teorioiden lisäksi tutkielmaan on pyritty saamaan ajankohtaista näkökulmaa tuoreista 

tieteellisistä tutkimuksista, artikkeleista sekä viranomaisten raporteista. Tutkimuksessa on 

viitattu esimerkiksi Suomen kansalliseen riskiarvioon (2015) sekä poliisin ja 

Finanssivalvonnan julkisiin raportteihin. Tutkielmassa on noudatettu hyvää tieteellistä 

käytäntöä sekä eettisiä vaatimuksia (Hirsjärvi, Remes & Sajavaara 2009, 23–24), ja pyritty 

esittämään viittaukset käytettyyn materiaaliin mahdollisimman selkeästi. 
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Kuvio 1: Tutkimuksen eteneminen. 

 

Laajan teoriapohjan lisäksi tutkimusta täydennetään kvalitatiivisen tutkimuksen mukaisesti 

toteutetuilla asiantuntijahaastatteluilla. Haastatteluilla pyritään saamaan lisätietoa 

tutkimusongelmiin. Asiantuntijahaastattelut tehdään yksilöllisinä puolistrukturoituina 

teemahaastatteluina. Teemahaastattelu on lomake- ja avoimen haastattelun välimuoto, jolle 

on tyypillistä, että haastattelun teemat ovat tiedossa, mutta kysymysten tarkka muoto ja 

järjestys puuttuu (Hirsjärvi, Remes & Sajavaara 2009, 208). Teemahaastattelu antaa 

haastateltavalle mahdollisuuden perehtyä haastattelukysymysten teemoihin ennalta sekä 

samalla haastattelijalle mahdollisuuden esittää tarkentavia lisäkysymyksiä.  

Teemahaastatteluja on tehty tässä tutkimuksessa kolme. Haastateltavina olivat asiantuntijat 

Finanssivalvonnasta, keskusrikospoliisin rahanpesun selvittelykeskukselta sekä 

Finanssiala ry:ltä. Kyseiset tahot koettiin tämän tutkimuksen kannalta relevanteiksi 

haastattelun kohteiksi. Kuitenkin, koska haastatteluja on vain kolme, on tärkeää huomioida, 

että haastattelut edustavat vain tiettyjen tahojen näkemyksiä asioista, eivätkä koko 

rahanpesun torjunnan kenttää. Niiden avulla saadaan kuitenkin lisätietoa ja varmuutta 

teemojen ymmärtämiseen ja tutkimuskysymyksiin vastaamiseen. Myös haastatteluiden 

valmistelussa, toteuttamisessa sekä tiivistämisessä on ylläpidetty korkeita tieteen etiikan 

standardeja pitäen mielessä haastateltavien työnkuvien ei-julkiset osat. Haastateltaville 

annettiin mahdollisuus tutustua haastattelukysymyksiin ennalta sekä oikolukea valmis teksti. 

Tulosten tekemisessä on kiinnitetty erityistä huomiota siihen, että haastateltavien ajatukset 

tulevat esille sellaisina, kuin ne ovat.  
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1.6 Aiemmat tutkimukset ja kirjallisuus 

 

Rahanpesu on Suomessa kriminalisoitu alun perin jo vuonna 1994, mistä huolimatta 

rahanpesua koskevaa oikeuskirjallisuutta on edelleen niukasti (Sahavirta 2008, 11). Ritva 

Sahavirran väitöskirja Rahanpesu rangaistavana tekona (2008) onkin aiheen ainoa 

suomalainen tutkimus, jota tässä tutkielmassa hyödynnetään. Myös pro gradu -

tutkielmatasolla rahanpesu ja etenkin rahanpesuun liittyvä asiakkaan tunteminen on niukasti 

tutkittu aihe. Laura Anttila on tehnyt vuonna 2020 pro gradu -tutkielmansa aiheenaan 

Asiakkaan tunnistaminen rahanpesulain vaatimusten mukaisesti. Kyseisessä gradussa 

tutkitaan asiakkaan tuntemisen lainsäädännöllisen puolen riittävyyttä. 

Vaikka kansallisesti tieteellinen tutkimus aiheesta on vähäistä, tutkimusta ovat kuitenkin 

tehneet Suomessa viranomaiset. Esimerkiksi Suomen ensimmäinen – ja tähän mennessä 

ainoa – kansallinen riskiarvio (Jukarainen & Muttilainen 2015) toimii tutkimuksessa 

teoriapohjana. Tutkimuksia ja raportteja ovat tehneet laajalti myös muun muassa 

keskusrikospoliisi sekä Finanssivalvonta.  

Rahanpesua ja asiakkaan tuntemista on kuitenkin tutkittu kansainvälisesti enemmän. Peter 

Reuterin ja Edwin M. Trumanin Chasing Dirty Money (2004) on rahanpesun torjunnan alan 

yksi viitatuimpia tutkimuksia, ja sitä käytetään myös tämän gradun lähteenä. Tieteellisiä 

tutkimuksia on julkaistu myös erilaisissa journaaleissa, kuten Journal of Money Laundering 

Control, Journal of Accounting ja International Journal of Economics and Finance. Kyseisiä 

journaaleja hyödynnetty laajalti tässä tutkimuksessa. 

Tutkielman teon yhteydessä on läpikäyty lisäksi aiheen psykologisen puolen kirjallisuutta – 

Cresseyn (1953) Petoksen kolmio on osa tutkimuksen rahanpesuriskin taustateoriaa. 

Petoksen kolmio on tämänhetkisen tietomme käytetyin malli kuvaamaan yksilön petollista 

käyttäytymistä (Dellaportas 2013, 30). Ihmisen epäeettisestä toiminnasta on lisäksi paljon 

tutkimuksia journaaleissa kuten Managerial Auditing Journal. 

Koska suomalaista tutkimusta aiheen ympäriltä on niukasti, on helppo todeta tälle 

tutkimukselle olevan tarvetta kansallisen rahanpesun kentällä. KYC:in ja Petoksen kolmio-

mallin yhdistämää muuta tutkimusta ei ole tutkijan kattavaan läpikäyntiin perustuen tehty 

myöskään kansainvälisellä tasolla.  
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1.7 Teoreettinen viitekehys 

 

Teoreettisessa viitekehyksessä kuvataan tutkimuksen keskeisiä käsitteitä ja niiden välisiä 

merkityssuhteita ja linkittymistä toisiinsa (Tuomi & Sarajärvi 2018, 24). Tutkimuksen 

teoreettinen viitekehys on rakennettu edellä mainittujen oikeudellisen, riskienhallinnallisen 

ja psykologisen teoriapohjan mukaisesti ja se visualisoi teemojen yhteyksiä. Viitekehys 

visualisoi myös tutkimuksen rakennetta.  

 

 

 

Kuvio 2: Teoreettinen viitekehys.  

 

Taustateorian ensimmäisenä osana on rahanpesuriski, johon liittyvät rahanpesu itsessään 

ilmiönä sekä petoksen kolmion teoriapohja. Riskiä pyritään hallitsemaan KYC:in avulla, joka 

pohjaa sääntelyyn ja on osa pankin kokonaisvaltaista riskienhallintaa. Tutkimuksen tuloksia 



11 
 

tulkitaan tulkintateorian kautta. Tulkintateoriana toimivat pankin rahanpesuriskin kannalta 

korkeariskisiksi tunnistetut tilanteet. Näiden korkean riskin tilanteiden kautta arvioidaan, 

miten asiakkaan tuntemisen eri toiminnot vastaavat kyseisiin tilanteisiin ja toisaalta, mitkä 

asiakkaan tuntemisen mahdolliset haavoittuvuudet voivat mahdollistaa asiakkaan petollisen 

käyttäytymisen näissä riskitilanteissa. 

 

1.8 Tutkielman rakenne 

 

Tutkielma on rakennettu kuuden eri luvun kautta. Johdanto-kappaleessa esitellään tutkittava 

aihe sekä siihen liittyvä keskeisin termistö. Johdannossa paneudutaan lisäksi 

tutkimusongelmiin sekä -menetelmiin. 

Johdantoa seuraa kolme teorialukua. Toisessa luvussa esitellään rahanpesun ilmiötä 

mahdollisimman kattavasti olennaisista näkökulmista, jotta lukijan on mahdollista 

muodostaa kokonaiskäsitys aihepiiristä. Kolmas luku käsittelee aiheen psykologista puolta; 

asiakkaan petollista käyttäytymistä. Kyseinen luku on sijoitettu alkuun, jotta asiakkaan 

käyttäytyminen voi kulkea mukana koko loppututkimuksen. Neljännessä luvussa käsitellään 

asiakkaan tuntemisen olennaisimpia periaatteita ja pankkien toimintatapoja. Luvussa 

esitellään lisäksi rahoitusalan ominaisriskitaso sekä pankkien erityisen korkeariskiset 

tilanteet, joihin tutkimuksen tuloksia peilataan.   

Teorialukujen jälkeen viidennessä luvussa esitellään empiirinen aineisto, joka on kerätty 

aiheen asiantuntijoille tehdyillä teemahaastatteluilla. Luvussa esitellään lisäksi empiirisen 

aineiston keskeiset tulokset. Lopuksi viimeisessä luvussa tehdään yhteenveto teorian ja 

empirian pohjalta. Yhteenvedossa esitellään keskeiset havainnot ja vastaukset 

tutkimusongelmiin. 
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2 RAHANPESU ILMIÖNÄ 

 

Rahanpesulle on monenlaisia määritelmiä. Yleisimmin käytetty määritelmä rahanpesusta on 

Yhdistyneiden kansakuntien vuonna 1988 tehdyssä Wienin yleissopimuksessa. 

Sopimuksessa termi on määritelty sekä suppeassa että laajassa merkityksessä. Suppeasti 

määriteltynä rahanpesu on omaisuuden muuntamista tai siirtämistä tarkoituksenaan salata 

omaisuuden laiton alkuperä tai avustaa esirikoksen tehnyttä tässä. Wienin sopimuksessa 

laajassa merkityksessä rahanpesu on taas määritelty rikoksella saadun omaisuuden 

hankkimiseksi, hallussapidoksi ja käyttämiseksi. (Sahavirta 2008, 23–24) 

Ismail A. Odeh (2010, 14) määrittelee teoksessaan Anti-Money Laundering and Combating 

terrorist Financing for Financial Institutions rahanpesun olevan prosessi, jossa rikoksen 

tuottamat hyödyt integroidaan lailliseen rahoitusalan kaupankäyntiin häivyttämällä sen 

alkuperä, jolloin varat saadaan näyttämään laillisilta. 

Rikoslaki puolestaan määrittelee henkilön tuomittavaksi rahanpesusta, jos hän ottaa 

vastaan, käyttää, muuntaa, luovuttaa, siirtää, välittää tai pitää hallussaan rikoksella suoraan 

tai välillisesti hankittua omaisuutta hankkiakseen itselleen tai toiselle hyötyä tai peittääkseen 

omaisuuden laittoman alkuperän (RL 32:6.1.1). Laissa lisäksi rikollisen omaisuuden 

todellisen luonteen, alkuperän, sijainnin, siihen kohdistuvan määräämistoimen tai oikeuden 

peittäminen luetaan rahanpesuksi. Myös rahanpesun yritys tai avustaminen on 

rangaistavaa. (RL 32:6.1.2) 

Sahavirta esittelee väitöskirjassaan Rahanpesu rangaistavana tekona (2008, 21–24) 

rahanpesemiselle Wienin sopimuksen tavoin sekä laajan että suppean määritelmän. Laajan 

määritelmän mukaan rahanpesemistä ovat kaikki rikoshyötyyn kohdistuvat toimet, myös 

tällaisen omaisuuden hankkiminen, hallussapito ja käyttäminen. Laajimmillaan toiminta on 

näin ollen esirikoksen täyttymisen jälkeen tapahtuvaa rikoshyötyyn ryhtymistä, kun tekijä 

tietää varojen olevan rikoksesta saatua. Tällöin rahanpesijä voi olla kuka vain esimerkiksi 

tunnetulta talousrikolliselta rahasuorituksia vastaanottava henkilö, kuten ulosottomies. 

Laajassa määritelmässä rahanpesemiseksi voidaan määritellä myös laillisesti hankitun 

varallisuuden laiton käyttö. (Sahavirta 2008, 22) 
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Sahavirta kuitenkin toteaa (2008, 22), että yleensä rahanpesemisellä tarkoitetaan 

esimerkiksi rahoitusjärjestelmän suunnitelmallista ja monimutkaista väärinkäyttämistä. Hän 

määritteleekin rahanpesemisen suppeassa merkityksessä olevan totuudenvastainen väite 

rikoksella saadun edun laillisesta lähteestä (van Duyne 2003, 69; Sahavirta 2008, 23), jolloin 

toiminnalla pyritään nimenomaan laillistamaan ja peittämään rikoksella saadun omaisuuden 

todellinen alkuperä (Sahavirta 2008, 23). 

Vaikka nämä neljä eri määritelmäkokonaisuutta omaavat vivahde-eroja, ne luovat yhdessä 

laadukkaan pohjan tämän tutkimuksen rahanpesun määrittelylle. Tässä tutkielmassa 

rahanpesemisestä puhuttaessa tarkoitetaan nimenomaan sen suppeaa määritelmää. 

Tutkimuksessa keskitytään rikollisen rahan alkuperän tarkoitukselliseen häivyttämiseen 

pankin järjestelmää hyväksikäyttäen. Lisäksi tässä tutkielmassa sanojen rahanpesu ja 

rahanpeseminen välille ei ole tehty määritelmällistä eroa, vaan molemmilla termeillä 

tarkoitetaan samaa rahanpesulailla kriminalisoitua toimintaa. Määritelmän valinta suppeaksi 

on tehty aiheen yksinkertaistamisen ja selkeyttämisen vuoksi.  

Suurin osa rikoksista tehdään rahan tai muun taloudellisen voiton vuoksi (Odeh 2010, 14). 

Rahanpesua edeltävä rikos, eli esirikos, voi olla mikä tahansa, josta on saatu taloudellista 

hyötyä. (RL 32:6; Jantunen 2014, 1–40; Jukarainen & Muttilainen 2015, 18) Jotta rikoksesta 

saatuja varoja voidaan käyttää, ne on saatava laillisen talousjärjestelmän piiriin. Tämän 

vuoksi lähes kaikki rikokset päättyvät lopulta rahanpesuun. Voidaankin sanoa, että 

rahanpesua on ollut olemassa niin kauan, kuin on rikoksiakin (Rider 1996, 1; Huhtamäki 

2000, 19). Rahanpesua on pidetty ensimmäisenä vakavana rikoksena, jonka olemassaolo 

voidaan yhdistää globaaliin talouteen. Se on usein rajat ylittävää taloudellista rikollisuutta, 

eivätkä sen vaikutukset rajoitu ainoastaan tietyn kansallisvaltion alueelle. (Sahavirta 2008, 

20; Allbridge 2003, 31) 

Rahanpesun torjunta tai edes rahanpesun määrittely on kuitenkin yllättävän 

myöhäsyntyistä. Sanan rahanpesu alkujuurista on monia tulkintoja, mutta tunnetuin lienee 

tarina, jonka mukaan sana sai alkunsa 1920-luvun Yhdysvalloissa, kun yhdysvaltalainen 

gangsteri Al Capone harjoitti kieltolain aikana muun muassa laitonta alkoholin myyntiä ja 

uhkapelien järjestämistä. Asiakkaat maksoivat ostoksensa pääasiassa kolikkorahana, jonka 

pankkiin vieminen olisi herättänyt huomiota. Rikollisjengi hankki ongelman ratkaisuksi 

automaattipesuloita, jotka toimivat kolikoilla. (Sahavirta 2008, 19) Näin pankille pystyttiin 
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perustelemaan todellisuudessa rikollisesta toiminnasta peräisin olevien käteisvarojen 

tulleen pesulan kolikkoautomaateista (Huhtamäki 2000, 17; Sahavirta 2008, 19). 

 

2.1 Rahanpesu kansainvälisesti ja kansallisesti 

 

Rikollisen luonteensa vuoksi rahanpesu tapahtuu taloudellisten tilastojen ulkopuolella. 

Rahanpesun skaalasta on kuitenkin tehty karkeita arvioita. (Odeh 2010, 17) YK:n 

huumeiden ja rikollisuuden torjunnasta vastaavan toimiston UNODC:n mukaan arviolta 650 

miljardista 1,6 biljoonaan rikollisista lähteistä peräisin olevaa euroa pestään globaalisti 

vuosittain (Joveda, Pathak & Khan 2019, 63). Euroopan unionin tasolla laittomien 

markkinoiden arvoksi on vuonna 2015 arvioitu 110 miljardia euroa vuosittain, mikä tarkoittaa 

noin yhtä prosenttia EU:n BKT:sta (Savona & Riccardi 2015, 7; Dombrovskis 2020). Niin 

maailmanlaajuisesti kuin EU:n tasollakin rikollisen rahan määrän voidaan helposti todeta 

olevan erittäin merkittävä. Rikollinen raha ja rahanpesu eivät kuitenkaan ole sama asia; 

rahanpesu tapahtuu vasta, kun rikollinen raha halutaan laillisen talousjärjestelmän piiriin, 

jotta sitä voi käyttää laillisiin hankintoihin. Jos rahanpesu ei onnistu, raha jää rikolliseen 

piiriin.  

Kansainvälisen rahanpesun ja terrorismin rahoittamisen vastaisen toimijan Financial Action 

Task Force:n (FATF) vuonna 2010 laatiman globaalin uhka-arvion mukaan 

maailmanlaajuisesti pestävät rahat ovat peräisin pääasiassa huumausainekaupasta sekä 

erilaisista korkeaa asiantuntijuutta vaativista rikoksista, kuten petoksista ja kavalluksista 

(FATF 2010; myös Jukarainen & Muttilainen 2015, 37; poliisi 2020). Erityisesti internetissä 

tapahtuvat huijaukset ovat maailmanlaajuisesti lisääntyneet ja myös Suomessa kasvava 

ongelma. Kaiken kaikkiaan talousrikokset ja niistä erityisesti verkko- ja veropetokset ovat 

kasvava trendi. (FATF 2010; Jukarainen & Muttilainen 2015, 37) Onkin huomattava, että 

vaikka rahanpesua ajatellaan monesti esimerkiksi huumekaupasta saatuna käteisenä 

rahana, joka talletetaan pankkiin, rahanpesun muodot ovat moninaistuneet huomattavasti 

teknologian kehittymisen myötä. Merkittäviä uusia rahanpesun muotoja ovat esimerkiksi 

kyberpesu (alkup. cyber laundering), jossa rikolliset harjoittavat rahanpesua innovatiivisilla 

tavoilla hyödyntäen verkkomaksuja (Joveda, Pathak & Khan 2019, 54) sekä 

virtuaalivaluuttojen kautta tehty rahanpesu (Wray 2020). Myös rahanpesun esirikokset 
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muuttuvat ajan myötä. Tämän tutkimuksen tekemisen aikana vallinnut Covid-19-pandemia 

on esimerkiksi aiheuttanut uudenlaisten taloudellisten rikosten, kuten virukseen liittyvien 

petosten, syntymistä (Wray 2020).  

Euroopan komissio on Project OCP-raportissaan (2015, 8) arvioinut, että Suomen laittomien 

markkinoiden arvo on miljardista 3,6 miljardia euroa ja näin alle 0,66% Suomen BKT:sta. 

Vertailun vuoksi naapurimaamme Ruotsin luvut on arvioitu suhteellisen samanlaisiksi. 

Suomen ja Ruotsin laittomien markkinoiden suuruus voidaan arvioida olevan suhteellisen 

maltillista EU:n tasolla. (Savona & Riccardi 2015, 9). Talousrikos on Suomessa tyypillisin 

rahanpesun esirikos (poliisi 2020). Talousrikoksella tarkoitetaan yrityksen, julkishallinnon tai 

muun yhteisön toiminnan yhteydessä tapahtuvaa, huomattavaan taloudelliseen hyötyyn 

tähtäävää rangaistavaa tekoa tai laiminlyöntiä (Hakamo, Jauhiainen, Alvesalo ja Virta 2009). 

Suomessa yleisimpiä talousrikoksia ovat kirjanpitorikokset, velallisen rikokset, verorikokset 

ja rekisterimerkintärikokset, jotka johtavat lopulta rahanpesuun. Talousrikosten luonteen 

vuoksi verottajalla on tärkeä asema kyseisten rikosten paljastajana ja niihin liittyvän 

rahanpesun estäjänä. (Oikeuspoliittinen tutkimuslaitos 104, 144–148; Jukarainen & 

Muttilainen 2015, 37)  

Huumausainekaupan ja talousrikollisuuden lisäksi rahanpesu liitetään yleisesti 

järjestäytyneeseen rikollisuuteen, kuten ihmiskauppaan, laittomaan asekauppaan ja 

korruptioon. Vaikka rahanpesu itsessään on rikos ilman suoria uhreja (Le Nguyen 2018, 52), 

se liittyy kiinteästi globaaliin ja ammattimaiseen rikollisuuteen. Rahanpesujärjestelyistä 

aiheutuu merkittäviä inhimillisiä ja sosiaalisia ongelmia (Jukarainen & Muttilainen 2015, 39). 

FATF:in pääsihteeri David Lewis totesikin puheessaan vuonna 2019 rahanpesun estämisen 

olevan vakavien rikosten haittojen estämistä. Hän totesi rahanpesun pysäyttämisen muun 

muassa vähentävän rikollisuuden ja terrorismin aiheuttamia haittoja yksilöille ja 

yhteiskunnalle, suojaavan rahoitusjärjestelmää ja turvaavan kansainvälistä kauppaa (Lewis 

2019).  

Suomen vuonna 2015 julkaistun kansallisen riskiarvion perusteella paikannettiin Suomen 

tasolla kuusi erityistä riskikohdetta koskien rahanpesua. Nämä olivat kiinteistöihin 

sijoittaminen, asiakasvaratilien käyttö, käteisrahakuriirit, peiteyhtiöt, verkkoasiointi sekä 

varjorahoitusmarkkinat. (Poliisi 2015; Jukarainen & Muttilainen 2015). FATF on vuonna 

2013 tehnyt arvion Suomen rahanpesun ja terrorismin rahoittamisen torjunnasta. Raportissa 
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on arvioitu Suomen vaatimusten noudattamisen olevan pääasiassa hyväksyttävällä tasolla. 

(FATF 2013, 7) 

Koska rahanpesu liittyy kaikkiin taloudellista hyötyä tuottaviin rikoksiin, tyypilliselle 

rahanpesijälle on haastavaa määritellä tiettyä profiilia. On kuitenkin olemassa joitain laveita 

perinteisen rahanpesijän profilointeja. Riderin (1996, 13) mukaan 1990-luvulta alkaen 

tyypillinen rahanpesijä on ollut rahoitusalan ammattilainen, tilintarkastaja tai lakimies, jolla 

on hyvät yhteydet yritysmaailmaan ja tiukan pankkisalaisuuden omaaviin valtioihin sekä 

valmius myydä palveluksiaan henkilöille, jotka ovat halukkaita maksamaan niistä (myös 

Sahavirta 2008, 20–21). 

Otollisena liiketoimintana, jota voidaan hyväksikäyttää rahanpesun välineenä, on pidetty 

yhteisöjä ja elinkeinonharjoittajia, joilla on mahdollisuus toiminnassaan vaikuttaa kuvaan, 

joka ulkopuoliselle syntyy asiakkaiden omaisuuden luonteesta. Tällaisia toimijoita ovat 

muun muassa pankit, rahanvaihtoliikkeet, arvopaperinvälittäjät, sijoituspalveluyritykset, 

vakuutusyhtiöt, panttilainaamot, rahapeliyhteisöt, vienti- ja tuontiliikkeet, kulta- ja 

arvometallikauppa, kiinteistövälitysliikkeet, huutokaupat sekä asianajo-, kirjanpito- ja 

tilintarkastustoimistot. (Sahavirta 2008, 21) Rahanpesulle alttiisiin toimijoihin onkin 

kohdistettu rahanpesulainsäädännössä erityistä huomiota ja heistä puhutaan 

ilmoitusvelvollisina (rahanpesulaki 1:2). 

 

2.2 Rahanpesun tunnistetut vaiheet 

 

Rahanpesemisen prosessi voi muodostua useista erillisistä toimista tai useiden eri tekojen 

yhdistelmästä ja nämä toimet voivat liittyä kiinteästi tai olla liittymättä lainkaan esirikokseen 

(Sahavirta 2008, 24). Rahanpesussa on kuitenkin yleisesti tunnistettu kolme vaihetta, jotka 

ovat sijoitus, harhautus ja palautus (ks, esim. Reuter & Truman 2004, 3; Odeh 2010, 16; 

McLaughlin & Pavelka 2013, 59; Layton & Curran 2018). Vaiheet eivät ole kaikissa 

tapauksissa selkeät tai etene kronologisessa järjestyksessä (Gilmour 2014, 41–42). 

Rahanpesun vaiheiksi on esitetty myös kolmivaiheisen mallin lisäksi muita malleja (ks. esim. 

Gilmour 2014), mutta tässä tutkielmassa vaiheet esitellään edellä mainittujen kolmen 
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vaiheen mukaisesti. Tähän on päädytty, koska rahanpesua yksinkertaisimmillaan on 

kuitenkin mahdollista hahmottaa näiden tasojen kautta. 

Rahanpesun kolmivaiheista prosessia voidaan harjoittaa myös konkreettisesti eri tavoin; 

fyysisillä tai sähköisillä menetelmillä (Sahavirta 2008, 25). Ensimmäisestä esimerkkinä toimii 

käteisen rahan fyysinen kuljettaminen maasta toiseen. Jälkimmäinen voi olla esimerkiksi 

pankkijärjestelmien kautta tehtyä rahan siirtoa. Vaiheiden monimuotoisten toteutustapojen 

ja tutkielman painopisteen vuoksi alla olevassa vaiheiden esittelyssä on keskitytty 

pääasiassa pankkijärjestelmän hyväksikäyttöön eri vaiheiden aikana. 

 

Sijoitus 

Jotta rikollinen raha saadaan tehokkaaseen käyttöön, se tulee saada tavalla tai toisella 

laillisen talousjärjestelmän piiriin. Ensimmäisessä vaiheessa varat usein sijoitetaankin 

rahoitusjärjestelmään, pankin tapauksessa tyypillisimmillään käteistalletuksena tilille (Odeh 

2010, 16; McLaughlin & Pavelka 2013, 60). Odehin (2010, 16) mukaan ensimmäisessä 

vaiheessa varat pestään useimmiten suhteellisen lähellä esirikoksen toimintaa, usein 

esimerkiksi samassa maassa. Hänen mukaansa suurin poikkeus tähän on valuutan 

salakuljetus, joka tarkoittaa fyysisten käteisvarojen siirtämistä maasta toiseen 

sijoitusvaihetta varten (Odeh 2010, 16). 

On tyypillistä, että varojen sijoitusvaiheessa avataan tarkoitusta varten pankkitili, jonka avaa 

joko esirikoksen tekijä itse tai toinen henkilö. Pankkitilejä voidaan avata myös monia eri 

pankkeihin tai eri maihin, jotta yksittäisen pankin on mahdotonta suoraan havaita rahojen 

olevan peräisin samasta lähteestä. (Sahavirta 2008, 26–27) Rikoshyödyn jakaminen 

pienempiin osiin on yleistä myös sen vuoksi, että pienemmät yksittäiset rahasummat eivät 

herätä välttämättä huomiota. Talletukset voivat alittaa pankin sisäisesti määritellyn alarajan 

epäilyttävästä liiketoimesta ilmoittamiseen. Toimintaa, jossa useat henkilöt tallettavat 

pankkiin samasta lähteestä peräisin olevia varoja pieninä erinä, jotta ne eivät herättäisi 

huomiota, kutsutaan smurffaukseksi (Sahavirta 2008, 26).  
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Harhautus 

Kun varat on saatu sijoitettua lailliseen talousjärjestelmään, kuvaan astuu harhautusvaihe 

(käytetään myös termiä kerrostaminen). Harhautuksen tarkoituksena on erottaa varat 

rikollisesta alkuperästään monimutkaisten liiketoimien avulla (Odeh 2010, 16) sekä 

häivyttää varoihin määräysvaltaa käyttävän henkilöllisyys (Sahavirta 2008, 31). Raha 

jaetaan pienempiin osiin ja siirrellään monilla maksutapahtumilla usein ylittäen maan rajat. 

Harhautuksen tapoja on lukuisia, mutta tyypillisiä ovat pankkien väliset siirrot eri henkilöiden, 

yritysten, maiden ja tilien välillä, lukuisat talletukset ja nostot, arvokkaiden esineiden osto 

sekä yrityksen lainojen ja laskujen maksu (Layton & Curran 2018; Odeh 2010, 16) 

Harhautustarkoituksessa käytetään usein niin sanottuja haamuvälikäsiä, eli bulvaaneja, 

jotka tekevät oikeustoimia toisen henkilön lukuun todellisen edunsaajan pysyessä salassa 

(Tarvainen 2019, 22). Harhautuksen tavoitteena on saada rahan alkuperän jäljittäminen 

mahdollisimman hankalaksi. Harhautusvaiheen estämiseksi pankin on äärimmäisen tärkeää 

pyytää liiketoimista asiakirjat, jotka se voi varmistaa laillisiksi. 

Harhautusvaiheessa käytetään usein apuna myös niin sanottuja veroparatiisimaita. Tällaisia 

ovat valtiot tai alueet, joissa on matala verotus ja tiukka pankkisalaisuus, mutta ei 

kansainvälisiä sopimuksia tai lainsäädäntöä läpinäkyvästä omistajuudesta (Verohallinto 

2017; Tarvainen 2019, 21). Veroparatiisivaltiot ovat pääsääntöisesti varakkaita ja poliittisesti 

vakaita, ja ne ovat hyvien yhteyksien päässä maailman finanssikeskuksista. Niiden 

rahoituslaitosten lainsäädäntö on tyypillisesti vähäistä ja maan lait mahdollistavat sellaisten 

oikeushenkilöiden perustamisen, joiden tosiasialliset omistajat eivät ilmene 

rekisteröintiasiakirjoista. (Sahavirta 2008, 32–33) Veroparatiisit luovat näin oivan alustan 

peittää rahan alkuperä sekä todellinen taustalla päätöksiä tekevä henkilö.   

 

Palautus 

Viimeisessä vaiheessa varat palautetaan takaisin käytettyyn talousjärjestelmään tavalla, 

joka näyttää lailliselta toimelta (Layton & Curran 2018; Sahavirta 2008, 33). Palautus voi olla 

esimerkiksi edellisessä vaiheessa ostetun veneen myyntituoton sijoitus omalle tilille tai 

muuhun sijoituskohteeseen. Tässä vaiheessa rikollinen voi käyttää rahaa jäämättä kiinni, 

sillä raha on näennäisesti legitimoitu. Palautusvaiheessa on erittäin vaikeaa saada enää 

selville rahan alkuperää etenkään, jos edellisistä monimutkaisen maksuliikenteen vaiheista 
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ei ole dokumentteja. (Layton & Curran 2018) Palautusvaiheeseen siirrytäänkin silloin, kun 

rahanpesijä uskoo, ettei varoja voida enää yhdistää esirikokseen ja tekijä voi turvata 

toimeentulonsa (Sahavirta 2008, 33–34).  

 

 

 

Kuvio 3: Rahanpesun vaiheet. Tehty mukaillen McLaughlin & Pavelka (2013, 60).  

 

Rahanpesu on lähtökohtaisesti rikolliselle kustannus. Varojen näennäiseen laillistamiseen 

kuluu aikaa, vaivaa ja taloudellista pääomaa. Rahanpesun toteutustavat ja taloudellinen 

panostus vaihtelevatkin rikoshyödyn määrän mukaisesti: mitä vähäisemmästä rikoshyödyn 

määrästä on kyse, sitä vaatimattomampia usein ovat myös rahanpesun toteutustavat 

(Sahavirta 2008, 25). Toteutus on riippuvainen myös esirikoksen laadusta (Sahavirta 2008, 

36). Esimerkiksi verorikoksessa mitään edellä mainituista vaiheista ei välttämättä tarvita, 

sillä jo esirikoksen tekeminen usein sisältää varojen alkuperän salaamisen. Tätä voidaan 

kutsua suljetuksi pesemiseksi (canned laundering). (Duyne 2003, 72–73; Sahavirta 2008, 

36) Edellä esitelty kolmivaiheinen rahanpesun malli soveltuukin parhaiten rikoksiin, joista on 
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saatu varallisuutta, jonka todellinen lähde halutaan peittää. Tällaisia esirikoksia ovat 

esimerkiksi huumausainerikokset.  

 

 

2.3 Rahanpesun sääntely ja keskeiset viranomaiset 

 

Rahanpesusta tuli Suomessa rangaistava teko alun perin vuonna 1994 (poliisi 2020). Laki 

rahanpesun ja terrorismin rahoittamisen estämisestä – niin sanottu uusi rahanpesulaki – 

astui voimaan heinäkuussa 2017 tavoitteenaan estää rahanpesua ja terrorismin 

rahoittamista, edistää kyseisen toiminnan paljastamista sekä tehostaa rikoksen tuottaman 

hyödyn jäljittämistä ja takaisinsaantia (rahanpesulaki 1:1). Koska rahanpesun ja terrorismin 

rahoittamisen estäminen on nivottu saman lain alle, on syytä avata terrorismin rahoitus 

käsitteenä lyhyesti. Terrorismin rahoittamisella tarkoitetaan toimintaa, jossa suoraan tai 

välillisesti annetaan tai kerätään varoja rahoittaakseen tai tietoisena siitä, että niillä 

rahoitetaan terroristista toimintaa (RL 1889/39, 34 a luvun 5 §). Terrorismin rahoittaminen 

voi tapahtua myös laillisesti hankituilla varoilla, jolloin epäily kohdistuu tällöin varojen 

käyttötarkoitukseen (Finanssivalvonta 2018). Vaikka laki kattaa sekä rahanpesun että 

terrorismin rahoittamisen, puhutaan tässä tutkimuksessa kuitenkin pääasiassa vain 

rahanpesun osuudesta lainsäädännössä.  

Rahanpesulain asettamia keskeisiä velvoitteita ilmoitusvelvollisille ovat asiakkaan 

tunteminen ja riskiarvio, ilmoitus epäilyttävästä liiketoimesta ja sisäinen ilmiantojärjestelmä, 

henkilökunnan kouluttaminen ja nimetty vastuuhenkilö sekä vaatimus ylläpitää tietoja 

tosiasiallisista edunsaajista (Lexia 2018; rahanpesulaki 444/2017). Rahanpesulakia 

laajennettiin edelleen huhtikuussa 2019 (muutoslaki 573/2019). Tällöin muun muassa 

rahanpesulain soveltamisalaa laajennettiin, poliittisen vaikutusvallan antavista tehtävistä 

säädettiin sekä asiakkaan tuntemista koskevia säännöksiä ja tuntemismenettelyä 

täsmennettiin (Lexia 2018; muutoslaki 573/2019). Lakiin on myös nyt tätä tutkimusta 

tehdessä suunnitteilla pääasiassa teknisiä muutoksia, joiden on tarkoitus tulla voimaan 

vuonna 2021 (HE 261/2020 vp).  
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Rahanpesua edeltää aina esirikos (Sahavirta 2008, 21; poliisi 2020). Suomessa teko 

kriminalisoidaan eri tavalla riippuen siitä, onko tekijä tehnyt itse esirikoksen vai osallistunut 

vain rahojen pesemisen vaiheeseen. Jos rahanpesijä on tehnyt itse myös esirikoksen, häntä 

ei pääsääntöisesti tuomita erikseen rahanpesusta, vaan henkilö saa rangaistuksen vain 

tekemästään esirikoksesta. Tilanteessa, jossa rahanpesijä taas ei ole osallistunut 

esirikokseen, mutta auttaa rikoksen tekijää peittämään tai häivyttämään rikoksella saatujen 

varojen alkuperää, kriminalisoidaan teko rahanpesuna. Tällöin henkilö voidaan tuomita 

rikoslain 32 luvun 6–10 §:n mukaisesti rahanpesurikoksesta rangaistukseen. (Poliisi 2020; 

RL 32:6–10)  

Kuitenkin törkeän rahanpesun määritelmän mukaisissa tilanteissa (RL 32:7) kyseeseen 

tulee itsepesu (poliisi 2020). Itsepesulla tarkoitetaan omalla rikoksella saatuun omaisuuteen 

tai hyötyyn kohdistuvaa rahanpesua (HE183/2020). Törkeä rahanpesu muodostaa tekojen 

jatkuvuus ja suunnitelmallisuus huomioon ottaen olennaisimman ja moitittavimman osan 

rikoskokonaisuudesta, jolloin myös esirikoksen tekijää voidaan rangaista sekä 

alkurikoksesta että törkeästä rahanpesusta (poliisi 2020). 

Rahanpesu on luonteeltaan kansainvälistä, minkä vuoksi myös sen torjunta perustuu 

kansainväliseen yhteistyöhön (Huhtamäki 2000, 19). Suomessa rahanpesun torjunnan 

vastaava viranomainen keskusrikospoliisin rahanpesun selvittelykeskus tekee operatiivista 

yhteistyötä useiden valtioiden viranomaisten sekä muiden järjestöjen kanssa. Suomen 

rahanpesun estäminen, kriminalisointi sekä kansainvälinen yhteistyö perustuu pitkälti 

kansainvälisiin vaatimuksiin. Merkittävimpiä kansainvälisiä instrumentteja ovat Wienin 

yleissopimus, Strasbourgin sopimus, Palermonin sopimus, YK:n turvallisuusneuvoston 

päätöslauselma sekä useat kansainväliset Suomea velvoittavat asetukset. (Poliisi 2020) 

Rahanpesun ja terrorismin rahoittamisen torjuntaan liittyy lisäksi lukuisia kansainvälisiä 

yhteisöjä ja järjestöjä, merkittävimpänä näistä FATF (Financial Action Task Force on Money 

Laundering). FATF tekee rahanpesun sekä terrorismin ja joukkotuhoaseiden rahoittamisen 

vastaista kansainvälistä yhteistyötä (valtiovarainministeriö 2020). Se on OECD:n alainen 

kansainvälinen yhteistyöelin, joka luo minimistandardit siitä tasosta, jolla kunkin maan 

rahanpesun ja terrorismin rahoituksen torjunnan lainsäädännön sekä toimenpiteiden tulee 

olla (poliisi 2020). FATF ylläpitää listauksia valtioista, jotka ovat erilaisten toimenpiteiden, 

kuten lisääntyneen monitoroinnin sekä tehostetun due diligence-menettelyn, kohteena 

(valtiovarainministeriö 2020). Muita keskeisiä Suomea ohjaavia tahoja ovat YK ja sen 
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Turvallisuusneuvosto, EU, Euroopan Neuvosto sekä kansallisten rahanpesun selvittely-

yksiköiden yhteistyöelin EGMONT Group of Financial Intelligence Units (Jukarainen & 

Muttilainen 2015, 29).  

Kansainväliset standardit ja ylikansallinen riskiarvio ohjaavat Suomen rahanpesun torjunnan 

toimenpiteitä. Suomen valtion tasolla sisäministeriö sekä valtiovarainministeriö laativat 

kansallisen riskiarviomme (valtiovarainministeriö 2020) ja rahanpesun ja terrorismin 

rahoittamisen estämiseen ja selvittämiseen liittyviä tehtäviä hoitaa keskusrikospoliisin 

vuonna 1998 perustettu rahanpesun selvittelykeskus (poliisi 2020). Ilmoitusvelvollisten 

valvonta on edelleen jaettu edelleen monelle eri viranomaiselle. Valvovia viranomaisia ovat 

Finanssivalvonta, Poliisihallitus, Patentti- ja rekisterihallitus, Etelä-Suomen 

aluehallintovirasto ja Ahvenanmaan maakunnan hallitus (valtiovarainministeriö 2020; 

Jukarainen & Muttilainen 2015, 32). Pankkiemme toimintatapoja valvoo Finanssivalvonta. 

Finanssivalvonta laatii riskiarvion omista valvottavistaan ja edelleen ilmoitusvelvolliset 

pankit määrittävät oman riskinottohalukkuutensa ja laativat oman riskiarvion toiminnastaan. 

Pankit ovat siis valtiontasoisen rahanpesun ja terrorismin rahoituksen torjuntamme 

valvontahierarkian alimmalla tasolla. Seuraavissa alaluvuissa käsittelemme tarkemmin vielä 

asiakkaan tuntemisen velvoitetta ja niin kansallista kuin yksittäisen ilmoitusvelvollisen 

pankinkin riskiarvioita.  

 

2.3.1 Kansallinen riskiarvio 

 

Rahanpesulain 2 luvun 1 §:n mukaan sisäministeriö ja valtiovarainministeriö toimivat 

kansallisina viranomaisina, jotka sovittavat yhteen kansallisen rahanpesun ja terrorismin 

rahoittamisen riskiarvion laadintaa. Sisäministeriö vastaa kansallisen riskiarvion 

laadinnasta. Riskiarviossa tulee tunnistaa ja arvioida Suomen rahanpesun ja terrorismin 

rahoittamisen riskejä.  Arviossa tulee myös ottaa huomioon Euroopan komission 

(myöhemmin: komissio) laatima Euroopan unionin ylikansallinen riskiarvio. Kansallista 

riskiarviota on päivitettävä säännöllisesti. (Rahanpesulaki 2:1.1; Finanssivalvonta 2020) 

Riskiarvion tarkoituksena on muun muassa yksilöidä rahanpesun tai terrorismin 

rahoittamisen riskit toimialoilla, tukea torjuntaa, voimavarojen kohdentamista ja 

yhdenmukaisten toimintatapojen laadintaa, antaa valvontaviranomaisille tietoa riskiarvionsa 
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laatimisen tueksi sekä kuvata torjunnan rakenteita. Riskiarviosta on julkistettava yhteenveto. 

(Rahanpesulaki 2:1.2–3). Suomessa ensimmäinen ja tähän mennessä ainoa kansallinen 

riskiarvio on tehty 2015 (poliisi 2015). Toinen riskiarvio on tätä tutkimusta tehdessä tekeillä 

ja valmistumassa vuonna 2021.  

 

 

2.3.2 Valvojakohtainen ja ilmoitusvelvollisen riskiarvio 

 

Toimivaltaisen valvontaviranomaisen ja asianajajayhdistyksen on laadittava oma riskiarvio, 

eli valvojakohtainen riskiarvio. Tässä arvioidaan sen valvonnan piiriin kuuluvien 

ilmoitusvelvollisten rahanpesun ja terrorismin rahoittamisen riskejä. Valvojakohtaista 

riskiarviota laadittaessa on otettava huomioon komission ylikansallinen riskiarvio, valtion 

kansallinen riskiarvio sekä sen valvomaa toimialaa koskevat riskit. (Rahanpesulaki 2:2.1) 

Rahoitusalan tapauksessa arvion tekee Finanssivalvonta, jonka tulee arvioida valvottavien 

rahoitusalan toimijoiden riskit. Riskiarviota tulee päivittää säännöllisesti ja valvojan tulee 

julkistaa arvion yhteenveto (rahanpesulaki 2:2.4).  

Finanssivalvonnan riskiarvio on kolmiosainen kokonaisuus. Ensimmäisessä vaiheessa on 

ominaisriskiarvio, jossa määritellään kunkin Finanssivalvonnan valvottavan toimialan 

ominaisriskitaso (inherent risk level). Ominaisriskitason arvioinnissa Finanssivalvonta ei ota 

huomioon todellista riskitasoa tai hallintakeinojen tasoa. (Finanssivalvonta 2020) 

Ominaisriskitasolla tarkoitetaankin tässä riskiä, jota ei voida pienentää, vaan se on aina 

olemassa. Toisessa vaiheessa laaditaan kutakin toimialaa koskeva riskiarvio, jonka teossa 

hyödynnetään muun muassa ilmoitusvelvollisilta kerättyjä tietoja. Lopulta viimeisessä 

vaiheessa Finanssivalvonta määrittelee kaikille sen valvomille toimijoille oman riskiluokan. 

Näitä riskiluokkia ei julkaista. (Finanssivalvonta 2020) 

Edelleen myös ilmoitusvelvollisen itsensä, eli tässä tutkimuksessa pankin, on laadittava 

säännöllisesti päivitettävä riskiarvio rahanpesun ja terrorismin rahoittamisen riskien 

tunnistamiseksi ja arvioimiseksi. Riskiarvio on toimitettava toimivaltaiselle 

valvontaviranomaiselle tämän pyynnöstä ilman aiheetonta viivytystä. (Rahanpesulaki 2:3.1)  

Pankin on otettava riskiarvion laadinnassa huomioon toimintansa luonne, koko ja laajuus. 

Sillä on oltava edellä mainitut tekijät huomioon ottaen riittävät toimintaperiaatteet, 
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menettelytavat ja valvonta, jotta riskien vähentäminen ja tehokas hallitseminen on 

mahdollista. Edellä mainittujen tulee sisältää vähintään sisäisten toimintaperiaatteiden, 

menettelytapojen ja valvonnan kehittäminen sekä sisäisen tarkastuksen, jos tämä on 

perusteltua toiminnan luonteeseen ja kokoon nähden. (Rahanpesulaki 2:3.2) 

Ilmoitusvelvollisen riskiarvion tarkoituksena on saada toimija ymmärtämään omaan 

toimintaansa liittyvät rahanpesun riskit, jotta se pystyy mitoittamaan riskienhallintansa 

oikein. Olennainen osa tätä prosessia on pankin riskinottohalukkuuden määrittäminen. 

Kaikkea riskiä ei ole mahdollista poistaa, joten pankin tulee määrittää, minkä riskitason se 

on valmis hyväksymään. (Finanssivalvonta 2020) Pankin riskiarviolle ei ole laissa määritelty 

tarkkoja vaatimuksia sen sisällöstä. Finanssivalvonta on kuitenkin määritellyt, mitä asioita 

riskiarviosta tulee käydä ilmi. Valvova viranomainen vaatii vastauksia kysymyksiin koskien 

muun muassa pankin palveluita, joita voidaan käyttää hyväksi rahanpesussa, pankin 

riskienhallinnan keinoja, näiden keinojen haavoittuvuuksia sekä jäännösriskin tasoa 

(Finanssivalvonta 2020).  

 

2.3.3 Asiakkaan tuntemisen velvoite 
 

 

Avainasemassa rahanpesun torjunnassa ovat ilmoitusvelvolliset (Tarvainen 2019, 1). 

Rahanpesussa hyödynnetään usein yksityisiä elinkeinonharjoittajia, mistä syystä 

rahanpesulaissa ilmoitusvelvollisiksi tahoiksi on määritelty sellaiset liiketoiminnan muodot, 

jotka ovat alttiita käytettäväksi rahanpesuun ja joilla on mahdollisuus oman toimintansa 

puitteissa havaita epäilyttäviä liiketoimia (poliisi 2020). Rahanpesulaki määrittelee 

ilmoitusvelvollisista tyhjentävän listauksen lain kohdassa 1:2.  

Rahanpesulain keskeinen velvoite ilmoitusvelvollisille on asiakkaan tunteminen. Asiakkaan 

tuntemisella tarkoitetaan kaikkia niitä menettelytapoja, joilla varmistutaan asiakkaan 

oikeasta henkilöllisyydestä, tunnetaan asiakkaan taustaa (Jukarainen & Muttilainen 2015, 

22), ymmärretään asiakkaan liiketoimintaa sekä tyypillistä pankkipalvelujen käyttöä. Pankin 

tulee seurata asiakkaidensa pankkipalvelujen käyttöä ja palveluihin liittyvää käyttäytymistä 

jatkuvasti. Pankki on selonotto- ja ilmoitusvelvollinen. Näillä termeillä tarkoitetaan sitä, että 

jos pankki havaitsee tavanomaisesta poikkeavan tai epäilyttävän liiketoimen, sen on 
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selvitettävä liiketoimen tarkoitusta ja perusteita. (Finanssivalvonta 2018) Pankilla on lisäksi 

velvollisuus tehdä tarvittaessa rahanpesun selvittelykeskukselle ilmoitus epäilyttävästä 

liiketoimesta (rahanpesulaki 4:1). Tästä velvoitteesta tulee yleisnimike ilmoitusvelvollinen.  

Edellä mainitussa kohdassa 2.3.2 pankin tekemän riskiarvion tulokset ohjaavat asiakkaan 

tuntemiseen liittyviä toimenpiteitä. Näin ollen riskiarvion tulee vaikuttaa asiakkaan 

tuntemistoimenpiteisiin eivätkä nämä voi olla keskenään ristiriidassa esimeriksi niin, että 

asiakkaita luokitellaan riskiluokkiin sellaisten tekijöiden perusteella, joita ei ole tunnistettu 

riskitekijöiksi riskiarviossa. (Finanssivalvonta 2020) 

 

2.4 Rahanpesun torjunnan tunnistetut keinot 

 

Kokonaisuudessaan pankin riskienhallinnan strategian tarkoitus on vastata 

kokonaisvaltaisesti sen kohtaamiin ulkoisiin ja sisäisiin uhkiin. Asiakkaan tunteminen 

puolestaan on osa riskienhallinnan strategiaa, joka pyrkii kohdistamaan toimensa tiettyyn 

uhkaan, rahanpesun riskiin. (McLaughlin & Pavelka 2013, 63) KYC rahanpesuriskin 

torjunnan välineenä esitellään tarkemmin luvussa 4. Tässä luvussa esitellään yleisempiä ja 

laajempia riskienhallinnan puitteita, joiden yksittäinen osa myös asiakkaan tunteminen on. 

Alaluvussa 2.4.1 käsitellään kokonaisvaltaista riskienhallintaa ja luvussa 2.4.2 rahanpesun 

torjunnan yleistä järjestelmää.  

 

2.4.1 Kokonaisvaltainen riskienhallinta 

 

Riskienhallinnalla tarkoitetaan niitä toimenpiteitä, jotka muuttavat olosuhdetta tai toimintaa, 

joka altistaa objektin potentiaalisille vahingon aiheuttajille (Koskinen 2018, 21). 

Kokonaisvaltainen riskienhallinta (Enterprise Risk Management, ERM) voidaan nähdä 

riskienhallinnan prosessin luonnollisena kehityksenä (Fraser & Simkins 2010, 3), jossa 

toimenpiteiden valinnan kriteerinä on kokonaishyödyn maksimointi (Koskinen 2018, 21). 

COSO (Committee of Sponsoring Organizations of the Treadway Comissions) määrittelee 

kokonaisvaltaisen riskienhallinnan seuraavasti ”- - a process, effected by an entity's board 

of directors, management and other personnel, applied in strategy setting and across the 
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enterprise, designed to identify potential events that may affect the entity, and manage risk 

to be within its risk appetite, to provide reasonable assurance regarding the achievement of 

entity objectives” (COSO 2004, 2). COSO:n määritelmän mukaisesti ERM on siis prosessi, 

jonka toimeenpanevat niin organisaation hallitus, johto kuin muukin henkilöstö ja jota 

sovelletaan strategian osana koko yrityksessä. Kokonaisvaltaisen riskienhallinnan 

tarkoituksena on tunnistaa mahdolliset tapahtumat, jotka voivat toteutuessaan vaikuttaa 

organisaatioon ja hallita näiden tapahtumien riskejä sen riskinottohalukkuuden puitteissa, 

jossa saadaan kohtuullinen varmuus tavoitteiden saavuttamisesta. (COSO 2004, 2; Fraser 

& Simkins 2010, 3) 

Kokonaisvaltainen riskienhallinta tähtää neljän eri kategorian tavoitteiden saavuttamiseen. 

Nämä kategoriat ovat strateginen, operatiivinen, raportointi ja compliance. (COSO 2004, 3) 

Rahanpesun riski pankilla liittyy näihin kaikkiin osa-alueisiin, mutta tässä tutkimuksessa 

riskiä ajatellaan erityisesti strategisena sekä operatiivisena, jotka molemmat voidaan jaotella 

myös liiketoimintariskien alariskeiksi (Juvonen, Koskensyrjä, Kuhanen, Ojala, Pentti, Porvari 

& Talala 2014). 

Riskienhallinnan perusvaiheita ovat riskien tunnistaminen ja seuranta, niiden suuruuden ja 

vaikutusten arvioiminen sekä arvioitujen riskien kontrollointi (Koskinen 2018, 22). COSO 

määrittelee (2004, 4) ERM:n prosessille vielä tarkennettuna kahdeksan eri osatekijää, jotka 

ovat sisäinen ympäristö, tavoitteiden asettaminen, tapahtumien tunnistaminen, riskin 

arviointi, riskienhallinta, valvonta, viestintä ja seuranta. Riskejä voidaan käsitellä kahdella 

eri tavalla: niitä voidaan kontrolloida tai rahoittaa (Juvonen ym. 2014, 23). Nämä eivät ole 

toisiaan poissulkevia. Riskin kontrollointivaihtoehtoja ovat riskin poistaminen täysin, riskin 

jakaminen ja riskin pienentäminen. Riskin rahoitusvaihtoehtoja puolestaan ovat riskin 

siirtäminen ja riskin omalla vastuulla pitäminen, eli hyväksyntä. (Juvonen ym. 2014, 23; 

COSO 2004, 4) 

Koska asiakkaan tunteminen on osa pankin riskienhallintastrategiaa, kyseiset ERM:n 

prosessin tekijät voidaan tunnistaa myös KYC-prosessissa. Ensimmäisenä pankki 

määrittelee tavoitteensa, ja tunnistaa rahanpesuun liittyvät uhkakuvat, jotka voivat 

toteutuessaan uhata tavoitteiden saavuttamista. Rahanpesuriskit arvioidaan ja valitaan 

riskienhallintatoimenpiteet. Pankin rahanpesuriski on toimialalla niin merkittävä riski (kts. 

kohta 4.4 Jäännösriski), ettei sitä ole mahdollista asiakkaan tuntemisen keinoin täysin 

poistaa. Riskiä ei voida myöskään siirtää vakuutussopimuksilla, eikä jakaa muutoin kuin 
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pankin sisäisessä järjestäytymisessä. Pankin rahanpesuriskin käsittelyssä kyseessä onkin 

pääasiassa riskin vähentäminen ja tietyn ei-poistettavissa olevan riskitason, jäännösriskin, 

hyväksyntä. KYC:n toimintaa valvotaan jatkuvasti ja siitä raportoidaan valvoville 

viranomaisille sekä organisaation sisällä. 

 

2.4.2 Rahanpesun torjunnan järjestelmä 

 

Kokonaisvaltaisen riskienhallinnan ylätasolta voidaan siirtyä alemmas nimenomaisesti 

rahanpesuriskin hallintaan. Rahanpesun torjuntaan on kehitetty yleisesti kaksi 

lähestymistapaa: toimeenpano ja ennaltaehkäisevä torjunta (Hopkins & Shelton 2018, 64; 

Levi & Reuter 2006, 289–375). Lähestymistavat perustuvat Reuterin ja Trumanin 2004 

teoksessaan Chasing Dirty Money esittelemään rahanpesun torjunnan menetelmään 

(alkup. The AML Regime), joka on rahanpesun torjunnan viitatuin järjestelmä (McLaughlin 

2013, 61). Malli kuvaa torjuntakeinot kahtena pilarina. Rahanpesu itsessään ei ole mallissa 

toimenpiteiden kohde – malli tähtää lähinnä vähentämään niitä toimia, jotka luovat 

rahanpesua (Reuter & Truman 2004, 6). Ennaltaehkäisevä pilari on suunniteltu estämään 

rikollisia käyttämästä yksityishenkilöitä sekä organisaatioita rahanpesutarkoitukseen. 

Toimeenpanon pilari puolestaan mallintaa rangaistusmekanismin osia, jotka rahanpesijä 

kohtaa pestessään rahaa ennaltaehkäisevistä toimista huolimatta. (Reuter & Truman 2004, 

46) 
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Kuvio 4: Rahanpesun torjunnan menetelmä. Tehty mukaillen Reuter & Truman 2004, 47. 

 

Tarkastellessa ensimmäistä pilaria, huomaamme sen sisältävän kronologisessa 

järjestyksessä neljä elementtiä: asiakkaan tuntemisvelvoite, raportointi, valvonta sekä 

sanktiot. Asiakkaan tuntemisvelvoite on tarkoitettu rajoittamaan rikollisen pääsyä rahoitus- 

ja muihin järjestelmiin rahanpesutarkoituksessa. (Reuter & Truman 2004, 46) Asiakkaan 

tuntemisvelvoite on näin ensimmäinen olennainen organisaatiota kohtaan tehdyn rikoksen 

torjuntakeino. Raportoinnin vaatimukset valpastavat viranomaiset toimiin, lainsäädäntö 

asettaa rahanpesun torjunnan keinot ja valvonta varmistaa, että niitä noudatetaan. Lopulta 

sanktiot rankaiset yksityishenkilöitä ja organisaatioita, jotka ovat epäonnistuneet 

rahanpesun vastaisten vaatimusten täyttämisessä. (Reuter & Truman 2004, 46) 

Toimeenpanon pilari omaa ensimmäisen tapaan neljä pääelementtiä. Ensimmäinen kohta, 

esirikos, sisältää kaikki rahanpesun esirikokset, jotka ovat kriminalisoituja. Erilaisia selvitys- 

ja tutkintakeinoja käytetään rahanpesutapauksien sekä rahanpesun ja esirikoksen välisten 

linkkien selvittämiseen, ja todisteiden löydyttyä päädytään syytteen kautta mahdolliseen 

rangaistukseen. Tästä seuraavat erilaiset rikosoikeudelliset seuraamukset. (Reuter & 

Truman, 2004, 47) 
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Mallin mukaisesti isossa kuvassa tärkeimmät rahanpesun torjunnan ennaltaehkäisevät 

keinot ovat rahanpesulle alttiiden toimijoiden asiakkaiden tunteminen ja 

raportointivelvollisuus sekä näitä koskevien vaatimusten valvonta ja sanktiointi valvovien 

viranomaisten taholta. Myös pankin tärkein rahanpesuriskin torjuntakeino on asiakkaiden 

tunteminen (McLaughlin & Pavelka 2013; Geister 2008) ja tuntemisen toteuttamisen 

raportointi valvojille. Asiakkaan tunteminen, on mallin mukaisesti osa globaalia rahanpesun 

ennaltaehkäisemisen toimeenpanoa.  

 

2.5 Pankin rahanpesuriski 

 

Pankin asiakkaalla tarkoitetaan tässä tutkimuksessa sellaista luonnollista henkilöä tai 

oikeushenkilöä, jolla on nimissään pankkitili tai muu sopimussuhde pankkiin, tai joka on 

tosiasiallisena edunsaajana tällaisessa suhteessa (Rajput 2013, 541). Tosiasiallisella 

edunsaajalla (myöhemmin: TOED) puolestaan tarkoitetaan luonnollista henkilöä, joka viime 

kädessä omistaa yli 25% oikeushenkilöstä, käyttää yli 25% osuutta oikeushenkilön 

äänioikeuksista tai käyttää muulla tavoin tosiasiallista määräysvaltaa oikeushenkilössä 

(Lexia 2018; rahanpesulaki 1:5). 

Rahoituslaitoksia, erityisesti pankkeja, käytetään usein osana rahanpesun prosessia (Le 

Nguyen 2018, 47). Tällöin rikollinen avaa pankkiin palveluita ja tulee sen asiakkaaksi. 

Ensimmäinen rahanpesun askel on usein edellä esitellyn rahanpesun sijoitusvaiheen 

mukaisesti saada rikollinen raha sisään pankin järjestelmään (Rajput 2013, 544), joka 

perinteisesti on pankkitili. Rahanpesun kolmivaiheisessa prosessissa sijoitusvaiheessa 

korostuukin pankin asema mahdollisena rahanpesemisen kanavana (Sahavirta 2008, 27). 

Rahan sijoitusvaiheessa rikollinen kohtaa myös suurimman uhan kiinnijäämiseen 

(Jukarainen & Muttilainen 2015, 18), sillä rahanpesijä joutuu kohtaamaan laillisen talouden 

edustajat, jotka pääsääntöisesti ovat velvollisia tunnistamaan asiakkaansa ja tekemään 

rahanpesuilmoituksen kohdatessaan epäilyttävää toimintaa (Sahavirta 2008, 34). Edellä 

kuvatun rahanpesun prosessin välineeksi joutumisen riskin vuoksi pankeilla onkin muun 

liiketoimintansa ohella joukko toimenpiteitä, joiden tarkoituksena on paljastaa mahdolliset 

pankkijärjestelmien väärinkäyttöyritykset. Avaintoimintoja ovat asiakkaan tunteminen, 

kirjanpito sekä epäilyttävien liiketoimien raportointi. Nämä riskienhallinnalliset toimenpiteet 
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ovat välttämättömiä pankin toiminnassa osana globaalia rahanpesun torjuntaa. (Le Nguyen 

2018, 47). 

Riskejä voidaan jaotella monin tavoin. Yksi tapa on erotella riskit staattisiin ja dynaamisiin. 

Staattiset riskit ovat suhteellisen muuttumattomia ja yleensä käytännössä vakuutuskelpoisia 

riskejä. (Rantala & Pentikäinen 2003, 56) Tällaisia ovat esimerkiksi myrskyn tai 

murtovahingon vaara. Dynaamiset riskit puolestaan muuttuvat herkästi suhdanteiden ja 

olosuhteiden mukaan (Rantala & Pentikäinen 2003, 56). Dynaamisia riskejä ovat 

esimerkiksi liiketoiminnan monet riskit. Rahanpesun riski on vaikeasti jaoteltavissa suoraan 

kumpaankaan kategoriaan, koska siinä on molempia piirteitä. Riski rahanpesuun on ollut 

olemassa niin kauan kuin rikoksia on ihmiskunnan historiassa tehty (Rider 1996, 1; 

Huhtamäki 2000, 19), mutta koska rahanpesu kytkeytyy yhteiskunnassa tehtyjen esirikosten 

laajuuteen, sen riski myös muuttuu esimerkiksi taloudellisten suhdanteiden ja teknologian 

kehityksen mukaan. Rahanpesuriskiä voidaankin ajatella kahdessa eri kerroksessa, jossa 

alempi kerros on staattinen ja ylempi dynaaminen.  

Toinen tapa jaotella riskejä on jakaa ne puhtaisiin ja spekulatiivisiin riskeihin (Rantala & 

Pentikäinen 2003, 57; Koskinen 2018, 13). Spekulatiivisella riskillä tarkoitetaan 

kansainvälisen riskienhallintastandardin ISO 31 000:n mukaista positiivista tai negatiivista 

epävarmuutta (Koskinen 2018, 13), jolloin tapahtumassa on sekä voiton että tappion 

mahdollisuus. Tällaisia riskejä ovat esimerkiksi uhkapeli; pelaaja voi joko voittaa tai hävitä. 

Puhtaan riskin käsitteellä taas tarkoitetaan vain ei-toivottavan tapahtuman riskiä (Koskinen 

2018, 13). Tällöin riski nähdään vain negatiivisen tapahtuman epävarmuutena. 

Rahanpesuriski on puhdas riski. Riski voidaan lisäksi määritellä objektiiviseksi riskiksi, eli 

epävarmuutta ja tappion suuruutta ei arvioita subjektiivisesti perustuen arvioivaan 

henkilöön, vaan sen suuruutta voidaan arvioida tilastollisella mittarilla (Koskinen 2018, 16). 

Näiden lisäksi rahanpesuriskissä on osa systemaattista, eli ei-hajautuvaa riskiä (Koskinen 

2018, 16), mutta sitä on myös mahdollista hajauttaa esimerkiksi jakamalla riskienhallinnan 

toimintoja eri pankin toiminnan tasoille. Rahanpesun riski voidaan tieteellisesti määritellä siis 

staattisen ja dynaamisen yhdistelmäksi, puhtaaksi ja objektiiviseksi sekä osittain 

hajautuvaksi riskiksi. 

Rahanpesun torjunnan voidaan katsoa olevan erittäin merkittävä osa rahoituslaitoksen 

toimintaa monesta syystä. Jos pankkia käytetään sen huomaamatta rahanpesun välineenä, 

toiminnan paljastuminen asettaa pankin hyvin epäedulliseen asemaan. Heikon rahanpesun 
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torjunnan seurauksena tapahtunut rikos altistaa pankin valtavan mainehaitan kohteeksi. 

Merkittävän negatiivisen julkisuuden lisäksi pankki voi saada hallinnollisia sanktioita sekä 

oikeudellisia rangaistuksia. (Odeh 2010, 25) Rahanpesun riskistä aiheutuukin pankille 

oikeudellisia riskejä, maineriskejä sekä operatiivisia ja taloudellisia riskejä (Joveda, Pathak 

& Khan 2019, 54). Tilanteesta pankille aiheutuvat kustannukset voivat olla pitkäkestoisia ja 

määrältään huomattavia. On jopa mahdollista, että huonosti suojautunut pankki ei voi jatkaa 

toimintaansa enää lainkaan. Näin kävi Danske Bankin Viron yksikölle alkuvuodesta 2019, 

kun Euroopan historian laajimman rahanpesutapauksen ilmenemisen jälkeen Viron 

Finanssivalvonta vaati pankkia lopettamaan toimintansa Virossa (Massa 2019).  

Pankille itselleen aiheutuvan haitan lisäksi rahoituslaitokset ovat oleellisessa asemassa 

rahanpesun torjunnassa myös yhteiskunnallisessa mittakaavassa. Vuonna 2019 pankit 

tekivät rahanpesun selvittelykeskukselle 10 024 ilmoitusta epäilyttävästä liiketoimesta ja 

ovat näin kolmanneksi suurin ilmoitusten tekijätaho maksunvälittäjien ja rahapeliyhteisöjen 

jälkeen. Maksunvälittäjät ja rahapeliyhteisöt antavat kuitenkin pääasiassa massailmoituksia, 

jotka ovat summarajaperusteisia ilmoituksia. Käytännössä kyseiset organisaatiot ilmoittavat 

siis kaikki tiettyjä summia suuremmat tapahtumat. (Huynh ja Paasonen 2020, 5–9) Pankit 

ovat siis suurimpia manuaali-ilmoitusten tekijöitä (Huynh ja Paasonen 2020, 5–9), ja niillä 

on siksi erityislaatuinen asema rikollisuuden paljastamisessa. Koska rahanpesu on aina 

seurausta esirikoksesta, rahan pesuvaiheessa toiminnan tunnistaminen edesauttaa myös 

laajemman rikollisuuden selviämistä. Toimivat pankin rahanpesun puskurit osaltaan 

vähentävät rikosten teon kannattavuutta, kun rikoksesta saatua taloudellista etua ei saada 

käyttöön. Näin pankeilla on mahdollisuus ehkäistä ja vähentää rikollista toimintaa ylipäänsä.  

Koska rahanpesun sijoitusvaihe on pankin kannalta oleellisin rikollisen kiinni saamiseksi, 

asiakkaan tunnistaminen ja rahanpesuilmoitusjärjestelmän tehokas toiminta ovat 

ratkaisevan tärkeitä (Sahavirta 2008, 34). Rahoituslaitokset voivat suojata itseään 

rahanpesuriskiltä parhaiten järjestämällä toimintansa vastaamaan rahanpesulain 

vaatimuksia sekä kehittämällä asiakkaan tuntemisen järjestelmänsä selkeiksi ja turvaaviksi 

(Odeh 2010, 79–80). Hallittaessa pankin rahanpesun riskiä oleellinen huomio on kuitenkin 

se, että kaikkea riskiä pankki ei pysty poistamaan, eikä se olisi myöskään kannattavaa. 

Juvosen ym. mukaan (2014, 24) riskin pienentäminen kasvattaa kustannuksia, ja tietyn rajan 

jälkeen lisäpanostus kontrollointitoimenpiteisiin ei ole enää kannattavaa, koska 

kustannukset nousevat merkittävästi. Onkin olennaista, että pankki löytää laskemalla riski-
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kustannus-optimin (Juvonen ym. 2014, 24), jossa sekä riskin että KYC:in kustannusten 

suuruus ovat hyväksyttävällä tasolla. Luvussa 4 esitellään KYC-järjestelmää tarkemmin 

pankin rahanpesuriskin pienentämisen työkaluna. 
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3 ASIAKKAAN PETOLLINEN KÄYTTÄYTYMINEN 

 

Tässä luvussa kuvataan tiivistetysti rahanpesun psykologista puolta. Luvussa esitellään 

pankkia kohtaan tehdyn rahanpesurikoksen tausta-ajurit, jotka on olennaista huomioida 

rahanpesun torjunnan järjestämisessä. Ensimmäisessä alaluvussa kuvataan yleisesti 

petollista käyttäytymistä, toisessa petoksen kolmion teoria ja lopuksi tarkastellaan pankin 

mahdollisuutta estää petollista toimintaa. 

 

3.1 Petollinen käyttäytyminen 

 

Kriminologi ja tutkija Herbert Edelhertz (1970) määrittelee petoksen laittomaksi teoksi tai 

tekojen sarjaksi, joka on tehty aineettoman ja peitellyn vilpin keinoin tarkoituksena hankkia 

omaisuutta tai muuta henkilökohtaista etua ja välttää tästä aiheutuvat kustannukset 

(Edelhertz 1970, 19–20; Free 2015, 175). Tämän petoksen määritelmän alle mahtuvat 

talousrikokset sekä rahanpesu, joita tässä tutkimuksessa petoksen termillä pääasiassa 

tarkoitetaan. 

”By any measure, fraud is big business” (Free, 2015, 175). Petokset ovat kansainvälisesti 

tarkastellen merkittävä taloudellisen rikollisuuden muoto. Vaikka havaitsemattomien ja 

ilmoittamattomien petosten määrä ei ole tiedossa, on selvää, että petokset aiheuttavat 

valtavia taloudellisia kustannuksia organisaatioille sekä yhteiskunnalle (Free 2015, 175). 

Petosten tutkimusta tehdään monen eri tieteen alan rajamaastossa: oikeustieteen, 

kriminologian, psykologian, filosofian ja kauppatieteen (Free & Murphy 2015, 18; Free 2015, 

176). Moralesin, Gendronin & Guénin-Paracinin (2013) sekä Croallin (1922) mukaan 

tilintarkastuksen ja forensiikan alueilla tutkimus keskittyy useimmiten yksittäisiin ihmisen 

käyttäytymiseen ja psykologiaan pohjautuviin malleihin (Free & Murphy 2015, 18). Näistä 

esimerkkinä Morales ym. (2013) mainitsevat yhden alan tärkeimmistä viitekehyksistä, 

petoksen kolmion, joka keskittyy ensisijaisesti yksittäisiin rikoksiin ja yksittäisen petoksen 

tekijän psykologiaan (Free & Murphy 2015, 19).  
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3.2 Petoksen kolmio 

 

Tämänhetkinen paras tieteellinen ymmärryksemme siitä, miksi yksilö päätyy tekemään 

petoksen, perustuu alun perin amerikkalaisen sosiologin Donald Cresseyn vuonna 1953 

tekemään psykologiseen tutkimukseen, josta kehitettiin teoreettinen malli petoksen kolmio, 

alkuperäiseltä nimeltään The Fraud Triangle (Dellaportas 2013, 30). On kuitenkin 

huomionarvoista, että vaikka malli perustuu Cresseyn työhön vuodelta 1953, mallin 

nykyinen termi ”petoksen kolmio” otettiin käyttöön vasta vuosikymmeniä myöhemmin 

Joseph Wellsin käyttäessä sitä ensimmäisen kerran (Free 2015, 178). Termin 

myöhemmästä käyttöönotosta huolimatta petoksen kolmion mallia pidetään Cresseyn 

luomana.  

Petoksen kolmion avulla voidaan selittää olosuhteita, joissa yksilö päätyy rikokseen. 

Cresseyn (1953) mukaan talousrikokset kumpuavat hänen ”jakamattomuuden ongelmaksi” 

(alkup. non-shareable problem) kutsumastaan tilanteesta. Ongelma ilmenee, kun henkilö 

kohtaa ongelmatilanteen tai henkilökohtaisen kriisin, eikä pysty jakamaan asiaa muiden 

ihmisten kanssa tilanteen aiheuttaman häpeän vuoksi. Esimerkiksi taloudelliset vaikeudet, 

henkilökohtaisen aseman menettäminen, syyllisyys tai huono arvostelukyky voivat aiheuttaa 

tilanteen, jota ei pysty jakamaan ystäville tai kollegoille. Cresseyn mukaan tällöin henkilö voi 

päätyä ratkaisemaan tilanteen jopa rikoksella välttyäkseen kasvojensa menetykseltä. 

(Dellaportas 2013, 30) 

Cresseyn hypoteesi tuli myöhemmin tunnetuksi petoksen kolmiona, jonka osa-alueet ovat 

paine, rationalisointi sekä mahdollisuus. (Dellaportas 2013, 30; McLaughlin & Pavelka 2013, 

59). Mallissa paine tai motivaatio kannustavat petoksen tekemiseen, rationalisointi eli 

järkeistäminen auttaa rikoksentekijää käsittelemään käyttäytymisestä aiheutuvaa 

kognitiivista dissonanssia ja mahdollisuus antaa petokselle keinot (Dellaportas 2013, 30; 

Morales, ym. 2014, 170). Toisin sanoen rikoksen tapahtumiseen tarvitaan tekijä, joka on 

motivoitunut tekoon joko taloudellisen hyödyn, ulkoisen paineen tai uhkan vuoksi ja riskille 

altis uhri, jolla on puutteita valvonnassaan (Morales ym. 2014, 170). 

Cresseyn mallia on myös kritisoitu muun muassa sen vuoksi, ettei kolmio olettaa osa-

alueiden olevan yhtä painavia, eikä osien välisiä yhteyksiä ole testattu (Dellaportas 2013, 

32). Mallia on myös ehdotettu muutettavan neli- tai viisiosaiseksi, jolloin se voisi ottaa 
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paremmin huomioon muun muassa yksilön kyvykkyyden (capability). Kyvykkyydellä 

tarkoitetaan esimerkiksi henkilön korkeaa asemaa organisaatiossa, mikä mahdollistaa 

petoksen tekemisen. (Dellaportas 2013, 32–33; Wolfe & Hermason 2004, 38–39) Petoksen 

kolmion rajoitteista huolimatta sillä pyritään edelleen nykyisinkin laajalti selittämään 

petosten tekoa. Kolmiota käytetään tässä tutkimuksessa, jotta voidaan ymmärtää, miten 

yksilö päätyy tekemään rahanpesurikoksen pankkia kohtaan ja miten pankin on mahdollista 

hallita näitä syitä. 

 

 

 

Kuvio 5: Petoksen kolmio. Tehty mukaillen McLaughlin & Pavelka 2013, 59. 

 

Suomessa yleisin rahanpesun esirikos on talousrikos ja edelleen talousrikoksista yksi 

suurimmista rikoslajeista kirjanpitorikos (poliisi 2020; Oikeuspoliittinen tutkimuslaitos 104, 

144–148; Jukarainen & Muttilainen 2015, 37). Tarkastellessamme petoksen kolmiota 

rahanpesuriskin kontekstissa, voimme ottaa esimerkinomaiseksi tilanteeksi 

kirjanpitorikoksen ja tämän jälkeisen rahanpesun. Petoksen kolmio tarjoaa yksinkertaisen 

mallin, jonka avulla voidaan havainnoida petokseen ajavia olosuhteita. On kuitenkin syytä 

huomata, ettei malli selitä, miksi otollisissa olosuhteissa yksi henkilö päätyy vääristämään 
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kirjanpitoa, kun taas samoissa olosuhteissa toinen ei (Morales ym. 2014, 189). Myöskään 

tässä tutkimuksessa ei syvennytä yksilön käyttäytymisen syihin tarkemmin, vaan 

tarkastellaan vain olosuhteita, jotka petollisen käyttäytymisen ja näin pankin riskin voivat 

aiheuttaa.  

Maailmanlaajuisesti koko rahanpesun torjunnan verkoston tavoitteena on estää 

rahanpesutoimintaa luomalla globaali järjestelmä, joka vähentää kaikkien kolmien osa-

alueiden todennäköisyyttä (McLaughlin & Pavelka 2013, 59). Tässä tutkimuksessa 

keskitytään kuitenkin vain rahanpesun torjunnan verkoston yhteen osaan, pankkiin, ja sen 

mahdollisuuteen vaikuttaa petoksen kolmion osa-alueisiin. 

 

3.2.1 Paine 

 

 

”Minun on saatava talousluvut näyttämään paremmalta pelastaakseni yritykseni.” 

Paine tai kannustin motivoi tekemään petoksen (Free 2015, 177). Cresseyn (1971) mukaan 

paine toimia vilpillisesti kumpuaa tyypillisesti edellä mainitusta jakamattomuuden 

ongelmasta: yksilön kyvyttömyys jakaa ongelmansa muiden ihmisten kanssa voi johtaa 

käyttäytymään laittomasti ratkaistakseen ongelman (Dellaportas 2013, 30). Talousjohtaja 

voi esimerkiksi kokea painetta saada yrityksensä talous näyttämään paremmalta 

sidosryhmien silmissä, ja päätyä lopulta vääristämään talouden lukuja. 

W. S. Albrechtin, C. O. Albrechtin, C. C. Albrecht ja Zimbelmanin (2012) sekä AIC:n ja 

PwC:n (2003) mukaan paine voidaan kategorisoida neljään eri kategoriaan: taloudellinen 

paine, henkilökohtaiset ongelmat (kuten riippuvuudet), työhön liittyvä paine ja muut 

motivaation lähteet, kuten halu näyttää paremmalta toisten silmissä (Dellaportas 2013, 30). 

Yksilön motivaatio, kannustin tai paine toteuttaa rahanpesurikos pankkia kohtaan on 

lähtökohtaisesti pankin toiminnasta ulkopuolinen asia. Pankki ei voi toiminnallaan vaikuttaa 

yksilön paineeseen, kuten esimerkissämme talousjohtajan paineeseen saada kirjanpito 

näyttämään paremmalta. Voidaan siis perustellusti päätellä, ettei pankin asiakkaan 

tuntemisella ole vaikutusta petoksen kolmion paineen osa-alueeseen.  
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3.2.2 Rationalisointi 

 

”Kellekään ei koidu tästä harmia – päinvastoin kaikki hyötyvät.” 

Järkeistävällä asenteella yksilö antaa itselleen luvan ja oikeutuksen rikoksen tekemiseen 

(Free 2015, 177). Rikoksentekijän on muodostettava toiminnalleen moraalisesti 

hyväksyttävä syy, jolla hän pystyy perustelemaan toimen itselleen. Jos henkilö ei pysty 

perustelemaan epärehellistä toimea, on epätodennäköistä, että hän ryhtyy siihen. (Abdullahi 

& Mansor 2015, 41) 

Epärehellisyyden rationalisoinnin tarve juontaa kognitiivisen dissonanssin teoriasta, jonka 

mukaan laiton toiminta on ristiriidassa sen kuvan kanssa, joka yksilöllä on itsestään. Kaksi 

ristiriitaista kognitiota aiheuttavat epämukavan olotilan, jolloin ihmisen täytyy perustella 

rationaalisesti itselleen omien arvojensa vastainen käyttäytyminen. (Dellaportas 2013, 32; 

Kunda 1990, 480–498; Ramamoorti 2008, 525) Talousrikoksen tekevä henkilö voi 

esimerkiksi ajatella, ettei toimesta aiheudu kellekään haittaa, päinvastoin.  

Epärehellisen toiminnan järkeistäminen ja itselleen perustelu on yksilöstä itsestään lähtevä 

asia, ja näin ollen paineen osa-alueen tavoin yksittäisen pankin toimien ulottumattomissa. 

Pankin toimet eivät vaikuta siihen, miten petoksen tekijä oikeuttaa teon itselleen. Näin ollen 

myös tämän osa-alueen kohdalla voidaan perustellusti todeta, ettei pankin asiakkaan 

tuntemisen toimilla voida pienentää rationalisoinnin osa-alueen suuruutta. 

 

3.2.3 Mahdollisuus 

 

”Kukaan ei saa toimintaani koskaan selville.” 

Kun henkilö kokee painetta tehdä rikos ja on oikeuttanut tämän itselleen, tarvitaan enää 

toiminnan mahdollistavat olosuhteet. Mahdollisuus petokseen tarkoittaa, että 

organisaatiossa on puutteita tai heikkouksia esimerkiksi valvonnassa, jolloin vilpille tarjoutuu 

tilaa (Free 2015, 177; Abdullahi & Mansor 2015, 40). Esimerkkimme talousjohtaja voi 

tiedostaa, että yrityksen sisäinen valvonta on heikkoa, jolloin todennäköisyys jäädä kiinni 

petoksesta on pieni. Hän voi myös arvella pankin mahdollisuuden tunnistaa yrityksen 
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talouden vääristämisen heikoksi. Huomionarvoista on, ettei mahdollisuuden osa-alueen 

korostuminen välttämättä tarkoita sitä, että todellisuudessa mahdollisuus on olemassa 

muualla kuin tekijän subjektiivisessa käsityksessä (Abdullahi & Mansor 2015, 40). On 

esimerkiksi mahdollista, ettei tekijällä ole realistista käsitystä pankin rahanpesun torjunnan 

toiminnoista, vaan hän vain olettaa niiden mahdollistavan vilpin. 

Kuten esimerkistämme käy ilmi, mahdollisuuden osa-alueessa pankin KYC-toimenpiteet 

astuvat kuvaan. Pankin riskienhallintatoimenpiteiden heikkous edesauttaa rahanpesun 

tapahtumista (Abdullahi & Mansor 2015, 40; Rae & Subramaniam 2008, 106) ja toisaalta 

vaikka yksilön paine rikokseen olisi äärimmäinen, sitä ei voi tapahtua ilman mahdollisuutta 

(Abdullahi & Mansor 2015, 40; Srivastava, Moch & Turner 2005, 73–77; Hooper & Pornelli 

2010, 4). Mahdollisuudessa on kaksi puolta: organisaation synnynnäinen alttius petoksille 

sekä organisaation sen hetkisen petoksen mahdollistavat olosuhteet (Abdullahi & Mansor 

2015, 40). Pankin tapauksessa rahoitusalan ominaisriskitaso (kts. 4.4 Jäännösriski) on 

merkittävä, mutta sen omiin sen hetkisten riskienhallintatoimenpiteiden tasoon se pystyy 

vaikuttamaan.  

 

3.3 Mahdollisuuden estäminen 

 

Srivastavan, Mochin ja Turnerin mukaan (2005, 77) kaikkien kolmen osa-alueen tulee 

täyttyä, jotta petos syntyy. Pankin on kuitenkin mahdollista vaikuttaa vain mahdollisuuden 

osa-alueeseen ylläpitämällä rahanpesun torjunnan prosessiensa eheyttä, tehokkuutta ja 

ajantasaisuutta. Asiakkaan tuntemisen velvoitteet koskevat kaikkia pankkeja (rahanpesulaki 

1:2) ja useimmat harjoittavatkin keskenään vastaavanlaista KYC-politiikkaa. Asiakkaan 

tuntemisen velvoitteiden tavoitteena on, että pankit luovat toimivan valvonnan, joka 

lieventää mahdollisuuksia asiakkaiden epäeettiseen toimintaan (McLaughlin & Pavelka 

2013, 59).  

Petoksen kolmio toimii tässä tutkimuksessa osana pankin rahanpesuriskin teoriapohjaa. 

Koska mahdollisuuden osa-alue on ainoa osa, johon pankki voi rahanpesun torjunnan 

toimillaan vaikuttaa, arvioidaan KYC:in toimivuutta ja mahdollisia haavoittuvuuksia tämän 

osa-alueen kautta. Seuraavassa luvussa 4 esitellään tarkemmin asiakkaan tuntemisen 
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periaatteita, toimintaa ja mahdollisuuksia estää asiakkaan petollisen käyttäytymisen 

syntymistä ja edelleen pankin rahanpesuriskin toteutumista.  
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4 ASIAKKAAN TUNTEMINEN PANKIN RAHANPESUN 

TORJUNNAN TYÖKALUNA 

 

4.1 Asiakkaan tuntemisen merkitys asiakassuhteessa 

 

Puhuttaessa asiakkaan tuntemisesta, käytetään usein kahta englanninkielistä termiä: 

”customer due diligence” (CDD) ja ”know your customer” (KYC). Ensimmäiselle termille ei 

ole täysin vastaavaa suomenkielistä vastinetta, mutta siitä voidaan kuvata asianmukaiseksi 

ja huolelliseksi asiakkaan tuntemisen menettelyksi. Termi on peräisin angloamerikkalaisista 

laeista, joilla valvotaan USA:n pääomamarkkinoita (La Nguyen 2018, 48). Jälkimmäisen 

termin suomenkielinen vastine on ”asiakkaan tunteminen”. KYC-termi on perua 

Yhdysvaltojen pankkisalaisuudesta annetusta lainsäädäntöraportista. KYC:in periaatteet ja 

toimintatavat ovat sittemmin tulleet kiinteäksi saksi USA:n rahanpesun torjunnan 

järjestelmää, ja myöhemmin ne ovat levinneet myös muualle maailmaan. KYC-työkalun 

tarkoitus on ehkäistä rikollista toimintaa ja paljastaa sen luonne. (Mulligan 1999, 2358; La 

Nguyen 2018, 48) Tässä tutkielmassa asiakkaan tuntemista kuvaamaan käytetään termejä 

asiakkaan tunteminen, asiakkaan tuntemisvelvoite tai KYC.  

Asiakkaan tunteminen on tehokkain tapa suojautua rahanpesulta ja talousrikollisuudelta 

(McLaughlin & Pavelka 2013, 61; Geister 2008). Rahanpesun torjunnan erityisiä kulmakiviä 

ovat asiakkaan tunnistaminen luotettavasta lähteestä (henkilöllisyyden todentaminen), 

asiakkaan tunteminen (liiketoiminnan laatu ja laajuus, rahavirta, perusteet), varojen 

alkuperäselvitys sekä asiakassuhteen seuranta ja tietojen päivittäminen (FATF 2020, 14; 

Tarvainen 2019, 1). Nämä kaikki ovat osa pankin asiakkaan tuntemista, eli KYC:iä. 

Finanssivalvonta on jakanut asiakkaan tuntemisen osa-alueet seuraaviin toimintoihin: 

asiakkaan ja mahdollisten edustajien ja TOED:ien tunnistaminen, henkilöllisyyden 

todentaminen, tietojen hankkiminen asiakkuudesta, tietojen dokumentointi ja säilyttäminen, 

asiakassuhteen seuranta riskiperusteisesti sekä selonottovelvollisuuden noudattaminen 

(Finanssivalvonta 2015, 14). Alla on asiakkaan tuntemista havainnollistava kuvio, jossa 

kuvataan pankin asiakassuhteen alkamista sen mahdolliseen päättymiseen asti. 
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Kuvio 6: Asiakkaan tuntemisen vaiheet. 

 

Yllä oleva kuvio sopii niin luonnollisen henkilön kuin oikeushenkilönkin asiakassuhteeseen. 

Asiakassuhteen aloittaminen alkaa aina asiakkaan tunnistamisesta ja henkilöllisyyden 

todentamisesta. Asiakkaan tausta, pankkipalvelujen tarve ja käyttö, rahaliikenne sekä 

oikeushenkilön tapauksessa liiketoiminta tulee tuntea, jotta palvelut voidaan avata. Koko 

asiakassuhteen ajan pankin tulee harjoittaa normaalia tai tehostettua seurantaa. 

Rahanpesuilmoituksen voi ja tulee tehdä missä vaiheessa tahansa, jos pankin edustaja 

kokee, että tilanne vaatii jatkoselvitystä. Asiakassuhteen vaiheet esitellään myöhemmin 

tarkemmin. 

McLaughlinin ja Pavelkan mukaan (2013, 61) asiakkaan tuntemisen käytännöt estävät 

rahanpesua tehokkaimmin, kun niitä käytetään aiemmin esitellyn rahanpesun prosessin 

sijoitusvaiheessa. Sijoitusvaihe onkin korostuneessa asemassa pankin rahanpesun 

torjunnassa, koska rikollinen raha on helpointa pysäyttää silloin, kun se ensimmäisen kerran 

sijoitetaan pankkijärjestelmään (Sahavirta 2008, 27; Jukarainen & Muttilainen 2015, 18). 

Vaiheen tärkeys korostuu myös toiselta puolelta tarkasteltuna: jos rahoituslaitos ei tunnista 

epäilyttävää toimintaa jo alkuvaiheessa, todennäköisyys havaita sitä myöhemminkään 

laskee. Pankin epäonnistuminen rahanpesun sijoitusvaiheessa lisää siten merkittävästi 

todennäköisyyttä siihen, ettei rikollinen jää kiinni myöhemmässäkään vaiheessa. 

(McLaughlin & Pavelka 2013, 61) Pankin heikko rahanpesun ensivaiheen valvonta tekeekin 

niistä erityisen alttiita alustoja laittomalle toiminnalle.  
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Tämän päivän asiakkaan tunteminen Suomessa perustuu vuonna 2017 säädettyyn 

rahanpesulakiin, johon tehtiin 2019 vielä laajennuksia asiakaan tuntemisvelvoitteen osalta. 

Lain kolmas luku koskee vain asiakkaan tuntemista ja asettaa vaatimuksia muun muassa 

asiakkaan tunnistamiseen, tuntemistietojen säilyttämiseen sekä tehostettuun 

tuntemisvelvollisuuteen (rahanpesulaki, luku 3). Asiakkaan tuntemisen velvoitteiden 

tärkeyttä voidaan tarkastella monelta eri puolelta. Toisaalta kyse on pankin itsensä 

suojelusta, sillä riittävällä asiakkaan tuntemisella se pystyy varmistamaan 

riskinottohalukkuutensa mukaisella riittävällä varmuudella, ettei sitä käytetä vilpillisiin 

tarkoituksiin. Tämä on olennaista myös pankin liiketoiminnan jatkuvuuden kannalta, sillä 

heikko rahanpesun torjunta saattaa johtaa niin oikeudellisiin kuin taloudellisiinkin 

seuraamuksiin. KYC-menettely suojaa pankkia erityisesti maine-, compliance- keskittymä- 

ja operatiiviselta riskiltä (Bank for International Settlements [myöhemmin BIS] 2001, 3).  

Toisaalta katsottuna asiakkaan tunteminen on myös asiakkaan itsensä suojelua: kun pankki 

ymmärtää, miten asiakas normaalisti toimii, se pystyy havaitsemaan, jos hänen 

pankkipalveluitaan väärinkäytetään. Tällaisia tapauksia voivat olla esimerkiksi erilaiset 

petokset tai identiteettivarkaudet. Edelleen laajemmassa mittakaavassa asiaa 

tarkastellessa kyse on myös yhteiskunnallisesta asiasta. Pankit ovat tärkeässä asemassa 

rahanpesun torjunnan kentällä ja niiden prosessien on oltava kunnossa yhteiskunnan 

taloudellisen toimivuuden ja turvallisuuden takaamiseksi. Asiakkaan tuntemisen voidaan siis 

sanoa toimivan kaikkien osapuolten suojelijana rikollisuutta vastaan. 

Kansainvälinen järjestelypankki (BIS) tiivistää 2004 julkaisemassaan Consolidated KYC 

Risk Management -asiakirjassaan KYC:in oleellisuuden seuraavasti: 

” -- banks with inadequate KYC standards may be subject to significant risks, especially 

legal and reputational risk. Sound KYC policies and procedures not only contribute to a 

bank’s overall safety and soundness, they also protect the integrity of the banking system 

by reducing the likelihood of banks becoming vehicles for money laundering, terrorist 

financing and other unlawful activities.” 

Pankkien tulisikin kehittää selkeät toimintamallit ja menettelyt, jotka sisältävät ohjeet 

asiakkaiksi hyväksymisestä sekä eri riskiluokkien asiakkaista, ja nämä toimintamallit on 

pantava täytäntöön johdonmukaisesti koko organisaatiossa (BIS 2004, 2). On kuitenkin 

huomionarvoista, että pankit ovat järjestäneet asiakkaan tuntemisensa eri tavoin, eikä tässä 
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tutkimuksessa tarkastella minkään yksittäisen pankin toimintatapoja. Tutkimuksessa 

keskitytään avaamaan yleisesti hyviksi tunnistettuja keinoja ja niiden mahdollisia 

toteuttamistapoja.  

 

4.2 Asiakassuhteen aloittaminen 

 

Ennen asiakassuhteen aloittamista pankki toteuttaa toimenpiteitä, joiden perusteella se 

pystyy kohtuullisella varmuudella tunnistamaan ja todentamaan asiakkaansa sekä 

ymmärtämään asiakkaan liiketoimintaa. (Odeh 2010, 43) Jos pankki ei saa tarvittavia tietoja 

asiakkaan tunnistamiseksi, se ei saa perustaa asiakassuhdetta (rahanpesulaki 3:1; BIS 

2001, 6; Tarvainen 2019, 1). Pankeilla on velvollisuus tuntea myös ne asiakkaat, jotka 

tekevät vain yksittäisiä maksusuorituksia tai muita toimia ilman vakinaista pankkiasiakkuutta 

(FATF 2020, 14). Asiakkaan tuntemisen vaiheet palveluja avatessa ovat asiakkaan 

tunnistaminen, henkilöllisyyden todentaminen ja liiketoiminnan tuntemus.  

 

4.2.1 Asiakkaan tunnistaminen ja henkilöllisyyden todentaminen 

 

Asiakkaan tunnistaminen (identifiointi) on ensimmäinen vaihe asiakkaan tuntemisessa. 

FATF:in mukaisesti (2020, 14) rahoituslaitoksen ei tule ylläpitää nimettömiä tilejä tai tilejä, 

jotka ovat avattuja ilmeisen väärennetyllä nimellä. Pankin on hankittava asiakkaastaan 

tarvittavat tunnistetiedot avatakseen asiakkuuden (BIS 2004, 4). Asiakkaan tunnistamisella 

pyritäänkin vastaamaan kysymykseen, kuka asiakas on. Tunnistamisella vastataan 

kysymykseen mahdollisimman luotettavasti niin asiakkaan itsensä osalta, kuin myös 

asiakkaan mahdollisen edunvalvojan, tosiasiallisen edunsaajan kuin muun asioiden 

hoitajankin osalta (rahanpesulaki 3:2.3; Finanssivalvonta 2018). Tunnistettaessa 

yritysasiakasta on tunnistettava myös sen mahdolliset tosiasialliset edunsaajat (FATF 2020, 

14). Pankin tulee siis varmistua siitä, kuka käyttää oikeushenkilössä tosiasiallisesti 

määräysvaltaa. 
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Asiakkaan tunnistamisen vaiheessa on olennaista huomioida myös kansainväliset 

pakotteet. Pakotteilla tarkoitetaan taloudellisen tai kaupallisen yhteistyön rajoittamista tai 

keskeyttämistä tietyn valtion tai tiettyjen ryhmien kanssa. Niiden tarkoituksena on vaikuttaa 

toisen valtion tai ihmisryhmän harjoittamaan politiikkaan tai toimintaan, jonka katsotaan 

uhkaavan kansainvälistä rauhaa ja turvallisuutta. Kyseistä uhkaavaa toimintaa voivat olla 

esimerkiksi kansainvälinen terrorismi, joukkotuhoaseiden levittäminen tai laajat 

ihmisoikeusloukkaukset. (Ulkoministeriö 2020) Myös pankkien tulee huomioida pakotteet 

perustaessaan asiakassuhteita. Pakotteiden keinovalikoimaan kuuluvat esimerkiksi vienti- 

ja tuontirajoitusten lisäksi finanssipakotteet. Lisäksi rahoitussektoriin voi kohdistua myös 

itsenäisiä rajoituksia koskien esimerkiksi tiettyjä teollisuudenaloja tai valtio-omisteisia 

yrityksiä. (Ulkoministeriö 2020) Pakotteiden alaisuudessa olevista henkilöistä, ryhmistä ja 

valtioista on rahoitusorganisaatioilla laadittuina niin sanotut pakotelistat. Pakotteiden 

alaisten henkilöiden kanssa on kieltäydyttävä kaikenlaisista liiketoimista (Tarvainen 2019, 

7; Ulkoministeriö 2020). 

Kun asiakas on tunnistettu, asiakkaan henkilöllisyys on myös todennettava, eli verifioitava 

(FATF 2020, 14). Kun asiakkaan tunnistamisella vastataan kysymykseen, kuka asiakas on, 

todentamisessa puolestaan kysytään, onko asiakas todella se, kuka kertoo olevansa. 

Asiakkaan henkilöllisyys tulee todentaa luotettavista ja virallisista henkilöllisyysasiakirjoista 

(FATF 2020, 14), joita on vaikeaa väärentää tai saada laittomasti (BIS 2001, 6). 

Asiakastilanteen ollessa etäyhteyden kautta tapahtuvaa, vahva sähköinen tunnistaminen 

korvaa fyysisen henkilöllisyystodistuksen tarkastamisen (EU:n, Suomen keskusrikospoliisin 

ja Ruotsin poliisin yhteishanke Black Wallet 2021, 21). 

 

4.2.2 Liiketoiminnan tuntemus 

 

Jotta pankki voi avata asiakkuuden, tulee sen saada niin kattavat tiedot asiakkaan 

toiminnasta, että se voi ymmärtää asiakkaan liiketoiminnan laatua ja laajuutta, perusteet 

pankkipalvelujen käyttämiselle sekä asiakkaan palvelujen tavanomaista käyttöä 

(Finanssivalvonta 2018; BIS 2001, 7). Kun on vastattu kysymyksiin ”kuka asiakas on” ja 

”onko asiakas todella se, kuka kertoo olevansa”, liiketoiminnan tuntemuksessa kysymys 

kuuluu: ”mitä asiakas tekee?”. Luonnollisten henkilöiden osalta toiminnan tuntemus käsittää 
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esimerkiksi asiakkaan varallisuuden määrän ja laadun, tavanomaisen maksuliikenteen ja 

tilitapahtumat, pankkipalvelujen käytön, taloudellisen ja poliittisen aseman, kansalaisuuden 

ja perhesuhteet. Oikeushenkilöiden osalta liiketoiminnan tuntemus tarkoittaa myös yrityksen 

omistusrakenteen, liiketoiminnan luonteen ja tarkoituksen ymmärtämistä (FATF 2020, 14).  

Olennaisena osana liiketoiminnan tuntemusta on myös käteisen rahan käytön tuntemus. 

Pankin tulee ymmärtää asiakkaansa käteisen rahan tavanomainen käyttö ja sen syyt, sekä 

pyytää tarvittaessa alkuperäselvitys rahasta. Käteisen varallisuuden erityinen tarkkailu on 

tärkeää, sillä käteinen raha mahdollistaa rahan alkuperän salaamisen (Tarvainen 2019, 9) 

ja edelleen tyypillisin tapa rahanpesuun onkin käteisen rahan tallettaminen pankkitilille 

(Odeh 2010, 16; Sahavirta 2008, 26). FATF:in mukaan käteisrahan käyttö voikin olla yksi 

rahanpesun vaihe ja näin ollen keskeinen osa rahanpesua. Varoja kerätään käteisenä, 

kuljetetaan monesti maasta toiseen ja talletetaan pankkiin tai nostetaan tililtä useissa erissä. 

(Jukarainen & Muttilainen 2015, 85) Vuonna 2019 rahanpesun selvittelykeskukselle tehtiin 

yhteensä 6 766 ilmoitusta, jotka liittyivät poikkeukselliseen käteisen käyttöön (rahanpesu.fi 

2020).  

Tietoja asiakkaasta hankitaan asiakkaalta itseltään sekä muista lähteistä. Pankin 

asiakkaiden tulee vastata säännöllisin väliajoin tuntemiskyselyihin, joissa tiedustellaan 

muun muassa asiakkaan elämäntilannetta sekä arvioita tilille tulevista ja lähtevistä 

maksuista. Kyselyiden lisäksi tietoja asiakkaasta voidaan hankkia esimerkiksi julkisista 

viranomaisrekistereistä, kaupparekisteriotteista, luottotietorekisteristä (Tarvainen 2019, 4) 

sekä pankin sisäisistä lähteistä. Mitä suurempi riski asiakkaaseen arvioidaan liittyvän, sitä 

monipuolisemmin asiakkaasta on hankittava tietoa eri lähteistä (Tarvainen 2019, 3).  

 

4.2.3 Asiakassuhteesta tai liiketoimesta kieltäytyminen 

 

Pankkien on paitsi mahdollista tehdä, niiden myös tulee tehdä jossain määrin 

asiakasvalintaa, jos asiakkaaksi pyrkivä henkilö tai liiketoimi, jonka asiakas tahtoo tehdä, 

herättää epäilyksiä tai sen syitä ei ymmärretä. Pankilla on oikeus kieltäytyä 

asiakassuhteesta, jos asiakas ei anna tietoja itsestään ja toiminnastaan tai toiminnan luonne 

ei vastaa pankin liiketoimintastrategiaa (Finanssivalvonta 2020, 12). Viimeiseksi mainittu 

tilanne on Finanssivalvonnan mukaan (2020, 14) käsillä esimerkiksi silloin, kun 
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asiakassuhde muodostaa tavanomaista suuremman rahanpesuriskin. Rahanpesulain 

mukaan pankin on keskeytettävä liiketoimi selvityksiä varten tai kieltäydyttävä siitä täysin, 

jos pankki kokee toimen epäilyttäväksi tai epäilee siihen liittyviä varoja käytettävän 

terrorismin rahoittamiseen (rahanpesulaki 4:5). 

On kuitenkin myös tilanteita, jolloin liiketoimi kannattaa suorittaa loppuun tai asiakkuus 

avata, vaikka se herättäisi epäilyksiä. Tällainen tilanne on silloin, jos toimen keskeyttäminen 

todennäköiseesti vaikeuttaisi liiketoimen tosiasiallisen edunsaajan selville saamista 

(rahanpesulaki 4:5.3). Tällöin pankin tulee suorittaa asiakkaan haluama liiketoimi ja tämän 

jälkeen välittömästi tehdä rahanpesuilmoitus rahanpesun selvittelykeskukselle. Ilmoitus 

tulee tehdä huolimatta siitä, onko asiakassuhde tai liiketoimi suoritettu, keskeytetty tai siitä 

kieltäydytty (rahanpesulaki 4:1.1).  

 

4.3 Asiakassuhteen seuranta 

 

Asiakassuhteen jatkuvalla seurantavelvollisuudella (Ongoing Due Diligence, ODD) 

tarkoitetaan asiakkaiden liiketoimien ja käyttäytymisen tarkkailua yli ajan. Seurannan avulla 

voidaan varmistua siitä, että asiakkaat toimivat edelleen samoin, kuin ovat asiakassuhteen 

alkaessa ilmoittaneet toimivansa. (Rajput 2013, 542) Seuranta on tärkeää kaikkien 

asiakkaiden kohdalla, sillä on mahdollista, että henkilö avaa pankkipalvelut täysin 

vilpittömässä mielessä, mutta ajautuu käyttämään palveluja petollisesti myöhemmässä 

vaiheessa. Mahdollista on myös, että esimerkiksi asiakkaan pankkitiliä käyttää joku muu 

henkilö vilpillisiin tarkoituksiin hänen tietämättään. Asiakassuhteen seuranta on siis myös 

asiakkaan itsensä suojelua. Onkin oleellista, että pankki omaa ajantasaista tietoa 

asiakkaistaan, minkä vuoksi sen on päivitettävä tuntemistietojaan säännöllisesti (BIS 2001, 

6). Toiselta näkökannalta tarkasteltuna on lisäksi olennaista, että pankki säilyttää asiakkaan 

tietoja vähintään viisi vuotta asiakassuhteen päättymisen tai yksittäisen palvelun 

suorittamisen jälkeen (BIS 2001, 7; FATF 2020, 15; rahanpesulaki 3:3).  

Huomionarvoista pankin asiakkaan tuntemisessa on se, ettei rahanpesuriskin suuruus ole 

kaikkien asiakkaiden kohdalla yhtäläinen (keskusrikospoliisi 2012, 29), vaan pankin tulee 

kohdistaa perusteellisimpia tuntemistoimenpiteitä sellaisiin asiakassuhteisiin, joihin se arvioi 
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liittyvän tavanomaista enemmän väärinkäytösriskejä (Finanssivalvonta 2010, 13). Myös 

jatkuvaa seurantaa tehdään eri tavoin ja eri intensiteetillä riippuen asiakassuhteesta. Pankki 

voi jakaa asiakkaat eri riskiluokkiin, joiden mukaan myös asiakkaan tuntemisen toimenpiteet 

määräytyvät. Pankit voivat luokitella asiakkaansa esimerkiksi matalaan, normaaliin ja 

korkeaan riskiin, kuten tässä tutkielmassa on jaoteltu. 

Pankit tekevät asiakkaistaan asiakasprofiileja, jotka määräytyvät tuntemistietojen, 

taloudellisten tietojen ja aikaisemman maksuliikenteen perusteella (Tarvainen 2019, 3). 

Lähtökohtaisesti asiakkaat ovat normaalin asiakkaan tuntemisen piirissä. Normaalista 

tuntemisvelvoitteesta on kuitenkin kaksi poikkeusta, jotka ovat yksinkertaistettu sekä 

tehostettu tunteminen (Finanssivalvonta 2010, 14). Seuraavissa alaluvuissa on kuvailtu 

tuntemismenettelyjen eroja alkaen normaalista tuntemisesta ja edeten tuntemisen 

erityistapauksiin. Tehostetun tuntemisen tekijät ovat tämän tutkimuksen kannalta olennaisia, 

minkä vuoksi näitä on kuvailtu yksityiskohtaisemmin. 

 

4.3.1 Asiakkaan normaali tunteminen 

 

Normaalilla asiakkaan tuntemisen menettelyllä tarkoitetaan vähimmäistasoa, jota pankki on 

päättänyt noudattaa normaaliriskisille asiakkailleen päivittäisessä toiminnassa 

(Finanssivalvonta 2010, 13). Pankin tulee saada asiakkaasta olennaiset tiedot koskien 

henkilötietoja, liiketoimintaa, taloudellista asemaa, palvelujen käyttöä sekä varojen 

alkuperää (Finanssivalvonta 2015, 14). Normaalista asiakkaan tuntemisesta käytetään 

lyhennettä CDD (Customer Due Diligence). Asiakkaan riskiluokitukseen ei ole yksiselitteisiä 

kriteerejä, minkä vuoksi riskiluokittelu jää lopulta pankin oman harkinnan alaiseksi. 

Normaalin tuntemisen piiriin kuuluvat asiakkaat voidaan tunnistaa ja määritellä helpoiten 

poissulkemalla mahdolliset yksinkertaistetun sekä tehostetun tuntemisen piiriin kuuluvat 

asiakkaat. Asiakkaat, jotka eivät ole erityisen vähäriskisiä eivätkä myöskään kohonneessa 

riskitasossa, kuuluvat normaaliin riskiluokkaan. Yleisesti voidaan olettaa, että suurin osa 

pankkien asiakkaista kuuluu normaaliin riskiluokkaan ja heidän kohdallaan noudatetaan 

näin olleen normaaleja asiakkaan tuntemisen toimenpiteitä. Erityisen vähä- tai 

korkeariskisiksi katsottuja asiakkaita varten on olemassa kuitenkin erityismenettelyjä, joista 

lisää seuraavissa alaluvuissa. 
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4.3.2 Asiakkaan yksinkertaistettu tunteminen  
 

 

Jos asiakkaan riski on matala, yksinkertainen menettely asiakassuhteen seurannassa on 

perusteltua (Jukarainen & Muttilainen 2015, 23). Tällöin pankki voi halutessaan soveltaa 

rahanpesulain 3 luvun 8 §:ssä määriteltyä yksinkertaistettua asiakkaan 

tuntemisvelvollisuutta (Simplified Customer Due Diligence, SDD) normaalin tuntemisen 

menettelyn sijaan. Yksinkertaistettua tuntemista voidaan soveltaa esimerkiksi, kun 

asiakkaalla on vain vähäriskisiä vakuutustuotteita, asiakas on Suomen viranomainen tai 

ETA-valtiossa toimiluvan saanut luottolaitos (Finanssivalvonta 2020, 32). Yksinkertaistettu 

menettely ei kuitenkaan vapauta pankkia tuntemisvelvollisuudesta, vaan sillä tulee olla 

sisäiset ohjeet myös yksinkertaistetun menettelyn noudattamisesta (Finanssivalvonta 2020, 

33). Pankin on seurattava muiden asiakkaiden tapaan vähäriskisten asiakkaiden toimintaa 

ja tehtävä ilmoitus huomatessaan epäilyttävän liiketoimen (rahanpesulaki 3:8.1). 

 

4.3.3 Asiakkaan tehostettu tunteminen 

 

Riskiperusteista arviointia tulee tehdä koko asiakassuhteen ajan ja jos asiakkaaseen liittyvä 

riski on syystä tai toisesta normaalia suurempi, toimintaa tulee seurata perusteellisemmin, 

eli tehostetummin (Jukarainen & Muttilainen 2015, 23). Pankkien tulee ylläpitää tehostetun 

tuntemisen vaatimuksia (Enhanced Due Diligence, EDD) niiden asiakkaiden kohdalla, jotka 

arvioidaan normaalia korkeariskisemmiksi (BIS 2004, 2). Huomioon on otettava esimerkiksi 

asiakkaan tausta, kansalaisuus, julkinen asema, asiakkaaseen liittyvät pankkitilit, 

liiketoiminta ja muut riski-indikaattorit (BIS 2001, 6). Tehostettua tuntemista ei ole 

kuitenkaan määritelty kansainvälisesti, minkä vuoksi globaalisti tarkasteltuna pankit voivat 

noudattaa erilaisia standardeja eri maissa (Rajput 2013, 542). 

Suomen kansallinen riskiarvio erittelee tekijöitä, jotka nostavat asiakkaan tehostetun 

tuntemisvelvollisuuden piiriin. Kyseinen tekijä on esimerkiksi tilanne, jossa asiakkaalla on 

liittymäkohta niin sanottuun korkean riskin valtioon. Korkean riskin valtio on maa, jonka 

rahanpesun ja terrorismin rahoittamisen estämis- ja selvittelyjärjestelmä ei täytä 

kansainvälisiä velvoitteita. (Jukarainen & Muttilainen 2015, 24) FATF sekä Euroopan 
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komissio ylläpitää listaa maista, joiden kanssa on noudatettava tuntemisvelvollisuuden 

lisävaatimuksia (Eurooppa-neuvosto 2020; Tarvainen 2019, 5). Listalla ovat tällä hetkellä 

muun muassa Pohjois-Korea, Iran sekä Sri Lanka. Liittymäkohtia riskivaltioihin voivat olla 

muun muassa kansalaisuus, asuinpaikka, verovelvollisuus, liiketoiminnan harjoittamisen 

maa tai ulkomaille suuntautuvat tai ulkomailta tulevat tilisiirrot. Huomioitavaa on kuitenkin, 

ettei riskimaan kansalaisuus yksin ole maantieteellinen riski. (Tarvainen 2019, 5) 

Edellä mainittujen riskimaiden lisäksi on myös muita valtioita, joihin liittyviin asiakkaisiin on 

kiinnitettävä erityistä huomiota. Rahanpesutapauksissa esiintyy usein veroparatiisiyrityksiä 

ja -rahoituslaitoksia, joten veroparatiisivaltiot ovat myös yksi riskitekijä. Tällaisina valtioina 

pidetään perinteisesti esimerkiksi Panamaa ja Caymansaaria. (Tarvainen 2019, 20–21) 

Syitä valtion kohonneelle riskitasolle on monia. Komissio ylläpitää niin sanottua mustaa 

listaa alueista, jotka eivät sitoudu verovälttelyn vastaisiin toimiin. Laajan korruption ja 

rikollisuuden alueita voidaan myös pitää riskialueina. (Tarvainen 2019, 21) Tehostettua 

tuntemista tulee noudattaa myös niissä tilanteissa, joissa asiakas on YK:n tai EU:n 

pakotteiden kohteena olevan valtion kansalainen (Suomen Asianajajaliitto 2017, 15).  

Erityistä huomiota on kiinnitettävä myös muualla ulkomailla asuviin asiakkaisiin, vaikkei 

asuinmaa olisikaan riskivaltio. Pankin ei tule yksinkertaistaa KYC-prosessiaan sen vuoksi, 

että asiakas on fyysisesti kaukana, eikä esimerkiksi pääse paikan päälle avaamaan 

palveluja. Pankin tulisikin aina ymmärtää, miksi ulkomailla asuva asiakas on päättänyt avata 

tilin Suomeen. (BIS 2001, 6) Tehostettu tuntemisvelvollisuus koskeekin kansallisen 

riskiarvion mukaan myös tilanteita, joissa asiakas ei ole fyysisesti läsnä tunnistettaessa ja 

henkilöllisyyttä todentaessa, eli etätunnistuksen tilanteessa (Jukarainen & Muttilainen 2015, 

24).  

Lisäksi poliittisesti vaikutusvaltaisten henkilöiden (politically exposed person, myöhemmin 

PEP) kohdalla tulee noudattaa tehostettua tuntemista (Jukarainen & Muttilainen 2015, 24; 

rahanpesulaki 1:4.11). Poliittisesti vaikutusvaltainen henkilö on luonnollinen henkilö, joka 

toimii tai on toiminut merkittävässä julkisessa tehtävässä, kuten valtionpäämiehenä, 

poliittisen puolueen johtoelimen jäsenenä tai valtion kokonaan omistaman yrityksen hallinto-

, johto- tai valvontaelimen jäsenenä. PEP on myös merkittävässä julkisessa asemassa 

toimivan tai toimineen henkilön lähipiiriin kuuluva luonnollinen henkilö, kuten aviopuoliso, 

lapset, vanhemmat ja yhtiökumppanit. (Rahanpesulaki 1:4) Poliittisesti vaikutusvaltaisia 
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henkilöitä tulee pitää tehostetussa seurannassa, sillä heillä katsotaan asemansa vuoksi 

olevan korostunut riski korruptioon ja muuhun aseman väärinkäyttöön. 

Kansallisen riskiarvion mukaan käteinen raha on keskeistä rahanpesussa ja suuret 

käteisnostot tai -panot ovat näin ollen lähtökohtaisesti epäilyttäviä toimia (Jukarainen & 

Muttilainen 2015, 85). Käteinen mahdollistaa rikoksentekijän henkilöllisyyden ja rahan 

alkuperän salaamisen, minkä vuoksi se on säilynyt yhtenä rikollisten käyttämänä 

rahanpesun välineenä (Tarvainen 2019, 9; Euroopan komissio 2019). Huomattava käteisen 

käyttäminen voi siis olla myös syy tehostaa asiakkaan tuntemista pankissa. Komissio on 

ylikansallisessa riskiarviossa arvioinut, että erityisesti liiketoimintaan, jossa käytetään 

runsaasti käteisrahaa, liittyy merkittävä rahanpesuriski. Tällaisia aloja ovat esimerkiksi 

rakennus- ja ravintola-alat. (Tarvainen 2019, 9) Tämän vuoksi myös tiettyjen toimialojen 

yritysasiakkaat voivat olla pankin tehostetussa seurannassa.  

Edellä esitetyt tehostettuun tuntemiseen mahdollisesti nostavat tekijät eivät muodosta 

tyhjentävää listausta. Syy tehostettuun tuntemiseen voi olla myös muu, joka aiheuttaa 

asiakkaaseen tai asiakkaan käyttämään palveluun, tuotteeseen tai liiketoimeen liittyvän 

tavanomaista suuremman rahanpesun riskin (Jukarainen & Muttilainen 2015, 24). Pankin 

tulee arvioida myös asiakkaan käyttäytymistä osana kokonaiskuvaa, ja esimerkiksi 

asiakkaan erityinen kiinnostus pankin rahanpesun torjunnan toimintatavoista voi herättää 

epäilyksen asiakkaan toiminnan syistä (Tarvainen 2019, 9). Pankki voi määrittää itselleen 

sisäisesti myös omia standardeja, joiden perusteella se nostaa asiakkaan tehostetun 

tuntemisen piiriin. 

 

4.3.4 Ilmoitus epäilyttävästä liiketoimesta 

 

Lain mukaan pankin tulee kiinnittää huomiota tavanomaisista poikkeaviin ja muutoin 

epäilyttäviin liiketoimiin (Jukarainen & Muttilainen 2015, 24). Pankkia koskee 

selonottovelvollisuus (rahanpesulaki 3:4), jolla tarkoitetaan asiakkaan tuntemiseen liittyvää 

selvittämistyötä. Pankeilla on velvollisuus selvittää käytettävissään olevin kohtuullisin 

keinoin tavanmaisesta poikkeavan liiketoimen taustaa sekä siihen liittyvien varojen 

alkuperää ja käyttötarkoitusta. Pankki voi myös harkintansa mukaan keskeyttää asiakkaan 



51 
 

liiketoimen selvitystyönsä ajaksi. (Jukarainen & Muttilainen 2015, 24–25; Finanssivalvonta 

2010)  

Pankilla on selonottovelvollisuuden lisäksi ilmoitusvelvollisuus, jonka mukaan pankin on 

tehtävä rahanpesun selvittelykeskukselle rahanpesuilmoitus havaitessaan toimintaa, joka 

viittaa rahanpesuun (rahanpesulaki 4:1). Pankin havaitessa epäilyttävää toimintaa ilmoitus 

on tehtävä viipymättä. Epäilyttävyyttä voidaan arvioida suhteessa siihen, mikä on 

tavanomaista liiketoimintaa kyseisellä toimialalla (mikäli kyseessä on yritysasiakas), miten 

asiakas käyttäytyy normaalisti ja mikä on kyseiselle asiakkaalle luonteenomaista pankin 

tuotteiden ja palveluiden osalta. (Tarvainen 2019, 1) Liike- tai muun toimen epäilyttävyyttä 

pankki voi arvioida vertaamalla sitä asiakasprofiiliin, joka muodostuu kyseisen asiakkaan 

tuntemistiedoista. Epäilyttävyyttä tulee arvioida aina tapauskohtaisesti, sillä samanlainen 

liiketoimi voi sopia toisen asiakkaan tavanomaiseen käyttäytymiseen, kun taas toisen 

kohdalla se poikkeaa asiakasprofiilista ja herättää epäilyn rikoksesta. (Tarvainen 2019, 2) 

Jos asiakas tekee hänelle epätavallisia toimia, pankin on pystyttävä ymmärtämään tähän 

syy. Jos muuttuneelle toiminnalle ei löydy järkevää, esimerkiksi liiketaloudellista, selitystä, 

toimea voidaan pitää epätavallisena (Tarvainen 2019, 2). 

Yksilökohtaisesta arvioinnista huolimatta keskusrikospoliisi on ”Rahanpesuindikaattorit”-

raportissaan (2019) listannut tiettyjä yleisiä indikaattoreita, joiden tulisi herättää epäilyksiä 

toiminnasta. Kyseisiä indikaattoreita ovat seuraavat: asiakas ei anna pankin pyytämää 

selvitystä tai selvitys on pankin arvion mukaan epäluotettava tai epäaito, liiketoimen peruste 

tai varojen alkuperä ei ole selvitysten perusteella riittävän selvä, asiakasta tai hänen 

edustajaansa ei pystytä tunnistamaan, tapahtumaan liittyy huomattavia summia 

käteisvaroja, asiakkaan osoitteet ja yhteystiedot muuttuvat jatkuvasti tai asiakkaalla on 

liittymäkohta korkean riskin valtioon, eikä liiketoimen taustoja pystytä luotettavasti 

selvittämään (Tarvainen 2019, 2).  

Ilmoitusta tehdessä on kuitenkin huomioitava, ettei rahanpesuilmoitus ole rikosilmoitus. 

Pankilta ei edellytetä sen arviointia, onko epäilyttävässä toimessa kyse rikoksesta, joten 

ilmoituskynnystä ei tule asettaa liian korkealle, eikä ilmoituksen tekoa lykätä. (Tarvainen 

2019, 2)  

 



52 
 

 

 

Kuvio 7: Pankin rahanpesun torjunnan toimenpiteet. Tehty mukaillen McLaughlin & Pavelka 
2013, 64. 

 

Yllä oleva kuva havainnollistaa pankin toimenpiteitä, kun se saa hälytyksen mahdollisesta 

epäilyttävästä tilanteesta. Hälytys epäilyttävästä toimesta tai asiakkuudesta voi tulla 

monesta eri suunnasta. Kyseessä voi olla esimerkiksi viranomaisen tai muun 

rahoituslaitoksen antama tieto, pankin henkilöstön epäily tuntemistietoja täytettäessä tai 

asiakkaan maksutapahtumia seuratessa. Pankilla tulee olla sisäiset toimintamallit siitä, 

miten asiakkaita riskiluokitellaan, minkälaisia tilanteita aletaan tutkimaan tarkemmin ja miten 

rahanpesun torjunnan prosessi etenee (BIS 2004, 2). 

Pankin tunnistaessa mahdollisen epäilyttävän tilanteen, asiakkuutta ja liiketoimintaa 

tutkitaan, minkä jälkeen on olemassa kolme mahdollista toimintatapaa, jotka eivät ole 

kuitenkaan toisiaan poissulkevia. Jos tilanne todetaan normaaliksi ja hälytys näin ollen 
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virheelliseksi, asia ei aiheuta tarvetta lisätoimenpiteille. Jos asiakkuus todetaan 

potentiaalisesti epäilyttäväksi tai muutoin korkeariskiseksi, mutta mitään epäilyttävää toimea 

ei ole havaittu, asiakkuus voidaan laittaa seurantaan. Jos taas asiakkaan tuntemisen 

toimenpiteiden jälkeen pankki edelleen kokee, että asiakkaan tekemä toimi tai asiakassuhde 

itsessään liittyy mahdollisesti rahanpesuun, se jättää asiakkaasta rahanpesuilmoituksen 

(McLaughlin & Pavelka 2013, 63). Salassapitovelvollisuuden vuoksi ilmoituksen jättämistä 

ei saa paljastaa epäilyn kohteelle tai muulle henkilölle (Tarvainen 2019, 4). 

 

4.4 Jäännösriski 

 

Jäännösriskillä yleisesti tarkoitetaan riskin hallintakeinojen jälkeen jäljelle jäävää riskiä, jota 

ei enää voida tai haluta vähentää (Rousku 2017, 16). Tässä tutkimuksessa pankin 

jäännösriskillä tarkoitetaan sitä rahoitusalan ominaisriskitason ja yksittäisen pankin riskin 

summaa, joka jää toimialan yleisten sekä yksittäisen pankin omien riskienhallintakeinojen 

jälkeen jäljelle. 

 

4.4.1 Rahoitusalan ominaisriskitaso 

 

Rahoitusalan ominaisriskitasoa määritettäessä pyritään muodostamaan käsitys siitä, mikä 

on yleisesti rahoitusalan riski tulla käytetyksi rahanpesun välineenä. Kun toimialan yleiset 

riskin hallitsemiseksi tarkoitetut keinot, eli hallintakeinot, otetaan huomioon, saadaan 

toimialan jäännösriski. (Finanssivalvonta 2020, 2) Edelleen määritettäessä yksittäisen 

pankkitoimijan jäännösriskiä, tulee ominaistason lisäksi huomioida yksittäisen pankin oma 

rahanpesun riski sekä tätä vähentävät pankin omat riskienhallinnan keinot. Pankin 

jäännösriski voidaan siis arvioida seuraavasti: 
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Rahoitusalan ominaisriskitaso – rahoitusalan yleiset riskienhallintakeinot 

+ 

Yksittäisen pankin riskitaso – pankin omat riskienhallintakeinot 

= 

Jäännösriski 

 

Sekä rahoitusalan ominaisriskitason että yksittäisen pankin riskitason määrittelyssä tulee 

huomioida pankkituotteisiin ja -palveluihin liittyvät riskitekijät (Finanssivalvonta 2020, 2). 

Nämä voidaan jakaa maantieteellisiin riskeihin, asiakasriskeihin sekä jakelukanaviin ja 

uusiin teknologioihin liittyviin riskeihin (Finanssivalvonta 2020, 2; Tarvainen 2019, 2).  

Finanssivalvonnan mukaan (2020, 3) esirikollisuuden näkökulmasta rahanpesun 

riskiskenaariot Suomessa liittyvät pääosin harmaan talouden, huumausainerikollisuuden 

sekä erilaisten petosrikollisuuden avulla hankittujen varojen käsittelyyn ja siirtelyyn 

maksujärjestelmässä ja käteisenä rahana. Kotimaisen esirikollisuuden lisäksi rahoitusalaa 

koskevat uhkaskenaariot, joissa ulkomaisista esirikoksista peräisin olevia varoja liikutellaan 

maksujärjestelmässä suomalaisia yrityksiä tai yksityishenkilöitä hyväksikäyttäen 

(Finanssivalvonta 2020, 3). Tällaista toimintaa kutsutaan muulien käyttämiseksi. Kyseisissä 

skenaarioissa esiin nousevat erityisesti palvelut, joilla mahdollistetaan varojen siirto 

maksujärjestelmässä (maksupalvelut), palvelut, joilla mahdollistetaan varojen säilyttäminen 

maksujärjestelmässä (maksutilit) sekä käteispalvelut (käteisnostot ja -panot), rahanvälitys 

sekä virtuaalivaluuttapalvelut (Finanssivalvonta 2020, 3). Pankin palveluihin näistä yleensä 

kuuluvat ainakin maksupalvelut, maksutilit ja käteispalvelut. Finanssivalvonnan luokittelun 

mukaan (2020, 4) näillä kaikilla on erittäin merkittävän riskin rahanpesun alustoina.   

Alla on Finanssivalvonnan toimialakohtainen ominaisriskitasoluokittelu sen valvottavista. 

Erittäin merkittävässä riskissä (punainen) ovat maksupalveluntarjoajat, rahanvälittäjät ja 

virtuaalivaluuttapalveluntarjoajat. Merkittävässä riskissä (oranssi) ovat talletuspankit ja muut 

luottolaitokset.  
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Taulukko 1: Finanssivalvonnan valvottavien toimialakohtainen ominaisriskitasoluokittelu 

30.01.2020. Tehty mukaillen Finanssivalvonta 2020, 5. 

 

 

 

Pankkien ollessa riskiarviossa merkittävässä riskiluokassa, voimme todeta pankkien 

toimialan rahanpesun ominaisriskitason olevan merkittävä. Jotta lopullinen yksittäisen 

pankin jäännösriski voitaisiin arvioida, tulisi tuntea kyseisen toimijan riskienhallinnan ja 

KYC:in tila sekä järjestäytyneisyys. Yleisesti yksittäisten pankkien osalta voidaan kuitenkin 

todeta, ettei kaikkea riskiä rahanpesuun voida poistaa (Hooper & Pornelli 2010). Riskien 

ajatellaan johtuvan kolmesta syystä: kontrollin puutteesta, tiedon puutteesta ja/tai ajan 

puutteesta (Juvonen ym. 2014, 20). Yksittäisen pankin riskin joutua rahanpesun välineeksi 

voidaan katsoa johtuvan potentiaalisesti kaikista näistä. Kontrollin puute voi johtua 

esimerkiksi resurssien vähäisyydestä, tiedon puute uusien rahanpesutapojen 

ennustamattomuudesta ja ajan puute pankin sisäisestä kiireestä, jolloin päätöksiä voidaan 

tehdä ilman täyttä tietoa (Juvonen ym. 2014, 20). 

Rahoitusalan ominaisriskitason ollessa merkittävä myös yksittäisen pankin riskitasoa 

voidaan lähtökohtaisesti pitää merkittävänä. Toimivilla riskienhallintatoimenpiteillä riskiä 
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voidaan pienentää, mutta kuten viime vuodet ovat osoittaneet, suuret ja pitkälle 

järjestäytyneet pankkiorganisaatiotkin voivat kohdata rahanpesuriskin konkretisoitumisen. 

 

4.4.2 Pankin korkean riskin tilanteet 

 

Tämän tutkimuksen tulkintateoriana toimivat pankin erityisen korkeariskisiksi arvioidut 

tilanteet liittyen pankkien tuotteisiin ja palveluihin, asiakasryhmiin sekä teknologian 

kehitykseen. Riskitilanteet perustuvat kansallisen riskiarvion (2015, 47) listaukseen 

riskisimmistä pankkitoiminnan tuotteista, palveluista ja asiakkaista. Koska kansallinen 

riskiarvio on tämän tutkimuksen tekohetkellä jo muutamia vuosia vanha, on listauksen 

paikkansapitävyyttä arvioitu myös vertaamalla sitä komission vuoden 2019 ylikansalliseen 

riskiarvioon sekä Finanssivalvonnan vuoden 2020 arvioon. Näitä kolmea vertaamalla 

voidaan varmistua myös tämän tutkimuksen ajantasaisuudesta. Kansallisen riskiarvion 

listaus on kattava ja perustuu finanssialan toimijoiden omiin arvioihin, jonka vuoksi se 

iästään huolimatta toimii tutkimuksen pohjana.  

Kansallisen riskiarvion listaus (2015, 47) on luotu Finanssivalvonnan finanssisektorin 

toimijoille osoitetun anonyymin kyselyn perusteella. Vastaajia pyydettiin arvioimaan, 

millaisiin oman toimialan tuotteisiin, teknologisiin muutoksiin tai asiakassuhteisiin liittyy 

merkittävä rahanpesun ja terrorismin rahoittamisen mahdollisuus. Kyselyyn vastasi 68 eri 

finanssialan toimijaa ja he tunnistivat laajan valikoiman erilaisia korostuneen rahanpesun 

mahdollisuuksia. (Jukarainen & Muttilainen 2015, 47–48). Alla olevaan Finanssivalvonnan 

listaukseen on koottu nimenomaisesti pankkitoiminnan riskitilanteita.  
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Taulukko 2: Pankkitoiminnan edustajien arviot pankkitoiminnan riskitilanteista. Tehty 

mukaillen Jukarainen & Muttilainen 2015, 48.  

 

 

 

Erityisen rahanpesun mahdollisuuden arvioitiin liittyvän palveluista tai tuotteista seuraaviin: 

käteispanot ja -nostot, varainhoitotuotteet, sähköinen itsepalvelu, etätunnistaminen, 

asiakasvaratilit, luoton maksun liikasuoritukset ja niiden palauttaminen asiakkaalle sekä 

lainan ottaminen omaisuutta vastaan (Jukarainen & Muttilainen 2015, 48). 
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Erityisten riskisten palvelujen lisäksi korostunut riski liittyy myös tiettyihin asiakkuuksien tai 

liiketoiminnan luonteisiin. Arvion mukaan merkittävä rahanpesun mahdollisuus koskee 

korkean riskin toimialoja, kuten kuljetus-, siivous-, ravintola- ja rakennusalaa. Lisäksi 

ulkomaisiin asiakkaisiin, erityisesti korkean riskin maiden asiakkaisiin, sekä kansainväliseen 

palvelualaan sisältyy korkea riski. (Jukarainen & Muttilainen 2015, 48) Toimijat arvioivat 

lisäksi teknologian kehityksen mahdollistaneen korostuneen riskin syntymisen. Arviossa 

mainitaan virtuaalivaluutat, nopeat rahansiirrot, talletusautomaatit, mobiilit pankkipalvelut, 

monikanavapalvelut sekä vahvan sähköisen tunnistamisen rapautuminen tulossa olevan 

kansallisen luottamusverkoston väärinkäyttömahdollisuuksien vuoksi (Jukarainen & 

Muttilainen 2015, 48).  

Ylikansallinen riskiarvio (2019) kokoaa myös yhteen erityisen korkeariskisiä tuotteita, 

palveluja ja muuta kehitystä. Finanssialaa koskevia näistä ovat erityisesti käteisen käyttöön 

liittyvät palvelut, teknologian kehityksen mahdollistamat nopeat rahansiirrot, palvelut, joihin 

liittyy anonymiteetti, TOED-rakenteiden ymmärtämisen haasteet, dokumenttien 

väärentäminen, julkisen ja yksityisen sektorin tiedonvaihdon riittämättömyys, resurssien 

vähäisyys sekä FinTechiin liittyvät riskit (komissio 2019). Ylikansallisen riskiarviot koonti 

vastaa suurelta osin kansallisen riskiarvion koontia. Ylikansallisen arvion tarkastelussa on 

huomioitava, että Suomi on maantieteellisesti ja lainsäädännöllisesti osittain erilaisten 

riskien ympäröimä, kun muut EU-maat. Tämän vuoksi komission arvion riskitilanteet toimivat 

tässä tutkimuksessa vain taustoittavina ja kansallisen riskiarvion ajantasaisuutta 

varmistavina tekijöinä. 

Finanssivalvonta on puolestaan koonnut 2020 oman arvionsa valvottaviensa riskisistä 

tuotteista ja palveluista. Erittäin merkittävässä riskissä ovat maksutilit, käteispalvelut, 

rahanvälitys ja maksupalvelut. Merkittävässä riskissä ovat virtuaalivaluuttapalvelut, 

valuutanvaihto sekä sähköraha (e-money). (Finanssivalvonta 2020, 4) Finanssivalvonnan 

listauksessa ei ole mukana kuitenkaan tuotteiden ja palvelujen ohella huomioita esimerkiksi 

asiakkaista tai muusta maailman riskialttiista kehityksestä. Tämän vuoksi myös 

Finanssivalvonnan arvio toimii tässä tutkimuksessa taustoittavana.  

Kansallisen riskiarvion pohjalta ja ylikansallinen riskiarvio sekä Finanssivalvonnan riskiarvio 

huomioiden voidaan tehdä koonti Suomessa toimivien pankkien erityisen riskisistä 

tilanteista ja toimista. Rahanpesuriskin voidaankin tiivistää liittyvän erityisesti tuotteisiin, 

joihin asiakas voi laittaa rahaa ”sisään” ja joissa tunnistamisen mahdollisuus on heikko. 
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Lisäksi käteiseen liittyvät palvelut, korkean riskin toimialan yritykset sekä ulkomaiset 

asiakkaat muodostavat korkean riskin. Pankin riskitilanteet liittyvät siis erityisesti 

heikentyneeseen mahdollisuuteen ymmärtää, kuka toimenpiteen tekevä asiakas tai 

edunsaaja todellisuudessa on, mistä varat ovat tulleet ja miksi ulkomaalainen asiakas 

ylläpitää Suomessa pankkipalvelujaan. Näin kohonneen riskin tilanteet saadaan jaoteltua 

neljään eri kategoriaan: 1) tuotteet, joihin asiakas voi laittaa rahaa ”sisään”, 2) toimet, joissa 

asiakkaan tunnistamisen mahdollisuus on heikentynyt, 3) korkean riskin asiakkuudet sekä 

4) käteistoimet. Näihin riskitilanteisiin peilaten luvussa kuusi arvioidaan, millä eri asiakkaan 

tuntemisen toiminnoilla voidaan vastata näihin tilanteisiin ja toisaalta, mitkä asiakkaan 

tuntemisen mahdolliset haavoittuvuudet voivat mahdollistaa riskin toteutumisen. 

 

4.4.3 Rahanpesun torjunnan epäonnistumisen mahdollisuus 

 

Euroopan komissio julkaisi vuonna 2019 raportin Report from the Commission to the 

European Parliament and the Council on the assessment of recent alleged money 

laundering cases involving EU credit institutions. Raportissa on tunnistettu viimeaikaisten 

pankkien rahanpesutapausten myötä (vuosina 2012–2018) luottolaitosten toiminnan 

puutteita ja epäonnistumisia, sekä näiden puutteiden korjausehdotuksia. Epäonnistumiset 

on jaoteltu neljään pääryhmään. Näitä ovat seuraavat: 

1) Lakisääteisten vaatimusten ja kontrollitoimenpiteiden tehottomuus tai laiminlyönti; 

2) Hallinnolliset epäonnistumiset; 

3) Riskinottohalukkuuden ja riskienhallinnan epäsuhta; ja 

4) Torjunnan järjestämisen huolimattomuus. (Komissio 2019) 

Tässä tutkimuksessa KYC:in mahdollisia haavoittuvuuksia arvioitaessa oletuksena 

pidetään, että pankit lähtökohtaisesti pyrkivät noudattamaan rahanpesulakia sekä valvovan 

viranomaisen ohjeita. Tarkastelun ulkopuolelle jätetään siis tilanteet, joissa pankilla olisi jo 

alun alkaen suuria lainsäädännöllisiä puutteita toimintatavoissaan tai se jättäisi 

tarkoituksellisesti tai korostuneella huolimattomuudella noudattamatta sääntelyä tai 

viranomaisen ohjeita. Haavoittuvuuksia arvioitaessa ei oteta myöskään kantaa pankkien 

ylimitoitettuun riskinottohalukkuuteen. Tarkastelun ulkopuolelle jäävät tilanteet, joissa 
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pankki hyväksyy huomattavasti korkeamman riskitason, kuin objektiivisesti arvioiden olisi 

hyväksyttävää. Haavoittuvuuksia arvioitaessa oletetaan, että pankit pyrkivät lähtökohtaisesti 

noudattamaan mahdollisimman hyvää ja aukotonta asiakkaan tuntemisen menettelyä 

kohtuullisella riskitasolla. 

Näiden rajausten puitteissa tarkastellaan myös komission julkaisemia epäonnistumisia. 

Erityisesti komission mukainen ensimmäinen ryhmä, vaatimusten ja kontrollitoimenpiteiden 

tehottomuus tai laiminlyönti, koskee KYC-prosessin ja siihen kiinteästi liittyvien muiden 

syiden heikkouksia. Raportin mukaan monissa arvioiduissa tapauksissa luottolaitokset eivät 

ole asettaneet rahanpesun torjunnan säädöksien noudattamista prioriteetiksi 

toiminnassaan. Riskiarviointi on ollut heikkoa ja henkilöstön määrä alimitoitettu. (Komissio 

2019)  

Komissio toteaa, ettei osa toimijoista ole ymmärtänyt riittävästi asiakkaidensa tosiasiallista 

toimintaa, koska ne eivät ole suorittaneet riittävää asiakkaiden tuntemista. Näin ei ole 

pystytty tekemään perusteltuja johtopäätöksiä siitä, onko asiakkaan toiminta ollut 

epäilyttävää vai ei. Monilla on ollut myös vaikeuksia määrittää asiakkaidensa tosiasiallisten 

edunsaajien henkilöllisyyksiä johtuen tunnistamisen hankaluudesta ja TOED-rekisterien 

puutteesta. Osa laitoksista on harjoittanut liiketoimintaa PEP:en kanssa tunnistamatta heitä 

korkean riskin asiakkaiksi, mikä on vastoin rahanpesulakia. (Komissio 2019)  

Lisäksi puutteita havaittiin rahanpesuilmoitusten tekemisessä. Raportissa esimerkiksi on 

otettu tilanne, jossa eräässä toimijassa oli rajattu järjestelmien automaattisten 

seurantajärjestelmien tuottamien hälytysten määrää, jotta se oli sopiva henkilöstön määrään 

nähden. Osassa ongelmatapauksia luottolaitoksilla ei taas ollut asianmukaisia 

riskiarvioinnin työkaluja käytössään. Useimmat näistä puutteellisista toimintamalleista 

tuottivat vain pienen määrän rahanpesuilmoituksia. (Komissio 2019) 

Raportissa viitataan myös pieneen määrään tutkittuja tapauksia, joissa työntekijät ovat itse 

saattaneet olla osallisina rahanpesussa tai sen avustamisessa. Toinen suoraan 

henkilöstöön liittyvä seikka oli torjuntaan liittyvä inhimillinen huolimattomuus, joka 

mahdollisti rahanpesun. (Komissio 2019) 
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4.5 Teorian yhteenveto 

 

Teoriaosuudessa on esitelty rahanpesua ilmiönä, kuvattu asiakkaan petollisen 

käyttäytymisen syntymistä sekä arvioitu Suomessa toimivan pankin rahanpesun riskiä. 

Teoriassa on lisäksi kuvattu asiakkaan tuntemisen vaiheet, rahoitusalan ominaisriskitaso 

sekä pankkitoiminnan tilanteet, jotka omaavat merkittävän rahanpesun riskin.   

Alla on jo aiemmin johdannossa kuvattu tämän tutkimuksen teoreettinen viitekehys. 

Viitekehys on toiminut teoriaosuudessa visuaalisena karttana ja varmistanut, että 

monimuotoisen ja kompleksisen aiheen kaikki tutkimuksen kannalta olennaiset osa-alueet 

on käsitelty. Kuvion mukainen taustateorian osuus on luonut lukujen 1–4 pohjan. 

 

 

 

Kuvio 8: Teoreettinen viitekehys. 
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Tutkimuksen empiriaosuuteen siirryttäessä liikutaan viitekehyksen tulkintateoriaa kohti 

pitäen pohjana edelleen mallin mukaiset taustateoriat. Viitekehyksen alin osa tiivistää 

tutkimuksen tarkoituksen, joka on selvittää asiakkaan tuntemisen eri toimintojen keskinäinen 

merkitys ja mahdolliset haavoittuvuudet tarkastellen pankin toimintaa sen 

korkeariskisimpien toimintojen läpi.  
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5 EMPIIRISEN TUTKIMUKSEN TOTEUTUS JA TULOKSET 

 

Tämä tutkimus on toteutettu käyttäen laadullista, eli kvalitatiivista tutkimusmenetelmää. 

Kvalitatiivisessa tutkimuksessa pyrkimyksenä on tutkia aihetta mahdollisimman 

kokonaisvaltaisesti ja löytää uutta tietoa. Tässä luvussa kuvataan aineisto sekä sen keruu 

ja analysointi. 

 

5.1 Tutkimusaineiston kuvaus ja kerääminen 

 

Silverman (2001) esittää kolme erilaista haastattelutyyppiä, joita hän kutsuu posivistiksi, 

emotionaaliseksi ja konstruktionistiseksi. Positivistinen – myös realistinen – 

haastattelututkimus on menetelmänä tosiasioista kiinnostunut, minkä vuoksi se sisältää 

paljon informatiivisia kysymyksiä. (Eriksson & Kovalainen 2008, luku 7, 4; Gephart 2004, 

455–456) Tämän tutkimuksen haastattelut on tehty positivistisesti mahdollisimman 

informatiivisen ja realistisen kuvan saamiseksi tutkimusaiheesta.  

Laadullinen tutkimus vaatii nimensä mukaisesti laadullisia tutkimusmenetelmiä (Gephart 

2004, 458). Tässä tutkimuksessa empiirisen aineiston keruun menetelmänä on käytetty 

teemahaastatteluja, joita on tehty tutkimusta varten kolme. Teemahaastattelussa, eli 

puolistrukturoidussa haastattelussa, edetään tiettyjen keskeisten ennalta valittujen 

teemojen ja niihin liittyvien tarkentavien kysymysten varassa (Tuomi & Sarajärvi 2018, 87–

88) Positivistiset haastattelut tehdäänkin usein ennalta jäsenneltyjä kysymyksiä noudattaen, 

sillä ne ovat tehokkaita tosiseikkojen keräämiseksi (Eriksson & Kovalainen 2008, luku 7, 5–

6). Teemahaastattelun etuna on, että haastattelussa voidaan esittää tarkentavia 

lisäkysymyksiä saatuihin vastauksiin perustuen (Tuomi & Sarajärvi 2018, 87–88). 

Teemahaastatteluun päädyttiinkin, jotta keskeiset teemat ovat molempien osapuolten 

tiedossa etukäteen ja jotta tutkijalla on mahdollisuus syventää vastauksia tarvittaessa.  

Haastatteluaineiston kerääminen alkoi tutkimukseen sopivien haastateltavien valinnalla. 

Olennaista haastateltavien valinnassa oli, että kyseinen haastateltava tuntee Suomessa 

toimivien pankkien rahanpesun torjunnan sääntelyn sekä velvoitteiden käytännön 
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toimeenpanemisen. Vaikka tutkimus koskee pankkien rahanpesun torjuntaa, päädyttiin 

olemaan haastattelematta yksittäisiä pankkeja. Aiheen herkkyys huomioiden pankkien 

mahdollisuus vastata asiakkaan tuntemista koskeviin haastattelukysymyksiin olisi 

mahdollisesti ollut hyvin rajallinen. Lisäksi tutkimusta tehdessä on käynyt ilmi, kuinka paljon 

eri toimijoiden KYC-käytännöt eroavat toisistaan. Tämän vuoksi yksittäinen pankki edustaisi 

vain yhtä subjektiivista näkemystä, eikä välttämättä palvelisi tarkoitustaan tämän 

tutkimuksen osalta. 

Valinnassa päädyttiinkin haastattelemaan tahoja, jotka tarkastelevat asiaa ylätasolla. 

Kolmeen haastatteluun päädyttiin kahdesta eri syystä. Ensinnäkin sen vuoksi, että 

tutkimuksen kannalta olennaisia haastateltavia tahoja hahmottui tutkimuksen aihepiirin 

tarkentuessa kolme. Tutkimuksessa haluttiin tarkastella pankkien toimintaa ylätasolla, 

minkä vuoksi haastateltavien tuli olla valvovia viranomaisia tai muita toimijoita, jotka tuntevat 

pankkien toiminnan, mutteivat ole niihin suoraan liitoksissa. Nähtiin, ettei muiden tahojen 

haastattelu ole tutkimuskohteen kannalta relevanttia. Toinen haastattelujen pientä määrää 

tukeva seikka oli se, että tutkielman teoriapohja on laaja. Laadullinen tutkimus perinteisesti 

tukeutuu pääasiassa empiiriseen aineistoon, mutta laadullista tutkimusaineistoa voidaan 

lopulta katsoa olevan kaikki jäljelle jäävä, kun numeroaineisto ja tilastomenetelmät jätetään 

pois (Töttö 2000, 16). Tässä tutkimuksessa teoreettisen aineisto toimii haastattelujen lisäksi 

tutkimusaineistona, minkä vuoksi tarve haastattelujen suurelle määrälle vähenee.  

Haastateltaviksi valikoituivat asiantuntijat Finanssivalvonnasta, Finanssiala ry:stä ja 

keskusrikospoliisin rahanpesun selvittelykeskuksesta. Finanssivalvonta on Suomessa 

toimivien pankkien valvova viranomainen, jolla on tämän tutkimuksen kannalta 

olennaisimman ja ajantasaisimman tiedon pankkien rahanpesun torjunnan toimenpiteistä ja 

toiminnan tasosta. Finanssivalvonnan haastateltava on toiminut yli 20 vuoden ajan 

erilaisissa rahanpesun torjunnan tehtävissä ja toimii tällä hetkellä Finanssivalvonnassa 

aiheen parissa johtotehtävässä. 

Finanssiala ry puolestaan edustaa Suomessa toimivia finanssialan toimijoita, mukaan lukien 

pankkeja ja omaa näin myös selkeän kuvan toimialan rahanpesun torjunnasta. 

Haastateltava työskentelee Finanssiala ry:ssä rahanpesun torjunnan 

asiantuntijatehtävässä, jonka lisäksi toimii useissa kansainvälisissä rahanpesun torjunnan 

järjestöissä. Haastateltava on työskennellyt ensimmäisen haastateltavan tapaan yli 20 

vuotta finanssialalla riskienhallinnan tehtävissä. 



65 
 

Kolmas haastateltava on keskusrikospoliisin rahanpesun selvittelykeskuksesta. 

Selvittelykeskus on taho, joka on Suomessa rahanpesun torjunnasta vastaava 

viranomainen. Selvittelykeskus näkee kokonaiskuvan kansallisen rahanpesun torjunnan 

kentästä, minkä vuoksi se valikoitui myös haastateltavaksi. Haastateltava on työskennellyt 

noin kolme vuotta selvittelykeskuksessa monipuolisissa asiantuntijatehtävissä.  

Kaikki haastateltavat toimivat siis tiiviisti rahanpesun torjunnan parissa ja heillä on 

asiantuntija-aseman tässä tutkimuksessa. Haastateltavien nimet ja tarkemmat asemat on 

anonymisoitu tätä tutkimusta varten.  

Kaikki haastattelut sovittiin tammikuun 2021 alussa ja toteutettiin tammikuun aikana 

etäyhteydellä Teams-alustan kautta. Ennen haastatteluja kaikille haastateltaville kuvattiin 

tutkimuksesta pääpiirteet sekä toimitettiin etukäteen haastattelukysymykset, jotka olivat 

kaikille samat. Näin toimittiin, jotta pystyttiin varmistumaan siitä, että haastateltavat pystyivät 

vastaamaan kysymyksiin tutkielman julkisuusaspekti huomioiden. Tutkija näki myös 

laadukkaan materiaalin saamisen kannalta olennaiseksi, että haastateltavat pystyivät 

valmistautumaan keskustelun teemoihin ennalta. Tuomi ja Sarajärvi (2018, 85–86) 

suosittelevatkin haastattelun onnistumisen kannalta tiedonantajien tutustuvan kysymyksiin 

tai teemoihin etukäteen. Ennalta asetettujen haastattelukysymysten lisäksi tutkija esitti 

lisäkysymyksiä teemoihin liittyen. 

Haastattelut kestivät keskimäärin noin tunnin, jonka aikana käytiin läpi kaikki 

haastattelupohjan viisi kysymysryhmää (liite 1). Haastattelut äänitettiin haastateltavien 

suostumuksella aineiston myöhemmän käsittelyn helpottamiseksi.  

 

5.2 Aineiston käsittely ja analysointi 

 

Haastattelut litteroitiin, eli kirjoitettiin puhtaaksi, pian haastattelujen jälkeen. Litteroinnissa 

pyrittiin erityiseen tarkkuuteen, jotta haastateltavien ajatukset tulevat esille sellaisenaan 

ilman liian yksinkertaistavien johtopäätelmien vetoa. Litteroinnin ulkopuolelle jätettiin 

haastatteluista vain ne osat, jotka olivat epäolennaisia tutkimuksen kannalta. Aineistoja 

vertailtiin keskenään ja tarkasteltiin, nousiko aineistosta tutkimuskysymysten vastaamisen 

ohella muita keskeisiä ja yhteneviä teemoja. Aineiston luokittelu auttaa yksinkertaistamaan 
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ja tiivistämään tuloksia (Hirsjärvi & Hurme 2011, 147). Lopulta litteroidun 

haastatteluaineiston perusteella tulokset teemoiteltiin kolmeen aihepiiriin. Nämä teemat 

esitellään tarkemmin luvussa kuusi. 

Tutkimuksen tulosten käsittelyssä käytetään kertovan tekstin lisäksi haastateltavien suoria 

litteroituja lainauksia. Suorat lainaukset ovat luettavuuden sujuvoittamiseksi siistitty 

poistamalla puheenvuoron kannalta epäoleelliset täytesanat, kuten ”että, niinkun, silleen”. 

Siistiminen on tehty muuttamatta lainauksien sisältöä. Kontekstin ymmärtämisen 

helpottamiseksi tutkija on lisännyt tekstiin muutamia selventäviä omia kommenttejaan, jotka 

ovat hakasulkujen sisällä. Suorissa lainauksissa luettavuuden parantamiseksi 

Finanssivalvonnasta käytetään lyhennettä Fiva, Finanssiala ry:stä FA ja rahanpesun 

selvittelykeskuksesta KRP. 

Haastateltaville annettiin oikoluettavaksi heitä koskevat osat empiriasta ennen tekstin 

julkaisemista.  

 

5.3 Tutkijan rooli ja tutkimuksen laadun arviointi 

 

Laadulliset haastattelut muodostuvat usein haastattelijan esittämistä kysymyksistä ja 

haastateltavan antamista vastauksista. Kvalitatiiviset haastattelut saattavat kuitenkin 

joissain tapauksissa muistuttaa jopa jokapäiväistä vuorovaikutusta, ja haastattelijan ja 

haastateltavan rajaa on mahdollista hämärtää keskustelun soljumiseksi. (Eriksson & 

Kovalainen 2008, luku 7, 3) Tämän tutkimuksen haastatteluissa tutkija piti tarpeellisena 

kuitenkin pitää keskustelun pitkälti perinteisen haastattelija–haastateltava-mallin mukaisena 

ja keskustelunomainen vuorovaikutus pidettiin vähäisenä. Haastattelujen tarkoituksena oli 

saada mahdollisimman selkeää ja informatiivista tietoa, ja näin vältettiin haastateltavien 

vastausten ohjaileminen. Haastattelujen toteutuksessa on muutoinkin pyritty noudattamaan 

tutkimusetiikan periaatteita muun muassa anonymisoinnin osalta (kts. esim. Eriksson & 

Kovalainen 2008, luku 6: Ethics in Research). 

Tutkimusten laatua mitataan usein kahden eri tekijän kautta: luotettavuus ja pätevyys 

(Eriksson & Kovalainen 2008, luku 19, 3; Hisjärvi, Remes & Sajavaara 2009, 231). 

Luotettavuuden määrettä käytetään useimmiten kvantitatiivisessa tutkimuksessa 
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todentamaan, onko tutkimus toistettavissa ja tuottaako se tällöin saman tuloksen (Eriksson 

& Kovalainen 2008, luku 19, 3). Laadullista tutkimusta arvioitaessa toistettavuutta parempi 

mittari on kuitenkin toinen klassinen kriteeri, pätevyys. Pätevyydellä tarkoitetaan tässä 

tilanteessa sitä, missä määrin tutkimuksesta saadut tulokset antavat tarkan kuvan 

tutkittavasta aiheesta (Eriksson & Kovalainen 2008, luku 19, 4). Schwandtin mukaan (2001) 

yksinkertaisimmillaan se, että voimme todeta tutkimustulosten olevan päteviä, tarkoittaa 

sitä, että ne ovat totta (Eriksson & Kovalainen 2008, luku 19, 4). 

Tämän tutkimuksen haastattelut on tehty aiheen asiantuntijoiden kanssa, jolloin 

haastateltavien tuntemus aiheesta on hyvä. Haastattelujen tulokset sopivat yhteen 

tutkielman teoreettisen pohjan kanssa, eikä tutkija ole havainnut ristiriitoja tietojen kesken. 

Tutkimustuloksia voidaan pitää näin ollen pätevinä. On kuitenkin huomionarvoista, että 

haastateltavia on vain kolme, eivätkä he edusta pankkien rahanpesun torjunnan koko 

kenttää. Lisäksi on huomioitava, että haastateltavista keskusrikospoliisin rahanpesun 

selvittelykeskuksen henkilö ei pystynyt ottamaan juurikaan kantaa haastattelupohjan 

kahteen viimeiseen kysymykseen, joten tulokset painottuvat kahden muun asiantuntijan 

näkemyksiin. Empiiristen tulosten perusteella ei voida siis tehdä liian pitkälle meneviä 

johtopäätelmiä. 

 

5.4 Tulokset 

 

Empiirisen tutkimuksen olennaisimmat löydökset on teemoiteltu haastatteluissa 

käsiteltävien ja esiin nousseiden aiheiden mukaan. Nämä teemat ovat rahanpesuriskin 

laatu, asiakkaan tuntemisen toiminnot korkean riskin tilanteissa sekä asiakkaan tuntemisen 

prosessin haavoittuvuudet. Ensimmäisessä teemassa käsitellään pankkien kohtaaman 

rahanpesun riskin suuruutta, muutosta ja trendejä. Tämä teema antaa kokonaiskuvaa 

ilmiöstä ja sen laadusta. Toisessa teemassa käsitellään erityisesti ensimmäistä 

tutkimuskysymystä, eli pankin korkeariskisiä tilanteita ja näiden hallitsemiseen soveltuvia 

asiakkaan tuntemisen toimintoja. Kolmannessa teemassa käsitellään asiakkaan tuntemisen 

haavoittuvuuksia ja etsitään vastauksia erityisesti toiseen tutkimuskysymykseen.  
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5.4.1 Rahanpesuriskin laatu 

 

Ennen varsinaisia tutkimuskysymyksiä haastattelupohja sisälsi kysymyksiä, joiden 

tarkoituksena oli saada tietoa rahanpesun ilmiöstä yleisesti sekä ymmärtää haastateltavien 

ajatuksia pankkien riskistä (liite 1). Näiden kysymysten perusteella ilmi tuli kaikkien 

haastateltavien ajatuksia kyseisen riskin laadusta ja laajuudesta sekä muutoksesta ja 

trendeistä. 

Kysyttäessä rahanpesuriskin muutoksesta viimeisten vuosien aikana, vastaukset olivat 

yhtenäisiä. Sekä Finanssivalvonnan että Finanssiala ry:n haastateltavat totesivat riskin 

kasvaneen. Finanssivalvonnan haastateltava mainitsi syiksi erityisesti pankkien 

kansainvälistymisen, ulkomaan nopean maksuliikenteen, verkkopankin ja 

luottokorttimaksut. Finanssiala ry:n haastateltava mainitsi pankkien riskin kasvuun liittyen 

erityisesti pankkien rahanpesulain myötä kasvaneet sanktiot sekä rahanpesun 

esirikollisuuden laajentumisen. Rahanpesu kattaa lopulta kaiken rikollisen toiminnan, ja 

rikostyyppien muuttuessa rahanpesun esirikosten laajuus kasvaa. Myös rahanpesun 

selvittelykeskuksen haastateltava totesi niin rahanpesuilmoitusten määrän, syytteiden kuin 

tuomioidenkin kasvaneen. Hän kuitenkin mainitsi, että kyse voi olla joko itsessään riskin 

kasvamisesta tai vaihtoehtoisesti ilmoitusvelvollisten tietoisuuden kasvamisesta, jolloin 

rahanpesuilmoituksia tehdään herkemmin. 

Finanssivalvonnan haasteltava nosti esiin myös pankkien KYC-ohjeiden paljouden 

aiheuttamat haasteet. Riskiä hallitaan antamalla pankeille jatkuvasti tarkempia ohjeita 

asiakkaiden tuntemisen velvoitteesta. Ongelmaksi saattaa hänen mukaansa muodostua 

kuitenkin lopulta kyky noudattaa kaikkia annettuja ohjeita.  

Riskin kasvusta huolimatta sekä Finanssivalvonnan että Finanssiala ry:n haastateltavat 

näkivät Suomessa toimivien pankkien rahanpesun torjunnan olevan suhteellisen hyvällä 

tasolla. Finanssiala ry:n henkilö totesi Suomessa toimivilla pankeilla riskin olevan hieman 

pienempi verrattuna esimerkiksi Keski-Eurooppaan. Hän näki kansallisesti torjunnan olevan 

hyvää eurooppalaista keskitasoa. Haastateltava mainitsi Suomen pankkeja suojaavan 

muun muassa se, että Suomessa on kansainväliselle rikollisuudelle hankalampi 

toimintaympäristö kielimuurin vuoksi. Myös Finanssivalvonnan haastateltava piti torjunnan 

tasoa kohtuullisen hyvänä.  
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Vanhoilla kouluarvosanoilla kyllä mä jonkun 8 hujakoille – onko se sitten 8- vai 

8+ – sanoisin sen sijoittuvan. (Fiva) 

 

Puhuttaessa rahanpesun tämän hetken trendeistä, rahanpesun selvittelykeskuksen 

haastateltava nosti esiin koronapandemian vaikutukset. Hän mainitsi petos- ja 

tietoverkkorikollisuuden lisääntyneen, kun suomalaiset ovat pandemian aikaan enemmän 

verkossa.  

 

5.4.2 Asiakkaan tuntemisen toiminnot riskin pienentämiseksi 

 

Haastateltavilta kysyttiin, mitkä ovat heidän mielestään yleisesti tärkeimmät keinot, joilla 

pankki voi torjua rahanpesua. Kaikki vastaukset liittyivät nimenomaan asiakkaan 

tuntemiseen, mikä vahvistaa tutkimuksen näkemystä KYC:in olennaisuudesta pankkien 

rahanpesun torjunnassa. Haastateltavien vastaukset tärkeimmistä asiakkaan tuntemisen 

toiminnoista erosivat kuitenkin toisistaan, mikä mahdollisesti kertoo siitä, että tärkeimmiksi 

koetut toiminnot ovat tilanne- ja näkökulmariippuvaisia.  

Finanssivalvonnan henkilö näki erityisen olennaiseksi KYC:in osana riskiluokittelun. Hänen 

mukaansa riskiluokittelun kautta pankki saa konkreettisen arvion siitä, kuinka suuri osa 

asiakaskunnasta on sellaisia, joihin tulee kiinnittää erityishuomiota ja tehdä EDD:tä, ja 

toisaalta, kuinka suuri osa on matalan riskin asiakkaita, joiden maksutapahtumat ovat 

tavanomaisia. Asiakkaiden riskiluokittelun lisäksi haastateltava näki olennaiseksi pankin 

tekemän riskiarvion omasta toiminnastaan. Toimijan tulisi arviota tehdessään miettiä 

tuotteitaan ja palveluitaan rahanpesun näkökulmasta. Kolmantena asiana hän palasi vielä 

aiemmin mainitsemaansa KYC-ohjeiden paljouden ongelmaan. Haastateltavana mainitsi, 

että henkilöstön tietoisuutta ohjeista sekä niiden noudattamista tulee testata ja valvoa. 

Yhteyden tulisi olla johdon päätöksenteosta rivihenkilötasolle asti. 

Finanssiala ry:n haastateltava nosti tärkeimmiksi keinoiksi asiakassuhteen jatkuvan 

seurannan ja monitoroinnin. Hänen mukaansa asiakassuhteeseen on olennaista keskittyä 

myös sen alkaessa tehtyjen toimenpiteiden jälkeen. 
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Eli se rahanpesu liittyy nimenomaan siihen, mitä tapahtuu sen jälkeen, kun 

asiakas on saanut ne palvelut käyttöönsä ja alkaa käyttämään niitä. Ja siellä 

me siirrytään siihen vyöhykkeeseen, josta me edelleenkin ymmärretään 

hirvittävän vähän. Ja se on se, mihin tarvittais parannusta. Eli nimenomaan tää 

monitorointimenetelmä. (FA) 

 

Rahanpesun selvittelykeskuksen haastateltava puolestaan nosti riskin hallinnan 

kulmakiviksi asiakkaan tuntemisen, tunnistamisen ja varojen alkuperän selvittämisen. 

Finanssiala ry:n henkilön tapaan hän nosti myös esille, ettei asiakkaan tunnistaminen ole 

yksittäinen kerta, vaan se on asiakassuhteen jatkuvaa seurantaa. Hän totesi lisäksi olevan 

olennaista ylipäänsä tunnistaa riski.   

Yleisesti tärkeimpien rahanpesun torjunnan keinojen jälkeen haastatteluissa siirryttiin 

yksityiskohtaisempiin kysymyksiin. Kysymyksessä neljä haastateltaville esiteltiin tässä 

tutkimuksessa käytetty kategorisointi pankkien erityisen korkeariskisiksi tunnistetuista 

tilanteista (kts. luku 4.4.2). Kategorioita on neljä ja ne olivat haastattelukysymyspohjassa 

jaoteltu seuraavasti: tuotteet ja palvelut, joihin asiakas voi laittaa rahaa ”sisään”; toimet, 

joissa asiakkaan tunnistamisen mahdollisuus on heikentynyt; korkean riskin asiakkuudet ja 

käteistoimet. Haastateltaville kerrottiin myös esimerkkejä tuotteista ja palveluista kustakin 

kategoriasta. Tämän jälkeen heitä pyydettiin ottamaan kantaa, mitkä asiakkaan tuntemisen 

toiminnot ovat olennaisia kyseisten tilanteiden riskin hallitsemiseksi. Rahanpesun 

selvittelykeskuksen haastateltava ei ottanut kantaa spesifien tuotteiden riskeihin tai niiden 

hallintakeinoihin. 

 

Tuotteet ja palvelut, joihin asiakas voi laittaa rahaa ”sisään” 

Finanssivalvonnan haastattelussa ensimmäisen kategorian osalta keskusteltiin erityisesti 

asiakasvaratileistä ja luoton maksun liikasuorituksista. Haastateltava pohti, että pankin 

todetessa tuotteen käytön korkeariskiseksi toiminnaksi, asiakassuhde tulee ottaa erityiseen 

tarkkailuun. Hänen mukaansa tässä kategoriassa olennaisinta on EDD eli tehostettu 

tunteminen. 

Haastateltava Finanssiala ry:stä totesi ensimmäisen kategorian olevan rahanpesun ydintä. 

Hän otti esiin myös perinteisen maksutilin riskituotteena. Haastateltava pohti riskitilanteita 
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olevan esimerkiksi sellaiset tilanteet, joissa yksi henkilö avaa pankkitilin ja toinen henkilö 

omaa tiliin käyttöoikeudet. Tällöin mahdollisuus rahan liikutteluun ja käyttämiseen on jo 

monella henkilöllä. Vastaavasti haastateltava nosti vakuutustoiminnan osalta esimerkiksi 

tilanteen, jossa maksetaan korvaus asiakkaan ilmoittamalle tilille, eikä tilin käyttöoikeuksia 

tai omistajuutta varmisteta. Myös vakuutusmaksujen liikasuoritukset ovat hänen mukaansa 

riskisiä. 

Finanssiala ry:n henkilö totesi, ettei näitä tilanteita voida hallita asiakassuhteen avaamisen 

yhteydessä tehtävillä kontrolleilla, vaan jatkuva seuranta on olennaista. Lisäksi esiin nousi 

tilin käyttäjien varmistaminen. 

 

Toimet, joissa asiakkaan tunnistamisen mahdollisuus on heikentynyt 

Toisen kategorian osalta sekä Finanssivalvonnan että Finanssiala ry:n haastatteluissa esiin 

nousi erityisesti virtuaalivaluutan anonymiteetti sekä asiakkaan etätunnistaminen. 

Finanssivalvonnan haastateltava näki kokonaisuudessaan, ettei asiakkaan tunnistaminen 

sinänsä ole heikentynyt, mutta mahdollisuus saada tosiasiallinen tieto varojen alkuperästä 

on mahdollisesti hankaloitunut. Etätunnistamista hän ei nähnyt keskeisen riskiseksi enää 

tänä päivänä. Ongelmaksi hän kuitenkin näki sen, ettei ole olemassa yhtenäistä 

eurooppalaista etätunnistamismenetelmää. Myöskään Finanssiala ry:n henkilö ei nähnyt 

etätunnistamista kovinkaan riskisenä verrattuna perinteiseen fyysisesti tapahtuvaan 

tunnistamiseen. Haastateltava totesi ennemminkin fyysisesti ajokortilla henkilöllisyyden 

todentamisen riskiseksi. Hänen haastattelustaan olennaisina toimina nousivat esiin vahva 

sähköinen tunnistaminen sekä tarkkuus henkilöllisyyden todentamisessa. 

Sekä Finanssivalvonnan että Finanssiala ry:n haastateltavat näkivät virtuaalivaluutat 

ongelmalliseksi niihin liittyvän anonymiteetin vuoksi. Finanssivalvonnan henkilön mukaan 

pankin tulee miettiä, kuinka paljon riskiä ne haluavat ottaa virtuaalivaluuttoja käyttäviin 

asiakkaisiin liittyen. Olennaiseksi KYC:in keinoksi virtuaalivaluuttojen osalta hän näki 

varojen alkuperän selvittämisen. 
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Korkean riskin asiakkuudet 

Korkean riskin asiakkuuksiin liittyen haastatteluissa keskusteltiin erityisesti riskitoimialoista 

ja -maista sekä PEP:eistä. Finanssivalvonnan haastateltavan mukaan korkean riskin 

asiakkuudet ovat nimenomaan niitä, joihin pankin tulisi laittaa painotusta. Hän viittasi de 

risking -ilmiöön, jossa finanssilaitos pyrkii riskien hallitsemisen sijaan välttämään 

asiakkuuteen liittyvän riskin täysin lopettamalla tai rajoittamalla liikesuhteita korkeariskisten 

asiakasryhmien kanssa (Ekström 2020). Hän painotti, ettei asiakkaan tunteminen itsessään 

anna vastausta korkean riskin asiakkuuksiin, vaan pankkien tulee arvioita oma 

riskinottohalukkuutensa ja -sietokykynsä. Haastateltava totesi kaikkein ratkaisevinta olevan 

se, että asiakkaan kokonaistuntemus on riittävällä tasolla. 

Myös Finanssiala ry:n henkilö peräänkuulutti tarvetta määritellä se jäännösriskin taso, minkä 

pankki on valmis hyväksymään, eli riskinottohalukkuus. Hänen mukaansa riskiperusteiden 

lähestymistavan tulisikin lähteä tästä keskustelusta. Riskiperusteisella lähestymistavalla 

tarkoitetaan asiakkaan tuntemisessa sitä, että pankki suhteuttaa tuntemisen toimenpiteensä 

asiakkaan arvioituun riskitasoon nähden (Finanssivalvonta 2010, 12-13).  Finanssiala ry:n 

haastateltava lisäksi viittasi epäsuorasti myös de risking -ilmiöön todetessaan, että on 

vaarallista leimata esimerkiksi koko tietty toimiala riskiseksi, sillä tällöin myös sääntöjen 

mukaan toimivat asiakkaat tulevat leimatuiksi. Haastateltava painottikin yksilökohtaisen 

riskiarvioinnin tärkeyttä ja analytiikan hyödyntämistä riskiarvioinnissa. Haastattelusta 

erityisen tärkeäksi asiakkaan tuntemisen toiminnoksi nousi asiakkaan riskiä 

todenmukaisesti kuvaava riskiprofilointi.  

 

Käteistoimet 

Käteistoimiin liittyen Finanssivalvonnan haastateltava totesi pankkien alkaneen laajalti 

rajoittaa käteispanojen määriä. Hänen mukaansa käteistoimien riskisyyden tunnistaminen 

toimii melko hyvin. Haastateltava jopa pohti, onko käteistoiminnan riskisyys nostettu jopa 

keskeisemmäksi, kuin se onkaan. Myös käteistoimien hallintakeinona hän nosti esille 

asiakkaan kokonaistuntemisen sekä monitoroinnin. Myös Finanssiala ry:n henkilö tunnisti 

käteistoimien riskisyyden selkeäksi ja mainitsi monitoroinnin käteistoimien hallintakeinoksi.  
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5.4.3 Asiakkaan tuntemisen haavoittuvuudet 

 

Viimeisenä kysymyksenä haastateltavilta kysyttiin, kokevatko he asiakkaan tuntemisen 

menetelmät riittäviksi vastaamaan edellä mainittuihin riskitilanteisiin ja jos eivät, minkälaisia 

haavoittuvuuksia he näkevät. Rahanpesun selvittelykeskuksen haastateltava ei ottanut 

kantaa tähän kysymykseen. Finanssivalvonnan ja Finanssiala ry:n vastaukset olivat osittain 

erilaisia, mutta molempia haastatteluja yhdisti näkemys siitä, että KYC-prosessissa on 

selkeitä haasteita ja ongelmakohtia. 

Finanssiala ry:n haastateltavalta kysyttiin tarkentava kysymys siitä, näkeekö hän 

haavoittuvuuksien liittyvän ensisijaisesti asiakkaan tuntemisen prosessiin vai ihmiseen, joka 

prosessia toteuttaa. Haastateltava näki, ettei vastuuta voida siirtää yksittäiselle 

toimihenkilölle, vaan prosessin kokonaisuuden pitäisi olla sellainen, että se on 

yksinkertaisesti kuvattavissa. Hän korosti, että käytännön vuorovaikutustilanteessa pankin 

ja asiakkaan välillä toimihenkilön on tehtävä valintoja nopeasti, minkä vuoksi asiakkaan 

tuntemisen reunaehtojen tulee olla selkeät. 

Finanssivalvonnan henkilö nosti esiin KYC:in tietojen yhdistämisen vaikeuden. Hän pohti 

yksittäisen pankin näkevän vain kapean siivun asiakkaan toiminnasta ja samalla muiden 

toimijoiden kanssa tietojen yhdisteleminen on haastavaa. Myös Finanssiala ry:n henkilö 

huomioi, että olisi tärkeää saada muilta toimijoilta tietoa tehdyistä rahanpesuilmoituksista ja 

havainnoista, jotta pystyttäisiin kohdentamaan monitorointia oikeille sektoreille. 

Finanssivalvonnan haastateltava mainitsi myös kansainvälisyyden ongelmaksi sen, että voi 

olla maita tai alueita, joista virallisten selvitysten saaminen on hankalaa. Tietojen vaihdon 

haasteeksi hän mainitsi myös EU:n yleisen tietosuoja-asetuksen (GDPR) ja rahanpesulain 

väliset ristiriidat. Lisäksi Finanssivalvonnan henkilö mainitsi tietoketjujen 

monimutkaistumisen ja pidentymisen tuovan haasteita. 

 

Et meille on annettu kauhean laaja kenttä, mitä pankin pitää KYC:issä selvittää, 

mutta onko toisaalta annettu niitä pelimerkkejä riittävästi, että pystyis aina 

sanomaan, että nyt tää selvitys on riittävä - -. (Fiva) 
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Finanssiala ry:n henkilö näki erityisen haavoittuvaksi kohdaksi asiakkaan tuntemisen 

prosessissa jatkuvan seurannan vaiheen siinä vastaantulevien asioiden moninaisuuden 

vuoksi. Seurantaan liittyväksi asiaksi hän mainitsi myös asiakkaan perustietojen 

varmistamisen ja yritysasiakkaiden TOED-tietojen ajantasaisuuden ja todenperäisyyden. 

Haastateltava nosti esiin myös tarpeen tehokkaampiin maksuliikenteen seurannan 

mekanismeihin. Hän totesi monitorointijärjestelmien parametroinnin olevan äärettömän 

hankalaa. Maksuliikenteen seurannan hankaluuden nosti esiin myös Finanssivalvonnan 

haastateltava. Hän mainitsi yhä suuremman joukon asiakkaita hyödyntävän esimerkiksi 

ulkomaisia maksupalveluntarjoajia ja kyseenalaisti, pystyykö tällöin pankki loppujen lopuksi 

tietämään täysin, mistä varojen kohde on peräisin ja minne ne ovat menossa.  

Yhdeksi olennaiseksi ongelmakohdaksi asiakkaan tuntemisen kentällä Finanssiala ry:n 

haastateltava näki resurssien kohdentamisen oikein. Hän näki KYC:in kolmiportaisuuden 

[yksinkertaistettu, normaali ja tehostettu tunteminen] toimivuuden puutteelliseksi. Hän 

havainnollisti asiaa toteamalla, että esimerkiksi asiakkaalle tehdään usein normaalin 

tuntemismenettelyn toimenpiteet, jonka jälkeen vasta todetaan asiakkaan olevan 

yksinkertaisen tuntemisen piirissä. Tällöin tarpeettoman laaja tuntemistyö on jo tehty. 

Perusteeton tutkinta kuormittaa järjestelmää ja lisää monitoroinnin niin sanottua kohinaa 

[kohina vaikeuttaa olennaisen erottamista epäolennaisesta]. Haastateltava totesi, että 

pankin pitäisi pystyä kohdentamaan resurssit vähäisen riskin asiakkuuksista muualle. 

 

Mä näen sen avaimen just siinä, että meidän pitäis näistä mekaanisista KYC-

velvoitteista päästä sinne transaktioiden pariin ja paremmin ymmärtää se, että 

mikä on tavanomaista, mikä on poikkeavaa, mihin meidän pitää kiinnittää 

huomiota, mitä me voidaan jättää sivuun. (FA) 

 

Resurssien kohdentamisen ongelmaksi Finanssiala ry:n haastateltava nosti myös 

rahanpesuilmoitusten teon pankissa. Hän totesi pankkien tekevän vuosittain valtavan 

määrän ilmoituksia, joista vain hyvin pieni osa johtaa esitutkintaan ja syytteeseen. 

Haastateltava totesi asian olevan ongelma sekä rahanpesun torjunnan tehokkuudelle että 

laajemminkin yhteiskunnassa. 
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Tässä tarvittais laajaa yhteistyötä, että paremmin pystyttäis kohdentaan nää 

toimenpiteet sinne, mistä niitä merkityksellisiä havaintoja löytyy ja mistä tehdään 

sellaisia ilmoituksia, jotka ihan oikeesti johtaa johonkin toimenpiteisiin. (FA) 

 

Viimeiseksi olennaiseksi asiakkaan tuntemisen haavoittuvuudeksi haastatteluista ilmeni 

tuntemistoimenpiteiden rajan vastaan tuleminen. Finanssivalvonnan henkilö totesi, ettei 

transaktiomonitoroinnilla päästä tiettyä pohjaa syvemmälle. Hänen mukaansa KYC-tieto 

vastaa sitä, mitä asiakas haluaa tai voi sanoa, eikä näin ollen välttämättä lopulta päästä 

perimmäisiin tietoihin. Finanssivalvonnan haastateltava totesi asian olevan hänen 

mielestään tämän hetken suurin haavoittuvuus. Myös Finanssiala ry:n haastateltava nosti 

saman asian esiin ongelmallisena. 

 

Toinen asia, mikä liittyy tähän samaan problematiikkaan, on se, että 

monitoroinneissa tällä hetkellä isokin instituutio on sen oman datamassansa 

vanki. Eli tarkoittaen, että ne näkee vain sen, minkä ne näkee. (FA) 

 

Finanssiala ry:n haastateltava pohti maksujen monitoroinnin perustuvan tällä hetkellä paljolti 

karkeisiin kriteereihin ja arvailuun. Hän totesi, että pankeilla pitäisi olla mahdollisuudet 

rakentaa mekanismeja, joilla pystyttäisin tehokkaammin ja laajemmin näkemään, mistä raha 

tulee, minne se menee ja minne se alkaa kasaantumaan.  
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6 JOHTOPÄÄTELMÄT 

 

Tässä luvussa esitellään tutkimuksen perusteella tehdyt johtopäätelmät. Johtopäätelmät 

tutkimusongelmiin on muodostettu käyttäen apuna niin empiiristä kuin teoreettistakin 

aineistoa.  

 

6.1 Tutkimusongelmiin vastaaminen 

 

Ensimmäisessä alaluvussa esitellään vastaukset kahteen tutkimusongelmaan. Vaikka 

johtopäätelmät ovat tutkijan omia havaintoja ja tulkintoja tutkimusaineistosta, ne pyritään 

esittämään niin, että päätelmien lähteet ovat jäljitettävissä. Tämän vuoksi myös 

johtopäätelmissä viitataan kirjallisuuslähteisiin sekä eritellään kunkin haastateltavan 

ajatukset. Viittauksista huolimatta vastaukset pyritään esittämään mahdollisimman tiiviisti 

sekä selkeästi. 

 

6.1.1 Tärkeimmiksi tunnistetut asiakkaan tuntemisen toiminnot korkean riskin 
tilanteissa 

 

Tässä luvussa vastataan ensimmäiseen tutkimuskysymykseen: Millä asiakkaan tuntemisen 

eri toiminnoilla pankki voi pyrkiä hallitsemaan erityisen korkean rahanpesuriskin tilanteita?  

Asiakkaan tuntemisen toiminnot voidaan neljännen luvun perusteella jakaa karkeasti 

kahteen osaan: asiakassuhteen ensivaiheen tunteminen (asiakkaan tunnistaminen, 

henkilöllisyyden todentaminen, liiketoiminnan ja palvelujen käytön tuntemus, varojen 

alkuperäselvitys) ja jatkuva seuranta (maksuliikenteen monitorointi, palvelujen käytön 

seuranta, tarvittaessa SAR:in teko). Asiakassuhteen lopettaminen tai siitä kieltäytyminen 

jätetään tässä kohtaa tuntemistoimien tarkastelun ulkopuolelle. KYC-toiminnot ovat pankin 

tärkeimpiä välineitä, joilla torjua asiakkaan petollisen käyttäytymisen aiheuttamaa 

rahanpesun riskiä (McLaughlin & Pavelka 2013; Geister 2008). Petollisen käyttäytymisen 
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mahdollisuuden estäminen on äärimmäisen olennaista pankin toiminnassa, sillä vaikka 

yksilön paine rahanpesuun olisi valtava, rikosta ei voi tapahtua ilman pankin väärinkäytön 

mahdollisuutta (Abdullahi & Mansor 2015, 40; Srivastava, Moch & Turner 2005, 73–77; 

Hooper & Pornelli 2010, 4). 

Rahanpesun kannalta pankin riskisimmät tilanteet liittyvät edellä mainitun mukaisesti 

korkeariskisiin tuotteisiin ja palveluihin, korkean riskin asiakkuuksiin sekä teknologian 

kehitykseen. Korkean riskin tilanteet on aiemmin mainitun mukaisesti (luku 4.4.2) jaoteltu 

tutkimuksessa neljään kategoriaan. Nämä kategoriat ovat seuraavat: pankkituotteet, joihin 

asiakas voi laittaa rahaa ”sisään”, toimet, joissa asiakkaan tunnistamisen mahdollisuus on 

heikentynyt, korkeariskiset asiakkuudet sekä käteiseen rahaan liittyvät toimet.   

Ensimmäisessä riskitilanteessa ovat pankin tuotteet, joihin asiakas voi laittaa rahaa ”sisään” 

ilman selkeää kirjanpitoa, ja josta tämä raha myöhemmin joko palautetaan asiakkaalle tai 

sijoitetaan eteenpäin. Tästä esimerkiksi voidaan ottaa asiakasvaratilit. Kyseisiin tuotteisiin 

sisältyy merkittävä rahanpesuriski, sillä niiden kirjanpidosta ei ole säädetty laissa 

(Jukarainen & Muttilainen 2015, 107). Erityisen haavoittuvia toimialoja ovat 

kiinteistövälittäjät ja lakiasiainpalveluntarjoajat (Jukarainen & Muttilainen 2015, 107), mutta 

myös pankin tarjoavat kyseisiä tuotteita. Kategoriaan kuuluvat myös maksutilit, jotka 

Finanssivalvonta on luokitellut erittäin merkittävän riskin kategoriaan (Finanssivalvonta 

2020, 4) sekä muun muassa luoton maksun liikasuoritukset (Jukarainen & Muttilainen 2015, 

48). 

Ensimmäisen kategorian hallintakeinoiksi KYC:in toiminnoista haastatteluissa nousi jatkuva 

seuranta asiakassuhteen aikana. Tämä mainittiin Finanssiala ry:n sekä Finanssivalvonnan 

haastatteluissa. Lisäksi Finanssivalvonnan haastateltavan mukaan olennaisin asiakkaan 

tuntemisen keino tässä kategoriassa on asiakkaan tehostettu tunteminen. Finanssiala ry:n 

haastateltava nosti esiin myös tilin käyttäjien varmistamisen tärkeyden. Ensimmäisen 

kategorian asiakkaan tuntemisen toimet ovat näin ollen jatkuva seuranta, tehostettu 

tunteminen sekä tilin käyttäjien varmistaminen. 

Toisessa korkean riskin kategoriassa ovat toimet, joissa asiakkaan tunnistamisen 

mahdollisuus on heikentynyt tai palveluun liittyy anonymiteetti. Kyseisiä tilanteita ovat 

esimerkiksi etätunnistaminen ja virtuaalivaluuttoihin liittyvät toimenpiteet niille ominaisen 

anonymiteetin vuoksi (Jukarainen & Muttilainen 2015, 48; Finanssivalvonta 2020, 4; 
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komissio 2019). Toisen kategorian hallintatoimiksi nousivat Finanssiala ry:n henkilön 

haastattelussa erityisesti vahva sähköinen tunnistaminen ja tarkkuus henkilöllisyyden 

todentamisessa. Finanssivalvonnan haastateltava näki virtuaalivaluuttojen osalta 

oleelliseksi varojen alkuperän selvittämisen. Molemmat em. haastateltavista kuitenkin 

näkivät, ettei etätunnistus ole enää tänä päivänä muuhun tunnistamiseen verrattuna 

erityisen riskistä. Toisen kategorian tuntemistoimiksi voidaan siis arvioida vahva sähköinen 

tunnistaminen, henkilöllisyyden todentamisen tarkkuus sekä virtuaalivaluuttoihin liittyen 

varojen alkuperäselvitys. 

Kolmas kategoria koskee asiakasryhmiä, jotka on luokiteltu korkeaan riskiin esimerkiksi 

riskimaan tai riskitoimialan liittymäkohdan vuoksi (Jukarainen & Muttilainen 2015, 48). Tässä 

kategoriassa sekä Finanssivalvonnan että Finanssiala ry:n haastatteluissa esiin nousi 

pankin oman riskinsietokyvyn määrittelemisen tärkeys. Asiakkaan tuntemisen toiminnoista 

Finanssivalvonnan haastateltava korosti asiakkaan kokonaistuntemuksen tärkeyttä korkean 

riskin asiakkuuksien osalta. Finanssiala ry:n henkilö nosti yksilökohtaisen riskiarvioinnin 

tärkeyden, jotta asiakkuuden riskiprofilointi tehdään oikein. Tällöin myös resurssit voidaan 

kohdentaa pankin sisällä oikein. Teoria-aineiston mukaisesti pankin tuleekin kohdentaa 

perusteellisimpia tuntemistoimia asiakassuhteisiin, joihin se arvioi liittyvän tavanomaista 

enemmän väärinkäytösriskejä (Finanssivalvonta 2010, 13). Korkean riskin asiakkuuksien 

kohdalla pankin tulee siis ylläpitää tehostetun tuntemisen vaatimuksia (BIS 2004, 2). 

Korkean riskin asiakkuuksien kategorian osalta asiakkaan tuntemisen oleelliset toiminnot 

ovat näin ollen asiakkaan kokonaistuntemus, asiakkaan oikea riskiprofilointi ja tehostettu 

tunteminen. 

Viimeinen kategoria liittyy käteistoimiin. Riskitilanteita ovat yleisesti otot ja panot, ja lisäksi 

talletusautomaateilla itse tehdyt talletukset (Jukarainen & Muttilainen 2015, 48; 

Finanssivalvonta 2020, 4; komissio 2019). Finanssivalvonnan haastateltava nosti tärkeäksi 

asiakkaan tuntemisen toimeksi myös tässä kategoriassa asiakkaan kokonaistuntemisen. 

Pankin tuntiessa asiakkaansa ja tämän tavanomaisen toiminnan kokonaisuudessaan, se 

pystyy myös ymmärtämään käteisen käytön syitä ja toisaalta tunnistamaan tilanteet, joissa 

käteisen käyttö ei sovi asiakkaan aiempaan toimintaan (Tarvainen 2019, 1–2). Sekä 

Finanssivalvonnan että Finanssiala ry:n henkilöt nostivat lisäksi monitoroinnin – eli 

seurannan – hallintakeinoksi. Teorian pohjalta käteistoimien hallintakeinoksi voidaan nostaa 

myös varojen alkuperäselvitys (FATF 2020, 14; Tarvainen 2019, 1). Myös rahanpesun 
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selvittelykeskuksen haastateltava mainitsi varojen alkuperän selvittämisen olevan yleisesti 

yksi olennaisimmista keinoista torjua rahanpesun riskiä. Viimeisen kategorian keinot ovat 

siis asiakkaan kokonaistuntemus, varojen alkuperäselvitys sekä monitorointi. 

 

Taulukko 3: Korkean rahanpesuriskin tilanteet ja asiakkaan tuntemisen toimenpiteet niiden 

hallitsemiseksi. 
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Yllä olevaan taulukkoon on tiivistetty ensimmäisen tutkimuskysymyksen vastaukset 

tutkimuksen perusteella. Taulukossa on eritelty pankin korkeariskisiksi tunnistetut tilanteet 

ja näiden alla oleelliset asiakkaan tuntemisen toimet, joilla riskiä voidaan hallita. 

Tutkimuskysymyksen kannalta olennaista on kuitenkin huomata, että kyseisissä 

riskitilanteissa tärkeimmät asiakkaan tuntemisen toiminnot voivat olla tilanne- ja 

näkökulmariippuvaisia. Tätä huomiota puoltaa se, että haastateltavien ajatukset 

olennaisimmista KYC:in osista olivat osittain eroavaiset. Listatut riskitilanteet ovat lisäksi niin 

monimuotoisia, että oikeat toiminnot kussakin kategoriassa voivat riippua juuri kyseisen 

uniikin tilanteen taustatekijöistä, kuten asiakkaan käytöksestä tapahtuman aikana. 

 

6.1.2 Asiakkaan tuntemisen mahdolliset haavoittuvuudet 

 

Vaikka Suomessa toimivien pankkien rahanpesun torjunta on Finanssivalvonnan ja 

Finanssiala ry:n mukaan suhteellisen hyvällä tasolla, on kuitenkin muistettava, etteivät 

parhaimmatkaan valvontatoimet voi täysin poistaa rahanpesuriskiä (Hooper & Pornelli 2010, 

tiivistelmä). Tässä osassa vastataan toiseen tutkimuskysymykseen: Mitkä asiakkaan 

tuntemisen haavoittuvuudet voivat lisätä rahanpesuriskin toteutumisen mahdollisuutta? 

Suomen kansallisen riskiarvion mukaan (2015, 11) haavoittuvuudella tarkoitetaan sellaisia 

viranomaisvalvonnassa, toimialojen omavalvonnassa ja rikostorjunnassa esiintyviä 

heikkouksia, joita rikolliset toimijat voivat hyväksikäyttää ja jotka mahdollistavat rikollisen 

toiminnan. Riskiarvion mukaan haavoittuvuudet voivat liittyä myös erilaisiin teknologisiin 

mahdollisuuksiin sekä tietynlaisiin palveluihin ja tuotteisiin. (Jukarainen & Muttilainen 2015, 

11; FATF 2013a, 7) Tässä tutkimuksessa keskitytään pankin asiakkaan tuntemisen 

haavoittuvuuksiin ja näin ollen petoksen kolmion mukaiseen mahdollisuuden osa-

alueeseen. Mahdollisuuden kasvaessa organisaatiossa on puutteita tai heikkouksia 

esimerkiksi valvonnassa, jolloin vilpille tarjoutuu tilaa (Free 2015, 177; Abdullahi & Mansor 

2015, 40). Haavoittuvuus voidaan siis nähdä rikoksen mahdollistajana.   

Asiakkaan tuntemisen mahdollisia haavoittuvuuksia arvioitaessa pidetään oletuksena, että 

pankit lähtökohtaisesti pyrkivät noudattamaan rahanpesulakia sekä valvovan viranomaisen 

ohjeita. Tarkastelun ulkopuolelle jätetään siis tilanteet, joissa pankilla olisi jo alun alkaen 
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suuria lainsäädännöllisiä puutteita toimintatavoissaan tai se jättäisi tarkoituksellisesti tai 

korostuneella huolimattomuudella noudattamatta sääntelyä. Haavoittuvuuksia arvioitaessa 

ei oteta myöskään kantaa pankkien ylimitoitettuun riskinottohalukkuuteen. Tarkastelun 

ulkopuolelle jäävät siis tilanteet, joissa pankki hyväksyy huomattavasti korkeamman 

riskitason, kuin objektiivisesti arvioiden olisi hyväksyttävää. Lähtökohtaisesti 

haavoittuvuuksia arvioitaessa oletetaan, että pankit pyrkivät noudattamaan mahdollisimman 

hyvää ja aukotonta KYC-menettelyä kohtuullisella riskitasolla. Tästä oletuksesta huolimatta 

inhimillisen virheen mahdollisuutta ei ole rajattu tarkastelun ulkopuolelle. 

Vaikka inhimillisen virheen aiheuttamia haavoittuvuuksia ei ole rajattu pois, ne eivät 

nousseet haastatteluissa olennaisiksi asioiksi. Finanssiala ry:n haastateltava totesi, ettei 

vastuuta voi siirtää yksittäiselle toimihenkilölle, vaan prosessin tulisi olla yksinkertaisesti 

kuvattavissa. Haasteet ja haavoittuvuudet nähtiinkin ensisijaisesti kohdistuvan asiakkaan 

tuntemisen prosessin moninaiseen kokonaisuuteen. Sekä Finanssiala ry:n että 

Finanssivalvonnan haastatteluja yhdisti näkemys siitä, että KYC-prosessissa on selkeitä 

ongelmakohtia. Nämä esiin tulleet haasteet eivät olleet niinkään yksityiskohtaisia ja helposti 

korjattavia asioita, vaan ennemminkin laajoja kokonaisuuksia ja perustavanlaatuisia 

kysymyksiä. 

Haastatteluaineiston tulosten pohjalta on tunnistettu asiakkaan tuntemisen 

haavoittuvuuksia, jotka on kategorisoitu neljään eri osaan ja koottu alla olevaan taulukkoon. 

Löydökset ovat peräisin haastatteluaineistosta, mutta empirian tuloksia on vahvistettu 

osittain myös teorian pohjalta. Johtopäätelmien teoriana on käytetty erityisesti komission 

vuoden 2019 raporttia Report from the Commission to the European Parliament and the 

Council on the assessment of recent alleged money laundering cases involving EU credit 

institutions, jossa on tunnistettu viimeaikaisia luottolaitosten toiminnan puutteita ja 

epäonnistumisia kansainvälisellä tasolla.  
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Taulukko 4: Asiakkaan tuntemisen tunnistetut haavoittuvuudet. 

 

 

 

Ensimmäiseksi asiakkaan tuntemisen haavoittuvuuden kategoriaksi haastatteluaineiston 

perusteella nousivat tarvittavien tietojen saamisen haasteet. Finanssivalvonnan 

haastateltavan mukaan muiden toimijoiden kanssa tietojen yhdistely on haastavaa. Myös 

Finanssiala ry:n henkilö nosti esiin, että pankin olisi olennaista saada muilta toimijoilta tietoja 

tehdyistä rahanpesuilmoituksista sekä havainnoista koskien asiakkaan toimintaa, jotta se 

pystyisi kohdentamaan resurssejaan oikein. Finanssivalvonnan haastateltava näki 

ongelmalliseksi luotettavien tietojen saamisen tietyiltä ulkomaisilta alueilta. Hän nosti esiin 

myös GDPR-asetuksen ja rahanpesulain väliset ristiriidat sekä tietoketjujen 
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monimutkaistumisen ja pidentymisen haasteet tiedonsaannin kannalta. Myös komissio 

tunnistaa raportissaan (2019) monilla toimijoilla olleen vaikeuksia määrittää asiakkaidensa 

todellisia tietoja.  

Toinen empiriaosuudessa noussut haavoittuvuuskategoria oli jatkuvan seurannan 

monimuotoisuuteen liittyvät ongelmat. Finanssiala ry:n henkilö totesi jatkuvan seurannan 

olevan KYC-prosessin erityisen haavoittuvainen kohta, sillä siinä vastaantulevat asiat ovat 

niin moninaisia. Hän mainitsi jatkuvaan seurantaan liittyviksi haasteiksi perustietojen 

varmistamisen sekä yritysasiakkaiden TOED-tietojen ajantasaisuuden ja todenperäisyyden. 

Myös komissio tunnisti raportissaan (2019) monilla toimijoilla olleen vaikeuksia määrittää 

asiakkaidensa tosiasiallisten edunsaajien henkilöllisyyksiä johtuen tunnistamisen 

hankaluudesta ja TOED-rekisterien puutteesta. Asiakkaiden tuntemistietojen säännöllistä 

päivitystä ajantasaisuuden varmistamiseksi korostaa lisäksi Kansainvälinen järjestelypankki 

(BIS 2001, 6). Jatkuvan seurannan haasteeksi sekä Finanssiala ry:n että Finanssivalvonnan 

haastateltavat nostivat esiin myös maksuliikenteen seurannan hankaluuden. Finanssiala 

ry:n henkilö mainitsi erityisesti monitorointijärjestelmien parametroinnin olevan hankalaa ja 

Finanssivalvonnan henkilö totesi esimerkiksi ulkomaisten maksupalveluntarjoajien 

hankaloittavien pankkien tietoa siitä, mistä varat ovat peräisin ja minne ne ovat menossa.  

Kolmanneksi kategoriaksi nousi resurssien oikein kohdentaminen, joka nousi esiin 

Finanssiala ry:n haastattelussa. Haastateltava näki KYC:in kolmiportaisuuden toimivan 

puutteellisesti ja pankkien tekevän tarpeetonta tutkintaa, joka kuormittaa järjestelmää ja 

lisää monitoroinnin kohinaa. Hän totesi, että pankkien pitäisi pystyä kohdentamaan 

resurssinsa paremmin aidosti riskiä muodostaviin asiakkaisiin vähäriskisten sijaan. 

Komission raportissa (2019) lisäksi mainitaan kolmiportaisuuden haasteet toiselta 

näkökannalta: osa toimijoista on harjoittanut liiketoimintaa PEP-asiakkaiden kanssa 

tunnistamatta heitä korkean riskin asiakkaiksi. Kokonaisuudessaan asiakkaiden väärin 

profilointi voidaan todeta ongelmaksi. Finanssiala ry:n haastateltava otti esimerkiksi myös 

pankkien tekemien rahanpesuilmoitusten suuren määrän. Vain hyvin pieni osa ilmoituksista 

johtaa lopulta esitutkintaan ja syytteeseen, mikä kertoo rahanpesun torjunnan 

tehokkuusongelmasta. Toisaalta komission (2019) raportissa on tunnistettu tilanteita, joissa 

rahanpesuilmoituksia tehdään huomattavasti vähemmän, kuin mitä olisi tarpeen. Voidaan 

siis todeta haavoittuvuudeksi ylipäätään rahanpesuilmoitusten yli- tai alimitoitettu 

tekeminen.  
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Viimeiseksi kategoriaksi haastatteluissa nousi perustavanlaatuinen haaste asiakkaan 

tuntemisen toimien rajallisuudesta. Finanssivalvonnan haastateltava totesi, ettei 

transaktiomonitoroinnilla lopulta päästä tiettyä tasoa syvemmälle ja asiakkaan 

tuntemistiedot vastaavatkin paljolti sitä, mitä asiakas haluaa tai voi kertoa. Perimmäisiin 

tietoihin ei välttämättä päästä käsiksi. Myös Finanssiala ry:n henkilö näki samaisen asian 

haasteeksi todeten, että lopulta pankki ”näkee vain sen, minkä se näkee”. Hän nosti esiin, 

että pankeilla tulisi olla mahdollisuudet rakentaa mekanismeja, joilla voitaisiin 

tehokkaammin ja laajemmin havaita rahaliikenteen kulkua.   

Yhteenvetona voidaan todeta, että tämän tutkimuksen perusteella asiakkaan tuntemisen 

haavoittuvuuksiksi tunnistettiin tarvittavien ja todenmukaisten tietojen saaminen, jatkuvan 

seurannan moninaisuudesta seuraava haastavuus, pankkien resurssien oikein 

kohdentamisen sekä lopulta asiakkaan tuntemisen toimien rajallisuus.  

 

6.2 Tutkimuksen rajoitteet ja jatkotutkimusehdotukset 

 

Laadullinen tutkimus ei ole välttämättä laadukasta. Laadukkuuden takaamiseksi tutkijan on 

ylläpidettävä hyvää tieteellistä käytäntöä sekä etiikkaa koko tutkimuksen ajan; niin aiheen 

valinnassa, lähdeviittauksissa, haastatteluissa kuin johtopäätelmien teossakin. (Tuomi & 

Sarajärvi 2018, 149–151) Tämän tutkimuksen aikana on pyritty mahdollisimman hyviin ja 

koherentteihin tieteellisiin toimintamalleihin. Laadukasta tutkimusta tehdessä on kuitenkin 

olennaista tunnistaa myös tutkimuksen rajoitteet.  

Empiirisen tutkimuksen laadukkuutta on tarkasteltu yksityiskohtaisesti jo kohdassa 5.3. 

Lopuksi on kuitenkin tärkeää vielä huomioida empirian olennaiset rajoitteet. Tutkimusta 

varten haastatteluja tehtiin kolme, mikä on induktiiviselle tutkimukselle vähäinen määrä. 

Kolme haastattelua nähtiin tämän tutkimuksen kannalta kuitenkin sopivaksi määräksi 

relevanttien haastateltavien tahojen rajallisen määrän sekä tutkimuksen vahvan 

teoriapohjaan tukeutumisen vuoksi. Päätöstä tukevista syistä huolimatta on kuitenkin 

huomioitava, että haastateltavat tahot edustavat vain osaa Suomessa toimivien pankkien 

rahanpesun torjunnan kentästä, eikä haastattelujen perusteella voida tehdä liian pitkälle 

meneviä päätelmiä. Lisäksi rahanpesun selvittelykeskuksen haastattelu jäi tutkimuksen 
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kannalta osittain epäolennaiseksi, mikä tulee myös huomata johtopäätelmien tekemisessä. 

Tutkimuksessa ei ole kuultu kentällä toimivia pankkien henkilöitä, joten tutkimus ei omaa 

konkreettista käytännön tietoa pankkien asiakkaan tuntemisesta. 

Olennaista on myös nostaa esille se, että rahanpesun torjunta on aiheena perustellusti 

pitkälti julkisuudelta suojattu, eivätkä viranomaiset tai muut toimijat voi paljastaa sisäisiä 

toimintatapojaan ja kaikkia olennaisia prosessien puutteita. Tällaisia suojattuja 

toimintatapoja tai puutteita ei ole tutkimusetiikan vuoksi edes pyritty etsimään tutkimuksen 

aikana. Tarkoituksena on ollut etsiä ainoastaan sellaisia seikkoja, jotka voidaan esittää 

tutkielman julkisuus huomioiden. On kuitenkin mainitsemisenarvoista, että joitain olennaisia 

asioita asiakkaan tuntemisen prosessista ja sen puutteista on siis mahdollisesti jäänyt tässä 

tutkimuksessa huomiotta. 

Viimeinen huomio tutkimuksen mahdollisista rajoitteista kohdistuu teoriapohjan 

ajantasaisuuteen. Tutkimuksen tulkintateoria perustuu Suomen kansalliseen riskiarvioon, 

joka on tehty vuonna 2015. Vaikka tulkintateorian, eli korkean riskin tilanteiden määrittelyn, 

rakentamisessa on käytetty apuna myös uudempaa tietoa Euroopan komissiolta (2019) 

sekä Finanssivalvonnalta (2020), on mahdollista, että osa esitellyistä riskitilanteista ei ole 

enää tätä tutkimusta tehdessä vastaavassa määrin relevantteja. Haastatteluista nousi esiin, 

että esimerkiksi etätunnistamisen ei nähdä olevan enää tänä päivänä niin riskinen 

tapahtuma, kuin mitä teorian luoma kuva antaisi ymmärtää. Ajantasaisuuteen on pyritty 

tutkijan parhaan ymmärryksen mukaan, mutta rahanpesun kentän nopean muutoksen 

myötä tämä rajoite on huomioitava.  

Tutkimusta tehdessä on ilmennyt monia jatkotutkimusvaihtoehtoja. Empiirisessä aineistossa 

esiin nousi monessa kohdassa pankkien riskinottohalukkuuden ja -kyvykkyyden arvioinnin 

tärkeys. Asiaa käsiteltiin myös useissa kirjallisuuslähteissä. Pankkien riskinoton tason 

tutkiminen olisi paitsi kiinnostavaa, myös rahanpesun torjunnan kannalta olennaista. 

Kannattavan ja liiallisen riskioton välinen raja on vaikeasti hahmotettavissa. Tämän rajan 

tieteellinen tutkiminen olisi kuitenkin haastavuudesta huolimatta tärkeää. 

Riskinottohalukkuuteen liittyy ajankohtaisena aiheena tutkimuksessa esiin noussut de 

risking -ilmiö. Osana pankkien riskinottoa olisikin mielenkiintoista tutkia, miten pankki voi – 

tai miten sen kannattaa – rajata asiakasryhmiä, joita se ei riskitasonsa nimissä halua tai 

pysty ottamaan asiakkaikseen. Isommassa kuvassa tutkimuskohteeksi voisi valikoitua myös 
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de risking -ilmiön yhteiskunnalliset vaikutukset, kun esimerkiksi tietyn toimialan asiakkaat 

suljetaan monien pankkipalvelujen ulkopuolelle. Tällöin mahdollisen rahanpesun torjunnan 

nimissä ulos palvelujen piiristä voivat jäädä myös monet asiakkaat, jotka harjoittavat 

liiketoimintaa täysin lain mukaisesti. Rahanpesun torjunnan haastavuus muodostuu näin 

myös laajemmaksi yhteiskunnalliseksi haasteeksi. 
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LIITTEET 

 

Liite 1: Haastattelukysymyspohja 

 

1. Kerro hieman taustastasi rahanpesun torjunnassa. 

 
2. Minkälaisena ja minkä suuruisena näet Suomessa toimivien pankkien riskin joutua 

rahanpesun välineiksi? 

i) Näetkö riskin muuttuneen viimeisten vuosikymmenien aikana? Jos, miten? 

ii) Minkälaisella tasolla näet Suomessa toimivien pankkien rahanpesun torjunnan 

yleisesti olevan tällä hetkellä? Entä verrattuna ulkomailla toimiviin? 

 
3. Mitkä ovat mielestäsi yleisesti tärkeimmät keinot, joilla pankki voi torjua rahanpesua? 

 
 
Suomen kansallisessa riskiarviossa (2015) on tehty finanssialan toimijoiden 
vastausten perusteella arvio siitä, minkälaiset pankin tuotteet, asiakkuudet ja 
teknologian kehitys aiheuttavat merkittävän rahanpesun riskin pankeille. Nämä 
riskitilanteet on jaettu tässä tutkimuksessa edelleen neljään yläkategoriaan alla 
olevan kuvan mukaisesti. 
 
 

 
 

Kuva tehty mukaillen kansallista riskiarviota (Jukarainen & Muttilainen 2015, 48). 
 

 
4. Millä asiakkaan tuntemisen menetelmillä (KYC) näet pankin voivan hallita näitä edellä 

mainittuja riskitilanteita? 
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5. Ovatko asiakkaan tuntemisen menetelmät mielestäsi riittävät vastaamaan näihin 

riskitilanteisiin? 

i) Jos ei, minkälaisia mahdollisia haavoittuvuuksia näet asiakkaan tuntemisen 

menetelmissä edellä mainittuihin riskeihin liittyen? Mihin kohtaan KYC-

prosessia mahdolliset haavoittuvuudet mielestäsi erityisesti liittyvät?  


