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Rahanpesulaki asettaa sijoituspalveluyrityksille tietyt velvollisuudet asiakkaan tuntemi-
sen osalta. Tassa tutkielmassa tarkastellaan rahanpesulaissa sdddetyn asiakkaan yksin-
kertaistetun tuntemisvelvollisuuden mukaisen menettelyn oikeudellista sisdltoa. Yksin-
kertaistettu tuntemisvelvollisuus tarkoittaa, ettei ilmoitusvelvollisen taydy tietyissa ta-
pauksissa menetelld kaikkien asiakkaan tuntemiseksi sdaadettyjen velvollisuuksien mu-
kaisesti. Asiakkaan yksinkertaistetun tuntemisvelvollisuuden mukaisen menettelyn tu-
lee perustua alhaiseen rahanpesun ja terrorismin rahoittamisen riskiin, jota arvioidaan
ilmoitusvelvollisen riskiarviolla.

Taman tutkielman perusteella asiakkaan yksinkertaistetun tuntemisvelvollisuuden so-
veltaminen vaikuttaisi olevan varsin toimijakohtainen ja toimijakohtaisiin riskeihin pe-
rustuva dynaaminen kokonaisuus. Yksinkertaistetun tuntemisvelvollisuuden soveltami-
nen edellyttaa siten sijoituspalveluyritykselta varsin kattavaa riskien tunnistamista ja ar-
viointia. Yksinkertaistettua tuntemisvelvollisuutta voidaan soveltaa esimerkiksi sopeut-
tamalla asiakkaan tuntemisvelvollisuuteen kuuluvien toimenpiteiden ajoittamista tai
hankittavien tietojen maaraa.

Tutkielmassa tarkastelu pilkotaan osiin siten, etta tarkastelun kohteena on vuoroin asi-
akkaan tunteminen osa-alueineen, asiakkaan tuntemistoimien suhteuttaminen, asiak-
kaan yksinkertaistetun tuntemisvelvollisuuden mukaisen menettelyn perusteena oleva
ilmoitusvelvollisen riskiarvio, sdantely-ympariston ajallinen kehitys seka johtopaatokset.
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1. JOHDANTO

1.1 Aiheen esittely ja tutkimuksen tarkoitus

Talouden globalisaation ja padomien vapaan liikkkuvuuden lisdantyminen on johtanut ra-
hoituslaitosten kasvaneeseen merkitykseen rahanpesun torjunnassa. Rahoitusjarjestel-
man kehitys ja globalisaatio on yhtaalta helpottanut ja nopeuttanut laillisen rahoitusjar-
jestelman toimintaa ja varojen siirtamista yli maarajojen, mutta toisaalta se antaa saman
mahdollisuuden rikolliseen toimintaan?. Rahanpesu ja terrorismin rahoitus aiheuttavat
siten merkittavan ongelman rahoitusjarjestelmalle. Rahanpesulla ja terrorismin rahoi-
tuksella voi olla haitallisia seurauksia, kuten negatiiviset talousvaikutukset ja rahoitus-
markkinoiden epavakaus. Tarkemmin yksildityna seuraukset voivat olla esimerkiksi kan-
sainvalisten padomavirtojen hairiot, sijoitusten vaheneminen ja talouskasvun laantumi-
nen, muiden rahoittajien haluttomuus osallistua liiketoimintaan, maineriski tai luotta-
mukseen ja toiminnan vakauteen liittyvit riskit.> Rahanpesulla ja terrorismin rahoitta-
misella voi olla siis merkittavidakin vaikutuksia niin yksittdiselle toimijalle, rahoitusmark-
kinoihin kuin koko yhteiskuntaan, joten rahanpesun ja terrorismin rahoittamisen torju-

minen on seka erityisen tarkea ettda myos mielenkiintoinen aihe tutkimuksen kohteena.

Kansainvilisen valuuttarahasto IMF:n arvion mukaan rahanpesun arvo on globaalisti 2—
5 prosenttia ja YK:n huumausaine- ja rikosasioiden toimisto UNODC:n vuonna 2009 te-
keméan arvion mukaan 1,6 biljoonaa dollaria tai 2,7 prosenttia koko maailman brutto-
kansantuotteesta.? Rahanpesun selvittelykeskukselle tehtyjen epiilyttivid liiketoimia
koskevien ilmoitusten miira kasvoi 64 % vuonna 2019 (64 403 ilmoitusta) vuoteen 2018
verrattuna. Vuonna 2019 rahanpesun selvittelykeskus antoi yhteensid 73 liiketoimen
keskeyttimismairaystd, joka on lukuméiriisesti enemman kuin kertaakaan aiemmin.
Keskeyttdmismaardyksen eli niin sanotun jaddytysmairdayksen kohteena olevien varojen
arvo oli noin 9,8 miljoonaa euroa, joista noin 5 miljoonaa euroa jii viranomaisten hal-

tuun.?

1 Sahavirta 2008, s. 43.

2 HE 228/2016, s. 6.

3 HE 228/2016, s. 6.

4 Rahanpesun selvittelykeskuksen vuosikertomus 2019, s. 3.
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Edelld mainituista haitallisista vaikutuksista erityisesti maineriskin voidaan ajatella ole-
van yksittdisen rahanpesun ja terrorismin rahoittamisen torjuntaan velvoitetun toimijan
nakokulmasta merkittdva omaa toimintaa rahanpesun ja terrorismin rahoittamisen tor-
jumiseksi motivoiva seikka. Toteutuessaan maineriskilld voi olla yksittdisen toimijan na-
kokulmasta merkittavid liiketaloudellisia vaikutuksia. Rahoituslaitosten kiinnostus ra-
hanpesun torjuntaan perustuu pitkilti huoleen niiden toimintaan kohdistuvan yleisen
luottamuksen vihenemisestd, silld luottamuksen vihenemisen myo6té rahoituslaitokset
saattavat menettdi asiakkaitaan ja rahoitusmarkkinoilta saatavien luottojen hinta nou-
see’. Nididen haitallisten vaikutusten lisiksi rahanpesun ja terrorismin rahoittamisen tor-
junnan laiminlyonti on laissa rahanpesun ja terrorismin rahoittamisen estdmiseksi

(2017/444, jiljempéana rahanpesulaki) sdddetylla tavalla sanktioitua.

Lyhyesti ottaen rahanpesulla tarkoitetaan rahan alkuperin ja kytkoksen hiivyttimista
rikolliseen toimintaan. Rahanpesun ja terrorismin rahoittamisen estiminen perustuu
kansainvilisesti sovittuihin menettelytapoihin. Sdintelylld pyritdan yhdenmukaistamaan
asiakkaan tuntemista koskevia menettelytapoja niin globaaleilla rahoitusmarkkinoilla
kuin paikallisessa taloudellisessa toiminnassa.® Rahanpesulla pyritdan siten siirtimain
laittomasta alkuperisti olevaa omaisuutta ja hyotya lailliseen talousjirjestelméaén siten,
ettd sen saanto pystytdin ainakin nidenndisesti legitimoimaan.’ Yksittdisen ilmoitusvel-
vollisen® nikokulmasta rahanpesun ja terrorismin rahoittamisen torjunta liittyy siten
vahvasti asiakkaan tuntemisvelvollisuuteen ja asiakkaan tuntemisvelvollisuuden mukai-

nen menettely aiheuttaa ilmoitusvelvolliselle luonnollisesti hallinnollisia kuluja.

Rahanpesulaissa on sdddetty riskiperusteisesta ldhestymistavasta, joka asettaa ilmoitus-
velvollisille aiempaa laajemman velvollisuuden huolehtia riskiperusteisesti asiakkaan
tuntemisesta ja tunnistamisesta. Riskiperusteinen lihestymistapa jattaa ilmoitusvelvol-
liselle harkinnanvaraa menettelyjen osalta ja mahdollistaa asiakkaan yksinkertaistetun
tuntemismenettelyn vihiisen riskin tilanteissa®. Asiakkaan yksinkertaistettu tuntemis-

velvollisuus tarkoittaa ilmoitusvelvolliselle rahanpesulaissa asiakkaan tuntemiseksi

5 Sahavirta 2008, s. 44.

6 Andersén 2020, s. 13, 29.

7 Sahavirta 2008, s. 21-22.

& liImoitusvelvollisia ovat rahanpesulain 2.1 §:ssé tarkoitetut yhteisot ja elinkeinonharjoittajat, kuten toimilupavalvotta-
vat ja joukkorahoituksen vilittajét.

9 HE 228/2018, s. 60.



saadettyjen velvollisuuksien toteuttamista kevennetysti'®. Tuntemisvelvollisuuden ke-
ventdminen voisi koskea esimerkiksi tuntemistietojen mairaa tai lihteitd taikka henki-
I6llisyyden todentamisen ajoitusta’!. Tdssi tutkielmassa tarkastelun kohteena on asiak-
kaan yksinkertaistettu tuntemisvelvollisuus ja aihepiiri liittyy siten rahanpesun ja terro-
rismin rahoittamisen torjuntaan kansainvilisesti sovittujen menettelytapojen kautta. Il-
moitusvelvollisten ndkdkulmasta tutkielman aihe nivoutuu riskiperusteiseen asiakkaan
tuntemiseen ja sddntelyn mahdollistamaan asiakkaan yksinkertaistettuun tuntemisvel-
vollisuuteen, jonka soveltamisen tulee perustua rahanpesulain 3:8:n mukaan vihiiseen
rahanpesun ja terrorismin rahoittamisen riskiin, jota arvioidaan ilmoitusvelvollisen ris-
kiarviolla. Sddntelyn mahdollistama asiakkaan yksinkertaistettu tuntemisvelvollisuus ja
sen soveltaminen on erityisen tiarkea yksittdiselle ilmoitusvelvolliselle hallinnollisten ku-
lujen karsimiseksi ja resurssien allokoimiseksi. Timén lisdksi asiakkaan yksinkertaistetun
tuntemisvelvollisuuden soveltaminen sdintelyn edellyttamalla tavalla on ilmoitusvelvol-
lisen ndkokulmasta tirkedd myohemmin tutkielmassa esitettdvien sanktioiden viltta-

miseksi.

Tamain tutkielman keskeinen aihe on rahanpesulain 3:8:ss4 sdddetty asiakkaan yksinker-
taistettu tuntemisvelvollisuus ja sen oikeudellinen sisilto sijoituspalveluyrityksen néko-
kulmasta. Tutkielman keskiossé oleva yksinkertaistettu tuntemisvelvollisuus, riskiperus-
teinen lahestymistapa seki yksinkertaistetun tuntemisvelvollisuuden perusteena oleva
ilmoitusvelvollisen riskiarvio ovat keskeisessi asemassa seki koko rahoitusjarjestelméan
toimivuuden ettd yksittdisen ilmoitusvelvollisen liiketoiminnan sujuvuuden kannalta.
Tutkielman aihe on erityisen tirkeé ja ajankohtainen rahanpesun ja terrorismin rahoit-
tamisen torjumiseksi niin koko rahoitusjirjestelmén kuin yksittdisen ilmoitusvelvollisen
niakokulmasta. Vaikka rahanpesusééntelylld on sekd koko rahoitusjirjestelmin etta yk-
sittdisen ilmoitusvelvollisen ndkdkulmasta omat funktionsa, tissa tutkielmassa keskiossa

on asiakkaan yksinkertaistettu tuntemisvelvollisuus ilmoitusvelvollisten ndkokulmasta.

Rahanpesulakiin tehtiin kokonaisuudistus vuonna 2017 ja uudistuksen taustalla on Eu-
roopan parlamentin ja neuvoston direktiivi (EU) 2015/849 rahoitusjirjestelmén kdyton

estimisestd rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamentin ja

10 ks, Rahanpesulaki 3:8.
11 HE 228/2016, s. 108.



neuvoston asetuksen (EU) N:o 648/2012 muuttamisesta sekd Euroopan parlamentin ja
neuvoston direktiivin 2005/60/EY ja komission direktiivin 2006/70/EY kumoamisesta,
jaljempéana neljds rahanpesudirektiivi, mukaisen sdiantelyn voimaan saattaminen. Koko-
naisuudistuksen tavoitteena oli tehostaa rahanpesun ja terrorismin rahoittamisen tor-
juntaa, siten etti lainsdadinto perustuisi yhda enemmin riskien arvioimiseen'?. Kansalli-
nen saintely on erityisesti ilmoitusvelvollisen riskiarvion sisdllon osalta varsin tulkinnan-
varainen, jopa aukkoinen ja jattda siten ilmoitusvelvollisille suhteellisen laajat mahdolli-

suudet sddntelyn mukaisen menettelyn toteuttamiseen.

Vuonna 1989 Pariisissa pidetyssid G7-maiden kokouksessa perustettiin hallitustenvilinen
rahanpesun torjunnan keinojen kehittimiseen tarkoitettu tyoryhma FATF. Tyoryhma
velvoitettiin tutkimaan rahanpesutekniikoita, kdymiin lapi sekd kansallisia ettd kansain-
vilisid toimia rahanpesun torjumiseksi sekd antamaan suosituksia, jotka edelleen koet-
tiin tarkoituksenmukaisiksi rahanpesun torjunnassa.’®> Suomi on ollut FATF jisenmaa
vuodesta 1991. Myds Euroopan komissio on FATF:n jdsen* ja ndin ollen FATF:n suosi-
tukset rahanpesun ja terrorismin rahoittamisen torjunnassa tulevat huomioiduksi myos
EU-oikeudessa, esimerkiksi rahanpesudirektiiveissa. Lisdksi FATF antaa suosituksia ja tul-

kintaohjeita rahanpesun ja terrorismin rahoittamisen torjuntaan.

FATF antoi alkuperdiset suosituksensa vuonna 1990 ja suosituksia on tarkistettu vuosina
1996 ja 2003. Vuonna 2003 julkaistuihin suosituksiin sisdllytettiin rahanpesun lisiksi ter-
rorismin rahoittamisen torjuntaa koskevat erityissuositukset. Vuonna 2012 FATF hyvik-
syi uudet rahanpesun ja terrorismin rahoittamisen seki joukkotuhoaseiden levidmisen
vastaiset suositukset seki niiden tulkintaohjeet.!> FATF on piivittinyt suosituksiaan ja
tulkintaohjeitaan viimeksi lokakuussa 2020. Téssa tutkielmassa niitd 2012 vuonna jul-

kaistuja ohjeita kutsutaan FATF:n suosituksiksi.

12 HE 228/2016, s. 1.
13 FATF 2020 b.
14 FATF 2020 a.
15 HE 228/2016 5. 31.



1.2 Tutkimuskysymykset ja tutkimuksen rajaukset

Tutkielman tavoitteena on jasentda rahanpesusadantelyn edellyttamien asiakkaan tunte-
misvelvollisuuden, asiakkaan yksinkertaistetun tuntemisvelvollisuuden seka tunnistet-
tujen rahanpesun ja terrorismin rahoittamisen riskien suhdetta. Tutkielman keskeiset
oikeudelliset ongelmat liittyvat rahanpesulaissa sdaddetyn asiakkaan yksinkertaistetun
tuntemisvelvollisuuden soveltamiseen ja soveltamisen edellytyksiin seka yksinkertaiste-
tun tuntemisvelvollisuuden soveltamisen perusteena olevaan ilmoitusvelvollisen riskiar-

vion oikeudelliseen sisaltoon.

Yksinkertaistetusta asiakkaan tuntemisvelvollisuudesta on sédddetty rahanpesulain
3:8:ssd. Pykdldn ensimmdisen momentin mukaan ilmoitusvelvollinen voi asiakkaan tun-
temisesta sdddettyjen rahanpesulain 3 luvun 2—4 ja 6 §:44 sovellettaessa noudattaa yk-
sinkertaistettua menettelyd asiakkaan tuntemiseksi, jos ilmoitusvelvollinen arvioi rahan-
pesulain 2:3:ssd tarkoitetun riskiarvion perusteella, ettd asiakassuhteeseen tai yksittai-
seen liiketoimeen liittyy vihdinen rahanpesun ja terrorismin rahoittamisen riski. Yksin-
kertaistettu tuntemisvelvollisuus koskee muun muassa asiakkaan tunnistamiseen ja
henkil6llisyyden todentamiseen seki asiakkaan tuntemistietoihin ja niiden siilyttami-
seen liittyvid velvollisuuksia. Yksinkertaistettu asiakkaan tuntemisvelvollisuus kytkeytyy
vihaisen riskin edellytyksen myo6ta vahvasti rahanpesulain 2:3:ssi sddadettyyn ilmoitus-
velvollisen riskiarvioon ja sen arvioimiseen. Tutkimuskysymykset on asetettu seuraa-

vasti:

1. Milloin ilmoitusvelvollinen voi soveltaa rahanpesulain 3:8 §:ssd sdddettyi asi-
akkaan yksinkertaistettua tuntemisvelvollisuutta ja miten siti sovelletaan?

2. Mita tarkoitetaan rahanpesulaissa sdddetylld ilmoitusvelvollisen riskiarviolla ja
miké on sen oikeudellinen sisélto?

3. Mitkd ovat asiakkaan yksinkertaistetun tuntemisvelvollisuuden mukaisen me-

nettelyn minimiedellytykset?

Ensimmaisen tutkimuskysymyksen avulla pyritdin selvittdmaan milloin ilmoitusvelvolli-
nen voi menetelld yksinkertaistetun tuntemisvelvollisuuden mukaisesti ja miten sita so-
velletaan. Toisin sanoen tutkimuskysymyksen avulla pyritdin selvittimiin edellytyksia

yksinkertaistetulle menettelylle sekd asiakkaan tuntemisvelvollisuuteen liittyvia



keventamismahdollisuuksia. Rahanpesulain 3:8:n mukaan ilmoitusvelvollinen voi sovel-
taa yksinkertaistettua tuntemisvelvollisuutta, kun rahanpesun ja terrorismin rahoittami-
sen riski on ilmoitusvelvollisen riskiarviolla mitattuna vahidinen. Niin ollen ilmoitusvel-
vollisen riskiarvion sisdllon méarittelemiselld voidaan nahda olevan suoranainen vaikutus
asiakkaan yksinkertaistetun tuntemisvelvollisuuden mukaiseen menettelyyn. Rahanpe-
sulaki velvoittaa ilmoitusvelvollisia laatimaan riskiarvion rahanpesun ja terrorismin ra-
hoittamisen riskien tunnistamiseksi ja arvioimiseksi. Riskiarvion siséllosti ei sddadeta lain
tasolla liikkumavaran mahdollistamiseksi ja riskiarvion laadintamenetelm4& ja muoto jda-
viat myos ilmoitusvelvollisen harkinnanvaraiseksi asiaksi'®. Niin ollen yksinkertaistetun
menettelyn perusteena toimii ilmoitusvelvollisen riskiarvio, jonka sisdllostd ei kuiten-
kaan ole lain tasoista sdintelyi. Yksinkertaistettu asiakkaan tuntemisvelvollisuus on si-
ten ainakin riskiarvion viljahkon sdintelyn seurauksena viljaihkoa. Vastaus ensimmai-
seen tutkimuskysymykseen on siten riippuvainen vastauksesta toiseen tutkimuskysy-
mykseen. Yksinkertaistetun menettelyn soveltaminen ja ilmoitusvelvollisen riskiarvio

linkittyvit siten vahvasti toisiinsa.

Kolmannella tutkimuskysymyksella tarkoitetaan ilmoitusvelvollisen minimivelvollisuuk-
sia sovellettaessa yksinkertaistettua tuntemismenettelyd. Toisin sanoen télla tarkoite-
taan sitd, kuinka laajasti ilmoitusvelvollinen voi keventda tuntemisvelvollisuuden mu-
kaista menettelyd, miltid tuntemisvelvollisuuden osa-alueilta kevennys tehdiin ja millai-

sia rajoitteita keventdmiseen liittyy.

Tutkielman aihe rajautuu kisittelemian rahanpesulain 3:8:ssid sdddettya yksinkertaistet-
tua asiakkaan tuntemisvelvollisuutta. Yksinkertaistettua asiakkaan tuntemisvelvolli-
suutta sovellettaessa sen soveltamispiiriin kuuluvat rahanpesulain 3 luvun 2—4 ja 6 py-
kildt sekd 2:3:ssd sdddetty ilmoitusvelvollisen riskiarvio. Tutkielmassa késitelldan lisdksi
rahanpesulain 3:10:ssd sdddettyd tehostettua asiakkaan tuntemisvelvollisuutta, mutta
vain niiltd osin kuin on vilttdmatonta yksinkertaistetun tuntemisvelvollisuuden tarkaste-
lun ndakokulmasta. Tehostetun tuntemisvelvollisuuden tarkastelun tarkoituksena on ha-
vainnollistaa tuntemisvelvollisuuteen kuuluvien toimien suhteuttamista tunnistettujen

riskien perustella.

16 HE 228/2016, s. 100-101.



Rahanpesulaki on tutkimuksen aiheeseen seki tutkimuskysymyksiin liittyva keskeinen
kansallinen sdddos, joten rahanpesulaki esitdineen on tutkielmassa keskeisessi ase-
massa. Rahanpesulain viimeisimman uudistuksen taustalla on neljds rahanpesudirektiivi,
jonka taytintoonpano toteutettiin rahanpesun ja terrorismin rahoittamisen torjumisen
osalta rahanpesulain kokonaisuudistuksella. Direktiivien tdytantdonpanolla voi olla siis
laajojakin vaikutuksia kansalliseen sdintely-ympaéristoon ja sen kehitykseen. Rahanpe-
sulain lisdksi sijoituspalveluyrityksid koskee sijoituspalvelulaki (747/2012, jiljempéna
Sipal), joka osaltaan sdédntelee sijoituspalveluyritysten toimintaa ja ndin ollen vaikuttaa
myos tdman tutkielman kannalta sijoituspalveluyritysten menettelytapoihin muun mu-

assa asiakkaan tuntemisvelvollisuuden tayttimisen osalta.

Rahanpesulain tuoreiden uudistusten myota lakiin on kirjattu taysin uusi riskiarviota kos-
keva luku?’. Riskiarviota koskeva luku sisiltid kansallisen rahanpesun ja terrorismin ra-
hoittamisen riskiarvion, valvojakohtaisen riskiarvion seki ilmoitusvelvollisen riskiarvion.
Tutkielman kannalta néista keskeisin on ilmoitusvelvollisen riskiarvion tutkiminen, koska
silla vaikuttaisi olevan suurin merkitys paadyttdessa yksinkertaistetun tuntemisvelvolli-

suuden mukaisen menettelyn soveltamiseen asiakkaan tuntemistoimia toteutettaessa.

Rahanpesulain 4:1.1:n mukaan ilmoitusvelvollisuudella tarkoitetaan velvollisuutta tehda
ilmoitus epailyttavasta liiketoimesta ja ilmoitusvelvollisilla tarkoitetaan rahanpesulain
1:2.1:ssa tarkoitettuja yhteis6ja ja elinkeinonharjoittajia. Tutkielmassa ilmoitusvelvollis-
ten osalta rajaus toteutetaan koskemaan rahanpesulain viittaussaadoksen mukaisia Fi-
nanssivalvonnasta annetun lain (2008/878) toimilupavalvottavia, tarkemmin 4.2 §:ssd
tarkoitettuja sijoituspalveluyrityksid. Sijoituspalveluyrityksistd on sdddetty Finanssival-
vonnasta annetun lain viittaussdadoksen nojalla SipalL:ssa. Sipal 1:13.1, 1 kohdan mu-
kaan sijoituspalveluyritykselld tarkoitetaan suomalaista osakeyhtittd, eurooppayhtio-
laissa (742/2004) tarkoitettua eurooppayhtioti tai Sipal 2:1.2:ssa tarkoitettua elinkei-
nonharjoittajaa, jolla on Sipal:n mukainen toimilupa tarjota sijoituspalvelua tai harjoit-
taa sijoitustoimintaa. Sipal 1:15:n mukaan sijoituspalvelulla tai sijoitustoiminnalla tar-
koitetaan muun muassa rahoitusvilineitid koskevien toimeksiantojen vastaanottamista

ja vilittdmisti seki toimeksiantojen toteuttamista asiakkaan lukuun?®. Sijoituspalveluja

17 Ks. Rahanpesulaki 3 luku.
18 Ks. Sipal 1:15.



saa tarjota ainoastaan luottolaitostoimiluvan saanut pankki, sijoituspalvelutoimiluvan
saanut sijoituspalveluyritys sekd omaisuudenhoidon ja sijoitusneuvonnan osalta toimi-
luvan saanut rahastoyhtio tai vaihtoehtorahastojen hoitaja. Sijoituspalvelua saavat li-
siksi tarjota ETA-alueen vastaavat ulkomaiset palveluntarjoajat, joilla on sivuliike tai -
konttori Suomessa tai jotka ovat ilmoittaneet Finanssivalvonnalle tarjoavansa sijoitus-
palveluja Suomessa.'® Tutkielmassa kiytettévilld kisitteilld sijoituspalveluyritys, pankki
ja rahoituslaitos tarkoitetaan sellaisia toimijoita, joilla on oltava sijoituspalveluiden tar-

joamiseksi edellytettiva toimilupa.

IImoitusvelvollisen asiakkaiden osalta tutkielmassa keskitytdaan oikeushenkildihin ja ndin
ollen henkildasiakkaiden tarkastelu jad vihemmalle. Rajaus oikeushenkil6ihin on tutkiel-
man laajuus huomioon ottaen tarkoituksenmukainen, silld luonnollisiin henkil6ihin koh-
distuu omia erityiskysymyksii. Esimerkiksi asiakasta koskevien tietojen hankkimiseen
liittyvad sddntely on huomattavasti laajempaa luonnollisten henkildiden osalta, johtuen
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-ase-

tus) myota.

Rahanpesun torjunta on jakaantunut ennaltaehkaisevdaan rahanpesun estamiseen ja sel-
vittamiseen seka rikosoikeudellisin menettelytavoin tehtavaan rikoshyodyn pois ottami-
seen rikoksentekijoilta. Preventiivisen rahanpesun torjunnan tavoitteena on estaa rikok-
sella saatujen varojen paatyminen lailliseen talouteen ja rahoitusjarjestelmain.?° Tassa
tutkielmassa rikosoikeudellinen torjunta on rajattu tutkimuksen ulkopuolelle ja tutkiel-
man keskiossd on nimenomaan preventiiviseen rahanpesun torjuntaan liittyvat menet-

telytavat.

1.3 Tutkimuksen metodi ja Iahdemateriaali

Tama tutkielma on oikeusdogmaattinen eli lainopillinen. Oikeusjirjestyksen sisidltoon

liittyy epétietoisuutta ja se aiheuttaa lainopin tirkeimman tehtédvin eli voimassa olevan

19 Finanssivalvonta, sijoituspalveluyritykset.
20 Sahavirta 2008, s. 61.



oikeuden sisdllon selvittimisen. Oikeusdogmatiikka on siten pddosin oikeusjirjestykseen

sisdltyvien sadntdjen tutkimusta ja tulkintaa.?!

Lainopin tarkoituksena on selvittdd mikd on voimassa olevaa oikeutta ja mikd merkitys
eri oikeusldhteistd [0ytyvilla materiaalilla on. Lainoppi toimii yhtéalta tulkintakannanot-
tona oikeusnormin sisillon merkityksesté ja toisaalta samanaikaisesti normikannanot-
tona siitd, ettd tulkintakannanoton kohteena oleva oikeusnormi on osa voimassa olevaa
oikeutta.?? Toisena oikeusdogmatiikan paiatehtivini on voimassa olevan oikeuden ji-
sentdminen eli systematisointi. Oikeusjarjestyksen systematisointi helpottaa oikeudel-
listen jirjestelyiden vilisten suhteiden hahmottamista ja tulkintaa?®. Oikeussdinnosten
systematisointi luo ja kehittda sitd kdsitejarjestelmas, jonka varassa niin tulkinta kuin
koko oikeudellinen ajattelu toimii. Lainopillisen systematisoinnin pdatehtidvani voita-
neen pitdd lain sddnnoksissa ilmaisunsa saaneen jirjestelmin eli perussysteemin edel-
leen jarjestamistd. Systematisointi sitoo yhteen késitteitd tavalla, jota laki ei sindnsi
tunne. Oikeudellisen lihdeaineiston systematisoinnissa on pohjimmiltaan kyse asioiden
vilisten yhteyksien etsimisesti.?* Lainoppiin ei liity soveltamiselementtid, vaan tieteelli-
sen tulkinnan kohteena on tyyppitapausten tarkastelu. Niin ollen lainopin harjoittajalla
ei ole samanlaista ns. ratkaisupakkoa kuin lainsoveltajalla, jolloin lainopin harjoittaja on

lainsoveltajaan ndhden “tarkkailijan” asemassa.?®

Oikeusdogmaattisen eli lainopillisen menetelmén avulla tutkielman tarkoituksena on
selvittdd voimassa olevan oikeuden sisélto niin ilmoitusvelvollisen riskiarvion kuin asiak-
kaan yksinkertaistetun tuntemisvelvollisuuden ja sen soveltamisen osalta. Tutkielmassa
pyritdin selvittimaan asiakkaan yksinkertaistetun tuntemisvelvollisuuden mukaista me-
nettelyd tutkimalla ja arvioimalla ilmoitusvelvollisen riskiarvion sisdltod, silld asiakkaan

yksinkertaistetun tuntemisvelvollisuuden mukainen menettely pohjautuu riskiarvioon.

Tutkielman keskeisimpina lahteend on rahanpesulaki ja sen esityot, joiden tarkoituk-
sena on selvittda lainsditdjan tavoitteita ja tarkoitusta tutkimusaiheen kannalta keskei-

simpien sddnnosten osalta. Kirjallisuusldhteina tutkielmassa kdytetdan rahanpesua ja sen

21 Husa ym. 2008, s. 20.

22 Hirvonen 2011, s. 23-24.
23 Husa ym. 2008, s. 20.

24 Aarnio 1989, s. 288—293.
25 Aarnio 1989, s. 56-57.



torjuntaa seka pankki- ja sijoituspalvelutoimintaa kisittelevaa oikeuskirjallisuutta. Tutki-
musaihe on seki kansallisesti ettd kansainvilisesti varsin tuore ja lainsddadannon harmo-
nisoinnin myota myds maantieteelliset maarajat ylittava. Taméan vuoksi tutkielmassa kay-
tetddn lahdemateriaalina tutkimusaiheen kannalta relevantteja kansainvilisia artikke-
leita, joiden tarkoituksena on nostaa esiin oikeudellista keskustelua ja tutkimusaihee-
seen liittyvid tulkintoja. Nadiden lisdksi lihdemateriaalina kdytetdin viranomaisten, kuten
keskusrikospoliisin, finanssivalvonnan ja Euroopan arvopaperimarkkinaviranomaisen

(ESMA) laatimia maarayksid, ohjeita ja raportteja.

ESMA antaa Euroopan parlamentin ja neuvoston asetuksen (1095/2010) 16 artiklan mu-
kaisesti toimivaltaisille viranomaisille tai finanssimarkkinoiden toimijoille osoitettuja oh-
jeita ja suosituksia yhdenmukaisten, tehokkaiden ja toimivien valvontakiytintojen ai-
kaansaamiseksi. Toimivaltaisten viranomaisten ja finanssimarkkinoiden toimijoiden tu-
lee kaikin tavoin pyrkid noudattamaan annettuja ohjeita ja suosituksia.?® Finanssivalvon-
nalla puolestaan on kdytdssddn monia lakisdéteisia valvonnan ja ohjauksen vilineita. Fi-
nanssivalvonta antaa valvottavilleen méairiyksia ja ohjeita seki tekee jatkuvasti erilaisia
tarkastuksia.?” Rahanpesun selvittelykeskuksesta annetun lain (2017/445) mukaan ra-
hanpesun selvittelykeskus on rikospoliisissa, ja sen tehtdvinid on muun muassa yhteistyo
viranomaisten kanssa rahanpesun ja terrorismin rahoittamisen torjunnassa seki rahan-
pesulaissa sdddetyn ilmoitusvelvollisten ilmoitusvelvollisuuden tayttimiseksi tehtivien
epdilyttavia lilketoimia koskevien ilmoitusten vastaanottaminen ja analysointi seki pa-
lautteen antaminen niiden vaikutuksista. Rahanpesun selvittelykeskuksen laatimia ra-
hanpesun torjunnan parhaita kdytinteitd kdytetddn tutkielmassa sitomattomina ldh-

teina.

Oikeusdogmatiikan tukena tutkielmassa on oikeushistoriallinen ote ja tutkielmassa
kdyddan ldpi rahanpesulain ajallista kehitystd, kehittdmistarpeiden syitd sekd EU-
sddntelyn vaikutusta kansallisen sdidntelymme kehitykseen. Oikeushistoriassa
tarkastellaan mennytta aikaa ja sddntojd, jotka eivat ole endd voimassa tai nykyisten,
voimassa olevien sdidntéjen syntyyn johtanutta kehitystid. Oikeushistoria voi olla

normihistoriaa eli oikeussdantdjen kronologisen kehityksen seuraamista. Oikeushistoria

26 Euroopan parlamentin ja neuvoston asetus (EU) N:o 1095/2010 (Euroopan unionin virallinen lehti L 331/99).
27 Kontkanen 2015, s. 39-40.
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voi olla myds normihistoriallisen aspektin ylittdvada, jolloin normien muuttumista
pyritidn selittimddn esimerkiksi yhteiskunnallisilla syilld?®. Tadssd tutkielmassa
oikeushistoriallisen ote on yhdistelma niist4, jonka avulla tarkastellaan niin yksittdisten
sddnnosten kehitystd kuin tutkimusongelman sdintely-ympariston kehitystd ja
kehitykseen johtaneita ajureita. Vaikka oikeushistoriallinen ote ei suoranaisesti auta
voimassa olevan lain tulkintaan ja systematisointiin, sen avulla voidaan |6ytd4 voimassa
olevan lainsdaddannon  taustalla  olleita  syitd  sddntelyn  uudistamiselle.
Oikeushistoriallinen ote mahdollistaa myds aiemman sdidntelyn yksityiskohtaisten
piirteiden huomioimisen, joiden avulla on mahdollista |6ytd4 voimassa olevan oikeuden

tulkintaan suuntaviivoja.

1.4 Tutkimuksen rakenne

Tutkielmassa edetédin yleisesta erityiseen. Tutkielman luvussa kaksi esitelldidn ensin asiak-
kaan tuntemista ja tuntemisvelvollisuutta laajemmin ilmion4, jonka jalkeen edetiin yksi-
tyiskohtaisemmin rahanpesulaissa sdddetyn tuntemisvelvollisuuden osa-alueiden ja asi-
akkaan yksinkertaistetun tuntemisvelvollisuuden pariin. Jotta tutkielmassa voidaan tar-
kastella yksinkertaistettua asiakkaan tuntemisvelvollisuutta, on ensin selvitettavd mitd
yleisella asiakkaan tuntemisvelvollisuudella tarkoitetaan ja vasta sen jalkeen pohdittava,
millainen vaikutus ndilld seikoilla on asiakkaan yksinkertaistetun tuntemisvelvollisuuden
mukaisessa menettelyssid. Taimin vuoksi tutkielmassa tarkastellaan ensin asiakkaan tun-

temisvelvollisuutta ja sen osa-alueita.

Asiakkaan tuntemista kasitelldan tutkielman toisessa luvussa, jossa selvennetdan asiak-
kaan tuntemisvelvollisuutta ilmiona, asiakkaan yksinkertaistetun tuntemisvelvollisuuden
soveltamiseen liittyvien asiakkaan tuntemisen osa-alueiden sisdlt0d, rahanpesulaissa saa-
dettya riskiperusteista arviointia seka asiakasluokittelua. llmoitusvelvolliselta edellytetta-
vat asiakkaan tuntemiseen liittyvat toimet ovat juuri niita toimia, joita voidaan keventaa
sovellettaessa asiakkaan yksinkertaistettua tuntemisvelvollisuutta. Riskiperusteisen Ia-

hestymistavan ja asiakkaan tuntemisen osa-alueiden esitteleminen on keskeisessa

28 Aarnio 1989, s. 50.
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asemassa, jotta myohemmin tutkielmassa esiteltdavan asiakkaan tuntemistoimien suh-

teuttamisen arviointi on selkedampaa ja johdonmukaisempaa.

Tamin jdlkeen luvussa kolme kisitellddn tuntemistoimien suhteuttamista eli rahanpe-
sulain tarkoittamia asiakkaan yksinkertaistettua seki tehostettua tuntemisvelvollisuutta
sekd edellytyksia niiden mukaisen menettelyn toteuttamiselle. Luvun lopussa pohditaan
yksinkertaistetun ja tehostetun tuntemisvelvollisuuden mukaisen menettelyn erdinlaisia
reunaehtoja. Reunaehdoilla tarkoitetaan niitd minimiedellytyksid, jotka ilmoitusvelvolli-

sen on yksinkertaistettua asiakkaan tuntemisvelvollisuutta sovellettaessa taytettava.

Luvussa nelja kasitelladn rahanpesulain edellyttamia riskiarvioita — erityisesti ilmoitusvel-
volliselta vaadittavaa riskiarviota — seka niiden oikeudellista sisaltéa. Riskiarvioiden sisal-
I6n kasittelyn jalkeen tutkielmassa edetdan riskiarvion vaikutusten arviointiin asiakkaan
yksinkertaistetun tuntemisvelvollisuuden mahdollistajana. IImoitusvelvollisen riskiarvion
oikeudellisen sisallén selvittdaminen on erityisen tarkeas, silla asiakkaan yksinkertaistetun
tuntemisvelvollisuuden mukainen menettely edellyttada riskiarvioon perustuvaa vahaista
riskid. Vaikka tuntemisvelvollisuuden laajuus perustuukin ilmoitusvelvollisen tunnistamiin
ja riskiarviolla arvioitaviin riskeihin, kasitellaan riskiarvio tutkielman loppupuolella. Ris-
kiarvion tarkastelu ennen tuntemisvelvollisuuden ja yksinkertaistetun tuntemisvelvolli-
suuden tarkastelua ei ole mielekast3, silla tutkielman keskeinen aihe on tuntemisvelvolli-
suus ja siihen liittyvat suhteuttamistoimet. Nain ollen tuntemisvelvollisuus ja siihen liitty-
vat suhteuttamistoimien sisalto kadsitelladn ennen suhteuttamistoimien perusteiden tar-

kempaa tarkastelua.

Luvussa viisi kisitellddn asiakkaan tuntemisen, riskiarvion seki asiakkaan yksinkertaiste-
tun tuntemisen sdidntelyn ajallista kehitystd ja sen valvontaa. Ensimmadisessé alaluvussa
kisitellddn kansallisen sdintelyn ajallista kehitystd, jonka jilkeen toisessa alaluvussa pa-
neudutaan ilmoitusvelvollisten toiminnan valvontaan. Siintelyn ajallisen kehityksen tar-
kastelun tarkoituksena on selventédi rahanpesulain — ja erityisesti yksinkertaistetun tun-
temisvelvollisuuden — kehitystarpeita ja ajureita ajallisessa viitekehyksessdin, seki esi-
telli kansainvilisessd sdintelyssid tapahtuneiden muutosten vaikutuksia kansalliseen

sddntelyymme.
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Luvun lopuksi kisitelldan vield rahanpesuun liittyvda viranomaisvalvontaa seka ilmoitus-
velvolliselle mahdollisesti koituvia sanktioita. Viranomaisvalvonnan esittelyn tarkoituk-
sena on tarkastella viranomaisten ja ilmoitusvelvollisen riskien arvioinnin sopusointui-
suutta ja yhdenmukaisuutta. Sanktioiden kisittelyn tarkoituksena on havainnollistaa nii-
den negatiivisia vaikutuksia ilmoitusvelvollisen toimintaan. Tutkielman lopuksi luvussa 6
tehdiin yhteenvetoa aiemmin késittelystd ja pohditaan tutkimuskysymyksiin saatuja tul-

kintasuosituksia.
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2. ASIAKKAAN TUNTEMINEN RAHANPESUSAANTELYN
NAKOKULMASTA

2.1 Asiakkaan tuntemisvelvollisuus (customer due diligence)

Asiakkaan tuntemisvelvollisuuden (customer due diligence) perimmadinen tarkoitus on
vastata kysymykseen: onko asiakas se, kuka han vaittdaa olevansa? Teknologian kehitys
ja internetin yleistyminen ovat tehostaneet ja luoneet vahvan pohjan asiakkaan tunte-
misvelvollisuuden toteuttamiselle. On kuitenkin muistettava, ettd se mita ei havaita, ei
tarkoita, etteikd sitd olisi olemassa.?® Asiakkaan tuntemisvelvollisuus eli customer due
diligence on tutkimuksen keskeinen perusta kasiteltdessa rahanpesulain tarkoittamaa
asiakkaan yksinkertaistettua tuntemisvelvollisuutta. Jotta asiakkaan yksinkertaistettua
tuntemisvelvollisuutta koskeviin tutkimuskysymyksiin voidaan vastata, on ensin selvitet-

tava mita tuntemisvelvollisuudella tarkoitetaan.

Sipal 10:2.1:n mukaan sijoituspalvelun ja oheispalvelun tarjoamisessa on toimittava re-
hellisesti, tasapuolisesti ja ammattimaisesti asiakkaan edun mukaisesti. Sipal:ssa ei endi
aiemmalla tavalla nimenomaisesti sdddetd hyvian tavan mukaisesta menettelystd, mutta
muun muassa Turtiainen on katsonut, ettei sdintelyn sanamuodon muutoksen voida
vaikuttaneen sdintelyn sisdltoon ja hyvin tavan tulkinnassa voidaan edelleen kayttia ai-
kaisempia hyvii tapaa linjaavia pdatoksia ja ratkaisuja. Lisdksi tdhin yleiseen velvoittee-

seen kuuluu noudattaa sijoituspalveluyrityksid koskevaa lainsaadidntoa.3°

Lisaksi arvopaperimarkkinalain (14.12.2012/746, jaljempana AML) 1:2:ssd on saadetty
kiellosta menetelld hyvan arvopaperimarkkinatavan vastaisesti. Tama kielto taydentaa
SipaL:n yleistd velvollisuutta toimia rehellisesti, tasapuolisesti ja ammattimaisesti3?.
Tama kielto on yleissdannds, jonka tarkoituksena on korostaa kaikkien arvopaperimark-
kinoilla toimivien velvollisuutta menetella hyvan markkinatavan ja arvonpaperimarkki-

nalainsaddannoén sadanndsten seka tarkoituksen mukaisesti32.

22 Demetriades 2016, s. 88.

30 Turtiainen 2018, s. 223-224.

3 Turtiainen 2018, s. 224.

32 parkkonen & Knuts 2014, s. 20.
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Nain ollen SipaL:n yleinen velvoite hyvan tavan mukaisesta menettelysta ja AML:n mu-
kainen kielto hyvan arvopaperimarkkinatavan vastaisesta menettelysta kattavat seki
tdssd luvussa kisiteltdvan rahanpesulaissa sdddetyn asiakkaan tuntemisen osa-alueineen
ettd myohemmin tutkielmassa késiteltdvat tuntemistoimien suhteuttamisen seka riskiar-
vion. Rahanpesulaissa puolestaan on sdadetty yksityiskohtaisemmin rahanpesun ja ter-
rorismin rahoituksen torjunnan preventiivisista keinoista, kuten asiakkaan tuntemisvel-

vollisuudesta seka rahanpesun ja terrorismin rahoituksen torjunnan valvonnasta.

Pankkisaantelya on perusteltu ja perustellaan usein vetoamalla yleiseen etuun, jonka
tavoitteina on ollut niin jarjestyksen ja turvallisuuden yllapitdminen kuin toiminnan ylei-
sen luotettavuuden varmistaminen33. Myos rahanpesulailla suojataan yhteiskunnallisia
tavoitteita ja paamaaria, ei niinkaan ilmoitusvelvollisten ja heidan asiakkaidensa valisia
oikeussuhteita3*. Sdantelyn mahdollistaessa eri laajuisia asiakkaan tuntemisvelvollisuuk-
sia, voidaan tuntemisen suhteuttamisen ajatella palvelevan niin yksittdisen ilmoitusvel-
vollisen tehokkuutta kuin koko rahoitusmarkkinoiden toimintaa ja tehokkuutta. Tama
ilmenee erityisesti asiakkaan yksinkertaistetun tuntemisvelvollisuuden mukaisessa me-
nettelyssa, jossa tunnistettuun tavanomaista alhaisempaan riskiin suhteutetaan riskita-
son vaatimat asiakkaan tuntemistoimet. Nain koko rahoitusmarkkinoiden nakdkulmasta

tarpeettomat asiakkaan tuntemisesta aiheutuvat kustannukset jaavat syntymatta.

Asiakkaan tunteminen (customer due diligence) on rahanpesulain keskeinen velvoite.
Asiakkaan tunteminen edellyttaa ilmoitusvelvolliselta kaikkia niita menettelyita, joilla il-
moitusvelvollinen varmistuu asiakkaan oikeasta henkil6llisyydesta ja tuntee asiakkaansa
toimintaa sek3 taustoja laajuudessa, jonka asiakassuhteen edellyttda.3> Sijoituspalvelui-
den tarjoamisen yhteydessa asiakkaan tuntemisesta kdytetaan myos know your custo-
mer-nimiseksi kutsuttua periaatetta3®. Toisaalta Koker on katsonut, ettd customer due
diligence on hieman know your customer -periaatteen mukaista menettelya laajempi,

vaikka customer due diligencen menettelyllinen sisdlté onkin vakiintumaton.3’

33 Anttila 1996, s. 41.

34 Hoppu 20009, s. 96.

35 Finanssivalvonnan standardi 2.4, s. 12.
36 Hoppu 20009, s. 94.

37 Koker 2006, s. 28.
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IImoitusvelvollisen tulee ymmartaa toimintaansa koskeva saantely ja edellytetyt menet-
telytavat ja muodostaa oma kasitys seka tulkinta siitd, mita sadntely ja edellytetyt me-
nettelytavat vaativat ilmoitusvelvolliselta ja miten naihin vaatimuksiin pystytdan vastaa-
maan. Vastausten daripdina voidaan pitaa liian kevytta ja liian tiukkaa menettelya. Liian
kevyen menettelyn seurauksena ilmoitusvelvolliselle tulee sanktioita ja liian tiukan me-
nettelyn seurauksena tarpeettomia kustannuksia.3® Joka tapauksessa, sijoituspalveluyri-
tysten on tunnettava asiakkaansa rahanpesulain 3 luvussa sdaddettyjen velvollisuuksien
edellyttdmalla tavalla. N&ita asiakkaan tuntemisen osa-alueita tarkastellaan seuraavassa

alaluvussa.

2.2 Asiakkaan tuntemisen osa-alueet — yksinkertaistettu
tuntemisvelvollisuus

Asiakkaan tuntemisvelvollisuuden ja tuntemisen osa-alueiden esittely on erityisen tar-
keda tutkimuksen etenemisen ja ymmarrettavyyden ndakdokulmasta. Asiakkaan tuntemi-
sen osa-alueet ovat juuri niita tekijoita, jotka ovat asiakkaan yksinkertaistetun tuntemis-
velvollisuuden mukaisessa menettelyssa tuntemistoimien keventamisen kohteena. Tut-
kimuskysymyksiin vastaaminen edellyttaa siten asiakkaan tuntemisen osa-alueiden si-
sallon selvittamistd, jotta voidaan arvioida kuinka yksinkertaistettu asiakkaan tuntemis-
velvollisuus muuttaa asiakkaan tuntemisvelvollisuutta ns. normaaliin tai yleiseen asiak-
kaan tuntemisvelvollisuuteen ndhden. Asiakkaan tuntemisen normaalimenettely tar-
koittaa ilmoitusvelvollisen madrittelemaa vahimmaistasoa, jolla se varmistuu asiakkaan

tuntemisesta paivittdisessd toiminnassaan3°.

Rahanpesulain mukaan asiakkaan tuntemismenettelyn laajuus voi vaihdella ilmoitusvel-
volliselta vaadittavaan riskiarvioon pohjautuen. Tasséa luvussa keskidssa on kuitenkin asi-
akkaan tunteminen osa-alueineen seka riskiperusteinen arviointi ja riskiarvion sisaltoa

sekd tuntemismenettelyjen laajuutta kasitellddn tutkielmassa myéhemmin.

Asiakkaan tunteminen on rahanpesulain keskeinen velvoite. Rahanpesulain tarkoittama

asiakkaan tunteminen kattaa kaikki rahanpesulain 3 luvussa sdddetyt toimet, joiden

38 Andersén 2020, 57.
39 Finanssivalvonnan standardi 2.4, s. 14.
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mukaisesti ilmoitusvelvollisen tulee menetelld siind laajuudessa, jonka asiakassuhde tai
liiketoimi kulloinkin asiakkaan tuntemiseksi edellyttdd*°. Padsaintd on, ettei valvotta-
valla saa olla tunnistamattomia asiakkaita. IImoitusvelvollisen ei tulisi mydskiin solmia
asiakassuhdetta, mikili asiakassuhteen luonteen ja tarkoituksen laillisuudesta ei ole riit-
tdvad varmuutta tai ilmoitusvelvollinen ei koe pystyvinsa tehokkaasti hallitsemaan riskia
tulla kiytetyksi rahanpesun tai terrorismin rahoittamiseen®'. Valvottavalla on myds oi-
keus kieltdytyd ottamasta asiakkaaksi tahoa, joka ei anna tietoja itsestdin tai toiminnas-
taan tai jonka toiminnan luonne ja laajuus eivit vastaa ilmoitusvelvollisen omaa liiketoi-

mintastrategiaa®’.

Rahanpesulain 3 luvussa on sdddetty asiakkaan tuntemisesta. Rahanpesulain mukaan il-
moitusvelvollisen on tunnettava asiakkaansa. Rahanpesulain 3:8.1:n mukaan ilmoitus-
velvollinen voi 2—4 ja 6:44 sovellettaessa noudattaa yksinkertaistettua menettelyi asiak-
kaan tuntemiseksi, jos ilmoitusvelvollinen arvioi 2:3:ssi tarkoitetun riskiarvion perus-
teella, ettd asiakassuhteeseen tai yksittdiseen liiketoimeen liittyy vihdinen rahanpesun
ja terrorismin rahoittamisen riski. Yksinkertaistettu asiakkaan tuntemisvelvollisuuden
mukainen menettely kohdistuu siten rahanpesulain 3 luvun 2—4 ja 6:ssi sdddettyihin asi-
akkaan tunnistamiseen ja henkil6llisyyden todentamiseen, asiakkaan tuntemistietojen
ja niiden sdilyttimiseen, asiakasta koskevien tietojen hankkimiseen, jatkuvaan seuran-

taan ja selonottovelvollisuuteen seka tosiasiallisen edunsaajan tunnistamiseen.

IImoitusvelvollisen on lisdksi rahanpesulain 3:1.2:n mukaisesti huomioitava asiakassuh-
teisiin liittyvit riskitekijat asiakkaan tuntemisvelvollisuutta tayttdessddn. Rahanpesun ja
terrorismin riskien arvioinnissa mainitun momentin mukaisesti ilmoitusvelvollisen on
huomioitava uusiin ja jo olemassa oleviin asiakkaisiin, maihin tai maantieteellisiin aluei-
siin, tuotteisiin, palveluihin ja liiketoimiin seké jakelukanaviin ja teknologioihin liittyvat
riskit. Ndin ollen asiakkaan tuntemisen edellytys kattaa asiakassuhteeseen kohdistuvien

riskien arviointia.

40 Finanssivalvonnan standardi 2.4, s. 12.
41 ESMA: riskitekijoitd koskevat ohjeet JC 2017 37, kohta 62.
42 Finanssivalvonnan standardi 2.4, s. 12.
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2.2.1  Asiakkaan tunnistaminen ja henkil6llisyyden todentaminen

Rahanpesulain 3:2.1:n mukaan ilmoitusvelvollisen on tunnistettava asiakkaansa ja to-
dennettava taman henkilollisyys vakituista asiakassuhdetta perustettaessa. Vakituisella
asiakassuhteella tarkoitetaan pysyvaisluonteista asiakassuhdetta, jossa asiakas kayttaa
ilmoitusvelvollisen palveluita toistuvasti tai sellaista asiakassuhdetta, jossa asiakkaalla
on vahintdan yksi sopimus tai sitoumus ilmoitusvelvollisen kanssa. Vakituisen asiakas-
suhteen perustaminen voi olla esimerkiksi tilin avaaminen, rahasto-osuuden merkitse-
minen tai arvopaperinvilityssopimuksen tekeminen.** Naiden lisdksi rahanpesulain
3:2.1:n 1-4 kohdissa on sdadetty erikseen tunnistamisvelvollisuudesta ja henkil6llisyy-
den todentamisesta tilanteissa, joissa tietyt euromaaraiset rajat ylittyvat tai ilmoitusvel-
vollinen epailee liiketoimen asianmukaisuutta. Mainitun momentin 1 kohdan mukaan
asiakas tulee tunnistaa ja henkil6llisyys todentaa, mikali liiketoimen suuruus tai toisiinsa
kytkeytyvien liiketoimien suuruus yhteensa on vahintaan 10 000 euroa ja asiakkuus on
satunnainen. Pykilin 5 momentin mukaan tapauksissa, joissa tunnistamisvelvollisuus
perustuu liiketoimen 10 000 euron raja-arvoon ja asiakkuus on satunnainen, henkil6lli-
syys tulee todentaa, kun mainittu raja saavutetaan. Momenttia voidaan siten tulkita sa-
namuotonsa mukaisesti niin, etta niin pitkdan kuin kyseessa on satunnainen asiakkuus ja
lilketoimen suuruus tai toisiinsa kytkeytyvien liiketoimien suuruus pysyy alle mainitun
10 000 euron raja-arvon, asiakkaan henkilollisyyttd ei tarvitse todentaa, jos muu siin-

tely ei sitd edellyta.

Momentin 2 kohtaa ei ole tutkielman rajauksesta johtuen tarpeellista késitella. Lisdksi 1
momentin 3—4 kohdissa edellytetdin asiakkaan tunnistamista ja henkilollisyyden toden-
tamista, mikéili kyseessd on epdilyttdva liiketoimi, ilmoitusvelvollinen epdilee liiketoi-
meen sisdltyvid varoja kdytettidvan terrorismin rahoittamiseen tai sen rangaistavaan yri-
tykseen tai aiemmin todennetun asiakkaan henkil6llisyyden todentamistietojen luotet-
tavuutta tai riittdvyyttd on epadiltdva. Epdilyttivani liiketoimena pidetdin liiketoimea,
joka poikkeaa tavanomaisesta esimerkiksi suuruuden, rakenteen, asiakkaan koon tai toi-

mipaikan suhteen**. Hallituksen esityksen mukaan epdilyttidvii liiketoimea koskeva

43 Andersén 2020, s. 80—81.
44 Finanssivalvonnan standardi 2.4, s. 43.
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sddannos vastaa kumotun rahanpesulain vastaavaa saannostd*. Kumotun rahanpesulain
hallituksen esityksen mukaan epailyttavilla liiketoimella tarkoitetaan toimenpidetts,
joka on asianomaisen toimialan palvelujen tarjoamisesta saatujen yleisten kokemusten
perusteella epdilyttidva. Epéilyttavien ja normaalien liiketoimien erottaminen toisistaan
madritelmien avulla ei kuitenkaan voi koskaan olla aukotonta, joten ilmoitusvelvollisen
tulee midrittda arvionsa riskiperusteiseen kokonaisarviointiin.*® Cindori on myds katso-
nut, ettei epdilyttdvin liiketoimen mairittelylle ole olemassa universaaleja metodeja,
mutta riskien tunnistamisen ja luokittelun myo6ta riskien hallintamekanismit vakiintu-

vat.%’

Asiakkaan tunnistamisella tarkoitetaan asiakkaan henkildllisyyden selvittimisti ja hen-
kilollisyyden todentamisella tarkoitetaan henkil6llisyyden varmistamista luotettavalla
tavalla*®. Rahanpesulain 1:4:n mairitelmien mukaan asiakkaan henkil6llisyyden toden-
taminen tulee toteuttaa luotettavasta ja riippumattomasta ldhteestd periisin olevien
asiakirjojen tai tietojen perusteella. Hyviksyttivisti henkil6llisyyden todentamiseen kay-
tettdvistd asiakirjoista ei ole sitovaa normeerausta, mutta lahtokohtana voitaneen pitida
sitd, ettd asiakirja on viranomaisen myontama kuvallinen asiakirja®. Asiakkaan henkildl-
lisyys voidaan todentaa nykydin myos vahvaa sidhkdista tunnistetta kiyttien>C. Sitomat-
tomana lidhteend voidaan mainita KRP:n rahanpesun ja torjunnan parhaat kiytinteet,
joiden mukaan oikeushenkilén henkildllisyyden tulee todentaa luotettavista asiakir-
joista, joita ovat esimerkiksi kaupparekisteriote tai muu vastaava ote muusta julkisesta

rekisterist3°l.

Rahanpesulain 3:2.3:ssa on sdddetty ilmoitusvelvollisen velvollisuudesta tunnistaa ja to-
dentaa mahdollisen asiakkaan lukuun toimivan edustajan henkil6llisyys sekd varmistaa
edustajan oikeus toimia asiakkaan puolesta. Hallituksen esityksen mukaan ilmoitusvel-
vollisen on varmistuttava edustajan valtuudesta edustaa asiakasta esimerkiksi valtakir-

jalla tai toimia asiakkaan puolesta esimerkiksi nimenkirjoitusoikeuden perusteella®?.

45 HE 228/2016, s. 104.

46 HE 25/2008, s. 43.

47 Cindori 2013, s. 184.

48 Wuolijoki & Hemmo 2013, s. 55.

49 Wuolijoki & Hemmo 2013, s. 55.

50 HE 228/2016, s. 94. Ks. Rahanpesulaki 3:11.

51 Rahanpesun selvittelykeskus — Rahanpesun torjunnan parhaat kiytinteet. 2012. s. 21.
52 HE 228/2016, s. 105.
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Tutkielman ndkdkulmavalintojen vuoksi téllainen edustuksellinen oikeushenkilon ja si-
joituspalveluyrityksen vilinen liiketoimi on keskeisin tarkastelun kohde. Oikeushenkilon,
esimerkiksi osakeyhtion toimitusjohtajan ja hallituksen jisenten edustusvalta perustuu
asemaan osakeyhtion hallintoelimissi (lakisditeiset edustajat)®3. On kuitenkin tavallista,
ettd sijoituspalveluyritysten kanssa tehtévissi liiketoimissa oikeushenkil6d edustaa muu
kuin lakisddteinen toimielin. Usein kuitenkin pditos tehtéavista liiketoimesta tehdiin oi-

keushenkilon hallituksessa.>*

Huomionarvoista kuitenkin on, ettd osakeyhtiblain (624/2006, myohemmin OYL)
6:28.2:n mukaan riittdviana osoituksena siitd, ettd oikeustoimen kohteena ollut tiesi tai
ettd hdnen olisi pitdnyt tietdd toimivallan ylityksestd, ei voida pitda pelkidstdan sitd, ettd
toimivaltaa koskevat rajoitukset on rekisterdity. Osakeyhtion sopimuskumppanilta ei

voida siten edellyttdd tiydellista tietimisvelvollisuutta rekisteroidyisté tiedoista®.

Rahanpesulain 3:2.4:ssa on lisdksi sdddetty, ettd ilmoitusvelvollisen on tunnistettava asi-
akkaansa ja todennettava tdman henkildllisyys asiakassuhdetta perustettaessa tai vii-
meistddn ennen kuin asiakas saa mairdysvaltaansa liiketoimeen sisiltyvit varat tai muun
omaisuuden tai ennen kuin liiketoimi on suoritettu loppuun. Sijoituspalveluyrityksia kos-
kevasta asiakkaan tuntemisesta on sdddetty lisdksi Sipal 12:3:ss4. Pykdldn ensimmaisen
momentin mukaan sijoituspalveluyrityksen on tunnistettava asiakkaan tosiasiallinen
edunsaaja ja se, joka toimii asiakkaan lukuun, seka lisidksi tarvittaessa todennettava néi-
den henkilollisyys. Sijoituspalveluyritys voi menetelldkseen niiden velvollisuuksien mu-
kaisesti hyodyntda pykdldn 2 momentissa tarkoitettuja riskienhallintajarjestelmid, joilla
sijoituspalveluyritys voi arvioida asiakkaista toiminnalleen aiheutuvia riskeji. Sipal:ssa
sdddetty asiakkaan tunteminen perustuu siis mydskin ilmoitusvelvollisen arvioimiin asi-
akkaisiin kohdistuviin riskeihin. Sipal:ssa asiakkaan tuntemisesta sdddetyssi pykaldassa

on lisdksi viittaussddannods rahanpesulakiin.

53 Hemmo 2003, s. 452.
54 Wouolijoki 2009, s. 372.
5> Hemmo 2003, s. 477.

20



2.2.2  Asiakkaan tuntemistiedot ja niiden sailyttaminen

Asiakkaan tuntemistiedoista ja niiden sailyttamisesta on sdddetty rahanpesulain 3:3:ssa.
Pykalan ensimmadisen momentin mukaan ilmoitusvelvollisen on pidettava kaikki asiak-
kaan tuntemista ja liiketoimia koskevat asiakirjat ja tiedot ajantasaisina ja olennaisina.
Tiedot on sdilytettava luotettavalla tavalla viiden vuoden ajan vakituisen asiakassuhteen
paattymisesta. Mikali kyseessa on kuitenkin rahanpesulaissa tarkoitettu satunnainen lii-
ketoimi, asiakkaan tuntemista koskevat tiedot on sdilytettava viiden vuoden ajan liike-
toimen suorittamisesta. Sdilytettavista tiedoista on pitkahkd lista mainitussa pykalassa.
Oikeushenkilosta sailytettavia tietoja ovat muun muassa oikeushenkilon taydellinen
nimi, rekisterinumero, rekisteréimispaiva ja rekisteriviranomainen seka tarvittaessa yh-
tijarjestys. Lisaksi oikeushenkilon hallituksen tai vastaavan paattavan elimen jasenten
taydelliset nimet, syntymaajat ja kansalaisuudet seka oikeushenkilon toimiala. Myos tar-
kempi kuvaus omistus- ja maaraysvaltarakenteesta seka liiketoiminnan laadusta ja laa-
juudesta, taloudellisesta asemasta seka perusteet liiketoimen tai palvelun kaytolle ja va-
rojen alkuperasta. IImoitusvelvollisen tulee ilmoittaa asiakkailleen, etta hankittavia asi-
akkaan tuntemistietoja ja muita henkilotietoja voidaan kayttaa rahanpesun ja terroris-
min rahoittamisen torjuntaan, mutta meneillaan olevista toimenpiteista ilmoitusvelvol-

lisen ei kuitenkaan tule ilmoittaa asiakkaille>®.

Hallituksen esityksesta kay ilmi, etta pykdlan 1 momentissa mainittu asiakkaan tunte-
mista ja lilketoimia koskevien asiakirjojen ja tietojen ajantasaisuuden seka olennaisuu-
den vaade perustuu FATF:n suositukseen. Suosituksen mukaan finanssilaitoksien on toi-
miessaan meneteltava jatkuvasti due diligence-menettelyn mukaisesti. Ajantasaisuuden
ja olennaisuuden vaatimus liittyy tietoihin, jotka ilmoitusvelvollinen riskiarvion perus-
teella katsoo tarpeelliseksi asiakkaan tuntemiseksi. lIImoitusvelvollisen asiakasta koske-
vassa riskiarviossa tehtavat muutokset vaikuttavat asiakastietojen ajantasaisena pitami-
seen. Hallituksen esityksesta kday myos ilmi, etta erityisesti sailyttamisvelvollisuuden ta-
voitteena on ollut erityisesti korkean rahanpesun ja terrorismin rahoittamisen riskin
omaavien asiakkaiden asiakastietojen riittavan ajantasaisuuden ja riittavyyden turvaa-

minen tarpeeksi tihedlld arvioinnilla.>” N&in ollen asiakkaan tuntemistietojen

56 Andersén 2020, s. 83.
57 HE 38/2018, s. 21.
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paivittamistaajuus on riskiarvioon perustuvan asiakkaan yksinkertaistetun tuntemisvel-
vollisuuden mukaisen menettelyn dynaaminen elementti, jota voidaan alhaisen riskin
tapauksissa keventaa edellyttden, etta tiedot pysyvat ajantasaisina ja olennaisina. Ajan-
tasaisuuden ja olennaisuuden edellytyksen keskitssa ovat siten tiedot, jotka ovat tar-
peellisia asiakkaan tuntemiseksi ja sadilyttamisvelvollisuuden keskiossa korkean rahanpe-

sun ja terrorismin rahoittamisen riskien hallinta riittavan tihean arvioinnin kautta.

2.2.3  Asiakasta koskevien tietojen hankkiminen, jatkuva seuranta ja
selonottovelvollisuus

Rahanpesulain 3:4:ssd on sdddetty ilmoitusvelvollisen velvollisuudesta asiakasta koske-
vien tietojen hankkimisesta, jatkuvasta seurannasta seka selonottovelvollisuudesta. Py-
kdlan 1 momentin mukaan ilmoitusvelvollisen on hankittava tietoa asiakkaansa ja tdman
tosiasiallisen edunsaajan toiminnasta, liiketoiminnan laadusta ja laajuudesta seka perus-
teista palvelun tai tuotteen kayttamiselle. lImoitusvelvollinen saa hyddyntii asiakkaasta
tai timéin tosiasiallisesta edunsaajasta eri tietoldhteisti saatavilla olevia tietoja asiakasta
koskevan riskiarvion laatimiseksi ja yllapitimiseksi, rahanpesun ja terrorismin rahoitta-
misen estimiseksi sekd rahanpesulaissa tarkoitetun ilmoitusvelvollisuuden ja selonotto-
velvollisuuden tayttidmiseksi. IImoitusvelvollisen olisi lisdksi kiinnitettidva erityistd huo-

miota tietoldhteen uskottavuuteen ja luotettavuuteen.

Rahanpesulaissa eikd sen esitoissd ole tarkempia sddnnoksia asiakasta koskevien tietojen
hankkimisen tai asiakastietojen hankkimisen menettelyistd. Rahanpesulain 3:4.2:ssa
sdadetty ilmoitusvelvolliselta vaadittava jatkuva seuranta edellyttda kuitenkin ilmoitus-
velvolliselta toimintansa jarjestimisti siten, ettd asiakkaan toiminnan laatuun ja laajuu-
teen, asiakassuhteen pysyvyyteen ja kestoon seki riskeihin nahden ilmoitusvelvollisella
on riittava seuranta sen varmistamiseksi, ettid asiakkaan toiminta vastaa sitd kokemusta

ja tietoa, joka ilmoitusvelvollisella on asiakkaasta ja asiakkaan toiminnasta.

Neljannessi rahanpesudirektiivissd on lisdksi mainittu jatkuvan seurannan kattavan var-
mistumisen siitd, ettd ilmoitusvelvollisen hallussa olevat asiakirjat ja tiedot ovat ajanta-
saiset seki tarvittaessa varmistamisen varojen alkuperisti. lImoitusvelvolliselta edelly-

tettdvd tietojen ajantasaisuuden vaade liittyy ilmoitusvelvollisen mahdollisuuteen
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havaita asiakkaaseen liittyvi riskin muuttuminen®®, Niin keréttdvin tiedon laajuus kuin
tiedon todentaminen toteutetaan riskiperusteisesti. Mitd korkeampi riski on, sitd laa-
jempaa tulee myos tiedon todentamisen olla. Esimerkiksi korkeariskisestd maasta tai
maantieteelliseltd alueelta tulevasta asiakkaasta kerdttivi tieto ja sen todentaminen voi
olla hyvinkin laajaa. Asiakkaalle voidaan esittda paljon kysymyksid ja asiakkaan vastauk-
sia verrataan ilmoitusvelvollisella oleviin tietoihin ja asiakirjoihin, kuten kauppasopimuk-
siin, median artikkeleihin ja muuhun ilmoitusvelvollisen saatavilla olevaan tietoon. Tél-
laista tietoa voi olla saatavilla esimerkiksi asiakasyrityksen internet-sivuilta, medialta,
toimialan lehdista ja internet-sivuilta, paikallisilta kontakteilta ja muilta toimialan kon-

takteilta.>®

Jos asiakassuhde kuitenkin on tarkoitukseltaan kertaluontoinen, asiakas kayttda ilmoi-
tusvelvollisen tuotteita ja palveluita ainoastaan satunnaisesti tai osapuolten vililla on
madrdaikainen palvelusopimus, eivit ilmoitusvelvolliselta vaadittavat seurannan edelly-
tykset ole vastaavat kuin tilanteessa, jossa kyseessi on vakituinen asiakas tai osapuolten
vililla on toistaiseksi voimassa oleva sopimus®. Jatkuva seuranta kytkeytyy siten vah-
vasti ilmoitusvelvollisen toiminnalle aiheutuvien riskien arviointiin ja hallintaan. Riskien
arviointi ja hallinta — samoin kuin edellisessi alaluvussa esitetty asiakkaan tuntemistie-
dot ja niiden sdilyttdminen —edellyttavit tietojen ajantasaisena pitimista ja paivittamista
tunnistetun riskitason mukaisesti. Rahanpesulain 3:1.2:ssa on sdidetty seikoista, jotka
ilmoitusvelvollisen tulee huomioida asiakassuhteissa arvioidessaan rahanpesun ja terro-

rismin rahoittamisen riskeji. Niité riskeja kasitelladn tutkielmassa myohemmin.

Jatkuva seuranta on tavoitteellista toimintaa. Sen tavoitteina voidaan pitdad ensinnékin
asiakaskunnan tuntemisen ja asiakassuhteisiin liittyvan riskienhallinnan edistimisti ja
kehittdmisté. Toisena tavoitteena voidaan pitdé tavallisesta asioinnista poikkeavien pal-
veluiden kdyton havainnoinnin kehittdmistd seki vairinkdytdsten ja rikollisen toiminnan
paljastamista, kuten rahanpesun ja terrorismin rahoittamista. Jatkuvan seurannan me-
netelmait voivat olla automatisoituja, manuaalisia tai ndiden yhdistelmii ja seuranta on

mahdollista kohdistaa eri menetelmilli liiketoimiin, maksuliikenteeseen ja

58 Neljis rahanpesudirektiivi (EU) 2015/849 (Euroopan unionin virallinen lehti L 141/92).
59 parkman 2012, luku 4. KYC and the Risk-based Approach, The core components of cdd.
80 HE 228/2016, s. 105-106.
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asiakassuhteisiin. Olennaista on kuitenkin, etta jatkuvan seurannan tulee olla toiminnan
laajuus ja asiakassuhteiden riskit huomioituina jarjestelmaillistd ja kattavaa. Tima edel-
lyttidd ilmoitusvelvolliselta sisdisid ohjeita jatkuvan seurannan menetelmistd, resurssien
riittavyyttd sekd sisdisti valvontaa. Poikkeavien liiketoimien havainnoinnissa keskitssa

on henkilostdn ammattitaito automatisoitujen menetelmien avustamana.®!

Jatkuvan seurannan voi siis mieltda kumulatiiviseksi toiminnaksi, jossa asiakkaista saatu-
jen tietojen perusteella ilmoitusvelvollinen voi — ja on velvoitettu — péivittdimaan esimer-
kiksi myohemmin tutkielmassa késiteltdvda riskiarviotaan. Toisaalta jatkuva seuranta
mahdollistaa resurssien aiempaa tehokkaamman allokoinnin uuden informaation myota
esimerkiksi juurikin asiakkaan tuntemisen osalta seké epdilyttdvien liiketoimien havait-

semiseksi.

Rahanpesulaki asettaa ilmoitusvelvolliselle myos selonottovelvollisuuden. limoitusvel-
vollisen selonottovelvollisuudesta on sdddetty rahanpesulain 3:4.3:ssa. Momentin mu-
kaan ilmoitusvelvollisen on erityisesti kiinnitettdvd huomiota liiketoimiin, jotka raken-
teeltaan tai suuruudeltaan taikka ilmoitusvelvollisen koon tai toimipaikan osalta poik-
keavat tavanomaisesta. Samoin on meneteltivi, jos liiketoimilla ei ole ilmeista taloudel-
lista tarkoitusta tai ne eivit sovi yhteen sen kokemuksen kanssa, jotka ilmoitusvelvolli-

sella on asiakkaasta. Tarvittaessa liiketoimeen liittyvien varojen alkupera on selvitettava.

Selonottovelvollisuuden myota ilmoitusvelvollisella on velvollisuus selvittda tavanomai-
sesta poikkeavan tai epdilyttavén liikketoimen tarkoitusta ja perusteita. Timéan selvityk-
sen perusteella ilmoitusvelvollisen on harkittava, onko tillaisen tavanomaisuudesta
poikkeavan tai epdilyttdvin liiketoimen vuoksi tehtdva ilmoitus rahanpesun selvittely-

keskukselle.b2

Selonottovelvollisuutta ei kisitteeni selvennetid rahanpesulain esitdissi eikd sitad 6ydy
lainkaan neljinnestd rahanpesudirektiivistd. Rahanpesulain 3:4.3:n siséltokin selonotto-
velvollisuuden osalta jaa koskemaan ainoastaan tilanteita, joissa ilmoitusvelvollisen on
kiinnitettdva erityisesti huomiota tietynlaisiin liilketoimiin. Mainitun momentin sisélto

asettaa ainoastaan tietynlaisia reunaehtoja tavanomaisesta poikkeavan liiketoimen

61 Finanssivalvonnan standardi 2.4, s. 35.
62 Finanssivalvonta, selonotto- ja ilmoitusvelvollisuus.
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hahmottamiselle, mutta mitdin kriteerist6a tai hankittavia tietoja téllaisten liiketoimien

tunnistamiseksi ei ole erikseen rahanpesulaissa sdiadetty.

Asiakkaan kattava tunteminen on tyypillinen edellytys ilmoitusvelvolliselle voidakseen
palvella asiakasta juuri asiakkaan edut huomioon ottavalla tavalla. /Imoitusvelvollisen
kerddmadit tiedot asiakkaan palvelemiseksi sijoituspalveluita tarjotessaan vastaavat niitd
tietoja, joita kerdtdcn rahanpesun ja terrorismin rahoituksen torjumista varten.®3 Niin
ollen voimme tarkastella rahanpesulaissa sdddetyn selonottovelvollisuuden sisiltoa tar-
kastelemalla ilmoitusvelvollisen, asiakkaan palvelemiseksi noudattamaa, know your cus-
tomer-periaatteen mukaista asiakkaan tuntemista, silld kerattavit tiedot vastaavat toi-

siaan.

Sijoituspalveluyrityksen ndakdkulmasta know your customer -periaatteen mukaisella me-
nettelylld on kaksi paamaarai. Ensinndkin rahanpesulaissa asiakkaan tuntemiseksi saa-
dettyjen tietojen hankkiminen ja toiseksi asiakkaan sijoitustarpeiden tunnistaminen.%
Know your customer -periaate on siis my0s sijoitusneuvonnassa keskeinen soveltuvuus-
arviointia koskeva periaate, jonka avulla sijoituspalveluyritys varmistuu tuotteidensa so-
veltuvuudesta asiakkaalle®®. Rahanpesun torjunnan nikdkulmasta know your customer-
periaatteen mukainen asiakaskohtainen tietojen kerddminen helpottaa ilmoitusvelvol-
lista tunnistamaan mikd on asiakkaan normaalia kidyttdytymistd, jotta voidaan havaita
epdtavallinen kiyttaytyminen. Know your customer -periaatteen ydinajatuksena on ra-
kentaa asiakaskohtainen asiakkaan tavallista kdyttaytymistd kuvaava profiili. Rahanpe-
sun torjunnan niakokulmasta know your customer -periaatteen ja CDD:n toteuttaminen
on kaksivaiheinen prosessi. Ensimmaisessi vaiheessa asiakkaiden kanssa henkilokohtai-
sesti asioivien ilmoitusvelvollisen tyontekijoiden tulee tunnistaa epétavalliset liiketoimet
tiettyjen ilmoitusvelvollisen aiemmin mairittelemien kriteerien perusteella. Toisessa
vaiheessa ilmoitusvelvollisen omat valvontamekanismit pyrkivit 10ytdmaan epitavalliset

asiakkaan tekemit liiketoimet, joita ei voida ensimmiisessi vaiheessa tunnistaa.®®

63 ESMA: riskitekijoiti koskevat ohjeet JC 2017 37, kohta 202.
64 | shdevuori 2005, s. 268.

65 Salo 2016, s. 178.

66 Verhage 2011, s. 102.
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Rahanpesulain tarkoittaman selonottovelvollisuuden mukaan ilmoitusvelvollisen on
know your customer -periaatteen mukaan tunnettava asiakkaansa ennen kuin tarjoaa
tille palveluitaan. Periaatteen mukaan ilmoitusvelvollisen on tunnettava asiakkaansa si-
joitustavoitteet voidakseen palvella asiakasta timéin etujen mukaisesti.®” Know your cus-
tomer -periaate kytkeytyy siten vahvasti asiakkaalle tarjottavien palveluiden soveltu-
vuusarviointiin ja asiakkaalta kerittyjen tietojen tulee heijastua sijoitusneuvontaproses-
sin tulokseen eli asiakkaalle soveltuvan sijoitusneuvon tarjoamiseen. Asiakkaan prefe-
renssien, kuten riskinottohalun ja tuotto-odotuksen ollessa ristiriitaisia, tulee ilmoitus-
velvollisen panostaa selonottovelvollisuuteen.®® Sijoituspalveluyrityksen tarjotessa
muita palveluita kuin sijoitusneuvontaa tai salkunhoitoa, ilmoitusvelvollisen on pyydet-
tava asiakkaalta tietoja timan tietdmyksesta ja kokemuksesta kulloinkin tarjotusta tuot-
teesta tai palvelusta, jotta sijoituspalveluyritys voi arvioida onko sijoituspalvelu tai -
tuote asiakkaalle asianmukainen®. Salo on katsonut timin asianmukaisuusarvioinnin
olevan soveltuvuusarviointia kevyempi menettely’®. Know your customer -periaatteen

mukainen asiakkaan tunteminen voi muovautua siten tuote- ja palvelukohtaisesti.

IImoitusvelvollisen know your customer-periaatteen mukaisen selonottovelvollisuuden
tiayttdminen palveluntarjoajana edellyttdi asiakkaan taloudellisen aseman, sijoituskoke-
muksen ja -tietdimyksen seka sijoitustavoitteiden tuntemista. Taloudellisen aseman tun-
temiseen sisiltyy tietojen hankkiminen asiakkaan sdannollisen tulon ldhteistd ja maa-
rastd, omaisuudesta sekd sdannollisistd taloudellisista sitoumuksista. Sijoituskokemuk-
sen ja -tietimyksen osalta ilmoitusvelvollisen tulee selonottovelvollisuuden tayttiak-
seen hankkia tieto asiakkaan jo aiemmin tuntemista palvelu-, liiketoimi- ja rahoitusvili-
netyypeistd. lImoitusvelvollisen on myds selvitettdva asiakkaan rahoitusinstrumentteja
koskevien liiketoimien luonne, volyymi ja yleisyys seki aikahorisontti, jonka aikana liike-
toimet on toteutettu. Niiden lisdksi ilmoitusvelvollisen tulee hankkia tieto asiakkaansa

koulutustasosta ja ammatista. Sijoitustavoitteen osalta selonottovelvollisuus tulee

57 Turtiainen 2018, s. 163.

68 Salo 2016, s. 178, 186-187.

59 Euroopan komission ja neuvoston direktiivi 2014/65/EU, artikla 25 kohta 3.
70 Salo 2016, s. 178.
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taytetyksi ilmoitusvelvollisen selvittiessa asiakkaan sijoituksen tarkoituksen, sijoituksen

ajallisen keston ja asiakkaan riskinottohalukkuuden seka riskiprofiilin.”?

Vaikka selonottovelvollisuuden sisélto tilla tavoin yhteismitallistetaan know your custo-
mer-periaatteen mukaisen palveluntarjonnan sekd rahanpesun ja terrorismin rahoituk-
sen torjunnan osalta, on tietojen kerddamiselld kuitenkin selkeésti eri tavoitteet. Palve-
luntarjonnan osalta selonottovelvollisuuden tarkoituksena on muun muassa asiakkaan
sijoitustavoitteiden tayttdminen, varmistuminen asiakkaan riskinkantokyvysta seki var-
mistuminen siitd, ettd asiakas ymmartdi palveluun eli liiketoimeen tai sijoituksien hoi-
toon liittyvit riskit’2. Rahanpesun ja terrorismin rahoituksen torjunnan osalta selonot-
tovelvollisuuden tavoitteena on rahanpesulain 3:4.3:ssa tarkoitettu erityisen huomion
kiinnittiminen tilanteisiin, jotka keréttyjen tietojen perusteella poikkeavat tavanomai-
sesta. Tdman tavoitteen saavuttaminen edellyttia tietoa siitd, mikd on asiakkaalle tavan-

omaista kayttaytymista ja minka tyyppiset liikketoimet ovat tavallisia.

Selonottovelvollisuuden taytettydin ilmoitusvelvollisen on epdilyttdvin liiketoimen ha-
vaitessaan meneteltivi rahanpesulain 4:1:n”3 mukaisesti tayttaikseen ilmoitusvelvolli-
suutensa. Huolimatta siitd, ettd rahanpesun ja terrorismin rahoittamisen torjunnan seka
know your-customer-periaatteen mukaisen palvelun tarjonnan edellyttimaét selonotto-
velvollisuudet eroavat tavoitteiltaan toisistaan, niiden tayttiminen tietojen hankkimisen

osalta toteutuu padosin jo palvelun tarjontavaiheessa.

IImoitusvelvollisella tulee olla rahanpesun ja terrorismin rahoittamisen estamiseen liit-
tyvin selonottovelvollisuuden toteuttamisesta omaan liiketoimintaan ja palveluihin so-
veltuvat sisdiset toimintaohjeet. Ohjeissa on huomioitava ilmoitusvelvollisen sisdiset
prosessit, jakelukanavat, tuotteet, asiamiessuhteet sekd toiminnot, jotka on ulkois-

tettu.”4

Asiakkaan yksinkertaistetun tuntemisvelvollisuuden mukaisen menettelyn nikokul-
masta asiakasta koskevien tietojen hankkiminen, asiakassuhteen jatkuva seuranta ja se-

lonottovelvollisuus ovat mielenkiintoisia asiakkaan tuntemisen osa-alueita, silla naméa

7! Kontkanen 2015, s. 133.

72 Kontkanen 2015, s. 134.

73 Rahanpesulain 4:1:ssi on séddetty velvollisuudesta tehdi ilmoitus epdilyttivisti liiketoimesta.
74 Finanssivalvonnan standardi 2.4, s. 17.
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osa-alueet ovat luonteeltaan dynaamisia ja tuovat esiin muutokset asiakassuhteissa. Ta-
minkaltaisella dynaamisuudella voidaan ajatella olevan vaikutusta ilmoitusvelvollisen
riskiarvioon ja sen myoté asiakkaan yksinkertaistetun tuntemisvelvollisuuden soveltami-

seen.

Huomionarvoinen seikka ilmoitusvelvollisen selonottovelvollisuuden osalta on se, ettd
selonottovelvollisuus supistuu asiakasryhmaéjaottelun perusteella. Esimerkiksi selonot-
tovelvollisuus on suppeampi ammattimaisten kuin ei-ammattimaisten sijoittajien
osalta.”” Voidaanko niin ollen ajatella, ettd asiakasryhmini ammattimaisiin sijoittajiin
kohdistuu suppeammat rahanpesun ja terrorismin rahoittamisen torjuntaan téhtiivat
toimenpiteet ja vaikuttaako siihen ammattimaisten sijoittajien status tai muut tekijét,
joiden perusteella ammattimaisiin sijoittajiin kohdistuu vahédisempi riski? Timin tutki-
muksen laajuuden vuoksi asiakasluokittelusta johtuvaa selonottovelvollisuuden mukau-

tumista ei kasitella tarkemmin.

IImoitusvelvollisen selonottovelvollisuuden laajuus asiakkaalle soveltuvan palvelun tar-
joamiseksi vaihtelee sijoitusneuvontatilanteesta ja palveluntarjoajasta riippuen. Laa-
jassa konsultatiivisessa omaisuudenhoitopalvelussa asiakkaan tiedot todennikdisesti
dokumentoidaan yksityiskohtaisemmin ja asiakkaalle soveltuva palvelu suunnitellaan
dokumentoinnin jdlkeen. Suppeammassa, yksittdisessd tapauksessa, voi olla riittavaa
kdyda sdddetyt asiat vain paipiirteissdin lapi yhdessa asiakkaan kanssa. Esimerkiksi ta-
loudellisen aseman sijaan ilmoitusvelvollinen voi selvittda asiakkaalta, kuinka suuren
osan sijoitusomaisuudestaan asiakas on halukas sijoittamaan.’® Asiakkaan yksinkertais-
tetun tuntemisvelvollisuuden mukaisen menettelyn ndkokulmasta nima ovat juuri niita

tekijoitd, joita voidaan keventia riskiperusteista ldhestymistapaa hyviksi kdyttéen.

2.2.4 Tosiasiallisen edunsaajan tunnistaminen

Andersén on kirjassaan Rahanpesun estiminen todennut seuraavasti: “Talouselimaissa
on normaalia, etti yritykset omistavat toisiaan. Joissakin tapauksissa ketjut ja rakenteet

ovat laajoja kansainvilisid verkostoja. Yleensd on niin, ettd mitd monimutkaisempi

75 Wuolijoki 2009, s. 178.
6 Wuolijoki 2009, S. 181-182.

28



verkosto, sitd suurempi on todennikoisyys pyrkia hdivyttimaan tosiasialliset edunsaa-
jat.””7 Yhteison tosiasiallisella edunsaajalla tarkoitetaan luonnollista henkil 54, joka viime
kidessd omistaa suoraan tai vilillisesti enemmain kuin 25 % osuuden oikeushenkilon
osakkeista, muuten omistaa vastaavan osuuden oikeushenkilosté tai kdyttdd suoraan tai
vilillisesti suurempaa kuin 25 % osuutta oikeushenkilon ddnioikeuksista. Tosiasiallisena
edunsaajana pidetiin lisdksi henkild, joka kdyttda muulla tavoin tosiasiallisesti maarays-
valtaa oikeushenkilossd.”® Hallituksen esityksen mukaan sdinnos kattaisi muun muassa
osakassopimukseen perustuvan maardysvallan kdyton seki tilanteet, joissa maariysval-
taa kidytetddn mainittujen 25 % rajojen alittavien omistusosuuksien tai 4dniosuuksien véa-

lityksella.”

Tosiasiallisen edunsaajan tunnistamisesta on sdddetty rahanpesulain 3:6:ssd. Mainitun
pykilan 1 momentin mukaan ilmoitusvelvollisen on tunnistettava ja pidettava ylla riitta-
vid, tarkkoja ja ajantasaisia tietoja asiakkaan tosiasiallisista edunsaajista ja tarvittaessa
todennettava niiden henkil6llisyys. Hallituksen esityksen mukaan ilmoitusvelvollinen
voi asiakkaan tunnistamisessa ja tietojen ajan tasalla pitimisessd hyodyntdda kauppa-,
vhdistys- ja sditiorekisterissa yllipidettivid tietoja yritysten ja yhteisdjen tosiasiallisista

edunsaajista ja niissi tapahtuneista muutoksista.®®

Kaupparekisterilain 9.1 §:n mukaan osakeyhtion tai eurooppayhtion perusilmoituk-
sessa®! on mainittava muun muassa hallituksen jokaisen jisenen ja varajidsenen henki-
I6tiedot ja jos yhtiolld on toimitusjohtaja, toimitusjohtajan henkiltiedot®2. Mainitun py-
kidldn 15 kohdan mukaan osakeyhtion perusilmoituksessa on mainittava lisdksi, jos osa-
keyhtitssa tai eurooppayhtiossd on muu rahanpesulaissa tarkoitettu tosiasiallinen edun-
saaja. Perusilmoituksessa on mainittava tosiasiallisen edunsaajan henkilotiedot seka
madrdysvallan tai omistusosuuden peruste ja laajuus. Hallituksen esityksen mukaan
luonnollisesta henkilostd merkittéisiin rekisteriin henkilotiedot ja oikeushenkilostd sen

nimi, rekisteri, johon oikeushenkild on merkitty ja y-tunnus tai sitd vastaava tunnus®3,

77 Andersén 2020, s. 92.

78 Ks. Tarkempi tosiasiallisen edunsaajan méiritelmi: Rahanpesulaki 1:5.

79 HE 228/2016, s. 97.

80 HE 228/2016, s. 106.

81 Ennen elinkeinotoiminnan aloittamista tehdiin rekisteriviranomaiselle rekisteriin merkitsemisti varten ilmoitus,
joka sisiltda elinkeinonharjoittajaa ja timin elinkeinotoimintaa koskevat perustiedot. Kaupparekisterilaki 2.1 §.

82 Ks. Kaupparekisterilaki 9 §:n mukaiset perusilmoituksessa edellytettiiviit tiedot.

8 HE 228/2016, s. 150-151
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Ndin ollen ilmoitusvelvollinen voi asiakkaan tuntemisvelvollisuuden tayttaidkseen hyo-
dyntdd osakeyhtion kaupparekisteriin perusilmoituksessaan ilmoittamia tosiasiallisia
edunsaajia koskevia tietoja, joiden tulisi sisdltdd myos henkilotiedot osakassopimukseen

perustuvan maardysvallan kayttajista.

IImoitusvelvollinen ei kuitenkaan voi luottaa ainoastaan edelld mainittuihin rekisteritie-
toihin tayttdessidin asiakkaan tuntemisvelvollisuutta, silld ilmoitusvelvollisen on tunte-
misvelvollisuuden vaatimukset tiyttadkseen toimittava riskiperusteista lahestymistapaa
kdyttden.®* Lisdksi rahanpesulain 3:6.1:n mukaisesti ilmoitusvelvollisen on selvitettiva
kayttddko joku muu tosiasiallisesti madrdysvaltaa oikeushenkil6ssd mainittuun 25 % pro-
senttia suurempaan omistusosuuteen tai ddnioikeuteen perustuen ja kayttddko joku
muulla tavoin tosiasiallisesti mairdysvaltaa. llmoitusvelvollisen on siten tunnettava asi-
akkaana olevan oikeushenkilon omistusrakennetta ja méaraysvallan jakoa tosiasiallisen

edunsaajan tunnistamiseksi®°.

Téllaisen vililliseen omistukseen perustuvan mairdysvallan kdyttdmisen selvittiminen ei
ole aina mahdollista, joten ilmoitusvelvollisen tulisi suhteuttaa asiakkaan
tunnistamisessa kidytettdvit toimenpiteet asiakkaaseen liittyviin rahanpesun riskeihin.
Asiakkaaseen liittyvien riskien arviointia voidaan pitaa ilmoitusvelvollisen ensisijaisena
tehtdviana.® limoitusvelvollinen voi pyytda oikeushenkilon edustajalta selvitysta
oikeushenkilon omistus- ja konsernirakenteesta sekd maidrdysvaltaa kayttavistad
henkiloistd. Tallaisena selvityksend voidaan pitdd esimerkiksi osakeyhtion
osakasluetteloa, yhtion poytikirjoja, sopimuksia tai muita asiakirjoja, jotka liittyvit
omistus- ja madrdysvaltasuhteisiin.”  Rahanpesulain 3:6 mukaan tosiasiallista
edunsaajaa ei kuitenkaan tarvitse tunnistaa, jos asiakas on yhtio, jonka arvopaperi on
kaupankidynnin kohteena arvopaperimarkkinalain 2:5:ssd tarkoitetulla sddnnellylld

markkinalla.

84 Neljis rahanpesudirektiivi (EU) 2015/849 (Euroopan unionin virallinen lehti L 141/97).
85 Turtiainen 2018, s. 213-214.

86 HE 228/2016, s. 106.

87 Andersén 2020, s. 87.
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2.3 Riskiperusteinen arviointi — rahanpesun ja terrorismin rahoittamisen
riskitason maarittaminen

Pankkijarjestelma on poikkeuksetta yhteydessa niin kansalliseen kuin kansainvéliseen ta-
loudelliseen kehitykseen, jolloin yhteiskunnan suuret muutokset sekd ihmisten ja yhtei-
sdjen uudet tarpeet muokkaavat pankkien tehtiviad®®. Tehokas riskienhallinta tukee
koko finanssialan vakautta niin mikro- kuin makrotasolla, mutta riskienhallinnan merki-
tys on myo0s ilmoitusvelvolliselle itselleen merkittava liiketaloudellisten tavoitteiden saa-
vuttamiseksi®. Riskienhallinta on osa pankkien ja muiden yritysten sisdistd valvontaa,
jolla pyritddn tunnistamaan, arvioimaan, mittaamaan, rajoittamaan ja valvomaan liike-
toimintaan olennaisesti liittyvia riskeja. Riskienhallinnan tavoitteena on vihentai en-
nalta-arvaamattomien tappioiden todennikdisyytti sekd mainehaittoja.?° Riskiperustei-
seen arviointiin kdytettdvan riskiarvion laatiminen voi olla hallinnollisen taakan vdahenta-

miseksi osa muuta ilmoitusvelvollisen asiakassuhteeseen liittyvii riskienhallintaa.®!

Riskiperusteisen arvioinnin esittely on tutkielman kannalta tirkeis, silld asiakkaan yksin-
kertaistetun tuntemisvelvollisuuden mukaisen menettelyn soveltaminen perustuu ra-
hanpesulaissa sidddetylla tavalla riskien arviointiin. Asiakkaan yksinkertaistetun tunte-
misvelvollisuuden mukaisen menettelyn arvioimiseksi on siten ymmarrettiava mita riski-
perusteisella arvioinnilla tarkoitetaan, miten sijoituspalveluyritykset toteuttavat riskipe-

rusteista arviointia ja miten se vaikuttaa tuntemismenettelyyn.

Rahanpesun ehkdisy aiheuttaa ilmoitusvelvollisille haasteita niin asiakkaan tuntemisen,
menettelytapaohjeiden kuin sdintelyn noudattamisen osalta. IImoitusvelvollisten on
kdytanndssd mahdoton toteuttaa kaikki asiakkaan tuntemisvelvollisuuden edellyttamat
toimenpiteet tdydelliselld tarkkuudella, johtuen ilmoitusvelvollisten resursseista ja
transaktioiden suuresta madrastd. Niin ollen riskiperusteinen ldhestymistapa lienee pa-
ras vaihtoehto véarinkidytosten ehkiisyyn.®? Ross ja Hannan ovat lisiksi katsoneet, etti
riskiperusteinen lihestymistapa rahanpesun ja terrorismin rahoittamisen torjunnassa

tarjoaa aiempaan ohjailevaan sdintelyyn ndhden joustavuutta ja herkkyytta

88 Anttila 1996, s. 49.

89 Wuolijoki & Hemmo 2013. s. 32.
%0 Kontkanen 2015, s. 94.

%1 HE 228/2016, s. 101.

92 Wit, 2007, s. 156—157.
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monimutkaisiin ongelmiin vastaamiseksi. Ohjailevan sidintelyn heikkoutena ovat juuri-
kin sen sddnnot ja ohjeet. Sddntelykentésta tulee tarkoitukseensa ndhden tehoton, mikali
sddntely ja riskit eivdt kohtaa keskenidin. Rahanpesijian tavoitteenahan on nimenomai-

sesti [0ytdd sddntelykentéstd heikkouksia ja pyrkid hyddyntimaan niitd.%

Riskiperusteisen arvioinnin keskeisin ldhtokohta on yksiselitteisesti varmistuminen asi-
akkaan ja tosiasiallisen edunsaajan identiteetistd. Andersén on katsonut, ettd kaikki ra-
hanpesun valvomiseen liittyvét ilmoitusvelvolliselta edellytettivit toimenpiteet ovat
sellaisia, jotka kuuluvat hyvidin asiakaspalveluun ja kannattavaan liiketoimintaan muu-

tenkin.?*

Riskiperusteisesta arvioinnista on saadetty rahanpesulain 3:1.2:ssa. Momentin mukaan
ilmoitusvelvollisen on asiakassuhteeseen liittyvia rahanpesun ja terrorismin rahoittami-
sen riskeja arvioidessaan otettava huomioon uusiin ja jo olemassa oleviin asiakkaisiin,
maihin tai maantieteellisiin alueisiin, tuotteisiin, palveluihin ja liiketoimiin seka jakelu-
kanaviin ja teknologioihin liittyvat rahanpesun ja terrorismin rahoittamisen riskit. Riski-
perusteinen ldhestymistapa on toimijakohtainen eli ilmoitusvelvollisen on luotava
omaan toimintaansa sopivat ja tunnistettuihin riskeihin suhteutetut menetelmat asiak-

kaan tuntemiseksi ja rahanpesun sek3 terrorismin rahoittamisen estdmiseksi®>.

Riskiperusteisen lihestymistavan taustalla on ajatus siitd, ettd rahanpesun ja terrorismin
rahoituksen riski vaihtelee tapauksittain. Sen vuoksi olisi sovellettava kokonaisvaltaista
riskiperusteista lihestymistapaa. Riskiperusteinen lihestymistapa tehostaa ilmoitusvel-
vollisten resurssien allokointia Euroopan unioniin ja sen toimijoihin vaikuttaviin todis-
tettuihin rahanpesun ja terrorismin rahoituksen riskeihin.’® Riskiperusteinen lihestymis-
tapa tarkoittaa, etté valtiot, toimivaltaiset viranomaiset seki rahoituslaitokset tunnista-
vat, arvioivat ja ymmartivit heihin kohdistuvat rahanpesun ja terrorismin rahoittamisen

riskit ja pyrkivit vdhentimidin nditd riskeji tehokkaasti®’. Riskiperusteisen

93 Ross & Hannan 2007, s. 107.

%4 Andersén 2020, s. 75-76.

%5 Finanssivalvonnan standardi 2.4, s. 13.

% Neljis rahanpesudirektiivi (EU) 2015/849 (Euroopan unionin virallinen lehti L 141/76).
97 FATF Guidance for a Risk-Based Approach the Banking Sector 2014, s. 6.
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lihestymistavan tavoitteena on kehittdd tunnistettujen rahanpesun ja terrorismin ra-

hoittamisen riskien torjumiseen ja vihentimiseen tihtdivii toimia®,

Riskien arvioinnissa edelld mainittujen tahojen tulee analysoida riskit ja pyrkid ymmar-
timain miten tunnistetut riskit vaikuttavat heididn toimintaansa. Riskiperusteisesta la-
hestymistavasta huolimatta sitd soveltavia tahoja voidaan kuitenkin kayttdd rahanpe-
suun ja terrorismin rahoittamiseen, vaikka riskien tunnistamiseksi ja vihentamiseksi oli-
sikin tehty kohtuulliset toimenpiteet. Riskiperusteinen ldhestymistapa ei vapauta valti-
oita, toimivaltaisia viranomaisia ja rahoituslaitoksia rahanpesun ja terrorismin rahoitta-

misen riskien vihentimiseen ja ehkiisyyn tilanteissa, joissa riski on arvioitu vihiiseksi.*

Rahanpesulain uudistuksen taustalla on ollut rahanpesua ja terrorismin rahoittamista
koskevan neljainnen rahanpesudirektiivin tdytintoonpano. Tuoreen rahanpesulain uu-
distuksen tarkoituksena on ollut entistd voimakkaampi riskien arviointiin perustuva ra-
hanpesun ja terrorismin rahoittamisen estiminen.'® Hallituksen esityksen mukaan ra-
hanpesulain 3:1.2:ssa tarkoitetun riskiperusteisen arvioinnin tarkoitus liittyy neljannen
rahanpesudirektiivin mukaisten kriteerien huomioon ottamiseen asiakkaisiin liittyvien
riskien kirjallisessa arvioinnissa'®l. Neljinnessi rahanpesudirektiivissa on luokiteltu ris-
kimuuttujien vihimmaisedellytykset, jotka ilmoitusvelvollisten on huomioitava arvioi-
dessaan rahanpesun ja terrorismin rahoituksen riskeji. Ndmai vahimmaisedellytykset
ovat tilin tai liikesuhteen tarkoitus, rahaméiiré, joka asiakkaan on tarkoitus tallettaa, tai
suoritettujen liiketoimien suuruus seki lilkkesuhteen saidnndéllisyys tai kesto.19? Riskipe-
rusteinen arviointi perustuu kriteereihin, joilla mitataan rahanpesuun liittyvaa riskia. Asi-
akkaisiin ja liiketoimiin kohdistuvien riskien tunnistaminen mahdollistaa ilmoitusvelvol-
listen resurssien allokoinnin seka tarvittavien toimenpiteiden tekemisen néiden riskien
vihentamiseksi. Keskeisessi roolissa onnistuneen riskiperusteisen ldhestymistavan im-
plementoinnissa on ilmoitusvelvollisten henkilokunnan perehdyttiminen ja kouluttami-

nen oleellisilta osin.193

%8 FATF Guidance for a Risk-Based Approach the Banking Sector 2014, s. 17.

9 FATF Guidance for a Risk-Based Approach the Banking Sector 2014, s. 6.

100 HE 228/2016, s. 1.

101 HE 228/20186, s. 102.

102 Neljis rahanpesudirektiivi (EU) 2015/849 (Euroopan unionin virallinen lehti L 141/113).

103 Wolfsberg Statement. Guidance on a Risk Based Approach for Managing Money Laundering Risks 2006, s. 2,6.
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Neljinnen rahanpesudirektiivin riskimuuttujien vihimmaisedellytysten lisaksi ilmoitus-
velvollisen tulee huomioida muut tunnistamansa rahanpesun ja terrorismin rahoittami-
sen riskitekijat. Tunnistamiensa riskitekijoiden kokonaisarvioinnin perusteella ilmoitus-
velvollisen on mairitettava lilkkesuhteeseen tai satunnaiseen liiketoimeen kohdistuva ra-
hanpesun ja terrorismin rahoittamisen riskitaso. Riskitason méaarittimisessa ilmoitusvel-
vollinen voi péittaa eri riskitekijoiden painoarvoista niiden merkityksien mukaan.%* Eri-
laisia riskitekijoitd rahanpesulain 3:1.2:n mukaan ovat asiakkaaseen, maihin ja maantie-
teellisiin alueisiin, tuotteisiin, palveluihin ja liiketoimiin seka jakelukanaviin liittyvat ris-

kitekijit.105

Riskitekijoiden painoarvojen madrittdmisessa ilmoitusvelvollisen tulee tietdi eri riskite-
kijoiden merkitys liikesuhteessa tai satunnaisessa liiketoimessa. Painotukset voivat kui-
tenkin vaihdella riippuen ilmoitusvelvollisesta, asiakkaasta tai tuotteesta, mutta riskite-

kijoiden painotuksessa on huomioitava ainakin seuraavat seikat:

Yksi muuttuja ei vaikuta liikaa painotukseen.
Taloudelliset tai voittoa koskevat tekijit eivit vaikuta riskiluokitukseen.

Painotus ei poista suuririskiseksi luokittelemisen mahdollisuutta.

S A

IImoitusvelvollisen painotus ei saa johtaa ristiriitaan neljinnen rahanpesudirek-
tiivin, eikd kansallisen lainsddaddnnon sddnndsten kanssa, jotka liittyvét tilanteisiin, joissa
on aina suuri rahanpesun riksi.

5. IImoitusvelvollinen voi tarpeen tullen ohittaa automaattisen riskipisteytyksen

ja ohittamiseen liittyvit perustelut on dokumentoitava asianmukaisesti.'®

Rahanpesulain 3:1.3:ssa on lisdksi sdddetty, ettd asiakkaan tuntemista koskevia toimia
on noudatettava riskiperusteiseen arviointiin pohjautuen koko asiakassuhteen ajan.
Tama tarkoittaa, ettd ilmoitusvelvollisen on rahanpesulain 3:1.2:ssa sdddettyjen tekijoi-
den, neljannen rahanpesudirektiivin vihimmadisedellytysten, muiden tunnistettujen ra-
hanpesun ja terrorismin rahoittamisen riskitekijoiden sekd nididen kokonaisarvioinnin
pohjalta laaditun riskitason ja sen painotuksien osalta péivitettiva riskiperusteista arvi-

ointia. Niin ollen edelli mainitut muuttujat on huomioitava koko asiakassuhteen

104 ESMA: riskitekijoitd koskevat ohjeet JC 2017 37, kohta 34—35.
105 Ks, ESMA: riskitekijoitd koskevat ohjeet JC 2017 37, kohta 18-33.
106 ESMIA: riskitekijoitd koskevat ohjeet JC 2017 37, kohta 36-37.
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elinkaaren ajan eli ennakoivasti jo ennen asiakassuhteen solmimista aina asiakassuh-
teen paittdmiseen asti. Koko asiakassuhteen kestdvi riskimuuttujien huomiointi onkin
tarkeds, silli joihinkin asiakkaisiin kohdistuva rahanpesun ja terrorismin rahoittamisen
riski voi kiayda ilmi vasta asiakkaan ryhtyessa kiayttamaan ilmoitusvelvollisen palveluihin
kuuluvaa tilid'%’. Asiakkaan tuntemista koskevien toimien noudattaminen riskiperustei-
seen arviointiin pohjautuen myds asiakassuhteen solmimisen jilkeen on erityisen téar-
kedd rahanpesun ja terrorismin rahoittamisen torjumiseksi, silla riskit voidaan joissain

tapauksissa havaita vasta asiakassuhteen mydhemmissé vaiheissa.

Riskiperusteisen lihestymistavan tehokkuus rahanpesun ja terrorismin rahoittamisen
torjunnassa riippuu toimivaltaisten viranomaisten ja ilmoitusvelvollisten késityksesta
siitd, mita riskiperusteisen lihestymistavan mukaiseen menettelyyn sisdltyy, miten riski-
perusteista lahestymistapaa tulisi soveltaa ja miten riskejid painotetaan. Lainsdddanto
asettaa riskiperusteisen lihestymistavan toteuttamiselle tiettyjd reunaehtoja, mutta il-
moitusvelvollisten tulee edelleen kisitelld tunnistetut riskit. Toimivaltaiset viranomaiset
ovat avainasemassa ilmoitusvelvollisen onnistuneen riskiperusteisen ldhestymistavan
toteuttamisessa. On erityisen tarkedi, ettd viranomaiset maarittavit ohjeita siitd, miten
ilmoitusvelvolliset voivat toteuttaa riskildhtoistd rahanpesun ja terrorismin rahoittami-
sen torjuntaa sovellettavien sddnndsten puitteissa.l%® Liséksi riskiperusteisen lihesty-
mistavan tehokas soveltaminen edellyttai asiakkaan tuntemisvelvollisuuden noudatta-
mista, tehokasta valvontaa seki tietojenvaihtoa niin rahanpesun selvittelykeskuksen
kanssa kuin kaikkien rahanpesun ja terrorismin rahoittamisen torjuntaan osallistuvien
toimijoiden vililli.1% Teichmann on puolestaan arvioinut kyselytutkimuksensa perus-
teella, etteivit rahoituslaitokset paédse kisiksi kaikkeen tarkoituksenmukaiseen infor-

maatioon, ja niin ollen eivit voi arvioida koko prosessia kattavasti.'°

Euroopan valvontaviranomaisten ohjeiden mukaan ilmoitusvelvollisten tulisi rahanpe-
sun ja terrorismin rahoittamisen riskien hallitsemiseksi ottaa huomioon liiketoiminnan
laajuiset riskit, jotka auttavat ilmoitusvelvollisia ymmartamaan, mill liiketoiminnan osa-

alueella ne altistuvat riskeille ja mille osa-alueille niiden tulisi panostaa riskien

107 Wolfsberg Statement. Guidance on a Risk Based Approach for Managing Money Laundering Risks 2006, s. 2.
108 FATF Guidance for a Risk-Based Approach the Banking Sector 2014, s. 10.

109 Cindori 2013, s. 184.

110 Teijchmann 2020, luku 4.1.
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estimiseksi. Naitd koko liiketoimintaa koskevia riskeja ilmoitusvelvollisten tulisi hyodyn-
tda asiakkaan tuntemisvelvollisuuden tarkoituksenmukaisen tason mairittelemiseksi. Il-
moitusvelvollisten olisi lisdksi tunnistettava ja arvioitava ilmoitusvelvollisen tarjoamiin
tuotteisiin ja palveluihin, lainkdyttoalueisiin, joilla ne toimivat, asiakaskuntaan seka asi-
akkaiden palvelemiseksi kiytettyjen liiketoimi- ja jakelukanaviin liittyvit rahanpesun ja
terrorismin rahoittamisen riskit.}'! Riskiperusteinen lihestymistapa méaarittia siten il-
moitusvelvollisen omaa toimintaa suhteessa tunnistettuihin riskeihin. Rahanpesulain
2:3 edellyttda ilmoitusvelvollisia yllapitdimaan riskiarviota, johon palataan myohemmin
tutkielmassa, mutta mainittakoon tissa kohtaa, etta riskiarvion laatimisen myo6téa ilmoi-
tusvelvollinen tunnistaa toimintaansa kohdistuvia rahanpesun ja terrorismin rahoittami-
sen riskeja. Nama tunnistetut riskit vaikuttavat riskiperusteisen ldahestymistavan myota

ilmoitusvelvolliselta edellytettdvin tuntemismenettelyn laajuuteen.

Finanssivalvonta on antanut vuonna 2010 standardin 2.4 asiakkaan tunteminen — ra-
hanpesun ja terrorismin rahoittamisen estiminen” ja standardia on péivitetty vuonna
2015. Standardi on méérdysten ja ohjeiden kokonaisuus, joka velvoittaa tai ohjaa valvot-
tavia, perustelee sddntelyi seki havainnollistaa valvojan tavoitteena olevan rahanpesun

ja terrorismin rahoittamisen torjumisen laatutason ja hyvin menettelytavan.

Standardissa on seuraavanlainen kuvio asiakkaan tuntemisvelvollisuuden ja riskiperus-

teisen ldhestymistavan toteuttamisesta:

111 ESMA: Riskitekijoitd koskevat ohjeet JC 2017 37, kohta 10.
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r Riskianalyysi 1

Tapahtumien

seuranta Riskiryhmittely

esim. monitorointi
jdrjestelma, sisdiset
raportit, henkiléston
hualellisuus

Toimenpiteet

Kuvio on esimerkki siitd, miten riskienhallinta ja jatkuva seuranta ohjaavat ilmoitusvel-
vollisen toimintaa. llmoitusvelvollisen asiakkaaseen kohdistuvat tuntemismenettelyt
seka jatkuva seuranta voidaan kohdistaa eri asiakasryhmiin, tuotteisiin ja palveluihin il-
moitusvelvollisen oman riskiarvion ja muiden paatosten perusteella. Riskiperusteisen ar-
vioinnin pohjalta ilmoitusvelvollisen on mahdollista toteuttaa asiakkaan tuntemiseen
liittyvdat menettelyt ns. normaalimenettelyn mukaisesti, tehostetusti tai yksinkertaiste-

tusti.112

Kuviota voidaan tulkita siten, ettd ilmoitusvelvollisen tulee riskianalyysilla jakaa eri riskin
omaavat asiakkaat ja palvelut eri riskiryhmiin. Riskianalyysi perustuu tunnistettuihin ris-
keihin, joita ilmoitusvelvollinen riskiarviota laatiessaan havaitsee. Jaottelun jilkeen il-
moitusvelvollisen tulee toteuttaa sddntelyn mukaiset toimenpiteet hallitakseen tunnis-
tetut ja eri riskiryhmiin jaotellut riskit. Toimenpiteiti seuraa sddntelyn mukainen tapah-
tumien seuranta jatkuvan seurannan avulla. Jatkuvan seurannan avulla ilmoitusvelvolli-
sen on mahdollista havaita muutokset asiakkaissa ja kdytetyissa palveluissa, jonka poh-
jalta riskianalyysi ja sitd myoten riskiryhmittely sekd toimenpiteet voivat asiakas- tai pal-
velukohtaisesti muuttua. Edelld esitetyssa kuviossa riskiperusteisen lahestymistavan ris-
kiryhmittely ohjaa ilmoitusvelvollisen resurssien allokointia ja toimenpiteiden laajuutta

niihin asiakassuhteisiin, jotka sitd riskiryhmitellyn perusteella edellyttivit. Ndin ollen

112 Finanssivalvonnan standardi 2.4, s. 14.
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ilmoitusvelvollinen on helpompi tunnistaa esimerkiksi ne asiakassuhteet, joihin voidaan

soveltaa asiakkaan yksinkertaistettua tuntemisvelvollisuutta.

Edelld esitetty esimerkki kuvaa riskiperusteisen ldhestymistavan ja sddntelyn edellytta-
mien toimien suhdetta ja dynaamisuutta. Riskiperusteisen ldhestymistavan etuna voi-
daan edelld esitetyn perusteella pitdd sen joustavuutta ja dynaamisuutta suhteessa il-
moitusvelvollisen omaan toimintaan, asiakkaaseen ja havaittuihin muutoksiin asiakas-

suhteissa.

2.4 Asiakasluokittelu

Sijoituspalveluyritysten on luokiteltava asiakkaansa. Asiakkaat luokitellaan Sipal 1:23-
24:ssa saadetylla tavalla ammattimaiseksi asiakkaaksi, ei-ammattimaiseksi asiakkaaksi
seka hyvaksytyksi vastapuoleksi. Asiakkaiden oikeudet ja velvollisuudet suhteessa sijoi-
tuspalveluyritykseen méaarittyvat asiakasluokittelun kautta'!®. Asiakasluokittelulla on
asiakkaan yksinkertaistetun tuntemismenettelyn mukaisen asiakkaan tuntemisen kan-
nalta merkitysta, silld ilmoitusvelvollisen velvollisuudet vaihtelevat asiakasluokkakohtai-
sesti. Vaikkakin asiakasluokittelu on oma erillinen lakisdateinen velvollisuutensa, asia-
kasluokittelu voidaan myds ajatella yhtena edellisessa alaluvussa esittelyn riskiperustei-

sen lahestymistavan riskiryhmittelyn toteuttamistapana.

Sijoituspalveluyrityksen velvollisuudet ammattimaisia asiakkaita kohtaan eivat ole yhta
laajoja kuin ei-ammattimaisia asiakkaita kohtaan esimerkiksi tiedonanto- ja selonotto-
velvollisuuksien osalta''4, Sipal 1:23:ss3 on sdadetty mitd ammattimaisella asiakkaalla
tarkoitetaan. Muut kuin ammattimaiset asiakkaat ovat pykalan mukaan ei-ammattimai-

sia.

Taman lisaksi asiakasluokittelun voidaan ajatella tehostavan sijoituspalveluyrityksen re-
surssien kohdistamista niihin asiakassuhteisiin, jotka sita edellyttavat. Nain ollen, huoli-

matta siitd, etta asiakasluokittelu on itsendinen Sipal:n edellyttama velvollisuus,

113 Tyrtiainen 2018, s. 167.
114 Hoppu & Hoppu 2016, s. 425.
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asiakasluokittelun voidaan ajatella toteuttavan myds riskiperusteista lahestymistapaa,

silld luokittelua ohjaa tunnistetut riskit.

Tutkimuksen kannalta asiakasluokittelu ja siitd seuraava selonottovelvollisuuksien dy-
naamisuus on tarkea elementti, silla sijoituspalveluyrityksen selonottovelvollisuus on
yksi asiakkaan tuntemisen seka asiakkaan yksinkertaistetun tuntemisvelvollisuuden mu-
kaisen menettelyn osa-alueista. Asiakasluokittelun voidaan ndhda vaikuttavan suoraan
asiakkaan tuntemisvelvollisuuden laajuuteen selonottovelvollisuuden dynaamisuuden

kautta.

Sijoituspalveluyritys voi olettaa ammattimaiseksi luokitellulle asiakkaalle sijoituspalve-
lua tarjotessaan, etta kyseisellad asiakkaalla on tarvittava kokemus ja tietamys niista tuot-
teista, liiketoimista ja palveluista, joiden osalta kyseinen asiakas on luokiteltu ammatti-
maiseksi asiakkaaksi. Kun sijoituspalvelua tarjotaan direktiivin 2014/65/EU liitteessa I
olevan 1 osan soveltamispiiriin kuuluvalle ammattimaiselle asiakkaalle, sijoituspalvelu-
yritys voi olettaa, ettd kyseinen asiakas pystyy kantamaan taloudellisesti oman sijoitus-
tavoitteensa mukaiset sijoitusriskit.!* Sipal 1:23.1:ss3 on sdaddetty ammattimaisista asi-
akkaista, joita ovat muun muassa luottolaitokset, sijoituspalveluyritykset ja vakuutusyh-
tiot. Ammattimaisiksi asiakkaiksi luokitellaan lisaksi suuryritykset, jotka tayttavat vii-
meksi paattyneelta taydelta tilikaudelta laaditun tilinpaatoksen mukaan vahintaan kaksi
seuraavista vaatimuksista: taseen loppusumma on vahintdan 20 000 000 euroa, liike-

vaihto on vahintid3n 40 000 000 euroa ja omat varat ovat vihintdin 2 000 000 euroa.1®

Sipal 1:23.2:n mukaan Sijoituspalveluyritys voi kohdella muitakin asiakkaita ammatti-
maisina asiakkaina asiakkaan omasta pyynnosta, jos sijoituspalveluyritys arvioi, etta asi-
akkaalla on kykya tehda itsendisia sijoituspaatoksia ja ymmartaa niihin liittyvat riskit
seka tayttaa vahintaan kaksi seuraavista vaatimuksista: asiakas on toteuttanut huomat-
tavan suuria liiketoimia kyseisilla markkinoilla keskimaarin kymmenen kertaa neljannes-
vuodessa neljan viimeisen kuluneen vuosineljanneksen aikana, asiakkaan sijoitusvaralli-
suuden arvo on yli 500 000 euroa ja asiakas tyoskentelee tai on tydskennellyt rahoitus-

alalla ammattimaisesti vahintadn vuoden tehtdvassa, joka edellyttaa tietamysta

115 Eyroopan komission delegoitu asetus (EU) 2017/565, Artikla 54 kohta 3, L 87/50.
116 Ks. Euroopan komission ja neuvoston direktiivi 2014/65/EU, liite II, L 173/483.
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suunnitteluista liiketoimista ja palveluista. Sijoituspalveluyritys ei saa kuitenkaan olet-
taa, ettd nailla asiakkailla on vastaava markkinoiden tuntemusta ja kokemusta kuin suo-

raan lain perusteella ammattimaisiksi asiakkaiksi luokitelluilla asiakkailla'’.

Asiakkaan yksinkertaistetun tuntemismenettelyn nakokulmasta ammattimaisia asiak-
kaita kohtaan ilmoitusvelvollisen selonottovelvollisuus on siten suppeampi kuin ei-am-
mattimaisia asiakkaita kohtaan. Kuten aiemmin tutkielmassa on esitetty, selonottovel-
vollisuuden ytimessa on huomion kiinnittdminen liiketoimiin, jotka ovat rakenteeltaan,
suuruudeltaan, ilmoitusvelvollisen koon tai toimipaikan osalta tavallisesta poikkeavia tai
niilld ei ole ilmeistd tarkoitusta eivatkd ne sovi yhteen sen kokemuksen ja tiedon ja

kanssa, jotka ilmoitusvelvollisella on asiakkaasta.

Asiakkaasta kerattavat tiedot ovat siis suppeampia ammattimaisten kuin ei-ammatti-
maisten asiakkaiden osalta. Tutkimuksen kannalta tama on huomionarvoinen seikka,
silla rahanpesun ja terrorismin rahoituksen torjunnan nakékulmasta taman voidaan aja-
tella perustuvan ainakin kahteen seikkaan. Ammattimaiseksi luokitelluista asiakkaista ja
niiden liiketoimien tavanomaisuudesta sijoituspalveluyrityksilla voidaan ajatella olevan
runsaammin tietoa kuin ei-ammattimaisten asiakkaiden liiketoimista. Lisdaksi ammatti-
maiseksi luokitelluista asiakkaista on saatavilla tietoa riippumattomista julkisista rekis-

tereista.

2.5 Asiakkaan tunteminen asiakassuhteen elinkaaren eri vaiheissa

Tassa alaluvussa kasitellaan lyhyesti ilmoitusvelvollisen tuntemisvelvollisuutta asiakas-
suhteen elinkaaren tai asiakkuuden eri vaiheissa. Tarkoituksena on selventad ja tehda
jonkinasteinen kategorisointi aiemmin esitetyn asiakkaan tuntemisvelvollisuuden eri
osa-alueille ennen asiakassuhteen syntymistd, asiakassuhteen aikana jatkuen asiakas-
suhteen paattamiseen seka asiakassuhteen jadlkeiseen aikaan. lImoitusvelvollisen asiak-
kaan tuntemisvelvollisuus alkaa jo ennen asiakassuhteen perustamista, silld rahanpe-

sulain 3:1.1:n mukaan rahanpesulain 3 luvun asiakkaan tuntemiseksi saadettyjen

117 Eyroopan komission ja neuvoston direktiivi 2014/65/EU, liite I, L 173/484.
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toimien toteuttaminen on edellytys asiakassuhteen perustamiselle, liikketoimen suorit-

tamiselle seka liikesuhteen ylldpitamiselle.

Euroopan valvontaviranomaisten julkaiseman ohjeen mukaan ilmoitusvelvollisten tulee
soveltaa ennen liikesuhteen aloittamista tai satunnaisen liiketoimen suorittamista va-
hintaan asiakkaan ja soveltuvin osin tosiasiallisen edunsaajan ja omistajan tai laillisen
edunsaajan tunnistaminen. Lisdksi asiakkaan henkil6llisyys tulee todentaa luotettavien
ja riippumattomien lahteiden perusteella ja tarvittaessa tosiasiallisen edunsaajan ja
omistajan henkildllisyyden todentaminen niin, ettd ilmoitusvelvollinen voi varmistua
kuka on tosiasiallinen omistaja ja edunsaaja. Ennen liikesuhteen aloittamista tai satun-
naisen liiketoimen suorittamista ilmoitusvelvollisen tulee lisdksi selvittaa liikesuhteen
tarkoitus ja aiottu luonne.*8 N&in ollen asiakkaan seka tosiasiallisen edunsaajan tunnis-
taminen ja henkil6llisyyden todentaminen seka liikesuhteen tarkoitus ja aiottu luonne
ovat asiakkaan tuntemisen osa-alueet, jotka tulee suorittaa ennen asiakassuhteen aloit-

tamista tai satunnaisen liiketoimen suorittamista.

Hallituksen esityksen mukaan ilmoitusvelvollisen viimesijaisena keinona tulisi olla laki-
saateinen oikeus irtisanoa asiakassuhde, jos asiakas ei anna ilmoitusvelvolliselle riittavia
tietoja asiakassuhteen aikana asiakkaan tuntemiseksi sadadettyjen velvoitteiden taytta-
miseksi'?®. Niin ollen ilmoitusvelvollinen voi tayttaa edelld mainittujen ennen liikesuh-
teen perustamista tai satunnaisen liiketoimen suorittamista tehtavien minimiedellytys-
ten ulkopuolelle jaavat tuntemisvelvollisuuden osa-alueet liikesuhteen aikana. Nain ol-
len rahanpesulain 3:4:ssa saddetty tietojen hankkiminen ja selonottovelvollisuus jakau-

tuu siten aikaan ennen asiakassuhteen aloittamista seka aikaan asiakassuhteen aikana.

Selonottovelvollisuus siis jatkuu — samoin kuin luonnollisesti jatkuva seuranta — myos
asiakassuhteen aikana. Selonottovelvollisuuden tarkoituksenahan on erityisen huomion
kiinnittdminen tavanomaisesta poikkeaviin liiketoimiin. Tata tarkoitusta varten ilmoitus-
velvollisella on oltava tietoa asiakkaan tavanomaisesta kayttaytymisesta seka liiketoi-
mista ja asiakkaan tavanomaisena pidettava liiketoimi voi muuttua asiakassuhteen ai-

kana. Tama muutos, niin kuin tavallisesta poikkeavat ja epadilyttavat liiketoimetkin,

118 ESMA: Riskitekijoitd koskevat ohjeet JC 2017 37, kohta 10.
119 HE 228/2016, s. 102.
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voidaan havaita jatkuvan seurannan avulla asiakassuhteen aikana. Asiakassuhteen jal-
keiseen aikaan puolestaan asemoituu rahanpesulain 3:3:ss3d saadetty asiakaan tunte-
mistietojen sdilyttdminen, joka on esitelty luvussa 2.2.2. Rahanpesulain 3:8 sdadetty yk-
sinkertaistettu asiakkaan tuntemisvelvollisuus mahdollistaa kuitenkin poikkeamisen
tasta tuntemisvelvollisuuteen kuuluvien osa-alueiden ajallisesta jakautumisesta myo-

hemmin esitettavalla tavalla.
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3.  TUNTEMISTOIMIEN SUHTEUTTAMINEN

3.1 Yleista

Kuten aiemmin on tullut esille, ilmoitusvelvollinen voi rahanpesulain 3:8:n mukaisesti
menetelld yksinkertaistettua asiakkaan tuntemismenettelyd noudattaen. Tama tarkoit-
taa rahanpesulain 3 luvussa asiakkaan tuntemiseksi sdddettyjen velvollisuuksien toteut-
tamista kevennetysti. Yksinkertaistettu asiakkaan tuntemisvelvollisuuden mukainen
menettely edellyttda rahanpesulain 3:8:n mukaan kuitenkin asiakassuhteeseen tai yksit-
tdiseen liiketoimeen kohdistuvaa vihiistd rahanpesun ja terrorismin rahoittamisen ris-
kid. Vastaavasti tavanomaista korkeampi riski johtaa tehostettuun asiakkaan tuntemis-

velvollisuuden mukaiseen menettelyyn rahanpesulain 3:10:n mukaisesti.

Rahanpesun ja terrorismin rahoittamisen riski on luonteeltaan vaihteleva ja riskin muut-
tuessa myos asiakkaan tuntemisvelvollisuutta koskevien toimenpiteiden tarkoituksen-
mukainen taso vaihtelee. Tastd syysta ilmoitusvelvollisten soveltamien tuntemisvelvolli-
suutta koskevien toimenpiteiden laajuus vaihtelee. Joissakin tapauksissa on sovellettava
tehostettuja toimenpiteité ja joissakin tapauksissa yksinkertaistetut toimenpiteet ovat

riittavia.12°

3.2 Yksinkertaistettu asiakkaan tuntemisvelvollisuus ilmiéna

Yksinkertaistettu asiakkaan tuntemisvelvollisuus tarkoittaa rahanpesulaissa sdidetyn
asiakkaan tuntemisvelvollisuuteen kuuluvien tuntemismenettelyjen keventiamisti ilmoi-
tusvelvollisen riskiarvion perusteella. Asiakkaan tuntemisvelvollisuuden mukainen nor-
maalimenettely on ilmoitusvelvollisen méaaritteleméa vihimmaistaso, jolla varmistutaan
asiakkaan tuntemisesta pdivittiisessi toiminnassat?®. Asiakkaan yksinkertaistetusta tun-
temismenettelysti ei nykyisellddn ole aiempaan sdidntelyyn niahden vastaavanlaisia au-
kottomia tai méiriteltyji tapauksia, joissa asiakkaan yksinkertaistetun tuntemisvelvolli-

suuden mukainen menettely on mahdollista. Sddntelyn ajallinen kehitys myohemmin

120 Neljis rahanpesudirektiivi (EU) 2015/849 (Euroopan unionin virallinen lehti L 141/77).
121 Finanssivalvonnan standardi 2.4, s. 14.
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esitettivillad tavalla on johtanut ilmoitusvelvollisten yhi laajempaan mahdollisuuteen ja
velvollisuuteen havainnoida rahanpesun ja terrorismin rahoittamiseen liittyvié riskeja
itse sekd madrittimadin riskitason aloittaessaan liikesuhteen tai suorittaessaan satunnai-
sen liiketoimen. Ajallinen kehitys on johtanut ilmoitusvelvollisten harkintavallan lisdan-
tymiseen riskiperusteisen lihestymistavan kautta. Asiakkaan yksinkertaistetun tunte-
misvelvollisuuden mukaisen menettelyn voidaan ajatella lisddvin ilmoitusvelvollisen ni-
kokulmasta tehokkuutta resurssien allokoinnin kautta. Resurssien allokoinnin myota
myo0s rahoitusmarkkinoiden voidaan ndahdi tehostuvan, silld tarpeettomien tuntemistoi-
mien aiheuttamat kustannukset jadvit syntymatti ja eivit ndin ollen heijastu palveluiden
hintoihin. Toisaalta asiakkaan yksinkertaistetun tuntemisvelvollisuuden mukaisen me-
nettelyn voidaan myos ajatella mahdollistavan ilmoitusvelvollisten kayttdmisen rahan-
pesuun ja terrorismin rahoittamiseen esimerkiksi vdirien asiakastietojen tai huolimatto-

muuden seurauksena.

Neljannen rahanpesudirektiivin mukaisesti rahanpesun ja terrorismin rahoitukseen liit-
tyva riski itsessdaan on luonteeltaan muuttuva ja yksittaisetkin muuttujat voivat yksindan
tai yhdessa muiden muuttujien kanssa lisata tai vahentaa riskia. Tama tarkoittaa ennalta
ehkaisevien toimien, kuten asiakkaan tuntemisvelvollisuuden toteuttamiseksi edellytet-
tavien toimenpiteiden laajuuden asianmukaisen tason vaihtelevuutta.?> Kun riski ra-
hanpesuun ja terrorismin rahoitukseen niahdiin ndin laajana ja vaihtelevana kokonai-
suutena, voidaan ilmoitusvelvollisen riskiarvion tarkeys nihda yha merkittavimpana te-
kijand rahanpesun ja terrorismin rahoittamisen torjunnassa riskitason maiirittdmisen

myota.

Rahanpesulain 3:8:n mukaan ilmoitusvelvollinen voi noudattaa yksinkertaistettua me-
nettelyd sovellettaessa 3 luvun 2—4 ja 6:44 asiakkaan tuntemiseksi. Kyseisissa pykalissa
on sdddetty asiakkaan tunnistamisesta ja henkil6llisyyden todentamisesta, asiakkaan
tuntemistiedoista ja niiden séilyttimisesti, asiakasta koskevien tietojen hankkimisesta,
jatkuvasta seurannasta ja selonottovelvollisuudesta seki tosiasiallisen edunsaajan tun-
nistamisesta. Ndiden sddnndsten osalta yksinkertaistettua menettelyd sovellettaessa

velvollisuuksia voidaan keventid, mutta ei jattdd kokonaan soveltamattal?®. Andersén

122 Neljis rahanpesudirektiivi (EU) 2015/849 (Euroopan unionin virallinen lehti L 141/77).
123 HE 228/2016, s. 108.
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on arvioinut kirjassaan Rahanpesun estaminen, etta valtaosa ilmoitusvelvollisten asiak-
kaista kuuluu asiakkaan yksinkertaistetun tuntemisvelvollisuuden mukaisen menettelyn

piiriin.124

Menetellessddn yksinkertaistetun tuntemisvelvollisuuden mukaisesti, ilmoitusvelvolli-
sen on oltava kohtalaisen vakuuttunut siitd, ettd saamiensa tietojen perusteella arvioitu
riski on perustellusti viahdinen. lImoitusvelvollisella on vihiisen riskin arvioimiseksi ol-
tava riittavisti tietoa liilkesuhteen luonteesta tunnistaakseen epatavalliset tai epdilytta-
vit liiketoimet.'?> [Imoitusvelvollinen ei saa menetelld yksinkertaistetun tuntemisvelvol-
lisuuden mukaisesti tilanteissa, joissa on syyti epdilld rahanpesua tai terrorismin rahoi-
tustal?®. Asiakkaan yksinkertaistettua tuntemista ei saa mydskiin soveltaa tilanteessa,
jossa on suuri riski rahanpesuun tai terrorismin rahoittamiseen ja on olemassa velvoite

noudattaa tehostettua asiakkaan tuntemistal?’.

Kevennetty eli yksinkertaistettu menettely voisi hallituksen esityksen mukaan koskea
esimerkiksi tuntemistietojen maéiras, lahteitd tai henkilollisyyden todentamisen ajoi-
tustal?®. Rahanpesulain 3:8.2:n mukaan valtioneuvoston asetuksella voitaisiin antaa tar-
kempia sddnnoksid asiakkaista, tuotteista, palveluista, maksuliikenteestd, toimitusta-
vasta tai maantieteellisista riskitekijoista, joihin voi liittyd vihdinen rahanpesun tai ter-

rorismin rahoittamisen riski, ja ndissi tilanteissa noudatettavista menettelyista.

Neljinnen rahanpesudirektiivin ei-tyhjentivissa liitteessa Il on lueteltuna joukko mah-
dollisesti vihdisemman riskin osatekijoitd ja ndyttotyyppejd, jotka jisenvaltioiden ja il-
moitusvelvollisten on direktiivin 16 artiklan mukaisesti huomioitava arvioidessaan ra-
hanpesun ja terrorismin rahoituksen riskeja. Téllaisia asiakkaaseen kytkeytyvia riskiteki-
joitd ovat muun muassa julkisesti noteeratut yhtiot, joihin sovelletaan tiedonantovelvol-
lisuutta, joka edellyttdi tosiasiallisen omistajan ja edunsaajan riittdvia avoimuutta, jul-
kisyhteisot tai julkiset yritykset seki asiakkaat, joiden asuinpaikkana on maantieteellinen
vihdisemman riskin alue. Tuotteeseen, palveluun, liikketoimeen tai jakelukanavaan kyt-

keytyvistd riskitekijoistd tutkielman kannalta olennaisia ovat rahoitustuotteet tai -

124 Andersén 2020, s. 97.

125 ESMA: Riskitekijoitd koskevat ohjeet JC 2017 37, kohta 47.

126 Neljis rahanpesudirektiivi (EU) 2015/849, artikla 11 kohta e (Euroopan unionin virallinen lehti L 141/91).
127 ESMA: Riskitekijoitd koskevat ohjeet JC 2017 37, kohta 48.

128 HE 228/20186, s. 108.
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palvelut, joilla tuotetaan asianmukaisesti méaariteltyja ja rajattuja palveluja tietyn tyyp-
pisille asiakkaille ja joiden yhteydessa tavoitteena on parantaa saatavuutta taloudellisen
osallisuuden ndkokulmasta seki tuotteet, joiden osalta rahanpesun ja terrorismin rahoi-
tuksen riski on hallittu muilla keinoilla. Maantieteellisia, mahdollisesti vihdisemman ris-
kin omaavia osatekijoitd ovat jasenvaltiot, kolmannet maat, joissa on kidytossi rahanpe-
sun ja terrorismin rahoituksen torjuntaan tarkoitettuja, hyviksi todettuja jarjestelmia,
kolmannet maat, joissa on vain vdhin lahjontaa tai muuta rikollisuutta sekid kolmannet
maat, joissa tiettyjen saatujen tietojen perusteella on tarkistettujen FATF:n suositusten
mukaiset rahanpesun ja terrorismin rahoituksen torjuntaa koskevat vaatimukset ja jotka

tosiasiallisesti noudattavat kyseisid vaatimuksia.'?

Asiakkaan yksinkertaistetun tuntemismenettelyn soveltuvuuden arvioiminen kattaa siis
laajan skaalan riskien arviointia ja yksinkertaistetun menettelyn soveltaminen voidaan
toteuttaa koskemaan vain osaa asiakkaan tuntemisvelvollisuuden osa-alueista. Keven-
netty menettely ei kuitenkaan vapauta ilmoitusvelvollisia asiakkaan tuntemisvelvollisuu-
desta, vaan mahdollistaa ilmoitusvelvolliselle sujuvamman liiketoiminnan ja hallinnollis-
ten kulujen karsimisen alhaisen riskin tapauksissa. Yksinkertaistetun tuntemisvelvolli-
suuden mukaisen menettelyn soveltamisen edellytyksenid olevan alhaisen riskin on ol-
tava perusteltavissa. Alhainen riski on kyettiva perustelemaan vertaamalla havaittua ris-

kia asiakaskohtaiseen tavanomaiseen riskiin.

33 Yksinkertaistetun tuntemisvelvollisuuden soveltaminen ja menettelyn
minimiedellytykset

Asiakkaan yksinkertaistetun tuntemisvelvollisuuden mukainen menettely ei tarkoita
sitd, ettei asiakkaan tuntemisesta rahanpesulain 3 luvussa sdddettyji toimia edellytet-
téisi lainkaan, vaan niitd voitaisiin soveltaa kevennetysti'®. Jotta yksinkertaistettua me-
nettelyd voidaan soveltaa, on tunnistettujen riskien oltava tavanomaista alhaisempia.

Tunnistettujen riskien ollessa tavanomaista alhaisempia, ilmoitusvelvollinen voi

129 Ks. Neljis rahanpesudirektiivi (EU) 2015/849 (Euroopan unionin virallinen lehti L 141/114).
130 HE 228/2016, s. 108.
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keventdi rahanpesulain 3 luvun 2—4 ja 6 pykélissa asiakkaan tuntemiseksi sdiddettyja vel-

vollisuuksia.

FATF:n suositusten tulkintaohjeissa on listattuna seuraavat esimerkkitapaukset, joiden
osalta yksinkertaistettua asiakkaan tuntemisvelvollisuutta voidaan soveltaa:

e Asiakkaan ja tosiasiallisen edunsaajan henkildllisyyden todentaminen asiakassuhteen
perustamisen jalkeen. (esimerkiksi, jos liiketoimi ylittdd maaritetyn euromaaraisen ra-
jan.)

e Asiakkaan tuntemistietojen ajallista paivittamistiheytta voidaan supistaa.

e Jatkuvan seurannan ja liiketoimien valvontaa voidaan keventaa kohtuulliseen rahalli-
seen rajaan asti.

e [Imoitusvelvollisen ei tarvitse kerata erityista tietoa tai toteuttaa erityisia toimenpiteita
ymmartadkseen asiakassuhteen tarkoitusta ja tarkoitettua luonnetta, mutta ilmoitusvel-
vollisen tulee paatelld asiakassuhteen tarkoitus ja tarkoitettu luonne liiketoimien seka

perustetun asiakassuhteen perusteella.'3!

Asiakkaan yksinkertaistetun tuntemisvelvollisuuden mukaista menettelya ei saa ikina
soveltaa, jos ilmoitusvelvollisella on epaily rahanpesusta tai terrorismin rahoituksesta,
tai jos kyseessa on tehostetun asiakkaan tuntemisvelvollisuuden soveltamispiiriin kuu-
luva tapaus.'3? limoitusvelvollisen on yksinkertaistettua menettely3 soveltaessaan kui-
tenkin seurattava asiakassuhdetta rahanpesulain 3:4.2:n mukaisesti havaitakseen poik-
keukselliset ja epatavalliset liiketoimet. lImoitusvelvollisella on oltava riittavasti tietoa
asiakkaasta havaitakseen ndma poikkeavuudet, erityisesti asiakkaan olosuhteissa tai toi-
minnassa tapahtuneet muutokset, joiden perusteella yksinkertaistettua tuntemista ei

voida enai soveltaal®.

Miten yksinkertaistettu asiakkaan tuntemisvelvollisuus sitten toteutuu kaytannossa? Il-
moitusvelvollinen voi asiakkaan yksinkertaistetun tuntemisvelvollisuuden mukaisessa
menettelyssid sopeuttaa asiakkaan tuntemista koskevien toimenpiteiden ajoittamista.
Ajallinen tuntemistoimien sopeuttaminen voi tulla kyseeseen esimerkiksi sellaisen pal-

velun tai tuotteen osalta, jossa on ominaisuuksia, jotka rajoittavat kyseisen palvelun tai

131 FATF Recommendations 2012, s. 71.
132 EATF Recommendations 2012, s. 71.
133 Finanssivalvonnan standardi 2.4, s. 33.
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tuotteen kiyttoa rahanpesun ja terrorismin rahoittamistarkoituksiin. Tallainen ajallinen
sopeuttaminen voi siis koskea esimerkiksi asiakkaan tai tosiasiallisen omistajan ja edun-
saajan henkildllisyyden todentamista liikesuhteen perustamisen aikana. Toinen esi-
merkki ajallisesta sopeuttamisesta on henkil6llisyyden todentaminen vasta liiketoimien
ylittdessd ennalta pddtetyn kynnysarvon tai kun kohtuullinen aika liikesuhteen perusta-
misesta on kulunut. Ajallinen sopeuttaminen ei saa kuitenkaan vaikuttaa tosiasialliseen
poikkeamiseen asiakkaan tuntemisesta. Asiakkaan tai tosiasiallisen omistajan ja edun-
saajan henkildllisyys on lopulta todennettava. IImoitusvelvollisen on lisdksi varmistut-
tava, ettd kynnysarvo ja aikaraja on madritetty kohtuullisen alhaiselle tasolle ja ilmoitus-
velvollisella on kdytossdin jarjestelmait, joiden avulla havaitaan, kun kynnysarvo tai aika-

raja saavutetaan.3*

Euroopan valvontaviranomaisten julkaiseman ohjeen mukaan ilmoitusvelvolliset voivat
lisdksi soveltaa yksinkertaistettuja asiakkaan tuntemista koskevia menettelyja tunnista-
miseen, henkildllisyyden todentamiseen tai seurantatarkoituksiin hankittavien tietojen
maaran osalta. Kevennetty menettely voi talloin tarkoittaa henkil6llisyyden todenta-
mista vain yhdesta uskottavasta, luotettavasta ja riippumattomasta asiakirja- tai tieto-
Iahteesta. Lisdksi ilmoitusvelvollinen voi olettaa liikesuhteen luonteen ja tarkoituksen,
mikali kaytettava tuote on kadytettavissa ainoastaan tiettya tarkoitusta varten, kuten yri-
tyksen elakejarjestelmat.’3> FATF:n suosituksen tulkintaohjeen mukaan ilmoitusvelvolli-
sen ei myoskadn tarvitse toistaa asiakkaan tunnistamista ja henkil6llisyyden todenta-
mista jokaisen liiketoimen osalta, vaan ilmoitusvelvollinen voi luottaa aiemmin tehtyihin
tunnistamis- ja todentamismenettelyihin ellei ilmoitusvelvollinen epdile aiempien tun-
temistoimien todenmukaisuutta®®. Lihtokohtana sopimusoikeudessa pidetdin sita,
ettd sopimuskumppaneilla on oikeus luottaa toisiltaan saamiinsa tietoihin. Tasta lahto-
kohdasta voidaan kuitenkin poiketa erityistilanteissa, kuten asiantuntijapalveluissa, silla
asiakasosapuolen heikompi asiantuntemus voi johtaa siihen, ettei asiakas osaa muo-
toilla toimeksiantoaan riittavan tasmallisesti.'3” Komission delegoidun asetuksen (EU)

2017/565 mukaan sijoituspalveluyritys voi kuitenkin luottaa asiakkaidensa ja

134 ESMA: Riskitekijoitd koskevat ohjeet JC 2017 37, kohta 45. Vrt luku 2.5. Asiakkaan tuntemisen asiakassuhteen elin-
kaaren eri vaiheissa.

135 ESMA: Riskitekijoitd koskevat ohjeet JC 2017 37, kohta 45.

136 EATF Recommendations 2012, S. 67.

137 Wuolijoki 2009, s. 183.
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potentiaalisten asiakkaidensa antamiin tietoihin, ellei sijoituspalveluyritys ole tietoinen
tai sen pitaisi olla tietoinen siitd, ettd kyseiset tiedot ovat selkedsti vanhentuneita, vir-

heellisia tai puutteellisia.l3®

De Koker on katsonut, ettd asiakkaan yksinkertaistetun tuntemisvelvollisuuden sovelta-
minen — toisin kuin tehostetun asiakkaan tuntemisvelvollisuuden soveltaminen — ei kui-
tenkaan estd tehokkaasti eparehteja asiakkaita kayttamasta vaaria henkilollisyyksia fi-
nanssipalveluissa.'®® Tdma nidkemys on erityisen mielenkiintoinen rahanpesun ja terro-
rismin rahoituksen torjunnan nakoékulmasta, silla rahanpesuun ja terrorismin rahoituk-
seen kohdistuvat riskit on luonnollisesti helpompi tunnistaa tehostetussa menettelyssa
kuin kevennetyssa menettelyssa. llmoitusvelvollisen paatyessa soveltamaan yksinker-
taistettua tuntemisvelvollisuutta rahanpesun ja terrorismin rahoituksen riskien havait-
seminen hankaloituu, kun tuntemistoimien resurssit ohjataan muualle ja sijoituspalve-

luyritys voi lahtokohtaisesti luottaa asiakkaalta saamiinsa tietoihin.

IImoitusvelvollinen voi soveltaa yksinkertaistettuja menettelyja myos hankittavien tie-
tojen tietoldhteen laadun osalta. Tama tarkoittaa esimerkiksi tietojen hankkimista suo-
raan asiakkaalta riippumattoman lahteen sijaan tosiasiallisen omistajan ja edunsaajan
henkil6llisyyden todentamiseksi. Asiakkaan henkildllisyyden todentamiseksi tallainen
menettely ei kuitenkaan ole sallittua. Jos ilmoitusvelvollisen tunnistamat riskit ovat erit-
tdin vahaiset liikesuhteen jokaisella osa-alueella, ilmoitusvelvollinen voi olettaa varojen
alkuperan tayttavan jotkin asiakkaan tuntemista koskevat edellytykset, jos varat ovat
esimerkiksi valtion maksamia etuuksia tai mikali varat on siirretty asiakkaan nimissa ole-

valta ETA-alueella sijaitsevan yrityksen tililt3.14

Asiakkaan yksinkertaistettua tuntemismenettelya voidaan soveltaa myos asiakkaan tun-
temiseen liittyvien tietojen paivityksen seka liikesuhteen jatkuvan seurannan tiheyden
osalta. Kevennetty menettely voidaan toteuttaa esimerkiksi siten, etta nama toimet teh-

daan ainoastaan ennalta maaritetyt kriteerit tayttadvissa tilanteissa esimerkiksi asiakkaan

138 Komission delegoitu asetus artikla 55 kohta 3. (Euroopan unionin virallinen lehti L 87/52). Vrt. Mintysaari 2001, s.
126-127. Méntysaari on katsonut korkeimman oikeuden ratkaisun KKO 1990:80 perusteluiden nojalla, ettd neuvonta-
palveluissa verokonsultti saa vain poikkeuksellisesti luottaa asiakkaan antamiin tietoihin, silloin kun verokonsultin on
perusteltua olettaa asiakkaan olevan alan asiantuntija tai silloin, kun asiakkaalle on selvitetty asiakkaan antamien tie-
tojen merkitys.

139 De Koker 2014, s. 293.

140 ESMA: Riskitekijoitd koskevat ohjeet JC 2017 37, kohta 45.
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kiinnostuessa uudesta tuotteesta tai palvelusta tai liiketoimien ylittdessa kynnysarvon.
Liiketoiminnan seurannan tiheytta ja perusteellisuutta voidaan keventaa koskemaan ai-
noastaan tietyn kynnysarvon ylittavia liiketoimia. Kynnysarvon on maaritettava kuiten-
kin kohtuulliselle tasolle ja varmistuttava, etta ilmoitusvelvollisella on kdaytdssaan jarjes-
telmat, jotka tunnistavat toisiinsa kytkeytyneet liiketoimet.'#! [Imoitusvelvollisen on ke-
vennetystd menettelysta huolimatta meneteltdava rahanpesulain 3:1:ssa saadetyn riski-
perusteisen arvioinnin mukaisesti. Yksinkertaistetun menettelyn soveltamisessa tunte-
mistoimien minimiedellytyksend on nahtavasti riittdvan alhaiset ja kohtuulliset raha-
maaraiset seka ajalliset kynnysarvot, joiden ylittyessa ilmoitusvelvollisen on lisattava asi-
akkaan tuntemistoimia. Tuntemistoimien lisddminen voi kuitenkin olla edelleen osa-
aluekohtaista eli yksittdisen kynnysarvon ylittyessa kaikkia tuntemistoimia ei tarvitse
tehda normaalimenettelyn tai tehostetun menettelyn mukaisesti, mikali ilmoitusvelvol-

linen arvioi riskin sdilyneen alhaisena.

3.4 Tehostettu asiakkaan tuntemisvelvollisuus

Tassd alaluvussa késitelldan tehostettua asiakkaan tuntemisvelvollisuutta, edellytyksia
tehostetun asiakkaan tuntemisvelvollisuuden soveltamiselle ja ilmoitusvelvollisen me-
nettelytapoja tehostetun asiakkaan tuntemisvelvollisuuden noudattamiseksi. Tarkoituk-
sena on havainnollistaa riskiperusteisen lahestymistavan soveltamista ja riskiarvion vai-

kutusta tuntemismenettelyjen suhteuttamiseen, kun riski on tavanomaista suurempi.

Neljds rahanpesudirektiivi velvoitti jisenmaita sddtdmain viahintiaankin tehostetuista asi-
akkaan tuntemisvelvollisuutta koskevista toimenpiteistd, joita ilmoitusvelvollisten tulee
soveltaa komission yksiloimien suuririskisten kolmansien maiden alueelle sijoittuneiden
luonnollisten henkildiden tai oikeushenkildiden kanssa!#2. Rahanpesulain 3:10:ssd on
sdddetty tehostetusta asiakkaan tuntemisvelvollisuudesta. Pykélan mukaan ilmoitusvel-
vollisen on sovellettava tehostettua menettelyé, jos ilmoitusvelvollinen riskiarvion pe-
rusteella arvioi, ettd asiakassuhteeseen liittyy tavanomaista suurempi rahanpesun ja ter-

rorismin rahoittamisen riski tai jos asiakkaalla tai liiketoimella on liittymékohta valtioon,

141 ESMA: Riskitekijoitd koskevat ohjeet JC 2017 37, kohta 45.
142 Neljis rahanpesudirektiivi (EU) 2015/849 (Euroopan unionin virallinen lehti L 141/77).
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jonka rahanpesun ja terrorismin rahoittamisen estdmis- ja selvittelyjarjestelmia muodos-
taa komission arvion mukaan merkittavin riskin EU:n sisimarkkinalle tai ei tayta kan-
sainvilisid velvoitteita. IImoitusvelvollinen ei voi tehostettua asiakkaan tuntemista edel-
lyttivissa tilanteissa korvata asiakkaan tuntemista tavanomaisilla toimenpiteilld, vaan
tehostetut toimet on toteutettava yhdessid tavanomaisten tuntemistoimenpiteiden

kanssal®3.

Neljannen rahanpesudirektiivin liitteessa Ill on ei-tyhjentiva luettelo mahdollisesti suu-
remman riskin osatekijoistda ja ndyttotyypeistd. Nama riskit voivat olla asiakkaaseen,
tuotteeseen, palveluun, liiketoimeen, jakelukanavaan tai maantieteelliseen alueeseen
kytkeytyvid.1** Tuotteeseen, palveluun tai liiketoimeen liittyvit riskia lisddvit tekijit voi-
vat olla epétavallisen suuret liiketoimet, mahdollisuus kolmannen osapuolen suoritta-
miin maksuihin, tuotteen tai palvelun kiayttiminen osakkeiden merkintédin, jota seuraa

nopeasti lunastus-/takaisinostomahdollisuus.'4

Asiakkaaseen ja asiakkaan kayttaytymiseen liittyvia riskid lisddvia tekijoitd voivat olla esi-
merkiksi sijoituksen selvin taloudellisen tarkoituksen puuttuminen, haluttomuus toimit-
taa tuntemistietoja asiakkaasta itsestdin tai tosiasiallisesta edunsaajasta ja omistajasta,
toistuvat muutokset asiakkaan tuntemistiedoissa tai maksutiedoissa. Asiakas voi lisdksi
esimerkiksi siirtda sijoitukseen tarvittavia varoja suuremman maéérin ja pyytdi ylimene-
vin summan takaisinmaksuna. Asiakkaan luonteeseen liittyvid riskitekijoitd voivat olla
esimerkiksi asiakkaan omistus- ja maardysvaltarakenteen ldpindkymattomyys tai jos asia-
kas on sijoitusyhtid, jonka omat asiakkaan tuntemistoimenpiteet ovat vajavaisia. Asiak-
kaan liiketoimintaan liittyvana riskia lisddvana tekijani voidaan pitida esimerkiksi varojen
alkuperin kuulumista toimialoille, joilla talousrikollisuuden riski on suuri.*® Rahanpe-
sulaissa on lisdksi sdddetty velvollisuudesta menetelld tehostetun tuntemisvelvollisuu-
den mukaisesti tietyissi tilanteissa, kuten tietyissd etdtunnistamiseen liittyvissi tapauk-
sissa tai asiakkaan ollessa poliittisesti vaikutusvaltainen henkil#’. Néiti ei ole kuiten-

kaan tutkielman kannalta tarkoituksenmukaista késitelld tarkemmin.

143 ESMA: Riskitekijoitd koskevat ohjeet JC 2017 37, kohta 49.

144 Ks. Neljis rahanpesudirektiivi (EU) 2015/849 (Euroopan unionin virallinen lehti L 141/115).
145 ESMA: Riskitekijoitd koskevat ohjeet JC 2017 37, kohta 199.

146 ESMA: Riskitekijoitd koskevat ohjeet JC 2017 37, kohta 199.

147 Ks. Rahanpesulaki 3:11-13a.
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Hallituksen esityksen mukaan tehostettu asiakkaan tuntemisvelvollisuus vastaa pddosin

148 Tehostettu asiakkaan tuntemisvelvollisuus

jo vanhentuneen rahanpesulain 17 §:44
voi tarkoittaa esimerkiksi erityisen huomion kiinnittdmista asiakkaan henkil6llisyyden to-
dentamiseen ja luotettavaan dokumentaatioon, liiketoimien taustojen laajempaa selvit-
timistd ja tarkoitusta, varojen alkuperin selvittimistd sekd asiakassuhteen tehostettua

seurantaa.l#?

IImoitusvelvollisen tulee tutkia niin pitkille kuin se on kohtuullisesti mahdollista kaikkien
monimutkaisten ja poikkeuksellisen suurten liiketoimien taustaa ja tarkoitusta seka sel-
laisten liiketoimien taustaa ja tarkoitusta, joilla ei ole selvéa taloudellista tai laillista tar-
koitusta®®®. limoitusvelvollisen tulee tehostaa téllaisen liikkesuhteen valvontaa selvittaik-
seen, onko kyseessi epdtavallinen tai epdilyttava liiketoimi. Tehostettu asiakkaan tunte-
misvelvollisuus voidaan toteuttaa esimerkiksi hankkimalla lisdtietoja asiakkaasta julki-
sista tietokannoista ja internetisti tai lisdédmalla asiakkaan tuntemistietojen paivittamis-
tiheytta. Lisdksi ilmoitusvelvollinen voi hankkia lisdtietoja esimerkiksi aiotun liikesuhteen
luonteesta, varojen alkuperisti, asiakkaan varallisuudesta, aiotun tai suoritetun liiketoi-
men perusteista sekd hankkimalla ylemmain johdon hyviksynnin liikesuhteen aloittami-
selle tai jatkamiselle.'>! Asiakkaan tuntemisvelvoitteita noudatetaan tilloin korostuneen
huolellisesti'>? rahanpesulain edellyttiméin riskiarvion perusteella. Riskiarvio ja riskipe-
rusteinen ldhestymistapa ohjaavat resurssien allokointia myo0s tehostetussa menette-
lyssa niihin asiakassuhteisiin ja liiketoimiin, jotka sitd edellyttavét. Niin ollen tehostetus-
sakaan menettelyssa kaikkia asiakkaan tuntemiseksi edellytettivid toimia ei tule tehda
tehostetusti, vaan ainoastaan ne toimet, joilla tunnistetut riskit saadaan hallittua. Te-
hostetun tuntemismenettelyn lyhyt esittely auttaa havainnollistamaan riskiarvion ja ris-
kiperusteisen lihestymistavan soveltamista asiakkaan tuntemistoimien suhteuttami-

seen suhteessa tunnistettuihin riskeihin.

148 HE 228/2016, s. 109.

143 HE 25/2008, s. 51.

150 Neljis rahanpesudirektiivi (EU) 2015/849 (Euroopan unionin virallinen lehti L 141/94).
151 FATF recommendations 2012, s. 70-71.

152 Finanssivalvonnan standardi 2.4, s. 26.
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4.  RISKIARVIO — RAHANPESUN JA TERRORISMIN
RAHOITTAMISEN RISKITASON MAARITTAMINEN

4.1 Riskiarviotyypit

Yksinkertaistettu asiakkaan tuntemisvelvollisuus perustuu ilmoitusvelvollisen riskiarvi-
oon. Yksinkertaistetun menettelyn perusteena olevan riskiarvion oikeudellisen sisillon
selvittiminen on siten tutkielman kannalta tirkeéi, jotta yksinkertaistetun menettelyn
perusteena olevia riskitekijoitd voidaan arvioida. Rahanpesulain 2 luvussa on sdiddetty
riskiarviosta. Kyseisen luvun 1 §:ssd on sdddetty kansallisen rahanpesun ja terrorismin
rahoittamisen riskiarviosta. 2 §:ssd on sdddetty valvojakohtaisesta riskiarviosta ja 3 §:ssd
tutkielman kannalta olennaisimmasta eli ilmoitusvelvollisen riskiarviosta. Ensiksi maini-
tuilla riskiarvioilla on kuitenkin vaikutusta ilmoitusvelvollisen riskiarvion laadintaan, jo-
ten tutkielman kannalta on tarkoituksenmukaista kisitelld kaikkia edella mainittuja ris-
kiarvioita aloittaen ns. ylhailtd alas eli kansalliselta tasolta, valvojakohtaiseen riskiarvi-

oon, jonka jilkeen tarkastellaan ilmoitusvelvollisen riskiarviota.

Kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion tarkoituksena on yksi-
[6ida rahanpesun tai terrorismin rahoittamisen riskit toimialoilla, tukea ja tehostaa ra-
hanpesun ja terrorismin rahoittamisen torjuntaa ja voimavarojen kohdentamista, tukea
eri toimialojen rahanpesun ja terrorismin rahoittamisen torjuntaa koskevien yhdenmu-
kaisten toimintatapojen laadintaa, ja antaa toimivaltaisille valvontaviranomaisille, asi-
anajajayhdistykselle ja ilmoitusvelvollisille tietoa ndiden oman riskiarvion laatimisen tu-
eksi.’>3 Naiden lisdksi vuonna 2019 tdytiantoon pantiin Euroopan parlamentin ja neuvos-
ton antaman direktiivin (EU) 2018/843, jéljempana viides rahanpesudirektiivi, 7 artiklan
4 kohta, jonka myota rahanpesulain 2:1:4an lisattiin 5 kohta. Kyseisen lainkohdan mu-
kaan kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion tarkoituksena on
lisdksi kuvata rahanpesun ja terrorismin rahoittamisen torjunnan rakenteita ja yleisia
toimenpiteita seka resursseja. Resurssien kuvaus kattaisi viranomaisia, kuten valvonta-
viranomaiset, rahanpesun selvittelykeskuksen seka Verohallinnon. Resursseja olisi arvi-

oitava henkilémaarilla mitattuna seka taloudellisin mittarein ja riskiarviossa tama arvio

153 HE 228/2016, 5. 60.
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toteutettaisiin viranomaisittain ja kansallisella tasolla.*>* Kansallisen riskiarvion julkistet-
tavalla yhteenvedolla on muun muassa tarkoitus informoida ilmoitusvelvollisia rahanpe-
sun ja terrorismin rahoittamisen muuttuvista haavoittuvuuksista, uhista seka ris-

keista1>>.

Hallituksen esityksessd mainitaan, ettd rahanpesulain kokonaisuudistuksen tavoitteena
oli myos ilmoitusvelvollisten lisdksi viranomaisten riskiperusteisen ldhestymistavan sel-
kedmpi huomioon ottaminen®®®. Valvojakohtaisen riskiarvion tarkoituksena on varmis-
taa toimivaltaisten viranomaisten kisitys omassa jisenvaltiossaan esiintyvisti rahanpe-
sun ja terrorismin rahoituksen riskeistd'®>’. Toimivaltaisen valvontaviranomaisen tulee
rahanpesulain 2:2:n mukaan huomioida riskiarviossaan Euroopan komission laatima ris-
kiarvio, kansallinen riskiarvio seka ilmoitusvelvollisten riskiarviot ja kaikkien ndiden sisil-
tamat rahanpesun ja terrorismin rahoittamisen riskit. Riskiarviota tulee péivittda sain-
nollisesti tai kun ilmoitusvelvollisen toiminnassa tapahtuu valvojakohtaiseen riskiarvi-
oon vaikuttavia merkittdvia muutoksia. Valvojakohtaisen riskiarvion yhteenveto on jul-
kistettava. Esimerkiksi ilmoitusvelvollisen hallituksen vaihtuminen, toimitusjohtajan
eroaminen tai toiminnan laajentaminen uusille toimialueille voivat olla téllaisia riskiar-
vion péivittdmistd edellyttiavid merkittdvia muutoksia, jos valvoja arvioi rahanpesun tai

terrorismin rahoituksen riskin lisdintyneen®>8,

Valvojakohtainen riskiarvio on laaja kokonaisuus, joka koostuu neljisté eri vaiheesta. En-
simmdisessi vaiheessa madritetddn toimialakohtaiset ominaisriskitasot. Timan jilkeen
arvioidaan tunnistettujen riskitekijoiden vaikutus toimialakohtaisesti, jonka jilkeen arvi-
oidaan toimialakohtaisesti riskienhallintakeinojen taso. Viimeisessi vaiheessa laaditaan
valvottavakohtainen riskipisteytys. Toimialakohtaisen ominaisriskitason méaarittimi-
sessd muodostetaan kuva siitd, mikd on yleiselld tasolla tiettyyn toimialaan kohdistuva
riski tulla kdytetyksi rahanpesuun. Ominaisriskitason méérittely ei siten huomioi yksit-
tiisten toimijoiden riskeja. Ominaisriskitason maarittimisessi on edetty eri rahanpesus-

kenaarioiden madrittdmisestd, riskialttiiden tuotteiden ja palveluiden méirittelyyn,

154 HE 167/2018, s. 93.

155 HE 228/2016, s. 100.

156 HE 228/2016, s. 50.

157 Neljis rahanpesudirektiivi (EU) 2015/849, artikla 48 kohta 6 (Euroopan unionin virallinen lehti L 141/105).
158 HE 228/2016, s. 100.
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jonka jilkeen tuotteet ja palvelut on jaoteltu sen mukaisesti, kuinka tyypillisid ne ovat
tunnistetuissa skenaarioissa. Timaén jilkeen tuotteet ja palvelut on ryhmitelty ylikansal-
lisen riskiarvion perusteella ja kansallisista sekéi ylikansallisista arvioista on laadittu yh-
teisarvio. Lopuksi toimialat on ryhmitelty tarjottavien palveluiden ja tuotteiden seka nii-
hin kohdistuvien riskien perusteella. Sijoituspalveluihin kohdistuva riski on méaritelty fi-
nanssivalvonnan valvojakohtaisessa rahanpesun riskiarvion yhteenvedossa kohtuul-
liseksi (eng. moderately significant), joka on neliportaisessa riskiluokittelussa kolman-

neksi suurimman riskin omaava porras.>?

4.2 lImoitusvelvollisen riskiarvio ja sen sisaltd

Rahanpesulain 2:3:ssd on sdddetty ilmoitusvelvollisen riskiarviosta. Pykélan ensimmai-
sen momentin mukaan ilmoitusvelvollisen on laadittava riskiarvio rahanpesun ja terro-
rismin rahoittamisen riskien tunnistamiseksi ja arvioimiseksi. Pykéldssad on lisdksi sdi-
detty, etti riskiarvio on péivitettdva siddnnollisesti ja riskiarvio seki siihen tehtdvat muu-
tokset on toimitettava toimivaltaiselle valvontaviranomaiselle tai asianajajayhdistyk-
selle timéan pyynnostd ilman aiheetonta viivytystd. Finanssivalvonnan standardin mu-
kaan riskiarvion pdaivittimisessd on huomioitava ainakin ilmoitusvelvollisen palveluissa
ja/tai asiakkaan toiminnassa tapahtuvat muutokset, kuten uusien tuotteiden kayttoon-
ottaminen, jarjestelmdmuutokset ja asiakkaan omistusrakenteessa tai liiketoiminnassa

tapahtuvat muutokset*,

Riskiarvion sisillostd ei liikkumavaran mahdollistamiseksi ole lain tasoista sdintelys,
mutta sen laadinnassa on huomioitava erityisesti asiakkaat, maat ja maantieteelliset alu-
eet, tuotteet ja palvelut lilketoimet ja jakelukanavat'®l. Rahanpesulain 2:3.2:n mukaan
ilmoitusvelvollisen on otettava riskiarvion laadinnassa huomioon toimintansa luonne,
koko ja laajuus. llmoitusvelvollisella on myo6s oltava edelld mainitut tekijat huomioon
riittdvit toimintaperiaatteet, menettelytavat ja valvonta rahanpesun ja terrorismin ra-

hoittamisen riskien vihentamiseksi ja tehokkaaksi hallitsemiseksi.

159 Finanssivalvonnan valvojakohtainen rahanpesun riskiarvion yhteenveto s. 1-2, 4.
180 Finanssivalvonnan standardi 2.4, s. 16.
161 HE 228/20186, s. 100.
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Toimintaperiaatteiden, menettelytapojen ja valvonnan tulee sisiltda ainakin sisdisten
toimintaperiaatteiden, menettelytapojen ja valvonnan kehittdmisen seki sisdisen tar-
kastuksen, jos timi on perusteltua ilmoitusvelvollisen toiminnan luonne ja koko huomi-

oon ottaen.

Edelld mainitun toisen pykéilan rahanpesun ja terrorismin rahoittamisen riskeilld tarkoi-
tetaan kyseisessd momentissa EU:n ylikansallisia, kansallisia ja ilmoitusvelvollisen omia
riskeja. Toimintaperiaatteilla ja menettelytavoilla puolestaan tarkoitetaan ilmoitusvel-
vollisen omia kdytédnteitd, asiakkaan tuntemista ja tunnistamista, raportointia, tietojen
tallentamista, sisdistd valvontaa ja menettelytapavalvontaa seké tyontekijéiden toimin-
nan liapikdyntii.’®? Niin ollen ilmoitusvelvollisten on peilattava koko siintelykentdssi —
EU:n ylikansallisia, kansallisia ja ilmoitusvelvollisen omia — tunnistettuja riskeja niiden
vihentdmiseksi ja tehokkaaksi hallitsemiseksi ja varmistettava omien toimintaperiaat-

teiden, menettelyiden ja valvonnan riittdvyys riskiarvion laadinnassa.

Riskiarvion pohjana olevien riskien méaérittely jaa ilmoitusvelvollisen oman tulkinnan va-
raan eli ilmoitusvelvollisen tulee muodostaa kasitys siitd, miki on paras tapa valvoa asi-
akkaitaan. Jos ilmoitusvelvollisen toiminta on pienimuotoista, toimenpiteet voivat olla
kevyempii ja jos toiminta on laajaa, myos valvontatoiminta on tarpeen jarjestidi katta-
vammin esimerkiksi erilaisilla tietojirjestelmilld.’®3 Hallituksen esityksen mukaan ilmoi-
tusvelvollisen riskiarvion laadintamenetelmé ja muoto jaivit ilmoitusvelvollisen omaan
harkintaan. Ilmoitusvelvolliset voivat siten suhteuttaa riskiarvionsa sen mukaisesti,
missd maarin niiden palveluihin tai asiakassuhteisiin liittyy rahanpesun ja terrorismin ra-
hoittamisen riskeji verrattuna muihin ilmoitusvelvollisiin'®*. Mielenkiintoisena seikkana
neljannen rahanpesudirektiivin mukaan toimivaltaiset viranomaiset voisivat paattas,
ettei yksittdisid dokumentoituja riskiarvioita tarvita, jos tietylle toimialalle ominaisista
erityisisti riskeistd on selked vallitseva kisitys'®. Téllaista poikkeusmahdollisuutta ei ole
sdadetty osaksi rahanpesulakia, sillid se aiheuttaisi poikkeuksellisuutensa vuoksi valvon-

taviranomaisille yliméardistd hallinnollista taakkaa.'®®

162 HE 228/2016, s. 101.

163 Andersén 2020, s. 66.

164 HE 228/2016, s. 100-101.

165 Neljis rahanpesudirektiivi (EU) 2015/849, artikla 8 kohta 2 (Euroopan Unionin virallinen lehti L 141/90).
166 HE 228/2016, s. 101.
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IImoitusvelvollisen riskiarvio auttaa ilmoitusvelvollisia suunnittelemaan riskiperusteista
lihestymistapaa ja se toimii samalla ndyttona viranomaiselle niistd perusteista, joilla il-
moitusvelvollinen on paitynyt menetteleméain yksinkertaistetun tai tehostetun asiak-
kaan tuntemisvelvollisuuden mukaisesti. lImoitusvelvollisten hallinnollisen kuormituk-
sen karsimiseksi riskiarvion laadinta voisi olla muuta asiakassuhteeseen liittyvia riskien-
hallintaa. Rahanpesun ja terrorismin rahoittamisen torjunta voidaan lukea osaksi ilmoi-

tusvelvollisten luotettavaa hallintoa, riskienhallintaa ja sisdistd valvontaa.¢’

IImoitusvelvollisen riskiarvion tulee sisiltdi rahanpesun ja terrorismin rahoittamisen ris-
kien tunnistamisen ja tunnistettujen riskien arvioinnin. Riskien tunnistamisen ja arvioin-
nin tulee olla riskiarviossa erillisind vaiheina. Riskiarvioon sisdltyvin riskien tunnistami-
sessa ilmoitusvelvollisen on selvitettava riskit, joille se altistuu tai voi altistua aloittaes-
saan liikesuhteen tai suorittaessaan satunnaisen lilketoimen. Riskien tunnistamisessa on
otettava huomioon keskeiset riskitekijit, kuten kuka asiakas on, maat ja maantieteelliset
alueet, joilla yritys toimii, ja asiakkaan tarvitsemat tuotteet, palvelut ja liiketoimet seki

niiden toimittamiseen kiytetyt jakelukanavat.'6®

Asiakkaan riskiluokittelu voidaan toteuttaa asiakkaan toimialan/liiketoiminnan perus-
teella. On selvai, ettd liiketoiminnat, joissa liikkuu paljon kiteistd rahaa, ovat houkutte-
levia kohteita rahanpesijdille ja terrorismin rahoittajille. Téllaiset liiketoiminnat tulisi
huomioida riskiarviossa korkean riskin liiketoimintoina. Alhaisen riskin liiketoimintana
voidaan pitdad toimintaa, joka ei ole ilmeisen houkutteleva rahanpesijoiden nakokul-
masta tai tunnettu yhteydestd rahanpesuun. Néiden viliin jaa keskivertoriskin omaava
riskiluokka, johon kuuluvat liiketoiminnat, joilla voi olla hieman potentiaalia rahanpe-
suun, mutta joita ei voida pitdi yhta houkuttelevina kuin korkean riskin luokkaan kuulu-
via lilketoimia.'®® Korkean riskin liiketoimintoina voidaan pitii esimerkiksi antiikkikaup-
piaita, taidekauppiaita, huutokauppaliikkeitd, uhkapeleja tarjoavia yrityksii ja jalometal-
lien myyjid. Keskivertoriskin omaavina liiketoimina voidaan pitda esimerkiksi rakennus-
alan yrityksia, kuten erilaisia asunto- ja toimitilojen rakennuspalveluita tarjoavia yrityksia

sekid useita eri infrastruktuurin rakentamiseen erikoistuneita yrityksia. Alhaisen riskin

187 HE 228/2016, s. 101.
168 ESMIA: Riskitekijoitd koskevat ohjeet JC 2017 37, kohta 11-13.
169 parkman 2012, luku 4. KYC and the Risk-based Approach, cdd process and tools, Business sector risk tool.
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lilketoimina voidaan pitdd maaperin kunnostusta, IT-konsultaatiota, maanviljelyi ja kar-

jataloutta.l”®

Riskiarviossa tulee lisdksi huomioida edelld mainittujen riskiluokkien yhdistelmét. limoi-
tusvelvollisen ndkdkulmasta yhdistelmien méaara kasvaa erityisesti silloin, kun tarjottavia
palveluita ja tuotteita on paljon. Riskienhallinnalliset menettelytavat on nididen riskien

ja riskikombinaatioiden huomioimisen jilkeen helppo todeta.'’!

Riskiluokittelun tulee lisdksi olla mahdollisimman kiytiannollinen asiakkaan tuntemisvel-
vollisuuden laajuuden méirittelemiseksi. Riskiluokittelun tulee perustua menettelytapa-
ohjeisiin, jotta yksittdiset menettelytapapaéitokset voidaan juontaa takaisin riskiluokitte-
luun. Riskiluokittelun tulee lisidksi olla yksittéiselle toimijalle soveltamiskelpoinen myds
hankalissa tapauksissa sekd kohtalaisen raamikas, mutta samaan aikaan riittavin jous-
tava, jotta se on mahdollisimman soveltamiskelpoinen ja liiketoiminnan kannalta tarkoi-

tuksenmukainen erilaisissa tilanteissa.l’?

Riskiarvioon sisillytettivien tietojen tulisi olla mahdollisuuksien mukaan periisin erilai-
sista ldhteista. Lihteiden mairan ja tyyppien maarittdminen tulisi tapahtua riskiperustei-
sesti. Euroopan valvontaviranomaisten ohjeiden mukaan ilmoitusvelvollisten tulee ris-
kiarviotaan laatiessa ja riskeja tunnistettaessa huomioida vahintdian Euroopan komission
ylikansallinen riskiarvio, kansalliselta hallinnolta saadut tiedot, esimerkiksi kansalliset
riskiarviot, toimintapoliittiset julkilausumat ja ilmoitukset sekd rahanpesun torjuntaa
koskevaa lainsdddantod selventidvat muistiot. Ndiden lisdksi sddntelyviranomaisilta, ra-
hanpesun selvittelykeskukselta, lainvalvontaviranomaisilta seki asiakkaan tuntemisme-
nettelyn kautta saadut tiedot tulee ottaa huomioon riskien tunnistamisessa.’> Muita
mahdollisia ja tarkoituksenmukaisuus huomioon ottaen kaytettévii tietoldhteiti riskien
tunnistamisessa ovat ilmoitusvelvollisen oma tietimys ja asiantuntemus, toimialakoh-

taiset tiedot, kansalaisyhteiskunnalta saadut tiedot, kansainvilisilti standardeja

170 parkman 2012, luku 4. KYC and the Risk-based Approach, cdd process and tools, table 4.4.

171 Andersén 2020, s. 67—68.

172 parkman 2012, luku 4. KYC and the Risk-based Approach, Example risk assessment frameworks, Risk-classifying cor-
porate clients: example methodology.

173 ESMA: Riskitekijoitd koskevat ohjeet JC 2017 37, kohta 14-15.
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asettavilta elimilti saadut tiedot, uskottavista ja luotettavista julkisista lahteisti saadut

tiedot sekai tilastolaitoksilta ja akateemisilta laitoksilta saadut tiedot.'”*

Tunnistettujen riskien perusteella ilmoitusvelvollisen tulee muodostaa riskeistd koko-
naiskuva ja maéritettiva lilkketoimeen liittyvian rahanpesun ja terrorismin rahoittamisen
riskitaso seki luokiteltava lilkesuhteensa ja satunnaiset liiketoimensa havaitun riskitason
mukaisesti. Osana téti riskiarvion riskien arviointia ilmoitusvelvolliset voivat painottaa
eri riskitekijoita niiden suhteellisen merkityksen mukaan.'’”> Andersén on katsonut, etti
vaikka riskienhallintakirjallisuudessa on olemassa vakiintuneita lahestymistapoja riski-
luokitteluun, menettelytapoihin ja toimintamalleihin, ei ole olemassa mitdin yksiselit-
teistd kaiken kattavaa jaottelua, silli rahanpesun menettelytavat muuttuvat jatku-
vasti'’®. On myds varsin mahdollista, ettd kaksi rahoitusalan toimijaa tekisivit erilaisia
paatoksia samojen tietojen perusteella. Vaikka riskin liiallinen arvioiminen on mahdo-
tonta rajallisten resurssien vuoksi, riskin aliarvioiminen ei voi olla hyviksyttiava vaihto-

ehto. Hyvin riskiarvion tulee olla tasapainoinen.'”’

IImoitusvelvollisilla on laajat mahdollisuudet erilaisten tietoldhteiden kdyttoon riskien
tunnistamiseksi ja tarkoituksenmukaisuus huomioiden niiden painottamiseksi. Tunnis-
tetut riskit ja kokonaiskuvan muodostaminen auttavat ilmoitusvelvollisia allokoimaan
resursseja tapauskohtaisesti tunnistettujen riskien ja kokonaiskuvan edellyttamalla ta-
valla. Kdytanndssad tima resurssien allokointi voi vaikuttaa suoraan esimerkiksi tuntemis-

velvollisuuden laajuuteen.

Liikesuhteiden ja satunnaisten liiketoimien riskitason maarittelyn tulisi auttaa ilmoitus-
velvollisia havaitsemaan ne kohteet, joihin sen tulisi panostaa riskienhallintatoimia niin
asiakassuhteen perustamisvaiheessa kuin liikesuhteen aikana. Mikili riskiarvioinnin pe-
rusteella havaittu rahanpesun ja terrorismin rahoittamisen riski on arvioitu vihiiseksi,
voidaan kansallisen lainsdddannon sallimissa rajoissa noudattaa yksinkertaistettua asi-

akkaan tuntemisvelvollisuuden mukaista menettelyi.'”®

174 ESMA: Riskitekijoitd koskevat ohjeet JC 2017 37, kohta 16.

175 ESMA: Riskitekijoitd koskevat ohjeet JC 2017 37, kohta 34, 35, 39.
176 Andersén 2020, s. 67.

177 Cindori 2012, s. 184.

178 ESMA: Riskitekijoitd koskevat ohjeet JC 2017 37, kohta 41, 44.
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Finanssivalvonnan ohjeen mukaan riskiarvion tulisi siséltda ilmoitusvelvollisen arvio siit,
miten ilmoitusvelvollisen tarjoamia palveluita ja tuotteita voidaan kayttdad hyviksi rahan-
pesussa ja terrorismin rahoituksessa sekd miten jo olemassa olevat rahanpesun ja terro-
rismin rahoittamisen riskit on huomioitu. Riskiarviosta tulee kidyda ilmi ilmoitusvelvolli-
sen hallintakeinot, joilla pyritddn estim&in tuotteiden ja palveluiden kayttdminen rahan-
pesuun ja terrorismin rahoittamiseen. Riskiarviossa tulee liséksi olla arvio hallintakeino-
jen haavoittuvuuksista sekd toimenpiteet tunnistettujen haavoittuvuuksien korjaa-
miseksi. Hallintakeinojen arvioinnin jialkeen ilmoitusvelvollisen on arvioitava jiljelle jaavi
riski eli jadnnosriski ja sen hyviksyttavyys. Mikéli jadnnosriski ei ole hyvéksyttava, on sitd

edelleen pyrittidvi pienentimiin.’?

IImoitusvelvollisen tekemit riskiarviot erilaisten asiakassuhteiden ja tarjottavien palve-
luiden vaikutuksesta ilmoitusvelvollisen toimintaan mairittavit asiakkaan tuntemiseksi
hankittavien tietojen laajuutta®®. Esimerkiksi rahanpesulain 3:3.1:ssa edellytettivi asi-
akkaan tuntemistietojen ajantasaisuuden ja olennaisuuden vaatimus liittyy tietoihin,
jotka ilmoitusvelvollinen riskiarvion perusteella katsoo tarpeelliseksi asiakkaan tunte-
miseksi.*®! Riskiarvio voi siten vaikuttaa suoraan asiakkaan yksinkertaistetun tuntemis-
velvollisuuden soveltamispiiriin kuuluvan asiakkaan tuntemistietojen ja niiden sailytta-
misen soveltamiseen kevennettynd, mikili ilmoitusvelvollinen riskiarvion perusteella ar-

vioi, ettei jokin tieto ole esimerkiksi olennainen.

Riskiarvio kattaa siis laajan skaalan eri tahoilta saatua ilmoitusvelvollisen omaan toimin-
taan seké asiakkaaseen liittyvadd informaatiota seki tunnistetuista riskeistd ettd mahdol-
lisista riskeistd. Jos sijoituspalveluyritys arvioi riskiarvion perusteella, ettd asiakassuhtee-
seen tai liikketoimeen kohdistuu suurempi kuin alhainen riski, ei yksinkertaistettua me-
nettelyd voida soveltaa. Yksinkertaistetun menettelyn edellytykseni on siten sellaisen
asiakassuhteen perustaminen tai liiketoimi, jossa ilmoitusvelvollisen omaan tuottee-

seen tai palveluun seki asiakkaaseen kohdistuva tunnistettu riski on alhainen.

Eteld-Suomen aluehallintovirasto on julkaissut ohjeen ilmoitusvelvollisten kdyttoon ris-

kiarvion laatimiseksi. Ohje ei kuitenkaan ole mallilomake, vaan pikemminkin suuntaa

178 Finanssivalvonta, riskiarvio.
180 Finanssivalvonnan standardi 2.4, s. 25.
181 HE 38/2018, s. 21.
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antava ohje. Aiemmin mainittujen seikkojen lisdksi aluehallintoviraston ohjeessa maini-
taan, ettd ilmoitusvelvollisen on syytid perehtyd EU:n ylikansalliseen riskiarvioon, tutki-
mukseen kansallisista rahanpesun ja terrorismin rahoituksen riskeistd, valvontaviran-
omaisten riskiarvion yhteenvetoon sekid rahanpesun selvittelykeskuksen vuosikerto-
mukseen laatiessaan riskiarviota.’®? Vaikka aluehallintovirasto ei ole tutkielmassa tar-
kastelun kohteena olevan sijoituspalveluyrityksen valvova viranomainen, voidaan alue-
hallintoviraston ohjetta kayttid4 apuna tarkasteltaessa riskiarvion laatimista, silld sijoitus-

palveluyrityksen riskiarvion laatimisesta ei ole tarkkaa laintasoista sdintelya.

Riskiarvion laatiminen suoritetaan ohjeen mukaan viisivaiheisesti. Ensimmaisessi vai-
heessa ilmoitusvelvollisen tulee tunnistaa liiketoimintaan liittyvit rahanpesun ja terro-
rismin rahoittamisen uhkatekijit ja haavoittuvuudet. Timén jdlkeen ilmoitusvelvollisen
tulee suunnitella ja toteuttaa toimet tunnistettujen uhkatekijoiden ehkiisemiseksi ja
haavoittuvuuksien korjaamiseksi. Kolmantena ilmoitusvelvollisen tulee arvioida jiljelle
jaava riskitaso eli jadnnosriski. Neljantend jaanndosriski tulee hyvdksyttdd yrityksen joh-
dolla. Viidentena riskiarvion laatimisen vaiheena ilmoitusvelvollisen tulee huolehtia, etta
riskiarvio pdivitetddn siannollisesti ja paivityksen yhteydessa arvioidaan ilmoitusvelvol-
lisen omien hallintakeinojen tehokkuus ja ajantasaisuus suhteessa tunnistettuihin riskei-
hin.18 Tasapainoisen riskiarvion laatiminen perustuu pitkilti riskien havainnointiin, ris-
kien hallintakeinojen laatimiseen sekd rahanpesulaissakin edellytettaviain riskiarvion

pdivittamiseen.

182 Aluehallintoviraston ohje ilmoitusvelvollisen riskiarvion laatimiseksi s. 3.
183 Aluehallintoviraston ohje ilmoitusvelvollisen riskiarvion laatimiseksi s. 3.
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5.  ASIAKKAAN TUNTEMISEN SAANTELY-YMPARISTO JA
VALVONTA

5.1 Saantelyn ajallinen kehitys

Tassa alaluvussa tarkastellaan rahanpesun ja terrorismin rahoittamisen torjuntaa koske-
van kansallisen lainsaadannon ajallista kehitysta tavoitteineen. Tarkoituksena on selven-
taa saantelyn ajallista kehityskaarta sisaltdaen rahanpesulain kehitystarpeet ajallisessa
viitekehyksessaan seka tarkastella kansainvalisessa sdantelyssa tapahtuneiden muutos-
ten vaikutuksia kansalliseen saantelyymme. Ajallisen kehityksen kasittely alkaa ensim-
maisen rahanpesun torjuntaa koskevan kokonaissdadadoksen sdaatamisesta. Ndin ollen
tata aiempaa saantelya ei ole tarkoituksenmukaista kdayda saannos saanndkselta lapi,
vaan pikemminkin tarkastella rahanpesun torjuntaa koskevan kokonaissaadoksen kehi-
tyksen luonnetta, tavoitteita ja syitda sdaddsuudistuksille seka asiakkaan tuntemisvelvol-

lisuuteen kuuluvien saannosten kehitysta.

Ennen vuotta 1998 rahanpesun torjuntaan tahtdadvaa kokonaissaadosta ei suomalai-
sessa oikeusjarjestyksessa tunnettu. Vuonna 1998 saadettiin laki rahanpesun estami-
sestd ja selvittamisestd (68/1998, myohemmin “ensimmainen rahanpesulaki”), johon oli
tarkoitus koota kaikki rahanpesun torjuntaan tahtdaavat muissa saadoksissa olleet saan-
nokset ja samalla oli tarkoitus poistaa nama muissa laeissa olleet rahanpesun torjuntaan
tahtaavat sdanndkset. Tallaisen kokonaismuutoksen ajurina toimi Euroopan yhteisdjen
neuvoston direktiivi 91/308/ETY, jaljempana ensimmadinen rahanpesudirektiivi. Muu-
toksen tavoitteena oli epailyttavia liiketoimia koskevan lakisaateisen ilmoitusjarjestel-
man yhtenaistamisen myota ennalta ehkaistd rahanpesua. Tavoitteena oli lisdksi tay-
dentda jo aiemmin voimassa ollutta rahanpesun torjuntaan liittyvaa lainsaadantoa vas-

tamaan rahanpesudirektiivin edellytyksia.'®*

Ensimmadisen rahanpesudirektiivissa mainitaankin, ettei rikosoikeudellisen ldhestymis-
tavan tulisi olla ainoa rahanpesun torjuntaan kohdistuva toimintamalli, silla rahoitusjar-
jestelman kadyttaminen rahanpesun torjuntaan voi olla hyvinkin tehokasta. Tavallisesti

rahanpesua tehddan kansainvalisesti, jolloin varojen alkuperdan peitteleminen on

18 HE 158/1997, 5. 1, 4.
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tehokkaampaa ja nain ollen rahoitusalalla toimivien yhteiséjen toimien tulisi olla yhteen-
sovitettavissa kansainvalisissa yhteyksissa tehtavien toimenpiteiden kanssa. Lisdksi en-
simmaisessa rahanpesudirektiivissa velvoitetaan yhteisét ottamaan huomioon aiem-
minkin tutkielmassa mainitun 1989 perustetun rahoitusalan rahanpesutyéryhman eli
FATF:n antamat suositukset. Lisaksi direktiivi velvoitti jasenmaita kieltdamaan rahanpe-
sun kansallisissa lainsadadanndissa ja kehittamaan rahanpesukieltoa tehostavat tarkoi-

tuksenmukaiset toimet seki seuraamukset.®

Tallaisiksi toimiksi direktiivissa maariteltiin asiakkaan henkildllisyyden varmistaminen
ryhdyttdessa liikesuhteisiin tai tehtdessd tietyn vahimmaistason ylittavia liiketoimia.
Mahdollisuuksien mukaan tallainen henkildllisyyden varmistaminen koskisi myos kaikkia
edunsaajia. Lisdksi direktiivi velvoitti henkil6llisyyden todistamisen osalta sailytettavaksi
jaljennokset tai viitetiedot vaadituista asiakirjoista ainakin viiden vuoden ajan asiakas-
suhteen paattymisesta. Direktiivissd maarattiin tutkittavaksi erityisen huolellisesti liike-
toimet, jotka luotto- ja rahoituslaitosten kasityksen mukaan olivat luonteeltaan omiaan
olemaan yhteydessa rahanpesuun. Muita direktiivissa sadadettyja seikkoja olivat luotto-
ja rahoituslaitosten seka niiden palveluksessa olevilta henkililta velvoitettava yhteistyo
viranomaisten kanssa, rahanpesuepailyn ja sen tutkimisen paljastamisen kielto epaillylle
tai kolmannelle henkil6lle, viranomaisten ilmoitusvelvollisuus, luotto- ja rahoituslaitos-
ten sisaisten tarkastus- ja tiedonantomenettelyjen toteuttaminen rahanpesun esta-
miseksi ja ehkaisemiseksi sekd jasenvaltioilta velvoitettava varmistuminen siita, etta di-
rektiivia noudatetaan. Jasenvaltioiden takarajaksi ensimmaisen rahanpesudirektiivin im-
plementoinnissa kansalliseen lainsdadadantdéon asetettiin vuoden 1993 ensimmainen

paiva. 186

Ensimmadinen rahanpesulaki oli varsin suppea verrattuna voimassa olevaan rahanpesu-
lakiin. Kuitenkin ensimmaisen rahanpesulain tavoitteeksi hallituksen esityksessa maini-
taan rahanpesun estaminen, sen paljastamisen ja tutkinnan edistdminen seka rikoksen
tuottaman hyddyn jaljittdmisen ja takaisinsaannin tehostaminen. Viimeksi mainittuihin
tavoitteisiin padsemiseksi mainitaan nimenomaisesti epailyttavia liiketoimia koskevan

ilmoitusjarjestelman kehittaminen. Hallituksen esityksessa mainitaan, ettd sdadettyjen

185 Ensimmainen rahanpesudirektiivi 91/308/ETY (Euroopan yhteisdjen virallinen lehti 166/77 S. 68—69).
185 Ensimmaiinen rahanpesudirektiivi 91/308/ETY (Euroopan yhteisdjen virallinen lehti 166/77 S. 70-72).
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velvollisuuksien tayttaminen edellyttaa ilmoitusvelvolliselta riittavia tarkastus- ja tie-

donantomenettelyjen yllapitoat®’.

Vuonna 2003 voimaan tulleella rahanpesun estamisesta ja selvittamisesta annetun lain
muuttamisesta annetulla lailla (365/2003) muutettiin ensimmaista rahanpesulakia olen-
naisesti. Rahanpesun estamisesta ja selvittdmisesta annettu sisdasiainministerion ase-
tus (890/2003), jaljempana rahanpesuasetus, annettiin 23 paivana lokakuuta 2003.
Muutoksilla pantin taytantoon Euroopan parlamentin ja neuvoston direktiivi

2001/97/EY, jaljempana toinen rahanpesudirektiivi. '8

Vuonna 2003 voimaan tulleiden rahanpesulain muutosten taustalla oli kansainvalisen
saantely-ympariston muutokset. Tallaisia rahanpesulain muutosvelvoitteita aiheuttivat
kansainvalisessa terrorismin rahoituksen vastaisessa yleissopimuksessa asetetut velvoit-
teet, toisen rahanpesudirektiivin muutoksessa asetetut velvoitteet sekd FATF:n suosi-

tuksissa ja erityissuosituksissa asetetuista velvoitteista johtuvat muutokset.8?

Toisen rahanpesudirektiivin myo6ta direktiivin soveltamisalaa pyrittiin mahdollisimman
kattavasti laajentamaan soveltamiskelpoiseksi koko rahoitusalalle. Ndin ollen direktii-
vissa selvennettiin, ettd sitd sovelletaan myos sijoituspalveluista arvopaperimarkkinoilla
10 paivana toukokuuta 1993 annetussa neuvoston direktiivissa 93/22/ETY tarkoitettujen
sijoituspalveluyritysten toimintaan. Taman lisaksi toisella rahanpesudirektiivilla pyrittiin
laajentamaan rahanpesun maaritelmaa siten, etta se kattaisi yha laajemman joukon esi-
rikoksia tai rahanpesun taustalla olevia rikoksia, silla esirikosten joukon laajentamisen
myota epailyttavista liiketoimista ilmoittaminen ja kansainvadlinen yhteistyd helpot-

tuu 190

Vuonna 2003 olennaisimmat muutokset tehtiin rahanpesulain rahanpesun estamis- ja
selvittamisjarjestelmdn soveltamisalan laajentamiseen, ilmoitusvelvollisten piirin laa-
jentamiseen ja tehostetusta tunnistamisvelvollisuudesta, huolellisuusvelvollisuudesta ja
ilmoitusvelvollisuudesta nimenomaisesti laissa sdaatamisellda. Rahanpesun estamis- ja

selvittamisjarjestelman soveltamisalaa laajennettiin koskemaan myds terrorismin

187 HE 158/1997, s. 19, 37.

188 HE 25/2008, s. 5.

189 HE 173/2002, s. 1.

190 Toinen rahanpesudirektiivi 2001/97/EY (Euroopan yhteisdjen virallinen lehti L344/76).
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rahoittamisen estamista ja selvittamista. limoitusvelvollisten piirin laajentaminen tar-
koitti muun muassa tilintarkastajien, kirjanpitajien sekd huutokaupanpitijien ulotta-
mista sdantelyn piiriin. Tehotetuista tunnistamis-, huolellisuus- ja ilmoitusvelvollisuuk-
sista lailla saataminen tarkoitti niiden soveltamisvelvollisuudesta saatamista liiketoi-
missa, joilla oli liittymakohta valtioon, jonka rahanpesun estamis- ja selvittamisjarjes-
telma ei vastaa kansainvalista sadntelyd.'®! Asiakkaan tunnistamisvelvoitteen osalta toi-
sessa rahanpesudirektiivissa sdddettiin nimenomaiset poikkeustilanteet, joissa ilmoitus-
velvollisen ei tullut menetelld tunnistamisvelvoitteen mukaisesti. Tallainen poikkeusti-
lanne esimerkiksi henkil6llisyyden todistamisen osalta kohdistui asiakkaisiin, jotka olivat
toisessa rahanpesudirektiivissa tarkoitettuja luotto- tai rahoituslaitoksia'®?. Tallaisten
poikkeuksien voidaan ajatella vastanneen voimassa olevaa yksinkertaistettua asiakkaan

tuntemismenettelya, joskin poikkeukset olivat ennalta maaritelty melko tarkasti.

Ensimmadisen rahanpesulain 9 §:ssad sdadetyn huolellisuusvelvoitteen tayttamiseksi ei
vaadita aktiivista tutkimisvelvollisuutta, silla selvittamisvelvollisuuden kadynnistavat
yleensd ilmoitusvelvollisen normaalitoiminnan yhteydessa saadut liiketoimen epatavan-
omaisuuteen viittaavat tiedot%3. Huolellisuusvelvoitteen on katsottu tulleen taytetyksi,
kun ilmoitusvelvollinen on kaytettavissa olevin keinoin pyrkinyt varmistumaan toimen-

piteen taustasta®.

Vuonna 2005 Euroopan parlamentti ja neuvosto antoivat direktiivin rahoitusjarjestel-
man kdyton estamisesta rahanpesutarkoituksiin seka terrorismin rahoitukseen
2005/60/EY, jaljempana kolmas rahanpesudirektiivi. Taman lisaksi Euroopan yhteistjen
komissio antoi 1 paivana elokuuta 2006 direktiivin 2005/60/EY taytantéénpanotoimen-
piteista ”poliittisesti vaikutusvaltaisen henkilon” maaritelman seka yksinkertaistettuja
asiakkaan tuntemismenettelyja seka satunnaisesti tai hyvin rajoitetusti harjoitetun ra-
hoitustoiminnan perusteella mydnnettyja poikkeuksia koskevien teknisten perusteiden

osalta 2006/70/EY, jaljempéana komission taytantéonpanodirektiivi.

191 HE 173/2002, s. 1. Ks. Laki rahanpesun estéimisesti ja selvittimisesti annetun lain muuttamisesta (365/2003) 1 §, 3
§,11a8.

192 Toinen rahanpesudirektiivi 2001/97/EY (Euroopan yhteisdjen virallinen lehti L344/79).

193 HE 25/2008, s. 8.

194 HE 158/1997, s. 30.
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Vuonna 2008 tehtiin rahanpesulain kokonaisuudistus, jolloin saadettiin laki rahanpesun
ja terrorismin rahoittamisen estamisesta ja selvittamisestd (503/2008). Rahanpesulain
kokonaisuudistuksen tarkoituksena oli panna taytanté6n kolmas rahanpesudirektiivil®.
Kolmannen rahanpesudirektiivin 8-10 artikloissa on saadetty taman tutkielman kan-
nalta relevanteista asiakkaan tuntemisvelvollisuuteen kuuluvista toimenpiteista. Direk-
tiivin 2 jaksossa saddettiin erikseen asiakkaan yksinkertaistetusta tuntemisvelvollisuu-
desta, joka tarkoitti direktiivissa sadadettyjen tuntemistoimien mahdollista soveltamatta
jattamista. Direktiivissa edelleen sdddettiin, kuten toisessa rahanpesudirektiivissakin, ni-
menomaiset poikkeustilanteet, joissa tuntemisvelvollisuutta ei edellytetty, mutta niiden
lisdksi kolmannen rahanpesudirektiivin 11 artiklan 2 ¢ kohdan mukaan jasenvaltiot voi-
vat sallia, ettd direktiivin soveltamisalaan kuuluvat laitokset ja henkilot eivat sovella tun-
temisvelvollisuutta muuhun asiakkaaseen, johon liittyy alhainen rahanpesun tai terro-
rismin rahoituksen riski ja joka tayttaa kolmannen rahanpesudirektiivin mukaisesti vah-

vistetut tekniset arviointiperusteet.%®

Kolmannen rahanpesudirektiivin 11 artiklan 1 kohdan mukaan asiakkaan tuntemisvel-
vollisuus ei koske direktiivin soveltamisalaan kuuluville laitoksille eika henkildille — joihin
taman tutkielman keskiossa olevat sijoituspalveluyrityksetkin kuuluvat — jos niiden asia-
kas on samaisen direktiivin soveltamisalaan kuuluva luotto- tai rahoituslaitos. Taman li-
saksi jasenvaltiot voivat sallia tuntemisvelvollisuudesta poikkeamisen tuntemisvelvolli-
suudesta muun muassa julkisesti noteerattujen yhtididen, jasenvaltiossa toimivien no-
taarien tai muiden itsendisten lakimiesammattien harjoittajien hoitamien asiakasvarati-

lien todellisten omistajien ja edunsaajien osalta.®’

Asiakkaan yksinkertaistettua tuntemismenettelya koskevat tekniset perusteet sen sijaan
annettiin komission taytantoonpanodirektiivissa. Vaikka asiakkaan yksinkertaistetun
tuntemisvelvollisuuden soveltaminen perustuikin asiakkaan alhaiseen rahanpesun ris-

kiin, oli taytantoonpanodirektiivissa alhaisen riskin lisdaksi hyvinkin yksityiskohtaiset

195 HE 25/2008, s. 1,5.
196 Ks. Kolmas rahanpesudirektiivi 2005/60/EY, artikla 11. (Euroopan Unionin Virallinen Lehti 309/24).
197 Kolmas rahanpesudirektiivi 2005/60/EY, artikla 11. (Euroopan Unionin Virallinen Lehti 309/24).
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tekniset perusteet, joiden kaikkien tuli tayttya asiakkaan yksinkertaistetun tuntemisvel-

vollisuuden soveltamiseksi.1?®

Taytantoonpanodirektiivin mukaan jasenvaltiot voivat kolmannen rahanpesudirektiivin
11 artiklan 2 kohtaa eli asiakkaan tuntemisvelvollisuuden soveltamatta jattamista sovel-
lettaessa pitda alhaisen rahanpesun tai terrorismin rahoituksen riskin asiakkaina asiak-
kaita, jotka ovat viranomaisia tai julkisia elimia ja tayttavat taytantéonpanodirektiivissa
tarkemmin maarittelyt edellytykset. Jasenvaltioiden on kiinnitettdva erityistd huomiota
ndiden asiakkaiden kaikkiin toimiin, tuotteisiin ja liiketoimiin arvioidessaan onko asiak-
kaisiin liittyva rahanpesun ja terrorismin rahoittamisen riski alhainen. Naiden lisdksi tay-
tantoéonpanodirektiivi mahdollisti asiakkaan yksinkertaistetun tuntemisvelvollisuuden
mukaisen menettelyn alhaisen rahanpesun ja terrorismin rahoituksen riskin omaaville
oikeussubijekteille, jotka eivat ole viranomaisen tai julkisen elimen asemassa, mutta

tayttivat taytantédnpanodirektiivissa niille erikseen asetetut kriteerit.!®

Taytantoonpanodirektiivissa kuitenkin mainitaan, etta vaikka asiakkaan tuntemismenet-
telyjen mukauttaminen on asiakkaaseen kohdistuvan riskin perusteella kolmannen ra-
hanpesudirektiivin mukaisesti tavanomaista tilanteissa, joissa rahanpesun riski on alhai-
nen, asiakkaan yksinkertaistettuja tuntemismenettelyja olisi sovellettava ainoastaan tie-
tyissa rajatuissa tapauksissa. Lisaksi yksinkertaistettu tuntemismenettely ei lakkauta kol-
mannen rahanpesudirektiivin soveltamisalaan kuuluvien laitosten ja henkiléiden velvol-
lisuuksia vaan niiden odotetaan muun muassa suorittavan edelleen liikesuhteiden jat-
kuvaa seurantaa, jotta ne voivat havaita monimutkaiset tai poikkeuksellisen suuret liike-
toimet, joilla ei voida katsoa olevan selvaa taloudellista tai ilmeisen laillista tarkoi-

tusta.2%0

Asiakkaan yksinkertaistettuja tuntemismenettelyja olisi voitava soveltaa tuotteisiin ja
niihin liittyviin liiketoimiin tietynlaisissa rajoitetuissa tapauksissa, esimerkiksi kun on
kyse rahoitustuotteesta, josta saatavaa etua ei voida yleensa realisoida kolmannen hy-

vaksi ja kyseinen etu on realisoitavissa vain pitkalla aikavalilla. Tallaisena voidaan pitaa

198 Tiytiantoonpanodirektiivi 2006/70/EY, artikla 3.
199 Tiytintdonpanodirektiivi 2006/70/EY, artikla 3, kohdat 1,2,4.
200 Tiytiantdonpanodirektiivi 2006/70/EY, kohta 6, s. 29.
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tiettyja sijoitusvakuutuksia ja sddstotuotteita.??! Taytdntdonpanodirektiivin 3 artiklan 4
kohdassa on saddetty, ettei jasenvaltiot saa pitaa asiakkaisiin tai tuotteisiin ja liiketoi-
miin liittyvda rahanpesun ja terrorismin rahoituksen riskid alhaisena, jos saatavilla on
tietoa, joka osoittaa, ettei rahanpesun ja terrorismin rahoituksen riski ole alhainen22,
Nama kolmannen rahanpesudirektiivin mahdollistamat asiakkaan yksinkertaistetut tun-
temisvelvollisuutta koskevat sadnnokset saatettiin osaksi vuonna 2008 voimaan tullutta
rahanpesulakia niiltd osin, kuin direktiivissa maariteltiin millaisiin asiakkaisiin yksinker-
taistettua tuntemisvelvollisuutta voidaan soveltaa. Tallaisia asiakkaita olivat tuolloisen
rahanpesulain mukaan esimerkiksi Suomen viranomaiset, ja Suomessa tai toisessa ETA-
valtiossa toimiluvan saaneet luottolaitokset. Lisdksi rahanpesulakiin saadettiin valtuus
antaa tarkempia saannoksia valtioneuvoston asetuksella asiakkaan yksinkertaistetun
tuntemisvelvollisuuden soveltamiseksi niissa tilanteissa, joissa se toteutettaisiin alhai-
seen rahanpesun ja terrorismin rahoittamisen riskiin perustuen, ei niinkdan tiukkaan

asiakaskohtaiseen maaritelmaan perustuen?%3,

Jasenvaltioille jatettiin siten harkinnanvaraa ilmoitusvelvollisille mahdollistetun alhai-
seen rahanpesun tai terrorismin rahoituksen riskiin perustuvan asiakkaan yksinkertais-
tetun tuntemisvelvollisuuden mukaisen menettelyn sdatamisessa. Lahtokohtana arvioi-
taessa mahdollista asiakkaan yksinkertaistetun tuntemisvelvollisuuden soveltamista il-
moitusvelvollisen oli siis havaittava, etta asiakkaaseen liittyva rahanpesun ja terrorismin
rahoituksen riski oli nimenomaisesti alhainen. Taman jalkeen ilmoitusvelvollisen oli ar-
vioitava tayttaako asiakas taytantédnpanodirektiivin mukaiset muut edellytykset asiak-
kaan yksinkertaistetun tuntemisvelvollisuuden soveltamiseksi. Toisin sanoen, jasenval-
tioille jatettiin harkinnanvaraa oman sddntelynsa toteuttamiseen erilaisten asiakasryh-

mien osalta yksinkertaistettua asiakkaan tuntemisvelvollisuutta sovellettaessa.

Vuonna 2008 voimaan tulleen rahanpesulain tavoitteena oli siis kolmannen rahanpe-
sudirektiivin taytantoonpaneminen. Kolmannen rahanpesudirektiivin tdytantéénpane-
misen myota kansallinen lainsaadantdmme soveltamisala laajeni ja muun muassa ilmoi-

tusvelvollisten listaa jatkettiin. Taman lisdksi rahanpesulakiin sisdllytettiin kolmannen

201 Taytiantoonpanodirektiivi 2006/70/EY, kohta 9, s. 30.
202 Taytiantdonpanodirektiivi 2006/70/EY, artikla 3, kohta 4.
203 HE 25/2008, s. 49.
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rahanpesudirektiivin edellyttamat sadannokset asiakkaiden tuntemisesta ja jatkuvasta
seurannasta. Asiakkaan tuntemiseksi sdadettyjen toimien laajuus perustui riskiperustei-
seen arviointiin ja riskiperusteinen arvio edellytti ilmoitusvelvolliselta riittavia menetel-
mia rahanpesun ja terrorismin riskien arvioimiseksi.?** Taman tutkielman kannalta kes-
keisessa asemassa on asiakkaan tuntemisen sdantely, jota myods vuonna 2008 voimaan
tulleessa rahanpesulaissa tdsmennettiin vastaamaan kolmatta rahanpesudirektiivia.
Kolmannen rahanpesudirektiivin 6 artiklan mukaan jasenvaltioiden on kiellettava luotto-
ja rahoituslaitoksia ylldpitimasta anonyymeja tileja%%®. Kolmannessa rahanpesudirektii-
vissd asiakkaan tuntemista koskevaa sdantelyd laajennettiin ja tdsmennettiin entises-
tdan ja vuoden 2008 rahanpesulain kokonaisuudistuksella nama muutokset pantiin tay-

tantdon rahanpesulaissa?®®,

Vuonna 2008 voimaantulleen rahanpesulain esitdissa mainitaan, etta asiakkaan tunte-
miseksi sdadettyjen toimien toteuttamisen laajuus maaraytyy riskiperusteisen arvioin-
nin perusteella?’. Riskin ollessa tavanomaista suurempi, ilmoitusvelvollisen oli tehtiva
asiakkaan tuntemiseksi edellytettdavat toimenpiteet tehostetusti. Toisesta rahanpesudi-
rektiivista poikkeavasti kolmannessa rahanpesudirektiivissa ei enda saadetty poikkeuk-
sia asiakkaan tunnistamisvelvollisuudesta, vaan direktiivissa on saddetty asiakkaan yk-
sinkertaistetusta tuntemisvelvollisuudesta. Hallituksen esityksen mukaan asiakkaan yk-
sinkertaistetulla tuntemisvelvollisuudella tarkoitettiin sita, ettei edellytysten tayttyessa
asiakasta tullut tunnistaa eikd asiakkaan henkil6llisyyttd todentaa. IImoitusvelvolliselta
kuitenkin edellytettiin asiakassuhteen ja lilketoimien jatkuvaa seurantaa, jotta ilmoitus-

velvollisen olisi mahdollista havaita poikkeukselliset liiketoimet.2%8

Avaamalla toisen rahanpesudirektiivin poikkeuksia asiakkaan tunnistamisvelvollisuuden
soveltamisessa voimme nyt hahmottaa ajallisen kehityksen suuntaviivoja ja sitda minka
tyyppisia tilanteita kolmannen rahanpesudirektiivin yksinkertaisella tunnistamisvelvolli-
suudella on korvattu. Kolmannen rahanpesudirektiivin mukainen riskiarvioon perustuva

harkinta asiakkaan yksinkertaistetun tuntemisvelvollisuuden soveltamiseksi osaltaan

204 HE 25/2008, s. 1.

205 Kolmas rahanpesudirektiivi 2006/60/EY, artikla 6. (Euroopan Unionin Virallinen Lehti 309/23).
206 HE 25/2008, s. 1, 13.

207 HE 25/2008, s. 42.

208 HE 25/2008, s. 14.
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laajensi ilmoitusvelvollisten mahdollisuuksia sen soveltamiseen verraten toiseen rahan-
pesudirektiiviin perustuneissa vuonna 2003 voimaan tulleissa sdédannoksissa. Toisen ra-
hanpesudirektiivin ennalta maaritellyt tapaukset yksinkertaistetun tuntemisvelvollisuu-
den mukaisen menettelyn soveltamiseksi korvattiin siis osittain riskiperusteisella |ahes-
tymistavalla. Tama jatti ilmoitusvelvollisille entista laajemman harkintavallan tuntemis-

menettelyjen soveltamiseen.

Nykyisin voimassa oleva rahanpesulaki sadadettiin vuonna 2017. Rahanpesulain koko-
naisuudistuksen tarkoituksena oli tehostaa rahanpesun ja terrorismin rahoittamisen en-
nalta estdmista siten, ett3 lainsdadantd perustuisi yhd enemman riskien arvioimiseen?%°,
Euroopan parlamentti ja neuvosto antoivat vuonna 2015 neljannen rahanpesudirektiivin
ja samalla direktiivilla kumottiin aiemmin annetut kolmas rahanpesudirektiivi seka ko-
mission taytantoonpanodirektiivi. Neljannen rahanpesudirektiivin mukaan kolmanteen
rahanpesudirektiiviin seka komission taytantéonpanodirektiiviin olisi tullut neljas rahan-
pesudirektiivi huomioon ottaen tuntuvia muutoksia, joten selkeyden ja johdonmukai-
suuden vuoksi ne yhdistettiin ja korvattiin??. Rahanpesulain kokonaisuudistuksen tar-
koituksena oli saattaa kansallinen lainsaadantémme vastaamaan neljatta rahanpesudi-

rektiivia!l,

Voimassa olevan rahanpesulain tavoitteiksi hallituksen esityksessd mainitaan aiempaa
selkedamman direktiivin mukaisen riskiperusteisen lahestymistavan sdaataminen niin vi-
ranomaisten kuin ilmoitusvelvollisten toiminnassa. Tdma tavoite on toteutettu saata-
malld aiempaa vahemman poikkeuksia asiakkaan tuntemisvelvollisuuden soveltami-
sesta, mutta ilmoitusvelvollisille on edelleen jatetty mahdollisuus asiakkaan yksinker-
taistetun tuntemisvelvollisuuden mukaiseen menettelyyn riskiarvioon pohjautuen. Toi-
sena tavoitteena hallituksen esityksessd mainitaan viranomaisten toimivaltuuksien yh-
denmukaistaminen ja yhteistyon lisadminen viranomaisten valilla. Tdman on katsottu
muodostavan yha laajemman kattavuuden rahanpesun ja terrorismin rahoituksen tor-

junnassa.?t?

209 HE 228/2016, s. 1.

210 Neljds rahanpesudirektiivi (EU) 2015/849 (Euroopan unionin virallinen lehti L 141/82).
211 HE 228/2016, s. 1.

212 HE 228/2016, s. 50.
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Tutkielman kannalta keskeisessa asemassa olevat asiakkaan tuntemiseen liittyvat muu-
tokset rahanpesulaissa liittyivat riskiperusteiseen lahestymistapaan ja muihin neljannen
rahanpesudirektiivin edellyttdmiin muutoksiin?!3. Muutosten mydt3 voimassa olevaan
rahanpesulakiin saddettiin oma riskiarviota koskeva luku. Voimassa olevaan rahanpesu-
lakiin on vield taman jalkeen tehty joitakin sddnnosuudistuksia, mutta niita ei ole tarkoi-
tuksenmukaista kayda yksitellen lapi tutkielman tassa paaluvussa, vaan tutkielman kan-
nalta tarkoituksenmukaisten sdadannosten taustat ja tarkoitus on esitelty tutkielman

muissa osissa tarkemmin.

Rahanpesulain ajallisesta kehityksesta on havaittavissa, etta sadantelyn taustalla merkit-
tavana vaikuttavana tekijana on ollut EU-sdantely. EU-sadntelyn taustalla on ollut ajatus
jasenmaiden kansallisten lainsdadantdjen yhtendistaminen rahanpesun — ja myohem-
min myds terrorismin rahoituksen — torjunnan osalta. Rahanpesulain tavoitteena on ol-
lut rahanpesun estdminen ja ajallisen kehityksen myo6ta tarkoituksenmukaisten toimien
kehittaminen. Sdantelyn painopiste naiden tarkoituksenmukaisten toimien osalta on 90-
luvulta tdhan paivaan tultaessa muuttunut yha enemman vastuuta ja harkintavaltaa il-
moitusvelvolliselle suovaksi. Tallainen kehityskulku on havaittavissa erityisesti asiakkaan
yksinkertaistetun tuntemisvelvollisuuden kehityksen myo6ta. Tiukoista rahanpesulaissa
saadetyista poikkeustilanteista asiakkaan yksinkertaistetun tuntemisvelvollisuuden so-
veltamiseksi saantely on kehittynyt kohti riskiperusteista, ylikansalliset ja kansalliset
seka ilmoitusvelvollisen omat ja asiakkaiden riskit huomioivaa arviointia asiakkaan tun-

temistoimien laajuuden maarittamisessa.

Riskiperusteisen ldhestymistavan painottaminen voidaan nahda tiukkaan ennalta maa-
riteltyyn saantelykehikkoon verraten joustavana ja ennakoivana, mutta myos tarkoituk-
senmukaisuus huomioiden reagoivana ja korjaavana lahestymistapana. Riskiarvioiden ja
riskiperusteisuuden myota rahanpesun ja terrorismin rahoittamisen torjunta on hyvin
ennakoivaa ja ilmoitusvelvollisen nakdkulmasta joustavaa, mahdollistaessa asiakkaan
tuntemisvelvollisuuden laajuuden sopeuttamisen tunnistettuihin riskeihin ndahden. Ris-

kiperusteisuuden reagoivuus ja korjaavuus tulee esiin erityisesti jatkuvan seurannan

213 HE 228/2016, 5. 60.
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myota, jolloin sadntely mahdollistaa ja/tai velvoittaa ilmoitusvelvollista muuttamaan

asiakkaan tuntemiseksi toteutettavia toimenpiteita riskien muuttuessa.

Saantelyn kehitys on karkeasti kategorisoiden ldhtenyt rahanpesun estamisesta ja jalki-
kateisesta selvittamisesta nykyiseen seka yksittdisen ilmoitusvelvollisen etta koko rahoi-
tusmarkkinoiden riskit huomioivaan riskiperusteiseen lahestymistapaan. Riskiperustei-
suuden voidaan nahda painottavan ennakointia, tarkoituksenmukaisen tiedon hankki-

mista ja jatkuvaa seurantaa, joiden myo6ta resurssien allokointi on mahdollista.

5.2 Valvonta ja sanktiot

Tassa tutkielmassa tarkoitettujen ilmoitusvelvollisten eli sijoituspalveluyritysten toimin-
taa Suomessa valvoo Finanssivalvonta rahanpesulain 7:1:n mukaisesti. Finanssivalvon-
nan valvonta kohdistuu lahtokohtaisesti siihen, etta valvottavat toimivat saddettyjen la-
kien, viranomaismaardysten seka yhtidjarjestystensa ja muiden sisdisten normiensa mu-
kaisesti. Lahtokohtaisesti Finanssivalvonnan valvonta on laillisuusvalvontaa tarkoituk-
senmukaisuusvalvonnan sijaan. Saantelyn kehitys on kuitenkin muuttunut siten, etta
laillisuusharkinta edellyttaa useissa tapauksissa tarkoituksenmukaisuuskannanottoa eli
kannanottoa siihen, minkalaisten palvelujen tarjoaminen olisi perusteltavissa kansanta-

loudellisin argumentein.?'*

Finanssivalvonta voi antaa sitovien maarayksien lisaksi ohjeita ja tulkintakannanottoja
lain soveltamisesta. Finanssivalvonnan antamista suosituksista selvida asiantuntevan vi-
ranomaisen kasitys toivottavista menettelytavoista. Pankki voi my6s halutessaan jattaa
soveltamatta sitomattomia suosituksia ilman suoraa sanktiouhkaa.?!®> Sitomattomien
suositusten oikeuslahdearvo voi kuitenkin vaihdella, silla ne ovat yhtaalta asiantuntevan
viranomaisen ndakemys alalla vallitsevasta hyvasta pankkitavasta ja menettelytavoista,
mutta toisaalta niiden valmisteluun ei liity sellaista laadunvarmistusmenettelya kuin

lainsdatamiseen.?1®

214 Wuolijoki & Hemmo 2013 s. 57.
215 Wouolijoki 2009, s. 242-243.
216 Wuyolijoki & Hemmo 2013, s. 58.
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Neljas rahanpesudirektiivi velvoitti jasenmaita perustamaan — ellei aiemmin ollut jo pe-
rustettu — toiminnallisesti riippumattoman ja itsendisen rahanpesun selvittelykeskuk-
sen. Rahanpesun selvittelykeskuksen tulee direktiivin mukaan kerata ja analysoida vas-
taanottamiaan tietoja havainnoidakseen epailyttavien liiketoimien ja niiden taustalla
olevien rikollisten toimien valisia yhteyksia rahanpesun ja terrorismin rahoittamisen tor-
jumiseksi ja ehkdisemiseksi. Rahanpesun selvittelykeskuksen tulee edelleen vastaanot-
tamisen lisdksi, analysoida ja luovuttaa analyysien tulokset toimivaltaiselle viranomai-

selle.27

Rahanpesulain 4:1.1:n mukaan ilmoitusvelvolliset tdyttavat ilmoitusvelvollisuutensa il-
moittamalla viipymattd rahanpesun selvittelykeskuksesta annetun lain (445/2017) tar-
koittamalle rahanpesun selvittelykeskukselle epailyttavasta liiketoimesta ja terrorismin
rahoittamisen epailysta. Rahanpesun selvittelykeskuksesta annetun lain 2 §:n mukaan
rahanpesun selvittelykeskus on keskusrikospoliisissa. Ilmoitus epailyttdavasta liiketoi-
mesta on tehtdva riippumatta siitd, onko asiakassuhde perustettu tai siita kieltdydytty
seka riippumatta siitd, onko liiketoimi suoritettu, keskeytetty tai siita kieltaydytty. llmoi-
tusvelvollisen on rahanpesulain 9:1.1:n mukaan huolehdittava, etta sen tyontekijat saa-
vat koulutuksen rahanpesulain ja sen nojalla annettujen séanndsten noudattamisen var-
mistamiseksi. Lisdksi ilmoitusvelvollisen on nimettava henkild, joka vastaa rahanpe-
sulain ja rahanpesulain nojalla annettujen saanndsten noudattamisen sisaisesta valvon-

nasta, jos se on perusteltua ilmoitusvelvollisen koko ja luonne huomioiden.

IImoitusvelvolliselta edellytetdaan siten ilmoitusvelvollisuuden noudattamisen lisaksi
mahdollisesti sisdistd valvontaa sdaantelyn noudattamisen varmistamiseksi. Asiakkaan
yksinkertaistetun tuntemisvelvollisuuden mukaisen menettelyn tulee aiemmin esitetylla
tavalla perustua ilmoitusvelvollisen riskiarvion perusteella arvioituun alhaiseen rahan-
pesun ja terrorismin rahoittamisen riskiin. Valvontaviranomainen laatii puolestaan
oman rahanpesulain 3:2:ss3 edellytetyn valvojan riskiarvion. Valvontaviranomainen voi
laatia riskiarvionsa sektorikohtaisesti, mutta valvontaviranomaisella tulee olla kuitenkin
kaytettavissdan tarvittaessa kattavat tiedot myés yksittdisestd ilmoitusvelvollisesta?!®,

Onkin luonnollista ajatella, ettd voidakseen valvoa ja arvioida ilmoitusvelvollisen

217 Neljds rahanpesudirektiivi (EU) 2015/849 (Euroopan unionin virallinen lehti L 141/78).
218 HE 228/2016, s. 100.
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riskiperusteista toimintaa rahanpesun ja terrorismin rahoittamisen torjumiseksi seka sii-
hen kaytettavia menettelytapoja, on valvontaviranomaisella oltava omat riskiperustei-

set arviot ilmoitusvelvollisesta ja ilmoitusvelvollisen toiminnasta.

Asiakkaan yksinkertaistetun tuntemisvelvollisuuden soveltamisen oikeellisuuden nako-
kulmasta tama juontaa seka ilmoitusvelvollisen etta valvontaviranomaisen tunnistamiin
ja arvioimiin riskeihin. Tdman lisdksi, kuten aiemmin on esitetty, ilmoitusvelvollisen tu-
lee yksinkertaistettua menettelya soveltaessa olla kohtalaisen vakuuttunut siita, etta ar-
vioitu rahanpesun ja terrorismin rahoittamisen riski on perustellusti vahainen. Nain ol-
len riittdvanad nayttona yksinkertaistetun menettelyn sdantelynmukaisuudesta, jollei
muu sdantely estd yksinkertaistettua menettelya, voitaneen pitaa riittavaa dokumen-
taatiota perustellusti vahadisesta tunnistetusta rahanpesun ja terrorismin rahoittamisen

riskista.

Rahanpesulain rikkomisesta tai laiminlyonnista seuraavien rikemaksun, julkisen varoi-
tuksen ja seuraamusmaksun maardaamisesta sdaddetdan finanssivalvonnasta annetun
lain 40 a §:n viittausddannoksen nojalla rahanpesulaissa. Rahanpesulain 8:1:ssd on saa-
detty kattava luettelo tilanteista, joissa finanssivalvonta voi maarata rikemaksun ilmoi-
tusvelvolliselle rahanpesulaissa saadettyjen velvollisuuksien tahallisesta tai huolimatto-
muudesta johtuneesta laiminlyonnista. Tallaisia ovat esimerkiksi laiminlyonnit velvoit-
teesta tuntea asiakas tai yksiloida ja arvioida rahanpesun ja terrorismin rahoittamisen
riskeja seka laiminlyonti riskiarvion laatimisesta ja paivittamisesta. Rikemaksun suuruus
perustuu kokonaisarviointiin ja sen suuruutta arvioitaessa on huomioitava menettelyn
laatu, laajuus seka kestoaika. Oikeushenkil6lle maarattavan rikemaksun suuruus on kui-

tenkin 5 000-100 000 euroa ja se maarataan maksettavaksi valtiolle.?*®

Rahanpesulain 8:2:ss3 on sdadetty julkisesta varoituksesta, joka voidaan antaa ilmoitus-
velvolliselle, jos ilmoitusvelvollinen menettelee tahallaan tai huolimattomuudesta mui-
den rahanpesulain tai sen nojalla annettujen sdadanndsten tai maardysten vastaisesti,
jotka eivat kuulu rikemaksun tai seuraamusmaksun soveltamispiiriin. Julkinen varoitus
on siten rikemaksusta erillinen, mutta sita ei voida pitaa kategorisesti ankarampana kuin

rikemaksua. Hallituksen esityksessd ehdotetaan kaikkien hallinnollisten seuraamusten

219 Ks. Rahanpesulaki 8:1.
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julkistamista joitakin poikkeuksia lukuun ottamatta, joten seuraamusmaksu voi tosiasi-
allisesti olla ilmoitusvelvollisen nakdkulmasta julkista varoitusta ankarampi, silla julkisen

moitittavuuden lisdksi siihen sisaltyy taloudellinen seuraamus.??°

Kolmas mahdollinen hallinnollinen seuraamus on rahanpesulain 8 luvun 3—4:ssa saa-
detty seuraamusmaksu, joka voidaan maarata ilmoitusvelvolliselle, joka tahallaan tai
huolimattomuudesta vakavasti, toistuvasti tai jarjestelmallisesti laiminly6 rahanpesulain
sdannoksia??l. Seuraamusmaksua ei voi maaratad ilmoitusvelvolliselle teosta, joka on
laissa saadetty rangaistavaksi, esimerkiksi rikoslaissa sdadetty tuottamuksellinen rahan-
pesu. Seuraamusmaksu voidaan kuitenkin maarata ja jattaa asia ilmoittamatta esitutkin-
taviranomaisille, jos teko tai laiminlyonti kokonaisuutena arvioiden on vahdinen.??2 Seu-
raamusmaksun suuruus saa rahanpesulain 8:4:n mukaisesti olla enintdan joko kymme-
nen prosenttia ilmoitusvelvollisen tekoa tai laiminlyontia edeltdvan vuoden liikevaih-

dosta tai viisi miljoonaa euroa, sen mukaan kumpi on suurempi?%3.

Hallinnollisten seuraamusten sijaan ilmoitusvelvollinen voi rahanpesusta joutua rikos-
lain (19.12.1889/39, myohemmin RL) 9 luvussa saadettyyn oikeushenkilon rangaistus-
vastuuseen. Asiakkaan tuntemisesta piittaamaton, mutta hyvassa uskossa toiminut il-
moitusvelvollisen edustaja valttaa yksilollisen rikosvastuun ja mahdollista taustayhtei-
s633n uhkaavan oikeushenkildn rangaistusvastuun vasta tahallisuusarvioinnissa®?*. Ta-
hallisuusarviointia ei tutkielman laajuuden vuoksi kasitelld laajemmin?%°. Valvontaviran-
omaisella on lisaksi tarkastusoikeus ilmoitusvelvollisen toiminnasta sekd mahdollisuus
ilmoitusvelvollisen toimiluvan mukaisen toiminnan rajoittamiseen ja toimiluvan perumi-
seen. Ndiden lisaksi valvontaviranomainen voi rajoittaa ilmoitusvelvollisen johdon toi-
mintaa maaradajaksi, antaa toimeenpanokiellon tai oikaisukehotuksen seka tarvittaessa
uhkasakon.??® N&ita ei kuitenkaan tutkielman laajuus ja tarkoituksenmukaisuus huomi-

oiden kasitelld tarkemmin.

220 HE 228/2016, s. 130.

221 Ks. Rahanpesulaki 8:3-4.
222 HE 228/2016, s. 131.

223 Ks. Rahanpesulaki 8:4.
224 Lohse 2012, s. 192.

225 Ks. Lohse 2012, 193-211.
226 Ks. Rahanpesulaki 7:3-7.
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Hallinnolliset seuraamukset (ja oikeushenkilén rangaistusvastuu) ovat ilmoitusvelvolli-
sen kannalta epatoivottavia, silla ilmoitusvelvollinen karsii mahdollisesti vahintaan hal-
linnollisen seuraamuksen julkistamisen aiheuttaman mainehaitan, jolla voi olla liiketoi-
mintaan haitallisia vaikutuksia. Mainehaittojen lisaksi rikemaksulla ja seuraamusmak-
sulla on taloudellisia vaikutuksia, jotka erityisesti seuraamusmaksun osalta voivat olla
hyvinkin rankkoja. Rahanpesulaissa sdadadetyt hallinnolliset seuraamukset ovat niiden asi-
akkaan tuntemisesta ja riskiarviosta saddettyjen tekijéiden laiminlyonnin seurauksia,
joita asiakkaan yksinkertaistettua tuntemisvelvollisuutta sovellettaessa voidaan keven-
taa.

Asiakkaan yksinkertaistettua tuntemista soveltaessa ilmoitusvelvollisen on ESMA:n oh-
jeen mukaan oltava kohtalaisen vakuuttunut siita, etta arvioitu rahanpesun ja terroris-
min rahoittamisen riski on perustellusti vahdinen??’. Lisaksi ilmoitusvelvollisen on rahan-
pesulain 3:1.4:n mukaisesti voitava osoittaa valvontaviranomaiselle tai valvomaan ase-
tetulle, ettd asiakkaan tuntemista ja jatkuvaa seurantaa koskevat menetelmat ovat riit-
tavat rahanpesun ja terrorismin rahoittamisen riskin kannalta. Hallinnollisten seuraa-
musten valttamiseksi, ilmoitusvelvollisen on siis pystyttava nayttamaan perusteltavissa

ja puolustettavissa olevat yksinkertaistetun menettelyn perusteet.

227 ESMA: Riskitekijoitd koskevat ohjeet JC 2017 37, kohta 47.
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6.  YHTEENVETO JA JOHTOPAATOKSET

Taman tutkielman tarkoituksena oli selvittda rahanpesulaissa sdddetyn asiakkaan yksin-
kertaistetun tuntemisvelvollisuuden mukaisen menettelyn edellytyksii sijoituspalvelu-
yrityksen nakokulmasta, kun asiakkaana on oikeushenkild. Timan lisdksi tutkielman tar-
koituksena oli selvittdd, miten yksinkertaistettua menettelyd sovelletaan ja mitkd ovat
ilmoitusvelvolliselta vaadittavat minimiedellytykset sovellettaessa yksinkertaistettua
menettelyd. Niihin kysymyksiin vastaamiseksi tutkielmassa kasiteltiin laajasti asiakkaan
tuntemisen osa-alueet ja ilmoitusvelvollisen riskiarvio, johon yksinkertaistetun menet-
telyn tulee perustua. Asiakkaan yksinkertaistetun tuntemisvelvollisuuden soveltaminen
edellyttdd vihdistd rahanpesun ja terrorismin rahoittamisen riskid, jota arvioidaan ris-

kiarviolla. Néin ollen tutkimuskysymykset linkittyvét toisiinsa.

Rahanpesulain ajallisesta kehityksestd on havaittavissa selked pyrkimys torjua mahdolli-
simman laajasti rahanpesua ja terrorismin rahoittamista, samalla kuitenkin huomioiden
niin yksittdisen toimijan kuin koko rahoitusmarkkinoiden sujuvan toiminnan. Ajallisen
kehityksen myo6ta rahanpesun madritelméaa on laajennettu, ilmoitusvelvollisten piirid on
laajennettu ja asiakkaan tuntemisen térkeys rahanpesun ja terrorismin rahoittamisen
torjunnassa on korostunut. Lisdksi asiakkaan tuntemistoimien sopeuttamismahdolli-
suuksia on vihitellen lisitty ja erityisesti riskien havainnointi ja niihin reagointi optimaa-
lisella tavalla ndyttiisi olevan rahanpesun ja terrorismin rahoittamisen torjunnan yti-
messd. Lainsdddannon ajallisesta kehityksestd ja vastuun sekd harkinnan kasvaneesta
siirtdmisestd ilmoitusvelvolliselle on havaittavissa lainsditijan tarkoituksen korostumi-
nen, silld sddntely on aiempaan ndhden riskilahtdisempéad ja pitdd sisillidn rahanpe-

sulainsddadiannodssa laveasti méiriteltyja kisitteit.

Tutkielman ensimmidisend tutkimuskysymyksena oli ”milloin ilmoitusvelvollinen voi so-
veltaa rahanpesulain 3:8 §:ssd sdddettyd asiakkaan yksinkertaistettua tuntemisvelvolli-
suutta ja miten sitd sovelletaan?”. Yksinkertaistetulla tuntemismenettelylli tarkoitetaan
tuntemisvelvollisuuteen kuuluvien tuntemismenettelyjen keventamista. Yksinkertaiste-
tun tuntemismenettelyn soveltamisen edellytyksend on ilmoitusvelvollisen riskiarvioon
perustuva vihdinen rahanpesun ja terrorismin rahoittamisen riski. Ndin ollen yksinker-
taistettua menettelyd ei voida soveltaa, mikili kyseessi on esimerkiksi epdilyttiva
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lilketoimi. Vastaus menettelyn edellytyksiin vaikuttaa varsin yksinkertaiselta, mutta
avoimeksi jai edelleen, miten riskid arvioidaan ja mitataan sekd miten kevennettyi me-

nettelyi sovelletaan.

Tutkielman toinen tutkimuskysymys oli ”miti tarkoitetaan rahanpesulaissa sdiddetylla il-
moitusvelvollisen riskiarviolla ja mika on sen oikeudellinen sisdlto?”. Riskiarviolla tarkoi-
tetaan rahanpesun ja terrorismin rahoittamisen torjumiseksi laadittavaa arviota riskien
tunnistamiseksi ja arvioimiseksi. Riskiarvion oikeudelliseen siséltoon ei ole olemassa yhta
yksittdistd oikeaa vastausta. limoitusvelvollisen riskiarviota koskevassa rahanpesulain
sadnnoksessdkin on mainittu, ettd ilmoitusvelvollisen on riskiarvion laadinnassa otettava
huomioon toimintansa luonne, koko ja laajuus, mutta riskiarvion oikeudellisesta sisél-
|0sté ei ole laintasoista sddntelyd. Riskiarvion laatimisen keskidssd on kuitenkin erillisind

vaiheina suoritettavat riskien tunnistaminen ja arvioiminen.

Riskit vaihtelevat seki toimija- ettd toimialakohtaisesti, joten myds riskiarvion laatimi-
nen on toimijakohtaista eli yksittdisen ilmoitusvelvollisen on l0ydettadva juuri itselleen
sopivin tapa valvoa asiakkaitaan. Riskiarvio antaa kuitenkin keinot riskiperusteisen la-
hestymistavan toteuttamiseen rahanpesun ja terrorismin rahoittamisen torjunnassa.
Riskiperusteinen lahestymistapa voidaankin tutkielmassa esille tulleella tavalla nihda te-
hokkaimpana rahanpesun ja terrorismin rahoittamisen torjunnan keinona, silla taydelli-
nen asiakkaan tunteminen on kdytinnossd mahdotonta ja aiheuttaa tarpeettomia hal-
linnollisia kuluja. Riskiarvion laatimisen ja riskiperusteisen ldhestymistavan avulla ilmoi-

tusvelvollisen on mahdollista luokitella riskeja.

IImoitusvelvollinen voi luokitella riskeja esimerkiksi asiakkaan toimialan ja liiketoimin-
nan perusteella siten, ettd riskiarviossa korkeampaan riskiluokkaan luokitellaan toi-
mialat, joissa tavallisesti liikkkuu paljon kéiteistd rahaa tai toimiala on muuten houkutte-
leva rahanpesijoille. Ilmoitusvelvollisen on lisiksi huomioitava ainakin neljannen rahan-
pesudirektiivin liitteissa Il ja Il maaritellyt mahdollisesti vahdisemman ja mahdollisesti

suuremman riskin osatekijat ja nayttotyypit.

Riskien tunnistaminen ja niihin reagoiminen tulee suhteuttaa oman toiminnan luonne,
koko ja laajuus huomioiden. Riskiarvioon sisillytetdan erilaisia riskitekijoitd, joita ovat

muun muassa asiakkaisiin, tuotteisiin, palveluihin ja maantieteellisiin alueisiin liittyvét
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tekijat ja ilmoitusvelvollisen arvioitavaksi jai eri riskitekijoiden painotus riskiarviossa.
Riskitekijoiden tunnistamisen tarkoituksena on havaita ne oman liiketoiminnan osa-alu-
eet, jotka ovat haavoittuvia rahanpesulle ja terrorismin rahoittamiselle. lImoitusvelvol-
lisen tulee suunnitella haavoittuvuuksien havaitsemisen jilkeen hallintakeinot ja korjaa-
vat toimenpiteet sekd arvioida jaannosriski ja sen hyviksyttiavyys. Riskiarvioon tulee si-
ten sisdllyttda kaikki yksittdisen ilmoitusvelvollisen arvioimat omaan toimintaansa vai-
kuttavat rahanpesun ja terrorismin rahoittamisen riskit. Riskien riittdvin aktiivinen ja
laaja havainnointi on avainasemassa laadittaessa riskiarviota, silld riskeji ei voida arvi-

oida liiaksi.

Jotta tunnistetut riskit ja niiden perusteella toteutettavat toimenpiteet ovat ajantasaiset
ja relevantit, on ilmoitusvelvollisen jatkuvan seurannan avulla pysyttiva selvilld siita,
minkélaisia rahanpesun ja terrorismin rahoittamisen riskeja ilmoitusvelvollisen omiin
palveluihin ja asiakkaisiin kohdistuu. Siksi ilmoitusvelvollisen on jatkuvan seurannan
avulla havainnoitava liiketoimintaympéristdssa tapahtuvia muutoksia, jotta riskiarviota
ja sen perusteella tehtdvid paitoksid voidaan tarkoituksenmukaisesti ja sddntelyn edel-
lyttdmalla tavalla muuttaa. Yhdelldkin riskiarviossa tapahtuvalla muutoksella voi olla
useampia vaikutuksia tuntemismenettelyn laajuuden méarittimisesss, silld ilmoitusvel-
vollisen on huomioitava erilaisten riskiluokkien yhdistelmat. Eli yhden riskitekijan riski-
luokituksen muuttuminen voi muuttaa asiakassuhteeseen liittyvda rahanpesun ja terro-

rismin rahoittamisen kokonaisriskid ja sitd kautta tuntemismenettelyn laajuutta.

Riskiarvion laatiminen on laaja ja aikaa vieva prosessi, mutta riskiarvion selkedni hyotyna
voidaan nidhdi sen sovellettavuus useisiin tilanteisiin. Riskiarviossa ilmoitusvelvollinen
on tunnistanut, arvioinut ja méirittanyt eri riskitekijoiden riskitasot, jonka jilkeen ilmoi-
tusvelvollinen saa yksittdiseen asiakassuhteeseen tai liiketoimeen liittyvdan rahanpesun
ja terrorismin rahoittamisen riskin selville vertaamalla asiakkaan tietoja riskiarviosta |6y-
tyviin riskitekijoihin ja niiden painotuksiin. Riskiarvion kdyttdminen tuntemistoimien laa-
juuden mairittimisessi seka tehostaa ilmoitusvelvollisen resurssien allokointia ettd no-

peuttaa asiakassuhteisiin liittyvien liiketoimien toteuttamista.

Rahanpesulaki velvoittaa ilmoitusvelvollista péivittimain riskiarvionsa sdannollisesti.

Riskiarvion pdivittdmisen tarkoituksenmukaisuus rahanpesun ja terrorismin
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rahoittamisen torjunnan nakokulmasta linkittyy paljolti ilmoitusvelvollisen omaan jatku-

vaan riskien havainnointiin sekd muilta tahoilta saamiin tietoihin.

Riskiarvion oikeudellisen sisdllon suuntaviivojen maérittelyn jilkeen voimme palata en-
simmadiseen tutkimuskysymykseen eli miten yksinkertaistettua tuntemisvelvollisuutta
sovelletaan. Yksinkertaistetun tuntemismenettelyn tulee siis perustua vihiiseen rahan-
pesun ja terrorismin rahoittamisen riskiin, jota mitataan ilmoitusvelvollisen riskiarviolla.
Seka riskit ettd asiakassuhteet ovat toimija- ja toimialakohtaisia, jolloin myds riskiarvio
ja sen myota yksinkertaistettu menettely on ainakin osittain yksilollinen, vaikkakin silld
on lakisdateiset kaikkia ilmoitusvelvollisia koskevat reunaehdot. Yksinkertaistetun tun-
temisvelvollisuuden mukainen menettely tarkoittaa rahanpesulaissa sdiddettyjen asiak-
kaan tuntemiseksi tehtivien toimenpiteiden keventimistd. Yksinkertaistetun tuntemis-
velvollisuuden soveltamatta jattdminen perustuu pitkilti kaikilla toimijoilla samoihin la-
kisddteisiin reunaehtoihin, esimerkiksi kun kyseessid on epdilyttiva liiketoimi. Yksinker-
taistetun tuntemisvelvollisuuden soveltaminen puolestaan perustuu — mydskin lakisda-

teiseen, mutta varsin reunaehtoiseen — riskiarvioon, joka on varsin toimijakohtainen.

Tuntemistoimien keventdminen ei saa kuitenkaan tarkoittaa asiakkaan tuntemisvelvol-
lisuuden mukaisten toimien jattamistd kokonaan soveltamatta. Esimerkiksi asiakkaan
henkildllisyyden todentamista ei saa jattdd kokonaan tekemétti. Yksinkertaistettu me-
nettely kohdistuu toimiin, joita voidaan ajallisesti tai méaarillisesti keventda siten, ettd
osa keventamisen kohteena olevista tuntemistoimista jid edelleen sovellettavaksi. Tal-
laisia tietoja voivat olla esimerkiksi asiakkaan tuntemistietojen, kuten taloudellisen ase-
man pdivittimistietojen tiheyden keventidminen tai asiakkaan henkil6llisyyden todenta-
minen asiakassuhteen myohemmassa vaiheessa. Yksinkertaistetun tuntemisvelvollisuu-
den soveltamisen nihddin palvelevan seki yksittdisen ilmoitusvelvollisen ettd koko ra-

hoitusmarkkinan etua resurssien allokoinnin kautta.

IImoitusvelvollisen tulee verrata riskiarviossa tunnistettuja, arvioituja ja painotettuja ris-
kitekijoita tietoihin, joita se kerda asiakkaasta rahanpesulain edellyttimalla tavalla. Mi-
kili ilmoitusvelvollinen arvioi asiakkaasta kerittyjen tietojen ja riskiarvion perusteella,
ettd asiakassuhteeseen tai lilketoimeen liittyy vain vdhiinen rahanpesun ja terrorismin
rahoittamisen riski, voi ilmoitusvelvollinen menetelld yksinkertaistetun tuntemismenet-

telyn mukaisesti. Ilmoitusvelvollisen on kuitenkin rahanpesulain edellyttiméin
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selonottovelvollisuuden tiyttddkseen kiinnitettiva erityisesti huomiota liiketoimiin,
jotka poikkeavat tavanomaisesta ja liiketoimiin, joilla ei ole ilmeisté taloudellista tarkoi-
tusta tai ne eivit sovi yhteen sen tiedon kanssa, joka ilmoitusvelvollisella on asiakkaasta.
Yksinkertaistettu menettely edellyttii siten tietoa niin asiakkaasta ja asiakkaan tavan-

omaisesta kayttaytymisesta kuin riskiarviolla mitattavista riskeista.

Yksinkertaistettu tuntemisvelvollisuus luo myds haasteita. Rahanpesulaissakin sdddetty-
jen asiakkaan tuntemistietojen, kuten taloudellisen aseman ja liiketoiminnan laadun voi-
daan ajatella olevan nopeammin muuttuvia ja vaikeammin havaittavia riskiarviossa
muuttuvia riskitekijoitd, kuin esimerkiksi maihin ja maantieteellisiin alueisiin liittyvét ris-
kitekijat. Kuitenkin yksinkertaistettua tuntemisvelvollisuutta sovellettaessa juuri ndma

dynaamisimmat riskitekijit ovat keventimisen kohteena.

Teichmann onkin kyselytutkimuksensa perusteella katsonut, etti rahanpesijit ja terro-
rismin rahoittajat ovat kyvykkiiti kiertdamaan ilmoitusvelvollisten rahanpesun ja terro-
rismin rahoittamisen torjunnan valvontamekanismit. Tata seikkaa ei kuitenkaan tulisi
kayttaa argumenttina entista tiukemmalle sddntelylle, vaan pikemminkin auttaa lainsaa-
tdjaa tunnistamaan ja ymmartamaan, etteivat yksityiset ilmoitusvelvolliset ole soveltu-
via lain taytantoonpanoon. limoitusvelvollisilla ei ole riittavasti tietoa arvioidakseen
koko prosessia ja usein todistavat ainoastaan yhden liiketoimen monimutkaisesta ver-
kosta. Teichmann suositteleekin vastuun siirtoa ilmoitusvelvollisilta valvontaviranomai-

sille.??8

Saantelyn kehityksen myota vastuuta on kuitenkin nimenomaan siirretty ilmoitusvelvol-
lisille ja tata Teichmannin nakemysta vasten rahanpesun ja terrorismin rahoittamisen
torjunnan ”porsaanreiat” loytyvat valvontamekanismeista tiedonpuutteen vuoksi. II-
moitusvelvolliset tarvitsevat siis entista laajemmin tietoa asiakkaidensa liiketoimintaan
liittyvista transaktioista, jotta myos ilmoitusvelvollisten riskiavioista voitaisiin laatia
aiempaa kattavampia. Tiedon lisddmisen kdadantopuolena tietenkin riskiperusteisen |a-

hestymistavan ja resurssien allokoinnin myota saatava taloudellinen hyoty pienenee.

Tutkielman kolmantena tutkimuskysymyksena oli “mitka ovat asiakkaan yksinkertaiste-

tun tuntemisvelvollisuuden mukaisen menettelyn minimiedellytykset?”. Koska

228 Tejchmann 2020, luku 4.
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rahanpesulaissa saddettyyn tuntemisvelvollisuuteen kuuluvia toimenpiteita ei saa jattaa
kokonaan soveltamatta, tarkoittaa se, etta niita kaikkia on sovellettava vahintaankin ke-
vennettyna. llmoitusvelvollinen voi soveltaa yksinkertaistettua menettelya joko ajalli-
sesti tai maarallisesti. llmoitusvelvollisen tulee kuitenkin maarittaa ajalliselle ja maaral-
liselle tuntemistoimien sopeuttamiselle kynnysarvot, joiden ylittyessa ilmoitusvelvolli-

sen on lisattava tuntemistoimia.

Ajallinen kevennys voi koskea esimerkiksi asiakkaan henkilollisyyden todentamista ja
ajallisen kynnysarvon ylittyessa ilmoitusvelvollisen on todennettava asiakkaan henkildl-
lisyys. Tuntemistoimien maarallinen keventdaminen voi puolestaan tarkoittaa esimerkiksi
hankittavien tietojen maaraa, lahteiden maaraa tai tietojen paivittamisen tiheytta. Asi-
akkaan tuntemisvelvollisuuteen kuuluvien toimenpiteiden tarkkarajainen vahimmaista-
son madrittaminen ei siten ole mielekasts, silla yksinkertaistettu menettely voi koskea
vain osaa asiakkaan tuntemisvelvollisuuteen kuuluvista osa-alueista ja kevennys voidaan
toteuttaa useammalla tavalla. Minimiedellytyksena sovellettaessa yksinkertaistettua
tuntemismenettelya voitaneen kuitenkin pitaa ilmoitusvelvollisen maarittamia kohtuul-
lisen alhaisia kynnysarvoja ja riittdvaa valvontaa kynnysarvojen mahdolliselle ylittami-
selle. Taman lisaksi ilmoitusvelvollisen on meneteltdava rahanpesulain 3:4.2:n jatkuvan
seurannan mukaisesti havaitakseen asiakassuhteeseen liittyvan riskin muuttumisen,

jonka seurauksena yksinkertaistettua menettelya ei voida enaa soveltaa.

Tutkielmassa on noussut esiin argumentteja asiakkaan tuntemistoimien suhteuttamisen
edellytyksend olevan riskiarvion hyodyista ja haitoista. Aiemman kaltainen tiukkarajai-
nen sadntely asiakkaan tuntemisvelvollisuuden laajuuden maarittamisessa saattaa olla
selkedmpi, mutta huomattavasti raskaampi ja ilmoitusvelvollisille tarpeettomia kuluja
aiheuttava. Tarkasti maarittelyn rahanpesun ja terrorismin rahoittamisen torjunnan voi-
daan nahda olevan varsin kykenematon vastaamaan rahoitusmarkkinoilla jo vallitseviin
nykyisiin ja mahdollisiin uusiin riskeihin verrattuna riskilahtdiseen ja “oppivaan” jarjes-
telmaan, joka huomioi ja reagoi toimintaymparistdssa tapahtuviin muutoksiin. Rahan-
pesun ja terrorismin rahoittamisen torjunnan nakokulmasta jarjestelman joustavuus ja
nopea reagoivuus ovat tarkedssa asemassa, silla eparehelliset asiakkaat pyrkivat 16yta-

maan jarjestelmdsta heikkouksia ja kayttdmaan niita hyvaksi. Taman lisdksi
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rahoitusmarkkinoilla toimivien toimijoiden valinen tietojenvaihto vaikuttaisi olevan

edellytys entista tehokkaampaan rahanpesun ja terrorismin rahoittamisen torjuntaan.
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