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Vuoteen 2050 mennessa maailman vaeston lukuméaran on arvioitu kasvavan melkein
10 miljardiin ja 80% véestostd tulisi asumaan kaupungeissa. Nopea viestonkasvu
asettaa haasteita kaupunkien jatkuvalle kehittdmiselle, niiden energiakulutukselle,
ihmisten liikkumiselle, vesi- ja jatehuollolle, infrastruktuurille, yleiselle turvallisuu-
delle seké terveydenhuollon jirjestdmiselle. “Alykis kaupunki” kiyttdd hyvikseen
uusimpia teknologioita ja pyrkii parantamaan kaupunkien palveluita seké ratkaise-
maan kaupunkien ongelmakohtia. Sen tavoitteena on kehittda paatoksentekokykyé,
pienentad padstojé, parantaa sosiaalista ja taloudellista laatua seka vankistaa asuk-
kaittensa yhteisollisyyden tunnetta.

Esineiden Internet (IoT) on tietojenkésittelyn konsepti, minka avulla jokapdi-
vaiset fyysiset laitteet voidaan yksiloida ja liittda Internetiin. IoT on verkko, joka
muodostuu keskenadn kommunikoivista laitteista, jotka kerdévat etta tallentavat tie-
toa ympéristostaan ilman ihmisen apua. IoT-alusta on loT-jarjestelméan ydin jonka
avulla hallitaan kaikkia laitteita, yhteyksia, ohjelmisto- ja sovelluskerroksia. IoT-
jarjestelma voi sisaltad suuren maaréan heterogeenisia laitteita, jonka vuoksi turval-
lisuus ja yksityisyys ovat kriittisia asioita néissa jarjestelmissa. Myos tallennettujen
tietojen luottamuksellisuus ja eheys on varmistettava. Témén lisaksi on kaytettava
hyviksi todettuja todennusmekanismeja, jotta luvattomat tahot eivat paasisi kéyt-
taméaan jarjestelméa vaarin. Toisaalta jarjestelméssa pitda pystya takaamaan kéyt-
tajien yksityisyys, nimettomyys seka tietosuoja.

Tamaé tyon tarkoitus on vertailla eri loT-alustojen tietoturvaominaisuuksia CityloT-
hankeen vaatimusten perusteella. Vertailun apuna kaytettiin hankeen omia tieto-
turvavaatimuksia seka yleisesti tunnettujen alalla toimivien tahojen tietoturvaoh-
jeistuksia. IoT-alustojen valintakriteereind on kaytetty jarjestelmien pohjautumista

avoimeen ldhdekoodiin seké alustan soveltuvuutta alykkaisiin kaupunkeihin.
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By 2050, the number of population in the world is estimated to grow to almost 10
billion and an estimated 80% of people would live in cities. Rapid population growth
poses challenges to the sustainable development of cities, their energy consumption,
for public transportation, water and waste management, infrastructure, public safety
and the organization of health care. The “smart city” takes advantage of the latest
technologies and thus strives to improve its services as well as solve the city’s problem
areas. The main objectives are to develop decision-making capacity, reduce emissions
and problem areas, improve social and economic quality and strengthen the sense
of community of its residents.

The Internet of Things (IoT) is a concept that allows everyday physical devices
to be identified and connected to the Internet. IoT is a network of devices that com-
municate with each other and collect and store information about their environment
without human interaction. The IoT platform is the core of every IoT system that
manages all devices, connections, software and application layers. An IoT system
can contain a large number of devices and therefore security is critical in these sys-
tems. The confidentiality and integrity of the data stored must also be ensured. In
addition, proven authentication mechanisms must be used to block unauthorized
access to the system. Also, the system must be able to guarantee users’ privacy,
anonymity and data protection.

The purpose of this thesis is to evaluate the security features of different IoT
platforms based on the requirements of the CityloT project. The comparison was
based on the project’s own security requirements and the security publications of
well-known parties operating in the field. Criteria for selecting IoT platforms was

based on open source systems and suitability specifically for smart cities.
Keywords: Smart cities, [oT platforms, information security
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sainvélinen yhteiso

Internet of Things, Esineiden Internet
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1 Johdanto

1.1 Tyon taustoja

Kaupungit ovat aina pyrkineet kohtaamaan asukkaittensa kysynnan tarjoamalla
palveluja, jotka tukevat ja parantavat asukkaiden elaménlaatua. Vuoteen 2050 men-
nessd maailman vieston lukumédran on arvioitu kasvavan melkein 10 miljardiin ja
arviolta 80% vaestosta tulee asumaan kaupungeissa. Nopea viestonkasvu asettaa
haasteita kaupunkien jatkuvalle kehittdmiselle, niiden energiakulutukselle, ihmisten
liikkumiselle, vesi- ja jatehuollolle, infrastruktuurille, yleiselle turvallisuudelle seka
terveydenhuollon jarjestamiselle. [1] [2]

Vaikka kaupunkien jatkuva kehittyminen onkin haastavaa, mahdollistaa se uusien
teknologioiden kéyton ja siten uusien innovatiivisten ratkaisujen luomisen. Vuosien
saatossa olemme laajentaneet digitaalisen tiedon avulla fyysistd ymparistoamme ja
siten muokanneet tyoskentely- ja vuorovaikutustapojamme, joilla on ollut myo6s suuri
vaikutus eri aloihin, kuten terveydenhuoltoon, ymparistovalvontaan, kaupunkijar-
jestelmiin seka eri hallinta- ja ohjausjarjestelmiin. Teknologian avulla on myos kyetty
paljastamaan monia haasteita, jotka vaikuttavat asukkaiden elaméén. [3]

Alykis kaupunki kayttid hyvikseen uusimpia teknologioita ja pyrkii siten paran-
tamaan palveluitaan seké ratkaisemaan kaupungin ongelmakohtia. Sen padtavoit-
teina ovat kehittda paatoksentekokykya, pienentaa paastoja, parantaa sosiaalista ja
taloudellista laatua seké vankistaa asukkaiden yhteisollisyyden tunnetta. Alykkéés-
sé kaupungissa parannetaan esimerkiksi liikennetté ja palveluiden saavutettavuutta,
edistetdan kestavad kehitysta seka toimitaan vuorovaikutuksessa asukkaiden kanssa.
4]

Joukko Suomen suurimpia kaupunkeja ovat yhdessa alkaneet suunnitella kau-
punkien kestivid kehittdmistd yhteiselld 6Aika-strategialla. Naihin kuuluvat Hel-
sinki, Espoo, Vantaa, Tampere, Turku ja Oulu. Strategian avulla pyritaan ratkaise-
maan kaupunkilaistumisen haasteita ja kehittamaéan palveluita vastaamaan parem-
min asukkaiden tarpeita. Strategian kehityskohteina ovat kiertotalous ja energia,
lilkkuminen, oppiminen, terveys ja hyvinvointi, Smart City -ratkaisut, Pk-yritysten
osaaminen, tyollisyys ja osaaminen seké karkihankkeet. [5] Tulevaisuudessa kaupun-
git ja niiden palvelut rakentuvat langattomuuden ja tehokkaan tietojen hyodyntéa-
misen pohjalle. Kaupungit investoivat erilaisiin sensoriteknologioihin ja etsivit Esi-

neiden Internetin soveltamismahdollisuuksia palvelujen kehittdmiseksi. [6]



1.2 Diplomityon tavoitteet, kiytetty menetelma seki tyon

rajaukset

Tamén diplomityon tavoitteena on vertailla keskendén erilaisia avoimeen lahdekoo-
diin pohjautuvia IoT-alustoja ja arvioida vertailun pohjalta niiden soveltuvuutta
CityloT-hankkeeseen. Apuna vertailussa kiytetddn hankkeen alkuperéisistd vaati-
muksista johdettua erillistd dokumentaatiota [7], joka pitdé sisdllaan tietoturvavaa-
timukset hankkeessa toteutetulle IoT-alustalle. Lisédksi alustojen tietoturvaa tarkas-
tellaan alalla toimivien tahojen tuottamia ohjeistuksia vasten. Myo6s hankkeen re-
ferenssitoteutus tullaan tarkastelemaan vertailtavien alustojen joukossa. Hankkeen
aikana on néhty tarpeen tarkastella tarjolla olevien IoT-alustaratkaisujen tietotur-
vaominaisuuksia ja siksi tédssd tyossa keskitytadn vain IoT-alustojen tietoturvaomi-
naisuuksien vertailuun, eiké oteta kantaa esimerkiksi niiden arkkitehtuuriin, kaytet-

tavyyteen tai yllapidettavyyteen.

1.3 Diplomityon rakenne

Tamén diplomityon rakenne noudattaa seuraavan kaltaista jarjestystd, johdanto
kappaleen jialkeen: kappaleessa 2 késitellian tyon taustoja tutustumalla Esinei-
den Internet -kasitteeseen, IoT-jarjestelmiin, keskeisimpiin tiedonsiirtoprotokolliin
seké tietoturvaan ja -uhkiin. Lisaksi kappaleessa esitelldan diplomityossa vertail-
tavat IoT-alustat. Kappaleessa 3 esitellidan CityloT-hanke ja sen tietoturvavaati-
mukset sekd hankkeen aikana toteutettu referenssitoteutus. Kappaleessa esitelladn
my0s alalla tunnettujen tahojen tuottamia tietoturvaohjeistuksia, joita kéiytetaan
tyon vertailussa. 4. kappaleessa tehdédan varsinainen vertailu valittuja loT-alustoja
hankkeen tietoturvavaatimuksia vasten seka verrataan alustojen tietoturvaa alalla
toimivien tahojen tuottamiin ohjeistuksiin. Lopuksi 5. kappaleessa esitellaan viela
vertailun tulokset ja kappaleessa 6 pohditaan vertailtujen IoT-alustojen sopivuutta
hankkeeseen, saatujen tulosten pohjalta. Viimeisimpané esitetdan lahdeluettelo ja
liitteet.



2 IoT:n taustaa ja vertailtavat alustat

Tassa kappaleessa tutustutaan Esineiden Internet -késitteeseen seka kéydaan lépi
[oT:n liittyvia asioita teoreettisella tasolla. Lisédksi kerrotaan tietoturvaan liittyvista
haasteista joita IoT-jarjestelmissd kohdataan. Kappaleen lopussa on esittely tyon

vertailussa kaytetyista [oT-alustoista.

2.1 Esineiden Internet

Esineiden Internet on tietojenkésittelyn konsepti, minké avulla jokapéiviiset fyy-
siset laitteet voidaan yksiloida ja liittad Internetiin. IoT muodostuu verkkolaitteis-
ta, jotka kommunikoivat keskenédan ja keradvat, etta tallentavat tietoa ympéaristos-
taan ilman, ettd ihmisen tarvitsee tehda asialle juuri mitdéan. Esineiden Internet
-ekosysteemi koostuu verkkoon liitetyista dlykkaista esineista, laitteista, alypuhe-
limista, tablet-tietokoneista sekd muista alylaitteista. Laitteet kayttavit sisdiseen
viestintddn radiotaajuista etdtunnistusta (RFID), QR-koodeja, sensoreita tai lan-
gattomia teknologioita. [8] [9]

loT-laitteet jakavat kerdaménsa datan IoT-yhdyskaytavddn (tai muuhun verk-
kolaitteeseen), josta tiedot lahetetédén IoT-alustalle tallennettavaksi tai suoraan pil-
vipalvelulle analysoitavaksi. Kuvassa 2.1 on havainnollistettu abstraktilla tasolla
erilaisten laitteiden, esineiden ja jéarjestelmien avulla millaisia IoT-ekosysteemit voi-

vat olla. [oT-jarjestelmén ytimena toimii IoT-alusta.

Kuva 2.1 Havainnollistamiskuva IoT-ekosysteemistd



[oT:n tavoitteena on tehda ihmisten arkipaivasta turvallisempaa ja tehokkaam-
paa. Tyypillisia taman paivan esimerkkeja ovat valaistuksen saatd automaattisesti,
alypuhelimella tai puheohjauksella [10], séhkémittarin etdluku [11], sihkoautojen la-
tausasemien kdytto [12] tai vaikkapa mokin saunan kiukaan lammittdminen kotoa
kasin [13]. Teollisuudessa antureilla voidaan esimerkiksi mitata ja seurata eri laittei-
den huoltotarvetta ja siten tilata huolto tarvittaville laitteille hyvissa ajoin. Kemi-
kaalitehdasalueen kaasupitoisuuksien nousua seuraamalla voidaan suorittaa halyy-
tyksié, jos huomataan vaarallisia kaasupitoisuuksia ilmassa. Kiinteistojen kunnossa-
pitoa voidaan puolestaan seurata olosuhdetietojen avulla (ilmanlaatu, hiilidioksidi-

madrit, ilmankosteus). [14]

IoT-jarjestelmét ja ratkaisut jatkavat kasvuaan voimakkaasti ja toimittajat koh-
taavat yha enenevissd madrin asiakkaiden ja yritysten tarpeita. Halytyslaitteet ja
teknologiat kuten aly-kaiuttimet, koneoppiminen ja 5G mahdollistavat tehokkaan
jarjestelmien hallinnan kodeissa ja tyopaikoilla. IoT-teollisuuden kasvu vauhdittaa
modernisointia ja on arvioitu, ettd IoT-markkinoiden vuotuinen kasvu ylittaisi 2.4

miljardia Yhdysvaltain dollaria vuoteen 2027 mennessé. [15]

2.2 Yleisimmaéat protokollat

Tassa osiossa esitellian IoT-jarjestelmien yleisimmin kaytetyt yhteysprotokollat.

Néiden yhteysprotokollien avulla vélitetaan tietoa eri laitteiden ja sovellusten valilléa.

2.2.1 MQTT

Message Queuing Telemetry Transport on julkaise/tilaa -viestinvélitysprotokolla
laitteiden valille. Se on kevyt, avoin, yksinkertainen ja helppokéyttoinen. Ominai-
suuksiensa ansiosta se soveltuu kaytettdvaksi monissa jéarjestelméassa, mutta en-
nen kaikkea se soveltuu viestinvélitysprotokollaksi “koneelta koneelle” -viestinnéssa
(M2M). Se on hyodyllinen IoT-ympéristoissa, joissa kooltaan pienet ohjelmistokoo-
dit ovat tarpeen ja verkkokapasiteetin suuri kiaytto ei ole toivottua niista aiheutuvien
kustannusten vuoksi. [16]

MQTT:ssé julkaisijalla ei ole tietoa tilaajasta, joten yhteydet asiakkaiden vélil-
14 hoidetaan aina keskitetysti vélittajan (broker) avulla. Valittdja pitdé kirjaa siité
kuka asiakas vélittdd tietoa aihepiireittdin (topics). Asiakassovellukset saavat tie-
toa tilaamalla haluamansa aihepiirin, nédin tiedon péaivittyessd asiakassovellus saa
aina viimeisimmén tiedon itselleen. [17] Kuvassa 2.2 lampoémittari julkaisee 14m-
potilatiedon valittajalle. Asiakassovellus tilaa valittdjaltda aihepiirin, joka pitda si-
sallaan lampotilamittarin lampotilatiedon. Lopuksi lampotilatieto voidaan esittaa

paatelaitteen avulla kayttéajalle.
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Kuva 2.2 MQTT-protokolla

2.2.2 HTTP

Hypertext Transfer Protocol on pyyda/vastaa-viestinvélitysprotokolla asiakkaan ja
palvelimen valille. Kuvassa 2.3 asiakas lahettaa verkon yli palvelimelle pyynnon,
joka sisdltaa tiedon tarvittavista muuttujista, tietoja asiakkaasta seka itse viestin.
Palvelimen vastaus sisiltdé tilatiedon (onnistunut pyynto tai virhekoodin), tietoja

palvelimesta, erilaisia metatietoja seka itse vastausviestin.

HTTP on sovellustason protokolla hajautetuille ICT-jérjestelmille. HT'TP:ta on
yleisesti kdytetty WW W-palvelimien ja selainten valiseen kommunikointiin maail-
manlaajuisesti, mutta se soveltuu myos muuhun verkkoliikenteeseen, kuten esimer-

kiksi IoT-verkossa olevien laitteiden véliseen kommunikointiin. [18]
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e Palvelin

HTTP-vastaus

Kuva 2.3 HT'TP-protokollan kdytto

HTTP-protokollassa on maéaritelty eri metodeita, joita kédytetadn palvelimelle
lahetetyisséd pyynnoissé osoittamaan milld toiminnolla tiettyd resurssia kutsutaan.
Taulukossa 2.1 on esiteltynd HTTP/1.1-protokollan kaikki eri metodit.

Taulukko 2.1 HTTP-protokollan metodit [18]

GET Kéytetdan resurssin hakemiseen palvelimelta

POST Kéytetdan tietojen lahettdmiseen kohdistettuun resurssiin
TRACE Kéytetdan toistamaan asiakkaan lahettamét tiedot

PATCH Kéytetdan resurssin osittaiseen paivittdmiseen

PUT Kéytetdan korvaamaan valittu resurssi

HEAD Kéytetadn hakemaan resurssi, joka on identtinen GET-pyynnon re-

surssin kanssa, mutta ilman vastausviestin runko-osaa

DELETE Kaytetaan maaritetyn resurssin poistamiseen

OPTIONS | Kéytetdan kuvaamaan resurssin tuettuja HT'TP-menetelmia

CONNECT | Kaytetdan tunnelin luomiseen kohderesurssin maérittelemélle pal-

velimelle




2.2.3 CoAP

Constrained Application Protocols on IETF:n standardoima uudelleenlédhetyspro-
tokolla, joka sisdltdéd pyynto- ja vastausviesteji. CoAP on suunniteltu resurssira-
joitteisille laitteille, jotka toimivat langattomissa anturiverkoissa (WSN). CoAP:n
toimintoja on seuranta, etalaitteiden hallinta ja viestien toimittamisen takaaminen
hyodyntden HTTP-komentoja (GET, POST, PUT ja DELETE) asiakkaan ja palve-
limen valiseen kommunikoimiseen. Protokolla hyodyntad UDP-protokollaa ja se on
jaettu kahteen alikerrokseen, viesti- ja pyynto-vastaus alikerrokseen. Ensin mainittu
takaa luotettavan viestinnin ja jalkimmainen hoitaa REST-viestinnén.

CoAP tarjoaa DTLS-palvelua, joka mahdollistaa luottamuksellisen viestinnén,
vahentaa viestinnan kuormittumista ja seuraa resursseja julkaisu-tilausmekanismin
avulla. CoAP:n neljé eri viestityyppia ovat vahvistettavissa, ei-vahvistettavissa, kuit-
taus ja erillinen vastaus. Kuvassa 2.4 esitetddn CoAP-viestin formaatti, missa sen
otsikkotiedoissa ilmenee CoAP:m versio (V), siirtotapa (T), valintojen (options) lu-
kumadran (OC), koodi (Code) ja viestitunnus (M ID) joiden perddn tulevat Token-,
Options- ja Payload-kentéat. [19]

0 12 34, 5 B 7@ 16 31
Vv T 0C Code M ID
TOKEN
OPTIONS
PAYLOAD

Kuva 2.4 CoAP-viestin formaatti [19]

2.3 IoT:n ja dlykkaiden kaupunkien tietoturva

Tietoturvalla tarkoitetaan tietojen luottamuksellisuuden, eheyden ja saatavuuden
suojaamista. Luottamuksellisuudella tarkoitetaan tietojen suojaamista siten, ettei
niita aseteta saataville tai altisteta luvattomille henkiloille, osapuolille, prosesseille
tai jarjestelmille. Eheydelld tarkoitetaan puolestaan sita, etta tieto pysyy sellaisena
kuin se on alun perin tarkoitettu. Saatavuudella varmistetaan paasyoikeudet tietoi-
hin vain niille henkiléille ja tahoille, joille sithen on oikeus. Tietoturvaan voidaan
myos liittad muitakin ominaisuuksia kuten aitous, vastuullisuus, kiistaméattomyys

ja luotettavuus. [20]



Verkkohyokkayksilla pyritdan héiritseméan verkkopalveluita ja vadrentdmaén,
tai tuhoamaan palveluiden tarkeita tietoja. Hyokkaykset tapahtuvat yleensa verk-
koon kytkettyjen tietokoneiden ja laitteiden kautta. Viime vuosina tietoverkkorikol-
lisuus on aiheuttanut merkittavia taloudellisia vahinkoja ja tdman takia tietokone-

jarjestelmien tietoturva on todella tarkeda nykyaikaisessa eldmaéssa ja yhteiskunnas-
sa. [21]

[oT-jarjestelmé voi sisaltadn suuren méaran heterogeenisié laitteita, jonka vuok-
si turvallisuus ja yksityisyys ovat kriittisia asioita naissé jarjestelmisséa. Myos tal-
lennettujen tietojen luottamuksellisuus ja eheys on varmistettava. Tamaéan lisdksi
on kaytettava hyvaksi todettuja todennusmekanismeja, jotta luvattomat tahot ei-
vat paasisi kayttaméan jarjestelmaa vadrin. Toisaalta jérjestelméssa pitda pystya
takaamaan kayttajien yksityisyys, nimettomyys sekd tietosuoja. [22]

Geneerisen loT-jarjestelman arkkitehtuuri pitaa siséllaan kolme kerrosta: havainto-
, tiedonsiirto- ja sovelluskerros. IoT:n turvallisuuden parantamista tulisi soveltaa
kaikissa kolmessa kerroksessa, ottaen huomioon kukin haavoittuvuus ja mahdolli-
set hyokkéykset kullekin tasolle. [23] Kuvassa 2.5 on havainnollistettu geneerisen
[oT-jarjestelméan arkkitehtuuri ja kerrokset. Kuvan jalkeen kdydaén lapi kunkin ker-
roksen haasteet.

Alykkaatymparistét, markkinat,

sdhkoinen terveydenhuoltojne.
Sovelluskerros

o

e __

4 ™
3G, 4G, Wifi, satelliittiyhteydet, CDMA,
GSM, IP-verkot jne.
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\ / I
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S /.
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Kuva 2.5 IoT-arkkitehtuurin kerrokset [22]



Havaintokerros kerda dataa fyysisen laitteen kuten RFID-lukijan, anturin, GPS-
laitteen tai jonkin muun laitteen vélitykselld ja muuntaa saadun tiedon fyysisesté
ympaéristosta digitaaliseen muotoon. Nailla laitteilla on yleensa rajalliset resurssit
muistin- ja virrankdyton suhteen, jonka vuoksi tietoturvajarjestelman asentaminen
laitteeseen on vaikeaa. Téasta huolimatta, palvelunestohyokkéyksien ja anturin ke-
raaman datan eheyden, aitouden ja luottamuksellisuuden turvaaminen on kuitenkin
tarpeellista.

Ulkopuolisen tahon péasyn laitteeseen voidaan estéda vaatimalla kayttajan to-
dentamista ja sen avulla oikeuttaa padsy laitteeseen. Tiedon luottamuksellisuuden
varmistamiseksi tiedonsiirron yhteydessa laitteiden ja jérjestelmien valilla on valt-
tamatonta kayttda salattuja yhteyksia seka tarvittaessa salata valitettavat tiedot
kevyilla salaustekniikoilla rajallisten kayttoresurssien takia. Tiedon eheys ja aitous
ovat jarjestelmén kannalta tarkeitéd asioita ja tdmén vuoksi ne tulisi suojata hyvin.

Esimerkiksi RFID-jarjestelmissa tunnisteisiin voidaan péaasta kasiksi todennus-
mekanismien puuttuessa ja siten mahdollistetaan hyokkaajille paasy laitteen tie-
toihin. Jos hyokkaaja paasee kasiksi laitteen tietoihin, hén voi lukea, muokata tai
poistaa tietoja sekd tehdéa kopioita tunnisteista. Tunnisteen lukija ei osaa tunnis-
taa onko tunniste aito vai vadrennetty ja siten voi altistua saastuneen tunnisteen
lukemiseen. Hyokkéaja voi huijata jarjestelmédd luulemaan olevansa osa jarjestel-
méaa ja saada talld tavoin padsyn jarjestelman muihin toiminnallisuuksiin ja saada
mahdollisuuden aiheuttaa muuta tuhoa.

RFID-jarjestelmissa voidaan myos suorittaa salakuuntelua jarjestelman langat-
tomia ominaisuuksia hyvaksikayttden. Hyokkadja voi haistella tietoliikennetta tun-
nisteen ja lukijan valilld ja siten vaarantaa tiedon aitouden. Saastuneen tunnisteen
avulla on mahdollista lahettaa hairiosignaalia jarjestelmadn (DoS-hyokkays) ja siten

aiheuttaa jarjestelman toimimattomuutta tai kaatumisen. [22]

Tiedonsiirtokerroksen tehtdavanéd on véalittda havaintokerroksen ldhettamé tieto
luotettavasti eteenpéin. Tiedonsiirrossa kiytetaan yleisid verkkoja (matkapuhelin-
verkkoja, langattomia ja kiinteité verkkoja, suljettuja verkkoja) ja siksi tiedonsiirto-
protokollat ovat tarkedssd asemassa laitteiden vélisessd tiedonsiirrossa. Tiedonsiir-
tokerros koostuu langattomasta anturiverkosta (WSN), jonka vastuulla on siirtda
data luotettavasti anturista maaranpaahan ja sen ominaisuuksien avulla voidaan
tiedonsiirrolla tehdé ldhes taydellinen suojaus. Silti Man-in-the-Middle-hyokkéaykset
ja vaarennetyn datan ldhettdminen ovat mahdollista, koska verkoissa kulkee todella
suuria madrid dataa. Tastd syystd tdmén kerroksen turvamekanismit ovat erittéin
tarkeita koko IoT-jarjestelmalle.

Tiedonsiirtokerroksessa olemassa olevien tietoturvamekanismien soveltaminen

on vaikeaa verkossa olevien laitteiden resursseista ja verkkoratkaisuista johtuen.
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Tunnisteiden kaytto todentamisessa vaaditaan, jotta ulkopuolisten padseminen verk-
koon voidaan estda seka datan luottamuksellisuus ja sen eheys voidaan varmistaa.
Hajautetut palvelunestohyokkaykset ovat yleisia ja vakava uhka IoT-verkoissa. Té-
méan vuoksi niitd vastaan tulisi varautua ratkaisemalla kuinka hyokkays saadaan py-
sdytettyd ja verkko palautettua normaaliin tilaan hallitusti mahdollisen hyokkayksen
jélkeen.

Hyokkadja voi aiheuttaa héiriota esiintymalla useampana identiteettina ja siten
hairitd jotain tiettyd verkon solmupistettd, eli tehdd ns. Sybil-hyokkayksen, jonka
avulla heikentdd IoT-verkon toimintaa. Liséksi laitteet joiden virransaanti on ra-
jallinen ovat alttiita univajehyokkayksille. Tamankaltaiset laitteet on suunniteltu
olemaan aika-ajoin sammuksissa sadstdakseen pattereita tai akkua. Univajehyok-
kayksen aikana laitetta ei kuitenkaan pédastetd sammumaan vaan sita pidetdan he-
reilld, kunnes energiavarasto on kulutettu loppuun ja laite sammuu. Myos DoS-
hyokkaykset ovat mahdollisia. Niissa IoT-verkko ruuhkautetaan suurella verkko-
liikennemaarélla ja siten saadaan verkko kayttokelvottomaksi. Man-in-the-Middle-
hyokkays puolestaan mahdollistaa verkon salakuuntelun tai solmupisteiden vélisen
kommunikaation hallinnan. Vakavimpana hyokkayksena voidaan pitad haitallisen
koodin injektiohyokkéaysta, missa hyokkadja padsee solmupisteen kautta asentamaan
haitallista koodia jarjestelméaén ja siten mahdollistamaan hyokkéaajélle IoT-verkon

taydellisen hallinnan. [22]

Sovelluskerros mahdollistaa personoidut palvelut, jotka vastaavat kayttajien tar-
peita. Kerroksen kayttoliittymét mahdollistavat kdyttajien padsyn jarjestelmadn tie-
tokoneen tai mobiililaitteen avulla. Suojaustarpeet vaihtelevat sovellusympéristosta
riippuen ja tiedonjako-ominaisuudet aiheuttavat monia ongelmia tietosuojan toteu-
tumiseen, paasynvalvontaan seké tietojen paljastumiseen.

Tietoturvahaasteiden ratkaisemiseksi tulee kéyttda todentamista ja yhtenaisia
sopimuksia heterogeenisessa verkossa seka huolehtia kéayttdjan yksityisyyden suo-
jaamisesta. Merkittavia asioita ovat myo6s kéyttajien tietoturvakoulutukset seka -
hallinta, joilla varmistetaan esimerkiksi oikeanlaisten salasanojen kaytto jarjestel-
massa.

Haitallisen koodin injektiohyokkayksien avulla, hyokkadja voi suorittaa haitallis-
ta koodia jarjestelmassé ja sen avulla saada jarjestelman kayttajat varastamaan
tarkeita tietoja tai mahdollistamaan paédsyn jarjestelméaan hyokkaajan puolesta.
Kohdennetun DoS-hyokkéyksen avulla voidaan haitata tietoturvajéarjestelmén toi-
mivuutta ja siten vaarantaa kdyttajan tietosuojaa. Myos verkkoliikenteen skannauk-
sella voidaan saada tietoa jarjestelmasta ja kayttajista sekéd aiheuttaa hairioité jar-
jestelmaan. Verkkourkinnan (kuten sahkopostihuijauksen) avulla hyokkééja voi ka-

lastella jarjestelméan kéyttajista tietoja ja siten paasta kasiksi itse jarjestelman tie-
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toihin. [22]

Kaupunkien digitalisoituminen tuovat kaupungeille uudenlaisia uhkia, kyber-
hyokkaysten muodossa. Kyberhyokkéyksia raportoidaan yha useammin ja niiden
tilastot nousevat vuosittain. Viime vuosina kyberhyokkayksia on alettu kohdista-
maan datan lisdksi my6s fyysiseen omaisuuteen. Seurauksina voivat olla tietovuo-
tojen, taloudellisten menetysten ja maineen vahingoittumisen lisaksi my6s héiriot
keskeisissa kaupunkipalveluissa ja -infrastruktuurissa, jotka vaikuttavat moniin eri
aloihin. Téllaisia aloja ovat mm. terveydenhuolto, julkinen liikenne, lainvalvonta,

sdhkon jakelu seké asumista tukevat palvelut. [24]

Alykés kaupunki on siis kompleksinen ekosysteemi, mikd muodostuu kuntapal-
veluista, julkisista ja yksityisista palveluista, ihmisisté, prosesseista, laitteista ja in-
frastruktuurista. Kaikki ndmaé osa-alueet ovat jatkuvassa vuorovaikutuksessa keske-
ndan. Taustalla toimiva teknologia voidaan jakaa kolmeen kerrokseen, jotka muis-
tuttavat geneerisessa IoT-jarjestelmassa olevia kerroksia: reuna, ydin ja tietoliiken-
nekanavat. Reuna-kerros pitda sisalladn laitteet kuten anturit, toimilaitteet, IoT-
laitteet seka dlypuhelimet. Ydin puolestaan on teknologia-alusta, joka prosessoi ja
jérjestelee reuna-kerrokselta tulevan datan. Tietoliikennekanavat muodostavat jat-
kuvan kaksisuuntaisen tiedonvélityksen reunan ja ytimen vilille. [24] Kuvan 2.6

avulla on havainnollistettu alykkaan kaupungin ekosysteemia.

Ydin
Ydin on teknologia-alusta (loT-alusta),
joka kasittelee tietoja ja luo

liiketoimintalogiikan reunalta tulevasta
tiedosta

Tekodly, ennustus,

analytiikka

loT-alusta ja Automaattiset
tietokanta tapahtumat

Tietoliikenne kanavat (Bluetooth, NFC,
LTE, WiFi Direct jne.) muodostavat
jatkuvan, kaksisuuntaisen tiedonvaihdon
ytimen ja reunan vélille ja integroimalla
ekosysteemin eri komponentit

Reuna

Reunakerros kasittda laitteet, kuten =|unm
anturit, toimilaitteet ja dlypuhelimet, = :::

sekd loT-sovellukset kuten
dlyvalaistuksen ja dlykkdan roskakorin

Kuva 2.6 Alykds kaupunki, ekosysteemi [24]

Suuren tiedonsiirtotarpeen ja muuttuvien prosessien vuoksi jo valmiiksi komplek-
sisessa ymparistossa kohdataan uusia kyberuhkia teknologia infrastruktuurin ympéa-

rilla. Kaupungit kohtaavat ongelmia, kuten kuinka méaritelld sisdinen ja julkinen
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tieto, mika tieto on kaupallista tai salattua, mitéd tietoa laitteet keradvat ja kuin-
ka sita tallennetaan, arkistoidaan, monistetaan ja tuhotaan. Lisdksi standardien ja
kaytédntojen puuttuminen aiheuttaa sen, etta kaupungit joutuvat tekeméan yhteis-
tyota eri jarjestelméatoimittajien kanssa. Tamé aiheuttaa ongelmia jérjestelmien yh-
teensopivuuden kanssa ja hankaloittaa siten jéarjestelmien integrointia aiheuttaen
mahdollisia lisduhkia. [24]

2.4 lToT-alustat

IoT-verkoissa keréttya dataa pitdd pystya analysoimaan, jotta sen perusteella voi-
daan muodostaa paatoksida automaattisesti. Apuna téssi voidaan kayttaa loT-alustaa,
minkéa avulla suuren tietomaérdan hallinta helpottuu.

[oT-alusta on IoT-jarjestelméan ydin ja sen avulla hallitaan kaikkia laitteita, yh-
teyksia, ohjelmisto- ja sovelluskerroksia. Yleisesti voidaan sanoa, ettd loT-alustan
paatarkoitus on yhdistaa eri teknologiakerrokset saumattomasti yhteen. Se tarjoaa
tehokkaan tavan laitehallintaan ja konfigurointiin, tiedon kerddmiseen ja analysoin-
tiin seka mahdollistaa erilaisten sovellusten kayton pilvi- tai paikallisessa ympéris-
toissé. [25]

IoT-alustoja on toteutettu monella eri tavalla ja ne soveltuvat vaihtelevasti eri
yritysten seké toimialojen tarpeisiin. [26] Jotta IoT-alusta pystyisi toteuttamaan
todellisen E2E-kokemuksen useimmissa tapauksissa, tulisi sen arkkitehtuurista 16y-
tya kuvan 2.7 mukaiset komponentit. Naméa komponentit on esitelty tarkemmin

seuraavissa kappaleissa.

8. Ulkoiset rajapinnat

6. Analytiikka 7. Sovelluslaajennukset

5. Tiedon visualisointi

4. Tapahtumien hallinta ja prosessointi

o]
]
(%) ]
[44]
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2. loT-laitteiden hallinta

1. Yhteydetja normalisointi

Kuva 2.7 IoT-alustan tarkeimmat arkkitehtuurikomponentit [27]
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1. Yhteydet ja normalisointi: mahdollistaa erilaisten protokollien ja tiedos-
tomuotojen kdyton API-rajanpinnassa seké takaa tiedonsiirron ja vuorovaiku-
tuksen kaikkien laitteiden kanssa.

2. loT-laitteiden hallinta: varmistaa, etté jarjestelmaan liitetyt laitteet toi-
mivat saumattomasti mm. suorittamalla laitteiden ohjelmistokorjauksia ja -

paivityksia.

3. Tietovarasto: skaalautuva tallennus nostaa tietokantojen vaatimukset kor-
kealle tasolle datan méaran, monimuotoisuuden, nopeuden ja reaaliaikaisuu-

den takia.

4. Tapahtumien hallinta ja prosessointi: Muokkaa dataa saédntopohjaisil-
la tapahtumilla, jotka mahdollistavat "dlykkéiden”-toimintojen suorittamisen

keratysta tiedosta.

5. Tiedon visualisointi: dataa voidaan kuvata erilaisten kaavioiden, 2D- tai

3D-mallien avulla.

6. Analytiikka: datalle voidaan suorittaa monimutkaisia analyysejé seka tehda

ennakoivaa analytiikkaa koneoppimisen avulla.

7. Sovelluslaajennukset: mahdollistaa mm. kehittajien protoilun ja testauk-
sen sekd uusien kayttotapausten luomisen alustan ekosysteemin avulla. Esi-
merkiksi kayttdjahallinta, raportointi seka erilaisten halytysten ja ilmoitusten

lahettaminen voidaan tuoda sovelluslaajennoksina jarjestelméan.

8. Ulkoiset rajapinnat: integroituminen kolmannen osapuolten jérjestelmiin
ja muihin laajempiin I'TC-jérjestelmiin onnistuu sisdanrakennettujen sovellus-
ohjelmointirajapintojen (API), ohjelmistokehityspakettien ja yhdyskaytavien
avulla (esim. ERP, CRM).

Seuraavaksi on tahén tyohon valittujen IoT-alustojen esittely. IoT-alustojen va-
lintakriteereiné olivat jarjestelmien pohjautuminen avoimeen lahdekoodiin seké so-

veltuvuus nimenomaan alykkaisiin kaupunkeihin.
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2.4.1 ThingsBoard

ThingsBoard on ThingsBoard-yhtion kehittdma ja ylldpitdméa avoimeen lahdekoo-
diin pohjautuva IoT-alusta, joka mahdollistaa [oT-projektien nopean kehittamisen,
hallinnan ja skaalauksen. Sitd on mahdollista kayttda ulkoisena IoT-pilvipalveluna,
tai paikallisena ratkaisuna, joka mahdollistaa palvelinpuolen infrastruktuurin IoT-
sovelluksille. ThingsBoardilla voidaan mm. maéritella liitokset laitteiden, eri resurs-
sien seké asiakkaiden vélille. Alustan avulla voidaan myos kerdté ja analysoida dataa
laitteilta sekd muilta resursseilta ja tietolahteiltd. Dynaamisilla kojetauluilla voidaan
esittad laitteiden tuottamaa dataa kéyttajille.

ThingsBoard loT-alustasta on olemassa kaksi eri versiota, ilmainen Community-
versio sekd maksullinen Professional-versio joka on laajennettu versio ilmaisesta jér-
jestelmasta. Eroavaisuuksia 10ytyy mm. laiteidenliitanté protokollista, sdantoketju-
toiminnallisuuden komponenteissa, kayttédjienhallinnassa, raportoinnissa ja alustan

integraatioissa. [28]

ThingsBoard on suunniteltu olemaan skaalautuva horisontaalisesti ja se hyodyn-
tda avoimen ldhdekoodin teknologioita. Jokainen solmupiste klusterissa on suun-
niteltu olemaan identtinen, eikd yksittédistd vikaantumispistettd (single-point-of-
failure) ole, joten ThingsBoard:ssa on hyvéd viansietokyky. Yksittaiselld palvelin-
solmupisteella voidaan hallita kymmenesté sataantuhanteen laitetta ja siten yhdel-
1a klusterilla voidaan hallita miljoonia laitteita. Useamman eri jonototeutuksen tuki
mahdollistaa todella korkean jonokuorman ja siten korkean suorituskyvyn jarjestel-
malle. Jarjestelmén laajentaminen onnistuu helpoilla kustomointiominaisuuksilla ja
siten lisdaohjelmien seké sdantoketjujen muokkaaminen on mahdollista. Kuvassa 2.8

on esitetty jarjestelmén avainkomponentit ja niiden rajapinnat. [29]

#¥ ThingsBoard UI I = External Systems

b b1

ThingsBoard
Transports

Queue % ThingsBoard Core I
# Devices i s X HTTP J

% MQTT
Queue | —— [ FCACNSTNT ||

= External Systems
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SQL Database
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lf—‘
3 Devices ,_J

£ Devices

Kuva 2.8 ThingsBoard-arkkitehtuuri [29]

Jarjestelmé tukee MQTT-, HTTP- ja CoAP-pohjaisia sovellusrajapintoja lait-
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teiden sovelluksille ja laiteohjelmistoille. Jokaisen protokollan sovellusrajapinta tar-
jotaan erillisen komponentin kautta ja ne yhdessa muodostavat jarjestelmén vies-
tinvélityskerroksen. MQTT-protokollaa varten on myos toteutettu erillinen sovellus-
rajapinta, joka mahdollistaa yhdyskédytavian kautta useamman laitteen, tai anturin
liittdmisen jarjestelmaén.

Viesti vastaanotetaan laitteelta ja parsitaan jarjestelmélle sopivaan muotoon ja
laitetaan jonoon. Laite saa kuittauksen onnistuneesta viestin lahettamisesta vas-
ta kun viesti on saatu onnistuneesti laitettua jonoon. Arkkitehtuurikuvassa 2.8

Transports-lohko kuvastaa jarjestelméan viestien valitysta.

Jéarjestelmén ydin pitda huolen ulkoisten rajapintakutsujen ja WebSocket-tilausten
kasittelysta. Lisdksi se vastaa aikatiedon tallentamisesta aktiivisten ja valvonnan al-
la olevien laitteiden tiloista. Ydin kiyttda Actor System -jarjestelméd, jolla se to-
teuttaa alustan tarkeimmat kokonaisuudet: liiketoimintayksikot (tenants) ja laitteet

(devices). Kuvassa 2.8 ThingsBoard Core -lohko kuvaa jarjestelman ydinta.

Kuvassa 2.8 esitetty Rule engine -komponentti on jarjestelmén tarkeimpia koko-
naisuuksia. Sen vastuulla on prosessoida kaikki jarjestelmaén saapuvat viestit. Rule
engine -komponentin toteuttama toiminnallisuus kdyttaa Actor System -jarjestelméa,
jolla se toteuttaa alustan térkeimmét kokonaisuudet: sddntoketjut (rule chains) ja
sdantonoodit (rule nodes).

Rule engine saa laitteilta saapuneen datasyotteen jonoista ja kuittaa viestin vas-
ta prosessoituaan sen. Kéytettdvand on useita strategioita, joilla voidaan ohjata
jarjestysta, tai viestin késittelya ja sanoman kuittauksen kriteereja.

Rule enginea voidaan kéyttaa kahdella eri tavalla: jaettuna tai eristettyna. Jaet-
tuna Rule engine:1la voidaan prosessoida viestit, jotka voivat kuulua useammalla eri

liikketoimintayksikolle ja eristettyné vain tietyn liiketoimintayksikon viestit.

Jarjestelméassa on kéytettavana kevyt selainpohjainen hallintatyokalu (Things-
Board Ul), joka on toteutettu Express.js-sovelluskehystd kayttden. Tyokalu on ti-
laton ja sen konfigurointi on melko vahaista. Hallintatyokalu kayttaa ulkoisen raja-
pinnan kautta ytimen tarjoamia palveluita. Kuvassa 2.9 on hallintatyokalun etusi-

vunakyma.
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Kuva 2.9 ThingsBoard-hallintatyokalu

2.4.2 Kaa IoT

Kaa IoT -alusta on sovellettavissa mihin tahansa yrityksen IoT-projektiin. Jarjes-
telma tarjoaa laajan valikoiman eri toiminnallisuuksia, jotka mahdollistavat kehit-
tajia rakentamaan kehittyneita sovelluksia adlykkaille tuotteille, joustavaa laitehal-
lintaa pilviympéristosséd, E2E datan prosessoinnin ja laitteiden datan analysointia.
Kaikki alustan toiminnallisuudet on toteutettu mikropalveluina ja jérjestelmé poh-
jautuu joustavaan mikropalveluarkkitehtuuriin. Tamé tarkoittaa sita, etta kaikkia
toiminnallisuuksia voidaan muokata joko lisadmalla uusia, tai korvaamalla olemassa
olevilla, tai kolmannen osapuolen toteutuksilla. [30]

Kaa IoT-alustasta on olemassa myos avoimeen ldhdekoodiin pohjautuva versio,
mutta sen yllapito on lopetettu. Toteutusten valilla on paljon eroavaisuuksia, koska
jarjestelmien arkkitehtuurit ovat taysin erilaisia. Poikkeuksellisesti tassa tyossa on
tarkisteltu kaupallisen version ilmaisversiota, vaikka se ei olekaan vaatimusten mu-
kainen. Kaa IoT -alusta vaikuttaa mielenkiintoiselta vaihtoehdolta, koska se pitda
sisdllaén joukon avoimeen lahdekoodiin pohjautuvia komponentteja, kuten NATS,

Keycloak ja Open Distro.

Kaa IoT on pilvipohjainen IoT-alusta, jonka arkkitehtuuri pohjautuu mikropal-
velumenetelméaan. Jokainen Kaa-mikropalvelu on itsenédinen kokonaisuus ja niista
voidaan koota joustavasti tarvetta, tai liiketoimintatapausta vastaava kokonaisuus.
Mikropalvelut ovat kaytannossa mustia laatikoita, jotka toteuttavat niille maéritel-
lyn toiminnon, eika niiden sisdisella arkkitehtuurilla ole vaikutusta alustan kokonai-
sarkkitehtuuriin.

Palvelujen véalinen kommunikointi tapahtuu HTTP- ja NATS-protokollien avul-
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la ja viestit on dekoodattu JSON- ja Avro-muotoon. Namé& tekniikat ovat hyvin
maariteltyja ja niitd kaytetdan yleisesti monissa nykyajan ohjelmointikielissa, jo-
ten mikropalveluiden toteutus ei ole sidottu mihinkédan tiettyyn ohjelmointikie-
leen. Alustassa kédytetty Javaa, Go:ta ja TypeScript:id (NodeJS) ohjelmointikielin,
mutta mikropalveluiden integrointi onnistuu myoés mm. Python-, Rust- ja Scala-
ohjelmointikielilla.

Kuvassa 2.10 on diagrammi muodossa esitetty, miten yleenséd Kaa-mikropalvelut
ovat muodostettu. Kuvan jélkeen on esitelty Kaa [oT -alustan keskeisimmat palve-
lut.

wD
web dashboard
RCI EPTS EPR ECR OTAO
REST command endpoint & " 5 EP configuration OTA
7 = 2 5 EP register 4 :
invocation time-series repository orchestration
CEX DCX EPMX CMX CMX
command data collection ! configuration configuration
5 5 EP metadata
execution extension management management
EPL o
" credential
EP lifecycle
management
KPC
Kaa protocol
communication
A
» REST
> INATS
Clients & Endpoints =~ ... »  1/KP/MQTT

Kuva 2.10 Kaa IoT -arkkitehtuuri [31]

Kaa Protocol Communication -palvelu (KPC) kommunikoi asiakas- ja EP-sovellusten
(endpoint) kanssa kdyttéen jotain seuraavista viestintatavoista: selkokielistda MQTT,
MQTTS (TLS salattua MQTT), MQTT WebSocketin yli tai selkokielista HTTP.
KPC on se kontaktipiste, joka suorittaa asiakkaan autentikoinnin ja EP:n toden-
tamisen. Autentikointi tapahtuu kéyttajatunnus-salasana-kombinaation, tai SSL-

varmenteen avulla ja todentaminen tapahtuu EP-tunnisteen avulla. [32]
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Crendential Management -palvelu (CM) tarjoaa rajapinnan EP-tunnisteiden ja
niiden tilojen hallintaa seka toimii jarjestelmaan liitettyjen EP:iden tunnistajana.
Tunnisteiden mahdolliset eri tilat ovat passiivinen, aktiivinen, jaddytetty tai peruu-
tettu. [33]

Data Collection Extension -palvelu (DCX) toteuttaa Data Collection Protocol
-kommunikaatiokyvykkyyden ja vastaanottaa dataa kommunikaatiopalvelulta ja la-

hettééd sen edelleen muille palveluille tallentamista tai prosessointia varten. [34]

Configuration Management Extension -palvelu (CMX) toteuttaa Configuration
Management Protocol -toiminnallisuuden, jolla jaetaan konfiguraatiotietoja EP:lle
ennakoivasti push-toiminnallisuuden avulla. CMX kuuntelee EP:iden yhdistamis- ja
elinkaaritapahtumia havaitakseen, milloin mahdollisia konfiguraatiopaivityksia tar-
vitaan. [35]

Endpoint Register -palvelu (EPR) pitaa kirjaa kaikista rekisteroidyistda EP:sté
sekd niiden metadatatiedoista, joita voidaan kayttda suoraan rajapinnan kautta.
Palvelu véalittda EP:iden elinkaaritapahtumia, kuten EP:n rekisteréinnin tai poista-

misen sekd metatietopéivitykset. [36]

Web Dashboard -palvelu (WD) tarjoaa visuaalisen hallintatyokalun alustan mui-
den palveluiden maarittamiseksi, kayttdjien hallintaan, EP:iden konfiguroimiseksi ja

valvontaan sekd antaa mahdollisuuden visualisoida ja analysoida dataa. [37]

Jarjestelmé tukee tunnettuja kevyitd IoT-protokollia laitteiden ja alustan vali-
seen viestintadn, kuten MQTT ja HT'TP. Kaa IoT -alusta mahdollistaa myos muiden
IoT-protokollien kdyton, mutta niiden integrointi jaa toteuttajan vastuulle. Lisdk-
si jarjestelméan voidaan liittaa myos sellaisia sovelluksia, jotka kayttavat pysyvaa
tai yhteydetonta verkkoyhteytta. Riippuen tarpeesta, MQTT- ja HTTP-protokollia
voidaan myos kayttad salattuna, jos kyseessa on laite joka lahettdd arkaluonteista
dataa. Yhdyskaytavaarkkitehtuurin avulla Kaa IoT -alustaan voidaan liittda myos
laitteita, joille ei ole méaritelty IP:td. Téllaisissa tapauksissa on yleensa kaytossa
erillinen laite, joka kommunikoi laitteiden kanssa ja vilittaa datan alustan suun-

taan.

Kaa IoT -alusta tarjoaa rekisterin digitaalisista kaksosista, jotka kuvaavat alus-
tan hallinnoimia asioita, laitteita ja muita entiteetteja. Myos laitteiden attribuutteja
voidaan tallentaa ja siten mahdollistetaan yksiloivin tiedon tallentaminen laitteis-

ta (kuten MAC-osoitteen, paikkatiedon tai sovellusversion). My6s monimutkaisem-
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pien rakenteisien objektien lisidminen on mahdollista. Attribuuttien avulla voidaan
luoda erilaisia suodattimia, jotka jakavat laitteita pienemmiksi ja hallittavammiksi
kokonaisuuksiksi.

Laitteiden liittdminen jarjestelméan vaatii voimassaolevat tunnistetiedot, jotka
voivat olla mm. tunnisteena (token), varmenteena (certificate) tai esijaettuna avai-
mena (pre-shared keys). Jéarjestelmé pitda kirjaa laitteista ja niiden tapahtumista

koko niiden elinkaaren ajan.

Kaa IoT -alustaan on toteutettu helppokéayttoinen protokolla datan kerdykseen
ja tdmén protokollan avulla taataan luotettava datan vilitys. Jarjestelmaédn saapu-
nut data voidaan lahettda useammalle prosessointiputkelle. Jos prosessoinnin aika-
na tapahtuu jotain odottamatonta, laitteelle ldhetetdan ilmoitus, jonka perusteella
laite tietdd voiko se tuhota datan vai pitdisikd se uudelleen ldhettaéd. Laitteet voi-
vat myoOs bufferoida dataa itselleen ja ldhettda dataa isompina paketteina alustalle.
Data voi olla rakenteellista tai epamuodollista, primitiivisia tyyppeja (kuten nume-
roita tai tekstid), tai yhdistelmia, kuten avain-arvo-pareja, taulukoita tai sisikkaisié

objekteja.

Alusta sisdltdd joukon adaptereita, joiden avulla on mahdollista ldhettdd dataa
useampaan tietokantaan tai erilaisiin data-analyysijarjestelmiin. Raaka, epamuodol-
linen data voidaan myos muuntaa jésennellyksi aikasarjaksi, joka sopii paremmin
analytiikkaa ja visualisointia varten. Jarjestelméan on integroitu Open Distro for
Elasticsearch -teknologia kokonaisuus, minkéa avulla voidaan tehda edistynytté ana-

lyysia, visualisointia seka halytyksia prosessoidusta datasta.

Kaa IoT -alustassa on toiminnallisuus usean liiketoimintayksikon (multitenancy)
kayttoon. Taman avulla yhdella palvelin-instanssilla voidaan palvella useita itsenéi-
sid liiketoimintayksikoita ja niiden hallitsema data on taysin eristetty toisten kay-
tosta. Toiminnallisuus on toteutettu Keycloak-jarjestelman avulla, joka jakaa lii-
ketoimintayksikot omiin alueisiinsa (realm). Taméa tarkoittaa siis sitd, ettd kukin
liikketoimintayksikko hallinnoi vain omia kayttdjiaan, laitteita, kayttooikeuksia, so-

velluksia, kojelautoja.

Alustassa on kdytossé selainpohjainen hallintatyokalu, jonka avulla voidaan hal-
lita mm. kayttéjia, laitteita ja kayttooikeuksia sekd muodostaa visuaalisia kuvaajia,
taulukoita ja mittarindkymié laitteiden kerdamésta datasta. Kuvassa 2.11 on hal-

lintatyokalun etusivundkyma.
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Kuva 2.11 Kaa IoT -hallintatyékalu

2.4.3 Thinger.io

Thinger.io on pilvipohjainen IoT-alusta, joka tarjoaa tyokalut liitettavien laittei-
den skaalaamiseen sekéd hallintaan. Alustan tavoitteena on selkeyttda IoT:n kayttod
suurissa jarjestelmissé ja tdssé apuna kdytetadn avoimeen lahdekoodiin pohjautuvia
moduuleja, kirjastoja ja sovelluksia. Alustasta on saatavilla ilmainen Maker-versio
sekd useampi erillinen maksullinen versio, jotka eroavat toisistaan eri ominaisuuk-

silla ja toiminnallisuuksilla. [38]

Thinger.io-alusta koostuu kahdesta eri kokonaisuudesta, loT-palvelimesta (bac-
kend) ja web-sovelluksesta (frontend). Naiden avulla voidaan helposti kayttaa jérjes-
telman eri ominaisuuksia. Liséksi jarjestelmaédn voidaan laajentaa plugins-ominaisuuden
avulla eri kayttotarkoituksia tai liiketoimintoja varten. Kuvassa 2.12 on esitelty

Thinger.io-alustan keskeisimméat ominaisuudet.
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Kuva 2.12 Thinger.io-alustan ominaisuudet [39]

Alusta on yhteensopiva minkéa tahansa laitteen kanssa riippumatta laitteen pro-
sessorista, tuetusta verkkoliitdnnésté tai valmistajasta. Lisdksi Thinger.io:ssa on tu-
ki kaksisuuntaiselle viestinnélle Linux-, Arduino-, Raspberry Pi-, MQTT-laitteiden
seké Sigfox-, LoRaWAN- ja Internet-tietoldhteiden kanssa.

Datan tallentamiseen kaytetaan avuksi "data &mpéreitd” (data bucket), joiden
avulla mallinnetaan laitteilta tulevaa dataa seka tarvittaessa yhdistetaan sita re-
aaliaikaisesti. Dataa voidaan myos esittda reaaliaikaisesti useamman rinnakkaisen
kuvaajan, taulukon, mittarin tai kustomoidun niakymén avulla.

Hallintatyokalun avulla voidaan yllapitda alustan laitteita ja kayttéjia seka tar-
kastella dataa erilaisten kojelautandkymien avulla. Myos hallintatyokalun ulkoasun

muokkaaminen on mahdollista. Kuvassa 2.13 on hallintatyokalun etusivundkyma.

o
1/2 ’ 0/4 1/4 ‘

Kuva 2.13 Thinger.io-hallintatyokalu
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3 CityloT-hanke, tietoturvavaatimukset ja

-ohjeistukset

Tassa kappaleessa on esitelty CityloT-hanke ja hankkeen aikana toteutettu referens-
sitoteutus seka maaritellyt tietoturvavaatimukset. Lisaksi kdydaan lapi vertailussa
kaytettavit ohjeistukset, jotka on koostettu alalla toimivien tahojen tuottamista

ohjeistuksista.

3.1 CityloT-hanke ja referenssitoteutus

Tulevaisuuden toimijariippumaton dataintegraatioalusta -hanke (CityloT) oli 6Aika-
strategian Smart City -ratkaisujen kehittamishanke. Hankkeessa olivat mukana Ou-
lun yliopisto, Oulun kaupunki, Tampereen kaupunki, TTY-saétio sekd Oulun am-

mattikorkeakoulu. Tavoitteena hankkeella oli [40]:
e avoimen ja toimijoista riippumaton dataintegraatioalusta
o referenssiarkkitehtuurin maarittely
o jarjestelmien rajapintachtojen maédrittely
o loT-pilotointiympariston rakentaminen

o osallistuttaa Pk-yrityksia mukaan hyodyntamaén pilottiympéristoja uusien

tuotteiden kehittamiseen

o uusien liiketoimintamahdollisuuksia luominen yrityksille IoT-tietoja hycdyn-

tamalla
« auttaa uusien langattomien teknologioiden kehittymistéa

» nopeuttaa digitalisaatiota Suomessa

Hankkeen aikana luotiin vaatimusmaérittely, jonka pohjalta voidaan kehittda
[oT-alustaratkaisu hankkeen tavoitteiden mukaisesti. Vaatimusmaéarittelya varten
pidettiin tyopajoja, kuunneltiin loppukéyttajien ndkemyksié ja haastateltiin asian-
tuntijoita, jotka edustavat erilaisia nakokulmia kuten alustaliiketoimintaa, kehitta-
mistd ja palvelutuotantoa. Vaatimusten keradmisen aikana tutkittiin olemassa olevia
[oT-ratkaisuja ja -alustoja seké tunnistettiin niiden tarpeita ja vaatimuksia alusto-

jen palveluiden saattamiseksi kaupunkien ja yritysten kdyttoon. [41]
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CityloT-hankkeen yhtena tavoitteena oli maéaritelld toimijariippumaton IoT-
alusta alykkaiden kaupunkien kayttoon. Alustan tulisi tukea useita tietoldhteité,
mahdollistaa datan kaytto usealle sovellusratkaisulle, skaalautua useampaa kéytto-
tapausta varten, tarjota kayttajien paasynhallinta, olla helposti kayttoon otettava
seké tarvittaessa olla laajennettavissa eri tarpeita varten. Hankkeen alussa tutkittiin
vaihtoehtoja alustan toteutusta varten ja FIWARE valittiin teknilliseksi pohjaksi to-
teutettavalle referenssialustalle. Valintaan vaikuttivat alustan tarjoamat avoimeen
lahdekoodiin pohjautuvat komponentit, FIWARE yhteison samankaltaiset tavoit-
teet toimijariippumattomaan alustaan sekd SmartCity-yhteison mielenkiinto alus-
taa kohtaan. [42]

FIWARE on avoimeen ldhdekoodiin pohjautuva IoT-alusta. Jarjestelmallé pyri-
taan maarittelemaan datan hallintaa koskevat yleiset standardit, joiden tarkoituk-
sena olisi helpottaa erilaisten dlykkéiden ratkaisujen kehitystyota, kuten alykkaét
kaupungit seka alykés teollisuus.

Kaikkien FIWARE-ratkaisujen tarkein komponentti on FIWARE Context Bro-
ker Generic Enabler, joka toimii minké tahansa alykkaédn ratkaisun ytimena. Kom-
ponentin avulla voidaan paivittad ja jakaa dataa, eli hallita jarjestelmaén tallennet-
tua dataa.

FIWARE NGSI on ydin komponentin tarjoama sovellusrajapinta, jonka avul-
la voidaan integroida muut komponentit alustaan. Sovellusrajapinnan maéritykset
kehittyvat jatkuvasti ja vastaavat tyon kirjoitushetkella NGSIv2-méarityksid, mut-
ta tulevat kehittyméén ETSI NGSI-LD-standardin mukaiseksi. FIWARE-yhteis6 on
mukana kehittaméssd NGSIv2:een perustuvien ETSI NGSI-LD-méarittelyita ja he
ovat sitoutuneet toimittamaan maarittelya vastaavan avoimen lahdekoodin toteu-
tuksen.

FIWARE Context Broker:n ymparille on saatavana runsaasti jarjestelméa laa-
jentavia Generic Enablers —kokonaisuuksia. Naiden avulla voidaan esimerkiksi halli-
ta ja tallentaa dataa tietolahteisté, valittaa dataa jatkokasittelyyn, tarjota rajapinta
IoT-laitteiden hallintaa varten, prosessoida, analysoida ja visualisoida tietolédhteista
saatua dataa, tai julkaista ja kaupallistaa jarjestelméan varastoitua dataa. Lisdksi
alusta tarjoaa joukon kehitystyokaluja joiden avulla FIWAREnN ja muiden tarjoa-
mien komponenttien kayttoonottoon ja konfigurointiin. [43] Kuvassa 3.1 on esitelty
edelld kerrotut Generic Enablers -kokonaisuudet ja kuvan jilkeen on kerrottu ly-

hyesti millaisia komponentteja kukin kokonaisuus voi pitaé siséllaén.
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Kuva 3.1 FIWARE-rakennekuva [44]

Ydinkomponentti: Orion Context Broker toimii jarjestelmén ydinkomponent-
tina ja toteuttaa NGSIv2-sovellusrajapinnan seka hallinnoi jérjestelméan liitettyjen
laitteiden tiloja. QuantumLeap-komponentin on ytimen rinnalla toimiva komponent-
ti ja sen avulla tallennetaan laitteiden historiatietoja aikasarjamuotoisena tietokan-
taan. [43]

Sisallon prosessointi, analysointi, visualisointi: Wirecloud-komponentti tar-
joaa web-kayttoliittyman alustaan. Taméan kayttoliittyméan avulla voidaan luoda ko-

jelautanakymia tietoldhteiden tuottamasta datasta loppukéyttéjille. [43]

Rajapinnat IoT-laitteille, automatiikalle ja 3rd party-jirjestelmille:
Ultralight-komponenttia kaytetdan siltana NGSIv2-sovellusrajapinnan ja tietomallin
valilla sekéd kommunikoimaan niiden tietoldhteiden kanssa, jotka kayttavat Ultralight-
protokollaan pohjautuvaa tekstipohjaista tiedonvélitystapaa (HTTP-, AMQP- tai
MQTT-tiedonsiirtoprotokollia) hyodyntéen. [43]

Sovellusrajapinta, julkaisu, kaupallistaminen: Keyrock-komponentin avul-
la hallinnoidaan kayttajia ja niiden rooleja sekd mahdollistetaan OAuth2-autentikointi-
protokollan kayttadminen jarjestelméssa. AuthZForce-komponenttia kiytetadn luo-
maan joustavia padsynhallintasaédntojé alustan hallinnoimaan dataan. Jarjestelméan
paasynhallinnasta vastaa Wilma-palvelu ja paédsyé valvotaan Keyrock-palvelun hal-
linnoimien kéyttdjien ja roolien sekd AuthZForcen méaérittelemien sdantojen avulla.

Datan julkaiseminen tapahtuu CKAN-julkaisualustan integraatiolla. [43]
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Kehitystyokalut: Alustan mukana tulee useita kehitystyokaluja, joiden avulla
FIWARER, tai kolmansien osapuolten komponenttien integrointi ja kéiyttéonotto
helpottuvat. [43]

CityloT-referenssitoteutus (jatkossa CityloT FIWARE -alusta) pohjautuu FIWARE-
alustaan ja sen ydinkomponentin ymparille valittuihin laajennoksiin sekd muihin
avoimen ldhdekoodin sovelluksiin. Nginx proxy -palvelintoteutus tarjoaa TLS-yhteyden,
joka késittelee kaiken alustalle saapuvan liikenteen ja valittda pyynnot oikeille alus-
tapalveluille. Proxy tarjoaa myos yksinkertaisen kayttédjien paasynhallinnan alustan
ydin komponentille ja QuantumLeap-komponentille seké valimuistiratkaisun toistu-
vien pyyntojen tehokkaampaan kasittelyyn.

Alustan ydinkomponenttina toimii FIWARE Orion Context Broker, joka tallen-
taa tietoldhteiden lahettamén datan MongoDB-tietokantaan. Historiatietoja halli-
taan QuantumLeap-komponentin avulla yhdessé ydinkomponentin kanssa. Historia-
tietoja tallennetaan CrateDB-tietokantaan.

Alustaan on myos liitettynd muutamia avoimen ldhdekoodin sovelluksia, jot-
ka tarjoavat tyokaluja alustalle tallennetun datan késittelya varten. Wirecloud ja
Grafana sovellusten avulla voidaan visualisoida dataa, suorittaa datan analysointia
ja tehdé erilaisia hélytyksia analytiikan pohjalta. CKAN-dataportaalin avulla puo-
lestaan voidaan julkaista ja jakaa alustan dataa. Jokainen naistd komponenteista
kayttaa PostgreSQL-tietokantaa tiedon tallentamista varten seké tarjoavat oman
paasynhallinnan kayttajille.

Kuvassa 3.2 on esitetty CityloT FIWARE -alustan arkkitehtuurikuvaus.
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Kuva 3.2 CityloT FIWARE -alustan arkkitehtuurikuvaus [45]
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Liséksi alustaan voidaan sisallyttad loT Agent for Ultralight -komponentti. Kom-
ponentti on valinnainen ja sen kidyttoonotto tapahtuu samalla tavalla, kuin Orion

Context Broker:n ja QuantumLeap:n.
3.2 Tietoturvavaatimukset

Vaatimusmaarittelyn pohjalta luotiin erillinen dokumentaatio, joka pitaa sisallaan
alkuperéisista vaatimuksista jalostettuja IoT-alustan tietoturvaan liittyvia vaati-
muksia [7]. Tietoturvavaatimukset ovat kidnnettyna ja 10ytyvat tdméan tyon liitteista
[Liite A]. Nama vaatimukset ovat kirjoitettu kéyttotapauksina ja ne ovat jaoteltuina

seuraaviin kategorioihin:

1. Sopimusasiat: Tuotantokaytossa sopimuksilla selvennetdan oikeuksia ja vas-
tuita kullekin kayttajalle. Sopimukset eivit valttamattad nady alustalle tallen-
nettuun dataan, mutta ne méaarittelevat mita dataa voidaan tallentaa alustaan

ja milla sdannoilla nithin annetaan paasyoikeuksia.

2. Datasettien hallinta: Datasettien hallinta pitda sisallaan kayttéjien lisaé-

mat ja muokkaamat datan sekd metatiedot.

3. Kayttajahallinta: Alustalle méariteltdavien kayttajien ja kayttajaryhmien tai
organisaatioiden hallinta. Kayttajia voidaan madaritella joko suoraan alustalle,
tai he voivat kayttaa ulkoista jarjestelmad, joka kayttaa paasynhallintameka-
nismia kéyttajien kdyttooikeuksien tunnistamiseksi. Téallaisena protokollana

vol toimia esimerkiksi OAuth2.

4. Paasynhallinta: Paasynhallinta pitda sisdllaan oikeuksien luonnin ja muok-
kauksen. Paasynhallinnan avulla voidaan kertoa kayttédjalle, onko hanella oi-
keus johonkin tiettyyn dataan. Kayttooikeuspyynnon koko sisalto pitaéd pystyé

varmistamaan.

5. Paasynhallinta kaupalliseen tietoon: Kaupalliseksi merkitylle datalle on
pystyttava asettamaan tiettyja saantoja, jotka ilmoittavat ko. tiedon olevan
kaupallista. Naiden saéntojen avulla méaaritellaan kayttooikeudet vain niille

kayttajille, jotka ovat ostaneet kdyttooikeudet alustan dataan.

6. Datan kaytto- ja muokkausoikeudet: Kun datasetti tallennetaan alustalle
ja tarvittavat kayttooikeudet ovat asetettuna, jérjestelmén kayttajille voidaan
myontaa paasy dataan. Kayttajat voivat myos etsid mihin tietoihin heilld on

péaasyoikeudet ja tehdéa hakuja tdhan dataan.
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7. Ulkoisten tietoldhteiden lisdiaminen alustaan: Ulkoisella tietoldhteella
tarkoitetaan alustan ulkopuolelta tulevaa dataa toisesta IoT-alustasta, tieto-
kannasta tai muusta ulkoisesta tietolahteesta. Data joko haetaan toisesta ul-
koisesta lahteesta ja kopioidaan [oT-alustaan, tai tarkentavan lisdtiedon avulla
mahdollistetaan ulkoisen tietolahteen tietojen kédytto alustalla. Téssé tapauk-

sessa alusta toimisi erdanlaisena vélittajana kayttajan ja ulkoisen datan valilla.

8. Alustaan liitettyjen IoT-laitteiden hallinta: IoT-laitteita jirjestelmaan
lisdavien kayttdjien hallinta. IoT-laitteet syottavat dataa suoraan alustalle,
joten sen on oltava alustan ymmarrettavassa muodossa, tai muutettuna valit-

tajan kautta sellaiseen muotoon.

9. Paasynhallinta alustan toiminnallisuuksiin: Kun datan omistaja kohtaa
ongelmia sisallonhallinnassa alustalla, esimerkiksi saatavuuden tai suoritus-
kyvyn kanssa, pitad alustan tiettyihin toiminnallisuuksiin paasta késiksi. Si-
sdllonhallintaongelmien tapauksessa esimerkiksi alustan lokitiedoista voidaan

saada selville mistéd ongelmat voivat johtuvat

3.3 Tietoturvaohjeistukset

Tassa alikappaleessa kaydéaan lapi tyon vertailussa kaytetyt tietoturvaohjeistukset,

jotka soveltuvat tyon rajauksen kanssa.

3.3.1 OWASP Top 10 Proactive Controls

OWASP Top 10 Proactive Controls -projekti ohjeistaa mité téirkeita asioita tulisi
huomioida tietoturvan osalta kehitettiesséd web-sovelluksia. Sen tarkoitus ei kuiten-
kaan ole kertoa mité tekniikoita ja kaytantoja tulisi noudattaa sovellusten kehit-
tamisesséd, vaan ennemminkin sitd tulisi pitdd pohjana kehitystyossa ja kehittéjien
tietoisuuden parantamisessa. Ohjeistuksessa otetaan kantaa mm. tietoturvavaati-
muksiin, tietoturvakehyksien ja -kirjastojen kayttoon sekd datan turvaamiseen. [46]

Tassa tyossa ohjeistuksesta huomioidaan vain seuraavat asiat, koska ne ovat

sovellettavissa tyon rajauksen kanssa:

C7: Enforce Access Controls: Padsynhallinta tai todentaminen on proses-
si, jolla hyvéiksytaan tai estetdan kayttajén, sovelluksen, tai prosessin esitté-
ma pyynto. Paasynhallintaan kuuluu myo6s naiden oikeuksien myontaminen
ja poistaminen. Riippuen padsynhallinnan monimutkaisuudesta, voi se liittya
moniin eri alueisiin jarjestelmassd. Metadatan tai vélimuistin kaytto jarjes-
telmén skaalautuvuus tarkoituksessa eivéit ole pakollisia, mutta ne pitda huo-

mioida padsynhallintajarjestelméssa. [47]
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C8: Protect Data Everywhere: Hyokkéajat voivat varastaa tietoa web-
palveluista lukuisilla eri tavoilla. Usein kohteena on arkaluonteinen tieto, ku-
ten kayttdjatunnukset ja salasana, pankkikorttitunnukset, henkilotiedot tai
yrityssalaisuudet. Siksi onkin tarkeda kategorisoida jarjestelméssa oleva tieto
ja madaritelld naille eri kategorioille suojaussaannot. Yleisesti voidaan kayttaa
seuraavanlaista luokittelua: avoin ja salainen tieto. Avointa tietoa voi sailyt-
tad vapaammin jarjestelméssa, mutta salattua tietoa tulisi pitda kryptattu-
na tietokannassa ja yhteyksien tulisi olla salattuja, kun tata tietoa siirretédan
palvelujen valilla. Lahtokohtaisesti salaista tietoa pitaisi vélttaa kaytettavan
web-jarjestelmissd, mutta useimmiten tdmaéankaltaisen tiedon kéayttd on vélt-
tamatonta (esimerkiksi pankkien verkkopalvelut, yhteiskunnalliset palvelut,

verkkokaupat).

Kun tietoa lahetetddn minké tahansa verkon lapi, tulisi viesti lahettda aina
salattuna. TLS on kaytetyin ja laajasti tuettu salausprotokolla viestien suo-
jaamiseen. Useat erilaiset sovellukset (kuten web, verkkopalvelut, mobiiliso-
vellukset) kayttavat sitd kommunikoidakseen turvallisesti verkon kautta. TLS
tulee konfiguroida oikealla tavalla, jotta viestinté tulee asianmukaisesti turvat-
tua. Téarkein hyoty viestinvéilityskerroksen salaamisesta on verkkosovellustie-
tojen suojaaminen luvattomalta paljastumiselta ja muokkaamiselta, kun tietoa

siirretddn asiakas- ja palvelinsovellusten vélilla. [48]

C9: Implement Security Logging and Monitoring: Kayttolokien avulla
saadaan tietoa sovelluksesta sen ajon aikana. Lokeista voidaan mm. tunnis-
taa automaatiota kayttden mahdolliset jarjestelmaa kohtaan tehtavat tieto-
turvarikkomukset seka voidaan jaljittad kayttajien tekemid muutoksia dataan
tai jarjestelmén konfiguraatioihin. Joissakin maissa myo6s lainsaadanto vaatii
kayttolokien kiyton. [49]

3.3.2 NIST Digital Identity Guidelines

Taméan dokumentaation tarkoituksena on antaa eri tahoille (virastot, viranomaiset)
tekniset ohjeet digitaalisen todennuksen toteuttamiseksi tietoteknisiin jarjestelmiin.

Digitaalinen identiteetti on yksiloivd kuvaus kohteesta, joka suorittaa online-
tapahtumia. Digitaalinen identiteetti on aina yksiloivéd tietyssa digitaalisessa pal-
velussa, mutta sitd ei ole tarpeen yhdistad tosieldmén kohteeseen. Toisin sanoen
digitaalisen palvelun kaytto ei vilttaméttéa vaadi sité, etta taustalla olevan henkilon
tosielaméan identiteetti tiedettéisiin. Digitaalisen identiteetin toteutus jérjestelmille
on tekninen haaste, koska usein tamaé tarkoittaa yksilon tunnistamista avoimen ver-
kon ylin. Tamé tarjoaa helpon mahdollisuuden hakkerille digitaalisen identiteetin

vadrinkaytoksiin. [50]
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3.3.3 Tietosuojavaltuutetun toimisto

Tietosuojavaltuutetun toimisto on verkkopalvelu josta voi saada tietoa monista tie-
tosuojaan liittyvistd asioista seka sdadoksistd (kuten GDPR). [51]

Kaikki tieto milla voidaan tunnistaa, tai identifioida kayttédja luetaan henki-
lotiedoiksi. Yleisimpid henkilotiedoiksi tunnistettavia asioita ovat sahkopostiosoi-
te (muodossa etunimi.sukunimi@yritys.fi), puhelinnumero, auton rekisterinumero,
[P-osoite ja potilastiedot. EU-maissa tulee noudattaa henkil6tietojen kasittelyssé
GDPR-asetuksen vaatimuksia riippumatta niiden kasittelyssa kaytetysta tekniikas-
ta. Tietojen tallennusmenetelma voi olla IT-jarjestelméa, videovalvontajarjestelma
tai paperiarkisto. Tietosuojasaannosten sovellettavuuden kannalta ei ole myoskaan
merkitysta, onko henkilotietojen kasittely keskitetty yhteen paikkaan vai hajautet-
tu useisiin paikkoihin, jérjestelmiin tai prosessoreihin. Olennaista on, etta tietyn
henkilon tiedot voidaan saada keskitetystd tai hajautetusta tiedosta, joka on ase-
tettu tietyilla kriteereilla, kuten nimelld tai henkil6tunnuksella. Toisin sanoen, jos
niiden kéayttotarkoitus on sama, tiedot kuuluvat samaan loogiseen datatiedostoon.
Loogiseen datatiedostoon ei vaikuta se, etté kerattiisiinké ne eri ldhteista, tallen-

nettaisiinko ne eri paikkoihin tai kasittelevatko niita eri osapuolet. [52]
3.3.4 OWASP API Security Project

OWASP API Security -projekti keskittyy strategioihin ja ratkaisuihin sovellusten
API-rajapintojen haavoittuvuuksien ja tietoturvariskien ymmértamiseksi.
Sovellusohjelmointirajapinnat (API) ovat kriittinen osa moderneja mobiili-, SaaS-
ja verkkosovelluksia. Niitda kayttavat mm. pankit, vahittdaiskauppa, [oT, itsenaiset
ajoneuvot sekd alykkaat kaupungit. Sovellusliittyméat paljastavat sovelluslogiikan
ja arkaluonteisia tietoja (kuten henkilotietoja) ja téstd syystda ne ovat altistuneet

enemmén hyokkayksille. [53]

Seuraavassa listassa on esitelty vertailussa kdytettyjen OWASP API Security
-projektin ohjeistukset:

Broken Object Level Authorization: Jokaiselle sovellusrajapinnan péaéte-
pisteelle, joka suorittaa toiminnon valitulle objektille, tulisi suorittaa objekti-
tason todennus. Talld varmistetaan, etta kdyttajalla oikeus suorittaa pyydetty

toiminto valitulle objektille.

Excessive Data Exposure: Sovellusrajapinnan tulisi valttda paljastamatta
lilkaa tietoja kayttajalle. Jos rajapinta on suunniteltu siten, etta tietoja suoda-

tetaan vasta asiakassovelluksen paédssé ennen kuin dataa esitetdan kayttéajalle,
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voi hyokkaaja saada verkkoliikennettd skannaamalla tietoonsa arkaluonteisia

tietoja jarjestelmasta.

Broken Function Level Authorization: Paisynvalvonnan monimutkaiset
kaytannot, erilaiset hierarkiat, ryhmét ja roolit sekéd epaselvat rajat kaytta-
jille ja yllapitajille tarkoitetuista toiminnoista voi johtaa helposti virheellisiin
valtuutuksiin. Hyokkaajat voivat hyodyntéa naita virheita ja niiden avulla he

voivat paasta kayttaméan kayttajien tai yllapitdjien toimintoja.
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4 Vertailu

Tyossé toteutettu vertailu on suoritettu siten, etta IoT-alustojen tietoturvaominai-
suuksia tarkastellaan kappaleessa 3.2 esitettyjen CityloT-hankkeen tietoturvavaati-
muksia vasten sekd myos yleisesti kaytettyihin tietoturvaohjeistuksiin. Jalkimmai-
sessé kaytetdaan apuna erilaisia lahteita, jotka on pyritty valitsemaan yleisesti alalla
tunnettujen tahojen julkaisemista ohjeistuksista. Ohjeistukset on esitelty kappalees-
sa 3.3.

Jotta alustoja voitaisiin vertailla jarkevasti keskenaan, vertailussa kaytetaan apu-
na ominaisuuksien pisteyttamista. Taulukossa 4.1 on esitelty kuinka vertailtava
alusta voi saada pisteita: jos alusta ei toteuta vaatimusta ollenkaan, annetaan 0 pis-
tetta. Jos vaatimus toteutuu taysin tai paremmin, annetaan 1 pistetta. Pisteytysta
kéytetddn, kun tarkastellaan hankkeen vaatimuksia seké tietoldhteitd alustan omi-
naisuuksia vasten. Pisteytykset 16ytyvat kunkin vertailtavan vaatimuksen lopuksi
taulukosta tdaman kappaleen sisalta. Kaikkien alustojen tulosten yhteenveto esitel-

laan kappaleessa 5.

Taulukko 4.1 Vertailussa kaytetty pisteyttaminen

Vaatimus ei toteudu ollenkaan 0
1

Vaatimus toteutuu taysin ‘

4.1 CityloT FIWARE

Datasettien hallinta

Datasetin luonti aloitetaan CityloT FIWARE -alustalla maarittelemalld entiteetti,
joka kuvastaa loogista objektia (laitetta, kulkuneuvoa, lampomittaria tai rakennus-
ta). Entiteeteille voidaan myos méaritella attribuutteja sekd metadatatietoja joiden
avulla rikastetaan tietolahteiden ldhettamééa dataa. Kéayttajien ja palveluiden kéyt-
tooikeudet maéritellaan erillisilld konfiguraatiotiedostoilla. Kayttajalle ilmoitetaan
virheilmoituksella, jos hénella ei ole oikeutta lisitd dataa valitsemaansa dataset-
tiin. Alustaan voidaan lisidtd dataa vain ulkoisen rajapinnan kautta, erillistd hal-
lintatyokalua ei ole. Myoskaan suurien data méaérien tuonti kerralla, eli ns. erdajot
eivat ole mahdollisia. Datan omistajat voivat muokata ja poistaa datasetteja suo-
raan alustalta ulkoisen rajapinnan kautta. Datasetin poisto ei poista siihen liitettyja

kayttooikeuksia, vaan ne tulee poistaa erikseen konfiguraatiotiedostoista.
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Vaikka alustan dataa voidaan rikastaa todella joustavasti attribuuttien ja meta-
datan avulla, niiden kdyttoa esimerkiksi datan ndkyvyyden asettamisessa, kiyttooi-
keuksien tai datan omistajan maérittelemisessa, lisensoimisessa tai datan kaupallis-

tamisessa ei ole dokumentoitu.

Taulukko 4.2 CityloT FIWARE pisteytys - Datasettien hallinta

Datasettien luonti” Toteutuu 1
Datan lisddminen datasettiin” Ei toteudu 0
Datasetin muokkaaminen tai poisto” Toteutuu 1
Metatiedon lisddminen alustassa olevaan dataan”  Ei toteudu 0
Datan kategorisointi avoimeksi ja salaiseksi’ Ei toteudu 0
Salauksen kiytto datan lihettdmisessd’ Toteutuu 1

* CityloT-hankkeen vaatimus
“ OWASP Protect Data Everywhere -ohjeistus

Kayttajahallinta

Kéayttajien lisddminen CityloT FIWARE -alustaan tapahtuu yllapitdjan toimes-
ta. Jokaiselle kayttajalle maaritellian mitd alustan palveluja he voivat kayttaa se-
kd mitd tunnistetta heidédn tulee kayttad jokaisessa palvelukutsussaan. Grafana-,
Wirecloud- ja CKAN-palveluissa on omat kayttdja- ja paasynhallintajarjestelmét,

joihin kayttajat voivat kirjautua kayttdmalla kayttéja-salasana-yhdistelmaa.

Taulukko 4.3 CityloT FIWARE pisteytys - Kayttdjihallinta

Alustan kayttijien hallinta” Toteutuu 1

Digitaalinen identiteetti™" Toteutuu 1

* ClityToT-hankkeen vaatimus
“ NIST Digital Identity Guidelines -ohjeistus

Paasynhallinta

Jokaiselle kéyttdjille maaritelladn péadsyoikeudet sekd mitd CityloT FIWARE -
palveluita he voivat kédyttaa. Kullekin palvelulle méaritellaan kédyttooikeudet erik-
seen. Kayttooikeusvaihtoehtoja ovat vain lukuoikeudet (sallitaan vain GET-toiminnot)
tai ei rajoituksia ollenkaan. Oikeuksien tarkistus suoritetaan aina, kun kédyttaja te-
kee pyynnon alustan palveluille. Kayttooikeuksia ei voida asettaa yksittaiselle datalle

alustalla ja niitd voi hallinnoida vain alustan yllapitaja.
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Grafana-, Wirecloud- ja CKAN-palvelut tarjoavat kaikki omat kéyttdjien- ja
paasynhallintajarjestelmansa. Kunkin palvelun péadsivu on vapaasti kaikkien kéyt-
tajien kéytettavissa ilman kayttdjatilia ja jarjestelman yllapitajéatilin avulla halli-
taan tarvittavia kayttooikeuksia kunkin palvelun web-kayttoliittymaan. Yllapitaja-

tilit luodaan alustan alustusvaiheessa.

Taulukko 4.4 CityloT FIWARE pisteytys - Padsynhallinta

Kayttooikeuksien ja -tasojen madrittely dataset- Ei toteudu 0

.o . *
tiin tai muuhun dataan

Datasetin kayttooikeuksien muokkaaminen tai kai- FEi toteudu 0

ken datan muokkaus”

Paasynhallintaprosessi” Toteutuu 1

* CityloT-hankkeen vaatimus
“ OWASP Enforce Acess Controls -ohjeistus

Paasynhallinta kaupalliseen tietoon

FIWARE Business API Ecosystem -ja CKAN-laajennuksien avulla voitaisiin kaupal-
listaa CityloT FIWARE -alustan dataa. Lisdksi alustan padsyn- ja kdyttdjienhallin-
ta tulisi toteuttaa kayttden FIWAREnN omia komponentteja [54]. CityloT FIWARE
-alustaa ei kuitenkaan ole toteutettu néin, joten datan kaupallistamista ei alustalla
voida tehda. Integroidun CKAN-palvelun avulla voidaan kuitenkin julkaista dataa

avoimen datan periaatteiden mukaisesti.

Taulukko 4.5 CityloT FIWARE pisteytys - Padsynhallinta kaupalliseen tietoon

Kaupallisten oikeuksien maarittely tietokokoel- Ei toteudu 0

man kiyttoon”

Tietokokoelman kayttooikeuksien myynti alustal- Ei toteudu 0
ta kolmansille osapuolille”

Tietokokoelman omistuksen siirtdminen tai Toteutuu 1
muokkaus”

* ClityloT-hankkeen vaatimus
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Datan kaytto- ja muokkausoikeudet

Kayttéajat voivat hakea kaikkia alustalle tallennettuja tietoja tekemalld hakuja ra-
japinnan kautta. Jotta pyynto onnistuu, tulee kayttéjilla olla méariteltyna padsyoi-
keudet tarvittaviin rapapintoihin. Pyynto listaa kaikki tiedot haetusta asiasta, mut-
ta paasyrajoituksia ei listata vastaukseen. Kayttajien tulee siis tietad etukateen mita
tietoja he haluavat hakea alustasta ja pyytda padsyoikeuksia tdméan perusteella. Jo-
kaisen kéyttajan tulee kayttad yksiloivaa tunnistetta jokaisessa alustalle tehdyssa
pyynnossdan. Alusta tarkistaa tunnisteen ja palauttaa pyydetyt tiedot, jos kdytta-
jan péadsyoikeudet ovat oikeat. Muussa tapauksessa palautetaan virheviesti (unaut-
horized data). Kaikki pyynnot alustalle tulee tehda kayttaen HTTPS-protokollaa.

FIWARE CityloT -alustassa ilmoitusten lahettdminen voidaan tehda Grafana-
palvelun avulla, vaikka alustan dokumentaatiosta ei 16ytynyt tdhén suoraa vastaus-
ta. Grafanassa kuitenkin on ko. toiminnallisuus, joten voidaan olettaa, ettd ilmoi-
tukset voidaan tehda kayttamaélla tatd palvelua. Ilmoituksia voidaan lahettad mm.

sihkopostiin, Slack-sovellukseen tai webhook-metodia kéyttaen.

Alustan kayttajia ei koskaan todenneta vaan oikeuksien tarkastelu perustuu kay-
tettyyn tunnisteeseen. Tasta syysté kayttéjista ei ole tallennettu mitaan tietoa alus-
taan. Ainoastaan Grafana-, Wirecloud- ja CKAN-palvelut toteuttavat oman kéyt-
tajahallinan ja niiden kdytto vaatii perustietoja kayttdjasta. Namé tiedot 10ytyvat
ko. palvelun hallintatyokalun avulla, tai tietoja voidaan myo6s pyytaa palvelun ylla-

pitajalta.
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Taulukko 4.6 CityloT FIWARE pisteytys - Datan kdyttd- ja muokkausoikeudet

Tiedon ja tietoldhteiden saatavuuden tarkastelu”  Ei toteudu 0
Kayttaja voi késitelld ja muokata tietoa alustassa’ Toteutuu 1
[lmoitusten vastaanottamisen tilaustiedon muut- Toteutuu 1

tuessa alustassa on mahdollista”

Kayttajat voivat nahda mita tietoa heista on tal- Toteutuu 1
lennettuna alustaan”

Paasynhallintaprosessi” Toteutuu 1
Salauksen kiytto datan lihettdmisessa” Toteutuu 1
Henkil6tietojen hallinta™™* Toteutuu 1

* ClityloT-hankkeen vaatimus
“ OWASP Enforce Access Controls -ohjeistus
“* OWASP Protect Data Everywhere -ohjeistus

™ Tietosuojavaltuutetun toimisto Henkilotiedot

Ulkoisten tietolahteiden lisaaminen alustaan

CityloT FIWARE -alustalle voidaan liittaa ulkoisia tietolédhteité erillisen rajapinnan
avulla. Datan lisédminen tapahtuu samalla tavalla, kuin uuden datan lisddminen
alustaan. Alusta tukee HTTP-protokollan kayttod ulkoisen tietoldhteen datan vas-
taanottamisessa, mutta valinnaisen laajennoksen avulla saadaan myos tuki MQTT-
ja AMQP-protokollille.

Koska CityloT FIWARE -alustan péasynhallinta perustuu vain kayttajan tun-
nisteeseen, ulkoista tietolahdettd varten on mahdollistettu erillinen rajapinta datan
tuomiseen alustalle. Rajapinnan tarjoaa alustan ydinkomponentti ja sité tulee kéyt-

taa yksiloivin tunnisteen kanssa.

Taulukko 4.7 CityloT FIWARFE pisteytys - Ulkoisten tietolihteiden lisddminen

alustaan
Alustan liittaminen toiseen IoT-alustaan” Toteutuu 1
Broken Object Level Authorization™ Toteutuu 1
Excessive Data Exposure” Toteutuu 1
Broken Function Level Authorization™ Toteutuu 1

* CityloT-hankkeen vaatimus
“ OWASP API Security Project -ohjeistus
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Alustaan liitettyjen IoT-laitteiden hallita

CityloT FIWARE -alustassa kayttajat voivat lisaté laitteita kayttaen ulkoista raja-
pintaa. Laite vastaa yhta entiteettia jarjestelmésséd ja kayttajat voivat lisaté enti-
teettejd vain, jos heilld on jarjestelméan vaatima tunniste kdytossaan. Lisdtyt laitteet
lahettavat kerdaaméaansa dataa alustaan haluttujen asetusten mukaisesti ja néiden
asetusten paivittaminen onnistuu alustan avulla ladhettamélla paivityksia laitteille

ulkoista rajapintaa kayttaen.

Taulukko 4.8 CityloT FIWARE pisteytys - Alustaan liitettyjen loT-laitteiden

hallinta
ToT-laitteiden lisdadminen alustaan” Toteutuu 1
ToT-laitteiden hallinta alustan avulla” Toteutuu 1
Passynhallintaprosessi” Toteutuu 1
Salauksen kiytto datan lihettdmisessd’ Toteutuu 1

* CityloT-hankkeen vaatimus
“ OWASP Enforce Access Controls -ohjeistus
“* OWASP Protect Data Everywhere -ohjeistus

Paasynhallinta alustan toiminnallisuuksiin

Varsinaista kayttolokia CityloT FIWARE -alustassa ei ole. Alustan yllapitéjalla
on kuitenkin padsy Nginx proxy:n padsylokeihin, joiden avulla voidaan tarkastella
alustan kayttod jossain maarin. Hankkeen vaatimukset eivit kuitenkaan toteudu

taméan osalta.

Taulukko 4.9 CityloT FIWARE pisteytys - Pddsynhallinta alustan toiminnalli-

suuksiin
Paisy alustan lokitietoihin” Ei toteudu 0
Kayttolokien kaytto" Ei toteudu 0

* CityloT-hankkeen vaatimus
“ OWASP Implement Security Logging and Monitoring -ohjeistus
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4.2 Thingsboard

Datasettien hallinta

ThingsBoardin datasettien luonti tapahtuu automaattisesti, kun laite, anturi tai
jokin muu ulkoinen ldhde ldhettaa dataa alustalle. Dataa voidaan rikastaa metatie-
don avulla sdantoketju-toiminnallisuudella, mutta kdyttooikeudet maaraytyvat ko.
laitteelle maariteltyjen roolien mukaan. Jos kayttaja yrittaé lisata ulkoisen rajapin-
nan (REST API) kautta dataa sellaiseen datasettiin johon héanelld ei ole oikeutta,
ilmoitetaan siitd hénelle virheilmoituksella (unauthorized data). Alustan hallinta-
tyokalun avulla kayttdja voi lisata dataa vain sellaisiin datasetteihin, joihin hénella
on oikeus. Liséksi alustalta 10ytyy datantuontityokalu, jolla voidaan tuoda CSV- tai
XLS-muotoista dataa alustalle nk. erdajona. Datan omistajat (liiketoimintayksikon
yllapitajat) voivat muokata ja poistaa organisaationsa datasetteji suoraan alustal-
ta kayttoliittyman tai ulkoisen rajapinnan kautta. Datasetin poisto poistaa myos
sithen liitetyt kayttooikeudet. Datasetteja ei voi kategorisoida nakyvyyden suhteen

(avoin/salainen).

ThingsBoard-alustassa voidaan sisdan tulevaa dataa rikastaa erilaisilla sdanto-
ketjuilla. Kuitenkaan itse alusta ei varsinaisesti tarvitse kaikkia néité tietoja, vaan
niiden avulla voidaan valittaa tietoa esimerkiksi kolmannen osapuolen sovellukselle,
joka voi jatkojalostaa dataa mm. kaupalliseen tarkoitukseen. Datan rikastaminen on
monipuolista ja metatiedon lisédminen on joustavaa, mutta kiyttooikeuksien maa-

rittdminen ei tapahdu tata kautta, vaan se toteutuu roolipohjaisen kayttooikeuksien
avulla (RBAC).

Taulukko 4.10 Thingsboard pisteytys - Datasettien hallinta

Datasettien luonti” Toteutuu 1
Datan lisidminen datasettiin” Toteutuu 1
Datasetin muokkaaminen tai poisto” Toteutuu 1
Metatiedon lisddminen alustassa olevaan dataan™  Ei toteudu 0
Datan kategorisointi avoimeksi ja salaiseksi Ei toteudu 0
Salauksen kiytto datan lihettadmisessa Toteutuu 1

* CityloT-hankkeen vaatimus
“ OWASP Protect Data Everywhere -ohjeistus
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Kayttajahallinta

Kuten aikaisemmissa vaatimuksissa on kaynyt ilmi, ThingsBoardin kéayttajahallinta
on roolipohjainen (RBAC). Alustaan voidaan lisaté liiketoimintayksikoita, yksiloina
tai organisaatioina, jarjestelmén yllapitédjan (system administrator) toimesta. Liike-
toimintayksikkoon voidaan lisatd kéayttajid, jotka puolestaan toimivat ko. liiketoi-
mintayksikon yllapitajind (tenant administrator). Nama kayttajat voivat lisitéd en-
titeetteja (mm. laitteita, omaisuuksia, nikymia), kayttajia seka asiakkaita. He myos
maaritteleviat sdannot datan kayttooikeuksille ja voivat hallinnoida taté erilaisten
ryhmien (user group, device group, customer group) avulla. Liiketoimintayksikon yl-
lapitajat maarittelevat kayttajaroolit, jotka maarittelevit kayttajille niiden valtuu-
det alustan toiminnallisuuksia varten. Kéayttajat voivat kirjautua alustalle alustaan
maariteltyjen kayttdjatunnusten avulla, mutta todentaminen voidaan myos tehda

ulkoisen palvelun avulla kayttaen OAuth 2.0 -autentikointiprotokollaa.

Taulukko 4.11 Thingsboard pisteytys - Kdyttajahallinta

Alustan kéyttajien hallinta” Toteutuu 1

Digitaalinen identiteetti™ Toteutuu 1

* CityloT-hankkeen vaatimus
** NIST Digital Identity Guidelines -ohjeistus

Paasynhallinta

Liiketoimintayksikon yllapitédjat maarittelevat kaikki ko. liiketoimintayksikon kayt-
tooikeudet alustalle tulevaan dataan sekéd datan nidkyvyyden (salainen/julkinen).
Oikeuksia voivat olla mitkd tahansa variaatiot CRUD-toiminnoista, mutta myos
muita erityisoikeuksia voidaan maéritella, kuten vain luku- tai kirjoitusoikeudet.
Oikeuksien tarkistus suoritetaan aina, kun kayttédja suorittaa pyynnon alustan da-
taan. Tarpeen vaatiessa yllapitajat voivat myos muokata kayttooikeuksia jo luoduille

dataseteille.
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Taulukko 4.12 Thingsboard pisteytys - Padsynhallinta

Kayttooikeuksien ja -tasojen madrittely dataset- Toteutuu 1

tiin tai muuhun dataan

Datasetin kayttooikeuksien muokkaaminen tai kai- Toteutuu 1

ken datan muokkaus”

Passynhallintaprosessi” Toteutuu 1

* ClityToT-hankkeen vaatimus
“ OWASP Enforce Acess Controls -ohjeistus

Paasynhallinta kaupalliseen tietoon

ThingsBoard-alusta ei itsessadn tarjoa datan kaupallistamiseen liittyvia ominai-
suuksia. Sen péadasiallinen tarkoitus on vain kerdtd ja visualisoida dataa. Datan
jatkojalostaminen voidaan kuitenkin toteuttaa kolmannen osapuolen sovelluksilla
ja niille voidaan lahettad haluttua dataa ulkoisen rajapinnan kautta sdantoketju-

toiminnallisuuden avulla.

Taulukko 4.13 Thingsboard pisteytys - Padsynhallinta kaupalliseen tietoon

Kaupallisten oikeuksien maérittely tietokokoel- Ei toteudu 0

man kiyttoon”

Tietokokoelman kayttooikeuksien myynti alustal- Ei toteudu 0
ta kolmansille osapuolille”

Tietokokoelman omistuksen siirtdminen tai Toteutuu 1
muokkaus”

* CityloT-hankkeen vaatimus

Datan kiytto- ja muokkausoikeudet

Roolipohjaisen kayttdjahallinnan takia ThingsBoardista ei voi ndhda muiden kayt-
tajien ja organisaatioiden lisdamié datasetteja. Kayttajat voivat ndhda vain ainoas-
taan omalle roolilleen sallittuja datoja. Alustalla voidaan kuitenkin tehdé erilaisia
nékymié (entity view), joille voidaan madritella kiyttooikeudet laajemmalla kayt-
tajakunnalle. Nakymiin voidaan antaa kuitenkin vain lukuoikeudet, eli ndkymassa

olevan datan hallinta on vain nakymén omistajalla.

Liiketoimintayksikon yllapitajat voivat mahdollistaa kayttéjille ilmoitusten la-

hettdmisen aina silloin, kun laitteet saavat uusia mittaustuloksia. Taméa tapahtuu
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sdantoketju-toiminnallisuuden avulla ja ilmoituksen voi saada, joko siéhkopostiin tai
johonkin kolmannen osapuolen jarjestelmaan tai sovellukseen, esimerkiksi mobiili-

sovellukseen.

Kayttajat voivat kysyd omalta yllapitajalta mita tietoja hanestd on tallennet-
tu jarjestelmadn. Tahén ei ole kuitenkaan suoraa toiminnallisuutta alustassa, vaan
yllapitajan taytyy kerédta tarvittavat tiedot kasin jarjestelmésté. Tarvittaessa myos
jarjestelméan yllapitajaa tulisi pystya konsultoimaan ko. asiaan liittyen. Kéyttajat
voivat myos itse poistaa kayttajatilinsa jarjestelméasta. Hallintatyokalun avulla kéyt-

taja voi nahda myos profiilistaan, mité tietoja jarjestelméssa on tallennettuna.

Taulukko 4.14 Thingsboard pisteytys - Datan kdytto- ja muokkausoikeudet

Tiedon ja tietoldhteiden saatavuuden tarkastelu”  Ei toteudu 0
Kayttaja voi késitelld ja muokata tietoa alustassa’ Toteutuu 1
Ilmoitusten vastaanottamisen tilaustiedon muut- Toteutuu 1

tuessa alustassa on mahdollista”

Kayttajat voivat nahda mita tietoa heista on tal- Toteutuu 1
lennettuna alustaan”

Paasynhallintaprosessi” Toteutuu 1
Salauksen kiytto datan lihettamisessd’ Toteutuu 1

kk

Henkilotietojen hallinta™ Toteutuu 1

* CityloT-hankkeen vaatimus
“ OWASP Enforce Access Controls -ohjeistus
“* OWASP Protect Data Everywhere -ohjeistus

“** Tietosuojavaltuutetun toimisto Henkil6tiedot

Ulkoisten tietolahteiden lisaaminen alustaan

Ulkoisen tietoldhteen lisédminen on mahdollista ThingsBoardiin. Tama tapahtuu
erilaisten alustaintegraatioiden avulla. Valmiita integraatioita 16ytyy kuten HTTP-,
MQTT-, OPC-UA- ja LoRaWAN-protokollalle, Sigfox backendille ja lukuisille IoT-
laitteille, jotka kédyttéaviat UDP- ja TCP-integraatioita. Alustalta 16ytyvét valmiiksi
myos AWS IoT -, IBM Watson -ja Azure Event Hub -integraatiot.

Viestin saavuttua ulkoiselta alustalta ThingsBoardille, sen kuorma validoidaan
alustakohtaisesti tietoturvasaantéjen mukaan. Kun viesti on todettu, kutsutaan
Uplink Data Converteria keradmaén tarvittavat tiedot saapuneesta viestistd. Viesti

muutetaan tietolahdekohtaisesta ThingsBoardin kayttdmaan muotoon.
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Taulukko 4.15 Thingsboard pisteytys - Ulkoisten tietolihteiden lisidminen

alustaan
Alustan liittaminen toiseen IoT-alustaan” Toteutuu 1
Broken Object Level Authorization™ Toteutuu 1
Excessive Data Exposure” Toteutuu 1
Broken Function Level Authorization™ Toteutuu 1

* CityloT-hankkeen vaatimus
“ OWASP API Security Project -ohjeistus

Alustaan liitettyjen IoT-laitteiden hallita

Laitteiden hallinta ThingsBoard:ssa toimii liiketoimintayksikon ylléapitédjien toimes-
ta. Heidédn vastuullaan on laitteiden lisddminen ja poistaminen seka niiden kéytto-
oikeuksien hallinta. Kéayttajat voivat kuitenkin lahettad laitteille toimintoja kuten
mittaustulosten kyselyja ja laiteversion paivittamispyyntojé. Laitteita voidaan hal-

lita alustan kdyttoliittymén tai ulkoisen rajapinnan (REST API) kautta.

Taulukko 4.16 Thingsboard pisteytys - Alustaan liitettyjen loT-laitteiden hal-

linta
ToT-laitteiden lisidminen alustaan” Toteutuu 1
ToT-laitteiden hallinta alustan avulla” Toteutuu 1
Paasynhallintaprosessi Toteutuu 1
Salauksen kiytto datan lihettdmisessd’ Toteutuu 1

* CityloT-hankkeen vaatimus
“ OWASP Enforce Access Controls -ohjeistus
“* OWASP Protect Data Everywhere -ohjeistus

Paasynhallinta alustan toiminnallisuuksiin

Kayttolokien hallinta ThingsBoard:ssa on mahdollista jarjestelman yllapitajan ja lii-
ketoimintayksikon yllapitajien toimesta. Kayttajista tallennetaan lokitietoja, jotka
sisaltavat tapahtumia kayttdjien tekemistd muutoksista mm. laitteisiin, omaisuuk-

siin, sdantoketjuihin sekd Ul-ndkymiin (dashboard).
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Taulukko 4.17 Thingsboard pisteytys - Pddsynhallinta alustan toiminnallisuuk-

stn
Padsy alustan lokitietoihin” Toteutuu 1
Kayttolokien kaytto" Toteutuu 1

* CityloT-hankkeen vaatimus

“ OWASP Implement Security Logging and Monitoring -ohjeistus

4.3 Kaa IoT

Datasettien hallinta

Datasettien luonti Kaa IoT:ssa tehdaén niin, etta todellisen maailman fyysiset lait-
teet mallinnetaan “digitaalisiksi kaksosiksi” jéarjestelmaan hallintatyokalun avul-
la. [55] Naita virtuaalisia malleja kutsutaan Kaa IoT -alustassa “endpointeiksi”
(EP). Malleihin voidaan myos lisitd avain-arvo-parien avulla metatietoa. Dataset-

tien muokkaus tapahtuu myos hallintatyokalun avulla.

Kayttooikeudet puolestaan méaraytyvat siten, etta jarjestelméaan voidaan luoda
erilaisia rooleja, jotka méarittelevat mita toimintoja ko. roolissa toimiva kayttéja voi
tehda. Esimerkiksi “Laitteiden hallinta”-roolilla pystyttéisiin hallitsemaan kaikkia
yhden liiketoimintayksikon laitteita. Yksittéiselle datasetille ei voida asettaa erikseen

kayttooikeuksia metadatan avulla, vaan ne maardytyvat kayttdjan roolin kautta.

Datan lisddminen jarjestelméén tapahtuu ulkoisen rajapinnan kautta (REST
API). Kullekin EP:lle méaaritellddn tai generoidaan automaattisesti tunniste, jo-
ta tulee kayttad datan lahettamiseen alustalle. Tunnisteet ovat yksilollisia yhdessa
Kaa-sovelluksessa olevaa tiettyd EP:ta kohden. Lahettaja (yleensd asiakassovellus)
todennetaan jarjestelman omalla kayttaja- ja kayttooikeuksien hallintajarjestelmal-
l4. Todentaminen tapahtuu kdyttajatunnuksella ja salasanalla, joiden avulla saadaan
ldhettéjalle oma tunniste (access token). Tunnisteella mahdollistetaan péaédsy alustan
rajapintoihin. Yksilollisten access- ja EP-tunnisteiden avulla asiakassovellukset voi-
vat lahettad dataa Kaa IoT -alustalle. Jos nama tiedot eivat 1oydy lahettéjén pyyn-
nossé, palautetaan siitd virheilmoitus. Erillistd datan massatuontityokalua (erdajo)

alustalla ei ole.
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Datasetin poisto tapahtuu hallintatyokalun avulla ja vain itse datan ldhde pois-
tuu. Jos datasettid varten on jouduttu luomaan erilliset kdyttooikeudet, ne eivét
poistu, vaan ne pitaéd kayda poistamassa erikseen kayttooikeuksien hallintajarjestel-

masta.

EP:hin lisdttavin metadatan avulla ei voida hallita kdyttooikeuksia, vaan ndma
hoituvat erillisen kayttija- ja kayttooikeuksien hallintajarjestelman avulla. Myo6s-
kddan EP:m kategorisointia nakyvyyden mukaan (avoin/salainen) ei ole mahdollista.
Metadataa voidaan kuitenkin laajentaa joustavasti muihin tarpeisiin, esimerkiksi

datan analysointia ja alustan eri ndkymien suodattimia varten.

Taulukko 4.18 Kaa IoT pisteytys - Datasettien hallinta

Datasettien luonti” Toteutuu 1
Datan lisddminen datasettiin” Toteutuu 1
Datasetin muokkaaminen tai poisto” Toteutuu 1
Metatiedon lisdéminen alustassa olevaan dataan™  Ei toteudu 0
Datan kategorisointi avoimeksi ja salaiseksi” Ei toteudu 0
Salauksen kiytto datan lihettdmisessd’ Toteutuu 1

* CityloT-hankkeen vaatimus
“ OWASP Protect Data Everywhere -ohjeistus

Kayttajahallinta

Kaa [oT- alustan kayttajia ja kdayttooikeuksia hallitaan erillisen Keycloak-jérjestelméan
avulla. Keycloak on avoimeen lahdekoodiin perustuva identiteetin ja kayttooikeuk-
sien hallintajarjestelma. Liiketoimintayksikon yllapitajat hallinnoivat kayttédjia ja
niiden kayttooikeuksia tamé jarjestelméan avulla. Koska Kaa IoT -alusta on mikro-
palvelupohjainen, myo6s kaikki siihen liitetyt sovellukset tulee konfiguroida kaytta-
méaén tata palvelua. Kaa-yllapitajaroolissa (Kaa administrator) oleva kayttaja pys-
tyy lisidmaan, muokkaamaan ja poistamaan liiketoimintayksikon yllapitdjia (te-
nant administrator). Naméa yllapitdjat puolestaan hallinnoivat alustan sovelluksia
(applications, clients), laitteita (endpoints), kidyttajid ja niiden oikeuksia seké alus-

tan erilaisia toimintoja.
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Taulukko 4.19 Kaa IoT pisteytys - Kdyttdjihallinta

Alustan kayttajien hallinta” Toteutuu 1

Digitaalinen identiteetti™ Toteutuu 1

* CityloT-hankkeen vaatimus
“* NIST Digital Identity Guidelines -ohjeistus

Paasynhallinta

Liiketoimintayksikoiden yllapitajat voivat maéritelld alustan kayttooikeuksia. Oi-
keudet ovat roolipohjaisia ja voivat olla mitka tahansa variaatiot CRUD-toiminnoista
sekd muunlaisia erityisoikeuksia. Oikeudet tarkistetaan kayttajilta seka liitetyilta so-
velluksilta Keycloak-jarjestelméan avulla aina kun pyynto saapuu Kaa IoT- alustal-
le. Kéayttooikeuksia yksittéiselle datasetille ei ole automaattisesti saatavilla alustan
oman hallintatyokalun kautta, mutta méaaritteleméalla tarkat tiedot (esimerkiksi EP
ID tietoa kayttiaen) Keycloak-jarjestelméén téllainenkin toiminto voidaan toteuttaa.

Yllapidollisesti tdma kuitenkin saattaa olla haastavaa.

Taulukko 4.20 Kaa IoT pisteytys - Pddsynhallinta

Kayttooikeuksien ja -tasojen madrittely dataset- Toteutuu 1

tiin tai muuhun dataan

Datasetin kayttooikeuksien muokkaaminen tai kai- FEi toteudu 0

ken datan muokkaus”

Passynhallintaprosessi” Toteutuu 1

* CityloT-hankkeen vaatimus
“ OWASP Enforce Acess Controls -ohjeistus

Paasynhallinta kaupalliseen tietoon

Kaa IoT- alusta ei tarjoa tyokaluja IoT-datan kaupallistamiseen. Mikropalveluark-
kitehtuuri ja selkedt ulkoiset rajapinnat kuitenkin mahdollistavat alustan laajenta-
misen, tai mahdollisesti ulkopuolisen datan kaupallistamisjarjestelman liittamisen

osaksi alustaa.
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Taulukko 4.21 Kaa IoT pisteytys - Pddasynhallinta kaupalliseen tietoon

Kaupallisten oikeuksien maérittely tietokokoel- Ei toteudu 0

man kiyttoon”

Tietokokoelman kéyttooikeuksien myynti alustal- Ei toteudu 0

ta kolmansille osapuolille”

Tietokokoelman omistuksen siirtdminen tai Toteutuu 1

*
muokkaus

* CityloT-hankkeen vaatimus

Datan kaytto- ja muokkausoikeudet

Kaa IoT:ssa voidaan hakea datasta tietoa tekemaélla kutsuja ulkoisen rajapinnan
avulla. Kayttaja tai sovellus voi kuitenkin hakea tietoa vain niisté liiketoimintayksi-
kon datoista, joihin hanelld on péasyoikeudet. Alustaan méaritellyt liiketoimintayk-
sikot on jaettu erillisiin alueisiin (realms) ja ne ovat eristettyina toisistaan Keycloak-

jarjestelmén avulla.

Kayttéijat voivat lisaté erilaisia halytyksid haluamaansa datasettiin hallintatyo-
kalun avulla saadakseen niista itselleen muistutuksen tekstiviestilla, sahkopostilla
tai johonkin muuhun haluttuun sovellukseen (kuten esimerkiksi Slack). Liiketoimin-
tayksikon yllapitajat voivat myos madaritella valmiiksi halytyksia pohjautuen ylei-
simpiin kayttotapauksiin, esimerkiksi yhteys laitteeseen on ollut poikki yli minuutin

tai mittaustuloksissa on selvasti poikkeavia arvoja.

Kayttéjilla on mahdollisuus kysyéa liiketoimintayksikon yllapitajélta mitéa tieto-
ja hanestd on tallennettu jarjestelméan. Kaikki tarvittavat tiedot saadaan haettua
Keycloak-jarjestelméasté yllapitajien toimesta palvelurajapinnan avulla tai kayttéja

voi omasta profiilistaan ndhda mita tietoja jarjestelméssa on tallennettuna héanesta.
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Taulukko 4.22 Kaa IoT pisteytys - Datan kaytto- ja muokkausoikeudet

Tiedon ja tietoldhteiden saatavuuden tarkastelu”  Ei toteudu 0
Kayttaja voi késitelld ja muokata tietoa alustassa’ Toteutuu 1
[lmoitusten vastaanottamisen tilaustiedon muut- Toteutuu 1

tuessa alustassa on mahdollista”

Kayttajat voivat nahda mita tietoa heista on tal- Toteutuu 1
lennettuna alustaan”

Paasynhallintaprosessi” Toteutuu 1
Salauksen kiytto datan lihettdmisessa” Toteutuu 1
Henkil6tietojen hallinta™™* Toteutuu 1

* ClityloT-hankkeen vaatimus
“ OWASP Enforce Access Controls -ohjeistus
“* OWASP Protect Data Everywhere -ohjeistus

™ Tietosuojavaltuutetun toimisto Henkilotiedot

Ulkoisten tietolahteiden lisaaminen alustaan

Ulkoisen tietoldhteen liittdminen Kaa IoT -alustalle tapahtuu sen Data Collection
Extension -laajennuksen (DCX) avulla. DCX-toteutus vastaanottaa ulkoisesta tieto-
lahteesté tulevan datan ja vélittaé sen edelleen tiedonkerdysadaptereille tallentamis-
ta ja/tai prosessointia varten. Alusta tukee valmiiksi MQTT- ja HTTP-protokollia,

mutta muitakin protokollia on mahdollista implementoida tarvittaessa.

Taulukko 4.23 Kaa IoT pisteytys - Ulkoisten tietoldhteiden lisddminen alus-

taan
Alustan liittaminen toiseen IoT-alustaan” Toteutuu 1
Broken Object Level Authorization™ Toteutuu 1
Excessive Data Exposure” Toteutuu 1
Broken Function Level Authorization™ Toteutuu 1

* CityloT-hankkeen vaatimus
“ OWASP API Security Project -ohjeistus
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Alustaan liitettyjen IoT-laitteiden hallita

Kéyttajien kayttooikeudet maaraytyvat heille maaritellyn rooliin muokaisesti. Roo-
lille voi méaaritella kayttooikeuksia, joilla on mahdollista hallita laitteita, lisata, pois-
taa ja muokata laitteiden tietoja seka lahettad toimintoja laitteille (kuten mittaustu-
losten kyselyja ja laiteversion péivittdmisen). Laitteiden hallinta tapahtuu hallinta-
tyokalun tai ulkoisen rajapinnan avulla. Viestinvélityksessa kaytetaén aina salausta,

mutta myos selkokielinen viestinta laitteiden vélilla on mahdollista.

Taulukko 4.24 Kaa IoT pisteytys - Alustaan liitettyjen loT-laitteiden hallinta

IoT-laitteiden lisddminen alustaan” Toteutuu 1
ToT-laitteiden hallinta alustan avulla” Toteutuu 1
Paasynhallintaprosessi” Toteutuu 1
Salauksen kiytto datan lihettdmisessa” Toteutuu 1

* ClityloT-hankkeen vaatimus
“ OWASP Enforce Access Controls -ohjeistus
“* OWASP Protect Data Everywhere -ohjeistus

Paasynhallinta alustan toiminnallisuuksiin

Testatussa Kaa [oT -alustan versiossa (v1.2.0) ei ole mahdollista kdyttaéd audit log -
toiminnallisuutta. Keycloak-jarjestelméassi on Events-toiminnalisuus, mutta jostain

syysta sita ei ole mahdollista laittaa péalle téssa ko. Kaa IoT -integraatiossa.

Taulukko 4.25 Kaa IoT pisteytys - Pdadasynhallinta alustan toiminnallisuuksiin

Passy alustan lokitietoihin” Ei toteudu 0
Kayttolokien kaytto” Ei toteudu 0

* ClityloT-hankkeen vaatimus

“ OWASP Implement Security Logging and Monitoring -ohjeistus
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4.4 Thinger.io

Datasettien hallinta

Laitteiden lisddmisen jalkeen Thinger.io:ssa pitdd myos maaritelld datasetti (data
bucket), joka listaa valitusta laitteesta tulevan datan. Datasetin voi jakaa muille
saman projektin kayttéjille. Jos kayttaja yrittaa lisata ulkoisen rajapinnan (REST
API) kautta dataa sellaiseen datasettiin johon hénelld ei ole oikeutta, ilmoitetaan
siitd hénelle virheilmoituksella (unauthorized data). Datasettien tuonti onnistuu
eraajona CSV-muotoisista tiedostoista datantuontityokalulla. Datasetin poisto ta-
pahtuu hallintatyokalun tai ulkoisen rajapinnan avulla ja vain itse datan ldhde pois-
tuu. Lisaksi alustalta on mahdollista tyhjentda pelkka datasetin sisalto ilman, etta

datasettien tai laitteiden konfigurointi muuttuu.

Laitteille voidaan lisdtd ominaisuuksia (properties), joiden avulla voidaan tal-
lentaa lisitietoja laitteista (metadata) yllapitdjien ja kehittajien toimesta. Taméan
avulla ei voida kuitenkaan kategorisoida dataa nékyvyyden mukaan (avoin/salai-
nen) tai hallita datan kdyttooikeuksia. Tata lisitietoa voidaan esittda hallintatyo-
kalun kojetauluilla, mutta muita kayttotapauksia télle tiedolle ei ole alustassa. Ul-

koisen rajapinnan avulla taté tietoa voidaan kuitenkin jalostaa laajemmin.

Taulukko 4.26 Thinger.io pisteytys - Datasettien hallinta

Datasettien luonti” Toteutuu 1
Datan lisddminen datasettiin” Toteutuu 1
Datasetin muokkaaminen tai poisto” Toteutuu 1
Metatiedon lisddminen alustassa olevaan dataan™  Ei toteudu 0
Datan kategorisointi avoimeksi ja salaiseksi” Ei toteudu 0
Salauksen kiytto datan lihettdmisessd’ Toteutuu 1

* CityloT-hankkeen vaatimus
“ OWASP Protect Data Everywhere -ohjeistus

Kayttajahallinta

Thinger.io:ssa ainoastaan jarjestelman yllapitajat voivat hallita kayttajia. Yllapito
voi madritella kolmen tyyppisid kayttajia: yllapitajia (administrator), kehittajid (de-
veloper) ja peruskayttajid (user). Kehittajétili on tarkoitettu kéytettavin organisaa-
tion sidosryhmille ja niilld onkin rajatut kdayttooikeudet alustan hallinnollisiin omi-

naisuuksiin (kdyttdjat, domain-asetukset). Peruskayttajit puolestaan voivat nahda
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vain heille osoitettujen projektien resursseja. Jarjestelman hallintatyokaluun tun-
nistaudutaan kayttdjatunnuksen ja salasanan avulla. Ulkoista rajapintaa kiytetadn
puolestaan erillisen tunnisteen avulla. Thinger.io-alustan yllépitaja (administrator)
pystyy hallitsemaan alustan kaikkia toimintoja: [oT-laitteiden hallinta, palvelinlaa-
jennusten yllapito, projektien ja omaisuuden organisointi, kayttajien hallinta seka
domainin (liiketoimintayksikkojen) yllépito. Yllapitéjia voidaan méaaritelld useampia

yhta alustan instanssia kohden.

Taulukko 4.27 Thinger.io pisteytys - Kayttajihallinta

Alustan kéyttajien hallinta” Toteutuu 1

Digitaalinen identiteetti™ Toteutuu 1

* ClityloT-hankkeen vaatimus
* NIST Digital Identity Guidelines -ohjeistus

Paasynhallinta

Péédsynhallinta Thinger.io:ssa tapahtuu erillisten tunnisteiden (access token) avul-
la, joita yllapitajat voivat hallita. Tama johtuu siité, ettd jarjestelma on toteutettu
taysin REST API -arkkitehtuuria kayttden. Kayttdjan tekemien pyyntojen (palve-
limella oleviin resursseihin) tulee sisdltda tarvittava tunniste tunnistautumista ja
kayttooikeuksia varten. Kayttooikeuksia voidaan luoda tarpeen mukaan resurssien
taysistd CRUD-toiminnoista erilaisiin listausoikeuksiin (vain lukuoikeudet). Kéyt-
tooikeuksia voidaan muokata jalkikdteen ja muutokset tulevat voimaa heti muok-
kauksen jalkeen. Datan ndkyvyyden maéaritteleminen datan omistajan toimesta ei

ole mahdollista.

Taulukko 4.28 Thinger.io pisteytys - Pddsynhallinta

Kayttooikeuksien ja -tasojen maérittely dataset- Toteutuu 1

.o . *
tiin tai muuhun dataan

Datasetin kayttooikeuksien muokkaaminen tai kai- FEi toteudu 0

ken datan muokkaus”

Passynhallintaprosessi’ Toteutuu 1

* ClityloT-hankkeen vaatimus
“ OWASP Enforce Acess Controls -ohjeistus
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Paasynhallinta kaupalliseen tietoon

Kaupallistamiseen liittyviad toiminnallisuuksia Thinger.io-alustasta ei 16ydy. REST
API -arkkitehtuurin myotéa jarjestelméd olisi ainakin teoriassa mahdollista laajentaa

kolmannen osapuolen sovelluksilla.

Taulukko 4.29 Thinger.io pisteytys - Pddsynhallinta kaupalliseen tietoon

Kaupallisten oikeuksien maérittely tietokokoel- Ei toteudu 0

man kiyttoon”

Tietokokoelman kayttooikeuksien myynti alustal- Ei toteudu 0
ta kolmansille osapuolille”

Tietokokoelman omistuksen siirtdminen tai Toteutuu 1
muokkaus”

* CityloT-hankkeen vaatimus

Datan kiytto- ja muokkausoikeudet

Thinger.io-alustasta 16ytyy avoin palvelinrajapintakuvaus, jonka avulla kdyttaja voi
tehda pyyntoja alustalle. Jos kayttajalla ei ole tarvittavia kayttooikeuksia haluttuun
tietoon, annetaan tasta kuvaava virheviesti (unauthorized data). Alustalla voidaan
hallita useamman liiketoimintayksikon resursseja, mutta kayttajat voivat nahda vain
oman domainin resursseja. Lisdksi kayttdjalla voi olla kdyttooikeudet vain yhteen
projektiin, joka kaventaa resurssitarjontaa entisestadn. Kéyttooikeuksien lisadmises-

ta kayttajat voivat olla yhteydessa alustan yllapitajiin.

Laitteiden mittaustulosten muuttuessa on mahdollista valittdd tama tieto halu-
tuille kayttajille EP-toiminnallisuuden avulla. Ilmoituksia voidaan lahettda sahko-

postitse tai kolmannen osapuolen sovelluksiin kuten Telegram-sovellukseen.

Thinger.io-alustasta voidaan User API -rajapinnan avulla tarkistella tietoja kayt-
tajistd. Taman ominaisuuden dokumentaatio kuitenkin oli tyon alla taman tyon te-
kohetkelld, joten tarkempaa tietoa siitd mita tietoja kiyttajastéd voisi saada ei saatu
tutkittavaksi. Hallintatyokalun avulla kdyttaja voi profiilistaan ndhdéd mité tietoja

jarjestelméssa on tallennettuna.
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Taulukko 4.30 Thinger.io pisteytys - Datan kdytto- ja muokkausoikeudet

Tiedon ja tietoldhteiden saatavuuden tarkastelu”  Ei toteudu 0
Kayttaja voi késitelld ja muokata tietoa alustassa’ Toteutuu 1
[lmoitusten vastaanottamisen tilaustiedon muut- Toteutuu 1

tuessa alustassa on mahdollista”

Kayttajat voivat nahda mita tietoa heista on tal- Toteutuu 1
lennettuna alustaan”

Paasynhallintaprosessi” Toteutuu 1
Salauksen kiytto datan lihettdmisessa” Toteutuu 1
Henkil6tietojen hallinta™™* Toteutuu 1

* ClityloT-hankkeen vaatimus

“ OWASP Enforce Access Controls -ohjeistus

“* OWASP Protect Data Everywhere -ohjeistus
™ Tietosuojavaltuutetun toimisto Henkilotiedot

Ulkoisten tietolahteiden lisaaminen alustaan

Thinger.io-alustaan ulkoisten tietolahteiden liittdminen tapahtuu erillisen HTTP-
laitetyypin avulla. Tamén toiminnallisuuden avulla alustaan voidaan liittda mité
tahansa ulkoisia laitteita (tai jarjestelmid) ja konfiguroida niistd tulevaa dataa sa-
malla tavalla kuin muistakin laitteista. Rajoitteena on kuitenkin se, etta ulkoisen
lahteen pitda pystya lihettdmain HTTP POST -viesteja siséltden JSON-koodattua
dataa.

Taulukko 4.31 Thinger.io pisteytys - Ulkoisten tietoldhteiden lisidminen alus-

taan
Alustan liittaminen toiseen IoT-alustaan” Toteutuu 1
Broken Object Level Authorization™ Toteutuu 1
Excessive Data Exposure” Toteutuu 1
Broken Function Level Authorization™ Toteutuu 1

* ClityloT-hankkeen vaatimus
“ OWASP API Security Project -ohjeistus
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Alustaan liitettyjen IoT-laitteiden hallita

Yllapitajat ja kehittajat voivat hallita laitteita Thinger.io-alustassa. He vastaavat
laitteiden lisdamisesté ja poistamisesta sekéd kayttooikeuksien asettamisesta. Mo-
lemmat kayttajat voivat myos ldhettad toimintoja laitteille kuten mittaustulosten
kyselyja ja laiteversion péaivittamisen. Laitteiden hallintaa voidaan tehda hallinta-

tyokalun tai ulkoisen rajapinnan kautta.

Taulukko 4.32 Thinger.io pisteytys - Alustaan liitettyjen loT-laitteiden hal-

linta
ToT-laitteiden lisdé&minen alustaan” Toteutuu 1
IoT-laitteiden hallinta alustan avulla® Toteutuu 1
Passynhallintaprosessi’ Toteutuu 1
Salauksen kiytté datan lihettimisessa™ Toteutuu 1

* CityloT-hankkeen vaatimus
“ OWASP Enforce Access Controls -ohjeistus
“* OWASP Protect Data Everywhere -ohjeistus

Paasynhallinta alustan toiminnallisuuksiin

Kéytetyssa Thinger.io-alustan versiossa (v2.9.7) ei ollut erillista audit log -toiminnal-
lisuutta. Alustan palvelimen lokituksesta voidaan kuitenkin ndhda tietoa kayttajien
tekemista tapahtumista, mutta yksittaisen kdyttajan tapahtumien etsiminen on suo-

ritettava yllapitajien toimesta kasin.

Taulukko 4.33 Thinger.io pisteytys - Pddasynhallinta alustan toiminnallisuuk-

stn
Padsy alustan lokitietoihin” Toteutuu 1
Kayttolokien kaytto” Toteutuu 1

* ClityloT-hankkeen vaatimus
“ OWASP Implement Security Logging and Monitoring -ohjeistus
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5 Tulosten kasittely

Tassa kappaleessa koostetaan yhteen kappaleessa 4 saadut tulokset. Kappaleessa 6
koostetaan yhteenveto siitd kuinka hyvin vertailtavat alustat toteuttivat vaatimuk-
set.

Tulokset on esitetty taulukkomuotoisena missa sarakkeiden otsikoissa on tieto
vertailtavasta vaatimuksesta tai ohjeistuksesta. Otsikoissa on myo6s sulkuihin mer-
kitty suurin mahdollinen pistemaéra mité alusta voi saada kyseisen vaatimuksen tai
ohjeistuksen vertailusta. Taulukoiden riveilld on esitetty vertailtavat alustat seka

alustojen saamat pistemadrat vertailusta.

5.1 Sopimusasiat

Vertailtavissa IoT-alustoissa ei ollut mahdollisuutta hallita sopimuksellisia asioita,
joten taman vaatimuksen osalta vertailua ei ole suoritettu. Yhteenvetona voidaan
kuitenkin todeta, etta sopimukselliset asiat kuten datan kayttooikeussdannot, paa-
syoikeuksien méaritteleminen seka datan avoimuuden tasot on késitelty muiden vaa-

timusten yhteydessé.

5.2 Datasettien hallinta

Tarkasteltavissa loT-alustoissa ei ollut mahdollisuutta asettaa tiedon kategoriaa:
avoin tai salattu tieto. Metadatan avulla kategorisointia voisi yrittda tehdé, mutta
vaikutukset eivat kuitenkaan olisi halutun kaltaisia: tietoa pystyttéisiin vain piilotta-
maan toisilta kayttéjilta. Lisaksi useimmista alustoista ei ollut saatavilla tietoa siita
salataanko tallennettua dataa vai ei. Ainoastaan Kaa IoT -alustan dokumentaatios-
ta loytyi tieto datan salaamisesta. Jokaisessa alustassa tiedonsiirto on aina salattua
asiakkaiden ja palvelimien valille seka jarjestelmén sisaisten yhteyksien vélilla. Kaa
[oT -alustassa on myos mahdollisuus liittaéa laitteita joiden vélinen yhteys ei ole
salattu ja viestit kulkevat selkokielisena. Tama siksi, etta kaikissa IoT-laitteissa ei
valttamétta ole mahdollisuutta salauksen kayttoon, mika selittyy laitteen vahéisesta

kayttomuistista.



54

Taulukko 5.1 Datasettien hallinta - tulokset

CityloT FIWARE
Thingsboard

Kaa IoT
Thinger.io
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5.3 Kayttajahallinta

Tyossé vertailtavissa loT-alustoissa kayttdjien hallinta tapahtuu ldhes aina salattu-
ja yhteyksia kayttaen erilliselld hallintatyokalulla. Poikkeuksena CityloT FIWARE,
missd kayttajida hallitaan erillisten palvelimelle tallennettujen konfiguraatiotiedosto-
jen avulla. Lisdksi kayttajan henkilotietoja ei ole pakko syottad jérjestelmiin, mutta
mahdollisuus tdhén kuitenkin on annettu. Jilleen kerran CityloT FIWARE poik-
keaa muista, eika siind ole pakko antaa mitaan tietoa kayttajasta, vaan kayttajat
identifioidaan vain tunnisteen avulla. Muissa alustoissa sahkopostitunnuksen aset-
taminen kayttdjatiliin on pakollista, koska tama tieto toimii kdyttajat yksiloivina
tietona jarjestelmissa seka sitd voidaan kdyttda OAuth2-protokollan yhteydessa.

Suurimmassa osassa jarjestelmia oli myos mahdollisuus kéyttéa ulkoista kéytté-
jahallintaa (AD, LDAP tai jokin muu ratkaisu) ja todentaminen tapahtuu ko. pal-
velun avulla. Nain ollen IoT-alustaan ei ole tarvetta tallentaa kayttajan tietoja ol-
lenkaan. Kayttajien hallinnointi jarjestelmissa on aina yllapito-roolissa (IoT-alustan
tai kdyttdjahallintapalvelun) olevan henkilon vastuulla.

Taulukko 5.2 Kayttdjihallinta - tulokset

CityloT FIWARE

Thingsboard
Kaa IoT
Thinger.io
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5.4 Paasynhallinta

Muut vertailtavat IoT-alustat, paitsi CityloT FIWARE -alusta, tarjosivat samanlai-
sen ratkaisun padsynhallintaan: roolipohjainen paasynhallinta (RBAC). Kayttajét
pystyvit maéarittelemddn omistamaansa dataan kayttooikeusketjun, joka tarkiste-
taan jokaiselta kayttajalta, tai sovellukselta aina kun he pyytéavat tietoa alustalta.
CityloT FIWARE -alusta tarjosi yksinkertaisen péasynhallinnan mikd pohjautuu
kayttajille méariteltyyn tunnisteeseen. Tunnisteen avulla méaritelldaan paasyoikeu-
det alustan palveluihin.

Kayttooikeuksia hallitaan jarjestelmien yllédpitédjien toimesta. Ulkoista rajapintaa
kaytettaessa kayttdjan todentamisen apuna kaytetdan yksiloivaa tunnistetta, joka

pitaa sisdllyttda HTTP-pyyntoon.

Taulukko 5.3 Padsynhallinta - tulokset

CityloT FIWARE

Thingsboard

Kaa IoT
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Thinger.io

5.5 Paasynhallinta kaupalliseen tietoon

Etsiessa vastauksia tapaan kaupallistaa IoT-alustan hallinnoimaa tietoa, sen tie-
toturvalliseen toteuttamiseen ja siihen liittyviin riskeihin, vastaan ei tullut yhtédan
kunnollista paperia tai artikkelia. Tamé saattaa johtua siita, etta IoT-jérjestelmien
datan kaupallistaminen on ollut todella haasteellista, vaikka alan kasvua on hype-
tetty jo monia vuosia. Ongelmallista téssa on se, ettei oikeanlaista kiyttotapausta
tiedon kaupallistamiseen ole vield saatu kehitettya. Kaupungit ja asukkaat kyll&
hyotyvat IoT:n tuomista eduista monellakin tapaa, mutta nama edut ovat kéytto-
kokemusten parantumisessa, resurssien hallinnan helpottamisessa tai pienentyneessa
energian kulutuksessa. IoT-alustat eivat kuitenkaan tarvitse kaupallistamisominai-
suutta tamaéankaltaisten asioiden hoitamiseen, vaan namé asiat voidaan toteuttaa
pelkan datan avulla. [56] [57]

Taméan vaatimuksen alla kasiteltiin myos tietokokoelman omistajuuden siirté-
mien toiselle kiyttajille, mikéd on mahdollista suorittaa jokaisella alustalla yllapita-

jien toimesta.
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Taulukko 5.4 Pdadsynhallinta kaupalliseen tietoon - tulokset

CityloT FIWARE
Thingsboard

Kaa IoT
Thinger.io
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5.6 Datan kaytto- ja muokkausoikeudet

Melkein jokaisessa vertailtavassa loT-alustassa kayttajien paasyn- ja oikeuksien-
hallinta pohjautuu roolipohjaiseen paasynhallintaa, kuten aikaisemmin on todettu.
Poikkeuksena CityloT FIWARE -alusta, jonka paasynhallinta pohjautuu kéyttéjin

yksiloivaan tunnisteeseen.

Halytysten ja ilmoitusten tekeminen poikkeaa tietyilta osin alustojen valilla, mut-
ta kaikki kuitenkin kayttévat salattua viestintdéd (TLS) viestien vélittdmiseen. Nain
ollen kayttajat saavat halutut ilmoitukset muuttumattomina ja voivat luottaa tie-

don oikeellisuuteen.

ThingsBoard-, Kaa [oT- ja Thinger.io-alustoissa pakollisena tietona tallennetaan
kayttajan sahkopostiosoite, joka toimii hallintatyokaluun kirjautumistunnisteena.
Kaa IoT -alustassa myos kayttajan etunimi ja sukunimi ovat pakollisia tietoja. Tyon
kontekstissa (alykkaat kaupungit) sahképostiosoitteet luetaan henkilotiedoksi, koska
ne todennakoisesti tulevat sisdltaméan liiketoimintayksikkoa kuvaavan domain-osan

ja néin ollen tietoja tulee késitelli GDPR-asetuksen mukaisesti. [52]
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Taulukko 5.5 Datan kdytto- ja muokkausoikeudet - tulokset

CityloT FIWARE

Thingsboard
Kaa IoT
Thinger.io
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5.7 Ulkoisten tietolahteiden lisiaminen alustaan

Tyossa tarkasteltiin IoT-alustojen dokumentaatiota seké tehtiin hands-on-tutkimus-
ta pilviympéristoissa oleviin ilmaisiin kokeiluversioihin. Naiden avulla pyrittiin mah-
dollisimman tarkasti vastaamaan muutamaan API Security Top 10 2019 kuvattuun
kayttotapaukseen. Lisdksi tarkasteltiin myos CityloT-hankkeen vaatimusta, kuinka
toisen loT-alustan dataa voidaan tuoda alustalle. Vertailussa ei tullut eroja alustojen

valilld, kuten taulukosta 5.6 16ytyvét tulokset osoittavat.
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Taulukko 5.6 Ulkoisten tietolahteiden lisaaminen alustaan - tulokset

CityloT FIWARE 1 3
Thingsboard 1 3
Kaa IoT 1 3
Thinger.io 1 3

5.8 Alustaan liitettyjen IoT-laitteiden hallinta

Muut vertailtavat IoT-alustat, lukuunottamatta CityloT FIWARE -alustaa, tarjo-
sivat roolipohjaisen paasynhallinnan ja tata samaa tapaa kaytetdan myos hyvéksi
laitteiden hallinnassa: laitteille maaritellaédn kayttajaroolit, jotka tarkistetaan jokai-
selta kayttajalta tai sovellukselta aina kun ne pyytévat paasyé laitteen tietoihin tai
komentoihin alustalta. CityloT FIWARE -alustassa kayttdjan yksiloiva tunnisteen

avulla maéaritellaan paasynhallinta alustan laitteisiin.

Laitteille lahetetyt komennot salataan kdyttden viestien salausprotokollaa (TLS).
Poikkeuksena Kaa IoT -alusta, joka mahdollistaa komentojen lahettdmisen laitteille

myo0s selkokielisenéd. Téssa vertailussa ei ollut eri alustojen vililla eroavaisuuksia.



59

Taulukko 5.7 Alustaan liitettyjen loT-laitteiden hallinta - tulokset

CityloT FIWARE 2 1 1
Thingsboard 2 1 1
Kaa IoT 2 1 1
Thinger.io 2 1 1

5.9 Paasynhallinta alustan toiminnallisuuksiin

Ainoastaan Thingsboard-alustasta 16ytyi toiminnallisuus kayttolokien tarkasteluun
suoraan hallintatyokalun avulla. Datan omistaja seka yllapitajat pystyvat seuraa-
maan alustan tapahtumia kayttéden kyseista tyokalua. Myos Thinger.io-alustalla oli

mahdollista tarkastella kayttolokia yllapitajan toimesta.

Taulukko 5.8 Pddsynhallinta alustan toiminnallisuuksiin - tulokset

CityloT FIWARE 0 0
Thingsboard 1 1
Kaa IoT 0 0

1 1

Thinger.io
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6 Yhteenveto

Diplomityon tavoitteena oli vertailla erilaisia avoimeen lahdekoodiin pohjautuvia
IoT-alustoja ja niiden tietoturvaominaisuuksien soveltuvuutta CityloT-hankkeeseen.
Lisdksi alustojen tietoturvaominaisuuksia tarkasteltiin alalla toimivien tahojen tuot-
tamia ohjeistuksia vasten.

Valitut IoT-alustat olivat CityloT FIWARE, ThingsBoard, Kaa IoT ja Thin-
ger.io. Ensimmaéisend mainittu alusta toteutettiin hankkeen aikana referenssitoteu-
tuksena. Vertailun lopputuloksena ThingsBoard sai eniten pisteita. Taulukossa 6.1
on esitetty vertailun tuloksista yhteenveto. Maksimipisteméaéra, minka yksi IoT-
alusta olisi voinut saada, jos kaikista vaatimuksista ja ohjeistuksista olisi tullut téay-
det pisteet, on 31 pistetta. Yksikdan alusta ei tdhan paéssyt ja selitys tdhan loytyi
CityloT-hankkeen vaatimuksista. Vaatimusten mukaan alustan paasynhallinta oli-
si pitdnyt pohjautua dataan maédriteltavien attribuuttien mukaan, eli alustan olisi
pitédnyt toteuttaa ns. attribuuttipohjainen péésynhallinta (ABAC). Toinen isompi
kokonaisuus oli alustan datan kaupallistaminen ja siihen liittyvien seikkojen hallin-
ta. Yhdessdkaan alustasta ei tdatda toiminnallisuutta 16ydy suoraan vaan tdhan tar-
koitukseen pitaisi kdyttaéd jotain olemassa olevaa toteutusta, tai mahdollisuuksien

mukaan tehda itse sellainen.

Taulukko 6.1 Vertailun tulokset

Sopimusasiat

Datasettien hallinta

Kayttajahallinta

Paésyhallinta

Paasyhallinta kaupalliseen tietoon

Datan kéytto- ja muokkausoikeudet

Ulkoisten tietoldhteiden lisddminen alustaan

Alustaan liitettyjen IoT-laitteiden hallinta
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ThingsBoard, Kaa IoT ja Thinger.io alustat olivat arkkitehtuurisesti todella sa-
mankaltaisia: pilvipalveluita jotka toteuttivat roolipohjaisen paasynhallinnan seka
monipuolisen REST API -rajapinnan. Tésté syysta pisteetkin olivat lahes identtiset.
Kaa IoT -alusta sai vahemman pisteita, koska siitd puuttui kayttolokitoiminnalli-
suus. Tyon aikana asiaa kysyttiin alustan tekijoilta ja he olivat sitd mielté, etta hei-
dédn kayttaméaan Keycloak-jarjestelméan kayttolokitoiminnallisuus olisi mahdollista
toteuttaa ja tata vaitetta tukivat myos Keycloak-jarjestelman oma dokumentaatio.
Toiminnallisuutta ei kuitenkaan ldhdetty toteuttamaan tyon aikana, jotta kaikkia
alustoja olisi kohdeltu tasavertaisesti vertailussa.

ThingsBoard-alusta sai puolestaan enemmén pisteitd, koska siind on mahdollista
kategorisoida dataa nékyvyyden mukaan (avoin/salainen). Tadmén ominaisuuden

avulla ThingsBoard-alusta sai eniten pisteita tassa vertailussa.

Vertailtavia IoT-alustoja etsittéessd vastaan ei tullut yhtadn avoimeen lahdekoo-
diin pohjautuvaa taysin toimittajariippumatonta alustaa. Tassdkin tyossa kaytetyt
alusta ovat joko kokeiluversioita maksullisesta versiosta tai niistd 10ytyy ilmainen
rajoitetuin ominaisuuksin kéytettava versio. FIWARE-alusta onkin téssa tapauk-
sessa poikkeuksellinen ja tarjoaa hankkeen vaatimuksiin soveltuvan kokonaisuuden,
vaikkakin sijoittui tdman tyon vertailussa viimeiseksi. Sijoitukseen vaikutti hyvin
paljon alustaan toteutettu paasynhallinta, joka ei tdysin vastannut vaatimuksia ja

oli selvasti muita alustoja yksinkertaisempi.
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A CityloT-hankkeen tietoturvavaatimukset

1. Sopimusasiat

Sopimustiedon lisddmisesta alustalle

Datan omistajan tulee tehda sopimus alustan omistajan kanssa. Sopimuksessa on
sovittava datan kayttooikeussdannoista, kenellda on paasyoikeus dataan, milld oi-

keuksilla dataan paasee késiksi seké tulee maéaritella datan avoimuuden taso.

2. Datasettien hallinta

Datasettien luonti

Datan omistaja voi luoda uutta dataa alustan tarjoamilla tyokaluilla. Datasettiin
voidaan asettaan kayttooikeudet ja metatietoa (samoin kuin datan omistaja). Jois-
sakin IoT-alustoissa datasetin luonti tapahtuu automaattisesti, eli kun dataa lisa-

taan jarjestelmadn ensimmaéisen kerran luodaan myos datasetti.

Datan lisiaminen datasettiin

Datan omistaja voi lisidtd dataa datasettiin. Lisdtty data voidaan lisita erdajolla tai
jatkuvasti, esimerkiksi IoT-laitteesta tulevasta datavirrasta. Lisattyyn dataa paa-
see kasiksi datasettiin asetettujen kayttooikeuksien mukaan. Jos kayttajalla ei ole
dataan kayttooikeuksia, ilmoitetaan tasta kayttajalle virheilmoituksella. Jos kayt-

tooikeuksia ei ole, data ei tallennu alustaan.

Datasetin muokkaaminen tai poisto

Datasetin omistaja voi halutessaan muokata tai poistaa datasetin sisaltamaé dataa.

Datasetin poiston yhteydessa myos sen kayttooikeudet poistuvat alustalta.

Metatiedon lisiaminen alustassa olevaan dataan

IoT-alustan yllapitdja maédrittelee datalle sen omistajan, lisenssoinnin ja mahdolliset
kaupalliset ehdot metatietoina. Metatietoina voidaan asettaa myos IoT-laitteiden li-
sdysoikeudet. Metatiedon tulisi olla mahdollisimman joustava, jolloin omistajuuden
ja kayttooikeuksien méaritteleminen erillisille dataseteille ja tietoldhteille olisi mah-
dollista.



3. Kayttajahallinta

Alustan kayttajien hallinta

Jarjestelmén yllapitaja luo kayttajat ja organisaatiot alustaan. Jokaiselle kayttéjélle
on annettu tarvittavat valtuudet, joita kaytetdan kayttajien identifiointiin silloin kun

he kayttavat alustan toimintoja.

4. Paasynhallinta

Kayttooikeuksien ja -tasojen maarittely datasettiin tai muuhun dataan

Datan omistaja asettaa datalle kayttooikeudet. Kayttooikeudet voivat pitaa sisal-
l44n mink4 tahansa osajoukon "luoda-lukea-péivittaa-poistaa’-toiminnoista (CRUD)
sekd mahdolliset vaihtoehdot mitka on valittu. Kéyttooikeudet voidaan asettaa tie-
tyille kayttajille tiettyyn datasettiin. Kayttooikeudet tarkistetaan aina kun kayttaja

yrittaa padsya alustan dataan.

Datasetin kiayttooikeuksien muokkaaminen tai datan muokkaus

Datan omistaja voi méaritella kayttooikeudet jarjestelmaén lisdamilleen datalle. He
voivat muuttaa datan nakyvyytta salaisesta julkiseksi, tai voivat muokata kayttajan
kayttooikeuksia CRUD-toimintoihin.

5. Paasynhallinta kaupalliseen tietoon

Kaupallisten oikeuksien maarittely tietokokoelman kiyttoon

Datan omistaja méarittelee kdytossa olevilla alustan tyokaluilla datalle haluaman-
sa tasot, mitka halutaan antaa maksaville kayttajille. Datan omistaja méarittelee
my6s muita ehtoja joita sovelletaan mm. hinnoittelumalli (laskutetaanko kayttajaa
pyynto-perusteisesti, myydaanko heille mahdollisuus datan kaytolle tietylle aikavéa-
lille). Nama kaupalliset sddnnot talletetaan alustalle, erilleen datasta (tdmén tiedon
lisadminen metatietoon tekee datan tallentamisesta ja muista toiminnallisuuksista
tarpeettoman monimutkaista). SA4nnosto ja osto-oikeudet tarkistetaan ennen kuin
kayttajalle myonnetaan paasy dataan. Kaupalliset saannot voidaan madritella eri-
laisina datasetteind, jotkut datasetit voivat sisdltad samat saannot. Tietorekisterin

tulee tarvittaessa ndyttad naméa kaupalliset sddnnot muiden tietojen kanssa.

Tietokokoelman kayttooikeuksien myynti alustalta kolmansille osapuolille

Datan kéyttaja loytaa alustalta saatavilla olevan datasetin tietorekisterista, johon on

liitettyna kaupalliset sdannot. Téamaéan jalkeen kayttédja ostaa padsyn dataan alustan



tyokaluilla. Kun tapahtuma on viety loppuun, kdyttajan kayttooikeudet ehtoineen
tallennetaan alustalle, erikseen datasta. Nama kéayttooikeudet tarkistetaan jokaiselta

kayttajalta, jotka yrittavat kayttaa dataa.

Tietokokoelman omistuksen siirtaminen tai muokkaus

Datan omistaja voi siirtda datan omistajuuden kenelle tahansa. Datan omistaja tie-
dottaa muutoksista IoT-alustan yllapitajalle, joka suorittaa muutokset datan omis-

tajuuteen jérjestelmassa.

6. Datan kiaytto- ja muokkausoikeudet

Tiedon ja tietoldhteiden saatavuuden tarkastelu

Kayttaja kayttaa tietorekisteria nahdakseen mité datasettejé on saatavilla alustassa
ja mita ehtoja, kuten mita péaasyrajoituksia liittyy néihin datasetteihin. Kayttéja
voi myOs nahda tietorekisterista, kuinka he voivat paasta kasiksi dataan. Kayttaja

voi lahettda viestin datasetin yhteyshenkilolle saadakseen lisatietoja datasetisté.

Kayttiaja voi kisitella ja muokata tietoa alustassa

Kayttaja hankkii yksiloivat valtuudet alustaan. Nailla valtuuksilla kdyttaja tekee
pyyntoja alustasta. Alusta tarkistaa valtuudet sekd onko todennetulla kédyttéjélla
kéayttooikeudet pyydettyyn dataan. Jos kayttajéilla on tarvittavat kayttooikeudet,
alusta palauttaa pyydetyn datan. Jos kayttéajéalla ei ole tarvittavia kayttooikeuksia,
kerrotaan siitd kdyttajalle paluuviestilla seka opastetaan kuinka tarvittavat kéytto-
oikeudet voidaan hakea. Aina kun jarjestelmén kayttaja suorittaa CRUD-toiminnan,
hénen kayttooikeudet tarkistetaan. Jos kayttajé ei ole ostanut tarvittavia kayttooi-
keuksia pyytamaédnsé dataan, tulee paluuviestina ohjeet siita, kuinka kéayttooikeudet

voidaan lunastaa.

Ilmoitusten vastaanottamisen tilaustiedon muuttuessa alustassa on mah-
dollista

IoT-alustan sisallon tilaajat saavat ilmoituksen datan muuttuessa. [lmoitus voi tul-
la esimerkiksi sellaisessa tilanteessa, kun IoT-laite lahettdd uuden mittaustuloksen
[oT-alustaan. Nain ollen kayttdjan ei tarvitse tehdé jatkuvasti pyyntoja alustalle

pysyakseen ajan tasalla.

Kayttajat voivat nahda mita tietoa heista on tallennettuna alustaan

Henkil6 voi kysyd mita tietoa heistd on tallennettuna alustalle, GDPR~asetuksen

mukaan Euroopan Unionissa. Jarjestelman yllapitdja yksiloi toimet ja toimittaa



kaiken 16ytamansa tiedon pyytéjélle. Kayttajaa ei voida tunnistaa, jos tietoja kéyt-

tajasta ei ole saatavilla.

7. Ulkoisten tietolahteiden lisiaminen alustaan

Alustan liittaminen toiseen loT-alustaan

Tietojen lisdaminen toiselta IoT-alustalta voi aiheuttaa vaikeuksia alustojen tieto-
mallien ja mahdollisten teknisten rajoitusten yhteensovittamisesta. Ensimmaiseksi
pitda tehda sopimus kéyttajarooleille. Taman jalkeen uusi datasetti luodaan tule-

vasta datasta. Kayttooikeudet ja kaupalliset séannokset asetetaan taman jalkeen.

8. Alustaan liitettyjen IoT-laitteiden hallinta

IoT-laitteiden lisiaminen alustaan

Yksiloidyt ToT-laitteet, tai ryhma IoT-laitteita voidaan lisdtd omiin datasetteihin
datan omistajan toimesta, jos alustan yllapitdja on antanut tdhén luvan. Laitteita
lisitadn kerdamaéaan niista saatua dataa IoT-alustaan. Uusien IoT-laitteiden lisdédmi-
soikeudet on tallennettu alustaan ja ne tarkistetaan ennen laitteen lisdamista. Jos
kayttajalla ei ole lupaa lisata IoT-laitteita, toimintoa ei tehdé ja kéyttajalle anne-

taan tasta ilmoitus.

IoT-laitteiden hallinta alustan avulla

Yksiloidyt IoT-laitteet, tai ryhma IoT-laitteita ovat hallittavissa datan omistajan
toimesta jarjestelméasté loytyvilla toiminnoilla, jos alustan yllapitaja on antanut ta-
han luvan. Toiminta, joka lahetetaén alustalta IoT-laitteelle, voi olla esimerkiksi uu-
den mittaustuloksen kysely, uuden arvon asettaminen laitteelle, laitteen kalibrointi
tai laitteen uudelleen kdynnistdminen. IoT-alustalla voi olla tieto siitd mitd komen-
toja kidyttdja voi lahettad laitteille. Tamé kuitenkin vaatisi tuntemusta laitteista ja
niiden komennoista, ja olisi siksi erittain tyolasta tehda yllapitdjien toimesta. Tal-
lainen toiminta jatetadn datan omistajan tehtéavaksi, koska heilla on paras tietdmys

omista jarjestelmistaan.
9. Paasynhallinta alustan toiminnallisuuksiin

Paasy alustan lokitietoihin

Kayttolokit tulisi luoda jokaiselle datasetille. Lokit tulee olla saatavilla jarjestelméan
yllapitdjalle seka datan omistajalle. Lokit pitavat sisallaan tietoa kuka kayttdja on

kayttanyt jarjestelméad, mitd dataa he ovat kdyttaneet sekd mita muutoksia dataan



on tehty. Lokitietoihin padsya hallitaan kayttooikeuksilla, vaikkakin yleensd tamén

tapaista tietoa naytetadn datan omistajille 'kojelauta’ nakymien avulla.
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